Nincs Karacsony kartevos képeslap nélkiil

2011.01.03. 21:05 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: kardcsony xmas képeslap tréjai kartevo kéretlen zeus iidvozlélap

Torzsolvasoink mar jol ismerhetik az iidvozlélapos témat, ezekrdl Psycho macska, vagy akarmilyen macska, no meg tréfas kutya és
karacsonyi kdszontés formajaban is irtunk mar. Az iinnep most tijra aktualitast adott ennek a dolognak.
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Nyilvan az ilyen onfeledt kattintgatasok soha nem szerencsések, €s az sem lehet mentség, ha latszolag a Fehér Haz a felad6. Habar ha
valaki alaposan megnézi, esetleg elgondolkodhatna azon, mi koze a Fehér Haznak a phonedeveloperskd.com cimhez, de fél6, ezt kevesen
teszik meg. Ha pedig a megnyitas nem otthon, hanem a munkahelyen torténik, az rogton felveti a biztonsagi képzés, oktatas, ellenérzés
hidnyossagait is. J6 volna azt irni, hogy ez mar egy olyan régi, olyan ismert, olyan nyilvanvalé dolog, hogy biztosan senki nem latogatott el
a linkekre, de sajnos ez valdszintileg sosincs igy.

A tamadasokhoz hasznalt sebezheté PDF, Word és Excel allomanyok segitségével igyekeztek a delikvens gépét a Zeus trojai egy
variansaval megfertdzni €s a botnet tincrendbe meginvitalni. Ez esetiinkben a jelszavak ellopasat és a fert6zott géprol szarmazé
dokumentumok egy belorusz szerverre valo feltoltését jelentette - természetesen a tulajdonos tudta nélkil.

Es itt jon be az érdekesség: a kiilonb6zé kormanyhivatalokban, fontos és stratégiai munkahelyeken is rendre akadt olyan kivancsi
érdeklodo, aki aztan igy kiszivarogtatott kiilonféle dokumentumokat - kicsit hasonléan, mint annak idején a Sircam, ami a fertézott PC-n
mindig felkapott véletlenszertien egy fajlt, ami lehetett bérjegyzEk, bizalmas feljegyzés, barmi és mar postazta is az addressbookban
talalhaté embereknek.
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Egy korabbi hasonlo jellegii incidensnél a timaddknak 75 ezer szamitogépet sikeriilt megfertdzniiik, amelyek részben kormanyzati, illetve
magancégek gépeit érintette. Ha csak annyit sikeriilne eliilteni a fejekbe, hogy minden hasonlét elobb dobjanak be egy VirusTotalba,
mar ezzel is szebb jové elé néznénk. De persze a kéretlen levelek, linkek, mellékletek munkahelyi gépeken val6 totalis ignoralasa sem
lenne ostobasag, erre azonban sajnos szemlatomast még varni kell par ezer esztendot.

Y Tetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje?ések:

o Kénéko@ antivirusok - villam Orjarat 8.

e Informatikai biztonsdg az egészségligyben




e Akiknek a Captcha kinszenvedés
e Ez torténik a weben egy perc alatt
® Hogyan szlrjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2557731

Kommentek:
:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i Itetdje il leldssé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Cimkék: microsoft spam frissités hamis steve lipner

A modjat azonban érdemes helyesen megvalasztani. Ez torténhet kézzel inditva, futhat a hattérben automatikusan, de sosem ugy, hogy
kéretlen email iizenetben kapjuk a ZIP allomanyt a biztonsagi frissitéshez.
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Kartékony levélmelléklettel érkezo email terjed az internetizén, szerencsére nalunk csak azok lehetnek veszélyben, akik megfeleld
szinvonald angol tudéssal rendelkeznek, amellyel akar egy Ice-T szamot is meg tudnak érteni. Az lizenet egyébként latszélag Steve
Lipner, a Microsoft egy biztonsagért felelos igazgatojatol érkezett - na persze, én meg vagyok az angol kiralyné meg E.T. egyszerre -

és arr6l értesiti a nagyérdemiit, hogy egy ajajaj igen nagyon szerfelett fontos biztonsagi patch érkezett, és legyiink olyan jok, hogy a
mellékelt KB453396-ENU.zip nevii frissitést sajat biztonsagunk érdekében mihamarabb lefuttatjuk.

Persze az esetleges futtatds egy autorunos kirtevével gazdagit benniinket, ha esetleg nem rendelkeztiink naprakész virusvédelmi
programmal a szamitogépiinkon és egészséges gyanakvassal a fejiinkben.

Osszefoglalva érdemes tehét alaposan megjegyezni, hogy emailben nem igazan érkezik Microsoft biztonsagi javito folt, ezért azt
megnyitni, sot futtatni nem igazan hasznos szabadidés tevékenység - legalabbis amig piros hé nem esik, magyarul sohasem.

Y Tetszik E1 10 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ma'dnm@nindenki atverhetd adathalaszattal
Tizbdl 6t kartevd hatsoajtdt nyit

Ez t6rténik a weben e erc alatt

Kildj pénzt! - Az elveszett poggyasz sztori
25-sz06r tobb a mobilos kartevd




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2562153

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.
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vicces, pedig vannak akik még ennek is behasalnak...

Mondjuk a magyar felhasznalok, nem csak azért védettek, mert nem tudjak mit akar az iirge, hanem azért is, hogy lathatéan ez
egy .enu patch és az ugye nem megy a magyaritott rendszeren :)



Lovon és trapézon, na meg mobilrol is

2011.01.07. 18:05 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: blog.hu optimalizalt mobilra nézet olvashatésag

Mostant6] kényelmesebben lehet majd okostelefonrol olvasgatni a blog.hu-s tartalmakat, kdztiik minket is. Az antivirus.blog
szeretetkesztdség ;-) nem akart kimaradni a jobol, emellett sziviinkon viseljiik olvasdink szemének egészségét, igy hat rogton megmutatjuk,
milyen is lett a mobilnézetiink.

A mellékelt képeken a régi Tesco gazdasagos allapotot hasonlithatjuk 6ssze az ij, mobil sablonra optimalizalt verziéval. Ez magyarul
az oldaldobozok nélkiili, nagyobb betli méretes, gyorsabban t51tddé mobil nézetet jelentik, amihez az els6k kozott készitettiik el a sziikséges
mobilsablon képeket. Az 0j elrendezés miatt egy iPhone esetében gyakorlatilag feleslegessé valik az allandé nagyitgatas, hiszen enélkiil
is jol olvashato a szoveg, szemet er6ltetd miityiirkék helyett pedig emberi méretii gombok segitik a navigalast.

Hogy meg legyen a helyes viszonyitas, a képeket a valods pixel méretben mutatjuk, vagyis ez semmilyen nagyitast nem tartalmaz.
Természetesen olvasgatas kdzben a lap aljan 1év6 [mobil/teljes] opcid segitségével tetszés szerint barmikor oda-vissza valthatunk a mobil
és a hagyomanyos régi kinézet kozott.
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Reméljiik, a jovoben ezen hasznos ujitassal a jobb olvashatdsag és a kényelmes kezelés miatt tovabbi okostelefonos olvasdkat nyeriink
meg, és lidvozolhetiink majd az antivirus.blog hasabjain. K&szonet a fejlesztoknek :-)

Y Tetszik Ed 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott bejegések:

Kiberzal@tais - mit tehetiink ellene?

Gyerek-barat netezés

Ez torténik a weben e erc alatt

Elégedetlenek vagyunk a Facebook biztonsidgaval
Nvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2567519

Kommentek:

A hozziszolasok a yonatkozo jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értitk a szolgaltatds technikai @ Itetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Pillantas bele egyenesen az liveggdmbe, ahonnan megprobaljuk kiolvasni az ESET szakértdinek segitségével, vajon mi is varhaté majd
2011-ben virus és kartevé fronton. Havi statisztikankbol pedig az is kideriil, hogy decemberben a virusirok is pihentek.

Ha valaki josn6h6z megy, nem igazan hat hitelesen, ha a csukott ajton ez all: "Elére nem lathaté okok miatt zarva". Szerencsére az ESET
szakért6i ennél sokkal konkrétabb és részletesebb jovoképrol szamolnak be. Szerintiik az internet 2011-ben sem lesz biztonsagosabb
hely, és 0sszegylijtotték, hogy milyen fenyegetésekkel kell majd szembenézniink.

Mobil virusok: Az okostelefonok novekvd népszeriiségének koszonhetden a mobil késziilékeket éro tamadasok 2011-ben varhatoan
megtobbszorozédnek. A biinzok szamara az egyre ndovekvé piac jo terepet kinal, mivel a mobil biztonsagi szoftverek hasznalata még
nem tartozik a felhasznaldi kulttra alapelemei kozé.
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Zombik tamadasa: Az ESET adatai szerint a botnetek mérete a szamitégépeket zombiva tevo fert6zések szamaval egyiitt
folyamatosan novekszik. A blinozok a halozatok iranyitasara a legkiilonbdzébb csatorndkat - példaul a Twittert - hasznaljak. J6 hir, hogy
a biztonsagi vallalatok egyre nagyobb sikereket érnek el a nagyobb botnetek lekapcsolasaban, deennek ellenére szamolni kell a halézatok
szamanak novekedésével.

Virusok Mac-en: A Java/Boonana.A tavaly novemberi megjelenésével egyértelmiive valt, hogy az OS/X rendszerek elterjedésének
koszonhetéen a Macintosh szamitégépek felhasznaloi mar vonzé célpontot jelentenek a biinézék szamara. Annak ellenére, hogy az Apple
operacios rendszere szigoru biztonsagi beallitdsokat tartalmaz, a kevésbé hozzaérté felhasznalok beddlnek a megtéveszto kartevoknek,
¢és maguk kapcsoljak ki azokat a korlatozasokat, amik megakadalyoznak azok terjedését.

Meérgezett keresok: A legnagyobb keresok talalati listajanak eltéritése vagy mérgezése mar 2010-ben is elterjedt volt. A technika Iényege,
hogy a bilin6z6k kiilonb6z6 keresékifejezésekre optimalizalnak weboldalakat, majd megvarjak, hogy ezek felkeriiljenek a keresék
talalati listajanak elejére. Miutan ez megtortént, megfertzik oket, és rajtuk keresztiil a felhasznalok szamitogépeit. Ugyan a keresok
folyamatosan probaljak kisziirni a mérgezett oldalakat a tallati listajukbol, a nagyobb volumenii timadasokkal szemben sokszor
tehetetlennek bizonyulnak.

Fert6z6 kozosségi oldalak: A k6zosségi oldalakon az adathalaszok rendszerint valamilyen vicces, érdekes iizenettel és képpel vagy
videdval keltik fel a felhasznalok érdeklédését, majd egy alkalmazas segitségével megprobaljak megszerezni személyes adataikat. A
problémat az jelenti, hogy lehetetlen megkiilonbdztetni, hogy egy adott bejegyzést valoban az ismerdsiink irta ki sajat tizendfalara, vagy az
egy kartevo miikodésének koszonhetden keriilt oda. A tdmadasok hatasara a Facebook tobb beallitast is elérhetévé tett, melyek segitségével
szabalyozhatjuk, hogy a kiilonb6z6 alkalmazasok készitdi milyen adatainkhoz férnek hozza. Ezeket azonban a felhasznaloknak kell
aktivalniuk, amire a legtobben nem forditanak kelld figyelmet. Az ESET szakértdi folyamatosan figyelmeztetnek a Facebookon megjelend
uj kartevokre a http://www.facebook.com/biztonsag oldalon keresztiil.




Virustoplista - 2010 december

Az ESET minden hénapban 0sszeallitja a Magyarorszagon terjedé szamitogépes virusok toplistajat, melybdl megtudhatjuk, hogy aktualisan
milyen kartevok veszélyeztetik a hazai felhasznalok szamitogépeit. Csak a szamértékek valtoztak, de a top tiz kartevd sorrendje ugyanaz
maradt decemberben is. Nincs semmiféle érdemi elmozdulas az el6z6 havi listahoz képest, maradt a tizb6l nyolc trojai, €s valtozatlanul a
Conficker féreg tartja a listin vezetd poziciot.
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A toplistan az el6z6 honapban felkeriilo két trojai jelenthet csak viszonylagos jdonsagot. Ezek koziil az elsé a Win32/HackMS alkalmazas.
Ez eredetileg egy Microsoft programokhoz készitett kaloz kulcsgeneral6 eszkoz, amely azonban kartevot is tartalmaz. Mig a masik trojai a
Win32/RegistryBooster alkalmazas, amely a hamis antivirus programokhoz hasonloan a felhasznalot valotlan riasztasokkal igyekszik
rabeszélni a ,,program” fizetds valtozatanak megvasarlasara.

Mindenesetre kivancsian varjuk, Magyarorszagon mikor kertil le végre az els6 helyr6l az abszolut csticstartdo Conficker féreg. Ez mas
orszagokban - Németorszagban, Ausztridban vagy az Egyesiilt Allamokban példaul mar meg is tortént.

Az ESET tobb szizezer magyarorszagi felhasznalé visszajelzésein alapulé statisztikai rendszere szerint 2010 decemberében a
kovetkez6 10 karokozo terjedt a legnagyobb szamban, €s volt egyiittesen felelds az Osszes fertdzés 19.58%-¢rt.
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1. Win32/Conficker féreg
Elterjedtsége a decemberi fertézések kozott: 5.89%

Miikddés: A Win32/Conficker egy olyan halozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznalo exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a
tavoli timado megfeleld jogosultsag nélkiil hajthatja végre az akcigjat. A Conficker eldszor betdlt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrol tovabbi kartékony kodokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen.

A szamitogépre Kkeriilés médja: Valtozattol fiiggoen a felhasznalo maga telepiti, vagy egy biztonsagi résen keresztiil felhasznaléi
beavatkozas nélkiil magatdl telepiil fel, illetve automatikusan is elindulhat egy kiilsé meghajto fertozott Autorun allomanya miatt.

Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21conficker
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2. Win32/PSW.OnLineGames tréjai
Elterjedtsége a decemberi fert6zések kozott: 2.71%

Miikddés: Ez a kartevicsalad olyan trojai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fert6zott
szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténd tovabbkiildésére fokuszal. A biindzok ezzel a mdodszerrel jelentds mennyiségli lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatornakon tovabbértékesitenek.

A szamitégépre Keriilés médja: A felhasznal6 maga telepiti.



Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames
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3. Win32/HackMS trojai
Elterjedtsége a decemberi fertézések kozott: 2.57%

Miikodés: A Win32/HackMS alkalmazas eredetileg egy kaloz kulcsgenerald eszkoz, amely azonban kartevét is tartalmaz. A program
telepitésekor rejtett allomanyokat és olyan bejegyzéseket is 1étrehoz a rendszerleiro-adatbazisban, amelyek a halozati beallitasokat és a
keresési eredményeket titokban modositjak a szamitogépen.

A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/hackkms-a
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4. Win32/Tifaut trojai
Elterjedtsége a decemberi fert6zések kozott: 1.74%

Miikddés: A Wind32/Tifaut fajlokat hoz létre a C:\Windows\System32 mappéban csrcs.exe és autorun.inf néven. A kartékony EXE f4jl
automatikus lefuttatdsahoz kiilon bejegyzést is készit a rendszerleird-adatbazisban. Mikddése soran tobb kiilonféle weboldalhoz kisérel meg
csatlakozni, és azokrol tovabbi kartékony kddokat tolt le.

A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21tifaut
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5. Win32/Shutdowner tréjai
Elterjedtsége a decemberi fert6zések kozott: 1.64%

Mikodés: A Win32/Shutdowner trojai fert6zés esetén modositja a rendszerleir6-adatbazisban az automatikus lefutas egy kulcsat, hogy a
kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy miikddése soran fajlokat rejt el a fajlkezeld
alkalmazasok eldl, még akkor is, ha ezek az allomanyok nincsenek ellatva rejtett attribitummal. Legfobb és legszembetiindbb hatasa, hogy
biintetdrutinja lekapcsolja az éppen futdé Windows rendszert, és ezzel zavarja a munkat, de akar adatvesztést is okozhat.

A szamitogépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/shutdowner-aa

o B 2 R A A P P B A,

6. Win32/VB féreg
Elterjedtsége a decemberi fert6zések kozott: 1.47%

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhaté adattarolokon és haldzati meghajtokon terjed. Fert6zés
esetén megkisérel tovabbi karos kddokat letdlteni az 123a321a.com oldalrdl. Automatikus lefuttatasahoz médositja a Windows Registry
HKLM\SOFTWAREMicrosoft Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xIs.exe allomény megjelenése a C:
¢és minden tovabbi halozati meghajtd fokonyvtaraban.



A szamitégépre Kkeriilés médja: Fertozott adattarolé (USB kulcs, kiilsé merevlemez stb.) csatlakoztatasaval terjed.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21vb
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7. HTML/ScrInject tréjai
Elterjedtsége a decemberi fert6zések kozott: 1.08%

Miikodés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomoritett allomany, amely telepitése soran egy lires
(c:\windows\blank.html) allomanyt jelenit meg a fertézott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letolteni.
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A szamitogépre Keriilés médja: A felhasznilé maga telepiti.
Badvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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8. Win32/Mebroot tréjai
Elterjedtsége a decemberi fert6zések kozott: 0.97%

Miikodés: A Win32/Mebroot.K tréjai elsddleges célja, hogy tovabbi szamitogépeket fertdzzén meg. Ehhez az ideiglenes (Temp) mappaban
létrehoz egy <szam>.tmp nevil f4jlt, valamint a rendszerleiro-adatbazisba szamos bejegyzést készit, illetve modositja azokat, ha mar
léteznek. Ezenkiviil megkisérel a google.com webcimre is csatlakozni. Mitkddése soran tonkreteszi a merevlemez particios tablajat.

A szamitégépre keriilés modja: A felhasznalo maga telepiti.
Bodvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21mebroot
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9. Win32/RegistryBooster tréjai
Elterjedtsége a decemberi fertézések kozott: 0.94%

Miikddés: A Win32/RegistryBooster alkalmazas a hamis antivirus programokhoz hasonléan hamis riasztasokkal igyekszik rabeszélni a
felhasznalokat a ,,program” fizetés valtozatanak megvasarlasara.

A szamitogépre Keriilés médja: Fert6zott weboldalrdl telepiil, vagy a felhasznil6 maga telepiti.
Bdévebb informacio: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/registrybooster

SO T T=

10. Win32/KillProc tréjai
Elterjedtsége a decemberi fert6zések kozott: 0.57%

Mikodés: A Win32/KillProc trojai a fertdzott szamitdgépen kiilonféle kartékony allomanyokat hoz létre a Documents and Settings
mappéban, emellett rendszerleir6-adatbazis bejegyzések 1étrehozasaval gondoskodik arrdl, hogy a szamitogép ujrainditasa utan is
automatikusan lefuthasson. Fo célja, hogy a megtamadott géprdl adatokat szerezzen meg, és naplozza a billentyiileiitéseket.



A szamitégépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/killproc-a

riTetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje@ések:

e G erek-@ét netezés

e Kartékony antivirusok - villam Orjarat 8.

o Mi a k6zds benniik? Trojai, Chrome, kormanyzat
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Dropbox csalival terjedtek a kémprogramok
25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2573506

Kommentek:

Al aszolasok a vonatkozd balyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i i lelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Haromszoros élvezet az adathalaszoknal

2011.01.12. 15:21 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: mobil email phishing adathaldszat trusteer

Az asztali gépek felhasznaloihoz képest haromszor nagyobb valdszintiséggel esnek aldozatul adathalasz tdimadasnak az okostelefonosok
egy friss tanulmany szerint.

Az emberek tobbsége szereti folyamatosan, illetve napkozben tobbszor is ellendrizni elektronikus levelezését, és mivel az okostelefonok
mail- illetve bongészokliensének korlatozott a funkcionalitasa, illetve hogy a kijelzén valé helysporolas miatt csak sziikebb
informaciok lathatéak - nos mindezek egyiittesen is okai lehetnek annak, hogy a mobilosok védtelenebbek, nagyobb veszélyben vannak.

A vizsgalat soran szamos adathalaszattal is foglalkoz6 webszerver logjat elemezték a szakemberek. A Trusteer szerint az iPhone,
Blackberry tulajdonosok lassan mar tébbszor nézik a levelezésiiket hordozhaté eszkozeikrél, mint az asztali PC-jiikrol.

Es a kis képernyén nem mindig lathatjik a levelek pontos feladéjat teljes emailcimmel, illetve a hivatkozott weboldalak cimei is
manipulalhatoéak, emiatt pedig nehezebben tudjak felismerni, kontrollalni az ilyen incidenseket. A felmérés eredménye szerint egyébként
nyolcszor tobb iPhone tulajdonost csapnak be, mint Blackberryst.

Emellett az is megfigyelhetd, hogy a mobilos levélolvasaskor igen jellemzo a sietség és kapkodas - amig a busz, metro, villamos megjon,
még gyorsan megnézem, megvalaszolom - és ezek is nagyban eldsegithetik az adathalasz csapdakba vald besétalast.

Mobilon lehetéleg sose kattintsunk kéretlen linkekre, ha pedig esetleg mobilrdl bankolunk (ami azért eléggé ellenjavalt), akkor legalabb
mindig kézzel irjuk be vagy a kdnyvjelzok koziil vegyiik az ehhez sziikséges URL-t.



riTetszik Ed Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
tetszik az ismer&seidnek.
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Ajanlott beje@ések:

Kiberzal@tés - mit tehetiink ellene?

Informatikai biztonsag az egészségiigyben

Az XP él, az XP élt, az XP élni fo

Mi a kbz6s benniik? Trdjai, Chrome, kormanyzat
Ez torténik a weben e erc alatt

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2578265

Kommentek:
A hozzaszolasok a yonatkozo jogszabdlyok értelmében felk aloi tartalomnak mindsii értiik a szolgaltats technikai i Itetdje i leléssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Anyad napja
2011.01.14. 11:40 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: internet didk tanar cyber zaklatids bullying

Sajnos régota ismert, hogy az iskolakban csak cyber bullying - ezt leginkabb szamitogépes eszkozokkel elkdvetett zaklatasnak, vagy lelki
terorrnak fordithatnank - eléggé elterjedt szabadidds tevékenység, és néha az dldozat dngyilkossaga is el6fordul miatta. A hiradasokbol az is
jol latszik, a tanarok ilyesfajta zaklatdsa sem ritka.

Az mar szinte nem is szamit ujdonsagnak, ha valamilyen 16v61d6zés torténik egy amerikai oktatési intézményben, ez Magyarorszdgon ha
nem is példa nélkiili, de szerencsére ritka. A tanulok virtualis kikozositése, zaklatasa azonban mar gyakrabban el6fordul, és idonként a
tanarok is célkeresztbe keriilhetnek.

Egy friss hiradas szerint egy nevadai iskolaban, Carson Cityben az egyik 12 éves tanuld szervezett a tandraik ellen ilyen elektronikus
tdmadast, aminek még nevet is adott: "Attack A Teacher Day". Barataihoz és osztalytarsaihoz intézett felhivast - mintegy szaz tanuléhoz -
hogy csatlakozzanak és egyiitt hajtsdk végre azt. Tizennyolcan jo bulinak tartottak - egyikiik még azt is irta, hogy halal 1 - és valaszukban
tamogatasukrol biztositottak a kozépiskolas lanyt.

Hatukat azonban a tervezett nap el6tt felkeresték a hatdsagok és letartoztattak 6ket. A lanyok azzal védekeztek, hogy mindez csak artatlan
tréfa volt, és a rendorség sziikségteleniil til komolyan vette azt. Egy angliai iskolai szervezet, az ATL felmérése szerint a tanarok

mintegy 15 sz4zaléka szenvedett mar el 2009-ben valamilyen szamitégépes zaklatast tanuloiktol vagy azok sziileitdl, negyediiket pedig
vadoltak mar meg hamisan.

Hogy a tanarok helyzete ugy altalaban véve is egészen mas, mint mondjuk j6 hlisz-harminc éve, az jol kideriilt abbol, amit Bod6 Baldzs
mesélt valamelyik Hacktivity-n. A didkok ma mar nem csendben iilnek, hanem eléadas kozben folyamatosan neteznek, csetelnek,
messengereznek, facebookoznak, s6t valés idében ellendrzik a tanar mondanddjat a Google-val és beszélnak, ha szerintiik esetleg
téved valamiben. Egy biztos, a tekintélyre nehezebben, de legalabbis merdben masképpen tudnak szert tenni, mint évekkel korabban.

Az is nyilvanvald, hogy barkinek a fotdival vissza lehet éIni, hamis profilt, vagy az illet6t rossz szinben feltiintetd alhireket lehet 1étrehozni -
ebbdl a hamis pedofilvad a legdurvabb -, vagy iizenetekben fenyegetni is konnyti, és ezeket pusztan technikailag megakadalyozni
gyakorlatilag lehetetlen. Antivirus nem véd ellene, maximum a felto1tétt, megosztott személyes adataink alapos sziirésével, és a kozosségi
portalokon a megfeleld biztonsagi beallitisokkal védekezhetiink valamennyire.
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Azt mindenki dontse el maga, hogy ezek a valtozasok mennyiben jok, mennyiben ujak, masok mint régen: a Facebookos lejaratasok
csupan atvették a székre tett rajzszog helyét, vagy egy egészen uj iranyt vett a tanar-didk viszony, amit valamilyen szinten musz4j
kordaban, egészséges hatarok ¢s torvényes keretek kozott tartani.

Ha valaki ismer idevagd megbizhaté magyar adatokat, statisztikakat, kommentelni ér.

riTetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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. Gverek-@ét netezés

e Akiknek a Captcha kinszenvedés
e FEz toérténik a weben egy perc alatt
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Hogyan szarjuk ki a gyants Android appokat?
Safe mod a Mechagodezilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2582658

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolpéltatés technikai il Itetdj il leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Kravitz 2011.01.14. 16:55:02

"Tizennyolcan jo bulinak tartottak - egyikiik még azt is irta, hogy halal ra - és valaszukban tamogatasukrol biztositottak a
kozépiskolas lanyt."

:DDD
Igen komoly f*szverés, hogy egy 300millios orszagban kivonul a SWAT, mert par kamasz aszonta, "aBakonéfulladjonmeg!!!".

E BenkovicsTomi 2011.01.15. 07:13:31

itt mindenre kivonulnak.... csak kialts a gyermekedre, egy szomszéd hivja a zsarukat... szvsz ez igaz...

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Kravitz! Udv a blogon :-)




Egyetértek veled abban, hogy mindent a helyén kell kezelni, és mondjuk alaptalan fenyegetéseknél gondolhatjuk, inkabb a
gyilkosakat, rablokat iildoznék.

De ... hehe, ugye érezted, hogy lesz egy de is? Szoval szerintem mindez nem ok arra, hogy ha nem vilaghabort van, gyilkosok
iildozése, akkor a kisebb dolgokra nem kell egyaltalan figyelmet forditani. Gondolj csak a szemetelésre, vagy a kutyaiiriilékre
az utcan. Ezek is kezelni kell, hogy ne jarjunk benne térdig.

A masik pedig az, hogy szerintem az a helyes hozzaallas, ha valaki akkor is tud empatikus lenni, ha nem vele torténik a baj,
nem Ot magat fenyegetik. Itt van példaul ez a vicces video:

auto.indavideo.hu/video/Hulye kamionsofor

Ha megnézed, lehet, hogy még nevetsz is, esetleg megrokdnyddsz. De ha 6 miatta, vagy egy hasonld alak miatt vétlentil
meghalna a csecsemdkorti gyereked a feleséged szembejovo vétlen kocsijdban, mar nem is tartanad annyira viccesnek. Az érett
gondolkodas kdzvetlen sajat veszteség nélkiil is objektiven értékel.

Ugyanigy ha valakire raszallnak, és ki akarjak csinalni, az nem jo dolog, még ha nem is a te lanyod, vagy a tanar mamad az, aki
sirva jon haza az iskolabol. Amikor valaki felakasztja magat, akkor utdlag meg mindenki okos, hogy miért nem tettek valamit,
miért figyeltek jobban.

Abban neked is és Tominak is igaza van, hogy mindez az USA-ban (ne rakd a macskad a mikroba) mar tilzas szinten
miikodik, s6t van is mar swatting nevii terminus technicus arra, ha valakire artatlanul ugynevetett "viccbdl" kiildenek ki
kommandésokat.

www.virushirado.hu/hirek tart.php?id=1215

Ennek ellenére mindig minden egyes esetet érdemes megnézni, ahogy a nincs olyan bombariado, amit ne ellendériznének,
barmelyik fenyegetés végzddhet rosszul, ha nem ellendrzik.



Amikor az App viszi a lakcimet, telefonszamot

2011.01.17. 12:40 | Csizmazia Istvin [Rambo] | 8 komment
Cimkék: facebook lakcim app telefonszam otthoni

Ha valamivel lehet éIni, akkor sajnos visszaélni is lehet. Nincs ez masként a Facebook alkalmazasokkal sem, itt is rendszeresen felbukkanak
kartékony kodokat terjesztd, vagy éppen enyveskezii fejlesztok.

-

AoA

Miutan a Facebook a fejleszték felé elérhetové tette User Objectként a felhasznalok lakcimét és mobiltelefonszamat is, emiatt Graham
Clueley szerint rosszindulati tAmadék még soha nem voltak képesek ennyire egyszeriien olyan csalird alkalmazasokat késziteni,
amivel ezek megszerezhetok szamukra.

Az ilyen személyes adatdsszegylijtések célja sok esetben SMS spam kiildése, vagy az informécidk értekesitése harmadik fél szdmdra - a
vevdk pedig altalaban reklamkiildék. Szerencsére az adott felhasznalo jovahagyo kattintasa utan - egyeldre? - csak a sajat lakeim és
telefonszam (kapcsolattartasi informacio néven) keriil kiolvasasra, és nem az dsszes baraté, ismerosé.

A jotandcs a "Nem kapsz két pofont a kocsmaban, ha nem is mész oda egyaltalan" mintéjara: ne adjuk meg lakcimiinket és otthoni vagy
mobil telefonszamunkat. Ha esetleg korabban mégis megadtuk, ime az égi jel arra, hogy most jol kitoroljiik. Kivéve persze ha a kéretlen
reklamajanlatok nagy baratai vagyunk.

Y Tetszik Ed 20 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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G erek-@ét netezés

Az XP él, az XP élt, az XP élni fo
Majdnem mindenki dtverhet6 adathalaszattal
Utaljunk pénzta S.O.C.A .-nak

Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2589732

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Civitas Fidelissima 2011.01.17. 14:51:04



A mobilszamomat nekem pont azért kérte el regisztracié utan a fb, hogy ne kelljen allanddéan megerdsiteni a beallitasaimat.
Azaz szinte kdtelezett a megadasara a kényelmes hasznalatért cserébe. Hogy is van ez?

MetalFater (torolt) 2011.01.17. 14:59:51

De a legjobb, ha nem is hasznaljuk a Facebook nevi, - egyébként semmi értelmes dologra nem hasznalhat6 - alkalmazast.

En, és az ismerdseim olyan jol megvagyunk nélkiile!

tsimike 2011.01.17. 15:01:02

Mi az a fb? Milyen jo hogy nincsenek ilyen gondjaim...

Shmoo 2011.01.17. 15:07:17

Civitas Fidelissima: Kényelem vagy biztonsag... hmmm...

MetélFater: {z1ések és pofonok. Nekem pl. kifejezetten jo, megkdnnyiti a kapesolattartast egy halom kiilfoldi ismeréssel, volt
(kiilfoldi) osztalytarssal.
De lakcimet, mobilszamot publikussa tenni a neten? Pf...

magyar buco 2011.01.17. 15:36:56

Se lak cimem, se telefonszdmom nincs megadva a fészbuknak.
Aki mégis kiszedi beldliik, az meg is érdemli. :)

is 2011.01.17. 16:24:36

@Civitas Fidelissima: en nem adtam, aztan megsem kell semmit soha megerositenem. ugyhogy ugy van ez, hogy teged
atvagtak, te meg beszoptad.

raadasul a kenyelmes hasznalat az relativ, es minden kenyelem a biztonsag rovasara megy. de tudod mit: rendkivul kenyelmes
eletet biztositok neked: bevasarolok helyetted, es bepakolom a hutodbe a kajat. csak add oda a lakaskulcsod, meg mindig tolem
vasarold a kajadat. belemennel?

numlockholmes 2011.01.18. 21:40:42

Ez a lakcim-lenyulosdi mashol is elékeriil az informatikaban - méghozza az Androidos telefonoknal. A feltelepitett Androidos
Appok bizonyos jogosultsagokat kérnek. Sokszor lattam olyan kiils6 forrasbol szarmazoé alkalmazasokat, amelyeknél
kovetelmény volt az internet hozzaférés mellett, hogy hozzaférjen a GPS adatokhoz hogy tudjon telefonhivast inditani vagy épp
a telefonkdnyv bejegyzésekhez akart hozzanyulni - pedig csak jatékok voltak.

Megtudhatjak a tartdzkodasi helyed, a barataid telefonszamat és akar a Te koltségeidre a nevedben kiildhetnek reklamot az
ismer6seidnek sms-en keresztiil.

Az mas kérdés, hogy a lakcimeddel mit tudnak kezdeni? Mondjuk, hogy Makkosmarian tengetem az unalmas életem?
Szerintem az semleges az adat tolvajok szamara.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.01.19. 08:11:10

Ideiglenesen leallitottak ugyan a dolgot talan a titakozas miatt, de gondolom az értékes reklambevételek reményében elobb-
utobb megy majd tovabb a dolog:
www.huffingtonpost.com/2011/01/18/facebook-home-addresses-phone-numbers n 810173 .html




Kartékony antivirus linkek - villam orjarat 3.

2011.01.19. 14:00 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: link hamis antivirus kartékony patrol

Egyfajta ropke "Link Patrol" keretében tesziink idénként Kisebb orjaratot hamis antivirusok, a hamis antivirust terit6 linkek
nyomaban, kiilondsebb sallangok, terjedelmesebb tiszteletkdrok nélkiil. Mar a spajzban vannak az Antivirus Studio 2010 és 2011
programok.

Nem csokken a roham hamis antivirusok terjesztéi részér6l. Mar megemlékeztiink a 201 1-es évjaratrol, és persze arr6l sem szabad
elfeledkezni, hogy nem csak antivirus, hanem egyéb céli: hamis lemezkarbantart6, adatmentd, halasz, vadasz, madarasz, szerz6i jogvédelmi
fenyegetGs, és még a jo ég tudja milyen ezerfejii hidra formajaban talalkozunk vele. Egy a Iényeg, a teljes verzidért pénzt kovetel.

Nincs ez masként az Antivirus Studio esetében sem, a belépés dijtalan, a kilépés bizonytalan - akdr a Grand Hotel nevii
mumtezmenybe Hogy kittind szeklabak vannak-e vagy oOtorai gabona palmka errol Vegkepp nincs tudomasunk Aml v1szont van,

teljeskorii leszedéssel, tisztitassal. Mar szinte latjunk lelki szemeinkkel, hogy a kévetkezé kamuprogram neve talin stilszeriien Rogue
Antivirus Detector 2011 lesz ;-)

Mit lehet tenni? Van-e még reménye az emberiségnek vagy katapultaljunk a Holdra? Valédi megbizhaté gyartotol szarmazo antivirust,
internet biztonsagi csomagot hasznaljunk; ha telepiteni akarunk valamit, azt kozvetleniil a fejleszt6k weboldalardl toltsiik le;
rendszeresen frissitsiik a rendszeriinket és minden @j programnak nézziink alaposan utana.

Zarni minden villam Orjaratunkat egységesen ezzel az univerzalis okossaggal fogjuk: ""Soha ne hasznaljunk és ne telepitsiink olyan
programot, amelyre rakeresve a Google szinte 6sszes talalata .,,How to remove...” széfordulattal kezdodik."

Y Tetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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'Sz6sélmédia” és nyaralas

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/2595543

Kommentek:

A

a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalisi feltételekben.

)
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sorsolo 2011.01.22. 13:03:11

lehetséges az, hogy a "system tool" nevii fake anitivirus program az eset smart securities teljesen friss valtozatat kilovi és telepiti
magat?

azt hiszem, hogy a skipscreen.com oldalrol kaptam a fert6zést, ahonnan az egyébként Iétez6 (skipscreen nevii) firefox plugint
akartam letolteni (az igazi plugint kordbban megelégedéssel hasznaltam, s most egy Ujratelepités miatt akartam Gjra letolteni).
amikor lattam, hogy az oldalrdl letoltott file kiterjesztése exe (nem pedig xpi), akkor mar tudtam, hogy ez nem az, mint amit én
akarok, ezért nem futtattam, de ekkor mar kés6 volt. az eset logjaban talaltam kb. 10 bejegyzést: egy néhany perces
iddintervallumban 2-5 masodpercenként probalt bejutni, gondolom 10-szer sikeresen verte vissza az eset a tamadast, de 11-
edszerre meghatralt.

nem 100%, hogy errdl az oldalr6l kaptam a fertézést, de az biztos, hogy egy teljesen friss antivir adatbazissal rendelkez6 4.2-es
eset smart securities volt szolgalatban, amikor egyszercsak az antivir tavozott a memoriabdl, a kartevd meg elkezdte a sajat
lizeneteit kiildozgetni, blokkoIni majdnem minden program futtatasat, stb. béven info rola itt: www.2-spyware.com/remove-
system-tool.html

nekem szerencsém volt, mert csak az egyik xp felhasznaldi fiokot fert6zte meg, a masik accountrdl belépve viszonylag
egyszerlien el tudtam tavolitani.

szdval érdemes anti-malware, anti-spyware programot is futtatni az eset mellett? 2-3 év alatt mindig megvédett az eset, egyetlen
alkalommal sem kaptam fert6zést, igaz eddig a 3-as verzidjat hasznaltam. most alltam at a 4-esre, és szinte azonnal kaptam egy
kartevot. érdemes visszaallni? a 4-es rosszabb??

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.01.23.10:08:45

Szia Sorosolo!

A skipscreen.comra en is gyorsan elmentem, de mar "nem volt szerencsem", csak XPI-vel talalkoztam. Olyan tomegben
fertoznek mar meg weboldalakat, hogy gyakorlatilag barhol lehet kartevovel talalkozni, nem csak xxx, meg warez helyeken.

Szerintem a 4.2, vagyis mindig a legfrissebb valtozatot erdemes hasznalni, es egyfelol a beallitasok szigoritasaval tudsz jatszani
(valos ideju vedelem, kiterjesztett ehurisztika hasznalata, stb., masreszt batran lehet mellette pl. Spyware Terminator, A-
Squared, SpyBot SD programokat hasznalni, nem akadnak ossze.

sorsolo 2011.01.23. 20:40:48

szia Istvan!

kdszondm a valaszt.

megnéztem, még mindig ott van a skipscreen oldalan az exe, bar a noscript lathatatlanna teszi, illetve linuxos géprdl sem lattam
tegnap. ha megnézed az oldal forrasat, abban biztosan megtalalod a hivatkozast a dL.skipscreen.com/files/SkipScreen-Setup.exe
fajlra. ezen a részen keresd:

"Never download music without it.

add to firefox

(Windows OS) other platforms"

az anti spyware programokkal egyiitt hasznalt eset rossz hir szamomra, amennyiben arra utal, hogy ezekkel szemben nem ad
teljes védelmet az eset. a félgigas memoriaval biro 1.6-os celeronom eréforrasainak til nagy részét emésztené fel két védelmi
program, akkor inkabb kockaztatom a spyware beszerzését, és a tarsolyomban tartok egy gyorsan helyreallithatd windowst

(azaz image fajlt a windows rendszert tartalmazo particiorol).

udv!

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.01.27.14:01:40

Megnéztem ezt a skipscreen,exe-t, de a VirusTotal szerint ez latszélag nem fert6zott, 23-an sem, és ma sem.




www_.virustotal.com/file-scan/report.html?id=5069715c¢db642761aef2e117d15d7e38fc4098 1abSda7cc374a6513b79¢2569a-
1296123202

Az exe WinXp és Win7 alatti alaposabb elemzése szerint sem a naplozott halozati aktivitas elkapott csomagjaibol, sem pedig a
modositott/létrehozott Registry kulcsok, modositott/Iétrehozott fajlok nem utalnak virusra, nem latszott gyanus, vagy
hatarozottan karos aktivitas.

Volt benne egy weboldalhoz val6 csatlakozas, ez a zugo.com valamifele parameterezhetd kezdooldal szolgaltatas lehet,
kozelebbrodl sajnos nem ismerem, de peldaul az Fsecure Browsing protection itt tisztanak jeloli:

browsingprotection.f-secure.com/swp/result?x=2YZDCr5xcl-1LCKE108GOL3jgK 1yBfXeZj6j0asFHUg

Itt van még egy halom online vizsgalati eredmény is, ezek sem mutattak kartevot az exeben:
camas.comodo.com/cgi-bin/submit?file=5069715c¢db642761aef2e117d15d7e38fc40981abSda7cc374a6513b79¢2569a
www.virustotal.com/file-scan/report.html?id=5069715cdb642761aef2e117d15d7¢38fc4098 1abSda7cc374a6513b79¢2569a-
1295816268

anubis.iseclab.org/?action=result&task id=181677a098eal03d461b0e680a261eect
virusscan.jotti.org/en/scanresult/99ac00e6ada965d0cbbbe78cd7a886fe1d7ac272
virscan.org/report/82ba7fc4f421£13680c990fc63a3d261.html

sorsolo 2011.01.28. 20:20:23

koszonom, hogy utdnanéztél. ezek szerint valahonnan mashonnan kaptam a fertézést. ez volt a gyanus, mert a firefox pluginek
a legritkabb esetben exe formatumuak. egyébként még mindig kicsit gyants a skipscreen, mert ma mar meg sem jelenik nalam
a skipscreen.com oldal. azt irja:

Bejelentett timad6 weboldal!
A(z) skipscreen.com cimen miikddd weboldalrol bejelentés érkezett, hogy tdmado weboldal, ezért a biztonsagi beallitasok
alapjan a bongészo a hozzaférést nem engedélyezi.

A tamado6 weboldalak megprobalnak olyan programokat telepiteni, amelyek személyes adatokat lopnak el, a szamitogépet
masok megtdmadasara hasznaljak, vagy karositjak a rendszert

Egyes timado6 weboldalak szandékosan terjesztenek arto szoftvereket, de sok olyan van, amelyet a tulajdonosa tudta vagy
engedélye nélkiil hasznalnak ilyen célra.

szoval nem tudom, hogy mi az igazsag. az biztos, hogy a friss 4.2-es eset atengedte neki az iranyitast. ez az, ami az eddigi
(hamisnak bizonyult) biztonsagérzetemet egy kicsit megcincalta...



Assange a social engineering uj szupersztarja
2011.01.21. 13:30 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: abuse malware julian rogue wikileaks assange

Szinte nem is értjiik, miért nem hamarabb csaptak le ra a kartevoterjesztok. A hamis RIAA szerzdi jogi email utan a jovében mar
azon sem fogunk majd csodalkozni, ha Wikileakses tartalmak olvasasa iiriigyén kapunk hamis jogi fenyegetést, €s persze mellé egy okosba
elintézhet6 egyszeriisitett birsagot.

A Technet szamolt be arrél, hogy telefon hivogatnak fel véletlenszerlien embereket (angol nyelvteriileten) és azt kozli veliink a gépi hivas,

hogy a Wilikeaks oldalak olvasisa miatt 25 ezer USD, vagy borton varhat rank. Am mind meglepetés, van médja a biintetés
elkeriilésének, az pedig egy megadott ismeretlen telefonszam felhivasa, és ott egy jelentésen alacsonyabb &sszeg atutaldsa nyujtja a
bilinbocsanati bucsucédulat - amit persze el is hisziink nekik, hiszen olyan kedvesen mondjak.

Természetesen a szamitégépek sem maradhatnak ki mindebbdl. Amig van. aki mindenre kattint, ami mozog, addig meg lesz a
csalasokbol, kartevéterjesztésbol élé blingzok betevdje, nem faradnak hidba.

Az F-Secure blogja irta meg el6szor, hogy Assange nevével visszaélve bongészés kdzben egy olyan trojai kartevd terjed, amely a
Jegyzettomb (Notepad) alkalmazas orosz valtozatat tdlti le a megfertdzott gépekre, majd azt megnyitva egy allitélagos Julian iizenetet
jelenit meg a képernyén. Bizonyos, hogy nem ez az utolsé ilyen probalkozas, és érdemes lesz tovabbra is 6vatosabban kattintgatni a
kéretlen tartalmakra.

Az nyilvan sokaknak lehetett felemas élmény, hogy hiiba szavaznak a népek joval tébben az Ev Embere versenyben Assange-ra, azt
mégis Zuckerberg nyerte meg. Ennek persze tobb és mélyebb oka is van, amikbe most nem megyiink bele, helyette zarasként inkabb Juian

erre valo frappans reagalasat mutatjuk be.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje?ések:

A PRISMszeme mindent lat

Informatikai biztonsag az egészségiigyben

Az XP él, az XP élt, az XP élni fo

Android kémprogram persze csak a mi érdekiinkben
Nyvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2601871

Kommentek:

aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a

A hozzaszolisok a yonatkozd jogszabilyok értelmében
Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.



Realitas lehet az Androidos botnet

2011.01.24. 16:30 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: malware tAimadas tréjai android botnet rootkit

Egy biztonsagi kutatdo hamarosan egy hacker konferencian fog beszamolni eziranyu sikeres kisérletérél, melyben bemutat egy sajat
fejlesztésti rootkitet.

Ha valamennyi pénzt kellene betolnunk egy fogaddirodaban a kozeljovo legsikeresebb mobiltelefon platformjat megjosolando,
valosziniileg sokaknal az Android lenne ez a bizonyos nagy jovoé elott allo OS. Ha ehhez hozzavessziik azt a klasszikus véleményt,
miszerint kartevok mindig arra a platformra jelennek meg, amelyik egyfel6l tdmegesen elterjedt, és piaci részesedése meghaladja a legalabb
35%-ot, masrészt dokumentacidja is széles korben hozzaférhetd.

Y o

A kovetkezd heti Shmoocon konferencidn tébbet fogunk tudni, érdemes lesz figyelni Georgia Weidman el6addsat, bemutatdjaban
megfert6z majd tobb fajta Androidos késziiléket, tavolrol vezérelve pedig spam kiildésre, DoS tamadasra fogja azokat
észrevétleniil kihasznalni.

Voltak mar korabban is eredményes probalkozasok az el6zé esztenddében, alkalmazasok suttyomban elsusogtak a fejlesztoknek a fizikai
koordinatainkat, orosz biin6zék emeltdijas SMS hivogatéassal keseritették meg a felhasznalok életét, mig nem is olyan régen pedig az deriilt
ki, hogy Kinaban kiterjedt kémkedés folyt az Androidos telefont hasznalok személyes adatai utan. Aki Android rendszerrel akar
kisérletezni, jatszadozni, de nincs ilyen telefonja, kényelmesen megteheti ezt a Google oldalarrél ingyenesen letdltheté Android
Emulatorral.

Visszatérve a kartevokre, a végeredmény valosziniileg az lesz majd, hogy az antivirus gyartok szép lassan mind megjelennek ezen a
platformon is, amin egy id6 és sok nyilvanossagra hozott incidens utan senki sem fogja azt gondolni, felesleges biztonsagi programot
futtatni. Vagy mas szavakkal: széleskorii elterjedtsége okan az Android lehet az okostelefonok Windowsa, amit minden
kartevoterjesztonek érdemes lesz (anyagilag megéri) majd tamadnia.

Y Tetszik E1 5 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje?ések:

Kiberzal@tés - mit tehetiink ellene?

Tizbbl 6t kartevd hatsdajtdt nyit

Elégedetlenek vagyunk a Facebook biztonsadgaval
Safe mod a Mechagodzilla ellen

25-sz06r tobb a mobilos kartevd




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2609419

Kommentek:

A hozziszdlasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értilk a szolgaltatds technikai i
Felhasznalisi felté¢telekben.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Nincsenek hozzaszolasok.



SMS spam a Nokiatol

2011.01.26. 15:05 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: spam nokia sms csalds nyeremény

Megszokhattuk mar, hogy minden j6 késve ér ide;-) Am iiber j6 hir, hogy a 2009-es e-mail lottéhoz hasonl6 "Az 6n mobiltelefonszama
nyert" tipust bullshit végre itthon is kaphato, forintért, csak most, csak nekiink.

Aki korabban azt gondolta, magyar telefonba csak magyar SMS spamet, az most radobbenhet, az igazsag odaat van. Lassan mar burkolt
reklammal fogjak vadolni, aki egy konkrét cégnevet tilsagosan gyakran emleget. A sok Nokia dobozos torténet utdn most a cég allitolagos
40 éves évfordulojara szervezett nyereményjatékon nyertiink 600 ezer fontot, azaz 190 milli¢ forintot, amely a mostani nehézkesen
fungdlé gazdasagi helyzetben persze nem hangzana éppen rosszul, ha igaz lenne.

De sajnos a 353 87 kezdetli szam tulajdonosérél, illetve annak varangyosbékaszerii rinocéroszba oltott felmendirél mar sok epés bejegyzést
talalni az interneten, és persze az is egy jo kérdés, a Nokia cég nevével visszaélo szoveges iizenet hogyan landolhatott a mi

magyarorszagi nem publikus szimunkon.

Vagy a jo oreg véletlenszam generator a felelds, vagy pedig valamelyik weboldal, webaruhaz kezelte lazan, vagy éppen adta el pénzért
a regisztraltak részletes személyes adatait.

Az mar csak hab a tortan, hogy a Nokia nem is 40 éves, hanem eredetileg (na tudja valaki egy hangszordért?) 1865-ben alapitottak. Egy

apro kicsi logikai érdekességgel lett még szinesebb a mai poszt, ahol is az eredeti Nokias hirben, amely 2009. marcius 6-an irédott, a

cikktesten beliil egy link mar egy 2010. februar 22-i hirre mutat. Na ezt csinalja utanunk a nyomtatott sajto, még idégéppel sincsenek
sehol ;-)

A SMS spamek kiildéinek (itt most a cenzirazott, 18-as karika nélkiili valtozat kovetkezik ;-) tobbek kozt szivesen a homlokéhoz
szoritanank valamilyen messzi tavolba elrepitd buszjegyet, a piros golydstollrél most egyelére nem beszéliink.

rUTetszik Ed 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerGseidnek.
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o Informat@ai biztonsag az egészségiigyben




Safe méd a Mechagodzilla ellen

Dropbox csalival terjedtek a kémprogramok
Kiildj pénzt! - Az elveszett poggyasz sztori
Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2614687

Kommentek:

A hozzaszolasok a vonatkozé jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



De igen, tobbszor is, és ugyanabba a folyoba
2011.01.28. 12:50 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: spam social facebook jelszé csalds engineering kryptik koobface

Igen, lehet :-) A szamitdgépes megtévesztések, csalasok, virusok, kartevok evoliicidjanak egyik jellegzetessége, hogy mikozben szamuk
elképeszté mértékben gyarapszik és mindig egyre 01j valtozatok bukkannak fel, a korabbiak ezzel egyiitt sosem tiinnek el teljesen, hiszen
a régieknek is marad mindig valamennyi esélye.

Ha pedig nem virusirtoval felismerhet6 kodrol, hanem ujra felbukkanné social engineering triikkkrél van sz, akkor sokszor ez a
matematikai esély nem is annyira kicsi. [rtunk mar korabban sokféle csalasrol, probalkozasrol, banki adathalasz levelekrdl, s6t a mostani
modszer elédje is teritéken volt mar, de a célcsoport gyanithatéan akkor sem azon gondolkodott el igazan, vajon érkezhet-e az 1j

jelszo egy kéretlen levél EXE mellékleteként.

A mostani "vadonattj" kampanylevélben arrél tajékoztat benniinket litszélag a Facebook csapata, hogy accountunkat feltorték.
Ezért hat éppen itt az ideje megvaltoztatnunk a jelszavunkat valamilyen bonyolultabbra - az persze igaz, ha nagyon fapados az a password,
akkor konnyen kitalalhato, mint azt lathattuk olyan jelentds és hires politikusok esetében is, mint Sarah Palin, vagy Szerencsés Istvan - 4m
az mar kevésbé szokvanyos, hogy a levél mellékleteként kiildjék el az ijat egy ZIP-ben. Jon az 5 szazalék, kattint és ezzel valoban
igazza valik a levél: most mar tényleg feltorték, mi magunk inditottuk el a kartevdt, nyomtunk 6nként és dalolva entert.

Egyik el6z6 életemben egyiitt laktunk a megboldogult idds draga nagymamaval, akinek az volt a szokésa, hogy boldog-boldogtalan
ismeretlen embereket beengedett (nyilvan szeretett beszélgetni). Ezért aztan egy sokadik ilyen alkalom utan megbeszéltiik ezt, és
megigértettem vele, a tovabbiakban amig mi dolgozunk és nem vagyunk otthon, addig nem enged be senkit, barki csongessen is. Egyetlen
nap telik csak el, hazamenve megint ott {il egy vadidegen valaki, aki mikor meglatott, j6 érzékkel nyomban el is koszont, és sietve tavozott.
Kérdem t6le, mondtam-e vagy nem mondtam én teneked, hogy ne engedj be senkit, barki cséngessen? Mire azt vélaszolta "gy is volt, de 6
kopogott fiam".

Széval érdemi és jelentds valtozast a megtévesztés fronton egyesegyediil az hozhat, ha a gondolkodasunk modja mechanikus helyett
alapvetden ovatosabb, gyanakvobb lesz, ellenkez6 esetben az emberiség megérett a végsé pusztulasra, és mar nincs semmilyen
tovabbi reménye.

riTetszik E1 16 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Az XP dhz XP élt, az XP élni fog

Android kémprogram persze csak a mi érdekiinkben
Ez torténik a weben egy perc alatt

Hogyan szarjuk ki a gyantis Android appokat?
Dropbox csalival terjedtek a kémprogramok




A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2619821

Kommentek:

A

a yonatkoz6 jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalisi felté¢telekben.

eltorzult valosagérzékelés 2011.01.28. 20:25:54

@almokvaloravalnak: pdcs szpemmer

Skj Joe 2011.01.28. 20:39:50

a virus az egyik legrégebbi ¢él6lény,
persze ett6l még nem kell szeretni :)
én se szeretem

bigal56 2011.01.28. 20:54:07

En szeretem 6ket. Az elmult tiz évben nagyrészt abbol éltem, hogy a juzerek gépérél pucoltam Sket. Kiilén 6rém volt, mikor
valami (jjal talalkoztam, ami akar egy-két, vagy akar harom teljes napi mel6t is jelentett nekem :) Feliidité volt az egyébként
mindennapos szimpla "tdmegvirusok" irtasa kozben :)

Szoval én szeretem Oket, elszorakoztatnak és mellé pénzt is hoznak a hazhoz :) De az én gépeimen "valamiért" soha nincsenek
virusok ;P

Nomante 2.0 2011.01.28. 21:18:08

Bezzeg régen mikor One_half és tarsai szennyezték a rendszereket, azok még kérdezni sem kérdezgettek:)

Egyébkeént egy jo virusirtd az ilyen "ingyensororokélet.exe"-nél mar sikongat, szoval egy jozan paraszti ésszel megaldott user,
nem tolti le. A tobbi meg akkor is letdlténe, ha vilagitod zold betiikkel irna ki hogy "virus vagyok, t6ltsél le engem és kapsz egy
mazsi-drazsit mellém"

S6t van még ennél is rosszabb fajta...

Erre hadd legyen egy személyes tapasztalatom. Egyik baratomnak szarakodott a gépe, ha mar nala jartam egyik nap
megnéztem. Nos a sracnak kb 2000 6ta van gépe kb. nézegetem a gépét, gyors egy helyzetjelentést a msconfig-bol h. mik

indulnak egyiitt a windowssal... hat volt egy par gyants elem. Mondom neki...

- Te s a virusirtdod nem fogdossa meg ezeket a szarokat? Mit hasznalsz.
- En? semmit. Minek az csak lelassitja a netet!

2000 6ta van gépe, online jatékokkal jatszik, szoval atlagos user. En azért felraktam neki egy ingyenes virusirtot.

szdval igen, vannak ilyenek is :)

nyomasek bobo - http://sopron.e-cafe.hu 2011.01.28.
22:29:52

A posttal egyet értek, a nagymamas torténet kiilonosen tetszett, de azért publikalas eldtt at lehetne olvasni, mert néhany "n"
betlivel mintha tobb lenne itt-ott.



Ki fél ma? AKki kérdez: az Opera Software

2011.01.31. 19:05 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: opera biztonsag online felmérés

Igaz ezittal nem az Astoria szall6 halljabdl jelentkeznek, tovabba nincs benne klasszikus zenei opera sem (amelynek 6 1ényege, hogyha
valakit leszirnak, az utana még legalabb tiz percig énekel) de ennek ellenére a dolog mégiscsak érdekes.

Na

(o

TEAR,

A norvég cég egy tanulmanyt készitett, amelyben arra voltak kivancsiak, hogy a szamitogépfelhasznalok vilagszerte milyen online
incidensekt6l félnek leginkabb, szerintiik kit6l kell legjobban félteniiik online viselkedésiik részleteit, ki probalkozik titokban ennek
kikémlelésével.

A felmérési eredmények azt mutatjak, hogy az online biztonsdguk miatt legjobban az amerikaiak aggddnak (35%), mig Oroszorszagban
csak 14%, s6t Kinaban ez az arany minddssze 7%. Ks mennyire érzik biztonsagosnak a jelszavukat (kutyuska56 rulez:-)? Ebben a
kérdésben az amerikai megkérdezettek bizonyultak a legmagabiztosabbnak, csaknem 61 szazalékuk érzi igy, hogy ""nagyon
biztonsagos" az altala hasznalt password, mig példaul a kinai felhasznalok csupan 25%-a gondolja, hogy megfeleléen erds jelszava
elegend6 védelmet nyujt szamara - tudnak valamit :-) Az amerikai felhasznalok tobbsége jobbara a sajat kormanyatél félti bongészési
adatait, mig példaul a japanok inkabb a webaruhazakkal szemben bizalmatlanok - lehet, hogy tapasztalat?

A felmérés még olyan aproé érdekességeket is felszinre hozott, hogy az amerikai felhasznalokra nagyon jellemzd, hogy kinosan igyelve
rendszeresen torlik bongészi elézményeiket, mig az oroszok szeretnek egyszerre tobbféle (nyilvan nem valésidejii) antivirus és
biztonsagi programot hasznalni. Bar oket sok esetben a cirill betiis billentytizet kiosztas is megvédi ;-) Az is érdekes, hogy a
megkérdezettek nagyjabol egyforma mértékben tartanak egy kozlekedési balesettél és hogy egy internetes csalis dldozatava valnak,
sOt az 0sszes kockazat koziil ez kapta a legtobb szavazatot: 25-27 szazalé¢kban.

Ha pedig mar kutatasnal, felmérésnél tartunk, egy érdekes bejegyzést lehet olvasni Mikko Hypponen oldalan, aki azt tervezi, hogy a

PC virusok 25. sziiletésnapjan felkeresi azt a Pakisztanban €16 testvérpart, akik annak idején elinditottak a Brain virust a floppy
lemezeiken, és interjut tervez veliik késziteni. A weboldalon mar folyik a brainstorming, lehet tehat 6tletelni, kérdéseket javasolni ehhez
a tervezett beszélgetéshez.

Y Tetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje?ések:

o Kartékony antivirusok - villam Orjarat 8.

e Majdnem mindenki atverhetd adathalaszattal

e Hogyan szarjuk ki a gyantis Android appokat?
[ ]
[ ]

Elégedetlenek vagyunk a Facebook biztonsdgaval
Safe m6d a Mechagodzilla ellen




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2628075

Kommentek:

A hozziszolasok a yonatkozo jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értitk a szolgaltatds technikai @ ltetdj i leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Talalt password-ok osztalya
2011.02.02. 19:35 | Csizmazia Istvin [Rambo] | 24 komment

Cimkék: jelszé password pillanat megfelel6 csere botnet waledac

Van aki pénztarcat talal, mas kutyat vagy macskat, ezittal azonban biztonsagi kutatok félmilli6 elkoborolt email accountot leltek a Waledac
botnet cache teriiletén. Az eset kapcsan nem art megjegyezni, hogy biztonsagunk érdekében a naprakész Windows frissités és a pdccre
induld antivirus program hasznalata mellett a megfelel6 jelszokezelésre is érdemes alapos gondot forditani.

Aki korabban is kdvette az eseményeket, emlékezhet ra, hogy az ESET kutatdi mar 2009-ben eljatszottak a botnetes Waledac kartevovel, és
a forgalom elemzésével méregették tobbek kozt a botnet spamkibocsatasi képességeit. Sebastian Bortnik egy blogbejegyzésében a Waledac
kartevovel tizemeld botnet méretét akkor még 20 ezer gépre becsiilte, teljesitoképességét pedig napi 3 milliard kikiildhet6 spamre
tette. Az alapos technikai elemzés emellett azt is kimutatta, hogy a Waledac valéjaban a Storm utédjanak tekintheto, és fejlesztésénél
figyelembe vették az elod kijavitandé hibait is, példaul amig a Storm csak 64 bites RSA-kodolasi algoritmust hasznalt, addig a Waledac
mar ebben is elérelépett, és egyéb tekintetben is folyamatosan tovabbfejlodott.

Késobb, 2010 majusaban aztan a Microsoftnak nagy gyomrost sikeriilt bevinnie: jogi 1épésekkel elérte, hogy a Waledac botnetet iranyito
szerverek doménneveit, illetve ip-cimeit az internetszolgaltatok atadjak nekik. Ezzel a komoly fegyverténnyel pedig egyenes 1t nyilt a
zommel Kinadban, hamis személyi adatokkal regisztralt domainek letiltisasra. Bar a Waledac nem a legnagyobb botnet, az akkori
méretét igy is 50 ezer zombigépre becsiilték.

Mai hirtink apropdja pedig az, hogy szamitégépes kutatok a Waledac forgalmi adatainak elemzése kézben rabukkantak szazezer ellopott
FTP, és mintegy Otszazezer email név-jelszo parosra. A biindzok ezeket remekiil tudjak hasznalni, az FTP jelszavakkal weboldalakon
keresztiil lehet kartevoket terjeszteni, exploitokat becsempészni, de a blackhat SEO modszereket is konnyen be tudjak igy vetni, mérgezve
ezzel a keresési talalatokat; mig az email accountokat foleg a spamterjesztés terén tudjak jol hasznositani.

A hirt olvasva felvetddhet - és reméljiik fel is vetédik sokakban - hogy ez egy égi jel, és talan ez a megfelel6 pillanat egy 6nként és
orommel végzett jelszocserére, aki esetleg eddig ezt nem tette volna meg.

Ami lehetdleg NE legyen kdnnyen kitalalhatd, ne legyen egy bites, és legyen egyedi: magyarul ne ugyanazt hasznaljuk kiilénb6z6
belépési helyeken. Es az se baj, ha negyedévente-félévente ohne zsineg, érzékelhetd biztonsagi incidens nélkiil is reflexbél rendszeres

id6koézonként cseréljiik. Ne konnyitsiik meg lustasagunkkal senki dolgat, kiizdjenek csak meg a postaladankban talalhatod atomtitkokért ;-)

riTetszik Ed 4 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje%ések:

Kiberzal@tés - mit tehetiink ellene?

Az XP él, az XP élt, az XP élni fo

Tizbdl 6t kartevd hatsoajtdt nyit

Hogyan szarjuk ki a gyantis Android appokat?
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2633770

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak minésiilnek, értiik a szolgéltatds technikai ii: leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

amodent 2011.02.02. 22:08:04

Munkahelyemen a domain policy havonkénti jelszovaltozast ir eld, ami miatt mindenki nagyon gyenge jelszavakat hasznal,
kitalalhato valtozasokkal (pl. 123jan, 123feb, stb.). Mindig mondom a rendszergazdaknak, hogy legyen inkabb ez fél, esetleg
egy év koveteljilk meg az erds jelszavak hasznalatat, mert szerintem a gyenge jelszavakat kevesebb mint egy honap alatt lehet
torni, az igazan eréseket viszont egy év alatt sem. Tapasztalataik szerint mi a vallalhat6 kompromisszum
csereintervallum/erésség vonatkozasban?

Droli - http://nivo.blog.hu 2011.02.02. 22:21:20

@amodent: ugyanez volt az én régi munkahelyemnél, ott annyi valtoztatassal, hogy a rendszer minden honap végén kovetelt
egy Uj, régivel nem egyez0 jelszot, azt az illetd beallitotta, majd par 6ra milva ment a rendszergazdahoz, hogy vissza tudna-e
allitani a régit, mert az ujat elfelejtette :-))))

delvideki 2011.02.02. 22:30:26

Szerintem meg nem jelszo kell, hanem jelmondat :)
Nem kell bele specko karakter - a hossza karpotol ezért -, viszont konnyli megjegyezni. Persze ne kozmondast vélasszunk,
nehogy dictionary alapon torjék :)

randomgenerator 2011.02.02. 23:15:18

En még a userneveim sem tudom megjegyezni. Ami webes cucc mind a firefoxomban van.
Szép tanacsok, de betarthatatlan. Inkabb lenne smartcard a személyi, €s akkor haszndlnank azt mindenhol...

randomgenerator 2011.02.02. 23:17:34

Bocs a dupléaért, épp megszamoltam, jelenleg 72 jelszot tarol a firefoxom.



=

forgodssake 2011.02.02. 23:31:12

en is a mondoka alapon torteno jelszo/jelmondat hive vagyok, de nem hiszem el h van elo ember a rainmen en kivul aki kepes
lenne az en esetemben:

6 email

2 blog

paypal, szamla, ugyfelbelepo rendszer

es a szamtalan forum( kapasbol 20 kedvenc van a jobboldalon mentesben
jelszot megjegyezni.

ez igy elsore is (ha a posztolo javaslatat megfogadnam es nincs 2 egyforma jelszo ) 31 db jelszo fejbentartasa es haromhavonta
csereje lenne ami nekem megugorhatatlan feladat.

viktor134 2011.02.02. 23:47:17

@Droli:

a haiv valtoztatas altalaban a kovetkez0 jelszo el6tagokat jelentette nalunk az usereknél:
januar

februar

marcius

aprilis....

ennyi. :)

S.E.A.T. 2011.02.02. 23:54:08

Szerintem a legjobb egy sajat "algoritmus" hasznalata.Nehezen feltorheto jelszavakat eredményez, de barhol és barmikor vissza
tudod fejteni magadnak.

pl.: felhasznalonév elso 3 karaktere visszafelé, a kozépso karakter nagybetii + sziiletési év utolsé 3 kakterének értéke + az adott
oldal cimenek 3., 5. betlije + a hozzatartoz6 e-mailcim szolgaltatjanak elsd 2 karaktere

felhasznalo: Béla

Sziil.: 1976

Oldal: antivirus.blog.hu
E-mail: bela@email.hu

Jelszo6: IEb22tvem

Amikor valtoztatni kell, akkor meg atirod a kis logaritmust és ennyi.

S.E.A.T. 2011.02.03. 00:08:32

@S.E.A.T.: illetbe be lehet tolni még egy karaktert a valtoztatasok miatt.
Vagyis a normal: [Eb22tvem

a kovetkez6 honapban: IEb22tvemX

a kdvetkez6 honapban: IEb22tvem

a kovetkez6 honapban: IEb22tvemX

Tetszés szerint lehet fejleszteni, hozzaadni, levenni adatokat, de igy akar évek mulva is emlékezhetsz a jelszavadra.

rexlibris - http://rexlibris.blog.hu 2011.02.03. 05:21:20

mindenhova mas jelszo,

idénként valtoztatni,

a felem kaptalan,

dédapam meg turmixgép és vasald egyben.

Bikfenc 2011.02.03. 07:51:37

Nem szamoltam Ossze de vagy 86 jelszavam biztos van (10-12 e-mail, 6 honlap, fip, bank, hirlevelek, stb.)
Kinek mi a tapasztalata a jelszokezeld programokkal?




Melyiket érdemes hasznalni?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.02.03. 08:17:25

A kommentek fényében arnyalnam egy kicsit a képet. Nyilvan esete valogatja, melyiknél hogyan érdemes eljarni.

Ertelemszeriien mindenhol nem éri meg ez a plusz faradsag. Mondjuk az Egyesiilt Cziczamicza Miivek Babapiskota és
Palinkas Czumi webshopjaban elegendé lehet évente, vagy akar sosem jelszot cserélni. Ha viszont a keresztneviink James, ¢s a
vezetékneviink raadasul Bond, vagy esetleg a munkank révén masok (pl. konkrurencia) szdmara értékes informaciok forognak
a levelesladaban, (lasd mellékelt linket a Propelleres ember incidensénél), akkor szinte sziikséges rossz ez. Ha valaki alulbecsiili
az er0s jelszot, akkor jon a Sarah Palin effektus.

Ertékén kell kezelni ezt a dolgot, ardnyosan a védendd informaci6 értékével. Példaul ha mar bankkartya adat is van egy
regisztracional a hozzatartoz6 haromjegyti biztonsagi koéddal, ott mar biztosan érdemes a negyedéves serénykedés. Ha mar ott
lapul a net egyik sotét bugyraban az accountunk egy ellopott és eladott csomagban, mire a rosszember eladja a vevonek,
legalabb van egy kis minalis esély, hogy esetleg felkoppanjon az orcéja a valtoztatas miatt.

Akinek pedig nem szabadon valasztott, hanem a munkahely altal elirt a rendszeres svédtorna a jelszavakkal, ott gyanithatoan
megemelkedik a Postit rendelési kvota, vagy a kommentekben emlitett januar, februar, etc jon a képbe.

Mighty 2011.02.03. 09:21:06

Nalunk bar szintén havi rendszerességgel kell jelszot valtoztatni, viszont rendkiviil szigort szabalyok vannak: az utolso 24
jelszoval nem egyezhet, kell benne lennie kis/nagy betlinek, szdmnak illetve specialis karakternek. A hossza sem lehet ha jol
emlékszem 10-nél rovidebb.

TIN modell (torolt) 2011.02.03. 10:12:00

Kizarodlag a szerver root, SQL root passokra ligyelek, ezeknél a username is vimi komplex dolog roviditése (és a kispadlas
molyette hatso sarkdban a 200 éves subak alatt is el van rakva, miutin egyszer egy hetes kirandulas utdn gondokat okozott a
root jelszo felidézése, s akkor kissé le voltam izzadva ...: D). A t6bbinél 50-80 pass kozott, pedig mar nem forumozok, az FF
ment, mert még 0igy is halal van.

Tobben irjak a forumot, de az égre, egy forumjelszon, mondjuk egy indexes forumra gondolva, Wagner pribékjeivel, ahol a sok
elmebeteg moderator kénye-kedve szerint félnaponta kirootolja a semmibe a fél userkort, oda minek raktok bonyi jelszot?

Szeretnék avatart a hozzaszolasaim mellé! 2011.02.03.
11:08:53

@Bikfenc: Password Safe nevil toolt ajanlom. Enterprise kdrnyezetben is megallja a helyét. Néhany feature:

- autotype funkcio: a legtobb rendszerbe/weboldalra be tudsz 1épni tigy, hogy nincs se copy/paste, se bonyolult jelszd begépelés
(te magad sem latod a jelszot)

- tud szdlni, ha lejar a jelszo (céges kdrnyezetben le szokott jarni)

- titkositott adattarolas. Mondjuk ha a mesterjelszavadat elfelejted, akkor vége a dalnak

- tud neked jelszot generalni, az ehhez tartozo szabalyokat te adhatod meg

- a jelszavakat csoportokba lehet szervezni (pl. Blogok, munkahely, otthon, stb.)

- gyors, kisméretli tool

Hatranya: ha t5bb géprdl dolgozol, akkor mindkettérdl el kell érned az adatbazisodat. En egyelére paranoias vagyok ahhoz,
hogy az adatbazisomat idénként feltegyem a netre.

Jelenleg majd 200 jelszot tarolok benne s még soha semmi gondom nem volt a hasznalataval.

Elérhetd itt: pwsafe.org

Szeretnék avatart a hozzaszolasaim mellé! 2011.02.03.
11:29:18

@Mighty: Mondjuk ez a normalis.




Nalunk még a minimum password age is be van allitva, azaz egy napon csak egyszer valtoztathatsz: ezzel elkeriilhetd a jelszo
korberotalasa, majd igy visszaallitdsa az eredetire par perc alatt.

@S.E.A.T.: az algoritmusos mddszer sem rossz, de ha megvaltoztatod az algoritmust, akkor mar azt is fejben kell tartanod,
hogy hol milyen algoritmust hasznalsz.

Nekem a Password Safe modszer jott be: sok jelszavamat sohasem lattam, mégis mindenhol kiilonb6z6 és cserélem is oket...

Mighty 2011.02.03. 12:11:48

@Szeretnék avatart a hozzaszolasaim mellé!: Ha elég erés mester jelszot valasztasz, akkor mitél félsz? En a keepass-os
adatbazisomat a dropbox-szal szinkronizalom a gépeim kozott.

Keepass-ban pl lehet hasznalni a mester jelszo mellett egy keyfile-t is, amit radobsz egy pendrivre-ra (megfelelé szamu backup
mellett persze).

Comandante en Jefe - http://local.blog.hu/ 2011.02.03.
12:32:34

@Mighty:

Ilyenkor garantalt, hogy az alkalmazott felirja egy postitre, €s a monitor szélére ragasztja a jelszot.
(Esetleg a fiokba vagy az asztal lapjara alulrol...)

sy WWW.Nnod32-antivirus.hu - http://www.nod32-antivirus.hu
2011.02.03. 13:01:42

a nod32 virusirtoknal nincs jobb a vilagon

m www.panda-online.hu 2011.02.03. 13:02:38

panda security szoftvert mindenkinek és akkor nem lesz senkinek se gondja !

Sieg 2011.02.03. 13:33:05

Miel6tt tényleg azt hinnénk, hogy az "erds jelsz6" majd hlidebiztonsagos lesz, nem art tudni, hogy a jelszavakat tilnyomo
tobbségében keyloggerek lopjak. Ezeknek meg tokmindegy, hogy 123456 a jelszavad, 20 karakteres random generalt vagy egy
kisregény.

Nem a bonyolult jelsz6tol lesz a rendszered biztonsagos, hanem attél, hogy nem hagyod, hogy megfert6z6djon.

Szeretnék avatart a hozzaszolasaim mellé! 2011.02.03.
22:38:06

@Sieg: a keyloggernek tényleg mindegy, mi a jelszavad, de minden mas esetben jo, ha erés.

Na igen, a védelem. Eleinte baromsagnak tartottam, hogy a cégem minden munkaallomasra is personal firewallt tetetett fel (nem
valaszthaté médon természetesen), de manapsag mar teljesen elfogadom, hogy ez a természetes. A naprakész, rendszeresen
scanneld virusirtd mellett persze.

Szeretnék avatart a hozzaszolasaim mellé! 2011.02.03.
22:39:51

@Comandante en Jefe: Kivéve, ha az asztalodat is rendszeresen ellendrzik és jo alaposan seggbekurnak, ha bizalmas
informaciot tartasz ott (pl. jelszavakat).
A megoldas: Password Safe (pwsafe.org)




Szeretnék avatart a hozzaszolasaim mellé! 2011.02.03.
22:42:34

(@Mighty: mint irtam is: paranoias vagyok. :)
Egyszer talan majd elmulik...



Nyomtalanul, de most tényleg?
2011.02.04. 16:30 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: frissités botnet védekezés zeus spyeye

A botnetekkel kapcsolatosan sok a megvalaszolatlan kérdés, gyanithatoan készitdik kivald szamitogépes szakemberek, és rendiiletlenil
dolgoznak, folyamatosan fejlesztenek a hattérben. Am a megfertézottek mondjuk igy passziv viselkedése is érthetetlen valahol.

A sotét oldal profi, allanddan tesztel, fejleszt, legutobb mar arrdl lehetett olvasni, hogy a legtekintélyesebb Zeus botnet és a Spyeye trojai
malware kit egységesitett adminisztracios feliiletrdl vezérli a szerencsétlen akaratnélkiili zombigépeket a nagyvilagban. Lattak statisztikak
napvilagot arrél, melyik orszagban mekkora az ilyen botnet fertzte gépek ardnya, és ezekbél jol lathatéan az Egyesiilt Allamok
teriiletén van a legtobb ilyen. Arrdl is van adat, hogy a kétes szolgaltatok és esetleges kiiktatasuk is lendithet a jelenség elleni
kiizdelemben, noha a jogi lépések megtétele nyilvanvaléan nehézkesebb és joval lassabb.

R E———

Vajon mi kellhett ahhoz, hogy ezek a hihetelen nagy szdmok egy kicsit csokkenjenek, ha teljesen megsziinni nem is fognak. A piaci torta
legnagyobb szeletét kétségkiviil a Windows uralja, és bar korabban hallhattunk Maces zombi gépekrdl €s Linuxos botnetekrél, ezek
egyeldre inkabb ritka miiszaki érdekességnek tekinthetdek, kisérleti probalkozasnak, semmint tomeges fenyegetettségnek. Ennek
legfontosabb indoka, hogy az "Erdek a vilag ura" alapjan a kartevéket is a hatékonysag és a pénzszerzés optimalizalasanak jegyében
irjak, azt teszik, ami ezer szdzalékosan megéri, megtériil.

Visszatérve oda, ha valakinél gyant, vilagvége van a gépen és azt mentesiteni kell, akkor mi torténik? Letolti az ember valamelyik virusirtd
legfrissebb valtozatat, és/vagy az online detektalassal csindl egy teljes vizsgalatot (sziikség esetén lefuttatja az egyedi mentesité
segédprogramokat). Vagyis ha azt vessziik, hogy természetesen nincs 100 szézalékos védelem, akkor is volna legalabb 9x% esély, ha
mindenki hasznalna naprakész védelmet. Amit persze triikkkokkel, vagy frissitetleniil, agyonfert6zotten a kartevok megprébalhatnak

kikapcsolni, de legalabb a kiindulasi alaphelyzet mar egy viszonylagosan biztatd stabil védelem volna.

Ehhez persze a Windows frissitések automatikus lefuttatasara is ra kellene konyokolni. Ez megadhatna mondjuk a 95%-os biztonsagot,
és legyen mondjuk 4% az 6vatos, tudatos felhasznaldi viselkedés, ezzel maris tarthatniank 99%-nal, ennél pedig gyakorlatilag nem
varhatunk tobbet. Ami persze arnyalhato és durvan leronthato, ha valaki napi 16 6raban probalja kihivasszeriien megdonteni a
warezoldalak latogatasanak gyakorisaga, valamint a minél nagyobb szamu keygen kiprobalasa nevii Guiness rekordokat.

Lehet persze mindig siiltgalambként mastol varni az eréfeszitést, ez azonban garantaltan nem lesz elég a sajat odafigyelés nélkiil.
Nyomtalanul. De hénapokig-évekig? Valdéban? Vagy csak tesziink ra nagy ivben. Vajon ha valaki észrevenné, hogy idegenek ki-bejarnak
a lakasaban, vagy csak ilyen esetek tomegérol hallana, ami masnal tortént, vajon nem lenne ez elég ok arra, hogy ellendrizze sajat
maganal is a zarakat?
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Meégis ugyanigy botnet fronton a sajat szamitdgépében miért nem teszik meg ugyanezt, mondjuk havonta: vajon nem én vagyok
"LAPTOP_SMITH_ABSD3E79"? A fékeket is ellendrizziik idonként, pedig nem is vagyunk autdszerelok. Tényleg okosabbak
vagyunk-e, mint egy 6todikes vagy semmivel nem vagyunk jobbak, mint a képen lathaté hisevé novény aldozata?

EhTetszik Ed 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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o A PRISI@szeme mindent lat

Kartékony bongész6 kiegészitok jonnek
Informatikai biztonsag az egészségiigyben
Hogyan szarjuk ki a gyantis Android appokat?
Safe mod a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2637581

Kommentek:

A asz0la a vonatkozd jogszabalyok értelmében fe aloi tartalomnak Osii értitk a szolgaltatas technikai i
Felhasznalasi feltételekben.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Droli - http://nivo.blog.hu 2011.02.08. 00:16:34

Istvan, lehet szamot kérni? :-)

Szoéba hoztad itt a Linuxot - te mit javasolsz a Linux-felhasznaloknak? Kell-e ra virusirtdé (marmint olyan, mely linuxos kartevot
keres, nem Windows-osat), vagy egyéb biztonsagi "segédeszkdz"? Annyi mindent lehet olvasni errdl a neten, pro és kontra,

szivesen olvasnam végre egy szakértd véleményét.

A poszthoz: Itt a "hard" megoldast kellene valasztani, azaz valahogy elérni, hogy minden Windowsos gépre fel legyen telepitve
egy védelmi rendszer (lehet ingyenes is, lehet fizetds is), automatikus frissitésre beallitva, hogy az egyszeri felhasznalénak még
csak t6rédni se kelljen vele (aztan akinek nem tetszik, leszedi, és tjat rak helyette). Es pont, és nincs vita. Nem tudom, hogyan
lehetne elémni, de el kellene, mert szerintem ha forintositanank a kartevdk altal okozott karokat, meglepédnénk. Olyan lenne ez,
mint egy kotelezé véddoltas, amit mindenki megkap. Persze ez sem sziintetné meg teljesen a jelenséget, de a 95%-os biztonsagi

szint legalabb meglenne :-)



Onok kérték, mi teljesitjiik 1.
2011.02.08. 18:55 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: linux virus macintosh veszély globalis botnet védekezés

"Lehet szamot kérni?" - hangzott a kérdés, ami egész pontosan azt jelentette, hogy lennének alkalmi kérdések. Hat miért is ne. Idonként lesz
ilyen valaszolos rovat is, adhoc jelleggel, esetileg, ambulansan és akkor kiildjiik is a kért zeneszamot mindenkinek, aki szereti és
remélhetdleg egyuttal hijan van a megértéshez sziikséges nyelvtudasszintnek ;-)

A kérdéseket eredetileg kommentként kaptuk, és mivel gy véljiik, a valasz esetleg netalantan masokat is érdekelhet, megérdelne akar egy
0nallo posztot is, valamint véalaszolni is hosszasabban volna érdemes, ezért torténik hat mindez.
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""Szoba hoztad itt a Linuxot - te mit javasolsz a Linux-felhaszndloknak? Kell-e ra virusirto (mdrmint olyan, mely linuxos kdrtevot keres,

nem Windows-osat), vagy egyéb biztonsdgi "segédeszkoz"? Annyi mindent lehet olvasni errdl a neten, pro és kontra, szivesen olvasndm
végre egy szakerto vélemenyeét."

Mar tobbszor is szoba hoztuk a kiilonbdz6 operacios rendszerek kérdését, sét az egyik Virusok Varazslatok Vildga, a 11-es cikk
részletesebben is foglalkozott ezzel a témaval. A rendszeres olvasok még emlékezhetnek arra is, hogy a konyvének megjelenése kapcsan
Magyarorszagra latdgatd Szor Péterrel is készitettiink egy interjiit, amelyben tobbek kozt err6l, pontosabban az alternativ operacios
rendszerekkel kapcsolatos véléményere voltunk kivancsiak.

HLENEET iy Testitiey Srilem

Osszefoglalva - és mindenfajta OS sovinizmust, flamewart szamiizve, és tartos szamiizetésben tartva - a veszély és a kartevok darabszama is
mindenképpen a Windows rendszereken a legnagyobb. Léteznek ugyan kis szamban kisérleti (PoC) virusok és férgek, de ezek nem
terjedtek el széleskorben. S6t, Macintoshon és Linuxon a klasszikus virus, ami fert6z, terjed, gyakorlatilag nem is nagyon létezik. Ennek
oka a rendszer kedvezdébb felépitésében (vess 0ssze egy Linuxot mondjuk egy klasszikus Outlook Express levelez6 rendszerben a
Windowsra jellemz6 elrejtett fajlkiterjesztéssel érkezd levélmelléklettel, ami példaul egy XP-n rendszergazdai jogokkal lefut és z01z), és a
sz¢leskorben el nem terjedtségében egyarant gyokerezik (amig a blindz6i csoportok ahova néznek, Windowst latnak, és d6l a pénz, nincs
okuk, érdekiik valtoztni). Persze az sem Szentiras, hogy ezek a viszonyok, aranyok kébe vésve sosem valtozhatnak majd meg a jovoben, de

egyeldre ez a palya.

Am mindez nem jelenti, hogy virusirté - vagy pontosabban kémprogram és kértevsirtd komplett biztonségialkalmazas, rootkit detektor
felesleges lenne. A rootkitek els6ként Unix rendszerekben jelentek meg, és mind OS X, mind Linux platformra léteznek keresé programok,
példaul a ChkRootkit és az RKHunter, amelyek tobb tucat ilyen mar ismert rootkitet képesek észlelni, és ezt hasznalati szokasok
fliggvényében hetente-havonta érdemes is lehet ellendrizni. Hogy milyen forgalom jér ki-be egy gépen, az még bonyolultabb dolog, tiizfal
szabalyok és naplozas nélkiil gyakorlatilag ellenérizhetetlen viszonyokrol beszéliink. Es végiil vannak a trojai programok, amik barmikor,
barhol felbukkanhatnak, amikor a felhasznaloé gépeli be az admin jelszot, hogy igen, akarom és telepitem azt a kodeket, az ellen (hacsak mar




nem egy régi darab, és detektalja valami program) nincs védelem, user ellen nincs orvossag.

Vagyis kellhet biztonsagi csomag akkor, ha tudni akarjuk, hogy mi torténik a géplinkben, megosztott konyvtarak és levelezéseink tartalmat
bar nalunk nem csindl semmi bajt, nem akarjuk a Windowsos gépek felé fert6zotten tovabbkiildeni, stb. A kiilonb6z6 gyartok - koztiik az
ESET is - elkészitette a Maces és Linuxos verziot, igy egy vallalatnal mar le tudjak fedni az sszes platformot, de szerintem tilzas nagy
veszélyekkel, novekv szamu virusokkal ijesztgetni. Es kedvenc vesszéparipam is johet a végére, a felhasznalok képzése, tudasa,
biztonsagtudatos viselkedése az igazi Ultima Ratio, enélkiil jo social engineering triikkdkkel megspékelve minden gépet ténkre lehet tenni
par megbizhatatlan program telepitésével.

""A poszthoz: Itt a "hard" megoldast kellene valasztani, azaz valahogy elérni, hogy minden Windowsos gépre fel legyen telepitve
egy védelmi rendszer (lehet ingyenes is, lehet fizetos is), automatikus frissitésre beallitva, hogy az egyszeri felhasznalonak még csak
torodni se Kelljen vele (aztin akinek nem tetszik, leszedi, és tijat rak helyette). Es pont, és nincs vita. Nem tudom, hogyan lehetne
elérni, de el kellene, mert szerintem ha forintositanank a kartevok altal okozott karokat, meglepédnénk. Olyan lenne ez, mint egy
kotelezo védooltas, amit mindenki megkap. Persze ez sem sziintetné meg teljesen a jelenséget, de a 95%-os biztonsagi szint legalibb
meglenne"

Ha azt gondoltad, ez a kdnnyebb €s egyszeriibb téma, haaat :-) A kotelezo hasznalatnal elvileg jo lehet, ha példaul az internet szolgaltato a
kezdésnél adott ideig "ingyen" adja a védelmet az 4] ligyfélnek. Ennek a rendszernek ellentmond, hogy bar egy globalis vildgérdek valdban
amellett sz6l, hogy mindenkit védjiink meg, jol lathatéan mindenki a sajat érdekét, a sajat cége profitjat védi, lasd a nem legalis MS Office
nem kap biztonsagi frissitést, stb. Persze az is igaz, adnak ingyen Security Essentialst, ami olyan, amilyen.
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Voltak bizonyos kisérletek, amik Ausztralidban igen szimpatikusan a felvilagositasban, az oktatasban jeleskedtek, 1asd Zombi Tudatossagi
Hét. Ugyanitt szorgalmaztak az ISP-k kdrében - legjobb tudomasom szerint eleinte dnkéntes jelleggel - egy olyan rendszert, ami
figyelmeztetné vagy Kkitiltana a fertdzott gépek tulajdonosait. Mivel itt mar az ISP valamilyen szinten belenéz a forgalomba, sokaknak
visszatetsz ez a modszer. Hidba lenne haszna - kevesebb zombi - ha kdzben mondjuk adatokat gyiijt a BSA, ASVA, stb kinek is, mert ha

egyszer elindul a nézegetés, ellenérzés, akadalya és gatja késébb ennek mar semmi. Félo, hogy inkabb a pénzt hozo szerzdi jogi biintetések,
semmint a virusmentes gépeket eredményez6 fertézott gépeket kisziir6 rendszer lesz (vagy mar van) majd titokban a végeredménye.

Szerintem erre is a képzés, oktatas hozhatja meg az attorést, iskolai tantargy kellene, hogy legyen, €s aki nem tanulja meg a leckét, az alul
marad az evollcids versenyben (spammelnek a nevében, kiiiritik a bankszamlajat, ellopjak a személyazonossagat).

Ahogy ma mér a nyelvtudas nem extra, hanem alapkdvetelmény, az autdvezetés nem 6rdogi talalmany, ezeknek a dolgoknak is el kell jutni
egy olyan hétk6znapi szintre, hogy egy ECDL vizsga mar ne csak a Word megnyitasrél széljon, hanem ahogy mas orszagokban tanitjak a
pénzzel val6 bandsmodot, a virtuélis térben vald biztonsdgos mozgasban is mindenkinek alapbol tudnia kell majd az 6kdlszabalyokat. Ha
nem magaért tanulja meg, akkor az is lehet, hogy majd azért fogja, mert csak igy kap allast, vagy a munkahelyén ezt megkovetelik tole.



\c‘:: na ;‘:,

=
’

b

-
% ¥ fo

Es ami a Bruce Schneier kényvben is volt a Terror fejezetben, amikor egy magancég tal nagy jogositvany kap barmilyen jo cél érdekében
is (terrorizmus ellen, botnetek ellen, csak a mi érdekiinkben, és kiilonben is) az mindig visszaéléshez vezet egy id6 utan. Mellette szolna
viszont az, ha mindenhol lenne ilyen sziirés, védelem, jol lerovidiilne a zombik életciklusa, vagy ha elkezd szokatlan viselkedést produkalni
(20 helyett 20 milli6 leveket kiild egységnyi id6 alatt), akkor sikeriilne hamarabb leleplezni, mentesiteni, gazdit figyelmeztetni. Ha az ISP
csinalja, nem a kliens, akkor mindez persze fliggene a foldrajzi helytdl is, mert példaul egy vietnami, indonéz, ukran, stb. ISP-re gyakorolt
nyomas lehet akar eredménytelen, mig egy fejlettebb jogrendszerrel rendelkezd orszagban akar maga az ISP is érdekelt vagy
versenyhelyzetben 1évo lehet, €s azt akarna, hogy piacképes jo hire érdekében mihamarabb megszabaduljon a kétes vagy kartevoterjesztd
domainektdl, a kartékony forgalomtol.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Az XP &@3hz XP élt. az XP élni fo
Majdnem mindenki dtverhetd adathalaszattal
Dropbox csalival terjedtek a kémprogramok
25-sz0r tobb a mobilos kartevo

Nyvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2646406

Kommentek:

A aszola a yonatkozo jogszabdlyok értelmében f al6i tartalomnak mindsii értilk a szolgaltatas technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalsi felté¢telekben.

Droli - http://nivo.blog.hu 2011.02.08. 22:54:19

K06sz6ndm, nagyon hasznos és érdekes volt :-)

Droli - http://nivo.blog.hu 2011.02.09. 12:13:17

Ja, a "ki mire hasznalja az operacios rendszert" dbrahoz: anno valaki azt irta egy forumon, hogy 6 azért hasznal linuxot, mert
azzal nyugodt szivvel megnézheti a kartevokkel teli pornooldalakat is :-)))))

(Nekem is Linuxom van amugy (Ubuntu), de nincs 6sszefliggés :-)

GA Web Media Group Admin °

http://www.gawebmediagroup.blog.hu 2011.02.09.
20:00:27

alternativ op. rendszer
mennyire szomozu, h 1 cég ennyire dominansa valt h a tobbi mar csak alternativ terméket kinalhat

tudom nem épp ujkeletii gondolat de mégis.
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Ujra tamadnak az Autorunos virusok
2011.02.10. 12:10 | Csizmazia Istvan [Rambo] | 6 komment

Az ESET minden honapban §sszeallitja a Magyarorszagon terjedé szamitogépes virusok toplistajat, melybdl megtudhatjuk, hogy aktualisan
milyen kartevék veszélyeztetik a hazai felhasznalok szamitogépeit.
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Nincs jelent6s érdemi elmozdulas a vezetd pozicional, magyaran a Conficker féreg szokasos modon tartja a listan els6 helyét, és ezuttal
vadonatyj szereplok sem bukkantak fel. Mindazonaltal agy tiinik, az Autorunnal kapcsolatos kartevoknek mégsem inthetiink teljesen
bucsit, hiszen alig két havi sziinet utan Gjra a toplistan kdszonthetjiik 6ket. Természetesen a Conficker féreg egyik fertézési modszere is
éppen az Autorun, de természetesen ez nem egyedi példa, hiszen a blinz6k mas kartevék esetében is eldszeretettel hasznaljak ki, hogy
a legtobb felhasznalé nem tiltja le az automatikus futtatdst a Windows operacios rendszerek alatt.

Az Autorun virus terjedését megkdnnyiti, hogy rendszeresen hasznalt kiilsé adathordozdkon terjed, ez pedig lehetvé teszi, hogy a
legvaratlanabb helyeken bukkanjon fel. Igy nem csak a megszokott USB kulcs, memériakartya, kiilsé6 merevlemez, fényképezégép,
MP3 lejatszo johet szoba, hanem példaul Ausztralidban és Németorszagban tobb nyilvanos fotokidolgozo automata is megfert6zodott.

Igy azok a felhasznalok, akik az utcan vagy a bevasarlo kozpontokban USB kulcsaikrol vagy memériakartyajukrol feltoltotték oda fotoikat,
az el6hivott papirképeken kiviil rogton egy virussal is gazdagabbak lehettek.

Az Autorun virus terjedésének csdkkenéséhez kiemelt figyelemre volna sziikség, tovabb az is fontos lenne, hogy a felhasznalok teljesen
kikapcsoljak a kiils6 adathordozok automatikus futtatdsat Windows operacios rendszer alatt. Am ugy tiinik, vagy nem tdrodnek ezzel a
veszélyforrassal, vagy pedig nem szivesen mondanak le errdl a kényelmi funkciorol. Aktualis jé hir lehet, hogy mintegy tiz évnyi

szenvedés utan a Microsoft végre belatta, ideje lépnie a jo iigy érdekében.

i faevake

Az ESET tobb szazezer magyarorszagi felhasznal6 visszajelzésein alapulo statisztikai rendszere szerint 2011 janudrjiaban a kovetkezé 10
karokozo terjedt a legnagyobb szamban, és volt egyiittesen felelds az dsszes fert6zés 22.71%-ért.
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1. Win32/Conficker féreg
Elterjedtsége a januari fertézések kozott: 5.72%
El6z6 havi helyezés: 1.

Miikodés: A Win32/Conficker egy olyan haldzati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznalo exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetGségre épitve a
tavoli timado megfelel jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker elszor betolt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrél tovabbi kartékony kddokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen.



A szamitogépre Kkeriilés médja: Valtozattol fiiggoen a felhasznalo maga telepiti, vagy egy biztonsagi résen keresztiil felhasznaléi
beavatkozas nélkiil magatdl telepiil fel, illetve automatikusan is elindulhat egy kiilsé meghajto fertozott Autorun allomanya miatt.

Bdévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21conficker
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2. INF/Autorun virus
Elterjedtsége a januari fertézések kozott: 3.31%
El6z6 havi helyezés: -

Miikodés: Az INF/Autorun gytijténeve az autorun.inf automatikus programfuttato fajlt hasznalo karokozoknak. A kartevo fertézésének
egyik jele, hogy a szamitogép miikodése drasztikusan lelassul.
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A szamitégépre keriilés modja: Fert6zott adathordozokon (akar MP3-lejatszokon) terjed.
Bdvebb informaci6: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun
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3. Win32/HackMS troéjai
Elterjedtsége a janudri fertézések kozott: 2.72%
El6z6 havi helyezés: 3.

Mikodés: A Win32/HackMS alkalmazas eredetileg egy kaloz kulcsgenerald eszkoz, amely azonban kartevot is tartalmaz. A program
telepitésekor rejtett allomanyokat €s olyan bejegyzéseket is 1étrehoz a rendszerleir6-adatbazisban, amelyek a halozati beallitdsokat és a
keresési eredményeket titokban modositjak a szamitdogépen.

A szamitégépre keriilés modja: A felhasznalo maga telepiti.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/hackkms-a
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4. Win32/PSW.OnLineGames tréjai
Elterjedtsége a januari fertézések kozott: 2.33%
El6z6 havi helyezés: 2.

Miikodés: Ez a kartevicsalad olyan trojai programokbol all, amelyek billentyitileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fertézott
szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténé tovabbkiildésére fokuszal. A bliindzok ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatornakon tovabbértékesitenek.

A szamitogépre Keriilés médja: A felhasznilé maga telepiti.
Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames
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5. HTML/ScrInject trojai
Elterjedtsége a januari fertézések kozott: 1.94%
El6z6 havi helyezés: 7.

Mikodés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomoritett allomany, amely telepitése soran egy lires
(c:\windows\blank.html) allomanyt jelenit meg a fert6zott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letolteni.

- —

A szamitogépre keriilés médja: A felhasznil6 maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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6. Win32/Shutdowner tréjai
Elterjedtsége a januari fertézések kozott: 1.78%
El6z6 havi helyezés: 5.

Miikodés: A Win32/Shutdowner trojai fert6zés esetén modositja a rendszerleiro-adatbazisban az automatikus lefutas egy kulcsat, hogy a
kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy miikodése soran fajlokat rejt el a fajlkezeld
alkalmazasok el6l, még akkor is, ha ezek az dllomanyok nincsenek ellatva rejtett attributummal. Legfobb és legszembet(indbb hatasa, hogy
biintetorutinja lekapcsolja az éppen futdé Windows rendszert, és ezzel zavarja a munkat, de akar adatvesztést is okozhat.

A szamitdgépre keriilés modja: a felhasznalg tolti le és futtatja.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/shutdowner-aa
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7. Win32/Tifaut trojai
Elterjedtsége a januari fertézések kozott: 1.60%
El6z6 havi helyezés: 4.

Mikodés: A Wind32/Tifaut fajlokat hoz létre a C:\Windows\System32 mappaban csrcs.exe €s autorun.inf néven. A kartékony EXE f4jl
automatikus lefuttatdsahoz kiilon bejegyzést is készit a rendszerleir6-adatbazisban. Miitkodése soran tobb kiilonféle weboldalhoz kisérel meg
csatlakozni, és azokrol tovabbi kartékony kodokat tolt le.

A szamitogépre Keriilés médja: A felhasznilé maga telepiti.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21tifaut
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8. Win32/VB féreg
Elterjedtsége a januari fertézések kozott: 1.44%
El6z6 havi helyezés: 6.

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhaté adattarolokon és haldzati meghajtokon terjed. Fert6zés
esetén megkisérel tovabbi karos kddokat letdlteni az 123a321a.com oldalrdl. Automatikus lefuttatisahoz moédositja a Windows Registry
HKLM\SOFTWAREMicrosoft\ Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xIs.exe allomény megjelenése a C:
¢és minden tovabbi halézati meghajtd fokonyvtaraban.



A szamitégépre Kkeriilés médja: Fertozott adattarolé (USB kulcs, kiilsé merevlemez stb.) csatlakoztatasaval terjed.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21vb
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9. Win32/Mebroot tréjai
Elterjedtsége a januari fert6zések kozott: 0.98%
El6z6 havi helyezés: 8.

Miikodés: A Win32/Mebroot.K trojai elsédleges célja, hogy tovabbi szamitdgépeket fertézzon meg. Ehhez az ideiglenes (Temp) mappaban
létrehoz egy <szam>.tmp nevii fajlt, valamint a rendszerleir6-adatbazisba szamos bejegyzést készit, illetve modositja azokat, ha mar
léteznek. Ezenkivill megkisérel a google.com webcimre is csatlakozni. Mikddése soran tonkreteszi a merevlemez particios tablajat.

A szamitégépre keriilés modja: A felhasznalé maga telepiti.
Bdvebb informacio6: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21mebroot

R N N N N N W Y e W e W e Y e W =y

10. Win32/RegistryBooster tréojai
Elterjedtsége a janudri fertézések kozott: 0.89%
El6z6 havi helyezés: 9.

Mikodés: A Win32/RegistryBooster alkalmazas a hamis antivirus programokhoz hasonléan hamis riasztasokkal igyekszik rabesz€lni a
felhasznalokat a ,,program” fizetds valtozatdnak megvasarlasara.

A szamitégépre keriilés modja: Fertozott weboldalrol telepiil, vagy a felhasznalé maga telepiti.
Bovebb informacié:
http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/registrybooster

Y Tetszik E1 6 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik

az ismerdseidnek.
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Ajanlott beje%ések:

A PRISI@szeme mindent lat

Gyerek-barat netezés

Android kémprogram persze csak a mi érdekiinkben
Dropbox csalival terjedtek a kémprogramok

Mai szavunk pedig: keyjackin

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2650222

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fel aloi tartalomnak Gsiil értitk a szolgaltatas technikai i i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.
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rof. Perselus Piton 2011.02.13. 20:46:34

Nem tudom, nekem mim van, de nem éri el a gép a Windows Update oldalt, marpedig az jot nem jelent :-S Es nehezen vagy
egyaltalan nem lehet leallitani...kijelentkezik, de csak megy tovabb "a Win. leall" képernyével...

A Nod és az online scan sem talal semmi emlitésre méltot...ilyenkor mi a teend6? Elallitottam volna valamit vagy virus-féreg-
egy¢eb cucc?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.02.14. 11:21:29

Hello prof!

Ilyen jelenséget virus nélkiil is lehet produkalni, nekem példaul a wireless kartydm hiilyiil meg idénként. Vagy a
rendszervisszaallitassal tudtam kisérletezni, vagy Ujratelepitettem a driverét, és akkor altalaban meg birt gyogyulni.

Ha nem volt a prpbléma megjelenése 6ta (1j harver/szoftver telepitve, lehet gyanakodni kértevére is. En azt javasolnam, csinalj
egy Sysinspectoros logot .ZIP-be, és kiild be a support giliszta sicontact ponty hu cimre, és abban majd tobbet lehet latni,
hogyan, miért és egyaltalan,

prof. Perselus Piton 2011.02.14. 13:13:40

@Csizmazia Istvan [Rambo]:

Szia Rambo!

Elvileg elkiildtem, gyakorlatilag nem tudom, hogy jol csindltam-e meg...de majd kideriil...

rof. Perselus Piton 2011.02.15. 12:31:02

Folyt.:

A fajlkiildés sikeres volt, de nem hozott eredményt ha jol értelmeztem, akkor nem virus volt, csak egy ajtonyitogatd, igy nem
latszott)...de tavsegitségben egy nagyon kedves, tiirelmes fiatalember megoldotta a problémat: KOSZONOM, KEDVES
BALAZS :-)) (add 4t neki Rambo, légyszives) és koszondm Sicontact :-))

sorsolo 2011.02.24. 16:16:44

Kedves Istvan!

Az ESETben a multkor csalodtam, mert beengedett egy fertézést. Most néztem, hogy a PCWorld tesztjén is elég szépen
elhasalt. A 2011. februari angol nyelvii Gjsagban olvastam az dsszehasonlitast, de itt is meg lehet nézni:
www.pcworld.com/article/214660/eset smart security 42.html

Azt hiszem, az utolso, 6sszegz6 mondat magaért beszél:

"Eset Smart Security 4 features such a rare combination of poor security and a baffling settings system that it's impossible to
recommend, no matter how fast it is."

(Az Eset Smart Security 4-ct a gyenge védelem és az érthetetlen beallitisok miatt lehetetlen barkinek is ajanlani - fliggetleniil
attol, hogy mennyire gyors.)

Az ujsagban egyébként egy 10-es listan azt hiszem a 8. lett, tehat az is igaz, hogy még mindig van nala rosszabb virusirto... :(

A magam 1észérél mér le is cseréltem. Szamomra elfogadhatatlan, hogy OTSZOR tobb kartevét engedjen be, mint a legjobbak
(pl. Norton).

Kivancsi lennék mi a véleményed az ESET mélyrepiilésérél. A 3-as ESET szerintem egy élvonalbeli termék volt, a 4-est meg
ugy tlinik a szakértdk is csupan a "futottak még" kategoriaba soroljak.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.02.28. 11:48:59




Szia Sorsolo!

> Az ESETben a multkor csalodtam, mert beengedett egy fertézést.

Hogy mennyire véd egy program, az att6l is fligg nagyban, milyen beallitaisokkal hasznaljuk, és sok esetben ez nem egyeld a
gyari, alapértelmezett beallitasokkal. Azt is tudjuk, hogy 100%-o0s védelem nincs, de ettdl fliggetleniil a beallitdisokon valoban
sok mulhat, ez egy emlitést mindenképpen megérdemel. Ezenkiviil egyetlen olyan terméket sem fogsz talalni, amir6l valahol
valaki valamikor rosszat ne irt volna, vagy forumokban nem mondana, hogy ez egy hulladék, az nekem beengedett egy
fertézést, amaz nem elég j6. Es mellesleg nem fogsz egyetlen olyan programot sem talalni, amelyik garanciat nytjtana arra,
hogy a jovoben sosem fog beengedni egyetlen fertdzést sem.

> Most néztem, hogy a PCWorld tesztjén is elég szépen elhasalt.

> A 2011. februari angol nyelvii ijsdgban olvastam az

> gsszehasonlitast, de itt is meg lehet nézni:

El8szor is iigy vélem, vannak fontosabb tesztek és van a tobbi. Oriilok minden egyes sikernek, de szakmailag nyilvan azokat a
teszteket tartom fontosabbnak, amelyeket szakemberek végeznek az AMTSO elvek mentén. Ebbdl a szempontbol nekem
tobbet ér a 66-ik VB100, mint ez. Magyarul: forditva, ha a PCW dij lenne meg, de a VB100 meg nem, akkor azért kevésbé
lennék boldog ;-)

Megnéztem az altalad jelzett PCWorld "tesztet" és az alabbiakat gondolom errdl. A cimsorban érdekes modon ezt lehet olvasni:
"Would you buy this Antivirus & Security Software? YES34 NO7" Az olvasok tehat nem okvetleniil osztjak ezt a
"népitéletet". Szoval végig olvasva a szoveget olyanok szerepelnek benne, minthogy példaul a Normal mdd és a Halado mod
kozott csak és kizardlag az az egyetlen kiilonbség, hogy feltiinik a Tools. Nos, ez nem igaz, hiszen a részletes beallitasi
lehet6ségek is csak a haladé modban jelennek meg, az ablak jobb fels6 sarkaban: "Felhasznaloi feliilet, Beallitasok, Eszk6zok,
Stgd". Emellett jol 1atszik az is, hogy a Normal mod bal oldali Beallitasokat valasztva azt irja az alsé sor: "Hozzaértd modban
minden beallitasi lehet6ség elérhetd". Magyarul, ha egy teszt a precizitds nevil tantdrgybol csupan ennyit mutat, akkor
szamomra nem relevans. Azért minden ilyen érdekes olvasvany, mindig figyelek ra, meg is probalom jo Herbert Spencer
tanitvany médjara megfejteni, a tobbiek miért azt gondoljak, amit gondolnak, esetleg mit kell nekem tanulnom beldle. De
harakirit azért nem kovetnék el miatta semmiképpen, és sosincs olyan, hogy mindenhol mindig csak jot irjanak valakirdl,
gondolj a molnar, a fia, és a szamar mesére. Félreértés ne essék, ha csupa jot és szépet irnanak, nyilvan jobban oriilnék, de az
eredményt akkor is helyén kezelném egy szakmailag alaposan definialt, moédszertanilag hiteles, példaul egy AV-Comparatives
teszthez képest. Szerintem a fejlesztok is igy tesznek: egy sikertelen VB100 utan valsagértekezlet van, azonnali teenddk
megbeszélése, egy sikertelen magazinos teszt utan szomorkas kavéivas utdn mindenki teszi tovabb a dolgat.

> Azt hiszem, az utolso, 6sszegz6 mondat magaért beszel:

> "Eset Smart Security 4 features such a rare combination

> of poor security and a baffling settings system that

> it's impossible to recommend, no matter how fast it is."

Ez majdnem olyan jopofa mondat, mint a South Park sorozat bevezet6jében, hogy "megtekintését semmilyen korosztalynak
nem ajanljuk”.

> Kivancsi lennék mi a véleményed az ESET mélyrepiilésérol.

> A 3-as ESET szerintem egy ¢élvonalbeli termék volt, a 4-est

> meg gy tinik a szakértdk is csupan a "futottak még"

> kategodriaba soroljak.

Az "elfogulatlan" véleményrdl mar fentiekben beszéltem. A sebességben valdban volt visszaesés a korabbi verziokhoz képest,
¢és a versenytarsak koziil tobben is rakapcsoltak erre korabban altaluk kritizalt "gyorsasag" nevii dologra, ami egyben azt is
bizonyitja, az Eset fejleszt6i j6 nyomon jartak. Ennek ellenére azért a Nod még igy sem lett utolsd, még ha a leggyorsabb cimet
most nem is birtokolja, azért az élbolyban ott van. Bizom benne, hogy a kovetkez6 5.0 verzioban minden ezzel kapcsolatos
tapasztalot, kritikat megszivlelnek a fejlesztok, és a program visszatér mélton régi nagy hiréhez. Ha err6l késobb lesz majd
tovabbi konkrét informaciom, be fogok szamolni rola a blogon. Remélem nem veszik el a bizalmad az ESET-ben, és minden
kérdésedre sikeriilt valaszoljak.
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Valentin nap, én igy szeretlek

2011.02.14. 15:40 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: nap szerelem email valentin képeslap balint féreg kartevé ecard elektronkus

Az utdbbi tiz évben nem miuilt el Ggy a szerelmesek napjaként ismert februari datum, hogy valamilyen kartékony kéddal ne
probaltak volna megfertdzni a gépiinket. Az, aki londoni fogadoéirodakban mar feltette a havi fizetését arra, hogy az idén az ilyen eléggé el
nem itélheté tAmadasok elmaradnak, nos az semmiképp nem nevezhetd az emberi természet komoly ismer6jének.

Az iinnepek koziil ez egy igen sulyos idészak, remek alkalom a kartevéterjesztdknek, és remek alkalom a trojai vagy kémprogramra
ahit6z6 nagykozonségnek ;-) Idén sem maradtak addsaink a kartevoterjesztok.

Ezuttal egy telefonon terjedd fert6zésrdl kaptunk hiradast. A kéretlen MMS-ekben érkez6 love _mms.rar, amely egy telepithetd
jimm2010.JAR nevii csomagot tartalmaz, amely szintén tartalmaz valamit: egy Trojan:Java/Jifake.A nevii tréjai kartevot.
Kiilonféle weboldalakon is megjelent mar ez az allomany, nyilvan ez pedig a mobilbongészés kozben okozhat majd gondot.

A Sophos beszamoloja pedig egy Kamasutra témaju fertézott Powerpoint dllomanyra hivja fel a figyelmet, amely f4jl, vagy linkje szintén
kéretlen emailben érkezhet hozzank, és megnyitisa egy hatséajtot nyité trojait ajandékoz nekiink a jeles nap alkalmabol.

Kétféle ember van: aki-atébbicketesoportekra-osztja,€s-akinem aki megnyitja a kéretlen iizenetek mellékleteit, €s aki nem. Jo lenne

legalabb az ardnyokon némileg javitani valahogy.

sokakra lehet igaz a klasszikus Oscar Wilde-i mondas, miszerint: "Mindennek ellen tudok allni, csak a kisértésnek nem". Addig is
hasznaljunk naprakész virusvédelmet és kéretlen iizenetek tekintetében apoljunk szoros intenziv baratsagot a Delete gombbal...

Y Tetszik E1 8 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje?ések:

A PRIS@szeme mindent 14t

Kiberzaklatas - mit tehetiink ellene?

Kartékony antivirusok - villam Orjarat 8.
Hogyan sztrjuk ki a gyants Android appokat?




e Safe mdéd a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2660053

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében
Felhasznalasi feltételekben.

416 tartalomnak

értiik a szoledltatds technikai i nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

Nincsenek hozzaszolasok.



Angry Birds, Angry Users

2011.02.16. 14:50 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: market tréjai android kémprogram kartékony

Mindig van 10j a nap alatt, ha az a tét, hogy valami hivogatoan csabito kiilcsint és alkalmat kell valasztaniuk a kartevo terjesztoknek. A sok

juzer, sok letdltés, nagy merités jegyében most példaul az Angry Birds jaték Androidos jracsomagolt valtozata kapott fdszerepet a
terveikben.

Mar egy korabbi tanulmany is kimutatta, hogy a kinai nem hivatalos mobilszoftveres piacokon az esetek 11%-aban volt valamilyen
rosszindulatu - legtobbszor kémprogrammal ellatott - koddal egybecsomagolva a letdlteni kivant szoftver. Nyilvan szigorodniuk kell az
elvarasoknak és az ellen6rzéseknek a hivatalos Market részérdl, am ilyen tényezok a nem hivatalos Marketeken nyilvan nem is 1éteznek.
Ezzel egyiitt gy altalaban és platform fiiggetleniil a mobil alkalmazasok fejlesztéinek is végre ra kell ébredniiik arra, mit tehetnek
meg és mit nem legalisan egy alkalmazason beliil - a felhasznalé személyes adatainak titokban valo lekérése, az a fejlesztoknek és/vagy
harmadik félnek - példaul hirdetdknek - vald tovabbitasa biztosan nem megfeleld és elvart modszer.

Nem mindig indokolt a felhasznalé GPS adatainak vald lekérése sem, igaz itt a réveteg tekintettel végrehajtott és egyébirant méltan
vilaghiri Next-next-finish modszer is felelés némiképp a kedvezdtlen végeredményért. A Lookout Mobile Security tanulmanyara nyilvan
lehet azt mondani, hogy nem népitélet, a sajat szekeriiket toljak, és ez csak egy marketing fogas a résziikrél.

Am valésziniileg tényleg értenek hozza, j6l latjak a folyamatokat, és ha most még esetleg nem is az altaluk jelzett mértékben, de a
probléma egészen biztosan fennall, veszélyt jelent, és a helyzet a mobilplatformra egyre inkabb ratalalé biinézék miatt jelentésen
romolhat is a jovoben. Nem hisziink a mesékben, és nagyon valoszini egy olyan forgatokonyv is, hogy valamikor a jovoben a kétes cégek
nem csak a Firefox kiegésziték készitéit, hanem a mobil alkalmazasok fejlesztdit is felkeresik, megkornyékezik majd "érdekes"
ajanlataikkal, és mindig van az a pénz, amiért valakit tincba lehet vinni.

CEEEE
A jovO a mobilé és ezt igy latjak a barikad mindkét oldalan. Tanulsagnak mindebbdl azt vonhatjuk le, hogy a f6 tréjai beszerzési forras a

bizonytalan eredetii letoltésekhez kotheté. Am mésik oldala is van a dolognak, az pedig a valodi, neves és megbizhatd gyarté terméke,
amit azonban egyaltalan nem mindegy, hogy honnan is toltiink le.

Itt jon ki jol példaul az Apple Store erdssége, ami az esetek dontd tobbségében jol sziiri ki a megbizhatatlansagi tényezoket, tiszta
szaraz érzést nyujt a felhasznaloknak. Ha pedig nem csak Macintosh rendszerrol beszéliink, Linux alatt a hivatalos tarolék, illetve
Windows, de minden mas esetben is az adott szoftvergyarté weboldala is rendre alkalmas arra, hogy onnan batran toltsiink le. A
tobbi eset mar mind sotét 16 a biztonsag szempontjabol, sosem lehessen tudni kérem szépen.




Mobil platformon hasonldan jol - persze nem 100%-osan, de majdnem :-) - szlir az App Store, &m a mobil operacids rendszerek
versenyének legvalosziniibb gydztesének, az Androidnak ezen a fronton még vannak teend6éi. Remélhetdleg, mire befut a célba, addigra
talan mar az 6sszes antivirus cég elkésziti az ideszant komplett biztonsagi csomagjat, ¢s talan addigra az Android Market is dsszekapja
majd magat. Addig is, 1ényeg a 1ényeg, 6vakodjunk a kinai Android Marketekt6l, ne igyunk mosatlan gyiimélcslevet, illetve minden mobil
és nem mobil letdltés, telepités ELOTT _jol johet egy kis extra odafigyelés, évatossag, taj¢kozodas, etwas.

Y Tetszik E1 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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G erek-@ét netezés

Kartékony antivirusok - villim Orjarat 8.
Kartékony bongész6 kiegészitok jonnek
Utaljunk pénzta S.O.C.A .-nak

Safe mod a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2664667

Kommentek:

A aszola a yonatkozo jogszabdlyok értelmében f aloi tartalomnak mindsii értiik a szolgdltatds technikai i i Ossé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalisi felt¢telekben.

Nincsenek hozzaszolasok.



Mary és a Lucky Number

2011.02.18. 12:30 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: spam a lotto csalis lelki szegények boldogok

Ugynevezett "magyar” nyelven irt levelet kaptunk Maryt6l, aki se nem Poppins, se nem Jane, hanem eléggé el nem itélheté médon
Wilbeirt - jelentsen ez barmit is. Es bar 6 egy hangyanyit még tdrni maccsar, meg lenni ottan bele oda neki, am 6sszességeében felesleges
pénzkidobasnak itélhetjiikk eddigi nyelvtanulasi kurzusainak hatasfokat.

Ugy tiinik, valsagoktol, monetaris restrikcioktél terhelt viligunkban mar sosem fog kihalni a kéretlen lottényerés modi. Probéalkozni
ezek szerint érdemes, és jozan ésszel valoban tok atlagosnak és maximalisan hihetéen hangzik az egymillié eurés nyeremény, 6k
onzetleniil csak ugy adjak, mi csak tigy kapjuk, és punktum, minek is feleslegesen kételkedni.
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Jon az értesités a szuper kompetens sorszimozott AOL-os cimr6l, hogy "a The felhivja hivatalosan bejelentette, emellett pedig a

gyoztes fizetik ki az A. kategdriaji winners". Az igazolo iraton aztan van itt [I] Hivatkozasi szam, [ii] jegy szama, [iii] Batch szam, [iv]
Sorozatszam, [v] Lucky Number.

Nem akarunk a kakan is csomot keresni, de azt meg kell allapitsuk a korrektség jegyében, hogy a szakszerii alapossag valosziniileg
némiképp csorbat szenvedhetett, hiszen az igen jelentdségteljes és kiemelt fontossagu "[vi] A kutya oltasi bizonyitvanyanak szama" nevii

e

valamint magasfoktl amatdrizmusra utal.

De ezen az aprosagon nem érdemes csiiggedni vagy fennakadni, hanem maris szaladhatunk Mr.Frank Henrikhez ""azonnal esedékes
feldolgozasa és utalvanyozasa a pénzdij", higgyiink hat el mindent, és siessiink nyomban megadni a neviink, pontos cimiink, valamint
telefon- és bankszamlaszamunk.

‘ SOCIETY '
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Az email lott6 nyertesek azért tovabbra is kommenteljenek majd ide batran, de ez csakis az egymillié eur6 kézhezvétéle utin ér!
Addig is a kdzelgd hétvége okan igy hat marad akkor a hagyomanyos "Tesco gazdasagos" lottoban vald reménykedés, mar aki arra gerjed.
Igaz a fentiekkel ellentétben ahhoz méar szelvényt is kell vasarolni.




rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje@ések:

Kiberzal@tés - mit tehetiink ellene?

Android kémprogram persze csak a mi érdekiinkben
Hogyan szarjuk ki a gyants Android appokat?

Safe mod a Mechagodzilla ellen

"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2669855

Kommentek:
A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i

Felhasznalasi felté¢telekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a



Ingyen fejostehén, csak most, csak nekiink
2011.02.21. 16:15 | Csizmazia Istvin [Rambo] | 30 komment

Cimkék: free scam facebook farmville cashcow

Nagy az Isten allatkertje, és mar az is egy érdekes filozofiai kérdés lehet, vajon egy ingyen kaphat6 de egyben pénztszaporito virtualis
szarvasmarha, vagy az ezt a galans ajanlatot gondolkodas nélkiil siman készpénznek vevd "lIgen, yes, click, dunno, gimme" és adoptald
humanoid all-e rendszertanilag magasabban a taplalkozasi lancolatban.

¢
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Meg sem lepddiink, hogy tijabb lehetséges csalasi forma jelent meg, mar csak huzunk egy 1ij strigulat, valahogy gy a
sokezervalahanyszazadikat. Ezlttal az aranytojast tojo tyik mintajara most egy oranként 9 pénzegységet ajandékba adé csoda
fejostehén var a kattintAsunkra baritsigos bégéssel. Es annyi bizonyos, hogy ez vagy igaz, vagy nem ;-) Ne menjiink hat sehova, mert
ez csak most, csak nekiink, limitalt széria, hamarosan lejar6 hataridével.

Emlékezziink ra, az adathaldsz csalasoknal is megszokott modszer a siirgetés, amellyel azt akarjak elérni, hogy megijed;jiink, és hibasan
dontsiink. Ott példaul gyors addvisszatéritési igérettel kecsegtetnek vagy szamlank azonnali zarolisaval ijesztgetnek minket, ha siirgdsen

nem Kkattintunk.
‘@?ﬂ o

A helyes dontés érdekében minden hasonlo iizenetnél érdemes a kiildot, posztolét is megvizsgalni, és elgondolkodni, vajon 6 vagy
barki mas tényleg adna-e ilyet, mikor egy Farmville-szerii jatékban a Market szolgal az igények kielégitésére, é¢s mivel ott USD
befizetéssel is juthatunk Farmville Cash-hez, akkor vajon miért adnanak barkinek barmit is ingyen? De persze hasonlo esetekben arra is
figyelni kell, a valédi vagy csak egy hamis Farmville oldalra igyeksziink-e jelszavunkat begépelve belépni, mert sajnos ez is egy gyakori
forgatokonyv.

¥ [P !ﬁ

Ugy altaldnossdgban is gvanakodjunk: ha valami til szép ahhoz, hogy igaz legven, az az esetek tébbségében valéban nem igaz.
Csak reménykediink, hogy egyszer mar nem csak az ilyen egyes konkrét esetek, hanem az 6sszes eddigi csalas kapcsan egy
kikristalyosodott tanulsag, egyfajta univerzalis tudatossag esszencia ad majd mindenkinek egy generalis felvértezettséget minden jovébeli
kisérlet ellen. Erre azonban minden bizonnyal még varnunk kell egy keveset.

Y Tetszik E1 32 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

f Megosetis. .Q*" 0 Tweet
‘Cﬁ{ulw
Ajanlott beje?éseki

A PRISI@szeme mindent lat

Majdnem mindenki dtverhetd adathalaszattal
Utaljunk pénzt a S.0.C.A.-nak
"Sz6s6lmédia" és nyaralas

Nyvari tanacsok utazashoz




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2676527

Kommentek:

A hozzéaszolisok a yonatkozd jogszabilyok értelmében 416 tartalomnak mindsii értiik a szolgaltatds technikai
Felhasznalisi felté¢telekben.

okostojgli 2011.02.22. 08:44:05

Nagy az Isten allatkertje.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Mondja ezt az, aki egyszerlien csak Antivirusnak nevezi el a blogjat azt sugallva, hogy mindenki szamara hasznos
informaciokrol tajékoztatja a nagyérdemiit mikozben egy viruskeresé programot értékesit.

Mert én, mint humanoid siman bed61ok a Viruskeresé blog ajanlasanak és megveszem a Nodot. Es azzal, hogy megvettem
igazolom, hogy tényleg nagy az isten allatkertje.

Jubari - http://puceraj.blog.hu/ 2011.02.22. 09:48:21

CoV-os tehén rulez! :)

Krajcs - http://uralicowboy.blog.hu 2011.02.22. 10:33:42

Most akkor mi volt ebbdl a cikkbdl az 0j inf6?

Amuigy nekem anno Bill Gates siman adott a vagyonabol.

ﬂ ColT - http://Kkilatasgaleria.blog.hu/ 2011.02.22. 10:36:51

Hehh, aki barmilyen spamben talalhato beetetésnek beddl... ...mindig csodalkozok, hogy vannak ilyen emberek, hiszen a TV ¢és
a net is tele van ilyen hirekkel, hogy tobb milliot fizettek valakinek...

...alapbol nem fizetek semmiért, amit nem kértem, vagy nem latom, hogy mit kapok érte, és nem adjak el6bb a kezembe. :D

ﬂ Nandusz 2011.02.22. 11:11:49

En a mai napig varom Bill Gates beigért csekkjét. Igaz, hogy eurdt irtak dollar helyett, de most ho vége felé az is jol jonne.

maxyore 2011.02.22. 11:12:20

Nincs Facebook accountom, igy nem tudom megnézni, de ez a tehenes cucc nem véletlen ez a parddia:

www.bogost.com/blog/cow_clicker 1.shtml
?

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Okostojgli!

Bar én személy szerint nem értékesitek neked viruskereso programot, a blogindito posztban vilagosan szerepelt, hogy hol
dolgozom. Ugy vélem, ez nem csokkenti a kozolt informaciok hasznossagat.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+2011.02.22. 11:25:53

Csao Jubari!




Commodore Vilag Evkonyv anno 1991, sajat kiilonbejarati példany :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.02.22. 11:31:05

Szia Krajcs!
A valogatott Iényeg tulképpen az lett volna, hogy a konkrét infok helyett az 6vhatna meg legjobban a csalasoktol, ha mindenki
érezné az Er6t, és akar ismert esetrél van szo, akar vadiujrol, egy id6 utdn meglatna benne a vords fonalat és azt mondana,

hehe, atlatok rajta, ezt nem veszem be. Es ez az a staci6, ahol egyelére még nem tartunk, ha egyaltalan lesz ilyen (lasd egy
ujsziiléttnek minden vice 1))

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.02.22.11:32:20

@Nandusz:

Nekem 5 hetes email lottom van, jokerrel :-)

Pzkpfw 2011.02.22. 12:45:05

CoV Evkonyv Rulez! :)

MetalFater (torolt) 2011.02.22. 13:38:05

@Csizmazia Istvan [Rambo]:

Nem fikdzni szeretném az On munkdssigét - amely sordn antivirus programok vételére buzdit -, de személy szerint mar évek
ota megvagyok nélkiilik.
Sét! Kiilon bejarata tiizfalprogramom sincs.

Ennek ellenére nincs semmilyen kartevd a rendszerben, 2009 nyara 6ta.

Természetesen van védelem, de - és ezt barkinek, barmikor bizonyitom - ez megoldhaté a Registry, illetve a Szolgaltatasok
megfeleld beallitasaval, és 4 azaz négy program hasznalataval.

maxyore 2011.02.22. 13:45:50

MetalFater: 4 azaz négy program hasznalataval...

Marmint az OpenBSD és harom azon fut6 alkalmazas? :)

hiddenite (torolt) 2011.02.22. 13:53:53

MetalFater: tipikus... ha nincs megfelel6 virusirtdod, akkor honnan tudod hogy nincs rajta virus? a mai virusok mar nem (csak)
ugy miikddnek hogy kiflistolik a gépedet, és ha nem flistol akkor nincs virus... anélkiil hogy tudnél rdla, a gépedet
hasznal(hat)jak tobb szaz, ezer masik géppel egyiitt szerverek leterhelésére, informaciokat szerezhetnek meg hogy milyen
weboldalakat milyen siir{in latogatsz és ezeket eladjak statisztika formajaban, adatokat lophatnak a gépedrdl, jelszavakat
szerezhetnek meg (pl netbankaros jelszo, szamladnak annyi)

Nem mondom hogy mindenképpen telepits virusirtot, mert nekem aztan mindegy hogy te miben hiszel, de ne terjeszd mar a fals
igét, hogy a virusirto folosleges, mert nem.
egyébként ha virusirto, akkor csakis avast szvsz.

BenkovicsTomi 2011.02.22. 15:02:40

En Mac-et hasznalok, de én is megvettem a cybersecurityt. De csak azért, hogy ne tovabbitsak masnak, a maradi win-es
haveroknak semmit....




Persze amit Istvan mond a legjobb mddszer: "amir6l nem tudod mi az, csak hagyd figyelmen kiviil, Ne torddj vele". Ne
kattints, ne olvasd és ne nyisd meg. Persze, hogy érdekes dolgok, és kinek nem kellene egy kis extra pénz, de meg kell értened,
hogy senki sem ad neked semmit ingyen!

becketman - http://putritours.blog.hu 2011.02.22. 15:17:51

@MetalFater:

errdl az a vicc jut eszembe, mikor kizuhan a faszi a tizedikrdl, és a masodikon megjegyzi: eddig minden rendben...
ehhh....

cso zsi * http://www.ingyen-jatekok.com/
http://www.demonoid.me/ 2011.02.22, 15:28:20

(@becketman: Nalam van rajta ejtéernyd.

A tesztgépemen nincs virusirto, és sok egyéb alkalmazast sem futtatok rajta. Neten jarok vele, és drivereket t61tok le a kezem
ala keriil6 gépekhez.

Id6nként atvizsgalom vagy haldzaton keresztiil, vagy a kiszedett vinydt a virusirtoval, és reklamtakaritokkal felvértezett gépen.
Mégsincs rajta semmi gonosztevo.

musi 2011.02.22. 15:48:34

Csak full dilettdnsoknak lehet eladni virusirtot. Plane azért, mert a legjobb virusirtd ingyenes: Avast. Aki egy kicsit utdnanéz, az
meg tudja hogyan kell t6rdlni a virust a gépérdl... Amikor legeldszor csatlakoztam a netre, és full virusos lett a gépem, na akkor
jottem ra hogyan kell ezeket torolni. Azota tudom hogy l6faszt sem érnek a virusirtok...

MetalFater (torolt) 2011.02.22. 16:02:28

Okostojasok.

Leirtam:

Fikazas helyett, BARKINEK? BARMIKOR megmutatom, hogyan lehet antivirus programok és tiizfalak nélkiil olyan
rendszer, amely TELJESEN mentes minden kartevotol!

Tények:

2009 junius 17-én telepitettem egy teljesen tiszta merevlemezre, egy eredeti WinfosXP op rendszert.

Azéta ISMETLEM, azéta nem volt, és manapsag sincs semmilyen kartevd a gépen.

Ha lenne, nyilvanvaldan annak nyoma lenne (memoria tilcsordulds, leterhelt processzor, lasst internet, eltéritett oldalak, stb.)
Természetesen idénként az Online Viruskeresdk egyikével néha atnézem a gépet. SOHASEM talalt egyetlen egyet sem.

Természetesen nincs a gépem védelem nélkiil, de az emlitett 4 program egyike sem tartozik a gépet leterheld antivirus
programok kozé.

Ehelyett hasznalom a Sandboxie alkalmazast, amely segitségével a nevébol adododan, teljesen kiilonalldan bongészek a neten.
S6t! Torrentezem, pornét toltok le, és még warez oldalakra is lemegyek, ha sziikséges.

A kovetkezd program egy monitorozo, amely segitségével minden pillanatban 1atom, milyen processzek futnak, hanyas PID
tartozik hozza, és még tovabbi finomsagok.

A Scotty WiPatrolja az egyetlen, ami (talan) tlizfalnak mindésiilne, bar nem az!
Viszont kivaloan jelez minden egyes registry modositast, vagy barmilyen a kernelhez, illetve a rendszerhez tartozé program
cseréjének probalkozasat.

Az utolsé program sajat Microfos termék, mégpedig a Windows Steady State. Ez tigy van bedllitva, hogy minden (engedély
nélkiili) valtoztatast a rendszeren hagyjon figyelmen kiviil (telepités, bongészés utani siitik, egyebek), és allitsa vissza az
alaprendszert!

Es még néhany médositast eszkozoltem a Szolgaltatasok kozott, illetve a registryben, amelyek felsorolasa kissé hosszadalmas
lenne itt.



Remélem vilagosan elmagyaraztam, miért nincs kartevé a gépen immar 1,5 éve.
Tehat melléziik a fikazast, és a hozza nem érték kiméljenek.

Egyéb kérdésre privatban szivesen valaszolok.

Loading... 2011.02.22. 16:22:14

@BenkovicsTomi: "a maradi win-es haveroknak" - lol, te ostoba mac fan. Megvetted, mert a buta osx is beszopja a virusokat,
csakugy mint a maradi win.

Loading... 2011.02.22. 16:30:46

(@MetalFater, okostojas, registry betyar: LOL vagy fater!

Kedvencem: "Természetesen nincs a gépem védelem nélkiil, de az emlitett 4 program egyike sem tartozik a gépet leterheld
antivirus programok k6z¢é." - MUHAHAHA

4 progit hasznalsz, hogy ne terheld a gépedet?! LOL

Milyen virusirtéra gondolsz itt? Melyik terheli gy a géped, ahogy ez a 4 nem?

Lehet le kéne cserélned a pentium 1-es konfigodat a 256 mega rammal! :D

"Természetesen idonként az Online Viruskeresok egyikével néha atnézem a gépet." - Muhahaha, embeeer!

Ez a hsz felvillanyozta a napom!

Goompah 2011.02.22. 16:50:08

MetalFater: Az ugye nyilvan tudod, hogy a Windows Steady State (vagy hasonlok) mellett ugyantigy beszophatsz virust a
kovetkezd rebootig? Jelszolopas stb. ellen sem véd. Persze attdl még hasznos, nem tagadom.

Goompah 2011.02.22. 16:55:48

@Loading...: "4 progit hasznalsz, hogy ne terheld a gépedet?! LOL"

A WSS csak boot soran fut. A Sandboxie valdban nem sok eréforrast igényel és egyébként is hasznos. Bar én a helyében a
WSS helyett a Deep Freeze-t hasznalnam, de ez maganiigy.

Persze a WSS vagy Deep Freeze sem csodaeszkdz. Ha egy beszopott virus mondjuk letordl egy rakas file-t, akkor azok nem

allnak vissza, csak a rendszerfile-ok. Mint irtam, jelszdlopas és hasonlok ellen sem védenek. De az tény, hogy minden
indulaskor virusmentes lesz a gépe. Ez is valami.

Van_mikrohullaimu_sutétok? 2011.02.22. 17:00:01

Jok a hozzaszolasok, koszi ! 2)

Amugy meg tokéletes védelem ugy sincsen, akkor meg minek, nem ? :)

Spam sziir6 az nem antivirus.. de sok j6 webmail is van, ha lusta az ember.

amugy meg egy router amin freebsd/linux van tényleg hatékony tiizfalat képes biztositani. Plane ha frissitett és kifelé csak
biztonsagos kapcsolattal kommunikal az ember (VPN, proxy, SSL..)

Trojaira, rootkitre azért tényleg elég szokott lenni a proc/reg watch.

Persze azért van az a csoport aki nem ér ra maszatolni a géppel, de a biztonsag kell neki.

Van_mikrohullimu_sutétok? 2011.02.22. 17:08:03



@Goompah:

WSS ingyenes volt amig tamogattak (tavaly ota nincs) DeepFreeze fizet6s. Részemrol valamilyen Virtual PC.
mert lehet windowsos is akar, vagy solaris, vagy linux ugyanazon a vason.

Barmilyen fajlt torolhet, kov. restartnal ott lesz...
Jelszélopas meg csak elvileg Iéphet fel, feltéve, hogy a bankja biztonsagos kapcsolatot hasznal az illetének meg virtualis
billentytizetet.

Persze forumokra be lehet kartékony kodot csempészni, hogy jelszot lopjon de elég maceras, meg aztan sokra nem megy vele a

hacker, nem éri meg... Akkor mar trojait telepittet, azt meg egy jo bongész6 azért nem enged, vagy ha mégis ne a nap végén
webbankoljon az ember koszos géppel...

Goompah 2011.02.22. 23:39:28

@Van_mikrohullamt_siit6tok?: "vagy ha mégis ne a nap végén webbankoljon az ember koszos géppel"

En kb. negyedévente inditom ujra a gépemet (XP SP3, szoval maradt az Avast és a router. :)

BenkovicsTomi 2011.02.23. 07:27:37

@Loading...:

Nem, mert ahol én élek ott mindegy mit veszel, bar nem mindedj mit kapsz.... Ezért valtottam mac-re, és nagyon szeretem.
Hozzateszem, hogy a véleményem nem valtozott... A Windows a legjobb OP rendszer, de a kapott programok silanyak, vagy
vagyont kolthetsz jo progikra... €s ne gyere nekem "torrentekkel"...

Van_mikrohullaimua_sutotok? 2011.02.23. 14:34:46

@Goompah:

Az szép uptime, a régi gépemen én is igy voltam. Inkabb hibernaltam, mint Gjrainditottam.

Aztan keriilt a gépbe 4GB ram és a hibernalas lassabb lett, mint a restart.

A munkahelyi gépet meg GPO-val, WSUS-al és login script-el is patcheljiik stirtin, legalabb 2naponta inditani kell.

Viszont a W2003 server valtozattal elégedett vagyok: azt minden paros honapban inditjuk ujra.

Régi Solaris 8 van sok vason Veritas clusterben, azt talan utoljara 2007-ben inditottuk jra ;-)

Goompah 2011.02.23. 19:21:59

Van mikrohulldmu_siitétok?:

Az enyém valoban megy é&jjel-nappal, elsésorban a torrent miatt.

2007 6ta... na az is szép uptime.

szikjaro 2011.07.02. 13:03:25

@Goompah: nekem a torrent miatt csak a router megy. azért bekapcsolva hagyni egy 4-500 W vagy nagyobb teljesitményti
tapot....
jozsibacsi meg nem gy6zi lapatolni az urant pakson :)

alapesetben Linuxot hasznalok, r6hdgok a virusokon.



Iparizés Kicsit masképpen
2011.02.24. 10:50 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: anglia csalds hamis identity theft addvisszatérités személyiséglopas

A személyiséglopas - magyarul identity theft - mara iparag lett, és bar az ellene valo védekezés nem egyszerii, annyi szerepiink azért mégis
van, hogy legalabb nem adogatunk fel magas labdékat. Alaphangon jo, ha vigyadzunk a gépiinkre, és személyes adatainkra, illetve ezek
sz¢leskorii publikalasaval is csinjan banunk.

A lakcim, telefonszam mellett egy ilyen védendé adat lehet még akar a pontos sziiletési datum is. Egy k6z0sségi oldalon untig elég a
semmi vagy csak egy csupasz €évszam is. Akivel nem vagyunk mély baratsagban, és példaul csak azért koszont fel minket a
sziiletésnapunkon, mert felugrott neki egy Facebook vagy Skype értesitd ablak, az kedves gesztus ugyan, de mégis egészen mas, mint
amikor a csaladunk tinnepel veliink tgy, hogy ezen datum gyarilag a hippokampuszukban van, és nem egy virtualis postit-rél olvasva
puskaznak. (Egyik cimbora beirja ugyan, de paranoid android médra a sziiletésnapja kozeledtével mar egy héttel el6tte jol kitorli, és aztan

csak az esemény elmultaval irja vissza, jol mondom? :-)))
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A személyes adatok szamitogépes komyezetben torténd gondos kezelésének modjaiba most ne menjiink bele, ezeket mar ezerszer
kitargyaltuk. Am van, amir6l mar nem is mi tehetiink, és védekezni sem igazan tudunk ellene: ugyanis ott van az a lehetéség is, amikor a
hivatal hanyag, vagy a csal6 pont ott dolgozik, és legyiink mi barmilyen pedansak, biztonsagtudatosak, egy banki vagy hivatali
alkalmazott sok mindenhez hozzaférhet, ellophat személyes adatokat - nyilvan persze ezt sem teheti nyaklé nélkiil, de azért tobbnyire
idonként csak utdlagos ellendrzéskor - ha van ilyen egyaltalan - deriil fény az egyes incifincidensekre.

Mostani tdrténetiinkben egy profi személyiségtolvaj par itélete sziiletett meg, ami nem kevesebb, mint nyolc esztendd bortonbiintetés. A 35
éves londoni biztonsagi 6r és ndi cinkosa haromszaz feletti esetben lopott el személyes adatokat, és adott be ezek nevében éveken at
szamos adathoz hozzafért - olyan alacsony jovedelmii iigyfelek adatait loptak el, akikrol ugy gondoltak, az igények elbiralasakor
feltlinésmentesen lehet a neviikben addvisszatérést kérni.

Fie Comumen Lypes uf Lionibty Vel

denillid

oy Thah iy v e s sl 4 s

A kitoltott kérelmekben a szamlaszamnak azonban ehhez természetesen mar a sajatjaikat jelolték meg. A dud 2004 és 2008 kozott intézte
ezeket a csalasokat, am a letartoztasukra csak 2010-ben keriilt sor. Az altaluk okozott kar §sszegét a nyomozok 1.3 millié angol fontra (nem
kis 6sszeg, durvan 420 milli6 HUF) becsiilik, am a letartoztatasuk utan beazonositott szamlaikon mar csak mindossze 70 ezer fontot
sikeriilt megtalalni és lefoglalni. A nyolc és féléves bortonbiintetéstdl a hatosagok azt remélik, ennek mértéke megfeleld visszatarto erejii
és elrettentd hatasu lesz.

Mi naiv ligyfelek, ez ellen a valtozat ellen keveset tehetiink, de par aprésagot azért mégis igen. "A zsenialitds nem mas, mint a jézan
paraszti ész innepld ruhaban". Van egy csomo olyan regisztracidhoz kotott webes szolgaltatas, ahol nem tartanak pisztolyt a fejiinkhoz,




nem katelezé valos adatokat beirni. Igy megadhatunk barmit, ha éppen nincs meg a tkéletes bizalom: lehet a név Malyomvary
Armando, lakhelye Zomba, az emailcime meg egy lejar6 ideiglenes eldobhato cim, es raadasul ez még spammelés ellen is kivalé. Nyilvan
persze ez nem az ligyfélkapura, allaskeresésre vagy egy webaruhazra vonatkozik, ahol ha nagy furmanyosan a "L6 utcza 23/B"-t irjuk be,
akkor soha napjan érkezik meg a rendelt arucikk.

Mindig erds egyedi jelszoval védjiik a postafiokunkat, sajat ligyeinket, iigyintézéseinket rendszeresen kisérjiik figyelemmel,
hivatalos leveleinket késedelem nélkiil vegyiik at, és azokat olvassuk is el, legyen zarhato a lakasunkhoz tartozo postaladank,
kérjiilnk SMS értesitést a Foldhivataltél, ha ingatlanunk tulajdonviszonyaiban barmifajta valtozas allna be, banki egyenlegiinket
pedig rendszeresen ellenérizziik, és jarjunk utana minden gyanus tételnek, hianynak - koriilbeliil ennyi. Meg persze titkon
reménykedhetiink is, hogy pont veliink azért ilyesmi sohasem fog torténni, mindig csak massal.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

f Megosetis. .Q*" 0 Tweet
‘Cﬁ{ulw
Ajénlott beje?éseki

Az XP &%z XP élt, az XP élni fog
Tizbol 6t kartevd hatsoajtdt nyit
"Sz6s6lmédia" és nyaralas

A jelszo érték, vigydzzunk ra

Mai szavunk pedig: keyjacking

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2686043

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében
Felhasznalisi felté¢telekben.

aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a

zsigmond.judit1974 - http://skypesuli.hu/hirek 2011.02.27.
19:54:08

ilyen vanb???

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Judit!



Sajna, igen, ez igy miikodik.

Itt egy korabbi poszt, ami arrdl szol, hogy a briteknél mar kiilon botnetet iizemeltetnek az addvisszatéritéses bulira.
antivirus.blog.hu/2010/07/12/a_csaszarnak_ami_a_csaszare 1



Az Adobe Readerétol ments meg Uram minket!
2011.02.28. 16:30 | Csizmazia Istvin [Rambo] | 18 komment

Cimkék: social reader adobe malware pdf 2011 exploit engineering mikko rsa hyppénen

Mikko Hypponen is az RSA 2011 eldadoi kozott volt. A kartevok, kémprogramok kapcsan kiemelte, 2010-ben a veszélyes mellékletek
koziil leginkabb a PDF dokumentumok okoztak a legtobb fertdzést.

Adcbe Reader

A februar kézepén az USA-ban tartott konferencian az F-Secure antivirus-kutatasi részlegének vezetdje is eloadast tartott, és arrdl beszélt, a
mai korszak kartevoéit szinte kizarolag kémkedésre készitik fel. A kiilonféle trojai alkalmazasok, célzott kémprogramok rengeteg egyedi,
és valtozatlan formajaban ritkan el6fordulo kodot jelentenek, amelyek idében torténé felismerése, blokkolasa elképesztoen nehéz
feladatot jelent a viruslaboratoriumok szamara.

Jol megfigyelhetd volt, hogy minden hires ember, kiilénleges vagy varatlan esemény, katasztréfa, dijatadds, sportesemény, politikai
zavargés remek alkalom a kartevéterjesztéknek, akik mérgezett keresdtalalataiba, kéretlen lizeneteibe fertdzott weboldalakra mutatod
linkeket helyeznek el, illetve sebezhetéségeket kihasznald fajlmellékleteket csatolnak a leveleikhez. A veszélyes dokumentum fijltipusok
kozott az azt megel6z6 évhez hasonléan 2010-ben is a PDF emelkedett ki leginkabb, 61 szazalékban tartalmazott valamilyen hibat
kiaknaz6 exploitot. Es csak ezt koveti aztan a t6bbi, maradékon osztozo Office fajltipus: Excel, Word, PowerPoint, futottak még.
Elmondasa szerint a 1étez6 legsilanyabb szoftver az Adobe Reader, amit a szintén siiriin tamadott QuickTime kovet a sorban.

Az ilyen incidensek utan a timadok képesek hatsoajtot nyitni a sebezhetd szamitdgépeken, és onnan adatokat tudnak ellopni, illetve a
fertdzott gép tavolrol torténo rejtett iranyitasa, valamint altalaban tovabbi tiamadasokban valé felhasznalasa a jellemzd. A blogon is
beszamoltunk mar a PDF tdmadésok szamanak emelkedésérdl, valamint batoritottuk az olvasokat az alternativ PDF megjeleniték
hasznalatara. A PDF olvasé egyéb, megbizhatébb és kevesebbet tamadott thirdparty termékkel valo kivaltasa a vallalatok szamara is
hasznos megoldas lehetne, kiilondsen a gyakran tamadott, célkeresztben allo stratégiai munkahelyeknek lenne érdemes ezt meglépni.
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Persze azt Hypponen is kiemelte, hogy az alacsony észlelési kiiszob miatt a felesleges, gyanis, kéretlen leveleket, levélmellékleteket
legjobb azonnal olvasatlanul kitorolni, esetleg indokolt esetben magatol a felad6tol megerdsitést kérni, valoban 6 kiildte-e azt - persze
mindezt szigorian még a megnyitas el6tt. Emellett a felhasznalok egyik lehetséges és igen hatékony védekezési modja az lehet, hogy
folyamatosan pallérozzik elméjiiket az egyre ujabb social engineering (megtévesztésen alapulé) modszerekkel szemben.

riTetszik E1 4 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

.EHegoszla': q+1 0 Tweet
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Ajanlott beje%ések:

Az XP &3z XP élt, az XP élni fog
Akiknek a Captcha kinszenvedés
Utaljunk pénzta S.O.C.A.-nak

Safe m6d a Mechagodzilla ellen




® 25-s76r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2697362

Kommentek:

26 _jogszabdlyok értelmében felhasznéldi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Cirrus 2011.02.28. 20:00:47

En eddig az Acrobaton kiviil csak a standard Linuxos PDF readereket hasznaltam, és elég fapadosak, hogy finoman
fogalmazzak.

Cirrus 2011.02.28. 20:01:52

X

mx Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2011.02.28. 20:23:46

Esetleg Evince? Az Linuxon kevésbé fapados, mint pl. Xpdf. Winre meg van Foxit, Sumatra, talan ezek a legismertebbek.

Amellett meg jol hatrakotném a sarkat és USB kulcsokra térdeltetném azt, aki kitalalta, hogy Javascript legyen egy PDF-ben :-)

spontan - http://erdekessegek.info 2011.02.28. 21:37:45

Melyik Adobe alternativ a legjobb Windows-on? A Foxit-rol hallottam, hogy elég jo. Valaki probalta mar?

kafferbivalybalamber 2011.02.28. 21:45:52

(@spontan: Igen, elég sok gépen. Nincs ra panasz, mikodik.
Aki meg ilyen tobbszaz megas szornyeket ir, ahhoz hogy egy nyamvadt pdf-et el lehessen olvasni, az eleve monnyon le.

' Elstron 2011.02.28. 21:57:13

@Csizmazia Istvan [Rambo]: Nekem pl. most pont jol jott a munkdmban, automatikus nyomtatast mashogy nem Iehet csinalni
PDF-ben.

Cirrus 2011.02.28. 22:21:14

(@Csizmazia Istvan [Rambo]: Az Evince volt az egyik fapados. De azért a célnak megfelelt. Most nem Linuxozom.

Dr. Schwanzkopf Rudolf 2011.02.28. 22:22:05

@spontan: Foxit, gyors, kényelmes, kicsi, hasznald batran.

spontan - http://erdekessegek.info 2011.02.28. 22:24:28

@Dr. Schwanzkopf Rudolf: feltettem, az adobe reader-t meg leszedtem

egyel6re jonak tiinik
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énisfélek 2011.02.28. 22:51:16

Feltettem a Foxit-ot.

A tlizfalam szerint mindenaron fel akar csatlakozni valamilyen szerverre, ismeretlen célbol. Emellett mar a masodik pdf
dokumentumot nem volt képes megjeleniteni (iires lap).

Van még mas Adobe Reader helyettesitd?

Dr. Schwanzkopf Rudolf 2011.02.28. 23:18:57

@¢énisfélek: Frisiteni probalja magat, lehet engedélyezni. PDF-megnyitas bongészében: pipald ki ezt: Tools-Preferences-
Internet: Display PDF in browser.

Help-Check for updates now - a listar6l érdemes a Firefox plugint feltenni (ha Firefoxot hasznalsz)

énisfélek 2011.03.01. 00:57:08

@Dr. Schwanzkopf Rudolf:

Az installalas els6 pillanata: csatlakozasi kisérlet a websearch.ask.com (66.235.120.94) szerverre. Ez tudtommal NEM a foxit
szervere.

A telepités végén egybdl csatlakozni probal a pis.foxitsoftware.com szerverre - na err6l mar elhiszem, hogy koze lehet a
frissitéshez (habar nem kért rd engedélyt és nem is jelezte, hogy most frissiteni fog) rdadasul nem is talaltam olyan opciot a
beallitisokban, ahol letilthatom az automatikus frissitéseket.

...egyébkeént jo a nicked :)

spontan - http://erdekessegek.info 2011.03.01. 09:41:17

A foxit-nal csak arra kell figyelni, hogy a Decline gombot valaszd installalasnal, hogy ne aktivalja az ask.com-os cuccokat.

Nem szimpatikus dolog, ha ilyet akarnak ram er6ltetni, de ha az installalasnal kis odafigyeléssel elkeriilhetd, akkor ennyi még
belefér.

bunk¢ - http://bunko.blog.hu 2011.03.02. 10:13:57

@spontan: Az ask.com-os trilkkdzésen feliil (kikapcsolasatol fliggetlentil) a Foxit reader minden egyes pdf megnyitasakor két
kedves kis adatcsomagot kiild a 218.240.24.199-es IP-ji szerverre, amelyek az én aktualis tevékenységem adatait tartalmazzak
(URL/megnyitott file/stb).

Mi ez, ha nem kémkedés?

Vagy ez csak nekem tiint fel egyediil?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.03.02. 11:27:41

Szia Bunko!

Ha erre gondolsz, akkor ez az update szerver, és ha jol lattam, ki is kapcsolhato.
forums. foxitsoftware.com/showthread.php?20783-connecting-internet-on-every-startup

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.03.02. 11:31:29

@Mindenki:

Linuxon a mar emlitett Evince, Xpdf mellett az Okular is j6 megoldas lehet, de természetesen rendelkezésre all a linuxos Adobe
is:

get.adobe.com/reader/?promoid=BUIGO

Ez még a szines, szagos, videds agyontriikkozott pdf-eket is jol jeleniti meg.
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Windowson pedig a Foxit és a Sumatra a legismertebb adobe potld, ami nyilvan nem tud mindent, csak sok mindent, Itt egy
hosszu lista a készitd, editald, megjelenitd proramokrol a kiilonbozé platformokon.

secure.wikimedia.org/wikipedia/en/wiki/List of PDF software

Droli - http://nivo.blog.hu 2011.03.02. 15:11:53

A Windowson batran ajanlom a Sumatrat, kicsi és gyors program .A Linuxon nalam az Okular valt be.

OFF: hasonl6 rémtdrténet a szovegszerkesztok vilaga is, ahol sok ember lazan feltelepit egy tobbszaz megas monstrumot (pl.
Microsoft Office), hogy aztan néha irjon rajta egy levelet. Pedig van egy rakat ingyenes programocska a neten, amely erre a
célra alkalmas, pl. mostanaban az Abiwordét hasznalom erre. Es az egy dolog, hogy "nem a méret a lényeg", de az Office is
elékel helyen szerepel a "hogyan kapjunk konnyen virust" listan. Az a bajom ezekkel a programokkal, hogy a sok, az
atlagfelhasznalok altal soha nem hasznalt funkciok mellett egy rakat biztonsagi kiskaput is ad.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2013.01.10. 11:59:20

A Foxit és a Sumatra mar volt korabban, de ezen feliil is van még Windowsos alternativa a Nitro Reader képében, hatha
valakinek éppen ez jon be.
www.nitroreader.com/



Malware vadaszat egy Kicsit masképpen
2011.03.02. 16:10 | Csizmazia Istvin [Rambo] | 8 komment

Cimkék: microsoft malware mark rootkit segédprogramok hunting sysinternals russinovich

Egy ritka szinvonalas és tanulsagos posztot olvashattunk a minap attél a Mark Russinovichtol, akinek segédprogramjait az egész
vilag viruslaboros elemzdi hasznaljak, csatlakozasa a Microsofthoz 1j id6szamitast jelentett a Windows biztonsag terén, és akinek azt a
bizonyos 2005-6s Sony BMG rootkit leleplezést is kdszonhetjiik.

frasaban azt mutatja be, hogy kartevé gyaniis esetben hogyan lehet apré, de roppant hasznos rendszerdiagnosztikai
segédprogramokkal sikeresen Sherlock Holmest és CSI-t jatszani. A torténet azzal kezd6dik, hogy egy amerikai korhazban a
Mariofever nevii, halozaton és hordozhat6 eszkdzokon egyarant terjedd kartevét talalnak. A trojai program kisérletet tesz az antivirus
programok kikapcsolasara is a megfelelé Registry bejegyzések torlésével, hatso ajtot nyit a rendszerben, adatokat lop el és tovabbit tavoli
szerverre - magyaran egy manapsag igencsak jellemz6 akitivitast vezet elé nekiink.

A dolog a nagykézonségnek ott kezdhet érdekes lenni, hogy ezattal nem a format C:\ vagy az "hivjunk &ssze konziliumot, inditsunk el
egy teljes keresést a frissitett antiivirusunkkal aztan intubaljunk" moédszert vetik be, hanem in medias res, a homo ludens kivancsian
jatszani kezd azzal, amije van neki, és az pedig nem mas, mint a Sysinternals Listdlls. Ezzel keriil latoteriinkbe egy a Winlogon alatt

bet6ltdédé DLL, a nvrsma.dll.
- g/’ n...!

Am egy masik Sysinternals programmal, az automatikusan indul6 dolgok listazasara szolgalé Autoruns listajaban ennek érdekes médon
még sincs nyoma, igy tovabb kell 4sni ezuttal a Process Monitorral. Nem 16jiik le teljesen a poént, tényleg érdemes végigolvasni a 1épésrol

lépésre részletesen bemutatott esetet, mi itt mar csak spoilereziink egy joiziit, elmondjuk ki tette a nyomravezetd 16sz6rt a
barszekrénybe, és megmutatjuk a gyilkos Sysinternals Stringes képét ;-)

Aki szeretne kozelebbrdl is megismerkedni ezekkel a hasznos és remek eszkozokkel, az a Microsoft weboldalarél tudja ezeket a
legbiztosabban let6lteni, de emellett érdemes lehet néha Mark blogjat is felkeresni a hasonld bejegyzések miatt.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

.EHegoszla': q+1 0 Tweet
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Ajanlott beje%ések:

Gverek-@ét netezés

Akiknek a Captcha kinszenvedés

Mi a kdzos benniik? Tréjai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsoajtdt nyit

Elégedetlenek vagyunk a Facebook biztonsagival

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2703360



Kommentek:

atkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Takoca 2011.03.03. 15:13:23

"az egész vilag viruslaboros elemzdi hasznaljak, "

ne menjiink ilyen messzire :)
szerintem minden informatikus hasznalja 6ket: kb egy full-full extras svajci bicskahoz tudnam hasonlitani a kis progikat!

Egyébként nagyon jo kis nyomozas ez, tényleg tiszta CSI!
fidesz = hazmesterek partja 2011.03.03. 15:44:58

@Takoca: minden IT-s Windows-t hasznal? ;-)

Takoca 2011.03.03. 15:49:44

@Atomot az indexre!: jogos.... na de masra meg nincs is virus :)

fidesz = hazmesterek partja 2011.03.03. 15:52:31

helyre. :-)
Nem beszélve a antivirus.blog.hu/2011/01/24/realitas lehet az androidos botnet cikkrdl. Mert ugye az android
végeredményben egy linuxos mellékag...

Takoca 2011.03.03. 15:57:12

@Atomot az indexre!: én sem gondoltam komolyan

% Kirandulas - http:/www.adventures.hu 2011.03.03.
T 16:02:22

Istenem...

fidesz = hazmesterek partja 2011.03.03. 16:06:04

Takoca: bocs, akkor félreértettem a smiley-t...

.~ Van_ mikrohullamu_siutotok? 2011.03.03. 16:21:41

Nnna ez igen, ez kérem kartevé irtas! Igy kell ezt csinalni kérem szépen.
Persze nem mindenki egy sziiletett helyszineld: nos, nekik ott vannak az okos programok amik megcsinaljak ugyanezt.

Azért a dologban benne van az is, hogy 2005 6ta lam aki csak és kizarolag eredeti progit hasznal, nincs neten a gépe, lam az is
kaphat rootkitet.



1 like to like it like it

2011.03.04. 13:10 | Csizmazia Istvan [Rambo] | 3 komment
Cimkék: facebook kartevé

Tobbféle csali lizenettel is terjednek j megtévesztések a Facebookon. Akik arra fogadtak, hogy az "az emberek 98 szazaléka nem
tudja 17 masodpercnél tovabb nézni ezt a vide6t" nem a legutolsé Facebookos triikk volt, azok most mehetnek a kasszdhoz: nyertek.

o T

Az egész ugy kezdddik, hogy a felhasznalé varatlanul kap egy iizenetet litszélag az egyik ismerdsétol. Mivel ugye nem idegent6l jon,
ez mar sokaknak ok lehet arra, hogy batran rakattintsanak. Tobbféle iizenet verzio létezik, az egyik - mar nem elészor - valamiféle
sokkolo videét igér - ezuttal Miley Cyrusrol, egy masik Emma Watson nevével €l vissza.

Ide visznek a linkek...

Rakattintas utan egy weboldalra érve mielott még meg tudnank nézni a videét, elébb lijkolni kell, majd jon még ilyen felkérés is
kérddivkitoltésre (igazabol elég csak lekattintani), akkor megnézhetjiik a videdt, hurrd! Ez utina aztan "természetesen" kikeriil az
iizenofalunkra, és egy 1j oldal is bekeriil a kedvenc Facebook oldalaink kozé. De az iigymenet ezenkiviil sokféle lehet még, az is
sokszor eléfordul, hogy egy ismeretlen alkalmazas telepitését kérik elébb téliink.

L

Ha a play gombra kattintasz, elobb lajkolnod kell...
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Ezt kell kitoltened...
A folyamatok a kartevoterjesztok részérol mar eléggé jol bejaratottak, és ongerjesztoek is, hiszen részint aki felel6tleniil kattint, az
raszabaditja ismerdseire a komplett Szomodat és Gomorrat. Ha pedig megszabadulni akar egy jelentésebb Facebookos kartev6tol, és

begépeli annak nevét a Google keresobe, bizton szamithat arra is, hogy mar 10-15 szazaléka a megjelené linkeknek vezet
kartevdvel fert6zott, j6 elore elkészitett weboldalakra.

gt

Meg ezt is...



Meg még ezt is...

Eseztis...

A Facebook egyébként valahol zsenialisan fedte le a platformfiiggetlen kartevok kérdését: barmilyen OS aldl kattinthat a kivancsi
juzer, aztan operacios rendszert6l fliggben vagy a szamitogépe is megfertézédhet, de a profilja az ismerdseivel igy is, tigy is mindenképpen
kompromittalodik. Nem egyszer(i a dolog mindenesetre, hiszen mikdzben az egész rendszer arra szolgal, hogy mindeféle laza logika
mentén kifejezetten biztasson a megosztasra, 1jkolasara, ekdzben a felhasznaloktél nem varhatja el a szolgaltaté, hogy biztonsagi
szakértok legvenek.

e A s 7 P e e

Feloldottuk a videot, mert lekattintottuk a hivatkozasokat...

Miikodik a video. Nem Youtube, YouTubo...

Az egyik tanulsag az, hogy sajnos nem érdemes arra bazirozni, hogy majd gondos kezek Facebooknal gyorsan roptében kitakaritjak a

gyanus, kartékony linkeket, alkalmazasokat, erre j6 példa a mostani egyik triikkk is, ami mar 2010 oktober 7-én is biztosan terjedt, és még
azota is kozottlink van.
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Jé, kikeriilt az adatlapodra ez itten kérem tisztelettel...
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A kedvelt oldalaid kozé is bekeriilt ez valahogy...

Arroél a paradox sorrendi kérdésen lenne érdemes tiinddni: ha valamit csak azutin nézhetek meg, hogy likeolom, akkor vajon ez
kinek lehet az érdeke? Vett mar valaki Gigy autot, hogy elészor kifizette és csak aztan nézte meg?

Széval ha egy masik tanulsagfélét is le kellene vonni zarasként, az (igy szolna: ha valami tényleg tetszik, azt kelld6 megfontolas utan batran
lehet 14jkolni. Am ha valamirél csak és kizardlag a lajk utan tudjuk meg, mirdl is van sz6 valéjaban, akkor az igy latatlanban nagy
ivben Keriilend6.

riTetszik Ed 62 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2708975

Kommentek:

é nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

szabalyok értelmében felk aloi tartalomnak mindsii

A hozziszdlasok a vonatkozé jo
Eclhasznalasi feltételekben.

% MeriFast 2011.03.04. 14:19:46

Itt van mégegy gyonyoriiség
kephost.hu/share-9769 _4D70ESFB.html

atko 2011.03.07. 05:15:15

Most akkor nyomjak egy tetszik gombot a cikk végén? :-)

gothmog 2011.03.12. 21:31:56

Lalyk.




A hamis antivirusok ujabb kalandjai

2011.03.08. 12:50 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: botnet antivirus leleplezés brian rogue krebs chronopay

Mindent lehet egy picivel még jobba tenni, még tovabb fejleszteni, és az vilagosan latszik, hogy ezt a nemes kiildetést csoppet sem veszik
félvallrol a hamis antivirus programok készit6i, terjesztoi.
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Arrdl mar korabban is beszamoltunk, hogy a folyamatos 1jitas jegyében valosagos termékek nevére hajazo hamis programok is
megjelentek - példaul Smart Security, XP Smart Security, Windows Smart Security, WireShark Antivirus vagy SysInternals Antivirus -
lejaratva ezzel az eredeti markanevet, illetve a hatékonyabb megtévesztés jegyében megzavarva a félinformaciokkal rendelkezéket. Ezek a
programok mind alvirusirtok, amelyek nem létezé fert6zéssel ijesztgetik a felhasznalokat, majd a ""mentesitést" elvégezni képes teljes
értékii valtozatért 30-80 dollar koriili 6sszeget kérnek, amelyet Mastercard, Visa vagy PayPal utalassal lehet teljesiteni.

Ezuttal a ChronoPay cégrdl deriiltek ki tovabbi érdekességek Brian Krebs jovoltdbol. Mér az is vicees volt, amikor az elején még azzal
védekeztek, rendszeriiket - amely eredetileg hitelkartyas fizetési lehetdséget biztositott kiskereskeddknek - csupan megfert6zték, de nekik
maguknak semmi koziik nincs a hamis antivirus terjesztéshez, €s mas szamitdgépes blincselekményekhez. Aki azonban folyamatosan
figyelemmel kisérte az eseményeket, ennek pontosan az ellenkezdjét tapasztalta, vagyis hogy igenis vastagon benne voltak és
kihasznaltik, s6t iranyitottak ezt a fajta bizniszt. Err6l szamos szakmai cikk, tobbek kozt a Washington Post is beszdmolt mar évekkel
kordbban. Ezittal még tijabb dokumentumok, bizonyitékok szivarogtak ki minderrol, amelyek tovabbi érdekes részleteket fednek fel.

X3 =

kﬂ = g
Emlékezetes, hogy 2009-ben a Microsoft és a Symantec tanulmanya mar emlitette, hogy a TrafficConverter.biz az egyik legnagyobb
hamis védelmi szoftvert terjeszté halozat volt. A szamos webhelyet feloleld kiskereskeddi halozatra emlékeztetd modell jutalékot
fizetett a kartékony kodok terjesztéséért és a modell sikerességére jellemzo, hogy a TrafficConverter.Biz lizemeltetoi a legaktivabb
hamis AV terjesztének versenyt irtak ki, melynek fédija egy 36 ezer dollaros Lexus gépkocsi volt. Meg is tehették mindezt, hiszen
egy szintén 2009-es felmérés alapjan a cég tiz legnagyobb értékesitdje akkoriban heti 23 ezer dollart (azaz 4.4 milli6 HUF) keresett, ami
tigy haromszorosa az Egyesiilt Allamok elngki fizetésének. (Nyilvan ehhez a nagysagrendhez igyekezett igazitani az MS is a maga 250

ezer dollaros kitlizott vérdijat.) A Trafficconverter.biz bezarasa végiil akkor kovetkezett be, amikor a Microsoft kérelmezte és
hozzajutott a Conficker férget terjeszté domainek listajahoz.

A ChronoPay az évek folyaman azonban szorgalmasan dolgozott tovabb, és 2010. marciusaban példaul az F-Secure kutatdi figyeltek fel
arra, hogy egy ujabb megtévesztési médszer indult be, amely latszolag RIA A szerzéi jogi figyelmeztetéseket tartalmaz, és a kb. 400
USD befizetése ellenében mentesiiliink az allitélagos torrentezés miatt varhatd allitélagos bortdnbiintetés és a per aldl. A kdzds most is
mindegyikben az, hogy itt is a semmiért a csaloknak fizetnek a becsapott emberek.

Az eredeti cikk végén talalhat6 egyik PDF mellékletben 12 oldalon soroljék a kiilénbdz6, ChronoPayhez tartozo kértékony kodokat
terjeszt6é domaineket. Ebben tdbbek kozt az a hirhedt Shieldec.net is megtalalhatd, amelyet a botneteket feltérképezd Zeus Tracker is
megjeldlt kordbban, mint az egyik jelentds hamis antivirus terjeszté oldalt. A kiszivargott dokumentumokbdl tobbek kozt az is kederiilt,
hogy a hamis antivirus iizletag két altaluk alapitott ciprusi offshore cég, a Yioliant Holdings és a Flytech Classic Distribution Ltd.

iranyitasa alatt miikodott. Ugyancsak érdekes az a 75 oldalas bizonylat is, amely a fake programok megvésarlasardl sz616 bankkartyds




tranzakcidkat tartalmazza, és jol lathatd, hogy mindossze egyetlen 6ra leforgasa alatt akar 80-100 befizetés is torténik. Erdemes a teljes
cikket végigragni, amelyben az évek alatt alapitott, megmozgatott cégekrol, és 2008-2010 kdzotti idészakban elkovetett tizelmeikrdl
részletesen beszdmolnak.

Arr6l mar olvashattunk a blogban, hogy az tigyvédeknek ujabban mekkora nagy szerep jut a kartékony kodok elleni harcban. Emlékezziink
csak arra, amikor Eugene Kaspersky cégét a Zango nevii online reklamcég beperelte az USA-ban arra hivatkozva, hogy a
kartevoként valé detektalas rontja az iizletmenetiiket és a jo hirneviiket. Az évekig tarto per végiil a Zango (korabban 180Solutions)
csddjével és az antivirus cég gydzelmével zarult. De emlithetjiik azt is, amikor az ESET ajtajan kopogtattak a hamis antivirus készitok és
kovetel6znek, hogy az adatbazisbdl 14 napon beliil tdvolitsdk el a WinAntiVirus Pro 2006 detektalasat. A korabbi hosszadalmas Zango-per
ovatossa tette az antivirus cégeket, és kénytelenek minden egyes esetnek alaposan utana nézni, ezer szazalékig biztosra menni.
Pontosan ilyen jogi okok miatt nincs alapértelmezés, és kell a NOD32 telepitéskor minden egyes felhasznalénak maganak kézzel
kivalasztania, akarja-e szlirni a kéretlen alkalmazéasokat is vagy sem.

Eppen ezért eléggé hihetetlen, és inkabb megtevesztes1 manovernek latszik egyelore az is, hogy a ChronoPay jé utra térne, és
mostantol Saulbél Pal lesz: képesla atkozni a legalis antivirus bizniszben teszi majd
tiszteletét ChronoPay Antivirus néven. Bar orommel udvozoljuk hogy olyan egyszerl €s letisztult feliiletet szeretne, mint az ESET-¢"
Pavel Vrublevsky ezen allitdsat majd igazabol akkor hissziik el, ha a termék valéban meg is jelenik, és majd megvédi elsé VB100 dljat.

Ha mar a médszereknél tartunk, mar korabban is lathatéak voltak olyan kezdeményezések, amikben a Bejelentett Tamad6 Webhely ablakat
utanozva igyekeztek megtéveszteni a nagyérdemiit. Ezekre, a legitim bongész6 iizenetekre hasonlitd, preparélt, megtéveszté ablakok
felbukkandsarol irt a Zscaler. Am az igazi ijdonsag ezittal ebben az, hogy elészor bukkant fel a kiilonb6z6 bongészokre szabott
hamis antivirus. Firefox alatt példaul nem csupan Firefox grafikai elemeket hasznalnak fel benne, de k6zben manipulaljak is a kartékony
oldalakra torténé figyelmeztetd ablakokat is a jo oreg: fertdzés gyanu, kattints a Start Protection gombra a "mentesitéshez", fizess triikkel.
Az a vicces az egészben, hogy a hasznalt bongészékliens fiiggvényében minden kliensen testreszabva jelenik meg, példaul Chrome
alatt az ottani megszokott elemekbdl all, de természetesen tudja ezt lovon és trapézon is, igy van Safaris valtozat is.
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Jo hir lehet, hogy a szamtalan, folyamatosan béviild How to Remove titmutatokon feliil szamos antivirus cég kinal letoltésre ingyenes
egyedi rogueremover segédprogramot, ugyanis a mentesités sok esetben nehézkes, sok komponenst érint6 faradsagos és 0sszetett
folyamat. Emellett szemlatomast kialakult egy hamis antivirusok eltavolitasara specializalodott fejlesztdi kor is, egyikiik - a Frontline Rogue
Remover - még a YouTube videoval is reklamozza magat. A weboldaluk kinézete kissé hasonlit a hamis antivirus oldalakra, de allitolag
valoban mentesit. Ha esetleg hasznalta mar valaki, batran kommenteljen a tapasztalatairol.

Egy biztos, ez az "iizletag" egyre inkabb viragzik, igy mi csak annyit tehetiink, hogy egyfeldl hasznalunk valamilyen valodi
megbizhatd, nem fake antivirust, masfel6l pedig még évatosabbak, alaposabbak lesziink, és jobban vigyazun netezés kozben.

rUTetszik Ed 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

.EHegoszla': q+1 0 Tweet



- 1 trackback
Ajanlott beje%ések:
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Hogyan szarjuk ki a gyanus Android appokat?
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2719920

Trackbackek, pingbackek:

Trackback: Amikor azt hiszed, biztonsigban vagy: hamis virusirtok 2011.03.12. 17:15:30

Gondtalanul szorfolsz a neten, nézel3dsz, linkekre kattintasz, aztan egyszer csak az egyik ablakban felugrik a figyelmeztetés: "VIRUSOS
A GEPED!" A gép helyett ilyenkor az atlag felhasznalo fagy le, hogy jaj, mostmilegyen??? Pe...

Kommentek:
A hozzaszolasok a yonatkozd jogszabalyok értelmében felhaszndloi tartalomnak mindsiilnek, értik a szolgaltatas technikai i Itetd; leléssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



A hirdetések titkos élete

2011.03.10. 13:35 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: hirdetések fert6zott dasient

Kétszeresére nott egy €v alatt a kartékony weboldalak, valamint a fertdzott hirdetések szama egy friss vizsgalat szerint.

A Dasient 2010 negyedik negyedévét vette gorcsd ald, és ugy talalta, a kartékony kédot tartalmazé hirdetések szama az el6z6
negyedévhez képest 100 szazalékkal, masfél milliorol harom milliora novekedett. Elképesztden nagy szam ez, magyarul naponta
ennyien kattintanak fert6zott hirdetésre.

De nem szebb az az arany sem, mely szerint egy atlag internetez6 harom honap leforgasa alatt 95 szazalékos valésziniiséggel fut bele
egy ilyenbe ¢és fertdézi meg a szamitdogépét. Azt pedig mar mondani sem kell, hogy a biin6zdk eldszeretettel hasznaljak a szocialis

halozatokat is ilyen kartékony hirdetések terjesztésére.

A Dasient igyekezett alapos lenni és j6l elvégezni a hdzifeladatat, ezért aztin nagy furményosan teszt kodokkal ellatott (nem virusos,
nem fert6z0, hanem exploitokat kihasznalva példaul elinditottak a felhasznald gépén a calc.exe szamologépet) hirdetéseket helyezett el és
figyelte, mennyi id6 utan tavolitjak el azt a rendszerbdl a rendellelenes és gyanus viselkedése miatt. Lehet tippelni, mennyi volt ez: volt eset,
hogy kevés hijan négy hét is eltelt, mire a hirdetést letiltottak.
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Maga a teszt hirdetés szovege ugy szolt, hogy "Kattints ide egy biztonsagi ellendrzéshez, ha a végén a szamologép megjelenik a
képerny6don, akkor sebezhet a rendszered, és haladéktalanul frissitsd a Java Virtual Machine-t". A hirdetés igy is kapott 159 ezer
megjelenést, és 103 kattintast. Ha ugyanezen a helyen egy dekorativ holgyemény mélyen alul 61t6zott fotéjat, és a veszélytelen
hackerhome.org helyett valami durvoid malwareterjeszt6 oldalra iranyitottik volna, akkor ezek a szamok nagysagrendekkel
nagyobbak is lehettek volna.

Click for a security test

hackerhom e, org

Click & a =i, tenign
Riest, Thee Windows
caloulator will pop up
W yeur machine iz
vuirerable Upgrade

your [vi if receszary

A kisérlet soran az is kit{int, hogy a bit.ly linkroviditési szolgaltatas ellendrzi a réviditendo linkeket a Google SafeBrowsing List
segitségével, valosziniileg ez Iehet az oka annak is, hogy szamos szocialis halozatban nem tartjak azt veszélyforrasnak és engedélyezik a
hasznalatat. A Chrome ¢és a Firefox bongészé kliens egyébként mar régebb 6ta beépitve tartalmazza Google SafeBrowsing szolgaltatast, és
2010 marcius ota a Twitter is ezzel ellenérzi a kozvetitett linkekeket.
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A hirdetési ligynokségek tulajdonképpen legtobbszor semmilyen ellendrzést nem végeznek az eladott hirdetéseken, hajtjak a pénzt, és



minden eladatlan szabad helyet igyekeznek értékesiteni - eddig tart az 6 figyelmiik €s kompetenciajuk.

Emiatt a szakért6k a 2011-es évben a hirdetésekkel terjed6 kartékony kédok mennyiségének meredek emelkedésére, valamint a
szocalis halozatokon jelentkezd tamadasok szamanak hasonloan erételjes novededésére szamitanak. Lehet beizzitani az AdBlock Plust és a
NoScriptet...

riTetszik E1 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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A bejegyzés trackback cime:
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Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Ovakodj a gorogoktol, még ha ajandékot hoznak is
2011.03.16. 18:10 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: skype csalds tréjai antivirus hivas rogue

Néhany triikkkos csalé nem tud annyira elképesztden képtelen forgatokonyvet kitalalni, hogy az ne legyen mégis sikeres.

Egyediil nem megy, pamparam, egyediil nem megy. A csalashoz is két résztvevo félre van sziikség. Az egyik maga a csald, a Homo
Simliensis all veliink szemben teljes életnagysagban, de a sikeres lebonyolitashoz ugye kell még maga az aldozat is, a Homo Naiviticus. A
naivsag kiemelése itt most nem valamiféle frappans széfordulat, hanem maga a szomoru rogvalésag. Eletkortol fiiggetleniil ugyanis
valoban kinz6 kérdés: ki az, aki egy Skype rendszeren érkezé kéretlen telefonhivasnal valoban elhiszi azt, hogy egy ismeretlen altal kiildott
link igazi, hamisitatlan, abszoliit megbizhaté Microsoft biztonsagi javito frissitéshez vezetd ut, amely csak a javunkat szolgalja.

Annyit azért persze a csalok javara lehet irni, hogy egy, csak egy gomb van talpon a vidéken: "Erase all Threats" néven, "kilépés", vagy
"mégsem" egérutat nana hogy nem kindlnak fel. A lefutd script pedig akar egy Macen vagy egy Linuxon is mutatja a 364 darab
Windows fajlt érintd igen stilyos "fertézést" :-) Sét az idék szele mar az is jol mutatja, hogy 20 USD ellenében a rogue antivirus nevii
semmit nem csak Windows, de mar OS X ala is megrendelhetjiik, csak most, csak nekiink.

Az otlet persze egyébként jo, mindig is boviil a paletta, csak ugy, mint az, hogy mostanaban az igazi IRL csalok is tigy csongetnek be az
egyediilallo idésekhez, hogy visznek egy kilo krumplit és egy kilo hagymat: az dnkormanyzat kiildi nagy tisztelettel felkialtassal. Akik
pedig nem ismerik a '"timeo Danaos et dona ferentes' latin kozmondas igazsagat, azok sajnos ezzel fogjak azt majd kozelebbral
megtapasztalni. Szerencsétlen idések pedig esetleg csak napok milva, a nyugdijuk, sporolt pénziik eltiinése utan dobbennek ra, csalokkal
kertiiltek szembe, akiknek persze busdsan megérte az "ajandékra" koltott néhany forint, mert annak segitségével bejutottak. Ugyancsak
divatos, hogy a szintén egyediilallo dregekhez azzal az {iriiggyel csengetnek be, hogy régi iskolajuk szeretne az egykori tanul6irdl
tabloképet késziteni, és ehhez készitenének most a lakasban egy fotot. Ha pedig valaki az ismeretleneket egyszer mar beengedte a lakasba,
akkor az értékeknek megintcsak jo eséllyel laba kel.

Kicsit hasonld a helyzet a szamitégépes betolakodok frontjan: ha éppen mi magunk tarjuk sarkig nagyfoktl naivsdggal az orcankon az ajtot
a trojaiaknak, és egyéb kartevoknek, biztosan elszenvediink valamifajta kareseményt: hatséajtot nyitnak rendszeriinkben, ellopjak a
jelszavainkat, banki azonositonkat, vagy folyamatosan figyelik billentyiizet leiitéseinket, esetleg mindezeket egyiitt. A nagy kedvenc
ebben a miifajban az a fertdzott szériaszam generator, amely még tajékoztat is, hogy némely virusirtd "tévesen" riasztana, ezért a futtatas
eldtt ugyan legytink mar olyan kedvesek, és kapcsoljuk ki addig a virusvédelmiinket. Ez mar az a szint, amikor az ablakunk alél még
kiilon be is kopognak papirért.

J6 lenne ha mindenkinek feltinne mar végre a La Fontaine mesék azon igazsaga, miszerint "ne varjuk kdnyoriiletet a konyortelentol”.
Magyarul az egészséges tilélés érdekében tudni kell, kitl mit varhatunk. Legalabb legyen valamiféle korvonalazott elképzelésiink, mit
honnan illik, lehet, kell, érdemes, tilos beszerezni, letolteni, ¢s ettdl a bevalt 6kdlszabalytdl semmilyen kéretlen levél, tizenet, Skype
hivas ne téritsen le benniinket.
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A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Advocatus Diaboli 2011.08.24. 17:53:04

A legjobb virusvédelmet Linuxnak hivjak!!!




40 éves a szamitogépes virus
2011.03.18. 14:55 | Csizmazia Istvin [Rambo] | 9 komment

Cimkék: torténelem virus 40 éves kartevé creeper

Hat felnétt a kicsike. Bar a "Boldog sziiletésnapot" kicsit durva lenne, azért csak megemlékeziink az els6 computer virus megjelenésének
idépontjardl, nosztalgiazunk egy joiziit a kartevék korai alacsony szamat illetéen, és felidéziink par hdsi emléket.

Soha se felejtjiik el az els6t - €s ez nemcesak a randira all, de hihetetlen médon nincs masként a szamitogépes virusokkal sem. 1971-ben a
Creeper nevii virus térténelmet irt, és 1ij fejezetet nyitott a programozas térténetében.

5 A A

1désebbek és katonaviseltek még emlékeznek a Turbo Pascalt idézo F-Protra

Egy PDP gépen futva (nem mond ez semmit azoknak, akik mar abba sziilettek bele, hogy CD lejatsz6 nélkiili gépet egyszertien nem is
lattak) majd a korai DOS-os PC vilagban az akkori virusok még keresték a feltiinést, ¢s mindenféléket nagy latvanyosan kiirkaltak a
képernydre, példaul: "I'm the creeper, catch me if you can!" vagy "Your PC is now STONED!". Manapsag ez éppen pont forditva van,
néman rejtézkodnek, ehhez akar rootkitre is timaszkodnak, és igyekeznek titokban, hosszl1 ideig kémkedni, tigykodni a megfertézott

gépen.

A HTScan, amiben még szovegfajlban editalhattuk a szignaturakat. Azota mar kriptogradfiai aldirdssal, titkositva és tomoritve illik az
adatbazist késziteni

Az egyik "kedvenc" DOS-os a sok koziil - ekkoriban volt divat a Yankee Doodle-t is kiilonféle idépontokban a speakeren eljatszani - az
Ambulance volt, amely a karakteres képernyén ASCII grafikdval megrajzolt mentéautét mozgatott at €ktelen szirénazassal, hat képzelhetjiik
az akkori sikit6 titkarnéket.

Almomban két menté auté voltam, és magammal jatszottam ;-)

A nosztalgia egyébként teritéken van, nemrég Mikko Hyppdnen jart Pakisztanban, és felkereste a Brain virust készito testvérpart, hogy
interjut készitsen veliik.

Szorgalmas emberek a hamburgi VTC-ben tiblazatban vezették a makrovirusokrol szolo dsszefoglalo tablazatot

Vegyiik észre, hogy a 80-as években, 90-es évek elején az akkori letoltések hogy torténtek: MS DOS rendszer, monokrém Hercules
monitor, AUTOEXEC.BAT, CONFIG.SYS, j6 kis VIRNET, 3600 baud modem, 8 adatbit 1 stop bit, betarcsazés BBS, vonalszakadas,
foglalt, etwas.



Virus a szamitégépes magazin CD mellékletén. Még a Déli Kronikaban is bemondtak, hogy mindenki vigydzzon

A szignatira frissitések ekkoriban még csak kb. havonta jottek. Azota aztan a parszazas, par ezres szamrol a ma mar szinte hihetetlen
szazmillids értékhez érkeztiink.
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C programozoknak érdekes csemege lehet a virus eredeti forraskodjanak tanulmanyozasa. Ez volt azért a ritkabb eset, tobbnyire
izzadsdagosan magunknak kellett visszafejteni

Es anno valoban lehetett a programozasnal csak és kizarolag a j6 végeredeményre, a mitkodéképességre koncentralni, azonban ma mar a
biztonsagos programozas elengedhetetlen eleme lett a szakmanak.

A HTScan, és egy a tobb magyar alkotas koziil, itt most Nagy Ferenc LaszIo programja.

Manapsag mar értelmetlen egy adott idéponttél félni, nem tartunk az egykor rettegett péntek 13-4t61 sem, hanem csak tigy ambloc lehet
az egész jovotol ;.-) Az egyik korabbi A Virusok Varazslatos Viliga cikkben mar felidéztiink par jelentés virus alkotast Melissatol
CIH-ig, itt a 12-es epizddban lehet elolvasni ezt a cikket. Jomagam a szerencse fianak érezhetem magam, mert a PDP hdskora ugyan
kimaradt, de munkam és hobbim soran a lyukkartyatol a lyukszalagon at XT-AT-386, 486, Pentiumok is, s6t olyan home computernek
nevezett hazi kedvencek, mint Spectrum, C64 is "megvoltak" egészen a mai korszerti gépekig. fgy a PC-s virusokat mar az elejétél
figyelemmel kisérhettem, nekem potyogtak le a karakterek az alsé sorba :-)

A tablazatban egy négyszaz gépes nagyvallalat kéthavi fertézese 1997-bol. llyen kevés tamadassal manapsag azért sokan cserélnének

Aki pedig szeretne egy kicsit a gyakorlatban szoszmétdlve kiprobalgatva elrévedni a multban, annak a Slovak Antivirus Center
AVMUSEUM letoltési szekciojat és a DOSBOX programot ajanljuk jo szivvel.

Y Tetszik E1 20 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2749617

Kommentek:

vonatkoz6 jogszabalyok értelmében felh 416i tartalomnak mindsiilnek, értiik a szo

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

xaba99 - http://landf.blog.hu 2011.03.18. 15:01:58

amblock: helyesen: en bloc
bocsika ;)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.03.18. 15:32:07

Szia Xaba99!

Koszi a szolast, mar javitottam. Tovabbi Creeper mentes gépet kivanok :-)

xaba99 - http://landf.blog.hu 2011.03.18. 15:47:44

Szia,

az sajnos azt hiszem pont nincs meg, pedig van egy néhany szaz darabos gylijteményem...

kpityu2 2011.03.18. 19:30:40

A régi szép idok, amikor az Enterprise-osok boldogok voltak hogy végre az 6 gépiikre is van virus. :D Ami floppy-n terjed...

szb9 2011.03.18. 19:36:06

Floppys hardvervirus megvan? Surlédasra gyulékony/robbanékony anyagot tettek a floppyba, aztan az aldozat gépe banta, ha
betette a meghajtoba és olvasni probalta...

H Stahl 2011.03.18. 19:45:44

Nekem meg még megvan a hivatkozott 98/9-es CIH virusos PC Guru cd! Vitrinben tartom. Szerintetek mennyit adnanak érte
Vateran? :D

Nomante 2.0 2011.03.18. 19:56:20

ht, én a OneHalf nevii virustol /s annak variansaitol/ fostam... nalam 6 volt az ultimate virus.




moshi (torolt) 2011.03.18. 20:52:21

Héskor. Egyszer elovigyazatlansagbol megfertoztem egy novell szervert a michelangeloval. Ott meg ugye nem iires az elsé
Cilinder nagy része, tehat nem varta meg a marciust, azonnal leallt az egész. Mehettem vissza a kdzpontba, assemblyben irni
egy programot, ami a benti novell szerverr6l lementi a hatodik (hetedik?) szektort, aztan megint ki a fiokba, ott meg fel. Es
miikodott! @) ez volt a vilag legegyszerlibb virusirtasa.

Exicom Kft. 2013.08.05. 15:05:57

Azok a régi szEép idok.... ;)



Robog a trojai uthenger

2011.03.21. 16:30 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: hamis tréjai rendszerkarbantart6 utility rogue defrag

Fedélzetén persze nem Jozsi vagy Odiisszeusz utazik. Bar ez utébbi azért felmutatta a mintat az utékornak, ezt mindenképpen a
szamlajara irhatjuk, igy ha esetileg csuklananak a felmendi, az korantsem a puszta véletlen miive.

programoknak sem Kkell a szomszédba menniiik egy kis hatarozott fellépésért, vagy szimplan csak amiatt beiratkozni egy Szabo Ervin
konyvtar nevii miiintézménybe, hogy az ilyen jellegti fellépésrdl puhatolozva megtudjanak egysmas alapdolgot.

A hamis antivirusok a maguk mellbevigé iizeneteikkel mar befutottak egyfajta komoly karriert az utobbi években, és mivel a terjesztéik
részErol €10, hogy sokan majd tanulnak a mas vagy éppen a sajat karukon, veszthet a lendiiletébdl a hamis fertézésekre figyelmeztetd,
értéktelen, de pénzt zsarold antiviruscsomag biznic. Ezért aztan gézerovel és folyamatosan dolgoznak a biin6zok is, mivel is lehetne
még béviteni az eszkoztiarat. A korabbi kamu nevek mellett egy id6 utdn beprobalkoztak a valédi alkalmazasok neveivel valo
visszaéléssel is, ami kétségkiviil mar halado csoportosan is mélyen szofisztikalt megoldasnak szamit. Persze nem allt meg itt az élet, és akar

a zsenidlisnak is mondhat6 hamis RIAA figyelmeztetést nézziik, akar a koriilbelill tavaly januérja dta szérvanyosan megjelend adatmentd,

adatjavitd alkalmazasokra gondolunk, tény: az ilyen egyéb "segédprogramok" egyre inkabb keresik az 1ij medreket, és lassan
felzarkoztak az alvirusirtok mezényéhez, sét képletesen szolva lassan akar a csapatzaszIot is atvehetik rovidesen.

Egy igen j6 kis dsszefoglalé jelent meg ezzel a jelenséggel kapcsolatban, ahol is csokorba szedve lathatjuk a sokféle frappans, de igazabdl
hamis smart dafragmenter, diskutility, hdd doctor, és hasonld nevet, de azt is megtudhatjuk, milyen DLL triikkokkel ir ki a kartevé
hamis Windows rendszeriizenetet, s6t hamisitott Safe Mode képernydt is kapunk hattérkép BMP-ben, ami latszélag ujrainditast
kér, majd a program engedélyt kér, hogy "javitsa a felmeriilé lemezproblémakat", de persze a vége mar az ismerds forgatokonyv szerint
zajlik: a nem létez6 bajok megmutatasan til a "javitast" is elvégezni képes "teljes verzié" mar sajna fizet6s, ezért aztan lehet alfa
szogben eldkésziteni a bankkartyakat.

A trojai eltavolitasat is igyekeznek minden eszkézzel megneheziteni, példaul ezuttal olyan részletekbe ereszkedd furmanyoknak is tanui
lehetiink, mint a hattérkép cseréjének megakadalyozasa Registry bejegyzés segitségével.

Az (j Uizletdg er6sodésének fényében Gjabb figyelmeztetéssel boviilhet a mar korabban itt szajkozott, €s memoriafogason tarolhatd
repertoarunk: tartsuk naprakészen az operacios rendszeriinket, hasznaljunk megbizhat6 antivirust, kémprogramirtét és tiizfalat, ne
valasszunk ismeretlen, bizonytalan virusvédelmi programot, sose telepitsiink olyan alkalmazast, amelynek szinte minden emlitése a Google-
ben "How to Remove"-val kezdédik. Es akkor johet a legtijabb: a rendszerkarbantartas segédprogramjai ugyanolyan bizalmi
kérdéskorbe tartozo alkalmazasok, mint egy virusirté, akarmire ne bélintson az, aki valédi biztonsagra torekszik. Borité¢kolhatéoan
tovabb fog ndni a laikusokat zavarbahozo6, hamis rendszerkarbantartonak latsz6 trdjaiak szama, igy mindenkinek érdemes lesz bongészés
kozben alaposan résen lenni.




riTetszik Ed 5 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2758304

Kommentek:
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Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a



E-set Antivirus 2011, ezmiez?

2011.03.23. 14:35 | Csizmazia Istvin [Rambo] | 3 komment

Igérjiik, mas témakkal is fogunk foglalkozni a hamis antivirusokon kiviil, de ez most egyfel6l tijdonsag, masfeldl ezt a hamis programot
mer6 véletlenségbdl pont E-set Antivirus 2011-nek hivjak a keresztségben.

Na szoval mar tobb menetben is tollhegyre tiiztiikk az ismert programok neveire hajazé hamis antivirusok tematikajat, am most a korabbi
Smart Security mellett feltiint egy ujabb rogue AV: az Eset Antivirus 2011. Vajon igazi lehet? Remélhetéleg ez a kérdés olvaséink
fejében csak koltoi.

Aki csak életében egyszer is 1atott mar valamilyen NOD32 programot, az tudhatja, hogy ez a minden évben 1j verzids évszamos divat
mizéria hala Istennek nem mételyezte meg az ESET fejesztoit. Ha el6fizetiink egy évre, akkor igen korrekten mindegy mikor vessziik,
mindegy hogy 1.0 vagy 100.100 az aktualis termékverzio, hasznalhatjuk azt egészen a licenc érvényességének végsé lejartaig. A
képernydn lathato alvirusirtd cég nevének E-set, valamint a NOD32-t fejleszté valdédi ESET irdasmodja kozti kiilonbség észrevétele mar
haladécsoportos Sherlock Holmes felismerés lehet, ennek beazonositasat ezért nem is varhatjuk el a hétkdznapi atlagfelhasznaloktol, sét a
kovetkezé hamisprogramban mar lehet hogy antinemecsekként csupa nagybetiivel irjak majd.

o, - J"]

Szerencseére van szembeszokd kiilonbség, ez itt a valodi

Am ami a legfontosabb - és ezt érdemes is leszogezni, mielétt megjelenik az E-SET Antivirus 2011, a NOD32 2011, E-SET Smart Security
2011 ¢és hasonlo alvirusirtok: minden korrekt és megbizhato antivirus program kinal egy teljesértékiien hasznalhaté teszt idészakot -
ez lehet 2 hét, 1 hénap - ami alatt FIZETES nélkiil, mindenféle vagy jelentés korlatozas nélkiil hasznalhatjuk az adott terméket, és
természetesen IRTANI is tudunk vele ingyen.

Smart is, meg Security is, am az igazihoz vajmi koze sincs

Egy korrekt és megbizhat6 antivirus program nem jelenik meg varatlanul bongészés kozben, hanem mi magunk telepitjiik, mi
valasztjuk ki, addig semmilyen iizenetet nem produkal

Egy korrekt és megbizhato antivirus program nem ijesztget fertozésekkel, és semmi esetre nem kapcsolja ezt 6ssze azzal, hogy
megzsaroljon minket. Mindéssze annyit tesz, hogy tajékoztat a licenc lejarasardl, és érdeklodés esetére ad egy linket a fejlesztékhdz vagy
a legkozelebbi kereskedohoz. A fizetés a vasarlasi konstrukei6 fixalasa el6tt maximum tajékoztato jellegli armegjeldlésként jelenik meg.

A szakma annak idején elitélte, én személy szerint viszont tokos huzasnak tartottam a tolvajok triikkos megleckéztetését, akik
hamisitassal, lopassal munka nélkiil igyekeznek mas hatan sikereket elérni, mas faradsagos eredményét, jol csengd bevezetett markanevét
lejaratva meg nem érdemelt sikereket elémi. Eppen ezért nekem tetszett, amikor Kaspersky bacsi fogta magit, és a felismerési
adatbizisba betett par kamu detektalast, feltéltotte a VirusTotalra aztin figyelte, kik és hiny nap utin masoljik az 6 riasztasaikat
hasonl6 vagy akar tok ugyanolyan névvel. Elis vérzett az a par AV cég, igazabol sok logikus magyarazattal nem igazén szolgalhattak
(csak puszta véletlenségbdl lett mind a tiz mintanak hajszalpontosan egyezd a neve, egy oreg josné adta oda ezeket a szignatira neveket
egy mormota vérrel irt jegesmedve borre irt listan Gjholdkor a kiserdé mogott, a viruslaborosok harom sor utan egyszeriien megalmodtak,
vagy esetleg maga Uri Geller iderepiilt és transzbaesve segitett a névadasban): az adatbazis lopas volt az egyetlen lehetséges ok. Nyilvan az




emberi természet keveset valtozik, és bar a lopas az mindig lopas, azért "a fii z61d, a masolok masolnak", hamisitanak.

Vigyazo szemetek a logora vessétek! Hol is lattam mar ezt?

A csalok repertoarjaban a nevek jonnek-mennek, ezért nehéz idok ezek az ismert markak évtizedek alatt kivivott hirnevének megdrzése
szempontjabdl is - és ne legyenek illuzidink, mas antivirus gyartok is aldozatul esnek ennek, ime egy AV G-s screenshot ennek
demonstraldsara, itt mar a céges logot is leloptik hozza. Elesszemiick pedig észrevehették az égbekialté anakronizmust is: az E-set
programnal is az AVG embléma volt lathato.

Mindig van lejjebb: itt mar az AVG emblémat is pofatlanul leloptak

Végiil de nem utolso sorban szintén erésitheti a biztonsagunkat, ha vagy kozvetleniil a magyar disztributornal, vagy a mar
korabban bejaratott, ismert, megbizhatd, technikai timogatast is nyujté viszonteladéknal vasarlunk programot ismeretlen domainr6l
domborit6 ismeretlen céget képviseld ismeretlen hatter(i kartyas tranzakciok helyett.

Am sebaj. Ennyi ontopik poszt utan lehet, hogy lassan érdemes lenne egy megfelelé szimpatikus napot is kivalasztani a naptarbél,
hogy mikor tartsuk a hamis antivirusok elleni kiizdelem vilagnapjat.

riTetszik Ed 4 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Mi a kbz6s benniik? Trdjai, Chrome, kormanyzat
Hogyan szrjuk ki a gyantis Android appokat?
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2764254

Kommentek:



A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii: i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Verifty 2011.03.23. 16:33:22

Sirtam ezen a stiluson. Nem kéne ennyire erdltetetten humorkodni.

cworm (torolt) 2011.03.24. 12:14:10

"vajmi kdze sincs" helyesen: "vajmi koze van" :P

Hamarosan lehet, hogy minden "rendes" av szoftvert le fognak masolni, lasd avg?

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Cworm!
Valaszolhatnam azt is, hogy most nemrég kezdték és még egyeldre csak a 3 €s 4 betlisoknél tartanak :-)

Azért ennél sokkal jobb valasz szerintem az, hogy igyekeznek 6k is minimalizalni a sajat kockézataikat, és szerintem egyelére
nem fognak egy Kaspersky vagy F-Secure nevii sookal rizikdsabb cuccot felmutatni. Mert a par betlis neveknél siman
mondhatjak azt, hogy milyen hamisitds? Hiszen ez nem, ez az AVG val6jaban, A Vizilo Gereblyézik roviditése. Mi kérem
talpig becsiiletes emberek vagyunk. Szoval ez mar része a homalyzonas jogaszkodasnak, iigyvédezésnek.

Lasd VVV29, mikor a hamis AV gyarto ligyvédi pofatlanul még felszolitast kiild a Nodnak, per lesz, ha nem veszik ki a
detektalast:
www.commodore64.hu/pdf/ivvv29.pdf

Vagy a Chronopay viselt dolgai emitt:
antivirus.blog.hu/2011/03/08/a_hamis antivirusok ujabb_kalandjai? ts=20110325070208



Népszeru a PDF allomanyokat tamadni
2011.03.25. 10:00 | Csizmazia Istvin [Rambo] | 2 komment

Az ESET minden hénapban 0sszeallitja a Magyarorszagon terjedd szamitogépes virusok toplistajat, melybdl megtudhatjuk, hogy aktualisan
milyen kartevok veszélyeztetik a hazai felhasznalok szamitogépeit.

Kismértéki atrendez6dés tortént csak a mezony masodik felében, mig az élboly maradt szinte valtozatlan. A Conficker féregr6l nem is
ejtiink szot, amig a "szokasos" elsé helyét érzi. Am egy vadonatiij szerepld is a porondra Iépett: nevezetesen a JS/Exploit.Pdfka trojai
személyében. Ez a kartevo ugy mikddik, hogy a PDF allomanyban talalhaté JavaScript kéd a dokumentum betdltésekor az Adobe
Readerben automatikusan lefut és a felhasznalé tudta nélkiil titokban megkisérel tavoli, példaul hongkongi weboldalakhoz
csatlakozni, ahonnan tovabbi kartékony kodokat probal meg letolteni. Erdemes lehet tehat jobban vigyazni a PDF kiterjesztésti
allomanyokkal.

Osszességében elmondhatjuk, a 2010-es évben a veszélyes mellékletek koziil leginkabb a PDF dokumentumok okoztak a legtbb fejfajast.
Ezt a kétes értékil staféta botot a Microsoft szovegszerkesztdi allomanyoktol ragadta el az Adobe még 2009-ben, amely nem csak a Flash
alloméanyok lejatszojat, de a Portable Document Format fajlok megjelenitésére alkalmas Adobe Readert is késziti.

Egy 2010-es évre vonatkozo6 dsszesités szerint a veszélyes dokumentum fajltipusok kozott a PDF emelkedett ki leginkabb, 61
szazalékban tartalmazott valamilyen hibat kiaknazo exploitot. Es csak ezt kovette aztan a tobbi, maradékon osztozd Office fajltipus:
Excel, Word, PowerPoint.

Erdemes tehat alaposan megvalogatni, kit6l fogadunk el PDF dokumentumot, a felesleges, gyanus, kéretlen leveleket, levélmellékleteket
pedig legjobb azonnal olvasatlanul kitérdIni. Fontos iigyeknél esetleg érdemes magatol a feladotol megerdsitést kérni, valoban 6 kiildte-e azt
- persze mindezt szigorian még a megnyitas el6tt. Ugyancsak hasznos lehet gyanis esetben a VirusTotal oldalon is ellenérizni a
dokumentumot.

Do not wised, it clinil of lean on
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Az okok kozott emlithetjiik, hogy egyfelol az Adobe elég lassan reagalva bocsat ki biztonsagi frissitéseket, és az is valoszinii, hogy
maguk a felhasznalék sem tartjak mindig szamitogépeiket minden alkalmazast érintéen naprakészen, hiszen ez elég sziszifuszi
munka. Ezenkiviil PDF exploitot talalni az interneten nem igazan okoz gondot a kartevoterjesztoknek, igy konnyiszerrel teritik kartékony
dokumentumaikat.

Megoldasképpen a JavaScriptek futtatasat érdemes letiltani az Adobe Readerben, vagy akar masik megjelenité program utan is
nézhetiink. Ezek az alternativak a legtobb esetben megfelelé mindségiiek és cserébe nagysagrendekkel kevesebb tamadasi feliiletet
nyujtanak.

Virustoplista - 2011 februar
Az ESET t6bb szazezer magyarorszagi felhasznalo visszajelzésein alapuld statisztikai rendszere szerint 2011 februarjaban a kovetkezd 10
karokozo6 terjedt a legnagyobb szamban, és volt egyiittesen felelos az dsszes fertézés 20.96%-ért.
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1. Win32/Conficker féreg
Elterjedtsége a februari fertézések kozott: 6.07%
El6z6 havi helyezés: 1.

Mikodés: A Win32/Conficker egy olyan haldzati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznal6 exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a
tavoli timado6 megfeleld jogosultsag nélkiil hajthatja végre az akciojat. A Conficker el6szor betdlt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokroél tovabbi kartékony kodokat toltsdn le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen.

A szamitogépre Keriilés médja: Valtozattol fiiggéen a felhasznalé maga telepiti, vagy egy biztonsagi résen keresztiil felhasznaloi
beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat egy kiils6 meghajto fert6zott Autorun allomanya miatt.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21conficker
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2. INF/Autorun virus
Elterjedtsége a februari fertézések kozott: 3.42%
El6z6 havi helyezés: 2.

Miikodés: Az INF/Autorun gylijténeve az autorun.inf automatikus programfuttatd fajlt hasznaloé karokozoknak. A kartevo fertézésének
egyik jele, hogy a szamitdgép miikddése drasztikusan lelassul.

A szamitogépre Keriilés modja: Fertozott adathordozokon (akar MP3-lejatszékon) terjed.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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3. Win32/PSW.OnLineGames trdjai
Elterjedtsége a februari fertézések kozott: 2.23%
E16z6 havi helyezés: 4.

Miikddés: Ez a kartevicsalad olyan trdjai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fert6zott
szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzGen az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténd tovabbkiildésére fokuszal. A blindzok ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatornakon tovabbértékesitenek.

A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames
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4. Win32/HackMS troéjai
Elterjedtsége a februari fertézések kozott: 1.69%
E16z6 havi helyezés: 3.

Mikodés: A Win32/HackMS alkalmazas eredetileg egy kaloz kulcsgenerald eszkoz, amely azonban kartevot is tartalmaz. A program
telepitésekor rejtett allomanyokat és olyan bejegyzéseket is 1étrehoz a rendszerleir6-adatbazisban, amelyek a halozati beallitdsokat és a
keresési eredményeket titokban modositjak a szamitdogépen.



A szamitogépre Kkeriilés médja: A felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/hackkms-a
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5. Win32/Tifaut tréjai
Elterjedtsége a februari fert6zések kozott: 1.59%
El6z6 havi helyezés: 7.

Miikodés: A Wind32/Tifaut fajlokat hoz Iétre a C:\Windows\System32 mappaban csrcs.exe €s autorun.inf néven. A kartékony EXE fajl
automatikus lefuttatdsahoz kiilon bejegyzést is készit a rendszerleird-adatbazisban. Mikddése soran tobb kiilonféle weboldalhoz kisérel meg
csatlakozni, és azokrol tovabbi kartékony kddokat tolt le.

A szamitégépre keriilés modja: A felhasznaléo maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21tifaut
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6. Win32/Shutdowner troéjai
Elterjedtsége a februari fertézések kozott: 1.47%
El6z6 havi helyezés: 6.

Mikodés: A Win32/Shutdowner trojai fert6zés esetén modositja a rendszerleir6-adatbazisban az automatikus lefutas egy kulcsat, hogy a
kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy miikddése soran fajlokat rejt el a fajlkezeld
alkalmazasok eldl, még akkor is, ha ezek az allomanyok nincsenek ellatva rejtett attribitummal. Legfobb és legszembetiindbb hatasa, hogy
biintetérutinja lekapcsolja az éppen futd6 Windows rendszert, és ezzel zavarja a munkat, de akar adatvesztést is okozhat.

A szamitogépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/shutdowner-aa
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7. Win32/VB féreg
Elterjedtsége a februari fertzések kozott: 1.41%
El6z6 havi helyezés: 8.

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhaté adattarolokon és haldzati meghajtokon terjed. Fert6zés
esetén megkisérel tovabbi karos kodokat letdlteni az 123a321a.com oldalrél. Automatikus lefuttatasahoz modositja a Windows Registry
HKLM\SOFTWARE Microsoft\ Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe dllomany megjelenése a C:
¢és minden tovabbi halozati meghajtd fokonyvtaraban.

A szamitogépre Keriilés médja: Fert6zott adattarolo (USB kulcs, kiilsé merevlemez stb.) csatlakoztatasaval terjed.
Bdévebb informacié:_http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21vb
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8. JS/Exploit.Pdfka tréjai
Elterjedtsége a februari fertézések kozott: 1.24%
El6z6 havi helyezés: -

Miikddés: A PDF allomanyban talalhaté JavaScript kod a dokumentum betoltésekor az Adobe Readerben automatikusan lefut és a
felhasznal6 tudta nélkiil titokban megkisérel egy tavoli, példaul hongkongi weboldalakhoz csatlakozni, ahonnan tovabbi kartékony kodokat
probal meg letolteni.

A szamitogépre keriilés médja: A felhasznil6 maga telepiti.
Bdévebb informacié:_http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/exploit-pdfka-oph
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9. HTML/ScrInject trojai
Elterjedtsége a februari fertézések kozott: 0.95%
El6z6 havi helyezés: 5.

Miikodés: A HTML/ScrInject trojai egy RAR segédprogrammal tomoritett allomany, amely telepitése soran egy lires
(c:\'windows\blank.html) allomanyt jelenit meg a fert6zott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letdlteni.

- —

A szamitogépre Keriilés médja: A felhasznialé maga telepiti.
Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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10. Win32/RegistryBooster trdjai
Elterjedtsége a februari fert6zések kozott: 0.89%
El6z6 havi helyezés: 10.

Miikddés: A Win32/RegistryBooster alkalmazas a hamis antivirus programokhoz hasonléan hamis riasztasokkal igyekszik rabeszélni a
felhasznalokat a ,,program” fizetés valtozatanak megvasarlasara.

A szamitégépre keriilés modja: Fertozott weboldalrdl telepiil, vagy a felhasznalé maga telepiti.
Bdévebb informéacié:
http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/registrybooster

riTetszik E1 6 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2767391

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

evat 2011.03.26. 03:08:27

Tudom, tudom.... Hiilye vagyok, hogy megnyitottam egy felettébb gyanus levél pdfjét, de ha ilyen hiilye vagyok, kénék egy
kis segitséget, hogy hogyan hozhatnam helyre a hibdmat?! Amigy nod32m van és nem jelzett semmit!!!!'K5szonom

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2011.03.28. 11:53:29

Szia Evat!

Itt keress egy szimpatikus (cim, telefon, email, fax) eleresi modot - szerintem az email a legjobb, - es kuldj el minel reszletesebb
infot, kepernyokepet, sysinspector logot, pontosan milyen weblapon, milyen fajlnal mit irt ki micsoda es segiteni fognak.

www.eset.hu/tamogatas/kapcsolat



Igy szerezd az oszvéredet

2011.03.28. 17:15 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: spam csalis pénzmosas dllashirdetés 6szvér mule

Bar a kezd6képen a régmult kellemes C64-es emlékképeivel nyitunk, maga a téma azonban mar nem lesz ennyire vicces, kiilondsen, ha a
munkanélkiiliek és munkat keresok jelentds szamat tekintjilk. Hova nem érdemes jelentkezni, az tiistént kidertil.

Hogy kik és honnan kiildik a kéretlen allashirdetéseket, azt mar abban a korabbi jo kis posztunkban szabatosan leirtuk, melyben az
online biindzés elképesztdé mértéki erdésédésérdl szoltunk. Aki esetleg még nem olvasta volna, annak beidézziik a mostani irasunk
pontosabb megértés¢hez sziikséges folényeget:
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"Régebben, ha a kabitoszerfutarok elvesztettéek az arut, bankot raboltak, hogy megtéritsék a kart a fonokeik felé. Ma mar tudnak
egyszeriibb, és lebukdsmentesebb verziot: inkdabb bérlik vagy megvasdroljik egy ukrdn szerzd kdrtékony programjdt, és ezek segitségével
csapoljak meg tomegesen hétkéznapi felhasznalok, vagy cégek szamlait. A hamis allashirdetéssel toborzott balekok (mule) pedig egy kevés
Jutalékért elvégzik a pistkos munkadt, vagyis atutaljak a pénzt a lopott szamlakrol a biinozéknek. Ha nagy ritkan el is kapnak az észvérek
koziil valakit, az semmit sem fog tudni a szervezet nagy egészérdol."

Ezek utan nézziik az utobbi par nap friss termését a postafiokban. A leveleket nagy meglepetésiinkre latszélag mi magunk irtuk sajat
magunknak, am hogy az ahitott munkaerére milyen nagy sziikség lehet, azt j61 mutatja, hogy annak beszerzését nem a HR osztily végzi
a szokott modon, hanem kiadtak azt a dolgozéknak gebinbe. Kapunk ajanlatot a szabvany domainr6l Herschelt6l, Perrytdl, Kerrytol,
s6t Dominiquetdl is, Helenrdl nem is beszélve.

Sajnos az ilyen levelek nem kecsegtetnek valodi allassal, hanem vagy cimgyiijté csalasok, vagy pedig a mar emlitett lopott bankkartya
pénzek tisztara mosasiban vesziink részt. Ha mégis alkalmaznanak, a bortonbe is keriilhetiink a végén. Erdemi ajanlatokat ezért sokkal
inkabb az erre szakosodott jelentdsebb allaskdzvetitd oldalaknal érdemes keresni, akik biztosan nem ilyen kétes, torvénybeiitk6z6 munkakra
toboroznak.
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Hogy aztan ezen feliil a magyarorszagi munkaeréhelyzetnek vajon mi hasznalhatna még, annak eldontése nem a mi asztalunk, de par
remek iigyviteltechnikai 6tletiink azért allampolgari jogon kikonyokol itt az asztal sarkan a valodi hirdetéknek is, amit a téma
kapcsan nem tudunk visszatartani:
- az allashirdetések ne csak idegen nyelven, hanem ezzel parhuzamosan magyarul is kételez6en mindig jelenjenek meg. ha mar egy itteni
cégalapitaskor csak magyar hangzasu lehet az 11j név, egyébként is magyar a hivatalos nyelv, akkor siman beleférne ez is, a nyelvtudast

majd ugyis letesztelik a cv-ben, meg az interjun is

- mivel a munkavallalok amtigy is szerfelett kiszolgaltatott helyzetben vannak, minden hirdetének legyen kotelezé a munkakorhoz tartozo



nettd munkabér megjelolése is a hirdetésben a szokasos "fizetési igényének megjelolésével jelentkezzen" szofordulat helyett

- minden hirdetd garantalja, hogy maximum 60 napon beliil/60 naponként irdsban visszajelez: felvettiik, elutasitottuk, a hetvenharmadik kor
varhat6 hazugsagvizsgald muszerrel, vizeletmintaval és onkéntes DNS teszttel - mondjuk legyen ez ingyenes email utjan. fekete lyukba
levelezni valaszok nélkiil uncsi, modortalan ¢és 1élekrombold

Barmelyik elmulasztasa esetén elsére mondjuk lenne 1, masodikra 10, harmadikra 100 miller - tetsz6leges alkalommal Gjra kiszabhat6an.
Na de most mar térjiink is vissza a fantazia vilaigabol a sajat technikai jellegii vizeinkre. Ha utana akarunk nézni - és minden
esetben akarjunk is :) - pontosan Ki all a hirdetés mogott, a cégnevet, a felado nevét, a levél targysorat lehet megguglizni, és ott
nyugtalanit6 jeleket lehet keresgélni.

Vannak ilyen specialis weboldalak is, ahol a hasonld szemeteldket, csaldkat gytijtik szép csokorba. Ha pedig megprobalunk levonni
valamiféle gyakorlatban is jol hasznosithaté amolyan Dr Bubo féle dsszesitett univerzalis zardokossagot, az valami ilyesmi lehetne:

"Ursula, kérem jegyezze fel: sose jelentkezziink olyan allashirdetésre, amely kéretlen emailben érkezett és/vagy a levél feladdja
vezeti a Google talalatai tiikrében az aktualis havi sztahanovista spamkibocsaté versenyt".

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Kiildj pénzt! - Az elveszett poggyasz sztori
Nyvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2778391

Kommentek:

A hozziszolasok a vonatkozo jogszabélyok értelmében
Felhasznalisi felté¢telekben.

4101 tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Nincsenek hozzaszolasok.



Reklamzabalok nappala
2011.03.30. 16:10 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: hirdetés banner antivirus exploit fert6z6 rogue spotify blackhole

Ezuttal a Spotify zeneszolgaltatast felkeresok gépeit tamadtak a weboldalon megjelend kartékony kodot tartalmazo hirdetésék.

Mar korabban is beszamoltunk fert6z6 hirdetésekkel kapcsolatos incidensekrdl, talan a legemlékezetesebb a 2007-es NHL Legaue, €s a
tavalyi DoubleClick-es eset volt. Most a Spotify "volt soron", és itt még magara a reklamra kattintani sem volt sziikséges ahhoz,
hogy a kiilonféle tréjaiak telepiiljenek.

A blogunk térzsolvaséi mar bizonyara meg sem lepddnek, hogy ezuttal is szerepel egy hamis antivirus program, a Windows Recovery
nevil megtévesztd és pénzt koveteld alkalmazas telepiilt fel azoknak a szamitogépére, akik nem frissitették rendszereiket idejében, illetve
nem rendelkeztek naprakész virusvédelemmel.

A Websense szakértdi szerint az els6 timadast 201 1. marcius 24-én 11:30-kor észlelték, arrdl a megfert6zott latogatok is folyamatosan
beszamoltak forumokban, Twitter bejegyzéseikben. Az utdlagos elemzés szerint az ismeretlen elkovetk egy Blackhole Exploit Kit nevii
készletet hasznaltak a timadashoz.
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A Spotify azota mar elnézést kért, és mostanra minden karos kodot eltavolitottak mar. Egyfeldl azonban jol latszik, a reklamszolgaltatasban
- kiilonosen ha az szertedgazo alszolgaltatokra, ligynokségekre oszlik, egyre inkabb egy nehezen ellendrizhetd, egyre gyakrabban
kihasznalt gyengepont, illetve modszer lett, amibe barki beleiitkzhet netezéskor.

Masfeldl viszont megint adhatunk egy piros pontot az ilyenek ellen kellemesen megvédd NoScriptnek, amit valljuk be: ha nem lenne, ki
kéne talalni.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Mi a kdzds benniik? Trojai, Chrome, kormanyzat
Elégedetlenek vagyunk a Facebook biztonsdgaval




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2784575

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i
Felhasznalisi felté¢telekben.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Nincsenek hozzaszolasok.



Egyszeriisodtek a Facebook biztonsagi beallitdsok

2011.04.01. 12:25 | Csizmazia Istvan [Rambo] | 4 komment

Cimkék: méka aprilis elseje

Ugy tiinik, végiil mégis megérhettiik, hogy egyszerii, atlathato feliileten, mindenki altal értheté médon torténjen a biztonsag

beallitasa. A korabbi, szamos meniiponton, és aloldalon 4thuzodo, félszaznal is tobb opci6 helyett ezentiil az igynevezett Easy Secure
Settings segit a hatékony védelmi beallitisokban.

Vagyis a biztonsagi beallitasok korabbi dzsungele helyett immar egyetlen helyen egy szimpla Facebook Security ON és Facebook
Security OFF kozott kell csupan valasztanunk. Erdekesség, hogy az ON allasban a rendszer letiltja minden koribbi botlasrél,
félrelépésrol, részegeskedésrol szolo iizenet, foté megjelenitését abban az esetben, ha barmilyen leendé munkaadd, valoperes
ligyvéd vagy bulvarajsagiré szeretne ilyen témaban rolunk tdjékozodni. Vagyis ezzel lehet mégis elkertilni azt a kényelmetlen helyzetet,
amire korabban azt gondoltuk, nincs ra megoldas, mert ami felkeriil az internetre, az 6rokre ott is marad.

Ez volt a korabbi helyzet. Ember legyen a talpan, aki ezek kozt kiigazodik

Tovabbi jo hir, s6t talan ez az dsszes koziil a legnagyobb volumenti valtozas, hogy a korabbi opt-out (mindent megosztok, amit le nem
tiltok) helyett a jovoben az opt-in modon lesz beallitva minden felhasznalo alapértelmezett megosztasa, azaz csak azt osztjuk meg,
amit a konnyen Kkezelheto és vilagos feliilleten engedélyeztiink, és ezen kiviil semmi mast. Ezt a kedvezd elmozdulast - melyet tobbek
kozt Graham Clueley is javasolt kordbban - az egész antivirus szakma, valamint az IT biztonsagi cégek is egyontetiien kedvezéen
fogadtak, és iidvozolték.

B B

Mostantol egy mozdulattal beallithatjuk a biztonsagos mitkodést

Ezzel egyidében szintén megoldddni latszik az utobbi idék egyik legstlyosabb, vagyis a kartékony linkek és applikaciok problémaja is.
A jovoben ugyanis mar nem fordulhat el6 olyan eset, mint példaul az emlékezetes ""Az emberek 98%-a nem tudja 17 masodpercnél
tovabbnézni ezt a vidét" tipusu csalasnal. Ehhez a korabban kiilonféle biztonsagi audit, és antivirus cégeknek is fejleszté LirpaSoft
cég készitett el egy 100%-os hatékonysagu sziirét, amely végiil tigy keriilhetett a Facebook eszkoztaraba, hogy az eredetileg Hutt River
Provinceben miikodo céget teljes egészében felvasaroltak. A korabbi CEO, aki jelenleg a Facebook biztonsagi osztaly egyik vezet6é
szakmérnoke, a koreai Loo Flir Pa szerint ezaltal kizart, hogy a jovében kartékony linkeket lehessen kiildeni becsapods
iizenetekben.

Valodi 100%-os hatékonysaggal sziir az uj védelmi kod

Emellett nem vart teriileteken is valtozasok torténtek, ugyanis Mark Zuckerberg azt is megigérte, hogy ezentil megelégszik azzal a
profittal, amit a rendszer legalisan termel, és a jovében soha tébbé nem adja el titokban a hirdetoknek a felhaszndlék személyes
adatait, a rendszeren beliili haldzati, kapcsolati és viselkedési informacioit.




Jocskan novelhetik a cégvezér népszeriiséget a frissen bejelentett kedvezd intézkedések
(=] S . g

Meg nem erdsitett és nem hivatalos informacidk szerint egy ""Beast" becenevii magyar szarmazasu baratja birta végiil ra arra, hogy]
korabbi nem tul korrekt bevételszerzo gyakorlaton tillépve, valamint a kissé tilbonyolitott biztonsagi beallitdsokat sutba dobva ebbe a
varva vart, tisztabb iizletmenetet és erételjesebb biztonsagot igéro iranyban tegyen végre hatarozott és konkrét lépéseket. —

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

Informatikai biztonsag az egészségiigyben
Majdnem mindenki dtverhet6 adathalaszattal
Hogyan szrjuk ki a gyantis Android appokat?
Elégedetlenek vagyunk a Facebook biztonsidgaval

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2789614

Kommentek:
A aszola a yonatkozo j bilyok értelmében al6i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
alasi feltételekben.

‘2. atko 2011.04.01. 17:07:53

Ez most az aprilis 1. vagy esetleg elgurult a gydgyszere a arckonyembernek? :-)

o

Egyébként jot mulattam az irdson. ;-)

. atko 2011.04.01. 17:09:39

Alomnak viszont szép volt!

-
ok
v 59

Vektorigo - http://iranylondonblog.hu 2011.04.02.
00:46:35

kivancsi leszek...
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Udv mindenkinek!

Sajnalom hogy csalddast okozok, de tigy tiinik, maradnak a korabbi biztonsagi beallitasok, és az adataink eladasa sem sziinik
meg majd nagy valoszinliséggel. Azért igyekeztem jo érzékkel vegyiteni a vagy villamosat a rogvaldsag morzsaival, és konkrét
linkjeivel remélve, hatha lesz aki azt mondja majd: kavarja ez most vagy nem kavarja, vagy csak annyit: nice try :-)

Gyanakodni azért jocskan lehetett, legyen az a megelégszik a kevesebb profittal is (muhaha) vagy a 100%-os hatékonysagu
szlirés a hozza valo Hello World koddal is egy intd jel volt. Gondoltam, azért akad majd, aki visszafelé is elolvassa a koreai
tudos vagy a szoftverfejlesztd cég nevét. A Beast egyébként Zucker mester pulikutydja, itt a végére mar keményen tombolt az
féktelen agymenés :-)



Nem varhato a kartevok szamanak csokkenése

2011.04.04. 14:45 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: malware szama kartevok egyre Kit olcsobb emelkedik

Nem tudni, akad-e egyaltalan valaki, aki éppen erre akart volna fogadni jelentds dsszegben, de biztosan kimondhatjuk: nem érdemes.
Attekintiink néhany szamot, okot, trendet, hogy megtudjuk: miért, hogyan és egyaltalan.

Annak idején talan a Stockholmi Békekutatd Intézet egyik jelentésébdl valt vilagossa, mi is volt az igynevezett hideghabora egyik legfébb
célja. A masik fél gazdasagi eszkozokkel valo térdre kényszeritése. Ugyanis mig az USA-nak a felfegyverkezés (amit meg aztan évekkel
utana jol megsemmisittek) a sajat GDP-jének csupan - most csak hasbol kovetkeznek koriilbeliili szamok - 6t szazalék volt, addig a
Szovjetunié megizzadt és eréforrasainak jé 30-40 szazalékat is rakényszeriilt elkolteni, hogy tarthassa a lépést.

Ir'j.‘f‘ "_.'III

Az IBM kompatibilis PC-k hajnalan is volt egy olyan idilli id6szak, amikor a programozék legf6bb gondja kizarélag még az lehetett,
mennyi tizedesre kerekitsenek, lehet-e logaritmussal egyszeriisiteni az egyenlet két oldalat ;-) vagy hogy az Epson FX-1000-esen szépen
tagolt legyen a nyomtatasi kép, amit elStte jol fajlba kiildtek, hogy a begyfirt leporello esetén kdnnyen tijra lehessen printelni a hidnyzo
oldalt.

Ma mar az eréfeszitések legalabb 30-40 szizalékat - ha nem még ennél is tébbet - a biztonsagi kérdések veszik el, akar akarjuk, akar
nem. Programozaskor hiaba jon ki j6 eredmény, ha kézben kihasznalhat hibaktol hemzseg az alkalmazas. Uzemeltetéskor hidba mitkdik
latszélag minden, ha adatot szivarogtat weboldal, kompromittalhatd az adatbazis vagy zombiként bedolgoznak valami ismeretlen helyre a
kliensek. A kartevok szama elképeszté mértékben meredeken emelkedik, a variansok szama az egekig né. Ha csak a Moore torvény
szerint torténne mindez, még akar driilhetnénk is.

A virusirtok fejlesztoi folyamtosan kiizdenek a memoria méret, a keresési sebesség, a szignatura allomanyok méretének ésszerti,
kezelhetd hatarok kozott tartasa miatt, és mindenhol a generikus felismerés, valamint a heurisztika irdnyéba toljak a szekeriiket. Ekozben a
kartevo terjesztés lassan barki szamara elérheto kozelségbe keriilt.

Korabban csak bennfentesek, biinzék altal ismert, eldugott chatszobakban viszonylag jelentdsebb - par ezer dollaros, de persze
megtériild - osszegért lehetett olyan kitekhez, készletekhez hozzajutni, amelynek segitségével érdemi szamitogépes tudas hianyaban is
lehetett iparszerlien "dolgozni" és "pénzt keresni", mostanra mar teljesen nyiltan zajlik mindez, és ezen a feketepiacon is oridsi arcsdkkenés
tapasztalhat6 a Trend Micro negyedéves jelentése szerint.




Biztos, hogy a valsag is jelentésen hozzajarult ehhez, de nyilvan ezen a piacon is dilnak harcok. Par éve még ritkasagszamba ment, hogy a
kartevo terjeszté készlet forraskédjat kozzzétegyék az interneten. Am késébb mar - ahogy nalunk az 6rz6-védd cégek tagjai szinleg
belépnek a konkurencidhoz, és probaljak ilymddon leleplezni az esetleges adozasi szabalytalansagokat, feljelenteni a masikat - a kartevd
készletek fejlesztdi is gyakran ellopkodjak egymastdl a forraskddokat, tovabb értékesitik azt olesébban, igy letorve az arakat kiizdenek

egymas ellen.

Mindez a felhasznalok szempontjabol azt jelenti, nem szabad alabecsiilni a védekezés fontossagat, és ebben a folyamatos képzés is
igen lényeges. Hiaba fut korrekten a virusirto, ha kézben valaki beddl a social engineering tritkokknek, és 6nként kattint, tovabbkiild,
telepit, szamlaszamot ad meg. Csak a megfelelden kivalasztott biztonsagi program és a biztonsagtudatos hozzaallas egyiitt tudja megadni

az elvart eredményt. Kételkedem, tehat vagyok.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

Informat@ai biztonsag az egészségiigyben

[ ]
o Az XP ¢l az XP élt, az XP élni fog

e Android kémprogram persze csak a mi érdekiinkben
[ ]

[ ]

Majdnem mindenki atverhet6 adathalaszattal
Tizbol 6t kartevd hatsoajtdt nyit

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2798098

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Hat ha csak ugy nem

2011.04.06. 13:45 | Csizmazia Istvan [Rambo] | 24 komment

Cimkék: felmérés riasztas nrc kikapcsolas virusirto

Hogyan mennek bele a szamitégépbe a micimackok? - ez a kinzd kérdés motoszkalhat a fejiinkben, amikor az NRC altal végzett kutatas

eredményeit olvasgatjuk. Az Eset megbizasabol tortént felmérés arra kereste a valaszt, hogyan viselkediink, ha riaszt a virusirt6. Riaszt6
adatok jonnek.

A 2011. februarjdban végzett piackutatis a magyar internetezék viselkedését vizsgalta online kérdbives felmérés segitségével, ahol a
minta reprezentativ a 18-69 év kozotti, legalabb heti rendszerességgel internetez6kre nem, korcsoport, végzettség és lakohelytipus szerint. A
kutatas eredményeibdl kiolvashatd, hogy a magyar internetezék egynegyede a virusirto szoftverének riasztasa ellenére is végignéz egy
fertozott weboldalt, ha annak tartalma érdekli.

A férfiak 15%-a ezenkiviil ki is kapcsolja virusirtojat, hogy el tudjon inditani egy fajlt, amit a biztonsagi szoftver fertézottnek jelzett,
mig a néknek 6%-a tesz igy. Kiilondsen veszélyeztetettek a fiatalok. A 18-29 évesek 17%-a szokta kikapcsolni a virusirtéjat azért, hogy
fert6zott fajlokat tudjon elinditani, 12%-uk pedig azért, hogy fert6zott weboldalakat latogathasson.

"A virusok készit6i kihasznaljak az emberi kivancsisagot és a monitor el6tt il felhasznalok téves biztonsagérzetét. A felmérésiinkbol
az is kideriilt, hogy a legnagyobb veszélynek pont a tapasztaltabb internetez6k vannak kitéve. Ok azok, akik tévesen azt gondoljék, hogy
konnyedén tudjak kezelni a veszélyeket, és azt is megengedhetik maguknak, hogy fert6zott weboldalakat latogassanak, vagy kikapcsoljak
a virusirtot annak érdekében, hogy meg tudjanak nyitni egy fert6zott fajlt” - nyilatkozta minderrdl Kiss Zoltan Gergd, aki szerint a
megfelelé szamitogépes védelem alkalmazasa mellett a felhasznaloknak a felelésségteljes internet hasznalatra is torekednie kellene.

A virusirtd program jelzéseinek figyelmen kiviil hagyasa, vagy a biztonsagi szoftver kikapcsolasa jellemzobb a férfiakra és a fiatalabb
korosztalyra (18-29 évesek), mig a legbvatosabb a legiddsebb korcsoport (50-69 évesek). "Egyetlen biztonsagi szoftver sem védheti meg
a felhasznalokat, ha nem foglalkoznak annak riasztasaival" - ezt lehetne kiemelni legfobb tanulsagként az egészbdl.

Bar a helyzet korantsem rozsas, semmiképpen nem sommasan elitélni kell azt, aki rosszul 4ll hozza, hanem érdemes inkdbb megszivlelni a
tanulsagokat és a jovoben atértékelni, masképp csindlni. Ez csak egy tijabb, az élethosszig tanulasrol sz616 tégla a falban.

Y Tetszik E1 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
O



Ajanlott beje?ések:

A PRISMszeme mindent lat
Kartékony bongészo kiegészitok jonnek

Informatikai biztonsag az egészségiigyben

M

i a k6zos benniik? Trdjai, Chrome, kormanyzat

Safe mod a Mechagodzilla ellen

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2803994

Kommentek:

A hozzasz6lasok

a vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsii értitk a szolgaltatds technikai i

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Felhasznalisi felté¢telekben.

kiilonvélemény 2011.04.07. 09:52:17

Majd ha nem adnak total kamu riasztasokat a virusirtok, akkor talan nem fogom kikapcsolgatni.

Ameddig legalabb valamiféle sandbox mddot nem talalnak ki a karosnak mindsitett weboldalak eldnézetéhez, hogy
eldonthessem én a dolgot, addig azt is ki fogom kapcsolgatni.

Persze én Kaspersky-t hasznalok, de mas gépeken rendszeresen deaktivalgatom a sok hulladék virusirtot, ami mindenre amit
"nem ért" pofazik, de legtobb esetben kérdezés nélkiil torol.

Mert példaul Igen Bmeg Ujratelepités el6tt vissza akarom fejteni a messenger/dialup/skype/akarmilyen jelszot, mert a kedves
tulaj mar rég elfelejtette, értem, hogy sok ilyen program a "nem szép dolog" kategoridba esik egy virusirtd szemében, de akkor
is nyasgem az Osszes lusta tolvaj cégnek.

A kaspersky szerint miért nem virusos? Talan mert 6k utdnanéztek, mieldtt kamuriasztasokkal farasztandk a kedves juzert?

kilonvélemény 2011.04.07. 09:56:53

Persze a Kaspersky-nél is volt olyan, hogy talan egy keygen (tudom nem szép dolog) mar nem emlékszem, rogton keriilt a
karanténba, de 1-2 nappal késébb mar szdvegelt is, hogy az mégsem virusos, kiszedjiik onnan?

kiillonvélemény 2011.04.07. 10:10:05

Természetesen aki nem ért ezekhez a dolgokhoz, az inkabb hagyja bekapcsolva a virusirtojat, vagy futtassa a dolgot
www.sandboxie.com/ -val, mert a kikapcsolas a lehetd legrosszabb megoldas.

fidesz = hazmesterek partja 2011.04.07. 10:43:53

Hogyan viselkedjen a felhasznald, ha AVG9-t hasznal, lefuttatja az update-et, majd restart utana Spybot S&D kozli, hogy
valami baci van az AVGTray.exe-ben?

Csak ott, sehol mashol... de ott kdvetkezetesen.

Spybotnak hagyom, hogy csinaljon vele amit akar, AV G9 uninstall, reboot, Gjabb keresgélés, masik viruskeres6 telepités,
ellen6rzés azzal is, online keresOkkel is, sehol semmi...

Ilyenkor vajon mi van? Mondjuk az AV G-t mar régota utaltam az erdszakos onreklamja miatt, de akkor is...

aha, persze 2011.04.07. 10:59:40

Off:
0SX

On.

Dandie 2011.04.07. 11:14:29

(@aha, persze: miért iranak osx-re virust? Mibe talalsz tobb halat, egy pocsolyaban vagy egy tengerben?



De tod mit?
Off:

Kenyérpiritd
On.

aha, persze 2011.04.07. 11:17:45

@Dandie: Miért ne?
Tudod mit?
Javaslom neked: Logika: ON.

(értsd: nem volt épp logikus az érvelésed - mar ha ezt nevezhetjikk annak. Mindegy is, szarozzatok csak a virusirtoval, PC-n
éveken at hasznaltam olyan kis alkalmazast, aminek kdszonhetéen sose volt virusom.)

Dandie 2011.04.07. 11:21:56

(@aha, persze: Hat oké, most jol megkaptuk - mi gonosz PC felhasznalok -, lassan a logikai érzékem is kifejlodik, csak még
vezess mester. Az nem deriilt ki, hol dobott kivételt az érvelésem, de ha megosztod velem, tobb ezer embernek adom at az igét!

aha, persze 2011.04.07. 11:25:09

@Dandie: Ugyan mar, én nem az 9sszes PC felhasznalorol beszéltem, csak rolad. Te nem érvelsz, csak vagdalkozol.

(Meg, nem is akarok vitdba szallni, ezért irtam OFF-ként, amit irtam.)

Dandie 2011.04.07. 11:29:20

(@aha, persze: Na de tényleg, mar annyira kivancsi vagyok, hol siklik ki az érvelésem?

aha, persze 2011.04.07. 11:30:37

(@Dandie:

Mondom: nem érvelsz. Mit nem értesz ezen?
Hagyjuk mar az egészet... Minden jot.

Dandie 2011.04.07. 11:36:51

@aha, persze: : DDDDD

Dandie 2011.04.07. 11:37:54

(@aha, persze: "nem volt épp logikus az érvelésed" vs "Mondom: nem érvelsz."

Respect, peace!

(sorry a duplaért, hirtelen felindulas)

(] nitrol 2011.04.07. 12:14:34

@Dandie: Ha tovabb olvasnad, rajonnél:
"(értsd: nem volt épp logikus az érvelésed - mar ha ezt nevezhetjiik annak...)"

Egyébkeént veled értek egyet. :-)
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Sziasztok!
Hitiha, ennyi kommentre észintén szélva nem szamitottam :-O

Az emlitett Sandboxiet ismerem, és én is jO Gtletnek tartom a hasznalatat. Emellett pedig aki tudja mit csinal, és maximalisan
tisztaban van a dolgokkal, az batran kisérletezhet. En is kikapcsolok mindent, ha épp Windowson akarok elcsipni, elemezni
valami kartevét, ilyenkor a kikapcsolas miatt nem érzem magam "idotanak".

Még egy gondolat a keygen témahoz. Nehéz alapos analizalas (virustotal, debug, process monitor, process explorer) nélkiil
kimondani egy kulcsgeneratorrdl, hogy az most ok nélkiil felkoppan pusztan a hasznalt gyanus technika miatt a heurisztikan,
adatbazison, vagy pedig tényleg van benne valami triikkkos és karos dolog. Ezt minden egyes esetben ellendrizni kell, addig
nem mondhatjuk pavlovi reflexbdl, hogy 6 ez csak egy szimpla keygen, csak megmosom a hajam, kikapcsolom a virusirtot, és
mar indulok is.

Szoval tigy vélem, ezek a felismerések az ilyen helyzetek keriilése az atlagfelhasznaloi tobbségre vonatkozak, és ez jol is van

igy.

kiillonvélemény 2011.04.07. 14:11:26

(@Csizmazia Istvan [Rambo]:

Keygen téma:

Igazad van, és bocs, tudom NOD-os vagy (azzal nem nagyon volt eddig tapasztalatom), de arra van a heurisztikus/akarmilyen
ellendrzés, és van olyan keygen, amit a Kasp. 20 sec alatt nyit meg, kikapcsolva azonnal indul, na az megnézi rendesen a
dolgot.

De az, hogy a legtobb keygenre, ami agyon van tdmdritve/titkositva, mivel nem szeretnék, ha visszafejtenéd, rogton kiirja a
legtobb av, hogy "generic trojan", na az egy hatalmas BULLSHIT.

ﬂ;‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Kiilonvélemény :-)

Ezzel a Kalap uras "a tomdritett rosz, mert a tomitett rosz, értem" dologgal messzemenden egyetértek. Lasd itt a calc.exe
tomoritésére kapott mukinyulas fals riasztasokat:
cworld.hu/a-virusok-varazslatos-vilaga-1-totalis-ellenorzes-2007083 1.html?p=2

De azt azért tudni kell, vannak kifejezetten olyan toméritdk is, amelyek polimorf kddja minden antidebug technikat tartalmaz,
és jelenléte hagyomanyos, joindulati kereskedelmi forgalomban 1évé termékek szinte sosem fordul eld, példaul Morphine
packer, Armadillo, Yoda packer, meg hasonlok. Ahol ha nem is riasztas kell, de egy warning kikopése szerintem segité
informacio, hogy hoho érdemes figyelni.

kiulonvélemény 2011.04.08. 08:52:08

(@Csizmazia Istvan [Rambo]:

Igen, de mennyivel korrektebb lenne, ha ezt irna ki az av, felajanlva vélasztasi lehetéséget.
Abhelyett, hogy kamu riasztassal letorli, csokkentve ezzel a bizalmat a felhasznaloban az av szoftverek irant.

Mi is torténik?

Felmegy a juzer pl. a piratebayre, latja a kommentekben folyamatosan, hogy nem virusos, csak kamuzik a virusirto.

Elhiszi, felrakja, nem lett virusos.

fgy a kovetkezd warezolasanal mar nem is nézi, hogy "generic trojan", vagy konkrét kérokozo, reflexbél kapesolja ki, mert
megszokta, hogy az éltala hasznalt av kamuzik a warezzal kapcsolatban.

Es szépen beszivja a legujabb virust.

Ez kinek a feleléssége vajon?
Az atlagjuzernek, aki kikapcsolta az av-t, vagy az av gyartoknak, akik elaltattdk a gyanujat a sok kamuriasztassal?

kilonvélemény 2011.04.08. 09:04:57



Azt hagyjuk, hogy a warezolas jo, vagy sem, maradjunk annyiban, hogy sziikséges.

Neélkiile a kis szoftvercégeknek semmi esélyiik nem lenne, de win7-et sem vett volna senki egy Vista utan, ha nem tudja
kiprobalni, amire a 14 nap édeskevés egy oprendszernél.

A legjobb szoftverdisztribuicios csatorna a vilagon, a warez scene.

Oda kell bejutni, ha benne vagy a 0-day-ben, akkor sokan ki fogjak probalni a programodat, és ha tetszik, sokan meg is veszik.

Ha én egy kis szoftvergyartd lennék, 0j termékkel, azzal kezdeném, hogy keygen algoritmust mellékelve elkiildeném az egyik
nagy groupnak, toljak mar fel Iégyszi sajat neviik alatt a cuccot.

fidesz = hazmesterek partja 2011.04.08. 09:26:41

@kiilonvélemény: na ne csinald mar! Egy otthoni felhasznalonak nem elég 14 nap??? Ez még vicenek is rossz. Vallalkozasnak
meg... altalaban a szoftvercégekkel Iehet targyalni, hogy biztositsanak tobb id6t a tesztelésre, ha valami komolyabb rendszerrdl
van sz6. Az meg egyenesen rohejes, hogy egy akarmilyen kisvallalkozasnak ne legyen 30-40000Ft-ja gépenként egy windows-
ra, ha ennyire ragaszkodnak a M$ vilagahoz... (nem Ultimate Editiont kell venni, oszt jonapot!)

fidesz = hazmesterek partja 2011.04.08. 09:27:47

Bocs, hiilyeséget irtam az elobb: Win7 Prof. OEM ha jol emlékszem, 25000 koriil kaphato...

kilonvélemény 2011.04.08. 10:01:56

@Alamfé alomas kovetkezik:

Oprendszerre? Na te ne csinald mar! :)

Mit gondolsz, mi a rossebért 180 napos a win2k8 r2 server evalja?
Pedig azt szakemberek tesztelik.
Egy laikus azt sem tudja mit teszteljen, egyszeriien csak hasznalja és hasznalat kozben deriilnek ki a dolgok.

Senki nem mondta, hogy egy cégnek nincs pénze egy windowsra, ne gyere ezzel a tucat faxsaggal, nem ez a téma, ha nincs
érved, maradj csendben.

fidesz = hazmesterek partja 2011.04.08. 10:21:49

@kiilonvélemény: okos vagy, letilhecc!

Persze: a windows szerverre azért van hossza tesztido, mert olyan szar... még véletleniil sem azért, mert céges kdrnyezetben

rrrrr

Na jo, hagyjuk egymast békén! Itt is megy az ideologia gyartas, hogy miért szabad lopni a windows-t...

kiilonvélemény 2011.04.08. 10:53:26

@Alamfs alomés kovetkezik:
Azt sem irtam, hogy szar, megint csak oda jutunk, hogy érvek nélkiil inkabb hallgass.

Azért van hosszu, hogy ezzel is elnyerjék a cégek bizalmat, legyen id6 béven tesztelni, ne foglaljon le kiilon munkaerét, stb.
De ez mar total off.

"Itt is megy az ideoldgia gyartas, hogy miért szabad lopni a windows-t"

Ilyet senki sem irt, csak te a warez szot meglatva rogton atmész keresztes lovagba, 1 bites aggyal, ami csak a feketét és a fehéret
ismeri, nehéz ezt megérteni, elismerem.

Bill Gates is elismerte mar nem egyszer, hogy warez nélkiil nem ott tartana a windows ismertségben, mint most, de nyilvan 0 is

egy ididta és arra buzdit, hogy lopjunk.

Ha tovabbra is arra épited az érvelésed, hogy olyanokat cafolsz/fikazol, amit én nem irtam, akkor inkabb ne valaszolj.



DHL csomagunk érkezett
2011.04.08. 13:55 | Csizmazia Istvin [Rambo] | 1 komment
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Cimkék: email csalas futdrszolgalat tréjai dhl

Vizszintes harom betii, és kdzben futarszolgalat kiildott nekiink egy emailt: megérkezett végre valahara a varva vart csomagunk.
Hurrg, illetve alljunk csak meg egy ropke pillanatra, hopparé, hiszen mi nem is varunk senkit6l semmit.

- —

SEEN

Nehogy a korabbi UPS sztori, és a legutobbi Fedex incidens utan a DHL is ne kapjon az Ur szine elétt, a kartevé terjesztok eziittal Gket
pécézték ki. Az alabbi angol nyelvii levélkét kaptuk unsolicited magyar cimiinkre:

"Tisztelt Ugyfeliink!

Egy csomagot kiildtek az otthoni cimére, melyet 10 munkanapon beliil kézbesitiink Onnek.

Tovabbi részletes informaciot és a nyomon kévetéshez sziikséges azonositoszamot csatolva kiildjiik a mellékelt dokumentumban."”

A melléklet pedig egy DHL.ZIP nevii f4jl, ami valodi ZIP, benne egy csatolt "document private.exe" nevi targgyal. Zippel, vagy zip nélkiil
is jol latszik, egy jolfejlett Win32/Injector. FOZ nevii egzotikus allatfajta r6fog a belsejében.

Csak a kontraszt kedvéért egy futarszolgalattal kapcsolatos valodi, életszerti email. Nem egy semmit mondo levél, hanem mar a
levéltestben jol lithatéan szerepel az azonosité. Tovabba a targysorban is ott szerepel mar egy azonositészam, ez is inkabb igy
szokott lenni. Ahol viszont csak és kizardlag a mellékletbdl deriil ki minden hon ahitott részlet, az mar egy komoly int6 jel.

—_—
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Persze, érdemes ezeket a futaros leveleket IS 6vatosabban kezelni,de igazabol ez csak egy liriigy, egy aprop6 arra, hogy a *.* tobbi
kéretlen iizenetnek, hasonlo trilkknek se ddljiink be a jovében, j6jjon az latszolag akarhonnan.
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Y Tetszik E1 20 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje?ések:

Kiberzal@tés - mit tehetiink ellene?
Informatikai biztonsag az egészségiigyben
Majdnem mindenki dtverhet6 adathalaszattal
Akiknek a Captcha kinszenvedés

Ez t6rténik a weben e erc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2809318

Kommentek:

A hozzaszolasok a yonatkozd jogszabalyok értelmében a10i tartalomnak mindsii értilk a szolgaltatas technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

\ pazzo - http://pazzo.hu 2011.04.10. 16:41:42

En is megkaptam a "DHL"-t6] ezt a levelet, de ott lett gyantis a dolog, hogy FedEx.exe volt a zip-es tartalomban. +)



SMS kiildos hamis antivirus

2011.04.11. 14:10 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: sms csalas hamis antivirus avast

Durvul a helyzet az alantivirus fronton, egyre ijabb piszkos triilkkok keriilnek bevetésre, és sajnos mar egyre gyakrabban sarozzak be
valédi virusirtd cégek renoméjat. Markanevét kegyelettel lejaratjuk part II1.

Az ismert és elismert nevekkel vald visszaélés, triikkk6zés nem most kezd3dott, mar tobb izben volt teritéken, legutobb példanak okaért az
ugynevezett "E-set Antivirus 2011" nevii program szolgaltatta az aprop6t ehhez. Ezuttal az Avast! hirneve keriil néminemi rongalasra egy
kartékony kodokat terjeszté érdekes weboldal kapcsan, &m az alkalmazott furmanyos technika merében tijszerii és vélhetden sajnos
divatba fog jonni.

From The, From The: megugrott a tii a lemezen, illetve visszhangzik a kopipaszta...

Nem kell Sherlock Holmesnak lenni ahhoz, hogy az illeté weboldalon ab ovo feltiinjenek bizonyos dolgok és ezekbdl hadrafoghat
kovetkeztéseket tudjunk levonni. Elsd lehet a név egyezés (hasonlosag) ellenére észlelhet6 logo kiilonbség az eredetihez képest. Bar ezek
inkabb csak a biztonsagos azonositashoz sziikséges apro niianszok, ezek adjak aztan a megnyugvas dsszképét vagy keltik fel benniink a
gyanut. Mindjart ilyen egy weboldal favicon.ico ikonja, amelyik a bongé€sz6 sorban - mint egy megbizhat6 ismer6s - erdsiti az érzést: a
helyes weboldalon jarunk. Nem azonos az eredetivel, de azért ha egymas mellé tessziik, latszik rajta, kétségkiviil sokat reszelgettek
rajta, hogy erésen hasonlitson.

Egy masik a megnyugvast sugarzé 24/7 technikai timogatas felirat, Am a kapcsolat szovegre kattintva mindossze egy info@
emailcim bukkan el6. Amelyik cégnek nincs publikus telephelye, cime, telefonszama, az hiaba ir ki 25/8, 35/9 és hasonlé
elmésségeket, valojaban vagy el akar bujni a megkeresések eldl, vagy takargatnivaldja van. Ha sajat hazunk tajan soprogetiink, ime ott
mindez igy néz ki, és itt a hazai is, de a tobbi valddi versenytarsé is hasonld, csak ugy probaképpen most reggel a McA fee lapjat csekkoltuk
ehhez.

Nem megyiink most itt végig a trilkkds weboldal minden egyes elemén, akit érdekel, itt nézheti meg a domain bejegyzésiiket, hanem
menten belecsapunk a lecsoba: ehhez pedig a weboldal legalso sora adja a megfelelé kulcsot és municiot: "*ONLY FOR ADULT OVER 18
YEARS OLD AND SHALL REQUIRE SENDING ONE SMS FOR INSTALLATION, AND YOU WILL RECEIVE ONE CODE. THE
PRICE OF EACH SMS IS 3€. TOTAL COST OF SERVICE 3€ + PRICE OF A REGULAR SMS . IF YOU WANT TO DOWNLOAD
FROM THE FROM THE SOFTWARE'S OWNER CLICK HERE. THIS SITE IS NOT A AFFILIADED TO THE SOFTWARE'S ONWER
AND ONLY OFFER A VERIFIEDED LINK FREE OF VIRUS AND SPYWARES. THANKS FOR YOU VISIT us. Contact". Magyarul
nincs 2 hétig, vagy egy honapig hasznéalhat6 ingyenes probavaltozat, ellenben van megrendel6i emeltdijas SMS 3 EUR-ért - ez mai
kozéparfolyamon darabonként kabé 800 HUF, egy a kiildéshez, plusz egy a "kod" fogadasahoz.
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Hogy a jogi cslircsavar se maradjon ki a zavarosban haldszasi dologb6l, a hamisitok gondosan megtervezik, mivel védekezhetnek, ha
esetleg netalantan egyszer megszorongatjak 6ket. Hiszen az 6 programjuk nem "Avast!" hanem csak "Avast", 6k nem hamisitottak
semmit se nem ;-) Am ha az atlagnetezoket vizsgalnank, hanyan vesznek észre ilyen kiilonbségeket, azt kapnank, jo résziik a valodi
programot vélte felismerni. Azt is észrevehetjiik, hogy a valédi Avast.com oldalra is mutat egy link az als6 sorban (/FF YOU WANT TO
DOWNLOAD FROM THE FROM THE SOFTWARE'S OWNER CLICK HERE), talan ez is mar egy olyan triikk, amivel gy gondoljak,
eredményes védekezhetnek majd a birdsagon.

Mindesetre amit 6k terjesztenek, az nem valdédi virusirtd, errél egy VirusTotal is kinnyen meggyézhet minket, és errdl arulkodnak a
témarol folyamatosan megjelené How To Remove intrukciok is.

Erdekes, hogy a riportban az Avast! is riaszt erre a kodra, nevesiti, de a weboldalt még nem sikeriilt neki bezaratnia, talan a fenti
dolgok is sikerrel kuszaljak dssze a kiilonben teljesen egyértelmii helyzetet és annak bizonyitasat.

Mi kdvetkezik mindebb6l? Egyfeldl gyanakodjunk, ha varatlanul egy kasperkyfrance.com vagy nod32england.com weboldalt latunk - lehet
hogy nincs ezzel semmi gond, de ez feltétleniil ellenorizend6. Masfeldl a "cipdt a cipoboltbol" szlogen alapjan a megbizhato letoltést
kizarélag a gyarto-hivatalos viszontelad6 weblapjarol/apple storebél/hivatalos tarolébél elv Iehet az, amit még alaposabban érdemes
lehet megszivlelni.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis _Q+1 0 Tweet
T.ﬂmw
Ajanlott beje%ések:

Kartékomy' antivirusok - villim Orjarat 8.
Informatikai biztonsag az egészségiigyben
Akiknek a Captcha kinszenvedés

Tizbdl 6t kartevd hatsoajtdt nyit

Elégedetlenek vagyunk a Facebook biztonsagival

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2816304

Kommentek:

A hozzaszolasok a vonatkozé jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i lelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.




W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Fajt a szivem, hogy ennyire nem érdekelt ez a tegnapi téma senkit. Pedig nem is akartam, hogy ilyen gyorsan igazam legyen, de
itt egy mai cikk, és benne mar egy "McAfee VirusScanPlus" screenshot.
news.cnet.com/8301-27080_3-20052203-245.html|

A beszamolo szerint: "The company has seen five versions of the rogue security programs masquerading as software from
Avast, Norton, McA fee, BitDefender, and RootKitBuster, and they, as usual, target Windows systems."



Welcome to the Activation System

2011.04.13. 13:55 | Csizmazia Istvin [Rambo] | 1 komment

Udv a Matrixban! Vagy csalas dldozata lettél, vagy rendszer hiba lépett fel. Szerinted? Ha mégis szeretnéd tovabb hasznalni a
Windows-odat, el6bb be kell fejezni egy telefonos aktivacios procedirat. SMS lehetdség kizarva.

A zsarolé kartevokrol tobbszor is megemlékeztiink mar, valtozatos, 0j utat keresd helyre kis triikkkjeiknek szamos posztot, sot egy izben

egy egész PC World cikket is szenteltiink az izgalmas témanak. S hogy a készit6k nem pihennek a babérjaikon, azt mi sem bizonyitja
jobban, hogy meg tudnak még lepni benniinket: "az 6nok Magilla baratja 01j oldalar6l mutatkozik be", ezattal Microsoft Windows valtsagdij
témaban jeleskedtek.

Az egyik legremekebb szakmabeli fickd, Mikko Hyppdnen vette a firadsagot és jart utana annak a kartevének, amely a Windows
aktivalassal kapcsolatban vet be egy agyafurt social engineering triikkot. Ide a rozsdas bokot, hogy a szamlajukon maris van egy
tetetemes Osszeg a naiv aldozatoktol.

A trdjai a fenti szoveget még kiegésziti azzal, hogy az aktivalasi procedura természetesen ingyenes (na persze) és amig azt el nem
végeztiik, addig "biztonsagi okokbdl" az dllomanyaink zarolasra Keriiltek (koszonjiik Emese). Ehhez minddssze egy ismeretlen
telefonszamot Kell hivni, van ebbdl tobb is: példaul dan (45), madagaszkari (261) vagy egy Globalstar Mobile Satellite Service
nevii szolgaltaté el6hivéoszama (8819). Mikkoék természetesen végigjatszottak a jatékot, és felhivtak a szamot, ahol a klasszikus
emeltdijas szivatas sotét bugyraiba csoppentek.

Varni kell: "Hello. Welcome to the activasion system. Please wait! Please hold the line 3 minutes :-)", addig fiilbemasz6 zene sz4l, majd
uszkve 3 perc 40 masodperc utin a géphang bediktalja a mi aktivalé koédunkat, ami nem més, mint: 1351236. Am késébb kideriilt, ez
a szdm egyaltalan nem egy egyedi, hanem minden egyes hivasnal - természetesen a hosszas pénzketyegteté varakoztatas utan -
ugyanezt a kodot olvassa be a szoke ndi hang ékes angol nyelven. Az MP3 formatumban elmentett teljes "beszélgetés" meghallgatasa egy
élmény :-)

VAR TS BACKE T 0 AL TR

Természetesen csalasrol van szo, és a valédi Microsoft aktivalashoz semmi koze. Aki mar végzett telefonos aktivalast, tudhatja,
legtobbszor lokalizalt szamot (sajat anyanyelvén, nalunk példaul magyarul, nem emeltdijas, hanem helyi hivasként) és ott az azonositashoz
be is kell diktalni a sajat egyedi kodunkat, aminél a htis-vér kezeld az adatbazisbdl latja, hogy mar hanyszor éltiink a telefonos lehetéséggel,
majd segit, és bediktél egy Valéban egyedi kodsort. Természetesen a tr6jai valamelyik j6v6beni aj Verziéja is kérhet majd be ilyet, ha

allashirdetésre. A témahoz kapcsolddo, a zsarold kértevokkel kancsolatos attekmtest itt lehet megnézni a Y ouTube-on.
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A Iényeg, nem érdemes hivni a szamokat, ez egy csalé kartevd. A becsapott felhasznalok kozott még akar olyan is lehet, aki ha nem
olvassa ezt a cikket, fel sem vetddik benne, hogy becsaptak - ez nagyjabol egészen a telefonszamla kézhezvételének idejéig lehet igaz, ott
mar aztan jon a fejbekolintd meglepi és a felejthetetlen "aha" élmény.

Y Tetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

f Megosatis Q +1/ 0 Tweet
‘C.:\.S{lllw
Ajanlott beje?ések:

o Az XP d&@3hz XP élt. az XP élni fo

Mi a kozos benniik? Tréjai, Chrome, kormanyzat
Hogyan szarjuk ki a gyants Android appokat?
Dropbox csalival terjedtek a kémprogramok

Mai szavunk pedig: keyjackin

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2822295

Kommentek:

A asz0la a vonatkozd jogszabalyok értelmében fe aloi tartalomnak Osii értitk a szolgaltatas technikai i i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

reconka - http://www.reconka.info 2011.04.21. 17:43:24

eszméletlen




JavaScriptke és a hét elgyotort trojai

2011.04.15. 12:50 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Az ESET minden hénapban 0sszeéllitja a Magyarorszagon terjedé szamitogépes virusok toplistajat, melybdl megtudhatjuk, hogy
aktualisan milyen kartevok veszélyeztetik a hazai felhasznalok szamitogépeit.

Ezuttal hét trojait is talalunk a toplistaban, amely fontos figyelmeztetés lehet arra, hogy a bongészés illetve telepités mennyire fontos és
kritikus teriilete a szamitdgépes biztonsagunknak. A Conficker "bérelt" elsé helyén, és egy minimalis sorrend cserén kiviil csupan egy Gjonc
kartevo felbukkanasa bontotta meg a szokasos képet. A JS/TrojanClicker.Agent trojai egy olyan kartékony JavaScript, amely lefutva
kartékony kodokat helyez el a Windows kulcsfontossagu (Windows, Windows/System32) mappaiba, és az ott el talalhat6 fert6z6
komponensek automatikus lefutasat biztositd Registry bejegyzéseket készit, amelyek a szamitogép minden Gjrainditasa utan lefutnak. Ezen
feliil hatséajtot nyit a rendszerben, és tovabbi kartékony komponenseket probal meg letolteni kiilonféle tavoli weboldalakrol.

Osszességében elmondhatjuk, az internetes bongészés kdzben - de ahogy a multhavi statisztikdban lathattuk, akér egy PDF megnyitédsnal is
- komoly esély van ra, hogy kiilonféle, kartékony kédokkal vagy adatlopassal kapcsolatos JavaScriptek probaljanak meg
automatikusan lefutni szimitégépiinkben. A mar szokasos naprakész virus- és kémprogramirté hasznalata, valamint az operacios
rendszer és programjaink rendszeres biztonsagi frissitésein feliil igy az is nagyon fontos, hogy a bongészo kliensiik megfeleléen legyen
beallitva biztonsagi szempontbdl. Ez természetesen okoz némi plusz feladatot, odafigyelni valot, viszont keziinkbe adhatja a hatékony
védekezés tovabbi lehetdségét.
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Az alapértelmezett bongészokliens allapothoz képesti sebezhetdségiinkon példaul akar mar egy olyan egyszeri beallitas is sokat
segithet, mint amilyen a "Harmadik félt6l szairmazo siitik elfogadasa: megerésités minden alkalommal" opcié. Természetesen
emellett szdmos opci6 és kiilon telepitheté Plugin is segithet nekiink ebben, példaul a megfeleléen beallitott NoScript kiegészité szinte

minden karos Facebook kod vagy fertdzott bannerhirdetés kiszlirését el tudja végezni, igy érdemes lehet vele megismerkednie annak, aki
esetleg még nem hasznalja.
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Az ESET tobb szazezer magyarorszagi felhasznalo visszajelzésein alapulo statisztikai rendszere szerint 2011 marciusaban a kovetkezé 10
karokozo terjedt a legnagyobb szamban, és volt egyiittesen felelds az dsszes fertézés 18.76%-ért.
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1. Win32/Conficker féreg
Elterjedtsége a marciusi fert6zések kozott: 5.84%
El6z6 havi helyezés: 1.

Miikodés: A Win32/Conficker egy olyan halozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznalo exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetGségre épitve a
tavoli timado megfeleld jogosultsag nélkiil hajthatja végre az akcigjat. A Conficker el8szor betdlt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrol tovabbi kartékony kodokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen.



A szamitogépre Kkeriilés médja: Valtozattol fiiggoen a felhasznalo maga telepiti, vagy egy biztonsagi résen keresztiil felhasznaléi
beavatkozas nélkiil magatdl telepiil fel, illetve automatikusan is elindulhat egy kiilsé meghajto fertozott Autorun allomanya miatt.

Bdévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21conficker
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2. INF/Autorun virus
Elterjedtsége a marciusi fertézések kozott: 2.98%
El6z6 havi helyezés: 2.

Miikodés: Az INF/Autorun gytijténeve az autorun.inf automatikus programfuttatd fajlt hasznalo karokozoknak. A kartevo fertézésének
egyik jele, hogy a szamitogép miitkodése drasztikusan lelassul.
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A szamitégépre keriilés modja: Fert6zott adathordozokon (akar MP3-lejatszokon) terjed.
Bdvebb informaci6: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autorun
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3. Win32/PSW.OnLineGames tréjai
Elterjedtsége a marciusi fertézések kozott: 1.92%
El6z6 havi helyezés: 3.

Miikodés: Ez a kartevicsalad olyan trojai programokbol all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikddésiiket a fertdzott
szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténd tovabbkiildésére fokuszal. A blindzék ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatornakon tovabbértékesitenek.

A szamitégépre keriilés modja: A felhasznaléo maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames

SO T T=

4. JS/TrojanClicker.Agent tréjai
Elterjedtsége a marciusi fertézések kozott: 1.51%
El6z6 havi helyezés: -

Miikddés: A JS/TrojanClicker.Agent trojai egy olyan kartékony JavaScript, amely lefutva kartékony kodokat helyez el a Windows
kulesfontossagu (Windows, Windows/System32) mappaiba, és az ott el talalhat6 fert6z6 komponensek automatikus lefutasat biztosito
Registry bejegyzéseket készit, amely a szamitogép minden Ujrainditasa utanlefut. Ezen feliil hatsoajtot nyit a rendszerben, és tovabbi
kartékony kodokat probal meg letdlteni kiilonféle tavoli weboldalakrol.
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A szamitégépre keriilés modja: A felhasznaléo maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/!trojanclicker-agent
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5. Win32/HackMS troéjai
Elterjedtsége a marciusi fertézések kozott: 1.34%
El6z6 havi helyezés: 4.

Mikodés: A Win32/HackMS alkalmazas eredetileg egy kaloz kulcsgenerald eszkoz, amely azonban kartevot is tartalmaz. A program
telepitésekor rejtett alloméanyokat és olyan bejegyzéseket is 1étrehoz a rendszerleir6-adatbazisban, amelyek a halézati beallitasokat és a
keresési eredményeket titokban modositjak a szamitogépen.

A szamitogépre Keriilés médja: A felhasznilé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/hackkms-a
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6. Win32/VB féreg
Elterjedtsége a marciusi fert6zések kozott: 1.28%
El6z6 havi helyezés: 7.

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhaté adattarolokon és haldzati meghajtokon terjed. Fert6zés
esetén megkisérel tovabbi karos kddokat letdlteni az 123a321a.com oldalrdl. Automatikus lefuttatasdhoz médositja a Windows Registry
HKLM\SOFTWAREMicrosoft\ Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xIs.exe allomény megjelenése a C:
¢és minden tovabbi halézati meghajtd fokonyvtaraban.

A szamitogépre keriilés médja: Fertozott adattarolé (USB kulcs, kiilsé merevlemez stb.) csatlakoztatasaval terjed.

Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21vb
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7. Win32/Shutdowner tréjai
Elterjedtsége a marciusi fertézések kozott: 1.23%
El6z6 havi helyezés: 6.

Mikodés: A Win32/Shutdowner trojai fert6zés esetén modositja a rendszerleir6-adatbazisban az automatikus lefutas egy kulcsat, hogy a
kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy miikddése soran fajlokat rejt el a fajlkezeld
alkalmazasok eldl, még akkor is, ha ezek az allomanyok nincsenek ellatva rejtett attribitummal. Legfobb és legszembetiindbb hatasa, hogy
biintetérutinja lekapcsolja az éppen futd Windows rendszert, és ezzel zavarja a munkat, de akar adatvesztést is okozhat.

A szamitogépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/shutdowner-aa

o B 2 R A A P P B A,

8. Win32/Tifaut tréjai
Elterjedtsége a marciusi fert6zések kozott: 1.15%
El6z6 havi helyezés: 5.

Miikodés: A Wind32/Tifaut fajlokat hoz Iétre a C:\Windows\System32 mappaban csrcs.exe €s autorun.inf néven. A kartékony EXE fajl
automatikus lefuttatdsahoz kiilon bejegyzést is készit a rendszerleir6-adatbazisban. Mitkodése soran tobb kiilonféle weboldalhoz kisérel meg
csatlakozni, és azokrol tovabbi kartékony kodokat tolt le.



A szamitogépre Kkeriilés médja: A felhasznalé maga telepiti.

Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21tifaut
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9. Win32/RegistryBooster tréjai
Elterjedtsége a marciusi fert6zések kozott: 0.77%
El6z6 havi helyezés: 10.

Miikodés: A Win32/RegistryBooster alkalmazas a hamis antivirus programokhoz hasonléan hamis riasztasokkal igyekszik rabeszélni a

felhasznalokat a ,,program” fizetés valtozatanak megvasarlasara.

A szamitogépre Keriilés médja: Fert6zott weboldalrdl telepiil, vagy a felhasznil6 maga telepiti.

Bdvebb informacio:

http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/registrybooster
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10. HTML/ScrInject trojai
Elterjedtsége a marciusi fertézések kozott: 0.74%
El6z6 havi helyezés: 9.

Mikodés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomdritett allomany, amely telepitése soran egy lires
(c:\windows\blank.html) allomanyt jelenit meg a fert6zott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil

a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letolteni.

A szamitégépre keriilés modja: A felhasznalo maga telepiti.

Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Kiberzal@tais - mit tehetiink ellene?

Gyerek-barat netezés

Kartékony bongész6 kiegészitok jonnek

Android kémprogram persze csak a mi érdekiinkben
Hogyan szrjuk ki a gyants Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2826824

Kommentek:

A hozzaszolasok a yonatkozé jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i

Felhasznalasi feltételekben.

nem vallal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztjéhez. Részletek a



Nincsenek hozzaszolasok.



Nyilt levél a Facebook biztonsagrol
2011.04.18. 15:50 | Csizmazia Istvan [Rambo] | 3 komment

Cimkék: biztonsig facebook sophos graham clueley

Kedves Facebook! Igy kezdédik Graham Clueley levele, és bér lehet sokaknak az aprilis elsejei posztunk ugrik be, 4m ezuttal valoban

komoly dologrél van szo.
| Vs S

Az els6 és legjobb bemelegitd logikai probléma legyen az, hogy ugye mint az kdzismert, vannak ezek az atverds, trojai applikaciok, csalard
alkalmazasok, ahol sokszor és sokan tanacsoljak az egyszeri juzernek, hogy hasznalj naprakész virusvédelmet, hasznalj fekete és
fehérlistakat kezeld bongészo kiegészitoket: NetCraft Toolbar, Finjan Secure Browsing, McA fee, PhishTank, stb.), hasznalj NoScript
kiegészit6t, aztdn meg ne kattintgassunk ész nélkiil. Rendben, ez eddig oké, segits magadon, és Isten is megsegit. De mit csinal ekozben a
Facebook? Ok miért nem tesznek valamit? S6t még jobban atfogalmazva, miért nem tesznek mar valamit 6k - is? Nem utolsésorban pedig
vajon csokken-e vilagszerte a kartékony Facebook alkalmazasok szama, ha valédi, a megfelel6 helyen elvégzett megoldas helyett
mindenki csak a kliens végpontokon iizi az 6rdogot maganak kinjaban? Megszentségtelenitjiik a koltdi kérdést, és valaszolunk ra:
nem, nem csokken. Majd az utokor eltoprenghet a torténelemoran, hogy miért nem tisztitjuk ki egyszer, egy helyen a nagy kozos
kutat, helyette inkabb mind a 600 millié felhasznalo sziv, vagy beleszor 600 millidszor egy marék Katadyn tisztitotablettat a 600 millio
vizespohérba. Bravo!

Hat igazibdl itt van a kutya elasva, és a tovabbiakban nézziik is meg ezt a bizonyos levelet. Petdfivel ellentétben itt nem tizenkettd,
minddssze harom fontos pont szerepel, ezek koziil is az elsé6 mindjart a privatszféra védelmét erosité, mar korabban is, meg tobbszor
is falrahanyt borséként javasolt optin rendszerii megosztas, azaz ne menjen minden azonnal automatikusan (S. éppen fehér szinii, XX XL
méretii dvszert valaszt az online shopban), hanem csak az, amit a felhasznalé onként, sajat dontése alapjan engedélyez. Hehe, végiilis
merjiink nagyot almodni, nem? Gyéava népnek nincs hazaja.

Masodik pontként kovetkezik a Facebook fejlesztok alaposabb ellendrzése. Ma barkibol lehet ilyen, szamuk meghaladja mar az
egymilliét, és sokan koziiliik ontjak a kartékony, becsapos, adathalaszos, és egyéb kéretlen no meg nemkivanatos holmikat.
Emlékezhetiink, hogy a Symbian esetében is hozott pozitiv eredményt a 9.0 aka S60R3 verzidval bevezetett szigoritd szabaly, amibel a

digitalisan aldirt, jdvahagydson alapulé médszert vezették be. Sosem lesz vége a Fancheck tipusii hamis alkalmazisoknak, ha nem ott
ragadjak meg a lényeget, ahol azt kellene. (dm debar lett volna ide mas, kevésbe elegansan szalonképes hasonlat is :-).
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Végiil a harmadik pont arrél szél, szép ez a HTTPS "everywhere is it possible', de ennek inkabb defaultnak kellene lennie és
mindig. Vagy ahogy Jack Bauer mondana, "this is not an option, this is an order". Akkor miikodhetne ez igazan hatékonyan.

Szoval 6sszegezve a valogatott 1ényeget, kivancsian varjuk (na jo, sejtjiik az eredményt, de azért hatha, mégis, netalantan, esetleg vajha,

reménykedni mar csak szabad, vagy nem) a valaszt a levélre: "Why wait until regulators force your hand on privacy? Act now for the



reater good of all. Your users tell us that these are issues they want resolved. So our question is simple: when do you plan to act?"

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2836492

Kommentek:

A hozzaszolasok

a yonatkozd jogszabilyok értelmében felhaszniloi tartalomnak mindsiilnek, értiik a szolgéltatds technikai i Itetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

Felhasznalasi feltételekben.
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stvn - http://blogok.info 2011.04.18. 16:12:42

Valoszint, hogy a https-bdl lesz valami hamarosan, legalabbis a fejlesztoket "szekirozzak", hogy az iframe appoknak legyen ssl
valtozata is...

buherator - http://buhera.blog.hu 2011.04.18. 17:43:29

"Majd az utdkor eltoprenghet a torténelemoran, hogy miért nem tisztitjuk ki egyszer, egy helyen a nagy kozos kutat, helyette
inkabb mind a 600 milli6 felhasznalé sziv, vagy beleszor 600 millidszor egy marék Katadyn tisztitotablettat a 600 millio
vizespoharba." - Ez azért nem miikodik, mert a FB alkalmazasok nem a FB-nal futnak, igy nem lehet 6ket kdzpontilag
ellendrizni. A HTTPS pedig nem ér semmit, ha az egységjiizer minden alkalmazast ész nélkiil telepit.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.04.18. 20:24:49

Hali!

Ebben igazad van, de ettd] fiiggetleniil ha lenne azért egy ellendrzés, sziirés mar az elején, ez jotékonyan jelentkezne a
kartékony appok darabszamaban, Meg nyilvan teljesen sosem sziinne meg, és akkor mindenki a frissitésekbe pakolna a
gorénységet, de ha meg nem tesznek semmit se, azért az se jo.

A juzer ellen nincs orvossag tételben is van igazsag, de vegyiik azt, hogy GC minden tanacsat megfogadjak (1%). Csdkkenne
ugy a véletlen megosztasos adatszivargas, a kecsege appok egy nap alatti sokezres amokfutasos tarolasa, az account lopasi rata?
En ugy vélem, hogy igen.

Murphy szerint azt mindenki briliansanl meg tudja magyarazni, miért nem csinal meg valamit :-) Van valami olyan dakota
okossag: tobbet hasznalsz azzal, ha gyujtasz egyetlen gyertyat, mintha ll6 nap az Edison tarsasagot szidalmazod. Ugy
tippelem, Zuckkerék pénziiknél vannak igy is, ezért amig nincs igazi versenyhelyzet, magasrol tesznek ra, csak porogjon a
forgalom, legyen az aztan barmitol.



Doktor Spamhaus, ROKSOQO és fivérei

2011.04.20. 15:30 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: spam levélszemét kéretlen spamhaus rokso

Hivatkoztunk mar ra tobbszor a ROKSO lista kapcsan, de bévebben talan egyszer sem besz¢Eltiink rola. Pedig a Spamhaus projekt mar
tobb, mint tiz éve harcol a kéretlen levélszemetel6k ellen, s6t még hasonl6 kalandokba is keveredett, mint anno Kaspersky a Zango/180
Solutions ellenében.
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A szervezet rendszeresen kdzzéteszi, illetve karbantartja azokat a nyilvanos listakat, amelyekben a spamterjeszték személyek, szervezetek
IP cimei, vagy tartomanyai keriilnek dsszegytjtésre. A Spamhaus Block List (SBL) egy IP-cimeket tartalmazé fekete lista, ahonnan a
South Park széhasznalatival élve semmilyen korosztialy szimdra nem ajanlott leveleket fogadni.

A mar hivatkozott ROKSO (Registry of Known Spam Operators) lista a leggalidabb spammerek szégyen toplistija, ¢s amikor az
allitolagos Alexey Tolstokozhev allitdlagos fejbelovésérdl kaptuk az allitdlagos hireket, tobbek kozott ott is az lett gyants, senki nem hallott
r6la, a Google megnémult, és a hirhedt toplistdban nem hogy elékeld helyen, de sehol nem szerepelt. Az aktudalis havi ROKSO Top10
listan a volt szocialista utdédorszagok adjak a helyezettek krémjét, az elsé6 harom helyet is 6k uraljak: 3 ukran, 3 orosz és 1 észt
mellett éppen csak befér 1 indiai, egy hongkongi és egy USA-beli résztvevd. Ha pedig a nagy szdzas listat nézziik, ott mar érvényesiil
az amerikai f6lény, 54 személy illetve szervezet képviseli az USA-t, mig a masodik helyezett Orosz foderacio "minddssze" 9 résztvevot
vonultat itt fel, megel6zve a harmadik helyen osztozé 4 pontos Kinat, Indiat, Kanadat és Ukrajnat.

Az emlegett atrocitasok kozott olyan kalandok szerepeltek, mint 6sszezordiilés a Spamhausot biraléo Paul Grahammal, majd
weblapjanak felvétele a blokkolanddk listajara, de a legjelentdsebb kétségkiviil az évekig huzodo per az E360insight cég ellen. Bar a

végeredmény az ugyancsak évekig huzdéddé Kaspersky perrel szemben nem az igazsag diadala lett - hihetetlen médon a Spamhaus
vesztett és kartéritésre kotelezték - szakmai hitele ennek ellenére nem kérddjelez6dott meg.

Nyilvan rengeteg olyan spam is beesik a postaladankba, amir6l elsé latasra kinderspiel eldénteni, hogy éppen az, aminek latszik - vagyis
szemétlevél. Am néha az ligyesebbje meglepi a kozonséget formaban és/vagy tartalomban is olyan szofisztikaltabb levéllel, aminél a

kételkedés, utinanézés adhatja meg a vilaszt annak, akinek a kéretlenség korabban nem volt elegendden erds érv a delete gombra
valé rakonyoklésre. Ekkor a Google talalatok, vagy a spam levelek gytijtéhelyei adhatnak tdmpontot arra nézvést, miért is nem kell elhinni
az lizenetben foglaltakat.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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e FElégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2842377

Kommentek:

A hozziszélasok a vonatkozs jogszabilyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgdltatds technikaj izemeltetsj il leléssé

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Csak Husvét

2011.04.22. 21:00 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: hisvét iinnep kaspersky ivan

Semmi komoly mélyenszantd nem kovetkezik, egy gyors 6romhir valamint egy nytlfarknyi kdszont6 lesz a mai napra rendelt program.

Komoly aggodalomra adott okot, mikor par napja hirét vettiik, hogy Moszkvaban elraboltdk Eugene Kaspersky husz éves fiat, és 3 millio

eur6 valtsagdijat kértek érte. Bar semmilyen hivatalos informacié nem latott napvilagot az elrablok kilétérdl, a félsz azért ott bujkalt
mindenkiben, mert még egy esetleges fizetés sem ad garanciat hasonld esetekben arra, hogy biztosan élve viszontlassak a tiszt.
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Annal nagyobb volt a megkdnnyebbiilés, mikor harom nap elteltével kiszabadult, és az ismeretlen dsszegii valtsagdij kifizetése utdn \ijra
csaladja korében lehetett Ivan Kaspersky. A szakma minden képvisel6je nevében eziton is gratulilunk a szerencsés kimenetelii

végkifejlethez.
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Ezek utdn mar nem is szaporitjuk tovabb a szét, hanem minden Kedves Olvasénknak Boldog Hisvéti Unneket Kivanunk!
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Y Tetszik E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismeréseidnek.
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Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2848382

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fel aloi tartalomnak mindsiil értilk a szolgaltatds technikai i
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesziéjéhez. Részletek a



Elkeriilhetok-e teljesen a trojaiak, kémprogramok?

2011.04.26. 16:00 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!
Cimkék: apple gps iphone android consolidated.db

Es ha igen, akkor miért nem. A rovid vélasz erre a kérdésre az, hogy: nem. A bSvebb vélasz pedig, hogy sajnos nem mindig.

Mire alapozzuk ezt? Ehhez részint utalunk egy korabbi irasunkra, melyben parhuzamot vontunk a Firefox pluginek - nevezetesen a
NoScript egyik vitathato frissitése - és az okostelefonok alkalmazas aruhdzai, letdltési portaljai k6zott. Magyaran hiaba van még egy
kezdeti benytjtaskori szigorusag is, ha aztan késébb barmelyik frissités hozhatja magaval a kétes viselkedést, kémkedést, adatlopast.
Hogy csak két apré mobilos példat hozzunk, egyfeldl az Androidos telefonok mar idén februarban felhivtak magukra a figyelmet azzal,
hogy az alkalmazisok 11%-ban volt valamilyen kartékony funkcié, vagy éppenséggel a felhasznilok GPS adatainak illegilis
kikémlelése, tovabbitasa. De emlithetjiik azt a még 2007-ben kipattant esetet is, amikor felmeriilt annak a gyantja, hogy az iPhone
"hazatelefonal" és tovabbitja az Apple szervereire a latogatott weboldalak, emailcimek, hivasok adatait, amit persze cafoltak.

Emellett nem is olyan régen mindkét platform latvanyosan demonstrélta a gyakorlatban azt is, hogyan miikddik az alkalmazasok tavoli
letiltasa modszer Ebben honapban pedig végképp hegyomlasszeriien jottek a dolgok: elobb az iPhone esetében bizonyosodott be, hogy

mar egy éve gyiijti egy consolidated.db nevii filjba a felhasznalé altal érintett 6sszes GPS adatot.

Természetesen forensic szakemberek mar ezt régota tudtak, megirtak, sét konyveket is publikaltak a témardl. "4 felhaszndlonak még
mindig jova kell hagynia, hogy egy-egy alkalmazds hozzdférjen a tartozkoddsi helyek adataihoz, és azonnal ki is kapcsolhatiuk az
alkalmazasok helymeghatarozo szolgaltatasait a Beadllitasoknal. - mutat ra Levinson. A szinfalak mogott azonban az adatok loggolasa
tovabb folyik, hidba tiltjuk azt le az adott alkalmazasnal."”

Az igaz, hogy annak semmi nyoma, bizonyitéka nincs, hogy ezeket az adatokat az Apple szerverei tavolrél le prébalnak tolteni, de
mindazonaltal egy atlagos felhasznalé joggal johet zavarba egy ilyen ellentmondasos helyzetben. Az okostelefonokkal kapcsolatban

kialakult gyakorlat sokak szamara lehet ijeszt6. Ezen pedig éppenséggel csak ront, hogy sajnos az incidensek kideriilésekor rendre csak
a szokdsos nagy kummantis, hallgatisba burkolézis van, megnyugtaté, tisztazo vilaigos magyarazatok helyett.

Es akkor ezek csak a nagyagyiik, a neves gyartok koriili kételyek, a kisebb hardverfejleszték, ismeretlen szoftverek, iij
alkalmazasok készitdi még ennél is kevésbbé ellenérizhetdek, illetve szamonkérhetéek. Nyilvanvaloan a megbizhaté programok,
szolgaltatok, letoltések tudatos és koriiltekinté kivalasztasaval gyengithetjiik némileg Kitettségiinket, Am minden ellen nincs
orvossag, csak a toliink elvarhato legnagyobb gondossaggal jarhatunk el. Ami sok esetben még igy sem lenne kevés, sot.
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Bar félo, az aj divattal ismét itt lehet egy magas labda: most a blin6z6knek a consolidated.db latvanyos térképmegjelenitéjébe vagy
az ilyenekre mutaté Google talilatokba lesz érdemes kartevét vagy trdjait csomagolni.

riTetszik E1 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje%ések:

e A PRISMszeme mindent lat

o Kartékony bongészo kiegészitok jonnek
e Tizbdl 6t kirtevé hatsajtodt nyit
[
[ ]

Safe mod a Mechagodzilla ellen
"Szbsdlmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2856196

Kommentek:

A hozzaszolasok a vonatkozé jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Tobbszor lesz neten kutyavasar
2011.04.28. 13:45 | Csizmazia Istvin [Rambo] | 5 komment

Nem lehet csak a banki, addvisszatéritési, vagy arverési portalokon vald vasarlasokra sziikiteni a szamitdgépes visszaélések korét. Akar egy
ajandék kutyakolyok befogadassal kapcsolatban is siman belefuthatunk érdekességekbe.

Egy kedves olvasénk hivta fel a figyelmet egy hirdetésre, ami inkabb egy jol fejlett csalastipus, és korantsem egyedi, no meg korantsem
csak magyar. Id6kozben ezt a hirdetést mar torolték, de nyilvan megjelenik majd ajra, masik kutyafajtaval, latsz6lag masik varosbol
adresszalva. Szdval ajandék kutya hirdetés az Express-ben, amire aztan a jo dreg 419-es gépezet fogaskerekei indulnak be fiilsiiketitd
csikordulassal.
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Erdeklddésiinkre ez az els6 levél még tigynevezett "magyar" nyelven jon:
"Szia,

Csak olvastam, hogy érdeklodik a Jim. Akartam, hogy felajanlotta, hogy névérem, de 6 nem tul kényelmes a gondolattal, hogy névelése a
kolyok most igy, szerencsés is, ¢ tovabbra is elérheto az elfogadasra.

O egy 14 hetes, 3 nap kan, fajtiszta, és 6 kapott naprakész papirokat. O volt minden a lovések, és mar dewormed. Is, 6 még nem desexed.
Remélem nem banod, hogy megkértem egy-két kérdeések:

On hdzas?

Van gyereke?

Van egy sajat otthon sajat, vagy ha bérbe?

Mennyi ido lesz mar elérheto tolteni vele?

Volt valaha egy kiskutya elétt? vagy barmely mas, Pet?

Van jelenleg barmilyen haziallat (ok) veled?

Ha valoban megvan a kolykét, vajon egy "zart" vagy "a szabadban" pet?
Attached alabbiakban néhany képet a baby Jim, szereted ot?

Bocs, ha én kérek egy kicsit til sok kérdést. Csak azt akarom, hogy biztosan & is jo lesz veled. Csak annyit kell neki most, egy szeretd
csalad, amely kezeli ot, mint a jogdij.

Nem vagyunk eladdasi neki. Adunk neki, hogy olyan szeretd csalad, amely A vevé jo vigyazni ra. Ha készen all erre, hadd tudjam meg a
sajat cimét és telefonszamat (ok), hogy én is gondoskodik

A hdzhozszallitds az On szamdra. Fizet kozlekedési és szallitdsi dij (9500HUF), kézvetleniil a szallitmanyozasi vallalat. Ha a birsdgot,
engedjétek tudja, milyen hamar lesz sziikség ram, hogy kezdjen targyaldasokat az aruszallito.

Ha tényleg komolyan kezd neki, akkor kap vissza ram a leheto leghamarabb a valaszt a fenti kérdésekre, és nyugodtan kérni minden olyan
keérdes (ek), hogy van. Kérjiik repply angolul, ha lehet.

Koszonom

Clement"




A mellékelt képekbdl jo érzékkel kiszedtek minden érdemi exif infot

Am késébb pedig mar nem is bibelédnek holmi gugli transzlétekkel, hanem bele is csapnak a lecsoba a kameruni fitkék. Itt mar nincs is

nagy kiilonbség az emailotté nyeremény, vagy az afrikai 6rokség kimentésének végjaték fazisai kozott: fizessiink, utaljunk - ez itt a
valogatott f6lényeg.

Csak par ecsetvonds, és voila: hamis diploma, email lotto nyeremény, vagy kutya szallitas? Gond egy szal se!

Egy lehetséges névdonor Clement Shey a sok kéziil, 6 sem kameruni

Osszefoglalva: aprécska int6 jel lehet mar az is, ha az eredetileg tavoli Debrecenbe cimzett levélre a kozeli Kamerunbol
valaszolnak;-) Ha pedig valaki barmilyen témaju - Facebook, Express, Addel, Viddel, Veddel, Mardel - hirdetéssel kapcsolatban belefut az
ilyen Fiilig Jimmyvel ékesitett Tuskd Hopkins stilusba; és/vagy til sok kivancsi és abszolit nem relevans kérdést tesznek fel neki
hirtelen felindulasbol; és/vagy latatlanban ismeretleniil megbizva kellene szamlaadatokat megadni, esetleg elére kellene pénzt kiildeni,
akkor érdemes eldtte alaposan végiggondolni a dolgokat egy White Russiannal kettesben. Vagy példaul elébb elszamolni végtelenig,
akar mindjart kétszer is.

Nyelvteriiletek jonnek, nyelvteriiletek mennek. Am a Debrecen-Kamerun tengelyt uralé Clement Shey roppantméd kitarto...

Ha valaki valoban ingyen akar orokbefogadni gazdi nélkiili kutyat, arra mir megvannak a megbizhaté hazai csatornak,
kameruni vargabetii nélkiil.

£hTetszik Ed 15 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje%ések:

Android%m rogram persze csak a mi érdekiinkben
Tizbdl 6t kartevd hatsoajtdt nyit

Hogyan szarjuk ki a gyants Android appokat?
25-s706r tobb a mobilos kartevo

A jelszo érték, vigyazzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2861313

Kommentek:

A hozzaszola a yonatkozd jogszabalyok értelmében fe aloi tartalomnak Osii értilk a szolgaltatas technikai i
Felhasznalasi feltételekben.

ilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a



stevie-w 2011.04.28. 19:06:22

Nekem nagy tanulsag, hogy a Google Translate milyen vacakul banik a magyar nyelvvel. A bolgar szoveg csak kicsit
természetellenes, olyan mintha valaki kapkodva vagy figyelmetleniil és egy kicsit 6vodas stilusban irta volna, de teljes
egészében érthetd -- a magyarral ellentétben.

stevie-w 2011.04.28. 19:09:09

Amugy én a minap egy tok egyszert, 20 ezer forintos mobiltelefont hirdettem a neten, amire pont egy Kanadaban €16 ifju
holgynek lett volna égetd sziiksége :-) Nem jatszottam végig a jatékot :-)

halal megdoglessz kinyirunk ® - http://href.hu/x/73ug
2011.04.28. 23:11:28

de most komolyan. aki ilyen hirdetésnek feliil, az meg is érdemli.

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+2011.04.29. 17:12:52

Szia kedves haldl megdoglesz kinyirunk!

Az igaz, hogy az els6 levél az valdjaban csak az én jatszadozasomat €s screenshotomat szolgalta, de akarmilyen hihetetlen, ki
kell, hogy abranditsalak.

A kitakart masodik levél igazi volt, a tippad6 hiis-vér ismerdséé, és mar a valddi adatait feketitettem ki benne, lakcimmel,
telefonszammal. Hat sajna ez van.

EMM

Sajnos a magyar nyelvvel sok gondja van a forditd programoknak. (szerencsére a kdvetkez6 OS X beszél magyarul. ;) ) Bar
ezek a hirdetések ¢és vasarlasi lehetdségek nagyon elképesztek. Tényleg butanak kell lenni ahhoz, hogy feliiljél nekik. Azért
csak képzeld el, ha nagyon szeretnél valamit... Nem keresgetnéd a net-en a legolcsobb forrast?



Eskiivoszagra gyl az éji vad
2011.05.02. 11:40 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: google keresé hamis kate herceg antivirus mérgezés kartevé talilat eskové vilmos middleton

Ujabb neves esemény zajlott, amelynek hirverését felhasznalva tarolhattak a kartékony kodok terjesztéi. Ezattal Vilmos herceg és
parja, Kate Middleton eskiivdje jelentette az 0j apropot. A ceremoniat csak Amerikabdl 22 millidan kdvették a televizio képernydi eldtt. A
menyasszony nevére, ruhajara pedig az internetezok az elmult honapban tobb mint 1.2 millié alkalommal kerestek ra a Google-
ben.

Ezt a felhajtast hasznaljak ki rendre az internetbiingzok is, akik fert6zott honlapokat optimalizaltak az eseménnyel kapcsolatos
kulesszavakra. A nagy érdeklédést kivaltd események mindig alkalmat adnak az internetblindz6k szamara arra, hogy megmérgezzék a
keresOk talalatait. Ennek soran el6szor honlapokat készitenek, melyeket teljesen szokvanyos keresémarketing technikakkal optimalizalnak
az adott kulcsszavakra. Majd, amikor a keresések szama hirtelen megugrik, az oldalakat virusokkal fert6zik meg.

r"\l_

Pontosan ezt tapasztaltak az ESET viruslaboratériumanak szakértoi is, miszerint aprilis masodik felében a
Win32/Adware. XPAntiSpyware.AB elnevezésii kartevé elé6fordulasanak szama négyszeresére nott az Egyesiilt Kiralysagban. A trojai
program egyébként az emberi hiszékenységet is kihasznalja a terjedéséhez, mivel al-antivirusnak adja ki magat.
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igy, amikor az internetezé rakeres a kiralyi eskiivével kapcsolatos kulesszora, majd a tallati listabol pont egy fert6zott linket
kattint le, egy olyan weboldalra Keriil, ami ,,arrél tajékoztatja”, hogy megfertozodott a szamitogépe, és felajanlja, hogy a gép
megtisztitdsa érdekében toltson le egy programot, ami valojaban maga a kartevo.

A nagy médiavisszhangot kivaltdo eseményekkel kapcsolatos internetes kereséseink kapcsan az alabbi szabalyokat tartsuk be:

» Ovakodjunk az olyan linkektdl, melyek ,,sokkold” hireket, videokat vagy képeket igérnek.

® A megbizhato, jo hirli portadlokon keressiink informéciokat, s 6vakodjunk az olyan ,hirportaloktol”, melyekrél még nem is
hallottunk.

¢ Ne kiildjiink pénzt vagy adomanyt olyan segélyszervezetnek, amelyrél még nem is hallottunk (példaul a fukushimai katasztrofa
kapcsan).



e Ha egy weboldalon olyan iizenettel talalkozunk, amely szerint a szamitogépiink virussal fert6z6dott meg, ezt semmiképpen ne
vegyiik készpénznek, mivel a legvalosziniibb, hogy egy al-antivirus probal meg feltelepiilni a gépiinkre. A szamitogépiinket ilyenkor
ismert forrasbol beszerzett, jo nevil antivirus programmal tudjuk ellendrizni.

Es bar ennek a mostani eskiivének mar vége, nem kell "busulni", a jovében sem maradunk kartevovel mérgezett keresdtalalatok
nélkiil, hiszen Osama Bin Laden allitolagos halala és ezek video6i maris 11j apropot szolgaltatnak a kovetkez6 hasonld akcidhoz.

Y Tetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajénlott beje§ések:

A PRISI@szeme mindent 14t

Informatikai biztonsag az egészségiigyben

Mi a koz6s benniik? Tréjai, Chrome, kormanyzat
Ez torténik a weben egy perc alatt

Utaljunk pénzta S.O.C.A .-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2871280

Kommentek:

A hozzaszolasok a vonatkozé jogszabalyok értelmében felh al6i tartalomnak mindsii értilk a szolgaltatas technikai Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Na ez a Bin Ladenes dolog nem is varatott magara sokaig:
blog.eset.com/2011/05/02/0osama-bin-laden-video-malware

ixmac3Cmanager - http:// www.pixmac.hu 2011.05.03.
= 08:35:45

Elhiszem hogy kihasznaljak és igen, nagyon veszélyes és konnyen elhiszi az ember hogy a mutatott kép a bongészdben a sajat
computer képernydje, ami éppen virus poblémat mutat, és akkor meg elkezdiink klikkleni.



Bétak reggelire II.

2011.05.05. 15:05 | Csizmazia Istvan [Rambo] | 2 komment

Cimkék: mobile security android eset

Igaz a kordbbiakkal ellentétben eztttal csak egy adag reggelir6l van sz6, de az annal érdekesebb. Az Android varhatdan a legsikeresebb

mobil platform lesz, illetve talan maris az. Most megjelent és letolthetéo az ESET Mobile Security erre a rendszerre szant nyilvanos
béta tesztverzidja.

Telepitése a szokasos: letoltés, futtatas, inditas, nem volt vele semmi gond, problémamentesen és gyorsan felkuszott mind az igazi HTC
Desire HD vasra, mind pedig a Linux alatt futd6 Android SDK emulatorra. A beallitisok mar érdekesebbek, itt a mobil security csomagokra
jellemz6 meniipontokkal talalkozhatunk: antivirus, spamsziiré, lopasgatlé funkciok, adatbazis frissités, jelszavas védelem, security
audit - ez utdbbira még kés6bb visszatériink.

A program minden fjl, mappa, alkalmazas és memoriakartya folyamatos ellenérzését végzi. A telefonhivasokra vonatkozo sziirés
kellemes régi Symbianos idoket idéz fel: fekete és fehérlistazni lehet a bejovo hivasokat, és persze blokkolni a tiltott vagy ismeretlen
szamokat. Nyilvan a minden ismeretlen szam blokkolasanak van egyfajta bizonytalansagi tényezdje is, magyaran ha ezt valasztjuk, ugy
egy fehérlistas ember lemeriilt mobilja utan hidba kéri kdlcson a baratjaét, nem ér el minket, de a Posta, Eon, UPC, futarszolgalat stb.
hivatalos iigyeinkben eljaro ligyintézok is felkoppanhatnak e korlatozason. Ez a ki- és bejové hivasokat egyarant érinté kontroll
hasznos lehet példaul akkor, amikor a sziil6 allitja be mindezt a gyerek telefonja esetén.

Persze érdemes a beallitasokat teljeskoriien jelszéval védeni - ha barki kikapcsolhatja a korlatozasokat, szabadon megvaltoztathatja
beallitasokat, akkor nem sok értelme lenne az egésznek. A lopasgatlas beallitasainal megadhatjuk a megbizhatd SIM kartyakat, mig az
alertnél pedig egy incidens esetén hasznalhato telefonszamot tudunk beallitani, ebbdl is megadhatunk tobbet. Ha esetleg ellopnak a
telefonunkat, SIM kartya csere esetén lezar a késziilék, és a korabban bepdotyogott szamokra titokban riasztast kiild SMS-ben, de
a korabban megismert Remote Wipe, azaz tavoli torlési lehetéség is a repertoar része.




A Security Audit meniipont segit feltérképezni az "adatvagyont”, ezek a tarolt adatok, szamok, telepitett applikaciok ¢€s a kritikus
beallitasok allapota: szabad memoria mérete, bekapcsolt Bluetooth, GPS és GSM beallitasok, csatlakoztatott memoriakartya, USB eszkoz,
¢és hasonlok. De mindenféle incidens nélkiil is hasznos lehet ez, példaul a nem hasznalt Bluetooth kikapcsolasa hasznos nem csak a
biztonsagunk miatt, hanem az akkumulator idével valé takarékos gazdalkodashoz is.

A varhatéan még az idén megjelend Android program publikus bétaverziéjat az ESET honlapjirol lehet letélteni, probalgatni,
nézegetni; mig a hozzatartoz6 PDF dokumentaciot az alabbi linken talaljuk.

rUTetszik Ed 6 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerGseidnek.
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Ajanlott beje@ések:

o Kiberzal@ta’s - mit tehetiink ellene?

o Kartékony bongészo kiegésziték jonnek

e Majdnem mindenki atverhetd adathalaszattal
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Akiknek a Captcha kinszenvedés
Utaljunk pénzta S.O.C.A .-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2879473

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

m Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2011.05.05. 14:21:24

Android becomes most favorite platform for Trojans and malware in April:




Www.ecommerce-journal.com/news/48062 _android-becomes-most-favorite-platform-trojans-and-malware-april

mannasuurimo taikinakokkare keitto 2011.05.05. 15:35:15

én csak az ESET szamitogépre irt virusirtdjat hasznalom, €s az tényleg nagyon expert, kar hogy csak harminc napig lehet
probalgatni :S



Bétak reggelire I11.

2011.05.09. 11:55 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: beta 5 security smart publikus nod32 eset

Vigyazni kell az egyoldalu taplalkozassal, ezért igérjiik, egy ideig most nem lesz tobb bétareggeli, vagy ha lesz is, legalabb egy gamma
vagy delta virit majd a tinyéron. Ami miatt azonban most mégis itt {iliink piritosunkkal a reggeliz6 asztalnal, annak a NOD32 és az ESET

rer

Smart Security vadonatiij, 5.0-s bétajanak nyilvanos megjelenése az oka.

Mi most az ESS-t valasztottuk ki a nézegetéshez, a letdltott csomag egyarant hasznalhat aktiv érvényes licenckulccsal, vagy pedig a
mellékelt beépitett id6korlatos bétateszt kulcsot is igénybevehetjiik. Telepités a szokasos, figyelmeztet, hogy ne fusson masik valosidejii
antivirus vele egyedioben, ha mégis lenne ilyen, azt el6tte okvetleniil uninstallaljuk.
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Dénthetiink a felhdalaptit ESET ThreatSense.Net engedélyezésérol, ezt bepipalva a gyanis dllomanyok gépiinkrél anonim eliildésre
keriilnek tovabbi alaposabb elemzésre, statisztikara, €s innen értesiilhetiink mi is, ha egy olyan vadonatij kartevo jelentkezik, amely még
az adatbazisban esetleg nem szerepel, de itt mar sziilettek rola bejelentések.

A masik szintén telepitési procedira alatti szokasos valasztasi opcié a kéretlen alkalmazasok blokkolasa/engedélyezése kérdés, amit
szintén a felhasznalonak kell eldontenie. Ennek okat mar tobbszor is kiveséztiik, ezért most errdl roviden annyit: jogi megfontoldsok miatt
torténik ez ilymodon.

A program kovetkezd verzidjanak feature listajaban a Gamer méd, az észlelési teljesitmény és sebesség novelését, felh6 technikat, és
sziiloi feliigyelet meniipontot latunk kitizott célként a korabbi funkciok, példaul a spamsziirési hatékonysag, illetve a tiizfalas védelem
tovabberdsitése mellett. Ez utobbinal a HIPS megjelenése jelenthet tovabbi érdekes fejleményt a részletekbe szivesen belemeriild,
halad¢ felhasznalok szdmara.



Az emlegetett gamer modnal pedig nem csak a jatékokra kell okvetleniil gondolni, hiszen lehet ez éppenséggel egy Powerpoint
prezentacié is, ahol ilyenkor semmilyen iizenetet nem szeretnénk latni a teljes képernyés iizemmédban. A sziil6i feliigyelettel pedig
egyszer kés6bb még hosszasabban is el fogunk még jatszadozni, kisérletezgetni.

Az 5.0 verzioban kiilon figyelmet szenteltek a fejlesztdk a hordozhaté médidkon egyre rafinaltabban és kifinomultabb médszerekkel terjedd
Autorunos kartevok hatékonyabb ellendrzésére is, ezért a cserélhetéo USB eszkozok, CD illetve DVD lemezek vizsgalata még
részletesebben beallithaté, illetve blokkolhaté lesz. Kellemes tovabbi tjjdonsag, hogy a programcsomag frissités meniipontja alol is
ellendrizheté mostantol, van-e a programnak frissebb, letdlthetd valtozata.

Aki szeretné probalgatni az 5-0st, az az ESET.EU weboldalardl tudja letdlteni a 32, vagy 64 bites csomagot azzal a kiegészitéssel, hogy ez
egy elozetes béta kiadas, hasznalata kizarolag fejlesztoknek és teszteloknek ajanlott!

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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¢ Informatikai biztonsag az egészségiigyben
o Az XPél, az XP élt, az XP élni fog
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Hogyan szurjuk ki a gyantis Android appokat?
Elégedetlenek vagyunk a Facebook biztonsdgaval

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2889151

Kommentek:
:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felk 416i tartalomnak mindsiilnek, értiik a szolgdltatas technikai i il feleldssé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



A piszkos tizenkett6

2011.05.11. 16:20 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: spam statisztika malware terjesztés kartevo

A spam iizenetekkel kapcsolatos probléma sokrétii, nehezen kezelhetd és nem igazan remélhetd, hogy egyszercsak varatlanul elillan vagy

magatol megsziinik. Es miéta artatlan Rolex iizleti ajanlatok mellett, helyett mar rendre kartékony tartalmakat, vagy linkeket is
hordoznak, komolyan kiveszik a résziiket a szamitogépes kartevok terjesztésébdl.

A Sophos tett k6zz¢é nemrég egy statisztikat arrdl, hogy szerintiik melyek a legjelentésebb spam kibocsaté nemzetek. Az élboly: USA,
India és Oroszorszag utan jol lathatdoan a vén Eurdpanak nincs mit szégyenkeznie, hiszen szamos kdzép-europai, koztiik tobb volt

szocialista orszag, illetve utodallam képviselteti magat ebben az 6sszeallitasban. A statisztika annyira friss, hogy még meleg: azt 229
orszagot és 2011 els6 negyedévét vizsgalva készitették a kutatok.

Valoszintileg arr6l lehet sz6, a felhasznalok jelent6s hanyada nincs tisztdban a kockazatokkal, nem ismeri azokat, ezért nem is fél tdle, és
ehhez volt jo adalék az a korabbi felmérés is, amely arra hivta fel a figyelmet, akdr ki is kapcsoljék a virusvédelmet, ha az akaddlyozza a

hén ahitott tartalom, program vagy weboldal megnyitasat, hasznalatat, futtatasat.

[

Aki szivesen nézeget statisztikakat, az akar az ESET VirusRadarjan, vagy a VirusTotalon is tud pillanatnyi helyzetet, elemzett mintakat,
gyakori kartevoket figyelemmel kisérni. Példaul nem kicsi szam szerepel a tegnapi kedd mellett, amikor is 173 ezer mintat t5ltéttek fel VT
vizsgalatra, és ugyancsak meglepd, hogy ebbdl harom valtozat is a kozel tiz esztendés Nimda féreg volt.

Mindenesetre Iényeg a lényeg: a kéretlen tartalmak elutasitisa nem kénnyed részletkérdés, hanem fontos momentum a
biztonsagtudatos hozzaallas eszkoztaraban, része és kiegészitdje a gép fizikai és biztonsagi programokkal vald védelmének, valamint a
biztonsagi frissitések naprakész alkalmazasanak.

Aki pedig dacolva az ésszeriiséggel mégis megnyitogatja ezeket, az nem csak a sajat vagy munkaideje egy részét pocsékolja el, hanem
emellett szamitogépének biztonsagat is kockara teszi.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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o Kértéko@ antivirusok - villam Orjarat 8.

o Kartékony bongész6 kiegésziték jonnek




e Tizbdl 6t kartevd hatsdajtdt nyit
e Ez torténik a weben egy perc alatt
e Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2895654

Kommentek:

A aszola a vonatkozo jogszabalyok értelmében fel 416 tartalomnak mindsiil értiik a szolgdltatds technikai i felelossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi feltételekben.

Kultikula 2011.05.13. 07:49:54

én talalkoztam mar olyan expert spamekkel, hogy észre se vettem és vihettem a gépet szerelohoz...




A legjobb dolog a héten

2011.05.13. 12:15 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: konferencia hacking 2011 ethical

Lezajlott az idei Ethical Hacking 2011 konferencia. Az évrél évre emelkedo szinvonal mellett az egy négyzetméterre eso etikus hackerek
fajlagos szama is gigantikus, de van itt minden: zeroday, Android, felhd, RFID utlevél és telthaz.

..-

A szokésos Aréna Plazas helyszinen zajlott le tegnap a 4. Ethical Hacking nap, ahol a jol 6sszevalogatott témak, és a felkésziilt
el6adok egy jO napot szereztek a téma irant érdeklédéknek.

A foszervezo Foti Marcell (NetAcademia) bevezetdjében tobbek kdzt arrdl a j6 hirrdl is beszamolt, hogy az EC-Council CEH tananyag
7-es verzidjdba hivatalosan is bekeriilt a Barta Csaba éltal kifejlesztett, Windows rendszerek kompromittalasara alkalmas rootkites technika.

Az els6 eldadast Veres-Szentkiralyi Andrastél (Silent Signal) hallhattuk, aki a méltan népszerii Android platform érdekes
gyengeségeire vilagitott ra, és az altala kiemelt timadhato részletek hallatin az embernek az az érzése timadt, az Android lehet az 1)
vadnyugat.

Mindenesetre tijra kell gondolnunk az alkalmazasokkal kapcsolatos bizalmi helyzetet (példaul egy mar feltelepitett alkalmazas ajanl egy
masikat), de emellett nem art tisztdban lenni azzal sem, hogy a Google tavoli program visszahivasi lehetésége nem csak azt jelenti, hogy
kartevo esetén 6k ezt meg tudjak tenni, hanem technikailag akar telepiteni is tudnanak a telefonokra tavolrol barmit.
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Barta Csaba (Deloitte) a jelszotarolassal és megszerzéssel kapcsolatban tartott eldadast, melyben ujszerti megkdzelitéssel a Volume
Shadow Copy segitségével készitett olyan masolatot, amiben aztan offline mar kényelmesen tudott vizsgalddni.

Baratjaval, John the Ripperel ;-) nem csak hashekbél volt képes jelszavakat visszafejteni, hanem a teljes jelszotorténet segitségével a
jelszovalasztasi mintakat, szokasokat is eredményesen fel tudta térképezni, igy ezzel a modszerrel akar egy késébbi jelszé is
megjosolhato.
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A kovetkezd eléadasban az elosztott szivarvanytablas torést mutatta be David Zoltan (BME), aki olyan megoldast igyekezett
felvazolni, ahol a mar kiszamolt eredményeket nem kell mindig faradsdgosan ujra generalni, hanem az ilyen korabbi adatokra tamaszkodva
novelhetd lehet a hatékonysag, illetve radikalisan csokkentheté az LM és MDS5 hashek visszafejtésére forditott id6.
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A szivarvanytablas torés Iényege, hogy nem okvetleniil az eredeti jelszot kapjuk vissza a segitségével, hanem egy az adott hash értékhez
tarsitott egyenérti jelszohoz jutunk, amit mindenképpen tudunk hasznalni - magyarul egy adott hashhez tobb ekvivalens jelszo is
tartozhat.
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Buherator és Panczél Zoltan (Silent Signal) az etikus hackerek munkas hétkéznapjaiba engedtek bepillantast, amelyb6l az dertilt ki,
élesre fent nulladik napi exploit is egy sziikséges kellék lehet az eszkoztarban.

De emellett gyakran tapasztaljak azt is, hogy a rosszul konfiguralt eszkozok (példaul root jogokkal futdé Apache webszerver) is
megkdnnyitik az eredményes behatolast. El6adasuk végén meg is lett a hon dhitott rendszerszintli jogosultsag, valamint az ligyvezetd
igazgato laptopjarol megszerzendo tetszéleges allomany is sikeresen az dliikbe pottyant.

D s S B P v o By e VB e

Aki az assembler kodokat hidnyolta, az fellégezhetett Klock Laszlé és Spala Ferenc (kancellar.hu) eléadasan, akik a virtualis
kornyezetek biztonsagarodl beszéltek. A megfeleld helyekre beszurt NOP utasitasok meg is hoztak a kivant latvanyos eredményt: lehetett
jelszo nélkiil utalgatni az §sszegeket a demo felhasznald szamara.

Kihangsulyoztak ugyanakkor, hogy a "mindenhatd" vAdmin mozgastere és az azokkal valé manipulacios lehetéségek valodi veszélyeket
rejtenek, de ezt nem gy Kell felfogni, mint hibat ezekben a programokban, hanem sokkal inkabb minden virtualizaciés kornyezet
sajatossagaként kell ezzel tisztaban lenni, és persze az ilyen jellegli kockazatok feltérképezésére is sziikség van.



D s S B P v o By e VB e

Az ebédsziinet utan egy kdnnyedebb téma kovetkezett, a tavalyi Hacktivityn debiitalt Tomesanyi Domonkos mutatta meg az RFID-es e-
tutlevelek gyenge pontjait. Mint kideriilt, sajnos nagyon sok az Achilles sarok, nincs példaul brute force elleni védelem, és a meglévo
utlevelek megddbbentéen kdnnyen masolhatdak, klonozhatdak percek alatt filléres, 50 dollaros eszkdzokkel.

Emellett 1atvanyosan demonstralta, hogy ahol nem Kkiilso forrasbol ellendrzik az egyes orszagok publikus kulcsait (PKD), hanem a
sajat magunk altal alairtat is elfogadjak, ott konnyedén lehet az elbirasoknak és az ellendrzésnek megfeleld hivatalos titlevele Elvis
Prestley-nek vagy Keleti Tarzannak Burkina Fasobdl.
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Masodik el6adésaban Barta Csaba (Deloitte) a FireWire porton keresztiili tamadasrél beszElt. A szakember a mar ismert megoldast
olyan modon alakitotta at, hogy minden Windows verzid, sot Linux alatt is miikodé képes lett, igy segitségével megszerezhetové valt
a hon ahitott rendszerszintii jogosultsag.

Tovabbi érdekesség, hogy a modszer segitségével nem csak a root jelszd, hanem a BitLocker recovery kulcs is elérhetd lett a megtamadott
szamitogépbdl. Mivel ez csak bekapcsolt gépnél volt lehetséges, védekezésként a FireWire korlatozasa, illetve a gépek tavollétiinkben valo
készenléti varakoztatasa helyett a biztonsagosabb hibernalast vagy teljes kikapcsolast érdemesebb alkalmazni, hiszen ekkor fizikai
hozzaférés esetén nem lehetséges a fenti jelszélopasi modszer. Erdekes volt az is, hogy akinek a gépén nincs IEEE1394 interfész, vagy
kiontotte azt miigyantaval, az sem érezheti magat biztonsagban, hiszen elég egy PCMCIA foglalat és az abba dughaté FireWire
adapter, maris reprodukalhato a kisérlet.
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Poén szinten mar sokszor elhangzott a korabbi konferencidkon, hogy Amerikdhoz képest mi milyen fejlettek vagyunk, lam nalunk "nulla"
darab biztonsagi incidens torténik, mert hogy ennyirdl szamolnak be a cégek. Ezt az allovizet probalta most kicsit felkavarni Keleti Artar
(KFKI). Az etikus hackelési (természetesen fiktiv, nem nevesitett) tapasztalatok eddigi 6sszképe alapjian vazolt fel egy eléggé
elkeseritdé képet.

A pentestek eredményeinek semmibevétele, admin/admin tipusu jelsz6, nagyfoku naivsag a social engineering triikkokkel szemben, az ezt
is kipipaltuk kérem a plecsnit hozzaallason 4t igen gyakran eléfordul, hogy a jelzett gyenge pont kijavitisa nem torténik meg soha, vagy
csak oriasi idébeli késéssel, de az is jellemzd, hogy a javitds mindségben csak annyiban kiilonbozik a korabbitdl, hogy 15 perc helyett 20
perc kell a téréséhez. Nyilvan nem varja el senki, hogy a megrendeldk, a megbizd cégek atombiztos dolgokat vasaroljanak, fejlesszenek ki
csillagaszati 6sszegekért, de a tapasztalat szerint az elvarhatd gondoskodas mértéke sirnivaldan alulmarad az elvarhatotol. Nem is az 4j
eszkdzokre szant pénz hianyzik, hanem sokkal inkabb a meglévé dolgok helyes és szakszerii konfiguralasa, beallitisa hagy erds
kivannivalékat a cégek részérol.
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A sziinet utan az Oracle biztonsagrol hallhattuk To6th Laszlo (Deloitte) eléadasat. Az Oracle fejlodése az évek folyaman egyre
hatalmasabb programot eredményezett - ez a legfrissebb valtozatnal példaul mar szazezer feletti fiiggvényt és 17 ezer globalis valtozot
jelent.

Egy altala felfedezett Remote Job Scheduling-ban talalt sebezhetdséget demonstralt, amit a fehér kalap jegyében mar a hivatalos
hibajavitas elkésziilte utdn mutatott csak be. Arrol is hallhattunk, hogy az adatalloméanyokban talalhato egyre értékesebb vallalati
adatvagyon miatt a sotét oldal egyre erételjesebb érdeklodést mutat az igynevezett adatbazis rootkit technika irant, ami az egyszer
mar sikeresen feltort adatbazisban valé olyan manipulaciot jelenti, amely hosszutavon és rejtve biztositja a tamaddknak a folyamatos
kikémlelési, hozzaférési lehetséget.
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A felh6kben valo tarolasrol, az abban kezelt adatok biztonsagos voltarol hallhattuk Lam Istvant (ELTE), aki a kriptografiai
fajlrendszereket hivta segitségiil annak demonstralasara, hogy ebben az irAnyban lehetséges kidolgozni olyan hatékony és rugalmas
modszert, ami hosszl tavon, a felhasznalok valtozasa mellett is biztonsagos csoportjogosultsagokat képes biztositani harmadik fél
bevonasa nélkiil.

Az altaluk Tresoriumnak nevezett eljaras kidolgozasa és befejezése lehet a kulcs mindehhez.
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A mozi film (Tron:6rokség 3D) eldtt az ajandékok kisorsolasa kdvetkezett - ahol sajnos szomoruan konstataltuk, sajnos mégsem mi nyertiik
meg a mysec-es Androidos mobilt ;-)




Zarasképpen a fesziiltség megfeleld levezetésrél a mar szintén szokasosnak mondhaté helyszinen tartott Buhera afterparty soérozés
gondoskodott, ahol természetesen rendelkezésre allt minden sziikséges kellék: alkoholos befolyasoltsagu elagazo italkeverékek, zene, tanc,
kitlin6 széklabak :-)

riTetszik E1 8 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Mi a kbz6s benniik? Tréjai, Chrome, kormanyzat
Hogyan szrjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2900000

Kommentek:
:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i i leldssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Hamis antivirus mar Mac-re is

2011.05.16. 11:05 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: macintosh osx hamis antivirus macdefender macprotector

Ami késik, nem milik - mormoltik magukban a kartevéterjesztok, és mertek nagyot almodni. Es igen: a naiv juzer mar OS X alatt is
kattinthat ilyenre.

Réges régen, mikor a hiilyét még pontos jé-vel irtak, csak videokodeknek latszo trdjai csomagok csorgették lancaikat nagy néha
Macintoshon, késobb aztan a letoltések koz¢é is korpa keveredett, és az iWork, Photoshop telepitocsomagok is_résztvallaltak a kartevo
terjesztésben, fertézésben, s6t botnet halozat épitésben. Az igen ritka kartevds esetek koziil olyan is volt, ahol viccesen vagy sem, de éppen

a figyelmetlen juzer fogadja el a licencben, hogy az 4ltala telepitett jaték random kockadobassal letérdlget néhany fajlt a gépérdl.

Régen jot mulattunk, mikor az egybites JavaScript mozi Linux vagy Mac alatt Windows DLL-ekben taldlt "veszélyes" fertézéseket, de
most ugy tlinik, végre valahara ;-) kiilon OS X al4 is késziil ilyen hamis antivirus allatfajta, testhezallo "Trojan.OSX.RSPlug.C" és
hasonl¢ talalatokkal.

Elméletileg barmilyen Google keresésbél van esély, hogy ilyen talilathoz jussunk, ahol aztan egy fert6zott oldara iranyitva mar egy
testreszabott kis animacio jelenik meg, 6 jaj, géplink "fertozott", de majd a josagos MAC Defender, MAC Protector, MAC Ungabunga, stb.
megvéd, kérjiik a bankkartya szamot.

Ha valaki valoban kivancsi arra, bujkal-e ismert rootkit a gépében, annak a chkroot és az rkhunter programot ajanjuk, mig ha valaki
esetleg valodi antivirusban gondolkodik. annak is mar egy széles palettar6l van lehetésége valasztani: ESET, Kasperky, Sophos, iAntivirus
és tarsai.
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Lathato, hogy lassan, de biztosan itt is probalkoznak, érdemes tehat figyelni, és itt is ésszel kattintgatni, telepitgetni. Bar klasszikus virus
veszély valoban nincs, azért a trojaik egyre gyarapodo sisere hada megkeseritheti majd a hétkéznapjainkat.
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riTetszik Ed 6 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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A PRIS@szeme mindent lat
Gyerek-barat netezés

Informatikai biztonsag az egészségiigyben
Az XP él, az XP élt, az XP élni fo
"Szdsdlmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2907395

Kommentek:

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i i lelésséget nem vallal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.
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a leggyengébb lancszem a user..



Windows frissités - ugyan kit érdekel?
2011.05.18. 11:11 | Csizmazia Istvin [Rambo] | 1 komment
Cimkék: windows statisztika frissités biztonsag felmérés sebezhetiség

A magyar internetez6 nk 34%-a, a férfiaknak pedig 21%-a nem frissiti a Windows-t, mert nem ért hozza, nem érdekli, vagy sajat a
bevallasa szerint nincs ra lehetdsége. Ok azok, akik hidba hasznalnak virusirtot, elébb-utobb megfertézik szamitogépiiket.

Az ESET megbizasabdl késziilt piackutatis az operacios rendszerek frissitését vizsgalta a magyar internetez6k korében. Az
eredmények szerint a felhasznalok 27%-a, azaz koriilbeliil 1.2 milli6 magyar internetezé nem szokta frissiteni a Windows-at. A ndk
20%-a nyilatkozott ugy, hogy azért nem torédik a frissitésekkel, mert nem ért a kérdéshez, mig a férfiak ko6ziil a legtdbben (8%) azért nem
telepitik a javitasokat, mert nem érdekli 6ket a dolog.

"A valaszadok koziil a legtdbben nincsenek tisztdban azzal, hogy az operacios rendszerekben eléfordulhatnak olyan lyukak,
sériilékenységek, melyek segitségével a kartevok készitdi kijatszhatjak a biztonsagi programok védelmét” - emelte ki Kiss Zoltan Gergd
virusvédelmi tanacsado. A virusirtok akkor nyijtanak megfelelé védelmet, ha a felhasznalok az operaciés rendszerek frissitéseit is
telepitik.

A Windows biztonsagi hibajat kihasznalé kartevokre példa a magyarorszagi virus toplistit régéta vezeté Conficker féreg. A
kartevo egy olyan sériilékenységen keresztiil fertdz meg ma is havonta tobb tizezer szamitogépet az orszagban, melyre 2008 oktobere
létezik javitas. A felhasznaloknak meg kell érteniiik, hogy a védelem hatékonysagat csokkenti, ha az operacios rendszer és az egy€b
gyakran hasznalt szoftverek biztonsagi frissitései nincsenek telepitve.
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A szoftvergyartok az elmult években rengeteget tettek azért, hogy a sziikséges frissitések automatikusan telepiiljenek a szamitogépekre, de
ez sajnos csak akkor igaz, ha a felhasznalé nem akadalyozza meg a frissités folyamatat. Sokszor éppen azok az internetez6k
kapcsoljak ki a frissitéseket, akik még mindig a Windows egy régebbi, feltort verzidjat hasznaljak.

Persze ek6zben nem art észben tartani azt is, hogy a Windows frissités sosem érkezik kéretlen e-mail mellékleteként.

Y Tetszik E1 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje%ések:

Kiberzal@tés - mit tehetiink ellene?

Android kémprogram persze csak a mi érdekiinkben
Elégedetlenek vagyunk a Facebook biztonsidgaval
Utaljunk pénzta S.O.C.A .-nak

Safe mdéd a Mechagodzilla ellen

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2911610

Kommentek:
A hozzaszolasok a yonatkozo jogszabdlyok értelmében felk aloi tartalomnak mindsii értiik a szolgaltatds technikai i Itetdjo i Ossé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalasi feltételekben.

tsimike 2011.05.18. 12:45:26

Nem tudom nekem automatikus letdltésre van allitva manualis telepitéssel. Mit kell ehhez érteni? Letolti és szol ha frissités van.
Rakattintok a Telepitésre és minden tovabbi beavatkozas nélkiil megy minden.



Konnyed el6zés az élmezényben
2011.05.20. 10:10 | Csizmazia Istvan [Rambo] | 1 komment

Az ESET minden honapban 6sszeéllitja a Magyarorszagon terjedé szamitogépes virusok toplistajat, melybdl megtudhatjuk, hogy
aktualisan milyen kartevok veszélyeztetik a hazai felhasznalok szamitogépeit.

Megtort a 2009. oktdbere oOta tartd folyamatos uralom, €s tizennyolc hénap utan atadta tréonjat a Conficker féreg. Ebben a honapban
ugyanis az Autorun virus torte a legtobb borsot a felhasznalok orra ala. Bar a trdjaiak magas aranya tovabbra sem csokkent - még
mindig heten vannak a tizes listdban - a Conficker féreg azonban mégis blicsut inthetett korabbi "bérelt”" els6 helyének, és cserélt a régota
6rok masodik Autorun virussal. A blin6zok eldszeretettel épitenek arra, hogy a legtobb felhasznalé kényelembél nem ftiltja le az
automatikus futtatast a Windows operacios rendszerek alatt. Emellett persze az sem elhanyagolhato szempont, hogy a Conficker féreg
egyik fert6zési modszere is éppen az Autorun.

A hordozhat6é médidkon egyre rafinaltabban és kifinomultabb modszerekkel terjedd Autorunos kartevok igen sok kart képesek okozni, ezért
aNOD32. illetve ESET Smart Security kovetkezd, 5-6s verzidjaban kiemelt figyelmet szentelnek majd a fejleszték e teriilet hatékonyabb
ellenérzésére is, igy a cserélheté USB eszk6zok, CD illetve DVD lemezek vizsgalata még a korabbiaknal is részletesebben beallithato,
illetve blokkolhato lesz.
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A fenti sorrend cserén kiviil egyetlen wjonc kartevot koszonthetiink a toplistiban, ez pedig a JS/Redirector tréjai. Ez egy olyan
kartékony JavaScript, amely lefutva kéretlen bongész6 ablakokat jelenit meg, emellett hats6ajtot nyit a rendszerben, és tovabbi kartékony
kodokat probal meg letolteni kiilonféle tavoli weboldalakrdl. E16z6 havi statisztikankban is utaltunk mar arra, hogy internetbongészonk
biztonsagi beallitasait érdemes idénként feliilvizsgalni, valamint a weblapok latogatasa alkalmaval automatikusan lefuto, és esetlegesen
kartékony JavaScript kodok ellen megfelelé kiilon beépiilokkel (pluginek) is érdemes kiegésziteni webes védelmiinket.

Osszességében elmondhatjuk, a tréjai programok tilsiilya egy komoly figyelmeztetés, hogy a bongészés és az 1j programok
telepitése mennyire fontos és kritikus teriilete a szamitogépes biztonsagunknak. Ezenkiviil a hordozhaté meghajtok is kiemelt
veszélyforrast jelenthetnek, igy a naprakész antivirus mellett a naprakész Windows javité foltok megléte is kiemelt jelentségti, valamint a
kiils6 adathordozok automatikus indulasat is érdemes letiltani sajat biztonsagunk érdekében. Természetesen gyanakvasunkat tovabbra se
dobjuk sutba, és ne hagyjuk magunkat megtéveszteni, kecsegtessen a kéretlen levélmelléklet vagy kéretlen link akar Vilmos herceg és
Kate Middleton eskiivéjével, vagy akar Osama Bin Laden halalanak allitélagos videéjaval.
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Az ESET tobb szazezer magyarorszagi felhasznald visszajelzésein alapulo statisztikai rendszere szerint 2011 aprilisaban a kovetkezo 10
karokozo terjedt a legnagyobb szamban, és volt egyiittesen felelds az dsszes fert6zés 21.08%-ért.
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1. INF/Autorun virus
Elterjedtsége az aprilisi fert6zések kozott: 5.08%
El6z6 havi helyezés: 2.

Miikddés: Az INF/Autorun gytijtdneve az autorun.inf automatikus programfuttaté fajlt hasznald karokozoknak. A kartevo fertézésének
egyik jele, hogy a szamitdgép miikodése drasztikusan lelassul.
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A szamitogépre Keriilés modja: Fertozott adathordozokon (akar MP3-lejatszékon) terjed.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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2. Win32/Conficker féreg
Elterjedtsége az aprilisi fert6zések kozott: 4.68%
El6z6 havi helyezés: 1.

Miikodés: A Win32/Conficker egy olyan halozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznal6 exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a
tavoli timado megfelel6 jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker elszor betolt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrol tovabbi kartékony kodokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valik a megfert6zott szamitogépen.

A szamitogépre Keriilés médja: Valtozattol fiiggoen a felhasznalo maga telepiti, vagy egy biztonsagi résen keresztiil felhasznaléi
beavatkozas nélkiil magatdl telepiil fel, illetve automatikusan is elindulhat egy kiils6 meghajt6 fert6zott Autorun allomanya miatt.

Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21conficker
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3. JS/Redirector tréjai
Elterjedtsége az aprilisi fertézések kozott: 2.48%
El16z6 havi helyezés: -

Miikddés: A JS/Redirector trojai egy olyan kartékony JavaScript, amely lefutva kéretlen bongész6 ablakokat jelenit meg, emellett hatsoajtot
nyit a rendszerben, és tovabbi kartékony kodokat probal meg letdlteni kiilonféle tavoli weboldalakrol.

A szamitdgépre keriilés modja: A felhasznalo maga telepiti.
Bodvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/!redirector
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4. Win32/PSW.OnLineGames tréjai
Elterjedtsége az aprilisi fertézések kozott: 1.99%
El6z6 havi helyezés: 3.

Miikodés: Ez a kartevicsalad olyan trojai programokbol all, amelyek billentyiileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fertdzott
szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténd tovabbkiildésére fokuszal. A biinozék ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatornakon tovabbértékesitenek.

A szamitogépre Keriilés médja: A felhasznilé maga telepiti.
Badvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames
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5. Win32/HackMS tréjai
Elterjedtsége az aprilisi fertézések kozott: 1.86%
El16z6 havi helyezés: 5.

Miikddés: A Win32/HackMS alkalmazas eredetileg egy kaldz kulcsgenerald eszkodz, amely azonban kartevét is tartalmaz. A program



telepitésekor rejtett allomanyokat és olyan bejegyzéseket is 1étrehoz a rendszerleiro-adatbazisban, amelyek a halozati beallitasokat és a
keresési eredményeket titokban modositjak a szamitogépen.

A szamitégépre Kkeriilés médja: A felhasznalé maga telepiti.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/hackkms-a
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6. Win32/VB féreg
Elterjedtsége az aprilisi fert6zések kozott: 1.32%
El6z6 havi helyezés: 6.

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhaté adattarolokon és haldzati meghajtokon terjed. Fert6zés
esetén megkisérel tovabbi karos kodokat letdlteni az 123a321a.com oldalrél. Automatikus lefuttatasahoz modositja a Windows Registry
HKLM\SOFTWARE Microsoft\Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe dllomany megjelenése a C:
¢és minden tovabbi halozati meghajtd fokonyvtaraban.

A szamitégépre Keriilés médja: Fert6zott adattarolo (USB kulcs, kiilsé merevlemez stb.) csatlakoztatasaval terjed.
Bévebb informaci6: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21vb
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7. Win32/Shutdowner tréjai
Elterjedtsége az aprilisi fertézések kozott: 1.27%
El6z6 havi helyezés: 7.

Miikddés: A Win32/Shutdowner tréjai fertézés esetén modositja a rendszerleiro-adatbazisban az automatikus lefutas egy kulcsat, hogy a
kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy mitkodése soran fajlokat rejt el a fajlkezeld
alkalmazasok eldl, még akkor is, ha ezek az allomanyok nincsenek ellatva rejtett attributummal. Legf6bb és legszembet{indbb hatasa, hogy
biintetorutinja lekapcsolja az éppen futdé Windows rendszert, és ezzel zavarja a munkat, de akar adatvesztést is okozhat.

A szamitégépre keriilés modja: a felhasznalé tolti le és futtatja.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/shutdowner-aa
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8. Win32/Tifaut trojai
Elterjedtsége az aprilisi fertézések kozott: 0.96%
El6z6 havi helyezés: 8.

Miikodés: A Wind32/Tifaut fajlokat hoz létre a C:\Windows\System32 mappaban csrcs.exe €s autorun.inf néven. A kartékony EXE f4jl
automatikus lefuttatasahoz kiilon bejegyzést is készit a rendszerleir6-adatbazisban. Miikodése soran tobb kiilonféle weboldalhoz kisérel meg
csatlakozni, és azokrol tovabbi kartékony kodokat tolt le.

A szamitogépre Keriilés médja: A felhasznilé maga telepiti.
Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21tifaut
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9. Win32/RegistryBooster tréjai
Elterjedtsége az aprilisi fert6zések kozott: 0.75%
El6z6 havi helyezés: 9.

Miikodés: A Win32/RegistryBooster alkalmazas a hamis antivirus programokhoz hasonléan hamis riasztasokkal igyekszik rabeszélni a
felhasznalokat a ,,program” fizetés valtozatanak megvasarlasara.

A szamitogépre Keriilés médja: Fert6zott weboldalrdl telepiil, vagy a felhasznil6 maga telepiti.
Badvebb informacio:
http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/registrybooster
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10. HTML/ScrInject tréjai
Elterjedtsége az aprilisi fert6zések kozott: 0.69%
El6z6 havi helyezés: 10.

Mikodés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomdritett allomany, amely telepitése soran egy lires
(c\windows\blank.html) alloméanyt jelenit meg a fertdzott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letolteni.

A szamitogépre keriilés modja: A felhasznalo maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje%ések:

o Ma'dner@lﬂindenki atverhet6 adathalaszattal

e Mi a k6zGs benniik? Trojai, Chrome, kormanyzat
o Hogyan szarjuk ki a gvanas Android appokat?
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Safe mod a Mechagodzilla ellen
A jelszé érték, vigyazzunk ra

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/2914957

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a
Felhasznalisi feltételekben.

sy WWW.n0d32-antivirus.hu - http:/www.nod32-antivirus.hu
2011.06.01. 10:04:07

Nagyon tetszik az oldal, csak Igy tovabb. Ha ingyenes demé virusirto, antivirus kellene, olcsd, akcids aron, akkor nézzétek
meg a weboldalamat. www.nod32-antivirus.hu




Chello UPC karbantartas

2011.05.23. 15:10 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: spam upc chello adathaldszat maldjzia

"Miutan karbantartas folyik a szerverek, mi jelenleg korszeriisités adatbazisunkban", ezért most kérjiikk a nevedet, jelszavadat és a sziiletési
adataidat, hehe.

Csak reménykediink, hogy egy ennyire szimplan fatengelyes, atlatszé triikknek mar senki nem délhet be. Ismerdsiink jelezte, kapott ilyet, és
mivel valéban UPC Chello iigyfél, meglep6dott nem Kkicsit, vajon honnan tudhattak a cimét. Azért a szanaszét szort cirill karakterek
jocskan elvesznek a levél sportértékébdol, igy csak masfél Michelin csillagot érdemelhet a sz0rds szivii zsiirit6l maximum ;-)

Ezuttal valészinlileg maga Szandokan, a malaji tigris allhat a hattérben, neki mondhatta tollba a szoveget Fiilig Jimmy és Arkagyij
Rajkin, legalabbis az email cim fejlécében talalt adatok tanusaga alapjan. Ime a roppant hiteles levél:
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"Kedves e-mail elofizetok

Miuton karbantartos folyik a szerverek, mi jelenleg korszerusutiis adatbozisunkban. Ahhoz, hogy elkervlheto legyen szoros az e-mail fiykot,
kirjok, frissutse az alobbiakban.

Megerosutette az e-mail fiyk

Kuyszynjvk chello.hu!
bgyfilszolgblat"

Netes keresésiink eredménye nem csak azt mutatta meg, ezt a trilkkot mar mashol is elsiitotték egy holland (UPC székhelye) levlista
tanusaga szerint, hanem az is kideriilt, a korabbi verziok koziil a 2010-es spameresztés levele sokkal furmanyosabb volt, ott egyenesen
virus fert6zésre hivatkozva kérték be az iigyfelektol az adataikat, jelszavaikat.

Ott még az is vicces, hogy megnyugtatjak a naiv ligyfelet, adja meg batran jelszavat, az majd ugyis 1024 bites RSA kulccsal lesz kédolva.
Ko6zben meg clear textben utazik a levélben, a csaloknak cimezve :-)



Fel kellene tinnie alaphangon mindenki szamara, hogy hat milyen szolgaltaté az ilyen, aki még ezeket az adatokat is toliink kéri be,
normalis ez, hiheté ez? Remélhetdleg ma mar senki szamara nem igazan.

Y Tetszik Ed Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
tetszik az ismeréseidnek.
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Ajénlott bejeghésck:

Tizb] 5tRartevd hatsoajtot nyit
"Sz6s6lmédia" és nyaralas

Kildj pénzt! - Az elveszett poggyasz sztori
25-sz06r tobb a mobilos kartevd

A jelszo érték. vigydzzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2925735

Kommentek:

A hozzaszolasok a vonatkozé jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi feltételekben.

@ upc on-line - http://www.upc.hu 2011.05.23. 15:15:24

upc

Kedves Istvan,

szeretnénk kivizsgalni a blog bejegyzésedben bemutatott visszaélési kisérletet, ehhez azonban sziikségiink lenne az eredeti
adathalasz levélre, melyet csatolva elkiildhetsz nekiink a abuse@upcmail.hu email cimiinkre. Segitséged elore is kdszonjiik!

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Udv!

Elkuldtem akkor a jelzett cimre.

thepret - http://teneriferepulojegys.hu/ 2011.05.23.
23:55:48

Ezeket még kajolja vki?




Apple frissités Mac Defender ellen
2011.05.25. 14:20 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: mac apple frissités malware hamis tréjai antivirus defender

Ezt is megértiik, biztonsagi frissitést ad ki az Apple hamis antivirus trojaiak ellen. A Mac Defender, Mac Protector, Mac Security nevii
programok miatt a support is tébb segitségkérést kap, és ezek eltavolitasaval kapcsolatban egy knowledgebase bejegyzés is sziiletett mar
a weboldalukon.

Ami remélhetdleg sokdig ott marad a 2008-as antivirus program hasznéalattal kapcsolatos emlékezetes bejegyzéssel szemben ;-) A bejegyzés
Iépésrdl 1épésre részletesen leirja, hogyan lehet eltavolitani a rendszerbdl a megtéveszto trojait.

A tervezett frissités pedig eltdvolitja a szamitdégépen jelenlevd esetleges kartevét, illetve allitdlag arra is képes lesz, hogy a jovdben felugrod
ablakban figyelmeztessen majd az incidensnél.

Nyilvanvaloan a megtévesztéses social engineering az egyik legkomolyabb tamadasi forma, és a felhasznaloknak a legkiilonfélébb
ténykedéseknél kell ""észnél lenni", legyen az allitélagosan hidnyz6 video kodek, kétes iWork trojai csomag letoltése, kéretlen email
nyitogatas, megmondom ki tordlt a Facebookon App telepitése, mérgezett Google Image talalatok bongészése, szimpla bargyu

figyelmetlenség vagy barmi egy¢b korszerii brejzli. Ma mar szerencsére szinte mindegyik antivirus cég megjelent a Maces
megoldasaval, és jelen van vele az Apple Store-ban, igy aki akar, tud mibdl valasztani.

Osszefoglalva: valtozni latszik a helyzet, mar vannak apré szurkak, szervezettnek t{ind probalkozasok az alternativ platformok teriiletén is.
Figyelni és ort allitani platformfiiggetleniil sosem értelmetlen, amig mindannyian ugyanazt a netet nézziik. Lehet, hogy az egyre
sikeresebb és mind szélesebb korben elterjedtebb Mac lassan kdzeledik ahhoz a kritikus méretii tortaszelethez, ami héba-hoba bekapesolja

majd Oket ebbe a "vérkeringésbe".

Természetesen nem riogatas vagy focimvadaszat akar ez lenni, hanem inkabb csak figyelemfelhivas. Az egyaltalan nem sebezhetetlen OS
X és a Linux pedig még mindig egy idalis mennyei hely a Windowshoz és az 6 szazmillios kartevé mennyiségéhez képest. A biztonsag
elhanyagoldsa vagy gégos lekicsinylése azonban mindig képes fajon megbosszulni magat.

riTetszik Ed 4 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Gyerek-barat netezés
Kartékony antivirusok - villdm &rjarat 8.
Elégedetlenek vagyunk a Facebook biztonsagaval

Safe m6d a Mechagodzilla ellen
25-sz06r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2931035

Kommentek:

A aszola a vonatkozd jogszabalyok értelmében fel aloi tartalomnak mindsiil értilk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

Nincsenek hozzaszolasok.



Beliil Chrome, kiviil nikkel...

2011.05.27. 13:30 | Csizmazia Istvin [Rambo] | 48 komment

Cimkék: google jaték bongészo telepités felhasznaloi chrome adatszivargas jogsérté

Vigyazni kell! Ezzel az elpuskazott, napi borzaszt6 szoviccet megszégyenito flizfapoétas kétsorossal inditjuk ezt a posztot, amely a Chrome
bongészoben futd egyes alkalmazasok napvilagot latott "érdekességeir6l" fog szolni.

Egy David Roger nevezetii uriember adta kozre azt a felfedezését, miszerint kiprobalta a Chrome bongészdje alatt a Chrome Web
Storebol letoltheté Super Marioworld Flash 2 nevii ingyenes jatékot - amit mar mellesleg tizenhadromezren letdltottek - és a nagy
meglepetéstdl egy orbitalis méretii WTF tolult az ajkara a képerny® jobb also sarkaban talalhat6 "this app needs to open a tab so we're
going to allow it to access your entire browsing history." felirat lattan." Ez vajon mineKk is Kkell, hozzaférés egy kutyakozonséges flash

jaték szamara? Persze, jol tudjuk, bizonyara csak a mi érdekiinkben, minddssze a "felhasznaldi élmény fokozasa" céljabdl;-)

Az biztos, hogy mind egy "Access all data on your computer..." kezdetii mondat, mind a vele telepiilni szindékozé NPAPI is kevésbé
tetszetds szamunkra. Az mindenesetre érdekes lehet, amint egy mukinyulas flashjaték nem csak hogy olvassa, hanem mondjuk meg is
organizalja az eddig palyafutasunk soran begyiijtott 6sszes konyvjelzonket :-) A bejegyzésbol az is kidertil, az ilyen Chrome webstore
appholmik eltivolitisa sem mindig pofonegyszerii, ha az itlag felhaszniléra gondolunk, bar természetesen azért megoldhato a 1épés a
settings->tools->extensions segitségével.

Emlékezetes, vagy mondhatjuk Safranek nevében, hogy "mint az kdzismert", a Chrome bdngészd induldsa is egy érdekes sztori volt a
maga nemében, ugyanis a licencében az szerepelt, hogy ""minden adatunk, ami a bongészon athalad, a cég tulajdonaba Keriil, és a
Google-nek joga van felhasznalni, publikalni, leforditani, médositani, és nagyjabol barmit megtenni vele, amit a kedve tart". Volt is
beldle felhaborodas, ami utan szerencsére igen rovid idon beliil az inkriminalt passzus eltiinddott a felhasznaldi szerzodésbal.

Azt is érdemes lesz figyelemmel kisérni, hogy a bongészéhabortiban ki mit 1ép majd a biztonsagot nagyon is érinté cimsor link
alapértelmezés szerinti eltiintetéses divatmajmolasban. Aki visszatérd olvaso, az emlékezhet, amikor az okostelefonok korlatozott méreti
kijelzjének URL roviditési, elrejtési problémajardl irtunk, ott és akkor azt lathattuk, a biztonsagi szakértd sikeresen megmanipulélta a
weboldalt, ami latszélag a Bank of America volt, a valésdgban meg akarmi. Persze az asztali PC-n ennél azért még mindig jobb a helyzet a
virusvédelem, tiizfal, meg a biztonsagot szolgalo rendes browserpluginek miatt, de azért a teljesen biztonsdgos bongészés igy is csak illizid.

Visszatérve az alaptémankra mindenesetre j6 kérdés, hogy biztonsagi megfontolasbdl minek szavazunk majd bizalmat: a bongészében futd
ismeretlen mellékhatasu "ingyenes" jatékoknak, vagy inkabb az atombiztos, Windows, Linux és Mac alatt egyarant elketyegd DOSBox
alatt futé régi jatékainknak. Emellett legyen sz6 PC-r6l, vagy okostelefonrdl, érdemes jol dtgondolni, pontosan mire is adunk vagy nem
adunk engedélyt egy alkalmazas telepitésekor. Dnet fogalmazott valahogy tgy: '""Ha példdul egy Android app telepitésekor
jévahagyjuk, hogy az SMS-eket kiildjon, akkor nem til praktikus dolog meglepddni azon, amikor az aztin tényleg SMS-eket fog
kiildeni."




Az emlitett jogsérté alkalmazast mindenesetre mar tegnap sem talaltuk meg az interneten, azéta szemlatomast eltavolitottak, emiatt a
webstore képernyOképet is mar csak a Google cache-be tortént idutazas segitségével tudtuk elkésziteni.

roTetszik

Ed 12 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Hogyan szarjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2936226

Kommentek:

A hozzaszolasok

a vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i

nem villal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

Felhasznalasi feltételekben.

twollah / bRoKEn hOPe, sUpplLeX -
http://freewaresoftwarenews.blogspot.com/ 2011.05.28.
10:27:28

Pont ezert KELL elolvasni a telepites kozben felbukkano szoveget, hogy ne erjen meglepetes minket kesobb.

Kuruttya 2011.05.28. 10:32:35

"cimsor link alapértelmezés szerinti eltiintetéses divatmajmolasban”

Egyel6re kizarolag a Chrome dev csatornajaban megjelend, ott is a "rejtett" beallitisokban csak kézzel bekapcsolhatd dologrol
van sz6. Ezt talan még egy kicsit korai divatnak nevezni. A Google mar mondta parszor, hogy a Chrome dev csatorna azért
van, hogy jatszanak vele, probalgassak a dolgokat, aztan hogy mi keriil be onnan a stabilba, az még egyaltalan nem egyértelmdi.
Elég valoszinii, hogy a Google alkalmazottai sem hiilyék, ha lesz is valaha alapértelmezésben elrejtett URL bar a stabil
Chrome-ban, bizonyara kitalalnak valamit, hogy a biztonsagot ne befolyasolja.

Egyébként hasonld 1épés volt annak idején a "http:/" eltiintetése a cimek eldl. Eleinte emiatt is karogtak paran, aztan kideriilt
hogy nem szarmazik bel6le semmi probléma.

tyberius 2011.05.28. 10:57:24

@Almos: Azt azért ne feledd, hogy erésen konvergalnak a bongész6k, amit az egyik kitalal, azt rovid id6n beliil az Ssszes
tobbi is lemasolja. Nem lepddnék meg, ha egy foverzié mulva az 6sszes népszerii bongészében benne lenne ez az opcid,
egyesekben alapbeallitasként.

En mondjuk nem szeretem, ha hiilyének néz a bongész6, amint eltiintették a hototopét, az elsé dolgom volt, hogy
visszakapcsoljam, és akkor is igy fogok tenni, ha az egész URL mezdt akarjak elrejteni ellem.

Kuruttya 2011.05.28. 11:03:42




@tyberius: ha jol tudom a Firefox fejlesztoi azt nyilatkoztak, hogy 6k nem szandékoznak ilyesmit csinalni. Mondjuk ha bejon a
Chrome-nak, akkor valosziniileg fognak. No és? Meg lehet ezt ugy oldani, hogy ne legyenek biztonsagi implikacioi.

A http eltiintetése miért hiilyének nézés? Ezt abszolit nem tudom értelmezni. Nekem tetszik, hogy nincs ott feleslegesen,
semmilyen plusz informaciot nem ad.

passaran 2011.05.28. 11:14:26

Nekem egyaltalan nem tetszik ez a par hetente 01j foverzio kiadasi irany. Lényegében sima parasztvakitas csak €s nekem ugy
tiinik arra megy a jaték, hogy az IE-t beel6zzék és elhitessék az userekkel, hogy pl. az IE9 elavult mert can mar Chrome 12 is.
Ev végére lesz FF10 is siman.

Réadasul a "tiintessiink el minden kiegészitd infot a képernydrol” is elég vakvaganynak tliinik az atlag usernek tobb problémat
fog okozni hosszu tdvon, mint elényt. Az adathalaszok meg mar bontjak a pezsgot oromiikben :(

Kuruttya 2011.05.28. 11:20:07

exonka: "Lényegében sima parasztvakitas"
Nézd meg a changelogot. Torténnek ott fejlesztések. :)
"arra megy a jaték, hogy az IE-t beel6zzék"

Akit egy icipicit is érdekel, hogy milyen bongész6t hasznal, az mar régesrég hozza sem nyul az IE-hez. Aki meg a
foverzidszam nagysaga alapjan donti el, hogy egy bongészé mennyire jo... :D

chabusch 2011.05.28. 11:47:59

Ami még érdekes, az az Android Marketen talalhat6 alkalmazasok engedélyezése. Van pl. a Multiling keyboard, minden
engedélye elfogadhatd. A keyboard mell¢ le kell tolteni a nyelvi pluginokat, azok nem kérnek engedélyt.

Telepiil a keyboard és a plugin, majd kideriil, hogy a plugin mégis kap engedélyt, read phone state-t és modify sd card content-
t. Igy pedig mar a keyboard ¢€s a plugin egyiitt hozzafér a személyes adatokhoz.

atila68 (torolt) 2011.05.28. 12:24:10

Az milyen mikor a google (gmail, picassa) profilomban turkalva, egyszer csak elémtarul a teljes bongészési elézmények lista
(fuggetleniil attol, hogy valaha toréltem e avagy sem), miota feltelepitettem az aktualis bongészom (Firefox 3.6. - a 4 feszt
0sszeomlik nalam), és udvariasan érdeklddik a google, hogy kivanom e ignoralni ezt a 'szolgaltatast'?

No nalam itt ugrott ki egy "Mikurvanyad!" a szamon.

Bambano 2011.05.28. 12:25:25

aki kromot hasznal, sikeres nem lehet...

- Rendi - 2011.05.28. 12:31:47

(@Bambano: Valamivel meg is tudod indokolni, vagy csak idebofogtél valamit?

sztatty 2011.05.28. 12:34:44

(@Bambano: Aki nem kromot hasznal sikeres nem lehet...
+ egy katica is megverne egy iq teszten, neki legalabb lenne 7 pontja.

dozen 2011.05.28. 12:47:52

ne keverjiik a szezont a fazonnal.

chromium = nyilt forraskddu bongészd



chrome = google sajat képére format chromium bongészdje

egy Osszehasonlitas:
www.srware.net/en/software_srware iron_chrome_vs_iron.php

Bambano 2011.05.28. 12:48:35

@- Rendi -: chrome=google. a google adatkezelési szabalyai hajmeresztdek. azok a szabalyok, amiket meg elsére be akartak
vezetni, még inkabb rosszak voltak, szerencsére elsoporte 6ket a népharag.

Az ilyen adatrablo cégektdl kiraz a hideg. De nem csak engem, jonéhany hivatalos embert is. Hogy csak a streetview autok
koriili disznésagokra célozzak.

(@sztatty: a katica jo. a katica nem ¢él 4t adatvédelmi problémakat.

Kuruttya 2011.05.28. 12:50:57

(@chabusch: minden app, ami 1.6 el6tti API tamogatast jelol meg a menifestben automatikusan megkapja a rendszert6l a "read
phone state" és a "modify sd card content”" jogosultsagokat. Ez azért van, mert egészen az 1.5-o0s verzioig ezek nem voltak
kiilon kezelhet6 jogosultsigok, automatikusan jart minden appnak. Ahhoz, hogy a legtjabb Android is visszafelé kompatibilis
legyen muszaj volt a régi API-t hasznald alkalmazasoknak tovabbra is automatikusan biztositani ezeket.

Abban igazad van, hogy jobb lenne ha a market is tudna errdl, és ezeket is kiirna neked, hogy ne legyenek félreértések.

arch 2011.05.28. 13:06:46

Nem hasznalok Chrome-ot, de néha kivancsi voltam hol tartanak a fejlesztésben. Ekkor jott szembe az Iron:
www.srware.net/en/software_srware_iron_chrome_vs_iron.php

Van win/mac/linux kiadas is. Probalta valaki az Iron-t?

arch 2011.05.28. 13:14:29

@dozen:

Iron vonatkozasban megel6ztél :)
Ne keverjiik: a chromium, a chrome és az iron az harom dolog, valdjaban csak kettd. Csak az iron mentes a google kedves
adatrablé szolgaltatasaitol.

Epokit Drive 2011.05.28. 13:53:42

Egy tipp, nem tudom, tud-e vki tobbet réla: SRWare Iron 10.x.x portable bonész6. Ezt haszalom e percben is, teljesen mint a
Chrome, csak nem telepiil, és allitblag nem kiildozget semmit a Guglinak, 1évén NEM a Gugli¢, ellentétben a Chrome-mal, ami
ugyan szintén OpenSource-alapu, de mégiscsak hozzatesznek ezt-azt.

Vélemény?

Epokit Drive 2011.05.28. 13:54:21

A "bonész6" természetesen brozer lett volna, bocs.

Epokit Drive 2011.05.28. 13:59:39

Az Tron most itt tart: 11.0.700.2
(Ha mar ajanlottam, frissitettem is, majus 6-i a legfrissebb. Ez is portable, természetesen.)

Kuruttya 2011.05.28. 14:29:59

@Epokit Drive: az én véleményem az, hogy az adatvédelem ugy altalaban egy tallihegett alprobléma, és ha szerinted a Chrome
mint bongészo jo, akkor leginkabb a Google féle verziot érdemes hasznalni, felesleges ilyen Iron-okkal pocsolni.




(Gy k. a Google beldliink ¢él, tehat elemi érdeke hogy a rolunk gyiijtott adatokat olyan dolgokra hasznalja fel, ami
végeredményben nekiink lesz jo. Lasd suggest, UI optimalizalasok, stb. Ha megtagadod az adatok megadasat, vagy
mégrosszabb meghamisitod 6ket, azzal a felhasznaloknak artasz végsdsoron.)

powerage 2011.05.28. 14:49:43

7

@Almos:

"az én véleményem az, hogy az adatvédelem ugy altalaban egy tallihegett alprobléma"
"Ha megtagadod az adatok megadasat, vagy mégrosszabb meghamisitod 6ket, azzal a felhasznaloknak artasz végsdsoron."

Wow. Csak én talalom ijesztoen elbaszottnak ezt a hozzaallast?

Kuruttya 2011.05.28. 14:51:10

(@powerage: nem, van egy hangos kisebbség aki szereti hisztizni emiatt :) De ha gondolod leirhatnad, hogy mi a bajod vele.

powerage 2011.05.28. 15:50:09

@Almos:
"De ha gondolod leirhatnad, hogy mi a bajod vele. "

Felesleges.

Inkabb arra kérnélek, ird mar meg ide a személyes adataidat. (Név, cim, mailcim, telefonszam, ttlevélszam, adéazonosito jel,
bankkartyaszam stb)

Ha ezzel nincs gondod, akkor elhiszem, hogy komolyan gondolod az adatvédelem tillihegettségét.

Kuruttya 2011.05.28. 15:52:56

(@powerage: nyilvanvaldan te is tisztaban vagy vele, hogy nem errdl van sz6 :) De ha nincsenek érvek, hat nincsenek.

Bambano 2011.05.28. 16:04:52

(@powerage: nem.
Kuruttya 2011.05.28. 16:31:19

(@Bambano: te is csak vagdalkozol itt az adatrablassal, de hogy ez pontosan kinek rossz és miért, arr6l nem sikeriilt még
nyilatkozni.

Bambano 2011.05.28. 16:50:38

@Almos: alapvetden evidenciakat, axiomakat nem szoktak magyarazni.

Miért nem jo az, hogy mindenféle hivatalok és maganszervezetek kotorasznak az adataimban?

Miért nem jo az, hogy gyakorlatilag barki 6sszegereblyézhet egy csomo terhelé adatokat azokrol, akik erre nem figyelnek oda?
Miért nem jo adathdresdgok pofajaba tolni a bankkartya adataimat?

Miért nem jo, ha partok, kormanyon és ellenzékben, ideoldgiai harcok megvivasara alkalmas adatbazisokat épitenek?

Miért nem jo, hogy a streetview autok email részleteket, esetleg komplett emaileleket is Gsszegereblyéztek?

Miért nem jo, hogy azt a mocsok fészbukot akkor sem tudod kikeriilni, ha nem vagy ra regisztralva?

Miért nem jo, hogy hivatalos célb6l megadott email cimedet bankok spammelik?

Miért nem j6, hogy a birdsagnak kell szétpofoznia a microsoftot, hogy ugyan arulja mar el, hogy milyen adatokat lopkodott
Ossze a juzereikrdl?

Az ég kék, a fil z6ld, a windows lerohad. Evidencidkat nem magyarazunk. Sosem tudhatod el6re, mikor ki milyen médon
forditja ellened, amit rolad talal a neten. Akar a gugli, akar a cia, akar egy pszichopata. Na nem mintha olyan élesek lennének
ezen halmazok koz6tt a hatarok...



Bambano 2011.05.28. 16:51:37

@AImos: arrél, hogy pontosan kinek rossz, szerintem sikeriilt mar nyilatkozni, lehet, hogy tal burkoltan. NEKEM rossz.

Egyébként is: ha valaki pénzt csinal abbol, ami az én tulajdonom, akkor jutalékot akarok.

mughuzus65 - http://kerdesek.hu 2011.05.28. 17:16:11

jaja no comment...

Kuruttya 2011.05.28. 17:17:19

(@Bambano: az ¢élet sok nagy felfedezése szarmazott az axiomanak gondolt dolgok megkérddjelezésébol :)
Néhany aprosag:

-Ami adatot "barki" sszegerebléyzhet valakir6l, arrol nem a Google tehet, 6k nem tesznek kdzzé gylijtott adatokat. Ha te
beposztolod Twitterre, hogy mikor nem leszel otthon, és emiatt kirabolnak, akkor TE vagy a hiilye, nem a Twitter.

-Megbizhat6 cégeknek (Google, PayPal, Amazon) megadott bankkartya adatokkal még nem tortént sose a cégek részérdl
szandékos visszaélés. Azt meg gondolom tudod, hogy a sarki kisboltban is megbuheralhatjak azt a leolvasot.

-Igen, a streetview autok wifi forgalmat rogzitettek is, amit a Google (GPS nélkiili) location adatbazisanak pontositasara
hasznaltak. Ez ugye a felhasznalonak jo, mert javul a location szolgaltatas mindsége. Ezzel kapcsolatban: 1. Az dsszes
Androidos telefon rogzit és kiild a kornyezd wifikrl adatot a Googlenek. (Es ez jo.) 2. Aki nem titkositja a wifijét, annak bérki
belenézhet a forgalmaba, errl nem a Google tehet.

-Hogy ne tudnad kikeriilni a Facebookot? Nem kotelez6 14jkolni meg kommentelni.

-Nekem még sosem érkezett banktol olyan spam, amit a sz{ir6 ne fogott volna meg.
A tobbi amit irtal ("maganszervezetek kotorasznak az adataimban", "ideologiai harcok megvivasara alkalmas adatbazisok")
alaptalan pletykak csupan. Ha van valami konkrét bizonyitékod akkor muti, egyébként felesleges leirnod.

Tovabba, ha fejlesztettél az elmult 10 évben barmilyen végfelhasznaloi web, mobil, vagy asztali alkalmazast akkor tudhatod,
hogy a fejlesztd szamara az egyik legértékesebb kincs a felhasznaloktol gytijtott adat. Végteleniil megkonnyiti a hibakeresést,
ha minden crash utan normalis reportot kiild az alkalmazas. Ha tudod, hogy az emberek mit néznek, mennyi ideig, honnan
jonnek, akkor optimalizalni tudod a tartalmat és a felhasznal6 feliiletet. Es igen, azt is optimalizalhatod, hogy hova érdemes
rakni a hirdetést, hogy a felhasznalo a legtdbbet kattintson ra, de ugye bevétel nélkiil szolgaltatas sem lenne.

Ezek olyan gonosz dolgok lennének? Ma mar minden weboldalon ott figyel a Google Analytics (természetesen itt is...), ami
folyamatosan gy(jti rolad az adatot ebben a pillanatban is. Emiatt valahogy mégsem karognak az emberek. Miért lenne mas
(hogy az eredeti ttmahoz visszatérjiink) a Chrome adatgytijtése?

Végiil: én minden végfelhasznaldi termékemet telepakolom adatgytijtd részekkel. Gonosz vagyok-e?

namkuzu 2011.05.28. 18:44:51

Elég szomoru, hogy egyesek szerint az adatvédelem alprobléma.

Senkinek semmi koze azokhoz az adatokhoz, amiket a gépemen tartok, azok az én magantulajdonomat/szellemi termékeimet
stb képzik, a sok ididta meg itt élteti ezt az elbaszott online CIA-t, ami a google-facebook usw.

Nem annyire ide tartozik, de a facebook allitdlag azzal a szoveggel gyiijti a nem regisztralt netezokrol az adatokat, hogy milyen
j6 lesz majd nekik ha regisztralnak, mert micsoda személyreszabott élmény lesz...

ES EZ KI A FASZNAK JO?!

Bambano 2011.05.28. 21:42:36

@AlImos: néhany aprosag:

- a gugli docs els6 felhasznaldi szerzédése ugy szolt, hogy amit a gugli docsba beirsz, az a guglié. Utana néztek nagy kerek
szemekkel, hogy a népek elkiildték 6ket a picsaba.

- nem tudhatod, hogy miket gytijt a gugli és mit tesz kdzz¢. azt sem tudhattad, hogy a streetview autdk wifi adatokat gyiijtenek.
- sosem tudhatod, hogy a gugli milyen hatésagoknak adja ki azokat az adatokat, amiket nem amcsi felségteriileten gytijtott,
tehat nyugodtan tojhatnak az &sszes térvényre.



- mit is mondott nemrég egy titkosszolga? hogy mennyire 6riilnek annak, hogy a népek elvégzik helyettiik a munkat? ez nekem
miért jo?

- megbizhatd cégeknél még sosem tortént semmi a bankkartyakkal? ezt le mered irni egy olyan id6szakban, amikor a sony
haldzatait hetek ota folyamatosan felborogatjak a crackerek? persze igy kdnnyti vitazni, hogy a vilag hirei nem jutnak el
hozzad, de akkor nem a valddi vilagban élsz. és a sony csak egy példa, nem 6k az egyetlenek, akik veszitettek mar el
hitelkartya adatot... amit ember titkosit, azt ember fel is tori. ergo ne gyiijtsén semmit, mert nem lehet garantalni, hogy az nala
marad.

-ugye tudod (volt réla hir mértékado internetes lapokon), hogy a facebook akkor is nyomon koveti a tevékenységedet a lajkolo
gombon keresztiil, ha nem vagy facebook tag? miféle mocskos szemét rablas mar ez, hogy nem jelentkezek be és mégis adatot
gyijt rolam?

- a gugli sem borogatta ki a teljes kapcsolatrendszeredet mindenki szamara a buzzon vagy min keresztiil... ahha. tehat ki mered
jelenteni, hogy a gugli meg a facebook programozok soha nem fognak tévedni és soha nem fog inf6 szivarogni programozasi
hiba miatt? naiv lennél, ha megtennéd

- te még nem jartal gy, hogy valamelyik asshole ismer6sod ugy regisztralt a facebookra, hogy megadta a postafiokjai elérési
adatait is és a facebook rogton leszivta az 6sszes email cimet belSle? En pl. igy keriilte be a nagy facebookos adatdaraloba, és
hetekig kellett kiizdenem, hogy az a fos facebook ne kiildozgessen folyamatosan mindenféle feliratkozasi emaileket. Elmennek
az anyjukba azok, akik a sajat ostobasagukkal nekem ekkora bajt okoznak. Ne mondd, hogy ez nem facebook probléma, mert
6k programoztak, nem az a hiilye, aki regisztral ra.

- arr6l nem a google tehet, hogy felkeriiltek a wifi antennak a kocsira? ne mar. valamelyik autopalya feliiljarorol hajigaltak ra a
streetview kocsikra az antennakat, vagy hogy? Ja és a notebookba is csak Uigy beszivargott az a programkod, ami bekapcsolta
az antennahoz tartozo wifi radiot és elkezdte snoopolni a haldzatot és lerakta a teljes forgalmat. Ezek mind valami
intergalaktikus véletlen részei és nem a google rakta oda, szandékosan.

- és nem a google az a cég, amelyik nem hajlando6 rendesen végrehajtani azokat az utasitasokat, miszerint térolje az illegalisan
szerzett streetview adatokat? bizonyitandd, hogy jogkdveté magatartast akarnak nyujtani?

- ideolégiai harcokra alkalmas adatbézis az 9sszes partokkal kapcsolatban elkdvetett népi konzultaci6 és hasonlok. mind a két
nagy part arra hasznalta fel a kiilonb6z6 ilyen megmozdulasokat, hogy adatbazist épitsen a szavazokrol, akiket kés6bb meg
lehet tamadni politikai hirdetésekkel. Nem véletleniil vontak be a mostani flilkeforradalmas 6ssznépi konzultacioba a 16
éveseket is, akikbol a kdvetkez0 kanyarban mar valasztopolgar lesz. joreggelt. Olvasgass blogokat, errdl is volt szo
nemrégiben.

- az pedig, hogy a gugli helymeghatarozéja milyen pontos, ki a francot érdekel? engem nem. Es az is életszertitlen, hogy egy
montanai porfészekben laké usdkoknak fontos az, hogy az én wifimnek tudjék a helyét. Valami igen erdsen azt stigja nekem,
hogy Joe bacsit qrvara nem érdekli, hogy mi van itt nalam. Es ez kolcsonds.

webes alkalmazast mar fejlesztettem, de én nem szoktam crasht belefejleszteni. és szogezziik le, hogy teljesen mas dolog az,
hogy amikor 6sszeomlik egy alkalmazas (rotfl, ilyet is csak a microsoft szemetjei 6ta tiirink el,hogy alkalmazas
Osszeomolhasson, eldtte sosem volt ilyen), akkor feltesz egy kérdést a rendszer, hogy kiildhet-e bugreportot és ha azt
valaszolod, hogy igen, akkor kiild, mint az, hogy a hatad mogétt, az elézetes megkérdezésed nélkiil olyan adatokat is kiild,
aminek semmi koze a tevékenységedhez, mindezt lizemszerien.

félreértés ne essék, attol, hogy most foleg a guglirol huztam le a keresztvizet, attdl még a norcot meg a passportot meg a tobbit
is utalom.

Igen, gonosz vagy. csak még nem tartasz ott, hogy mindenkinek kotelezd legyen a lomodat hasznalni.

Epokit Drive 2011.05.28. 21:47:08

@Almos: Igazad is van, meg nem is. Az adatvédelem mellett érvel6k elcstisznak azon a puszta tényen, hogy a zemberek
minden szart feltesznek a fészbukra ("'na, jov6 héten megyiink nyaralni" - értsd: tires lesz a kéro, kedves betdrok) és hasonlok.
Csak egyet kérek: legyen mindenhol "kikapcsolom az adatgytijtést" gomb, és kész.

Btw. az Iron fényesen bevalt, semmivel nem rosszabb a hétkdznapi aktiv hasznalatban, mint a Chrome. Es csak a portable
verziorol beszélek, tovabbra is. (6 kIf. bongészd van a gépemen, és ennél maradtam végiil.)

Bambano 2011.05.28. 21:50:15

@Epokit Drive: "hogy a zemberek minden szart feltesznek a fészbukra": helyesen: az emberek zome. de aki abba a
kisebbségbe tartozik, hogy foglalkozni akar az adatvédelemmel, azt megszivatja minden szolgaltato.

Kuruttya 2011.05.28. 22:17:55

(@Bambano:

"nem tudhatod", "sosem tudhatod", stb. Igen, mint ahogy te sem tudod. Meg azt sem, hogy a szomszéd néni mennyit tud az
¢életedrdl, vagy hogy lehallgat-e a KGB. A paranoiaval nem tudok mit kezdeni, ezek nem tények.

"megbizhato cégeknél még sosem tortént semmi a bankkartyakkal? ezt le mered imni egy olyan idészakban, amikor a sony



halozatait hetek ota folyamatosan felborogatjak a crackerek?"

Mondatértelmezés.. azt irtam: "még nem tortént sose *a cégek részérdl szandékos* visszaélés". Persze, ha jon a cracker és
feltori a rendszert, az szopas. De ne gondold, hogy ez csak akkor fordulhat el, ha megadtad a Googlenek/Sonynak/Applenek
az adataid, egy bank biztonsagi rendszerét is elkurhatja valaki, meg mint mondtam, a sarki bolti leolvasét is megbuheralhatjak.
Ilyenkor lehullik par fej, aztan felvesznek valakit aki ért is a biztonsaghoz. Az emberi hiba mindig benne van a pakliban.

"a facebook akkor is nyomon koveti a tevékenységedet a 1ajkoldo gombon keresztiil, ha nem vagy facebook tag"

Aha. A blog.hu is. Bizony! De hogy (facebook profil hidnyaban) mit is tudnak meg rolad pontosan? Semmit, ami ne lenne
publikus pusztan attél, hogy megnyitottad a bongészddet. Nem zarkdzhatsz be teljesen, ez van. Minden 1épésedrdl keletkezik
valahol egy log bejegyzés, de ez igy van amiota internet 1étezik...

"a gugli sem borogatta ki a teljes kapcsolatrendszeredet mindenki szamara a buzzon vagy min keresztiil"

Ez a tipikus alproblémak egyike. Senkinek semmi baja nem szarmazott ebbdl, csak néhanyan szeretnek hisztizni.. mint te. (Elég
csak egy levlistara feliratkozni, és maris a fél vilag az ismerdsdd lehet, nem sokat érnek ezek az adatok.)

"te még nem jartal tigy, hogy valamelyik asshole ismerdsdd ugy regisztralt a facebookra"

Természetesen regisztralva vagyok facebookra én is, mint minden ember aki nem ilyen hisztigép. Tehat én nem jarhattam igy,
mert legfeljebb csak bejelolt ismerdsnek az illeté. Egyébként pedig ez is egy akkora alprobléma, mint a haz: barmelyik email
klienssel pillanatok alatt megoldhatd, hogy a facebooktol érkezd levelek egyenesen a kukaban landoljanak.

"arr6l nem a google tehet, hogy felkeriiltek a wifi antenndk a kocsira?"

Hm? Valamit félreértetté]. Persze hogy szanddkosan gyiijtottek wifi adatokat. En azt mondom, hogy ezzel nincs semmi baj. Te
is megteheted, végiggurulsz az utcatokon, és maris tudod, hogy melyik hazban milyen néven fut a wifi. Eddig ez ugye nem tal
nagy probléma. Ha talalsz olyat, ami nincs titkositva, pillanatok alatt az illet6 dsszes jelszavat is tudhatod, s6t ha logolsz, akkor
a jelszavak anélkiil fognak a te gépedre is felkeriilni, hogy barmi kiilondset tettél volna. Utébbi mar probléma, de els6sorban
anndl, aki nem titkositotta le a wifijét.. azt meg ugye azért nem gondolod, hogy a Google szandékosan az emberek jelszavaira
palyazott.

"és nem a google az a cég, amelyik nem hajlandé rendesen végrehajtani azokat az utasitasokat, miszerint tdrdlje az illegalisan
szerzett streetview adatokat?"

Ez az ligyvédek dolga, de szerintem ebben nincs semmii illegalis. Akar a wifi adatokra, akar a fényképekre gondolsz,
nehogymar illegalis legyen kozteriileten fényképezni, vagy wifiket scannelni.. esetleg le kéne torolni flickr-rdl is az dsszes
kozteriileten késziilt képet? Vicc.

"ideologiai harcokra alkalmas adatbazis"

A partok faszsagait meg most ebben a konkrét helyzetben leszarom. A Google-h6z nem sok kdziik van. Nem ez veliik a
legnagyobb baj amiigy sem...

"az pedig, hogy a gugli helymeghatarozoja milyen pontos, ki a francot érdekel?"

Engem pl. nagyon is érdekel, mert én hasznalom napi rendszerességgel. Nem csak az amerikaiaknak van am okostelefonjuk...
(ami szerinted minden bizonnyal egy kémberendezés :D)

"rotfl, ilyet is csak a microsoft szemetjei ota tiirlink el,hogy alkalmazas 6sszeomolhasson, el6tte sosem volt ilyen"

Ez most egy vicc? Mert akkor nem értem. Az alkalmazasok bugosak voltak, és bugosak is lesznek amig vilag a vilag. Semmi
koze ennek az ms-hez. Minden hello world-nél bonyolultabb programban lehetnek hibak.

"hatad mogott, az elézetes megkérdezésed nélkiil"

Szinte minden eddig felsorolt adatgytijtés a felhasznald engedélyével torténik. Az 0sszes alkalmazas EULA-jaban benne van
(kiilonben perelhetoek lennének a cégek), és a jobban neveltek kiilon is rakérdeznek, illetve engedik, hogy kikapcsold.
Megjegyzem a Chrome pl. ebbe a kategdriaba tartozik, a beallitisokban mindent ki lehet kapcsolni. Kivételt képez persze ezek
alol a szerver oldali webes adatgyiijtés, hiszen egyrészt nem lehetne megoldani, hogy minden felhasznalotol engedélyt kérjenek
(ismét: a blog.hu kért téled engedélyt?), masrészt ezek olyannyira semmitmondo adatok egy személyrdl, hogy zérd adatvédelmi
problémat jelentenek. Ha meg feltdltesz adatokat a felhdbe, az ugye implikalja, hogy ott is lesznek, tehat furcsa dolog
meglepddni rajta:))

"Igen, gonosz vagy."

Hat, akkor ez a vilag mar csak ilyen gonosz:) A felhasznalok meg biztos nagyon utaljak, hogy pl. mindenféle egzotikus hibakat



fel tudok deriteni €s ki tudok javitani az érkezett adatok alapjan.

Bambano 2011.05.28. 22:49:05

7

@AlImos: "A paranoiaval nem tudok mit kezdeni, ezek nem tények.": ha titkosszolgalati alkalmazott nyilatkozza, hogy oriil,
hogy elvégzik helyette a munkat, akkor a paranoianak van alapja.

Ha kikertiltek a cégekt6l a bankkartya adataid és elvitték a pénzed, tobbet vagy kevesebbet anyazol, ha tudod, hogy
szandékosan vagy nem szandékosan keriilt ki? Ami nincs ott, az nem keriil ki. Ez az egyetlen mitkodoképes védelem. A bank
biztonsagi rendszerével kapcsolatban meg azt tudom mondani: minden jogod és lehetdséged megvan arra, hogy ne hasznalj
bankot. Ugyanez mar messze nem igaz sem a guglira, sem a facebookra. A bank nem szall be velem a liftbe, hogy titokban
kilopja és lefotdzza a bankkartyamat. Ha kell banki szolgaltatas, szerz6dok, ha nem kell, nem. A bank 6nkéntes. A facebook
meg a gugli nem.

"Természetesen regisztralva vagyok facebookra": ja értem. Tehat te dnként szorod szét az adataidat, emelett mint fejleszto,
olyan alkalmazasokat is fejlesztesz, amik hasonld gonosz médon mitkddnek, mint a gugli meg a facebook. Kovetkezésképpen
te itt most nem is 6nérdekbdl vitatkozol, hanem sajat dszinte véleményedet mondod. Ahham, majd el is hiszem.

"A Google-héz nem sok koziik van": nem a google az egyetlen, akire zabos vagyok az adatkezelési diszndsagaik miatt.

" Az alkalmazasok bugosak voltak, és bugosak is lesznek amig vilag a vilag": dehogy voltak bugosak... ilyen szinten szemét
szoftvert senki nem gyartott el6tte. Egy OS/360-nal, egy vmssel kozel sem volt ennyi baj soha. Igazabdl semmi baj nem volt
veliik. De sorolhatnam a 3.12-es novellt, a latexet, azokban nem volt beépitett crasreport kiild, mert ott nem a felhasznalot

hasznaltak bétatesztelOnek.

"Szinte minden eddig felsorolt adatgyiijtés a felhasznald engedélyével torténik." Ezt a véleményedet a birdsag nem osztja és
egyelére nekem 6k hitelesebb forras.

Felhdt sem kell hasznalnom. Egyébként is a felhé pont az a dolog, amit par év mulva vidaman fogunk temetni valami
aktualisabb marketing bullshit miatt. Azt a kis id6t mar megvarom.

"A felhasznalok meg biztos nagyon utaljak, hogy pl. mindenféle egzotikus hibékat fel tudok deriteni és ki tudok javitani az
érkezett adatok alapjan.": a célzott, sziik kort specifikus adatgyijtéssel kapcsolatban sokkal kevesebb kifogas van. Ezt kellene
elfogadni, hogy amit te csinalsz a programjaiddal, az nem karcol bele olyan mélyen a privat szféraba, mint amit a gugli meg a
tobbi hulladék.

De miutan rajottem, hogy 6nérdekbdl vitazol, nem szakmai alapon, szerintem hagyjuk, a tovabbiakban ne valaszolj, mert nem
lesz hiheto.

Kuruttya 2011.05.28. 23:01:46

(@Bambano: "minden jogod és lehetdséged megvan arra, hogy ne hasznalj bankot. Ugyanez mar messze nem igaz sem a
guglira, sem a facebookra"

7?? Komolyan azt akarod nekem mondani, hogy hamarabb lehet a bankokat kikeriilni, mint a Facebookot? :D Na itt vesztetted
el minden hitelességedet.

"Kovetkezésképpen te itt most nem is 6nérdekbdl vitatkozol, hanem sajat dszinte véleményedet mondod."

Tehat ha valaki regisztralt Facebookon (internetezd 20-as fiatalok 90%-a), és kdzben olyan alkalmazast fejleszt, ami gytijt
felhasznaloi adatokat, az nem gondolhatja 6szintén, hogy az adatgytijtéses problémak 99%-a hiszti? Haha. Amugy latom mar
ram is kiterjedt a paranoiad.

"egy vmssel kdzel sem volt ennyi baj soha. Igazabol semmi baj nem volt veliik."

:D:D:D:D Te is sok vms-t lattal kozelrdl életedben :D Meg vms rendszergazdat :D Ha gondolod bemutatlak egynek, aki a mai
napig terelget egy vms gépet, elbeszélgethettek rola, hogy milyen problémamentes is az iizemeltetés igy 2011-ben :D

"Ezt a véleményedet a birdsdg nem osztja és egyeldre nekem 6k hitelesebb forras."
Arra azért valaszolj: ha a streetview nem legalis, a flickr-re feltoltott tobmillid kozteriileten késziilt kép sem az?
"amit te csinalsz a programjaiddal, az nem karcol bele olyan mélyen a privat szféraba, mint amit a gugli meg a tobbi hulladék."

A Google nagyobb, tehat tobb mindent 14t. Ugyan azt csinaljak, mint én, csak a méret mas.



"De miutan rajottem, hogy onérdekbdl vitazol, nem szakmai alapon, szerintem hagyjuk, a tovabbiakban ne valaszolj, mert nem
lesz hihetd."

Es ezzel fel is oldottad a fejdben eddig lappango, 6rjitd ellentétet (hogy egy "felhasznalo" miért is mond ilyeneket) azzal, hogy

én valdjaban a gonosz nagytestvér része vagyok, és csak valami viligméreti marketing terv részeként vitatkozom 1-2 emberrel
egy istenhatamdgdtti magyar blogon, valdjaban nyilvan nem igy gondolom. Gratulalok!

Bambano 2011.05.28. 23:11:18

@AlImos: "az nem gondolhatja 8szintén": nyilvan véletleniil esik egybe a véleményed a melds érdekeiddel. persze, én meg
most jottem a fényemmel a k-paxrol...

"a flickr-re feltoltott tobmillio kozteriileten késziilt kép sem az?" azok a képek, amelyek alkalmasak arra, hogy felismerjék a
rajta levé embereket, biztosan nem legalisak.

Mutass be nyugodtan a vims-es haverodnak, majd kideriil, ki ismeri régebbrol...

Kuruttya 2011.05.28. 23:13:55

(@Bambano: "persze, én meg most jottem a fényemmel a k-paxrol..."

:D vitat azzal lezarni, hogy "hazucc", vicces.

"azok a képek, amelyek alkalmasak arra, hogy felismerjék a rajta levé embereket"
Node a streetview képek erre pont nem alkalmasak. Akkor?

"Mutass be nyugodtan a vms-es haverodnak, majd kidertil, ki ismeri régebbrol..."

Leirnam a nevét, csak tudod beindexeli a google... :D Es nem haverom, hanem kollégam ;)

Bambano 2011.05.28. 23:47:41

7

@AlImos: idéznék tdled:
"a flickr-re feltoltott tobmillio kozteriileten késziilt kép sem az?" a flickr-t kérdezted, nem a streetview-t.

"vitat azzal lezarni, hogy "hazucc", vicces.": nem is tudom, ki irkalt ilyeneket el6szor: "Na itt vesztetted el minden
hitelességedet." a fagyi visszanyalt?

de nem artana, ha a felsorolt érveket cafolnad, az sem baj, ha tételesen, mert ez még nagyon hianyzik innen.

Kuruttya 2011.05.28. 23:55:08

(@Bambano: "flickr-t kérdezted, nem a streetview-t"

Akkor olvassunk vissza, szépen, lassan:

-ha a streetview nem legalis, a flickr-re feltoltott tobmillio kozteriileten késziilt kép sem az?

-azok a képek, amelyek alkalmasak arra, hogy felismerjék a rajta levé embereket, biztosan nem legalisak

-a streetview képek erre pont nem alkalmasak

Ha tjraolvasés utan sincs meg: ha a flickr képek akkor illegalisak, ha felismerhetdek rajtuk az emberek, akkor a streetview
képek miért lennének azok? Hiszen azokon nem ismerni fel 6ket. Igy mar érted?

"nem is tudom, ki irkalt ilyeneket el6szor"

Te. Basszus olvass mar vissza. Az, hogy "Kovetkezésképpen te itt most nem is dnérdekbdl vitatkozol" eldbb volt, mint az,
hogy "Na itt vesztetted el minden hitelességedet.". Arrdl mar ne is besz€ljiink, hogy teljesen mas kérdés kapcsan irtam én, mint
te.

"ha a felsorolt érveket cafolnad, az sem baj"

Szintén megvolt, olvass vissza.

Ez egy ilyen visszaolvasos, nosztalgiazos komment lett.



Bambano 2011.05.29. 00:00:32

@AlImos: gyengébbek kedvéért a streetview képei nem csak akkor illegalisak, ha felismerhetSk rajta az emberek. Emellett még
sértik a szerz6i és szomszédos jogokrol szO16 torvényt is.

de akarhogy is cslirdd-csavarod, a masodik tagmondatod szerint a flickr-re voltal kivancsi és én arra valaszoltam. most
elegansan felejtsiik el azt a tényt, hogy a streetview kitakaro algoritmusa sz.r és egy csomo felismerhetd arc meg rendszam
maradt rajta.

azt mindig is nagyon szerettem, amikor szamomra ismeretlenek akarjak megmondani, hogy én mit tudok vagy nem tudok, mit
csinaltam, stb. na mindegy.

Kuruttya 2011.05.29. 00:02:24

(@Bambano: "gyengébbek kedvéért a streetview képei nem csak akkor illegalisak, ha felismerhetdk rajta az emberek"

A kérdés az, hogy MIERT, és hogy a flickr MIERT NEM. Tényleg ennyire nehéz? Tehat: miért nem ugyan azok a szabalyok
érvényesek a flickr képeire, mint a streetview-éra?

Bambano 2011.05.29. 00:17:56

@AlImos: példaul azért, mert a flickr méretei beleférnek a magancélu felhasznalasba, a streetview meg nem.

A magancéll felhasznalasnal mennyiségi korlat is van, amibe belefér az, hogy lefotdzod a baratnddet és felrakod a flickr-re, de
az nem, hogy egy az egyben lefilmezel egy egész varost. Az sem mindegy, hogy a foton példaul egy épiilet csak mint hattér
szerepel vagy pedig maga az épiilet nagy tomegben a téma.

Kuruttya 2011.05.29. 00:26:29

(@Bambano: talalatok szdma "new york" keresésre flickr-en: 11516697. Sokhoz GPS koordinata is rendelve van. Budapestrél
késziilt képek térképen a panoramiorol (érdemes a belvarosban bezoomolni):

WWWw.panoramio.com/map/#1t=47.4984056&In=19.0407578&z=4&k=2

Nem nagyon van olyan pontja a varosnak, amirdl ne lenne kép...

De akkor ez a parmillié darab még belefér gondolom a maganfelhasznalasba. Vagy ha minden képet mas csinal ugy mar oké?
Es elég sok kép van koztiik, amin egy épiilet maga a téma... Erzed te is, hogy elég labilis ldbakon 4ll ez az érv.

Bambano 2011.05.29. 00:47:54

@AlImos: abbol a 11.5 millié képbdl hanyat csinalt vallalat {izleti céllal és hanyat maganszemély magancéllal?

masrészt meg lehet, hogy nem a streetview lesz az egyetlen, amit jogi ttra terelnek, legfeljebb az elso lesz.

cworm 2011.05.30. 11:53:52

En Almossal értek egyet, nem kell a mithiszti.

atila68 (torolt) 2011.05.31. 14:30:58

A lanyom kapott egy levelet Orban Viktortol.

A lanyom kiskamasz, és alaposan be van oltva, bizton nem adta ki a lakcimét, soha semmilyen formaban a neten.
...s mi a Chrome, meg az iPhone spywarekénti iizemelésén polemizalunk.

Ugyan!



Orosz cég allhat a hamis Mac antivirusok mogott

2011.05.30. 12:01 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Erdsodni latszik a raforditott munka mennyisége a MacIntosht célzé hamis antivirusok frontjan. Ez utobbit mar a sorozatos, célzott
domainigénylések is szemléletesen mutatjak.

ANTHFMAL OFFFNOFTR

g3

Nem el6szor koszonhetiink érdekes felfedezést Brian Krebsnek, legutobb éppen az orosz ChronoPay cég ambivalens tevékenysége
kapcsan idéztiik gondolatait, és ehhez némiképp kapcsolodunk ezittal is, mivel a feltétetelezések szerint koziik lehet a Mac Defenderes
bulihoz is.

Mint ismeretes, eleinte mérgezett Google Image Search talalatokban jatszodott a dolog, itt a telepitéshez még kért admin jelszot, am az
Intego vizsgalatai szerint a késGbbi valtozatok mar nem kértek ilyesmit.

Krebs legfrissebb felfedezése szerint a mac-defence.com és a macbookprotection.com domainhez tartozé WHOIS informacio
mindkét helyen tartalmazza azt az fc@mail-eye.com emailcimet, amely egy tavalyi incidens kapcsan keriilt a figyelmiik kdzéppontjaba.
Az akkori vizsgalatok szerint - amely dokumentumok €s emailek kiszivargasaval volt kapcsolatos - az deriilt ki, ezt az email cimet a
ChronoPay tulajdonosa fizeti és birtokolja egy Németorszagban futtatott virtualis szerveren.

A korabbi feljegyzések azt is mutatjak, hogy a hivatkozott fc@mail-eye.com cimet egy Alexandra Volkova nevii ChronoPayes
pénziigyi alkalmazott mar koribban is hasznalta. Es ez a cim aztin tovabbi gyaniis domainregisztraciokat is kezdeményezett, ilyen
példaul az appledefence.com és az appleprodefence.com lefoglalalasa.

Nyilvanvaloan itt is a bizonyitas a legnehezebb feladat. A ChronoPay nyilatkozatban tagad - aki akar, az persze hihet ennek a latszat
ellenére is, ez allampolgari joga. Am lényeg a 1ényeg, a jelek szerint egyre tobb kiilonbdzé néven, egyre tobb hitelesnek tiing domainen, és
gyanithatéan egyre gyakrabban fogunk sajnos ilyesmivel talalkozni.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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o Informat@li biztonsag az egészségiigyben
o Akiknek a Captcha kinszenvedés

e Safe méd a Mechagodzilla ellen




® Dropbox csalival terjedtek a kémprogramok
® 25-s76r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2942817

Kommentek:
A hozzaszolasok a yonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értik a szolgaltatds technikai i Itetd; leléssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Eloadokat var a Hacktivity

2011.05.31. 09:45 | Csizmazia Istvan [Rambo] | Sz6lj hozza!

Cimkék: hacktivity konferencia 2011

Kelet-Ko6zép-Eurépa legnagyobb hackerkonferencidja - ez a sz6 illik az eseményre, amely idén 0sszel is megrendezésre keriil a

szeptember 17-18.-1 hétvégén.

A kovetkezo témakorokben biztosit lehetéséget jelentkezoknek klasszikus eléadasokra, vagy pedig akar gyakorlati workshopra is:
mobil eszkdzok sériilékenységei, hardver hacking, telekommunikacios halozatok tdmadasi vektorai, halozatbiztonsag, operacios rendszerek
biztonsaga, bongészo alapu timadasok, visszaélés kdzkedvelt alkalmazasokkal, adatbazis biztonsaga, szerver hibdinak kihasznalasa, iizleti
alkalmazasokbdl informaciogytijtés, rosszindulati mobil kodok, hacking eszk6zok, informacios habora, hacker szubkultira, social
engineering, digitalis kriminalisztika, adatvédelem, szellemi tulajdonnal 6sszefliggd kérdések.

Ha szeretnél el6adni a Hacktivity 2011 konferenciin, akkor palydzatod kiildd el junius 10-ig a cfp@hacktivity.com cimre! Minden

tovabbi részlet a hivatalos honlapon olvashaté. Viszlat szeptemberben!

phTetszik Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Mi a kbz@ benniik? Tréjai, Chrome, kormanyzat
"Sz6s6lmédia" és nyaralas

Dropbox csalival terjedtek a kémprogramok
Kiildj pénzt! - Az elveszett poggyasz sztori
Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2945232

Kommentek:

A aszola a vonatkozo jogszabalyok értelmében fel 416i tartalomnak Ssiill értiik a szolgdltatds technikai
Felhasznalasi felté¢telekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesziéjéhez. Részletek a



A noket nem érdekli a védekezés

2011.06.01. 10:35 | Csizmazia Istvin [Rambo] | 1 komment
Cimkék: frissités felmérés vizsgalat virusirto eset

Az ESET megbizasabol elkészitett friss kutatasbol az deriil ki, hogy a magyar internetezok jelentos része azt sem tudja, milyen
virusirté van a szamitégépre telepitve. Az internetes kartevok elleni védekezés a holgyeket foglalkoztatja a legkevésbé.

£
L

A heti rendszerességgel internetez6 feln6ttek tobb mint fele gondosan frissiti, és az értesitéseknek megfeleléen karbantartja a szamitogépére
telepitett virusirtd szoftvert. Megkozelitleg harmaduk azonban ugyan tisztaban van a szoftver nevével, de nem foglalkozik a
frissitésekkel, 16 szazalékuk pedig a szamitogépe biztonsagaért felelos program nevét sem tudja.

A jo hir az, hogy a felnéttek fele odafigyel a virusirtojanak frissitésére. Am az, hogy a masik feliik gyakran még azt sem tudja, milyen
virusvédelmi rendszer van a szamitogépén, jelzi, hogy a magyar internetezok jelentds részének fogalma sincs arrdl, hogyan védheti meg
szamitogépét a kartevokkel szemben.

A virusirtd szoftver karbantartasaval kapcsolatban leginkabb a nemek koz6tt mutatkozik eltérés: tobb mint 20 szazalékkal tobb férfi figyel
oda a beallitasokra, mint n6, mialatt az internetezé6 n6k majdnem negyede vallotta azt, hogy semmit sem tud a virusirtojardol. Azok
az internet-felhasznalok, akik nem figyelnek oda operacios rendszeriik és virusirtojuk frissitésére, konnyedén virustdmadas aldozatava
valhatnak.

Az a legrosszabb, hogy a mai kartevék célja mar nem a rombolas, hanem a pénzszerzés. igy a fert6zott gépek tulajdonosai sokszor észre
sem veszik a timadast, mialatt az internetes biin6zok tavolrol ellophatjak hitelkartya adataikat, vagy levélszemét kiildésére hasznalhatjak
fel a szamitogépiiket. A védekezés elsd Iépése, hogy megtanuljuk hasznalni virusirtd szoftveriinket.

riTetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje%ések:

Kiberzal@teis - mit tehetiink ellene?

Az XP él, az XP élt, az XP élni fo

Majdnem mindenki dtverhetd adathalaszattal
Akiknek a Captcha kinszenvedés

Mi a kozos benniik? Tréjai, Chrome, kormanyzat




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2945603

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Advocatus Diaboli 2011.08.24. 17:41:02

A 1étez0 legjobb virusvédelemnek 5 betil a neve: Linux.




Biztonsagi riado a bongészoben
2011.06.03. 17:30 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: firefox bongészé ablak hamis antivirus

Mi johet még? - kérdezhettiik a szEélvédd ala cstsztatott kamu parkolasi biintetésnél és a hamis szerzdi jogi biintetési ablak lattan. Van 0ij a
nap alatt - jelenthetjiik ki batran, hiszen ezuttal itt a bongészékliens lizenetben manifesztalodott hamis antivirus.

T _FIREFOX
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Akik torzsolvasok, azoknak az emlékezetében még ott élhet valamilyen halvany emlék, mintha ilyesmi vagy hasonl6 tortént volna mar.
Igazabol valoban volt némi kis eléjaték, akkor hamis Bejelentett timado webhely lizenet érkezett, €s anno jol meg is allapitottuk, aki egy
ilyen sajat ablakban kinalkozo linkrol reméli letolteni a gyogyirt jelenté megoldast, az egyuttal orbitalis mértékii naivsagrol is
tantibizonysagot tesz.

A mostani probalkozas mar ezen is tovabblép eggyel, mindezek a haladdcsoportos tovabbgondolasat lathatjuk, hiszen itt a bongészé
lizenetnek latszo targy mar maga a hamis antivirus riasztas. Vagyis nem weblapszerli a megtéveszto ablakunk, hanem sokkal inkabb
szabvanyos hibaiizenetszerti. A Firefox esetén azért érdekesebb ez, mert akkor egy tlizrokas riasztasi ablak jelenik meg, mig az Internet
Explorerrel bongészve a mar jol ismert hagyomanyos, Tesco gazdasagos Sajatgép ablakos megoldas érkezik. A forgatokonyv innen mar
ismert, a Start Protection gomb megnyomasa - miné meglepetés - nem a védelem, hanem a fert6zés kezdetét jelenti.

i

Mivel a kartevoterjesztok lathatéoan folyamatosan keresik az j utakat, friss modszereket - lam a Maceseket is mar harom kiilonb6z6
nevii hamis antivirussal szérakoztattak- ezért valoszinii, hogy elébb-utdbb a kiilonb6z6 operacids rendszerek és a f6bb bongészofajtak is
megkapjak majd igy a magukét.

Y Tetszik E1 10 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje?ések:

° Kiberzal@tés - mit tehetiink ellene?

o Kartékony antivirusok - villam Orjarat 8.

e Informatikai biztonsdg az egészségligyben
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Majdnem mindenki dtverhet6 adathalaszattal
Elégedetlenek vagyunk a Facebook biztonsidgaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2954237

Kommentek:

At aszola a vonatkozd jogszabalyok értelmében fel aloi tartalomnak minGsiil értilk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Privat bongészés vagy mégsem
2011.06.06. 15:55 | Csizmazia Istvin [Rambo] | 2 komment
Cimkék: microsoft facebook privat bongészé méd chrome

Mar korabban is latszottak bizonyos hianyossagok a sokak altal biztosnak vélt Privat bongészési médrol, amir6l a szakemberek azért
tudték, hogy nem bombabiztos, sét.

"-Hat... kicsoda on... Mr. Irving? Nem Mr. ... Irving?

- En inkognitéban vagyok.

- Az miféle viselet?

- Inkognito az, ha valaki alnéven él...

- Nagyszerii! Akkor én is inkognitoban vagyok! Szintén szélhamos?

- Haha! Igazan kedves alattvalo maga, José pincér, de megyek, mert Mr. Gould még észreveszi a tavolmaradasomat."

Az inkognité, vagy privat méd (egyes emlitésekben porné méd) az a lehetéség (lenne), amikor a netezé névtelen és beazonositatlan
maradna. Ez aztan sokféleképpen megdolt mar. Elészor, mikor kideriilt, a dolog alapbdl nem egészen tgy miikddik, ahogy kellene: "4
vizsgalt szoftverek az Internet Explorer 8, a Firefox 3.5, a Chrome 5 és a Safari 4 voltak. A tapasztalatok lesujtoak: a megvizsgalt
alkalmazasok egyike sem volt képes teljes mértékben megvédeni hasznaloi maganszférajat. A legnagyobb problémat az jelentette, hogy
egyik szofiver sem rejtette el maradéktalanul a bongészés nyomait és a folyamat utan szamos drulkodo jel maradt a szamitogépeken. Kiilon
gondot okoz, hogy az adattarolas nem titkositva torténik. Vagyis, ha valaki utolag nem torli ki ezeket a nyomokat, akkor gyorsan
megallapithato, hogy az illetd milyen oldalakon jart." Aztan jott a masodik menet, amikor kideriilt, a kiegészitok sem kezelik ezt
korrekten, és ezzel jol meghiusitjak a dolog lényegét. Végiil szintén komoly csapas volt az imperializmusra, mikor a Panopticlick féle
ujjlenyomat képzés a telepitett kiegésziték valamint font tipusok, tovabba a nyelvbeallitas alapjan 90% feletti azonositasi ratat lehet
produkalni.

A fentiek fényében és pontos ismeretében mégis sokaknak meglep6 lehet, mikor a webhely a bongész6é privat mod ellenére
baratsagosan hatbavereget és kedélyesen a keresztneviinkon szolit. De talalkozhatunk ezzel Ggy is, hogy a Facebookon az Azonnali

Személyreszabas / Instant Personalization beallitisain nem elég figyelmesen ragtuk at magunkat hetente. De a Google Chrome béngészé
esetében mindegy is, a funkcid hasznélata kioltja az elézdleg beallitott privatmédot.

Es ez az a pont, ahol hajlamosak lehetiink inkabb egy Graham Clueley vagy Randy Abrams véleményével egyetérteni: nem lehet mindent
kizarélag a felhasznalé nyakaba zuditani, a szolgaltatoknak is lehetne/kellene feleléssége figyelmeztetni a felhasznalot: ha ezt
kipipalod, akkor a privat médnak annyi, de természetesen a beallitisok rendszeres (és szandékos?) tiilbonyolitottsiga is hozzajarul a
kialakult attekinthetlen helyzethez.
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Majdnem mindenki dtverhet6 adathalaszattal
Elégedetlenek vagyunk a Facebook biztonsagival

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2961610

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il i leldsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

y. atko 2011.06.06. 20:06:19

A chromium figyelmeztet ha kiegészitdk beallitasainal, hogy a privat modba fusson, vagy sem, és ha igen akkor nem garantélja
a privatot. Ett6] fliggetleniil a usert minden al6l felmentem. Az Osszes katyvasz a szolgaltato és a fejlesztok felelossége. Attol
fogva, hogy a pc-t ugy adjak el, mint egy otthon is hasznalhat6 gépet (haztartasi gép, hifi, tv, stb...) gy is kéne mitkodnie. A
radiomban max elemet cserélek és nem tamadjak meg a radiohullamok.

nyos 2011.06.07. 21:49:32

A szolgaltatonak az a feladata, hogy adjon egy drotot, es onnantol kezdve transzparens legyen. Ha megprobal beleszolni, hogy
milyen programot es milyen beallitasokkal hasznalok azon a droton, olyan szolgaltatohoz megyek, aki nem szol bele.

A fejlesztoknek az a dolga, hogy megertessek a felhasznalokkal, hogy ha ezt csinalod ez tortenik, ha azt, akkor az. Ha
bekapcsolja a porno modot de kozben a facebook kiegeszitot direkt aktivalja, akkor ne csodalkozzon, ha a neven szolitjak.
Ugyanugy ne csodalkozzon, ha a bekapcsolt porno mod ellenere kivagjak a netkavezobol mert nyilvanosan a farkaval jatszik.
Az ellen nem ved.




Az Apple bemutatta az iPhone 5-6t. Vagy mégsem?

2011.06.08. 12:00 | Csizmazia Istvan [Rambo] | 3 komment

Cimkék: spam apple tréjai iphoneSg

Ugy tiinik, mostanaban hétmérfoldes Iépésekkel szaporitjuk a "Vagy mégsem?" tipusu posztjaink szamat. Ehhez a még meg sem jelent, de
mi maris bemutatjuk tipikus esete szolgaltatott (ijfent municiot.

A technikai fejlédés sebessége lassan eléri a Mézga Aladar Kiilonos kalandjaibdl ismert szintet, ahol a gyarté gépsor végén mar azonnal
be is ziizzak a terméket, mert mire végigért rajta, mar el is avult. Ami a mobiltelefonokat illeti, néhany havonta, félévente jonnek a még
Ujabb, még tobbet tudé modellek. Néha valos bennfentes infok is kiszivarognak, szintén né¢ha a fejlesztok erds izgalmi allapotban ottfelejtik
a mintadarabot a kocsmaban, s6t még szinténebb néhanéha pedig a Gizmodo jol bemutatja azt legels6ként, majd ezekutan jonnek a jol
"megérdemelt" hazkutatisok. Am sokkal tobbszor torténik meg az, hogy kéretlen emailben, iizenetben, linkben kapunk kamu
értesitést arrol, hogy megjelent a 100.100.

Most nem més irt nekiink levelet, mint a noreply@apple.com, mar csak emiatt is dagadhat a kebliink a biiszkeségtél. Az {izenet targya
"Finally. The amazing iPhone 5. Now available in black edition.", benne pedig az alabbi szoveg: ""Még mindig az 6sdi, oskoviilet
fatengelyes iPhone4-edet hasznalod te lizer a szuper iPhone 5G helyett? Pedig ez tényleg vékonyabb, gyorsabb és kisebb mint
valaha." Kicsit rimel mindez egy korabbi posztunkkal, melynek stilszeriien: ""Még nem is létezik, de mi mar letolthetjiik' volt a cime.
Nagyjabal itt is hasonld a helyzet, a kéretleniil érkezett sudribunkok levele helyett inkabb batran hagyatkozzunk példaul a mértékado
Appleblogra: az iPhone 5G ugyanis még nem kaphaté, nincs is készen.
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Ambator a mellékelt kép igen tetszetds, hitelesnek igyekszik mutatkozni, ez ne tévesszen meg senkit. A szétestisztathaté hardveres
billentyiizet inkabb csak néhany megszallott szirupos vagyalma, ilyesmi a hivatalos specifikaciok, megerésitett tervek kdzott nem

szerepelt, 1asd "kiilonallé billentyiizet: esély 0%".

Nem vagyalom viszont a spam levéllel terjed6 Windows .EXE formatumu tréjai kartevo, amely azért szerencsére 65% feletti
VirusTotal felismerést bir produkalni.

Erdekes, hogy ez a probalkozis mar nem is az elsé ebben a téméban, mar méajusban is volt egy hasonld, 4m az is biztos, a telefon végleges
megjelenéséig nem is ez lesz az utolsd a sorban. Mar csak emiatt is: Apple hireket kizarélag csak éstermel6tol!

riTetszik Ed 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Kiberzal@tés - mit tehetiink ellene?

Kartékony antivirusok - villam Orjarat 8.
Informatikai biztonsag az egészségiigyben
Majdnem mindenki dtverhet6 adathalaszattal

Mi a kozos benniik? Tréjai, Chrome, kormanyzat

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/2966025

Kommentek:

A hozzaszolasok a yonatkozo6 jogszabélyok értelmében felb aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

thepret - http://teneriferepulojegys.hu/ 2011.06.11.
06:45:15

fogyasztoi tarsadalom...

*Viva L.a Onda! 2011.06.29. 10:53:36

Eppl? Csak sznoboknak. :)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.06.29. 11:46:21

Csak dvatosan itten az ilyen flamewar gerjeszté szurkapiszkakkal :-)

Tapasztalatbol mondhatom, lehet szeretni a Mac-et, még ha az ara természetesen - foleg nekiink magyar pénztarcaval mérve -
valoban nem kevés. Kartevo ligyileg sem rossz valasztas. A telefon az mar mas tészta, ahogy latom a kérnyzetemben, a fél-egy
évenkénti csere marmar konzervativ szenilitdsnak szamit ;-)



Microsoft Update vagy mégsem?
2011.06.10. 16:00 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: windows update hamis antivirus msrt

A latszat megtévesztd benyomasair6l mar elmélkedtek korabban igen szinvonalasan masok is, mi azonban ezuttal a hamis antivirus evolicio
kovetkez6 1épcséfokat mutatjuk be azzal, hogy ez azért valoban egy nice try.

Eppen csak par napja, hogy a torzsfejlédési vonalat végignézve megallapitottuk, mindig sikeriil csavarniuk egyet a dolgon: akkor a Firefox
bongészd tizenetben érkezd rogue programot vettitk goresd ala. Ezuattal egyenesen egy Microsoft Windows Update-tel van kikdvezve a
hamis antivirusokhoz vezetd ut.

A latvény pontos koppintasa a klasszikus frissité ablak kinézetének, 4m a kattintds nem fontos és kevésbé fontos frissitéseket,
javitofoltokat hoz a hazhoz, hanem a mar emlitett kamu riasztasos képernyét.

Van benne persze némi perverzio is, hogy ez a hamis frissités éppen a Windows Malicious Software Removal Tool képében és
hasonlatossagaban ajanlgatja magat, mindenesetre ne kattintsunk bamban kizarolag a képernyd kinézet alapjan, hanem mindig
ellenérizziik az URL sort, (halado csoportosak az IP cimet is ;-) mert csodak nincsenek.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje@ések:

Tizbl 56Rartevd hatsoajtot nyit

Elégedetlenek vagyunk a Facebook biztonsidgaval
Safe mod a Mechagodezilla ellen

Kiildj pénzt! - Az elveszett poggyasz sztori

Nvari tanacsok utazashoz

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/2973317

Kommentek:

A

a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalisi feltételekben.

)

Tryptich 2011.06.13. 02:47:54

Hello!

Erdekelne, hogy mit gondolsz errél. Valami megvaltoztatta a bongészém kezdéoldalat facebook.com-ra, de mikor
bejelentkeznék, az alabbi lizenetet kapom:

noob.hu/2011/06/13/facebook.bmp

Az oldal amire iranyit:
www.facebook.com/home.php?secureverification

Nem hinném, hogy ez valodi oldal lenne, mar csak a helyesirasi hibak miatt sem. Kérlek ha tudsz errél valamit, vagy hogy
hova kellene fordulnom ezzel, valaszolj.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.06.13. 09:27:43

Szia!

Valoban nem szokvanyosnak latszik a dolog, és mas nyelvtertileteken is panaszkodnak, példaul francidul:
http://translate.google.com/translate?u=http%3 A//www.commentcamarche.net/forum/affich-21989429-virus-sur-
facebook&hl=hu&langpair=auto/hu&tbb=1&ie=ISO-8859-1

Ugy tiinik, ez valamilyen trojai cookie lop6 cucc lehet:
pastebin.com/Pebij7Zn

Szerintem ne kattints ra, ellenérizd az engedélyezett appjaidat, gyomlalj, ha kell, csinalj a gépeden teljes virusellnedrzést, és
persze jelentheted a Facebookos bacsiknak.

Manatwork (torolt) 2011.06.15. 08:53:44

"mindig ellendrizziik az URL sort"

Ez igy van! De mi lesz akkor amikor a bongészokben eltiintetik a cimsor mez6t? Ezt mar kezdik pedzegetni a Chrome
fejlesztok. Igaz még csak dev verzidban van ilyen feature, de ha kijon végleges verzidban is akkor a tobbi bongészogyarto is
szinte biztos beépiti ezt a sajat cuccaba... Az éles verseny miatt gyakorlatilag ra lesznek kényszeritve.

Jon az adathalaszok mennyorszaga? :(



Az ATM védelem uj utjai

2011.06.14. 18:05 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: hangfelismerés ellenérzés ujjlenyomat atm
Lattunk mar korabban kartevovel fertézott pénzjegykiadd automatat, aztan volt a tdrténet a barki altal szabadon megvehetd/vizsgalhaté/akar

iizembedllithaté hasznalt ATM-ekrdl is, és végiil, de nem utolsod sorban az alapértelmezett jelszoval kapcsolatos triikkkokrdl is
megemlékeztiink. Ezuattal brittudések orosz szakértok uj médszerekkel probaljak a csalékat Kkisziirni a pénzjegykiad6 automataknal.

Elképzelésiik szerint az ATM ujjlenyomatfelismeréssel is kiegészitené a kartya technikai és a begépelt PIN kod ellendrzést, de emellett
rendelkezne egvéb modszerekkel. példaul hangfelismeréssel is. ami a csalok ideges hangjat vagy a hazugsagot lenne hivatott
Kisziirni.

Maga az elképzelés érdekes, példaul a haromdimenzios arcfelismerés, az ujjlenyomatok eltarolasa, az titlevél beolvasasi képesség
mind hasznosnak latszik. Hogy aztan a hangdetektor mennyire képes valoban megkiilonbdztetni a normalis és kartékony idegességet, nem
tudni, emellett pedig adatvédelmi, adatkezelési szempontbdl is jelentkezhetnek még aggalyok a tervezett modszerrel kapcsolatban.

Meglatjuk, mi lesz beléle a Sperbanknal folyo élestesztelés utan, és hogy a gyakorlatban mennyire bizonyit jél az ilyesfajta kiegészitd
sziirés.

Végiil pedig tovabbi jé kérdés lehet még, hogy mit 1ép majd arra, mikor komor tekintetii szétlan egyének drotkotéllel a keziikben
kozelitenek a pénzjegykiadd automata felé ;-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

e G erek-@ét netezés

o Informatikai biztonsag az egészségiigyben

e FElégedetlenek vagyunk a Facebook biztonsdgaval
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Kiildj pénzt! - Az elveszett poggyasz sztori
25-sz0r tobb a mobilos kartevd




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2983684

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Megérkeztek a vadonatuj, 2012-es modellek

2011.06.16. 13:45 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: hamis 2012 antivirus

Id6ben egyre korabbra tolddik a (nevében) ij generacios hamis antivirus példanyok megjelenése. A készitok idén junius idusan mar
szemlatomast elérkezettnek lattak az id6t arra. hogy egy egész raklap 10j programot ziiditsanak a boldog és lelki szegény felhasznalok
nyakaba.

A 2012-es eresztés széles valasztéka mar meg is érkezett: Win 7 Antispyware 2012, Vista Antivirus 2012, vagy akar XP Security
2012, ki mire gerjed. De tudjak ezt lovon és trapézon is, ime a fajtak rendszertanabol egy kis tablazatos izelitd, minden van itt, mi szem-
szajnak ingere, és irtani is terch ;-)

Jél lathatéan a klasszikus hagyomanyos agat sem hagyjak veszenddbe, ezt is folyamatosan fejlesztik annak ellenére, hogy az tijitdsok
is megszokottak: a hamis RIAA felszolitason at a manipulalt Firefox iizeneteken at az egy€b valogatott zsivanysagokig bezarolag minden 1ij
eszkozt, modszert, fortélyt bevetnek.

A dolog kivédésére érdemes lehet mar eleve egy valodi internetbiztonsagi csomag naprakész valtozataval védekezni, mellette meg
nem elhinni, nem kattintani. Ha pedig hadrafoghat6 védelem hianyaban mégis sikeriil valahogyan beletenyerelni egy ilyenbe, olyankor a
megbizhatd helyekrdl letoltheté how2remove instrukciok huzhatjak ki a szekerilinket a bajbol.

Y Tetszik E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismeréseidnek.
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Ajanlott beje?ések:

o Az XP d3hz XP élt, az XP élni fog
o Mi a k6z0s benniik? Trojai, Chrome, kormanyzat




e FElégedetlenek vagyunk a Facebook biztonsagaval
e Safe méd a Mechagodzilla ellen
® Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/2987351

Kommentek:

A aszola a vonatkozo jogszabalyok értelmében fel 416 tartalomnak mindsiil értiik a szolgdltatds technikai il felelossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Telefonos support vagy mégsem

2011.06.20. 14:30 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: telefon csalds hamis support

Vagy mégsem rovatunkban ezuttal arrdl lesz szo, komoly divatja lett a hamis technikai timogatast kinal6 telefonhivasoknak, ahol sok
esetben Iétezd, valodi cég munkatarsaként mutatkozott be valaki. Volt ez mar korabban is hébe-hoba, &m a Microsoft legujabb felmérése
szerint a jelenség kimutathatéan er6sodott.
- B E
D)

B w

Ha az el6zményeket vizslatjuk, egy 6si, 2007-es mégsem poszt utalt arra elséként, hogy Koredban nemzeti sport lett a hamis banki
igyfélszolgalati hivas, érdemes résen lenni, nem csacsogni, adatokat megadni. Nyilvanvaloan egy ilyen 1épése a csaloknak ohatatlanul
devalvalta egy adott pénzintézet jOhirnevét, renoméjat is, és ebbdl a hirnév tépazasbodl aztan Gjabb népi sportag valt, amint arrdl egy elsd és
egy masodik irasban is beszamoltunk mar. Ezek hatan, mintegy tovabbépitkezve jon el6 Gjabban az a jelenség, hogy létezo, ismert
szamitogépes, biztonsagtechnikai cégek nevében supportot kindlva telefonalnak a csalok, és probaljak a maguk 5% aldozatat
megtalalni.

i

™ "
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A torténet lefolyasa azoknak lehet ismert, akik a hamis antivirus bizniszt mar kévetik egy ideje: letoltetnek a gyanititlan aldozattal
valamilyen fert6z6 dllomanyt, ezzel hatsé ajtot nyitnak a rendszerben, magyaran tavoli hozzaférést szereznek a géphez, és ezzel
gyakorlatilag a jelszavait, bankkartya adatait probaljak meg kinyerni. Hétezer embert kérdeztek meg angol nyelvteriileten - Egyesiilt
Kiralysag, irorszig, Egyesiilt Allamok és Kanada - és a felmérés azt mutatta, hogy mind a négy orszigban a
szamitégépfelhasznalok 15 szdzaléka mar kapott ilyen hivist csaloktél. Hétezerbdl ezerdtvenen - ez mar nem elhanyagolhat6 arany,
nem csupan hébe-hdba, vagy olykor-olykor, hanem ilyen nagysagrendnél - ami id6vel vélhetéen nem csokkenni, hanem még ndvekedni is
fog - mar muszaj tudatosan felkésziilni. Az elszenvedett kdrok mértéke 875 USD (164 ezer HUF) 6sszegt6l 4800 USD-ig (904 ezer HUF)
terjedt, ez szintén nem kevés, mondjuk tegye fel a kezét az, akinek ennyi felesleges. csaloknak dnként és 6rommel adhatd pénze van.

Tulajdonképpen az szamitana jé eredménynek, ha a gyanakvo hozzaallas és a gyanus szituacios minta gytjtana mindenki fejében isteni
szikrat minden ilyen helyzetben. Mert az bizonyos, hogy aki ilyen blogokbdl, 0ijsagokbol, hirekbdl csak és kizarolag mindig csak egy
konkrét esetre késziil fel, az mindig vesztes helyzetben és hatranyban marad. Egy "ugyan diktald mar be a frissen vasarolt feltdltdkartyad
sorszamat" esetbol kevés az a levont tanulsag, hogy jo, a feltolté kartyat akkor most nem diktalom be. A megfelelé hozzaallas az,
hogy nem diktalok be soha senkinek semmit, és hoppacska, gondolkozzunk csak, honnan tudhatnam, hogy az aki jelentkezett, az
biztosan az, akinek mondja magat? Ez utobbi szkeptikus gondolat az, ami mar egy jo védelmi minta része lehet, sot a dolog ellendérzése egy
evolucio-iigyileg sziikséges "eye-opening adventure".

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beﬁ%ések:

o A PRISI@szeme mindent lat

Gyerek-barat netezés

Android kémprogram persze csak a mi érdekiinkben
Hogyan szarjuk ki a gyantis Android appokat?

Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/2999768

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében al6i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Nincsenek hozzaszolasok.
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Uj bongészo a haznal
2011.06.22. 12:10 | Csizmazia Istvan [Rambo] | 3 komment

rore

Cimkék: biztonsiag bongészé 1j firefoxS chromel3

Korabban mar tobbszor is pedzegettiik, ab ovo biztonsagos béngész6 nem létezik, de azért ennek ellenére érdemes orientalddni az Internet
Explorer 6.0-16] ;-), meg hogy x tonna kiegészité szolgalhatja a biztonsagunkat - példaul NoScript és baratai. Ezuttal két uj verzios
bongészot nézegettiink roviden, hogy a kisebb memoriafoglalas, fejlettebb HTMLS timogatas, gyorsabb javascript motor, és a 110/100-
as ;-) Acid teszt eredmények mellett milyen friss biztonsagi ficsérok figyelnek benniik.

Aki mar probalkozott valamilyen szinten Gsszezavart Javascript kod kibogozasaval, annak lehet érdekes az 1j, 13-as Chrome De-
obfuscate szolgaltatasa, amely ha nem is pottyantja készen siiltgalambként az 6liinkbe a kartékony URL-t, de azért szinte majdnem, ebben
hasznosan segit, emellett toréspontozhat6, 1éptethetd, etc. Ezenkiviil természetesen szamos hibajavitas is tortént, és olyan biztonsagot
szolgald ujdonsagok is megvaldsitasra keriiltek, mint példaul az automatikusan HTTPS-re lépés, ha az létezik.

A Chrome-nal ha valaki emlékszik, mar j6 régdta van sandboxban futé PDF, a Firefox pedig éppen most dolgozik a sajat JavaScript alapt
biztonsagosabb PDF megjelenitdjén. Ha mar a rokaval folytatjuk, csendben, mindenfajta gigaszi hirverés nélkiil megérkezett a végleges
FireFox 5.0, benne szintén szdmos biztonsagi rés és hiba javitdsaval. A beta utdni viharos gyorsasaggal, RC nélkiil kiadott valtozat
benniinket egyik legjobban érdekld része a felhasznalo kovetésének (persze alapszinten) valo kikapcsolasi lehetésége.

Azért azt mindenképpen érdemes megemliteni, hogy a Firefoxhoz késziilt csillio kiegészité kozott is talalhatunk kedviinkre valé
JavaScript elemzot, ezek koziil a két legismertebb a JavaScript Debugger, valamint a kifejezetten 6sszezavart kodok kibontasahoz
hasznalhat6 JavaScript Deobfuscator.

Az 1j FF verzio megjelenése menetrend szerint szinte minden alkalommal kaotikat okoz, ahogy azt a Leeroy nevii kommentel talalg
megfogalmazta: "Lehet majd megint kidobni a hasznalt addonok felét, mert biztos nem lesznek kompasak az aj verzioval". Hat
igen, ez sajnos rendre igy igaz, és hivatalos megoldas hijan, a lassu addon frissitések megjelenéséig johet a tiirelmetlen felhasznald
buherator szellemiségii workaroundja.

Ehhez mindossze az egyelore még ZIP szerkezetli XPI fajlban az install.rdf nevii Allomanyt kell megpiszkalni egy texteditorral
ahhoz, hogy 99% eséllyel telepithetd és egyben miikddéképes is legyen. Garancia nines ra, de példanak okaért a
TinEyeReverselmageSearch és a WebShots képernydkép készito kiegészitd ezzel a triikkel itt az 5.0 alatt is siman rabolintott az eperfa
lombjara és a felhasznal6 legnagyobb dromére ujfent hadrafoghatova avanzsalt.



rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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[janlott beje%ések:

A PRISI@szeme mindent lat

Android kémprogram persze csak a mi érdekiinkben
Majdnem mindenki dtverhet6 adathalaszattal

Safe mod a Mechagodzilla ellen

Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3005588

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

@ 1Viva La Onda! 2011.06.29. 09:47:42

Az a kommenteld én voltam a hwsw-n. :) Egyébként szerencsére nem kellett a felét kidobni, 2 volt olyan, amelyre kicsit varni
kellett, de mar ez is megoldodott. Es van egy workaround is: a Nightly Tester Tools nevii addonnal ki lehet kapcsolni a
kompatibilitasfigyelést, igy hacsak nem okoz nagy gubancokat a régebbi brozerverzidhoz késziilt bdvitmény, tovabbra is
iizemben lehet dket tartani.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hello ;Viva La Onda!

Udv a barkan :-) Az NTT tényleg egy jo otlet.

En anno igazabol azért kezdtem el kézzel barkacsolni, mert t5bb, szamomra létfontossagu kiegészité még honapok mulva sem
volt frissitve. Van, amelyik évek mulva sem lett aztan.

&) i{Viva La Onda! 2011.06.30. 19:01:02

No az valami igen nagy ritkasag addon lehet. :)



Biztonsagtudatos-e vagy?

2011.06.24. 13:00 | Csizmazia Istvan [Rambo] | 3 komment

Cimkék: biztonsag facebook felmérés privatszféra kozosségi oldalak eset

Ezzel a nyakatekert, magyartalan de sokat hasznalt fordulattal vezetjiik fel az ESET legfrissebb felmérését, melyben olyan hétkoznapi

szokasokrol érdeklédtek, mint példaul mikor valtoztattad meg a jelszavadat utéljara, vagy mikor allitgattad-ellenérizted legutobb
az adatvédelmi beallitasaidat a kozosségi oldaladon - ha egyaltalan. Tornyosultak a striguldk a "soha" oszlop mellett.

Hogy Magyarorszagon mennyien vannak a digitalisan érettek és éretlenek, arrdl is lehet egyfajta képiink, &m ha nem csak azt nézziik, ki
mit hasznal, hanem azt is, hogy azt mennyire biztonsagos modon, biztonsagtudatosan teszi, az bizonyara joval kisebb tortaszeletet
reprezental. Az ESET amerikai felnéttek kérében nemrég elvégzett kutatisa szerint példaul a kozosségi oldalakon jelszavukat soha nem
valtoztatok aranya 33%, magyaran a felhasznalok harmada egyszer megadja, aztin kalap-kabat és tobbet nem foglalkozik vele.

()]

Ha a Facebook esetén rendszeresen valtozé biztonsagi beallitasokat nézziik, akkor legalabb a beéllitasok és/vagy felhasznaléi szerzédés
valtozasa esetén (esetleg ha valamilyen incidensrdl olvasunk) érdemes volna ezeket feliilvizsgalni, modositani, mar az is tobb, mint a
semmi.

Arra a kérdésre pedig, hogy észlelték-e mér, hogy valaki jogosulatlanul érte el a kozosségi oldalhoz tartozé accountjukat, 10%
mondta, hogy mar tapasztalt ilyet. Itt a biztos szavazok mellett nyilvanval6an van valamilyen kisebb-nagyobb latens szazalék is, amely
nem is vette/veszi észre (idoben), ha ilyesmi torténik vele.

Amikor viszont azt nézziik, mit6l tartanak leginkabb a kézosségi oldalakon, akkor az aggodalmak jol mutatjak, hogy mindattol,
amiért sokan a kisujjukat sem mozditjak: biztonsag, privatszféra sériilése, hamis profilok és egyéb visszaélési lehetéségek. Az erds
jelsz6érdl és a megfelelé biztonsagi kérdésrél mar mi is sokat papoltunk ehelyiitt, és sokszor emlegettiik elrettentd példaként a Sarah
Palin esetet is.

Jotanacsként az erds, és viszonylagos rendszerességgel cserélt jelszo hasznalatanak fontossagat emelhetjiik ki, ismeretlen nyitott wifin ne
Iépkedjiink be semmilyen fiokunkba, tajékozddjunk a neten vagy baratainktol a biztonsagos és privatszférat védo beallitasi lehetéségekrol,
programokrol, technikakrdl, valamint érdemes rendet tartani az ismerésok kezelésében is. Ez nem strigula bajnoksag, vagy poker jatszma,
kinek nagyobb vagy kinek van tobb, csak valddi ismerdsdket jeldljiink be, illetve igazoljunk vissza.

Ha a "segits magadon, Isten is megsegit" mondast vessziik alapul, akkor ezt ebben a kontextusban értelmezve nem baj, ha nem mindenk
szamitogép guru vagy adatvédelmi non plus ultra, de azért alapszinten elébb mindenki tegyen meg minden téle telhetdt sajatmagér
és aztan adott esetben ne féljen szakértd segitséget sem kérni a kornyezetébdl, ha Gigy érzi, olyan helyzetbe keriilt, amit nem tud



egyediil kezelni.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje%ések:

Kiberzal@tais - mit tehetiink ellene?
Kartékony antivirusok - villam Orjarat 8.
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jelsz6 érték, vigyazzunk ra

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3010683

Kommentek:

A hozzészolasok

vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.
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TrueY - http://qltura.blog.hu 2011.06.26. 23:43:44

Be kell allitani, hogy 3 havonta kdotelez6 legyen és akkor maris lehet jrarajzolni a grafikonokat. ;)

nemethyv - http://backtotheukblog.wordpress.com
2011.06.27. 18:21:33

Szerintem azzal egyaltalan nincs semmi gond onmagaban hogy valaki kitalal egy viszonylag eros jelszot (mondjuk
kis/nagy/+szam de nem extra karakterekkel) és ugy hagyja. Miert kellene valtoztatgatni allandéan?

Azzal van a baj amikor valaki minden szar appot feltesz vagy a gépére, vagy a facebook accountjara, meg mindenhova
rakattint, aztan azok meg szépen kiadjak kitudjahova az adatokat.

ps.
Két szamitogépes rendszergazda beszélget:
- Te, hogy lehetsz olyan hiilye, hogy a kutyad nevét adod meg jelszonak?
- Miért, mi a bajod azzal, hogy wfK41a2s?

TrueY - http://qltura.blog.hu 2011.07.04. 10:53:03

NViktor: Az a gond, hogy ha sokaig probaljak feltdomi, akkor sikeriilni fog nekik. Ha legalabb 14 karakter és van benne
kis/nagybetii, szam ¢és irasjel is, akkor 3 honap alatt nem nagyon fogjak feltorni. De 2 év alatt akar sikeriilhet is.

Ha tovabb nehezited a dolgot, hogy a user neved is hasonld nehézségii, akkor duplan nehezitesz... :)



Husz deka Twitter kovetot kérek. Fél kilé6 maradhat?

2011.06.27. 11:00 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: csalas twitter vip kovetd tagsag pénzért

Nem az elsd, és bizton nem is az utolsé csalds az, amely (ismét) felbukkant és zavart okoz az Erében. A dolog ugy kezddédik, hogy kapunk
egy kéretlen iizenetet egy linkkel: '"Ha te kovetsz engem, én kovetlek téged, és mindenki jol jar." Vagy nem.

A weboldal aztan kinal VIP szolgaltatast, ami fizetos (hii, de meglepd), vagy pedig lehetdség van ingyenes probara is (wow, dolnek a
kattintasok ;-) ami parszaz kovetovel noveli majd a béketaborunkat. Most, hogy a csalit akkor igy atbeszéltiik, lassuk mi is torténik
valdjaban. A kiilsO szolgaltatas - merthat arr6l van sz6 - bekéri az azonositonkat és jelszavunkat (mint egy jolnevelt HiS) és aki megadja, hat
ugye...
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Ez a fajta strigulabajnok versenyszellem mar egy hazajaré lélek kotelességtudo6 rendszerességével teszi legmélyebb tiszteletét az emberi
naivsag bugyrai elétt, példaul alig haromnegyed éve irtak egy pont elég hasonlordl. Ott a VIP tagsag azzal kecsegtetett, hogy a dij
befizetése utan napi 400-1000 kovetdt kapunk. Ezzel a tempoval répke 30 és fél éve alatt lenyomhatjuk Lady Gagét a trénrél, igaz az
optimista verzios forgatokonyv szerint, hogy 6 kdzben nem ndveli tovabb, mi pedig napi ezer uj kdvetovel szamolunk ;-) Nosza, a puding
probaja az evés, egy tesztfiokkal elvégzett kisérlet azonban csak azt bizonyitatta, hogy amikor a pénzt befizették, az be lett fizetve :-)
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Magyaran lett egy semmire jo VIP tagsag - tisztara mint a hamis virusirtd biznicben, nem jottek a beigért koveto hegyek, az account a
kutyakeé lett és nem mellesleg a kiperkalt dijra is keresztet Iehetett vetni. Abban Clueley és minden biztonsagi szakért6 is egyetért, hogy
ilyesfajta alkalmazasoknak sose szavazzunk bizalmat - dettd, mint a Facebookon szintigy visszatérd "Megmondom ki nézte meg a
profilodot” cimii 6rokzold és kiirthatatlan opusz.

Soha ne adjuk ki harmadik félnek a név-jelszo parosunkat, ha pedig esetleg mégis megtettiik, a korabbi jelszotol gydkeresen eltérd,
jelsz6 valtoztatasi szokéasaink ismeretében sem kitalalhato, erés ujat valasszunk haladéktalanul.




Vagy pedig ne csodalkozzunk, és valasszunk valamilyen megbizhat6 erdei buvohelyet a neviinkben megspammelt, felbésziilt ismerdseink
haragja el6l ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosetas _Q+1 0 Tweet
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Ajanlott beje%ések:

e G erek-@ét netezés

Kartékony bongész6 kiegészitok jonnek

Mi a kbz6s benniik? Trdjai, Chrome, kormanyzat
Ez torténik a weben e erc alatt

Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3017971

Kommentek:

aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

twollah / bRoKEn hOPe, sUpplL.eX -
http://freewaresoftwarenews.blogspot.com/ 2011.06.27.
17:22:41

Hihetetlen, hogy valaki(k) csak ugy tud(nak) ejszaka jol aludni ha a Twitteren van par ezer kovetojuk.

valojabannemberci 2011.06.27. 17:53:10

Hat igen, a pebkac ellen még nincs tokéletes védelem.

E kiilfoldi bankszamla -
http:// www.kulfoldibankszamla.info/ 2011.06.27. 17:53:45

A "megmondom ki kdvet" az orkut egyik legnagyobb siker(i okossaga volt. Aztan jott, hogy meg lehet nézni mas profiljat ugy,
hogy nem jelenik meg automatikusan, na ezt is imadtak az emberek.




Autorun és Iframe széllelbélelve jonnek

2011.06.29. 15:40 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Az ESET minden honapban 6sszeéllitja a Magyarorszagon terjedé szamitogépes virusok toplistajat, melybdl megtudhatjuk, hogy
aktualisan milyen kartevok veszélyeztetik a hazai felhasznalok szamitogépeit.
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A Cseh Tamast idéz6 fécim szerint a Conficker korszak utan latszolag Autorun korszak koszontott rank. Messzemend kovetkeztetéseket

persze még korai lenne levonni, mindenesetre a korabbi 6rok masodik helyezett Autorun virus mar masodik alkalommal vezeti a

mezOnyt. Mint az kdzismert, a biin6zok eldszeretettel épitenek arra, hogy a legtébb felhasznald kényelembdl nem tiltja le az automatikus

futtatast a Windows operacios rendszerek alatt, és ezzel fertézésnek teszi ki a gépét. Bar a Microsoft felmérése szerint az id6kdzben kiadott

frissitéseknek koszonhetden az Autorun veszély altalanossagban csokkené tendenciat mutat, nalunk ez egyelore még nem éreztette a
hatdsat. A Windows automatikus futtatas funkciojat kihasznalé kartevok USB kulesokon és mds Kkiilsé adathordozékon terjednek.

b s 1 by e

by

!

i'l TaE
1 - 'I__

®

T —

Tl sok mozgast ezittal nem lehetett észlelni a tizes listinkban, egyediil a HTML/Iframe.B virus megjelenése bolygatta fel némileg a
kialakult sorrendet. A hatodik helyre érkez6 ujonc egyfajta gyiijtoneve az olyan virusoknak, amelyek HTML weboldalak Iframe tagjeibe
agyazoédva egy megadott URL helyre iranyitjak at a bongészét a felhasznal6 tudta és engedélye nélkiil.

Ilyen kartékony kodokat tartalmaz6 weboldallal manapsag mar barhol talilkozhatunk, és rég nem igaz, hogy emiatt csak a pornograf
vagy warez oldalak latogatoi lennének veszélyben, hiszen banner hirdetések, artatlan szavakra valé Google keresés talalatai is
tartalmazhatnak ilyet.

Ahogy el6z6 havi statisztikdinkban is utaltunk mar arra, hogy internetbdngészdnk biztonsagi beallitasait érdemes rendszeresen
feliilvizsgalni, tovabba a weblapok latogatasa alkalmaval automatikusan lefuto, és esetlegesen kartékony JavaScript kodok ellen a
bongészobe épiilé modulokkal is érdemes megerdsiteni webes védelmiinket.

Az ESET tobb szazezer magyarorszagi felhasznalo visszajelzésein alapulo statisztikai rendszere szerint 2011. majusaban a kovetkezé 10
karokozo terjedt a legnagyobb szamban, és volt egyiittesen felel6s az 6sszes fert6zés 22.97 %o-aért.
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1. INF/Autorun virus
Elterjedtsége a majusi fertézések kozott: 5.08%
El16z6 havi helyezés: 1.

Miikddés: Az INF/Autorun gytijténeve az autorun.inf automatikus programfuttatd fajlt hasznalé karokozoknak. A kartevo fertézésének



egyik jele, hogy a szamitdgép miitkddése drasztikusan lelassul.
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A szamitégépre keriilés modja: Fertozott adathordozokon (akar MP3-lejatszokon) terjed.
Badvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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2. Win32/Conficker féreg
Elterjedtsége a majusi fertézések kozott: 4.68%
El6z6 havi helyezés: 2.

Miikodés: A Win32/Conficker egy olyan haldzati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznalo exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetGségre épitve a
tavoli tamado megfeleld jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker eldszor betolt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrél tovabbi kartékony kddokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen.

A szamitogépre Keriilés médja: Valtozattol fiiggéen a felhasznalé maga telepiti, vagy egy biztonsagi résen keresztiil felhasznaloi
beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat egy kiilsé meghajté fert6zott Autorun allomanya miatt.
Bdvebb informéacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21conficker
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3. JS/Redirector trojai
Elterjedtsége a majusi fertézések kozott: 2.48%
El6z6 havi helyezés: 3

Mikodés: A JS/Redirector trdjai egy olyan kartékony JavaScript, amely lefutva kéretlen bongészo ablakokat jelenit meg, emellett hatsoajtot
nyit a rendszerben, és tovabbi kartékony kodokat probal meg letdlteni kiilonféle tavoli weboldalakrol.

A szamitogépre Kkeriilés médja: A felhasznalo maga telepiti.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/!redirector
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4. Win32/HackMS trojai
Elterjedtsége a majusi fertozések kozott: 1.86%
El6z6 havi helyezés: 5.

Miikodés: A Win32/HackMS alkalmazas eredetileg egy kaloz kulcsgenerald eszkoz, amely azonban kartevét is tartalmaz. A program
telepitésekor rejtett allomanyokat és olyan bejegyzéseket is 1étrehoz a rendszerleir6-adatbazisban, amelyek a haldzati beallitasokat és a
keresési eredményeket titokban modositjak a szamitogépen.

A szamitégépre keriilés modja: A felhasznaléo maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/hackkms-a
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5. Win32/PSW.OnLineGames trdjai
Elterjedtsége a majusi fertozések kozott: 1.99%
El6z6 havi helyezés: 4.

Miikddés: Ez a kartevicsalad olyan trojai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miitkodésiiket a fert6zott
szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzéen az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténd tovabbkiildésére fokuszal. A bindzok ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyel
aztan alvilagi csatornakon tovabbértékesitenek.

A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames
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6. HTML/Iframe.B virus
Elterjedtsége a majusi fert6zések kozott: 1.32%
El6z6 havi helyezés: -

Mikodés: A HTML/Iframe.B egy gytijtoneve az olyan virusoknak, amelyek HTML weboldalak Iframe tagjeibe agyazddva egy megadott
URL helyre iranyitja 4t a bongészot a felhasznalo tudta és engedélye nélkiil.

o AL

A szamitégépre keriilés modja: Fertozott weboldalakon terjed.
Bovebb informacié: Részletes leirasa szerkesztés alatt
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7. Win32/VB féreg
Elterjedtsége a majusi fertézések kozott: 1.32%
El6z6 havi helyezés: 6.

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és halozati meghajtokon terjed. Fertdzés
esetén megkisérel tovabbi karos kodokat letdlteni az 123a321a.com oldalrél. Automatikus lefuttatisdhoz modositja a Windows Registry
HKLM\SOFTWARE Microsoft Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe allomany megjelenése a C:
¢és minden tovabbi halozati meghajt6 f6konyvtaraban.

A szamitogépre Kkeriilés médja: Fertozott adattarolé (USB kulcs, kiilsé merevlemez stb.) csatlakoztatasaval terjed.

Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21vb
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8. Win32/Shutdowner troéjai
Elterjedtsége a majusi fertozések kozott: 1.27%
El6z6 havi helyezés: 7.

Miikodés: A Win32/Shutdowner trdjai fert6zés esetén modositja a rendszerleiro-adatbazisban az automatikus lefutas egy kulcsat, hogy a
kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy miikddése soran fajlokat rejt el a fajlkezeld
alkalmazasok eldl, még akkor is, ha ezek az allomanyok nincsenek ellatva rejtett attribitummal. Legfobb €s legszembetiindbb hatasa, hogy
biintetdrutinja lekapcsolja az éppen futd6 Windows rendszert, és ezzel zavarja a munkat, de akar adatvesztést is okozhat.



A szamitégépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/shutdowner-aa
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9. Win32/Tifaut tréjai
Elterjedtsége a majusi fertozések kozott: 0.96%
El6z6 havi helyezés: 8.

Miikodés: A Wind32/Tifaut fajlokat hoz Iétre a C:\Windows\System32 mappaban csrcs.exe €s autorun.inf néven. A kartékony EXE fajl
automatikus lefuttatdsahoz kiilon bejegyzést is készit a rendszerleird-adatbazisban. Mikddése soran tobb kiilonféle weboldalhoz kisérel meg
csatlakozni, és azokrol tovabbi kartékony kddokat tolt le.

A szamitégépre keriilés modja: A felhasznaléo maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21tifaut

R N N N N N W Y e W e W e Y e W =y

10. HTML/ScrInject trojai
Elterjedtsége a majusi fert6zések kozott: 0.69%
El6z6 havi helyezés: 10.

Mikodés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomdritett allomany, amely telepitése soran egy lires
(c:\windows\blank.html) allomanyt jelenit meg a fert6zott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letolteni.

e ——

A szamitégépre keriilés modja: A felhasznalo maga telepiti.
Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

o Kartékony antivirusok - villam Orjarat 8.

o Akiknek a Captcha kinszenvedés

o Mi a kézds benniik? Trojai, Chrome, kormanyzat
[ ]

[ ]

Kiildj pénzt! - Az elveszett poggyasz sztori
Mai szavunk pedig: keyjackin




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3022201

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Magyar atverések a Facebookon

2011.07.01. 10:05 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Valoszintisithetd, hogy magyar adathalaszok dolgoznak a Facebookon. A beugratés modszerrel gyijtott e-mail cimeket feltehetden kéretlen
reklamok kiildésére hasznaljak.

A Facebook iizen6falon megjelend, altalaban meghiokkenté képet, videot és sztorit tartalmazo bejegyzések sokszor olyan kartékony
alkalmazasokhoz vezetik a felhasznalékat, melyek célja, hogy megszerezzék a személyes adatainkat. A http:/facebook.com/biztonsag
oldalon keresztiil az ESET magyarorszagi képviselete folyamatosan gyiijti a Facebook atveréseket, az oldal rajongoit pedig
figyelmezteti ezekre. Itt jelezte a napokban t6bb felhasznald, hogy magyar nyelvii atverésekkel talalkozott a kozosségi portalon.

Az egyik leginkabb terjedé iizenet szerint "VV4 Veronika mezteleniil pézolt a gorog televizionak". A felhasznalok szamara nehéz
megallni, hogy ne kattintsanak le egy ilyen tizenetet. Azok pedig, akik bedéInek az atverésnek, onkénteleniil atadjak adataikat - tobbek
kozott neviiket és e-mail cimiiket - az alkalmazas készitéinek, majd az iizenetet maguk is kiposztoljak sajat iizenéfalukra, ahol az
osszes ismerosiik latja azt.

<

A készitdk célja valosziniileg az, hogy kéretlen reklamlevelek kiildéséhez hasznaljak fel a megszerzett adatokat. Sajnos il konnyi egy
ilyen atverést leprogramozni és utjanak inditani, és viszonylag gyorsan épithet6 fel egy par tizezer e-mail cimbdl allé adatbazis. Kiss
Zoltan Gergd, az ESET virusszakértdje szerint a magyar nyelvii adathaldsz alkalmazasok hatterében akar hivatalos iizleti
vallalkozésok is allhatnak. Mivel a most észlelt atverés egy hazai ingyenes tarhelyszolgaltato oldalira mutatott, a szakember szerint
valé6sziniisithet6, hogy magyar adathalaszok allnak a hattérben.

Ovakodni kell azoktél a Facebook bejegyzésektél, melyekhez szerzéjiik nem fiizott személyes megjegyzést. Egy par szavas komment
mar segit azonositani, hogy a bejegyzést valoban az ismerdsiink irta, nem pedig egy automatikus adathalasz alkalmazastol szarmazik. Az
erotikus vagy meghokkentd képeket, videdkat €s torténetet igérd, személyes megjegyzés nélkiili iizenetek viszont a legtobb esetben
adathalasz alkalmazasoktél szirmaznak.

Y Tetszik Ed 117 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje%ések:

Akiknek@Ca tcha kinszenvedés

Mi a koz6s benniik? Tréjai, Chrome, kormanyzat
Elégedetlenek vagyunk a Facebook biztonsagival
"Sz6s6lmédia" és nyaralas

Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3029408

Kommentek:



nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Minden hatodik szenved

2011.07.04. 18:15 | Csizmazia Istvin [Rambo] | 1 komment
Cimkék: ausztralia kar identity theft cert személyiséglopas

Egy friss tanulmany szerint minden hatodik ausztral netezé szenved el valamilyen személyiséglopassal kapcsolatos incidenst.

>

Az ausztral CERT a napokban negyedmillid iizleti felhasznalét értesitett kompromitalodott belépési azonositdjardl. A f6iigyész emellett azt
is javasolta nekik, hogy a haladéktalan jelszé cserén Kiviil vizsgaljak meg biztonsagukat, és tegyenek 1épéseket a jovobeni hasonld
veszélyek elkeriilése érdekében. Egy 1200 felhasznalt magaban foglalo felmérés eredménye szerint az ausztral netezék tobb, mint 15
szazaléka szenved el valamilyen személyiség lopéssal kapcsolatos eseményt.

A leggyakoribb forgatokdny a személyes adatok ellopasa utin, hogy az aldozat valamilyen kézzelfoghato, hitelkartyaval kapcsolatos
konkrét anyagi veszteséget is elszenved. Az ellopott személyes €s banki adatok birtokaban a biinelkovetdk legtobbszor valamilyen online
szolgaltatast vesznek igénybe vagy valamilyen webaruhazbol beszerezhetd nagyértékii terméket rendelnek a lopott account terhére, de
gyakran hamis kélesoniigyletek is indulhatnak az eredeti tulajdonosok nevében és karara.

= What is Identity Thall
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Mivel a modern életben az online iizletmenet egyre elterjedtebb, minden erdéfeszitést meg kell tenni, hogy az ezzel jaré megndvekedett
kockézatokat kezelni lehessen. Tobbek kozt emiatt is vezettek be az Ausztraliaban 1), szigoribb jogszabalyokat a nemzetkozi
szamitogépes biinozéssel kapcsolatosan.

o
T

Amit emellett barki megtehet, az az erés jelszavak hasznalata, a_biztonsagtudatos hozzaillis (nem hiszek el mindent, nem
kattintok mindenre), rendszeresen ellenorizziik bankszamla egyenlegiinket, még a kisosszegii terheléseket is. Gyakori modszer,
hogy a lopott hitelkartya adatokat elobb letesztelik, és fél-egy dollart utalnak réla valamilyen jotékonysagi szervezetnek (példaul
Voroskereszt), majd ha a tranzakcio sikeres, utana vesznek le csak nagyobb Osszeget vagy adjak tovabb a feketepiacon. Egy korabbi
Operas nemzetkdzi felmérésbdl jol latszott, hogy bar a felhasznalok jelentés része fél, nem minden esetben tesznek meg minden téliik
telhetot ezek elkeriilésére.
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A statisztikak szerint Ausztralidban évente 15 millidrd dollar az az 6sszeg, amelyet a szervezett elektronikus biin6zés bezsebel. A hatasos
védekezésrdl sz016 hirt azonban kissé bearnyalhatja az a tény, hogy az AntiSec keretében feltort, ellopott és nemrég nyilvanossagra hozott
bizalmas adatok kozott az ausztral valasztasokkal kapcsolatos kormanyzati adatbazisok is ott szerepeltek.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje?ések:

Kiberzaldtas - mit tehetiink ellene?

Az XP él, az XP élt, az XP élni fo

Majdnem mindenki 4tverhet6 adathalaszattal

Mi a kbz6s benniik? Tréjai, Chrome, kormanyzat
Elégedetlenek vagyunk a Facebook biztonsidgaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3037223

Kommentek:

1h aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

A hozzaszolisok a yonatkozd jogszabilyok értelmében
Felhasznalisi felté¢telekben.

~$’ TrueY - http://qltura.blog.hu 2011.07.05. 09:54:17

Nalunk erre még nincs sziikség. Ha felhajtunk egy hajléktalant, akkor annyi céget vehetiink az 6 nevében, hogy nosza és még
csak nem is fognak nyomozni utanunuk (l. Simicska).



Felfedezték az elso 64 bites botnetkartevot

2011.07.06. 15:40 | Csizmazia Istvin [Rambo] | 1 komment

Szokatlannak mondhato, hogy egy kartevé képes legyen a 64 bites rendszereket is timadni, ami azt jelenti, egy egészen ujszerQi
kodrol lehet szo6 - nyilatkozta David Harley. Vagyis a kartevo terjesztok részérdl nem csupan kisebb modoésitasok vagy javitgatasok, hanem
komoly fejlesztések torténnek, erre utalnak tobbek kozt a szamitdogép Gjrainditast t(1él6 mechanizmus eddig megismert technikai részletei is.

Az ESET kutatési eredményeit megerdsitette a Kaspersky Lab is, miszerint a TDL-4 fejleszt6k egy olyan, a korabbinal sokkal
ellenallobb botnet létrehozasat tiizték ki célul, amely mind a konkurens botnetes versenytarsak timadésai, minden pedig az antivirusok
felismerései ellen védettebb.

A fertézés terjesztése a "hagyomanyosnak" mondhaté affiliate partneri modszerrel torténik, ebben a rendszerben fejpénzt fizetnek a
megfert6zott szamitégépek utin. A biindzéknek még arra is kiterjed a figyelme, hogy a malware kodok minél kevésbé vagy lassabban
keriiljenek a virusirtd cégek laborjaiba, igy a "partnerek" figyelmét felhivjak, ne toltsék fel a kédot kivancsisagbhdl olyan
tesztoldalakra, mint példaul a VirusTotal.

Koztudott, hogy a VirusTotal automatikusan tovabbitja az egyes gyartok részére a fel nem ismert mintakat, igy idovel be tudnak keriilni a
felismerési adatbazisba. Helyette a biin6z6k sajat ellenorzést kinalnak, amely a bérelt szolgaltatas részeként oranként ellenérzi az
EXE kodokat a kiilonféle virusvédelmi programokkal.

TOLA [Top Bed) Extimeied bafesiion Raie (%)
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Mint az kozismert, a fertdzott botnetes gépek végzik a hamis antivirusok, kéretlen adwarek és spamek terjesztését vilagszerte, igy a biindzok
viszonylag olcsé. havi 100 dollarért kindlt anonim szolgéltatidsa komeoly kihivas elé dllitja a szakmat, valamint a decentralizilt, szerver

nélkiili botnet halozat is jocskdn megneheziti a feltérképezésiiket. A biztonsagi szakemberek szerint valosziniisithetéen tovabbi 64 bites



rendszerekre tervezett kartevo is megjelenhet majd a kozeljovoben.

EhTetszik Ed 6 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

f Megosatis Q +1 5 2 Tweet
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Ajanlott beje%ések:

G erek-@ét netezés

Informatikai biztonsag az egészségiigyben
"Sz6s6lmédia" és nyaralas

Kildj pénzt! - Az elveszett poggyasz sztori
25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3043896

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Sy A szerelo 2011.07.07. 02:03:44

Kitalaltam egy mikrokontrolleres megoldast, ami figyeli a bios-t €s a boot szektort, nem engedi megvaltoztatni csak ha
engedélyezve van ill. jelez ilyen kisérletnél. Ezen szoftver nem megy at :)



Nincs hamis AV banki szemhunyas nélkiil

2011.07.08. 13:05 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: bank csalds hamis antivirus pénzvisszafizetés fizetéskzvetito

Ahogy régebben nem volt karacsony Corvin nélkiil, gy az "egyediil nem megy" szellemében a hamis antivirus iizletbol élok sem
tudnanak hosszu ideig nyereszkédni bizonyos koriilmények, egyiittallasok és egyes bankok timogatasa vagy tudatos félrenézése
nélkiil.

A multkori posztunkban a botnetes kartevoknél beszéltiink arrol, hogy a biinézéknek még arra is kiterjed a figyelme, hogy bérelhetd
botnethez hasznalatos fert6z6 malware kodok minél kevésbé vagy lassabban keriiljenek a virusirto cégek laborjaiba, igy a "partnerek"
figyelmét felhivjak, ne toltsék fel a kédot kivancsisagbél olyan tesztoldalakra, mint példaul a VirusTotal. Koztudott, hogy a
VirusTotal automatikusan tovabbitja az egyes gyartok részére a fel nem ismert mintakat, igy id6ével be tudnak keriilni a felismerési
adatbazisba. Helyette a biin6z6k sajat maguk kinalnak ellenérzést, amely a bérelt szolgaltatas részeként oranként ellenérzi az EXE
kodokat a kiilonféle virusvédelmi programokkal.

Ugyanez a leleplezést lassité, elkeriilé taktika figyelheté meg a pénziigyi teriileten is - ugye ha Al Caponet el akarjuk fogni, akkor
adocsalasért lehet. Elvileg a fizetéskozvetit cégek éberen figyelnek arra, ha valaki elégedetlen a vasarolt aruval, akkor a szerzddo partnerek
biztositsak a pénzvisszafizetési garanciat, ellenkezd esetben gyanussa valhatnak, illetve a fizetéskozvetitd (pl. PayPay, AlertPay,
ChronoPay, stb.) ideiglenesen vagy véglegesen kitiltja 6ket, és akkor ezzel elzarja a pénzcsapot. De szintén elvileg azt is figyelik, ha
valahol pedig til nagy szaimban torténik pénzvisszafizetés, akkor ott valésziniileg kétes ilizelmek zajlanak. Ezért aztan a hamis
antivirussal foglalkozok pedansan a nem feltiind megfeleld szinten tartjak ezeket a mutatoikat.

Csak egy apro példa, a sorozatban triikkk6z6 amerikai "lizletember" egyik magyarokat is beszippanto pilotajatéka, a 7 Day Wealth nevii
csalds, ahol a jaték 2010. oktoberi beddlése, a weblap komplett eltlinése és a pénz vissza nem fizetése utan ujabb, hasonlo jellegii, de
teljesen mas nevil pilotajatékok indultak. Ekkor a mindezt szervezé Company Express nevii cég eleinte idot huizott, majd azt a médszert
valasztotta, hogy egy keves szami embernek a pénze negyedét visszafizette - jellemzéen azokét, akik a fizetéskozvetiténél hivatalos
uton panaszt nyujtottak be - és ezzel eliiltette a reményt a tobbi varkozoban, és elkeriilte a szamlajanak zarolasat, latvanyosan
"jészéndékot mutatott”, majd par hénap idéhizas utidn a maradék ellopott pénzzel szépen ellovagolt a naplementébe. A csalddott

karosultak majd egy év utan a mai napig is reménykedve levezgetnek még egymassal a témaban.

Akar hissziik, akar nem, ez az egy héten beliili pénzvisszafizetési garancia jelen van a hamis antivirus biznicben is. Ha valaki nagyon
mérgesen, az lizletmenetet veszélyeztetve fellép a sajat érdekében, a szamla folyamatossaga és a botrany elkeriilése érdekében a
hézongdket gyorsan kartalanitjak jol tudva, a nyereség maximalizalisa érdekében megéri ez a kis dldozat az esetek 1-3
szazalékaban, mert a fizet6 csendes tobbség szégyenében, ido hiany miatt vagy mert esélytelennek érzi nem panaszkodik, nem
fordul hatésagokhoz, hanem lenyeli az 50-100 USD egyszeri vesztéseget. A tényleges vasarlasi rata koriilbeliil 2%, példaul az egyik
tanulmanyozott esetben 8.4 millio telepités koziil 189 342 végzddott tényleges "vasarlassal", ami vagy egy 6 honapos, 1 éves licencet jelent
40-60 USD ellenében, vagy van élethosszig tartd konstrukcio is :-) 80 USD befizetésével, ez éri am csak meg igazan ;-) igy jon dssze a
hamis antivirus csalasoknal jellemzoen kb. 50 millio dollaros (9.1 millard HUF) évi bevétel.

Ennél is tovabb megy az az alapos tanulmény, amelyet Brian Krebs weboldalan tett kdzzé, és a University of California készitett a
szervezett blindzés keretében folyo hamis antivirus iizletmenet pénziigyi vonatkozasair6l. A tobb hénapos vizsgalodas eredményeként
nem kevesebbet illit, minthogy egyes bankok és a fizetéskozvetité cégek tudva tudjak ugyan, hogy mi is térténik valojaban, Aam




mivel kozvetlen hasznuk szarmazik beldle, nem tesznek ellene az égvilagon semmit. A csalok pedig tobb szamlat hasznalva, vagy ezek
rendszeres, példaul havi csereberejével is operalnak. A biztonsagi kutaték szerint a VISA és a Mastercard rendszerében is elvileg ott
lehetne valamiféle megoldas, hogy az ilyen gyanus folyamatokat, cégeket, tevékenységeket hatékonyabban kisziirjék, ha nagyon akarnak.

A harc jegyében ezen a fronton is el lehetne indulni, vélhetéen ha majd a ChronoPay-hez hasonléan elvezetik bérszijon egy-két tovabbi
itt felsorolt azerbajdzsan, ciprusi és egyéb pénzintézet fonokét, gyanithatoan varazsiitésre meg is jonne majd a kedv a tobbieknél
az alaposabb ellenérzésre, a torvényesség betartasanak fokozottabb fontossagara. Addig azonban ...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Utaljunk pénzta S.O.C.A.-nak
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3049687

Kommentek:
A hozzaszolasok a yonatkozo jogszabdlyok értelmében felh al6i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalisi feltételekben.

Nincsenek hozzaszolasok.



Amikor masok baltazzak el - part I11.

2011.07.12. 11:00 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: biztonsag jelszé post washington Alldskeresés

Jelent meg itt tobb hasonld poszt, amelyeknek lényege, hogy hiaba kezeljiik mi a gépiinket és személyes adatainkat barmilyen
gondosan, ha a taplilkozasi lanc egy masik és eléggé jelentds fels6bb lincszeme ezenkozben erdsen gyengélkedik.
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Lehet az ember egyébként barmilyen dvatos, haladécsoportosan biztonsagtudatos, sot enyhe fokon paranoid, ha az allaskeresési
informacioi, accountja egy harmadik helyen nem védett megfelelen. Pontosan ez tortént a Washington Post esetében, ahol jinius
utols6 napjaiban 1.27 millié belépd azonositd ID adata és emailcime keriilhetett illetéktelen kezekbe, bar a cég kozlése szerint allitlag
jelszbéadatok nem keriiltek ki.

e
DATA LEARADE

A WP elnézést kért az incidensért, a timadast lehetévé tevo sebezhetdséget pedig befoltoztak. Pontosan nem tudni, milyen hatésa lesz az
eltulajdonitott adatoknak, de mivel er6s6dé tendenciaként rajzolédik ki a tdmeges spam és kartevo kiildés helyett a kis szamu, de egyre
szofisztikaltabban jelentkezd konkrét célszemélyre vagy csoportokra testreszabott tdmadé kampanyok megjelenése, igy a kikeriilt email
cimek tulajdonosait varhatéan allaskereséssel kapcsolatos levelekkel lehet majd hatékony tamadni.

Konnyen elképzelhetd, hogy nem ez volt az elsé (bevallott) és utolsé ilyen, allaskeresdk tomeges adataira utazé tdmadas. Emiatt lassan at
lehet allni arra, hogy nem csak a kéretlen leveleket, iizeneteket, az ezekben Kkiildott kéretlen linkeket és fajlmellékleteket érdemes
kell6 6vatossaggal elutasitani vagy alaposan ellendrizni, hanem tulajdonképpen minden ilyet.

Ebben a virusirté webes forgalom sziirése, és URL feketelistaja, valamint bongészonk megfeleld kiegészitd moduljai tehetnek jo
szolgélatot - természetesen a jozan ész és a megfeleld dvatos hozza allas mellett.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Safe m6d a Mechagodzilla ellen




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3059818

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Vagtass velem!

2011.07.15. 12:40 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: weboldal orosz per to terjesztés install kartevé ready ride ppi pay

Egy korabbi posztunkban mar megemlitettiik a PPI, azaz Pay Per Install kartevo terjesztési rendszert, most pedig pontosan egy ilyen
konkrét szisztémat mutat be részletesen az ESET Threat Blog, ime az orosz szarmazasi Ready To Ride.

Itt nem nagy hegyeken és zord napokon at kell vagtatni, hanem nemes egyszeriiséggel pénzkereseti lehetdséget ajanl a kartevok
terjesztéséért a rendszer. Amint azt Aleksandr Matrosov és Eugene Rodionov felfedezte, a Win32/Cycbot kartevé csaladot terjesztd

halozat ilymodon toboroz 6nkénteseket, kétes kereseti lehetoséggel csabit és épiti folyamatosan botnethalozatat.

Az ezer telepitésenkénti 400 USD bevétel valosziniileg sokakat elcsabithat, és nemcesak az Oroszorszagi Foderacié teriiletében kell itt
gondolkodni, hiszen nem véletleniil szerepel az orosz/angol nyelvvalasztd zaszlocska: az egyik kiemelt célteriilete példaul éppen az
Egyesiilt Allamok.

A sikeresen telepitett botnet képes részletes riportot szolgaltatni a hasznalt szamitogéprol, meghatiarozhaté vele, hogy pontosan milyen
antivirus program fut a gépen - ha fut rajta ilyen egyaltalan, és amint ijabb Win32/Cycbot valtozat jelenik meg, az automatikusan
képes frissiilni az wj verziora, de emellett 6nellendrzést is tart, ha azt észleli, valamilyen komponensének futasa esetlegesen leallitasra
kertilt.

A domain 2010-es lefoglalasa 6ta probaljak a jelentésebb keresék (Google, Bing, Yahoo) talilatainak mérgezésével, a linkek
észrevétlen atiranyitasaval terjeszteni a fertozést. Igen hatékony lehetség példaul a JavaScriptes kod modositasa vagy beszurasa
weboldalakba, és ahol nincs kézbentartott scipt védelem, ott sikeresen meg is torténhet a fert6z¢és.

Emellett a népszertibb bongészo kliensek (Internet Explorer, Opera, Firefox) esetében a proxy beallitisok manipulalasaval is barmilyen
atiranyitast képesek végrehajtani. A Win32/Cycbot egy tobbszalu alkalmazas, amely tobb tucat feladatot, kéretlen hirdetés megjelenitést
vagy webes URL atiranyitast tud villamgyorsan megvalésitani a vezérlo C&C szerverrdl kapott tavoli utasitasoknak megfeleléen.

Az emlitett Ready To Ride weboldal sajnos jelenleg is elérheté, mondhatni éppen felnyergelték azt egy németorszagi szerverre, aminek
nem igazan oriilhetiink, mert biztosan nem ilyen lovat akartunk. Az emberi természetet ismerve biztosak lehetiink benne, ezekben a
percekben is vannak olyanok, akik éppen ezt az utat valasztjak maguknak a pénzkeresethez.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Végre itt a nyar, az ATM skimmer var
2011.07.18. 12:51 | Csizmazia Istvin [Rambo] | 12 komment

Cimkék: csalas automata atm pénzkiadd skimmer

Az impulziv cim dacara komoly, vagy inkabb fontos dolgokrdl lesz sz6. Mire figyeljiink egy pénzkiado automatanal, hogy a
"moddolt" elemeket sikeresen kiszirjuk, illetve milyen egyéb hasznos pénzkivételi szokasaink legyenek, hogy amig anyu 6ltdzik, addig
apu ne legyen ideges.

Minden mas szamitdgép mod szem-szajnak ingere, am az ATM-eknél valamilyen rejtélyes okbdl kifolyolag nem igazan szeretjiik ezt a
miifajt;-) A miniatiirizalas korszakaban mar nem {igy valamilyen rafinalt elemet ugy felszerelni, felragasztani egy automatara, hogy az elsé
latasra, masodik latasra, s6t sokadik latasra is gyarinak, eredetinek t{injon.

Az alap elemek lehetnek masodik billentytiizet az elsére ragasztva - tovabbitva a leiitéseket a csaloknak, van aztan a masodk gyiiri a
kdrtya olvas6 nyilasndl, ami szintén el- és beolvassa a kartyaadatainkat. A pénzkiado és a kartya nyilas blokkolasa is egy standard
modszer, a segitd idegen ekkor tanacsolja, menjiink panaszra a bankba, akar el is kisér (eldtte jol lekaparja a bank telefonszamat tartalmazo
matricat) - kdzben a segitdje kipiszkalja a pénzt/kartyat és eltlinik.

Az idegen test lehet valamilyen diszitocsik, prospektustarto is, ami extra kamerat rejt, mellyel a PIN kod megfigyelésére nyilik
lehetdség, de ezt BlueTooth eszkdzzel végezhetik akar egy kdzelben parkold gépkocsibol is. Ha megvan nekik a PIN kod, akkor vagy
ellopjék a kartyat fizikailag is vagy a masodik olvasogyiiriivel masoljak, klonozzak, és maris leemelhetdk lesznek az §sszegek - persze a
leleplezé SMS értesitésig akinek van ilyen, ennek hianyaban csak a honap végi egyenleg olvasas kozben kell majd repiilésot szagolni a
heveny szédiilés ellen.

Jotékony dolog lehet, ha nagyforgalmu, jol belathato, esetleg magaban a biztonsagi érrel és ipari kameraval biztositott banki
automataban vesziink fel pénzt - itt a legkisebb az esélye az esetleges megpiszkalasnak idegenek altal. S6tét, ismeretlen helyen, vagy
ahol az automata éjszaka feliigyelet és jo ralatas nélkiil esetleg manipulalhatd, nem érdemes reszkirozni. Célszerti lehet rendszeresen egy
adott ATM-et hasznalni, ekkor a legnagyobb az esélye, hogy a varatlanul megjelen6 idegen elemeket idejében sikeresen
felfedezziik.



Erkezéskor meg lehet tapogatni a pénzkiadé és kartyabeolvaso nyilds bemenetét, emellett érdemes letakarni a keziinket a PIN kod
begépelésekor, illetve ha valaki hatunk mogott talzott érdeklddést mutat, akar el is halasztani a tranzakciot €s tavozni. Ugyancsak érdemes
a tavozast valasztani, ha az automata sériilt, hianyos, horpadt, vagy ragasztonyomok latszanak rajta. A pénzkivétel fontos dolog,
ezért bar meleg az id6, sose siessiink annyira, hogy nem figyeliink ezekre a részletekre.

ATM SHIMMING

A PIN kodot never-ever tartsuk a tircankban kozvetleniil a kartya mellett, hasznaljunk limit korlatozasokat az egyszeri
tranzakciokhoz a nagyobb veszteség elkeriilése érdekében. Ugyancsak hasznos, ha a PIN kddot nem csak ugy olvashatdan beirjuk a
telefonunk noteszaba, azt el is veszithetjiik vagy megbizhatatlan szervizeshez keriilve illetéktelen kezekbe keriilhet. Ugyancsak dévakodjunk
ilyen bizalmas adatot online dokumentum kezeldben, példaul Google naptarban tarolni. Amikor ez a 2007-es cikk késziilt, és ismeretlen
emberek Calendar bejegyzéseit is olvasgathatta barki, szamtalan PIN kodos bejegyzést lehetett itt anno olvasni.

Minden ellen persze nincs orvossag, de azért ha barmilyen gyanus dolog tortént, a gép nem adja ki a pénzt, a Mégse gombra visszatartja a
bankkarty4t, haladéktalanul Iépjiink kapcsolatba a bankunkkal, és sziikség esetén tiltassuk le a kartyat.

riTetszik Ed 13 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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A hozzaszolasok a yonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i Itetdj il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

atila68 (torolt) 2011.07.18. 18:53:24

Személy szerint csak(!) bankfiokban elhelyezett automatanal tranzaktalok, lehet6leg olyan helyen ahol a helységbe (ha van)
csak kartyaval Iehet belépni.
Vészhelyzetben Tescoban elhelyezett ATM, szerintem elképzelhetetlen, hogy észrevétleniil megbuheralhassa barki is.

nzo 2011.07.18. 20:31:20

@atila68: Amugy felhivpm a figyelmedet arra, hogy az sem biztositék, hogy csak olyan helyre mész be, ahol bankkartya nyitja
az ajtot. J6 ha tudod, hogy oda barmilyen magnescsikos kartya (pl. tesco hiiségkartya, Lidl kartya, stb.) jo, nem kell hasznalni a
bannkartzyadat. SAt, inkabb ne is qazt hasznald, mert oda is szoktak fals kartyalehtuzot tenni. Az Unicredit pl. mar le is szerelte
ezeeket, egy sima gombbal nyithatd az ajto.




n80qd 2011.07.18. 20:35:57

(@nzo: Volot, ahol nem ezért szerlték le az ajtd nyitd karytaolvasokat, hanem mert az emberek nem tudtak hasznalni. :)

Egyébként az emberek nagy része annyira agyatlan, hogy nem csak egy plusz feltétet nem vesz észre egy atm-n, de ha
mondjuk fogna valaki egy nagy papir dobozt, kiszinezne, rairna par bank nevét, és kiiilne egy forgalmas helyre, azt is atmnek
néznék, és tolnak be a kartyajukat ész nélkiil :D :D :D :D

nzo 2011.07.18. 20:49:22

@n80qd: Hidd el, Te sem vennéd észre, elsére, hogy moddolt atm-t hasznalsz.

n80qd 2011.07.18. 20:59:20

Haaat... sajnos észrevenném... :D (All mdgdttem vagy 16 éves atm szervizesi tapasztalat)

Kiszamolo - http://kiszamolo.hu/ 2011.07.18. 22:45:33

@n80qd: ezért szedték le. Mert még a pin-t is bepotyogték a lelkes emberek a csaloknak.

Aki ellen meg volt (csévesek pl.) annak meg mar mindnek van kartyaja.

Kiszamolo - http://kiszamolo.hu/ 2011.07.18. 22:49:44

Kedves blogiré ,nem bantani akarlak, hanem batoritani: ebbdl a t¢mabol egy nagyon jo cikket lehetett volna irni, ez meg elég
sovanyka lett. Nincs kedved jobban korbejarni a témat?

Hogyan védekeznek a bankok (zold elotét, remeg a kartya, amikor behtzza, chipkartya, stb, stb), ezt hogyan jatsszak ki a
tolvajok.

Hogyan lopjak nagyiizemben a kartyat internetes felhasznalasra.
Stb.
n80qd itt is van, biztos segit neked. :)

Varjuk a profi folytatast. :)

Kiszamolo - http://kiszamolo.hu/ 2011.07.18. 22:52:26

@n80qd: volt egy olyan csalas, hogy egy cég vett hivatalosan egy atm-et, kirakta egy westend méretii bevasarlokozpontba és
vart.

Jottek sorba a népek, kartya be, pin kod be, a gép kiirta utana, hogy jelenleg nincs elég pénze az automataban, bocsi. Kartya
vissza.

Zsenialis.

Jackni Konzol 2011.07.18. 23:36:00

Anti! Hol itt a virus?

n80qd 2011.07.19. 06:59:47

@Kiszamolo: Sajnos az eddigi tapasztalatom ez, az emberek szinte barmibe beleerdszakoljak a kartyajukat, nem néznek
semmit, és nem gyanakszanak semmire... :(
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Szia Kiszamolo!

A z06ldel6tét, meg rezeg a kartya jo dolgok, és folyamatosan valtoznak, javulnak a médszerek. Az igazan szomoru azonban
valoban az, ha egy szakallas trukknek meg evek mulva is bedolnek egy csomoan. Még a megboldogult eredeti [PM
magazinban volt egyszer egy 6sszefoglald, ahol egy Donald kacsa képregényben szerepelt, hogy egy papirdobozt tett a bank
bejaratahoz: elnezest, technikai hiba, kerjuk ide betenni a penzt, es 3 oran belul lekonyveljuk. Ember ezt vette mintanak, es egy
az egyben mukodott. Akinek nem erre a rugora jar az agya, nem hajlando vigyazni, az csak sajat karan tanulja meg vegul.

@n80qd: ha gondolod es van kedved felvenni velem a kapcsolatot, dobj egy emailt.

@Jackni Konzol:

Minden szamitogéppel elkdvetett csalas, kémkedés idetartozik mar az IT biztonsag témakorbe. Ha valaki kap egy bankinak
latszo adathalasz levelet, akkor hol az Anti, hol a Virus? De van helyett megadott account, es ha azt vesszuk, a mai kartevok
donto tobbsege sem klasszikus, fajlfertozo virus, hanem trojai, fereg, stb. Ennek ellenere "virusirtot" hasznalunk ellene, es
nagyon is ontopik szerintem, ezert erintjuk idonkent, es fogjuk is.

Pista ba 2011.07.19. 13:49:29

@n80qd: a skimming miatt szedték le




Az Autorun az uj kiraly
2011.07.20. 10:55 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Az ESET minden hénapban dsszeallitja a Magyarorszagon terjedo szamitogépes virusok toplistajat, melybdl megtudhatjuk, hogy
aktualisan milyen kartevok veszélyeztetik a hazai felnasznalok szamitogépeit. Ugy tiinik, eziittal egy Autorun korszak vette kezdetét, ezt
latszik igazolni, hogy immar megszakitas nélkiil harmadik honapja listavezeto.

AFTEREN _,_r_.%;_
=t

Ha végignézziik a Microsoft az automatikus futtatassal terjedd fert6zések ellen megtett eréfeszitéseit, azt lathatjuk, évekig kivart a
hatékony kozbeavatkozassal. El6szor aztan a Windows7 esetén kapcsoltak ki végre alapértelmezetten az Autorunt, a régebbi
operacios rendszerek esetén pedig el6bb csak egy valaszthato javitéfoltként elkészitett kikapcsolas késziilt, majd végiil a rendszeres
biztonsagi frissitések kozé is beemelték ezt. Vajon mi lehet mégis az oka annak, hogy mikdzben a Microsoft sajat felmérése szerint az
id6kozben kiadott frissitéseknek kdszonhetden az Autorun veszEly altalanossagban csokkend tendenciat mutat, nalunk ez egyelére még
nem éreztette a hatasat?

-

Az észlelések azt mutatjak, hogy a kartevék még mindig széles korben probalkoznak ezzel a médszerrel, hiszen a korabbi Windows
verzidk, vagy a hivatalos timogatasbol mar kikeriilt OS valtozatok, valamint a nem legalis Windows példianyok esetén a biztonsagi
frissitések egyaltalan nem torténnek meg. Az ESET ThreatSense.NET rendszerben észlelt fertdzési kisérletek dsszesitett eredményei
pedig azt mutatjak, hogy a fenti okok miatt a kartevo terjesztok még jé ideig fognak prébalkozni, igy ezek nyilvanvaléan j6 ideig
befolyasoljak, atirjak az aranyokat a toplistakban is.

8

Tl sok mozgast ezittal sem tortént a tizes listinkban, egyediil talan a Win32/Tifaut tréjait kiszorité JS/TrojanClicker.Agent
ismételt felbukkanasa fodrozta fel a viztiikkrot. A rogton harmadik helyen szerepld JS/TrojanClicker. A gent trojai egy olyan kartékony
JavaScript kod, amely lefutva kartékony kodokat helyez el a Windows kulcsfontossagli (Windows, Windows/System32) mappaiba, és az
ott el talalhato fert6z6 komponensek automatikus lefutasat biztositd Registry bejegyzéseket készit, amelyek a szamitogép minden
ujrainditasa utan lefutnak. Ezen feliil hatsoajtot nyit a rendszerben, és tovabbi kartékony kodokat probal meg letdlteni kiilonféle tavoli
weboldalakrol.

]
cl

Az ESET tobb szazezer magyarorszagi felhasznal6 visszajelzésein alapulo statisztikai rendszere szerint 2011. juniusiaban a kovetkezé 10
karokozo terjedt a legnagyobb szamban, és volt egyiittesen felel6s az dsszes fert6zés 24.67 %o-aért.
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1. INF/Autorun virus
Elterjedtsége a juniusi fert6zések kozott: 5.50%
El16z6 havi helyezés: 1.

Miikodés: Az INF/Autorun gytjtdneve az autorun.inf automatikus programfuttato fajlt hasznalo karokozoknak. A kartevo fertdzésének
egyik jele, hogy a szamitogép miitkddése drasztikusan lelassul.



A szamitégépre Kkeriilés médja: Fertozott adathordozokon (akar MP3-lejatszokon) terjed.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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2. Win32/Conficker féreg
Elterjedtsége a juniusi fertézések kozott: 4.00%
El6z6 havi helyezés: 2.

Miikodés: A Win32/Conficker egy olyan haldzati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznalo exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetGségre épitve a
tavoli tamado megfeleld jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker eldszor betolt egy DLL fajlt az SV CHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrél tovabbi kartékony kddokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen.

A szamitogépre Keriilés moédja: Valtozattol fiiggéen a felhasznalé maga telepiti, vagy egy biztonsagi résen keresztiil felhasznaloi
beavatkozas nélkiil magatél telepiil fel, illetve automatikusan is elindulhat egy kiils6 meghajté fert6zott Autorun allomanya miatt.
Bdvebb informéacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21conficker
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3. HTML/ScrInject trojai
Elterjedtsége a juniusi fert6zések kozott: 3.22%
El6z6 havi helyezés: 10.

Miikddés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomdritett allomany, amely telepitése soran egy iires
(c:\'windows\blank.html) allomanyt jelenit meg a fertdzott gép bongészojében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letolteni.

A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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4. JS/TrojanClicker.Agent tréjai
Elterjedtsége a juniusi fert6zések kozott: 2.80%
El6z6 havi helyezés: -

Miikodés: A JS/TrojanClicker.Agent trojai egy olyan kartékony JavaScript kod, amely lefutva kartékony kodokat helyez el a Windows
kulcsfontossagli (Windows, Windows/System32) mappaiba, és az ott el talalhato fert6zé komponensek automatikus lefutasat biztosito
Registry bejegyzéseket készit, amely a szamitdgép minden Ujrainditasa utan lefut. Ezen feliil hatsoajtot nyit a rendszerben, és tovabbi
kartékony kodokat probal meg letdlteni kiilonféle tavoli weboldalakrol.

A szamitogépre Keriilés médja: A felhasznilé maga telepiti.



[16vebb informacio: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/!trojanclicker-agent
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5. Win32/HackMS tréjai
Elterjedtsége a juniusi fert6zések kozott: 2.15%
El6z6 havi helyezés: 4.

Miikodés: A Win32/HackMS alkalmazas eredetileg egy kaloz kulcsgenerald eszkoz, amely azonban kartevot is tartalmaz. A program
telepitésekor rejtett allomanyokat és olyan bejegyzéseket is 1étrehoz a rendszerleiro-adatbazisban, amelyek a halozati beallitasokat és a
keresési eredményeket titokban modositjak a szamitogépen.

A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/hackkms-a
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6. Win32/PSW.OnLineGames tréjai
Elterjedtsége a juniusi fert6zések kozott: 1.74%
El16z6 havi helyezés: 5.

Miikodés: Ez a kartevicsalad olyan trojai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fertdzott
szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténd tovabbkiildésére fokuszal. A blindzok ezzel a modszerrel jelentds mennyiségili lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatornakon tovabbértékesitenek.

A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames
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7. JS/Redirector trojai
Elterjedtsége a juniusi fertézések kozott: 1.48%
El6z6 havi helyezés: 3

Miikodés: A JS/Redirector trdjai egy olyan kartékony JavaScript, amely lefutva kéretlen bongészo ablakokat jelenit meg, emellett hatsoajtot
nyit a rendszerben, és tovabbi kartékony kddokat probal meg letdlteni kiilonféle tavoli weboldalakrol.

A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/!redirector
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8. Win32/VB féreg
Elterjedtsége a juniusi fert6zések kozott: 1.38%
El16z6 havi helyezés: 7.



Mikodés: A VBL.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és halozati meghajtokon terjed. Fertdzés
esetén megkisérel tovabbi karos kodokat letdlteni az 123a321a.com oldalrél. Automatikus lefuttatisdhoz modositja a Windows Registry
HKLM\SOFTWARE MicrosoftWindows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe allomany megjelenése a C:
¢és minden tovabbi halozati meghajt6 f6konyvtaraban.

A szamitégépre Kkeriilés médja: Fertozott adattarolé (USB kulcs, kiilsé merevlemez stb.) csatlakoztatasaval terjed.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21vb

SO T T=

9. Win32/Shutdowner tréjai
Elterjedtsége a juniusi fert6zések kozott: 1.21%
El6z6 havi helyezés: 8.

Miikodés: A Win32/Shutdowner trojai fert6zés esetén modositja a rendszerleir6-adatbazisban az automatikus lefutas egy kulcsat, hogy a
kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy mitkodése soran fajlokat rejt el a fajlkezeld
alkalmazasok eldl, még akkor is, ha ezek az allomanyok nincsenek ellatva rejtett attribitummal. Legfobb és legszembetiindbb hatasa, hogy
biintetérutinja lekapcsolja az éppen futd Windows rendszert, és ezzel zavarja a munkat, de akar adatvesztést is okozhat.

A szamitégépre Keriilés médja: a felhasznalé tolti le és futtatja.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/shutdowner-aa

SO T T=

10. HTML/Iframe.B virus
Elterjedtsége a juniusi fert6zések kozott: 1.19%
El6z6 havi helyezés: 6

Miikddés: A HTML/Iframe.B egy gytijténeve az olyan virusoknak, amelyek HTML weboldalak Iframe tagjeibe agyazodva egy megadott
URL helyre iranyitja at a bongészot a felhasznalo tudta és engedélye nélkiil.

o AL

A szamitégépre keriilés modja: Fertozott weboldalakon terjed.
Bdévebb informacié: Részletes leirasa szerkesztés alatt

riTetszik Ed Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
tetszik az ismerdseidnek.
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Ajanlott beje%ések:

A PRIS@szeme mindent lat
Akiknek a Captcha kinszenvedés
Mi a k6z6s benniik? Tréjai, Chrome, kormanyzat

Hogyan szarjuk ki a gyantis Android appokat?
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/3082538

CJommentek:

A aszola a yonatkozo jogszabilyok értelmében al6i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Nincsenek hozzaszolasok.



Google+ meghivo vagy mégsem?
2011.07.22. 16:10 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: google spam meghivé hamis plus mégsem adathalisz

Vagy mégsem rovatunkban arrdl lesz szd, hogy a korabbi vasfiiggonnyel ékesitett hianypiaci korszakunk hon ahitott statusszimbdolumaihoz
(Commodore64, Fa szappan, HiFi torony, nyugati aut6, Levis farmer, Frey csoki, stb.) hasonldan a spam levelek mézesmadzagjai mindig is
illeszkednek az aktualis kor igénylistajahoz.

Manapsag allast, s6t konnyii de jol fizeté dllist, kiemelkedo jackpotot vagy éppenséggel Google Plus meghivot igérnek. Az
igéretekkel kapcsolatban azonban egy baj van, ha valaki ezeket tényleg elhiszi. Mivel eleinte csak meghivasos, jelentkezéses zart korben
folyt a tesztelés, igy a kartevéterjesztok jo érzékkel ismerték fel, hogy a gyors addvisszatérités és hasonld sablonok mellé remekiil
beilleszthetd a vagy titokzatos targya, a Google Plus meghivo is.

Az els6 valtozatok, amikbe Graham Clueley beleiitkdzott, egyelore "artalmatlanok" voltak, és virusmentesen Csehov, A harom novér:
Viagra, Cialis és Levitra irdnyaba tovabbitottak az 6nfeledt rdkattintds utdn. Nyilvan nem marad ez mindig igy, ezért minden ilyen kéretlen
levélhez hasonlatosan a feladé személye és a link ellenérzése el6zze meg a Delete gomb lenyomasat, de természetesen forditva is
helyes lehet a vilasz ;-)

e -.'

Szoéval nem art vigyazni ilyen bizonytalan idékben, mikor manapsag a fekete 7-es busz barmikor siman megelézheti a piros 7-est, vagy
feltdrhetik barkinek a Facebook fiokjat, esetleg mi magunk is kézhez kaphatunk egy csodas reggelen egy ilyen fentemlitett Google+
meghivonak litszé targyat, de mar egy tovabbfejlesztett, adathalaszos (Usd be itten szépen és gyorsan a te Gmail accountodat és utina
varj szépen tiirelmesen, hehe) vagy egyéb kartékony melléklettel, linkhivatkozassal. Ezért Google Plus meghivot tovabbra is csak
Ostermel6tol.

riTetszik E1 4 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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o Kartékony bongészd kiegészitok jonnek

o Informatikai biztonsag az egészségiigyben

e Hogyan szurjuk ki a gyanus Android appokat?
[ ]

[ ]

Utaljunk pénzta S.O.C.A .-nak
Safe mod a Mechagodezilla ellen

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3088718



Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i
Felhasznalasi feltételekben.

privateer 2011.07.23. 00:46:43

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Cikk legjobb mondata ez volt: manapsag a fekete 7-es busz barmikor siman megel6zheti a piros 7-est.
Ez milyen igaz néhanapjan. :)



Kartékony antivirus linkek - villam orjarat 4.

2011.07.25. 13:45 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: link hamis antivirus kartékony patrol

Egyfajta ropke "Link Patrol" keretében tesziink idénként Kisebb orjaratot hamis antivirusok, a hamis antivirust terit6 linkek
nyomaban, kiilondsebb sallangok, terjedelmesebb tiszteletkdrok nélkiil. Ezattal a Blue Flare Antivirus perdiilt ki kézépre, hogy
tancaval szorakoztassa a vendégeket.

1d6r6l idére kipécéziink magunknak egy-egy hamis antivirust, amely éppen aktualisan korbejar, hamis riasztasokat eszk6zol, és persze
elmaradhatatlan motivumként az abszolut hasznalhatatlan teljes verzioért kér némi pénzmagot is cserébe. A mai darabunk is illeszkedik
ebbe a logikai sorba, am van benne valami tjsiitetii agyafiirt evoliicios extra részlet, amely miatt Kivalik az eddigi sziirke hamis AV
tomegbol, mondhatni kiemelkedik mint gladiator az eunuchok taborabol.

A minden csoda harom napig tart jegyében annak lesz érdekes a Szellemvasut is, aki mar nem szaznegyvedharmadszor utazik vele korbe.
Ugyanigy az unalomig ismert xxx trojan found, yyy virus detected mar sokaknak nem okoz csontig haté riadalmat, igy hata
készitoknek megint spirazni kellett egyet a korabbi ligymeneten, fokozand6 az izgalmakat.

Erre remekiil alkalmas az a fajta félelem, amikor figyelmetlenségbdl rossz cimzettnek kiildiink ki levelet. Ez megtorténhet Ggy is, hogy
emberi hibabol adodoan kapkodunk, de a véletlen Reply to All is bekavarhat az iigymenetbe, és persze fert6zott szamitogép is tehet
hasonlot. Akivel mar tortént ilyesmi, az tudhatja, milyen valtozé kort megszégyenitd héhullamok torhetnek igy ra az emberre nagy hirtelen.
Nos hat erre lehet épitkezni - gondoltak a rossz fitk - és a mar megszokott mukinyulas kamuriasztasok mellett nosza ilyen figyelmeztetések

is megjelennek legott: Figyelem, "F*ck blondy” targyu levél megprébalta elhagyni a postafiokunkat, &m megkdnnyebiilhetiink, mert a
derék becsiiletes joravald Blue Flare tabornok ezt 1am ligyesen és szolgalatkészen megakadalyozta. Ugye mi jobaratok vagyunk?

Nyilvan az angol nyelvteriilet lesz inkabb ennek a modszernek a halasabb balek kézonsége, ettdl fliggetleniil azonban ujfent
megallapithatjuk: aki igy akar pénzt keresni, annak faradhatatlanul meg kell Gjulnia, marpedig a kartevéterjesztok erre szemlatomast
nem hogy képesek, de lathatdan a targykor Fonix madarat megszégyenité miivészei.

Zarni minden villam Orjaratunkat egységesen ezzel az univerzalis okossaggal fogjuk: ""Soha ne hasznaljunk és ne telepitsiink olyan
programot, amelyre rikeresve a Google szinte dsszes talalata ,,How to remove...” széfordulattal kezdédik."

rUTetszik Ed 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerGseidnek.
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¢ Android kémprogram persze csak a mi érdekiinkben



® Mi a kdzos benniik? Tréjai, Chrome, kormanyzat
e Ez torténik a weben egy perc alatt
e Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3095438

Kommentek:
:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i Itetdje il leldssé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Hacktivity 7DB szeptember 17-18.

2011.07.27. 11:55 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: hacktivity 2011 hackerkonferencia
2011. szeptember 17-18-an ujra itt a Hacktivity, Kelet-K6zép-Eurdpa legnagyobb hackerkonferencidja, ezattal a Millenarison. Az

esemény két napjan igazi fesztivalhangulat varhato, eléadasok, workshopok, jatékok, a The Global CyberLympics K6zép-Kelet-Europai
dontdje, hardver hacking, esti buli és 1000+ hacker a vilag minden részérol!

Idén nyolcadik alkalommal keriil sor a mara mar teljes mértékben nemzetk6zi Hacktivity-re, amely a legrégebbi fiiggetlen hazai IT
biztonsagi rendezvény. Az eldadok kozott, ahogy mar megszokhattuk, az informaciobiztonsagi szakma legrangosabb képviseldit talaljuk.
Az elbadasi jogért évek ota palyazni kell, a Hacktivity-n eléadni komoly szakmai rangnak szamit. Idén 15 orszagbol tobb mint 60 palyazat
érkezett be a programbizottsaghoz, amelybdl a legjobb 28-at valasztotta be a zsiiri. A szervezok idén a nagy érdeklodésre valé tekintettel
1000-1200 érdeklédoére szamitanak. A helyszin is megujult, idén a Millenaris B csarnokaba varnak mindenkit profi
infrastruktiraval, sajat étteremmel, 4590nm-es teriileten, ahol két nagy és tobb kisebb termet alakitanak ki ugy, hogy a legnagyobb
teremben egy idében 1000 f5 is le tudjon iilni.

A szombati napot a magyar szarmazasi, Amerikdban é16 Szér Péter nyitja meg, akit méltan nevezhetiink a virusvédelem atyjanak.
A nemrég magyarul is megjelent konyve ,,A virusvédelem miivészete” 650 oldalas terjedelmének kdszonhetden nem csupan tudomanyos
stllyal bir, de a legatfogdbb mii, amelyet eddig a szamitdogépes virusokrol irtak. SzOr Péter a Veszprémi Egyetemen végzett
informatikusként és 1990-es években megirta els6 sajat Pasteur névre keresztelt virusirtojat — amit akkoriban az OTP is hasznalt-,
majd 1996-ban Finnorszagba, a mai F-Secure elédjéhez keriilt, majd 1999-ben a Symantec vezeté mérndke lett, végiil a kdzelmultban

atigazolt a McAfee-hoz.

A vasarnapi nyitéeléadé Raoul ,,Nobody” Chiesa Olaszorszagbol, aki Europa legismertebb kiber hadviselési és biiniigyi szakértdje.
A nyolcvanas-kilencvenes években egyike volt az els6 olasz hackereknek, majd 1997-ben megalapitotta gyartofiiggetlen biztonsagi
tanacsado cégét, a @Mediaservice.net Srl-t. Raoul 2003 6ta miikodik egytitt az ENSZ “UNICRI” Interregionalis és Biin-¢s Igazsagiigyi
Kutato Intézetével és 2010-ban bevalasztottak a 30 legjobb eurdpai biztonsagi szakértd kozé, akik az ENISA (Eurdpai Halozat- és
Informaciobiztonsagi Ugynokség) igazgatojat segitik 2012-ig a PSG Erdekeltek Allandé Csoportjaban.

Am ezzel még kozel sincs vége a kiilfoldi eldadok soranak. Vivek Ramachandran a securitytube.net alapitoja Indiabol érkezik, Joseph
McCray Air Force veteran, az EC-Council tobbszordsen kitiintetett eléaddja az USA-bol, Ertunga Arsal, SAP szakért6 és Alexander
Kornbrust Oracle szakérté Németorszagbol, Pavol Luptak a szlovakiai OWASP szervezet vezetdje, Michele Orru a Royal Bank of
Scotland betdrési teszteket végzd szakembere Olaszorszagbodl. Természetesen a rangos kiilfoldi megszolalok mellett sok neves magyar
eléadonk is lesz. Koziiliik is kiemelnénk a Deloitte Zrt. biztonsagi tanacsadojat, a Hackers Halted legjobb eldaddjat, Barta Csabat aki
Computer Forensics témaban fog eldéadast tartani, a szintén deloitte-os, nemzetkozileg elismert adatbazis-biztonsagi szakértét, Toth Laszlét,
a kancellar.hu-t61 Klock Laszlét a tavalyi Hacktivity Wargame gy6ztesét, aki virtualizacio biztonsaga témakorében végzett kutatasairdl
szamol be valamint Bodor Pétert az ELTE docensét, aki a napjainkban egyre népszeriibb az emberek megtévesztésén alapu tdmadas és
pszichologia kapcsolatarol ad majd eld.

sumHACKTIVITY
el i



Az eléadéasokon tul szamos egy€b program is varja a résztvevoket. Interaktiv hello workshopok, hardver hacking lockpicking azaz a
roncsoldsmentes zarnyitds ¢és ardunio tesztelés témaban, jatékok: Wargame, CTF, hacker tandsvény, életre keltett srégi szamitogépek,
szombat esti fergeteges buli és idén eldszor a Hacktivity 2011-en lesz a The Global CyberLympics Kozép-Kelet-Europai dontéje! Az
idén indulé, az EC-Council dltal szervezett vilagméretii biztonsagi versenyen 6 fos csapatok mérkézhetnek meg a vilag 7 régiojabol, a
gyéztesek pedig az Egyesiilt Allamokban megrendezésre keriils dontébe kapnak meghivast.

rhTetszik Ed 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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o Kiberzal@tés - mit tehetiink ellene?
o Tizbdl 6t kartevd hatsoajtdt nyit

o Ez torténik a weben e erc alatt
[ ]
[ ]

Hogyan szrjuk ki a gyants Android appokat?
Elégedetlenek vagyunk a Facebook biztonsidgaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3103623

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fel aloi tartalomnak mindsiil értitk a szolgaltatds technikai i
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Minden nap és mindenhogyan egyre jobban és jobban
2011.07.28. 15:10 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: flash plugin youtube facebook hamis antivirus retrovirus

Ugy tiinik, egyre komolyabb szinten tor borsot az orrunk ala a hamis antivirus ipar. A médszerek folyamatosan véltoznak, finomodnak, és
egyaltalan nem lehet elintézni egy - ah, ez csak a butdk 6tven dollaros lehtizasa tipust sommas itélettel.

Ha mogyorohéjban 6sszefoglaljuk a hamis AV torténetét, akkor a torténelmi idékben még egy kosza magyar szalat is lathatunk, mert az
ugynevezett Furké Antivirusrél is érdemes megemlékezni mint a pénzért semmit modszer egyik elsé darabjarol, de természetesen a
mainstream az angol nyelvteriileten ugy 2007 tajékan kezdett megerdsddni a SpySheriff, az Antivirus XP 2008 ¢és tarsai képében és
hasonlatossdgéban. Ezek aztan folyamatos 0j neveken, aprd valtoztatasokkal, tigyeskedésekkel - hamis RIAA fenyegetés, kamu virus
riasztas helyett/mellett kamu levélkiildési riasztas, riasztas a bongészé hibaablakban, etc. - probaltak a maguk betevd 50-100 USD-jiiket
sikerrel begytijteni.

Volt aztan olyan szal, ami a kreativ névadassal kapcsolatban felhasznalt mar 1étezd, IT biztonsagban jol csengd ismert neveket, és volt olyan
is, ami ezen tulmenve mar valédi antivirus cégek hirnevének rombolasaval, webhelyiik, termékiik hamisitasaval igyekezett pontokat
szerezni maganak. Ugy tiinik, most még tijabb fejezethez érkeztiink, az j médszer miatt a Facebook és YouTube felhasznalok tomegének
érdemes figyelmesebbnek lenni.

A video formajaban terjed6é megtévesztés sok dldozatot tud szedni, mert latszélag barattél érkezik. A hamis YouTube vide6
esetében a mi sajat neviink is megjelenik, igy fokozva a megtévesztést, a "hitelességet". Kattintas utan video helyett - hii micsoda
meglepetés - Flash plugint szeretne frissiteni: "Y ou need upgrade your Adobe Flash Player!".

A "Flash Plugin" frissités leanykori nevén a telepiilt Trojan.FakeAV kartev igyekszik hatastalanitani az esetleges valodi virusirtot, sét a

tiizfal {izenetek feletti iranyitast is atveszi. Ezt ugy éri el - és itt jon az érdekesség - hogy megkeresi pontosan milyen antivirust
hasznalunk a gépen, majd ennek a programnak az iizenet ablakat imitalva a megfelel6 nyelven hamisitva csokkentett modu
ujrainditast kér allitolagos kartevok mentesitésére hivatkozva. Az Gjrainditas utdn azonban a csokkentett moédban Registry atirassal
kikapcsolja a valodi virusvédelmet és atveszi a fertézott gépen az uralmat. Valljuk be, ez azért nem iigyetlen dolog. A BitDefender szakértdi
szerint mar legaldbb 16 kiilénbdzd antivirus hatastalanitdsara van felkészitve az emlitett trojai




Milyen tanacsokat lehetne dsszegytjteni a hatékony védekezéshez? Telepiteni, kattintani tovabbra is csak dvatosan, legyen naprakész a
Windows és a bongészokliens is, tovabba Flash plugint csak dstermel6tol, illetve izé csak és kizarolag az Adobe oldalardl.

riTetszik E1 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Kiberzal@tais - mit tehetiink ellene?
Az XP él, az XP élt, az XP élni fo
"Szbsdlmédia" és nyaralas

25-sz06r tobb a mobilos kartevd
Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3106581

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

felszopo 2011.07.29. 12:03:00

virusirtot csak az aldibol

m Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2011.08.03. 14:38:02

Radtromfolok:-) merevlemezt csak az Aldibol ;-)

www.zdnet.co.uk/news/security-threats/2011/08/01/aldi-confirms-malware-in-hard-drives-40093575/

gothmog 2011.08.07. 00:20:22

(@Csizmazia Istvan [Rambo]: 2011 Augusztus 1. Es a conficker még mindig tart!




Fej vagy gyomor?

2011.08.01. 15:10 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: facebook csalis Killer amy geoip whitehouse

Teszi fel az ellenallhatatlan eldontendd kérdést Bruce Willis az Utolso cserkész cimii filmben. Valahova valamilyen szamitogépes csapas
mindig érkezik, és ez a valahova jabban mar jellemzden nem az email postafiok, hanem sokkal inkdbb atverds Facebook iizenet.
Aztan azon belill mar szines a paletta, most éppen Amy Whitehouse utolsé drogos videdja a soros vagy egyenesen maga a Facebookos
Gyilkos személyesen.

""Ha melléiitok is meghalsz" jegyében ha csak a felhasznalok 5 szazaléka dél be az ilyennek, akkor is ez a mai 750 milliés szamnal
mar 37 millié6 ember. A csalas pedig roppant konnyen kivitelezhetd: kell hozza egy 6tletember, egy Osztap Bender, aki aztan a Google
trendsbdl, meg a napi bulvar hirek feneketlen bugyraibol 6sszemazsolazza a napi betev csali hireket, és mar johetnek is a balekok
kattintasai.

Az egyik esetben Amy Whitehouse allitolagos véletleniil kiszivargott, csak most. csak nekiink utolsé drogos videdjat ajanlgatjak az
érdekldddknek. A hozzabiggyesztett '"Warning: 18+" valddi feladata pedig egyaltalan nem holmi sziirés, hanem sokkal inkabb az
érdeklédés tovabbi csigazasa a varhat6é nézdszam felsrofolasa okan.

A kéretlen tartalom l4jkolasa ismerdseink izenéfalanak bepiszkitasan tilmenden mindenféle online felmérésekhez, vagy emeltdijas
szolgaltatasokhoz vezet el, melyek utan a csalok jutalékot kapnak.

Akik valamilyen rejtélyes ok folytan esetleg tavoltartjak magukat a rothado kapitalizmus ilyen jellegli 0piumatol, azoknak sem kell betevo
kattintis nélkiil maguk elé meredniiik iiveges tekintettel, mert van itt nekik Facebook Killer is, amely egy az Egyesiilt Allamokban
tanyazo sorozatgyilkosrol szamol be megint csak most, csak nekiink egy YouTube vide6 formajaban. Ahol ugye elobb kattintanunk
kell, elmaltunk-e¢ mar 13 évesek.
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Miné meglepetés, a gomb pedig erre a "'szokasos médon' mindenféle video nézegetés elott/nélkiil mar suttyomban szépen meg is
osztja azt a barataink felé. Ez raadasul duplan vicces, hiszen eredetileg maga a Facebook regisztracio is ezen 13 éves korhataron alapul -
persze szigoruan elvileg ugyebar, masfelol megnézve azt a kddot, ami az életkor ellendrzés mogott talalhato, tovabbi érdekesség var
minket:

Magyaran a GEO-IP adatok alapjan tovabbemelik a kivancsisag tétjét, hiszen ki az a sz0r0s szivi frater, aki még egy nyavalyas
kattintést is sajnal akkor, mikor vilagosan latszik, hogy az emlegetett sorozatgyilkos pontosan az § telepiilésén talalhato.
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A bulvar hirek esetleges rideg elutasitoi pedig iPhone 4, MacBook Air vagy iPad 2 nyereményekrol Almodozhatnak két megoszto
kattintas kozott: "You have been selected as today's winner!, juhééé".

Jo kérdés, mi lesz majd akkor, ha tényleg egymilliard Facebook felhasznald lesz a Foldon. Egy fix pont azonban mar latszik:
egymillidrdnak nagyobb az 5 szazaléka, mint a hétszaz6tven-millidnak ;-

riTetszik E1 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik

az ismerGseidnek.
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Ajanlott beje@ések:

A PRIS@szeme mindent 14t

Gyerek-barat netezés

Ez torténik a weben egy perc alatt
Utaljunk pénzta S.O.C.A .-nak

Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3116895

Kommentek:
A hozzaszolasok a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltats technikai i i lel6ssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Jobban fert6zodiink, mint 4 éve

2011.08.03. 14:50 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: statisztika napi emelkedés virusminta 150000

A félkomoly cim inkabb csak arra utal, néha érdemes szusszanni egyet és megnézni az aktualis szamokat. Még a svajci frank elképesztd
szarnyalasat is lepipalja az a napi megjelend 10j kartevominta mennyiség, amit a viruslaboroknak fel kell dolgozniuk.

A Sophos legutobbi kimutatasai szerint naponta atlag 150 ezer uj kartevé minta érkezik, ez pedig a 2010-es esztend6hoz viszonyitva
mintegy 60 szazalékos novekedésnek felel meg. Ha jatszani akarnank a statisztikai szamokkal, akkor tigy is lehetne fogalmazni, hogy
minden fél masodpercben keletkezik egy uj egyedi kartevo.

Azt is tudjuk, sejtjiik, hogy évek 6ta emelkedik a fert6z6 weboldalak szdma, meg redlisan nézve nem is varhatjuk hogy csokkenjen, de
megintcsak az aktualis szamokat nézegetve feltorhet a sétarepiiléses dugdhuzoé kdzbeni klasszikus mondat: na erre azért nem gondoltam.
Szoéval a szamok ezt mutatjak: 19 000 kartékony URL naponta, és ezek 80 szazaléka olyan korabban drtalmatlan oldal, amely
valamilyen feltorés miatt fert6z6dik meg.

Erdemes idénként év kozben is felidézni az antivirus cégek tavaly évvégi 2011-re sz616 joslatait. A Stuxnet szerii timadasok folytatodasat
éppugy beigazolodni latjuk, akarcsak a kordbbi Windows véltozatok fertdzottségét, vagy Facebook és okostelefon platformok iranti egyre
intenzivebb timadésokat.

Esetleg az év vége felé egy laza posztban, mikor majd az 0j liveggdmbds joslatok jonnek, kiértékeliink néhany korabbi trendet és
kijelentést, vajon 640 kB elég lett-e mindenkinek;-) Egyel6ére azonban ugy tlinik, megyiink a kijeldlt uton, tehetjiik sorra a pipakat a varhato
trendek mellé és a megbizhatd virusirtd tovabbra is nélkiilozhetetlen kellékiink marad.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott bejegések:

Informatikai biztonsag az egészségiigyben
Tizbdl 6t kartevd hatsoajtot nyit

Safe m6d a Mechagodzilla ellen
"Sz6s6lmédia” és nyaralas

A jelszo érték. vigydzzunk ra

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3122693



Trackbackek, pingbackek:

Trackback: Kapd be a hoaxomat! 2011.08.04. 09:13:56

Most a Mars kozelebb keriil a F6ldhoz, mint valaha barmikor és legkdzelebb 2287-ben lesz ilyen. Bonsai macskakat tenyésztettek ki New
Y orkban, a kismacskak izomlazitot kaptak és livegbe gyomoszolték dket, hogy hatralévo életiiket ott toltsék. Bill Gates m...

Kommentek:
:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i Itetdje il leldssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Enhanced Atverési Mode

2011.08.08. 15:30 | Csizmazia Istvan [Rambo] | 2 komment

Cimkék: hamis kaspersky mode nod32 eset antivirus protection enhanced

Haditudositoink jelentik: jelent6s légvédelmi és aknatiiz alatt a legalis virusvédelmi programok, a korabbi himi-humi Antivirus XP 2010 és
hasonlé kamuszagl nevek helyett tijabban csupa valddi program nevét hamisitjak egy "ENHANCED PROTECTION MODE" nevii
felbukkan¢ ablakban.

A dolog kezdddhet artatlanul, éppen keresiink valamit a Google-ben, mire szemiinkbe o6tlik egy ''Oh, kapjunk hét ingyen iPodot
most" felirata hirdetés, de Facebookon is be lehet szerezni mindezt, elég hozza példaul Gertruda Infikovanaval kedélyesen cseverészni,
majd az ajanlgatott videolinknek 14tsz6 targyra kattintani.

Robert Lipovsky baratunk a mellékelt screenshot alapjan megtalalta a hangot vele a diskurzusban mar a "Hi malware' koszonés se
semmi, de mindezt tudja még fokozni is: "'It's you on the video, want to see it? Yes, yes, yes, gimme a malware sample", és

odaadja, és LOL. Aki atlagfelhasznaloként még 201 1-ben is igy akar egy video reményében kodeket vagy Adobe Flasht letdlteni,
frissiteni, arra a legjobb indulattal sem mondhatjuk, hogy 6vatos lenne.
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Ha mér sikertil let6lteni és futtatni a kartevét, akkor jonnek az érdekes részek, keményen hamisitjak, lejaratjik az olyan valédi neveket,
mint a Kaspersky vagy a NOD32. A mellékelt képeken a valodi és a hamis képernydképek kovetkeznek, amibdl jol latszik, a hamis
riasztasi popup ablakokhoz ezuttal sem kell eredetiségvizsgalo torvényszeki szakértd csapatot hivni, hisz ezek most is nagyjabol
egykaptafara késziilnek nagyipari eljarassal, optimalizalt raforditassal profit orientaltan. Ennek ellenére igy is biztosan lesz majd elég
gyanutlan rakattinto.

A felhasznalok oldalarél nézve a megoldas talan abban rejlik, hogy a kdzhelyes sztereotipidk: szereltessiink lakasunkba valamilyen riasztot,
telepitsiink valamilyen virusirtot, etc. helyett arra is forditsunk gondot, hogy mit, kivel, milyet - ezeket a feladatokat ne csak szimplan
"letudjuk", kipipaljuk, hanem egy megbizhaté cég megbizhaté megoldasat valasszuk. Erdemes-e riasztot szereltetni a lakasunkba
olyannal, akir6l semmit nem tudunk, a hirdetésében név, cim nem is szerepel, csak egy villanyoszlopra ragasztott mobiltelefonszam? Vagy
inkabb végezze el ezt a feladatot egy olyan szakember, akinek mar utdnanéztiink, van neve, cime, telephelye, garanciat vallal, és ismerjitkk
egy-két referenciajat, esetleg ismerdseinknél kit(ind munkat végzett?

e p o, Ty sty
PRADACTIVITY

A virusvédelemben is hasonléan alaposan tajékozédjunk. Minden online fizetéskor ellendrizziik a digitélis alairast, de soha ne

fizessiink kéretleniil telepiil6 virusirtéért, ami éppen "fert6zést" taldl a gépiinkoén. Emellett kezeljiik a helyén, ha egy cikket olvasunk,
példaul egyetlen ujsagpéldany vagy online cikk teszteredményébdl még nem szabad messzemend kovetkeztetéséket levonni, csak az




AMTSO elvek alapjan elvégzett teszt szamithat egyaltalan mérvadonak, €s ott is az lényeges szempont, mely programok teljesitenek j1
hosszitavon, évek o6ta stabilan, ezekre érdemes rabizni gépiinket, adatainkat.
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Vajon milven sulyos fertézés lehet az, amit a nevesincs AntiSpySafeguard, Major Defense Kit, Peak Protection, Pest Detector és Red Cross
elézékenyen felismer, mig az F-Secure, Kaspersky, McAfee, NOD32 és a Symantec szofiverei nem detektilnak?

Es ha mar hasznalunk egy adott megfelelé terméket, ismerjiik meg azt alaposan és gyanakodjunk holmi furcsa, ugyan céglogés, de
idegen kinézetii ablak lattin. Persze a hamis AV elleni harchoz jol johetne még emellett, ha a bankok is hatékonyabban fellépnének
elleniik, de ennek az "érdek a vilag ura" jegyében kb. annyi az esélye, mint hogy soha ne médositsanak egyoldaltian szerzodést vagy a
svéjci frank hitelesek esetében 6nként lemondjanak a nyereségiik egy részérél (nyerghh), magyaran vélhetéen erdsen konvergal ez a
nulldhoz. Most hogy az "ENHANCED PROTECTION MODE" jelenséget ilyen jol kibeszéltiik, varhatjuk, milyen ujabb felugré ablak
atverési triikkel probalkoznak majd a csalék - legkozelebb.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

Majdnelalnindenki atverhet6 adathalaszattal
Akiknek a Captcha kinszenvedés

Hogyan szarjuk ki a gyantis Android appokat?
Utaljunk pénzt a S.O.C.A .-nak

Safe m6d a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3133481

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felh: al0i tartalomnak mindsii értiik a szolgaltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Eelhasznaldsi feltételekben.

ﬂ?t atko 2011.08.08. 20:48:41

Nem csalok azok hanem iizletemberek, akik a gyartok és fejlesztok altal 1étrehozott piactéren probalnak megélni.
Vajon miért van az, hogy nalunk és gondolom még szamos orszagban nincs hamis apple store, de valahol van (

www.sg.hu/cikkek/83473/hamis_apple bolt kinaban )?
A szamitogép legalabb annyira sarlatansag, mint az atomenergia. Es ezt csak félig mondtam viccesen. :-(

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Guten abend!




A zavarosban haldszas, a megoldom okosba, a triikkdzés mara mar sajnos annyira altalanos, hogy aki til becsiiletes, annak
lassan a Iizer cimkét himzik bele az ingébe.

Egy ismer6som, amugy jo fej, gy alakitott azonos profili céget anno, hogy pontosan a konkrurencia neve lett, de akkor még
lehetett ugyanaz a név bt és kft. A cél: hatha véletleniil attéved megrendelés, iigyfél.

De ilyen bocséanatos dolgok mellett ma mar durvabbak is vannak, cimbora mai FB {izenete azt hiszem magéért beszél:
'Ismerds meséli: "XY egy adott cég domainjeit szerette volna bejegyezni, és egy adott cég domaines keresdjében ellendrizte,
hogy a domainek 1éteznek-e. Nem 1éteztek. Masnapig, amikor egy masik bizonyos cég bejegyezte oket." Tanulsag: ha domain
nevet ellenérzol, hasznald a domain.hu/ keres6jét, vagy kiilfoldi domainek esetén pl. az Internic www.internic.net/whois.html

keres6jét, hogy a domain még holnap se 1étezzen - valaki masnal.'

A kinai Apple Stoert is olvastam, azért nem kevés pénz lehet valakinek abban sem,



Vegyilk meg legalabb a szelvényt
2011.08.10. 14:00 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: reader adobe régi verzio sebezheté vallalatok exploit elavult

Vannak bizonyos sziikséges hozzavalok a biztonsagban a céges kdrnyezetben (is), ahol olyan elemek szerepelnek, mint adatvagyon
felmérése, biztonsagi szabalyzat, mentés szabalyozott rendje, hozzaférés védelem, virusvédelmi programok szabalyozott és tAivmenedzselt
hasznalata meg hasonlok. Am minden lanc olyan erds, mint a leggyengébb lancszeme.
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A klasszikus vicc szerint a lottésorsolas délelSttjén a szegény skot imadkozva jar fol-ala a szobaban, és hangosan imadkozik: "Jaj Istenem,
csak most segits meg, hogy enyém legyen a fényeremény! Csak most az egyszer segits, hogy én nyerjek!" Egy id6 utan elunja a Teremtd
az imadkozast és igy szo6l a skdothoz: "Szivesen segitek, joember! De legalabb vegyél egy szelvényt!" Kicsit ehhez hasonlit, amikor a
Zscaler legutobbi State of Web felmérés eredményeit nézziik, kiilonos tekintettel az Adobe Readerre. A tanulmanybdl az deriil ki,
hogy a vallalati felhaszndlok korében a szimitégépek tobb, mint 56%-a régi, elavult, sebezheté PDF olvasot futtat.
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Hogy ez a szam nem tulzas, hanem nagyjabol megfelelhet a valosagnak, azt az is igazolhatja, hogy ugyannerre az Avast cég felmérése is
kozel ilyen, 60%-os hasznalatot mutatott. Raadaasul a cimadd Adobe frissitések ingyen érhetok el, igy kevésbe fogadhato el az a
magyarazat, ha a valsdgra meg a monetaris restrikciora kenik az el nem végzett feladatot.

Nyilvan nem a multicégek, hanem inkabb a kozszféra, na meg a kis- és kozépvallalatok hasznalnak még emellett biztonsagi

szempontbél erésen timadhaté Windows XP opericios rendszert (masfél évvel ezel6tt egy budapesti kérhazban még a sajat
szememmel lattam ligyféladatokat rogzité Windows 98-at Epson FX-1000-es matrixnyomtatoval).
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A biztonsagért vivott kiizdelemben megtett erofeszitések csak akkor érnek valamit, ha annak minden frontjan egyidejiileg tessziik
meg a sziikséges eréfeszitéseket, magyaran hidba hasznal valaki virusirtot az ajtoban, ha kdzben nem teszi mellé az operaciés rendszer,
az alkalmazdi programok és a benne a bongészo pluginek ugyancsak kulcsfontossagu biztonsagi frissitéseit az ablakban. (Mar ezt a

linket is csak frissitett olvasoval ér megnézni ;-) Ezt tobbek kozt a Windows automatikus frissitések bekapcsolasaval, alkalmazéi programok
esetén példaul az ingyenes Secunia PSI-vel, és mondjuk Firefox esetén a Plugincheck weboldallal tehetjiikk meg konnyedén.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

A PRIS@szeme mindent lat

Kiberzaklatas - mit tehetiink ellene?
Kartékony antivirusok - villam Orjérat 8.
Majdnem mindenki dtverhet6 adathalaszattal
Utaljunk pénzta S.O.C.A.-nak

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/3139484

CJommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a
Felhasznalisi feltételekben.

3 TrueY - http://gltura.blog.hu 2011.08.11. 11:03:52

Szerintem a Win98 mar ujra biztonsagos, mert olyan kevés van mar beldliik, hogy mar nem irnak olyan virust, ami fut rajta. :)
Nekem otthon 2 gépemen is van Win98. S6t nemérg egy WfW3.11-et installatam. :)



Unicode, én igy szeretlek
2011.08.12. 11:20 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: trojai cirill unicode hosts

Ha Rodolfosan azt mondjak, csak a kezemet figyeljék, akkor konnyen lehet, hogy becsap a szemiink: két hosts fajl nem fér meg egy
csardaban. De csodék nincsenek, az ilyen latszolag tokéletes kartevds triikknek is van logikus magyarazata - mikromagiaiigyi miniszteriink
le is leplezi azt némi vizsgalddas és elemzés utan.

Hihetiink-e a szemiinknek? - nem véletleniil ez a cime annak az irasnak, ahol egy tréjairél van sz, am az orosz kozosségi oldalakra
valé kéretlen atiranyitasnak a kartevo kodjaban latszélag nyoma sincs, nem lelni a kédban az orosz domaineket. Van helyette
azonban valami mas, és ez fog majd elvezetni minket a helyes megoldas iranyaba.
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Nicsak, a C:\WINDOWS\System32\drivers\etc folderiinkben két hosts fijl is szerepel. Hopp4, hogy is van ez? Mivel barmilyen
konyvtari bejegyzés is fajbejegyzésnek szamit, még a fajllal azonos nevii konyvtar sem lehetne, nem hogy két azonos nevii allomany.

De vajon valéban azonos a név vagy csak kinézetre azonos? A magyarazat elétt nézziik meg egyik korabbi posztunkat, attél fog
megjonni az "Aha ¢lmény". A Raural furmany egy €kes példaja a biin6z0i kreativitasnak, €s persze arra is, hogy a latja, nem latja, na latja
remekiil miikddik, magyaran sosem a szemiinknek kell hinni, hanem inkabb a kédoknak.
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Igaza volt Obi-Wan Kenobinak, harcolni valoban sokféleképpen lehet, ebben a kodkiosztassal valo jaték is egy extra lehetdség, amivel
megtéveszthetdek vagyunk.

Szoval tlizre, vizre, Unicode-ra vigyazni kell, és ebben remélhetdleg az ehhez hasonld tanulsagos esetek is segithetnek valamennyire.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Majdnem mindenki atverhet6 adathalaszattal
Elégedetlenek vagyunk a Facebook biztonsdgaval

25-sz06r tobb a mobilos kartevd
A jelszo érték, vigydzzunk ra




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3147638

Kommentek:

A hozziszolasok a yonatkozo jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értitk a szolgaltatds technikai @ ltetdj i leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Uzi 2011.08.12. 14:09:41

Mi értelme volt mindkét fajlt ott hagyni? Az "optikailag" hosts file nem zavar vizet. Esetleg az igazit elrejtették?




A Twitter bejelentkez6 oldala. Vagy mégsem?
2011.08.15. 17:20 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: jelszé twitter phishing elgépelés adathaldsz typosquatting

Osama Bin Laden ¢él, virul, s6t horgéaszik. Aki nem hiszi, az vethet egy pillantast azokra a kéretlen Twitter iizenetekre, amikre kattintva
nem érdemes begépelni Twitteres accountunkat.

Pedig latszolag milyen érdekes, hogy vadidegen ismeretlenek milyen galansan - és kéretleniil - 4tadjak nekiink ezeket a paratlan infokat, ez
az amire vagytunk.
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A linkekre kattintva azonban érdekesebb a helyzet, nem kartevd jon, hanem a Twitter bejelentkezé oldala. Vagy mégsem? Pedig a
kinézet mar szép munka, nem magyar bankos fércmunka, siman megjelenhetne a Fiiles Vedd észre a két kép kozott az 5 kiilonbséget cimii
rovatban.

Tetézi a "szép" kivitelezést, hogy az adathalasz webhely az igynevezett Typosquatting terén is mutat fel érdemi erényeket, hiszen az oldal
URL cime ugyanis minddssze néhany betli eltéréssel igyekszik hasonlitani az eredetire. Mit is takar ez a szépcsengésii fogalom?

Typosquatter az az uriember, aki kihasznalva a nagyforgalmi, nagylatogatottsiagi webhelyeket, tudatosan ezek URL neveihez
egy-két betii eltéressel hasonlé domaineket foglal, és ezzel visszaélve adathalaszik, kartevét terjeszt, vagy éppen csak hirdetéseket tesz ki,
ami az elgépelés miatt elképesztd mennyiségli latogatast produkal. Az egyik leghiresebb ilyen oldal példaul a Goggle.com.
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Ujabban mar az is divatba jott, hogy az unicode karakterekkel jelolt URL neveknél kinézetre elgépelésmentes, teljesen azonosn sl
latszé weboldalakat is hamisitsanak. Bar jelen esetben a "twitter" "itwittiler" formaju elgépeléséhez elézdleg mar elég sok korso6 sért
kell inni, azért a sotét szandék l6laba igy is vastagon kilog.




Most, hogy az id6 vasfoga igy elrepiilt f6l6ttiink, tandcsaink a szokdsosak: sok sor elfogyasztisa utin még véletleniil se gépeljiik félre
a Twitter urlt;-), ha pedig esetleg mégis belefutnank egy hasonmas oldalba, vegyiik észre ha azt mondjuk Kindban hosztoljak. Ha
Iéprementiink, akkor pedig mihamarabb valtsunk erés Twitter jelszot.
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Ha pedig netalantan azok taboraba tartozunk, akik mindenhol egyforma és rdadasul gyenge jelszdt hasznalnak, akkor pedig mindenhol...

Y Tetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

f Megosatis _Q.+1 0 Tweet
s
Ajanlott beje?ések:

Android@mprogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

Hogyan szarjuk ki a gyantis Android appokat?
Kiildj pénzt! - Az elveszett poggyasz sztori

Nyari tanacsok utazashoz

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3155758

Kommentek:
A hozzaszolasok a yonatkozo jogszabilyok értelmében felk aloi tartalomnak mindsii értiik a szolgaltats technikai i Itetdje i Ossé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Juliusi galopperedmények: Autorun a befuté

2011.08.17. 14:30 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Az ESET minden hénapban dsszeallitja a Magyarorszagon terjedo szamitogépes virusok toplistajat, melybdl megtudhatjuk, hogy
aktualisan milyen kartevok veszélyeztetik a hazai felhasznalok szamitogépeit. Ugy tiinik, marad az Autorun korszak, és a Conficker sem
mozdul a masodik helyrol.

Nincs jelentds valtozas a juliusi viruslistiban, maga a kéttagt élmez6ny pedig immar negyedik honapja 6rzi pozicidjat. Az elsé helyen
szerepld INF/Autorun virus régi motorosnak szamit, amely terjedéséhez a Windows automatikus futtatas lehetoségét hasznalja ki.
A blindzok elészeretettel épitenek arra, hogy a legtobb felhasznald nem tiltja le az automatikus futtatast a Windows operacios rendszerek
alatt. Masodik a Conficker féreg, amely az operacios rendszer frissitéseinek hianyat, a gyenge jelszavakat és az automatikus
futtatas lehetdségét kihasznalva terjed, és bar a sebezhetdséget bezard frissités mar régdta megjelent, tobb, mint egy esztendén keresztiil
mégis vezette a toplistat.

A harmadik helyezett Win32/HackMS alkalmazas eredetileg egy Microsoft programokhoz készitett kaloz kulcsgeneral6 eszkoz, amely
azonban kartevét is tartalmaz. Hetedik helyre 1épett a korabbi kilencedikrél a Win32/Shutdowner trdjai is, amely fertézés esetén
modositja a Registryben az automatikus lefutas egy kulcsat, hogy a kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel
is rendelkezik, igy miikodése soran fajlokat rejt el a fajlkezelé alkalmazasok el6l, még akkor is, ha ezek az allomanyok nincsenek
ellatva rejtett attribitummal. Legfobb €s legszembetiinGbb hatdsa azonban, hogy biintetérutinja lekapcsolja az éppen futé Windows
rendszert, ¢és ezzel zavarja meg a munkat, de akar adatvesztést is okozhat.

A biztonsagért vivott kiizdelemben megtett eréfeszitések csak akkor érnek valamit, ha annak minden frontjan egyidejiileg tessziik
meg a sziikséges eréfeszitéseket, magyaran a naprakész virusirté mellett mind az operacios rendszer biztonsagi frissitéseit, mind pedig
felhasznaloi programok javitofoltjait, 4j verziok telepitését el kell végezni, hogy a sebezhetdségeket bezarjuk. Ebben minden aprosagra
figyelni kell, legyen friss az Adobe PDF olvasoja ugyanugy, akar a bongész6 Flash pluginje és a tovabbi egyéb, bongész6 kiegészitok. Mig
a Windows rendszer biztonsagi frissitéseire a NOD32 és ESET Smart Security is képes figyelmeztetni, a tobbi segédprogram
naprakészen tartasat olyan segédprogramokkal oldhatjuk meg, mint példaul az ingyenes Secunia Personal Software Inspector,
vagy a Firefox bongészo esetében az ugyancsak ingyenes Plugincheck.

Az ESET tobb szazezer magyarorszagi felhasznald visszajelzésein alapuld statisztikai rendszere szerint 2011. juliusaban a
kovetkez6 10 karokozo6 terjedt a legnagyobb szamban, €s volt egyiittesen felelds az dsszes fertdzés 20.34 %-aért.
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1. INF/Autorun virus
Elterjedtsége a juliusi fertézések kozott: 5.24%
El16z6 havi helyezés: 1.

Miikodés: Az INF/Autorun gytjtdneve az autorun.inf automatikus programfuttatd fajlt hasznalod karokozoknak. A kartevo fertdzésének
egyik jele, hogy a szamitogép miitkddése drasztikusan lelassul.



A szamitégépre Keriilés médja: Fertozott adathordozokon (akar MP3-lejatszokon) terjed.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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2. Win32/Conficker féreg
Elterjedtsége a juliusi fertézések kozott: 4.02%
E16z6 havi helyezés: 2.

Miikodés: A Win32/Conficker egy olyan halozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat
kihasznalo exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a
tavoli timado megfeleld jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker el6szor betolt egy DLL fajlt az SVCHost eljarason
keresztiil, majd tavoli szerverekkel 1ép kapcsolatba, hogy azokrol tovabbi kartékony kodokat toltson le. Emellett a féreg modositja a host
fajlt, ezaltal szamos antivirus cég honlapja elérhetetlenné valik a megfert6zott szamitogépen.

A szamitégépre keriilés modja: Valtozattol fiiggen a felhasznalé maga telepiti, vagy egy biztonsagi résen keresztiil felhasznaléi
beavatkozas nélkiil magatdl telepiil fel, illetve automatikusan is elindulhat egy kiils6 meghajto fert6zott Autorun allomanya miatt.

Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21conficker

3. Win32/HackMS tréjai
Elterjedtsége a juliusi fertézések kozott: 2.41%
El6z6 havi helyezés: 5.

Miikddés: A Win32/HackMS alkalmazas eredetileg egy kaloz kulcsgeneraléd eszkodz, amely azonban kartevét is tartalmaz. A program
telepitésekor rejtett allomanyokat és olyan bejegyzéseket is 1étrehoz a rendszerleiro-adatbazisban, amelyek a halozati beallitasokat és a
keresési eredményeket titokban modositjak a szamitogépen.

A szamitogépre Keriilés médja: A felhasznalé maga telepiti.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/hackkms-a
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4. Win32/PSW.OnLineGames trdjai
Elterjedtsége a juliusi fert6zések kozott: 1.50%
El6z6 havi helyezés: 6.

Miikddés: Ez a kartevGcsalad olyan trojai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fert6zott
szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzéen az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténo tovabbkiildésére fokuszal. A biindzok ezzel a mdodszerrel jelentds mennyiségli lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatornakon tovabbértékesitenek.

A szamitégépre keriilés modja: A felhasznaléo maga telepiti.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames
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5. HTML/Iframe virus
Elterjedtsége a juliusi fertézések kozott: 1.47%
El6z6 havi helyezés: 10

Miikodés: A HTML/Iframe egy gyiijtoneve az olyan virusoknak, amelyek HTML weboldalak Iframe tagjeibe dgyazodva egy megadott
URL helyre iranyitja at a bongészot a felhasznalo tudta és engedélye nélkiil.
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A szamitégépre keriilés modja: Fertozott weboldalakon terjed.
Bévebb informacié: Részletes leirasa szerkesztés alatt
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6. HTML/ScrInject tréjai
Elterjedtsége a juliusi fert6zések kozott: 1.44%
El6z6 havi helyezés: 3.

Miikodés: A HTML/Scrlnject trdjai egy RAR segédprogrammal tomdritett allomany, amely telepitése soran egy lires
(c\windows\blank.html) dlloméanyt jelenit meg a fertdzott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letdlteni.

A szamitégépre Keriilés médja: A felhasznal6 maga telepiti.
Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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7. Win32/Shutdowner tréjai
Elterjedtsége a juliusi fertézések kozott: 1.36%
El6z6 havi helyezés: 9.

Mikodés: A Win32/Shutdowner trojai fert6zés esetén modositja a rendszerleir6-adatbazisban az automatikus lefutas egy kulcsat, hogy a
kartevé minden rendszerinditaskor lefuthasson. Rootkit komponenssel is rendelkezik, igy mitkodése soran fajlokat rejt el a fajlkezeld
alkalmazasok eldl, még akkor is, ha ezek az allomanyok nincsenek ellatva rejtett attribitummal. Legfobb és legszembetiindbb hatasa, hogy
biintetérutinja lekapcsolja az éppen futd Windows rendszert, és ezzel zavarja a munkat, de akar adatvesztést is okozhat.

A szamitogépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/shutdowner-aa
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8. Win32/VB féreg
Elterjedtsége a juliusi fert6zések kozott: 1.35%
El6z6 havi helyezés: 8.

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhaté adattarolokon és haldzati meghajtokon terjed. Fert6zés
esetén megkisérel tovabbi karos kddokat letdlteni az 123a321a.com oldalrdl. Automatikus lefuttatdsdhoz modositja a Windows Registry
HKLM\SOFTWARE Microsoft Windows\CurrentVersion\Run bejegyzését is. Arulkodo jel lehet a sal.xls.exe dllomany megjelenése a C:
és minden tovabbi halozati meghajté fokonyvtaraban.



A szamitégépre Kkeriilés médja: Fertozott adattarolé (USB kulcs, kiilsé merevlemez stb.) csatlakoztatasaval terjed.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21vb

9. Win32/Tifaut tréjai
Elterjedtsége a juliusi fertézések kozott: 0.86%
E16z6 havi helyezés: -

Miikodés: A Wind32/Tifaut fajlokat hoz Iétre a C:\Windows\System32 mappaban csrcs.exe €s autorun.inf néven. A kartékony EXE fajl

automatikus lefuttatdsahoz kiilon bejegyzést is készit a rendszerleird-adatbazisban. Mikddése soran tobb kiilonféle weboldalhoz kisérel meg

csatlakozni, és azokr6l tovabbi kartékony kddokat tolt le.

A szamitégépre keriilés modja: A felhasznalé maga telepiti.
Bdvebb informéacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%21tifaut

10. JS/TrojanClicker.Agent tréjai
Elterjedtsége a juliusi fertézések kozott: 0.69%
El6z6 havi helyezés: 4.

Mikodés: A JS/TrojanClicker.Agent trojai egy olyan kartékony JavaScript kod, amely lefutva kartékony kodokat helyez el a Windows
kulcsfontossagu (Windows, Windows/System32) mappaiba, és az ott el talalhat6 fertdzé komponensek automatikus lefutasat biztositd
Registry bejegyzéseket készit, amely a szamitogép minden Ujrainditasa utan lefut. Ezen feliil hatsoajtot nyit a rendszerben, és tovabbi
kartékony kodokat probal meg letdlteni kiilonféle tdvoli weboldalakrol.

A szamitogépre Kkeriilés médja: A felhasznalé maga telepiti.
Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/!trojanclicker-agent

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beje?ések:

Kartékony antivirusok - villam Orjarat 8.

Kartékony bongész6 kiegészitok jonnek

Android kémprogram persze csak a mi érdekiinkben
Majdnem mindenki dtverhet6 adathalaszattal

Tizbdl 6t kartevd hatsoajtdt nyit




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3159739

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Ezer nap az élmezényben

2011.08.19. 10:50 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: frissités féreg autorun conficker

Aki szokott olvasgatni havi virusstatisztikakat (allitolag valoban léteznek ilyen has-vér emberek), annak biztosan feltiint mar, hogy volt egy
olyan szerepld, amely szokatlanul hosszu ideig szerepelt, sot szerepel a toplistak élbolyaban.

4.

Ez pedig nem mas, mint a Conficker féreg, amely éppen ezer napja keseriti meg a felhasznalok életét. Nem hétkoznapi ez a 2008.
november 21-én megjelent kartevé, sokszor és sokat besz€Itiink mar rdla, a magyar viruslistat is alapvet6en tizennyolc honapon at
vezette. Sokféle kérdés felmeriil az emberben, az egyik talan az, hogy egy olyan réginek szamito kartevd, amelyre mar 2008 oktober 6ta
van a keresztségben MS08-06 |Critical nevet kapott security patch, hogy az 6rdogben tud mégis ennyire terjedni, ennyi gépet fertdzni,
ennyi kart okozni. A valasz nem egyszer(, s6t egyértelmil autentikus nem is Iétezik, de tobb koriilmény is fontos lehet ennek kapcsan.

% SecureWrks | IR

Az észlelések azt mutatjak, hogy a kartevok még mindig széles korben probalkoznak ezzel a modszerrel, hiszen a kordbbi Windows
verziok, vagy a hivatalos timogatasbol mar kikeriilt OS valtozatok, valamint a nem legalis Windo! példianyok esetén a biztonsagi
frissitések egyaltalan nem térténnek meg. Aztan belejatszhat még, hogy nagyobb céges kornyezetben, ahol nem forditanak elég

gondot, pénzt, id6t, eréforrast a frissitésekre, biztonsagra, a felhasznalok dsszevissza telepitgethetnek, mindent rendszergazdai
jogosultsaggal hasznalnak, emiatt gyakorlatilag kiirthatatlan, hol itt bukkan fel Gjra a fert6zés, hol ott.

Ugyancsak Iényeges szempont, hogy a Conficker féreg egyik fert6zési modszere éppen az az Autorun, amelyik a Conficker korszak
utian most nyitott szezont maganak. A hordozhaté meghajtokon egyre rafinaltabban ¢és kifinomultabb modszerekkel terjedé Autorunos
kartevok igen sok kart képesek okozni, igy ezeken is kiemelt veszélyforrast jelenthetnek, igy a naprakész antivirus mellett a naprakész
Windows javito foltok megléte is kiemelt jelentdségii, valamint a kiilsé adathordozdok automatikus indulasat is érdemes letiltani sajat
biztonsagunk érdekében. [Igy tiinik, a felhasznalok vagy nem torddtek ezzel a veszélyforrassal, vagy pedig nem szivesen mondtak le
a kényelmi funkciérol.
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Ha az ezer napos hossz okait kutatjuk ebbdl a szempontbdl, és végignézziik a Microsoft az automatikus futtatassal terjedd fertzések eller
megtett erdfeszitéseit, azt lathatjuk, sajnos évekig kivart a hatékony kdzbeavatkozassal. E16szor aztan a Windows| lesetén ki kapcsolt:
ki végre alapértelmezetten az Autorunt, a régebbi operacios rendszerek esetén pedig elobb egy valaszthatd javitofoltként elkészitett
kikapcsolas késziilt, majd végiil a rendszeres biztonsagi frissitések kozé is beemelték ezt. Hogy minderre majd az utokor "jobb késon
mint soha" érzésekkel fog-e gondolni, majd elvalik.

Arra, hogy a botnetek mekkora problémat jelentenek, és fertézések milyen mértékben terjednek, arra alljon itt egy 2009-es adat: az F-
Secure szerint minddssze négy nap leforgisa alatt 2./ milliérol 8.9 milliéra emelkedett a Conficker egyik varidnsaval fert6zott
szamitogépek szama. A harcban a lokalis védekezés egy dolog, a fertdzés globalis okozdira mért csapas pedig egy masik, és
szerencsére ez utobbi fronton is torténtek idovel kedvezo események, kitlizott vérdijak, s6t domainek kitiltasa, illetve olyan jelentds
botnetek leallitisa, mint a Waledac, Coreflood vagy Rustock.




Hogy a Conficker mikor tiinik el a siillyesztében, nem tudni, a toplistakrol idovel valéban eltiinhet, am a fertozési kisérletek koziil
biztosan nem fog, erre pedig jo példa, hogy mind a mai napig akad fent probalkozo Blaster, SQL Slammer és hasonld dskoviiletnek

szamitd kartevo a szlirésen.

Végezetiil az ezer nap intelmei mellett gondoljunk egy kicsit az ezer évre is, ez alkalombdl pedig minden kedves Istvan nevii

olvasénknak boldog névnapot kivanunk!

Y Tetszik E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Kartékomy antivirusok - villam Orjérat 8.
Informatikai biztonsag az egészségiigyben
Elégedetlenek vagyunk a Facebook biztonsdgaval

Safe m6d a Mechagodzilla ellen
Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3164394

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgltatds technikai il

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Facebook biztonsagi utmutato

2011.08.22. 11:11 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!
Cimkék: facebook security pdf guide

Orommel iidvozoljiik azt a kezdeményezést, amely a Facebook hasznalataval, biztonsagos beallitasaival és a lehetséges veszélyekkel
foglalkozik kimondottan fiatalok, sziilok és tanarok szamara.

Ha azon gondolkodunk, ki is lenne a legfelelébb arra, hogy egy ilyen dsszefoglalot készitsen, arra a megallapitasra juthatunk, éppen
maga a Facebook latszik a leglogikusabbnak (Gigyis 6k valtoztatgatjak havonta a felhasznaloi szerz6dést, igy majd konnyebben és
gyorsabban frissithetik a sajat leiirasukat ;-).

A Guide to Facchook Security
For Yaumy Adults, Parsnis, snd Udsceir

Sok fontos részletre kiterjed az 6sszefoglald, beleértve olyan dolgokat, mint példaul legyen a jelszé erés, mindenhol hasznaljunk egyedit,
ha mar nem Facebookozunk, lépjiink ki a Kijelentkezés gombbal, mert a bongész6 bezarasa nem elég, és hasonlo tanacsok szerepelnek
a 14 oldalas képes PDF formatumi kiadvanyban. Ismertetnek benne jellegzetes csalasi tipusokat, amelyek kéretleniil érdekes
videokat, jatéklehetdségeket igérnek, kitérnek arra, miért cél az identitas ellopasa, mire hasznalhatjik azt a biin6zék.

Trap Vepm fimr Bimviog Seanse i Fackburk

A tanacsok kozott szerepel hasznos, biztonsaggal kapcsolatos bongészékliens kiegészit6k hasznalata ¢pptigy, mint a HTTPS valasztas
elényeinek ismertetése, illetve az 6vatos, biztonsagtudatos letoltés, a linkek kattintas el6tti ellendrzése és hasonlok.

Az applikaciok, tizenetek helyesirasa vagy annak erételjes hianya is lehet egyfajta int6 jel, és ez nemcsak a kéretlen allashirdetésekre igaz.

Mindenesetre a Facebook a maga levelét megirta, hogy aztan konnyeivel is telesirta-e, azt nem tudhatjuk, de mindenképpen hianypotlé a
munka, amelynek egyértelmiien csak oriilni lehet.

Hogy aztan hanyan olvassik majd el a célesoportbdl, koziiliik hanyan szivlelik meg a bennefoglaltakat, és aztan ennek hatasara
javul-e majd szimottevéen a 210 orszagban tébb, mind 500 millés felhasznaldi tabor biztonsagi helyzete, majd id6vel elvalik, ha lesz
ilyen, mi szivesen beszamolunk réla.

hTetszik 43 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Az XP &z XP élt, az XP élni fo

Android kémprogram persze csak a mi érdekiinkben
Utaljunk pénzt a S.O.C.A.-nak

Kildj pénzt! - Az elveszett poggyasz sztori

25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3170467

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Bankolas idegen géprol, levelezés nyitott wifirol
2011.08.24. 11:30 | Csizmazia Istvin [Rambo] | 12 komment
Cimkék: open wifi jelszé veszély felmérés hotspot bankolas

A magyar felhasznalok jelentOs része veszélynek teszi ki személyes adatait azzal, hogy nyilvanos szamitégépekrol is bejelentkezik e-mail
és Facebook fiokjaba, vagy akar internetbankjaba.

Az ESET Magyarorszag felmérése szerint a magyar internet-felhasznalok 58 szazaléka alkalomadtan baratja vagy munkatarsa
szamitogépét hasznalja e-mailjei ellendrzésére, 34 szazalékuk pedig nyilvanos szamitogépekrol is belép postafiokjaba. Emellett a
felhasznalok 10 szazaléka ismerosei szamitogépén is bankol, 4 szazalékuk pedig kiilonb6z6 - példaul internetkavézoban elhelyezett -
nyilvanos szamitogépeket hasznal utalasainak elintézésére.

Baratai szamitogépérol a felhasznalok 3 szazaléka vasarol olykor hitelkartyaval, 1 szazalékuk pedig nyilvanos szamitogéprol. Kiilondsen a
fiatalok évatlanok, a 18-29 évesek 71 szazaléka hasznalta mar ismerdse szamitégépét arra, hogy azon Keresztiil ellendrizze sajat
levelezését, 46 szazaléka pedig arra, hogy belépjen Facebook fiokjaba.

= = | e

A legbiztonsagosabb, ha kizarélag sajat szamitogépiinket hasznaljuk levelezésre és banki iigyeink intézésére. A nyilvanos
szamitogépek tobbségére szinte barki telepithet olyan kémprogramot, ami ellophatja jelszavainkat. Ezért ezeken lehetéleg ne adjuk meg
jelszavainkat, és semmiképpen se 1épjiink be internetbankunkba. Ha a gépiink nélkiil indulunk nyaralni, akkor készitsiink egy olyan
ideiglenes e-mail cimet, amit csak az utazas soran hasznalunk, és ennek segitségével tartsuk a kapcsolatot ismerdseinkkel.

Emellett érdemes 6vatosan eljarni akkor is, ha sajat szamitégépiinket nyilvanos vezeték nélkiili halozatokban hasznaljuk. Ilyenkor is
jobb elkeriilni a személyes adatainkat is tartalmazo internetes szolgaltatdsok hasznalatat, és fontos az is, hogy olyan biztonsagi
programcsomagot hasznaljunk, melynek tiizfala elrejti szamitdgépiinket a nyilvanos halozatra csatlakozott tobbi gép tulajdonosa el6l.

riTetszik E1 25 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Elégedetlenek vagyunk a Facebook biztonsagaval
A jelszo érték. vigydzzunk ra




A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3175426

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell 416i tartalomnak mindsiil értiik a szolgaltatas technikai i il felel6ssé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi feltételekben.

Udi - http://blog.udi.hu 2011.08.24. 13:47:08

Es hanyan hasznalnak példaul két utas autentikaciot? Hanyan tudnak arrol, hogy 1étezik a (példaul) google account mellé
ingyen?

"tlizfala elrejti szamitogépiinket a nyilvanos halézatra csatlakozott tobbi gép tulajdonosa elél" Ezt nem is értem.

Szoval nem kotekedni akarok, de ugy gondolom, hogy hiba ledermedni azon a ponton, hogy hasznalj virusirtot, meg peccselt
oprendszert, meg ne netezz openwifir6l. Egyre tobb az olcson (ingyen), kényelmesen elérhetd megoldas, ami fényévekkel
megndveli az acc biztonsagat.

Zoli (SSDB) 2011.08.24. 14:02:33

Kicsit ez "...a a gépiink nélkiil indulunk nyaralni, akkor készitsiink egy olyan ideiglenes e-mail cimet, amit csak az utazas soran
hasznélunk, és ennek segitségével tartsuk a kapcsolatot ismerdseinkkel..." HULYESEG. sét nem kicsit NAGYON, ama
klasszikust idézve.

Miért? Mert alapesetbe kiilfoldon, internetcafébdl, egyetemi kdnyvtarbol egy fiatal nem géppel megy ¢és a levelezését, az arra
érkezett méleket szeretné megtekinteni €s arrol valaszolni. (ugyanigy a fészbuk iizikkel is) Egy tok iires emailcim csak kevert
okozna. Ecceriibb lenne ha a jelszovaltoztatast javasolnatok eldtte és utana. Mer ez igy egy betarthatatlan hiilyeség, amit TI sem
gondoltok komolyan.

A cikk tobbirészével egyetértek, open wifit nehasznaljunk meg inkabb a sajatot, de belathato, h ez nem mindig kivitelezheto.

Sir Nyu 2011.08.24. 14:27:29

Magyaran ha az ember elmegy otthonrol, akkor visszaugrik 20 évet az idében és marad a sorallas meg a papiron kitoltott
atutalasi megbizas?
Hogy intézzek mondjuk valami hirtelen jott banki/vasarlasos cuccot, ha nem othon vagyok?

B Tomi 2011.08.24. 14:59:57

@Zoli (SSDB): "a levelezését, az arra érkezett méleket szeretné megtekinteni ... Egy tok iires emailcim csak kevert okozna." - a
sajat, valodi fiokodban az utazas idejére beallithatod, hogy az ideiglenes cimre forwardoljon, az ideiglenes fiokban pedig a
reply-to mez6t kell a sajat cimedre allitani. igy az eredeti fiokba valé bejelentkezés nélkiil litod mit kaptal, és irhatsz is a
cimzettek 6sszezavarasa nélkiil.

ace22 2011.08.24. 15:56:40

A két utas autentikaciot (értem ez alatt a bejelentkezés utan SMS-ben elkiildott egyszerhasznalatos kodot) az altalam ismert




netbankok is hasznaljak.

A gmail-nek létezik https-es valtozata - meg tudja valaki mondani, hogy open wifi-n keresztiil a https-es oldalak hasznalata
vajon biztonsagos-e? A POP/SMTP valdsziniileg nem az.

Az internetkavéhazakat / idegen gépeket nem kérdezem, oda a rendszergazda telepithet keyloggert...

(1) 2911.08.24. 16:00:26

@B Tomi: Ha még el is fogadom, hogy email esetében miitkddhet (nem feltételezve, hogy mondjuk valami régebbi emailt kéne
elévakarni a postafiokombol, ami kellene a valaszhoz és csak a régi vagyis eredeti postafiokomban van meg). Fészbukon tutti
nem miikddik... vagy mégis hogy? Kapok egy iizit valaszolni masképp nehezen tudok, j6 esetleg még jatszhat az email, de a
news feed meg h Ujat irj mindenképp bekell 1épni, a Fészbuk csetrdl nem is beszélve...

Szal kicsit ez a része nekem még mindig jarhatatlan. J6 az alap h olyan cuccokra egy mas jelszot és ugyanazt hasznalok, amivel
belépek nem csak sajat gépen is. (értsd fb, mail, msn)

Zoli (SSDB) 2011.08.24. 16:01:45

Hogy mivel nem vitatkozom és tiszta legyen: a netbank, atutalas, kartyas fizetés tényleg csak otthoni gépen és/vagy sajat
telefonon mobilnettel.

u mxplanet 2011.08.24. 17:16:05

@Zoli (SSDB): facebookon is be lehet allitani az sms kodkerest, ha idegen geprol jelentkezel be.

felszopo 2011.08.24. 18:32:54

én még itt értelmes dolgot soha nem birtam olvasni, pedig nézegetem mar egy ideje

Dr. Shit Pal (torolt) 2011.08.24. 18:34:11

K&H netbanknal kiilon kell sms a belépéshez és egy masik, hogy utalj, Budapest Bank netbankjanal pedig id6korlatos, de oftt is
kell sms a belépéshez, szoval ez azt hiszem elegendd. Kartyaszam bepotydgése mar rizikosabb.

Mail, FB cinkes, de érdemes €s egyszeriibb inkabb a jelszot atallitani az utazas idejére, utana vissza. Nyaralos jelszo. :P

kiilonveélemény 2011.08.24. 18:40:33

1, a netbank (értelmes banknal) eleve tobblépcsos, persze érdemes dvatosnak lenni, de a paranoianak nincs helye. Nyilvan
kiilfoldrol, idegen géprol, csak vészhelyzetben, egyszer szabad belépni, akkor is inkabb mi kérjiink kolcsdn egy notit valakitdl,
mintsem nyilvanos helyrdl. A sms terhelésértesités eléggé kovethetdvé tesz mindent.

2, ki nem tojja le a faszbuk jelszavat? :D

3, sajat gépen, idegen wifin, https feliileten elenyészo az esélye, hogy valaki heteket toltene az adatfolyam visszafejtésével.

kiulonvélemény 2011.08.24. 18:47:18

De aki nagyon paranoias, az nyugodtan leragaszthatja/lefestheti a kartyaja hatuljan 1év6 3 jegy( kodot, ugyanis azzal a
legkonnyebb visszaélni.

Az legtobb kasszanal kamera veszi a pénztarakat, igy aki a kamerat nézi az lathatja a bankkartyaadatokat, a hatuljan 1évé
koddal egyiitt (mivel a pénztaros megforditja a kartyat az alairas miatt) igy siman vasarolhat vele a neten.



Jelek
2011.08.26. 13:40 | Csizmazia Istvan [Rambo] | 3 komment

Cimkék: malware fert6zés jelek

Milyen int6 jelekre figyeljiink, hogy észrevegyiik: kartevével fertdzott a szamitogéplink? A £6 visszatérd szalldige a kovetkez6kben a
varatlan és a kéretlen lesz. Szajbaragé, 6sszefoglalo.

Az egyik legjellemzdbb, hogy varatlanul és kéretleniil popup ablakok bukkannak el6 azzal, fertozott a gépiink. Nem jellemzd, hogy
pont egy weboldal tudna megmondani kézzel elinditott keresés nélkiil igy interurban, mi van a gépiinkkel, kivéve mondjuk a confickertest
oldalan, de oda sem varatlanul vagy kéretleniil jutunk, hanem direkte a vizsgalat szantszandékaval. A felbukkanno ablakok kiilonbozoek
lehetnek, eleinte elég volt a becsapashoz a Windows Antivirus XP stilust ablak is, kés6bb mar a bongészok testreszabott hibaablaka jelent
meg, hogy mindez "hitelesebben" nézzen ki. Egy masik alfaja nem fertozési iizenettel, hanem szamitégép optimalizalasi blablaval
prébalkozik, egyiknek se déljiink be. Mind a virus- és kémprogramvédelemre, mind az optimalizalasokra (CCleaner, Auslogic Defrag,
etc.) valasszunk sajat profi programot, és higgyiink inkabb azok eredményeinek.

Szintén varatlanul fijlok, konyvtarak, ikonok tiinnek el, vagy valtoznak meg latszolag ok nélkiil. Jel - bar 6nmagaban nem a fert6zés
szinonimdja - ha szamitégépiink varatlanul és latvanyosan lelassul. A kihasznalt, kompromittalt gép a sajit programjaink futtatisin
kiviil még egy rakas mas kéretlen feladatot is ellat: kémked, spammel, elosztott tamadasokban vesz részt, stb, €s ezek erdforrasokat

emésztenek fel, magyarul lassul a gép. Ugyancsak gyanus lehet, ha olyan weboldalhoz prébal meg gépiink kapcsolodni, amit nem is
ismeriink, nem mi kezdeményeztiik azt, olyan ismeretlen alkalmazas probal meg magatol elindulni, amit nem mi kértiink.

Szintén egy tipikus jel, ha felbukkané ablakokban pornograf vagy reklam tartalmu képek jelennek meg. Ha esetleg mi telepitettiink
ilyen kétes, titokban kémkedo vagy reklamokat megjelenité alkalmazast, akkor szabauljunk meg téle. Ha NOD32-t vagy ESET Smart
Security programot hasznalunk, akkor pedig pipaljuk ki a Kéretlen alkalmazasok keresése jelolonégyzetet, ez a rosszhird, pl. tal sok
személyes adatot 6sszegy(jto leleplezett kétes alkalmazasokra - valasztasunknak megfelelden - a jovoben mar riasztani fog.

ESET

Al

Az eseti elharitas és a hosszutavu tavoltartas biztonsagtudatos 1épéseinél sem talaltunk fel G verzids spanyolviaszt: ez az operacios
rendszer biztonsagi frissitésekkel valé naprakész ellatasat, igazi és uptodate virus- és kémprogramvédelmi alkalmazas hasznalatat,
megfelelé biztonsagi kiegészitékkel felvértezett bongészokliensre valé attérést és nem utolsésorban gondosan mérlegelt, és alaposan
lekaderezett programok jovobeni telepitését jelenti. Komolyabb malware tamadas esetében az eltavolitashoz esetenként csokkentett
modban vald rendszerinditas, vagy bootolhaté menté CD lemezrdl torténd helyreallitas sziikséges, illetve kérhetjiik még a support csoport
technikai tamogatasat is.

Erdemes tehat néha felfigyelni, ha szamitogépiinkon szokatlan események torténnek, és idénként a Zombi-e vagy cimii kiskétét is praktikus
lehet ujraolvasni. Ha pedig valaki olyan kartevét ismer, amely varatlanul és kéretleniil nem lelassitja, hanem éppen felgyorsitja a



szamitogépet, az kommentezzen batran;-)

£ Tetszik Ed 20 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik

az ismerGseidnek.
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Android kémprogram persze csak a mi érdekiinkben
Majdnem mindenki dtverhet6 adathalaszattal
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Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3181915

Kommentek:

A hozzaszolasok a

vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi feltételekben.

cworm 2011.08.27. 22:17:36

Jaj, nem birtam végigolvasni a postot, til sok benne az eliras, gépelési hiba...:( Légyszi kicsit figyelj oda jobban, mert igy
"élvezhetetlen". (a grammar nazi kommenteknek meg allok elébe:D)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.08.28. 09:43:31

Haliho!

Természetesen teljes mértékben igazad van, de 35 fok meleg volt, ritka gyenge szakadoz6 mobilnetes idegen szamitogépen és
kozelebbrél meg nem nevezett (nem akarod tudni) extrém koriilmények kozt sziiletett ez a poszt. Mostanra mar viszont
kijavitottam a betiihibakat.

TrueY - http://qltura.blog.hu 2011.08.28. 17:22:42

Nekem Linux alatt még nem volt virusom. Igaz windows alatt sem. Bar DOS 3.1 alatt mar fogtam parat. :) Az is igaz, hogy az
ember soha nem lehet biztos benne, hogy nem virusos a gépe...
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Es mai hivoszavunk pedig: OpenCloud

2011.08.30. 17:11 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: antivirus rogue opencloud Alvirusirté

A mai modern antivirusok egy része mar tamaszkodik valamennyire a cloud technoldgiara. Példaul az 11j 5-6s NOD32 leirasa szerint a felhd

alapu védelem esetében a felhasznalok szamitogépeire telepitett védelmi szoftverek folyamatosan kapcsolatban allnak az ESET
szervereivel, és egy 0j karokozo ellenszerének kibocsajtasa utan szinte azonnal frissiteni fogjak a védelmiiket.

.1}1\:

Hasonlo felhds szlogenek kisérik a viccesnek szant vide6val beharangozott Kaspersky 2012-es programverzidjanak ismertetését is: "a
combination of cloud and local detections". A fentiek fényében ha egy 1j virusirté neve mellett lathatjuk a "Cloud" szécskat, az eredeti
szerepl6kon kiviil na vajon ki profitalhat még ebb6l? Bingo, igen, tigy van, j61 mondja, az nyerte meg a hangszorot, aki arra tippelt, az eheti
hamis virusirtok aktualis nevei is ezt fogjak tartalmazni.

Az unalomig ismert zold csikos pajzs, az unalomig ismert " fizessél, mert szeretjiik a sok pénzt" szabvany ablakok: vele szemben
néz farkasszemet latszolag hidba a rengeteg poszt, cikk, a pénz 1itjat is leleplezd biztonsagi szakértd, csillionyi figyelmeztetés vilagszerte - és
mindez mégis kevés. Az OpenCloud Antivirus mar koztlink jar, és valéjaban annyi koze van a felhé alapu technologidhoz, mint a

kétséges, mégis van pénz a szamlajukon.

Ara mindossze 52.95 USD, ami ahhoz képest, hogy Open is, meg Cloud is, sét az Antivirus nevet szintén viseli: barti és jutanyos, &m
ahhoz képest hogy nem csinal semmit, s6t még meg is fertdzi a gépet, kifejezetten sok. Egyetlen pozitivuma talan mégis lehet a dolognak,
ez pedig a megértés. Mert mas az latni az arat valamin, és mas azt ki is fizetni. Nekiink nem kell a hajunkat tépni olyan "mi keriil ezen a
Darius fotelon 7200 forintba" jellegli kérdéseken, tisztan és vilagosan tudjuk, latjuk, értjiik, a semmi keriil ennyibe, és persze az is

nyilvanvalé, hogyan lehet mindezzel 32 milliét keresni hetente.

Talan az, aki az ilyen tanulépénzt egyszer mar sajatpénztarcajulag kifizette, remélhetoleg utana mar egy életre megjegyzi az
idevagé tanulsagokat. Reményked;jlink.

rUTetszik Ed 5 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerGseidnek.
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Mi a k6z6s benniik? Trdjai, Chrome, kormanyzat
Kiildj pénzt! - Az elveszett poggyész sztori
25-sz0r tobb a mobilos kartevo

Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3190026

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felh aloi tartalomnak mindsii értiik a szolgaltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi feltételekben.

&) ;1Viva La Onda! 2011.09.05. 19:16:54

'OX

Begyitiriiztek az 0j trendek hat. Az aljas kamuantivirusirok pedig szazaval (ezrével?) fogjak a madarakat. Meg kell tanulni: cipdt
a cip6boltbol, megbizhatd virusirtdt csakis jol csengd, bejaratott névtol.



Fidel Castro halott vagy mégsem?

2011.09.01. 14:10 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: csalas fidel tréjai castro kartevé kryptik haldlhir

A posztir életkora okan még uttérényakkenddsen osztalyostol ki volt vezényelve az utcara anno, hogy hurkapalcika nyela
magyarzazslocskaval személyesen integethessen a hazankba latogaté és fenegyerekesen nyitott kocsiban érkezé Fidel Castronak. Vajon
most tényleg meghalt, ahogy a kéretlen email irja?

Egész kazalnyi irodalma van mar a ""Débbenet, meghalt a hiresség, kattints ide most!" kezdetii spam és kartevé terjeszto
kampanyoknak, hogy csak két emlékezetes példaval rukkoljunk eld, nalunk is meghalt mar blogon egyszer Johnny Depp, és még az
allitolagos autobalesetben 6sszeroncsolodott allitdlagos gépkocsirdl is volt allitdlagos fotd, de emlithetjiik akar Eminemet is, akirdl
futdszalagon késziilnek hamis {lizenetek a naiv kattintdsok reményében, és talan akkor kezdhetiink el egészségi allapotaval kapcsolatosan
komolyabban aggddni, ha varatlanul egy hétig sziinetelnek az ilyen halalhirek.

Még egy honapja sincs, amikor a Nakedsecurity beszamolt a Fidel Castro allitélagos halalhirét k6zl6 kéretlen emailr6l, amely még
koporsos fotot is kozolt, ami 21 évvel a Photoshop megsziiletése utan persze nem is akkora teljesitmény. Az augusztus elejei levél arrol
értesitett benniinket, hogy a kubai diktitort otthondban érte a halil, és szivrohamban hunyt el. Persze a rakattintas kiilonféle tréjai
kartevovel gazdagitotta a naiv felhasznalokat, akik végig sem gondoltak, vajon egy CNN vagy BBC miért nem szamol be errdl a
jelentds hirrél. Nyilvanvaloéan azért nem, mert nem igaz.

Az alhir nagy valosziniiséggel azért lehetett ilyen sikeres, mert erés a titkolozas Castro egészségi allapota koriil. Allitlag Castro négy
alkalommal vett mar részt kemoterapias kezelésen, am az elsé hamis halalhirt leleplezd beszamold utan a spam terjesztés nem allt le, azt
latszolag azéta is kiildozgetik a Foxnews beszamoloja szerint.

Kiknek j6 a hamis hirek zavaros vizében halaszni? A kartevéterjesztés részen tilmenden a kiilonféle hamis hirekkel operalva olyan
folyamatokat is lehet befolyasolni (dezinformacio), amelyek kdzvetlen vagy kdzvetett haszna van egyes érdekcsoportoknak. Ez lehet az olaj
ara, de azok, akik shortolnak szintén jelentdsen befolyasolhatjak a gazdasagi folyamatokat, s6t akar bankcs6dot is okozhatnak, és
olykor a hir valodisagatol teljesen fiiggetleniil.

Ilyen, a pénziigyi piacok ingadozasat meglovagol6 tigynevezett pump and dump csaldsi forma tovabbi er6sodésérél szamol be a
Symantec jelentése is, amely 2011 els6é hét honapjanak vizsgalatara alapul. Magunkat idézve, a "pump and dump" mddszer olyan
részvénycsalast jelent, amikor a szamitdgépes bliinzok a gyors meggazdagodas reményében egyes, f6leg kis cégek részvényeirél olyan
hamis hireket, il elorejelzéseket, informaciokat kozolnek (példaul spam iizenet formajaban), amelybdl a potencialis befektetdk
tévesen ugy gondoljak, emelkedni fognak a cég papirjai. A mesterségesen felkeltett érdeklédésnek a spam kampany végeztével azonban
vége szakad, a papirok arai gyorsan leesnek, és a befekteték pedig tonkre mennek.



Nyilvan van még valamennyi idd, amig a soronkdvetkezd kéretlen levélbol megint tajékozodhatunk, milyen részvényt vegyiink gyorsan,
melyik hiresség is halt meg ujfent, de talan érdemes lenne azon is elgondolkodni, hogy ahogyan a megbizhatd programokrol elozetesen
alaposan tajékozodunk, azokat figyelmesen kivalasztjuk, tovabba ilyeneket nem is toltiink le akarhonnan, hanem csak ismert, ellenérzott,
hiteles helyrdl - ugyanigy a hirek viligaban is éIni kellene valamiféle egészséges kontrollnak, kiben és milyen portilokban,
forrasokban bizhatunk.

Talan annak is eljon majd egyszer az ideje, hogy a kéretlen spamet senki nem tekinti érdemi mértékadé hirforrasnak. Addig pedig
a "Kavarja ez vagy nem kavarja" klasszikus kérdésre a helyes Fiilig Jimmys valasz az lehet: "Megint nagyon valdszintien hangzik, amit
mond, tehat biztos, hogy hazudik. A valdodi kérdés inkabb az, hogy id6ben észreveszem vagy felismerem-e mindezt, és r4jovok mi is a
rejtett célja az egésznek."

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i il feleldssé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Ez itt a Microsoft tavoli hozzaférés, vagy mégsem?

2011.09.05. 16:00 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: microsoft remote uk vagy access phishing mégsem adathalisz

Vagy mégsem rovatunk bugyra szemlatomast kifogyhatatlan, mindig akad benne ujabb municio. Ezuttal arra figyeltek fel biztonsagi
szakemberek, a Microsoft nevével és a tavoli hozzaférés lehetoségével visszaélve blindzok adathalasz timadast inditottak az Egyestilt
Kiralysagban.

Tavolinak éppen tavoli, meg persze hozzaférés is, a kérdés inkabb az, tudjuk-e egyaltalan, ki is a hozzaférd, vajon kinek tarjuk onként
sarkig a kaput. A dolog egy hivassal kezdddik, ahol a telefonaléo magat a Microsoft egyik partnercégénék, az E-Pro Solutions
munkatarsanak adja ki magat, és azt allitja, az MS-t61 kozvetleniil kapta meg ezt a szamot, hogy segitsen. A torténet szerint a
felhasznalo gépe allitolag megfertozodott, de 6k majd ezt szivesen orvosoljak. Mutatnak is egy hibaiizenetekkel ékesitett konyvtarat
mintegy bizonyitékul, majd kezdetét veszi maga a csalasi processzus.

A gyanttlan dldozatot raveszik, hogy latogasson meg egy elére megadott weboldalt, majd aztdn ennek segitségével tdvoli elérést szereznek
a szamitogépre. Am a folytatas mar nem ilyen olajozott: az allitolagos mentesités elott varatlanul pénzt kovetelnek azzal, hogy csak
ezutan torténhet meg a fert6zés eltavolitisa. A dolog pikantéridja és kiilonlegessége abban all, hogy az idaig eljutott torténet logikailag
mar jol nem végzodhet a felhasznalé szemszogébol, azaz Murphysen: a jatékban nyerni nem lehet, dontetlent elérni nem lehet, a jatékbol
kiszallni nem lehet.

A naiv ligyfél vagy fizet a semmiért, és lassuk be igy sem jar jol; vagy ha esetleg megtagadja a fizetést, akkor pedig a tavoli
kapcsolaton keresztiil érheti még szamos kellemetlenség. Persze kihtizhatna a netet gyorsan, persze atvizsgalhatna és kigyomlalhatna a
gépét a megfeleld biztonsagi eszkdzokkel, de 6szintén szélva ha valaki mindezeket mar ilyen frappansan tudn4, az meg nem is hitte
volna el ezt az egész kéretlen hivassal érkezd support triikkkdzést. A legvaldsziniibb tehat, hogy aki ebbe beleesik, az késobb a folytatasban
is barati, rendszergazdai, support segitségre szorul, vagy tarcsazhatja a National Fraud authority hotline szamat (halld, itt a National
Fraud authority, vagy mégse ;-)

Jegyezziik hat meg kilencezerhatszatnegyvenharmadszor, hogy bar a virusirté 6nmagaban hasznos dolog ugyan, de odafigyelés, 6vatos
hozzaallas, gyanakvas, biztonsagtudatossag nélkiil idonként egészen egyszeriien nem elegendd: social engineering volt, van és lesz.

Y Tetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
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Nincsenek hozzaszolasok.



Génmodositott Zeus botnet

2011.09.07. 12:50 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: botnet kirtevo zeus visszafejtés eltavolitas

Na jo, a cim dacara nem akarunk GMO-s kukoricakkal, buzékkal és Dolly fedénevii baranyokkal vetélkedni, ennek ellenére a Zeus botnet
Uj verziojaban egy valéban érdekes és egyben kellemetlen valtozast észleltek az antivirus kutatok.

A napi temérdek tjonnan megjelend kartevé rengeteg munkat ad a viruslaboroknak, ezért sok lablogatast nem igazan latni ezeken a
munkahelyeken. Ezzel szemben igen sok igyekezet forditodik arra, hogy minél jobban lehessen automatizalni a nagyszami egyszer{ibb
eseteket, az egyedi kézi visszafejtések tanulsagaibol pedig lehetdleg minél tobb generikus felismerési minta sziilethessen, €s - ide
kapcsolodik a mai poszt is - ha valami aprécska hiba vagy extra lehet6ség van a kartevo szerkezetében, azt bonuszként a magunk
javara fordithassuk.

Ahhoz, hogy az 0ij botnet verzio valtozasat jobban megérthessiik, nagy vonalakban elég annyit tudni, hogy miutan az antivirus cégek
sikeresen visszafejtették a Zeus kartevé titkosité algoritmusat, mar képesek voltak arra, hogy ezen informaciok birtokaban és az
ugynevezett GetFileAttributesExW API fiiggvény segitségével lekérdezzék az adott bot nevét, pontos verziojat - és itt jon a lényeg -
még egy pointer cimet is, amellyel teljes visszafejtés nélkiil is konnyen el lehetett tavolitani a fert6zést. A gépek mentesitésekor ez
véletlen felfedezés mondhatni nagyon jol jott.

Am minden 6r6m és boldogsag addig tart, amig ez nem sziir szemet a kartevé fejlesztoknek, és sajnos pontosan ezt tortént most.
Eltavolitottak ugyanis ezt a bizonyos pointer cimet, igy aztan mostant6él mar nincs tovabb magas labda, ezt az ajandék kiskaput most
bezartak a virusvédelmi szakemberek el6tt. A Trendmicro elemzése szerint az 0j varians latszolag célzottan az Egyesiilt Allamokban,
Spanyolorszagban, Braziliaban, Németorszagban, Belgiumban, Franciaorszagban, Olaszorszagban, frorszagban és Hongkongban talalhatd
pénziigyi cégeket iranyozta meg.

Ilyen hasznos felismerések egyébként korabban is sziilettek mar, gondoljunk csak a szamitogépes allomanyokat titkositd és azok
visszadllitdsdért pénzt zsarold6 GPCode kartevére. Az egyik 2008-as varians esetében Kasperskyék rajottek, hogy a mar elkodolt
allomanyok eredeti allomanyainak torlése egyszerii delete funkcioval torténik, ezért minden ,,Undelete' segédprogram segithet
azokban az esetekben, ameddig még nem tortént feliiliras a lemezen. Természetesen iddvel aztan itt is jott a kdvetkezd, fejlettebb valtozat,
amely Murphyvel szolva "gonoszsagban és rombolasban jat tudott mutatni", de az biztos, hogy az ilyen szerencsés apro észrevételek -
még ha csak ideiglenesen is lehet éIni veliik - hasznosak a viruskutatoknak.

Visszatérve Zeushoz, szoval ha a biilvaros cim nem is igaz teljesen, de biztos j6l hangzik ("New ZeusS bot could be antivirus-proof"),
azért valoban megnehezitettek a dolgokat. Lehet, hogy a kartevékészitok minderre teljesen maguktol jottek ra, de az is lehet, hogy valahol
valaki eldicsekedett a neten a triikkos kinderspiel mentesité fiiggvényhivassal, és arra reagaltak. Az viszont tobb, mint valdszinti,
figyelik és kovetik az antivirus gyartok minden lépését, és nem félnek hasznalni uj dtleteiket munkajak folyamatos



megnehezitésére.

EhTetszik Ed Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
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Emlékezés 9/11-re kattintassal

2011.09.10. 22:20 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: 911 évforduld csalds kattintis kartevo kéretlen

Eppen antivirust telepitettiink a Paksi Atomerémiiben, mikor az egyik ott dolgozo felénk forditotta monitorjat a képen egy ég6 toronnyal.
Mivel atverds photoshopolt képeken néttiink fel, eleinte nem is hittiik el, de aztin mikor az Index, Orig6 portilokon és az el6kapott
Junoszty rendkiviili hiradasaban is ezt lehetett latni, mar ¢reztiik, hogy valami olyan rendkiviili és félelmetes dolog tortént, aminek a

kovetkezményei belathatatlanok.

Sokszor és sokat beszéltiink mar arrdl, hogy az évfordulok, iinnepek, valédi és kitalalt tragédiak azok az apropok, amit a
kartevéterjeszték remek érzékkel kihasznalnak. Es nincs ez masként az éppen tiz esztendeje tortént New York-i eseményekkel
kapcsolatban sem, szemlatomast belendiilt a gépezet, és igyekeznek meglovagolni az érdeklodést. Nyilvan a szeptember 11-¢
o6nmagaban is minden évben a kdzéppontban van, de a kerek évfordulé még ezen is tud erdsiteni.

Frissiben regisztralt kétes weboldalak a legkiilonb6zobb Stletekkel operdlnak: van kéretlen levél, amelynek URL-jében érdekes tartalmat
kinalnak: "Bin Laden mégis ¢I", "Uj ismeretlen részletek a terrorista timadasrél" vagy "A rendérségi nyomozas végeredménye". A
probalkozasok aztan innentdl mar vegyesek, van amelyik kartevét terjeszt, van adathalasz kisérlet, hamis antivirus oldalra is
juthatunk video helyett, de a biztonsagi szakemberek mar hamis adomanygyiijto oldallal is talilkoztak, sot az allitélagos "eredeti
helyszini ereklyék' arverési piaca is pezseg a csalok hamis targyaitol.

Nyilvanvaléan az érdeklédést tovabb fokozza, hogy sok megmagyarizhatatlan furcsasag kisérte ezt az egész torténetet, emiatt aztan
az Osszeeskiivés elméletek kedvel6i is hozzatették a maguk véleményét, s6t a Fahrenheit 9/11 cimii film is _egy elgondolkoztatd darab volt
Michael Moore-tol. Ennek ellenére a kartevés kampanyokat figyelve South Parkosan igy fogalmazhatunk: az évforduld rossz, mert az
évforduld rossz: ilyenkor ugyanis jelentésen siirtisédnek a timadasi kisérletek. Es a java, a naptar szerinti évfordulé csak most jon még.

Emlékezhetiink, alig halt meg Amy Whitehouse, maris megjelent a nevével kapcsolatos csalas. Karacsony vagy Valentin nap kozeledik?
Jonnek a kéretlen linkek allitolagos iidvozlolapokrol, vicces videokrol, szenzaciokrol. A sor a Haiti foldrengéstél kezdve Osamaig
toretlen, és jojjon a rossz hir: a kéretlen kiildozgetésnek az "egy 0jsziilottnek minden vice 01" elve alapjan sosem lesz vége.

Ami biztos, hogy nekiink magunknak kell megvaltozni, nem mindent elhinni, 6vatosabbnak lenni, kéretlen dolgokra nem kattintani. A
végére tartogatott jo hir pedig az, hogy mindez tanulhaté: a sajit vagy mas kdran, szoval még valasztani is lehet.

hTetszik 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ez a Whitehouse direkt volt? :)

Egyébként ujfent nem lepddtem meg, az aljas emberek minden apropot kihasznalnak.



Restore, Recovery és Repair elmentek vadaszni

2011.09.13. 12:30 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: windows csalds hamis rendszerkarbantarté recovery repair restore

Nem az az igazi ujdonsag, hogy az alantivirusok készit6i rendre 0j vizeken is kiprobaljak magukat, az érdekes inkabb az, hogy
szemlatomast bejott nekik ez az 01j vadaszteriilet, ¢s most mar nagyiizemileg ontjak a valtozatos nevii hamis rendszerkarbantarté
programokat. A vélasztott antivirus alkalmazas mellett ezért érdemes alaposan atgondolni azt is, milyen segédprogramban bizunk meg a
Windows karbantartasnal.

A jo név félsiker, mondta egyszer egy nagy ember ;-) Ma mar rengeteg féle, kitalalt és mar meglévo termék nevére hasonlitani akar6 csald
program terjed a fert6zott weboldalakon keresztiil, igy a nagyobb, mentesitést segit6 tanacsad6 oldalak hozzacsaptak a hamis antivirusok

mellé az alrendszerkarbantartd programokat is.

Az elve analdg a hamis antivirussal: mindenféle bajt és rendellenességet jelzek a naiv felhasznalonal felugré ablakban (példéul a frappans
hangzasu "Exception Processing Message 0x0000013"), majd ha rendbe szeretné tenni a gépet, ahhoz el6bb fizetni kell - ugyebar a
semmiért.

Sokasodnak az 1 nevek a korabbi Smart Defragmenter, HDD doctor és hasonlok mellett: Windows Restore, Windows Recovery,
Windows Repair, Windows XP Recovery, és lehetne folytatni napestig. A megoldas érdekében hasznaljunk naprakész igazi virusirtot, ne
telepitsiink ismeretlen rendszerkarbantarté programot, pline nem netezés kozben felugro ablakban kéretleniil megjelené fizetoset.

Am a kiilonféle segédprogramokkal kapcsolatos csalasi modok ezzel még nem meriiltek ki, hiszen ha példaul diagnosztikai vagy
benchmark programot keresiink, akkor is konnyen belefuthatunk olyan kétes alkalmazasokba, amelyek tréjait, kémprogramot,
de legalabb egy kéretlen reklamkomponenst megprobalnak feltelepiteni a felhasznalok gépére. A megoldas itt is az lehet, hogy
elézetesen alaposan utananéziink, milyen programot valasszunk erre a célra, példaul a magyar fejlesztésti Aida64 alkalmazassal
elkeriilhetjiik az ilyen csapdakat.

Magyaran nem csak az antivirusnal, de a rendszerkarbantartd programoknal és tulajdonképpen barmilyen alkalmazasnal is érvényes,
hogy alaposan ellendrizni kell a programot még telepités elott. Kik a fejlesztok, van-e elérhetdségiik, telefonszamuk, postacimiik,



telephelyiik, nyujtanak-e igazi terméktamogatast, miként vélekednek a programrodl a neten, és vajon az alkalmazas nevét begépelve a

Google talalatai nem mind "How to Remove"-val kezd6dnek-e

biztonsagtudatossag falaban.
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BIOS modosito tréjait talaltak
2011.09.14. 10:20 | Csizmazia Istvan [Rambo] | 5 komment

Cimkék: award phoenix tréjai kartevé bios mbr mebromi

A kartevo modositott kodot telepit az alaplapi BIOS-ba, és olyan utasitasokat fiiz hozza, amelyek még a szamitogép Boot Up Sequence
folyamat alatt hajtddnak végre. A Trojan.Mebrominak nevezett rootkit a Phoenix Technologies altal gyartott Award BIOS-okat
tamadja, ¢s igencsak nehezen lehet t6le megszabadulni.

A BIOS-t timadé kartevék altaliban nagyon ritkak. Idésebbek és katonaviseltek még emlékezhetnek a multszazadi CIH virusra, az
elso jelentések rola 1998 elejérdl szarmaznak, az idok soran pedig j6 néhany valtozata sziiletett. Kiilonlegessége, hogy a Pentium
processzorral rendelkezd szamitdgépekben olyan hibat volt képes okozni, amely a hardver javitasa nélkiil nem orvosolhaté: a gép
elindulasahoz sziikséges BIOS PROM-ot tette tonkre feliilirassal. A legismertebb és legelterjedtebb verzio minden év aprilis 26-an
aktivizalodott. Ez a valtozat azonban csak 1998 kiozepén terjedt el szélesebb korben, igy az elsé valodi aktivizalédasi datuma 1999.
aprilis 26-a lett. Még itthon is adtak ki szamitastechnikai laphoz olyan havi CD-mellékletet, amely véletleniil ezzel a virussal volt fert6zott.
A kértevd a nevét a tajvani illet6ségii készit6jérol, a kezddbetiik alapjan Chen Ing-Haur6l kapta.
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Ez a mostani Mebromi azonban ennél fejlettebb, és a korai rendszerinditasi szakaszban a BIOS médositiasiaval operal. A Master Boot
Rekord (MBR) atirasaval még az operacios rendszer betoltése elétt képes fertézni, ezzel pedig a Windows XP, 2003, Vista és Windows7

rendszerek Keriilhetnek veszélybe. A fert6z6tt BIOS minden esetben betdlt egy hook.com nevii fajlt, amely azt ellenérzi, vajon fertézott-e
az MBR, és sziikség esetén ujrafertozi azt.
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A mellékelt képen az is jol latszik, hogy a kereskedelmi forgalomban 1évé antivirusok tobbsége szerencsére mar képes detektalni, am
érdekes modon éppen a Microsoft programja nem észleli.

Bar a hirek szerint Mebromi-t ugyan valos kémyezetben talaltik (In The Wild), de egyeldre csak Kindbol jelentettek ilyen fertozéseket. Am

a mentesitéssel kapcsolatos lecke mindenesetre fel van adva az antivirus fejlesztéknek, ugyanis ennek nehézségét nyilvan fokozza, hogy
nem egyszerii olyan univerzalis BIOS ellenérzé/mentesité/helyreallité utilityt irni, amely annyira bombabiztos, hogy a
helyreallitassal nem okoz bajt, és garantaltan minden egyes gépen miikodik. Azt viszont mindenképpen érdemes megemliteni, hogy
elméletileg nemcsak az alaplapi BIOS lehet ilyen célpont, hanem minden olyan eszkdz, amelynek a firmware-jét timadni lehet, ez lehet
példaul akar egy router is.
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Kommentek:

szabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a

A hozzaszolasok a vonatkozd jo.
Felhasznalasi feltételekben.

cworm 2011.09.14. 10:53:12

A képen is latszik:
"There is a more up-to-date report (36/43) for this file." Es ott mar az MS is ismeri.:)

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hiih, jogos az észrevétel, koszi. Szoval az tijabb, 2011.09.14.-es VT riport szerint mar az MS is észreveszi.

Koszi Cworm :-)

Medlon 2011.09.15. 00:32:48

A cikk egy részlete - természetesen a forras megjeldlésével - felhasznalhaté mas weboldalon?

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Medlon!

Udv a blogon. Természetesen a forras feltiintetéssel mehet béatran.

Medlon 2011.09.15. 16:16:28

@Csizmazia Istvan [Rambo]: Udv és készonom. :)



Itt az 6todik generacios védelem az ESET-to6l
2011.09.15. 08:32 | Csizmazia Istvan [Rambo] | 9 komment

Cimkék: security smart new nod32 eset gyorsabb 5.0

Az ESET bejelentette, hogy elérhetd a NOD32 Antivirus és az ESET Smart Security 0j valtozata az otthoni felhasznalok szamara.

A szoftverek 6todik generacidja felh6 alapa védelmet is tartalmaz, melynek segitségével az 1j kartevok felismerése még gyorsabba és
hatékonyabba valt. Mostant6l a felhasznalok szamitogépeire telepitett védelmi szoftverek folyamatosan kapcsolatban allnak a gyarté
szervereivel, és egy Uj karokozé beazonositasat kovetéen szinte azonnal frissitik a védelmiiket.
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Emellett az ESET belso tesztjei szerint az 0j verziok ismételt kézi inditasa viruskereséskor 20%-kal gyorsabban teljesitenek az el6z6
generacio tagjainal, és a szamitégép gyorsabb inditasat is lehetové teszik. Az ESET NOD32 Antivirus 5 és az ESET Smart Security 5
egyarant lehetdséget nyujt a kiilsé adathordozék virusvizsgalatinak egyéni konfiguralasara, a Smart Security 0j verzidjaban pedig
fejlodott a sziildi feliigyelet is, igy a sziilok a korabbinal kdnnyebben, kategéridk alapjan valaszthatjak ki, hogy mely weboldalakhoz
kivanjak letiltani gyermekeik hozzaférését.
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Egyelore mindkét szoftverbdl kizarolag az otthoni felhasznaloknak szant kiadas jelent meg, a k6zponti menedzsmentet é¢s bévebb
konfiguracios lehetdségeket tartalmazo tizleti valtozatokat 2012 elsé negyedévében bocsajtja ki a gyartd. Az ESET licencpolitikajanak
koszonhetGen a jelenlegi verziok felhasznaloi dijmentesen térhetnek at az uj valtozatokra.

rhTetszik Ed 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
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mateo4 2011.10.08. 10:48:12

Lenne egy kérdésem! Avast! virusirtd van a gépemen, de sok jot hallottam az ESET 1j verzidjarol és szeretném kiprobalni.
Megférnek egymas mellett anélkiil, hogy fognak a gépet? Szerinted melyik a jobb? Elére is kdszi: mateo4

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.10.08. 20:47:45

Szia Mateo4!

En is ugy érzem, ez a mostani 5-6s nagyon jol sikeriilt. Egyszerre biztos nem tudod tesztelni probalgatni, mert valosidejii
védelembdl egy idoben csak egy lehet feltelepitve, ez fontos, vagyis egyik leszed, masik feltesz, igy miidkddik.

Ahogy utolso par teszteredményre emlékszem, mindkettd a kifejezetten gyorsak koziil vald, az ESET korabbi 3-as és 4-ese
kicsit lassult, amit most az 5-6sben szépen javitottak.

Igazabol én internetsecurity csomagban (virusirtd, kémirto, rootkit detektor, spamsziird, HIPS, sziil6i feliigyelet, tiizfal, stb.)
gondolkodnék a helyedben, nem szimpla virusirtoban, igy a Smart Security szerintem megérhet egy probat, amihez

természetesen van 30 napos probaidészakos kulcs.

A melyik a jobb kérdéshez pedig ezt az URL-t ajanlom neked, tovabbi kellemes hétvégét:
itcafe.hu/tema/melyik a legjobb_virusirto progi/hsz 1-50.html

mateo4 2011.10.09. 10:09:42

Koszi a valaszt, a cikket elolvastam és sokat segitett, ahogy a valaszod is. :) Még egyszer koszi: mateo4

mateo4 2011.10.09. 10:15:53

Bocsi, de van még egy kérdésem: Mi van, ha lejar a 30 napos probaidé?
Ismét el6re is kdszi: mateo4

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.10.09. 20:43:57

Ha lejar, akkor az alabbi lehet6ségeid vannak:
- ha Chip vagy PC World olvas6 vagy, akkor abban kapsz minden honapban kodot

- megvasarolod a licencet, és itt vannak kiilonféle kedvezmények is, példaul ha didk vagy, akkor 50%.

mateo4 2011.10.10. 16:33:34

Ismét koszi, még egy kérdés:
A NOD32 egy technologia?

(amtigy tényleg bocsi, hogy ilyen sokat kérdezek, de nem vagyok szakértdje a témanak és tényleg 6riilok, hogy valaszolsz :) )

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.10.13.17:33:49

Hali!



Hat ezt lehet, hogy inkabb taldlos kérdés, vagy valami nyereményjaték keretében kellett volna inkabb, de mindegy, ha mar igy
szoba kertilt:-)

a NOD egy mozaik sz0, szlovakul annyit jelent: Korhaz a Merevlemez Sz€lén, még a fejlesztés kezdetén az ott ismert €s
kedvelt tv sorozat apropdja adta a progi nevét.

mateo4 2011.10.16. 13:06:08

Hello!

Kszi, nem gondoltam volna, hogy a NOD32 egy mozaikszo. :-)

Még egy par kérdés:

A 30 napos probaverzio ideje akkor is fogy, ha nem hasznalod a gépet?
Az ESET egy szlovak cég?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.10.17.14:23:12

Nem kozeli rokonod véletleniil Columbo hadnagy?

Szerintem ha van még tovabbi kérdésed, 16j kozvetleniil egy mailt nekem, vagy az info KUKAC sicontact PONT hu cimre, és
bizony mondom, valaszoltatik néked :-)))



Hacktivity 7DB part one
2011.09.20. 13:00 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: hacktivity konferencia millenaris 2011

"Gyerekkent azt hissziik, hogy felnéttként mar sebezhetetlenek lesziink. De a felnéttség a sebezhetoség elfogadasa.” Hacktivity 2011.
beszamolo elsé rész, elsé nap délelétt.

Uj helyszinen, a korabbi Diirer kertnél nem kicsit tagasabb helyen, a Millenarison gyiilt ossze a hétvégén az IT biztonsaggal kedvtelésbél
és hivatasszeriien foglalkozok népes csoportja. Kellemes, tagas, vilagos, még befértek volna ennél is tobben.

A menetrend elég feszitett volt, sok eldadas, rovid sziinetekkel, sok érdekesség, workshopok, igy aztan volt mivel zsibbasztani az
agyakat estére, bar pihenésképpen példaul lehetett zarakat lockpickelni, ami egy igazi feliidiilés.

A korai kezdési iddpont sokaknak magasra tette a 1écet, overclockolni kellett a kdvégépeket, de ennek ellenére - Kkissé ijeszté médon [1[3[]
ez[ ttal szinte id6ben kezd6dott el az esemény. A rengeteg illusztris vendég mellett maga Szomory Dezsd is idelatogatott, hatha
készségesen megadhatja valamilyen kérddiven a nevét, lakcimét, telefon-, ad6-, TB- valamint bankkartya szamat PIN koddal, tovabba a
kutya oltasi bizonyitvanyanak szamat is, ha mar, akkor.

A megnyit6 utan elséként Szér Péter Allt a dobogora ez! ttal McA fee szinekben, és természetesen a vir[ sokrél beszélt. 2[éves ez a
probléma, tobbek kozt szoba keriilt Hypponen idei pakisztani latogatasa a Brain-t ir6 testvérparnal, akik még neviiket és lakcimiiket is
beleirtdk annak idején a virusba és azota is ugyanott laknak, vezetik a szamitogépes boltjukat.

A kartevok szama azota persze jocskan megnoétt, itt mar egy 70 millids szam hangzott el, és persze a korai DOS és Windows fajlokhoz
képest mar szinte mindeniitt jelen vannak, legyen az Windows, Mac, PDF, weboldal, java, barmi. [ liemelte még a rootkites kartevok
jelentds veszélyét, melyekre nyilvan az Intel-McA fee féle Deepsafe is megprobal majd egyfajta valaszt adni. Késziilt egy kiilon interj( |is

Péterrel, amely a Biztonsagportalon olvashato.



Ezek utan aztan kettévalt az eléadasok szala, az egykori Ganz Villamossagi Miivek foldszintjén talilhato Pipacs terem volt az egyik
helyszin, mig az emeleti kisebb Silent terem a masik, ez utobbiban kizarolag fejhallgatoval lehetett hallgatni a miisort - innen a név. Sok
esetben lehetett tiinddni, hogy hu, most melyik termet valasszam, mert éppen mind a kett6 izgalmas lesz, de persze meg is nyugodhatunk,
hiszen mindenré6l késziilt vided, széval lehet potolni majd az elm[lasztott dolgokat. A tavalyi 2010-es Hacktivity felvételeit pedig itt
lehet nézegetni.

Mi ezuttal Illési [ solt igazsagiigyi szakérté eldadasat néztiik meg, ahol kiilonbz6 jogagak hozzaallasanak kiilonbozéségeit vette goresd
ala, egyik szemléletes példaja éppen az O. J. Simpson iigy és annak bizonyitékai voltak. Az emlegetett Simpson iigy ambivalens megitélését
j6l jellemzi, hogy mig az els6 biintetdjogi ligybdl a kiilonféle bizonyitékok megkérddjelezésével, illetve ezek Kkizarasaval ugyan
felmentették, am késobb a masodik polgari peres eljarasban aztan mar mégis biinsnek talaltak.

Szoba keriilt még, hogy miként kell dolgoznia egy informatikai igazsagiigyi szakértonek, feladata kizarélag a feltett kérdésekre valo
valaszolas, és persze ezzel kapcsolatban a szakértével szembeni esetleges aggaly- illetve panaszlehetdségek is teritékre keriiltek. Amihez az
adott szakért6 nem ért, nem illetékes és/vagy nem kérdezték meg téle, arra elvileg nem valaszolhatna, de ezeknek a kérdéseknek a
kezelése, szabalyozasa azdta sem kiforrott még teljességgel.

Joe McCray érdekes figura volt, lazan kezelte a dolgokat, és a szervezdk figyelmes odaadasat dicséri, hogy minddssze egy slide lapozas
utan mar egy pohar rummal kedveskedtek neki azutan, hogy elarulta, mi is a kedvenc itala. [l6adasanak szovegkonyvét csak 1[*as
karikaval ajanlj[] kmelynek témaja a mobil eszk6zok pentesztje volt. Erre nem léteznek még olyan kiforrott médszerek, mint példaul a
PC-k vagy a webalkalmazasok esetében.

Manualis médszerek - példaul iPhone esetében eleve egy jailbreakelt késziilék - no meg virt[ alis kornyezetek segithetik itt a m nkat, a
nyilvanossagra Keriilo sebezhetdségek hivatalos javitasa pedig szintén a PC-s vilaghoz viszonyitva lényegesen lassabb,
koriilményesebb, idénként pedig semmilyen. Am rések és timadasok itt is vannak b3ven, emiatt aztan ez lathatéan egy folyamatosan és
egyre gyorsabban fejlodo teriilet lesz. Jo lett volna, ha az elméleti attekintés mellett sikeriilt volna egy kicsit gyakorlatiasabb részekbe is
belefolyni.

Szinte torzsvendégként koszonthettiik Alel ander [ lornbr[ st [racle szakértét, aki a délel6tt utolsé eléadoja volt az ebédsziinet elott. A
Red-Database-Security cég alapitoja ezittal arr6l beszélt, hogy alapos ismeretek birtokdban hogyan nyerheti ki egy timado a jelszavakat.
Az [racle hackelésnek mar komoly szakirodalma van, még az Amazonon is talalhatunk konyveket a témardl. Forensices vizsgalatok
esetében pedig hasznos médszer, ha idérendi sorrendben szemléljiik a log és audit tablak adatait, kiilonos tekintettel olyan fontos
valtozokra, mint az Icount, melynek értéke jelszavas probalkozasra, til magas (példaul tobb tizezres) értéke pedig brute force kisérletre
utalhat.




Olyan példat is lathattunk, hogy a jelszavak latszolagos feliildefinialasa (update password set password="mukinyul';commit;) utan hogy
talalhatj| kmeg mégis az adatbazisban a korabbi eredeti jelszot, s6t akar ezek osszes el6z6 valtozatat, szoval az eléadas szinvonala

ezuttal sem okozott csalodast.

A mellékelt fotok mindségéért itt kériink elnézést, kéne mar egy komolyabb fényképezégép, de a jelenlegi 6skoviilet egyrészt priman kitart
anagy Tervezett Elavulds dsszeeskiivés dacara, masrészt mar tobb [londbeli elvesztést is t[1€lt, megtalaltak, visszahoztak, szeretjiik.
Ezenkiviil elmondhatjuk, hogy legalabb ezren jottek el a mostani rendezvényre, és beszamoloikkal nemzetkozi szinten is regbitették
a Hacktivity hirnevét a nagyvilaghban, még Kindban és Albaniadban is ismernek minket. Azt azonban mar az eddigiekbdl is priman

lathatj] k10 féle ember van: aki ismeri a binaris szimrendszert, és aki nem.

riTetszik Ed 7 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik

az ismerGseidnek.
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Hacktivity 7DB part two

2011.09.21. 10:30 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: hacktivity konferencia millenaris 2011

"Az ember vagy eloidézi, vagy megoldja a problémat, kiilonben csak szimpla tereptargy.” Hacktivity 2011. beszamolé masodik rész, elso
nap délutan.

Uj helyszinen, a kordbbi Diirer kertnél nem kicsit tagasabb helyen, a Millenarison gy{ilt 5ssze a hétvégén az IT biztonsaggal kedvtelésbél és
hivatasszertien foglalkozok népes csoportja. Lassuk mi tortént az elsd nap délutanjan. A Silent teremben kezdtiik a délutani sessiont, ahol
Dr Leitold Ferenc és Horvath Botond vazolt fel egy iitéképes koncepciét arra a problémara, hogy lehetne hasonlo, s6t egyenesen
hajszalpontosan egyforma internetes allapotoknak megfeld kdrnyezetben vizsgalni a kiilonb6z6 antivirus termékeket. A problémat ugyebar
az okozza (mint az kdzismert), hogy egy adott pillanatban egy weboldalon tapasztalhato helyzet - példaul megprobal letltddni valami a
gépiinkre - par perc milva megvaltozhat, eltiinhetnek allomanyok, vagy akar OS és bongész6kornyezettol fiiggéen kiilonbozo
valaszokat kaphatunk, illetve egyes esetekben azonos IP cim mellett mar sosem kapjuk ujra ugyanazt a valaszt, mint eloszor -
nagyjabol végtelen a lehetdsége az eseteknek. Viszont ha két vagy tobb virusirtot dsszehasonlitunk, azonos akciokra torténé reakciokat
akarunk latni, hogy értékelhessiink.

Il

Erre lehet megoldas az ugynevezett Malware Proxy, melynek segitségével lehetséges eltarolni egy webhely pillanatnyi allapotat, mint egy
lenyomatot, és innentdl kezdve mar egy allandd helyzettel nézhetnek szembe a virusvédelmek, 6sszehasonlithatoak lesznek a kartékony
kornyezetre adott valaszaik alapjan. A torténelmi attekintésbdl egyébként az is kidertilt, hogy a viruskorszak hajnalahoz képest (DOS,
Win3.1, parezer virusnak csak a felismerése, negyedéves gyakorisagu adatbazis frissitések floppyn vagy BBS-en) az AV programok
Osszehasonlitasa, tesztelése a konnyiitol az elképeszté bonyolultsagu nehézig valtozott.

Al

A kovetkezo el6adast Ertunga Arsal tartotta, aki az SAP biztonsagardl mondott par keresetlen szot. Ez nagyjabdl azt jelentette, hogy az
SAP biztonsagi helyzetét mindenki jonak gondolja, amig meg nem ismeri azt kdzelebbrél. Ugye itt csupa nagy értékii szoftverrél, meg
még nagyobb értékii cégadatokrol beszéliink.




Ertunga a teriilet szakértojeként mar szamos SAP biztonsagi hibat jelentett, mostani eldadasaban ebben a témakorben nalunk talan
eldszor demonstralt sebezhetdségeket, példat is mutatott az ABAP Injectionre, beszélt adatbazis rootkitekrél, konfiguracios gyengeségek

kihasznalasarol, és mindenfajta SAP tdmadasi lehetdségrol, védekezésrdl. Tipikusan az az eléadas volt, amit érdemes lesz majd videorol
Ujra megnézni.

Az Oracle témaban Tdth L4sz16 neve mindenkinek ismerds lehet, 6 kovetkezett ezutan szokasos, magabiztos él6 demojaval.
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Példaul a "nem dokumentalt" oradebug parancs hasznalatival laitvinyosan tudta manipulilni a rendszert, igy bizonyitva, hogy az
eredetileg hiba felderitd eszk6z kreativ és avatott kezekben hacker eszkozként is eredményesen vizsgazhat.

Az adatbazisok manipulalasa utan egy kis lazitas kovetkezett, kavé, Redbull, és a mar el6z6ekben emlegetett lockpicking workshop. Volt

itt minden, mi szem-szajnak ingere: postalada zar, ajté zar, kinai, olasz és hottentotta lakat, lehetett prébalkozni a roncsolasmentes
kulesnélkiili zarnyitassal.

Fortélyokat és hogyanokat pedig a konferencian eléadést is tartd témagazdaktél, Subecz Akostol és Zanthé Csabatél lehetett ellesni.

Ha esetleg valahol a neten olyan Hacktivity beszamol6 jelenik meg, amelyben Georgi Geshev zsenialis budapesti eldadasarol aradoznak,
akkor biztosak lehetiink benne, hogy annak ir6ja nem jart itt személyesen, mert ez a bemutaté betegség miatt elmaradt. Igy Veres-
Szentkiralyi Andras kovetkezhetett, aki az Arduinordl tartott élvezetes kisel6adast. Ha roviden 6ssze akarjuk foglalni, mi is az az
Arduino, akkor érdemes a Wikipedias leirast eldvenni: "Az Arduino interaktiv trgyak készitésére hasznalhato, szdmtalan kapcsolot vagy
szenzort bemenetként olvasva, lampak, motorok és egyéb kimenetek kimerithetetlen valasztékat képes vezérelni. Az aramkor hazilag is
nagyon konnyen osszeallithato, vagy készen megvasarolhatd; a nyilt forraskédu fejlesztékornyezet pedig szabadon letdlthet6."
Magyaran olcsén és konnyen tudunk valamilyen hardveres vezérlést §sszebiitykolni.




A felsorolt és meg is valositott példak kozt lathattuk a HackerSpace "Is thery anybody in there" projektjét, valamint az ugyancsak
ehelyiitt megvaldsitott automata viragont6zo rendszert is, amellyel sikeresen igazolta az eléadas szlogenjét: "Hacking for Fun".
Kedvcsinalonak pedig a HackerSpace workshopba invitalta a nagyérdemtit egy kis Weller pakas forrasztiasra, amivel barki
megvalosithatta hasonlé almait és titkos vagyait.

Az ezutan kovetkez6 Felix Schuster nagyon is é16 problémat hozott el6. A fél vilag Skype-ot hasznal a kommunikaiohoz, hiszen ez a
legismertebb és legszélesebb korben hasznalt ingyenes szolgéltatas hang és video beszélgetéshez az interneten keresztiil. Am egyeseknek
fajdalmasan hianyzik ebbdl egy titkositasi lehet6ség. Ezt igyekezett megoldani, és létrehozott egy biztonsagos és lehallgatas-biztos
Skype halozaton keresztiili kiegészitést.
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A megvalositasnal igyekezett betartani a Skype felhasznaloi szerzddésben foglaltakat (no reverse engineering, blabla), és egy kiegészité
kriptografiai réteggel oldotta meg a problémat, amelynek demozasa kézben még a baratné "éles" felhivas probajat is sikerrel kiallta.

Az el6adas utan meglestiik az Arduionés hardverhackeld csapatot, majd a délutin utols6 eseményeként Léderer Sandor, Foldes
Adam, Csorgé Laszlé és Bodoky Tamas elemezte ki egy szogletes formaji kerekasztal mellett a Wikileaks-szel kapcsolatos
eseményeket, probaltak értékelni, mennyire volt sikeres ez a projekt Assange személye miatt, és mi lesz nélkiile.




Szoba kertiltek a hasonléo magyar oldalak is (k-monitor.hu, atlatszo.hu) és ennek kapcsan etikai kérdések is felmeriiltek, aminek
kapcsan jol latszott, hogy a kozérdek, és a kozérdek tajékoztatni akarasa szerencsére erésen motivalja a résztvevoket.

A zajos tetszésnyilvanitastol sem mindig tartdzkodé nagyérdemii elégedetten vehette tudomasul, hogy nincs Hacktivity party fejenporgés
nélkiil, és lassan mar a Balabites palinka is az esti program nélkiilozhetetlen alapfelszereltségei k6z¢ notte ki magat. Lehetett hat épiteni a
kapcsolatokat, lazitani, tigitani a latokort, kotetleniil beszélgetni, sét késobb egyes eltévelyedettek még aludni menni sem restelltek. Végiil
lepihentek az egyesek €s a nullak, veliik alszik a ziimmogés, hogy masnap reggel hajnali 9-kor majd Gjult erével folytatodjon a Hacktivity a
masodik nappal.

hTetszik [ Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajénlott bejeghéscl:

Kiberzal@tés - mit tehetiink ellene?

Kartékony bongész6 kiegészitok jonnek

Android kémprogram persze csak a mi érdekiinkben
"Sz6s6lmédia" és nyaralas

Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3241810

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fe aloi tartalomnak Gsiil értilk a szolgaltatas technikai i 8 i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.




[lincsenek hozzaszolasok.



Hacktivity 7DB part three

2011.09.22. 10:40 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: hacktivity konferencia millenaris 2011

"A vilagnak t6bb szerény zsenire lenne sziiksége. Olyan kevesen maradtunk.” Hacktivity 2011. beszamolé harmadik rész, masodik nap
délelott.

Uj helyszinen, a kordbbi Diirer kertnél nem kicsit tagasabb helyen, a Millenarison gy{ilt 5ssze a hétvégén az IT biztonsaggal kedvtelésbél és
hivatasszeriien foglalkozok népes csoportja. Lassuk mi tortént a masodik nap délel6ttjén. Itt el6bb érdemes idézni egy masik beszamoldt:
"A masodik nap Kissé csendesebben indult, tobben még az el6z6 napi kapcsolatépitést pihenték ki."

Ennek tiikrében kicsit valoban kisebb 1étszamban ugyan, de elindult a masodik nap is, és rogton megint egy nehéz dontéssel: "Paulik
Tamas: Ki lakik a routeremben? A beagyazott eszk6zok botnetbe szervezésének kivitelezhetdségérdl" vagy pedig "Hornak
Zoltian:Crypto-chipek biztonsaga — passziv-aktiv kombinalt timadasok". Mi ez utdbbit valasztottuk a Silent teremben, €s egy igen
alapos és érdekes el6adast lathattunk a szintén térzsvendégnek szamito és kissé megfazott Hornak Zoltantol.

)&

Olyan profi triikkok keriiltek itt ismertetésre, mint példaul az Aramfelvételi gorbéb6l megtudni a titkos kulesot. Ennek megfeleléen az
ilyen titkosit6 chipek gyartoinak is fel van adva a lecke: olyan modon kell megirniuk az algoritmusaikat, hogy a h6fejlodés vagy a sugarzas
figyelésével, a végrehajtasi idok mérésével ne lehessen megfejteni a crypto-chipekre bizott titkokat. A passziv-aktiv kombinalt timadasi
moédszerek (magyarul csak PACA :-) segitségével, példaul hiba injektalasi modszerekkel - azonban mégis sikeresen lehetett tamadni
ezeket a folyamatokat.

A kovetkezokben aztan a nagyon vart, és rettentéen profi eléadénak bizonyult Raoul Chiesa kiberbiztonsigi szakérté 1épett a
porondra, ¢s igen szemléletesen, szorakoztatoan mutatta be, milyen gyengeségek jellemzik az egyes kormanyzatokat, milyen incidensek
torténtek a kozelmultban, amik a kiberhadviselés megjelenésével és mostantdl folyamatos jelenlétével befolyasolhatjak a torténelem
menetét. Az olyan kiberfenyegetéseket, mint amit példaul Eszek-K orea szokott hangoztatni, nem minésitette stiilyosnak, 1évén hogy szerinte
az ottani internetes infrastruktira rendkiviil fejletlen.




Erdekes szinfolt volt az eldadasnak az a része, amikor szakértoként a csikos nadragos, sok csillagos tabornokokkal kellett megértetni,
milyen megjelenési formai lehetnek a kiberhadviselésnek, végiil a hagyomanyos haditechnikai eszk6zokkel valé parhuzam segitett
elérni az Aha-¢lményt. Kiilon kitért dicsérdleg a korabbi hasonld témaji Kovacs Laszlo-Krasznay Csaba: Digitalis Mohécs cimii el6adasra.
Az 1d6 rovidsége miatt a most mar nagy 1étszami k6zonség még megszavazott neki egy tiz perces plusz idétartamot, igy szerencsére
végignézhettiik a teljes prezentaciot Stuxnetestiil, mindenestiil.

A social engineering témakornek ugrottunk neki ezutan, itt elészor Bodor Péter vallalkozott arra, hogy a psziholégia és a social
engenering fogalmat szakmailag tisztaba tegye.

Kicsit nehezen indult a dolog, az els6 harmada nagyon elvi és teoretikus volt, de szerencsére késébb sok konkrét példaval, korabbi
vizsgalati eredményekkel illusztralva tudott izgalmas és ajszeri dolgokat mutatni, és a végére mar kifejezetten érdekes volt. Izgalmas
lenne mindenesetre egyszer egy ilyen pszichologus szakemberdl azt is meghallgatni, milyen szakmai elemzést adna példaul egy Kevin
Mitnickr6l.

Az elvek utan aztan belecsaptunk a gyakorlat lecsdjaba, mert Oroszi Eszter nem csupén felolvasta eléadasat, hanem ahhoz megfelelé
praktikus elokésziileteket is végzett. Nem volt rest, és meghackelte a Hacktivity, parékat és kontaklencsét 6ltott, és a hostesslanyok
viseletét imitalva, egy Postitb6l készitett hevenyészett ""karszalaggal' siman bejutott az eseményre, ahol aztan tovabb kisérletezgetett a
jelenlevokon.




Egyrészt szétszort par [1SB kulcsot, amin kémprogam volt, aztan maskor kérdoivekre igyekezett személyes adatokat megszerezni, volt
nyeremény jaték, ahol egy idegen USB kulcsot kellett/kellett volna a delikvensnek a sajat gépébe bedugni (ne maaar, elnézést, de ez itt
végtére is egy hacker konferencia, vagy mi). A szervezok javara irhato, hogy az els6 nap végére a hostessek fonoke sikeresen lefiilelte
a kéretlen extra munkaerdt, aki addigra mar a hostessek altal kezelt belép6 karszalagokat is sikeresen megdézsmalta. Az akcid
értékelésénél elhangzott, a résztvevok donto tobbsége megfeleléen biztonsagtudatos volt, ennek ellenére igy is volt par ovatlan, aki
megadta/bedugta/engedte bedugni/bediktalta és hasonlo.

Ezzel aztan le is zarult a délel6tt, amelyen természetesen az ilyenkor elmaradhatatlan [] argame is helyet kapott. Nemsokara a negyedik,
befejezo résszel jelentkeziink, mar laboraljuk hozza a fotdkat, nagyitds Krokussal, elohivas, fixir és 6blito flird6 - iz€ ja nem is, hiszen
digitalis. Ne menjenek sehova, mindjart kezdiink.

rYTetszik E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismeréseidnek.
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o Kiberzal@ta’s - mit tehetiink ellene?

o Kartékony bongészo kiegésziték jonnek

o Informatikai biztonsag az egészségiigyben
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Akiknek a Captcha kinszenvedés
Mi a koz6s benniik? Tréjai, Chrome, kormanyzat

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3241827

Kommentek:

A hozzaszolasok a yonatkozo6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il Itetdj il lelosséget nem villal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Hacktivity 7DB part four

2011.09.23. 11:11 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: hacktivity konferencia millenaris 2011

"Nem lehet megoldani problémakat ugyanazzal a gondolkodasmoddal, amivel csinaltuk oket.” Hacktivity 2011. beszamolé negyedik
befejezo rész, masodik nap délutan.

Uj helyszinen, a kordbbi Diirer kertnél nem kicsit tagasabb helyen, a Millenarison gy{ilt 5ssze a hétvégén az IT biztonsaggal kedvtelésbél és
hivatasszeriien foglalkozok népes csoportja. Lassuk mi tortént a masodik nap délutanjan. A délutani forgatagban az ESET robotja
lendiiletesen és faradhatatlanul karatélyozta az ellent a TV fal monitorain, mi pedig kavézni indultunk, majd a Pipacs terem felé vettiik
az iranyt, ahol Baldzs Zoltan tartott eléadast az IPv6 és a Teredo szerverekkel kapcsolatos sebezhetdségrol.

A 1épésrdl 1épésre megvalositott timadas segitségével elobb local, majd domain adminna lehetett valni, és igen meglepd volt az a tény is,
hogy az IPv6-ot engedélyd gépek elleni tdmadasi lehetdség mar 2001 6ta ismert. A kisérlethez kitlizott célt, miszerint egy Backtracket
(alapértelmezett jelszoval) is futtatd géprol korabbi pentest dokumentumokat probal megszerezni, sikeresen abszolvalta, ja és Shakespeare
rulez!

Utana az emeleten gyiilekeztek azok, akik Yaniv Miron izraeli kutaté eléadasat akartak meghallgatni. A jelenleg Daniaban €16
informatikai biztonsagi tanacsadé a SCADA (Supervisory Control And Data Acquisition) rendszerekrol szélva elmondta,
sirnivaléan konnyii ezeket meghekkelni, eredendéen gyengék a protokolljaik és sok esetben a telepitéskor is figyelmetleniil jarnak el,
tovabb rontva ezzel a biztonsagi helyzetet. De egyuttal rusztikusan {izent is innen annak a betdrének (szoba hozva annak jo édes anyai agi
felmendjét), aki néhany nappal ezelott lakasabol kizarolag ezt az eldadasat tartalmazd CD lemezt és laptopot vitte el.
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Sajat fejlesztésii DISMAL programjaval képes a SCADA eszkozok lebénitasara, elérve ezzel, hogy az adott egység kizardlag tdle
fogadjon utasitasokat. A latvanyos akciot - természetesen az utana kovetkezd eredeti allapot visszaallitassal egyiitt - demonstralta, és
elmesélte, sok esetben a ""komoly gond van a biztonsaggal" megallapitasnal sokkal hatasosabb érv, ha mindezt igy be is mutatja és
megérteti az lizemeltetdkkel, mekkora is a veszély.

Itt Iehetett volna megintcsak menni a folytatasra egy workshop keretében, mi ezuttal azonban a szélesebb spektrum jegyében a foldszintre
mentiink, ahol Michele Orru behatolastesztel6 szakember a BeEF, vagyis a Browser Exploitation Framework nevii jatékszer
segitségével végrehajtott timadasi lehetdségeket ismertetett tokéletesen érthetd, de fililnek kellemes olaszos angolsaggal.

T

A lehetdségek sajnos szemlatomast zavarbaejtéen szélesek, egyszeriien beinjektilhat6 példaul olyan IFRAME elem, amivel aztan egy
JavaScriptben fut6 keylogger miikodik. Magarol a BeEF projektrdl itt lehet bovebb informaciokat talalni.

A kovetkezokben a szintén veteran Major Marcell és Zagon Mihaly eloadasa kezd6dott, amelyben a webes timadasok ujdonsagait
igyekeztek dsszefoglalni, illetve ezeket bemutatni.

Szoba keriiltek a HTMLS kihasznalhato gyengeségei, de ami nekem talan a legjobban tetszett, az egy olyan tamadasi lehetéség volt,
amikor egy preparalt, rosszindulaté PNG fijl segitségével a bongészé kliens megjelenitéskor ravehet6é az ebben beagyazott kod
azonnali végrehajtasara. [zgalmas volt az is, hogy a WebGL javascript segitségével biztositja a grafikus hardverre valoé kozvetlen rajzolast
és az ugynevezett "shader" kod futtatdsat magan a GPU-n. Emellett a kiilonb6z6 bongészékben megvalositott (vagy a Firefox esetében meg
nem valdsitott) Sandbox megoldasokat is 6sszehasonlitottak megemlitve azt az allitélagos lehetGséget, hogy egy kod a virtualizalt
homokozoé kornyzetbél ki tudjon 1épni - ezt szintén allitolag a Vupen sikeresen megoldotta.

Utols6 kdrben aztdn a malware analizalds rejtelmeirdl hallhattuk Kabai Andrast, aki a végrehajthato EXE fajlok IDA, virtudlis
kornyezet és egyéb modszerekkel, segédeszkozokkel valo elemzését, Processmonitoros és Captureclient segitségével végzett
megfigyeléséhez igyekezett kedvet csindlni.



Szoba kertiltek természetesen a [avascriptes kartevok is, ezek kod[ sszezavarasi kisérleteinek elharitasahoz is adott tippeket, mutatott be
segédeszkozoket vagy programozasi triikkoket. Ertelemszeriien a [avascriptes timadasok nem csupan 6nmagukban, hanem PDF
allomanyokba agyazba is megjelenhetnek, ezért a Portable Document Format tipusu fajlok vizsgalata, fejléciik elemzése, a
beagyazott elemek visszafejtése is sziikséges lehet a fert6zések elkeriilés érdékében. Kihangsulyozta, a malwarek visszafejtése igen
érdekes és tanulsagos, nem utolsésorban hasznos ténykedés, ezért minden jelenlevonek jo szivvel ajanlja a szabad id6 hasznos eltdltésének
ilyetén formajat.

[J sseségében egy remek konferenciat zartunk, kicsit érni kell még a népitéletnek, mit lehetne vagy kellene esetleg masképp. Egy irdatlan
gigaszi Wall of Sheep is lizemelhetne folyamatosan mindkét napon latastol Mikulasig. Na jo, legyen ez egy par csillaggal kdnnyitett
kijelzéssel lightosan megvaldsitva, de aztan amit semmilyen nagyhatalmu siindisznocska panaszkodasara sem kapcsoltatnak le. Szivesen
latnank tobb vendéget a kdrnyezo orszagok hackerkdzosségeibdl, és egyetlen nagy kozos biifés, étkezos, beszelgetds helyszin is talan
szerencsésebb a sok kisebb szétszorva talalhato ilyen helyett, de hangsulyozzuk, a rendezvény nagyon rendben volt, laza és jé
hangulati, valszeg megyiink jovore is.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Mi a kodzos benniik[| Tojai, Chrome, kormanyzat
Nvari tanacsok utazashoz

A bejegyzés trackback cime:
http[Jantivirus.blog.hulapiltrackbackid (][] [J 5117 [J

Kommentek:

At dszolasok a vonatkozd balyok értelmében felk aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Otodik honapja vezet az Autorun virus
2011.09.26. 11:15 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: adatok nod32 eset havi threatsense virusstatisztika

Az ESET minden honapban 6sszeallitja a vilagszerte terjedo szamitégépes virusok toplistajat, melybdl megtudhatjuk, hogy aktualisan
milyen kartevok veszélyeztetik leginkabb a felhasznalok szamitogépeit.

helyen. Feltétleniil emlitést érdemel a negyedik helyezett Win32/Dorkbot fereg, amely cserélheté adathordozok segitségével terjed, és
tartalmaz egy hatsoajtdo komponenst is, melynek segitségével tavolrdl atvehetd az iranyitas a fertdzott szamitogép felett.

et
Em e b

A szokésos kémkedd, hatsoajtot nyitd kartevok mellett ebben a honapban egy igazi adatrombol6 virus is jelen van, ez pedig a hetedik
helyen taldlhaté Win32/A utoit féreg, amely cserélheté adathordozok segitségével terjed, de olyan varidnsa is van, amelyik az MSN
iizeneteket hasznalja fel a fert6z¢es terjesztésére. Emellett kartékony weboldal letoltéseivel is terjedhet, illetve mas kartevd is 1étrehozhatja
(drop) azt. Sulyos adatvesztést is okozhat, ugyanis ha a féregnek sikeriil megfertdznie a rendszert, akkor az 6sszes lokalis és halozati
meghajton megkeresi a futtathaté allomanyokat, és kicseréli 6ket sajat magara.
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Az ESET t6bb millié felhasznald visszajelzésein alapulé statisztikai rendszere szerint 2011. augusztusiban a kovetkezo 10 karokozé
terjedt vilagszerte a legnagyobb szamban, ¢s volt egyiittesen felelds az dsszes fertézés 23.89%-aért.
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1. INF/Autorun virus
Elterjedtsége az augusztusi fertézések kozott: 6.40%
El6z6 havi helyezés: 1.

Az INF/Autorun gyiijtdneve az autorun.inf automatikus programfuttatd fajlt hasznald karokozoknak. A kartevo fert6zésének egyik jele,
hogy a szamitogép miikddése drasztikusan lelassul, és fert6zott adathordozokon (akar MP3-lejatszokon is) terjed.

Badvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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2. Win32/Conficker féreg
Elterjedtsége az augusztusi fertézések kozott: 4.22%
El6z6 havi helyezés: 2.

A Win32/Conficker egy olyan halézati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat kihasznald
exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a tavoli tamado
megfeleld jogosultsag nélkiil hajthatja végre az akciojat. A Conficker el6szdr betdlt egy DLL f4jlt az SVCHost eljarason keresztiil, majd
tavoli szerverekkel 1ép kapcsolatba, hogy azokrol tovabbi kartékony kddokat toltson le. Emellett a féreg modositja a host fajlt, ezaltal
szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen. Valtozattol fiiggden a felhasznald maga telepiti, vagy egy
biztonsagi résen keresztiil felhasznaloi beavatkozas nélkiil magatdl telepiil fel, illetve automatikusan is elindulhat egy kiilsé meghajtd
fert6zott Autorun allomanya miatt.



Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21conficker
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3. HTML/Iframe.B.Gen virus
Elterjedtsége az augusztusi fertézések kozott: 2.38%
El6z6 havi helyezés: 5

Miikodés: A HTML/Iframe egy gylijtoneve az olyan virusoknak, amelyek HTML weboldalak Iframe tagjeibe agyazodva egy megadott
URL helyre iranyitja at a bongészot a felhasznal6 tudta és engedélye nélkiil. Fert6zott weboldalakon keresztiil terjed.
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Bovebb informacié: http:/www.eset.eu/virus/html-iframe-b-gen
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4. Win32/Dorkbot féreg
Elterjedtsége az augusztusi fertézések kozott: 2.22%
El6z6 havi helyezés: 7

A Win32/Dorkbot féreg cserélhetd adathordozok segitségével terjed. A féreg tartalmaz egy hatsoajtdo komponenst is, melynek segitségével
tavolrol atvehetd az irdnyitas a fertézott szamitogép felett. Maga a futtathaté allomany UPX segitségével tomoritett EXE, futtatisa soran
pedig Osszegyljti az adott géprol a weboldalakhoz tartozo felhasznaloi neveket és jelszavakat, majd ezeket megkisérli egy tavoli gépre
elkiildeni.

Bovebb informacié: http:/www.eset.eu/encyclopaedia/win32-dorkbot-a-worm-gen-trojan-menti-gjic-pws-zbot-fo
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5. Win32/Sality virus
Elterjedtsége az augusztusi fertézések kozott: 2.10%
El6z6 havi helyezés: 3

A Win32/Sality egy polimorfikus fajlfertz6 virus. Futtatisa soran elindit egy szerviz folyamatot, illetve Registry bejegyzéseket készit, hogy
ezzel gondoskodjon arrol, hogy a virus minden rendszerinditas alkalmaval elinduljon. A fertdzése soran EXE illetve SCR kiterjesztésii
fajlokat modosit, és megkisérli lekapcsolni a védelmi programokhoz tartozo szerviz folyamatokat.

Bévebb informacié: http:/www.eset.eu/encyclopaedia/sality_nar_virus__sality_aa_sality_am_sality_ah
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6. HTML/ScrInject.B tréjai
Elterjedtsége az augusztusi fertézések kozott: 1.79%
El6z6 havi helyezés: 6.

Mikodés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomdritett allomany, amely telepitése soran egy lires
(c:\windows\blank.html) dllomanyt jelenit meg a fert6zott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letolteni.



Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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7. Win32/Autoit féreg
Elterjedtsége az augusztusi fertézések kozott: 1.45%
El6z6 havi helyezés: 8.

A Win32/Autoit féreg cserélhetd adathordozok segitségével terjed, de olyan variansa is van, amelyik az MSN tizeneteket hasznalja fel a
fert6z¢€s terjesztésére. Emellett kartékony weboldal letdltéseivel is terjedhet, illetve mas kartevd is létrehozhatja (drop) azt. Stulyos
adatvesztést is okozhat, ugyanis ha a féregnek sikeriil megfertdznie a rendszert, akkor az 6sszes lokalis és haldzati meghajton megkeresi a
futtathat6 allomanyokat, és kicseréli 6ket sajat magara.

Bévebb informéacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autoit

8. Win32/PSW.OnLineGames tréjai
Elterjedtsége az augusztusi fertézések kozott: 1.23%
E16z6 havi helyezés: 4.

Miikddés: Ez a kartevicsalad olyan trdjai programokbdl all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fertdzott
szamitdgépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzben az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténd tovabbkiildésére fokuszal. A bindzok ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatornakon tovabbértékesitenek.

Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames
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9. JS/TrojanDownloader.Iframe.NKE tréjai
Elterjedtsége az augusztusi fertdzések kozott: 1.12%
El6z6 havi helyezés: -

A JS/TrojanDownloader.Iframe. NKE trojai modositja a bongészoklienst, és dnhatalmulag atiranyitja a talalatokat kiilonféle kartékony
programokat tartalmazé rosszindulat weboldalakra. A trjai kartevé kodja leggyakrabban a weboldalak HTML beagyazasaban talalhato.

Bdvebb informacié: http://www.eset.eu/encyclopaedia/js-trojandownloader-iframe-nke-trojan-clicker-agent-ev-mal-f-kt
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10. Win32/Ramnit virus
Elterjedtsége az augusztusi fertozések kozott: 0.98
E16z6 havi helyezés: 41

A Win32/Ramnit egy olyan fajlfert6zd virus, amelynek kodja minden rendszerinditaskor lefut. DLL és EXE formatumu allomanyokat
képes megfertézni, am ezen kiviil a HTM illetve HTML fajlokba is illeszt kartékony utasitdsokat. Végrehajtasakor sebezhetdséget keres a



rendszerben (CVE-2010-2568), és ha még nincs befoltozva a biztonsagi rés, ugy tavolrol tetszdleges kod futtatdsara nyilik lehetdség. A
tamadok a tavoli irdnyitasi lehetéséggel képernydképek készitését, jelszavak és egyéb bizalmas adatok kiflirkészését, tovabbitasat is el
tudjak végezni.

riTetszik E1 6 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3255734

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii: leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

Felhasznalasi feltételekben.

‘3! TrueY - http://qltura.blog.hu 2011.09.26. 14:30:27

Nem értem! W7 mar nem engedi az autorun-t. Linux-ban meg sosem volt.

Tessen letiltani az XP-ken az autorun-t és passz...



Még nyilnak a volgyben
2011.09.29. 14:40 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: flash macintosh adobe pdf tréjai kartevé dyaoyu

Illetve pontosabban a bongészokben a kéretlen ablakok. Kartevd valoban nincs tul sok, de azért folyamatosan vannak kisebb trojai
préobalkozasok Mac vonalon is, folyik tesztelés, a korabbi hamis antivirus prébalkozasok utdn most két ujabb kisérletrdl is hirt kaptunk
alig egy hét leforgasa alatt.

Az egyik esetben egy hamis Adobe Flash frissitéssel probalkoztak a trojai terjeszték arra alapozva, hogy nyilvan a korabbi kritikus hibat
befoltozo 0j verzidt mar mindenki nagyon varta. A social engineeringet sem nélkiiloz6 triikk netezés kozben feldob egy ablakot, hogy
hopparsé, frissiteni kéne az Adobe Flash-t: "Welcome to the Flash Player Installer", és ne varjunk egy percet sem. Mire a felhasznalok
szokasos pavlovi x szazalé¢ka kattint, amire malware telepiil, ami pedig aztan személyes adatokat igyekszik kikémlelni, majd szanzsén egy
tavoli szerverre probal meg tovabbitani.

A masik triikk pedig PDF allomdnyokban terjed, és errdl mindenkinek eszébe juthat a jo 6reg, Magyarorszagon is vilaghirt Windows
modszer: érkezik egy pdf.exe egy Portable Document Format allomanytipusra jellemz6 ikonnal, és mar mozognak is a mutatoujjak. Most a
Mac esetén jon, kapjuk, dliinkbe hullik egy sebezhetdséget kihasznald preparalt PDF, ami egy valodi kinai nyelvii dokumentum képében
jelentkezett, és az élet nagy kérdései koziil arra keresi a valaszt: ""Do the Diaoyu Islands belong to Japan?' magyaran vajon a Dioyu
szigetek Japanhoz tartoznak-e perpillanat vagy sem. A megnyitott PDF belseje azonban egy rosszindulati kédot is tartalmaz, amely
lefutva hatséajtot telepit a fertozott szamitogépre.

Mellesleg mivel a fentemlitett Dyaoyu szigeteken gyanithatéan béséges az olaj, valamint a f6ldgazkészlet, tovabba koztudottan egyttal
gazdag halaszteriiletrdl is van szo, igy ez a kérdés mar 1895 éta élénk vita targya Kina és Japan kozt, ¢s ha korabban még nem is, de a
jovoben elképzelhetd, emiatt tobb ilyen kartékony PDF hadoszlopot kiildenek majd csatiba egymasnak ;-)

Amit valoban érdemes lehet az ilyenek ellen tenni, figyelni a becsapos triikkokre, Adobe frissitést csak éstermelétél az Adobe lapjarol
letolteni, kikapcsolni a Safariban az '""Open safe files after downloading' opciot (helyette Firefoxot futtatni NoScript-tel hehe :-),
és/vagy a gépen valamilyen biztonsagi (antivirus) csomagot hasznalni, ami rogton beszol az ilyenekre. Nem fogunk meglepddni, ha az
ilyen "igazinak latsz6" Adobe Flash mellett a korabbi hamis videok, kodekek mddszere is ismét Gjjaéled, és kiilonféle trendi 0j, példaul
Scarlett Johansson nude video! és hasonlo neveken feltimad majd hamvaibdl.

A fobb miértekre is mar tobbszor kitértiink, ezért jo esetben csak ismételni tudjuk onmagunkat. Aki a PC-hez képest szorkettdért vesz
szamitogépet, annak orszagtol fiiggetleniil a banki accountja is vélhetéen vastagabb, vonzobb lehet a biin6z6k szamara. Valamint

szépen lassan (slowly and surely) emelkedik a Mac OS X tortaszelete, és gyanithato, ha ez majd elér egyfajta kritikus limitet (amir6l

persze nem tudjuk pontosan mennyi, lehet 10, 15 vagy akar 30% is), és megéri majd ide is kodolni, akkor a kartevd fejleszté csapat féndke



egyszer csak azt fogja mondani: "Figyel ide nekem most Vaszilij, Csing-Li-Kung és Szergej fiam. Ma utan nem eddig mint csak néha,
hanem csindl mindig dsszes kartevd, tamaddas bele oda neki Mac ugyszintén, és jonni sok pénz. Es most kérem én vodkamat!"

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Sok kart okoznak a virusok

2011.10.03. 11:45 | Csizmazia Istvan [Rambo] | 1 komment
Cimkék: felmérés kar support tjratelepités virusok
A magyar internethasznalok felének kellett mar ujratelepitenie szamitogépét virusfertozés miatt, egynegyediik pedig adatokat is

veszitett el az internetes kartevoknek koszonhetden. Célszerli megoldas lenne, ha olyan virusirtét hasznalnank, amihez valodi
terméktamogatas jar, azonban a legtobben sajnaljak erre a pénzt.

Az ESET Magyarorszag és az NRC kozos felmérése szerint csaknem kétmillio magyar internethasznalonak kellett mar legalabb egy
alkalommal Gjratelepitenie szamitogépét virus vagy mas kartékony program miatt. A legkevésbé a 18-29 éves korosztaly torodik a
biztonsaggal, a fiatal felhasznalok 63%-—a telepitette mar \ijra operaciés rendszerét virusfert6zés miatt, és 26%—uk veszitett el
adatokat.

A virusvédelmi rendszereket gyartd ESET szakértdje a felmérés eredményei kapcsan arra hivja fel a figyelmet, hogy nem létezik olyan
tokéletes virusirté szoftver, ami minden egyes kartevét biztosan felismer, éppen ezért fontos, hogy olyan termékre bizzuk gépiink
védelmét, melyhez teljes korii terméktimogatas jar.

,»A virusirtd cégnek képesnek kell lennie arra, hogy az esetleges fert6zések 99%-a esetén specialis eszkozokkel felderitse és
hatastalanitsa a karokozékat, majd adatvesztés nélkiil megtisztitsa a szamitégépeket" — emeli ki Béres Péter, az ESET vezet6 IT
tanacsadoja. A biztonsagi szoftverekhez jard terméktamogatis azonban hazankban még nem megszokott, tobb gyartd csak e-mailes
szupportot biztosit, az ingyenes virusirtokhoz pedig sokszor nem jar még ez sem. Mindez a magyar felhasznalok jelentds részét azonban
nem zavarja, 6k inkabb ujratelepitik a gépeiket, és nem tdrédnek a csaladi fotok vagy a levelezés elveszitésével.

Y Tetszik Ed Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
tetszik az ismeréseidnek.
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A botnetek es a backdoorok miatt meg mindig az ujratelepites adja a legbiztosabb modjat a kartevok eltavolitasanak.
Ha mar bejutott valaki a gepre, ott barmit csinalhatott - akar olyan, egyedi programot is telepithetett, amit egyszeruen semmi
nem ismer fel.



Kartékony tartalmak sziirése a Facebook-on
2011.10.05. 11:00 | Csizmazia Istvin [Rambo] | 1 komment
Cimkék: privacy facebook megosztis kartékony websense linksziirés

A Facebook megerésitette a hirt, miszerint megallapodott a Websense céggel, hogy a jovoben a linkeket valés idében fogjak atvizsgalni
az ugynevezett ThreatSeeker Cloud felhdalapu megoldasaval.

Ez a szlirési folyamat nagyjabdl ugy képzelheto el, hogy gyanus vagy kartékony linkek esetében kapunk egy felugrd ablakot, miszerint a
meglatogatni kivant URL nem megbizhatd, ezért valasszunk: visszalépiink az el6z6 oldalra, sajat felelosségiinkre mégis meglatogatjuk
a kétes oldalt, vagy bovebb informaciot szeretnénk kérni az URL-lel kapcsolatban, pontosan miért lett megbizhatatlannak
nyilvanitva. Ennek oka lehet virus fert6zés, adathalasz oldal, kartékony vagy trdjai program, de lehet kartékony tartalom is, mint
példaul rasszista megnyilvanulasok, szélséséges durvasag, stb.

Az iizemeltetdk biznak a rendszer sikerében, amely annyiban kiilonbozik a Google linkellenérzési rendszerétdl, hogy nem fehér és
feketelistakra timaszkodik, hanem valos idében ellendriz. A Facebookon korabban bevezetett WoT (Web of Trust) szisztéma ezzel
parhuzameosan tovabbra is viltozatlanul megmarad.

Osszességében elmondhatjuk, jo és rossz torténik egyszerre, hiszen ez a sziirés dolog mindenképpen egy aldasos pozitivumnak tekinthetd,
nem is értjiik, miért nem mar korabban vezették be. Hogy Atko kolléga idevago zsenidlis 6rokbecsii kommentjét idézziik: "Az
uszodaban ki van irva: 'mély viz csak uszoknak!' és mellette van uszomester is! Egy kézosségi oldal meg olyan, mintha hivatalosan
engedélyeznék a strandoldst a Niagardban. Aztan ha valaki hamis mentéovvel vagy lyukas csonakkal kereskedik, vonogatjik a vallukat és
a fiirdézokre mutogatnak."”

Sharieg ik with nebars.
Vo e o e b

Am az ismét megvaltozott kinézet és minden eddiginél szélesebb korii alapértelmezett megosztisi ménia meg egy jokora negativumnak
tlinik, nem is beszélve azokrol, amiket még nem vezettek be, de mar tervezik. Szinte a szanalmas.hu-ra kivankozik, hogy 600 millio
embernek kell egyesével kézzel ilyen idézeteket kiteszegetni esdekléen az iizenéfalara, ahelyett ahogy maga a nagy Facebook
lizemeltetdi jobban figyelembe vennék a default megosztasoknal a plebejusok adatvédelmi szempontjait. Sajnos egyaltalan nem latszik
kozeledni a sokak altal hén ahitott cél, az alapértelmezett opt-in. Adios privacy!

riTetszik E1 10 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3279660

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i Itetdj i Osséget nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkeszt6jé¢hez. Részletek a
Felhasznalisi felté¢telekben.

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Na, szokasomtol eltéréen els6zdk is rogton :-D

Hogy a mai Blikkbdl idézziink: "Jorge Csisztu dollarmilliomos Beninben, egy afrikai orszagban tiidérakban elhalalozott, aki
aranykereskedd volt, és nem csekély, 10,5 millié dollaros (vagyis kozel 2,5 milliard forintos) 6rokséget hagyott a legkozelebbi
hozzatartozojara" - szolt a Facebook iizenet. Veteran antivirus.blog olvasdknak erre még az arcizma se rezzen (Winettou rulez

=)

Am a folytatas - ha valoban igaz a dolog - mér sokkal lesujtobb a realitasérzékre nézve: "...folytatta a Csisztu, aki végiil 2500
dollart (vagyis 573 ezer forintot) kiild6tt az ligyvédnek."

Részletek alant:
www.blikk.hu/blikk aktualis/internetes-csalok-vertek-at-csisztut-2066701



650%-kal tobb kormanyzati incidens az USA-ban

2011.10.07. 10:30 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: kormanyzat usa incidens cert informatikai

Az Egyesiilt Allamok kormanya szerint 6t év alatt emelkedett ilyen szintre a kibertamadasok és biztonsagi incidensek szima.

Ismerve a virusok (vagy inkabb szamitogépes kartevk) szamaban évek alatt bekovetkezett meredek evolicidt - amelyre mostanaban a 70+
millids szamot szoktadk hasznalni - aztan a kinai eredetiinek tartott sorozatos kémprogramos eseteket, meg figyelembe véve az ottani
torvény altal eldirt bejelentési kotelezettséget, a szam abszoliut hihehetonek tiinik, sot igazsag szerint szinte még alacsonynak is latszik.
Nyilvan kiemelt eréfeszitések torténnek egy ilyen kulcsteriilet védelme érdekében, am a tamadasok, az informaciok jogosulatlan
kifiirkészése érdekében meg még kiemeltebb :-) erdfeszitésekrol beszélhetiink.

e+ . s i e b

Egy most napvilagot latott 49 oldalas GAO (Government A ccountability Office) jelentés szerint a jellemzé esetek a jogosulatlan
hozzaférés megszerzésétol kezdve a tilterheléses tAmadasokon at a hozzaférés megszerzésének kisérlete mellett a kartékony kédok
felfedezéséig terjednek, melyeket az US-CERT felé jelentettek, illetve ott vizsgaltak ki azokat.

Y

A szémszerUsitett kimutasbol az is kideriil, hogy a taplalkozasi lanc csiicsan a szamitogépes kartevok allnak a legnagyobb 30%-os
tortaszelettel, de a jogosulatlan hozzaférések mellett olvashaté 14% is elég nagy szam ahhoz, hogy sok helyen nyugtalanul érezzék
magukat.

A rendellenes tevékenységek dsszefoglaldja az okok keresése soran arra is kitér, hogy a szakmailag indokolt és kotelezéen el6irt
biztonsagi intézkedéseket nem minden esetben tartottak be, ¢s nyilvan ez a koriilmény is hozzajarulhatott némiképp az incidensek
szamanak novekedéshez. A szervezet fokozott biztonsagi erdfeszitések megtételét, rendszeres tanfolyamokat és felkészitéseket lat
sziikségesnek ahhoz, hogy az ismertetett kiilonféle kormanyzati IT gyengepontok a jovoben megsziintetésre keriilhessenek.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Meaoszti: JSERRI
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Ajénlott beje§ések’

Kiberzal@teis - mit tehetiink ellene?
Gyerek-barat netezés

Kartékony antivirusok - villam Orjérat 8.
Kartékony bongészo kiegészitok jonnek
"Szbsélmédia" és nyaralds




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3284454

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Antivirusok VS kormanyzati trojai
2011.10.10. 15:45 | Csizmazia Istvan [Rambo] | 3 komment

Cimkék: r2d2 tréjai ccc

Ez a hétvége sem telt el eseményteleniil, ezittal a CCC (Chaos Computer Club) publikalta az elemzését arrol a megszerzett trojai
kartevorol, amelyet allitolag a német kormanyzat hasznal allampolgarai szamitogépes forgalmanak megfigyelésére.

Az eredeti CCC elemzés itt talalhato, Buherator posztja az eseményekrol itt olvashatd, tovabba Mikko Hypponen ugyancsak érdekes irdsa
pedig emitt lelhet6 fel. Ezek alapjan annyit tudunk, ez egy kémkedd tréjai, amely teljes hozzaférést ad a megfert6zott gépekhez,
segitségével minden billentyiizetleiités rogzitheto és elkiildheto egy tavoli szerverre, de a Skype beszélgetések mentése és
képernydéképek menetkozbeni készitése is lehetséges altala.

Ha mindez még nem lenne elég, a CCC elemzése szerint még arra is nyilik lehetéség, hogy az adott szimitogép mikrofonjat, illetve
kamerajat tavolrol bekapcsolva rogzitsenek hangot, videeét a felhasznald kdrnyezetébdl. Bar a C&C szerverek cimeit sikertilt
megtalalni, sokra mégsem lehet vele menni, mert a rejtézkddés érdekében ezek egy USA-ban talalhatod adatkdzponti szerverre vannak
iranyitva, igy az alapos vizsgalat, a tulajdonosok adatainak egyszerii kinyerése, vagy egyaltalan barmiféle bizonyitas birdi végzés nélkiil
meglehetdsen nehézkes lehet.

A dolog egyes helyeken maris komoly hisztériat okozott, talan abbol kiindulva, ami az F-Secure weboldalan megjelent: "We have never
before analysed a sample that has been suspected to be governmental backdoor. We have also never been asked by any government to
avoid detecting their backdoors." Mostanra mar sorra sziiletnek az esetr6l az egyre ujabb cikkek, noha a kormanyzatisagot, ha valéban van,
egyeldre egyaltalan nem sikeriilt (€s talan nem is lehetséges) bizonyitani.

A hangzatos és bulvarszagu "Can you trust your antivirus solution to protect you against governmental backdoors and 'lawful interception’
police Trojans?" kérdések példaul arra probaljak meg kihegyezni a kérdést, hogy egyes amerikai antivirusgyartok allitdlag szemet
hunynénak a kormanyzati kartevok esetében.

Ha megnézziik a valosagot, akkor ezzel szemben az lathatd, nem igazan tapasztalhatd ilyen félrenézés az észlelésekben, legyen az Avira
Antivir, McAfee vagy Norton.



A VirusTotal talalatokat vizsgalva jol lathatoan nincsenek erre utald kiilonbségek, inkabb azt 1atjuk, hogy lassan minden vendor felébred
és gyorsan bereszeli az adatbazisba a detektalast, ezek szdma példaul mar a vasdrnapi naphoz képest is gyarapodott 17-r61 24-re a 43-
bol.

EhTetszik Ed 4 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott bej"»%ések:

Kiberzal@tés - mit tehetiink ellene?

Android kémprogram persze csak a mi érdekiinkben
Majdnem mindenki dtverhet6 adathalaszattal

Ez torténik a weben egy perc alatt

25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3291699

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Informativ kérdések a megfeleld helyen rovatunkban:
A Titkosiigynok-e On? kérdésre adandé helyes valaszok:
"Nem, de ha az lennék is ugyanezt kéne valaszoljam."

Ennek fényében: "German officials deny use of Trojan horse program"

www.usatoday.com/tech/news/story/2011-10-10/germany-cyberattack/50718986/1

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy kis adalék még Remote Forensics Tool targykorben, kdszi Hypponen:
t.co/ZdON3bmv



W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Azt hiszem, erre a bejelntésre vartunk:

"Winfried Seibert, a tarsasag iigyvédje hétfén még csak azt jelentette be, hogy vizsgaljak az ligyet, mert a cég készitett egyes
német hatésagoknak lehallgatoszoftvert, abban viszont nem teljesen biztosak, hogy az 6 termékiik jutott a Chaos Computer
Club kezébe. Kedden azonban mar biztosan allitotta a cég, hogy a bajor hatdésagok altal alkalmazott szoftver télikk szarmazik,
¢és azt még 2007-ben adtak el a bajor rendérségnek. Seibert azt is kdzolte, hogy hasonld alkalmazasokat holland, osztrak és
svajci hatdsagok is vasaroltak a DigiTasktdl."

www.origo.hu/techbazis/szamitogep/2011101 1 -feltuningolhattak-kemprogramjukat-a-nemet-rendorok.html



Lassan jonnek az Androidos kartevok

2011.10.12. 13:30 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: tréjai android kartevé

Amikor egy platform elterjedtsége elér egy limitet, széleskorben hasznaljak azt és széles korben hozzaférheté a dokumentaciéja,

valamint a biin6zéknek anyagilag is kezdi megérni a raforditott munka, onnantdl megugrik az erre a rendszerre készitett kartevok
szama.

A Symantec nemrégiben kiadott technikai white paper doksija szerint lassan eljohet ez a bizonyos hatar. Korabban itt a blogon is hirt
adtunk mar kémprogramoktdl hemzseg6 kinai, igaz nem hivatalos Android Marketrdl, valodi Android Marketen talalt kartékony
programokrél, valamint Androidos botnetrdl, s6t ez a platform sem keriilte el versenytarsai sorsat, mikor a felhasznalok GPS adatait kellett

titokban lenapléznia.
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A mostani cikk igyekszik bemutatni a f0bb tdmadasi vektorokat, az dsszefoglald szerint sokféle modszer kezd népszerti lenni, kezdve az
olyan klasszikus, emelt dijas hivasokat vagy kémprogramot rejtve tartalmazé kartékony alkalmazasokkal. Nem csak a késziilékek,
és az okostelefon hasznalok szdma emelkedik, de annak a bizalmas, személyes, értékes adatmennyiségnek a mértéke is, amely
komolyan inspiralhatja a biindzdket, kiilondsen pedig majd akkor, ha a mobil, mint fizetési eszkéz késobb valéban elterjed.
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A felhasznaléknak mar most is érdemes lehet dtgondolni a honnan telepitek. mit telepitek, és mit engedélyezek annak az 1ij alkalmazasnak
kezdetii kérdéseket. E16bb vagy utébb pedig egy megbizhaté virusvédelmi programon is elkezdhetnek gondolkodni. Ha egyszer beindul
majd a kartevOaradat, varhatéan a hamis antivirusok készitdi is halas terepre fognak majd itt talalni.
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Egyelore azonban ugy latszik, egyesével 1ovik fel a kiillonbozo tamadasokat, kisérleteznek, és valdsziniileg eddig nem érhette me|
nekik a raforditas, talan emiatt aztan egyik timadas sem ismétlodott meg késdbb, illetve folytatodott. Ehhez persze az is

hozzatartozik, hogy az ilyen korabban emlitett emeltdijas moka elég orszagspecifikus, és sok dolog korlatozza az ezzel 6sszeszedhetd pé
nagysagat.

Ha azonban sikeriil majd valoban nagyszamu fert6zést megvalositani, igy a bevétel / fert6zés arany miatt a jovoben meredeken
emelkedhet az Androidos kartevok szdma, és akkor mar nem csak kiilonc miikedvelok fognak ilyet a gardzsban farigcsalni, hanem a
gépmithely csarnokok futbszalagjain is beindul majd az ipari méretii termelés. Ez persze nem egy Windowsos nagysagrendii tdmeges aradat
lesz, de azért elindulhat valami. Egy biztos, az Android platform sikeressége nem fog ennek a folyamatnak az tjaban allni.

hTetszik s személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje%ések:

Kiberzal@tés - mit tehetiink ellene?

Ez t6rténik a weben e erc alatt
"Sz6s6lmédia" és nyaralas

Kildj pénzt! - Az elveszett poggyasz sztori
25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3297152

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Hatodik honapja vezet az Autorun virus

2011.10.14. 09:05 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Az ESET minden honapban 6sszeallitja a vilagszerte terjedo szamitégépes virusok toplistajat, melybdl megtudhatjuk, hogy aktualisan
milyen kartevok veszélyeztetik leginkabb a felhasznalok szamitogépeit.

Tovabbra is érintetlen az élboly: elsé az Autorun virus és masodik a Conficker féreg. Ebben a honapban minddssze minimalis mozgast
lehetett észlelni, tulajdonképpen a lista tagjai nem is valtoztak meg az el6z6 honaphoz viszonyitva, inkabb csak egyfajta helycsere,
atrendez6dés tortént. Ha a valtozasokat megnézziik, egybdl két helyet is elérelépett a Win32/Ramnit fajlfert6z6 virus, amely a HTM
illetve HTML fajlokba illeszt kartékony utasitasokat. Végrehajtasakor sebezhetoséget keres a rendszerben (CVE-2010-2568), ¢s ha
még nincs befoltozva a biztonsagi rés, Ggy tavolrdl tetszéleges kod futtatasara nyilik lehetdség. Mig az el6z6 honapban a negyvenegyedik
helyrol lépett a tizedikre, ebben a hénapban ezittal nyolcadik lett.

Hasonloan el6refelé araszolt - igaz csak egyet - a Win32/Autoit féreg, amely cserélheté adathordozok segitségével terjed, de olyan
varidnsa is van, amelyik az MSN iizeneteket hasznalja fel a fert6zés terjesztésére. Siilyos adatvesztést is okozhat, ugyanis ha a
féregnek sikeriil megfert6znie a rendszert, akkor az 6sszes lokalis és hal6zati meghajton megkeresi a futtathaté allomanyokat, és kicseréli
Oket sajat magara. E havi teljesitménye a hatodik helyhez volt elég.

Emiatt az ESET e havi honapzaré jo tanacsai kozott kiemelten hangsiilyozza az adatmentés fontossagat, amelyet minden, de
kiilondsen az otthoni felhasznaloknak érdemes megszivlelni. Mig altalaban céges kérnyezetben ez jellemzden megoldott valamiféle
rendszeres kiils6 adathordozora vagy felhdbe mentés formajaban, addig a maganszemélyek legtobbszor kényelemszeretetbol,
lustasagbol vagy sporolasbol elhanyagoljak azt, és enyhébb-sulyosabb adatvesztéseket szenvednek el.

9 %

Ugyancsak érdekes, hogy Win32/PSW.OnLineGames tréjai mennyire allando szerepléje a toplistaknak. A lassan harom éve, 2008.
december é6ta jelenlevé Win32/PSW.OnLineGames olyan programokbdl all, amelyek billentyitileiités-naplozot (keylogger) igyekeznek
gépiinkre telepiteni. A kartevécsalad tevékenysége jellemzden az online jatékok jelszavainak begyiijtésére, és a jelszo adatok titokban
torténd tovabbkiildésére koncentralodik. Szeptember havi adatokat dsszesitd toplistankon most a kilencedik helyet sikeriilt megszereznie.
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Az ESET t6bb milli¢ felhasznald visszajelzésein alapul6 statisztikai rendszere szerint 2011. szeptemberében a kovetkezé 10 karokozo
terjedt vilagszerte a legnagyobb szamban, és volt egyiittesen felelds az Osszes fert6zés 24.02%-aért.
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1. INF/Autorun virus
Elterjedtsége a szeptemberi fertézések kozott: 6.49%



El6z6 havi helyezés: 1.

Az INF/Autorun gytijtdneve az autorun.inf automatikus programfuttato fajlt hasznald karokozoknak. A kartevo fertézésének egyik jele,
hogy a szamitogép miikddése drasztikusan lelassul, és fert6zott adathordozokon (akar MP3-lejatszokon is) terjed.

Badvebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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2. Win32/Conficker féreg
Elterjedtsége a szeptemberi fert6zések kozott: 3.65%
El6z6 havi helyezés: 2.

A Win32/Conficker egy olyan halozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat kihasznalo
exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a tavoli tamado
megfeleld jogosultsag nélkiil hajthatja végre az akciojat. A Conficker elészor betdlt egy DLL fajlt az SVCHost eljarason keresztiil, majd
tavoli szerverekkel 1ép kapcsolatba, hogy azokrol tovabbi kartékony kodokat toltson le. Emellett a féreg modositja a host fajlt, ezaltal
szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen. Valtozattol fiiggden a felhasznald maga telepiti, vagy egy
biztonsagi résen keresztiil felhasznaldi beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat egy kiilsé meghajt6
fertdzott Autorun allomanya miatt.

Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21conficker
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3. Win32/Dorkbot féreg
Elterjedtsége a szeptemberi fertézések kozott: 3.23%
El6z6 havi helyezés: 4

A Win32/Dorkbot féreg cserélhetd adathordozok segitségével terjed. A féreg tartalmaz egy hatsoajtdo komponenst is, melynek segitségével
tavolrol atvehetd az iranyitas a fertézott szamitogép felett. Maga a futtathaté allomany UPL] segitségével tomoritett ELE, futtatisa soran
pedig Osszegyljti az adott géprol a weboldalakhoz tartozo felhasznaloi neveket és jelszavakat, majd ezeket megkisérli egy tavoli gépre
elkiildeni.
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4. Win32/Sality virus
Elterjedtsége a szeptemberi fert6zések kozott: 2.29%
El6z6 havi helyezés: 5

A Win32/Sality egy polimorfikus fajlfertz6 virus. Futtatisa soran elindit egy szerviz folyamatot, illetve Registry bejegyzéseket készit, hogy
ezzel gondoskodjon arrél, hogy a virus minden rendszerinditas alkalmaval elinduljon. A fertézése soran ELE illetve SCR kiterjesztésii
fajlokat modosit, és megkisérli lekapcsolni a védelmi programokhoz tartozo szerviz folyamatokat.




[Jovebb informéacié: http://www.eset.eu/encyclopaedia/sality nar_virus__sality_aa_sality am_sality ah
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5. HTML/Iframe.B.Gen virus
Elterjedtsége a szeptemberi fertézések kozott: 1.97%
El6z6 havi helyezés: 3

Miikodés: A HTML/Iframe egy gyiijtoneve az olyan virusoknak, amelyek HTML weboldalak Iframe tagjeibe agyazodva egy megadott
URL helyre irdnyitja at a bongészét a felhasznald tudta és engedélye nélkiil. Fert6zott weboldalakon keresztiil terjed.
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Bévebb informacié: http:/www.eset.eu/virus/html-iframe-b-gen
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6. Win32/Autoit féreg
Elterjedtsége a szeptemberi fert6zések kozott: 1.65%
El6z6 havi helyezés: 7

A Win32/Autoit féreg cserélhetd adathordozok segitségével terjed, de olyan variansa is van, amelyik az MSN iizeneteket hasznalja fel a
fertdzés terjesztésére. Emellett kartékony weboldal letoltéseivel is terjedhet, illetve mas kartev is 1étrehozhatja (drop) azt. Sulyos
adatvesztést is okozhat, ugyanis ha a féregnek sikeriil megfertdznie a rendszert, akkor az 6sszes lokalis és halozati meghajton megkeresi a
futtathat6 allomanyokat, és kicseréli 6ket sajat magara

"

Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autoit
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7. HTML/ScrInject.B tréjai
Elterjedtsége a szeptemberi fertézések kozott: 1.56%
El6z6 havi helyezés: 6.

Mikodés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomoritett allomany, amely telepitése soran egy lires
(c:\windows\blank.html) alloméanyt jelenit meg a fertdzott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letolteni.

Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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8. Win32/Ramnit virus
Elterjedtsége a szeptemberi fertozések kozott: 1.09
El6z6 havi helyezés: 10

A Win32/Ramnit egy fajlfertdz6 virus, amelynek kodja minden rendszerinditaskor lefut. DLL és E[JE formatumu allomanyokat képes
megfertdzni, &m ezen kiviil a HTM illetve HTML féjlokba is illeszt kartékony utasitdsokat. Végrehajtasakor sebezhetdséget keres a
rendszerben (CVE-2010-2568), és ha még nincs befoltozva a biztonsagi rés, ugy tavolrdl tetszbleges kod futtatasara nyilik lehetdség. A
tamadok a tavoli irdnyitasi lehetoséggel képernydképek készitését, jelszavak és egyéb bizalmas adatok kiflirkészését, tovabbitasat is el
tudjak végezni.



[16vebb informacio: http:/www.eset.eu/encyclopaedia/win32-ramnit-a-backdoor-ircnite-bwy-w32?Ing=en
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9. Win32/PSW.OnLineGames tréjai
Elterjedtsége a szeptemberi fertézések kozott: 1.09%
El6z6 havi helyezés: 8.

Miikodés: Ez a kartevicsalad olyan trojai programokbol all, amelyek billentyitileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fert6zott

szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténé tovabbkiildésére fokuszal. A bliindzok ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyeket

aztan alvilagi csatornakon tovabbértékesitenek.
'a"lr : = :' &

Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames
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10. JS/TrojanDownloader.Iframe.NKE trdjai
Elterjedtsége a szeptemberi fertézések kozott: 1.00%
El6z6 havi helyezés: 9

A JS/TrojanDownloader.Iframe.NKE tr6jai modositja a bongészoklienst, és onhatalmulag atiranyitja a talalatokat kiilonféle kartékony
programokat tartalmazo6 rosszindulat weboldalakra. A trojai kartev kodja leggyakrabban a weboldalak HTML beagyazasaban talalhato.

Bovebb informacié: http:/www.eset.eu/encyclopaedia/js-trojandownloader-iframe-nke-trojan-clicker-agent-ev-mal-f-kt

EhTetszik Ed 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott bejeg?zések:

Kiberzaklatas - mit tehetiink ellene(]

lartékony bongészd kiegészitdk jonnek

Hogyan szarjuk ki a gyanus Android appokat! |
Elégedetlenek vagyunk a Facebook biztonsagaval
A jelszd érték, vigyazzunk ra



A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3300658

Trackbackek, pingbackek:

Trackback: Konyokléssel a virusok ellen 2011.10.15. 12:23:33

A Stanford egyetem tuddsai szerint ideje felhagyni a kézfogas idejétmult, amde annal karosabb szokasaval. Ehelyett sokkal jobb lenne
egymast konyokkel idvozolni, ezaltal jelentdsen csokkenthetjiik a kiilonb6z6 korokozok, mint példaul a rettegett influenz...

Kommentek:

A hozzaszola a vonatkozo jogszabalyok értelmében f 416 tartalomnak Osii értiik a szolgdltatds technikai i ily felelossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Feltort postafiok, észrevétel: nem vette észre

2011.10.17. 15:00 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: felmérés figyelmetlenség levelezés feltorés
Kicsit a régi rendérvicere hasonlit, ahol az illetdnek a tet6rol a fejére esett egy tégla, és a hatosagi kdzeg altali papiralapa jegyzokonyv

kitoltése torténik. Eset:? tégla. Neme:? de igen. Eszrevétel:? nem vette észre. Egy most napvilagot latott jelentés szerint a felhasznalok
tomegei sem veszik észre, ha a levelezési postafiokjukat feltorik.

A Commtouch altal jegyzett "State of hacked account" beszél6 nevii kutatisbol az deriil ki, a levelezési feltorést elszenvedett felhasznalok
62 szazaléka nem is volt a tudataban, hogy egyaltalan veszélybe keriilhet, ahogy azzal sem voltak tisztaban, hogy belépési accountjuk
hogyan kompromittalodhatott. A megkérdezett felhasznaloknak csak mintegy harmada vette észre magatol, hogy valamilyen rendellenes

dolog tortént, mig azok, akiknek gy sz6lt baratjuk, vagy ismerdsiik, hogy "hahé, ugy litszik feltorték postafiokodat', 6k 50%-nal
is magasabb aranyban voltak. 15% nyilatkozott ugy, hogy a sajat szolgaltatdja figyelmeztette a bibire.

TIT
Barts

Pedig a kutatasi eredmények arra is rdmutattak, minden nyolcadik feltorési esetben a timadok megkiséreltek hamis iizeneteket
eljuttatni az dldozat ismerdseinek, pénzt kérve téliik allitélagos Kiilf6ldi baleset, titlevél elvesztés, ¢s hasonlo iirligyeket felhasznalva.
A felmérés igazolja azt a vélekedést is, miszerint a tamadok egyre célzottabban hasznaljak fel a birtokukba jutott eléréseket, mind
jobban testreszabjak a spamjeiket.

I Wiich arcounty wery tanprins

<
Az elkovetdkre nézve nincs nagy elrettentd erd. hacsak a keresztneviink nem Sarah, és egyuttal a vezetékneviink raadasul nem Palin, mert
akkor és csak akkor az ilyen gaz postafiok feltérést elkdvetd illetd kiemelten sulyos biintetést kaphat, egyébként azonban a nem Sarahk

esetében tortént incidenseknél nagy valésziniiséggel az égegyadta viligon nem torténik semmi: a felfedezésig az elkdvetok toljak ki
csovon a neviinkben ész nélkiil a reklam spamet, az adathalasz leveleket, barmit.

L Wit et et with Live
u '

A "Ha mar megtortént a baj, mit tehetiink kérdésre' egyszer mar megirtuk a részletekbe meng frappans valaszt, igy azt most csak
belinkeljiik, itt szépen rendezetten pontokba szedve szerepelnek az okossagok.

A Hepw w1 siuount et made

A hogyan lehet védekezni mar érdekesebb kérdés, nos példaul a Gmail esetében egy kellemes ficsor, hogy az utolsé bejelentkezé IP cime
megorzésre Keriil, igy tulajdonképpen elmondhaté, hogy nehezebb is a bejutas, és hogy hamarabb is észlelheté. Nyilvan sokat nyom
a latban a "megfeleld" jelsz6, amirdl most nem értekeziink hosszasabban, csak két kulcselemet emeliink ki a talbol: egyedi, mashol nem
hasznalt és erds, vagyis hosszu és vegyesen tartalmaz kis- €s nagybetiit, szdmot, és egyéb furmanyos irasjeleket. Ha netaldntin erés
elkeseredettségiinkben politikusi karriert terveziink, ugy lehetdség szerint 6vakodjunk a gov.palin@yahoo.com mintaju, esetleg
ugyanennek a Freemailes vagy Citromailes valtozatinak hasznalatatol.




e Wit atien did siccurm cwrien Like
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A rendszeres jelszocsere meg a https alap, aztan lehet gondolkodni még, hogy lehetdleg semmilyen weboldalon ne hasznaljuk a
"maradjak belépve" opciét. Erdemes hanyagolni az olyan Facebook linkek latogatasat, mint az unalomig elcsépelt "Hey dude, check this

érkezzen erre.

B =

Tovabba ahol van lehetdség a szimpla név-jelszo azonositason feliil telefonos SMS azonositasra is - példaul a Gmail is mar ilyen - ott
éljiink ezzel, és hasznaljuk ki az ilyen plusz extra biztonsagot nyijto lehetoségeket.

rUTetszik Ed 8 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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o Az XP ¢l az XP élt, az XP élni fog
e Akiknek a Captcha kinszenvedés
[ ]
[ ]

Elégedetlenek vagyunk a Facebook biztonsagaval
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3309355

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il i lelosséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



You have 1 lost message on Facebook

2011.10.19. 15:45 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: spam lost facebook email gy6gyszerész message recover

Egyre emelkedik a kozosségi halokkal kapcsolatos karokozas, ami lehet csalas, kartevok kiildése, fert6zott linkek terjesztése, adathalaszat,
kémprogram, jelszolopas vagy személyiséglopas.

Egy négyszaz kanadai IT szakember megkérdézésére épiilt felmérés valaszadoi szerint egy cég életében egyre inkabb komoly fenyegetést
jelentenek ezek a kozosségi elemek. 70 szazalékuk ugyan veszélyforrasnak tartja a kzosségi halok hasznalatat, am 31% gy gondolja, a
megfeleld és betartatott biztonsagi szabalyozasok mellett ezek kivédhetok. A kartevo terjesztok mar évek oOta rajottek, hogy adatlopo
kodjaik legjobb helye a kozosségi oldalakra beirt iizenetek, kommentek, posztok linkjeiben vannak, ez az iizletag jol teljesit: 800
milliénak a csalasnak beddld 5%-a is elképesztden nagy szdm: 40 millio, vagy ahogy John Rambo mondana: sok katonabdl sok halott is
lesz. Emiatt aztan - az idei évre vonatkozo tavaly évvégi jéslatoknak maximalisan megfelelden - 51%-kal novekedtek a kozosségi
médiakkal kapcsolatos tamadasok.

Abban a megkérdezettek tobbsége is egyetértett, mulhatatlanul sziikséges, hogy a cégek kezeljék ezt a helyzetet. Ami lehet virusvédelmi
megoldas a végpontokon (79%) vagy javithaté a webes forgalom teljes sziirésével (79%), ellenérzésével, de emellett sziikséges Iehet a
személyazonossag és jogosultsag kezelés (76%) megfeleld megvalositasa is, a jo Oreg social engineering modszerek elleni oktatassal
kiegészitve persze. Amikor azonban munkahelyeket kérdeznek meg arrol, van-e nekik olyan cég policy, amely a Facebook, Twitter
és egyéb kozosségi halokkal kapcsolatos hasznalatot szabalyozza, errél rendelkezik, iigy meglep6 médon a vallalatok tobb, mint
egyharmada (36%) egyaltalan nem rendelkezik ilyesmivel.

Zarasképpen egy mai "hivatalos Facebook" iizenetet mutatunk, ami "Amerikabdl jott", mesterségének cimerével kapcsolatban nem
nyilatkozunk. Szerintiik van egy elszalasztott Facebook iizenetiink, amirél kérhetetlen nyilt proletar dszinteséggel be is szamolnak a
mellékelt kéretlen emailben csak most, csak nekiink, és egybol megoldast is kinalnak: imhol végrehajthatunk egy recover folyamatot,
amivel visszaszerezhetjiik az elveszettnek hitt baranykat, csak kattintsunk és maris.

=

A levél kinézete ugyan hu de hivatalos, meg kikopott Palo Altoi, de ha a szokasos adathalasz gyanakvast elévessziik, ¢s minddssze a link
folé mozgatjuk az egeret, egvbdél kideriil, annak mar csak annyi kéze van egy hivatalos Facebook iizenethez, mint Luciano

Pavarottinak Fasy Zsiilikéhez.

A levél minden egyes hivatkozasi eleme: a recover, a FAQ, és az "unsubscribe' is egyazon francia URL-re mutat, széval még arra
sem vették a faradtsagot, hogy legalabb valami mellégépelt Fecabook.com vagy hasonlo elvarazsolt domain névvel noveljék az esélyeiket.
Ami egyben azt is bizonyitja, valésziniileg nincs is sziikség ra, enélkiil is meg lehet nekik a betevé kattintasi rata.
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A kapott link egyébként nem a végallomas, az abban elhelyezett script rogton 4tlé minket a kdvetkezd helyszinre, ahol mosolygés
fehérkopenyes bacsik és nénik szolgaljak fel nekiink készségesen a kedvez[arfekvés[]akcios Viagrat.

Y Tetszik E1 15 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik

az ismerdseidnek.
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A PRISI@szeme mindent 14t
Kiberzaklatas - mit tehetiink ellene?
Kartékony antivirusok - villam Orjarat 8.
Kartékony bongész kiegészitok jonnek
Safe m6d a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3314357

[Jommentek:

A hozzaszolisok a yonatkozd jogszabilyok értelmében aloi tartalomnak mindsii
Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.

értitk a szolgaltatds technikai i

nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a



Webkameras kukkoldok I11.

2011.10.21. 14:45 | Csizmazia Istvin [Rambo] | 42 komment

Az Adobe Flash Player hibajat kihasznalva olyan weboldalt lehet 1étrehozni, amely titokban bekapcsolja a latogaték mikrofonjat és
webkamerajat.

Eppen egy éve tortént Philadelphiaban, hogy kideriilt, az iskola titokban otthonukban is megfigyelte a diakokat a webkameras szamitogép
segitségével. A leleplezés utan egy ideig még ugyan tagadtak, de végiil kartéritést fizettek a didkokrodl illegalisan késziilt 56000 (!) fotd
miatt. Mai hiriink pedig, hogy az Adobe Flash Player hibajat kihasznalva nagyjabol ugyanezt megteheti barki, vagyis a sebezhetdség a
Mac gépeken lehetévé teszi, hogy tAmadok rejtve bekapcsoljik és kémkedjenek a webkamera és a mikrofon segitségével. Az Adobe
ko6zben mar bejelentette, késziil és hamarosan megjelenik a javito patch.

"Egy mester? Tiz mester? Szaz mester? Hazmester? Nem. Ezermester tanfolyam nyilik, jelentkezz!" Ez allt egy cetlin a fahu]sagon még az
altaldnos iskolaban, és biiszkén jelenthetem, én jelentkeztem. Ami remélhetSleg nem milt el nyomtalanul, szabadidémben pedig Oveges
professzort néztem a fekete-fehér tévén.

Igy hat kovetkezzen az dltalam kozkedvelt;-) idészakos Barkics Pajtas rovat, melynek mostani epizédjaban bemutatunk egy
egyszeri fapados, de hatékony modszert, amivel filléres koltséggel beinthetiink a zaklato munkaadonak, az ipari kémnek, az iskolai
rendszergazdanak, 6njeldlt iskolai kiberzaklaténak (cyberbullying) vagy az allami R2D2 Nagy Testvérnek - legalabbis ami az
otthonunkban zajlo kéretlen hang és fotd/video felvételt illeti. A sziikséges kellékek: egy Gtcentis szigeteloszalag darab, és egy szimpla 3.5-
es jackdug6, ami akar egy rossz fiilesrdl is levaghato.

A kamera gy milkodik, hogy kigyullad mellette - elvileg ugye - a piros led, amikor aktivalva lett. Azt mér az Elet sokszorosan
bebizonyitotta, érdemes Murphy szerint gondolkodni, miszerint: "' Bizz embertarsaidban, de azért emeld meg a kartyapaklit!" Nos, a
mellékelt modszerrel fizikailag érhetiink el 100%-os biztos eredményt hang és kép iigyben. A darab szigszalagot - persze legyen ez
inkabb izléses fekete, mi pusztan az illusztracio kedvéért valasztottuk a ronda z6ld-sargat - ahogy a boldog békeidékben az
autopalyamatricat, felragasztas eldtt parszor simitsunk a farmeriink térdéhez, igy konnyebben lejon, ha kell, és nem hagy annyi
ragasztofoltot sem. A kameras részt letakarva ezek utan semmilyen alkalmazas nem fog kéretlen képet, videofelvételt késziteni, ha pedig
mégis hasznalni akarjuk, akkor kdnnyen le lehet venni.

A levagott jackdug6 mehet a mikrofonbemenetbe, ennek persze csak és kizarolag akkor van hatasa meg értelme, ha van beépitett mikrofon
is, amit a dug6 feliilbirdlna egy uj bemeneti eszk6zzel, ami ugye itt a csupasz drotnal nincsen.



Végezetiil a hétvége elott ritka, de jo szokasunk szerint egy kis szines, de teljesen ontopik olvasnival6t ajanlunk, kedvenc Szentmihalyi
Szabd Péteriinkt6l, még kedvencebb "101 mini sci-fi" cimii kotetébdl, amely bar szamos olvasonk sziiletése el6tt, még a multszazadi
1988-ban jelent meg, sok jovobe lato, érdekes gondolatot (pl. Huawei, szabadalmi pereskedések, tul kitarulkozo Facebook, stb.)
talalunk benne. Copyleft by innen, koszonettel, idézet ON:

"Kemtelevizio

A Nikai cég reklamaron dobta piacra 201 1-ben az vj haromdimenzios tévéjét, alig harminc rublarért. A Nikai tri-di olyan olcsé volt, hogy
az irigységtol sarga versenytarsak eldobhato tévének csufoltik, és a dompingar miatt kiilonbozo pereket inditottak a Nikai ellen. De
egyetlen pert sem veszitett a Nikai, sot biiszkén vallalta az eldobhatosdagot, mert a Nikai tri-dit nem lehetett szétszedni, s igy javitani sem,
viszont ha két éven beliil elromlott, a vevé ingyen kapott egy ujat. Harminc rublarért a bolondnak is megérte ez a vasar. Harom éven beliil
a Nikai letarolta a piacot, csak a nagyon gazdagok és a nagyon szegények ragaszkodtak a hagyomanyos késziilékekhez.

A Nikai cég pedig folyvast gyarapodott, és kiterjesztette birodalmat a hirkézlésre és a magas politikara is. A legtobb hirtigynokség és vjsag
Nikai-érdekeltség lett tiz éven beliil, és mindenki csak sejteni vélte, hogy a Vilagallam helyi kormanyai csak addig nem buknak meg, amig
szabad utat engednek a Nikai cégnek.

Akik pedig valamilyen modon megprobaltak fellépni a cég ellen, kellemetlen helyzetbe keriiltek elobb-utobb. Olyan csinos botranyba
keveredtek, maganéletiik olyan kinos epizodjai lattak napvilagot, hogy sziikolve kértek bocsanatot a cégtdl, és vonultak vissza, minél
messzebb az emberek tekintetétol.

Am egy il kivanesi tévészereld mégis szétszedte az eldobhaté Nikai tri-dit, és megdiobbenve tapasztalta, hogy a képernyé mogott egy
paranyi videokamera van elhelyezve, mely pontosan kozvetiti a képernyd elott iilok minden szavat és mozdulatat. Egy fiiggetlen tridi
allomas vilagga ropitette a hirt, és a Nikai konszern hiaba tagadott és zsarolt koromszakadtaig, minden kideriilt. A Nikai cég olcso
keésziilékei univerzalis, barmikor bekapcsolhato csaladi kémekként miikédtek, s milliardokat éré informaciokat nyujtottak..."
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o Kartékony bongészo kiegészitok jonnek

e Android kémprogram persze csak a mi érdekiinkben
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Utaljunk pénzta S.O.C.A .-nak
Mai szavunk pedig: keyjackin

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3319658

Kommentek:

At dszolasok a vonatkozd balyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i i lelésséget nem vallal, azokat nem cllendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

winston01 2011.10.21. 16:20:53
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Hm, nem rossz, csakhogy a valosagban a "kivancsi tévészereld" mar a bemutatd példanyt szétszedi.

lifelike 2011.10.21. 1[:[1:55

ip cimem honnan fogja tudni?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.10.21. 16:43:57

Szia WinstonO1!
Hat ugye ez mar egy 23 éves sci-fi, manapsag mar egy Gizmodo a megjelenés napjan szétkapja.

De ha mondjuk egy UPC boxot nézel, ami nem a te tulajdonod, az mar érdekesebb, kiilondsen ha majd egyszer bevezetik vele
a TV/PC politikai tdvszavazast.

Madarsky 2011.10.21. 16:45:10

@lifelike: nem kell tudnia. Egy weboldalt Iehet 1étrehozni, amin van egy vicces flash alkalmazas. Amikor elmész a weboldalra,
te magad kapcsolod be a kamerat és a mikrofont, amivel aztan a weboldal ki tudja micsinal. Nem csak ugy 16voldoznek ezzel
valakik vaktaban, hanem csinalnak egy csapdat az arra jaroknak.

Madarsky 2011.10.21. 16:46:28

@Madarsky: marmint ugy értem hogy azzal kapcsolod be, hogy elmész arra az oldalra, hogy megnyitod a weboldalt.

Laciii 2011.10.21. 17:12:17

Azért remélem raktal oda egy kis papirfecnit ahol a kamera van és nem ragasztoztad dssze.

Laciii 2011.10.21. 17:14:45

@lifelike:

Onnan, hogy az iskola honlapjara rakjak a flasht ahova belépsz szépen a kedves neveddel iigyintézni.

ezanevemeskesz 2011.10.21. 17:59:35

zsenialis, a kamerat mar az6ta leragasztottam, amiota megvan a laptop, ez nagyjabol 3,4év

eax 2011.10.21. 18:01:58

"A levagott jackdugd mehet a mikrofonbemenetbe"

Ez nem feltetlenul eleg.

cso zsi * http://www.ingyen-jatekok.com/
http://www.demonoid.me/ 2011.10.21. 19:48:14

@Csizmazia Istvan [Rambo]: Manapsag? Apam 30-40 éve minden egyes 0j radio és magno hazahozatalakor megkért, hogy
legalabb egy hétig ne babraljam a belsejét. Pedig tényleg csak érdeklddési szint volt, 1atni kellett, "mi nydvog a macskaban".
A dorzs, és szijhajtasokrol sokmindent megtanultam azokbol.

Nem volt benniik kamera. :)))

Es évekig mitkodtek az sszerakés utan is.
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dr. phil. [iin[1*/ [http://sunews.blog.com 2011.10.21.
20:24:52

A kamerat tigy is ki lehet kapcsolni, ha kivagod az ablakon.
A mikrofont vizzel 6ntozve elvileg 6rokre elnémul.
Ha kib@szod a laptopot a susnyasba, akkor az ip-cimedet se tudjak meg soha!

ColT - http://kilatasgaleria.blog.hu/ 2011.10.21. 20:27:08

Fajdalmasan egyszeri, grat :D
Amugy asztali gépnél meg kihuzod/elforditod a webkamerat.

klarky - http://kreport.blog.hu/ 2011.10.21. 20:49:33

Ezt 2x is elolvastam, mert nem hittem el. Te komolyan posztot irtal abbol, hogy kell letakarni a kamerat? Az index meg
komolyan kirakta cimlapra?

Az eszem all meg... Még hogy piros led villan fel... Ki kell dbranditsalak, az én gépemen semmi nem villog, ha megy a kamera.
Leragasztani? Minek? Veszel egy darab papirt, ketté hajtod és rarakod. Ha meg nem kell a takaras, leveszed...

Aki ezt magatél nem tudja, azt a nettdl is el kell tiltani, st, gondnoksag ala kell helyezni. En midta az eszem tudom letakarom a
kamerat, joval az el6tt is ezt tettem, h ez a virus kideriilt.

Paranoia? Lehet, de a hirek szerinte nem volt alaptalan...

TrueY - http://qltura.blog.hu 2011.10.21. 20:52:21

cso zsi: :) Jaja! A Matav is akkor kovette el a legnagyobb hibat, amikor a Schonherz koleszbe felszerelte az els6 kartyas
telefonokat. Hetekig laptop-okkal iiltek eldtte a tanulni vagyo villamosmérndk palantak.

Szentpétervarott le is szerelték Sket, mert szinte senki sem telefonalt bolti kartyaval.

Seravy 2011.10.21. 21:41:01

Nekem se kameram, se mikorofonom. 100% biztonsagos megoldas kémkeddk ellen.

hungi. 2011.10.21. 22:49:33

Szovegértelmezés latom nem megy sokaknak:

" Mai hirlink pedig, hogy az Adobe Flash Player hibjat kihasznalva nagyjabol ugyanezt megteheti barki, vagyis a
sebezhetség a Mac gépeken lehetové teszi, hogy tamadok rejtve bekapcsoljak és kémkedjenek a webkamera és a mikrofon
segitségével.”

Megnézem kinek van Macosx-es gépe otthon...

lifelike: ha mar fut az a flash, haza tud telefonalni az adataiddal (meg persze a videdstream-eddel is).

Peetee 2011.10.21. 23:28:13

Nincs webkameram, ilyen egyszerti!
Egyébként meg nézhetnek, pulcsiban iilok a gép elott, henete 5*206rat...szevasz.

Androsz 2011.10.22. 00:43:15

Szentmihalyi Szab6 Pétertdl 1983-ban jelent meg A tokéletes valtozat cimii kisregény (Kozmosz Fantasztikus Konyvek), amely
tobb Vilagmodellt is vazol, a tavoli jovoben €106 radikalis gondolkodd elméleteiként. Van ezek kozott olyan, amelyet ma
olvasva alig értjiikk, hogy a mester ezt mar akkor hogyan lathatta elére. Mivel ma nyakig benne vagyunk abban a modellben,
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amely akkor a szocialista Magyarorszagban teljesen ismeretlen volt. Ma nem latszik a dolog nagy felfedezésnek, de a leiras 28
évvel ezel6ttrél szarmazik. Most is érdemes lenne kérni téle egy eldrejelzést a hlisz évvel ezutanra.

bunk¢ - http://bunko.blog.hu 2011.10.22. 00:45:57

Ha belegondolok, hogy mennyit kerestem havernak (politikus) mire olyan laptopot tudtam venni neki, amelyben se kamera se
mikrofon nincs beleépitve - adtam hozza webkamerat, ha akarja, bedugja.
...mondjuk fogadni mernék, hogy nem azt hasznalja tobbet, hanem az allamtél ingyen kapott, beépitett mikrofonos-kamerast...

bunko - http://bunko.blog.hu 2011.10.22. 00:53:39

(@big-boss: "Megnézem kinek van Macosx-es gépe otthon..."

Ez a mostani cikk a Mac-es hibardl szol.

Windows alatt ugyanilyen flash kémkedési lehet6séget kb a tavalyi hirek kozott olvashatsz.

...meg a kovetkez6 években még néhanyszor, mivel maga a flash ugy ahogy van egy zart kodu biztonsagtechnikai életveszély-
halom...

musi 2011.10.22. 01:01:33

(@big-boss: "Megnézem kinek van Macosx-es gépe otthon" :DDD LOL Nincs senkinek hallod... Még nem lattunk olyat soha.

lehuto 2011.10.22. 04:17:20

Jobbat mondok: én olyan életet élek, amit leshetnek. Akinek az a kaland, hogy az én életemet meg adataimat figyeli, az mar
tényleg szanalmas. Mindenesetre j6 szorakozast hozza. Pffft.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.10.22. 07:30:53

Udv, kdszi a rengeteg kommentet :-)

A mostani hiba igaz, hogy Mac-en van, de semmiképpen nem akartam ezt kihangstlyozni, hiszen ez ahogy Bunko emlitette,
volt, van, lesz Windows alatt is tdmegével, és 0sszességében a Mac még jobban all a Windowshoz képest. Ami a Mac fronton
a lényeg, trdjai ott is van, és vigyazni meg mindenhol kell.

@eax_:

"a levagott jackdugo, Ez nem feltetlenul eleg."

Ha mar kaptal széz gépet, radiot, egyebet, latni, hogy ez egy machanikus cucc, ami levalaszt, amint bedugsz 11j cuccot.
Legalabbis én igy tudom, de ha tudsz részleteket, érdekelne.

@Cso zsi:
Igazad van abban, hogy a torténet idealisztikus abbdl a sze,pontbol, hogy évekig zajlik. Amikor a hanglemezstididban
dolgoztam, a technikusok k6zott sok olyan volt, ami azonnal szétkapott mindent, hogy lassa, hogy tanuljon, mert kivancsi volt.

@Klarky:

Egy 0jsziilottnek minden vice 0j, ezek alapjan példaul egy taléld blogban is leirhatd, hogyan olts el egy tiizet viz nélkiil
biztonsagosan folddel. Aki ismeri, azt kommentelheti: nem hiszem el, hogy ezt irja, ezt mindenki ismeri. Nos, ahogy a
philadelphiai esetet lathatod, nem vette észre senki, azon buktak le, hogy a diri azért adott int6t valakinek, mert otthon csinalt
valamit. Enélkiil évekig kukkoltak volna. Ha egy didk ezt elolvassa, és pavlovi reflexbdl leragaszt, és ezzel védi magat, mar
nem dolgoztam hiaba.

@TrueY:

A kivancsi hozzaérték eldl nincs orvossag, ezzel egyetértek. Régen volt, hogy az IC-ket lecsiszoltak, kiontotték miigyantaval,
stb. Ajanlom olvasni valonak ezt:

antivirus.blog.hu/2011/09/22/hacktivity_7db_part_threeewrgf

Ahol Hornék Zoltan: Crypto-chipek biztonsaga cimmel azért jol latszott, a szakérté elél nehezebb eldugni barmit, mint a
klaszikus elavult "Security by obscurity" elv alapjan.

@Androsz:
Igen, egyetértek, tudna még okos tanacsokat mondani. Talan még volt is valamilyen kormanyzati tanacsadd. Az azért szintén
érdekes, hogy ha BARMILYEN allast keresel, tobb koros vallatas, képesség felmérés van, szétszednek, de ha politikusnak



mész, akkor arra AZONNAL alkalmas vagy :-) Lehetne nekik is felvételi, nem olyanra gondolok, hogy mikor volt a mohécsi
vész, de mondjuk vilagtorténelem az johetne, és még a Sim City-ben seem tud végig vinni egy elégedett prosperald varos
felépitését, akkor viszlat.

(@Bunko:
A kormanyzati gépekben - legalabbis Amrikaban - kb. 2008 6ta kotelezéen beleteszik a GPS-t, ezért tudja példaul Jack Bauer
megtalalni a CTU-ban

(@Lehuto:

Veled ezattal nem értek egyet. Szerintem a maganemberek esetében jol megddlt az a korabbi, kdzkeletli vélekedés, hogy "én
csak egy hétkdznapi ember vagyok, nincs semmi rejtegetni valo a gépemen" Mar alapbol helytelen a provacy-hoz vald ilyen
hozzaallas, senkire nem tartozik a maganéletiink részletei, de aztan jéttek a botnetek, kémprogramok, és ellophatjak a logint,
nevedben levelet kiildhetnek az ismerdseidnek, kiildj pénzt. Ellophatjak a banki accountot, amit aztan arulhatnak a neten,
illegalis (warez, porno, terorrista) anyagokat tolthetnek a gépedre, amiért aztan te felelhetsz. Mar a képek ellopasa is hasznos,
lehet, hogy most atlagember vagy, de majd 10-20 év mulva indulni akarsz a polgarmester valasztason, és akkor kiteszik a
sugarban hanyds, melegfesztivalos, naci egyenruhds, egyéb képeidet, €s maris nem leszel polgarmester. A magéanélet védelme
szerintem mindenkinek fontos, és sokszor nem kézenfekvo a veszély, de létezik ilyen, példaul Londonban a betdrok mar a
Google térképen nézik, hany auté all a haz eldtt, hova érdemes betortni, de az ididta minden percben tudositok a Facebookon,
melyik utcaban jarok éppen szokas is veszélyes ugyanilyen okbol, lasd: pleaserobme.com/

Rosszindulatu Vaszka - http://globalicum.wordpress.com
2011.10.22. 07:55:41

MacGyver ota tudjuk, hogy szigszalaggal szinte minden kiélezett élethelyzetre tudunk megoldast :)

En ezt a triikkot mar évek 6ta ismerem. No nem azért, mert annyira sok eszem van, hanem a Mamikanktol lestem el.
Rendszeresen hiv, hogy elromlott a TV-je, mert nem tud csatortnat valtani ill. és vagy ki-be kapcsolni. Ugyanis bantja a szemét
az a soi piros fény meg szam a beltéri meg a TV elején és rendszeresen leragasztja vagy letakarja.

Mas.

Az az iskolas megfigyelési ligy nem vett-e olyan fordulatot, hogy a tanar pedofil kukkolé-e (ha nem szakmai blog volna, ezt
most kifejteném bdvebben szivesen :) ?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.10.22. 08:10:06

Szia Rosszindulati Vaszka!

Ez a Tv-s leragasztas jo, a nagy kérdés, ha mi dregek lesziik, ilyen technikai fejlédés mellett most a topon érezziik magunkat,
de fogjuk-e érteni majd mi torténik Sregen?

Az iskolas megfigyelési igy azon alapul, hogy a Mac-ben - nagyon helyesen - van ilyen ellopas elleni cucc, ha a tolvaj
bekapcsolja a lopott gépet, akkor be lehet azonositani, lehet képet csindlni rola - és ez kétségteleniil hasznos. Am az iskoldban a
rendszergazdak emellett be nem jelentett modon, illegalisan Istent jatszottak, ellendrizgettek akkor is, ha nem volt lopas, illetve
el akartak donteni, mi a megfeleld magatartas otthon, amihez semmi koziik. Képzeld magad egy sziilo helyébe, hogy a
gyerekedet egy idegen kukkolja.

Pedofil szél ebben az esetben tudtommal nem volt, felmentették 6ket, az FBI szerint "nem tudatosan” sértettek jogot. Am
visszanyulva Léhoti kolléga felvetéséhez, az én csak egy hétkdznapi ember vagyok, csak batran buzeraljak a gépemet: ha
spamet kiildenek a gépedrdl, meg DDoS-oljak a Fehér Hazat, vagy mondjuk pedofil képeket toltenek ra, nagyon durva
ligymenet is lehet ez. Voltak Amerikaban tanar, ahol a didkok bosszubol totottek fel ilyet neki, és tobb évig tartd hercehurca,
allasvesztés, feleség otthagyta, kikozosités, és talan valami szakértd esetleg segit neki. De volt az a tanaros eset is, ahol egy
kartevo fertdzte meg a gépét, letartdztatas, valas, allasvesztés, kikozosités, tobb éves provedira, mig egy forensices kimutatta, a
kartevd percenként 40 pedofil oldalra latogatott, ami egyértelmiien NEM SZOKASOS EMBERI hasznalatot mutat, igy végiil
felmentették. Hogy aztan mit kezd az életével, nem tudni.

Viszont a kértevo szerzok is olvasnak hireket, és mostantol neked és nekem olyan pedofiles kartevot fognak feltdlteni, amit 6t
percenként megy egy oldalra, igy mehetiink majd a koterba ;-)

Rosszindulatu Vaszka - http://globalicum.wordpress.com
2011.10.22. 08:27:38



[1 Csizmazia Istvan [Rambo]: Udv!

Mamikank iigyében még annyit, hogy ha masképp nézem a dolgot, akkor meg a lehetd legegyszerlibben, sajat er6forrasbol, az
eszkozok karositasa, mosositasa és megbontasa nélkiil megoldotta a problémajat :)

A sztori vége egyébként az volt, hogy miutan a hibajelenséget detetktaltam, a zavart elharitottam és mutattamneki hogy tud
kapcsolgatni, azt felelte? hadjad fiam, Ggyis csak azt az egyet nézem mindig.

Tanulsag azon kiviil, hogy ahogy te is megjegyezted, vélhetden mi sem lesziink jobbak, talan annyi, hogy ami nekem hiba,
masnak nem feltétlentil.

A pedofil szalban meg inkabb arra gondoltam - feltételezve a johiszemiiséget és a jogalkotd ill. szervek iigyében tobbszor
tapasztalt "ko6fejiiséget" (Isd. a Huckleberry Finn rasszista listara tételét), hogy €letszer(i az elképzelés, hogy a diak

fehérrmemiiben csetel vagy szorfol, innen kezdve a megfigyelése iigyében megéall a pedofil gyanu, ami amerikéban stlyos vad
és elég egy egzintencia megtoréséhez.

Rosszindulatu Vaszka - http://globalicum.wordpress.com
2011.10.22. 08:30:03

Monnyakle :(

Egy rosszindulat(i hejesirasvirus megfert6zott :(

Donor 2011.10.22. 09:08:55

Manapsag mar nem mechanikus kapcsold szakitja meg a mikrofont.

Nekem is olyan, hogy bedugom, kiirja a windows hogy jack csatlakozé bedugast érzékelt, szerinte az egy mikrofon és hogy
elfogadom, vagy mas eszkdznek hasznélja?

Ha elfogadom onnantdl kezdve kiilsé mikrofon.

Mondjuk ez a hangkartya driverbdl megy, széval nem hiszem hogy a flash minden egyes hangkartya esetén bele tudna
buzeralni :)

A masik, hogy a notim kameraja fizikailag egybe van épitve egy LED-el. Ha villanyt kap, a LED vilagit. Ha kikapcsolom a
kamerat, nincs tapfesz, a LED elalszik. Bukott le mar szoftver ennek az egyszerii megoldasnak kdszonhetden.

Mondjuk épiiletes latvany lehet az arcom , amint az 4gyban gytir6tt tokaval bambulom az emaileket, meg a facebookot :D Ha
nem hasznalom meg gy is le van csukva a monitor.

hungi. 2011.10.22. 09:43:14

Ennyi erdvel a trojai/spyware/botnet programok is lehetne félni, az ellen meg nem segit semmilyen szigszalag...

. shitgun 2011.10.22. 09:58:10

HELPHELP! A 101 mini sci-fi-t nem lehet letSlteni valahonnan??? Evek 6ta keresem, az enyémet anno megette a kutya, és
nagyon szeretném ujra birtokolni! Aki tud linket esetleg, 16je mar ide nekem!

. shitgun 2011.10.22. 10:13:38

@Rosszindulati Vészka:

1. Nekem nem segitett, béna vagyok:(

2. A legalitas nem kizart, nem tudom, élnek-e még a jogok, illetve megvolt eredetiben, tehat kifizettem, tehat nincs lelkifurka.
Nem tudom egyébként, hogy a kdnyv a zenéhez vagy a szoftverhez huz-e, egyik ugyanis legal, a masik nem.

3. Koszkosz!

Rosszindulatu Vaszka - http://globalicum.wordpress.com
2011.10.22.10:21:11

(@shitgun: a szerzdi jogok még élnek.




Te a papiralaptval a digitalis formatumot nem fizetted ki, pont Gigy, ahogy a vinyl birtoklasa sem jogosit fel az MP3 vagy CD
"lopésara".

A magancéli letoltés sziirkezona, mert Magyarorszagon nem kriminalizalhatd. A torrentezés mar mas iigy.
Egyébként meg canadahun, ott lelni csudakat. Persze én nem ¢s ellenzem!

Summa summarom, ezért vélhetéen mind a ketten Pokolra keriiliink :)

| Nizgoly6 2011.10.22. 10:29:20

Ez a Nikai torténet egy film szinopszisa? Mert ilyen tuti nem tortént.

dobzse.laci 2011.10.22. 11:12:54

(@Csizmazia Istvan [Rambo]:

ahogy @Donor is irta, ez manapsag mar nem igy megy.

A bemeneten impedanciat mér és ugy donti el, hogy az mire jO.

P1. néhany mobilnal egy db mini USB van, de arrdl megy a headset is.

Az impedanciabdl donti el, hogy adatot vagy audiot kiildjon ra.

Viszont, ha a jack végére egy membranjatol kiherélt, vagy akusztikusan eldugitott mikront raksz, akkor sanszos, hogy kivédted
a dolgot.

becsoccsent 2011.10.22. 11:40:19

a flashblocker nem jo?

,!} bunko - http://bunko.blog.hu 2011.10.22. 12:50:15
AW

Semmi olyan biztonsagi dologban nem szabad teljesen megbizni, ami szoftveresen feliilbiralhato.
Kamera/mikrofon/bluetooth/wifi/stb - ezeket az egységeket vagy FIZIKAILAG miikddésképtelené tudod tenni (lasd pl:
szigszalag), vagy csupan reménykedhetsz, hogy amit szoftveresen letiltottal, azt valaki mas nem fogja szoftveresen
visszakapcsolni...

Engem pl érdekelne olyan laptop, amelyiken a wifi kapcsoloval (és NEM nyomogombbal) letilthato.

dobzse.laci 2011.10.22. 13:10:52

(@bunko: Sajnos altalaban a tolokapcsold sem a wifi tapellatasat sziinteti meg :(

Multkor javitottam egyet (Asus F5x ), akarmilyen bemenetként veszi, szoftveresen feliilbiralhato...
Stick-kel vagy express-card-dal meg kinek van kedve sziittydgni?

Tuti beakad valamibe és kitorik az egész, ha szerencséd van az alaplapboél :D

Gaspar Gil y Pollas - http://www.kulturtapas.com
2011.10.22. 13:13:28

Azért ez elég kemény. Egyre kevesebb bizodalmam van a 21. szdzadhoz...

udv
www .kulturtapas.com

, .=.;_ Celtic 2011.10.22. 17:05:47

(@becsoccsent: Deja. Vagy a
killall -9 plugin-container. A procit is kimeli.

Trucka - http://tutinoti.blog.hu 2011.10.23. 21:06:10



leragasztod, mikibe meg forrd gyantat csopogtetsz

becsoccsent 2011.10.24. 06:55:45

@Celtic: a linuxos korszakom legemlekezetesebb szava a kikillelni. de jol is mukodott! :D

Celtic 2011.10.31. 09:41:14

@becsoccsent: Nyilvan mukodik Windows alatt is, csak ott nem tudom a parancssort.
1.

a) CTRL-ALT-DEL: taskmanager inditasa

b) Start menu/Futtatas (XP) vagy Kereses (vagy hogyhijjak), beirni: taskmgr.exe

2. Megkeresni a plugin-container.exe-t es kiloni

Nem bonyolult, csak leirni. Sokkal egyszerubb a fenti parancs, hatranya, hogy hozzanemertonek betuzni kell a telefonba....



Es tessék: Osama utin Kaddhafi

2011.10.24. 14:45 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: video halil tréjai ceo gaddafi kadhafi keresétaldlat

"Tessék, tessék, holgyeim és uraim, Tisztelt nagyérdemi kozonség, csak tessék tessék! Itt 1athato a vilaghirti diktator, a popzenész, az
utolérhetetlen keresett terrorista vezetd, itt haldoklik a nevezetes hiresség, elsérangu kozeli videofelvétel, csak tessék, tessék!" Erdekes
modon sokakat nem elrettent vagy elgondolkodtat ez a fajta vandorcirkuszi visszas mentalitas, hanem éppen hogy vonz, és
kattintasra 6sztonoz.

Felejtéstudomanyi megbizottunk jovoltabdl ismét megerdsithetjiik azt a kdzkeletii bolcsességet, miszerint "azok, akik nem tanulnak a
milthél, arra itéltetnek, hogy megismételjék azt". Hat most majd jol kideriil, ki hogy is all a leckéjével.

elfogasa lathato."” Nos ezuttal sem iiltek a babérjaikon a kartevéterjeszték, mar gézerével zajlik a Kadhafi ezredessel kapcsolatos Google
keresési talilatok mérgezése kartékony linkekkel.

Az elso jelentések Portugaliabol és Spanyolorszagbodl szarmaznak, vagyis ez a kor a spanyol nyelvteriiletet vette célba, de a folyamat
biztosan nem all meg itt, ha kiilon magyar nem is lesz, az angol nyelvteriiletnek mar biztosan reszelik a koddot. Szoval a keresések kozott
felttinik egy latszolag ismert braziliai média linkje (Buenos dias:-), és azt igéri, egy videot fogunk latni majd Kaddhafi halalarél. Ez is
milyen mar, hogy mindenki a masik halalat akarja latni a neten, node ne morogjunk, inkabb nézziik, hova vezet mindez.

Nos, nem a beigért videdhoz, hanem a felhasznal6 tudta nélkiil atiranyitjak a bongészot egy dél-koreai weboldalra, ahonnan a
Win32/Qhost nevii banki jelszolop6 trojai csalad egyik tagja fertézi meg a szamitogépet. Nyilvanvalo, hogy az elfogasakor még €16, de

aztan ismeretlen és rejtélyes koriilmények kozott gyorsan elhalalozo diktator esete nagyon is alkalmas egy kartevés kampanyhoz, hiszen
mar alapbdl is mindenki kivancsi, am ezuttal a titok dvezte végkifejlet erre is ratesz egy lapattal.

Kivancsiak lesziink, mi lesz majd Fidel Castro halalakor, milyen emailes. Facebookos. és egyéb csatorndk fognak csak most, csak nekiink
valamilyen haldlos videot beigérni, mindenesetre annyi tanulsagot le lehet vonni, hogy érdemes 6vatosabban internetezni, legyen naprakész

biztonsagi internet security csomag telepitve a gépiinkre, legyen NoScript bongészében, legyen valamilyen feketelistas linksziir6 plugin, ne
kattintsunk mindenre, tovabba éljen és virdgozzek a brit tudosok szerint is a legmagasabb alkoholtartartalmu étel: a falra hanyt borsé.



Mellesleg a multkor emlegetett hamis Facebook értesitébdl jott azéta par jabb, volt az el6z6 Kisérlettel hajszal pontosan egyezé is, de
jott mar aj tipusu targysorral is, szoval nem art tudni, lathatéan racuppantak a triikkkre a kartevoterjesztok.

Y Tetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott bejeg?zések:

e Kartékony bongészo kiegészitok jonnek

e Android kémprogram persze csak a mi érdekiinkben
e Mi a kdzds benniik? Trojai, Chrome, kormanyzat
[ ]
[ ]

Tizbol 6t kartevd hatsoajtdt nyit
Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3326226

Trackbackek, pingbackek:

Trackback: Kadhafi fia é1? 2011.10.24. 16:13:01

Az 1j id6ket iinneplik Libiaban, miutdn az Atmeneti Nemzeti Tanacs hivatalosan is lezarta a Kadhafi-rezsim korszakét. Szudani sajtohirek
ugyanakkor arr6l szoInak: a lel6tt libiai vezet6 korabban halottnak hitt fia é1.

Trackback: Zsarnoki festészet: Kadhafi festményei 2011.11.04. 19:46:14

Régota beszélnek Kadhafi festészetérol, de képek nélkiil haszontalan beszélni rola. fme néhany festmény, amit a sajtojelentések neki
tulajdonitanak. A képek tobbsége szomorkas hangulati. A kritikusok szerint viszont annyira rondak, mint maga Kadhafi....

Kommentek:
A hozzaszolasok a yonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értik a szolgaltatas technikai i ltetd; lel6ssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Fuu. mit talaltam rolad a neten!

2011.10.26. 12:40 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: google csalas twitter adathaldsz

Ez a fun eleinte egy vicces képet jelentett, amire - allitolag - az 6nzetlen levélird ismerdsiink hivja fel a figyelmiinket.

A Kkéretlen iizenethez mellékelt egy képet is, amin az alabbi iizenet olvashatd: "Found a funny picture of you [LINK]". Itt megint a

magyar nyelv megment minket sok mindent6l, mert eléggé életszeriitlen, hogy Kovacs ugy adja Takacs tudtara, hogy milyen képet
talalt réla a neten, hogy szokasatél eltéréen nem magyarul emailez neki, hanem helyette angolul kommunikal vele a Twitteren at.
Igaz, ha egy kiilhoni ismerdsiink nevében érkezik mindez, azzal mar valoban novekszik a csabitasi ¢s kattintasi esély (Mit lathatott, amit mi
nem?)

| EBeE W

Am még igy is, ha a mellékelt képekre néziink, valljuk be Gszintén, veteran antivirus.blog olvasok korében mindez csak egy hervatag
ajkbiggyesztést érhet, hiszen a csupa kétes ".ru" végzédésii domain mar elegendé ahhoz, hogy undorral és nagyon helyesen
visszautasitsuk a kattintast. Ha belegondolunk, miért pont egy panmatrac.ru;-) vagy valami hasonl6 oldalon irnanak rélunk
dehonesztaldan - legalabb egy vonzobb nevii és .com végzddésii lenne az Istenadta, az nem lenne annyira arulkodd, és nem logna ki
ennyire a csalds 16laba.

s

A moédszer tovabbfejlesztett valtozatanal szintén egy ismerdsiinktdl kapjuk az alabbi kéretlen figyelmeztetd iizenetet, melyszerint
kedvesen tudtunkra adja, hogy egy szdmunkra kellemetlen blogot fedezett fel, a séma kisértetiesen hasonld, mint a fent: "I saw a real bad
blog about you, you see this? [LINK]"

Am sztahanovista médszerekkel lehet még errdl a rokardl tovabbi boroket is lehtizni, ehhez pedig minddssze a kovetkezét kell irni: "so i
googled your name and found some really funny stuff about you lol its archived here [LINK]", magyarul Fau, rakerestem a nevedre a
Gugliban, és ott aztan apam hii de micsoda dolgokat sikeriilt talalni, itt vannak mind lementve!" Hat nagyjabdl itt tartunk most, ha esetleg
valaki meggondolatlanul mégis belesétalt a kelepcébe, az cseréljen mihamarabb Twitter jelszot, az 12345, abc és a kutyuska56

helyett valoban erds jelszavakért példaul itt is lehet keresgélni.

&

Ha valaki egyazon jelszot tobb helyszinen is hasznalt volna - amellett, hogy sujtsa 6t dolgozo népiink jogos megvetése ;-) - az szamithat
ra, hogy a gmailjétél kezdve a facebookig bezarélag hamar raprébalnak minden accountjira, igy a tovabbi csalasok elkeriilése
érdekében a valtoztatas ezeken a helyeken is mielobb sziikségessé valik, mostantol egyedi erds jelszo formajaban. Kotelezo szakmai
olvasmanyok lehetnek a targykorben Noszty fiu esete Sarah Palinnal valamint a Légy jo te biidos jelsz6 mindhalalig cimii korabbi
opuszok.

A mives Twitter adathalasz hasonmas oldal 6tlete egyébirant nem ujdonsag, hiszen mar idén nyaron is zordgtek az orsok, zizegtek a
damilok, akkor a j6 6reg "Osama Bin Laden él" kezdetii csali himbalodzott az adathalaszok horgan. Nehéz persze orokérvényii és



egyetemleges tanacsot adni arra nézve, milyen ismerdstol és/vagy idegentol kapott érdekesnek igérkezo tartalomra lehet, illetve
nem szabad kattintani. Ehelyett inkabb arra érdemes fokuszalni, hogy ahova személyes név-jelszé accoounttal 1épiink be, ott mindig
ellendrizziik le, valoban a megfelelé6 weboldalon jarunk-e - URL, IP cim helyességének ellendrzése példaul ShowlP kiterjesztés
hasznalataval, ahol csak lehet, legyen HTTPS, fusson valamilyen bongészési tanacsad6 (példaul NetCraft, WOT), mely kiegészitd
feketelista alapjan figyelmeztet, ha gyanus vagy leleplezett adathalasz oldalra tévednénk, ilyet egyébként a jobb antivirusok is tudnak.
Ja és persze sokat hasznalunk magunknak mar pusztan azzal is, ha nem hisziink el rogton mindent.

Y Tetszik Ed 13 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje%ések:

A PRIS@szeme mindent 14t

Gyerek-barat netezés

Az XP él, az XP élt, az XP élni fo

Hogyan szarjuk ki a gyants Android appokat?
Utaljunk pénzta S.O.C.A .-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3330926

Kommentek:

A hozzaszolasok a vonatkozé jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i lelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

ﬁ szmoker (Homo Trollicus) 2011.10.26. 16:59:41

"Ez a fuu eleinte egy vicces képet jelentett”
Azt hittem ez Mr. Furko szavajarasa volt vala - "Fuq, de jo vagy!"

spforever.uw.hu/Iskolai alkalmazottak.html

Viccesnek €pp vicces :)

EMM

En nagyon szeretem az ilyen feladokat is:

noreply <noreply[kukac]facebookbeecham[pont]com>

A legszebb, hogy olyan cimre jon a levél, amit még véletleniil sem hasznalok a FB-n.
Szerencsére az ilyeneket a legtobb levelez6 program kisziiri elsore.



iTunes, youTunes

2011.11.02. 17:00 | Csizmazia Istvan [Rambo] | Sz6lj hozza!

Cimkék: spam apple itunes phishing adathalasz

A Facebook oldalas triikk6zések, valamint Twitter csaldsok utdn most az Apple kdvetkezett a sorban, ezuttal az "' Account Info Change"
targysorral rendelkezd, ¢s igen élethilien kinéz6 ligyes levélnek hatarozottan jo esélyei vannak a taplaléklancban.

Az iTunesbeli account adataink valtozasarol értesité kéretlen iizenet kiild6i szemlatomast nagy gondossaggal jartak el, minden
részletre igyekeztek ligyelni, igy a levél feltiintetett felad6ja sem Lakatos Winettou, hanem ""do_not_reply@itunes.com" lett, igaz a
levél smtp.com-on keresztiili elkiildése valamilyen Gmailes accountot sejtet.

Bar a valodi Apple levelek inkabb az "id.apple.com" vagy az "InsideApple.Apple.com" cimet hasznaljak, de egyfeldl ez még igy is
sokaknak hitelesnek latszhat, masfeldl a jo adathalasz is holtig tanul, mindig vannak tovabbcsiszolhato részletek.

Kinézetre aztan mar nem igazan talalni kifogasolni valot, jo csalinak bizonyul a levél, azonban a végallomas az Apple és az iTunes
helyett egy ingyenes tarhelyre felpakolt adathalasz oldal. Az biztos, hogy az ilyen koltség- és raforditismentes csalasi modszer nagyon
népszerd, mert a felel6tleniil rossz helyen begépelt személyes (pl. név, lakcim) és bankkartya adatokkal konnyii visszaélni.

A vilaghirli mouse hover modszer segitségével mindazonaltal a felhasznalok talélési esélyei mégis javithatok, és remélhetdleg azért erre |
csak kevesen kattintottak ra. Osszefoglalva jol felismerhetd az a tendencia, hogy spamek az elavult "Replica Rolex" és "Enlarge yo
Penis" modszerek helyett egyre inkabb a legitim, valosagos és neves cégek, szolgaltatasok valosagos leveleit lemasolva, azokat
hamisitva teritik hamis gyogyszeres és egyéb kartékny kodokat tartalmazo weboldalakra iranyito linkjeikkel felvértezett kéretlen leveleiket.

Ennek fényében a felhasznaloknak hozzaallas terén is egyre inkabb észnél kell lenni, példaul hogy a kéretlen leveleket hany fokos
szogben dobjak a kukaba ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Android®kémprogram persze csak a mi érdekiinkben

Utaljunk pénzt a S.0.C.A.-nak

L]
[ ]
e Ez torténik a weben egy perc alatt
L]
e "Szd6sdlmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3348235

Kommentek:

A hozzaszolasok a yonatkozod jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Mar csak harmadik a Conficker féreg
2011.11.04. 10:05 | Csizmazia Istvan [Rambo] | 1 komment

Az ESET minden honapban 6sszeallitja a vilagszerte terjedo szamitégépes virusok toplistajat, melybdl megtudhatjuk, hogy
aktualisan milyen kartevok veszélyeztetik leginkabb a felhasznalok szamitogépeit.

Elindult végre a Conficker féreg hattérbe szorulasa, bar ez pillanatnyilag csak egy enyhe fokozati, masodik helyrél a harmadikra valo
mozgast jelent. Helyét a Win32/Dorkbot féreg foglalta el, amely cserélhetd adathordozok segitségével terjed, és mivel tartalmaz egy
hatsoajtdo komponenst is, emiatt tavolrol atvehetd az iranyitas a fert6zott szamitogép felett.

Szinte érthetetlen modon tovabbra is az Autorun vezeti a mezényt immar hetedik honapja. Az idén végre a Microsoft is probalt
hatékonyan segiteni a helyzeten februari célzott frissitésével, vagyis egyértelmiien a felhasznaloknal van ez ligyben a labda, nem idejében
vagy egyaltalan nem is frissitenek. Igaz, azt is el kell ismerni, hogy az ellenoldalon, a kartevo készitok is igyekeznek minél jobban és minél
tovabb kiaknazni az Autorunnal kapcsolatos lehetdségeket 11j kartevé verzidkkal, aminek ékes példaja, hogy nem csak a korabbi Conficker
féreg, hanem példdul a hirhedt Zeus botnet egyik jelenlegi fert6zési rutinja is ezt a sebezhetéséget igyekszik kihasznalni.

Viszonylag nagyot rukkolt elére a korabbi hetedik helyezett HTML/ScrInject tréjai, amely ezittal az elkelé negyedik lett. Fert6zése
soran egy iires (c:\windows\blank.html) allomanyt jelenit meg a gép bongészdjében, €s hatsd ajtot nyit a megtamadott rendszeren, melyen
keresztiil a hattérben tovabbi kartékony JavaScript dllomanyokat kisérel meg letolteni.

Az ESET e havi hdnapzard 6sszefoglaldjabol a havi statisztika mellett még az is kideriilt, éppen az ESET viruslaboratérium kutatoi
figyeltek fel egy uj OS X-es kartevére. A Tsunami nevii IRC csatornan at vezérelhetd backdoor egy 2002-es, tehat egy kilenc évvel
korabbi Linuxos kartevd atirasabdl, portolasabdl keletkezett, és segitségével a megfertozott Macintosh gépekrdl tavoli DDoS
tamadasokat lehet inditani. A kutatok ugy gondoljak, a régi-uj trojai program fertézése egyelére nem jelent atfogd veszélyt, inkabb csak
az OS X platform kostolgatasa, tesztelése zajlik a hattérben.

k
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Az ESET tobb milli6 felhasznalo visszajelzésein alapulo statisztikai rendszere szerint 2011. oktoberében a kovetkez6 10 karokozo
terjedt vilagszerte a legnagyobb szdmban, és volt egylittesen felel6s az Osszes fertézés 21.90%-4ért.
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1. INF/Autorun virus
Elterjedtsége az oktoberi fert6zések kozott: 5.21%
E16z6 havi helyezés: 1.



Az INF/Autorun gyiijténeve az autorun.inf automatikus programfuttato fajlt hasznalo karokozoknak. A kartevé fertdzésének egyik jele,
hogy a szamitdgép miikddése drasztikusan lelassul, és fertdzott adathordozokon (akar MP3-lejatszokon is) terjed.

.

[lovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun

D s S B P v o By e VB e

2. Win32/Dorkbot féreg
Elterjedtsége az oktoberi fert6zések kozott: 3.12%
El6z6 havi helyezés: 3

A Win32/Dorkbot féreg cserélhetd adathordozok segitségével terjed. A féreg tartalmaz egy hats6ajtdo komponenst is, melynek segitségével
tavolrol atvehetd az iranyitas a fertdzott szamitogép felett. Maga a futtathatd allomany UPX segitségével tomoritett EXE, futtatasa soran
pedig 6sszegylijti az adott géprdl a weboldalakhoz tartozo felhasznaldi neveket €s jelszavakat, majd ezeket megkisérli egy tavoli gépre
elkiildeni.

Bévebb informacié: http:/www.eset.eu/encyclopaedia/win32-dorkbot-a-worm-gen-trojan-menti-gjic-pws-zbot-fo
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3. Win32/Conficker féreg
Elterjedtsége az oktéberi fert6zések kozott: 2.63%
El6z6 havi helyezés: 2.

A Win32/Conficker egy olyan hélozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat kihasznalo
exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetéségre épitve a tavoli timado
megfeleld jogosultsag nélkiil hajthatja végre az akcidjat. A Conficker el6szor betdlt egy DLL fajlt az SVCHost eljarason keresztiil, majd
tavoli szerverekkel 1ép kapcsolatba, hogy azokrdl tovabbi kartékony kodokat toltson le. Emellett a féreg modositja a host fajlt, ezaltal
szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen. Valtozattol fliggden a felhasznald maga telepiti, vagy egy
biztonsagi résen keresztiil felhasznaloi beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat egy kiilsé meghajto
fertézott Autorun alloméanya miatt.

Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21conficker

4. HTML/ScrInject.B tréjai
Elterjedtsége az oktoberi fert6zések kozott: 2.24%
El6z6 havi helyezés: 7.

Miikodés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomdritett llomany, amely telepitése soran egy lires

(c:\'windows\blank.html) allomanyt jelenit meg a fertdzott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letdlteni.

Bévebb informacié: http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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5. [1 in32/Sality virus
Elterjedtsége az oktoberi fert6zések kozott: 2.07%
El6z6 havi helyezés: 4

A Win32/Sality egy polimorfikus fajlfert6z6 virus. Futtatasa soran elindit egy szerviz folyamatot, illetve Registry bejegyzéseket készit, hogy
ezzel gondoskodjon arrdl, hogy a virus minden rendszerinditas alkalmaval elinduljon. A fertdzése soran EXE illetve SCR kiterjesztésii
fajlokat modosit, és megkisérli lekapcsolni a védelmi programokhoz tartozo szerviz folyamatokat.

Bdévebb informacié: http:/www.eset.eu/encyclopaedia/sality nar_virus__sality _aa_sality am_sality ah
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6. HTML/Iframe.B.Gen virus
Elterjedtsége az oktoberi fert6zések kozott: 1.89%
El6z6 havi helyezés: 5

Miikodés: A HTML/Iframe egy gyiijtoneve az olyan virusoknak, amelyek HTML weboldalak Iframe tagjeibe dgyazodva egy megadott
URL helyre iranyitja at a bongészot a felhasznald tudta és engedélye nélkiil. Fert6zott weboldalakon keresztiil terjed.

ot P, o

Bovebb informacié: http:/www.eset.eu/virus/html-iframe-b-gen
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7. Win32/Autoit féreg
Elterjedtsége az oktoberi fertézések kozott: 1.84%
El6z6 havi helyezés: 6

A Win32/Autoit féreg cseré¢lhetd adathordozok segitségével terjed, de olyan variansa is van, amelyik az MSN {izeneteket hasznalja fel a
fert6z¢€s terjesztésére. Emellett kartékony weboldal letdltéseivel is terjedhet, illetve mas kartevd is létrehozhatja (drop) azt. Stulyos
adatvesztést is okozhat, ugyanis ha a féregnek sikeriil megfertdznie a rendszert, akkor az dsszes lokalis és haldzati meghajton megkeresi a
futtathat6 allomanyokat, és kicseréli 6ket sajat magara.

"
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Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autoit
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8. Win32/Ramnit virus
Elterjedtsége az oktoberi fert6zések kozott: 1.12
El6z6 havi helyezés: 8

A Win32/Ramnit egy fajlfert6z6 virus, amelynek kodja minden rendszerinditaskor lefut. DLL és EXE formatumu allomanyokat képes
megfertdzni, am ezen kiviil a HTM illetve HTML féjlokba is illeszt kartékony utasitasokat. Végrehajtasakor sebezhetséget keres a
rendszerben (CVE-2010-2568), és ha még nincs befoltozva a biztonsagi rés, ugy tavolrol tetsz6leges kod futtatasara nyilik lehetdség. A
tamadok a tavoli iranyitasi lehetdséggel képernydképek készitését, jelszavak és egyéb bizalmas adatok kifiirkészését, tovabbitasat is el
tudjak végezni.




[16vebb informacié: http:/www.eset.eu/encyclopaedia/win32-ramnit-a-backdoor-ircnite-bwy-w32?Ing=en
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9. JS/TrojanDownloader.Iframe.NKE trojai
Elterjedtsége az oktoberi fertézések kozott: 0.91%
El6z6 havi helyezés: 10

A JS/TrojanDownloader.Iframe.NKE trojai modositja a bongészoklienst, és dnhatalmulag atiranyitja a talalatokat kiilonféle kartékony
programokat tartalmazo6 rosszindulati weboldalakra. A trojai kartevd kddja leggyakrabban a weboldalak HTML beagyazasaban talalhato.

Bdvebb informacié: http:/www.eset.eu/encyclopaedia/js-trojandownloader-iframe-nke-trojan-clicker-agent-ev-mal-f-kt
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10. Win32/PSW.OnLineGames tréjai
Elterjedtsége az oktoberi fert6zések kozott: 0.87%
El6z6 havi helyezés: 9.

Miikodés: Ez a kartevicsalad olyan trojai programokbol all, amelyek billentyiileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fert6zott
szamitdgépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténd tovabbkiildésére fokuszal. A blindzok ezzel a modszerrel jelentds mennyiségii lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatorndkon tovabbértékesitenek.

Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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o Ez torténik a weben e erc alatt

e Dropbox csalival terjedtek a kémprogramok
[ ]

[ ]

Kildj pénzt! - Az elveszett poggyasz sztori
Nyvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3351583

Kommentek:

A hozzaszolasok a yonatkozo6 jogszabélyok értelmében felb aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

mateo4 2011.11.06. 20:27:34

Hat persze,ha egy virus sokaig elkeld helyen van a virustoplistakon, akkor elobb-utobb a felhasznalok is megtanulnak ellene
védekezni és visszaszorul. Szerintem ez torténik a Confickerrel is. Remélem,hogy az Autorunnal is ez fog majd torténni.




Csinald magad fapados Autorun féreg
2011.11.07. 13:05 | Csizmazia Istvan [Rambo] | Sz6lj hozza!

Cimkék: php password féreg jelszolopo

Eppen most tettiik kozzé az oktober havi virusstatisztikat, és ebben elmélkedtiink arrol is, miért vezethet mar hetedik hénapja az
Autorun. Ha a vélaszt nem is fejtettiik meg, megint talaltunk valamit, ami még rakapaszkodhatott a mérleg serpenydjére, és talan novelte
valamicskét az ezzel kapcsolatos fert6zések szamat.

[ FT———

Az ESET viruslaborjaban figyeltek fel egy PHP nyelven késziilt kartevore, amely a megtévesztés tobbféle eszkozével felvértezve probal
meg adatokat eltulajdonitani az aldozatok gépérél. Kezdjiik azzal, hogy szokatlan, hogy egy kartevét ne alacsony szintii, hanem "mezei"
szkript nyelven irjanak, erre maximum par darab PoC, azaz Proof of Concept kdod késziilt: 1am, na ugye, hat ilyet is lehet, megmutattuk,
nesze. Esetiinkben a PHP k6dot a Bambalam PHP Exe Compiler segitségével hoztak EXE, azaz Windows alatti binaris futtathatd
formatumura.

A megtévesztésre nem véletleniil célozgattunk, ugyanis abbol tobb kilonyi talalhaté benne, kezdésnek mindjart a kiechozott lizenet, amely
cseh nyelven irja az alabbiakat: "'(C) Copyright 1985-2001 Microsoft Corp. Inicializilas... Ez a miivelet néhény percet vesz
igénybe. Kérem varjon ... "'. Egy rejtozkodo és adatlopo kartevd nyilvan nem azt fogja kiirni, én egy virus vagyok, egy MS iizenet pedig
artatlannak és hivatalosnak latszik.

Vegyiik észre, hogy egy vadonatij kartevoben milyen okosan és rafinaltan hasznalnak "Copyright 1985-2001" szdveget, erdsitve az
artatlansag latszatat, ez mar régéta a Windows része, nem egy friss kéd. A fert6zés folyaman létrehozott Autorun.inf pedig tobbek
kozt olyan neveket is alkalmaz, mint setup.exe vagy példaul install.exe.

A fapados jelz6t pedig az magyarazza, hogy kiilondsebb programozdi kunsztok helyett az olyan alapparancsok kimeneteinek fajlba
iranyitasaval nyerik ki a kikémlelt informaciot, mint net user, ipconfig, netstat, arp, tasklist vagy regedit. A begyiijtott informaciék
elég széles kort olelnek fel, tobbek kozt ICQ és egyéb IM kliens adatok és lizenetek, bongészokliensek (IE, Mozilla Firefox, Opera,
Chrome) mentett jelszavai, levelez6kliensek (Outlook, Outlook Express, Mozilla Thunderbird) mentett jelszavai, Total Commander régi
valtozatiban clear textben mentett FTP jelszavai, Windows hitelesitési informaciok, a Windows Address Book cimjegyzék tartalma, a
Windows User Account részletei, halozati cimek, nyitott kapcsolatok, a futd processzek és szervizek listaja, a kdrnyezeti valtozok, a
felhasznalo Gsszes konyvtara és allomanya, a legutobb megnyitott dokumentumok listaja, a Registry teljes tartalma, valamint a Windows
MS Office termékkulcsok adatai.

Az dsszeharicsolt adatokat aztan a 80-as porton HTTP POST médon kiildézgetik ki egy .gz tipusu toméritett Alomanyban. A

NOD32 ¢és ESS detektalja a PHP férget, Win32/AutoRun.PSW.Agent.E néven érkezik ra a riasztds. Lathato, hogy kifinomult és kiilondsen
szofisztikalt viruskod nélkiil is lehet LEGO elemek mintajara dsszeallitani miikodoképes kartevét. Emellett tanulsag lehet még, hogy nem
csak zoknit és alsénadragot kell tobb-kevesebb rendszerességgel cserélni, hanem jelszot is ;-) Jelszélopas gyanu esetén pedig nem a

meglévo account begépelése sziikséges esetleg tovabbi ismeretlen indittatasa "lopasellenérzé' weboldalon, hanem valdban erds,
egyedi 4j jelszo valasztasa Speedy Gonzalest meghazudtold gyorsasaggal.



riTetszik Ed 4 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik

az ismerdseidnek.
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Ajanlott beje@ések:

Kiberzal@tés - mit tehetiink ellene?

Elégedetlenek vagyunk a Facebook biztonsdgava

Dropbox csalival terjedtek a kémprogramok
25-sz0r tobb a mobilos kartevd
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e "Sz6sdlmédia" és nyaralas
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3360512

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



A szamitogépes védekezés 4 aranyszabalya
2011.11.09. 17:10 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: jelsz6 szamitogép mentés virusvédelem dvatossag

Mit tegyiink, ha négy pontban kellene dsszefoglalni azokat a legfontosabb dolgokat, amikkel a tamadasokat, virusfertdzéseket
megelézhetjiik? Az "ismétlés a tudas jo édes anyukaja" jegyében jojjenek a tippek, amibdl harom a magyar igazsag, és egy a raadas.

1. A virus- és kémprogramvédelmi programok azért vannak, hogy hasznaljuk oket.

Tizfallal kiegészitve, vagy még inkabb komplett Internet Security csomagként pontosan az a feladata, hogy a mar ismert, vagy ismeretlen,
de gyanus viselkedésti programokat tavol tartsa a szamitogépiinktdl. Az persze igaz, hogy nincs 100%-o0s védelem, de még igy is nagy
szolgalatot tesz a védelmi program.

YOU FAIL AT FAILING

Szokott még ezzel kapcsolatban egy olyan hiedelem lenni, hogy ha van virusirt6 telepitve, akkor letudtunk minden feladatot. Ez nem igaz,
ezt ki kell egészitse a biztonsagi javito frissitések, ugynevezett patchek naprakész telepitése, kiilonben sebezheté marad a rendszer. Nyilvan
az is fontos, milyen védelmi programot valasztunk, ebben pedig AMTSO elveknek megfeleld tesztek eredményei segithetnek, és
semmiképpen nem felugré ablakban kéretlentil ajanlkoz6 ismeretlen, hamis antivirusok.

2. Hasznaljunk eros jelszavakat

A "kellden erés" és a "konnyen megjegyezhetd" nagy valosziniiséggel nem kdzeli rokonok, am ennek ellenére érdemes megtenni ezeket az
erdfeszitéseket, és valamilyen nehezen kitalalhato (nem kutya, macska, gyerek neve, sziiletési datuma), nem tul rovidke (legalabb >8),
vegyes karaktereket (kisbetii, nagybetii, szam, valamint extra jeleket +-.%_ stb.) is tartalmazo jelsz6 a kell6en erds, aminek ahhoz, hogy
megfeleloen betdltse szerepét, még tovabbi kivanalmaknak kell megfelelnie.

9. -

1 rhungesd all my passweards b
imparrect’. S0 my computor st fells me

when | forget,

Ne tudja rajtunk kiviil mas, ne legyen ki postitelve a monitor szélére, és ne hasznaljuk sehol mashol, magyarul minden egyes helyen kiilon
bejarata masik egyedi jelszot hasznaljunk. A jelszot gyanu esetén azonnal, mig incidens nélkiil is valamilyen rendszerességgel (havonta,
negyedév, félév) valtoztassuk meg.

3. Sajat adatok rendszeres mentése kiils6 adathordozéra

Barmilyen szoftvert megvehetiink ujra, de a sajat munkankat, sajat dokumentumainkat, elveszett csaladi fotdinkat nem kaphatjuk meg
senkit6l és sehonnan. Az adatok elvesztésének oka kiilonb6z6 lehet: felhasznaldi hiba, hardver meghibasodas, vagy szamitogépes kartevo,
am az eredményt tekintve ugyanaz: ha van mentés, és van mit ujratelepiteni, mentésb6l helyreallitani, akkor jo. ha nincs ilyen, akkor megall
az élet, vagy poétolhatatlan veszteségeket szenvediink el.

A gyakorisag ebben az esetben a felhasznalas modjatol fligg, munkavégzés esetén napi részmentés indokolt, havi teljes, inkrementalis
mentéssel kiegészitve, mig egy csak jatékra és szorakozasra hasznalt otthoni computernél elég lehet a negyedéves vagy akar a semmilyen is.
Lehetdségek itt is tdgak, ma mar felhdben is tarolhatunk mentéseket, de a kiilsé adathordozok arai is elérték azt a szintet, hogy mindenki
altal elérhetd legyen egy kiils6 HDD vagy egy méretes USB kulcs.



4. Legyiink biztonsagtudatosak és dvatosak
Ide tartozik mar az is, milyen programokat telepitiink, hogyan valasztunk megbizhat6 alkalmazasokat. Mindent telepiteni, minden kéretlen

linkre, {izenetre, tartalomra, levélre kattintani felelotlenség és veszélyes. Ilyen ilizenetek érkezhetnek nem csak ismeretlen felad6tol, hanem
kozvetlen ismerdstdl is, &m ez sem oka arra, hogy gondolkodas nélkiil mindent elhiggyiink.

Az ovatos telepités nem csak a kéretlen hamis antivirusokat jelentheti, hanem ujabban mar Windows rendszerkarbantart6 programok kozott
is vannak scarewarek, trdjai pedig tulajdonképpen barmi lehet, akar egy Adobe telepitdnek latszo fajl egy rosszindulata weboldalon.
Igyekezziink alaposan utdnanézni, ha valamilyen programot keresiink, a biztonsagos letdltéshez pedig a gyartd kdzvetlen weboldala a
legfelelbb.

Ha névvel és jelszoval jelentkeziink be egy oldalra, tegyiik ezt lehetdség szerint titkositva (HTTPS-en keresztiil), ingyenes wifi elérésnél ne
1épjiink be sehova, otthoni vezeték-nélkiili routeriinket pedig mind a setup beallitasi, mind a webes adatok forgalmi részénél lassuk el erds
jelszoval.

Y Tetszik E3 23 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ajanlott beje?ések:

A PRISMSzeme mindent it

Android kémprogram persze csak a mi érdekiinkben
Majdnem mindenki atverhet6 adathalaszattal

Mi a koz6s benniik? Trdjai, Chrome, kormanyzat
Hogyan szarjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3366079

Kommentek:

At dszolasok a vonatkozd balyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i i lelésséget nem vallal, azokat nem cllendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Social Engineering olimpia
2011.11.14. 14:35 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: facebook atverés 15 masodperc 98%

Megszokhattuk mar, hogy a sportteljesitmények az évek folyaman - a szerfelett ritka kivételektol eltekintve, mint példaul Mike Powell 895
cm-es tavolugré vildgrekordja - allandéan javulnak, atlétdink faragjak a masodperceket, harapjak a centiket rendiiletleniil. Mai
példankban is tanui lehetiink a képességek effajta folyamatos javulasanak, hiszen kettd egész (zwei comma null) masodperccel jobb
eredmény abszolvalasat mi masnak is hivhatnank?

Kezdjiik ott, hogy egy nagyon is talalé névvel jelent meg idén januarban egy posztunk, melyben arrél elmélkedtiink "De igen, t6bbszor is,
és ugyanabba a folyoba" cimmel, hogy vajon mi okozhatja valdjaban, hogy folyamatosan mindig rengeteg aldozata van a csalasoknak.
Amiatt lehet, hogy minden vice ij minden 0jsziilottnek, vagy esetleg az az oka, hogy a figyelmetlenségiikb6l nem tanulnak a felhasznalok,
akiknek pedig legalabb a sajat karukon azért illene.

Biztos, hogy nem az alabbi szalagcimmel fognak majd beszdmolni a médiaban err6l a "régi-j" csalasrol: ""Mivel mar mindenki alaposan
megtanulta a leckét 'Az emberek 98 szdzaléka nem tudja 17 masodpercnél tovabb nézni ezt a videdt' esetbdl, mire vigyazzon, igy a
mostani indigoval késziilt '98 Percent Of People Cant Watch This Video For More Than 15 Seconds' csalisnak mar egyetlen
biztonsagtudatos ember sem dolt be vilagszerte, igy végiil a csalok visszavonultak, jelenleg képeslapok és diszmiiaruk terjesztésével
toltik egyhangu napjaikat."

Am sajnos nem igy van, ehelyett az latszik valésagos forgatokonyvnek, hogy mégis terjed a fenti link. Aki a "CLICK LINK TO
WATCH VIDEO & SEE HOW LONG YOU CAN LAST!!" URL-re rakattint, azzal a beigért video helyett ismerdseinek elkiildi,
megosztja veliik ezt az idiota linket, bonuszként idénként esetleg feljon neki még egy ""Complete a 30-second test below to prove you
are a human" ablak is, valoban emberek vagyunk-e. Talan mert egy Deep Blue sakkozo robot, vagy R2D2 mar alapbol nem is
kattintana ra;-)

W Pusoant O Pacisis Coms Wisizh Thin Yidoo Fioi
Maory Thm th Setonml

Szoval csak akinek az a torténelmi momentum, hogy bar nem lat semmilyen videét, de ezenkdzben szénné spammeli az 6sszes
ismerdsét kimondhatatlanul és fajdalmasan hianyzik az életébdl, kizarolag az kattintson ra.

Mit is mondhatnank zarasként? Talan azt, ha legkozelebb valaki azzal kap Facebook iizenetet, hogy 'Az emberek 98 szazaléka nem
tudja 12 masodpercnél tovabb nézni ezt a videot', kattintas el6tt/helyett esetleg jusson eszébe ez a mai blogbejegyzés. Amigy meg
érdemes lehet olvasgatni még egy hosszabb dsszefoglaldt is 2011 legjelentésebb facebookos atveréseirdl.

Y Tetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Kartékony bongészo kiegésziték jonnek

Mi a kdzds benniik? Trojai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsdajtdt nyit

Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3379552

Kommentek:

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2011.11.16. 08:10:48

Itt az ESET-es sracok YouTube videdja ugyanerrol a csalasrol:
www.youtube.com/watch?v=fGkNi8w870Y




Fizess a semmiért, ujratoltve hanvadszor is?

2011.11.16. 14:20 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: facebook csalds support atutalds hideghivas

Lehetne az is az alcimiink, hogy a "Szaraz tonak nedves partjan nem 1étez6 Microsoft partner kuruttyol" mondatban vajon melyik a
kakukktojas. Hogy aztan a siiket ember végiilis meghallgatja-e vagy sem, azt csak sejteni lehet, tudni viszont, hogy kialakult egy tjfajta
iranyzat, melyben kéretleniil jelentkezo csalok allitolagos szamitastechnikai tamogatasra hivatkozva nem létezo hibakat javitva
ugymond "segitenek", majd ezért banki atutalds formajaban fizetséget kérnek.

A Facebookon is terjedt a kéretlen technikai segitségnyujtas, amikor is a korabban Microsoft partnercég kamu bejegyzésekkel probalt
meg Dell, Linksys vagy altalanos supportot nytjtani. Emellett a tisztes allampolgarok kéretlen hideg hivasokkal vald zaklatasa is egy Osi
spammer szokas, ez a metddus is szerepelt a repertoarjukban. Az allitélagos segitségnyujtas soran olyan létezd, de egyaltalan nem

veszélyes jelenségre hivtak fel a figyelmet, amit "segitenek" elharitani tavoli eléréssel belépve a gépiinkre.

"Ha valami nem romlott el, azt nem kell megjavitani" - tartja az amerikai kozmondas, és igazat kell adjunk neki. Emellett pedig ismeretlen,
kéretlen supporthivast, iizenetet, levelet kezeljiink kell6 évatossaggal - példaul el6bb igyunk egy feketekavét kevéske tejjel, és csak
aztan ignoraljuk, toroljiik ki, etc. Konnyen belathatd, hogy egy kitalalt, nem 1étez6 szerviz is konnyedén tud maganak Facebook oldalt
nyitni, akar lajkokat és kamu koszonetnyilvanitasokat is gyijthet, de ez még egyaltalan nem ok arra, hogy mindezt el is higgyiink.

7 a9

A leirt eseteknél aztan lathato, az ligyintéz6 galans kérése utan sokan kattintottak a bediktalt linkre, ezzel tették be a fejiiket az oroszlan
szajaba: tavoli elérésre hatalmaztak fel az 6t perce még ismeretleneket. A Guardian informacioi szerint évi 2 milli6 GBP-t szakitanak a
hamis supporthivasokkal iizleteld csalok - ez a jo magyar forintra atszamitva ugy 742 millio, abszoliit nem kispalya.

Az esetr6l egy korabbi, 2002-es maci ikonos jdbgmrg.exe hoax jutott az esziinkbe, ahol szintén nem volt igazi javitani valo, sot az tett
rosszat maganak, aki elhitte az alhirt, és naivan kitorolte az artatlan rendszerallomanyt. Ha egyszer valéban szimitogépes javitisra
szorulunk, azt ne a facebook 14jkok alapjan tegyiik, hanem a szakszeriiség, megbizhatdosag és a fizikai tavolsag aranyharomszog
kompromisszumabél kijové szakszervizbe helyezziik inkabb a bizalmunkat, mindezt persze alaposan eldre leinformalva.

Ha mar Facebook, akkor a Reuters is beszamolt arr6l, hogy a pornograf linkek mar a spajzban, illetve a Facebookon vannak. Valésziniileg
kevesen szeretnék, ha neviikben ilyet tartalmakat kiildozgetne valaki az 6sszes ismerdsiiknek. Erdemes hat résen lenni, ehhez persze

az is kellene, hogy ha kapunk egy "Az emberek 110 sz4zaléka nem tudja minusz 635 masodpercnél tovabb nézni ezt a videoét”, ne
kattintsunk ra egybdl pavlovi reflexbdl egysejtii modjara. Vannak persze ennél univerzalisabb és konkrétabb jétanacsaink is, ezek

kovetkezzenek most.

Tartsuk frissen rendszeriinket - az operacios rendszer mellett minden alkalmazoi programunkat, beleértve az olyan siiriin tdmadott elemeket
is, mint az Adobe Flash, Adobe Reader, Java, bongész6 kliens, stb.



Gondolkozzunk, miel6tt barmire is kattintanank. Az egy mondatos linkmellékletes kéretlen tizenetek dontd tobbsége kartevo terjesztésre,

adathalédszatra, csalsra, kéretlen reklamok megjelenitésére jo csak.

Legyen mindenhol egyedi és erds jelszavunk, amit idonként csak ugy is valtoztassunk meg. Ha pedig gyantis események, betorés,

kompromittalodas torténik, akkor pedig azonnali jelszocsere javasolt.

Ne bankoljunk, levelezziink, ne vegyiink igénybe név-jelsz6 parossal igénybe vehetd szolgaltatasokat nyitott wifinél. Ha mégis, akkor
hasznaljunk VPN-t, ha ez nincs, akkor legalabb https-en keresztiil kommunikaljunk. Példaul a Gmail esetében igy nem csak a belépés,
hanem a bejelentkezés teljes idotartama alatt SSL kapcsolatban tudunk maradni, am ezt viszont nem minden weboldal biztositja. Errdl a

témarol egyébként Randy Abrams irt egy j6 kis 6sszefoglalot még a FireSheep-es mozgalmas idékben, de jo részt ma is aktualis.

Fusson naprakész internetbiztonsagi szoftver (antivirus, kémprogramirto, tiizfal) a gépilinkon. Akar a kartékony kod viselkedése, akar a
kartékony URL jo eséllyel fennakadhat a sziirGjén, igy ezzel, és az el6z6 pontokkal egyiitt elmondhatjuk, mindent a t6liink elvarhat6

legnagyobb gondossaggal megtettiink biztonsagunk érdekében.

Y Tetszik E1 19 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik

az ismerdseidnek.
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A PRISI@szeme mindent 14t

Android kémprogram persze csak a mi érdekiinkben
Mi a kdzds benniik? Trojai, Chrome, kormanyzat
Dropbox csalival terjedtek a kémprogramok
25-sz06r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3386808

Kommentek:

A isz6la a yonatkozd jogszabilyok értelmében 416 tartalomnak mindsii értiik a szolgaltatds technikai i

Felhasznalisi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjé¢hez. Részletek a



Ki menti meg Ryan facebookozot?
2011.11.18. 13:40 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: spam javascript facebook porno xss optin optout

Egyes vélemények szerint a napokban zajlo Facebookos timadas az eddigi legdurvabb volt: a felhasznalok nevében kiildott tizenetekben
végigsdprd pornograf képek, videds linkek ijesztdek és gusztustalonok voltak sokak szamara, mig valljuk be, emellett az alig egy honapja
beharangozott kartékony tartalomsziirés utan az tizemeltetOk hosszas tehetetlensége is elég kiabrandito.
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Ma az idézetek napja van, lesz tobb is, a mottonk pedig nagyjabol valami ilyesmi: "Trying to solve the world's data security problems
is like a doctor trying to solve death." Most pedig olvassunk bele a 16-i FB kozleménybe, amelyet az incidens utan adtak ki:

"Protecting the people who use Facebook from spam and malicious content is a top priority for us, and we are always working to improve
our systems to isolate and remove material that violates our terms. Recently, we experienced a coordinated spam attack that exploited a
browser vulnerability. Our efforts have drastically limited the damage caused by this attack, and we are now in the process of investigating
fo identify those responsible.” Vagyis ebben a Facebook azt allitja, a felhasznalok védelme a spamtol és a kartevoktol elsodleges
szempontjuk, ¢s a probléma miatt a bongészokliensek sebezhetdsége okolhato.

Direkt benéztiink, még siman lehetett talalni tegnap este is ilyen subjecteket az tizenéfalakon. Itt persze azt is meg kell vallani, az
aldozatoknak is meg kellett dolgozni azért, hogy elhiggye, hogy megossza, kellett hozza sokat kattintgatni.
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Igaz, a vide6 megnézése elétti lajkolasra kattintva tegnap este a rendszer mar nem engedélyezte azt, de azt mar nem tudni, vajon
amiatt, hogy csak szimplan irtak ra egy szignaturat, ami ezt blokkolja.




Az mar ugye egy masik kérdés, egyaltalan miért engedélyezett az, hogy elébb kell valamit lajkolni, hogy utana megnézhessiik, miért
nem sziinik ez meg generalisan, miért ilyen naivak a felhasznalék. Gondolhatjuk azt is, cs6d6t mondott a kartékony linkek sziirése is,
mert mi mas lenne ennek a feladata, mint hogy egy ilyen helyzetben még a kezdeti szakaszban jelezzen az iizemeltetoknek, és
meggatolja a komolyabb vilagszintii kitorést.

Es mi Reynoldsok miért is osztunk meg mindent? Jelentjiik, mert alaphelyzetben ez az alapértelmezett. Nyilvan ennek a megvaltozasa bar
segitene a biztonsagi helyzeten, de a biznisz szempontjabél viszont kevésbé lenne j6 az iizemeltetéknek, akik igy példaul mondhatjak
a hirdetéknek: ide gyertek. itt napi 900 millié kapcsolati informéci6 keletkezik.

Az alapértelmezés szerinti optin - vagyis csak azt osztom meg, amit én akarok, amit én magam engedélyeztem, alapbdél pedig semmit
- esetében ez a szam nyilvanvaléan sokkal kisebb lenne. A kérdés az, hogy eljut-e egyaltalan és mikor arra a szintre a Facebook
biztonsag, amivel a jelenleginél sokkal hatékonyabban Iehetne megvédeni az atlagfelhasznalokat, akik nem szamitogépes szakemberek,
csak hasznaljék a gépiiket, a kdzosségi oldalukat, mint egy mosogépet vagy egy kavéfozot. Ahol a mosdgépgyartonak meg a
kavéfozogyartonak van valamekkora feleldssége, ott a kozosségi oldalt lizemeltetdknek latszolag nincs, pedig a statisztikak szerint az

USA-ban a 12 éves gyerekek fele rendszeres Facebook hasznalé.

Annak idején a Microsoftnak is évekbe tellett, mire eljutott oda, hogy az Office csomagban a makrdvirus helyzet miatt a kikapcsolt makro
legyen az alapértelmezett, vagy a nagysikerii Autorun alaphelyzetben mostanra mar tiltva legyen. Meglatjuk, sikeriil-e esetleg az FTC-
nek itt is nyomadst gyakorolnia a jelenlegi alapértelmezett optout - minden megosztok, amit nem tiltok le a sok és bonyolult beallitisok
kozott - gyakorlat megvaltoztatisa érdekében. Talan megbocsatjak az olvasok, ha ebben mi az emberi természet ismeretében
pesszimistan latjuk a jovot.

Google "Use _nomap”
=

w : "Why not _yesmap?”

Egy teljesen masik {igyben, a "véletlen" wifi feltérképezésekkel kapcsolatban az a Google javaslata, hogy aki nem akar bekeriilni az
adatgyiijtésbe, az biggyessze a SSID neve mogé a "' _nomap" szocskat (miért nem rogtén " _nosnoop"?). Ez a megoldas kb. olyan,
mint amikor a bank kotelezve van arra, hogy a megvaltozott szerzédési feltételekrdl tajékoztassa az iigyfeleket, amire mit tesz?
Levelet ir nekik? Fraszt, Kitesz egy papirt a sajat banki faliiijsagjara, és hip-hop, tajékoztatas kipipalva. Mert hany wifi router
tulajdonos fog majd errdl értesiilni, hany fogja ezek koziil meg is érteni és lesz képes valtoztatni, mikdzben hanyan nem is fognak tudni
err6l az egészrol és akkor aldozatok maradnak. A mellékelt kép jol tiikrozi a mi véleményiinket is, a hetet zarni pedig pedig egy
szomorkas hangulata Clueley idézettel fogjuk: ""When will the day come when access to our data is considered to be an assault unless it's
a consensual act? Not today."
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Kiberzaklatas - mit tehetiink ellene?

Android kémprogram persze csak a mi érdekiinkben
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3391845

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

gothmog 2011.11.19. 12:36:21

Kattintani konny{i. Gondé'kodni nehéz.

NextGeneration 2011.11.21. 07:50:22

Azért az ssid-s részt egy kicsit keménynek tartom. Amugy is broadcastoljak az ssid-t, igy az legalabb hasznos is a koznek.



Email a YouTube-tol. Vagy mégsem?
2011.11.21. 14:25 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: spam youtube vagy phishing mégsem

Kaptunk mar korabban "hivatalos" levelet a Facebooktdl, miszerint olvasatlan iizenetiink van. Majd kaptunk a Twittert6l, hogy fent van
rolunk par funny pics. Aztan végiil az iTunes is kiildétt egy kis account infét. Vagy mégsem rovatunkban akkor most folytatjuk ezt a
korabban megkezdett sort: ezittal a YouTube tajékoztat benniinket szomortan: nem sikeriilt elkiildeni korabbi iizenetiinket, és
mellesleg meg is haladtuk az egy napra engedélyezett levélkiildési kvotankat.

Ezt egy hivatalos YouTube logo és egy valoban a YouTube oldalra mutaté link is igyekszik benniink megerdsiteni. Bar egyaltalan
nem emléksziink arra, hogy korabban egyaltalan probalkoztunk volna levélirassal, mindig 6rom és megtiszteltetés, ha az tizemeltetd
személyes levelével érdemesit minket kitlintetett figyelmére;-) Vagy mégsem?

Szinte nem is kéne mar mondani, de mint az kivaloan lathato is, a masodik link, amely erre a bizonyos nekiink sz616 iizenetrél szélna,
mar egy egészen mashova mutaté URL-je van. Uriember ilyenre nem kattint, és segitheti még a védekezést tobbek kozt valamilyen
spamsziiro is, amely példaul mar nalunk is felcimkézte ezt a kiilldeményt.
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Dolgozik, illetve kiegészité formajaban valaszthato a Thunderbird alatt is olyan, a gyanus {izenetek sziirésére szolgald6 mechanizmus,
amely példaul remekiil figyelmeztet. A hivatkozott linken mi mar nem talaltunk semmilyen hasznos vagy karos tartalmat, maga a
weboldal sem iizemelt éppen, hogy mi volt itt, az is csak a cache-bdl latszik, igy ezt a részét a dolognak nem tudtuk vizsgalni.

Lathatéan a létezo, sok felhasznalét kiszolgalé szolgaltatasok a kiszemelt felado6i ezeknek az tjabb spameknek, adathalasz
kisérleteknek. Vagyis megint csak arra a tanulsagra juthatunk, mindenkinek meg kell tanulnia, hogyan kiilonboztesse meg az igazi
szolgaltatéi lizeneteket a valétlantol, ne higgyiink el mindent, és legfoképp figyelmesen kattintgassunk ne csak a Patrick Chant6l, hanem
a vilag barmely tajarol érkezett kéretlen levelek esetében is.



Valddi és utdnzat

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Kéﬂéko@béngészé kiegészit6k jonnek
Elégedetlenek vagyunk a Facebook biztonsidgaval
Dropbox csalival terjedtek a kémprogramok
Kiildj pénzt! - Az elveszett poggyasz sztori

Nvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3400977

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i i leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Tippek személyiséglopas ellen
2011.11.23. 13:00 | Csizmazia Istvan [Rambo] | Sz6lj hozza!
Cimkék: tippek identity theft védekezés személyiséglopas

Incidensekr6l mar szamoltunk be korabban is néhany alkalommal, akkor jobbara az érdekesebb eseteket emeltiik ki. Most ugy gondoltuk,
ideje par szoban a védekezés hogyan-jarol is megemlékezni.

s

Koézelednek az tinnepek, jon az online vasarlasok célegyenese, nézziink hat par 6kolszabalyt, tudnivalét, érdekességet, hogy elkeriiljiik a
személyes adataink illetéktelen kezekbe keriilését.

Ha vasarolunk az interneten, akkor ezt ne nyilvanos wifin kovessiik el. Nem minden weboldal képes https-es belépésére, és még ennél

is kevesebb tart a kilépés végéig folyamatosan titkositott kapcsolatban.

Frpen of idoraing Thait

Ha bankkartyaval fizetlink, takarjuk le a keziinket a PIN kéd megadasakor. Ezt se kifigyelni, se lefotdzni, videdra venni ne lehessen
konnyedén. Haladécsoportos paranoidok elényben részesithetik a fémgombos billentyiizetet a miianyaggal szemben, ott ugyanis
kevésbé lehet hdkameras modszerrel leolvasni a begépelés utani masodpercekben.

Vigyazzunk a hivatalosnak litszé kéretlen emailekkel, kiildje ezt akarki. Az rendben van, hogy védekeziink kiilonféle programokkal, de
az emberi tényez6 akkor is fontos, nekiink is dvatosnak kell lenni. Ha csak egy csopp kétség van, ne valaszoljunk, példaul személyes
adatok emailes bekérése nem szokvanyos eljaras. Itt a jelszavunk kb. ez lehet: "Cybersecurity is everyone’s job, not just that of the CIO

or security specialist”

Amikor a legjobb vételre vadaszunk, azért ne csak és kizarolag az ar dontson, hanem a megbizhatdsag is jatsszon bele az
0sszhangzatba. Nyilvan a lopott vagy hamis aruk orgazdainal nincs numerikusan alacsonyabb ar, de senki nem akar egy zsak krumplit
kapni eldre atutalt pénze fejében mondjuk noteszgép helyett. A bankkartya adat - elektronikus fizetésnél ugye a haromjegyii ellenérzo
koddal egyiitt - egy azonnal megterhelhet6 forintosithaté személyes informacio, amit csaloknak biztosan nem akarunk megadni.
Ahogy a kotelezo biztositas atkotésnél is keressiik ugyan az alacsony ajanlatot, de nem minden aron. A korabban sosem hallott ismeretlen
Els6 Magyar Ungabunga és Macska Johnny Biztosito Bt. ajanlatara nem csapunk le azonnal, hanem inkabb masik Iétez0, legitim, elérhetd,
irodakkal is rendelkezd, valamennyire ismert céget valasztunk, aki még igy is jobb arat mond a korabbinal. Ez akkor lehet érdekes, ha
barmi esemény torténik, és biztosan tudunk majd hova fordulni.

Folyamatosan Kisérjiik figyelemmel szamlankat, egyenlegiinket. Ha érthetetlen, ismeretlen tranzakciok jelennek meg, akar kis
osszegrol is, haladéktalanul 1épjiink kapcsolatba a bankunkkal. Példaul szokas a lopott bankkartyakat ugy ellenérizni, hogy 20
eurocentet atutalnak a Voroskeresztnek. Ha sikeriil, miikodoképesnek jeldlik a kartya adatot, igy tobbet lehet majd érte kérni a feketepiag
mint a kiprobalatlanért.

Minden internetes helyszinen hasznaljunk egyedi és erés jelszét. Ezt a témat nem gy6zziik elégszer hangsulyozni, mert a feltdrések



jelentds részében nem ultra bonyolult varazskartevo a felelds, hanem a fantaziatlan és vérprimitiv jelszovalasztasi szokasok egyfajta
mixtura pectoralisa a felhasznaléi lustasaggal.

Mind a szamitogép operaciés rendszerét, mint pedig az alkalmazéi programjainkat - kiilonos tekintettel az internetes bongészére -
tartsuk frissen, a megjelend biztonsagi javitasokat futtassuk mihamarabb, hogy a sebezhet6ségek utjat ezzel is bezarjuk.

Es persze a naprakész virusirtot se felejtsiik ki a fenti sorbol, hiszen a kartékony kédokat, URL-ket szintén segitenek észlelni, ellendrizni,
blokkolni.

Y Tetszik E1 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3405631

Kommentek:
A hozzaszolasok a yonatkozo jogszabdlyok értelmében felh 4101 tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.



Halaadas itt, iTunes ajandékutalvany ott

2011.11.25. 13:05 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: spam itunes csalds tréjai utalvany backdoor kémprogram hilaadas

November negyedik csiitértoke idén sem keriilhette el sorsat, és élelmes csalok felhasznaltak az alkalmat, hogy hamis iTunes Store
ajandékutalvanyokkal triikk6zzenek.

A kéretlen e-mailben érkez6 "iTunes Gift Certificate" targy( iizenet egy fajlmelléklettel érkezik, amiben allitolag az egyedi azonosito
kod van. Ez okos gondolat a kartevoterjesztok részérdl, ezért mar sokan kattinthatnak az 50 dollaros ajandékot igéré EXE-ben érkezd
kartevére, nehogy a halaadas iinnepet kovetd vasarolgatasi vilignapot - az ugynevezett Black Fridayt - a végén még véletleniil
lekéssék.

Ezzel a szokasos bearazast is kovetik, a mai arfolyamon szamolt, nagyjabdl 11.809.- forintnak megfeleld 6sszeg nem til nagy ahhoz, hogy
elriasszon és gyanusan hihetetlen legyen, de a jelek szerint elég nagy ahhoz, hogy mar vasarlasra csabitson.
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Ha bar a feladé latszolag hivatalos, ez még a nevében is ott fityeg: "official@itunes.apple.com", mégsem lesz bel6le kedvezményes
arfekvésii vasarlas, csak fekete péntek, esetleg fekete szombat vagy vasarnap - kinek mikor fertézi meg a backdoor a szamitogépét. Nem ez
az els6 iTunesos csalds, és nyilvanvaloan nem is ez az utolsd. A vonzo termékek tokéletesen lettek Kkivalasztva, hiszen a felmérések

szerint az amerikai gverekek 44%-a pontosan Apple-cuccokat szeretne kapni karacsonyra.

Sok viznek kell még a Missourin lefolyni ahhoz, hogy a kéretlen ZIP, EXE mellékletes "pénzt kapok ajandékba ingyen" e-mail
modszer kevésbé homalyositsa el a felhasznaloi tisztanlatast a kuponok orszagban. Azt viszont f6ldrajzi elhelyezkedéstd! fliggetleniil

mindenesetre érdemes kiemelni, hogy a kozelgoé karacsonyi iinnepek miatt még rengeteg hasonlé "akci6", és megannyi tiindibiindi
elektronikus iidvozlélap varhatd, ezért nem art résen lenni.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3410467

Kommentek:



nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Ne telepitsd a Christmas Tree App-ot!

2011.11.28. 15:25 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Ahogy David Harley fogalmaz: egy jo hoax sosem hal ki. Ami egyszer mar bejarta Eurdpat, az valtozatlan vagy modernizalt formaban
rendre visszatér, uj aldozatokat keresve. Most éppen ismét arra intenek minket, hogy bar Advent mar a kertek alatt, nehogy telepitsiik
a Christmas Tree App-ot a Facebookon.

Szinte biztosan allithatjuk, a "tudd meg ki nézegeti legtobbet az adatlapodat” csalas sosem fog kihalni, &m az ilyen oszlopos tagok mellett
vannak tisztes idénymunkasok is, akik allando alkalmazotti statusz hijan csak a megfelel6 idoszak eljottére varnak, hogy ismét
elébujhassanak rejtekiikb6l. Harom napnyira decembert6l el is jott ez a most a "WARNING!!!!!.....DO NOT USE THE Christmas tree
app. on Facebook" szaméra. fgérjiik, nem fogjuk telepiteni, mert nincs ilyen, am a nemvalos alhir tomeges és felesleges tovabbkiildozgetése
mar elérhet olyan szintre, hogy a napi Facebook iizenetforgalom jelentés hanyadat elérje.

Mit tegyiink, ha ezt latjuk egy levélben vagy egy iizenetben: "Please re-post and let your friends know". Ehhez kukkantsunk bele egy
1998-as "Lanclevelek kiild6inek tanfolyama" cimii 6rokzold Grin mesébe. Szinte azt mondhatjuk, a jelentés mennyiségii eltelt id6
dacara mit sem vesztettek ezek az informaciok a fényiikbol, legfeljebb azota kevesebb szamu klasszikus emailt és tobb facebook
iizenetet kapunk kézhez. Nem 16jiik le a poént azok el6tt, akik eléggé el nem itélhetd modon esetleg nem ismerik ezt a klasszikus miiveltség
alapjat képezd mivet, az id6talld 1ényegét azonban mintegy doktor Buboként kiemeljiik: Gondolkozzunk el minden ilyen iizeneteken,
miel6tt barmit is tennénk.

Ha valamilyen rejtélyes okbol kifolyolag mégis abszolut hitelesnek és nyilvanvaloan hihetének tartanank a "ha tovabbkiildod 13
ismerdsddnek 3 napon beliil akkor téged nagy szerencse fog érni" kezdetli szoveget, legalabb az iizenet cimére, tartalmara keressiink
ra mégis az interneten, hatha egy visszajaro 1élek szorgalmaval kisértd csalo levélrdl van szo. Ezzel megsporoljuk ismerdseink
sziikségtelen megspammelését és erkolesi tekintélytink sem csorbul altala.
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Elképeszté modon az alhirek tényleg nem halnak ki véglegesen, rovidebb-hosszabb sziinetekkel rendre tjra elébukkannak.
Ismer6soktol befutott példaul hétvégén az a 2006 6ta terjedd levél, melyben azt allitjak, hogy ha erészakkal kényszeritenének benniinket
pénzfelvételre ATM-bol, akkor allitolag nincs mas teendonk, mint szandékosan forditott sorrendben begépelni a PIN-kodunkat,
ezzel maris értesitjiik a rendOrséget. Rossz hir, de nem, ez egyaltalan nincs igy, forditott sorrendii, négyzetgyokot vont vagy logaritmusra
emelt - rovid szohasznalattal csak helytelen - kod esetén nem jon a renddrség, csak egy gépi lizenet, hogy hibas a bevitt PIN-kod.




Roviden osszefoglalva, ha valaki ilyesfajta értesitést kap, amelyben a "kiildd tovabb minden ismerdsodnek' panel is szerepel, ne
higgye el, ne kattintson, ne tovabbitsa, ne bombazza meg vele baritait. Ellenben ahogy egy Elviran kikeressiik a menetrendbdl a
vonatunkat, kétség esetén Googlizzuk ki az adott csalast, és 99.99% eséllyel meg is talaljuk azokat az angol Hoax Slayer vagy a magyar
nyelvii Urban Legends oldalakon. Ahol sok érdekes hasonlé csalasi esetet is talalunk, szoval ha valaki szeret olvasgatni, kihagyhatatlan, és
szerfelett tanulsagos.

Ha pedig igazi csalasba botlunk, jelenthetjiik kozvetleniil a Facebook iizemeltet6knek, amikor pedig barmilyen Facebook
alkalmazast vizsgalunk, tartsuk észben, hogy ezek telepitése vagy hasznalata hozzaférhet személyes adatainkhoz, barataink
listajahoz, ezért csakis olyat telepitsiink, amiben teljes mértékben megbizunk.

riTetszik E1 95 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Safe m6d a Mechagodzilla ellen
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3418493

Kommentek:
:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mingsiilnek, értiik a szolgaltatas technikai i Itetdje il leldssé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



No More Mr. Nice Guy

2011.11.30. 13:30 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: adatvédelem privacy facebook ftc

Enekelte Alice Cooper a hetvenes években a Billion Dollar Babies cimii bakelit albumon, amire ma mar csak idésebbek és katonaviseltek
emlékezhetnek. Bar ez a felvétel még fellelhetd példaul a Youtube rejtett bugyraiban, megtekintését azonban Southparkosan fogalmazva
semmilyen korosztalynak nem ajanljuk;-) Apropdja mindennek pedig az, hogy hihetetlen modon sikeriilt fogast venni a Facebook
elfajzott adatvédelmi gyakorlatin, amire eddig sziikkebliien mindig Gigy tekintettiink, mint eleve reménytelen és soha meg nem
valésulo célra. Egészen tegnapig.

A helyzet roviden: alapértelmezetten mindent megosztunk, nekiink kell letiltani, amit nem akarunk, ehhez nehezen kezelhet6 és bonyolult
biztonsagi beallitdsokat kell hasznalni, a feliilet és/vagy a felhasznaloi szerz6dés valtozasakor pedig korabbi beallitasaink elézetes
figyelmeztetés nélkiil meg is valtozhatnak. Idézziink par fontosabb tételt a teljesség igénye nélkiil az FTC panaszlistajarol.

-2009. decemberében a Facebook megvaltoztatta a honlapjat, igy bizonyos informéaciok, példaul a baratok listija - nyilvanossagra
keriilhetett. Nem figyelmeztették erre a felhasznalokat, hogy ilyen valtozas jon, és nem is kértek ehhez el6zetes jovahagyast.

- a Facebook korabban azt hangoztatta, a telepitett applikaciék "csak annyi felhasznaléi adathoz férnek hozza, amennyi a
miikodésiikhoz elengedhetetleniil sziikséges'. Ezzel szemben tény, hogy az alkalmazasok elérhetik szinte minden felhasznalé
személyes adatait, bar a miikodésiikhoz ezek egyaltalan nem sziikségesek.

- A Facebook azt allitotta, a felhasznalok korlatozhatjak az adatmegosztast a ""Friends Only", azaz csak ismerdsoknek beallitassal.
Ezzel szemben tény, hogy third party alkalmazasok ehhez mégis hozzaférhetnek.

am oot

- A Facebook azt allitotta, a ""Verified Apps' cimkével ellatott programokban bizhatunk, az biztonsagi szempontbdl ellenérzott és
hiteles. Ezzel szemben tény, hogy ez mégsem volt igy.

- A Facebook azt allitotta, nem osztja meg hirdetokkel az adatainkat. Ezzel szemben tény, hogy megtette, és nem is egyszer.

FEDERAL
TRADE
COMMISSION
BUILDING

Nem soroljuk tovabb, egy sz6, mint szaz - az FTC, azaz a U.S. Federal Trade Commission dontése alapjan mostantol latszolag megvan, ki
mentheti meg Ryan facebookozdét. Ha mindez megvalosul, akkor a jovében nem adhatjak el tobbé titokban és orvul hirdetoknek a
személyes adatainkat, az vet végét az idiéta applikaciok amokfutasianak, akinek ez a feladata: maga az iizemeltetd, és nem fordul
el6 tobbet, hogy a felhasznaléi beallitasok varatlan megvaltozasa ismét tomegesen kellemetlen helyzetben hozza a felhasznalokat.

Megszlinhet hat végre a kaotika, melynek jellemzésére anno Atko kolléga a kdvetkezdt irta: "Az uszoddban ki van irva: ‘'mély viz csak
uszoknak!' és mellette van tiszomester is! Egy kézésségi oldal meg olyan, mintha hivatalosan engedélyeznék a strandolast a Niagardban.
Aztan ha valaki hamis mentéovvel vagy lyukas csonakkal kereskedik, vonogatjak a vallukat és a fiirdézokre mutogatnak."”




Egy 6si Murphy torvény szerint a politikusok (allitolag) tudnak logikusan és helyesen is donteni, de csak ha elotte mar minden egyéb
lehetdséget is kimeritettek. Most uigy tiinik, vége lehet a korabbi felel6tlen tobzédasnak, és kedvenc mondatunkkal zarjuk a mai
posztot: "Facebook is prevented from misrepresenting users’ privacy or security; is required to get “express consent” before altering users’
privacy preferences; must prevent access to deleted account material after 30 days; will agree to establish and maintain a privacy program;
and will submit to a bi-annual privacy review for the next 20 years'". Megyek koccintani Clueley-val ;-)

Y Tetszik E1 118 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Ez torténik a weben egy perc alatt
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3425363

Kommentek:

A aszola a yonatkozo jogszabdlyok értelmében f aloi tartalomnak mindsii értiik a szolgdltatds technikai i ily felelossé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalisi felt¢telekben.

.g* TrueY - http://qltura.blog.hu 2011.12.01. 14:32:00

Ez pénzrl és nem a privacy-rol szol! Nand, hogy kiadja az emberek adatait! Igy jar, aki gyalog...
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Uj Facebook féreg terjed

2011.12.01. 18:43 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: facebook malware koktél peter féreg kruse cockail

Ilyen cimmel manapsag mar nem is érdemes posztot irni, Index cimlapra talan csak valamiféle "Oridsi szenzdcio, ma nem terjedt semmilyen
féreg a Facebookon" szalagcim predesztinalhatna. Hacsak az illeté kartevének nincs valami kiilonleges tulajdonsaga. Nos akkor
szerencsére rendben vagyunk, mert van neki.

Dan kutatok észlelték elészor azt a Facebookon terjedé férget, amely az adott felhasznalé nevében bejelentkezve spam lizeneteket kiild
a baratoknak, ismerdsdknek. A tovabbitott iizenet minddssze egy URL-t tartalmaz, amely egy izraeli szerverre mutato link.

Erre a linkre kattintva a felhasznalok a mellékelt képet 1atjak, ami latszélag egy képernydvéddé (screensaver). Letoltése és futtatasa
azonban nem javasolt, mert kartékony kédot tartalmaz. A kartevot Visual Basic 6.0 segitségével készitették, €s az elemzések szerint
szamos visszafejtés elleni triikkot tartalmaz, példaul érzékeli az elemzéskor hasznalt virtualis kornyezeteket, mint amilyen a
VMware, Sandboxie vagy a VirtualBox. Es itt kovetkezik a beharangozoban emlegetett érdekesség: az elemzés szerint a kartevé még egy
sereg tovabbi kartékony kodot hoz létre a fert6zott gépen, vagy ahogy Peter Kruse biztonsagi szakért6 fogalmaz: egy komplett
malware koktélt igyekszik elhelyezni. Ezek kozott leginkabb az adatlopé Zeus trdjai lehet a legismertebb és egyben a
legveszélyesebb.

Bar a VirusTotal riportja szerint eleinte nem volt teljes a mezony felismerése, David Harley blogjaban ramutatott, az ESET programja

mar a kezdeti idészakban is sikeresen detektilta azt a proaktiv felismerés segitségével Win32/Injector. LML néven. Mostanra pedig a
konkrét minta elemzése végeztével Win32/TrojanDownloader.Small.PFD néven keriilt bele a NOD32 virusadatbazisba.

Ennek is lehet &riilni, de ami még ugyanilyen fontos lehet a jovoben, hogy a semmilyen kiséré szoveget, hanem csak csupasz linket
tartalmazo iizeneteket soha ne nyissuk meg. De ugyanerre az 6vatossagra van sziikség akkor is, ha a kéretlen {izenetben "Hey dude,
check this out", "98 Percent of People Cant Watch This Video" és hasonl6 tipikus beugratd szoveget lehet olvasni. Letoltéseinket - még a
képernyovédoét is - kizarolag megbizhaté helyrol intézziik, és magunk kozt szolva egy kéretlen tizenetben, kiséroszovegnélkiili URL-
ben érkezett screensaver semmilyen szempontbol nem tekintheté megbizhato forrasnak, ezért legyiink tehat mindig gyanakvoak, alaposak
és dvatosak.

Y Tetszik E1 817 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3429643

Kommentek:

A hozziszolasok a yonatkozo jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értitk a szolgaltatds technikai @ ltetdj i leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Anyu, hogy lett Apubédl egy zombi?
2011.12.05. 14:20 | Csizmazia Istvin [Rambo] | 4 komment

Cimkék: zombi botnet botmaster infografika

Rendhagyd modon ma az "egy kép tobbet mond ezer szonal" szlogen jegyében egy infografikat mutatunk be egy olyan témardl, amit

korabban ezernél is t6bb szoban mar sokszor tollhegyre tiiztiink: hogyan fertézik meg a szamitégépiinket és hogyan lesziink egy botnet
része.

Kovetkezzen hat akkor az igért infografika, ha kedvelt lesz, akkor esetleg csinalunk majd talan maskor is hasonlot.
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3438774

Kommentek:

A hozziszdlasok a

vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalisi felté¢telekben.
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A Hannibal Lektar-attitud - http://hannibal.blog.hu/
2011.12.05. 14:33:02

klassz

Robina 2011.12.06. 09:30:28

Nekem tetszik :)

cworm 2011.12.06. 16:47:52

Ez az anya-gyerek parbeszéd helyenként elég siiletlenségeket tartalmaz. Pl mi az, hogy a zombik sok pénzt tudnak keresni? Es
hogy ezért van sok bel6liik? Nem a zombik keresik a pénzt, hanem a "bot mester". Azt is megkérdezi a gyerek, hogy akkor apu
irja a szemétleveleket? De nincs ra véalasz (mondjuk gondolom mindenki tudja, hogy nem, de akkor is, ebben a beszélgetésben
tobbszor is ignoraljak egymas mondanivalojat a szereplék). Honnan jon a Superman Hacker és mit jelent?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.12.07.10:10:59

Szia Cworm!

Nyilvan mi mar mosolygunk az ilyeneken, de remélhet6leg sok atlagfelhasznalonak az ilyen szajbaragdsdi meg jol célbajuttatja
az lizenetet, hiszen végiil is 6k a potencialis kattintok.

Hat mivel hozott anyagbdl folyt a munka, még igy is azt mondom, hogy jobb lett, mint az eredeti ;-)

www.infographicsarchive.com/tech-and-gadgets/how-my-pc-became-a-zombie/



Ki innen letoltesz, hagyj fel minden reménnyel!

2011.12.07. 10:40 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: reklam letoltés cnet tréjai nmap wrapper optout

Vagy valami hasonld lehetne a szlogenje mostani torténetiinknek, amely arra a szalra igyekszik egy tjabb gyongyot felfiizni, amelyen mar

tobb izben boncolgattuk a féallasi letdltési oldalak hibdit, hidnyossagait, mulasztasait. Ezattal mar kicsit tobbrél van sz6: maga a Cnet
csomagol mindenféle kétes, nehezen kikapcsolhaté kéretlen reklam és trojai tartalmakat az egyébként tiszta szoftverekhez.

Ha van, aki szamitogépes Iétére esetleg nem tudja mi az nmap, az megvilagosodasa érdekében siirgésen vonuljon el a nagyvilagtol, kilenc
éven at meditaljon egy barlang faldval szemben {ilve és kzben hallgassa a hangyak beszédét ;-)

Szoval az nmap fejlesztdje, Fjodor mester vette észre, hogy a Cnetes letdltésekkel valami gubanc van, sajat programjat onnan letdltve
"esemény van", belecsomagolnak valamiket, amit nem kéne. Errdl tobbek kozt Clueley blogjaban is olvashattunk, mindenféle Startnow
Toolbar, Babylon Toolbar és egyéb nemkivanatos hulladékok telepiilnek, ha valaki nem elég szemfiiles, hogy az alapértelmezett
"Igen, kérem, s6t kovetelem telepiteni ide nekem a sok tragyat" mellél kivegye a pipat.

A "halal vagy ungabunga" kérdésre nem véletleniil mondjak a viccben, hogy "akkor inkabb a halal", mert senki sem szereti, ha erre "na jo,
de el6tte egy kis ungabunga" a valasz. Ebben a helyzetben ugye az is egy kellemetlen mellékhatas, hogy a sok haszontalan toolbar
lattan az emberek mindezt a letoltott szoftverrel - a példankban az nmap-pel - kotik dssze, és ennek a renoméjat rontja, maskor
nem fogja letolteni, mert nem akar szeméthalmazt latni a hagyomanyos bongészo ablak helyett.

Idésebbek és katonaviseltek még emlékezhetnek, amikor a békebeli C64 jatékok elinditdsa nem kozvetleniil a jatékot futtatta, hanem eldtte
még egy rakas kitomoritd és kéretlen képernydiizenetet kellett kivarni, végignyomkodni (Cracked Anno Domini by SatanSoft, greetz

ennek, sucks amannak), a kurzor bal-fels6 villogasa és a karakterek porgése mellett, hogy aztan a felejthetetlen "Sandor ima uvek novo
programme" {izenetrdl ne is beszEljiink. Ilyet pedig nem akar senki, a baaableves legyen baaableves, ez a tiszta helyzet.

Csak egy apro mellékszal, valdsziniileg most is sikeriil majd sok embert kattintasra birni, ha varhatéan majd beindul a "mindenki ingyenes
CarrierlQ detector programot kinal" biznisz. Mar nem a Rolex 6ra, nem a Viagra, hanem varhatoan ez lesz a jé csali, és jonnek majd
seregestiil a spamek, adathalasz cuccok, tréjaiak, kartevok.




Visszatérve nem csak az okostelefonos, hanem a PC-s, vagy inkabb minden tipusi let6ltésre: elobb-utobb mindenkinek meg kell
tanulni, hogy alkalmazast letolteni kézvetleniil a gyartétol, fejlesztotél, appstorebol, etc. a legmegbizhatébb. Ha mar tovabbi
partnerek partnereinek partnerei aggregaljak sokadiziglen a tartalmakat, akkor vagy nem kell onnan let6lteni, vagy joval nagyobb figyelem
sziikséges mind a virusellenérzésnél, mind pedig az elolvasas nélkiil kapkodva elvégzett next-next-finish nevii nemzeti sport esetén.
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3445021

Kommentek:
:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i i leldssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Egy adathaldsz tamadas anatomiaja

2011.12.09. 15:05 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: eset adathaliszat infografika

Folytatjuk el6zoleg megkezdett infografikas sorozatunkat, mai epizodunkban azt mutatjuk be, milyen egy klasszikus adathalasz
akcid forgatokonyve, milyen f6- és mellékhatassal jarhat egy ilyen a felhasznal6 adataira nézve.

Bar az eltelt par napban - érthetetlen modon - nem telt meg a postaladank tovabbi infografikakat koveteld olvasoi levelek garmadajaval ;-),
par aprd biztatast, szorvanyos tetszésnyilvanitast azért sikeriilt kiérdemelniink, igy hat az abszolit alkalmi jellegii folytatas 6svényére
Iépiink. Ha valaki az el6z0 rész alapjan tévesen azt gondolta volna, az ESET-nek nincs ilyesmije, vastagon tévedett. Egész rovid keresgélés
utan az édesvizi adathalaszat rejtelmeirdl sz616 tetszetds illusztralt szajbaragora bukkantunk, ezt mutatjuk be ma. De a jovében tudatosan
igyeksziink majd az ESET o6sszes hasonlé anyagat is egybegyiijteni, mert nekiink tetszenek az ilyen szemléletes, kozérthetd tematikus
dsszefoglaldk, illetve demonstrative hasznosnak gondoljuk. Ahogy Oveges professzor fogalmazta: "nincsenek nehéz és konnyii dolgok,
csak megértettek és meg nem értettek vannak", és talin az ilyen abrak is segithetnek ebben.
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Ha valaki sajatkeziileg is kozelebbi baratsagot akar kotni az infografikikkal, annak az alabbi Bluewheelmedias §sszefoglalé segithet,
melynek végén még egy hosszu listat is kapunk a hasznalhato segédeszkozok tekintetében. Ha pedig megkérdezziik orvosunkat,
gyogyszerésziinket, az egyik potencialis jelolt lehet a multiplatformos, azaz Windows, Mac és Linux alatt egyarant elérhetd vektoros

Inkscape szoftver, amely raadasul nyiltforraskédu és ingyenes is.

Nem zarhato ki, hogy néha majd sajat kutfobol is eszkabalunk dssze ilyeneket, és ezt a blogolvasok nyugodtan vehetik fenyegetésnek! ;-)
Addig is batran - akar témakdr szerint is - lehet turkalni a korabbi infografikak archivumaban, illetve akinek kedve van, szabad probalkozni
az ismertetett készitd eszkozokkel.

rUTetszik E1 8 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3450499

Kommentek:

A dszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i
Felhasznalisi felté¢telekben.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Nincsenek hozzaszolasok.



Szavazz ram!

2011.12.12. 15:30 | Csizmazia Istvan [Rambo] | 2 komment

Cimkék: indidn facebook elére adathalasz lajk

Valassz meg, jobban jarsz velem! Indian-e vagy? Szabad-e lajkolni, amig nem tudjuk, Kire tessziik? - ez a kozponti kérdés all a
figyelem homlokterében. Szerintiink: semmiképpen."”

Ha nincs arcod, hasznéld az enyémet" - mondja az Eurdpa Kiado, illetve "En ugy vagyok szép, ahogy az neked jo" - ismétlédik a panel az
ordkbecsi "Szavazz ram" cimii szamban, €s a hiszékenység mellett Gigy tiinik mindkét oldalnak til sok szabad ideje van. A csaléknak telik
sok szép csalit épiteni, az unatkozo szamitégépfelhasznaloknak pedig megtudni az indan neviiket, kielégiteni a kivancsisagukat,
hatha éppen 6k lesznek azok, akik 17 helyett 18 masodpercig tudnak nézni egy inkriminalt videot.

Be kell latni, egyszertien nem jarhat6 az az egybites tit sem, ami arra korlatozodik, hogy csak ha egy konkrét weboldalon kiirjak :
"Ember! Ne Kkattints az indiin névre", ""Hé! Ne kattints a cowboy névre", akkor vigyazok csak és kizarélag, am ha valami még nem
szerepel ezen a figyelmeztetés listan, akkor viszont kattintgatom a sablonosan ismétlédé régi-ijakat gondolkodas nélkiil.

it s 1 b b

A gyanakvasnak, az 6vatossagnak mindenki fejében ott a helye a "minden marhasagra rakattintok" rendez6 elv helyett. Ma gy latszik
Demotivalos és Eurdpa Kiadds napot tartunk egyszerre, igy tovabbi ontopik zenei idézet kdvetkezik: "Veszélyes vagy magadra, de ez csak
a szokds hatalma, senki nincs veled, se ellened, félre érted a helyzetet".

Tetsaik
e
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Jo6 lenne, ha mi a tovabbiakban nem értenénk félre a helyzetet, és nem lennénk veszélyesek magunkra. Egyik kommenteldnk talalo szavai
lehetnének az iranymutatoak ebben a kérdésben mindenki szamara: "mdr nem kattintok sehol sem, ahol elobb lajkoltatni akarnak és csak
utdina adni a tartalmat. A LAJK-om fontos nekem, nem szorom el csak ugy a vilagha'"'.

Ha kicsit korbenéziink, mit irtak errdl az indian neves dologrol, a magyarinfo oldalrél érdemes beidézni a valogatott folényeget: A
Facebookon terjedd Mi az indidan neved? alkalmazds, egy iigyesen dlcazott adathaldsz eszkoz. Ha megnyomtad a beleegyezés gombot az
alkalmazas futtatasdara egy ékszeriizlet hozzdjuthat személyes adataidhoz, és csatlakoznod kellett a Facebook oldalahoz, promaéciohoz

kititte az alkalmazdsdt. Igy lett egy egyszerii ékszer iizletnek 730 ezer rajongdja a facebookon, és lett ezzel Magyarorszdg legnagyobb
cége a Facebookon."”



Az ellenvélemények szerint azonban: "Viszont ha nagyra né ez a hiszti, Magyarorszagon ellehetetleniil a kbzosségi marketing, a
vallalkozasok még hamarabb tonkremennek, és az orszag elobb csédol be. Nos ezzel fizetiink a hisztis média reakciokért.” [1i ebben a
latatlan, vabank rendszerben magunk részérol nem hisziink, ha a "'nem tudom ki, nem tudom mire hasznalja az adataimat, és
nem tudom mit fog nekem mutatni, de én eldtte azért jol lajkoljam 6t", hat résziinkrol no never, és absolutely no way.

Abban sem hisziink, hogy a magyarorszagi gazdasagi felviragzas és a kozosségi marketing fényes jovéje és életben maradasa ezen
a becsapés, zsakbamacska szisztémaju eléreldjkolas rendszerén allna vagy bukna. Szerintiink remek ellenpélda erre az ESET
facebook.com/biztonsag oldala, ahol elobb mindenki megnézheti, mir6l van itt nagyba sz, aztan ha elolvasta, végignézte és tetszik neki,
amit 1at, akkor ezutan lajkolja 6ket, ha akarja, ha hasznosnak gondolja.

.
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Es ha logikai eszmefuttatasként a "mi volt elébb: tytik vagy tojas" problematikat nézziik, abban mi a magunk részérdl a tojasra voksolunk:
lasd dindk, akik ugye tojasbol keltek ki ;-) Azonban ha ugyanez a gondolatkisérlet ugy vetddik fel, ""mi legyen el6ébb: lajk vagy
megismerés', ebben a rendithetetlen 6lomkatona alhatatossagaval igy gondoljuk, latatlanban senkinek semmit sehova.
Mindenkinek meg kellene tanulnia méar ezt a leckét, mert minden lajk mellé tovabbra sem lehet kiilon kozlekedési renddrt allitani...

Mindazonaltal kivancsiak lennénk, hanyan Iépnének elobb hazassagra egy lefatyolozott idegennel - mondjuk a fenti kevésbé foglalkoztatott
bébiszitterek koziil, és majd csak utana kukkantananak a fatyol mogeé, ki is lett életiik parja, mig a halal el nem valaszt. Szoval visszatérve a
Facebook lajk logikus sorrendjére mondhatjuk: 1. elébb megnézem, mi az; 2. aztan vagy tetszik vagy sem, utina szabadon
dontom el - ez lenne a normalis.

£hTetszik Ed 409 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3457209

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Héat szomortian latom, az eseményrdl hirt ado cikkekben egyediil maradtam a negativ véleményemmel, igy akkor mosz
beidézek egy-két érdekesebb kommentet.

www.origo.hu/techbazis/20111212-indian-neveket-kinal-a-legnepszerubb-magyar-facebookos-alkalmazas.html
"Az egyetlen kiilonbség a Turd Rudi és az ékszerbolt facebookos jelenléte kdzott, hogy mig az édességért rajongok kozvetlenil

a Rudi oldalan nyomtak meg a lajkgombot, addig az ékszerrajongok csak az indian neviiket akartak megtudni”

onlinemarketing.blog.hu/2011/12/11/pukkadjatok meg#comments
" Azzal nehéz vitatkozni, hogy a Facebookon az alkalmazasok egyre atbaszésabbak. Ez a mostani hullam (ami talan az

utazom.com-mal kezd6dott) nekem egy j mélység. Ha a hoborgd szakmanal te csak a likemaximalizalok céhére gondoltal,
akkor rendben, én értettem félre, hogy kit értesz szakma alatt.

Ez nem marketing, ez tigyeskedés."

En azzal értek egyet, amit DeeJayy mond:

'miért nem jo ez a kampany? De hiszen leirtad:

"Igen, az emberi hiszékenységet hasznaltak ki, de ez maximum etikatlan."

"Lassuk be: a marketing nem az erkolcsosség és a finomkodas terepe.”
Nekem ennyi béven elég. Black Hat Marketing, szevasz. '

vagtazo halottkém 2011.12.17. 11:36:11

Az emberek barmok.



Indianok a Facebookon

2011.12.13. 18:15 | Csizmazia Istvin [Rambo] | 20 komment

Széles skalan mozogtak a reakciok a "Mi az indian neved?" alkalmazas kapcsan. Sokan, és sokféle véleményt megfogalmaztak ezzel

kapcsolatban, a skaldn az évszdzad "legjobb marketing fogasatol" egészen a "mocskos dtverésig" terjedtek a hozzaszélasok a
kiilonb6z6 forumokon.

Erkeztek hozzank is ezzel az indidnos esettel kapcsolatban kérdések, észrevételek f6ldon, vizen, levegében, a tegnapiak dacéra ezért jarjuk
most korbe ismételten ezeket a dolgokat.

Az ESET facebook.com/biztonsag oldalan mindenfajta Facebookos jelenségrél, veszélyrdl rendszeresen beszamolunk, igyeksziink
figyelmeztetni, erre is felhivtuk a figyelmet, és igy fogunk tenni a jovében is. Egy cikket linkeltiink be és abbol idéztiink, igy attél fogva
mindenki mar az elézmények, tapasztalatok ismeretében szabadon eldonthette, megnézi-e az indidn nevét a mellékhatasok
ismeretében, csatlakozik-e. Mi biztos szivesebben dontenénk el igy, ha pontosan ismerjiik a kockazatokat és mellékhatasokat, mintha nem
mondjak meg elére.

[T S ——————

Maskor sem, és ennél az indianos dolognal szintén abszolut nem szamitott, hogy magyar, angol, svéd vagy hottentotta cég készitette, hanem
csak az, hogy igért valamit (indidn név), és ezt bar tényleg odaadta, de emellett mas is tortént, csak a névre kivancsi egyszerti
felhasznalo6 egyben a cég rajongojava is valt, ezt ki is posztolta az lizendfalara az ismeréseinek anélkiil, hogy az "akarsz-e a xy ékszerbolt
rajongoja lenni" kérdést latta volna, arra igent felelt volna.

1% S
De vegyiik tigy most egy pillanatra, hogy ez ne legyen probléma. Az alapvetd gond ezzel, és minden mas hasonldval, ahol rejtett dolgokat
ELORE LAJKOLNI KELL, ahhoz, hogy egyéltalan megtudd, mi is az. Ez helytelen, ¢és a felhasznalék biztonsiga szempontjabol
veszélyes modszer, a kartékony linkek terjesztéinek tipikus eljarasa. Ha valakinek a sziilei vagy a gyereke kivancsi lenne a
horoszkdpjara, vagy mit kap idén karadcsonyra, és kattintana egy elére 1ajkra, majd masnap azt latna, hogy ezzel tudtan kiviil példaul a svéd
nekrofilok tarsasaganak kedveldje lett, emiatt ismerdsei kinevetik, zaklatjak - azt mondanank, na ki tette ezt vele, megrangatjuk a grabancat.

L

A helyes itéletet nagyban segiti, ha beleképzeljiik magunkat a masik fél helyzetébe, és nem tesziink vele olyat, amit nem szeretnénk,
ha veliink tennének. Hogy a fenti dolog meg is torténhet, arra itt egy példa, amikor is j6 szandékt adomanygytijtéi csoporthoz csatlakozdk
éppen erre ébredtek a Facebookon egy reggel. Es itt egy teljesen mésik antivirus cég véleménye a clickjacking-nek nevezett modszerrél. Ez
azért veszélyes, mert tipikusan csak a lajk utan tudhatjuk meg, mire is lajkoltunk pontosan.




Ebben az indianos torténetben is tényleg lehet, hogy az ¢kszerészek jo szandékuak voltak, ezt készséggel elhissziik. A felhasznaloknak
azonban mindenképpen tanulsag lehet, érdemes-e egy vicces jaték miatt hozzaférést engedni személyes adataikhoz és
elérhetoségiikhoz, engedélyt adni ahhoz, hogy a neviikben posztoljanak az iizen6falukra. Hogy egyébként mit lehet ilyenkor latni az
atengedett adatainkbol, azt a BESOCIAL volt olyan kedves, és bemutatta egy konkrét alkalmazdson keresztiil, ezt minden olvasénak jé
szivvel ajanljuk figyelmébe.
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Szintén az 6 keze munkajukat dicséri a "Hogyan rejts el szinte barmit magadrdl és masokrol a Facebookon?" cimii sszefoglald, hogy ne
valjon az lizendfalunk rémalomma az Elm utcaban. De emellett ugye kozismert, hogy a nemkivanatos alkalmazasok egyszeriien ki is
torolhetoek az engedélyezett alkalmazasok listajabol.
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Mindenesetre a f0 kérdésben tovabbra is kitartunk a véleményiink mellett, a latatlanban elére lajkolas egy olyan gyanus médszer,
amit6l az ovatos felhasznaloknak mindenképpen érdemes tartézkodnia - ez a mi allaspontunk, megszodlalasunk, figyelmeztetésiink
lényege. Valjon a vériinkké, hogy sajat biztonsagunk érdekében, ha csak a legkisebb kétségiink van, inkabb ne kattintsunk.
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EhTetszik El 428 személy kedveli ezt Regisztrdlj, hogy megnézd, mi tetszik
az ismerdseidnek.

::-E_"_l;:;i-agqszl%: Q +1 5 Tweet
T

- 1 track gck

3
Ajanlott bejegések:

e Gyerek-barat netezés

e Kartékony bongészo kiegésziték jonnek
e Akiknek a Captcha kinszenvedés

e Utaljunk pénzta S.0.C.A.-nak

[ ]

"Sz6sélmédia" és nyaralas
A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3460924

Trackbackek, pingbackek:

Trackback: Valsagos iizletinditas 2011.12.14. 06:50:24

Valsagos iizletinditas avagy lehet-e ,,biztosra” menni ma? Az iizlet szempontjabol, mindig van bizonytalan iddszak, bizonytalansagi
tényez0. Egy nehéz gazdasag

Kommentek:
A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatas technikai ii: Itetd; i leléssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a
Felhasznalasi feltételekben.

P

Konrad - http://onlinemarketing.blog.hu 2011.12.13.
= 21:12:22




Az oldal Like-olasa semmilyen kockazattal nem jar, sot, egy kattintassal semmivé tehetd. Az alkalmazas Like-olasa valoban jar
kockézatokkal, de arra ott a jelzés, mi torténhet. Es a Facebook elég jol beallithatd, hogy nagy baj ne torténjen. Raadasul
késobb az alkalmazassal valo kapcsolat is megsziintethetd, itt se érzem a problémat.

Amit irtok, alapvetden igaz egy ismeretlen platformon, de a Facebook nem fenyeget se virus, se adatlopas tekintetében (ha csak
nem vagyunk annak tevdleges résztvevoi a sajat hiilyeségiinkkel). Pontosabban nem jobban, mint barmely weboldal, ami
cookiet rak le. Szerintem.

rockseiaXLL - http://nemfasza.blog.hu/ 2011.12.13.
22:31:34

nemfasza.blog.hu/2011/12/08/a_grazi_apolt facebook lapja

is 2011.12.14. 00:18:58

@XKonrad: akkor kiildenék neked két operajegyet adott datumra. kdzben side-effectben az eldadas alatt kirabolom a hazad, de
az operajegyet igértem, és azt be is tartottam. 9sszességében jol szorakoztal, ugye?

Konrad - http://onlinemarketing.blog.hu 2011.12.14.

(@is: Kifejezetten rossz példa. Feltételezi, hogy visszaéltek az atadott jogokkal, holott nem tortént ilyen. Vagy igen? Tudtok
valamit?

Ez egy alpara, elhiszem, hogy tanitani kell az embereket - sot, ezzel egyet is értek -, de ebben az esetben azt hiszem jobbara
informaci6 hidny és félreértés miatt torténik a riogatas.

DR.version - http://m-12.blog.hu 2011.12.14. 01:11:05

jeloljetek meg spamkent , majd akkor talan a facebook kitiltja oket orokre

Komaromi Teréz Atya 2011.12.14. 04:21:52

@Xonrad:

Bocs, most alpari leszek:

Minden cégnek a k..va anyjat, amelyik tudtomon kiviil reklamfeliiletet akar bel6lem csinalni az ismerdseim felé. Nem elég,
hogy a tv is nyomja az izléstelen mocskos hazugsagokat, mar engem is erre akarnak kihasznalni?

A facebook biztonsagi beallitasait meg hagyjuk. Valosziniileg azért cseszegeti az FTC, mert annyira jofe;j.

Komaromi Teréz Atya 2011.12.14. 05:55:30

@XKomaromi Teréz Atya:

Meh, ez talan erds, volt, szerkeszt gomb meg nincs...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.12.14. 06:34:12

Szia Atya!
Semmi gond, sok pontozas meg sok igazsag volt abban amit irtal, és vannak idénként erés érzelmeink, szoval no problemo :-)
Az FTC-vel kapcsolatban majd azért arra is kivancsi leszek, mennyire tartjak be a dolgokat. Sok csoda tud ott a tengeren tilon

torténni, példaul egyik naprol a masikra leall az MS szétdarabolasa, €s hasonlok. Fél6, hogy kétévente lesz egy plebsnek szant
ejnyebejnye, és minden marad a régiben.

Figyel Castro 2011.12.14. 08:17:41

Komaromi Teréz Atya: Miel6tt megnezhetné mindenki az indidn, cigany, hottentotta, stb nevét, kap egy iizenetet, hogy a
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cucc mikhez akar hozzaférni. Aki igent nyom, az innentél magara... Mondjuk az emberi hiilyeség hatartalan, amikor cigany
nézi meg, hogy mi a cigany neve, mellesleg informatikus az illetd, no comment...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2011.12.14. 08:53:43

BI6ki kolléga éppen a szivembdl besz¢l a masik topikban, ezért idézni szeretnék:
onlinemarketing.blog.hu/2011/12/13/at foglak dobni a palankon igen

"Viszont szerintem az a normalis, hogy az alkalmazas mar a likeolas el6tt is (€s utana is folyamatosan) kiirja, hogy mi fog
torténni, pl:

"A kviz kitoltése utan kapsz egy oklevelet/akarmit ... Ez a kép a Facebook iizendfalodon is megjelenik ismerdseid szamara.
Amennyiben ezt nem szeretnéd kérlek ne hasznald az alkalmazast!"

Ezek utan nincs probléma és egyértelmii, hogy mi fog térténni. "

Konrad - http://onlinemarketing.blog.hu 2011.12.14.
09:17:09

Koméromi Teréz Atya: Igen, és? Nem kell rékattintani, akkor nem fognak reklamnak hasznélni. Miért, mit gondoltal, ingyen
csindl valaki egy ilyen alkalmazast, csak ugy, passziobol?

Motyobabi 2011.12.14. 09:57:05

Ha érkezik egy idétlen alkalmazasra felkérés (marpedig ugye a facebookon nemigen létezik normalis alkalmazés... na meg nem
is ezért van az oldal), azonnal letiltom. Nem kattintok ra, nem nézem meg, csak nyomom a mellézést, majd a végleges tiltast.
Ilyen egyszerii. Igy aztan nincs tele az oldalam palmafakkal, meg kecskékkel, mint az elején, amiket valakit6l kaptam, de miért
is?

Csak katt a tiltasra, €s nincs min ragddni.

(az indian nevem meg nem érdekel) :))

Azt nem értem, hogy a Facebook mért nem torli és tiltja ki az ilyen appok iizemeletdit azonnal? Nem nagy kérdés szamukra,
hogy valaki visszaélt az APIval... mért engedik a kamu lajkok gytijtését... szanalmas

mim 2011.12.14. 10:11:10

Eccerii. Létrehozol egy kamu user-t. P1. Gaamer Siindor. Es egy kiilon bongészén keresztiil 1épsz be, ha ilyenekkel akarsz
foglalkozni.

Ezzel megkiméled ismerdseid és magadat is.

Persze a markettingesek (nincs adat és valos terjesztés) és a FB (hamis adatok) veszitenek rajta, de ezzel a kockazattal ugy is
szamoltak.

serwer 2011.12.14. 10:22:11

Amig az emberek tobbsége hiilye a facebook-hoz és egyaltalan az internethez, addig ezek a "marketing-fogasok" a nethez érték
kisebbsége altal elkdvetett lehtizasok, megtévesztesek €s csalasok.

Tudom hogy meldsabb és nehezebb a célzott kozonséget megtalalni, de hogy jobban fizet, az biztos.

Raadasul a szanalmas magyar piacon a lajkolok 99 szazaléka OFt-ot ér, igy a hirdet6 OFt-ot keres.

Egy valaki jar jol, a marketinges, 6 mindenképpen szdmlaz a hirdetdjének.

De hat 6 meg egy "blin6zd". ;-)

seahawks 2011.12.14. 11:11:00

baszo bolény
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Frady [ ndre - http://fradyendre.blogspot.hu/ 2011.12.14.
11:34:46

JOHNTALANSAG

To6rzsfék neve ritkan Janos,
Mert az nem tdl indianos.

/részlet a Kétsorosok c. cikluskambol/

fradyendre.blogspot.com/2011/08/ketsorosok.html
)

is 2011.12.14. 11:5(:4[

@Konrad: azért vagy marketinges, mert az adataim reklamra felhasznalasa, (!)anélkiil, hogy ezt explicite elére k6zoltek
volna(!), neked pozitiv dolog, azaz nem visszaélés. csak szolok, hogy rajtad (marketingeseken) kiviil ezt mindenki masképp
latja. ha elére kozolték volna, hogy egy reklamért az oldaladra cserébe megkapod az indian neved, az teljesen rendben van.

nem kell ingyen adni, csak meg kell mondani pontosan az arat. no hidden costs, please. és tovabbra is all a hasonlatom az
operajeggyel.

Komaromi Teréz Atya 2011.12.14. 13:24:37

@Konrad:
Az egyik South Parkban Steve Jobs ravaratta Kyle szajat egy japan csavo seggére, mivel nem olvasta el az EULA-t. Akkor ezt

a valésagban is meg lehetne tenni, ha a térvény nem tiltja?

mim 2011.12.14. 17:08:16

@Koméromi Teréz Atya: Persze, hogy nem. De egy rakas dolgot tényleg megtehetnek, ha elfogadod a feltételeket.

Amit igazan veszélyesnek tartok, az az EULA utdlagos modositasa. P1 fél éve hasznalasz egy programot, amit rendesen
kifizettél és el is fogadtad az akkor érvényes feltételeket. Aztan hirtelen azzal a fed6 szoveggel, hogy folyamatos tamogatast
kapsz ¢és vele frissitéseket is, az arcodba nyomnak egy frissitett EULA-t, amit mar nem lennél hajlando elfogadni.

Ekkor innentdl a szovegezés alapjan ezzel "lemond" az "eléfizetd" (user-nek: "vasarlo") a termék hasznalatarol.

Németorszagban egyébként van jelenleg hatalyos jogszabaly ami ezt blokkolja, de mas orszagban nem egyaltalan nem
jellemzo.

Pedig ez egy terjedo trend.



Még mindig az Autorun a kartevok kedvence

2011.12.15. 11:40 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Az ESET minden honapban 6sszeallitja a vilagszerte terjedo szamitégépes virusok toplistajat, melybdl megtudhatjuk, hogy
aktualisan milyen kartevok veszélyeztetik leginkabb a felhasznalok szamitogépeit.
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Erdekes egy honap ez, a toplista elsé és hatso fertilyaban minden maradt valtozatlan, egyediil a kdzépmez6nyben érzékelhetd kisebb
atrendez6dés. Ennek részeként a Conficker féreg a korabbi harmadik helyett immar csak az 6todik. Es bar a Conficker féreg

folyamatosan csuszik egyre hatrébb, sajnos ugyanezt nem mondhatjuk el az Autorun virusrol, ugyanis tovabbra is az els6 helyen
paradézik immar nyolcadik hénapja.

g

Pedig az Autorun trénfosztisahoz tulajdonképpen minden adott lenne, hiszen a Microsoft mar 2011. februarjaban kiadta azt a
frissitést, amely végiil alapértelmezetten letiltja ezt a veszélyes funkciot. Emellett a naprakész virusirtok is detektaljak, illetve igen hasznos
funkcioval boviilt az ij 5-6s sorozatii NOD32, illetve Smart Security is, amely mostantél a csatlakoztatott kiilsé adathordozék még
hatékonyabb vizsgalatat, azonnali ellendrzését biztositja. Ha decemberben sem valtozik meg ez a helyzet, nem frissitenek operacios
rendszert a felhasznalok, alighanem még 2012-ben is taldlkozunk majd vele.

Maradt masodik helyezett a Win32/Dorkbot féreg, amelyrol eddig viszonylag keveset beszéltiink, pedig elég alattomos
kémprogram. Azt kell tudni réla, hogy szintén cserélheté adathordozok segitségével terjed, és tartalmaz még egy hatsoajté komponenst is.
Ennek segitségével tavolrol atvehetd az iranyitas a fert6zott szamitogép felett, futtatasa soran pedig 0sszegyiijti az adott géprol a
weboldalakhoz tartozé felhasznaloi neveket és jelszavakat, majd megkisérli ezeket a tiamadoknak egy tavoli gépre elkiildeni.

Az ESET e havi honapzar6 6sszefoglaldjabol a havi statisztika mellett hasznos tanacsokat kapunk a virusvédelmi szakértoktol a
Karacsony elétti online bevasarlasok biztonsagosabba tételéhez, melyek hatékonyan segithetnek elkeriilni adataink, jelszavaink,

pénziink illetéktelen kezekbe kertilését. Az Gsszeallitast magyarul is elolvashatjuk az antivirus.blog weboldal posztjai kdzott az alabbi

linken.

Ezenkiviil emlitésre kertilt az a tény is, hogy a Facebookon sajnos egyre gyakoribbak a csaldsok, a kartékony kédokat tartalmazo
kéretlen iizenetek. Egy viszonylag uj médszer, hogy kéretlen iizenetben, levélben, s6t néha még telefonon is miiszaki
segitségnyujtast ajanlanak fel Dell, Linksys vagy altalanos szamitastechnikai supportra hivatkozva, 4m ha valaki ezt gyanutlanul
elfogadja, porul jarhat. A kéretleniil jelentkez6 csalok ugyanis nem Iétezd hibakat - hasonldan a hamis antivirusok alfert6zéseihez -
"javitanak ki", megadott linkre val6 rakattintasra probaljak ravenni a gyanutlan felhasznalot, aki ilyenkor taviranyitott kémprogramot telepit
a sajat gépére. Nem csak az artd szandék a felhaboritd ebben, hanem raadasul ezért banki atutalas formajaban még vaskos fizetséget is
kérnek.




Aki pedig folyamatosan és elsé kézbdl szeretne értesiilni a legtijabb Facebookos kartevokrél, a kozosségi oldalt érinté mindenfajta
megtévesztésrol, az csatlakozhat hozzank az ESET Magyarorszag www.facebook.com/biztonsag oldalan.

Virustoplista - 201 1. november
Az ESET tobb milli6 felhasznald visszajelzésein alapulo statisztikai rendszere szerint 2011. novemberében a kovetkezo 10 karokozo
terjedt vilagszerte a legnagyobb szamban, és volt egylittesen felelGs az Osszes fertdzés 19.02%-aért.
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1. INF/Autorun virus
Elterjedtsége a novemberi fertézések kozott: 4.38%
El6z6 havi helyezés: 1.

Az INF/Autorun gytijténeve az autorun.inf automatikus programfuttaté fajlt hasznald karokozoknak. A kartevé fertézésének egyik jele,
hogy a szamitogép miikddése drasztikusan lelassul, és fert6zott adathordozokon (akar MP3-lejatszokon is) terjed.

Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21autorun
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2. Win32/Dorkbot féreg
Elterjedtsége a novemberi fert6zések kozott: 3.43%
El6z6 havi helyezés: 2.

A Win32/Dorkbot féreg cserélhetd adathordozok segitségével terjed. A féreg tartalmaz egy hatsoajtdo komponenst is, melynek segitségével
tavolrol atvehetd az irdnyitas a fertézott szamitogép felett. Maga a futtathaté allomany UPX segitségével tomoritett EXE, futtatisa soran
pedig Osszegylijti az adott géprol a weboldalakhoz tartozo felhasznaloi neveket és jelszavakat, majd ezeket megkisérli egy tavoli gépre
elkiildeni.
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3. HTML/ScrInject.B tréjai
Elterjedtsége a novemberi fertézések kozott: 2.40%
El6z6 havi helyezés: 4.

Miikodés: A HTML/Scrlnject trojai egy RAR segédprogrammal tomoritett allomany, amely telepitése soran egy lires
(c:\windows\blank.html) allomanyt jelenit meg a fertézott gép bongészdjében. Hatso ajtot nyit a megtamadott rendszeren, és ezen keresztiil
a hattérben tovabbi kartékony JavaScript allomanyokat kisérel meg letolteni.

T S —————

Bovebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen
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4. HTML/Iframe.B.Gen virus



Elterjedtsége a novemberi fertézések kozott: 2.24%
E16z6 havi helyezés: 6.

Miikddés: A HTML/Iframe egy gytijténeve az olyan virusoknak, amelyek HTML weboldalak Iframe tagjeibe agyazddva egy megadott
URL helyre iranyitja at a bongészot a felhasznalo tudta és engedélye nélkiil. Fertozott weboldalakon keresztiil terjed.

o AL

Bévebb informacié: http:/www.eset.eu/virus/html-iframe-b-gen
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5. Win32/Conficker féreg
Elterjedtsége a novemberi fertézések kozott: 2.20%
El6z6 havi helyezés: 3.

A Win32/Conficker egy olyan halozati féreg, amely a Microsoft Windows MS08-067 biztonsagi bulletinben targyalt hibat kihasznalo
exploit koddal terjed. Az RPC (Remote Procedure Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhetdségre épitve a tavoli tamado
megfeleld jogosultsag nélkiil hajthatja végre az akciojat. A Conficker el6szor betdlt egy DLL fajlt az SVCHost eljarason keresztiil, majd
tavoli szerverekkel 1ép kapcsolatba, hogy azokrol tovabbi kartékony kodokat toltson le. Emellett a féreg modositja a host fajlt, ezaltal
szamos antivirus cég honlapja elérhetetlenné valik a megfertdzott szamitogépen. Valtozattol fiiggden a felhasznald maga telepiti, vagy egy
biztonsagi résen keresztiil felhasznaldi beavatkozas nélkiil magatol telepiil fel, illetve automatikusan is elindulhat egy kiilsé meghajt6
fertdzott Autorun allomanya miatt.

Bévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21conficker
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6. Win32/Autoit féreg
Elterjedtsége a novemberi fertézések kozott: 1.53%
El6z6 havi helyezés: 6.

A Win32/Autoit féreg cseré¢lhetd adathordozok segitségével terjed, de olyan variansa is van, amelyik az MSN {izeneteket hasznalja fel a
fert6zés terjesztésére. Emellett kartékony weboldal letdltéseivel is terjedhet, illetve mas kartevd is Iétrehozhatja (drop) azt. Stlyos
adatvesztést is okozhat, ugyanis ha a féregnek sikeriil megfertdznie a rendszert, akkor az 6sszes lokalis és haldzati meghajton megkeresi a
futtathat6 allomanyokat, és kicseréli ket sajat magara.

Bdévebb informacié: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%21autoit
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7. Win32/Sality virus
Elterjedtsége a novemberi fertézések kozott: 1.03%
El6z6 havi helyezés: 5.

A Win32/Sality egy polimorfikus fajlfert6zé virus. Futtatisa soran elindit egy szerviz folyamatot, illetve Registry bejegyzéseket készit, hogy
ezzel gondoskodjon arrél, hogy a virus minden rendszerinditas alkalmaval elinduljon. A fertézése soran EXE illetve SCR kiterjesztésii
fajlokat modosit, €s megkisérli lekapcsolni a védelmi programokhoz tartozo szerviz folyamatokat.




[Jovebb informéacié: http://[] | .eset.eu/encyclopaedia/sality nar_virus__sality_aa_sality am_sality ah
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8. Win32/Ramnit virus
Elterjedtsége a novemberi fertézések kozott: 0.97%
El6z6 havi helyezés: 8.

A Win32/Ramnit egy fajlfert6z6 virus, amelynek kodja minden rendszerinditaskor lefut. DLL és EXE formatumu allomanyokat képes
megfertdzni, am ezen kiviil a HTM, illetve HTML f4jlokba is illeszt kartékony utasitdsokat. Végrehajtasakor sebezhetdséget keres a
rendszerben (CVE-2010-2568), és ha még nincs befoltozva a biztonsagi rés, ugy tavolrol tetszéleges kod futtatasara nyilik lehetdség. A
tamadok a tavoli iranyitasi lehetéséggel képernydképek készitését, jelszavak és egyéb bizalmas adatok kiflirkészését, tovabbitasat is el
tudjak végezni.

Bovebb informacié: http:/www.eset.eu/encyclopaedia/win32-ramnit-a-backdoor-ircnite-bwy-w32?Ing=en
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9. JS/TrojanDownloader.Iframe.NKE troéjai
Elterjedtsége a novemberi fert6zések kozott: 0.79%
El6z6 havi helyezés: 9.

A JS/TrojanDownloader.Iframe.NKE trojai modositja a bongészoklienst, és 6nhatalmulag atirdnyitja a taldlatokat kiilonféle kartékony
programokat tartalmazoé rosszindulati weboldalakra. A trojai kartevd kddja leggyakrabban a weboldalak HTML beagyazasaban talalhato.

Bovebb informacié: http:/www.eset.eu/encyclopaedia/js-trojandownloader-iframe-nke-trojan-clicker-agent-ev-mal-f-kt
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10. Win32/PSW.OnLineGames tréjai
Elterjedtsége a novemberi fertézések kozott: 0.75%
El6z6 havi helyezés: 10.

Miikodés: Ez a kartevicsalad olyan trojai programokbol all, amelyek billentytileiités-naplozot (keylogger) igyekszenek gépiinkre telepiteni.
Az ide tartoz6 karokozoknak rootkit komponensei is vannak, melyek segitségével igyekeznek allomanyaikat és miikodésiiket a fertdzott
szamitogépen leplezni, eltiintetni. A kartevécsalad ténykedése jellemzden az online jatékok jelszavainak ellopasara, majd a jelszéadatok
titokban torténd tovabbkiildésére fokuszal. A blindzék ezzel a modszerrel jelentds mennyiségli lopott jelszohoz juthatnak hozza, amelyeket
aztan alvilagi csatornakon tovabbértékesitenek.

Bovebb informacio: http:/www.eset.hu/tamogatas/viruslabor/virusleirasok/%?21psw-onlinegames

riTetszik Ed Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
tetszik az ismerdseidnek.
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o Kartékony antivirusok - villam Orjérat 8.

o Kartékony bongészo kiegészitok jonnek

e Android kémprogram persze csak a mi érdekiinkben
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Elégedetlenek vagyunk a Facebook biztonsagaval
Utaljunk pénzta S.[1.C.A.-nak




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3 163366

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiil értilk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Magyar adathalasz levél - én igy szeretlek
2011.12.19. 15:50 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: spam galopp adathalisz jacks magyarnyelvii

Patrick Chan nyelvzsenijét megszégyenitd stilussal érkezett Mr. Jacks Galopp venezuelai uriember ugynevezett '""'magyar nyelvi"
adathalasz levele postaladankba, amely ugyan 18 millié angol fonttal kecsegtet, de végigolvasva &szintén szdlva sokkal inkabb késztet
sirva rohdgésre, semmint személyes adataink pedans begépelésére.

Igy kozeledve az év vége felé meg kell allapitsuk, egy ilyen sziirke fatyolos napon igenis megérdemliink néha egy ilyen kéretlen
levelet, bar a nyelvezetet latva a szilveszteri iddzités nyilvanvaldan stilszeriibb lett volna. A levélhez nincs mit hozzaflizni, az ugy kerek
ahogy van. A helyesirason feliil kissé kidbrandité még, hogy a cimzettnél a korlevelekre jellemzé "undisclosed-recipients" szerepel, ez

enyhén csokkentheti a figyelmes olvaso 6rokdsddésben vald hatékony reménykedési faktorat.

"Jo napot.

En vagyok Mr. Jackie Vigta a Harlesden, Eszak-Nyugat-Londonban, itt Anglidban. Dolgozom NatWest Bank London. Tiszteletben kell
tartani, és kapcsolatban irok Onnek a sajat irodai és szeretnék javasolni Onnek, hogy iizleti lesz éridsi elénye, hogy mind a ketten. Az én
osztaly, hogy a Private Banking Manager (Greater London Regional Office), felfedeztem egy elhagyatott dsszege 18.500.000 £ GBP
(Tizennyolc millio £ 500,000) egy fiok tartozik egyik Kiilfoldi vasarloink Dr. Evin Jacobson, aki meghalt Egész csaladjaval a Montana
repiilogép-szerencsétlenségben marcius 23, 2009, utban egy csoporthoz ég vakacio.

A vdlasztas a kapcesolatot akkor volt, felkeltette a foldrajzi adottsagai, ahol élsz, kiilonds érzékenysége miatt az tigylet, és a titoktartdsi itt.
Most a bank vért barmely rokonok, hogy jojjon fel a kivetelés, de senki sem tette ezt. En személy szerint pervesztes lett megtaldldsat a
rokonok mar két éve, igyekszem az On hozzdjarul ahhoz, hogy jelen van, mint a legkézelebbi hozzatartozé / kedvezményezett az elhunyt
ugy, hogy a bevételt e szamla értéke 18.500.000 £ GBP fizethet meg.

Ez keriil folyositasra, vagy megosztani ez az arany, 60%-én és 40% az On szamara. En biztositott minden sziikséges jogi dokumentumokat
lehet hasznalni biztonsagi masolatot késziteni ezt az allitast mi a kéze. Minden, amit kell, hogy téltse ki a neveket a dokumentumokhoz és
legalizalja azt a birésag itt kell bizonyitania On, mint a térvényes kedvezményezett.

Minden, amit igényelnek most a becsiiletes egyiittmiikodest, titoktartas és a bizalom ahhoz, hogy lassuk, az tigylet révén. Biztos vagyok
benne, hogy ez alatt hajtjak végre a torvényes eloirds, amely megvédi a felhasznalot a megsértése a térvény.

Kérjiik, adja meg nekem a kévetkezd: mint mar ot napon keresztiil futnak. Ez nagyon siirgés PLEASE.
1. Teljes név

2. A telefonszam

3. A Kapcsolat cim.

Miutin ment keresztiil modszeres keresést, tigy dontottem, hogy Ont abban a reményben, hogy megtaldlja ezt a javaslatot érdekes. Kérjiik,
a visszaigazolo e az iizenetet, és jelzi az érdeklddést, én ellatjak Ont a megfeleld informdaciokkal. Torekednek arra, hogy tudassa velem a
dontést, nem pedig hogy engem var. Hivj, vagy irj utan megkapta a mail vagy hivj a Tel:+447024011974,

Udvozlettel,
Mr.Jacks Galopp.
Este mensaje es privado y confidencial, esta dirigido exclusivamente al uso del correo institucional. Si usted ha recibido este mensaje por

”

error, debe abstenerse de distribuirlo, copiarlo o usarlo en cualquier sentido.

Hogy jo hirt is mondjunk, még sokaig védettek lesziink, ha az adathalaszati levelekben az automatikus forditasok addig is tudjak tartani



ezt a jelentsen kiemelked6 szinvonalat. A klasszikus vice szerint, a "hogyan késziil a makos pacal" kérdésre az a helyes valasz, hogy
sajat vezeték nevét is leforditotta a programmal, igy keletkezett aztan az "En vagyok Mr. Jackie Vagta a Harlesden" kezdetii 6rokbecsti
mondat. Oszintén reméljiik, erre a hamis levélre sem Csisztu Zsuzsa, sem senki mas nem fog valaszolni "siirgésen PLEASE" teljes
névvel, pontos cimmel, telefonszammal.

rhTetszik Ed 23 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

f Megosatis. .Q*" 1 Tweet
‘Cﬁ{ulw
Ajanlott beje%éseki

A PRISI@szeme mindent lat

Kartékony bongész6 kiegészitok jonnek

Android kémprogram persze csak a mi érdekiinkben
Utaljunk pénzt a S.O.C.A .-nak

Mai szavunk pedig: keyjackin

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3475228

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fel aloi tartalomnak mindsiil értitk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Attila64 - www.sagaontour.ca 2011.12.21. 12:37:34

Oké!



Barlista helyett Facebook credit score

2011.12.21. 19:10 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: facebook hitel kélcsén mindsités score lendo

Hogy miért nem mindegy, mit lehet rolunk talalni a neten, azt mar joszerével kitargyaltuk az Amit tudni akartal a Privacyrdl. de sosem
merted megkérdezni cimii szines, szélesvasznu sorozatunkban. Am a valdsag most mar ezen is tillépett, s ahogy ez Hihetetlen torténetek
rovatunk mai adasabol kideriil, hamarosan akar ij szempontokon is milhat majd, ki kaphat hitelt és ki nem.

Pici id6 még, és a Menekiilé ember cimii film elevenedhet majd meg a Valo Vilag, és egyéb mélyen intellektualis valosag show-k miisoran.
Am a pénziigyi valsag, és az ehhez kapcsolodo uj szempontrendszer miatt van, aki a fejlodésben mar ennél is elorébb tart, az
orrunk eldtt integet, &am mi mar nem biztos, hogy dszinte mosollyal orcankon integetiink majd vissza neki.

TS

Ahogy a leadben jelzett kompromittald szennyest izemszertien keresd leendé munkaadok, korméanyzatok, politikai ellenfelek, vallalkozasi
teriileten szereplo konkurens versenytarsak, valoperes tigyvédek 60-90%-ban tdmaszkodnak a Facebookon fellelhetd adatokra, egy j
szerepld is becsatlakozhat ezen adatbinyaszokhoz: ez pedig nem mas, mint a pénziigyi szektor.

Ahogy azt egy korabbi nemes veretii posztunkban mar irtuk, vannak riasztoéan érdekes dolgok Foldon s égen, példaul egyes helyeken az a
szokas divik, hogy ha alldsiigyben joviink, akkor az interjin elkérik a kozosségi oldalakon hasznalt jelszavainkat.

A hongkongi illetéségii Lendo cég ezuttal azzal az 6tlettel llt eld, hogy a kdlesonért folyamodoé delikvenstdl bekérik a Facebook,
Twitter, Gmail, Yahoo és Windows Live belépési kodjait, de ezek koziil minimum harmat kotelezéen. Az ott begyiijtott informaciok
alapjan aztan legeneralnak egy rank jellemzé mutatéoszamot, amely eldonti, megkaphatjuk-e az ahitott kolesont vagy sem. A
végeredmény titkos kalkulacios sszetevok €s szempontok mellett annak a kiértékelésén is mulik, milyen jellegii informaciokat osztottunk
meg ¢és kikkel, felvazolva rélunk egy szocidlis grafnak nevezett k6zosségi médiabol kinyerheté jellemzét.

Ennek fényében elmondhato, egyre nagyobb stlyt kap és kaphat a kozosségi média, ha egy vallalkozas vagy cég nincs a Facebookon,
mér egyenesen hendikeppel indul. Am a kozosségi lenyomat a maganszemélyek szempontjabol is egyre nagyobb jelentéséget kap,
nyakunkon a Timeline, és bar a fenti kolcsonkérvénnyel kapcsolatos vizsgalati modszer egyeldre csak a Fiilop-szigeteken fungal, konnyen
az uj idok el6futara lehet, amire aztin hamarosan majd a teljes banki szféra is rakaphat. A jovo elkezd6dott.

riTetszik El 117 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.
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Kartékony bongészo kiegésziték jonnek
Informatikai biztonsag az egészségiigyben

Az XP ¢él. az XP élt. az XP élni fog

Android kémprogram persze csak a mi érdekiinkben
Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3481456

Kommentek:

A aszola a vonatkozd jogszabalyok értelmében fel aloi tartalomnak mindsiil értilk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Kellemes Karacsonyi Unnepeket

2011.12.24. 17:06 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: karidcsony xmas hellokariacsony

Boldog Karscsonyt és sikerekben gazdag Uj Evet kivanunk az oldal minden latogatéjanak!

Eobdeg Marbitomd &
vitarss i dvat kiwinunks
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Az alabbi videdval talaltuk magunkat szembe, és kellden érdekesnek talaltuk ahhoz, hogy a mai jokivansagokhoz csatolva mellékeljiik.

"The Christmas is coming, the geese are getting fat
Please put a penny in the old man's hat

If you haven't got a penny, a ha'penny will do

If you haven't got a ha'penny, then God bless you!"

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Kiberzal@tés - mit tehetiink ellene?

Mi a kdz6s benniik? Trdjai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsoajtdt nyit

Hogyan sztrjuk ki a gyants Android appokat?
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/3493661

Kommentek:
A hozzaszolisok a yonatkozd jogszabilyok értelmében 416 tartalomnak mindsii értiik a szolgaltatds technikai i

Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a



Z.0ld erdében jartam, iiveggombot lattam
2011.12.28. 13:00 | Csizmazia Istvan [Rambo] | 1 komment
Cimkék: it biztonsag joslat 2012

Osi dakota szokas, hogy az IT biztonsaggal foglalkozé cégek attekintsék a kartevok varhaté fejlédési iranyzatait, és belenézve az
iiveggdombbe, felvazoljak a kdvetkezd, 2012-es esztendd lehetséges tamadasi vektorait.

AT

David Harley (ESET) szerint az idei évben a PDF és SWF sebezhetdségeit sokszor és sokat timadtak, am jovore ugyanez a sors varhat a
Java-ra is. Ezt az iranyt meger0siti a Microsoft Security riportja is, amely arr6l tanuskodik, hogy mar 2011 elsé félévében is erdteljesen
célkeresztben allt az Oracle (korabban Sun Microsystems) Java Runtime Environment (JRE), Java Virtual Machine (JVM), és a
Java SE Java Development Kit (JDK) kornyezet.

Harley szerint a Javas sebezhetdségek rdadasul konnyebben kihasznalhatéak a PDF és SWF exploitokhoz képest, valamint a timaddshoz
valo kartékony koédok is rovidebbek, kisebb méretiiek, tovabba az is bonyolitja a helyzetet, hogy a Java kormyezetek naprakészen tartasa,

patch menedzsmentje sem egy kiforrott teriilet még.
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Aryeh Goretsky (ESET) véleménye szerint tovabbi fokozott tAmaddsok varhatéak a 6( bites rendszerek, a digitalis tan [ sitvinyok

teriiletén, valamint a Blackhat SEO és a social engineering sem fog vesziteni jelenlegi népszeriiségébol. A szakember szerint a BIOS
elleni timadasok nem lesznek tomegméretiiek, bar az ilyen kartevok fejlesztése folyamatosan napirenden van, és varhaton a Windows7

és Windows8 elleni tamadasokrol, kihasznalhato jelentds kritikus hibakrol is fogunk majd hallani 2012-ben.

Damballaék is kinyilatkoztattak a targykorben, ebben elsésorban a botnetek eléretorése olvashato ki. Sajnos a botnetek leallitasa

nem hozta meg a vart eredményt, mert a biindzok is folyamatosan okositjak a C&C iranyitds és parancsvezérlési modszereiket proxykkal,

tobbréteges megvaldsitdsokkal, igy egy-egy vezérld szerver ledllitdsa szinte hatdstalan. Ugyancsak megemlitik az okostelefonos mobil
mallJarek szamanak emelkedését, ¢s az e platformok elleni egyre szervezettebb timadasi médozatokat.

Ezzel egybecseng Sebastian Bortnik (ESET) véleménye is, aki az Androidos kartevékben latja az uj vadnyugatot. A vilagszerte iizemelé
mintegy [ /milliard mobileszkéz mar eljutott arra a szintre, hogy megérje tamadni, az App Store ellendrzott és kontroll alatt tartott
szisztémajaval szemben itt barkibél lehet [ Indroid [Ipp fejleszt6, valamint itt is rendszeresen vannak olyan tamadhato
sebezhetéségek, amelyek kihasznalhatéak. Az Android a maga 43%-os részesedésével piacvezetd, igy a kartevok szempontjabol 6 lehet
az uj Windows.




Emellett a folyamatos [1 =6l [ indo[s[+re valé atallas hatasosan letorheti az olyan korabbi kartevok elterjedtségét, mint amilyen a
200 +tes Conficker féreg is volt. A k6zosségi oldalakkal kapcsolatos visszaélések mellett az egyéb internetes lokalizalt tamadasok is
varhatoan egyre gyakoribbak lesznek, de itt jobbara elsésorban inkabb a spanyol nyelvteriileten is bevetheto, orosz bilinézé6i korok
altal fejlesztett, és barki altal megvasarolhato vagy bérelhetd trojai eszkdzkészletekrdl beszélhetiink.

A Symantec szerint a virtualizaciés megoldasok népszeriiségével ez is egy olyan kiemelt teriilet, melynek biztonsagi kérdéseivel
folyamatosan foglalkozni kell. A 2011-ben bekdvetkezett egyre novekvé szam! | természeti katasztrofa is olyan tényezo, melyet
mindenkinek be kell kalkulalni. Reélisan nézve pedig 2012-ben is legalabb ennyire vagy még ennél is tobbre kell felkésziilni, itt a
folyamatos rendelkezésre allas, a mentések fontossaga, és még szamtalan tényez0 jatszik szerepet a vallalatok infrastruktarajaban.

Lixmiration [
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Van aztan Stephen Cobbt6l (ESET) is egy szines szélesvaszn [ jovendolés, ebben a fenti joslatok Kkeriilnek mintegy dsszefoglalasra.
Talalkozzunk akkor 2012. év végén, és akkor attekintjiik majd, ki milyen Nostradamusnak bizonyult az IT fenyegetettségek frontjan.

Y Tetszik E3 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

f Megosatis Q +1/ 0 Tweet
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[Jjanlott beje%ések:

A PRIS@szeme mindent lat

Kartékony antivirusok - villam Orjarat 8.
Informatikai biztonsag az egészségiigyben
Tizbdl ot kartevd hatsdajtdt nyit

Utaljunk pénzta S.O.C.A.-nak

[1 bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3501678

Kommentek:

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i lelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a

Felhasznalasi feltételekben.
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2011. legjelentosebb IT eseményei

2011.12.29. 13:40 | Csizmazia Istvan [Rambo] | Sz6lj hozza!
Cimkék: apple facebook anonymus 2011 jobs tablet spotify google

Lassan elfogy a 2011-es esztendd, és visszatekintve a gyorsan elrepiilt évre elmondhatjuk, bévelkedett eseményekben.
Osszességében talan a legjelentdsebb hir az volt, hogy elveszitettiik az Apple alapité gurujat, Steve Jobsot. Megtapasztalhattuk politikai
forrongésok, események kapcsan, hogy a kozosségi média mind jobban a tiltakozasok jelentds eszk6zévé notte ki magat, valamint
kiilonféle hackercsoportok is komoly akcioikkal hallattak magukrol az idén. Visszatekintd, dsszefoglalo kovetkezik.

Steve Jobs vezetoi szerepe, latnoki és cégvezetoi képességei megkérdijelezhetetlen eredményeket produkaltak az évek soran,
melynek olyan &tletekkel és eszk6zokkel gyarapitotta a technologia fejlddést, amikkel aztan iranyt mutatott, de a versenytarsaknak is
alaposan feladta leckét. Kiityiiit vilagszerte sokan vasaroltak, vagy lettek a karacsonyi ajandékozas hén dhitott targyai, mint példaul az
iMac, az iPod, az iPhone vagy éppen az iPad. Hogy mi lesz aztdn Apple tovabbi sorsa. és Jobs nélkiil is meg tudja-e érizni az Gjitasi
képességét, sikerességét, majd elvalik.

Felértekelodott ugyanakkor a kozdsségi kapcesolattartas, amelyre mar a 2010 év végén induld Arab Tavasz, vagy az egyiptomi események
is rairanyitottak a figyelmet. A Facebook, Twitter és YouTube sikeresen adtak naprakész és hiteles képet tavoli orszagok veszélyes

eseményeirél. Ugyanakkor az is kideriilt, blin6z6i korok is hatékonyan felhasznalhatjik ezt a lehetdséget, hiszen emlékezetes, hogy
a londoni zavargasok soran BlackBerry telefonokon futdé Messenger segitségével zajlottak a résztvevok kozti egyeztetések, kapcsolattartas.

POwER
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Aki eddig nem ismerte volna, 201 1-ben biztosan megismerkedett Guy Fawkes maszkjaval, amit a V mint vérbosszi cimii kult filmbél
ismerhetiink. Az Anonymus és a Lulzsec hackercsoportok minden kordbbi évre racafolva rengeteg betorést, és ezzel parhuzamosan
rengeteg bizalmas adat publikuss4 tételét hajtotta végre, benne olyanokkal, mint korméanyzati anyagok vagy éppen renddrségi
informaciok, személyes anyagok, levelezések. Ugyancsak bebizonyosodott, hogy a hackertimadasok hatalmas karokat,
presztizsveszteségeket, és ezaltal oridsi anyagi veszteségeket képesek okozni, ez lehet a Sony elleni tdmadassorozat egyik nagy tanulsaga.

Ami mas piaci szereploknek nem sikeriilt, azt az Apple diadalra vitte. A tabletgépek minden korabbi varakozast feliilmulva tarolnak a
iacon, és lassan mar a hagyomanyos asztali, illetve noteszgépek piacan is felillemelkednek. Bar a szereplok allandé piaci és szabadalmi
csatarozasban is vannak egymassal, amely harc tovabbra is nyitott, egy szereplé mégis tudott ebben a helyzetben robbantani, ez pedig

nem volt mas, mint az Amazon Kindle Fire domping aras gépe.

A Facebook elképeszt6 és folyamatos fejlodése tovabbra is a leglatogatottabb kdzdsségi oldalként jelenik meg, és bar a kozben megjelent
Google+ is egyre gyorsabb iitemben gyarapszik, a maganemberek kozott, illetve a vallalati eszkéztarban egyelore elkeriilhetetlen
piacvezet6 szerepe van a Facebooknak. Adatvédelmi gyakorlatuk folyamatos kritika targyat képezte mar régéta, ami miatt aztan az FTC
azaz a U.S. Federal Trade Commission idei dontése alapjin mostantdl valtoztatisokra, illetve egyuttal minden masodik évben valo
rendszeres adatvédelmi feliilvizsgalatra is kotelezték.




A mar korabban is emlegetett szabadalmi csatarozas minden eddigi mértéket meghaladdan a reneszanszat éli, szinte nincs is olyan érdemi
piaci szerepld, aki ne prébalt volna beperelni mindenki mast. Példaul az Apple, a Google, a HTC, a Microsoft, a RIM és a
Samsung is részese ennek a harcnak, amely miatt egyes orszagokban még be is tiltottak gyartmanyokat, példaul a Samsung Galaxy
Tabot. Sokaknak lehet érdekes az is, hogy a Microsoft mar olyan sok szabadalom, patent birtokoesa, hogy tulajdonképpen a
forgalomba hozott Androidos késziilékgyartok mintegy fele félelemboél inkabb fizet nekik jogdijat, mintsem bizonytalan
szabadalmi vitikba keveredjen.

A Googlet idei megjelenése idovel esetleg atszabhatja valamennyire a k6z6sségi oldalak teriiletét, de ehhez a versenyben maradva
alaposan fel kell kotnie a felkotendot. Emlékezetes, hogy folyamatos fejlesztések hijan végiil a MySpace is elvérzett ezen a fronton, igaz a
jelenlegi joslatok alapjan talan éppen a Google lehet majd a Facebook valddi érdemi versenytarsa. Mint ismeretes, a Bloomberg szerint

jovo év végére elérhetik a nem csekély 400 milliés felhasznaloi tabort.

Mar érintettiik részben Jobs haldla kapcsan, hogy minden virakozast meghaladéan sikeres volt az Apple, ¢és ez az eredmény pénzben

is egyértelmiien kifejezhetd volt, hiszen a vilag legértékesebb vallalata lett. Hogy aztan Jobs nélkiil is sikeriil-e toretleniil megorizni ezt a
poziciot, azt majd a jovo és a részvénypiac dontik el.

Ugyancsak idei hir volt, hogy az IBM Watson nevii szaimitogépe februarban sikerrel vette az akadalyokat a Jeopardy nevii
televizios miiveltségi vetélked6n, ami az Egyesiilt Allamok egyik legnépszeriibb miisora. Amint azt az IBM weboldalan is olvashatjuk, az
IBM gépe képes egy kérdés kapcsdn mérhetetlen adatmennyiséget atvizsgalni, majd preciz megoldasi javaslatot tenni — a lehetséges
valaszokat megbizhatosaguk szerint is rangsorolva, ami mindenképpen fontos mérfoldké a mesterséges intelligencia teriiletén.
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Végiil, de nem utolsosorban a Facebook és a Spoti jelentds epizdd a kdzdsségi zenehallgatasban,
melynek segitségével a Facebook profil birtokaban példaul on demand jelleggel hasznalhato a streaming zeneszolgaltatas.
Amennyiben ez az izgalmas integracioés modell sikeres lesz, jelentds mértékben eléretorhet a birtoklas helyetti online hozzaférést
biztositdo modszer, amely egytttal allitolag a kalozkodas mértékét is képes csokkenteni. Mindenesetre az, hogy egy ilyen rendszer
megmutatja, mit hallgatnak éppen a baratok, ismerdsok, széles kdrben képes megismertetni kiilénféle zenei anyagokat, bevalt modellé
valhat.

Y Tetszik E1 13 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

f Megosatis Q +1/ 0 Tweet
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Ajanlott beje?ések:

o Kartékony antivirusok - villam Orjarat 8.

o Akiknek a Captcha kinszenvedés

e Mi a kdzds benniik? Trojai, Chrome, korméanyzat
[ ]

[ ]

Hogyan sztrjuk ki a gyantis Android appokat?
Kiildj pénzt! - Az elveszett poggyész sztori




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3503983

Kommentek:

A hozziszolasok a yonatkozo jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értitk a szolgaltatds technikai @ Itetdj i leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Bevaltak-e az idei joslatok?

2011.12.30. 15:30 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: joslat ij boldog 2011 kartevo évet bevalas

Csak itt, csak most, csak Onoknek megmutatjuk, vajon mennyire volt talilo a 2011-es év kezdetén megfogalmazott joslat, vajon
tényleg azokat a kartevoket kaptuk-e a nyakunkba, amiket nekiink megigértek. Ne menjenek sehova!

"Mobil virusok: Az okostelefonok novekvé népszeriiségének készonhetoen a mobil késziilékeket érd tamadasok 201 1-ben varhatoan
megtobbszorézédnek. A biinézok szamdara az egyre névekvaé piac jo terepet kindl, mivel a mobil biztonsagi szoftverek haszndlata még nem
tartozik a felhasznaloi kultura alapelemei kozé."

Mondhatjuk, hogy ez igy is tortént, egy-egy, vagy idonként csoportos applikacio visszavonas tortént a kartékony alkalmazasok leleplezése

utan. Abban sincs okunk kételkedni, hogy ez a teriilet nem fog tovabbi "fejlédést” felmutatni 2012-ben, igy valamilyen biztonsagi
program hasznalata mellett az 6vatos telepitésekkel tudjuk magunkat megovni ettol a veszélyforrastol.

D s S B P v o By e VB e

"Zombik tamadasa: Az ESET adatai szerint a botnetek mérete a szamitogépeket zombiva teva fertozések szamaval egyiitt folyamatosan
névekszik. A biin6zok a halozatok iranyitasara a legkiilonbozobb csatorndkat - példaul a Twittert - hasznaljak. Jo hir, hogy a biztonsagi
vallalatok egyre nagyobb sikereket érnek el a nagyobb botnetek lekapcsolasaban, de ennek ellenére szamolni kell a halozatok szamanak
névekedésével."

Tap Botnts

Nem tiintek el a botnetek se varazsiitésre, se schogyan a 2011-es évben. Sok erdfeszités tortént a felszamolasukra, de mivel a biinozok is
folyamatosan okositjak a C&C iranyitas €s parancsvezérlési modszereiket proxykkal, tobbréteges megvalositasokkal, igy egy-egy vezérld
szerver leallitasa ebben a harcban gyakorlatilag szinte hatastalan. Felhasznal6i részrél a naprakész virusvédelem, a Windows
rendszeres biztonsagi frissitése lehet segitségiinkre.

D s S B P v o By e VB e

"Virusok Mac-en: A Java/Boonana.A tavaly novemberi megjelenésével egyértelmiivé valt, hogy az OS/X rendszerek elterjedésének
koszonhetéen a Macintosh szamitogépek felhasznaloi mar vonzo célpontot jelentenek a biinézok szamara. Annak ellenére, hogy az Apple
operdcios rendszere szigorii biztonsagi bedllitisokat tartalmaz, a kevésbé hozzaérto felhasznadlok beddinek a megtévesztd kartevéknek, és
maguk kapcsoljak ki azokat a korlatozasokat, amik megakadalyoznak azok terjedését.”

Az emelkedés részben valdban megtdrtént, igaz ez minimalis mértéki, azaz egyel6re nem kovetkezett be itt komolyabb attérés. Vonzo a
Mac juzerek pénze is, de nyilvanvaldan olcsdbb és kifizetddobb volt 2011-ben is egyeldre inkdbb Windowsos kartevoket terjeszteni. A
veszélyre vald figyelmeztetés mindazonaltal rairanyitotta a figyelmet erre a teriiletre is, ahol f6ként a tr6jai és klasszikus social engineering
technikdval lehet a gyanutlan Mac felhasznalok gépéire kartevot juttatni. Szivesen latnank egyszer arra is valamilyen statisztikat, hogy
mindezek ellenére a felhasznalok hany szazaléka hasznal mégis valamilyen virusvédelmi szoftvert. A virusvédelmi programok
hasznalata mellett a biztonsagtudatos hozzaallas, és a megbizhat6 forrasbél szarmazé telepitendé alkalmazasok hasznalata
segithet.



"Meérgezett keresdk: A legnagyobb keresdk taldlati listajanak eltéritése vagy mérgezése mar 2010-ben is elterjedt volt. A technika lényege,
hogy a biinozok kiilonbozo keresokifejezésekre optimalizalnak weboldalakat, majd megvarjak, hogy ezek felkeriiljenek a keresok talalati
listdjanak elejére. Miutan ez megtortént, megfertozik oket, és rajtuk keresztiil a felhasznalok szamitogépeit. Ugyan a keresdk folyamatosan
probaljak kisziirni a mérgezett oldalakat a talalati listajukbol, a nagyobb volumenii tamaddsokkal szemben sokszor tehetetlennek

bizonyulnak.”

Ez a teriilet is olyan, ahol nem csak bekdvetkezett a folyamatos névekedés, hanem sajnos a j6v6 évben is szintén tovabbi emelkedésre

szamithatunk. Bar a jelenség folyamatos tetten érhetd, kiralyi eskiivok, természeti katasztrofak, hirességek vélt vagy valodi halalhire
kapcsan kiterjedt kampanyok erdsitik fel az amugy is magas fertdzott talalati aranyokat. A kéretlen iizenetek, mellékletek mell6zése
valamint a keresési talalatok kell6 gyanakvassal valo kezelése az, ami segithet elkeriilni ezeket a csapdakat.

"Fert6zo kozosségi oldalak: A kozdsségi oldalakon az adathalaszok rendszerint valamilyen vicces, érdekes iizenettel és képpel vagy
videoval keltik fel a felhasznalok érdeklédését, majd egy alkalmazas segitségével megprobaljik megszerezni személyes adataikat. A
problémat az jelenti, hogy lehetetlen megkiilonboztetni, hogy egy adott bejegyzést valoban az ismerdsiink irta ki sajat iizendfalara, vagy az
egy kartevo miikédésének kdszonhetden keriilt oda."

A "ha melléiitok is meghalsz" jegyében egy Facebook a maga 800 milli tagjaval j6 terep a kiilonféle hoaxok, adathalasz, és egyéb
kartékony linkek, tartalmak terjesztésére, hiszen ha csak 5% belesétal, az is 40 milli6. Megsziinni ez sem fog varhatdan a kovetkez6 évben,
sokkal inkabb tovabbi novekedés prognosztizalhatd. Ha valamilyen iizenet nem tartalmaz kisérészoveget, csak egy linket, vagy ha
valamilyen ismeretlen vagy gyanus tartalom megismerése elétt lajkolni kell azt, inkabb ne kattintsunk.

Es ha mér jovérdl van szo, itt talélhaté a kovetkezd évre sz616 joslatcsomag, ennek értékelését is elvégezziik majd egy 365 nap mulva. Egy

a2011. legjelentdsebb IT eseményeit sszefoglald posztunk is megjelent, ha valakit érdekel, olvassa batran. Varhatdéan hamarosan
megmutatjuk majd 2011. legolvasottabb antivirus.blog posztjait is, &m most zarasképpen megkoszonjiik az egész éves figyelmet, és
pezsgokkel gazdagon ékesitett Boldog Uj Kivanunk mindenkinek!

riTetszik E1 5 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

g )0
T.ﬂmw
Ajanlott beje@ések:

Gverek-@ét netezés
Informatikai biztonsag az egészségiigyben

Hogyan szrjuk ki a gyantis Android appokat?

Utaljunk pénzt a S.0.C.A.-nak

"Sz6s6lmédia" és nyaralas




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/3506553

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



