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Csizmazia-Darab Istvan [Rambo]
ESET/Sicontact, IT biztonsagi szakértd
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hiztonsag a digitalis vilagban
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# |dézetesdi

A tévé manipulalt hireibél "Az atlagos ember annyira egyiigyii, hogy csak
tajékozodom+ mert tul hiilye nyomatékosan kell hangsulyozni valamit, és ha az

vagyok ahhoz. hogy az
interneten megkeressem a
hasznos i1nformacidkat.

allitast gyakran megismételjik, igazsagkent lesz
elfogadva. Minden eszk6z helyénvalo, ha
eredmenyt hoz." (Joseph Goebbels)

"A multban a cenzura ugy mukodott, hogy blokkolta
az informacio aramlasat. A 21. szazadban ugy,
Hogy tbmegesen ontja az emberekre az irrelevans
adatokat."” (Yuval Noah Harari: HomoDeus)

. "A bulvar az uj cenzura, nem kell betiltani, csak
zajozzuk szét érdektelen, ervénytelen, hiteltelen
tartalmakkal. A kereskedelmi tevek és a média
porélykalapaccsal bontjak a 2000 éves kulturankat.”

(Onkényes mérvado)




# Példamutatas :/ - Par médiahack 6 /39

- 1994. Az igazi Mao

- 2007. Alexey Tolstokozhev, a "fejbel6tt spammer™

- 2010. Olajfalok film
szénhidrogennel taplalkozik, szén-monoxiddal Iélegeznek

AZ ABAJ AZ INTERNETEN
TERJEDO IDEZETEKKEL

Hogy nem tudod roluk megallapitani, valodiak -e. /Petdfi Sandor/




# Példamutatas :/ - Par social engineering 7 /30

Meryille'Bunker museum, France

" L

- 1787. Patyomkin ,,meghéditdtt” falvak Il. Katali érnc’Snek
- 1944. Normandiai babuk

- Kevin Mitnick: website klon, hotspot klon, telefonalas, stb.
- 2011. Mi az indian neved? - gyulai ékszerbolt

- "fonoki" atutalas, 2019.08. brit energetikai vallalat, 220e EUR, Al hang



# Példamutatas :/ - Par Photoshop

Csak 1 HONAP !

Te is meg tudod csinalni!

PHOTOSHOP TANFOLYAM

a legjobb dolog amivel meg tudod valtoztatni a tested

- 2015. Mac juzer vs. terrorista

8/39
How a Canadian Sikh was
photoshopped to look like a Paris
attacker

3 5 k 1944 1434 19 17 0
EHARES [ Share [ Tweet [F share [ 3




# Példamutatas :/ - Par Photoshop 9 /3

Emberismeret, 6nismeret - Enneagram 2/I|

, ’
’/;
-

:

- Horrible Photoshop fails
- Etelfotdzas: hajlakkos gyiimolcs, motorolajos palacsinta, szappanhabos sér, stb.

- 2016. Hillary Clinton "mosolya"



# Példamutatas :/ - Deep Learning + Fake = Deepfake 10 /30

- 2017. Obama demo, és, és, és...

- 2019. Nancy Pelosi, kepviseldhazi elnok "lassitas"

Altered video
Politics Watch Dog/Facebook

Verified video
The Washington Post

xxxxxxx HEE
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George W. Bush

Barack Obama Piers Morgan Tom Hanks



# Példamutatas :/ - Par Deepfake 11 /30

Living portraits

- 2019. Samsung labor: Mona Lisa, Einstein, Marilyn Monroe, Rasputin — akar egyetlen alloképb6l is



# Példamutatas :/ - Par Deepfake
2017. Rogue One: CGl Peter Cushing szinész mint Moff Tarkin
'lHE“RGE TECH REVIEWS SCIENCE CREATORS ENTERTAINMENT VIDED  MORE

How 'Rogue One' Recreated Grand Moff Tarkin | Design FX | WIRED

Pl = 0:00/6:25

2019. "Finding Jack" mozifiim James Dean (1931-1955)

12 /39

James Dean, who died in 1955, just landed a
new movie role, thanks to CGl

Directors say he was the ‘perfect’ actor to play the role

By Julia Alexander | Nov 6, 2019, 12:05pm ES

James Dean is making his return to the big screen more than 60 years after dying

in a car crash, thanks to two VFX companies

Finding Jack is a movie set within the Vietnam-era that is "based on the existence
and abandonment of more than 10,000 military dogs at the end of the Vietnam
War," according to The Hollywood Reporter. Dean isn't the leading role, but his

performance as "Rogan” is “considered a secondary lead role,” according to the
Reporter. Finding Jack marks the first movie that Dean will star in since Giant in
1956, just one year after his iconic role as Jim Stark in Rebel Without a Cause.



# Példamutatas :/ - Par Fakenews
- 2007. Wikipédia 2012-ig Bicholim conflict

- 2008. Steve Jobs hamis halalhir - pump & dump

- 1937. Afrikai Mahagoni Tarsasag
Rejté Jend: Menni vagy meghalni

- 2013. AP Twitter hamis bombariado

Bicholim conflict

From Wikipedia, the free encyclopedia
Jump to: navigation, search
Bicholim Conflict
Date  Mid 1640 - early 1641 |
North Goa - particularly in rigzon of
Location 3y ofim, Pernen an@ia;@_fg
Treaty of non-aggression

Result

% Follow @AP

Breaking: Two Explosions in the White House and Barack
Obama is injured

April 23,2013 5:07 pmviaweb Reply Retweet Favorite

E Sam Hananel @ L~ | W Follow
SamHananelAP

Please Ignore AP Tweet on explosions, we've
been hacked.

4 Reply LI Retweet W Favorite  ®#® More

o ESamHananelAP

Oliver Willis = owillis 23 Apr
RT @SamHananelAF Please Ignore AP Tweet on explosions,

we've been hacked.

Details

13 /39



# Példamutatas :/ - Par Fakenews

O Apples secret
y - Mining featum

Since 2009 Apple included a Bitcoin
mining software into all their products
which firat needs to be unlocked. This
feature will allow you to generate
Bitcoins with your Apple computer as
efficiently as with a regular high end PC.

P PR e To unlock the
fealure. simply open
vour ferminal and
execute following
code:

- 2013. "Titkos" Apple Bitcoin banyaszas: sudo rm -rf /*

- Facebook - A testre szabott fakenews



# Informacio vs. tudas 15 /3

- vetésforgd  (i.e.1000. Kina, +20% tobb termés, 2-3-4 ciklusos, pl. bluza+arpa-repce-kukorica)

- felismerni tudas Jo napot! Azt szeretnem
e kérdezni, hogy mennyire f3j
egy tetko?

- alkalmazni tudas

JO napot!
Hat az a helytdl fugg.

D+

Dunaujvarosi vagyok..




# Teszt 1/A - Csernobil vagy magyar koérhaz (forras: Index)
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# Teszt 1/A - Csernobil vagy magyar korhaz (forras: Index) 17 /30

Csernobil
Magyar korhaz

Részletek: Elhagyatott épulet az ukrajnai Pripjatyban, nem messze a csernobili erdmutal.
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# Teszt 1/B - Csernobil vagy magyar koérhaz (forras: Index)



# Teszt 1/B - Csernobil vagy magyar kérhaz (forras: Index) 19 /30

Csernobil
Magyar kérhaz

Részletek: Az 1980-ban megnyilt Jahn Ferenc Dél-pesti Korhaz és RendelGintézet félmillio lakos
egészségugyi ellatasaért felelds, 1263 agyan évente tébb mint 41 ezer beteget gyogyitanak, a
jarébetegek szama pedig meghaladja az évi 660 ezret.



# Teszt 2. - [dézetek: Sztalin, Hitler vagy Trump? 20 /30

1. "EQy csata elvesztésevel néha utat talalsz a haboru megnyerésehez."

2. "Harcolni csak azeért lehet, amit szeretunk, szeretni pedig csak azt lehet, amit tisztellnk,
tisztelni viszont azt, amit legalabb is ismerunk."

3. "Nem azok dontenek, akik szavaznak, hanem azok, akik a szavazatokat szamlaljak."

4. "Egy ember halala tragedia. Milliokeé statisztika."

5. "Sok ember a Iépéseit kiszamitja. En nem szamitom ki a Iépéseimet elére. Teljes mértékben
Kiszamithatatlanok a Iépéseim.”



# Teszt 2. - Idézetek: Sztalin, Hitler vagy Trump? 21 /30

1. "EQy csata elvesztésevel néha utat talalsz a haboru megnyerésehez." (Trump)

2. "Harcolni csak azeért lehet, amit szeretunk, szeretni pedig csak azt lehet, amit tisztellnk,
tisztelni viszont azt, amit legalabb is ismerunk." (Hitler)

3. "Nem azok dontenek, akik szavaznak, hanem azok, akik a szavazatokat szamlaljak." (Sztalin)

4. "Egy ember halala tragedia. Milliokeé statisztika." (Sztalin)

5. "Sok ember a Iépéseit kiszamitja. En nem szamitom ki a Iépéseimet elére. Teljes mértékben
Kiszamithatatlanok a Iépéseim.” (Trump)



# Hogyan hat rank az informacio?

Akkora a kinalat, hogy nhem tudod nem akarni...

CLICKBAIT

- Oriiletes dolog tértént a kéthetes kiscicéval, kattintson!!!”

22 /39
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- ,10 rendkiviili dolog, amit feltétlendil tudnia kell, mielbtt felhtizza a pizsamajat!”

- ,o9zétrobban az agyad, ha megtudod, mit latott a tineédzser, amikor benézett a pincében a polc ala!”




# Hogyan hat rank az informaci6? 23 /3

"A gyakorlat azt mutatja, hogy az emberek figyelmének megragadasa, és hirdetéseken at pénzzé
valtoztatasa a megoszto, felhaborito, trollkodasra ingerlé tartalmakkal a leghatékonyabb."

| Deli pélyaudvar -

- termékek helyett a termékek reklamjainak versenye

- hianyzik az etika a szoftverfejlesztok oktatasabdl is

- celeb vs. influencer

- "Van az a pénz, amiert az embernek

\ korpas a haja." (Prokopp Doéra)
EEVSZEP 0”’0 | A'k; o Kitdl ered az a mondas, hogy: Van az a pénz, amennyiért korpasodik a
 MEGEREY - | B
SEBESLABAT. | B Czerepeini, monavan, hogy &2 haja ner Korpas. Aztan fekindtak neki agy nagyosb Gssaeget, s
/ arra mar elvallalta a szerepet.

1. kérdésem: Jél tudom-e, hogy igy tortént?
2. kérdésem: ki volt a reklamban szereplést eleinte visszautasité személy?
3. kérdés: tudtok-e még valamit a sztorirol? (melyik sampon, melyik tvadé-n ment stb.)

A KOCRAZAROKROL €5 A NERLER HAZASORROL O
VAGY KERTREIDE MTG LETELOORNS

- 2013. maj. 11. B
15:50 £4 Privat lizenet




# Véleményvezérek 24 /3

- A vizbiil veszi ki a zoxigént, tetszik erteni?

bl

"Az értelmiseg 30 eve még roppant fontos volt. Ha harom tarisznyas bolcseszmeérnbk 6sszelilt eqy
bisztroban, Kadarek 6sszerezzentek. Ma viszont az aktualis valosagshow barmelyik agyhalott
szerepléjenek nagyobb a véleményformalo ereje, mint az Akadémia elnbkének.” (komment)

- Ennek belatasara elég az emberi fajt megfigyelni - kezdve onmagunkkal :-)



# Propaganda célja: megvaltoztatni az emberek gondolkodasat és viselkedését egy nézettel kapcsolatban 25 /3

1. Végletes leegyszerlsités, ne arnyalj, kevés Uzenet és folyamatos ismételgetés
2. Masok valésaganak ketségbevonasa, ugysem hinne neked senkKi
3. Félbeszakitas, folyamatos kritizalas, dominancia fitogtatas
4. Babérok learatasa, a felel6sség elharitasa: minden j6 nekunk koszonhetd
5. Folyamatos ellentamadas: De hat te is, de hat 6k is, felel6sség haritas
6. A cél szentesiti az eszkdzt szemlélet: ha eredményt hoz, népszeriiség, dislike fobia

y 1 ] !

1PROPAGANDA

By
EDWARD L. BERNAYS

—

Not great,
not terrible...

i BOOKXS BY THE SAME AUTHOR

CRYSTALLIZING PUBLIC OPINION
AN QUTLINE OF CAREERS
THE EROADWAY ANTHOLOGY (CO-AUTHOR

&

New York
HORACE LIVERIGHT
1928

S

R R R T T R [T R T




# Manipulacios technikak 1. 26 /3
Felfelé §

mutatod
nyil

-
Jobbra mutatdé nyil

- Bazi nagy, piros oszlop.
B Egészen kicsi, kék oszlop.
. Kozepes, zbld oszlop. Kabé a piros fele.

- Keretezés: mentalis nyelvi strukturak, George Lakoff
sulykolas, pozitiv €s negativ cimkézes, pl. ,uriember”, ,,vaIIaIkozo Amlkor a farok csovalja 1997.

- 1983.09.01. Kossuth vs. SZER - Koreai utasszallitd

- 2012. Obama kampany megforditasa, véleményvezérek
- 2018. Cambridge Analytica botrany - iranyitott Facebook kampanyok



# Manipulacios technikak 2. 27 /39

"Ha eladod a lelked, az eszed - kedvezmeényt kapsz."” (Beatrice) W

HERBERT |

P~ incU&g\

SCHILLER

- Herbert Schiller: Tudatipar made in USA 1977.

-2019.10.22. WSJ - Az ISIS terrorszervezet a TikTok-on is toboroz

Islamic State is using TikTok to spread
propaganda videos, report says

Some of the videos reportedly used TikTok filters like hearts and stars.

BY CARRIE MIHALCIK “" | OCTOBER 22, 2019 4:54 AM PDT

Islamic State militants have reportedly turned to TikTok, a social video app popular

among teens, to post short propaganda videos. Some of the videos, now removed,

, showed corpses paraded through streets, Islamic State fighters with guns and women

dj” QL.';J d' LJ_).Q u-r&:-l_) declaring they're "jihadist and proud,” according to a report Monday from The Wall
I Street Journal. Some of the posts also reportedly used TikTok filters to overlay things

CJ'Q""’ ﬂ9 Qf."n""‘u Mb‘”Q '. like hearts and stars on the short videos.




# Nudge - Richard Thaler és Cass Sunstein, 2008. 28 /3

Tudatos dontéstervezés, emberi viselkedés érzelmi manipulacidja, tarsadalmi befolyasolas
- Lehet hasznos is? Pl. Adéssagbehaijtaskor fotdé az autodrol

"Egy 6nkormanyzat energiatigyekeért felelés osztalyan dolgozol, és az emberek pazarolnak, sok energiat
hasznalnak el. Mit tennél? Nyilvan lehetne nekik irni, hogy ne hasznaljanak annyit. Lehetne kiilbnadokat
kivetni, ahogy ezt sok helyen teszik. Ez mar hatasosabb lehetne, de nem lenne tul népszeri. Vagy el
lehet gondolkodni azon, hogy mi az, ami igazan hathat az emberekre. EQy kaliforniai kisvaros, San
Marcosban elkezdték megirni a kérzet lakosainak, hogy kézvetlen szomszédaik mennyi energiat
fogyasztanak. Es ez miik6détt: a legtébb energiat fogyaszté hdztartasok lathatéan elkezdték

magukat emiatt rosszul érezni, és az energiafogyasztas 10%-kal csékkent."



# Nehezit6 mellékhatasok 1. - Meetoo vadhajtasok 29 /3

"Ez eleg kételu dolog. Ha valaki egyaltalan megkérdojelezi a vadat, mar az is elitelendoé. Bizonyitas
nincs, elég elballni, es sorsok, karrierek hullanak a porba, barki lehet binds, akire ramondjak. AKi
mediahir, vagy aki szalka valakik szemében." (Farkas Attila Marton)

Trudeau nem rasszista, csak egy gazdag,
elkényeztetett kdlyok

A NETFLIX ORIGINAL SERIES

A trudeaupisztikus liberalizmus nem az egyenléségrél, hanem a tanult, pénzes
rétegnek az elnyomottak felé tanusitott joindulatarél szol” - irja Stephen Daisley a
brit Spectator-ben. Daisley véleménycikkében a Justin Trudeau kanadai
miniszterelnok ajabb ,rasszista” botranyara reagal, amit szerinte teljesen masral
sz6l, mint aminek a kanadai kozélet latja. De ne szaladjunk talsagosan elére.

Visszamenodleg nem PC viselkedés - Hogy mi van?

- Derrick (Horst Trappert +2008.) Waffen SS tag, 2016-t6l orokre szamuUzték a képerny6ral

- Kevin Spacey 2018. zaklatasi vad - House of cards, K-Pax, Hetedik, Amerikai szepseg, ?7?

- 2019. Trudeau rasszista vad: A 2001-es iskolai partin Aladinnak, sotét borinek maszkirozta magat




# Nehezit6é mellékhatasok 2. - Posztmodern letallapot 30 /39
"A gylilbletbeszéd a definiciojabol adodoan azt barmire ra lehet hazni.” (forras: komment)

Kutya - Random ember #1: "ENGEM MEGHARAPOTT EGY KUTYA 3 EVESEN ES TE GUNYT UZTEL
A MENTALIS ALLAPOTOMBOL, MERT TUDTAD, HOGY TRAUMATIKUS ES TRIGGERELNI FOG!"

Sajt - Random ember #2: "AZSIAIKENT NEM TUDOM MEGEMESZTENI A LAKTOZT RENDESEN, TE
PEDIG RASSZISTA INDITTATASBOL HOZTAD EZT FEL ES EZZEL PROBALTAL ALSOBB
RENDUNEK BEALLITANI!"

Igekdtd - Random ember #3: "DISZLEXIASKENT RETTENTOEN SERTONEK TALALOM, HOGY A
MEGVALTOZOTT KEPESSEGEIMET GUNYOLOD Kl BURKOLTAN EFFELE KIFEJEZESEKKEL!"



# Nehezité mellékhatasok 3. - Szektasodas 31 /30
LA realitas elveszett.” (Apu azert iszik, mert te sirsz)

Flat Earth Reality

- CNN vs. FoxNews
- Polarizalt veleménybuboréekok, echo chambers szektak
- A legnagyobb hatasa az edukalatlan tomegekre van

Az USA lakossaganak 37 szazaléka, €s azon bellil a republikanusok 58 szazaléka gondolja, hogy a
globalis felmelegedeés csak kitalacio. Szerintiik ezzel a mesével nyomjak agyon az amerikai ipart.”



# Van kulon mindentrendbentalalasi eljarasuk, csak ki kell nyomtatni a mindenrendbenvan Urlapot és alairni 32 /3

A hirnek 5 kérdésre kell(ene) valaszt adnia:
- Ml tortént?

- HOL tortént?

- MIKOR tortént?

- KIVEL tortént?

- MIERT tortént?

LATTATNI
ARAR!



# Az igazsag letezik, de egyre nehezebb bizonyitani

Kovacs Armahdé - Balmazujvaros,
Tyukosdul6 sétany 4/B 1l. 3.

Az vagy, amit elhiszel...




# Reverse image search 34 /3

mar 3 héten beliil <- "l have spent the last 17 years since having kids t
Venus Factor not only did | meet my goal but | sut
at 131 Ibs. for my 40th birthday. The best bir

r egy hét mulva azt
1€retettdl is
lzasnak tunik.
10nek is tdlzasnak
10st ragyognak a

Valodi eredmények

/etve, ehetsz
Ikivan, még ha azok
manyos

g fogod tapasztalni
ruper szexi testben,

1 azt gondolod, hogy
hallottal és

Némethiné Nagy Timea - Debrecen
27 hasonlét még 40 éves és 22 kg-t fogyott

- Forditott kepkereses, pl. TinEye



# Kaosz és rend 35 /39
"Ha az ajtotol eljutok az ablakig, néhany dolog félrertgasa meg belefér.” (Marshall Rosenberg)

"Minden piszok, ami nincs a maga helyén és a maga idejében! Vagyis a homok a sivatagban nem
piszok, de a salatamon igen. A vaj a kenyeren nem piszok, de a nadragomon az." (Max Planck)

"Orizd meg a rendet, és a rend meg fog brizni téged!"
(Jezsuita bélcsesseég Marie Kondo: Rend a lelke mindennek cimii kényvbdl)

r. Sehrodinger
van a vonalban. Mi




# Hogyan éljuk tal, mit tehetlink? 36 /3

- Ismerijiik fel a manipulaciot! - Elethosszig tanulas

- Tudatos mindségi médiafogyasztas: szellemi kannasbor vs. szellemi tokaji aszu

- Forraskritika: szerz6, datum, hivatkozas, ironia, mém?

- Hiteles forrasok, pl. TheRegister vs. Daily Mail

- Felismerni és tudatosan tavoltartani magunktol a szélsGseges nézeteket

- Megkérddbjelezés, Osszefuggések, arnyalt egyedi egyrészt-masrészt megitélés a kulon esetekre

- Tudjunk rola, hogy profiloznak: Google vs. DuckDuckGo, FB, nyereményjatékok, SuperShop kartya



# Informatikai higiénia - a technologiat erteni kell, nem szeretni

was so stupid
was so stupid

was so stupid
was so stupid
was so stupid

- virusirtd minden platformon

ast year
ast year
ast year
ast year

ast year

- ,hideghivasos”, célzott és ,afterparty” adathalaszat

- er0s egyedi jelszavak, WPA2, 2FA, VPN, stb.

- biztonsagtudatossag - minden életkorban

37 /39



# Epilogus 38 /39

Ez a nemreg el6kerilt 1904-es foto az amerikai
elnokrél, Theodore Rooseveltrél készult, amint epp

"Ne varjatok tul sokat a vilagvégétél!" (Stanislaw Lem) velociraptorjan lovagol. Tobben kételkednek a felvétel
hitelességében, de hat tele van szkeptikusokkal a
vilag.

5

Hasznossagok: .

- index.hu/tech/hoax/ (Hoaxkabel)
- urbanlegends.hu

- alhirvadasz.hu

- factcheck.org

- newsframes.globalvoices.org




# The End? 39 /3

Azlemlbeneligyalkian

2t alliEgelz, hegy &z

igazsagratéhlezinelks
delnitkanitetsizik
nelkiiksaz lize ha

felszolgalljalk?

Koszonom a figyelmet!
info@sicontact.hu
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