
EHD   2019.11.12.EHD   2019.11.12.

Médiahack, Social engineering, 
Photoshop, Deepfake, Fakenews
Médiahack, Social engineering, 

Photoshop, Deepfake, Fakenews
Médiahack, Social engineering, 

Photoshop, Deepfake, Fakenews





3 / 39

Csizmazia-Darab István [Rambo]
ESET/Sicontact, IT biztonsági szakértő

  #whoami



4 / 39  # Warmup :)
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"Az átlagos ember annyira együgyű, hogy csak
 nyomatékosan kell hangsúlyozni valamit, és ha az
 állítást gyakran megismételjük, igazságként lesz
 elfogadva. Minden eszköz helyénvaló, ha 
 eredményt hoz."                         

"A múltban a cenzúra úgy működött, hogy blokkolta
 az információ áramlását. A 21. században úgy, 
 Hogy tömegesen ontja az emberekre az irreleváns
 adatokat."           

"A bulvár az új cenzúra, nem kell betiltani, csak 
zajozzuk szét érdektelen, érvénytelen, hiteltelen 
tartalmakkal. A kereskedelmi tévék és a média 
pörölykalapáccsal bontják a 2000 éves kultúránkat."     
                          

  # Idézetesdi

(Joseph Goebbels)

 (Yuval Noah Harari: HomoDeus)

(Önkényes mérvadó)
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- 1994. Az igazi Mao 

- 2007. Alexey Tolstokozhev, a "fejbelőtt spammer"

  # Példamutatás :/ - Pár médiahack

- 2010. Olajfalók film 
szénhidrogénnel táplálkozik, szén-monoxiddal lélegeznek
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- 1787. Patyomkin „meghódított” falvak II. Katalin cárnőnek

- 1944. Normandiai bábuk

- Kevin Mitnick: website klón, hotspot klón, telefonálás, stb.

- 2011. Mi az indián neved? - gyulai ékszerbolt

- "főnöki" átutalás, 2019.08. brit energetikai vállalat, 220e EUR, AI hang

  # Példamutatás :/ - Pár social engineering
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- 2015. Mac júzer vs. terrorista

  # Példamutatás :/ - Pár Photoshop
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- Horrible Photoshop fails

- Ételfotózás: hajlakkos gyümölcs, motorolajos palacsinta, szappanhabos sör, stb.

- 2016. Hillary Clinton "mosolya"

  # Példamutatás :/ - Pár Photoshop
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- 2017. Obama demo, és, és, és...

- 2019. Nancy Pelosi, képviselőházi elnök "lassítás"

  # Példamutatás :/ - Deep Learning + Fake = Deepfake
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- 2019. Samsung labor: Mona Lisa, Einstein, Marilyn Monroe, Rasputin – akár egyetlen állóképből is

  # Példamutatás :/ - Pár Deepfake
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2019. "Finding Jack" mozifilm James Dean (1931-1955)

  # Példamutatás :/ - Pár Deepfake

2017. Rogue One: CGI Peter Cushing színész mint Moff Tarkin
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- 2007. Wikipédia 2012-ig Bicholim conflict

- 2008. Steve Jobs hamis halálhír - pump & dump

- 1937. Afrikai Mahagóni Társaság 
   Rejtő Jenő: Menni vagy meghalni

  # Példamutatás :/ - Pár Fakenews

- 2013. AP Twitter hamis bombariadó
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- 2013. "Titkos" Apple Bitcoin bányászás: sudo rm -rf /*

- Facebook - A testre szabott fakenews

  # Példamutatás :/ - Pár Fakenews
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- vetésforgó

- felismerni tudás

  # Információ vs. tudás

 (i.e.1000. Kína, +20% több termés, 2-3-4 ciklusos, pl. búza+árpa-repce-kukorica)

- felidézni tudás

- alkalmazni tudás



16 / 39  # Teszt 1/A - Csernobil vagy magyar kórház (forrás: Index)



17 / 39  # Teszt 1/A - Csernobil vagy magyar kórház (forrás: Index)



18 / 39  # Teszt 1/B - Csernobil vagy magyar kórház (forrás: Index)



19 / 39  # Teszt 1/B - Csernobil vagy magyar kórház (forrás: Index)
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1. "Egy csata elvesztésével néha utat találsz a háború megnyeréséhez."                            

2. "Harcolni csak azért lehet, amit szeretünk, szeretni pedig csak azt lehet, amit tisztelünk,
     tisztelni viszont azt, amit legalább is ismerünk."                                                                

3. "Nem azok döntenek, akik szavaznak, hanem azok, akik a szavazatokat számlálják."   

4. "Egy ember halála tragédia. Millióké statisztika."                                                              

5. "Sok ember a lépéseit kiszámítja. Én nem számítom ki a lépéseimet előre. Teljes mértékben
     kiszámíthatatlanok a lépéseim."                                                                                       

  # Teszt 2. - Idézetek: Sztálin, Hitler vagy Trump? 
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1. "Egy csata elvesztésével néha utat találsz a háború megnyeréséhez."                            (Trump)

2. "Harcolni csak azért lehet, amit szeretünk, szeretni pedig csak azt lehet, amit tisztelünk,
     tisztelni viszont azt, amit legalább is ismerünk."                                                                (Hitler)

3. "Nem azok döntenek, akik szavaznak, hanem azok, akik a szavazatokat számlálják."   (Sztálin)

4. "Egy ember halála tragédia. Millióké statisztika."                                                              (Sztálin)

5. "Sok ember a lépéseit kiszámítja. Én nem számítom ki a lépéseimet előre. Teljes mértékben
     kiszámíthatatlanok a lépéseim."                                                                                       (Trump)

  # Teszt 2. - Idézetek: Sztálin, Hitler vagy Trump? 
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Akkora a kínálat, hogy nem tudod nem akarni...

  # Hogyan hat ránk az információ? 

CLICKBAIT

- „Őrületes dolog történt a kéthetes kiscicával, kattintson!!!”

- „10 rendkívüli dolog, amit feltétlenül tudnia kell, mielőtt felhúzza a pizsamáját!”

- „Szétrobban az agyad, ha megtudod, mit látott a tinédzser, amikor benézett a pincében a polc alá!”
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"A gyakorlat azt mutatja, hogy az emberek figyelmének megragadása, és hirdetéseken át pénzzé 
változtatása a megosztó, felháborító, trollkodásra ingerlő tartalmakkal a leghatékonyabb."

  # Hogyan hat ránk az információ? 

- termékek helyett a termékek reklámjainak versenye

- hiányzik az etika a szoftverfejlesztők oktatásából  is 

- celeb vs. influencer

- "Van az a pénz, amiért az embernek
   korpás a haja."    (Prokopp Dóra)



24 / 39

"Az értelmiség 30 éve még roppant fontos volt. Ha három tarisznyás bölcsészmérnök összeült egy 
bisztróban, Kádárék összerezzentek. Ma viszont az aktuális valóságshow bármelyik agyhalott 
szereplőjének nagyobb a véleményformáló ereje, mint az Akadémia elnökének."        (komment)

- Ennek belátására elég az emberi fajt megfigyelni - kezdve önmagunkkal :-)

  # Véleményvezérek



25 / 39

1. Végletes leegyszerűsítés, ne árnyalj, kevés üzenet és folyamatos ismételgetés
   2. Mások valóságának kétségbevonása, úgysem hinne neked senki
      3. Félbeszakítás, folyamatos kritizálás, dominancia fitogtatás
         4. Babérok learatása, a felelősség elhárítása: minden jó nekünk köszönhető
            5. Folyamatos ellentámadás: De hát te is, de hát ők is, felelősség hárítás
               6. A cél szentesíti az eszközt szemlélet: ha eredményt hoz, népszerűség, dislike fóbia

  # Propaganda célja: megváltoztatni az emberek gondolkodását és viselkedését egy nézettel kapcsolatban
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- Keretezés: mentális nyelvi struktúrák, George Lakoff
  sulykolás, pozitív és negatív címkézés, pl. „úriember”, „vállalkozó”, Amikor a farok csóválja 1997.

- 1983.09.01. Kossuth vs. SZER -  Koreai utasszállító

- 2012. Obama kampány megfordítása, véleményvezérek 
- 2018. Cambridge Analytica botrány - irányított Facebook kampányok

  # Manipulációs technikák 1.
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"Ha eladod a lelked, az eszed - kedvezményt kapsz." (Beatrice)

- Herbert Schiller: Tudatipar made in USA 1977.

  # Manipulációs technikák 2.

- 2019.10.22. WSJ - Az ISIS terrorszervezet a TikTok-on is toboroz
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Tudatos döntéstervezés, emberi viselkedés érzelmi manipulációja, társadalmi befolyásolás 
- Lehet hasznos is? Pl. Adósságbehajtáskor fotó az autódról

"Egy önkormányzat energiaügyekért felelős osztályán dolgozol, és az emberek pazarolnak, sok energiát 
használnak el. Mit tennél? Nyilván lehetne nekik írni, hogy ne használjanak annyit. Lehetne különadókat 
kivetni, ahogy ezt sok helyen teszik. Ez már hatásosabb lehetne, de nem lenne túl népszerű. Vagy el 
lehet gondolkodni azon, hogy mi az, ami igazán hathat az emberekre. Egy kaliforniai kisváros, San 
Marcosban elkezdték megírni a körzet lakosainak, hogy közvetlen szomszédaik mennyi energiát 
fogyasztanak. És ez működött: a legtöbb energiát fogyasztó háztartások láthatóan elkezdték 
magukat emiatt rosszul érezni, és az energiafogyasztás 10%-kal csökkent."

  # Nudge - Richard Thaler és Cass Sunstein, 2008.
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"Ez elég kétélű dolog. Ha valaki egyáltalán megkérdőjelezi a vádat, már az is elítélendő. Bizonyítás 
nincs, elég előállni, és sorsok, karrierek hullanak a porba, bárki lehet bűnös, akire rámondják. Aki 
médiahír, vagy aki szálka valakik szemében." (Farkas Attila Márton)

Visszamenőleg nem PC viselkedés - Hogy mi van?
- Derrick (Horst Trappert +2008.) Waffen SS tag, 2016-tól örökre száműzték a képernyőről
- Kevin Spacey 2018. zaklatási vád - House of cards, K-Pax, Hetedik, Amerikai szépség, ???
- 2019. Trudeau rasszista vád: A 2001-es iskolai partin Aladinnak, sötét bőrűnek maszkírozta magát 

  # Nehezítő mellékhatások 1. - Meetoo vadhajtások
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"A gyűlöletbeszéd a definíciójából adódóan azt bármire rá lehet húzni.”               (forrás: komment)

Kutya - Random ember #1: "ENGEM MEGHARAPOTT EGY KUTYA 3 ÉVESEN ÉS TE GÚNYT ŰZTÉL 
A MENTÁLIS ÁLLAPOTOMBÓL, MERT TUDTAD, HOGY TRAUMATIKUS ÉS TRIGGERELNI FOG!"

Sajt - Random ember #2: "ÁZSIAIKÉNT NEM TUDOM MEGEMÉSZTENI A LAKTÓZT RENDESEN, TE 
PEDIG RASSZISTA INDÍTTATÁSBÓL HOZTAD EZT FEL ÉS EZZEL PRÓBÁLTÁL ALSÓBB 
RENDŰNEK BEÁLLÍTANI!"

Igekötő - Random ember #3: "DISZLEXIÁSKÉNT RETTENTŐEN SÉRTŐNEK TALÁLOM, HOGY A 
MEGVÁLTOZOTT KÉPESSÉGEIMET GÚNYOLOD KI BURKOLTAN EFFÉLE KIFEJEZÉSEKKEL!" 

  # Nehezítő mellékhatások 2. - Posztmodern létállapot
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„A realitás elveszett.”           (Apu azért iszik, mert te sírsz)

- CNN vs. FoxNews
- Polarizált véleménybuborékok, echo chambers szekták

  # Nehezítő mellékhatások 3. - Szektásodás

- A legnagyobb hatása az edukálatlan tömegekre van

„Az USA lakosságának 37 százaléka, és azon belül a republikánusok 58 százaléka gondolja, hogy a 
globális felmelegedés csak kitaláció. Szerintük ezzel a mesével nyomják agyon az amerikai ipart.”
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A hírnek 5 kérdésre kell(ene) választ adnia:

- MI történt?

- HOL történt?

- MIKOR történt?

- KIVEL történt?

- MIÉRT történt?

  # Van külön mindentrendbentalálási eljárásuk, csak ki kell nyomtatni a mindenrendbenvan űrlapot és aláírni



33 / 39  # Az igazság létezik, de egyre nehezebb bizonyítani



34 / 39

- Fordított képkeresés, pl. TinEye

  # Reverse image search
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"Ha az ajtótól eljutok az ablakig, néhány dolog félrerúgása még belefér."          (Marshall Rosenberg)

"Minden piszok, ami nincs a maga helyén és a maga idejében! Vagyis a homok a sivatagban nem 
piszok, de a salátámon igen. A vaj a kenyéren nem piszok, de a nadrágomon az."       (Max Planck)

"Őrizd meg a rendet, és a rend meg fog őrizni téged!" 
                                       (Jezsuita bölcsesség Marie Kondo: Rend a lelke mindennek című könyvből)

  # Káosz és rend
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- Ismerjük fel a manipulációt! - Élethosszig tanulás
- Tudatos minőségi médiafogyasztás: szellemi kannásbor vs. szellemi tokaji aszú
- Forráskritika: szerző, dátum, hivatkozás, irónia, mém?
- Hiteles források, pl. TheRegister vs. Daily Mail
- Felismerni és tudatosan távoltartani magunktól a szélsőséges nézeteket
- Megkérdőjelezés, összefüggések, árnyalt egyedi egyrészt-másrészt megítélés a külön esetekre
- Tudjunk róla, hogy profiloznak: Google vs. DuckDuckGo, FB, nyereményjátékok, SuperShop kártya

  # Hogyan éljük túl, mit tehetünk?
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- vírusirtó minden platformon

- „hideghívásos”, célzott és „afterparty” adathalászat

- erős egyedi jelszavak, WPA2, 2FA, VPN, stb.

- biztonságtudatosság - minden életkorban

  # Informatikai higiénia - a technológiát érteni kell, nem szeretni
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"Ne várjatok túl sokat a világvégétől!" (Stanislaw Lem)

Hasznosságok:

- index.hu/tech/hoax/ (Hoaxkábel)

- urbanlegends.hu

- alhirvadasz.hu

- factcheck.org

- newsframes.globalvoices.org

  # Epilógus
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        Köszönöm a figyelmet!        
info@sicontact.hu

  # The End?
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