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Adatallomanyok frissitése - a kisujjunk mozditasa
nélkiil

A viruskereso programok forgalmazdi nem gyozik
hangsulyozni, hogy az eredményes hasznalat egyik
legfontosabb kritériuma, hogy az adatallomanyok
mindig naprakészek legyenek. Felvetodik a kérdés,
hogy egy ilyen Iényeges folyamatot nem lehetne-e és
nem kellene-e kivonni napi - esetleg elfelejtheto -
tevékenységeinkbol és azt teljes mértékben
"gépesiteni". Az élvonalbeli viruskeresok igyekeznek
ezt a gondot levenni a vallunkrél és e téren is
hatékony, teljesen automatikus megoldasokkal
szolgalnak.

Az F-Secure viruskeresé programban a kézi frissitésen felll
egy minden igényt kielégitd megoldassal talalkozhatunk. A
BackWeb nevli frissitd programot mind az egyedi felhasznaldk,
mind pedig a halézatos kdrnyezetben lGzemel6 cégek
eredményesen tudjak hasznalni. A frissités az anyacég
finnorszagi nagyteljesitmény(i BackWeb szerverérdl torténik
Internet kapcsolaton keresztil. A letdltés minimalis
adatforgalomra optimalizalt modon torténik, ami azt jelenti,
hogy csak a sziikséges klilonbozetek téltédnek le.
Lehetdséglink van még arra is, hogy percrekész biztonsagi
hireket és informacidkat is kaphassunk elsékézbdl. A
beallitdsokat egyszer, a telepitéskor kell joI megadnunk,
ezutan ezzel a résszel tobbet nem lesz gondunk.

A kovetkezd képen lathatdk a BackWeb beallitasi lehetdségei:

A Kaspersky Anti-Virus program szintén igyekszik hatékonyan
gondoskodni a magatdl miikodo frissitésekrol. Az
alapértelmezett bedllitdsok szerint naponta egyszer elvégzi az
Interneten keresztili frissitést.

Ennek tulajdonsagai részletesen is beallithatdak a
programban. Lehet6ség van kézzel indithatd, vagy megadott
esemény bekdvetkeztekor (pl. Monitor modul betdltddése
utan) aktivizalodo frissitésre, de a folyamat inditdsa akar egy
honappal elére automatikusan temezhet6. Megadhatd, hogy
a beirt HTTP, illetve FTP cimeket a beirds sorrendjében
hasznalja (foglaltsag esetén automatikusan a kovetkez6 cimen
probalja), vagy ezek kozull véletlenszer(ien valasszon.
Beallithaté az is, hogy a frissitéshez aktivalja az Internet

2014-02-15 16:57



Virushiradé

http://www.virushirado.hu/oldal.php?hid=37 &aid...

kapcsolatot, majd a letdltés végeztével bontsa is azt. A teljes
folyamat eredménye naplozhatd is, igy késdébb is ellenérizhetd,
mikor és hogyan torténtek a frissitések. A haldzatos
kérnyezetben miikod6 Kaspersky Anti-Virus for Windows
Workstation halézati menedzsment eszkoze, az Admin Kittel
képes Alert Routingra is. Ez a funkcié a rendkivdli
eseményekrol szold értesitések az adminisztratoroknak valé
tovabbitast jelenti. Ez a frissités szemszdgébdl nézve azt
jelenti, hogy a nem csak a futasi problémakrél és
virusfert6zésekrdl, hanem virusismereti adatallomanyok
frissitési eseményekrol is kaphat egy, vagy tobb tetszdleges
cim email lUzenetet. Ez a lehet6ség természetesen az F-Secure
menedzsment programjaban, a Policy Manager Console-ban is
megtaldlhaté.

Az aktualis havi kartevok

Fajlcserés tamadas: Worm.Kazaa.Benjamin
Névvaltozatok: Benjamin, Kazaa worm

Ugy tiinik, az 6sszes Uj virus indulni szeretne a "vildgon
leggyorsabban terjedé fert6zés" kétes ciméért. Az elmult
honapban meglepének gondoltuk a hazankban is rekordot
dont6 Klez virus elterjedtségét, most azonban meg kell
allapitsuk, Ujabb "rekorder" jelent meg a szinen.

A féreg a terjedéséhez a Kazaa fajlatvitelét hasznalja P2P
(Peer to Peer) haldzaton. A Kazaa haldzata lehetdvé teszi,
hogy felhasznaloi fajlokat vigyenek at egymashoz a Kazaa
kliens szoftvert hasznalva. A Benjamin nevdl férget Borland
Delphi nyelven irtdak, mérete korilbelll 216 kB és az AsPack
eszkdzzel tomoritették. A féreg minden fajl végére szemetet ir
az alcazas miatt, igy a fajl mérete nagyban valtozhat.

El6szor a féreg egy hamis hibalizenetet jelenit meg, majd
bemasolja magat a %WinDir%SYSTEM konyvtarba a
kovetkezd néven: EXPLORER.SCR. Ezutan létrehoz két kulcsot
a Registry-ben, majd a rendszer Ujrainditdsa utan
aktivizaldédik.

A féreg terjedése csak akkor valdsulhat meg, ha a KaZaa P2P
kliens szoftver telepitve van. A program informacidk utan
kutat a Registry-ben a Kazaa kliensrdl és |étrehozza a
"%WinDir%TempSys32" konyvtarat, melyet hozzaférhetdnek
regisztral az 6sszes KaZaa haldzat hasznaldja szamara. Ezt a
konyvtarat a program a sajat masolataival télti meg, melynek
kulénb6z06 neveit a féreg torzsében talalhaté lista alapjan
valasztja. A terjedés a kovetkez6képpen zajlik. Az ,aldozat”
egy fajl utdn kutat a Kazaa halézaton, amit a mar
megfertdzott gép hozzaférheto fajlok listajan talal meg. Nem
sejtve a problémat, a felhasznald letolti a keresett fajlt és
megnyitja, igy megfertdzi a sajat gépét.
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Hatasok
A féreg megnyitja a "www.benjamin.de" Web oldalt, melyen
egy hirdetés lathaté.

Az F-Secure és Kaspersky Anti-Virus programok a 2002. majus
20. adatallomanyokkal mar képesek detektalni.

Csizmazia Istvan
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