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Egy igazi kiilonlegesség az Outlook Express
hasznaldéinak

Sokféle viruskereso6 érheté el napjainkban, melyek
koziil a Kaspersky Anti-Virus Personal, Personal Pro és
Windows Workstation termékek igazi érdekességgel
szolgalnak. Lehetoséget nyujtanak arra, hogy az
Outlook Express adatbazisaiban kozvetleniil
mentesitsiik a fert6zott leveleinket. Ezt a szolgaltatast
egyediilalléan csak a Kaspersky Lab viruskeresoi
nyajtjak.

El6szor is érdemes tisztazni, hogy az Outlook Express és a
Microsoft Outlook nem azonos termék, csak a nevik hasonld.
Lassuk, mi kozottlk a kiilonbség. A Microsoft Outlook a kiilén
megvasarolhaté MS Office csomag része, mig az Outlook
Express a Windows 98 6ta az operacios rendszerrel egyitt
kapott "ingyenes" levelezd program.

Mit is jelent a kozvetlen mentesités gyakorlatban?

Amennyiben levelezésiink nem egy sajat, bejové és kimend
leveleket virus ellen szlrd rendszeren megy keresztll, ugy
esélylink van virusos leveleket kapni. Ha hasznalunk
valamilyen viruskeres6 programot (ezt teszi a felhasznaldk
tobbsége), Ugy a hattérben futd keresé értesit minket a
fert6zott levél megnyitasakor, azonban a levél vagy levelek
fert6zotten az adatbazisban maradnak, és kitorléslikig
magukban hordozzak a virust. Ha a levél szovege érdekes
szamunkra, megtehetjik, hogy azt melléklete nélkll sajat
magunknak elkildjik, igy legalabb megdrzddik a levél
szoveges része. Ellenkezd esetben az email (izenet torlése az
egyetlen megoldas.

Az Outlook Express adatbazisok mentesitése mostantol
megkimél bennlinket ett6l. Ha a levél melléklet fert6zott volt
(példaul egy makrévirusos Word dokumentum), igy mentesiti
azt. Ha a levél egy Internet-férget tartalmaz (példaul egy
I-Worm.Hybris-t), ekkor a mellékletben levé allomany
semmilyen hasznos informaciot nem tartalmaz, ezért a
viruskeres6 torolni fogja. Természetesen az eredeti levél
szovege és a levél maga megmarad, csak a melléklet tlinik el.

Mitél Gjszerii ez a lehet6ség?

A tomoritett dllomanyokban - és a mi esetlinkben a
levelezOprogram adatdllomanyai ennek szamitanak -
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alapesetben kizardlag keresni tudjuk a virusokat, mentesitést
eddig nem tudtunk végezni. A Kaspersky emlitett
programjaiban azonban helyet kapott ez az Uj opcié, melynek
m(ikodéséhez legaldbb 5.0 Outlook Express program verzid
szlkséges, de a virusmentesités egyittmikodik az 5.5 és 6.0
valtozatokkal is.

Hogyan végezziik el a mentesitést?

A mentesités idejére kapcsoljuk ki a Monitor modult vagy
pedig a Monitor bedllitdsainal kapcsoljuk ki az e-mail lizenetek
ellen6rzését. A Scanner modulban valasszuk a keresés
helyének a Sajatgép-et, és jeloljik ki a "Scan MS Outlook
Express databases" opciot. A sikeres mentesités el6tt
mindenképpen sziikséges a levelezd mappak tomoritése az
"Osszes mappa témoritése/Compress all folders" parancs
segitségével. Természetesen az ellendrzés, illetve mentesités
végeztével vissza kell majd kapcsolni a Monitort.

Az aktualis havi kartevok: I-Worm.Aliz és
I-Worm.Badtrans II.

Mindkét féreg virus az Internet segitségével terjed fert6zott
email Gzenetek mellékleteként. Kodjuk tomoritett Win32
platformra irt PE EXE fajl.

Olyan fert6z6tt email lizenetben érkezhetnek, melynek Subject
mezG6jébe kiilonb6zd, véletlenszerlien kivalasztott szovegeket
talalunk.

A férgek automatikus lefuttatdsukhoz egy biztonsagi rést
hasznalnak ki (IFRAME, hasonlé ahhoz, amit a Nimda féreg is
hasznalt). Igy mar akkor aktivalédni tudnak, ha csak olvassuk
vagy a preview ablakban megjelenitjik a fert6zott lizenetet
(ehhez hasonlé volt a KAK.worm féreg, amely szintén a
fert6zott melléklet megnyitasa nélkil tudott aktivalédni).

Meglepd, hogy ezek a virusok milyen komoly fert6zést tudtak
okozni igen rovid id6 alatt. Az ok nagy valodszinliség szerint az
lehet, hogy azok a felhasznaldk, akik a figyelmeztetések
ellenére sem tartjak be az alapvetd szamitégép biztonsagi
elveket, Ujra ugyanabba a hibdba estek bele. Nyilvanvalo,
hogy a legtébb virusfert6zésnek az az oka, hogy nem
tanusitanak kelld évatossagot az email Gizenetekkel
kapcsolatban és nem telepitik a megfeleld javitd patch
allomanyokat a biztonsagi lyukak befoltozasara.

A teljes védelemhez (levelezés) feltétlentl sziikséges, hogy a
megfeleld MS javitd allomanyok is le legyenek futtatva. A
védelem Outlook Express / IE bongész6hodz az alabbi helyen
talalhatd, a "Patch Availability" bekezdés alatt, bongész6-
verziénként:

e http://www.microsoft.com/technet/security/bulletin
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/MS01-027.mspXx

Ha a fentiek nem futnak, mert régebbi verziokroél van szo,
akkor ugyanez az alabbi helyrdl télthet6 le:

e http://www.microsoft.com/technet/security/bulletin

/MS01-020.mspx
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