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Nimda

2001. szeptember 18-an az F-Secure Corporation uj,
vilagszerte rendkiviil gyorsan terjed6 e-mail féregre
hivta fel a szamitogép-hasznalok figyelmét. A "Nimda"
néven ismert féreg e-mail mellékleteken keresztiil,
weblapokon és lokalis halézaton talalhaté fajlok
fert6zésével terjed.

2001. szeptember 18-an az F-Secure Corporation Uj,
vildgszerte rendkivil gyorsan terjedd e-mail féregre hivta fel a
szamitdgép-hasznaldk figyelmét. A "Nimda" néven ismert
féreg e-mail mellékleteken keresztiil, weblapokon és lokalis
halézaton talalhaté fajlok fert6zésével terjed. A féreg a
"Copyright 2001 R.P.China" széveget tartalmazza.

A végfelhasznalok megfert6zédhetnek a README.EXE
kiterjesztésl e-mail mellékletek megnyitasatol, vagy olyan,
mar fert6zott weblapok latogatasatél, melyek README.EXE
fajlok letoltését ajanljak fel. A program lefutasat kovetéen a
féreg két mddon terjedhet tovabb. Elkildi magat a felhasznald
e-mail cimlistajaban taldlhatdé 6sszes cimre, és szUrdproba-
szerlien védtelen, megfertézhet6 IIS webszervereket keres,
amelyeket azutan meg is fertéz. A Nimda a levelek és a
weblapok mellett az IRC-n és az FTP-szervereken keresztll is
terjedhet.

A féreg néhany ismert biztonsagi rést kihasznalva terjed
tovabb. Ilyen példaul néhany levelez6 program azon hibaja,
hogy automatikusan megnyitja a levelekhez csatolt fajlokat.

A Nimda az Outlook Express levelezéprogram hibajat hasznalja
ki, tovabba a Microsoft IIS webszerver 4-es és 5-6s
valtozatanak 16 ismert biztonsagi rését probalja végig,
behatoldsi pontot keresve. Ezek kozott van az a lyuk is,
amelyet a kordbban nagy karokat okozé Code Red hagyott
maga utan - irja a CNN.

"Igen veszélyes és nagyon gyorsan terjedo féreggel allunk
szemben, mert a "Nimda" 6tvozi szamos elédjének
tulajdonsagat" - mondta Mikko Hypponen, az F-Secure
Corporation Anti-Virus kutaté részlegének vezetdje.

Képes a helyi halédzatok megosztott kdnyvtaraiban is terjedni,
ezen felll a "Nimda" még jelent6s mennyiségl Internet-
forgalmat is general. Az FBI véleménye szerint a Nimda
nagyobb kart okozhat, mint a CodeRed.
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A "Nimda" az els6 olyan virus, amely ugy mddosit |étez6
internetes oldalakat, hogy azok fert6zo6tt allomanyokat
kindljanak fel letoltésre. Szintén ez az els6 féreg, amely
végfelhasznaldi gépeket hasznal sebezhet6 webhelyek
felkutatdsara. Ez a technika - amely az eddigi férgekben,
példaul a Code Redben még nem volt jelen - lehet6vé teszi a
"Nimda" szamara, hogy elérjen tlzfalak mogott elhelyezkedd
intranet weblapokat.

A féreg az alabbiakat teszi:

« megosztja a C: meghajtét, igy az kivilrdl is
hozzaférhetdvé, védtelenné valik.

« a lokalis meghajtokon .ASP, .HTM és .HTML
allomanyokat keres, amelyek nevében szerepel a
DEFAULT, INDEX, MAIN vagy README részlet, ha a gép
web szerver is egyben, akkor megfert6zze a rajta levd
weblapokat. Ha taldl ilyet, akkor ezek végére illeszt
egy rovid Javascript kédot, ami a weblap
megtekintésekor egy, az Internet Explorer 5.0 és 5.01
verzidiban levd biztonsagi hiba miatt, automatikusan
letolti és megnyitja a README.EML allomanyt, aminek
hatdsara a virus aktivizalodik.

« az Internetrdl let6ltott ideiglenes allomanyok
konyvtaraban végignézi az 6sszes .HTM* allomanyt, és
ezekbdl kigydijti az e-mail cimeket, melyekre elkildi
magat. Ezek kildésekor az SMTP protokollt hasznalja.

A Microsoft Outlook és IIS webszerverek legutolsé javitd
allomanyai befoltozzak azokat a biztonsagi réseket, amelyeket
a féreg kihasznal.

Az F-Secure Anti-Virus képes felismerni és eltavolitani a
"Nimda"-t, a virusdefinicios allomanyokban szeptember 18-a
ota szerepel.

Az FBI szakmai szervezetek bevondsaval mar nyomozasba
kezdett az ligyben. A kutatas jelenlegi allasa szerint az Uj
virust szeptember 18-an észlelték el6szor, Norvégiaban. A
nyomozok szerint semmi jele annak, hogy a virus
kapcsolatban lenne az amerikai szeptember 11-i
terrortdmadasokkal, ugyanakkor azt is hozzatették, hogy
egyeldre korai lenne barmit is mondani arrdél, hogy ki és miért
bocsatotta Utjara a virust.

Csizmazia Istvan
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