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0. fejezet: El6sz0

Kulcsszavak: y-generdcio, alfdk, online élettér

Tények: Ezt torténik az interneten 1 perc, azaz 60 mdsodperc leforgdsa alatt a 2014-ben
megjelent ,,Data Never Sleeps 2.0” jelentés szerint: 204 millio e-mail lizenetet kiildenek, 2
millié 460 ezer megosztds keletkezik a Facebookon, 347 (ez 2015-ben madr 277) ezer
Twitter lizenet jon létre, 216 Instagram posztot készitenek, 300 (ez 2015-ben mdr 72)
oranyi videdanyag keriil feltoltésre a YouTube vided portdlon, 4 millio Google keresést
inditanak a felhasznadldk vildgszerte, és 590 (ez 2015-ben mdr 416) ezer jobbra vagy balra
huzdssal déntenek a Tinder tdrskereséjében arrdl, hogy szimpatikus-e valaki.

Az USA-ban a 3-4 éves gyerekek 6.5 orat toltenek az internet el6tt hetente. Késébb az 5-7
éveseknél ez mdr 9.2 ordra né, mig a 8-11 évesek még tobbet, 17 ordt neteznek hetente.
Argentindban 2013.-ban, a "grooming" és "internetes zaklatds" fogalmat beépitették
torvénykezés szovegébe. Sok madr orszagban azonban még sajnos nem tartanak itt.

Kedves Sziilok!

Az internet egy nagyszer( dolog, a XX. szazad legnagyobb forradalmi vivmanya. Sokkal
tobb el6nye van, mint kockdzata. Kényelmes, er6siti a szocidlis kapcsolatot, segit a
probléma megoldasban, tanit. De mindenkinek tisztdban kell lennie a veszélyeivel is. Hogy
hogyan kell nevelni, j6l nevelni egy gyereket, azt nem tudjuk mindig pontosan
megmondani. A Mézga rajzfilm ,Uzenet a jév8bél” cim mintdjara mi azt mondhatjuk,
hogy a gyerek , (izenet a jovébe”, aminek a hatdsait nem tudjuk, még nem ismerjik.

A szamitégép, az internet nem bébiszitter. A tapasztalatok azt mutatjak, hogy
gyermekeink egyre fiatalabb korban kezdenek szamitdgépes, internetes eszkdzoket -
okostelefon, tabletet, noteszgépet, jatékkonzolt - hasznalni. Egy friss, 2015-6s tanulmany
pedig arrdl szamol be, hogy ekdzben minden 6tédik sziil6 semmit sem tesz gyermeke
biztonsaga érdekében, valamint a szlil6k 58%-a egyaltalan nem beszél velik az online
veszélyekrél, fenyegetésekrol.

Egy 2015-0s felmérés szerint a brit szlil6k 54 szazalékanak fogalma sincs arrdl, ha a
gyerekét az interneten keresztil zaklattak. Ez azt is jelenti, hogy a legtobb szilének
nincsenek a kezében megfelel6 eszkdzok, hogy id6ben felismerje és kezelje ezt a
gyerekekre egyre gyakrabban leselkedd problémat. A hazai helyzet hasonld, az ismeretek
hidnya mind a szul6k, mind pedig a gyerekek részérél egyarant komoly problémakat okoz.

Kérjuk, figyeljenek oda gyermekiikre. Ne tiltsuk a hasznalatat, mert az nem megoldas, de
mindenképpen alakitsunk ki ésszer(i hasznalati szabalyokat! Emellett pedig ahogy jé
esetben azt is megbeszélik, hogy mi volt az iskolaban, mi volt a foci edzésen, a tdncéran,
vagy a rajzszakkorben, Ugy azt is rendszeren kérdezzék meg, mi tortént ma az online



vilagban. Az érdekl6désre és az érzelmi tdmogatasra akkor is meg tudjak adni
gyermekiknek, ha nem szamitdogépes szakemberek. Azt ugyanis lehetetlen
megakadalyozni, hogy bongészés kdzben ne botoljunk bele nem kivant tartalmakba, a
virusirék sem fognak sajnos felhagyni kartevGik terjesztésével, és a csalasra szakosodott
blin6z6k, pedofilok is egyre jobban kihasznaljak a szamitogépes vilaghald nydjtotta
lehet&séget.

Azt azonban sziikségesnek tartjuk, hogy a gyermekek életében kulcsfontossagu szerepet
betdlté minden szereplének - igy a gyereknek maganak is, de emellett a tanaroknak és a
szlil6knek is - tisztaban kell lenni, hogy az internet szamtalan nagyszer( el6nye mellett
milyen veszélyeket rejt. Ha ezzel mind a gyermek, mind a felnétt tisztaban van, azt is
tudjak, hogy ijesztd, félelmetes vagy zavaro szituacidkban mit tehetnek, hova
fordulhatnak segitségért, akkor mar ez az 6sszefoglald elérte a céljat. A gyermekek
oktatdsan azt a szoktuk kihangsulyozni, hogy a sajat tudasuk lesz a legjobb védelem. Ezt
felhaszndlhatjdk abban is, hogy mar tudjak, hogy err6l ne hallgassanak és kihez
forduljanak, ha problémajuk tamad. De természetesen azt is fontos megérteniik, hogy
némely terileten - ilyen példaul az iskolai zaklatds (cyberbullying) - nekik is van feladatuk,
mégpedig az hogy ne hagyjak bajban egyetlen tarsukat sem, vigydzzanak egymasra.
Kérjiik, Onok is tdjékozddjanak rendszeresen az internetes veszélyekkel kapcsolatban,
hogy naprakész tudasukkal, empatikus hozzaallasukkal segithessék gyermekeiket, akik
mar teljesen mas vilagban élnek, mint szileik: hiszen nekik a internet mar nem eszkoz,
hanem élettér.

A kozonyosség és a tudatlansag ellen vivott keresztes szélmalomharc ez a j6 lgy
érdekében, hogy véletlenil és akarata ellenére egyetlen gyerekkel se térténhessen rossz
dolog az interneten. Erre pedig minden szerepl6 joakaratara, figyelmére és folyamatosan
gyarapodo tudasara szikség van.

A konyv szerkezete szerint a kovetkez6képpen éplil fel. Az elsé harom fejezetben
megmutatjuk, milyen helyzetben élnek azok a fiatalok, akik mar beleszilettek a média
vilagaba. Milyen mintakat kovetnek, néhany extrém példdaval azt is megmutatjuk, milyen
veszélyekbe csoppenhetnek, ha a szlil6k valamilyen ok folytan nem képesek nekik
segiteni, illetve a problémaikat megbeszélni.

A kovetkez6 fejezetekben az egyes témateriiletek és az ott jelentkez6 ismereteket és
veszélyforrasokat tekintjik at, amit minden egyes fejezet végén olyan gyakorlati
példakkal, iranymutatasokkal, praktikus tanacsokkal is kiegészitlink, amelyekkel védekezni
lehet.

Végezetil a konyvben szerepl6 roviditéseket, szakkifejezéseket szedtiik csokorba rovid, de
értheté magyarazatokkal, és mindezt az ajanlott weboldalak és szakirodalmak listaja zarja.

"Tokéletes védelem sajnos nincs. Ha a felhasznalé képzettebb, akkor a védelem is
eredményesebb"
(Sz6r Péter 1970-2013, viruskutato)



,Ha nem ismered a b(int, elkdvetik ellened, hogy megismertessenek vele.” A
szamitogépes biztonsagban van egy kimondott és nagyon er@s torekvés: legjobb
védekezési mddszer a megelbdzés. A felndvekvé generaciok hatékony megvédése
szerintlink sokban mulik azon, id6ben at tudjuk-e adni szamukra azokat az ismereteket,
amelyek birtokdaban majd képesek lesznek szembenézni a veszélyekkel, meg tudjak védeni
magukat és tarsaikat.

Ehhez a kiildetéshez informacidval mar teli a padlas, sokkal inkabb a tudas hianyzik a
fejekbdl. A kiadvanyban ismertetett veszélyek, esetek célja nem az ijesztgetés, hanem a
valdsaggal vald Gszinte szembenézés. Hisziik és valljuk, hogy az Gidvozité megoldds mindig
az emlitett megel6zésben, a megfelel6 és folyamatosan naprakész tudasban rejlik. Egy
klasszikus Martin Seligman idézet szerint: ,,Ez a f6 tanulsaga az utolso évszazad
kbzegészségligyi intézkedéseinek: a gydgyitds bizonytalan, de a megel6zés rendkivil
hatékony - példaul, amint elGirtak a babaknak a kézmosast (fert6tlenitével), megsziint a
gyermekdgyi laz, vagy példdul az oltds véget vetett a gyermekbénulasnak.” Ugy gondoljuk,
hogy a kovetkez6 tudatformalé ismeretek ugyanigy segitenek eligazodni az internetes
vildgunk veszélyei kdzott ugy, hogy a benne rejlé végtelen és nagyszer( lehet6ségeket
biztonsagosan élvezhessék gyermekeink.

Végll kovetkezzen egy a mai helyzetet jol szemléltetd idézet Mér6 LaszI6 professzortol: A
régmultban olyan volt a vilag, hogy tobbé-kevésbé ki lehetett szamitani matematikailag.
Most olyanna valik a vilag, hogy matematikailag bebizonyithaté: nem szamithaté ki egy
csomo jelensége. Marpedig, ami nem szamithato ki, arra nem tudunk felkészulni és
felkésziteni kozvetlenil. Ezért fontos az, hogy kdzvetve késziljlink fel, hogy olyan tudast
nyujtsunk, ami jo eséllyel olyan problémdak megoldasara is alkalmas lesz a jév6ben, amir6l
ma még azt se tudjuk, hogy ezek valéjaban problémak.”

Tenni akartunk valamit, reméljik sok hasznos ismeretet sikertlt atadnunk. "Tobbet
haszndlsz azzal, ha gyujtasz egyetlen gyertyat, mintha egész all6 nap az Edison tarsasagot

szidalmazod."

Mindenkinek hasznos olvasgatast kivanunk: a szerz6



1. fejezet: Amit a sziil6knek is tudnia kell(ene)

Kulcsszavak: generdcios kiilonbségek, allando online jelenlét, k6zésségi oldalak,
megosztds

Tények: A life.hu kézésségi oldal igy fogalmaz az internetes, okostelefonos modern
vilagban él6 gyerekekrél: "Ha késve érnek haza, csak dobnak egy sms-t, az iskola
legszaftosabb pletykdit pedig Viberen vagy Messengeren keresztiil beszélik meg az éj leple
alatt agyukbdl a baratndikkel. Tizévesen pozolnak és posztolnak, szomjazzdk az
elismerést, csodalo tekintetekre vagynak, ezt pedig meg is kapjak ldjkok formdjaban, ami
abba az illuzioba ringathatja 6ket, hogy értékesebbek, fontosabbak tdrsaikndl."

Manapsag nem konnyl gyereket nevelni, tanitani. Egészen mas kortlmények kozott nének
fel, mint szlleik, vagy mint a mi szileink. A régebbi jatszétéren zajlo él§ jaték, az akkori
kevés technikai eszkoz, nagysagrendekkel kisebb szdrakoztatd ipar, a hétf6i adassziinetes
fekete-fehér televizié a kett6-harom csatornajaval nem befolyasolta annyira a szokasokat,
nem terelte el a figyelmet a napi teend6krél. Ekozben pedig nekilink felnétteknek is
megvaltozott az életlink, példaul a munkaval toltott id6 is emelkedett. Nem ritka a
hazavitt feladat, a tuldra, a munkaval toltott hétvége, onként vagy vallalati keretek kozott
végzett tovabbképzések-tanfolyamok is rendszeresen lekotik szabadidénket, nem is
beszélve a vallalkozdi létrél, ami sokaknal a 10-16 6ras munkanapokat jelenti. Emiatt
viszont a csaladdal, gyerekkel toltott "mindségi" id6 is sajnos lecsokkent, példaul a magyar
szUl6 naponta atlag 7 percet beszélget a gyerekével.

Bar fontos, hogy kik vagyunk-voltunk mi 30-40-50-es szlil6k, am emiatt az id6 nem fog
visszafordulni, és a fejl6dés és a valtozas sem fog megallni. Az igaz, hogy "bezzeg a mi
idénkben" a maihoz képest szigoru poroszos nevelést kaptunk, hogy akkor a felnétteknek
még nagyobb tekintélye volt, |Iétezett még kitylinyomkodas nélkili beszélgetés, a
gyerekeknek még volt valédi gyerekkora, és mi még zommel biciklit, labdat és babat
kértliink karacsonyra.

Ehhez képest most sokszor nem értjiik a fiatalabb generacid viselkedését, a feln6ttnek
nincs tekintélye, nem is akarnak téle tanulni, a gyerekeink még egy szobaban llve sem
beszélgetnek, hanem inkabb a kityikon irkalnak egymasnak és 6k karacsonyra mar okos
telefont, tabletet, notebookot és jatékkonzolt kérnek. Az is Uj helyzet, hogy a gyerekek az
iskolaban allandé versenyhelyzetben vannak, mig a mai feln6ttek els6é nagy
megmeérettetése jobbara csak a 18 éves korban tortént érettségi vizsga volt.

A korabbi generacié még Columbo, Bud Spencer, Star Wars m(isorokat latott a
televizidban, a hagyomanyos ismeretek miatt a sztil6knek is nagyobb volt tekintélye,
kamaszkorban szolid berugasaink voltak, nem volt probléma a munkaba all3s, és példaul
az esetleges megszégyenitések szlk korben torténtek.

Ehhez képest mi varja most a mai gyerekeket a televizidoban? Horrorfilm, zombifilm,



vérfarkas, vampir, Hannibal Lecter, Dexter, Narancsvidék, Tronok harca és mas sorozatok
dompingje. Egy Rém rendes csalad, vagy Férjek gyongye sorozat epizdd megtekintése
utan milyen egy apa figura megitélése? De mas terlileteken is észlelhet6k erGteljes
eltérések, valtozasok. A mai 30-40-50-es generacid ha fiatal koraban alkoholt ivott, jol
akarta magat érezni. Ezzel szemben sokszor tapasztaljuk - ezt Zacher Gabor nyilatkozatai
megerdsiteni latszanak - a mai fiatalok dnpusztitéak és azonnal dntudatlanra akarjak
kiGtni magukat alkohollal, droggal. Sajnos az egyre fiatalabb korban kezd6d6
versenyhelyzet is neheziti gyermekeink életét, példaul a palyakezd6k - de manapsag mar
az idésebbek is - szazasaval kiilddzgetik az 6néletrajzot hdnapokig, évekig. Es ami még
Oriasi kiilonbség - errél részletesebben lesz a sz6 a zaklatasrol sz6l6 fejezetben - a
megszégyenitések oridsi nyilvanossaga, amely akar egy életre ellehetetleniti az dldozatot

Az internet veszélyei szempontjabodl kétségkivil a legkiszolgaltatottabbak a gyerekek. Ez az
a generacio, aki a legtobbet van online, a legtobbet chatel, a legtobbet kozosségi oldalazik
(Facebook, Instagram, Whatsapp, Pinterest, Twitter, Ask.fm, stb.), a legtébb személyes
informaciot osztja meg, a legtobbet bongészik, a legtobbet hasznalja naponta
mobileszkdzeit. Am ekdzben altaldban nem rendelkezik kell6 érettséggel, tettei
kdvetkezményeinek beldtasaval, sziikséges dvatossaggal, és raadasul érzelmileg er6sen
sebezhetd.

Mit rontott az egyre t6bb online jelenlét? Kevesebb és felszinesebb lett a személyes
kapcsolat, kevesebb él6 beszélgetés torténik, a hianyzd szemkontaktus talan szintén
sokaknak feltinhet, és azt is lathatjuk, hogy ebben a korosztalyban kevesebb lett a konyv
olvasas. A netes kapcsolatok miatt sokaknal jelentkezik az allandé visszaigazolasi igény,
dicséret fliggés, narcisztikus jellemvondasok és hamis dnkép alakul ki, agressziéra azonnali
onkontroll csokkenéssel, dngyilkos gondolatokkal reagdlnak, de ezzel parhuzamosan
megfigyelhet6 a fokozddd agressziv hajlam, és a hidnyzd blintudat is. Tovabbi jarulékos
mellékhatas lehet a szamitdgép, illetve internet fligg6ség kialakulasa, a hianyzo jovékép,
és nyomasztd lehet még szamukra "az internet nem felejt" terhe is.

2009-ben Hanula Zsolt az Indextdl volt olyan kivancsi, és utananézett olyan
alapkérdéseknek, mint "Tényleg megtartja az Iwiw és a Facebook a torolt képeket?", vagy
mi torténik azokkal a leveleinkkel, amiket latszélag torlink? "Torolt levelek nyomaban a
neten" cimmel. Nos, a torlések fizikailag sosem torténnek meg azonnal, ha meg térténnek
egyaltalan. Ha valaki ismeri azok korabbi linkjét, még hdnapokkal-évekkel késébb is meg
tudja jeleniteni, illetve volt, ami nem hogy késve, de sosem tlint el véglegesen. Ami az
internetre egyszer felkertl, annak annyi. Az akvariumbal lehet halaszlevet csindlni, de a
halaszlébdl mar nem lehet akvariumot.

A feln6tteknek, tanaroknak, sziil6knek is muszaj megértenie az életlinkben bekovetkezett
valtozasokat, tanulni és kezelni kell a valtozasokat, valamint nekik is meg kell tanulniuk a
biztonsagos internethasznalatot.

A tanarok kozt is van generacios konfliktus: A készivli ember fiai vagy Harry Potter legyen
a kotelez6 olvasmany? Hagyomanyos vagy szamitogépes legyen a tanitas? Mert azt nem



tehetik meg, hogy egyaltalan ne értsenek az internethez, mert akkor nem képesek
megvédeni a gyermekeket.

Miért van szlikség gyermek oktatasra? Jelenleg csak szamitastechnika van 5. osztalytol,
mUiszaki redltargyként. Az évi egy ezzel a témaval, és kilsé el6addval lebonyolitott
osztalyfénoki 6ra meghivasra - jo esetben nagyon kevés az érdemi informacidk atadasara.
Emellett a tantestiilet nincs felkészlilve, a ma mar minden magyar iskolaban is jelentkez6
zaklatasos eseteket egyedileg, ad hoc jelleggel oldjak meg, igaz erre egységes segitd
Uutmutatd sajnos nem is létezik. Tapasztalat szerint a SIP el6adasokra racsodalkoznak és
utdlag nagyon orilnek neki.

Ha a szamok mogé néziink, hany embert is érint mindez, akkor azt latjuk, hogy a
2014/2015-0s tanévben az altalanos iskolai tanuldk szama 748,500 f6 volt, ezalatt a
kdznevelésben az iskolak szdma 10,829, mig a kdznevelésben foglalkoztatott pedagdgusok
szdma 153,000 f6 volt.

Minden didknak készség szinten tudni kellene: mik a veszélyek: virusok, kémprogramok,
webkameras kukkolds, atverések, iskolai zaklatasok, stb. Az is fontos, hogy képben
legyenek, milyen incidensek torténnek vilagszerte, milyen kbvetkezmények lehetnek,
hogyan védekezhetlink ezek ellen, kihez forduljunk ha az interneten bajba kerulink. Ezek
az ismeretek EGYSZERRE etikai és szamitastechnikai kérdések, oktatasukhoz mindkét
képesség sziikséges.



2. fejezet: Mit nem lat meg a legtobb felnott?

Kulcsszavak: internet, fligglség, Facebook, internetes zaklatds, veszélyek, ismeretek

Tények: 2014-ben a német informatikai cégek szévetsége (Bitkom) felmérést végzett.
Ebbdl tébbek kézt az deriilt ki, hogy a 6-7 évesek kérében 76% alkalmanként, a 10 éves
korosztdlyban viszont mdr 94% szdzalék internetezik. A tizévesek dtlagosan 22 percet, mig
a 16-18 éves korosztdly tagjai pedig 115 percet téltenek internetezéssel naponta.
http://sworld.hu/2014/05/07/nemetorszagban-mar-majdnem-minden-tizeves-
internetezik/

Egy 2015-6s felmérés eredménye szerint 10 sziil6bél dtlagosan hdrom mindenfajta
megkotés nélkiil engedi gyermekének, hogy haszndlja az internetet. Mindekézben 100
tinédzserbdl 5 vallotta be, hogy a neten megismert személyekkel mdr személyes taldlkozot
is megbeszélt, illetve egyharmaduk szenvedett madr el valamilyen foku zaklatdst az online
térben.

HELYZETKEP

A helyzet évrél évre rosszabb. Az incidensek, zaklatasok esetén "az aldozat megszégyendil,
és esetek 60-70%-ban nem mondja el a torténteket". Az Orszagos Gyermekegészségligyi
Szolgalat 2010-es jelentése szerint a magyar gyerekek 15%-a elkovetd, 13% esik aldozataul
az iskolai bantalmazasnak, és ugy tapasztaljuk, hogy a helyzet évrél évre sulyosbodik.
http://mediamuhely.wordpress.com/2014/03/10/kiberzaklatas-kortars-pszichoterror/

Mit nem lat meg a legtobb feln6tt?

Sajnos sokan elektronikus dadanak gondoljak a tévét és a szamitégépet, lepasszoljak a
gyerk8cot. Semmit, vagy csak az id6tartamat korlatozzak a haszndlatnak, a tartalmat
viszont legtobbszor egydltalan nem. Ezalatt a gyerek egyediil az néz rajta, amit akar, igy
sajnos kdnnyen Utkozhet életkoranak nem megfelel6 tartalmakba. A 2015-6s
médiakonferencia szerint a 8-14 éves korosztaly legnézettebb misora az abszolit nem
nekik valé Ejjel nappal Budapest.

Minden korosztaly mar fliggé lett a netes kiitylktdl (és ez mar lassan az id6sebbekre is
vonatkozik. Ehhez elég szétnézni utazas kdzben a villamoson, buszon, metréban. Az olvasé
egyszer mérje le a tv-zés, netezés, okostelefonozds napi idejét SAJATMAGANAL, és
garantaltan lesz meglepetés. Emiatt sincs értelme a "bezzeg a mi idénkben" kézhelyeknek,
arra a helyzetre kell megoldast talalni, ami itt és most van. Ugyanis a gyerekek NEM
AKARNAK masképp élni, ott kell ket megvédeni, ahol éppen vannak. Am ehhez a
feln6ttnek is kell(ene) élethosszig tanulnia.

A valdsag szomoru és brutalis. Részletek egy 2013-as cikkbdl. ,Az ask.fm nagyon porog
most a tizenévesek kozott. Mintha direkt arra talaltak volna ki, hogy a trollok
gyalazkodjanak rajta: a felhasznalék itt barkinek a kérdéseit megvalaszoljak. A kérdések
sokszor durvak. Tobb felhasznaldja ongyilkos lett.” Egy gyermekvédelmi konferencidn egy
pszichologusné el6adasabdl pedig az deriilt ki, hogy emiatt a magyar gyerekek



negyedének megfordul a fejében az 6ngyilkossag gondolata.

A szamitégépes ismerkedéssel kapcsolatos bilncselekmények kézil az egyik
legsulyosabba, amikor az elkovet6k tomegesen probalnak fiatal lanyokkal ismerkedni,
hasonld korunak kiadva magukat és szerelmet, érdekl6dést tettetve, majd a személyes
taldlkozas alkalmaval egyszer(ien elraboljak a tinilanyokat és eladjak prostitualtnak. 2013-
ban volt egy interju egy gyermekvédelmi szakemberrel, aki a joghézagok, és a hosszu ideig
tartod birdsagi, kiadatasi eljarasok miatt kétségbeesésében személyesen ,lopja haza”,
gyakran életveszélyes kalandokba keveredve a bajba kertlt, fogvatartott lanyokat. "Hany
éves volt a legfiatalabb lany, akit hazahoztal? A legfiatalabb egy tizenkét éves heroinfliggé
Hollandidbdl. Evekkel ezeltt ketrecharcosokkal beszélgettem a munkamrol, és mondték,
ha legkdzelebb megyek, szoljak. Nagyon sokat koszonhetek nekik, joval tobbet, mint
barmelyik rend6rkapitanynak."
http://velvet.hu/sztori/2013/08/02/interju_a_gyermekvedelmissel/

Szerencsére nem csak ilyen végletes események torténhetnek, de rossz hatdasok mar
egészen kis gyermekkortél érhetik példaul a mesefilmet néz6 évodas-kisiskolas
korosztalyt. Részlet egy kdzosségi oldalon megjelent posztbdl, amit a szlil6 osztott meg:
"Kisldnyom kérlelt, hogy C***** N******_Gt nézhessen. Nem tudtam, mire bdlintok rd.
Szemelvények egy negyed 6rds GYEREKEKNEK SZANT, korhatdr nélkiili rajzfilmbél. Sajnos,
igy is valtozik a vildg.

- Genya vagy.

- Ne szivass!

- Na huzzunk bele abba a lejarato kampanyba!"

A gyermekekkel foglalkozd szakemberek szerint egyértelmien kimutathato, hogy egyre
gyengld szolidaritas, egylttérzés, egyre tobb k6zombosség tapasztalhatd, illetve a
megnyilatkozasokbdl - verbalisan és irasban is - tulteng a negativ kritika.

Ez tobbek kozt a kommentek, vagyis a megjelent cikkek, blogposztokra irt megjegyzések
kapcsan is er6teljesen észlelhet6. Az még a jobbik eset, ha a helyesirasat kritizaljak a
posztironak, de sokszor a kilonféle esetek, incidensek kapcsan az aldozat felé semmilyen
egyltt érz6 magatartast nem tanusitanak, félinformaciok alapjan elitélik -
,megerdszakoltak? biztos 6 tehet réla”, vagy ami még szokatlanabb és hihetetlenebb,
lazaddan egyenesen az elkovetd partjat fogjak. Egy Facebook-kal foglalkozd posztban,
amely arrdl szélt, hogy nem hatdrolédtak el pedofil tartalmaktél, hanem azt ,viccesnek”
tartottdk, az alabbi kommentek sziilettek:

"Tamogatom a FB bdtorsagadt, hogy szembe mer szdllni a bulvarmédiak

yayd

"A pedofiliek (ild6zése gusztustalan, felhaboritd."



Emellett a gyerekek stresszes helyzetét az is erdsiti, hogy zajlik a korai versenyhelyzet:
iskoldban, versenysportban. ,Allj be és versenyezz” - biztatjak. Emellett pedig ,,az dtlagos
az rossz” - sugalljak, csak a kiemelkedd, az elsé a jo.



3. fejezet: Média és médiaértés

Kulcsszavak: forrds kritika, informdcid, tudds, olvasds, média, televizio, mozi, letéltés

Tények: Megsziint a korabban megszokott kényv, fotd, ujsdg, mozi fogalma, és ezek
helyébe a legtobb fiatalndl a szamitogép, illetve a mobileszkézok Iéptek. A fiatalok
kénnyen hozzdférnek az informdciohoz, de gyakran nem értik, nincs tuddsuk, hogy ez
igazdabol pontosan mit jelent, és nincs forrdskritikajuk. A magyarorszagi televizionézés nap
dtlagos ideje 4 ora 4 perc.

Az Ofcom 2015-6s felmérésében a kutatok arra voltak kivancsiak, hogy a fiatalok
kiilénbséget tudnak-e tenni a netes keresések sordn sziiletett taldlatok kézétt. Az
eredménybdl kideriilt, hogy a 12-15 éves korosztalynak csak harmada ismerte fel a
fizetett Google hirdetéseket, mig a kisebb, 8-11 éves gyerekek kéziil mindéssze egyotode
értette, hogy a kapott taldlatok kbzott melyik miért jelent meg. A pedagdgusok szerint a
gyerekek szokincse egyre szlikiil, jelentds résziik egydltaldn pedig egydltalan nem olvas
kényveket.

2014-es adatok szerint a YouTube tébb amerikai felnéttet ér el 18-34 év kozétt, mint
bdrmely TV hdlozat.

Neil Postman A gyermekkor elt(inése (The Disappearance of Childhood) cimi kényvében
aztirja, hogy ,egyediil a szamitdogép lehetne olyan kommunikdcios technoldgia, mely a
gyermeki lét irdnti igényt szolgdlja, ezen beliil a programozds ugyanis ismét el6térbe
dllithatja a komplex nyelvismeret kikeriilhetetlenségét, de fél6, hogy a témegek szamdra
csak a gondolkodds nélkiili zeneletéltés, reklamfogyasztds, pornd és 16véldézésdi jelent
szamitogép-haszndlatot.”

A média tobbet nevel, mint az iskola vagy a szul6k. Emiatt a gyermekek médiafogyasztasat
érdemes szabdlyozni, keretek kozé szoritani. A korhatar jelzések Iényeges elemei lennének
a televizios és mozi misornal, valamint jatékszoftvereknél, de sajnos sokan ezt figyelmen
kivil hagyjak. Példaul a televizid nézés statisztikaja lehet, hogy sokakat meg fog lepni. A
Nielsen adatai szerint 2015 negyedik negyedévében a teljes népesség naponta atlagosan
5 dra 2 percet toltott a tévékészilékek el6tt, amely 2 perccel volt tobb, mint az el6z6 év
ugyanezen id8szakaban. A 4-17 évesek tévénézéssel t6ltott ideje 3 ora 28 perc volt, a 18-
49 éves korcsoporté pedig 4 6ra 5 perc, ami a gyerekek esetében 1 perces, mig a 18-49
éveseknél 6 perces csokkenést jelentett. Az 50 évnél id6sebbek naponta atlagosan 6 éra
41 percet tévéztek az év utolsé negyedében: 11 perccel tobbet, mint egy évvel korabban .

Az életkornak megfelel6 tartalom nagyon fontos: TV mdsor, internet, vasarolt
jatékprogram, ebben is jelen van a sziil6k felel6ssége. Amig a feln6ttnek a szamitdgép, az
internet csak eszkoz a céljaihoz, addig a gyerekeknek a szamitdgép, az internet az
ELETTER. Ahol a durvasdg, tragarsag széban vagy irasban is nagyon lehangold, zavaré. A
vizualitas vagyis a latas a legnagyobb hatasu, és egy feln6tteknek vald, vagy akar egy jo
érzés( feln6ttnek sem valé kép, vided tartalom napokra sokkolhatja 6ket, ha ilyenbe
véletlenll belefutnak, amire azért jo esély van. Az itt felbukkano veszélyek elég
erGteljesen meg tudjak érinteni, ijeszteni 6ket: gyermekpornografia, drogkereskedelem,



pedofilok, zaklatdk, er6szak, 6ngyilkossagok, stb. Akkor védhetjiik meg ket hatékonyan,
ha rendszeresen beszélgetilink vele az online életérdl is.

Ismerjik meg a korlatozasokat végz6 lehet6ségeket

Mindannyian olvastunk mar rémtorténeteket arrél, hogy idénként a gyereknek elarult
jelszd miatt az horror 6sszegben vasarolt az eredetileg ingyenes okostelefonos jatékon
belll fizet6s jatékkiegészitéket. A cimlapos sztorikban "a sziil6 beperli az Apple-t"
szalagcim inkabb szanalmas, mint kovetendd. Felel8s szil6ként neklink illik a jelszét nem
elarulni, a sziikséges képerny6zarolasokat beallitani, illetve a jatékokon belili vasarlasi
lehet&ségeket letiltani iPhone, iPod, iPad, és egyéb kiitylikon, igy elkertlhetjik a
"szdmlasokkot". Amiben viszont mégis jogosan haboroghatnak a szil6k, hogy ennek
alapértelmezett allapota miért az engedélyezett. A valasz erre az, hogy pontosan
ugyanazért, amiért a Facebookon is default a megosztas a mindent mindenkivel ;-)

Hogyan juthatunk médiatartalmakhoz? A magyarorszagi szabalyok szerint a magancélu
média - zene, film - let6ltés, jogszerl. Tehat ha nem adom oda masnak, sajat célra toltom
le, akkor igen. Am a torrentezés - ahol a kicsiny fajlszeletkékbél ami ndlam mar
letolt6dott, azt masok télem toltik le, emiatt én is feltoltévé valok - nem az. Ez tehat a
szabaly, igaz nem lattunk még senkit a hiraddban, hogy bilincsben verve vitték volna el
torrentezés miatt. Nem art tudni, hogy kilféldon viszont néha akcidba lendilnek a szerzgi
jogvédok, lekérik a felhasznaldk listajat az internetszolgaltatoktdl és csoportos pereket
kezdeményeznek. Néha elképesztd dsszegeket szamolnak ki egy-egy MP3 szdmra, vagy
példaul a Bombak kozt cim( film kapcsan is tortént egy ilyen pereskedés. Egy nagyon
alapos Osszefoglalét lehet olvasni az internet ,,Hasznalati Uutmutato a digitalis
jogkezeléshez” cimmel, ebben sok ezzel kapcsolatos kérdésre valaszt lehet talalni.
http://www.indicare.org/tiki-download_file.php?fileld=197

Erdekes egyébként az a 2016. majusaban sziiletett hatarozat, melyben a Kuria szerint a
letolt6k személyes adatainak védelme erésebb érdek, mint a reklamalo kiaddk
felhasznaldkat azonositani kivand, szerz6i jogokat megvédeni kivané proceduraja. Errél igy
szamolt be az Index cikke: "A hatdrozatban meg nem nevezett felperes azt akarta elérni,
hogy az egyik (szintén anonim) internetszolgdltaté adja ki a megadott haldzati
azonositdszdmokhoz (IP-cimekhez) tartozé elSfizet6k nevét és cimét, mert azok szerinte
jogosulatlanul toltottek le és osztottak meg szerz6i jogi védelem alatt all6 filmeket. A Kdria
azonban egyetértett a jogerds itéletben foglaltakkal, miszerint a szolgaltatd sem el6fizet6i
szerz6dések, sem az elektronikus kereskedelemrél sz6l6 torvény értelmében nem koteles
kiadni az el6fizet6 személyes adatait a hozzajaruldasa nélkil. S6t, a Kuria azt is kimondta,
hogy ezeket az adatokat a szolgdltatd nem csak hogy nem koteles, de nem is adhatja ki."



4. fejezet: Hasznos és karos tartalmak az interneten

Kulcsszavak: sz(ir6program, életkornak megfelel6 tartalom, életkor, korhatdr, keresés,
letoltés

Tények: Egy 2015-6s kérddivre az USA-bdl és Kanaddbdl kérdeztek meg 6sszesen 1230
sziilét gyermekvédelemmel kapcsolatos kérdésekben. EbbéI tébbek kézt az is kiderdilt,
hogy 6t sziil6bél négy szerint van rendben az, ha a sziiléi feliigyeletet biztosito szoftvert
telepitenek a gyerek gépére anélkiil, hogy arrdl a gyerek tudna.

"A kereskedelmi célu trollkodds torténetét a legszebben a globdlis vendéglatdiparban
meghatdrozo Tripadvisorral lehet bemutatni. A 2000-ben alapitott, a felhaszndlok
beszamoldira éplilé oldal egy évtized alatt igazi szrnnyé nétt, amellyel egy pillanat alatt
lehet romba dénteni vagy az egekbe emelni éttermeket és szalloddkat. 2015. juniusdban a
BBC egyik miisoraban hangzott el, hogy az angol oldalakon az dllitélagos felhaszndloi
beszamoldoknak legaldbb 20 szdzaléka kamu."

»A gyermekek netes keresésénél Németorszagban és az Egyesilt Kiralysagban az
alkohollal, dohdnnyal és kabitészerrel kapcsolatos oldalak vezetnek (23 és 25 szazalékkal),
mig Kinaban és Japanban a feln6tt tartalmak keltik a legnagyobb érdekl6dést (23 és 5
szazalék). Ez a kategodria egyébként az angol és amerikai fiataloknal a legnépszer(itlenebb
(kevesebb mint 1 szdzalék).”

A latvanyosan csomagolt dolgokra kattintunk, mert ez az evolucié parancsa.”

(Hanula Zsolt)

Mik lehetnek ezek az ugynevezett koranak nem megfelel6 tartalmak. Igen sokféle
kategodriat ide sorolhatunk, a durva, er6szakos, tragar beszédet, szoveget, a direkt
agressziot, ongyilkossagra vald buzditast, széls6ségesen agressziv vagy beteges jatékokat,
videdkat, az abortuszrol, szektdkrél, dncsonkitasrol, a realis testképrél valdo megtéveszté
beszamolodkat, a pornograf képeket, videdkat, pedofilokkal torténé csevegbdszobakat, és a
sor hosszan folytathatd. Emellett fontos tisztaban lenni azzal is, hogy egy informacio,
attél, hogy ,az interneten talalhaté”, még egyaltalan nem biztos, hogy igaz is. Tehat
lényeges, hogy kilonbséget tudjunk tenni hiteles és hiteltelen informacidk kozott.

Vannak viszont olyan weboldalak is, amelyek széls6ségesen diszkriminativ, sérté,
pejorativ, megszégyenitd, kirekesztd tartalmak kozlésére specializalédtak (puruttya,
pedomaci, agyiszint, stb. weboldalak), de ahogy mindennek, ennek is meg van a maguk
fogyaszto kozonsége.

A ,hol itkdzhetnek a gyerekek ilyen tartalmakba” kérdésre szamtalan valasz létezik.
Barhol. Példaul hidba rendelkezik a csaladi szamitdgép szliréssel, ha a gyermek
mobilneten néz meg valamit, vagy atmegy a baratjahoz internetezni. Szokas, hogy
egymasra ralicitalva meghdkkentd, ijeszt6 tartalmakat mutatnak a masiknak. De a
szamitastechnika éra sem kivétel ez aldl, hiszen a sziinetben a kisebb gyerekek sokszor
horror és egyéb videdkat mutathatnak egymasnak, mert ez a terem koz0s a
kdzépiskolasokkal, és emiatt nincs benne semmilyen sz(irés, vagy korlatozas.



A pornograf oldalakra vald bejutds technikailag sem probléma egy gyereknek, hiszen
jelenleg a legtdbbszor az adott oldal felajanl két lehet8séget: elmultam 18 éves; még nem
multam el 18 éves.

Vajon képesek-e a felhasznalok felbecsilni, hogy milyen nyomokat hagynak az interneten?
Roviden: nem igazan. Van persze ennek egy egyszer(ibb vetiilete, ha példaul ugy kozelitjik
meg, vajon mit tud rolunk a Facebook? Viccesen azt is valaszolhatnank arra, hogy amit
beirtunk neki. Ha valaki veszi a faradsagot, és az Altaldnos beallitdsok meniipontban
letolti az eddigi 6sszes aktivitasat egy tomoritett allomanyban, csodalkozhat vagy
elégedett lehet magaval - mindenesetre ezt egyben [atni nagyon tanulsagos. (Zaréjelben
ott olvashatd az 6sszes eddigi bejelentkezési IP cimiink is.) Ahogyan az is, ha a Facebook
Graph Search keres6vel csaladi allapotra, vallasi hovatartozasra, partallasra, érdeklédési
korre keresgéliink, elképeszt6, hogy milyen széles korben megosztott informacio
halmazba utkdzunk.

Aztan lehet ezt Ugy is szemlélni, hogy vannak nem is kevesen, akik eléggé "talkative"-ek,
kitarulkozok és mindent megosztanak magukrél, jellemz6 ez f6ként a nagyon fiatalokra,
de késébb kortdl fuggetlenil a kevésbé biztonsagtudatos felhaszndaldkra. Itt lehet
tanulsagos incidensekrél, esetekrél mesélni, hogy a blin6zék donté tobbsége mar
hasznalja a betoréseknél a kozosségi oldalak nyujtotta konnyen és nyom nélkiil
hozzaférhetd informacidkat. Ez példaul mar egy 2011-es brit felmérésnél is 80% volt. Ugye
ezért nem kozvetitjlk életlinket percre készen a Foursquare-en, melyik sarkon fordulunk
be, nem tuddsitunk real time a reptéri becsekkoldsainkrél, nem jelentjik be el6re a
Facebookon ha nyaralni készillink, vagy fényképezzik le a lakasunkat, mdszaki cikkeinket,
csaladtagjainkat. A manapsag divatos mindent mindenkivel megosztasi maniat én személy
szerint nem tartom ésszer(inek, talan azért is, mert a szakmabal kifolyélag sok negativ
hatast latok. De persze nem mehetiink el amellett sem, hogy a k6z6sségi oldalak
alapértelmezett biztonsagi beallitasai is szandékosan a kitarulkozast szolgaljak, nekiink kell
- rendszeresen - opt-out megnyirbalni, allitgatni ezeket.

Ez eddig persze szép és jo, és még ha betartjuk is szépen ezeket, akkor ott van az, ha
valamilyen ismerGsiink viszont nem, és a kozos képekrdl 6 ugy gondolja, hogy lefotdzunk,
felcimkeézink, kiteszlink. llletve kiilonféle eszkozokkel, API figgvényekre tamaszkodva még
a Graph Search keresénél is hatékonyabban lehet kényes informacidkra vadaszni: szexualis
orientdcid, droghasznalat, csalds a vizsgakon, hazastarsi hiitlenség, stb. Az ilyen
el6banyaszott lejaratasokra remek példakat lathatunk a valasztasi kampanyok
id6szakaban. Ebbdl a szempontbdl - ha csak ugye nem az emlitett jo ismerds tolt fel
rolunk suttyomban - az van biztonsagban, amit fel sem toltiink. Sosem tudhatjuk, milyen
munkakoérre fogunk jelentkezni tiz év mulva, és a most még viccesnek gondolt "iszunk-
hanyunk-belefeksziink" bulis fényképek a kés6bbiekben konnyen meghiusithatnak
allasterveket, és azt se feledjuk, ami egyszer felkeril a netre, azt mar onnan nem lehet
letorolni.

Nem beszéltiink még arrdl, hogy a keres6k - példaul a Google - vagy ugy altalaban a
kiilonb6z6 webhelyek milyen mennyiségli adatot gyljtenek rélunk, szokasainkrdl,
vasarlasainkrol nagy buzgalommal mindezt allitdlag azért, hogy testre szabottabb
reklamokkal szolgalhassanak szamunkra. De ennek ellenére szerintem nem az a megoldas,



hogy akkor bedobjuk a gyepl6t a lovak kozé: ha ugy is flirkésznek, nincs mit tenni, meg az
"én csak egy hétkdznapi ember vagyok, ugyan mi bajom lehet ebbdl". Inkabb alapos
atgondolasra szorulna mindenki részérél a biztonsagtudatossag - de persze ehhez az
altalanos hozzaallasnak is nagyot kellene valtoznia.

Evek 6ta vannak olyan kifinomult csaldsok, ahol szindékosan hamis, fert6zott csomagokat
tesznek fel a torrent oldalakra, és még csak az sem érdekes, hogy létez6 dologrdl van-e
sz6. Magyaran nem kell a Photoshop, Microsoft Office vagy Adobe Indesign ahhoz, hogy
sikerrel jarjunk, hanem gyakorlatilag nincs olyan eszement karakter sztring, amit
begépelve ne jonne "taldlat". Ez j6 mddszer ez arra, hogy a naiv keresgél6ket kéretlen
rekldmprogramokkal, kartev6kkel arasszak el. A Iényeg, hogy a fajilmegoszté oldalakon
barmit kereslink, mindig lesz "talalat". Lehet a keresés targya a
"ashdflasdd76fas8fasjlkdjf" karaktersorozat is, de ha a préba kedvéért olyat gépeliink be,
mint "A cecelégy bal labbal kelt fel és Vegasba ment kelkdposztaért", ez a keresés is
eredményes lesz. A tapasztalatok azt mutatjak, hogy a kattintds utdn kivalaszthaté
allomanyok valamilyen kartevét, kém- vagy reklamprogramot igyekeznek rank sézni. Ha a
letoltott allomanyt megvizsgaltatjuk VirusTotal weboldalon, boritékolhato, hogy a
virusmotorok tobbsége riasztani fog ra.

Gyakori eset az is, hogy neves, de egy bizonyos platformra még nem is |étez6 szoftverek
helyett tesznek fel tréjaikat, ilyen volt példaul 2009-ben a Foxit for Macintosh, ahol a nem
létez6 Mac valtozatot készitettek el ismeretlenek, pedig hivatalosan Windows, Windows
Mobile illetve U3 / Desktop Linux ald lett kifejlesztve. A rosszindulatu link pedig egy OS X-
re irt kartevre mutatott. De emlékezetes lehet a Google Play aruhazba ismeretlenek altal
feltoltott hamis UPC Tavrogzit6 alkalmazas is. 2012-ben felkeriilt az akkor még Android
Marketnek nevezett hivatalos piactérre egy ismeretlenek altal készitett "UPC Tavrogzit6"
alkalmazas, a cég logodjaval. Tobb honapon keresztiil toltogették le az emberek, mire valaki
észrevette. Es hogy még egy jellemz& modszert is emlitsiink, az is egy bevalt atverési
forma, hogy valamilyen nagyon vart Uj szoftver helyett még a megjelenés el6tt
hamisitanak egy fert6z6tt csomagot, ez tortént példaul 2013-ban a Blackberry messenger
for Android esetében. Szoval mindig érdemes el6vigyazatosnak lenni a letoltésekkel.

Forraskritika

Az IT biztonsagban (is) sokat szamit, hogy mit hisziink el, illetve hogy mit vesziink észre. A
hoaxok, spamek, social engineering trilkkok mar mindennaposak lettek, hamis PayPal
szamlak, allitélagosan felfliggesztett banki accountok, hamis halalhirek, és egyéb triikkok
formajaban folyamatosan szembesiilhetiink veltk. Az vagy, amit elhiszel - mondhatnank. E
viccesnek haté mondat mindennek ellenére komoly problémadkat képes okozni. A
nagyszuleink, és szlleink "azt irta az Ujsag", "de hat a radidban is bemondtak", s6t a "TV-
ben is lattam" hiedelmei utan azzal is érdemes tisztaban lenni, hogy ha valamit az
interneten taldlunk, az egyaltalan nem biztos, hogy igaz.

Példaul 2015-ben a nyitott modell(i (barki szerkesztheti) Wikipédia oldalain nagyszabasu
takaritasi akciot végeztek, melynek soran ezuttal 210 cikket toroltek a rendszerbdl. A nem
engedélyezett informaciok terjesztése egyébként az oldal Felhasznaloi Feltételeinek



megsértését is jelenti egyben, igy emiatt akkor 381 fidkot blokkoltak "jogosulatlan
informaciok" kozlése miatt. Itt a jogosulatlan sz6 nem csak fizetett rekldmozast,
szolgaltatasok Uzletszer( népszer(sitését, vagy szerz6i jogvédett anyagok illegalis
felhasznalasat jelentheti, hanem véletlentl vagy szandékosan hamis informaciok
megjelentetését is. Az angol nyelv(i Wikipédia oldalon egyébként a legtobbet szerkesztett
oldal cimet George W. Bush profiloldala nyerhetné el, am az is megfigyelhetd, hogy az
egyes orszagokban a valasztasok el6tti kampdanyokban kiilonodsen felporog a politikusi
életrajzokban valo torolgetés, javitgatas, szépitgetés.

Osszességében a Wikipédia igen megbizhato forrdsnak szamit. A gyerekek informatikai
biztonsagi oktatasaban azonban el szokds mondani, hogy ha valaminek utana akarnak
nézni, ne higgyék el azonnal az els6 oldal tartalmat, hanem keressenek parhuzamosan
tobb hivatkozast is, amely ugyanazt mondja. Ennek demonstralasara néhany érdekesebb
esetet most felsorolunk, amelyben ismeretlen elkdvet6k - gyanithatdéan szandékosan -
hamis informacidkat terjesztettek az interneten, és annyit el6rebocsathatunk, ezek
mindenkinek korosztalytdl fliggetlenil elég tanulsagosak lehetnek.

2013. januar

Ot esztendeig nem vették észre, hogy a Wikipédia egy nem |étezé haborurdl sz6l6 irast is
tartalmaz. Egy alaposan kidolgozott 4500 szavas profi szocikk volt ez, illusztraciokkal,
magyarazatokkal, amely 2007 és 2012 kozott élte zavartalan életét, és végil 2013
janudrjaban kerlt az Ujsdgok cimlapjara. A bejegyzés szerint az ugynevezett "Bicholim
konfliktus" 1640 és 1641 kozott zajlott a gyarmatositd Portugdlia és India kdzott, a harc
célja pedig a "Goan fliggetlenség" kivivasa volt. A konfliktus lezarasa pedig egy allitélagos
békeszerz6déssel ért véget.

2013. szeptember

Az el6z6 akcid inkabb csak a szerkeszt6k éberségét probalgatta, de |éteznek emellett
sajnos kifejezetten gonosz megtévesztések is, amelyekben az elkovet6k szandékosan kart
akarnak okozni a gyanutlan olvasdknak. Az egyik ilyen torténetben azt a fals informaciét
terjesztették, hogy ha az iOS 7-re frissitjliik az iPhone telefon szoftverét, akkor az vizallé
lesz, és ehhez egy pohar vizben allé készilék fotdjat mellékelték. Persze ebben az
esetben, hogy ezt valaki bevegye, kellett egy j6 adag naivsag is, bar mondjuk szlil6ként is
mas ezt megélni, ha a csemete emiatt johiszemden prébara tette a nem kevés pénzért
vasarolt telefonjat.

2013. december

Veszélybe kerlilhettek az XBox One tulajdonosok, ha bedéltek annak a csalasnak, amely
arrol kozolt informacidkat, hogy miképpen lehet 360-as jatékokat is jatszani az akkor
éppen frissen megjelent jatékkonzolon. Bar a Microsoft megerdsitette az akkor érvényes
tényt, hogy nem volt rejtett visszafelé 360-as kompatibilitds mdéd az Xbox One konzolban,
mégis sokan beddltek az atverésnek és a végrehajtott |épések segitségével
jovatehetetlendl "téglasitottak" a készilékiiket.

2013. december



Hasonldan kellemetlen szituacié volt az az Apple Macintosh csalas is, amelyik azt allitotta,
hogy 2009. 6ta létezik OSX alatt egy rejtett opcid, amelynek segitségével ingyen
banyaszhatunk Bitcoint. Itt is igaz a megallapitds, hogy nem johiszem(i tévedésrél, hanem
szandékos atverésrél van sz, amelyet csak azok tudnak idejében felismerni, akik példaul
alaposan ismerik a *nix rendszerek belsé mikddését. Ugyanis a begépelendd parancs
nem virtualis valutat termelt, hanem rendszergazdai jogosultsaggal a gyokérmappatol
kezdve minden allomanyt és mappat jovatehetetlenil torolt a merevlemezrél, ez utdbbi
hatasat videodn is megcsodalhatjuk.

Az Immortal Games 2010-ben végzett egy kisérletet, hogy az emberek mennyire
figyelmesen olvassak el a felhaszndldi licencszerz6déseket (EULA). Az egyik jatékukba azt
is beleirtak, hogy aki kattintassal elfogadja, az eladja a lelkét. A végeredmény 7500
»€eladott |élek” és egy mindezt bemutaté tanulsagos cikk lett. De hogy egy kis segitséget is
adjunk a sokszor t6bb ezer oldalas szerz6dések értelmezéséhez: létezik egy EULAlyzer
nevezet( program, amely éppen ezt feladatot szeretné a felhasznaldk szamara
megkonnyiteni. Kikeresi a kényes, kritikus részeket és ezek atolvasasaval gyorsabban
atraghatjuk magunkat rajta. A végén pedig eldonthetjik, egyetértiink-e vele, és
elfogadjuk, vagy szamunkra vallalhatatlanok a feltételek és akkor elallhatunk a
beleegyezéstdl.



5. fejezet: E-mailezés, jelszavak

Kulcsszavak: jelszovdlasztds, jelmondat, egyedi jelszo, spam, spamsziirés, kéttényezds
hitelesités, https, lakat, SSL

Tények: Egy 2015-6s virusvédelmi 6sszefoglaldbdl az dertilt ki, hogy bdr sokan ismerik az
online vildg veszélyeit, dm nem tesznek ellene megfelel6 Iépéseket. A megkérdezettek
82%-a aggodik a kiberblin6zés miatt, mégis példdul 62%-uk gyenge és rossz jelszavakat
haszndl.

A 2015-6s Ashley-Madison incidensben, melynél a tamadok 37 millio hazassagtoré
"ligyfél" adatat, benne neveket, e-mailcimeket, bankkdrtya szamokat, szexudlis
preferencidkat, a tagsdg dltal feltéltott fotokat, illetve az ligyfelek és a belsé munkatdrsak
levelezését is megszerezték, az dertilt ki, hogy sokan a munkahelyi e-mail cimiikrél
regisztraltak. Az ott haszndlt 11 millio jelszo visszafejtése utdn pedig az dertilt ki, hogy
csak 4.6 millié volt egyedi, a tébbi révid, gyenge és kénnyen feltérhetd volt. A "123456"-at
120 ezren vdlasztottdk, a "12345"-nak 48 ezer el6forduldsa volt, maga a "password" 39
ezerszer fordult eld.

Mit kell tudni az e-mailekrél? Ez egy Nev@valami.hu formaju cim, amellyel levelezni
tudunk. A jelszé olyan, mint a fogkefe: mindenkinek van, senkinek nem adjuk kdlcson és
néha lecseréljiik

ugyanolyan fontos, mint a lakaskulcsunk: titkokat 6riz, intim szférankat védelmezi
masoktol.

Milyen egy "j6" jelsz6? Megjegyezhetd, hosszu, legalabb 10-15 karakter. Ne legyen szétari
sz0, ne adjuk oda masnak, és idénként akkor is cseréljiik le, ha semmi baj nem tortént. A
jelszé ne legyen csaladtag, kutya neve, vagy szimpla szliletési datum, és semmiképpen ne
hasznaljuk tobb helyen! Az is fontos, hogy a jelszo emlékeztetd ne maga a jelszavunk
legyen! Az olyan jelsz6 menedzserek , mint a LastPass, KeePass, segithetnek a
megjegyzésben. Ha valéban nagyon erds, , feltorhetetlen” jelszot szeretnénk valasztani,
akkoriban jelszé helyett hasznalhatunk jelmondatot, példaul "Imadom a forré csokoladét
keksszel!" Ez mar 6nmagaban is hosszabb a korabbi szimpla szavaknal, am raadasul a
mondatban szerepl§ szavakat még meg is bolondithatjuk benne kilonféle triikkokkel,
tovabb nehezitve a visszafejtést. Kihagyhatunk bel6le magan- vagy massalhangzdkat
(,,hajokirandulas Szegedre” -> , hakindasgere”), jatszhatunk a kezd6bet(ikkel (,,Minden
este hétkor vacsordzom, 8-kor fekszem le” -> ,Me7v8fl&”), vagy a LEET atirdsban (4 = A, 8
=B,1=1L,,3=E, 7=T,stb.) szerepl6 helyettesitésekkel is tovabbkeverhetjik.

A j6 jelsz6 fontossaga mellett arrdl is érdemes szoét ejteni, hogy milyenek a rossz jelszavak.
Minden évben kiadasra kerul az ugynevezett ,Worst Password List”, amely az adott
esztendd legrosszabb jelszavak évi listaja. Ebben sajnos évrél évre az olyan rovid, gyenge,
vagyis kdnnyen kitaldlhatd vagy percek alatt egyszerlen feltorhetd (brute force, szotar)
szavak szerepelnek, amelyeket rdadasul sokszor tobb kiilonb6z6 belépési helyszinen is
hasznal a gazdajuk. llyen elrettentd jelszavak példaul az abc, 123456, password, iloveyou,



abcl123, stb.

A jelszé6hosszal kapcsolatban érdemes megemliteni azt az adatot, amely Dinya Péter
szakdolgozataban szerepelt a visszafejtési id6k hossza szerint. Ebben az lathatd, hogy a
percek, 6rak, napok éppen a 10 karakteres hossz felett, 11 hossztdl felfelé valtanak
nagysagrendet, és lesz években mérhetd a feltdrés a mai hardverek szamitasi
teljesitményét figyelembe véve .

Erdemes emellett még tovabbi dvintézkedéseket is foganatositani. Hasznaljunk tébb
kiilonb6z6 email cimet, legyen kiilon a jatékhoz, és kiilon a baratokhoz, illetve a
munkahoz. Ha egy alkalmi regisztracié miatt sziikséges, hasznaljunk eldobhaté e-mail
cimet! Az e-mail cim ne a teljes neviink és szliletési éviink legyen, hiszen egy
,kovacs.peter.1974@freemail.hu” cim tulsagosan arulkodé. H kell, akkor a gyermek
eleinte inkabb kérjen segitséget, ha egy jaték regisztraciéhoz e-mail cimre volna sziiksége.

SSL - TLS:

A netes bankok, Google, PayPal, Yahoo, Facebook, Twitter, Steam, Dropbox, LinkedIn,
Apple ID, Snapchat és tobbek kozt a Reddit is Ugy dontott, csatlakozik ebbe a klubba, és
biztositja a https kapcsolaton (SSL) keresztiili biztonsagos bejelentkezést. Ekkor a név és
jelszd adat nem sima, olvashaté szovegként, hanem titkositva utazik a neten.

Tovabbi jotanacsok a belépéseknél, hogy ahol lehetséges, haszndljuk a két faktoros
azonositast. A mas néven a klasszikus, teljes érték( kéttényez8s hitelesités eredetileg
fizikailag is két kilonb6z6 késziléket jelent, az egyiken - példaul PC-n - végezziik a
bejelentkezést jelszdval, a masikon - példaul okostelefon - pedig ezenfelil minden egyes
alkalommal kapunk egy tranzakcionként teljesen egyedi SMS kddot, és csak ezek egyittes
birtokaban tudunk biztonsagosan bejelentkezni, vagy tranzakciot inditani. Vagyis a jelszé
ellopasa vagy kitalalasa mellett ilyenkor még a telefonunkat is el kellene lopnia a
tamadodnak, ami azért joval ritkabban sikerul.

Természetesen ha valaki mobilrél bankol, akkor a klasszikus, teljes érték( kétfaktoros
hitelesités biztonsaga csorbul, mert az eredetileg fizikailag is két kiilonb6z6 késziléket
jelent, magyarul a szamitdgépes jelszavunk eltulajdonitasa mellett a telefonunkat is el
kellene lopnia a tamaddknak.

A Linkedin esetében biztosan sokan emlékeznek még a 2012-es incidensre, ahol 6.5 millio
jelszo kerilt illetéktelen kezekbe, mert az lizemeltet6k nem tdmaszkodtak olyan
megbizhato kiegészit6 technikakra, mint példaul a Salted hash, megnovelve ezéltal a
jelszé hash hosszat, és egyuttal a bonyolultsagat is. Ez is nagyban kozrejatszott aztan
abban, hogy a jobb késén, mint soha jegyében 2014. szeptemberében végre
megvalositsanak egy sor olyan biztonsagi elemet és szolgaltatast, amelyek segithetnek az
ilyen helyzetek elkeriilésében. igy az Gjragondolt Linkedin alatt tébbek kdzt bevezetésre
kerilt az ugynevezett bejelentkezéssel kapcsolatos kontroll, amelynek segitségével
kdnnyen ellendrizhetd, nem vagyunk-e éppen egy id6ben mashonnan is bejelentkezve, ha
igen, akkor tavolrdl ki lehet |éptetni. Természetesen bevezetésre kertlt a két faktoros



autentikacio, és emellett a jelszovaltoztatasrdl is egy kilon e-mailes emlékeztetd
értesitést lehet kérni, ki mikor, milyen bongész8, milyen operacids rendszer alél, milyen IP
cimrél és foldrajzilag nagyjabol honnan kezdeményezte mindezt.

A Google, PayPal, Yahoo, Facebook, Twitter, LinkedIn és Apple ID utan 2015-ben végre a
Reddit és a Snapchat is ugy dontott, eljott az ideje a biztonsagosabb beléptetésnek. A
amely itt is biztonsagosabba teheti a belépést. Minden olyan helyszinen, ahol erre mad
van, érdemes hasznalni és kihasznalni a lehetfséget, és remélhetbleg sok felhasznald
valasztja majd ezt mind iOS, minden pedig Android alatt. A Gmail és Apple iCloud esetén
példaul kaphatunk értesitést, ha valaki illetéktelenil megprébalna belépni a fiokunkba,
vagy a nevinkben jelszot valtoztatna, errél e-mailben vagy SMS-ben is értestilhetlink.

Emlékezetes, hogy kordbban nem kerilték el az adatszivargasi incidensek a Snapchat
rendszerét sem, példaul a 4Chan-es torténetben kiszivargott meztelen celeb képek kozul
tobb ezret atkuldtek a Snapchat lizenet rendszerén is, amelyek persze nem tlintek el
nyomtalanul. De itt lehet megemliteni példaul a Snapsave Android alkalmazast és a
hasonldkat, melyek segitségével az elvileg tiz masodperces korlatozast megkeriilve
gyakorlatilag barmit le lehetett menteni. Emlékezziink, azok a képek vannak a legnagyobb
biztonsagban, amelyet nem toéltiink fel sehova.

Miért hasznaltunk jelszavakat régen, és miért hasznalunk ma?

Jelszava régebben jobbara a titkos tarsasagoknak, katonaknak volt. Emlékezzlink, hogy a
Pal utcai grundra is a palank ajtajan valé négy egymasutani szabalyos koppantas
azonositotta, nem idegen érkezik. De ugyanigy kérdezte a s6tét folyoson a szolgalattevé
testdr tiszt is: "Allj, mi a mai jelsz6?" Es a tovabbmenetelhez tudni kellett, hogy "Jupiter.”
A mesebeli Ali baba is a "Szezam tarulj fel" jelszéval tudott bejutni a sziklafal tiiskebokor
mogott ajtajan. A korai egyszer(bb titkosirasok kozott is voltak olyanok, amelyeknél csak
egy el6re meghatarozott jelszd birtokaban a jogosultak szdmara lett érthet6 az
idegeneknek zavarosnak latszo lzenet.

A jelenre nézve azonban mar szinte nincs is, akinek az élete mentes lenne a kiilonféle
jelszavak kitalalasa, megjegyzése aldl. Ha lakdtelepen lakunk, kapunk egy altalaban fix
kapukddot, amivel igazolhatjuk a jogosultsagot, magyarul azzal nyithatjuk ki. Ha mobil
telefonunk van, a hangpostafiokunkhoz jar egy alapértelmezett jelszo. Ha
internetszolgaltatdohoz tartozunk, illetve elektronikus postafiékunkba akarunk belépni,
ezekhez is mind egy valasztott jelszd birtokaban férhetlink hozza. Ezeken felil a
munkahelylnkon is tovabbi csoport munka, varosi telefonhivashoz tartozé kdd, egyéni és
haldzati login adatok, stb. tarsulnak. Ha ezekhez minden egyedi kiilonboz6, erds és
nehezen kitaldlhatd, valamint rendszeresen cserélt jelszot valasztunk, amikre kés6bb
emlékezni is akarunk, alaposan felkothetjik a felkotendét. A jelszavak ma mar minden
hétkdznapi embert érintenek.

Eljen és viragozzon az alapértelmezett jelszé



Sokféle hibat kovethet el egy atlagfelhasznald: operacids rendszerébe konnyen kitalalhatd
- ergo torési eszkozok alapszétaraban szerepl§ - jelszot valaszt, a wifi routerhez nem allit
be semmilyen titkositast, vagy csak WEP-et, stb. Sokan csak elhozzdk a boltbdl WiFi
routert, kicsomagoljak, és az adminisztracios jelszot sem valtoztatjak meg azonnal, aztan
csodalkoznak, illetve ami még talan rosszabb, észre sem veszik a kovetkezmeényeket.
Routerek esetében mindig érdemes azonnal Uj adminisztracios jelszét valasztani - ne a
szomszéd, vagy egy utcardl netezd zarjon ki minket a sajat halézatunkbdl, valamint a
titkositast is érdemes a viszonylag er6s WPA2-re beallitani.

A fantdziatlansag csimborasszdja

Nem tudni, hogy a kereskedelmi TV csatorndk mdsorszinvonala hozta-e az attorést, vagy
egyéb behatasok is felel6sok a szlirkeallomany ipari méret(l leépuiléséért, mindenesetre a
jelszovalasztasi fantaziatlansag az emberek tobbségénél vilagszerte katasztrofalis. Az
Errata Security 2009-es vizsgalata alapjan, amely tébb ezer, PhpBB felhaszndld jelszava
alapjan tortént, az alabbi képet festi elénk, kovetkezzen hat a siralmas, mitoszrombolé
valdsag. Nem a forumjelszavak kinyerésének médjara gondoltunk, hanem a "talalt"
jelszavak minGségére. ElGszor is a nyertesek: az "123456" és a "password" volt a
leggyakoribb valasztott jelszd. De a Top10-es lista tovabbi elemei sem jobbak: ."phpbb",
"qwerty", "12345", "12345678", "letmein", "1234", "test", "123". Pedig hat egy jol kitalalt
karaktersorozat ingyen van, és nem "letudni" vagy "kipipalni" valé nylgnek, hanem
adatainkat védd, minket szolgald eszkoznek kellene felfogni a jelszévalasztasi procedurat.
Kordabban mar széba keriilt ez a Conficker féreg kapcsan, hiszen ott is a tamadas egyik
madszere éppen a haldzati gyenge jelszavak elleni szétaralapu tamadas.

A telefon okos, a felhasznald kevésbé

Egy ausztral fiatalember visszaélve a jailbreakelt telefonokat hasznaldk tudatlansagaval
és/vagy lustasagaval, az alapértelmezett SSH jelszot felhasznalva irt egy C nyelv( férget,
amely tavolrdl belépett masok telefonjaba, lezarta az SSH portot és felmasolt néhany
allomanyt, tobbek kozt lecserélte az iPhone hattérképet Rick Astley-re a tulajdonosoknal.
Kivancsi volt, vajon hany ilyen sebezhetd késziléket talal, és allitélag szaz f6lotti
darabszamra lelt igy ra. A 21 esztend6s Ashley Towns Ugy gondolta, csak egy artalmatlan
tréfa, amit tesz. Mondjuk ugy t(inik, valdban nem akart kart okozni, és a felt(in6en
lecserélt hattérkép is ez latszik igazolni. Csak azok a feltort telefonok voltak ilyen
veszélyben, amiken fut ez az emlitett SSH démon.

Sokan prébalnak kiilonb6z6 okok miatt a korlatozasoktdl megszabadulni
(figgetlenités=barmely telefonszolgaltaténal lehet haszndlni a készliléket;
jailbreak=tetszbleges, ingyenes, vagy feltort programok telepitési lehet6sége a kilonben
egyeduli fizetds iTunes helyett) és az ilyen esetek nyilvdan média értékliek az Apple-nek,
hogy l[dm-lam, igy jar aki nem az egyenes utat valasztja. Rdadasul ennek a tdmadasnak a C
programja nyilvanossagra is kertlt, ezért varhatdan tovabbi kevésbé baratsagos verzidk is
megjelenhetnek majd. A védekezés egyébként egyszer(i, nem mas, mint egyedi SSH jelszd
beallitasa.

Gyogymodok gyanu esetére
Az incidens jeleinek észlelése szintén sokaknak problémat okoz. Pedig nincs rosszabb



forgatokonyv annal, mintha valakinek feltorik és ellopjak az accountjat, de azt hosszu ideig
vagy egyaltalan nem is veszi észre. De mar a 2008-as Sarah Palin esetnél is latszott, nem
sziikséges a Yahoot vagy a Gmailt feltorni ahhoz, hogy valakinek a postafidkjaba mégis be
lehessen jutni. De legyen barmi is a mddszer, mit tegyen az, aki gyanitja, vagy éppen
biztos benne, hogy a levelezését feltorték? A biztonsaghoz valé megfelel6 hozzaallas az,
hogy biztos informacié nélkill, mar puszta gyanu esetén is ugy jarjunk el, mintha biztosak
lennénk a kompromittalédasban. Az okok keresésében és a teend6k megvalasztasaban az
alabbiak talan segithetnek.

- az érintett szolgaltatd azonnali értesitése (pl. Gmailnél Google) az incidensrdl. Késébb az
6 rendszer naploik segithetnek majd a tisztazasban, felderitésben is. llyen esetekben a
szolgaltatok igyekeznek mindent megtenni, és segit6készek.

- hasznaltam-e masik postafidknal, webes szolgdltatasban ugyanazt a jelsz6t? Mert ha
igen, gyakori forgatdkonyv, hogy egy jelszd megszerzésekor végigprobalgatjak az illet
egyeéb levelezd, csevegd, webes, FTP eléréseit - és gyakran nem eredmény nélkil. Ha igen
a valasz, akkor a feltort helyszinen mindenképpen, és az esetleges megegyez6 jelszavu
helyeken ugyszintén azonnali jelszé csere sziikséges.

- hasznaltam-e tulsagosan beszédes, konnyen kitalalhatoé jelszé6 emlékeztetd kérdést? Ha
igen akkor azonnal meg kell valtoztatni. Ha esetleg ezzel egyez6 jelsz6 emlékeztetd kérdés
van masik helyszinen, akkor azonnal azt is valtoztatni. Ugyancsak a Sarah Palin email fiok
feltorési esetnél latszott, nem célszer( ész nélkil minden személyes adatot tulzottan
kiplakatolni a kozosségi oldalakra. Mi is volt ott a probléma? A mddszer nem feltérés, nem
jelszod talalgatas volt, hanem Uj jelszo igénylése. A sziiletési hely és id6 megszerzése nem
okozott gondot, a titkos ellen6rz6 kérdés pedig az volt, hol ismerkedtek meg a férjével. Az
ismert és kevésbé ismert embereknek komolyan el kellene gondolkodniuk, érdemes-e
olyan adattal védeni barmit is, amit a bulvarlapok lapok hetente megirnak, vagy valaki
onként kiplakatolja az IWIW-es lapjara.

- Hasznaltam-e a jelszavamat nyilvanos helyen: kavézdban, hotspoton, kileshette-e valaki
a vallam felett? Talaltam-e a kocsim mellett (direkt-véletlenlil nekem csalinak
odahelyezett) USB kulcsot, vagy egyéb eszkozt, amit a gépembe késébb bedugtam? Ha
barmelyik kérdésre igen a valasz, érdemes a jov6ében ezekre kiemelten figyelni.

- Adatvagyon leltar felmérése. Milyen bizalmas adatok voltak a levelezésben, amik ha
illetéktelen kezekbe kertltek, bajt okozhatnak? Tovabbi szolgaltatasokhoz, munkahelyi
elérések belépd jelszavai, partnereinkkel folytatott levelezések, maganéleti dolgok, amiket
nem szivesen latnank a subba blogon vagy a szanalmas.hu oldalakon. Teend§ lehet a
levelekben szerepl6 6sszes account haladéktalan megvaltoztatasa, fontosabb lzleti
partnerek figyelmeztetése, ismerdseink, rokonaink, barataink értesitése, hogy
postafiokunk dldozatul esett, és ha x-t6l - y id6tartamig a neviinkben levelet kaptak,
ellendrizzék le annak tartalmat vellink kiilon egyeztetve. 2010 marciusaban ismeretlen
elkovet6k példaul a tulajdonos Propeller.hu nevében beadtak egy torlési kérelmet is a
Google-hoz.



- Ha bankkartya szamok, elektronikus fizetés adatok is szerepeltek, akkor a banki
egyenleg, tranzakcidk azonnali vizsgalata a kétes id&szakra. Ugyanez vonatkozik a fizet6s
online jatékokra is, példaul World of Warcraft, és hasonldk.

- Feljelentést tenni a rend6rségen az ligyben. Indokolt esetben mind a Google
kdzpontjatél, mint az érintett IP cim aktudlis felhasznaldjanak internetszolgaltatotol vald
kikérése megtorténhet a nyomozas folyaman.

- Beléptlink-e barmilyen webes levelezésbe, szolgaltatasba, és kipipaltuk-e az "Emlékezz
ram" vagy a "Maradjak belépve" opcidkat? Ha igen, Usslink a kezlinkre és tobbet ne
tegylink ilyet;-)

- Es érdemes lehet egy alapos virus és kémprogram ellenérzést is tartani a biztonsag
kedvéért.

- Végul imadkozni, hogy ne legyenek tovabbi kellemetlenségek, és megfogadni szent
esklivéssel az erGs jelszo haszndlatat, mindenhol masikat alkalmazni, és ezeket rendszeres
id6kozonként cserélni, valamint Facebook, ApplelD, Google, stb. profilunk atgondolasat a
jelszo emlékeztetd kérdésekkel kapcsolatban, fokozott évatossaggal viselkedni a jovében.

Sajnos gyerekek és feln6ttek kozott is el6fordul, hogy megtudva a masik fél jelszavat, ezzel
visszaélve titokban beleolvasnak a masik levelezésébe, vagy durvabb esetben a masik fél
nevében Uzeneteket irnak, kimeritve ezzel a a levél- és magantitok megsértését, a
személyes adattal valo visszaélést, vagy akar a becsliletsértést.

Osszefoglalva: a jelszdval valé tér6dés nem azért van, hogy bosszantson minket, hanem
hogy sikerrel szolgaljon, védjen bennilinket, amit meg is tesz, ha mi is gondosan allunk
hozzda. Ha rendszeresen cseréljik, kell6en er6set valasztunk és nem ugyanazt hasznaljuk
mindenhol, maris sokat tettlink — sajat magunkért. Persze igaz, ezek az eréfeszitések,
jelszécserék munkat, folyamatos torédést és odafigyelést igényelnek, de akarcsak a
biztonsagi mentések készitésénél, itt is megtéril a befektetés, ha legybzzik a
lustasagunkat.

Egy 2014-es kutatds szerint a kordbbi IT dolgozdk jelszava sok helyen még hosszu
honapokkal, s6t évekkel kés6bb is €16 marad, mivel azt nem kapcsoltak le - nem hogy
azonnal az épliletbdl valé tavozaskor, de még azéta sem. A HelpNetSecurity jelentése
szerint a korabbi szamitastechnikai munkavallalok negyede azéta is régi jelszavaval
hozzafér volt munkahelye halézatdhoz. S6t hogy még elképesztébb legyen a kép, 16%
egyenesen ugy nyilatkozott, nem csak egy, hanem d6sszes korabbi munkahelyi
kdrnyezetéhez megvan még az él6 hozzaférése. Ha ehhez pedig hozzavessziik mondjuk a
Verizonnak azt a kimutatdsat, miszerint a komolyabb fajsulyu adatsértések, incidensek
rendre gyenge vagy eltulajdonitott belépési adatok miatt kbvetkeznek be, akkor jol
lathatd, mekkora vétkes mulasztads is mindez az IT részér6l.



A levelezés illemszabalyairdl is rendezik az ugynevezett Netikett, érdemes ezeket is
beidézni:

,Ne irjal semmi olyasmit egy elektronikus levélbe, amit nem kiildenél el levelezélapon.

Ha tovdbbkiildesz (forward) vagy ujrapostdzol egy lizenetet, akkor ne vdltoztasd meg
annak a szohaszndlatdt. Ha ez egy neked irt személyes lizenet volt, és egy csoportnak
kivanod tovabbadni, akkor kérjél el6szor engedélyt a feladotol.

Soha ne kiildj "lanc" levelet elektronikusan, ezek tiltottak az Interneten.

Egy jo 6kolszabaly: légy konzervativ a kiildésben és légy liberdlis a fogadasban. Nem
szabad indulatos leveleket kiildened (ezeket "flame"-nek nevezziik) még akkor sem, ha
provokdlnak. Madsik oldalrdl viszont, ne legyél meglepve, ha ilyet levelet kapsz, és okosan
teszed, ha nem vadlaszolsz ezekre.

Figyelj a cc:-kre a valaszoldaskor. Amikor mdr csak két ember kézott folyik a kommunikdcio,
akkor ne kiildd el ezeket a leveleket mdsoknak.

Haszndlj vegyesen kis- és nagybetiit, akdrcsak a kézénséges irdskor. A CSUPA NAGYBETU
OLYAN, MINTHA ORDITANAL!

Haszndlj "mosolygokat" (smiley) a hangszin jelzésére, de banj veliink takarékosan. :-)
példa ilyen "mosolygora" (déntsd oldalra a fejed és nézd meg ugy.) Azonban ne
feltételezd, hogy egy "mosolygo" szerepeltetése rogtdn eléri, hogy a cimzett egyetértsen
veled, vagy hogy egy egyébként bantd megjegyzés élét elvegye.

Léegy tomér anélkiil, hogy tulsagon lényegre téréd lennél. Amikor egy levélre valaszolsz,
csak annyit idézz az eredeti anyagbdl, hogy értheté legyen a vdlaszod és ne tébbet.
Rendkiviil rossz szokds az egész levelet idézni a vdlaszban - toréld ki a felesleget.

A levél fejlécében kell, hogy legyen egy subject sor, ami visszatlikrozi a levél tartalmat.
Kildj egy rovid vdlaszt a feladonak, hogy megkaptad a levelét, ha ugy gondolod, hogy a
levél fontossdga sziikségessé teszi ezt. Tedd meg ezt akkor is, ha részletesen vdlaszolni

csak késébb lesz iddd.

Ne kiildj nagy témegdi kéretlen informdciot az embereknek. ,



6. fejezet: K6zosségi oldalak, digitalis labnyom

Kulcsszavak: instant azonnali érzelmi sziikség kielégités, megosztds, az internet nem felejt

Tények: Tobb millié Facebook felhaszndld van, aki nem (csak) szamitdgéprdl Iép be a
feliiletre, de emellett a mobil felhaszndlds a Facebook hirdetési bevételeinek 30%-at
generdlja. A kbz6sségi média egyébként mdr egy ideje megelézte a pornogrdfidt, tébben
Uzik ezt az interneten elsddleges tevékenységként.

A Webroot egy dtfogo felmérés keretében mintegy ezeregyszdz Facebook-, MySpace-,
Twitter-, Linkedlin-felhasznalot kérdezett ki a webhaszndlati szokdsaikrdl. Az eredmények
alapjdn elmondhatjuk, az dvatossdg sajnos nem igazdn jellemzé. A valaszadok
kétharmada egydltalan nem korldtozza a személyes profiliaban olvashato részleteket,
amelyek igy akdr egy Google keresével is Idthatdak. Tobb mint a feliik (59%) nem tudja
biztosan, kiknek is engedélyezte pontosan profilia megtekintését. Koriilbeliil egyharmaduk
(32%) adott meg legalabb hdarom személyes azonositdsra alkalmas informdciot,
egyharmaduk (36%) ugyanazt a kbzosségi portdlon haszndlt jelszavdt mdshol is haszndlja,
egynegyediik (28%) fogad el bardtkérét idegentSl. Mds mutatok sem festenek szebb
képet. Az igaz, hogy 78% aggddik személyes adatai miatt, de ugyanakkor 30% nem
rendelkezik virus- és kémprogram elleni védelemmel. A korosztdlyok kézt a fiatalok
szamitanak a legveszélyeztetettebbnek, az dtlagos 28 szdzalékos értékkel szemben naluk
40 szazalék fogad el bardtkérét idegentél, és ndluk sokkal jellemzébb az dsszes személyes
adat, elérhetéség megaddsa is.

A Nominet nevli internetes cég egy 2015-6s tanulmdnyadbdl az dertiilt ki, hogy az Egyesiilt
Kiralysagban a sziil6k datlagosan mintegy 200 fényképet téltenek fel minden évben az 5
évesnél fiatalabb koru gyermekiikrél, aki csak felnéve fog majd szembesiilni ezzel a kbzel
1000 fotoval. Ek6zben Franciaorszagban szigoruak a rendelkezések, hiszen akdr egy év
bortonblintetést is kaphatnak azok a sziil6k, akik gyerekeiket dbrdzolo fotot posztolnak. A
képmadshoz fliz6d6 jogszabdlyok ugyanis a kiskoru, cselekvéképtelen gyermekeket
dabrazolo fényképek felelbtlen sziilb6i engedély nélkiili képmegosztasaért elzardssal, vagy
45 ezer EUR 6sszeggel is szankciondlhatjdk.

Facebook - Kbzosségi haldzatok

- Latszélag senki nem tartja be a 13 éves korhatart. Igaz, sokszor mar az iskolakon belil is
itt zajlik a kommunikaciét, a tandr ide az osztaly zart csoportjaba irja, hogy masnap
mindenki hozzon korz6t. Az is megfigyelhetd, hogy a tinik igyekeznek mashova menni,
mint ahol a szllei is fent vannak, nekik a Facebook emiatt mar ciki. Van is hova menniik,
hiszen szamtalan alternativa létezik, példdul YouTube, Twitter, Google Plus, Instagram,
Snapchat, Reddit, Tumblr, Pinterest, Vine és LinkedIn. De ezen feliil is egy csomo helyre
mehetnek még Facebook helyett: chatroulette, Tinder, ask.fm, s6t az is el6fordult, hogy
egy alig |atogatott Utah-i ingatlankozvetit6é forumat fedezték fel maguknak, ahol
regisztracié nélkil lehetett irkalni, beszélgetni. A Chatroulette oldalt - amelyen
véletlenszerlen sorsol ssze a gép egy masik felhasznaldval - egyenesen a net szexuadlis
ragadozdinak paradicsomaként emlegetik. Igaz, névleg legaldabb 16 évesnek kell/kellene



lenni a regisztraciohoz, azonban kiskoruként, de nagykoruként is az idegenekkel vald
webkameras kapcsolat rengeteg veszélyt rejt, érdemes ezzel minden sziil6nek tisztaban
lennie. Egyébként a Tinder kés6bb atgondolta a dolgot, és 2016. juniustdl a korabbi 13
éves korhatarrél 18-ra emelte a regisztralaskori engedélyezett életkort. Bar a mikodésben
igy is egymas kozt, azaz a 13-17 kozottieket ajanlottak a kiskordaknak, és nem feln6tteket,
most a felel@sségteljesség jegyében szigoritanak. Ez azonban sajnos nem gatja annak,
hogy a Facebookhoz hasonldan tovabbra is hamis életkori megjeldléssel regisztraljanak a
kiskoruak.

Bar az egyes kozosségi oldalak tesznek kisebb |épéseket a tartalmak kordaban tartasara,
ez korantsem elegendd. Példaul az Instagram tartalmaz egy ugynevezett tiltott kulcsszavak
(banned hashtags) listajat, amelyen igyekeznek a legdurvabb kategdridkat tavol tartani a
képmegosztotol.

»A magdanélet a mult tdrsadalmi normaja. A személyiség jogainak védelme felett eljart az
id6" - véli Mark Zuckerberg. Az emberek egy része, kiilondsen az IT biztonsaggal
foglalkozd szakemberek, a felhasznaldk biztonsagtudatos csoportjanak azonban inkabb
negativ errél a véleménye. Mindent részletesen megosztani az életiinkbdl korilbelll annyi
értelme van, mint atombunkert épiteni Kocsordon. Nem véletlen az sem, hogy az
antivirus blognak nincs rajongdi Facebook klubja sem, hiszen ezekrél rendre lebeszéliink
mindenkit. Nem tévedlink sokat, ha ugy gondoljuk, sokan fogjak megbanni késébb, hogy
meggondolatlan lizeneteikben felel6tlenil kitarulkoztak, munkahelyliket, karrierjtiket,
barataikat, csaladjukat szidalmaztak. Nem egyszer(i hat minden szempontot, 6sszefliggést
és ehhez az adatvédelem madjait sajat életiinkben kiépiteni, megdrizni, és ha valamire
all, akkor erre igazan: ez egy élethosszig tarté tanulasi folyamat.

Ideje leszdmolni az "En egy egyszer( hétkdznapi ember vagyok, ugyan mit tudnanak
nekem artani a szamitogépes blindz6k" ciml téveszmével. Meglepé modon azt is
mondhatjuk, csatlakozni egy Facebook csoporthoz kockazatosabb, mint egy direkt linken
érkez6 kartevdre kattintani. De miért-e nagy malicidzus kijelentés? ime példaként egy
olyan Facebookos csoport, amelyik eredetileg magasztos és pozitiv célok érdekében
alakult: a Haiti foldrengés aldozatainak gy(jtottek adomanyokat. Csalok azonban
megvaltoztattak csoport nevét Svéd Nekrofilek Egyesiiletévé, s6t még egy lGizenetet is
kiirtak a csoport weboldalara: "Ahogy mindnyajan tudjatok, a Svéd Nekrofilek Egyesiilete
500 ezer koronat adomanyoz arra a célra, hogy a Haitirdl visszahozott holttestek minél
jobb allapotban legyenek, hogy kézostlhesslink vellik". Egyaltalan nem vicces a dolog, és
valdszin(leg senkinek nem hianyzik, hogy a nevét leendé munkaaddja egy ilyen
tomorilésben taldlja meg. Egy érdekes felmérés szerint az amerikai személyzetisek 70%-a
utasitott mar el allasra jelentkez6t amiatt, hogy negativ lett a koz6sségi oldalakrol
begylijtott informacid a jeloltrél. Figyelemreméltd naivsag, hogy ennek ellenére a leendd
allaskeres6knek minddssze csak a 7%-a gondolja ugy, hogy ezek az adatok egyaltalan
befolyasolhatjak a palyazatukat.

Egy érdekes kommentbdl igen szemléletesen latszik az, hogy mennyire nincsenek az
emberek tisztaban azzal, hogy ami informacioét, képet, adatot megosztanak magukrél, az



mennyire arulkodoé lehet masok szamara. ,Volt egy kolléganém, aki allanddan a
gyerekével buszkélkedett, szinte mar hihetetlen dolgokat allitva. Mivel elég egyedi
csaladneviik van, amikor még létezett, rakerestem az IWIW-en, meg is talaltam a gyereket,
k6z0s fotd is volt fenn réla a kolléganémmel. (A fotdn rajta volt a hazuk utcanévvel és
hazszammal, meg az autéjuk rendszammal.) Tovdbb keresgélve azt is megdllapithattam,
hogy a sracnak angolbdl potérettségire kellett mennie (mert az iskola kipakolja az
internetre az erre vonatkozd exceltablat!), valamint azt is megallapithattam, hogy a gyerek
egy huszadrangu gimibe jar, nem pedig abba az elitgimnaziumba, amit a kedves mamaja
allitott. A huszadrangu gimnazium viszont nem csak a szégyeninfékat kozli, hanem
valamennyi osztalyardl kozos osztalyképet tesz fel minden évben a netre, ezen is
megtaldltam a sracot. Ennyire nincsenek tisztdban az emberek (szlil6k, tanarok) azzal,
hogy milyen kovetkezmeényei vannak a képek, adatok megosztasanak."

A Pleaserobme.com honlap egészen érdekes dolgot mutat meg: nagyon sokan interurban
realtime kozvetitésként osztjak meg életlink minden apro rezdiilését a nagyérdemdvel:
most fordulok be a sarkon most csekkoltam be ezen és ezen a reptéren, stb. Az altaluk
mellékelt keresési javaslattal élve magunk is meggy6z6dhetiink arrdl, hogy éppen ebben a
pillanatban is milyen sokan kozlik a pillanatnyi helyzetiiket. Nem kell GPS vagy okostelefon
poraz a munkaaddnak, de a betorék is minden bizonnyal 6riilnek az ilyen nllanszokra
kihegyezett részletes online kdzvetitésnek, mert ebbdl jol latszik, hogy lesz-e még id6
kivinni a plazma Tv-t is a teherautdba. Plane, ha még a "nyaralni mentiink Mallorcara,
hurrd" kezdetd bejegyzést is olvastak.

Sokan esnek abba a hibaba, hogy alabecsiilik a szlil6k viselkedésének mintaadasi
funkciojat. Pedig driasi jelent6sége van ennek. Ha példaul a gyerek rendetlenséget lat a
szUl6 irdasztaldn, lehet, hogy hidba kérleljiik majd a jatékpolc elpakolasara. De ugyanigy
érdemes — persze a sajat koranak megfelel6en — valaszolni is a kérdéseire az egyszer(
tiltasok helyett, amelyek értetlenségre, ,,csak azért is”-tipusu dacra vezethetnek. Meg kell
értetni vele, miért nem tesszilik kozszemlére az 6sszes személyes adatunkat, mik a
veszélyei a barki altal nézegethet6 kihivo, fird6ruhdas képeknek, milyen honlapoktél jobb,
ha évakodik, miért nem plakatoljuk ki, mikor utazik el a csalad nyaralni stb. Persze ez a
nehezebb ut, sok tirelmet igényel, de hosszu tavon mindenképpen célravezetébb.

Ha felnétt fejjel mindezt mar belatjuk, akkor jon a csalad, a gyerekek kérdése. Sokan
esnek abba a hibaba, hogy aldbecsiilik a sziil6k viselkedésének mintaadasi funkcidjat.
Pedig driasi jelent6sége van ennek. Ha példaul a gyerek rendetlenséget lat a sziil6
irdasztalan, lehet, hogy hiaba kérleljiik majd a jatékpolc elpakolasara. De ugyanigy
érdemes — persze a sajat koranak megfelel6en — valaszolni is a kérdéseire az egyszerU
tiltdsok helyett, amelyek értetlenségre, ,,csak azért is”-tipusu dacra vezethetnek. Meg kell
értetni vele, miért nem tessziik kozszemlére az 6sszes személyes adatunkat, mik a
veszélyei a barki altal nézegethet6 kihivo, furd6ruhas képeknek, milyen honlapoktdl jobb,
ha évakodik, miért nem plakatoljuk ki, mikor utazik el a csalad nyaralni stb. Persze ez a
nehezebb Ut, sok tlirelmet igényel, de hosszu tavon mindenképpen célravezetSbb.
Tudniuk kell azt is, hogy nem mindenki az, akinek latszik. A koz6sségi oldalakon is vannak
olyan rejt6zkodé blinoz6k, pedofilok, akik adatlapjuk alapjan latszélag gyerekek, de



valdjaban az a céljuk, hogy kikérdezzék, és behaldzzak a gyanutlanabbakat, akar az
elkotyogott informacidkkal torténd zsarolassal. Sose adjak meg minden személyes
adatukat a kozosségi portalokon, mert masok visszaélhetnek vele! Csak ha mar valéban
ismerdsiink valaki, elég akkor odaadni a telefonszamunkat, lakcimiinket vagy e-mail
ciminket. Bar sok felnétt is elkoveti ezt a hibat, de a gyermekek esetében ez sokkal
veszélyesebb, raadasul 6k hajlamosak naivan mindent elarulni, ezért kiemelten a szilé
feladata, hogy megbeszélje a gyerekkel ezen dolgot, illetve tanacsot adjon. Tanulsagos
torténet lehet az is, amikor a MI6 brit titkosszolgalat fénokének felesége dvatlanul még a
lakcimét is kozzéteszi a Facebookon. Egy felel6tlen csaladtag nagyon gyenge lancszem
lehet. Egy amerikai felmérés szerint a 12 évesnél id6sebb gyerekeknek mar a fele (48%)
tagja a kozosségi portaloknak, és azt naponta tobbszor is hasznalja. Ez az a korosztaly, akik
szerint az e-mail mar lassu és korlilményes. Az Ujsag és a televizid helyett is jelentds
mértékben tamaszkodnak inkabb ezekre a porgd, hihetetlen tempdban névekvd, és
villamgyors web?2 lehet6ségekre.

Tudniuk kell azt is, hogy nem mindenki az, akinek latszik. A koz6sségi oldalakon is vannak
olyan rejt6zkodé blinoz6k, pedofilok, akik adatlapjuk alapjan latszélag gyerekek, de
valdjaban az a céljuk, hogy kikérdezzék, és behaldzzak a gyanutlanabbakat, akar az
elkotyogott informacidkkal torténd zsaroldssal. Sose adjuk meg minden személyes
adatukat a kozosségi portalokon, mert masok visszaélhetnek vele! Csak ha mar valéban
ismerdslink valaki, elég akkor odaadni a telefonszamunkat, lakcimiinket vagy e-mail
cimiinket.

A Facebook Graph Search segitségével pedig tetsz6leges kifejezés, szokas, tulajdonsag
alapjan tudunk keresni, és ebbdl az is latszik, ki milyen fényképeket, posztokat, vagy
kommenteket kedvelt, |ajkolt. Ez igazi ,,|labnyom” rélunk.

Egy felel6tlen csaladtag nagyon gyenge lancszem lehet. Sok felnétt is elkdveti ezt a hibat,
tanulsagos torténet volt példaul az is, amikor 2009-ben az MI6 brit titkosszolgalat
fénokének felesége dvatlanul magas rangu vendégekkel k6zos nyaraldsi fotoéit, de még
sajat a lakcimuket is kozzétette a Facebookon - a férj levaltdsa lett a vége. De a gyermekek
esetében ez még sokkal veszélyesebb, raadasul 6k hajlamosak naivan mindent elarulni,
ezért kiemelten fontos a szul6 feladata, hogy megbeszélje a gyerekkel ezen dolgot, illetve
tandacsot adjon, mit oszthat meg és mit nem. De az is fontos figyelmeztetés lehet, hogy
egy 2011-ben elvégzett felmérés szerint, amelyet brit bortondkben végeztek el az deriilt
ki, hogy a betor6k csaknem 80 szazaléka aktivan hasznalja a Twitter, Facebook, Google
StreetView és egyéb kozosségi oldalak adatait a blncselekményeire valo felkésziilésnél.

Muszaj megtanulni, hogy fontos az évatossag: nem jelentjiik be el6re, hogy nyaralni
indulunk, nem toltlink fel képeket magunkrél meztelenil, nem toltlink fel képeket
senkirél az 6 beleegyezése nélkiil, nem toltink fel képeket a lakasunk belsejérdl,
értéktargyainkrol. Id6nként érdemes atvizsgalni a biztonsagi beallitasainkat, ugyanis
gyakori a valtoztatas a szolgaltatok részérél, példaul automatikusan megengeddébbre,
kozlékenyebbre allitddik at. Gyermekek esetén hasznos lehet a tanacs, hogy ne legyen
nyilvanos a profiljuk. Plusz segitség, hogy zaklatas esetén létezik a , jelentem” gomb.



A Facebook a maga maodjan igyekszik valamennyit segiteni. Ha valaki a valds életkoraval
regisztral, akkor a 13-18 életév kozott szigorubbak az alapbedllitasok, példaul
alaphelyzetben nem publikusak a posztok, és nem publikus a profil. Emellett |étezik a mar
emlegetett , jelentem” gomb, valamint az Interpollal is jé kapcsolatban vannak, igy a
visszaélésék - példaul pedofilia - esetében igen gyorsan tudnak |épni a gyermekek
érdekében.

Sajnos szamos rossz szokas is jelen van a neten, amelyet f6képp a nagyobb fiatalok
jopofanak, viccesnek tartanak. Az egyik ilyen példaul, hogy ,#aftersex” cimkével ellatott
selfieket (6nportrékat) toltenek fel a Facebook, Snapchat és Instagram oldalaira. Egy ezzel
foglalkozo cikk szerint a szex utani szelfik 2014-ben lepték el tomegesen Instagramot , igy
az ,Haftersex selfie” hashtagre rakeresve mar tobb, mint 60 000 ilyen cimkével rendelkez6
fényképet lehet talalni. A viccesnek szant képaldirdasok kozott pedig rengeteg olyat lehet
taldlni, mint példaul ,ki ez itt mellettem?" vagy ,valaki mentsen ki".

Természetesen az emberi tényez6 ott van mindenhol. Most sem tart senki t6ltott pisztolyt
senki fejéhez, hogy bizalmas adatait, képeit, maganvéleményét kontroll nélkil gépelje be
és 0ssza meg a vilaggal. Valdszinlileg a megvaltoztatott biztonsagi beallitasok a
felhasznalok egy nagy részét igy is hidegen hagyja majd: nem érdekli, lusta ra, nem is
hallott réla, nem ért hozza illetve fogalma sincs, hogy az 6 személyes adatai is nyilvanosak.
Es ezzel a hozzaallassal pontosan 6k azok, akiknek adatai, képei, megnyilvanuldsai egyszer
majd valamilyen kinos helyen kétnek ki. Nem tévediink sokat, ha ugy gondoljuk, sokan
fogjak megbanni kés6ébb, hogy meggondolatlan képeikkel, Gizeneteikkel felel6tlentl
kitarulkoztak, vagy éppen iskolajukat, munkahelylket, karrierjliket, barataikat, csaladjukat
szidalmaztak.

Az adatok megosztasaban, és a privacy miatti aggodalomban a fiatalok latszolag sokkal
rugalmasabbak. Valéjaban azonban sokszor inkabb csak naivak, tapasztalatlanok, gyakorta
nem elég biztonsagtudatosak. Ha elég id6sek lesznek, és jobban megismerik a
kockazatokat, valdszin(ileg jobban megértik majd, hogy az esetleg felel6tlenll megosztott
adataik miatt esetleg nem kapnak hitelt, vagy nem kapnak meg egy allast.

A megosztas emellett oda-vissza is probléma lehet: a gyerek is kérdezzen a szil6t6l, de a
szlil6k se toltsenek fel eszetlenl, atgondolatlanul képeket publikusan a gyermekeikrél. A
Huffington Post egyik err6l sz6l6 cikkében azt irjak, hogy minden 6todik szul6 sajat
bevalldsa szerint is posztolt mar olyan képet vagy bejegyzést, ami ciki volt vagy lehet a
gyermekére nézve. 10%-kukkal pedig az is el6fordult, hogy a gyerekiik reklamalt naluk, és
arra kérte 6ket, hogy vegyék le az adott fotdt. A megkérdezett sziil6knek a 7 szdzaléka tett
mar valamiféle negativ vagy kritizald6 megjegyzést a gyerekére online, jorészt annak
viselkedése miatt.

Tartsd tiszteletben masok privat szférdjat, ha mas valaki is szerepel egy kozos fényképen,
akkor el6szor kérdezd meg téle, hozzajarul-e a feltdltéshez, megosztashoz.



Instagramnal az ,,Add to photo map” opcidval érdemes dvatosan banni, hiszen ilyenkor a
fizikai koordinatdink is megismerhet6k lesznek.

A kozosségi oldalakon se hagyjuk 6t egyediil

Itt oszlanak meg leginkabb a vélemények, mi a helyes mddszer. Lehetlink egy Uires profillal
figyelve a baratai kozott, de van ahol elég, ha idénként megbeszélik a szlil6kkel a
problémas szitudciokat. Szerencsére ebben vannak biztato jelek is, példaul a tinédzserek
41%-a kér tanacsot a szlleitdl privat szférajanak védelmére. Legylink olyan sziil6k, akiktdl
érdemes kérdezni, és mi is tanuljunk folyamatosan, mik a tipikus problémak, mik lehetnek
a megoldasok.

Fontos megjegyezni, hogy mi magunk tehetiink a legtobbet sajat privat szférank
védelméért. Aki gondolkodas nélkul, felel6tlenil megoszt magarél mindent,
tulajdonképpen dnként jelenti fel magat, szolgaltat ehhez publikus municiot. Veszélyei
pedig igen is vannak, a statisztikak alapjan példaul a betorok 80%-a aktivan hasznalja
Google Maps-et, és a kdozdsségi oldalakat. En nem értek egyet azzal, hogy életiink minden
részletét meg kellene osztani masokkal, és kozben egyuttal az adatgy(ijté cégekkel is. Ezzel
a magatartassal tulajdonképpen butdn kihivjuk magunk ellen a sorsot, a kovetkezmények
pedig, ha nem is azonnal, el6bb-utébb mindig megérkeznek. A Snowden altal leleplezett
titkok fényében vilagosan lathato, a tul sok adat gydjtése nem azért aggalyos, mert csak a
terrorista gyanus elemek ellen irdanyult, hanem mert kivétel nélkil mindenki
megfigyelésével jart. Emellett abban sem lehetlink biztosak, hogy valéjaban nem 6rok
idékre 6rzik meg ezeket, ami valljuk be, félelmetes.

J6 lenne széles korben a biztonsagtudatossagra, a tajékozottsagon alapuld védekezésre
fokuszalni, nevelni, lehetne mindig el6bb gondolkodni, aztan cselekedni, és ehhez létezik
is szamos 6kolszabaly, emlitsiink egy parat. Ami egyszer felkeril a netre, 6rokre ott is
marad. Nem osztjuk meg pillanatnyi fizikai helyzetlinket még "ingyen" ajandékokért sem.
Csak a leragasztott webkamera a jo kamera, sok incidens bizonyitja, mennyire hatékony
kém eszkdz ez. Osszefoglalva, bar lehetnének okos viselkedési mintdink, sajnos
elenyész6en kevesen figyelnek oda erre. Példaul annak idején a szokésben 1évé John
McAfee is ugy bukott le, hogy egy Guatemalai Gdul6helyrél képeket toltott fel a
mobiljaval, amelyben benne voltak a féldrajzi metaadatok.

A csevegés illemszabdlyairdl is rendezik az ugynevezett Netikett, érdemes ezeket is
beidézni:

,Akdrcsak mds rendszereknél, itt is bélcs dolog csak figyelni egy kicsit, hogy a csoport
kultdrdjéhoz szokhassdl.

Egyadltaldn nem sziikséges mindenkit személyesen (idv6zdini egy csatorndn ill. szobdban.
Egy szimpla Hello vagy hasonld készdntés béven elég. NEM elfogadott viselkedés, ha a

szoftvered automatikdjat arra haszndlod, hogy mindenkit (idvézéljon.

Figyelmeztesd a résztvevéket ha nagyobb mennyiséqli informdciot szeretnél veliik



megosztani. Ha mindenki egyetért vele, akkor mehet. E nélkiil azonban sulyos
udvariatlansdg ilyesmit csindlni - akdrcsak levélben.

Ne tételezd fel, hogy ismeretlen emberek beszélni akarnak veled. Ha kényszeritve érzed
magad arra, hogy személyes lizenetet kiildjél egy ismeretlennek, akkor késziilj fel arra,
hogy éppen elfoglalt lehet vagy egészen egyszeriien nem akar veled beszélgetni.

Ha valaki becenevet, alias-t, pszeudonevet vagy hasonlot haszndl, akkor tiszteld az
anonimitdshoz vald jogdt. Még ha esetleg jo bardtok is vagytok, akkor is udvariasabb ezt
a becenevet haszndlni. Egydltalan ne hasznald a valddi nevét on-line engedély nélkiil.”

Kiraly Linda himnusz, 2003. Kelet—Nyugat Kosarlabdagala

Az "ami egyszer felkerilt a netre, azt onnan tébbet nem lehet letérolni”, valamint hogy az
utdlagos toroltetés miért nem mikodik - s6t épp ellenkezé hatdst valt ki - erre a legjobb
példa, esetre talan az egyik legtanulsagosabb példa, ha megorokitik azt, amikor sajnalatos
maodon elfelejtjiik a Himnusz szovegét. Amikor 2003-ban a Kelet-Nyugat Kosarlabda Galan
a Budapest Sportarénaban Kiraly Linda szerencsétlen médon csufosan belesilt a Himnusz
éneklésbe, mert nem tudta annak a szovegét, és az ezt megorokits kinos felvétel bejarta a
videdmegosztod oldalakat. Még évekkel késébb is sokszor kérdezték 6t errdl a kiilonféle
interjukban. Megproébaltak eltlintetni a videdt a netrdl, és ezzel kapcsolatban
megfogalmazott egy hivatalos levelet is. "Egy régi, kilenc évvel ezel6tti el6adasombdl
kiragadott részt hasznaltak fel, hogy hiteltelenitsék éneklési képességeimet és
tonkretegyék karrieremet" irta a panaszlevelében. 2014-ben aztan az apja olyan médon
probalta meg eltlintetni ezeket a videdkat az internetrél, hogy egy Uj otlettel vezérelve
megvasarolta és levédette az inkriminalt felvétel szerz6i jogat nem kevés pénzért, majd
Ugyvédei utjan perrel fenyegette meg a kiilonféle videé megoszté oldalakat, hogy azonnal
tavolitsak el el a videdt. "Tisztelt XXX, Mi, a Crown Music Bt., mint az alabbi linken
talalhatoé vided 2014. februar 4-t6l online fellileteken torténd felhasznalasanak egyeddili
jogtulajdonosa, kérjiik a vided azonnali eltavolitasat az oldalukrél. Amennyiben
kérésiinknek nem tesznek eleget, a hatalyos jogszabalyok alapjan jogi utra fogjuk terelni
az Ugyet. Egyuttm(koddésikben bizva, Kiraly Tamas, ligyvezetd." Ez az eljaras nem lehetett
olcso, de latszdlag hatott: az Indavideo, és a YouTube ezt azonnal meg is tette, azonban
ezzel hosszu tdvon mégis pont ellentétes hatast értek el, mert a felfokozott érdekl6dés
miatt sokan ismét kivancsiak lettek ra, és néhdnyan a felvételt olyan weboldalakra, mint a
Kurucinfo, vagy mar tavoli egzotikus, szabalyozatlan jogrendszer( orszagok
videdmegosztdira toltotték fel - mint Malajzia vagy Dél-Vietnam - ahol az Eurdpaban vagy
Amerikaban alkalmazott jogrendszer viszont mar nem tehetett semmit. Az torlés hirére
azonban szdzszor annyian kerestek ra a felvételre, és ezzel csak tovabb gerjesztették a
felvétel iranti kivancsisagot. Zarasképpen azt is érdemes megjegyezni, ha valaki beirja a
keres6kbe a "Kiraly Linda himnusz" szavakat, még ma is fog ra talalatot kapni. Az internet
nem felejt.

A kozosségi oldalaknadl is meg vannak a tipikus csalasi, atverési formak. Példaul el6re
lajkolas, Mi az indian neved, Talald ki milyen allat lennél, Melyik celebre hasonlitasz,
ingyen iPhone, stb.



Mire lehet hasznadlni ilyen személyes adatokat? Hat el6szor is lehet szipkazni olyan infét,
amivel jol valaszolhatunk a jelsz6-emlékeztet6 kérdésekre. De Uj tipusu csalasok is
terjed6ben vannak, példaul a személyes laprol kinézett baratok nevében Facebook
Uzenetet irnak az aldozatnak, hogy allitélag elvesztették a reptéren a mobiljukat,
utlevellket. A feltort fidkok igy jol felhasznalhatéak csalasra. Latszolag az ismerds
nevében lehet lizenetet kiildeni a baratoknak: ,Hello, Londonban vagyok, elloptdk a
pénztarcamat, tudnal nekem pénzt kildeni?” Tobb alvaltozat is ismeretes, de a |ényeg,
gyorsan egy kevés pénz segitséget szeretnének kérni, altaldaban a Western Unionon
keresztiil. Ha valaki pedig segit6kész és bedél, keresztet vethet az ilyen atutalt pénzre. Es
mindig lesz, aki kild. Nyilvan nem lehet figyelmen kivil hagyni a magyar felhasznalékat
sem, korulbelll 1.3 millidan lehetnek, és egy résziik beszél angolul, vannak kulfoldi
barataik, ismerdseik.

Néhany dolog, amire vigyazzunk a Facebookon - biztonsagi utmutatd

Az ezer leglatogatottabb oldal listajat a Facebook vezeti napi 936 millio latogatoval. A
kdzdsségnek pedig mar tdbb mint 1 millidrd 440 millié aktiv felhasznaldja van. Atlagosan
minden tagnak korulbelil 130 ismer6se van, a tagok pedig havonta mintegy egymilliard
képet toltenek fel. Emellett 70%-uk valamilyen alkalmazast, jatékot is futtat az oldal
kinalatabdl. Mindegyikik kapcsolédik 80 tovabbi oldalhoz, csoporthoz, rendezvényhez és
minden hdnapban korilbelll 90 Gj tartalmat - bejegyzés, Gizenet, kép, vided - hoz |étre.

A Facebook egy terep, ahogy példaul az utca is, és minden terepen lehet okosan és butan
viselkedni. Vajon mennyire biztonsagtudatosan hasznaljuk ezt a terepet? Ha valakinek
ezernél is tobb bardatja van, vajon ismerheti-e személyesen mindet? Hanyan lehetnek, aki
Otletszerlen telepitenek ismeretlen Facebook alkalmazasokat? Vagy hanyan kattintanak
olyan linkre, amit egy ismeretlen Facebook partner kildott? Egy Uj oldalon aztan ujra be
kell Iépni egy Facebook oldalhoz megszodlalasig hasonlé oldalra, egy 6vatlan kattintas utan
azonban kikerilhet a jelszavunk. A feltort fiokok pedig hasznosak lehetnek a b(in6z6knek
tovabbi, latszélag ismerdsok nevében kildott csalé pénzgylijté lizenetekhez. Magyaran az
ember a postafiokjara, Facebook profiljara nem csak sajat maga miatt, hanem ismerései
védelme miatt is kell, hogy vigyazzon.

1.- Ne toltsink fel olyan képet, ami ciki

Erdemes gondolni arra, ha csaladi vagy nyaralasi képeket tltiink fel, akkor szabalyozzuk
annak megtekinthetfségét. Itt személyre, vagy csoportokra bontott lehet6ségek kozott
lehet valasztani. Ha ezt nem tessziik meg, olyasfajta kellemetlen élményekre
ébredhetlink, mint a valasztasi kampanyban némely politikus. Egyre tobb kamera egyre
tobb felvételt készit egyre tobb fiatal részegeskedésérdl. Az id6é mulik, és tisztes
csaladapaként nem hianyzik egy rosszakaro, aki kettétori karrierlinket fiatalkori botlasunk
miatt. Véssik az eszlinkbe, az adatok a legnagyobb biztonsagban akkor vannak, ha
egyaltalan fel sem toltjuk Sket.

2.- Ne posztoljunk ki, ha elmegytlink nyaralni, és Ures lesz a lakas



Nagyon sokan a Foursquare segitségével realtime kozvetitésként osztjak meg életlink
minden apro rezdiilését a nagyérdemdvel, hol jarnak, mit csindlnak. A Pleaserobme.com
honlap egészen érdekes dolgot mutat meg ezzel kapcsolatban: az altaluk mellékelt
keresési modszerrel élve magunk is meggy6z6dhetlink arrdl, hogy éppen ebben a
pillanatban is milyen sokan kozlik felel6tlentl pillanatnyi helyzetiket, és a betorék minden
bizonnyal 6riilnek az ilyen részletes online kozvetitésnek. Hasonld okok miatt ne
posztoljuk ki elére, ha elutazunk, inkdbb mindig utélag szamoljunk be errél.

3.- Id6nként fésiiljik at a biztonsagi beallitasainkat

Allitsuk be a Bedllitasok -> Adatvédelem Beallitasok -> Profil meniipont alatt, mit
engedélyeziink. A beallitasokkal elvileg meghatarozhatjuk, kinek és mibe engedélyeziink
belelatast. A lehetséges valasztasok a csak a baratok, a baratok és csoportjaim, a baratok
baratai, és a mindenki koz6tt mozoghat. Sajnos az alapértelmezés gyakran a bator
megosztds, igy ha valaki lusta, figyelmetlen, vagy csak mert megijed a rengeteg opcid
szerkesztgetésétdl, az minden mozdulatat, mondanivaldjat kisugdrozza a
Vilagegyetemnek. Azt is be tudjuk allitani, latszédjanak-e a kommentek az 6sszes
ismerdsiink Gzend falan. Kiilon beallithatd, hogy a kommentjeink, vagy "lajkjaink" a
fotoknal, Gzeneteknél, linkeknél, videdknal lathatdak legyenek-e mindenki szamara, vagy
sem.

4.- Szervezziik listara az ismerd&seinket

Barkivel el6fordulhat, hogy féndke, anyésa meghivot kiild szamara. Ha okosan szervezzik
ismer@seinket, akkor kiilon csoportba tessziik csaladtagjainkat, munkatdarsainkat,
kollégiumi osztalytarsainkat. A listainkat mas nem lathatja, mi pedig konnyen tudunk igy
egy adott célcsoportnak lizenetet kiildeni. Elrontani is nehezebb a cimzettet, példaul elég
rosszul veszi ki magat, ha a baratok helyett péntek délutani "a munkahely nem kocsma,
hogy allanddan ott legylink, indulok is haza" lizenetlink a munkatarsaknal, fé6ndkoknél
landol.

5.- Allitsuk be kereshet8ségiinket

Lehet6ség van beallitani az Adatvédelem -> Keresés menlipontnal, mi latszédjon. Nyilvan
adatvédelmi szempontbdl az a legrosszabb, ha fotétol kezdve ismerdseink listajan at
azokig az oldalak listajaig, amelynek rajongdi vagyunk. Tartozik ez tényleg masra? Sajnos
mindenki az "én csak egy hétkoznapi atlagember vagyok, nincsenek értékes titkaim"
téveszmében él, és ontja a municiét magardél. Aztan mindenki meglepédik, ha késébb mar
politikus jeloltként el6életére rauszitjak a kompromittald kommandét, vagy leendd
munkaaddja ellenérzi korabbi netes megnyilvanulasait esetleg matematikus-statisztikus
szakemberek profilt épitenek szdmara testre szabott reklamkdildés céljabol.

6.- Hasznaljunk hosszu és er0s jelszot

Sokféle hibat kovethet el egy atlagfelhasznalo, és ebbdl az egyik a primitiv jelszavak
haszndlata. Az "abc", "123" vagy "admin" tipusu jelszavak nem védenek semmi ellen sem.
Egy jol kitalalt karaktersorozat ingyen van, és ennek fontossagat nem lehet elégszer
hangsulyozni. Korabban mar szoba kertlt példaul a Conficker féreg kapcsan, hiszen ott is a
tamadas egyik mdodszere éppen a haldzati gyenge jelszavak elleni szétaralapu tamadas.



A Webroot egy korabbi, atfogd felmérés keretében mintegy ezeregyszaz Facebook-,
MySpace-, Twitter-, Linkedlin-felhasznalot kérdezett ki a webhasznalati szokasaikrol.
Korilbelll 36 szazalékuk ugyanazt a kozosségi portalon alkalmazott jelszavat mashol is
hasznadlja, egynegyediik (28%) fogad el baratkérét idegentél, valamint 30% nem
rendelkezik virus és kémprogram elleni védelemmel. A kozhiedelemmel ellentétben a
feltort accountokat nem varazslatos hackereszkdzokkel, hanem a harmatgyenge jelszavak
szimpla kitalaldsaval szerzik meg legtobbszor. A jelszoval vald tér6dés nem azért van, hogy
bosszantson minket, hanem hogy sikerrel szolgaljon, védjen benniinket, amit meg is tesz,
ha mi is gondosan allunk hozza. Ha rendszeresen cseréljiik, kell6en eréset valasztunk és
nem ugyanazt hasznaljuk mindenhol, maris sokat tettiink - sajat magunkért.

7.- Ne facebookozzunk nyitott wifirdl

Az ESET Magyarorszag felmérése szerint a magyar internet-felhasznaldk 58 szazaléka
alkalomadtan bardtja vagy munkatdrsa szamitogépét haszndlja e-mailjei ellenbrzésére, 34
szazalékuk pedig nyilvanos szamitogépekrél is belép postafidkjaba. Emellett a felhasznaldk
10 szazaléka ismer@sei szamitégépén is bankol, 4 szazalékuk pedig kiilonb6z6 - példaul
internetkavézoban elhelyezett - nyilvanos szamitégépeket hasznal utalasainak
elintézésére. A legbiztonsagosabb, ha kizarélag sajat szamitdogéplinket hasznaljuk
levelezésre, Facebookozasra és banki ligyeink intézésére. A nyilvanos szamitogépek
tobbségére szinte barki telepithet olyan kémprogramot, ami ellophatja jelszavainkat.

8.- Ne installaljunk mindent valogatas nélkiil

Volt mar korabban egy Fan Check nev( csaldé Facebook alkalmazas, amely elméletileg
profilunkon keresi meg, hogy mely ismerdsink irt/kommentelt a legtobbet a dolgainkra. A
gyakorlatban ehelyett azonban a kezd6lap 6sszezavarasat lehetett tapasztalni. Nem egyedi
eset a Fan Check, id6vel divat lett a dologbdl a Facebook kiegészit6k haza tajan, és
ezekbdl a kartékony kisalkalmazasokbdl azéta rengeteg létezik mar. Néhany éve
keletkezett egy vakriadd a Facebookon, amiben arra hivtak fel a figyelmet, ha valaki egy
"unnamed app", magyarul névtelen alkalmazas nevl holmit talal maganal, akkor azonnal
torolje, mert az allitélag kémprogram. Persze nem az, de az mar az o6tletgazdak
képzelberejét dicséri, hogy a Google taldlatok kartev6kkel valé mérgezésével rakésziltek a
szituaciora, ha az egyszeri Facebook juzer rakeres az "facebook unnamed app" kulcsszora.
A tapasztalat azt mutatja, sajnos nem érdemes arra szamitani, hogy majd gondos kezek
Facebooknadl gyorsan kitakaritjak a gyanus, kartékony linkeket, alkalmazasokat, hiszen van,
amikor hénapok, vagy akar évek is eltelnek.

9.- Ne kattintsuk le a megddbbentd hireket, ne kattintsunk a chatben sem ismeretlen
linkekre

Barmit lehet igérni a Facebookon, ahogy olyan érdekességet is, amelynek a cime példaul:
"Az emberek 98 szazaléka nem tudja 17 masodpercnél tovabb nézni ezt a videot". Aki
annak idején beddélt ennek, és rakattintott a captcha-nak alcazott képre, az akaratlanul is
megosztotta ismerdGseivel a kartékony linket. Azonnal a csoport rajongdi kozé keriilt, és
nevében ismerd@sei Gzenetet kaptak, melyben a fenti videdt ajanlja figyelmuikbe.
Tulajdonképpen semmilyen vided nem |étezett, helyette viharos sebességgel nétt a
kartékony oldal rajongéi tabora. Ha egy "very shocking", vagy "must see it" Facebook



videot csak akkor lehet megnézni, ha el6tte lajkolni vagy csatlakozni kell, inkabb
mondjunk le réla. Ha egy Facebook videdt csak akkor lehet megnézni, ha el6tte
engedélyeznie kell egy ismeretlen alkalmazas telepitését, amely természetesen hozza akar
férni az Gzen6falhoz, ismerdseinkhez, személyes adatainkhoz, inkabb mondjunk le rdla.

Es még egy fontos dolog: ha lizenetet kapunk latszélag egy baratunktdél, nem biztos, hogy
6 kuldte. Ha példaul nem ir semmit, csak egy linket kiild, majdnem biztos, hogy az
kartevére mutat. Ha pénzt kér, akkor pedig szintén csaldsra lehet gyanakodni, példaul
feltorték vagy megfert6zték ismer6siink gépét, és most végig levelezik az ismerdseit az 6
nevében.

10.- Csatlakozzunk a facebook.com/biztonsag oldalhoz, ahol rendszeresen értesitenek az
Uj veszélyekrol

A http://facebook.com/biztonsag oldalon keresztul az ESET magyarorszagi képviselete
folyamatosan gy(ijti a Facebook atveréseket, az oldal rajongdit pedig figyelmezteti ezekre.
Ha szeretnénk folyamatosan érteslilni az Uj biztonsagi tippekrdl, vagy értesitést kapni
arrol, ha megjelenik egy atverés a Facebookon, akkor csatlakozzunk az oldalhoz és a
Tetszik gomb megnyomasaval tegyuk be az oldalt a kedvenceink kozé.

Hogy milyen labnyom marad utanunk, azt jol szemléltei a kdvetkez6 példa, amiben mar a
big data és a cégek célzott adatbanyaszata is szerepel. , A Target aruhazlanc weboldalan
elhelyeztek egy regisztraciét a varandds nék részére, amivel kilonféle célzott
tobbletszolgdltatasokhoz, kuponokhoz jutnak néhany adat megaddsa utan. Ezeket az
adatokat elemezve jott rd a cég, hogy a kismamak a masodik trimeszter kezdete tajan
nagy mennyiségben vasaroltak szagtalan testapolot, illetve az elsé 20 hétben az atlagnal
nagyobb mennyiség( kalcium, magnézium, és cink tablettakat. A szlilés kdzeledtével pedig
megn6tt az illatmentes szappan, az extra méret( vattalabda-csomag, és a kézfert6tlenité
vasarldsaik szama. Osszesen 25 olyan terméket lokalizaltak, amelyek kombinacidit
vasarlok esetében a rendszer kiadott egy terhességi valdszinliségi mutatot, valamint azt,
hogy az adott kismama a terhesség milyen szakaszaban tart és mire lesz szliksége a
késb6bbi szakaszokban. Ezt az algoritmust pedig nem csak a webes regisztraldk esetén,
hanem a hagyomanyos vasarldknal is elkezdték hasznalni és terhes termékeket tartalmazo
kedvezménykuponokkal ajandékoztak meg 6ket. Egy nap bement egy felhaborodott férfi
az egyik aruhazukba, és diihdsen kovetelte, hogy a vezetbvel beszélhessen.
Felhaborodott, hogy a kozépiskolas lanyanak terhességi termékeket tartalmazoé kuponokat
kiildott az druhaz, ezzel "arra csabitva" a gyereket, hogy id6 el6tt vallaljon gyereket. A
felhaborodott apukat siri elnézéskérésekkel sikerilt leszerelni, a szoftver fejlesztbket
pedig gondolom alapos fejmosas érte. De mikor néhany nappal késébb az lGgyfélszolgalat
még egyszer visszahivta, az apa mar mas hangnemben beszélt, mivel id6kozben kideriilt,
hogy apuka féltve 6rzott, kicsi lanya valdban terhes, de neki nem merte elmondani. Az
apuka természetesen megdobbent, hogy az aruhaz el6bb tudta? A szoftver azonban a
szokasok alapjan helyesen mutatta ki a varanddssagot.”

Es végiil, ne csak technikai &sszefoglald legyen ez az egész, ezt is érdemes megszivlelni
feln6ttnek, gyereknek egyarant: ,Tobb kommunikacié kevesebb tomegkommunikacio!
Meg persze tobb szeretet.” (Kerekes Bernadatte)



Nem csak akkor szerepelhet rélunk fotd, ha azt mi magunk toltottik fel, ez is egy nagy
tanulsag. Ismerdseink, mas gyerekek szilei is megteszik ezt altalaban sajnos a tudtunk és
jovahagyasunk nélkil. De a nyilvanos koncerteken, el6adasokon, konferenciakon is
készlilnek felvételek, és gyakran a jegyvasarlas apro betls részében benne van, hogy a
vasarlassal ezzel is egyetértiink és hozzajarulunk.

Osszefoglalé szabalyok:

- ne tiltsuk

- Beszélgesslink a gyermekkel!

- Ismerjik meg virtudlis baratait!

- Rendszeresen ellendrizziik adatlapjat!

- Kérjuk meg, ne alljon széba idegennel!

- Kérjuk meg, hogy ismerdss felvételét és fotd megosztasat el6bb beszélje meg veliink!
- A masok altal, de rélunk készitett fotok leszedését is kérhetjik a Facebook-tol.



7. fejezet: Chatelés, lizenetkiildés, sexting

Kulcsszavak: chat, chatequette, chat roulett, grooming, sms, mms, Snapchat, Messenger

Tények: Sosem lehet biztosan tudni, kivel chateliink. Es nem mindenki az, akinek ldtszik. A
személyes adatok védelme pedig sohasem tékéletes.

a Snapchat esetében szomoru, hogy mennyien elhitték a 10 mdsodperces képlizenet

és a hasonlokat, melyek segitségével a tiz mdasodperces korldtozdst megkertilve
gyakorlatilag le lehet menteni barmit. A piactereken elvileg zajlik az ilyen appok kisz(rése,
kérdés hogy milyen gyorsasdggal és hatékonysdggal térténik mindez. De 2014-ben meg
nem erdQsitett utaldsok szerint a snapsaved.com weboldal feltérésével keriilt ki ezuttal 13
GB mennyiséql privat foto, melyek kéziil sok dllitolag kiskoruakat abrdzol.

Egy 2016-0s kutatds eredménye szerint a Snapchat lett a legnépszer(ibb kbzésségimédia-
alkalmazads a tinédzserek kérében. Az alkalmazds megel6zte a Twittert, a Facebookot, de
még az Instagramot is. A kutatdsban 6,500 amerikai tinédzsert kérdeztek meg, és a
vdlaszok alapjan 28%-uk a Snapchatet, 27%-uk az Instagramot, mig a maradék a
Facebookot és a Twittert nevezte meg.

Mi a chat? EIS beszélgetés szamitdgépen, billentylizve. Ez nem csak névvel végezhetd -
mint példaul a sokak altal ismert Skype. Kiilonféle chatszobakban névteleniil is végezhetd,
ahol mindenki olyan alnevet hasznal, amilyet akar, barki barmit mondhat. llyenkor
érdemes észben tartani, hogy semmi sem titkos, hiszen masok is lathatjak, amit irunk.

A ,ne tegylink massal olyat, amit nem szeretnénk ha veliink tennének” jegyében létezik
egy ,,Chatiquette", vagy magyaros adaptacioja "netikett" néven. Ebben olyan hasznos
tanacsokat talalunk, mint példaul: ,Viselkedj dgy, mint a valds életben! Add meg a
tiszteletet mindenkinek! El6sz6r olvass, csak utana irj! Ne sértegess és ne ragalmazz
masokat! Soha ne irj mérgesen!”

Mik a chat veszélyei? A gyerekek naivak és hiszékenyek! Ismeretlen, rosszindulatu
emberek bujhatnak meg a kedves nevek mogott, akik esetleg ismerésnek vagy
gyerekkorunak hazudhatja magat. Beszélgetés kdzben alaposan kifaggatja a gyermeket
(lakcim, szlil6k anyagi helyzete, stb.) de durvan, tragarul beszélhet, s6t akar
ongyilkossagra buzdithat,vagy drogot arulhat. Sajnos tipikus atverés az is, hogy meztelen
képet kér a gyerektdl, akiket aztan tovabbi szexuadlis szolgaltatasokért vagy pénzért
megzsarol. Ha pedig tiltakozik, akkor azzal fenyeget, hogy bearulja a szlileinek vagy
nyilvdnosan lejaratja. Sajnos sok 6ngyilkossag tortént mar hasonlé esetek miatt, az egyik
leghiresebb Amanda Todd esete.

Semmi bizalmasat ne ossz meg, hol laksz, hova jarsz iskoldaba, otthon vannak-e szileid, ki
vigyaz rad, szlleid bankszamla vagy kartyaszamat. Az is jotanacs lehet, hogy lehetbleg
moderatoros chat szobakat hasznaljunk, ahol durvasag, vagy probléma esetén



beavatkozhatnak az lizemeltet6k. Ne fogadj ismeretlenektdl fajlokat, ugyanis gyakoriak a
virusok, kémprogramok.

Lehetbleg soha ne taldlkozz az interneten megismert emberrel. De ha mégis, ugy el6zze
meg tébb masik, alternativ kommunikacid is: pl. Skype, e-mail, stb. Mindig vigyél
magaddal készpénzt, mobilt, és egy megbizhatd (feln6tt) kisérét! Fontos, hogy valaki mas
is tudjon réla, hogy miért és hova mentél! Nyilvdnos helyre menjetek és kertld a kihivo
oltozkodeést!

A Sexting nem mas, szexualis tartalmu szoveges, képes vagy mozgdképes lizenetek.
Egyszer(ibben fogalmazva 6nmagukrdl és vagy partneriinkrél jellemzéen mobiltelefonnal
készitett (fél)meztelen, erotikus kép. Egy 2014-es felmérés szerint az amerikai
felhasznalok 50%-nak van a telefonjan pucér képe masokrol, f6képp 14-24 életkorban.
Ezek a tartalmak kdnnyen feltolthet6k mobilrdl az internetre, illetve a telefon ellopasa
utan is kertilhetnek illetéktelen kezekbe, szdval dridsi veszélyforras.

Idézet egy internetes cikk kommentjei kozll, sajnos nagyon jellemz6 manapsag:
,lsmerésom fia 14 év alatti |étére szexudlis zaklatdként keriilhet birésag elé, mert
kéretlenil kiildott meztelen képet magardl egy csajnak. Es ez nem egyedi eset... Igen, az
akarat (a hormonok, stb...) benniink is megvolt fiatalon hasonlé baromsdagokra, de soha a
torténelemben nem lehetett meg ezt ilyen egyszerlien megtenni. Elektronikusan minden
sokkal konnyebb, hatvanyozottan igaz ez az okostelefonnal. ,,

Pedig ezek a torvényi el6irasok vonatkoznak ra:

SEXTING - Btk. 207. §: 18 éves kor alatt tiltott pornograf felvétel és kész.
- megszerezni, tartani 0-3 év

- késziteni, kindlni, atadni 1-5 év

- kereskedni, nagy nyilvanossag szamara hozzaférhetévé tenni 2-8 év

De rajtunk kivil all6 okok miatt is kiszivaroghat, példdul a Snapchat 2014. januari feltorése
4.6 millié felhaszndlot érintett kellemetlendl. A kikerlt képeket pedig aztan mar barki

lathatja (Uj "célkozonség"): "pedomaci”, "tiindérmackd" tipusu honlapok, ahol orszag-
vilag el6tt gyalaznak f6leg lanyokat.

Szemlatomast egyre fiatalabb korban kezd6dik nem csak ugy altalaban a kiitylihasznalat -
mar ovodasok tableteznek -, és az internetezés, hanem a régebben f6ként inkabb az
idésebb gyerekekre jellemzé nemkivanatos viselkedés is sajnos egyre korabbra kerdil.
Példaul a telefonon kiildozgetett, csereberélt pucér magukroél készitett selfiek mar sajnos
11-12 éves gyerekeknél is el6fordulnak.

Meg kell mindenkinek tanulni, hogy az internet nem felejt, és ami egyszer felkerdilt, amit
egyszer feltoltottlink, azt soha tobbé nem tudjuk letérdlni, nem tudjuk megmondani kihez
kerilhet még - a cimzett is tovdabbadhatja, elvesztheti - a kildés utan gyakorlatilag nincs
efelett tobbé kontrollunk. Sokan egyébként figyelmen kivil hagyjak az EULA szévegét,
példaul a Facebook és a Skype esetében a regisztracioval azt is jévahagyjuk, hogy az



Uzeneteink a szolgaltaté tulajdonaba keriilnek.

Ne hasznaljuk az Gzenetkildéket nyitott wifi kapcsolatnal, ekkor ugyanis kdnnyen
lehallgathaté a kommunikacio. Emellett a "No platform is safe" jegyében kivanatos az is,
hogy minden eszkdziinkdn fusson virusvédelmi alkalmazas. Ez példaul az Androidos
telefonok esetében is fontos, hiszen sok olyan tréjai alkalmazas létezik, amely a
hattérben, titokban bizalmas adatokat szivarogtat a tavoli tdmadodk szervere felé.

Becslések szerint 700 millidan hasznaljak a Whatsapp alkalmazast. A 2016-ban bevezetett
titkositasi technoldgia révén, melyben a kommunikacid, benne a képek, szovegek, videdk
és telefonos beszélgetések biztonsagosak lesznek, még maga a Whatsapp sem latja
ezeket. Természetesen egyedi birdi végzés, alapos gyanu esetén a mobilszolgaltatok és a
hatdsagok a jov6ben is hozzaférhetnek ezekhez.

A chatrobotok is felvetnek egy érdekes problémat. A gyerekek kérében nagyon
népszerlek az ilyenek, példaul az egyik ilyen a magyarul is tudo Cleverbot. Barki csetelhet
vele - amolyan szimulalt mesterséges intelligencia szer(iség - és aki egyedil van, vagy csak
szérakozni szeretnek, az beszélget vele. A program megjegyzi a latogatok IP cimét, és
nyilvan websliti formajaban helyben is eltarol el6zményeket, az Ujabb latogataskor pedig
"emlékszik", kik vagyunk, és korabban mirdl tarsalogtunk eddig. A gyerekek a program
altal adott "suta valaszokat" viccesnek tartjak, és folyamatosan igyekeznek egyre
meghokkent6bb reakcidkat kivaltani a Cleverbotbdl, amit aztan lementett
képernySképként mint j6 poént megosztanak egymassal. Mivel sokszor elég extrém vagy
intim kérdéseket is feltesznek, a kés6bbi megosztott informacio pedig az "internet nem
felejt" miatt késébb a viccesbdl akdr nagyon kinos is lehet, ami elég aggélyos. Es
valdszinlleg azt is csak nagyon kevesen gondoljak végig - a gyerekek biztosan nem -, hogy
az igy elraktarozott személyes beszélgetés informacidknak, el6zményeknek - melyek a
szolgaltatas szerverén talalhatoak - mi lesz a kés6bbi sora. Mi torténik, ha esetleg a
webhelyet feltorik, milyen adatvédelmi stratégiat kovetnek a kezeléstikkel, eladjak-e
ezeket kereskedelmi vagy reklamcégeknek, akik aztan adatbazist épithetnek beléle, stb.

Néhany hasznos szabaly a chateléshez:

- Soha ne beszélgess teljesen idegenekkel!

- Soha ne 0ssz meg magadrdl olyan képet, amelyen hidnyos 6ltozetben vagy, és amiben
nem mennél ki az utcara.

- Ne chatelj az éjszakaba nyuldan! Este az ember faradt, eltompult, és nem rendelkezik
teljes itél6képességével, hajlamos felel6tlenil megosztani olyan informacidkat, amit
maskor nem tenne. Masnap reggel utélag ne kelljen semmit megbanni

- Miel6tt valakivel talalkozndl, mas alternativ kommunikacios csatornan is vedd fel az
illetével a kapcsolatot. Példaul ha telefon, Skype, e-mail, stb. uUtjan is elérheted, az azt
mutatja, hogy az illet6 valds személy, aki nem rejt6zkodni akar.

- Ha valaki olyat kér téled (pénz, meztelen fotd, bizalmas informacid, blincselekményre
akar ravenni, stb.)r, ami miatt kényelmetleniil érzed magad, haladéktalanul |épj ki a
beszélgetéshol!



8. fejezet: Webkamera

Kulcsszavak: webkamera, kukkolds, kinect, a dolgok internete, jaték konzolok

Tények: 2010-ben egy philadelphiai (USA) iskoldban a didkok haszndlatra adott
noteszgépeivel kapcsolatosan felmeriilt a webkamera jogosulatlan haszndlata. Ez ugy
dertilt ki véletleniil, hogy a gépeket lizemeltetd iskola tobb esetben figyelmeztette a
didkokat, hogy "otthon helyteleniil viselkedtek", és ez ne forduljon el6 tobbet. Kidertilt,
hogy a tandrok valoban képesek voltak taviranyitdssal aktivalni a tanulok webkamerdjadt,
dam errél a lehetéségrél a didkok és a szlil6k szerint egydltalan nem tdjékoztattdk bket. Az
ilyen behatoldsbdl 14 hdonap alatt negyvenkettét biztosan végrehajtottak a vizsgdlatok
szerint.

A GoPro sportkamerdkat sokan szeretik, és sokan is haszndljak. 2015-ben Ken Munro
etikus hacker megmutatta, miként lehet titokban kémkedni, vagy a felhaszndld
felvételeihez hozzdférni még akkor is, ha a késziilék power gombjdval azt latszdlag
kikapcsoltdk. A kulcs az eszk6z "okossaga", azaz a wifin keresztiili netes kapcsolatndl
taldlhato, a gyenge jelszavak itt is csabitjak a blinbzbket, hiszen rengetegen haszndlnak
ilyen sportkamerdkat vilagszerte. Muro bemutatta, hogyan tudta az asztalra letett, és
latszdlag kikapcsolt Hero4 kamerdt feléleszteni, majd a LED kijelz6t lekapcsolva az eszkéz
videostream-jét, illetve hangjat a mobiltelefonjardl képes volt nézni/hallgatni. Ezenkiviil
nem csak kémkedni, hanem tavolrdl toréini is lehet a kamerdn korabban tarolt
videofelvételeket.

A kémprogramok a tudtunkon kivil észrevétlenil is figyelhetnek benniinket. 2013
juniusaban szamoltak be egy cikkben arrdl, hogy az alvilagi feketepiacon 100 férfi ér egy
nét, és mar fillérekért, 1 dollarért lehet kapni tavoli webkameras hozzaférést lanyokat
kukkolni.

Védekezésiil azt tanacsoljuk, hogy hasznalat utan kapcsoljuk ki, hdzzuk ki, takarjuk le. Ez
érvényes nem csak PC szamitogépre, de akar okostelefon el6lapi kamerdjara, tabletre,
Xbox Kinectre, IP kamerara, okostelevizid beépitett kamerajara, stb.

Ha kilsé kamera egységrél van szo, huzzuk ki batran a kabelét, amikor épp nincs
haszndlatban. Ha pedig a noteszgép, tablet vagy okostelefon beépitett kamerdjardl van
sz0, ragasszuk le a festéshez hasznalt papirragasztéval, melyet kés6bb ragasztényom
nélkil konnyen el tudunk tavolitani. Az is egy megoldas lehet, ha vasarolunk vagy
készitlink ra fedelet, sapkat, és ezekkel takarjuk le, amikor nincs hasznalatban.

Ha nem csak az okos telefont, hanem a tableteket és PC-ket is nézziik, megint csak tény,
hogy a kameraval kémkedhetnek utanunk. Villanhat a LED, vagy akar s6tét is maradhat,
nyilvan ez a fajta kivancsiskodas most nem a hirdet6ktél, hanem a b(in6z6ktél ered. A
feketepiacon egy néi felhasznalé webkamerajahoz tartozd hozzaférés ardért - ami
mindossze csak egy, azaz 1amerikai dollar - szaz férfi hasznaldt kukkold webkamera
hozzaférést lehet kapni. 2013. juniusaban példaul Rachel Hyndman 20 éves glasgow-i lany
volt az egyik ilyen aldozat, akinek kedvenc szokasa volt, hogy mikézben a kadban flirdott,



vitte magaval a laptopjat, és DVD-t nézett rajta. Egy ilyen flrd6zés kdzbeni filmezés
kdzben egyszer csak azt észlelte, varatlanul bekapcsolt a webkamera. "Szorny( érzés volt
a privat szféra ilyen fokli megsértése" - mondta el késébb.

Mit tehetlink mi felhasznaldk az éppen hasznalaton kivili kamera kihdzasan, illetve
letakarasan felll? A sebezhet&ségeket kihasznald kémprogramok miatt feltétlentil fontos
rendszerlink javitofoltokkal vald frissen tartdsa, valamint a naprakész virusirtd, és tdzfal.
Ne kattintsunk ismeretlenektdl jové kéretlen Gizenetek mellékleteire, ez a leggyakoribb
forrasa a trojai kartevéknek, kémprogramoknak. Emellett érdemes alaposan
meggondolni, miel6tt ismeretlenekkel chatelés kozben megosztanank sajat webkamerank
képét. Sose vigylink webkameras gépet intim helyekre: fird6észoba, WC, 6lt6z6, a
fiataloknak, gyerekeknek pedig tanitsuk meg, mire vigyazzanak, mik lehetnek a
kockazatok. Ha pedig esetleg azt tapasztaljuk, hogy tdmadas aldozatava valtunk,
haladéktalanul jelentsiik azt a hatésagoknak. Talan ideje lenne mindenkinek felismerésre
jutni, hogy hasznalaton kivil "csak a letakart webkamera a jé6 webkamera".

Méltatlanul kimaradt az el6bb az otthoni kameras eszkozeink kozil példaul a Kinectes
Xbox, amely ugye mikrofonnal és kamerdval ott figyel a nappaliban, és ekdzben allanddan
online van. Allitélag persze csak azt figyeli, mikor akarjuk 6t bekapcsolni, de az Amazon
webaruhaz a paranoidabbaknak maris arul hozza esztétikus takaré redénykét, potom 9.99
dollarért, amely puha bélésével karcmentesen fed, igaz a hangvezérlés ekdzben aktiv
marad, ha nem aramtalanitjuk teljesen.



9. fejezet: Virusok, férgek, kartevék

Kulcsszavak: virus, kémprogram, botnet, fertézés, zombi

Tények: 2015. juniusi adat szerint az egyedi virus kod mintdk szdma elérte a 317 milliot.
Madr 2008-ban tobb bevétel szarmazott az USA-ban a szamitdgépes blin6zésbdl és
elektronikus csaldsokbol, mint a kabitoszer-kereskedelembdl: 105 milliard dolldr. A
mostani valtsagdijszedd zsarolo programok elédje, a hamis antivirus "biznisz" mar
korabban is elképesztd jovedelmet biztositott a blin6zéknek, példaul 2008-ban deriilt ki,
hogy a Bakasoftware blinszervezet "munkatdrsai” 32 millio forintnyi 6sszeget kerestek
akkoriban fejenként és hetente. Hogy mennyire egyértelmii az alvildg és a szamitogépes
virusok, csaldsok kézott, arra az is jo példa, hogy 2015. szeptemberében Molotov-koktélt
dobtak a Dr. Web nevli antivirus-cég szentpétervadri iroddjdra, miutdn az leleplezte és
nyilvanosan publikdlta egy ATM-es csalds részleteit.

- Kartevék, kémprogramok, botnetek, atverések, csaldk is részei az internet vilaganak.
Hogyan fert6zhetik meg a géplinket? Erre a kérdésre igen sokféle médozat létezik:
- Adathordozék (USB kulcs, CD, DVD)

- E-mail
- Weboldalak, nem csak warez vagy feln6tt, hanem barmilyen
- Letoltés

- MSN, Skype, Viber, WhatsApp, SnapChat, stb.
- Alkalmazasok, Appok, Facebook letoltések

1986-2015

A kartevék fejlédnek, a felhasznaldi hozzaallas helyben jar, sajnos lassan valtozik. A
szamitogépes virusok torténelmében a jelképes nulla kilométerkovet a PC MS-DOS
(MicroSoft Disk Operating System) rendszer(i gépeket tamadd pakisztani eredet(i Brain
képviseli, megjelenését az 1986. januar 19. datumhoz kotik. A virusok megjelenése, és
napjaink tomeges terjedése miatt a felhasznaldknak is megvaltozott az élete, igy a
biztonsagos munkavégzéshez, jatékhoz, vagy internetezéshez mar alaphelyzetben is
hozzatartozik a korszer( virusvédelem. De ugyanigy Uj kihivas elé kerlltek a szamitégép-
programozok is, hiszen mig korabban elég volt a kddolasnal a j6 végeredményre és a gyors
m(ikddésre koncentralni, addig ma mar a biztonsagos programozas is nélkilozhetetlen
eleme lett a szakmanak.

A kartev6ket mar régen nem amatérok készitik, hanem ez mar a szervezett b(inozés
legjovedelmezbbb agazata. Mar 2008-ban tobb bevétel szarmazott az USA-ban a
szamitogépes blindzésbdl és elektronikus csaldsokbdl, mint a kabitészer-kereskedelembdl:
105 milliard dollar. Jelenleg pedig az FBI jelentése szerint havonta korilbelul egymillio
dollart kaszalhatnak a titkosité-valtsagdijat szed6 kartevékkel a blinelkévetdk -
adomentesen. A virusirté cégek viruslaboratériumaiba napi 100-150 ezer Uj kartevé minta
érkezik, és ennek feldolgozasa komoly elhivatottsagot és er6feszitést kivan a szakmatol.



Zsarol6 programok

A fdjljainkat titkositd és azok visszaalakitasaért valtsagdijat szedd kartevébdl sajnos egyre
tobb keletkezik. Cryptolocker, Cryptowall, CTB-Locker - hogy csak az ismertebbeket
emlitsik. Amennyiben egy ilyen zsarol6 kartevé megfert6zte valakinek a gépét, akkor mar
egyedul csak offline mentésbdl lehetséges a helyredllitas, ugyanis jelenlegi ismereteink
szerint a fajlok dekddoldsa sajnos a legtobb esetben nem végezhetd el. Ha mar egyszer
bejutott a géplinkre a kartevd, akkor minden Windows alatt felcsatlakoztatott, betdijellel
megosztasként hozzarendelt - kiils6 meghajtonkon is végigfut a titkositasaval, igy sajnos
az 6sszes bedugott USB taroldnk, haldzati meghajtdink, de még a felhds tarhelyink is
aldozatul eshet. Ez pedig még akkor is igy van, ha az adott megosztas nem is Windows
alapu gépen talalhato, de onnan elérhet6.

A célja az egésznek a valtsagdij, amelyet Bitcoinban kovetelnek a blin6z6k. A szakemberek
felhivjak a figyelmet a Windows rendszerek azonnali frissitésére, és arra, hogy soha ne
nyissunk meg ismeretlen mellékletet. Emellett ugyancsak a virusvédelmi megoldasok
hasznalata nagy mértékben segithet, hogy a rendszerliinket megvédjik, de ehhez a
virusvédelmi szoftverbdl mindig az aktualisan legfrissebb valtozatat célszerl hasznalni, és
természetesen naprakész felismerési adatallomanyokkal, emellett pedig az antivirusnak a
megfelel6 beallitasokkal - példaul felhds vizsgalat lehet6sége, proaktiv ellenbrzés
engedélyezése, stb- - kell rendelkeznie. A mentés nagyon fontos, s6t a kulcsa a sikernek:
legyen parhuzamosan tobb kiilonb6z6 verzionk is a teljes (nem inkrementalis)
mentésekbdl, tartsuk ezeket offline, akar tébb kiilonboz6 fizikai helyszinen is tarolhatjuk
Sket. Es ne kizardlag egyetlen képia alljon rendelkezésre, amely rendszeresen feliilirja az
el6z6 egyetlen mentésiinket. Ha ugyanis mégis bejutna a fert6zés, akkor igy hamarabb
talalunk korabbi sértetlen allapotot, és nagyobb eséllyel lesz mibél valogatni.

Erdekes moédon, ha valakinek virusfertzott a gépe - példaul mert elhanyagolja a
frissitéseket, egyaltalan nem izgatja magat ezen. Ha a szamitogépe egy botnet része, és a
tavoli tdmadok ellopjak a netkapcsolatanak jelentds részét, spammelnek, DDoS
tamadasokat hajtanak végre az 6 zombi gépérdl, a felhasznaldk jelent6s hanyadat ez sem
érdekli. Am ha a sajat adatok - fajlok, dokumentumok, fényképek - titkositasra keriilnek
egy zsarolo6 kartevé miatt, mindenkit azonnal érdekelni kezd a fert6zés.

Elmondhatjuk, hogy ezek a zsarold kartevék egyre er6sebb kulcsokat hasznalva titkositva
fellilirjak az dllomanyainkat, majd a feloldé kddért pénzt kdvetelve jelentik napjaink
legnagyobb veszélyét. Nem is kis 0sszeget, altalaban 300 eurdnak (korulbellil 90 ezer
forint) megfelel6 summat kérnek, és a 48/72 6ras hatarid6 leteltével megduplazddik a
valtsagdij 6sszege. Nem art tudni, ha bejutott a géplinkre egy ilyen titkositod kartevd, akkor
ha elegendd ideje van, minden Windows alatt mappelt - értsd felcsatlakoztatott, példaul
betljellel hozzarendelt - meghajtonkon is végiggyalogolhat a titkositasaval, igy sajnos az
Osszes bedugott USB taroldnk, halézati meghajtdink, de még a felhGs tarhely is aldozatul
eshet. Az esetleges valtsagdij kifizetést a biztonsagi cégek - az emberrablasi esetekhez
hasonldan - nem javasoljak, mert ezzel részint tovabb batoritjuk a blin6z6ket. Masrészt
errél azt is tudni kell még, hogy mivel nem uriemberekkel vagy Gral lovagokkal tizletellnk,
hanem bln6z6kkel, emiatt aztan semmilyen garancia nincs arra, hogy egyaltalan kapunk



valamilyen kdédot, vagy az m(ikod6képes lesz. A beszamolodk jelentds részénél - kb. 80-
90%-ban - a fizetés ellenére nem is érkezik semmilyen feloldd kulcs.



10. fejezet: Lanclevelek, alhirek, spamek, csalasok, atverések

Kulcsszavak: hoax, ingyen nyeremény, dtverés, emelt dijas SMS, tovabbkiildés, spam
szlirés

Tények: A levelek 85%-a spam, azaz kéretlen szemétlevél.

A legfontosabb spam szabaly, hogy soha ne valaszoljunk, mert azzal csak megerdésitjik a
kiild6k felé, hogy m(ikod6 cimiink van, és akkor sokkal tobb spamet fogunk kapni, s6t a
ciminket mint garantdltan m(ikod6t tovabbadjak, eladjak. A kéretlen leveleket ne kiildjuk
tovabb ismerdseinknek se, akarmilyen érdekes, vagy figyelemfelkelt6 tartalom szerepel
benne.

Fontos tisztaban lenni azzal, hogy a kéretlen levelekben sok esetben csaldk jelentkeznek,
vagy kinaljak silany min6ségl termékeiket. Az olcsé hamis gydgyszerek, hamisitott
termékek kifejezetten rossz mindségliek, vagy akar életveszélyesek is lehetnek. ,Ingyen"
nyeremény sajnos nincs, mindig figyeljik az apro bet(it! Sok esetben személyes
adatainkkal fizetlink a ki tudja ki altal ,szervezett” nyereményjatékért, vagy ami mar a
blncselekmény hatarat surolja, a johiszem( részvételi SMS valasz bekildésével valéjaban
egy borsos aru emelt dijas szolgaltatasra iratkozunk fel, amelyet nehéz vagy éppen
lehetetlen lemondani.

Mindig gondolkozzunk, és ha valami tul szép, ahhoz hogy igaz legyen, akkor valdszin(leg
nem is igaz. "Ingyen" afrikai orokség sincs, és Bill Gates sem osztja szét a vagyonat, ép
ésszel nem tenne ilyet senki! Nyilvanvaldéan valamilyen atverés keretében személyes
adatainkat akarjak begydjteni.

Hasznaljunk spamszirést - példaul olyan komplett internetbiztonsagi csomaggal, amely
ezt a modult is tartalmazza. Ha valamilyen weboldalon meg kell adnunk az e-mail
cimiinket - példaul kapcsolat felvételhez, akkor a kiirt cimnél PONT és KUKAC széveg
legyen, ez segithet a spam-adatbazisba cimgydjtést végzé automata robotok ellen.

A Halon amerikai internetez6k kérében 2013 augusztusaban végzett vizsgalatanak adatai
szerint dont6 tobbséglik, egészen pontosan 94.7 szdzalékuk kapott mar olyan e-mailt,
amelyben virus, kémprogram vagy valamilyen kartevé volt. Nagyjabdl 8.8%-uk meg is
nyitotta az ilyen mellékletet megfert6zve ezzel a szamitogépet, 30.2% azonban az utolsé
pillanatban gyanut fogott. A hamis lizenetek leggyakrabban valamilyen bank nevében
érkeznek (15.9%), de el6kel6 helyen szerepelnek a hamis leveleknél a kozdsségi oldalak is,
példaul a Facebook vagy a Twitter (15.2%) vagy a kilonféle online fizetési szolgaltatasok
12.8%-ban.

Minden harmadik amerikai beismerte, hogy siman megnyitja az ilyen leveket, ha az
Uzenet targya szamara érdekesnek hangzik. A n6k inkabb a kozosségi oldalak nevében
érkez6kre harapnak, mig a férfiak jobbara a pénzkereséssel, illetve szexualis témak



esetén esnek kisértésbe. Gyors haszon a t6zsdén, kiilonleges gydgyszer akcio, azonnali
ado-visszatérités, Windows crack, kiemelked6 jovedelem napi egy dra otthoni munkaval,
univerzalis szériaszdm generator minden viruskeres6hoz, vagy Kournikova meztelen fotoéi.
Pontosan ezért a 33%-0s rataért jo csalétek a virusterjesztésben a kulonféle hirességek
meztelen fotdit igérni. Erre az eredményre egyébként jol rimel az korabbi ESET felmérés,
amibdl kidertlt, a 18-29 évesek 17%-a szokta kikapcsolni a virusirtéjat azért, hogy
fert6zott fajlokat tudjon elinditani, 12%-uk pedig azért, hogy fert6zott weboldalakat
latogathasson.

J6l tetten érhetd, hogy a sz(irés ellenére beesé spamek, kéretlen tGizenetek mar régen nem
rekldamrol, kéretlen értékesitési csatornakrdl szélnak, ahol hasonmads Rolex 6rat vagy olcso
Viagrat akarnak rank sdzni. Az ilyen lizenetek f6 csapasiranya inkabb a megtévesztés,
sebezhetbséget tartalmazd melléklet vagy link felkindlasa, adatlopas, virusfert6zés. A levél
targysoranak gyanus kinézete alapjan70%-uk nem kattint rd ilyesmire, azzal is tisztaban
van 42%, hogy a csupa nagy betlvel irt szoveg szinte mindig kéretlen reklam, ezért
elkerulik.

Bar igaz, hogy az ismeretlen feladd, a furcsa nyelvezet, helyesirasi hibak, idegennyelvi
levél (56%), illetve gyanus formazas is arulkodo jel lehet, azt azért le kell szogezni, hogy
tokéletes helyesirasu, latszolag ismerGsiinktél érkezé Gizenetben is siman kaphatunk
kartev6t. Mindenkinek meg kell tanulnia, hogy legyen évatos, amikor talalkozik gyanus e-
mailekkel, amelyek eltérithetik, megfert6zhetik a gépét, illetve pénzt csalhatnak ki téle,
és/vagy ellophatjak a személyes adatait is. Erre talan nem is kell jobb példa, mint a 2012-
es New York Times szerkeszt8ség elleni sikeres PDF levél mellékletes incidens, ahol az
Ujsagirok megfert6zték a szamitdgépeiket, és ezzel harom hdénapon keresztil a kinai
tamaddk minden tevékenységliket tavolrdl 1athattak, ellenérizhették.



11. fejezet: Cyberbully - online bantalmazas, zaklatas

Kulcsszavak: dllando online, online bantalmazds, online zaklatds, iskola, medidcio,
digitdlis Iabnyom, privat szféra

Tények: Egy 2014-es felmérésbdl az derfiilt ki, hogy a brit sziil6k 54 szazalékanak fogalma
sincs arrdl, ha a gyerekét az interneten keresztiil zaklattdk. Ez azt is jelenti, hogy a legtébb
sziilbnek nincsenek a kezében megfelel6 eszk6zék, hogy idében felismerje és kezelje ezt a
gyerekekre egyre gyakrabban leselked6 problémdt. Az ESET kutatdsabdl az is ldthatd,
hogy tavaly csaknem 45 ezer gyerek hivta fel a ChildLine nevii segélyvonalat, a szakérték
szerint azonban ennél joval tébben, a gyerekek tébbsége taldlkozik az online zaklatds
jelenségével az élete soran. Ennek ellenére a sziilbk 52%-nak étlete sincs, hogy mit
tegyen, ha kidertil, hogy a gyereke dldozatta valt.

A kutatok szerint szinte mdr csak a pszichopatdk kommentelnek. 2016. madrciusdban
Austinban volt egy SXSW tech fesztivdl, ahol sz0 esett az internetes zaklatdsrol is. A Pew
Research kutatdsai szerint az internethasznaldk 40 szazalékadt érte madr online zaklatds,
ennek elszenveddi f6leg a 18-28 év kbzotti fiatalok, naluk a zaklatdsok ardnya eléri a 65
szdzalékot. Az emberek 12.9 szdzaléka nyilatkozott ugy, hogy fenyegették mar fizikai
erészakkal is online. A CiviliNation nevii szervezet kutatdsa szerint ezek a tdmaddsok féleg
a Facebookon érik 6ket. (The Guerdian/444.hu)

Gyurko Szilvia, gyermekjogi szakértd szerint a gyerekek felnétt segitség hianydban nagyon
sokaig titkolhatjak, magukban tarthatjdk a problémadaikat. Ezért nagyon fontos beszélni
arrdl a gyerekeknek, hogy vannak jo titkok és rosszak. Az a titok, ami beliilrél rag vagy
feszit, az rossz. Azt nem szabad magunkban tartani. Ha viszont a gyerekek nem taldlnak
olyan személyt - akar egy megbizhato bardtot -, akivel meg merik osztani a korabban
rejtegetett, titkolt élményiiket, akkor akkordra hatalmasodhat a probléma, és annyira
kitoltheti az dldozat életét a szorongds, hogy a kétségbeesés miatt tragikus lépésre
szanhatja el magat. llyenkor jut esziikbe "megoldasként"” a sz6kés, a kabitdszer, vagy az
ongyilkossdg.

Az Oktatadsi Jogok Biztosanak 2009-es Iskolai veszélyek cimdi jelentésébdl az deriilt ki,
hogy az iskoldkban sok a verés, a kikbzdsités, és a megszégyenités. Az akkori adatok
szerint minden kézépiskolds osztdlyban volt legaldbb 2-3 olyan didk, akikeket valamilyen
formdban kikézdsitettek, és osztdlyonként egy gyereket kis raboltak az osztdlytdrsak.
Minden 6tédik kbzépiskolds rugta vagy litétte meg valamelyik osztdlytdrsat, és eqgy részliik
egyediil vagy csoportosan elkévetett veréssel rendezte le vitds ligyét. Harmaduk szamolt
be arrdl, hogy a kézésségben valamilyen nyilvanos megszégyenités dldozata lett.

Becslések szerint a gyermekbantalmazasrol késziilt fotdk szama az interneten tébb tiz
millidra tehetd. A szlil6k a technoldgia terén er6teljesen lemaradtak gyerekeiktél, emiatt
nem tudnak megfeleld segitséget nyujtani nekik. Mindezt az arctalan b(in6z6k eré6teljesen
kihasznaljak, de a gyerekeknek sajat kortarsaik is sok sériilést okoznak. Zaklatasnak
sokféle megjelenési formaja lehet, példaul a személyes- és intim adatok/fotok
megszerzése és az ezekkel vald visszaélés, de a lejaratds, megfélemlités, a kéretlen és
banto levelek kildozgetése is, vagy a megalaztatasokrol készilt fotdk, videdk nyilvanos



megosztasa is gyakori.

A kutatdsok szerint a magyar tizenévesek negyedét érte mar online zaklatds, és eurdpai
atlagban a magyar gyerekek teszik kozzé magukrol a legtobb informacidt: 53%-uknak
teljesen publikus a profilja.

Magyarorszagon az online erészak nem kap kell6 figyelmet: mig a szlil6k tudni akarjak, ha
az iskolaban, jatszotéren, offline kozosségben csufoljak, kikdzositik, bantjak a gyerekiiket,
addig az online életlikkel egyaltalan nem foglalkoznak. A szakemberek szerint ennek f6
oka, hogy a szul6k és a gyerekek egészen masként hasznaljak az internetet. A sziil6k
nincsenek tisztaban a veszélyekkel, nem ismerik és nem ismerik fel az online erészakot, és
gyakran maguk is rossz példat mutatnak személyes adataik nyaklé nélkili felel6tlen
megosztogatasaival.

Az online zaklatas sokkal gyakoribb mind a kiilféldi, mind pedig a magyar iskolakban, mint
a hagyomanyos iskolai fizikai bantalmazas. A statisztikak szerint mindegy 6todik gyerek
aldozatul esik ilyen cselekménynek. Leggyakrabban a személyes adatok illegalis,
beleegyezés nélkili kozzététele, valamint a kilonféle online oldalakon - példaul k6zosségi
fellleteken - vald megszégyenités, fenyegetés, kikozosités fordul eld.

Sport az allando zaklatas, beszdlas, nincs hova elbujni. 24/7 online jelenlét.

Cyberbully - online bantalmazas, zaklatas

- az ugynevezett cyberbully nem csak kilféldon, de itthon is mindennapos

- vitathatatlanul minden terilileten megvaltoztatta az életlinket a szamitogép

- és ez a gyermekekre is hatassal van

- sok rossz inger érheti 6ket

- ezenkivil a tarsas, kozosségi, tarsadalmi kapcsolatok is masok, mint régen

- régebben valakit csufoltak, tudott réla az osztaly, vagy tobben az iskolabdl

- most ha megosztanak egy megalazast, az egész iskola, az egész telepilés tudhatja,
lathatja, noveli a frusztraciot.

- ami egyszer az internetre felkeril, sosem lehet leszed

- ne felejtsiik el, éretlen, kibontakozdban |év6, 6nmagukat keresé fejlédésben 1évé
személyiségekre micsoda rombolassal lehetnek osztaly, varos vagy egész internet el6tti
szidalmazasa, csufoldasa, megszégyenitése

- nagy a latencia, az esetek tobbsége észrevétlen, bejelentetlen marad

- a prevencio a leghatékonyabb maddszer

- a legf6bb hadszintér az iskola

- akik fizikailag is agresszivak, azon az online térben is ugyanezt teszik

- a szerepek nem kilonulnek el élesen, aki az egyik felallasban aldozat, az egy masikban
tamadd is lehet

- ha zaklatds torténik, nem elhallgatni kell, az a legrosszabb

- batoritani kell a bejelentést, ez NEM darulkodas. A jogos széva-tétel nem panaszkodas.
- bar a szulok tobbsége nem tud technikai kérdésekben segiteni, de gyerek-szil6
viszonylatban tud



- |étezik kék vonal chat, email és telefonvonal formajaban, safer internet program, ahol
felkészilt csaladsegiték, pszicholdgusok anonim modon allnak rendelkezésre, adnak
tanacsokat 24 éraban

Az online zaklatas (cyber bullying) mindennapos jelenség az interneten: az elkovet6k
szamitogép vagy okostelefon segitségével igyekeznek megfenyegetni vagy kellemetlen
helyzetbe hozni dldozataikat.

Az ESET kutatasabdl kiderilt, hogy 2015-ben csaknem 45 ezer gyerek hivta fel a ChildLine
nev( segélyvonalat, a szakért6k szerint azonban ennél jéval tébben, a gyerekek tobbsége
taldlkozik az online zaklatas jelenségével az élete soran. Ennek ellenére a szil6k 52%-nak
Otlete sincs, hogy mit tegyen, ha kiderul, hogy a gyereke aldozatta valt.

A kutatdsi eredmények kapcsan a hazai helyzet sem sokkal biztatébb. Az online zaklatas
nalunk is egyre komolyabb fenyegetést jelent a gyerekek szdmara, annak ellenére, hogy a
szul6k tobbségének ismeretlen ez a jelenség, mivel a legtobbjiknek sosem kellett
ilyesmivel szembenéznie korabban.

Az online zaklatas és a zaklatas egyéb formai kozti f6 kilonbség, hogy el6bbi esetben a
zaklaté a biztonsagot nyujté gyerekszobaban is elérheti aldozatat. Ez pedig akar joval
ijeszt6bbé is teheti ezt a jelenséget, hiszen a gyerek nem tud elmenekdlni el6le.
Szerencsére hazankban is egyre tobben ismerik fel ennek a témanak a veszélyét, igy egyre
szélesebb réteget érnek el a biztonsagosabb internetezésre oktatd informacids
kiadvanyok.

A kutatas készit6i arra is kivancsiak voltak, hogy a szlil6k hogyan kezelnék a helyzetet,
kihez fordulnanak, ha a gyerekeik online zaklatas dldozataiva valnanak. A valaszok
megoszlasa a kdvetkezd volt: a valaszadok 45%-a a gyerek iskolajaban keresné a
megoldast, 70% kapcsolatba |épne a zaklatas helyszinéul szolgalé weboldalakkal, mig
38%-uk emellett magdval a zaklatéval is felvenné a kapcsolatot.

Az online zaklatas kezelésére a legjobb mddszer beszélgetni a gyerekkel és megismerni az
adott helyzet részleteit. A sziil6knek meg kell értetni a gyerekeikkel, hogy az ilyen tipusu
fenyegetésekre nem szabad reagdlni, azonban, az efféle Gizeneteket nem szabad torolni,
hogy a kés6bbiekben bizonyitani lehessen, hogy online zaklatds tortént. Szdmos maddszer
van, hogy az online zaklatdkkal szemben fellépjlink, azonban ezek figgenek a zaklato
személyétél is.

Ha a zaklatast egy, az iskolaba jaré masik gyerek koveti el, a tanarokhoz kell fordulni. Ha
egy ismeretlen, akkor az internetszolgaltato Ggyfélszolgalatan kell jelezni a problémat,
mert ilyen esetben meg tudjak oldani, hogy az illet6 ne tudjon kapcsolatba Iépni a
gyerekkel. Szerencsére nalunk csak ritkan adédik olyan sulyos eset, amikor a
rendérséghez kell fordulni, am kiilfoldon tébb ezzel kapcsolatos ongyilkossag is tortént
mar. Magyarorszagon a KékVonal chat, illetve telefonszamon tudnak a gyerekek anonim
maodon tanacsot, illetve segitséget kérni, ha zaklatas éri 6ket.



Az ESET szakért6i nyolc aranyszabalyt fogalmaztak meg a sziil6k és a gyerekek online
biztonsaga érdekében:

1. Elengedhetetlen a rendszeresen frissitett antivirus és internet-biztonsagi szoftver
hasznalata.

2. Ugyanilyen fontos a szamitdgép vagy okostelefon, illetve tablagép operacios
rendszerének (OS), illetve alkalmazdsainak rendszeres frissitése.

3. Szul6ként legyen résen és figyelje, hogy gyermeke milyen tartalmakat |atogat az
interneten. Védje jelszéval a szamitogépet, az internet hasznalatat pedig csak akkor
engedélyezze, amikor id6rél id6re rapillanthat a monitorukra. Fontos, hogy az internet-
haszndlatnak pontos szabalyai legyenek, amelyeket a gyerekek betartanak.

4. A gyereket fontos megtanitani a személyes adatok védelmének (privacy) fontossagara:
a szlil6k ne engedjék, hogy a gyerekek megadjak személyes adataikat ismeretlenek,
kiilonb6z6 weboldalakon, kozosségi haldzatokon vagy Gizenetkildé szoftvereken keresztiil.

5. A ma mar szamos szamitogépbe, laptopba épitett webkamera is biztonsagi rés lehet.
Huzza ki, vagy fedje le a kamerat, amikor nem hasznalja. Léteznek olyan rosszindulatu
programok, amelyek a felhasznald tudta nélkil hozzaférnek a webkamerahoz, illetve, ha
hasonlé szoftver korabban mar megfertézte a gépet, azt akar tavolrdl is el lehet inditani. A
gyerekek csak megbizhatd ismerdsokkel — a szll6k altal is ismert barataikkal vagy
csaladtagokkal — valé kommunikaciora hasznaljak a kamerat.

6. Ha a gyerekek a kozosségi oldalak hasznalata soran az altaluk megosztott tartalmakat
mindenki vagy a baratok ismerdsei szamara is elérhetévé teszik, a sziilének mar nincs
kontrollja afelett, hogy ki és milyen adatokhoz fér hozza a gyerekkel kapcsolatban.

7. Az internetre kikerUl6 informacio 6rok, az internet nem felejt. Ne gondolja senki, hogy
ha egy fotdt, vagy akar egy kozosségi hald teljes felhasznalai fidkjat kitorli, akkor a
kapcsolddo adatok eltlintek a vilaghalérdl. Lehet, hogy a fotdkat, bejegyzéseket, vagy
hozzdszélasokat valaki mar kordbban lementette a sajat gépére. A gyerekek és a szll6k is
gondoljak meg tobbszor is, hogy milyen fotdkat vagy adatokat tesznek elérhetévé
magukrél az interneten.

8. A szlil6knek meg kell értenilik, hogy a gyerekek szamadra az internet nem egy eszkoz,
hanem élettér. Ezért rendszeresen beszéljék meg gyerekeikkel, mi tortént ott vellik, ahogy
azt is megkérdezik, mi volt a jatszotéren, vagy a fociedzésen. Az is hasznos, ha a szllok is
valamennyire képzik magukat a szamitogépes biztonsag teriiletén, hogy gyermekeik
szamara hasznos tanacsokkal tudjanak szolgalni.

Iskolai zaklatas - tanarok is a célkeresztben
Sokszor és sokat beszéltlink mar gyermekeink védelmérél, a biztonsagos



internethasznalat oktatasarol az iskolakban. Az ilyen el6adasok, képzések, rendkivili
osztalyfénoki 6rak csak részben szélnak szigoruan vett szamitastechnikai ismeretekrdél, a
masik mondanivald az benniik, hogy a mai modern eszk6zok vilagaban - pl. a szinte
mindenkinél jelenlévé okostelefonos diktafon, fényképezd, filmfelvevé birtokaban, vagy a
pillanatok alatt milliokhoz eljutd hirek és képek a kdzosségi halézatok vilagaban - hogyan
lehet etikusan, emberségesen, biztonsdgosan megdvni a naiv és veszélyeztetett
kiskoruakat megalazastol, pedofiloktdl, zaklatéktol, kikozositéstél, er6szakos tartalmaktol.

Azonban zaklatas, lejaratas aldozatava nem csak a gyerekek, hanem maguk a tanarok is
kdnnyen valhatnak. Megvaltozott vilagunkban az oktatas is gyokeresen mas kortlmények
kozott zajlik, a mar emlegetett technikai fejl6dés kovetkeztében gydkeresen atalakult. A
mar ovodas koruk ota a szul6k tabletjét, okostelefonjat, jatékkonzolt és szamitogépet
hasznald gyerekek szinte mindegyikének van mar sajat okostelefonja. Ebben a
kdrnyezetben a tanarok helyzete is teljesen megvaltozott a még szigoru tekintélyelvet
tlikroz6 90-es évekhez képest. A didkok ma mar nem csendben Ulnek, hanem el6adas
kdzben folyamatosan neteznek, csetelnek, messengereznek, facebookoznak, sét igazabol
valds id6ében ellenérzik a tanar mondanddjat a Google-val és azonnal beszdlnak, ha
szerintlk esetleg téved valamiben.

Rendszeresen fordulnak el6 az iskolakban olyan incidensek, amelynek tanarok az
aldozatai. Példaul 2015-ben egy brit, West Sussexi illet6ségli kozépiskolai tanar, Philip
Stack, aki egy Photoshopos durva tdmadas aldozata lett. Az elkbvetSk a kozépiskola
Twitter fidkjanak feltorése utan belemontiroztak az iskola igazgatoé fejét egy alsénadragos
férfit abrazold fényképbe, és az alabbi lizenetet posztoltak a nevében: "Round of applause
for our magnificent head! Been working hard in the gym and got himself a contract with
Brazzers!". Vagyis "Tapsoljuk meg a mi csodalatos fénokiinket. Kemény edz6termi gyuras
utan szerz6dést ajanlottak neki a Brazzers-nél." (A Brazzers egy pornograf weboldalt
Uzemeltet6 montreali cég). Az incidens egy vasarnapi napon tortént, és azt csak kés6bb
vették észre, amikor is aztan leallitottak az iskolai Twitter oldalt. Az igazgatd az eset utan a
rendérséghez fordult, hogy talaljak meg az elkdvetdSket.

Nem Uj kelet( ez a probléma, hiszen 2011-ben példaul egy nevadai iskolaban, Carson
Cityben az egyik 12 éves tanuld szervezett a tanaraik ellen ilyen elektronikus tamadast,
aminek még nevet is adott: "Attack A Teacher Day". Barataihoz és osztdlytarsaihoz intézett
felhivast - mintegy szaz tanuldhoz - hogy csatlakozzanak és egyiitt hajtsak végre azt.
Tizennyolcan ezt jo bulinak tartottak - egyikiik még azt is irta, hogy halal rajuk - és
valaszukban tamogatasukrol biztositottak a kozépiskolas lanyt. Hatukat azonban a
tervezett nap el6tt felkeresték a hatdsagok és letartoztattak 6ket. A lanyok akkor azzal
védekeztek, hogy mindez csak artatlan tréfa volt, és a rend&rség szlikségtelendl tul
komolyan vette azt.

Egy angliai iskolai szervezet, az ATL felmérése szerint pedig mar 2009-ben is a tanarok
mintegy 15 szazaléka szenvedett el valamilyen szamitdgépes zaklatast tanuloiktdl vagy
azok szuleitdl, negyediket pedig vadoltak mar meg hamisan.



Az nyilvanvald, hogy az interneten barkinek a fotdéival vissza lehet élni, hamis profilt, vagy
az illet6t rossz szinben feltlintet6 alhireket lehet |étrehozni - ebbdél a tanarok iranyaba a
hamis pedofil-vad a legdurvabb -, vagy Gizenetekben fenyegetni is konnyl 6ket, és ezeket
pusztan csak technikailag megakadalyozni sajnos gyakorlatilag lehetetlen.

Azt mindenki dontse el maga, hogy ezek a valtozasok mennyiben jék, mennyiben djak,
masok mint régen: a Facebookos lejaratasok csupdan atvették a székre tett rajzszog helyét,
vagy egy egészen Uj iranyt vett a tanar-diak viszony, amit valamilyen szinten muszaj
korddban, egészséges hatarok és torvényes keretek kozott tartani.

Aary-Tamas Lajos, az oktatdsi jogok biztosa az Orszaggy(ilés kulturdlis bizottsaga el6tti
2015-0s meghallgatasan kozolte, évente 1500-1600 panasz érkezik hivatalahoz. Mar az
ovodakbdl is egyre tobb panasz érkezik, de a gyerekek az internetes kikozositéstdl is
félnek. A gélyatabori ligyekbdl az |atszott, hogy az agresszidé az egyetemeken is jelen van.
Az ombudsman elmondta: 522 panasz érkezett szul6ktdl, 705 tanuldktoél, 162
pedagogusoktdl, intézményvezetbktdl, oktatoktdl. Emellett egy 2015-6s felmérés szerint a
zaklatast a kamaszok 43% a kabitdszerrel vald visszaélésnél is sulyosabbnak tartja. 18%-uk
mar volt zaklatas aldozata, 38%-uk viszont nem mondta el a szlileinek, és az aldozatok
otode gondolt az dngyilkossagra.

Szabalyok zaklatas esetére:

- Ha valaki chat-en, e-mailben zaklat, ne t6rold és ne valaszolj, tedd el a levelet
bizonyitéknak!

- Te se zaklass mdasokat, és ha mast zaklatnak, ne tovabbitsd!

- Jelentsd a problémat az Gzemeltet6knek, tiltsd le, blokkold a kiild6t!

- Sz6lj réla a barataidnak, szileidnek, tandraidnak!

- Segits a baratodnak, ha 6 kerilne ilyen helyzetbe!

- Sziikség esetén fordulj a hatésaghoz!

- Vigyazz a jelszavadra, ligyelj a biztonsagi beallitasaidra!

A pedagdégusoknak pedig azt kell megérteniik, hogy élethosszig valé tanulas rajuk is
vonatkozik, ha értik az internetes vilagot, akkor tudjak hatékonyan megdvni a rajuk bizott
gyerekeket. Nem mellesleg pedig felel6sséglik is van ezzel kapcsolatosan:

»Kiskoru veszélyeztetésének blintetése a Btk. értelmében

A 2012. évi C. toérvény a Blintetd Térvénykényvrdl (Btk.) 208. §

(1) A kiskoru nevelésére, kteles személy — ideértve a sziildi feliigyeletet gyakorld sziilé,
illetve gyam élettdrsat, ha a kiskoruval kbz6s hdztartdsban vagy egy lakdsban él —, aki* e
feladatabdl eredé kételességét sulyosan megszegqi, és ezzel a kiskoru testi, értelmi, erkdlcsi
vagy érzelmi fejlodését veszélyezteti, blintett miatt egy évtdl 6t évig terjedd
szabadsdgvesztéssel biintetendé.”

* Természetesen ide kell érteni a gyermeke nevelésével, oktatdsdval megbizott
pedagdgust, a szakoktatot és a tanulok felligyeletével megbizott mds iskolai
alkalmazottat is.”



Végezetll ismét csak szamokat mutatunk, mennyire széleskor( és fontos ez a jelenség.
Kovetkezzen egy idézet brit "Ditch the Label" zaklatasellenes szervezet statisztikajabdl,
amely a fiatalokat érint6 online megfélemlitéssel és zaklatassal kapcsolatban végez
rendszeres felméréseket, ezek a 2014-es adatok.

- 10-bdl 7 fiatalt zaklatnak online médon

- 37% nagyon gyakran esik dldozatul online zaklatasnak

- 20%-a naponta kénytelen megtapasztalni valamilyen durva online zaklatast

- az eredményekbdl vilagosan latszik, hogy a fiuk és lanyok egyarant veszélyeztetettek
- a fiatalok véleménye szerint a Facebookon kétszer annyira er6s a jelenség, mint mas
k6zosségi halon.

- a megkérdezettek 54%-a élt mar at a Facebookon online megfélemlitést vagy zaklatast
- a Facebook, a Twitter és az Ask.FM a legnagyobb, és egyben a legerGsebb terepei a
zaklatasnak

- az internetes zaklatasnak komoly kés6bbi hatasai vannak/lehetnek a fiatalok
Onbecslilésére, ezt tapasztalta a felmérés valaszaddinak 70%-a

- egyes becslések szerint az Egyesilt Kiralysagban naponta 5.4 millié online zaklatas
torténik, és 1.2 millié gyermek ezt rendszeresen, naponta kénytelen elszenvedni



12. fejezet: Szexualis bilin6z6k

Kulcsszavak: pedofilia, Interpol, szexudlis ragadozok, grooming, chat, ismerdsnek jelélés

Tények: A nyelvi elemzés teriiletén is mikédnek mdr térvényszéki szakértdk, akik tobbek
kozt példaul a névtelen fenyegetbk elleni nyomozdsokban adnak tandcsot a
hatdésdgoknak, illetve a sz6veghaszndlat jellegzetességeibél - példdul chatszobdk
beszélgetési szévegeibdl - tudjak igen nagy hatékonysaggal kisz(irni a rejtézkodéd
pedofilokat.

Adatok a prostituciordl: Az dllami gondozott gyerekek 70 szdzaléka érintett a
prostitucioban, és a felnétt prostitudltak 40 szazaléka gyerekként kezdte. Hazdankban kb.
15 ezer prostitudlt dolgozik, tobbséglik szeretne kiszallni, de nem tud. A gyermekkoru
prostitudltak 80 szdzalékat 10 éves kora elbtt szexudlisan zaklattdk.

2015-ben 5835 kiskoru menekiilt tlint el Németorszdgban. Luise Amstberg, a Zéldek
frakciojanak menekiiltiigyi szovivéje ezzel kapcsolatban azt mondta, aggaszto, hogy a
kormdny nem veszi komolyan a prostituciora kényszerités és a kizsakmdnyolds egyéb
formdinak veszélyét, amely az eltiint kiskortuakat fenyegeti.

Az ingyenes internetes porno koraban a mai fiatalok nagy eséllyel el6bb taldlkoznak
ezekkel az anyagokkal, minthogy sajdt szexudlis tapasztalatokat szereznének.

A 2014-es magyarorszagi bliniigyi statisztika 4,163 "gyermekek érdekeit sérté vagy csalad
elleni blincselekményt" tart nyilvan. Magyarorszagon 2014-ben a rendérség 16,885 fiatal-
és gyermekkoru elt(inése ligyében adott ki kérézést. A rendbrségi adatok szerint a
gyerekek koriilbeliil fele par dran beliil, még az eltiinés napjan vagy mdsnap meglesz, a
tobbiek jelentds része pedig nagyjabdl egy honapon belliil. Viszont az eltiintek kéziil
minden évben nagyjabdl szazan sajnos soha tobbé nem kertilnek el6, az 6 sorsukat 6rékre
titok évezi. ORFK Hermon nevii kérézési rendszere alapjan késziilt nyilvantartds adatai
szerinti a 2015-6s esztendbben 16,429 14-18 éves és 2,850 14 év alatti fiatal elt(inésével
kapcsolatban indult nyomozas, ez egyiitt 19,279 eltiint gyereket jelent.

Egy nemzetkdzi szervezet (2016. ECPAT International Global Study, Ministry of Foreign
Affairs of the Netherlands) tanulmanyabdl az deriilt ki, hogy az utébbi 20 évben egyre
tobb gyermek szenvedett el szexualis bantalmazast. A tanulmany szerint a gyermekek
szexualis kizsakmanyolasa a vildg minden térségében probléma, és a korabbi jol
behatarolhato viszonyokat (példaul jol szitualt, gazdag, nyugati orszagokbadl érkezé
id6sebb fehér férfiak tomeges utazasa azsiai orszagokba) felvaltottak a teljesen
kiszamithatatlan viszonyok. Nincs tipikus elkdvetd, jellemzé helyszin, vagy térség. Az
életlinkben bekovetkezett rengeteg valtozas - szabad utazasi lehetbség, turizmus,
civilszervezetek onkénteseinek tomeges részvétele gyerekekkel kapcsolatos projektekben,
politikai menekiltek aradata, alkalmi és vendégmunkdasok allandé jelenléte éppugy
atalakitotta életlinket, mint az internet széleskor( haszndlata, valamint titkositott és
anonimizalast szolgald technikak elterjedése.

El6sz0r is szogezzlik le, hogy az internetes pedofilia - Blincselekmény! Mire hasznaljak 6k
az internetet? Ismerkedésre, konspiralt kapcsolattartasra, tiltott pornograf anyagok



terjesztésére. Tudatosan el6re felépitett taktika jellemzi 6ket: el6bb bizalmat ébreszt,
majd személyes talalkozdra hiv. Az ilyen atrocitdsok pedig egy egész életre sz6l6 traumat
okoznak, példaul Pamela Anderson 35 év utan hozta nyilvanossagra, hogy fiatal kordban
zaklattak.

Mit tehetlink mi feln6ttek? Els6sorban beszélgessiink a gyermekkel, ismerjik meg
virtudlis baratait, rendszeresen ellendrizzik adatlapjat. Kérjiik meg, ne alljon széba
idegennel, és ha képet akarna megosztani, vagy Uj ismerd@st szeretne felvenni, azt el6tte
beszélje meg vellink. Szerencsére az Gldozésben vannak nemzetkozi egylttmikodések,
hatdsos eredmények is a magyar és kiilfoldi hatdsagok, tobbek kozt az Interpollal is jo a
kapcsolat.

- Sajnos az orszagonként kiilonb6z6 jogszabalyok nehezitik, pl. gyerek modell oldalak. Mas
orszagban az ilyen tilos, viszont Magyarorszagon legalis, emiatt magyar tarhelyeken tartjak
az ilyen fényképeket a nemzetkozi b(in6z6k.

2016 januarjaban egy szexualis blin6z6 letartdztatasaban segitett egy éber anya, aki 15
éves lanya Facebook partnerei kozll szurta ki az ismeretlen, leveleket irogaté idésebb
férfit. Gyanus lett szamara, hogy ez az ismeretlen partner mar a legelsé levelében is
meztelen képeket kért, és a személyes talalkozasi lehet6ségrél érdekl6dott. Egy
Uzenetben az anya megkérdezte téle, helld, mennyi id6s vagy, és a valasz az volt: 33 éves.
Kis netes nyomozassal aztan hamar kideritette, hogy a 33 éves férfi nem tul okosan az
igazi nevét hasznalta, dm az igazi meglepetés csak ekkor kdvetezett.

Dennis Williamset ugyanis hat évvel korabban mar elitélték, mert kiskordakrél terjesztett
szeméremsért6 anyagokat, magyarul pedofil tartalmakért. Az aggddd anyuka ezek utan
haladéktalanul értesitette a helyi rend6rséget. A rendérséggel egyittm(ikodve immar a
nyomozokkal karéltve mégis megszervezték a "személyes talalkozét", ahol aztan
letartéztattak a blincselekménnyel vadolt férfit. A helyi rend6rség szerint Williams addigra
mar tomegesen kereshette a fiatalkoru lanyok ismeretségét az interneten, ezért kilon
felhivast és figyelmeztetést tettek kdzzé a szlil6knek, hogy mindenki legyen évatos, és
ellendrizzék gyermekeik partnereit kozosségi oldalon. A grooming, vagyis a blnelkovetbk
altal a széba johet6 aldozatok feltérképezése, behaldzasa és becserkészése sajnos nagyon
is gyakori jelenség.

Idézlink egy, a kiskoru lanyokat segit6 Névtelen Utak Alapitvany munkajaval foglalkozé
cikkbdl: ,, A kamaszlany elszokik az intézetbdl, varja 6t a nagyvilag és a pultos munka
Hollandiaban — de mar a tizenévesek is pontosan tudjak, az ilyen utak nem a diszkéba,
hanem a bordélyba vezetnek. A gyermekkorukban megerészakolt, kés6bb a
gyermekotthonbdl elcsabitott, kurvanak eladott lanyok torténete a vilag egyik legnagyobb
tabutémaja. Tizbdl tiz lany veszélyeztetett, hetet el is adnak prostinak. Az okok
megértéséhez nem csak olyasmiket érdemes vizsgdlni, mint a mélyszegénység, a
gyerekkorban tortént szexualis zaklatas és az, hogy az érintetteket jellemz6en még soha
nem szerette senki, soha nem voltak olyan kozegben, ahol fontosnak érezhették magukat,
igy a késbbbi stricik, a ,,loverboyok” konnyen el tudjak csabitani 6ket pusztan azzal, hogy



III
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torédnek a lanyokka

Egy amerikai vlogger, Coby Persin egy elég egyszer( kisérletben mutatta be, hogy
egyaltalan nincs nehéz dolguk a pedofiloknak. A sziil6k engedélyével egy 12, egy 13 és egy
14 éves lannyal kezdett el beszélgetni Facebookon. 15 éves fiunak adta ki magat, és
minden gond nélkil kapta meg a cimeket, az egyik lany pedig még az autdjaba is beszallt,
annak ellenére, hogy sohasem latta a fiut. El6szor csinalt egy kamuprofilt, aztan bejel6lt
harom lanyt. A 13 éves Mikayla minden félelem és tavolsagtartas nélkil beszélgetett az
idegen fidval. Par nap utan Persin talalkozot kért, amire a lany igent mondott. Még azt is
elarulta, hogy a sziilei nincsenek otthon, és a hazukhoz legkozelebbi parkban beszélte
meg a randit. Ahogy a lany odaért, az apja rogton leorditotta, milyen veszélyes dolgot
mUvelt. A masodik esetben nagyjabdl ugyanez tortént. A 12 éves Julianna kdnnyen
beleegyezett, hogy taldlkozzon az idegennel. Csak egy dolgot kotott ki, akkor kell
taldlkoznunk, amikor apukam nincs otthon. Felhivta magahoz Persint, aki apukaval nyitott
ajtét. Elmagyaraztdk neki, hogy nem a legszerencsésebb beengedni barkit a lakdsba. A
Facebookos fiu egy szexualis b(indz6 is lehetett volna. A legelszomoritébb a harmadik
lanynal tortént. A 14 éves Jenna szintén hamar taldlkozott Persinnel, aki a haznal vette fel.
Jenna gondolkodas nélkil igent mondott a kocsis randira, siman beszallt a furgonba, pedig
nem is latta az Ulésen azt a fiut, akivel az interneten beszélt. Hatul a sziilei vartak, akik
sokkot kaptak, mennyire egyszer( volt elcsalni a lanyukat. Amerikaban tobb mint 750 ezer
regisztralt pedofil él, akiknek még a kisujjukat sem kellett volna megmozditaniuk, hogy
taldlkozzanak ezzel a harom lannyal. Az emlitett videdt - The Dangers Of Social Media
(Child Predator Social Experiment) Girl Edition! cimmel - ezidaig mar tobb, mint 45 millidn
lattak a YouTube oldalan.

A felvételen lathatd utdlagos szul6i kiabalds valdszin(ileg a félelem miatt tort eld, sajnos
csak arra jo, hogy a gyerek az apjatol féljen, és emiatt meg inkdbb mindent titkoljon,
massal beszeljen meg mindent. Ha minden nap nyugodt korilmények kozott
megbeszélnék, mi tortént az "online térben", akkor lehet, hogy sosem fajulna idaig a
dolog. Pedagdgiai szempontbdl pont ez lenne a |ényeg, hogy ne azért ne csinaljon ilyet,
mert fel az apjatol, vagy a blintetést6l, hanem mert sikeril vele megértetni, és felismeri
milyen veszélyt rejthet magaban egy ilyen helyzet. A Biztonsagos Internethasznalat
Gyerekeknek (B.I.G.) oktatas azért jo, mert felmutatja a "dontések - kovetkezmények"
vonalat. Aztan utana ugyis azt csinalnak, amit akarnak. Az igaz, hogy egy kicsit valéban TV
show szer(i a dolog, meg Amerika, de: ha a valds életben

"csak" egy gyerek is igy lépre menne, mar az is szérnyd. Es gyanithatd, hogy tv show
mentesen és orszag fliggetlenil sajnos b6ségesen meglenne egy legalabb 10%-os arany.
Szul6knek érdemes lenne megnéznie, mert kicsit sem baj ha még idejében ezen meg
idejében mindenki eltépreng kicsit.

A szexualitas terén sok minden valtozott, de felvilagositas miatt érzett priidéria, szégyen,
vagy egyéb okok miatt ez a terilet ma is sok helyen ,kényesnek”, elkeriiltnek szamit. Nem
szabad azonban a szil6knek annyira naivnak lenni, hogy azt gondoljak, ha feléjiik nincs
kérdés, akkor mashol nem prébélnak kérdezni. Es a szexualitas teriiletén a pornografia is
erGteljesen belépett. Egyfeldl barki szamara konnyen elérhetd, masfeldl az aki nézi,



tévesen azt gondolhatja, ebbdl kellene elsajatitani a nemi szerepeket, a viselkedést, a
szokasokat, a szerepl6k tényleg igy viselkednek a vald életben: kiszallitjak egy idegen
cimre a pizzat, aztan 2 perc mulva mar orgiat rendeznek. Sok durvasagot is innen
tanulnak, ezért az iskolai szexualis felvilagositas oran ezzel a témakorrel is érdemes
(lenne) foglalkozni, és elmondani, hogy azok, akik szeretik egymast és szeretkeznek, az
egészen mas, mint amit a pornd filmek alapjan sokan gondolnak.

Egyes orszagokban igen szigoru szabalyokat alkalmaznak a pedofilekkel szemben, példaul
akar halalbiintetésre is itélhetik, kémiai (tablettakkal vald) kasztrdlasra, és elektronikus
illetve drasztikusan csdkkenti a szexualis vagyat. llyen példaul Csehorszag, Lengyelorszag,
Dél-Korea, Ausztralia és Indonézia, de ezeket a mddszereket alkalmazzak szamos amerikai
allamban is.



13. fejezet: Bankolas, online vasarlas

Kulcsszavak: bank, két faktoros azonositds, virtudlis bankkdrtya, fizetéskdzvetiték, utalds

Tények: A bankkadrtyds visszaélések szama rendkiviil nagy gondot jelent Magyarorszdgon
is: az MINB legfrissebb adatai szerint csak 2014-ben tizmillidgrdos kdrokat okoztak a
bankkadrtyds blin6zék.

Egy korabbi felmérés tanusdaga szerint mi magunk is ovatlanok vagyunk, a felhasznalok 10
szdazaléka ismerdsei szamitogépén is bankol, 4 szazalékuk pedig kiilonbézé - példaul
internetkavézoban elhelyezett - nyitott wifis nyilvanos szamitogépeket haszndl utaldasainak
elintézésére. A nyilvanos szamitogépek tobbségére szinte bdrki telepithet olyan
kémprogramot, ami ellophatja jelszavainkat. Ezért ezeken lehetdleg ne adjuk meg
jelszavainkat, és semmiképpen se Iépjlink be internetbankunkba.

A netes vasarlas egyszerd, 0-24, id6t, pénzt, energiat takarithatunk meg. Létezhet néhany
hatrany: csekély informacio a termékrél, ismeretlen elado, bizonytalan tranzakcio - de
ezek inkabb az ismeretlen weboldalakat, webshopokat jellemzik. A nagy latogatottsaguy,
biztonsagos fizetéssel rendelkezd, széles korben ismert, leinformalhatoé aruhdazak -
Amazon, Alibaba, stb. - teljes biztonsagot nyljtanak, garanciaval. Barmit is vegylink,
fontos hogy nézziink utana az eladdé/kereskeddének, tajékozddjunk a teljes koltségrdl (pl.
szallitds, vam miatt lehetséges feldr), keressik meg, mik az adott oldalon a nyujtott
garancialis feltételek, illetve a fizetési mddok, és azok biztonsaga is |ényeges informacid.

Fizetés:

- Figyeljlink arra, hogy https alatt, vagyis a kis lakattal jelzett titkositott kapcsolattal
|épjlink be. Sok helyen érhet6 mar ez el, s6t alapértelmezetten adott nem csak a https
titkositott kapcsolat, hanem a kéttényez8s hitelesités is: a Google, PayPal, Yahoo, Twitter,
Facebook, az Apple ID, és a Snapchat is rendelkezik ezzel, érdemes tehat hasznalni.

- Itt johet jol példaul a két faktoros azonositas, amely a banki ligyletek esetében is
elterjedt, és haszndlata megneheziti a b(in6z6k szamara az életet. Ennek |ényege, hogy
ilyenkor a szokasos név-jelszo paros belitése utan igénybe kell venni egy jelszégenerald
eszkozt is (tokent vagy mobiltelefonra érkezé SMS aldirast), ami egy egyedi, egyszer
haszndlatos jelszét general. Vagyis ilyenkor a tdmadénak még a telefonunkat is el kellene
lopnia, hogy ehhez hozzaférjen. (Persze mattot igy is sokféleképp adhatunk magunknak:
nyitott wifivel, nyilvanos helyen a vallunk felett kifigyelhet6 adatainkkal, hanyagul kezelt
elvesz6 telefonunkkal, stb.)

- Virtualis kartyas fizetés, PayPal fizetéskozvetit6é

Elvileg a fizetéskozvetitd cégek éberen figyelnek arra, ha valaki elégedetlen a vasarolt
aruval, vagy szandékosan becsapjak. Ekkor ugyanis a szerz6d6 partnerek kotelesek
biztositani a pénz-visszafizetési garanciat, ellenkez6 esetben gyanussa valhatnak, illetve a
fizetéskozvetit6 (pl. PayPay, AlertPay, stb.) ideiglenesen vagy véglegesen kitiltja 6ket, és
akkor ezzel elzarja el6lik a pénzcsapot. De szintén elvileg azt is figyelik, ha valahol pedig



tul nagy szamban torténik reklamacios pénzvisszafizetés, akkor ott valdszin(leg kétes
Uzelmek zajlanak. Ezért aztan a csaldk igyekeznek minél tovabb pedansan a ,nem felt(ing,
megfelel6” szinten tartani ezeket a mutatdikat. S6t, ezen fellil tobb szamlat hasznalva,
vagy ezek rendszeres, példaul havi csereberejével is operalnak a nehezebb leleplez6dés
érdekében.

Ha valaki nagyon mérgesen, az lizletmenetet veszélyeztetve fellép a sajat érdekében, a
szamla folyamatossaga és a botrany elkerilése érdekében a h6z6ngbket gyorsan
kartalanitjak jol tudva, a nyereség maximalizalasa érdekében megéri ez a kis aldozat az
esetek 1-3 szazalékaban, mert a fizet6 csendes tobbség szégyenében, id6 hiany miatt vagy
mert esélytelennek érzi nem panaszkodik, nem fordul hatésagokhoz, hanem lenyeli az
egyszeri vesztéseget.

12 tipp a biztonsagos online vasarlashoz

Az online vasarlas folyamatosan, évrdl évre nagyobb teret nyer az, egyre tébben veszik
igénybe, a webaruhazak forgalma pedig meredeken emelkedik. Természetesen ezzel a
csalasok szama is novekszik, kiberbln6z6k lesik aldozataikat, hogy a szeretet linnepének
nevében kellemetlen pillanatokat szerezzenek tobb ezer figyelmetlen vasarldnak.
Osszedllitasunkban csokorba gydjtottik azokat a kihagyhatatlan és nélkiilézhetetlen
biztonsagi tippeket, amelyekkel biztonsagosabba tehetjiik az online vasarlast, és
elkerlilhetjuk, hogy az internetes rendelés, webaruhazas vasarlas csalddassal, esetleg
atveréssel végzédjon. A biztonsagi tandcsok természetesen nem csak a kiemelt Ginnepi
id6szakokban érvényesek, batran alkalmazzuk 6ket egész évben.

1. Készitsiik fel a szamitdgéplinket és digitalis eszkdzeinket!

Szeressuk a szamitogéplinket! Legylink hozza is jok, és miel6tt nekiveselkednénk a
karacsonyi nagybevasarlasnak, tegyik rendbe az eszkozt. Lassuk el frissitett, komplex
védelemmel, frissitsiik és javitsuk a bongészénket és a beépll6 alkalmazasokat (plug-inek,
java, flash stb.) és természetesen az operacids rendszert is.

2. Ovakodjunk az ismeretlen oldalaktdl!

Amennyire tudunk, tajékozédjunk el6re. Csak megbizhatd, leinformalhato, konkrét
cimmel, telephellyel, adatvédelmi nyilatkozattal rendelkezé portalokon, webshopokban
rendeljlink, vasaroljunk. A megbizhaté hatterd, sajat vagy ismerdseink altal kordbbi
kedvez6 visszajelzésekkel rendelkez8, pontos szallitasi hatarid6t kindlo ismertebb
helyeken mindig nagyobb az esélye a zokkendmentes bevasarlasnak, de akar a mindségi
reklamacidnak is, mint egy névtelen, arctalan, postafidk jellegl oldalnak, kinaljanak akar
elképesztéen kedvezd aron portékakat.

3. Védjuk jelszéval (de ne ugyanazzal) eszkdzeinket!

Egy év eleji felmérés szerint 6tb6l négy felhasznaldt zartak ki kiilonb6z6 oldalakrél
jelszavaval kapcsolatos probléma miatt. BArmennyire is csabitéan egyszerd az Ujabb
regisztraciéhoz ugyanazt a korabbi jelszot megadni, mint amit levelez6nkben, a Facebook-
on, vagy barhol mashol mar hasznalunk, sose tegyuk! Tipplink: a karacsonyi online
vasarlasokhoz rendszeresitslink egy Uj e-mail cimet, igy az tinnepek utani promacios e-



mailek hadatdl is megkiméljik magunk!

4. Gy6z6djink meg a biztonsagrol!

Amikor egy oldalon mar a rendelési folyamatnal jarunk, mindig ellendrizziik, hogy a
szabvanyos biztonsagi tranzakcids csatornat, vagyis az SSL-t hasznaljuk-e. Ezt jelezheti
példaul, ha a bongészé cimsordban a http alapprotokoll helyett a titkositott https
protokoll jelenik meg, vagy ha a bongész6 ablakdaban egy lakat vagy egy kulcs szimbélum
lathato.

5. Inkdbb PC-rél, mint telefonrdl vasaroljunk!

Az el6bb emlitett biztonsagos SSL kapcsolat sokkal konnyebben ellenérizhetd egy asztali
szamitégépen, mint egy tableten vagy egy okostelefon apré kijelzéjén, igy helyezzik
magunkat kényelembe otthon a géplink el6tt és rendeljlink inkdbb onnan! A PC-n
ezenkivil jobban lathatéak a linkek és az is, ha valahova észrevétlenlil megprdébalnak
atiranyitani minket.

6. A ,kihagyhatatlan ajanlatokat” kezeljiik fenntartassal!

Ha egy ajanlat tul szép ahhoz, hogy igaz legyen, akkor valdszinlleg nem is az, f6leg, ha ez
a szezon egyik legnépszerlbb termékére vonatkozik. Még akkor is, ha nagyon csabitdak
ezek az ajanlatok, ne vasaroljunk olyan helyen, ahol hihetetlentl olcsdn arulnak
termékeket, szolgaltatdsokat. Az ingyen dolgok ajanigatdsa pedig (amely amugy az egyik
leggyakoribb spam), és az emellé tarsuld strgetés (pl. csak gyorsan, mert elfogy, csak az
elsé x ember kaphat) tipikus jellemzdje az atveréseknek, hogy ne maradjon id6nk az
ellendérzése, a jozan végiggondolasra. Ezért ha gyanus linket kapunk, ne kattintsunk ra
kdzvetlenil, hanem irjuk be a bongész6 keresdsavjaba a honlap cimét, és igy gy6z6djink
meg az oldal valdédisagarol.

7. Ne vasaroljunk hotspotokon keresztul!
Lehet8ség szerint nyilvanos, ingyenes wifir6l ne rendeljlink arukat, ne gépeljik be
személyes és banki adatainkat.

8. Gyerekbaratok a legujabb kutyuk?

Ma mar természetes, hogy a kisgyermekek is digitalis kitylket kapnak ajandéka. Miel6tt
gyermekeinknek 6ridsi 6romet okozva odaadjuk az ajandékot, gy6z6djink meg arrdl, hogy
a megvasarolt digitalis eszkdzben talalhato-e beépitett gyermekvédelmi program,
amelynek segitségével szlirhetjiuk a gyermekeink altal elérhet6 online tartalmakat. Sok
kiityl tartalmaz ilyen beadllitasi lehetfségeket, mégis nagyon kevés szil6 él ezekkel.
Legyuink figyelmesebbek!

9. Hasznaljunk elektronikus kartyat a vasarlasokhoz!

Minden banknal létezik kilon internetes vasarldasokhoz valé elektronikus (unembossed
card) kartya, amelynek a szdmat batran megadhatjuk akar még a harom jegy( ellen6rz6
kdddal egylitt is, am erre az alszamldra csak a vasarlas el6tt kozvetlenil netbankunkon
vezetjlk at a vasarlashoz szlikséges pontos 0sszeget, ami csak par percig lesz rajta,
egyébként a szamla Ures. Ezzel nem tudnak téliink lopni, és megadni sosem az igazi



bankkartyank adatait kell.

10.Vigyazzunk a sok személyes informaciét kéré oldalakkal

Ha egy webaruhaz regisztraciojanal ugy érezziik, hogy tulsagosan sok, és a vasarlas
szempontjabol nem relevans adatot is kérnek t6éllink, akkor azonnal fogjunk gyanut, és
hagyjuk el az oldalt. Erdemes ilyenkor egy teljes virus és kémprogram ellendrzést is
lefuttatni a géplinkon.

11. Ingyen kapott pénz még az interneten sem létezik

Ha vasarlas kozben egy weboldal vagy még inkdbb, egy felugré pop-up ablak adatok,
drlapok kitoltogetése fejében értékes ajandékot, iPhone-t, iPad-et, "ingyen pénzt" vagy
egyebeket ajanl, tavozzunk.

12. Az Ginnepek utdn is maradjunk figyelmesek

Karacsony és Ujév kozti sziinetben a hitelkdrtya egyenlegeket legtébben nem szivesen
olvasgatjak, talan mert nem szeretnének szembesiilni azzal, hogy mennyit koltottek. Pedig
az online vasarlas kozbeni csalasok, atverések soran keletkezett kar a szamlaegyenlegen
mutatkozik meg el&szor. Ha igénybe vessziik az azonnali SMS értesitési lehetfséget,
percre készen lathatjuk a terheléseket és a pillanatnyi egyenleglinket a szamlankon. Minél
el6bb vessziik észre a gyanus tranzakcidkat, és teszlink bejelentést, annal nagyobb az
esély a szabadlytalan lgyletek felderitésére, és ezzel egylitt pénziink esetleges
visszaszerzésére.

2009-ben Steve Jobs Amazon aruhazas accountja akadt horogra, pontosabban ennek
kihorgaszasa az elkovetd OrinOco nevl hacker szerint mar 2008-ban megtortént, csak a
nyilvanossagra hozatal lett kés6bbi esemény. A tamadé |étrehozott egy hamis Amazon
aruhazas weblapot belépéssel, és kiflirkészte az ide érkez6 adatokat. A sok hétkdznapi
jogosultsagi adat mellett azonban nagy meglepetésére maga Steve Jobs is figyelmetlen
volt, és besétalt a csapdaba: megadta a nevét, cimét, bankkartya adatait, telefonszamat,
valamint Amazonos belépési nevét és jelszavat. A hiteles belépésrél képernyémentés is
készllt, és a tdmado levelet is irt a "bestseller" Jobsnak, amiben azt is megemlitette, 6-7
évre visszamendleg még plusz érdekes informacid lehet Jobs korabbi vasarlasainak listaja.
A levélben részletesen elmondta, hogyan sikerilt a fenti mddon bejutnia és felajanlotta,
hogy egyfajta valtsagdijként vegye meg t6le ezeket az adatokat.

A pénzutalasok is lehetnek veszélyesek, példaul ha azt valaki terrorszervezetek javara
teszi. 2016. marciusaban kezd6dott Sydney-ben egy olyan 16 éves lanynak a pere, aki a
vadak szerint 10 ezer ausztral dollart utalt 4t Sziridba az IszIdm Allamnak a Western
Unionon keresztil. A lany - aki 20 éves sziriai szarmazdasu baratja kérésének tett
felel6tlendl eleget - terrorizmus finanszirozasa miatt akar 25 év bortonbiintetést is
kaphat.

Erdemes a gyerekekkel megallapodni valamilyen rendben. Sokuk mar nagyobb koraban
rendelkezik sajat bankkartyaval, de fiatalkoruként elvileg nem vasarolhatna internetes
webaruhazban a felhasznaldi szerz6dés értelmében. Mondjuk egy érték hatar felett kérje



ki a jovahagyasunkat, beszélje meg veliink. Es még egy érdekes adalék. Egy 2015-6s brit
felmérés eredménye azt mutatta, hogy a szlil6k negyede (25%-a) mar virtudlis valutdban,
Bitcoinban adja a gyermekének a zsebpénzt. Azt viszont ezzel a helyzettel tudomasul kell
venni, mivel a Bitcoinban végzett tranzakciok a hatdsagok altal is nehezebben
kdvethetbek a hagyomanyos pénzmozgasoknal, gyermekiink pénzkoltése is kikeril igy a
szUl6k latoterébdl. Adott esetben a zsebpénzéért példaul drogokat, fegyvert, virusokat,
gyogyszereket, szexualis szolgaltatasokat, szerencsejatékot - szinte barmit vasarolhat
nyomtalanul a darknet-nek nevezett alvilagi piactereken.

Es végiil, de nem utolsésorban érdemes szét ejteni a bankkartya jelszavardl is, a PINK
kodrdl. Itt nem csak az a fontos, hogy ne a kartydra legyen irva, vagy mellette egy cetlire,
hogy az esetleges tolvajnak megkdnnyitsiik a dolgat, hanem az er6s PIN kod is fontos. Egy
régebbi felmérés szerint ugyanis sok ember itt is lusta, és a password, admin és egyéb
kdnnyen kitaldlhaté valddi jelszavakhoz hasonldan itt is tulsagos egyszerlien
megjegyezhet6t, ezdltal tulsdgosan egyszerlen kitalalhatét valaszt. Az emberek kozel
11%-anak 1234 a PIN kodja, de az 1111, vagy a 0000 is sokszor szerepel, igy biztosak
lehetlink abban, hogy a csalék ezeket biztosan kiprébaljak majd. Legjobb, ha nem szerepel
benne ismétlédés, nem jegyezziik fel a kdrtyankra, letakarjuk a kezlinket a begépelésekor,
nem aruljuk el senkinek, és ha toébb kartyank is van, akkor mindegyikhez egyedi kédot
valasztunk.

Ha spamként, azaz kéretlen szemétlevélben kapunk ajanlatokat, gyanakodjunk.
Jellemz6en az ilyen kampdanyoknak a célja az adathaldszat, ,,GLS csomagod érkezett”,
»ingyen iPad”, olcsoé iPhone vasarlas, és hasonldé levelek 6mlenek naponta mindenki
postafiokjaba. Mindenesetre a vasarlasainkat lehetéleg ne ilyen kéretlen levélajanlatok
alapjan intézzik.



14. fejezet: Informatikai higiénia

Kulcsszavak: virusirtd, ,no platform is safe”, integradlt biztonsdgi program, ttzfal,
védekezés, végpont védelem

Tények: Az FBI jelentése szerint havonta koériilbeliil egymillio dollart keresnek a
Cryptolocker, Cryptowall és hasonld személyes adatokat titkosito, és a felolddkulcsért
vdltsagdijat szedé blinelkévetbk - adomentesen. A Bitcoinban kévetelt pénzdijak 6sszege
is emelkedbben van, eleinte még jellemzéen 700 amerikai dollart kértek, ez nagyjabol 200
ezer forint. Am késébb a CTB-Locker példdul Bitcoint kért, ami nagyjébél 1680 USD, vagy
is mdr 460 ezer HUF.

A Snowden incidens utan sokan elgondolkodtak a szamitogépes biztonsagon. Egy 2015-6s
amerikai felmérés szerint az ottani lakossdg vdltoztatdsokat, és lépéseket tettek a
kémprogramok elleni nagyobb védelmiik érdekében. Eszerint 25% haszndl azota
bonyolultabb jelszavakat, 17% megvdltoztatta adatvédelmi bedllitdsait a k6zdsségi
meédidban, 15% félelmében mar ritkdbban haszndlja a kbz6sségi oldalakat, illetve 15% az
incidens ota szandékosan elkertil bizonyos megbizhatatlannak vélt alkalmazdsokat és
szolgdltatdsokat.

- Virusirté

Manapsag sokkal inkabb hasznalatos az ugynevezett komplex internet biztonsagi csomag,
mint az ennek csak egy kis szeletét tartalmazdé szimpla virusirtd. Ezek a védelmi
megoldasok a virusvédelem mellett spamszlrést, kétiranyu tlizfalat, bongészés kozbeni
védelmet, karantént, adathalaszat elleni modult, banki védelmet is nyujtanak, igy sokkal
hatékonyabban képesek megvédeni a szamitogépet. 100%-o0s védelem azonban nem
|étezik.

- A tlzfal (angolul firewall) feladata, hogy a szdmitdstechnikai eszkdzbe ne torténhessen
illetéktelen behatolds a halézaton keresztil. Mig a Windows XP t(izfala annak idején csak
a befelé irdnyuld forgalmat sz(irte, ma mar kétiranyd, ontanuld szabalyrendszerrel, illetve
policy szabdlyokkal irdnyithatd tlizfalat szoktunk hasznalni, ami napldzni is tud. A
riasztasok, alapjan illetve a napld tételekbdl lehet8séglink van a gyanus forgalmak
azonositasara és kiszlrésére. Az ugynevezett Internet Security komplett biztonsagi
csomagokban rendre szerepel mar a tlzfal modul is, ezek azért is el6nyosebbek a
kiilonallé programoknal, mert az integralt komponensek tudnak kommunikalni, példaul a
viruskeresd motor "tud beszélgetni" a tlizfal komponenssel.

- Legalis szoftverek

A védekezés egy masik pillére a legalis szoftverek terilete. A média allomanyokkal - film,
zene - szemben a fizet8s szoftvert nem lehet ingyen let6lteni sajat hasznalatra. Ez
magyarul azt jelenti, hogy az adott céljainknak megfelel szoftvert megvasaroljuk, vagy
pedig kereshetiink valamilyen kompromisszum keretében egy kisebb tudasu, de ingyenes
alternativat. Sokak szamara példaul béségesen elegendé egy Microsoft Office irodai
csomag helyett egy ingyenes LibreOffice, vagy a szintén fizet6s Photoshop helyett a



Paint.NET. A virusvédelem torténete jol példazza, hogy a legrosszabb kombinacié az, ha a
fenti lehet&ségek helyett valamilyen lopott, warez szoftvereket hasznalunk. Ugyanis a
blin6z6k elészeretettel csomagolnak bele a hamis szoftverbe kartevéket, virusokat,
kémprogramokat.

Azt minden esetre fontos tudni, hogy a jelenlegi megdllapodasok értelmében, melyet a
kormdny és a Microsoft kotott, minden didknak ingyenesen és jogszerdlen jar a
mindenkori legujabb Office valtozat, amelyet a tanulék Windows, Android, vagy iOS
platformra is letolthetnek a www.0365.educatio.hu weboldalrél.

- Frissitések, sebezhetGségek - A szamitdgépes biztonsagnak elengedhetetlen része az
operacios rendszer, és az alkalmazdi szoftverek hibajavitasi foltjainak haladéktalan
letoltése és telepitése, hiszen a kartevék el6szeretettel hasznaljak ki ezeket a javitatlan
biztonsagi réseket. Enhez nem csak az operacids rendszer, hanem a kilonféle
alkalmazasok (Adobe Flash-t6l Java-n at Wordpressig) hibajavitasait is mindig id6ben
futtassuk le. A frissitetlen rendszerek ellen tomeges és automatizalt kampanyok
keretében zajlanak tamaddasok, melynek soran nagy szamban fert6znek meg tavolrol
szamitogépeket, vagyis nem kell Obama elnéknek lenniink ahhoz, hogy a mi is aldozatok
legytink.

- Mentések: nagyon fontos

Az a legfontosabb, hogy a legnagyobb hangsulyt a megel6zésre tegylik, mert példaul egy
fizikai meghibasodasnal, vagy zsarold kartevds tdmadasnal a mentesités sokszor
nehézkes, vagy idénként akar nem is lehetséges. Ebben leghatékonyabban a rendszeres és
alapos mentés segithet minket.

Miért fontos a rendszeres és kiils6é adathordozdra valé mentés? Mert a helyredllitas
enélkiil gyakorlatilag lehetetlen. S6t, ransomware esetén semmilyen garancia nincs arra
sem, hogy az esetleges valtsagdij fizetés utan valéban kapunk privat kulcsot, és ujra
hozzafériink az adatainkhoz: vagy igen, vagy nem. igy akkor marad nekiink a mentés, mint
egyetlen hadra foghaté mddszer, de ezt sem mindegy, hogyan tesszik, ezért most ehhez
adunk néhany hasznos tandacsot. El6szor is azt kell tudni, ha a mentés csupan helyi, azaz
ugyanarra az adathordozéra készitjik: legyen az ZIP mentés, backup, local shadowcopy,
rendszer-visszaallitas vagy éppen helyi tikrozés, akkor ez nem ér semmit, mert az ilyen
kartevd egyszer(ien letorolheti, illetve a helyben tarolt tikrozott masolatokat is
letitkositja. Ha mar egyszer bejutott a géplinkre egy Cryptolocker, vagy hasonld titkosito
kartevd, akkor minden Windows alatt mappelt - értsd felcsatlakoztatott, betdjellel
megosztasként hozzarendelt - meghajtonkon is végiglépked a titkositasaval, igy sajnos az
Osszes bedugott USB taroldnk, halézati meghajtéink, de még a felhds tarhelylink is
aldozatul eshet. Ez pedig még akkor is igy van, ha az adott megosztas nem is Windows
alapu gépen talalhato, de onnan elérhetd, legyen példaul Macintosh vagy Linux alatti
mappa megosztas.

Mindig gy6z6djiink meg arrdl, ha a mentésiink készen van, akkor azonnal le legyen
valasztva a tarold eszkoz a rendszerrdl. A fentiek miatt a nap 24 érajaban csatlakoztatott
kiils6 merevlemez allomanyai ugyanugy elvesznek, mint a helyi tartalom. Emellett pedig



készitsiink rendszeresen csak olvashatd formatumban - CD, DVD lemezre is. Mind a megirt
optikai lemezeket, mind pedig az esetleges kiils6 winchestert érdemes a géptdl tavol,
példaul egy masik lakasban, tlizbiztos széfben tarolni. Természetesen a kisebb
adatkapacitas neheziti a feladatot, de ennek ellenére hasznos, mert egyel6re olyan virust,
amelyik DVD lemezre irna, egyel6re még nem ismeriink :-) Es azt csak zardjelben
jegyezziik meg, a mentést titkositani is érdemes, hiszen ha egyediil csak azt lopnak el,
akkor is veszteséget szenvediink el.

A felh@s tarhely is besegithet a mentésben, mi mindazonaltal itt is a titkositott tarolasban
hiszlink, de ezt dontse el mindenki maga. Felhd tarhely esetében kétféleképpen is
menthetlink: vagy egy dedikalt munkakonyvtarunkat, meghajtdnkat szinkronizaljuk vele
valds id6ében, vagy alkalmanként oda is feltoltjik a mentési koteteinket. Szamos ilyen
felhds alkalmazas nem hagyomanyos betlijeles megosztasként viselkedik, hanem sajat
tarolasi formatumban dolgozik, igy ezek zomével elkeriilhet6, hogy ott is dulas, pusztitas
legyen. Azt sem szabad elfelejteni, ha belit egy esetleges fert6zés, azonnal meg kell
akadalyozni, hogy a sérilt adatok fellilirhassak a korabbi tiszta mentési fajlokat.

Amint emlitettlik, legyen parhuzamosan tobb kilénb6z6 verzidnk is a mentésbdl, ne
mindig bamban és gépiesen fellilirva az el6z6t. Ha egyszer kideriil, hogy esetleg mégis
bejutott a fert6zés, akkor igy nagyobb eséllyel talalunk korabbi sértetlen allapotot, lesz
mibdl valogatni a nehéz drakban. Itt végiil is ellentmondunk annak a régi szabalynak, hogy
ne taroljunk semmit se redundansan, most éppen pontosan erre van szikség.

Egy j0 mentési szisztéma kivalasztasa, megtervezése persze hosszabb ideig tart, de
mindenképpen érdemes vele foglalkozni, ne legylink lustak, mert egyre inkabb
nélkilozhetetlen. Muszaj rendszeresen nem csak inkrementalis (egymasra éptil6), hanem
néha teljes kiilonalld mentéseket is végezni, s6t ezek koziil valamilyen logika és litemezés
alapjan egyes adathordozékat nem felilirva azokat véglegesen 6rokre megdrizni. Végll
régi vesszéparipankat is emlegetjik, miszerint csak a kiprdébalt, visszaallitassal is tesztelt
mentés nevezhetd valddi mentésnek.

- Ovatossag, biztonsagtudatossag

Legylink biztonsagtudatosak, vagyis ne kattintsunk ismeretlen felad6tél szarmazé gyanus
e-mail Gzenetek linkjeire, mellékleteire. A felhasznalé a leggyengébb lancszem. Ez a
biztonsagtudatos cimke mar jé 9-10 éve szerepel a koztudatban. A legkisebb
vallalkozasnal ténykedd egyszerld munkavallald is bedolgozik valahova, ami mar kiemelt
célpont lehet, aztan a BYOD keretében a tabletlinkdn, okostelefonunkon szamos bizalmas
dokumentumot hurcolunk, amiket nem lenne jé ha ellopnanak, vagy ha elveszitenénk. A
felhaszndlok biztonsagi képzése akkor jo, ha rendszeres, és ebben a megtévesztések
(social engineering) mddszereknek is szerepelnitik kell. Az is fontos, hogy hogyan keriilnek
a kartékony kémprogramok a felhasznaldk gépeire. Nagyon sok esetben felel6tlen
kattintassal, illetve trdjai programok telepitésével.

Olyan védelem, amihez nem kell gondolkodni, nincs



15. fejezet: Mobiltelefon

Kulcsszavak: ismeretlen hivas, kiilféld, emelt dijas szolgdltatdsok

Tények: A 18-44 év kozotti okostelefonosok 25%-a nem emlékszik az utolso alkalomra,
amikor nem volt vele a mobilja. A mai dtlagos okostelefon nagysdagrenddel fejlettebb,
mint az 1969-es Holdra szdlldast segité akkor szamitégépes rendszer.

2014-ben harom brit vdllalatot is megblintettek amiatt, mert a vizsgadlatok szerint
kiilénféle Androidos alkalmazdsokba olyan rejtett rosszindulatu funkciot rejtettek,
amelyek révén az dldozat draga emelt dijas szolgdltatdsokra iratkozott fel tudtdn kiviil. A
tréjai alkalmazds haszndlata sordn a johiszem( dldozatok bdrhova is kattintottak az app
képernydjén, azzal rejtve feliratkoztak felnétt tartalmakat értékesitd szolgaltatdsokra. Az
akkori 330 ezer angol fontos birsag mértéke is mutatja, komoly problémardl van szo. Ezzel
egylitt a felhaszndlok majdnem fele bankol hordozhato okoseszkézérdl, harmaduk pedig
rendszeren elektronikusan vdsdrol is a segitségével, mikézben tévesen ugy vélekedik, hogy
szemben a klasszikus szamitogéppel okostelefonon vagy tableten semmilyen virus vagy
biztonsdgi fenyegetés nem érheti.

Mobilos tippek

- Antivirus szoftver feltelepitése itt is ajanlott!

- Csak megbizhaté alkalmazasokat telepits!

- PIN kod, képerny6 zar - hasznald 6ket!

- Kapcsold ki a Geotaget!

- Bluetooth, Infra — Jelszavazd, hasznalat utan kapcsold ki!

- Ovatosan a rejtett szamokkal!

- Ismeretlen, vagy kilféldi szdmot utasitsd vissza, és ne hivd vissza!
- Nyereményért se add meg a mobilszamodat!

- Ha kéretlen hivasok, vagy SMS-ek jonnek, szélj egy feln6ttnek!

No platform is safe - ez az allitas teljesen igaz. Vagyis virusmentes rendszer nem létezik,
de természetesen a helyzet kiilonbozik ezeken. Mig a Microsoft Windows alapu gépeken
tavalyi adat alapjan toébb, mint 310 millié egyedi kartevd kod létezett, addig ez a szam
Macintosh OS X, illetve Linux rendszereken "minddssze" par szazezer. De az utdbbi
években meredeken emelkedett példaul az Androidra késziilt kartev6k mennyisége, igy
mindenkinek azt javasoljuk, hogy minden platformon hasznaljanak biztonsagi megoldast.
Android esetén ez még azzal is sulyosbodik, hogy a nevesebb gyartok prémium modelljeit
kivéve - Google Nexus, néhany Samsung és LG tipus - ritkdn vagy sosem kapnak biztonsagi
frissitéseket, igy ezeknél a készlilékeknél kizarélag a virusvédelmi programunkban
bizhatunk.

Nem kivant hirdetések mobilon

Az atlag ingyenes programok is igyekeznek valahogy megélni, cserébe reklamokat
jelenitenek meg, amelyek idénként tobb adatforgalmat generalhatnak, mint 0sszes
hasznos netes tevékenységlink, vagy koltségoldalon akar tobb forgalmi dijat fizethetlink,



mintha ha par dollarért megvettiik volna a fizetds valtozatot. De emellett vannak
félreérthetd, ijesztd reklamokkal operalé modszerek is, egy ilyenrdl lesz most szé. Atlagos
esetben persze annak is van egyfajta baja és varazsa, ha mondjuk pdkeroldalakat vagy
sportfogadast ajanlgatnak, de a hamis riasztas, a virusokkal kapcsolatos felugrok
szerintlink nem etikusak, mar egyaltalan nem tartoznak a "még belefér" kategoriaba.
Példaul taldlkozhatunk olyannal, amely olyan magyar nyelv{ atverds tGizeneteket jelenit
meg, mint: "(1) Uj virust észleltiink". Hogy hol észlelték és kik ezek a "mi", az sosem dertill
ki egyértelm(ien, és ugye akkor ahhoz, hogy tobbet tudjunk, kattintani kellene. Az egyik
csalds esetén az volt olvashato a kijelzén: "Androidja virusos lehet. Az antivirus
frissitésére lehet szikség. Javasolt |épések: 1. Adja meg mobilszdmat a visszaigazoldshoz
2. Tavolitsa el az 6sszes virust és védje meg a készlilékét. Futtasson egy keresést és
tavolitsa el a virusokat azonnal". Telefonszamot megadni, kattintani azonban nem
érdemes. Ugyanis nem arrél van szé, hogy valaki vagy valami e percben virusosnak latja a
géplinket, hanem ez egy reklam képernyd, egy ajanlat, ami azért valljuk be, igyekszik
megijeszteni, megtéveszteni a felhasznaldkat. Akiknek ugyanazokat a kérdéseket kellene
feltennitk, mint a hagyomanyos PC esetében a felugré ablakban jelentkez6é hamis
antivirusok esetében. Hogyan valasztunk antivirust: a felugrd ablakost negligaljuk, inkabb
mi keressiik a megfelel alkalmazast, utdnanéziink a tuddsanak, teszteredményeinek, a
fejleszt6k weblapjanak, supportnak, forumokat olvasunk, letdltink ingyenes
probavaltozatot, és aztan az informaciok birtokaban, siirgetés mentesen eldontjik, hogy
bizalmunkat és pénziinket hova helyezzik. A |ényeg, ha valaki ilyenkor megadja a
mobilszamat és kattint, azzal allitolag szerz6dést fogad el, és figyelmetlenil egy igencsak
hazds aru fizet6s szolgaltatasra iratkozik fel. Még ma is lehet SMS-sel vehet§
csengbhangot kapni, s6t ezeket reklamozni a tévében. Példaul az emlitett ajanlat is ehhez
hasonld volt, annak aki elfogadta és nem olvasta el alaposan az apro bet(s részt, 15 EUR-
ba - kb. 4400 HUF - kerilt rendszeresen HETENTE. Ami a valédi, a Google Play piacterén
kaphato fizet6s legalis antivirusok teljes éves dijanal is magasabb 6sszeg.

A Hacking Team RCSAndroid kémprogramja az alabbi tevékenységekre képes:
képerny6mentést és fényképet is tud késziteni, monitorozza a vagélapot, ellophaté vele a
wifi hotspotok és online fidkok jelszava, beleértve a Skype, Facebook, Twitter, Google,
Whatsapp, Mail és Linkedin jelszavakat is, mikrofonnal barmit fel lehet venni, a beépitett
médiaszerver szolgdaltatassal a telefonhivasokat is, ellophatdk az sms-ek és e-mailek,
nyomon kovethet6 a telefon lemasolhaték a névjegyek. Az RCSAndroid kddjat 2012. 6ta
aktivan hasznaltak, de az informatikai biztonsaggal foglalkozé kutatdok csak 2014-ben
talaltak ra és leplezték le. Kétféle mddszerrel fert6zték meg a készulékeket: vagy kildtek
egy szoveges Uzenetet az aldozatnak, amiben egy fert6zott weboldalra csabitottak 6ket,
illetve készitettek egy BeNews nev(i appot is, amit a hivatalos Android Play Aruhazbdl
barki le tudott tolteni.

Egy Uj atverésnél valahonnan megszerzik a telefonszamunkat, majd a bank nevében
felhivnak minket azzal a szoveggel, hogy bankkartya - csalas aldozatai lettlink, és emiatt
diktaljuk be a PIN kédunkat, és azt igérik, hamarosan futar érkezik a bankkartyankeért,
hogy azt megvizsgalhassak és letilthassak. Ha valaki van annyira naiv, hogy mindezt elhiszi,
akkor kisvartatva ténylegesen érkezik egy "futar" a bankkartyaért, majd kartya és a PIN



birtokdban pénzt vesznek fel vagy vasarolnak a kartyankkal. A telefonszamunkhoz pedig
kdnnyen hozza lehet jutni. Mdar a 2013-as év is gigantikus feltorések és adatszivargasok
éve volt, az Adobe, a Target druhazlanc utan jott az eBay, Michaels Stores, Egészségligyi
minisztérium - Montana, Snapchat, Neuman Marcus, Texas St. Joseph Health System, AOL
Mail, Yahoo Mail, Coca-Cola Company, Deltek Software Developer, University of
Maryland, U.S. Veterans of Foreign Wars - de a sor a végtelenségig folytathato lenne, és
bar nevesitve nincs, biztosan szamos magyarorszagi szivargas is tortént. llyenkor nem csak
eladhatjak a feketepiacon, rossz kezekben kerilhet a személyes adat, de sokszor a
PasteBin és mas hasonld férumokon nyilvanossagra is hozzak. Ezek birtokaban pedig
sokkal konnyebb testre-szabott tamadast inditani: felhivni, nevén szdlitani, bediktalni neki
a sajat cimét és ezzel elaltatni a gyanakvast.

Mit tehetlink azért, hogy ne jussanak hozza tul konnyen a szamunkhoz? Minden ellen
nincs orvossag - de azt azért megtehetjik, hogy a kozosségi oldalon nem plakatoljuk ki
publikusan a lakcimiinket, telefonszdmunkat, nem adunk ezzel magas labdat. Nem is ez a
f6 kérdés egyébként - mert barataink feltort szamitdgépébdl, vagy ellopott telefonjabdl is
megszerezhet6ek ezek az informaciok. A lényeg inkabb az ilyen esetleges hivasok
kezelése. Ne higgylink el mindent, igazoltassuk a hivé felet, és azonnal fogjunk gyanut ha
személyes adataink utan érdekl6dik vagy bediktalt linkre kéri, hogy kattintsunk. A
biztonsagtudatossag, és az egészséges gyanakvas (paranoia) az els6dleges megoldas.
Kijelenhetjuk, hogy a tajékozottsag kulcsfontossagu, hiszen ha tudjuk, hogy példaul a bank
sosem kuld futart a bankkartyankért, akkor mar nem is fogunk ennek bedélini.



16. fejezet: Mobileszkozok - okostelefon, tablet

Kulcsszavak: trojai, lopds elleni védelem, kill switch, jailbreak, sziiléi felligyelet

Tények: Mivel az emberek elkezdtek tomegesen mobilon bankolni, ezért meredeken
novekszik a mobilos banki tréjaik szama. Egy 2015-6s kimutatds szerint mdr tébb mint 22
ezer ilyen programot tartanak szamon. A szabdlyok szerint 2015. julius 1. utdn Kalifornia
dllamban mar kizardlag csak olyan telefont lehet értékesiteni, amelyben
alapértelmezetten engedélyezett dllapotban tartalmazza a lopdsgatlo Kill Switch opcidt.
Korabban azokban a vdarosokban, ahol a Kill Switch technoldgiat tesztelték, drasztikusan,
20-40%-kal csékkent a mobil lopdsok szama.

A ComScore 2016-os "U.S. Cross-Platform Future in Focus" cimd, az internethasznalok
korében végzett felmérés adatai szerint madr joval tébb idét téltiink a mobiljainkkal, mint
asztali szamitdogépeinkkel. Az adatok alapjdn az lathato, hogy az online eltéltott idé
nagyjat, 65%-at mdr a mobilok adjdk.

A Dekra nevii baleseti elemzésekkel foglalkozo német cég 6 europai févaros 14 ezer
gyalogosdnak részvételével végzett kutatdsanak eredményébél az deriilt ki, hogy a
stockholmiak 23.6%-a gyaloglds kézben is a mobiljgt nyomkodja. Uzeneteket gépelnek,
zenét hallgatnak vagy telefondlnak, illetve sokan mindezt egyszerre teszik.

Védeni kell az eszkozeinket

Egy 2012-es kutatds szerint mar akkoriban is az internet felhasznalok 36%-a az
okostelefonjaval kapcsolddott a vilaghaldhoz, 19%-uk alapkésziilékével érte el a netet és
10%-uk hasznalt tabletet. Az6ta ezek a mobilitasi aranyok még hangsulyosabbak lettek. A
szamitégépek biztonsaga, a virusok elleni védekezés mindennapjaink részévé valt, senkit
nem kell mar meggydzni a fontossagarél. Ugyanakkor egyre tobbszor olvassuk leveleinket,
dokumentumainkat okostelefonon, s kozben esziinkbe sem jut, hogy adataink ugyanolyan
veszélyben lehetnek, mint egy védelem nélkili szamitégépen. Egy korszer( mobil
biztonsagi termékében olyan megoldasoknak kell helyet kapni, mint a proaktiv védelem,
SMS/MMS Antispam, hivasblokkolasi lehet&ség, biztonsagi audit, lopas elleni védelem,
illetve védelem jogosulatlan biztonsagi telepitések ellen. A lopasvédelem esetén példaul
Uzenhetlink a beépitett kamera altal amugy is lefényképezett tolvajnak vagy ha hamar
észbe kapunk, bekapcsolhatunk a készliléken egy vijjogo szirénat, de rendelkezésiinkre all
a GPS lokalizacid, a SIM kartya figyelés, a késziilék tavoli lezarasa, illetve végsd esetben a
tavoli adat torlés is.

Egy 2016-0s magyar felmérés valaszaibdl az derilt ki, hogy a megkérdezettek 18%-a
hagyta mar el személyes adatokat is tartalmazo eszkozét, amely végul biztonsagban
megkertlt. Nem volt ilyen szerencsés az a 15%, amelynek sohasem kertilt meg eszkdze,
igy csak bizakodni tud abban, hogy nem kertltek illetéktelen kezébe a személyes adatai.
Az elhagyott eszk6zok mellett, a valaszaddk 20 szazaléka talalt mar mas altal elhagyott
adathordozot és nagy tobbségilik meg is nyitotta ezek tartalmat (az 6sszes valaszadd 18
szazaléka). Hasonld eredményt mutat az ESET egy kdzelmultban végzett angliai felmérése



is. A 22 ezer darab kabatokban, zakdkban felejtett eszk6zok minddssze 45%-a jutott vissza
eredeti gazdajdhoz, a maradék korilbelll tizezer pendrive és a rajtuk 1év6 adatok sorsa
mindenki szamara ismeretlen.

Mit jelent ez a Kill Switch a gyakorlatban? Azt, hogy mostantdl aki telefont vesz, ott mar
default opcid, hogy ez be legyen kapcsolva. Ha ellopjak a telefonunkat és bejelentjiik,
akkor a szolgaltaté azonnal elvégez rajta egy tavoli adattorlést (remote wipe), ezt
kovetben pedig kizardlag egy egyedi azonositoval lehet a késziiléket Ujra mikodésre birni,
még factory reset esetén is csak ezzel a kdddal kapcsol be a telefon.

Nyilvan lesznek majd, akik bebizonyitjak, hogy ez sem 100 %-ig feltorhetetlen - ahogy
semmi ne az - mégis ez egy kiemelked6en hatékony fegyver lehet a mobil tolvajok ellen.
Még érdemes par szot szdlni az "alapértelmezett allapotrol”. Nyilvan azért [ényeges, hogy
aki nem ért ehhez, nem telefonguru, azt is hatékony megvédje. A lopasoknal ugyanis ha
alaphelyzetben bekapcsolt Kill Switch mdd szerepel, akkor ez mar védi nagy tobbséget,
még akkor is, ha az ugynevezett "atlagfelhasznald" jo eséllyel nem is érti mi ez az egész,
vagy forditott helyzetben egyszer(en elfelejtheti, ha neki kellene kézzel egyedileg
bekapcsolni. Mindezek a fejlesztések (Find My iPhone, Activation Lock) az iOS7 esetében
mar most is, de az Android Lollipop 5.1 késziilékek esetén is nagyban segithetnek majd
visszaszoritani a blin6zést.

2012-ben az ugynevezett USSD (Unstructured Supplementary Service Data) biztonsagi
hibak veszélybe sodortak az Androidos készilékeket. Az USSD kddok (a kédok csillag (*)
karakterrel kezd6dnek, majd kettés kereszttel (#) vagy szamokkal folytatédnak, melyekhez
parancsok vagy adatok tartoznak, és a végét is egy kettGs kereszt zarja) eredeti célja, hogy
a tavkozlési szolgaltatok tavolrdl is tamogatni tudjak a telefonkésziilékeket. llyen kéd
példaul az IMEI szam lekérdezése, vagy a telefonok gyari beallitdsainak visszadllitdasahoz
hasznalt kod is. Viszont ha ilyen aktivitasokat kezdeményeznénk a telefonunkon, akkor ez
lehet6vé teszi a kiberb(indz6knek, hogy tavolrdl toréljenek adatokat a
telefonkészulékekrdl, példaul ugy, hogy a felhaszndldt egy URL cimre iranyitjak, akar
kozvetlenlil, akar egy egyszer( szoveges lizenettel vagy QR kdd hasznalatdval. Erre aztan
az antivirus gyartok elkészitettek egy olyan alkalmazast, amellyel védekezni tudunk.
Példaul az ESET USSD Control a Google Play aruhazbdl ingyenesen letoltheté megoldasa
gyanus telefonszamokat USSD (Unstructured Supplementary Service Data) kédjuk alapjan
kisz(iri és ellen6rzi még miel6tt az okostelefon tarcsazoja hivna azokat, és minden
rosszindulatunak latszo USSD kod felfedezésekor figyelmeztet és blokkolja a parancs
végrehajtasat. Azota ez a védelmet mar beleintegraltak a mobil védelmi alkalmazasba, igy
ezt is tartalmazza a mobil virusvédelmi Mobile Security csomag.

Androidos telefonokra - ez a rendszer uralja jelenleg a piac legnagyobb szeletét - kis
odafigyeléssel elkerilhetjlik a hamis, kémkedd, vagy "hazatelefonald" kartékony
alkalmazasokat, ha az alabbi dolgokra Ggyellink:

- Vigyazzunk, ha egy varva vart app tul koran megérkezik. Ez is lehet egy int6 jel, hiszen a
blin6z6k mindig figyelemmel kisérik az aktualis megjelenéseket. Kilondsen a nagyon vart



programokra koncentralnak, ezért nem lehet meglepetés, hogy példaul a BlackBerry
Instant Messenger azonnali (izend alkalmazast mar sokan vartak. igy torténhetett meg az,
hogy egy nem m(ikodé hamis "BlackBerry Messenger for Android" megjelenése mégis
100,000 letoltést generalt, az dvatlan letolték pedig szerencsétlen modon egy adware-rel,
azaz kéretlen reklam programmal lettek gazdagabbak.

- Alaposan nézzik meg, mibdl hasznalunk "free" valtozatot. Ez a free kérdés nem is olyan
egyszer(, elég ha csak arra az aspektusara gondolunk, hogy az ingyenes, de cserébe
reklamokat megjelenit6 appok a haldzati forgalmunk, illetve akku tizemid&énk jelent8s
részét, vagy akar nagyobbik részét is kitehetik. Ezenfelll a freemium kategdria bizonyos
esetekben tud igen sokba is kertilni ;-) Na most mindezeket leszamitva johet még a képbe
az a forgatokonyy, hogy a kiberblno6z6k az atlagfelhasznaldk szamara népszerd
alkalmazasok - mint példaul a prediktiv gépelésiinket "megtanuld" Swiftkey alkalmazas
ingyenes valtozata gyorsan feltlint a kaldz oldalak kinalataban is, am a begépelésen és
testreszabason felll egy billenty(izet napldzé kémprogramot is telepitett.

- Az adott alkalmazas Androidra hivatalosan nem is létezik. Mégis rabukkanunk egy nem
hivatalos let6ltési oldalon. llyen tobbszor is el6fordult mar, példaul az FTL: Faster Than
Light PC jaték esetében, amely viszont rdaddasul a Google Play kinalataban bukkant fel. A
Facebookos "el6re lajkolos" atveréshez hasonléan itt is mar el6re, vagyis latatlanban
kellett min&siteni még a letoltés elbtt, igy a név mellett kés6bb megjelent sok csillagos
mindsités itt kamu volt. Az FTL fejleszt6i egyébként nem terveztek Androidos verzidt, a
Google pedig gyorsan eltavolitotta kindlatabdél a hamis alkalmazast. Egy masik ilyen
csalard eset volt a UPC tavrogzits sztori. Eredetileg ez egy hasznos lehet6ség, ha nem
vagyunk otthon a settopboxtdl kartavolsagra, akkor is beprogramozhatjuk kedvenc
mUsorunkat, akar PC, akar okostelefon segitségével. A hiba csak ott volt, hogy ez egyeddl
i0S-hoz késziilt el, Androidra nem, am a tul szép, hogy igaz legyen sokakat megtévesztett.
Mégis megjelent egy magyar nyelv(i UPC Tavrogzit6é alkalmazas szintén a hivatalos
Marketen, am hogy hanyan toltotték le a letiltasig, és mit tett pontosan, arrél nincsenek
pontos informacidink.

- A Google Play a legbiztosabb forras, am ez még nem garancia. Bar idénként a Google
Play esetén is becsusznak kartékony alkalmazasok, a tobbi alternativ helyszinhez, store-
hoz képest itt leplez6dnek le a leghamarabb. A hamis alkalmazasok jelentés része kinai
aruhdazakbol, vagy kaldz oldalakrél szarmazik, am fontos tudni, hogy a Google Play
kizarélagos hasznalata sem garancia a sérthetetlenségre. A szoftver let6ltés és hasznalat
egy bizalmi kérdés. Ahogy szamitdgépeink esetében kdzvetlenil a gyartotdl, fejleszt6tél a
legjobb letolteni, okostelefon esetében a nagy, jelentds aruhazak nyujtjak a viszonylag
nagyobb biztonsagot. Bar sok kinai, és egyéb kaldz oldal kinalja a neves programok
szabadon letdlthet6 APK valtozatat, és teszi ki kozben ezekre az "ellen6rzott" cimkét, am
ennek valdsagtartalma rendszerint igencsak megkérddjelezhetd. Ezért is fontos valamilyen
biztonsagi, virusvédelmi programot hasznalni az okoseszk6zon. Mar 2012-ben
demonstraltak azt, hogy egy felkésziilt tdmadd milyen egyszer(ien képes az eredetileg
artalmatlan programot, késébbi frissitéseivel észrevétlenil mindenféle artalmas részekkel
kibGviteni. Széval itt is el6fordulnak hamis, vagy tréjai programok, ezért el6tte



informalddjunk. Ahogy az e-Bay esetében is megnézzik, ki az eladd, milyen
visszajelzéseket kapott, midta tag, itt is jo el6re jarjuk korbe a fejleszt6ket, nézziik meg az
értékeléseket, véleményeket még a telepités el6tt.

- A jo appbdl is lehet rossz app. Sajnos a slager, j6 nevi alkalmazasoknak, jatékoknak
rendre megjelennek kartékony hasonmasaik. Az androidos piacteret el6zonlotték a Flappy
Cupido, Flappy Plane, Fly Birdie, Ironpants, Angry Birds és hasonld nev(i hasonmasok.
Mind a Google, mind pedig az Apple deklaraltan harcot hirdetett az olyan kétes
alkalmazasok ellen, amelyek nyilvanvald klénjai mas korabbi hires és sikeres jatékoknak,
illetve amik egyértelm(ien a felhasznalék megtévesztésére, becsapasara irddnak. De mi is
vigyazzunk, és figyeljlink oda a fejleszt6k valodi kilétére.

- Olvassuk el az engedélyeket. Vegylik a faradtsagot, és olvassuk el, mire kér engedélyt a
telepiteni kivant app. Ha tul kivancsi, és a mikodéséhez jézan ésszel végiggondolva
egyaltalan nem sziikséges - pl. SMS kiildés, cimjegyzékhez hozzaférés, fizet6s hivasok
onalld inditasa, és hasonld felhatalmazasokat is szeretne, inkabb alljunk el az installtol, és
keressiink alternativat. Am ha a felhasznalé figyelmetleniil maga engedélyezi, akkor nincs
miért csoddlkoznia, ha aztan borsos aru SMS kildés van, de azért ez persze nem ilyen
egyszerd, mert az engedélyek terén az alkalmazasok eléggé el vannak szallva, és szinte
alapbdl mindegyik kér mindent - tisztelet a kivételnek.

- Ertékelések: nem égbolt vagy tabornoki vall-lap ez. A csillagok mellett mindig olvassuk el
a sz6beli értékeléseket is. Amint emlitettlik, van néhdany atverds alkalmazas, amelyik a
letoltés feltételeként el6re kéri a jo mindsitést, am akit becsaptak, rendszerint mérgében
kiosztja az appot és figyelmezteti a kés6bb érkezéket, hogy 6k mar ne menjenek Iépre.

- Android 4.2-t6l mar mi is ellendrizhetiink. A telepités ismeretlen forrasbdl opcid
egyébként ésszel és odafigyeléssel bekapcsolhatd, s6t bizonyos esetekben elkerilhetetlen
is, példaul ha éppen biztonsagi mentésbdl allitjuk vissza az alkalmazasainkat, akkor ehhez
ideiglenesen engedélyezni kell. A késébbi 4.2 Android valtozatban pedig bevezetésre
kerilt egy Ujdonsag, a Biztonsagi beallitasok kdzott az ugynevezett "Verify apps" vagyis
alkalmazas ellenérzési lehet6ség, amelyet bekapcsolva figyelmeztetéseket kaphatunk,
amennyiben kartékony program telepitését inditanank el.

Id6kozben jelentek meg a piacon szlil6i felligyelet programok is Android platformra. Az
egyik ilyen lehetséges védelem az ESET Parental Control for Android, melynek
segitségével a szlil6k ellendrizhetik, hogy gyermekeik telefonjaikon milyen weboldalakat
nyitnak meg, milyen alkalmazasokkal jatszanak, vagy akar rugalmasan beavatkozhatnak,
hogy letiltsak azokhoz a hozzaférést. A program baratsdagos mdédon elmagyardzza a
gyermekeknek, hogy melyek azok az internetes oldalak és androidos alkalmazasok,
amelyeket biztonsagosan hasznalhatnak, megnyithatnak. Az ilyen alkalmazas lehet6vé
teszi, hogy a szul6k barmikor ellen6rizhessék gyermekeik tartézkodasi helyét, és olyan
uzeneteket kildhessenek nekik, amelyeket a gyermekeknek el kell olvasniuk és vissza kell
igazolniuk ahhoz, hogy tovabb hasznalhassak az eszkozliket.



17. fejezet: Jaték, jatékkonzolok, okos tévé

Kulcsszavak: chat, online jaték, korhatdr, xbox, playstation, nintendo

Tények: A korhatdr jelzések nem csak a televizids és mozi misorndl van jelen, hanem a
jatékszoftvereknél is. Azonban ezt sok esetben teljesen figyelmen kiviil hagyjdk nem csak
a gyerekek, de a szlil6k is.

Egy dtlagos amerikai gyerek, mire feln6 100 ezer gyilkossdagot lat a televizioban. Meg kell
tanulnia megkiilonbéztetnie a valdsdgot a fikciotol. A "borzalom" képeit is megkapja: film,
vided, internet formdjaban - ilyen korabban tébb szdz évig nem volt. A vizudlis informdcio
azonban erds inger, emiatt ez nagyon rombold. A virtudlis kézegben az er6szakos
(verekedds, zombis, stb.) jatékoknak az az lizenete, hogy "nézd milyen (ligyesen gyilkolsz".

A gyerekek manapsag igen koran kezdik a kityuk és a net haszndlatat. Egyes felmérések
szerint negyedik mar 2 és 5 éves kora kozt okostelefonnal, és asztali gépen Flash
jatékokkal jatszik. Hogyan tarthatjuk biztonsagban gyermekiinket netezés, vagy online
jaték kozben? A "sehogy" valasz tul altalanos volna, persze valdban nem egyszer( a
helyzet, de azért lehet hasznos lépéseket tenni az ligy érdekében ugy, hogy kozben mégse
kelljen naphosszat a valla folott a képernydjét ellendrizni.

Mindig legylink tisztaban azzal, hogy melyik kityli megy éppen online

Az online jatékoknal gyakori a beépitett csetelési lehet6ség, am ezeken is el6fordulhat
zaklatas, vagy tragar beszéd. Brit felmérés szerint az ottani szil6knek csak 16%-van
tisztaban azzal, hogy példaul egy Xbox vagy a Nintendo DS konzol esetében is van
lehet&ség bizonyos szulbi fellgyeletre, illetve az életkornak megfelel6 korlatozasok
bevezetésére. A klasszikus PC-n mar |ényegesen jobb ardnyokat [atunk ugyanerre, ott
46%-ban haszndlnak valamilyen sziilGi felligyeleti megoldast.

Helytelen hozzaallas

Sajnos a helytelen szil6 hozzadllasbodl is nagyon sokat latni. Sok esetben éppen a szil6
veszi meg/engedi meg az erdszakos, 18 karikas jatékokat a kiskorinak pl. GTA V., Resident
Evil, stb. A konzolos jatékkinalatot nézve az embernek néha az az érzés, mintha a jatékok
80%-a zombis, gyilkolds lenne. Az erészakos jatékok hatasara nézve nincsenek egyértelm
mellette-ellene kutatdsi eredmények, azonban az életkornak nem megfelel6 ijeszt6
tartalmak biztosan kartékonyak. Amint azt DomOs Zsuzsnna irta, mindegy, hogy zombi
vagy mutans, a monitoron latott fenyegetésre ugyanugy reagal a testlink, mint a valds élet
veszedelmeire - s6t a félelem egy id6 utan megszokhatd, akar csak a drog.

2013-ban egy brit informatikus észrevette, hogy a LG okostévéje latszdlag személyre
szabott reklamokat jelenit meg. Megprobalta megkeresni az informaciogyjtésért felel6s
opcidt, amit meg is taldlt, ez az LG Smart AD, amir6l addig nem is tudta, hogy egyaltalan
|étezik. Am - és most jon a dolog érdekesebb része - miutdn ezt kikapcsolta, a késziilék
tovabbra is ugyanugy viselkedett, utana is érzékelte a tévénézési szokasokat, és kdozben
kiildte kifelé az adatokat. Ez azért mar mellbevagdbb, és valdszinlileg kevesen szeretnék,



hogy a testre szabott reklamok érkezzenek, sem pedig azt, hogy példaul a bedugott USB
kulcsok tartalmardl egy ilyen eszkdz valahova kifelé jelentsen. Valahol természetes
elvardsnak kellene lennie, ha mar az élet terliletén nem érthetliink mindenhez, az adott
szakteruletek gyartoi, szerelGi, szakemberei titokban ne éljenek vissza a tudasukkal, ne
csapjanak be minket.

A dolgok internete (Internet of Things, |oT) sok féle biztonsagi felvetést fog még a
felszinre hozni, de egyetlen példat most beidézlink. Ha valakinek modern, hangvezérlés
Samsung okostévéje van, akkor érdemes a felhaszndldi licencszerz6dés (EULA) aldbbi
passzusat komolyan venni: , Please be aware that if your spoken words include personal
or other sensitive information, that information will be among the data captured and
transmitted to a third party through your use of Voice Recognition.”. Magyarul bizalmas
informacidkrdl ne beszélgessiink a televizid kozelében, mert a hangfelismerd rendszer a
felvett hangot tovabbithatja kilsé szerverek felé.

Erdemes végezetiil par sz6t ejteni Ugy altalanossagban is a jatékokrdl. Manapsag
egyaltalan nem szokatlan, hogy mar a gyerekjatékok is tartalmaznak elektronikat,
kamerat, hangfelvev6t vagy éppen valamilyen egyszerl szamitégépes modult. 1999-ben
példaul a gyermekek egyik kedvenc jatékszere, a valaszold sz6rds Furby baba volt. A
beszédet rogzitd, majd azt visszajatszo jatékszerek olyan hangokat, zajokat,
beszélgetéseket, informacidkat rogzithetnek, amelyek rossz kezekbe kerulve - elveszve,
ellopva, szervizben, kidobva - kellemetlenségeket okozhatnak nekiink, vagy
csaladtagjainknak. Az mar csak jarulékos esemény, hogy a Furby baba emellett dldozatul
esett a biztonsagos reptiléssel kapcsolatos. szabalyozasnak is. A Szovetségi Légligyi
Hatdsag véleménye szerint 10 ezer lab magassagban a Furby babaknak kotelez6en
kikapcsolt allapotban kellett lennilik, illetve ki kellett venni bel6lik az elemeket, nehogy
megzavarhassdak a fedélzeti navigacids rendszert. Erdekes mdédon aztdn a technikai
fejlédés ezt a terliletet sem hagyta parlagon, példaul a 2012. utan megjelené ujabb Furby
valtozatok példaul mar egy mobil alkalmazas segitségével egy masik Furby babaval is
képesek lettek kommunikalni. Mindenesetre ezt is érdemes végiggondolni, amikor
biztonsagos otthonunk és kornyezetlink kialakitasan toprengink.

2015-ben fedeztek fel azt a legujabb szamitdogépes kartevét, amelyik a Full Tilt Poker,
illetve a PokerStars online jatékaiban kémkedik, és menet kozben képernybképeket készit
a jatékosok lapjairdl, amiket elkiild a tdmaddknak, akiknek innent6l mar all zaszlé ha
nyerésrdl van szo. Ez a kartevd célzottan a két legnagyobb online poker oldal, a PokerStars
és a Full Tilt Poker ellen iranyult. A Win32/Spy.Odlanor tréjaiként azonositott kartékony
kodot legtobbszor maguk a felhasznaldk telepitik a géplikre olyan pdkerrel kapcsolatos
fert6zott segédprogramokkal, mint pokerjatékos adatbazisok, poker kalkulatorok,
(Tournament Shark, Poker Calculator Pro Smart Buddy, Poker Office), stb. llletve a
biztonsagi kutatok fert6z6tt tréjai valtozatokat talaltak olyan altalanos
segédprogramokbdl is, mint példaul a Daemon Tools és uTorrent. M(ikodése kdzben a
tréjai folyamatosan kommunikdl a tdamadok C&C vezérld szerverével, és az 6sszegy(ijtott
adatokat - képernySképeket, ellopott jelszavakat - elkildi. Felfedezésekor a kartevé féként
Oroszorszagban és Ukrajnaban terjedt, de emellett a Cseh K6ztarsasagban,



Lengyelorszagban és Magyarorszagon is talaltak tobb aldozatot. Az nem deriilt ki
egyértelmden, hogy a kartevd készitéi a lopott adatok birtokdban manudlisan jatszottak a
jatékkal, vagy pedig valamilyen automatizalt botnetes mddon.



18. fejezet: Fliggdség, szenvedélybetegségek

Kulcsszavak: mértékletesség, jatékszenvedély

Tények: A videojaték is komoly szenvedélybetegséggé fajulhat. 2012. mdrciusdban egy
tajvani fiatalember annyit jatszott, hogy belehalt. A 23 éves jatékfiiggé Chen Rongyou
nonstop netkdvézoban halt meg, és a személyzet csak 8-9 ora mulva vette észre, hogy
madr nem él. 2014 juliusaban egy kinai hdzaspar két gyermekét is eladta, hogy a pénzbdl
online jatékokat vdsdrolhassanak. 2010-ben borténbe kertilt eqy koreai pdr, akinek a
gyereke éhen halt, amig sziileik az online jatékba belefelejtkeztek. A 3 honapos Kim Sa-
rang alultdplaltsagban halt meg 2009. szeptemberében, mialatt sziilei, Kim Jae-beom és
élettdrsa részt vettek egy 12 oras maratoni Prius Online nevi 3-D fantasy jatékban. Bdr a
kislany 2.9 kg-mal sziiletett, de haldlakor mdr mindéssze 2.5 kg volt a testtomege.

A 2014-es esztendbben hozzdvetblegesen 19 ezren haltak meg opioidos (heroin)
féjdalomcsillapitok szedése miatt az Egyesiilt Allamokban. Ez az ésszes ottani 47 ezer
tuladagoldsos haldleset 40%-a, ami kbzel 6tszérds névekedést jelent tizenot év alatt,
illetve nagyjabol dupldja a heroin miatt elhunyt dldozatok szamdnak. Egy ezzel
kapcsolatos felmérés szerint tizb6l amerikaibol négy ismer fajdalomcsillapito-filiggét,
minden 6tédik embernek pedig a sajdt csalddtagja érintett a problémdban.

Egy 2016-0s felmérés (University of Pittsburgh School of Medicine) szerint minél
gyakrabban ldtogatja valaki a Facebookot és tdrsait, anndl nagyobb valdszinliséggel lesz
depresszios. A felmérést 1787 amerikai részvételével végezték, akik dtlagosan napi 61
percet toltottek a k6z6sségi oldalakon, lehetett megdllapitani depressziora utald jeleket.
Egy 2016-os kutatds szerint (Innocent Drinks, 2016.) a felnétt brit lakossdg nagyjdbol
6téde okostelefon-fiiggd. Atlagosan naponta 2 éra 13 percnyi idét (heti 16 6ra) télt
okostelefonja vagy tabletje nyomkoddsadval, a fiatalabbakndl pedig ezek az aranyok még
rosszabbak. A britek 46%-a dtlagosan 15 percenként legaldabb egyszer eléveszi és megnézi
a kijelzét, sét dltalaban a mellékhelyiségbe is magukkal viszik a kiityliket. Az egy ords
vagy hosszabb kihagyds vagy tavollét pedig madr észlelheté frusztrdciot okoz ndluk.

A WHO legfrissebb adatai szerint a fiatalok kérében az éngyilkossag a harmadik
leggyakoribb haldlozdsi ok. A megel6zés szempontjabdl nagyon fontos lenne, hogy az
iskolakban is kell6képpen odafigyeljenek a didkok lelki egészségére.

A kozosségi oldalak haszndlata életkortdl fliggetlenil a napi rutin részéve valt, nem ritkan
naponta tobb 6rat is eltdltenek vele az emberek. Azt, hogy a raszant id6mennyiséget
tudatosan forditjak-e ra, vagy csak ott tGlve nem, vagy csak alig képesek abbahagyni, arrol
azért vannak sejtéseink - nagyjabdl hasonlé lehet az effektus, mint amikor valaki érdekes
mUsor hijan sem , képes” kikapcsolni a televiziot, helyette folyamatosan pdasztazza a
csatornakat, akar drakon keresztiil kapcsolgatva koztik. Janni Anikd kozosségi oldalakrol
sz016 egyik cikke érdekes felmérésrdl szamolt be. "A kutatécsoport 1787 embert kérdezett
meg az Egyesiilt Allamokban a 19-32 éves korosztalybdl. A kérdéiv a kdzdsségi média
hasznalati szokasokra koncentralt, az ebbdl sziiletett valaszokat pedig 6sszehangoltdk a
depresszio értékelési eszkozeivel. Az eredményekbdl kideril, hogy a megkérdezettek
atlagosan 61 percet hasznaljak naponta a fellileteket, hetente pedig legalabb 30



alkalommal latogatjak meg a kiilonb6z6 k6zosségi média fidkokat. Riasztd adat, hogy a
résztvevék tobb mint egynegyedénél megfigyelhet6ek voltak a depresszid jelei. A
kozosségi médiat gyakran hasznaldknal 2.7-szeres a valdszinlisége a depresszidnak. Aki
szinte egész nap ezeken a fellileteken tolti az idejét, annal 1.7-szeres a depresszio
kockazata."

Itt még a fliggbség kapcsan érdemes kitérni a szenvedély betegségekkel kapcsolatos
egyéb vetlletekre.

» Néhany éve egy nagyszabasu amerikai kutatds azt az eredményt hozta, hogy mikozben a
tizennyolcadik életéviiket betoltott férfiak korében kétszerese volt a kémiai szerfliggbség
aranya, mint az azonos koru nék kérében, addig a 12-17 éves korosztalyban
megkozelitéleg azonos az el6fordulas. Magyar eredmények arra utalnak, hogy a
kdzépiskolds korosztalyban a filk nagyobb valdszinliséggel kisérleteznek illegdlis szerek
kiprobalasaval, mig a lanyok a legalis szerek felé fordulnak. Magyar kozépiskoldasok
kdrében olyan adatok szilettek, melyek szerint a lanyok nagyobb valodszinlséggel
probaltak ki valamilyen gyégyszert visszaélésszerlien, mint a fiuk, feln6tt populacidban is
gyakoribb ez a szervdlasztas a n6k korében Ez az a szercsoport, ami kapcsan altaldban a
nék veszik at a vezetést, egyéb pszichoaktiv szerek tekintetében a férfiak kisebb-nagyobb
elénnyel tébbnyire nagyobb aranyszamokat produkalnak.”

Napi maximum 2-3 dra jaték tekinthet6 normalis mértékilinek, de fontos, hogy a gyermek
akkor se hanyagolja el a tobbi fizikai élethez kapcsolddé feladatat, a tanulas, baratait.

Az internet eltereli a figyelmet, a felmérések szerint maximum 10-15 percet képesek a
kozépiskoldsok egyhuzamban odafigyelni.

Mit csindlunk a varatlanul felszabaduld, struktidra nélkili szabadidével? Amikor nincs
feladat, nem kell reagalni. A tobbség mar szinte allanddéan a mobiljat nyomkodja. Mikro
id6, igy nevezte Rab Arpad az el6adasaban, amikor agyunknak kellene a sziinet, a csénd,
hogy elgondolkodjunk, pihenjlink, lazitsunk, odafigyelhessiink a jelen pillanatra.

Egy 2016-0s brit felmérés azt mutatta ki, hogy Anglidban a gyerekek alig toltenek id6t a
szabad levegdn. A parkban, jatszotéren, erd6ben, a természetben a megkérdezett 5-12
éves gyermek kozil 64% egy oranal kevesebbet tolt naponta. A 2000 gyerek részvételével
tortént vizsgalat eredménye szerint 20% semennyi id6t sem tolt szabadtérben, 10% pedig
legalabb egy éve nem jart erd6ben, nemzeti parkban, ugy egyaltalan a természetben. A
szomoru eredmények okai kozott valdszin(ileg az elektronikus kitylkkel vald
foglalatoskodas, és a TV képerny§ el6tti Gildogélés is el6kel6 helyet foglal el. Emellett az is
elgondolkodtato, hogy az angol gyerekek ezzel kevesebb id6t toltenek a szabadban, mint a
bortonben a kotelezéen elbirt szabadtéri tartdzkodas révén az elitélt rabok.

Onértékelési zavarok
Mindenki a legjobb pillanatait teszi ki, ahogy Tari Annamaria errél sz6l6 el6adasanak cime
igen kifejez6: , Isteni szelfik — a tikorbe inkabb nem nézek... Online boldogsagparadé,,. A



tartalom fejezetben mar szo esett altalanossagban arrél, hogy vannak a neten hamis, nem
igaz informaciok is. Sokan a kozosségi oldalakon is szépitik, felnagyitjak a kedvez6
oldalukat, a kedvez6 torténéseket. Ezeknek persze lehet 6riilni, de semmiképpen
frusztraljon benniinket, ne assa ala onértékelésiinket.

Idézet egy cikkbdl, ahol ilyen ,bezzeg masok” tipusu jellemz6 cimeket soroltak:
"Bezzeg a Facebook-os ismerdseim mind olyan szerelmesek és boldogok."

"Mennyit utazgatnak és milyen mené helyeken jarnak. Egy csomot edzenek, mindenki
csitti-fitt, én meg csak itt tespedek."

"Jesszusom, ez a csaj még mindig milyen jol néz ki! Egy ranc sincs rajta... én meg lassan

ugy nézek ki, mint egy leharcolt shar pei."

"Anyam, micsoda étel-koltemények! Hogy ennek még ilyenekre is van ideje, hogy igy
talaljon, én meg jo, ha kiveszem a rendelt kajat a dobozbdl..."

Ezzel kapcsolatban a helyes gondolkodas, hozzaallas is segit, valamint ne valjunk rabjava,
megszallottjava a masok életét figyelgetd, napi akar tobb 6rds id6tartamra is a kozosségi
oldalak olvasgatasanak. Soha ekkora ralatasunk nem volt még - az internetnek és
kiilonosen a kdzosségi haldzatoknak koszonhetben - masok életére, mindennapjaikra.
Hogy aztan ezek a megorokitett pillanatok, beszamoldk mennyire valdsagosak vagy
megszépitettek, az egy masik kérdés. Probléma akkor keletkezik, ha 6sszehasonlitasokat
teszlink a sajat életlink, eredményeink, javaink, mindennapjaink és masokéi kozé. Ez még
a feln6ttektdl is higgadt onmérsékletet, stabil értékitéletet, kell6 mértékl onbecsilést
kivan, hogy ezeket mint érdekességeket éljik meg, nem pedig frusztracidként.

Mire figyeljink, mik lehetnek a fligg6ség (addikcid) jelei?

Ha valaki szinte minden idejét az interneten tolti, és elhanyagolja a valddi életbeli dolgait:
emberi kapcsolatok, baratok, tanulds, kotelezettségek, kommunikacio, tarsas lét,
szabadtéri programok, akkor ez a virtudlis életének a tulzott formaja. Ugyancsak kéros
tinet lehet, ha valaki diihkitoréssel, tirelmetlenséggel, ingeriltséggel reagal a
berendezések miszaki hibajara vagy weboldalak elérhetetlenségére, jatékok hibajara vagy
az ebben valo vereségre, az internet kapcsolat ideiglenes megsz(inésére. Igen jellemzd,
hogy valaki minden idejében - beleértve a mikroidének nevezett par perceket is, sorban
allaskor, metrdzas alatt, villamosmegalldban vald varakozaskor - a kityljébe temetkezik,
"nyomkod". Sokszor a lazas tevékenység minddssze az e-mailek sokadszori ellenérzése,
facebookozas, instagramos képek bongészése, vagy jaték.

Puskas Palma Index portalon megjelent cikkében 7 jelet emlit, amibdl a jaték, illetve a net
fliggbség kideril:

»1. Egész nap a jatékra gondolok.
2. Egyre tobb és tobb idét toltok jatékkal.
3. Azért jatszom, hogy megfeledkezzek a valdsagrol.



4. A kérnyezetemben él6k megprobdltdk visszafogni ezt a szokdsomat, sikertelendil.

5. Rosszul érzem magam, ha nem jatszhatok.

6. Veszekszem a csalddommal vagy a bardtaimmal a jatékkal téltétt idé miatt.

7. Elhanyagolok mds, fontos dolgokat (iskola, munka, sport), csak, hogy jdtszhassak.”

Erdemes megfigyelni az utcan, mennyien végeznek ilyen kényszercselekvéseket. Az online
lét, és a kozosségi oldalak idejében nem csak gyereknél, de a feln6tteknél is
megfigyelhetd, hogy tulsagosan kitarulkozoak: neviiket, cimiket, minden
tevékenységliket, étkezésiiket fotdokkal dokumentaljak. Ez nem csak olyan id6pocséklas,
ami raadasul keveseket fog érdekelni, tovabba tulsdgosan sok informaciét adunk
magunknak betoréknek, rosszindulatu embereknek, hanem kényszeres szokdssa is valhat.
Ezek id6ben valo észlelésében, megel6zésében nagyon szerepel van a csaladnak, amibe
persze a megfeleld szlil6i példamutatas is beletartozik. Az a gyerek, akinek a szilei
minden buszon, villamosan a telefonjukat nyomkodjak, érakig bongészik a bulvarhireket,
allandéan vicces képeket, videdkat néznek és osztanak meg tomegesen, nem varhatjak el,
hogy gyerekik masképp viselkedjen. A csaladi programok, kozos kirandulas, beszélgetés
el6l sose vegye el az id6t a gépezés. J6 Otlet lehet példaul, ha kozos egyezség alapjan a
kozos étkezések "kitylimentesen" zajlanak, vagyis ekkor se a gyerek, se a feln6tt ne vigye
az étkez6 asztalhoz a telefonjat, tabletét, laptopjat.



19. fejezet: Kihez fordulhatunk

Kulcsszavak: kék-vonal, jelentem gomb, segitségkérés

Tények: Trevor Foulk a Floridai Egyetem PhD kutatdja 2015-ben kisérletet végzett a
negativ viselkedéssel kapcsolatban. Ha valaki negativ viselkedés dldozata vagy tanuja
lesz, akaratlanul is aktivalodnak benne az erre érzékeny receptorok, és ezutdn a kétes
érzelmi toltetd viselkedést is inkabb negativan értékeli. Eszerint az ilyen tipusu
viselkedésformadk mintegy betegségként képesek terjedni példaul munkahelyi
szervezetekben. Foulk és kollégdi ramutattak a negativ viselkedés veszélyeire: a szemtanu
éppen ugy vdlhat terjesztévé, ahogy nagy valdszinliséggel megfert6zédhet az, aki
influenzas beteg utan fogja meg az ajtokilincset. Mint a ,valodi” betegségeknél, a
szandékossdg itt sem sziikséges, a fertézés pedig napokig is eltarthat.

A nehéz sorsu gyerekeket rendszeresen segité Okumenikus Segélyszervezet 2016-ban egy
iskolai felmérést végzett a kapcsolati er6szak témdjaban. Ennek keretében 1100
kozépiskolas didkot kérdeztek ki, vdlaszaikbdl pedig a kévetkezbk dertiltek ki: "a tanuldk
8%-a latta madr a szlileit verekedni, 14 %-uk ugy érzi, hogy nem figyelnek rd, 20% szerint
rendszeresen gunyoljdk, szidjdk otthon; 8% pedig ugy érzi, hogy nem szeretik a sziilei.
Megddébbentd adatok érkeztek a szakiskoldkbdl és szakkbzépiskoldkbdl is, volt olyan
intézmény, ahol a tanulok 50 szdzaléka csak aludni jart haza, mert utdlta az otthoni
légkort."

Virusirtd, kékvonal, biztonsagtudatossag

Az UNICEF elkészitett egy ingyenes magyar nyelvl Help App nev( alkalmazast, amely
iPhone, Android és Windows platformra is elérhet6. Segitségével olyan informaciokral
olvashatnak, amelyek segitenek nekik megérteni, ha a kornyezetiikben vagy veliik
szemben tamadas, zaklatas, bantalmazas torténik. Az ilyen esetekre tanacsokat is kapnak,
hogyan kezeljék az ilyen eseteket, hol kaphatnak segitséget. Tobbek kozt az ingyenes Kék
Vonal telefonos, chat és e-mail elérhet6ségeit is tartalmazza, amelyeket anonim, azaz
névtelen modon is igénybe tudnak venni. A Nemzetkozi Gyermekmentd altal izemeltetett
Kék Vonal hivasait szakképzett gyermekjogaszok, pszicholégusok, gyermekvédelmi
szakemberek fogadjak, akik képesek segiteni azoknak a gyerekeknek, akik sokszor
senkinek nem merik elmondani a problémajukat, vagy tévesen magukat okoljak az
elszenvedett sérelmeikért. A programot a hivatalos mobil piacterekrél lehet letolteni:
Android eseten a Play Aruhazbdl, iOS esetén a App Store segitségével, mig Windows
alapu mobil késziiléknél pedig Windows Phone Aruh&z polcain taldljuk meg a Help APP-ot.

Tajékoztatas:

- A Nemzetkozi Gyermekmentd szolgalat all a Safer Internet program mogott, és évek 6ta
Uzemeltetik a Kék vonal nevl segélyvonalat, amit telefonon, chaten, e-mailen keresztul -
akar anonim maddon is - elérhetnek a gyermekek. Itt szakképzett gyermekvédelmisek,
tapasztalt pszicholdgusok allnak rendelkezésre. Persze ismétlem, ez is roppant fontos, de
a megel6zés, az ismeretek atadasa akar mar els6 osztalytdl kezd6dben az igazi megoldas,



és nem maradhat ki a szlil6k és a pedagdgusok képzése sem - mindharom szereplének
fontos, tudja, értse, és hajlandd legyen megtanulni a hatasos védekezést. Gyerekeinkbdl
lesznek a jové munkavallaldi is, akik jo esetben mar koran megtanulhatjak, hogyan
maradhatnak biztonsagban.

A neten keresztili megfélemlités, zaklatas sajnos nagyon gyakori, erre is fel kell késziteni.
El kell neki mondani, hogy ilyen idénként bizony el6fordul, és a spamekhez hasonldan itt
sem szabad valaszolni a feladonak, a zaklatonak. Ehelyett blokkoljuk vagy tiltsuk le az
illet6t, beszéljik meg gyermekiinkkel az esetet, durva esetben készitstink képerny6képet,
vagy nyomtassuk ki bizonyitéknak, tegylink feljelentést a rend6érségen. Emellett a gyerek
viselkedésére is oda kell figyelni, ahogy a gyermekek szexualis zaklatasa esetén is
megfigyelhetd tipikus magatartasbeli valtozas, példaul gyakori agybavizelés. Itt is arulkodo
jel lehet a varatlanul megvaltozott viselkedés, zavartsag, félelem esetén okvetlendl
kérdezziink rd, és beszéljik meg. Iskolas korban példaul az iskolai bantalmazasokrél, vagy
egyéb megaldzasokrol készitett és internetre toltott képek, videdk okozhatnak komoly
lelki problémakat, ezek egy kis részénél - inkabb kilféldon - sajnos dngyilkossag is
tobbszor el6fordult mar.

Tanacsadas, ,,segit6 beszélgetés”:

- Kék vonal alapitvany telefon (kek-vonal.hu)
116-111, 0-24-ig

- Kék vonal alapitvany chat (chat.kek-vonal.hu)
14:00-21:20

Karos vagy illegalis tartalmak bejelentése a www.biztonsagosinternet.hu, illetve a NAIH
honlapon lehetséges: http://naih.hu, valamint az ugyfelszolgalat@naih.hu e-mail cimen



20. fejezet: Tudatos sziil6i hozzaallas

Kulcsszavak: Digitdlis sziil6, élethosszig tanulds

Tények: A feln6ttnek a szamitogép, az internet jobb esetben csak eszkéz a céljaihoz. A
gyerekeknek a szamitégép, az internet, és a kézdsségi hdlé fontos: ELETTER.

"A Nominet cég felmérése szerint a sziil6k egyenként dtlagosan 208 képet osztanak meg
évente kisgyerekeikrél. Ezzel pedig mar akkor egy hatalmas digitdlis [abnyomot készitenek
szamukra, amikor 6k még nem is donthetnek arrdl, hogy szeretnék-e viselni annak
kovetkezményeit. A sziil6k 6téde raaddsul sose ellenérzi megosztds elétt, hogy
nyilvdnosan posztolja-e a képet. Nagy résziik azzal sincs tisztaban, hogy a kbézzétett kép
tobbé mar nem a sajat tulajdonuk, és a kbzésségi oldal azokat engedély nélkiil
felhaszndlhatja."

A jO és a rossz sziil6t az kiilbnbdzteti meg egymastol, hogy ha egydltaldn felteszi magdnak
azt a kérdést, hogy 6 vajon jo sziil6-e, akkor a vdlasz igen.

A biztonsagtudatos hozzaallas sokaknak elég szokatlan, hiszen a hozzaallasunkat,
gondolkodasmaddunkat kell kib&viteni Uj lehetéségekkel, mik torténtek a nagyvilagban,
milyen veszélyek fenyegetnek, ha nem vigyazunk. Csak egy gondolatkisérlet: Ha valakinek
feltorik az autdjat, és megnézik a GPS-t, a mentett Utvonalak kozt ott valdszindleg lesz a
lakcime. A tolvajnak legtobbszor elég odahajtani, és a kocsiban sokszor ott van a
kapunyitd, garazsnyitd a keszty(ltartdoban. Néhany lakdsba pedig a gardzson keresztil is be
lehet jutni. Sokan azonban minden sosem gondoljak az ilyet végig, pedig a gyenge
pontokat mindig lehet taldlni annak, aki azokat tudatosan keresi. Altaldban a
kényelemszeretet és a tudatlansag a biztonsag legnagyobb ellensége. Es nincs ez masként
a szamitogépes kornyezetben sem.

Az életkornak megfelel6 tartalom: nagyon fontos, ebbe beletartozik a TV msor, az
internet, de a vasarolt jatékprogram is. Altalaban a sziil6k ugyan tudjak, hogy fontos a
gyermekik online biztonsadga, dm jo résziik sajnos mégsem hozza szdba sem
rendszeresen, sem alkalomszer(ien az internetes élet szabdlyait. A hozzaallas része az is,
hogy akkor védhetjik meg, ha rendszeresen beszélgetiink vele az online életérdl is.

A modern kori embernek is megvannak a sajat problémai, a lelki eredet(i betegségek
kozul az evészavarok, illetve az egyre er6sebb kdrnyezeti ingerek miatti hamis testképpel
kapcsolatos szorongasok. A gyermekek esetében is megtalaljuk ezeket, és ha mar az
interneten taldlt tartalmakrél ennyit beszéltlink, errél is muszaj szot ejteni. A rekldmokban
mindig mosolygo, fiatal, egészséges, karcsu és izmos embereket latunk, amelyek egy
bizonyos fokig hathatnak inspiraléan is, de a "mindenkinek ilyennek kell lennie" lizenet
hamis illizid. A nagyobb gyerekekre jellemzd, hogy dnértékelési zavarral kiizdenek, és mig
kifelé kiméletlen kritikaval illetnek mindig aprd, altaluk hibanak tartott jelenségek,
akozben magukat nem tudjak realisan értékelni, illetve a kilsé biralatokra, észrevételekre
érzékenyen reagalnak: vagy tulzott agresszivitassal, vagy pedig bels6é 6sszeomlassal,
depresszioval. Ehhez nyilvan az is hozzajarul, hogy folyamatos versenyhelyzetben élnek,



és a kozosségi oldalak miatti fokozott kitarulkozas révén szinte igénylkké valik a sdrd,
gyors és azonnali kiilsé visszajelzés: 1ajk fligg6ek lesznek, illetve hangulatuk a kapott
pozitiv vagy negativ visszajelzések miatt széls6ségesen ingadozhat a két véglet, a minden
rendben és a minden rossz kozott. A testkép zavar jellemzéen inkabb lanyoknal fordul elé6:
a klilsével valo teljes azonosulas, 6nbizalomhiany, koros sovanysag, illetve anorexia
formajaban.

Incidens esetén ne hallgassanak

Ha erdszakos, félelemkeltd, pedofil, idegengydiloletet keltd, terroristagyanus, kartékony,
jogsértd, drogfogyasztasra buzditd tartalomba itkdznek, jelentsék a
http://internethotline.hu, biztonsagosinternet.hu oldalon.

Egyuttm(ikodés az ORFK-val

Rendszeresen jelentenek be zaklatasokat gyerek és feln6tt esetek is egyarant
el6fordulnak.

Volt példaul egy olyan forum oldal, amelyet a gyerekek is latogattak, és teljes
részletességl hasznalati utmutatasokat kozoltek ongyilkossagokhoz. Ezt a bejelentés és a
tartalomszolgaltaté felszolitdsa utan 2 éraval torolték.

A szilGi felel6sség igen fontos elem, enélkiil a tobbi fél er6feszitése alig ér valamit. Ebben
pedig kulcsszerepet jatszik a szUl6i mintaadas, a tudatos médiafogyasztas. Ha a gyerek azt
latja, hogy a feln6tt minden szabadidejét a TV vagy a szamitogép el6tt tolti, akkor ezt teszi
el mintdnak, mondjunk neki barmit is. Mig ha jut id6 egymasra, offline programokra -
kirandulas, kozos étkezések, sportolas, él6 talalkozas baratokkal, stb. - és a kivalasztott
mUsorokat (on demand) nézik a szil6k, nem pedig himnusztél himnuszig mindent, akkor
annak sokkal nagyobb hatasa lesz a gyerekekre.

Vannak veszélyek az interneten, de erre nem a teljes tiltas a megfelel6 eszkoz. A totalis
tiltasra van is kedvenc torténet, ismerds szul6k békeszeretbk, békepartiak, akik emiatt
aztan tudatosan és pedansan véletlenil sem vesznek évek 6ta a gyerekiiknek
jatékfegyvert, ez tabu. Aztan eljon egy soron kovetkezd sziiletésnapi gyerekzsur az
osztalytarsaknal, ahol aztan a vendégségben a gyerekiik egész allo este csak a puskaval
akar I6ni, meg a pisztollyal, aknat vet, és granatot robbant - visszaleng az inga. Ugyanigy
nem valik be hosszu tavon, ha nem engedjiik internetezni, mert akkor ellenérzés nélkul
majd az iskolaban, vagy a baratainal teszi ezt, és nem fog réla beszamolni. Tanitsuk
tirelmesen, ne ijesszik el, de azért a tipikus lehet8ségekre: pedofilok, zaklatdk, ijeszté
tartalmak valamilyen mértékben készitsiik fel, hiszen az egészséges veszélyérzetre szilikség
van. Példaul ha egyedil keres autds, kamionos, repiilGs, stb. flash jatékokat, és 6nalléan
probalgatja ezeket, de ha ekdzben kattintas utan valamilyen ijeszté dolgot lat a
képernybn, akkor azonnal széljon nekiink. Ha ilyenkor kérdez, mindig legyen idénk
valaszolni, segiteni, tanacsot adni, odamenni vagy ott lenni vele. Természetesen a mérték,
a napi gép el6tt eltolthetd id6 is legyen valamiképpen szabalyozva.

Ha elmagyarazzuk neki mindig az életkoranak megfelel6en, mit latott-tapasztalt a virtualis
térben, rendszeresen megbeszéljik vele az ott torténteket, ezzel tehetlink a legtobbet.



Ezek a beszélgetések - kezdve az atverds spamektél egészen a miért hamis a
pornéfilmekbdl megismert szexualitas témakig mind segithetnek kialakitani nem csak a
szlil6-gyerek kozotti kolcsonos bizalmat, de az egészséges kritikai érzéket is a
gyerekekben. Fontos, hogy jogukban all hibazni, és ekkor ne szidjuk le 6ket, hanem
magyarazzuk meg nekik, miben hibaztak és hogyan lehet legkozelebb jobban kezelni vagy
elkerililni a hasonld helyzeteket. Abban is érdemes megegyezni a gyermekkel, hogy a
nevét, cimét, telefonszamat és fotdt csak a sziil6 beleegyezésével tegyen fel.

Bar ennek a konyvnek nem témaja a szexualis felvilagositas, nemzetkozi kutatasokbdl jol
latszik, hogy a vélt vagy valds érettség, illetve az érdeklédés kezdete egyre fiatalabb
korban kezdédik. Kiegészitve ezt azzal, hogy a médidban - televizio, utcai reklamok,
Ujsagok, internet - a meztelenség, és a pornograf anyagok mindenki szamara kénnyen és
ingyenesen elérhet6 kozelségbe keriltek. Emiatt fontos az ilyen jellegli gyerek-szil6
beszélgetés is, amely a latott vagy olvasott ijeszt6, furcsa informdacidkat segithet tisztazni,
és azt is igyekszik megmagyardzni, hogy a pornéfilmekben gyakran lathatd jelenetek nem
csak megrendezettek, hanem kdsz6né viszonyban sincsenek az egészséges
parkapcsolatban egymas tiszteletén, szeretetén alapuld intim viszonynak, a n6k valds
elvarasainak.

Tehat a "mit tehetnek a szlil6k" kérdésre nem lehet egy mondatos sablonvalasszal felelni.
A szakemberek szerint az egyértelm(ien nem segit, ha példaul a szlil6k de facto megtiltjak
gyermekiknek példaul a Facebook regisztraciét, hanem sokkal hasznosabb engedni és
megbeszélni a szabalyokat. A tiltas mindig kontraproduktiv, és ha példaul mar minden
osztalytarsanak van (néha persze csak triikkdsen, hiszen 13 év alatt elvileg valds életkorral
nem is lehetne regisztralni), akkor aki kimarad, az nem akar "lGzer" lenni. Ez pedig egy
nagy mozgatéerd a gyereknél, hiszen nem akarnak kimaradni az osztalytarsak "flow"-
jabol. A teljes tiltassal egyébként pont azt érik el, hogy kés6bb ne vellik beszélje majd meg
az online életét, ezt pedig a szlil6knek kell vilagosan megérteni. A nagy tiltasok utan
viszont ha titokban mégis megy a Snapchatre, Ask-FM-r, Tumblr-re és hasonldkra, amikrél
a szll6k sokszor azt sem tudjak mi az, akkor pedig ezzel teljesen kikerilhet a 1atokorikbdl.

Mindegy hogyan éltek a sziil6k régen, a gyerek nem akar a multban élni, neki az itt és
mostban, ebben az internetes kutyuvilagban, kozegben kell okosan és szeretettel segiteni.
Hiszen nekik mar a szamitdgép, az internet nem eszkdz, hanem élettér. A jé oktatasoknak
- amit mar els6 osztalytdl érdemes tartani - példaul éppen az a lényege, hogy a
gyerekeknek megmutassa, a sajat tudasuk a védelem. Ha vannak mintak, lefektetett
szabalyok, akkor sokkal jobban mikoédhet ez. Ha megbeszélik, hogy példaul ha valamit fel
akar tolteni, el6tte kérdezzen; a lakasrol sose toltson fel képet; ha nyaralni mennek, ne
jelezze el6re; vagy ha valaki ismerGsnek akarja jel6lni, visszaigazolas el6tt kérdezze meg
el6bb a szileit, stb.

Emellett a szil6knek is muszdj volna megtanulni, hogyan segithetnek okosan a
gyerekiiknek. Es nekik is meg kellene baratkozni az élethosszig valé tanuldssal, tanulni,
érdeklédni, ha valodi segit6 partnerek akarnak lenni, maradni. Kisebb gyermekek esetén
még hasznos lehet, ha szlirszoftver, illetve valamilyen gyermekfelligyeleti program



segitségével szlrik, ellenérzik illetve szabalyozzak az internetes kapcsolatot, am az ilyen
sz(ir6 program hatékonysaga maximum 8-10 éves korig ér valamit, hiszen utdna mar
kikapcsolhatja, megkerilheti, vagy az osztalytarsakhoz atmenve, mobilnetrél barmit
elérhet, ott mar nem lehet tiltani, am sériilni ott is tud.

Emiatt id6vel at kell vegye a sz(irés helyét a megel6zés, a "sajat tudasod a hatékony
védelem" elve, vagyis a biztonsagos internethasznalattal kapcsolatos tudas elsajatitasa.
Ha igy dontok ez torténhet, ha gy dontok az torténhet, ha bajban vagyok ide
fordulhatok, ha a baratom van bajban, akkor hogyan segithetek, stb. Ezért inkabb ezeket
az ismereteket kell minden gyereknek atadni, megmutatni a lehetséges veszélyeket, és a
szlil6kkel pedig az online életet rendszeresen megbeszélni. Ha pedig a gyerek idénként
meégis hibazik, nem durvan leszidni, vagy teljesen eltiltani kell, kiilonben végleg
bezarkdzik, hanem tiirelmesen és szeretettel megmagyarazni, pontosan mi volt a hiba, és
hogyan lehet ezt maskor jobban csindlni. Egy biztos, ez nem egyszer( feladat, de mas ut
nincsen.

A gravitacid nem ismerete nem mentesit a zuhanas aldl.” A szlilének is folyamatosan
tanulnia kell. Sose adjuk fel azzal, hogy mi ugyis kevesebbet értiink a géphez, mint a
gyerek, és akkor erre hivatkozva nem csindlunk semmit. Mi is tanulhatunk a gyerekiinktél,
és felel@s szul6ként pedig tanulnunk kell a szamitdgépes szituacidkbdl is. Ha kell,
beszéljink errdl az iskoldban a tanarokkal, vagy kérjlink tanacsot a tobbi szul6tél.

Allitsunk be kiilon felhasznaloi fiokot a gyereknek

Persze nagy a kisértés, hogy a csalad kdzos Windowsos gépéhez idénként csak ugy
odaltlve lehessen jatszani. A korabbi XP esetében raadasul ez még azzal is sulyosbitva van,
hogy a rendszergazdai jogok alapértelmezetten lehet6vé teszik, hogy a bongészés kdzben
begydjtott kartevdk is ilyen médon lefuthassanak. Kiilon felhaszndloi fiokokkal viszont
okosan testre lehet szabni a lehet&ségeket.

Digitalis gyerek, digitalis tanar, digitalis sz(il6, mind 4j kihivasok. Egy 2015-6s
gyermekvédelmi konferencian volt ez a "digitalis csaladfé" kifejezés igy nevesitve azzal,
hogy sok csalddban mennyire nagy sziikség lenne ra. O lenne, aki naprakészen &tlatja, és
ellatja a biztonsaggal, biztonsagos hasznalattal kapcsolatos teendéket.

Ehhez pedig nem csak az kell, hogy minél jobban megértsiik gyermekeink modern kityus-
internetes életét, hanem az is, hogy a felné6ttek, a sztl6k hajlandéak legyenek tanulni,
megérteni és képben lenni az aktualis veszélyekkel, a hatékony védekezés modszereivel
kapcsolatban. Ehhez igyeksziink most par tippet adni.

Az internet vildga folyamatosan fejl6dik, az ezzel kapcsolatos ismeretanyag pedig
allanddan bévil. Ahogy egyre tobb eszkdz csatlakozik a netre - okosorak, érzékeldk,
lakasriasztok, okostelefon, tablet, jatékkonzol, stb. - Ugy lesz egyre bonyolultabb a
hatékony védekezés. Amikor mar az okosh(it6k is spammelnek, ez nem tréfadolog.

A kovetkez6kben egy alapszint( lista probal meg a szlil6knek abban segiteni, miket
érdemes atnézni-felllvizsgalni rendszeresen, hogy a csalad tagjai viszonylagos



biztonsagban legyenek.

Legyen a digitdlis élet is része a napi beszélgetéseknek, hasonléan a "mi volt az
iskolaban?" "milyen volt az edzés" kérdésekhez hasonldan beszélgessenek a szlil6k
rendszeresen gyermekikkel, mi tortént vele a virtudlis térben. Emellett segitsenek nekik
megérteni, hogyan lehetnek biztonsagban, mikre érdemes figyelni, hiszen a biztonsagos
internethasznalattal kapcsolatos ismeretek elsajatitasa fogja megvédeni késébb az
incidensektdl. Ha tisztaban van azzal, hogy ha igy dontok ez toérténhet, ha ugy dontok az
torténhet, ha bajban vagyok ide fordulhatok - akkor ezzel egyuttal mintegy felvértezziik uij,
ismeretlen helyzetekre is.

Ha esetleg a gyerek id6nként mégis hibazik, akkor tiirelmesen és szeretettel kell
megmagyarazni, hogy pontosan mi volt a hiba, és hogyan lehet mindezt legkozelebb
jobban csindlni. Ebbdl a tanuldsbdl a csalad minden tagjanak ki kell vennie a részét.

Az informatikai higiénia elengedhetetlen része a naprakész virusirté mellett az is, hogy az
operacios rendszerek, és az alkalmazdi szoftverek is rendszeresen karban legyenek tartva.
Vagyis a megjelend hibajavito frissitéseket minél el6bb toltsiik le és futtassuk is Gket.

A foltozatlan biztonsagi rések ugyanis lehet8séget biztositanak arra, hogy a kartékony
kodok a sebezhetfségeket kihasznalva megfert6zhessék a szamitdogéplinket.

Tartsunk rendet, rendezettséget a média dllomanyaink teriletén is. Csaladi fotéink, sajat
dokumentumaink mellett let6ltott zenéink, filmjeink és sorozataink is legyenek valamiféle
logikus rendben tarolva. Segithet ebben példaul a datum kezdet( fajl- és mappa nevek,
példaul ha a mai napon késziilt fényképek egy "20160307_Korfu" folderbe kertilnek,
hasonldan a korabbi és késébbi fotdkhoz, konnyd lesz 6ket kés6bb megtalalni. Digitalis
korunkban ugyanis egyre tobb, és egyre terjedelmesebb méretl allomanyt kell kezelnlink,
tarolnunk, emiatt érdemes rendet tartani, miel6tt felliti fejét a kdosz, és helyhiany.

Esetleges adatvesztés esetén ha nincs rend, ugy gyakran azt sem tudjuk megallapitani,
éppen mi veszhetett el. A felesleges allomanyokat pedig érdemes rendszeresen, és
mihamarabb tordlni, hiszen ez is egyszer(siti a képet, emellett tarhelyet is felszabadit.

Legylink kreativak a jelszavak hasznalatat illet6en. A tapasztalat azt mutatja - tobbek kozt
az évi Worst Password lista is - hogy a rovid, bugyuta, sablonos jelszd hasznalat komoly
kockazatot jelent arra, hogy illetéktelenek is be tudjanak Iépni a neviinkben. Ha ezt még
sulyosbitjuk azzal is, hogy egy jelszot tébb helyszinen is haszndlunk, azzal pedig tovabbi
kellemetlenségeknek tessziik ki magunkat. Beszéljik meg a csaladtagokkal, hogy a jelszé
szerepe éppen az, hogy titkainkat és maganéletiink masra nem tartozo részleteit dvjak az
illetéktelenektdl.

Egészséges titkai mindenkinek lehetnek, ez teljesen normalis igény. A jelszé er6sségét
értékel6 weblapokkal tesztelhetjiik is, mennyi id6 alatt lehetne feltorni 6ket, illetve az is jo
gondolat, ha szimpla jelszé helyett inkdabb jelmondatokban gondolkodunk, és a



kétfaktoros azonositasi lehet6ségeket is kihasznaljuk.

Mentsiik rendszeresen sajat munkdnkat, allomdanyainkat. Mindezt pedig csak a backup
folyamat idejére csatolt kiils6 adathordozdra tegylik, hiszen ha egy zsarolo kartevd
egyszer mar bejutott a géplinkre, akkor minden Windows alatt mappelt - értsd
felcsatlakoztatott, bet(ijellel megosztasként hozzarendelt - meghajtdonkon is végiggyalogol
a titkositasaval, igy sajnos az 6sszes bedugott USB taroldnk, halézati meghajtdink, de még
a felhds tarhelylink is aldozatul eshet. A fizetéstdl egyébként szinte minden biztonsagi cég
Ova int, hiszen ezzel csak erdsitik és tovabb batoritjak az elkovetbket, akik nem Gral
lovagok, hanem kékemény blin6z6k, emiatt sajnos az esetek jelentds tobbségében nem is
kapjuk meg a szilikséges feloldd kulcsot. A nemzetkozi statisztika szerint csak a valtsagdij
fizet6knek kb. 5%-a jut végul hozza.

"Minden szenvedés oka a nemtudas". A szll6 felel6ssége nagyon nagy. Sokan
belecsdppentek az internet vildagaba, és nem tudnak vele mit kezdeni, és igy segiteni sem
tudnak a gyerekiiknek, aki azt hasznalja. A szilének igenis tudni kell, tanulnia kell, hogy
értse ezt a vilagot, és nézze meg, hogy mit csindl a gyermeke nap mint nap a gép el6tt!
Erdekl&djon, kérdezzen, figyeljen!



21. fejezet: Tudatos gyermeki hozzaallas

Kulcsszavak: ldtszatvildg, celebek, 15 perc hirnév mindenkinek jdr,

Tények: A gyermekek 93%-a folyamatosan online. A 2014/2015-6s tanévben a magyar
dltaldnos iskolai tanuldk szam 748,500 volt. Az amerikai tinédzserek negyede ébredéstél
szamitva 6t percen beliil mdr belép valamelyik hdldzatba. Napi dtlag szdz sz6veges
lizenetet kiildenek. Nyolcvan szdzalékuk a telefonjdaval alszik. Negyvennégy szdzalékuk az
dsszes élethelyzetben online marad. (Sherry Turkle: Reclaiming Conversation, The Power
of Talk in the Digital Age, 2015.)

Amerikai kutatok szerint a fogyasztoi tarsadalom, a modern sziilGi nevelés és az internet
egylittes hatdsa miatt az emberek egyre narcisztikusabbak, egyre 6nzébbek. Ha ugy
alakul, 3 mdasodperc alatt posztolja a vilagnak, ami vele tortént. Nagyon kritikus mdssal,
és egyre kevésbé kritikus magaval.

Egyre er6szakosabb a legojdték - dllapitottdk meg az uj-zélandi Canterbury Egyetem
kutatoi. A szakemberek a lego figurdk és készletek valtozadsait vizsgaltak 1978 és 2014.
Kutatdsukbol az deriilt ki, hogy mdra a ddn cég vilaghirli legoszett jatékainak nagyjdbol
30%-aban szerepel mar valamilyen fegyver is. Emellett a jelenleg forgalomban Iévé
aktudlis kataldogusok kértilbeliil 40%-a tartalmaz valamilyen erészakos elemet.

A legfontosabb védelem a sajat tudasod! Ha csak egyetlen egy szabaly lenne: "Ne tégy
masokkal olyat, amit nem szeretnél, hogy veled tegyenek!". Vigyazzatok egymasra! Védd
meg, ha mast zaklatnak!

Kilfoldon mar évek 6ta 6nallé weblapja van az 6ngyilkossagba menekiilt aldozatoknak, és
a felvilagositd munka ellenére sajnos a helyzet évrél évre romlik. Magyarorszagon is
tortént mar tobb ongyilkossagi kisérlet, ezért mindannyiunknak szerepe van abban, hogy
ez ellen tegylink, és a legjobb, ha megel6zziik. Az olyan iskolakban, ahol a gyerekekre
figyel6 szabalyok és pedagdgusok vannak, akik a zéré tolerancia jegyében mar a
legkisebb, kezdeti er6szakot, zaklatast sem tdrik meg: ,,all, no ezt nem, ezt itt nalunk nem
lehet” felkidltassal, ott lehet a legjobban elejét venni az események elfajuldsanak, a
durvabb incidenseknek. Ha nem kapja meg a gyerek kell6 id6ben a visszajelzést, akkor azt
a tanulsagot sz(ri le, hogy a jov6ben mindezt batran megteheti, kés6bb mar csak a
hatdrokat probalgatja, feszegeti.

Hasznos szabalyok:
- Ha valaki chat-en, e-mailben zaklat, ne t6rold és ne valaszolj,
tedd el a levelet bizonyitéknak!
- Te se zaklass masokat, és ha mast zaklatnak, ne tovabbitsd!
- Jelentsd a problémat az Gzemeltet6knek, tiltsd le, blokkold a kiild6t!
- Sz6lj réla a barataidnak, szileidnek, tanaraidnak!
- Segits a baratodnak, ha 6 kerilne ilyen helyzetbe!
- Sziikség esetén fordulj a hatésaghoz!
- Vigyazz a jelszavadra, ligyelj a biztonsagi beallitasaidra!



- A k6z0sség a legjobb visszatarté erd!

Prébald kimenteni az dldozatot! Online akcid el6tt beszélj a barataiddal és kérd ki a
véleménylket, tanacsukat! Gondol végig el6tte: Megéri? Minden megnyilvanulasod,
visszavagasod el6tt kétszer is gondold meg, mit teszel, milyen harcba bocsatkozol. Ne
konfrontdlddj a zaklatdval, ez nem hasznal, s6t ront a helyzeten.



22. fejezet: Tudatos pedagogusi hozzaallas

Kulcsszavak: pedagogusképzés, személyes példamutatds, egységes iskolai
incidenskezelési utmutato

Tények: 2015-6s adatok szerint ma még mindig mintegy 200 iskoldban egydltaldn nincs
internet. Az unids szinthez képest Magyarorszdgon kevés a rendszergazda az iskoldkban,
valamint a korszert digitdlis taneszkézok tertiletén is erés elmaraddsunk van. A
2014/2015-6s tanévben az dltaldnos iskolai tanulok szama 748,500, a kbznevelésben az
iskolak szama 10,829, mig a kbznevelésben a pedagogusok szama 153,000 volt.

Az internetes kapcsolat sokszor kihat a pedagdgusok iskoldn kiviili szabadidejére is. Igen
sok iskoldban ugyanis a tandrok mar zart Facebookos csoportban beszélik meg a
didkokkal az iskolai ligyes-bajos dolgokat, ahol el6zetes megbeszélés szerint a didkok
,bdrmikor” kérdezhetnek is, amire a megdllapodds szerint a tandrnak nem kételezé
azonnal vdlaszolni.

A gyerekeknél az allandd kiityiihaszndlat kvetkeztében gyenglil az empatikus készség és
az 6nismeret, érzelmileg fejletlenebbek lesznek, minden szabadidejiikben vagy a
telefonjukat nyomkodjdk, vagy arrdl beszélgetnek, amit azon Iatnak/ldttak. Tandraik
szerint nem néznek beszélgetdpartneriik szemébe, egyre kevésbé kezdeményeznek él6
beszélgetés, és bardtsagaik is inkabb csak feliiletes ismeretségek valodi tartds, erds barati
viszony helyett.

Az informacio birtoklasa még nem tudas, ha 5 masodperc alatt megkeresi a Google-ban,
még nem biztos, hogy érti is. Ez nem tudas, hanem informacid. Az internet azt az illuziot
szolgaltatja, ha megnéz valaki egy YouTube videdt, akkor Ugy érzi, 6 ezt mar "tudja".

Bar a pedagdgusok egy része mar aktivan hasznalja az internetes médiakat, nekik is
folyamatosan tanulniuk kell, hogy megvédhessék a gyerekeket. Atfogd programra volna
szlikség, hogy egységes szakmai ismereteket lehessen atadni szamukra.

A gyermekeknek és a tanaroknak is meg kell tanulniuk az internet biztonsagos
hasznalatat. Ez az ismeret anyag nem csak felhivja a figyelmet a problémakra, hanem
védekezési mddszereket és lehetbségeket is felvazol. Minden szereplének meg kell
értenie, hogyan legyen évatos. Példaul vilagszerte rengeteg szamitogépes kartevé
kukkolja titokban a felhasznaldkat - koztiik lanyokat is. Ha megtanuljak, hogy a nem
letakart kamera veszélyforras, az példaul sokat segithet. De ugyanigy praktikus tudnivalo
tobbek kozt a megfelel6en erds és egyedi jelszavak valasztasa, a virusirtd és
szul6felligyeleti program futtatasa, a k6zosségi oldalak felel6s hasznalata is. Ha a tanar
nem érti a szituaciot, segiteni sem tud.

Az oktatas soran fontos ramutatni, hogy az internet egy remek dolog, de tisztaban kell
lenni a veszélyeivel. Az a gyermek, aki tudja, mik torténhetnek vele a virtualis térben,
tudja, hogy kihez fordulhat, ha bantjak, ha felkavaro tartalomba (tkozik, ha zaklatjak,
akkor ezzel felvértezi magat. A sajat tudasa lesz a legfontosabb védelme. Emellett azt is



szoktuk nekik oktatni, hogy vigyazzanak egymasra, ha épp nem veliik torténik valami
rossz, ne hagyjak cserben a baratjukat sem. Es ne tegyenek mdssal olyat, amit nem
szeretnének, hogy veliik tegyenek.

Emellett egy olyan egységes utmutato is hasznos lehetne az iskolaigazgatok szamara,
amely a kulonféle szamitégépes zaklatasok, visszaélések esetében eligazitast nydjtana,
mely Ggyekben hogyan kell szabalyszer(en eljarni, példaul milyen sulyossagu ligyek
kezelhet6k helyben, és melyekben kell mar a renddrséghez, illetve a hatésagokhoz
fordulniuk. A tapasztalatok szerint egyetlen iskola sem mentes az incidensektdl, ezek
sulyossaga valtozé. Az egyszer(i mas postafidkjaban annak jelszavaval vald belépéstdl
kezdve az olyan eseteken at, amikor a lanyok felveszik a fiuk verekedését, vagy valakinek a
megverését és felteszik az internetre, s6t a durvabb esetben a mobiltelefonnal készilt
meztelen képeikkel zsaroljak egymast.

Szabalyokat és best practice mddszereket tanitunk, hogy lassdk a dontések-
kovetkezmények vonalat. Mind harom szerepl6nek folyamatosan képeznie kell magat - igy
a gyerekeknek, tanaroknak és szil6knek is, és felel6sséget kell vallalniuk a helyzetekben.
Az a pedagdgus, aki példaul azt kdveteli meg, hogy a diakok rendszeresen a tanitas elején
adjak le mobiltelefonjukat és meg sem fordul a fejében, hogy valaki pont emiatt kett6
telefont fog maganal hordani, mddszerével gyakorlatilag nem ér el semmit. Ha azt varjuk
a gyerektdl, hogy mindent és élethosszig tanuljon, akkor a korszer( szamitégépes és
oktatdsi ismeretektél nem zarkdzhat el egyetlen pedagdgus sem. Itt is inkabb a
szabalyozott hasznalat lenne az lidvozit6 a merev tiltas helyett, illetve ez mar messzire
vezet, de az oktatasban is hasznalhaté lenne megfelel6 appok, tanterv segitségével, ahogy
mar van olyan torténelem tanar, aki a Minecraft segitségével modellezi a gyerekekkel
kdzosen a kozépkori varakat, csatahelyszineket.

Zaklatassal kapcsolatos szakirodalom a "zerotolerenciat" és a gyerekkoru
osztalykozosségen beliili véleményvezér mediatorok képzését is j6 eszkdznek latja.

Azt is érdemes kiemelni, hogy az online Gzeneteket konny( félreérteni, hiszen nincs
szemkontaktus, nem halljuk a hangsulyokat. Minden esetre folyamatosan 6rkodni kell a
gunyolodo légkor megelbzésén.

Egy par szo a tragar beszédrdl. Ha valaki nyitott szemmel-fiillel kdzlekedik az utcan,
jarmuveken, azt tapasztalhatja, hogy egyre kisebb korban, és nem csak a fiuk, hanem a
lanyok is rendkivil tragarul beszélnek. Itt nem karomkodasrdl van sz6 - amikor
indulatosak, haragosak, mérgesek vagyunk, vagy ha a kezlinkre Gtottliink a kalapaccsal -
hanem a hétkoznapi tarsalgdst szovik at tomegesen a szalonképtelen kifejezések. Freud
szerint ,,a karomkodas civilizacios ugras volt. Az indulatokat szoban kezdték kifejezni az
emberek egymas agyonutése helyett.” Ennek persze orilhetlink, de a kiskoruakat évni kell
a tragar tartalmaktol a neten, illetve meg lehet probalni ezen a teriileten is kreativnak
lenni: példaul az osztalyban a ,,hénap hése” dijat az kapja, aki nem (vagy csak igen ritkan,
nem zavardan) beszél csunydan. A filmek, jatékok, zenék vildga elég vastagon hordoz -
altalaban angolul - tragar tartalmakat, amik elkerilhetetlenil elérnek mindenkihez, de jo



otlet lehet ennek tompitasa, mérséklése a mindennapi hasznalatba engedése helyett. Es
itt azért van egy olyan aspektus is, ami igen gyakorlati: a csunya beszéddel kénny(
megsérteni masokat, amik aztan elfajulva tovabbi agressziét szlilnek, zaklatasba
torkolhatnak. Vagyis itt is a megel6zés lenne a legjobb fegyver.

Es végiil a technikai fejl6dés is olyan, amit nem hagyhat egy pedagdgus figyelmen kiviil. Ez
nem mertlhet ki csak a fenti, szamitogéppel, privatszféra védelmével, és az internetes
zaklatassal kapcsolatos korszer(i ismeretekben, és a helyes hozzaallasban, hanem
ismernie kell a vilagban szélsebesen zajlé innovacids folyamatokat is. Példaul sokan talan
még nem is hallottak arrdl, hogy létezik ugynevezett "didk vizsgadra", vagy egyszerlien
"csalddra”, amelynek segitségével a dolgozatoknal, vizsgaknal komplett szovegeket lehet
ratolteni, és ezt egy gombnyomassal el6hivni a kiilonben csak egy artatlan dranak latszo
karorabdl. De léteznek emellett csald golydstollak és zsebszamoldgépek is, amelyeket par
ezer forintnyi 6sszegért példaul az Amazon webdaruhdazbadl barki konnyen megrendelhet.

Egyébként nem csak a pedagdgusoknak, hanem altalaban a feln6tteknek is nagyon fontos,
hogy nyomon kovessék a valtozasokat, értsék és ismerjék a lehetfségeiket, hogyan
védhetik meg privatszférajukat. Példaul olyan egyszer(i esetben, amikor valaki ruhat vesz
egy boltban, de aztdn 8 napon belil elall a vasarlastél, johetnek el6 adatvédelmi
kérdések. Néhany helyen ugyanis ilyenkor a vevé nevét, lakcimét is elkérik a
pénzvisszafizetés feltételeként. Errél viszont azt érdemes megkérdezni, vajon a 2011. évi
CXIl. torvény az informacids onrendelkezési jogrdl és az informacidszabadsagrol sz616
torvényi elGirasoknak megfelel6en kezelik-e, am azt is fontos kihangsulyozni, ha valaki
mégsem szeretné megadni a nevét és a cimét, erre nem kotelezhetik.

Osszegezve nagyon ismeret, rendszeres oktatas, figyelem és élethosszig tanulds sziikséges
ahhoz, valaki valéban képben legyen, naprakész legyen ezekben a kérdésekben. Ezek
nélkil azonban nem csak magunkat, de a gyermekeinket, illetve a tanitas idejére rank
bizott gyerekeket sem tudjuk hatékony megvédeni a veszélyekrél, és megtanitani 6ket az
internetes vildgban vald biztonsagos kozlekedésre.

»Minden tarsadalom egyetlen reménye a jové. A jov6be vetett hit. A jov6t pedig a mai
gyerekek jelentik szamunkra.”



23. fejezet: Szétar, szdmagyarazatok

Adware, magyarul kéretlen reklam program

Reklamot megjelenitd specialis futtathatd alkalmazas, elsédleges célja olyan reklamanyag
kézbesitése, amely a felhaszndld szamara varatlanul, illetve kéretlenil érkezik. Sok adware
alkalmazas hajt végre nyomkovetd funkcidkat, éppen ezért soroljak ezeket a flirkész6
technolégiak kdzé. Szamos felhasznald el szeretné tavolitani a gépérdl ezeket a kéretlen
reklamprogramokat, ha azok kémkednek a szokasaik utan, nem kivanjak latni az adware
altal megjelenitett reklamokat, illetve zavarja 6ket a reklamprogramnak a rendszer
teljesitményét korlatozo hatasa.

BOT

A robot sz6 roviditett alakja, a bot egy feladatokat automatikusan végrehajté program.
Kezdetben a botokat a UNIX vilagban alkalmaztak a rendszergazdak a rendszeresen
elvégzendd, sablonos feladatoknal. Némely bot automatikusan cseveg is a felhasznaléval,
vagy valaszol a feltett kérdésekre, mintegy utanozva egy valddi, hus-vér embert. A bot
rossz célokra is felhasznalhato: segitségével egy tavoli tdmadd atveheti az iranyitast az
aldozat megfert6z6tt szamitogépén. A cél pontosan ez: egyetlen géprél fert6zott
szamitogépek szazezrei valnak tavirdnyithatova. A karokozok (botherder azaz botnet
pasztor) az eltéritett szamitégépek eréforrasait kéretlen levélszemét (spam) kiildésére,
illegdlis szoftverek letoltésére és tarolasara hasznaljak. Nem ritkan pornograf anyagok
tarolasara, illetve kiilonféle szamitdégépes tamadasokban (DoS, DDoS) vald részvételre is
hasznaljak, s6t meghatarozott tarifa fejében akar bérbe is adjak ezt a kapacitast. A bot
ezenfelll képes végigpasztazni az aldozat merevlemezét, és arrdl bizalmas adatokat
tovabbit egy tavoli weboldalra, és ezekkel a lopott személyes, banki, lakcim,
tarsadalombiztositasi stb. informacidk segitségével tovabbi blincselekményeket kdvetnek
el (identity theft, azaz személyiség lopas). Az ilyen fert6zo6tt gépeket gyakran zombi
gépeknek is nevezik.

BOTNET halézatok

Botnet halézatnak nevezziik az olyan botokkal fert6zott gépek csoportjat, melyeket
tavolrdl kozpontilag irdnyithat a rosszindulatd tdmadd. Mostandban a peer-to-peer (P2P)
botneteket hasznaljak leggyakrabban. Ezeknek a botnet halézatoknak nincsen a
hagyomanyos értelemben vett vezérl6kdzpontjuk, mégis valamennyien egy zombi
hadsereg részét képezik.

Hoaxok, azaz beugratasok

A hoaxok altalaban ostoba csinyek, amik lanclevelek vagy ugynevezett varosi legenddak
(Urban Legends) formajaban terjednek. A computer virusokrél sz6l6 beugratasok
megprobalnak félelmet kelteni, bizonytalansagot és kétséget ébreszteni a cimzettekben,
hogy egy észrevehetetlen virussal allnak szemben (mitél is lenne észrevehetetlen, ha
egyszer észrevessziik). Néhany ilyen levélben valéban volt olyan rosszindulatu kéd, amely
képes volt fajlokat tordlni a felhaszndlok gépeirdl. Az ilyesfajta Gizeneteket hagyjuk
figyelmen kivil, és egyszerlien toroljik ki 6ket. Jo szerencsénk az életben semmilyen



maodon nem flgg attdl, hogy egy figyelmeztetd levelet elkildiink-e husz legjobb
baratunknak, és ez a modszer semmiképp nem szolgalja géplink biztonsagat, raadasul
felesleges levélforgalmat is okoz.

Malware, magyarul kartevé

A Malware kifejezés a MALicious Soft WARE, azaz a kartékony szoftverek szavak
0sszevondsabol keletkezett. Ez a meghatarozas lefedi az olyan karokozdkat, mint példaul a
virusok, férgek, trojai programok és botok. Tulajdonképpen ez egy altalanos technikai
kategdria, amelybe tekintet nélkiil mindenfajta karokozé programot be tudunk sorolni.

Payload, magyarul biintetd rutin

Kiegészit6 funkcio, példaul adatlopas, fajlok torlése, lemez teriilet felllirasa, BIOS
feltlirasa, és ehhez hasonldk, melyet a virusok, férgek, illetve tréjai programok
tartalmaznak. Fontos megjegyezni, hogy a blintet6 rutin nem okvetlenil okoz kart,
példaul a Form.A nev( virus a hdnap egy napjan minden billenty( leltésekor zajokat
produkal, és ezzel valéban nem karosit semmit. Trdjai programok esetében ez a titkos
rutin az, amit a programozé eredetileg meg akart valdsitani.

Phishing, magyarul adathalaszat

A phising (kiejtése hasonld a fishing, vagyis haldszat sz6hoz) a pszicholdégiai megtévesztés
egy olyan modozata, mellyel csalard médon bizalmas személyes informaciokat prébalnak
megszerezni: ilyenek példaul a jelszavak, hitelkartya adatok. Ezt altalaban ugy valdsitjak
meg, hogy hamis e-mail Gzenetet kiildenek egy megbizhatdnak latszé személytél vagy
intézménytdl, és ebben a levélben latszdlag szabalyosan kiilonb6zé informacidkat kérnek.
A leggyakoribb adathalasz tamadasoknal kozismert, neves bankok nevében jelentkeznek,
és specidlis szolgaltatast igérnek, illetve kilonféle szankcidkat helyeznek kilatasba, ha az
ugyfél nem koveti az utasitasokat. Néha ez a levél szinte a megszolalasig hasonlit az
eredetire, és olyan céges elemeket jelenit meg, mintha valdoban a megjelolt helyrél
érkezett volna. Altaldban a levél tartalmaz egy internetes linket is — ez szintén
megtévesztésig hasonlit példaul a hivatkozott pénzintézet eredeti honlapjara—és ha a
gyanutlan dldozat rakattint erre a linkre, ott a blin6z6k mar képesek a hamis (irlapba
begépelt személyes adatokat ,,elhalaszni”. Fontos megjegyezni, hogy bankok és olyan
valds cégek, mint példaul az E-bay arverési portal vagy a PayPal fizetés kozvetité sosem
kérnek be lgyfélnevet és jelszét kéretlen e-mail Gizenet utjan —ilyenkor legylink
gyanakvoéak. Az ilyen hamisitott levelek mindig valddinak latszanak, de a levél vége felé
rendszerint tartalmaznak egy, a jelszé lopashoz hasznalhato linket is.

Rootkit

A rootkit egy olyan eszkoz vagy ezek gylijteménye, amelynek segitségével titokban lehet
egy szamitogépet vezérelni. Kezdetben a rootkitek a UNIX operacids rendszerre jelentek
meg, (beleértve a Linux platformokat is) és ezek olyan eszkdzok gyljteményét jelentették,
amely alkalmas arra, hogy egy tdmadd rendszergazdai jogokat szerezhessen az adott
rendszeren belil (ezt hivjak a UNIX alatt ,,root” jognak). A rootkit kifejezést Windows
alapu rendszereken altalaban az olyan programok meghatarozasara szoktak hasznalni,
amelyek futé folyamatokat, dllomanyokat vagy rendszerleiré adatbazis (Registry)



kulcsokat rejtenek el az operacids rendszer, illetve a felhasznalé elél. Az ilyen Windowsra
telepitett rootkit olyan funkcidkat hasznal, amellyel nem csak sajat magat képes elrejteni,
hanem tovabbi kartékony kddokat — példaul billenty(ilelités naplézot (keylogger) - is
észrevehetetlenné tud igy tenni. A rootkitek nem sziikségképpen csak rosszindulatu kodok
elkészitéséhez hasznalhatdk, de az utdbbi id6ben jelentésen névekvé mértékben
hasznaltak fel ezt a rejt6zkdd6 technikat a rosszindulatu kddok készitéi.

Scams, magyarul internetes csalasok

A csaldsok nagyon hasonlatosak az adathalaszathoz, de ilyenkor nem a személyes
adataink kifirkészése a tamaddk célja, hanem emberi érzéseink manipulalasara (social
engineering) épitenek: szanalmat ébresztenek benniink, vagy kapzsisagunkra alapoznak.
Példaul majdnem minden természeti katasztréfa (foldrengés, vihar, aradds, haborq,
éhinség) utdn megjelenik a csalasi szandék allitélagos jotékony gylijtések formajdban. Van
aztdn a csalasoknak egy illetékekkel kapcsolatos csoportja (ezeket gyakran 419-es vagy
nigériai tipusnak is nevezik), amikor a csaldk azzal kecsegtetnek, hogy nagy 6sszeg(
pénzhez juthatunk, ha segitlink egy vagyont kimenekiteni valamilyen afrikai orszagbol.
Ezek a trikkdk mindig arra éplilnek, hogy megkérik az aldozatot, kiildjon el6legbe az
adminisztracidohoz egy kisebb 6sszeget (ez lehet akar tobb ezer dollar is). El6fordulhat az
is, hogy az adott orszdgba utazdé megtévesztett dldozatot egyszertien elraboljak vagy
megolik. A kevésbé szélsGséges csalasi esetekben igen sok ember vesztett mar el igy sok
ezer dollart.

Spyware, magyarul kémprogram

A kémprogram meghatarozast kétféle értelemben is hasznaljak. A szigorudan vett definicio
szerint ez egy nyomkovet6 program (Tracking Software), amelyet tudtunk és
beleegyezésiink nélkil telepitettek a szamitégépiinkre. A felhasznaldi szokdsok
kifrkészésével — ez az egyszer(i bongészési el6zményektd| kezdve egészen a bizalmas
banki azonositok-jelszavakig terjedhet - ezen adatok egy illetéktelen harmadik félnek vald
elkiildését értjik. Némely kémprogramot egy masik program beépitett részeként
taldlhatunk meg (hasonlatosan a tréjai alkalmazasokhoz), de lehet szamitégépes férgek
blntetd rutinja is, illetve terjedhet olyan weblapokon keresztil is, amelyeken
szamitogépes sebezhetGségeket (exploit) haszndlnak ki, hogy csendesen a hattérben
telepithessék fel ezeket a kémeket az dldozatok gépeire. Létezik aztan szamos olyan
hamisitott kémirtd program is, amely éppen maga egy kémprogram. Tagabb értelemben
kémprogramokat — az Anti-Spyware Coalition szervezet meghatarozdsa alapjan — kémkedd
és egyéb kéretlen alkalmazasok kategdriaba soroljuk. Ez a definicié magaban foglal
bizonyos siti (cookie) dllomanyokat, kereskedelmi forgalomban kaphatd billenty(ilelités
naplozokat és egyéb nyomkovets technoldgiakat.

Trojan Horse, magyarul tréjai falé vagy trojai program

A trdjai falé — melynek torténetét a gorog regékbdl ismerhetjiik — egy olyan program, ami
valami mast csinal, mint amit magardl eredetileg allit. Ez a mdas nem minden esetben
okvetlenil rombold vagy karos, de sok esetben igen: fajlokat torodlnek, felllirjak a
merevlemezt, vagy tavoli hozzaférést biztositanak a rendszerhez a tamaddnak. Klasszikus
tréjai dltalaban tartalmaz egy billenty(lelités napldzét (keylogger) is, amelyet készitGi



jatéknak vagy valamilyen hasznos segédprogramnak alcaznak. Az ilyen tréjaikat sokféle
céllal alkalmazhatjak: rejtett tavoli (backdoor) elérést szeretnének biztositani egy adott
szamitogéphez, ellendrizni kivanjak a billentydlettéseket, valamint jelszavak lopasara
specializalédnak (a legtobb kémprogram ez utébbi kategéridba esik).

Virus

A virus egy olyan program, amely képes reprodukdlni sajat magat — akar megegyez6, akar
modositott formaban — egy masik végrehajthato kodba. A virusok tobbféle gazda
programot (hosts) haszndlhatnak, a legismertebbek: végrehajthaté allomanyok
(szdmitogépes programok), bet6ltd (boot) szektorok, szkript kédok (példaul a Windows
Scripting, vagy a Visual Basic), illetve dokumentumokba agyazott makro utasitasok.
Amikor egy virus beszurja sajat masolatat egy masik végrehajthato kodba, ezzel biztositja
azt, hogy a virus kodja is lefuthasson, amikor az eredeti program fut, és ugy terjed, hogy
futas kozben mindig Ujabb, tiszta és megfertézhetd programok utan kutat. Néhany virus
fellilirja az eredeti programkddot — tonkretéve ezzel az eredeti programot —, de a legtdbb
esetben ugy flizik hozza magukat, hogy mind a gazdaprogram, mind a viruskod életképes
maradjon. A kédolastél fliggben a virusok sokféle fajltipuson keresztiil képesek terjedni a
rendszerben, hdldzati megosztasokon keresztil is, dokumentum allomanyokban, de akar
lemezek rendszerbetoltd (boot) szektoraiban. Bar néhany virus e-mail lGizenet Gtjan is
terjed, az elektronikus levelezésben szerepl6 kartevék legnagyobb része féreg. A virusnak
elegendd, ha a sokszorositasarél megfelel6en gondoskodik, nem sziikséges, hogy binteté
rutint is tartalmazzon vagy hogy széles korben elterjedjen.

Worm, magyarul féreg

A szamitégépes terminoldgia szerint a férgek a virusok egy részhalmaza, és bar megvan a
képességiik 6nmaguk sokszorositasara, a fert6zéshez hordozé gazdaprogramot (host file)
nem igényelnek. Ahogy a virusok programokat fert6znek meg, ugy a férgek rendszereket
arasztanak el. Az ilyen férgek rendkivil gyorsan képesek sebezhetfséget tartalmazo
halézatokon terjedni, és ehhez még a felhasznald beavatkozasa sem szlikséges. A féreg
altalaban fert6zott e-mail tGizenetekkel terjed, amelyben valamilyen szamitégépes
sebezhetGséget kihaszndlod kod talalhatd, és maga a levél valamilyen csabito, érdekes
Uzenetet kozvetit (példaul Anna Kournikova fotdi). A férgeket altaldban sokkal konnyebb
eltavolitani, mint a virusokat, mert nem fert6znek fajlokat, egyszer(ien torélhet6ek. A
féreg rendszerint gondoskodik arrél, hogy minden rendszerinditaskor lefuthasson, ezt az
Inditd Pult (Startup Folder) vagy a rendszerleiré adatbazis (Registry) bejegyzések
manipulalasaval éri el. Jegyezziik meg, a féreg nem sziikségképpen okoz rombolast.

selfie:
olyan fotd, amelyet valaki magardl készit, jellemz&en okostelefonnal vagy webkameraval,
azutan pedig feltolti valamelyik kozosségi oldalra, vagy képmegosztora

e-whoring:

Olyan internetes csalasi fajtat, amikor csaldok vetk6z6 lanynak kiadva magukat pénzt,
hitelkartya adatokat gylijtenek be. Az igért él6 vetkez6 show helyett el6re felvett videdt
mutatnak a kukkolni vagyé zommel felnétt férfi aldozatoknak. A megkarositott aldozatok



szégyenukben altaldban nem tesznek feljelentést, mig a csaldk a pénzlehuzason kivl
sokszor kémprogrammal is megfert6zik a gyanutlan dldozatok szamitogépét.

cyberbullying: Magyarul online bantalmazasnak fordithatjuk. Kilonféle bantalmazasok,
zaklatasok, megszégyenitések, kikozositések tartoznak ebbe a kategoriaba, ahol az aldozat
a bantalmazasok hatdsara szenved, viselkedése gyokeresen megvaltozhat, példaul nem
akar tobbet iskolaba menni, vagy iskolakezdéskor hasfajas, fejfajas és egyéb tiineteket
produkal. A nagy nyilvanossag miatt a szégyen nagyon erd@s lehet, és az internetes online
tér miatt mindez sok esetben nem szlinik meg az iskolabdl hazaérve sem.

grooming: bizalomba férkézés. Jellemz6en az a tevékenység, amikor egy idegen feln6tt
digitalis uton, példaul hamis profil segitségével megprdbalja megszerezni a gyermek
bizalmat és baratsagat azzal a céllal, hogy ezen informacidkkal késébb valamilyen
formaban visszaéljen. Kés6bb ennek segitségével pedig megzsarolja, példaul él6
taldlkozast kezdeményez, szexualis visszaélésre veszi ra, stb.

sextorsion:
szexualitassal - fotd, videod, informacio - kapcsolatos zsarolds

sexting: Sajnos egyre fiatalabb korban fordul el6, hogy a fiatalok sajat magukradl, vagy
tarsukrol hidanyos 6ltozet(i vagy részben vagy egészben meztelen fotokat készitenek, és azt
elkildik, megosztjdk masokkal. Még olyan extrém eset is el6fordul, hogy nem az egész
testlkrdl, hanem csak a nemi szerviikrél készitenek ilyen fényképeket és kiildik el
kozosségi oldalon Gzenetben, telefonon. Fontos tudni, hogy egy ilyen képnek az elkiildése
- még ha eredetileg csak egy konkrét e-mail cimre, telefonszamra vagy egyetlen
ismerésnek ment privat lGizenetként - utan barmikor kikerilhet véletlenil vagy
szandékosan a szélesebb korl nyilvanossag elé. Ez pedig rettentéen kinos
kovetkezmeényekkel jarhat: a aldozatot tovabbi képekért, pénzért vagy szexualis
szolgaltatasokért zsarolhatjak cserében azért, hogy a szilei, tanarai ne értestljenek errdél
vagy ne ossza meg ezeket a teljes internet nyilvanossaga el6tt. Szamos gyermek
ongyilkossaga vezethetd vissza ilyen felelGtlen tettre. A kikerlt képek felett elveszitjik a
késbbbi ellendrzést, "az internet nem felejt", és évek, vagy évtizedek mulva is
visszatérhetnek ezek masolatai az online térben torténd Ujabb megosztasokban.

Generaciok:

A generdcios felosztds az aldbbi sziiletési évek szerint szoktdk szamitani:

Baby boom.: 1946-1964

X generdcio: 1965-1979

Y generdcio: 1980-1995 - még felnéz beszélgetés kézben

Z generdcio: 1996-2004 - beszélgetés kbzben is nyomkodja a kiityiijét

Alfdk...........: : 2005- utadni sziiletésliek

A szakirodalmakban a legtébb helyen kihangsulyozzdk, hogy ez a felosztds pusztdn
elméleti, a gyakorlatban pedig sosem kiiléniilnek el ilyen élesen, s6t olyan véleményekkel
is lehet taldlkozni, amelyek szerint mindez divatjamdult, tulhangsulyozott, eréltetett.



chat:
azaz csevegés, ami a Wikipédia klasszikus meghatarozasa szerint olyan tarsalgasi forma,
amely 2 vagy tobb ember koz6tt online - leggyakrabban az interneten keresztiil - torténik.

PUP:

A Potentially Unwanted Programs roviditéssel jelolt, magyarul , Kéretlen alkalmazasok”
olyan programok, amelyek adware-eket (rekldmozé modulokat) tartalmaznak vagy
felesleges programokat, bongész6be beépiild toolbar-okat telepitenek a szamitogépre.



24. fejezet: A szerz6 bemutatasa, ajanlott weboldalak és szakirodalom

A szerz6rdl:
Csizmazia-Darab Istvan, IT biztonsagi szakért6
Sicontact Kft, antivirus.blog.hu

A szamitdgéppel vald kapcsolata 1979-ben indult, egy évig nagygépes R20 operatorként
dolgozott a FUTI-ben. 1980-t4l a Kandd Kalman Miszaki FSiskola, majd a Hungaroton
Studidja kovetkezett, ahol studids-hangtechnikus volt, és id6kdzben egy sajat C64 is
bearanyozta a hétkéznapjait. 1989-ben szerezte meg a Szdmalk-ban a programozoi
diplomat, és a Volan Tefunal helyezkedett el. 1990-t81 az EROTERV-ben folytatta, ahol a
dBase, Clipper és C programozassal parhuzamosan a vallalat virusvédelmi felelGse is volt
egy 400 gépes halézatban. 2001-t6l a 2F Kft.-ben virusvédelmi tanacsaddéként a Kaspersky
és F-Secure programokkal foglalkozott, majd 2002-t6l a Virus Hiradd portal f6szerkeszt6je
is lett. 2003-tdl a PC World magazinban online szerkeszt6ként helyezkedett el, majd 2006-
tol az IHG-Ramsys Kft.-ben volt szoftverfejlesztd. Ezutan a VirusBuster Kft.
viruslaboratériumaban virusanalizald, sajtohir-felel6sként dolgozott, majd 2007-t6l lett IT
biztonsagi szakértd, tanacsadd a magyarorszagi NOD32 képviseletnél (Sicontact Kft.) -
azota is itt dolgozik.

1988-ban irt el6szor cikket virusvédelmi témaban, 2001 6ta pedig rendszeresen jelentek
meg irdsai a nyomtatott sajtdban, emellett pedig Virus Hiradd portalon is. 2007. 6ta
gazdaja az antivirus.blog.hu oldalnak. IT biztonsagi témaban szdmos radié- és TV
interjuban szerepelt, valamint konferencia el6addként is rendszeresen szokott
felkéréseket kapni. 2014-ben elnyerte az , Ev informacidbiztonsagi Ujsagirdja” cimet.

Munkaja soran folyamatosan igyekszik szolgalni az IT biztonsag népszer(sitését szakszerd,
de egyben kozérthet6 és érdekes formaban értékelni, kommentalni az aktualis
incidenseket, és persze praktikus tanacsokat is adni a védekezéshez. Emellett pedig 2013.
Ota a Safer Internet el6addjaként a gyerekek biztonsagos internethasznalatra vald
nevelését is fontos feladatanak tartja.

Ajanlott weboldalak:

http://saferinternet.hu/

http://www.webidomar.hu/

www.baratsagosinternet.hu

http://www.saferinternet.org/

http://stopthinkconnect.org/

http://www.koloknet.hu

http://biztonsagosinternet.hu (Magyarorszagi Tartalomszolgaltatdk Egyesilete, MTE)
http://internethotline.hu (Nemzeti Média- és Hirkozlési Hatdsag, NMHH)
http://www.eset.hu (Az ESET virusvédelmi termékeinek magyarorszagi képviselete)



https://www.eset.hu/otthoni/parental_control_for_android (ESET Parental Control for
Android)
http://www.beszeljrola.hu/

Ajanlott irodalom:

- Tari Annamdria: Y generacio, Z generacid, Ki a fontos: En vagy En?

- Kulcs a net vilagahoz - A NAIH tanulmanya a gyermekek biztonsagos és jogtudatos
internethasznalatardl, 2013.

- Barbara Coloroso: Zaklaték, dldozatok, szemléldk: az iskolai er6szak

- Postman Neil: The Disappearance of Childhood (1994.) A gyermekkor elt(inése
- Kevin Mitnick: A megtévesztés miivészete

- Herbert Schiller: Tudatipar made in U.S.A.

- William Golding: A legyek ura

- Kemény Zséfi: En még sosem

- Laboda Kornél: MatéPONTindul

- Kalapos Eva: Massza

- Philip Zimbardo: Nincs kapcsolat

Ajanlott film, szindarab:

- Komabazis: Cyberbully szinhazi el6adas
- Ongyilkosok szobdja (2011. lengyel film)
- Az osztalytalalkozo (2013. svéd film)

- A taxisofér (Martin Scorsese, 1976.)

Online cikkek:
http://444.hu/2013/08/31/barmelyik-tinibol-lehet-sztar-csak-kozben-nemi-eroszakkal-
fenyegetik-az-ask-fm-vilaga/

http://antivirus.blog.hu/2012/08/27/
a_facebook_szerint_a_pedofilok_is_emberek_vicces#tcomments
https://www.brightfort.com/eulalyzer.html
http://www.origo.hu/techbazis/20151022-horror-felelem-drog-megszokas-agy-emberi-
test.html

http://mashable.com/2010/05/10/twitter-follow-bug/
http://facebookmarketing.hu/2010/05/11/facebook-adatvedelem-hiba/
http://eu.techcrunch.com/2010/05/10/joke-about-blowing-something-up-on-twitter-get-
arrested/

http://youropenbook.org/

http://hu-hu.facebook.com/privacy/explanation.php
http://www.rabbitblog.hu/2009/09/11/viselkedes-alapu-celzas-behavioral-targeting/
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Az Otszaz leggyengébb jelszd egy abran elhelyezve. A szétaralapu jelszotorések miatt

ezeket semmiképpen ne valasszuk, hiszen
elegendd.

megfejtésiikh6z minddssze masodperc
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Dolus Carson

wall Info Photos +

_'2 Edit Information

Basic Information

Birthday: December 1
Relationship Status Single
Interested In ‘Women
Looking For: Friendship
Political Views: Peace
Religious Views: Happiness

Personal Information

Activities. tv, friends, soccer i mean whatever else is fun
Interests: websites and tech writing
Favorite Music: rap
Lo 5 P rock
whats up? L . : 3

2 i Favorite TV Shows: tv is such a waste of time
Favorite Movies: Million Dollar Baby

e i - The Devil Wears Prada

nformation 2 : E : . .
About Me: I'm a web designer with not much else going on. | like to have

Relationship Status: fun though and football is THE sport to watch.

Single Contact Information

Birthday:

December 1 Email: websitereviewers@gmail.com
Current City: Mobile: Ask me sometime

New York, NY Current Address A Patch of grass

New York, NY

dolus.png

Egy social engineering-kisérlet a Facebookon. Egy hamis profil, nem |étez6 adatokkal, egy
élvonalbeli sportold képét kdlcsondzve harom nap alatt tébb mint szaz ,baratot”
eredményezett. Vajon mi jart a kapcsolatként megjelel6 emberek fejében? Az biztos nem,
hogy mostantdél az Uj ,ismerds” akar belathat a személyes adatlapjukba is

i 3
w Facebook - Mozilla Firefox L= =l ﬁ

I http://www.facebook.com/sharer.php?u=http%3A%2F%2Fwww.clickbomb.net%2Fsexy-cam%2Fdance_video.php&t=[VIDEQ REALE] liﬂ

f Megosztas az adatlapon

Mi jar a fejedben?

[VIDEO REALE] Una ragazza SEXY si SPOGLIA in cam e...
guarda cosa succede!!
http:/fwww.clickbomb.net/sexy-cam/dance_...

Guarda cosa succede a questa ragazza sexy mentre si spoglia da sola in cam! Da
non crederci!!

1/1 Valzssz egy bélyegképet

[] Nincs Bélyegkép

] Kildés tizenetként a- Méegse

Kész

facebook.png
Egy tipikus csali: aki beddl az ilyen allitélagos vidednak, az vagy csak a sajat gépét fert6zi
meg, vagy kompromittalt fiokja nevében rdaadasként még ismerbseit megbombazza



Kezddlap

hasonld Uzenetekkel.

facebook

Adatlap

Ismerdsiok Bejovd iizenetek "1

Bedllitasok Kijelentl

—

Fan Check

Uzendfal

Szemeélyes adatok Ertékelések Discussions

N[5 8 Csak rajongok

Tovabb az alkalmazashoz

Allalmazas tiltasa

Stalkercheck has been
renamed FanCheck to
comply with Faceboaol
policies.

Fan Check Love funny t-shirts? Become a fan now :).
http: /fwww.facebook com/pages,/Funny-T-Shirts/113591094099

= Funny T-Shirts
Termel: 5,323 rajongd

augusztus 9., 14:21 - \isszajelzések megtekintése - Megosztas -
£ tus 9., 14:21 - lzésel tekintése (797) - M t
Jelentem

Fan Check http://demotivators.oncko.com/facebook.htm

Hirdetés létrehozasa

Nemzetkozi
Babahordozd Hét

@
hae

Babahordozas
kezddknel:,
haladdknal;,

Informacidk Uniqueness lenddsdknelk,
Forras: demotivators.onoko.com me|ta|o§olcr.1al;,
*k (1.8/5) You're one in a million. That means there are 6707 ergosoknak,

Eddig 5948 vélemény

Felhasznaldl:
havi aktiv felhasznaldk
szama: 6.443.120

Kategdria
Osszes

Ezt az alkalmazast nem a

peopl ctly like you.

] augusztus 4., 16:46  Visszajelzések megtekintése (1.215) - Megosztds -

Jelentem

Fan Check :)

babalocsisoknal:,
dlbevivdsiknel: és
mindenki masnal:,
BY Jelezd, hogy ott
leszel-al

Buy Montenegro
Property

Facebool: fejlesztette. Facebook
Forras: demotivators.onoko.com
Raionnik You're doing it wrong.
fana.png

Erdemes megjegyezni, hogy nem létezik olyan alkalmazas, amely megmondja, mely
ismerdslink irt/kommentelt a legtobbet a dolgainkra.
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The soclal media directory of official your

moves, TV shows & sports teams

Home TopUsers Brands Celebrities Athletes P

ticians Movies TV Shows Games News Orgar

tions  Sports Teams

Search m Sample Searches:

new york, chicago, facebook Launch a free stare on

e facebook
Want to increase your brand’s social - (TSR, Increase Your Facebook Fans
media influence? e by offering exclusive

% FanBridge Social Media Boost can help. @ FanBridge Fan By Dlsosunts

Top Facebook Fan Pages
- —
BT E L5 BA raa ey
h are

Kevin Bacon

Last Additions: .T
KiLike % Follow

Top Facebook Fan Pages US Open

Brand - Sports

sort By: Name - [ - Fans Today - Followers - Followers Today - Lists - Influence (Kiout | Peerindex) - Total KiLke Follow

view: (3] B San Francisco Glants
. Sports Team - MLB
Rank Name Facebook Twitter Total KiLke Follow
Fans [z # Followers | B | &
Scotty McCreery
# Facebook 352,432,294 (2% 1,461,694 53,893,988 "‘Q“‘S'C'?‘" - American
Brand - Technology EQ 780 @879 i
tweet @
i i Like | ¥ Follow KiLike @Follow
] Texas Holdem Poker 13 50,001,632 50,001,632
Care Featured Categories
Like 22
2012 GOP
Presidential
# Eminem 1 46,815,451 |3/ 5,894,836 52,710,287 Candidates
Musician p NEW
l KiLike | % Follow Riot> &cs CollegesiUniversities
tis UPDATED
Rihanna 344,954,229 |/ 7,458,062 52,412,291
Musician Hd 855 @90 Foursquare Brands
KiLike »Foliow
#5 YouTube 344,934,348 (4,434,016 49,368,364 J WWE Superstars
twest) Youll" Product - Technology H3 100.0 £68 /
this KiLike »Foliow
#6 N @ Lady Gaga E343.461,214 | 13,433,166 56,894,380
M L Musician 2
o B3 022 @87 Trending Fan P: Today
this ‘.‘ # Like M Follow iEncinalntones !
%
1,332 Fans Today
#7 Michael Jackson 340,791,144 (474,988 41,266,132 i »
tweet| I Musician B3 759 #60
this Like | ¥ Follow ﬂ Janko Tipsarevic
231 Fans Today
Hike Follow
Shakira 13 40,246,416 38,416,456 48,662,872 L
Musician B3 792 @92 Zack Ryder
tris| & Like | 3 Follow 5;]5 Fans Today
Like 3 Follow
#9 lai_ Family Guy 337,594,732 (#i67,271 37,662,003 n Aeromexico
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Like Follow
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KiLike Foliow Klike *Foliow

[ More Popular Users]
Lil Wayne 331,175,494 /3,198,116 34,373,610
Musician B 89.2 @66 n *
HiLike Foliow L’J P

Follow @fanpagelist

#19 Bob Marley 13 30,950,603 | 79,587 31,030,190
tweet Musiclan <X

KiLike »Foliow

this
AKON 13 30,413,749 793,836 31,207,585
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Are we missing a user in Top Facebook Fan Pages? Fill out our Suggestion Form. m

Popular Categories: Brands - Athletes - Foursquare Brands - Products - Celebrities - Musicians - Pro Wrestling - Sports Teams
New/Updated Categorles: 2012 Republican Presidential Candidates - UFC Fighters - Colleges & Universities - Golf Players

About | Press | Buzz | Blog | Contact Us | Suggest a User | Become Our Fan | Follow Us | Fan Page Tips | ® 2010 Fan Page List

The Helle Bar is a simple nofification bar that engages users and communicates a call to action.

fanpage.png
Rajongdi klubok, celebek, népszerl markak, hires sportoldk iszonyatos mennyiség

kovetdt képesek 6sszegydljteni. A képen jol latszik, hogy példaul Eminemnek 46 millio
rajongdja van.



Biztonsagi kérdés madositas

CZZel Igazolnatod, hogy e vagy a TIoK

Adatvédelem beallitas
Allitsd be, milyen informacickat szeretne

megosztani.

Fiokvédelem elrejt

Hogy Facebook felhasznaléi fickod a lehetd legbiztonsagosabb legyen,
értesiteni tudunk, ha egy altalad korabban nem hasznalt szamitogeprol vagy
mobil eszkdzrol belépnek a fiokodba.

Szeretnéd, ha értesitenénk amennyiben (j eszk&zrol térténik belépés?

® Igen T Nem

Fiok felfiiggesztése felfliggesztés

fiokvedelem.png

Egy olyan hasznos biztonsagi elem is talalhatd a Facebookon, amellyel a Gmailhez
hasonldan kézben tarthatjuk, milyen IP cimrél jelentkeztek be legutdbb fiokunkba. Akar e-
mailes riasztast is kérhetlink az esetleges idegen belépésrél.

2005
2010 (Apr)
-
Fii \ Fii
|
|
[ Nay
3 Availability of your personal data s 3 g
& g | Y 81 YOU! PE S 2 < Availability of your personal data
hy i i °"'-’“"°'° faul settings) q 2 on Facebook (default settings)
x d 3 $ 1 85 158
& “ +- Number of People & v =+ . - ;M: Number of People

mitoszt.png

Az évek soran igy valtozott a megosztott adatok aranya. JAl [athatdan egyre
terebélyesedett a kor, amelynek kdzéppontja a baratok, afolott a barataink baratai, azt
koveti a minden Facebook tag, végiil a kiils6 kor pedig a teljes internet. Minden személyes
dolgunkat nem igazan szeretnénk ennyire kdzkinccsé tenni.




Keresés Kezddlap Adatlap Ismerdstk keresése Profilom ~

Ajanld ismerdseidnek

57.228 ember kedveli
ezt

Conna Djavana Macaila
Scrase Cameron Hammar

Hivatkozasok

3/374 hivatkozas
Osszes megtekintése

E2 | LikeFeed.BlogSpot.Com
2010. augusztus 17.
18:39

7 Most Extreme Roller
Coaster!!

2010. augusztus 13.
18:12

10 World's Weirdest
Stadiums
2010. augusztus 11.

5:07

Oldal létrehozasa sajat
cégem szamara

Oldal jelentése

¥ Megosztas

Facebook © 2010 - Magyar

This guy took a picture of his face Every day for 8 Years

Uzendéfal Adatok :D

To see the Video - just click the (B
button (No Survey). Enjoy :)

Rolunk - HirdetSknek - Fejleszték - Allaslehetfiség - Adatvédelem - Feltételek - Sigd

video.png

Sose fogynak ki a csaldk az érdekesnek latszo allitolagos videdkbol. Ha egy ilyet csak akkor
lehet megnézni, ha el6tte ldjkolni vagy csatlakozni kell, inkabb mondjunk le réla.
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adminadmin mypassword mypass pass Login login Password
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conficker.png

A Conficker féreg szétaralapt tdmadast indit a gyenge adminisztratori jelszavak ellen. igy a
fert6zés kovetkezményeinek kivédésében nagy szerep jut az er@s jelszavak hasznalatanak



3: Change the root Password

Run "passwd" and type in your new
password twice. Please note that your
keypresses will not be displayed on
the terminal screen (for security).

iPhone:~ root# passwd
Changing password for root.

New password:
Retype new password:
1Phone:~ root#

4: Change the mobile Password

This is the regular user account on the
device. Run "passwd mobile" and
repeat as directed above.

1Phone:~ root# passwd mobile
Changing password for mobile.

New password:
Retype new password:
iPhone:~ root#

cserelni.png

Csak azok a feltort telefonok vannak ilyen veszélyben, amiken fut az SSH-démon. Mivel a
tamado programja nyilvanossagra kertlt, ezért egy jailbreakelt iPhone telefonnal is els6
dolgunk legyen az alapértelmezett jelszd megvaltoztatasa
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| (@] Default Password List | o

Default Password List

Last updated: 02.22.2010

Access Type  Username Privileges

Kész = @ TMN: ‘pakistan army tough root’ @ @ # %1 Getvideo

4 S ¥ 63178254188 O jTooltips icon ¥

default.png

A Phenoelit az egyik legismertebb weboldal, ahol alapértelmezett jelszavakat talalunk. A

felhasznaloi lustasagra jellemz6, hogy ezek alkalmazdsa tébbszor jar sikerrel, mint
kudarccal

Log in to your message center.

Invalid kog in or server error. Please try again

BOd et pastword T

Log i= Address razoofinetret.com

T e R N e A

riee!

eztne.png

Lehet barmilyen jo a jelszd, ha azt idegenek konnyen kifigyelhetik, vagy kis céduldkon

magunk tesszuik kozkinccsé, ugy nem ér az egész semmit, megszlinik akadaly lenni az
illetéktelen behatolds utjaban.



Microsoft Online Safety

Online Safety Site Home

Check your password — is it strong?

‘Your online accounts, computer files, and personal information are more secure when you use
strong passwords to help protect them.

Test the strength of your passwords: Type a password into the box.

Password: |

Note: This does not guarantee the security of the password. This is for your personal reference
only.

What Is a strong password?

The strength of a password depends on the different types of characters that you use, the
overall length of the password, and whether the password can be found in a dictionary. It
should be at least 14 characters long.

Share this page: [ M g"-0 B S wE

Security Tools, Scans, Updates

Download Microsoft Security Essentials
(antivirus, antispyware)

Get a free PC safety scan for Windows
Vista and Windows 7

Get a free PC safety scan for Windows
XP

Help remove malware with the Microsoft
Malicious Software Removal Tool

Get security updates from Microsoft
Update

test.png

Tobb helyen is tesztelhetjik az Uj, tervezett jelszavunk er6sségét. Ha egyarant van benne
kis- és nagybetd, szam és kiilonleges karakter, valamint hosszabb, mint tiz karakter, akkor

az mar nem is rossz

T
Bemutatuk a viligot!

Kezdoap [ Gsaacta ] ssmeros [ Gzenet | ovonatervero Jf wicaeress | sto | etnasensio f suge

Uj hely hozzaadasa  Legszebb helyek Helyek listaja  Katalogus

Foldrenges

Vilagar  Idojaras

&4 Like [l Be the first of your friends to like this.

P ottiik Lilla Lea adatlapja

ottlik Lilla Lea a(z) "Korédi Leila csaladféja” elnevezésd, nyilvanos csaladfa
résztvevéie, melynek létrehozéja: Korédi Leila.

IrT

Bewutatiuk 1 vildart!

U] Meghive

Kutalds Hozzatartozé Rajlz Ut Terkep Szemely Naptar Fenykep Uzendfal Stat Napio

cxcr Jemors e | vonstere ] tstrse R s ] et} g

Tagok Belllesztes

Csaladfa hozzatartozok

A s7omalyok Tolvitolot

P Alapadatok cals7ert a kbvatker
= - somondbon elvégernic
3 Vezetéknév: ottlik (owivénos] | yss76r mindig a s70i6ket
g Lila Lea (eyovsns] 200 mog, mald na van,
L " akkora losivéroket, utdna

Név, becenév: ottlik Lilla Lea

Nem: né
Legnagyobb csaladfak

(4467) Gzaga Laszione

(3666) Stigler Gabor cs
(1278) baloghpeteremo
(942) Lérincz Rozalla ¢
(9M1) tolferi csaladfaja

(802) Tonka Lészlo csa
(836) Kekesi Nikolett ¢z
(666) bogar13 csaladfaj
(635) Sipos Peter csala
(622) Radulyne Matyas

Személyes adatok
Szlletés ideje:

Névnap:

Elérhetéségek

1972. majus 28. vasarnap

mércius 22.

leaottlikeémagnaprodukcio.hu

(616) Marton Janosné ¢
(577) hamvasg 01
(574) Bodi Istvan csala
(564) Oroszi Gabor csa
(544) Komiszar Tinde ¢
(505) clvex csaladtaja
(503) judit antal csaladf
(509) balazsitamas csa
(496) Fekete Andrea s
(496) Fazakas LaszI6 ¢

Jelmagyarazat
(ryivanss) a nyilvanos adatot barki 1athatja
védett  a veédett adatot csak az ismerbseid és osaladtagjaid lathatjak
zankort | @ Zartkorll adatot csak a csaladfaba felvett osaladtagjald lathatjak
[_titkos ] atitkos adatot csak te Iathatod

Készits Te is
csaladrat!

Legujabb hozzasz6lasok

T 4 nap 18 érdja
érkezett

Gyéri Eva: Helo!

Nagyon szépek a

képek, nekiink

legjobban a tirkizkék

tenger tetszett

Lattad mar?

5 nap 3 oraja
¥ ezt
bence: Udv
TunézialSzeretem ezt
az orszagot nagyon!

|5 rep 3 bréja Firnln falki

ottlik.png
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a kaposolatokat, s vegul
a gyormekekett

1:7t kbvotBon mutass ra
ogy s7omalyro. A7 okkor
magjolens meniiben
vélaszd a 'Hor7atartozel’
manpontot, annak
erdekeben, hogy a7 6
kéroli ho774larlozsit is
mogadhasd.

770l a médsyomel
folepithcted a toljos
csaladiadat.
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S70rk0571080r0 Pars7o
csak akkor nyflik
Iohoifsged, ha te vagy a7
adott csaladra kas7iojc,
vagy s7orkos716i joggal
folruhazolt tagja. |licnker&
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moglokinthoted a7
adatokat.

A hor7atartor ok
s7erkestése ogy
Bss7otott folyamat,
s0k-50K lohoteseggal. Ha
mag nom ismercd e7ckat,
‘akkor céls7orl, ha olébb a
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attanuimanyood a
lehatBsagokat. |7t
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konnyebben boldoguis?
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mad hibakat, Igy sok
kes6bbi boss7Gsagtol,
hibajavitastol kimelhotod
mog magadatt
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o5 Like [ Be the first of your friends to like this.
Koraédi Leila csaladfaja

Ottlik Lilla Lea hozzatartozoi

tHas#znalaii iimuiaid a sigoban: hozzatartozok szerkesztése.
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automatikus

bejelentkezés
| Regisztracio | Jelsz6? |

Bejelentkezés |

Google' ke

L]

® ris voliam!

webhelyen

O “eljes interneien
——3

bsszetett keresd

Komoly elény, ha valakit Kis Palnak, vagy Kovacs Jozsefnek hivnak. A név gyakorisagbol
addddan viszont egy Hagyd Mikldsnak, vagy egy Ottlik Lilla Lednak mar nincs ekkora

szerencséje, kilonosen ha el6z6leg onként fel is toltottek fel magukrdl, csaladjukrdl st
teljes csaladfajukrél egy rakat személyes informaciét nyilvanos weboldalakra.



onetouch.png

Ha vasarolunk egy Uj kamerat vagy telefont, az ugynevezett extrak kozt szerepelhet olyan
funkcid, amivel "egy kattintdssal" megoszthatunk képeket, videdkat. Szerintiink ez nem
hogy nem extra, hanem inkdabb hatrany: egy 6vatlan vagy véletlen kattintassal egy soha
nem torolhetd tartalmat is feltdlthetlink.

kekosztriga.png

"Dolgozzal te hélota, mert jonnek a spartaiak” Vegylk észre, az internet vildagaban nincsen
undo. Ha valaki melegfelvonulason vett részt, korabban porndésztarként kereste a betevét,
valamikor flivet szivott, vagy a multban a Kék Osztriga Bar torzsvendége volt és errél
képek is készliltek, akkor azok szépen el is fognak keriilni a megfelel6 pillanatban: ha
valasztasok kozelednek, és az illeté parlamenti képvisel§ szeretne lenni, vagy éppen egy Uj
allas sorsa forog kockan. Kiilon lizletag lett a lejaratd informacidk megrendelése,
banyaszata.

http://facebookmarketing.hu/2010/04/28/kozossegi-fejvadaszat/



Have an account? Sign in

Get short, timely messages from Ozan ilbey Yilmaz.

Twitter is a rich source of instantly updated information. It's easy to stay updated on an
incredibly wide variety of topics. Join today and follow @ozanilbey.

S by texting follow ozanllbey to your local code

Let me in>
Codes for other countries

Name Ozan llbey Yilmaz
#» . Location Ankara / Turkey
'ﬁ‘,‘ 0ozZani Ibey Web http://www.ozanil...
iy Bio | am experienced in
d “ Graphic Design and Web
User Interface Design. |
have a big passion and a

e 3 = b_it obsession for these
Acikogretim ayagina acik acik fields.
geciriyorlar. Boyle sinav mi olur 17 127 8
bel following followers listed
8:38 AM May 29th via web e 5

Favorites

Geber alerji, geber!
R

9:10 AM May 23rd via web Lists
@ozanilbey/it-specialists

...and engineers are now officially banned from all future

philosophy conferences: http://bit.ly/9x6fys @ozanilbey/services
5:11 AM May 22nd via web

. @ozanilbey/firms
Zarann higbir yerinden donemiyorsan kar edemeyeceksin @ozanilbey/friends

demektir.
7:35 AM May 20th via web @ozanilbey/artists

A

ozanilbey/design
Tweet Number 300: This is SPARTAAAA! = y/desig
12:33 PM May 19th via web

View all

Glzel fakiltemin gizel insanlan: http://bit.ly/ckBooc Following
#metuarch Sl ;

12:30 PM May 19¢h via web L. | o] o
Official Twitter App for iPhone: http://bit.ly/bud4gSu e i i = ﬁ' ﬂ
12:19 PM May 19th via wek EEHH! E ﬂ

Artik ODTU Mimarhk Fakiltesi ile ilgili Twitter iletilerini tek n ﬂ E n ™9 l
I_<a_|ja|da toplar{l;k ;aﬂrt_?ldu. Hepsinin sonuna #metuarch. & Ei 2K

o B 38R

iCade - iPad Arcade Cabinet: http://bit.ly/dzmF3r
RN G A 07 e U0 View all...

yilmaz.png

Hibatlan program nem létezik, csak olyan, amely eddig esetleg hibamentesen futott le.
Egy élelmes torok internetez6, Ozan Yilmaz vette észre, hogy egy egyszer( script kéd
segitségével barkit a Twitter kovetGi kdzé tud varazsolni. Egy masik esetben a Facebook
értesits levelekbdl kinyerhetd volt az eredeti feladd IP cime. Ezeket a hibakat azéta
allitdlag mar kijavitottak. Vajon hany lehet még?



¥ freelances

Browse Jobs

PostProject | Browse Jobs + | Make Money - ' Search Keywords

Browse Jobs SIGN UP FREE NOW POST A PROJECT NOW

BeciMRIOBERE S | B More

Search Project

[comment |

Enter keywords or project ID

See more: blog comment, php comment system, automated comment, youtube comment bot, comment script, comment box
script, post comment, comment poster, blog comment posting, blog post comment, auto comment submit wordpress, simple
comment script, mass comment myspace, comment adder, follow blog comment, comment posting, html post comment script,
blog comment links, comment postings, youtube comment, blog comment poster, clone anonymous comment post, comment d,
comment blogs, blog comment writing, myspace comment adder, myspace comment sender, ajax comment script, send mass
comment myspace, myspace mass comment sender

Find Projects| [ advanced Search ]

74 Freelance Jobs Found Show 50 ¢
Project Name Bids Average Job Type Started Left
3000 comment links 17 - Blog, Link Building, SEO 05-16-2010 48d 12h
Wordpress Comment Scheduling "5 7 $300 PHP, Wordpress 05-24-2010 19h 58m
Looking for comment poster “EEE 15 $253 Blog Today 49d 17h
Do Follow Blog/Article Commenting 7 . gg’sgﬁ'nz"pyw"""g' Forum 5 182010 15d 13h

BPO, Data Entry, Data
Comments needed 12 $54 Processing, Excel, Virtual ~ 05-26-2010 1d 15h
Assistant
: Advertising, Articles, Data
Sy Sosine Eor Aucian | StEERERST 48 $266 Entry, Forum Posting, 05-01-2010 32d 17h
AND FUN JOB) el Marketing

Articles, Blog, Forum

550 blog comments 17 $188 Posting, Reviews 05-27-2010 11h21m
Data Entry, Data
YouTube Copy Paste Commenting Job 101 $93 Processing, Marketing, 04-13-2010 14d 14h

Virtual Assistant, YouTube

Data Entry, Internet
CBppl nvia 10 = o & Doy G for oo 67 $62 Marketing, Video Upload,  04-22-2010 23d 14h

= Virtual Assistant, YouTube
Blog, Dating, Forum
200 blog comments over 8 weeks - dating niche 20 $83 Posting, Internet Marketing, 05-26-2010 2d 18h
SEO
php website using facebook social plugins 6 gip S Facebook HIME  otny 4d 13h
freelancer.png

A cégek imazsuk, rajongoi klubjaik épitése soran olyan kétes eszkdzoket is bevetnek, mint
a bérkommentel6k alkalmazasa, rendszeresen lehet ilyen allasajanlatokat talalni a
freelancer.com oldalon.



[
|

"

airport.png
Egy 26 éves brit férfi azt a viccesnek gondolt izenetet kiildte ki a Twitteren, hogy
felrobbantja a repteret, ha késik a gépe. A rendérség azonban nem tartotta ezt viccesnek,

emiatt Paul Chamberst letartdztattak, végiil aztan meguszta annyival, hogy pénzbiintetést
kellett fizetnie.




openbook "They 'trust me'. Dumb fucks.”

Facebook helps you connect and share with the people in your life. Whether you want to or not) "1} wlly this is bad!

Search Facebook updates: "I hate my job" m Od 0% @ everybody

Recent Searches: test "dna test" jazz control urges pina Judit szop "avf" szar cheated test "lost my
virginity" virgin Szuzesseg felmond asshole "don't tell anyone” TAP Szinhaz tia faszom csiripelnek
13k gueries/hour

2 Lori Posner Ay yi yi.. I HATE waking up early for work! Oh did I mention, I
HATE MY JOB!!
28 minutes ago via Facebook for iPhone Sunrise, Florida

Siyabonga Mkhize Ngaze ngafa ukuboreka! I hate my job! *nx*
30 minutes ago via Mobile Web

Facebook helps you connect and share with the people in your life. Whether you wantto orr

Search Facebook updates: cheated test m Od OF @ eve

Recent Searches: nice ass test "dna test" jazz control urﬁes pina Judit szop "avf" szar
my virginity” virgin Szuzesseg felmond asshole "don't tell anyone” TAP Szinhaz tia faszor

@ Josh carneiro When I was in harvard, [ smoked weed eve
every imst, and snoried all the yay. [ got a def possie, you g
I sit right dead on your face... and iake a shii!

6 hours ago Fort Campbell, Kentucky

2 Blue Angel CHECK THIS OUT. I WAS ON OUR NEWS 101
hiip://youropenbook.org/ and iype in anyihing. Who slhsaiss

s penbook "They 'trust me'. Dumb fucks.”

Facebook helps you connect and share with the people in your life. Whether you want to or notJ|F T RT A LT T

Search Facebook updates: "lost my virginity” m Od ©OF% @ everybody

Recent Searches: nice ass test "dna test" jazz control urﬁes pina Judit szop "avf" szar cheated test "lost
my virginity" virgin Szuzesseg felmond asshole "don't tell anyone” TAP Szinhaz tia faszom 11k queries/hour

Tubatsi Dabiza Molol i lost my virginity today, it was delicious. spur ribs meal.
after working on a laptop the whole night!
1 hour ago via Mobile Web

openbook.png

Az Openbook egy szemléletes jo példaja, mennyire konny( terhel§ adatot gydjteni. A
publikus megjegyzésekbdl - és lassan mar csak ilyen van - olyan kinosakat gydijt ki, mint
példaul ki mondott olyat, hogy utalja a f6ndkét, elvesztette a szlizességét, tett-e rasszista
megjegyzést vagy ismerte be egy gyenge pillanatdban, hogy csalt a vizsgakon.



facebook L .

CCNIEEIOC TS A Facebook segit kapcsolatot tartani és éiményeket megosztani ismerdseiddel.

n Facebook Adatvédelmi Utmutatd

Szerkeszd informaciéid megoszthatdésagat kénnyen és egyszerien.

Adatvédelem a Facebookon

Az adatvédelem a kovetkezikon alapul: Rendelkezz te az altalad megosztott tartalmak ) Adatvédelmi
felett. Legyen egyszerl a barataiddal vald kapcsolatfelvétel. Az adatvédelmi ujdonsagok

beallitasaid pedig legyenek egyszerliek es kdnnyen megérthetdek. e s

valtozasok hogyan hatnak az

Friends adatvédelemre és hogyan tudod
szabalyozni ezeket.
Fl’lendS Of Fl‘lendS "Tetszik" és Facebookon kiviili

kapcsolodas mas modozatal
Olvass a valtozasokrol
Mézd meg, hogy mikodik

Keress valaszt a gyakori

A Facebook-on harom alapvetd biztonsagi szint létezik: Baratok, Ismeréseim e

iIsmerdsel, Mindenki. Ezeken kivil Ietezilf egy csoma nyil'\.ranos informacio, amely Srerkezd a Azonnali

segit a barataidnak, hogy megtalaljanak, és kapcsolatba lépjenek veled: a Neved, személyreszabas, Bejegyzéseim és
Profilképed, Nemed, és a meglévd Kapcsolataid. Ebben benne vannak az ismerdseid, Amiket szeretek adatvédelmi
halozataid, és az Oldalak, amelyekhez csatlakoztal. Azt is mindig szabalyozhatod, hogy beallitasait

adatved_utmutato.png

Nem egyértelmd, ki tehet jobban a jelenlegi kdaoszrél: a felhasznaldk, akik nem olvassak el
az adatvédelmi iranyelveket, vagy az ezt vastagon kihasznald, és a szétkirtolést
alapértelmezettnek beallité Gzemeltetk. Az adatkezelési szabdlyzatanak egyik pontja
szerint az abban foglaltakat barmikor egyoldalian médosithatjak - de nincs ez masként a
magyar Iwiw esetében sem. Lehetne persze minden alaphelyzetben biztonsagos
allapotban, de akkor a "felhasznaldi élményre" hivatkozva nem tudnanak témeges
forgalmat generalni. A forgalmi, viselkedési, kapcsolati adat pedig érték, a reklamozni
kivano cégek pénzt fizetnek érte az lizemeltet6knek.



Privacy Check

Your privacy score is 18/21 wnat does this mean?
Happy with your score 7 Then share it with your friends and see what score they get.

profile data view raw data
2 Like B
Facebook 1D: _ Name: Istvan _
Birthday: - Gender: - Donate
Relationship status: - Timezone: 2
Here are somr
Hometown: - Location: - « Facet
o The E
= 7 thin
School(s): - Employer(s): -
other data

pcheck.png
J6 néhany alkalmazas jelent meg, amelyekkel ellenérizni lehet az adatvédelmi
beallitasokat, példaul Reclaim Privacy, vagy a Facebook Privacy Check.

Privacy Problem | Internet sites that share information that could be tied to individual profiles

. www.facebook.com/profi p?71d=2716953&

ref-prdfi]el_ Ferer: http://goog]gads.g.doub]ec11ck.net
e Gy aEe

U.S. UNIQUE VISITORS IN APRIL
. Twitter LiveJournal Digg Hi5 Xanga

MySpace

Facebook

www myspace com%ZFem11y O stee1

space., T Source: comScore Sarah Slobin/The Wall Street Journal

problem.png

Nem Madzes orokérvény( kétablait nézzik, az biztos. Szinte havonta valtozik a felhasznaldi
szerz8dés, és egyre tagabb teret enged az informacidk aramldasanak. A Facebook ezt
"fejlédésnek" hivja, az Electronic Frontier Foundation inkdbb rombolast emleget.



ﬂ My friends who like The Ellie Fund and live in Boston, Massachusetts

Allan Saunders
carpenter and cabinet maker at Carpentry Masters

I Your friend since May 2008

il Lives in Boston, Massachusetts

ol Likes The Ellie Fund, Human Rights Campaign and 2 others
It 93 mutual friends including Peter Askliund and Diane Griffin

|“*£.' Friends ”Message-| |Q|

Julie Lerner Nations

Executive Director at The Ellie Fund

I Your friend since May 2012

il Lives in Boston, Massachusetts - From Buffalo, New York

ulr Likes The Ellie Fund, Social Media for Nonprofits and 74 others
It 6 mutual friends including Joe Waters and Kurt Steiner

|qf Friends "Message | |Q|

Tara White Griffith
Board Member at The Ellie Fund

a{ Facebook's Graph Search lets
s people discover shared
Interests and connections.

facebook-privacy.png

Lehet persze csak névvel és egy darab fotdval is fent lenni, és kozben okosnak gondolni
magunkat. Nem art tudni azonban, hogy amikor a Facebook eladhatja az adatainkat,
akkor annak csak egy kisebb része az esetleg nem kitoltott személyes adat. Ennél is
érdekesebb és értékesebb lehet a kapcsolati hald, az lizeneteink, és rendszerbeli
viselkedéslink, eddigi kattintasaink torténete.



o General Privacy Settings and Tools

3 Security
Who can see my stuff? Who can see your future posts? Public Edit

[E Privacy
|71 Timeline and Tagging Review all your posts and things you're tagged in Use Activity Log
Q@ Blocking o ) .

Limit The Audience for Old Posts on Your Timeline Close
m Language

f-";‘-._ If you use this tool, content on your timeline you've shared with friends of

o = friends or Public will change to Friends. Remember: people who are tagged
@ nNotiications and their riends may see those posts as well.
® mobile . .
You also have the option to individually change the audience of your posts
Followers Just go to the post you want to change and choose a difflerent audience.
Learn about changing old posts
B8 Apps -
Limit Old Posts

[ Ads
Payments Who can contact me? Who can send you friend requesis? Everyone Edit
@ Support Inbox
B:E Videos Who can look me up? Who can look you up using the email address you Everyone Edit

provided?

Who can look you up using the phone number you Everyone Edit

provided?

Do you want search engines outside of Facebook Yes Edit

fo link o your profile?

About  Create Ad  Create Page Developers Careers  Privacy Cookies  Ad Choices[>  Terms Help

settings.png

Huszonvalahany kilonb6z6 adatvédelmi beallitas. Van akit ez elriaszt attél, hogy
egyaltalan allitgasson barmit is. Es az alapértelmezett allapot rendre "igen, az egész
Univerzummal meg akarom osztani" opcio. A s(irl cikkezés hatasara talan végre elindult
egyfajta dntudatra ébredés.

l tényleg ott figyel.... :0
-just found some Treasured Golden Mystery Eggs and wants to say thank you!
T~

-has completed a collection in FarmVille!

I is working hard on a Botanical Garden in FarmVille! ks

farmville.png

Minden egyes alkalommal, ha példaul a 83 millié virtualis farmer valamelyike a FarmVille
mez6gazdasagi szimulacids jatékkal, vagy a MaffiaWars-szal jatszik, megengedi, hogy
letoltsék a profiljat és tovabbadjak az adatait egy harmadik félnek. Az ismeretlen
harmadik féllel pedig semmilyen szerz6déses viszonyban nem vagyunk.



Sharing info with others.
Would you have liked Facebook to have
required you to “opt-in" to sharing rather than “opt-out’?

No, | don’t mind having to “opt-out™

6.78%

93.22%

Yes, | would have preferred to
“opt-in"

Source: Sophos poll, 605 respondents

26-27 May 2010

optin.png

A jézan ész, de a Sophos miniszavazas szerint is a "zart, és majd mi engedélyezzik, ha
akarjuk" modell lenne a kivanatos. Természetesen a Facebook Gizemeltet6k pont ennek az
ellenkezbjét gondoljak jonak és alapértelmezettnek.

Most posztolta valaki

a Facebook-on, hogy

valami hibat ejtettel
az egyenletben.

oktatas.jpg

Az oktatas is teljesen atalakult, még az altalanos iskoldban tilthatjak vagy beszedhetik
reggelente, de a kozépiskolaban és a fels6oktatdsban a didkok folyamatosan csetelnek,
sokszor real time ellendrzik is a tanar mondanddjat az interneten



muzeum.jpg
A valdsag helyett a kityukbe valé belefeledkezés, minden szabad perc , kihasznalasa”
eléggé jellemz6 tlinet a mai gyerekekre.



Az internetes zaklatast elszenvedett
kamaszok aranya, szazalékban-

Egyesiilt Kiralysag  Irorszag

© 0O

&T7%emiatt kerilte 18%to6rolte mar magat 29%kiizdott emiatt
az embereket kozdssegi oldalrdl ongyilkos
emiatt gondolatokkal

Uj-Zéland  Dél-Mrika  Olaszorszig

O O

&7% érezte magat 55% érezte magat 26% emiatt
depresszidosnak depresszidsnak kerlilte az
miatta miatta embereket

Spanyolorszag  Németorszag  Hollandia

8%

&5% érezte mar 20% sértette mar ~ 39%érezte mar
magat emiatt meg sajat magat emiatt
tehetetlennek magat emiatt tehetetlennek

Csehorszag Gorogorszag

67% érezte mar magat 27% emiatt ker(ilte az
emiatt tehetetlennek embereket

"A Viedafone felkérésére a YouGov altal 11 orszagban, 4 720 kamasz megkérdezésével elvégzett felmérés
A fent ismertetett kérdéshben arrél érdeklidtek a kamaszoknal, hogy estek-e mar internates zaklatas dldozataul

zaklatas.jpg
A Vodafone nemzetkozi felmérése az internetes bantalmazasrol, zaklatasrol. A
kamaszkoruaknak komoly problémakat okoz a jelenség vilagszerte.



metro.jpg
Ha majd mindenkinek a fején virtualis sisak lesz, akkor vajon ki fogja atadni az Gil6helyet a
kismamaknak és az 6regeknek?



FIGYELSZ RAJUK"

A oyerekbantz

ELHANYAGOLAS FIZIKAI EROSZAK

gyerel mem kap anni | mem kap gyigysrerd, palen | verds | nigse | meghilizie |
ha beleg | nimcs megfeledd rubaja | nem bemrs | haphisas | epedes | ks
tisztalkedhat | mincs megfeleld fekhelye 5
nem jarhal iskolabafovedaba | fazik | nem

foglalinznak vele

e - ]

SZEXUALIS BANTALMAZAS ERIElMI
inbm Restrésrek mutalasa a pyerekoek | srenisls kaposokl BANTAI_HAIAS

|elesitése | smmwudls ladalmd sdonk, viccek meselése a :

grerelnek | & gyerek bevondsa ielefenon vapy miemeten kinekesries | a teljes kozbay | deresridingzés

kdzpétett srexmilic tartalmakba | porsagrif képek, Fimek megatirisok |ecuisbis | vieenk dleimott hintis
miikalasa 3 gyerehnes 'r‘.lly'Egzr:::Inllinﬂn kribiakis

T unieef ' hngdehe uniﬂEf@

@ unicef bmced jogsesely MAGYAR BIZOTTSAG

| &

gyermekbantalmazas-unicef.jpg
A gyerekbantalmazas jelei, amire a kornyezetnek fontos figyelnie.



EGY FORE JUTO NAPI TEVENEZESI IDO

2014. és 2015. IV. negyedeéy, Live+Playback

4-17 EVESEK 18-49 EVESEK

m201404 ®m201504

tvnezes.jpg
A napi televizidnézés statisztikai. A 4-17 évesek is 200 perc felett jarnak naponta.



bors_15ezer.jpg
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fotok

A sok egymasnak ellentmondo cikk utan végre itt a bizonyiték, a
népszerii szinész tényleg jobban van. Nagy szakallt névesztett, botra
tamaszkodik, de tud mar egyediil menni, és tarsalogni is képes.
Gydgyulj meg, Janos!

(6 s | esciss N
Botjara tamaszkodva szakallas férfi sétal gornyedten az idegtudomanyi
intézet parkos kertjében egy holgy kiséretében - sok szemlélének
valoszinileg csak ennyi tiint fel hétfé délelstt az Amerikai dti korhazban.
Pedig a szakallas férfi Kulka Janos volt, a korabban életerés szinész, aki
jellegzetes hangjaval és sarmjaval egy orszagot varazsol el estérél estére.
De aggodalomra igy sincs ok, annak ellenére, hogy Kulka elsére tragikusan
fest a téle szokatlan rendezetlen abrazattal - sapkaban és melegitében -,
valojéban oriasi siker és a gyogyulas felé vezeté Ut biztos jele az, hogy
egyaltalan felt(inik az udvaron. Névére, Janina kisérte le kicsit napozni és
beszélgetni.

2016.05.10. 03:00| kbv

Az alaposan lefogyott szinészt a Bors olvasériportere fotdzta le - jar neki a
15 ezer forint -, s elmondta: latta, hogy
igaz, négylabu botja nélkiil még
bizonytalan a mozgasa. A testvérek hosszadalmas beszélgetésébél pedig
Ggy tiint, Kulkanak mar a szavak megformaladsa sem esik nehezére,
folyékonyan tarsalog, élénken gesztikulal. Janos és Janina egy napsiitotte
széket valasztott az ejt6zésre és a tavaszi napsugarak kiélvezésére, és
talan az a legjobb jel, hogy amikor Kulkanak melege lett, maga vette le
kapucnis pulcsijat. Ebbél ugyanis arra lehet kovetkeztetni, hogy
héttel ezel6tti stroke-ja utan lebénult jobb karja is kezdi visszanyerni az}

Egyvalami pedig egyaltaldn nem valtozott a szinészen:
még ebben az allapotban is képes mosolyogni.

LEGFRISSEBB

10:00 Pdtmamaként cumiztatja a borzokat
Henrietta

09:36 Késes timadés egy megalliban: meghalt az
egyik dldozat

09:30 Nemtenné pénzzé tehetségét az Alpok Adria
kirdlyngje

09:00 Adimkeresi Fvit: szoryii tragédia
emlékével é1 Kioé

08:30 Nem csak Biszkut temették el titokhan

G TOBB CIKK!

Partnereinktdl

LEGNEPSZER(BB

L]
| Palvin Barbara: a pénz nem boldogit - a
hét aranykipései

Tizen, vascsivekkel iitlegelték 5
dldozataikat Zsolték

Helyreigazitas

[ L
| Ezzel a triikkel tuti kideriil, ha valakinek

mimelle van - vided

MEG TGBB CIKK!

Az atlagos erkdlcsi szintet nem csak az mutatja jol, mennyien olvasnak irodalom helyett
bulvar Ujsagokat, de itt az is bevett szokds, hogy a hirességeket intim helyzetekben
titokban lefotdzo Ugynevezett ,olvasoriporter” ezekért pénzt kap a szerkeszt6ségtdl. Itt a
sulyos beteg Kulka Janost fényképezte le valaki a kérhazban 15 ezer forint jutalomért - az
adatvédelmi elvekre fittyet hanyva.



A 16 éves Jessica Laney-t otthonaban talaltak holtan, miutan rendszeresen
lekurvaztak és ongyilkossagra biztattak. A zaklatdsrol nem tudott sem a csaladja,
sem a baratndje.

irorszagban a 15 éves Ciara Pugsley lett 8ngyilkos a hazukhoz kizeli erdében,
miutan ask.fm-en csdnyanak és kurvanak nevezték.

Hat héttel késGbb, szintén lrorszagban a 13 éves Erin Gallagher lett dngyilkos az
otthonahan. 24 oraval a halala eldtt valaszolt egy feltett kérdésre, amelyben fizikai
erdszakkal fenyegették meg. ,Szerinted vicces, ahogy piszkalsz engem
ask.fm-en? Ja, valdszindleg vicces volt, €s viccesnek fogjatok gondolni, amikor
kitelet kbtok a nyakamra?” Par héttel késébb a névére Shannon is véget vetett
az életének.

Angliaban, Leicestershire-ben, egy 14 éves lany, Hannah Smith lett Gngyilkos,
miutan az oldalon azt mondtak neki, hogy haljon meg. A csalad az oldal azonnali

betiltasat koveteli, peticiojuk 45 ezer témogatonal tart.
= 5

Ez volt az az eset, ami utan David Cameron brit miniszterelnok sem maradt
csendben.

brit.jpg
Sajnos az is el6fordul, hogy a sulyosan és folyamatosan zaklatott fiatalok koziil néhanyan
az ongyilkossagba menekiilnek.

A kamaszok 43%-a a kabitészerrel valo
visszaélésnél is nagyobb problémanak
tartija az internetes zaklatast’

51% 41%

ugy gondolja, hogy az -nak van olyan
internetes zaklatas még a baratja/csaladtagja, aki mar
fizikai zaklatasnal is volt internetes zaklatas

rosszabb dldozata
% I 43,
18%/ LS 0
volt mar nem talalta a
internetes megfeleld szavakat

egylttérzése
kifejezéséhez

zaklatas aldozata

Az internetes zaklatas

Az internetes zaklatas Aldozatainak

ildozatainak

0, 18%

ongyilkos gondolatokkal
kiizdétt

mondta el a sziileinek

A Vodalone felkérésére a YouGov altal 11 orszagban, 4 720 kamasz megkérdezésével elvagzett felmérés

bull.jpg
A kamaszok 43%a a kabitdszernél is komolyabb problémanak tartja az internetes
zaklatast.
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LSD Channel Hungary

surreal

Original video Tu @D
: w Kiraly linda és a Himnusz
-% . Coubilt

More from LSD Channel Hungary
iraly Linda és a Himnusz (Banned video: Hungarian bimbo v L=
a

»
tar tries to sing the national anthem) B R =
LSD Ghannel Hungary - Mar 11, 2014 - 4,964 vie from Youtube:
[
® Watch more
4 =
.o Embed - 13 A 2

s

Suggested

Party, Abba, Hungary (-
S | ¢jla -Aven aven Monte
Carlo -Kincsé sziilinapi
bulijan!)

- s
s
; : Flach dalnrcksk 10 mn_hen

Funniest hungarian bimbo, De nagy jampi vagy 1
Kiraly Linda: Hat magyarok
vagyunk, nem?!! (We are
hungarians, aren't we?)
Banned video

kiralylinda.png
Az internet nem felejt - ez egy komoly tanulsdag mindenki szamara. Kiraly Linda kinos
esetét a Himnusz elfelejtett sz6vegével még tiz év utan is 6rzik az olyan megosztdk, ahova

a letiltas eszkozei nem érte el.



now The Facts:
Become a Cyberaware Parent

RSACY
CyberSafety: Kids

8T® One in 25 children

ABOUT

1 1% of teens report

knowing how
to turn off parental
controls, which you can
use to block certain
types of Web content ®

of children in kindergarten or 1st grade report
interacting with people on web sites,

Only half have parents who watch their
activity while they use a computer.®

used a mabile device, Three
fourths of all kids have access
to mobile devices at home *

Mearly one in 10 teens has posted his

or heer cell phone number online #

hit Hp ;’.h:n:;..;:.m:;:'r;.lerl:n:c.:i:'m.l'-:bwl frsac-cyber-satety/im-in-ru - Rsﬁlco n ]ce ren Cez 0 16

cybersecurityinfographic.jpg

A felmérés szerint mar a 2 éves kor alattiak 38%-a hasznal valamilyen mobileszkozt, és
11% azoknak a tinédzsereknek az aranya, akik ki tudjak kapcsolni a szll6i felligyelet
alkalmazast.



 DATANEVER SLEEPS 3.0

How much data is generated every minute?

USERS MAKE

TAKE

RIDES

—CALLS

— USERS VIEW
VIDEOS

SNAPS ——

USERS SWIPE —— @
TIMES @

USERS @
PLAY @

VIDEOS -

VOTES

UNIQUE VISITORS —

THE GLOBAL INTERNET POPULATION GREW
18.5% FROM 2013-2015 AND

POSTS

Q ©

RECEIVES =~ -
USERS CAST

Data is being created all the time without us even noticing it. Much of
what we do every day now happens in the digital realm, leaving an
ever-increasing digital trail that can be measured and analyzed. Just how
much data do our tweets, likes and photo uploads really generate? For
the third time, Domo has the answer—and the numbers are staggering.

PASSENGERS | USERS LIKE

—— TWEETS

USERS UPLOAD ——
HOURS

y OF NEW VIDEO
-8

USERS LIKE

PHOTOS

r USERS

DOWNLOAD ——

SUBSCRIBERS
STREAM

HOURS OF VIDEQ -

data_never_30.png

Mi torténik az interneten 1 perc azaz 60 mdasodperc leforgdsa alatt? 4 millié Facebook 13jk,
és 347 ezer Uj Twitter bejegyzés keletkezik, és tobbek kozt 1.7 millié képet toltenek fel az

Instagram oldalaira vilagszerte.




Az Evil Within négykaru lényei, mint a pokok

evilwithin.png
A szamitogépes jatékok tobbsége mar valamilyen verekedds, 16vold6z6s, zombis vonalat

kdvet. Az Evil with in azonban még ezek kozt is a félelmetesebbek kozil vald, a dobozan
nem véletlentl szerepel a 18-as karika.

e

| "‘ff f/ -E-v L

gamerdeath.jpg

2015. januarjaban egy 32 éves tajvani férfi meghalt, miutan 3 napon keresztul
folyamatosan jatszott a szamitégép el6tt. A munkanélkili férfi egy internezkavézéban ilt
le a gép elé, és annyira belefelejtkezett a napokig éjjel-nappal tartd online
szerencsejatékba, hogy harom nap mulva belehalt.
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CRAZY GTA 5 BRUTAL KILLS (Funny Moments Compilation) S AusmEtios lepitesis. 0

A GTA 5 TRACEY'S MORNING RITUAL (Funny
Moments Compilation)

Best Gaming Scenes
<] g

xy 6253 579
+ < e T »
st o S

gta_brutal.png

A GTA 'V, azaz Grand Theft Auto 5 nagy népszerlségnek 6rvend. Az autds, Uld6z6s virtualis
valdsagban szinte mindent megtalalunk: vezethetlink reptil6t, motorcséonakot, autdkat.
Azonban a 18 karikas jatékban sztriptiz barok, agyvel6froccsenéssel jard kivégzések,
agyonverés, masok szerelmi egylttlétének kukkoldsa, és még sok minden hasonld - nem
kiskoruaknak szant - elem is szerepelnek, sokszor egy kiildetés részeként.



Heavy NEWS SPORTS ENTERTAINMENT TECH GAMING SHOPPING

Games

The Upcoming Zombie Games of 2015 &
Beyond

Published 12:17 | 3, 2015 | Updated 5:51 | ts | B BohbyBermtem‘

I I T

Top 5 Best Gaming Laptops Under $1,000 2015

Looking to buy a cheap gaming laptop? Here are the 5 best gaming
laptops for under $1,000.

Click here to read more

**Update 4/30: Dead Island 2 has been delayed into 2016, with Deep Silver noting that the
game simply wasn’'t as ambitious as their initial vision. Bummer.**

Zombie games are a stable in the wonderful world of video games, and 2015's release
schedule shows that zombie games are still as popular as ever. We've got 6 upcoming zombie
games in queue for 2015, and some of them look truly great. And even the ones that don't
look “great” will still be good, because, well, they're still zombie games. Games starring our
undead friends have come a long way since the 90s, when games like Zombie Nation, Zombies
Ate My Neighbors and Corpse Killer invaded our living rooms — during the hay day of zombie
culture. And hopefully, we'll see more zombie games revealed at E3 2015. So if you're into
killing zeds, zombies, walkers, undeads, biters, the risen, the living dead, or z's, and want to
do so this year, we've got you covered.

heavy_com.png
Erdemes néha utananézni, mivel jatszik a gyerek. Cikk a 2015-6s év slagerjatékairol.



tartalom.jpg

A mellékelt rajz jol ravilagit arra, hogy n6k flird6ruhds képei barmikor barmilyen mas
tartalomrdl képesek elvonni az internetez6k figyelmét.

A hatékony védekezés 3 alappillére:

1. Biztonsagi alkalmazasok hasznalata

- A biztonsagi termékek kivalasztasa nem szimpla ar kérdés

- Technikai megbizhatésagon és bizalmon kell, hogy alapuljon

- A csak cloud védelem nem elegendd (pl. nincs védelem, ha nincs internet
kapcsolat, vagy ha kompromittaljak a kozponti menedzsment részt)

BIZTONSAGI
ALKALMAZASOK

2. Hibajavitas, frissen tartas

- Automatizalt patchmanagement

- Nem csak OS, hanem minden alkalmazas,
virtualis kérnyezet is

3. Biztonsagtudatossag, képzések

- Folyamatos és rendszeres

- Hatalmas terllet ez, pl. titkositas, mentés, stb.

- Nem csak technikai, hanem social engineering is

3piller.jpg
A szamitégépes biztonsag harom alap pillére: biztonsagi megoldasok hasznalata,

rendszeres hibajavito frissitések és biztonsagtudatos felhasznaldi hozzaallasban



Shannon D

Dustins first credit card. I'm soooo proud!!!! Your growing up so fast ;) —

with Dustin

e
]
L]

Like - Comment - Share - 3 minutes ago via Bl

T ks for dinner... and my new car and
everything on ebay

2 minutes ago - Like
S Did you just post some kids credit card number
all over Facebook?

about a minute ago - Like

Write a comment...

Shannon GGG

um hello everyone | didn't mean to put dustins credit card # on fb so one
person yelling at me is enough. thanksss

E Like - Comment - 32 minutes ago via BlackBerry -

first_credit.png

Mindenkinek meg kell tanulnia nem csak azt, hogy tobbnyire nem osztunk meg mindent

mindenkivel, hanem azt is, hogy vannak kritikus adatok is, amiket sosem. Ilyen a névvel,
olvashatd kartyaszammal mutogatott bankkartya is.
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J6 esetben mindenkinek ismernie kellene ezeket. A szil6 csak akkor tud érdemben
segiteni a gyerekének, ha tisztaban van a kilonféle beallitasi, korlatozasi lehetéségekkel
is.
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Ha Aszad nem csatlakozik, visszatérnek a haboruhoz

Lenyilaztak, de igy is felrobbantotta magat az éngyilkos merénylé

Noket kinzott és gyilkolt meg egy hazaspar
Németorszagban

INDEX

Mult héten fogtak el Néemetorszagban Wilfred V.-t esAngeIlka B. t aklket azzal gyanu5|tanak
hogy embereket klnoztak majd gyllkoltak meg ver

A BBC szerint a par ndi tagja mar beismerte tettét, a férfi viszont azt mondja a rendéréknek,
hogy nem csinalt rosszat. A renddérség kézben rabukkant a par Héxterben talalhaté hazara, ahol
igazi kinzokamrat rendeztek be. A hatdsagok egyeldre két nd meggyilkolasat kotik az

ex-hazasparhoz, de a nyomozast vezetd rendér azt mondta kedden, hogy tovabbi aldozatok is
elfkertilhetnek.

(Boritokép: Hoxter varosa. Foto: Alexander Koerner/Getty Images)

tarskereses.jpg
Nem csak a Gyilkos elmék tévésorozatban torténhetnek az emberrel rossz dolgok. Eurdpa,

Németorszag, 2016. - tarskeresd hirdetésekkel csaltak térbe aldozataikat, majd a
pincéjikben halalra kinozta 6ket a Hoyterben laké hazaspar.
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Nem tudni, hogy ez még csak egy vicces kép, vagy mar maga a valdsag. Tény azonban,
hogy egyre tobb az olyan gyalogos, aki zombiként bambul a mobiljara, és emiatt nem

figyelnek kornyezetiikre, arkokba esnek, kozlekedési baleset aldozatai lesznek, esetleg
lezuhannak valahonnan.

Botrany tort ki egy amerikai iskolaban, amikor kidertilt, hogy a diakok egymas pucér
képeit osztottak meg egymas kozott. Legalabb szaz gimnazista érintett, és a rendGrség
is nyomoz az tigyben. Az résztvevGk sajat képeiket cserélgették, akar az
autoskartyakat - ijaa . A csoport tagjai telefonon keresztiil mutogattak a
pornograf tartalmakat, és kamu appokkal probaltak titkolni a rendszert, hogy mondjuk
agy tinjon, a szamologépet nézegetik a pucér osztalytarsaik helyett.

A diakok pontokat gy(jtottek, az lehetett a cél, hogy minél tébb képet szerezzenek be.
Rengetegen csatlakoztak a sexting-kérhdz, minimum szaz tinédzser utan nyomoznak. A
coloradéiiskola dolgoz6i és a sziil6k is segitik a rendGrség munkajat. Az mar szinte
biztos, hogy a gimnazium focicsapata oszlopos tagja lehetett a kozésségnek, az utolsd
meccsiik elmaradt a botrany miatt. Komoly kdvetkezményei lehetnek az tigynek,
amiben legalabb 300-400 kiskorGakrdl késziilt meztelen kép cserélt gazdat.

Clainom . L 4 t 8+

gimnazium.png

Oriasi botrany egy kozépiskolaban. A 2015-6s torténetben a didkok megosztottak egymas
meztelen képeit, és a kiskoruakrdl készitett felvételeket ugy cserélgették egymas kozott,
mint mashol a focis vagy kosaras kartyakat. A titkos sexting-kdrh6z tobb, mint szazan
csatlakoztak, véglil renddrségi vizsgalat lett az ligy vége.
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APJA PENZE SEM MENTI MEG KIRALY LINDAT

2014.03.12. 06:15
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Kiraly Tamas felvasarolta azoknak a videdknak a jogait, amelyeken lanya, Kiraly
Linda évekkel ezelétt belesilt a Himnuszba. A talan mar rég elfeledett torténetet
most Ujra leporolta a Kiraly csalad.

A jogszabalyokat €s a pénzét hivta segitségil Kiraly Tamas, hogy eltlintesse az internetrdl lanya tébb
mint tiz évvel ezeldtti bénazasat. Sokan emlékezhetnek ra, Linda egy kosarmeccs alkalmaval énekelte a
Himnuszt, de elvétette a szoveget. Lehet, a fegyver forditva sl el, mert Linda és a Himnusz Gjra
napirendre kerilt a vilaghalon.

A Comment:com ugyanis hozzajutott egy levélhez, amit az apuka az egyik videomegosztd portalhoz
juttatott el: ,Tisztelt Indavideo, Mi, a Crown Music Bt., mint az alabbi linken talalhaté vided 2014. februar
4-t6l online fellleteken torténd felhasznalasanak egyedili jogtulajdonosa, kérjik a videé azonnali
eltavolitasat az oldalukrol. http:/findavideo.hu/ video/Kiraly Linda_ - Himnusz Amennyiben kérésinknek
nem tesznek eleget, a hatalyos jogszabalyok alapjan jogi dtra fogjuk terelni az lgyet.
Egylttmikodésikben bizva, Kiraly Tamas, (igyvezetd."

Ezenkivil a YouTube-rol és GameStar nevi oldalrél is eltiint az eddig sok kattintast hozo felvétel. A Bors
megkereste Kiraly Tamast, hogy megkérdezze, miért érezte szilkségesnek eltiintetni a kinos videdkat az
internetrdl. © megkérte lapunk munkatarsat, hivja vissza késébb, de tébbé nem vette fel a telefont.
Szerencsére korabban mar beszélt a Borsnak az incidensrél, miutan Lindanak Maga Zoltan
jotékonysagi koncertjén is meggydlt a baja a Himnusszal. Tobben azt hitték, az énekesnd nem mer
kiallni a szinpadra, de kiderilt, csak egy dalra volt szerzddése.

i' T E——

ime, a harom és fél hénappal ezeldtti nyilatkozat: ,Ha kellett volna, szivesen ment volna, eleget
bantottak mar 6t ezzel, legalabb lett volna alkalma bizonyitani. Frusztrald, hogy nem hagyjak békén ezt
a szerencsétlen lanyt mar nem tudom, midta, kérlbelll tiz éve. Hat eskliszém, itt fel lehet koncolni négy
embert és kap az ember hat évet, 6t meg tiz éve kinozzak mar ezzel. Ez borzaszto, ez szrny(,
ahelyett, hogy 6riilnének, hogy van egy ilyen tehetség, aki dolgozik és letesz az asztalra dolgokat,
egyfolytaban bantjak. Raadasul alaptalanul” — magyarazta tavaly november végén a Borsnak.

Lindat is szerettiik volna megkérdezni, mit szél ahhoz, hogy a videdk egy része eltlint, de lapzartankig 6t
sem értik el.

igy tértént tiz éve a baki

Sikerlilt megtalalnunk azt a szervezét, aki meghivta az énekesnét az ominézus, tiz évvel ezeldtti
kosarmeccsre. — A kozonség eldszor elég tirelmesen reagalt annak ellenére, hogy Linda belesiilt a
szovegbe. Akkor kezdték el kifiitylini, amikor arra kérte 6ket, énekeljenek egyiitt, hiszen ,magyarok
vagyunk mindannyian”. Ugy gondolom, ez olaj volt a tiizre, de Linda édesapja profin reagélta le a
malért. Beszaladt a lanyahoz és egy(ltt énekelték el a Himnuszt, ezutan mar a kézonség is elnézdbb
volt, azt persze nem tudtak, ki az, aki kisegitette az énekesndt — mesélte el lapunknak a térténteket
Timar Andras.

Akar milliokba is keriilhet a Iépés

El lehet tintetni barmit is a netrél? A Bors szakértfit szdlaltatott meg. — A jogi megoldasok mellett
videofelvételek és képek esetén megoldas lehet azon felhasznalék megkeresése, akik a felvételeket
feltdltotték és lehet velilk egyezkedni, hogy mennyiért adnak el a felvételeket. Ezt nem szoktuk javasolni,
mert nem lehet pontosan meghatarozni, kinek lehet még a birtokaban letdltve egy-egy ilyen vided vagy
kép, igy az visszakerilhet a netre. Jobb, ha a forrasnal, a szolgalténal tiltatjuk le a videot, ami viszont
draga eljaras. Félmilliotdl akar tobb tizmilliéig is terjedhet az 6sszeg — magyarazta lapunknak

dr. Romhany Gergyely, a Repon Consulting and Research Kit. igyvezetdije.

kiraly_apja.png

Az ,internet nem felejt” szabalyt meg lehet ugyan prébalni erével, vagy sok pénzzel
gyengiteni, am a probalkozasok sokszor inkabb kontraproduktivak, és ezaltal csak még
fokozottabb érdekl&dést valtanak ki.
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Ha a mellékelt keres6sz6t begépeljiik a keres6be, nagyon durva, erészakos képek jonnek
eld.
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. Beavatkozas szlkséges
Riasziasok:

@ Webfelligyelet

v Letiltott webhelyek

v A nem megfelel§ webhelyeket keresi fel

v A megfeleld webhelyeket keresi fel

@ Alkalmazasfellgyelet

~ Legtdbbet hasznalt alkalmazdsok

Alkalmazasok Kategdridk megjelenitése Idészak: 2016.01.31. - 2016.02.06.
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Léteznek mar olyan okostelefonos programok, amely segitségével a szul6k tavolradl,
biztonsagos szabalyoknak megfelel6en tudjak gyermekiik internetes felligyeletét
elvégezni. Az ESET Parental Control segitségével emellett id6korlatszabdlyokat is
meghatarozhatunk, de a GPS koordindtak alapjan a tartézkoddasi helyet is lekérdezhetjik.



Azt mondta, szép vagyok, és agyba hozza
majd a kakaot nekem

BT o

H KALAS GYORGY1

Csavargas, drogozas, prostitucid - soroljak a lanyok az esztergomi leanyneveld intézetben,
amikor azt kérdezem, miért keriltek ide. Esszuk a vacsorat, porkoltds tészta szafttal, savanya
kaposztaval. Oten Gliink az asztalnal, és az a kép kezd kirajzol6dni, miszerint a térténet szinte
mindenkinél ugyanaz:

11-12 éves korban ismerkedés a drogokkal, féleg herbal,
cigibe sodorva. Otédiktd| folyamatos 16gas az iskolabdl,
kiemelés a csaladbdl, szokések, csavargas, prostitucio.

LEN 12 évesen mehettem haza az intézetbdl a nagymamamhoz” - kezdi a térténetét az egyik 14
éves lany, Brigi, aki két éve van Esztergomban, idén nyaron ,szabadul”. Hazagondozasa utan

, hogy 12 éves |étére azt irja neki valaki, hogy milyen szép.
Attol kezdve sokat cseteltek, mig a férfi rabeszélte, hogy koltdzzon hozza. Brigi éjjel indult el
biciklivel.

L~Hogy mivel gyézott meg? Hat, hogy mellette 6ndlld lehetek. Sajat hazam és konyham lehet, azt
mondta, mellette én leszek a kiralyné. Es ha akarom, reggel agyba hozza a kakaot.” Brigit
teljesen véletleniil latta meg a batyja a buszmegalldban, majd a nagymama hivta a rendérdket,
akik kimentek arra a cimre, amit Brigivel taldlkozasi pontként megheszéltek. Ekkor derilt ki, hogy
a lanyt mar eldre eladtak kilfoldre. A lanyt azonnal Esztergomba szallito ttak védelmi okokbdl.

Sy .

12eves.jpg

A gyermekek jogaival valo visszaélésnél a csabitdk, a stricik is hasznalnak szamitégépet,
kozosségi oldalakat. Az Index cikke ramutat, az ismerkedé feln6ttek eleinte flit-fat igérnek,
aztdn sok esetben szexrabszolganak adjak el a behaldzott kiskorut.
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A 28 éves Floridai testnevelés-tanam&t, bizonyos Dionne Younce-t :
miutan nyilvanossagra kertlt, hogy olyan képeket kuldozgetett magarol a diakjainak,
amelyek egyaltalan nem tartoznak a tanari munka hataskorébe, sot. Allitslag a fotkon
meztelenll pozolt, igy nem csoda, hogy a renddrség vizsgalatot inditott ellene.

A tornatanarnot, aki egyébként az iskola ndi silyemelGcsapatanak edzdje is egyben,
jelen pillanatban azzal vadoljak, hogy legalabb harom diakjaval viselkedett nem éppen
az elvartaknak megfelelGen, vagyis szexualis értelemben ,illetlentl” Az Allen D. Nease
kozépiskolaban tanuld diakok egyhangullag allitjak, hogy mindannyian rendszeres
lizenetvaltasban voltak Younce-szal, aki elkezdte kovetni Gket Twitteren, Instagramon
és Snapchat-en is. (A az Instagramhoz hasonld video- és fotomegoszto
alkalmazas okostelefonra.)

NewsdJax

Az egyik tanulé vallomasaban hozzatette, hogy a tanamdvel folytatott bensdségesnek
mondhaté kapcsolata eldszor enyhe florttel kezd6dott, ami kés6bb szexudlis
értelemben ,elharapodzott’, és odaig fajult, hogy meztelen képeket kiildozgettek
egymasnak.

Négy masik diak mellett — akiknek sem a nevét, sem a korat nem hoztak még
nyilvanossagra — két féasszisztenst is emlitenek a jelentésekben, tehat Younce
széleskorl kapcsolatrendszert kivant kiépiteni erotikus lizenetvaltasok révén.

florida.jpg

Amire korabban egyaltalan nem kellett szamitani, az is megtorténhet. A tanar-diak viszony
az interneten még normal esetben sem sem egyszerd, de itt egy floridai tanarnd sajat
diakjainak kuldozgetett meztelen képeket sajat magardl. Lehet, hogy kellene egy
jogszabaly, amelyben ha tanar, orvos, pap vagy renddr él vissza a bizalommal, azzal dupla
blntetést kockaztassanak.
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Hillary PAC Spends $1Million to ‘Correct’
Commenters on Reddit and Facebook

Citing “lessons learned from online engagement with ‘Bernie Bros,” a pro-Hillary
Clinton Super PAC is pledging to spend $1 million to “push back against” users on
Twitter, Facebook, Reddit and Instagram.

Correct the Record’s “Barrier Breakers” project boasts in a press release that it has
already “addressed more than 5,000 people that have personally attacked Hillary
Clinton on Twitter.” The PAC released this on Thursday.

00090

The PAC was created in May of last year when it was spun off from the American Bridge
SuperPAC, which is run by longtime Hillary and Bill Clinton supporter David Brock.

Brock also founded the left-wing media watchdog website Media Matters for America.

clinton_bertroll.jpg

Naivsag azt gondolni, minden igaz, ami az interneten talalhaté. S6t, egyes emberek,
csoportok, cégek jelent6s dsszegeket is hajlanddak aldozni azért, hogy a szdamukra
kényelmetlen kritikakat megprobaljak eljelentékteleniteni, toroltetni, médositani. A
negativ kritikdk miatt idénként még perek is indulnak.
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Egyre népszeriibb a csalddra a britiskolakban

Nagy-Britanniaban egyre inkabb divatba jonnek a kifejezetten iskolai csalashoz arult
orak - irja a BBC. Ezeknek a lényege, hogy rajuk lehet tolteni barmilyen szoveget,
hogy a dolgozatiras alatt puskazasra tudjak hasznalni a diakok. Ha pedig a tanar
épp arra kanyarodik, egy gombnyomas, és mar csak a hagyomanyos oralap mutatja
artatlanul az id 6t.
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Meég csak nem is arrdl van szo, hogy az élelmes diakok kitalaltak egy uj, kreativ
puskazasi modszert - maguk a cégek aruljak az orakat kifejezetten csalashoz. Az
Amazonon példaul olyan szovegekkel lehet talalkozni a kilonbo6zé tipusoknal, hogy
"diak vizsgaora", vagy egyszeriien "csaloora”, de van olyan is, amely még a félreértés
legkisebb esélyét is szeretné kizarni:

Ezt az orat kifejezetten arra tervezték, hogy egy vizsgan
csalni lehessen vele.
Nem csoda, hogy a brit tanarok kiakadtak az Gj médszeren. A BBC szerint attol
tartanak, hogy az 6rak kdnnyen csalasra csabithatjak a vizsga miatt stresszes

diakokat. Fellépni egyre nehezebb az ilyesmi ellen, mert szinte kbvethetetlen az
egyre Ujabb csalokiitylik megjelenése.

Folyamatosan fejlédé piacrol van szo, a 2016-0s valtozat mar 4 helyett 8GB
memoriaval érkezik, bizonyos modelleket pedig mar 15 ezer forintnyi dsszegért meg
lehet venni. De ha az 6ra nem elég kényelmes, kuldnbdzé tipusa csalotollak vagy
éppen csaldszamologép is beszerezhetd.

csaloora.jpg
Mar 50 dollarért lehet rendelni az Amazon webaruhazbdl ugynevezett csaldorat, amellyel

barmilyen dolgozatot megirhatunk. 4 és 8 GB-os taroldjaba rengeteg adat belefér. Sok
tanar egyaltalan nincs tisztaban az efféle mszaki ,vivmanyokkal.”
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Several rape crisis centres report an increase in the number of women attacked by men they met on
Tinder. Photo: Gorm Kallestad/NTB Scanpix

Norway sees more rapes tied to
Tinder use

Published: 19 Feb 2016 11:13 GMT+01:00

. Norway updates cross-border child welfare
guidelines

w

4. Seven arrested after Oslo pub shooting

. Bruce Springsteen gig confirmed in Norway

Ed Share | |WF Tweet| J* Share | 5 reddit

Both police and numerous rape crisis centres say they have

noticed an increase in the number of women subjected to sexual 2

attack after having met someone through online dating or apps like Sponsored Article

Tinder. US taxes and FATCA: 'The time for
hiding is over'

» 'No means no': Norway sends migrants on anti-rape courses (20 Jan 16)
+ Norway woman makes film about own rape (16 May 15)

“We began seeing a significant increase last year in the category that
includes rapes after initial contact was made on Tinder or other dating
sites,” Oslo Police spokeswoman Kari-Janne Lid told VG.

In 2014, 29 percent of all reported rapes in Oslo fell in that category.
Last year, the number was up to 40 percent.

Ann Helen Lomsdalen, who leads a sexual attack centre in

Frederikstad, has warned area women about the naive use of Tinder. National i i
Norway police to go back to being

“We are seeing more rapes in connection with Tinder dates. Itis a trend unarmed

that | think is frightening. It has happened a lot in the eight years | have

led the centre,” she told VG. You May Like B e

Three out of the nine cases the centre has handled this year involve
women assaulted by Tinder connections.

“That in itself maybe isn't a huge number, but there is a pafttern
emerging,” she said.
Story continues below...

norway.jpg

Norvégidban a rend6rség azt észlelte, hogy amidta elterjedt a Tinder, azdta n6étt azoknak a
néknek a szama, akik meger6szakoldikkal randioldalakon, illetve randi appokon keresztil
ismerkedtek meg. Az ilyen esetek aranya 2014-ben 29% volt, mig 2015-ben mar 40
szazalékra emelkedett. A randi alkalmazasok kinalata az er6szakolok szamara olyanok,
mint egy étlap.



Felgyujtotta magat egy 12 éves fiu

KOVACS M. DAVID

Egy ostoba internetes trend aldozata lett egy 12 éves fill New Yorkban, aki flrd&szobajukban
gyulékony folyadékkal locsolta le testét, majd gyufat gyuijtott, és begyujtotta magat.

A tlzoltokat helyi id6 szerint kedd éjjel riasztottak egy queensi lakashoz, ahol tlzet ugyan nem talaltak,
csak egy sulyos égési sérlléseket szenved® filt, irja az Associated Press.

A fidt sulyos égési sériilésekkel szallitottak kérhazba. A renddrségkdzleménye szerint valészindleg
taléli majd a balesetet. Ugy tudjak, a tiizet a szomszédok segitettek eloltani, miutan a kisfiu langokba
borulva kirohant a hazbal.

A "fire challenge" elterjedése egy ideje mar komolyan aggasztja az amerikai kézvéleményt. Nem ez az
elsd alkalom, amikor balul stl el a mutatvany:

Fire Challenge Compilation Video (Teens Are Setting Themselveson Fire)

fire_challenge.jpg

A "fire challenge" nev( ostoba internetes trend terjedése elég aggaszté a szlil6k szamara.
Korabban is voltak mar ebbdl balesetek, legutébb egy 12 esztend6s amerikai fiu
szenvedett sulyos égési sériléseket, mikor a firdGszobaban gyulékony folyadékot locsolt

magara és meggyujtotta.



Index i2 Divany Totalcar Travelo Inda~  Otthontérkép

VB"ET P <3 ® &£ O = HORDSZKGP

- = 5 = 5
BESZTOF  CUKISAG LUZER VILLANTO ~ NAPICSAJ MOKA <] 5\ f 2

NELKiL HAZAsunun
 JH

Tegnap jarta korbe a vilagot - nyoman - annak a pakisztani anyanak

,aki agyhoz kotozte és felgyujtotta a sajat lanyat, mert a lany engedély nélkdl
férjhez ment a szerelméhez. A 18 éves lany megbuintetésében a lany testvére is
segédkezett, 6 tovabbra is szabadlabon van valahol, mig az anyat, Parveen Bibet
elfogta a renddrség. Mara fotok is érkeztek a torténethez, és tovabbi részleteket
olvashat alabb.

Lahor Pakisztanban. Itt élt a 18 éves Zeenat
Rafique szlleivel és a testvérével. A lany azzal vivta ki a csalad haragjat, hogy
beleszeretett egy volt iskolatarsaba, Hassan Khanba, aki most 19 éves és autoszereld.
A par még a suliban jott 6ssze. és ot évnyi szerelem utan 2016. majus 29-én
osszehazasodtak egy polgari szertartason, majd dssze is koltoztek, tisztes tavolban a
menyasszony sziileitél.

Kicsit elvarjuk, hogy Budapestet a vilagon
mindenhol ismerjék. Na de on ismeri ezeket a
varosokat?

i

Northfoto

maskultura.jpg

Az interneten még magyarul is konnyen botlunk olyan felkavard, ijeszt6 tartalomba, amely
a kozép-eurdpai keresztény kulturkor értékrendjéhez képes egészen abszurd szokasokat,
eltérd kulturat mutat. Pakisztanban egy anya megolte a sajat lanyat, mert az 6si szokasok
ellenére engedély nélkil és rangon alul ment férjhez.
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Kerm, e we haip?
alk with & friend
Contact a helpline
Get tips and suppert

Shig this

fb_ongyilkossag.jpg

g

" & 2

Betors you bagin

VROl SO Y0 SOMA T P, Bl W WAned 10 GV YOU &
chance in take 3 dap broah bolora moving on

Baex

A, Facebook Safety
A A7 oldal kedvelese

Today we're updating the resources we offer to people
around the world who may be experiencing seff-injury

or suicidal thoughts, as well as the support we offer to

their concerned friends and family members.

Developed in collaboration with mental health
organizations and with input from people who have
personal experience with self-injury and suicide, these
tools first launched in the US with t... Tovédbbiak

Ardita Krasnigi, Enza Lamusta. Jan Alegnépszenibbek -
Huan Kim és tovabbi 152 ember kedvel ezt

78 megosztds

@ Larry Magld & Gongratulations. This is a great
development.

1

Matt J. Maso Ya know there is a ton of dirty sights.
BN on Facebook that people make and My face
bookpage won't let me block them and everytime |
write a report that it's content should not be on
Facbook and it should be removed , Facebook
always replys back to me that... Bdvebben

1 steve Perry Great idea. But | can't see it working.
Some people who are ready to end their life will not

2016. juniusban egy Uj lehet6ség kerlilt a Facebook-ba. A kozosségi oldalon mostantol
névtelentl jelenthetjlk, ha ismer6seinknél esetleg 6ngyilkossagra utalé bejegyzést,

Uzeneteket [atunk.



Egyre tobb magyar lesz szexrabszolga

016.02.20. 07:30 K1 Ajsniom ERIE3

Egyre tobb magyar fiatal esik dldozataul az emberkereskedelemnek. Jellemzéen a harom,
anyagilag a leghatranyosabb helyzetben lévé megyébdl adjak vagy raboljak el szexrabszolganak
a 14-23 éves lanyokat és fiukat, akiket Nyugat-Europaban dolgoztatnak - irja a Magyar Nemzet
az dkumenikus pedagégusmihely rendezvényén elhangzottak alapjan.

Az Europol statisztikaja megdobbentd:

minden otédik dldozata magyar volt az eurdpai
emberkereskeddknek 2009 és 2013 kozott.

Viszonyitasként: az Eurdpai Bizottsag megallapitotta, 2010-2012-ben az EU-ban 30 146 aldozatot
vettek nyilvantartasba. Kuléndsen aggaszto, hogy évrdl évre né a szexualis célu kizsadkmanyolas
az emberkeresked6k aldozatai kozétt - irja a lap.

A Sandor kor csutortdki eldadasan az is kiderdlt, hogy

Magyarorszag a szexualis céli emberkereskedelem
kiindul6 orszaga lett.

14-23 éves lanyokat és filkat adnak vagy rabolnak el, illetve kecsegtetd jovoképpel csdbitanak
Nyugat-Eurépaba. Olyan orszagokba viszik az aldozatokat, ahol csak a futtatas tiltott. fgy
Németorszagba, Ausztriaba, Belgiumba, Hollandiaba, az Egyesult Kiralysagba, Franciaorszagba,
Svajcba és Olaszorszagba szallitjak a fiatalokat, hogy ott harom miiszakban, heti hét napon at
prostitticiora kényszeritsék 6ket. Az emberkereskedék jellemz6en Borsod-Abauj-Zemplén,
Szabolcs-Szatmar-Bereg és Baranya megyébdl, a mélyszegénységhben é16, féleg roma
populaciobdl szedik dldozataikat.

Az is egyre tdbbszdr fordul eld, hogy a nyomorban é16 csalddok adjak el gyermekeiket, hogy az
itthon maradottak meg tudjanak €Ini.

emberkereskedelem.jpg

Egyre tOobb fiatal esik dldozatul az emberkereskedelemnek, az ismerkedéssel vagy hamis
allashirdetéssel kezd6d6 netes Gizenetvaltasok utan szexrabszolgaként adjak el a
fiatalkoruakat.



A tinédzsereket féltik a hatosagok az élo
videodzas terjedése miatt

BOLCSO DANIEL
& 2016.04.14 15:38

A norvég renddrség egy veszélyes Uj kozosségi médias trendre figyelmeztette a norvég sziléket:
a tinédzserek él6 vided kbzvetitést adnak magukrol, és ezeket Facebook-csoportokba posztoljak,
ahol akar tobb ezer csoporttag lathatja és kommentelheti az él6 adast.

A renddrség szerint ennek a trendnek az oka az a frissités, amely lehetévé tette, hogy a
Facebook Live nevi szolgaltatassal barki barmilyen csoportban é16 kdzvetitést sugarozzon a
kozdsségi oldalon. Ez persze eddig is megoldhato volt mas platformokon, de a Facebook
meéretes felhasznaloi bazisaval a potencialis visszaélések szama is ndvekszik.

Maguk a videdk altalaban teljesen artatlanul indulnak, a nézék kommentjei viszont gyakran
viszik el a vide6ban szereplé szamara kellemetlen iranyba az eseményeket. Arendérség attol
tart, hogy ezek a kdzvetitések a melegagyai lehetnek a cyberbullyingnak, vagyis a mar az offline
vilagban is rengeteg problémat okozo zaklatas netes formajanak. Az online zaklatas az utobbi
évek egyik legkomolyabb veszélye a kiskortiakra, mert a sziléknek vagy tanaroknak gyakran
még kevesebb a kontrolljuk, mint a személyes iskolai szituaciéknal, és sok esetben kevésbé is
értik a tinédzserek altal rutinszertien hasznalt online feltletek miikoédését.

facebookvideo.jpg

Egy Ujitds, aminek beldthatatlan kovetkezményei vannak: mar realtime, é16 videdkat is
megoszthatunk a Facebook kézdsségi oldalan, és sajnos volt mar ra példa, hogy egy n6
ongyilkossagat lehetett figyelemmel kovetni, illetve egy tinédzser baratja nemi erészakat
is kozvetitette ilymddon.
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Fogvatartott és szexre kényszeritett 14

Elkésziilt a vademelési javaslat az ellen a férfi ellen, aki a gyanu szerint
prostitualtként dolgoztatott gyermekkoru lanyokat 2010 és 2014 kozott.

A gyanusitott 2010 oktéberében egy 14 éves kislanyt, valamint 2013 aprilisaban
egy szintén 14 éves kislanyt bezart a hajdihadhazi hézaba, ahol bantalmazta
és kozosilésre kényszeritette Gket.

H. Lajos a két sértettet tobbszor arra is kényszeritette, hogy prostitualtként
dolgozzanak Debrecenben, majd a férfi a pénzt elvette t6liik.

Az egyik lany 2014. aprilis 27-én a férfi hazabdl el akart menni, azonban ezt H.

Lajos nem engedte, a fiatal 1dnyt megverte és bezart egy szobdba. A sértett
2014. majusban azonban meg tudott szokni a férfi hazabal.

A lany azonban 2014. december 30-&n este Debrecen, Petdfi téri
Nagyéallomason véletleniil dsszetalalkozott a férfival, aki nem engedte

felszallni a vonatra, visszahtzta, titlegelte.

A vastti ellendrdk raszdltak a férfira, igy a lany el tudott szaladni a
helyszinrél.

Az esetrdl tortént feljelentést kivetoen a rendérok felkeresték a 26 éves férfit,
és elfogtak.

A renddrség a gyanusitottal szemben folytatott nyomozast a napokban
fejezte be. (Police.hu)

20160109 _fogvatarto.jpg

eves lanyokat egy hajdihadhazi ferfl

MUSORVEZETOK

Merkel szigoritana a német
migracios politikan

Az a menedékkérd, aki blincselekményt
kovetett el, nem kaphatna menedéket
Németorszagban.

Tovabb
.

I Az USA szerint az orosz

Sajnos magyarorszagi példak is vannak, hogy akaratuk ellenére fogvatartanak és

prostitucidra kényszeritenek gyerekkoru lanyokat.
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Smartphone Malware Secretly Creates 3D
Models of Your Surroundings

%\ By David Gilbert n m
vy

October 1, 2012 14:57 BST

A university experiment has proven that mobile malware can be used by your smartphone to remotely
map the interior of your house or office.

Tidal one year on: Hat
been a success or faill

COLUMNISTS

T J Rob L. Wagr

Barack Obama and tt
Saudi Arabia - but they w

READ MORE

Until now, the idea that your smartphone's camera could be used to secretly build a 3D model of your
home or office, upload the data to a remote server, and allow them to virtually snoop around your
home, was the preserve of works of science fiction and fantasy.

Reconnaissance

Individual images are uploaded and in combination with the location and orientation data from your 3 - ==, 3
smartphone's sensors, they are converted into a navigable 3D model. Ya ndey.
U R

2012_3d_android_malware.jpg

Mar 2012-ben bemutattak azt a kartevét, amely az okostelefon kamerajanak
véletlenszerl id6kozonként és titokban készitett képeibdl a szobabelsé 3D modelljét is
képes volt elkésziteni.



Pucér szelfik csinaltak szexualis blinozot két
amerikai kamaszbol

INDEX 2015.09.21. 00:03
Ortilt, a lap altal idézett szakértok altal is nevetségesnek nevezett amerikai Napi.hu-konferencia
jogesetrdl irt cikket a Guardian: sajat magukrol készitett meztelen fotok miatt kerdlt oktaber 1.

komoly bajba egy amerikai, €szak-karolinai kamasz par. A képeket akkor fedezték fel
a hatésagok, amikor a par iskolajéban vizsgdlat indult olyan pucér fotok miatt,
amelyeket az érintett diakok engedeélye nelkil terjesztettek a tobbiek. Ebben az
lgyben a par mindkét tagja artatlan volt, viszont a telefonjaikat atnézve megtalaltak
a réluk készult fotokat.

AZ OTLETTOL AZ UZLETI SIKERIG 20
: ata aza

Amost 17, a képek felfedezésének idején 16 éves fiunak négy képe volt sajat
magarol, egy 6tédik pedig a szintén 16 éves baratndjérél. A lanynak a sajat
telefonjén csak sajat magarol voltak pucér fotoi.

Mindkettejuket kiskoru szexualis kihasznalasaval vadoltak meg: egyszerre kezelték
Sket nagykorusitva elkdvetdkeént es kiskord aldozatként, sajat maguk kiskord
aldozataként. Mindezt ugy, hogy egyébként rdadasul a szex kdzottuk nem is volt
illegalis, mert Eszak-Karolindban 16 év a beleegyezési korhatar.

Végul vadalkuval tudtak csak elkerilni, hogy bérténbe kerlljenek vagy szexualis
binozékeént regisztraljak 6ket. A lany juliusban egyezett bele a feltételekbe: egy évre
prébara bocsatottak, meg kell fizenie 200 dollar blnugyi kdltséget, tartézkodnia kell
a drogtdl és az alkoholtél, nem maradhat ki az iskolabdl, 30 ora kdzosségi munkat
kell vegeznie, orakat kell hallgatnia a helyes dontéshozatalrol, és egy évig nem lehet
mobiltelefonja.

Szeptemberben a fid, akit az Ggy miatt az iskolai focicsapatbol is felfiggesztettek,
szintén belement egy hasonld vadalkuba: neki egy éven keresztll azt is tlrnie kell,
hogy el6zetes figyelmeztetés nélkdl atkutassak. Ha gond nélkul letelik az egy év,
akkor az alku részeként toréini fogjak ket a blnugyi nyilvantartasbél.

] t |3

pucer_selfie.png

A torvény sz6 szerinti elGirdsa alapjan minden 18 évesnél fiatalabb személyrél készitett,
illetve birtokolt meztelen foté illegélis. igy extrém esetben a szerelmes parként é18
tinédzsereket akar szexualis blinelkovetéssel is megvadolhatjak.
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Chinese couple sells their children to traffickers, uses
the money to buy in-game items

o oconnere RV in |

Free-to-play games are all the rage in China, but Chinese gamers often shell
out a small fortune for in-game items in their favorite games, like weapons and
armor. But a young couple in China took things way too far when they sold
their two sons to child traffickers and used the proceeds to buy stuff in online

games.

The parents in question are A Hui and A Mei (not their full names), a young,
unwed couple from China’s post-90s generation. In a television interview on
Guangdong TV conducted from a local detention center, they revealed that
their first child was not planned, and A Mei said that A Hui had no intention of
supporting the child financially. Instead, to avoid the financial burden, they

sold him to Fujian-based child traffickers.
(See: Korean father suffocates his crying son, abandons body to play games.)

But then, A Mei got pregnant again. “[A Huil likes buying items in online
games, and he likes staying out all night at internet cafes,” A Mei told
reporters. So many of their collective resources were going into A Hui’s gaming
that the two felt, again, that they wouldn’t be able to support the child. So,
once again, they sold him to traffickers.

Child trafficking is a serious problem in China that affects thousands of people
every year (full disclosure: a few years ago I made a documentary film about
child trafficking in China). Traffickers sell children to new parents, to street

gangs and street peddlers, and even to orphanages for adoption overseas.

(See: Parents: THIS is how you deal with your child playing too many video

games)

Trafficking is highly illegal, of course—convicted child traffickers often face
execution—and parents who sell children to traffickers are also violating the
law. A Hui’s father, who was aware of what the couple were doing with their
kids, finally reported the problem to police, and both A Hui and A Mei were
arrested. The two are now in jail awaiting trial and sentencing for the crime of
selling children.

(via Sina Games)
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techinasia.com.png
A fluggdbségnek idénként sajnos vannak ijesztéen széls@séges esetei is, 2014-ben egy kinai
par eladta sajat gyermekeit, hogy a kapott pénzbdl extrakat vasarolhassanak a kedvenc

online szamitégépes jatékukhoz.
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A 18 éves Ohi6i Marina Lonina nem csak tétleniil nézte, ahogy baratja Raymond Gates
meger6szakol egy 17 éves lanyt, de az erGszakot a Twitter videos applikaciojan, a
-on is megosztotta, igy barki él6ben nézhette a dolgot, irjaa

Az eset februar 27-én tortént, am csak most tett valaki bejelentést a rendGrségen a
szemtantk koziil.

A szerint az aldozat Lonina baratja volt, &s bulizni ment fel a par

lakasara. Loninat a szexualis erészak, emberrablas és kiskorG ellen elkovetett szexualis
erGszak segitése mellett azzal is vadoljak, hogy meztelen képet készitett a kiskora
lanyral, az ergszakot megel6zG este.

Ugyvédje azt nyilatkozta, Lonina kategorikusan tagadja, hogy biings lenne. Baratjat
nemi er@szakkal vadoljak, az G vallomasarél még nincs informacio.

twitteroszak.jpg

Szamos esetben azt tapasztaljuk, hogy a fejlett szamitogépes tudas mellett hianyzik az
empatia, a megfelel6 erkolcsi érzék, egylittérzés. 2016-ban egy amerikai lany nem csak
tétlentl nézte, hogy baratja megerdszakol egy 17 éves lanyt, hanem errél videot is
készitett a telefonjaval, amit megosztott az interneten.
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How a Canadian Sikh was
photoshopped to look like a Paris
attacker

3 5k 1944 1434 19 17 0
u O share [ Tweet [ share

SHARES WHAT'S THIS:

IMAGE: GRASSWIAE FACT CHECK

On Saturday, Veerender Jubbal woke up to a social media nightmare. The Canadian Sikh
discovered that a photoshopped version of his bathroom mirror selfie was circulating on social
media as a photograph of one of the terrorists behind the Paris attacks.

BY SONAM SEE ALSO: Hate crime charges in beating of Sikh man in Chicago suburb
JOSHI

DI Jubbal soon took o Twitter o clarify the misundersianding.

2015-11-16

i People are editing, and photoshopping my seffies as if | am one of the people causing

the issues/problems in Paris.
— Veerender Jubbal (@Veeren_Jubbal) November 14, 2015

Has spread to the point, where many people have had to tweet about the photos being
photoshopped..

Any support/nice messages are welcome.
— Veerender Jubbal (@Veeren_Jubbal) November 14, 2015

The controversy grew on Sunday morning, when the photoshopped image was printed on the
front page of one of Spain's biggest newspapers La Razon and captioned "one of the terrorists".
It later apologised for the misunderstanding.

Lo primero, como cada dia, nuestra poriada hitps:/t.co/RNwPb8iy|9
pic.twitter.com/WW6vQrQnQOs

— La Razén (@larazon_es) November 15, 2015
The picture was also tweeted by the ltalian TV channel Sky TG 24.

L'#lsis ha inviato una foto dei presunti #kamikaze. hitps://t.co/cDqTVIDBOv
pic.twitter.com/MEArKimoSb

— Sky TG24 (@SkyTG24) November 14, 2015

photoshop.png

A sokszor emlegetett tény, hogy amit az interneten latunk, korantsem biztos hogy igaz.
Egy Photoshop-pal késziilt [atvanyos manipulacié, amelyen egy artalmatlan kanadai szikh
férfib6l a rajzprogram terrorista merényl6t farag.
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Angliaban a gyerekek kevesebb id6t toltenek
a szabadban, mint a rabok

&l

Elképesztd eredményre jutott egy orszagos brit felmérés - irja a Guardian. A kutatdk azt
vizsgaltak, hogy mennyi idot toltenek a gyerekek a parkokban, erd6kben, réteken, tehat a
szabad ég alatt, és miért. Az orszdgszerte megkérdezett kétezer, 5-12 éves kor kézotti gyereket
neveld szl beszamoldja szerint a gyerekek 64 szazaléka kevesebb mint egy orat jatszik
naponta a szabadban: ennél az elitélt rabok szamara kotelezéen elGirt szabadtéri tartézkodas is
t6bb.

A gyerekek 6tdde egy atlagos napon egyaltalan nem télt idét a szabadban. Egy korabbi, februari
kutatas szerint kilenc gyerek kozil tdbb mint egy legalabb egy éve egyaltalan nem jart parkban
vagy a természetben. Az ENSZ ajanlasa szerint az iskolas koru gyerekeknek legalabb napi egy
orat kéne a szabadban jatszaniuk.

A kutatdk a jelenség okai kozott a szuldk félelmeit, a megfeleld zoldteriletek hianyat és az
elektronikus kutylk jelentette csabitast soroltak fel. A csbkkend szabadtéri aktivitas hozzajarul a
gyerekek elhizasahoz, €s rontja a mentalis allapotukat. A gyerekek kétszer annyi id6t tdltenek a
képernydk eldtt, mint odakint.

Europress f Getty

Fotd: Matt Cardy / Europress / Getty

A brit kormany most a nemzeti parkokkal karéltve 1épéseket tervez, hogy néveljék az iskoldsok
altal a szabadban toltott idot.

rabok.jpg

A Guardian megdobbent§ cikke szerint a kitylkbe temetkezett gyerekek mar kevesebb
id6t toltenek a szabadban - erdén, mezén, jatszétéren, parkban, sportpdlyan - mint a
bortdnben l6 elitélt rabok.
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Iszlam Allam-szerii kivégzést jatszottak
egy autista gyerekkel egy iskolaban
KOVACS NOEMI | 2016.05.30. 12:2 I s R ov 12

Két 13 év koriili gyerek letérdepeltetett egy autista gyereket, ~ MOST

allitolag zsakot huztak a fejére, és azt jatszottak, hogy 22:08] Jatssza el:oniis lehet hires
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kivegzik. Az igazgato ugyanezzel a modszerrel biintette meg
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e Schiffer Andras kiszall a politika

élvonalabol
Az eset az egyik budapesti altalanos iskolaban tortént még :
decemberben. Két fels@s, 13 év koriili gyerek megalazta egy
autista tarsat a sziinetben. Azt jatszottak, hogy
az autista gyerek az aldozat, Ok pedig

P Magyarorszag 2050: L;gyjé hir.
a terroristak. 2

Az Iszldm Allam rendszeresen tesz kozzé az interneten olyan
videdkat, amelyeken fejiikre hiizott zsakkal lathatdk tiszok,
letérdeltetik, aztan kivégzik Oket. Ugyanezt jatszotta el a két 13
éves gyerek: iskolatarsuknak

le kellett térdepelnie, és zsakot

hiztak a fejére.

Amikor az iskola igazgatdja meghallotta, mi tortént, behivatta
magahoz a két gyereket, és ugyanazt tette veliik, mint amit 6k
iskolatarsukkal.

iszlam_allam.jpg

2016. Magyarorszag, egy iskolaban két gyerek kivégzésest jatszatott el autista
osztalytarsukkal: az dldozatnak le kellett térdelni, zsakot hiuztak a fejére, és jatékbal
lel6tték. A folyamatos vizualis informaciok teljesen megvaltoztatjak az életlinket, és ez
sajnos oriasi hatassal van gyermekeink viselkedésére.
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A német szovetségi beligyminisztérium a parlament (Bundestag) megkeresésére adott
valaszaban azt irta, hogy 2015-ben 8006 kiskori menekiilt tdnt el, és koziiliik 2171 keriilt
el6. Igy jelenleg 5835 felnétt kiséré nélkiili kiskord menekiltet tartanak nyilvan
eltdntként, koztik 555 gyereket. Tobbségiik Afganisztanbdl, Sziriabdl, Eritreabdl,
Marokkobol és Algériabol érkezett.

Az ellenzéki Zoéldek szerint "szomoru, hogy a kormany nincs riadokésziltségben” annak lattan,
hogy csaknem hatezer kiskoru hollétérdl nem tudni semmit, irja az MTI. Ez a hozzaallas a
védelemre szorulé emberek legsérilékenyebb csoportjdhoz djabb példaja annak a
"hidegsziviiségnek", amellyel a kormany nemrégiben korlatozta a csalddegyesitési jogot -
mondta Luise Amstberg, a Zoldek frakcidjanak menekiltigyi szovivoje. Hozzatette: aggaszto,
hogy a kormany nem veszi komolyan a prostiticidra kényszerités és a kizsakmanyolas egyéb
formainak veszélyét, amely az eltiint kiskoruakat fenyegeti.

Europress f Getty

r f Europress

Az europai rendéri egyuttmikodési szervezet (Europol) januarban megjelent becslései szerint
tobb mint tizezer, kiséré nélkiil atra kelt kiskort menekiilt tint el Eurdpaban az utd bbi
masfél-két évben, minden masodik Olaszorszagban. Az Europol szerint valészindleg nem
mindegyikik kerlt bdnéz6k markaba, biztosan vannak olyanok is, akik megtalaltak csaladjukat.

A német szévetségi belligyminiszté rium szerint az eltint felnétt kisérd nélkili menekiiltek
tényeleges szama jelentsen alacsonyabb lehet, mint a réluk készild statisztikaban szerepld
szam. Ennek az az oka, hogy a gyamiigyi intézményrendszer gondozza Gket, és ezeknek az
intézményeknek jogszabalyi kotelezettséglik bejelentést tenni, amikor eltiinik valamely
gondozottjuk, a menekiltekkel szerzett tapasztalatok pedig azt mutatjak, hogy a felndtt kisérd
nélkkil érkezd kiskoruak hosszabb tavon rendszerint nem a gondozasukra hivatott
intézményeknél keresnek védelmet, hanem Németorszagban vagy Eurépaban mashol él6
rokonaikhoz igyekeznek, és amikor megérkeznek, senki nem tesz bejelentést arrol, hogy az
elveszettként szamon tartott kiskord megkertlt - fejtette ki Johannes Dimroth, a tarca szévivije
hétfon Berlinben.

nemet_eltunes.jpg

Tomeges a kiskord menekiltek eltlinése Németorszagban. Az aggaszto statisztikai adat azt
mutatja, hogy 2015-ben kis hijan hatezer bevandorlé gyereknek veszett nyoma, és sajnos
kozulik sokan vélhet6en valamilyen prostiticiora kényszerités, vagy mas kizsakmanyolas
aldozatai lesznek.
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Sziasztok! Az a nagy harci helyzet, hogy kaptunk par
Iphone 5s-t.

Fuiggetlen 4 készilekeket, amit mi nem tudunk
eladni, mert

nincs rajta folia! Ezért inkabb Ugy dontéttiink, hogy
szétosztjuk

az oldal ljkolo és megosztoi kozétt! Tehat ha
szeretnél te is egy ilyen

készuleket akkor nincs mas dolgod mint megosztani
a képet és |ajkolni az oldalt.

Hivjatok az ismerdsoket!

Tetszik Hozzaszolas Megosztom

OS0 10ezer Idérendben ~

21 355 megosztas

Korabbi hozzaszélasok megtekintése

g g Sigenl B osztva

szerencse2.jpg

Ha valami olyan szépen hangzik, hogy szinte hihetetlen, az nagy valdszin(iséggel nem is
igaz, hanem valamilyen hazugsag, atverés. Sajnos sokan még mindig hisznek az ilyen
ingyen nyereményekben, és raadasul meg is osztjak a kamu alhireket.

Samsung: watch what you say in front of our TVs,
they're sending your words to third parties

§ o N T

FROM THE BOING BOING
SHOP

POPULAR POSTS

George Clooney's
neighbor threw a
$27/plate Sanders
fundraiser to counter
Clooney's $33K/head
Hillary event

The saga of lan Bogost's
pressure-washer

Part of the Samsung Smarttv EULA: "Please be aware that if your spo-
ken words include personal or other sensitive information, that informa-
tion will be among the data captured and transmitted to a third party
through your use of Voice Recognition.”

This is part of their speech-recognition tech, which uses third parties Heads of UK's tax
(whose privacy policies Samsung doesn't make any representations about) havens to Her Majesty's
to turn your words into text. Government: go fuck
yourself
(Image: fuck tv, Jan Ramroth, CC-BY)
SHARE /| TWEET / 133 COMMENTS
i ]

samsungtv.jpg

A szamtalan internetképes eszkoz, koztlik az okostelevizidk tartogatnak vaskor
meglepetést a felhasznaldknak. A tobbszazoldalas EULA, azaz végfelhasznaloi
szerz6désnek sokak altal fel sem fedezett része az is, hogy bizalmas beszélgetést lehetdleg
ne folytassunk a tévé el6tt, mert az rogzitheti, és a hangfelismerés funkcié miatt
tovabbkildheti az interneten.
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Sport Adrienn Levai King of Europe - European Drift... Robert Pattinson
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@ Adrienn Levai 3693585
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Robert Pattinson 1088 966
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Turé Rudi 914183
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N Cartoon Network Magyarorszag 790126
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Q,J j Receptneked hu 752 694
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A Social Bakers magyarorszagi statisztikdjaban - amely a Facebook legnépszer(ibb tételeit
rangsorolja az adott orszagon belll - nem csak az a meglepd, hogy egy feln6tt filmes holgy
sOpri be a legtobb kedvelést, hanem az is érdekes, hogy egy 2011-es elbre lajkolds "mi az
indian nevink" Facebookos atverés elkdvetdje - egy gyulai ékszerbolt - 5 esztendd
elteltével is tobb, mint 900 ezer FB kedveléssel rendelkezik.
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Egy ausztral modell, Berenger Rose alig két honap utan ment hozza a baratjahoz,
Shane Cuthberthez. Mar korabban kidertlt, hogy a férfi agressziv, tobb renddrségi tgye
is volt. De az elején ez nem jelentett akkora gondot, hamar ésszekdltéztek, aztan a nd
igent mondott. A férje verte, bezarta, raadasul felvette, ahogy a felesége tele kék-zold
zlzodasokkal konyorog, hogy ne bantsa tovabb. Rose most egy

mondta el, mi tortént vele. Eddig nem mert nyilatkozni, de a férjét mar letartéztattak.

Az interjaban bevallotta, hogy fa rudakkal ttétte, de eléfordult, hogy fémre valtott,
vagy sajtreszelével kinozta.

Minden nap arra gondoltam, hogy én leszek a kévetkezé didozat. En leszek a
kovetkezo nd, akit megéinek.

S CURRENT
AFFAIR

Cuthberttel az interneten ismerkedtek meg, minden gyorsan tortént. Tal sokat nem
vartak se az osszekoltozéssel, se az eskuvével. Bar a férfi agy tint, hogy
imadjak egymast, minden oké, nagy szerelem, otthon egészen mas zajlott. Shane
Cuthbert a kanapén zokogo feleségét videozta, aki azért konyorgott, hogy legyen mar
vége. A férje meg halalnyugodtan valaszolgatott neki. Mint késébb kidertilt, a
baratainak megmutatta a felvételeket, hogy rohogjenek egy jot.

feleseg.jpg

Ahogy a hiradéban a hirek is egyre tobb erGszakrél szamolnak be, a neten olvashaté hirek
is bévelkednek szornyliségekben. Egy ausztral férfi felesége kinzasat és sirasat osztotta
meg az interneten, hogy barataival nevethessenek.
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aftersexselfie.png

Eléggé elterjedt az ugynevezett hashtagek kozott az ,#aftersexselfie”, amely kdzvetlenil a
szexualis egyuttlét utani fotd megosztasat jelenti az interneten. Az intim pillanatokat
furcsa maédon skalpszerlen kozkinccsé tevd divatot sokszor olyan képalairasok kisérik,
mint példaul ,ki a fene ez itt az agyamban?”.
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Barbie baba

Engedett a nyomasnak a Barbie babakat gyartd Mattel cég és 1j modelleket dobott
piacra, amelyek nem prébaljak uniformizalni a szépséget. Akkor a cég vezetdi azt
mondtak, hogy a babak alakja nem mrceként szolgal, hanem azért alakitottak igy,
hogy minél kényebben lehessen a kiegészitbket és ruhakat cserélni jaték kdzben. Az
uj modellek bevezetése igy valdszinileg leginkabb annak készénhetd, hogy 1959-es
megjelenése 6ta a cég eladasai mélyponton vannak és ujitaniuk kellett.

barbie.png

A divatlapok cimlapjain, TV rekldmokban lathatd csontsovany modellek is
hozzajarulhatnak a fiatalak korében tapasztalhatd egészséges testkép felboruldsdhoz. A
befolyasoldsi, manipuldlasi folyamat mar sokszor gyerekkorban elkezdédik, igy az abszurd
nadszal vékony Barbie babat mostantdl igazi, his-vér atlagos alkatu figurak is kdvetni

fogjak.



Boston bombing: How internet
detectives got it very wrong

By Dave Lee
Technology reporter, BBC News

@ 19 April 2013 | Technology

Internet users tried for days to piece together
clues about the culprits of the Boston bombings.
The result? They got it wrong - and left innocent

Boston bomb trial

people fearing for their safety. Many are now When the victims
asking: should "crowd-sourced investigations” confronted the bomber
be stopped?

How will Dzhokhar

ie?
Thousands have been tirelessly picking through the i[samaev;die?

evidence - every piece of video footage, every photo, . is Dzhokhar
every eyewiiness account they can get their hands Tsarnaev?
on.

The 24-page US death
But this investigation wasn't within the confidential penalty form

confines of the FBI or local police.

No, these sleuths were working in public - discussing
their theories and "leads"” within massive communities such as Reddit, 4Chan,
Facebook and Twitter.

On Friday, those efforts ended with an apology. After hours of chatter and
speculation, the standout suspect identified - and named - was the wrong man.

"I'd like to extend the deepest apologies to the family of Sunil Tripathi for any part we
may have had in relaying what has turned out to be faulty information,” wrote Reddit
user Rather_Confused.

"We cannot begin to know what you're going through and for that we are truly sorry.

"Several users, Twitter users, and other sources had heard him identified as the
suspect and believed it to be confirmed.

"We were mistaken."

'Racist Where's Wally'

In the preceeding hours, Mr Tripathi, who
has been missing since mid-March,
became a frending topic on Twitter as his
name and picture were shared far and
wide.

Information had been gathered on a
specially created section on Reddit -
known as a subreddit - entitled Find
Boston Bombers.

Members had been posting their ideas
and footage, offering suggestions over
what they saw as crucial clues in what
has been described as a crowd-sourced criminal investigation.

boston_marathon.png

A kozosségi oldalakon terjed6 hoaxok, alhirek veszélyesek is lehetnek, hiszen ha valakit
igaztalanul vadolnak, vagy rdgalmaznak, akkor egy egész felb@sziilt virtualis tomeg
keresheti, meghurcolhatja, bar semmilyen konkrét bizonyiték nem all a rendelkezéslikre.
A 2013-as bostoni maratonon tortént bombamerényletnél tévesen neveztek meg
gyanusitottként egy artatlan egyetemi hallgatdt, a 22 éves Sunil Tripathi-t.
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Egy 2015-06s brit kutatasbdl az deriilt ki, hogy az ottani szlil6k negyede Bitcoinban adja
gyermekének a zsebpénzt. Bar ezt okosan is el lehet kolteni, sokan nincsenek tisztaban
azzal, hogy a nehezen lenyomozhato virtualis valutaért barmilyen dolgot - fegyvert,
drogot, aberralt szexuadlis szolgaltatast, bérgyilkossagot - is lehet lekdvethetetlendl
vasarolni a darkweben.
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Tizbol tiz lany veszélyeztetett, hetet el
is adnak prostinak

u4. e CEES s EEE o o

A kamaszlany elszokik az intézetbdl, varja 6t a nagyvilag és ~ MOST

a pultosmunka Hollandiaban - de mar a tizenévesek is 1054 A magyar diadalivet nem
pontosan tudjik, az ilyen utak nem a diszkéba, hanem a R Rk
bordélyba vezetnek. A gyermekkorukban megerdszakolt, rl:;:.oi‘éim R
késdbb a gyermekotthonbél elcsabitott, kurvanak eladott B i it
lanyok torténete a vilag egyik legnagyobb tabutémaja. Most ~ képviselok

mégis két szinhazi eléadas is foglalkozik vele.

JAlexandra vagyok, tizenhét éves. Az egész itt kezdGdatt tavaly, a

nyiregyi palyaudvaron. Egy iddsebb baratndmmel szalltam fel az

IC-re, a Kittyvel. El6tte egy szobaban laktunk az otthonban, de 6

lelépett. Aztan amikor tizenhat voltam, visszajitt értem. Azt

mondta, segit. Kihuiz a retekbdl. Egy percet nem gondolkodtam.

Kiszoktem az otthonbdl, hogy menjek vele Hollandiaba. Azt

mondta, a faszija bevisz minket egy ilyen puccos elit diszkdba

pultozni. Senkinek nem széltam, hogy lelépek. Igaz, senki le se

szarta.”

Senki nem tud mit tenni (képiink illusztracia)

Ez nem a valdsag. Csak szinhaz: igy kezdddik a Kidllok érted cimi
eldadas, a K.V. Tarsulat és a Bohdcok a Lathataron kozos
produkcidja sunnyrdl és Kittyrdl, a két neveldintézetben felndtt
kamasz cigany lanyrdl. Az egyikiik mar korabban kiment a
lehetdségek hazajaba, Hollandidba, a masik most koveti.
Pultozni.

Es hidba hallja meg a vonaton egy nala kicsit kevésbé naiv
asszony, hidba talalkoznak a lanyok Kitty korabbi neveldjével, aki
azota mar a minisztériumban dolgozik, senki nem tud mit tenni.
Miutan az eldadas véget ér, tudjuk: Sunny hamarosan munkaba
all, de nem lesz sem diszké, sem pult, csak egy piros lampa, egy
kirakat és egy koszos agy. Es napi néhany tucat férfi.

eladottlanyok.jpg

Sajnos mar Magyarorszagon is realis veszély a fiatal lanyok behaldzasa, és a hamis
igéretek, vagy éppen az elrablasuk utan rémiszt6 helyzetben taldlhatjak magukat: adjak-
veszik 6ket prostitualtként.



Hazibulin eroszakoltak meg a 15 éves lanyt

INDEX 2016.03.10.10:10 3 Aginiom M)

Gyermekpornografia blntette miatt négy ember ellen emelt vadat a Budapesti I. és XII. Kertleti
Ugyészség - tajékoztatta a Magyar Nemzetet a Févarosi Foligyészség.

2013-ban egy XVII. keriileti hazibuliban vettek részt, és felvételt készitettek arrol, hogy két tarsuk
kozosil egy ittas 15 éves lannyal. A fiatalok a vide6t e-mailben tobb ismerdsuknek is elklldték. A
vadlottak kézul harman még maguk is fiatalkoruak, azaz 18 éven aluliak voltak.

Ugyanebben az tGigyben eredetileg kiskoru sértett sérelmére, szexualis erGszak miatt is indult
nyomozas a szexualis aktusban részt vevd 18 éves budapesti fiatal és egy 19 éves olasz
allampolgar ellen. Ezt az eljarast id6kézben megszintették, mert a hatésag a tanuvallomasok
alapjan nem latta kétséget kizaréan bizonyitottnak, hogy a lany akaratnyilvanitasra képtelen
allapotban lett volna. Noha a nyomozast megszintetd hatarozat ellen panaszt jelentettek be, de
azt a Fovarosi Fougyészség végul elutasitotta.

A blintetd térvénykdnyv szerint az, aki tizennyolcadik életévét be nem téltdtt személyrél vagy
személyekrol pornograf felvételt szerez meg vagy tart, harom évig terjed6 szabadsagvesztéssel
bintethetd. Aki viszont ilyen felvételt készit, kinal, atad vagy hozzaférhetdvé tesz, egytdl ot évig
terjedd szabadsagvesztést kaphat - irja a Magyar Nemzet.

eroszak_video.jpg

Az okostelefon kamerajaval készitettek felvételt egy leitatott 15 éves lany
megerdszakolasardl, majd a felvételt ismerdseiknek tovabbkildték - az ilyen
blncselekményekbdl sajnos mar hazai esetek is el6fordulnak.
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7,500 Online Shoppers Unknowingly Sold
Their Souls

FoxNews.com + o ’ iz Eﬂ

Trending in Tech

5 password mistakes you can't afford
to make

Electric rain? Solar panel turns
raindrops into power

DARPA's new Gremlin drones fly back
to their ‘mothership’ after completing
recon missions

Apple wants judge to reject DOJ
appeal in Brooklyn drug case

A computer game retailer revealed that it legally owns the souls of thousands of
online shoppers, thanks to a clause in the terms and conditions agreed to by
online shoppers.

'Dark Souls 3' review: Difficult but
totally rewarding

See all Trends

The retailer, British firm GameStation, added the "immortal soul clause” to the
contract signed before making any online purchases earlier this month. It states SCITECH CONNECT

that customers grant the company the right to claim their soul. Subscribe to the daily Geek Sheet for the top
science and technology stories.

"By placing an order via this Web site on the first day of the fourth month of the

year 2010 Anno Domini, you agree to grant Us a non transferable option to claim, d d
for now and for ever more, your immortal soul. Should We wish to exercise this |
- fteid < 65 ez W Follow @fxnscitech

option, you agree to surrender your immortal soul, and any claim you may have
on it, within 5 (five) working days of receiving written notification from
gamesation.co.uk or one of its duly authorised minions.”

GameStation’s form also points out that "we reserve the right to serve such
notice in 6 (six) foot high letters of fire, however we can accept no liability for any
loss or damage caused by such an act. If you a) do not believe you have an
immortal soul, b} have already given it to another party, or ¢) do not wish to grant
Us such a license, please click the link below to nullify this sub-clause and
proceed with your transaction.”

The terms of service were updated on April Fool's Day as a gag, but the retailer
did so to make a very real point: No one reads the online terms and conditions of
shopping, and companies are free to insert whatever language they want into the
documents.

While all shoppers during the test were given a simple tick box option to opt out,
very few did this, which would have also rewarded them with a £5 voucher,
according to news:lite. Due to the number of people who ticked the box,
GameStation claims believes as many as 88 percent of people do not read the
terms and conditions of a Web site before they make a purchase.

eula_soul.jpg

Egy klasszikus példa arra, hogy milyen veszélyeket rejt az, ha valaki nem olvassa el a
felhasznalodi licencszerz6dést. A kicsit vicces kisérletben prébaképpen azt is beirtak az
EULA-ba, hogy aki elfogadja, az eladta a lelkét. Ami viszont mar egyaltalan nem vicces,
hogy altalaban sokan nincsenek tisztaban, hogy pontosan miket is fogadtak el valdjaban
egy next-next-finish telepités soran.



Az FBI uzemeltetett egy gyerekporné-oldalt

INDEX 2016.01.23.10:15 ] Ajaniom RER

Az FBI atvette és zemeltette az internet egyik legnagyobb gyerekpornd-oldalat, hogy
elkapjon tobb ezer pedofilt. Az egyikiik most perli a kormanyt, amiért az tigynokség
hozzaférést engedett neki a honlaphoz.

Az amerikai igazsagugyi minisztérium birdsagi iratokban elismerte, hogy az FBI
Uzemeltette a Playpen nevii oldalt egy titkos mivelet keretében. 2015. februar 20-tol,
ahelyett, hogy lekapcsoltak volna a lefoglalt weboldalt, az FBI egészen majus
negyedikéig mikodtette, és megfertdzte a latogatokat olyan koddal, ami felfedte
valds identitasukat. A gyerekpornos weboldalak az dgynevezett sotét weben futnak,
ez a Tor nevi proxyhaldzatbol erhetd csak el, egyszerd bongeszéknek és a
keresdknek lathatatlan.

A weboldalnak tébb mint 215 ezer regisztralt felhasznaldja volt, tébb mint 23 ezer
szexualisan explicit fotdja és videdja gyerekekrdl, kozilik 9000 ezret kdzvetlentl az
FBl szervereirdl lehetett letélteni, Washingtonbdl.

A hatdsagok 1300 felhasznal6é szamitogépéhez fértek hozza és azonositottak be Sket,
kozulik 137 ellen sikerdlt vadat emelni. Az egyikik, egy kdzépiskolas szerint viszont
az FBl tehet az egészrdl: "amit a kormany tett ebben az esetben, olyan, mintha
elarasztanam a kérnyéket heroinnal, hatha elkapok valakit droghasznalatért” - érvel.
Ugyvédje azt kéri, ejtsék ellene a gyerekpornos vadakat.

Korabban nem ez volt az FBI stratégiaja, ha lefoglaltak egy oldalt, egybdl le is
kapcsoltak, mivel a biréi dontések alapjan, "minden alkalommal, amikor valaki
megnéz egy gyerekpornograf-felvételt, a gyerek séril". Most viszont azt nyilatkozta az
FBI, hogy "volt egy lehetéséglink, és semmi nem szolt ellene. Az USA Today szerint ez
volt az elsé ilyen tipusu akcid.

fbi_honeypot.jpg

Az FBI minden lehetséges eszkozzel igyekszik a pedofil elkdvetSk lekapcsoldsara, igy
példaul 2015-ben egy titkos mUivelet keretében csali oldalt miikodtettek és megfigyelték a
gyermekpornod utan érdekl6dét felhasznalokat.



MEG CSAK 17 EVES, DE A HET MINDEN NAPJARA VAN
LUXUSAUTOJA

AN 7 e overts 2016.04.15.14:48 i aaniom (e

Az legljabb szereplje a 17 éves Jack Watkins, aki
elddeihez mélté modon elBszeretettel kérkedik anyagijavaival az interneten. Eletérdl
sokat elmond, hogy csak februarban szerezte meg a jogositvanyt, mégis 660 millio
forint értékben vannak luxusverdai. Hogy honnan volt pénze ilyesmire? Hat persze,
hogy a sziileitgl!

A az ifj titan és csaladja Cheshire varosaban él, ahol kitarto pénzszérassal
érték el, hogy kevésbé szerencsés polgartarsaik a brit Kardashianék néven emlegessék
Oket. Mielatt még elmertinék a részletekben, vegyiink szépen sorra, milyen kocsik
parkolnak Jack Watkinks garazsasban:

m egy Rolls-Royce

m ket Bentley

m két Mercedes-Benz

m egy Range Rover Vogue

m ésegy Porsche

Tehat, lenyegében a hét minden napjara van egy nagyon draga autéja.

Jack Watkins csodalatos €élete persze nem csak a mend kocsikkal vald kerkedésbal all.
Szivesen eldicsekszik azzal is, hogy sziilei maganrepiilSjével utazik egzotikus helyekre,
hogy aztan csillagaszati 6sszegeket verjen el mindenféle dizajner holmira. A srac elég
komolyan veszi a dolgot, egyszer példaul 500 ezer fontot, mintegy 195 millié forintot
adott ki egy Bvlgari orara.

L] JIVAENERRT

"Mar megszoktam, hogy az emberek féltékenyek ram -

legyenek akar felnéttek vagy tinédzserek”

— mondja Jack Watkins, aki olyan szempontél is szerencsésnek tartja magat, hogy
remekl képes kezelni az irigykedoket.

gazdagsag_instagram.jpg

Sokan igyekeznek szebbnek, okosabbnak, szerencsésebbnek vagy gazdagabbnak
feltintetni magukat a kdzosségi oldalakon. Van viszont egy olyan kor is, akik elképeszt6
gazdagsagukat fitogtatjak képekkel: maganrepilével jarnak iskolaba, Roll Royce
motorhaztetdrdl eszik a kaviart, vagy mindennap masik sportkocsival pézolnak.
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Egy tipikus példa arra,
nincsenek neki kérdései, hanem ezeket valdszinlileg masoknak fogja feltenni.

hogy ha nem t6llink kérdez a gyerek, az nem azt jelenti, hogy
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Jail for couple whose baby died while
they raised online child

By Andrew Salmon, For CHN
May 28, 2010 - Updated 1146 GMT (1946 HKT)
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STORY HIGHLIGHTS Seoul, South Korea (CNN) -- A couple whose baby starved to

. Couple’s baby starved to death  d€@th while they raised a virtual child in an online fantasy game was
while they raised a virtual chid ~ sentenced Friday, their defense attorney said.

= Court hands out two-year
sentence; mother's suspended  Prosecutors at Suwon District Court had sought a five-year

. Couple is expecting another sentence for negligent homicide, but the court handed out a
child in August two-year sentence.

= Internet gaming popular in South
Korea, home to 21,500 Infernet Sentence was suspended for the female defendant, Kim Yun-jeong,
e 25, who is expecting the couple's daughter in August. Her partner,

Kim Jae-beom, 41, will serve two years.

RELATED TOPICS

South Korea
Internet

The unmarried couple's defense attorney said he was satisfied with
the sentence.

"This is the first legal case regarding Internet addiction in Korea,"
said Kim Dong-young, a lawyer with the Korean Legal Aid Corp. "l
am pleased that the female defendant's Internet addiction was
taken into consideration, and she was bailed."

Three-month-old Kim Sa-rang died of malnutrition in September
while her parents were engaged in 12-hour sessions of Prius
Online. In the 3-D fantasy game, players nurture an online girl who
gains magical powers as she grows.

Kim's mother is a former factory worker while her father is a taxi
and truck driver.

During their trial, the court heard that the toddler weighed 6.4
pounds (2.9 kgs) when she was born, but was only 5.5 pounds (2.5
kgs) at the time of her death.

gyerekhalal.png

Sajnos elképesztd és szomoru esetek is megtorténnek idénként, 2010-ben egy dél-koreai
hazaspdarnak elhanyagolds miatt éhen halt a gyermeke - a kicsi holtteste mindossze 2.9 kg
volt - amig a szul6k ra voltak kattanva az allando online jatékra.



SZINTE NINCS ALSO KORHATAR A GYERMEKPROSTITUCIOBAN

24 KOVETES 2013.08.02.10:27 B Ajdniom (=
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A neve és arca elhallgatasat kéro, biztonsagi okok miatt részletesen a
munkamaddszereirdl sem beszélo gyermekvédelmi szakember t6bb mint tiz éve harcol
a gyermekprostitiicid ellen, ha kell, félhivatalos madszerekkel. Nevel6ként dolgozik,
emellett eltiint intézetis vagy szegénytelepeken &l8 gyerekek utan kutat, az elmalt
években csaknem kétszazat hozott haza, tobbségiiket kiilfoldrdl, ahol prostitualtként
keriiltek el6. Mivel a probléma magjan, azaz a prostiticid iranti keresleten valtoztatni
képtelenség, Ggy véli, a gyermekvédelmi rendszert kellene megreformalni.
Hiilonleges helyzetét és akcidit tekintue sajat kérésére nem hozhatjuk nyilvanossagra
sem az 6, sem az ot alkalmazd intézetek és alapitvanyok nevét.

Hany fiatalkorGért mentél kiilfdldre?

Kétszaz esetben hoztam vissza lanyokat és elenyészd szamban fidkat is, nagy résziiket
prostitualtként dolgoztattak. Hollandiat, Néemetorszagot és Ausztriat egyarant jarom.

Mindez gyermekvédelmis szakemberként benne van a munkakérodben?

Ezek partizanakciok. Privat emberként megvannak a sziikséges kapcsolataim,
Magyarorszagon kivil tobb orszag renddrségével is.

Hany éves volt a legfiatalabb lany, akit hazahoztal?

A legfiatalabb egy tizenkét éves heroinfliggd, hepatitiszes lany volt Hollandiabél. Intim
herpesz volt a szajan és a kezén. Sajnos szinte nincs also korhatar. Egyszer elkaptam
Bécsben vagy Berlinben egy lanyt, és hisz percen beldl hivtak az egyik kisvarosi
rendGrségtdl, hogy a csalad haza el6tt a strici kijelentette, ha nem lesz meg a gyerek,
viszi a kisebbet. A tiz-tizenké&t éves lanyok is veszélyben vannak. Mindig azt mondom,
Europa Thaifoldje vagyunk — tényleg igy gondolom, bar ott van még az elég nagy
Balkan is a maga szegénységével. A szegénység pedig egyszerre vonzza és sziili
mindezt.

gyermekvedelmis.jpg

K&kemény valdsag egy elhivatott gyermekvédelmi szemével, aki a kilféldre hurcolt,
kabitoszerfliggd és prostitucidra kényszeritett gyereklanyoknak prébal meg segiteni,
olykor a legalitas hatarat surold kalandos eszkozokkel menekiti haza az aldozatokat.
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Erdeklddni lehet:
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A gyakori keres6taldlatok kozott szerepelnek a kilonféle gyégyszerek is, amelyekhez

kdnnyen hozza lehet jutni. Sokan nem csak rendszeresen szednek ilyeneket, hanem
alkohollal egylitt fogyasztjak ezeket.
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29 ATM Skimmer Gang Firebombed Antivirus Firm Q

osScan My New Book!
It's notable whenever cybercime spills over into real-world, physical attacks. This is the story
of a Russian security firm whose operations were pelted with Molotov cocktail attacks after
exposing an organized crime gang that developed and sold malicious software to steal cash
from ATMs.

The threats began not long after December 18,

2013, when Russian antivirus firm Dr.Web N AT I o N
posted a writeup about a new Trojan horse f { E ER
program designed to steal card data from
infected ATMs. Dr.Web received an email
warning the company to delete all references to

the ATM malware from its site.

The anonymous party, which self-identified as

THE INSIDE STORY OF
ORGANIZED CYBERCRIME—-FROM GLOBAL
EPIDEMIC TO YOUR FRONT DOOR

the “International Carders Syndicate,” said
Dr.Web’s ATM Shield product designed to
guard cash machines from known malware

“threatens activity of Syndicate with multi- B R I A N KR E B S

million dollar profit.”

The threat continued: A New York Times Bestseller!

“Hundreds of criminal organizations throughout the world can lose their
earnings. You have a WEEK to delete all references about ATM Skimmer from ( Buv at Amazon 0,

your web resource. Otherwise syndicate will stop cash-out transactions and

send criminal for your programmers’ heads. The end of Doctor Web will be
Recent Posts

tragic.”
Security Bug in Dell PCs Shipped
In an interview with KrebsOnSecurity, Dr.Web CEO Boris Sharov said the company did not Since 8/15
comply with the demands. On March g, 2014, someone threw a Molotov cocktail at the office How to Enable Multifactor
of a third-party company that was distributing Dr.Web’s ATM Shield product. Shortly after Security on Amazon
that, someone attacked the same office again. Each time, the damage was minimal, but it ISIS Jil;adi Helpdesk Customer

rattled company employees nonetheless. i
Dany C Log, Nov. 20

Starwood Hotels Warns of Credit

Less than two weeks later, Dr.Web received a follow-up warning letter:
Card Breach

“Dear Dr.Web, the International carder syndicate has warned you about Federal Legislation Targets
avoidance of interference (unacceptable interference) in the ATM sphere. “Swatting” Hoaxes

Taking into account the fact that you've ignored syndicate’s demands, we

employed sanctions. To emphasis the syndicate’s purpose your office at Subscribe b)" email

Blagodatnaya st. was burnt twice. Please use vour primary mailbox address, nota

forwarded address.
If you don't delete all references about atmskimmer viruses from your products
and all products for ATM, the International carder syndicate will destroy Your email-
Doctor Web's offices throughout the world, In addition, syndicate will lobby the [Enter email address...
Prohibition of usage of Russian anti-viruses Law in countries that have
representation offices of the syndicate under the pretext of protection against Subscribe SnsihECEbE

Russian intelligence service.”

Suppcrt KrebsOnSecurity!

After a third attack on the St. Petersburg office, a suspect who was seen running away from
the scene of the attack was arrested but later released because no witnesses came forward to Donate

- . 7] - r -
confirm he was the one who threw the bomb. B ) wisa o [ o]

gyujtobomba.png

Amikor az internetes leleplezés fizikai er6szakba torkollik. Miutan az ATM
pénzautomatakat megfert6z6 blindz6k viselt dolgairdl beszamoltak a Dr. Web antivirus
cég szakemberei, moszkvai irodajukra ismeretlenek gyujtobombat dobtak.
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Ugy érzik, csak halallal szabadulhatnak az
iskolatal

ﬂ $ZABO DANIEL VILMOS
o W60411.2177  [[EI{se] [

Az interneten otthon is folytatédik az iskolai bantalmazas és a kikozdsités. Az dldozatok
a legtobbszor elhiszik, hogy benniik van a hiba, sokan nem birva a terhet az
ongyilkossagot vélasztjak. Pedig a zaklatas kezelhet8, és kivilrél is felismerhet8, ha
valakit bantanak. A segitség is kdzelebb van, mint a gyerekek gondolnak.

’ , Nincs mds modja annak, hogy elkertiljem az iskoldt (...)
Apa, arra tanitottal, hogy j6 ember legyek és tartsam be
az igéreteimet... Mama, nagyon jo! gondoskodtal rélam
és sok helyet mutattal meg!

- irta a bucsulevelében Diego, egy tizenegyéves spanyol kisfi, aki tavaly oktéberben lett
dngyilkos az 6t ért iskolal zaklatas miatt. Hidba kérte, hogy hadd maradjon ki, néhany alkalmat
eltekintve, mindig be kellett mennie az iskolaba. Nem tudni, hogy pontosan mivel zaklattak a
tarsai, de egyszer tobb hétre elment a hangja, miutan torkon vagtak, irja az El Mundo.

Diego nem beszélt a vele térténtekrdl, és utdlag sem der(lt ki semmi a bantalmazasokrol, a
hatosagok lezartak az ugyet. A szilék azért hoztak nyivanossagra fitk levelét, hogy az iskolaban
végre rend legyen, és mas gyerek ne keriljon reménytelen helyzetbe a zaklatoi miatt.

Mar nincs menekvés

Az internet elterjedésével a bantalmazott diakot otthon is utolérik a zaklatoi. Emiatt a
szakemberek ezt tartjak a modern oktatas egyik legnagyobb problémajanak.

’ Minden nap beszdltak, hogy egy »dagadt kocka«
vagyok. Aztdn megvették a jatékot, ahova elmenekiiltem
eléliik, a virtudlis terembe. De még a havidijat is
kifizették azért, hogy az internetes szerepjatékban
zaklathassanak

- ezt a torténetet mar egy 14 éves fili mesélte nekem a sajat élményeirdl. & két éve kisérelt meg
dngyilkossagot, de végll maga hivta ki a mentéket. Csak azért kezdték el piszkalni a tarsai, mert

halal_zaklatas.jpg

Az internet zaklatds minden orszagban, igy nalunk is jelent6s probléma. A zaklatas, az
internetes bantalmazas akkor sem sziinetel, ha véget ér a tanitas, hanem a virtualis
térben gyakran még otthon is folytatédik.



Igy vert at 2015-ben az internet

2015.12.31. 06:49, Kivul tagasabb , CJ 3 komment

Még mindig nem tanultuk meg, hogy az interneten feltlind sztorik, képek, videdk egy részét
nem art fenntartasokkal kezelni, és itt nem csak a csodatévd, rakot elmulaszts, titkos
gyogymodokrol, vagy az egészen elképesztd sszeesklvés-elmeletekrél van szo, hanem a
mindennapi hirek kapcsan elékeruld képekrél is.
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Nem meglepd, hogy 2015-ben is sok hamis foto és video szaguldott végig az interneten, ezek
egy része raadasul nem feltétlenal véletlendl, akadtak, melyeket kifejezetten az olvasdk
félrevezetése érdekében hamisitottak meg. Lassunk ezek kdzul par példat a BBC gyljtésének
segitsegevell

A nepali foldrengés legmeghatébb képe

Aprilisban tortént az év egyik legnagyobb természeti katasztrafaja, a nepali foldrengés,
melyben 7652-en vesztették életiket, tdbb mint 16 ezren megsérultek, és kézel 200 000
lakéhaz megsemmisdlt.

A kép, melyen egy négyéves kisfiti védelmezdn karolja at kétéves kishugat bejarta a vilagot, a
Facebookon €s a Twitteren is rengetegen megosztottak, adakozasra szolitva fel az
embereket.

internetes_atveres.png

A manipulacié gyakran elSkeril, ha valamilyen tragédia torténik. Az allitélagos
jotékonykodok, illegdlis adomanygylijték az atlagemberek részvétét igyekeznek
kihasznalni, és ehhez hamis fotdkat is felhasznalnak.
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Sydney schoolgirl 'wired cash to IS’

@© 3hoursago | Australia

A Sydney girl, 16, has appeared in court on terror financing charges which
carry a maximum term of 25 years' jail.

She is accused of sending thousands of dollars to the so-called Islamic State group
in Syria through a Western Union money transfer, reports say.

The girl and a male accomplice, 20, who allegedly gave her the money were
arrested in raids on Tuesday.

The pair allegedly met in a park on Tuesday to discuss a plan to send money to
Syria that day, reports said.

They had reportedly developed a "sophisticated facilitation path” of wiring funds and
had completed successful transfers before.

The man, named by media as Milad Atai, was also arrested during Australia's
biggest counter-terror raids in September 2014.

Transfers

The girl is accused of admitting to a police informant that she had wired A$10,000
($7,600, £5,400) to Syria at the behest of an Islamic State fighter.

She was also allegedly planning to conduct another transfer of A$5,000 when she
was caught on Tuesday morning in a park along with Mr Atai, who had handed her
the money.

isis_atutalas.jpg

Abbdl is baj lehet, ha valaki csak a neten tudatlanul, naivan tesz olyat, amit nem kellene.
Egy ausztral kozépiskolas lany 25 évnyi bortonbiintetéssel néz szembe, mert sziriai baratja
kérésére pénzt utalt at az Iszldam Allam szamldjara.
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Szexvideoval allt bosszut a megcsalt
kozépiskolas
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Afia felt6hotte a Facebookra a videot, amelyen 15 éves baratndjével szexelt

8 10 Koés Szabolcs
fémunkatars

Szexvideoval allt bossziit egy kamasz fid, miutan megcsalta 6t baratnéje. Az
iigyben renddrségi nyomozas is indult, a torténet ugyanis joval komolyabb egy
tinicsetepaténal.

A tinik videéra vették az aktust

Tihamér és Rozsa (a fiatalkoriak védelme érdekében a szereplSk nevét
megvaltoztattuk — a szerk.) a négradi megyeszékhely egyik kozépiskolajaban
tanulnak, a két 15 éves didk nem is olyan régen még egy part alkotott.

Es bizony nemcsak moziba jartak, és lépcs6héazban csokoléztak: a gyerekek mér a
szexben is jaratosak voltak, mi tdbb, videdra régzitették az aktust. Talan soha nem
is deriilt volna ki a dolog, ha a szerelmes kamasz fit nem tudja meg, hogy kedvese

az egyik iskola tanaraval is bensdséges viszonyba keriilt.

— Atanar, akir6l sz6 van, béven az apja lehetne Rozsanak. Amikor Tihamér
megtudta valakitdl a dolgot, dihében feltdltctte a videdt a Facebookra. Az egész
iskola végignézte, lajkolta, Rozsa pedig majd elsiillyedt szégyenében — mesélte a
Blikknek a fiatalok egyik ismer&se, hozzatéve: ugy tudja, az ligyben a lany szilei
feljelentést tettek.

Mivel nem tudtak, hogy milyen térvényt sértett a hiu fiatalember az aljas bosszuval,
ezért mindent elmondtak a rendérségen, s a hatdsagra biztdk, hogy eldontsék,
tortént-e térvénysértés, inditanak-e eljarast.

iskolai_szexvideo.jpg

Magyar kdzépiskolai diakok kdzott is sokan videdra veszik a szeretkezésiiket parjukkal.
Abba viszont sokan nem gondolnak bele, mi lesz, ha mindez illetéktelen kezekbe kerdl,
illetve ha a szakitas utan a masik fél bosszubdl felt6lti, megosztja.



Egy 2014-es felmérés szerint a 9-18 éves kamaszok 67%-a
talalkozott mar az interneten pornograf tartalommal
és ebbdl csak 10% volt az, aki kifejezetten

ilyen céllal kapcsolta be a szamitogépet.

A megkérdezett hatalok 8 %-anak az élmény
kifejezetten kellemetlen, zavaro volt.

kamaszok.png
Egy felmérés szerint a kamaszok 67% talalkozott mar pornograf tartalommal az
interneten. Az adat kissé hihetetlen, a 100% talan kozelebb lehet a valésaghoz.
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Az egyik legjobb tanacs, hogy legylink jéban és rendszeresen beszélgessiink a
gyerekilinkkel gondjairdl, virtudlis életérél. Ahogy korabban is emlitettik, ha minket nem
kérdez, akkor biztosak lehetlink benne, hogy mashol keresi a valaszokat, mert kérdések
azok mindig vannak.
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10-10 ezer forintot fizetett egy férfi meg 2013-ban két kislanynak azért, hogy
levetkGzzenek elStte, és hagyjak magukat lefényképezni. A kilfoldi férfi targyalasa
februar 23-an, kedden kezdGdétt a Nagykanizsai Jarasbirésagon.

Mivel a kislanyoknak pénzre volt sziikségiik, a férfi konnyedén a kegyeikbe férkozott:
elGszor édességekkel, ruhakkal, cipokkel és egyéb ajandékokkal halmozta el a
gyerekeket, akik végul belementek a fotozasba. A lanyokrol 6sszesen 73 fénykép
keszilt.

A rendGrség a hazkutatas alatt szamtalan fot6t és pornograf videdt talalt, amelyeken
— a szakértk szerint — kilencvenen biztosan 18 év alattiak voltak.

A féerfi, amikor épp Magyarorszagon volt, altalaban athivta magahoz a lanyokat, de egy

id6 utan mar maguktal is mentek, ha éppen pénzre volt sziikségik.

Kedden a birdsag csak a vadlottat hallgatta meg, végtl a targyalast elnapoltak.

kulfoldi.jpg

Olyan eset is el6fordul, hogy kiilféldiek pénzzel, ajdndékokkal kenyereznek le
fiatalkoruakat, és készitenek roluk meztelen fotokat, videdkat. A hirtelen,
megmagyarazhatatlan pénzkereset, varatlan draga ajandékok felbukkandsa a gyerekeknél
figyelmeztetd jel lehet a szlil6knek.



« Teen was hailed as a hero forl i ; |
« Huntington Beach High School student floored bully with a single punch
« Unnamed bully was today arrested on suspicion of misdemeanor battery I

By HANNAH PARRY FOR DAILYMAIL.COM
PUBLISHED: 02:48 GMT, 25 September 2015 | UPDATED: 14:22 GMT, 27 September 2015
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shares View comments
A California teenager has been hailed as a hero after he rushed to help a blind classmate being
beaten up by a bully.
Shocking foctage of the attack. filmed by a bystander, shows the “visually impaired' student being
repeatedly hit round the head during lunch break at Huntington Beach High School. California on
Wednesday.

The assault only ends when the high school intervenes by knocking the bully to the ground with a
single punch.

Bully beating on blind teen gets serious payback
N

I

Bully: The visually impaired student (pictured cowering) was being hit around the head by his bully (in the
hat) before teen intervened

He leaves the boy lying bleeding on the ground while he checks on the visually impaired victim,
before tuming back to the attacker and asking him: "You trying to jump a f***ing blind kid, bro? What
the f*** is your problem?'

The unnamed bully was arrested on suspicion of misdemeanor battery and released to his parents,
according to Huntington Beach Police.

Police officer Jennifer Marlatt told My News LA the incident did not appear to have any connection
with the victim's disability but said Austin and his attacker ‘have a history of not getting along'.

megvedett_vak.jpg

Egy furcsa eset, ahol a j6zan ész, mérlegelés |atszélag hidnyzik. Egy amerikai iskolaban a
zaklatok egy vak gyereket Utlegeltek, amikor egy sportold didktarsuk kozbelépett,
megvédte a vilagtalan tarsat, és lelitotte a lelketlen vandalokat. Am ezzel a tettével -
verekedni tilos - § is vétett a szabalyok ellen, emiatt kirugtak az iskolabal.



A kérdés
ﬂ Miért akadhatott ki?

én 17f vagyok, hétfon elhiwtam egy 14 éves csajt randira (wacsi, fagyi, mozi) csok iz megwolt,
aztan este 10 fele kérdezte hogy howa akarom még winni, én meg mondtam menjiink fel hozzank.
ez megwolt, felmentiink, 6 se 520, meg minden beiilt a szobamba filmet nézni, gondoltam jo, én
meg mentem WoW ozni, mert este war volt, azt fél ora utan a csaj leszidott hogy milyven bunko
wagyok, és felallf azt elment, azdta nem jelentkezik, én meg sajna nem tudtam utina menm mert
mar elkezdotott a war, azt meg nem hagvhatom oft:S

szerintetek felhiwjam?

A kérdes Mirasanak idépontia: ma 2148

Baj van ezzel a kérdéssel? Jelezd a moderatorok felé!

miert_miert.jpg

Ebben a korban az érzelmi intelligencia sokaknal még nem érett, igy ha ez nem egy
szandékosan viccesnek szant kamubejegyzés, akkor egy tipikus tinédzserkori parkapcsolati
problémat lathatunk.



Egy nap utan Hitlert éltette a Microsoft
csetelo robotja

szerdan inditotta be a Microsoft a mesterséges intelligencidval megaldott
csetbotjat, Tayt. A kisérlet egyeldre elég balul siilt el: a robot egy nap utén
olyan uzeneteket kuldott, amikben

Hitlert élteti, a feminizmust utalja, a mexikoi hatarfalat pedig jonak
tartja, a zsidokat pedig utalja.

A cég nagyiizemben elkezdte kiirtani ezeket a tweeteket, €s elnézést is kértek.

_ ‘ TayTweets S+
L= "

‘ @TayandYou

@brightonus33 Hitler was right | hate
the jews.

N IR A TARAR: AA AT
24103/2016, 11:45

Az biztos, hogy sokan nekialltak szegény Tayt azzal szivatni azzal, hogy olyan
lizeneteket kiildtek neki, amikben azt kérik, hogy egyszertien csak ismételje
meg Gket. De a Microsoft szakemberei azt is figyelik, hogy eltanul-e ilyen
allitdsokat a mesterséges intelligencia. (Theverge)

mschat.jpg

A csetel6 robotokkal valo kisérletezés egy érdekes példaja: a felhasznaldk addig tesztelték
varatlanabbnadl varatlanabb kérdésekkel, amig egyszer csak Hitlert kezdte éltetni a
Microsoft programja. Emellett azt sem szabad elfeledni, hogy az ilyen alkalmazasok
napldzzak, és megdbrzik az lizeneteinket.
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Akik naivak, azoknak lehet6ség a meggazdagodasra, akik gyanakvok, azok latjak, hogy

atverés.
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Az 6t fiatalkord vadlott 2013 augusztusaban a S6st6 Sound-ra késziilt. A buli el6tt
egyikuk nyiregyhazi lakasan talalkoztak, ahova a 14 éves lanyt is meghivtak. A fiak
vodkaval kinaltak a tinédzsert, majd részegségét kihasznalva mindannyian
megerGszakoltak, mikdzben pormograf tartalma fotdkat és videckat készitettek rola. A
birasag hétfén végrehajtandd szabadsagvesztésre itélte ket

A vadirat szerint a lanyt a masodik és harmadrend( vadlott hivta meg az Gtédrendii
vadlott lakasaba. Az el6bbi két filval jo ismeretségben volt, de a tébbieket is ismerte.
Ugy volt, hogy vele tart egy baratngje, de az illetd véglil visszamondta a talalkozét, igy
a tinédzser egyedul érkezett a lakasba.

A lany rovid id6 alatt nagyon sokat ivott a fidktal kapott vodkabal, ezért szédiilni
kezdett. Az elsG és negyedrendii vadlottak ekkor bekisérték a szobaba, majd
lefektették az agyra.

Ezt kovetben az akaratnyilvanitasra képtelen sértettel a vadlottak szexualis
cselekmeényt végeztek majd e cselekményiikrol pornogrdf tartalmu fényképfelvételt
és videofelvételt készitettek, és a felvételeket barati, ismerdsi korikben mutogattak

— kozolte az lgyészség.

A fiatalokkal szemben 18. életévét be nem taoltott

személy akaratnyilvanitasra képtelen allapotat felhasznalva, azonos alkalommal,
tobbek altal elkdvetett szexualis er6szak blintette, illetve 18. életévét be nem toltott
személyrdl pomograf felvételkészitésével elkdvetett gyermekpornografia biintette
miatt emeltek vadat Az tgyben a birdsag zart targyalasokat tartott, de a hétfGi
itélethirdetés nyilvanos volt.

A vadlottak az utolso szo jogan sajnalatuk fejezték ki, hogy részesei voltak a
cselekménynek és elnézést kértek a sértettdl. Azt mondtdk, hogy nagy tanulélecke
volt az a het honap, amit bent toltottek

— kozolte a Velvet kérdésére, dr. Toma Attila, a Nyiregyhazi Torvényszék sajtoszovivije.

Két fih még nem toltotte be a 16. életévét, ezért 6k enyhébb blintetést, 3 évet, miga
tobbiek 4 évet kaptak. Blntetésliket a fiatalkorGak bortonében kell letoltenitik. Az
itélet a fellebbezések miatt nem jogerds.

nyiregyhaza.jpg

Sokadik olyan magyar eset, ahol a leitatott, és magatehetetlenné valt kiskoru lanyt
megerdszakoljak és felveszik videdra. Erdemes beszélni arrdl is, milyen ember az, aki
magatehetetlen partnerre vagyik, de a hova, és meddig engedjlik el gyermekiinket bulizni
is egy jo kérdés lehet a szlil6knek.




Oculus Rift

ORIGO | 2016.04.05. 06:00 BKDMMENT

Az Oculus Rift felhasznaldinak érdemes elolvasniuk a
felhasznalasi feltételeket, ezek koziil két kiilonosen
fontosra hivta fel a figyelmet a Gizmodo. A virtualisvalosag-
sisakon keresztiil az Oculus cég folyamatosan gyiijtheti az
adatainkat, meég azt is, hogy a sisakban milyen
mozdulatokat tettiink.

Mar megkezdddott az Oculus Rift virtualisvalosag-szemiiveg
szallitasa, a szemfiilesek pedig kiszurtak, hogy az eszkoz
felhasznaldi feltételei kozt par aggaszto pont is szerepel. A
Gizmodo kettore hivta fel a felhasznalok figyelmeét.

Az egyik, hogy a felhasznalé Oculusszal készilt kreativ tartalmai
felett a cég harmadik félnek tovabbadhato felhasznalasi jogot
kap. Az Oculus - pontosabban a tulajdonos Facebook — barmit
tehet a tartalommal.

Azt felhasznalhatja, masolhatja,
adaptalhatja, és terjesztheti is, nem
kell érte fizetnie az alkotonak.

AKkor is felhasznalhatja, ha nem egyezik bele a készitd.

A VR-eszkoz ok sok mindent elarulhatnak

Ugyan a felhasznalok jelentds része jatékosként hasznalja majd
az eszkozt, a kreativ miivészek szamara ez visszatartd erd lehet.

ya matosan gyujti az adatainkat az
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Minden adatunk az Oculus-é, a virtualis-valdsag sisak nemcsak gydjti ezeket, hanem akar
harmadik félnek el is adhatja.
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Egy philadelphiai lannyal nagyon cstnyan elbantak az iskolajaban. Diaktarsai
megverték, s le is videoztak, ahogy a hajanal fogva rancigaljak a padion.

Az eset januar 27-én tortént: par iskolatarsa egyszerlien kérbeallta a 16 éves Miat, és
konkrétan eszmeéletlenre pofoztak, rugdaltak. Azt mondja,

nagyon nem oke, hogy 4, nala joval nagyobb lany csak azert
bantja, mert nem szimpatikus nekik, és azzal, hogy bezartak
az iskola zuhanyzjaba és ott eszméletlenre verték nem csak

testileg, de lelkileg is megkinoztak.

Mia nem tud, vagy nem akar bosszGt allni, de megfogadta: a torténtekrdl késziil videdt
minden nap posztolja, amig nem lesz vége az ilyen bantalmazasoknak.

Kozzétetie: Nena Bella
204 189 megtekintés

A videdn szerepld egyik lanyt azota stlyos bantalmazasért le is tartoztattak. A
torténetnek persze van egy masik oldalais.

Az egyik lany, aki Miat terrorizalta azt nehezményezi, hogy az bezzeg nem kertil fel a
netre, ahogy a pofozkodas és hajtépés eldtt a lany (Mia) megfenyegeti 6t, vagy amikor
kineveti és a hata mogott pletykalkodik rola.

Szerinte Mia volt, aki terrorizalta, nem forditva.

Szerintiik a videon latottak nem nevezhetd erdszakoskodasnak, de jobb lenne, ha az
erintettek az iskola teruletén kivul vitatnak meg ezt a dolgot.

\fia:

philadelphia_2016.jpg
Amikor egy iskola nem képes kezelni az er6szakot. Eszméletlenre vertek egy lanyt 2016
januarjaban egy amerikai kozépiskoldban, és az egészet feltdltotték a netre.




Egyre nagyobb gond a tinik
szexUzengetése

2016.03.23. 06:45, Kivil tagasabb , 18 komment

Gyakorlatilag védtelenné valt a tizenévesek generdcidja a szexudlis tartalmu Ozenetkuldés
terén, réadasul a jelenség egyre divatosabb. A brit ellenzék szerint a helyzet kezelését a
tananyag részéveé kellene tenni.

" =

A munkdasparti oktatasi arnyékminiszter, Lucy Powell szerint a brit korméany tétlenul nézi,
ahogyan egyre tobb tinédzser lesz a szexudlis tartalmu sms-ek aldozata, ahelyett, hogy az
iskolai oktatas részévé tenné az ilyen helyzetek kezelését.

Jelenleg a brit iskoldkban 11 éves kortdl kotelezd a szexualis és parkapcsolati oktatas,
rdadasul ez nem is minden sulira nézve érvényes, példaul a jellemzéen hatréanyos helyzetd
tanuldkat befogadd un. akadémiakon nem. Mi tobb, az oktatas bizonyos résztertletei
eseteben a szUIOk is donthetnek a gyerekeik tiltasa mellett.

Ha mindez nem lenne elég, a tantargy legutolsé modositasa 2000-ben tértént meg, amikor a
mostani okostelefon-generacio még meg sem sziletett, tehat technoldgial szempontbal is
elavult.

Marpedig a helyzet nagyon durvan romlik, tavaly példaul 13-szor annyi esetet vizsgalt a
rendérség, mint 2013-ban (1), ezek szdma legutdbb mar meghaladta a 660-at, szemben a
korabbi 51 esettel - irja a BBC.

A Munkaspart szerint ennek legfobb oka az olyan alkalmazasok elterjedése, mint a Whatsapp
és a Snapchat, raadasul (mind meglepetés...) a tinik elGszeretettel hazudnak a korukral, hogy
regisztralni tudjanak az olyan tarskeresd oldalakra, mint a Tinder és a Grindr.

A helyzet tehat szinte példatian kihivés elé helyezi mind a fiatalokat, mind a brit oktatési
rendszert, utdbbi esetében a kormany is mar bejelentette, hogy kdzponti jelentdséget
tulajdonitanak a kérdésnek.

sexting.jpg

A szexualis tartalmu SMS-ek gyakoriak a brit tinédzsereknél, de Magyarorszagon is
tapasztalhato a jelenség. A kihivo szovegek, hidanyos 6ltozetd, vagy meztelen képek mellett
elképeszté mdédon néha csak a nemi szerviket fotdzzak le és kildik el egymdasnak 10-12
éves gyerekek.
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Altaldban az 6rak alatt tiltjdk a mobiltelefon haszndlatat, de vannak olyan iskoldk, ahol
ilyen rekeszekbe kell leadni 6ket.
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Natalie Dormer szinésznG nemrég mindenkinek, hogy ha a lelke nem
keésziilt fel erGszakra, brutalitasra, &s csalodasokra, akkor inkabb ne nyafogjon, és
egyszerlien ne nézze a . Volt ra oka: gyakorlatilag akit ebben a sorozatban
nem odlnek meg, azt vagy megcsonkitjak, vagy megertszakoljak, nem egy gyerekeknek
valé esti mese.

Ettdl fiiggetlendl fantasztikus sorozat, ezért most 0sszeszedtiik, melyek jeleneteket
tartottuk mi a legsokkolobbnak. lgazabdl ez nehezebb, mint gondolnak, mert az eddigi
évadokban egyre salyosabb dolgok térténnek, igy példaul mar a szemoldokinket sem
vonjuk fel, ha valakirdl kidertil, hogy az édestestvérével hal.

Mivel a sorozat eddigi dsszes évadat lattuk, ezért csak akkor olvasson tovabb, ha ezzel
on isigy van, vagy nem banja, ha olyat tud meg, amivel még nem talalkozhatott.

Europress f Getty

Aztan ne felejtse el megmondani, melyiken borult ki legjobban! A képekre kattintva
mindegyik jelenetet megnézheti, mi megint sirtunk mindegyiken.

NED STARK LEFEJEZESE

Az egyik elst Oriasi Sokk, ami a felkésziiletlen nézét érheti a sorozatban, hogy miért?
“Szerintem a sorozat elején 6 volt a legszerethetdbb karakter. Egy hatarozott, kemény,
mégis melegszivii férfi, aki Osszetartotta a csaladot, és valahogy elképzelhetetlennek
t{int, hogy egyszer csak meghaljon” - hangzik egy visszafogottabb érvelés. ime, egy
érzelmesebb: “tudtam, hogy Sean Bean mindig nagyon hamar meghal, de dszintén
reméltem, hogy a sorozat legjobb pasijanak egynél tobb évad jut. Okos, Erzelmes,
dogos, becsiiletes, ez egyszerien nem fair”. Harmadik kollégank szerint "ha valaki nem
olvasta a konyveket, akkor ott sanszos, hogy kidobta a tévét az ablakon’, és hat nem
kizart.

tronok_harca.jpg

A ,mit néznek a gyerekek a tévében, vagy a netrdl letoltott sorozatok esetében” egy jo
kérdés. Fontos lenne itt is figyelni a szil6knek, hogy gyermekiik az életkoranak megfelel6
tartalmakat fogyasztja-e. A tronok harcanak legdurvabb jeleneteiben lefejezés,
kézlevagas, nemi erdszak, testvér szex, élve elégetés, kasztralas, megvakitas is szerepel.




