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GDPR - Ezmiez?

GDPR-20180525

- 2018. majus 25.

- 2011. évi CXIl. térvény az informaciés 6nrendelkezési jogrdl és
az informaciészabadsagrol

- 2013. évi L. térvény az allami és dnkormanyzati szervek elektronikus
informacidébiztonsagarol

- Kidolgozott és érvényes, elfogadott uniés jogszabalyok gyljteménye

- Meghatarozzak az orszag forrasainak, adatainak védelmét

- El6seqitik az allami, illetve a maganszektor kozotti egyuttmuikodést

- Jogokat biztosit az unids allampolgaroknak adataik kezelésével kapcsolatban
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GDPR - Ezmiez?

=0

EU GDPR *‘k

Személyes adat: minden olyan informacid, ami egy azonositott vagy azonosithaté
természetes személyre vonatkozik

- Minden EU teruletén tevékenykedd cég

- Minden unios polgarok adatait kezeld szervezet (nem csak az EU-ban mUkodo)
- Legfébb szegmens a szenzitiv adatok kezelSk: EU, oktatas, kormanyzat

- A szabalyozasi rendszer igen 0sszetett, fokozott adatbiztonsagi kovetelmények
- Er6sebb hatdsagi felligyelet, magasabb (20 mEUR) birsag
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SICONTACTED Valtozasok, kihivasok

Milyen valtozasokat hoz mindez?

A "kockazataranyos védelem elve"
- Példaul az egészségugyi szektorban

Megfordul a bizonyitasi teher

- Fontos Uj alapelv: az elszamoltathatésag elve

- Nem elég, ha az adatkezel§ betartja az adatvédelmi szabalyokat,
igazolnia is kell a megfelelést
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SICONTACTED Valtozasok, kihivasok
Ertesitési kotelezettség
- adatvédelmi incidensek esetére
elQirt értesitési kotelezettség

- jelentds tobbletterhet ré6 az adatkezel6
szervezetekre

- az incidensek Ugyfelek felé torténd kommunikacioja rombolhatja az
ugyfelek szervezet iranti bizalmat, ronthatja a szervezet j6 hirét

- halogatasa, elhallgatasa, kozmetikazasa viszont tonkreteheti a céget

- Mddositasi javaslat: mentesség, ha a szervezet alkalmazta a technikai és
szervezési védelmi intézkedéseket, példaul titkositas
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SICONTACTED Valtozasok, kihivasok

Az érintettek szamara meghatarozott

jogok biztositasa

- Mind a hatalyos hazai szabalyozas,

mind a GDPR eldirja

- Beletartozik a sajat adatokba
vald betekintés

101C HWN‘1I1D1G1DHDIO1OI1D1'“ 000011071070
1101 21001 000D171171710071107171070171011

001111101 1011 0001111 |i1|-.- 00101011010
110010111 1101010100011101101100110010017 1€
013#1011001111010100110110101 iU1 !10(?;16010110!‘!010!—109_ E

0011001010838

0011 i 10001111
001011 11 11 10101r100 i
m]n:m

11 C 0 DIDOHOUDWDQFO]lil1001!?11“1f
0O117111071171071710711170711017101710007111° 18

01110110011110101001101101011011 100
00110010100101001000111101010101010F8EET1101010101000I

- Szamos esetben az adatok feletti rendelkezés joga is

- Téves adatok helyesbitése

- Akar a torlés biztositasanak joga is

www.nexon.hu
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SICONTACTED Valtozasok, kihivasok

- 2008. USA: blin6zés > drog (105 mrdUSD)
- 106 nap (2017, Vectra Networks)
- 4 mrd netezd, 10 mrd netes eszkdz

Nearly 80% of companies are not ready for the

GDPR, IDC report finds

IDC-ESET 2017. majus:

- A véllalatok 22%-a nem ismeri a GDPR kovetelményeit

- 52% tud réla, de nem vilagos szamukra a feladat

- A cégek otode (20%) még el sem kezdte a felkészulést

- A vallalatok 56%-nal nem mérik az adatlopasok, tamadasok, kockazatok koltségeit
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2008. UK NAVY
- 600,000 személyes adat

- egy allami alkalmazottdl
elloptak egy noteszgépet

Tanuldépénzek
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E-mail this to a friend
MoD to be quizzed over lost data

The information watchdog is to
grill the Ministry of Defence over
its data protection policies after it
lost the personal details of
600,000 people.

Defence Secretary Des Brown will
also speak in the Commons next
week about the latest loss of
personal data, which went missing
when a laptop was stolen.

The data includes passport and
Mational Insurance numbers and
bank details.

They relate to people who had
expressed an interest in, or joined,
the Royal Navy, Royal Marines and
the RAF.

Information Commissioner Richard The laptop, similar to the one in this picture,
Thomas said the MoD laptop wess slalcn on § Jenuaiy

incident was "a stark illustration of the potency of personal information
in a database world".
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Tanulépénzek

DARKReading q.. C-r

Authors  Slideshows  Video  TechLibrary  University Radic Calendar  Black Hat News

2010. 280 ezer betegadat

ANALYTICS ATTACKS / APPSEC CAREERSE& CLOUD ENDPOINT IocT MOBILE OPERATIC
BREACHES PEOFLE

- elvesztett adathordozén mindsitett,
titkositatlan adatok

Personal Data Of 280,000 At Risk
Following Healthcare Breach

Portable drive containing data on nearly 300,000 Medicaid patients in
Pennsylvania is missing

The personal data of nearly 300,000 Medicaid members is at risk following the

Tim Wilson,
Editor in Chief, loss of a storage device that contains their information, two healthcare
Dark Reading providers said last week.

According to a news report, Keystone Mercy Health Plan and AmeriHealth
A 0 COMMENTS Mercy Health Plan have reported the loss of a portable computer drive
[COMMEN EHON containing the names, addresses, and health information of 280,000 Medicaid
members in Pennsylvania.

Login
‘ The affiliated companies together insure 400,000 pecple on medical
assistance in Pennsylvania.
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SICONTACTD) | estp

biztonség & digiia is vilaghzn

2012.06. LinkedIn

6.5 millié account

no salted hash

tobb, mint 2 év

2FA, e-mail, kontroll

Tanuldépénzek

DISRUPT SF Techcrunch's

flagship event begins in less than 2 weeks Get your tickets today )

6.5 Million LinkedIn Passwords Reportedly Leaked,
Linkedin Is “Looking Into” It

Chris Velazco (@chrisvelazco

LEODEBROME

Next Story

/\\

If you're a LinkedIn user, do yourself a favor and
change your password right now — according to
a new report from Dagens IT, nearly 6.5 million
encrypted LinkedIn passwords were recently
dumped onto a Russian hacker forum.

The news comes right on the heels of yet another
user security kerfuffle, as the most recent
LinkedIn for iOS update was found to transmit
users’ meeting notes back to LinkedIn servers
without their permission.

Of the millions of passwords dumped, Dagen IT
claims that nearly 300,000 of them have been
decrypted so far and that number seems sure to
grow as users spread that hefty file around.

Crunchbase

Linkedin -

FOUNDED
2003

OVERVIEW

Linkedin is a professional networking site that allows
its members to create business connections, search
for jobs, and find potential clients. The site also
enables its users to build and engage with their
professional networks; access shared knowledge and
insights; and find business opportunities. It offers
Linkedin mobile applications across various platforms
and languages such as i0S, Android, ...

LOCATION
Mountain View, CA

CATEGORIES

B A L TR

12/25

www.nexon.hu




SICONTACTEY Tanulépénzek

2016.december: 90% XP a brit EU-ben

- nem varhaté érdemi javulas 2017-re

NTRE SOFTWARE SECURITY TRANSFORMATION DEVOPS  BUSINESS  PERSONAL TECH

The A Register’

Biting the hand that feeds IT

Software & 150

90 per cent of the UK's NHS is STILL
relying on Windows XP

And a load of them say they'll keep using it in 2017

By Gavin Clarke 8 Dec 2016 at 12:34 SHARE ¥

Accident and Emergency, the presumed location of many NHS IT folk. Pic:
Shutterstock

The NHS is still running Windows XP en masse, two and a half years
after Microsoft stopped delivering bug fixes and security updates.

Nearly all of England NHS trusts — 90 per cent — continue to rely on PCs
installed with Microsoft's 15-year-old desktop operating system.

Just over half are still unsure as to when they will move to a replacement
operating system.



Tanuldépénzek

Why doctors using SnapChat to send
scans is not the problem

2017. julius - Brit orvosok
- Snapchat-en kuldik a rontgen képeket

- Tévhit, hogy a kényelmes egyenlé a
joval, vagy a biztonsagossal

by John E Dunn

Britain's vast, revered but increasingly troubled National Health Service (NHS) has many challenges
to overcome but the one that is starting to really worry some sages is the way it uses — or maore often
fails to use securely — new technology.

As if a reminder of this perennial worry were needed, this week sees the publication of the first annual
review from the Independent Review Panel, a body set up last year by Google's DeepMind Health
(DMH) unit to report on the company's early work in the NHS.

elerm ‘ujratoltve
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Tanuldépénzek

A titkolddzas sulyos és hosszu tavon dragabb hiba

DigiNotar
Internet Trust Services
- 2011. holland DigiNotar

- julius 19-én nem csak feltorés aldozata

- a tanusitvanyokat kibocsaté rendszerbe is bejutottak a tamadok

- csak belsd vizsgalat volt, nem értesitették a partnereket, a cég szerint ,,az
incidens hatasa minimalis”

- A Comodo, a Google nevére kiallitott illetéktelen tanusitvanyok jelentek meg

- A kibocsatott hamis tanusitvanyokat visszavontak (nem sokat ér), kozben
a Google.com-os kimaradt!

- Pl. az addons.mozilla.org-ra is allitottak ki tanuUsitvanyt a tamaddk

- Az F-Secure kideritette, hogy vélhetéen irani hackerek a diginotar.nl-t 2010-ben
is tobbszor megtorték, errdl is hallgattak

- Flggetlen biztonsagi jelentés:a behatolé mar junius 6-an bejutott a rendszerbe

TR P9 BE B MRl 7S vt-
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Tanuldépénzek

A titkolddzas sulyos és hosszu tavon dragabb hiba

- 531 tanusitvanyt allitottak ki illetéktelentl, a tanusitd 6sszes CA
szerverét adminisztratori szintig torték, és a logokat torolték

- a DigiNotarnak elképzelése sem lehetett arrél, hogy kiknek a nevére generaltak
gy tanusitvanyokat

- a DigiNotar julius 19-éig mit sem tudott a dologrél, és még szeptember 3-an
is kiallitasra kerultek Uj tanusitvanyok

- 2011. szeptember 20. a DigiNotar (Vasco Inc. leanyvallalata) belebukott
a torténetbe, felszamolas, cséd

Delete CA Certificates [Z|

Are vou sure you want to delste these CA certificates?

Digifokar Rook Ca

If vou delete a certificate autharity (iCA) certificate, this application will no longer
krusk any certificates issued by that CA.

[ ook | [ Cancel ]
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16/25

www.nexon.hu




SICONTACTER A szakma lehetséges feladatai
Milyen megoldasokkal segithetjuk a vallalkozasokat?
- ESET egy 30 éves gyartdi tapasztalattal rendelkezd cég

- A haldzati biztonsag és végpontvédelem mellett tovabbi biztonsagi technoldgiakkal
- A titkositas és azonositas mint az adatvédelmi megfelelés egyik eszkoze

T R0 LB B M dele bl e
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SICONTACTER A szakma lehetséges feladatai

ESET Secure Authentication (ESA)

MIT OLD MEG?

- Problémamentes tavoli hozzaféres ceges halézath-— *~ ~~~*=""~=

- Er6s mobil alapl megoldas, 2FA, egyszer hasznalz

- Az OTP kod véletlenszerlien generalt,
nem megjésolhatd, nem Ujrahasznalhato

- Segiti a megfelelést az iparagi
szabalyzasoknak (PCI-DSS/HIPAA)

- Az intézkedéssel demonstralhaté a hozzaférési
jogosultsagok komolyan vétele

- Az adatvédelem melletti elkotelezettség
(tdvoli hozzaférésnél)

- Jogosultsagkezelési és naplézasi kotelem
eldirasa a szabalyzas szerint

www.nexon.hu

-I User name:

l

Password:

Your One-Time
Password (OTP):




A szakma lehetséges feladatai
ESET Endpoint Encryption (DESlock Encryption)
MIT OLD MEG?

- Teljes HDD, cserélhet6 adathordozok, allomanyok, e-mailek titkositasa
- Szoveg és vagolap titkositas
- Titkositott virtudlis kotetek és tomaoritett allomanyok
- FIPS 140-2 szabvanynak megfeleld
256 bites AES titkositas
- Szabvanymegfelelés: COBIT, ITIL,
ISO 27001, I1SO 9001, ISO 14001
- bankkartyas fizetés (PCl DSS)
szabvany kotelez6 eleme
- Skalazhato, vallalati mérethez igazodé
- Menedzselt kérnyezet, felhasznalébarat

- Az adatgyujtés céljatdl eltér6é adatkezelésnél kotelez6 a titkositas
. TR Y297 BB R AR e UJratO\t\/-e
~ wwwnexonhu




Biztonsag+tudatossag

Biztonsagtudatossag - ez is kell hozza

2017. Global Cyber Risk
- 2016-ban sok helyen nem volt biztonsagtudatossagi képzés
- 46%-uknal ez évi egyszeri 30 perc

- 27% soha nem részeslult oktatasban
- Megkerulhetetlenul fontos!

L - Thalh
Einsiedel
_ .. (gachs) - Tharandt Dresden

- "J6" apropd volt a cégek védekezésének felllvizsgalatara
- A brit dolgozék 44%: a céges levelez6rendszerben megnyitott e-mail biztonsagos
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SICONTACTER Biztonsag+tudatossag

Biztonsagtudatossag - ez is kell hozza

2 0 1 1 d ece m be r E socialbakers Statistics Products Blog Resources Company Q
n | |

= Mi az india’n neved? 7| Facebook Brands stats - Hungary fans only ostares >
- 800 ezer FB "kedvel0"
= még 2015_ben |S 912 ezer v o Turé Rudi SPARMagyarcrszég TescoMagyarurszég -

mmmmmmm

AllPages Largest Audience

facebook
N 894 284 607 245 587 774

Local fans Local fans Local fans
765133 586 917 554 872
Facebook Pages Stats in Hungary
Local Fans Total Fans ﬁﬂ”"QD

1 % Taré Rudi 765133 894 284

: g@? SPARMeavarorszég | Extreme Silver Facebook statistics

£l TESCO Tesco Magyarorszag

Number of Fans. 912439

BrandLove Rank

e Norbi Update
e 5 b Detail on Facebook Extreme Silver

S
@

Samsung Magyarol

Milka 485 802 786 095




SICONTACTER Biztonsag+tudatossag

Biztonsagtudatossag - ez is kell hozza

FOOLDAL ONRENDELKEZES NYILVANOS KODTORZSEK

Digitalis snrendelkezés név: csizMAZIA-DARAB ISTVAN  TAJ: |G

Facebook - 2017.
»,Ha 0-s a vércsoportod, , , - ,
.y o . V. o Rendelkezeseim kezelese | Egyszerusitett rendelkezesek
KU | O n I e g e S Va g y ! KI m eg ? Adja meg rendelkezéseit, hogy a jévében eszerint kezeljilk adatait. Miez?~

Addiktologia Fejl6dési rendellenességek

Rendelkezéseim kezelése ~ Személyes informaciok  Adatkezelésinaplé  Ertesitések beallitisa

nincs kijeldlve T nincs kijelslve v

engedélyez Alapértelmezett: engedélyezés

engedélyezés
korlatozas

E I e kt ro n i ku S E g é S ZS é g ﬁ g y i kizarolag szakmai egyezés esetén engedélyez HIV/AIDS

Szolgaltatasi Tér (EESZT) S ' nincs kjeione .

_ O n re n d e I keZé S : ki i S m e ri ? Alapértelmezett: engedélyezés Alapértelmezett: kizdrdlag szakmai egyezés esetén engedélyez
Implantatum Nemi identitassal kapcsolatos eltérések
nincs kijelolve v nincs kijeldlve i
Alapértelmezett: engedélyezés Alapértelmezett: engedélyezés
Nemibetegségek (STD) Négyogyaszat
nincs kijeldlve L nincs kijellve ¥
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2014. Chimera:
- Nem vart mellékhatas: céges adatok Pastebin publikus weblapra

You are victim of the Chimera® malware.

Maybe some programs no longer function properly!

Please transfer Bitcoins to the the following address to get
your unique key file,

Address:
Amount :

For the decryption programm and additional informations, please
visit:

If you don't pay your private data, which include pictures and
videos will

If you don't pay your private data, which include pictures and
videos will be published on the internet in relation on your
name.

Varhatod lesz uj buinozoéi forgatékonyvek megjelenése:
- 20 mEUR helyett valtsagdi]
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Osszefoglalva

- A cégek otode (20%) még el sem kezdte a felkészulést

- A felkészulés még a hataridd utan is rengeteg feladatot tartogat!

- Komoly valtozasok, komoly birsagok

- A titkositas és 2FA azonositas az adatvédelmi megfelelés egyik eszkoze
- Minden adatkezel6nek foglalkozni kell vele

~

Citizen rights

to access
their own
data

Detect
Respond
Investigate

Incident
Response

www.nexon.hu

» .
L r

PROTECT
DETECT
RESPOND
INVESTIGATE
ENCRYPT
ANONYMISE

GDPR NEEDS

YOU

Encryption

Pseudo-
anonymity
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SICONTACTEY

Koszonom a figyelmet!

Csizmazia Darab Istvan
Sicontact, IT biztonsagi szakérto
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