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Megoldasok szuloknek es gyerekeknek

Csizmazia-Darab Istvan
IT biztonsagi szakértd, ESET/Sicontact
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A mai fiatalokrol hiztonség a digitalis vilaghar

"Fiatalsagunk rosszul nevelt, fittyet hany a tekintélyre és semmiféle tiszteletet nem

tanusit az id6sek irant. Manapsag fiaink nem allnak fel, amikor a helyiségbe belép egy

id6s ember, feleselnek a szuleikkel és fecsegnek ahelyett, hogy dolgoznanak.
Egyszerlen kiallhatatlanok."

Szbkratész (Kr.e. 470-399)
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Srackor akkor és most |l. biztonsag a digitals vildehar
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Srackor akkor és most Il. biztonsag a digitals vildehar

poroszos nevelés - Foleg a média nevel
feln6tt tekintély — a felnéttnek nincs tekintélye
IRL beszélgetés, szemkontaktus - Viber, Messenger, Insta, Snapchat
valodi gyerekkor - allando versenyhelyzet

bicikli, labda, baba, konyv - okostelefon, notebook, konzol
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Srackor akkor és most lll. biztonsag a digitals vildehar

Columbo, Bud Spencer, Star Wars - horror, zombifilm, vérfarkas, vampir
szul6i tekintély - Rém rendes csalad, Family Guy
szolid alkoholizalas - gyors kiutés, drogok
egyszert munkaba allas - hosszas procedura
megszegyenitések szlk korben - a nagy nyilvanossag ellehetetlenit
Hiszunk a radionak, ujsagnak, TV-nek - Hiszunk az internetnek




Pandémia  biztonségadigitdisvilagba

UZLETUNK A

FELUJITAS ALATT IS
NYITVA TART!
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Nemzeti Média- és Hirkozlési Hatosag (NMHH) 2020. statisztika Eispomta

- Internet Hotline 1765 bejelentés (duplazodott)

Bejelentési kategoria Bejelentések szama
Gyermekpornografia 709
Adathalasz tartalom 267
Hozzajarulas nelkul kozzétett tartalom 243
Egyéb olyan tartalom, amely karos lehet a kiskoruak fejlodésére 135
Kategoriaba nem sorolhato, hecceloédo, provokald, értelmetlen bejelentések 132
Rasszista, idegengyuloletre uszité tartalom 116
Online zaklatas 104

Er6szakos tartalmat megjelenito oldal 46
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hiztonsag a digitalis vilaghar

Szamunkra kiemelten fontos, hogy tegylnk a gyerekek digitalis biztonsagaert.

Milyen megoldasokat kinalunk a szuloknek és gyerekeknek?




eset.hu

Biztonsagos tanulas tippek diakoknak

Az internet remek dolog, amely lehet6vé tette, hogy a mostani nehéz helyzetben az
otthonunk biztonsagabdl tanulhassunk és dolgozhassunk - de nem feledkezhetlink meg a
veszélyeir6l sem.

Mikdzben szép lassan belerdazdédunk az online oktatas miatt megvaltozott hétkéznapokba,
éerdemes odafigyelnink arra is, hogy az Uj alkalmazasok letdltése, a személyes adatok
megadasa és az online kommunikacié mind-mind biztonsagi kockazatokkal jarnak.

Aggodalomra azonban semmi ok, ugyanis segitségképpen dsszegydijtéttik, hogyan
lehetettek most is biztonsagban az interneten. Olvasd el 8 tipplinket, és osztd meg a
barataiddal is!

1. tipp — Uj regisztracioé? Csak évatosan!

SIGONTAGTE)

hiztonsag a digitélis vilaghar

antivirus.blog.hu

Védelmi tippek az iskolakezdésre

Csizmazia Darab Istvan [Rambo

Lassan vége a nyarnak, és vele a szinidének, ami egyuttal sok gyerek szamara az iskola kezdést,
illetve a folytatast is jelenti. Erdemes lehet atismételni, mire vigyazzunk, hogy személyes
adatainkat ne lophassik el, szamitogépiinket és mobiljainkat pedig hogyan hasznalhatjuk a
legbiztonsagosabban.
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hiztonsag a digitalis vilaghar
ovdgyermekedaneten.hu gyerekeknek Er

Edukativ és szérakoztato
tartalmak gyerekeknek

Tartalmak 8-12 év kozotti gyerekeknek

Digitalis biztonsdg | Animalia - Webkamera

Megnézen:.. Megoszias
y e

T &

Megtekinthet6 itt: @& YouTube '
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hiztonsag a digitalis vilaghar
ovdgyermekedaneten.hu gyerekeknek Er

Tanulj szorakozva IT biztonsagi jatékainkkal

Csaladi szOkereso
Készitettink egy vidam szdkeres6 képjatékot, amelyen 5 szot rejtettink el. A feladat rendkivdl
egyszerd, talald meg, hogy mely 5 szét rejtettik el a képen.

JATEKRA FEL!

Internet of Things fonalkereso

Aktualis jatékunkban az loT eszkozok témajat ragadtuk meg, és egy ehhez kapcsolédé
képjatékkal készultink. Talald meg, hogy mely betlvel végz6déS vonalhoz vezet az ikon, majd
talald ki, hogy melyik figgéleges ikon kapcsolodik hozza a leginkabb.

JATEKRA FEL!
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hiztonsag a digitalis vilaghar

ovdgyermekedaneten.hu gyerekeknek

Edukativ és szorakoztatod tartalmak
gyerekeknek

Videdink segitségével egyszerien és lényegre torden
tanulhatsz a sajat és szamitogépeid adatainak védelméral.
Tobbek kozott:

Mire Ggyelj, ha szelfieket kildesz magadrél?

Mi az a kiberzaklatas, hogyan védekezhetsz ellene?

Influenszernek lenni j6. Vagy mégsem annyira?

Milyen veszélyeket rejt az online vilag a valésaggal szemben?

Miért célszerl virusvédelmi megoldast hasznalni eszkdzeiden?

Kllonbozé jatékainkkal széorakozva tudhatsz meg tdbbet az internetes
biztonsagrol. Tedd magad probaral
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e = hiztonsag a digitalis vilaghar
ovdgyermekedaneten.hu szuloknek

= THE DAILY

Miért fontos letakarni Felismered az alhireket A kozosségi média
gyermeked az informaciéaradatban? kockazatai
webkamerajat? Es a gyermekeid?
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g hiztonség a digitalis vilagbar
ovdgyermekedaneten.hu szuloknek

Hasznos tartalmak szuloknek

Hogyan tegyuk biztonsagosabba a csalad digitalis életet?

» Csaladi kisokos digitalis szul6knek: Léteznek olyan virusvédelmi
programok és lehetéségek, amelyek a csaladunk digitalis biztonsagat
szolgaljak. Ismerd meg az erre vonatkozé 8 aranyszabalyt.

» Mire figyeljunk, ha az online térbe engedjuk gyermekinket?
» Okoseszkozok a csaladban: kényelmesek, de vajon biztonsagosak is?

e Sharenting — szulének lenni a kozosségi média rivaldafényében: Hogyan
befolyasolhatja a gyermekeink kozeli és tavoli jovéjét, ha az életlk minden
pillanatat megosztjuk a kozosségi oldalakon?

» Hogyan védheted meg a gyermeked az online ragadozoktol?

» Mi az a cyberbullying- hogyan ismerheted fel, ha a gyermekedet zaklatjak
az interneten?
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g hiztonség a digitalis vilagbar
ovdgyermekedaneten.hu szuloknek

T biztonsagi kisokos

Osszegydijtottik a legfontosabb IT biztonsagi témakéroket, amelyekre
érdemes figyelmet forditanod, hogy biztonsagban tudhasd a csaladod
eszkozeit és érzékeny adatait. Ismerd meg, hogy mit tehetsz a
veszélyforrasok ellen, amelyek gyerekekre és felnéttekre egyarant
leselkedhetnek a mindennapos internethasznalat soran! Tudj meg tdbbet a

zsarolovirusokrol, rosszindulatu alkalmazasokrol

az adathalaszatrdol és a kéretlen levelekrol

a szemelyazonossag-lopas veszélyeirdl

a kriptobanyaszatrol.
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SZULOK

Mit tehetsz, hogy
biztonsagban legyen
a gyerekeda neten?

Nagy Ervin és Lilu

személyes tandcsaival

SIGONTACTE)

hiztonsag a digitalis vilaghar

Szulok nagy mobilkonyve, 2020.

- A Forbes kiadasaban
- A Sicontact tamogatasaval
- Kulonféle internetes kockazatokrol

- Konkrét megoldasokat javasol
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SIGONTACTE)

A modern szulok leggyakoribb aggodalma:

380%

Nem
gyermekeknek
valo weboldalak

A hatékony védelemhez sok biztonsagi elem egyuttese szukseges
Ezek egyike a szuloi felugyelet

Ez joval tobb, mint a tartalmak egyszer( szlrese

hiztonsag a digitalis vilaghar
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Asztali géphez - ESET Internet Security szuloi felugyelet funkcio

- Karos tartalmat megjelenito oldalak tiltasa
- Eletkor szerinti témacsoport kategoriak tiltasa/engedelyezéese

Altaldnos | Kivételek

Felnott
18+

Erfiszakos
18+

Alkohol és dohany
18+

Mévielenséget adok
18+

Miivészetek
Mindenki

Autd-motor

Masolas

Felhasznalol fiok szerkesztése

Kategorak

< <

SIGONTACTE)

hiztonsag a digitalis vilaghar



e SIGONTAGTE)

hiztonsag a digitélis vilaghar
-

PARENTAL

CONTROL

FOR ANDROID

Biztonsagos, gyermekbarat
élmény Androidon

Mobileszkozokre - Parental Control for Android applikacio

Gyermekbarat modon vedhetjuk meg gyermekeinket az internet karos tartalmaitol
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Gyermek/szulo telepitovarazslo

SIGONTACTLJ

hiztonsag a digitalis vilaghar

Kié ez az eszkoz?

- ESET Parental Control alkalmazas

- Par egyszeri lépéssel beallithatd QQ Gyermek

Ez a gyermekem eszkdze

2y 411 [o]

Ez az eszkoz egy szilil6hdz tartozik
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Alkalmazasfelugyelet biztonsag a igials vidghar

& Alkalmazasok

- Milyen alkalmazast €s mennyi ideig hasznalhat
ol 4

- A koranak nem megfelel6 alkalmazast automatikusan letiltja

Accessibility Proxy A
- Napi id6ékorlatok a kivalasztott alkalmazasokhoz PSS
" Adobe Acrobat (0+)
Hatékonysag &
artArmin Scrum Poker (0+) &

Hatékonysag

Badoo (18+)
Kozosségi

. Battle.net (0+) &
Kommunikacio

Bomber Friends (0+)
Akcios jatek

Mamle i i lankas Iy a2
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Webfelugyelet és Biztonsagos keresés

& Webhely-kategériak

- Megakadalyozza a nem gyermekeknek
vald weboldalak elérhetéségét i €=

, e Alkohol és dohany
- Csak az életkornak megfelelo tartalmak 184

jelennek meg
Anonimizal 6 oldalak
- Kategoriak, pl. szerencsejatéek, pornografia 18+
automatikus tiltasa

Auté-motor
0+

Blncselekmeények
Koratozva van minden életkorhoz

Csalad- és gyermeknevelés
O+

Csevegés es kozosségi haldzatok
12+

| i) [ R I e
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hiztonsag a digitalis vilaghar
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Helymeghatarozo biztonsag  digts vilagba

- Ellendrizhetjuk gyermekunk aktualis helyzetet
- GPS, Wi-Fi vagy GSM-hal6zaton

- Szemelyre szabott biztonsagi zonak

- PI. otthon, iskola, sportegyesulet, stb.

- Riasztasokat allithatunk be

- Ertesités zonaba/bal ki/be Iépéskor

HUAWEI EML-L29
Dffline

\/




24/Sziijlc'ii portal (parentalcontrol.eset.com)
- Itt regisztralhatunk My Eset-fiokot
- Szamitogéprél, tablageprol, okostelefonrol
- Beallitasok, statisztikak
- Szabalyok kényelmes kezelése
- Jelentések megtekintese

- Aktualis fizikai helymeghatarozas

Tomi

Utalsé szinkronizdlds
Ma 13:23

[ Jelentések

£

Iddben korlatozott Opf2a00p
Képemyd elatt toltatt ids 1624p

Vedelam
dllapola

SIGONTACTL)

hiztonsag a digitalis vilaghar
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hiztonsag a digitalis vilaghar

"Ha egy evre tervezel, lltess rizst;

ha husz évre tervezel, lltess fakat;

ha a kbvetkezo generacioknak tervezel, tanitsd az embereket.”

(kinai kbzmondas)



Koszonom a figyelmet!

A blztonsagosabb mternet kozos ugyunk
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