
Csomagja érkezett Mylord!

IT Fest LUPA 2021. június 24.
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csizmazia-darab.istvan@sicontact.hu

Csizmazia-Darab István
IT biztonsági szakértő, ESET/Sicontact
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Linkek, letöltések, telepítések, engedélyek - Hova vezet mindez? 

Egy nem mindennapi SMS csalás tanulságai.
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2021. március 
- több százezer SMS üzenet
- magyar telefonszámokról
- nemzetközi futárcég FedEx.apk app
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- profi kártevő, nemzetközi bűnözők, titkosított C&C szerver
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FluBot előzmények:

- 2020. november Spanyolország

- 70 ezer fertőzött telefon, 11 millió telefonszám

- 2021. március, 4 letartóztatás
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A magyar kampánnyal egyidőben:

- Lengyelország

- Németország

- Olaszország
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FluBot utóélet:

- Most 2021. júniusban Írország

- Felkészül: ........ország?
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Letöltés, telepítés idegen doménről - az jó lesz...
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Engedélyek figyelmetlen megadása - hová vezet ez?
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Telepítés után:

- minden telefonunkon tárolt adat

- az SMS-ek tartalma, címjegyzék, 
  kamera, mikrofon, BT kapcsolat

- jelszavak netbankhoz, kriptovaluta 
  tárcához 
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Accessibility service engedély

- a védelmi programok elől elrejti a futó kártékony szolgáltatást (pl. Disable PlayProtect)
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- Magyar áldozat, 4700 SMS (4700x35=160 eHUF)
- Az elküldött SMS-ek nem látszanak
- Előre beállított limit, a prepaid „megúszta”
- MyTelenor, Telekom, MyVodafone a valós forgalmi adatokkal
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- Magyar áldozat, akinek a bankszámláját is kifosztották
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- A FluBot elsősorban banki adatokra utazott (Prodaft Report 2021.03.05.)
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Kármentés utólag #1

- FluBot Malware Uninstall (később letiltották)
- Safe módban újraindítás, csak a gyári alkalmazások, a kártékony program eltávolítható
- AV program teljes ellenőrzés
- Adatok biztonsági mentése, gyári állapotra való visszaállítás
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Kármentés utólag #2

- Jelszavak cseréje, beleértve a banki felületeket is
- Bank értesítése
- Akit anyagi kár ért: kiber@nni.police.hu 

MINDEZ A MÁR ELLOPOTT ADATOKAT NEM HOZZA VISSZA!
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Androidos kártevő helyzet 2021. június
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Androidos kártevő helyzet 2021. június
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2017. Google Play Protect

2018. Google Play szigorítások

- aktuális Android főverzió max -1 év

- korlátozott SMS és Hívásnapló engedélyek

- Accessibility Service-t „nem rendeltetésszerű” (keylogger)

- 55%-kal több törölt, elutasított alkalmazásbeküldés

- irányelvsértés 80% visszaélésszerű fejlesztői hálózatok

- pl. új fiók, fejlesztők felvásárlása, lefizetése
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A KIBEV javaslatai
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- Figyelmesen a kéretlen 
  üzenetekkel

- Adott szolgáltatótól jött 
  az értesítést?

- Legitim forrásból telefonra 
  SMS-ben internetes linket?!

Megelőzés #1
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- Adathalászat: helyesírás,
  ékezetek, sürgetés vagy 
  ígéret, link vagy csatolmány

- Ha az URL cím idegen

- Gyanús kikapcsoltatni a
  biztonsági figyelmeztetéseket

Megelőzés #2
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- Idegen külső forrásból
  származó telepítés

- Megbízható, hivatalos forrás 
  pl. Google Play 

- Alkalmazások és OS frissítések

- Vírusvédelem, blokkolja a
  kártékony tartalmakat

Megelőzés #3
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Köszönöm a figyelmet!
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