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#fejlodés

- 4.95mrd internetez6
(Worlq Inte,rnet Users |
2022. januar) s
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- 26mrd netes eszkoz, o}
ebbdl 16.4 mrd loT
eszkoz (IoT Analytics)




Hvirusok
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Htamadok — —

Script kiddie State sponsored

Hacker

- script kiddie, hacktivist, elit hacker, allami kartevd, allami hacker,
ransomware, ipari kémkedés
- automatizalt eszkozok, teljes bérelheto feketepiaci infrastruktira

a darkweben .



#HRaaS - Ransomware as a Service

QE"-’E’ | 7.13015

- 7/24 support, nyelvi tamogatas, valtsagdij-targyalasok kezelése,
megszerzett adatok tarolasa-kozzététele, direkt telefonhivas 8/23



Hzsarolovirusok

- hibrid ransomware
titkositas + doxing + DDoS

AvosLocker Partnership Program

e Supports Windows, Linux & ESXi. =

 Affiliate panel AvosLocker

» Negotiation panel with push & sound notifications
 Assistance in negotiations

« Consultations on operations

e Automatic builds

e Automatic decryption tests

¢ Encryption of network resources

» Killing of processes and services with open handles to files
» Highly configurable builds

e Removal of shadow copies

* Data storage

e DDoS attacks

o Calling services

e Diverse network of penetration testers, access brokers and other contacts

We don't allow attacks to post-Soviet Union countries.

- USA pénzugyi szolgaltatok, iparvallalatok, kormanyzati szervek

- ellopott adatok arverése a darkweben



Hzsarolovirusok
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Global Car Industry ‘ Business of Sport

North Korea hackers stole $400m of
cryptocurrency in 2021, report says

- Eszak-Korea — allami hackerek, nukleéris fegyverkezés

- 2021. atlagos valtsagdij 2.2m USD (Palo Alto Unit42, 144% nott)
- 2020. Oroszorszag betiltja a belfoldi fizetést kriptovalutaval

- Es most a haborls szankcidk alatt 2022-ben?
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Hvédelem
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- Live Grid, Exploit Blocker, Botnet Protection, Antiransomware, stb.

- 1989-t6l adatgyUjtés-osztalyozas, 1995-t8l gépi tanulas

- a védelemben 7 féle Al, viruslabor: automata és kézi elemzés

- ESET LiveGuard Advanced (Dynamic Threat Defense): 3 gépi tanulas + sandbox
11/23



:,:,: P E B K AC OKE, AKKOR MEG EGYSZER: NEM

HUL GYORSABBAN, HA FUJOD!

- 0sszevissza telepitgetés

- engedély megadasa gondolkodas nélkul

- 2021. marcius FedEx FluBot incidens

- "Accessibility services", 4700 SMS,
banki adatok

IO 9 ¢l 85% W 19:34

J o
& +36 20490 : Eaj

PEBKAC

Megerkezett a csomagja,
kovesse nyomon itt: http://
www.vapepalace.co.uk/track/
2drpvn3bm3rp
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#tnem tanul, nem szorong, nem frissit
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- WannaCry/WannacCryptor 2017.05.12. VS. CVE-2017-5638 2017.03.07.

-~

- azOta is globalis fenyegetés: 2021-ben is 21.3% (ESET 2021. 2/3 riport)

- 2001. Nimda - 24 6ra alatt 2.2 millid fert6zott gép - hianyzo frissités



Hnem tanul, nem

The Equifax Settlement

by the numbers

il . | $425 million
N y | p— i for breach victims

’ - A B $175 million
: — i 6 SRR ’ in fines to states

$100 million

in fines to the CFPB

Y N/

- Equifax 2017. 146m személyes adat

2015-ig nem is létezett val

- . ,
el6iras a hibajavitasokra - OSSZESE n Zm rd U S D ka I
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ftnem tanul, nem szorong, nem 2FA

ﬂm.g“ ’

- Colonial Pipeline 2021. majus

- Revil/Sodinokibi 4.4 mUSD

- darknetre szivargott jelszavak
- mérnoki tavmunka VPN no 2FA
- séruld adatbiztonsag:

* sértetlenség

e * bizalmassag
T * rendelkezésre allas

15/23




#tsocial engineering

R, indous maluare detected\hard drive problem\C:\Windows\systen32\Yagoda, exe 112345212 1599
windows malware detected\hard drive problem\C:\Windows\system32\vaha.exe 112345212 1599
windows malware detected\hard drive problem\C:\Windows\system32\Yaha.E, F, G.exe 1173 2 W'
windows malware detected\hard drive problem\C:\Windows\system32\Yaheoo! login.exe - . ]n ows
windows maluare detected\hard drive pmhlem\t‘\w1ndaws\s;stemn\\mhauuack.exa fresy |Esc | gt full screen

windows malware detected\hard drive problem\C:\Windows\system32\VAI.exe 11238520, 155

windows malware detected\hard drive problem\C:\Windows\system32\Yajing.exe 112345212 1599 Someone Is Trying To Steal Your
windows malware detected\hard drive problem\C:\Windows\system32\Yama.exe 112345212 1599 ,

windows malware detected\hard drive problem\C:\Windows\system32\Yarner.exe 112345212 1599 Banking Details, Credit Card Details &
windows malware detected\hard drive problem\C:\Windows\system32\Veah Yeah.exe 112345212 1599 Other Logins. Please Call Windows At

112345212 1599
58 Windows Anti cal Alert 112345212 1599 (Toll Free)
112345212 1599 Immediately To Prevent Data Loss.
112345212 1589
112345212 1599
112345212 1599 . . " N e
CRITICAL ALE RT 112345212 1599 Hard Drive safety delete in siamng in 5:00
112345212 1599
112345212 1599
. - . - 112345212 1599
Automatic disinfection failed. 112345212 1599
H Py 3 . 112345212 1599
From now on, only a Windows technician is able to interveneand ,.,; iege o
prevent data loss. 112345212 1599
112345212 1599
112345212 1599
. 112345212 1599
CONTACT THE Windows SUPPORT TO: sz s
112345212 1599
112345212 1599
112345212 1599
112345212 1599
Free and non-premium call T R L
p 112345212 1599
112345212 1599
e o Your Data is at high risk
Data loss can occur in 193 seconds if a Windows technician 112345212 1599
: P 112345212 1599 i ify i
does not assist you in time. e e To immediately rectify issue and prevent data loss
45212 1599 10755
112345212 1599
ey Lo Call Support (Toll Free)
windows malware detected\hard drive problem\C:\Windows\system32\Zirc.exe 112345212 1599
windows malware detected\hard drive problem\C:\Windows\system32\ZKT.exe 112345212 1599 180755
windows malware detected\hard drive problem\C:\Windows\system32\Zmutovanej Netbus.exe 112345212 1599 .
windows malware detected\hard drive problem\C:\Windows\system32\Zoek.exe 112345212 1599 I I l | t
windows malware detected\hard drive problem\f Windows\system32\Zoher.exe 112345212 15599 SCa n n I n CO e e
windows malware detected\hard drive problem\C:\Windows\system32\Zom.exe 112345212 1599 108755
windows malware detected\hard drive problem\s Windows\system32\Zombie.exe 112345212 1599 0
windows malware detected\hard drive problem\C:\Windows\system32\Zombie Joiner.exe 112345212 1599
windows malware detected\hard drive problem\C:\Windows\system32\Zomby.exe 112345212 1599 0
windnwe maluare dotertad\hard drive neohlem\c: \Windmee\ cuctan32\7ona Killan ava 11534812 1500

- fake support csalasok: RAT, kémprogram

- pl. Amazon, Microsoft, Apple, PayPal



soclal engineering

- user bediktal banki adatokat Egy ovatlan kattintas miatt 51 millio
a telefonba forintot loptak el egy budapesti

hazaspartol
— ké ré sre RAT_et te | [a) p it §§) Horvath csaba Laszl6 2020. 06. 08. 06:05

Kirivéan kedvezd lakashirdetéssel huztak csébe egy budapesti csaladot, akik egész életiik
megtakaritasat veszették el egy szempillantas alatt. A szélhamosok gondosan 6sszehangolt

202 O OT P | 272 M < 2 | d 2 lépésekkel, adathalaszattal és SIM-cserés atveréssel szereztek hozzaférést a csalad
- - /] a a I ra S I C I m p e a n \/ bankszamlajahoz, ahonnan 51 millié forintot emeltek le. Noha a pérul jart hazaspar is évatlan volt,
S | M S a torténtek a Telekom felelGsségét is felvethetik. A rendérség nyomoz, az OTP Bank kivizsgalta az
Wa p tigyet, és kartalanitotta tigyfeleit.

Telefonjat blokkolva loptak el 30
milliot az OTP ligyfelétol, majd jott a
koronavirus

@ Horvath Csaba Laszld 2020. 03. 31. 05:53
=

Attilanak egyel6re ismeretlen madon jutottak hozza a bankszamlajahoz, a jarvany miatt pedig az
ligyintézés is lelassult. A csalé kéddé valt, a rendérség nyomoz, az OTP Bank szerint 6k nem
hibaztak ugyan, de karpdtoltak lgyfeliiket. A 24.hu-nak nyilatkozé IT-biztonsagi szakérté szerint

valdsziniileg SIM-kartya csalas tortént.

17/23



#boss attack
- Business E-mail Compromise, MS 2021. - céges e-mail csak 20%-a MFA

, 2019, m EDT | 5

A Voice Deepfake Was Used To
Scam A CEO Out Of $243,000

7]

0]

[ Jesse Damiani Contributor @

(=) Consumer Tech

[-H n Postreality Lal w media art advisory & curatorial studio.

It’s the first noted instance of an artificial intelligence-generated
voice deepfake used in a scam.

Phone scams are nothing new, but the mark usually isn’t an accomplished CEO.

According to a new report in The Wall Street Journal, the CEO of an unnamed
UK-based energy firm believed he was on the phone with his boss, the chief
executive of firm'’s the German parent company, when he followed the orders to
immediately transfer €220,000 (approx. $243,000) to the bank account of a

Hungarian supplier.

- 2019. RealTalk program: DeepVoice hangszintetizalas
- 220e EUR (72m HUF) brit energetikai cég
- német CEO kért brit CEO-t6l utalast egy magyar beszallitd szamlajara 18/23



a bennfentes

< LOCKELFI]

All your files stolen and encrypted

- belsé érintett, gondatlansag, for more information see
sértett vagy RESTORE-MY-FILES. TXT

thatis located in every encrypted folder.

zsarolhato alkalmazott

Would you like lo eam millions of dollars?
Our company acquire acoess lo networks of vanous companies, as well as insider informalion that can help you steal the most valuable

_ o/ 1 data of any company
3 4 /° MY d er t h rea t You can provide us accounting data for the access to any company, for example, login and password lo RDP, VPN, corporate email, elc

1 1 Dpen our letter at your email. Launch the provided virus on any compuler in your company.
(S WISS C\/ b er l ns t I t u te) Companies pay us Ihe foreclosure for the decryplion of files and prevention of data leak,

You can communicale with us through the Tox messenger
. hitips /Aox chaidownload himi
- b enn fe Nntes to b orzas Using Tox messenger, we will never know your real name, it means your privacy is guaranteed.

II u wanl Ia wntaclus use TuxHZ)

- pl. Lockbit, Netwalkwer
- céges RDP, VPN, levelezés, vallalati hozzaférések

- pénzjutalom + "teljes anonimitas"” 19/23



#tmegoldas (fénév), vizszintes 8 betU

- rendszeres biztonsagi mentés, automatizalt patchmenedzsment, naprakész
virusvédelem, biztonsagos haldzati beallitasok, er@s jelszavak és hitelesités,
2FA/MFA alkalmazasa, biztonsagi policy, adminisztratori jogosultsagok
korlatozasa, érzékeny adatok titkositasa, halézatok szegmentalasa,
folyamatosan fejlesztett védelem, pentest, audit, SOC, stb.
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biztonsagtudatossag

- Security awareness, biztonsagi szabalyzat, cégpolicy
- 2010. Busher Stuxnet — USB kulcs
- rendszeres képzés, tréning

HOGY KUPLUNG,

NEM ISMER|?! A DZSUNGEL KONYVET.

A FENEBE! AZT, gDEHOGYNEM, & IRTA 1

- mesterséges és természetes intelligencia :-)
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Koszonom a figyelmet!

<4

Info@sicontact.hu
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