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Sz6r Péter (1970-2013)

- Pasteur viruskereso
- 38 szabadalom

- 2005. The art of Computer Virus
Research and Defense

- 2010. A Virusvédelem mivészete

"TOkeletes vedelem sajnos nincs.
Ha a felhasznal6 kepzettebb, akkor a védelem is eredményesebb.”
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::Par sz6 a nyilvanossagrol::
@AP ¥ Follow @AP
E The Associated Press

Breaking: Two Explosions in the White House and Barack
Obama is injured

April 23, 2013 5:07 pmviaweb Reply Retweet Favorite

2008. oktéber

- A beteg Steve Jobs hamis halalhire, Apple részvények 10 perc alatt 10%-0s esés
2013. aprilis

- Az AP hirugynokség Twitter feltorés, Dow Jones ipari atlagindex 150 pontos esése,

a Standard and Poor's 500-as indexe 3 perc alatt 136.5 milliard dollart veszit

2015. julius

- Hamis Bloomberg News weboldal: ,31 mrd USD Twitter ajanlat”

- Arészvény 8.5% meglddul, de a cafolat utan is 3%-kal az el6z6 napi szint felett

a2 A piac fél, erzekenyen reagal, pump & dump manipulacio, 2007. USA:

0/6 Szamitogepes csalasbol mar tobb pénz, mint a drogkereskedelembdl
- 105 milliard dollar

Cybgr‘oam“ ‘:{‘?NDAM
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"Adobe incidens - 201 3 oktober"

g
Corpdra’teCarOnlme

s MOVE...
ICTS &

Our Technology

- El6bb "csak" 2, utana 38 millié ugyféladat, késébb kiderul, hogy forraskodok is
- Nyilvanossagra kerulnek a jelszavak, plusz a jelszo-emlékeztetokben egy az egyben

Jarulékos aldozat: kozos szerveren feltorték a Corporate-Car-Online-t is

- Luxus limuzin kolcsonzd, 850 ezer VIP ugyfél, pl. Donald Trump, Tom Hanks, stb.
- Kiszivargott utvonalak, 241 ezer hitelkartya adata

- Ipari kémkedés, testreszabott APT tamadasok, célzott adathalaszat, stb.

TOobbszor kozmetikazott beismeres, vetlen szereplok jarulekos kara

Cybe‘r‘oam @NDAM
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- 6.5 milli¢ felhasznal6 adata, jelszava kerult ki orosz forumokra, nevek, Uzleti kapcsolatok

- 230 ezer akkori magyar felhasznalo, szétar alapon gyorsan torheté szimpla SHA-1 hash

- Linkedin spam kampanyok: jelsz6 "megerésités”

- 2014. szeptember: bejelentkezés kontroll: "click on See where you are logged in", 2FA
bevezetése, e-mail értesités a jelszovaltoztatasokrol, adatmentési lehetéség

:/6 Uzemeltet6i hibak, primitiv SHA-1 hash kezelés (salted) nélkiil,

kesoi utdlagos hianypotlo fejlesztések

Cybgf‘oarn“ ‘:vf?AlDAM
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::Apple iCloud incidens - 2014. augusztus::

Sign in to iCloud

- Hirességek (Jennifer Lawrence, Kate Upton, Avril Lavigne) meztelen képei a Reddit
és a 4chan oldalain

- Apple: "Nem az iCloud rendszer hibaja"

- NakedSecurity szavazas: "94.59% -> legyen 2FA az iCloud-nal"

- 2014. szeptember: hianyzo brute-force védelem aktivalasa a Find My iPhone
szolgaltatason is, 2FA bevezetése, e-mail értesités a bejelentkezésekral

0/¢ Felelésség haritasa, majd utdlag elvegzett gyors hianypotlo fejlesztések
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::Ashley Madison incidens - 2015. augusztus::

- Avid Life Media fizetds szolgaltatasa anonimitast igért

- 37 millié "ugyfél" adat: nevek, e-mailcimek, bankkartya, szexualis preferenciak
- feltoltott fotok, ugyfelek és a belsé munkatarsak levelezése

- 9.7 GB adat (Impact Team)

- A 19 dollaros végleges torlés nem mikodott

- Uzemeltetdi hibak: e-mail regisztracio hitelesités nélkiil, hamis néi
? profilok, hibas torles, Reputation Management Consultants

- Retorziok az USA hadseregben, elsé 6ngyilkossagok (Toronto)
- Kezdbdo perek (pl. maganszemely 5 millio USD)
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:Dontések, kovetkezmények, védekezés::

A SONY 20 egymast kovetd tamadas sorozatanak (2014.) mérlege az audit utan:
- 24 milliard USD veszteség
- Rosszul kezelték, rosszul kommunikaltak
- 10 ezer USD koltséggel megel6zhetd lett volna (HP)

- Incidens utan gyors reagalas: tajekoztatas, hitelkartya-monitorozas,
an Security Incident Response Team
°/¢ - Fontos a megelbzés: befektetni a biztonsagba, biztositani a folytonos

tzletmenetet, rendszeres biztonsagi oktatas, pentesting, audit
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::A Sicontact kuldetése a biztonsag::

KOSZONOM A FIGYELMET!

http://www.sicontact.hu
csizmazia.istvan@sicontact.hu




