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#Tartalom

- Pici statisztika

- Tipikus csalások

- Technikai védekezés, megelőzés

- Biztonságtudatos védekezés, megelőzés

- Tájékozódási pont
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#statisztika
2022. ESET felmérés: 

- a diákok harmada gondolja, hogy tájékozott kiberbiztonsági kérdésekben
- csak minden ötödik magyar diák érzi magát biztonságban a neten
- 78% fél az adathalászattól, személyazonosság-lopástól, profil feltöréstől
- 54% fél a kártékony programtól-appoktól, kéretlen levelektől
- 50% fél, hogy online vásárlás miatt kerülhet bajba
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#statisztika
Pénzügyi Békéltető Testület (PBT)

- 2018.01.01.-2022.05.15. 343 fogyasztói jogvita
- "jóvá nem hagyott fizetési műveletek" 
- 231 bankkártyával kapcsolatos visszaélés
- 112 fizetési számlához kapcsolódó tranzakció
- 227 eljárás megszűnt, mert az ÜGYFÉL HIBÁZOTT
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#Tipikus csalások 1.
A közösségi médiában

- hírességekről szóló, 
  sokkoló című bulvárcikk

- kamu nyereményjáték

- kriptovalutás befektetési 
  csalások, Warren Buffet

* a link hamis weboldalra vezet, amely megfertőzi az eszközünket
* bizalmas személyes adatainkat próbálják bekérni
* pénzügyi veszteség
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#Tipikus csalások 2.
Leárazott luxustermékek

- hamis hirdetés nevetségesen 
  alacsony árú luxuscikkekről

- limitált kiadású cipők, kamu 
  Ray-Ban webshop, 
  drága márkás ruhák

* hamis webáruház, hamisított designer terméket kapunk
* csak fizetünk, de nem kapunk semmit
* ellophatják a bankkártya adatainkat
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#Tipikus csalások 3.
Ösztöndíjas csalások

- hamis, nem létező ösztöndíj 

- főként angol nyelvterületen

- állítólagos elő-regisztrációs díj

- állítólagos "előfeldolgozási díj" 
   vagy "elő-kifizetési díj"

* csak fizetünk, de nem kapunk semmit
* ellophatják a bankkártya adatainkat
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#Tipikus csalások 4.
Hamis állásajánlatok

- túl szép, hogy igaz legyen

- otthoni könnyű munka

- jól fizető pozíció ígérete

* pénzmosás, money mule
* személyes adataink kicsalása későbbi átverésekhez
* bankszámla nyitás, okirat hamisítás



10/19

#Tipikus csalások 5.
Álprofilos átverések, romantikus 
csalások

- csaló vonzó, gazdag személy

- Tinder svindler

- Az örökösnő álarca mögött

* pénzt csalnak ki az áldozattól
* ellophatják a bankkártya adatainkat
* intim képek küldése után megzsarolnak
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#Tipikus csalások 6.
Banki adathalászat 

- e-mail, SMS, telefonhívás

- 2021. március - FedEx - Flubot

- SMS, idegen link, telepítés, engedély

- visszaélésre, feltörésre hivatkozik

- adatokat kér, "védett" számlára utalás

* személyes adataink kicsalása későbbi átverésekhez 
* ellophatják a bankkártya adatainkat
* pénzügyi veszteség
* ügyfél hibánál a pénzintézet nem téríti meg a károkat
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#Technika

- automatikus frissítések

- naprakész védelmi program

- biztonságos router

- megbízható netkapcsolat: otthoni, iskolai, 
  mobilnet, virtuális magán hálózatot (VPN), ami titkosít

- biztonságos böngészés
  * beállítások
  * AdBlocker, uBlock, HTTPS Everywhere, NetCraft, TrackMeNot, NoScript, stb.
  * profilozást, adatgyűjtést kizáró DuckDuckGo
  * szabályos kilépés
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#Technika

- megbízható alkalmazások telepítése

- gyárilag mellékelt bloatware eltávolítása

- erős jelszó + többtényezős hitelesítés

- jelszókezelő, pl. ESET Smart Security 
  Premium, KeePass, Bitwarden
  generál+tárol+véd+kitölt

- rendszeres biztonsági mentés
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#Biztonságtudatos
- egészséges gyanakvás, óvatosság

- túlzott kitárulkozás a közösségi médiában

- gyanakvás, ha e-mailben személyes információkat kérnek

- ha túl szép ahhoz, hogy igaz legyen, valószínűleg átverés

- olcsó termék, irreálisan jól fizető állás, túl könnyű ösztöndíj

- netes keresés: létezik-e a cég, termék, webshop, ösztöndíj 
  + visszajelzések
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#Biztonságtudatos
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#Biztonságtudatos
- kép alapján Reverse Image Search keresés
  pl. TinEye

- a túl gyors ismerkedés nem életszerű

- soha ne fizessünk előre

- kéretlen link vagy csatolmány

- rendszeres beszélgetés a gyerekkel 
  a korának megfelelően
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#Tájékozódjunk!
Kiberbiztonsági kisokos diákoknak
- nem csak a diákoknak, hanem szülőknek, pedagógusoknak is
- összefoglaló az internetes biztonságot érintő kérdésekről
  https://www.eset.com/hu/digitalis-biztonsag/fiataloknak/
- webkamera letakarás, influencer lét, álhírek, stb. 

https://www.eset.com/hu/digitalis-biztonsag/fiataloknak/
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