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Hstatisztika

- a diakok harmada gondolja, hogy tajékozott kiberbiztonsagi kérdésekben
- 78% fél az adathalaszattol, személyazonossag-lopastol, profil feltoréstol

- 50% fél, hogy online vasarlas miatt kerulhet bajba
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Hstatisztika

- 231 bankkartyaval kapcsolatos visszaélés
- 112 fizetési szamlahoz kapcsolodo tranzakcio
- 227 eljaras megsziint, mert az UGYFEL HIBAZOTT




#Tipikus csalasok 1.

. MI TORTENHET?

3 YouTube "

Elon Musk
GIVEAWAY

More info on: 2
Bbitcoin sPAaCEX .2

p202p] o) -« LIVE ¢ (3 O

cleaned by Adblock for Youtube™ [SliEl]
#Starlink #Elon #SpaceX

SpaceX Elon Musk: Tesla live event, 10.000 BTC live give-aways 2020

54,723 watching now « Started streaming 10 minutes ago i 7 &l 9 & SHARE =i SAVE Il

* a link hamis weboldalra vezet, amely megfert6zi az eszkozlinket

* bizalmas személyes adatainkat probaljak bekérni

* pénzugyi veszteség



#Tipikus csalasok 2.

Fake Gucci bag: £41
Real Gucci ‘Soho' bag: £805

Fake Tiffany bracelet: £15
Real Tiffany bracelet: £4,625

R —\
P Fake Rolex watch: £50
e ~  Real Rolex Submariner: £6,195

MI TORTENHET?

* hamis webaruhaz, hamisitott designer terméket kapunk

* csak fizetiink, de nem kapunk semmit
* ellophatjak a bankkartya adatainkat




#Tipikus csalasok 3.

= THE DAILY -

FAKE NEWS

Ml TORTENHET?

* csak fizetiink, de nem kapunk semmit

* ellophatjak a bankkartya adatainkat




#Tipikus csalasok 4.

Ml TORTENHET?

* pénzmosas, money mule

* személyes adataink kicsalasa kés6bbi atverésekhez
* bankszamla nyitas, okirat hamisitas




#Tipikus csalasok 5.
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Ml TORTENHET?

* pénzt csalnak ki az aldozattol

* ellophatjak a bankkartya adatainkat
* intim képek kuldése utan megzsarolnak




#Tipikus csalasok 6.

MI TORTENHET?

* személyes adataink kicsalasa kes6bbi atveresekhez
* ellophatjak a bankkartya adatainkat

* pénzlgyi veszteség
* ugyféel hibanal a pénzintézet nem tériti meg a karokat




#Technika VEDEKEZES-MEGELOZES

INTERNET SECURITY

* AdBlocker, uBlock, HTTPS Everywhere, NetCraft, TrackMeNot, NoScript, stb.
* profilozast, adatgyd(ijtést kizaré DuckDuckGo
* szabalyos kilépés
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H#Technika VEDEKEZ

(@) Add Entry

Qé Add Entry

Create a new entry.
Entry

Title:
Uszer name:

d: sesssEEEENNNRERRES
Fepeat: LTI YITT YT Y ]
Guality:

LRL:
N




- egészséges gyanakvas, ovatossag

- tulzott kitarulkozas a kozosségi médiaban

- gyanakvas, ha e-mailben személyes informaciokat kérnek

- ha tul szép ahhoz, hogy igaz legyen, valoszinlleg atverés

- olcso termék, irredlisan jol fizetd allas, tul konnyd osztondij

- netes keresés: létezik-e a cég, termék, webshop, 6sztondij
+ visszajelzések
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Koszonom az interjdt, Mr. | Az nem is volt annyira rég. | Hdt persze, az anyukdmtdl
Bieber. Szoval akkor 1994. | Emlékszik még az elsé kaptam a kutyust. Samnak
mdrcius 1-én sziiletett? hdzikedvencére? vagy Sammynek hivtuk.

FrEr

Az anyukdjatdl kapta? Hat | Muhahaha...

ez tényleg aranyos. Neki mi Nyerghhh.... Bl Gooer Bork

is volt a lednykori neve? —_———
Login > Forget your Password?

Please answer the following security
questions to confirm your identity! |
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#Biztonsagtudatos

- kép alapjan Reverse Image Search keresés
pl. TinEye

@ ESET Smart Security - a tul gyors ismerkedés nem életszerd

Object:
G:\TRAFALGAR (8GB).Ink
Threat:

W2/ BimdollS worm - -soha ne fizessiink el6re

Information:
cleaned by deleting - quarantined

Win32 Bunbpil Worm
Fix the infected Usb Drive

- kéretlen link vagy csatolmany

- rendszeres beszélgetés a gyerekkel
a koranak megfelelGen
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#Tajékozodjunk!

Biztonsagban a neten -
kiberbiztonsagi tippek diakoknak
az ESET-t6l

www.eset.com/hu/digitalis-biztonsag/fiataloknak/



https://www.eset.com/hu/digitalis-biztonsag/fiataloknak/

K6szonom a figyelmet! Kérdések?

SZULOK A SZULBK
90-E5 EVEKBEN MosT

CDE{:ENEKKELJ [ DRACAM! MEG TuDNé?DEﬂDﬂMI
NE ALLY SZOBA! A KARTYAADATAINKAT? EZ
. KEDVES SZAMUZOTT HERCEC

k A SEGITSEGUNKET KERI, HOGY
O HoZZAJUTHRSSON A JOGOS
(OROKSEGEHEZ.
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