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hiztonsag a digitalis vilaghan

Csizmazia-Darab Istvan
Sicontact Kift.
az ESET magyarorszagi képviselete

Szakmai tapasztalat: é
- 1979-1980: FUTI, R20/R40 nagygépes operator

- 1981-1987: HUNGAROTON hanglemez studio, studios
- 1988-1990: Volan Tefu Rt, programozo6

- 1990-2000: EROTERV Rt, programozé + virusadmin egy 400 gépes haldban
- 2001-2003: 2F Kft, F-Secure és Kaspersky support, Virus Hirado fészerkesztd
- 2003-2005: IDG, PC World online szerkesztd, ujsagird

- 2006-2007: Virus Buster Kift, kartevd elemz6, sajtohir felelds

- 2007-2015: Sicontact Kft, IT biztonsagi szakert6

-2014 : Az Ev Informaciobiztonsagi Ujsagirdja
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MIERT FONTOS? SICONTACTI®

hiztonsag a digitalis vilaghan

Az IT biztonsag szerepe az oktatasi intéezményekben

_—

- a szamitdgép ma mar alapvetd infrastruktura: e-naplo, tananyag,
e-mail, kommunikacio, kozosségi oldalak

- nélkule és internet nelkul nem mukodnek hatekonyan a dolgok

- a rengeteg eldny mellett fontos a veszélyekkel kapcsolatos
megfeleld hozzaallas, hatékony védekezes
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MILYEN KAROK KELETKEZHETNEK? SICONTACTI®

hiztonsag a digitalis vilaghan

- bizalmas adatok szivargasa

- adatvesztes, szemelyes adatok ellopasa
- virust terjeszt kifelé az iskolai rendszer

- szolgaltatasok leallasa, uzemkeéptelenseg
- bizalom és hirnév csorbulhat
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HONNAN ERKEZNEK A TAMADASOK? SICONTACTI®

hiztonsag a digitalis vilaghan

- Helyben, belso illegalis hozzaferés, adatlopas
- Tavoli tamadasok - masik orszag, masik foldrész
- Kartevok, virusok, kemprogramok, trojai alkalmazasok

Legyen adatvédelmi felelGs, és adatvédelmi szabalyzat
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MEGELOZES ES VEDEKEZES SICONTACT®

hiztonsag a digitalis vilaghan

5.

L L LT TP /./'/I'f'p/li,f//ff‘]ﬂ'l‘!‘w’

Your documents, photos, databases

. and other important files have been encrypted with strongest
encryption and unique key, generated for this computer. :

Private decryption key is stored on a secret Internet server and nobody can decrypt your files
until you pay and obtain the private key.

You only have 96 hours to submit the payment.

If you do not send money within provided time, all
your files will be permanently crypted and no one will be able to recover them.

Press 'View' to view the list of files that have been encrypted.

Press ‘Next’ for the next page.

- Titkositast végz0 és valtsagdijat zsarol6 kartevok o
- Ha elkdédoljak az adatokat, akkor a Kurt sem tud segiteni
- AmegelGzes es a mentesek elengedhetetlen szerepe
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MEGVEDHETO-E A RENDSZER? SICONTACTI®

hiztonsag a digitalis vilaghan
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MI KELL A VEDELEMHEZ? SICONTACTI®

hiztonsag a digitalis vilaghan

A hatékony védekezés 3 alappillére:

1. Biztonsagi alkalmazasok hasznalata

- Abiztonsagi termékek kivalasztasa nem szimpla ar kérdés

- Technikai megbizhatosagon és bizalmon kell, hogy alapuljon

- A csak cloud védelem nem elegendd (pl. nincs védelem, ha nincs internet
kapcsolat, vagy ha kompromittaljak a kdzponti menedzsment részt)

BIZTONSAGI

sl s rg . , ALKALMAZASOK
2. Hibajavitas, frissen tartas

- Automatizalt patchmanagement
- Nem csak OS, hanem minden alkalmazas,
virtualis kornyezet is

3. Biztonsagtudatossag, képzések
- Folyamatos és rendszeres

- Hatalmas terulet,titkositas, mentés, fejlesztés, stb.
- Nem csak technikai, hanem social engineering is
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NAGYOBB FELADATHOZ IS VAN ESZKOZ SICONTACTI®

hiztonsag a digitalis vilaghan

- Komolyabb technikai

. . Firewall : 8 nn_n
igények Blcking Viuses ?E.E ' e NSRS
_ 2 Managemaent
- Nagyobb Iétszamu % %
iIntézmeények
ngg:rl; o Content Filter
- Vallalati UTM eszk6zok 2

Y

- Nem csak a biztonsag

- Internet elérés

- Terhelés részletes
szabalyozasa

- Teljes internetes forgalom hatekony szurése

- Testre szabhato egyeéni €s csoportokra alkalmazott hazirendek.
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FIATALOK OKTATASA SICONTACTI®

hiztonsag a digitalis vilaghan

Teljes-koru és rendszeres oktatas:

fiatal generaciok szokasai, jelszavak, legalis szoftverek, hihetok-e a
neten talalt informaciok, szul6i felligyeleti lehet6ségek, a biztonsagos
online vasarlas, gyerekek e-mail cime, spamek és nyeremenyjatekok, a
kOzOsséqi oldalak, webkamera, az internet nem felejt, pedofilok,
mobilhasznalat, segelykeres, Kek Vonal.
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SICONTACT®

hiztonsag a digitalis vilaghan

- Az iskolai er6szak (cyberbully) elleni fellépés is fontos

- Nem csak a gyerekeknek kell megerteni az ezzel kapcsolatos
felel6sseget, hanem a tanaroknak és a szuldknek is

- Tobb ongyilkossag is el6fordult mar az internetes zaklatasok miatt

- Agyerekeknek az internet nem eszkoz, hanem élettér
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SICONTACT®

OKTATASOK, ELOADASOK

hiztonsag a digitalis vilaghan

- Safer Internet program - ingyenes osztalyfénoki ora
- Specialisan képzett, szakmailag felkészult onkéntes eldéadok
- A Sicontact Kift. is szivesen all rendelkezésre eléadassal

- A mai diakokbdl lesznek a holnap feleldssegteljes munkavallaldi,
akiknek a napi munkajahoz mar nélkulozhetetlen eszkoz lesz
a szamitogep.

"TOkéletes védelem sajnos nincs. Ha a felhasznalo kepzettebb, akkor
a vedelem is eredményesebb" (Szbr Peter 1970-2013, viruskutato)
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DIAKOK, PEDAGOGUSOK, ISKOLAK SICONTACTI®

hiztonsag a digitalis vilaghan

Arak és kedvezmények

Licenceink arabol 50% kedvezmeényt nyljtunk diakok,
pedagogusok, nyugdijasok és egészsegligyi dolgozok
szamara (maximum 3 szamitogepig).

A komplex internetbiztonsagi programcsomag
kulcsfontossagu alappillére a hatékony védekezésnek.

Ezért biztositunk:

- oktatasi intézmenyek szamara egyedi kedvezmeények
- 50%-0s diak kedvezmeny

- 50%-0s pedagogus kedvezmeny
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VEGE SICONTACT®

hiztonsag a digitalis vilaghan

"Tanulj a tegnapbdl, élj a manak és reménykedj a holnapban. A legfontosabb
azonban, hogy ne hagyd abba a kérdezést."” (Albert Einstein)

Koszonom a figyelmet!

csizmazia.istvan@sicontact.hu
antivirus.blog.hu
sicontact.hu
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