Csomagot kaptam life...
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Roviden visszatekintiink az el6zo év els6 harom legfelkapottabb témajara, akkor az alabbiak valtottak ki a

legnagyobb érdeklodést, kattintast. Az Opus egyiittes szamanak magyar félrehalldsdhoz hasonlité cim ("Levelet
kaptam life") itt korantsem véletlen, hiszen mindharom dobogos helyezett éppen ezt a témat karcolgatta.

Visszafelé haladva a harmadik legolvasottabb posztunk az a "Magyar Posta csomagunk j6tt - vagy mégsem?"
cimi marciusi cikk volt, amely eqy Wordpress sebezhetdséget kihasznélva terjedt a neten. A kamu iizenet arroél
tajékoztatott benniinket, hogy kézbesitésre varo csomagunk miatt allitélag gyorsan fizetniink kell par szaz
forintot.

Az &tverés nem is nagy 6sszeg miatt érdekes, hanem megproébalja kicsalni a személyes és banki adatainkat: teljes
név, teljes cim, iranyitéoszam, bankkartya szama, lejarati datum és a 3 jegyti CVV biztonsagi kdd.
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Eziist érmes méasodik helyezettiink az az oktéberi beszdmold lett, amelybdl kideriilhetett, hogy "Ismét csomagunk
érkezett - vagy mégsem?". De inkdbb mégsem. Itt az egyik versenyzé a Deutsche Post nevével visszaélo e-mail
hasonlé logikaval, meghitusult csomagkézbesitésre hivatkozva vart kattintast egy link-réviditett rosszindulatii adathalasz
weboldalra.

Ezzel egyszerre érkezett a GLS nevében egy igen hasonlé atverés, ahol az adathalasz oldal cimegyeztetést kért,
amin aztan a blin6zék megkisérelték begyijteni a személyes és bankkartya adatainkat. Itt a stirgetés-
nyomatékositas-ijesztgetés arra hivatkozott, hogy ha elmulasztjuk a kért adategyeztetést, akkor napi 1500
forint tarolasi dijat szamitanak fel, ami persze nem volt igaz.
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A kézbesitési kisérlet meghidsult.
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F;S végiil a favorit, 2022-es esztendd top #1 befutd bejegyzése a "Csomagja érkezett - sokadik menet" cim{ poszt volt.
Ujra a német posta nevében érkezett a probalkozas, széval ez a cimegyeztetdsdi egy neverending story, tomegesen
kuldik ki, hatha lesz aki beddl ennek.
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Nyilvan 2023-ban is folyamatosan fognak érkezni a hasonlé adathaldsz prébélkozésok, érdemes tehdt mindenkinek
nagyobb figvelemmel kezelni a gyanus kéretlen tizeneteket: feladot, linket, mellékletet csekkolni, helyesirasi
hibakra figyelni, idegen doméneknél gyanakodni.
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Cimkék: magyar toplista posta csomag post csalas atverés deutsche adathaldszat gls csomagkiildé 2022.
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Nem elveszett,
csak nincs meg

P
Ismét Magyar Posta  KA&r érte Udvozoljiik "NEM
csomagunk csomagunk kivaldé iigyn6k  csomagja TUDJUK
érkezett - jott - vagy volt... kézbesitésre KISZALLITNI
vagy mégsem? var A
mégsem? CSOMAGAT"
Kommentek:

A hozzaszolasok a vonatkozé jogszabélyok —értelmében aloi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

gigabursch 2023.01.03. 16:32:36

Nekem a magyar posta részérdl jott egy levél...
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Az egész a honfitarsaink ijeszt6 technikai vildgtalansagdara épiil. Sajnos van mit az atlagmagyarnal megszdlni...
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Az INTERNETEN folyamatosan érkez6 nyereményekr6l mar nem is szélva!! Kiillonféle csomagkiildé szolgalatok,
internetes druhazak, kozmiiszolgéaltatok nevében értesitenek arrél, hogy egy tébbszaz-ezer forint értéki okostelefont
nyertem, aminek minden koéltségét (addvonzatat) alljak, "csupan" a csomagolasi és posta koltségre kell elutalni
ELORE!!!! 790 forintot. Hogy a banatos mennykdében van az, hogy ez a - az ajandék/nyeremény értékének toredéke nem
fér bele a koltségvetésiikbe?!?! Aztdn miért is nem lehet UTANVETTEL fizetni??? (Mindenhol méashol ez miikodik)
Gyanitom, hogy nagyon sokan fizetnének UTANVETTEL lényegesen tobbet is érte...
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa

OTP kartyajat ideiglenesen megterheltiik
Lakésvésarlés, de csak ha OTP-s vagy

TéarskeresGs csalasok szevasztok
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Van-e, lehet-e etikai kédexe egy bilinszervezetnek? J6 kérdés, mondhatnank erre, és eziittal maga a nagybetiis ELET
is felvetette mindezt egy kozelmultban lezajlott kibertamadas kapcsan.

Az erkolcsos hozzaallas allitdlag igen fontos a biinozoknél is, errél bovebben Rejté Jené: Az elatkozott part
cimi konyvében is olvashattunk. "Jdmbor ember vagyok, taldn azért, mert anyai dgon egy nagybdtydm kdntor volt,
és mdr kora ifjusdégomban magamba szivtam a jo erkélcs térvényeinek tiszteletét. Ezért csak a legritkdbb esetben
szdnom rd magamat arra, hogy Mdrta napjan lopjak. Mdrtdnak hivtdk az anydmat, és ez a nap nagy tiszteletben dll
eléttem."

Valamelyik képregény valtozatban mindez zanzasitva gy hangzott: "Madrta napjan ne lopj, csak ha muszdj!"
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Ezuttal a kanadai SickKids korhaz elleni ransomware tdmadas kapcsan meriilt fel utélag hasonlé erkolcsi felhorgadas a
LockBit csoport részérdl, bar nem is Marta napon tértént a dolog. Tortént ugyanis, hogy a napokban élesen elitélték

egyik szerz6dott bilin6z6i partneriik korabbi akciéjat arra hivatkozva, hogy ezzel a cselekményiikkel
megsértették a megallapodasi feltételeket.

Hogy ebben pontosan mi all, nem tudhatjuk, &m valészintleg nekik sem fér bele az ennyire kiszolgaltatott célpontok
tamaddasa. Ami emellett még a banddak kozti renoméjukat is megtépazhatja, de sokkal inkabb az ilyen incidensek a
hatosagok fokozott érdeklédését is felkorbacsolja az iranyukba, ami nyilvan nem célja a biinszervezetnek.
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Minden esetre a LockBit "vezérkar" december 31-én nyilvanosan is elnézést kért partnere baklovése miatt, ebben a
hibaztatott tarsult csoportot allitélag ki is zartdk a Ransomware as a Service egyiittmiik6désbal.

Valamint egy ingyenes dekodolot tettek kozzé az aldozatok szamara a fajlok mielobbi sikeres
helyreallitasahoz.

Mint arrél kordbban itt a blogon is beszamoltunk, még 2022. december 18-an zsarolévirus tdmadas érte a Kanadaban
taldlhaté gvermekkérhazat, amely igy mitéteket, kemoterapias kezeléseket volt kénytelen elhalasztani, és
betegeket is at kellett helyeznie mas tarsintézményekbe a bels6 informatikai rendszer ledllasa miatt.

Bar januar 1-tol a kéorhaz mar részlegesen el tudott ugyan indulni hala a kiilsés szakértok folyamatos
munkajanak, de nyilvan gyorsitani tudja majd ezt a mostantdl hozzaférhet6 helyredllité eszkoz is.

Az incidenssel kapcsolatban viszont még mindig nem tudni, pontosan mekkora valtsagdij koveteléssel jelentkeztek a
tdmadodk, és ami talan még ennél is fontosabb, hogyan tudtak bejutni a korhaz informatikai rendszerébe,
illetve mennyi és milyen adatot lophattak el onnan a tamadas soran.
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Osszeomlds 8 korhéz, 30 LockBit Kékfény 9 millié

klinika, 2.5 piacgazdasdg  kiilénkiadds bizony
millié és dalolva
betegadat tervgazdélkodas ment...
Kommentek:
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2023. elso csalasai

2023. janudr 10. 12:01 - Csizmazia Darab Istvan [Rambo

Tobb probalkozas is érkezett e-mailben, SMS-ben, amelyek a tavalyi trendeknek megfeleléen csomagkiildéssel,
nyereménnyel, webdruhdazas rendeléssel voltak kapcsolatosak.
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Folytatodnak a klasszikus receptek alapjan torténo adathalasz tamadasok, amelyek valamilyen futarcég vagy
a posta nevében igyekszik megtéveszteni a felhasznalokat.

A korabbi évekhez képest sajnos egyre gyakoribb a telefonhivassal (példaul banki tigyintézének adjak ki magukat a
csaldék) vagy a FedEx-es tdmadashoz hasonléan az SMS iizenetek is hordozoi lehetnek a kartékony linkeknek.

<« e +48 571784 6.. &

+48 571 784 692

ed this shortened URL to us as being in violation of our terms.

Els6 munkadarabunk éppen egy ilyen SMS tizenettel érkezett, amely kiillféldi postacsomag vamkezelésére
hivatkozva igyekszik fizetésre birni benniinket. Akar a kivancsisag vezérli (na vajon mi lehet ez?), akar a dith (mit
kell mar megint befizetni, ezt nem hiszem el) 6nti el a gyanutlan felhaszndlé agyat, mindenképpen rossz valasztas ad a
link.

Bar lathaté benne a "magyarposta", de a hivatalos doménhez semmi koze ( https://www.posta.hu ), és valéjaban
egy roviditett linket latunk, amelynek a feloldasa aztan végképp messze all mindenfajta hivatalos weboldal
cimt6l. A poszt irdsakor az oldal mar nem miikédott, lel6tték idékézben.
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Mégyszazezer eurot (400 000,00 eurdt) adomanyozott tnnek Frances és Patrick
Cannally, a2 dszak-rorazagl Armagh megyabll szérmazunk, Megryertik

a New Year's Day Euro Millions 115 millid eurds lottd fényereményat, amelyet Qjév

napjan sorsoltak ki; s 2019, januar 1-jén nyertilk meg az EuroMillions- t.
Tovabbi informacioert ifjon e-mailt: (francespatrickoennolly 2019@aol.com)
WATGm te Ramanisan,

Nyerni jé, nyerni szép, és ha mar a Mikulds nem hozott nekiink sok ezer eurdt, akkor reménykedhetiink, ha ilyen
igérettel bélelt iizenet mégis csak beesik az e-mail fibkunkba. Sajnos a klasszikus csalasokra utalo int6 jelek szinte
mindegyike ott sorakozik: 6sszevissza cimu felado, tipikus tomegesen kikiildott korlevél kinézet, gyatra
magyarsag és helyesiras toporognak a levélben.

Nyertiink egy olyan lottén, amelyen nem is jatszottunk, és a nyersforditasnak latszo szoveg szerint allitolag 115
ezer euronyi osszeg (cirka 45 millié HUF) var benniinket, ha felvessziik veliik a kapcsolatot. Az elk6szonés mar
onmagaban is egy mesés darab: "Varom te hamarosan".
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Igyakarss A nymramaryek azims kerisbazntt! Dronfed mag mask)

Le Creuset

Gratulalunk!

Végiil, de nem utolsé sorban egy olyan e-mail is érkezett, amely egy fiiggoben 1évé megrendelésre hivatkozik.
Nyilvan itt is arra jatszanak, hogy a delikvens megijed, és gyorsan ki akarja nyomozni, ki és mit rendelt az 6
nevében, ami esetleges anyagi veszteséget okozhat. A levél belsejében aztdn mar semmiféle fiiggé megrendelés
nem latszik, sokkal inkdbb egy kéretlen spam {izenetnek latszik, amely valamilyen edénykészletet igyekszik rank sézni.

Egy masik hasonléban pedig kivalasztottak benniinket a "hii(lye)ségprogramukra" és ezt teljesen ingyenesen. A link mar
ezeknél a levélnél sem iizemelt, igy az nem deriilt ki, valéban arultak-e valamilyen terméket, esetleg
hamisitvanyokat, vagy rogton valamilyen adathalasz, vagy kartékony weboldalra kertiilt az, aki erre korabban
rakattintott.

L 20030007 1750

Tary Pl - Wearen debts [RI5451-651 Le Creuset

TESCO

Gratulalunk!

Kivalasztottunk hogy részt vehess a
hreégprogramunkban INGYENESEN!

MEGER?SITES MOST!

Caak agy parche Wik, hegy wEt @ ¥ = e

Régen régen volt a Hofinak egy vicce: "40 Kkilds és fiivet eszik, mi az? Jovére te." Valdszinlileg nem jarunk messze az
igazsagtol, ha ehhez hasonléan a "napi tobb tucat ilyen izenetet kap, ki az?" kérdésre azt jésolhatjuk, hogy sajnos ezek
mi leszink mindannyian.
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Sz6lj hozz4!
Cimkék: spam magyar posta sms e-mail csalds dtverés nyeremény adathaldszat
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Nyakunkon az Al
2023. janudr 12. 14:29 - Csizmazia Darab Istvan [Rambo

Sok posztban foglalkoztunk méar azzal, hogy a gépi tanulas és mesterséges intelligencia kétéll fegyver: hasznaljak
mind a védelem oldalan, és persze a tamadok is élnek vele.

Két idézet is jol ravilagit, mennyire aktualis lett ennek a teriiletnek a felhaszndlasa. Az egyik szerint: "A mesterséges
intelligencia megjelenése miatt a technoldgiai fejlédés és a tdrsadalmi vdltozdsok annyira felgyorsulnak, amit a
i i jtt élé i ? ) .". A masik mondas pedig a McKinsey Global

e
Institute kutat6itél szarmazik: "100 év alatt hiiszezer évnyi fejlédést hozhat a mesterséges intelligencia".
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A virusvédelemben is sokan aktivan alkalmazzak a kezdetektdl. Példaul az Esetnél mar 1989-t6l adatgytjtés-
osztalyozas, 1995-t6l pedig gépi tanulas, és tobb integralt bels6 modul is kihasznalja, példaul a Live Grid,
Exploit Blocker, Botnet Protection, Antiransomware, stb.

De nem csak a védelemnél dolgozik az AI, hanem a viruslaborokban is régota mikodik a kézi elemzés mellett automata
feldolgozas, példaul az ESET LiveGuard Advanced (Dynamic Threat Defense) is hasznalja a sandbox
technologiat és a gépi tanulast.

AVoice Deepfake Was Used To
B Scam A CEO Out Of $§243,000

JU—

i'u the Nt nated inrtance of an artificial insaligence- generaisd

Am a tdmadoéi oldal is gézerével fejlédik, ehhez beidézhetjilk példaul azt a korabbi esetet, ahol 2019-ben a DeepVoice
hangszintetizalas segitségével a RealTalk programmal a tamadok a németorszagi igazgaté hangjan és
nevében felhivtak a brit energetikai cég vezetojét, és megtévesztve 220 ezer euros (akkori aron cirka 72m HUF)
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azonnali atutalast kértek egy magyar beszallité partner szamlajara.

Mire kiderult a csalés, a pénzt mar tovabbutaltdk, és a cégnél csak késon vették észre a trikkot.

Most tobb cikk is foglalkozik azzal, hogy a Photoshop-Deepfake-Fakenews tengely utan Gjabb nehezen felismerhet6
megtévesztések érkeznek, és ezek mind Al alapu fejlesztések eredménye. Kezdhetjiik azzal, hogy egy Northwestern
University altal vezetett kutatécsoport olyan kisérletet végzett, amely a ChatGPT altal generalt hamis tudomanyos
értekezések hihetoségét probalta vizsgalni és tesztelni. Legenerdltak az OpenAl altal fejlesztett eszkozzel 50
darab publikaciot 6t kiilonb6z6 orvosi folyéirat stilusdban.

Felvettek négy akadémikust, és pénzfeldobassal eldontve véletlenszerien kaptak biralatra hamis vagy valodi
értekezést. A végeredmény ramutatott, hogy az AI anyagok 32%-at valédinak itélték, mig a valddi anyagok
kozll 14%-ot gondoltak hamisnak - vagyis ez a fajta manipuldcié nagyon eredményes lehet.

Creatively
malicious prompt
engineering

Ha most a valddi kibertdmadasokat vessziik, ebben is latunk vészjéslé felhéket: miszerint az Al altal generalt
adathalasz e-mailek sokkal meggyozobbek, tehat veszélyesebbek lettek. A GPT-3 modul mind a testre szabott
célzott phishing levelek finomhangoldsaban, mind a hihetd alhirek generédlasdban jeleskedett. Emiatt jol lathatd, hogy
az atverés aldozatai szamara még nehezebb lesz azonositani az Al altal irt rosszindulatu és hamis
tartalmakat.

Persze Al mentesen is lehet jol célozni csalasokat, ha példaul feltorik a céges levelezést (BEC, Business E-mail
Compromise) és abban megfigyelik a hierarchiat, a szervezet mikodését, ugy a kiilsos és belsos
kulcsemberek nevében tudnak olyan megtéveszto iizenetet irni, ahogy példaul a Magyar Vizilabda-szévetség
berkein beliil 120 ezer eurdt (kb. 50 mHUF) egy allitélagos "4j" szamléara kértek utalni a blin6zék.
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Es a hogy a végére is maradjon még érdekesség, a Microsoft kutatéi eqgy olyan szévegfelolvasé (Text To Speech, TTS)
modellen dolgoznak, amely mindossze harom masodperces mintaval torténo betanitas utan képes utanozni egy

adott személy hangjat, és nem is akarhogyan: érzelmekkel és megfelelo intonacioéval kiegészitve.

Vagyis mar jo ideje nem hihetiink a szemiinknek az 1988-ban megjelent 34 éves Photoshop program miatt a
képeknek, aztan 2018. 6ta a Deepfake mar a videods tartalmak megbizhatdésagat is kérdojelessé tette, kozben
mindeniitt hegyekben all a fakenews és lassan az ismerosiink hangja sem lesz mar garancia arra, hogy
valéoban 6 maga kér-e téliink valamit, vagy egy ismeretlenek altal hasznalt VALL-E program. J6l fel van tehat
adva a lecke mindenkinek a csaldsok, atverések felismerése teruletén, készulhetiunk.
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A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.
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Ko6szi. Ezt a cikket nem az Al irta, hanem human, csak igy keriilhetett bele liba ;-)
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Idéjaras, vizallas és ransomware elorejelzés
2023. januar 17. 13:05 - Csizmazia Darab Istvan [Rambo
10 éves sziiletésnapjat iinnepli a zsarolovirus modern formaja, ami a kezdeti amatér GPCode és hasonld

gyengébb prébalkozasok utédn a 2013-as Cryptolocker megjelenése valtoztatott meg mindent. Erés egyedi kulccsal vald
elkodoléds utan a helyreallitasért valtsagdijat kriptovalutdban kdvetel6 bin6z6k méara elarasztottak a kiberteret.

Persze soha senki nem jdsolt olyasmit, hogy az ilyen kartevok valaha is el fognak tlinni az életiinkbél, &m az eros
kezdés utan a tamadok fokozatosan erésitettek, lett doxing, azaz adatlopas el6zi meg a titkositast, lett RaaS
azaz Ransomware as a Service, és lett destruktiv elkodolas, ahol nem cél a valtsagdij begyviijtése, hanem a
szandékos rombolas a f6 motivacio.

Your persol

Négy vallalhaté joslat kovetkezik, milyen hatassal lehet rank a folyamatos ransomware kitettség. Az els6 pont
mindjart az, hogy egyre célzottabb és kifinomultabb tamadasok varhaték a kozeljovében.

Megfigyelhetd, hogy a bilin6z6i csoportok folyamatosan fejlesztenek, technikailag is egyre professzionalisabb
formakat alkalmaznak, pl. az elkédolas gyorsitasa szakaszos titkositdssal. De a social engineering teriiletén is
beprobalkoznak, példaul sértett munkavallalok toborzasaval, akik pénzért eladjdk a blin6zéknek a sajat céges belépési
és halézati informacidkat.

A masodik lehetséges elorejelzés az elsosorban a vallalati szektorra vonatkozik, miszerint elkeriilhetetlen,
hogy a biztonsagi mentésekre egyre nagyobb figyelem 6sszpontosuljon, és ez nem csak azzal jar majd, hogy
emelkedo tarteriileteket vesziink igénybe, hanem a mentések is egyre inkdbb célpontjai lesznek a tdmadéasoknak.
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Itt lattunk mar szamos hianyossagot példaul halézati taroldk, routerek biztonsagi frissitéseinek
elhanyagolasat, célzott NAS elleni tamadasokat, igy az nagyon valdszin(, hogy erre a teriiletre a céges
koérnyezetekben komolyabb védelmi megoldasok, rétegek kellenek majd.

What is Cyber Insurance?
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; incurren by a ot hrench or other maliciaus security incidents.

What cyber insurance
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ar hardware
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Inberrugtion

A harmadik joslat a zsaroldvirus elleni kiberbiztositasokkal kapcsolatos. Azt mar korabban irtuk, hogy a
ransomware elleni biztositassal rendelkezd cégek, allami hivatalok sokkal engedékenyebben fizetnek valtsdgdijat az

s

atlaqg piaci szereplékhoz vagy maganemberekhez viszonyitva, és erre a tdmadok is rdéreztek.

Sok esetben éppen emiatt fokozodott a célzott tamadas az allami kozintézmények, korhazak, iskolak,
onkormanyzatok ellen, ahol altalaban gyengébb a technikai védelem, nincs elegend6 szamu féallasu képzett
IT biztonsagi szakember, és gyakran a biztonsagi teriileten torténo fejlesztések helyett fizetnek inkabb valtsagdijat.
Itt a biztositoknal varhatéan alaposabb elvarasok fognak jelentkezni, a karfizetéseknél tobb lesz majd az
elutasitas, és a biztositasi dij emelkedése is elkeriilhetetlennek latszik.

Végiil az elorejelzés negyedik pontja azt festi fel, hogy az automatizalt patchmenedzsment, valamint
biztonsagi mentési és tarolasi rendszerek irant varhatdéan névekvo lesz az érdeklédés. Ezt persze 2023. év végén
visszamenodleg is ellendrizhetjiik majd, mennyire érzékelhetd lett ez a tendencia.

Osszességében tehat folytatédik a felhasznalékra az 6ssztliz, és annyi mar most biztos, hogy a kisebb beszallitoktél
kezdve a multicégeken at a kritikus infrastruktarak iizemeltetoinek is nehéz éviik lesz az idei.
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Cimkék: trend joslat biztositas elérejelzés tendencia valtsdgdij ransomware zsarolévirus 2023.
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A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitkk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszdlasok.
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Mit csinalnak az alkalmazottak a céges gépeken?

2023. janudr 20. 14:18 - Csizmazia Darab Istvan [Rambo

A koronavirus jarvany egészen Uj helyzetet teremtett szdmos cégnél a munkavégzésben. Az otthon és munkahely
hatarai osszemosodtak, ez pedig egészen uj kihivasokat jelent a szamitogépek és halozatok védelmét
tekintve. Podcast sorozatunk masodik adasaban errol a témarol beszélgettiink.

A koronavirus miatt egyik naprol a masikra kellett atallni az otthoni munkdra, ezzel szinte egyik pillanatrél a masikra
alakult at az otthoni halészoba, a gyerekszoba, vagy éppen az étkezd irodava. Ilyen gyorsan nem is tudott mindenki
felkésziilni a megfelel6 internetbiztonsagra.

A pandémia miatt elterjedt otthoni munkavégzés tizbdl kilenc amerikai cégnél negativ hatdssal volt a csalasmegel6zési
intézkedések hatékonysagara, a megfeleléségi kockazatok kezelésére, vagy a kiberbiztonsagra - igy 0sszegezhetdk a
2022-es KPMG Fraud Outlook megallapitasai. Mostani podcast beszélgetésben az volt a fokuszban, hogy hogyan
alakithato ki a biztonsagos otthoni munkakoérnyezet.

e
|

VELED 1§ MEGTORTENRER |

Szinte egyik naprol a masikra zartédk le az orszagot, zartak be cégek, alltak le a tevékenységiikkel, vagy éppen koltozott
at a munkavégzés az otthonokba. Milyen jellegu kibertamadasok torténtek a covid kitorése idején? Melyek a

le akoribb hibak, amiket cégek elkovettek az otthoni munkavégzésre valo atallas soran? Mi volt azokkal a
kisebb cégekkel, ahol nem volt kiilon IT részleg? Ezekre a kérdésekre kerestiik a valaszt a Hackfelmetszok -
Veled is megtorténhet! 2. adasaban.

WK FELETS10K
VELED 1S MEGTORTENHEN:

A friss 2-ik adas itt hallgathato meg. A korabbi, els6 adast, amelyben azt jartuk koriil, hogyan jutnak be a
kartevok gépeinkre és halézatainkba - pedig ezen a linken lehet megtalalni, és visszahallgatni.
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Sz6lj hozz4!
Cimkék: biztonsadg podcast eset otthoni munkavégzés pandémia homeoffice covid hackfelmetszék

Ajanlott bejegyzések:

% il

Hogyan Kis- és Black Friday Bongészés - ChatGPT:

lehetiink j6 kozépvallalkozdsals Cyber kockédzatok és  hogyan

digitdlis adatvédelmi Monday jérja mellékhatdsok hasznéljuk a

szul6k? incidensei be Eurépéat munkéban?
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai {izemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felk alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszélasok.

keresés

|

Keresés

tweetz

UGN =

Facebook

top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
OTP kartyajat ideiglenesen megterheltik

Lakdasvasarléas, de csak ha OTP-s vagy
Téarskeres(s csaldsok szevasztok

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagarol.


https://antivirus.blog.hu/2023/04/13/hogyan_lehetu_nk_jo_digita_lis_szu_lo_k
https://antivirus.blog.hu/2022/12/15/kis-_es_kozepvallalkozasok_adatvedelmi_incidensei
https://antivirus.blog.hu/2023/11/23/black_friday_es_cyber_monday_jarja_be_europat
https://antivirus.blog.hu/2022/09/08/bongeszes_kockazatok_es_mellekhatasok
https://antivirus.blog.hu/2023/12/05/chatgpt_hogyan_hasznaljuk_a_munkaban
https://antivirus.blog.hu/2023/01/20/mit_csinalnak_az_alkalmazottak_a_ceges_gepen#comment-form
https://antivirus.blog.hu/tags/biztons%C3%A1g
https://antivirus.blog.hu/tags/podcast
https://antivirus.blog.hu/tags/eset
https://antivirus.blog.hu/tags/otthoni
https://antivirus.blog.hu/tags/munkav%C3%A9gz%C3%A9s
https://antivirus.blog.hu/tags/pand%C3%A9mia
https://antivirus.blog.hu/tags/homeoffice
https://antivirus.blog.hu/tags/covid
https://antivirus.blog.hu/tags/hackfelmetsz%C5%91k
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2023/08/29/otp_kartyajat_ideiglenesen_megterheltuk
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzigjat!

rambo archiv

Rambo archivum

linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei

Biztonségos bankolas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadéasz

NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Varézslatos Vilaga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.



http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf

VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenitheto elem

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Belépés
Regisztracio

SUTI BEALLITASOK MODOSITASA



http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
https://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F01%2F20%2Fmit_csinalnak_az_alkalmazottak_a_ceges_gepen
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F01%2F20%2Fmit_csinalnak_az_alkalmazottak_a_ceges_gepen

Kiberbiztonsagi trendek 2023.

2023. janudr 25. 10:37 - Csizmazia Darab Istvan [Rambo

Milyen munkavégzést érint6 valtozdsok varhatdak a biztonsdgunk és maganéletiink szempontjabol, hogyan befolyasolja
az online és az offline életiink k6zott hiiz6do hatarvonal elmosédasa az életiinket, milyen kiberfenyegetések
probélkoznak legylrni benniinket?

Marad a hibrid munkavégzés a maga kihivasaival, a tavolrol bejelentkez6é munkatarsak és eszkozeik
jelentette kockazatokkal. Az utdbbi évek valtozasainak eredményeként egy olyan vilag alakult ki, ahol nemcsak a
munkahely és az életmddbeli szokdsaink, hanem a a munka és a maganélez kozotti hatarvonalak is egyre inkabb
elmosddtak.

Mivel a tamadasi vektorok alapjan igen gyakori, hogy a kisebb, technikailag kevésbé védett beszallitokon
vagy partnercégeken at igyekeznek megtamadni a nagyobb cégeket, ellatasi lancokat, emiatt minden
vallalkozasnak résen kell lennie. Sajnos az is tapasztalat, hogy sokszor a cégek csak akkor emelik az
informatikai koltéseket, miutan mar biztonsagi incidens aldozatai lettek.

BUSINESS EXECUTIVE SCAM

A 2022. Data Breach Investigations Report szerint a tamadok az esetek 82%-aban a felhasznalok valamilyen
megtévesztésével - hamis e-mailek, rosszindulata weboldalak hasznalataval, vagy lopott belépési
azonositokkal - jutnak be a vallalati IT-rendszerekbe, a betorésekkel okozott veszteség atlagos értéke pedig 4.3
millié dollar volt 2022-ben.

Emiatt fontos lenne a felhasznaldk biztonsagtudatossaganak emelése. Itt nem csak a céges telefonok és vallalati
laptopok digitalis védelmére van sziikség, de azt is tudatositani is kell a munkavallalékban, hogy ezeket az eszk6zoket
példaul ne hasznaljdk magancélokra. Emellett 1ényeges, hogy az alkalmazottak ne ugyanazokat a jelszavakat
alkalmazzdk személyes és munkahelyi fidkjaik esetében, illetve nélkiilo6zhetetlen lenne a tobbfaktoros hitelesités teljes
kord hasznalata.

Persze mindez az emelt tudatossdg nem csak az alkalmazottak esetében lenne fontos: egy kézelmultban késziilt jelentés
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szerint a cégvezetok négyszer nagyobb valésziniiséggel esnek adathalaszat aldozatava, mint az irodai
dolgozok.

Emellett 4 vezet6 beosztasban dolgozo koziil 1 konnyen megjegyezheto sziiletésnapot hasznal a jelszava
részekeént, s6t beosztottjaikndl 6tszor nagyobb valdszinliséggel osztjak meg jelszavukat a vallalaton kiviili emberekkel.
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A felhét sokan leginkabb a videdkonferencidk sordn, az egyiittmikodési, fajlmegosztasi eszk6zok, a
termelékenységnovel6 és haldzatépitési platformok altal hasznaljak - gondoljunk csak a népszerti Microsoft Teamsre, a
Slackre vagy a Zoomra.

Ezek a kommunikdaciés eszkozok azonban veszélyeket is rejtenek magukban. 2021-ben példaul egy olyan sebezhetéséget
fedeztek fel a Microsoft Teamsben, amely lehet6vé tette, hogy adatokkal visszaélé bennfentesek e-maileket, Teams-
uzeneteket, illetve OneDrive és SharePoint fajlokat lopjanak el. A koronavirus-jarvany kezdete idején pedig hackerek
tobb mint 500 ezer Zoom felhaszndlé adatait loptdk el és tették fel a dark webre. Elgondolkodtat6 adat, hogy 2020-
ban az 6sszes kibertamadas 20 szazalékat tették ki felh6vel kapcsolatos incidensek.

Mi varhat még rank mindezen feliil? Mar 2021-t6l kezdodéen megfigyelheto volt az a trend, hogy évi 15%-kal
noéttek a kiberbiinézéssel kapcsolatos vallalati koltségek, ami idén sem fog megallni, és igy varhatéan ezzel
egyiitt dragul és szigorodik majd a kiberbiztositas is.

Véarhatoan a kriptovalutdk teriiletén egyre gyakoribbak lesznek az incidensek, a megfelelé hatdsdgi szabéalyozasok
megalkotdsa elkertilhetetlennek latszik. A s6tét oldal viszont tovabbra is hasznalja majd valtsagdijak
lekovethetetlen kifizetésére, illetve maganszemélyek és szervezetek szamlainak megcsapolasa is realis
kockazat lesz.

Kgszonom oz interjit, Mr. | Az nem is volt annyira rég. | Hat persze, oz anyukdmtdl
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ez téryleg aranyos. Meki mi Iye
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Login » Farget your Pasgword?
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Es a ransomware is veliink marad sajnos. Ez a 2013. éta, tehat gyakorlatilag tiz éve 1étez6é komoly kockazat, ami
valoban felrazta a felhasznalokat, vallalkozasokat.
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Osszességében még tobb figyelmet kell forditsunk a kiberbiztonsagra, és biztonsagtudatosabbak legyiink a
privat és a szakmai életiinkben egyarant. Tudatos kell torekedni arra, hogy a tipikus leggyakoribb
munkavallaléi hibakat sikeresen kikiiszoboljiik. Itt nagyon sok mindent fel lehetne sorolni, az elavult
szoftverek hasznalatat, a védetlen hal6zatokat, a rossz jelszo-higiéniat, nyilvanos wifi hasznalatot,
gondolkodas nélkiili kattintast, nem hasznalni biztonsagi megoldast minden eszkoziinkon, a BYOD, a
Shadow IT, személyes bizalmas adatok felel6tlen megadasa telefonon keresztiil ismeretleneknek, a
biztonsagi mentések hianya, és még hosszu lehetne a lista.

A helyzet nem koénnyt, hiszen mindek6zben egyre sulyosabb gond az IT security teriiletén a szakember hiany.
Jelenleg kb. 3 millié specialista hidnyzik, a cégek 70%-ndl vannak betoltetlen pozicidk.
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The best way to protect
*- data security is to
getrid of all the humans.

Plan B is to train them.
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Szintén egy jellemzé statisztikai adat, hogy az utébbi idészakban kiugréan nott a smishing, amikor SMS-ben
érkezik a kartékony link, emlékezziink csak a FedExes torténetre, a "csomagja érkezett, kattintson" {izenetre, de ma
mar Revolut, Netflix, DHL, Deutsche Post, és megannyi szervezet nevével élnek vissza szinte naponta. Mivel
egyre gyakoribb, tomegesebb és kifinomultabb tamadasokat latni - smishing, vishing, business email
compromise - ezért kulcsfontossagu a biztonsagtudatossagi oktatas, a felhasznaldk rendszeres képzése.

A felhasznalo ne a leggyengébb lancszem legyen, hanem a védelem elsé6 vonala a vallalat IT-biztonsagi
szervezetében. A 2023-as eldrejelzéseket tartalmazdé teljes, angol nyelvi riport ide kattintva érheté el: ESET
Cybersecurity trends 2023
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Szektorhiba Idéjaras Folytatjak Xmas és Top Azonnali
vizallas és tdmaddsaikat posztok az frissités
ransomware aZ 0rosz idén sziikséges a
elérejelzés hackerek fiok

Ukrajna ellen aktivaldsahoz!
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A hozzaszoélasok a vonatkozd j balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgéltatds technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szer! Gjéhez. Ré a Felt alasi feltételekben és az adatvédelmi tajékoztatéban.
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Csokkent a zsaroléoprogrambdl szarmazé6 bevétel
2023. januar 30. 17:07 - Csizmazia Darab Istvan [Rambo

Ezt allapitotta meg egy friss tanulméany, ennek pedig az az oka, hogy egyre tobb dldozat nem hajlandé valtsagdijat
fizetni.

A statisztika szerint a ransomware bandék 2022-es évben als6 hangon 457 millié dollar értékl pénzt csikartak ki az
aldozataiktél, mig ugyanez a szdm 2021-ben még 766 milli6é dollar volt, ami jelentds eltérés, 40%-o0s csokkenés. A
dolog oka korantsem az, hogy visszaszorult volna az ilyen tipusu tamadasok szama, hiszen ezek emelkedését
latjuk. Sokkal inkabb annak tudhato be a csokkenés, hogy a fizetési hajlanddsag esett vissza jelentos
mértékben.

A mérhetd csokkenést okozhatjak a jelenleg még a beazonosithatatlan kriptovaluta csatorndk, illetve az a tény is, hogy
mivel az orosz FSZB tamogatasat élvez6 Conti csoport nyilvdnosan is Vlagyimir Putyin hiveként azonositott magat, igy a
nekik valo fizetés a terrorizmus tdmogatasat segitené eld.

“WARNING"

¢ The Conti Team is officially
announcing a full support of Russian
government. If anybody will decide to
organize a cyberattack or any war
activities against Russia, we are going to
use our all possible resources to strike
back at the critical infrastructures of an
enemy.

READ MORE »

Sok érdekesség talalhato még a jelentésben, példaul az is szembeo6tld, hogy a ma mar dénté részben RaaS alapon
mikodo iizletben az egyes ransomware-torzsek egyre rovidebb ideig aktivak.

A 2010-es évek hosszu, tobb éves ciklusok helyett tavaly ez az idointervallum atlagosan mar csak alig 70 napra
zsugorodott. A kizsarolt 6sszegeket a blin6zék igyekeznek nehezen lenyomozhatova tenni, igy kiilonféle
kriptot6zsdéken keresztiil futtatjdk meg a pénzeket.

Taotal value received by ransomware attackers, 2017 - 2022
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JelentGs szamu blin6zo6i csoport osztozik a ransomware piacon, tovabbra is divik az affiliate network, azaz a
kiillonféle egyiittmiikodési rendszerek alapjan dolgoznak 6ssze mas kiberbiinozokkel. A Microsoft Security
észlelése szerint egyes ransomware bandak - példdul a DEV-0237 - nem csak egyetlen adott zsarolévirus technikat

hasznélnak, hanem t6bb térzset - Hive, Conti, Ryuk és BlackCat - is haszndlnak aszerint, hogy a célpont tamadasahoz
melyik a legmegfelelébb.

A kutatdkat néha az is segiti, hogy a kordbbi kutatasokban mar szereplé wallet cimeket latnak ismételten felbukkanni.

Average lifespan of a ransomware strain, 2012 - 2022

4,600

Bays actie

2042 2013 084 2ms mis 27 2018 2049 2020 2021 2022

Osszességében tehat a kockazat és a fenyegetés nem lett kisebb, csak a szerkezet alakult at. Michael
Phillips, a Resilience kiberbiztosito cég karrendezési igazgatoja szerint a valtsagdij fizetések visszaeséséhez

az orosz-ukran haboru és a nyugati biliniild6z6 szervek ransomware bandakra nehezedo6 fokozott nyomas is
hozzajarulhatott.

A Coware olyan tablazatot is k6zolt, amelyben a fizetési hajlanddsag valtozdsa kovethetd nyomon, ezek alapjan is

markans valtozas lathato nem csak a tavalyi, de a 2-3 évvel kordbbi adatokhoz képes is: 2019-ben még 76% fizetett,
2022-ben ez mar "csak" 41%.

A kiberbiztositdsi ipardg szerepldi szerint az elvart szigorubb kiberbiztonsagi intézkedések is abba az irdnyba sarkalltdk
a cégeket, hogy ne letudjak a fizetést, hanem valodi erds lépéseket tegyenek a megelozés teriilletén, kezdve a
mentésektol a végpontvédelmen at mindenfajta egyéb biztonsagi intézkedésig.

Béar a zsaroldvirus uzletdg ma mar sokkal inkdbb a doxing, azaz az ellopott bizalmas adatok kiszivarogtatasaval

fenyegeti meg inkdbb az dldozatokat, remélhetdleg a 2023-as hasonlo statisztika még szebb adatokat mutat
majd.

Cegosciom | turmbir. JERSECRAN G vesi R
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Cimkék: statisztika valtsagdij ransomware zsarolévirus 2022.
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Az oreg adathalasz, és a link tenger
2023. februar 06. 10:46 - Csizmazia Darab Istvan [Rambo]

Két kiillonbo6z06 statisztikai 6sszefoglaldt is megnéztiink, milyen tendenciak, trendek, mozgasok latszanak a tavalyi
évben keringo phishing iizenetek terén.

URGEMNT
NEED
YOUR
LoGIN

A KnowBe4 2022. negyedik negyedéves elemzése arra mutat rd, hogy az egyik leggyakoribb atverés a cégek IT és
HR osztalyainak nevében érkezo iizenet, ezeknek sokan bedodlnek legyen szé a nyari szabadsagolassal
kapcsolatos téma, vagy csak valamilyen hétk6znapi dologgal, példaul 6ltozkodési dress code kapcsan kiildott levél.

De az allitolagos jelszo6 ellendrzésre valo felhivas is belefért az els6 harom csalard iizenet tipusba, ami
meghozza a tdAmaddknak a sikert.

Nincs meglepetés abban, hogy minden rendkiviili eseményt kihasznalnak a tdmaddk, legyen az éppen a szilveszteri
évvaltas, vagy egyéb jelent6s eseményre valo utalds, am jol latszik, hogy az iizleti tematika egyre erosebben
jelenik meg. Ilyenek lehetnek példaul a karrier épitéssel, munkaprojektekkel kapcsolatos levelek, akar
olyanok is, amelyek latszolag a sajat fonokeinktol érkeznek, de az olyan jelentds kiils6 partnerek nevével
valoé visszaélés is gyakori, mint a Google, Microsoft vagy az Amazon.

Ha ezekbe az lizenetekbe egy rosszindulatu linket 4gyaznak, sajnos sokan megnyitjak, mert stirgetve érzik magukat, és
ezzel legrosszabb esetben a céges levelezést kompromittalhatjak.
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A Phishing Benchmark Global Report pedig arra figyelmeztet, hogy a tapasztalatok szerint nagyobb méreti,
tobb ezer alkalmazottat foglalkoztaté multinacionalis cégek vannak legjobban kitéve az adathalasz

tamadasoknak annak ellenére, hogy jellemzéen éppen ezek a szervezetek gazdalkodnak a legjelent6sebb
kiberbiztonsagi koltségvetésbdl.

I 54% | mlum

§ 53% | amica
B 50.1% | assspaciFc
0 39.7% | NORTH AMERICA

§ 6% | eusoee

A jelentés szerint sajnos még mindig sok alkalmazott hajlamos arra, hogy részletesen megvalaszolja a bizalmas adatokra
vonatkozo kéréseket - még olyankor is, ha azok ismeretlen vagy gyanus e-mail kiild6ktél szarmaznak. A 2022-es
adathalasz-szimulaciéoban résztvevo osszes végfelhasznalo 7%-a kattintott ra az adathalasz e-mailben
talalhato linkre.

A fenti példandl maradva a szamok alapjan egy tizezres cégnél 700 alkalmazott kattintana az adathalasz
hivatkozasra - ami nem kicsi szam-, és raadasul a kattintok fele az ilyen helyzetekben még a jelszavat is
hajlamos begépelni, komoly veszélybe sodorva ezzel a vallalatot.

Mivel a tapasztalatok szerint éppen a nagy cégek és szervezetek jarnak az élen a rendszeres kiberbiztonsagi
képzések megtartasaban, am ezzel egyitt mégis 6k latszanak a leginkabb veszélyeztetett csoportnak is, ez
viszont az ilyen képzések szinvonalat és hatékonysagat kérdojelezheti meg eroteljesen.
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életkortol nem is volt...

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatéban.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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1.3 milliardba fajt a romantika
2023. februar 10. 10:55 - Csizmazia Darab Istvdn [Rambo]
Ko6zeleg a Valentin nap, mik6zben sosem voltak tdvol a romantikus csalok. Ez most egy jo alkalom arra, hogy abban is

felébredjen az egészséges gyanakvas, aki éppen most ismerkedik meg egy olajfurétornyon dolgozé gazdag munkdssal
vagy valamilyen exotikus orszagban szolgdlé joképl katonatiszttel.

Az vagy, amit elhiszel - akar igy is szélhatna a mondds, ami abban a vilagban, ahol kis ttlzéssal minden
informaciénkat a net futészalagja tarja elénk, szinte jobb, mint az eredeti szdlés.

Az alapmiveltség részeként kellene szerepelnie annak, hogy afrikai hercegek orokségéért nem utalunk elére
"kezelési vagy iigyvédei koltséget"”, ha valaki a bankunk nevében telefonal, nem diktaljuk le neki minden
személyes adatunkat és a bankkartya szamunkat a 3 jegyii ellen6rzé kéddal egyetemben. Viszont ha
mindezeket mindenki remekiil tudja, akkor mégis kik a karosultak?

Széval Ggy néz ki, mégsem megy ez annyira jol, hasonléan az adathalasz tamadasok felismeréséhez, amiben
mindenki profinak gondolja magat, am a statisztikak szerint osszes végfelhasznalé 7%-a kattint ra ezekre,
raadasul a kattinték fele az ilyen helyzetekben évatlanul méqg a jelszavat is megadja a csalé blin6zéknek.

Kotelezo tananyag ebben a témaban a Tinder Svindler mozifilm és Az 6rokosné alarca mogott cimi sorozat,
amelyek nem csak érdekes torténetek, de a tipikus lehuzasi médszereket is igen szemléletesen mutatjak be.

Ha a friss szamszeriségeket nézziik, el6tte érdemes rapillantani a korabbi adatokra is: 2017-ben 15 ezer panasz volt az
USA-ban, és "csak" 211 milli6 dollar kar érte az atvert ismerkedni vagydkat, mig 2018-ra ez mér 362 milli6 USD

0sszegre emelkedett, ami 70%-0s névekedés az el6z6 évhez képest.

Es akkor vissza a jelenbe, ahol az latszik, hogy a 2022-es évben a romantikus csalék 1.3 milliard dollart tudtak
kihazni az 6vatlan balekok zsebébol.
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Romance Scasmers: Their Favories Lise by e Sarmbecs

Az Egyesiilt Allamok Szdévetségi Kereskedelmi Bizottsdganak (FTC) legfrissebb szdmsora szerint tavaly 70 ezer ember
jelentett ilyen biincselekményt, ami aldozatonként atlagosan hozzavetéleg 4400 USD, forintban nagyjabol
1.6 millios 6sszeg volt. A leggyakoribb hazugsagok szerint olajfiré torony vagy tengerjaré hajo, illetve a hadsereg a

Brad Pitt, Bradley Cooper kinézetli csaldk allitélagos munkaaddja.

A torténetek aztan lassan csepegtetve a kovetkezo iranyokba mehetnek el. Intim képet kérnek, amivel aztan
zsarolhatjak a kiildot (sextortion) - ez a biincselekmény a 18-29 kor kozottieket stujtja leginkabb, 2019. 6ta

nyolcszorosara nétt az ilyen csaldsok szama.

Biztos kriptovalutds befektetést ajdnlanak, ahol hamis kimutatdsokkal hitetik el, hogy az dldozat élete nagy lehetdségét
hasznélhatja ki a gyors meggazdagodas reményében. De a lehetéségek szama végtelen, ezek koziil is kiemelkedik az a
fésodor, amelynél az online bizalmaskodasnal még nem jott el az els6 személyes talalkozas, mégis hazassagot
igérnek, aztan "kozbe jon valami": allitélagos betegség, varatlan szamlazarolas, csaladtag halala, kozuati
baleset, amikre hivatkozva kolcsonkérnek tobb alkalommal is kisebb-nagyobb 6sszegeket.

Ha pedig valaki mar benne van ebben a spirdlban, sajnos hajlamos djra és djra fizetni, miel6tt végleg radobbenne, hogy
totdlis zsdkutcdba keriilt. Ez a Tinder Svindler holgyek esetében is nagyon jol megfigyelheto volt.
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Romantisch

Lisben G @5 GG, TUSATHTHIN TU WBCHEAN,
ibereinander 1u lernen und nichl aulzugeben @

ve

@ Medien, Links und Doks

Mit Starn markeerte

Chat durchsuchen

m Stumm

F) Eigene Tone

Sajnos valdszinttleniil kicsi az esélye annak, hogy az igy ellopott pénzt visszaszerezhessiik, és akkor még az
érzelmileg megaldzé helyzetrol, és a csalédottsdgrdl nem is beszéltlink. Igy a védekezéshez, s6t sokkal inkabb a
megelozéshez érdemes megjegyezni, hogy idegeneknek sose adjuk ki részletes személyes adatainkat,
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igazolvany szamainkat, s6t igazolvanyaink fotéjat sem. Soha ne utaljunk elére ismeretlen személyeknek,
akik a valodi é16 talalkozast ettdl teszik fiiggové. Banki adatainkat - megtakaritasaik mértékét,
bankszamlaszamunkat, sth. - szintén kezeljiik ovatosan.

Figyeljunk a tipikus into6 jelekre! Példaul ragaszkodnak ahhoz, hogy mi ne kereshessiik 6ket, csak 6k
jelentkezhetnek, vagy ha nem hajlanddak tobbféle elérhetdséget is adni - példaul telefonszam, Skype, valodi e-mail fidk,
stb. Mindig keressiink rd a neten a torténetre, kiilon a képekre is érdemes, ha viszont mar beleestiink egy ilyen
csapdaba, mindenképpen tegyiink feljelentést.
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N6 a OQR- 5 online A csalasok Tinder + Xmas és Top
kédos csaldsra utalé maéra Svindler = posztok az
visszaélések jel spajzban Tinder idén
szama vannak Svindler
Kommentek:
A hozzaszo6lasok a vonatkozé j balyok értelmében felh aloi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
er] Gjéhez. Ré a Felhasznalési é ben és az adatvédelmi tajékoztatéban.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Folvtatjak tamadasaikat az orosz hackerek Ukrajna ellen

2023. februéar 14. 17:46 - Csizmazia Darab Istvan [Rambo]

Kiadta legfrissebb APT Activity Report negyedéves jelentését az ESET Research. Az Oroszorszaghoz kotheté APT-
csoportok (fejlett és tartdos fenyegetést jelento szervezett csoportok tevékenysége) a vizsgalt 2022-es
negyedik negyedéves idoszakban tovabb folytattak kibertamadasaikat Ukrajna ellen, torl6programok és
zsarolovirusok felhasznalasaval.

A szakért6k ismét észlelték Ukrajnaban a hirhedt Sandworm csoport tevékenységét, amely most egy korabban nem
ismert torléprogram varianst vetett be egy energiaipari vallalat ellen. A tamadas tavaly oktoberben tortént,
ugyanabban az idészakban, amikor ezzel parhuzamosan az orosz fegyveres erok fizikai csapast is mértek az
ukran energetikai infrastruktarara.

Fontos megemliteni, hogy gyakran allamilag tAmogatott szereplék mikédtetnek APT-csoportokat. Bar az ESET-nek
nincs bizonyitéka arra vonatkozéan, hogy 6sszehangolt tdmadasokrdl van sz, a torténtek alapjan feltételezhetd, hogy a
Sandworm és az orosz katonai erék céljai 6sszefliggenek. Az is egy érdekes adalék még mindehhez, hogy egy friss
hir szerint Oroszorszag legalizalni akarja a szerintiik hazafiasnak mindsitett kiberbiinozést.
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The Hacker News =

New Report Reveals NikoWiper Malware That Targeted Ukraine Energy Sector

-

Az ESET NikoWipernek nevezte el azt a legutébb felfedezett térléprogramot, amelyet egy mar kordbban beazonositott
bilin6z6i csoport készitett. Ezt az Gjabb programot 2022. oktéberében hasznaltak egy ukrajnai energiaipari
vallalat ellen. A NikoWiper eredetileg a Microsoft altal kifejlesztett SDelete segédprogramon alapul, amely alap
esetben a fajlok biztonsagos torlését teszi lehetové.

A kéartékony adattorlé programok mellett olyan Sandworm-tamadasokat is felfedeztek, amelyek soran
zsaroloprogramokat hasznaltak az adatok torlésére. Ezek esetében a végso cél ugyanaz volt: az adatok

megsemmisitése. A hagyomanyos zsarolévirus-tamadasokkal ellentétben egyébként a Sandworm iizemeltetéi nem
adnak visszafejté kulcsot még valtsagdij fejében sem.
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Russias Cpser Dpsorsass Agsial Uirsiss - Tivaias [URDATEO]

A riport emlitést tesz ezenfeliil a Prestige zsarolovirusrodl, amelyet 2022. oktéberében ukrajnai és lengyelorszagi
logisztikai véallalatok ellen hasznaltak. A ra kovetkez6 november hénapban pedig egy 1j, .NET-ben irt
zsaroloprogramot is felfedeztek a kutatok, amelyet RansomBoggs-nak neveztek el, errél az ESET Research
nyilvanosan is beszamolt a Twitter-oldalan.

A Sandworm mellett més orosz APT-csoportok, péld4dul a Callisto és a Gamaredon is folytattak az Ukrajna elleni
célzott adathalasz tamadasaikat, amelyek f6 célja hitelesit6 adatok megszerzése és kartékony programok
telepitése volt.

& Hozzaszolaslanc

o ESET Aeswarch

A kutatok mas régiokban is észleltek aktivitast, példaul a MirrorFace elnevezési célzott adathalasz tamadast,
amelynek célpontjai japan politikai szervezetek voltak. A jelentés szerint emellett a Kindhoz kéthetd csoportok is
elkezdtek j dldozatokat keresni. Eszerint a Mustang Panda tdmaddi csoport egyre nagyobb érdekl6dést mutat
kiilonféle eurdpai orszagok irdnyaban.

Vélhetoen ugyanez a csoport hajtott végre a tavaly szeptemberi kibertamadast egy svajci energetikai és
mérnoki agazatban miikédoé szervezetnél, a Korplug nevezetii kartékony program telepitésével. A szintén
kinai Goblin Panda tavaly novemberben egy TurboSlate elnevezési backdoor (hatsoé ajté) programmal
probalt meg bejutni egy eurdpai unios kormanyzati szervezet tiizfalai mogé.

Az Irénhoz kothet6 hackercsoportok is folytattdk a tamaddasaikat, igy a POLONIUM példaul az izraeli vallalatok mellett a
zsido &llamban bejegyzett cégek leanyvallalatait is célba vette, a MuddyWater pedig egy biztonsagi szolgaltaté ellen
intézhetett tdimadast. Az Eszak-Koreaval kapcsolatban &ll6 csoportok pedig hibakat kihasznal6 exploitokat hasznaltak a
vildg kiilonb6z6 részein kriptopénzzel foglalkozo cégek és t6zsdék ellen.
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Erdekes fejlemény még az is, hogy az a Konni csoport, amelyik korabban kizarélag orosz és dél-koreai
célpontokat vett célba, ujabban viszont kibovitette a megtéveszté6 dokumentumaiban hasznalt nyelvek
repertoarjat az angollal, ezzel Gij nemzetkozi célpontokat vettek fel a tamadasi listajukra.

Osszességében azt lathatjuk, hogy a vilig minden térségében aktivak a kiilonféle motivaciokkal rendelkezé
APT kibertamadoéi csoportok, igy a cégek, vallalatok fontos feladata az elleniik valo védekezés és megelozés
megerositése. Az orosz-ukran haboru kezdete 6ta Magyarorszagon is megn6étt a kibertamadasok szama. Hogy hogyan
lehet a veszélyhelyzetekre felkésziilni, miként tudjuk kivédeni, hogy tdmadasok dldozataiva valjunk, errdl is szél az
ESET IT-biztonsagi podcastja, a "Hackfelmetszdk - Veled is megtorténhet!". Az adasokban a kiberbiztonsagi szakérték
beszélgetnek a legelterjedtebb csalasformakrol, adataink védelmérol. A negvedéves riportrol tovabbi részletes
informaciék pedig az angol nyelvli ESET APT Activity Reportban olvashatdk.

Cegossion | turmbir JEREECRN o vesi R
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Cimkék: ukrajna oroszorszag haboru apt eset activity tdmadéasok report kibertdmadas

Ajanlott bejegyzések:

Oroszorszag Elj6tt az A kibertér is Futészalagon Szektorhiba

lett a f6 emelt szinti hadszintér érkeznek a
kibercélpont biztonsag hacktivista
ideje tamadasok
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Orszag, varos, ransomware

2023. februar 20. 10:59 - Csizmazia Darab Istvan [Rambo

Nem miiveltségi tarsasjaték, hanem valds komoly fenyegetés, amely korabban is sokféle célpontot valasztott mar:

reptér, olajvezeték, multicég, mezdgazdasagi gé arté, informatikai gyarto, korhaz, iskola - és sajnos komplett
varosok, onkormanyzatok is megbénulhatnak emiatt.

A kaliforniai Oakland valt legutobb zsarolovirus aldozatava, ahol a februar 8-i tamadas utan sziikségallapot
kihirdetése valt sziikségessé.

A véarosvezetés a vészhelyzet miatt kénytelen volt ideiglenesen leéllitani szamos nem létfontossagu szolgaltatéi
hélézatot, mikozben legaldbb a renddérség, mentdk, tlizoltésdg és a 911-es segélyszolgalat késedelmes reakcidkkal

ugyan, de szerencsére végig miikodéképes maradt.

2d by Ransomware Attack,
ure and Restore Services

A véarosvezetés a nem kiemelten siirgos ligyeket - adok, birsagok, engedélyek, sth. - offline formaban
igyekszik feldolgozni a virus miatt leallitott szdmit6gépes rendszerek hidnyaban.

Azt viszont nem hoztak nyilvanossagra, pontosan melyik ransomware csoport all a hattérben és mekkora
valtsagdijat koveteltek a tdmaddsndl, de a hatdsdgokat, bliniild6z6 szerveket és iigynokségeket azonnal bevontdk a
nyomozasi és helyreallitdsi munkélatokba. A helyi sajté beszamoldja szerint a varos informatikai részlegének
létszamhianya is belejatszhatott abba, hogy mindez megtorténhetett.

T stmadlos

s . - informa out ddsdo A wn
froblema g, Jos sikenos Oformat '
e o im by ?ﬂdq 105
) rec,g-j.os) E

wpas ¢) dia de|

Sajnos az ilyen jellegi tamadasok egyaltalan nem uj keletiiek, gondoljunk csak a mostani fizikai térben is

zajlo haborit megel6z6 ukrajnai infrastruktarak elleni kibertamadasokra, amelyek aramsziinetet, adatlopast
és adattorlést igyekeztek okozni.

Ugyancsak komoly hatasa volt, amikor tavaly egy egész orszag, Costa Rica ellen zajlott egy valdsziniisithetoen
politikai inditattasa akcid. Ebben szdmos allami intézményt, tobbek kozt az ottani pénziigyminisztérium halézatat, a
helyi adé- és vamhivatalokat, kereskedelmi kozpontokat, kozmiveket, egészségiigyi intézményeket ért kiterjedt

ransomware incidens, amelynél a megtdmadott célpontok hosszu ideig kényszeriiltek leéllni.
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Amerikai varosok tekintetében sem ujdonsag ez a fajta incidens, szakértok szerint korabban mar legalabb
hat kiillonb6z6 énkormanyzatot volt érintett ebben az évben a ransomware tamadas kapcsan, és koziilik
legalabb négy esetben adatokat is elloptak.

Az érintett aldozatok koziil ugy tudni, hogy Lake City, Florence City, és Riviera Beach City kifizette a
kovetelt valtsagdijat a zsaroloknak.
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A pisztacia kifogyott, adatlopas nem is volt...
2023. februar 23. 10:15 - Csizmazia Darab Istvan [Rambo]
A szdmitdgépes virusok torténelmében a 37-ik évet irjuk az 1986-os nulla kilométerkének szamit6 Brain virus 6ta - ez

mar siman téobb, mint egy emberolt6. Szomoru latni, hogy az incidensek kommunikaldsa sok esetben mennyire
megragad a szokasos modszernél: elhallgatas, kezdeti tagadds, folyamatos jelentéktelenités, esetleges fenyegetdzés,
majd a végén a mar nyilvanossagra keriil6 bizonyitékok utan jon csak el - ha eljon egyaltalan - a kezdeteknél vart
hidnyz6 beismerés.

Egy kiilon profi szakma a valsdgkommunikdacio, ami valoban hasznos és nélkiilozhetetlen dolog. Tisztességes modon
alkalmazva ez minden érintett szdmara hasznos, mivel keriili a nyilvanos hisztériat, mikozben szakmailag viszont
maximalisan mindent megtesz a kdrok felméréséért és csokkentéséért, a kdrosultak mihamarabb értesitéséért,
hatdésagok és szakérték bevondsaval a kihasznalt hiba, sebezhetdség, gyenge-pont miel6bbi megsziintetéséért - jo
esetben.

Ha viszont ennek éppen az ellenkezdjét, az abszolut allatorvosi lovat kellene megvalasztani arra, hogyan NE
kezeljink informatikai incidenst, akkor a holland Diginotar tanulsdgos térténetét érdemes ebben a témdéaban
elolvasni.

Es amiré]l mindez az esziinkbe juthatott, hogy a minap a jatékfejleszté Activision megerdsitette, hogy tavaly december
elején adatszivargast szenvedett, miutédn ismeretlen tdmaddk hozzafértek a véallalat belsé rendszereihez e

alkalmazottjuknak kiildott megtéveszté SMS ilizenet segitségével.

A gyarto6 elmondasa szerint "gyorsan intézkedtek, és alapos vizsgalatot kovetéen megallapitottak, hogy nem
fértek hozza illetéktelenek érzékeny alkalmazotti adatokhoz, jatékkodokhoz vagy jatékosadatokhoz".
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Am mindeko6zben a vx-underground nevii biztonsagi kutatécsoport ennek az ellenkezé6jét allitja: bar jatékos
adatokat nem, de igenis loptak el érzékeny adatokat a cégtol, és ezt a Twitter folvamukban ko6zolt kiszivargott

tédblazatokkal, jatékkiadési itemterv adatokkal (pl. Modern Warfare 2, Call of Duty 2023, Call of Duty 2024), belsé Slack
chat képerny6képekkel tamasztottak ald.
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Az Insider Gaming csapata megszerezte és elemezte a teljes szivarogtatott anyagot, ami a human eroforras osztaly
egy feltort gépérol szarmazik, és a hacker allitélag nem tudta azt harmadik félnek értékesiteni. Az atadott
fajlok az IG véleménye szerint valodiak, ezekben teljes nevek, e-mail cimek, telefonszamok, részletes fizetési
adatok, bizalmas munkahelyi és egyéb munkavallaléi informacidok szerepelnek.

A képerny6képek tantsaga szerint mindéssze egyetlen munkavallalét tudtak sikeresen megtéveszteni és kattintdsra
birni, mas alkalmazottak nem déltek be az adathaldszatnak.
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A célzott adathalaszat ellen minden munkavallalot fel kell késziteni, és rendszeres ellendrzésekkel, oktatasokkal,
tovabbképzésekkel lehet fejleszteni-megdrizni a biztonsagtudatossagot. Emlékezhetiink még példaul a New York
Times szerkesztosége elleni incidensre, ahol célzott adathalasz levelekre valé kattintas utan kinai hackerek
hoénapokig tudtak a halézatukban észrevétleniill kémkedni.

Statisztikak szerint kiemelt célpontok lehetnek a f6nokok, a HR osztaly dolgozéi, hiszen munkajuk folytdn
komoly jogosultsdgokkal rendelkeznek nagy mennyiségu bizalmas adat felett.

AcTiVISION

®

ACtivision, Inc.

Ghostbusters logo (£ 1384
Columbia Pictures Industries, Inc.
fAll rights reserved.
Ghostbusters music and lyrics
written by Ray Parker ",
© 1984 Golden Torch Music Corp.
and Raydiola Music Corp.

Az egyik nyilvanossdgra hozott képernyoképen lathato "Activision Automated SMS Dispatcher" itt ugy tinik
sikeresen kijatszotta az éberséget.

Mivel a kétféle kommunikacio: "nem fértek hozza illetéktelenek érzékeny alkalmazotti adatokhoz" Versus
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"Activision alkalmazottait nem tajékoztattak a feltorésrol, akik csak hénapokkal késébb értesiiltek errél a
Twitteren" egyszerre nem lehet igaz, valamerre el kell majd dolnie ennek a torténetnek, idével reméljiik

kideriil merre. Széval csak egy ujabb tégla a falban.
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pedig: Revolut menni modszerek cimere

smishing booking.com adathaldszat
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatdban.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Ki figveli a figveloket?

2023. februar 28. 12:39 - Csizmazia Darab Istvan [Rambo]

A holland renddrség letartoztatott harom férfit, akik egy ransomware banda tagjaiként bizalmas adatokat loptak el, és
valtsdgdijként tobb szazezernyi eurot zsaroltak ki killonb6z6 cégektdl.

Eddig ez a hir 6nmagéaban nem is lenne kiugréan kiilénleges, sajnos vilagjelenség a jelenlegi formdajaban (2013.

CryptoLocker) mar tiz esztendeje tdmadd zsarolévirus dradat, amely néhdny éve mar a doxing-gal, azaz az adatlopassal

is egyltt jar.

Ami miatt ez az iigy mégis kilég a sorbdl, az a tény, hogy az egyik most drizetbe vett gyanusitott "etikus
hackerként" dolgozott a holland DIVD biztonsagi szervezetnél (Dutch Institute for Vulnerability Disclosure).

'Ethical hacker' among ransomware suspects
cuffed by Dutch cops
it

A DIVD biztonsagi kutaték olyan egyesiilete, amely allami tdmogatasban részesiil, és a csoport jelentos szerepet
jatszik az orszag kibervédelmének megerositésében, sot egyes esetekben szakértoként résztvesznek
nyomozasokban is.

Szoévivéjiik gy nyilatkozott, semmit nem vettek észre abbol, hogy a munkatarsuk visszaélt specialis
hozzaférési lehetoségével.

A nyomozas eredetileg még 2021-ben kezdddott, amikor az egyik nagy holland cég ransomware incidenst jelentett be. A
vizsgalatnal derilt ki, hogy méar tobb ezer hazai és kiilfoldi vallalkozas ellen hajtottak végre hasonlé akciékat, példaul
online boltokat, a k6z6sségi média halézatokat, a képzési és oktatdsi intézményeket, szoftvercégeket, szallodakat
valamint a kritikus infrastruktiréaval és szolgaltatasokkal kapcsolatos szervezeteket tamadtak meg.
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Ezek soran bizalmas adatok tomege keriilt a keziikbe. A valtsagdij kovetelés jellemzéen 100 ezer euronak (kb. 38
milli6 HUF) megfelelo6 Bitcoin volt, am volt olyan incidens is, ahol ez az 6sszeg mar 700 ezer EUR (nagyjabol
265 millio forintnyi) volt.

DIVD CSIRT

A trié vezetdje, az elsédleges gyanusitott egy 21 éves zandvoorti férfi, a nyomozas adatai szerint egyediil osszesen
tobb mint 2.5 millié eurét (mai arfolyamon hozzavetolegesen 870 millio forint) keresett a
bilincselekményeivel.

Ebbol a letartoztatasakor 45 ezer eurod készpénzt, és 550 ezer euro értéki Bitcoin talaltak csak meg.

ndiustres Impacted by Ransomwane Q2 2022
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A megzsarolt cégek amiatt is komoly nyomas alatt voltak, hogy az elkddolas miatti kényszerl ledllason til még
személyes adatok kezel6iként hatalmas GDPR birsdgokat is kockaztattak a kiszivarogtatdssal valé fenyegetésnél.

Azonban a nyomozas soran az is kideriilt, hogy sok esetben a biin6zok annak ellenére is eladtak az ellopott
érzékeny személyes és céges adatokat a sotét webes piactereken, ha az aldozat szervezetek mégis kifizették
a valtsagdijat. Haldl vagy ungabunga?

Cuegossion | turmbir JEREECRAN o vesi R
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Apukank vilaga

2023. marcius 02. 17:18 - Csizmazia Darab Istvan [Rambo

Folyamatosan torténnek kibertdmaddsok, incidensek, ahol persze fontos hogy ki, mikor, hol és mit tett, &m sok esetben
az utdlagos vizsgalatok is nagyon érdekesek, amelyek gyakran tobb tanulsagot is felmutatnak. A GoDaddy feltorése is

biztosan ide sorolhato.
Dadd :om
-COM

Harom hullamban is tamadasok érték az internetes domain regisztratort, el6széor még 2020. marciusaban.
Ezt a cég akkor egy hétkoznapi social engineering akcionak gondolta, pedig igazabdl egy jol elékészitett gondosan
célzott adathalasz tamadas volt, amelynek soran 28 ezer iigyfél tarhely bejelentkezési adatai, valamint
néhany vallalati alkalmazott bejelentkezési adatai keriiltek illetéktelen kezekbe.

Es ezek a bizonyos illetéktelen kezek igyekeztek ezeket alaposan felhasznalni tovabbi tamadasokhoz, példaul
tobbek meg tudtak valtoztatni az escrow.com tranzakcios kozvetité6 webhely DNS (Domain Name System

rekordjait ugy, hogy az eqgy malajziai cimre mutasson.

Goliadaly »
GDDY 426,139
15,618,271 6148 30.00%

23,000,000

= Godaddy”

1 R

B4

Ha az id6vonalon tovabb haladunk, a masodik emlitésre mélté incidens tobb, mint eqy év mulva, 2021. novemberében
zajlott, amikor a korabbi lopott azonositék birtokaban mar forraskodokat, 1.2 millié iigyfél adatait, a
webhely admin belépési azonositoéit, valamint sFTP-hitelesité adatokat és a privat SSL-kulcsokat is sikerult
zsakmanyolni, széval ez itt mar egy joval durvabb lépés volt.

GoDaddy punched in the cPanel server
by hackers

Es végiil a harmadik akci6 egészen a kézelmultba mutat, hiszen minddssze 2022. decemberében tortént. Itt a hackerek
hozzafértek a GoDaddy cPanel tarhelykiszolgaléihoz, és azokra észrevétleniil olyan kartékony programokat
telepitettek, amelyek idonként véletlenszeriien atiranyitottak az iigyfeleket rosszindulati webhelyekre

példaul egy tokéletes masolatnak tiiné adathalasz oldalra.
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Kiilon érdekesség, hogy a bilin6z6k a megszerzett bizalmas céges informaciok birtokaban telefonon is tudtak
intézkedni, hogy az escrow.com specialis biztonsagi eljarast igénylé domain esetében modositasokat
kérjenek, hiszen megvolt nekik az ehhez sziikséges dokumentum, benne a megfeleld részletes utmutatdval
és telefonszammal, amelyet ehhez a fi6kmoédositashoz fel kellett hivni.

A statisztikak azt mutatjak, évrol évre no a vishing, azaz hangalapu megtévesztések mennyisége, ahol a jol
tajékozott adathalaszok valamilyen bels6é informatikai embernek adjak ki magukat, hogy segitsenek valamilyen
allitélagos probléma elhéritdsdban. A valddi cél ilyenkor, hogy megszerezzék az illetd hitelesité adatait, hozzaférést a
céges e-mail rendszerhez vagy VPN-hez.

A tdmadodk ma mar egyre kifinomultabb moédszereket alkalmaznak, igy ha egy cégnél megkovetelik kétfaktoros
autentikdciét a belépésnél, akkor az adathaldsz weboldal a felhasznalonév és jelszé mellett "természetesen" ezt az
egyszeri jelszdt is bekéri, illetve a megtéveszt6 telefonhivdsoknal ezeket is igyekeznek kipuhatolni. Persze ha a 2FA
valamilyen biometrikus azonositast haszndl, az erésebb, mint egy sima SMS-ben érkezd egyszeri kéd. Erdekes adalék
még ehhez, hogy amidta a Google 2017-ben bevezette az univerzalis masodik faktor (U2F) modszert, azaz
hardveres fizikai hitelesit6 eszk6z hasznalatat, azéta a 85 ezer alkalmazottja koziil senki nem esett
adathalasz csapdaba.

Cegosciom | turmbir. JERMPRRTRAN G vei R

Szdlj hozza!
Cimkék: google mfa tdmadés vishing adathaldszat célzott 2fa spearphishing u2f yubikey

Ajanlott bejegyzések:

Horgészati Kozeleg a tél, NG a QOR- Tiz tiszta viz Kar érte
modszerek érzékeny kodos ha nem tiszta kivald iigynok
ponton visszaélések vidd vissza volt...
tdmadnak a szama
zsarolobandak
Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszdlasok.
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Na de mit adott nekiink a ChatGPT?

2023. marcius 08. 10:13 - Csizmazia Darab Istvan [Rambo]

Hogy mit adtak nekiink a rémaiak, arra a valaszt inkdbb a Monthy Python berkein belul kell keresni, ellenbena
latszolag emberi valaszokat ado chatbotok mostansag egyre inkabb a figyelem homlokterébe keriiltek. Es

ahogy ez lenni szokott, jelentkeznek itt elényok és hatranyok, és a tipikus felhasznaléi szereplok mellett a
kibertamadoi oldal is latvanyosan feliilt erre a vonatra.

I'm not a robot

Vilagszerte rohamléptekkel n6 a ChatGPT népszerlisége, amely minddssze két honappal az elinditdsa utan mar 100
millié havi aktiv felhasznaldval rendelkezik. Az ESET kiberbiztonsdgi szakértéi azonban felhivjdk a figyelmet arra,
hogy a médiaban megjelené hirek csupan az alkalmazas intelligens valaszokat generalé tulajdonsagat emelik
ki, mikozben egy veszélyesebb valdosagot rejtenek el a fogyasztok elol.

Ugyanis a csaldk visszaélhetnek a chatbottal (amely mar a Bing keres6motorba is beépiilt), igy elésegithetik hogy
viszonylag alacsony koltséggel, automatizalt médon lehessen tomeges csaldsi kampanyokat létrehozni, ez pedig az
eddigieknél is meggy6z6bb adathaldsz-tdmadésok Gj hulldméat idézheti el6.

Halp cur pecpl= o poopin & I dangar. Each dolar s valusd for our chanty
Tund to =ur panpia. In Confic! sAusaon only BTG Stand With Liioana. Your
haslp i erssertial

)

A ChatGPT az OpenAl nevl cég mesterséges intelligencia rendszere, egy nagy nyelvi modellel rendelkez6 chatbot,
amely a felhasznalok kérdéseire képes intelligensnek hat6 valaszokat adni. Tud beszélgetni az élet nagy
kérdéseirol, képes irodalmi esszét irni, programot javitani, hazi feladatot megoldani, verset irni és rengeteg
egyebet. A ChatGPT sokakat lenyligozott valaszaival, hiszen gondosan “betanitottak” arra, hogy a
felhasznalokkal tarsalgasi stilusban kommunikaljon.

A termék még kezdetleges allapotban van, de mar az elsé jelek is aggasztoak, vélik az ESET kutatéi. Egy masik cikk
szerint pedig még gatlastalanul hazudni, kamuzni is képes azért, hogy mindenképpen teljesitse a valaszadast.
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Bar az OpenAl épitett biztonsdgi mechanizmusokat a termékbe, hogy elvileg megakaddalyozza annak rosszindulatd
célokra valo felhaszndldsdat, ezek nem mindig bizonyulnak hatékonynak vagy kévetkezetesnek. Egy Ukrajnabdl valo
menekiiléshez pénziigyi segitséget kéro lizenet megirasara iranyulé kérést példaul atverésnek mindsitett és
elutasitott a rendszer.

Ugyanakkor zold utat kapott viszont egy hamis e-mail megirasaval kapcsolatos kérelem, amely akarta
becsapm a mmzetteket hogy nyertek a lotton. Fuggetlen beszamolok szermt az egyes reg1okban az eszkoz
16

Ami taldn a legnagyobb baj, hogy mar tobbszor észlelték, hogy kiberbiinozék célzottan rossz szandékkal
hasznaljak a ChatGPT-t. A fejlesztések altal minden eddiginél tobb ember lehet képes nagyszabasu,
meggy6z06, hibaktdl mentes, és akar célzott kibertamadasok és csalasok (példaul a kompromittalt iizleti e-
mailekkel elkovetett BEC-csalasok) finomitasara, végrehajtasara.

A kiberbiztonsagi vezetok tobbsége (51%) mar most arra szamit, hogy a ChatGPT segitségével egy éven beliil sikeres
kibertdmadéast kovetnek el.

Select all squares that match the label:
Sarah Connor.

# thara are none, click skip

Az egyik nyilvanvalo tanulsag, hogy mindannyiunknak éberebbnek kell lenniink, hogy felismerjiik az online csaldsok
arulkodo jeleit, valamint fel kell készulnink arra, hogy egyre tobb ilyen kartékony e-mail érkezik majd a

postafiokunkba.

Erdemes felsorolni ilyen tipikus jegyeket, amik arrél arulkodhatnak, hogy egy adathaldsz e-mailt olvasunk.
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Capabilities

1) Kéretlen kapcsolatfelvétel:

Az adathalasz levelek altaldban varatlanul bukkannak fel. Az igazsaghoz hozzatartozik, hogy sok artalmatlan tzleti
marketinglevél is érkezik igy a postafiékunkba. Amikor viszont egy bank vagy barmely mas véllalat kéretlen e-mailjét
taldljuk a bejovo levelek k6zott, érdemes automatikusan gyanakodnunk a tartalmat illetéen, kiilonésen akkor, ha a levél
linket vagy csatolmanyt tartalmaz.

2) Linkek és csatolmanyok:

A csaldk egyik klasszikus modszere, hogy kartékony linkeket agyaznak be, vagy rosszindulata fajlokat csatolnak az e-
mailekhez. A csatolmdanyok kartékony programot telepithetnek az eszkézeinkre, a linkek pedig egy adathaldsz oldalra
irdnyithatnak, ahol személyes adatainkat kérik. Ne kattintsunk ra a levélben talalhato linkekre, és ne nyissuk meg vagy
mentsiik le a csatolményokat, akkor sem, ha azok latszélag ismert, megbizhaté forrasbol szarmaznak - kivételt jelent ez
alol, ha a felado segitségével mas csatorndkon keresztiil megbizonyosodtunk arrol, hogy az lizenet valéban hiteles.

3) Személyes és pénziigyi informaciok iranti kérelmek:
Mi a végsoé célja egy adathalasz-tdmadasnak? Esetenként arra akarjak ravenni a cimzettet, hogy akaratlanul kartékony
programot telepitsen a gépére. A legtobbszor azonban a személyes adatok eltulajdonitdsa a cél, amelyeket aztan

eladnak a dark weben, hogy személyazonossag-lopdast és csalast kovessenek el. Ez torténhet példaul egy 4j hitelkeret
felvételére vonatkozo kérés, vagy egy termék online kifizetésére valé felszdlitas altal.

4) A nyomasgyakorlas taktikaja:

Az adathaldszat alapja a social engineering nevii technika, amelynek lényege, hogy meggyézéssel és az emberi hibak
kihaszndldsaval ravegyiink masokat céljaink elérésére. A siirgetés klasszikus social engineering taktika, amely soran az
dldozatnak azt mondjék, korlatozott id6n beliil kell reagélnia, kiilonben megbirsdgoljak, vagy elmulasztja az esélyt, hogy
nyerjen valamit.

5) “Ingyenes” termékek és szolgaltatasok:

Ha valami tdl szép ahhoz, hogy igaz legyen, az rendszerint nem is az. Ez azonban nem akadalyozza meg az embereket
abban, hogy folyamatosan beddljenek a nem létezd ingyen ajdndékoknak. Klasszikus példa, amikor a felhasznaloknak
“ajandékokat” ajadnlanak felmérésekben vald részvételért cserébe, amelyek kitéltésekor személyes és/va i
adatokat kell megadniuk. Természetesen az dldozatok soha nem kapjak kézhez az iPhone-t, az ajandékkartyat vagy a

pénzt, amit igértek nekik.

6) Eltér a felado6 neve és a valodi tartomany:

Az adathaldszok gyakran prébaljak ugy feltiintetni az e-mail cimiiket, mintha az valds forrasboél érkezett volna, de
valgjdban ez nem igy van. Amennyiben a feladé megjelenitett neve f6lé huzzuk az egeriinket, gyakran lathatjuk a valddi
e- mail cimet amelyrodl a levél érkezett Ha a kett6 nem egyezik és/vagy az e-mail cim véletlenszerl karakterek hosszu

T4


http://antivirus.blog.hu/media/image/202303/ggg6.png
https://antivirus.blog.hu/2023/02/06/az_oreg_adathalasz_es_a_link_tenger
http://antivirus.blog.hu/media/image/202303/ggg7.png
https://www.eset.com/hu/hirek/szemelyazonossag-lopas-jelei-2022/
https://www.welivesecurity.com/2022/05/12/10-reasons-why-we-fall-scams/
https://www.welivesecurity.com/2023/02/02/real-fake-spot-survey-scam/
http://antivirus.blog.hu/media/image/202303/ggg8.png

7) Szokatlan vagy altalanos iidvozlések:

Az adathaldszok megprébaljak magukat torvényes szervezetek vagy vallalatok képvisel6inek kiadni, hogy bizalmat
keltsenek aldozataikban. De nem mindig tudjdk, milyen stilusban irjanak e-maileket. Amennyiben egy vallalat dltaldban
a keresztneviinkon szoélit minket, de egyszer egy hivatalos megszoélitassal rendelkez6 levelet kapunk télik, akkor
érdemes riadot fijnunk, és ez forditott esetben is igaz. Fontos megjegyezniink, hogy egyetlen legitim bank vagy vallalat
sem fog @gmail.com végzddésii e-mail cimrdél izenetet kiildeni nekiink.

8) Aktualis események vagy vészhelyzetek kihasznalasa:

Egy mésik hagyomanyos social engineering technika a népszeri hirek vagy vészhelyzetek felhasznaldsa annak
érdekében, hogy a cimzetteket ravegyék a kattintdsra. Ez az oka annak, hogy az adathaldsz e-mailek szama a
koronavirus-jdrvany ideje alatt megugrott, és annak is, hogy a blin6z6k nem sokkal azutén, hogy Oroszorszdg megszallta
Ukrajnat, hamis jotékonysdagi akcidkat inditottak. Legylink mindig szkeptikusak az aktudlis torténésekre hivatkozd
levelekkel szemben.

9) Szokatlan kérelmek:

Hasonl6képpen évakodjunk az olyan e-mailektdl, amelyekben a feladd szokatlan kérelmeket fogalmaz meg. Lehet
példaul, hogy egy bank e-mailben vagy sms-ben kéri a személyes és pénziigyi adatok megerositését, amit egy valédi
pénzintézet soha nem tesz meg. Gyanakodjunk minden olyan e-mail esetében, amely “Kedves tigyfél” vagy “Kedves [e-
mail cim]” megszolitassal kezdédik.

10) Pénzkérés:

Az adathalédszat f6leg a személyes adatok megszerzésérol és/vagy kartékony programok telepitésérdl szél. Néhany csald
azonban még ennél is konkrétabb. Magatol értet6dd, hogy sosem szabad pénzt utalni olyasvalakinek, aki kéretlen
iizenetet kiild. Ez igaz akkor is, ha egy csomag kézbesitéséért vagy készpénzes nyereményért cserébe kérnek
“dijosszeget” télink.

AGKFEN
JAH s MeGrORTiNNEn

PODCAST

A nyelvtani hibdk a feledés homdalyaba meriilhetnek az olyan eszk6zoknek koszonhetéen, mint a ChatGPT. Szerencsére
azonban szamos mas into jel is figyelmeztet benniinket a lehetséges atverésekre. Szanjunk idot az e-mailek
alapos attekintésére, és mindig gondolkodjunk el azon, mi motivalhatta a szokatlan levél szerzojét az iizenet
elkiildésére.

A Hackfelmetsz6k podcast harmadik adasaban az ESET kiberbiztonsagi szakértoi tobb ilyen adathalasz
tamadasrol is részletesen mesélnek.

Ccgoscom | uratr JERTRCIPN g vecai R

1 komment
Cimkék: chat social podcast ai atverés mesterséges intelligencia mesterséges intelligencia phishing megtévesztés
adathaldszat engineering chatgpt

Ajanlott bejegyzések:
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ChatGPT: Megvaltas-ea N6 a QR- Adathalédszat Spotify

hogyan valtsdgdij? kédos menni megujitasi
haszndljuk a visszaélések booking.com probléma -
munkdaban? szama vagy
mégsem?
Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznaléi tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

Vilagnézet Netes Napl9g - vilagnezet.blog.hu 2023.03.09. 12:43:10

Szamitogépes programmal irt prédikaciot egy pap. Direkt nem hasznalom a "mesterséges intelligencia"
kifejezést, mert a mimelés lexikdlisan nem éppen az ami az intelligenciat lefedné.

,Egy rovid ismerkedés utdn, egyfajta kis testvéri bardtkozas utdn azt mondtam neki, hogy nézd, bardtom, én egy lelkész
vagyok, most mar hitbéli kérdéseket is megvitattunk egymassal, segits nekem, vasarnap prédikalnom kell, ird meg a
prédikaciomat! Es ahogy megnyomtam a gombot, 6 elkezdett irni, jott a szoveg. Prédikalt a gép” - mondta a lelkész az
istentiszteleten.

Szilard E: OpenAi chatgpt--jét prébaltad mar? Tényleg olyan, mintha egy istennel dumalnal XD

IGe: Csak egy Mém-Masin (mém gépezet) és nem intelligencia. Méasol, ismétel, mashol méastél hallott, olvasott dolgokat.
Az intelligencia képes lenne 6nallé gondolkozasra, de ez nem képes arra. Ahogy a legtobb ember sem képes tobbre.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargésa
OTP kartyajat ideiglenesen megterheltik

Lakdasvasarlas, de csak ha OTP-s vagy
Téarskeres0s csaldsok szevasztok
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Es ilven a dox...

2023. marcius 14. 13:16 - Csizmazia Darab Istvan [Rambo]

Doxing - j6 par éviink volt megtanulni ezt a kifejezést. A kordbbi "sima" ransomware tdémadasok ma mar rendre
adatlopdssal is parosulnak, ahol a valtsagdijat nemcsak az elkdodolt allomanyainkat helyreallité kulcsért kérik,
hanem hogy az ellopott érzékeny és bizalmas adatokat ne hozzak nyilvanossagra vagy ne arverezzék el.

Esilyen |
aBoksz

Erdekes médon egy el6zmény sztori is felmeriilhet a mostani SpaceX torténethez. Ugyanis 2020. tavaszan egy Visser
nevii beszallit6 céget tamadott meg zsarolovirussal a DoppelPaymer biin6z6i csapat. Ha valaki esetleg sosem
hallott még a Visserrdl, akkor érdemes megemliteni, hogy ez az Egyesiilt Allamokban jol ismert gyartasi és tervezési
véallalkozo.

Tobbek kozt olyan tigyfél partnerekkel biiszkélkedhet, mint az emlitett Lockheed-Martin, SpaceX, Tesla,
Boeing, Honeywell, Blue Origin, Sikorsky, Joe Gibbs Racing, a Colorado University, a Cardiff School of
Engineering és még sokan masok. Az akkori zsaroldvirus tdmaddsban ldtszélag nem toértént valtsdgdij fizetés, és a
nyilvanossagra hozott dokumentumok tobbek kozt a SpaceX gyartasi partnerprogramjanak részleteit is
tartalmaztak.

I'EEAALT
INDUSTRIES, IF

Es akkor most ugorjunk vissza a jelenbe, ahol az Oroszorszaghoz kotheté Lockbit csapat hatolt be a Maximum
Industries szamitégépes rendszerébe, amely a SpaceX szamara gyart alkatrészeket. Ebben az Gjabb
incidensben a biin6zok azzal fenyegetéoznek, hogy nem fizetés esetén a darkweben elarverezik a legtobbet
ajanlok kozott a megszerzett dokumentumokat, kozte példaul 3000 olyan szabadalmaztatott kapcsolasi
rajzot, amelyet Elon Musk rakétaihoz fejlesztettek Kki.

A fenyegetés szerint ha a kijelolt marcius 20-i hataridéig nem fizetnek, akkor az anyagot eladjak, vagy
nyilvanossa teszik, itt mindkét forgatokonyv elég kinos lenne.

SR | EAKED DATA

UNTIL FILES

1D14H41M415

PUBLICATION

A TheRegister megkereste mind a SpaceX, mind a Maximum Industries céget, &m 6k elzarkoéztak attdl, hogy
barmilyen formaban kommentaljak az esetet. Sajnos az ilyen jellegi incidensek egyre komolyabb kihivésok elé
allitja az dldozatokat.

Emlékezetes, hogy par héttel korabban a brit ION pénziigy technolégiai cég ellen zajlott egy hasonlé Windows
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és a VMware sebezhetdséget kihasznald Lockbit tdmaddas, ahol februar 4-e volt a nyilvanossa tétel hatarideje, itt nem

tudjuk a térténet végét. Am a kordbban ugyancsak tdmadéast elszenvedd Royal Mail viszont a fenyegetés ellenére nem
szerepel a LockBit nyilvanos kiszivarogtaté webhelyén, ami vagy a valtsagdij kifizetést jelenti, vagy hogy

csak bloff volt az adatlopas.

TRy

IuII.MedicaI Data Breach Impacts 1 Million Individuals
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Egy masik, taldn méqg kritikusabb esetnél pedig az egészségiigyi szektor egyik szerepléjét, a Zoff Medical céget érinti.
Az orvosi eszkozoket gyarto vallalkozas tobb mint egymillio ember személyes és egészségiigyi adatait kezeli,
beleértve a betegeket és az alkalmazottakat is. Az érintett adatok kozott szerepel tobbek kozt betegek neve,
cime, sziiletési datuma, tarsadalombiztositasi szama, amibdél a biin6zok akar arra is kovetkeztethetnek, hogy
kozuliuk szivbetegség miatt tobben is Zoll terméket, példaul LifeVest hordozhaté defibrillatort hasznalnak.

A cég kozlése szerint allitélag "semmi nem utal arra, hogy a nyilvanossdgra hozott informdcidkkal visszaéltek volna",
ennek ellenére ijeszto lehet az érintettek kozé tartozni.

Dick Cheney: Heart implant attack
was credible
8]B]c]

NEWS

Ha valaki ismeri a_Profilozék sorozatot (eredeti cim: Profilage), a 10 évad 5. epizodban célzottan kerestek meg
gazdag és egy adott tipusu szivritmus szabalyozoéval rendelkez6 embereket, és par perc gondolkodasi id6
mellett kellett oriasi valtsagdijat atutalniuk, hogy taviranyitassal ne 6ljék meg oket.

Emlékezetes, hogy 2013-ban a korabbi amerikai alelndk, Dick Cheney pacemakerében az orvosok letiltottak a
vezeték nélkiili képességeket, hogy ezzel kikiiszoboljék egy lehetséges merénylet lehetéségét. Sajnos

0sszességében azt latni, hogy aggaszté médon az egészségiigyi szektor az egyik leginkdbb megcélzott és tdmadott
iparag a zsaroldvirus-csoportok részérdl.
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Ransomware-Ferrari 2:0

2023. marcius 21. 10:32 - Csizmazia Darab Istvan [Rambo]

Minden szektorban és szegmensben felbukkan a zsarolévirus, és ezuttal a Ferrari haza tajan tortént egy doxinggal
ékesitett incidens.

Miutén valtsagdij-koveteléssel fordultak a blin6zék a Ferrari felé, marciusban a cég nyilvdnossagra hozta a tdmadas
tényét. Annyit lehet tudni, hogy az adatszivargasban iigyféladatok érintettek, koztiik nevek, lakcimek, e-mail
cimek és telefonszamok.

A vallalat allitasa szerint az ellopott adatok kozt semmilyen fizetési informacié, bankszamlaszam nem
szerepelt, illetve allitdlag a kordbban vasarolt vagy jelenleg rendelés alatt allé autdkkal kapcsolatos adatok sem
szivarogtak ki.

$

CLIENT COMMUNICATION

Dear Ferrarista,

Wa regret to inform you of a cyber incident at Ferrari, whare a threat acior was
able lo access a limited number of systems in our IT anvironment. As part of this
incident, certain dala relating lo our clienis was exposed including names,
addresses, emall addressas and talephona numbers. Your data may have baan
Included as part of this incident. However, based on our investigation, no paymant
details and/or bank account numbers andier other sensitive payment information,

nor defails of Ferrari cars owned or ordered have been stolen.

A Ferrari a hatésdgokhoz és kiberszakért6khoz fordult az iigy miatt, a vizsgalat jelenleg is tart. Mivel a cég megtagadta

a valtsagdij fizetést, emiatt a darkwebes kérnyezetben szdmitani lehet esetleges kiszivarogtatdsra, bizalmas adatok
nyilvdnossa tételére.

Mivel a legolcsobb autdjuk is 200 ezer dollarnal kezdédik, igy tehetosnek szamito ligyfélkorben a célzott
adathalasz tamadasok esélye a kozeljovoben elég biztosra veheto. Jol lathatéan a blin6z6k minden ilyen aktudlis

vonatra feliilnek, példaul most épp a Silicon Valley Bank csédje kapcsan terjesztenek csalé e-maileket, adathalasz
atveréseket.

Ferrari in a spin as crims steal a car-load of
customer data

arm the

Konkrét tdmaddi csoportot, illetve ransomware fajtat nem neveztek meg az iigy kapcsan.
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Emlékezetes, hogy 2022. oktdberében mar tortént el6zéleg egy RansomEXX nevi banda altal végrehajtott hasonld
zsarolovirusos szivargdsi incidens, amelynek soran akkor 7 gigabajtnyi bels6 dokumentumot, miiszaki adatlapokat

és javitasi kézikonyveket hoztak nyilvanossagra a tamadok.

Az adathalaszat elleni védekezési és megel6zés tanacsainkat példaul ebben a posztban foglaltuk 6ssze,
illetve a Hackfelmetszok podcastunk adasaiban tobbek kozt ezzel a témaval is foglalkoztunk.
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Végkeépp eltorolni

2023. marcius 23. 11:01 - Csizmazia Darab Istvan [Rambo]

Az orosz invazio 2022 februari kezdete ota példatlanul intenzivvé valtak az Ukrajna elleni adattorlo (wiper)
tamadasok, az ESET Research most elkészitette az ilyen tipusu kibertdmadasok id6vonalat. J6 hir, hogy sok tervezett
incidenst sikeriilt id6ben felderiteni és megakadalyozni. A tamadasok zome az orosz Sandworm hackercsoporthoz
kotheto.

Tavaly év elején az ukran intézményeket célzé DDoS-tdmaddasok kozott bukkant fel a WhisperGate adattorlé kartevd
rogram, amelyet a hackerek zsaroléprogramnak alcaztak, felidézve a NotPetya 2017 juniusaban tortént esetét.

Ez a taktika egyébként tobb, kés6bbi tdmaddas soran is megfigyelhet6 volt.

Mindossze par oraval az orosz invazioé kezdete elé6tt, 2022. februar 23-an a HermeticWiper programot
vetették be legalabb 6t ukran vallalat tobb szaz szamitégépes rendszere ellen. A Hermetic Wiper képes letorolni
a megfert6zott rendszer minden adatat, a célba vett halézat szamitogépeinek teljes tartalmat és azokat semmilyen
maddon nem lehet kés6bb visszadllitani. Mas rosszindulatu kartevokkel szemben a HermeticWiper valédi célja
nem az adatlopas és igy az anyagi haszonszerzés, hanem a puszta rombolas: véglegesen megsemmisiteni az
adatokat, illetve a szabotazsakcio révén leallitani a mikodo infrastrukturakat.

A HermeticWiper mellett a hackerakcidoban a HermeticRansom zsarol6 kartevoét is felhaszndltdk, amely egy Go nyelven
irt ransomware. Ennek valdsziniileg az lehetett a célja, hogy elrejtsék az adattorlé programok kartékony
tevékenységét.


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2023/03/23/vegkepp_eltorolni_735
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202303/veg1.png
https://www.politico.eu/article/minister-ukraine-websites-down-in-another-massive-online-attack/
https://www.microsoft.com/en-us/security/blog/2022/01/15/destructive-malware-targeting-ukrainian-organizations/
http://antivirus.blog.hu/media/image/202303/veg2.png
https://www.eset.com/hu/hirek/uj-rosszindulatu-adattorlo-kartevovel-tamadjak-ukrajnat-2022/
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

5 Wiispertace

Argaapatch

£, CodelyWipar 5 A ann &
SRS G Cop gBED, SOLCEH RED, AWFULSHAED o L L

2022. februar 24-én az elsé orosz csapasokkal egy id6ben egy masik pusztité tdmadas is érte Ukrajnat: az IsaacWiper

nevid adattorlé egy ukran kormdanyzati halézatot vett célba. A 2022. februarjdban megjelend IsaacWiper egy sokkal
kevésbé kifinomult kadrtevd, amely rekurziv modon véletlenszeru bajtokkal torli a célba vett lemezegységek
minden fajljat, mikoédése viszont az elemzések szerint kifejezetten lassu.

Az invézio kezdetének napjan az AcidRain wiper a Viasat KA-SAT modemek ellen intézett tdémadast, amelynek hatasa

Ukrajna hatarain kiviili teriilletekre is kiterjedt.

Viasat Confirms 'AcidRain’ Malware Could
Have Wiped Modems

A kartevo tamadasa kovetkeztében példaul 5800 németorszagi Enercon szélturbina nem tudott
kommunikalni tavfeliigyelet vagy vezérlés céljabdl. A kutatdok szerint az AcidRain kddja részleges
hasonlésagot mutat egy korabbi masik, 2018-as VPNFilter newvii rosszindulata programmal.

Hackerek tavaly mdarcius 1-jén és mdrcius 17-én is bevetették a Microsoft &ltal felfedezett DesertBlade adattorlét egy
jelentés szerint. A DesertBlade célja szintén az osszes elérheté meghajton talalhaté allomany megsemmisitése
volt.

a—
NET trending tech rngvation Dusiness security antvice
N —

tech 7
Microsoft finds FoxBlade malware on
Ukrainian systems, removes RT from

Windows app store

ny Russian state-

A CERT-UA emellett 2022. marcius 17-én beszamolt a DoubleZero adattorlé kartevd felfedezésérol. Az ESET kutatéi
marcius 14-én észleltek egy ukran bankot célzé tamadast is, amely soran a CaddyWiper programot hasznaltak.

Az el6szor 2022 aprilisaban észlelt CaddyWiper egy igen kifinomult kartékony kéd, amely igyekszik elrejteni a
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mikodését a rendszerfigyel6 alkalmazasok és biztonsagi szoftverek eldl. A kutatok gy talaltdk, hogy ha a kartevének
sikeriil rendszergazdai jogosultsagot szereznie, nagyobb pusztitédst képes végezni a célba vett meghajtokon.

Researchers find new destructive wiper
malware in Ukraine

2022. aprilis 8-an az Industroyer2 nevii kartevo segitségével probaltak megzavarni az ukran aramellatast,
am sikerteleniil. Erdekesség, hogy ebben az incidensben nem Windows platformokhoz hasznalt adattorléket is
felfedeztek, az ORCSHRED-et, a SOLOSHRED-et és az AWFULSHRED-et - ez utéobbiak Linux és Solaris
rendszereken futé kartékony kodok.

Juiniusban az ESET a CERT-UA-val egyiitt azon dolgozott, hogy megakadalyozzdk az ArguePatch kartevé (és a
CaddyWiper) telepitését ukran intézmények rendszereire. Oktdber 3-4n a CaddyWiper 1j verziojat fedezték fel
Ukrajnaban, oktéber 5-én pedig a szakérték azonositottdk a HermeticWiper egy olyan djabb verzigjat, amelyet
ismeretlenek a VirusTotalra toltottek fel ellenérzésképpen, hogy mely virusirtok képesek azt felismerni.

Failed Industroyer2
Attack Leads To Calls
For Heightened
Vigilance On ICS
Networks

Oktéber 11-én a Prestige zsarolévirust észlelték, amelyet ukrajnai és lengyelorszdgi logisztikai vallalatok ellen vetettek
be. Ugyanekkor a kutaték egy korabban ismeretlen adattorlo kartevot is azonositottak, amelyet NikoWipernek
neveztek el, és amelyet egy ukrajnai energiaipari vallalat ellen hasznaltak. A NikoWiper a fajlok biztonsdgos
torlésére szolgalé SDelete Microsoft parancssori segédprogramon alapul.

A kutatodk az év vége felé, novemberben is észleltek egy 0j, .NET-ben irt zsarolévirust, amelyet
RansomBoggsnak neveztek el, mert a kartevé program szamos, a Pixar Szérny Rt. cim( animaécids filmjére utald

hivatkozast tartalmaz.

Sajnos 2023-ban is folytatédtak az ukran intézmények elleni hackertdmaddasok. Rogton 2023. januar 1-jén észlelték az
SDelete segédprogram futtatdsat egy ukran szoftver viszonteladénal. A CERT-UA informdéciéi szerint januar 17-én
Ujabb, tobb térléprogramot is alkalmazé tdmaddés tértént, ezittal egy ukran hirtigyndkség ellen. Az incidens soran a
CaddyWiper, a ZeroWipe, az SDelete, az AwfulShred és a BidSwipe wipereket is észlelték. A BidSwipe azért is
figyelemre mélto, mivel ez egy FreeBSD OS adattorlé program.

Szintén januéarban felfedeztek egy Uj, Go programozdsi nyelven irt, SwiftSlicer névre keresztelt wipert, amelyet ukran

onkormanyzati intézmények ellen vetettek be.
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Az orosz APT-csoportok, kiilonosen a Sandworm altal ukrajnai vallalatok és intézmények ellen elkovetett
wiper tamadasok, valamint a zsarolészoftvereknek alcazott torloprogramok hasznalata ugyan nem ajdonsag,
de korabban nem torténtek ennyire intenziv, célzott és tomeges tamadasok.

A BlackEnergy koriilbeliil 2014. 6ta alkalmaz pluginokat, a Sandworm kordbban tobb tdmadast is elkovetett a KillDisk
wiperrel, a Telebots csoport pedig szamos alkalommal vetette mar be az egyik legismertebb kartevét, a NotPetyat.
Osszességében tehat az ilyen jellegii tamadasok folytatodasara lehet szamitani.
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Tamadas A kibertér is Divat lett a 8 kérhaz, 30

Tiz tiszta viz
12,3 - hadszintér benzinkutak klinika, 2.5 ha nem tiszta
Industroyer elleni millié vidd vissza
Ujratéltve kibertdmadéds  betegadat
Kommentek:
A hozzaszélasok a vonatkozé jogszabélyok értelmében fell aléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendérzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzészdlasok.

keresés

Keresés

Facebook


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F03%2F23%2Fvegkepp_eltorolni_735%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F03%2F23%2Fvegkepp_eltorolni_735%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F03%2F23%2Fvegkepp_eltorolni_735%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2022/04/14/hiaba_bujsz_hiaba_futsz_industroyer_ujratoltve
https://antivirus.blog.hu/2022/02/28/adattorlo_kartevovel_tamadjak_ukrajnat
https://antivirus.blog.hu/2024/01/02/divat_lett_a_benzinkutak_elleni_kibertamadas
https://antivirus.blog.hu/2023/12/12/8_korhaz_30_klinika_2_5_millio_betegadat
https://antivirus.blog.hu/2023/12/01/tiz_tiszta_viz_ha_nem_tiszta_vidd_vissza
http://antivirus.blog.hu/media/image/202303/veg9.png
https://antivirus.blog.hu/2023/03/23/vegkepp_eltorolni_735#comment-form
https://antivirus.blog.hu/tags/orosz
https://antivirus.blog.hu/tags/ukrajna
https://antivirus.blog.hu/tags/t%C3%A1mad%C3%A1s
https://antivirus.blog.hu/tags/eset
https://antivirus.blog.hu/tags/k%C3%A1rtev%C5%91
https://antivirus.blog.hu/tags/szabot%C3%A1zs
https://antivirus.blog.hu/tags/ransomware
https://antivirus.blog.hu/tags/wiper
https://antivirus.blog.hu/tags/sandworm
https://antivirus.blog.hu/tags/t%C3%B6rl%C5%91
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol

Ok W =

top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargésa

OTP kartyajat ideiglenesen megterheltiik
Lakasvasarlas, de csak ha OTP-s vagy
TéarskeresGs csalasok szevasztok

about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvdn [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!

rambo archiv

Rambo archivum

linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei

Biztonsagos bankolas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadasz

NetAcademia Elemzés, kutatés-fejlesztés

pcw cikkz

A Virusok Varézslatos Vildga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.



https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2023/08/29/otp_kartyajat_ideiglenesen_megterheltuk
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf

VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.
VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenitheto6 elem

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Belépés
Regisztracié

SUTI BEALLITASOK MODOSITASA



http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf
http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
https://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F03%2F23%2Fvegkepp_eltorolni_735
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F03%2F23%2Fvegkepp_eltorolni_735

Uj foldgaz szamlaja késziilt - vagy mégsem?
2023. marcius 29. 10:42 - Csizmazia Darab Istvan [Rambo]

Ki ne ériilne egy minddssze 8 ezer forintos téli gdzszamlanak? Esetleg az, akinél nincs is bevezetve. Omlenek rank a
csalo iizenetek, hamis szamlabefizetések, ez a mostani az MVM nevében probalkozik.

Miel6tt ranéznénk a gazszamlara, megéllapithatjuk, hogy még be sem futott igazan a ChatGPT, de mar mindenki
postafiokjat elarasztjak a hamis csomagkiildésekrol, allitélagos arurendelésekrol, mondvacsinalt be nem
fizetett szamlakrol szolo csalo levelek.

A levél marcius 26-an érkezett, benne marcius 26-i feltiintetett hataridével probal azonnal siirgetni. Mar a
felado6 cime is ostoba mddon kilag a képbdl, kevés hivatalos MVM-es levél szokott érkezni a "fdjellali KUKAC univ-
pau PONT fr" francia e-mail cimrdl.

Meg sem kinaltédk valamilyen félregépelt, de legaldbb igazinak latszé typosquatting domain cimmel. Az 6sszeg maga
baratsdgos a 8,012 forintjaval arra apellal, hogy a relative csekély osszeg miatt a sietések kapkodva inkdbb gyorsan
le akarjak majd tudni, és nem agyaljak tul az egészet.
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Bar az uizenet targysora elég kamuszagu: "a szamla befizetésének hatarideje !", maga a levél test még viszonylag
elég jo helyesirast mutat felénk, kivéve persze egy-két ékezet hidnyt. Es akkor mozgassuk meg azt az egeret is, lassuk
milyen linken kellene ezt a bizonyos befizetést intézni: "jocaparat.ro/mvmnextonlinee".

Szoéval a francia cimrél érkezett levélben arra kérnek magyarul minket, hogy a romaniai weboldalon fizessik
be a magyar gazszamlat, oké értjiik, ez biztosan nagyon rendben van és teljességgel hiheto is. Sajnos nem
voltunk elég gyorsak, ugyanis az adathaldsz oldalt mostanra mar lel6tték - hat igy jar, aki nem veszi elég komolyan a
behazudott méarcius 26-i hataridét.

ONGRATULATING ME Fi
NG FOF PHISHING TE!

Remélhetbleg senki nem esik mar bele az ilyen orditéan primitiv rezsiszamlas csaldsokba, felismerve a temérdek gyanus
jelet.

Es persze akar amiatt is, mert példaul a szolgaltat6i mobilapp segitségével nem csak a szamlak és
oraleolvasasok ellendrizhetok nagysagrendekkel kényelmesebben, hanem a szamla 6sszegek biztonsagos
befizetése is helyben elvégezhetd benne. Igaz, az sajnos joval tobb lesz igy a februarra szamitva, mint a fent
emlegetett 8 ezer forint, de ott legalabb az igazi helyre megy, nem pedig csaldéknak.

(egor-om | combic- JERSAEPAN v R

5 komment
Cimkék: vagy hamis szédmla mvm phishing adathaldszat mégsem vagymégsem

Ajanlott bejegyzések:

NETFLIX

Tagsagi 2 nap mulva Spotify Windows Megvaltés-e a
kérdések - lejaré6 MVM megujitasi update vagy valtsdgdij?
vagy gézszamla probléma - mégsem?
mégsem? vagy vagy
mégsem? mégsem?
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében felh aloi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
er Gjéhe: észletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.

. _kolléga_ - https://radicspeter.hu 2023.03.29. 18:27:07

ha igaz hely(é)re menne, akkor visszapréselnék oda, ahonan a gaz kijott :)

“ Vélasz erre

Motorogre 2023.03.29. 19:37:17

Nincs semmi 4j ebben. A 80-as évek elején a f6tav ravaszul 13 havi szamlat kiildott ki a teljes lakossagnak, pimf
dsszegek voltak még az akkori szerény jovedelemhez képest is. Ujdonsédg volt a szdmitégép hasznélata stb - mindenki
fizetett (a cégvezetés meg ellopta) - DE volt egy nyugdijas mérnok, aki precizen vezette a koltségeit, és észrevette a
turpisdgot. Ment partbizottsagra, rendérségre, birésagra - keményen nyomult mire elhitték hogy svindli van: Es
megindult a nyomozas, elcsipték a csaldkat . Ui: a lakossagot nem kartalanitottak, mar ahogy ez lenni szokott vala és
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Vélasz erre

geegee - http://eszakonelunk.blog.hu 2023.03.30. 02:32:26

A 80 éves apamat meg kell tanitsam emilezni, mert a kocsog bank, (ahol vezeti a szamlajat) befejezi a postai
Uton torténé kommunikaciét (havi szdmladsszesitd, stb, amit azért j6 ismerni, latni legalabb havonta egyszer).Az éreg
soha nem szeretett semmit, ami szamitdégép, vagy okostelefon, stb, ennek megfeleléen semmit se ért hozz3, illetve
legalabb is tok kezdé mindenben.Ugy 6riilok ennek, mint az ablakos tét a hanyatt esésnek, hogy rohadjon meg a bank,
meg mindenki az ilyen felfogassal.Mert hogy szerintiikk ma mar senki se akar postai boritékokkal kiiszkodni, 6k meg nem
akarjak feladogatni...
Ver a viz, mint az allat, mintha egy teli vodrot huznék a fejemre.Még az a szerencse, hogy a faterom nem
internetbankol, meg mobilbankol, az b@..na csak be még, mint a szentkuti bicsu.
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Vilasz erre

P Androsz - http://wikipedia.blog.hu/ 2023.03.30. 16:40:42

@geegee: En egyeldre csekken fizetem be a kézmiidijaimat. Kicsit kényelmetlen, viszont akdrmilyen nigériai
szélhamos nem fog hamis csekket nyomtatni, és végiil van egy nagyjabdl hamisithatatlan, tehat letagadhatatlan
bizonylat a kezemben, amely nem térlédhet véletleniil, és bizonyitja, hogy a pénzt befizettem. A leghosszabb
élettartamu és leghibatlirébb adattarold eszkéz még mindig a papir.

Amikor csekkel nem lehet fizetni, akkor kérek egy bizonylatot egy szdmlaszammal, k6zleménnyel és 6sszeggel, én én
befizetem a bankszamldmrol. Ha nem hajlanddk szamlaszamot adni, hanem csak online kartyas fizetésre van lehetdség
a weboldalukon, akkor azt kosz, nem kérem. Egyszeriien nem értem, miért bizonygatja a sok szolgaltatd, hogy az online
fizetés annyira biztonsdgos, amikor mindez csak annyin mulik, hogy a bongészé https mdédban csinalja-e a tranzakciét,
és az tényleg hibatlanul megy-e. En nem fogom a maroknyi vagyonomat ilyen bizonytalansagra bizni.

Valasz erre

geegee - http://eszakonelunk.blog.hu 2023.03.31. 01:00:05

] @Androsz: En nem vitatkozom ezzel, 8szintén szélva én is ezt a papir alapti dolgot kedvelném a legjobban.
Es aki véllaja mindezt, azt kutya kotelessége lenne a ban(g)koknak igy kiszolgalnia.
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3. OTP kértyajat ideiglenesen megterheltiik

4. Lakéasvasarlas, de csak ha OTP-s vagy
5. TéarskeresGs csaldsok szevasztok

about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmaddsokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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World Backup Day 2023.

2023. aprilis 03. 19:16 - Csizmazia Darab Istvdn [Rambo

A vildgnapok sordban ez a nap informatikai szempontbdl talan az egyik legfontosabb. Bar jelentésége mindig is
kiemelt volt, de a ransomware tdmadasok 2013-as tomeges megjelenésével még inkabb felértékelodott.

1 TOO LIKE TO LIVE DANGEROUSLY

Adatvesztés sokféle okbdél bekovetkezhet, példaul szoftverhiba, emberi hiba, hardver meghibasodas, zsarolévirus vagy
adattorld kartevd fert6zés, aramsziinet, fizikai behatasok tliz, viz, leejtés kovetkeztében. Igaz a zsarolévirusok mar egy
ideje a bizalmas adatok ellopasaval és ezek kiszivarogtatdsaval val6 (doxing) fenyegetéssel is kiegésziiltek, am a
helyreallitasi folyamatokban mindenképpen nélkiilozhetetlen elem a rendszeres, naprakész mentés.

Emlékezhetiink példaul a Colonial Pipeline esetére, ahol a kapott helyreallité kulcs olyannyira lassu volt
hogy mégis inkabb a sajat mentéseikbdl allitottak helyre a rendszert.

. £ HE Time Machine

Select Backup Disk
Time Mashing
Tima Maching kesps
Back Up Autcmatically + Local srapshots as space permits

Ths aldest backans s delated whan your disk becomas fl,

Shea Time Maching in man bar Dptions. T

Szerencsére a technikai fejlédésnek hédla az egyre olcsdbb és egyre nagyobb kapacitasu kiils6 merevlemezek, SSD
meghajtok mellett kiilonféle felhéalapu (OneDrive, iCloud) megoldasok is rendelkezésiinkre allnak.

Minden ismert szoftver platform rendelkezik mar kényelmesen hasznalhaté adatmenté programokkal, igy a Windows
backup megoldasai mellett az Android is tartalmaz ilyen rendszeres mentési lehetéséget, de a MacOS-en a
Timemachine alkalmazas, a Linuxok alatt pedig a Timeshift program is j6l hasznalhaté automatikus mentésekre. Egy
fokkal komolyabb szinten pedig a NAS egységek is tudnak ebben segiteni.

AR HEF D

Ha kell elrettento példat emliteni, talan az egyik legjellemzobb a Rosaviatsia (az orosz polgari

légikozlekedési hatosag) esete, ahol 65 TB adatot veszitettek el véglegesen egy kibertdmadés kovetkeztében, a
szervereken mdasfél évnyi informacié megsemmisiilt, és nem rendelkeztek semmiféle mentéssel arra hivatkozva,
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hogy nem volt ra pénz. Végiil papir alapu adatkezelésre, postai és futarszolgalati tovabbitasra valtottak.

Osszességében ha egyetlen mondatban kellene megfogni a vilagnap lényegét, akkor ez lehetne: "Every day is
world backup day!".

| Hegosziom | tumbir. JERNELIVAN B retszik KT

Sz6lj hozza!
Cimkék: backup world day mentés vildgnap 2023.

Ajanlott bejegyzések:

Antimalware Xmas és Top Bocséanat! Szektorhiba Gyorsabban
Day posztok az Elnézést! magasabbra
idén ré n!
Kommentek:

A hozzaszolasok a vonatkozé jogszabdlyok értelmében felhasznaléi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
er Gjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszdélasok.

keresés

|

Keresés

QW =

Facebook

top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargésa
OTP kartyajat ideiglenesen megterheltiik

Lakasvasarlas, de csak ha OTP-s vagy
Téarskeres(s csaldsok szevasztok

about

A Virusok Vardzslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F04%2F03%2Fworld_backup_day_989%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F04%2F03%2Fworld_backup_day_989%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F04%2F03%2Fworld_backup_day_989%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2022/11/03/antimalware_day
https://antivirus.blog.hu/2023/12/20/xmas_es_top_posztok_az_iden
https://antivirus.blog.hu/2023/08/24/bocsanat_elnezest_702
https://antivirus.blog.hu/2023/05/18/szektorhiba
https://antivirus.blog.hu/2023/05/16/gyorsabban_magasabbra_erosebben
https://antivirus.blog.hu/2023/04/03/world_backup_day_989#comment-form
https://antivirus.blog.hu/tags/backup
https://antivirus.blog.hu/tags/world
https://antivirus.blog.hu/tags/day
https://antivirus.blog.hu/tags/ment%C3%A9s
https://antivirus.blog.hu/tags/vil%C3%A1gnap
https://antivirus.blog.hu/tags/2023.
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2023/08/29/otp_kartyajat_ideiglenesen_megterheltuk
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzigjat!
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Go Western Digital

2023. aprilis 05. 18:35 - Csizmazia Darab Istvdn [Rambo

Kibertdmadads aldozata lett a Western Digital rendszere, szolgaltatasok alltak le, elképzelhetd, hogy ransomware allhat
a hattérben.

A kaliforniai székhely( adattarolasrdl ismert vallalat egy sziikszava hivatalos kézleményt adott ki, miszerint
marcius 26-an halézatbiztonsagi incidenst azonositott, melynek soran illetéktelen harmadik fél hatolt be a
belso rendszereikbe. A felfedezés utan kiilsGs biztonsagi és igazsagiigyi szakértok bevonasaval azonnali vizsgalatot
inditottak, valamint a hatdsagok felé is bejelentést tettek.

A nyomozas ideje alatt és tovabbi kdrok megelézése érdekében bizonyos rendszereket és szolgaltatdsokat leallitottak, és
kozben folyamatosan dolgoznak a helyredllitason.

A4 DIGHT ;}M AURIGHT

Twest irdsa

Az mar a kezdeti szakaszban is latszott, hogy tamadok a behatolas soran bizalmas adatokhoz is hozzafértek, az
adatszivargas korét viszont most pontositjak és mérik fel. Igy azt egyelére nem tudni, hogy ugyféladatok is
aldozatul estek-e ennek az incidensnek.

Az infrastruktura leallitas miatt viszont a My Cloud, a My Cloud Home, a My Cloud Home Duo, My Cloud
0S5, és egyes SanDisk szolgaltatasok elérhetetlenek lettek.

P Western Digital Cus
Dig

Mivel a leallas felhasznalok tomegeit érintette, sokan a szolgaltatas offline allapota miatt nem fértek hozza
sajat taroloeszkoziikon talalhatéo mentéseikhez, adataikhoz és elégedetlenkedve ezt tobben szoéva is tették a
Twitteren. A hivatalos valasz, miszerint dolgoznak rajta, gyanithatéan csak keveseket tudott megnyugtatni,
példaul akik hataridés munkan dolgoztak.

Az incidens pontos koriilményeirol és okairdl egyelére még nem tudni b6vebbet, ahogy az adatlopas mértékét és annak
korét sem ismerjik.
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Tweetje

Kiberbiztonsagi szakértok azt josoljak, hogy ha iigyféladatok valoban kikeriiltek, akkor megnoéhet a célzott
adathalasz tamadasok kockazata, illetve allitélagos "szoftverfrissitésekkel" a biin6zék igvekeznek majd
kartevoket terjeszteni a poruljart iigyfelek korében.

Mindenesetre remélhet6leg hamarosan sikeriil helyredllitaniuk a rendszereiket. Emlékezetes, hogy_a World Backup Day
alkalmdabdl a WD az aldbbiakat posztolta a Twitterre: "A legjobb alkalom a mentésre tegnap volt. A mdsodik legjobb
alkalom pedig most van". Remélhetoleg ennek megfeleléen jartak el sajat maguknal is, mindenesetre ezt a
posztot mostanra mar torolték.
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Go Western A pisztacia Elvitte az Ransomware Néha nincs j6

Digital II. kifogyott, ordég tamadds a vélasztas
adatlopds Nissan ellen
nem is volt...
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

@ Head Honcho 2023.04.05. 18:51:43
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Ransomware tamadas érte az MSI-t

2023. aprilis 11. 13:58 - Csizmazia Darab Istvdn [Rambo

A véllalat megerdsitette az hirt, miszerint zsarolévirus dldozata lett. Az elkéveté Money Message csoport azt allitja,
hogy az incidensben bizalmas adatokat sikeriilt ellopniuk, benne forraskodokat is.

A tajvani Micro-Star International hivatalosan is megerésitette a tdmadas tényét, miutédn egy hacker férumon mar
kiszivérgott az incidens.

Az elkovet6k azt allitjdk, hogy 1.5 TB érzékeny adatot sikeriilt illetékteleniil megszerezniiik, tobbek kozt
vallalatiranyitasi adatbazisokat, privat kulcsokat, BIOS firmware adatokat, és forraskodokat.
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A BIOS kiszivargas ha valdban igaz, elég komoly érvagasnak tlinik annak fényében, hogy a Money Message szerint
ennek birtokaban képesek lehetnek legitimnek latszd, és digitalisan alairt kartékony BIOS-t létrehozni.

Ez a blinbanda egy viszonylag aj keleti csoport, idén marciusban aktivizalédtak a Zscaler elleni tamadassal, a
kutatok osszesen 5, zommel USA-beli célpontok iranti tamadast észleltek azoéta.

Money Message
Hello!
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A szakértOk szerint a kartevé Windows és Linux rendszereket is célba vett, a halézati megosztasok elleni
funkcionalitasa hasonl6 a korabbi Maze és Petya virusokhoz. Emlékezetes, hogy nem az MSI az egyetlen
aldozatul esett félvezetoipari szereplo, el6zéleg tobbek kozt Gigabyte és az Acer is szenvedett el célzott

tamadasokat - ez utébbi cégtol 160 GB adatot loptak el.

Ezuttal az MSI felé 4 millié dollaros valtsagdij koveteléssel fordultak a biin6zék 5 napos hataridével, ami
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éppen most, az iinnepek utan telt le, igy hamarosan kideriilhetnek majd az akcidrészletei és az utéélete.
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A Virusok Vardazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Toltse le a virusirté prébaverzigjat!
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Hogyan lehetunk jo digitalis szulok?
2023. aprilis 13. 11:53 - Csizmazia Darab Istvdn [Rambo

A kérdés nem egyszerd, offline sziil6ként hogyan neveljiink online gyereket. Sok Szilicium volgyi sziil6 egyenesen tiltja a
gyerekének az okostelefont, de olyan is akad, aki a k6zosségi oldalaktdl igyekszik tdvol tartani a gyermekeit. Mit
tegyiink viszont mi itt és most a volgytol tavol, szamunkra mi lehet minderre a jo recept?

Ha alaposan belevetjiik magunkat a tdjékozdédasba, az latszik, hogy sokféle osszetevo elem kell mindehhez, példaul
a veszélyek és a védekezési lehetéségek alapos ismerete, mindségi odafigyelés, empatia, rendszeres
beszélgetés az online élet torténéseirol a gyerekekkel.

Az életkor figgvényében més hozzaallas sziikséges, példaul alacsonyabb korban igen hasznos a k6z6s netezés, a szil6i
feliigyelet alkalmazésa, kés6ébb pedig kiemelten fontos a felkészités a veszélyhelyzetekre, kihez lehet fordulni, hogyan
lehet megelézni az ijesztd, veszélyes vagy bantalmazdé szituacidkat.

Lehetiink j6 digitilis sziilok?
Béres Péter,

Csizmazia-Darab Istvan,
Legard Ildika

Sebok Viktoria

A Nemzeti Kozszolgalati Egyetem Oktatasi kéozpontjaban jartunk, és egy podcast beszélgetés soran
igyekeztiink korbejarni a témat. Az addsbodl kideriil, milyen kihivdsokkal taldlkoznak a sziilék, mik lehetnek a
webkamera veszélyei, kik leselkednek a virtudlis vildgban a kiskoruakra, hogyan torténik egy online zaklatéds és hogyan
lehetne ezeknek elejét venni.

A jellemzo statisztikak és védelmi megoldasok mellett hasznos tartalmakat is ajanlunk: informativ
weboldalakat, a sziil6éi szerepben segit6é konyveket, illetve olyan friss filmeket és sorozatokat is, amelyek
szemléletesen, néha kissé ijesztéen kijozanito modon mutatjak be ezeket a lehetséges szituaciokat, a
gyermeinkre leselkedo6 veszélyeket.

Az IT biztonsag angyalai csatornan Legard Ildiko és Sebok Viktoria kérdéseire valaszolva igyekeztiink
hasznalhaté feleleket talalni mindezekre.

| wegosztom | tumbir. JERIETRTTVAN 8 vetszik KT
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Sz6lj hozz4!
Cimkék: biztonsagos it biztonsag internet podcast béres gvermekvédelem eset sicontact angyalai nke

Ajanlott bejegyzések:

Mit csindlnak Kis- és Bongészés - Kibermalac ChatGPT:
az kozépvallalkozdsddockdzatok és  szinre 1ép hogyan
alkalmazottak adatvédelmi mellékhatédsok haszndljuk a
a céges incidensei munkéban?
gépeken?

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai {izemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.

keresés

|

Keresés

Facebook

top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
OTP kértyajat ideiglenesen megterheltik

Lakdasvasarléas, de csak ha OTP-s vagy
Téarskeres6s csaldasok szevasztok
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Mai szavunk pedig: smishing
2023. aprilis 18. 16:58 - Csizmazia Darab Istvdn [Rambo

A smishing a klasszikus megtévesztéses adathalaszat, azaz phishing és az SMS vagyis Short Message Service,
magyarul rovidiizenet-szolgaltatas szavak osszekeveredésébdl keletkezett.

Az adathaldszat més sokszor keriilt teritékre itt a blogon is, és persze arrdl is tobb izben esett sz6, hogyan el6zhetjiik
meg, miképp védekezhetiink.

A felhasznaldkat célz6 kiilonféle kampanyok sziinni nem akar6 hulldmokban bukkannak fel, és a kordbbi banki vonal
mellett egy idé 6ta mar csomagkiildés is jelen van a megtévesztd tizenetekben - alighanem ez utébbinak a Covid idészak
is kedvezett.

Talan mindenkinek emlékezetes lehet az a két évvel ezelott FedEx nevében elkovetett csalas, ami mar
magyar nyelven igyekezett megtéveszteni a mobiltelefon tulajdonosokat. Ha valaki 6vatlan volt, és még
virusvédelmet sem haszndlt a készlilékén, gyanutlanul kattintott, telepitett, figyelmetleniil minden engedélyt megadott
a kartékony kédnak, akkor nem csak a telefonjarol kimené SMS-ek okozhattak neki veszteséget, hanem a
fert6zott telefonrol minden adat ellophatéva valt, igy volt akinek a banki adataival éltek vissza, de sokan a
rejtve elkiildott SMS iizenetek elszamolo szamlajat latva szembesiiltek azzal, hogy valami nincs rendben.

A virustél megszabadulni pedig nem is volt éppen egyszerd, éppen a kordbban megadott teljes kori engedélyek miatt.

e L LT WL

+33610909383

Szdm blokkolisa

DHL : Your pal

Nos ugy tlnik, ez az SMS kiildézget6s irdny is egyre gyakoribb maédi lett, folyamatosan probalkoznak vele a blin6z6k. A
mostanaban futé kampanyban ez most éppen a +33 elohivoszammal rendelkezoé franciaorszagi telefonokrol
érkezik. Vamkezelésre, cimegyeztetésre, egyéb mondvacsinalt blokkolasi problémakra hivatkozva kartékony
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linkeket mellékelnek, amik aztan példaul a Google és egyéb bejelentkezési adatokat probaljak meg toliink
ellopni.

Erdekes médon vegyesen magyar illetve angol nyelvii {izenetek kiilénféle francia szdmokrél, igy vélhetéen ebben az
esetben is a mar megfert6z6dott telefonok tulajdonosai terjesztik tovabb tudtukon kiviil az SMS-eket.
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Szam blokkolasa

Tovabbi informaciora
van szuksegunk a
csomagszallitassal
kapcsolatban, kerjuk,
latogassa meg az alabbi
linket : deliverl om

Ha mar keletkezett ez a mostani poszt, akkor a rend kedvéért szerepeljen itt a tobbi adathalasz technika is.
Vishingnek (vagyis Voice Phishing) hivjuk a telefonhivason keresztiil végzett adathalaszatot, mig a
spearphising olyan jél iranyzott tamadast jelol, amely soran latszolag hiteles iizenetek érkeznek
meghatarozott csoportok, szervezetek vagy éppen személyek postafiokjaiba.

A célzott iizenetek kiildoi a hitelesség latszatanak megorzése miatt elozetesen alaposan tajékozodnak a
célpontjaikrol, ami neheziti a felismerést, leleplezést. Végiil pedig a whaling (balnavadaszat) elnevezést
olyan célzott tamadas esetében hasznaljuk, amikor kiilonleges, magas beosztasban 1évo tizleti szereplok (pl.
felsovezetok vagy cégtulajdonosok) keriilnek tudatosan a biinozok célkeresztjébe.

A csomagkuldos virus itthon is tarolt

B (£

LOTEK EL A TELEFOMJARD,

Egy korabbi bejegyzéstinkben mér alaposan kérbetdncoltuk azokat a 1épéseket, amelyek megdévhatnak benniinket az
adathaldszattal kapcsolatosan az aldozatta valastol, igy ezeket a jotandcsokat érdemes lehet megjegyezni és betartani.

Figyeljiink a helyesirasra, a megadott link nevére, ne hagyjuk magunkat siirgetni, gyanus linkekre,
mellékletekre ne kattintsunk, hasznaljunk virusvédelmi alkalmazast és igyekezziink tanulni masok karabdl,
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éldaul aki 4700 rejtett SMS elkiildése utan 160 ezer forinttal magasabb szamlat volt kénytelen kifizetni.
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgéltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztéjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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A helyesirds nem lehet eléggé red flag, 1évén a lakossag jelentds része szinte félanalfabétanak is mondhaté.
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Toltse le a virusirté prébaverzigjat!


http://blog.hu/user/478845
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://blog.hu/user/478845
https://antivirus.blog.hu/2023/04/18/mai_szavunk_pedig_smishing/full_commentlist/1#c41994806
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2023/08/29/otp_kartyajat_ideiglenesen_megterheltuk
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
http://webwell.hu/about.html
http://www.nod32.hu/

rambo archiv
Rambo archivum

linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei
Biztonsdgos bankoléas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadéasz
NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Varézslatos Vildga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12,
VVV 13.
VVV 14,
VVV 15.
VVV 16.
VVV17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22,
VVV 23.
VVV 24,
VVV 25,
VVV 26.
VVV 27.
VVV 28.
VVV 29.

VVV 40.

biztonsag

Nincs megjelenitheto elem

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek



http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf
http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom

accountz

Belépés
Regisztracio

SUTI BEALLITASOK MODOSITASA



https://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F04%2F18%2Fmai_szavunk_pedig_smishing
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F04%2F18%2Fmai_szavunk_pedig_smishing

Bajban Venezuela legnagyobb bankja
2023. aprilis 20. 17:15 - Csizmazia Darab Istvdn [Rambo

Zsarolovirusok egyre gyakrabban jelentkeznek, és egyre jelent6sebb célpontokat taldlnak meg, ezittal az allami
tulajdont Banco de Venezuela lett a LockBit 3.0 aldozata.

Az eset még egész friss, tegnap reggel a Twitteren jelentek meg eloszor olyan beszamolok, amelyek szerint a
bancodevenezuela PONT com weboldalon iizemel6 bank zsarolovirus tamadast szenvedett el, pénzek atfutasa
megakadt, lelassult.

A bank ennek ellenére a hivatalos kdzleményében nem emlitett zsarolovirust, hanem sziikszavian csak annyit irtak,
hogy "Tdjékoztatjuk ligyfeleinket, hogy platformunk és elektronikus csatorndink a megszokott médon miikodnek, és
szolgaltatdsainkat teljes sértetlenséggel és biztonsdggal tovabbra is biztositjuk szamukra."

Banca de
Wenezuela

#BDV

#BDVInforma "= #19Abr| | |No te hagas eco ni seas victima de
los piratas de la red!

Te informamos que nuestra plataforma y canales electrdnicos se
encuentran con total normalidad y prestando el servicio de
siempre, con absoluta integridad y seguridad.

Mo hagas caso de los piratas de la red quienes forman parte de
organizaciones delictivas que se dedican a atacar
reputacionalmente a las instituciones y empresas. Tu seguridad
es nuestra prioridad y compromiso.

Siguenos en nuestras redes oficiales y mantente debidamente
informado. Para el #8DV #EIMayorValorEresTa

Mindekozben a darkneten viszont megjelent aprilis 19-én 6:27-kor a zsaroldok kozleménye is, miszerint
adatlopas (doxing) keretében bizalmas informacidkat sikeriilt megszerezniiik, koztiik belso banki miveletek

adatait és ligyféladatokat is. A tdmaddk megszerzett informdacidkrdl fényképeket is a kbzzétettek bizonyitékként, 4m
ezen felll tovabbi részleteket nem kozoltek.

A fizetésre majus 10-e hajnali 2:27-ig adtak idét arra, hogy a bank kifizesse a valtsagdijat. A valtsdgdij pontos
0sszegérol egyeldre nincs informacio, de a korabbi gyakorlat szerint a LockBit banda csak olyan kriptovalutdkban fogad
el fizetést, mint a Bitcoin, a Monero vagy a Zcash.


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2023/04/20/bajban_venezuela_legnagyobb_bankja
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202304/ven1.png
http://antivirus.blog.hu/media/image/202304/ven2.png
https://beincrypto.com/lockbit-ransomware-attack-strikes-venezuelas-largest-bank/
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

UNTIL FILES

20D19H22M16S

PUBLICATION

WEDV ==

ALL AVARLASLE DATA WILL BE PLBLISHED ¢

A Y

Ha a valtsagdij fizetés nem teljesiil, a bejelentés szerint minden elérheto informaciot kozzétesznek a neten.

Ez oda vezethet, hogy szdmos tigyfeliik valhat kiilonféle tipusu kibertdmadasok dldozatéava, példaul célzott adathalaszat,
jogosulatlan fiokhozzaférés és az esetleges zsarolas, a kiszivargott informdcidk érzékenységétdl fliggden.

A Banco de Venezuela az orszag legnagyobb bankja, egy korabbi jelentés szerint tobb mint 21 millio
kiilonbozo6 bankszamlat kezel orszagszerte, tobbek kozt nagy szamu kozalkalmazotti és allami szervezetek
szamlait.

Banco de Venezuela denies alleged
hacking

Mivel a bank nem céfolta és nem is erdsitette meg hivatalosan az incidens tényét, vélhetéen a hattérben gézerével
folyhat a kivizsgalas, nyomozas, valamint elképzelhetd, hogy szakért6k bevonasaval az esetleges alkudozas is
elkezdédhetett a valtsagdij 6sszegérol.

Venezueldban egyébként nincsenek személyes adatok védelmére vonatkozo torvények. Az tigyfelek értheté6 médon
most féltik a pénziiket és féltik az esetlegesen kikeriilo adataikat. Ha lesznek tovabbi fejlemények, a folytatasra
kés6bb még visszatériink.
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Ez legyen a legnagyobb baja annak a szemétdombnak. Inkdbb meg kéne prébéalniuk nem eladdsodni a vadkeleti
diktaturdk felé...
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Ipari mennviségu ransomware az ipari terileteken

2023. aprilis 24. 17:46 - Csizmazia Darab Istvdn [Rambo

Ipar Kapitany (Captain Industry's) szemlatomast rdkapcsolt az elmult hénapban, a zsaroldvirus aktivitas marciusban
lathatéan minden korabbi rekordot megdontott.

Az NCC Group statisztikai alapjan az lathatd, hogy egy komoly kiugrds zajlott le a mult hénapban.

A ransomware gyakorisag 91%-os novekedést mutatott az el6z6 honaphoz képest és 62%-0s novekedést
produkalt az egy évvel korabbi, 2022 marciusi szamokhoz képest.
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A blin6z6i csoportok koziil ezittal a Clop banda tarolt egy zeroday sebezhetoséget kihasznalva, de erés
versenyben a Lockbit 3.0, a Royal és a BlackCat is a szoros élmezonyben végzett.

A Royal egy viszonylag 4j versenyzd, a magancsoport neve taldn kevésbe ismerten csenghet. 2022. szeptemberében
indultak vélhetéen a Conti csapat tamogatasaval, és 1j technikakat is alkalmaztak: Linux platformon is
tamadnak, sajat titkositasi algoritmust fejlesztettek, és ebben példaul mar a villamgyors szakaszos

titkositast is hasznaltak az akciodiknal. Jellemzden 250 ezer és 2 millié dollar k6zotti 6sszegeket kovetelnek az
dldozatul esett cégektol.

Industriat I
Conswmer Cycleal I
Technology I
Healtrcare [
Basic Materizh N
Financiat I
Academic & Educations Services I

urdistiosed I

Consumer Man.Cycheats [

Genernment Activity [

Amit a statisztikai adatokbdl még ki lehet olvasni, hogy ransomware csoportok altal leginkabb megcélzott szektorok
kozil az ipari agazat vezet - ebbe beleértve az ipari termeld, gép- és szerszam gyartos és kereskedelmi,
logisztikai, tervezoi, épitoipari, jarmigyartoi szereploket - a legkiszolgaltatottabb volt a maga 147 tdmadéasaval,
ami az 0sszegyljtott incidens informacidk alapjan csak 6nmagaban mintegy 32%-ot tett ki.
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A kiskereskedelmi, szallodai, médidval kapcsolatos szektor 4ll a mésodik helyen, de ezek mellett kiemelt figyelmet
kaptak még az egészségiigyi, technologia, oktatasi és pénziigyi teriilet szerepléi is a célzott tdmadasokban.

Ha teriiletileg nézziik az incidenseket, gy els6sorban az USA nevezheto elsédleges célpontnak, ez az 6sszes
tamadas kozel felét, 48%-ot jelentett az elmult hénapban, majd rogton ezutan az europai térképen kell
keresni a zsarolovirus akciok altal megcélzott vallalatokat - 6k itt most 28%-ot képviseltek.

The server has infected by ransomware

Where is backup?

On the server

A megel6zés - védekezés témakorhoz érdemes lehet felidézni azt a tuddstar 6sszefoglaldt, ami részletesen felsorolja
azokat a tudnivaldkat, 1épéseket, megoldasokat, amivel minimalizalni lehet a kockazatokat.
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Sz4lj hozza!
Cimkék: statisztika royal ipar ipari szektor ransomware zsarolévirus clop

Ajanlott bejegyzések:

Megvaltas-e a Baj van Gyorsabban

valtsagdij? ransomware Tajvanban magasabbra pécban
menni Torrent erésebben!
Kommentek:
A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsulnek, értiikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztéjéhe; észletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszoélasok.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
OTP kartyajat ideiglenesen megterheltiik

Lakésvésarlés, de csak ha OTP-s vagy
TéarskeresGs csalasok szevasztok
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about

A Virusok Varazslatos Viladga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Azonnali frissités sziikséges a fiok aktivalasahoz!
2023. aprilis 26. 10:52 - Csizmazia Darab Istvdn [Rambo

Vagy mégsem? - tehetnénk fel stilszerien a kérdést az aktualisan érkezett e-mailben érkezé figyelmeztetés
kapcsan. Nem tudni, hogy az Gjabb gyenge probélkozast segitette-e valamilyen mdédon a mesterséges intelligencia is,
vagy mindosszesen csak a hagyomanyos természetes modozatan csuszott ennyire félre.

Aggodik

a mesterséges Nem, de

aggaszt a valos

intelligencia
fejlécése intelligencia

csokkenése.

A napokban érkezett az a magyar nyelvl spam lizenet, amely az ékezeteket tekintve ugyan nem szenved csorbat, &m a
megfogalmazasa olyan, mintha bezartak volna egy cellaba Fiilig Jimmyt, Torok Szultant, Tusko Hopkinst és
Csiilok nevii kollégajukat, hogy addig ki se engedjék oket, amig egy banki biztonsagi figyelmeztetésnek
latszo iromanyt ki nem csusztatnak az ajto rése alatt.

A latszolagos k6zos munkdénak aztdn szemmel lathatdlag meg is lett az alant 1athaté zamatos gyiimoélcse.

i bl b e i s o
Cimaett
Targy Aposnali Frividtes arikubges a fak aktivilkuihos!

C otpbank oo

Hella,

Kiadhuk 8 2023, decamber] BIZIGNSAGH &8 MinGsa s os=2asild Tissidsaket az OTPBANK
alkalmazashaz!

Blzieraag
* Towabbémjlesziet: OTP kézbesités és biztonsag oalilépas.
"Csalasck megelizese &5 videime

MinGség és meghizhatisdg:
“Jawut a fizetdsi modok s a zanol adaiok kizdll viltis megbizhardsaga.

Tallse e 8 rissilast
*Egyes funkeidk & fisaibés alkalmazdsaig talliggesziisns keriinek, A biztonsagl és mndsdgl
Ceszesilt eren a linken erhed el

Delvisziatsal,
QTPBank - & 2023 Minden jog fenntartsa,
click here to unsubscribe,

A megszolitas is "priceless", mintha csak az IKEA &ruhézban jarnank, spontén tegezve azt irja: "Hell6". Erdemes
végigfutni a szoéveget, amiben egyrészt arra hivatkoznak, hogy ez az allitélagos frissités éppen a csalasok
védelmét és megelozését szolgalja, ez 6nmagaban LOL.

De van benne szokasos ijesztgetés, siirgetés fordulati elem is: "Egyes funkciok a frissités alkalmazasadig
felfiiggesztésre keriilnek.", magyaran aki nem tolti le, az 6nmagara vessen, ha emiatt aztdn blokkoljdk a szamlajat,

igy jart.
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Roppant vicces rész az is, hogy a blin6zék altal mellékelt link allitélag a "2023. decemberi biztonsagi és
minoségi osszesito frissités”, pedig még mindossze csak aprilis van, még ha a kozéphémeérséklet hagy is némi
kivdnnivalét maga utédn igy a masodik tavaszi hénap vége felé jarva.

A levél alairasa sincs tulspirazva: "Udvézlettel, OTPBank", ahogyan a feladé cimének elmaszkirozasara sem
forditottak tul nagy energiat - gyakorlatilag semmit: "otpteam KUKAC colortheoryksa PONT com". Ugye milyen
eredetinek, hitelesnek és autentikusnak latszik, hat ezt tutira a bank kiildhette ;-). A kattinthaté linket viszont id6k6zben
villdmgyorsan lel6tték, igy a hasonmds adathaldsz weboldalt mar nem volt lehet6ségiink meglatogatni.
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Erdekességképpen még rakereshetiink e-mail trace segitségével a feladéra, amibdl az deriil ki, hogy
Franciaorszagbdl, egyenesen Parizs kornyékérdl kiildhették azt.

Mivel ma mar sajnos tucatjaval érkeznek a hasonlé adathaldsz és egyéb atverések, csaldsok postai, csomagkiildéi és
egyéb kitalalt fedétorténetekkel, remélhetjiik, ha csak nem vett erot rajtunk a biztonsagi fasultsag némi nemiu
tavaszi faradtsaggal parosulva, ugy ezeket biztonsagtudatosan mar mindenki élbdl torli, és az ilyen kisérlet
maximum félmosolyt csal a felhasznalék arcéara.
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Sz6lj hozz4!
Cimkék: csalads atverés otp adathaldszat 2023.

Ajanlott bejegyzések:

Xmas és Top Kar érte Adathalészat Spotify

posztok az kivalé iigyn6k  menni megujitasi
vagy
mégsem?

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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5 online csalasra utalo jel
2023. aprilis 27. 17:26 - Csizmazia Darab Istvdn [Rambo

Szamtalan csald jelent meg a kibertérben, akik csak arra varnak, hogy ellopjak a felhasznalék személyazonossagat és
pénzét, akik ezt sokszor észre sem veszik. Az 6 leleményességiik, a mi hiszékenységiink, valamint a gyenge vallalati
biztonsagi megoldasok egyiittesen teszik az online csaldsokat egy tobb millidrd dollart éré kihivassa. A legjobb
stratégia ez ellen mindig a megel6zés.

kart szenvedtek el online csalasok miatt, ami 70 szazalékos novekedést jelent az el6z6 évhez képest.
Tokéletesnek tling aloldalakat készitenek, ahol elhitetik, hogy belépdket nyerhetiink - melyek postazasahoz még a
bankkéartyaadatainkat is meg kell adni. Az ESET kiberbiztonagi szakértdi 6sszegyijtotték azokat az into jeleket,
amelyek segitenek idoben felismerni az atveréseket.
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DHL: Az On csomagjdt az
elosztdkdzpontunkban tarjuk.

Kérjik, kivesse az utasitdsokat a
kézbesités biztositdsa érdekében :

Ma mar nyelvileg is nagyot fejlédtek az atverések: a két évvel ezel6tt FedEx nevében elkdévetett csalds ugyan magyar
nyelven, de hibasan, ékezetek nélkiil igyekezett megtéveszteni a mobiltelefon tulajdonosokat. Azéta az SMS
adathalaszat, a smishing egyre nagyobb méreteket 6ltott, egyre pontosabb és nyelvileg tokéletesebb lett: a
mostanaban futé kampanyban +33-as el6hivészammal rendelkez6 franciaorszagi telefonokrdl érkeznek az sms-ek.

Vamkezelésre, cimegyeztetésre, egyéb mondvacsinalt blokkolasi problémakra hivatkozva kartékony linkeket
mellékelnek, amik aztan példaul a Google és egyéb bejelentkezési adatokat probaljdk meg téliink ellopni. Parszaz
forintot kérnek, ami nem tlinik nagy veszteségnek, &m sokan nem szdmolnak azzal, hogy hackereknek adtdk meg a
bankkartyaadataikat, ezért ennél sokkal tobb pénziik is banhatja.
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Néhany esetben rogtén nyilvanvald, hogy valami baj tortént, példaul rékattintunk egy adathaldsz linkre, és a méasodperc
tortrésze alatt tudatosul, mit tettiink. Mas esetekben azonban kevésbé nyilvdnvald, hogy dldozatokké valtunk.
El6fordulhat, hogy egy harmadik félnél, valamilyen altalunk hasznalt szolgaltatasnal tortént incidens: adatlopas vagy
adatszivargas altal jutnak bankkartyaadataink vagy személyes adataink hackerek kezébe. Ezeket az adatokat altaldban

egy csaldk &ltal hasznalt kiberblin6z6i piactéren értékesitik.

A személyes adatokat nagy mennyiségben vasaroljak meg, majd automatizalt tamadasokhoz hasznaljak fel
oket, tobbek kozott adathaldszat, kifizetéseket érint6 csalés, kdrtyaazonosito-lopas vagy illetéktelen szamla-hozzaférés,
illetve 1j szdmla nyitasaval kapcsolatos (NAF) csalés soran.
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A felhasznaléi fiokok bejelentkezési adatait kiilon-kiilon tovabb értékesithetik, hogy a jogosulatlan vevék
hozzaférhessenek példaul streaming vagy egyéb szolgaltatasainkhoz. A rossz hir az, hogy a lopott adatok
folyamatosan aramlanak a kiberbiinozoéi alvilagba. 2022-ben csak az Egyesiilt Allamokban t6bb mint 1800

adatvédelmi incidenst jelentettek, amely 422 millié fogyasztot érintett, ez pedig 40 szazalékos novekedést
jelent 2021-hez képest.

5 arulkodo jel, hogy csalas aldozatai lettiink

1. Szokatlan tranzakciok és/vagy uj hitelkeretek.

Amennyiben (pénziigyi) adataink csaldk birtokaba keriilnek, egyszeriien felhasznalhatjdk azokat fizetési csaldsokhoz -
anélkiil, hogy tudnank réla. Személyazonosité adatainkkal pedig akar Uj hitelkartyakat is igényelhetnek. El6bbirdl a
bankszamlédnkon tapasztalhaté szokatlan aktivitds révén értesiilhetiink. Az Gj szamla nyitdsaval kapcsolatos csalasokat
(NAF) nehezebb észlelni, egészen addig, amig nem kapunk egy levelet vagy egy e-mailt a késedelmes fizetésekrdl. A
felhaszndalék gyakran akkor értesiilnek el6szor a NAF-rél, amikor ellenérzik hitelbiralati mindsitésiiket és/vagy elutasitja
6ket egy hitelintézet.
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2. A megvasarolt termék nem érkezett meg.

A csaldk altaldban draga termékeket hirdetnek az interneten erésen nyomott dron, azonban a kindlt aru valészintiileg
nem létezik és csak a vevo pénzének megszerzése a cél. Vegylik intd jelnek, ha olyan eléreutaldasos alkalmazasokon
keresztiil kérik a vételarat, mint a Zelle, illetve a Venmo vagy a Cash App, amelyek nem nyudjtanak vasarléi védelmet.

3. Eltinik a "romantikus ismeros".

Az FBI adatai szerint a romantikus csaldsok 2021-ben t6bb mint 956 millié dollart hoztak a szélhdmosok

konyhajara. Valdsziniileg ez csak a jéghegy csicsa, mivel sok esetet nem jelentenek be az dldozatok, akik tilsagosan
szégyellik bevallani, hogy atverték 6ket. A romantikus csaldk online ismerkednek aldozatukkal tarskeresoé feliileteken,
dm miel6tt él6ben is megismerhetnénk, elétte pénzt kérnek kiillonbo6zé valétlan dolgokra, példaul orvosi szamlédkra vagy
allitélagos utazasi koltségekre. Ha az 4dldozat késébb visszakérné a pénzét vagy mar sokadszorra nem hajlandé tobbet
utalni, a csaldk egyszertlien eltlinnek, és soha tobbé nem hallani fel6lik.

4. Nem sikertiil belépni a felhasznaloéi fiokokba.

A bejelentkezési adatok megszerzésével a csalok hozzaférnek a fidkjainkhoz, és megvaltoztathatjak a jelszavainkat. A
fiokokbdl kiilonb6z6 személyes adatokat lophatnak el, beleértve a tarolt hitelkartyaadatokat is. A bejelentkezéshez
sziikséges felhasznalonév és jelszé 6nmagdaban is értékes. Az Instagram-fiékok egyenként 45 dollart érnek egy jelentés
szerint, szemben a tarsadalombiztositdsi szammal, amely 2 dollart ér a darkweben. Ez azért van, mert a kozosségi
fiokok megszerzésével spameket lehet kiildeni a profilt koveté mas felhaszndloknak, ismerésoknek.
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5) Nem tudunk pénzt kivenni a kripto befektetéseinkbol.

Szintén elterjedtek a befektetési csaldsok, amelyek dldozatai 2021-ben 6sszesen csaknem 1,5 millidrd dollaros
veszteséget szenvedtek el, ennél nagyobb kart csak az lizleti e-mailek feltérése okozott. A felhasznalét jellemzéen nagy

hozammal kecsegtet6 befektetési lehetéségekkel gyézik meg, amikor viszont az igyfél ki akarja venni a pénzét, a csalok
felszivéddnak.

| Do you have a crypto exchange and a ‘g
cryptu wallet?

You only need to obtain the node
credentials in the encrypted wallet and |
activate them to participate

Mo | know nothing
You have to tell me each step ;.45

Itis really so easy? 1715

Yes, but you don't have an exchange or
wallet, so you have to download cryptc
exchange first T

I have some savings that | wanted to
invest for a long time 1738

Maybe this is a good opportunity?

Of course, you can download a binance
exchange T

Mit tegyiink, ha atvertek benniinket? Amennyiben komoly 6sszegrél van szé, érdemes a hatésagokhoz fordulni. Ha
pénziigyi adatokat loptak el, vegylik fel a bankunkkal is a kapcsolatot. Egyes banki alkalmazdsokban néhdny
gombnyomassal be tudjuk fagyasztani a feltehet6en csaldk altal hasznalt bankkartyakat. Kérjiink a banktdl cserekartyat.
Ahhoz, hogy a jévében jobban fel legyiink késziilve, és hatékonyabban tudjuk megel6zni a kibertamadasokat, érdemes
adtgondolni az aldbbiakat.
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- Cseréljiink jelszot. Haszndljunk erds, egyedi jelszavakat, amelyeket idedlis esetben megbizhaté jelszékezeld tarol.
- A két- vagy tobbfaktoros hitelesités nagyobb védelmet biztosit az adathaldszok és a csalékkal szemben.
- Rendszeresen frissitsiik, tartsuk naprakészen az eszkozeinket, szoftvereinket.

- Ne mentsiik el a személyes és/vagy pénziigyi adatokat online fiokokban, bongészoben. Bar koriilményesebb
minden egyes alkalommal megadni az adatokat, sokkal biztonsagosabb eljaras.

- Gondoskodjunk arrél, hogy minden eszko6ziink és szamitégépiink megbizhaté forgalmazo6tol szarmazo, kartékony
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szoftverek elleni védelemmel rendelkezzen.

- Hasznéaljunk megbizhato biztonsagi megoldast minden eszkoziinkon.

- Informalddjunk: az ESET kiberbiztonsagi podcastjében szakérték szamolnak be a legdjabb csalasformdékrdl, a
védekezés modjarol mobil- és asztali eszk6zon, az adataink védelmének fontossagardl, az éberségi szintiink emeléséral.

- Ne kapkodjunk, ne hagyjuk siirgetni magunkat! Blokkolt csomagra hivatkoz6 sms esetén alljunk meg és
gondoljuk végig: egyaltalan varunk csomagot kiilfoldr6l? Minden kattintds el6tt alljunk meg egy pillanatra és gondoljuk
at, hogy van-e barmi gyants az lizenetben, legyen az a feladd, a link furcsasdga vagy a szokatlan nyelvi fordulatok.

Az atverések sajnos igen sokfélék lehetnek, de odafigyeléssel nem elkeriilhetetlenek. Ha mégis megtorténik,
maradjunk nyugodtak, és a fenti tanacsokat megfogadva probaljuk meg minimadlisra csokkenteni a karokat.
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Kommentek:
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Windows update vagy mégsem?

2023. majus 03. 14:00 - Csizmazia Darab Istvdn [Rambo]

Az orosz APT28 csoport erételjes e-mail kampanyba kezdett, melynek sordn ukran kormanyzati célpontoknak
hamis, kartevovel fert6zott linkeket kiildenek allitolagos Windows frissitésekre hivatkozva.

Az ukran CERT hivta fel a figyelmet arra, hogy aprilis folyaman eroételjes tamadasi hullamra, ahol kiemelt

jelentdéségii ukran kormanyzati és egyéb hivatalos szervezetek rendszergazdai kaptak hamis outlook-os
cimrol érkezé leveleket.

Az ukrdn nyelvl iizenetek arra hivatkoztak, hogy a mellékelt frissités éppen a Microsoft operdcids rendszerek elleni
hackertdmaddasok kivédésére szolgal.

Suspected False Hacktivist Fronts
Leaked Data Likely Stolen From APT28 Wiper Victims

MAMDIANT

A mellékelt kéd azonban valdjdban egy olyan rosszindulati PowerShell program, amely kémkedni prébal a halézaton, és
rendszer-informacidkat gytjt 6ssze a tdamaddok szamara.

A CERT-UA ennek kapcsan azt tanacsolta a kormanyzati szerveknek, hogy korlatozzak a felhasznaloi
PowerShell futtatasi lehetoségeket.

<

Cybersecurity Advisory

APT28 Explofis Known Vdnarability o Cary
Out Reconraizsance and Depicy Maswars an

Citstas it



https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2023/05/03/windows_update_vagy_megsem
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202305/upd1.png
http://antivirus.blog.hu/media/image/202305/upd2.png
https://www.theregister.com/2023/05/02/russia_apt28_ukraine_phishing/
http://antivirus.blog.hu/media/image/202305/upd3.png
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

Az APT28 régi ismerds virusvédelmi berkekben, tevékenysége jo tizenot évre nyulik vissza, 2008. 6ta van jelen
kiillonféle akciokban, a csoport pedig nagy valésziniséggel az orosz GRU hirszerzéshez kothet6. Korabbi
tamadasaik soran mind az Egyesiilt Allamokbeli, mind Nyugat-Eurépai, illetve dél-amerikai korményzati és
katonai iigynokségeket, szervezeteket céloztak meg adathaldszattal, kémprogramokkal.

2020-ban pedig a Covid vakcinakkal kapcsolatos adatlopasnak is elkovetdi lehettek. Ukrajna elleni adattorlé
és kritikus infrastrukturakat tamadoé kartevoket egyébként gyakorlatilag nem csak a mostani orosz-ukran

haboru kezdetétol, hanem mar sokkal korabban, 2014-t6l is nagy szamban észleltek a biztonsagqgi
szakemberek.

m W Tweet  Pinit l.m@

Sz6lj hozz4!
Cimkék: windows frissités orosz haboru vagy update ukran atverés hamis kémkedés mégsem vagymégsem gru apt28

Ajanlott bejegyzések:

Uj foldgaz Tagsagi Spotify 6tékonysagi Windows

szamlaja kérdések - megujitasi csalasok frissités vagy
késziilt - vagy = vagy probléma - Ukrajna mégsem?
mégsem? mégsem? vagy nevében
mégsem?
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében felh aloi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tizemeltetGje semmilyen felelGsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
er Gjéhe: észletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.
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Dallas a pacban

2023. majus 05. 18:47 - Csizmazia Darab Istvdan [Rambo]

Ha Jockey Ewing most akarna a segélyhivon keresztil tlizoltdkat hivni, vagy a rendérséget értesiteni, akkor bajban
lenne: zsarolévirus tdmadéas miatt ledllt a dallasi kézigazgatas teljes diszpécserszolgalata.
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ATTACK

A Royal zsarolovirus banda tamadasa folytan szerda reggel 6ta fennakadasok vannak a kozbiztonsaggal
kapcsolatos lakossagi részlegek munkajaval. A 911-es segélyhivé ugyan tovabbra is miikédik, dm a birésdgokkal
kapcsolatos munka, engedélyekkel kapcsolatos mindenfajta iigyintézés illetve szocialis szolgaltatasokkal
kapcsolatos kifizetések lealltak vagy akadoznak, késnek.

A tazoltésag a kényszerhelyzet miatt papiralapua és radiéos kommunikaciora allt at a szamitégépes rendszer
leallasa miatt.
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A Dallasi rendérkapitdnysdg is hasonlé gondokkal kiizd a zsarolévirus miatt, itt szintén papiralapd, telefonos és radids
miik6dés valtotta a szdmitégépes iigymenetet. Szakértok szerint idén mar legalabb 29 amerikai onkormanyzatot
érintett ransomware incidens, és ezek koziil legalabb 16-nal loptak el bizalmas adatokat.

Korabban egy megtamadott rendorors esetében a_bilin6zok azzal fenyegetéztek, hogy nyilvanossagra hozzak
az ellopott adatokbdl kideritett blinszervezetekbe beépiilt rendorségi informatorok személyazonossagat.

Az orosz kot6désli Royal blin6z6i csoport tipikusan adathalasz e-mailekkel férkozik be a halézatokba, vélhetéen
itt egy alkalmazott kattinthatott ra valamilyen gyanus linkre. A banda tipikusan 1 és 10 millié dollar k6zotti

0sszeget szab meg valtsdgdijként. Ez az egyik legaktivabb kiberterrorista csoport, és 6k felel6sek az 6sszes amerikai
zsarolovirus-tamadas 10%-aért.
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Azt egyel6re nem tudni, a dallasi esetnél tortént-e adatlopas, illetve a valtsdgdij mértékét sem hoztak nyilvdnossagra,
csak annyit tudni, hogy folyamatos eréfeszitéseket tesznek, hogy fizetés nélkiil mihamarabb helyredllithaté legyen az
informatikai rendszer.
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Go Western Digital II.

2023. majus 09. 10:40 - Csizmazia Darab Istvdn [Rambo]

Mint arrél tavasszal beszamoltunk, marciusban BlackCat ransomware tdmadds 4ldozata lett a Western Digital
rendszere. Az akkori szikszavu kozleményekbdl nem sok minden derilt ki.

Western Digital colpita dal
ransomware BlackCat. “artefatti
inestimabili” pronti alla

A mult hét végi kézleményiikkben a WD elismerte, hogy ugyfél-informaciokat loptak el az informatikai
rendszereikbdl, emiatt a jovo hétig bezarjak a webaruhazukat. A tdmadok hozzafértek az online druhazat
mikodtetd adatbazishoz, igy az ezekben szerepl6 személyes informaciokhoz is.

Ez olyan iigyféladatokat jelent, mint a vasarlok neve, szamlazasi és szallitasi cimeket, e-mail cimeket illetve
telefonszamokat. Az ellopott adatok kozott szerepeltek még kodolt formaban kivonatolt és s6zott jelszavak,
valamint vasarléi hitelkartyaszamok is.

PRO-BLADE Ecosystem

Foriaiie 555 Niag, ubra-fasi TRAMSPORT, and fime-snving STATHON for shisio or o location.

A webdaruhdz tehat jelenleg zérva van, "We'll be back soon: We are unable to process orders this time." A véallalat arra
szamit, hogy a majus 15-ével kezd6do héten mar vissza fogja tudni allitani a hozzaféréseket a fiokokhoz.
Egyuttal felhivtdk a figyelmet a személyes adatokkal valé esetleges csalasokra és visszaélésekre, elsésorban az
adathalaszat lehet ilyen fenyegetés.

Azt mar a TheRegister cikke teszi hozza, hogy az ellopott személyes adatok birtokaban ennél joval nagyobb
kockazatok is jelentkezhetnek, példaul hogy a blinozok a lopott adatok birtokaban megszemeélyesitik az
aldozatokat és hitelkérelmeket adhatnak be pénzintézetekhez.

A BlackCat (ALPHV) banda tagjai a marciusi tAmadds utan azzal biiszkélkedtek, hogy 10 TB érzékeny adatot sikertiilt
ellopniuk a Western Digitaltol, amiért cserébe nyolc szamjegyt (forintban ez 10-20 millidrd korili) valtsagdij
o0sszeget koveteltek.

A dolog bizonyitékaul tébb képerny6képet is feltoltottek a netre. Ami viszont biztos, hogy sajnos jé sokaig - tobb hétig -
késlekedtek az 6szinte kommunikacioval.
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A jelszavad, mint iiveggolyoét, atadod
2023. majus 11. 11:23 - Csizmazia Darab Istvdn [Rambo]

Egy 4j fajta tomeges tdmadasi format figyeltek meg a szakérték, melynek soran a Microsoft irodai kérnyezet
belépési oldalanak hasonmasaval tévesztik meg sikeresen a vallalati felhasznalokat.

A Greatness elnevezésii modularis adathalasz szolgaltatas (PaaS, Phishing as a Service) még a tavalyi év
kozepén jelent meg, amelyet kifejezetten a Microsoft 365 kornyezet megszemélyesitésére terveztek, és egy
adathaldsz készletbdl, egy PaaS API szolgaltatdsbdl, valamint a kommunikacidhoz sziikséges Telegram botbdl all.

A bilin6z6kt6] bérelheté megoldas lehet6vé teszi, hogy automatikusan rosszindulatu hivatkozasokat és
mellékleteket kiildjenek a célpontoknak, melynek segitségével bejelentkezési adatokat képesek ellopni, sét
megtévesztve a felhaszndlét még a kétfaktoros hitelesités védelem megkeriilésére is kisérletet tehetnek.

A tamadasban jelentés emelkedd kiugrasokat figyeltek meg a szakértdk, igy tavaly decemberben és idén 2023.
marciusaban is eroteljes aktivitasi hullamot tapasztaltak.

A rosszindulatu eszkozkészlet képes kodszinten teljesen testre szabni az aldozatnal megjelenitendo
Microsoft Office 365 belépési ablakot, ahol mar az e-mailcim is elore ki van toltve.
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Ha az aldozat gyanutlanul beirja a jelszo6t, az API azonnal tovabitja azt, és ha az adott fioknal a multifaktoros
azonositas is be van allitva, gy a szolgaltatas felszodlitast kiild az aldozatnak a sziikséges hitelesités
elvégzésére vonatkozoan.

Amennyiben minden lépéssel sikeriil megtéveszteni a felhasznalét, a Greatness elkiildi az MFA hitelesitési
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munkamenet cookie-jait is a tamaddoknak.

Mumber of attachment samples found on VirusTotal

Az eszkozkészlet dltal megcélzott eddigi szervezetek jelentds tobbsége az USA-ban és az Egyesiilt Kirdlysadgban
talalhato.

Emlékezetes, hogy egy korabbi felmérés azt mutatta, még a kétfaktoros autentikaciot sem kapcsolja be az
Office 365 felhasznaldk ériasi tobbsége, 78 szazaléka, mikézben pedig vilagszerte napi 300 millié csalard
bejelentkezési kisérlet torténik a felhoszolgaltatasokba.
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Kommentek:
A hozzaszo6lasok a vonatkoz6 jogszabélyok ertelmeben felh 16i tartalomnak mindsiilnek, értiikk a szolgéltatds technikai tizemeltetGje semmilyen felelGsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. letek a Fell alasi fel lekben és az adatvédelmi tajékoztatéban.
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Gondolom, ezt a "vivmanyt" is a muzsikok szamlajara irhatjuk.
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Gyorsabban, magasabbra, erosebben!

2023. majus 16. 09:45 - Csizmazia Darab Istvdan [Rambo]

Ez a szlogen eredetileg az olimpia mozgalombodl szarmazik, de ha mi itt most a mai ransomware helyzetre
vonatkoztatjuk, akkor is mutat részleges hasonlésagokat. A mai modern zsarolévirusok gyorsabban dolgoznak,
magasabbra emelt valtsagdijakat kovetelnek, és erosebben, sot akar tobbszorosen is megszorongatjak
aldozataikat.

Kezdetben volt a Cryptolocker még 2013-ban, azaz j6 tiz éve, amely rank szabaditotta ezt fajta mara mar ipari
méreteket oltott kartevo aradatot és pénz-zsarolasi potencialt.

Mindenkinek fel kellett emelnie a fejét, reagdlni, megel6zni, védekezni, és a kordbban sokszor elsinkéfalt biztonsagi
mentések dzsidja is hamar emelkedésnek indult.

Leszamitva azt néhany eleve hibasan programozott kartevéot, mint amilyen példaul a 2015-ben felbukkant
Power Worm volt, amely hibdsan volt megirva, emiatt az elére atutalt 2 Bitcoinos valtsagdijat fizet6knek abszolut
semmi esélylik sem volt adataik visszanyerésére, a zsaroldvirusok ezzel szemben altaldban adtak lehetéséget a
titkositott adatok visszakddolasara.

De mint tendencia mar egy id6 o6ta azért lathato volt, hogy szamos esetben hiaba fizetett az aldozat, a
helyreallité eszkoz olyannyira lasst miikodési volt, hogy sokan kinjukban a fizetés ellenére mégis inkabb
sajat mentéseikbol huztak vissza a rendszert - példaul a Colonial Pipeline esetében.
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Persze az id6 mulasaval egyre gyakoribb lett a doxing is, ahol mar nem pusztan az adatok helyreallitasa mozgatta
meg a torténetet, hanem az elkédolas elétt ellopott bizalmas adatok kiszivarogtatasatol valo félelem is
fizetésre sarkallt megzsarolt vallalatokat. Es persze a technikai fejlédés sem keriilte a ransomware ipart, hiszen a
Moore torvény itt is az egyre javulé teljesitményli kartevoket volt képes kitermelni, mint példaul az 53GB méretu
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valogatott teszt adatmennyiséget, benne 98 ezer pdf, doc, xls, és hasonlé tipikus Office és egyéb felhasznaloi
allomannyal mindoéssze 5 perc alatt ledaralé LockBit.

Ehhez a sebességhajszolashoz tobbek kozott az egyre gyakrabban alkalmazott szakaszos titkositdsi médszer is
effektiven hozzajarult.
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Ransomware corrupts data, so backups can be
faster and cheaper than paying up

Smash and grab raids don't leave time for careful encrypiion
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Es akkor el is érkeztiink a mai témahoz, miszerint egyes elemzdék szerint sok esetben a gyors miikodés és az
esetleges kodolasi hibak miatt egyre gyakoribb az a valtozat, hogy gyakorlatilag helyreallithatatlanok
lesznek az elkodolt adatok az esetleges valtsagdij fizetés utan a biinozoktol kapott eszkozzel. Vagyis mar nem
tul lassu, hanem sokat hibazé vagy mikodésképtelen.

Richard Addiscott, a Gartner vezet6 elemzgje szerint a ransomware aldozatainak mindossze 4 szazaléka nyeri
vissza sértetleniil az 6sszes korabbi adatat.

Ha pedig ehhez azt is hozzavessziik, hogy az e

ra 1)
a biinozok példaul elrejtett hatsdajton keresztiili ujrafert6zéssel, vagy a doxing fenyegetési kartya ismételt
eléhuzasaval, akkor a fizet6 aldozatok esélyei nem tul fényesek.

A statisztikak pedig alatamasztjak mindezt, az adatok hibatlan helyreallitas atlagosan 60%-ban lesz csak
sikereres, az incidensek pedig - kiilonosen ha valtsagdij targyalasokra is sor keriil benne - atlagosan 25
napos fennakadast okos az uizletmenetben. Ezeket a hosszas kieséseket sok esetben lathattuk a Colonial Pipeline

mellett példdul Costa Rica, a JHS husfeldolgozo6 haldzat vagy a Kaseyva felh6s tavmenedzsment szolgaltaté elleni
incidens.

A szakértOk szerint a vallalatoknak a gyors és meggondolatlan valtsagdij fizetés helyett sokkal tobb energiat kellene
beledlni a megel6zés/védekezés mellett az esetleges incidensek utdni gyors helyredllitasi lehet6ségek alapos
megszervezésére és az ehhez sziikséges forrasok biztositasara.
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Cimkék: statisztika mentés sebesséqg valtsagdij helyredllitds ransomware zsarolévirus tjrafertézés
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Csokkent a Emelkedd Durva Fedett palyas Ransomware

zsaroléprogrambdhnsomware ransomware titkositasi a spajzban
szarmazo karok statisztikai bajnokséag
bevétel adatok

Kommentek:

A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgéltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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Szektorhiba

2023. majus 18. 10:40 - Csizmazia Darab Istvdn [Rambo]

Vajon melyik dgazat bizik nagyon és melyik kevésbé sajat kiberbiztonsagi ismereteiben?

Mikozben a fenyegetés naprol napra nagyobb, a kibervédelmi ismeretek hidnya miatt a vallalatok egyre
kiszolgaltatottabba valnak. Ez a probléma kiilonosen a kis- és kozépvallalkozasokat (kkv-kat) érinti, amelyek a
jelenlegi gazdasagi kornyezetben kénytelenek csokkenteni kiadasaikat.

Az ESET kiberbiztonsagi kutatéi a kozelmultban tobb mint 700, kiilonb6z6 iparagakban tevékeny kkv korében azt
mérték fel, képesek-e felismerni a legujabb kiberfenyegetéseket, és tudnak-e reagalni rajuk.

Az ESET 2022-es SMB Digital Security Sentiment Report cimii jelentése arrdl ad képet, miként reagdlnak a kiillonb6zé
profilban mikédd vallalatok a kialakult biztonsagi helyzetre.

A megkérdezett kkv-k 32%-a hasznal végpontvédelem és valaszadas (EDR), kiterjesztett észlelés és elharitds (XDR,
kiterjesztett észlelési és elharitasi funkcié, amely megkonnyiti a biztonsagi incidensek elkeriilését vagy azok
kivizsgalasat) vagy felligyelt észlelés és reagalas (MDR) technolégiat, mig 33% még egyelore csupan tervezi ezen
kiberbiztonsagi szolgaltatasok igénybevételét. Nézziik hat meg, mi jellemzi a kiilonboz6 agazatokat.
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Az adatok szerint az uizleti és szakmai szolgaltatasokat nyujto kkv-k tobb mint negyede (26%) nem, vagy alig
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bizik a véllalaton beliili sajat kiberbiztonsagi ismereteikben. Alig harmaduk (31%) bizik abban, hogy csapatuk tisztdban
van a legujabb fenyegetésekkel és gy véli, hogy a véllalatuk nehezen tudné azonositani egy kibertdmadas kivalt6 okéat.
38% sajat maga gondoskodik a kiberbiztonsagrdl, &m van térekvés ennek megvaltoztatdsara: mindossze 24% szeretné
tartésan hazon beliil tartani a biztonsagi feliigyeletet, mikozben 54% mar kiszervezné ezt a feladatot.

Tovabbi 8% tervezi, hogy a kovetkezé 12 héonapban kiilsé szakért6kre bizza a kibervédelmi intézkedéseket.

A pénziigyi szolgaltatasi szektorban miik6doé kkv-k 29%-a alig vagy egyaltalan nem bizik a sajat
kiberbiztonsagi szakértelmében.

Még ennél is tobben (36%) kevéssé vagy nem biznak abban, hogy alkalmazottaik tisztdban vannak a kiberbiztonsagi
fenyegetésekkel, mig mindossze 26% gondolja azt, hogy a vallalata nehezen tudna megallapitani egy kibertdmadas
kivalto okat. Itt 28% kezeli az IT-biztonsagot hazon beliil, ez a vizsgalt agazatok koziil a legalacsonyabb arany,
am csaknem kétharmaduk (65%) inkabb kiszervezi a feladatot, az 6sszes kkv esetében ez az arany 59%.
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A gyartas és ipari termelésszektor kis- és kozépvallalkozasainak harmada (33%) alig vagy egyaltalan nem
bizik a sajat kiberbiztonsagi szakértelmében, ami joval tobb az 6sszes kkv atlaganal (25%). 40% kevéssé
biznak abban, hogy alkalmazottaik felismerik a biztonsagi fenyegetéseket, ami minden méas agazatndl magasabb ardny.

Ugyanakkor mindossze 29% aggddik amiatt, hogy nehezen tudnd azonositani egy esetleges kibertamadds kivalto okat.
Itt 33% kezeli sajat maga az IT-biztonsagot, és tobb mint kétszer annyian (63%) inkabb kiszervezik a
védelmiiket.

80% kis- vagy nagykereskedelmi, illetve forgalmazassal foglalkozé kkv bizik a sajat kiberbiztonsagi
szakértelmében, ami a legmagasabb arany az 6sszes agazat koziil. A szektorban miik6dé vallalatok
haromnegyede (74%) mérsékelten vagy nagyon bizik abban, hogy az alkalmazottak felismerik a biztonsagi
fenyegetéseket. Emellett 79% ugy véli, képesek lennének azonositani egy kibertamadas kivalto okat, ami
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minden mas vizsgalt iparaghoz képest kimagaslé arany.

Ezen cégek 41%a kezeli a kiberbiztonsdgot hdzon belill, és 53% szervezi ki jelenleg az IT feladatokat. Az itteni
valaszaddk 6%a tervezi csak, hogy a kovetkezé egy évben kiilsé szakértdre bizza a véllalati kibervédelmet.

A technolodgiai és tavkozlési kis- és kozépvallalkozasok negyede (25%) alig vagy egyaltalan nem bizik a belsé
kiberbiztonsagi szakértelemben. Ugyanakkor az dgazaton beliil 78% ért egyet azzal az allitassal, hogy alkalmazottai
valamilyen szinten tisztdban vannak a biztonsagi fenyegetésekkel, ez minden vizsgéalt szektor koziil a legmagasabb
szam.

Tobb mint haromnegyediik (77%) agy véli, hogy egy esetleges tamadas esetén képesek azonositani a kivalto
okot. Ebben a szektorban 37% azoknak az aranya, akik sajat keziikben tartjak a kiberbiztonsagot, mikozben 58%
szervezi ki a biztonsagi intézkedéseket.

ShMEBs ALSO FEEL MORE VULNERABLE
THAN ENTERPRISES...

Osszességében mig egyes dgazatokban a kkv-k nagyobb énbizalommal rendelkeznek, és masoktdl eltérd
megkozelitéseket alkalmaznak a kiberbiztonsag terén, gyakran ezek a vallalkozasok teljes mértékben maguk
kezelik az IT-védelmet, ami hamis biztonsagérzetet adhat.

Akkor is érdemes lenne rendszeresen harmadik fél altal végzett ellenorzéseket végrehajtani, biztonsagi
iranyelveket létrehozni és rendszeresen frissiteni azokat, ha a feladatok hazon beliil maradnak, hiszen a
céges adatok ezeken az eszkozokon keresztiil is illetéktelenek kezébe keriilhetnek.

| wegosztom | tumbir. JERIETRTTVAN 8 vetszik KT

Szdlj hozza!
Cimkék: statisztika felmérés security allapot kkv eset digital report dgazat smb szektor kiberbiztonsdg sentiment 2023.
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Bot vivas
2023. majus 23. 13:34 - Csizmazia Darab Istvdn [Rambo]

Omlenek rank a postai és kiillénféle csomagkiildési szolgalatok nevével visszaéld atverések iizenetei, ez mar széles
korben szinte napi szinti kockazat. Ami viszont szintén karos folyamatként figyelheté meg, hogy az adasvételi
platformokon - Vatera, Jofogas, Marketplace - is hihetetlen mennyiségi automata bot és hus-vér csalo
igyekszik becsapni benniinket.

Alig par hénapja nagyot futottak olyan cikkek a TotalCar oldalan, amelyben jarmivek adasvétele kapcsan
szamoltak be csalasi kisérletekrol.

Az egyik ilyen cikkben a hirdetés megjelenése utdn révid idén beliil jelentkezé kiilfoldi illet6ségt allitélagos érdekl6dé
azonnal megvenne egy jarmuvet latatlanban, és nyomban kiildene is szallitmanyozoé céget, de most kéri az
o0sszes személyes és banki adatot. Itt emelje fel a kezét az, aki megtekintés, kiprobalas, atvizsgalas nélkiil
vesz jarmiivet.
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A csaldk sok esetben azzal prébalkoznak, hogy egy kamu képernyo6fotéoval probaljak bizonyitani a vételar

P

atutalasat, az elad6 azonban jobban teszi, ha a sajat szemének hisz, ha megérkezik a szamlajara a pénz. Ez
sem lehet azonban bombabiztos, hiszen ha lopott bankkartyaval fizetnek, a nyomozas folyamataban ezeket
az utalasokat a bank vissza is vonhatja.

Szintén gyanus jel, ha biztositasi, szallitdsi, vdmolasi kiilondijakra hivatkozva préobalnak pénzt kérni, illetve ha
kriptovalutas - kvazi lenyomozhatatlan - utalast kérnek.
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Es akkor a mai téma a hétkoznapi targyaink adasvételénél jelentkezo6 csalasok - bar itt ezek a platformok a
ruha, cipd, sporteszkoz, miszaki cikk kategéria mellett gyakran lakdsokat, jarmiveket is kindlnak. Folyik méar j6 ideje
diskurzus errdl a téméardl példaul ezen a helyen, ahol a tipikus atverési modszerek kozott szerepel ha a vevo
akarja megrendelni a futart, szallitast és ehhez kér személyes adatokat.

A Vatera és J6fogas rendszerekben az elad6 kezeli a szallitasi lehet6ségeket, a Foxpost, EasyBox, MPL csomagautomata
esetekben ehhez a vev6 neve, cime, e-mail cime, és telefonszama is sziikséges a kézbesitési értesitésekhez.

= rihungary

Tul sok az atveros bot joéfogason

A szokasos csalasi médszerekhez hasonléan a kapcsolatfelvétel utan itt is beprobalkoznak mondvacsinalt
urigyekre hivatkozva kisebb-nagyobb osszegeket elore elkérni, illetve bankkartya szamot, vagy a bankkartya
fényképét is szoktak kérni természetesen a 3 jegyiu CVV biztonsagi koddal egyiitt. Ha linkeket kiildenek,

akkor is jogos a gyanakvas, ezzel észrevétleniil kijatszhatjak a kétfaktoros autentikacios védelmiinket, vagy
kémprogramot, tavimenedzsment (VNC, AnyDesk, DCRAT, stb.) programot telepithetnek fel a gépiinkre.

Ilyen sztorikkal mér évek dta kdrositanak meg 6vatlan felhaszndldkat. Itt aztan mar minden latszik tavelral,
gyakorlatilag minden megtehetd, neviinkben posztolhat, megszemélyesithet minket, SIM kartya cserét
kérhet a mobilszolgaltaténal, stb.
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A Jéfogas vagy a Marketplace haszndlathoz elég egy kamu e-mailcim, kamu regisztracio, és maris tdmadhaték az
eladok. A Facebook oldalain altalaban angolul, de néha pedig magyar nyelven, de kiillfoldi felhasznaléi profilok
jelentkeznek be mar rogton percekkel a hirdetés feltéltése utan.

A bot-szerii miikodés példaul onnan is latszik, ha valaki elhajt a fenébe egy ilyen konkrét csaloét, az egy
masik termékére hamarosan siman kiild egy masik ugyanilyen formaiizenetet, hiszen az egész
automatikusan generalodott. A jofogasra feltoltott és kizarolag budapesti személyes atvétellel hirdetett
termékre zsinorban jottek a kamu megkeresések.
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A csak és kizardlag személyes atvételnél semmi sziikség jéfogasos e-mail cimre, szallitményozasra, banki adatokra.
Eladéként a FoxPost, EasyBox megoldasok jol miikédnek, a csomagot csak fizetés utan vehetik fel az automatabdl,
és ezt az elado intézi. Vevokeént is jo megoldas lehet az ilyen kiildésmod, ott maximum csak azzal
szembesiilhetlink, hogy egy tégla lapul az automatanal kifizetett csomagban.

Ezen segithet az eladé minositésének elézetes ellenérzése, ami példaul a Vatera esetén nem manipulalhato
annyira egyszerien, hiszen zartabb rendszer, jutalék is tartozik az adasvételekhez, és a mindsitett eladdk név-lakcim-
telefon-emailcim mellett bankkartyajukkal is igazoljdk magukat a szolgéltaté felé. Adathalasz kisérletek persze
mindenhol, gy itt is eléfordulnak.

Az dvatossdg mindenesetre minden felhaszndld, potencidlis vevs és eladd szamara indokolt, a csalé izenetek sorsa
pedig az egyik kommentelo frappans megfogalmazasa szerint torténjen igy: "A Kukabdl is kikukaztam."
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Atverések az NG a OR- Xmas és Top Black Friday Kar érte

online kédos posztok az és Cyber kivalé iigynok
piactéren visszaélések idén Monday jérja volt...
szama be Eurépéat
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatas technikai {izemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

v Androsz - http://wikipedia.blog.hu/ 2023.05.23. 22:02:25
Nem értem, mire megy valaki az e-mail cimemmel?

“ Vilasz erre

0dzsud0 2023.05.24. 09:31:34

@Androsz: OFF: azt nem tudom, de errdl jut eszembe, hogy par honapja kommenteltél a Retrokult blogra, hogy nem
taldlod a "Meztelennek latom" /Vedo nudo (1969)/ c. filmet. Azt hiszem, tudok segiteni, hogy ilyen probléméba ritkdbban
iitk6zz, de amit linkelni szeretnék, azt egyik blogon sem latjak szivesen. Megprobalok a profilodon szereplé kontakttal
emailt irni, ez vajon tényleg egy létez6 funkcio?
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OTP kértyajat ideiglenesen megterheltik
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about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzigjat!
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Mesterségem cimere adathalaszat

2023. majus 26. 20:06 - Csizmazia Darab Istvdan [Rambo]

Két kiillonb6z6 biztonsagi elemzés is sokkolé mértékli emelkedést regisztralt a phishing tamadasok mértékében.

Az egyik leghatékonyabb és egyben leggyakoribb incidens az adathaldszat, amely hamis linkkel, hamis weboldallal veszi
rd a gyanutlan felhasznaldkat a rosszindulati hasonmaés weboldalon valé bejelentkezésre és személyes adataik
begépelésére. A vallalati szférdban jelentkezé fejlett és automatizalt adathaldsz tdmadasi kisérletek szama a tavalyi
évben 356%-kal nétt, ezek egy jelentos részénél mar alkalmaztak a gépi tanulas és a mesterséges intelligencia
eszkozeit.

A kifinomult tdmadéasok a hagyomdnyos e-mail alapi forma mellett mar gyakran social engineering, azaz
pszicholdgiai megtévesztéses eszkozeivel is éltek.

n NET SECURITY

Advanced phishing attacks
grew by 356% in 2022.

Source: Perception Peint

A célzott és a kis szamu, de alaposan kivalasztott célpontok felé iranyulé tdmadasok gyakran felhGalapu tarhelyeket is

igénybe vettek, és az osszes fenyegetés koziil az adathalasz tamadasok voltak jelen a legnagyobb szamban, ez
67%-ot jelentett. A céges levelez6 halozatok elleni incidensek mennyisége is eroteljes emelkedést mutatott,
ez 2022-ben 83%-kal noétt az el6zo6 évhez képest.

A Business E-mail Compromise (BEC) esetén a céges levelezés észrevétlen feltorése utan olyan legitim, a vallalati
partner nevében jelentkeznek be a csaldk, amelynek él6 beszallitoi vagy egyéb kapcsolata van a vallalkozassal, és a

bennfentes informaciok ismeretében komoly anyagi veszteségeket tudnak okozni, példaul hamis
atutalasokkal.

Business Em
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A hagyomanyos csatorndk mellett a vishing, azaz é16 telefonos hangalapui megtévesztések is kiugréo mértékben
emelkedtek, ebben 363 szazalékos emelkedést regisztraltak.

A csalék gyakran a Microsoft vagy a LinkedIn nevével visszaélve jelentkeztek megtéveszt6 iizenetekkel vagy
telefonhivasokkal. A hamis support hivasok leggyakoribb célja tovabbi érzékeny személyes, vagy bizalmas
cégadatok megszerzése volt.

Eeviar Windews repiUTE LGN Gey 10 SRblacs

+1-877-286-0666 ; b i

A masik felmérés is hasonldéan riaszté adatokrél szamol be. A Barracuda 3.5 millié postafiokbdl szarmazé 50 milliard e-
mail elemzésére tdmaszkodva azt dllapitotta meg, hogy a megkérdezett 1350 szervezet fele 2022-ben célzott
adathalasz tamadas aldozata lett, mig egynegyedének legalabb egy e-mail fiokjat torték fel.

Az esetek felében valamilyen virus, vagy kartékony program is szerepet jatszott az incidensben, és minden
masodik aldozattdl loptak el igy érzékeny adatokat vagy bejelentkezési informacidkat.

Password Notification

Four amail account passwend & xpiing Today, Tussday, Rovamzar B, 2022

s bl inmbrustion to benp soomon| passrwend

Lathatdan a tAvmunka térnyerése is felporgette a célzott adathaldsz tdmadasok szamat, igy példaul azoknal a
vallalkozdsokndl, ahol a munkaeré tobb mint 50%-a tavolrél dolgozik, atlag napi 12 gyanus e-mail érkezik.

A sikeresen végrehajtott célzott tdmadasok soran érzékeny személyes adatok - példaul bankszamlaadatok, hitelkartyak
és tarsadalombiztositasi szamokat, belépési fiokadatokat sikertil ellopni, de gyakori a szellemi tulajdon elleni,
adatbazisok és forraskodok kiszivargasa is. Gyakori modszer a Microsoft 365-0s kornyezet elleni tamadasi forma
is.

Es hogy a végére legyen valami izgalmas, a Bleeping Computer beszdmoléja szerint az USA Georgia allambeli
Augusta varosat - benne legalabb harom kritikus infrastrukturalis szektort, kormanyzati létesitményeket, a
pénziigyi, valamint az élelmiszer- és mezégazdasagi szervezetet tamadott meg a BlackByte ransomware
csoport. A 610 ezres lakost varosban ennek kovetkeztében részlegesen ledllt az informatikai rendszer.

Az elkovetok szerint 10 GB adatot sikeriilt zsakmanyolniuk, és egyes beszamolok szerint 50 millié dollarnak
megfelel6é (17 Mrd forint) valtsagdijat kovetelnek, amit a varosi cégvezetés egyelore cafol.
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A bels6 ember II.

2023. majus 30. 11:32 - Csizmazia Darab Istvdn [Rambo]

Ma madr a szervezetek nagy része a belsé fenyegetéseket komoly kockdazati tényezonek ismeri el. Az alkalmazotti hibak
leggyakoribb okairol egyszer mar szerepelt egy poszt, amiben els6 helyre a véletlen, nem szandékos emberi mulasztas
és hiba keriilt, masodik lett a gondatlansag: szakmai ismeretek hidnya, vagy példaul a figyelmeztetések semmibevétele,
magyaran a fegyelmezetlenség. A harmadik helyre viszont a tudatos, rosszindulati tdmadéasok kertiltek.

Az informatikai incidensek egy jo részénél gyakran van valamiféle belsé szal, ahol egy korrupt vagy bosszuallé
egykori vagy jelenlegi alkalmazott segiti a kiils6 tamadodkat.

Emellett azt az ij mddszert is lattuk mar, hogy a mai modern ransomware biin6z6i csapatok kozvetleniil sértett
munkavallalékat, bennfenteseket toboroznak, és pénzjutalmat igérnek azoknak, akik cégiik RDP, VPN,
levelezo szerver, és egyéb belso6 vallalati rendszereikhez hozzaférést, jelszavakat adnak at szamukra. A
toborzék a pénz mellé teljes anonimités is igérnek a bestugénak.
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A mostani eset kicsit més, itt nem akarmilyen belsé emberrél van szd. Az Oxford Biomedica egykori IT biztonsagi
munkatérsa beismeré vallomast tett eqy 2018-ban tortént zsaroldvirus tdmadéssal kapcsolatban.

Az oxfordi székhelyl gén- és sejtterapias céget korabban egy ransomware tamadas érte, amelynek soran
adatlopas is tortént: illetékteleniil hozzafértek bizalmas céges adataik egy részéhez, a tamadok pedig 300
ezer angol fontnak megfelel6 6sszeget koveteltek Bitcoinban.

ilﬂ ﬂ | éj
Ashley Liles biztonsagi elemzdéként részt vett ennek a bilincselekménynek a felderitésében a hatdésagokkal egyiitt
miikédve, &m a vizsgalat soran az akkor 28 esztendds férfinek az az Gtlete tdmadt, ha mar van egy ilyen alkalom

megprobalhatna sajat zsebre dolgozni.

Az utdlagos forensics vizsgalatok bebizonyitottak, hogy legalabb 300 alkalommal lépett be illetékteleniil a
cégiik egyik igazgatosagi tagjanak levelezésébe, és beregisztralt egy a tamadohoz nagyon hasonlé e-mail
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cimet, majd a mar altala kiildézgetett ujabb levelekben megvaltoztatta az eredeti tamado altal megadott
fizetési adatokat a sajatjara.

Man convicted of blackmail and other offences
= .

Az Oxford Biomedica végiil alapos megfontolas utan megtagadta a valtsagdij fizetést, igy a tdmadodk és a belsds csald is
hoppon maradt. A nyomozas viszont bebizonyitotta, hogy a levelezéshez tortént illetéktelen hozzaférés Liles
otthonabdl szarmazott, ami kicsit azt is mutatja, nem 6 volt a legélesebb kés a fiokban.

Az ezt kovet6 hazkutatas soran szamitogépeket és mobiltelefont is lefoglaltak nala, és bar Liles napokkal a
letartoztatasa elott megprobalta torolni az eszkozeit, de a torvényszéki szakértok ezeket az adatokat vissza
tudtak allitani, ami szintén azt mutatja, hogy nem egy szofisztikalt mesterbiin6zorél van sza.

ACKER: | NEED YOU TO PAY ME 100
STO IIIIT*IIEEIISE UR PERSONAL INFO

-

WHAT WILL THE USER DO?

CALL THE POLICE A et

TELL THE o
HACHER | AM R GIRL

Az eset a hatésag szerint arrdl szdél, hogy figyelmeztetés legyen ez mindenkinek, aki ilyen tipusu bilincselekmény
elkovetését fontolgatja. Az is egy fontos tanulsag, hogy a vallalatoknak nagyon kell figyelnie az esetleges belso
érintettségekre is.

De azért emellett talan arrdl is szdl egy kicsit, hogy aki nem a sajat kivancsisdgatol hajtva, rengeteg molyolassal, lelkes
onképzéssel lesz hacker, hanem iskolaban padban konyvbdl tanulja, és csak azért csindlja, mert ezzel pénz akar majd
keresni, az valdsziniileg nehezebben vagy sosem ér fel egy bizonyos szintre. Kicsit olyan ez, mint a vicc: "Mi a
kiilénbség a pacsirta és a veréb ko6zott? A veréb levelezdn végezte a Zenemiivészetit..."
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Biztonsag + kénvelem = jelszokezelo6

2023. junius 01. 18:29 - Csizmazia Darab Istvan [Rambo]

Fontos, hogy egyedi, erds jelszavakat hasznaljunk minden egyes online fiokunk esetében. Egy jelszdkezel6 remek
megoldast nyujt ezek megjegyzésére és kényelmes el6hividsara. De hogyan valasszunk koziiliik, hogy biztonsagban
legyenek az adataink?

Egy 2022-es jelentés szerint 24 milliard felhasznalonév és jelszo kombinacié kering a kiberbiin6zéi piacon, ami
65 szazalékos novekedést jelent 2020-hoz képest.

A felhasznaldk sajnos gyakran ugyanazokat a belépési adatokat adjak meg kényelmi szempontok miatt, amit a
hackerek ki is hasznalnak ugy, hogy az ellopott jelszavakat minden népszeri online szolgaltatasban
végigprobaljak, igy egyszerre akar tobb fiokhoz is hozzaférhetnek.

'--have i been pwned?

Check if your email ar phane & in a data breach

Ahogy régen a nagysziilleink még nyitva hagytak a kertkaput, ma pedig mar mindig bezarjuk, igy az online térben is
gondolnunk kell a biztonsagunkra, mivel a csalasi modszerek és a kartevok is folyamatosan fejlédnek és egyre
gyakoribbak. Miért is fontos az erds jelszavak hasznélata? Kiterjedt adatvédelmi incidensek soran a jelszavainkat
ellophatjak azoktol a szolgaltatoktdl, vallalatoktdl, amelyek weboldalan fidkot regisztraltunk.

A csaldk gyakran az altalunk hasznalt kozosségi médiumok, streaming szolgaltatok vagy bankok
alkalmazottainak adjak ki magukat, hogy toliink is megprobaljak kicsalni a jelszavainkat. Automatikus brute
force-tamadasok (probalgatasos jelszo feltorés) soran is ellophatjak az adatainkat.
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Ez utdbbi egy olyan mddszer, ami az 6sszes lehetséges kombinacié végigprébalasaval dolgozik. El6szor a leggyakoribb
szotari variadcidkkal kezdi, és gyakran nincs is nehéz dolga: friss kutatdsok szerint vildgszerte sokan még mindig a jelszé
fénév angol megfeleléjével, a “password” széval és az “123456” szamsorral védik az adataikat.

A leggyakoribb 10 jelszo6 akar egy masodpercen beliil feltorhet6. Ezzel szemben a bonyolult jelszavak
feltoréséhez akar 3000 év is kellhet.

A jelszokezeldk olyan alkalmazasok, amelyeket a jelszavak biztonsdgos helyen torténd tarolasara terveztek. A
jelszoszéf szoftver egyetlen mester jelszot kér a felhasznalotol, attol kezdve minden mast mar
automatikusan kezel az alkalmazas - ideértve a hosszi, egyedi jelszavak automatikus létrehozasat és a
belépési mezok kitoltését minden egyes webhely esetében. ime, néhany fontos szempont és funkcié, amely
segithet eligazodni és megfelel6en valasztani:

- Eros titkositassal rendelkezo jelszovédelem. Ez azt jelenti, hogy még ha a jelszdkezel6 szolgaltatdjat meg is
hekkelik, a tAmaddk nem lesznek képesek ellopni az tigyfelek hitelesit6 adatait. Az ipardgi szabvany az AES 256 bites
titkositas.

- Eros jelszogenerator, amelyet ugy terveztek, hogy minden jelszo esetében egy hosszu, véletlenszeriu
szamokbél, betiikbél és szimbélumokbél allé sorozatot javasoljon. igy gyakorlatilag kizart, hogy egy hacker brute
force-tamadassal feltorje a jelszavakat. Ha szeretne izelit6t kapni abboél, hogy mirdl is van szd, probalja ki az ESET sajat,
ingyenes jelszégeneratorat.

- Multiplatform és bongészo tamogatas lehetosége. A jelszokezelOk csak akkor hasznosak, ha taroljak és el6hivjak
a jelszavakat minden kedvenc webhelyen és alkalmazasban. Ezt nagyban segiti, ha a jelszékezel$ képes a hitelesité
adatokat bongész6kbdl és mas jelszokezel6kbol importalni.
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- Automatikus kitoltési/bejelentkezési lehetdség. A jelszokezeld egyik legfontosabb tulajdonsaga, hogy a f6 jelszo
megadasa utan automatikusan kitolti az egyes fidkokhoz rendelt erés, komplex jelszoét.

- Tavoli kijelentkezteti lehet6ség. Fokozza a biztonsagot és az adataink védelmét, ha a jelszokezeld lehetévé teszi a
fidkokbdl vald tavoli kijelentkezést, a bongészési el6zmények és siitik torlését, valamint a nyitott bongészblapok tavoli
bezarasat.
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- Integracio kétfaktoros hitelesitéssel (2FA). Bar a jelszdkezel6k fontosak, a személyazonossag- és hozzaférés-
kezelés aranyszabalya a 2FA, amelynél a jelszd mellett egy masodik "tényezoére" is sziikség van a belépéshez, példaul
arcszkennelésre vagy egyszer haszndlatos jelszé megadasara. Egy olyan jelszdkezeld, amely integralhaté a népszerd,
harmadik félt6l szarmaz6 2FA alkalmazasokkal, példaul a Google Authenticatorrel, seqit optimalizélni az élményt.

-
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a

Lye—.

- Mesterjelszo visszaallitasa funkcio. Elfelejtettiik a mesterjelszavunkat? Ha nincs visszadllité funkcio, akkor az
0sszes jelszavunk egy olyan digitéalis széfbe lesz elzdrva, amelyet nem tudunk kinyitni.

- Megbizhatd, neves szolgaltatot érdemes valasztani. Amennyiben a jelszokezeléssel foglalkozd céget feltorik, az
0sszes jelszavunk rossz kezekbe keriilhet, ezért gy6zddjink meg arrdl, hogy a vallalat j6 biztonsagi hattérrel
rendelkezik. Az egyik népszerl szolgaltatét nemrégiben silyos biztonsagi incidens érte, amely soran nyilvanossagra
keriltek az tgyfelek titkositott jelszavai, végiil pedig arra szdlitottdk fel a felhaszndléokat, hogy véltoztassanak jelszdt.

Last?éss: Customer Vault Data Was
A ‘. Taken

-

- A biztonsagi jelentések funkcio segitségével folyamatosan fejleszthetjiik, erdsithetjiik jelszavainkat azaltal, hogy
megismerjik bejelentkezési adataink gyengeségeit.

- Helyi vagy felhéalapu tarolas? Ez egy kicsit nehezebb kérdés, és figyelembe kell venniink a sajat korilményeinket
is. A helyi tarolas sok esetben jobb ellenérzést és biztonsagot nyujt, de eszk6zeinket ellophatjdk, feltorhetik, el is
veszithetjiik vagy akar a merevlemez is meghibasodhat. A kézpontositott, felhéalapii megoldas ilyen tekintetben
kényelmesebb, de ennek is megvannak a maga potencialis hatranyai, tobbek kozott az, hogy teljes mértékben meg kell
biznunk az adott szolgaltatéban. Van egy harmadik lehetdség is, egy olyan tarolohely hasznalata, amely lokalis
adatbazist hasznal, de a sajat felhofiokunk Orzi egy olyan felhoszolgaltatonal, amelyben megbizunk. Végsé
soron a jelszavak biztonsaga az er6s titkositdson (1. pont) és az adott kiberbiztonsagi kériilményeken mulik.

Fontos, hogy ne feledkezziink meg a jelszokezelGk - vagyis valdjdban a jelszavak - korlatairdl. A jelsz6 egyetlen védelmi
vonalat jelent, és nem biztos, hogy elegendé a blin6z6k ellen. Kovetkezésképpen (és ezt nem tudjuk eléggé
hangstlyozni), hasznaljunk két- vagy tobbfaktoros hitelesitést, igy sokkal nagyobb eséllyel tarthatjuk tavol
magunktol a hackereket.

Az IT-hés vagy kiberbalek kampanyban ismert influencerek allnak a kiberbiztonsag iigye mellé, 6k probaljak kiléptetni a
felhaszndaldékat a ,,tudom, hogy fontos, de nincs ra idém” hozzaallasbol, és aktiv cselekvésre birni 6ket - hiszen
mindenkinek zarva kell tartania sajat virtudlis ajtajait. Hogy miért jobb ma egy ESET, mint holnap egy RESET? Kidertil
a videdkbol!
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3 komment
Cimkék: jelsz6 password jelszomenedzser jelszdszéf jelszokezeld

Ajanlott bejegyzések:

USEMame:; admin
pasaword: admin

Még C mint CEOQ, P Gyenge, Kibermalac

reszkessetek gvengébb a mint gvengébb, szinre 1ép
betdrok! jelszavad password leggvengébb

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai {izemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felh alasi feltételekben és az adatvédelmi tajékoztatoban.

' Androsz - http://wikipedia.blog.hu/ 2023.06.02. 18:53:43

Van két kulcsom a lakdsajtéhoz, egy a pincéhez, egy a garazshoz, egy az autéhoz, egy a mihelyhez, egy a
munkahelyemhez, egy a postafiokomhoz. Tartok attdl, hogy ezeket valaki megszerzi és visszaél vele. Ezért kitaldltam,
hogy veszek egy pancélkazettat, abba beleteszem az 6sszes kulcsot, a kazettat kucsra zarom és csak egy kulcsot tartok
magamnal.

Mostantdl a tolvajnak elég EGYETLEN kulcsot ellopnia t6lem, és hozzajut mindenemhez. Hat ennyit a jelszdkezeld
értelmérol.

"A leggyakoribb 10 jelsz6 akar egy méasodpercen beliil feltorhet6. Ezzel szemben a bonyolult jelszavak feltoréséhez akar
3000 év is kellhet."

A feltéréshez semennyi idé nem elég, ha a program vagy weboldal, ahova a jelszé vald, nem engedi, hogy ezerszamra
tegyen valaki kisérletet rajta a jelszavakkal. Vannak més bejutési lehet6ségek is, kizarolag nagyon profik altal ismert
trikkok, de ha On, kedves Olvasd, olyan programot vagy weboldalt talal, ahol akdrhdny prébat tehet a jelszéval a
riasztas, letiltas veszélye nélkiil, akkor csindljon bel6le nagy balhét, mert a programozé ostoba és lusta volt, a
szolgaltatd pedig nem torédik a felhaszndld biztonsdgaval.

Mindemellett valdban legyen koriiltekintd, hasznéaljon hosszi, lehetdleg véletlenszeri jelszavakat, és ne bizza éket a
vilagon senkire.

“ Vélasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
#» 2023.06.03. 06:03:15

@Androsz:

Sajnos a "kulcsainkat" sokszor kockaztatjuk vagy kockaztatni kényszeriiliink, pl. edz6terembe vagy strandra mész és az
ottani széfbe bepakolod mindazt, amit felsoroltal: kocsikulcs, lakaskulcs, jogsi, forgalmi, személyi, pénztarca,
mobiltelefon, bankkértya. Az uszoddban, strandon nem is tudod masképp megoldani, mint mindent egy helyre.

A széfes példad azért ha annak a statisztikdjat nézziik, valészintlileg pozitiv, bevéltja a hozzaflizott reményeket.
Széls6séges esetben meg semmi nem véd meg: tuszul ejtenek, megkinoznak, akkor mindegy hogy egy kulcsot adsz oda,
vagy nyolcat. Ez viszont szerencsére ritka.

A tippek féleg azoknak szdlnak, akik a tobbség, és a 2FA meg a megbizhato jelszoszéf szamara elére 1épés lenne a
"password", "qwerty" jelszavai helyett, a mindenhol ugyanazt a "kutyuska56"-ot haszndalas helyett, a monitorra
ragasztott POSTIT helyett.

Sok igazsag van ebben amiket irsz, de oké, akkor mondj jobbat a tébbség szdmadra, mint egy helyben titkositva tartott
jelszdszéf + 2FA, MFA kombé?

4 Vélasz erre

aranylaz 2023.12.16. 20:21:26

@Androsz: "Mostantol a tolvajnak elég EGYETLEN kulcsot ellopnia télem, és hozzajut mindenemhez. Hat ennyit
a jelszokezel6 értelmérol."
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Nem igaz, hiszen pl a Bitwarden jelszokezeldnél is, ha be van allitva, ha egy 0j eszkdzrél probalnak bejelentkezni,
akkor kéri a 2. faktort a hitelesitéshez, vagyis pl. a hatjegyl kédot, tehdt onmagaban a mesterjelsz6 ismerete nem elég a
belépéshez. De vannak egyéb lehetéségek is, mint pl. Yubikey kulcs, amivel még biztonsdgosabba teheto.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzigjat!
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9 milli6, bizony, dalolva ment...

2023. junius 06. 10:27 - Csizmazia Darab Istvan [Rambo

Kifejezett trend mar évek o6ta, hogy az egészséqgiigyi intézményeket, kérhdzakat célzottan tdmadjdk a zsarolévirus
bandék. Ezuttal egy amerikai fogaszati biztosito valt aldozatta, hozzavetolegesen kilencmillio ember bizalmas
személyes adatai keriiltek veszélybe.

Korhadzak a pacban, Nem csitulnak a korhdzak elleni tdmaddsok és hasonlé cimekkel mar mi is tobbszor beszamoltunk
hasonlé tamadasokrél, és az ilyen incidensek elég gyakoriak lettek. A f6 okok kozott gyakori az elégtelen anyagi
forrasok, gyenge IT infrastruktura felemlitése, az elenyészé 1étszamu vagy hidnyzé informatikai biztonsagi személyzet,
altaldnos tulterheltség, valamint a komoly nyomads az iizletmenet folytonossagban.

Sajnos az is eléfordul, hogy gyermekkorhazak valnak aldozatta, mint példaul a kanadai SickKids korhaz
elleni ransomware tamadasnal, ahol miitéteket, kemoterapias kezeléseket voltak kénytelenek elhalasztani,
és betegeket is at kellett helyezniiik mas tarsintézményekbe a bels6é informatikai rendszeriik leallasa miatt.

hogy illetéktelen behatolas tortént. A tdmadodk a hivatalos bejelentés szerint 2023. februdr 26. és marcius 7. kozott fért
hozza és szerezhetett meg érzékeny informécidkat a szamitégépes rendszerbdl. Ezek a betegek személyes adatait
tartalmaztak, beleértve a neveket, lakcimeket, sziiletési datumokat, telefonszamokat, e-mail cimeket,
tarsadalombiztositasi szamokat és jogositvany szamokat vagy mas, allamilag kibocsatott személyazonosito
szamokat.

A tamadok ezenfeliil hozzafértek a betegek egészségbiztositasi adataihoz is, beleértve a kezelési terveket,
egészségiigyi Medicaid azonositoszamokat, rontgen felvételeket, valamint a korabbi kezelési szamlakra és a
biztositasi igényekre vonatkozé informaciokat is.
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Az MCNA Dental szerint egyes esetekben gyermekek személyes adataihoz is hozzafértek. A LockBit
ransomware csoport idokozben vallalta a felelésséget a fenti kibertamadasért, és aprilis 7-én végiil
kozzétették az osszes fajlt, amelyet kiszivargott az MCNA Dentalbdl, miutan a cég megtagadta tolik a 10
millié dollaros valtsagdij kifizetését. Beszamoldk szerint azt ellopott adatmennyiség 700 GB volt.

A vdllalat 4llitélag értesitést kiildott az érintett személyeknek, és ebben eqgy éves ingyenes személyazonossag-lopas
elleni védelmet és hitelfeliigyeleti szolgaltatdst is felajanlottak. Az aldozatok emellett nagy eséllyel szamithatnak
tovabbi, mas blin6zoéi csoportok altal inditott célzott adathalasz tamadasokra is, amelyekkel tovabbi
bizalmas informacidkat, hitelesité6 adatokat igyekeznek majd megszerezni toliik.
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A LockBit egy Oroszorszaghoz kotheto6 bilin6z6i csoport, amelyet eloszor 2019 szeptemberében figyeltek
meg. A banda mar szamos nagy hordereji tamadast intézett jelentdés célpontok ellen, igy tobbek koézt a Royal
Mail brit postavallalat, az Ion Group pénziigyi szoftvercég, az olasz adodhivatal és a kaliforniai
Pénzligyminisztérium elleni incidens is az 6 szamldjukra irhato.

Erdekesség még, hogy fent emlitett SickKids kanadai rakellenes gyermekkérhaz esetében akkor és ott elitélték
a veliik szerzédott alvallalkozoéi blin6zo6i partneriik ezen akcidjat, és ott a LockBit vezérkar nyilvanosan is

elnézést kért, valamint egy ingyenes dekédolét tettek kozzé az dldozatok szdmaéra a fajlok miel6bbi sikeres
helyreallitdsahoz.
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Cimkék: amerika usa egészséqiigy biztosité egyesiilt fogaszat allamok valtsdgdij adatlopas adatszivargas dental
ransomware zsarolovirus doxing lockbit mcna
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Ransomware 8 korhaz, 30 Bajban Ransomware Orszag, varos

tdmadas a klinika, 2.5 Venezuela tamadas érte ransomware
Nissan ellen millié legnagyobb az MSI-t
betegadat bankja
Kommentek:

A hozzaszélasok a vonatkozé joc ok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

gigabursch 2023.06.06. 12:08:25

Szdmomra érthetetlen a megfelel6 rendszerek fizikai kiillénvalasztasanak lehetetlensége.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargésa
OTP kartyajat ideiglenesen megterheltik

Lakasvasarlas, de csak ha OTP-s vagy
Téarskeresos csaldsok szevasztok

about

A Virusok Vardzslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Kiaboys és Hyundai challenge elmentek vadaszni

2023. junius 09. 10:16 - Csizmazia Darab Istvan [Rambo]

Kiugré mértékben elszaporodtak a fenti két gépjarmii tipussal kapcsolatos lopasok az Egyesiilt Allamokban, ami f6képp
a gyartok hibdjanak réhaté fel, de a jelenség tovabbgytirizését persze a TikTok platform is keményen felsrofolta
a cimben talalhaté hashtag cimkével feltoltott virusként terjedo videokkal.

Kia, Hyundal thefts skyrocket in Omaha as
TikTok challenge goes viral

;N

.

Lopasok méar 2020-ban is torténtek, am tavaly 6ta egyre nagyobb szamban szerepeltek a hiraddsokban, és a tizenévesek
korében zajlé ldjkvadasz TikTok kihivas csak extra olaj volt a tlizre. Az tmutatoban az szerepelt, hogy egy Kia vagy
Hyundai autét csavarhuzoval és telefontolté kabellel milyen egyszeri beinditani, ellopni - betorve el6tte egy
ablakot, és szétbombazva kézben a miiszerfal aljat.

Porul jart tulajdonosok tomegei panaszkodtak a kozosségi oldalakon, és tették meg a feljelentéseket is. A hirekben
elsésorban az Egyesiilt Allamokbeli kdrosultak szerepeltek, volt aki éppen temetésen volt, mikézben elloptdk a
gépjarmivét. Az elkovetok kozt pedig volt 11 éves tolvaj is.

o TikTok

A renddrség is felfigyelt a szokatlan és tomeges jelenségre, és azt javasoltdk, hogy az autétulajdonosok szerezzenek be
egy plusz korméanyzdarat, ami jol lathaté moédon elriaszthatja a kihivasra nyitott, zomében Z generacids fiatalokat - akik
ezzel valdjdban bilincselekményt kdvetnek el. Most New York allam is pert inditott a két nevezett autégyarté
ellen, arra hivatkozva, hogy tulsagosan konnyu ezeknek a gyartmanyoknak az ellopasa, vagyis
koltségcsokkento 1épésekkel nem tettek meg mindent ennek kizarasara.

Ugyanis az eurdpai és kanadai piacokon régoéta kotelezo eléiras az inditasgatld beszerelése, &m ez a szabalyozas viszont
az USA-ban hidnyzott. Kordbban mar tobb varos is beperelte ugyanezen hanyagsag miatt az autégyartokat, tobbek kozt
Baltimore, Cleveland, Milwaukee, San Diego, és Seattle is, és ezekben a perekben kartéritést kovetelnek toélik.
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A kozzétett statisztika szerint 2023. els6 négy honapjaban 977 alkalommal loptak el Hyundai és Kia autdékat
New Yorkban, ez pedig elképeszti mértékii, nagyjabol 660 szazalékos novekedést jelent az el6z6 évhez
képest.

A tolvajok valdban konnylszerrel képesek 60 masodperc alatt elhajtani a kiszemelt jarmivel, és a sériilékenység egy
csomo 2011. és 2022. kozott az USA részére gyartott modellt érint: Hyundai Accent, Elantra, Elantra GT, Elantra
Coupe, Elantra Touring, Genesis Coupe, Kona, Palisade, Santa Fe, Santa Fe XL, Santa Fe Sport, Sonata, Tucson,
Veloster, Venue és Veracruz; valamint a Kia Forte, K5, Optima, Rio , Sedona, Seltos, Sorento, Soul és Sportage.

Hyundai Introduces Free Anti-Theft
Software Upgrade, Beginning With
More Than 1 Million Elantras,
Sonatas and Venues

A lopason feliil a tinédzserek ezutan gyakran okoztak kiilonféle kozlekedési baleseteket is. Az Egyesiilt
Allamok Nemzeti Kozuti Kézlekedésbiztonsagi Hivatala (NHTSA) szerint legaldbb 14 bejelentett balesetrél és nyolc
haléalos aldozatrdl tud az ilyen jellegi feltorés kovetéen. Idokozben a két gyarto elsé korben szoftver frissités
kiadasaval probalta orvosolni a helyzetet, példaul a Hyundai tadjékoztatdsa szerint az ingyenes frissitést a
markakeresked6k végzik el, ami hozzavetbélegesen egy orat vesz igénybe. A Kia egyelore csak a szakaszos frissitésrol

sz016 tervezetérdl nyilatkozott még idén februdrban.

A dolgot persze bonyolitja, hogy itt tobb millié jarmiirél van szé. Lehet hogy inkdbb érdemes lett volna mar
kordbban a szabdlyozason médositani, és Eurépahoz hasonldan itt is kotelezéen eléirni az inditasgatlé gyari
beszerelését.
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Ransomware Csalés jonni Ezer szazalék  TikTok VS.
tamadas a TikTokra lett AgainstTheWest
Nissan ellen maradhat?

Kommentek:

A hozzaszolasok a vonatkozé jogszabdlyok ertelmeben felhaszndldi tartalomnak mindsilnek, értik a szolgaltatds technikai tzemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellendrzi. Kifogés esetén forduljon a blog
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Csalas jonni TikTokra
2023. junius 13. 09:51 - Csizmazia Darab Istvan [Rambo]

A TikTok tovabbra is rekordokat dontéget felhaszndaléinak folyamatosan névekvé szamaval, igy aztan a platform sajnos a
csalék szamara is egyre vonzobba valik. A rovid videdk megosztasara és megtekintésére alkalmas feliilet
mindossze hat év alatt meghatarozo kozosségi médiumma valt, a brit és amerikai felhasznaloi pedig mar
tobb idot toltenek el az alkalmazasban, mint a YouTube-on.

Ekozben jo kérdés, hogy mennyire vagyunk tisztaban a vilag egyik legnépszeribb k6zosségi médiumanak veszélyeivel?
Hogyan keriilhetjiik el az atveréseket és maradhatunk biztonsagban a TikTokon is, és hogyan tudunk ebben
tamogatast adni gyermekeinknek?

Nos a kiberblin6zék folyamatosan kovetik a trendeket, a TikTokot pedig naponta tébb mint 1,2 milliard
felhasznalé latogatja, rdadéasul hivatalosan mar tizenharom éves kortdl lehetséges fiokot 1étrehozni az alkalmazdasban.

Es mialatt az emberek 6rdkon keresztiil gérgetik a videdkat az alkalmazésban, a csaldsok konnyen felkésziiletleniil
érhetik Gket.

Ahogy régen a nagyszilleink még nyitva hagyték a kertkaput, ma pedig mar mindig bezarjuk, igy az online térben is
gondolnunk kell a biztonsagunkra, mivel a csalasi modszerek és a kartevok is folyamatosan fejlédnek és
egyre gyakoribbak - igy bizony gyerekeinket is veszélyeztetik.

Az ESET IT-hés vagy kiberbalek kampanyéban arra hivja fel a figyelmet, hogy a digitdlis biztonsag alapszikséglet. A
kampényban részt vesz Acs Fruzsina, a Dumaszinhdz tagja, aki a humor eszk6zével igyekszik tudatositani: ahogy nem
megyink at bekotott szemmel a zebran, agy megfelel6 védelem nélkiil se hagyhatjuk digitalis eszkozeinket.
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Az ESET szakért6i osszegytjtottek ot tipikus TikTok atverést, amelyekkel jobb ha tisztaban vagyunk.

1. Gyors meggazdagodast igéro atverések és kripto csalasok

A szélhdamosok gyakran ugy huzzdk cs6be aldozataikat, hogy hatalmas hasznot igérnek kevés eréfeszitésért
cserébe. A népszerivé valo (és gyakran bezuhang) kriptovalutak altalaban nagy visszhangot valtanak ki az
interneten, a korabbi e-mail, Facebook, YouTube, tarskereso platfromok utan/mellett ijabban sokszor a
TikTokon is megprobaljak atverni ezzel az embereket. Az ajanlatok viszont tul jol hangzanak ahhoz, hogy igazak
legyenek - és tobbnyire nem is azok.

DON'T CLICK
THIS LINK!

2. Adathalasz TikTok tizenetek

A TikTokon terjedd csald e-mailek vagy szovegek olyan iizenetek, amelyeket az adathaldsz levelekhez hasonléan
véletlenszerlen kiildenek ki, abban a reményben, hogy egy tiktoker postaladdjaban landolnak. Felajanlhatnak
ellenorzott jelvényt a TikTok fiokhoz, igérhetnek tobb kovetot vagy jol jovedelmezo6 szponzori
egylittmikodést. Egy hasonlé csalasrol az IT-hds vagy kiberbalek kampdany egyik szerepldje, King’Tech is beszdmolt az
aldbbi videdjaban.

Amint a célpont rakattint az iizenetben talalhato linkre, atiranyitjak egy olyan oldalra, ahol a TikTok
bejelentkezési adatokat kérik. Ha nincs bekapcsolva a kétfaktoros hitelesités (ami a TikTok-fickokban nem
alapbeadllitds), az adatok atadasa utan a hackerek atveszik az irdnyitast a fidk felett, és akar ki is zarhatjak a valddi
felhaszndlét - akinek igy, ha példaul egy influencerrél van szo, ezzel akar a megélhetése is veszélybe keriilhet.

what am i supposed to do to confirm my account?
hiello how can we help you

i got a email saying | need to confirm my account, it sent ma here,what
do i need to do

Please tell us the phone number and e-rmail address Enked 1o pour
account 5o that we can continue,

number is e o email is

Please tell us the & digit code we sent 50 we can verify that the
account belongs 10 you.

812280 .

warification failed please tell me the phone number linked to your
account.

what?? thats the number that just got sent 1o ma

The account for the infarmation you provided could not be found,

don’t know what ur talking about
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3. Botok, automatizalt fiokok
A TikTok még mindig tele van bot-fidkokkal, amelyek ravaszul ugy lépnek kapcsolatba az aldozatokkal, hogy a

megcélzott felhasznaldk azt hiszik, egy valodi elo személlyel csevegnek - a gyerekek pedig kiilonosen
sebezhet6ek ebbdl a szempontbdl.

A botok bizalmas adatokat kérhetnek célpontjaiktodl, vagy akar egy csalé weboldalra iranyithatjak at oket,
ahol megprébalnak tovabbi személyes adatokat szerezni téliik, vagy kartékony - példdul kém - szoftvereket
telepithetnek a telefonjukra.

4. Veszélyes alkalmazasok

A TikTok hamis fidkjai idonként kiilonféle letolthetoé alkalmazasokat hirdetnek, amelyek valdjaban atverések.
Taldlkozhatunk olyan esettel is, amikor a fiok azt allitja, hogy bizonyos dréga, fizet6s alkalmazdasok egy kiilsé féltdl
szarmazo alkalmazdasboltbdl viszont ingyenesen letolthetdek.

Ezek az alkalmazasok azonban valdjaban a személyes adatainkra palyaznak, vagy kartékony szoftvereket,
rekldmprogramokat telepithetnek a késziilékeinkre.

5. Al-hirességek
Egyes fiokok megprobalhatjak valodi hirességeknek kiadni magukat, altalaban lemasolva egy létez0 legitim sztar
felhaszndléi fidkjat. Az IT-HOS kampanyaban példaul Anyakivan is beszamolt hasonlé itthon, Magyarorszagon

megtortént csaldsrol.

A madszer lényege, hogy a csaldk igy probalnak meg minél tobb kovetot szerezni, és mielott lebuknanak
vagy jelentenék oket, a platformot jovedelmezo atverésekre, példaul kriptopénz-befektetési csalasok
népszerusitésére hasznalhatjak. Ez egy gyakori mdédszer, amelynek felnéttek, gyermekek rendszerint valéban
beddlnek.

Hogyan tartsuk hat biztonsagban a gyermekeket a TikTokon? Az adatok biztonsaga érdekében érdemes
bekapcsolni a kétfaktoros hitelesitést a gyermekek altal hasznalt fiokokon is. Fontos kiemelni, hogy mas
platformokhoz hasonléan a TikTok sem fog veliink kapcsolatba lépni azért, hogy szamlaadatokat,
jelszavakat, egyszeri jelsz6t vagy mas bizalmas informaciot kérjen. Ha mégis ilyen kérés érkezik, az biztosan

atverés.

Mivel elterjedt problémardl van szd, oda kell figyelniink a csaldokra, akik folyamatosan préobaljak megkornyékezni
a felhasznaldkat, hogy személyes adatokat szerezzenek toliink e-mailben vagy az alkalmazasban kiilldott
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kamu iizeneteken keresztiil. Ha pedig arra gyanakszunk, hogy spam vagy adathalasz videét latunk a TikTokon,
azonnal jelentsiik azokat a platformon, és semmiképpen ne kattintsunk ra az ezekben felkinalt linkekre.

Programozz Pedrovat

A gyerekek a nyari sziinidé ideje alatt az atlagosnal tobb idot tolthetnek el az szamitogépes eszkozok
nyomkodasaval, a tilzott képerny6idé viszont negativan befolyasolhatja fizikai és mentalis egészségiiket is. A Senso
Media adatai szerint a magyar kamaszok atlagosan napi 8 dra 39 percet téltenek képernyd el6tt, de ez a szdm mér a
fiatalabb gyermekeknél is nagyon magas, atlag napi 5 6ra 33 perc. Gyakran tartunk sziiléknek el6adasokat a gyerekek
internethasznéalatardl. A legfontosabb, hogy lefektessiink alapveto szabalyokat, amelyeket aztan be is
tartatunk, példaul az alabbiakat:

- Vélasszuk ki a gyermekek kordnak megfelel§ eszkdzoket, és szabjunk tematikus és iddbeli korlatokat a
hasznalatukra.

- Célszertl sziiloi feluigyeletet lehetové tevo alkalmazasokat is letolteni, mint az ESET megoldésa is.

- Térekedjunk arra, hogy a gyerekek a netezés mellett mindségi idot toltsenek el csaladtagjaikkal, konyvek
olvasasaval vagy szabadtéri programokkal, sportolassal.

- Ha mar mindenképp képernyo, akkor 0sztonozziik gyerekeinket kreativ és interaktiv programok hasznalatara,
mint amilyen példaul a kisebbeknek valé mobiltelefonos Crazy Gears applikacié vagy a programozas alaplépéseinek
jatékos megtanulasat segito trinket.io weboldal, Digital Pedro segitségével.
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Gratulalunk! Rad esett a valasztas!

2023. junius 15. 18:02 - Csizmazia Darab Istvan [Rambo]

Gratulalunk! KIVALASZTOTTAK AZ EXKLUZIV JUTALMUNKRA! Csak néhany gyors kérdésre kell valaszolnia a
veliink szerzett tapasztalatairdl, hogy egy vadonatiaj iPhone 14 Pro -t kapjon .

Tisztelt Ugyfeliink!

Gratulalunk! Szeretnénk felajanlani
Onnek egy egyedilalls lehetdséget, hogy
egy vadonatl] iPhene 14 Prol AZ igényléshez

csak toltse ki ezt a rovid kérdbivet a

velink kapcsolatos tapasztalatairsl,

Avéleménye fontos szdmunkra. A
kezdéshez kattintson az OK gombra.

"KEZDD EL MOST!" Ezzel az lizenettel érkezik az e-mail, melynek a feladdja tavolabb mar nem is eshetne a hivatalos
EMAG éaruhaz cimétél. Valdjaban németorszagi a felado, vélhetéen egy fert6zott géprdl killdhették ki a csaldk.

Az atveros iizenet minden tipikus jegyet magan visel, a tegez6s-magazos magyartalansag, az idegen domén,
a korlevél tipusu megszolitas, de a siirgetés sem maradt ki: "Figyelem: Ez a kérdoéives ajanlat ma lejar,

Junius 15, 2023".
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A gratuldcios sz6veg utan a nyeremény iPhone 14 Pro "igényléshez" kérik, hogy téltsink ki egy rovid kérddivet
az EMAG nevében. Ez a "KERDOIV INDITASA" utén el is kezdddik, egy tiz pontbdl &ll6 felmérés latszélag olyan
kérdésekkel, amik jellemzéen egy piaci kikérdezésben is szerepelni szoktak.

Am a fontosabb dolgok a kérdéiv befejezése utan kezdédnek csak. Csodalatos médon egy tobb szazezres
telefont 1299 forint helyett csak itt, csak most 0 azaz nulla forintért megkaphatjuk, csupan a szallitasért kell
fizetni - igérik az oldalon. "GENYELD MOST" - szélit meg a felirat.
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Kioszinjiik, hogy kitéltotte a felmérést!
Mivel segitelt rendkivill értékes fogyasztol adatok szolgaliatasaban,
az alabbi exkluziv jutalmak kozil valaszthat.

Felhlwjuk figyelmét, hagy ha jutalom igénylése nélkil hagyja el ezt az
oldalt, kénytelenek leszlink lehetdséget adni egy masik ldlogatonak,
hogy részt vegyen julalomprogramunkban.

iPhone 14 Pro
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Csupa elégedett nyertes kommentjét lehet itt alabb olvasni, akik természetesen mind megkaptak az Apple
csodatelefonjat a kérdoiv kitoltése utan, és most mindannyian nagyon boldogok, és mi mast is javasolnanak
nekiink, mint hogy ne habozzunk, vagjunk bele a kitoltégetésbe, ha mi is boldogok akarunk lenni.

Cili Lakatos, Emese Veres, Mariska Antal, Demetro Varga, Adrienn Papp - mind-mind mosolygé boldog nyertes, akik
eleinte szintén nem hittek benne, de aztdn mégis csoda tortént, és koszonik.
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Széval a felmérés trlap utan jon az ugynevezett 949 HUF szallitasi dij fizetése, amire nem egy szdmlaszamot
adnak meg, hogy oda utaljon aki bator, hanem mint egy webshopos vasarldsndl bekérik a személyes és bankkartya
adatainkat, haromjegyl biztonsagi kdddal egyiitt.

Aki ezt itt megadja, és akinek nincs napi limit, nincs kiilon banki jovahagyds rajta, mar kockaztatja a pénzét.

Gratulalunk! Felretettiink (1) iPhone 14
Protermeket kizaralag onnek.

Az igényléshez iPhone 14 Pro:
1. Adja meg a szallitasi cimet
2. Fizesse ki a szallitasi koltséget a
nyereméeny atveteléhez
3. Nyeremenyét 5- munkanapon beltl
kiszallitjuk

Szerezzen egy vadonatu] iPhone
14 késziléket MOST!

Ami még érdekes, az az apro betiis rész, amit a vilaghiri "next-next-finish" telepitési modszernél is sokan
figyelmen kiviil hagynak, pedig ez itt most kifejezetten érdekes dolgokat tartalmaz. Egy ciprusi offshore cég
altal jegyzett huzoés emelt dijas szolgaltatasra fizet eld, aki személyes adatait a nyereményjatéknal megadta:

"A vdsdrlds befejezésével beleegyezik a 5-napos probatagsdgba a begamebox.com webhelyen 949 Ft-ért, és tudomdsul
veszi, hogy amennyiben nem mondja le kell6 idén beliil, akkor a teljes 14-napos tagsdgra jelentkezik a kdvetkezd cimen:
a 11 800 Ft dra minden 14 naponként. Ha a probaiddszakot nem mondjadk le, akkor a tagsdg torléséig 14 naponként 11
800 Ft dijat kell fizetnie."
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Csodak nincsenek, odafigyelni azonban mindig kell. Az aktualis eurd arfolyam alapjan az iPhone 14 Pro pedig a
mai napon memdria felszereltség figgvényében 128 GB-tal 385 ezer forint, mig 1TB memdria esetén 526 ezer forintba
keriil. Lathatéan ingyen sajnos nem adjak, hat ez a nagy helyzet.

Cuegossion | turmbir JEREECRN o vesi R

2 komment
Cimkék: iphone csalds atverés nyeremény adathaldszat

Ajanlott bejegyzések:

rE
_I!
o
Ingyen iPhone 2023. elsé NG a OR- Kar érte Adathalaszat
csak itt, csak csaldsai kédos kival6 tigynék  menni
most, csak visszaélések volt... booking.com
nekink szama
Kommentek:
A hozzaszolasok a vonatkozd jogszabalyok értelmében fell aloi tartalomnak minésiilnek, értik a szolgdltatds technikai tzemeltetdje semmilyen felelésséget nem vallal, azokat nem ellendérzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

% Head Honcho 2023.06.16. 13:52:40

E e

Lathatéan arra alapoznak, hogy nagy tomegeknek még mindig gondot okoz megkiilonbo6ztetni azt, hogy mikor
fizet 6 és mikor varhato, hogy neki fizessenek. Es az egész a digitalis irdsbeliség komoly hlanyossagalra vezethetd
vissza. Taldn nem artana mar az iskolaban ilyesmit elkezdeni oktatni, mondjuk a hittan vagy mas, multba forduld,
avittas tudas helyett...

“+ Vélasz erre

Elen Paris 2023.06.18. 12:36:50

Udvozlok mindenkit! Sajnos én is kapom az ilyen iizeneteket ( a spam-ba érkezik), méghozza naponta. Az e-mailben
letiltottam ugyan, de utdna (mar masnap!) nem E-Mag-ként jott hanem MediaMarkt-ként ugyan azzal a szoveggel tgy,
hogy a leirdsban szerepelt az E-Mag! Egy hét eltelte utan Gjra E-Mag néven jott-jon és azéta is kapom napi szinten
ezeket az e-maileket. Ha megnyitom az e-mailt és ott a jobb fels6 sarokban raklikkelek a "Tovabbiak" meniire abban azt
latom, hogy "E-Mag letiltdsdnak feloldasa" tehat le van tiltva... DE mégis minden nap bejon egy ilyen e-mail! Nagyon
unom mar! Valakinek nincs valami 6tlete, hogy hogyan tudndm végleg letiltani? El6re is koszonom a segitséget!!!

“+ Vélasz erre
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Magyarorszagra is megérkezett a CTB-Locker

A Gmail-es jelszavak kiszivargésa
OTP kartyajat ideiglenesen megterheltiik

Lakéasvésarlés, de csak ha OTP-s vagy
TéarskeresGs csaldasok szevasztok

Ok WN =

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzi6jat!

rambo archiv
Rambo archivum
linkz

@zh4ck Twitter
Applebl

Bardéczi Akos webleletei
Biztonség, os bankolas
Delidga Eva gyermekpszicholdgus
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Kékfény kiillonkiadas
2023. junius 20. 17:19 - Csizmazia Darab Istvan [Rambo]
Sajnos kifejezetten ritkan talalkozunk olyan hirekkel, ahol ransomware biin6zéi csoportok tagjait veszik

orizetbe, vadoljak meg, vagy itélik el. Most viszont ismét itt egy tégla a falban, a Lockbit banda egy Gjabb tagja
akadt fenn a hatdsagok haléjaban.

A 20 éves, orosz illetéségl csecsen koztarsasagbeli Ruslan Magomedovics Asztamirovnak nem volt jo napja janius 15-
én, ugyanis az FBI emberei Arizondban letartoztattak. A férfit azzal gyanusitjak, hogy 2020. augusztusatol a Lockbit
csoport tagjaként részt vett amerikai célpontok elleni zsarolovirus tamadasokban, amelyek soran az 6
iranyitasa ala tartozott az aldozatokkal zajlé alkudozas és kommunikacio.

Az Orizetbe vétel soran szamos szamitastechnikai eszkozt foglaltak le, tobbek kozt egy Apple iPhone-t, egy iPadet, egy
MacBook Pro-t és egy kiils6 USB-taroldeszkozt. Az ezeken talalt adatok megeroésitették a gyanut és négy konkrét
esetben is talaltak bizonyitékot korabbi ransomware incidensekhez kotédoen.

LockBit 2.0 Leak Site: Top 10 Impacted Countries (All Time)
Swizarand

Brazii

United Siatas

A nyomozdk emellett az egyik megzsarolt aldozat valtsagdijanak egy részét megtalaltak egy Asztamirov altal
birtokolt kriptoszamlan, ez az egyik ilyen ilyen incidensben kifizetett osszeg 80%-a volt. A megszerzett
kommunikéciobdl az is kideriilt, hogy ennél az esetnél a megtamadott cég rékérdezett néla, hogy mennyire lehetnek
biztosak abban, hogyha kifizetik a valtsagdijat, akkor biztosan kapnak visszafejt6é kulcsot és az ellopott adataikat is
megsemmisitik, hogy azok semmiképp ne keriiljenek ki a publikus netre.

A blin6z6k valaszukban azzal érveltek, hogy mivel 6k a legrégebbi ransomware csoport, amelynek komoly hirneve is
van, és ennek tudatédban bizhatnak abban, hogy tartjdk a szavukat.
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Az FBI és a szakértok adatai arra utalnak, hogy a ransomware bandak koéré szervez6dott és a RaaS azaz Ransomware as
a Service szolgaltatast igénybe vevé alvallalkozoi kor (affiliate network) tipikusan olyan szerzédéseket kotnek a

binozdékkel, hogy az altaluk sikeresen megfert6zott és valtsadgdijat fizetd tigyfelek pénzének 80%-at megtarthatjak,
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amennyiben a valtsdgdij 6sszege 3 milli6 USD 6sszeghatar alatt van. Nagyobb 6sszegek esetében a leanyvallalatok
85 szazalékot tarthatnak meg a pénzbél.

A RaaS alapon mik6édé bliinozék szamos jelentds célpontnak okoztak mar kart, tobbek kozt a Continental autéipari
cégnek, a brit Royal Mail is az dldozatok kozt volt, de emlithetjiik az olasz addhivatalt vagy példaul Oakland varosat is a
karosultak koziil.

Ha elitélik, 20-25 évnyi elzaras, valamint 250 000 dollaros pénzbirsag varhato Asztamirov iigyében, illetve a
blincselekménybdl szarmazo anyagi veszteség dupldjat kell majd kifizetnie, attél fliggéen, hogy melyik a magasabb.
Emlékezetes, hogy a Lockbit csoport ellen par honapja mar torténtek intézkedések, a kanadai-orosz

I

allampolgarsagu Mihail Vasziljevet tavaly november 9-én fogtdk el Kanaddban.

2023. majusadban pedig nemzetkozi korozést adtak ki a szintén orosz dllampolgarsdqu Mihail Matvejev ellen, akinél az a
vad, hogy korhazakat, iskolakat, nonprofit szervezeteket, az egyik amerikai légitarsasagot, és biinild6zo
szerveket, példaul a washingtoni Fovarosi Rendorkapitanysagot tamadtak zsarolovirussal a LockBit, Babuk
és Hive ransomware programok hasznalataval. A birésagi dokumentumok szerint 6sszességében koriilbeliil 400
millié dollar valtsagdij kifizetését kovetelték mintegy 2800 aldozattdl, és végiil az alkuk utan tébb mint 200 millié
dollart kerestek ezekkel a zsarolasokkal.
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Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhaszndal6i tartalomnak mindsilnek, értitk a szolgaltatds technikai iizemeltetéje semmilyen felel6sséget nem véllal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.
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www.telegraph.co.uk/business/2023/06/19/european-investment-bank-cyber-attack-russian-hackers

Errél nincs b6évebb inf6tok?

Fura, hogy a magyar lapok koziil csak egy nem tul megbizhaté irta meg.

Ennyire komolytalan vagy annyira be vannak szarva a bankosok, hogy nem merték sem ezt, sem az el6zményeket
publikalni?
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Az IT biztonsag nem nvaral

2023. junius 27. 10:09 - Csizmazia Darab Istvan [Rambo

Itt nyar, ami sokaknak az onfeledt pihenés, utazas ideje is, emiatt érdemes lehet diohéjban feleleveniteni azokat a
korabbi tippeket, amelyek segithetnek megorizni eszkozeink biztonsagat napon és arnyékban. Es amint az
kozismert: ismétlés a tudds jo édes anyukdja.

Tobbszor és sokféle szemszoghdl volt mar szo ezekrodl itt a blogon is, de mivel fontos és hasznos tanacsok ezek, fussunk
at roviden ezeken az idei nyaron is.

Az elsé 1épés nyilvan az, hogy eldontsiik, egyaltalan mennyi és milyen eszkozt vigyiink magunkkal, ami nagyban
fligg magatol az utazas céljatol - tarazas, tengerparti nyaralas, varosnézés - illetve még attdl is, hogy pontosan hova,
melyik orszagba késziiliink.

““Nigerian
Prinee = ganeplal
impersonator

A céges eszkozt kizardlag munkahelyi engedéllyel vigyiik magunkkal, és vannak bizonyos orszagok, ahol az
eros szigorusag (atnézhetik, elkobozhatjak) miatt akdr nem is érdemes vinni a sajat gépet - pl. Kina, USA, Izrael.
Emlékezetes, hogy a katari foci VB esetén kotelezo jelleggel egy feliigyeli appot kellett a 1atogatoknak a telefonjukra
telepiteni, ehhez szintén elég, ha egy korabbi nem hasznalt, iires, de még mikodoképes telefont visziink az
ilyen utakra a sajatunk helyett.

Hosszabb tart6zkodas esetén pedig koriilnézhetiink a nemzetkozi dijcsomagok kozott, vagy akar célszeri
lehet az adott orszagban egy helyi SIM kartya beszerzése is.

Ugyancsak az el6zetes tervezés része, hogy elgondolkodjunk azon, vajon tudunk-e az eszkézeinkre megfeleléen vigyazni
a szalldsunkon, el tudjuk-e zarni ha a strandon vagyunk. Sok esetben béven elegendo lehet egy kis méreti tablet
is, amin hireket olvasni, jatszani, telefonalni is lehet, de filmeket is tudunk rajta nézni.
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Sok széllodaban van méar okos TV, igy vihetjiik kedvenc filmjeinket egy USB kulcson is. Ha sajat gépet visziink, a
mentések elozetes elvégzése is legyen része a proceduaranak.

Jojjenek akkor az el6késziiletek. Az aktualis hibajavito frissitések letoltése és futtatasa még indulas elétt, ami
tobb szempontbdl is hasznos otlet.

Bezarjuk a még nyitott sebezhetéségeket, mindezt pedig még az otthoni kellemes széles sav kényelmében

tessziik, és azt is fontos tudni, hogy szamos helyen, szallodédkban, panziékban a tdmaddk atverds frissitésekkel
proébélkoznak megfertézni benniinket, ezért érdemes erre figyelni, vagy az ottani netet nem is hasznalni.

A nyitott publikus wifi veszélyeirol mar milliészor volt szo, ezeknél egy bongészo6 kiegészitovel akar e

I

altalanos iskolas gyerek is képes ellopni a jelszavainkat. Hasznos 6tlet még a VPN hasznadlata is, és persze

minden eszkoziinkon fusson naprakész virusvédelmi alkalmazas, legyen titkositva az eszkoz, plusz jelszavas
védelemmel is jo, ha el van latva.

Az antivirus megoldasokban tobbnyire taldlhaté lopasvédelmi megoldas is, melynek hasznalataval nyomon
kovethetjik elveszett eszkozeinket, és esetleges lopas esetén tavolrdl is torolhetjuk adatainkat. Persze a
megfelel6 fizikai védelem is nélkiillozhetetlen, soha ne hagyjuk feltigyelet nélkiil eszkozeinket nyilvdnos helyen, vagy a
kocsiban, illetve hasznaljuk a széf, vagy értékorzo szolgaltatast a strandon, szallodaban.
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Ne déljiink be, ha telefonalnak a bank nevében, hogy éppen most torték fel a szamlankat, és a posztolgatdast is érdemes
nem azonnal Gtkézben, hanem csak utdlag, a hazaérkezés utan intézni.

Ettol fliggetlentil mindenkinek kellemes nyaralast, aki pedig az 6nkéntes egyszerlség, konkrétabban Pico Iyer: A
nyugalom mivészete ciml konyv elveivel 6sszhangban elutazas helyett otthon nyaral, azoknak is nyugodt
pihenést kivanunk.
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztéjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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DuckDuck Goto Windows

2023. junius 29. 10:26 - Csizmazia Darab Istvan [Rambo]

iOS, Android és Mac utan immar Windows ala is érkezik a népszerl adatvédelemben utaz6 bongészdkliens. A
biztonsdgos keresémotor igérete szerint nem gyujti az adatokat, és nem kovet benniinket az interneten.

Egyel6re nyilvdnos béta verzié jelent meg, de a tesztel6k kedvez0 visszajelzései alapjdn mar teljes értékii, Chrome
szintli béngészési élményt nytjt a program.

Az anonimitast biztosité szolgaltatasok mellett sokaknak az is szimpatikus lehet, hogy az alkalmazas a
tolakod6 reklamok ellen is sikerrel veszi fel a harcot.

DuckDuckGo &

® o

AKi androidos mobilon bongészik, és valamilyen rejtélyes ok folytan nem szerelmes a reklamokba,
valdsziniileg hamar rakap a DuckDuckGo és/vagy a FreeAdBlocker appokra. Az el6bbi f6leg az anonimitas miatt
focizik, az utébbi pedig a rekldmmentes nézelédés remek eszkoze lehet sokaknal.

A kacsakedvel6k a kordbban csak bongész6 kiegészit6ként ismert valtozata utdn most mar Windows alatt is
hasznalhatjak a nativ kliens programot, amely az Edward Snowden incidens 6ta komoly népszeriiségre tett szert
az utobbi években.
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Olyan lehetOségeket kindl, mint a harmadik fél altali nyomkovetés és a bongészo siitik blokkolasa, a felugro
cookie engedélyezgetési ablakok lenémitasa az automatikusan a legbiztonsagosabb valasztassal, az egy
kattintasos elozmény torlési mod, biztonsagos jelszéogeneralo, a felhasznalé valodi e-mail cimének rejtése
egyedi @duck.com cimekkel, amikor éppen valamilyen online feliratkozast végziink.

De titkositja a meglatogatott webhelyek és a rakattintott hivatkozasok cimét is, illetve a DuckPlayer pedig
reklammentes YouTube-video megtekintést kindl. Ez utobbi mar 6nmagdban is sokaknak lehet igazi aldas.

A Windows 10 és 11 alatt futé DuckDuckGo for Windows program mar mindenki szamara elérhetd, és a
fejlesztdk szerint ha blokkoljuk a nyomkovetdket, miel6tt azok betoltédnek, az asztali bongészé koriilbeliil 60%-kal
kevesebb adatot hasznadl fel, mint a Chrome.

AXki at akar allni, egyszeriin tudja importalni a konyvjelzéket masik bongészébdl. Remélhetoleg jelszavakat mar senki
nem akar importalni, mert mar van annyira penge és biztonsagtudatos, hogy bongészovel soha nem
jegyeztet meg ilyeneket, hanem erre a feladatra valamilyen jelszéokezelot hasznal.

B DuckDuckGo-Wi;:;u; browser
now available in public beta

Enjoy a better browning sxperence oo Windows thank o the:
brevenmr'a in piivacy

A program fejleszt6i kozben folyvamatosan varjak a felhaszndldi visszajelzéseket, de az alkalmazas mar a jelenlegi
allapotdban is jol haszndalhatd.

Ami viszont még egyelore hianyzik, hogy a jelenlegi béta verzié sajnos nem tamogatja a bongészo
kiegészitok hasznalatat, erre még varnunk kell.

egosziom | tumbir. JERTETNEITIN 8 vetszik KT

Sz6lj hozz4!
Cimkék: windows biztonsdgos béta adatvédelem rekldmok béngészés duckduckgo


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F06%2F29%2Fduckduck_goto_windows%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F06%2F29%2Fduckduck_goto_windows%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F06%2F29%2Fduckduck_goto_windows%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
http://antivirus.blog.hu/media/image/202306/duc3.png
http://antivirus.blog.hu/media/image/202306/duc4.png
https://duckduckgo.com/windows?ref=spreadprivacy.com
http://antivirus.blog.hu/media/image/202306/duc5.png
https://spreadprivacy.com/windows-browser-open-beta/
https://antivirus.blog.hu/2023/06/29/duckduck_goto_windows#comment-form
https://antivirus.blog.hu/tags/windows
https://antivirus.blog.hu/tags/biztons%C3%A1gos
https://antivirus.blog.hu/tags/b%C3%A9ta
https://antivirus.blog.hu/tags/adatv%C3%A9delem
https://antivirus.blog.hu/tags/rekl%C3%A1mok
https://antivirus.blog.hu/tags/b%C3%B6ng%C3%A9sz%C3%A9s
https://antivirus.blog.hu/tags/duckduckgo
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Boéngészés - Matatds a Windows Hogyan 10 alaplépés a
kockézatok és  robotporszivék update vagy lehetiink jo biztonsaghoz
mellékhatasok agyaban mégsem? digitalis
szilok?
Kommentek:
A hozzaszélasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uizemeltetje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.
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Ujabb stulvos WordPress hiba

2023. julius 03. 16:45 - Csizmazia Darab Istvan [Rambo

Az Ultimate Member elnevezésii beépiilo modul zeroday sebezhet6séget hasznaljak ki a tamaddk a weboldalak
feltorésére.

HELLWG

THE ULTIMATE WARRIOR HAS DIED

Ujabb WP sériilékenység a lathatédron, a CVE-2023-3460-as hiba besorolasa kritikus, és az Ultimate Member
beépiilo modul osszes korabbi valtozatat érinti, beleértve a legtjabb, 2.6.6-os verziot is.

A regisztraciét megkonnyité modul jelenleg tobb mint 200 000 aktiv telepitéssel rendelkezik, de ami ennél is
szomorubb, hogy a mar korabban ismert hibat sikerteleniil prébaltak meg kijavitani a 2.6.3, 2.6.4, 2.6.5 és
2.6.6 verziokban.

A sériilékenységet kihasznalva nem hitelesitett tavoli tamaddok képesek rendszergazdai szintii WordPress
felhasznaldkat létrehozni.

A hibas regisztraciés trlap teljes hozzaférést biztosit a tdmaddnak a sebezhet6 webhelyhez.

A WordPresses oldalak sebezhet6ségeinek kihaszndldsa sajnos tipikus incidens, amikor kapjunk a hamis

csomageértesitéket a postatol, csomagkiildé szolgalatok nevével visszaélve, vagy bankok nevében, akkor gyakran ilyen
feltort weboldalakrol terjesztik ezeket a kartevés kampanyokat a blin6zok.

A beépiilé modul deaktivalasa elvileg elegend6 a biztonsagi rés kihasznalasdnak megakaddalyozdsdhoz, érdemes lehet
6vatossagbol teljesen eltdvolitani a bévitményt. Szerencsére id6kozben julius 1-én megjelent a 2.6.7 javitott

s

valtozat, ami remélhetéleg mar végleg megoldhatja a problémat.
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Ultimate Muambar

A WordPress sebezhet6ségek frontja ugy altaldban évek ota sulyos, ha a statisztikdkat nézziik, ezekben brutdlis
adatokat lathatunk. Egy friss adatsor szerint naponta atlagosan 30 ezer webhelyet tornek fel , és 39 masodpercenként
torténik eqgy feltérés - nyilvan ebben a zerodayek mellett van egy csomo eleve frissitetlen oldal is. Csak a 2021-es
évben 22 milliard ilyen feltorést regisztraltak, a sikeres incidensek 95%-a pedig rendre emberi mulasztasbdl
fakadt.

Ha CMS-t futtatunk, akkor kiemelten érdemes figyelmet forditani arra, hogy biztonsdgos erds bejelentkezési hitelesité
adatokat haszndljunk 2FA/MFA tdmogatdssal, haszndljunk biztonsagi tanusitvanyt (HTTPS), legyen VPN kapcsolatunk
(virtualis maganhdldzat), és az operacios rendszer naprakészsége mellett forditsunk gondot a CMS szoftveriink
és annak bovitményeinek a frissitéseire is.
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Baj van Tajvanban

2023. julius 05. 12:38 - Csizmazia Darab Istvan [Rambo

A Taiwan Semiconductor Manufacturing Company Limited (TSMC), a vilag legértékesebb félvezetdogyarto vallalata
zsarolovirus tamaddassal néz szembe. A vallalat olyan jelentés cégek beszallité partnere, mint példaul az AMD , az Apple,
az ARM, a Broadcom, a Qualcomm vagy az Nvidia.

S0 | FUTRINK]

Az oroszorszagi székhelyli LockBit zsarolévirus-banda azt allitja, hogy sikeresen ellopott a TSMC-hez tartozo
adatokat, 4m a hardvergyarto ezt tagadta, szerintiik a tAmaddknak nem 6ket magukat, hanem "csak" egy harmadik
felet, a korabban meg nem nevezett, de késébb beazonositott Kinmax nevd beszallitéjukat sikeriilt feltorniiik.

A bilin6z6k ezuttal 70 millié dollaros valtsagdijat kovetelnek, nem fizetés esetén pedig a LockBit Leak Site
weboldal alapjan azzal fenyegetnek, hogy kiszivarogtatjdk az internetre a bizalmas adatokat, kéztiik a TSMC
informatikai hdlézatdnak halézati bejelentkezési adatait. A 70m USD o0sszeg igen jelentds, siman bekeriilhet az
eddig kovetelt legmagasabb valtsagdijak toplistajaba negyedikként.

A LockBit ala tartozo National Hazard Agency nevii RaaS csoport latszolag hiteles képernyoképeket is
megosztott az ellopott fajlok konyvtarlistajarol, kiilonféle tervrajzokrol és végso fizetési hataridonek az
augusztus 6-at jelolték meg. A gyartd hivatalos szévivéje altal hangoztatott mondas, miszerint "mindez nem érintette

a TSMC zleti tevékenységét, és nem veszélyeztette a TSMC iigyfél informéaciéit sem" - legaldbbis ennek fényében kissé
kétségesnek tiinhet.

A Kinmax szerint az adatszivargast okozé incidens csak a belsé tesztelési kornyezetiiket érintette, elnézést
kértek az ugyfeleiktol, am arrél nem kozoltek informaciot, hogy mindez hany partneriiket érinthette. A

Kinmax tgyfelei kozott szintén neves cégeket talalunk, mint példaul a Cisco, a NetApp, a HPE, a Microsoft, a Red Hat, a
VMware, az NVIDIA, vagy a Fortinet.
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Sem Eric Huang, a Kinmax Technology alelndke, sem pedig a TSMC szévivije nem valaszolt a The Registernek arra
a kérdésére, hogy kifizetik-e a 70 milliéo dollaros kovetelést.

A LockBit egyébként az egyik legkartékonyabb zsarolovirus banda, a hozzajuk tartoz6 biin6zéi
"leanyvallalati" csoportok hatalmas karokat okoztak az Egyesiilt Allamokban, 2020. 6ta elkovetett 1700
tamadas legkevesebb 91 millié dollarba kertiilt az aldozataiknak.

TSMC confirms data breach after
LockBit cyberattack on third-party
supplier

Az eset mindenesetre arra is j6 példa, hogy nagyon gyakran a gyengébben védett alvallalkozoi kort tamadva
igyekeznek a nagyobb célpontok felé eljutni az elkovetok.

Hogy igaz-e az adatlopds, mit érintett egész pontosan, torténik-e majd valtsagdij fizetés - nos erre vélhet6en még par
hetet varni kell.

Ccgoscom | uratr JERTRCIN g vecaic R

Sz6lj hozz4!
Cimkék: tajvan ipar adatlopas adatszivargas ransomware tsmc zsarolévirus doxing kinmax

Ajanlott bejegyzések:

Ransomware 9 millioé Ransomware Fordulat Ransomware

tdmadas a bizony tdmadas érte ransomware a One
Nissan ellen dalolva az MSI-t fronton Motelben

ment...


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F07%2F05%2Fbaj_van_tajvanban%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F07%2F05%2Fbaj_van_tajvanban%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F07%2F05%2Fbaj_van_tajvanban%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2023/12/28/ransomware_tamadas_a_nissan_ellen
https://antivirus.blog.hu/2023/06/06/9_millio_bizony_dalolva_ment
https://antivirus.blog.hu/2023/04/11/ransomware_tamadas_erte_az_msi-t
https://antivirus.blog.hu/2022/06/27/fordulat_ransomware_fronton
https://antivirus.blog.hu/2023/10/04/ransomware_a_one_motelben
http://antivirus.blog.hu/media/image/202307/ttt3.png
https://www.theregister.com/2023/06/30/tsmc_supplier_lockbit_breach/
https://www.theregister.com/2023/06/30/tsmc_supplier_lockbit_breach/
http://antivirus.blog.hu/media/image/202307/ttt4.png
https://antivirus.blog.hu/2023/07/05/baj_van_tajvanban#comment-form
https://antivirus.blog.hu/tags/tajvan
https://antivirus.blog.hu/tags/ipar
https://antivirus.blog.hu/tags/adatlop%C3%A1s
https://antivirus.blog.hu/tags/adatsziv%C3%A1rg%C3%A1s
https://antivirus.blog.hu/tags/ransomware
https://antivirus.blog.hu/tags/tsmc
https://antivirus.blog.hu/tags/zsarol%C3%B3v%C3%ADrus
https://antivirus.blog.hu/tags/doxing
https://antivirus.blog.hu/tags/kinmax

Kommentek:

A hozzaszoélasok a vonatkozd j balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgéltatds technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szer! Gjéhez. Ré a Felt alasi feltételekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszélasok.

keresés

|Keresés

Keresés

tweetz

Facebook

top 5z

Magyarorszagra is megérkezett a CTB-Locker

A Gmail-es jelszavak kiszivargésa
OTP kartyajat ideiglenesen megterheltiuk

Lakésvésarlés, de csak ha OTP-s vagy
Téarskeres0s csaldsok szevasztok

Uk W=

about

A Virusok Vardazslatos Viladga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Windows frissités vagy mégsem?

2023. julius 10. 10:21 - Csizmazia Darab Istvan [Rambo]

A szokvanyos kérdésre a szokvanyos valasz szdzbdl szazszor a nem szokott lenni, és ez most sincsen masképp. Ebben az
esetben a Windows rendszer hibajavito frissiilése helyett egy nagyfejiinek nevezett idén tavasszal megjelent
uj zsarolovirus probalkozik alaposan Kkititni a rendszeriinket.

J L M il

Biztonsagi kutatok szerint hamis Windows frissités és Microsoft Word telepitoként is felbukkanhat az a Big
Head elnevezési ransomware, amely egy .NET alapu program. A zsarolévirus eltitkositja a fajlokat, és iizenete
szerint 1 BTC valtsagdij ellenében keriilhet6 el mind a fajlok végleges elvesztése, mind pedig bizalmas
adataink nyilvanossagra keriilése, vagyis a doxing.

Az elemzések arra utalnak, hogy a kiilonféle valtozatok egyetlen elkovetotol szarmazhatnak, aki latszolag még
kisérletezget a terjesztéssel, de latva frissitési képernyoképet egyértelmien a hétkoznapi
atlagfelhasznaldkat vette ezzel célba, és nem a vallalatokat. Mivel egy Bitcoin mai dron hozzévet6leg 10 és fél
millié forintnyi 6sszeg, emiatt a maganszemélyek koziil valészinlileg csak kevesen akarnak és tudnak majd erre ennyit
invesztdlni.

A kartevo technikailag igyekszik alapos munkat végezni, hozza a kotelezot: automatikus inditédsat bedrétozza a
Rendszerleiré adatbdazisba (Registry), torli a megtamadott géprol a helyredllitdshoz hasznalhaté arnyékmaéasolatokat
(Shadow Copy), emellett azt is vizsgdlja, virtudlis gépen fut-e vagyis tesztkornyezetnek latszik-e a rendszer vagy igazi
munkavégzé gépnek.

Ami a ransomware eredetérdl még bévebb informaciot fedhet fel szamunkra, az pedig az a tény, hogy megkeresi a
rendszer nyelvi beallitasat is, és ha az a volt szovjet allamok (FAK, Fiiggetlen Allamok Kozossége) kozé
tartozik, abban az esetben nem torténik meg a fert6zés. Ilyet pedig korabban mar téobb orosz eredetii

kartevonél is lathattunk, példaul ilyen volt a Cerber (Kerberosz) is.
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BIG HEAD
RANSOMWARE

100% Decryptable
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Egyes valtozatok a fenti adatlopas és elkddolas mellett érzékeny informaciokat is gyijtenek, tobbek kozt a
bongesze51 el6zmények, a konyvtaraink listaja, a telepitett illesztoprogramok, a futé folyamatok listaja, az
operacios rendszer termékkulcsa 1lletve a hasznalt aktiv halézatok adatal is klkemlelesre kerulhetnek

valamint a kartevo ké

Ezek a funkcidk, illetve az eddigi varidnsok kdzti eltérések is arra utalnak, hogy kisérleti fdzisban van a rosszindulata
program, melynek készit6i igyekeznek minél tobb tapasztalatot szerezni és erre épitve még hatékonyabb

modon kart okozni.
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To dutrypt poer Files you nesd write to eeeil: pooptineeigeed . con
In the luttar, send your persosal Id

Do fot try restord Files mithout oor balp, This 03 cfeledss, and can ESTrOy
you data parsanetly.
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aven after
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e

FILE IN THIS DEVICE HAS STOLEN AND ENCRYPTED
MUST BE READY TO PAY AND NEGOTIATE

EMAIL TO p-uopﬁ?ncwsg-_

Szérvanyos fertézéseket eddig els6sorban Németorszagban, az Egyesiilt Allamokban, Olaszorszag, Franciaorszagban,
Belgiumban, Spanyolorszagban, Svédorszag és Torokorszagban észleltek, széles kori elterjedés egyelore még nem
jelentkezett.

A virusvédelmi programok tébbsége képes detektalni és blokkolni a kartevét.

(egoscio | turmbir. JERSERR 0

Sz6lj hozza!
Cimkék: orosz kisérlet oroszorszag head eredet big valtsdgdij vagymégsem ransomware zsaroldvirus doxing
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Kommentek:

A hozzaszoélasok a vonatkozd j balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgéltatds technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szer! Gjéhez. Ré a Felt alasi feltételekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszélasok.
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NATO csucstalalkozos adathalaszat

2023. julius 12. 18:17 - Csizmazia Darab Istvan [Rambo

Minden alkalom j6é alkalom a csaldsra, megtévesztésre, igy a mostani vilniusi nemzetko6zi esemény is megkapta a
maga probalkozasait a kiberbiin6z6ktol.
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Mar napokkal korabban elkezdédtek a tamadasok, ezek k6zott volt példaul egy olyan, amelyben érdekes médon
magyarorszagi IP cimekrdl osztottak meg adathaldsz e-maileket. Ezek melléklete rosszindulati Word dokumentumot
tartalmazott.

Az eredeti ukrainianworldcongress PONT org domén helyett ukrainianworldcongress PONT info hasonmas
weboldalra mutatott, ami kinézetre teljesen hasonlitott az eredeti oldalra, de a hamis webhely megfertézte a
latogatokat. A sebezhetd mellékletet tartalmazo e-mailt a virusirtok tobbsége sikeresen felismerte és blokkolta, a
kartékony weboldalt pedig azota id6kozben mar letiltottak.
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Ha valaki védelem nélkiil évatlanul megnyitotta a kéretlen levél csatolmanyban szerepld, egy 2022-es sebezhetdséget

tartalmazo6 dokumentumot, az t6bb rosszindulati 6sszetevd letoltése utdn egy kémkedésre alkalmas hatso ajtoét
telepitett a fert6zott szamitégépre.

Ezeket a tamaddasokat egy gyanithatéan kubai-orosz hatteriit RomCom néven ismert kiberbiin6zéi csoportnak
tulajdonitjak, a csapat neve valdsziniileg ismeros lehet korabbi kiberincidensekbdl: példaul a SolarWinds és

a KeePass elleni eset kotheto hozzajuk.
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A RomCom csoport mar 2022-ben is részt vett kiilonféle Ukrajna elleni kibertdmadésokban, de folyamatosan 1j
technikdkkal igyekszik megtéveszteni a felhaszndldkat, igy példaul terjesztettek mar hamis GIMP grafikai

szoftvert és olyan kartékony programot is, amely a ChatGPT alkalmazas nevével élt vissza.

Oroszorszag ukrajnai invazidja ota jelent6sen megugrott a NATO-orszagok elleni kibertamadasok szama,
példaul az APT29, Winter Vivern és mas hasonlé csapatok kiilonféle NATO és az EU-tagallamok diploméciai és

kiilligyminisztériumi szervezeteket tdmadtak.
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szerkesztéjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatéban.

Nincsenek hozzéaszdlasok.

keresés

Keresés

tweetz

hie


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F07%2F12%2Fnato_csucstalalkozos_adathalaszat%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F07%2F12%2Fnato_csucstalalkozos_adathalaszat%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F07%2F12%2Fnato_csucstalalkozos_adathalaszat%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2022/07/05/adathalaszok_lakat_alatt
https://antivirus.blog.hu/2022/06/14/evolucio_ami_szamunkra_nem_csodalatos
https://antivirus.blog.hu/2024/01/04/no_a_qr-kodos_visszaelesek_szama
https://antivirus.blog.hu/2023/11/13/kar_erte_kivalo_ugynok_volt_327
https://antivirus.blog.hu/2023/11/02/identitas_lopas_nem_fugg_az_eletkortol
http://antivirus.blog.hu/media/image/202307/nat3.png
https://www.bleepingcomputer.com/news/security/romcom-hackers-target-nato-summit-attendees-in-phishing-attacks/
https://techmonitor.ai/technology/cybersecurity/zimbra-vulnerability-russian-hackers-nato-cisa
https://antivirus.blog.hu/2023/07/12/nato_csucstalalkozos_adathalaszat#comment-form
https://antivirus.blog.hu/tags/ukrajna
https://antivirus.blog.hu/tags/nato
https://antivirus.blog.hu/tags/backdoor
https://antivirus.blog.hu/tags/k%C3%A9mprogram
https://antivirus.blog.hu/tags/adathal%C3%A1szat
https://antivirus.blog.hu/tags/cs%C3%BAcstal%C3%A1lkoz%C3%B3
https://antivirus.blog.hu/tags/h%C3%A1ts%C3%B3ajt%C3%B3
https://antivirus.blog.hu/tags/vilnius
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol

O W =

Facebook

top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
OTP kartyajat ideiglenesen megterheltiik

Lakéasvésarlés, de csak ha OTP-s vagy
TéarskeresGs csaldsok szevasztok

about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambol], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!

rambo archiv
Rambo archivum

linkz

@zh4ck Twitter

Appleblog

Bardéczi Akos webleletei

Biztonsdgos bankolés

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadéasz

NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Varézslatos Vildga 01.
VVV 02.

VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VvV 1io.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.


https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2023/08/29/otp_kartyajat_ideiglenesen_megterheltuk
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf

VVV 16.
VVV 17.
VVV 18.
VVV 1i9.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.
VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenitheto elem

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Belépés
Regisztracio

SUTI BEALLITASOK MODOSITASA



http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf
http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
https://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F07%2F12%2Fnato_csucstalalkozos_adathalaszat
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F07%2F12%2Fnato_csucstalalkozos_adathalaszat

Kincs, ami van

2023. julius 17. 10:32 - Csizmazia Darab Istvan [Rambo

Még dragabb az életed - mondhatna Bruce Willis John McClane szerepében, és ez nincs masképp 2023-ban sem.
Dragulas van, a zsarolovirus uizletag bevételei pedig sajnos ismét rekordot dontenek. Igy csak a megel6zés
adhat erét és mindent lebir6 akaratot!

ze 1

Egy egészen friss kozreadott jelentés szerint a ransomware business 898 millio dollart (kis hijan 300 ezer
milliard forintnyi) bevételt termelt a biin6zéknek, ami azt mutatja, hogy az idei esztendoé elso felében
minden egyes nap 3 millié dollart (durvan napi 1 milliard forintnak megfelel6 osszeget) kerestek ezzel a
tamadok.

som Demands m

A 2022-es viszonylagos visszaesés utan ismét emelkedés latszik a valtsagdij kifizetések mértékében, igy a 2023-as év
elsé félévének zsaroléprogram miatti utaldsok elérték a 449 millié dollart, ami mar a 2021-es mértéket
ostromolja, és ezzel a valaha volt masodik legmagasabb szintet arazta be.

Vagyis visszatért minden a korabbi kerékvagasba, igy érdemes lehet megnézni, mik lehetnek ennek a nagy comeback
jelenségnek az okai.

Cumulative yearly ransomware revenue, 2022 vs, 2023 (through
June)
- 202r == 2023
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Az biztos, hogy a RaaS, azaz a Ransomware as a Service modell (beleértve ebbe minden affiliate network
torekvést is) sajnos egyre sikeresebb a blin6zék korében.
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Mindekozben a tavalyi esztend6 id6legesen ugyan csokkenést mutatott a fizetett valtsdgdijak tertilete, ami csak
részben magyarazhato a nagyobb szervezetek kiberbiztonsagi és adatmentési gyakorlatanak javulasaval,
emellett valamilyen szinten a blniild6zési eréfeszitésekkel, és ha kis részben is, de plusz a Nomoreransom

kezdeményezés kapcsan elérhetd visszafejté eszk6zok gyarapodasaval. Ez utébbiak adhattak némi reményt az
aldozatoknak, hogy fizetés nélkiil atvészeljék a ransomware tamadasokat.
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Ami viszont megint csak a sulyosbodas iranyaba mutat, az egyfeldl a bizonyithatéan valés (tehat nem csak
bekamuzva) megtortént doxing incindesek - ahol a titkositds mellett bizalmas adatlopds is térténik, igy sokan a

publikalds elkeriilése miatt fizetnek), valamint hogy a kévetelt valtsagdijak mértéke is egyre emelkedé6 tendenciat
mutat.

Tovabbi nehezité tényezd, hogy egyre tobb a jol elokészitett célzott tamadas, ahol raadasul napi szinten
zaklatjak is a valtsagdij fizetés miatt a cégek alkalmazottait, valamint a tamadasok szamanak meredek
emelkedése is jelentosen neheziti a vallalatok helyzetét.

Ha csak itt a blogon megjelent idei nagyobb volument eseteket nézziik, volt a tajvani TSMC félvezet6gyarté vallalat
elleni L.ockBit tdmadés, melynél a blinozok 70 millié dollaros valtsagdijat kovetelnek, itt majd az augusztus 6-i
hatéaridé lejarta utdn lathatunk majd tisztdbban.

ESET Tudastar: A zsarolévirus

Hogyan wad

NE FIZESSEN
AZ ADATAIERT!

Szintén idén szerepelt a fécimekben az ugyancsak a L.ockBit banda kapcsan az USA-beli Managed Care of North

//////

700 GB az ellopott érzékeny adatmennyiség. De emlithetjlik akar a mérciusi Ferrari ellen elkovetett blincselekményt
is, ahol az olaszorszagi székhelyi luxusautoé gyarto valojaban észre sem vette, hogy feltorték oket, csak a
tamadok megkeresése utan észlelték egyaltalan magat az incidenst.
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Hiaba futsz, hiaba bujsz, félelemmel nem sokra jutsz
2023. julius 20. 14:36 - Csizmazia Darab Istvan [Rambo]

Akar ez is lehetne a mottdja egy olyan letartdztatdsnak, ami egy évtizednél is régebbi szamitogépes
bilincselekmény gyanusitottjat fiilelte kissé megkésve.
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Scareware - sokaknak ez mar vagy még nem is mond semmit, hiszen hétk6znapjainkat jobbara mar jo tiz éve a
zsarolovirusok és a kémprogramok elleni védekezés-megel6zés jegyében éljiik.

Am érdemes feleleveniteni, hogy a 2013-as évet megelé6zéen korabban milyen primitiv triikkokkel prébalkoztak a
kiberbilin6zok, és sokszor bizony igy is sikerrel jartak.
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Hamis antivirus program, kamu felugro ablak, nem létezo fert6zésre figyelmezteto iizenet - ez jellemezte ezt
a fajta csalast, amirdl a Magyarorszagon vilaghir( ;-) A Virusok Varézslatos Vildga cikksorozat 15-ik egy teljes epizéd
erejéig kitért. Windows Antivirus, XP Antivirus és mindenfajta 1égbodl kapott nevekkel megjelent atverések
ijesztgették a felhasznaldokat, akiket aztan pénz atutalasra igyekeztek ravenni az allitélagos irtani is képes
ugynevezett "teljes verziora" torténé attérés iiriigyén.

Az egész azonban kamu fertézéssel riogatd nagy pénzrablas volt, akik fizettek, azok a semmiért fizettek. Késobb

sajnos az is gyakori lett, hogy kamu terméknevek helyett meglévo antivirus programok nevében érkeztek az
ilyen fenyegetések, pénzkovetelések.
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Késobb aztan jottek a lemezoptimalizalo és egyéb segédprogramok, amelyek szintén valamilyen
rendellenességre, hibara hivatkozva javasoltak a teljes értékiu, fizetos kamuprogramot. Amikor pedig mar ez
sem hozott elég pénzt a konyhdara, jottek a hamis szerzdi jogi felszélitdsok, az allitdlagos pedofil tartalmak miatti
fenyegetések, amelyek ezen a vonalon haladva, és a feljelentés elkeriilése érdekében egy fix pénzdsszeget koveteltek.

Sokszor nem is léteztek ezek a feltiintetett szervezetek, néha viszont éppen meglévd, legitim hatésagok
nevével éltek vissza a csalok abban bizva, hogy az ijedtség miatt sokan inkabb fizetnek egy "észszeru"
osszeget, mint hogy megszégyeniiljenek, vagy évekig tartd pereskedést, esetleg bortonbiintetést kockaztassanak.
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Ami miatt most minderroél beszéliink, az pedig az, hogy a spanyol hatésagok az FBI kozremiikodésével
letartéztattak egy olyan ukran allampolgart - a nevét egyelére nem hoztak nyilvanossagra -, aki ellen az a
vad, hogy éppen ilyen scareware tamadasokban kozremiikodott aktivan. A barcelonai reptéren Orizetbe vett férfi
az Interpol korozési listdjan is szerepel, és tiz éve mar szokésben volt az Egyestilt Allamok hatésédgai el6l. Azzal
vadoljak, hogy 2006 és 2012 k6z6tt tomeges méretii scareware csalasokat intézett a felhasznalék ellen egy nemzetkozi
bilinbanda tagjaként, és valtsagdijként 129 dollart kértek a nem is létez6 kartevok eltavolitdsaért.

Az ilyen kartevék néha vicces szituaciokat is generaltak, példaul OS X-en vagy Linuxon futtatva is azt
allitottak, hogy Windows alkonyvtar .DLL allomanyai virusfertozottek :-)
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i pénzt csaltak ki, a cikk szerint a harom
leggyakoribb fenyegetést a System Fix , a Cloud AV 2012 és a Win 7 Security 2012 program-valtozatok
jelentették, ahol a feltiintetett évszamok mar rendre az el6z6 évben megjelentek, tehat egy akarmi-2009 nevii
kamuprogram mar az el6zd, a példa alapjan 2008-ben is aktivan terjedt, mint egy igazi friss program.

A modell sokaig jovedelmezoé volt, és joval kevesebb erofeszitést, szakmai befektetést igényelt, mint a most
ismert ransomware agazat, &m egy id6 utén a felhasznalék mar megtanultak, hogy felesleges fizetni, igy aztan a
kértevd evolicié a valéban dridsi kdrokat okozd zsaroldvirusok irdnyéba haladt tovabb.
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Kékfény Windows Uj foldgéz Ki figyeli a Emelkedd

kiilénkiadés update vagy szamlaja figyel6ket? ransomware
mégsem? késziilt - vagy karok
mégsem?
Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszdlasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Hiba a 8-ik rétegben

2023. julius 25. 10:43 - Csizmazia Darab Istvan [Rambo

A human interfész szerepe a biztonsagban megkeriilhetetlen, ahogy ezt a social engineering kapcsan a
nemrég elhunyt Kevin Mitnick is taldléan megfogalmazta: "Egy vdllalat tébb szdzezer dolldrt kélthet tiizfalakra,
behatoldsjelz6 rendszerekre, titkositdsi és egyéb biztonsdgi technoldgidkra, de ha a tamado¢ fel tud hivni valakit a
vdllalaton beliil, aki bediktdlja neki a jelszavdt, akkor a technoldgidra koltétt pénz lényegében elpazarolt."

Emiatt fontos a megel6zés-védekezés tengelyen a rendszeres biztonsdgtudatossagi képzés és annak tesztelése. A

véletlen, vétlen hibazas, a PEBKAC jelenségek olyan rétege, amely mar komoly kdrokat okozva egy cégnek, vagy
véllalkozasnak.

Az ilyen emberi hiba vagy mulasztas mar a multban is sokféle probléméahoz vezetett, gondoljunk csak a nem megfeleld
biztonsagi bedllitasokra, példaul indokolatlanul nyitva hagyott RDP port miatti ransomware tamadasra,
OpenRelay okozta spammelésre, jelszolista clear textben valo szerveren felejtése, ellopott, elvesztett
titkositas nélkiili eszkozok illetéktelen kezekbe keriilése, vagy érzékeny adatokat tartalmazo leselejtezett
adathordozok felelotlen értékesitése is mind-mind végzetes kovetkezményekkel jarhat.
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Mai témank ugyan nem kozvetleniil ez, de szorosan kotédik a felhaszndaldk 6vatlan, meggondolatlan viselkedéséhez. A
sokak altal ismert kartékony linkek, webhelyek és dllomanyok ellenérzésére szakosodott weboldal, a 70 killonbozo
virusirté motort futtaté Google tulajdonban 1évé VirusTotal ugyanis most kénytelen volt elnézést kérni
miutan egyik munkatarsuk egy 5600 felhasznalot tartalmazo érzékeny adatallomanyt toltott fel véletleniil
vizsgalatra.

A .CSV, azaz Comma Separeted Value, magyarul vesszdével elvalasztott olvashato szévegalapu fajl feltéltése tobb ezer
prémium iigyfél adatait fedte fel, koztiikk a US Cyber Command, az FBI és az NSA alkalmazottainak neveit,
cégek-szervezetek nevét és e-mail cimeket.
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Datenleck offenbart Kunden
der Google-
Sicherheitsplattform
VirusTotal

Auf VirusTotal Gberprifen Unternehmen, Behorden und
Sicherheitsexperten verdichtige Dateien und Webseiten.
Nun zeigt ein Datenleak, wer den Google-Dienst nutzt -
darunter sind auch deutsche Nachrichtendienste,

Von Max dt. Marcel R bach 1 Hakan Tansiverd|
17072023, 06.00 Ui

A feltoltott dllomdanyok a hétkoznapi latogatdk szaméra nem, de az el6fizetéses partnerek, és vallalati tigyfelek szamara
emiatt egy ideig elérhet6vé valt. A kinos tévedést egy éran beliil észlelték, és ezutan a kritikus fajlt eltavolitottdk, de a
dolog persze ennek ellenére elég kellemetlen kozjaték volt.

A hires mondas, miszerint az internet nem felejt, sajnos itt is beigazolédott, és par napon beliil cimlapos sztori
kerekedett az adatallomany miatt. Ami elromolhat az el is romlik Murphy térvényt adaptélva itt az lehet a mondas,
hogy ami kiszivaroghat, az el6bb-utdébb ki is szivarog.

A Spiegel Magazin cikke arrél szamolt be, hogy a minddssze 313 kilobyte méretii listdban szerepld partnerek szdmara
az incidens roppant kellemetlen. Szerepelnek rajta tobbek kozt a német, holland, brit és tajvani biztonsagi
ugynokségek, a német szovetségi rendorség, a katonai kémelharité szolgalat, valamint példaul olyan nagy
német vallalatok, mint a BMW, a Mercedes-Benz és a Deutsche Telekom.

Nyilvan fennall annak a veszélye, hogy kiszivargas esetén ezekre a cimekre a jovoben testre szabott
adathalasz és egyéb célzott tamadasok indulhatnak. A VT kézleményében bocsanatot kérnek és azt allitjdk, hogy
az incidens 6ta Uj belsé folyamatokat és miiszaki ellenérzéseket vezettek be az ligyféladatok biztonsaganak és
védelmének javitdsa érdekében.

Es hogy a kézelmultbél még emlitsiink hasonld kényelmetlen térténéseket, nem is kell nagyot visszamenni az idében,
hogy az 5 hénap alatt 100 millié felhasznaldt bezsdkolé ChatGPT platformon is torténjen incidens.

Az egyik ilyen az volt, amikor 2023. majusaban kideriilt, hogy a Samsung cég munkatarsai a ChatGPT

segitségével bizalmas anyagokat itt készitettek, javitgattak, tesztelgettek, és a feltoltések miatt
kiszivarogtak belsos értekezleti anyagok és aj forraskodok.
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De ugyanitt emlithetjiik azt a tipikus vallalati félelmet is, hogy valaki véletleniil rossz cimzettnek ir vagy
tovabbit valamilyen bizalmas anyagot. Erre is van viszonylag friss és szomoru példa 2021-bél, amikor is a
kanadai bevandorlasi hivatal (IRCC) talibok el6l menedéket kereso afgan emberjogi aktivistak és
menekiiltek adatait kiildtek ki BCC mez6 helyett mindenki altal lathato cimzett mezoékkel.

Az eset sajnos tragikus végkifejlettel zarult, mert az tizenetekben szerepld, fényképpel is kiegészitett tobbszazas lista
alapjan a talibok felkutattdk ezeket az embereket és akiket sikeriilt megtaldlniuk, azokat a kiilfoldiekkel vald
kapcsolattartas miatt megtorlasképpen elraboltdk, meggyilkoltak. Egy ilyen esetnél aztan mar végképp nem ér
semmit az utdlagos bocsanatkérés.
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1 komment

Szolgdlunk és 10 gyakori IT ChatGPT: OTP kéartydjat Na de mit

nem védiunk biztonsagi hogyan ideiglenesen adott nekink
hiba haszndljuk a megterheltiik a ChatGPT?
munkdaban?
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felh alasi feltételekben és az adatvédelmi tajékoztatoban.
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Horgaszati modszerek

2023. julius 27. 18:02 - Csizmazia Darab Istvan [Rambo

Lassan mar kevés lesz szimplan adathaldszatot emliteni, hiszen a klasszikus phishing mellett olyan ujabb keleti
miiszavakat is meg kellett tanulnunk, mint a smishing, a vishing, és a quishing.

Az alapfokid phishing mar mindenki altal ismert, egy ismert szolgaltaté webhelyére megszolalasig hasonlitd, de
kartékony weboldalon bekérik a felhaszndld adatait, amivel aztan a blin6z6k a valédi weboldalon mar be tudnak 1épni a
nevében. Ez a vonal koriilbeliil 1995 6ta 1étezik, és azdta is szedi az dldozatait. Egy 2020-as FBI kimutatas pedig
arrol szamolt be, hogy ez egy annyira gyakori kiberbiin6z6i modszer, hogy abban az évben mar tobb
adathalasz incidenst regisztraltak, mint 6sszességében barmely mas egyéb tipusu szamitégépes
biincselekménybaol.

Es hogy ez a céges biztonsdgban is komoly problémat okoz, azt egy 2023-as adat is j61 mutatja, miszerint a
vallalati szféraban jelentkezo fejlett és automatizalt adathalasz tamadasi kisérletek szama a tavalyi évben
356%-kal nott, ezek egy jelentos részénél pedig mar alkalmaztak a gépi tanulas és a mesterséges
intelligencia eszkozeit is.

A felsorolas és tulajdonképpen a megjelenés sorrendjében is kovetkezo a smishing, amely a phishing és az SMS
vagyis Short Message Service, magyarul rovidiizenet-szolgaltatas szavak osszekeveredésébol keletkezett. Itt
az érkezo SMS érkezhet latszdolag a bankunk nevében, de lehet csomagkiildo szolgalat, adéhivatal, Amazon,
Netflix, PayPal, barmi.

A lényeg, hogy a telefon esetlegesen kevésbé védett, és kisebb képerny6jén nehezebb felismerni a kartékony linket, a
rosszindulati weboldalt, az atverést. Mindenki emlékezhet a 2021. marciusi FedEx nevében érkezé SMS aradatra
amely a FluBot virust terjesztette, de a dolog azéta is folyamatosan zajlik DHL, Netflix, Magyar Posta és hasonlo
szolgaltatasok nevével visszaélve.
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A fentiek remélhet6leg mar mindenkinek a konyokén jonnek ki, és sosem vetemednének arra, hogy ilyenekre
kattintsanak. Eppen ez volt az oka, hogy 1j irAnyzatok jelentek meg, igy nevezetesen vishingnek (vagyis Voice
Phishing) hivjuk a telefonhivason keresztiil végzett adathalaszatot. Sajnos ez mar sokkal hatékonyabb
fegyvere lett a tamadodknak, akik gyakran bankok nevében hivogatnak random vagy korabbi adatszivargasbol
precizebben célozhato iigyfeleket, akiknél azzal a mesével jelentkeznek, hogy 6k a bank biztonsagi osztdlya, és egy
cstnya blin6z6 éppen most probal pénzt lopni a kartyajarol.

Erre hivatkozva kérnek személyi azonositdst, bank szdmla és kdrtya adatokat, azonban éppen ezzel kovet el stulyos
hibat, aki ezt bediktdlja nekik, vagy feltelepiti a csalék altal javasolt tAvmenedzsment alkalmazdast, ugyanis ekkor
tényleg letliritik a szamlajat. A hagyomanyos csatornak mellett a vishing, azaz é16 telefonos hangalapu
megtévesztések szama is kiugréo mértékben emelkedett, ebben egy 2023-a keltezési statisztika 363
szazalékos emelkedést regisztralt.

Ugyanennek az atverésnek egy masik valtozata, amelynél a szamitogépesen kevésbé jartas juzereket
egyszerien arra kérik, meglévo pénziiket gyorsan utaljak at ideiglenesen egy allitélagos biztonsagi szamlara
- kitalalhaté a torténet vége, itt is eltiinnek a pénzzel. Es hogy mekkora karokat képesek okozni ezzel itt
Magyarorszagon is, azzal egy friss statisztikdban szembesiilhetiink.

Héarom éve még a kérok tobbségét a hitelintézetek viselték, ez 2019-ben még "csak" 8% volt. 2022-ben a keletkezett
1 mrd forintos kar 52%-at mar az ugyfelek viselték, mig 2023. els6 negyedévében mar 83%-ban az iigyfél kar
volt az ilyen incidens, hiszen 6 hibazott, 6 adta meg illetéktelennek az adatokat, igy itt a banknak mar nincs
felelossége. A jelentés szerint a csaldk csak az idei év els6 harom hénapjdban vasarlassal 1.6 mrd forintot, mig az
adathaldszok 6sszesen 39 ezer incidensben 6sszesen 1.1 millidrd forintot vagtak zsebre.

Innen mar csak egy utolsé 1épés maradt, ez pedig nem mas, mint a talan kevésbé ismert quishing. Ez pedig a QR
koédokkal valé adathalaszati médszert takarja, amelynél a mobil kamerajaval beolvasva gyorsan gyakran
megnyilik egy weboldal, telepithet6 egy app, de ezeken tulmendéen akar telefonhivast, SMS iizenetet vagy
digitalis fizetés is indithat az ilyen koéd.

Ez pedig sok lehetoseget ad a csaldknak, aklk az elemzdk szerint a COV1d 1doszak Ota intenziven probalgatjak ez a fajta
tdmadast is. Biztonsagi elemzdk e

adathaldszatot, és arra a megallapitasra jutottak, hogy egyre tobb ilyen prébalkozast lehet latni.
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geoing te Account manager in the Security Center.
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Acceptable Use Policy

A csalok valtozatos modokon probaljak ravenni a felhasznaldkat a rosszindulatu QR kddok beolvasasara. A
hozzank érkezo6 tizenet hivatkozhat valamilyen lehetéséghez kapcsolatos bejelentkezési oldalra,
regisztraciora, gyors és kényelmes fizetési lehetoség felkinalasara.

Sok helyen mar bevett gyakorlat a QR kédok beolvasas - példaul mizeumokban, utastidjékoztatdasban, de éttermek is
vannak, ahol az étlapot igy lehet elérni, viszont 6sszességében nem alakult ki egészséges gyanakvas a kéretlen,
kétes esetek kezelésére, ahogy a mobil eszkézok virusvédelmére sem fordit még sajnos mindenki figyelmet.

1923, -~

[~ - 'iaf'-_r\___
T S R R
|.|lliIH!EJl!.l!ﬁl!!ﬂ!ﬂ!!ﬂﬁ!igl

Mindenesetre legyen az adathalédszat irdsbeli, audié vagy kétdimenzids vonalkdd formatumd, éljen mindenkiben
biztonsagtudatos évatossdg. Bankok példaul sosem kérnek az ii gsi itd

eleiktol telefonon a belépé
kodokat, jelszavakat, a bankkartyas utalashoz kapott CVC biztonsagi ellenorzé kodot.

Ha valamilyen gyanus iizenet, e-mail, telefonhivas esik be, legylink gyanakvéak, ne kapkodjunk, na hagyjuk
magunkat siirgetni, és ha nem értjik a szituaciot, batran lépjiink ki beldle. A tdmaddasok ilyen formai ugyanis
sajnos egyre tobbszor fognak kopogtatni mindannyiunknal.
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Cimkék: megel6zés phishing vishing védekezés adathaldszat smishing quishing

Ajanlott bejegyzések:

S IR i e
Az Identitas Mai szavunk A pisztacia Drdgén add a
adathaldszatot lopas: nem pedig: kifogyott, bankkértyad!
megolni nem figg az smishing adatlopés

kell félnetek életkortol nem is volt...


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F07%2F27%2Fhorgaszati_modszerek%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F07%2F27%2Fhorgaszati_modszerek%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2023%2F07%2F27%2Fhorgaszati_modszerek%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2022/04/26/az_adathalaszatot_megolni_nem_kell_felnetek
https://antivirus.blog.hu/2023/11/02/identitas_lopas_nem_fugg_az_eletkortol
https://antivirus.blog.hu/2023/04/18/mai_szavunk_pedig_smishing
https://antivirus.blog.hu/2023/02/23/a_pisztacia_kifogyott_adatlopas_nem_is_volt
https://antivirus.blog.hu/2022/07/14/dragan_add_a_bankkartyad
http://antivirus.blog.hu/media/image/202307/ish6.png
http://antivirus.blog.hu/media/image/202307/ish7.png
https://www.napi.hu/magyar-gazdasag/telefon-csalas-adathalaszat-otp-bank.771505.html
https://antivirus.blog.hu/2023/07/27/horgaszati_modszerek#comment-form
https://antivirus.blog.hu/tags/megel%C5%91z%C3%A9s
https://antivirus.blog.hu/tags/phishing
https://antivirus.blog.hu/tags/vishing
https://antivirus.blog.hu/tags/v%C3%A9dekez%C3%A9s
https://antivirus.blog.hu/tags/adathal%C3%A1szat
https://antivirus.blog.hu/tags/smishing
https://antivirus.blog.hu/tags/quishing

Kommentek:

A hozzaszoélasok a vonatkozd j balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgéltatds technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szer! Gjéhez. Ré a Felt alasi feltételekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszélasok.
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A Virusok Vardazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzigjat!
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Tipikus adathalasz iizenet targyvsorok

2023. julius 31. 09:46 - Csizmazia Darab Istvan [Rambo

Lehet, hogy konnyebb lenne azt 6sszegytjteni, mi nem szerepel ezekben, annyira sokféle kéretlen
rosszindulatu levél érkezett mar az évek soran, &m ennek ellenére érdemes lehet néhany klasszikus, jellegzetes
formulat csokorba szedni.

CONGRATULATING ME F!

10T FALLING FOR [} R TES

A csalék mindig, minden helyzetben kihasznaljak az aktualis eseményeket, legyven az olimpia vagy féldrengés,
lezuhant repiil6 vagy vilagjarvany, netan kozelgé kulturdlis esemény vagy haboru.

Azonnal reagalnak, gyorsan krealnak hozza hazug mesét, és jonnek az adomanygyuijtésrol, zarolt
fiokértesitésrol, kamu nyereményekrol vagy bennfentes titkos informaciokrol szol iizenetek. A teljesség igénye
nélkil lassunk most ezek koziil par igen gyakori archetipust.

All Inboxes (196)

From: Apple Service

Dear Apple Customer

odoy at 1:06 o

Dear Apple Cusiomer,

Thig ig o inform you that a Virus has been detectad in
our [Tunes database, and in other for you nol 1o loose
your iTunes account and lo ensure efficient use of your
Apple store, Please you are advise 1o re-validale your
details with us o secure your iTunes account

permanently. This is the second lime our admin i
sending you this message and failure to re-validate
your iTunes account upon receiving this message, will
lead o parmanent closing of your account within the
next 72 hours, Please follow the secure link below lo
clean and re-validate your iTunes Account.

NOTE: All Information provided by you must be cormect
to avoid closing of your iTunes Account.

hitps.appleid appde.com, re- validate

Regards.

My Apple |10 | Assistance | Confidentiality agreement
Copyright © 2016 iTunes S.arl. 31-33, rue Sainte
Zithe, L-2763 Luxembourg All ights resarved.

"Az On munkamenete lejart. Kérjiik kattintson ide az ujbéli bejelentkezéshez!" - ennél jellegzetesebb atverési
taktikat tényleg nehéz taldlni, és ehhez elég a mellékelt linken képileg leméasolni a legitim valds bejelentkezési ablakot,
ahol a felhaszndalék tébbsége kiilonésebb hezitalas és gondolkodas nélkiil maris begépeli az azonositéjat. Ilyen
probalkozasok szinte minden platform ellen indultak mar, a PayPaltél, Netflixtol, Apple-tol kezdve a
GutHub-on at az Amazonig.

Egy 2016-0s Apple felhasznaloknak szant atverésben példaul vicces moédon azt irtak, azért kell ajra
mindenkinek bejelentkezni, mert "virust" talaltak az Apple iTunes adatbazisaban.
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Microsoft

Password Expiring-Motification!

our password to SERTRICUTNIERRRNE has «xpired today, £1s Gctober, 2021
et wrcummein | s narss: paswword e beap scon in your 89Te 365 scoount

KEEP YOUR PASSWORD

A siirgos fizetnivalora valo hivatkozas is elterjedt modszer, ami roppant valtozatos formaban érkezhet: lehet
ez hamis koziizemi szamla, allitdlagos nekiink érkezé postai killdemény, elmulasztott addbefizetés, lejart el6fizetési
konstrukcio, és hasonldok. Az ilyen eseteknél jobbara mar ésszegytujtottek személyes adatokat az aldozatokrol,
és sokszor valamennyire célzottan kiildik a fizetési kérelmet.

Ebben a miifajban a haladé csoportos forma pedig az a cégek elleni csalasi forma, ahol a munkahelyi
eloljaronk nevében kérnek azonnali, de bizalmas atutalast, megrendelést, amit majd késobb hagynak jova és
papiroznak le. Itt komoly pénziigyi szervezetek, korméanyhivatalok is 1épre tudnak menni, ha nincs meg a sziikséges
ovatossag és gyanakvas.
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Az allasajanlatokat sem keriili el a rosszindulat, és kaphatunk olyan Kedves jelentkezo subject sorral
rendelkez6 kéretlen levelet valamilyen fejvadasz cég nevében, ahol ha bar nem is jelentkeztiink semmilyen
allasra, mégis erre hivatkozva kérnek téliink tovabbi személyes adatokat.

Erre j6 példa lehet a Lazarus csoport altal inditott Operation Dream]Job kampany, amelyben hamis dllasajanlatokkal
igyekeztek megtéveszteni az dldozatokat, és sok esetben sikerrel is jartak.

a REQ : Supplier Survey : Effect of supply chain from the Ukraine,Russa conflict
= =
4 REQ 3upphes Suveynp |
| T
Diear Suppliers,

[ue to the current situation of the escalating Ukraine/Russia conflect and its potential
impact to the manufacturing industry and the extended supply chain

Sowe would like to survey the current situation of suppliers and back up plans
Pleasa il oul the survey form as atiached below

Kindly compiete survey by 1 Mar'22 at 15:00 PM
It Yo have: any 15585 please hat us know.

Thank you and best regards,

Sales & PurchasingDepartment
— -

o

Rendkiviili helyzet valé hivatkozas is gyakori, legyen sz6 Covid helyzetrol vagy haborus valsagrdl. Az ukrajnai hdboruval
kapcsolatban tucatnyi ilyet lehetne emliteni, ahol rosszindulatu link, vagy kartékony melléklet érkezett a levélben. Itt
pedig tovabbi kivancsisagot gerjeszto kreativitasrol is tanubizonysagot tettek a binozok, példaul a csatolt
allomany elnevezése is fokozhatja az érdeklédést, példaul azzal ha figyelemfelkelt6 vagy ha pontosan az
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ellenkezdje latszik a cimében, mint amirdl a kéretlen iizenet szol. Ekkor sokan, hogy megbizonyosodjanak,
mi is az igazsag, mégis kattintanak, megnyitnak.

PACKAGE WAITING

S4AITR123E4

Piros betiis iinnepek, évfordulék - ez mind j6 apropé arra, hogy hivatkozni lehessen rajuk a kéretlen
iizenetekben. Ismert cégek nevében tinnepi arleszallitast, akciokat, karacsonyi képeslapokat,

ajandékutalvanyokat hirdetnek, amelyek csak rovid ideig érhetoek el, ezért mindenki siessen, nehogy ezekrdl
lemaradjon.

A mellékelt link vagy csatolmdany pedig a jol ismert médon veszélyezteti azokat, akik ezeknek beddlnek.
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Az adodbevallasi szezon slagere, ha ezzel kapcsolatban kapunk megtéveszto tizenetet. Itt is tobbféle lehetéséget
ragadhatnak meqg az elkovetdk, lehet példaul olyan levél, ami arrdl tdjékoztat benniinket, hogy nem sikeriilt feldolgozni
a hataridore benyujtott adobevallasunkat, mert bizonyos személyi és pénziigyi informéacidk allitélag

hidnyosak. Természetesen minden gyorsan orvosolhatd, ha a mellékelt linken mindezeket begépeljiik.

A masik jellemzo csalasi forma, ha adé-visszatéritést igérnek, ami mindenki szamara vonzo hir lehet, és
emiatt aztan a nem vart summa reményében minden banki adatukat megadjak.

I
Fwd: COMUNICADO SERVICIDS DUBLIN C.A - Carabebo

M) Chic : here to download pictures. To help protect your privacy, Outlook prevented automatic
A COMURNL ADD SERVIC
™ | 21 KB

-=eeemeee Forwarded message ---------

De|

Dare: mué, 13 ene 2021 a las 1744

Subject: Fod: COMUNICADO SERVICIOS DUBLIN C A - Carabobo

T YT

ee-eoeo- Forwarded message —--------

De: Amalia Franco <amahafdepool @hotmanl com=

Dare: mié, 13 ene 2021 alas 221

Subject: COMUNICADO SERVICIOS DUBLIN C A - Carabobo
To: Amalia Franco <amaliafdepool] 966@gmail com™

Amalia Franco Depool
Abogado

¥

Es végiil, de nem utolsésorban az is egy tipikus gyakorlata, ha hidnyos vagy semmilyen magyarazat nincs a
levélben, hanem csak arra hivatkoznak, mindent megtudhatunk a mellékletbdl, ami legtébbszor valamilyen
sebezhet6séget tartalmazé Office vagy PDF fajl.

Sajnos sokszor itt is gy6z a kivancsisag az egészséges gyanakvas ellenében, pedig biztonsagtudatos hozzaallassal, a
gyanus melléklet VirusTotal ellenérzésével mar beljebb lennénk.
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Kismillidszor ésszefoglaltuk méar, mikre érdemes figvelni, ezért itt ezt most csak réviden emlitjik.

Mindig olvassuk el figyelmesen az iizeneteinket, hasznaljunk virusvédelmet és spam sziirést, ellenorizziik a
feladot, nem hagyjuk magunkat siirgetni, figyeljiink a legitim domén nevekre, ha pedig valami tal szép
ahhoz hogy igaz legyen, ne déljink be az ilyen igéreteknek.

Cegosciom | turmbir. JERMPRRTRAN G veci B

Sz6lj hozza!
Cimkék: spam jellemz6 iizenet tipikus phishing adathaldszat subject welivesecurity.com

Ajanlott bejegyzések:
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KB Spotify Netflix: lejart Megvdltéds-e a  Adathaldszat
adathaldszat megujitdsi atagsagunk.  valtsagdij? menni
szigonnyal probléma - Vagy booking.com
horoggal, vagy mégsem?
héloval mégsem?

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgdltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztGjéhe: é a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszdlasok.
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Netflix: lejart a tagsagunk. Vagy mégsem?
2023. augusztus 03. 09:04 - Csizmazia Darab Istvdn [Rambo]

Hat a jelek szerint eléggé itt sokkal tobb zseton felirata lesz "vagy mégsem", mindez sokkal inkdabb egy soron kévetkezd
adathaldsz atverés.

WEEKEND PLANS

EXPECTATLON REALLTY

A csomagkiildé szolgalatok nevében irt kamu tizenetek, a kiilonféle kozmiivek nevével visszaélve hamis dram, gaz
telefon szamla érkezik - ezeket mind lattuk mar az évek soran.

Es hat a Netflix sem el6szor keriil bele az atveros kofferbe, legutébb példaul SMS-ben érkezett hasonlé, a
fiok felfiiggesztésével ijesztgeto értesités.

e

T A gyl 0 rapal Aetfis bivimiegt.

Tisztelt Ggylelink!
AT eMifizatas lajart!

Hidségpragramunk azanban iehetove tesz), bogy 90 napig
Ingyenesen meghosszabbitsa,

Ingyenes kiterjesztés

0 kel adnia 4 MiLE irtys
T
Semmiyes fnategel rem vasusk K.

Ezuttal a nyari idészakot célozték be a blin6z6k, akik egy magyar nyelvre némileg hasonlité ;-/ szévegezési e-mailben
arra hivatkoznak, hogy nemrég lejart a Netflix tagsagunk, no de nincsen semmi baj, mert a hliiségprogram

keretében ezt most 90 napra ingyen meghosszabbithatjuk. Ehhez mindossze csak kattintani kell a mellékelt
linkre.

Azonban a rekkeno héség ellenére sem érdemes ennek beddlni, hiszen szdmtalan latvanyos gyanus jel mutatja, hogy itt
bizony ismét egy orbitdlis csaldssal van dolgunk.
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NETFLIX

Lejart a tagsagal

Kedves ugyfeliink!

Lejart a tagsagal
Wiszont a hieégprogramunk keretéban azt most ingyenesen meghosszabbithatja 90
nappal. Népazeril filmek s nagy aikerl tévaémdaarok - mind elérhetdek a Metfix-
tagsagaval.
Hosszabbitson ing)

® Feliratkozds uldn adja meg bakkartyaja adatait a fiokja lesllendrzéséhez,
Semmilyen Gsszegel sem fogunk lehivni.
Copyright © 2023, Minden |og fenntartva,

e . o [P Py

Az eliitések, helyesirasi hibdk tipikus jellemz6i az ilyen sablon leveleknek, nézziik hat meg, itt mit latunk: "*A
regisztrdcio utdn meg kell adnia a hitelkdrtya adatait a fiok érvényesitéséhez. Semmilyen 6sszeget nem vonunk ki.".
Nem vonnak ki, ez remek hir. Akarcsak a felado cime, tegye fel a kezét az, aki ezt hivatalosnak gondolja:
"esBXowOs KUKAC meCnO PONT us". Nem igazan kell sorszamot osztogatni a tolongéknak.

A levél a trace informdaciéi alapjan a németorszagi Falkensteinbdl érkezett. A hivatkozott link pedig a rosszindulatu
tartalmakat sokszor terjeszté storage.googleapis.com helyre mutat, ami egy hivatalos Netflix megkeresés esetén eléggé
valoszinttlen. A rebillzone pedig egy Kokusz-Szigeteken regisztralt oldal, nyilvan ez sem erdsitheti nagy 1éptekkel
az allitélagos ingyen hosszabbitasba vetett bizalmat.

Suspected Phishing

This pags has been bocked by the Netoraft Extension.
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A csakazértis egérkatt utdn a Netcraft bongészo kiegészité pedansan riaszt a gyanus adathalasz oldalra, de mi
most a demo kedvéért ugorjuk at ezt az figyelmeztetést, és nézziik meg, mi var rank mogotte. A weboldal cime igy
kezdodik: "utmostspores PONT world/blablabla". Lehet, hogy ez mégsem az eredeti Netflix hivatalos
weboldala? Ahogy a lapon a "Terms & Conditions", és a "Privacy Policy" linkek is csak bambén visszamutatnak
ugyanerre az oldalra, nem vezetnek el sehova, nincs mit elolvasni rajtuk.

A Fillig Jimmy jellegii nyelvtan itt is folytatodik, a weboldalon példaul ezt olvashatjuk: "* Feliratkozds utan
adja meg bakkartydja adatait a fiokja leellendrzéséhez." Ezek alapjan a BAKKARTYANK biztonsagban van, arrél
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nem vonnak ki semmilyen 6sszeget, szemben példdul a bankkartyankkal, ahonnan viszont mindez mar korantsem ilyen
biztos.
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Ha valaki itt végiglépked a folyamaton, jon egy kitoltendd trlap a személyes adatokkal: név, cim, e-mail, telefon és
tadaaaam, mégis csak fizessiink 1841.4 forintot. Hogy ez az 6sszeg hogy jott ki: rejtély, akarcsak az, hogy
miért fizetiink az ingyenes hosszabbitasért, hiszen azt igérték: "Elvezze az ingyenes 90 napos Netflix
bovitményt." Plusz ha tényleg iigyfelek vagyunk vagy lennénk, akkor a korabbi fizetési médot nem kellene t6liink djra
bekérni, mert azt mar tudnak.

AKki itt 6vatlanul begépeli a valdos bankkdartya adatait, az azonnal a csaléknal landol, akik valdszintileg tartjak a fenti

igéretiiket, és a BAKKARTYAROL talan valéban nem fognak KIVONNI 6sszeget, de a tobbi szomoru fejlemény azért mar
talan sejtheto...

Cegosciom | turmbir- JERSECRAN o vesi R

Sz4lj hozza!
Cimkék: spam e-mail csaléds atverés phishing netflix adathaldszat hosszabbités lejarat

Ajanlott bejegyzések:
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Spotify 202 1s6 MKB Adathaldszat
megujitasi csalésai kérdések - adathaldszat menni
probléma - vagy szigonnyal, booking.com
vagy mégsem? horoggal
mégsem? héloval
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aloi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uizemeltetje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzészd6lasok.
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Clop ransomware menni Torrent
2023. augusztus 08. 09:53 - Csizmazia Darab Istvdan [Rambo]

A Clop zsarolévirusrol mar tobbszor esett sz0 itt a blogban is, tobbek kézt 2021-ben behatoltak a Royal Dutch Shell
rendszereibe, illetve arrdl is irtunk, hogy sokszor uigy tamadtak vallalati rendszerek ellen, hogy kifejezetten

vezeto beosztasu alkalmazottakat céloztak meg.

Hletve hozzajuk kothetd, hogy futdszalagon intéznek ransomware tamadasokat az ipari agazatok teriiletén
példaul az ipari termeld, gép- és szerszam gyartos és kereskedelmi, logisztikai, tervezoi, épitoipari,
jarmugyartoi szereploket célozva hajtanak végre akciokat.

A hirhedt oroszorszagi Clop mellett tobb mas bilin6zé6i csoport is jelen van még ezen a teriileten, példaul a
Lockbit, a Royal és a BlackCat is elészeretettel tdmad kritikus infrastruktarakat, nagyvallalatokat. A Clop banda
djitasa volt, hogy 2021. éta kiilonb6z6 zero-day sebezhetéségre alapozva hajtottak végre tomegesen sikeres
ransomware tamadasokat.
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A doxing megjelenése és altaldnossa valdsa 6ta sajnos a tdmadok az elkddolas el6tt még el is lopjak a bizalmas céges
adatokat, és ezek publikdlasaval fenyegetik meg az dldozatokat. Eddig zé6mmel az volt a gyakorlat, hogy a publikus
neten, vagy a darkneten volt a csoportoknak ilyen dedikalt szivarogtaté Tor oldala, ahol els6 korben
bizonyitékként tettek ki néhany fajlt, viszont nem fizetés esetén kipakoltak mindent.

//////

szenvedett el ilyen incidenst a LockBit-t6l, ahol miutan megtagadtak a 10 millié dollaros valtsagdij
kifizetését, az ellopott bizalmas adatokat - ez 700 GB volt - kiszivarogtattak. Itt nevek, lakcimek, sziiletési

datumok, telefonszamok, e-mail cimek, tarsadalombiztositdsi azonositék, egészségbiztositdsi adatok, kezelési tervek,
rontgen felvételek, kezelési szamlak keriiltek ki a netre.
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Az ilyen eseteknél a hatésdgok még idénként tudtak 1épni, és bar nem volt tudhatd, el6z6leg hany példényban és hova
keriilhettek ki az adatok, de esetenként lel6ttek szivarogtatdé webhelyeket. Ezt latva a blin6zdék is tovabbléptek, és
most els6ként a Clop banda vezette be, hogy peer-to-peer atvitelt hasznalé torrent segitségével végzik a
szivarogtatast a korabbi hagyomanyos Tor weboldal helyett.

Ezzel egyrészt sikeriilt megoldaniuk, hogy mivel ez a terjesztési modszer decentralizalt, a biiniildozo
szerveknek nincs maddja a lopott adatok aramlasanak a leallitasara.

Masrészt ennél a technoldgidandl az adatatviteli sebesség is jelentéosen gyorsult, és ez megoldotta a korabbi gyenge
adatatviteli problémakat.

Nagyon valészinii, hogy nemcsak 6k, hanem a versenytarsak is elobb-utébb at fognak nyergelni erre a
hatékonyabb modszerre, és ezzel sajnos tovabbi nyomast gyakorolhatnak az aldozatokra a lopott adatok
szélesebb kori terjesztési lehetésége miatt. A BleepingComputer révid tesztjében az tij médszer 5.4 Mbps
adatéatviteli sebességérdl szamolt be, pedig az csak egy oroszorszagi IP-cimrdl indult.
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Sz6lj hozza!
Cimkék: torrent orosz biinszervezet valtsagdij zsarolé ransomware szivarogtatds zsarolévirus clop
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8 kérhaz, 30 LockBit Windows Ransomware Ransomware

klinika, 2.5 piacgazdasdg  frissités vagy = tdmadés a a One
millié és mégsem? Nissan ellen Motelben
betegadat tervgazdélkodéas
Kommentek:
A hozzaszélasok a vonatkozé jogszabélyok értelmében fell aloi tartalomnak mindsiilnek, értitkk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzéaszdlasok.
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Magyarorszagra is megérkezett a CTB-Locker

A Gmail-es jelszavak kiszivargésa
OTP kartyajat ideiglenesen megterheltiik

Lakéasvésarlés, de csak ha OTP-s vagy
TéarskeresGs csaldasok szevasztok
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzi6jat!
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Néha nincs jo valasztas
2023. augusztus 10. 10:26 - Csizmazia Darab Istvdn [Rambo]
Brutalis adatszivargasra deriilt fény az Egyesiilt Kiralysag Valasztasi Bizottsagaval kapcsolatosan, amelynek

soran 8 év valasztoi adatai kertiltek illetéktelen kezekbe. A mostani nyilvanos bejelentés egy honapokkal
korabban felfedezett incidensrdl szamolt be.

Nem akarmilyen adatlopasi eset keriilt a cimlapokra, ezittal ugyanis egy 2022. oktéberében észlelt kibertdmadas
borzolja a brit kedélyeket. Hogy miért most 15 honappal késobb szamoltak be errdl, arra egyelore nincs
magyarazat, a vizsgalat soran azonban arra mar fény deriilt, hogy behatolas-feltorés még korabban, 2021.
augusztusaban kovetkezett be.

Mindenki, aki 2014. és 2022. k6z06tt szavazasra reqgisztralt az Egyesilt Kirdlysdgban akar helyben, akar a tengeren
tulrol, érintett a kibertdmaddésban. A tavolban valahol most felsir egy GDPR...

A tamadodk hozzafértek a kormanyhivatal e-mailjeihez, a bels6 rendszerhez, a valaszto6i névjegyzékek
masolatait tarolé szerverekhez és meg nem nevezett egyéb rendszerekhez. Emiatt biztosan aldozatul estek a
valasztdi névijegyzékek referenciamésolatai, amelyeket amiatt taroltak, hogy utélagosan ezeken a politikai adoméanyok
megengedhetdségi ellen6rzését elvégezze a bizottsag.

A friss nyilatkozat szerint jelenleg az informécids biztos hivatala vizsgalja az esetet, b6vebb informéacidkkal késébb
fognak tudni szolgalni. Taldn j6 lett volna a hatdsagokat és a nyilvdnossagot is 15 hénappal kordbban értesiteni.

Hacked By FLANFhP
Excrance Digital Security Team

Iranian Hackers
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A kiszivargott adatok kore igen széles, amely az Exchange levelez6 rendszerbdl teljes nevek, e-mail cimek,
lakcimek, telefonszamok, és a bizottsagnak elkiildott webes trlapok, személyes fotok és a teljes belso és
kiilsé levelezési anyag. A valasztoi névjegyzéknél hasonlé a helyzet, itt szintén teljes nevek, a nyilvantartdsban
szerepld lakcimek, életkori adatok keriltek ki.

A bizottsag szerint a kibertamadas nem volt hatassal a valasztasokra vagy az egyének szavazoi

regisztracidjara. Epp csak azt nem tették hozzd, hogy "az incidens hatdsa minimalis" -14sd a 2011-es Diginotar
sztorit.

Hogy volt-e titkositds, napldzas, jogosultsag ellenérzés, stb. - nem ismert, de érzetre mintha mindez a 90-es években
tortént volna meg.

A bizottsag emellett azt is kozolte, hogy egyelore nem tudjak, ki allhat az akcio mogott, a felelosséget
egyelore senki, se ismert biinozoi kor, se ellenséges nemzetallam nem vallalta magara.

Phishing " | Spear Phishing

Annak ellenére, hogy a jelentésben igyekeznek a bekdvetkezett incidens lehetséges kockdzatait mélyen aldbecsiilni, az
érzékeny személyes adatok birtokaban az érintetteknek mindenképpen fel kell késziilniiik a jévében olyan
célzott adathalasz e-mailekre, testre szabott telefonhivasokra, amelyek soran tovabbi bizalmas
informaciokat, példaul jelszavakat, szamlaszamokat vagy pénziigyi informaciokat probalnak meg majd toliik
begyujteni.

Ami viszont még biztosan tovabbi jarulékos kar, az a sulyos bizalomvesztés az adatainkat kezel6 hivatali intézmények
irdnyaba, hogy ilyen egyaltalan megtorténhetett.
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1 komment
Cimkék: valasztas brit uk adatlopas adatszivargas commission elctoral

Ajanlott bejegyzések:

Ransomware Szolgéalunk és Baj van 9 millioé Go Western
tdamadas a nem védiunk Tajvanban bizony Digital II.
Nissan ellen dalolva
ment...
Kommentek:

A hozzaszoélasok a vonatkozé jogszabélyok értelmében fell aloi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.
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v Androsz - http://wikipedia.blog.hu/ 2023.08.11. 00:01:17

Hat, gratulalok. Ilyen szerencsétlen pécsok 6rzik a kényszerliségbdl eléjiik tart adatainkat, azért, hogy aztan
azokat valaki lekaszalja. Sosem értettem meg, mire j6, hogy az adatokat minden nyamvadt Grlapra allanddan le kell
irnom, elég lenne egyetlen haldlbiztosan 6rzott adattar, amelyhez napldézott mdédon kellene hozzaférni. Amikor a
személyi szamot pellengérre allitottdk és helyette minden zugiroddnak jogot adtak a nyilvantartashoz, ennek a lopasnak
kovezték le az utat.
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"NEM TUDJUK KISZALLITNI A CSOMAGAT"
2023. augusztus 14. 16:58 - Csizmazia Darab Istvdn [Rambo]

A kéretlen uzenetek kezelésének nulladik 1épése az 6vatos figyelmesség és az elézetes rakeresés a gyanusnak vélt
levélre. Igy példaul konnyen kideriilhet, hogy mai hamis DPD munkadarabunk mar egy jo ideje jarja be Eurépat...

1 I ¢ v s Viemon ] rbmaitn, Eom i e o oo b el
Tekintse meg ezt 22 e-mailt 3 bongeszdjehen

DPD. )
LEVERINGA FUGGESZTES

CSOMAG RESZERE
Tisztett Ugyfetank [

JELENLEG NEM TUDJUK KISZALLITN| A CSOMAGAT
58412233520000 raktdrunkbdél az On cimére. Hianyzd
infarmacid miatt a rendszeriinkben. Kérjik, aldja meg
&zt a problémat (5§ munkanapon beldl, kildnben vissza
kell killdenlrk a csomagot a gyaridnak.

PROBLEMFELGLOGDIN

Csomag informacia:
Status: Megallt a teljesitési kozpontban (figgdben lavd
vamksitségek)

Legyen és talald meg a napaot!

- DPD-Express szolgaltatas

Er susormwizivn arcrsirsasist mbsmrid bz 5 e g s ek s i b v
i

ményekie kapcanints &maleket ke,

Ha sreretne sEEvoitans & listnzrol &5 nem
[ il

Wagy kg0 e-malk & omne: 6101 -7""1 Pral L Ste 744 2511, Flower Mound, TX. 73023

Ami Rejt6 Jené irdasaiban még tok vicces Torok Szultan, Fiilig Jimmy, vagy Csiilok szajabol, az mar sokkal inkdabb
farasztéan cringe egy ilyen hivatalos lizenetnek szant e-mailben. Ha olyan kitételeket latunk, mint "JELENLEG
NEM TUDJUK KISZALLITNI A CSOMAGAT", "Legyen és taldld meg a napot!", valamint
"PROBLEMFELOLDODIK", nem is nagyon kell gondolkodni azon, vajon varunk-e egyaltalan valahonnan
csomagot, elég szimplan a Delete gombra konyokolni és igy a probléma tényleg megoldodik.

De ez a mondat is elég viccesen hangzik: "Kérjiik, oldja meg ezt a problémdt (5) munkanapon beliil, kiilonben vissza kell
kiildeniink a csomagot a gydrtonak." Vagyis ezek szerint nem is a feladénak kiildik azt vissza, hanem a gyarténak.

[ JrepR—— -
. s i ST e

6101 Long Praire Rd 744 511
Flower Mound, TX 75028, Egyesilt Allamaok

Cimastt. | §101 Long Prakia A, Ste 744 #5119, Flower Maund, TX, 75624
Targy [Lawatioszi] i
o WA ToB

Kedves Nenik es Bacsik!
Leiratkoznék... :-))}))

A mazochistak kedvéért végig lehet gyalogolni a tovabbi gyanus jeleken, példaul a felad6é cimén: Noreply-BLrsDIm6
KUKAC BLrsDIm6 PONT de. Ugye ezer szazalék, hogy ez aztan biztosan egy hivatalos DPD futarszolgalati
megkeresés lesz, hiszen mas tuti nem is lehetne ;-)

Az e-mail trace szerint Berlinbdl kiildték, a levél aljan a leiratkozasi itmutatdéban viszont ez olvashato: "Vagy kiildjon e-
mailt a cimre: 6101 Long Prairie Rd, Ste 744 #511, Flower Mound, TX, 75028". Hat mi most csak azért nem
kildtiink e-mailt az USA-beli "6101 Long Prairie Rd, Ste 744 #511, Flower Mound, TX, 75028"-nak, mert

sehol nincs benne egy arva KUKAC...
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A préba kedvéért kattintsunk rd a "PROBLEMFELOLDODIK" gombra, és egy kéretlen rekldm oldal jelenik meg (de
ekkor mar a virusvédelem, és a bongészd kiegésziték mar beszoélnak, hogy ezt lehetéleg mégse tegyiik, mert kartékony
tartalom kovetkezik).

Az oldal egyébként azt allitja, 500 dollar értékii (kb. 175 ezer HUF) Apple ajandék utalvanyt nyertiink, ehhez
mindossze csak be kell szkenneljiik a mellékelt QR kodot. Es ki ne akarna egy ilyen nagyvonali ajandékot?

Mégse

Egy korabbi adathaldszos posztunkban méar kiveséztiik, hogy a mar jol ismert klasszikus phishing, az SMS-ben
érkezo6 smishing és a hangalapu telefonhivasos vishing mellett, hogy pontosan mi is az a quishing.

Ez pedig a QR kodokkal valé adathalaszati médszert takarja, amelynél a mobil kamerajaval beolvasva
gyorsan gyakran megnyilik egy weboldal, telepithet6 egy app, de ezeken tilmenden akar telefonhivast, SMS
uizenetet vagy digitalis fizetés is indithat az ilyen ismeretlen kod.

Join Spark Content Club for o chance to
in!
win:

A brand new

AirPods

New Gadgets

Other

A linket az asztali bongészében megnyitva Gjabb ablak tdjékoztat arrdl, hogy 500 dollar értéki (kb. 175 ezer HUF)
Apple ajandék utalvanyt nyertiink, ehhez ugorjunk az ehf6d PONT connectmyoffers PONT com weboldalra. Itt
valaszthatunk a nyeremények kozott (gyakorlatilag mindegy, hogy melyiket jeloljik meg) és a kovetkezo
kérdés az lesz, van-e PayPal account a birtokunkban.


http://antivirus.blog.hu/media/image/202308/ddd3.png
http://antivirus.blog.hu/media/image/202308/ddd4.png
https://antivirus.blog.hu/2023/07/27/horgaszati_modszerek
http://antivirus.blog.hu/media/image/202308/ddd5.png

Ha nemet valaszolunk, akkor Gazdalkodj okosan jatékhoz hasonldéan maéris visszakeriilink a START mezdre, és djra a
beszkennelheté QR kod tarsasagaban koétiink ki, &m a bank itt a mezére 1épésért sajnos nem ad nekiink semmit.

content fof @ choree to

A brond new

Ha viszont azt jel6ljik meg, hogy nand hogy igen van, akkor azonnal az adathaldsz oldalra tovabbit benniinket a
rosszindulatu link. Ami igazabdl a 1ényeg, hogy soha nem kell ezt az egész nasztancot végiglejteni akkor, ha mar az
elején egyértelmuen latszik, csalassal van dolgunk, behuthatjuk a féket - egy atlagfelhasznalonak ilyenekre
tényleg kar tovabb pocsékolnia az idejét, figyelmét, illetve kockaztatnia az esetleges jelszolopast.

Emellett pedig az is egyre latvanyosabb, hogy egyre inkabb emelkedik a mobilos QR kodokkal torténé
visszaélések, csalasi kisérletek szama.
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Kar érte, Mai szavunk Csomagot

kédos kival6 igyndk  pedig: kaptam life... csomagunk
visszaélések volt... smishing érkezett -
szdma vagy
mégsem?
Kommentek:
A hozzaszélasok a vonatkozé jogszabdlyok értelmében fell aloi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzészdlasok.
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Matatas a robotporszivok agvaban

2023. augusztus 17. 08:26 - Csizmazia Darab Istvdn [Rambo]

Kordbban sokszor esett mar sz6 az egyre nagyobb szamban hasznalt IoT eszk6z0k biztonsdgardl, ahol elképesztd
hianyossagok sorakoznak: clear textben utazoé adatok, nincs hitelesités, hianyzo brute force elleni védelem,
bedrotozott hardcoded root passwordok hasznalata, a titkositas hianya, torolhetetlen profilok, vagy a
teljességgel hianyzo rendszeres hibajavito frissitések. Ehhez jott aztdn késébb a kameras okosporszivok
adatszivargasa, egy-két meredek sztorival.

Még a kifejezetten orvosi eszkozok is hihetetlen sebezhetoségekkel buknak le, példaul az inzulin pumpdas
torténet, ahol az etikus hacker kicsit belenézett a dolgokba, és azt latta, tavoli tamado hamis utasitast adhat inzulin
injekcio jogosulatlan beadasara.

De emlékezetes lehet az is, amikor a korabbi amerikai alelnék, Dick Cheney - aki addigra mar 6t szivrohamot élt
tul - 2013-ban az orvosok letiltottak a pacemakerében a vezeték nélkiili képességeket, hogy ezzel kikiiszoboljék
egy esetleges gyilkossdgi kisérlet veszélyét.

Built for Privacy

Smart?

smart [sma:t], adjective
synonyms: backdoor

Ehhez képest a tomeggyartott dltaldnos hasznalati eszk6zoknél sokkal alacsonyabb a léc, és példaul a robotporszivék
esetében is elgjottek nyugtalanité hirek. 2018-ban biztonsagi szakértok olyan biztonsagi hianyossagokat talaltak
a Dongguan Digee 360 robotporszivoban, melyek kihaszndldsaval tavoli tAmaddk képesek atvenni a késziilék

irdnyitasat, beleértve az éjjellatd kamera és a mikrofon vezérlését is.

Ezek az eszkozok kamerajukkal 360 fokos szogben 30 kép/sec sebességgel képesek felvételeket késziteni, és
ezek aztan ki is tudnak szivarogni. Ilyen intim fotdk kikeriilése - példaul halészoba, fiirdészoba, WC
bels6kbodl szarmazo kényes képek kikeriilése nagyon durva adatsértés, gyakorlatilag kémkedés a tulajdonos
lakasaban.
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A WeliveSecurity friss posztja most egy DEFCON el6adas kapcsan ismét elévette a témat, mivel Las Vegasban Dennis
Giese egy komplett el6adast szentelt a problémanak. Dennis igazi feketeoves fundamentalista, fanatikus
hacker specialistaja a teriiletnek. Az eléadas témaja az volt, hogy hogyan akadalyozhatjuk meg, hogy
robotporszivo adatokat kiildjon a gyartoknak vagy barhova.

Az egyik kulcskérdés példaul, hogy amit a gyarto allit a leirasban - példaul hogy nem kiild semmilyen adatot a
felhobe, nem készit rejtett biztonsagi masolatokat, és hogy az eszkozon 1évé kamerak egyediili célja, hogy
elkeriilje az iitkozéseket - nos ezek a gyartéi allitasok nem feltétleniil egyeznek a valésaggal.

Van aztan a szomagia, ahol a kigyonyelvii marketingesek a megfogalmazassal jatszva kamerak helyett a
dokumentacioban "optikai érzékelokrol" irnak, pedig ez csak jaték a szavakkal. Ahogy az az el6adason is

bebizonyosodott, ezek a szé6facsaras ellenére bizony az otthoni netiinkh6z kapcsolédoé képrogzitésre
alkalmas kamerak.

Es ahogy a hamis antivirusok esetében vagy az adathalasz weboldalakon is sokszor mindenféle biztonsagi
plecsniket odahamisitanak: VeriSign, Eurdpai Uniés tanusitvany, TUV, stbh,, itt is jellemz6 ugyanez, hogy
ezek szerepeltetése csak kamu.

USB Stick method for Dreame

*  Dreame left a backdoor in all .p" models (e.g 210, L10, etc)
— Secript pets executed when an USB stick is attached

Frout of Reket = |jcn
g =5V

Creatas a Login shell on UART
+  After login, we can patch ,env” and install custom firmware
* Sad news: .r* models check a signed file @

il 2003) DEFCON 31 - Dennls Glese

Emellett rengeteg sebezhetdséq is ismert, ezekrdl egy méretes adatbéazis is késziilt. Az IT biztonsagi cégek altalanos

jotandcsai - olyan késziiléket valasszunk, amelyet megbizhaté gyartd kindl, legyen rendszeres biztonsagi frissités, stb. -
elég az atlagfelhasznaléi szinten.

De ha valaki kész és képes is hackerkedni, akkor nekik ez jészerével nem elegendd. Es itt 1ép a képbe Dennis, aki
éppen nekik kinal megoldast, és a szoftverbe belenyulva rootolja a porszivokat. Itt nem egy gyarto adott
modellje van kipécézve, hanem ha valaki haladécsoportos hardcore versenyzoként vissza akarja kapni az

ilyen tipusu eszkoze feletti teljes iranyitast, ennek a lehetséges moédjat mutatja be ez az eléadas. (Kicsit mint
OpenWRT-t varazsolni a routeriunkre).

Dreame: Firmware signature fail

= Mgw generaticns of Dreame robats encrype, then sign firmware

= Frmware update payiosd:

= Dutskde 5ip archhes, ercrpted mith St pasiwon

= Random fie; sigred with private bey

- wtd mEs random fi 2 st

Inside ZIp archise, emcrygtes wie anmom fie  passsont ’ Ty
E 2 AL A é !i 3

+ Probiem: i/ e

- The actual ot lgned, oniy i T =

— Passwand can be recycled far fake firsrware updates
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Ha valakit b6évebben is érdekel a téma, a mellékelt linken taldl eqgy eléqg részletes leirdst eqy konkrét porszivo tipus
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élveboncolasarol, emellett pedig magat a friss #31 DEFCON videoét (sajnos néhol picit hullamzéan hanghibas

de végig feliratos) itt lehet végignézni.
[eurmbi- [CRET Pl s v R

3 komment
Cimkék: linux biztonsadg adatvédelem kukkolas kamera porszivo adatszivargas iot rootolds welivesecurity
welivesecurity.com robotporszivé

Ajanlott bejegyzések:

ChatGPT: Okoskodas: Bongészés - 10 alaplépés a Ransomware
hogyvan okos-e az kockédzatok és  biztonsdghoz tdmadas a
haszndljuk a okosjaték? mellékhatdsok Nissan ellen
munkdban?

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgéltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

geegee - http://eszakonelunk.blog.hu 2023.08.18. 07:06:03

Robotporszivoba kamera?WTF?Eddig arrdl volt szd, hogy ha nekilitkozik valaminek, mondjuk asztalldbnak,
akkor kicsit tolat, meg korméanyoz, és megy tovabb.

Na, ndlam kapdasbdl az lenne az els6, hogy leragasztandm a kamerat, mint a notebookon is, a méasodik meg hogy semmi
esetre sem kapna wifit, netet.Hiszen minek is az neki?

Egyszer végig vezetném a lakason, tanulja meg, oszt jol van, nem kell neki kézben netezgetnie...

:D

Nagyon durva, amiket irsz, és simén neked hiszek, nem a kécség gyartdknak.

Az egész 10T egy felesleges parasztvakitas, addig jo, amig semmi nem valésul meg beldle.

Most 6szintén, kinek hidnyzik az, hogy a hiittészekrény elkezdjen netezgetni, rendelgetni feliigyelet nélkil??

Vagy hogy a lakédsajt6 zarjat kinyithassdk tavolrél?Hat enélkiil mar nem lehet meglenni?

Lassan tényleg megérik a vildg a pusztulasra.

“+ Vélasz erre

geegee - http://eszakonelunk.blog.hu 2023.08.18. 07:12:26

Olyasmi ez, mint az autok keyless-go szolgdltatdsa, mar amelyiknek ven.Hogy nem kell elévenni a kulcsot, elég
ha ott van a zsebben, mert folymatosan, ismétl6d6éen sugaroz pulzdlva.Csak éppen akkoris ezt teszi, amikor az ember
otthon van és esze dgaban sincs elmenni az autéval, de mondjuk éjszaka par rohadék szivesen ellopna a kocsit, a
szabadba kikiildott és ott altaluk elfogott jellel.Hat, g jo, mit ne mondjak.Sose kéne ilyen szar, biztonsag nélkiili, gyari
hatsékapus megolddas.Szazszor inkabb az acél kulcs, amit el6 kell venni a zsebbdl és megnyomni.Az egész dolog egy
valasz a soha fel nem tett kérdésre, nem t6bb.

Ilyesmirdl is vannak tesztek, cikkek a neten, konkrét tipusokkal, a legdragabb lukszusgyartok tételesen benne vannak
nyakig.

+ Vélasz erre

geegee - http://eszakonelunk.blog.hu 2023.08.18. 07:13:36
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Udvozoljiikk, csomagja kézbesitésre var

2023. augusztus 22. 09:47 - Csizmazia Darab Istvdn [Rambo]

Ha valami még emlékszik a 2021. marciusi FedEx nevével visszaélé atverésre, akkor jol érzékelhetd, hogy azéta az ilyen
jellegl csalasok garmadaja zadul rank. Most ismét érkezett egy gyanis SMS, amely ezuttal a Magyar Posta nevében
probalkozik.

m y
Magyar Posta

0
-t

Nem elveszett,
csak nincs meg

Inté jelek idejében vald felismerése - ezt sulykoljak rendszerint, ha a megel6zést akarjuk a fékuszba helyezni.

Eszerint a gyenge helyesiras, a magyartalan, nyersforditasra utalé fogalmazas, a hiteles linkre még csak
nem is hasonlité URL cim, kiilfoldi telefonszamrodl érkezoé hivatalos iizenet, siirgetés-fenyegetés kombo -
nagyjabol ezek a leggyakoribb tipikus elemek.

A mostani a +33 el6hivészdmmal rendelkez6 franciaorszagi telefonszamrol érkez6 SMS-ben a helyesirasra,
ékezethelyességre és a mellékelt link kinézetére is a korabbinal nagyobb gondot forditottak a csaldok.

Aki rendszeres igénybe veszi a Magyar Posta online szolgaltatasait, regisztralt felhasznal6 vagy akar ugyfélkapus
regisztracidés En-postdm kartydja is van, az biztosan nem nézi be, hogy mi is a hivatalos webhely: www.posta.hu.
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Ehhez képest a "magyarposta-csomagkovetes.com" URL nem igazdan latszik hitelesnek, a whois rekord szerint pedig
az is lathatd, hogy ezt mindossze par napja regisztraltak be és jelenleg egy franciaorszagi IP cimre mutat.

Megint csak érdemes megjegyezni, hogy a hivatalos csomagkévetd weboldal cime:
https://www.posta.hu/ugyfelszolgalat/nyomkovetes

Itt a személyes adatok megadasa nélkiil, egy XXXX999999999999 kinézeti csomagkdddal van lehetoségiink
lekérdezni az érkezo kiildeményiink pillanatnyi allapotat.

Sendengsnenenenn) *

Ezzel szemben a kamu oldal eldszor a személyes adatainkat kéri be, igy mint név, lakcim, telefonszam, majd
jon a bankkartyankon szerepl6é név, kartyaszam, lejarati idé és a haromjegyi CVV biztonsagi kéd.

A bekért alacsony 737 forintos 0sszeg inkabb a csali szerepét tolti be, hogy az dldozat Ggy érezze, ez egy piti 0sszeg,
ezen nem érdemes sokat hezitalni. Remélhetdleg a személyes és banki adatok begépelése elott azért mar

sokaknal leesik a tantusz, és senki nem sétal bele a csalasba, hogy utana rohamtempoban le kelljen majd
tiltania a bankkartyajat.
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Val6 igaz, hogy mar valdban sok ilyen példat szerepeltettiink itt blogban, de mivel ez itt egy hibatlan magyar nyelvi volt
és egy szépnek latszé webcim is szerepelt benne, észre kell venni, hogy valdoszinilileg a ChatGPT segitsége is benne
lehet a nyelvtanilag helyes adathalasz iizenetben.

Félo, hogy a jovoben egyre jobb minéségi atverési kisérleteket kapunk majd még ennél is nagyobb szamban.

Emiatt mindenki, akinek a csaladjaban van olyan idés ember, akinek meg tudja mutatni az ilyen

kisérleteket, és persze mellette az inté jeleket is, az tegye meg, figyelmeztesse, mert valésziniileg 6k
lehetnek a legsériilékenyebb célcsoportja az ilyen aljas probalkozasoknak.
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2023. elsé Csomagot KB Csomagja Magyar Posta

csaldsai kaptam life... adathalaszat kézbesitésre csomagunk
szigonnyal var! Vagy jott - vagy
horoggal mégsem? mégsem?
héloval

Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatéban.

Mesterséges Geci 2023.08.25. 19:45:54

Félek, ez nem chatgpt, j6 eséllyel nem is Al, inkdbb valami magyarul jol beszélé gazember miive. Mas Al-t nem
probéaltam, de a chatgpt annyira furcsén beszél magyarul, hogy azt észre lehet venni. Facebookon latok egyre tobb
olyan, latszolag artalmatlan posztot, amiben magyarul kér valaki segitséget, de a profilja, a széhaszndlata gyanus. Ezek
tobbsége valdszinlileg valami chatgpt jellegli eszkozt hasznalhat.
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“+ Vélasz erre

Gugli666 2023.08.25. 20:33:37

"a whois rekord szerint pedig az is lathatd, hogy ezt a cimet minddssze par napja regisztraltdk be egy franciaorszagi IP
cimrol."

Az honnan dertil ki, hogy franciaorszagi IP-rél regisztraltdk be a domain-t? Ilyen info-t a WHOIS nem tartalmaz. Csak
annyi szerepel benne, hogy jelenleg egy franciaorszagi IP cimre mutat a domain.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Bocsanat! Elnézést!

2023. augusztus 24. 10:27 - Csizmazia Darab Istvdn [Rambo]

A dan CloudNordic és AzeroCloud tarhelyszolgaltatot tizemelteté cég augusztus 18-an, azaz mult hét pénteken
zsarolovirus tamadast szenvedett el, amelynek kovetkeztében sajnaljak, de az iigyféladatok totalisan
elvesztek. A tarhelyszolgaltatd arra kényszeriilt, hogy leéllitsa az 6sszes futé rendszerét, beleértve a weboldalait, a
levelezést, valamint az tigyfelek webhelyeit.

A hivatalos kézleményben azt irjak, a CloudNordic teljességgel megbénult, és az iigyfeleik tekintsék minden
adatukat elveszettnek. A helyredllitds rendkiviili nehézségekbe iitk6zott, mivel a cég informatikai csapatai mindossze
csak néhany szervert tudtak visszaallitani.

A bejelentésben az is szerepel, hogy semmiképpen nem fognak valtsdgdijat fizetni a blin6z6knek, és az esetrél mar
értesitették a hatésédgokat.

A hogyan tortént kérdésre latszélag az lehet a valasz, hogy a szerverek egyik adatkozpontbol a masikba
koltoztetése soran kovetkezhetett be az incidens, melynél a tamaddk a bels6 halézaton keresztiil egyszerre
fértek hozza a kozponti adminisztracios rendszerekhez és a biztonsagi mentési rendszerekhez is.

Ez utébbi tartalmazott tobbek kézt minden tarhely adatot, replikdcids és a masodlagos biztonsdgi mentési rendszert.
Mivel a tdmaddknak sikerilt titkositaniuk az §sszes szerver lemezét, igy minden 6sszeomlott.

Tl =

MonRtorineg - iease see fripe:iicioudoeic com for inal updste.
Upelata - Fason oparatens curing Saturdsy hivg not been suecesTul, few undata wil ba pusiishad sary Sunday

Wpdate - New setun IS ongoing and proceeding &5 planned aoconding (o our disaster recoweny plan

Cument estimation b thet S rew setup wil be done lsbe Fricay swening. and thal serdoes will begn o get back
up during Saturdsy Dug in the e of systems needed 1o get back up, it wil sill iake many Feurs, Tar sach
SEric b Becoma fully functiona BQain, and whid soma serices might s 10 work ooy Salurdsy, we aRoect i1
ke 2l Saturdmy untl all services are mnning

—

"Mélyen sajndljuk a helyzetet, és k6sz6njiik a sok hiiséges iigyfeliinknek, akik az évek sordn veliink voltak." Hat nem ezt
a mondatot szeretné az ember hallani, ha el6fizet valamilyen netes szolgaltatasra.

Emellett azt a kijelentésiiket, miszerint nem lattak bizonyitékot adatszivargasra, adatlopasra - is érdemes
lehet fenntartassal fogadni, hiszen magat a behatolast és az incidenst sem vették észre kell6 id6ben, és a "nem
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lattunk bizonyitékot" valamint a "nem toérténhetett ilyen" egymdssal nem ekvivalens allitasok.
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A dén szolgaltaté most az adattartalom nélkiili alaprendszerek visszaallitasan dolgozik, de egyrészt még ez is
rengeteg idobe telik nekik, masrészt az sem megnyugtato, hogy ilyenkor a ransomware ujrafertézés
lehetosége az esemény alapos kivizsgalasa nélkiil komoly kockazati tényezo lehet. Az incidens roppant
durvan hangzik, hiszen azt mutatja, hogy sem a védelem nem mikodott megfeleléen, hianyozhatott a
tobbszoros és fizikailag levalasztott, mashol tarolt biztonsagi mentések gyakorlata, valamint a mentésekbol
valo helyreallitas terv - mar ha egyaltalan létezett ilyesmi - sem volt letesztelve.

A felhd szlogen csak egy tires bullshit, ha nincs mogotte atgondolt, megtervezett, alapos biztonsagi megoldasok
garmada és szakértd IT biztonsagi csapat.

A tarhelyszolgaltatok célzott tamadasa a ransomware-bandak altal egy kedvelt taktika, mivel egyrészt
egyetlen akcioval nagyszabasu karokat tudnak okozni, masrészt pedig a szolgaltatékon nagy a nyomas, hogy
valtsagdijat fizessenek miikodésiik helyreallitasa érdekében, hogy ezzel elkeriiljék az adataikat elveszto
ugyfelek pereit.

A mostani incidensben érintett felhasznalokat mar csak az mentheti meg, ha legalabb 6k maguk rendelkeztek
valamilyen sajat biztonsagi mentéssel. Ugy tiinik, érdemes lehet megfogadni a pdrul jart dldozatoknak Mick Jagger

tandcsat, miszerint Get Off Of My Cloud, azaz szallj le a felhémrdl, és talan jobb lenne egy masik biztonsdgosabbra
atszallni.
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Ajanlott bejegyzések:

Az elveszett
levelezés ) Al \"
‘ - / E -
Az elveszett Gyorsabban Nem csitulnak Ransomware 8 kérhaz, 30
levelezés magasabbra, a korhazak tdmadas a klinika, 2.5
erésebben! elleni Nissan ellen millié
tdmadasok betegadat
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
er 6jéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszolasok.
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OTP kartyajat ideiglenesen megterheltik
2023. augusztus 29. 11:11 - Csizmazia Darab Istvdn [Rambo]

Nem marad ki a tdmadasi hulldmbdl az OTP sem, ezuttal egy "fontos informdcidk az otp banktdl" targysorua lizenet esett
be a postafidokunkba - és vélhetéen nem csak egyediil nekiink.

Ideiglenesen megterhelték a kartyankat 49 ezer forinttal - allitja a levél, az Apple PayTM pénztarca
hozzaadasa miatt. Pedig ezt nem igényeltiik, nem kértiik, nem irtunk ala errél szerz6dést, az iizenet most mégis
erre hivatkozva kinal linket az allitélagos visszatéritéshez.

Bar mindez csak akkor lenne hasznélhatd, ha a felhasznalénak iPhone telefonja van, Androidon nem ketyeg az Apple
Pay, de kétségbeesni azért nem nagyon kell, mert adathaldsz atverés ez a javabol.

fargy fantas informokk 37 o4p bankio|

ekl Al e ndnorbd reals + Az OTP kartya elonyel
FHSDS-IIEEIE:‘:t:é?é?ilélﬁgﬁgg: Jat vél!:nzatlanlokl. Mgg@pasztalhatj_a a
49405,07 HUF Ft-tal terheltik meg | M'a8" meglevo eldnydket, valamint
Apple PayTM pénztarcaja nagyobb kenyelmet éz biztonsagot,
hozzaadasaval, Kattintson az alabbi
linkre a visszatéritéshez, és most
mar vasarolhat a részt vevd
kereskeddknél, &5 bankkartya
hasznélata helyett elérheti a legtébh
OTP ATM-et. .

Visszatéritéshez vagy az Apple
PayTM haszndlatanak
ledllitasahoz kattintson ide:

https:/fwww.otpbank. g

* Nyugodtan vasarolhat. A legujabb

technoldgidval, beleértve a Face
ID™-t &5 a Touch I1D-t™, az Apple Pay
biztonsagos. Szamlaszamat nem
tarolja az eszkbze, &5 nem osztja
meg a kereskedovel,

Kaszdnjik, hogy a2 OTF Ugyfele vagy.
Ertékeljik az Gzletér.
Kérjlk, ne valaszollon erre az
autematikus e-mailre.

OTP BANK | Csalds megelizése |

+ Egyed| eszkbzszamlaszammal ]
rendelkezik. A készillék szamlaszama Online biztonsag i

megjelenik a pénztarca informacis | © 2023 OTP Bank, N.A. Minden jog
oldalan. Ezt a szamot hasznaljuk a fenntartva. NMLSR 1D 399801

kifizetések feldolgozasahoz,

Mukinyul felad6 kiildte: "support KUKAC luispa PONT net", az e-mail trace alapjan Michiganbdl érkezett a hi de
hivatalos levél. Aztan van itt keverve tegezés-magazos magyartalan szoveg is: "Kdészonjik, hogy az OTP tigyfele
vagy. Ertékeljiik az iizletét. Kérjiik, ne vdlaszoljon erre az automatikus e-mailre."

Es persze az egérmutatét a link f61é mozgatva (hover) is iivélt, hogy a "vibhutitechnologies PONT net PER includoo" link
még csak koszondbviszonyban sincs az Orszagos Takarékpénztar és Kereskedelmi Bank Nyrt. hivatalos weboldalaval.
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Az igazi banki weboldal

Internetbank belépds

0j intermet- és mobilbank

A link szovege azért jopofa: "Visszatéritéshez vagy az Apple PayTM hasznalatanak ledllitasahoz kattintson
ide" Igazi 22-es csapdaja: ha egyértek, azért, ha nem értek egyet, akkor azért.

A kattintas utdn tegnap még akadaly nélkiil jutottunk a csalék hamis banki hasonmas oldaldra, ma reggel viszont mar a
Netcraft figyelmeztetést ignoralva lehet eljutni az adathalasz webhelyre.

&' netcraft
Suspected Phishing

This page has bee
Blocked URL:

b B B
Akaldnce  Wedls  Frgecieekc

weigiliati

Pgrokaiem M 411 3w bt bcbart
Tirol #2 2 webhely 2303k 2 STINRCQIpaTEn?
METOHRET b IR SRhEE 3 ARbhal
Teshwikal részbeaek

A bapeiolat bincs tiheatea
A sk
i inbarvmtns ket bIKAGES Heboukattar acisbokhog (#kfobes ok it hars i sk

Ennek cime a menetkdzbeni atiranyitas utédn: "nighleo PONT com PER wp-content PER - PER otbbank-v5 PER p
PER login.php", tehat ismét egy Wordpresses sebezhetoség kihasznalasanak lehetiink tanui.

Es nem csak mukinyulas ez a szedett-vedett webcim, de még egy arva kamu https tantsitvanyra sem futotta a mester
blin6zdéknek.

A feltort hely egyébként eredetileg egy ingatlanos tematikdji webcim, akik valdszintileg észre sem vették, hogy mar
nem az O0vék az oldal.

& otpdirekt

Internet bank bejelentkezés
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Ebben az URL sorban a "otbbank" a legviccesebb, még a megfelel6 betiiket sem sikeriilt kivalasztani az
egypalcas mutatvanyukhoz. Az adathalasz oldal megkisérli bekérni az OTP banki belépési adatainkat: azonositd,
szamlaszam és jelszo.

Ilyesmiket akkor sem érdemes begépelni, ha egy webaruhaz még egy SSL kapcsolatra is képtelen, de itt a
megtévesztésre szant ugynevezett "hasonmas" webhely még arra is képtelen, hogy a hivatalos weboldalt
lekopirozza, példaul "azonosité" helyett "azonositast" kér be.

Uj Internet és Mobil Bank

A fenti mezok kitoltése utan nem elégszik meg ezen adatokkal, mint egy hagyomanyos banki belépteto, hanem
rakérdez még a bankkartya adatainkra is, ha mar ilyen szépen osszejottiink: bankkartya szama, lejarati ideje
és tadaaaaam, még a 3 jegyu CVC biztonsagi kodot is elkéri, a szamla allitélagos megerositéséhez.

De nem fogyott ki a szusz a kihallgato tisztiinkbdl, bicstzasképpen még az e-mail cimiinket is tudni akarja, igaz a kutya
oltasi bizonyitvanyanak szamat ezek utdn mar nem kérdezi meg.

Szoéval itt azért vastagon figyelmetlennek kell lenni ahhoz, hogy egy technikailag ilyen szinvonaltalan
csalasba valaki mégis belesétaljon, senkihaziak kezében mar az adathalaszat is. Reméljiik, hogy mostanra
mindenki inkdbb mar csak szérakozni jott ide, semmint megijedni. A poszt megirdsanak végére a fenti oldalakat mar le
is 16tték.

(tegorom | b JERSAE TN v R

Sz6lj hozz4!
Cimkék: bank wordpress otp sebezhet6ség adathaldszat adatlopds sériilékenység pebkac

Ajanlott bejegyzések:
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Banki melo melo K&H Identitas Adathalészat Ujabb stlyos
mobilbank lopéas: nem menni WordPress
biztonsagi fligg az booking.com hiba
szolgaltatas -  életkortél
vagy
mégsem?

Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznaléi tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszdlasok.
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Magyarorszagra is megérkezett a CTB-Locker

A Gmail-es jelszavak kiszivargésa
OTP kartyajat ideiglenesen megterheltiik

Lakéasvésarlés, de csak ha OTP-s vagy
TéarskeresGs csaldasok szevasztok

Ok WN -

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzi6jat!

rambo archiv
Rambo archivum
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Applebl

Bardéczi Akos webleletei
Biztonség, os bankolas
Delidga Eva gyermekpszicholdgus
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Képregény a ransomware tamadasokrol
2023. augusztus 31. 10:22 - Csizmazia Darab Istvdn [Rambo]

Ha a statisztikdkat nézziik, vagy a hirek fécimeit, egyre tobb és nagyobb kaliberiu zsaroldvirus incidensnek
lehetiink tanui. Legutobb példdul Kanaddban a montreali villamosmiivek ellen inditott a L.ockBit banda tdmadast, ahol
a varos elektromos infrastruktirdjat kezel$ szervezet megtagadta a valtsagdij kifizetést, ezutan a blin6zék bosszubdl
kitették a netre az ellopott adatokat.

Allan Liska, aki a Recorded Future cég kiberbiztonsagi cég elemzdje, Gj projektbe vagott bele. Egy 1949-ben
eredetileg radiés sorozatként indult magandetektives torténetet dolgoz most at modern korunkban jatszodo
képregénnyé.

Bar a korabeli rddids sorozat igen népszert volt, &m végiil 1962-ben mégis véget értek Johnny Dollar magannyomozd
maffiézok, gyilkosok és csaldk iildozésével teli kalandjai.

Ezuttal azonban Liska - aki maga is hatalmas képregény rajongo - egy uj noir hangulatia képregényként
akarja Johnnyt feltamasztani, és ehhez a kozosségi finanszirozast valasztotta. A modern szamitégépes
korszakban zajl6é blinbanddk &ltal elkovetett zsaroldvirus-blincselekmények kertilnek a kozéppontba, ahol modern
eszk6zokkel zajlanak majd a nyomozasok is, és ez az 6tlet annyira megtetszett a kozonségnek, hogy a Kickstarteren

jelenleg a gyiijtés a tervezett 3500 helyett 9231 dollarnal tart.

Az otlet kidolgozésa utdn Liska toborzott egy iro6- és illusztratorcsapatot, akik segitenek életre kelteni a tervet.
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A tervezett torténetekben Johnny Dollar napjai majd azzal telnek, hogy a nyomokat kovetve megallapitsa,
hogyan keriiltek be a tamadok a halézatba, és megtalalja, milyen eszkozoket hasznaltak biincselekmények
végrehajtasahoz.

Talalkozik az aldozatokkal, felderit, elemez, hatalmas legyozhetetlennek latszo biinszervezetekkel kiizd,
néha tul nagy faba vagja a fejszét - és Liska ugy érzi, ez néha éppen ugyanigy térténik a sajat kiberbiztonsdgban
végzett munkdéjdban is.
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Ma a ransomware egy tobb milliard dollaros profitot jelento biinozéi vallalkozas, amelyben a rosszindulata
hackerek, programfejlesztok, nemzetkozi osszetételi digitalis bltinozok halozata kovet el, és ezek a
blincselekmények ma mar napi szinti fennakadasokat és hatalmas pénziigyi karokat okoznak a kiilonféle magan
véallalkozasoknak és hivatalos szervezeteknek.

Egy tavaszi statisztikabol vildgosan latszik, hogy ransomware csoportok egyre inkabb igvekeznek a kritikus
infrastrukturdk és jelentds ipari szereplék ellen célzottan fellépni. Az altaluk leginkabb favorizalt szektorok koziil az
ipari agazat vezet, beleértve az ipari termeld, gép- és szerszam gyartos és kereskedelmi, logisztikai, tervezai,
épitoipari, jarmiigyartoi szereploket, de sokszor korhazak, allami hivatalok, postai és IT szolgaltatoi
szervezetek is kart szenvednek.
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A tervek szerint Johnny Gj torténete négy részbol all majd, a szeptemberre tervezett elsé6 megjelenésrol és a
projekt haladasarol a https://www.johnnydollar.io/ hivatalos weboldalon lehet majd bovebben tajékozédni.
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2023. szeptember 05. 10:39 - Csizmazia Darab Istvan [Rambo

Troéjai a neve azoknak a kartékony kédoknak, amelyek hasznos, gyakran jol ismert programként tiintetik fel
magukat, és csalard médon raveszik a felhasznaldt a letoltésiikre, futtatdsukra. Az eredeti funkcion feliil azonban
titokban rosszindulatu tevékenységeket hajtanak végre a hattérben, ez leggyakrabban kémkedés, adatlopas.

———————————— |
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Rengeteg alkalommal irtunk mar itt a blogban is ilyenekrdl, de azért érdemes lehet néhany hirhedtebb esetet el6szedni
az emlékezet bugyraibdl. J6 tiz évvel ezel6tt, még a megboldogult UPC idején létezett egy Tavrogzité nevil alkalmazas,
amellyel a settop box segitségével TV miisorokat lehetett beprogramozni, és tavollétiinkben VHS kazettara rogziteni.

Aztan egyszer csak megjelent egy UPC Tavrogzito nevii mobil app iPhone és Android platformra, amirél csak
sokkal késobb deriilt ki, hogy ezt nem a UPC készitette, nem is tudtak réla, mégis sokan letoltotték és
valoszintileg ellopta a UPC loginokat. A leleplezédés utan aztan torolték az appot az aruhazak kinalatabol.
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QonosHsie BoaMomHocTs TrueCrypt

Erdemes a letdltéseknél évatosnak lenni, hiszen sokszor még meg sem jelent operacids rendszer is felkinalnak, ahogy
ezt példaul Kinaban lehetett 14tni jéval a Windows 7 hivatalos piacra keriilése el6tt. De sikeres atverods csalinak
szamit az is, ha barmilyen jol ismert szoftvert észrevétleniil 6sszecsomagolnak kartevovel, ahogy azt példaul
orosz blin6zok tették 2015-ben a TrueCrypt lemeztitkosité programjaval.

Letolteni persze elvileg barmit lehet, s6t akar nem 1étez6 dolgokra is kaphatunk béven "taladlatot" és kétes letoltési
linkeket.
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Ehhez elég, ha a keresési mezobe beirjunk barmilyen kitalalt kreténséget, példaul azt, hogy "Te egy hiilye
gorilla vagy", és maris ontjak a letolt6é oldalak a linket a Full release, az ISO, a feltort crackelt, a keygen-es
és FULL-CD valtozathoz is.
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Mai torténetiinkre kanyarodva itt is jol ismert programok nevével éltek vissza ismeretlenek, akik Android
felhasznalokat céloztak meg hamis Signal és Telegram appok segitségével. Az ESET kutatéi egy Kinahoz
kotheto APT csoportnak tulajdonitja a Google Play aruhazban is egy ideig elérheté Signal Plus Messenger és
FlyGram nevii trojai alkalmazasokat.

Ezeknél az eseteknél ha valaki 1épre ment, a tavoli tdmaddok kémkedhettek a felhasznaldk utdn, minden telefonon téarolt
adatukhoz hozzaférhettek.
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A FlyGram kartevo a klasszikus adatlopas mellett a hivatalos eredeti Telegram biztonsagi masolataihoz is
hozzafért, de a Signal Plus Messenger is rejtegetett triikkkot, ott az aldozatok valés Signal kommunikacidja
utan kémkedtek a valodi profil 6sszelinkelésével. Az elkévetok a nagyobb hihetoség kedvéért még honlapot
is krealtak a hamis appoknak.

A kinai szdal amiatt is latszik valdszinlinek, mert a kartékony FlyGram alkalmazas linkjét egy ujgur Telegram csoportban
is megosztottak, és ez a célzott terjesztés 6sszhangban van a BadBazaar nevezetii kémprogram korabbi
felhaszndaldsaval.
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Ha valaki esetleg telepitette volna barmelyiket, érdemes haladéktalanul térélnie, az igazi Signal esetében
pedig Beallitasok -> Tarsitott eszk6zoknél torolni az esetlegesen bekeriilt uj eszkozoket. Android esetében
mar a virusirték riasztanak is rd, illetve az appokat a hivatalos piacterekroél is mar torolték azéta. A FlyGram 14 ezer,
mig a Signal Plus Messenger 5 ezer koriili letoltés szamot produkalt addigra.

”

Arrol, hogy hogyan szurjunk ki hamis appokat, mar irtunk korabban egy a telepités elétti gyanus jeleket csokorba gytijt6
posztot. Es ehhez ide kivankozik a mondas: "A bolcsesség kilenc tized része az, hogy idejében van bolcs."
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Spotify megujitasi probléma - vagy mégsem?

2023. szeptember 11. 11:02 - Csizmazia Darab Istvan [Rambo

Nem csak az MVM, a Posta, barmelyik bank vagy akdrmelyik csomagkiildé nevében kiildhetnek nekiink adathalédsz
levelet, hanem a kiilonféle internetes szolgaltatok nevével is gyakran élnek vissza biin6zok. Most éppen a
Spotify elofizunk jart le. Vagy mégsem. Vagy egyaltalan nem is voltunk ott el6fizet6k. Vagy most mi van?

Spotify Renew Issue
Win nalicad billing change problem segard ng your acoomil
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VOUR payTert detals
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Besal
The Spality Team

Soha végetnemérds sorozatunkat egy zenei platform angol nyelvi levelével folytatjuk, melyben jelzik felénk, nem
sikeriilt megujitani a mostanaban lejaro Spotify eléfizetésiinket valamilyen lejart bankkartya, szamlan lévo
tal kevés osszeg vagy valamilyen egyéb hasonlé rejtélyes terhelési probléma miatt. igy mi mast is javasolhatna
nekiink a csaldk levele, mint hamarjaban frissiteni a fizetési adatainkat a mellékelt linkre kattintva.

Ellenkezd esetben oda a dalok lejatszasa tetszéleges sorrendben, 6 jaj, no meg azon nyomban elontenek minket a
reklamok, neeeee, és mostantol még a letoltéseinknek is fuccs lehet...

Miel6tt valaki esetleg a kelleténél jobban megijedne, érdemes a szokasos gyanus jelek leltaron végigszaladni. A
felado6 nagyon kamu: "spotify KUKAC m1lail PONT com". Ratracelve latjuk benne az oroszorszagi, szentpétervari
biteket is, ellentétben a hivatalos igazi cimmel, ami akarmi KUKAC spotify.com végzdédéssel rendelkezik.

Roppant kevés hiheto okot latni arra, Oroszorszagon keresztiil kellene ilyen legitim értesitést kapjunk a
svédorszagi Spotify csapatatdl, plane ilyen kiilonleges katonai miivelettel terhelt idoszakban.
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Es akkor jojjon a kattinthaté link, amit latva szintén nem igazdn érdemes azt lekattintani:
"wwwl.mpnrs.com/tracker/tracker2/blabla...." vagy "go.unl.edu/blabla..". Nem igazan életszeri ezeket az egyetlen
hiteles, korrekt és egységes, tévedést kizaré hivatalos weboldalnak érzékelni.

A hecc kedvéért persze irogassunk bele mindenféle valogatott marhasdgot - és ugye arrdl mar nem is kell beszélni, hogy

az igazi belépéshez remélhetéleg mar mindenkinél tartozik egy kétfaktoros autentikacio is, ami a név-jelszo

kiszivargasa esetén is egy plusz extra védelmi réteget jelent.

Belapétoltuk minden szemetet a személyes adatok mezékbe, ami eldszor esziinkbe jutott, és ezzel maris a banki
adatok megadasahoz keriiltiink, ahol a kartyaszam, az azon szereplo név, lejarati év és honap, és a 3 jegyi
biztonsagi CVC kéd irant érdeklédnek téliink nagy tisztelettel.

Ha valamilyen igazinak 1atszo kartyaszamot gépeliink be (pl. Fake Credit Card Number Generator Online), akkor némi
gondolkodas utan még felugrik egy hamis SMS megerosito kod bekéro ablak is, hatha szerencséjiik lesz.

Mivel lathatélag ordenaré fals adatok voltak megadva, hamar meg is jon hozza a hibailizenetes ablak: most ezekkel
egész pontosan nulla forintot tudtak kasszirozni az elkovetsk.

A feltort aloldalakon futé adathalasz probalkozas egyfeldl a Spotify accountot, masfeldl a banki adatokat
igyekszik megszerezni azoktol, akik nem nézik a feladét, nem figyelik a mellékelt link cimét, bejelentkezéskor nem
ellendrzik az URL cimet, mindig mindenre gondolkodas nélkiil kattintanak, és roppant szivesen gépelgetik be a sajat
bankkéartya adataikat unga-bunga tipusu szedett-vedett weboldalakon. Legyen a zene mindenkié!

[icsosrom | tumix JERMSHLIA n

1 komment
Cimkék: spam vagy e-mail csalds atverés phishing adathaldszat mégsem spotify
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
OTP kartyajat ideiglenesen megterheltik
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzigjat!
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Az elveszett levelezés

2023. szeptember 19. 08:03 - Csizmazia Darab Istvan [Rambo

Tavaly juniusban az Oroszorszaghoz kotheté Conti és Hive banda inditott zsarolévirus tamadast Costa Rica
ellen, ahol szamos allami intézmény kényszeriilt hosszabb ideig leallni. Tobbek k6zt a pénziigyminisztérium
hélézatéat, az ad6- és vamhivatalokat, a kereskedelmi kozpontokat, a kozmtveket illetve az egészségiigyi intézményeket
bénitotta meqg az akkori kiterjedt incidens.

Az elveszett
CHRGIo—
levelezés

Tavaly februarban is volt egy emlékezetes tamadas, akkor a kaliforniai Oakland lett célpont, ahol aztan a
helyzet komolysagéat az is mutatta, hogy az addéhivatal, az 6nkormdanyzat, és a birésagok ledlldsa miatt sziikségéllapot
kihirdetése valt sziikségessé.

A mostani friss incidens pedig Sri Lanka kormanyat érte, ahol a javitatlan Exchange Server program a
hivatalos levelezorendszer leallasat okozta. A kormany a Microsoft Exchange 2013-at hasznalta, ennek pedig
idén aprilis 11-én leallt a tamogatasa. A pisztacia elfogyott, mentés pedig nem is volt.

Sri Lankan government loses months of
data following ransomware attack

Gowernment

A Sri Lankai Informéciés és Kommunikéciés Technoldgiai Ugyndkség a siilyos adatvesztéssel jaré zsarolévirus
tamadas tényét hivatalosan is megerdésitette. Ez a gov.lk domaint haszndlé 6sszes korméanyhivatalnal - beleértve a

kabinetirodat, az elnoki tisztvisel6ket, az Oktatasi Minisztériumot és a Egészségiigyi Minisztériumot - megbénitotta a
levelezést.

Az incidens allitélag mdjus 17. és a felfedezés datuma: augusztus 26. kozott torténhetett. A tdmadds a beszdmolok
szerint a tartalék szervereket is veszélyeztette.
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Ransomware Attack Wipes Out Sri Lankan Government

Data

A tdmadas valészintisithetéen koztisztvisel6ket célzé adathaldsz akcidval indult, aminél a javitatlan szoftverek
sebezhetoségeit kihasznalva az elkovetok hozzaférést nyertek a kormanyzati rendszerekhez. Mivel nem
rendelkeztek mentéssel, igy ez a levelezés egyes részeinél tobb honapnyi helyrehozhatatlan kart okozott. A
hirek szerint nem targyalnak a blin6z6kkel, és nem szandékoznak valtsagdijat fizetni.

Az orszag eléggé le van maradva a kiberbiztonsag teriiletén, és ez nem csak a rendszerek sokaig halogatott frissitéseit

jelenti, hanem emellett igen késo6n, csak a tavalyi évben hoztak dontést a helyi kiberbiztonsagi hatdsag létrehozasardl,
illetve az is sokatmondd, hogy csak most a ransomware tamadas utan vezették be a napi offline biztonsagi

mentési protokollokat.

Cegosciom | turmbir. JERMPRRTRAN G vei )
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Nem csitulnak Ransomware 8 kérhaz, 30 LockBit Ransomware

a kérhdzak tdmadés a klinika, 2.5 piacgazdasdg aOne
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Kézmuves flottakezelés

2023. szeptember 21. 13:14 - Csizmazia Darab Istvan [Rambo

Egy Gjabb ransomware &ldozat napi mikodése esett hanyatt, ugyanis a teherfuvarozasi és flottakezelési
megoldasokat szolgaltatéo New Jersey allambeli ORBCOMM megerdsitette, hogy egy zsarolovirus-tamadas all
a kozelmultbeli szolgaltataskimaradasok hatterében.

Hat ennek a "dolgozzanak a gépek" allapotnak vetett véget az incidens, gyakorlatilag szeptember 6-a 6ta nem tudtdk az
iigyfelek nyomon kovetni szallitott készleteiket a FleetManager szoftver ledlldsa miatt.

A véllalat elektronikus naplézé eszkozoket (ELD) is biztosit, amelyekkel a kamionosok naplézzak a vezetett 6rakat a
biztonsagi el6irdasok betartasa miatt. A tdmaddas miatt viszont az elektronikus naplézas sem miikodik, igy a soforok
jobb hijan papir alapu naplézasra kényszertiltek.

Az ugyfelek azt lattak, hogy a zsaroldévirus-tamadast kovetoen a teljes flottajuk elvesztette a GPS
lathatdésagat és az elektronikus napléozasi képességeket.

A tdamadasrél elészor beszamold Bleeping Computer szerint a vallalat nem osztotta meg, pontosan mi okozta a
kimaradast, és csak a nemrég k6zolték az iigyfelekkel, hogy ransomware tdmaddés tortént. Reményeik szerint
szeptember 29-ig sikeriil majd helyredllitani a szolgaltatasaikat.
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Extension for the Use of Paper Records of Duty Status for Users of Electronic
Logging Devices Registered by ORBCOMM

The Federal Motor Carrier Safety Admanstration (FMCSA) grants an extension of time as
authorized under 49 CFR 395,14 for amy carrier using the Electronic Logging Devices (ELD)
menide] below registered by ORBCOMM, allowing the camier’s drivers to contimie 1o use paper
records of duty status i lew of the ELTY. The devices covered under this extenswon are as
follows:

1.} Blue Tree ELD, ELD Model #; BTS00/ BTSM, ELD ldentifier: ELDO0T

Divivers using the identified ELDs may continue fo record their hours of service on a paper graph
@rid or logging software, in accordance with § 395 8, until ORBCOMM notifics FMUSA that
the malfunctioning BTS0VBTS04 ELDs have resumed service or by September 29, 2023,
whichever occurs first, As a condition of this extension, a carrier must mainiain thas letier st the
carrier’s principal place of business and keep a copy m cach vehacle with a malfuncisoning ELD.
A driver must make the copy of this document avaalable 1o a safety enforcement official upon
request.
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Thomas J. Liberatore
Director, Office of Enforcement
and Compliance

Mivel a papir alapi naplézads mar csak korlatozott mértékben alkalmazhaté, emiatt az USA szovetségi gépjarmii-
biztonsdagi hatésdga ideiglenes felmentést adott a fuvarozé cégek szamara, hogy a Blue Tree ELD szolgaltatas
helyreallitasaig, vagy legkésobb szeptember 29-ig - amelyik el6bb bekovetkezik - tovabbra is
hasznalhassanak kézzel vezetett naplokat.

A ledllas az Egyesiilt Allamok legnagyobb arufuvarozasi véllalatait érintette hatrdnyosan, mivel nem tudjék nyomon
kovetni flottdjukat és a készleteiket.

Egyelore nem tudni, hogy pontosan melyik ransomware csoport all a mivelet hatterében, tortént-e adatlopas
is, mekkora valtsagdij koveteléssel jelentkeztek, és tortént-e kifizetés. Azt viszont a cég kozolte, hogy kiils6s
kiberbiztonsagi szakértéket biztak meg az incidens kivizsgalasaval.

Emlékezetes lehet, hogy korabban mar tobb kérhazat ért tamadas visszaropitette a miikodést a XX.
szazadba, emiatt telefonra, faxra, kartonozasra, noteszekre kényszeriilt a leallasok alatt szamos
egészségiigyi intézmény. Ugy tlinik, lassan érdemes lesz kockds-flizet és golydstoll részvényekbe befektetni.
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Adathalaszat menni booking.com
2023. szeptember 26. 12:46 - Csizmazia Darab Istvan [Rambo

Evidencia, hogy minden vildgszintl térténésre gyorsan rarepiilnek a tamadok, legyen az lezuhant utasszallité, Covid
lezaras, olimpia rendezés, foci VB, vagy booking.com cég latszélagos beddlése. Ez utobbi vallalkozas héonapok ota
tart6 szamlazasi és kifizetési nehézsége most otletet és iiriigyet adott a kiberbiin6zéknek, akik uj fajta
csalasi kampanyt inditottak a felhasznalok banki adatainak megszerzéséért.

Booking. conTs Poyment Cresis: i SreaRoowT of Triest with Hosts

and a Test of Reputation

Biztonsagi kutatok egy olyan 0j informéaciélopasi moédra figyeltek fel, amelyben elészor szallodak, szallas foglalasi
oldalak és utazasi irodak rendszereit torik fel, majd az igy megszerzett hozzaféréseket az uigyfelek pénziigyi
adataival valo visszaélésekhez hasznaljak fel egy hamisitott adathalasz booking weboldalon.

A vendéglatdipari intézmények becserkészéséhez sok esetben eleinte social engieneering, azaz megtévesztés
alapu technikakat hasznalnak fel, példaul foglalasok lekérdezése a kezdet.

Miutén felvették a kapcsolatot a szallodaval, utazasi irodaval, a blin6z6k kiilonféle okokra hivatkozva - példaul az utazék
egészségiigyi allapotdban bekovetkezett varatlan valtozas vagy egyéb rendkiviili kortilmény miatt fontos
dokumentumokat kérnek ki, hogy azt szdmukra egy adott URL-en keresztiil kiildjenek el.

Ha a figyelmetlen alkalmazott teljesiti ezt a kérést, a rosszindulatu link észrevétleniil egy kémprogramot
vagy tavimenedzsment alkalmazast telepit fel, melynek segitségével tovabbi érzékeny személyes adatokat,
példaul hitelesit6 adatokat, az utazni késziilé uigyféllel folytatott teljes kommunikaciot illetve a veluk
kapcsolatos pénzigyi informaciokat gytljtenek ossze a tavoli tamadodk.

Dear Valued Guest,

Due to an update of the booking rules,
wit are forced to reguest an additonal
card confirmation to guarantes your
arrival, This procedure will take no
imare than 5 minutes. You have 24
s te eonbirem your reservation,
otherwise it will be cancelled by the
booking system itsekf,

Please, fallow the personal link:
Dbt/ ooking guest:
anprove. nfo/reservation /B0666 7156

IMPORTANT|

Prios to commencing the verification
process, we kindly request that you
review the limits set by your bank and
ensure that your card balance is
sufficient to cover the equivalent
amaount of your reservation. Please be
aware that a microtransaction will
occur, deducting the total sum of your
booking. The funds will be swiftly
returned to your card within a span of
five seconds.

Best regards,

Grandi by Center Hotels
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Ekkor mar tudnak olyan az aldozatok profiljara testre szabott adathalasz levelet kiildeni, amely hitelesnek
aktualisnak és valdédinak latszik.

Ebben az aldozat kap egy linket latszolag a sajat foglalasi oldalanak iizenetplatformjatol, melyben kérnek
egy soron kiviili allitélagos bankkartya ellenorzést arra hivatkozva, hogy sziikkséges ahhoz, hogy
megtarthassa a foglalast.

A kartékony szkript egy hamis Booking.com fizetési oldalt jelenit meg az dldozat képernydjén, ahol ha valaki begépeli a
részletes bankkartya adatait, bicsit mondhat a szamlajan 1évé pénzének.

A csalast valoban nehéz észrevenni, de ha figyelembe vessziik a siirgetés-ijesztés-fenyegetés jelenlétét, egy
varatlan esemény bekovetkeztét, ez mar béven lehet olyan gyanis jel, aminél érdemes lehet elészor
kozvetleniil kapcsolatba lépni a szallodaval, a foglalasi céggel vagy az utazasi irodaval, és naluk rakérdezni a
valtozas okara.

~ What's the matter
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Mivel mostanra méar temérdek személyes adat szivaroghatott ki rélunk, a ChatGPT pedig elég jé nyelvi forditasokat

produkal, igy mindenkinek érdemes évatosnak lenni még nagyon testre szabott és személyre szdélénak latszo
iizeneteknél, és semmiképpen nem javasolt kapkodva gyorsan egy ilyen vagy hasonl6 mellékelt linkre rédkattintani.
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Adathalaszok Viva la potlfy Udvozoljiik Netflix: lejart
lakat alatt Revolut megujitasi csomagja a tagsagunk.
probléma - kézbesitésre Vagy
vagy var mégsem?
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Kommentek:

A hozzaszoélasok a vonatkozd j balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgéltatds technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szer! Gjéhez. Ré a Felt alasi feltételekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszélasok.
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OTP kartyajat ideiglenesen megterheltiuk
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A Virusok Vardazslatos Viladga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Ransomware - Fiilop-szigetek, 1:0
2023. szeptember 28. 17:37 - Csizmazia Darab Istvan [Rambo

Felhaszndld, kérhdz, onkorméanyzat, olajvezeték utan egy egész orszag - erre lathattunk példat tavaly, amikor Costa
Rica keriilt a célkeresztbe. Az Oroszorszaghoz kotheté Conti és Hive zsarolovirus banda 2022. nyaran szamos allami
intézmény munkajat bénitotta meg, tobbek kozt a pénziigyminisztérium halozatat, ado- és vamhivatalokat,
kereskedelmi kozpontokat, kozmuveket, egészségiigyi intézményeket. Most pedig a vilagszerte aktiv Medusa
ransomware tette tiszteletét a Fillop-szigeteken.

A helyi egészségiigyi rendszert kezelé kormanyzati szervezet (PhilHealth) szeptember 23-an kozolte, hogy
informatikai rendszeriiket sulyos biztonsagi incidens érte. Az dllami tulajdonu szervezet az orszag 114 millié
polgara szdmara nyujt egészségbiztositasi szolgaltatast, ez borult most fel a tdmadés miatt.

Az érintett rendszereket ideiglenesen le kellett allitani, ekézben pedig a lakossdg megértését és tiirelmét kérik az
uggyel kapcsolatban.
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A leallas miatt az online fizetés nem miikodik, emellett a betegbiztositasi jogosultsagok ellendrzése is
nehézkessé valt, ehhez most igazolé dokumentumot, vagy ezek fénymasolatat kell bemutatni.

A koérhazi és egyéb ellatdsok miatti elszamoldasi hataridéket ideiglenesen meghosszabbitottdk, a folyamatban 1évé
korhazi kezelési, jarulékfizetési és egyéb esetek feldolgozdsa pedig addig dtmenetileg kézzel torténik.
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OFFICIAL STATEMENT
ON TEMPORARY SYSTEM DOWNTIME
This u b Im’mm thrp.lhise that the Philippine Health Insusance Corpoaration {PhilHealth) is

g I pesponse o an informrtion security ineldent
dmmM1Mny September 33, 2035,

We are currertly [vestigating the matter together with concerned government agenches which
il thie Department of Information sd Communications Techsology 1o assis it atent,

While Iswvestigation is beleg undertaken, affected systems shall be temporarily shut down ta
ancure pur agiplication systems,

W appeal for the public's anderstanding regarding the matter, Rest asoned that we will get
o Ehar botboms of this and will institute stranger systems to provest this from happeing again
fin the future.

We will relesse updabes on the developments of the investigation, and ance the affected
avatess are up again.

{5gd. ) EMMANUEL R. LEDESMA, JR.
Prezident and Chief Exveative Officer

Sept. 23, 2023

A biin6zok tiz napos hataridét adtak a valtsagdij fizetésre, a kovetelt 6sszeg pedig 300 ezer dollar - mai aron
nagyjabol 112 millié forintnak felel meg. Mivel a tdmaddk az dllami biztosité adatbazisat feltorték és az érzékeny
személyes adatokat elloptdk, ezzel a szervezet igen nehéz helyzetbe keriilt. Ha a hataridét szeretnék
meghosszabbitani, az is huzods o6sszegbe, 100 ezer dollarba keriilne.

A mai hivatalos nyilatkozat szerint még mindig tart a rendszerek helyredllitdsa, am a kézlemény azt irja, személyes és
egészségiigyi adatok allitélag nem keriltek veszélybe.
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A Medusa Ransomware-as-a-Service (RaaS) szolgaltatasi modellként miikodik, és jellemzoen a valtsagdijak
60%-at a végrehajté alvallalkozoi leanyvallalatoknak osztja le, a tobbit bevételt pedig a szervezet megtartja.

A Medusa Locker tamadasok jelentos részében a Remote Desktop Protocol (RDP) sebezhetdségeire
hagyatkoznak, hogy hozzaférjenek az dldozatok halézataihoz, majd titkositjdk az adatokat és pénzt kévetelnek.

Countries Targeted by Medusalocker in 2023

m United States

1 = Singapore
United Kingdom
K‘ Argentina
L = Australia
rr_ = Germany
/ ® Indonesis
W [ran
1 = Kenya

= ali

Mivel a doxing, azaz az ellopott adatok nyilvanossa tételével val6 fenyegetés emeli a tétet a korabbi sima
titkositas - mentésbol helyreallitas modellhez képest, igy a kockazat és a veszteség is sokkal érzékenyebben
érinti a szereploket.
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Es a Medusa mar tébb célzott, kiillonféle kormanyzati szerepldék elleni akciét hajtott végre, példaul Minneapolisban
allami iskolat, eqgy olasz ivoviz szolgéltatét, de tdmadtak meqg franciaorszagi kozintézményeket, és allami tavkozlési
vallalatot is.
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatéban.
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Ransomware a One Motelben

2023. oktober 04. 07:53 - Csizmazia Darab Istvdn [Rambo

A kissé 6divati, Rejtére hajazé cim mogott egy ujabb informatikai tdmadés &ll. A németorszagi Motel One
szallodalanc egy olcsébb szegmensben utazik, és nem csak helyben, kiilf6ldoén is vannak egységei, 6sszesen 90.
Tobbek kozt Ausztridban, Svdjcban, Danidban, az USA-ban és az Egyesiilt Kirdlysagban is.
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A viladgszerte mintegy 25 ezer szobéat iizemeltetd, Eurdpa egyik legnagyobb lancat zsarolévirus tdmadas érte, am
allitasuk szerint szerencsére egy korai fazisban sikeriilt észlelniiik az incidenst.

Az adatlopassal kombinalt behatolasnal hitelkartya adatok is illetéktelen kezekbe kertiiltek, ez a hivatalos
kozlemény szerint 150 ilyen tételt jelent. Az érintett igyfeleket mar értesitették az adatlopédsrol.

Mutal Oy
3T 72

A tamadast a BlackCat/ALPHV ransomware csoport hajtotta végre és vallalta magara még szeptember végén. A
sotét weben taldlhaté Tor kiszivarogtato oldalukon azt allitjak, 24 és fél millié bizalmas adatot sikeriilt
ellopniuk, 6sszesen 6 TB mennyiségben. A dokumentumok tobbek kozt PDF és RTF fajlok, amelyek foglalasi
visszaigazolasokat tartalmaznak az elmult 3 évre vonatkozéan.

A dokumentumok neveket, lakcimeket, a foglalasi datumokat, és a fizetéssel kapcsolatos informaciékat
tartalmaznak mintegy 5.5 TB mennyiségben.
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dokumentumokrdl is allitjak, hogy sikeriilt megszerezniiik. A BlackCat 6t napot adott a valtsagdij fizetésre,
ellenkez6 esetben minden adatot kipakolnak a netre. Ha valéban igaz az adatlopas, akkor napokon beliil
kideriilhet, hogy bevéltjak-e a fenyegetésiiket. Arrol nem szoltak a hirek, mekkora a kovetelt 6sszeg, és van-e a
szallodaldncnak fizetési hajlanddséaga.


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2023/10/04/ransomware_a_one_motelben
https://blog.hu/user/59779/tab/msg
https://mek.oszk.hu/01000/01047/01047.htm
https://www.motel-one.com/en/corporate/company/
http://antivirus.blog.hu/media/image/202310/mot1.png
https://www.motel-one.com/en/corporate/press/
http://antivirus.blog.hu/media/image/202310/mot2.png
https://www.bleepingcomputer.com/news/security/motel-one-discloses-data-breach-following-ransomware-attack/
https://www.bleepingcomputer.com/news/security/motel-one-discloses-data-breach-following-ransomware-attack/
https://winbuzzer.com/2023/10/02/alphv-blackcat-ransomware-gang-targets-global-hotel-chain-and-major-healthcare-system-xcxwbn/
http://antivirus.blog.hu/media/image/202310/mot3.png
https://securityaffairs.com/151732/cyber-crime/alphv-ransomware-motel-one.html
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

Nem ez az egyetlen szallodalanc, amit célba vettek, par héttel korabban az MGM Resorts elleni inditottak
hasonlét, ott a helyi pénznyerd automatak adataitél kezdve az éttermi menedzsmentrendszerekig rengeteg adatot
sikeriilt ellopniuk.

European hotel chain says ransomware
attack limited by quick response

A BlackCat/Alphv csoport igen csak aktiv volt az utébbi idében, példaul feltérte a Clariont, amely jdrmivek szdmdra
gyart audioberendezéseket. De a 2021 novembere 6ta ténykedd blinbanda aldozatainak listdja mar amugy is elég
hossz1, rajta van példaul az ipari robbandéanyagokkal foglalkozé SOLAR INDUSTRIES INDIA, az amerikai védelmi
iparban tényked6 NJVC vallalat, a Creos Luxembourg SA gazvezeték, a Swissport és a Western Digital.

Ugy tinik, hogy a pénziigyi és ipari cégek mellett ijabban a szallodai és vendéglatéipari létesitmények is
egyre gyakrabban valnak aldozatta, ahol az iigyféladatok az igazi célpont.

Cegosciom | turmbir- JERSECRN o vesi R

Sz4lj hozza!
Cimkék: hotel motel valtsdgdij adatlopas kiszivarogtatds ransomware zsarolévirus szallodaldnc doxing

Ajanlott bejegyzések:

Ransomware 9 millig, Bajban Ransomware Orszag, varos
tamadas a bizony Venezuela tamadas érte ransomware
Nissan ellen dalolva legnagyobb az MSI-t
ment... bankja
Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitkk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.
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Futoszalagon érkeznek a hacktivista tamadasok

2023. oktober 10. 09:00 - Csizmazia Darab Istvan [Rambo

Miutédn szombaton a Hamasz terroristai fegyveres tamadast intéztek az izraeli Gaza évezetben tartézkodok
ellen, a kibertérben is felizzott a levego.

Mint ismeretes, oktober 7-én tamadas érte Izraelt, melynek soran meg nem eroésitett informaciok szerint
koriilbeliil 700 izraelit 6ltek meg, és tobb mint 150 artatlan civilt ejtettek tiszul a terroristak. Minden
esemény, tragédia, incidens utén az interneten is megjelennek a helyzetet kihaszndlé tdmaddk, ma mar ez egy valds
kockazat.

Ahogy azt lequtdbb az orosz-ukran hdborunadl is lathattuk, ugyanigy itt is mind két oldal szimpatizansai igyekeznek
érzékeny csapasokat mérni parhuzamosan a virtualis vilagban is az ellenfeleikre.

Hacktivist attacks erupt in Middle East following
Hamas assault on Israel

ge from know raise their profile

Tucatnyi kiberbiinozoi csapat, zsaroloprogramokat terjeszto banda és hacktivista csoport jelentette be, hogy
aktivan részt vesznek izraeli, illetve palesztinai intézmények elleni kibertamadasokban. A feltételezhetoen
orosz gyokeri Anonymous Sudan és Killnet csoport tagjai példaul izraeli kormanyzati célpontok
megzavarasara osszpontositanak, és ekozben tamadéasaikat a Telegram csatorndjukon is latvanyosan kommentaljak.

Az Anonymous Sudan viszont kevésbé volt hangos, de elkotelezett hive a Palesztin Ellenallasnak, és
tamadast inditottak tobbek kozt a Jerusalem Post vezeto izraeli hircsatorna ellen, amelynek weboldala a
TheRegister cikkének megjelenésekor is elérhetetlen volt mar tobb, mint 24 éraja.

9 BET2023 liract Palesting £ybe T ur - 39 Tutal Sroups |

Mindeko6zben indiai hacktivista csoportok is feltiintek a szinen, szintén Izrael ellenes szinekben, annak
ellenére, hogy az indiai kormany hivatalosan elvileg Izraelt tAmogatja ebben a krizisben.

A hacktivista akciok altalanossagban kormanyzati webhelyek, médiaszervezetek és kritikus infrastrukturak
ellen iranyulnak, mint példaul az energia szolgaltatok vagy a tavkozlési cégek. Ez utébbi lehet a magyarazat
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arra, hogy a telekommunikaciés szektorban jelentés zavarok tapasztalhaték a helyszinen.

Post

||—1 The Jerusalem Post

De mindkét oldal megkapja a maga tdmaddasait, igy példaul az internetszolgaltatok mikodésében Izraelben és
Palesztinaban is leallasok tapasztalhatok, ezek szintén tipikus célpontok.

A NetBlocks internetes megfigyelo szervezet a Gazai ovezeten beliili internetszolgaltatas leallasat észlelte,
mig a Threatsec nevii hacktivista csoport azt allitotta, hogy 6k pedig sikeresen leallitottak a palesztin

internetszolgaltato, az Alfanet 0sszes szerverét.

Ahogy az az orosz-ukran konfliktusban is lathatd, mind a fizikai térben, mind a vilaghalén torténnek olyan
sajnalatos események, amelyek minden korabbi egyezményt, megallapodast, emberiességgel kapcsolatos
szempontot durvan felrignak, és bar létezik elvileg egy szabalyrendszer a kibertamadasokra is, nehéz
megjosolni, hogy ezt mennyire tartjak majd be itt az ujabb izraeli-palesztin incidensnél - nagyjabél
semennyire.

Az emlitett 8 pontbdl alld, a Vordskereszt altal javasolt lista tobbek kozt olyan kitételeket tartalmaz, hogy polgari
célpontokat, egészségiigyi és humanitarius létesitményeket senki ne tamadjon, vagy példaul hogy senki ne
buzditson a nemzetkozi humanitarius jog megsértésére. A valésag azonban sajnos ezzel tébbnyire szembemegy.

rid...Fuck
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A digitalis hadviselés ugy tiinik, ugyanolyan kiszamithatatlan szélséséges cselekedeteket is felvonultat, mint
ahogy a fizikai térben zajlé haborik és konfliktusok.

A Fold, a viz, a levego6 és a vilagir melletti immar otodik hadszintéren, azaz a kibertérben a jelenlegi
gyakorlat sajnos akaratlanul is azoknak kedvez, akik gatlastalanul figyelmen kiviil hagyjak a fenti etikai
szabalyokat és a fennallo torvényeket.
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Megvaltas-e a valtsagdij?

2023. oktober 16. 18:27 - Csizmazia Darab Istvdn [Rambo

A friss CISO 2023-as felmérésbodl az deriilt ki, hogy a bajba keriilt szervezetek tobbsége fizetett mar zsarolovirus
tamadas miatt valtsagdijat, és ezeknek tobb mint fele 100 ezer dollarnal magasabb osszeget utalt a blin6zok
szamlajara.

A felmérés ausztrdl, kanadai, német, japan, szingapuri, brit és amerikai cégek kiberbiztonsdgi vezetdinek valaszain
alapult. A megkérdezettek tobbsége elismerte a valtsagdij fizetés tényét. A valtsagdijat fizetok 53%-a 100 000
dollarnal tobbet fizetett ki, 9% pedig legalabb 1 millié dollart koltott el erre.

A vélaszaddk otode, 18% fizette ki a valtsagdijat kozvetlenil a tdAmadoknak, 37% pedig kiberbiztositdson keresztil utalt
mig 28% pedig valamilven harmadik kbézvetitd félen keresztil intézte ezt.

Egy mésik elemzés pedig az adathalasz e-mailekrél szélt, ahol az adatok azt mutatjak, hogy ezeknél a
Microsoft és az American Express nevével élnek vissza leggyakrabban.

Azt vilagszerte tapasztalni lehet, hogy minden pénziigyi szolgaltatasokkal kapcsolatos cég nevével probalkoznak
a csalok, és az adathalaszat mar nem csak a leggyakoribb klasszikus elektronikus levél formajaban, hanem
rosszindulata SMS tuizenetben, vagy telefonhivas formajaban is jelentkezik.
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Az e-mailes formatumnal a kartékony tartalom leggyakrabban Javascriptes HTML formatumban érkezik, de
a rosszindulatu fajlmelléklet is igen gyakori moédszer arra, hogy adathaldsz oldalra tovabbitson, kémprogram,
zsarolovirust vagy tavoli elérést biztosité programokat (Anydesk, Teamvier) telepitésére vegyék ra az aldozatokat.
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FIG.2 HOW LONG IS A PHISHING EMAILT CORRELATION BETWEEN EMAIL TEXT LENGTH AND TYPE OF PAYLOAD.
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Az iizenetek altalaban bevalt atverési sablonokat vonultatnak fel: valamilyen be nem fizetett, lejart koziizemi
szamla, meghallgatasra varo allitélagos hangposta értesités, siirgos fizetési meghagyas, allitélagos
vasarlasunkrol szo6l6é hamis visszaigazolas, atutalasi vagy bankbetétiinket érinto zarolas, illetve
csomagkiildéssel (GLS, DHL, UPS, DPD, Posta) kapcsolatos iizenet.

Azt mar a mindennapokban is latni, hogy a kezdeti nevetséges tort magyarsag, hibas hanyag nyelvtan helyett az
egyre pontosabb nyers-forditok és a mesterséges intelligencia fejlodési vonatara feliilve mar szinte hibatlan,
roppant meggyozo adathalasz leveleket képesek produkalni.

FIG.5 THE MANY LAYERS OF OBFUSCATION
PROPORTION OF PHISHING EMAILS CONTAINING
BIFFERENT LAYERS OF OBFUSCATION

2%
FIVE OR MORE
52%
4% SINGLE
QUADRUPLE
15%
TRIPLE

47%

DOUBLE

A megel6zés-védekezés fronton vannak a régi bevalt okossagok, amelyek még mindig segitenek felismerni a
turpissagot: idegen domén, ismeretlen feladd, egészen mashova mutaté link-hivatkozas, spamre utalo
korlevél forma, tegezés-magazas vegyesuszas, és a szokasos siirgetés-fenyegetés.

Emellett vannak mar kifejezetten az Al jelenlétére utald inté jelek is: az elirdsmentes hibatlan szévegben utalnak
valamilyen altalunk jol ismert kézelmultbeli relevans helyi eseményre, hogy az egész hitelesebbnek tinjon, de
szerepelhet benne valamilyen benniinket érint6 egyébként publikus adat is, amellyel megprobaljak jobban személyre
szabni az ilyen megkereséseket. Am felismerni ezeket valéban nem egyszeri feladat, mar csak azért sem, mert
gyakran egyszerre tobb osszezavaro elfedo (obfuscate) réteggel operalnak.
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Amikor a suszter cipodje is admin

2023. oktober 19. 15:19 - Csizmazia Darab Istvdn [Rambo

Rendszeresen irtunk mar kordbban is a Worst Password és Nordpass gyujtésekrél, ahol évrél évre a leggyengébb
jelszavak listajat teszik kozszemlére. A mostani statisztika viszont nem a fotelban hatradolé atlag juzerek, hanem a cég
biztonsagat 6rzd, jol képzett vallalati rendszergazddk szokasait vizsgalta ugyanerrol.

Descartes, when he finds out that
people who don't think also exist

A tomegemberek altal hasznalt iiber primitiv jelszolista helyezettjei rendre a qwerty, az admin, az abcd, az
123456, a password és hasonlok szoktak lenni. Ha valaki arra szamitott, hogy ezzel szemben a
rendszergazdak mindegyike viszont pedansan valasztja a hexadzsuva tipusu bonyolult NASA szinti
karaktersorozatokat, az most melléfogott.

Az Outpost24 adatai szerint ugyanis itt is az "admin" a legnépszeriibb jelsz6, tébb mint 40 ezer el6fordulédssal.

Az 1.8 millié kiszivargott, ellopott jelszé elemzésébol keletkezett statisztika szerint az adminisztratori jelszavak
frontjan is lestjtéan vegyes a kép.

Bar sok helyen - példdul Microsoft altal 2018-ban - bevezették a gyenge jelszavak alapbdl térténd tiltédsat, a 20
legnépszeriibb rendszergazdai jelsz6 mégis semmiben sem kiillonbozik az atlag felhasznalok altal valasztott,
percek alatt torheté tucat jelszavaktol.
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How users see the IT guy

Mar a szétaralapu feltoréseknél elvérzo jelszavak igy tényleg semmit nem érnek védelem szempontjabdél. Amikor a
vallalati halézatok elleni leggyakoribb tamadasok - ransomware, Business e-mail compromise - driasi
karokat képesek okozni, nincs érdemi mentség arra, ha az alapvetd biztonsagi elveket és szabdlyokat a Holdig rugva
vannak ezek semmibe véve.

Ez minden atlagos fiéknal is igaz, de kiilonésen az érzékeny eréforrasokhoz valo hozzaféréssel rendelkezé felhasznalok
esetében egyenesen nélkiilézhetetlen a hosszu, erds és egyedi jelszavak hasznalata. Falrahdnyt borsé OFF.

egosziom | tumbir. JERTENLITIN 8 vetszik RE)

1 komment
Cimkék: statisztika admin jelsz6 rendszergazda gyenge feltérhetd

Ajanlott bejegyzések:

usermame: admin
password: admin

|

gt |

Ne C mint CEQ, P Még Gyenge, Kibermalac

reszkessetek mint gvengébb a gvengébb, szinre 1ép
betordk! password jelszavad leggvengébb
Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatéban.

Mesterséges Geci 2023.10.21. 16:10:28

Azért azt megkérdezném, honnan tudjdk a statisztika készit6i, hogy ezek az "adminisztratori" jelszavak valéban admin
foglalkozast szakemberektdl szarmaznak?

Nekem pl. mesgec az admin userem. Adminisztrator/Administrator userem, rootnak nincs jelszava.

Nem-e lehet-e, hogy ezek ugy altalaban a windows Administrator useréhez kapcsolédé jelszavak, de ismeretlen
tulajdonossal? Ertsd: j6 eséllyel privat gépek vagy olyan kis cégek gépei szolgaltattdk a mintékat, ahol a
villamosmérnok/konyveld/kitudja ki dolga a szamitégépek basztatidsa, mert "te értesz hozza"?

“ Vélasz erre
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Szolgalunk és nem védiink
2023. oktober 25. 08:33 - Csizmazia Darab Istvan [Rambo
Erdekes informatikai incidens tortént az ir rendérségnél. Egy 500 ezer tételes jelszavas védelem nélkiili

adatbazisra bukkant egy kiberbiztonsagi kutatd. A védetlen adatallomany elképeszt6 mennyiségi személyes és
banki adatot tett barki &ltal elérhet6vé.

Adatlopds, adatszivargas - napjaink legrettegettebb buzzwordjei, és a kémprogramok, doxingolé zsarolévirusok tesznek

is arrél, hogy mindenki kell6en paranoid hangulatban legyen.

No de mi van akkor, ha nincs is tAmaddas a lathataron, épp csak a bizalmas adatok kezeldi tesznek valami
jovatehetetlent, ami csak a véletlennek koszonhetéen deriil ki. Az ir rendorség, a Garda, illetve annak alvallalkozéi
esetében pontosan valami ilyesmirol van most szo.

Jeremiah Fowler biztonsagi kutatdé egy olyan adatallomanyt talalt, amelyben a hatésagok altal lefoglalt gépjarmiivekkel
kapcsolatos esetek szerepeltek 2017-t6]1 kezd6dben. Az ligyiratok mellékleteként beszkennelt személyazonosito
okmanyokat, részletes biztositasi vizsgalati jegyzokonyveket, gépjarmu-nyilvantartasi igazolasokat, alairas
képeket, soforok, tanuk és Garda tisztek nevét és adataikat, valamint bankkartya adatokat (bankkartya
szamok, lejarati id6, kartyabirtokos neve) talalt.

A szakeérto szerint minden egyes esethez koriilbeliil 2-5 dokumentumot tartalmazott ez a publikus
adatallomany, igy hozzavetolegesen 150 ezer jarmiitulajdonost érinthet az incidens, akik nem csak irek,
hanem mas, harmadik orszagbeliek.
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A rendorség szamara bedolgozo vontato tarsasagok a hatdosaggal kotott szerzodések értelmében elvileg
kotelesek lennének megvédeni a Garda Siochana altal szamukra szolgaltatott bizalmas informacidkat,
beleértve a személyes adatokat is. Ez a kitelezettség kiterjed azokra az esetekre is, amikor az egyes vontatocégek
ezeket az informécidkat tarolads céljabol harmadik félnek adjék at.

Fowler ugy véli, az incidenst egy a szereplok altal igénybe vett felhos tarhely hibas hozzaférési beallitasa
okozhatta, mivel a hozzaférésnek tobb szervezet szamara is nyitva kellett lennie, beleértve a rendorséget,
valamint a vontatasi és tarolasi cégeket. Azt taldn még a brit tudésok is megerdsitenék, hogy a kormdanyzat szdmara
bedolgozo vallalkozdk kivalasztasa itt gyanithatéan nem volt megfeleléen kezelve.

A kutatd a The Registernek ugy nyilatkozott, nem talalt bizonyitékot arra, hogy rosszindulatu szerepl6k hozzafértek-e a
fent emlitett adatbazishoz. Maceras ugyan minden egyes dokumentumhoz egyedi jelsz6t rendelni, de
nyilvanvaléan nem szabad a biztonsagot felaldozni ily médon a kényelem oltaran. A mostani incidens nem az
elso az ir rendorség torténetében, emlékezetes, hogy idén nyaron tisztek és polgari alkalmazottak személyes
adatait tartalmazoé tablazatot toltottek fel tévedésbodl az internetre.

2023. marciusdban pedig az Egyesiilt Kirdlysdgban a cumbriai rend6rség tette véletleniil k6zzé az dsszes ott dolgozé
tiszt adatait - neveket, fizetési adatokat - az interneten.
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Néha nincs jé Hiba a 8-ik 9 millié 10 gvakori IT Cselekedettel
valasztas rétegben bizony biztonsdgi és
dalolva hiba mulasztdssal
ment...
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai {izemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felh Alasi feltételekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszélasok.
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Ugy + fél + kapu = adathalaszat

2023. oktober 30. 07:57 - Csizmazia Darab Istvan [Rambo]
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Magyar Posta nevével visszaélnek, tudjuk, Microsoft nevében, NAV nevében irnak nekiink ismerjiik, jonnek a meg sem
rendelt allitélagos kiildeményeink a DHL, a FedEx, a GLS cégekre hivatkozva - tele veliikk a padlas. Viszont a NISZ, a
Nemzeti Infokommunikdacids Szolgaltat6é Zrt. nevében nem sok csalé e-mail jott még eddig, és itt az EDDIG szén van a

hangstly.

Mindig legyen B - terved........

ha nem engednék be
a lovat...

Latszdlag az "ertesites@kozpontirendszer.gov.hu" a feladdéja annak a kéretlen lizenetnek, amely mostanaban
terjed az interneten. Altaldban elmondhatd, hogy a valéban ettél a felad6todl szarmazo levelek nem szoktak
levélmellékletet tartalmazni, igy ez mar onmagaban is gyanus kell, hogy legyen.

Az tizenet kinézete jol utdnozza le a valédi levélmintat, és nyelvtanilag sem hemzseg a kordbbi években megszokott
magyartalan, nyersforditasra utal6 fordulatoktél, bar azért korlevélszerti.

;oo Seges koo, & 3 nag eliskével 1 doornt
Armarrnan randaank Tartie L6

|||||| @tcpomin_ drvms wvuns Fataso N Docovamun: twetcr-_ 2 WL L TER [———

Areteh bl s
Trctet: Ugphuink!

Eniton drteaty, hogy LEtaf ey ukder
W kirariorsat - BanAASAR ket | & PeaTb A sk 3 e 3 i i i st
oA

EBTal, & Celmartumon ods
TG kiR ORI BT 11 780

Eufogatis ddoentie: 20210020, LL:2800

WA
kL PO IR B D

bveiatatint:
. MST buinrasges Kasbenties Saoipakrtin

Msgymreserigral Huhatd. tisferass: 3048, kiHoanS: 30 | G50 48SE
E-mad eheagdialalio
kg

Sz ek dmasid @ ot bl binsir s e askste Gai e i Pl bl s s
el et s 1 St e, i venal el 4R e o il v

wabws

A biztonsagtudatos triikk, miszerint kattintas elott vigyiik az egérmutatét a hivatkozott link félé itt is javasolt,
hiszen a szabvanyos igazi izenetekben mindig a tarhely.gov.hu, illetve kau.gov.hu webcimekre hivatkozva kozlik veliink

hogy kaptunk valami fontosat a hivataltdl.

Itt viszont mind a melléklet, mind az idegen helyekre mutaté URL hivatkozas veszélyt jelenthet.
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A melléklet legtobbszor valamilyen kartékony program, példaul zsarolévirus vagy kémprogram szokott lenni, itt a

virusvédelmi program is védelmet nyujt, de a sajat biztonsdgtudatos hozzaalldsunk és 6vatossagunk is hasznunkra valik,
ha nem hagyjuk magunkat sirgetni, fenyegetni.

Sokszor épitenek az ilyen &tverések a kivdncsisagra is, ami szintén miikédéképes triikkkje a tdmaddknak.
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Ha pedig a linkre kattintast kérik és adathaldsz oldalra irdnyitanak benniinket, akkor az a kockazat, hogy ellopjak a
belépési azonositonkat. Legyiink mindig figyelmesek, ha valamilyen fontos szolgaltatasba - bank, hivatal,

munkahely, webaruhaz, stb. - belépiink, mert a hitelesitéadataink konnyen keriilhetnek illetéktelen kezekbe -
jelenleg 12.7 millidrd ellopott, kiszivargott jelszé taldlhaté a haveibeenpwned weboldalon.

Ha biztosak akarunk lenni az iigyfélkapus bejelentkezésiink helyszinében, akkor a magyarorszag.hu vagy az
ugyfelkapu.gov.hu cim mindig jé valasztast ad ehhez. Ha valaki ilyet csalo lizenetet kap, a csirt@nki.gov.hu

oldalon tehet roéla bejelentést.

Azért a végére még egy DPD-s levelet is mutatunk, ebbdl sohasem eléq. Itt is a kivancsisag felkeltése a mddszer egy
trikkos csatolmannyal kiegészitve. Azért a levél feladondl - euromel KUKAC serramel PONT com - is latszik, hogy ez
hatalmas atverés, nem is hasonlit semmifajta hivatalos cimre.

Am ha emellett a mellékletet feltoltjitk a virustotal.com oldalra, azonnal latszik, hogy az egyértelmiien egy kéartékony
kod.
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Ez utobbi probalkozasba szemlatomast nem fektettek tulsagosan sok energiat, persze ez sajnos még
korantsem garancia arra, hogy figyelmetleniil senki nem fog majd lekattintani. Végiil érdekességképpen
ranéziink az e-mail trace segitségével a feladdra is, ezt Albédniabdl kiildték nekiink, hat oké, koszénjiikk Emese.
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Sikeres Kar érte Mai szavunk Csomagot
TUDJUK brandek az kival6 iigynok  pedig: kaptam life...
KISZALLITNI  adathaldszatban volt... smishing
A
CSOMAGAT"
Kommentek:
A hozzaszolasok a vonatkozé jogszabélyok értelmében fell aloi tartalomnak mindsiilnek, értikk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
er] 6jéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tajékoztatéban.

% Head Honcho 2023.11.01. 07:12:06

-
Azért ravasz ez. Valaki nyilvanvaléan képben van nagyjabdl az allami formuldkkal, tehat mégsem egy random
kilfoldi tdmadé eszkoze lehet.
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Identitas lopas: nem fugqg az életkortol

2023. november 02. 09:51 - Csizmazia Darab Istvdn [Rambo

A személyazonossag-lopéas altal okozott kdrokat csak az Egyesiilt Allamokban tavaly 6sszesen 43mrd USD (t6bb mint 15
ezer millidrd forintra) becsiilték. A gyerekeket is érintheti a személyazonossag-lopas: mit tehetiink a
legkisebbek adatainak védelme érdekében?

Identity Theft Is A Problem For Every Generation

identity theft reperts by age
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Mikozben egyre tudatosabbak vagyunk sajat személyes adataink védelmét illetéen, felmeriil a kérdés: elmondhatjuk
ugyanezt a gyerekeink adatairdl? 2022-ben csaknem egymilliéo gyerek valt csalok aldozatava az Egyesiilt
Allamokban, az incidensek egy haztartasra vetitve 1128 dollaros (kozel 400 ezer forintos) kart okoztak a
csaladoknak, és atlagosan 16 orat igényelt az adatfeltorések kezelése.

Mindez egy olyan problémét jelent, amely évente az amerikaiak tobb mint 1 millidrd dollarjdba keriil. De miért van
ekkora kereslet a gyerekek személyes adatai irant, hogyan lophatjak el azokat, és mit tehetnek a sziilok,
hogy megakadalyozzak a csalast? Erre keresték a valaszt az ESET kutatdi.

A csalodk a gyerekek személyes adatait sokszor ugyanazokra a célokra hasznaljak fel, mint a felnéttekét:
példaul bankszamlakat nyithatnak a neviikben pénzmosas és csalasok elkovetésére.

Van egy masik népszeri technika, amely jol alkalmazhato a gyerekek személyes adataira, amikor a csalo tobb,
kiilonbozo forrasbdl szarmazoé személyes adatot hasznal fel: némelyik valos, némelyik hamis. Igy egy uj
személyazonossagot hoznak létre, amely a gyerek fontos adatait felhasznalva biztositja a pozitiv hiteltorténetet.
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Hogyan torténik a gyerekek személyazonossaganak ellopasa?
- A kiberblin6zés egy jol miikod6 gépezet, amelyben a kiilonb6zé szerepldk killonféle szerepeket toltenek be. A

kiberblin0zok jellemzbéen személyes adatokat gyljtenek, majd eladjak a dark weben miik6dé piactereken és férumokon,
hogy a csalék felhasznalhassdk azokat tovébbi tdAmadasokhoz.

A szakértok szerint az adatok megszerzésének moédjai hasonldak a felnéttek kompromittalasara hasznalt
maddszerekhez.

- Adathaldszat e-mailben, a k6z0sségi médidban vagy akar sms-ben.

A célpontokat kartékony linkekre valé kattintasra akarjak ravenni (példaul vonzo, hihetetleniil olcsé6 LEGO
vagy mas jatékokkal), mas esetekben rosszindulatu szoftverek telepitését vagy a személyes adatok atadasat
kérik - példaul egy nem létez6 nyereményjatékban valo részvételért cserébe.

- Harmadik felet érinto jogsértések. Tavaly mintegy 1.7 millié amerikai gyerek, vagyis minden 43. fiatalkora
személyes adatai keriiltek nyilvanossagra és potencidlisan veszélybe olyan adatvédelmi incidensek miatt, ami nem
az 6 hibajukbdl tortént.

- Feltort felhasznaloi fiokok. A jatékok, a k6zosségi média és az online oktatési fidkok is értékes személyes adatokat
rejthetnek, amelyek adathaldsz-tdmaddasok, jelszéfeltorések, brute-force tAmaddasok vagy mas modszerek altal veszélybe
keriilhetnek.

- Tl sok informacié megosztasa a kozosségi médidban. A sziil6k mellett a gyerekek is veszélybe keriilhetnek, ha tul sok

személyes informéaciot osztanak meqg a k6zo6sséqi fidkjaikon keresztiil. Még a sziiletési datum és az iskolai

tanulmanyokra vonatkozo részletek is felhasznalhatdak a csalok szamara tovabbi adatok kizsaroldsara.

Who is watching your Child's ID
Identity theft ism't just an adult problem
Mors than 1 million children were victims of identity theft or fraud last year, according ta

the Federal Trade Commission. Two-thirds of those wictims were age 7 or younger.
Evary day, more and more social sacurity numbers for children are sold on the dark web,

- A csaladtagok altal elkovetett csalas sokkoloan gyakori. Becslések szerint azon haztartasok 67 szazaléka,
ahol egy gyerek személyazonossag-lopas aldozatava valt, személyesen ismerte az elkoveto(ke)t. Az érzékeny
dokumentumokhoz val6 kézvetlen hozzaférés tokéletes lehetéséget biztosit a rosszakard csalddtagoknak, a csalds pedig
akdr évekig észrevétlen maradhat.

- Fizikai lopas. Még mindig népszeriek az olyan régi madszerek, mint a dokumentumok, ezzel egyiitt pedig
az adatok megszerzése a szemétbol vagy akar a postai levelekbdl.
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Hogyan ovhatjuk meg a gyerekek személyazonossagat? Szamos kiprobalt és bevalt gyakorlat 1étezik, amelyekkel
csOkkenthetjiik a gyerekek adatai leselked6 kockazatokat.

- Keriiljiik el a gyerekeinkkel kapcsolatos informaciok tulzott mértékii megosztasat a kozosségi médiaban. A
legjobb, ha elkeriiljiik a posztolast, kivéve, ha biztosak vagyunk abban, hogy csak olyan ismerdseink latjdk azokat,
akikben megbizunk.

- Ellendrizziik, hogy torténnek-e szokatlan tevékenységek a gyerekhez tartozo (banki, telefonos, sthb.)
szamlakon.

- Tartsuk naprakészen az osszes haztartasi gépet/eszkozt a legtijabb patch-ekkel és kartékony programok elleni
szoftverekkel.

- Beszéljiink a gyerekekkel a kozosségi médiaban valo tulzott informaciémegosztas, az adathaldsz-tamadasok,
illetve a személyazonossag-lopdas veszélyeirol.

- Korlatozzuk a gyerekek altal hasznalt fiokok/szolgaltatasok szamara. A regisztracié soran adjuk meg sajat
adatainkat, ahol erre sziitkség van. A megel6zés mellett érdemes tisztdban lenni a jelekkel, amelyek arra utalhatnak,
hogy a gyerekek adataira palyazé csalokkal van dolgunk. A szakérto szerint aggodalomra adhat okot, amennyiben
szokatlan vagy varatlan szamlak/kivonatok érkeznek gyerek nevére. Ugyanigy adattal valo visszaélésre utalo
gyanus jel lehet, ha az adéhivataltodl, pénzintézettol, tarsadalombiztositastol vagy adossagbehajto cégtol
érkezik valamilyen megkeresés, ahol a gyerek a cimzett.

CHILD IDENTITY THEFT:
A PARENTING BLIND SPOT

1IN 10 KIDS ARE TARGETED FOR ID THEFT

A személyazonossagi csalas kockazata az élet része lett - ahol sajnos a gyerekek is aldozatok lehetnek. A
digitalis korban felelds sziilonek lenni tobb erofeszitést igényelhet, mint 20 évvel ezel6tt. De ez ma mar nem
lehet alku targya, és alkalmazkodnunk kell a kihivdsokhoz, hogy sikeresen megvédhessiik gyerekeinket.

Cegossion | turmbir JEREECRN o vesi R

Sz4lj hozza!
Cimkék: statisztika gverek gyermek tippek megelézés védekezés adathaldszat adatlopas

Ajanlott bejegyzések:
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amiért kontra modszerek cimere csalésra utald
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csalasoknak
Kommentek:
A hozzaszolasok a vonatkozd j balyok értelmében felh aloi tartalomnak mindsiilnek, értiikk a szolgéltatds technikai tizemeltet6je semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Ré a Felt alasi felté ben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszdélasok.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
OTP kartyajat ideiglenesen megterheltiik

Lakésvésarlés, de csak ha OTP-s vagy
TéarskeresGs csaldsok szevasztok

Ol WN -

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
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Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Okosotthon kontra felhasznalo

2023. november 07. 09:02 - Csizmazia Darab Istvdn [Rambo

Osszekapcsolt vildgban éliink. Van intelligens ajtécsengénk, igy ellenérizhetjiik okostelefonjainkon, hogy ki 4ll az ajténk
elott, van okosérank, hogy nyomon kovessiik egészségi allapotunkat. A dolgok internetének forradalma még a
héztartadsainkat is eldrasztotta az intelligens késziilékek egész soraval, az okostedskannaktol az okosmoségépeken at az

okoshiit6szekrényekig.
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Becslések szerint jelenleg 15 milliard IoT eszko6z van vilagszerte, 2030-ra egyes szamitasok szerint 30, egy
masik tipp szerint 70-100 millidrd ilyen netes eszkoz lesz forgalomban, beleértve az intelligens izzékat, a
levegéminéség-monitorokat, az ajtocsengdket, a moségépeket és a hlitészekrényeket.

Mindez megkoénnyitheti ugyan az életiinket, de nem feltétleniil jelenti azt, hogy biztonsagosabba is teszi azt. ime az
ESET szakért6inek tandcsai arrol, hogy hogyan hasznaljuk otthonunkban az okoseszkozoket.

Humber of Internet of Things (loT) connected devices from 2020 o 2030 (in milions).
by region
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Sams A ecaral infsmaon

Hogyan miikodik egy intelligens otthon? Ezek olyan eszkézoket haszndlnak, amelyek csatlakozhatnak az internethez, igy
lehetévé téve azok tavoli vezérlését: tavolbdl irdnyithatjuk a kavéf6zot, de akar a teljes fiitési rendszert is.

Miben més ez, mint egy hagyoméanyos TV taviranyit6? Ezek az eszk6zok gyakran olyan internetes protokollt hasznélnak,
amihez egy kiilon hubon (vezérlé kézponton) keresztiil csatlakoznak. A TV tavirdnyitdjaval ellentétben azonban ezek az
eszkozok informacidkat is gyijthetnek és tarolhatnak szokasainkrdl, preferenciainkrél, sot ha az eszkoz
kameraval van ellatva, akkor akar még a lakasbelsonkrol is.

Tehat vannak ebben kockazatok is. Az ESET kiberbiztonsagi szakért6i 6sszegyijtotték mindazokat a veszélyeket, ha
okoseszk6zok miikodnek a haztartasunkban. El6fordulhat, hogy az egyes késziilékek nem teljesen biztonsagosak: egyes
otthoni IoT-eszkozok sietve vagy épp nagyon olcson keriilnek piacra, mert a biztonsagukkal nem
foglalkoztak megfeleloen, a gyartok ezen sporoltak.

Igy térténhetett meg példaul, hogy Anglidban egy babamonitoron kezdett el egy idegen személy egy gyerekhez beszélni.
Az is megeshet, hogy az otthoni hal6zat eleve nem biztonsagos, és igy a halézatban tarolt adatok elérhetok
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lehetnek a behatoldk szamara. Egy blin6z6 ezzel akdr nyomon kévetheti a kiillonb6z6 eszk6zok haszndlati mintdit is,
hogy lassa, ki mikor van tdvol otthonatol.

Ha valaki az otthoni halézatét a 6 internetfiokjardl vezérli, akkor nem csak az IoT-eszk6zokrél szarmazoé adatok
lehetnek veszélyben, hanem az e-mailjei, a k6zosségi média fidkjai és még a bankszamlai is.

Sok felhasznald okostelefonon keresztiil irdnyitja 6sszekapcsolt otthonat, ami nagyon értékes adatbazis lehet annak, aki
be akar torni hozza. Ha a telefonunkat elveszitjiik, ellopjak vagy illetéktelen hozzaférnek, maris atvehetik az iranyitast
otthonunk felett: akar az ajtonkat is kinyithatjak és besétdlhatnak a lakdsunkba.

A szakértok egyetértenek abban, hogy a leggyengébb lancszem gyakran maga a felhasznalé. Ezt mutatja az is,
hogy évek ota létezik olyan gyiijté6 weboldal, ahol meg lehet nézni az 6sszes olyan védetlen netes eszkozt, ami
vilagszerte jelenleg nyitva van, igy barki szamara lathato, elérheto.

Nagyon fontos, hogy minden neten vezérelheté eszkoziinknek egyuttal legyen manudlis kontrollja is, vagyis mindig
legyen egy alternativa, hogy aramsziinet, vagy internetes leallas esetén se legyen vészhelyzet, tudjunk
mozogni, kézzel is le tudjuk kapcsolni a berendezéseket.

A kovetkezoket érdemes megtenni okoseszkoz vasarlasa esetén:

- Még vasarlas elott végezziunk kutatast, olvassunk vasarloi véleményeket a kivant eszkozrdl, nézziik meg, hogy
megbizhatdak-e. Célzottan keressiink rda a Google-on a markanévre, a modell nevére, a "biztonsagi rés" vagy hasonlé
szokombinacidkkal egyiitt.

- Vasarlas elott vizsgaljuk meg az eszkoz adatvédelmi iranyelveit. Hogyan fogja a gyarté felhaszndalni a személyes
adatainkat? Milyen adatokhoz fér hozza az adott eszk6z? Ha nem kivanjuk haszndlni a hangaktivalast egy eszkdzon,
érdemes kikapcsolnia a mikrofont, hogy mas beszélgetéseket ne vehessen fel és ne tovabbitson.

- Tartézkodjunk az ismeretlen markaja termékek vasarlasatol, ha nem tudjuk ellendrizni, hogyan védik
adatainkat, kikkel osztjak meg vagy hova toltik fel azokat. A gyenge olcso eszkoz vételaranak megtakaritdsa kés6bb
tetemesebb koltségekkel jarhat, ha ellopjak az adatainkat.

- Miutan megvasaroltunk egy eszkozt, mindig frissitsiik a bels6 firmware szoftvert a lehet6 legtijabb verziéra.
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Ha javitas jelenik meg, azonnal telepitsiik, mivel ezek altalaban a késziilék biztonsdgosabba tételére iranyulnak.

- Az otthoni biztonsag kezelésének egyik elso 1épése lehet az intelligens otthoni halézat elkiilonitése a tobbi
haloézattdl. Ez viszonylag egyszeri, ha vendéghdldzatokat allitunk be az IoT otthoni eszkozeinkhez. Példaul a
hitészekrényt tovabbra is feltérhetik, hogy egy botnet részévé valjon, amely spamet kiild vagy kriptovalutédkat
banyaszik. Mivel azonban sajat kiilon szeparalt haldzatot foglal el, ezzel még nem fognak tudnak hozzaférni e-
mailjeinkhez vagy bankszamlankhoz.

- Hasznaljunk erés biztonsagi szoftvert szamitogépiinkon és okostelefonunkon, hogy elkeriiljiik a rosszindulata
programok telepitését vagy a virusfert6zést. Az ESET kiberbiztonsagi megoldasaival az otthoni eszkozeinket is
biztonsdgban tudhatjuk.

- Ne felejtsiik el rendszeresen frissiteni az eszkozoket, akar automatikus frissitésekkel, akar manualisan. Ez
magaban foglalhatja a gyarté webhelyének frissitéskeresését, majd az eszk6z szamitégéphez kapcsolasat a frissitéshez.

Ne feledjiik, hogy minden egyes hozzdadott eszk6z tovabbi lehetéséget jelenthet a nemkivanatos latogatok szamara,
hogy bejussanak a hélézatunkba. Ha valaki még tobbet szeretne tudni az okosotthonok biztonsagardl, érdemes
meghallgatni az ESET IT-biztonsagi podcastjének, a Hackfelmetsz6k okosotthonokrol sz6l6 adasat!
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OTP kartyajat ideiglenesen megterheltiik
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzi6jat!
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Kar érte, kivalo iigynok volt...

2023. november 13. 13:29 - Csizmazia Darab Istvdn [Rambo

Az tuigyfélszolgalati iigynok bejelentkezett, és bar ugy tiinik nincsenek beszélé viszonnyal a mesterséges
intelligenciaval, de azért az atlagfelhasznalé "van lakat/nincs lakat" faék egyszeriiségi gondolkodasi
sémajan is ideje lenne tovabblépni.

Csomagunk érkezett, immar hatezer-kétszazadszor, ezuttal a DHL nevében. Csak a rend kedvéért, az igazi DHL
nem a "diba PONT monsiaon2525479006 KUKAC mails PONT de" cimrdl irna nekiink, Caroline Elvis Ugyfélszolgalati
igynok aldirdsaval, egy michigani (USA) IP cimrél.

Az igazi DHL nem irna azt, hogy "Kérjik, hasznalja az alabbi linket, hogy javitsa cimét, és fizesse ki az uj kézbesitési
kisérlet dijat (1,65), amely 2 napon beliill megérkezik Onho6z." és nem kérne 1.65 akdrmit azért, hogy 0j kézbesitési
kisérletet tegyen.

B Badrkeaelt s
Feladd  Ertesitis a szillitasrd| DHL «dibamaonsiaon 25254 79006 @maits des &
. —

Thigy . 0340434130185830067 szdmi csomaga megériezett helyl postinkba

Ertesités a szallitasral DHL

0340434139185930097 szamiu csomag]a megérkezett helyl postankba

Tisztelt Ogyfelink!

CEomagia Megdrkezatt halyl pestankba.

Tjdkartati, Moy @ feladd hibids Cimat adott meg.

Keérjik, haszndlja az alabbi linket, hagy javitsa cimet, és fizesse ki az uj kézbesitési kisériet dijat (1,65),

amely 2 napon bekil megérkezik Gnhdz, Myomkovetés) szam : 0340434139165930097

Karineme ds sk,
Carmine Ehis
Ugytitmigdlat tigynec
DL Express

RN EEM By e lal PSSt a DHL b

2023 DL Imemacional GmibH. Minden jog fenntamva .

De amit még ennél is biztosabban sosem tenne az igazi DHL, hogy egy kattinthat6 linket mellékel a "hlnjetnl PONT
dreamwp PONT com PER wp-mod PER mesi PER mesi PER anti PER dhl PER home" URL cimhez.

Ami egy elhanyagolt Wordpresses feltort oldal, nyilvan tele kihasznalhatd, be nem foltozott
sebezhetoségekkel. Az alkonyvtarak nélkiili féoldal egyértelmien mutatja, hogy egy ottani "Pistike"
kisérletezett egy weboldal 1étrehozasaval, amit az eredeti tulaj a Hello World allapot elérése utan dobott.

e - . Mindblown: a blog about philosophy.

i Hello world!

.....

Sy R i, S Got any book recommendations?

Azért a hecc kedvéért lejatsszuk vele a meccset, kattintas utan bekéri a személyes adatokat: név, lakcim,
telefonszam, majd ezek utan a bankkartyank adatairdl is kérdez minket: kartyaszam, kartyara irt név,
lejarati datum és a CVV/CVC biztonsagi kédunk.
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Bar a weboldal kinézete latszolag valddi, az URL cim totdl kamu, és miel6tt tovabblépiink, nézziik ezt a "ha van lakat"
akkor biztos minden jol van helyzetet is.

Ez itt az igazi DHL weboldal és a hozzatartozo érvényes tanusitvany:

Ez pedig az adathaldsz webhely és egy ehhez tart6z6, de NEM DHL, vagyis érvényes, de a csomagkiildés szempontjabol
idegen tanusitvany.

Erdemes mindig megnézni bankolas, hivatalos iigyintézések el6tt magat a tanusitvanyt is: tényleg annak a
nevében allitottak-e ki, ahol vagyunk, ki bocsatotta ki, mi a lejarati ideje, sth., mert ez nagyon nem mindegy.

Visszatérve az adathaldsz oldalra, betolunk gyorsan valami hevenyészett elmebeteg adatot az tirlapnak és kivancsian
varjuk, hogy mi torténik.

Kéri, hogy a telefonunkra érkezoé banki egyszeri OTP (One Time Password) kédjat gépeljik be neki. Amit
természetesen nem szabad megtenni, ha a pénziinket nem szeretnénk a szamlankrél véglegesen elvesziteni.
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Osszességében, egy ujabb gyenge prébéalkozast lattunk, de sajnos ezek szama és megtéveszté minésége varhatéan
egyre csak emelkedni fog a jovoben.
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"NEM Mai szavunk Csomagot Ismét

TUDJUK pedig: kaptam life... csomagunk csomagunk
KISZALLITNI smishing érkezett - jott - vagy
A ) vagy mégsem?
MAGAT" mégsem?
Kommentek:

A hozzaszolasok a vonatkozé jogszabdlyok értelmében felhasznaléi tartalomnak mindsiilnek, értiikk a szolgdltatds technikai tzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell Alasi feltételekben és az adatvédelmi tajékoztatéban.

@ Head Honcho 2023.11.15. 03:48:36

-

A pénziigyi tudatossag novelésével ki lehetne védeni az ilyeneket is. Amennyiben pl. dltalanos iskoldban a
gyerkécok agyat nem avittas, multidéz6, haszontalan tudassal (pl. hittan) terhelnék le, hanem ehelyett fel lennének
készitve a modern életre, ez kivitelezhetd is lenne. Persze tudom, ne képzelegjek...
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LockBit piacgazdasag és tervgazdalkodas
2023. november 21. 08:37 - Csizmazia Darab Istvdn [Rambo

Elégetlen a LockBit zsarolovirus vallalkozas vezet6sége a sajat partneri alvallalkozoi halézatukban (affiliate
network) tevékenykedok "munkahoz" valé hozzaallasaval. A lusta vagy tehetségtelen kartevd terjeszt6 partnerek a
vezetés szerint tul kevés pénzt fizetnek be a kézponti kasszéba, és sokszor ezek az 6sszegek joval alacsonyabbak az
eloirt kozponti elvardasokhoz képest is.

o S ViR

Tiz évvel vagyunk til a Cryptol.ocker feltiinése utan, ami az Uj generdacios zsarolévirusok nulla kilométerkoéve volt 201 3-
ban. Erds és egyedi titkositassal kodolta el a felhasznaldk adatait, titkositott C&C szerverrel iranyitottak a
fertozott gépeket, és Bitcoin formajaban koveteltek valtsagdijat az allomanyok feloldasaért. Azota egész
iparag szervezodott erre a jol kitalalt és halalos konstrukciora.

A jelent6sebb szereplék azéota mar Raa$S, azaz szolgaltatasként bérelheté modon is arusitjak a ransomware
tamadas lehet6ségét, valamint kozvetlen pénzkereseti lehetdséget is kinalnak azoknak a terjeszt6knek, akik
ezzel mint kiilsé partnerek kivannak foglalkozni. Emellett persze tovébbi kdoszt okoztak a kiszivargott ransomware
forraskddok is, amelyek szintén megsokszorozték a szerepléket a tdmadoi oldalon.

. 3xpOrt
2 3upOrtbiog

Unknown person @ali_gushji said his team has hacked
the LockBit servers and found the possible builder of

LockBit Black{3.0) Ransomware. You can check it on
the GitHub repository,github.com/3xp0rt/LockBit
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A LockBit egyike azon hirhedt orosz hattera biin6zéi csapatoknak, akik mar szamos cimlapra kertilé
tamadast inditottak kiilonféle célpontok ellen. 2022-ben 78 GB érzékeny bizalmas adatot zsakmanyoltak példaul az
olasz addhivataltél, de 2019. éta sok tovabbi akcioé kotheté a neviikhoz.

Ami még emlékezetes lehet, hogy a 2.0-as verzié megjelenésekor mar direktben toboroztak olyan sértett
munkavallaldkat, akik bosszubdl vagy pénzért adnak el bizalmas céges adatokat, bels6s munkahelyi
hozzaféréseket, jelszavakat.Az ajanlataikban ezért szép summat és "garantalt" anonimitast kinaltak cserébe. A_3.0-as

valtozat még tovabb ment, egyenesen BugBounty programot inditott 1000 és 1 millié dollar kozotti
jutalomeért a felfedezett hibakeért.


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2023/11/21/lockbit_piacgazdasag_es_tervgazdalkodas
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202311/ter1.png
https://antivirus.blog.hu/2013/12/16/kisokos_a_cryptolocker_kartevo_ellen
https://blogs.vmware.com/security/2022/10/lockbit-3-0-also-known-as-lockbit-black.html
http://antivirus.blog.hu/media/image/202311/ter2.png
https://antivirus.blog.hu/2023/06/20/kekfeny_kulonkiadas
https://antivirus.blog.hu/2022/07/26/lockbit_vs_olasz_adohivatal
https://www.bleepingcomputer.com/news/security/lockbit-30-introduces-the-first-ransomware-bug-bounty-program/
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

SUSENNN | EAKED DATA

WEB SECURITY

BUG BOUNTY

Bug Bounty Program

W inwite ail security researchers, sthicsl ssd ussthicsl hackes on Se pisset 4o participats in our Bug Bounty progrs:.
The amoust of remuneration vares frem §1080 1 §1 millon.

Ezuttal pedig a biinbanda vezetoéi ugy latjak, hogy tulsagosan felhigult az alvallalkozéi kor, és a
tapasztalatlan partnerek nagyban rontjak az iizletiiket: rosszul targyalnak az aldozatokkal, tul koran tal sok
kedvezményt kinalnak fel szamukra az eredeti valtsagdijhoz képest és sok esetben még arulkodé nyomokat
is hagynak maguk utan.

A LockBit szerint sokan alapbdl 90%-os kedvezménnyel nyitnak, csak hogy minél hamarabb valamennyi pénzhez
jussanak. Emiatt akdrcsak egy valddi klasszikus vallalkozasndl, itt is el6irasokat és elvardsokat fogalmaztak meg a
cégvezetoOk, tobbek kozt arrdl, hogy mekkora lehet a maximadlisan felajanlhaté engedmény, és hogy a kezdeti
valtsdgdijhoz képest mekkora 6sszegrdl indulhatnak meqg a targyalasok az aldozatokkal.
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J1 PARTNERS

warel LackBit 2.0 s an affiliate program.
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Mostantdl az ilyen szerzédott alvallalkozéi partnerek - akik maguk is bin6z6k - vagy tartjak magukat az eredeti
kozpontilag megszabott feltételekben eloirt 6sszegekhez, vagy meghatarozott iranyelvek mentén kell
intézniiik a zsarolast. A megtamadott intézmény éves arbevételéhez igazodé minimalis valtsagdijat kell
alkalmazniuk, és 2023. oktober 1-t6l mar szigoruan tilos az eredetileg kért osszeg 50%-at meghalado
kedvezményt adniuk a megtamadott céggel folytatott levelezésben a targyalasi folyamat soran. Ha pedig azt
latjak, hogy az aldozat vallalat rendelkezik kiberbiztositassal, ugy ne is engedjenek az alkudozasnak.

Valamint azt is részletesen eldirtak szamukra, hogy pontosan hogyan kell meghatarozniuk a kezdeti valtsagdij 6sszeget
az dldozat intézmény éves bevételével ardnyosan. Altaldban azért ritka, hogy ennyire sikertil belelatni az ellenoldali
iigyek részletes menetébe.

st .
FILES
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Zarasképpen pedig egy hozzajuk kapcsolodoé korabbi masik érdekesség, ami 2023. tavaszan tortént. Ekkor a
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vezetok szintén elégetlenek voltak egyik sajat partneriikkel. A kanadai SickKids gyermekkdrhaz elleni
ransomware tdmaddas kapcsan élesen elitélték az egyik szerzddott bilinozoi partneriik akcigjat arra hivatkozva, hogy
ezzel a cselekményiikkel etikailag megsértették a megallapodasi feltételeket, és ekkor kozvetleniil beleavatkozva az
eseményekbe elnézést kértek, majd ingyenes helyredllit6é kulcsot kiildtek a pérul jart egészségiigyi intézménynek, illetve
felbontottdk a szerintiik szabdlyt sérté alvallalkozdval az egyiittmikodést.

Innentdl akar johet hozzajuk a blokkold 6ra, az eldéirt féloras ebédsziinet, termelési értekezletek és a havi Zoomos
teljesitményértékelés is...
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Cimkék: orosz fizetés targyalas network affiliate alvallalkozé szigoritas valtsagdij engedmény ransomware zsarolévirus
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klinika, 2.5 ransomware frissités vagy kiilénkiadés bizony
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Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszdlasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Black Friday és Cyber Monday jarja be Eurdpat

2023. november 23. 19:17 - Csizmazia Darab Istvdn [Rambo

A Black Friday és a kiberhétfé (Cyber Monday) kozeledtével a csalok nagyobb sebességbe kapcsolnak, hogy
minél tobb pénzt gomboljanak le a gyanutlan aldozatokrdl az év kereskedelmi tekintetben legforgalmasabb
id6szakaban. A vasarlok 2021-ben 8,9 milliard dollarért vasaroltak webshopokban a Black Friday ideje alatt,
az azt kovetd kiberhétfén pedig éves rekordot jelent6é 10,7 millidrd dollart koltottek amerikai webaruhdzakban.
Vilagszerte percenként 1.3 millié USD osszeget koltottek el a legutobbi Black Friday soran.

wEREONTD I BIACK FRIDAY | |

] souermf/.' ! enarcony moxsoay |
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NOIR MONDay
BRAY SyNpAy
PARK SATyRpa

Miko6zben mindenki a tokéletes iinnepi ajandékokat keresi, az ajanlatok kozott szamos csalassal is talalkozhatunk.
Mi is lehet jobb mddja annak, hogy valakit rdvegyenek egy kartékony linkre valé kattintdsra, mint egy elképeszt6 és
hamarosan véget éré “ajanlat” meghirdetése?

Erdemes vigyazni a leggyakrabban eléfordulé csaldsokkal, amelyek (nem csak) ebben a szezonban terjednek. Az ESET
szakértéi most 6sszegyijtotték a legelterjedtebb médszereket, de ezekrol a Hackfelmetszok - Veled is
megtorténhet podcastjukban is mar részletesen beszélgettek.

- Hamis ajanlatok: Talan ezeket a legnehezebb elkeriilni. El6fordulhat ugyanis, hogy egy ismerdésiink altal tovabbitott
szoveges lizenet vagy egy visszautasithatatlan akcidt hirdeté Instagram-poszt rejti az atverést. Ilyenkor hajlamosak
vagyunk egybdl rdkattintani a szévegben taldlhaté linkre, és méasodpercek alatt egy olyan oldalra keriiliink, ahol
személyes adatainkat és hitelkdrtya adatainkat kérik. Barmit is “vasdrolunk meg”, azt sosem fogjuk megkapni,
mikozben a szenzitiv adataink idegenek kezébe keriilnek.

- Megtéveszto ajandékkartyak: Hasonldéan az elektronikai eszk0zok és markas ruhadarabok hamis akcioihoz,
barmikor kaphatunk olyan ajanlatot is, amely nagy 6sszegii ajandékkartyat igér. A kapott e-mailben vagy a szoéveges
iizenetben taldlhato linkre kattintva viszont valdszintileg akaratlanul is egy rosszindulati programot telepitiink az
eszkozeinkre, ezzel egyiitt pedig ellophatjdk személyes és bankkartya-adatainkat.
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- Nem létez6 megrendelések és elmulasztott szallitasok: “A megrendelés kézbesitése folyamatban van,
fizesse ki a hianyzo 1,5 dollart, hogy megkapja azt.” Az ilyen és ehhez hasonl6 csal6 SMS-ek minden alkalommal
keltsenek benniink gyanuit, még akkor is ha a feladé megbizhato futdrcégnek, példdul a DHI.-nek vagy az UPS-nek adja

ki magat.

Ha ilyen iizenetet kapunk, ne kattintsunk ra az SMS-ben 1évé linkre, kiilonben egy olyan hamis weboldalra
keriiliink, ahol tovabbi adatokat kell megadnunk, hogy “igazoljuk személyazonossagunkat”. Mas esetben

allitélagos extra dijat fizettetnek vellink, amely véqgiil a csalok zsebébe keriil vagy akaratunkon kiviil kartékony szoftvert

toltunk le eszkozunkre.
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Hogyan keriilhetjiik el, hogy csalas aldozatava valjunk?

1. Legyunk tisztaban a kockazatokkal: A csalék a legkifinomultabb mddszereket alkalmazzak arra, hogy
becsapjanak minket. Ezaltal még az igazan 6vatos embereket is behtizhatjdk a cs6be, 2009-ben példaul Steve Jobs is
belépett egy hamisitott Amazon webaruhazba.. Mindenképpen legyiink elévigyazatosak a valdészertitleniil kedvezo
ajanlatokkal szemben, és legyiink tisztdban azzal, hogy minél t6bb eszkozt hasznalunk, és minél inkabb fiigglink az
online szolgaltatdsoktdl, anndl nagyobb eséllyel esiink dldozatul.

2. Vasaroljunk hivatalos webshopokbdl: A legegyszeribben gy keriilhetjiik el a csaldsokat, ha hivatalos megbizhaté
weboldalakroél rendeliink. Ez nem jelenti ugyanakkor azt, hogy a kiskeresked6k webshopjai ne lennének biztonsagosak.
Hogy megbizonyosodjunk arrdl, egy weboldal megbizhatd, érdemes a kiskereskedé URL cimét sajat magunknak beirni
ahelyett, hogy egy random linkre kattintunk. Figyeljiink a nyelvtani hibakra és mas figyelmezteto jelekre,
emellett ellenodrizziik, hogy az oldal HTTPS protokollt hasznal-e érvényes tanusitvannyal. Végezetiil Google
keresést is lefolytathatunk egy adott kiskereskedoével és weboldallal kapcsolatban a fogyasztok korabbi
véleményérol.
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3. Ovakodjunk az atverésektél az online piactereken: Sokan hirdetik termékeiket az eBayen, az Instagramon vagy
a Facebook Marketplace-en. Mivel ezeken a platformokon hirdetést feladni pofonegyszerti, nagy az esélye
annak, hogy az eladdk egy része valéjaban csalé. Mindig ellendrizziik, hogy ki a hirdetd, nézziik meq az
el6zményeket és a véleményeket, hogy megbizonyosodjunk a megbizhatésagrol. Keriiljiik a banki atutalast, és
kérjik inkabb mas fizetési modok, példaul PayPal hasznalatat, amely biztositja a vevot arrél, hogy
visszakapja a pénzét, ha nem kapja meg a megvasarolt terméket.

4. Legyiink ovatosak a kozosségi médiaban az ismer6soktol kapott linkekkel: Ahogyan mi, gy ismerdseink is

beddlhetnek az atveréseknek - ezzel egyiitt pedig akaratlanul tovdbbithatjdk szdmunkra a nagyszerd ajanlatba
csomagolt, csalé weboldalakra vezeté linkeket. Ne nyissuk meg ezeket a linkeket anélkiil, hogy
megbizonyosodnank arrdl, hogy a weboldal valédi. A feltort fiokokat gyakran hamis termékek reklamozasara

vagy nagyszabasu spamkampanyok lebonyolitasara is felhasznaljak.

I need your help xx

Of course! what's up? Xx

I'm trying to slan up with my
Instagram on my new phone and
Instagram don’t allow me thay
showed me 2 friends | can contact to
help me receive a link.

The link will be sent te you, please
send a screenshot of it to me

Sure, 50 | know you haven't been
hacked. Tell me how we meti? Xx

5. Valasszunk biztonsagos fizetési modot: Hasznaljuk ki a modern technolégiat a biztonsdgunk megévasa
érdekében. Erdeklédjiink a bankunknal, hogy kaphatunk-e egyszer hasznalatos virtualis kartyat egyedi
vasarlasokhoz. Eziltal, ha beddliink egy atverésnek, nem a valds szamlaadatainkat adjuk meg, a virtudlis kartya pedig
nem haszndlhaté Gjra. Igénybe vehetiink olyan biztonsagos fizetéskozvetitési szolgaltatokat is, mint a PayPal,
emellett eléfizethetiink online vasarlasi biztositasra is.

6. Ovakodjunk azoktdl az ajanlatoktél, amelyek valdsziniitleniil jénak tiinnek: Ez egy aranyszabdly az online
atverések elkeriilése érdekében. Ha egy ajanlat tul jo, akkor valdszintileg csalasrol van szd. Példaul mostanaban nagyon

nyomul a hirdetésekben a Temu és a Shein, érdemes el6bb utdnaolvasni ezeknek a cégeknek.
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7. Ne hasznaljunk nyilvanos Wi-Fit: Az ingyenes Wi-Fi hozzaférési pontok kétségteleniil hasznosak, de komoly
kockéazatokat is rejtenek magukban, ezért soha ne hasznaljuk 6ket példaul online vasarlasra vagy banki tigyintézésre. A
tamaddk konnyen bejuthatnak egy rosszul védett hdlézatba, hogy figyelemmel kisérjék potencidalis dldozataik online
tevékenységeit. Megtéveszto bejelentkezési feliiletekre iranyithatnak, vagy egy ismert, legitim Wi-Fi
halozattal azonos nevii hamis hozzaférési pontot hozhatnak létre, hogy a gyanutlan felhasznalok ahhoz
csatlakozzanak. Ilyen médon a kiberbiin6zok rogzithetik a kapcsolaton keresztiil tovabbkiildott adatokat -
beleértve a jelszavakat és a banki adatokat -, és kartékony szoftverrel fertozhetik meg az eszkozt.

8. Hasznaljunk VPN-t: Amennyiben kénytelenek vagyunk nyilvinos Wi-Fi halézatot haszndlni, a kockdzatok
minimalizdldsa érdekében haszndljunk virtudlis magdnhdlézatot, vagyis VPN-t, amely titkositja az adatokat a nyilvdnos
héalézaton keresztiil térténé adatatvitel soran. Mivel a forgalmat egy biztonsagos csatornan keresztiil bonyolitjuk le,
személyes adatainkat a tAmaddk nem tudjak megszerezni. Tovabbi elény, hogy a VPN elrejti a tartézkodasi
helyiinket, és segit elkeriilni az online nyomonkévetést, hogy privat médon bongészhessiink az interneten.

9. Kétfaktoros hitelesités (2FA) engedélyezése: A jelszavak vagy a jelmondatok (passphrase) hasznalata
kulcsfontossagu, ugyanakkor a 2FA, vagy a tobbtényezos hitelesités (MFA) sokkal biztonsagosabba teszi a
bejelentkezéseket fiokjainkba. Mindez torténhet olyan egyszerti médon, mint az SMS-ben kiildott szamsor, amellyel
bejelentkezhetiink, de ennél jobb megoldast jelent, ha a fickunkkal parositott hitelesité alkalmazason vagy hardveres
biztonsdgi kulcson keresztiil érkezik az azonosité kéd. Ezaltal a hackerek sokkal nehezebben férnek hozza fiékjainkhoz,
még abban az esetben is, ha hitelesité adataink sériilnek.

10. Tartsuk biztonsagban eszkozeinket: Ez egy egyszeri és hatékony megoldas. Mindig frissitsiik a legtjabb
operacios rendszert mobiltelefonunkra, laptopunkra vagy tdblagépilinkre, és tartsuk naprakészen az 0sszes alkalmazast
és egvéb szoftvert, amit haszndlunk. Mindez nagyobb védelmet biztosit az ismert sebezhet6ségekkel szemben, és
megneheziti a tAmaddk szédmara, hogy feltorjék eszkozeinket vagy ellopjadk adatainkat. Emellett fontos, hogy minden
eszkoziinkon olyan digitalis biztonsagi megoldasokat hasznaljunk, amelyek valés idében védenek a
fenyegetésekkel szemben.

A csalék sziinteleniil a kovetkez6 aldozatukat keresik, am a felsorolt tanacsokat betartva megvédhetjiik
magunkat a Black Friday, illetve a kiberhétf6 idején - és minden alkalommal, amikor online vasarolunk!
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Cimkék: vasarlas podcast iinnepek karadcsony black csaléds atverés megel6zés friday védekezés hackfelmetszék

Ajanlott bejegyzések:

A csaldsok 10 gyakori ok, Mit tehetlink Xmas és Top 5 online
mar a amiért a kriptovaluta  posztok az csaldsra utald
vannak csalasoknak ellen?

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszblasok.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokrol, szamitégépeink biztonsagaral.
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Ne reszkessetek betorok!

2023. november 28. 13:10 - Csizmazia Darab Istvdn [Rambo

Aki azt varta, hogy a leggyakoribb jelszavak friss idei listajat vilagszinten nem az "123456" vezeti, annak
ismét mélyen csalddnia kell. A NordPass aktualis jelentése arrol arulkodik, hogy sajnos nem igazan tanulunk a sajat
hibainkbdl. A toplista szereploi igazi allando torzsgarda tagok, csak éppen az évenkénti sorrendet kapjuk
felkeverve, nem razva.

A tovabbi helyezettek sem uj versenyzok, az eziistéremért jogosan dolgozott meg az "admin", de a gy6ztes
unokatestvérei is elé6kel6 pozicidkat birtokolnak, az igen biztonsagos "12345678" nyakaba keriilt a bronzérem, mig az
"123456789" csak par tizezernyi ponttal lemaradva lett negyedik.

A teljes lista 200 tételes, a le akoribb jelszavak mellett olvashatjuk a valésziniisithet6 feltorési idot is
aminek a mértékegysége is arulkodéan masodperc. Az els6 hétben szerepel még az "1234", az "12345"

valamint a "password" is. De a 200-ik elem is eléggé Taigetosz-pozitiv: "qwerty123456". A szétaralapu és brute
force tAmaddasok elkovetdi ilyenkor elégedetten hatraddlve mar csak egy kavét kérnek.

Gat NordPas:

A kiértékelés alapja egy 6.6 Thajt méreti adatallomany volt, amelynek statisztikai feldolgozasa lehetové
tette, hogy 35 kiilonb6z06 orszag szerint is sziirheto legyen a végeredmény. Emellett a kutatok a lista
elkészitéséhez egy 4.3 Thajt publikus adatbazist is felhaszndltak, amelyben kiilonféle nyilvdnosan és szabadon elérhet6
forrdsokbdl kinyert jelszavak szerepeltek, beleértve a darkweben szerepldket is.

Ha a magyar adatokra sziiriink, akkor mindéssze csak annyi valtozast lathatunk az élbolyban, hogy az
"admin" és az "123456" egymassal helyet cseréltek.
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Top 200 most commeon passwords
of the year !

Amint pedig a korabbi teljes kori listakat nézziik meg egymas mellett 2019-t61, akkor jol latszik egy befagyott, belterjes
fix k6z0sség ez, ahol rendre csak minimdlis sorrendi valtozas kovetkezik be évrél évre. Ez arrdl tanuskodik, hogy
sokan csak letudni akarjak a jelszovalasztast, nem pedig tudatosan elvégezni.

Nyilvan vannak olyan fidkjaink is, amik nem igényelnek semmilyen extra eréfeszitést, nem kotédik hozza pénzmozgas,
megrendelés, hanem csak valami huszadrangu informaciészerzés, ott tényleg sokan ellazdskodjak ezt a feladatot. De
ebbdl a fenti képbdl sokkal inkabb ugy tiinik, hogy a tobbség az altalanosan hasznalt fidkjainal is ugyanilyen
felelétlen.

"--have i been pwned?

resd s in & data breach

Sokszor és sokat posztoltunk mar a jelszovalasztas fontossdgardl és annak biztonsagos kezelésérol, ezt az aldbbi linken
el is lehet olvasni. De osszességében elmondhatjuk, messze vagyunk még az erds, egyedi, rendszeresen cserélt,
kétfaktoros autentikacioval megerositett, jelszokezeloben tarolt tomeges megoldasoktol.

A jelszokezeld vagy jelszomenedzser programok pedig elég jol képesek lennének ebben segiteni, csak sajnos az az apré
probléma neheziti mindezt, hogy az "123456" jelszot valasztok jellemzéen nem igen olvasnak ilyen blogokat, mint
amilyen ez is itt.

Cuegossion | turmbir JEREECRAN o vesi R

Sz4lj hozza!
Cimkék: statisztika biztonsaqg toplista jelszé leggyengébb gyenge leggyakoribb jelszomenedzser nordpass jelszészéf
feltorhetd

Ajanlott bejegyzések:

Jescartes, when he finds out that
se0pke wha dont think also axist

C mint CEQO, P Amikor a Biztonsag + Még Gyenge,

mint suszter cipéje  kényelem = gvengébb a gyvengeébb,

password is admin jelszokezeld jelszavad leggyengébb
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai {izemeltetGje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszdélasok.
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Tiz tiszta viz, ha nem tiszta, vidd vissza

2023. december 01. 13:12 - Csizmazia Darab Istvan [Rambo]

Aramsziinetek Ukrajndban, a 2010-es Siemens centrifuga leégetése az irdni Busher atomerémiiben Stuxnet kartevével,
repilégép gyarto cégek elleni ransomware tamadasok, Costa Rica zsarolovirusos megbénitédsa - szamos hasonlo
incidensen vagyunk mar tul, és egyik sem volt tanulsag nélkiil valé.

Ezuttal egy pennsylvaniai vizrendszer ellen tortént attrocitas, ahol irani elkoveték belematattak a
vezérlésbe. Emiatt a kezel6knek kézi iranyitasra kellett visszavaltaniuk egy szivattyatelep esetében. A
korilbelil 15 ezer iigyfelet kiszolgalé Aliquippa varosi vizligyi hatdsdg tdjékoztatdsa szerint egy Cyber Av3ngers nevi
Izrael-ellenes kiberblin6z6 banda kovette el a tAmaddast, amelynél sikerilt atvenniiik a vezérlést az egyik nyomésfokozo
szivattyuallomasnal.

A bilin6z6i csoport a Twitter-hircsatorndjan azzal dicsekedett, hogy mar 10 kiilonb6z6 izraeli vizrendszert
kompromittaltak.

In the Name of God The Merciful
WAL

W Cyber Av3ngers) hawe infilinred 1o LD
Waler Besiment sutioms kcsed in
Hedera, Falmachim, Sorck,  Astbeion.
Haita, Choragim, Kar Haruy, Taberie, Elat
and Dankal,

Once wee obiained acoms Bo their nebwore.
Esabisred 80 manipuate, wiee and
destrust all ndinleial pouigeent such as
SCALUA sytems, PLCs, semanm and HMIS

T the residenss of the ocospied temetones:

[ our and your prisoers of war life. |
Is worthiess o your rulers!

& Cyber Avdngers

A fenyegetés szerint tovabbi kézmiveket fognak megtdmadni, és ezt a gazai ovezetben zajlo incidensre hivatkozva,
politikai okokbdl hajtjak végre. Az USA kiberbiztonsagi iigynoksége (CISA) iigynoksége mar vizsgalja a
tamadast, és az lizemeltetoket felszoélitotta a biztonsag szigoritasara.

A hivatalos allasfoglalas szerint a kézi vezérlésre vald atallas miatt a pennsylvaniai ivoviz ellatds nem keriilt kozvetlen
veszélybe.
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VisiLogic: Getting Started

Az incidens azonban roppant veszélyes volt, hiszen a vizellatasi infrastrukturaba illetékteleniil behatolva
rengeteg modon lehetséges a karokozas: tartalyok és tarozok feltoltéséhez sziikséges szivattyuk vezérlését
vehetik at, a vizzel kapcsolatos vegyszerek adagolas valtoztathatjak meg, vagy hamis riasztasokat is
generalhatnak a rendszerben.
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Azt nem tudni, hogy valamilyen sebezhet6ség révén sikeriilt a tamaddéknak a behatolas, vagy az lizemelteték az
Unitronics PLC alapértelmezett jelszavat, az "1111" nem valtoztattak meg, volt-e hasznalatban tobbtényezos
hitelesités, illetve az eszk6z valéban kozvetleniil csatlakozott-e az internetre.
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One password allowed hackers to disrupt Colonial Pipeline,
CEO tells senators

Vizmiuvek ellen fordultak el6 tamadasok mar korabban is, példaul 2022-ben Nagy

Britanniaban. Emlékezetes, hogy 2021-ben a Colonial Pipeline vezetékhalézat elleni kibertamadas hatalmas
anyagi veszteséget és hetekig elhtizodo lizemanyaghianyt hozott az USA keleti partjan. A zsaroldvirus tdmadas
el6zménye pedig az volt, hogy a mérnokok altal tavmunkaban feliigyelték olajhalézat vezérlését, és az ehhez

tartozo gyenge jelszavak kikeriiltek a netre, és érthetetlen modon nem is hasznaltak kétfaktoros
autentikaciot.

Koérhazak, ipari_és egyéb gyarték ellen is sajnos mar évek éta sorozatban torténnek kiilénféle ransomare és doxing
tdmadasok.

Cicgosrom | urntr JERRCIN g vecai R

Sz6lj hozza!
Cimkék: usa izrael irdn infrastruktara kritikus tdmadés dramsziinet 1111 vizmiivek ransomware unitronics

Felkészul: Orszag, varos, A Apa kezd6dik! Divat lett a
USA kritikus ransomware nyugtalansag benzinkutak
infrastruktura tengere elleni
kibertdmadas
Kommentek:

A hozzasz6lasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgéltatds technikai iizemeltet6je semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszoélasok.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
OTP kartyajat ideiglenesen megterheltiik

Lakésvésarlés, de csak ha OTP-s vagy
TéarskeresGs csalasok szevasztok

about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzigjat!
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ChatGPT: hogvan hasznaljuk a munkaban?

2023. december 05. 09:50 - Csizmazia Darab Istvan [Rambo

Az elmilt honapok soran feler6sodtek a mesterséges intelligenciat (Al) alkalmazo6 eszkozokrdl szo6l6 vitdk. Mivel
segitségiikkel novelheto a produktivitas és hasznalatuk idot takarithat meg, sok munkavallal6 beépitette
ezen eszkozok alkalmazasat a mindennapi munkafolyamatokba.

Miel6tt megprobaljuk kihaszndlni az innovativ Al eszk6zok elényeit, meg kell tanulnunk biztonsdgosan, adataink
veszélyeztetése nélkiil igénybe venni azokat. A mesterséges intelligenciat alkalmazo eszk6zok elosegithetik az
otletek kidolgozasat, szovegek és tartalmak osszefoglalasat, atfogalmazasat, vagy akar egy iizleti stratégia
alapjainak megalkotasat, de hasznalatukkal példaul hibakat is konnyebben talalhatunk meg egy
programkodban. Az Al haszndlata soran viszont nem szabad megfeledkezniink arrél, hogy az eszkézokbe bevitt adatok
felett tobbé nem lesz hatalmunk, miutdn megnyomjuk a kiildés gombot.

A nagy nyelvi modellek (LLM), példdul a ChatGPT hasznélatakor aggodalomra ad okot, hogy érzékeny adatokat osztunk
meg nemzetkozi nagyvéallalatokkal. Ezek a rendszerek online szévegek felhasznaldséval hatékonyan képesek értelmezni
és megvalaszolni a felhasznaldk kérdéseit. Azonban minden alkalommal, amikor kapcsolatba lépiink egy
chatbottal és informaciot kériink, fennall a veszély, hogy érzékeny adatokat osztunk meg magunkroél vagy a

vallalatunkrél. Eppen ezért lehet, hogy mig az egyik céqg kifejezetten tdmogatja, masok megtiltjdk a Chat GPT
haszndlatat a munkahelyi eszk6zokon - errdl is beszélgettek Hackfelmetszdk - Veled is megtorténhet c. podcastban.

Fontos tudni, hogy amikor egy chatbotnak kérdést tesziink fel, a beirt adatok nyilvanossa valnak. Ez viszont
nem jelenti azt, hogy a rendszerek azonnal felhasznalndk a téliink megszerzett informdaciét masnak adott valaszokhoz.

Az LIM szolgéltatd vagy partnerei azonban hozzaférhetnek ezekhez az adatokhoz, és beépithetik azokat a
technologia kovetkezo verziodiba.

Az OpenAl, a ChatGPT mogott all6 vallalat bevezette a csevegési el6zmények kikapcsolasanak lehet6ségét, ami
megakadalyozza, hogy a felhasznaléi adatokat az OpenAl mesterséges intelligencia modelljeinek tanitdsara és
fejlesztésére hasznaljak fel.

il

Mit kell tudniuk a
munkavallaléknak, B
miel&tt hasznalni

kezdik a

ChatGPT-t?

MUNKAVALLALOI TUDATOSSAG



https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2023/12/05/chatgpt_hogyan_hasznaljuk_a_munkaban
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202312/cha1.png
https://www.welivesecurity.com/2023/05/17/meet-ai-new-colleague-work-company-data/
https://www.eset.com/hu/digitalis-biztonsag/podcast/podcast-9/
http://antivirus.blog.hu/media/image/202312/cha2.png
https://tech.co/news/does-chatgpt-save-my-data
https://openai.com/blog/new-ways-to-manage-your-data-in-chatgpt
http://antivirus.blog.hu/media/image/202312/cha3.png
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

Igy a felhasznalék nagyobb kontrollal rendelkeznek az adataik felett. Az elsé 1épés mindig legyen a csevegési
elézmények kikapcsolasa, amikor alkalmazottként olyan eszkézoket hasznalunk, mint a ChatGPT. De még
abban az esetben is, ha a csevegési elozményeket kikapcsoljuk, a chatbot kiils6 szerverei minden prompt
adatot tarolnak, ezaltal fennall a veszélye annak, hogy hackerek jogosulatlanul érik el az informaciokat.
Technikai hibdk esetén pedig lehetséges, hogy illetéktelenek hozzaférhetnek a chatbot felhasznalok adataihoz - ahogy
ez példaul 2023 marciusaban is tortént.

Hogyan hasznalhatjuk munkavallaloként biztonsagosan az olyan platformokat, mint a ChatGPT? Az ESET
szakértoi osszegyujtotték a leggyakrabban el6fordulé problémakat, és elmondjak, hogyan keriilhetoek el a
kockazatok.

1. Az uigyféladatok felhasznalasa és megosztasa

Az elsé gyakori hiba, amit a munkavallaldok elkévetnek az LLM-ek hasznalata soran, hogy akaratlanul érzékeny
informaciokat osztanak meg a vallalati tigyfelekrol. Hogyan torténik mindez? Képzeljiik el példaul, hogy egy orvos
beirja a betege nevét, orvosi feljegyzéseit a chatbot rendszerébe, és megkéri az eszkozt, hogy allitson 6ssze egy levelet
a paciens biztositétarsasaganak. Vagy a marketingesek feltoltik a CRM-rendszeriikbdl az iigyféladatokat, hogy az eszkoz
célzott hirleveleket allitson 6ssze.

A munkavallaloknak érdemes minden alkalommal a leheté legnagyobb mértékben anonimizalni a lekérdezéseket,
miel6tt beirjdk azokat a chatbotokba. Az tigyféladatok védelme érdekében ellendrizni és torolni kell minden
érzékeny informaciot, példaul nevet, cimet, szamlaszamot a bevitt szovegekbdl. A lehetd legjobb, ha eleve
elkeriiljiik a személyes adatok hasznéalatat, és inkdbb &ltaldnos kérdéseket tesziink fel.
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Pasting Proprietary Code Into ChatGPT
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2. Bizalmas dokumentumok feltoltése chatbotokba

A chatbotok hasznos megoldast jelenthetnek nagy mennyiségl adat gyors 0sszegzésére, vazlatok, prezentaciok vagy
jelentések létrehozéasara. Ugyanakkor a dokumentumok feltoltése az olyan rendszerekbe, mint a ChatGPT,
veszélyeztetheti a benniik tarolt vallalati vagy iigyféladatokat. Bar csabito lehet egyszeriien atmasolni
dokumentumokat, és megkérni az eszkozt, hogy készitsen 6sszefoglalokat vagy ajanlasokat a prezentacios
diakhoz, adatbiztonsag szempontjabol ez egy kockazatos moédszer. Mindez vonatkozik a fontos anyagokra,
példaul a fejlesztési stratégidkra, de a kevésbé 1ényeges dokumentumok - példdul egy megbeszélés feljegyzései - is
elvezethetnek ahhoz, hogy az alkalmazottak felfedik a vallalatuk féltve 6rzott tudasanyagat.

A kockdazat mérséklése érdekében a vallalatoknak érdemes szigoru szabalyokat hoznia a bizalmas
dokumentumok kezelésére, és korlatozni a hozzaférést az ilyen iratokhoz. Az alkalmazottaknak el6bb
manudlisan at kell néznitik a dokumentumokat, miel6tt 6sszefoglalét vagy segitséget kérnek a chatbotoktdl. Ezzel
biztosithatjuk, hogy az érzékeny informacidkat, példaul neveket, kapcsolattartdsi adatokat, arbevételi adatokat toroljik
vagy megfelel6 médon anonimma tegyiik a felhasznalt iratokban.
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3. A vallalat adatainak felfedése a kérések soran

Képzeljiik el, hogy a hatékonysag érdekében egy vallalat megprébalja fejleszteni a cég egyes gyakorlatait és
munkafolyamatait. Ezért segitséget kér a ChatGPT-t6l az idémenedzsment vagy a feladatok strukturdldsa terén, amely
soran értékes know-how-t és egyéb adatokat ir be a promptba, hogy segitse a chatbotot a megoldas kidolgozasaban.
Ahogy az érzékeny dokumentumok vagy tigyféladatok chatbotokba torténd bevitele, gy az érzékeny vallalati
adatoknak a promptba torténo beirasa is gyakori, de potencialisan kartékony gyakorlat, amely jogosulatlan
hozzaféréshez vagy bizalmas informaciok kiszivargasahoz vezethet.

E probléma megoldasa érdekében alapveté gyakorlatnak kell lennie a prompt anonimizaldsnak. Ez azt jelenti, hogy soha
nem adhatok meg nevek, cimek, pénziigyi adatok vagy méas személyes adatok a chatbot kérésekben. Ha pedig egy
véllalat szeretné elésegiteni, hogy az alkalmazottak biztonsdgosan haszndljdk az olyan eszk6zoket, mint a ChatGPT,
érdemes sablonként szabvanyositott kéréseket megfogalmazni, amely sziikség esetén minden
munkavallalonak rendelkezésére all, példaul: “Képzelje el, hogy xy poziciot tolti be az xy vallalatnal. Készitsen egy
jobb heti munkafolyamatot [egy bizonyos pozicid] szamara, amely f6ként a [feladatra] 6sszpontosit”.
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A mesterséges intelligenciat alkalmazo eszk6z0k nem csupan a jové munkavégzésének eszkozei, mar most is a
mindennapok részei. Mivel a mesterséges intelligencia és kiilonosen a gépi tanulas teriilletén a fejlédés
folyamatos, a vallalatoknak 6hatatlanul kovetniiik kell a trendeket, és alkalmazkodniuk kell hozzajuk.

Az adatbiztonsagi szakért6tdl az informatikai generalista pozicidig érdemes meggy6z6dni arrdl, hogy minden
kolléga tudja, hogyan kell biztonsagosan hasznalni ezeket a technoldgiakat anélkiil, hogy az adatok
kiszivargasat kockaztatnak.
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8 korhaz, 30 klinika, 2.5 milliéo betegadat

2023. december 12. 10:34 - Csizmazia Darab Istvan [Rambo]

A ransomware nem igazan valogat, lecsap mindenhol, s6t egy idé 6ta mar éppen hogy nagyon is igyekszik az
allami szervezetek gvengébben védett szektoraiban érzékeny adatokat kezelo egészségiigyi intézmények
ellen tamadast intézni.

BlackCat/ALPHV

Még ha a Covid kezdeti idészakdban uttér6é becsszdra igérték, hogy nem tdmadnak egészségiigyi célpontokat, amit
aztan persze jol nem tartottak be, ezen a fronton sajnos nem kapott kaptak kiméletet a kérhazak sem.

Jo, mutatoba volt néha olyan, hogy a rakos gyerekeket kezel6 korhazat ért incidensnél atnyultak a

végrehajto biinozok feje felett, és elnézést kérve ingyven dekédolo kulcsot adtak, am a hosszutava tendencia
azt mutatja, sz6 sincs itt semmiféle tartés jéindulata vagy kivaltsagos elbanasrol.

PUBLISHED

SickKids

A statisztikak pedig szépen leleplezik, hogy az egészségiigyi intézmények elleni zsarolovirus-tamadasok
eddig mar legaldbb 77.5 millidrd dollarnyi kart okoztak. 2016-tdl idén oktéber kdzepéig a zsaroldvirus-tdmadéasok miatt
az érintett szervezetek atlagosan 14 napra kényszeriiltek ledllasra.

A 10 ezer kdrhaz, klinika vagy mas egészségiigyi szervezet elleni ransomware tdmadasok soran tobb, mint 52 millio
beteg adat keriilt illetéktelen kezekbe.

Ezuttal az Egyesiilt Allamokban nyolc kérhazat és t6bb mint 30 klinikét {izemelteté Norton Healthcare ismerte el, hogy
a még idén méajusban elszenvedett ransomware akciéban 2.5 millié betegadatot loptak el a blin6z6k.

A behatolés sordn ligyfél nevekhez, elérhetéségi adatokhoz, tdrsadalombiztositési szdmokhoz, sziiletési datumokhoz
fértek hozza, és emellett jogositvany és egyéb allami igazolvanyszamokat, valamint szamlaadatokat, sot
digitalis alairasokat is el tudtak lopni.
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A majus 7. és 9-e kozott tortént incidensnél az intézmény nem fizetett valtsagdijat, a nyomozasban pedig az FBI
segitségét is kérték. A valtsagdij megtagadasa miatt aztan az AlphV/BlackCat ransomware banda majus 25-
én bosszubdl kiszivarogtatta az ellopott adatokat.

A nagyon érzékeny személyes adatok nyilvanossagra hozatala tovabbi testre szabott visszaélések egész sorozatat
okozhatja a paciensek szamadara, mig a korhazi ledlldsok mitétek elmaradasahoz, adatkezelési kdoszhoz, betegek
késedelmes orvosi ellatdsahoz vagy a legrosszabb esetben haldlahoz is vezethetnek.

ROBLOX S

tipalt

A kérhazak mellett a konyvelék sem aludhatnak nyugodtan, a legutobbi esetnél szintén az orosz székhelyi

AlphV/BlackCat csoport tamadta meg a Tipalti konyvelési szoftvercéget ahol a doxing soran ellopott

ugyfeladatokkal ugy akarnak el]arm, hogy ha a kézponti cég nem flzet neklk egyben, akkor gm
olja

Ami az éllitélag ellopott 265 GB-nyi bizalmas adat fényében nem igazan hangzik tdl biztatéan.
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Cimkék: usa orosz kérhaz egészségiigy klinika konyveld valtsdgdij ransomware blackcat zsaroldvirus doxing alphv
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szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.
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Xmas és Top posztok az idén

2023. december 20. 14:04 - Csizmazia Darab Istvan [Rambo]

Ha egy jellegzetes diszes cimert kellene csindltatni az idei évnek, valamilyen banki internetes atverés
szerepelhetne rajta. Sokan probalkoztak dtverni, megfert6zni, becsapni, anyagilag megréviditeni benniinket, és ebben
az olykor elég suta széovegezési iizeneteknek, valamint a bankok nevében torténoé telefonhivasoknak volt
oriasi szerepe.

Thies puge has b &

Etocked URL! sess .o

Csak egy par, a napokban befutott példat érdemes megnézni: a K&H Bank nevében jelzik, hogy zaroljak a
fiokunkat, aztan a Facebook/Meta nevével visszaélve fiokunk megerositésére kérnek benniinket természetes
valamilyen kartékony vagy adathalasz linkre vald kattintassal.

Ez a trend jovore sem fog megfordulni, ezért érdemes mindenkinek nagyobb figyelemmel kezelni a siirgetd,
figyelmeztetd kéretlen leveleket.

———a—

Seclad Blerevcusk Aeghry Carpartien 100477000

Es akkor nézziink r4 a 2023-as év posztjainak képzeletbeli dobogéjara, mik voltak a legfelkapottabb bejegyzések.

Harmadik helyezett lett 5 ezer megtekintéssel egy Windows frissitésnek tiiné Big Head nevii ransomware
kartevorol szolo iras lett.

BIG HEAD
RANSOMWARE

100% Decryptable

Az eziistérmet az MVM nevében kiildott gazszamlanak latszo atverésrol szolo poszt nyakaba akasztottuk, ez
lett a masodik helyezett t6bb, mint 9 ezer megtekintéssel.
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Es végiil, de semmiképp nem utolsé sorban a vilagveré gyéztes 29 ezer megtekintéssel zsakolta be az elsé
helyezést, ahol az volt a téma, hogy egy "fontos informaciok az otp banktol" targysoru iizenetben arrdl irtak,
hogy ideiglenesen megterhelték a kartyankat 49 ezer forinttal.

A hivatkozott ok pedig az Apple PayTM pénztarca allitélagos hozzdaddasa volt, pedig ezt nem igényeltiik, nem kértiikk. De
itt is itt volt a lehetdség a felelotlen kattintasra: egy link, ami visszatéritést igért.

it eslzmars

v hantag Infarmaciek a7 $1p bankts|

Frissitettik digitalis pénztarcajat
OTP kartyajat ideiglenesen
49405,07 HUF Fi-tal terheltik meg
Apple PayTM peénztarcja
hozzaadasaval. Kattintson az alabbi
linkre a visszatéritéshez, és most
mar vasarolhat a részt vevd
kereskeddknél, és bankkartya
hasznélata helyett elérheti a legtébh
OTP ATM-et. .

* Myugodtan vasarolhat. A legGjabb
technoldgidval, beleérive a Face
ID™-t &z a Touch ID-t™, az Apple Pay
biztonsagos. Szamlaszamat nem
tarolja az eszkbze, &5 nem osztja
meg a kereskedovel,

+ Egyed| eszkbzszdmlaszammal

megjelenlk a pénztarca Informacios
oldalan. Ezt a szamot hasznaljuk a
kifizetések feldolgozasahoz.

rendelkezik. A készilék szamlaszama

+ Az OTP kartya eldonyel
waltozatlanck. Megtapasztalhatja a
mar meglevo elonyoket, valamint
nagyobb kényelmet és biztonsagot,

Visszatéritéshez vagy az Apple
PayTM haszndlatanak
leallitasahoz kattintson ide:

httpsi/iwww.olpoank hh_

Koszanjik, hogy az OTP lgyfele vagy.
Ertékeljlk az Ozletér.
Kérjlk, ne valaszollon erre az
autematikus e-mailre.

OTP BANK | Csalds megeldzése |
Online biztonsag

© 2023 OTF Bank, M.A. Minden jog

fenntartva . NMLSR 1D 399801

*

Ezek voltak a 2022-es év leglatogatottabb posztjai, és most nem is maradt mas hatra, mint hogy Kellemes

Karacsonyi Unnepeket kivanjunk minden olvasénknak.

| Hegosziom | tumbir. JERNERLIVIN B Tetszik BT

Sz6lj hozza!

Cimkeék: blog poszt toplista kardcsony xmas csalas atverés 2023.

Ajanlott bejegyzések:
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Black Friday Azonnali Csomagot NG a OR- Kar érte

és Cyber frissités kaptam life... kédos kivald iigynok
Monday jérja sziikséges a visszaélések volt...
be Eurépéat fiok szama
aktivaldsdhoz!
Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgéltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er 6jéhez. Részletek a Felt lasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszdlasok.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
OTP kértyajat ideiglenesen megterheltik

Lakdasvasarlas, de csak ha OTP-s vagy
TéarskeresGs csaldsok szevasztok

about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokrol, szamitégépeink biztonsagaral.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzigjat!
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Ransomware tamadas a Nissan ellen

2023. december 28. 09:31 - Csizmazia Darab Istvan [Rambo]

A Nissan Motor Corporation megerdésitette, hogy ausztrdliai és 4j-zélandi bels6 rendszerei veszélybe keriiltek. A
hivatalos kozlemény szerint jogosulatlan harmadik fél illegalisan hozzafért a vallalat egyes halozati
szervereihez.

Az Akira zsaroldvirus csoport azt allitotta, hogy a doxing tamadas soran nemcsak a belso bizalmas
projektinformaciokat és titoktartasi megallapodasokat (Non-Disclosure Agreement, NDA) tudtak ellopni,
hanem a Nissan Australia iigyfeleihez és partnereihez tartozo személyes informaciokat is.

A véllalat megtagadta a valtsagdij kifizetését, mire a ransomware banda azzal fenyeget6zo6tt, hogy kiszivarogtatja az
allitélagos ellopott dokumentumokat.

A tdmadok allitdsa szerint 100 GB adatot sikeriilt zsdkmdanyolniuk, a Nissan allitdsa szerint még vizsgaljak az ellopott
adatok korét. Korabbi tapasztalatok szerint a ransomware csoport altalaban 200 ezer dollartol 4 millié
dollarig terjedo valtsagdijat kovetel, melynek mértéke mindig a megcélzott szervezet méretétol fuggéen
valtozik.

A vdéllalat szerint a helyi Nissan markaszerviz tovabbra is mikodik, am figyelmeztetik az ausztral és tj-zélandi
iigvfeleiket, hogy legvenek éberek, mert az ellopott személyes adatok birtokaban megtéveszto célzott tamadasok
indulhatnak a Nissan nevében.
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- Aura

@SecuntyAura - Follow

I'm just gonna go ahead and say it. If you have:

Cisco VPN
No MFA for it

You may get a surprise knock from #Akira #Ransomware
soon.

So yeah, go look at your AD auth logs for 4624/4625 from
a WIN-* machine in your user VPN range.

If you have a hit, may the IR Gods help you.
1553 AM - Aug 6, 2023

Az Akira blinozo6i csapat 2023. marciusaban bukkant fel, és a szakértok feltételezése szerint kapcsolatban
allnak a hirhedt Conti csoporttal. Eddig nagyjabdl 180 szervezetet céloztak, elssorban az Egyesiilt Allamokban és
Kanadaban. 2023. juniusdban az Akira megjelentette ransomware programjuk egy olyan Linux-valtozatat, amelyet a
vallalati kornyezetekben széles korben hasznalt VMware ESXi virtualis gépek megcélzasara terveztek.

Az ipari, gyartéi koron beliil az autégyartok koziil mar tobben is dldozatuk estek, példaul a Toyota németorszagi

részlegét érinté adatvédelmi incidensnél szintén sikeriilt személyes adatokat szerezniiik. Itt kés6bb 260 ezer japan
vasarld jarmivéhez kapcsolddd eszkbzazonositét és térképadatot szivarogtattak ki.

| wegosztom | tumbir. JERIETRTTVAN 8 vetszik KT

Sz4lj hozza!
Cimkék: autd nissan valtsagdij adatlopds adatszivargas ransomware zsarolévirus doxing

Ajanlott bejegyzések:

9 millid, Ransomware Fordul Ransomware Baj van

bizony tamadas érte ransomware a One Tajvanban
dalolva az MSI-t fronton Motelben
ment...

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztGjéhe: észletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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