Vakcinas csalasok, szevasztok

2021. janudr 05. 11:31 - Csizmazia Darab Istvan [Rambo

Meg sem lepddiink, mikor aktualisan az elosztas, az elokészitett oltasi terv menetrendje, a COVID-19 vakcinara
valé jelentkezés és hasonlé dolgok vannak napirenden, addigra természetesen mar ez az uj csali van a csalok
horgan, illetve keringenek ilyesmik nagy szamban a neten.

A jarvany kitorés 6ta tobb alkalommal is futott mar a téma, illetve tdmadtak ezzel kapcsolatos intézményeket.
Emlékezetes, a jarvany kitérésének masnapjan mar maszkokkal kapcsolatos atverések terjedtek, nemlétez6 vagy
tuladrazott védoéfelszereléseket kinaltak tomegesen weblapok és vaterds szerencsevaddszok.

De mi is beszamoltunk arrél a magyar nyelvii, a magyar kormany nevében irt kéretlen levélben érkezoé

atverésrol, amelyben a részletes személyes és banki informaciok megadasa utan kinaltak fel 150 ezer
forintot ismeretlen csaldk.

Ami még ennél is sulyosabb kovetkezményekkel jart, az az egészségiigyi intézmények elleni tudatos, célzott
tamadasok volt, gyakran zsarolovirussal igyekeztek pénzt kizsarolni korhazaktol, kutatolaboroktdl, illetve az
adatlopasi kisérletek is kiemelten zajlottak ezeken a helyeken.

Emlithetjlk itt az amerikai ExecuPharm gyégyszeripari éridscéget vagy akar a csehorszagi Brno Covid-19 centrumat is,
amelyek ransomware incidens aldozataiva valtak. De ezek mellett szdmos mar kérhaz, egyebek kozt németorszagi
kérhéazak is aldozatul estek a tavalyi év végén, koztiik példaul a Canton-Potsdam Hospital, a Gouverneur Hospital
valamint a Massena Hospital is.
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Most 2021-ben a vakcinaval és oltassal kapcsolatos spameknek jott el a szezonja. Ezekben a kéretleniil
uizenetekben azonnali informaciot, a varakozasi listaban valé "kedvezményes" elorébb jutast, vagy akar
feketepiaci felar ellenében azonnali oltéanyagot igérnek egyes darknetes oldalakon.

Ez utébbindl a személyes adatok illetéktelen kezekbe juttatdsa és a kemény pénzlehtizéds mellett még az egészségét,
vagy akar az életét is kockdra teszi az, aki ezzel a hamis vakcina ajanlattal mégis élni prébal.
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Az oltéanyag-témaval kapcsolatos csalasok, visszaélés tomeges terjedése miatt a Szovetségi Nyomozo Iroda
(FBI), az Egyesiilt Allamok Szovetségi Kereskedelmi Bizottsaga (FTC), valamint az Interpol és az Europol is
riasztast adott ki. A probalkozasok egy része adathalasz tdmadasok formdjaban valdsul meg, amellyel a lakossagot
célozzak meg.

Itt valtozatos csatorndkon: e-mailben, SMS-ben de akar telefonhivasok utjan is megprobaljak becsapni az
embereket, és ravenni oket részletes személyes adataik, és banki azonositoik begépelésére, bediktalasara
annak reményében, hogy ezzel a varélistakon allitélag elérébb juthatnak.
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Az FTC szervezet nyilvanossagra hozott adatai szerint 2020. december kézepéig 275 ezer bejelentést kapott a
jarvannyal kapcsolatos csalasokrol és a személyazonossag-lopasokrol. Az incidensekben érintett az aldozatok

veszteségei pedig osszességében elérték a 211 millio dollart, ez mai arfolyamon nagyjabol 62 milliard forint,
nem kis summa.

A csaldsok megel6zéséhez jol tessziik, ha a vakcinaval kapcsolatos naprakész informaciokért inkabb a sajat
orszagunkon beliili hivatalos forrasokhoz, illetve egyéni kérdéseinkkel egészségiigyi szolgaltatonkhoz
fordulunk. Emellett persze nélkiillozhetetlen a szamitégépiinkon a naprakész védelmi szoftver, a frissitett
szoftverkornyezet valamint az egészséges gyanakvas minden hasonlé kedvezményes kéretleniil érkezé - akar
magyar nyelvil - ajanlat esetében is.
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Omikron teszt Covid19, azt Sin City-ben nem 0s

vagy mondom kozépiskolas kibertdmadasok
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Kommentek:

A hozzaszolasok a vonatkozd jo szabal ok ertelmehen felhasznéldi tartalomnak mindsilnek, értik a szolgéltatds technikai tzemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell lekben és az adatvédelmi tajékoztatéban.

@ Ivan Gabor IGe - vilagnezet.blog.hu 2021.01.06. 08:25:53

Az Isten-mém elleni vakcina ingyenes és mar jarvanyszerien terjed.

Trikkos "Mém" - Szérakoztatd tudomanyfilozofia esszé felvezetdje:

A memetika az eszmék darwinizmusa. Ez az irds viszont ideolégiailag fliggetlen, gondolkozni tudé embereknek szél. Aki
nem esik ebbe a csoportba, annak nem is javallott olvasni, mert mentdlis problémékat okozhat.

Richard Dawkins evolucids biolégus Istent egy veszélyes elme virusként, mémként hatarozta meg. A meghatarozasa
részben helyes és bizonyitott, olyannyira, hogy mara mar a gyogymod is megvan ra.

A bioldgia és a genetika hajnalédn a gének sokaig nem voltak bizonyithatdéak, csak logikai kovetkeztetésként léteztek,
csak a megfigyelések alapjan jutottak arra a tudésok, hogy lenniiik kell. Aztan persze jéval kés6bb meg is lettek.
Hasonldéan a mémekre, tehat az idegrendszeri virusokra jelenleg csak kézvetett médon van bizonyiték. Kozvetlen nincs
és lehet nem is lesz, hiszen az idegrendszerben informacié aramlik és itt ugyebar az emberi agyban kellene kimutatni
egy "virust", ami eleve lehet, hogy csak pszicholdgiai folyamat. A memetika tehat nagyon leegyszerisitve a bioldgiai
virusaink méasolastani mikodésének az athelyezése bioldgiai sikrél pszicholdgiaira. Egy magyarazo példaval:

A vilagjarvanyt okozé bioldgiai korona-19 virusnak teljesen mindegy, hogy milyen vallasu, vagy ateista, vagy nihilista,
vagy milyen tanult, vagy tanulatlan embert, személyt fert6z meg. A lényeg az, hogy ravegye egy informacios csomag
Ujbdli legyartasara és fert6zésre. Ez egy RMS genetikai szdldarabka.

Az elme jarvanyt okozo memetikai Isten virusnak teljesen mindegy, hogy milyen vallast, vagy ateista, vagy
nihilista,vagy milyen tanult, vagy tanulatlan embert, személyt fert6z meg. A 1ényeg az, hogy ravegye egy informacios
csomag ujboli legyartasara és fertézésre. Ez foként az Isten sz6. ... de mi is "Isten" tudoméanyosan?
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SIM-csere itt, atverés ott

2021. janudr 07. 11:22 - Csizmazia Darab Istvan [Rambo

Egyre stirtibben fordulnak el ugynevezett SIM swap csalasok, 2015 6ta jelent6sen, négyszeresére nétt az ilyen
tipust tamadasok szdma, és ma mar barki a csaldk aldozatava valhat. A kiberblin6zés ezen tipusa egy olyan kifinomult
modszert takar, amelynél els6 lépésben a gyanttlan és sok esetben d6vatlan felhasznalotol célzott
adathalaszattal szereznek meg érzékeny személyes adatokat. Ezek birtokaban azonban jelentds anyagi
karokat képesek okozni.

2020-ban a média két hazai esettel is mélyebben foglalkozott, melyekben tobb tizmillié forintos 6sszegeket csaltak ki az
aldozatoktol. Ezek jellemzdéen gy kezdédnek, hogy az dldozat telefonszama elnémul. De hogyan is mlikodnek a SIM
swap csalasok? SIM-eltéritésnek, SIM-megosztasnak, SIM-cserének is hivjak a kiberbiinozésnek ezt a tipusat,
melynek lényege, hogy atveszik az iranyitast az aldozat mobiltelefon elo6fizetése felett.

Annak érdekében, hogy sikerrel jarjon a tdmadas, a kiberblin6zék el6szor célzottan adatokat gyijtenek a kiszemelt
aldozatrol, sokszor éppen a sajat maga altal publikusan megosztott informaciomorzsakra tamaszkodva. Az
aldozat személyes adatai az ismert adatszivargasokbdl, illegalis kémprogram telepitésébol vagy olyan
megtévesztéses pszicholdégiai manipulaciokbdl (social engineering) is szarmazhatnak, mint példaul a netes
és a telefonos adathalaszat, ahol kozvetleniil a célpontbdl csaljak ki az érzékeny informaciot. igy
megszerezhetik tobbek kozott jelszavainkat, felhasznaldneveinket, szamlavezeté bankunk nevét, a
folyészamlaszamunkat vagy éppen sziiletési adatainkat, édesanyank nevét, lakcimiinket, személyazonosité okméanyaink
szamat.
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walsezinding SIM-kirtys ceside tartant,

Amikor mar elegend6 személyes informdcié van a kezében, a csal6 kapcsolatba 1ép a kiszemelt dldozat mobiltelefon-
szolgaltatdjaval, és a megszerzett személyes adatok segitségével megszemélyesiti a telefon valddi tulajdonosat. Az
ugyfélszolgalaton dolgoz6 munkatarsat megkéri, hogy a telefonszamat a kiberbtin6zo tulajdonaban 1évo
masik SIM-kartyara vigye at. A csalo altalaban arra hivatkozik, hogy a telefonjat elloptak vagy elvesztette,
esetleg mas méreti SIM-kartyara van sziiksége.

A SIM swap csalasnal ugy veszik at az iranyitast a telefonszamunk felett, hogy a biinozével még csak nem is
talalkozunk. Amint a fenti folyamat befejezodott, az aldozat azonnal elvesziti a hozzaférését a
mobilhalézathoz és a sajat telefonszamahoz, telefonja elnémul, és ezutan mar a tamadohoz futnak be hivasai
és szoveges iizenetei.

Az ilyen tipust tdmadasok esetében altalaban az a cél, hogy hozzaférjenek a célpont online fidkjaihoz. A csaldk igy oriasi
pusztitast képesek végezni az aldozat virtudlis és maganéletében, beleértve akar a bankszamléinak kiiiritését is.
Beléphetnek az aldozat kozosségi média fidkjaiba is, és olyan privat beszélgetéseket, érzékeny adatokat tartalmazé
izeneteket tudnak letolteni, melyek hosszatavon szintén negativ hatassal lehetnek az aldozat életére. Akar kozzé is
tehetnek a nevében sérto lizeneteket, allapotjelentéseket, melyekkel szintén nagy erkolcsi karokat okozhatnak.
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A kiberblin6zdk kifejezett célja lehet a pénzszerzés: mivel hozzdjuk érkeznek be az dldozat telefonhivasai és széveges
iizenetei, megkapjak a banki oldalakon kért, kétfaktoros hitelesitéshez sziikkséges kodokat is, melyekkel
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hozzaférhetnek a bankszamlajahoz. Magyarorszagon 2020-ban két, nagy port felvert eset is tértént SIM-cserés
lopéassal: az egyik esetben 30 millid, masikndl 51 millié forintot tiintettek el az dldozat bankszdmlajarél ezzel a
modszerrel, ingatlan vasarldasi iiriiggyel. Szakértok szerint - részben a 2020-ban bevezetett azonnali utalasi
rendszer miatt - egyre tobb ilyen jellegu atverésre lehet majd szamitani.

Hogyan védjiikk meg magunkat? Az ESET szakemberei azt tanacsoljak, hogy minél kevesebb informaciét osszunk meg
magunkrol a k6z6sségi média oldalakon, ne tegyiik kozzé sehol a teljes neviinket, cimiinket és telefonszamunkat. Védjik
a maganéletiinket, ne osszuk meg, hogy merre jarunk, miket szoktunk csinalni. A csal6knak valdjaban elég harom
adatunkat ellopniuk és maris képesek eltulajdonitani a személyazonossagunkat - rdadasul sokak esetében ez a harom
adat a Facebook profilon is megtalalhato.

- A kétfaktoros azonositas kapcsan is érdemes mas lehetéségekben gondolkozni, nem csak a szimpla SMS és
a telefonhivasok szolgalhatnak erre a célra, hanem hasznalhatunk dedikalt hitelesitési alkalmazast vagy
specialis hardveres hitelesitési kulcseszkozt is.

- Az adathalasz e-mail szintén népszeri modszer arra, hogy a kiberblin6z6k bizalmas informéacidkat szerezzenek.
Ezt leggyakrabban ugy érik el, hogy valamely megbizhat6 intézménynek adjak ki magukat, bizva abban, hogy a
potencidlis dldozat gondolkodas nélkiil valaszolni vagy kattintani fog a hamis tizenetre. Bar az adathaldsz e-mailek koziil
sokat képesek a spamszirék azonositani és blokkolni, azt sem art tudni, hogy milyen arulkod¢ jelekrdl ismerhetjiik fel,
ha éppen ilyen iizenetet kaptunk.
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- A tavkozlési vallalatok egyre tobb lehetoséget biztositanak a megfelelo védelemhez: hitelesitést kinalo PIN-
kodok, jelkédok és tovabbi biztonsagi kérdések formajaban: nézzlink utana a szolgaltatonk altal kinalt plusz
biztonsagi lehetdéségeknek.

- A bankok azt tandcsoljak, hogy kérjiink minden pénzmozgasrol azonnali értesitést, igy ameddig él a
telefonunk, rogton értesiilhetiink minden eseményrol, arrdl is, ha elloptédk a banki adatainkat, és a blin6z6k
tesztelik azok helyességét egy kis 0sszegli atutalassal.

- Ha azt tapasztaljuk, hogy a telefonunk varatlanul elvesziti a kapcsolatot a halézattal, csak segélyhivast
tudunk rodla inditani, haladéktalanul értesitsiik errol a bankunkat és a mobilszolgaltatonkat.
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A bankos Ingvenes Szerva itt
de csak ha személyiségtolvajmindig Omikron teszt letartéztatas
OTP-s vagy kétszer vagy ott

csenget... mégsem?

Kommentek:
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi tajékoztatéban.

T.Jani 2021.01.08. 10:32:08

Egy ennyire bonyolult és megszervezett csalds viszont nem azt a minimdalbért keresé embert fogja érinteni, akinek a
hénap végén par ezer forint van a szamlajan.

A bankomnal ugyan mar van hardveres azonositas is, de ekkora energiat befektetve azt is siman ellopjak vagy kicserélik
egy hasonléra, ami addig fel sem tlinik amig hasznélni nem akarja az ember.

Vélasz erre

octy 2021.01.08. 14:53:00

10-15 évvel ezel6tt is egészen komoly és ligyfélpanaszokat is generdld szigorisag volt mar a szolgaltatok SIM csere
folyamatdban. Csak gy bemonddasra nem cseréltek SIM-et. Most hova tlint ez? Olvastam olyan esetet amikor céges
szamoknal cseréltek SIM-et.

Honnan vittek személyit és alairasi cimpéldanyt? Mert ha ilyenbdl hamisat visznek és azt valaki meg is nézi vagy
egyaltalan nem visznek, akkor buknak is vagy elkiildik 6ket a 'cséba. Annal az esetnél nem volt szé arrél, hogy a
személyit is elloptdk volna hiszen nem is érintkeztek az aldozatokkal csak tavolrol.

Amugy én arra tippelek, hogy a partner tizletek - amelyeket vallalkoz6 visz, nem a szolgaltaté - ahol nem a szolgaltatd
alkalmazottai dolgoznak hanem a vallallkoz6 4 6rara bejelentett vagy be sem jelentett, tegnap még arufeltoltd, holnap
mar pizzafutar embere, ezekre a szabalyokra magasrol tesznek.

Nagy a fluktuaciéo mert nem kapnak rendes fizetést, nem is ismerik a szabalyokat mert nincsenek ott annyi ideig hogy
megtanuljak a folyamatokat vagy a sokadik dolgoz6 generacié mar nem adta at a tudast csak megmutatta, hova
kattintson az 4j ember aztdn ment egy jobban fizet6 helyre dolgozni. A biztonsagi eldirdsok meg valahol elmaradtak par
csapattal kordbban.

A masik lehet6ség hogy a SIM cserét elvégzé dolgozé is benne van a buliban. Ezt is inkdbb a minimalbérrel felvett
partner uzleti dolgozokndl tudom elképzelni, bar mar a szolgaltatok a sajat dolgozdikat is mesteri szinten szivatjak a
kiillonb6z6 kvdtdkkal amelyek nem teljesiilése esetén kb. minimalbért kapnak.

Vilasz erre

So No 2021.01.08. 16:12:01

Itt Malajziaban mar evek ota nem kodot kuld a bank. A bank appjara erkezik uzenet, ahol jova kell hagyni a tranzakciot.
Az appba meg ujjlenyomat azonositassal lehet belepni.

A tobbi helyen meg goggle authenticatort is hasznalok...

Nem mellekesen itt SIM kartyaval kapcsolatos dolgokat csak szemelyesen lehet intezni. El sem tudom kepzelni, hogy
odahaza telefonon is lehet "csak ugy".

Vilasz erre

@ steery 2021.01.08. 16:25:35

Ebben az egészben az a legnagyobb vicc, hogy k6zben meg minden évben azzal zaklatjak a telefon
tulajdonosokat, meg a bankszéamla tulajdonosokat, hogy be kell menniiik adatfrissitésre meg ellenérzésre, hogy
meggy6zédjenek réla, még mindig nem vagyunk terroristdk, nem offshoreozunk, nem végziink pénzmosast és mas
illegalis tevékenységeket. Mintha ezt igy, egy adminisztracids ellendérzéssel ki lehetne sz{lirni. :-D

Egy védelem van csak a kiberblin6zéssel szemben. Nem kell hasznalni a digitalis technolégidkat. Mindent csak
személyesen szabad intézni és csak készpénzzel szabad fizetni. A telefont meg csak telefondldsra szabad haszndlni, az
internetet meg csak ilyen cikkek olvasasara és kommentelésére. :-D

Vélasz erre

ZStO0m 2021.01.08. 17:41:18

@So No: Evekkel ezel4tt olvastam egy hasonlé cikket(?) blogot(?) aztan kisiilt, hogy az USA-ban lehet SIM tigyeket
intézni telefonon(kiildenek postan egy masikat) szerintem Magyaroszagon erre nincs lehetéség csak személyesen.Egy
androidos app amugy mivel biztonsagosabb mint egy telefonra kiilldott SMS?Szerintem semmivel.

Vélasz erre

Denise Hogyisdugjak 2021.01.08. 20:51:20

@So No: itt is van app-al torténd hitelesités, pl kh bank. a pénzmozgasrol torténé lizenet ostoba otlet, ha swap-oljdk a
sim-et, eleve nem is kapok {izenetet... céges sim Kkicsit nagyobb biztonsagot nyujt, f{6ként ha alairék vagyunk a cégben.
engem is mindig felhiv a helyi tkom-nepper, ha valamelyik niggerem bemegy céges sim-mel varidlni :-)
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Vélasz erre

theman 2021.01.09. 07:39:31

Ez az "értesitsilik a szolgaltatot" egy vicc.

En egyszer szerettem volna letiltani a bankkartyat, kellett hozza a bankkartya, annak szdma, a szerz6dés szdma, na meg
az e-pin kod.(nem bankkartya pin)

Nem tudom ezeket ki tartja utazas kézben maganal.

Vélasz erre

Zsoti 2021.01.09. 07:50:26

@ZSt0Om: pl az app telefonfiiggd. Csak a bankban lehet 1j telefonra telepiteni. Ahhoz meg személyesen ott kell lenned.

Valasz erre

gwertzu 2021.01 11:56:12
Ami a cikkbdl kimaradt:

Meghatalmazdassal csindljék.

Vilasz erre

eBemfafom megqg all - https://antivaxxer.blog.hu 2021.01.09.
12:35:12

@steery: "hogy be kell mennitk adatfrissitésre meg ellendrzésre, " a te parhuzamos univerzumodban lehet, a mi
valésagunkban le kell iilni a gép elé és 1 perc elett elkiildeni egy 5 soros adatlapot. Es persze csak ha prepaid vagy,
szamlasnal ez sincs.

Vélasz erre

82Z1. Tesztelo.hu - http://www.tesztelo.hu 2021.01.09. 13:22:56

fver, mobite
ki cik s

Engem sokkal jobban érdekelne az a minapi eset, amikor 16 000 mobilt "emuléaltak", és az emulalt telora jott
meg az azonosité SMS. Nem kellett hozza semmilyen SIM csere (nyilvan nem is tudtak volna 16 000 SIM-et cserélni).
Na, azt hogyan csindltdk, hogyan lehet mobilt "emulalni"?

Vélasz erre

@ steery 2021.01.09. 15:31:40

@eRemfallom meqg &ll: Az én valésagomban ez (még) nem lehetséges. Muszaj személyesen bemenni, nem lehet
gépen keresztill intézni a dolgot. Kiildenek réla elére értesit6t sms-ben. Persze lehet, hogy mar megvaltoztattak az
eljarast, csak még én nem értesiiltem roéla, mert messze van még a kévetkezé ilyen zaklatds-alkalom.

Vélasz erre

Vén motoros 2021.01.09. 16:41:07

@So No: Mar akinek okostelefonj aven. Nekem internetképtelen butatelefonom, arra csak SMS kiildhetd. (Nem, mintha
nem tellene okostelefonra, csak nincs ra sziilkségem.)

Vilasz erre

Denise Hogyisdugjak 2021.01.09. 16:48:08

@Vén motoros: vénségére ne legyen mar ilyen... sokaknak nem telik r4, mégis ott az 0j szifon vagy samu :-) az sem
szégyen, ha nem telik ra. nekem sem telik sajat yacht-ra az adrian mégsem szégyellem magam miatta.

Vélasz erre

Vén motoros 2021.01.09. 17:10:20

@Denise Hogyisdugjak: Mar kaptam tobbszor is ajdndékba okostelefont, de tovdbbajandékoztam. Az én forgalmam
atlagban heti egy teefon (akkor is engem hivnak), és heti 4-5-6 SMS -ezek e.banki utalashoz sziikséges kédokat
tartalmaznak. Utcdn nem netezek.. Minek? Otthon a 200Mbit/sec-os drétos netemen 16gok, havi 40-50 gigabdjtos
forgalommal. Van vonalas (valéjaban IP-VoIP) telefonom, a kényelem érdekében egy bazisallomassal és két DECT
mellékallomassal, hogy lakason beiil ne legyek helyhez kotve. De a drétoson se szeretek telefondlgatni. Inkabb napi
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jopar e.mailben tartom a kapcsolatot kevés szamu barattal-rokonnal.)

Vélasz erre

kararamaispj 2021.01.09. 21:03:24

@steery: De, mar 2 éve is lehetett neten meg telefonon is igazolni magad.

Vélasz erre

kararamaispj 2021.01.09. 21:07:35

Egyébként nem értem a cikket. Tehat megtudjdk a nevem, cimem, anyam nevét, esetleg igazolvanyszamomat.

Szélnak a nevembe a szolgaltatonak, hogy kéne masik sim. Az meg kikiildi. Addig az én telefonom nem mikodik. Ez nem
tlinik fel nekem? Par nap a postazds. Ha meg bemennek a bo6tba, akkor ott nem elég anydm nevét bemondani, kell
mutatni igazolvéanyt.

Aztén. Ha ott van naluk az én simem, (én meg vagyok valami lakatlan szigeten és nem tlinik fel, hogy senki nem hiv,
senkit nem tudok hivni, és egyaltalan nem mikodik a telefonom) akkor ebbdl hogyan 1épnek be a banki appba?

Vélasz erre

? Konyvtaroslany 2021.01.09. 22:33:12

@kardrdmaispj: Mondjuk ugy, hogy ha a karibi luxusapartman el6tt a tengerparton héderelve azt veszed észre,
hogy nem miikédik a gsm alapt halézaton a barangolas, attél még a luxusapartman wifije még elérheté és van net.

Vélasz erre

kararamaispj 2021.01.10. 02:06:05

@Konyvtaroslany: Uhiim. Bocs, de ez az amikor a kisember elképzel dolgokat.
A karibi apartman el6tt is szoktak hivni. Meg kapok sms-t.

Vélasz erre

So No 2021.01.10. 05:41:49

@Vén motoros:

Akkor itt Azsiaban eleg nehezen boldogulnal. Igy a COVID idokben pl. sok uzletbe be sem mehetnel. A kormany altal
hitelesitett appal kell leolvasni a QR kodot. Van ahol kitesznek egy fuzetet, hogy ird bele az adataid, de sok helyen nem.

Tomegkozlekedeshez nem berlet van, hanem touch n' go card. Mobil app nelkul eleg maceras feltolteni. (Talalnod kell
egy automatat, vagy egy MyNews uzletet) De mar ott is lehet QR koddal fizetni az utazasert....

www.youtube.com/watch?v=XALOxKGloKO0
Egyebirant sokkal kenyelmesebb QR kod leolvasasaval fizetni a kasszanal a boltokban is.

www.youtube.com/watch?v=2hSQOp7EJMNA

Sot. A banki atutalas is megy QR koddal. A masik fel a banki appjaval general egy kodot, te a sajat appodban beirod az
osszeget, leolvasod az o kodjat, es kesz az utalas.

www.youtube.com/watch?v=-33gchCCt5A&feature=emb logo

Igazabol nem latom, hogy miert ne lenne valakinek szuksege "okos"telefonra. Bar en 1986-ban kezdtem matek
tagozaton informatikat tanulni, es abbol is elek, szoval elegge elfogult vagyok.

Vélasz erre

Serény Vélemény 2021.01.10. 11:09:46

@S0 No: hat... amikor a modellnek latszé lany a riksat kifizette a QR -os app-pal a reklamfilmszeriiségben, akkor azér’
hangosan vinnyogva rohogtem! :-)

Vélasz erre

kararamaispj 2021.01.10. 11:19:24

@So No: Oszt ha egyszer elmegy a net, akkor mindenki marad otthon.
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Vélasz erre

g steery 2021.01.10. 11:26:20

@kararamaispj: Persze, lehetett, csak én nem errdl beszélek. Hanem arrél, amikor elkérik a személyidet,
lakcimkartyadat és 6sszehasonlitjak a gépben lévével.

Vélasz erre

So No 2021.01.10. 12:32:48

@kdrdramaispj: Ez valoban jo indok. Ne hasznaljuk a netet, mert elmehet.

Vilasz erre

So No 2021.01.10. 12:34:

@Serény Vélemény: Attol mert reklam, meg valoban igy megy. Barhol lehet igy fizetni, meg a piacokon is.

Valasz erre

Serény Vélemény 2021.01.10. 13:01:32

@So No: Mi itt, a nagyon fejlett Eurépaban ugy gondoljuk csak Eurdpa és csak eurdpaiak fijhatjdk a passzatszelet.
Ko6zben... EZEK SZERINT Malajziaban - nagyjabol minden, ami itt nekiink, magyaroknak elképeszt6 problémakat okoz -
nagyjabdl hipermodern.

(Lasd még: BKV elektronikus jegyrendszer itt vs QR-kddos fizetés ott.. :-)

Vélasz erre

Serény Vélemény 2021.01.10. 13:14:24

Egyébként pedig: az iizlet az mindig és csak és kizardlag akkor lizlet, ha a benne részt vevok tudhatjak azt, hogy a
masiknak - a partnernek - pontosan mi a HASZNA az tizletbol.

ES garantaltan atverés, ha nem lehet sehogy kideriteni, hogy a mésiknak mi az iizletben levé érdeke, mi a profit része
beldle. (Nem azt mondtam, hogy "mennyi", hanem hogy "mi").

Pl. tul olcson arulnak valamit, aminek az értéke ranézésre is nagyobb, mint az elkért vételar.

DE nincs egy normadlis fénykép a lakasrdl a hirdetésben.

Nagy értéki ingatlant nem ingatlankozvetit6n keresztiil akarnak gyorsan eladni, &ron alul.

Jelent6s pénzosszegrol valé dontésre nem hagynak idét.

A postban emlitett csaldsokban els6sorban nem a (telefon) szolgaltatdk részérdl volt a biztonsagi rés, hanem az atvert
emberek 6vatossagénak a hianya okozta els6sorban a csaldk sikerét.

Vélasz erre

So No 2021.01.10. 14:00:29

@ZSt0m: Az sms-ben kuldott kodot eleg sok modszerrel meg lehet szerezni. Ha az appomra erkezik egy uzenet, be kell
lepnem az appba, es jova kell hagynom. Nem egy kodot kuldenek, hanem FIZIKAILAG kell csinalnom valamit. Mint
minden, ez is "feltorheto", de sokkal kisebb a valoszinusege, hogy pl. olyan program kerul a telefonomra, amelyik be tud
lepni a banki appba, es "gombot nyomkod".

Vélasz erre

So No 2021.01.10. 15:52:59

@Serény Vélemény: Amikor 2013-ban kikoltoztunk en is azt hittem, hogy kb. olyan allapotok vannak, mint Sandokan
idejen. Aztan teljes sokk volt.

52km MRT-halozatot 2015-ben kezdtek epiteni. 2017-ban atadtak az elso felet, tavaly az egeszet.

www.youtube.com/watch?v=gItS2GYn390Q

Az azonnali banki atutalas itt mar 2013-ban megvolt. Kikoltozesem utan az egyik magyar kollegamtol kellett penzt
kernem, es szombat este egy perc alatt atutalta. Hetvegen, este!!!

A mallok eleve tobszoros meretuek az othoniakhoz kepest, es tobb mall van osszekotve alagutakkal, hidakkal. Amugy is
imadnak hidakat epiteni, az utcakat teljesen befedni a nap es az eso miatt.

ime
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www.youtube.com/watch?v=DidjsUP_Ju8
www.youtube.com/watch?v=dAp814V8ZIM&t=0s
www.youtube.com/watch?v=pdPYwMG6Erh8 (kb 8:00-nal latszik a teto a jarda felett. )

Van ahol tobb kilometernyi buszvonalat tettek fel kulon hidakra

www.youtube.com/watch?v=98iq3IliR]70

Amikor kijottunk, akkor kezdtek el epiteni a KL. ECO CITY-t. Csak hat ev kellett hozza, hogy atadjak.

www.youtube.com/watch?v=c95MMolh-pl

Az olyan aprosagokrol, mint ahogyan egy kozkorhaz kinez, mar nem is erdemes beszelni. Amig az ember nem jon el
azsiaba, el sem tudja kepzelni. Az elet pedig annyira olcso, hogy... Csak ket pelda.

A fizetesembol kb. 14 EZER kilometert tudok taxizni!
Atszamitva kb. 110 ezerert berelek egy haromszobas apartmant. A hazakhoz itt alapfeltszereles a konditerem, a szauna,
a medence, kozert, portaszolgalat stb. stb. A mi kondonk raadasul mar "oreg", mert tobb mint tiz eves....

Www.propertyguru.com.my/condo/riana-green-east-636

Szoval nem ertem, miert mindenki az EU-ban akar szerencset probalni.

Vélasz erre

Gma002 2021.01.10. 21:00:03

Januar 8-t6]1 A netbanki belépéshez az OTP SMS-ben kiildi ki az "elfelejtett" jelszd helyett az djat az aldirdashoz rogzitett
telefonszdmra. Eddig legalabb a jelsz6 kicsit védett a SIM-cserés tdmaddastol. Mostantél akinél a lopott
(mobilszolgaltatétdl kicsalt, 4j) SIM kartya (vagy eSIM), azé a szamlan 1évo6 pénz.

Vélasz erre

Vén motoros 2021.01.10. 22:07:35

@So No: Ha mar itt tartunk, én 25 évig voltam a sajat villamos tervezé Kft-m autodidakta rendszergazdaja. Epitettem
egy 4 munkadallomdsbol, dedikalt printszerverbdl all6 peer-to-peer haldzatot, ahol a printszerveren HP plotter, A3-as HP
printer-plotter és A4-es HP OfficeJet, valamint 3db. HP A4-es laserjet 16gott. Virusunk nem volt a 25 év alatt, kivéve egy
Office Script-virust, amit a kolléganém gyereke hozott be, de azt is megfogtam. Amugy a villamosmérnokség mellett
Hirad4sipari Technikus is vagyok. ENNEK ELLENERE nincs sziikségem okostelefonra.

Ezek szerint te azt sem érted, amikor két jo 4llast, magas egzisztenciaju vezetd értelmiségi lemegy egy kies tanyara,
épitenek egy modern ujkori valyoghdzat,zZérus energiafelhasznalassal, napelemekkel, és kecskéket nevelnek,
kecskesajtot készitenek, Robinson gyerekeket nevelnek. (Akiknek valdsziniileg nem ndétt a kezéhez az okostelefon, és
garantaltan nem lesznek LMBTIQ-k. (Es nem a kecskék miatt...)

Tudod, kinek a pap, kinek a papné, nekem a pap lanya!

Na, a BUTATELEFON az én tanyam, kecském, kecskesajtom.

Valasz erre

So No 2021.01.11. 01:11:02

@Vén motoros: Csak ket dolog.

1. Az en tervem egy Balaton kozeli kishaz, konyhakerttel, tavol az emberektol!

De amig egy nagyvarosban vagyok fejelesztomernok, addig KELL hasznalnom ezeket a dolgokat. Es mivel itt
letjogosultsaga van, igy hasznalom is oket.

2. Pontosan tisztaban vagyok azzal is, hogy a net nem aldast hozott az emberisegre, hanem el fogja pusztitani. Eleg
megnezni a sok onjelolt tudost, aki mindenfele temaban esz nelkul nyilatkozik. En 1990-ben a SOTE AOK-n kezdtem,
jartam a kozgazra, vegul BME-re es informatikus lettem. Ezekben a temakban tobbe-kevesbe otthonosan mozgok, de
meg igy sem merek "kinyilatkoztatni".

Nemreg pl. azt probaltam egy "elet iskolajat" vegzett kommentelonek elmagyarazni, hogy 20 evvel ezelott, DNS
szekvenalassal evekig is eltartott egy virusgenom felterkepezese, ma mar par honap, igy nem meglepo, hogy egy
oltoanyagot ki lehet fejleszteni par honap alatt. ELBUKTAM. Annyira idiota, buta reakciokat kaptam, hogy nem tudtam
ra reagalni.

Szaz szonak is egy a vege. Egy nagyvarosban igenis kell ezeket a vivmanyokat hasznalni. Eleg felretenni, ha mar az
ember megengedheti maganak, hogy ne hasznalja. (Bar pl. en imadok turazni, a hegyekben bringazni, es egy terkepapp
akkor is jol jon...)

Vélasz erre
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Vén motoros 2021.01.11. 01:38:49

@So No: "De amig egy nagyvarosban vagyok fejelesztomernok, addig KELL hasznalnom ezeket a dolgokat. Es mivel itt
letjogosultsaga van, igy hasznalom is oket."

Na, itt van a kutya elhantolva. Te egy nagyvarosban vagy fejlesztémérnok, én pedig egy nagyvarosban vagyok
NYUGDIJAS, mégpedig "nyugalloméanyvab", vagyis nem dolgozom. Sosem éreztem réa készetést, hogy kozvetleniil az
AutoCAD munkadllomastdl vigyenek ki Szent Mihély lovan a Farkasréti temetébe. Na, EZERT nem sziikséges nekem az
okostelefon.

(Annyit az okossagrol, hogy van, ugye, a SMART személyi igazolvany, chippel. Mindenféle okossagra j6. De én olyan
személyi igazolvanyt kértem, amely a haldlomig érvényes. Ki is allitottak 2077-ig sz6l6 érvényességgel, mert ugye, a
szamitégép nem ismer olyat, hogy mindhalédlig. (Megjegyzem, a 98 éves anyam - még Kadar alatt kisdllitott -
keményfedeles, piros, sarlé-kalapacsos személyije még ISMERT olyat, hogy mindhalélig), viszont kideriilt, hogy "6rok"
személyi NEM LEHET CHIP-s, mert a beépitett chipest 6 évenként Gjra kell cserélni. Biztos kopik az EPROM vagy
EEROM?

Vélasz erre

% Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
W 2021.01.13.11:37:21

A Telenor elég jol all a dolgokhoz, szimpatikus a hozzaallas:

"Tajékoztatjuk, hogy Uzleti el6fizeték esetén a kartyacseréhez alairdsi cimpéldanyra van sziikség.

Ezen kiviill abban az esetben, ha:

A SIM kértya a helyszinen van, és mikdddképes / egyértelmiien beazonosithat6 allapotban van:

Elegend6 a normal cégszeri meghatalmazas vagy az eljaré személy / rendszereinkben regisztralt kapcsolattart
beazonositésa.

Ha a SIM kéartya nincs a helyszinen vagy megrongalédott / nem egyértelmlen beazonosithaté, és

nem az eljaro személy / Telenornal regisztralt kapcsolattarto jar el személyesen a kartyacsere, kartyapotlas soran:
Kizardlag KOZJEGYZOI meghatalmazast fogadunk el."

Vilasz erre
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambol, virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverziojat!
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Ransomware a csucs felé tor

2021. janudr 13. 11:27 - Csizmazia Darab Istvan [Rambo

2013. 6ta van veliink a ma ismert formajdban a zsarolévirus. A korabbi sikeres (1989-es AIDS téjékoztatd floppy, 1995.
DOS-o0s OneHalf) és kevésbé sikeres (2005. GP Code) el6dok utan a CryptoLocker rugta be az ajtét, ami aztan
tarva-nyitva maradt és kaptunk a nyakunkba Cerbertdl, CryptoWall-t6]l kezdve WannaCryptoron at Locky-t,
CTBLocker-t, NotPetya-t, Ryuk-ot, valamint TeslaCryptig mindent IS.
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Most nem a ransomware térténelmével, vagy éppen a technoldgiai fejlédésével fogunk foglalkozni, hanem sokkal
inkabb a terjesztok rendre megujulo stratégiajat emeljiik ki, amelyben szintén tapasztalhatoé evolucios
ugras, am ebben sok 6romet nem leliink, ugyanis célzottan azokon a kényes pontokon igyekeznek tamadni
benniinket, mindig éppen ott, ahol az a legjobban faj.

Ha az alap 2013-as CryptoLockert nézziik, spam {izenetekben, fert6z6tt weblapokon keresztiil terjedt, és nem
kifejezetten irdnyult még konkrét célcsoportra, inkabb csak a haszonszerzési modell attordje volt, és mindenre
l6tt, ami mozgott.
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A tamogato egyéb kartevocsaladok aztan idével kezdtek a mainstream zsaroldvirus agak ala dolgozni azzal,
hogy hatékonyan segitették a ransomware karokozasat a korabbi biztonsagi mentések célzott torlésével.

A késbébbi ransomware kartevo varidnsok pedig mar sokszor magukba integraltak ezt a feladatot, és elindulasakor
torolték a szamitogépes biztonsagi arnyékmasolatokat (Shadow Volume Copy), a rendszervisszaallitasi
pontokat, illetve felkutattak és megkiséreltek leallitani bizonyos kulcsfontossagu rendszerfolyamatokat,
példaul virusvédelmi, virtualis géphez tartozo, tavoli feliigyeleti eszkoz, illetve hal6zati menedzsment
rendszerekkel kapcsolatos processzeket.
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Ha a nyomasgyakorlas pszicholdgiajara fokuszalunk, akkor egy id6 utan mar latszott az igen tudatos
célvalasztas: allamigazgatas teriiletei, egészségiigyi intézmények benne korhazakkal, vagy a kiemelt
fontossagu kézmiivek. Es a hadviselés klasszikus médszerei, mint példaul a visszaszamlalé alkalmazasa csak azért,
hogy gyorsabban fizessék ki a valtsagdijat, vagy a tetszolegesen kivalaszthato és helyreallithaté harom
probaallomany, amivel a biin6zok a fizetési hajlandésagot igyekeztek emelni.

De sokaknak emlékezetes lehet a Jigsaw is, amely ha felhasznalé nem fizetett az els6 oraban, a zsaroldvirus torolt
egy fajlt. Ha nem fizetett a masodik ora utan sem, akkor mar kettot torolt, és minden tovabbi 6raval a torolt
fajlok szama exponencialisan nétt.

Ujabban pedig a zsarolas kiegésziilt azzal, hogy a kiszemelt céget tamadva a titkositott allomanyokat nem
csak zarolja, de a zsarolas azzal is kiegésziil, hogy nem fizetés esetén a fajlszerverekrol szarmazo vallalati
dokumentumokat vagy az adatbazisokbol kinyert bizalmas céges adatokat azonnal fel is toltik egy nyilvanos
weboldalra.

Ezt egy tavalyi nagyszabasu incidensnél az elkévetdk latvanyosan demonstraltdk is, az aldozatul esett cégek kozott
olyan neveket lathattunk, mint példaul a Tesla, a Lockheed-Martin, a Boeing vagy a SpaceX.
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Mo any working decryption software is available from other sources
DO NOT RESET OR SHUTDOWN - fles may be damaged

DO NOT RENAME OR MOVE the encrypled and readme files

D0 NOT DELETE readms fies

DO NOT USE ANY RECOVERY SOFTWARE that s smed io restore encrypled fies,
B0 NOT RENAME OR MOVE the encrypled and readme files

DO NOT DELETE readms fies.

Any of the above will make file recovery impossible
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Es itt kanyarodunk ré végre mai témafelvetésiinkre, miszerint a fenti zsarolé6 mandéver a tapasztalatok szerint nem
mindig igaz, ugyanis sok esetben nem is sikeriilt bizalmas dokumentumokat ellopni, am ezt behazudva
valoban nagyobb a nyomas az incidenst elszenvedo cégek vezetéin, Kicsit ijesztgeté poker bloff feelingje
lehet a dolognak.

Itt sem lehet azonban senki 100%-osan biztos a dolgdban: a vallalat, hogy valéban megtortént-e lopds, hogy az egyszeri
valtsdgdij fizetés utdn nem lesz-e ebbdl késébb egy rendszeres zsarolas, illetve a blin6z6k sem vehetnek mérget arra,
hogy bekamuzva egy allitélagos adatlopast vajon lesz-e ebbdl tényleges bevételiik.
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Emiatt 2021-ben djra forgattak egyet a keréken, és az Gj modszer kifejezetten a céges célpontok felso vezetéinek
munkaallomasai felé iranyul. Innen ugyanis siker esetén valoban annyi és olyan érzékeny dokumentumot
lehet megszerezni, amely a klasszikus elkddolasos zsarolas mellett sokkal fontosabb lesz az adott
vallalatnak, hogy semmiképpen ne keriiljon nyilvanossagra.

A publikussé tétel nagy csapds lehet a bizalomra és a cégimdazsra, valamint azonnali negativ hatésa a
részvényarfolyamokra, ezt mindenki igyekszik elkeriilni. Innen aztan mar nehéz a visszakapaszkodas, és persze az
érintett szektorban 1évo konkurens versenytarsakat is komoly elonyhoz juttathatja egy ilyen

adatszivarogtatas.
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Clop ransommwars

A Clop csoportot vizsgalva Stefan Tanase, a daniai CSIS kiberinformacios szakértoje 1j, de nem meglepo
fordulatként jellemezte ezt a kifejezetten vezet6 beosztasu alkalmazottak felé fordulo tamadasi metédust.

Ugyanakkor ezzel parhuzamosan az is megfigyelhetd, hogy a zsarolasi kisérletek kozt mar tobb olyan is
felbukkant, ahol a valéban vagy csak allitélagosan ellopott bizalmas céges dokumentumokra, személyzeti
anyagokra hivatkozva a biin6z6k kifejezetten azért kovetelnek valtsagdijat, hogy a GDPR eldirasok
megsértése miatti kiemelt dsszegi birsagot a vallalatok elkeriiljék. Sz6val a csata tovabb zajlik ezerrel,

csapataink folyamatosan harcban &llnak, és a 2021-es kiberbiztonsdgi el6rejelzésekre pillantva elmondhatd, hogy a
ransomware sajnos az idén is nagy erdkkel fog majd kisérteni benniinket.
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Sz6lj hozza!
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5 ok, amiérta  Miért nem "Tlletéktelen Te nem kapod Ransomware
ransomware masolja fél korlatozott  vissza, de napszemiivegben
meég sokdig egyszerlien ideig mindenki més
veliink vissza Gket? hozzaférhetett igen
maradhat fajlokhoz"

Kommentek:

A hozzaszoélasok a vonatkozé jogszabélyok értelmében fell aloi tartalomnak mindsiilnek, értikk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszolasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
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Nem életrevalok

2021. janudr 15. 08:48 - Csizmazia Darab Istvan [Rambo

A leggyengébb jelszavak toplistait évrol évre végignézve beleég az ember retinajaba a de ja vu érzés. Ezt nem
hiszem el, mar megint admin, password, és 12345? Es a szomoru valasz ismét csak: igen, idén is ez a helyzet, a
jelszévalaszté emberiség jelentds hanyada nem tanul meg erds jelszot valasztani, nem szorong emiatt, és nem szeret
ebbe tul sok figyelmet, energiat fektetni: passwordpata ;-)
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Mar tavaly is kozreadtuk a kis el6dontének szdmité NordPass gyudjtést, ami akkor 500 milli6 jelszé elemzésébdl hozta ki
a helyezési listat. Akkori els6 harom helyezettiink az "12345", az "123456" és az "123456789" voltak, de a
futottak még kategoriaban megtalalhaté volt a "test1", a "password", a "qwerty" vagy az "111111" és hasonlé mélyen
szanalmas proébalkozasok.

Eltelt egy Gjabb esztendo, a homeoffice-szal, karanténnal és kijarasi korlatozasokkal tarkitott 2020-as nem
is akarmilyen év. Ha most arra keressiik a megfejtést, vajon javult-e jelszo fronton a szellem ereje, és az évatossag, a
rovid valasz erre hogy "nem", a hosszu valasz pedig, hogy "egyaltalan nem".

WORST
PASSWORDS
EVER!

"123456,
‘g:123456739"

Széval idén is megjelent az aktudlis év kiszivargott adatai alapjan a leggyakoribb és egyben leggyengébb jelszavak
hivatalos statisztikaja kiszivargott jelsz6adatokbél. Tanult-e az emberiség az eddigi rengeteg incidensbdl, jelszélopasbadl,
account szivargasbol? Nos erre mar megadtuk a valaszt, és most j6jjon a toplista.

Ami idén mar a tézsdeindexekhez hasonléan korabbi helyezéseket, és poziciobeli emelkedést-siillyedést is
feltiintet a mezény szerepléinél. Es persze jopofa és tanulsagos a "Time to crack" oszlop is mellettiik, mennyi
id6 lenne feltorni, ez utobbi tobbnyire masodperceket jelent mindossze. Persze tegyilik rogton hozza, hogy az
ilyen kigyljtéseket sajnos pont azok nem olvassak, akiknek pedig talan a legjobban kéne.
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Es akkor a 2020-a év nagy befutéi a helyezés sorrendjében: "123456", "123456789", "picturel", "password",
"12345678", "111111", "123123", "12345" és "1234567890". A listaban lejjebb gorgetve sem biztatébb a
helyzet: "qwerty", "000000" és megannyi szokasos szereplo. Mit f6zziink ezek helyett? Nos az erds egyedi

jelszovalasztashoz legutobb itt adtunk hadra-foghaté szempontokat.

Jelszovalasztasnal altalaban a hosszabb a jobb (nem 20 db a betii), legyen minden helyszinen egyedi
kulonbozo, érdemes tudni, hogy jelenleg 12 karakter felett ugrik nagysagrendet a feltoréshez sziikséges
id6éigény, ahol csak lehet hasznaljuk ki a tobbfaktoros autentikaciot, inkabb ne hagyatkozzunk a
jelszoemlékeztetokre, illetve idokozonként rendszeresen cseréljiink jelszét lathato, érzékelheto incidens
nélkiil is - ezek talan a leghasznosabb intelmek.

Worst password by category
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Swear Words Device
Passweed
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Entertainment
Sports
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Food

Handom Lotters ()

Miscallansaus

A Have I been Pwned adatbaziséaban pedig 2021. januarjaban 10.4 millidrd lopott/kiszivargott jelszé szerepelt. Kedves

hallgatéink, rovid jelszo hireinket hallottédk, és kovetkezzen az idGjaras jelentés, addig is legyen szép a napjuk ;-)
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Sz6lj hozza!
Cimkeék: statisztika lista toplista jelsz6 password gyenge worst nordpass 2020.

Ajanlott bejegyzések:
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elszovalasztasbaAz elveszett Az 5 Leglegleq - Tamadas, e-

a helyzet jelszavak leggyakoribb 2020. a mail a neved
valtozatlan fosztogatdi jelszo hiba kibertdmadésok
titkkrében
Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell Alasi feltételekben és az adatvédelmi tajékoztatéban.
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Udvozlunk Sin City-ben

2021. janudr 19. 18:24 - Csizmazia Darab Istvan [Rambo

Illetve egész pontosan orommel értesitjiik, hogy ligyfele megbizta a Citi Bankot a csatolt dokumentumban
részletezett szamlak kifizetésének kezelésével. Hat ez a Citi egészen biztosan nem az a bizonyos Citi. Tovabbi
részletek a hajtas utan...

Hova mashova, mint a spam mappéaba érkezett egy Gjabb igéretes probalkozas, amellyel igyekeznek megfertézni a
szamitégépinket. Az pedig mindig kiilon 6rom, ha személyesen maga a "Szamlazas és fizetés" ir nekiink
levelet, nem pedig Doktor Katrany és Toll Professzor.

A kéretlen iizenet révid és tomor, "bikkfa" nyelvezetii, Twitteres egyszertiségen edz6dott stilusdban a kovetkezéket
tartalmazza: "Tisztelt Hélgyem/Uram. Orémmel értesitjiik Ont, hogy tigyfele megbizta a Citi Bankot a csatolt
dokumentumban részletezett szamldk kifizetésének kezelésével. Udvézlettel, Szdmldzds és fizetés". Ez most akkor
tényleg 6romhir nekiink, vagy csak kaptunk egy fizetési felszdlitast?

Driemmel drbesit] Uk Snit, hogy dgpfele meghizta & O Bankot 3 Crato dokymenbympan risTietezet s2hmii ifpetisdnes kezetdssel]

Uehwirenied,
Sramlszs s fzebis

Thts message e Been scanfed far wruses and
sangerous centent by MaESeanner, s &

Nézziik akkor meg, milyen klasszikus atverési jellemzoket azonosithatunk, vehetiink észre benne. Hat kevés
magyar bank ir olyan hivatalos levelet, amelynek a feladéja "dan PONT iotu KUKAC primariatecuci PONT ro" lenne. Az
e-mail traces vizsgalat megerdsitette mindezt, Vrancea (Vrancsa) megye és Focsani (Foksany) varos a feladé lokacigja

az IP cim alapjan.

A kép szerint mellékletnek latszo PDF allomany valdjaban egy tavoli linkhivatkozas egy onedrive.live.com
oldalon talalhaté URL cimre, amelyre kattintva nem az igért PDF dokumentum érkezik, hanem egy "Fizetesi
felszolitas.tgz" nevi tomoritett allomany, benne a "Fizetesi felszolitas.exe" futtathato fajllal, a tobbi pedig
mar torténelem. Vegyiik azért észre a magyar ékezetek hidnyat is, nem mintha ezen mar mulna barmi is. A
cimzetteknél szerepld "undisclosed-recipients:;"-r6l mar nem is beszélve, hiszen ez egy tomeges korlevél Holgyemnek,
Uramnak...
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Vicces modon a labléc még az alabbi kamu biztonsagi iizenetet is megjeleniti: "This message has been
scanned for viruses and dangerous content by MailScanner, and is believed to be clean."

Miszerint itt mar egy virusellen6rzott levelet kapunk, amely tisztanak és artalmatlannak osztalyozta a latszélag Citi

Bank altal kiildott izenetet.

Végil vizsgdljuk meg akkor ezek utan magat a rakoményt is.
viruskeres6 motorjai koziil 34 antivirus riaszt is.

Ez egy Kryptik tréjai, amelyre a VirusTotal weboldal

A f4jl hash alapjan az alloméany elsé el6forduldsa: 2021-01-15 07:10:07 volt, viszonylag friss darab. Ezzel haritottuk is
ezt az allitélagos fizetési felszolitdst, és mindossze ennyi kis figyelem elég volt mindehhez.

Cuegossion | turmbir JERTECRAN o vei R

Sz4lj hozza!
Cimkék: spam virus bank csalds atverés phishing kartevo citi
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Vakcinas Foldgazszamla AV ado-
csalasok mindig vagy visszatérités
szevasztok kétszer mégsem? vagy
csenget... mégsem?
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felk aloi tartalomnak
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.

k, értilk a szolgéltatds technikai

szamlank

érkezett vagy
mégsem?

lizemeltetéje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
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Hogy ne kezeljunk informatikai incidenst?
2021. janudr 21. 11:19 - Csizmazia Darab Istvan [Rambo

Az internet, és az online Gjsagok cimlapjai is tele vannak adatlopassal, adatszivargassal kapcsolatos tamadasokroél szo616
hirekkel, napvilagra kerilt durva esetekkel, de azért emellett a védekezéshez sziikséges best practice tanacsok, online
javaslatok is széles korben rendelkezésre allnak. Raadasul évek ota ketyeg mar az életbe 1épett GDPR is, szdval
ugy hihetnénk, ez egy pozitiv 16kést adott hozzaallasnak. Am vannak még kivételek...

Ugy illik, el6szor mintapéldanak egy igazi allatorvosi lovat vegyiink el6é ebbél a miifajb6l. Katasztrofalis
incidenskezelésben kevés ennél tipikusabb eset létezik, mint amilyen a holland Diginotar torténete. Azt mar
a GDPR el6tt is lathattuk, hogyan véalhat veszteségessé, vagy mehet akar csédbe egy olyan cég, amely nem csak az IT
védelmét nem latja el megfeleléen, de az incidensek kezelésében, kommunikéacidjaban is sulyos hibakat vét.

Erre volt igen szemléletes példa, amikor is 2011-ben kideriilt a holland DigiNotarrél eqy vizsgalat kapcsan, hogy nem
csak egyszeri feltorés aldozatava valtak, hanem a feltehetéen irdni hekkerek altal elkovetett sikeres behatoldssal
egyuttal a cégen beliili kritikus fontossagu, tanusitvanyokat kibocsaté rendszerbe is sikeriilt bejutniuk a tdmaddknak.
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fLatiral Weikg

Ennek ellenére csak belso vizsgalat volt, nem is értesitették a partnereket, a cég szerint "az incidens hatdsa
minimalis volt". Az utdlagos vizsgalatok azt is kimutattak, hogy honapokig egyaltalan nem is vették észre a
feltorést. A késobbi titkolodzas viszont még sulyosabb és hosszu tavon dragabb hiba lett, mert mint kideriilt,
a tamadok tobb szaz (531) hitelesnek latszo hamis tanusitvanyt allitottak ki a neviikben illetékteleniil, sot a
logokat is torolték.

A dolog utdlagos napvilagra keriilése utan elébb a kibocsatott tanusitvanyokat vissza kellett vonni, majd par
honapra ra a DigiNotar (Vasco Inc. leanyvallalata) szépen belebukott a torténetbe, és a felszamolas utan
még abban az évben csédbe is mentek.
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Nos akkor innen dobbantsunk a mai friss esetlinkh6z, ami a brit AnyVan nevi szallitményozassal foglalkozé cégnél
tortént, és ennél azért enyhébb. Errél a TheRegister szamolt be a mult héten, a vallalat részérdl megjelent
sajtokozleményében kozolték, hogy a sajnalatosan bekovetkezett biztonsagi incidens eredményeképpen
jogosulatlanul fértek hozza illetéktelenek a felhasznaloi adatbazisuk adataihoz. Az ligyfelek adatait és
adatvédelmét érinté minden kérdést rendkiviil komolyan vesznek, és alapos feliilvizsgalatot végeztek.

Ebben az incidensben iigyfelek nevéhez, e-mail ciméhez és a jelszo hashekhez férhettek hozza a tavoli
tamadok. Az izemeltet6k rendkiviil sajnaljdk az eseményeket, az iigy kivizsgaldsa pedig folyamatban van. Igaz, a
tdmadast csak harom hdénappal annak bekovetkezte utan vették észre, de ami igen szép a torténetben, az a megjelent
kozlemény szbévege.

Data breach broker selling user records stolen from 26 companies

Ey Lawrence Abrams

A data breach broker is selling the allegedly stolen user records for twenty-six companies on a hacker
torum, BleepingComputer has beamed.

When threat actors and hacking groups breach a company and steal their user databases, they commonly
work with data breach brokers who market and seil the data for them. Brokers will then create posts on
hacker forums and dark web marketplaces to market the stolen data

Last Friday, & data broker began selling the combined total of 368.8 million steden user records for
twenty-ix companies on a hacker forum.

"This leaking of data came to our attention on the 31st December but we understand the incident itself occurred at the
end of September. As soon as the incident came to our attention, our specialist IT team investigated it and have since
taken the following remedial action: all passwords have been changed." Magyarul valtoztassuk meg a jelszot, és akkor
azzal minden el van intézve.

Arra nem tért ki a kézlemény, pontosan milyen médon védték kordbban a jelszavakat, alkalmaztak-e kozben sézast, mi
okozta a behatolast, és a jovében hogyan kivanjak megel6zni, hogy ujra bekovetkezzen, stb. Arra kérdésre pedig,

hogy az incidensrol értesitették-e az ICO-t, vagyis az Egyesiilt Kiralysag Adatvédelmi Hivatalat, azt

valaszoltak, felesleges lett volna, hiszen az adatok jellege miatt ezt alacsony kockazatunak mindésitették.

Nincs itt semmi latnivalé mondhatnank, ha mindekozben nem olvastuk volna a BleepingComputer
beszamolojat, amelybol az deriilt ki, hogy az iigyfélnyilvantartasok eladasra keriiltek egy Hacker Forumon
tobb mas cég adatai mellett az AnyVan-tol lopott tételek is felbukkantak, ezek szama 4.1 millio.
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Akkor nekiink mar nem is maradt tobb kérdésiink...
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Sz4lj hozza!
Cimkeék: brit incidens adatlopés adatszivargas incidenskezelés brexit gdpr anyvan

Ajanlott bejegyzések:
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GoDaddy - 100 millié Megint jének, Persze hogy Halloween

apak a helyett "csak"  szivarogtatnak... tudtam, csak hell6 adatok
pécban 40 lett nem
maradhat? sejtettem...
Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgaltatas technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszoélasok.
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Miért nem masolja eqgyszeruen vissza oket?

2021. janudr 26. 13:11 - Csizmazia Darab Istvan [Rambo

A Skét Koérnyezetvédelmi Ugynékségtsl (SEPA) 4000 dokumentumot loptak el zsaroldvirust terjeszté biinézék. Itt is a
ma mar trendnek szamité mddszer zajlott, miszerint ha a megzsarolt aldozat nem fizet az elkodolt adatok
visszaszerzéséért, akkor fizessen azért, hogy az elkovetok ne toltsék fel a lopott fajlokat publikus
weboldalakra.

ANDYOU

-

AND BRING ME A COFFEE T00, NO CREAM NO SUGAR,
HURRY AND LET YOUR CAR HERE WHEN LEAVING _

Bar Europaban nem szamit szovetségi blincselekménynek a kézintézmények, adllami hivatalok részérdl a ransomware
miatti valtsagdij kifizetése, ennek ellenére igyekeznek ezt elkeriilni.

Mindig is voltak-vannak-lesznek kivételek ez aldl, példaul kérhdzak, mentés nélkiili intézmények, de gyakran
tapasztalhaté a nemfizetés direktivadja is. A SEPA itt is ezt képviselte, szamolva a nyilvanossagra hozatal kockéazataval.

ZERO
WASTE

SCOTLAND

Es itt kicsit visszakdszén a multkori idevdgé posztunk, amelyben arrdl értekeztiink, hogy a tapasztalatok szerint nem
mindig igaz a nyilvdnossa tételes fenyegetés, ugyanis sok esetben egyaltalan nem sikeriilt bizalmas
dokumentumokat ellopni, de ezt behazudva probalnak pénzhez jutni a tamadok. Ebben az esetben GDPR nem
fenyeget, hiszen Brexit. Viszont feltéve, hogy valéban megtortént a lopéas, az is egy érdekes kérdés, hogy a
kiszivargott dokumentumok bizalmassaga ad-e alapot arra, hogy a megzsarolt intézmény ne legyintsen erre
az egészre fizetés helyett.

A TheRegister egyik kommenteldje egy olyan korabbi incidenst emlit, amikor egy antarktiszi kutato allomas
adatait loptak el, és fenyegetoztek a publikussa tétellel nem fizetés esetére, amelynél tobb szaz gigabajtnyi
olyan légkori és asztrofizikai adat volt a célkeresztben, amelyet idovel tudomanyos célra amugy is
nyilvanossa tettek volna.
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HAS GONE NUCLEAR

A mostani tdmadas kovetkeztében a SEPA néhany szolgaltatasa ugyan idolegesen offline allapotba keriilt, am az
oldal folytatta a mlikodését, példaul arviz-elérejelzés és egyéb teriileteken.

A kovetelt valtsagdijak egyébként erosen szornak, de nagyobb halézatok, stratégiai célpontok esetében
millio dollaros nagysagrend sem szamit ritkasagnak, legutobb példaul a CWT Business Travel Management
Company egy az Egyesult Allamokban, Mlnnesotaban talalhato utaza51 tarsasag fizetett 4.5 mUSD (nagyjabol
2 TB bizalmas céges allomanyaiért.

Szoéval visszatérve a skot kornyezetvédelmi dokumentumokra, egy masik félig vicces, félig komoly kommentet is
megemlitiink, amely a praktikum jegyében adja a lehetséges kett6 az egyben megoldéast az ilyen kdzel sem kritikus
adatokat érinté adatvesztés plusz nyilvanossagra hozatallal fenyeget6 incidensekre: "Why not just copy them back?"
- magyaran varjuk meg amig kiteszik, és maris visszakaptuk a dokumentumainkat...

Persze nyilvanvald, hogy ez itt szintiszta irénia, de néha azért egy ilyen is békében elfér az egyébként komoly
bejegyzések kozott ;-)
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Sz6lj hozza!
Cimkék: skot trend céges publikus valtsagdij adatlopés célzott kiszivarogtatds sepa ransomware zsaroldvirus

Ajanlott bejegyzések:

5 ok, amiérta Ransomware "Tlletéktelen Te nem kapod Ransomware

ransomware a csucs felé fél korlatozott  vissza, de napszemiiveghen
még sokaig tor ideig mindenki mas
velunk hozzéférhetett igen
maradhat fajlokhoz"
Kommentek:

A hozzaszo6lasok a vonatkozo o szabal ok ertelmeben felhasznéldi tartalomnak mindsilnek, értik a szolgaltatds technikai tzemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
szerkesztdjéhez. 1 a F lekben és az adatvédelmi tajékoztatéban.
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Torbeejtett adataink
2021. janudr 28. 09:49 - Csizmazia Darab Istvan [Rambo

Ahogy egyre tobb digitdlis eszk6z vesz koriil benniinket, érdemes még nagyobb figyelmet szentelnilink az érzékeny
adataink védelmére is. A biztonsag felé vezetd ut egyik legfontosabb 1épése, hogy tisztaban legyiink azokkal a
kockazatokkal, amelyekkel az adataink biztonsagat veszélyeztethetjik. Mi az 5 legjellemzobb adatvédelmi
gyengepont?

Az Eurdpai Tanacs kezdeményezésére 2007 6ta minden év janudr 28-a az adatvédelem nemzetkdzi napja, amely
adataink védelmére, és az ehhez kapcsolédo ismeretek fontossagara hivja fel a figyelmiinket. A megnovekedett digitalis
jelenléttel egyenes aranyban nott a kibertamadasok szama is, amelyek soran illetéktelen kezekbe kertiiltek a
felhasznalok érzékeny adatai. Ezt tdmasztja alda az ESET kiberbiztonsagi jelentése is, mely szerint globalis szinten
37%-kal né6tt az otthoni munkavallalokat ér6 kibertdmadasok szama.

Soha nem volt még ennyire fontos szamitdégépeink, adataink biztonsaga. Az intenziv és folyamatos online jelenlét, a
tomeges otthoni munkavégzés és online oktatas komoly kihivas elé dallitotta az emberiséget. Az egyedi kartékony
kodok, virusok szama idén meghaladta az 1.1 milliardos szamot, mig a Have I Been Pwned adatbazisaban
mara mar tobb, mint 10.5 milliard feltort, kiszivargott jelszé talalhato.

A 2021-es Kiberbiztonséagi Trendekrdl sz616 jelentésbol is 1atszik mindez, a megel6zés érdekében pedig a
kiberbiztonsagnak életiink legfontosabb alappillérévé kell valnia. Ehhez a korszeri, hatékony védelmi megoldasok
mellett a folyamatosan fejlesztett biztonsagtudatos hozzaallasunk is kulcsfontossagu.

Az aldbbi adatvédelmi sarokpontok elkeriilésével és a szakértdi tanacsok megfogadasaval sokat tehetiink sajat magunk,
valamint adataink biztonsaga érdekében.
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1. Elhanyagolt adatvédelmi beallitasok

Az online jelenlétiinket érdemes néha karbantartanunk. Idénként nézziik at a killonb6zé webes szolgaltatasok és
kozosségi média fidkok biztonsagi és adatvédelmi bedllitdsait, mert altaldban rendszeresen frissitik, bévitik éket. A
k6zo6sségi oldalakon allitsuk be, hogy csak az ismerdseink lathassak a posztjainkat - ha van ra lehetdség, készithetiink
egyedi listdkat is, példaul a tdgabb ismerdsi és a szlikebb, kozeli barati korinkrdl.

Legyiink sajat magunk moderatorai: csak olyan tartalmakat tegyilink k6zzé, osszunk meg és csak ugy széljunk hozza
masok posztjaihoz, hogy azok ne hozhassanak minket kinos helyzetbe még az eredeti kornyezetbdl kiragadva sem.
Gondoljunk bele: bar mi dontjiik el, hogy mit osztunk meg magunkrol, azt nem tudjuk befolyasolni, hogy masok mihez
kezdenek ezzel az informacidval.

2. Alabecsiilt jelszavak

Erds és egyedi jelszavak hasznalataval nagyban megnehezitjiik, hogy illetéktelen személyek feltorjék a fidkjainkat, és
tobbek kozott a személyes vagy akar banki adatainkhoz hozzéaférjenek. Erdemes megnézniink a legrosszabb jelszavak
toplistdjat, melyben remek példakat taldlhatunk arra, hogy milyen jelsz6t ne valasszunk. A 2020-as év legtobbszor
haszndlt jelszavai példaul a kevesebb, mint 1 mésodperc alatt feltérhetd "123456", "123456789" és a "picturel" voltak.

A jelszo hosszat illetéen jo, ha tudjuk, hogy jelenleg 12 karakter felett ugrik egy nagysagrendet a feltoréshez sziikséges
idé. Minden fiokunkhoz mas kédot adjunk meg, és keriljiikk a hozzank kothetd szavak, informdaciok (pl. kisdllatunk neve,
szliletési datumunk) haszndlatat. Ahol pedig lehet, haszndljunk tébbfaktoros hitelesitést is, amely plusz védelmi réteget
ad a fiokjaink szamara. Ez az extra réteg lehet egy ellen6rzé kod, értesités az okostelefonunkon vagy akar ujjlenyomatos
azonositas is.

3. Kivancsiskodé alkalmazasok

Erdemes idénként atnézni az eszkdzeinken futé alkalmazasokat, és feliilvizsgalni, hogy melyek azok, amiket mar nem
hasznalunk. Fontos, hogy a felesleges alkalmazéasokat ne csak eltavolitsuk az eszk6zrél, hanem a hozza tartozo
felhaszndléi fibkunkat - az 6sszes rolunk tarolt informaciéval egylitt - is téroljiikk az applikaciéban!

A még hasznéalatban 1évé appok esetében pedig figyeljiink arra, hogy rendszeresen frissitsiik azokat, illetve kapcsoljuk
ki az olyan adatgyjté funkcidkat, mint példaul a helymeghatarozas, amikor a program éppen nincs haszndalatban. Az
alkalmazasok letoltése vagy frissitése el6tt nézziik at, hogy pontosan mihez kérnek hozzaférést. Miel6tt gondolkodas
nélkill ranyomnank a feltételek elfogadasara, mérlegeljiik az elényoket és a hatranyokat, illetve érdemes atolvasnunk
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mas felhasznaldk szoveges értékeléseit is.

4. Triukkos e-mailek
Adathaldsz tdmaddasoknal a kiberblin6z6k a netez6k hiszékenységét probaljak kihasznédlni. Megkereshetnek minket egy
ismert, megbizhaténak tartott szolgaltaté nevében (bankok, hivatalok, csomagkiuldé szolgalatok, kozésségi média

minket, hogy a megadott linkre kattintva adjunk meg kiilonb6z6 bizalmas adatokat magunkrél. Mindig figyelmesen
ellendrizziik, hogy az e-mail valdoban az adott szolgaltatotol érkezett-e, illetve ellendrizziik azt is, hogy az iizenetben
hivatkozott tigyfélkédunk helyes-e.

Mindig tartsuk szem el6tt, hogy a blin6z6k igyekeznek kihaszndlni az aktudlis eseményeket, igy a koronavirus-jarvanyt
is. Mar most is taldlkozhatunk vakcindkkal kapcsolatos kéretlen {izenetekkel, amelyek informdciét, a varakozasi listdban
valo eloérébb jutast, vagy akar felar ellenében azonnali oltéanyagot igérnek. Utébbi esetben kiilondsen veszélyes, hogy a
gyanutlan aldozatok a személyes adataik ellopasa és az anyagi karok mellett az egészségiiket, de akar az életiiket is
kockaztathatjak.

5. Védtelen eszkozok

Sok bosszusagtol kimélhetjik meg magunkat egy naprakész, modern virusvédelmi szoftver hasznalataval. Lehetéleg
olyan programot valasszunk, amelynek van adathaldszat elleni funkcidja is, igy védve lesziink azon karos weboldalak
ellen, amelyek célja kiillonb6z6 érzékeny adatok eltulajdonitdsa.

Erdemes ismert gyartok termékei koziil valasztani. Az ESET Internet Security példaul hatékony védelmet nyujt az
adathaldaszat mellett a hackerek, a rosszindulati programok, zsarolévirusok, valamint egyéb online fenyegetések ellen
is.
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A Ravasz, az Agv és az online atverések

2021. februar 03. 10:17 - Csizmazia Darab Istvan [Rambo

A kiberblin6zdék gyorsan reagalnak a vilag aktudlis torténéseire és pillanatok alatt felismerik, hogyan hiizhatnak hasznot
azokbol - de vannak olyan 6rokzold sémaik is, melyeket barmikor tudnak alkalmazni: allaslehet6sége, addcsalas, hamis
webshopok.

A kiberbiin6zék nagyon kreativak, ha a felhasznalék pénzének elcsaldsarél van szé. Aldozataikat a legkiilénfélébb
modszerekkel célozzédk meg, kezdve kiilonb6z6 kormanytisztvisel6k megszemélyesitésétol egészen a csald online
piacterek létrehozasaig. Ujra és tjra bebizonyosodik, hogy gyorsan alkalmazkodnak, és eszkdzeiket sokszor az aktudlis
hirekhez igazitjdk. Az elmult hénapokban szdmos atverés a COVID-19 jarvanyboél préobalt hasznot hiizni.

A blin6zdk altalaban vagy az egészségiigyi hatosagok tagjainak adtak ki magukat, vagy olyan védofelszereléseket
kinaltak eladasra, amelyekbdl éppen hidny volt. A szakértok példaul olyan atverést azonositottak 2020 marciusdban
Magyarorszagon, melynek sorédn arcmaszkokat kindléd hamis webshopokkal, illetve kéretlen levelekkel tdmadtak a
felhasznaldkat.
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2020. december 16-ig az Egyesiilt Allamok Szovetségi Kereskedelmi Bizottsaga tobb mint 275.000
vilagjarvanyhoz kapcsolodo csalasrol és személyazonossag-lopasrol kapott bejelentést. Az aldozatok osszesen
211 millio dollar (korilbeliil 63 milliard forint) elvesztését jelentették. Most, 2021-ben a legujabb atverések
mar a vakcinaval kapcsolatesak, tomeges terjedésiik miatt az Interpol és az Europol is riasztast adott ki.

A blin6z6k kéretlen iizeneteikben a személyes adatok és banki azonositok megadasa utan a varakozasi listan valo
elérébb jutast, vagy akar felar ellenében azonnali oltéanyagot igérnek. Tévedés ne essék, a csalok nemcsak
kozegészséqiigyi vészhelyzetek vagy globdlis események alkalméval dolgoznak.
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Az Eurdpai Bizottsag a kozelmultban felmérést készitett a fogyasztdk csaldsokkal kapcsolatos tapasztalatairdl, melyben
Magyarorszag is részt vett. A kutatas soran megallapitottak, hogy a megkérdezett eurdopaiak tobb mint fele
(56%) talalkozott mar a felmérésben szereplé csalasok legalabb egyik tipusaval az elmult két évben. ime az
5 leggyakoribb online atverés, amelyre az ESET kiberbiztonsagi szakértéi szerint érdemes figyelniink.

Online vasarlas és aukcios atverések

A gyanttlan dldozatok megcélzasanak egyik leggyakoribb mdédja az online vasarlassal kapcsolatos csalas. A vilagjarvany
kezdetén megndvekedtek ezek a tipusu atverések, kiilondsen bizonyos termékek, példaul az arcmaszkok és a
kézfert6tleniték hirtelen fellépd hidnya miatt. A csaldék gyakran hoznak létre hamis kiskereskedelmi weboldalakat, ahol
nevetségesen alacsony aron kindljadk hires markak luxustermékeit. Killonosen tigyelnek a weboldal megjelenésének
kifinomult kialakitdsara, hogy minél megbizhatébbnak tlinjenek. Erre sokszor még egy ellopott logéval is rderdsitenek.
Ha egy ilyen weboldalrél rendeliink valamit, az altaldban meg sem érkezik, vagy ha mégis, az biztosan egy silany
mindségl hamisitvany lesz.

De még rosszabbul jarhatunk, ha a rendelés soran megadtuk a hitelkartya adatainkat is, hiszen a csalék barmikor
visszaélhetnek azokkal. Az online vasarlasokra specializalodott biin6zok mar a kozosségi média feliilleteken is
elkezdték kinalni termékeiket, igy érdemes ezeken a platformokon is fokozottan figyelnink. Masik kedvelt
taktikdjuk az aukcids atverés. Ebben az esetben egy nem létezé terméket bocsajtanak aukcidra, vagy leméasoljdk egy
valoban eladéasra kindlt targy hirdetését, mintha az a sajatjuk lenne. Az aukciét megnyeré6 vevo végil sosem kapja meg a
kifizetett terméket.

Tipp: mindig megfelelé gondossdaggal ellendrizziik le azt az eladot, akitdl vasarolni szeretnénk. Olvassuk at
meg rakeresni korabbi vasarlok véleményeire, értékeléseire is. Ha egy elado til sok személyes informdcio
megadasat kéri, az legyen azonnali inté jel! A legjobb és legbiztonsagosabb az lenne, ha csak olyan
megbizhato, ismert webshopokbdl vasdarolnank, amelyek igazolt korabbi eladdsokkal rendelkeznek.

Money mule atverések, avagy az online pénzmosas

A ,money mule” atverések kiilonb6z6 formdakat olthetnek, a mogottiik allé blin6zok célja azonban mindig ugyanaz: tiltott
tevékenységbdl szarmazo6 pénz mozgatasa nyomon kévethetéség nélkiil. Ez egy olyan Uj pénzmosasi technika, mely
soran a biinozdk a pénzintézetekkel torténd kapcsolatfelvételt iktatjak ki, és egy harmadik személy - money mule, azaz
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pénzoszvér - kozremiikodésével bujtatjak a pénziiket. Céljuk elérése érdekében kiilonféle eszkozokkel célozzak meg
dldozataikat.

Az esetek tobbségében vagy otthoni munkavégzéssel csabitjdk 6ket, ami a jelenlegi jarvanyhelyzetet figyelembe véve
mar nem ismeretlen fogalom, vagy online tarskeresé platformokat haszndlnak. Miutdn elnyerték az aldozat bizalmat,
pénzt vagy csekket kiildenek neki, és megkérik, hogy azt kiildje el valaki masnak. Ennek az atverés mértékétol fliggéen
killonb6z6 kimenetelei lehetnek: a hamis csekk visszapattanhat, és a bank megkérheti, hogy fizesse azt vissza, de
komoly jogi problémadja is akadhat annak, aki blincselekménybdl szarmazo pénzt mozgat.

Tipp: a tandacsunk ebben az esetben egyszertii - ha egy széban forgo tavmunka lehetéség magaban foglalja
azt, hogy pénzt kell utalnunk egy dllitélagos tigyfél szamara, ne fogadjuk el az dllast! Az ilyen online munkak
kockazatai messze feliilmuljak az elonyéket. Legyen gyanus, ha egy tarskereson megismert udvarlé arra kér,
hogy kiildjiink pénzt valakinek az 6 nevében, és utasitsuk el a kérését. Kiilonosen igaz ez akkor, ha csak
online talalkoztunk az illetovel. Romantikus datverések sajnos léteznek, és a szerelemtol elvakult aldozatok
végiil a megtakaritasaikat is elveszithetik, sot egyes esetekben jogi vadakkal is szembenézhetnek.

aldozat egy kéretlen e-mailt, telefonhivast vagy SMS-t kap, melyben azt allitjdk, hogy egy nagyobb 0sszeget vagy
valamilyen luxusnyereményt nyert, amely atvételéért csak korlatozott ideig tud jelentkezni. Ehhez azonban el6szor meg
kell fizetnie egy bizonyos 6sszeget, amely fedezi az addkat, a szallitasi koltséget, vagy egyéb mas képzeletbeli koltséget.

Mivel a nyereményjaték nem is létezik, az aldozat soha nem kapja meg az igért nyereményét, hiaba fizeti meg a kért
osszeget. Az is el6fordulhat, hogy csillagaszati nyereményekkel csdbitanak arra, hogy vegyiink részt egy versenyen vagy
sorsoldson, majd azzal kecsegtetnek, hogy novelhetjiik esélyeinket, ha fizetiink egy titkos taktikdkért vagy tovabbi
sorsolasokért. Az egyetlen eredmény azonban az lesz, hogy atvernek és elveszitjiik a pénziinket.

Tipp: annak érdekében, hogy elkeriiljiik a nehezen megkeresett pénziink elveszitését egy eldolegdijas csalas
miatt, engedélyezziik az email fiokunkban a spamek sziirését, amely megakadalyozza, hogy a legtébb csalo
e-mail bekertiljon a postaladankba. Ha egy ilyen jellegii e-mail mégis bejut a postafiokunkba, annak
ellenére, hogy nem jelentkeztiink semmilyen jatékra vagy versenyre és nem is lottoztunk, egyszeriien
hagyjuk figyelmen kiviil, és jeloljiik meg spamként. Ha azonban a levél felkelti az érdeklédésiinket,
alkalmazzuk a koradabban is emlitett javaslatokat. Keressiink ra a cégre, vagy promoterre, aki azt dllitja, hogy
az emlitett jatek mégétt all. Gyanakodjunk, ha alig talalunk informadciot az adott jatékrol.

Adécsalasok

Ezek az atverések altalaban - de nem csak - az adobevallasi id6szakok kornyékén iitik fel a fejiket. A kiberbiinozék
ebben az esetben sem egy egységes modszert alkalmaznak; tobbféle csaldshoz folyamodnak. Egyik népszert taktikajuk,
hogy a helyi adéhatésdg nevében adathaldsz e-maileket kiildenek, amelyek révén megprobalnak személyes és pénziigyi
informaciodkat kicsalni az aldozataiktél. Az igy megszerzett adatokat végiil pénziigyi csaldsokra és személyazonossaggal
valé visszaélésre haszndljdk. Ezekben az esetekben a blin6z6k gy probaljdk meg becsapni az aldozatukat, hogy azt
allitjak, hibat kovettek el az adobevallasuk benyujtasakor, vagy rajuk ijesztenek, hogy van egy lejart adészamlajuk és
birsdgot kell fizetnilik, ha nem a leirtak szerint cselekszenek.

Tipp: Tobbféle modon védhetjiik meg magunkat ezektol az atverésektol. Ha kapunk egy e-mailt, amit
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allitolag a helyi adohatosag kiildott, a legegyszeriibb, ha kézvetleniil az adéohatésaghoz fordulunk és
ellenérizziik, hogy az e-mailt valéban 6k kiildték-e. Arulkodé jel lehet, ha olyan adébevalldssal kapcsolatban
kapunk értesitést, amit még be sem nyujtottunk. Ha gyants, fenyegetésekkel teli telefonhivdst kapunk,
kérjiik el a telefondlé nevét és azonositéjat, majd informadljuk le 6t az illetékes hatésdgndl. Erdemes
megjegyezni, hogy egy igazi kapcsolattarto valésziniileg nem fenyegetozne, csak tdjékoztatna az esetleges
hibankrol.

Befektetési csalasok

A befektetési csaldsok altalaban a magas nyereség és gyors megtérilés igéretérol vagy a ,hiteles forrasbol szarmazo”
szigoruian bizalmas tippekrdl ismertek. Bar az ajanlatok eltéréek, de a lényeg minden esetben ugyanaz - gyorsan és
egyszertien megsokszorozhatjuk befektetésiinket. A blin6z6k a befektetési csaldsok esetében is kiillonféle stratégiakat
alkalmaznak, hogy elnyerjék aldozatuk pénzét. Az egyik legismertebb koziiliik az igynevezett Ponzi-rendszer, amely
egyfajta piramisjaték, ahol a korabbi befektet6ket az ijonnan érkezett befekteték pénzébdl fizetik ki, egészen a
rendszer 6sszeomlasaig.

Gyakori stratégia az aldozatok hideghivasa és a “pump and dumb” csalas is. Utébbi egy olyan részvénycsalas, mely
soran a blin6zdék altalaban kis cégek részvényeirdl olyan hamis hireket k6zolnek (példaul spam iizenet formajaban),
amelybdl az dldozatok tévesen ugy gondoljdk, emelkedni fognak az adott cég papirjai. Barmelyik trikkot is probalja meg
alkalmazni a szélhamos, altaldban egy e-mail kiildésével fog kezdeni, amelyben bemutat egy jonak tind lizletet, mellyel
megtizszerezhetjiik befektetéstiinket. El6fordulhat, hogy a csalé egy valodi befektetési tarsasag képviseléjének adja ki
magat, de az is elképzelhetd, hogy az altala emlitett befektetés valds, de a pénziink a cimzetthez sosem fog eljutni, csak
a blin6zo6k lesznek vele gazdagabbak.

Tipp: Legyiink mindig kériiltekintéek, és emlékezziink arra, hogy nincs olyan garantalt befektetés vagy
modszer, amely konnyen pénzt hoz. Ha egy ajanlat mégis felkelti az érdeklodésiinket, feltétleniil vizsgaljuk
meg a lehetoséget, illetve a mégotte allo céget. Ha a befektetés és a vallalat egyarant valosnak bizonyul,
ellendrizziik le annak a személynek a személyazonossadgat is, aki az iizletet kinalja nekiink.
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A Cerber visszatér

2021. februar 05. 13:32 - Csizmazia Darab Istvan [Rambo]

J6-j6, nem a jedi, de a visszatérés stimmel, oriilni viszont garantaltan nem fogunk neki. Akinek csak halvanyan dereng,
nézzik mi is volt annak idején a Cerber! Ugy 2016. tajékan egy vélhetoen orosz fejlesztésii ransomware,
amely ellendrizte a célorszagot, és a volt Szovjetunié tagkéztarsasdgainak szamitdégépeit nem fert6zte meg.
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A Cerber név onnan eredt, hogy ezt flizte hozza fajlkiterjesztésként a titkositott allomanynevek végére. Ami
miatt még emlékezetes lehet, hogy a valtsagdij beszedésére buzdité hangiizenetet 12 kiilonb6z6 nyelven is
meghallgathattuk, tébbek kozt angol, francia, portugal, térok, német, kinai, lengyel, spanyol, japan, olasz, arab nyelven.

A robotszerii géphang elmondta, a dokumentumainknak reszeltek, és ideje fizetni, mert ha letelik a hét napos hatéaridd,
ugy duplazddik a valtsadgdij. Az akkori 6sszegekkel kalkuldlt valsdgdij még "csak" 1.24 Bitcoin volt - 2016. tajékan ez
korilbelil 500 dollar, nagyjabol 140 ezer forint kornyékén mozgott.

CERBER RANSOMWARE

HER IMPORTANT FILES

2017-ben még az egyik legelterjettebb zsarolovirus kartevoként volt jelen, aminek részben a RaaS, azaz

Ransomware as a Service is oka volt, magyaran a blin6z8k szolgaltatdsként is drultdk szerzeményiiket. Am utdna par
évre mar eltlint a latokoriinkbdl, jottek az Gjak, TeslaCrypt és tarsai.

A latszdlagos szlinet utan viszont uj forméban ismét felbukkant. A VMware Carbon Black biztonsagi kutatoi szerint
2020-ban az egészségiigyi ellatast célzo, intézményeket fenyegeto leggyakoribb ransomware fajtaként
azonositottak, 58% részesedést tudott kiharapni a tortabél, aligha nem a harom fejével ;-)
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A Cerber mellett sajnos még egy rakas, a korhazakat, egészségiigyi intézményeket tamado zsarolévirust
ismerhetiink, igy az ot legjelentosebb kozott volt a Sodinokibi, a VBCrypt, a Cryxos és VBKrypt is. A
beszamold szerint 2020-ban hozzavetdlegesen 240 millié zsaroldévirus tamadasi kisérlet tortént kizarélag az

egészségiigyi szektorban.

Sajnos a kérhazak a Covid jarvany ellenére is kedvenc célpontjai maradtak a blin6z6knek, kapott ransomware
tamadast az amerikai ExecuPharm gyogyszeripari oriascég, de a csehorszagi Brno Covid centruma is, és még
egy sor korhaz is vilagszerte.
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A megel6zés és védekezés még sosem volt ennyire fontos az élet minden teriiletén, de az egészségiiggyel kapcsolatos
minden intézmény szamitdégépes rendszerén is.

Es bar altalanossagban latunk olyan eseteket, amikor nem is kis 6sszegeket mégis csak kifizetnek a blin6zéknek, vannak
olyan aldozatok is, akik annyira nem fektetnek energiat a védekezésbe, incidens felderitésbe, megel6zésbe,

auditokba, hogy az egyszeri valtsagdij rendezése utan kis ido miulva aztan Gjbol megtamadjak, megzsaroljak
oOket, és ismételten fizethetnek ugyanazoknak a biinézéknek.
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Sz6lj hozza!
Cimkék: statisztika korhéz egészséqgiigy valtsdgdij ransomware raas cerber zsarolévirus
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Sorozatosak Kérhaz a Offline Ransomware Viladgrekord
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lettek a virus szélén mennyorszag helyzetjelentés aminek
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er Gjéhez. Ré a Felt alasi felté ben és az adatvédelmi tajékoztatéban.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustamadasokrol, szamitégépeink biztonsagarol.
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Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Es ez az a nap!

2021. februar 09. 11:33 - Csizmazia Darab Istvan [Rambo]

Otbél egy gyerek nem érzi magat biztonsagban az interneten - deriil ki az InternetMost nevii kutatésbél. Aktudlis téma
ez napjainkban, nem csak azért mert a mai nap, februar 9. a biztonsagos internet vilagnapja, hanem azért is,
mert a digitalizacié korabban eddig nem latott mértékben valt mindennapjaink részévé a 2020-as évben a
karanténhelyzet kovetkeztében..

Sokszor feln6ttként is taldlkozhatunk a vilaghalon olyan tartalmakkal, vagy érhetnek minket olyan atrocitasok az online
térben, amelyekkel még sok évvel a hatunk mogott is nehéz megbirkdzni. Nem beszélve az internethasznalok
legfiatalabb generacidjardl, akik lelki fejlédésére nagyban kihathat egy-egy negativ tapasztalat. Ok a digitalis
bennsziilottek, akik bar egyiitt nonek fel a digitalis technolégiakkal, kivancsisaguk és felelésségtudatuk
hianya miatt konnyen keriilhetnek veszélybe is.

Az online biztonsag kialakitasdban hatalmas felel6ssége van a sziil6knek is! A Family Online Safety Institute (FOSI)
friss jelentése szerint hozzaallasuk a témahoz korosztalyonként valtozik. Mig az in. "baby boomer" generacié
57%-a véli gy, hogy a gyermekek online biztonsagat illetéen a sziil6ké a legnagyobb felelésség, addig az X
generacidosok 43%-a és az Y generacioé csupan 30%-a van hasonlo allasponton.
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A kutatas igazolja azt is, hogy a 7-11 éves gyerekek sziileire a leginkabb jellemzo, hogy valamilyen online
biztonsagi eszkozt vetnek be a védelem érdekében, hiszen ennél a korcsoportnal a legnagyobb a
valoszinilisége annak, hogy nem a korosztalyuknak megfelelo tartalmakkal talaljak szembe magukat az
interneten.

A kil6nbo6z6 szil6i eszk6zok haszndlata mellett természetesen a biztonsagtudatos nevelés és a példamutatas is
kulcsfontossagu. Beszélgessiink a gyermekekkel nyiltan és 6szintén, igy a koruknak megfelel6 informaciokat
atadva kialakithatjuk biztonsagtudatukat. Ehhez remek kiindulopontot nyujt az ESET csaladi oldala, ahol a
sziil6knek sz616 edukativ tartalmak mellett jatékos videdkat is taldlhatunk, amelyekkel kozelebb hozhatjuk a
gyermekekhez az internetes biztonsag témakorét. Az ESET szakértGi els6 1épésként az aldbbi 4 gondolatébreszt6
tandcsot javasoljak a sziil6k szamara.
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1. Nem a tiltas a megoldas!

Tartsuk szem el6tt, hogy a fiatalok szdmaéra az internet mar élettérré valt, és a jarvany hatasara még nagyobb szerepet
kapott az életiikben. Jelenleg az online tér a kapcsolattartas, a tanulas és a kikapcsolddas helyszine is szamukra, ennek
minden elényével és negativumaval egyiitt.

Ko6zosen, a gyerekekkel egyiittmtkodve allitsunk fel szabalyokat, amelyeket rendszeresen ellendrizziink is.
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2. Ovatosan a kozosségi médiaval!

Bar a legtobb social media feliileten a regisztracié életkorhoz kotott (altaldban 13 év), hazédnkban a 10-18 éves gyerekek
88%-a jelen van a kozosségi oldalakon. Pedig nem véletlen a korhatar, hiszen ebben a korban mar-mar kialakul a
gyerekek személyisége és az a képességiik, hogy helyén tudjak kezelni a kiilvilag visszajelzéseit.

Fontos azonban, hogy mindig nézziik at a kiilonb6z6 k6zosségi platformok altal kindlt adatvédelmi bedllitdsokat, allitsuk
privatra a gyerekek profiljait, illetve beszéljiik at azt, hogy milyen informdcidkat, tartalmakat szabad megosztaniuk
magunkrol ezeken a feliileteken.

. Kiildesz képet magadrol?

De egész alakosat szeretnék

3. Vegyiik észre a zaklatast!

Az UNICEF aktudlis felmérése szerint Magyarorszagon a 10-18 éves gyerekek 20%-at érte mar online bantalmazas
(cyberbullying). Ennek felismerését neheziti a szillék szamara az, hogy a cyberbullying jelei konnyen 0sszetéveszthet6k
a kamaszkori gondokkal, ezért sok sziil6 nem is szerez tudomast a problémardl. Inté jel lehet az étvagytalansag,
alvaszavarok, esetleg a sulyingadozas.

Online bantalmazasra utalhat tovabbé az iskolakeriilés, az érdeklédési kor elvesztése vagy a kiillonbo6zé kozosségi
profilok letorlése is.
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4. Programba zart segitség

A kiilonboz6 sziil6i feliigyelet szoftverekkel gyermekbarat modon védhetjiik meg a gyermekeket az internet karos
oldalatdl, amikor épp nem lehetiink mellettiik. Az ESET Parental Control alkalmazasaval példaul megakadalyozhatjuk a
felnétteknek szdl6 vagy erdszakos tartalmak elérhet6ségét, illetve korlatozhatjuk, hogy milyen alkalmazasokat és
mennyi ideig haszndlhatnak a késziilékiikon.

A gyerekek kérhetik a letiltott weboldalak feloldasat vagy éppen extra haszndlati idét is igényelhetnek sziileiktél az
alkalmazason keresztiil.

1egosztom | tumbir. JERTELAVIN B vetszik REY

Sz4lj hozza!
Cimkék: biztonsagos biztonsag internet gverekek tippek day megelézés sziil6k zaklatds vildgnapja safer 2021.

Ajanlott bejegyzések:

Zaklatjdk a Fiatal vagy? 7 tipp a 10
gyerekem Ezekre az mobilunk kiberbiztonsdgra személyiségtolvaj
online védelméhez veszélyes
csalasokra szokés
figyelj!
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében felh aloi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszoélasok.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargésa
Lakdasvasarlas, de csak ha OTP-s vagy
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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A domainnév foglalas 22-es csapdaja
2021. februar 12. 10:38 - Csizmazia Darab Istvan [Rambo]

A biztonsag klasszikus alappilléreit gyakran emlegetjiik: védelmi program, hibajavité frissitések és biztonsagtudatossag.
Az utobbibol pedig az a hasznos, ha az nem egy egyszeri, hanem rendszeres id6kozonként végzett képzésben olt testet.
Az adathalaszat elleni védekezést példaul nem lehet elégszer hangsulyozni, amihez egyebek mellett a
felhasznalo ovatossaga, tudatossaga is egy nagyon fontos kellék.

Most egy érdekes esetrdl olvashattunk, melynek lényege, hogy a Proofpoint cég rendszeres kiberbiztonsagi képzést
folytat kiilonféle szervezetek szamadra, és ennek a teljes kora biztonsagi képzésnek része az adathalaszattal kapcsolatos
tudatossag, és annak tesztelése is. Ehhez le is foglaltak szandékosan félregépelt (typosquatting) domain neveket, &m
a Facebook ezt kifogasolta arra hivatkozva, hogy ezek az oktatasi szandékkal félregépelt domainnevek (tadaaaaam!
zavardan hasonlitanak a sajatjdhoz, ami torténetesen a védjegytorvény altal védett.

Bar a webhely nem adathalaszik, sot meglatogatasakor azonnal koézli: "Ez a webhely a Proofpoint Security
Awareness Traininghez tartozik", a Facebook mégis panaszt nyujtott be ez iigyben az arizonai amerikai
keriileti birésagon.

We have identified
some unusual activity
on your online banking.
Please log in via hitp:/f

Olyan domain cimekrol van sz6, mint példaul "facbook-login.com", "facbook-login.net", "instagrarn.ai",
"instagrarn.net", és instagrarn.org. Az ICANN, vagyis az Internet Corporation for Assigned Names and Numbers
szervezet - amely egy magantulajdonban 1év6, nonprofit vallalat - miikodteti a domainnév-rendszert (Domain Name
System, DNS), igy ez a vallalat felelés az internetes nevek és cimek miikodését szabalyozo iranyelvekért.

A dolog mégsem annyira egyértelmi, hiszen biztonsagtudatossagi tréningeken gyakran vannak ehhez hasonlo
feladatok, ahol észre kell venni az eltérést a valédi és a hamis webhely URL nevében, igaz kitalalt példakon,
mint amilyen a Google Phishing Quiz: Jigsaw oldala, ahol pont ezt kell begyakorolni, nagy biztonsa
felismerni.

i This s st cobergs 1 This o s used 1
lesch smpioyess o lc pecopnios and svoid phahing allack. This page i hie 1o Wl pos
T EH 8 15 0 O MRBb0S Wt Daga. Thes STLId I3 bed piu foss was basly serd iy
NOUF OITEEYET 35 BT O & NG Sgram

1y i b, i sl SOALACI y0ust rTscaie's T s i I o 51 P
RSESNE oL CBN COTCE 8. 1

Furcsa egy helyzet, kicsit ahhoz hasonld, mint 2007. 6ta Németorszagban, ha valaki hacker eszk6zoket birtokol, akkor
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mar pusztan ezért biintethetd.

Még nem tudni, mi lesz majd ennek a domain csatanak a végeredménye, d&m a cimadasban emlitett Joseph Heller
regénybol szarmazo orokbecsti mondatokat ettdl fiiggetleniil érdemes tjra felidézni.
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1 alert

"Csak egy csapda volt, és ez a 22-es csapddja volt, amely leszdgezte, hogy bdrki, aki kézvetlen és valésdgos veszélyben
sajdt biztonsdgdra gondol, az a dontésre képes elme természetes miikddésérdl tesz bizonysdgot. Orr Oriilt, tehdt le lehet
szerelni. Csak annyjit kell tennie, hogy kéri a leszerelését, de ha keéri a leszerelését, akkor mar nem lehet ortilt, és
tovdbbi bevetésekre kiildhetd.

Orr lehet oriilt, ha tovabbi bevetésekre megy, és lehet egészséges, ha nem megy. Ha egészséges, akkor viszont mennie
kell. Ha megy, akkor értilt, és nem kell mennie; de ha nem akar menni, akkor egészséges, és mennie kell. Yossariant
mélységesen megrenditette a 22-es zdrotételének abszolit egyszeriisége, és tisztelettel fiittyentett."

Zarasképen a cikk alatti kommentek némelyikébdl is érdemes szemezgetni, példaul van aki a védjegy miatt az ilyen
oldalakat eleve tiltana, hiszen a torvény valoban védi ezeket és biintetni hivatott sérelmes eseteket. De van
olyan is, aki szerint a Facebook elobb kezdhetne birkozni azokkal az eleve csalasra hasznalt hasonmas
nevekkel, amelyek viszont nem hasonlé felelés kezekben vannak.

Mindenesetre az adathaldszattal kapcsolatos 6vatossagot, biztonsagtudatossagot mindenkinek fejlesztenie kell
magaban, hiszen naponta kapunk olyan atveréseket példaul latszdélag a bankunk nevében, hogy "Kattintson ide a
bejelentkezéshez és a legfrissebb kamatlabak megtekintéséhez". De a hamis szamla kiegyenlitések megtéveszto

magyar nyelvii valtozatai pl. Telenor, E.On, Elmii, T-Mobile, Nemzeti Kozmiivek Zrt. is sajnos egyre
gyvakoribb vendégek a postafiokjainkban.
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2 komment
Cimkék: facebook phishing adathaldszat icann pereskedés proofpoint

Ajanlott bejegyzések:
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e erces mindig Omikron teszt a Discordon adathaldszat

kétszer vagy
csenget... mégsem?

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er] 6jéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatéban.

kéki béla 2021.02.13. 17:52:26

Ez komoly? Hacker eszk6zok birtokldsa blintethet6 a németeknél???
Nehogy valakinél linuxot talaljanak! Nmap hacker eszkoz vagy épp a horst vagy... Ja, nem a metasploit az mar nincs
csomagolva. De pentest tool nélkiil mégis hogy lehet biztonsdgos rendszert épiteni???

Vilasz erre

gigabursch 2021.02.14. 16:01:13

Amerikaba jottem idevago része...
Ahelyett, hogy odatenne egy gombot, hogy rossz helyre jottél...

Anno a wigwam rock klub oldalat a wigwam.hu feldl igy lehetett elérni. Ha valaki rosszul gondolta a domaint.

Egyébirant meg Tuli kapja be!
Persze én konnyen vagyok, mert face negativ vagyok.

Vilasz erre
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Felhoatlasz retro adathalaszoknak

2021. februar 16. 11:16 - Csizmazia Darab Istvan [Rambo]

Sok meglep6 dologgal talalkozhattunk mar az évek folyaman: a merevlemez cilindereit visszafelé eltitkositd
Onehalf virus, vagy éppen a nagy csinnadrattaval beharangozott Windows Vista megjelenése utan felbukkano kartevo,
amely az animélt kurzorfajlok (.ani) kezelésével volt kapcsolatos, és a felfedezett hiba kihasznalasaval tavoli
kodfuttatadst lehetett elérni a sebezhetd rendszereken. Az utazasnak azonban korant sincs még vége, ezuttal a
Morze ABC-nek jutott szerep egy adathalasz tamadasban.

Samuel Finley Breese Morse, aki az elektromos jeltovabbitasra képes tavirot feltalalta 1837-ben, sosem
gondolta volna, hogy élete f6miivét - amelyet példdul a Titanic dceanjard 1912-es balesetében is haszndltak vészjelzés
leadéasara - itt és most a 21-ik szazadban ajabb aktiv bevetésen poroljak le, és léphet el6, mint a Vadlibdk
mozifilm kiéregedett egykori veterdnjai.
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A Morze kéd egy olyan kommunikdaciés mdédszer, amely a hagyomanyos latin betiis szoveget és szamokat képes
dtalakitani kétallapotu jelek formdajara: Ti a rovid, Ta a hosszu jel, és koztiik igen 1ényeges, hogy legyen elegendé
szunet.

A Bleeping Computer irt arrél az adathalasz tamadasrol, amelyben feltiint az évszazados taviré kod.
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Id6sebbek és katonaviseltek emlékezhetnek arra, hogy a szkriptes kartékony kartevok igyekeznek elkédolni,

osszezavarni (obfuscation) a mindenki altal lathato, olvashato forraskodot, hogy a kartékony linkek ne
legyenek mar elso latasra barki altal olvashaté formaban kozszemlére téve.

Nos ez eddig tavirokéd nélkiil is remekiill mikodott mar évek, évtizedek 6ta. Leggyakoribb formdban JavaScript, VBS
(Visual Basic Script), Word Basic, illetve késébb VBA (Visual Basic for Applications) nyelveken taldlkozhattunk vele.

First time I've seen this_.. a malware attachement in HTML that used
*  MORSE CODE 1o bypass mailfilters

IThirgal!
rimynadmin - Ty |
FRFSE Lioe 1'w sk Ui vl s ALt chaistin |in HTHIL thal sid MORSE CODE Lo bydds
e Hibmry
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Mostani esetliinkben viszont egy adathaldsz tdmaddasi kampéany keretében olyan kéretlen e-mail terjesztettek, amely

latszdlag sajat cégiink nevére érkezo, valamilyen legitim kiils6 partnercég szamlajat tartalmazza.

A melléklet azonban mégsem Excel tabla (ugye-ugye azt a franya 26 éve alapértelmezetten kikapcsolt

"ismert fajl tipusok megmutatasa" opciot minek is megvaltoztatni, hiszen mar a Loveletter esetén is milyen
remekiil miikédoétt), csak annak latszik, hanem valéjaban egy HTML kod.

v paymen ircecs Folarusry Wedredey G20B00L
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THES WALSSAGE O GHATED I R0R A ETENNAL DOMAR

Ebben a hivatkozott kartékony weboldal URL cimében szereplo betiik és szamok a Morze kod alapjan a
decodeMorse() fiiggvény hatasara veszik fel az értéket.

A kdédosszezavaras persze lehetett volna éppen barmi, ami az avatatlan aldozat el6l képes eldugni az igazi link cimét. A
trikk felbukkandsa viszont mindenképpen érdekessé és emlékezetessé teszi az incidenst.
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Az akcio végso célja pedig kiilonféle webhelyek belépési accountjainak ellopasa, igy példaul tobbek kozt az
Office365 loginjének.

A kod feldob egy hivatalosnak 1atszo ablakot (ha nincs hozza hivatalos logo, akkor éppen az Office365-6t), amely arrol
tajékoztat, hogy allitélagos idotullépés miatt ujra be kell jelentkezniink a rendszerbe, am az adathalasz
ablakba begépelt login neveket és jelszavakat a kartevo osszegytjti és elkiildi a tavoli tamadoknak.

A beszamol6 szerint tobb cégnél is beprobalkoztak mar ezzel a mddszerrel, és a felbukkano ablak sajnos sokakat
valdban arra sarkall, hogy abba gondolkodés nélkiil azonnal begépeljék az azonositoikat.

A kodosszezavarasi triilkk viszont tényleqg .--- --- -, == - - )

m W Tweet  Pinit l.m@

2 komment

F
il |E
" " M~ T
[
Subma K .
—
Mai szavunk Facebook A bankos Ingyenes Adathaldszat
pedig: egyperces mindig Omikron teszt a Discordon
reCAPTCHA kétszer vagy
csenget... mégsem?
Kommentek:
A hozzaszo6lasok a vonatkoz6 jogszabdlyok értelmében felk aléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog

er Gjéhe: a Fell alasi feltételekben és az adatvédelmi tajékoztatéban.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzigjat!
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Modern romanc, holdfény és tanc

2021. februar 18. 11:55 - Csizmazia Darab Istvan [Rambo

A tavalyi esztend6 fenekestiil forditotta fel az igynevezett normalis életiinket. Ez az emberi kapcsolattartdsainkban,
pihenési szokasainkban, homeoffice-ba szorult munkavégzésiinkben, online oktatadsban, kijarasi korlatozasokban 1j
kihivast jelenté év az online leselkedd veszélyeket is megtolta, és igen, a tarskereséssel kapcsolatos csalasok szama
is jelentos novekedést mutatott. Egy megszivlelendo idézet Theodore Roosvelt-tél: "A bolcsesség kilenctized
része, hogy idoben vagy bolcs".

fF

Jottek mindenféle atverések 2020-ban, volt tularazott, va

kereskedelme, és az erre szakosodott hamis webaruhazakon keresztiil a személyes és banki adatok tomeges
ellopasa. Volt magyar nyelvii, a magyar kormény nevében irt kéretlen levélben érkezd atverés is, amelyben a részletes
személyes és banki informaciok megadasa utan kinaltak fel allitélagos 150 ezer forintos "segélyt" ismeretlen
csalok.

Persze nem keriilhettiik el a vakcinaval és oltassal kapcsolatos csalasokat sem, volt ezekben allitélagos
azonnali oltasi informacio, fizetos lehetoség a varakozasi listaban valo allitélagos elorébb jutasra, de még
feketepiaci oltéanyagot is kindlgattak a kéretlen {izenetekben.

Murphy

B By

N ]

Természetesen a romantikus csalasok sem sziineteltek, s6t a kijarasi, utazasi korlatozasok miatt még a korabbinal
nagyobb hangsullyal lett az online virtudlis tér az ismerkedés, a tarskeresés elsédleges vagy egyetlen lehetséges terepe.
A Szovetségi Kereskedelmi Bizottsag (FTC) friss jelentése szerint tavaly rekordosszeget, 304 millié dollart
(hozzavet6legesen 90 millidrd forint) sikeriilt a csaléknak bekasszirozni, ami 50%-o0s novekedés jelent az el6z6 évhez
viszonyitva.

Aldozatonként atlagolva igy sem kevés ez, vagyis fejenként nagyjabél 2500 dollart, azaz koriilbeliil 740 ezer
forint volt a veszteség, ami a 2016-hoz viszonyitva az akkori elszenvedett atlag karértéknek a négyszerese.
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Aki még esetleg nem hallott volna a romantikus csaldsokrdl, a még csak virtuélisan ismert leend6 tarsunk tipikus
jellegzetes élethelyzetrél szamol be az ismerkedés sordn: kiilfoldon szolgalé megozvegyiilt katona, furétornyon
dolgozo jol kereso olajmunkas. A kezdeti levelezos szakaszban azonban éppen mindig az igazi, él6ben remélt
randi elétt fogy el a pénziik, vesztik el az allasukat, kapnak varatlanul magas 6sszegi korhazi szamlat, hal
meg az apjuk, zaroljak a szamlajukat, szenvednek allitélagos balesetet, és ezeken a jogcimeken igyekeznek
pénzzel lehtzni a neten kiszemelt jol szitualt, egyediilallé noket.

A netes ismerkedés online szakaszaban sok esetben arra is megkérik a partnert, hogy "akadalyoztatdsuk" miatt
nvissanak helyettik, de a sajat nevikre bankszdmlat, vagy csak elkérik az dldozat részletes szamla adatait.
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Az FTC jelentése szerint a k6z6sségi oldalakon, hamis profillal elkévetett romantikus csaldsok el6forduldsi aranya
minden korcsoportban megnétt, &m a legmagasabb anyagi veszteséget mégis a 70+ korosztaly szenvedte el,
egyénenkeént atlagosan 9,475 USD, ez hozzavetoleg 2,8 millié forintnak megfelelo 0sszeg.

Kor alapjan a 40-69 évesek a leginkabb veszélyeztetett csoport, 6k a biin6zok legkedveltebb célpontjai.

Hogy megvédjiik magunkat a romantikus csaléktdl, mindig legyiink éberek és figyeljiink a hamis fotékra, gyanus
kérésekre, kifogasokra, arulkodo jelek, amelyek arra utalhatnak, hogy atverés van folyamatban.

Egy korabbi hasonld tematikaju posztunkban mar részletes jotanacsokkal igyekeztiink szolgalni a
megelézéshez, ezt ezen a linken lehet elolvasni.
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Amazoénia Celeb vagyok, Ingyenes Karacsonyi Vakcinas
veszélyes fizess nekem! Omikron teszt vasarlas csalasok
ragadozdi ;-) vagy iztonsa zevasztok
mégsem?

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszoélasok.
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Ovodas médszerek

2021. februar 23. 10:58 - Csizmazia Darab Istvan [Rambo]

Az Egyesilt Kirdlysagban miikodé NurseryCam gyerekfeliigyeleti szolgaltatasat feltorték. Az ismeretlen tamado
hozzafért a felhasznalok személyes adataihoz, beleértve a valddi név, felhasznaloi név, jelszd, e-mail cim mezdket is. Az
els6sorban ovodakban alkalmazott IoT sziill6i webkamera rendszer biztonsagara mar évek ota sok volt a
panasz.

A tdmadonak - aki egy évek éta ismert hibat hasznalhatott ki - szinte az 6lébe hulltak a bizalmas adatok. A hirrél
beszdmol6 cikkek alatt rendre azt lehet olvasni, mar sokszor, példaul hat éve, 2015-ben is jelezték a fejlesztéknek, hogy
orbitdlis hidnyossagok vannak a biztonsag tertiletén. Barki, aki bejelentkezett a Nurserycam DVR rendszerébe, admin
joggal rendelkezhetett - ez biztosan nem fog bekeriilni a profi felhasznaldi hitelesitések nagy aranykonyvébe.

A gyenge kialakitas miatt elvileg illetéktelenek barkinek az €16 kameras felvételébe is belenézhettek,
atirkalva az URL paramétereket. De a korabbi panaszok kozt talalhaté az is, hogy példaul a régebbi videdkat
tartalmazo FTP tarhelyiik is sokaig hitesités nélkiil, nyilvanosan elérheto volt. Még a tavalyi évben is volt,
aki biztonsagi aggalyokat jelentett a NurseryCam felé, am 6k sem kaptak érdemi valaszt.

Cybergibbons
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A warning to users of NurseryCam

FEBRUARY 14, 2021 CYBERGIBBONS

This blog post iz intended for 3 less echnical audisnce — specifically parents and rursenes
usng Tha NurseryCam syshem

Hursaryam is a camera sysiem thal ks installed in nurseries, allowing pasonis to viow their
childran ramotely. These am bens al fursarnes staling Thal they uss this syskem. News
artcles go back as tar as 2004

Saricus securily maues b been found in e sysiem. Tha slalemsanis that MurserpCam
make abou the seourily of their system do nal align wih ey

Ttk sauss woukd allow &y paienl, pail o present 1o access Te video feada liafm e
nurssy. Thare is alsa the chance that aryane an the Internet could have accessed them.

I am a tulHime security sonsultant who: specialises in $he secunty of the intemet of Things,

reluding camara systams. Tha ssues wilfh NursaryCam ane about as sedious s i gets
NirsaryCam waia iomed of thess 4 eaily Ae Febisry 2015 — 5 yehi &0

The System

A Digital Yidee Recordar [DVR] is nstaled in the nusary, connecled fo cameras, Thase
are ik normal CCTW DYAs, used across thousands of businesses and homes in the UK.

A mostani incidensnél a tamado mult pénteken felvette a kapcsolatot a céggel azzal, hogy 12 ezer NurseryCam
felhasznalo fiok részletes személyes adatat szerezte meg, amire azonnal lekapcsoltak a szolgaltatast és
értesitették a felhasznaléikat. Az Egyesiilt Kirdlysdgban bejegyzett véllalkozast két cég viszi, a FootfallCam Litd és a
Meta Technologies Ltd.

A kiszivargott felhasznaléi adatok egy kiils6s szakérté ellendrzése szerint tényleg valédiak. Ugy tiinik, a Brexit
el6tti GDPR nem mikodott megfeleléen, hiszen itt nem pusztan csak bizalmas személyes tigyféladatokrol van szo,
hanem gyerekekrdl késziilt felvételekrol is.
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Gyenge termék, hianyos biztonsag, gyengén teljesit6 ugyfélszolgalat, és végiil rossz reagalas az incidens nyilvanossagra
keriilésénél - ez nem éppen optimalis parosités. "Ugyfeleink biztonsdga az elsé gondunk... Nagyon komolyan vessziik
termékeink biztonsdgdt...".

Mindekozben viszont ugy tinik, kiberbiztonsag helyett latszolag inkabb a PR-ba fektettek energiat. Ugyanis
a cikkek tanusaga szerint joval nagyobb erofeszitéseket tettek a kritizalok Twitteren valo letiltasara,
elhallgattatasara, mint sajat biztonsagi problémaik orvoslasara.

Nursery Internet

Parents

A biztonsagi hibat jelzo szakérto szavai egyértelmuek: "My Opinion: These issues are obvious and
fundamental. They should not have existed in the first place." A tarsasag nyilvanos bocsanatkérésében pedig
ezt olvashatjuk: "A NurseryCam 6szintén elnézést kér minden sziiloi felhasznadlotol, valamint évodatol a
bekovetkezett eset miatt, nagyon sajnaljuk".

Hat az Egyesiilt Kirdlysag Adatvédelmi Hivatala (ICO) taldn fog majd valami birsagot kiréni a cégre. Addig is a veteran
antivirus blog olvasé nagyot s6hajt, majd az x-re kattintva bezarja ezt a bongészdlapot ;-)
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Cimkék: webkamera rendszer 6voda sziil6i sebezhet6ség adatlopés sériilékenység gverekfeliigyelet nurserycam
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virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzigjat!
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Persze hogy tudtam, csak nem sejtettem...
2021. februéar 25. 11:43 - Csizmazia Darab Istvan [Rambo]

Erdekes eseményeknek lehetiink tanii a Kia és a Hyundai Motor Company anyaszervezet kornyékén. A hirhedt
DopplePaymer banda tagjai allitélag eredményes ransomware tamadast hajtottak végre naluk, és azzal
fenyegetoznek, hogy nem fizetés esetén 3 héten beliil publikussa teszik a kiszivargott adatokat. A cég
viszont azt allitja, naluk semmilyen zsarolovirus tamadas nem tortént. Isten hozott a parhuzamos valésagok
vilagaban.

A Bleeping Computer az elsék k6zott szdmolt be arrél, hogy februdr 13-dn kiesések torténtek a Kia szamitégépes
rendszerében. A kereskedéi platformok, a telefonos tamogatoéi, valamint a mobilalkalmazasukkal kapcsolatos
szolgaltataskimaradast a cég bels6 hdaldzati szerver problémakkal magyarazta.

Am egy 1j jarmiivét atvenni probalé arizonai iigyfél a kereskedésbhen azt a valaszt kapta 16-an, hogy mar 3
napja allnak a szamitégépes rendszerek zsarolovirus tamadas miatt.

Egy nappal kés6bb mar olyan informacidroél olvashattunk, hogy a Hyundai Motor America anyacégtol allitolag 20
millié dollarnak (5.9 milliard forint) megfelel6 Bitcoint koveteltek a biin6zok a dekodolasért és hogy az 1j
modi szerint ne szivarogtassak ki az ellopott adatokat. Ez viszont csak a tiz napon beliili kedvezményes fizetés
0sszege (404 BTC), mert tovabbi késedelem esetén 600 BTC az emelt dij, ami viszont mar 29 millié6 USD, nagyjabodl 8.6
millidrd HUF.

amm.n.z£: L J

Kia | went Lo Lhe Kia dealership in Arizona and signed a
niew lease, yat the manager kold me your computers have
been down for 3 days due to Ransomware and has affected
Kia all over the USA, Can't gt my car Ffor 7777 Mow whal?

Amount 1o pay (in Bitcoin): 600 BTC or 404.5833 BTC if you decide 1o pay in
09 days 02h:51m:57s .

Contact emall: . 3 %+ "s@protonmail.com

Usa chat in the right bottom of this page to contact us
M may lake us a few hours fo reply. You may slso need o refresh this page in for Browssar,

A ransom koévetelési dokumentumbol az latszik, hogy 21 napot adtak arra, hogy kapcsolatba lépjenek veliik a
fizetéssel kapcsolatban.

A blin6z6i oldal tigyfélszolgalata e-mailben vagy akar chat iizenetben is kész errél kommunikalni, és ha sziikséges,
bemutatott bizonyitékokkal is szolgalnak arra, hogy valdéban sikeres adatlopast hajtottak végre.
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DoppsPayrmer

Hyundai Motor America

Your network has been hacked and encrypted.

This page and your deciyplion key will expine in 21 days afler your sysiems wens
irdaciad.

[ X
Bharing this ink or el will lead 1o e imevarzibie remos of the decryplion key
Al your fikes, backups and shadow cophes have been encrypled and currently

unavailable,

Any atteript to recover your files without the decryption tool leads
to the data destruction..

DO NOT RESET ! SHUTDOWN - files wil be damaged.

DO NOT RENAME | MOVE | DELETE tha ancrypted and readma files,

DO NOT USE ANY RECOVERY SOFTWARE that is amed lo restore the encrypled
e,

Amy of the above makes the file recovery impossible,

M=o, we have gathered all your private data.
‘Sansetive informaticn will be disclosed to public or soid t a re-seller i you decide not 1o
pay.

|@nline chat|

The price gets higher as the timer counts down the time.
09 days 0Zh:54m 45 404 5412 BTC o

This price you get until Smer counts down the time

A Kia Motors America valasza minderre: "KMA is aware of IT outages involving internal, dealer and customer-facing
systems, including UVO. We apologize for any inconvenience to our customers and are working to resolve the issue and
restore normal business operations as quickly as possible. We would like to thank our customers for their continued
patience. At this time, we can confirm that we have no evidence of Hyundai Motor America or its data being subject to a
ransomware attack."

Hat akkor ezek alapjan most dontsiik el, vajon tortént-e incidens vagy sem? Egy 6si mondas szerint az id6 mindent
megold, lassuk hat, mit hoz az idémulas ebben a konkrét térténetben.
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Ezen a héten hétfé6n mar arrdl olvashattunk, hogy a tamaddék a Hyundai Motor America és partnerei (pl.
Hyundai Glovis) logisztikai miiveleteivel kapcsolatos dokumentumokat toltottek fel a netre. Ebbdl

valészinGsithet6 az a forgatékonyv, hogy nem tortént valtsdgdijfizetés a cég részérol. Figgetlen IT security
szakértok szerint szinte bizonyos, hogy zsaroldvirus tamadas tortént.

A cég kovetkezetes tagadasat azzal magyarazzak, hogy elvileg nem kételesek nyilvanossagra hozni az incidens
részleteit, hacsak az nem befolydsolja a részvényesek érdekét. J6 kérdés persze, hogy ezzel a latszdlagos elzarkozassal,

hirzarlattal mennyiben hasznalnak sajat t6zsdei arfolyamuknak.

Say No Evidence of Ransomware Attack

i After IT Outage, Carmakers Kia and Hyundai Bearch ]
-

By Eduard Kivacs on Pebroary 19, 2001
' .
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Marcius 6-an jar le majd a 21 napos hatarido, meglatjuk, lesznek-e kiszivarogtatva tovabbi céges
dokumentumok, vagy ez csak a tamaddk bloffje volt.

Addig is korabbi osszefoglalé ransomware kisokosunkat - benne a megtortént vagy meg nem tortént tamadasi

formakrol, ezzel kapcsolatos statisztikakrol, valamint a védekezési, megelozési lehetoségekrol - az alabbi
linken lehet olvasni.

(egosciom | turmbir. JERMPORTRAN g rei R

Sz6lj hozza!
Cimkeék: ledllds incidens america kia hyundai valtsagdij adatlopéas adatszivargas motors ransomware bitcoin
zsaroldvirus doppelpaymer

Ajanlott bejegyzések:

. .8 :

Te nem kapod Van mésik! "Tlletéktelen Ez most vajon 5 ok, amiért a

vissza, de fél korlatozott  akkor milyen ransomware
mindenki més ideig ware? méqg sokdig
igen hozzaférhetett veliink
fajlokhoz" maradhat
Kommentek:
A hozzaszo6lasok a vonatkozé j balyok értelmében felh aloi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
er] Gjéhez. Ré a Felhasznalasi é ben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszoélasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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5 ok, amiért a ransomware meéqg sokaiqg velunk maradhat

2021. marcius 02. 11:57 - Csizmazia Darab Istvan [Rambo]

Zsarolévirus fenyegetés - talan nincs is olyan ember, aki errél ne hallott-olvasott volna, vagy szerencsétlenebb esetben
sajat karan tapasztalta volna meg azt, milyen is, amikor a szamitogépes allomdanyainkat titkositjak, és csak huzés
valtsagdij ellenében igérik be fajljaink feloldasat.

Egregor, Doppelpaymer, Ryuk - napjaink legagresszivabb ransomware fajtdi, illetve terjesztd csapatai. Ezen kartevo
tipusrdl mar sokszor irtunk, e fenyegetés alapvet6 tulajdonsagairdl tobbek kozt itt is olvashatunk egy korabbi
posztunkban. Ma viszont arra keressiik a valaszt, vajon van-e esély, hogy a zsarolévirusok a kézeljovoben mar
ne tamadjanak minket. (Es ha igen, akkor miért nem ;-)

A rovid valasz erre, hogy "sajnos nincs", a hosszu valaszban pedig a miérteket az alabbi pontokban
igyeksziink felvazolni. Akik szoktak olvasni az ESET éves kartevd eldrejelzéseit, azok lathattak, hogy a szakértok is
folyamatos névekedést prognosztizdlnak ebben az incidens tipusban.
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1. Jol mikodo gazdasagi modell

Erdek a vilag ura - tartja a mondas, és nincs ez masként a kartevék vilagaban sem. A 2013. éta zajlé, fejlédé biinozéi
uizleti modell abszolut életképes, és termeli a pénzt. A tamadok rosszindulati programokat telepitenek és
valtsagdijat kovetelnek, a pénz pedig gazdat cserél. A ransomware-as-a-service (RaaS) segitségével kulcsrakész
megoldasokat forgalmazo kiberbiinozok évrol évre bebizonyitjak, hogy komplett 6koszisztémat kiépitve
folyamatosan képesek novekedni az uiizletiikben.

Az altaluk kindlt szolgdaltatds 7/24 supportot is tartalmaz, felhasznaldsa pedig semmilyen kiillondsebb szakértelmet nem
igényel. A legfrissebb jelentések szerint a ransomware bandék legaldbb 350 milli6é dollart kerestek 2020-ban, ami 311%-
os novekedést jelent az el6z6 évhez képest. Jelentésen noéttek az atlagos céges valtsagdij 6sszegek is, manapsag
ez 154 ezer dollar (46 millié forint) koriil mozog, mig félévvel ezelott "csak" 111 ezer USD volt.


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2021/03/02/5_ok_amiert_a_ransomware_meg_sokaig_velunk_maradhat
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202103/ran1.png
https://antivirus.blog.hu/2016/04/18/minden_amit_a_zsaroloprogramokrol_tudni_kell
https://antivirus.blog.hu/2020/12/22/vajon_2021-ben_tovabb_no_a_zsarolovirusok_szama
http://antivirus.blog.hu/media/image/202103/ran2.png
https://antivirus.blog.hu/2013/10/28/de_elfogadunk_akar_bitcoint_is
https://www.securityweek.com/inside-ransomware-economy
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

&, Remote Desktop Connection

&._' Remote
L2* C

2. Védekezés, megelozés gyerekcipoben
Bar mar egy lassan kilenc éves kartevd tipusrdl beszéliink, sajnos sok helyen még mindig hadildbon allnak a hatékony
védekezési és megel6zési 1épésekkel. A nyitott RDP (tavoli asztal kapcsolat, Remote Desktop Protocol) sajnos bevalt

sikeres tdmaddsi vektornak bizonyult a ransomware kornyezetben.

De emlithetjiik a gyenge jelszavakat, az elhanyagolt biztonsagi mentéseket, a szabalyozatlan
jogosultsagokat, a nem frissitett vagy hianyzo virusvédelmet, az alkalmazoéi szoftverek és az operacios
rendszer sériilékenységeit befoltozé rendszeres hibajavitasok futtatasanak elhanyagolasat is. Es ide tartozik a
bekovetkezett tdmadasok kommunikacidja is, amely sajnos sok esetben egyediil csak a szimpla tagaddst, a tdmadas
hivatalos el nem ismerését jelenti, és iskolapélddja lehetne a "Hogyan ne kezeljiink informatikai incidenst?"
témakornek.
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Mo any working decryption software is available from other sources
DO NOT RESET OR SHUTDOWN - files may be damaged,

DD NOT RENAME DR MOVE the encrypled and reacdme files.

DO NOT DELETE readme files,

DO NOT USE ANY RECOVERY SOFTWARE that is amed to restome encrypied files
DO NOT RENAME OR MOVE the encrypled and readme files

DO NOT DELETE neadme files.

Any of the abowve will make file recovery impossible

Also. we have gathesed all your private sensitive data.

Sorne sersalive nfomation dtalen rom the fle servers will be distiosed 1o public o
soid 1o a ra-saller if you decida not to pay

It will hasm your business reputation.

Here is your options

3. Egy szavam téged a padléra kiild

Véllalati kornyezetben elszenvedni egy ransomware tdmaddast alaphangon is ériasi karokat okozhat. Nemcsak maga
a valtsagdij, hanem a szervezetek altal nyujtott szolgaltatasok leallasai, kiesett bevétel, a hirnév rombolo rossz sajtod
visszhang, a tézsdei arfolyam esése és a szabdlyozasi - példdul GDPR miatti - adatvédelmi birsédgok is, plusz a
helyredllitas koltségei. Ehhez jarult még az az 4j tipusu fenyegetés, ami mar 1-2 éve tapasztalhato: a
valtsagdijat nem csak azért kovetelik, hogy feloldjak a titkositast, hanem hogy az ellopott bizalmas adatokat
ne hozzak nyilvanossagra. Ez utobbi ugyan néha csak bloff, de legtobbszor valos.

Ahogy azt a szamok is jelzik, ilyenkor az aldozatok elképeszté 6sszegeket kifizetnek. Példdul a CWT Business Travel
Management Company 2020. nyaran 4.5 mUSD, akkori drfolyamon nagyjabdl 1.3 millidrd forintnyi 6sszeget fizetett ki a
bino6zéknek. Emiatt a legujabb trend alapjan mar kifejezetten a céges célpontok felsoé vezetoinek
munkaallomasai felé iranyulnak a tamadasok. Innen ugyanis siker esetén valéban annyi és olyan érzékeny
dokumentumot lehet megszerezni, amely a klasszikus elkédolasos zsarolds mellett sokkal fontosabb lesz az adott
véallalatnak, hogy semmiképpen ne keriiljon nyilvanossagra.
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4. Szinre 1ép a ransomware broker

Kezdetben a zsarolévirusokat terjeszté blin6z6i csapatok mellett feltlintek az olyan, fliggetlennek latszo segité
szervezetek, amelyek a kezdé valtsagdij fizet6k "mi az a Bitcoin, hol tudnék ilyet venni?" kérdéseire adtak valaszt. Am
szamos esetben bebizonyosodott, hogy ezen "segitok" koziil néhanyan valéjaban a befolyt pénzen osztozo
buntarsak voltak, tortént is néhany ezzel kapcsolatos letartoztatas, vademelés. Kés6bb pedig hamis IT
biztonsagi ransomware tandcsado cégek képében tlntek fel gyanus elemek. A legitim, legalis tevékenységet
folytaté valodi seqito vallakozasok mellett példaul a Dr.Shifro newvii orosz kiberbiztonsagi tanacsado cégrol
gyanitjak, hogy etikatlanul egyuttmikodve kiszolgalja a zsaroldovirus terjesztoket.

Bar latszolag torvényes vallalkozasnak tlinnek, és szolgaltatasaik kozott példaul a klasszikus tusztargyalashoz
hasonléan valtsagdij csokkentési targyalasokban valé kézremikodést is hirdetnek, am tizletmenetiik atlathatatlan, és a
szakértdk szerint t6bb, mint gyanus a tevékenységiik. Az mar csak hab a tortan, hogy 2020-ban az amerikai kormany
figyelmeztetést adott ki a novekvé ransomware kockazatokkal kapcsolatosan, és ebben arra hivjak fel az
allami cégek figyelmét, hogy a valtsagdij kifizetését eloseqit6 szereplok (ideértve a pénziigyi intézményeket,
a kiberbiztosit6 cégeket, valamint a digitalis kriminalisztikaban és az incidensek elharitasaban részt vevo
azon tarsasagokat, amelyek a ransomware-fizetést kifejezetten osztonzik) azt kockaztatjak, hogy emiatt
szigoru biintetéseket ronak ki rajuk a hatdlyos el6irasok megsértése miatt.
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5. Biztositas - félmegoldas

Korabbi posztjainkban mar alaposan kitargyaltuk, hogy a ransomware elleni biztositds 1dtszélag nem igazan valt be, sét
néha egyenesen kontraproduktiv hatdst gyakorolt, ugyanis az ilyen biztositadssal rendelkezé - f6képp allami szervezetek,
hivatalok, intézmények - ezzel sok esetben kényelmesen letudtédk a védekezést azzal, hogy baj esetén a biztosité majd
ugyis fizet, és nem forditottak elegend¢ figyelmet a technikai védelemre, sziirésre, megel6z6 pentestekre, illetve
dolgozoéik rendszeres biztonsagtudatossagi képzésére.

Ezzel osszefiiggésben pedig a biin6zok megtapasztaltak, hogy az ilyen célpontok gyorsan és jol fizetnek,
ezzel pedig végeredményben gyakorlatilag raalltak az allami hivatalok nagyipari iizemszerii tamadasara.

A zsarolovirusok elleni védekezés és megel6zés modjarol, minden ezzel kapcsolatos gyakorlati 1épésroél ezen
a linken lehet részletesebben tajékozodni.
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Sz6lj hozza!
Cimkék: modell trend iizleti céges publikus valtsdgdij adatlopas célzott kiszivarogtatds ransom ransomware zsarolévirus
gdpr
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Ransomware Miért nem "Tlletéktelen Te nem kapod Ransomware
a csucs felé masolja fél korlatozott  vissza, de napszemiivegben
tor egyszerien ideig mindenki mas
vissza Gket? hozzéaférhetett igen
fajlokhoz"
Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznaléi tartalomnak mindsiilnek, értitkk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
erkesztéjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszdlasok.
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2021. marcius 04. 18:58 - Csizmazia Darab Istvan [Rambo]

A sebezhet6ségek hatékony felderitése kritikus fontossagu - ehhez gondoljunk csak példdul a mostani Microsoft
Exchange nulladik napi hibara, amit a hirek szerint a tamadok aktivan ki is hasznaltak. Az Intel friss beszamoldja
szerint nagyjabol fele-fele ardnyban taldljak meg hazon belill, illetve kiils6s bug bounty felhivas keretében a
sériilékenységeket.

= Security Bug ‘“ANT ﬁ
- Bounty g "
Programme

Get rewards in USDHor
=finding bugs

Rengeteqg helyen fut mar hibavaddsz kampany, amelynek keretében az 4j, ismeretlen hibdk felfedez6it a vallalatok a
hiba jellegétdl, silyossagatdl fliggéen jutalmazzak. Az teljesen biztos, hogy sokkal szerencsésebb, hatékonyabb, olcsobb,
ha ennek keretében deriil ki hidnyossag, mintha kés6bb élesben haszndalnak ki ismeretlen biztonsagi réseket.
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A mostani 2020-as biztonsagi beszamolo szerint az Intel termékeiben bejelentett 231 sebezhetoség koziil 109
problémat (47%) talaltak a bels6 munkatarsak, mig 105 darabrodl (45%) a hibavadasz programban résztvevo
kiils6 kutatdk szdmoltak be. Részletes kimutatds nincs ezekrdl, de dsszességében 800 ezer dollart fizettek ki a
kiils6soknek.

Ugyanez a szamarany 2019-ben még kétharmadnyi volt: 70 belsds, 105 kiilsés felfedezéssel. Az mindenesetre
elmondhato, hogy az ilyen jellegt raforditas hasznos és megtériild.

4

A kiils6 kutatok altalaban a szoftver meghajtokra (grafikus, halézati és Bluetooth) 6sszpontositottak, mig a
bels6 munkatarsak jobbara a bonyolultabb firmware vagy hardver sebezhetoségeket keresték. Az olyan
hardveres biztonsagi réseket, mint amilyen példaul a Spectre és a Meltdown tervezési hibak, viszont sajnos
nagyon nehéz utdlag javitani vagy csokkenteni a kockazatokat.

Osszességében az Intel platformjai és szoftverei 2020-ban 6 kritikus, 80 magas besorolasu, 131 kdzepes és 14 alacsony
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sulyossagu sebezhetdséggel rendelkeztek.
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Mai szavunk pedig: reCAPTCHA
2021. marcius 09. 11:26 - Csizmazia Darab Istvan [Rambo]

A Microsoft felhasznalokat megcélzé Gj adathalasz tamadas egy hamis Google reCAPTCHA rendszert hasznal
arra, hogy megszerezze az atvert aldozatok Office 365 bejelentkezési adatait.

Pick your favorite color ﬂ

Aed

Green

I'm nat a.robot

k

Submit K

Az Gjabb kampany keretében tobb ezer olyan spam levelet kiildtek ki ismeretlenek, amelyek kifejezett célja az
Office 365 rendszer hitelesitéo adatainak ellopasa. A kéretlen levél azzal a triikkkel operdl, hogy kinézetre egy
automatizalva kikiildott hivatalos levélnek latszik, amely a mellékletben egy allitolagos hangposta lizenetre
hivatkozik, és ehhez valamilyen sorszamozott HTML fajlt talalunk a csatolmanyban.

Ha valaki erre rakattint, akkor indul el a captcha ellen6rzés, amely aztan bejelentkezéshez mar egy hamis,
adathalasz Office 365 oldalra tovabbit.

(503) 419-6719 has left you a message 35 secondis) long on Jan 20

FR™ <

Biztonsdgi elemz6k azt tapasztaltdk, hogy ez a mostani kampany is egyértelmien magas beosztasu iizleti
vezetdk, céges alelnokok, vallalati iigyvezeté igazgatok felé iranyult.

A tamadasoknak nagy valdsziniséggel ugyanis az lehetett a célja, hogy érzékeny és értékes vallalati
dokumentumok tudjanak megszerezni, amelyek birtokaban egy zsaroldvirus tamadas utan - ha az adatok
titkositasanak feloldasa miatt esetleg mégsem akarnanak fizetni - a lopott dokumentumok nyilvanossagra
keriilésének fenyegetésével mégis csak tudjanak valtsagdijat kizsarolni.

b L+ T —

Az ilyen jellegii adatlopassal kombinalt ransomware incidensekben a kifizetett valtsagdijaknal pedig valéban az
tapasztalhatd, ha a cég meggyo6zodik arrdl, hogy a tamadok igazat mondanak az ellopott dokumentumokkal
kapcsolatban, és a targyalaskor valoban fel tudnak mutatni ellenorzésképpen ilyeneket, akkor a cégek
elképesztéen nagy 0sszegi valtsagdijakat is hajlanddak kifizetni rovidtava karmentés keretében.

Mint példdul ahogy az a CWT Business Travel Management Company esetében is tortént.
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Az elkovetdk a hamis weboldalaknal gy iigyeskednek, hogy maga a domain név az eredetinek tlinjon, &m a .com
helyett zommel .xyz, .club vagy .online végzédési cimeket hasznalnak, amelyek mindegyike "egypalcas", azaz
roppant olcson, 1 dollar kornyéki 6sszegekért lefoglalhatoak. Az adathaldszat ilyen mddja igazabdl egy tobb
hénapja zajlo folyamat, és kiilonféle dllami intézmények, bankok felé irdnyult mar hasonlé, szintén kamu hangposta
iizenetre hivatkozo6 kéretlen e-mail.

Ipardgi bontds szerint az IT cégek/részlegek és a banki teriilet a legkedveltebb célpontok, de a tobbi ipari
terilet, a kozigazgatas, az oktatasi intézmények, az egészségiigy, valamint egyéb allami hivatalok is
szerepeltek mar dldozatként a korabbi tamadasi kisérletekben.
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Virushelyzet a virushelyzetben

2021. mércius 16. 11:18 - Csizmazia Darab Istvan [Rambo]

A furcsa cimet az az ugyancsak furcsa helyzet inspiralta, hogy napra pontosan éppen egy évvel ezelott kezdodott
Covid-19 néven elhiresiilt pandémias idészak. Volt lezarés, bezéards, és minden lehetséges teriileten azonnali
homeoffice, kijarasi tilalom, lezaras, kontakt kertilés, online oktatds.

Ha atgondoljuk ezt az egy esztendoés évfordulot, és a magunk mogott hagyott idészakot, akkor
radobbenhetiink, hogy mindez nemcsak gyokeresen, hanem vélhetéen hosszutavra alakitotta at az életiinket,
emberi kapcsolatainkat, viszonyainkat, lehetdoségeinket, napi rutinjainkat.

Most csak roviden atfutjuk, hogy a szamitégépes biztonsadg szemszogébdl mik voltak a jelentésebb tényezdk.

& WUPDWTE : BUSIMESS CONTINUITY PLAN ANMOUMCEMENT 2020 DUE TO CORDN..  s=p=emol
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Drear Partner, -
A MUST READ!!

Please find in the attached everything you need to know about our business

continnity plan for the year (2020) due to management of the deadly Coronavims
COVID 19 as published by the World Health Organisation (WHO).

Endeavour to read through so as to keep vou enlightened on all updated necessary

information about our operations.

Mindig minden eseményhez - legyen az olimpia, féldrengés, robbantéds vagy lezuhant repiil6gép - rovid idén belil
megérkeztek a témahoz kapcsolddé dtverések, spamek, adathaldsz probalkozédsok. A koronavirus idészakra is ez volt a
jellemz6, hamis vagy nem létez6 maszkok, és egyéb védelmi eszk6zokkel koszont be a fordulat, hogy aztan eljusson a
feketepiacon kinalt vakcinatodl, a virustagad6 fakenews hireket at a korhazak ransomware tdmadasokig, allitdlagos
fizetds el6rébb keriilésig az oltasi sorrendben.

Természetesen az adathaldszat nem csak a hétkoznapi felhaszndlokat, hanem a céges munkatarsakat is jocskan
célba vette, visszaélve akar a WHO nevével is.


https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2021/03/16/virushelyzet_a_virushelyzetben
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202103/pan1.png
https://antivirus.blog.hu/2020/06/16/a_covid_jarvany_kiberbiztonsagi_tanulsagai
http://antivirus.blog.hu/media/image/202103/pan2.png
https://antivirus.blog.hu/2014/07/11/megtalaltak_az_eltunt_malaj_repulot_ismet
https://threatpost.com/spearphishing-campaign-exploits-covid-19-to-spread-lokibot-infostealer/154432/
https://antivirus.blog.hu/2020/05/15/azt_mondod_covid19_azt_mondom_spam
https://antivirus.blog.hu/2021/01/05/vakcinas_csalasok_szevasztok
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

Percentage change in attacks by size category
1H2020 ws. 1H2019

50 Ghps to 100 Ghps | N

25 Gbps to 50 Ghps ]

5 Gbps 10 25 Ghps

0 50 100 150 200 50 300

Evek éta aktivan jelenlévé fenyegetés a tillterheléses DoS, DDoS tamadas, és ez a karanténos idészak csak még
inkdbb sebezhetévé tette a cégek életét. A tapasztalatok szerint ezek az incidensek is novekvlé mértékben jelentkeztek,
de a zsarolévirusos tdmadasok is jelentés mértékben emelkedtek - beleértve persze itt nem csak a feloldékulcsért
kovetelt valtsédgdijat, de a nyilvanossagra hozatallal valo fenyegetést is.

Erdekes moédon itt mind a két incidens esetében kiemelked6 szerepet jatszott a nyitott RDP (Remote
Desktop Protocol, tavoli asztal kapcsolat) protokoll, amin keresztiill a tamadasok zome bekovetkezett.

Egy kiilon fejezetet is megér az online konferenciakkal kapcsolatos helyzet is, amelyben persze olyan spamek is
szerepeltek, amelyek vallalati vagy érdekes konferencia részvételt igértek a mellékelt link segitségével. Alapvetéen a
kiszolgalo szoftverek voltak jobbara tliz alatt, amiben szerepelt tobbek kézt a Microsoft Teams sebezhetdség és
hibajavitds, de minden egyéb szoftver is jelent6sebb terhelést, tdmadasi prébalkozast kapott.

Am kiemelkedett a mezénybél a kifejezetten gyenge biztonsagi, am ingyenessége miatt mégis igen népszerii
és elterjedt Zoom program. Itt aztan volt minden: beigért, de nem is létez6 end-to-end titkositas (csak
szerver oldali volt), API hiba, Kina felé tovabbitott adatforgalom, publikus netre felkeriilt sok ezer korabbi

privat konferencia vided, na meg hogy illetéktelenek képesek voltak beletrollkodni tragar szavakkal, durva
képekkel vagy videdkkal az eseményekbe. Igaz, azdta mar javitasok is torténtek.
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Es hogy kerek legyen az év, talan a legkellemetlenebb és deriilt égbél jott hiba a Microsoft Exchange szerverek
kritikus sebezhetésége volt, amely egyarant érintette és érinti szdmos orszdg véallalati és kormdanyzati
infrastruktirdjat. A tAmaddk gyorsak voltak, és rovid idon beliil elkezdtek célzottan is keresni sériilékeny
Exchange szervereket, tovabba a jelek szerint sajnos a ransomware bandak is komolyan raalltak erre az
igéretes teriiletre.

A pandémia, a karantén sajnos ugy tlnik, egyelére tovadbbra is veliink marad, igy informatikai szempontbdl biztosan
nem mondhatjuk el, hogy mar til vagyunk a nehezén.
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Mai szavunk Vakcinés Ingyenes Exchange Sorozatosak
pedig: csaldsok, Omikron teszt szerverek tiz  lettek a
reCAPTCHA szevasztok vagy alatt kérhazi
mégsem? tdmadasok
Kommentek:
A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Antal Miklés 2021.04.14. 23:21:01
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A Virusok Vardzslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Exchange szerverek tuz alatt

2021. marcius 19. 09:55 - Csizmazia Darab Istvan [Rambo]

Az ESET kutatéi tobb, mint tiz kiilonféle Advanced Persistent Threat (APT), vagyis fejlett és tartos fenyegetést
jelent6 csoportrol szamoltak be, akik a legijabb Microsoft Exchange biztonsagi réseit hasznaljak ki a
levelezdszerverek tdmaddasahoz. Az ESET tobb mint 5000 olyan levelezGszervert azonositott, melyek érintettek ebben a
kartékony tevékenységben.

A tdmadasok vallalkozasok és kormanyzatok szervereit érintik vildgszerte - koztiik tobb olyan nagynevil szervezettel,
mint példaul az Eurdpai Bankhatésag. Ebbdl kovetkezik, hogy a fenyegetés nem korlatozédik a Microsoft altal korabban
jelentett Hafnium csoportra.

Marcius elején a Microsoft biztonsagi javitasokat tett kozzé az Exchange Server 2013, 2016 és 2019
programokhoz, hogy kikiiszoboljenek egy sor, az elozetes hitelesitésre és tavoli kodfuttatasra (remote code
execution, RCE) vonatkozo biztonsagi rést. Ezek a biztonsagi rések lehetévé teszik a tAmadok szamara, hogy
atvegyék az elérheté Exchange-szerverek feletti hatalmat, érvényes fidok-hitelesité adatok nélkil - ami killonosen
sebezhet6vé teszi az internethez kapcsolédé Exchange-szervereket.

LA biztonsdgi javitdsok kézzététele utdni napon a kordbbindl sokkal tébb fenyegetésre figyeltiink fel, amelyek té6meges
mértékben tdmadtdk az Exchange szervereket. Erdekes médon mindegyikiik kémkedésre szakosodott APT-csoport,
kivéve egyet, ami a jelek szerint egy ismert kriptobdnydszati tevékenységgel dll 6sszefiiggésben. Elkertilhetetlen,
hogy eléobb-utobb még tobb fenyegetés, koztiik zsaroldovirussal tamado csoportok is hozzaférjenek ezekhez a
sebezhetdséget kihasznalo exploitokhoz.

data=proxylLogon_request,
verify=
)

Az ESET kutatdéi megfigyelték, hogy néhdny APT-csoport még a javitdsok kiaddsa elétt elkezdte kihaszndlni a
sebezhetdségeket. Ez alapjan elvethetjiik annak lehetdségét, hogy ezek a csoportok a Microsoft frissitések
kaddjainak visszafejtésével hoztak volna létre egy exploitot.” - nyilatkozta Matthieu Faou, az Exchange
sebezhetoségi lancat vizsgalo kutatas vezetoje.
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Az ESET orankénti kimutatasa a CVE-2021-26855 Exchange biztonsagi

résen keresztiil hozzaadott webshell kédekrol, az észlelések eloszliasa
orszagonként (2021.02.28, &s 2021.03.09. kozott)

Az ESET telemetriai adatai alapjan tobb mint 115 orszag tébb mint 5000 egyedi szerverén észlelt webshell
kodokat, vagyis olyan rosszindulatu programokat vagy szkripteket, amelyek lehetové teszik a szerver tavoli
vezérlését a bongészon keresztiil.

A kutatéi team tobb mint tiz kiilonboz6 kiberbiinozé6i csoportot azonositott, amelyek vélhet6en ugy hasznaljak
ki a kozelmultban kozzétett Microsoft Exchange RCE biztonsagi réseket, hogy rosszindulati programokat,
példaul webshell kodokat és hatso ajtokat telepitenek az aldozatok levelez6szervereire. Rdadasul néhany esetben
egyszerre tobb csoport is megtdmadta ugyanazt a szervezetet.
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Ime a beazonositott kiilénb6zd kiberb(inézéi csoportok és viselkedési mintaik:

# Tick - kompromittalta egy IT-szolgaltatasokat nyujto kelet-azsiai székhelyl vallalat webszerverét. A LuckyMouse és a
Calypso esetéhez hasonldan a csoport valdsziniileg még a biztonsagi javitasok kiadasa el6tt hozzafért egy exploithoz.

# LuckyMouse - kompromittalta egy kozel-keleti korményzati szerv levelezészerverét. Az APT-csoport valészintleg
mar a nulladik napon, legaldabb egy nappal a javitasok kozzététele el6tt hasznalt egy expoitot.

# Calypso - kormdanyzati levelezdszervereket kompromittalt a Kozel-Keleten és Dél-Amerikdban. A csoport valdszinileg
mar a nulladik napon hozzafért az exploithoz. A rak6vetkez6 napokban a Calypso tizemeltetdi tovabbi kormanyzati
szervezetek és maganvallalkozdsok szervereit céloztak meg Afrikaban, Azsidban és Eurdpaban.

# Websiic - hét maganszféraban 1évé vallalat levelezészerverét tdmadta meg Azsidban (IT, telekommunikécié és
mérnoki teriileteken) és egy kormdanyzati szervet Kelet-Eurépaban. Az ESET Websiic névre keresztelte az 1j
tevékenységcsoportot.

# Winnti Group - kompromittalta egy olajipari vallalat és egy épitdipari gépeket gyarto vallalat levelezészervereit
Azsidban. A csoport valészinlileg még a javitasok kozzététele el6tt hozzafért egy exploithoz.

# Tonto Team - kompromittalta egy beszerzési vallalat, illetve egy szoftverfejlesztésre és kiberbiztonsagra szakosodott
tanacsado cég levelezoszervereit Kelet-Europaban.

# ShadowPad activity - kompromittalta egy azsiai székhelyl szoftverfejleszté cég és egy kozel-keleti székhelyl
ingatlancég levelez6szervereit. Az ESET észlelte a ShadowPad hatsé ajtok egyik varidnsat, amit egy ismeretlen csoport
hozott létre.

# The “Opera” Cobalt Strike - koriilbeliil 650 szervert tdimadott meg, f6leg az Egyesiilt Allamokban,
Németorszagban, az Egyesiilt Kirdlysdgban és méas eurdpai orszagokban, mindéssze néhany oraval a javitasok
kozzététele utdn.

# IIS backdoors - Az ESET webhéjakon keresztiil telepitett IIS héatsé ajtékat észlelt négy, Azsidban és Dél-Amerikéban
talalhato levelezdszerveren. Az egyik hatsé ajtd Owlproxy néven ismert.

# Mikroceen - kompromittélta egy koziizemi véllalat levelezérendszerét Kozép-Azsidban, a csoport altal leginkébb
célzott régiéban.

# DLTMiner - Az ESET tobb olyan levelez6szerveren észlelte a PowerShell letolt6k telepitését, amelyeket kordbban az
Exchange biztonsagi rések kihasznaldsaval tdmadtak. A tdAmadéasban hasznalt hdlézati infrastruktira egy korabban
jelentett kriptobanyaszati tevékenységhez kapcsolodik.
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Nyilvanvalo, hogy haladéktalanul meg kell kezdeni az 6sszes Exchange-kiszolgalo javitasat. Ez még azokra a
szerverekre is érvényes, amelyek nem kapcsolédnak kozvetleniil az internethez. Kompromittdlodas esetén a
rendszergazdak feladata a webshell kodok eltavolitasa, a hitelesité adatok médositasa és a teljes atvizsgalas az
esetleges tovabbi rosszindulatu tevékenységek felfedezése érdekében.

Ez az incidens nagyon jol példazza, hogy az olyan dsszetett alkalmazasoknak, mint a Microsoft Exchange vagy a

SharePoint, nem szabadna védteleniil allniuk az internet elétt. Az Exchange sebezhetéségét célzé tamadasok

tovabbi technikai részletei a WeLiveSecurity "Exchange servers under siege from at least 10 APT groups"
cimi blogposztjaban olvashatodk.
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A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
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Leglegleg - 2020. a kibertamadasok tiikrében
2021. marcius 23. 10:31 - Csizmazia Darab Istvan [Rambo]

Az FBI nyilvdnossagra hozta a tavalyi év szamitégépes blin6zéssel kapcsolatos statisztikai jelentését. Az osszesitett
karérték 4.2 milliard dollar volt, de a bejelentett panaszok szdma sem csekély, 791 ezer.

A bejelentések szama is oriasi novekedést mutat az el6z6 esztend6hoz viszonyitva, 69%-os emelkedés olvashato le
beldle. A sokféle csaldsok koziil is hangsuilyosan jelen volt a mindenki életét megkeserité COVID-19 jarvany és
az ezzel kapcsolatos megvaltozott élet- és munkakorillmények.

A jarvanyt kihaszndld incidensek szama az FBI Internetes Blinligyi Panaszkozpontja (IC3) szerint igen jelentds
mennyiségi volt, 28 ezer ezzel kapcsolatos panasz érkezett hozzajuk kiilonféle csaldsokrol, visszaélésekrdl. Sok volt az
allitélagos segélyt igérd, illetve allitolagos pénziigyi tamogatast igéro atverés, ahol altalaban a személyes
adatok megszerzése volt a biinozok f6 célja.

Az ellopott személyazonossagokkal aztan tovabbi kellemetlenségeket tudtak okozni az dldozatoknak.

Természetesen a vakcina megérkezése ota zajlanak az oltassal, az oltasi varodlistara valé azonnali felkertilés, a
lista poziciohoz képest allitolagos elorejutast "kedvezményes aron" igéro akciok, illetve a vakcinak
feketepiaca is kialakult - ezeket mar egységesen oltasi csaldsoknak is nevezhetjiik.

A céges levelezéssel kapcsolatos 19 ezer csalasi mellett kiemelten jelentkeztek az igynevezett romantikus, vagy
tarskeresési atverések is. Ez utdbbinél profi blin6zék célzottan keresnek olyan jomaédd, idés néket, akik interneten
akarnak ismerkedni, és kiilonb6z6 furfangos triikkkokkel pénzt igyekeznek kicsalni toliik.

A Szovetségi Kereskedelmi Bizottsag (FTC) friss jelentése szerint tavaly rekordosszeget, 304 millio dollart
(hozzavetolegesen 90 milliard forint) sikeriilt a tarskeresési csaloknak bekasszirozni, ami 50%-0os novekedés
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jelent az el6z6 évhez viszonyitva.

A hamis support atverés is csucsra volt jaratva 2020-ban, eszerint az ilyen cselekmények altal elkovetett
osszesitett karérték 146 millié dollar volt, amely ugyancsak nétt a pandémia idején, egész pontosan 171%-os
emelkedést mutat. Az ilyen csaldsok elkovetdi azzal igyekeznek becsapni dldozataikat, hogy nem is 1étez6 technikai
problémak megoldasara e-mailben vagy telefonon ajanljak fel segitségiiket. Az tirtigy sokféle lehet, lejaro szoftverlicenc,
allitélagosan veszélybe keriilt e-mailfiok vagy bankszamla, amelynél személyes adatokat is igyekeznek megszerezni, de
sok esetben kartevét, vagy hatsdajtot telepittetnek hibajavitds cimén az dldozatokkal.

Ez nem csak az USA-ban, de vilagszerte komoly karokat okoz, példaul egy tavalyi brit statisztika szerint az
atlagosan elszenvedett veszteség az ilyen eseteknél hozzavetolegesen 2000 angol font, vagyis forintra
atszamolva durvan 760 ezer HUF volt, ami nem kevés.

A hamis supportos csaldsok jelentGs része valamilyen bank, vagy pénzintézet nevében zajlik, Gjabban ez lehet akar
virtudlis valutaval kapcsolatos pénzvaltas, befektetés is. Sajnos az id6sebb - feltehetéen tehetdsebb - réteget ez
sulyosabban veszélyezteti, a szamok itt arrél taniskodnak, hogy a 60-ik életév felett ez kiemelt kockazat.

Az osszes karosultak 66%-a ebbdl az idosebb generaciobodl keriil ki, és oket is sujtja legeroteljesebben.
Ugyanis az osszes ilyen jellegti elszenvedett kar tobb, mint 80%-a onaluk jelentkezik.

Van természetesen friss adat a zsaroldovirus okozta karokrol is, amelyek 300 szazalékkal emelkedtek az el6zo
évhez képest, elérve a 29.1 millié dollart. Sajnos ezen a teriileten valéban elképesztd itemii a karokozas, melyekért
Uj fajta ransomware programok, illetve a Ransomware As A Service (RaaS) keretében barki altal, szakértelem nélkiil is
bérelhet6 lehetdségek a felelsek. Ezzel egylitt az adathaldsz préobalkozasok is folyamatosan ostromoljék a
felhasznaldkat.

Van tehat jelenlévo veszély és kockazat boségesen, emiatt érdemes mind a cégek, mind a maganfelhasznalok
biztonsaga érdekében a védekezés és megelozése teriiletén kiemelt erofeszitéseket tenni a ki tudja még
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mennyi ideig tartéo homeoffice, homeschool, és homemiegymas idején.
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Megérkezett a csomagja - vagy mégsem?

2021. marcius 25. 10:14 - Csizmazia Darab Istvan [Rambo]

Kifogyhatatlan "vagy mégsem" rovatunk djabb atveréssel jelentkezik. Ezuttal - nyilvdn a pandémia alatt felporgott
hazhoz szallitasok miatt is - egy olyan magyar nyelwii, de ékezetmentes SMS-iink érkezhet, amely
"Megerkezett a csomagja, kovesse nyomon itt: http://akarmi..." iizenetet tartalmaz. Elhinni, kattintani nem
érdemes, sot veszélyes, tovabbi részletek a folytatasban.

& 43620955 6978

Megerkezett a csomagja, kovesse
nyomon itt: C ght.com

A tapasztalatok szerint tobb kiilonféle szamrdl is megy ez az sms, nyilvan a csaldk egész SIM kartya arzenallal
rendelkeznek amiatt, hogy a szolgaltaté észlelve a tomeges kiildéseket, nehogy konnyen letiltson egyetlen
telefonszamot. Mas korabbi csalasokban erre példaul igynevezett SIMboxot hasznaltak a blin6zd6k.

Olvasodink segitségével kaptunk par ilyen iizenetet dbrazoldé képernydképet, ezekben a csaldk linkjei mar jorészt nem
élnek. Tehat ezek a kapott SMS-es 20-as és 30-as hazai szamokrol érkeztek, de nincs okunk kizarni, hogy 70-
esrol is mehetett ki ilyen.
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Megerkezett a csomagja,
kovesse nyomon itt: hitped/
www.vapepalace.co uk/track/

Megerkezett a
csomagia, kovesse
myomon it hiig

Az izenet minden esetben tartalmaz egy linket, amelyen egy androidos kartékony kod probal meg letoltédni a
telefonunkra. A linkek domain neveire a csalok nem sok gondot forditottak, vagyis meg sem prébaltdk valamilyen
valid, legélis, 1étez6 csomagkiild6 URL nevéhez hasonlét valasztani, hanem latszélag ahany SMS, annyiféle egzotikus
nevi weboldalra mutat.

Bar van, amelyik linkben szerepel a "track" azaz nyomkovetés, de ha valaki jobban belegondol, mirél szoktuk az
adathaldsz probalkozasokat konnyen felismerni, akkor a gyatra helyesiras, hidnyzo ékezetek, idegen domain név,
kattinthaté link kiildése tételek ott is szerepelnek a bilin6zdk repertoarjdban. Az SMS megnyitas 6nmagaban nem
veszélyes, de a linkre kattintas utan (amennyiben €16 a link), ha letolti és utana telepiti az ottani kartékony
.apk fajlt, az mar az. A Készenléti Rendorség Nemzeti Nyomozo6 Iroda (KR NNI) informacio szerint a

megfert6zott telefonokrodl a tamadodk hivasokat vagy szoveges tizenetek kiildését is kezdeményezhetik, és
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ezzel tovabbi karokat is tudnak szamunkra okozni.
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Egyes esetekben mar latszott, hogy az adott szamot spammelésért jelentették, illetve a fenti, biztonsagtudatos
odafigyelésen feliil legbiztosabban a naprakész virusvédelem fogja meg ezeket a probalkozasokat. Volt olyan
lekattintds is, ahol a Chrome bongész6 figyelmeztetett amiatt, hogy az adott weboldalt mar tobben gyanusnak
jelentették.

Az ESET Mobile Security program példaul "Android/TrojanDropper.Agent. HNJ" néven azonositott és blokkolt
egy olyan fedex.apk nevii alkalmazast, amelyet egy ilyen gyanus linkr6l letoltottek. A kartevo egy tavoli szerverre
tovabbitja a késziiléken talalhato osszegyijtott személyes adatokat, amelyek akar jelszavak, cimjegyzékek,
banki azonosit6 adatok is lehetnek.
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Es itt beszurhatjuk nyugodtan, az Androidos rendszereken a naprakész virusvédelem, az alkalmazasok és az
operacios rendszer biztonsagi frissitéseinek mihamarabbi futtatasa mellett kulcsfontossagu, hogy honnan és
milyen programokat telepitiink.

Normal helyzetben érdemes ragaszkodni a hivatalos Google Play aruhazhoz, és blokkolni minden egyéb
kiils6 forrasbél szarmazo6 program telepitését (egyébként is ez az alapértelmezett allapot, ha valaki nem
allitja at.)
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A Eszlelt kartevok

fedex.apk

Iroid/TrojanDropper. Agent. HNJ

Ez a féjl tavoli hozzaférést biztosithat a
fertézott késziilékhez, bizalmas adatokat
szivarogtathat ki és elérhetdvé teheti azt mas
kartevGk szamara. Eltavolitdsa erGsen javasolt.

TOVABBI INFORMACIOK ELTAVOLITAS

A rengeteg probalkozas miatt a rendérség honlapjan is megjelent mar eqgy ezzel kapcsolatos éaltalanos figyelmeztetés.

Ha megfert6zodott a telefon, akkor gyari allapotra vald visszadllitas biztos megoldas lehet, am akkor minden adatunk
torlodik, ezért ezt csak végsziikség esetén érdemes alkalmazni. Amit érdemes megtenni, hogy letoltiink egy
virusvédelmi programot és lefuttatunk egy teljes ellenorzést. De ez a mar korabban ellopott, illetéktelen
kezekbe keriilt adatainkat nem hozza vissza. Emiatt érdemes lehet a bankunkat is értesiteni a torténtekrol.

Mit tehetiink viszont a megel6zésért? Mindig figyelmesen jarjunk el a kéretlen iizenetekkel, ha nem vagyunk
ugyfelek, nem is varunk kiildeményt akkor ez fokozottan igaz, és gyanakodjunk, ha nem is hasonlit az URL
cim a szolgaltatokéhoz. Tartsuk naprakészen, frissitve a késziilékiinket, és mindenképpen hasznaljunk
valamilyen komplex internetbiztonsagi (virusvédelmi) programot, valamint csak megbizhato forrasbal
telepitsiink alkalmazasokat.
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Ujabb részletek az adatlopés részével kapcsolatban:
www.napi.hu/tech/csomagkuldos-kartevo-vigvazzon-ha-ezeket-az-alkalmazasokat-hasznalja.725836.html
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Nem akarok nagyon okosnak latszani, de soha nem nyitok meg olyan levelet, amir6l nem tudom honnan jott. Naponta
kapok nem is egy levelet, amit a szemétbe dobok azonnal: Nyertem. Sok pénzem gytlt 6ssze a kamatokbol. A NAV
visszatérit. stb. Mégha csomagot is varok, akkor is tudnom kell kit6]l rendeltem. Mire nyitndm meg az ismeretlen
felad6tol jove" jelzést"? Ha az ember minden szemetet elolvasna, j6 sok ideje menne el a teljesen felesleges olvasassal.
Az imént toroltem ki huszonegy levelet, ami tegnap dél 6ta jott. Mire olvastam volna el azokat?
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"Illetéktelen fél korlatozott ideig hozzaférhetett fajlokhoz"

2021. marcius 30. 13:12 - Csizmazia Darab Istvan [Rambo

A Royal Dutch Shell elismerte, hogy a rendszereibe behatoltak és ott ransomware tamadas tortént. Hivatalos
nyilatkozatukban azt irtdk, hogy "Illetéktelen fél korlatozott ideig hozzaférhetett fajlokhoz." Ez annyira igaz, hogy a
blin6z6k most nyilvanossagra is hoztak az onnan ellopott munkavallaléi utlevelek, valamint vizumok egy
részét, hogy ezzel serkentsék az olajcéget a valtsagdij kifizetésére.

Még a honap elején tortént incidensben a Clop zsaroldvirus fertozte meg a rendszeriiket, am a vallalat
igyekezett ezt kisebbfajta, jelentéktelen eseménynek beallitani, és mindenkit azzal nyugtatott, hogy nincs
konkrét bizonyiték arra, hogy a tAmadasnak a Shell alapvet6 informatikai rendszereire barmilyen hatdsa lenne, bar
érzékeny és személyes adatok veszélybe keriilhettek.

Most viszont ehhez képest fordulat, hogy a kiszivargott adatok egy része napvilagra kerilt. Szakértok szerint
az ott hasznalatos Accellion File Transfer Appliance alkalmazas egy sebezhetdségét hasznalhattak ki a
tamadok.

A publikussa tett anyagok kozott talalhatéak az alkalmazottak amerikai vizumai, valamint utleveik
beszkennel oldalai, valamint céges aktak az amerikai és magyar irodaikbol.

A véllalati iigyfelek elleni ransomware tdmadasok soraban ez méar sokadik ilyen jellegl incidens, ahol ha nem
hajlanddak fizetni az elkddolt adatok helyredllité kulcsaiért, akkor ezt kiegészitik azzal a zsarolassal, hogy a titkositas
elott ellopott adatokat nyilvanossagra hozzak nemfizetés esetén.

A Clop banda tovabbi jelentos aldozatairél is beszamolt a sajto, ezek kozott talaljuk a kanadai Bombardier

repiillégépes céget, ahol katonai radarokkal kapcsolatos bizalmas informacidk szivarogtak ki, valamint a
londoni The7stars hirdetési ligynoksége és a német Software AG oridsvallalatot is.

A nagyvallalatokat célzottan tamado blinzdk szinte minden esetben azt allitjak, hogy sikeresen loptak el adatokat, bar
ez az esetek jo részében nem igaz. Am mivel nagy a tét, és a kockazat, szinte mindig elkezdodik egyfajta
alkudozas a valtsagdij 6sszegérol, hogy az esetlegesen illetéktelen kezekbe keriilt adatok ne keriiljenek
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mégse nyilvanossagra.

Visser, a parts manufacturer for Tesla
and SpaceX, confirms data breach

Tack Whittsluar, Kirsten Koroesc

1 Image Credite: MAGA Josl Kiwsky | Gy image

A precision parts maker for space and defense contraciors has confirmed a
‘cybemsecurity incident,” which TechCrunch has learned was kkely caused by
TANSOMWarne

Visser Pracision, a Denwver, Colorado-based manufacturer, makes cusiom pars
for a number of indusiries, including automotive and aercnautics. In a briel

slalement, the company confirmed @ was “The recer

arged of a cramenal

cybersecurity incident, including access to or theft of data.

The company said it “continues its comprehensive investigation of the attack

and business is operaling normally.” a spokesperson told TechCrunch.

A tavalyi hasonl6 incidensek &ldozatai k6zott olyan jelentés véllalat neveket taldlhatunk, mint példdul a Tesla, a
Lockheed-Martin, a Boeing vagy a SpaceX. Emlékezetes ugyanakkor, hogy éppen a Clop csoport ténykedését
vizsgalva jutottak biztonsagi szakértok arra a kovetkeztetésre, hogy 2021-ben mar kifejezetten a céges
célpontok fels6 vezetéinek munkaallomasai felé iranyulnak a tamadasok.

Ugyanis innen jelentés mennyiségi érzékeny dokumentumot lehet megszerezni, amelynél a korabbi
klasszikus csak elkdédolasos zsarolas mellett mar valoban sokkal fontosabb lesz az adott vallalatnak, hogy
meégis fizessen.

Hegosztom | tumblr. JERTETNLITIN 8 vetszik BT

Sz6lj hozza!
Cimkék: nyilvanos céges tamadas publikus shell valtsagdij adatlopds adatszivargds ransomware zsarolévirus clop

Ajanlott bejegyzések:
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Te nem kapod Ransomware 5 ok, amiérta  Miért nem Van masik!
vissza, de a csucs felé ransomware madsolja
mindenki méds  tor még sokaig egyszerien
igen velunk vissza Gket?
maradhat
Kommentek:

A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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A Gmail-es jelszavak kiszivargasa
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about

A Virusok Vardazslatos Viladga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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Sarkany ellen sarkanyfa
2021. aprilis 06. 12:23 - Csizmazia Darab Istvdn [Rambo

A mult heti Fedex nevével visszaélé "Megerkezett a csomagja, kovesse nyomon itt" SMS spam hulldm komoly
zlrzavarokat okozott, némely felhaszndl6 esetében pedig konkrét, szdmszertisithet veszteséget is okozott. A kartevo
sikeres eltavolitasat némiképp bonyolltja hogy a korabban a Készenléti Rendorseg Nemzeti Nyomozo Iroda
KR NNI) munkatarsai altal is jo szivvel ajanlott FluBot Malware Uninstall newii alkalmazas idékozben
sajnalatos modon eltiint a Google Play aruhazbdl. Mutatjuk, mi lehet a megoldas.

Eloljaréban arra érdemes kitérni, hogy néhany korabbi cikk tévesen azt allitotta, hogy a Google sajat piacterén
talalhato FluBot Malware Uninstall kartékony lenne. Valdjaban viszont ez volt az ellenszer, ugyanis eltavolitotta a
hamis fedexes virusos alkalmazast, amit éppen a gyanutlan aldozatok altal megadott sok engedély miatt nehéz
volt eltavolitani.

A Google Playrdl valo kikeriilés okara a program készitéje egy idokozben eltavolitott Twitter posztban utalt
"nehézfejuségre" utalva: "The updates are both in queue for @GooglePlayDev to approve. Most likely, they won't
reach the production state in Play Store until Monday or Tuesday, which means GitHub is the only place to get the
latest version as of right now. Thanks for the unnecessary bureaucracy, Google!" Erdekesség még, hogy ez a tomeges
SMS spam hullam a magyarorszagi terjedéssel egyidoben Németorszagban, valamint Lengyelorszagban is
megjelent.

ﬁlHIlNI'c'III.I TAJENOZTATO SMS UZENETEK UTIAN TERJESITETT FLUBOT
KARTEVEVEL Iﬂ.PCSIJLAI‘BMI

A hivatalos piactérrdl valo eltlinés utan az eltavolito alkalmazas kikeriilt a Github weboldalra, ott forraskéddal
egyitt maig elérheté. Igaz, ha valaki az SMS fert6zésbdl csak annyit jegyzett meg, hogy csak a Google Play oldalarol
telepitsiink alkalmazasokat, kiils6 forrasbol soha, akkor most lehet, hogy gyanakodva vagy elutasitéan fogadta ezt a
szintén csak kiilsé forrasbol letolthetd, és kézzel telepitendé elviekben megbizhaté mentesité programot is.

A Linuxct nevi fejleszté emiatt aztan kozreadott egy megkeriilé (workaround) megoldast is, amelyben egy

masik hivatalosan letélthet6 alkalmazas segitségével is meg lehet szabadulni a kartevotol az utmutato
lépéseinek segitségével.
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Removal tool for the Flu Bot malware

Azt, hogy miért nehézkes a banki adatokat ellop6 Flubot malware eltdvolitdsa, arrdl a Nemzetbiztonsagi Szakszolgdlat
Nemzeti Kibervédelmi Intézet munkatarsai dltal ehhez a téméahoz készitett podcast adasbdl lehet tobbet megtudni.
Ennek lényege, hogy ha valakinél korabban mar eleve telepitve volt virusvédelmi alkalmazas, az nem
fertozodhetett meg ezzel az atveréssel. Kivétel az az eset, ha valaki a virusvédelmi programok freemium
valtozatat hasznalta, és nem frissitett virusismereti adatbazist rendszeresen, az ingyenes verziokban ugyanis
gyakori, hogy nem automatikusan frissiil, hanem manualis kell azt mindig elvégezni.

A Fedex virus esetében a fo6 problémat az agynevezett "Accesibility services" engedélyezése okozta, ugyanis
ekkor ez az opcié a védelmi programok eldl elrejti a futé kartékony szolgaltatast, a kartevo hozzafér a banki SMS-
einkhez is, valamint a szokdsos sima torlés uninstall ekkor nem miikodik.

Mi most viszont az ESET virusvédelmi laborjanak megbizhato ismertetéjét mutatjuk, amely ennek a
nehézkesen eltavolithaté Flubot SMS kartevonek a torlését mutatja be egyszeriien 1épésrol lépésre e
Youtube vided formajaban.

Ennek lényege, hogy ha gyanithatéan fert6zott a telefonunk, és a fut6 folyamatok kozott megtalaljuk a
Fedexes vagy barmilyen mas gyanus szervizt, akkor Safe modban kell djrainditani az eszkozt, mert ebben
csak a gyari alkalmazasok élednek fel. Ekkor mar lehetséges lesz a kartékony program eltavolitasa.

' —
Csomagkiildés csaléprogram: volt,

akinek tébb millié forint tdnt el a
bankszamlajarol

A CSIALESSUHDZAT EGYIK ALDOZATA

51 A7 ISSZES PENZE ELT(INT

Az emlegetett hazai anyagi karok kozott kétféle esetrol is napvilagot lattak beszamoldk. A Flubot telepitése utan
ugyanis minden a telefonunkon tarolt adatunkhoz hozzafértek a blin6z6k: az SMS-ek tartalma, a cimjegyzék, kamera,
mikrofon, bluetooth kapcsolat, jelszavaink, netbankhoz, kriptovaluta tarcankhoz tartozo jelszavaink is, és a megfert6zott
telefonokrdl hivasokat, SMS-ek (tovabb)kiildését is kezdeményezhették.

Emiatt aztan volt olyan magyar aldozat, akinek a bankszamlajat is kifosztottak, tobb millié forintos kart
okozva. Akit esetleg hasonlé anyagi kar ért, az kézvetleniil is jelentkezhet a rendorség altal megadott
kiber@nni.police.hu e-mail cimen.
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A csomagkuldds virus itthon is tarolt
e

ITTHEN VOLT CLYAN RABOSULT, AKINEN 4700 SAET EOLETER 6L & TELEFON)ARSL
RIS UTOLTOTT BiY S30MAASRULESE AFFLIEACHIT

Am a jarulékos kéarok ezzel még nem értek véget, ugyanis éppen a témeges SMS kiildések tovabbi anyagi veszteséget
okoztak, mivel a kikiildott SMS-ek pénzdija mindig az aldozatokat terheli. Volt olyan aldozat, akinek a
telefonjarél 4700 SMS iizenetet kiildtek el, csak ez 35 forintjaval szamolva 160 ezer forintos plusz
szamladijat jelent.

Ettdl csak egy elére bedllitott SMS kiildési korldt menthet meg minket, illetve mivel a sajat fert6zott telefonon nem
jelennek meg a kikiildott SMS tuizenetek adatai, igy kizardlag a szolgaltatok sajat alkalmazasaiban
(MyTelenor, Telekom, MyVodafone) lehet csak a valds forgalmi adatokat ellenérizni.
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A Eszlelt kartevok

G fedeu.apk

Ez a fajl tévoli hozzaférést biztosithat a
fertdzott készilékhez, bizalmas adatokat
szivarogtathat ki és elérhetdvé teheti azt mas
kértevék szdmara. Eltavolitdsa erGsen javasolt.

TOVABBI INFORMACIOK ELTAVOLITAS

Es végiil még egy fontos tanulsaga az esetnek. A kartevé eltavolitasa - akar a fenti Safe médban valé
torléssel, akar a sajat adatok mentése utan a késziilék gyari allapotaba valo visszaallitassal végezziik - a mar
korabban ellopott személyes adatainkat nem hozza vissza, emiatt mindenképpen érdemes a bankunkat is
értesiteni a torténtekrol. Ajanlott a telefonos alkalmazasainkban, szolgaltatasainkban hasznalatos
jelszavaink azonnali cseréje is, beleértve a banki feliilletekhez tartozokat is.

A sikeres megel6zés szempontjai pedig az aldbbiak lehetnek:

- Mindig figyelmesen jarjunk el a kéretlen iizenetekkel

- Ellendrizziik, valdban attdl a szolgaltatétol kaptuk-e az értesitést, amelytdl csomagot varunk.

- Legitim forrasbol telefonra szinte soha nem kiildenek internetes linket.

- Adathalész int6 jelek: gyenge helyesiras, hidnyzé ékezet, siirgetés vagy igéret, mellékelt link

- Gyanakodjunk, ha nem is hasonlit az URL cim a szolgaltatokéhoz

- Ha kérik, hogy kapcsoljuk ki a biztonsagi figyelmeztetéseket a mobiltelefonunkon, az is gyanus
- Csak megbizhatdé, hivatalos forrdsbél telepitett alkalmazasok pl. Google Play aruhéz

- Blokkoljunk minden egyéb kiils6 forrasbol szarmazé program telepitést (ez az alapértelmezett allapot, ameddig valaki
at nem allitja.)

- Alkalmazésok és operacids rendszer biztonsagi frissitéseinek gyakori és mihamarabbi futtatdsa
- Virusvédelmi szoftver, amely automatikusan blokkolja a kartékony tartalmak elérését.
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Megérkezett Egypalcéas Azt mondod A bankos Ingyenes
a csomagja - adathaldsz Covid19, azt mindig Omikron teszt
vagy probalkozdsok mondom kétszer vagy
mégsem? spam csenget... mégsem?
Kommentek:
A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgéltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.
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Es mire megyiink azzal, ha elkiildjiik az NNI-nek, hogy balekok voltunk?
Tovabba én csak prepaid el6fizetést haszndlok, ott soha nem fog el6fordulni, hogy szazezreket elsmsezik a telefon
suttyomban.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Titkositok, tehat vagvok

2021. aprilis 09. 11:55 - Csizmazia Darab Istvan [Rambo]

Na jo, ez a témakor hatalmas, és most csak egy icipici szeletét targyaljuk, de emellett elohtizunk néhany olyan
elofordulast is a 35 éves virustorténelem nagy kalapjabdl, amire talan mar csak a nagyon régi motorosok
emlékezhetnek.

A virusvédelem héskoraban - ezalatt most a 80-as évek végét értsiik, a virusirtok 1-2 havonta kaptak csak
adatbazis frissitést, amiket az akkori MS DOS, sarga vaqgy z6ld monokrom Hercules monitoros kornyezetben tizemeld
gépeken, 1200, 2400 vagy 3600 baud-os betarcsdzés modemmel (8 adatbit, 1 stop bit) 1éptiink be az olyan BBS
oldalakra, mint példaul a VirNET. Ott szerepelt példaul a HTScan, amiben még szovegfajlban mi magunk
editalhattuk a szignatura szekvenciakat, amik az adatbazis felismerésben miikodtek.

Azoéta persze mar régota tomoritve, kriptografiai alairassal, titkositva illik ilyen adatbazist késziteni, a lopas,
illegalis modositas, célzott tamadas megel6zése, a hitelesség megorzése érdekében.
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Ugyancsak a titkositas témakorben emlithetjiik azt a bizonyos 2013-ban napvildgra keriilt incidenst, amelynél Snowden
jovoltabdl az deriilt ki, hogy az RSA - ami ugyebar titkositdsi termékeket fejleszt - az NSA kérésére szandékosan
gyengitett a titkositdson. 10 milliéo dollarért ugyanis egy joval gyengébb, azaz konnyebben feltorheto
véletlenszam-generatort tettek a BSAFE biztonsagi eszkoéztaraba, amelyben egyes vélemények szerint a
Dual EC DRBG modul backdoort is tartalmazott.

Ezt az etikatlan hozzaallast tobben, koztiik a virusvédelemmel foglalkoz6 Mikko Hypponen is élesen
kritizalta, példaul a Twitteren kijelentette, hogy "az egész iparag nevében szégyelli magat". Sot késébb
emiatt a 2013-as RSA konferencian val6 el6adoi szereplését is lemondta.
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Ugyancsak furcsa eset volt, amikor a korabban népszeri és ingyenes TrueCrypt titkositd alkalmazdssal szemben is
kételyek meriiltek fel még 2014-ban. Akkor egy kozosségi 0sszefogas révén lezajlott egy biztonsagi audit, amely azzal
zarult, hogy nincs hatséajté a programban, mindenki batran tovabbhasznalhatja. Majd egyszercsak varatlanul
megszlnt, az anonimitdsukat meg6rzo fejleszték lehtiztdk a rolét, sokan NSA nyomast feltételeztek a hattérben.
Egy svajci domain még eqy ideig biztatott a folytatdssal, de ma mar ez az oldal is iiresen tatong.

S6t, a 2015-0s Potao nevu kartevécsaladot, amellyel ukran tisztviseldk és ujsagirdk utan is kémkedtek, egy olyan orosz
nyelvl hamisitott weboldalrol terjesztették, amelyrdl a Truecrypt fajl- és lemeztitkositd szoftver egy modositott,
rosszindulatu trdjai valtozatat lehetett letolteni. A TrueCrypt esetében is, és késébb a blin6z6ktdl lefoglalt iPhone

telefonoknadl is lattunk olyan eseteket, ahol példaul Nagy Britannidban az el nem arult jelszé tobb évnyi silyos
bortonbiintetést vont maga utan.

A SkyECC végponttdl végpontig titkositott tizenetkiildé alkalmazast fejleszté Sky Global cég vezetdit most tavasszal
azzal vadoltédk meg, hogy tudatosan és szandékosan vettek részt egy olyan blin6z6i vallalkozasban, amely
megkonnyitette a kdbitdszerek terjesztését az altaluk kindlt titkositott kommunikdacios eszkozok értékesitésével és
szolgéaltatdséaval. Felel6s lenne Bill Gates azért, hogy ki hasznélja a Windowst? Es akkor a mostani hir, miszerint a
belga rendoéroknek "sikertilt feltorni" a SKyECC csevegobalkalmazas titkositasat, és az igy megszerzett

informaciok birtokaban 28 tonna kokaint foglaltak le.

Mit jelenthet itt a "sikertlt feltorés"? Nagyon sokféle dolog vezethetett eredményre anélkiil, hogy magat a
matematikai alapon mikodo rendszert valojaban fel tudtak volna torni, sot igen valdszini, ha ez tortént
volna, igy mindezt nem is hoztak volna nyilvanossagra, hiszen akkor a jovoben titokban lehallgathatnanak
barmit. Sokkal valosziniibb, hogy tréjai alkalmazassal, billentytizetnaplozoval, kémprogrammal jutottak
eredményre, vagy egyéb modon kiszivargott jelszavakkal, kulcsokkal tudtak eredményt elérni, vagy akar
hamis frissité szervereket iizemeltettek - ezt sosem fogjuk megtudni.

Aue (Sachs)
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Idorol idore felvetodik viszont, hogy a hatésagok beépithessenek hatsoéajtot a titkosité alkalmazasokba, ami
nemcsak azt a veszélyt hordozza, hogy hamis biztonsagérzetet nytjt a felhasznaléknak, hanem azt is, amire példaul

Bruce Schneier és Richard Stallman is rendszeresen figyelmeztetnek, hogy a virusterjeszto, kémkedo
blin6zok is kihasznalhatjak azokat. Amire volt is mar példa a rootkitek esetében, ahol a "lathatatlan"

konyvtar szabad prédava valt a rejtett virusoknak, sét ez akkoriban szdmos virusvédelmi program el6tt is
észrevétlen maradt.

Nem is beszélve arrdl, hogy a titkosszolgalatoktol torténo zeroday exploitok lopasa sem példa nélkiili. Ilyen
volt az EternalBlue és a DoublePulsar nevii tamado eszkoz, amelyeket az NSA-tdl lopott el a Shadow Brokers
hackercsapat, és ezt hasznaltak fel a 2017-es vilagszerte hatalmas karokat okozé6 WannaCry kartevo
terjesztésénél.

Viszont ami szamunkra kiemelendoéen fontos, hogy titkositast nem csak a biinozok hasznalnak, s6t ennek
alkalmazasa nem csak hogy legitim, hanem egyenesen kivanatos, sot egvenesen nélkiilozhetetlen a
maganélet, a céges informaciok, személyes adatok hatékony megovasa érdekében, nem is beszélve a GDPR
altal tamasztott kotelezettségekrol.

A palettan pedig szamos megbizhaté lehet6ség szerepel, a hétkoznapi GPG-tél a nagyvallalati k6zponti menedzselési
programokig bezardlag, amiket érdemes hasznalni.
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

£ 7» Vaki Vaki 2021.04.11. 15:37:59

A TrueCrypt tovabb él VeraCrypt néven.
Hogy ugyanazok fejlesztik-e, azt nem tudni, de megmaradt nyilt forrdstinak és nagyon biztonsagosnak.

Mindenesetre hatalmas dicséret a TrueCrypt csapatnak, inkdbb eldobték a felépitett brandet, a befektetett idét-pénzt,
de nem fekiidtek le az NSA "kérésének".
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7 tipp a mobilunk védelméhez
2021. aprilis 14. 11:44 - Csizmazia Darab Istvdn [Rambo

Az elmilt napokban komoly zlirzavart, tobb esetben anyagi kart is okoztak a tomegesen kikiildott, csomag érkezésérdl

sz0l6 csalé SMS-ek. Az incidens rairanyitotta a figyelmet arra, hogy az okostelefonok esetében is kulcsfontossagu,
hogy gondoskodjunk a megfelel6 védelemrol. Mik azok az ovintézkedések, amelyeket érdemes betartani a
késziilékiink, illetve a rajta tarolt személyes és banki adataink védelme érdekében?

1. Biztonsagos lezaras

Mindig zarjuk le biztonsagosan késziilékiinket, és keriiljiik az olyan egyszer(, de gyenge megoldasokat, mint példaul
egy "L" alaku feloldéminta, vagy az ,1234” jelsz6 beéllitdsa. Feloldominta esetén rajzoljunk bonyolult alakzatokat,
a feloldokod megadasakor pedig egyedi, minél hosszabb szamsort adjunk meg.

Ha van ra lehet6ség, hasznaljunk biometrikus jellemzot is (példaul ujjlenyomatot vagy arcfelismerést) a
jelszo vagy minta mellett.
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2. A hivatalos aruhaz hasznalata
Akdrmennyire is csdbitéan hangzik, hogy a hivatalos Google Play vagy App Store aruhézon kiviil mas forrdsokbol is
letoltstink alkalmazédsokat, ezzel az eszkoziinket szitkségtelen kockdzatoknak tennénk ki.

A nem hivatalos alkalmazasboltokat nem ellenorzik olyan szigorian és rendszeresen, mint a hivatalos
verziokat, ezért nagyobb az esélye, hogy azokrol rosszindulatu alkalmazasokat toltiink le.

Google Play
Protect

3. Alkalmazasok engedélyei

Az alkalmazasok telepitéskor killonféle engedélyeket kérnek, amelyeket a figyelmetlen atgorgetés helyett érdemes
atolvasni, és ha valami gyanusat észleliink, akkor inkabb keressiink egy masik applikaciot. Ha mindent
gondolkodas nélkiil elfogadunk, akkor lehet, hogy ezzel lehetové tessziik, hogy hozzaférjenek az eszk6zon
tarolt adatainkhoz, vagy pénzt csaljanak ki t6liink, esetleg kémkedjenek utanunk.

Az ESET kutatéi példaul par évvel ezel6tt felfedeztek egy magat artalmatlan zseblampa alkalmazasnak alcazo
tréjai programot, amely valgjaban banki azonositokat probalt megszerezni.
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4. Biztonsagi szoftver hasznalata és javitasok

Ma mar az okostelefonokra hasonlé veszélyek leselkednek, mint a szdmitégépekre, hiszen ugyanugy virustdmadas
adldozatava valhatnak, vagy akar illetéktelenek férhetnek hozza a kameraikhoz. Az Android rendszerekre fejlesztett
ismert, megbizhaté biztonsagi szoftverek szamos kellemetlenségtdl kimélhetnek meg benniinket. Védelmet
nyujtanak a kiberfenyegetések és trojai fert6zések ellen, blokkoljak a gyanus weboldalakat, biztositjak az
érzékeny adataink védelmét, és segitséget nyujtanak az elveszett vagy ellopott eszkozok megtalalasaban is.

A biztonsdgi program mellett mindig telepitsiik a késziilékiinkre a legfrissebb hivatalos alkalmazas és
opereracios rendszer frissitéseket is, mivel azok gyakran tartalmaznak olyan biztonsagi hibajavitasokat is,
amelyek segitenek a védekezésben.

5. Titkositas, biztonsagi mentés

A biztonsagi mentés lényege, hogy minden fontos fajlunkrdl (csaladi képek, dokumentumok, e-mailek) készitiink egy
masolatot, amelyet az eszkozlinkon kiviil tarolunk. A fajljaink ugyanis szamos kiillonféle médon megsériilhetnek vagy
elveszhetnek. Példaul a telefonunkat ellophatjak, meghibasodhat vagy valamilyen baleset érheti (tiiz, viz,
leesés), de akar olyan rosszindulatu virustamadas aldozatava is valhat, amely megrongalja vagy lezarja a
rajta 1évo fajljainkat.

Ezekben az esetekben csokkentheti a bosszisagunkat, ha legalabb a rendelkezéstiinkre all egy biztonsagi mentés,
amelyet az adatok helyreallitashoz hasznalhatunk.

6.Legyiink tisztaban a veszélyekkel

Az okostelefonok esetében a kartevok és rosszindulati alkalmazasok mellett gyakori problémat jelent az adathalaszat és
a kiilonféle atverések. Az adathalasz csaldsok sokféle formdban léteznek. Példaul kaphatunk fert6zott linkeket
tartalmazo SMS-eket, amelyek rosszindulatu szoftvert tartalmazhatnak, vagy - ahogy a legutobbi incidens soran is
lathattuk - egy kartékony alkalmazas letoltésére probalnak ravenni.

A kézelmultban az is el6fordult, hogy nemzetkozi szamokrol hivtak fel az dldozatokat - olyan orszagokbol, amelyekkel a
hivott félnek soha nem volt eddig kapcsolata. Ha visszahivjuk a szamot, extra magas szamlakoltségeket
okozhatnak nekiink, ezért kétszer is gondoljuk meg, hogy visszahivunk-e kiilf6ldi, ismeretlen szamokat. Az elmult

hetekben megjelent "Csomagja érkezett..." SMS FedEx csalassorozatban példaul a fert6zott telefonokrol
tortént tomeges SMS kiildések révén tovabbi anyagi veszteséget okoztak az aldozatoknak.
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Ez a fijl tvoli hozzaférést biztosithat a
fertdzott késziilékhez, bizalmas adatokat
szivdrogtathat ki és elérhetdvé teheti azt mas
kartevdk szadmara. Eltdvolitasa erGsen javasolt.
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7. Biztonsagtudatossag, ovatossag

Az eszko6zeink biztonsdgat gyakran mi magunk veszélyeztetjik. Hajlamosak vagyunk azt gondolni, hogy hétkoznapi
felhasznaloként nem vagyunk elég érdekesek vagy értékesek a biin6zok szamara, ezért nem tessziik meg a
sziikséges védelmi intézkedéseket. Ugyanakkor a legutobbi SMS incidens is megmutatta, hogy a csalok nem
konkrét célpontokat tamadnak, hanem tomegesen probalkoznak, remélve, hogy minél tobb gyanutlan
felhasznalot sikeriil megtévesztenitk.

Ha felismerjilik, hogy a veszély mindig fennall, hosszt tavon jobban jarunk, mert az évatossaggal minimdalisra
csokkenthetjiik a kockazatokat. A biztonsagi mentések, a virusvédelem és a képernyé lezarasa mellett fontos, hogy
biztonsagtudatosan hasznaljuk a telefonunkat. Ha megfogadjuk ezeket a tanacsokat, készen allunk majd arra,
hogy megfeleléen kezeljiik a varatlan helyzeteket.
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztéjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszélasok.
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Az egyik COVID-19, a masik egy hijan 20

2021. aprilis 20. 10:12 - Csizmazia Darab Istvdn [Rambo

Az oltéanyagok létfontossagu 1épést jelentenek a vildg koronavirus-jarvany elleni kiizdelmében, ugyanakkor mindez
visszaélésekre is lehetdséget ad a csaldk és alhirterjeszték szamara. Emiatt most éppen a Bitcoinnal fizethet6 hamis
koronavirus-oltasokra épiilé csaldsra figyelmeztetnek a nemzetkézi hatésdgok. Osszefoglaltuk a leggyakoribb,
vakcinaval kapcsolatos tipikus atveréseket, amelyekkel megprobalnak hozzaférni a személyes adatainkhoz
vagy a pénztarcankhoz.

COVID-19

FRAUD AND SCAM
BEWARE OF PANDEMIC SCAMMER

A kézelmultban az INTERPOL és az Egyesiilt Allamok Belbiztons4gi Minisztériuma is online terjedé hamis koronavirus-
vakcindkkal kapcsolatos atverések veszélyeire figyelmeztettek - a kiberbiin6zok ugyanis egyre nagyobb mértékben
probaljak kihasznalni a nemzetek oltasi programjaiban rejlé lehetoségeket.

A COVID-19 vakcindk szigord tudoméanyos és hatdsagi folyamaton mennek keresztiil és csak a nemzeti egészségiigyi
szolgaltatok forgalmazhatjdk és adhatjak be 6ket. Ezért, ha belebotlunk egy olyan ajanlatba, ami online vakcinavasarlasi
lehet6séget igér az egészségiigyi szolgaltato altali hivatalos oltas helyett, akkor egész biztosan hamis termékrol van szo.

A koronavirus-oltéanyagokkal kapcsolatos visszaélésekre az Eurdpai Unid csalas elleni hivatala (OLAF) is
figyelmeztetett: csalok hamis vakcinamintakat ajanlanak eladasra, am a kifizetést kovetéen eltiinnek a
pénzzel.

Az ESET szakért6i most bemutatnak néhany tipikus koronavirus vakcinaval kapcsolatos atverést, melyekkel a
kiberbilin6z6k mostanaban megprobaljak kicsalni a gyanutlan internetezok személyes informacioit és pénzét,
illetve alaptalan, hamis kijelentéseket terjesztenek az oltdsokkal kapcsolatban.
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(@) coronasafetymask tk

Get Corona
Safety Mask

Download App From
Below Button And
Install. You Will Get A
Corona Safety Mask.

Hamis piacterek - A kiberbilin6zdk 1j fokozatra kapcsoltak a magukat nemzeti vagy globalis szervezeteknek kiadd
hamis weboldalak 1étrehozasaval, amelyek a COVID-19 oltdsok allitélagos elérendelését ajanljak fel Bitcoinnal torténdé
fizetés esetén. Annak érdekében, hogy az atverés a lehet6 leghitelesebbnek tiinjon, a csalok a koronavirus-vakcinak
gyartasaban részt vevo gyogyszeripari nagyvallalatok hivatalos logdéit tiintetik fel.

Az INTERPOL gyantja szerint a hamis webhelyeket adathalasz tamadasokhoz hasznaljak fel, valamint a
gyanutlan aldozatok megkarositasara nem létezo jotékonysagi szervezetek nevében torténo
adomanygyujtéssel is probalkoznak. A pénzveszteségen tul a potencidlis vasarlok szamos mas egyéb veszélynek is
kiteszik magukat, ideértve az egészségiigyi kockazatokat, valamint a személyazonossag-lopast.

Atverés iizleti ajanlatok - Az egyik gyakran alkalmazott taktika magukra a COVID-19 vakcinakra, vagy az
eloallitdsukra és tarolasukra hasznalt technolégiara fokuszal. Ebben a levélben a kiberbtinz6 a Whitman
Laboratories brit gyogyszergyarto cég alkalmazottjanak adja ki magat, azt allitva, hogy uizleti ajanlata van
szamunkra a vakcinaval kapcsolatosan. Az dtverések megannyi jellemzdéjét taldlhatjuk meg az e-mailben: csak akkor
tudjuk meg az ajénlat részleteit, ha el6bb valaszolunk a feladénak, 4m maga a levél tébb nyelvtani hibat tartalmaz és a
stilusa is merdben szokatlan egy lizleti levélhez képest.

Erdemes még megemliteni, hogy a COVID-19 oltéanyag értékesitésérél folytatott bizalmas targyalasok szinte
kizardlag kozvetleniil a gyartok és a kormanyok kozott zajlanak, ezért ha egy kutatasi asszisztens céloz meg
potencialis vasarlokat egy ilyen megkereséssel, annak minimum kétségeket kell felvetnie a cimzettekben.

world Health Organization
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Hamis COVID-19 informaciok - Egy masik népszeri taktika soran a csal6 egy olyan ismert egészségligyi hatésagnak
adja ki magat, amelyik kozvetlen kapcsolatban 4ll a jarvanykezeléssel.

Az Egészségiigyi Vilagszervezet (WHO) a koronavirushoz kapcsolodo kiilonféle atverésekben leggyakrabban
megszemeélyesitett hatéosagok kozé tartozik. A csalok - akik a WHO képviselSinek és alkalmazottainak adjak ki
magukat - hamis alkalmazasokat vagy fontos informdciénak beallitott dlhireket terjesztenek.
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Tobzodas az osszeeskiivés-elméletekben - A koronavirus helyzet sajnos remek lehetéséget nyudjt az olyan e-mailek
terjesztésére is, amelyek azt allitjak, hogy a linkre kattintva megtudhatjuk az ,eltitkolt igazsagot”. Ehhez
altalaban egy valods hirt vagy videot is prezentalnak a sajat narrativajuknak megfeleléen. De az is gyakori
modszer a valoban elhangzott allitdsok szandékos félreértelmezése és olyan szintli manipulativ atszerkesztése, hogy a
végeredménynek mar szinte semmi koze nincs az eredeti hirhez. Mindennek célja, hogy az embereket ravegye a
mellékelt linkre valé kattintasra.

Egy masik hasonl6 tipusi e-mail a Microsoft egyik ijonnan bejegyzett szabadalmardl szol. Témaja a szabadalom
szamaban megtalalhaté satani szimbélumok, de a Szellemi Tulajdon Vilagszervezete (World Intellectual
Property Organization, WIPO) oldalan torténé gyors keresés utan kideriil, hogy a talalmany nem 6rdogtol
valé. A redmondi székhelyl techérias egy olyan kriptovaluta rendszert szabadalmaztatott, ami testaktivitdsi adatokat
haszndl fel. Ezen e-mailek ugyan nem tartalmaznak virusokat, de a tartalmuk ettél még tipikus alhir, agyhogy
bar ijesztd, egyelére mégsem kell tartanunk a benniik megjdsolt végitélet napjatol.

AKkkor végiil tekintsiik at, hogyan maradhatunk biztonsagban? Mivel sokan tovabbra is tiirelmetleniil varjuk az
oltasukat, osszegyujtottiink par hasznos tippet, melyekkel elkeriilhetjiik, hogy kiberbiin6zok csapdajaba
essiink. Ne legyen kétségiink afeldl, hogy amint egyre tébb embert oltanak be, a csalok egyre intenzivebben folytatjak
majd félrevezeté kampanyukat, ezért érdemes megfogadni a biztonsdgunk zalogat jelent6 tanacsokat.

- Ne kattintsunk olyan linkekre és ne toltsiink le olyan fajlokat, amelyeket ismeretlen vagy nem hitelesithetd
cimrél érkez6 e-mailben kaptunk.

- Ha az e-mail allitélag egy hivatalos szervezettol érkezett, latogassunk el a weboldalukra, majd vegyiik fel
veliik a kapcsolatot a hivatalos elérhetéségeiken, hogy kideriiljon, valéban toliik szarmazik-e a levél. A levélre ra is
kereshetiink az interneten, hatha egy mar jol ismert, tipikus spam korlevél.

- Vigyazzunk az olyan iizleti ajanlatokkal, amelyek tial jonak tiinnek ahhoz, hogy igazak legyenek - kiillonésen
akkor, ha nem hitelesitett kiilld6tol érkeztek.

Someone who came in contact with
you tested positive or has shown
symptoms for COVID-19 &
recommends you self-isolate/get
tested. More at

- Hasznaljunk megbizhato, tobbrétegu biztonsagi megoldast a digitalis eszkozeinken - beleértve az
okostelefonokat és a tableteket is -, amely a virusvédelem mellett kiszliri a spam leveleket és az adathalasz
weboldalakat is.

- Az oltassal kapcsolatos naprakész informaciokeért forduljunk a helyi egészségiigyi hatésdghoz és a hivatalos
korményzati forrdsokhoz.

- Gyanakodva alljunk hozza minden olyan kéretlen levélhez, amely vakcindkat akar eladni - f6leg, ha kriptovalutds
fizetést vagy személyes adatokat kérnek érte.

- A bizalmas adatokat tartalmazo felhasznaléi fiokjainknal engedélyezziik a kétlépcsds hitelesitést.

turabir. JERTP ]
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Kommentek:
A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgaltatds technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
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Egypalcas adathalasz probalkozasok
2021. aprilis 22. 19:02 - Csizmazia Darab Istvdn [Rambo
A nemrég lezajlott SMS csaldsbdl remélhetdleg senkinek nem az marad med a fejében, hogy "FedEx-re nem kattintunk",

hanem hogy mindig évatosak, gyanakvoak és biztonsagtudatosak maradunk és soha semmi olyanra nem kattintunk, ami
barhonnan is jon, barmire is hivatkozik, de furcsa, gyanus, hihetetlen, hiteltelen.

AKARNA, HOGY

AZ E-MAIL FIOKJA
TOVABBRA IS
MUKODJON?

A cimben hasznalt "egypalcas jelz6" a szinvonaltalan, stilustalan, mélyen szanalmas, gyér, gyatra mindéségi,
az elvarhato nivot alulrél meg sem kozelité6 mindséget jellemzi a korabeli index Zsargon gyiijteményébol
kolcsonozve. Néhany szemléletes kéretlen lizenet példdjan mutatjuk, nem 6rdéngésség a csalasok valds id6ben vald
leleplezése.

i T
s s B 1 <555 e AR
i
Maltbox Verification

Els6 munkadarabunk egy webmailes belépési linket tartalmazé angol nyelvii levél, eszerint a levelezési
jelszavunk allitélag 24 oran beliil lejar (na persze), &m ha kattintunk a mellékelt ausztral linkre, akkor
természetesen valtozatlanul haszndlhatjuk a fikunkat tovabbra is a kordbbi, megszokott régi jelszavunkkal. Az izenet
szigord hataridét is szab (a klasszikus recept szerint kell ugye a siirgetés-fenyegetés vagy valamilyen vonzoé ingyen
ajandék felkindlasa), ez pedig esetiinkben 72 6ra, azaz harom nap.

Vegyiik észre, hogy az igazi oldallal szemben itt egy szedett-vedett doménrél jon az adathalasz probalkozas,
ahol az URL cimben van beparaméterezve az e-mailcimiink. Ha begépeljiink jelszavunk helyett a "A jé6 moszkvai
nagynénikédet!" széveget, igy a "Server Timeout!" iizenetet kapjuk, mintha nem sikeriilt volna a belépés, kozben
viszont mar a csalokndl landolna a név-jelszé paros. A levél tobbszor is, kiillonbozo feladdékkal is megérkezett, és
nyilvanvaléan nem egy sales@mingfa.cf vagy egy info@astoca.gq feladé fog értesiteni minket levelezésiigyileg, mint "IT
SERVICE DESK".
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Az okl ey Bedgrarott o plbnak Rastardtie

Kovetkezo torténetiink egy "Sikeresen bejelentkezett, a késziilék 6sszes adata atmasolasra kertiilt. Olvassa el
a benne 1év6 utasitasok" targysoru levél formajaban kopogtat. Erdemes idézni a teljes széveget is, eszerint lasd a
mellékelt képernydképet. Az ilyen tipust fenyegetések nem szdmitanak Gjdonsagnak, s6t elég uncsi is mar.
Tulajdonképpen egy igazi allatorvosi 16val van dolgunk, hiszen az 6sszes arulkodo jellemzét magan hordozza.

Gyatra helyesiras, amely arra utal, hogy a hol tegezés, hol magazos szoveg valamilyen nyers-forditoval lett
"hunglish" nyelvre atiiltetve. Jon a fenyegetés, az allitdlagos titokban rogzitett képeket és videdkat (sok sikert a
leragasztott kamerahoz) a valtsdgdij nem fizetése esetén elkiildi a szintén allitdlag ellopott cimjegyzékiinkre. Nos addig
alljon a feladé félldbon, amig az 1100 dollarnyi (333 ezer HUF) kért Bitcoint varja a megadott tarcajaba.

Es végiil kovetkezzen egy T-Mobile altal kiildott levélnek még véletleniil sem kinézé préobalkozas. Nyertiink -
és kapunk 90 dollart, amint kitoltjiik az elégedettségi kérdoivet. Akkor nézziik a feladot, tegye fel nyugodtan a
kezét, akinek igy szoktak érkezni mobilszolgdltat6tdl a levelei: "Mobile Survey T-mobile
<79Z5HBEOSF.690SN9079LHU1XX]J]7UF.RYATT@Ilghrib.com>" Hat nem éppen hivatalosnak tlin6 forma, és ugyanez
elmondhato a mellékelt linkrol is.

A Dbit.ly libiai link-révidit6 szolgaltatas altal elfedett hivatkozas mar nem él, valésziniileg elegend6 szamu panasz
érkezett mostanra, hogy leléjék a vélhetéen adathalasz oldalt. Ugyancsak beszédes a nyeremény kép ala
valoszintileg véletleniil belekertilt levezési toredékek is: az biztosra kijelentheto, hogy ilyet semmilyen
hivatalos nyeremény jaték végére nem illesztenek be.
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Egy sz6 mint szadz, érdemes minden korosztalynak csiszolgatnia a felismerést, ugyanis pici rutinnal konnyen ki lehet
szurni a gyenge mindségu atveréseket. Ezek azonnali torlése sok késobbi gondtol 6vhat meg benniinket, és
nem gyarapitjuk sajat jogon a haveibeenpwned.com mar amugy is hatalmas 11 milliardos adatbazisat.
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1 komment
Cimkék: spam csalds atverés probalkozas gyenge adathaldszat adatlopds

Ajanlott bejegyzések:

Azt mondod A bankos Ingyenes Tovabbra is Sarkany ellen
Covid19, azt mindig Omikron teszt  célkeresztben  sarkanyfi
mondom kétszer vagy a banki
spam csenget... mégsem? adataink
Kommentek:
A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsulnek, értiikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.
% Head Honcho 2021.04.23. 04:30:09
—_—rr

Senki sincs biztonsagban. :)

“ Vélasz erre
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargdsa
Lakdasvasarlas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

Tarskeresos csaldasok szevasztok
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!

rambo archiv

Rambo archivum
linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei
Biztonségos bankoléas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem


http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/

Jump ESP, jump!
Legenda vadéasz
NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Varézslatos Vilaga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.
VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenitheto elem

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Belépés
Regisztracio

SUTI BEALLITASOK MODOSITASA



http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf
http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
https://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F04%2F22%2Fegypalcas_adathalasz_probalkozasok
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F04%2F22%2Fegypalcas_adathalasz_probalkozasok

Tovabbra is célkeresztben a banki adataink
2021. aprilis 27. 19:40 - Csizmazia Darab Istvdn [Rambo
Nem a Fedex nevével visszaél6 SMS csalas az egyetlen, amely a felhasznalok banki adatainak ellopasara

palyazik. Igaz, az ilyen visszaélések donté toébbsége kiilfoldon, zommel angol nyelvteriileten zajlik, de immar egyre
tobbszor fordul el6 nalunk Magyarorszagon is.

A Flubotos eset 6ta is mar volt példa magyar nyelven torténd és a bankok nevével torténd telefonos visszélésékre,
példaul az OTP nevében hivnak csalok hideghivassal véletlenszeri szamokat. A kamu telefonhivasok soran a
csalok magukat banki ligyintézonek, vagy banki csalasok elleni nyomozonak adjak ki, és adatellenérzésre
hivatkozva probalnak személyes adatokat bediktaltatni az dldozatokkal, jellemzéen pontos sziiletési adatokat,
banki azonositdkat.

Erdekes médon az atverésben hasznalt telefonszam szamszeriien is hasonlésagot mutat az OTP Bank valédi
ugyfélszolgalati elérhetéségével. Ezzel kapcsolatban a Nemzeti Kibervédelmi Intézet egy kiilon figyelmeztetést is
kiadott.

A mostani tjabb esetben a K&H bank nevében érkezik a kéretlen e-mail iizenet. Ha e-mail trace segitségével
megvizsgaljuk a fejlécet, akkor lathatd, hogy valdjadban egy maldjziai IP cimroél lett elkiildve. Az tizenet természetesen
egy linket is tartalmaz, melyre kattintva egy mobilbank belépési hasonmas adathalasz oldalra jutunk, az ide
begépelt azonositok azonnal a blin6z6k kezébe keriil. Cikkiink irdsakor ez a konkrét URL cim mar nem élt,
valodszintlleg a bejelentések miatt lekapcsoltak. A levél teljes szovege a kovetkezo:

"Tisztelt Ugyfeliink

A kozelmultban szokatlan tevékenységeket vagy frissitéseket fedeztiink fel fiokjaban, amelyek véleménytink szerint
jogosulatlanok lehetnek. Az On védelme érdekében ideiglenesen felfiiggesztettiik a fiok haszndlatdt, amig meg nem
erdsitjiik a fiok adatait.

Fiokadatainak ellendrzéséhez, kérjiik, latogasson el a https://www.kh.hu/ oldalra, és ellendrizze azonnal, kérjiik,
gyo6zddjon meg arrol, hogy ugyanazokat az adatokat adta meg, mint a fiokban, a fiokon szereplé adatok mds adatokkal
torténé megvdltoztatdsa végleges zdroldst és uj eljardst kér a felolddshoz.

Koszonjiik azonnali figyelmét erre a kérdésre

Panasz- és ligyfélszolgalati csapat © K&H Bank Zrt. Minden jog fenntartva!"
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Trace Emad Source Result
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102.186.160.31

1B Location Info

Itt is vegyiik észre a szamtalan arulkod¢ jelet. Példaul nem is nekiink irtak személyesen, hanem a cimzett
mezoében a Recipients szerepel, vagyis ez egy tomegesen kikiildott spam. A megfogalmazas lathatéan
hivataloskodé, &m szerfelett zavaros. Példaul nem tudjdk pontosan megmondani, hogy szokatlan tevékenységeket vagy
frissitéseket fedeztek-e fel a fiokunkban, de azért kozben Fiilig Jimmy, Torok Szultan és Tuské Hopkins iizeni, hogy
"Koészonjiik azonnali figyelmét erre a kérdésre".

A csalasokra oly jellemz6 siirgetés, fenyegetés sem marad ki az eszkoztarbol: "Az On védelme érdekében
ideiglenesen felfiiggesztettiik a fiok haszndlatdt, amig meg nem erdsitjiik a fiok adatait. ... a fiokon szerepld adatok mds
adatokkal torténé megvaltoztatdsa végleges zdroldst és uj eljardst kér a felolddshoz."

At A 4813 Rk . S 4yt M A ik AL SRS, T

De épp elég, ha csak az egérkurzort mozgatjuk az allitélagos K&H bank fiokellenoérzési oldalanak linkje folé,
hogy rogton lathassuk, egy teljesen idegen domain neve szerepel itt a hivatalos magyar banki URL helyett:
"https://jigsdf.ga/mangerHU/autpcode/login/index%20(1).html".

Persze int6 jel ide, arulkodé jel oda, a legjobb mégis az lenne, ha mar az adatok jogosulatlan telefonos bekérése,
vagy egy bank nevében irt és mellékelt linket is tartalmazé, személyes belépési adatokat kéroé iizenet mar
onmagaban is megnyomna mindenki fejében a vészcsengot: hogy hoppa, ez biztosan nem valos, na kedves
csalok, ehhez korabban kellene felkelnetek. Sajnos biztonsagtudatossagban egyelére még nem igazan
tartunk itt.
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Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszélasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambol, virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverziojat!
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Celeb vagyok, fizess nekem!

2021. majus 03. 11:33 - Csizmazia Darab Istvan [Rambo

Vagy mégsem és egyéb rovatunkban mar sok olyan incidenssel taldlkozhattunk, ahol a csaldk hires és gazdag emberek
nevével visszaélve probaltak pénzt kihizni a gyanutlan dldozatokbdl. Most négy olyan jellegzetes csalasi sémat
mutatunk, ahogy az atverés mogott bujkalo biinozok az ismert, népszeri emberek alcaja mogé bujnak.

Bitcoin

Bitcoin Is Making People Rich

Hired Youl G Beooime The Next Millionaie

ot Y 7 o

Az els6 emlitett modszer a kriptovaluta ajandékok igérete. Az ilyen évek 6ta zajlé tipusu atverésnél vagy egy
hiresség nevében létrehozott kamuprofillal, vagy maganak a hires embernek a feltért Twitter vagy YouTube profillal
tevékenykednek. Az elkéveték magukat hires embereknek - pl. Elon Musk/Tesla, Vitalik Buterin/Ethereum, John
McAfee, Warren Buffet, vagy valamilyen fejleszt6i csoportnak - kiadva olyan bejegyzéseket tesznek k6zzé, amelyben a
kovetbiknek Bitcoinok, és Ethereumok szétosztasat igérik.

Néha a hamis profilok neveiben olyan adathaldsz oldalakra jellemzé pici betlihibdkat is 1atni (typosquatting), mint
példaul "WarrenBuffert", "BillGavtes", stb. Még arra is volt eset, hogy magéba a Bitcoin tdrca nevébe épitették be Elon
Musk nevét.

L

Elomn Musk
GIVEAWAY

Mare info on: »

Scam uses Elon Musk’'s name
to trick people out of US$2
million in bitcoin

Ugyancsak gyakori moéd, hogy a hiresség nevében legtobbszor valamilyen kamuprofillal (betihibas elitési
irasmoddal, vagy valéjaban csak rajongoi oldal segitségével) kozzétesznek valamilyen videot, ahol beigérnek
olyasmit, hogy példaul az els6 1000 hozzaszolo 1000 dollart fog kapni. A nyereményre vagyo balekok aztan
kapnak egy iizenetet, amely tovabbi utasitdsokat tartalmaz az allitdlagos nyeremény igénylésérdl, amely magaban
foglalhatja egy adott kartékony webhelyre mutatoé linkre valé kattintast és bizalmas személyes adataik
kitoltését, illetve kiilonféle koltségekre hivatkozva elozetes pénzkiildést a szamlajukrol.

Kicsit a 419-es nigériai csaldsra hasonlit a dolog, elébb vagy személyes adatot, vagy kisebb 6sszegeket "kell" adni
ahhoz, hogy mi majd megkaphassuk a hatalmas nemlétezé nyereményt, csodas ;-)
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A hirességek idénként tényleq jotékonykodnak - gondoljunk csak Andre Agassira, a Bill és Melinda Gates alapitvanyra,
vagy egyik kedvenc szinésziinkre, Keanu Reevesre. Azonban a neten szervez6dé adoman lijtések va

énzkérések jelentds része valamilyen csalas koré szervezodott torténet. Ne hagyjuk, hogy ilyenkor pusztan a
sajnalat, az érzelmeink vezéreljenek benniinket, gondolkodjunk jézanul, és mindig kérdezziink r4, pontosan mi is a neve,
cime, és telefonszama az alapitvanynak, példaul kérjiik irdsos tdjékoztatdst a programjukrol.

Mindig ellendrizziik le az adott szervezet kordbbi torténetét, de az is j6 oOtlet, ha a hivatalos adomanygyujtdk listajan is
megkeressiik 6ket. Gyakran teljesen banalis sztorikkal is sikert érnek el, példaul egy Bruce Springsteen profil
mogé bijt csalé arra hivatkozva, hogy allitélagos valasa kapcsan ideiglenesen zaroltak a vagyonat, egy éven
keresztiil sikeresen csalt ki nagyvobb pénzésszegeket a rajongoktol.

Folty ared Akshary falling about Helly's fires prodst
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Es végiil, de nem utolsé sorban a hamisan megszemélyesitett celeb biztathat allitélagosan jol j('ivedelmezé
befektetésekre is. Ezek a csalasok sem Uj keletuek de az internet, a v1llamgyors hlrkozles V1lagaban teljesen UJ
kozegben kell eldontentunk: elhi

tortént) vagy csak fakenews a dolog A modszer lényege, hogy gyanutlan embereket tudjanak becsapni a
villamgyors meggazdagodas igéretével kiilonféle befektetési programokba.

A hamis webhelyek sokszor mar mentesek a gyanus helyesirasi hibdktol, és meglepden hitelesnek tiinnek. A celeb a
hamis riportokban elmagyarazza, hogyan tudott akar percek alatt hihetetlen nyereséget elérni, és arra
biztatja a kovetoéit, hogy akar nem til jelentos kezdotokével is vagjanak bele.
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Mit tehetiink megelozésképpen? Az a bizonyos biztonsagtudatos hozzaallas, amely az éber, egészséges
gyanakvasra épit, az mindenképpen nélkiilozhetetlen. Soha ne vadlaszoljunk pénzkiildési kérelemre, vagy kildjink
pénzt olyan személy szamldjara, akit nem ismeriink és akiben nem bizunk meg. Sose fogadjunk el olyan ajanlatot,
amelyben latatlanban el6legfizetést, vagy azonnali szerzédéskotést igényel, hanem mindig konzultaljunk a csalddunkkal,
szakemberrel, sajat iigyvédiinkkel.

Utasitsunk el minden a kéretlen kommunikacié utjan érkezoé kozvetlen ajanlatot, legyen az akarmilyen kedvezéen
hangzé. Ellendrizziik le, ha egy "hiresség" felveszi veliink a kapcsolatot, igazi-e a profilja. A jétékonysagi szervezeteket
és befektetési lehetdségeket pedig egy gyors Google-kereséssel csekkolhatjuk le, hogy valodiak-e.
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Cimkeék: celeb online csalés atverés hiresség adathaldszat 6vatossag 419 nigériai gyanakvas biztonsagtudatossag
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Az elveszett jelszavak fosztogatoi

2021. majus 06. 13:39 - Csizmazia Darab Istvdan [Rambo]

Ma van a Jelsz6 Vilagnapja (World Password Day), amelyet 2013. 6ta minden esztend6 majus elsé csiitortokén tartanak
vilagszerte. Célja, hogy felhivja a figyelmet a tudatos jelszohasznalat fontossagara, ugyanis az évek soran
végzett kutatasokbol kideriil, hogy a felhasznalok még mindig nem forditanak kell6 figyelmet erre a témara.

Eletiink nagy részét az online térben toltjiik, itt dolgozunk, bankolunk, posztolunk a kdzdsségi média oldalainkra,
vasarolunk, vagy éppen tanulunk. Egy atlagos felhasznalonak ma mar tobb tucat online fiokja van, amelyekben
rengeteg személyes és pénziigyi adatot tarol. A felhasznaléoknak tul sok, akar tobb szaz jelszot kell
megjegyezniiik, ezért sajnos legtobbszor az eredetivel majdnem megegyezo, vagy konnyen kitalalhato
karaktereket allitanak be.

A hackerek pedig abbdl indulnak ki, hogy a felhasznaldk kényelmesek, igy sokszor mindenféle nehézség vagy trikk
nélkiil feltorik a gyenge jelszavakkal bir6 felhasznaléi fiokokat.

Bar az ina majd megsrokod,
Kis maloctél tavel marod.

Az Egyesilt Kiralysag Kiberbiztonsagi Kozpontjanak (NCSC) friss felmérése szerint a megkérdezettek 15%-a a hazi
kiskedvence nevét hasznalja jelszoként, 13%-uk egy szamukra fontos személyes datumot, tovabbi 6%-uk
pedig a kedvenc sportklubjanak a nevét adja meg belépési kodként.

A jelszavak tudatos haszndlata érdekében érdemes a szakértok tippjeit megfogadni, melyekkel nem csak magunkat

védhetjiik meg, hanem az egyre névekvé online biinézés ellen is tehetiink egy 1épést. A vildignap alkalméboél az ESET
kiberbiztonsagi szakértéi segitenek a biztonsdgos jelszévalasztasban.

Have a UNIQUE password
for every account

[ » Ml sOp-dL_$ZF19

.F §MO>:ajzEli5#

*55=9.{.rzM5I

Hasznaljunk egyedi és eros jelszavakat!
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Talan sokan egyetértiink abban, hogy egy erds és biztonsagos jelszo 1étrehozasa nem olyan bonyolult és mindenkinek
meg kellene tennie, azonban tobb statisztika, felmérés és adatvédelmi incidens megmutatta mar, hogy kevesen fogadjak
meg ezt a tanacsot. A NordPass minden évben nyilvanossdgra hozza a leggyakrabban haszndlt jelszavak listajat,
melybdl kideriilt, hogy 2020-ban a felhasznalok korében tovabbra is a konnyen kitalalhaté szamkombinaciok,
példaul az ,,123456”, ,123456789” és az ,,12345678” voltak a legnépszeriibbek.

Ezek az azonositok nem nyujtanak megfelel6 védelmet, ugyanis az els6 6t helyen szerepld jelszonak tobb
mint 4,5 millio felhasznaldja van, és tobb mint 38 milliéo adatsértési eset kapcsolodik hozzajuk egyiittesen.

Erds és biztonsdgos jelsravak, erdfeszités
mélkiil.
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Bizzuk a munkat a jelszogeneratorra!

Uj jelszavak 1étrehozasanal mindig torekedjiink arra, hogy nehezen kitalalhat6 azonositékat alkossunk. Keriiljiikk a
szotarban szerepl6 szavakat, a konnyen kitalalhato kifejezéseket, és az olyan személyes adatokat, mint példaul a
csaladdtagjaink neve.

Ebben segithet nekiink az ESET ingyenes jelszogeneratora, amely az altalunk valasztott karakterszam
alapjan elkésziti szamunkra a megfelelo jelszot. Linuxos bongészoben pedig a BitWarden is egy kényelmesen
hasznalhato kiegészito.

‘When asked why they reuse passwords, respondents
had almost identical responses as they did in 20018:
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Keriiljiik a jelszavak djrafelhasznalasat!

A német Hasso-Plattner-Institute 1 milliard felhasznaloi fiokkal végzett kutatasa szerint a felhasznalok 20%-a
ugyanazt a jelsz6t hasznalja tobb fiokjahoz is, mig a felmérésben résztvevok 27%-a kozel azonos jelszavakat
ad meg az altala kezelt profilokhoz. Mivel évrdl évre tobb fidkot kezeliink, egyre nehezebb minden profilunkhoz erds
jelszoét kitalalni és megjegyezni. J6 megoldds erre egy jelszokezel6 program, amellyel akar bonyolultabb jelszavakat is
tarolhatunk.

Ez tulajdonképpen egy digitdlis széf, amelyben kénnyedén elhelyezhetjiik a kiilonb6z6 helyeken hasznalt jelszavakat,
csupén a mesterjelszét szitkséges megjegyezniink. igy nem kell azon aggédnunk, hogy fogunk-e emlékezni a
jelszavainkra, és a ritkan hasznalt fidkjaink esetében sem kell percekig torniink a fejiinket, hogy vajon milyen kodot
adtunk meg korabban.

WELCOME

Eljiink a tobbfaktoros hitelesités lehetéségével!
Egyre tobb fellileten nyilik lehet6ség a tobbfaktoros hitelesités alkalmazdasara, amely egy extra biztonsagi réteget jelent
a felhaszndlék szamara, mivel a jelsz6 megadéasa mellett egy extra azonositast is kér a belépéshez.

Leggyakoribb modja az SMS-ben vagy e-mailben kapott kod megadasa, am ezeknél még biztonsagosabb
modszer a dedikalt hitelesit6 alkalmazas vagy hardveres megoldas, példaul hitelesitési tokenek hasznalata.
Igy az olyan esetekben, amikor nem mi kezdeményezziik a belépést, rogton értesiilhetiink arrél, hogy illetéktelen
személy probal behatolni a fiokunkba és azonnal megtehetjiik a megfelel6 intézkedéseket.
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Legalabb negyedévente cseréljink jelszot!

Tanacsos rendszeresen megujitani az 6sszes fontos jelszavunkat, f6leg abban az esetben, ha egy adott eszkozt mas
felhaszndaldkkal k6z6sen hasznalunk. Akkor is érdemes megvaltoztatni a kodjainkat, ha rosszindulatu szoftvert
észlel a virusirtonk.

A haveibeenpwned.com weboldalon le tudjuk ellendrizni kiszivargott és nyilvdnossagra keriilt jelszavainkat. Ebben az
évek ota gyijtott hatalmas adatbazisban immar tobb, mint 11 milliard lopott név-jelszo paros talalhaté6. A
jelszavak biztonsaganak visszatér6 problémadjat konnyebben megoldhatjuk, ha megfogadjuk ezeket a jétanacsokat. A
jelszavainkat soha ne adjuk meg méasoknak, 4m a biztonsdghoz vezetd ezen 1épéseket, tippeket batran osszuk meg
gyermekeinkkel, csaladtagjainkkal, baratainkkal is!
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Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitkk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

Antolion 2021.05.09. 17:50:19

Miért kell nekem a Usernek mas(ok) miatt kinlddnom? Itt nem a hackerekre hanem igenis a "szakemberekre" gondolok.
Természetes, haszndlok jelszavakat, melyek: legyenek bonyolultak, (megjegyezhetetlenek) gyakran valtoztassam éket,
mindenhez kiilon. A posthoz megnéztem, 24 jelszot hasznalok FB-t6l a Vizmivekig. Ki helyett kelljen még dolgoznom? A
windows szinte minden frissitése hibakat general, felel6s nincs, kartérités nincs...
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
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Fizess vagy einstandoljuk a koolajvezetékedet!

2021. majus 11. 10:42 - Csizmazia Darab Istvdan [Rambo]

Kibertamadadssal céloztak mar kérhazra, de okoztak hatalmas aramsziinetet Ukrajnaban, és emellett semmisitettek meg
renddrségi videofelvételeket, de kdolaj szallitasara valo cs6vezetéket eddig még nem igen bénitottak meg, legaldbbis
ennyire latvdnyosan biztosan nem. A zsarolévirus doxinggal kombinalt médszerével élve a DarkSide nevii banda
most az USA Colonial Pipeline vezetékére mért brutalis, cimlapokra keriilo csapast.

THE DARKSIDE

OF THE OIL

Nem 6rom a ransomware sehol sem, ha példaul egy kérhézban iit be a mennykd, akkor ott jonnek a ledllasok, az egész
foglalasi rendszer borul, miitétek maradnak el, és a helyreallitasig marad kokorszak: a papir és ceruza, a
telefon meg a faxolas.

Még nem latni pontosan, milyen hatésa lesz ennek a mostani tamadasnak, de mindenesetre nagyon latvanyos, és félo,
hogy meghozza a blin6z6k kedvét az ehhez hasonlo tovabbi akciokhoz.

A napi 100 millié gallon (kb. 378 milli¢ liter) kapacitdsu olajvezeték, amely a texasi Houston és New York kozott
talalhatd, napok 6ta all, ugyanis kiberblinozok megtamadtak és megbénitottak a szamitogépes rendszert és
ezzel egyuttal leallt a keleti partot ellato vezetéken torténo iizemanyag szallitas is. Az iizemeltetok
beszamolodja szerint majus 7-e, péntek ota tart az iizemzavar, melynek elharitasanal kiberbiztonsagi szakértok
valamint az FBI specialistdi is dolgoznak.

Fiiggetlen elemzdk szerint hatalmas olajmennyiség ragadt a texasi oldalon, ami miatt ideiglenes hiadny is felléphet, bar
egyeldre az iizemanyag arak még nem emelkedtek az incidens hatasara.
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Az eddig napvilagra keriilt informaciok szerint a DarkSide nevii, gyanithat6 kelet-eurdpai, talan oroszorszagi illet6ségi
banda lehet az elkovetd, ezt nyilvdnosan magukra is vallaltdk. Ez a csapat viszonylag 4j, harom év alatt osszesen
par tucat ransomware akciot hajtottak végre, és fo motivacidojuk az anyagi haszonszerzés.

A doxing lényege, hogy nem csak az adatok elkddolasaért kérnek valtsagdijat, hanem azzal is fenyegetéznek
ilyenkor, hogy nemfizetés esetén nyilvanossagra hozzak az ellopott érzékeny, bizalmas adatokat, ami jelen
esetben igen jelentés mennyiség, nagyjabdl 100 GB-nyi lehet.
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A londoni székhelyl kiberbiztonsagi cég, a Digital Shadows szerint tamadast a koronavirus-jarvany segithette
eldé, mivel a pandémias helyzetben tobb mérnok otthonrdl, tavolrdl is hozzafér a csévezeték vezérlo
rendszereihez, és vélhetéen az 6 bejelentkezési adataik ellopasaval kezdédhetett ez az incidens. A Digital
Shadows kutatédsa szerint ez a szamitégépes blin6z4i banda valésziniileg orosz nyelvteriileten talalhato, mivel
latvanyosan elkeriilik a poszt-szovjet utod allamokban 1évé vallalatok megtamadasat, ideértve Oroszorszagot,
Ukrajnat, Fehéroroszorszagot, Griziat, Orményorszagot, Moldaviat, Azerbajdzsant, Kazahsztant, Kirgizisztant,
Té&dzsikisztént, Tiirkmenisztant és Uzbegisztant, a feltételezésre azonban egyelére semmilyen bizonyiték nincs.

A DarkSide sajat allitasa szerint (aztan vagy elhissziik, vagy sem) nem tamad meg a korhazakat, szocidlis
intézményeket, oktatasi illetve kormanyzati célpontokat, és bevételének egy részét allitélag jotékonysagi célokra
forditja, mint valami Gjkori Robin Hood.

ecnm Krebs & W

Ransomware shuis down one of the most critical regional
pipelines. This has gotten out of control

U5 s Biggest Gasaline and Pipeine Halled After Cyberatiack
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A Colonial Pipeline azt igérte, hogy ennek a hétnek a végére eléreldthatéan nagyrészt mar helyredllhat a normal lizem,
és nem kényszeriilnek tartésan kozuti, vasuti szallitmanyozasra. Az Egyesiilt Allamok kritikus infrastruktirdjan tértént
eddigi legsulyosabb kibertdmadasnak egyel6re nem latni a végét, a cég nem kozolte, hogy fizetett-e valtsagdijat,
vagy hogy folytatnak-e targyalasokat, alkukat a biinozékkel, illetve a DarkSide sem nyilatkozott
egyértelmiien ez iigyben, ami azt valdsziniisiti, hogy mar fizettek, vagy még jelenleg is folyhatnak a
hattérben a targyalasok.

Brian Krebs biztonsagi szakért6 szerint az allami intézményeknek, a kritikus infrastruktarakat iizemelteto
cégeknek joval tobb tamogatasra lenne sziiksége az ilyen incidensek elkeriilése, illetve megelézése érdekében, és
ezzel az dllitassal nem igazan lehet vitatkozni.
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Cimkék: usa olaj kéolaj texas allami valtsagdij intézmény darkside cs6vezeték ransomware pipeline colonial zsarolévirus
doxing

Ajanlott bejegyzések:

Offline Van masik! Fejemen Valtsagdijat Tesz-e
mennyorszag olvad a vaj, kindlnak a Oroszorszag a
- egy rovid engem nem valtsagdijszed6 ransomware
idére érhet baj bandéaért ellen?
Kommentek:
A hozzaszoélasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai UizemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

horrorporné babszinhaz 2021.05.13. 11:30:31

Szerintem azért is blintetés jarna, ha valaki annyira pocsékul ir, mint te.

Valasz erre

udarauszkasz 2021.05.13. 12:13:54

Ha mar annyira szuperintelligens Robin Hoodok, azert azzal tisztaban kene lenni, hogy az olajarak emelkedesehez ok is
hozzajarultak ezzel.
Az egesz vilag osszefugg, tobbek kozott miattuk lesz rekorddraga a benzin.

Vélasz erre

ﬁ A Joda visszateér 2021.05.13. 16:49:59

horrorporné babszinhaz:

-Gerg6, megcsinaltad az angol hazit?
-Si, tandr ur..
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Vélasz erre

keresés

|

Keresés

tweetz

wi


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F05%2F11%2Ffizess_vagy_einstandoljuk_a_koolajvezetekedet%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F05%2F11%2Ffizess_vagy_einstandoljuk_a_koolajvezetekedet%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F05%2F11%2Ffizess_vagy_einstandoljuk_a_koolajvezetekedet%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2021/10/26/offline_mennyorszag_egy_rovid_idore
https://antivirus.blog.hu/2021/06/15/van_masik_423
https://antivirus.blog.hu/2021/06/07/fejemen_olvad_a_vaj_engem_nem_erhet_baj
https://antivirus.blog.hu/2021/11/09/valtsagdijat_kinalnak_a_valtsagdijszedo_bandaert
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen
http://blog.hu/user/1533464
https://www.bankinfosecurity.com/colonial-pipeline-cybersecurity-attack-causes-disruptions-a-16549
https://antivirus.blog.hu/2021/05/11/fizess_vagy_einstandoljuk_a_koolajvezetekedet#comments
https://antivirus.blog.hu/tags/usa
https://antivirus.blog.hu/tags/olaj
https://antivirus.blog.hu/tags/k%C5%91olaj
https://antivirus.blog.hu/tags/texas
https://antivirus.blog.hu/tags/%C3%A1llami
https://antivirus.blog.hu/tags/v%C3%A1lts%C3%A1gd%C3%ADj
https://antivirus.blog.hu/tags/int%C3%A9zm%C3%A9ny
https://antivirus.blog.hu/tags/darkside
https://antivirus.blog.hu/tags/cs%C5%91vezet%C3%A9k
https://antivirus.blog.hu/tags/ransomware
https://antivirus.blog.hu/tags/pipeline
https://antivirus.blog.hu/tags/colonial
https://antivirus.blog.hu/tags/zsarol%C3%B3v%C3%ADrus
https://antivirus.blog.hu/tags/doxing
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://blog.hu/user/424789
https://antivirus.blog.hu/2021/05/11/fizess_vagy_einstandoljuk_a_koolajvezetekedet/full_commentlist/1#c40633446
http://blog.hu/user/244674
https://antivirus.blog.hu/2021/05/11/fizess_vagy_einstandoljuk_a_koolajvezetekedet/full_commentlist/1#c40633686
http://blog.hu/user/1533464
https://antivirus.blog.hu/2021/05/11/fizess_vagy_einstandoljuk_a_koolajvezetekedet/full_commentlist/1#c40634936
https://antivirus.blog.hu/2021/05/11/fizess_vagy_einstandoljuk_a_koolajvezetekedet?full_commentlist=1#c40633446
http://www.facebook.com/antivirusblog

g+
You
m

Tweets b antivirusblo

Facebook

top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargdsa
Lakdasvasarlas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

Tarskeresos csaldasok szevasztok
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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A mint adathalaszat

2021. majus 13. 17:27 - Csizmazia Darab Istvdan [Rambo]

A sokakat homeoffice ala terel6 tobb, mint egy éve zajlé pandémia er6teljesen atalakitotta a munkavégzést. Ennek
nyilvan elényos és hatranyos oldalai is voltak-vannak, és persze a megnovekedett kockazatok, az intenzivebb
tamadasok is velejaroi a helyzetnek. Elég csak a Solarwinds123 jelszévalasztésra, vagy a Colonial Pipeline mérnokok
ellopott jelszavaira gondolni.

A security expert reportedly warned SolarWinds in 2019
that anyone could access the company's update server with
the password ‘solarwinds123'

INSIDER

Egy a kozelmultban végzett kormanyzati felmérés szerint volna még mit javitani a brit munkavallalok adatvédelemmel,
adathaldszattal kapcsolatos biztonsagtudatossagan. A 2021-es kutatas adatai azt mutatjak, a vallalkozasok 80%-a
nem teszteli a dolgozok ez iranyu tudasat, 57%-uk nem rendelkezik kiberbiztositassal, és ami talan a Covid
idoészak legnagyobb hianyossaga, hogy mindossze a cégek negyede rendelkezik az otthoni munkavégzéssel
kapcsolatos biztonsagi eloirasokkal, beleértve ebbe a személyes eszkozok otthoni hasznalatanak
szabalyozasat is.

Pedig a sokadik hulldm utédn varhatéan minden véllalatndl ki fog alakulni valamilyen hosszutédvi hibrid megoldds, amel
az irodai és a homeoffice valaszthaté vagy elvart aranyat fogja meghatarozni.

A fenti felmérést végzo Keller Lenkner adatvédelmi cég olyan vallalatokat és vallalkozasokat képvisel, mint
példaul a Ticketmaster, az Equifax, az Equiniti, a TeamSport, a British Airways, a Dixons Carphone, vagy a
Police Federation of England and Wales.

De ha mar brit példat hoztunk, akkor folytassuk is ott, miszerint egy brit szakszervezet bocsanatkérést kovetel a
West Midlands Trains vasuttarsasagtol amiatt, hogy a céges biztonsagtudatossagi teszt lebonyolitasakor
olyan adathalasz teszt levelet kiildtek korbe a dolgozoknak, amelyben a Covid-19 jarvanyon atesett
munkatarsaknak bonusz jutalmat igértek.

A levelet latszolag a West Midlands Trains (WMT) pénziigyi és bérszamfejtési osztalyarol kiildték, és ebben
azt irtak 2500 munkatarsnak, hogy egyszeri kifizetést ajanlanak fel szamukra, hogy ezzel készonetet
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mondhassanak az elmult mintegy 12 héonapban végzett kemény munkajukért. A levél végén arra kérték dket,
hogy kattintsanak a mellékelt Microsoft Office 365 linkre, amely &llitdlag a WMT iigyvezetd igazgatdjanak, Julian
Edwardsnak a személyes lizenetéhez vezet.

Természetesen hullottak a kattintasok, és az igy becsapott dolgozdk egy olyan emailt kaptak, amelyben arra hivtak fel a
figyelmiiket, hogy ez egy IT-biztonsag tesztelésére szolgalo levél volt, és a jovoben legyenek 6vatosabbak,

valamint alaposabban gondoljak at, hova gépelik be a céges bejelentkezési adataikat.

Train firm slammed over ‘bonus’ phishing test

sugges! businesies uss

A szakszervezet azonban durva és elitélendé viselkedésként elitélte a tesztet, és bocséanat kérésre szdlitotta fel

vasuttarsasagot. A szimulalt adathalasz tamadasok célja azonban minden cégnél az informatikai biztonsag

tudatositasara szolgal az alkalmazottak korében, és mashol is hasonlé modszerekkel ellenorzik az éberséget.
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Happy Holiday GoDaddy!
HIMD has Dewn & recaed year for GoDwmdy. thasks 10 v

3 $E50 Dre-time Holkday Bonus

EMEA

Emlékezetes, hogy tavaly decemberben a GoDaddy domainnév kezel6 cégnél olyan e-mailt kiilldtek korbe,
amelyben 650 dollaros udiilési bonuszt igértek az alkalmazottaknak. Ezt bar vehetik rossz néven, de minden

ilyen teszt célja, hogy felhivja a figyelmet a vallalatokat sijté egyre gyakoribb adatsértésekre, incidensekre és
felkészitse a dolgozdkat gyanakvobb, biztonsdgtudatosabb hozzadllasra
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Sz6lj hozza!
Cimkék: teszt brit felmérés adathaldszat vasittadrsasdg wmt biztonsdgtudatossag

Ajanlott bejegyzések:
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Ingyenes Celeb vagyok, Adathaldszat A support Banki adatok
Omikron teszt fizess nekem!  kontra haldér csaldk nem online
vagy pihennek elszipkdzasa
mégsem?
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
er 6jéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszolasok.
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Siker, pénz, csillogas: Visszatérités az adéoszamlan
2021. majus 17. 11:45 - Csizmazia Darab Istvdan [Rambo]

Mai posztunkban 6romhirrel foglalkozunk: a NAV rendszere arrol értesitett benniinket, hogy ado-visszatéritésre
vagyunk jogosultak, igy varatlan helyrél, varatlan jogcimen all pénz a hazhoz, vagy mégsem?

Azonnali adé visszatéritést 3 Ezért gépelted be a

kapok a NAV-t6l, subldubi :-) e L hE T

a zebdalTwa.com oldalon?

El6szor is egy fontos alaptétel: sosem lesz vége a vagy mégsem rovatnak, hiszen a csalék részérél sincs vége az atverési
kisérleteknek. Ezt akkor gyorsan le is tudtuk, nézziik a mai "munkadarabot", melyben a NAV arrol tajékoztat
minket, hogy "Visszatéritést kap, amelyet a nav.gov biztositas nem teljesitett. Miiveletkezel6 rendszeriink
észleli, hogy jogosult-e erre a kifizetésre."

Bar latszolag magyar nyelven van, de azért a nyelvtani fogalmazéson érziink némi nemi Fiilig Jimmy és Tuské Hopkins
jellegli utdizt. A kéretlen levélnek az sem szolgal el6nyére, hogy bar azt egy hazai allami hivataltél kaptuk, a
feladdja mégis egy németorszagi sazihazi KUKAC t-online PONT de. Pedig johetett volna a hivatalos
Ugyfélkapun is.

T

" —— .

Ha valaki nagyon akkuratus, és a fejlécet bedobja egy online e-mail trace dobozba, akkor pedig az is elébukkan, hogy a
levél killdése éppenséggel egy briisszeli, azaz Belgiumban taldlhaté IP cimrél tortént. Nézziik akkor a lehetséges jo
oldalait a levélnek, még ha hihetetlenek is ezek. Elészor is hivatalosnak latszé referencia szamot kaptunk, miénk
az A8005W tgyirat, vagyis nincs itt semmi légbdl kapottsag. A hivatkozott nav.gov pedig tényleg a nav.gov.hu
oldalra mutat, igaz csak az alsé linknél.

Aztén lassuk a nekiink jaré pénzt, az is csabitd: 63688.73700HUF. Latszik, hogy kihegyezett mérnoki preciz
pontossaggal kalkulaltak ki ezt nekiink, nyoma sincs benne a gépjarmii sulyadonal tapasztalt lekezel6 és
ormoétlan ezresre kerekitésnek, mert mi ezt a mostani szép pontos 6sszeget megérdemeljiik. Nem? De ;-)

e A A g e, P e S R it R e+

A gyors online pénzhez jutashoz nincs is masra sziikség, mint a NAV oldalon begépelni a személyes és banki
adatainkat. Ja hogy nincs biztonsdgos HTTPS kapcsolat? Es hogy ez valdjaban nem is a NAV oldala, hanem csak annak
latszik, mik6zben ez a "zebdal7wa PONT com" URL cimi webhely? Ilyen aprésdgokon nehogy mar fennakadjunk, hiszen
mi pénzt akarunk, itt és most, de izibe.
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Az lrlap toltogetés a teljes név, addéazonosité jel, e-mail cim (ezt miért is, hiszen megkaptuk az elektronikus levelet?),
telefonszam, valamint a pontos lakcimiink irdnyitoszammal ékesitett formajaban valé begépelgetést kéri, ami mar csak
azért is furcsa, hiszen egy adéhivatal szinte tobbet tudhat rélunk, mint mi sajat magunkrol.

Na de a pénz az pénz, na meg "time is money", és maris a bankkartya adataink megadasa cimi fejezethez
érkezink, és akkor foglaljuk ossze, mit tudunk eddig. Briisszeli IP cimrol egy német nimand ir nekiink egy
kéretlen e-mailt, amelyben a NAV nevében ingyen pénzt igér, csak elotte be kell gépelniink részletes
személyes adatainkat, valamint bankkartya informaciodinkat. Vajon vissza is lehet ezzel élni?

B el
& barbagn vorrepe informdsh, resien tarigneres dn lraben wsbaden i i

sttt | A wbdalak | Tomvi ke | ddntentni (sjekasiais | Dmprmmnae | Ko meiser e
[T e

Nem sikeriil elképzelni azt a figyelmetlen, fogalmatlan (clueless) embert, aki ennyi brutélis int6, evidens figyelmeztetd
jel ellenére is beleesik ebbe az atlatszo csapdaba, és reméljiik, hogy ezek szama tényleg konvergal a nullahoz. A sikeres
boldog élet zdloga egyes buddhista tanok, no meg a mindfulness préfétdi szerint is a pillanat teljes megélése, a
szemlél6do jelenlét, a droidszerl rutin tevékenységek helyetti aktiv itt és most figyelem.

Akkor tehat 6sszpontositsunk ezzel az emelkedett szemlélettel a banki adatok kitoltésre. Vajon miért is
kellene a bankkartyank haromjegyi CVV biztonsagi kodjat megadnunk, hiszen itt mi kapunk pénzt? Nem

lenne elég ehhez a szamlaszamunk vagy a kartyaszamunk? Ha valdban nekiink akarna valaki utalni, akkor a valasz igen,
de.

YERH IEWE COULD:UST
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Az oldal a banki adatok begépelése utan rendre timeout hibaiizenetet jelenit meg, ekkor dorzsolik az
adathalaszok tenyeriiket, és valds adatok begépelése esetén hamarosan csorog is nekik a kassza, mikozben az aldozat
szamldja hamar kitlirtilhet. Vagyis a pénzhez jutas igérete igaz ugyan, csak éppen nem mi kapunk a NAV-td],
hanem a biinozok csapoljak le azt a hiszékeny emberektol. Nem osztogatnak, hanem fosztogatnak.
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Az adathaldsz oldalt lejelentettiik a hatésdgoknak, ez a konkrét oldal a mai, hétf6 napon mar nem volt elérhetd. Am a
moédszer nagyon is életképes, és barmikor, barmilyen hasonlé forméban szembejohet veliink, igy az ovatossag, a

biztonsagtudatossag nélkiilozhetetlen.
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Fizessuk NAV ado- Banki adatok NAV adé-
szamlankat visszatérités online visszatérité
egyszerien, 2. felvonas elszipkazasa vagy
eqgy mégsem?
kattintassal

Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

% Head Honcho 2021.05.18. 11:03:41

E e

Mivel félelmetes a s6tétség a fejekben, szinte biztos, hogy lesz, akinél sikerrel jarnak majd.
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Az online térben hagyott személyes adataink
2021. majus 20. 08:29 - Csizmazia Darab Istvan [Rambo]
Valésziniileg mindenki szamara ismerosen cseng a "digitalis labnyom" kifejezés, de vajon ismerjiik a pontos

jelentését? A digitdlis labnyomunkat alkotjak tobbek kozott a kozosségi médian megosztott tartalmaink, a kiilonféle
online fizetési tranzakcidink, helyel6zményeink, e-mailjeink, az azonnali iizenetkiildé platformokon keresztiil kiildott

uzeneteink és az utlevélhasznéalatunk is.
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Attdl figgbéen, hogy mennyire figyelink oda adataink biztonsagara az interneten, és mennyi informaciot
osztunk meg magunkrol a kozosségi média oldalakon, ezeket az adatokat osszegytijthetik és
felhasznalhatjak arra, hogy egy atfogo személyleirast készitsenek rolunk. Kiberbiin6z6k kezébe keriilve az
adataink kiilonféle rosszindulatu célokra is felhasznalhatdk, vagy akar el is adhatjak ket a dark weben.
Informacidinkkal konnyedén visszaélhet egy online zaklaté vagy csald is, példaul tudtunk nélkiil
megszemélyesitve minket.

Jo hir, hogy par egyszeri 1épéssel minimalizdlhatjuk ezeket a kockazatokat, és csokkenthetjlik digitalis ldbnyomunkat.
Ett6l még nem kell mindentdl elzarkézva remetévé valnunk, elegendd, ha hozunk par okos dontést, és egyensulyt
teremtiink adataink védelme és kényelmiink k6zott.

Elso 1épésként ellendrizziik kozosségi média profiljainkat és az adatvédelmi beallitasokat. Nézziik meg, hogy
ki tekintheti meg profiljainkat és milyen informdacidkat lathat beldliik. Ehhez at kell bogarasznunk a kiilonféle
adatvédelmi bedllitdsok listait (amelyek rdadasul minden kozésségi oldalon mas helyen talalhatok) de mindenképp
megéri a faradtsagot. Ellendrizziik az 6sszes multbéli és frissebb bejegyzésiinket is - valdszintlileg senkinek sem kell
tudnia, hogy 12 évvel ezel6tt hol vacsoraztunk a baratainkkal.

Ez a feladat hosszadalmas lehet, foleg ha sok évnyi posztot kell utdlag atnézniink, de a dolog j6 oldala, hogyha
egyszer végigcesindljuk, biztosan elgondolkodunk azon, hogy a jévében mit osztunk meq vildggal. Ez a tisztogatas
raadasul azt is megakadalyozhatja, hogy a nem kivanatos régi bejegyzéseink kisértsenek minket a jovében, példaul egy
allasinterju soran.
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Ne hagyjuk ki a szelektalasbol ismerdseink listdjat sem, hiszen nem mindegy, kinek adunk betekintést a
maganéletiinkbe. Kezdjik azoknak az idegeneknek az eltavolitdsaval, akikre mar nem is emléksziink, majd folytassuk
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azokkal az ismerdsokkel, akiket nem ismeriink tul jol és azokkal, akikkel sose szoktunk beszélni. Felmeriilhet benniink a
kérdés, hogy "de mit arthat az, ha idegenek is latjdk a bejegyzéseimet?" - nos, ilyenkor érdemes atgondolni, hogy a
posztjaink milyen sokat elarulhatnak rélunk.

Ezt bizonyitja az az eset is, amelyben blin6zdék kiilonb6z6 hirességek Instagram-fidkjait figyelték meg azzal a céllal, hogy
megismerjék a szokasaikat, programjaikat, és ezen informaciék alapjan kirabolhassdk otthonaikat.
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Ellenorizziik az osszes felhasznaloi fiokunkat - és tisztitsuk meg oket. Valdsziniileg valamennyien
regisztraltunk mar olyan webshopokra, amelyeket csak egyszer vagy kétszer hasznaltunk, vagy valamilyen
fitnesz applikacidra, f6z6 alkalmazasra, esetleg jatékra és igy tovabb. Nagy valdszinliséggel ezek mindegyike kiilonféle
informdcidkat tarol rélunk, a neviinktdl kezdve a sziiletési ddtumon at egészen a telefonszamunkig.

A legtobben a kényelem érdekében altalaban egyszeri bejelentkezéssel torténé azonositas (SSO, Single Sign On)
segitségével - példaul a Facebook vagy Google fiokunkkal -, vagy az e-mail cimiinkkel regisztralunk. Valdszintlileg senki
sem vezet fejben vagy fizikdlisan egy listat az 6sszes szolgaltatasrdl, webshoprol vagy alkalmazasrol, amelyre az évek
soran feliratkozott - ilyenkor segithet az SSO opcid a visszaemlékezésben.

Close Unused Accounts

Akar a Google, a Facebook vagy az Apple fiokunkat hasznaltuk ezeknél a bejelentkezéseknél, mindegyikiuk
lehetoséget nyujt arra, hogy megnézziik azoknak a harmadik féltol szarmazo6 alkalmazasoknak a listajat,
melyeknek valaha hozzaférést adtunk a fiokunkhoz. Errdl a listarol torolhetjik azokat a fiokokat, amelyeket mar
nem haszndalunk.

Ha a regisztraciok soran az e-mail cimiinket hasznaltuk, akkor e-mail fiokunkban kereshetiink I:é. az 0sszes altalunk
haszndlt szolgaltatasra. Ehhez elegendo, ha a beérkezo levelek (vagy a mar elkiilonitett HIRLEVELEK)
mappajaban rakeresiink az olyan kifejezésekre, mint a "leiratkozas", a "bejelentkezés", vagy az "udvozlunk".
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Tegyiik rendbe hirlevél feliratkozasainkat is! Legtobben egy regisztracié soran nem olvassuk el az apré betilis részeket,
csak automatikusan rakattintunk arra a gombra, amely a leggyorsabban végigvezet minket a regisztracios folyamaton.
Emiatt végiil e-mailek szazai érkeznek postalddank Promocidok mappajaba, amelyeket valosziniileg sosem fogunk
elolvasni. Erdemes ezekrél leiratkozunk, és egy kiilon e-mail cimet létrehoznunk, amit csak az egyszeri
vasarlasokhoz hasznalunk.

Ez két elonnyel is jar: igy a f6 e-mail fiokunk megmarad a fontos dolgoknak, masrészt egyszeriibben
attekinthetjiik az 6sszes egyszeri online vasarlasunkat, mig az adataink biztonsagban maradnak. Ha pedig
egy olyan dologra szeretnénk feliratkozni, amelyet csak egyszer terveziink hasznalni, akkor alternativ megoldasként
hasznéalhatunk méasodlagos e-mailcimet, vagy pedig ideiglenes e-mail szolgaltatasokat is a valddi f6 levelezési cimiink
helyett. Az "eldobhatd e-mail cim" vagy "ideiglenes e-mail cim" kifejezésre keresve tobb ilyen szolgaltatét is taldlhatunk.
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Tovabbi bonusz tipp lehet az extra biztonsag érdekében, ha VPN-t hasznalunk, azaz virtualis
maganhaloézatot. A VPN-ek titkositott alagutakként miik6dnek internetes forgalmunk szamara. Segitségilikkel
bongészési szokasaink rejtve maradnak a kivancsiskodo szemek el6tt, és megakadalyozzak azt, hogy nyomon
kovethetbek legylink. Az ESET szakértGi arra is felhivjak a figyelmet, hogy az Eurdopai Unio6 lakosaként jogunkban
all élni az "elfelejtés" lehetdségével. Példaul mindGssze egy kérelem kitoltésével utasithatjuk a Google-t bizonyos
személyes adataink eltavolitidséra, de hasznélhatjuk a Google Adatvédelmi Attekintdjét és egyéb eszkozeit is arra, hogy
ellendrizziik, milyen adatainkat kévetik nyomon, és ezeket akar el is tavolithatjuk.

Ha pedig ezen mar til vagyunk, miért ne végeznénk el a Facebook adatvédelmi ellenérzését is? A Facebookrol és mas
kozosségi média-halozatokrol, példaul a Twitterrdl le is tolthetjiik az altaluk tarolt 6sszes informacionk
masolatat, ha szeretnénk. Osszefoglalva tehdt, még akkor is, ha a digitdlis Jdbnyomunk minimalizaldsa eleinte
nehézkesnek tiinik, megéri az eréfeszitést. Kés6bb hélasak lesziink az igy megszerzett privat szféraért.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
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Kormanvzatok célkeresztben

2021. majus 25. 09:55 - Csizmazia Darab Istvdan [Rambo]

Az ESET atfogé riportot készitett a kormanyzatokat vilagszerte érint6 kiberbiztonsagi kihivasokrol, melyben a
Luckymouse APT-csoport legujabb tamadasi kampanyat is megvizsgalja. A kutatds 6sszhangban all az Eurépai
Bizottsag, a CERN és az Europol védelmi stratégiai perspektividjaval, amelyet az European Cybersecurity Day online
konferencian mutattak be.

A kiberblin6zdk kiillonosen nagy hatékonysaggal célozzak azokat a kritikus fontossagu infrastrukturakat, melyek
védelme a kormanyzatok felel6ssége. Az Europai Unio és vilagszerte a kormanyok kiberbiztonsagi stratégiajat
nemcsak a digitalis mikodésre valo attérés teszi probara, hanem a kiberkémkedés, a zsarolévirusok és
ellatasi lanc elleni tamadasok is.

A legkomolyabb kihivast a kormanyok szamara azonban az Advanced Persistent Threat (APT), vagyis a fejlett
és tartos fenyegetést jelento, feltiinés nélkiil munkalkodo szervezett csoportok tdmadésai jelentik.

Az év elején egy jol ismert, LuckyMouse névre keresztelt APT-csoport (mas néven Emissary Panda, APT27) 4j tAmadasi
kampanyba kezdett, mellyel a Microsoft Exchange Server szamos zero-day (azaz nulladik napi) sebezhetéségét
haszndlta ki. Az ESET 4altal ,,EmissarySoldier” (titkos kiildetésii katona) névre keresztelt kampany célja, hogy a
Kozel-Kelet tobb kormanyzati halézatan és Kozép-Azsia szervezeteinek halézatain kémkedjen. A csoport a
rosszindulati SysUpdate eszkoztarat haszndlja fel a gépek kompromittalasara, melynek els6 mintait 2018-ban fedezték
fel, &m azéta kiillonbozé fejlesztési szakaszokon ment keresztiil, és fokozatosan integraltak kiilonféle funkcidkat az
eszkbzkészletbe.

Az APT csoportok - példaul a LuckyMouse - 4ltal hasznalt eszk6zok fejlédése komoly probléma. A tdmadasok soran_a
kormdényzas olyan feladatai kertilnek veszélybe, mint az dllampolgdarok, az iizleti kornyezet és a mas nemzetallamokkal
apolt kapcsolat stabilitdsanak biztositdsa. A LuckyMouse és mas APT csoportok - koztiik allami szereplok és
partnereik - olyan széles korben elterjedt egyiittmiikodési platformokat céloznak meg, mint a Microsoft
SharePoint vagy mas digitalis szolgaltatasok.
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Am a LuckyMouse tevékenysége csupdan a jéghegy csticsa. A kormanyzatokat célzé fenyegetések nagy része szervezett
blin6zdi csoportoktdl ered, akik egyre inkabb hajlanddak egyiittmiikodni a k6z6s céljaik elérése érdekében. A digitalis
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szolgaltatasok hasznalatanak novekedésével az ellatasi lanc fenyegetettsége is noétt.

Az ESET 2020. utols6 negyedévében olyan sok ellatasi lanc elleni tamadasi kampanyt fedezett fel, mint
amennyit par évvel ezelott a teljes biztonsagi szektor egy teljes év alatt észlelt. Az ilyen tipust tamaddasok soran
az ellatasi lanc kevésbé biztonsadgos elemeinek célzott tamadasaval probaljak megkarositani a kiszemelt iparagi
szervezetet.

A 2020-as és 2021-es években szamos kutatasi egylittmikodés érett be, ideértve az Eurdpai Nukledris Kutatéasi
Szervezettel (CERN), a Europollal és a Francia Nemzeti Kiberbiztonsagi Ugynokséggel (ANSSI) torténé kézos munkat
is. Az ESET European Cybersecurity Day virtualis eseményen és a jelentéshen megosztott meglatasok koziil tobb
is azt hangsiulyozza, hogy a kormanyok és az IT-infrastrukturajuk elsédleges célpontoknak szamitanak.

A riport kiemeli annak sziikségességét, hogy a kiberbiztonsagi cégek, szakértok tovabbra is tamogassak a
kormanyokat a biztonsagi hianyossagaik megsziintetésében és az APT csoportok taktikai, technikai és
miikodésiik nyomon kovetésében a rendelkezésiikre allé kiilonb6z6 végponti észlelésre és reagalasra képes
megoldasok altal.

ESET INDUSTRY
REPORT ON
GOVERNMENT:

Targeted but not alone

Az elmilt év eseményei komoly valtozasokat hoztak, és mar nincs valasztasi lehet6ség a kormanyzati IT-csapatok
szamara, muszaj a védelemre fokozottan figyelni. A legjobb biztonsagi technoldgidkra, termékekre és élvonalbeli
kutatasokra van sziikséges ahhoz, hogy a kormanyzatok képesek legyenek lépést tartani az egyre nagyobb kihivasokkal.

A LuckyMouse APT-csoport tevékenységét is részletesen bemutaté ,ESET industry report on government: Targeted but
not alone,, cimi riport a WeLiveSecurity.com oldalrél télthetd le.
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Ez torténik a weben egy perc alatt
2021. jnius 01. 13:27 - Csizmazia Darab Istvan [Rambo]

J6 régen jelentkeztiink mar ezzel a rovatunkkal, igy most érdekes lesz megfigyelni, mi és hogyan valtozott a b6 masfél
év tavlataban. A novekedés - legyen szo6 akar a ropke 60 masodperc alatt kiildozgetett fajlokrodl, az egy perc
alatt lezajlo kattintasokrol, vagy a kartékony kodok megemelkedett szamarol - persze latatlanban batran
boritékolhatd.
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Kellemes kis 6sszefoglald ez az egyperces mifaj, legyen sz6 akar a DOMO Data Never Sleeps kimutatasarol, vagy
akar a Lori Lewis féle Internet Minute 6sszefoglalo abrarol. Ha a DOMO-s infografikdkat nézziik, akkor mar a
2010-es 1.0-hoz képest a 2013-as 2.0-as is "kis 1épés egy embernek, de nagy 1épés az emberiségnek" érzés foghat el
minket a szdmok emelkedése lattan.

De hasonlé 1éptéki novekedés volt 1athaté a 2017-es 5.0-as akkori allapot a kordbbi, 2016-0s 4.0-as pillanatkép kozott
is.

[IATA NEVER SLEEFS DT NEYER SLEEFS
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Ratérve a friss kimutatasokra, nézziik akkor, hogy a mai ismereteink szerint a vilagszerte 4.66 milliard internetezd mit
hozott 0ssze ezekben.

A legfrissebb 8.0 és a 2018-as 7.0 is mutat jellegzetes atalakuldsokat. Itt nem csak a szamszeri emelkedés, hanem
az uj kategoriak felbukkanasa, korabbiak csokkenése, eltiinése, vagy ellenkezoleg, eroteljes eloretorésére
lathatunk példakat.

500 ora videot toltenek fel ez alatt az egy perc alatt, 41 milli6 Whatsapp tzenet keletkezik, és az Instagramon 347 ezer
sztori landol. Uj kategodriak is megjelentek a pandémia miatt, példaul 208 ezer Zoom meeting, vagy az 52 ezer
Microsoft Teams kapcsolodas is errdl arulkodik, de az internetes vasarlas is csucsrajart az utobbi idében.

Példaul a vizsgalt atlagos egy perciink elég volt ahhoz, hogy az Amazon 6659 csomagot kézbesitsen, a
vasarlok 1 millio dollart kéltsenek online, vagy Doordash rendszerében 555 ételrendelés torténjen. A
kimutatdsok a kordbbi verzié infografikdjahoz képest itt nem minden esetben 6sszehasonlithatéak, mas
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mértékegységben, mas szolgaltaték egységeit mutatja, de azért a valtozasok nagyjabol igy is érzékelhetdek.
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Ha mésodikként az Internet Minute abrait nézziik, akkor itt mar elég egységes, szabatos kategoridk szerepelnek,
amiknél konnyebb az idémulassal parhuzamokat vonni. A tavalyi, 2020-as adatokhoz képest példaul 19 millié széveges
iizenet helyett mar 21 milliés szamot latunk az idei értékeknél.

Latvanyos emelkedés van TikTok fronton, ott az 1400 letoltott tartalom helyett mar 5000 torténik.
Ugyanilyen emelkedés volt a Messenger/Whatsapp iizenetek szamaiban, 59-r6l 69 milliésra hizott a
mennyiség, de a tarskeres6 Tinderben az oldalra huzasok is megsokasodtak, a korabbi egy perces adat 1.6
milliérdl 2 milliéra duzzadt.
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Es végiil nézzitk meg a feketeleves részét is a megnovekedett forgalomnak. Az AVTest weboldal 6sszesitéje szerint
az egyedi kartékony kédok mennyisége a tavalyi 1 milliardroél 1.22 milliardra noétt.

De természetesen ahogy a fenti adatokban, gy ezen a téren sem vart senki csokkend szamokat, sajnos ez a realitas.

Zarasképpen pedig rapillantunk a Wayback Machines segitségével a haveibeenpwned oldalara, mit mutatott

egy esztendeje és mit lathatunk rajta most. Az ellopott, kiszivargott jelszavak szama a korabbi 9.6 milliardroél
11.2-re valtozott, tehat erds, egyedi, rendszeresen valtoztatott jelszé ligyeben is van még mit fejlédniink, a két-, illetve
tobbfaktoros autentikacio elterjedtebb haszndlatarél nem is beszélve.

Osszességében szamok néttek, pandémia nélkiil is toltuk a netet, de a kényszeri karantén alatt még inkabb. Ahogy John
Rambo fogalmazott a First Blood részben: sok katondbdél sok halott lesz, gy a vilagszerte egyre névekvé
internethasznéalo, egyre tobb netre kapcsolt kiityli miatt né a forgalmazas, de j6 lenne, ha mindekézben a
virusfert6zések, az ellopott jelszavak és veszélybe keriilt személyes adatok mennyisége ehhez képest viszont végre
csokkenhetne. Ha majd egyszer igy lesz, természetesen arrdl is nagyon szivesen adunk hirt.
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Fejemen olvad a vaj, engem nem érhet baj

2021. jinius 07. 09:58 - Csizmazia Darab Istvan [Rambo]

P. Mobil rajongdk elényben, legaldbbis ami a cimaddst illeti. Persze ez csak egy alkalmi cim, &m ha tovabb néziink, a
Colonial Pipeline csévezetéket ért ransomware tamadas és a végiil kifizetett 4,4 millié dollar valtsagdij esetét,
sokakban felmeriilhet a kérdés, mi vezetett idaig, egyaltalan hogy torténhetett meg ez?

Nem lehet, hogy taldn éppen az az elképeszt6 csoda, hogy csak most keriilt arra a sor, hogy egy ilyen komoly incidens
megtorténjen? Volt mar par olyan tamadas, adatszivargas, ahol vilagosan bebizonyosodott, durva mulasztasok
kovezték ki a pokolba vezeto utat.

Emlékezziink példaul a LinkedIn 2012-es adatlopasi tigyére, ahol 6.5 millié felhasznalé adata kerilt illetéktelen
kezekbe, és az deriilt ki, hogy az iizemeltet6k maganal a jelsz6 hashek koédolt tarolasanal az ugynevezett SHA-1
algoritmust szimplan hasznalva nem tamaszkodtak olyan megbizhaté kiegészit6 technikakra, mint példaul a
jobban véletlenszeriisito, ezaltal a feltorésnek joval ellenallobb tigynevezett Salted eljaras, megnovelve ezaltal
a jelszo hash hosszat, és egyuttal a bonyolultsagat is.

Should Apple extend ils two-slep verilication 1o WCloud., or is that just a step
loo far?

Do you agree with Naked Security that
Apple should protect all iCloud data with
two-step verification? (Poll Closed)

Bd50% (1,504 voles)

S.41% (86 votes)

Hasonl6 hibak kertltek a felszinre a 2014-es fappening esetnél is, ahol szamtalan hiresség - példaul Jennifer Lawrence,
Kate Upton, Kirsten Dunst, Avril Lavigne - meztelen képe jelent meg varatlanul a Reddit és a 4chan oldalain. A
tamadasnal valdszinitisithetoen a Find My iPhone szolgaltatasban rejlé gyenge-pontot hasznaltak ki, és
ennek segitségével tudtak hozzaférni a fiokokhoz. Mig a jelszoprobalgatasi limit példaul az iCloud
rendszerben mar korabban is be volt allitva, sajnos a tamadas idején a Find My iPhone funkciora viszont
nem. Persze utobb aztan az Apple aktivalta a brute-force elleni védelmet a Find My iPhone szolgaltatasra is,
csak hat ugye késon.

Végiil aztan - vége jo, minden jo - kétlépcsOs azonositast kaptak az iCloud backupok is, valamint e-mail értesitést is
bevezettek, melyben a felhasznaléknak azonnal jelzik, ha valaki megproébalja megvaltoztatni az Apple ID jelszavukat,
vissza akarja allitani az iCloud adataikat vagy amikor éppen el6szor jelentkeznek be egy Uj eszk6zon a felhasznaloi
fiokjukba.

B!!i'! .
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Missed patch caused Equifax data
breach

Apache Struts was popped, but company had at
least TWO MONTHS to fix it

By Edioe 14 Sap 2017 & 0209 1000 SHARE ¥

Exquitax i revealed Thal the cause of its masshe dali breach was law
it showld herve patched weeks before it was anacked

The company has. updalid its wanw eqalaxsecunty 2017 com sie wih &
i A Progress Updaie for Consumers™ that apens: as follows.

Equitax has been intensely investigating the scope of the
intrusion with the & of a leading, e
cybersecurity firm o determing what information was accessed
Aandl wivo Fas. been impacted. We know that criminals exploited &
U.S. website 1 L Th vl y Wk
Apache Struts CVE-2017-5638. W continue to work with law
ondorcement as part of our criminal investigasion, and have
shared mdicators of Compromise with b endoreement.
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A sort a végtelenségig lehetne folytatni, példéul a Target druhaz lénc elleni akciéval, ahol a 2013. év végi incidensben a
beszdmold szerint 70 millié igyfél személyes adata és mintegy 40 milli6 hitel- és bankkartya adata keriilt rossz kezekbe.
Az adatlopasok nyilvanossagra keriilése utan az iizleteikbe aztan mar azonnal chipes kartyaolvasokat
telepitettek, hogy elkeriiljék az ismételt tamadasokat.

De itt dllhat még az Equifax eset is, ahol hitelmindgsitéssel foglalkozd céqg informatikai olyan sulyos incidenst szenvedett
el, amelynek soran 143 millié személyes adat kiszivargott ki, koztiik banki adatok is. A kritikus besorolasu, tavoli

kodfuttatédst lehet6vé tevé CVE-2017-5638 sériilékenység hibajavitas futtatasanak elmaradasa nagyban
befolyasolta az adatlopast, pedig az Apache Struts sebezhetoségre kiadott javitofolt mar 2017. marcius 7-én
megjelent, a hibajavitas elvégzése honapokig mégsem tortént meg. Sot, 2015. elott egyaltalan nem is
létezett naluk vallalati eldiras a hibajavitasokkal kapcsolatban feladatokkal-felelésségekkel, és a késGbbi
ugynevezett Equifax Patch Management Policy finoman fogalmazva is erésen hianyos volt.

ecnm Krebs & W

Ransomware shuts down one of the most critical regional
pipelines. This has gotten out of control

U5 s Biggest Gasaline and Pipeine Halled After Cyberatiack

Innen dobbantunk akkor a mai témara, ami pedig a Colonial Pipeline cs6vezetékrendszer iizemeltet6jét ért
kibertdmadéassal kapcsolatos. Errél kiilon posztban mi is beszamoltunk, de ami érdekesebb, hogy a cég vezetése most
el6szor ismerte el nyilvanosan, hogy valéban fizettek a zsaroléknak. Elmondasuk szerint az adott helyzetben
nem igen tudtak mast valasztani, igy majus 7-én a valtsagdijat a bitcoinban atutaltak. Sajnos azonban a
cserébe kapott visszafejté eszkoz olyannyira lassu volt, hogy helyette a inkabb sajat korabbi biztonsdgi mentéseikbdl
allitottak helyre a rendszert.

Az egész incidens kiindulopontja az lehetett, hogy a mérnokok altal tavmunkaban feliigyelt vezérléshez tartozo
VPN fioknal nem hasznaltak tobbtényezos hitelesitést, és ez a kompromittalodott hozzaférés keriilt aztan a
rosszindulati hackerek kezébe. Azt egyeléore nem tudni, hogy a felhasznaléi accountot elloptak vagy feltérés
vezetett eredményre. Mindenesetre a Bloomberg értesiilése szerint a jelszot a darkweben az ottani
kiszivargott jelszavak gyilijteményében fedezték fel.

@Nalnhn Berirand & o

Mew FBI statement: “We have attributed the JBS attack to
REvil and Sodinokibi and are working diligently to bring
the threat actors to justice.”

As thae lead Federal investigative agency fighting cyber
threats, combatting cybarcrima is one of the FBI's highest
priorities. We have attributed the JBS attack to REvil and
Sodinokibl and are working diligently to bring the threat
actors to justice. We continue to focus our afforts on
imposing risk and consequences and holding the
responsible cyber actors accountable. Our private sactor
partnarships are assential to responding quickly when a
cyber intrusion occurs and providing support to victims
affected by our cyber adversaries. A cyber attack on one is
an attack on us all. We encourage any entity who Is the victim
of a cyber attack to immediately notify the FBI through one of
our 56 fleld offices.

Most az események utan azt latni, hogy vilagszerte megugrott a kiberbiztositasok iranti igény, &m nem szabad
elfelejteni, hogy hasonléan a GDPR kovetelményeinek valé megfeleléshez, ahol sokan kizardlag csak a preciz jogi
megfogalmazassal késziilt jogi szovegekig jutottak, és a technikai védekezésre, végpontvédelemre,
titkositasra, stbh. egyaltalan nem forditottak figyelmet, ugy hasonléan itt sem lesz elegendo szimplan csak a
biztositasok megkotése a megel6zésre és a kibervédelemre forditott eréforrasok nélkiil, ezzel mintegy
"letudva" a feladatot.

Sot ez vissza is luithet, hiszen lathatéan a ransomware elleni biztositassal rendelkezo cégek, allami hivatalok
sokkal engedékenyebben fizettek valtsagdijat az atlag piaci szereplokhoz vagy maganemberekhez

viszonyitva, és erre a tdmadok is rééreztek. Ugy tiinik, sok esetben éppen emiatt fokozddott a célzott tdmaddas az
allami kézintézmények, koérhazak, iskolak, onkormanyzatok ellen. Es most mar a "Hack the Planet" jegyében jonnek az
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olajvezetékek, husipari izemek, és minden egyéb IS.

m W Tweet | Pinit _@

Sz4lj hozza!
Cimkék: apple account biztositas ellopott husipar hitelesités mulasztds valtsagdij target ransomware pipeline jbs
autentikdcié equifax colonial kétfaktor kéttényez6s zsarolovirus tobbfaktoros

Ajanlott bejegyzések:

Offline Fizess vagy Ha nincsaza  iPhone mint Valtsdgdijat
mennyorszdg  einstandoljuk  baj., ha van biztonsagi kindlnak a
- egy rovid a akkor az a baj kulcs Chrome- valtsdgdijszedd
idére kéolajvezetékedet! hoz bandéeért
Kommentek:
A hozzaszolasok a vonatkozé jogszabélyok értelmében fell aloi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uzemeltetje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
er] Gjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszoélasok.
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Remember Norton 360's bundled cryptominer? Irritated folk realise Ethereum
crafter is tricky to delete: buff.ly/32YuAV8
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Kémek krémije

2021. janius 10. 09:30 - Csizmazia Darab Istvan [Rambo]

Az ESET kutatédsa szerint a leggyakrabban hasznalt androidos megfigyel6-kémkedo6 alkalmazasok olyan
sebezhetoségekkel vannak tele, amelyek nem csak az aldozatokra nézve jelentenek sulyos fenyegetést, de
ezenfeliil a zaklatok adatait és biztonsagat is nagyban veszélyeztetik.

A mobilos megfigyel6-kémkedé alkalmazas, mas néven "spouseware", azaz "hdzastars virus" egy olyan rejtett
megfigyelo szoftver, amelyet a zaklato az aldozat tudta nélkiil titokban telepit ra annak eszkozére. Ehhez az
elkovetonek altalaban rovid idoére fizikailag is hozza kell férnie az aldozat eszkozéhez, ezért a zaklatok
gyakran az aldozat kozeli csaladtagjai, esetleg ismeretségi vagy munkahelyi koréhez tartoznak.

"A mobilos megfigyeld appos kémkedés egyre gyakoribb fenyegetés, amelyet legdlisan értékesitenek kiilénbézé
webhelyeken. A telemetriai adatok szerint a megfigyelé-kémkedd app-észlelések szama 2020-ban mintegy 48
szdzalékkal emelkedett a 2019-es évhez képest. Kutatasunkban tobb, mint 80 ilyen androidos megfigyel6-kémkedd app
csaladot vizsgaltunk meg, a biztonsdgi problémakra és a kédjukban 1évé kihasznalhaté adatvédelmi hibdkra
6sszpontositva." - magyarazta Lukas Stefanko, az ESET kutatdja.

A megfigyel6-kémked6 app - tobbek kozott - lekoveti az aldozat eszkozének GPS-helyzetét, az aldozat
beszélgetéseit, képeit és a bongészési elozményeit is. Emellett az osszes adatot tarolja és azokat a kémkedo
részére titokban tovabbitja - ezért dontott gy az biztonsagi cég, hogy alaposabban megvizsgalja, miként kezelik az
alkalmazasok készit6i az igy megszerzett személyes adatokat. A gyartok gy tudnak észrevétlenek maradni és elkeriilni
azt, hogy megfigyel6-kémkedd appként jeloljék meg a termékeiket, hogy sok esetben gyermekek, alkalmazottak

vagy nok szamara védelmet nyuajté "artalmatlan" alkalmazasként aposztrofaljak ezeket a programokat.

Ugyanakkor a weboldalaikon sokszor megjelenik a "kémkedés" szd is, tehat nem olyan nehéz megtalalni ezeket az
online eszk6zoket - még csak nem is kell hozza darkwebes vagy illegalis oldalakat bongészniink. Az alabbi
képernyokép az egyik legkellemetlenebb példaja annak, amikor egy alkalmazas hamisan azt allitja, hogy a
nok biztonsaga érdekében kémkedik utanuk. A leiras szerint a nyomonkovetésiikkel megel6zhet6 a nok
megeroszakolasa.
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Mivel a megfigyelo-kémkedo alkalmazasok etikailag megkérdojelezheto viselkedésre osztonozhetnek, a
legtobb mobilbiztonsagi megoldas nemkivanatosként vagy karosként jeloli meg azokat. Tekintettel arra, hogy
ezek az alkalmazasok tobb informdcidt gyljtenek, tarolnak és tovabbitanak, mint barmelyik masik, az dldozatok altal
telepitett alkalmazasok koziil, a kutatok kivancsiak voltak arra, hogy hogyan védik ezt a hatalmas mennyiségd,
killonosen bizalmas adatot.

A kutatéok manudlisan vizsgaltdk meg 86 kiilonb6z6 gyarté 86 androidos megfigyel6-kémkedé applikacidjat:
elemzésiikben zaklatonak nevezik a megfigyel6-kémkedo6 appot telepito, majd tavolrol megfigyelo és iranyito
személyt; a célszemélyre, akit a zaklato a virussal titokban megfigyel, a leirasban aldozatként hivatkoznak.
Tamadonak pedig azt a harmadik felet nevezik, akirol altalaban sem a zaklatonak, sem az aldozatnak nincs
tudomasa. Ez a kiils6 kibertamado képes tavolrol kiaknazni a megfigyel6-kémkedo6 appok vagy mas megfigyelo-
szolgéltatasok biztonsagi- vagy adatvédelmi réseit, sebezhetbségeit.

Az elemzés soran a kutatok szamos sulyos biztonsagi és adatvédelmi problémat azonositottak, amelyeket kihasznalva
egy kiils6 tamado at tudja venni az iranyitast az aldozat eszkozei felett, tovabba a zaklaté fiokja felett is.
Emellett konnyen megszerezheti az aldozat adatait, hamis bizonyitékokat tolthet fel az eszkozére, amivel
gyanuba keverheti, vagy tavoli kodfuttatassal akar tetszoleges parancsokat is végrehajthat a gyanutlan
aldozat okostelefonjan.

Az 58 Android-alkalmazas koziil 6sszesen 158 biztonsagi és adatvédelmi problémat fedeztek fel, amelyek komoly
fenyegetést jelentenek nem csak az aldozatra nézve, de még a zaklato, sot esetenként maga az alkalmazas
gyartdja is bizonyos mértéku kockazatnak van kitéve.

Az ESET a biztonsdagi rések 90 napon beliili koordindlt nyilvanossagra-hozataldval kapcsolatos irdnyelveinek
megfeleléen tobbszorosen is értesitette ezekrél a problémakroél az érintett gyartokat. Sajnos ezek koziil eddig
mindossze hat gyarto javitotta ki az alkalmazasaikban észlelt problémakat.

Negyvennégy gyarto egyaltalan nem valaszolt a megkeresésekre, hét pedig megigérte, hogy hamarosan
megoldja a problémakat egy kozelgo biztonsagi javito frissitéssel. Emellett volt egy olyan gyarto is, amelyik
ugy dontott, hogy egyaltalan nem javitja ki a jelzett problémakat.
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A kutatas figyelmeztetésként szolgalhat a stalkerware szoftverek felhasznédléi szamdara, mivel hazastarsaik, szeretteik,
munkatarsaik titkos alkalmazasokkal valo ellendrzése nemcsak etikatlan, de raadasul ezzel még el is
lophatjak a résztvevok személyes és bizalmas informaciéit, illetve kibertamadas és csalas aldozataiva is
valhatnak.

Mivel szoros kapcsolat allhat fenn a zaklato és az aldozat kozott, a zaklaté privat informacioi is konnyen
kiszivaroghatnak. A kutatasbol emellett még az is kideriil, hogy néhany megfigyel6-kémked6 app az
alkalmazast hasznalé zaklato adatait is eltarolja, valamint azutan is tovabb gytijti az aldozatok adatait, hogy
a zaklaté mar kérte az adatok torlését.

Mindez csak egy kis részlete a kutatads tanulsdgainak, a teljes atfogo jelentés, angol nyelven az aldbbi linkre kattintva
érhetd el.

(uegossio | turmbir- JERTC AN
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Cimkék: biztonsag adatvédelem megfigyelés kémkedés welivesecurity.com stalkerware

Ajanlott bejegyzések:

Kiberkockazatok Amazénia Ha nincsaza  Atvészelt

- miért nehéz veszélyes baj, ha van homeoffice (jarulékos)
veliik 1épést ragadozdi ;-) akkor az a baj veszélyek
tartani?

Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

Bandibacsi34 2021.06.11. 09:12:21

Jatek a szavakkal. A zaklato az, aki zsarol az informaciokkal. Az "aldozat" az megfigyelt(ennek pozitiv okai is lehetnek pl
kiskoru eseten ne keveredhessen rossz tarsasagba(drogosok, prostitualt futtatok, rejt6zk6dé kejgyilkosok stb. stb es ne
tuntethessek el (VV Fanni) nyomtalanul), akire valdszinileg gyanakszik a masik fel(pl. pumpolja penzert mikozben
masnak teszi szet a labat, ami kb olyan, mintha a kozos vallalkozasbol valaki kilopna a penzt. Harmadik fel is
hekkelgetheti a dolgokat, de azok valoszinuleg celzott tamadasok. Nem tudom mi ezzel a baj. A Facebookon es hasonlo
appokon vilag allambacsi(FBI, CIA es hasonloak) kemkednek. Most "loptak el" (vagy ugy csinaltak par milliard jelszot
izchina.com/2021/06/08/the-largest-data-leak-including-8-4-billion-passwords-is-online/, amirol kuss van.
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Van masik!
2021. junius 15. 09:42 - Csizmazia Darab Istvan [Rambo]

A régesrégi bohdctréfa poénja szerint mindig van egy masik, ami esetiinkben viszont egyaltalan nem tréfa dolog. Hiszen
nagyon ugy tinik, hogy a Colonial Pipeline és a JHS husfeldolgozo elleni doxinggal ékesitett ransomware
tamadas sajnos csak a kezdet, a bemelegités, a proba volt.

Mint az kozismert, az idei majusi honapot még sokaig fogjak emlegetni a Colonial Pipeline csévezetékrendszer
izemeltetdi. A zsaroldvirus tamadas a mérnokok altal tdivmunkaban feligyelt vezérléshez tartoz6é gvengén védett, és
emiatt kompromittélédott jelszavakkal indult, mellyel aztdn egy tobb hetes, az Egyesiilt Allamok keleti partjan
jelentkezo iizemanyaghianyt és hatalmas veszteséget okozo6 idoszak vette kezdetét.

Bar a cég megfizette a 4.4 millié dollarnyi (1.27 milliard HUF) valtsagdijat, a valsag igy is elhuzoédott, mert a
cserébe kapott visszafejté eszkoz olyvannyira lassu volt, hogy helyette inkabb sajat korabbi biztonsagi
mentéseikbdl allitottak helyre a rendszert.

Ko6zben lezajlott ugyan egy JBS elleni hasonlé tdmadas is. A JBS a vilag egyik legnagyobb husfeldolgozo vallalata,
amelynek székhelye Brazilidban taldlhato, és vildgszerte t6bb, mint 250 000 alkalmazottja van. A JBS USA elismerte,
hogy célzott és szervezett kibertamadas aldozatai lettek, és az észak-amerikai és ausztral informatikai
rendszerek kiesése miatt vészhelyzet, kaosz, aruhiany alakult ki.

Itt is kifizették a valtsdgdijat, ami 11 millié dolldrnyi (3.17 milliard forintnak megfelel6) kriptovaluta volt. Bar mindkét
akcié mogott oroszorsagi blin6zéi koroket sejtenek, ezt nagyon nehéz lesz bizonyitani.

Am kézben a szinfalak mogott egy masik csévezeték halézat zsarolévirussal valé megtamadasa is
megtortént, amirél csak most utélag keriiltek fel informaciok. Eszerint a houstoni székhelyi LineStar
Integrity Services halozatat nagyjabol a Colonial Pipeline incidenssel egyidében tamadtak meg, errdl az
esetrdl azonban eddig sehol nem olvashattunk.

A mostani beszamoldk szerint itt is hasonld - doxinggal, azaz adatlopéssal és kiszivarogtatédssal vald fenyvegetéssel
kiegésziil§ - ransomware akcid zajlott le. Itt 70 GB bizalmas adatok sikeriilt ellopniuk az elkovetoknek, amelyet
késobb részben feltoltottek a darknetre.
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A Distributed Denial of Secrets weboldal jelzése szerint 37 GB nyilvanossé tett adat jelent meq, koztik 73 ezer e-mail
uizenet, valamint 19 GB forraskéd és adatallomany. A tdmadést egy Xing Team nevi, vélhetéen kinai blin6z6i
csapat kovette el a Mount Locker ransomware program segitségével.

Bar a LineStar egy aranylag kisebb véllalat, szakért6k szerint erésen aggasztd, hogy az innen ellopott adatok
kozott sok olyan bizalmas technikai informacio lehet, amely kés6bb konnyen hasonlé tamadasok
elokészitéséhez, illetve végrehajtasahoz vezethet. Vagyis a cimre visszautalva félé, hogy lesz masik, sot egyre
tobb masik.
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Diplomatakat tamad a BackdoorDiplomacy
2021. jnius 17. 16:20 - Csizmazia Darab Istvan [Rambo]

Az ESET Research altal felfedezett uj APT-csoport, a BackdoorDiplomacy elsésorban kozel-keleti és afrikai
kiilliigyminisztériumok halézataba probal bejutni, de az is elé6fordul, hogy telekommunikacios vallalatok
keriilnek a tamadasok célkeresztjébe. A folyamat soran a kiberbiin6z6k a szervereken futé programok
sebezhetdségeit kutatjak fel és haszndljdk ki annak érdekében, hogy hatsé ajtot telepithessenek ezekre.

A BackdoorDiplomacy esetében a tdmaddast az ESET altal Turian névre keresztelt hatso ajton (backdoor) keresztiil
inditottak. A hatso ajto szoftver lehet6vé teszi a hackerek szamara, hogy a titkositasi médszereket megkerilve tavolrol
belépjenek a rendszerbe, ahol titokban érzékeny adatokat, jelszavakat és mas fontos bizalmas informéacidkat
gyljthetnek és lophatnak el a felhasznaldktol.

A BackdoorDiplomacy képes felismerni a cserélhet6 adathordozoékat, foleg az USB flash meghajtokat,
melyek tartalmat a f6 meghajté lomtaraba masolja at.

A BackdoorDiplomacy ugyanolyan taktikdkat, technikdkat és eljarasokat haszndl, mint mdés hasonlé azsiai székhely(
kémkedé csoportok. Jean-Ian Boutin, az ESET fenyegetéskutatasi vezetdje szerint a Turian valésziniileg egy
fejlettebb verzidja a Quarian nevii hatso ajtonak, mely utoljara 2013-ban mutatott aktivitast szir és amerikai
diplomaciai célpontok ellen.

A Turian halézati titkositasi protokollja szinte teljesen megegyezik mas azsiai kozpontu blinszervezetek altal hasznalt,
Calypso, illetve Whitebird nev{i hatsé ajté program titkositasi protokolljaval. Erdekesség, hogy a Whitebird-ot a
BackdoorDiplomacy-val egyidében (2017-2020) alkalmaztak szintén diplomaciai szervezetek elleni tamadasok soran
Kazahsztanban és Kirgizisztanban.

A BackdoorDiplomacy E.
Alderaral -

A BackdoorDiplomacy korabban tobb afrikai orszag kiiliigyminisztériumaban, valamint Eurépaban, a Kézel-
Keleten és Azsiaban is inditott tamadasokat. Tovabba célpont volt szdmos afrikai telekommunikaciés tarsasag és
legaldbb egy kozel-keleti jotékonysagi szervezet is.

Az elkovetok minden esetben hasonlé tamadasi taktikdkat, technikakat és eljarasokat (TTP) hasznaltak, de még a kozeli
foldrajzi régiokban is rendszeresen modositottdk az alkalmazott eszkozoket, ami nagyban megnehezitheti a csoport
nyomon kévetését.
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A biinozo6i csoport Windows és Linux alapu szervereket egyarant tamad, leginkabb olyan internetes portokon
keresztiil, ahol valészintsithetoen gyenge a fajlfeltoltési biztonsag, illetve javitatlan biztonsagi rések
talalhatéak a rendszerben. Az dldozatok egy részét olyan adatgyjto fajlokon keresztiil céloztak meg, amelyeket
cserélhet6 adathordozoék (valdszintleg USB flash meghajték) keresésére terveztek.

A beépiil6 modul rendszeresen megvizsgalja az ilyen meghajtokat, és a cserélheto adathordozok
behelyezésének észlelésekor megkisérli az osszes rajta talalhato fajl jelszoval védett archivamba valo
masolasat.

WV SREUINTY -

BACKDOOR .| .
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“BackdoorDiplomacy shares tactics,
technigues, and procedures with
ofher Asia-based groups. Turian Hiely
represents o next stage evolution of P
Quarian, the backdoor last cbserved in - e S
use i 2003 against diplomatic targets

i Syrin and the Uaited States.™

A kartevo képes tovabba az aldozat rendszerinformacidinak ellopasara, titokban képernyoképek készitésére,
illetve tetszoleges fajlok irasara, athelyezésére vagy torlésére is. A csoport kartékony tevékenységérol tovabbi
részletek az ESET "BackdoorDiplomacy: Upgrading from Quarian to Turian" cim® angol nyelvii blogcikkében olvashaték
bévebben.
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FinTech: az eloretorés ideje

2021. junius 23. 07:53 - Csizmazia Darab Istvan [Rambo]

A koronavirus-jarvany hatéasara életiink szamos oldala lassult le, akadt vagy sziint meg teljesen - ugyanakkor vannak
terliletek, melyek sokkal gyorsabban fejlédtek, mint azt barki varta volna. Az elmult évre reflektalva az ESET az
egyik ilyen gyorsan fejlodoé teriilet, a pénziigyi technolégiat, azaz a FinTech helyzetét vizsgalta.

A felmérésnél tobb, mint 10 ezer fogyasztot és senior tuizleti vezetot kérdeztek meg az Egyesiult Kiralysagban,
az Egyesiilt Allamokban, Ausztralidban, Japanban, Mexikéban és Braziliaban. A kutatas a FinTech-kel
kapcsolatos tapasztalatokat, az ezzel kapcsolatos megoldasok jovGjét és a kiberbiztonsagi szokasokat vizsgalta. Mivel a
lezdrasok hatédsdra életiink szdmos teriilete kolt6zott az online térbe, igy nem meglepd, hogy a FinTech alkalmazéisok
hasznélata is megnétt.

Az ESET felmérésének fogyasztéi szegmensébdl kideriilt, hogy globalisan a felné6tt fogyasztéok 51%-a 1-5 féle
FinTech alkalmazast hasznal, ideértve a digitalis pénztarcakat, a koltségvetés-tervezo alkalmazasokat és a
virtualis bankokat. Mindossze egyharmaduk (33%) valaszolta azt, hogy nem valtoztak a bankolasi szokasaik
a koronavirus miatti lezarasok idején.

Hanyan hasznalnak online banki
platformokat ES biztonsagi
szoftvert az dsszes eszkoziikon?

Annak ellenére, hogy to6bb FinTech alkalmazast is haszndlnak, vilagszerte csak a fogyasztok fele (49%) telepitett
minden eszkozére biztonsagi szoftvert, igy a masik felik védtelen a pénziigyeiket célzo kibertamadasokkal
szemben. 42 szazalékuk nem hasznal jelszokezelot, amely segitene az erds és egyedi jelszavak
létrehozasaban-kezelésében, illetve a hitelesité adatok kitoltésének és a brute force-tdmadasok megakadalyozasaban.

A kiberbiztonsag terén a fogyasztok tovabbra is kockdzatos magatartast tanusitanak, példaul nyilvdnos WiFi
hotspotokhoz csatlakozva hajtanak végre pénziigyi tranzakciokat.

Ahogy a FinTech alkalmazasok haszndlata egyre fontosabbé és széleskoriibbé valik, elengedhetetlen, hogy a
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kiberbiztonsagi gyakorlatok 1épést tudjanak tartani ezzel - ellenkezé esetben a maganszemélyek és a vallalkozasok is azt
kockdaztatjék, hogy kiszolgaltatotta valnak a tamadasoknak. A FinTech-be torténd befektetés vonzo lehetdség a
vallalkozasok szamara is, mivel a technoldgia szamos elonnyel jar: tobbek kozott kevesebb koltséget, konnyti
hasznalatot és a piacra torténo egyszeribb belépést kinal.

A vallalkozasok donto tobbsége (81%) egyetért abban, hogy a koronavirus-jarvany meég sziikségesebbé tette a
pénzigyek fokozott védelmét. Ezen felismerés ellenére csaknem egyharmaduk (28%) nem fektet be aktivan a
pénzigyek védelmének megerodsitését célzo uj technolégiakba, vagy legalabbis nem tudatosan.

Ami a jovébeli terveiket illeti, a senior iizleti vezet6k tobb, mint kétharmada (68%) arra szamit, hogy vallalataik
FinTech-befektetései novekedni fognak a 2021-es és 2022-es évben. A vallalkozasok fele mér online fizetésfeldolgozo és
konyvelési megoldasokat haszndl pénziigyeinek kezeléséhez, harmaduk pedig fontolgatja a szabalyozasi technoldgia
(RegTech), a bankfidk nélkiili bankok és a biztositasi technoldgia (InsurTech) alkalmazasat.

Az lzleti miikodést vilagszinten atalakité kiillonb6z6 pénziigyi technoldgidk a kovetkezdk:

- Online fizetésfeldolgozok: az ESET kutatdsabdl kidertil, hogy az online fizetésfeldolgozas a vallalatok altal legnagyobb
mértékben hasznalt pénziigyi technoldgia, a vallalatok 56 szazaléka alkalmazza. A fizetésfeldolgozdk irdnyitjak a hitel-
vagy bankkéartya tranzakcié folyamatat, tovabbitjak az tigyfelek kartyaadatait a vallalkozasok bankjainak.

- Online hatérokon atnyulo fizetés: szintén egy rendkiviil fontos technoldgia a globalis e-kereskedelem szempontjabol.
Egyre gyakrabban fordul eld, hogy a tranzakcio cimzettje és kedvezményezettje kiilon orszagokban tartézkodnak, ezért
fontos, hogy a vallalkozasok képesek legyenek hatarokon ativelve utalni - ez egyike a megannyi teriiletnek, ahol a
FinTech egyre gyorsabba és biztonsadgosabba teszi a pénziigyi folyamatokat.

- Online szamlazas: a vilag vallalatainak csaknem fele (44%) hasznal online szamlazast. Ez a technoldgia
leegyszertsiti a szamlazasi folyamatot, lehet6vé téve a vallalkozasok szamara a pénzforgalom hatékonyabb nyomon
kovetését.

- Biztositasi technoldgia (InsurTech): az InsurTech egy rendkiviili gyorsasaggal névekvé szektor, a vallalkozasok 33
szazaléka hasznalja jelenleg és 32 szazalékuk fontolgatja a jovobeni alkalmazasat. Az 0j tipusu - példaul az
intelligens eszko6zok altal gyijtott - adatok felhaszndldséval az InsurTech lehetévé teszi a vallalatok szdméra, hogy
igazan testreszabott biztositasi iranyelveket hozzanak létre.

- Szabalyozasi technoldgia (RegTech): a RegTech automatizalassal oldana meg a szabdlyozassal kapcsolatos vallalati
kihivasokat. A szektor Gtt6réi arra haszndljdk ezt a technoldgiat, hogy a szabalyozasokkal kapcsolatos monitoringot,
riportalast és megfeleléséget biztositsanak a vallalkozasok szamaéra.

he

A senior tuzleti vezetok 45%-a ugy véli, hogy az online fizetésfeldolgozok hozzajarulhatnak a
profitnoveléshez, ezaltal segitve a vallalatokat a talpra allasban egy sokak szamara rendkiviil nehéz év utan.
A fogyasztok ugy tervezik, hogy a vilagjarvanyt kovetden is tobbet fognak online vdséarolni, vagyis a kiskereskeddk tobb



http://antivirus.blog.hu/media/image/202106/fin4.png
http://antivirus.blog.hu/media/image/202106/fin5.png
http://antivirus.blog.hu/media/image/202106/fin6.png

pénziigyi tranzakciét fognak online feldolgozni, amihez megfeleld és biztonsagos technoldgiara lesz sziikségik.
Amint ezek a friss példak is szemléltetik, a pénziigyi technologiat sokféleképpen alkalmazzak szerte a

vilagon, és szerepe a globalis iizleti életben csak novekedni fog az elkovetkezoé években, ezért minden
eddiginél fontosabba valik majd ezen pénziigyi megoldasok megfelel6 kibervédelme.
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Hol jarsz, hova mész?

2021. junius 29. 07:24 - Csizmazia Darab Istvan [Rambo]

A cim arra probal utalni, hogy bongészés kozben nem mindig vagyunk tudataban annak, vajon tényleg jo
helyen jarunk-e éppen. Mobileszk6zon pedig, ahol a kis méreti kijelzé rdadasul az URL felismerést is neheziti, még
plusz nehezitést jelent az asztali gépekhez viszonyitva. Kévetkezzen néhany jotanacs, mire érdemes figyelni.

, ilyen
karakterek példaul a nagy O betl és nulla, vagy a kis L beti és egyes. Ennél is furmanyosabb az ugynevezet

Internationalized Domain Name (IDN) homograph attack, amikor mas idegen nemzetiségu, példaul az orosz ABC

betibol alkotnak a tamadodk latszolag mégis latin karakteri hamis domaint.

Itt alaposan meg kell nézni a cimet, mert ami majdnem az, az nem az. Hasznos lehet példdul, ha a ShowIP is mutatja a
webhely cimét, vagy fut a hattérben a virusvédelem mellett egy Netcraft jellegii bongészo kiegészito.

A gyanus URL cimeket elozetesen akar meg is vizsgaltathatjuk online webes ellenorzés segitségével. Erre

alkalmas eszko6z tobbek kozt a Google Safe Browsing site status vagy pedig egy jdl irdnyzott VirusTotal linkhivatkozas
ellenérzés.

De jo szolgalatot tehet egy WHOIS vagy Domaintools lekérdezés is, amely felsorolja a keresett domain
részletes adatait, példaul hogy ki birtokolja azt, mikor és hol regisztraltdk, és hogyan lehet kapcsolatba 1épni a
tulajdonossal. Itt az egyik fontos informacid, amelyre érdemes figyelni, hogy a domain vajon frissen van-e regisztralva
ami szintén jelezheti, hogy az rosszindulatd lehet.

> 1 VIRUSTOTAL

Ugyancsak hasznos lehet, ha egy hivatalosnak latszé oldal esetében ellenérizziik, hogy vannak-e adatvédelmi
iranyelvek? Ezeknek kotelezéen meg kel(ene)l jelennie a térvényesen mikodo szervezetek, ligyfélszolgalatok, hivatalok
webhelyén, a hidnyuk viszont megint csak komoly inté jel lehet. Az adatvédelmi elGirasok azt tartalmazzak, hogyan védi
és kezeli az adott weboldal a felhaszndaldi adatokat, azokhoz ki férhet hozzd, hol taroljak, és azt is, hogy sziikség esetén
hogyan kezdeményezhetjik innen sajat adataink torlését.

Az adatvédelmi szabdalyok megsértését az Eurdpai Unié altal bevezetett adatvédelmi rendelet (GDPR) sulyos
szankcidkkal biinteti, példaul 10 milli6 EUR vagy a szervezet éves forgalmanak 4%-at kitevé birsag kiszabasaval.
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mergency Tech Support call immediately

Bttt St gy | 7opan Tabadt S

Call us now for suppan

855-486-1800

A torvényesen mikodo vallalkozasok nem gorditenek akadalyokat a kozvetlen kapcsolatfelvételre, van
személyesen felkeresheto lokalis irodajuk, posta cimiik, telefonos és e-mailes elérhetoségiik, vagy e-mail cim
hianyaban legalabb egy webes tizenetkiildo trlap alkalmazast hasznalnak erre.

Ha a megkeresésekre nem kapunk valaszt, esetleg a hivott szamon idegen akcentusu, gyantsan amator viselkedési,

részletes személyes adataink irdnt viszont nagyon is érdekl6d6 személyek jelentkeznek be, akkor joggal
gyanakodhatunk csalasra. Ilyenkor egy netes kereséssel érdemes hivatalos elérhetdségeket utan kutatni, és inkabb

azon a telefonszamon felvenni a kapcsolatot az adott szervezettel.
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Errdl is sokszor beszéltiink mar, példaul a kardcsonyi vasarlasok kapcsan: legyen SSL, lakat, https, érvényes
tanusitvany. Figyelve az URL-t, a hiheto arat, az ellendrizheto és leinformalhato kereskedot, ellendrizve az

érvényes tanusitvanyt, az SSL/TLS kapcsolat meglétét (kis lakat a cimsorban), illetve emellett
ellendrizhetjiik a keresében a gyanus weboldal reputacidjat.

Ha ezzel kapcsolatban példaul csupa panaszkodo taldlatot kapunk, akkor az is egy hasznos visszajelzés arra, hogy ne mi
legyiink az éppen soron kévetkezd balek.

£\ Potential phishing attempt

b B 15 Tk bl

Es végiil, de semmiképpen nem utolsé sorban legyen mindig naprakész a szoftver kornyezet, beleértve ebbe nem csak
az operacios rendszert, hanem minden alkalmazdi programozt is. Statisztikai tény, hogy a kartevok igen nagy
szazalékban javitatlan biztonsagi rések, sebezhetoségek kihasznalasaval terjednek, jorészt automatikus
kereséssel futtatva. Vagyis ilyenkor nem szamit, hogy mi fontos vagy atlagemberek vagyunk-e, hanem csak
az, hogy idejében lefuttattuk-e mar a hibajavitast vagy sem.

Természetesen egy hatékony virusvédelmi program sem hidnyozhat ma mar, és jo hir, hogy egy korszerti
internetbiztonsagi csomagban mar rég nem csak egy egyszeru virusirto ketyeg, hanem olyan kiilonféle
integralt modulok dolgoznak, mint Exploit Blocker, Botnet elleni modul, haldzati tdmadasok elleni védelem, a

biztonsdgos bankolast biztosité kornyezet, de természetesen a zsaroléprogramok illetve az adathaldszat elleni védelem
sem hidnyzik a beépitett védelmi eszkoztarbol.
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Megint jonek, szivarogtatnak...

2021. julius 02. 10:57 - Csizmazia Darab Istvan [Rambo

Csak éppen senki nem mondja nekik, hogy csendesebben vigadjanak. Ismét itt egy ujabb nagy csomag
lopott/kiszivargott LinkedIn account, szamszertsitve egész pontosan 700 millié, ami nem csak gombadchal
sok. Idén mar méasodszor torténik ilyen, a korabbi esetben 500 millié felhasznaléi adatot kinaltak eladasra. Széval nem
csak a Facebook szenved az ilyesmit6l.

RAID«oruMs

Jainius 22-én egy TomLiner nevii GOD User rangu felhasznal6 bocsatotta aruba a fent emlitett 700 millio
LinkedIn accountot, amelyek tartalmazzak a teljes nevet, a felhasznalé nemét, e-mail cimeket és telefonszamokat,
valamint részletes informacidkat a felhasznaldk szakmai tapasztalatairdl.

Ez elég nagy szam, ha a hivatalosan is kozolt LinkedIn taglétszammal vetjiikk egybe, ami most éppen 756
millio, vagyis ha igaz a dolog, akkor szinte az egész (92%) adatbazist jelentheti.

Nyomatékképpen egy millié adatrekordot publikussa is tettek mintanak, ezt pedig azutan biztonsagi kutatok
alaposan atvizsgaltak és elemezték. A Privacy Sharks munkatarsai szerint a fajl valéosagos adatokat
tartalmaz, és még arra sem utalnak egyértelmi jelek, hogy esetleg trikk6zésbol valamilyen korabbi adatsértés
allomanyat turboztdk volna fel az eladok. A par hénappal kordbbi, 500 millié rekordot tartalmazé adatbazisért négy
szamjegyu 0sszeget kértek amerikai dollarban.

A Privacy Shark a mintaadatok elemzését még etikusnak tartja, 4m a teljes adatbazis megvasarlasatol elzarkdztak, mert
nem kivanjak pénzzel tdmogatni a bilinozést.

A kutatok weblapjan olvashaté a LinkedIn-nel folytatott levelezésiik is, sajnos ebben ismét az ilyenkor

szokasos lepattinto hozzaallas koszon vissza az iizemeltetok részérol.
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Emlékezetes, hogy a 2012-es LinkedIn adatszivargasnal "csak" 6.5 millié felhasznal6 adata keriilt

illetéktelen kezekbe, am nem ez volt a torténetben a nagy érdekesség.

Hanem egyrészt az, hogy a jelsz6 hashek kodolt tarolasanal az igynevezett SHA-1 algoritmust szimplan
hasznalva nem tamaszkodtak olyan megbizhaté kiegészit6 technikakra, mint példaul a jobban
véletlenszertisito, ezaltal a feltorésnek joval ellenallobb ugynevezett Salted eljaras, megnovelve ezaltal a
jelszo hash hosszat, és egyuttal a bonyolultsagat is.

Exclusive: 700 Million Linkedin Records For
Sale on Hacker Forum, June 22nd 2021

[ — —

Masrészt az is fontos momentum volt az incidens utééletében, hogy 2 teljes évnek kellett ahhoz eltelnie
hogy az iizemeltet6k orvosolva a korabbi helyzetet jelentés biztonsagi fejlesztéseket (bejelentkezéssel
kapcsolatos kontroll, a jelszovaltoztatasrodl kiilon e-mailes emlékezteto értesités, és sajat adataink mentési
lehetosége) végezzenek el és jelentsenek be.

Remélhetbleg a GDPR bevezetése utan mar sehol nem lesz ilyen brutalisan hosszu idéablak a hianyzé biztonsagi
javitasokra.

Change your password
Password Checkup detected that your password

for s no longer safe due to a data
breach.

You should change your password now.
Leam More

Ignore for this site m '

Ha valaki gy gondolja, hogy az adatai akar személyes mulasztds miatt, akar valamilyen szolgaltato elleni a tdmadas
részeként adatszivargas részét képezik, akkor fontolja meg jelszavanak azonnali megvaltoztatasat.

A megfeleléen erds, vagyis nehezen feltorheté és egyedi jelszavak generaldsahoz és nyilvantartdsahoz a legjobb, ha erre
alkalmas kiilon jelszokezel6t vagy az ezt a funkciot is ellato virusvédelmi alkalmazast hasznalunk. Ne feledkezziink el
a tobbtényezos hitelesités engedélyezésérol sem, ami a szokasos SMS-en kiviil a még biztonsagosabb
hardver token vagy mobilalkalmazas hasznalataval torténhet, ez szintén erosen ajanlott.

m W Tweet  Pinit _@

Szdlj hozza!
Cimkék: incidens linkedin jelszavak adatlopas adatszivargéas welivesecurity.com

Ajanlott bejegyzések:


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F07%2F02%2Fmegint_jonek_szivarogtatnak%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F07%2F02%2Fmegint_jonek_szivarogtatnak%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F07%2F02%2Fmegint_jonek_szivarogtatnak%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
http://antivirus.blog.hu/media/image/202107/lin3.png
https://antivirus.blog.hu/2012/06/13/biztonsagi_tanacsok_a_linkedin_incidens_kapcsan
http://antivirus.blog.hu/media/image/202107/lin4.png
https://antivirus.blog.hu/2014/09/05/linkedin_security_ujratoltve
http://antivirus.blog.hu/media/image/202107/lin5.png
https://antivirus.blog.hu/2010/06/03/feltort_postafiok_remedy
https://antivirus.blog.hu/2021/01/15/nem_eletrevalok
https://antivirus.blog.hu/2020/05/06/majusi_ketfaktor_aranyat_er
https://antivirus.blog.hu/2021/07/02/megint_jonek_szivarogtatnak#comment-form
https://antivirus.blog.hu/tags/incidens
https://antivirus.blog.hu/tags/linkedin
https://antivirus.blog.hu/tags/jelszavak
https://antivirus.blog.hu/tags/adatlop%C3%A1s
https://antivirus.blog.hu/tags/adatsziv%C3%A1rg%C3%A1s
https://antivirus.blog.hu/tags/welivesecurity.com

oD

is your Dowain/”
Halloween GoDaddy - Stop 100 millié Persze hogy
hell6 adatok apak a adathalaszat helyett "csak" tudtam, csak
pacban 40 lett nem
maradhat? sejtettem...
Kommentek:

A hozzaszélasok a vonatkozé joc ok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.

keresés

| Keresés

tweetz

U W =

[T

Tw ntivir 1

Facebook

top 5z

Magyarorszagdra is megérkezett a CTB-Locker

A Gmail-es jelszavak kiszivargésa
Lakdasvasarlas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

Téarskeres0s csaldsok szevasztok

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.


https://antivirus.blog.hu/2020/11/02/halloween_hello_adatok
https://antivirus.blog.hu/2021/11/23/godaddy_apak_a_pacban
https://antivirus.blog.hu/2021/10/18/stop_adathalaszat
https://antivirus.blog.hu/2021/08/19/100_millio_helyett_csak_40_lett_maradhat
https://antivirus.blog.hu/2021/02/25/persze_hogy_tudtam_csak_nem_sejtettem_972
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!

rambo archiv

Rambo archivum
linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei

Biztonsdgos bankolas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadasz

NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Varézslatos Vilaga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.



http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf

VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenitheto elem

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

B
accountz

Belépés
Regisztracio

SUTI BEALLITASOK MODOSITASA



http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
https://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F07%2F02%2Fmegint_jonek_szivarogtatnak
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F07%2F02%2Fmegint_jonek_szivarogtatnak

A Kaseva harom napija

2021. julius 06. 17:09 - Csizmazia Darab Istvan [Rambo

Epp csak felocsidtunk a SolarWinds térténetbdl, maris itt az jabb nagyszabdsu eset. A Kaseya tavmenedzsment

szolgaltato elleni incidens rengeteg ligyfélnek okozott kellemetlen perceket, és kokemény ransomware
tamadast.

Mint az kozismert, azok a cégek, amelyek rendszereik kezeléséhez, frissitéséhez a Kaseya tligyfelei voltak, nehéz
helyzetbe keriiltek, ugyanis egy atfogé tamadas miatt a REvil ransomware-banda, mas néven Sodinokibi

zsarolovirus tamadast hajtott végre és 70 millio dollarnak megfelel6 kriptovalutat kovetel az iizemeltetoktol
valtsagdijként.

A beszamolodk szerint a hattérben megindulhatott valamilyen alkudozas az arrdl, egyes vélemények szerint a Reutersnek
és a Krebs Stamos Groupnak sikeriilhet lejjebb tornaszni a kezdeti indulé 70 millios szamot akar 50 millio
kornyékére is egy univerzalis dekodolo kulcsért.

Vilagszerte 800 és 1500 kozotti vallalkozast érinthet az incidens. Az éppen julius 4-ét iinneplé USA mellett tobb

mas europai orszag, példaul Svédorszag is érintett, ott a Coop-szupermarketek szazainak kellett bezarnia,
mert a pénztargépeik nem mikodtek.

Emellett Uj-Zélandon 11 iskola és tobb évoda halézata is leallt, ezt a tamadoék allitélag véletlen balesetnek,
nem szandékos jarulékos karnak mindésitették.
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A dlp.hu informdciéi szerint magyar kompromittélédott szervereket is haszndalhattak C&C szerverként a tdmaddsban.
Ami viszont annak fényében, hogy Magyarorszag évek ota rendszeresen elokelo helyet foglal el a botnet-tag
zombigépek nemzetkozi statisztikakban, sajnos nem annyira meglepd.

A Kaseya egy id6 utan ugyan hivatalosan is értesitette a lehetséges dldozatokat, &m a ransomware lefutdsi idejéhez
képest ez biztosan késedelmes lehetett.

Az ESET telemetriai adatbazisa szerint a tdmadasban szerepld kartevé valtozat elészor julius 2-an 15:22-kor volt
megfigyelhetd, ezt a virusvarianst a védelem Win32/Filecoder.Sodinokibi.N trdojaiként azonositja és blokkolja.

Az észlelések tobb kiilonb6z6 térségbdl is mutattak aktiv fert6zéseket, tilnyomo tobbségben az Egyesult
Kiralysagbol, Dél-Afrikabol, Kanadabol, Németorszaghdl, az Egyesiilt Allamokbdl és Kolumbiabdl.
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Az USA Colonial Pipeline vezetékére mért hasonl6 csapas esetében bar a vallalat majus 7-én kifizette az 5 millié
dollarnyi valtsadgdijat, azonban a cserébe kapott visszafejté eszkoz olyannyira lassu volt, hogy helyette inkabb a
sajat korabbi biztonsagi mentéseikbdol allitottak helyre a rendszert. Ennek fényében nagyon is kérdéses, hogy a
Kaseya esetében mi lesz a tovabbi fejlemény, de nyilvdn hamarosan, id6vel majd ez is kideriil.

Az biztos, hogy a korabbi Colonial Pipeline, az ACER, a JBS husiizem incidens és a mostani Kaseya elleni akcio utan
ez egyértelmi hadiizenet, varhatoan egyre gyakoribb és eroteljesebb csapasmérésekkel.
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Sz6lj hozza!
Cimkék: c&c botnet valtsagdij revil ransomware welivesecurity.com kriptovaluta zsarolévirus sodinokibi kaseya
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Ajanlott bejegyzések:

Offline Amikor a Felebaratod Ransomware
mire koltik a mennyorszag hohért valtsdgdijat napszemiiveghen
beszedett - egy rovid akasztjék... ne kivand!

valtsagdijainkat? id6re

Kommentek:

A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uizemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzészdlasok.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargésa
Lakdasvasarlas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

Tarskeresos csalasok szevasztok
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A Virusok Varézslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Régen minden jobb volt? Hitelesités torténelem diohéjban
2021. julius 09. 11:34 - Csizmazia Darab Istvan [Rambo

Egyik els6 Hacktivity latogatdsom soran - amely még a szép emlékl Fon6 Budai Zenehazban zajlott, volt 2009-ben egy
érdekes eléadas a szerzoéi jogokrol, amely visszanyulva az idében, olyan torténelmi példakkal, és

arhuzamokkal volt illusztralva, mint a Biblia sokszorositasanak joga, vagy késébb a kon omtatasi jog.
Bodo Balazs volt az el6adod, és a cime ez volt: "Csigat eszik, filmet tolt le, bortonbe megy - ki az?". Nos
valami hasonloroél lesz sz6 most itt is.

Egy érdekes torténelmi 6sszefoglald jelent meqg ezzel kapcsolatban, nézziink akkor ebben par jellegzetes régi
mérfoldkovet, honnan indultunk a mai helyzetig. Torténészek és régészek szerint régi, 100 ezer évvel ezelott 1étezd
kulturakban az ékszerek jelezték a kivalasztott személy kiilonleges statuszat, gazdagsagat, hitelesitették
szarmazasat.

Az ilyen targyakhoz valé kot6dés, azonositoként vald haszndlat eredményezte aztan késébb a katonai dogcédulédkat is, a
kutydk nyakéban szerepldé azonositét, igazolvanyokat.
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Nagy ugrassal Krisztus el6tt 1046-ig nyulik vissza a tetovalas kifejezetten azonositasként valé felhasznélasa, amikor is a
kinai Zhou-dinasztia idején a kinai hatdésagok tetovalasokat hasznaltak a foglyok megjelolésére.

Azonban a legklasszikusabb identit4s céljabdl hasznalt 1atvanyos tetovélds a maori kultiraban talalhaté, ahol Uj-
Zéland oslakosai testét és arcat jellegzetes, teljesen egyedi mintak diszitik. Maga a tetovalas elképesztéen
széleskorilen elterjedt lett, a korabbi bortontetovalasok, a jakuzak teljes testet boritd jelentéssel biré mintazatok
alkalmazdasa ma mar szimpla divattd valt, és persze minGségileg is oriasit fejlédott.

Az 6sszedllitas megemliti az elso utlevélként szolgalo személyazonossagi okmany megjelenését, amelyet V.
Henrik angol kiraly uralkodasa alatt hoztak létre, az 1414. évi biztonsagos magatartasrodl sz6l6 torvény nyoman.

Ennek bevezetése szolgalt az angol dllampolgérok kiilfoldi orszagokban valé biztonsagos utazasara, ennek soran az
ellen6rzo6 pontokon vald athaladaskor torténé igazolasra.
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Lassan elérkeziink napjainkhoz is, de ha valakinek feltennénk a kérdést, vajon a személyi azonosité szamok vajon
miota is léteznek, kevesen tippelnének 1829-re. Pedig pontosan ebben az évben fogadta el a brit parlament azt a
Févarosi Rendérségi Torvényt, amely lehetévé tette, hogy személyes adatokat kezdjenek el tarolni az egyénekrol,
az aktakat pedig egyedi azonosité szammal kapcsoltak a személyekhez.

J6 szaz évvel késébb pedig, 1936-t6l az Egyesiilt Allamok elkezdte forgalomba hozni a tarsadalombiztositasi
igazolvanyokat, ezt a példat pedig késébb szamos mas orszag is kovetni kezdte.
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Es mar itt is vagyunk a biometrikus azonositéknal. Sir William Herschel tisztként Indiaban szolgalt a brit
hadsereg tagjaként, és felismerte, hogy az ujjlenyomatok egyediek és tartésak.

1858-ban 6 alkalmazta ezt el6szor, ahol az akték a helyi munkaszerzédésekben a munkavéallalék ujjlenyomat mintdit is
eltéroltak. Késébb aztan persze a blniildozésben is kulcsszerepet kaptak mar az ujjlenyomatok.

Az els6 szamitdgépes jelszohoz érkeztiik, ennek datuma 1961. Ezt pedig a Massachusettsi Miszaki Intézetben
(CTSS) fejlesztették ki, szerepe pedig az volt, hogy az akkori agynevezett idéosztasos (time-sharing)
rendszereken megossza a szamitogép eroforrasait tobb felhasznalg, illetve munkafolyamat kozott. A
jelszavakat manapsag mint gyenge-pontot latjuk sokszor, tdmadhato, feltérhetd, illetve ha nem kelléen erés és egyedi,
akkor ellophatjak, kiszivaroghat.

A Have I Been Pwned adatbazisdban ma mér 11.4 millidrd kompromittalt jelszé szerepel, az ujsdgok fé6cimei pedig tele
vannak informatikai incidensekkel. A szomorut helyzeten tobbek kozt a Worst Password 0sszefoglaldkra is hivatkoz6
raktikus jelszovalasztasi tanacsokkal védekezhetiink, beleértve ma mar a tobbfaktoros autentikaciot is.
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Végiil, de nem utolsésorban a biometrikus azonositas modern formai is jelen vannak életiinkben, nagyjabol
2004. ota torténtek itt jelentos fejlesztések, példaul az USA néhany allamaban ekkor hoztak létre globalis, az
egész allamokra kiterjedo tenyérlenyomat adatbazisokat.

2010-tél India is alkalmazott ilyet hitelesitési, illetve csalasmegel6zési céllal. Ma mar a legtobb okostelefon képes
arcfelismerésre, ujjlenyomat olvasasra, és ezzel digitalis azonositasra.
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Es ha mar régi hacker élményekkel kezdtiik, zarjunk is azzal. Szintén emlékezetes volt a 2012-es és 13-as, MOM
Kultirhdzban rendezett Hacktivity, ahol Fehér Andras, Kapitany Sandor és Otti Csaba mutattak be olyan
elképesztoen egyszeri triikkkoket, amellyel siman atverhetoek voltak a biometrikus azonositasok,
felejthetetlen példaul tobbek kozt a szines nyomtaton frissen kinyomtatott arcképpel valo sikeres
azonositas.

Cegoscion | tumbir. JERMRERR 0

Sz6lj hozza!
Cimkék: biztonsag torténelem jelszo attekintés hitelesités biometria melegvan autentikacio

Ajanlott bejegyzések:
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Ha nincs az a Fejemen

baj, ha van olvad a vaj 1]arulekgs) kétfaktor ﬁ)grbiztgngé gra
akkor az a baj engem nem veszélyek aranyat ér veszélyes
érhet baj szokas
Kommentek:

A hozzaszolasok a vonatkozé jogszabdlyok ertelmeben felhasznéldi tartalomnak mindsilnek, értik a szolgaltatds technikai tzemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi fel lekben és az adatvédelmi tajékoztatéban.
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Tesz-e Oroszorszag a ransomware ellen?

2021. julius 13. 10:35 - Csizmazia Darab Istvan [Rambo

J6 kérdés - mondhatna erre barki. Es valéban izgalmas kérdés, annak ellenére, hogy bar nyilvdn nem minden
zsarolovirus érkezik innen, de azért a szamitdégépes bilincselekmények terén, ajabban foképp a ransomware fronton
a gyanithato orosz szal azért nagyon is ott van a szeren.

] W AASOR ATVCT LIEL " CHIGRATES o R T
A e B ===

A "két ember beszélget" kezdetl mondat valészintlileg alig érdekel valakit, de ha ez a két ember torténetesen nem
mas, mint Joe Biden és Vlagyimir Putyin, akkor ez a beszélgetés maris azonnal érdekesebb lehet, ha pedig
raadasul a zsarolovirus tamadasok kérdése is szoba kertiil ebben a telefonbeszélgetésben, akkor kiilonésen.

Ebben a bizonyos beszélgetésben ugy keriilt teritékre az iigy, hogy a SolarWinds, Kaseya, Colonial Pipeline, JBS
husfeldolgozé elleni doxing és egyéb iigyek kapcsan is sejthetd, érzékelheto volt egy oroszorszagi tamadoé szal -

példaul a Kaseya incidensnél a REvil (Ransomware Evil) -, mig az ellen oldalon Egyesiilt Allamokbeli,

gyakran europai vallalkozasok is szenvedtek tetemes karokat a masik oldalon.

Biden presses Putin to disrupt
cybercriminals in Russia as U.S.
grapples with latest ransomware
attacks

Az USA elnokének kérése pedig az volt, hogy Oroszorszag tegyen sokkal hatarozottabb lépéseket az orszaguk
teriletérol induld, ide kothet6é biin6zoi csoportok leleplezésére, elfogasara, megbiintetésére. A cél az lenne,
hogy a hatésagok nagyobb és koordinalt egyuttmiikodésben, vegyes bizottsagot létrehozva, az USA
kibervédelmi egységeinek észlelési bizonyitékainak atadasaval rabirja Oroszorszagot a valtsagdijat kizsarolo
biin6zdék elleni tényleges fellépésre.

Mint az kozismert, a magyar iszlamista terrorista elfogasahoz is pontosan hasonld, a CIA altal a magyar hatdésdgoknak
atadott informacidk vezettek a leleplezéshez és a letartoztatashoz.



https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202107/oro1.png
https://antivirus.blog.hu/2021/06/15/van_masik_423
https://antivirus.blog.hu/2021/07/06/a_kaseya_harom_napja
http://antivirus.blog.hu/media/image/202107/oro2.png
https://www.nytimes.com/2021/07/09/us/politics/biden-putin-ransomware-russia.html
https://index.hu/belfold/2021/06/24/cia-iszlamista/
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#

Bunmann b Grpmrind e taded plak il o Francs o

Lehet-e bizonyitani konkrét orszagok érintettségét a ransomware tdmadasokban? Nem lehetetlen, de valéban
nagyon nehéz. Gyanitani ugyanakkor konnyl. Példaul a pénzek utjanak kovetésével, hacker csoportok kitarto
megfigyelésével, tamadasi modszerek jellegzetességeinek azonositasaval, a C&C szerverek lenyomozasaval is
erésodhet a gyanu, ilyen példaul Eszak-Korea allamilag tamogatott ténykedése zsarolévirus iigyekben. A
WannaCry esetében példaul egyértelmiien az észak-koreai Lazarus csoportot tartjak felelésnek.

Orosz érintettségeket keresgélve a Google-ban is talalhatunk par ilyen hirt. 2021. marciusban példaul Egor Igorevich
Kriuchkovot itélték el, mert a Tesla szerverein probalt ransomware programot terjeszteni. 2020. decemberében itélték
5 év bortonre Franciaorszagban azt az Alexander Vinniket, aki 135 millio6 EUR értékben hajtott végre zsarolévirus
tdmadésokat 2016. és 2018. kozott. A néhany felderitett és lezart eset nyilvanvaldan csak a jéghegy csucsa.

BRIAN

Mindez a Biden-Putyin taldlkozén is széba keriilt abban a kontextusban, hogy ha olyan zsarolévirussal taldlkozunk,
amely az orosz nyelvii operacids rendszer bedllitasa esetén nem tamad, akkor nehéz ezt az eredetet massal magyarazni.
Itt a blogon is irtunk példaul a Cerber kartevo visszatérésérol, amely inditaskor ellendrizte ezt, és a volt
Szovjetunié tagkoztarsasagainak szamitégépeit nem fertézte meg.

Biden a beszélgetésben azzal is érvelt, hogy a "megtirt" blin6z6i szamitogépes csoportok jelenléte az orosz halézatokon
egyik orszagnak sem lehet hosszutava érdeke, és mostantél hatarozott intézkedéseket var el az orosz féltdl, ha konkrét
tdmadasokrél minden technikai informéacidt, segitséget atad. Meglatjuk, a szavakon tilmenden jelent-e ez barmi jot,
vagy valddi elérelépést a jovore nézve. Majd az idé6 eldonti...

Cegoseiom | turmbir JERSPCTAN o vei R

21 komment

Cimkék: egylttmiik6dés usa oroszorszag bizottsdg putyin megel6zés vegyes fellépés valtsagdij biden ransomware
zsarolévirus

Ajanlott bejegyzések:
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Valtsdgdijat Offline Vildgrekord Fizess vagy Felebaratod
kinalnak a mennyorszag aminek einstandoljuk valtsdgdijat

valtsagdijszedé - egy rovid mégsem oOriil a ne kivand!



https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F07%2F13%2Ftesz-e_oroszorszag_a_ransomware_ellen%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F07%2F13%2Ftesz-e_oroszorszag_a_ransomware_ellen%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F07%2F13%2Ftesz-e_oroszorszag_a_ransomware_ellen%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2021/11/09/valtsagdijat_kinalnak_a_valtsagdijszedo_bandaert
https://antivirus.blog.hu/2021/10/26/offline_mennyorszag_egy_rovid_idore
https://antivirus.blog.hu/2021/08/06/vilagrekord_aminek_senki_nem_orul
https://antivirus.blog.hu/2021/05/11/fizess_vagy_einstandoljuk_a_koolajvezetekedet
https://antivirus.blog.hu/2020/10/08/felebaratod_valtsagdijat_ne_kivand
http://antivirus.blog.hu/media/image/202107/oro3.png
https://www.nytimes.com/2017/05/22/technology/north-korea-ransomware-attack.html
https://www.bbc.com/news/world-us-canada-56469475
https://www.themoscowtimes.com/2020/12/07/russian-sentenced-to-jail-in-france-for-money-laundering-a72268
http://antivirus.blog.hu/media/image/202107/oro4.png
https://antivirus.blog.hu/2021/02/05/a_cerber_visszater
https://krebsonsecurity.com/2021/05/try-this-one-weird-trick-russian-hackers-hate/
https://www.theregister.com/2021/07/12/in_brief_security/
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen#comments
https://antivirus.blog.hu/tags/egy%C3%BCttm%C5%B1k%C3%B6d%C3%A9s
https://antivirus.blog.hu/tags/usa
https://antivirus.blog.hu/tags/oroszorsz%C3%A1g
https://antivirus.blog.hu/tags/bizotts%C3%A1g
https://antivirus.blog.hu/tags/putyin
https://antivirus.blog.hu/tags/megel%C5%91z%C3%A9s
https://antivirus.blog.hu/tags/vegyes
https://antivirus.blog.hu/tags/fell%C3%A9p%C3%A9s
https://antivirus.blog.hu/tags/v%C3%A1lts%C3%A1gd%C3%ADj
https://antivirus.blog.hu/tags/biden
https://antivirus.blog.hu/tags/ransomware
https://antivirus.blog.hu/tags/zsarol%C3%B3v%C3%ADrus

bandéaért idére senki kéolajvezetékedet!

Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatéban.

birka menet 2021.07.14. 23:34:37

Illibernyéak ruszkiékndl ha nem ruszki célpont ellen végzel cyber tdmadast, akkor a torvény nem biintet. Ezzel allamilag
el is van intézve, hogy ruszkiék a vilag legnagyobb nemzetkozi cyber blin6z6i.

Vélasz erre
Ekru 2021.07.15. 07:03:08

@birka menet: Mert gondolod ,hogy az amerikaiaknak nincsenek meg a sajat cyber blin6zéi ? Vagy a németeknek meg a
franciaknak?A kinaiaknak?

A kilonbség csak annyi,hogy az oroszt fél kevésbé képmutato és nem sirja tele vele a vildgot ha egy-egy tdmaddast nem
tud kivédeni....

Vilasz erre

nemecsekerno 007 2021.07.15. 08:35:51

@birka menet: Ja, Edward Snowden is azért lakik Moszkvaban mert szereti a vodkat. :))))))

Vélasz erre

£ MaxVal BircaMan K6zIré - http://bircahang.org 2021.07.15. 08:36:24

\ X g

Felszolitom a USA elnokét, tegyen 1épéseket az agymoso hollywoodi propaganda ellen!

Vélasz erre

chrisred 2021.07.15. 10:11:15

@MaxVal RBircaMan K6ziré: Tenne, ha a hollywoodi filmgyartas &llami ellenérzés alatt llna.

Vélasz erre

r'"’- “?E MaxVal RircaMau Kéz1ré - http://bircahang.org 2021.07.15. 10:13:34
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@chrisred:

S az orosz hackerek allami ellenérzés alatt vannak?

Vélasz erre

chrisred 2021.07.15. 10:16:1

@MaxVal RircaMan K6ziré: A GRU minden bizonnyal igen.

Vélasz erre

Fg-”'-“}, MaxVal RircaMan K6ziré - http://bircahang.org 2021.07.15. 10:18:11
Xy

@chrisred:

Tehat minden orosz hacker a GRU alatt mukodik?

Vélasz erre

chrisred 2021.07.15. 10:19:36

@MaxVal RircaMan K6ziré: Béven elég lenne azokat megfékezni, akik igen.

Vélasz erre

r'"’- “?E MaxVal RircaMau Kéz71ré - http://bircahang.org 2021.07.15. 10:21:54
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@chrisred:


https://antivirus.blog.hu/2021/11/09/valtsagdijat_kinalnak_a_valtsagdijszedo_bandaert
https://antivirus.blog.hu/2021/10/26/offline_mennyorszag_egy_rovid_idore
https://antivirus.blog.hu/2021/08/06/vilagrekord_aminek_senki_nem_orul
https://antivirus.blog.hu/2021/05/11/fizess_vagy_einstandoljuk_a_koolajvezetekedet
http://blog.hu/user/23719
http://blog.hu/user/117536
http://blog.hu/user/117536
http://blog.hu/user/117536
http://blog.hu/user/117536
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://blog.hu/user/634005
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen/full_commentlist/1#c40790014
http://blog.hu/user/1235149
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen/full_commentlist/1#c40790130
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen?full_commentlist=1#c40790014
http://blog.hu/user/23719
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen/full_commentlist/1#c40790220
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen?full_commentlist=1#c40790014
http://blog.hu/user/117536
http://bircahang.org/
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen/full_commentlist/1#c40790224
http://blog.hu/user/257802
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen/full_commentlist/1#c40790348
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen?full_commentlist=1#c40790224
http://blog.hu/user/117536
http://bircahang.org/
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen/full_commentlist/1#c40790358
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen?full_commentlist=1#c40790348
http://blog.hu/user/257802
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen/full_commentlist/1#c40790366
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen?full_commentlist=1#c40790358
http://blog.hu/user/117536
http://bircahang.org/
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen/full_commentlist/1#c40790376
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen?full_commentlist=1#c40790366
http://blog.hu/user/257802
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen/full_commentlist/1#c40790380
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen?full_commentlist=1#c40790376
http://blog.hu/user/117536
http://bircahang.org/
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen/full_commentlist/1#c40790384
https://antivirus.blog.hu/2021/07/13/tesz-e_oroszorszag_a_ransomware_ellen?full_commentlist=1#c40790380

Ahogy Biden is csak az dllammal egyluttmikodd hollywoodi cégeket zarja be.

Vélasz erre

chrisred 2021.07.15. 10:33:14

@MaxVal RircaMan Koz1ré: Vedd ugy, hogy megtortént, az 6sszes alllammal egyiittm(ikédé hollywoodi cég be van zérva.

Vélasz erre

£ MaxVal BircaMan K6zIré - http://bircahang.org 2021.07.15. 10:37:14

.

@chrisred:

Ez nem latszik.

Vélasz erre

chrisred 2021.07.15. 10:47:58

@MaxVal RircaMan Koézird: Persze, hogy nem latszik, nincs olyan hollywoodi cég, ami a szévetségi allamnak aldrendelve
miikodne.

Vélasz erre

£ MaxVal RircaMan KozIré - http://bircahang.org 2021.07.15. 10:50:57
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@chrisred:

Nyiltan nyilvdn nincs. De nyiltan GRU-hacker sincs.

Vélasz erre

chrisred 2021.07.15. 11:27:39

@MaxVal RircaMan Kéziré: Minek titkolna ilyesmit barki is?

Vélasz erre

-
™

ﬁ élesi 2021.07.15. 11:43:07
’ @chrisred: www.youtube.com/watch?v=SPuvX6MspFU

Vélasz erre

chrisred 2021.07.15. 11:56:52

@élesi: Kb6szonom, megvagyok nélkiile.

Vélasz erre

& \, MaxVal RircaMau Kéz1iré - http://bircahang.org 2021.07.15. 12:03:59
_ @chrisred:

Mert igy szokas.

Vilasz erre

chrisred 2021.07.15. 12:40:11

@MaxVal RircaMan Koéziré: Attél fiigg, hol.

Valasz erre

birka menet 2021.07.15. 20:47:03

@MaxVal RBircaMan Koziré:

Hahaha, nagyon megszivatott téged chrised, te félkegyelmpii bulgar barom!
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“ Valasz erre

MaxVal BircaMan KozIré - http://bircahang.org 2021.07.16. 09:40:52

@birka menet:
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Hol, mikor?
“ Valasz erre
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A ransomware-nek nincs No-go zéna
2021. julius 19. 11:24 - Csizmazia Darab Istvan [Rambo

Noha az id6k soran fejlédott valamelyest mind az egyéni biztonsagtudatos hozzaallas, mind a cégek kibervédelmi
felkésziiltsége, am ez korantsem elégséges mértéki. A kordbbi "hiszen ez egy biztonsdgos platform, nem?", vagy
éppen a "mi csak okosan neteziink" felhasznaloi érvelés mellett sajnos 1épten-nyomon gyakori még a vallalati "mi eqgy ki
cég vagyunk, ugvan ki tdmadna éppen minket?" tipust hamis vélekedés.

Az elmult idészak hangos volt a nagyszabasu zsarol6 tamadasoktol, példaul a SolarWinds, Colonial Pipeline, ]JBS, Kaseya
incidenst6l. Am a statisztikdk is visszatiikrozik ezt a novekedést, a Crowdstrike adatai szerint az elmult hat honapban
vilagszerte megugrott az ilyen tdmadésok gyakorisaga.

Emellett a kovetelt valtsagdijak mértéke is jelentésen megndétt, amit a blin6zék kévetelnek az ellopott adatokat
visszafejtd kulcsokért és hogy az ellopott bizalmas informdacidkat ne toltsék fel publikusan a netre.

A Cyber Security Cooperative Research Centre (CSCRC) szervezet nemréqg kozzétett jelentése szerint a szamitégépes
blin6zés 1 billié dollarba keriilt a vildggazdasag szamara. A kutatas kitér Ausztraliara is, amely példaul a JBS
husipari konszern elleni tamadas soran 47 ausztraliai létesitményt is érintett, de emellett sok mar jelentds eset

is tortént, példaul 2020. tavaszan a Toll Holdings logisztikai tarsasag ellen, illetve idén mdarciusban a média teriiletén
tevékenykedo6 Nine Entertainment ellen.

De a friss, vilagszerte tobb mint 1500 Kaseya-szolgaltatast igénybe vevo vallalatot érint6 incidensben is
legalabb ot ausztral informatikai szolgaltat6 céget taldlunk.

A Crowdstrike egy tavalyi felmérésben 200 ausztrdl vezetd IT-dontéshozét és biztonsdgi szakembert kérdezett meqg a
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helyi legfontosabb ipari szektorokban. A valaszokbdl az deriilt ki, hogy a megkérdezett ausztral szervezetek
kétharmada szenvedett mar el ransomware tamadast az el6z6 12 honapos idészakban.

A megtamadott szervezetek egyharmada kifizette a valtsagdijat, amely atlagosan 1.25 millié dollar volt -
derilt ki mindez a felméréshol. Vagyis csak az itt megkérdezett cégek osszesen legalabb 55 millié dollar
valtsagdijat fizettek a bliinozoknek. A biztonsagi cég szerint a fizetés egyértelmi batoritas a bin6zok felé, amely
csak ront a helyzeten, és gyarapitja a hasonlé incidenseket.

Ha van egyaltaldn tanulsdg, akkor az, hogy még mindig sok a felkésziiletlen vdllalat, vallalkozas. A zsarold virus
bejutasat leggyakrabban nem NASA-t feltér6 profi hackerek, hanem automata szkripteket futtaté bilinz6i csoportok
okozzak. Ahol nem az a kérdés, hogy én vagyok-e Boris Johnson, vagy Joe Biden, hanem nyitva az RDP port vagy sem, le
lettek futtatva a megjelent hibajavitasok vagy sem, rdkattintanak-e a munkavéllalék a gyants e-mailekre, linkekre vagy
sem.

Es persze az incidensek kotelezé bejelentése is hasznos 1épés lenne, mert a fii alatt milliardok usznak el, és

adatok tomkelege keriil illetéktelen kezekbe. Mert nem lehet mindenre mentség, hogy akkor jonne a leallas,
termelés kiesés. A helyzet mindenesetre roppant nehéz, de mégis csak kellene vele valamit kezdeni.
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Ransomwar Vildgrekord A Cerber Valtsagdijat Kik, hol és
helyzetjelentés aminek visszatér kindlnak a mire koltik a
mégsem oOriil valtsagdijszedé beszedett
senki bandaért valtsdgdijainkat?
Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értitk a szolgaltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.
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Mai szavunk pedig: megszemélyesitéses csalas

2021. julius 22. 09:03 - Csizmazia Darab Istvan [Rambo

Valésziniileg mindenki hallott mar arrél social engineering technikarol, melynek célja, hogy megtévesztéssel az
embereket ravegye, hogy érzékeny informdaciokat aruljanak el magukrol. Az ESET kiberbiztonsagi vallalat most a
kiberbiinozok egy masik kevésbé ismert, de mostanaban egyre gyakoribb tamadasi technikajara, a
megszemeélyesitésre hivja fel a figyelmet.

A médszer sordn a tamadok egy megbizhat6 személynek (példaul kolléganak, tizleti partnernek) adjak ki
magukat annak érdekében, hogy becsapjak az aldozatokat, és olyan tevékenységekre vegyék ra oket,
amelyek aztan bajba sodorhatjak 6ket vagy munkaltatéjukat.

Jellemz6 példa, hogy a tdmadé a kiszemelt cég vezérigazgatojanak adja ki magat (annak tavollétében), és a
nevében azonnali csaloé tranzakciokat és megrendeléseket hagy jova.

Hogyan ismerhetjiik fel, ha egy kollégank nevében valdjdban egy kiberbiinzé veszi fel veliink a kapcsolatot?
Megszemélyesitésrdl akkor beszéliink, ha egy bilin6z6 valaki masnak adja ki magat - ebben az esetben annak érdekében,
hogy informdciot szerezzen vagy hozzaférhessen egy személyhez, céghez vagy bizalmas szamitégépes rendszerhez.

Céljuk elérése érdekében a kiberbiinozok tobbek kozott telefonhivasokon, e-maileken vagy tizenetkiildo
alkalmazasokon keresztiil 1épnek kapcsolatba aldozataikkal. Sok esetben a tdmadodk a kiszemelt vallalat felsé
vezetdinek nevével dllitanak be e-mail cimet, igy olyan levelet tudnak kiildeni, mely teljesen gy néz ki, mintha azt
valéban az adott vezetd irta volna.

Szinte hihetetlen, hogy manapsdg mennyi vallalati informacié érheté el publikusan az olyan platformokon, mint a
LinkedIn. A vallalatok teljes felépitése és az alkalmazottak névsora egyarant kénnyedén osszegytjtheté réla. A
kiberbilin6zok az igy megszerzett informaciokat felhasznalhatjak arra, hogy az egyik kolléga nevében
valamilyen iiriiggyel megkérjék a vallalat egy masik alkalmazottjat arra, hogy bizalmasan inditson el egy
atutalast, fizessen ki egy szamlat vagy kiildjon el par fontos adatot, és errol ne széljon egyelore senkinek.

Egy ilyen célzott és testre szabott tamadas rendkiviil veszélyes lehet a vallalatok szédmadra, mivel adatlopasokat és
pénzigyi veszteséget is okozhat.
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A TEISS adatai szerint a megszemeélyesitéssel kapcsolatos online tdmadasok vilagszerte elterjedtek és cégmérettol
fiiggetleniil barmekkora vallalkozasra fenyegetést jelenthetnek. Az esetek szama 2019-ben csaknem 70%-kal
emelkedett az el6z6 évhez képest. A biztonsagi megoldasok megvédenek a technikai tdmadasoktdl, de a
megszemélyesités mddszerei inkabb az emberi megtévesztésre, pszichologiai modszerekre tamaszkodnak, és az
emberek tulzott bizalmat hasznaljak ki.

Ezért kiemelten fontos a munkavallalék ilyen irdnyt biztonsagtudatossagi képzése is. ime, néhény hasznos tanacs az
ESET kiberbiztonsagi szakért6itol, melyek segitségével csokkenthetjiik az ilyen pszicholdégiai megtévesztések
kockézatat, és kiszlirhetjiik a rosszindulati probalkozasokat:
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1. Tanuljuk meg felismerni a megszemélyesités technikajat hasznalé hamis iizeneteket

Ne feledjiik, a tudatossag kulcsfontossagu! Minél tobbet tudunk a megszemélyesités eszkozeirol, annal konnyebben
felismerhetjiik azokat. Nézziikk meg, hogyan miikodnek a megszemélyesité e-mailek! Sok blin6zé a stirgésség és a
félelem érzését probalja kivaltani célpontjaban, ami arra készteti az dldozatot, hogy gondolkodds nélkiil kapkodva
elvégezze a kért feladatot. A blin6zdék kivansdga sokszor tartalmaz valami szokatlant és gyanusat. Hivatkozhatnak
példaul olyan szerzédésekre vagy tranzakciékra, amelyekrdl még nem is hallottunk, vagy olyan iigyfelekre, akiket nem
ismeritink. A kiberbiin6zok altalaban nagyon rovid hataridét adnak a sziikséges feladat elvégzésére és arra
kérnek, kezeljiik bizalmasan az adott utasitast. Az iizenetek gyakran tartalmaznak nyelvtani hibakat és sokszor
hibdsan alkalmazzdak a vallalat arculatat is. A megszemélyesitésekben igazan jartas tamadok azonban nagyon
valosagosnak tiiné e-maileket is készithetnek, amelyek végén szerepel a levelet kiildé alkalmazott hivatalos fényképe
vagy aldirdsa is. Tehat ha az tizenetben szerepld kérést furcsanak talaljuk, akkor legyiink gyanakvéak, még akkor is, ha
az e-mail sablon valédinak tinik, és teljesités el6tt tajékozddjunk mar csatorndkon, vagy kérjik egy masik felsé vezeto
jovahagyasat.

2019. tavaszan példaul egy meg nem nevezett angol energetikai cég vezérigazgatdja 220 ezer eurot utalt at
egy ismeretlen magyar beszallité szamlajara, ahol a megtévesztésben a vallalat németorszagi vezetéjének
hangjat utanoztak le sikerrel. A hanghamisitasban a fonok azonnali atutalast rendelt el, és a hangjat a
csaldok annyira jol utanoztak le, hogy az akcentus, a beszéd szokasos hanglejtése, sebessége is tokéletes volt.
A mintegy 72 millié forintnak megfelel6 0sszeget az ismeretlen elkovetok a magyar szamlarol azonnal
tovabbutaltak egy mexikoi szamlaszamra.

2. Gondoljuk at az osszefiiggéseket! )
Néha tul elfoglaltak vagyunk és szinte gondolkodas nélkiil hozunk dontéseket. Am inkabb szanjunk ra néhany extra
masodpercet, és mérlegeljilk, hogy az adott iizenet nem furcsa-e! Miért éppen ez a kolléga kéri az osszeg
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atutalasat vagy épp ezeket az érzékeny adatokat? Minden olyan szokatlan dolgot, amely eltér a vallalat
hagyomadnyos iizleti folyamataitol, tekintsiink figyelmeztet6 jelnek! Még akkor is lehetiink csalas aldozatai, ha az e-mail
egy olyan nyilvanvaléan megbizhat6 egyént6l szarmazik, mint a vezérigazgaténk. Legytink éberek, és ellendrizziik az
esetleges kéréseket mas kollégdkkal is.

Elofordulhat, hogy az internetes biinozok azt is tudjak, hogy valaki épp szabadsagon van, és ugy viselkednek,
mintha helyettesitenék o6t. Ilyen esetben ellendriztessiik a kérdéses informdacidkat a felettesiinkkel vagy
munkatdrsainkkal.

3. Ellendrizzik alaposan az e-mail cimet
Uzleti e-mailt kaptunk egy személyes fiokbdél? Még akkor is, ha az e-mail cim latszdlag olyan személyhez tartozik, akit
ismeriink, inkdbb az illet6 hivatalos e-mail cimére valaszoljunk.

Ne feledjiik, a hackerek olyan e-mail cimet is hasznalhatnak, amely els6 latasra hivatalos vallalati e-mail
cimnek tiinhet, de a domain neve tartalmaz kisebb eltéréseket. Melyek a leggyakoribb ilyen eltérések az e-mail
cimekben? Gyakran kicserélnek egy betiit egy ra hasonlitéval; példaul az ,m” helyett ,rn”-t hasznalnak, vagy mas
betlieltéréseket tartalmaz - ezt a mddszert hivjdk ,typosquatting”-nak.

Yoy

4. Ellendrizziik az illet6t egy masik, alternativ kommunikacids csatornan keresztiil is

Gyanitjuk, hogy esetleg csal6 tizenetet kaptunk? Hivjuk fel a feladot, vagy vegyiik fel vele a kapcsolatot egy masik
kommunikacios csatornan keresztiil és kérdezziink ra az adott iizenetre! Ne felejtsiik el, hogy nem az e-mail az
egyetlen kommunikacios csatorna, melyet a hackerek a megszemélyesitéshez haszndlhatnak. Olyan népszeri
iizenetkezel$ alkalmazasokon keresztiil is kapcsolatba 1éphetnek veliink, mint példdul a WhatsApp. Tehat ha gyants
WhatsApp iizenetet kapunk, akkor is irjunk a felado vallalati e-mail cimére egy lizenetet, vagy hivjuk fel telefonon.

Alternativ megoldasként természetesen személyesen is megkérdezhetjiik az illet6t. Ne féljiunk attol, hogy valakit
megzavarunk a munkaban, még akkor sem, ha épp nagyon elfoglalt. Ha szemt6l szembe mindig nem is
léphetiink kapcsolatba a vezetonkkel, beszélhetiink a helyettesével vagy masokkal, akik varhatéan
tajékozottak lesznek az adott iiggyel kapcsolatban. Példaul egy nagy 6sszegu, stirgés hatarideji szdmlafizetésrdl
biztosan tud a pénziigyi igazgato vagy az iigyvezetd igazgato is, igy nyugodtan rakérdezhetiink naluk is.

5. Hozzunk létre ,Kiils6” cimkét

A ,Kiils6” cimkék segitségével megjelolhetjiik azokat az e-maileket, amelyek a vallalati domainen kiviilrél érkeznek.
Ezek a cimkék figyelmeztetik a cimzetteket, ha egy adott levél nem a szervezeten beliilrol szarmazik, és
segithetnek azonositani azokat az e-maileket, amelyek az adott domaint préobaljak meg valamiképp
hamisitani (példaul a fent emlitett ,m” és ,,rn” esetben).

A fent emlitett ajanlasok ugyan extra id6t igényelnek, de biztosak lehetiink benne, hogy a befektetett idénk béven
megtériil, hiszen lehet, hogy pont ezaltal 6vjuk meg munkahelyiinket egy célzott kibertamadastol. A tamadok azzal is
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probalkozhatnak, hogy egy rosszindulatu mellékletre vagy linkre val6 kattintasra 6szton6zzenek minket,
ezért ne felejtsiink el egy olyan atfogo biztonsagi megoldast talalni, amely képes hatékonyan észlelni és
blokkolni mind a szervereken, mind pedig a végpontokon ezt a fajta veszélyt is.
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Biztonsagos? Biztonsagos?

2021. julius 27. 11:11 - Csizmazia Darab Istvan [Rambo

A fenti kérdés sokaknak lehet ismerds valahonnan. Naponta valdszintileg tobb tiz, de akar tobb szaz webhelyet is
felkeresiink. Honnan vehetjik észre, hogy az altalunk latogatott oldalak "biztonsagosak-e", nem pedig az
adatainkra vadaszo webhelyek? Az ESET szakért6i 6sszegyijtotték, mire érdemes figyelni, hogy konnyen felismerjiik
a kiillonbséget a biztonsagos és a csalé weboldalak k6zott.

Homoglifa, avagy elgépelt URL-ek és kétértelmii karakterek

A homogréf tipusd tamadasok a kiberblin6zdék leggyakoribb megtéveszt6 taktikai kozé tartoznak. Ennek lényege, hogy a
hamis weboldalakat olyan domain neveken regisztraljak, amelyek nagyon hasonlitanak ismert, megbizhatoé
oldalakéhoz, ezek pedig kinézetre osszetéveszthet6 karaktereket tartalmaznak. Ilyen példaul az, ha a
,microsoft.com” helyett ,rnicrosoft.com”-ot hasznalnak, ahol az ,m” betlit ,rn” karakterekkel helyettesitik.

El6fordulhat az is, hogy az ,,0” beti helyett a gorog eredetii omicront, azaz ,0”-t hasznaljak a domain névben: itt
példaul a ,facebook.com” cimben a masodik ,,0” helyére az omicron lépett, am kinézetre szinte nincs is kiillonbség.

"Typosquatting"”, vagyis a szandékos elirassal torténé megtévesztés

Ahol is a tAmaddk népszerd weboldalak neveihez nagyon hasonlé domain neveket regisztralnak, példaul , google.com”
helyett "gogle.com" vagy "gooogle.com" cimeket. Erdemes megemliteni, hogy a példaban szereplé, tévesen irt
valtozatokat a Google biztonsagi okokbdl megvasarolta, igy ezek szerencsére automatikusan atiranyitanak
az eredeti oldalra, azonban még igy is sokféle hamis valtozat bukkanhat fel.

A hamis oldalak &ltaldban megtévesztésig hasonlitanak az eredetire, ezért legylink nagyon évatosak, és mindig
ellendrizziik, hogy tényleg a helyes oldalon jarunk-e. Szerencsére tobb olyan biztonsagi programeot is talalunk,
amelyek felismerik a homograf tamadasokat, és figyelmeztetnek, ha egy gyanis weboldalt prébdlunk meg elérni.
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Rosszindulatu webhelyek ellenorzése

Ma mar szamos megoldast talalunk arra, hogy egy weboldal hitelességét ellendrizni tudjuk. A Google Biztonsdgos
Bongészés feliiletén lehetéségiink van az adott weboldal URL cimének beillesztésével ellenorizni, hogy a keresett
webhely biztonsagos-e.

Egy masik hasonlo feliilet a VirusTotal URL ellenérzéje, amely elemzi a webhely cimét, és 6sszeveti tobb tucat
fels6kategorids viruskeresoével, illetve webhely-szkenneld eszkozzel, igy igen pontos adatokat tud adni nekiink

arrol, ha esetleg mégis rosszindulatu felilettel van dolgunk.

Hianyzo6 adatvédelmi szabalyzat - arulkodo jel lehet

Ha bizonytalanok vagyunk egy oldal hitelességét illetéen, mindig ellenérizziik, hogy a felilleten talalhaté-e adatvédelmi
szabdlyzat. Az adatvédelmi térvények értelmében ugyanis minden weboldalnak rendelkeznie kell(ene) olyan
szabalyzattal, amelyben elmagyarazzak, hogyan védik és kezelik a felhasznalok személyes adatait.

Ha egyaltaldn nem talalunk erre vonatkozo informéaciékat a honlapon, Ugy joggal kérddjelezhetjiik meg az adott
weboldal megbizhatésagat.

Elérhetoségek - erre is sziikség lehet
Minden torvényes vallalatnak, amely kapcsolatot szeretne fenntartani az tigyfelekkel, el kell helyeznie az elérhetéségeit
a weboldalan. Ez lehet egy kapcsolatfelvételi trlap, telefonszam vagy kézvetlen e-mail cim.

Ha viszont nem talalunk semmit, az mar 6nmagaban is gyanus, ahogyan az is, ha a megadott telefonszam
huzamosabb ideig nem kapcsolhatd, vagy olyan személy veszi azt fel, aki egyaltalan nem tiinik illetékesnek.
Ilyen esetekben érdemes elgondolkodnunk azon, hogy itt esetleg csaldssal van dolgunk.
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"S" mind Sandor a HTTPS-ben

Egy széles korben elterjedt modszer a weblapok biztonsdganak ellendrzésére a HTTPS protokoll vizsgalata. A HTTPS-t
gyakran a biztonsag kulcselemeként tartjak szamon, a valéosdg azonban ennél arnyaltabb. Valdjaban ez a protokoll
csak azt biztositja, hogy a webszerver és a felhasznal6é bongészoje kozotti kapcsolat titkositott, azaz
védettséget nyujt a lehallgatdstol. Nem ad valaszt azonban arra a kérdésre, hogy bar a webhelyhez titkositott
kapcsolaton keresztiil csatlakozunk, valéban egy hivatalos weboldalon vagyunk-e, vagy csak egy hamis, adathalasz
verzidba botlottunk.

Manapsdag a szamitégépes blin6z6k ugyanolyan konnyen szerezhetnek érvényes SSL/TLS tanusitvanyt a hamis
webhelyeikhez, mint egy térvényes vallalkozas. Ezért ezt a modszert érdemes ugy kezelni, mint egy kirakés darabkajat,
amely csupan egy nagyobb puzzle része. Ami a tantsitvanyokat illeti, érdemes egy pillantast vetni arra is, hogy milyen
szolgaltatasokat kindl a weboldal, és melyik szervezet adta ki az SSL vagy TLS tanusitvanyat. Ha a webhely altal
kezelt adatok érzékenyek, de a kiadott tanusitvany olcsé vagy ingyenes, akkor érdemes behuzni a vészféket.
A tanusitvany érvényességérol, és a kidllité szervezetrdol bévebb informaciét a bongészé cimsoraban taldlhatoé lakat
ikonra kattintva kaphatunk.
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Megbizhato biztonsagi szoftverek

Egy naprakész, megbizhatd biztonsagi program hasznalataval tovabbi nagy 1épést tehetiink a kiberfenyegetésekkel
szemben. A biztonsagi szoftverek altalaban beépitett szkennelési technikaval elemzik a weboldalakat, és
rosszindulatu tartalmakat keresnek. Ha ilyet észlelnek, nyomban jelzik a veszélyt, majd letiltjak a
webhelyhez valo hozzaférést és a rosszindulatu tartalmak letoltését megovva ezzel a felhasznalét.

Az élvonalbeli biztonsagi megoldasok emellett altaldban adathalaszat elleni védelemmel is rendelkeznek,
megakadalyozva a jelszavak, banki adatok és mas érzékeny informaciok megszerzésére iranyulo kisérleteket.
Amikor megprobalunk hozzaférni egy adott URL-cimhez, a biztonsagi szoftver 6sszehasonlitja azt az adathalasz
webhelyek adatbazisaval, egyezés esetén pedig azonnal megsziinteti a hozzaférést, és figyelmezteti a felhaszndloét a
veszélyre. A most felsorolt biztonsagi tippek betartasa mellett érdemes 6vakodni még a gyanus hirdetésektdl,
valamint a helyesirasi hibaktol hemzseg6 weboldalaktdl is.

A\ Potential phishing attempt

Go back to the previous page?

Osszegezve tehat az online biztonsdgunk megérzése érdekében legylink mindig nagyon koriiltekintéek, hiszen a
kiberblin6zék egyre fejlettebb technikakat vetnek be a megtévesztésiink érdekében.
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Sz6lj hozza!
Cimkék: weboldal biztonsdg url ellenérzés bongészés phishing kartékony adathaldszat

Ajanlott bejegyzések:
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Hol jarsz, A bankos Facebook Ingyenes Adathaldszat
hové mész? mindig egyperces Omikron teszt a Discordon
kétszer vagy
csenget... mégsem?
Kommentek:
A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgéltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.
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Magyarorszagdra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargésa

Lakdasvasarlas, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez
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about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Ha nincs az a baj, ha van akkor az a baj
2021. julius 30. 13:20 - Csizmazia Darab Istvan [Rambo

Ha a mai napon megnézziik a haveibeenpwned.com weboldalt, azt lathatjuk, hogy 11,420,802,014 azaz 11.4 millidrd
kiszivargott, ellopott jelszondl tartunk. Ennek részben az is az oka, hogy jelszévalasztasban a helyzet valtozatlan, azaz
egyforma és primitiv jelszavakat haszndlnak sajnos még rengetegen. Pedig lehetne javitani a helyzeten, csak
hasznalni kéne a 2FA megoldasokat.

Foglalkoztunk més sokat ezzel a témaval, de most csak két posztot emeliink ki ezek koziil, az egyik, amely a hitelesités
rovid torténelmi 6sszefoglaléja volt, hogyan zajlott ez a dolog fejedelmi gylrikt6l egészen a biometrikus azonositasig. A
masik pedig egy olyan 6sszefoglalé volt, mik azok a mdédszerek, amelyekkel a jelszavak, belépési accountok védelmét
nagyban tudjuk erdsiteni.

Nincs Gjdonsag a Nap alatt, ezek a kétfaktoros azonositas, a személyes USB kulcs, az egyszer hasznalatos OTP
(One Time Password), a biometrikus modok és a virtualis token.

Ezek koziill most a 2FA lesz a mai téma, amely tobbféle médon is megvalésithaté. Legegyszerlbb, és legtamadhatobb
fajtdja az egyszeri hitelesité kéd szoveges SMS-ben, amely bar virussal eltérithetd, az eszk6z ellopasa esetén
illetékteleniil felhasznalhat9, illetve SIM kartya cserés tdmaddasnél az eszkoz a felhaszndlo tudta és engedélye nélkiil
megvaltoztathatd, de a semminél még igy is erésebb védelmet nytjthat. Ennél haladé csoportosabb és biztonsagosabb a
dedikalt biztonsagi eszkoz, illetve a biometrikus azonosité hasznalata.

A lényeg mindenesetre, hogy amellett amit tudok (név-jelszé paros) sziikség van még valamire, amit
birtoklok (példaul USB hitelesit6 kulcs), kiegészitve azzal, ami vagyok, azaz a sajat testem egyedi jellemzo
jellegzetes része (irisz, arc, tenyér, véna, ujjlenyomat, hang, filkagylo, stb.)
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EXAMPLES OF 2FA
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Egy a kézelmultban megjelent atlathatésédgi jelentésbél - amelyet a Twitter készitett - az deriilt ki, hogy sajnos
kéttényezos hitelesités hiaba létezik mar évek ota, a felhasznaloknak mindossze 2.3 szazaléka élt ezzel a
lehetéséggel.

Pedig Twitter fronton nem ismeretlen a fiék feltérés, és az dldozat nevében posztolds, gondoljunk csak Russell Crowe
ausztrdl szinészre, akinek meztelen néket toltottek a tamaddk a lapjara, vagy Sepp Blatter volt FIFA elndk korrupciét
latszdlag beismerd vallomasat hamisitottak oda, de emellett a Financial Times, a Huffington Post, s6t maga Obama
elnok is jart mar porul.

Az iizemeltetok latnak ugyan valamifajta kismértéki novekedést, de attorést nyilvan az hozhatna, ha
alapértelmezetten mas teriiletekhez hasonléan kotelezové tennék vagy ha a felhasznaloi
biztonsagtudatossag szintje valamilyen rejtélyes ok folytan varatlanul és rovid idon beliil az egekbe
szokkenne.

Vélhet6en az elsé valtozat indulna nagyobb eséllyel a valésag talajan maradva, mig az utébbira csak elég kedvezétlen
feltételekkel lehetne fogadni a londoni bukméker irodékban.

o s

Ha megvizsgaljuk, melyik 2FA médszert hasznaljdk a leggyakrabban, akkor azt 1atjuk, hogy a legkevésbé biztonsagos
szoveges SMS vezeti a rangsort, de 0sszességében is til kevesen élnek a kétfaktoros azonositas lehetdéségével,
ezért a dolog népszertsitésével, felhasznalobaratabb megoldasokkal kellene/lehetne még tenni az iigy
érdekében.
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iPhone mint Régen minden Fejemen Majusi

biztonsagi jobb volt? olvad a vaj, kétfaktor ﬁ)erbiztonségra
kulcs Chrome- Hitelesités engem nem aranyat ér veszélyes
hoz torténelem érhet baj szokas

diéhéjban

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
Lakésvésarlés, de csak ha OTP-s vagy
Tulélési tippek Windows XP-hez

Téarskeres6s csaldasok szevasztok

about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kilfoldi
virustdmaddasokrol, szamitégépeink biztonsagaral.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Amazonia veszélyes ragadozai ;-)

2021. augusztus 03. 13:42 - Csizmazia Darab Istvdn [Rambo]

Az Amazon webaruhdz roppant népszerli, na meg a pandémia idészaka is jol felporgette az online kereskedelmet
olyannyira, hogy sokan, akik még kezdetben idegenkedtek ettdl a vasarlasi formdatol, ma mar szépen belerdzodtak, és
gyorsnak, kényelmesnek, praktikusnak tartjak. Mint minden online vasarlasnal, az elonyok mellett itt is lehetnek
veszélyek, ezekbol mutatunk par mostanaban jellemzo csalast, atverést, trikkot.

Az Amazon a vildg legnagyobb online piactere, amely 2020-ban 386 millidrd dollar bevételt konyvelhetett el, emellett
200 milli6 el6fizetGje van az Amazon Prime szolgaltatdsara az USA-ban.

A hatalmas iigyfélkor természetesen vonzza a kiberbilinozoket is, akik folyamatosan ujabb triikkkokkel
probalkoznak bepalizni a gyanutlan aldozatokat.

Mindenki kapott mar kiilonféle adathaldsz leveleket, igy az sem lehet meglepd, ha az Amazon nevében érkezik ilyen.
Ezek jorészt a fidk hitelesité adatokat prébaljak ellopni, illetve "természetesen" a személyes és banki adataink is
érdekesek a tAmadok szamara. Kaphatunk példaul olyan levelet latszolag az Amazon ugyfélszolgalatatol,
miszerint allitélag valaki az imént a neviinkben vasarolt, és a mellékelt linkre kattintva ellenérizhetjik vagy
tilthatjuk le ezt.

Ezek a hivatkozasok aztan atiranyithatnak minket egy hasonmads adathalasz oldalra, vagy valamilyen kémprogrammal,
illetve egyéb kartevivel fert6zhetik meg a gépiinket. Itt a védekezés az alapos odafigyelés a linkekre, a
biztonsagtudatos hozzaallas, de persze hasznos az adathalaszat ellen is védo antivirus, illetve az ilyen célra
hasznalatos bongészokiegészitok.

Az emlitésbdl nem hidnyozhatnak az agynevezett ajandékkartya csalasok sem, ez is egy régota tzott atverési
forma mar. Itt elképesztéen széles a repertodr, e-mail izenetben, de az Amazon nevében jelentkezve akar
telefonon is megprobalhatnak ravenni benniinket ilyen ajandékkartyak vasarlasara, siirgetéssel vagy
biuntetéssel valo fenyegetéssel allitdlagos adategyeztetést kérhetnek, vagy olyan esetek is vannak, amikor
egy valamilyen hivatal a kitalalt birsag osszegét Amazon ajandék kartyaval fizetve is elfogadja.

Ilyen természetesen nincs, ha valddi a biintetés, azt mindig pénzben kell befizessiik. Talan ez az a forma, amit leginkabb
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kiszirnak a felhasznalék, és észreveszik, hogy valami nagyon nincs rendben a kamu térténetben. Aldozatok persze
ennek ellenére sajnos itt is el6fordulnak.

Emlitettiik, hogy a banki adatainkra is fenik a fogaikat a csaldk, igy ez a teriilet is biztosan tdmadas elé keril. Itt
eliranyithatnak benniinket az Amazon sajat biztonsagos fizetési platformjarodl, vagy megprobalnak minket
valamilyen kedvezménnyel ravenni, hogy mashol torténjen a fizetés. Ezekre sokszorosan rafizethetiink,
hiszen se a terméket nem kapjuk meg, hivatalon jogorvoslat hijan pedig a pénziinket sem tudjuk
visszaszerezni. Sot ha konnyelmiien személyes, valamint banki adatokat is megadtunk, akkor kés6bb még

tovabbi bosszusagok, anyagi karok is bekovetkezhetnek.

Ugyanez vonatkozik az allitélagos nyereményjatékokra is, ahol "csak" az adatainkat kell mindehhez megadni. Az
Amazonos vasarlasndl pedig legyen gyanis a Western Union, MoneyGram és hasonlé pénzatutalasi kérés.

Hideg hivasokkal is szembestilhetiink, amikor véletlenszeriien tarcsazva keresnek meg benniinket telefonon
azzal, hogy valamilyen adatvédelmi probléma van a fiokunkkal és azonnali adategyeztetés sziiksége, vagy
elveszett az allitélagos csomag, most probal egy csalé vasarolni a neviinkben, és a fiok letiltasahoz az osszes

személyes és banki adatunkat, jelszavunkat be "kell" diktalnunk a telefonba.
anut fogunk, megszakitjuk a hivast, és

Hasonldan a banki csalasokhoz, helyes, ha az ilyen prébalkozasoknal azonnal
nem esilink bele a tdmaddk csapddjaba.
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NEW TWIST ON AMAZON SCAM

Osszefoglalva, Murphy 6rokbecsii torvényét érdemes segitségiil hivni, miszerint: "Bizz embertarsadban, de
azért emeld meg a kartyapaklit." Ovatossagba, éber odafigyelésbe, biztonsagtudatos hozzaalldsba még senki nem
halt bele, viszont jo eséllyel keriilte el pénztarcajara, személyes adataira veszélyes gyanus szituaciokat.

Sose hagyjuk siirgetni magunkat, és minden kéretlen iizenet vagy telefonhivas érkezésekor legyen helyén az

eszunk.
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Es a végére egy érdekes idézet a megtévesztésrol:

"- En vagyok, mon generdl.

- Mit kivan?

- Hallottam a hirt, hogy ezen az dllomdson énnek is elloptdk az irattaskdjat, altdbornagy ur.

- Megtévesztettek...

- Egy kitlind tiszt azt mondotta biréi székébdl: hogy egy katona nem tévedhet!

- Ezt én mondtam - felelte sdpadtan, de keményen az altabornagy.

- Elveszitettem a menyasszonyomat, az o6n lednyadt, és elveszitettem a tiszti kardbojtomat... Ezért a mondatért.

- Magamat sem fogom felmenteni!

A rongyos, portdl sziirke kozlegény egy lépést tett beljebb:

- Ha velem is altdbornagy koromban térténik a hiba, taldn kisebb katasztroéfa lett volna a nyugdijazdsom.

- Miért jott ide?

- A tdviré szétvitte a hirt mindenfelé... A vdros kornyékén tdboroztam és idesiettem, hogy a szemébe nézzek altdbornagy
turnak. Hogy a legaldzatosabban megkérdezzem: hogy térténhetett ez?

- Engem... megtévesztett egy ember kapitdnyi ruhdban és megtévesztett az, hogy a csenddr érmesterrel beszélget... Ez
annyira valészintivé tette...

- Excellencids uram! Ha a katona fakorondkat ldt a tdvolban, gondoljon arra, hogy egy litegdllds is lehet ott,
elmaszkirozva.

Az altabornagy mozdulatlanul hallgatta a sajdt szavait!"

(Rejt6 Jeno: Jaror a Szaharaban)
i JERT AN vesei R
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Vilagrekord, aminek mégsem oriil senki
2021. augusztus 06. 11:07 - Csizmazia Darab Istvdn [Rambo]

Rekord mennyiségi zsarolovirus tamadast regisztraltak a 2021-ben, és ezen beliil is az év masodik
negyedévében volt a valaha legnagyobb mennyiségli ransomware incidens. Az utébbi idészakban a ransomware
elsédleges fenyegetésnek bizonyult, a képzeletbeli tabellat a Ryuk vezette, ebbol az FBI informacioé szerint mar
100 kiilonb6z6 virustorzs kering vilagszerte.

Az idézett friss felmérésbdl kideriilt még az is, hogy az internetes szervezett blindzés e teriiletén a dobogds helyeket az
élen 4116 Ryuk mellett a masodik helyezett Cerber, valamint a harmadik poziciét elfoglalé SamSam birtokolja.
Az emlitett statisztika adatai szerint a ransomware mennyisége az els6 negyedévi 115.8 millios szamhoz
képest a masodik negyedévre mar 188.9 milliora ugrott.

Az orszagok szerinti fertozottség az USA-ban a legnagyobb, a masodik legtobb fertozést elszenvedo6 orszag

pedig az Egyesiilt Kiralysag - itt nyilvanvalo hogy egy adott orszagbeli aldozatok kedvez6bb anyagi helyzete vonzza a
blnozdéket, mert ott érdemesebb valtsagdijat kérni. A kutatdok szerint erételjes emelkedés tapasztalhat6é a korméanyzati

iigvfeleket megcélzé ransomware kisérletekben, és ezen beliil is a legutébbi honapokban az oktatasi szektor
szenvedett el jelentds karokat.

HANSOMWARE GROW
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Erdekes, vagy inkdbb szomoru helyzet alakult ki Olaszorszagban, ahol a tomeges ransomware fert6zések miatt
egyes helyeken - pl. Lazio - leallt a teljes kozigazgatasi rendszer, beleértve az oltassal kapcsolatos

ugymenetet is. Egészségligyi vezetdk az olasz kézigazgatast megbénitd valaha volt legsulyosabb kibertdmadasnak
nevezték.

Az ANSA nevi olasz hiriigynokség pedig azt k6zolte, hogy a kiilfoldrol érkezett kibertamaddas vizsgalatdban az FBI és az
Europol szakért6i is részt vesznek, magat a tdmaddast pedig terrorcselekményként értékelik.

A pandémia idészaka alatt a korhazak és az egészséguigyi infrastrukturak amugy is a legsebezhetébb
célpontok kozé szamitottak, és sajnos nem is keriilte el 6ket a tdAmadas.

Emlékezetes, hogy a tavalyi évben szamos incidens tortént: példaul az amerikai ExecuPharm gydgyszeripari 6ridscég
ellen, megtamadtédk a csehorszagi Brno Covid centruméat, de németorszagi kérhdazak is dldozatul estek.
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Es akkor itt értiink el a "mit is lehet tenni?" kérdéshez, amivel kapcsolatban Dél-Korea lathatéan mar erételjes
lépésekkel késziilédik, felmérve a lehetséges dridsi kockdzatokat. Az itt meghirdetett gyakorlati 1épések j6l hangzanak,
példaul kiterjesztik a kisvallalkozasok tamogatasat, hogy segitsenek nekik elharitani a ransomware
fenyegetéseket.

Ennek keretében adatmentési, titkositasi és helyreallitasi rendszereket kinalnak szamukra, hogy
megvédhessék bels6 halézataikat, bizalmas adataikat, és hogy segitsék rendszereik visszaallitasat egy

esetleges zsarolovirus tamadas soran.
Tl
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Emellett ingyenesen biztositanak ransomware elleni védelmi szoftvereket az orvosi klinikaknak, illetve
feliilvizsgaljak a kritikus infrastruktira helyzetét. Erre az Egyesiilt Allamokban nemrég lezajlott Colonial Pipeline
elleni zsarolévirus tamadas, és az azt kovetd orszagos leallds az iizemanyag elldtdsban lehet egy mindenki szaméra
komoly int6 példa.

Az biztos, hogy a védekezéshez mindig a megelozés a 1étezo legjobb stratégia.

Ccgosrom | s JERRTIPUN g vecai R

Sz6lj hozza!
Cimkék: statisztika olaszorszag dél-korea megel6zés védekezés valtsagdij ransomware zsarolévirus
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Ransomware A Tesz-e A Cerber Adatokkal
helyzetjelentés ransomware- Oroszorszdg a  visszatér jollaké kigyo
nek nincs No- ransomware
go zoéna ellen?
Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felk alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszoélasok.
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A bennfentes

2021. augusztus 10. 08:54 - Csizmazia Darab Istvdn [Rambo]

Anno az eqgyvik legjobb mozifilm volt, amelynek szerepldoi Al Pacino és Russell Crowe voltak, de innen csak a cimet
kolcsonoztiik. Viszont milyen osszefiiggés lehet a bennfentesek és a zsaroléovirusok kozott? Ezzel foglalkozik a
mai poszt.

PACINO CROWE THEINSIDER
S

Ha valaki még emlékszik a 2015-0s Sailpoint felmérésre, abban arrél olvashattunk, hogy az elbocsatott brit
munkavallalok 14%-a mar 100 fontért (40 ezer HUF) is eladna korabbi céges jelszavait.

Ez amiatt lehet necces szituacié, mert egy masik, HelpNetSecurity jelentés szerint a korabbi IT munkavallalék 25%-a
azota is réqgi jelszavaval hozzafér a halézatédhoz, s6t 16%-nak az 6sszes eddigi korabbi munkahelyéhez van még az él6
hozzaférése.

2015. januar Sailpoint felméres
- Az slbocsdtott dolgozdk 14%-a 100 fontén (40 ezer HUF) eladna kordbbd

chpes jolszavait

DuTIEAeRaBcT Sechall Mt TaMaS
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A komolyabb fajstlyu adatsértések, incidensek rendre gyenge vagy eltulajdonitott belépési adatok miatt kovetkeznek
be, de emellett még szdéba johet a belso szal is, amely szintén gyakori.

Itt a sértett munkavallalé bosszibdl vagy a biinéz6ktél kapott pénzért ad el bizalmas adatokat, hozzaféréseket
jelszavakat.

3 LOCKEHLFI
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Emberi tényez6 iigyben mar kordbban is sokszor rezgett ez a bizonyos etikai 1éc - mar ha létezik manapsag egyaltalan
ilyesmi.

Az egyik ilyen emlékezetes el6zmény volt, amelynél a 2016-0s Popcorn Time Ransomware nevi kartevo
valtozat, amely egy Bitcoin (akkoriban kb. 770 USD) valtsagdij fizetés ellenében azt az ajanlatot tette, hogy ha az
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aldozat sikeresen megfert6zte a zsarol6 virussal két ismerdsét, akkor 6 ingyen kaphatott helyreallité kulcsot.

Lack8it 2.0 ks an affillate program.

Most viszont a Lockbit zsaroldvirust fejleszt6 és terjesztd blinozéi csapat, amely 2019. szeptemberében kezdett jelentds
RaaS (Ransomware as a Service) tevékenységbe, a 2021. juniusban debiitalé Lockbit 2.0 kartevo kapcsan 1j
gyenge-pontok utan kutat, és ez a régi-uj gyenge pont jelen esetben (vagy mindig is) a felhasznalé maga.

A kartevoét terjeszté banda a korabbi kozvetitoi, alvallalkozo6i halézati lancot teljesen kihagyva immar
kozvetleniil sértett munkavallalokat, bennfenteseket toboroz, és jelentés pénzjutalmat igér azoknak, akik
cégiik RDP, VPN, levelez6 szerver, és egyéb belso vallalati rendszereikhez hozzaférést, jelszavakat adnak a

biin6zéknek. A toborzék a pénz mellé teljes anonimitéds igérnek a bestugoénak, aki majd artatlan arccal nézheti végig,
ahogy a céges rendszeriik beledll a foldbe.

Pedig amigy sem egyszeri felvenni a harcot a ransomware tdmadasokkal, egyre tobb 1épés sziikséges a hatékony

véallalati védelemhez, megel6zéshez, példaul rendszeres hibajavito frissités, napi biztonsagi mentés, RDP tiltas,
naprakész antivirus, 2FA/MFA hasznalata, megfelel6 biztonsagi és halézati beallitasok, biztonsagos
jelszavak, kidolgozott policy, adminisztratori jogosultsagok korlatozasa, biztonsagtudatossag, érzékeny
adatok nyugalmi allapotban torténo titkositasa, biztonsagi naplozas, rendszeres munkavallaléi képzések,
halozatok szegmentalasa, stbh.

Sajnos ugy tlnik, a zsarolévirusok frontjan - lasd Colonial Pipeline, JBS, Kaseya - egyre tobb incidensre szamithatunk, "a
nemzetko6zi helyzet fokozédik".

Cuegosson | tumbir. JERECA ]
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pedig: vissza, de fél korlatozott ransomware masolja
reCAPTCHA mindenki més ideig még sokaig egyszertien
igen hozzaférhetett velink vissza G6ket?
fajlokhoz" maradhat
Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen felelsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er] Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszolasok.
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Péntek 13 egvkor és ma

2021. augusztus 13. 10:17 - Csizmazia Darab Istvdn [Rambo]

Egy kerek évfordulé okan - 40 éve jelent meg az elsé IBM PC személyi szamitégép - érdemes egy picit visszafelé
tekinteni, honnan indultunk. Annyira hihetetlen események kovezték ki az eddigi utat, hogy szinte fakenews
érzése lehet az embernek.

1981 ZXH]1. BMPC XT
1982, Commaodonetd LISA
- 1962, IBMIPC AT
- 1985 inded 386
- 1080, el 406
- 103 irnel Pensum

A LRISTRIE .

Akarmilyen hihetetlen, az els6 néhany évben ugy lehetett PC-t hasznalni, hogy az ég kék, a fi zold volt,
madarak csiripeltek, és semmilyen virus nem fenyegette a gépiinket. A széles korl attorés, amelynek aztan a mai
napig isszuk a levét 1986-ban volt, amikor sajnos a Brain személyében megjelent az elsé IBM PC kompatibilis, szabadon

terjedd virus.

Aki bévebben is kivancsi erre a fejlédési idészakra, vagy csak nosztalgiazni akar, annak ezt Az IKT
fejlodésének nem vart arnyoldalai cimii 6sszefoglalét ajanljuk, mar ami a technikai fejlodést illeti. A

s

virustorténelemrol, a kartékony kodok evolicidjardl pedig a Kodok Harca el6adas beszél elég részletesen.

Pluto: 1984 vs 2018

Na de mi is ez a cim, puszta babonasag-e szerencsétlennek tartani ezt a gyanusan hangzé datumot? (spoiler
alert: igen, az). Am nem mindig volt igy, ahogy ezt azok a szakemberek, akik mar a 80-as, 90-es id6szakban is
szamitogépes munkat végeztek sajat boriikkon is megtapasztalhattdk. Irtunk errél kordbban mér a blogban is.

Elképeszt6 médon egyedi nevezetes datumokhoz is késziiltek virusok, amik aztan az adott napon allomanyokat
tudtak megfertozni és jovatehetetleniil felulirni.
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1060, Apolia 11, DSKY: 2 FAM, 36 kB ROM, 1 Mbz 16 bit CPU
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Akkoriban még volt olyan vélekedés is, miszerint ha péntek éppen 13-ra esik, akkor emiatt senki ne kapcsolja
be a szamitégépét. Ami persze mar akkor is tarthatatlan volt példaul a kozmiiszolgaltatok, repterek, tozsdék,

korhazak, bankok, hadsereg, adohatésag részérol.

De persze igen hamar jottek a kijézanité 14 szombat és egyéb kartevévariansok, tehat mindenki belatta, igazi hatékony
megoldasra volt sziikség virusvédelem formajaban.

Es hogy stilszer(ien emlékezziink tjra a 13-a péntekre, amikor a fekete macska valdjdban azért kel 4t az uttesten, mert
odaat van dolga, a GitHub kihasznalta ezt az évfordulét, és erre idozitve jelentett be valtozast.

A platformon matdél mar nem elégséges a kevésbhé biztonsagos sima jelszavas hitelesités, hanem a
felhasznaléknak mostantdl hitelesitési tokeneket (OAuth, SSH kulcs vagy GitHub A kell hasznalniuk a
GitHub miuveletek jovahagyasahoz.

Git password authentication is
shutting down

Na ugye, hogy torténhetnek jé dolgok is az ilyen megtépazott emlékli napokon?

Cuegossion | turmbir JERTECRAN o vei R

Sz6lj hozza!
Cimkék: virus ibm péntek 13 hitelesités token github

Ajanlott bejegyzések:

Ha nincs az a Régen minden Fejemen Udvézliink Vakcinas
baj, ha van jobb volt? olvad a vaj, Sin City-ben csaldsok
akkor az a baj Hitelesités engem nem szevasztok
torténelem érhet baj
diéhéjban
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai UzemeltetGje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er] Gjéhez. Ré a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszoélasok.
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Kiberkockazatok - miért nehéz veluk lépést tartani?

2021. augusztus 17. 08:43 - Csizmazia Darab Istvdn [Rambo]

Vajon miért olyan nehéz sok cég, vallalat, szervezet szamara védekezni, 1épést tartani az egyre fejlédé virusokkal és
hatékonyan kezelni a kiberkockazatokat? Mondunk ra 5 okot...

A pénzigyi szolgaltatd véallalatok hosszu ideje a kiberblin6z6k népszert célpontjai. Ezek a pénz mellett rengeteg
bizalmas ugyféladatot is kezelnek, amelyeket a biin6zok kiilonféle atverésekhez tudnak felhasznalni, vagy épp
eladjadk azokat az internet fekete piacain.

A Verizon 2020-as adatsértési jelentésébdl kideriil, hogy a pénziigyi agazatot csak az elmult évben tobb mint 1500
incidens érte, koztiik 448 megerositett adatlopassal.

A régéta veliink 1év6 kiberfenyegetések mellett a legtobb vallalatnak még a tavoli munkavégzésre valé gyors atdllassal
is meg kellett kiizdenie. A valtas rendkiviil révid idén belill ment végbe, igy a cégeknek kevés ideje maradt a megfelelé
kiberbiztonsagi intézkedések bevezetésére, valamint arra, hogy felkészitsék az alkalmazottakat a rajuk leselked6
fenyegetésekre.

Bar a jarvanyhelyzet azé6ta javult, a tavmunka veliink marad - és felkertiilt azon kihivasok listajara, melyekkel
a vallalatoknak szamolniuk kell, amikor kidolgozzak a kiberbiztonsagi terveiket és iranyelveiket. Az ESET
kiberbiztonsagi szakemberei 0sszegytjtottek ot jellemz6 nehézséget, ami miatt a vallalatok folyamatosan
kiiszkddnek a megfelel6 kiberbiztonsagi koriilmények kialakitasaval.

1. Szakemberhiany

Sok vallalat vadaszik akar tapasztalt, akar feltorekvé kiberbiztonsagi szakemberekre, hogy segitsenek nekik a
kiilonbo6z6 fenyegetések elleni védelem kialakitdsdban, am egyszeriien nincs elegendoé jelolt. Bar a kiberbiztonsagi
munkaerdéhiany évek 6ta elészor mutat csokkeno tendenciat, globalis szinten még mindig 3.12 milliéval kevesebb
szakember van a sziikségesnél.

A globalis szakemberhidny pétlasahoz az Egyesiilt Allamokban 41 sz4zalékkal, vilagszerte pedig 89% kellene
novekednie a foglalkoztatasnak. Tehat a legjobb és legtehetségesebb kiberbiztonsagi szakemberek megszerzéséhez
a vallalatoknak versenyképes fizetéseket és inspirdl6 munkalehetéségeket kell kinalniuk.
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2. Elégtelen koltségvetés

Szintén kiemelt probléma, hogy a kiberfenyegetések lekiizdéséhez nem elegendé a vallalatok kiberbiztonsagra
elkiilonitett koltségvetése. Az Ernst and Young tandcsadé cég altal végzett felmérésben a megkérdezett szervezetek
87%-a valaszolta azt, hogy nincs elegendo6 biidzséjiik a kiberbiztonsag és ellenallo képesség vagyott
szintjének eléréséhez.

Az eroéforrasok hianya miatt a vallalatok nem tudnak elegendo6 kiberbiztonsagi szakembert alkalmazni vagy
olyan technikai intézkedéseket bevezetni, amelyek ellendlléva tennék oket a kiilonb6z6 kiberfenyegetésekkel
szemben.

3. A sajat kiberbiztonsag tulbecsiilése

A véllalatok egyik gyakori hibdja a sajat kiberbiztonsdgi intézkedéseik tulértékelése. Bar azt gondolhatjak, hogy
mindenre fel vannak késziilve, egyaltalan nem biztos, hogy a legjobb biztonsagi rés kezelési irdnyelveket alkalmazzak.
Erre jo - ugyanakkor sajnalatos - példa a BlueKeep biztonsagi rése a Windowsban.

A Microsoft mindenkit felszélitott a 2019 majusaban kiadott javitas letoltésére, majd egy honappal késébb a

Nemzetbiztonsagi Ugynokséq is kiadta sajat figyelmeztetését - azonban juliusban még mindig t6bb mint 805 ezer gép
volt kiszolgaltatva annak a biztonsagi hibanak, ami a novemberi elsé BlueKeep-tamadasokhoz vezetett. Egy ilyen sulyos
sebezhetoség javitasanak semmilyen korillmények kozott sem szabadna hat honapon at hizodnia.

4. Tajékoztato tréningek hianya

Egy masik gyakori ok, amely alaassa a vallalat kiberbiztonsagat, ha az alkalmazottak nem részesiilnek megfelel
kiberbiztonsagi képzésben. A koronavirus okozta tdvmunkdra valé attéréssel csak tovabb noétt annak kockazata,
hogy az alkalmazottak egy atverés miatt rosszindulati programokat toltenek le vagy kiadjak a vallalati
hitelesit6 adataikat.

A Ponemon Intézet tanulményva szerint bar mequgrott a vallalatok altal észlelt kibertamadéasok (ideértve az adathalasz
és az emberi megtévesztésre épitd social engineering tdmadasokat is) szdma a jarvany ideje alatt, a valaszaddok 24
szazalékuk érezte ugy, hogy szervezeteik nem biztositottak szamukra megfelelo tréninget a tavmunkaval
kapcsolatos kockazatokrol. Aggaszté adat, hogy a tanulméany szerint a vallalatok t6bb mint fele nem rendelkezik a
tavoli munkdat végzbékre vonatkozo biztonsagi szabdlyzattal.
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5. A kiberbiztonsag fontossaganak alulértékelése

Egyes szervezetek alabecsiilik a kiberbiztonsag értékét, ehelyett mas, altaluk érdemesebbnek tartott tertletekbe
fektetnek, példaul a terjeszkedés finanszirozasaba vagy Uj termékek fejlesztésébe. Amellett érvelnek, hogy a koltségek
meghaladjék az el6nyoket, példaul a kiberbiztonsagi intézkedések anyagi vonzata feliilmulja az adatsértésbol
eredo esetleges veszteségeket.

Bar a lehetséges pénzbiintetések és pénzveszteségek rovidtavon alacsonyabbak lehetnek, a vallalat hirnevének
csorbuldsa hosszutavon nagyobb kieséshez vezethet, ideértve az iigyfelek bizalmanak elvesztését is, ami a bevételi
forrdsokat is sujtja. Raadasul egy tamadas soran a kiberbiinozok akar szellemi tulajdonhoz is hozzaférhetnek,
amelyet aztan a dark weben arusithatnak az iigyféladatokkal egyiitt. Eppen ezért a kiberbiztonsag fontossagat
nem szabad alulértékelni, mivel az mind a vallalat, mind az igyfelek védelmét szolgalja.

& LDEFPAKIMENT OF JUSTICE
‘Washingion WASH INGTON -

-

ey

o

BREAKING JUSTICE DEPT TO DISCUSS RANSOMWARE
NEWS ATTACK ON COLONIAL PIPELINE

Kibertamadas esetén a fent emlitett tényezék barmely kombinacidja jelentés kart okozhat egy szervezet mikodésében.
Jo hir, hogy a pénziigyi szolgaltatd vallalatok vezetdi elkezdték komolyan venni a kiberbiztonsagi aggalyokat. A

McKinsey globalis menedzsment tandcsadé céqg altal megkérdezett igazgatdi bizottsdgok 95%-a azt allitja, hogy évente
legalabb négyszer megvitatjak a kiber- és a technoldgiai kockazatokat.

Az ESET szakért6i ehhez hozzateszik, hogy a fels6vezetés tudatossaganak novelésével parhuzamosan megfelelo
osszegeket kell fektetni a kiberbiztonsagi megoldasok hasznalataba, valamint a dolgozok szinvonalas
képzésébe is.

i JERRAN G vesei R

Sz6lj hozza!
Cimkék: biztonsag kockazat vallalati kiberbiztonsdg ESET welivesecurity.com

Ajanlott bejegyzések:

10 Amazoénia Ha nincs az a Kémek krémje  Kormdényzatok
kiberbiztonsagra veszélyes baj, ha van célkeresztben
veszélyes ragadozdi ;-) akkor az a baj
szokas

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
g I Alasi felté

szerkesztdjéhez. Részl a F lekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszélasok.
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100 millié helyett "csak" 40 lett, maradhat?
2021. augusztus 19. 08:49 - Csizmazia Darab Istvdn [Rambo]

Ujabb nagyszabasu adatvédelmi incidens érte a T-Mobile-t. Ha megnézziik az elézményeket, azt lathatjuk, hogy mar
korabban is tobb izben, példaul 2019. novemberében, 2018. augusztusaban és 2015-ben is jelentettek be
hasonlé incidenseket. 2015-ben 15 millié6 mobilos tigyfél adatai keriiltek illetéktelen kezekbe.

A friss eset ugy kezdédott, hogy 15-én vasarnap megjelent eqgy Motherboard cikk arrdl, hogy a T-Mobile vizsgalja e
darknetes forumbejegyzés valésdgtartalmat, miszerint egy ismeretlen hacker 100 millid, az 6 szerveriikrol lopott
ugyféladatot bocsatott aruba.

Az elad6 6 Bitcoint, azaz koriilbeliil 80 millié forintnak megfelel6 6sszeget kér az adatbazisért. Egy nappal késébb, 16-
édn a T-Mobile megerésitette, hogy igen, valoban tamadas aldozatai lettek, és illetéktelenek jogosulatlanul
hozzafértek az adataikhoz.

T - -Mobile-

A T-Mobile az Egyesiilt Allamok egyik legnagyobb szolgéaltatéja az AT&T és a Verizon mellett, miutén felvasarolt a
Sprintet. Ez pedig 4 év alatt mar a hatodik adatvédelmi incidensiik. Az ellopott adatok kozé tartoznak a teljes
név, sziilletési datum, tarsadalombiztositasi szamok, telefonszamok, a lakcimek, az egyedi IMEI-szamok és a
jogositvanyadatok is, ezek pedig részben mar meglévo, illetve korabban, valamint megrendelés alatt allo
ugyfelek személyes adatai voltak.

A Vice az adatok egy részének vizsgalata utédn ugy nyilatkozott, hogy azok pontosak és valddinak tinnek.

T-Mobile Investigating Claims of Massive
Customer Data Breach
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A korabbi allitélagos 100 milliés szam elég durvan hangzik, hiszen ez kvazi az USA teljes lakossaganak egyharmada
lenne. A 40 millié6 mindazonaltal igy is hatalmas adatmennyiség. A T-Mobile nem ko6zo6lt részleteket arrdl, hogy a
tamadodk hogyan férkézhettek az adatokhoz, csak annyit irtak, hogy lezartdk ezt az illegalis hatsodajtos belépési pontot.

Hivatalos kozleményiik szerint a tarsasag folyamatosan egyeztet a blinlild6z6 szervekkel, mikozben folytatjak a
nyomozast, és kivizsgaljak az incidens korilményeit. A vallalat két év ingyenes személyazonossag-védelmi szolgaltatast
ajanlott fel az érintett igyfeleknek, hogy ezzel segitsenek biztositani kompromittalddott személyes adataik védelmét.
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Sim-swapping in numbers

Year Cases Total lost  Average lost
2ms 144 E43637850  E3.03041

2016 L E&13.517.80 E5.05291

2017 359  E2E5655037  E7.95696
28 3M* E29T761639 E93784
2019 ars E2667616.39 E3,1771.96
2020 483  EBI9ETIE3  £256783

i * Large rise after fraud targeting T58 customers
. **To june
i Source: Action Fraud

Mar a puszta személyes adatok is igen érzékeny informécidénak szamitanak, de ha egy mobil szolgaltaté esik dldozatul
ilyennek, akkor gyakran még durvabb kévetkezményei is lehetnek. Emlékezetes, hogy a T-Mobile 2021.

februarjaban is elismert egy adatlopast/szivargas, amire ugy deriilt fény, hogy az iigyfelek tomegesen

szenvedtek el SIM cserés tamadasokat.

Az ilyen fajta tdmaddasok alkalmasak arra, hogy az eredeti tulajdonos tudta és engedélye nélkiil a tAmaddk SIM kértya
cserét kezdeményezzenek a mobilszolgaltatéondl megszemeélyesitve a gyanutlan aldozatot. Majd miutan mar o6k
kapjak a 2 faktoros banki SMS-eket, letiritik az bankszamlajat, mikozben az eredeti iigyfél telefonja elnémul
és lekapcsoladik a halézatrol.

Cegossion | turmbir JEREECRAN o vei R

1 komment
Cimkék: személyes t-mobile incidens backdoor adatlopés adatszivargas hatséajté kibertdmaddas darknet

Ajanlott bejegyzések:

mGo Daddyee

The web
is your Domain!~
GoDaddy - Megint jének,  Van masik! Persze hogy Hogy ne
apak a szivarogtatnak... tudtam, csak kezeljink
pacban nem informatikai
sejtettem... incidenst?
Kommentek:

A hozzaszoélasok a vonatkozé jogszabdlyok értelmében felhasznal6i tartalomnak mindsiilnek, értitkk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatoban.

Omnilox 2021.08.19. 23:26:43

Idézek a posztban linkelt egyik posztboél: "A csaldoknak valgjdban elég harom adatunkat ellopniuk és maris képesek
eltulajdonitani a személyazonossagunkat - rdadasul sokak esetében ez a harom adat a Facebook profilon is
megtalalhaté."

Igy nekiink esélyiink sincs. A T-nek nem is érdeke, hogy eldévigyazatos legyen, nekik elég bemondani egy-két
megszerezhetd adatot a személyazonossag igazolasaul, elég bemondani a személyi igazolvany szamat annak személyes
bemutatasa helyett, elég egy tanuzott iratrél csak egy fényképet beliilldeni az irat helyett, és biztosan tudnank még
taldlni szandékosan meggyengitett pontokat a rendszeren. Senki nem szeret az iigyes-bajos dolgai miatt
ugyfélszolgalatokra jarni, kilincselni, ezért a T azt talalta ki - nem csak 6k -, hogy az tigyfél kedvében fognak jarni, és
engednek a biztonsagbdl. Az iigyfelek tobbsége ezzel teljesen elégedett lesz, akit meg az engedékenység révén vernek
at, igysem tud mit kezdeni, merthogy 6k fel tudjdk mutatni a szentséges ASZF-et, annak igazolasaul, hogy 6k
mindenben artatlanok, mert elfogadtam a lényegében az 'UGYIS MEGSZIVATUNK' szlogennel egyenértékii szerzédési
feltételeket, hat hogy ne fogadtam volna el, kiilénben telefon nélkiil maradok, hiszen a szolgaltatasi feltételekben vald
"kartellezés", 6sszeegyeztetés nem tilos, és minden telefonos cég ugyanazt az 'UGYIS MEGSZIVATUNK' feltételeket
kinalja egyetlen opcidként.

En prébaltam olyat kérni téliik, hogy jegyezzék fel, hogy a nevemben csak személyesen én intézkedhetek, vallalva a
kényelmetlenséget. Ilyenre nincs lehetéség, ennyi volt a valasz.

Egyszer a nevemben vett télikk valaki egy telefont. Kellett hozza simlisség az dtvevéponton is, de elég volt a szokdsos,
mindenhol megadandé személyi adatokon kiviil az igazolvanyszdmom is. Ennyi kellett ahhoz, hogy tobb szazezres kart
okozhasson valaki a mit sem sejté tigyfélnek. A T leszarta az egész iigyet, atpasszolta a papirokat egy behajténak, a
pénziiket igy 6k megkaptak, és tobbé semmilyen egyiittmiikodésre, a rendbrségi nyomozasban valé egyluttmiikodésre
nem voltak hajlandéak. Igazi "multi".
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Fogjak a pénziinket és futnak
2021. augusztus 24. 08:42 - Csizmazia Darab Istvdn [Rambo]

Ugy tiinik, csticsra jarnak a pénziigyi megtévesztések. Csaldk telefondlnak a bankok nevében, és probaljak bekérni a
bankkartya adatokat, és folyamatosan érkeznek az atverések SMS-ben valamint e-mailben is. Egy ilyen most a mi
postaladankba is beesett.

"Kedves tigyfeél!

Nemrégiben szokatlan tevékenységeket vagy frissitéseket fedeztiink fel fickjaban, amelyekrol tigy gondoljuk, hogy
jogosulatlanok. Az On biztonsdga érdekében ideiglenesen felfiiggesztettiik ennek a fioknak a haszndlatdt, amig nem
igazolja fidkadatait.

A fiokadatok ellenorzéséhez kérjiik, latogasson el a https://www.cib.hu/ oldalra, és azonnal ellenorizze, gyozodjén meg
arrdl, hogy ugyanazokat az adatokat adja meg, mint a fiokban, a fiok adatainak mds informdcidkkal térténo
megvdltoztatdsa végleges eredményt eredményezhet zdroldst, és j eljdrdst kér a felolddshoz.

Koszonjiik az iigyre valo gyors figyelmet"

Tuskd Hopkins és Torok Szultan ismét visszatért, hogy djfent csufot izzon a szép magyar nyelvbél - ez mar elsé
pillantasra tisz,tén latszik. Ahogy az is, hogy a www.cib.hu az NEM egyenlé a hxxp://zoisys.com/index.php
weboldallal. Es itt akar be is fejezhetnénk a posztot.

Ha az lizenet forrast leellendrizziik, akkor azt lathatjuk, hogy mindezt Oroszorszagbdl kiildték szeretettel. De ha
mar itt vagyunk, lapozzuk at, és lassuk, mi volt az elkovetok zsenidlis haditerve! Egy ellenorzé oldal kovetkezik,
hiaba no, lam milyen kedves és alapos emberek ezek a bankarok ;-)

Trace Email Source Result
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Végiil is nem kérnek sok mindent. Ja de. Felhasznalo név, jelsz6, CIB bank ellen6rzé kod, mobiltelefon szam,
sziiletési datum - majd ha valaki ezeket begépelte a blin6zék adathaldsz ablakaba, akkor a rosszindulatd weboldal

rogton atiradnyitja a latogatét a valodi CIB bankos webhelyre, ahol gy tlinhet, mintha az el6z6 belépési kisérlet valami
miatt sikertelen lett volna, és most tGjra kezdhetjiik a gépelgetést.

A valésag azonban az, hogy éppen atadtuk a banki adatainkat a tdmadodknak, és kezdhetiink aggodni.

Megint csak int6 jelek sokasaga, ime a csald és a valadi webhely.

A bank igazi oldala NEM a "securii.com/hungry/index.php", ahol vicces médon nem is a "Hungary" azaz
Magyarorszag, hanem a "hungry" azaz éhes szo szerepel az URL hivatkozasban. Ki mivel almodik ugyebar...

Természetesen a bank is rovid uton kozzétette a sajat figyelmeztetését, amit itt lentebb lathatunk.
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Am etté]l a mostani esettdl fiiggetleniil altalanos érvényii tanacs, hogy kéretlen iizenetben, levélben, SMS-
ben, telefonhivasban a bank sosem kéri jelszavainkat, belépési azonositoinkat, ezt telefonba sem diktaltatja
be veliink, tovabba semmilyen banki biztonsagi osztaly nem kér arra minket, hogy allitélagos csalas miatt
gyorsan utaljuk el a szamlankroél a pénziinket egy altaluk bediktalt "biztonsagos" masik szamlara.

Ehhez most mar mindenkinek fel kellene nénie, mert sajnos nem babra megy a jaték, valédi karok, igazi
tragikus veszteségek torténnek valosagos magyar atlagemberekkel.

Ccgosrom | urntx JERRCIPN g vecai R

1 komment
Cimkék: bank csalas atverés adathaldszat cib

A bankos bankos Tovabbra is Ingyenes Adathalaszat Bizz

mindig célkeresztben  Omikron teszt a Discordon em bertarsaldban
kétszer a banki vagy de emeld meg
csenget... adataink mégsem? a

kartyapaklit!

Kommentek:

A hozzaszo6lasok a vonatkozo o szabal ok ertelmeben felhaszndldi tartalomnak mindsilnek, értik a szolgéltatds technikai tzemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
szerkesztdjéhez. 1 a F lekben és az adatvédelmi tajékoztatéban.

ebella 2021.08.27. 03:59:57

Nekem is irogatnak, telefonadlnak legalabb kéthetente, évek 6ta. Leteszem, vagy/és nem reagalok. "Aki hiilye, az is
marad." Mert minek csindlndk, ha eredménytelen? Biztos taldlnak balekot.

~ Valasz erre
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Elon Musk és Warren Buffett irt nekiink

2021. augusztus 27. 12:08 - Csizmazia Darab Istvdn [Rambo]

Kevés nagyobb megtiszteltetés képzelhetd el, mint hogy ilyen jeles nevezetes személyek levelet irjanak egyenesen
nekiink. Igaz, rémlik valami, hogy régebben Bill Gates is irt mar egyszer, hogy elosztogatnd szamunkra a vagyonat, csak
irjunk neki vissza egy e-mailt, am ez most teljesen mas. Legalabbis reméljiik. Nagyon-nagyon. Vagy mégsem?

Az immar 90 esztendds befektetési bankar, Warren Buffett levele egyenesen az Egyesiilt Allamokbdl érkezett, ezt a
trace adatok ellendrzése is megeroésitette. Kicsit vesztett ugyan az iizenet a személyességébol azaltal, hogy nem
mi vagyunk benne az egyediili cimzett, hanem az "undisclosed-recipients:;" csoportnak kiildték, de biztosan csak
sietett az oreg, szeret 6 minket.

Lam csak, hogy a sajat nevét is elirta puszta véletlenségbdl, hiszen a Buffett két ef és két té betiivel irandd, itt
pedig valamiért Buffet szerepel, de hat tegye fel a kezét, aki még soha életében nem utott félre hasonlo
betihibat, na ugye hogy ugye. Furcsa médon viszont nem Csizmazia trnak szdlit, ehelyett a nagyon hivataloskodé
Tisztelt Kedvezményezett szerepel az izenet elején, de hat vélhetéen sok volt a dolga, és most kivételesen biztos
nem ért ra kedveskedni.
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Az igazi j6hir azonban csak most kovetkezik, hiszen kapunk masfél millié ropogos amerikai dollart, haromszoros
hurra. Csodajo, hogy éppen a mi e-mail cimiinket valasztotta ki ehhez, pedig 4.66 millidrd intermetfelhasznalo
sorakozik vilagszerte, mindegyik vagy féltucat kiilonb6z6 e-mailcimmel. De hat éppen mi voltunk ezek a nagyon
szerencsések.

Semmi mds teendénk nincs mar hdtra, mindossze véalaszolni kell a warrenbuffett7722 KUKAC gmail PONT com cimre.
Jé, hogy egy ilyen nagy embernek ilyen mukinyulas sorszamozott Google cime legyen, semmi sajat domain, meg
hasonlé? Es ugye, hogy itt mar szépen két té-vel irja, széval tud az oreg, jon a pénziink hamarosan. Vagy nem.

Elon Musk levele is nagyon kedves, s6t az els6 nagy meglepetés, hogy ékes magyar nyelven ir nekiink,
mindezt pedig egy szuperbiztonsagos citromail-es e-mail cimroél teszi - teslahungary KUKAC citromail PONT hu -
ennél hivatalosabb és professzionélisabb forrasb6l mindezt nem is tehetné.
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A személyre sz6l6 cimzést sajnos itt is bebuktuk, mert itt is befigyel a "Recipients". Am az lizenet tdrgya mar sokkal
biztatobb: "Mindenki azt kéri, hogy adjam vissza, és most itt az ideje!". J6jjon hat a teljes levél!

"Hello, Elon Musk vagyok

Uzletember és lizletember vagyok. A SpaceX alapitdja, vezérigazgatdja és fomérnéke vagyok; Korai stadiumi befekteto,
vezérigazgato és termékmérnék a Tesla, Inc. -nél; a The Boring Company alapitdja; és a Neuralink és az OpenAl
tdrsalapitoja.

Mivel a Tesla elfogadja az auték Bitcoin -ban térténo értékesitését, ezt a szolgdltatdst Magyarorszdgon is elérhetové
kivanjuk tenni.

Ugy déntéttem, hogy megdupldzom a BTC -cimemre kiildétt 6sszes befizetést a kévetkezo 5 napban, ami megfelel a
Tesla autdeladdsi szolgdltatds Bitcoin21 pénznemben térténo nyitdsdnak 2021.08.15 -én.

Nagyon szépen kdszonjiik mindenkinek, aki ragaszkodott ahhoz, hogy ezt a szolgdltatdst Magyarorszdgon is
meghonositsdk, és célunk az, hogy tébbet mutassunk be a bitcoin valutdba torténo befektetésrol.

Az aldbbi cimre kiildétt 6sszes Bitcoin dupldn kertil visszakiildésre, ha 1000 dollart kiild, akkor 2000 dollart kiild6k
vissza.

Bitcoin -cim: bc1 qf90uujpqw6ks8k9amutn2m4svxmwlgmy6 7klvn
Ha dupldjat szeretné megkapni, vdlaszoljon erre az e -mailre, és adja meg a bitcoin cimét.

Elvezd."

Ez az, igen, lassuk mit is kell tenni az élvezéshez, ha valaki "lizletember és tizletember". Kiildeni kell neki
pénzt a megadott Bitcoin cimre, és varni, hogy az majd duplan érkezzen vissza. Hat ez konnyu feladat lesz.
Reméljik, hogy bar kicsit kicsisztunk az 5 napos iinnepi hataridébdl, de azért jon majd vissza a dupla pénz, és mi
lesziink az igazi telemazlistak: dupla vagy minden.

Na j6, visszazokkehetiink a kevésbé lelkes és biztonsagtudatos iizemmaoddba. Széval ehhez hasonld csal6 levelek, atverds
iizenetek folyamatosan jonnek, és mindenkinek érdemes lenne legalabb egy "hihet6 vagy nem hiheto" kérdést
feltennie maganak, mielott elhisz, valaszol, atutal. Mert nem csinalnak, ha nem érné meg nekik, és mindi

van, aki sajnos beddl, aki szivesen duplazna.

[icgosrom | tomix JERMSTIA 0]
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Duplédzd meg Foldgazszamla Ingyenes Karacsonyi Celeb vagyok
a pénzedet - vagy Omikron teszt vasarlas fizess nekem!
vagy mégsem? vagy biztonsdgosabban

mégsem? mégsem?
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgdltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztéjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Nincsenek hozzaszélasok.
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Fontos-e letakarni gvermekeink webkamerajat?

2021. szeptember 03. 13:38 - Csizmazia Darab Istvdan [Rambo

Laptopok, okostelefonok, jatékkonzolok és tablagépek - az okoseszkozok tobbségének mar van beépitett kameraja.
A technoldgia fejlédésének koszonhetéen ma mar nem szamit, hogy egy baratunk az utca, vagy a vildg masik végén él, a
webkameraink segitségével barmikor beszélgethetiink (majdnem) szemt6l szemben.

1)
I

A videohivasok, a szelfik, a vlogolas, valamint telefonjaink és szamitégépeink apré kamerai olyan konnytivé teszik a
kapcsolattartast, amennyire csak lehet. Ezt a fajta szabadsagot pedig kiilonosen élvezik a gyerekek és a
tizenévesek. Viszont nem csak az emberi kapcsolatok profitalnak ebbdl a technologiabdl - a szélhamosok is gyorsan
felismerték, hogyan haszndlhatjdk ki, hogy kémkedésre alkalmas eszk6zok keriiltek asztalainkra és zsebeinkbe.

Emiatt ami a multban még paranoianak tiinhetett, ma mar teljesen ésszerinek bizonyul: néhany évvel
ezelott, amikor Mark Zuckerbergrol késziilt egy foto, amelynek hatterében a leragasztott webkameras
laptopja is lathato volt, senki sem gondolta, hogy tulzasba esett volna.

Eppen ellenkezébleg, kifejezetten ajanlott a webkamerak koriiltekint6é hasznalata, mivel minden csatlakoztatott
eszk6z potencidlis célpontot jelent a tAmaddk szdméra. Rosszindulati kédok hasznélatdval a kiberblin6z6k betérhetnek
egy altaluk kivalasztott eszk6zbe, és sajat céljaikra haszndlhatjak annak kamerdjat vagy mikrofonjat.

Az ESET szakért6i arra hivjak fel a figyelmet, hogy ezzel a technikaval a tAmadodk az dldozatok tudta nélkiil be- és
kikapcsolhatjdk a kameraikat, igy kémkedve életiik leghbensdségesebb helyzetei utan. Motivacidik valtozatosak:
egyesek egyszeriien csak izgalmasnak talaljak, hogy titokban masokat figyelhetnek, masok viszont pénzt
akarnak kizsarolni az aldozataiktodl. Ha a sértett nem csindlja azt, vagy nem fizeti meg azt az 6sszeget, amit a
kémkeddk kovetelnek, a réluk készilt videdkat vagy képeket kozzéteszik az interneten.

Mar maga az o6tlet is hatborzongaté, plane ha belegondolunk, hogy a tdmaddk gyerekeket is megprobalhatnak ily médon
kihaszndlni. El6vigyazatos sziil6ként érdemes megfogadnunk a szakérték aldbbi tanacsait:

- Tanitsuk meg gyermekeinknek, hogy ha nem hasznaljak a webkamerajukat, mindig takarjak le azokat. igy
ha tamadok fel is torik azt, tobbnyire haszndlhatatlan lesz szdmukra. Erre a célra mar ontapadés webkamera takarékat
is vasarolhatunk, amelyeket egyszertien csak el kell hiznunk, ha hasznalni szeretnénk a kamerat.

- Gyozodjiink meg arrdl, hogy gyermekeink webkamerainak alapértelmezett beallitasa a , kikapcsolt”.
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- Hasznaljunk megbizhatd, naprakész internetbiztonsagi megoldast, amely szoftveres szinten képes védeni a
webkamerdakat, példaul figyelmeztet, ha egy program hozza szeretne férni a webkamerankhoz, és lehetévé teszi a
letiltasat.

- Gyozodjink meg arrol, hogy gyermekeink ne rakjanak olyan helyre webkamerat vagy kameraval ellatott
okoseszkozt, ahol azok intim helyzeteket rogzithetnek, amelyekkel a csalok visszaélhetnek.

- Tanitsuk meg gyermekeinknek, hogy semmi olyat ne tegyenek egy fedetlen webkamera el6tt, amit akkor sem
tennének, ha valaki nézné 6ket.

- Mutassunk jo példat gyermekeink szamara, és tartsuk be mi is ezeket a szabalyokat!

Digitdlis szildnek ba{
S

nem egyszer_

Az ESET csaladi oldalan gvermekeknek sz616 jatékos videdkat is talalunk, amelyekkel az egész csalad egyiitt
ismerheti meg a legfontosabb IT biztonsagi témakat.

A virusvédelemben pedig most segitséget nyujt az iskolakezdési akcio is, melynek keretében 1 helyett akar 3
eszkozt védhetiink a tamadasok ellen, ezzel is nagyobb biztonsdgban tudva csalddtagjainkat. Tovabbi részletek a

weboldalon: https://www.eset.com/hu/iskolakezdesi-akcio-2021/
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Zsarolas Mai szavunk Karacsonyi Kiberkockdzatok Leglegleg -

hasra titésre pedig: vasarlas - miért nehéz 2020.a
sextorsion biztonsdgosabbamveliik 1épést kibertdmadasok
tartani? titkkrében
Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.04.
13:14:49

Es mi van a BIOS-ban letiltott kamerakkal? (Notebook)
Op.rendszerb6 tudna engedélyezni egy malware?

Hat a mobilokkal, amiknek elég maceras eltakarni a kamerajat, ha rendeltetésszeriien hasznalom a késziiléket?

~ Valasz erre

@ steery 2021.09.04. 13:34:57

Hatékonyabb lenne torvényi szabalyozassal rakényszeriteni az 6sszes szamitdégép, laptop és mobiltelefon
gyartot, hogy tegyenek a késziilékeikre egy mechanikus kapcsolét, tolézarat, amivel a kamera és a mikrofon is fizikailag
kikapcsolhato és ez a kapcsold allasan konnyen felismerhetd, jol 1athato. A fizikai megszakitas az egyetlen dolog, amit
nem lehet meghekkelni a tdvolbol. Ugyanis a kamerara ragasztott papircetlik egyrészt leeshetnek, masrészt a mikrofon
ett6l még nyugodtan hasznalhatoé hallgatézasra. Csodalom, hogy sehol nincs még ilyen térvény, holott a probléma mar
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lassan 20 éve létezik.
Vélasz erre

f: "‘;i MaxVal BircaMau Kéziré - http://bircahang.org 2021.09.04. 14:26:03

sy

Nem szabad beddélni a pedofilhisztinek. Lélegezz szabadon, ne 1égy liberalis.

Vélasz erre

kukil23 2021.09.04. 14:28:06

Nagyobb multi cégeknél, féleg fejleszté részlegeken évek 6ta, s6t legalabb 10 éve mar le kell ragasztani a kamerat,
Laptopon, mobilon, adathordozdé nyilast(SSD/HDD/micro sdcard/usb) leragasztjak stb.

Vilasz erre

kukil23 2021.09.04. 14:28:52
@Le a spammerekkel: kutya gumit nem ér.

Ha valaki fel akarja torni feltori

Valasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.04.
14:35:36

@kukil23: ezt most melyikre? A mobilra vagy a BIOS tiltasra?

Vélasz erre

kukil23 2021.09.04. 14:37:08

@MaxVal BircaMan Koziré:

Igen és a védekezés adatbiztonsdg mennyire fontos, nagyon fontos

de a pedo hiszti egy vicc én is igy gondolom.

Tegyiik fel latja a pedo a kameran a gyereket, mit 14t?

Semmit a gyerek arcat, ha csak nem a felnyitott laptop el6tt vetkézik at...
Nyilvan lecsukja ha nem jatszik rajta...

A sima asztali gép kamera mar mas helyzet az fix...hat ...igen azt talan tobbet lat.
De az latni fogja a feleséget is mezteleniil...nekem le van ragasztva laptopon,

A mobilon is iigyelek arra, hogy csak akkor hasznaljam ha fel van 6lt6zve..ha olyan van wifi kikapcsolva, idénként
resetdlva..

De pl céges alkalmazas is siman lehallgathat.

A maultkori izraeli kémkedés botranyon meg se lepédtem.

Az okos telefonok biztonsaga szart se ér.

On &mitas, csak a basic szintet iiti meg, hogy X ember ne férjen hozza, hacker vagy aki ezzel foglalkozik az

lazan.

Hemzseg a kiskapuktdl az android os

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.04.
14:38:13

@MaxVal RBircaMan KoézIré: a "szabadon" = liberalis, te ostoba, hazatlan pocs!
Vélasz erre

Oromhernyé 2021.09.04. 14:41:38

@steery: A "probléma" nem létezik. Az a baj, hogy a meztelenséget, szexualitast démonizaljak.

Mechanikus kapcsolo, toldzar...

Utcan is burkdban vagy nikdbban kellene jarniuk a gyerekeknek, az a biztos!

Rélam annak idején, gyerekkoromban késziiltek meztelen képek, zavart kés6bb, de nyilvan azért, mert kdeurépai
nevelést kaptam, a szexrdl, meztelenségrdl elég korlatolt nézeteket hallottunk.

Aki gyerekekre izgul, az az utcén is megnézi, lefotézza, nem kell neki a meztelenség, azt hozza tudja képzelni, hisz
minden gyerek teste elég hasonlé.

Aki feln6tt nokre izgul és elég perverz, annak se kell feltétleniil a meztelenség, megnézi maganak a ruhaba 61t6zott
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ndket és siman kiveri rajuk a farkat.

Nekem mutogathatnak meztelen gyerekekrol késziilt fotokat, semmi hatdssal nincs rdm. Aki meg pederaszta vagy
pedofil, az az utcan latott gyerekelre is felizgul.

Egy marginalis kérdés, valdjaban alprobléma "megoldasara" taldlsz ki kissé taltervezett "megoldasokat". Mindenre
alkossanak torvényt! Az a biztos.

Vélasz erre

73, MaxVal BircaMan K6zIré - http://bircahang.org 2021.09.04. 14:41:55
X

A

@Le a spammerekkel:

Ezt rosszul tudod.

Vilasz erre

r:." "}! MaxVal RircaMau Kéz1ré - http://bircahang.org 2021.09.04. 14:43:03

sy

@Orémhernyo:

Na most, egy pedénak van egy rakds LEGALIS tartalom a neten és a tv-ben, széval biztos nem fog vebkamerékat
hekkelni.

Vélasz erre

Bircanyir6 2021.09.04. 14:52:24

Létezik barmilyen statisztika arrél, hogy vildgszerte eddig hdny esetben fordult elf illetéktelen hozzaférés
maganszemélyek webkamerjdhoz? Gyanitom, hogy statisztika ide vagy oda, ez a szam rettenetesen alacsony, taldn nem
is latszik! A Pentagon és CIA hélézataba is torténtek mar sikeres hacker-betorések, pedig azokat elég komoly
tlizfalrendszerek védik. De mondok mas példat: néha a lottén is nyernek szerencsés emberek millidrdokat! Mindezzel
azt akarom mondani, hogy attoél, hogy valami elméletileg és technikailag lehetséges - s6t néhany konkrét példa is van ra
- attél még a bekovetkezés esélye lehet olyan irgalmatlanul csekély, hogy foglalkozni is kar vele. Tehat attél, hogy A
Pentagon hélézatdba is betortek mar, egyaltalan nem koévetkezik, hogy ez a te otthoni gépeddel is meg fog torténni, az,
hogy valaki nyert a lottén, nem jelenti azt, hogy ha veszel egy szelvényt (vagy akar ezret), akkor te is nyerni fogsz.
Ugyanigy van a webkameraval is: az elméleti és technikai lehetéség megvan ugyan, de az esély hogy veled ez
megtorténik, majdnem egyenlé a nulldval. A baj az, hogy a bulvarmédia kartékony hatdsa miatt az emberek mara
teljesen elvesztették a realitasérzékiiket!

Es miel6tt valaki azt mondand, hogy oké, de a csekély esély is esély, tehat védekezni kell ellene! Az ilyen
mentalitastaktol azt kérdezem, hogy a hazukbol valé kilépés el6tt vesznek-e fel bukdsisakot, vagy be mernek-e iilni egy
autéba, vagy zuhanyoztak-e mar a flirdékadban biztonsagi felszerelés nélkiil? Csak azért kérdem, mert az esélye annak
is megvan, hogy valakinek a fejére esik egy tet6cserép, karambolozni fog, vagy elcsuszik a kddban és kitori a nyakat!
S6t, meggy6zédésem, hogy ezek sokkal gyakrabban térténnek meg, mintsem hogy valakit a webkamerajan at
kukkoljanak illetéktelenek!

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.04.
15:11:27

@Bircanyiro: konkrét statisztikat nem ismerek. Rengeteg médindzsunka kamera eleve backdoorral érkezett/érkezik,
ezeket nagyon hackelni sem kell, elég ha a tAmadoé tudja, milyen cimen érhetd el.

Konkrét esetrdl tudok: Budapesten sok éve volt néhany publikus forgalomfigyel6 kamera.

Ezeket kb. mind leszartak az tizemeltet6k, igy egy vagy két év elteltével rongyosra hackelték és virusterjesztésre
haszndltédk 6ket a rosszfiik.

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.04.
15:12:08

@MaxVal RircaMan K6ziré: nem, ezt ti hazadruld nacik prébaljatok tgy bedllitani, ahogy te is, de az hazugsag.

Vélasz erre

Bircanyiré 2021.09.04. 15:17:17

@Le a spammerekkel: PUBLIKUS forgalomfigyel6 kamerat emlitesz, raadasul néhany éves sztorit! Ez bizony az én
véleményemet tlinik aldtdmasztani, nevezetesen hogy MAGANFELHASZNALO, otthoni privat gépén nem tul stirtin
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fordul eld, hogy illetéktelenek buzeraljak a webkamerat. Egyébént ha a webkamerahoz hozzaférnek, akkor akarmi
mashoz is, tehat nem csak a kamerat kellene leragasztani, hanem a billentytizetet, s6t a bekapcsolégombot is! :-)

Vélasz erre

r'"ﬂ "‘E MaxVal BircaMau Koziré - http://bircahang.org 2021.09.04. 15:19:42
- @Le a spammerekkel:

Akkor elmagyardzom. A liberalizmus egy ideoldgia, s nem azt jelenti, hogy szabadsag.
Erted, Soros-troll?
Vélasz erre
Bircanyiro 2021.09.04. 15:22:00
@MaxVal RircaMan KozIré: a fasizmus is egy ideoldgia, érted ujfasiszta bértollnok?
Valasz erre
rf"'.‘fg MaxVal BircaMaun KozIré - http://bircahang.org 2021.09.04. 15:34:07
22 4 : o
@Bircanyiro:

Bértollnok még sose voltam.
Egy idében fasiszta voltam, mar nem vagyok az.

Igen, a fasizmus egy ideoldgia.

Valasz erre

Bircanyiré 2021.09.04. 15:51:43

Munkéassagodat ismerve kell6en autonémnak tlinsz, hogy akar el is higgyem neked, miszerint nem vagy igazi bértollnok,
DE mindazzal, amit a blogtérben miivelsz mégis ugy tiinik, hogy egészen hatarozottan egy bizonyos irdnyvonal szekerét
tolod, mindeniitt jelen 1év6 hozzaszdlasaiddal folyton ugyanabba az irdnyba "manipulalod", a vitdkat, terelésekkel,
csusztatdsokkal nyilvdnvaldan az antiliberdlis, nacionalista kurzus érdekeit szolgdlod, akkor is ha nem biztak meg ezzel
és nem fizetnek ezért. Ugyanakkor gyanut ébreszté az a munkadra, amit a blogtérben toltesz, ugyanis ha nem ebbdl
élsz, akkor ott a kérdés, hogy miként marad idéd barmi masra?

Valasz erre

Bircanyiré 2021.09.04. 16:05:53

@MaxVal RircaMan KozIrd: Az elézt valaszként akartam kiildeni, de talan igy sem félreérthetd hogy kinek szol...

Vélasz erre

r'"ﬂ "‘E MaxVal RircaMan KozIré - http://bircahang.org 2021.09.04. 16:17:15
X
"~ @Bircanyiré:
Mindenki egy bizonyos aramlatot tAmogatva ir.

Tudsz olyan kozirét mondani, aki reggel liberdlis, este fasiszta, kozben meg dél koriil kommunista?

Nem az lenne a gerinctelenség, ha valaki irdnyvonal NELKUL irna?

Vélasz erre

f’: "";’ MaxVal BircaMau KozIré - http://bircahang.org 2021.09.04. 16:18:11

A

@Bircanyiré:
"folyton ugyanabba az irdnyba "manipulalod", a vitdkat, terelésekkel, csusztatasokkal"

Ahogy minden koziré teszi, minden irdnyzatbél, nem?

Vilasz erre

MaxVal RircaMan K6zIré - http://bircahang.org 2021.09.04. 16:19:02
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<™~ @Bircanyiro:

[ A AT
r ¥

"“amantiliberalis, nacionalista kurzus érdekeit szolgalod"

Az antiliberdlis igaz. A nacionalista nem. Antinacionalista vagyok.

Vélasz erre

r‘"ﬂ "‘E MaxV'al BircaMau Koziré - http://bircahang.org 2021.09.04. 16:22:50
9

@Bircanyiré:
"gyanut ébreszté az a munkadra, amit a blogtérben toltesz, ugyanis ha nem ebbdl élsz, akkor ott a kérdés, hogy miként

marad idéd barmi méasra"

Ha akarsz id6t valamire, beosztod az idédet, s lesz ra idéd. Mindennel igy van ez. A dohanyos pl. mindig talal idét
dohdanyzdasra, az alpinista hegymaszasara, a zenebolond meg zenehallgatasra.

Egy rakas dolgot nem csinalok, amit az atlagember csindl. Pl. nem hallgatok modern zenét, nem nézek sdomiisorokat,
nem olvasok bulvarmédiakat, nem dohanyzom, nem nézek pornét, nem bulizok, nem iszom alkoholt, nem sportolok, stb.
Igy sok id6m marad.

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.04.
19:10:19

@MaxVal BircaMan Ko6zIré: hazatlan hazadruld, faszsagot irtal, mint mindig.
Vélasz erre

£, MaxVal BircaMan K6zIré - http://bircahang.org 2021 4. 19:14:1
LY o

@Le a spammerekkel:

Lam, ellenérved nincs.

Vilasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.04.
19:21:42

@Bircanyiré: nem érted. Ezek sima web kamerdk voltak, csak ipari kiilsével.

A lakésokban el6fordulé kamerdk jé része ugyanigy nincs megfeleléen védve.

Es a kamerék feltorése nem gy megy, mint az NCIS-ben, hogy valaki veri a billentytiket, aztan "sikertiilt f6nék!", hanem
malware-ek segitségével, amik kihaszndljadk a bongészo egy ismert sériillékenységét, hozzaférve a kliens
op.rendszeréhez, ott mar két pillanat megtaldlni a kamerat és rdkapcsolddni.

Nem trividlis feladvany, de a mai gépekkel elég gyorsan kivitelezhetd, ha nincs rendesen karbantartva a gép/mobil.

Valasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.04.
19:22:22

@MaxVal RircaMan K6z71ré: egy hazatlan hazadrulénak? Minek? Neked sincs.

Vélasz erre

Almandin 2021.09.04. 19:27:19

@kukil23: Ez rémisztd. Elvileg engem mar akkor lefotéztak pucéran. Ugyanis sokszor zenét hallgatok a laptopomon,
kozben elmegyek zuhanyozni, majd a szobdban 0lt6zém fel. Szérnyl a gondolat, hogy a privat szféramba leskel6dnek
idegenek.

Vélasz erre

Almandin 2021.09.04. 19:30:51

@Orémhernyé: Nem ismered a kukkoldk lelki vildgat. Amigy nemcsak a gyerekek vannak veszélyben. A kukkoldt a
leskel6dés, a tiltott dolog izgalma vezeti. Masrészt ha valakit lefot6znak mezteleniil a gépe el6tt, akkor meg is
zsarolhato, tehat sokan ezzel keresnek pénzt sajnos.
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Vélasz erre

Almandin 2021.09.04. 19:34:11

@steery: Ebben teljesen igazad van.

Vélasz erre

& "”;! MaxV'al BircaMau Kéziré - http://bircahang.org 2021.09.04. 19:34:47
LY

@Le a spammerekkel:

Nekem van, troll. Erre a hétre se kapsz bonuszt a gazdadtdl...

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.04.
19:48:10

@MaxVal RircaMan K6ziré: kar, hogy hazaarulésdgod még sosem prezentalta. A mocskolédasod nem érv, szarember!

Vélasz erre

F:_.-""‘Z;’ MaxVal RircaMaun K6zIré - http://bircahang.org 2021.09.04. 19:56:50
2

@Le a spammerekkel:

Mit kellene konkrétan prezentalni?

Vélasz erre

Who1l11 2021.09.05. 08:25:06

A kameranak mikrofonja is van dm. Csaxéltam... A legegyszerlibb egy kétaramkoros kis mechnikus kapcsolo, egy a
kameranak, egy a hangnak. A tudomény mai allasa szerint szakadt drétban nem megy aram. Ezt az egyet nem lehet
szoftverbll megoldani. Ezért az a legbiztonsdgosabb szamitégép, aminek a netkdbele ki van huzva. (Idézet a WiFi el6tti
id6kbdl...)

Vélasz erre

eBRemfafom meg all - https://antivaxxer.blog.hu 2021.09.05.
10:11:22

@Bircanyiré: "a vitdkat, terelésekkel, cstsztatasokkal nyilvanvaldéan az antiliberdlis, nacionalista kurzus érdekeit
szolgalod," Pont annyira mint amennyire Brendel szolgdalja a eurdpai értékrendl progresszivek érdekeit. Kb mint
ablakos totnak a hanyattesés olyan hasznosak ezek azoknak akiket tdmogatni szeretnének.

Vilasz erre

eBemfafom meg all - https://antivaxxer.blog.hu 2021.09.05.
10:12:46

@MaxVal BircaMan Ko6zIré: Szerintem mindenki sejtette eddig is, hogy igen szar életed van.

Véalasz erre

eBRemfafom meg all - https://antivaxxer.blog.hu 2021.09.05.
10:19:00

@Almandin: "Masrészt ha valakit lefot6znak mezteleniil a gépe el6tt, akkor meg is zsarolhatd, tehat sokan ezzel
keresnek pénzt sajnos."

Sokkal egyszeribb elkiildeni egymillidrd mailcimre, hogy "En egy hekker vagy aki feltorte te kamera és készit felvétel
ahogy te masturbation. A felvétel elkuldom minden ismerdséd ha nem kuldesz nekem 0,002 BTC erre a cim:"

Valasz erre
F‘:;-”’-"}E MaxVal RircaMau Kéziré - http://bircahang.org 2021.09.05. 10:36:11

Ly
— @eRemfallom meq all:
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Kivalé életem van.

Vélasz erre

Orémhernyé 2021.09.05. 10:36:59

@Almandin: "Masrészt ha valakit lefotoznak mezteleniil a gépe el6tt, akkor meg is zsarolhatd, tehat sokan ezzel
keresnek pénzt sajnos."

Hogyan is zsarolhaté meg valaki, akit lefotéztak mezteleniil?

2021-ben valaki még szégyelli, hogy van teste és néha meztelen?

Ha engem lefotéznédnak mezteleniil, els6 korben felhaborodnék, mert erre neveltek, aztan belegondolnék és a képeimet
nem szégyellném jobban, mintha mondjuk elénytelen arckép késziilt volna rélam titokban.

Hogy te is értsd: Ha arrdl késziil titokban felvétel, hogy autdkat rongalok, felgyujtok egy hajléktalant, bankot rabolok,
akkor azzal zsarolhaté vagyok. Ha a meztelen testemrol késziil titokban felvétel, azzal nem vagyok zsarolhato.

Azok az emberek, akik zsarolhaténak érzik magukat a meztelen képeikkel, valami lelki betegségben szenvednek. Ez
nem jelenti, hogy titokban lehessen méasokat fotézni.

Engem mondjuk az is irrital, ha engedély nélkiil barhol kép késziil rolam, ruhaban. A képen megorokitett
meztelenségem a felhaborodasomhoz nem sokat tenne hozza.

Mads: ma mar olyan deepfake technikdk vannak, amivel komplett videdkat, filmeket lehet kredlni valakirél. Hanggal,
beszéddel, barmit az illetd szajdba lehet adni.

A gyerekek meg aztan teljesen ugyanugy néznek ki mezteleniil serdiilékor el6tt, ha egyet lattdl, kb. az 6sszeset lattad.
Tudom, voltam gyereky fiirodtem mezteleniil, majd alig ruhaban més gyerekekkel (a sotét, kegyetlen, embertelen
szocializmusban ez normalis volt, senkit se botrankoztatott meg).

Egy pedd az utcan, ruhdban latott gyerekre is kiveri. A médidban rengeteg csinos kisfiu és kislany szerepel
sorozatokban, a Disney csatorna nézdinek szerintem jelentds része pedo.

Ami a kukkoldt vonzza az a tiltott gyiimolcs, hogy a kulturankban szokatlan, tabu a meztelenség. Finneknél az egész
csaldd egyiitt szaunazik, s6t kollégakkal egyiitt lilsz szaunaban egy szal semmiben. A vidéki afrikaiakndl, papukndl,
amazoniai indidnoknal a cs6csok a térdeket verdesik, senkinek nek jut eszébe kukkolni. Nem lenne baj, ha felnéne az
emberiség.

Vilasz erre

eBemfaffom meg all - https://antivaxxer.blog.hu 2021.09.05.
11:45:08

@MaxVal RBircaMan Ko6ziréd: Igazad van, ez csak a "kivalé" definiciéjanak kérdése.

Valasz erre

#73, MaxVal BircaMan KézIré - http://bircahang.org 2021 12:32:

il

@eRemfallom meq all:

Nyilvan a sz6 liberdlis értelmében életem nem kival6. Amire biiszke vagyok.

Vilasz erre

f% sohegy049 2021.09.05. 18:53:28

3 réteg fekete szigszalag, mikrofonaljzatba egy lires jack-dugé és VPN.
Valasz erre

Oromhernyé 2021.09.06. 06:10:02

@so6hegy049: Amugy ennyi. VPN, Tor, tires jackdugd, kamerara egy sotét matrica vagy szigszalag.

Vélasz erre

Luna Bell 2021.09.06. 12:33:10

I am professional blogger and I am also search engine optimization consultant at transmediadesign.org/.

Vélasz erre

Almandin 2021.09.06. 21:36:23
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https://antivirus.blog.hu/2021/09/03/fontos-e_letakarni_gyermekeink_webkamerajat/full_commentlist/1#c40892804

@Orémhernyé: A logikad szerint akar ki is mehetnénk pucéran az utcara, mert "nem kell szégyellni a meztelen testet".
Nos, még a legprimitivebb 6serdei népek is viselnek agyékkotét, egyszeriien nem illik pucéran jarni. Szeméremérzet is
van a vildgon. En se szégyellem a sajat testemet, de nem is mutogatom mindenkinek.

Ehhez mit szdlsz, szerinted ez is normalis, csak a renddrok fujtak fel?
velvet.hu/elet/2021/09/05/a-strandon-elegitette-ki-magat-egy-no-mindossze-20-masodperc-alatt/?

utm source=index.hu&utm medium=doboz&utm campaign=Ilink

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.06.
21:41:43

@Almandin: csakhogy az éserdei népek praktikus okokbdl hordanak ruha jellegti dolgokat, nem a vallaskarosult
neveltetésiik miatt.

Vélasz erre
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Ha sz0lsz a rendoroknek, akkor véged!

2021. szeptember 07. 17:15 - Csizmazia Darab Istvdan [Rambo

Ha ransomware tamad meg cégeket, vallalatokat, akkor harom féle kart is képesek okozni: hosszas leallas a
szolgaltatasban, titkositjak az adatokat, és ha nem fizetnek a feloldokulcsért, akkor kiteszik,
kiszivarogtatjak a netre a bizalmas dokumentumokat.

A vidllalkozasoknak az a legjobb, ha a védekezésben és megelozésben utaznak: napi rendszeres biztonsagi mentés,
automatizalt patch menedzsment, naprakész virusvédelem, biztonsadgos halézati (RDP, stb.) beéallitasok, erds jelszavak
és hitelesités, 2FA/MFA alkalmazasa, biztonsagi policy,
adminisztratori jogosultsagok korlatozasa, biztonsagtudatossagi képzések, érzékeny adatok nyugalmi allapotban térténo
titkositdsa, hal6zatok szegmentaldsa, és hasonldk.

‘l‘r..,.I

_‘-ﬂ.l“._-
S4._5p Management Firm cWT PAY®
In Biteoin To Hackers

Ha pedig mar helyzet van, altaldban értesitik a hatésagokat is, illetve sok esetben alkalmaznak ransomware brokereket,
akik helyettiik targyalnak a biin6zékkel, és igyekeznek lealkudni a fizetendd valtsagdij 6sszegét - ilyen volt példaul
2020-ban a CWT Business Travel Management Company zsarolévirus incidens, ahol 30 ezer szamitogép lett
fertozott, 2 TB adatot sikeriilt a tamaddoknak ellopni, és végiil 4.5 millié dollarnak megfelel6 Bitcoint
fizettek ki.

Allitélag meg is kaptdk a helyredllitdshoz sziikséges kulcsokat, valamint egy olyan igéretet, hogy nem teszik k6zzé a
bizalmas vallalati fajlokat. (no comment)

Announcement: FTP

9

9

RAGNAR _LOCKER

Es akkor ide kapcsol6dik a mai hiriink is, miszerint a Ragnar Locker zsarolévirus banda is tisztdban van a fenti
helyzettel, forgatokonyvekkel, ezért most egy olyan fenyegetést tettek kozzé, amelyben azt irjak, hogy ha az dldozataik
koziil valaki kapcsolatba 1ép a renddérséggel, bliiniild6z6 szervekkel, akkor haladéktalanul kézzéteszik az ellopott
bizalmas érzékeny adatokat.
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A fenyegetés azokra az aldozatokra is vonatkozik, akik nem fordulnak a hatésagokhoz, de adatmentési
szakértoket biznak meg az adatok visszafejtéséhez, illetve ilyen szakértoket kérnek fel a targyalasi folyamat
sikeres lefolytatasa érdekében. Minden ilyen emlitett esetben a csoport bosszibdl azonnal kozzéteszi az
aldozattol megszerzett teljes adatcsomagot sajat darknetes .onion webhelyén.

Ugy tiinik tehét, igyekeznek minden olyan "zavaré koriilményt" kiiktatni, ami arthat a zsarolé uizletiiknek,
vagy a hatosagok érdeklodését tulzottan rajuk iranyithatja.

A Ragnar Locker ransomware kordbbi dldozatai k6z6tt olyan jelentds szervezeteket taldlunk, mint a Capcom
szerencsejatékban érdekelt cég, a Campari italgyarto6 vallalat, vagy a tajvani ADATA adattarolé gyar.

Cuegosson | tumbir. JERECA ]
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Cimkék: fenyegetés valtsagdij ransomware locker zsarolévirus ragnar

Ajanlott bejegyzések:
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Valtsagdijat Kik, hol és Offline Amikor a Ransomware
kindlnak a mire koltik a mennyorszag hohért helyzetjelentés
valtsagdijszedé beszedett - egy rovid akasztjdk...
bandéaért valtsdgdijainkat? id6ére

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhaszndal6i tartalomnak mindsilnek, értitk a szolgaltatds technikai iizemeltetéje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.08.
06:27:17

@Dblogger: mostandban nem nagyon reagalsz a felvet6d6 kérdésekre...

Pl. jelen esetben az automatizalt patch management alatt mit értesz?

Mert igy elsé olvasatra nekem az jon le, hogy minden javitast, kérdés nélkiil feldobni az 6sszes gépre... az meg,
killénésen ha windows-rél van szd, nem biztos, hogy jo 6tlet. :)

Vélasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
» 2021.09.08.11:53:10

@Le a spammerekkel: SZia! Nyilvan ez nem mindenhol jé, példaul kritikus infrastruktiraknal, bankoknal
tesztkornyezetben kell tesztelni ezeket, de még mindig szdmos magéanszemély, kkv nem foglalkozik vele, s6t néha
nagyok sem. Példdul a 143 mill6 adatlopasos Equifax esetben, bar az USA harom nagy hitelmindsit6 koziil az egyik, az
incidensig nem is volt feleldle a frissitéseknek, nem is végeztek ilyet, és a forensic vizsgalat azt mutatta, egyértelmien
emiatt futottak bele az adatlopasba: az Apache Struts sebezhet6ségre kiadott javitofolt mar 2017. marcius 7-én
megjelent, a hibajavitas elvégzése honapokig mégsem tortént meg. Vagyis figyelmet kell ra forditani, nyilvan nem
bambdén, és nem mindenhol végezhet6 elézetes tesztek nélkiil.

www.theregister.com/2017/09/14/missed patch caused equifax data breach

Vélasz erre
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Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.08.
13:10:42

@Csizmazia Darab Istvdn [Rambo]: az az Equifax... hat az mar a NAB+ kategoria...

En kisebb, bar kritikus szoftvereket hasznél6 cégnélvoltam sokdig. Azt hiszem, egyszer kellett egy windows update, ami
sok gépet haszndlhatatlannatett, hogy attélkezdve szigortiancsak tesztelve...

Es még igy is sikeriilt olyanba belefutni (nem windowson), hogy teszten jé volt, csak az élest fektette meg a tizedik user
belépése utan :D (adatbazis szerver valami op.rendszerbe integralt lockolasi mechanizmust hasznalt és azon
valtoztattak valamit, ami tomeges deadlockokhoz vezetett... az egy izzaszté hét volt :D)

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.08.
13:12:51

Franc ebbe a bloghu-ba, hogy nem lehet szerkeszteni... samsung billentylizet a szok6zoket nyeli le, gboard meg a teljes

kommentet ha egy "."-ot irok rossz helyre... és csak itt. (Droid+firefox)

Vélasz erre

munkanelkili informatikus 2021.09.08. 22:45:27

En még nem hallottan olyan zsarolévirusrél, amely tobbet tett volna a fajlok titkositdsanal. Ahdnnyal csak taldlkoztam,
az mind egyszerlen letitkositotta a fajlokat a szamitégép 6sszes meghajtdjan (és persze a tobbi gépen is, ha elég hiilye
volt a rendszergazda.... a "betii alapu" meghajté megosztas halézatban amatér hiba!) és ezzel egyid6ben a virus
megadja a feloldékulcs hozzaférésének modjat. Ezek a virusok meg sem proébalnak a fajlokrdl masolatot késziteni egy
tavoli helyre (ami egyrészt lebukas veszélyes lenne, masrészt technikailag is lehetetlen, tdbb okbdl is). Tehat aki olyat ir
le, hogy a zsarolé virusok iréi a fajlokban 1évé informaciok nyilvanossagra hozatalaval zsaroljdk a szamitégépek gazdait,
az még életében nem latott zsarold virust.

Valasz erre

munkanelkili informatikus 2021.09.08. 23:04:22

@Le a spammerekkel:

A windows frissités olykor nagyobb bajt okoz, mint amekkora bajt a frissités szolgaltatas letiltdsa okozott volna :)

Valasz erre

CoolKoon 2021.09.08. 23:45:55

Nos igen, "halas" téma ez. En személy szerint a bankokat ilyen szempontbdl egy kicsit sem sajnalom, térjék fel, toroljék
le, lopjak el jo sok pénziiket, mert azok Ugyis nagy ivbél tesznek gyakorlatilag minden sebezhetdség kijavitasara, aki
pedig figyelmeztetni probalja 6ket, azokat egyenesen a renddérségen is feljelentik (tehat magyaran ott rohadjanak meg
ahol vannak). A tébbi cégnél érdemes lenne a megfelel6 csatorndkon rendszeres felvildgositadsi kampanyt végezni, de
persze Mo-n ilyen soha de SOHA nem lesz, lasd a Tré-Systems meg a Telekom esetét (=tokkelitott idiotak altal vezetett
haveri cégek, ergo a holdudvar "szagértéi" is vsz. hasonldk lehetnek).

A Ragnar Locker esete eléggé érdekes amugy. Vagy szorul a nyakuk koriil a hurok, vagy nem megy a bolt, mert a
patkanyszeri fenyegetésbdl itélve mintha a végét jarnak. Egyrészt ugyanis ha félérendelt helyzetben lennének, akkor
nem lenne sziikségiik a fenyeget6zésre, masrészt pedig ezzel gyakorlatilag minden potencidlis aldozatnak azt iizenik,
hogy barmit is tesznek (ha az FBI-nak szo6lnak, ha szakért6ket fogadnak!), akkor is nyilvdnossagra hozzak az 6sszes
ellopott adatot. Ezzel pedig gyakorlatilag még inkabb arra 6sztonzik a cégeket, hogy ne fizessenek nekik, hiszen
mindenképpen fel kell bérelnilik valakit aki elvégzi a rendszereik auditalasat és megfelelé tanacsokkal/intézkedésekkel
elejét veszi egy djabb tdmaddasnak.

Vélasz erre

CoolKoon 2021.09.09. 00:21:30

@munkanélkiili informatikus: "A windows frissités olykor nagyobb bajt okoz, mint amekkora bajt a frissités szolgaltatas
letiltdsa okozott volna :) " - Sajnos ez nem ennyire egyszerti. Az ISO 27001 nevi ocsmany formedvény példaul
kimondottan eldirja a rendszeres frissitéseket, méghozza zaros idén (asszem a nyilvanossagra hozatalatél szamitott két
héten) beliil. A frissitések kiilon tesztelése pedig meglehetésen idéigényes dolog.

"Tehat aki olyat ir le, hogy a zsarolé virusok iréi a fajlokban 1évé informdcidk nyilvanossagra hozatalaval zsaroljak a
szamitégépek gazdait, az még életében nem latott zsarold virust." - Ezeknek a tamadasoknak az a 1ényege, hogy
adatlopassal egybekotott zsaroldvirus-tamaddasok szoktak lenni, tehat mire a cég rdjon, hogy baj van, addigra az adatai
valdszintlileg a tamadoéndl vannak.

Vélasz erre
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Kedélyes Paraszt 2021.09.09. 07:00:47

@CoolKoon: a 27001emlékeim szerint nem ir el6 zaros hataridét, f6leg nem 2 hetet. Max ajanlja. A jelenlegi
kornyezetemben kb egy honap alatt fut 4t a Windowsos rendszerek (szerverek és munkadllomdasok) patchelése a
kiadastdl kezdve. Sok-sok év alatt néhany esetben futottunk bele, hogy tomeges hibat okozott (talan 2-3 alkalom),
amikor is vissza kellett vonni egy patchet. Olyan, hogy esetileg valakinél nem miik6do6tt valami, az is csak olyan 10-es
nagysagrendileg. Szoval, ha engem kérdeznek, én mindenféleképp javaslom a rendszeres patchelést.

Vélasz erre

|{udarauszkasz 2021.09.09. 07:04:47

@CoolKoon: Bocs,hogy bele amatorkodom,de ha egy zsarolo szervezet adatokat lop (jo sok terabyteot)az nem tunik fel
senkinek,aki egy kicsit is monitorozza a forgalmazast?

Vilasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.09.
07:13:43

@CoolKoon:

"En személy szerint a bankokat ilyen szempontbdl egy kicsit sem sajnalom, torjék fel, toréljék le, lopjak el j6 sok
pénziiket, mert azok tgyis nagy ivbdl tesznek gyakorlatilag minden sebezhetéség kijavitasara, aki pedig figyelmeztetni
probéalja Gket, azokat egyenesen a renddrségen is feljelentik "

Ergo életedben nem jartal normdlis bank informatikai rendszereinek a kézelében sem. Nekem volt szerencsém tobbhoz
is. Ez igy egy egetverd hazugsag, nem tobb.

A pénziigyi szektorban (ahol jartam) kényesen iigyelnek, legalabbis iigyeltek a biztonsagi kérdésekre. Es én nem tudok
olyan esetr6l, hogy ha karokozas gyanuja nélkiil jelzett valaki egy hibat, akkor a bank a renddérséghez fordult volna.

Az mas kérdés, hogy a rendszer feltorésére irdnyuld kisérleteket feljelentéssel honoraljak.

Vilasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.09.
07:18:46

@l{udarauszkasz: hogy gondolod a monitorozast, amivel észlelhet6, hogy napi par megabdjttal tébbet forgalmaz egy-
egy munkadallomas valami legéalis felh6szolgaltaté vagy mondjuk a cloudflare iranyaba?

Ha meg MitM-t jatszanak és elemzik a kimend forgalom tartalmat... az nem tudom, mennyire vallalhaté ugy
hardveresen, mint jogilag.

Széval nem koltdi a kérdés: hogy gondolod, hogy gondoljatok?

Vélasz erre

gigabursch 2021.09.09. 08:22:40

@Le a spammerekkel:

izlés nem vita térgya, de ha van bongészé, amit riithellek az pont a FF.

Vélasz erre

gigabursch 2021.09.09. 08:29:02

A cikk belseje is néhol zavaros, de a cim...

Szoval, helyesen:
Ha sz6lsz a rendéroknek [vessz6(!)] véged.

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.09.
09:17:24

@gigabursch: méas droidos bongészé nem rendelkezik olyan szolgdaltatdsokkal, mint a noscript, ublockO stb.

Vilasz erre
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Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.09.
09:18:52

@gigabursch: mar megint itt van, hogy nem lehet szerkeszteni. :(

Szdval FF - én is ruhellem, midta dobték a korabbi verziot, de lasd fenn, nincs mas...

Vilasz erre

|{udarauszkasz 2021.09.09. 10:04:16

@Le a spammerekkel: LED Keyboard megy nalam,az nem szivat.

Vélasz erre

|{udarauszkasz 2021.09.09. 10:10:53

@Le a spammerekkel: gondolom,azert egy rencergizda csak latja,hogy egyszercsak megindultak a terabajtok valami
cloud fele,esetleg egy valami ismeretlen iranyba.

Meg en,mint mezitlabas juzer is ki tudom szurni otthon,ha valami nem franko a nettel. Egy idoben volt olyan,hogy
torrent kozben szinte teljesen megallt a net. Kiderult,hogy a kliens nyitott valami kismillio portot (tcp asszem) aztan a
kliens csere utan nagyjabol normalizalodott a helyzet.

Nektek,mint hivatasos infosoknak gondolom,csak van tobbfajta eszkozotok erre

Vialasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.09.
11:22:45

@l{udarauszkasz: épp az a gond ezzel, hogy ha elég sunyi a kis spyware, akkor szép lassan csordogal kifelé az info,
akar honapokon at. Azt elég nehéz kiszilrni, ha latszélag legéalis irdnyba kiildik. (Nem igazan értek hozza, meg tippeket
sem akarok adni a tréfas kedvi kollégdknak, széval inkdbb nem mennék részletekbe)

Vélasz erre

GyMasa 2021.09.10. 00:12:17

@munkanélkiili informatikus:

Igen, ez nekem is feltunt...

Fdleg, hogy egy adatlopas az egy jol el6készitett és valdszintuleg sokdig tartéd akcid.

Csak a 2TB adat feltoltése lenne vagy 4,5 nap, ha egy teljes, 1Gbites uplinkje van a cégnek.
Az pedig bizonyosan szemet kell, hogy szurjon a rendszergazdanak.

Ha meg lemegy 100Mbitre, akkor 45 nap, de még az is tul feltiné adatforgalom szerintem.

Vélasz erre

CoolKoon 2021.09.11. 22:38:34

@Le a spammerekkel: "Es én nem tudok olyan esetrél, hogy ha kdrokozas gyanuja nélkiil jelzett valaki egy hibat, akkor
a bank a renddérséghez fordult volna." - Valéban. A "normél" iigymenet gy mikédik, hogy hogyha valaki jelez egy hibat,
akkor nagyivbdl leszarjak. Aztan ha az illet6 (a sajat szakallara) akcidzni kezd, na akkor megy a renddrségi feljelentés,
természetesen a hibak kijavitadsa nélkiil. Es persze a volt kollegaim (k6zépszerd informatikusok mind) kéziil nagyon sok
pont bankokba ment dolgozni. De persze, ez az egész csak kitaldcio, én se 1étezek, és a magyar banki rendszerek a
legbiztonsagosabbak a vildgon (hmm, vajon a FIPS tanusitvanyaik a rendszeriik 6sszes elemére vonatkozik?)...

Vélasz erre

CoolKoon 2021.09.11. 22:45:15

@]l{udarauszkasz: Ami azt illeti, nem szokdas a halézati adatforgalmat valds idében figyelni, mivel folosleges. Persze,
hébe-hdba megnézi az ember (na meg persze akkor ha gond van), de alapesetben nem figyeli minden nap. Az adatlopéasi
tamaddasok pedig nem feltétleniil igy mikodnek, hogy az illeté egyszerre fog megprébalni feltolteni 2 TB adatot
valahova, hiszen tudja, hogy az j6 eséllyel azonnal feltlinne. Az ilyen eseményekrol sz6l6 hirekben gyakran visszatéré
elem, hogy mire kiilsé szakértékkel vizsgaltatjdk meg a rendszereiket kideriil hogy mar hetek, s6t hdnapok 6ta
folyhatott a tAmadas. Annyi id6 alatt pedig elég kényelmesen ki lehet csempészni egészen nagy adatmennyiséget is,
elég nagyot ahhoz hogy a cégnek fajjon is.

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.12.
01:56:23
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@CoolKoon: mibél gondolod, hogy leszarjak? Elég rég kiszalltam a teriiletrdl, de amig ott dolgoztam... maradjunk
annyiban, hogy nem szartak le, max. a téma érzékenysége miatt nem volt visszajelzés.

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.12.
02:29:47

@CoolKoon: kurvajé... mar sokadjara fordul eld, hogy gépelek egy félorat és hirtelen minden ok nélkiil eltinik az egész.
Az el6z6 mobillal nem volt ilyen gond...

Megprobalom ujra: azzal nem értek egyet, hogy ne lenne értelme "valds idében" monitorozni a forgalmat.

Megfeleld szoftverrel azért bizonyos dolgokat elég jol ki lehet szirni.

Sét... Igaz, ez a sajat halomon tortént, de ilyesmibdl sziiletett renddérségi feljelentés is. :D

Feltiint, hogy kissé gyakoriva valt par dél-amerikai cim felkeresése, mikozben tudtam, hogy szandékosan nem jdrok arra
és latszott a logokbdl, hogy egy elég jol behatarolhatd id6szakra esett a forgalom induldsa abba az irdnyba. A
szolgaltatod javasolta, hogy tegyek feljelentést arra az esetre, ha térvénysérté dologra haszndalna valaki a halézatomat,
hogy legaldbb nyoma legyen a hackelésnek.

Par nappal késébb persze kideriilt, hogy egy régéta hasznalt tool kozelmiltban telepitett Gj verzidja pofazik valamit
"haza". Azota se tudom, hogy telemetria, valami benne felejtett, fixen beirt cim vagy tényleg malware volt, az biztos,
hogy egy szimpla uninstall utdn megszint a gyanus forgalom. (Visszaraktan, djra kezdédott, ugyhogy repiilt az egész)
Viszont ez csak akkor feltling, ha gépenként lehet elemezni a forgalmat és nem valami népszert felhds szolgaltatast
haszndl a szivarogtaté malware...

Vilasz erre

CoolKoon 2021.09.12. 11:44:53

@Le a spammerekkel: "A szolgdltatd javasolta, hogy tegyek feljelentést" - Muhahahaha mar ldtom hogy a hazai rend
orei hogy fognak dél-amerikai szarfészkekben drogkartellek altal iizemeltetett rendszerek IP cimei utan kutakodni meg
érdeklédni :D

"Viszont ez csak akkor feltiing, ha gépenként lehet elemezni a forgalmat" - Pontosan. Ez max. egy tizf6s cégnél jarhato
ut, ennél folfelé mar nagyon is nyomds oknak kell lennie ahhoz, hogy "rddolgozzanak" a halézati adaforgalomra.
Mellesleg ha mar itt tartunk igen, van még egy kategoria, ahol nagyon figyelik a halézati forgalmat: az olyan cégeknél,
ahol az internetezési szokasok miatt boszorkanyiildozést folytatnak. Viszont ilyen cégeknél nem jo dolgozni, és igazabol
ezek altalaban magasan tesznek az IT biztonsagra, a forgalom figyelését csak az alkalmazottak sanyargatasara
hasznaljak.

Vilasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.12.
12:17:24

@CoolKoon: ugye te a fidesz IT-s "szakembereinek" sorat gyengited? Remélem, ennyire buta alakokat mashol nem
taldlni...

Az egy dolog, hogy rendiink 6rei kb annyira voltak képben,mint te, de ugye az esetleges feltorés esetén arra kell a
feljelentés, hogy a sajat seggem valamennyire fedezve legyen, ha valéban betort valaki a halézatra és blincselekmény
végrehajtasdhoz hasznélta.

Vilasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.12.
12:21:30

@CoolKoon: tobbezres cégnél is mikodik ilyen feliigyelet, nem csak home lan esetében. Csak ott mar szoftver riaszt. A
riasztasokat kell human eréforrasnak kezelnie. Egyelére.

Vélasz erre

CoolKoon 2021.09.12. 13:31:08

@Le a spammerekkel: "ugye te a fidesz IT-s "szakembereinek" sorat gyengited?" - Idiéta....a Fidesz IT "szakemberei"
olyan cégekben iilnek, mint a Tré-Systems meg a Telekom, de ahogy igy elnézlek, téged is onnan szalajthattak...

"Az egy dolog, hogy rendiink érei kb annyira voltak képben, mint te" - 1ol na pont errél beszéltem...

"arra kell a feljelentés, hogy a sajat seggem valamennyire fedezve legyen" - Erdekes, nalunk is volt gyanis forgalom,
aztdn mégsem lett beldle feljelentés. Az egyik kolléganak a telefonjan "rakoncatlankodott" valami szar. Visszarakta az
egészet gyari beallitasokra és annyi. A feljelentés sokkal gyantsabb forgalomnal szokas csak, de hat te tudod. Végiil is
rajottél erre magad is, miutdn elmentél a rend6rségre és eldmultdl a magas szintd technikai tudasuktdl :D
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"tobbezres cégnél is mlkodik ilyen feliigyelet, nem csak home lan esetében" - Igen, a fenti okokbdl (=az alkalmazottak
figyelése érdekében). Aztan ezenek az adatoknak a felhasznaldsaval sziirik a céges internet-hozzaférést valami
eszement mdédon. A kimend oldalon 1év6 anomalidk figyelését végz6 rendszerek pedig szerintem csak nagyon-nagyon
feltiné dolgok esetén riasztanak, mivel kisebb gyanus forgalmat egyszeriien nincs esélyiik kiszlirni, és barki barmit is
allit, a DPI se csodaszer, az is igazabdl csak az alkalmazottak nyaggatasara jo.

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.12.
14:27:01

@CoolKoon: szdval tényleg fidesznyik "szakember" vagy. Bizonyitéknak ennyi elég is. :D

Vélasz erre
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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rambo archiv

Rambo archivum
linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei

Biztonsdgos bankolas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadasz

NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Varézslatos Vilaga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.



http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf

VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenithetoé elem

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

B
accountz

Belépés
Regisztracio

SUTI BEALLITASOK MODOSITASA



http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
https://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F09%2F07%2Fha_szolsz_a_rendoroknek_veged
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F09%2F07%2Fha_szolsz_a_rendoroknek_veged

Ransomware helyzetjelentés
2021. szeptember 09. 12:09 - Csizmazia Darab Istvdn [Rambo

Az ESET kozzétette legujabb, zsarolovirusokrol szolo jelentését, amely azt vizsgalja, hogyan valnak egyre
veszélyesebbé a zsaroldvirusok a bilinozdok technikai fejlesztései és egyre Gjabb megtévesztéses triikkkjei altal.
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Emellett kiemelte a tAmadok altal hasznalt leggyakoribb technikdkat, harom legelterjedtebb tamadasi vektorra
fokuszalva: Tavoli Asztali Protokoll (Remote Desktop Protocol, RDP), e-mail mellékletek és az ellatasi lanc.

A zsarolévirussal tdmado csoportok a zsarolasi és terjeszkedési eszkoztaruk bévitésére hasznaltdk ki a koronavirus-
jarvanyt, példdul a Tavoli Asztali Protokollt futtatd, nyilvanosan elérheté és rosszul konfiguralt rendszereken keresztiili
behatoldsokra osszpontositva. A telemetriai adatok szerint az RDP mara az egyik leggyakoribb tamadasi
formava valt: a 2020. januarja és 2021. juniusa kozotti ilyen észlelések szama meghaladta a 71 milliardot.

Az e-mailhez csatolt rosszindulatu fajl mellékletekkel ellentétben az RDP-n keresztiili tdAmaddasok a legitimitas alcajaval

tudnak kicselezni szamos észlelési modszert, mivel a vallalkozasok kevésbé tudatosak ezzel a fenyegetéssel
kapcsolatban.

A telemetriai adatok azt is feltartak, hogy a féként vallalati halozatok fajl- és nyomtatomegosztasara hasznalt
Server Message Block (SMB) protokollt tamadasi vektorként is lehet hasznalni, és ezen keresztiil is
sikeresen be lehet juttatni a zsarolovirust a szervezetek halézataba. 2021 janudrja és aprilisa k6zott az ESET
biztonsagi megoldasai tobb mint 335 millié nyilvanos SMB elleni brute force (prébalgatdsos maddszeri) tdmadast
akadalyoztak meg.

RDP brute-force attack detection trend 7-day average

Ahogy a zsarolévirus-tdmadasok egyre célzottabbakka valnak, elengedhetetlen, hogy a vallalkozasok tisztaban legyenek
a kiberbilin6z8k legtijabb mddszereivel és készen dlljanak azok kezelésére, elhdritdsara.

2020. kezdete Ota tobbszor is bebizonyosodott, hogy betartott szabalyokkal, a tavoli hozzaférés megfelel6 bedllitasaival,
kétlépcsos belépéssel kombinalt erds jelszavakkal, illetve rendszeres biztonsagi frissitésekkel sikeresen fel lehet venni a
harcot a zsarolévirusokkal. A jelentés az RDP és mas kiberhigiéniai tényezok megfelel6 beallitasa mellett egy
fejlett végponti detektalasra és reagalasra képes eszkoz alkalmazasat is javasolja a vallalkozasoknak.
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A riport kiemeli a Kayesa valamint a Colonial Pipeline rendszerét érint6é kézelmultbeli nagy hordereji tdmaddasokat is,

illetve, hogy vilagszerte milyen oriasi koltségeket jelentenek a vallalkozasoknak a zsaroldvirus-tamadasok. A
tanulmany szerzdi a valtsagdij fizetési dilemmat is megvitatjdk a fent emlitett esetek fényében.

Erveik szerint bar a valtsagdij kifizetésével taldn visszaszerezhetd a fajlok egy része, nincs rd semmifajta garancia, hogy
kiberblin6z6k ténylegesen hajlanddk vagy képesek is helyredllitani az adatokhoz val6 teljes hozzaférést, a kovetelt
kriptovaluta pedig segiti 6ket a jovobeli névtelen biincselekmények tovabbi finanszirozasaban - ezért folyik

jelenleq is vita az ilyen jellegl kifizetések illegdlissa tételérol.

Elengedhetetlen, hogy a szervezetek rendelkezzenek a sziikséges ismeretekkel a zsarolévirus-szintér legujabb
fejleményeivel kapcsolatban, hogy a kiberhigiéniara, az optimalis bedllitdsokra, rendszeres mentésekre és a megbizhatd
biztonsagi intézkedésekre alapozva épithessék ki védelmiiket.

A No More Ransom elnevezési, 2016-ban indulé kezdeményezés a végrehajto szervek és az IT biztonsagi

vallalatok kozos osszefogasaval sziiletett, célja a zsarolovirusok aldozatainak segitése a fajlok
helyreallitasaban.
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Azé6ta, hogy 2018-ban az ESET is csatlakozott ehhez a kezdeményezéshez, mar o6t zsarolovirus-kezel6 eszkozét
bocsatotta a nyilvanossag rendelkezésére, amelyek tobb, mint 25 ezer embernek segitettek.

A kiberbiztonsagi vallalat brute-force tdmadasok elleni biztonsagi technoldgiaja kifejezetten sikeres védelmi
mechanizmusnak bizonyult: 2020 januarja és 2021 aprilisa kozott a csaknem 1 millié iigyfeleket célzg,
megkozelitoleg 55 milliard tamadasi kisérletet észlelt és blokkolt. Ezen feliil eddigf tobb, mint 300 ezer
internetezo toltotte le az egyik nyilvanosan elérhet6 zsaroldvirus-eltavolité eszkoziiket is.
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Indulasa 6ta a No More Ransom tébb mint hatmilli6 embernek segitett ingyenesen helyreallitani a taszul
ejtett fajljait, amely kozel egymilliard eur6 megszerzésében akadalyozta meg a zsarolovirussal tamado
binozoket. A kezdeményezés jelenleg 121 kiilonféle ingyenes eszkozt kinal, ezek 151 zsarolovirus csalad
dekodolasara képesek, és 170 védelmi partnert egyesitenek a koz- és a maganszektorbol.

A portal 37 nyelven - kéztiikk magyarul is - érhet6 el, az 4j No More Ransom weboldal pedig modernebb és

felhasznaldbardtabb, és folyamatosan friss informécidkkal és tandcsokkal szolgdl a zsarolovirusokrdl, illetve a
tamaddasok megel$zésérol.
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Sz4lj hozza!
Cimkék: statisztika jelentés éves eset valtsagdij ransomware zsarolévirus no-more-ransom
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Viladgrekord, A A Cerber Oly tdvol vagy COVID-19
aminek ransomware- visszatér tolem, és nyomkdovetd
mégsem oriil nek nincs No- mégis kozel vagy
senki go zoéna mégsem?
Kommentek:
A hozzaszélasok a vonatkozé joc balyok értelmében felhasznal6i tartalomnak mindsilnek, értiikk a szolgaltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztéjéhe: észletek a Felt alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszélasok.

keresés

| Keresés |


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F09%2F09%2Fransomware_eves_jelentes%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F09%2F09%2Fransomware_eves_jelentes%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F09%2F09%2Fransomware_eves_jelentes%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2021/08/06/vilagrekord_aminek_senki_nem_orul
https://antivirus.blog.hu/2021/07/19/a_ransomware-nek_nincs_no-go_zona
https://antivirus.blog.hu/2021/02/05/a_cerber_visszater
https://antivirus.blog.hu/2020/11/11/oly_tavol_vagy_tolem_es_megis_kozel_170
https://antivirus.blog.hu/2020/06/26/covid-19_nyomkoveto_vagy_megsem
http://antivirus.blog.hu/media/image/202109/rao7.png
https://www.youtube.com/watch?v=_dt8KvxOZTA
https://antivirus.blog.hu/2021/09/09/ransomware_eves_jelentes#comment-form
https://antivirus.blog.hu/tags/statisztika
https://antivirus.blog.hu/tags/jelent%C3%A9s
https://antivirus.blog.hu/tags/%C3%A9ves
https://antivirus.blog.hu/tags/eset
https://antivirus.blog.hu/tags/v%C3%A1lts%C3%A1gd%C3%ADj
https://antivirus.blog.hu/tags/ransomware
https://antivirus.blog.hu/tags/zsarol%C3%B3v%C3%ADrus
https://antivirus.blog.hu/tags/no-more-ransom
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi

Tw ntivi 1

Facebook

top 5z

Magyarorszagra is megérkezett a CTB-Locker
. A Gmail-es jelszavak kiszivargasa
. Lakdasvdasarlas, de csak ha OTP-s vagy

. Tulélési tippek Windows XP-hez
Térs] : lasol tol

O s WK -

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!

rambo archiv

Rambo archivum

linkz

@zh4ck Twitter

Appleblog

Bardéczi Akos webleletei
Biztonsagos bankolas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadéasz


http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/

NetAcademia Elemzés, kutatds-fejlesztés

pcw cikkz

A Virusok Vardazslatos Vilaga 01.
VVV 02.

VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.
VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenitheto elem

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Belépés
Regisztracio

SUTI BEALLITASOK MODOSITASA


https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf
http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
https://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F09%2F09%2Fransomware_eves_jelentes
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F09%2F09%2Fransomware_eves_jelentes

Bezzeg régen minden jobb volt?
2021. szeptember 14. 07:43 - Csizmazia Darab Istvdn [Rambo

Semmi sem allando, csak a valtozas maga - sz6l Hérakleitosz idézete, aki vajmi keveset sejthetett arrdl, hogy itt és most
milyen kontextusban fogjuk 6t idecitalni. Volt mar kordbban egy olyan markans céges lizenet az Apple részérol, amit
érdemes volt a Wayback Machine internetes archivumabdl el6keresve szembedllitani az éppen aktudlis allapottal.
Ezuttal megint valami nagyon hasonlé megvaltozasos esetnek lehetiink a tani.

Az emlegetett korabbi marketingiizenet az volt, amikor az Apple honlapjan eredetileg szereplé "It doesn’t get PC
viruses. A Mac isn’t susceptible to the thousands of viruses plaguing Windows-based computers. That’s thanks to built-
in defenses in Mac OS X that keep you safe, without any work on your part." izenet atvaltozott "It’s built to be safe.
Built-in defenses in OS X keep you safe from unknowingly downloading malicious software on your Mac."

megmonddsra. Vagyis az "Itt nincsenek virusok" helyett "A rendszert tgy alakitottdk ki, hogy az biztonsdgos legyen."
lett az 4j szlogen.

Az ok pedig az volt, hogy a korabbi ritka esetek utéan egy kritikus Java sebezhetéséget széleskérben kihaszndld kartevo
2012-ben mintegy 600 ezer OSX gépet megfertézve kartékony botnet halézatot tudott létrehozni.
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A mostani eset is egy hasonlé akkor és most parhuzamra épiil, ahol a svajci titkositott ProtonMail
uizemeltetok eredeti "By default, we do not keep any IP logs which can be linked to your anonymous email account.
Your privacy comes first." izenetét valtotta le a "ProtonMail is email that respects privacy and puts people (not
advertisers) first. Your data belongs to you, and our encryption ensures that." Magyaran a "Nem tdroljuk el az 6n IP

cimet" helyett lett a "A ProtonMail tiszteletben tartja a magdnélet védelmét, és az embereket helyezi elétérbe, nem a
hirdetdket."

Mindez igazabdl azt jelzi, hogy a TheRegister értesiilése szerint a Proton jogilag kotelezé érvényi végzést kaphatott a

Svéjci Szoévetségi Igazsagiigyi Minisztériumtél, aminek allitélag ellenvetés vagy fellebbezés nélkiil kotelessége volt
eleget tennie.

Tehat nem igaz, hogy nem 6rzik meg az IP cimeket, legalabbis mostant6l mar biztos nem, és ezek indokolt
esetben kiadhatdk.

Emlékezetes, hogy a jelenleg 50+ millié felhasznaléval rendelkezé titkositott levelezést biztositd cég egy évvel azutan
indult, hogy Edward Snowden megtette a nagy hatasu kiszivarogtatasat, amibdl tobbek kozt az is kideriilt, hogy
a titkosszolgalatok minden kordbbi elképzelést feliilmuldan tomegesen hozzafértek mindenfajta elektronikus
kommunikéaciénkhoz.
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s PRISM Collection Details

A titkositott levélkiildési rendszernek hirdetett ProtonMail szolgaltatas mindenesetre most valtozott, de
legaldbb nem megsziint, mint kordbban a Lavabit vagy lemeztitkositast fejleszté TrueCrypt.

Igaz, az is megjelent vele kapcsolatban, hogy a ProtonMail allitélag kapcsolatban 4llt/all a CIA-vel, és hatsdajtot biztosit
a szamukra, errdl tébbek kozt Bruce Schneier is irt a blogjaban.

S TECHMICA

Prestigious speaker Mikko Hypponen
cancels RSA talk to protest NSA deal

Willother speakers follow in wake of 4 report that The NSA pald RSA $10 million !

Egyébként ha furcsasdgokat keresgéliink a titkositas vilagdban, szamtalan érdekes torténést taldlhatunk. Amikor 2013-
ban kidertiilt, hogy az RSA - ami ugyebar titkositasi termékeket fejleszt - az NSA kérésére szandékosan
gyengitett a titkositason, és 10 millio dollarért egy joval gyengébb, azaz konnyebben feltorheto
véletlenszam-generatort tettek a BSAFE biztonsagi eszkoztaradba, akkor a szakma latvanyosan felhaborodott.

Ezt példaul Mikko Hypponen is élesen kritizalta, a Twitteren kijelentette, hogy "az egész iparag nevében
szégyelli magat". Sot késobb emiatt a 2013-as RSA konferencian valo eléadodi szereplését is lemondta.

A friss esetek kozt valogatva pedig az volt egy izgalmas sztori, amikor idén kideriilt, hogy a biin6zok altal széles
korben hasznalt ANOM elnevezésu titkositott lizenetkiildést biztosité alkalmazast valojaban az amerikai
szovetségi nyomozoiroda (FBI) fejlesztette és iizemeltette két éven at.

A fedett muvelet soran tobb, mint 800 gyanusitott letartdztatdsara keriult sor, koztiik maffiézok, kabitdészer kereskeddk
és egyéb blin6z6i csoportok buktak le a lehallgatott kommunikacié kovetkeztében.

[icgosrom | tomix JERMSTIA a

5 komment
Cimkék: apple fbi truecrypt levelezés nsa titkositds rsa végpont ipcim snowden protonmail anom

Ajanlott bejegyzések:

Titkositok Valtsagdijat Fejemen Leglegleq - Vakcinas
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tehat vagyok kindlnak a olvad a vaj, 2020. a csaldsok
valtsdgdijszedé engem nem kibertamadasok szevasztok
bandaért érhet baj tikrében

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er] Gjéhez. Részletek a Felt alasi feltételekben és az adatvédelmi tajékoztatoban.

Androsz - http://migransozo.blog.hu 2021.09.15. 15:38:25

Illik embernek nézni azt is, aki nem olvas angolul, és ha mar angol idézeteket hasznalok, akkor le is forditom
azokat. Megtehetném helyetted, de inkabb meghagyom a teret a javitasra, ugy lenne az igazi.

Valasz erre

eplethy 2021.09.16. 12:15:52

@Androsz: Nem nem! Nem leforditjuk az internetet, hanem megtanulunk angolul! Ok is emberek ett6] még, nem értem
ez hogy jon ide.

Valasz erre

eplethy 2021.09.16. 12:17:03

Réadasul nem szoveget, képet kéne forditani??? Hagyjuk mar...

Vélasz erre

Androsz - http://migransozo.blog.hu 2021.09.16. 15:40:25

@eplethy: Te ne életcélt adj az embereknek, ne hosszutdvi programot tervezz nekik, hanem érthet6
olvasnivalét. Az nem értelmes hozzadllas, hogy mindenki tanuljon meg angolul, aztdn majd visszajohet, elolvasni a te
izgalmas posztodat. Most nem mindenki beszél angolul azok koziil, aki idetéved téged elolvasni, és a viselkedésed, a
hozzaallasod kicsit gyerekes felvagasnak tiinik, hogy te milyen iigyesen olvasol mar angolul, a magyar forditdsa mar
nem is sziikséges. A posztot nem magadnak irod. Vagy ha mégis, akkor ez rélad mesél.

Nem a képeket kellene leforditanod, hanem azokat az angol idézeteket, amelyeket bevettél a szovegbe. Mondtam: illik
leforditani. Vagy torédsz az udvariassaggal, vagy nem, engem nem érdekel tovabb.

Vélasz erre

% Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
Q@ 2021.09.17. 11:35:38

@Androsz: Szia. Beszurtam a forditasokat, amiket javasoltal.

Vélasz erre
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Tarskeresos csalasok szevasztok

about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Szerva itt, letartoztatas ott

2021. szeptember 21. 14:44 - Csizmazia Darab Istvdn [Rambo

Sajnos valéban nagyon ritka alkalom, hogy arrél olvashatunk, ha egy biin6z6i halézatot lekapcsolnak. Am
most mindenki 6romére ez tortént, és a lekapcsolasa alatt az Europol és az olasz Eurojust aktiv kozremiikodésével
torténo 106 gyanusitott letartoztatasat kell érteni.

A kiterjedt nemzetk6zi bandanak olyan mostandban széles korben elterjedt blincselekmények réhatdk fel, mint az
adathaldszat, amelynek seqgitségével a kartékony hasonmas oldalakkal szerzik meq az aldozatok belépési jelszavait és
személyes adatait.

Szamos ilyen incidens tud nagyon komoly veszteségekkel is jarni, példdul emlékezetes lehet sokaknak az idén
marciusban felbukkant Fedex-es atverési hulldm, amelyben a személyes adatok ellopadsa egyes esetekben méqg az
aldozatok bankszamléjanak kiliritéséhez is elvezetett.

Ezzel at is értiink a kovetkezd modszerhez, hiszen az adathalaszat mellett az egyre tobbszor felbukkané SIM kartya
cserés tamadast is nagyban tizték a csapat tagjai.

Ez egy olyan egyre inkabb terjedd csalasi forma, ahol a célszemélyrol begyujtott, kiszivargott, ellopott személyes adatok
birtokaban, pontosan ezekkel visszaélve az iigyfél nevében SIM kartya cserét kezdeményeznek a mobilszolgaltaténal, és
onnantodl kezdve mar 6k kapjak a banki kétfaktoros jovahagyo és tajékoztato SMS uizeneteket.

A céges e-mailek kompromittalasa pedig egyenes ut lehet az ugynevezett fonoki utalas nevi csalashoz. Ennek
soran alapos bels6 informacidkkal rendelkezve a fénok nevében (példaul feltorve a levelezését) arra utasitjak a
pénziigyi osztaly vezetojét, hogy bizalmasan kezelve azonnal hajtson végre egy nagy osszegu atutalast, vagy
egyenlitsen ki egy olyan szamlat, aminek a bankszamlaszama mas, mint korabban.

Legtobbszor utdlag deriil csak ki, hogy csaldk ezt a mesét hasznaltak a véllalati szdmla megcsapolasara, és igen nagy
0sszegl karokat tudnak ezzel okozni.
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A f6énoki utalds moédszere is sokat csiszolodott az idék folyamén, és igy mar nem csak e-mail atjan, hanem telefonos
hivassal is torténhet ilyen.

Egy szintén cimlapokra keriilt 2019-es esetben példaul egy angol energetikai cég vezérigazgatoja azonnal atutalt
220 ezer eurot egy ismeretlennek, mert azt hitte, hogy par perccel korabban a cég németorszagi igazgatoja
kérte erre, pedig ez csak egy megtévesztésig hasonld, szamitdgéppel szimulalt hang volt.

106 ARRESTED IN A STING AGAINST ONLINE
FRAUDSTERS

Fress Release

(] 50 v ]infl = EUR=FOL

A mostani incidensnél érizetbe vette személyek tobbségét Spanyolorszagban, kisebb résziiket pedig Olaszorszagban
tartéztattdk le. A hatésagok szerint a jol szervezett banda kézpontja Tenerifén iizemelt, és tobb szaz dldozatuk volt. A
kérosultak elsGsorban olasz allampolgéarok voltak, de spanyol, angol, német illetve ir dldozataik is voltak. Az tigy
kivizsgalasa sordn 0sszesen 16 hazkutatast végeztek és 118 bankszamlat befagyasztottak.

A rendorok szamos elektronikus eszkozt, 224 hitelkartyat, SIM-kartyakat foglaltak le, de emellett a helyszinen
marihuanatltetvényt és a hozza tartozé mezégazdasagi berendezéseket is talaltak. Az olasz rendorség értesiilése
szerint sikeres volt az akcio, és éppen idejében tortént, mert a klasszikus forgatokonyv szerint az ellopott
pénzeszkozoket nehezen lenyomozhato kriptovaluta vasarlasra tervezték felhasznalni, illetve tovabbi
biincselekményekbe fektették volna, példaul kabitoszerbe valamint a fegyverkereskedelembe.

Cegosciom | turmbir- JERMPRRTRAN G vei R

Szdlj hozza!
Cimkék: csalas atverés letartéztatds interpol adathaldszat atutalas érizetbevétel simswap fénoki

Ajanlott bejegyzések:
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A bankos Ingyenes Adathalaszat Bizz
mindig Omikron teszt a Discordon embertarsaidbanpénziinket és
kétszer vagy de emeld meg futnak
csenget... mégsem? a

kértyapaklit!

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsilnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznaldsi feltételekben és az adatvédelmi tdjékoztatéban.

Nincsenek hozzaszdlasok.
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Bizz embertarsaidban, de emeld meg a kartyapaklit!
2021. szeptember 28. 11:04 - Csizmazia Darab Istvdn [Rambo
Néhany 6raval a telepités és a bévitménybe vald bejelentkezés utan azt lattam, hogy a pénztarca egyenlegem 0 dollarra

csokkent - panaszolta egy érintett felhasznald, aki a rosszindulatu Firefox bovitményt futtatta. Hat ebbdl mar
jol latszik, hogy ez sajnos nem egy sikertorténet lesz.

Safepal Wallet
by safepal

Beszamolok szerint a "Safepal Wallet" elnevezésii rosszindulatu Firefox-bovitmény atverte a felhasznaldkat,
és kiuritette pénztarcajukat. Hét honapig viszont zavartalanul volt letéltheté a Mozilla bévitmény kinalatban. A
Safepal egy kriptovaluta pénztarca alkalmazas, amely rengeteg kiilonbozo fajtajua virtualis fizet6eszkoz
biztonsagos kezelését igérte, tobbek kozt a Bitcoint, az Ethereumot és a Litecoint.

A BleepingComputer észrevétele szerint a leleplezédés utén a rosszindulati béngészébdvitményt levették ugyan, de az
adathaldszatot kiszolgald kartékony weboldal valtozatlanul miikodik még. A mi mai posztunk irasakor azonban a

safeuslife.com oldalt mar azota szerencsére lelotték.

A kiegészito allitdlag 2021. februar 16. 6ta volt elérhetd. Egy porul jart felhasznalé bejelentése utan biztonsagi
felilvizsgdalatot igértek, majd 5 nap mulva kivették a letolthetd bévitmények koziil. A kdrosult a rendérséghez is fordult,
am 6k azt mondtdk, nem tehetnek semmit. Mivel a Safepal maig jelen van mind az Apple Store, mind pedig a
Google Play hivatalos webaruhazban, és az ottani felhasznaldi értékelések szerint megbizhatdéan végzi a dolgat.

Igy az tiinik a legvaldsziniibb forgatokonyvnek, hogy a Mozilla kiegészit6é készitéi egész egyszeriien elloptak
a Safepal nevet, a logot és a leirast, majd a cég nevében egy hamis, kartékony kiegészitot fejlesztettek és
nyuajtottak be. A céljuk nyilvanvaléan a megbizhat6é név mogé bujva a gyanutlan aldozatok megkarositasa volt, az
ellopott helyreallitasi kulcsok segitségével.

) Z5b-oNs

o

Ha van tanulsag, akkor az egyrészt az, hogy a pénziinket nem szabad akarkire, akarmilyen ellendrizetlen

alkalmazasra rabizni. Masrészt amint azt egy korabbi, androidos appok teriiletén tapasztalhat6 kaotikus allapotokkal
kapcsolatos posztunkban irtuk: nagyon kell figyelni a gyanus alkalmazasokra.

A Google Play esetén példaul rengeteg esetben taladlhatd volt teljesen azonos néven rengeteg népszerd jaték, divatos

alkalmazas, ahol kénnyi volt eltéveszteni, melyik az igazi, melyik a csald. Vagyis arra is mindig kiemelten kell
figyelni, melyik az eredeti app, ellendrizni, ki a fejleszto, és megnézni az értékeléseket.
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Id6kozben a Mozilla frissitette a bévitményekkel kapcsolatos kézleményét, amelyben kiemelten felhivja a felhasznalék
figyelmét ezekre az értékelésekre, a fejleszté6 webhelyének ellenérzésére.

Remélhetoleg emellett a sajat maga figyelmét is felhivja, hogy fogadjon be és tegyen fel a kinalatba nem
megfelelé bovitményeket. Hat reménykedjiink ebben, azt végiil is szabad ;-)
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Cimkék: firefox bongészé csalas atverés mozilla bévitmény kartékony adathaldszat rosszindulati wallet bitcoin
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Facebook Azt mondod A bankos Ingyenes Adathalészat
egyperces Covid19, azt mindig Omikron teszt a Discordon
mondom kétszer vagy
spam csenget... mégsem?
Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgaltatas technikai tizemeltetGje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2021.09.29.
13:57:12

Ha mar hamisitas...

A netpincérrdl rendeltem volna, de nem tudom a jelszavam.

Kértem Ujat, a kapott link a ablink.info.netpincer.hu oldalra vitt, ott viszont a browser hisztizni kezdett, hogy nem
biztonsagos a kapcsolat, mert a szerver tandsitvanya a sendgrid.net domainhez tartozik.

Hm. Ilyenkor mi a teend6? A sendgrid.net szamomra ismeretlen.

Vélasz erre

Omnilox 2021.09.29. 16:28:07

@Le a spammerekkel: Harmadrendid aldomain, ez elég ritka. Gyanakodva kezelném, mert ilyen aldomaint a DNS
szerverekre bejutva is lehet regisztralni, eltéritve a felhasznalot egy tetszés szerinti oldalra. Lehetetlennek tiinhet, de
mar nem az, sajnos. A sendgrid.net egyébként kétesélyes, mert a Google és a Yandex szerint e-mail kiild6 oldal, lehet
valéban kapcsolatban a netpincér jelszomegujité funkcigjaval, nem sziikségképpen reklamoldal. A Firefox NoScript
bévitménye fedezékében megprobaltam megnézni a linket, de csak ennyi nem elég, ennek a végén nincs weboldal. A
Google erre a cimre ételfutarok reklamjait dobta fel, ezért szerintem el lehet fogadni a tanusitvanyt.

Vélasz erre
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Fiatal vagy? Ezekre az online csalasokra figyelj!
2021. szeptember 30. 09:45 - Csizmazia Darab Istvdan [Rambo

A hamisitott designer termékektdl a "tul szép ahhoz, hogy igaz legyen" tipusu allasajanlatokig - ime, ot gyakori trikk,
melyekkel a csaléok a kamaszok pénzét és személyes adatait probaljak megszerezni.

A bizalom és a fiatalsdggal jaro naivitds teszi a csaldk egyik els6 szamu célpontjava a tizenéveseket, hiszen kamaszként
még konnyebben hisziink méasoknak. Ha sziil6ként olvassuk ezt a cikket, érdemes megosztanunk az itt leirt tandcsokat a
gyermekeinkkel is, a biztonsagos online jelenlét érdekében.

Nézzik, melyek a legnépszertibb, tiniket célzo csalasi modszerek, és hogyan védekezhetiink elleniik az
internetbiztonsagi programokat fejleszté ESET szakértoi szerint!

T P T

(=]

1. Csalasok a kozosségi médiaban

Mivel a koz6sségi média a tinédzserek digitalis jatszotere, nem meglepd, hogy a csaldk ott probaljak meg lépre csalni
6ket, ahol az idejlik legnagyobb részét toltik. A kozosségi médias atverések a legkiillonfélébb formékban érkeznek, igy
nincs egyetlen, minden esetben alkalmazhaté univerzalis megoldas. Az egyik gyakori csapda hirességekrol szo616,
sokkol6 cimekkel ellatott bulvarcikknek alcazza magat, viszont aki rakattint a linkre, egy kartékony
weboldalra kertil.

A csaldk kozvetleniil is kapcsolatba 1éphetnek dldozataikkal olyan izenetek forméjaban, amelyek kiilonféle
versenyekben és nyereményjatékokban valo részvételre invitaljak 6ket. A megosztott link ez esetben is egy hamis
weboldalra vezet, amely megfert6zi az eszkoziiket kartékony programokkal, vagy megprébalja kicsalni téliik a bizalmas
személyes adataikat.
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2. Learazott luxustermékek
Egy masik népszeri internetes csalasi forma a koz6sségi médidban megosztott hamis hirdetés, amely nevetségesen
alacsony aron kindl luxuscikkeket. Hogy ajanlataik kell6képpen vonzodak legyenek a tizenévesek szamara, a csalok
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megprobalnak a kamaszok korében kifejezetten népszert markékat és arukat kinalni - a limitalt kiadasu cipéktol
kezdve a kamu Ray-Ban online webshopokon at az olyan markas ruhakig, amelyeket egyébként nem
engedhetnének meg maguknak a zsebpénziikbdl vagy a részmunkaidés fizetésiikbol.

Az atverés egy hamis webaruhdaz létrehozasan alapul, amely széles valasztékot kindl a fent emlitett termékekbdl,
azonban a vasarlas utdn a megrendeldk vagy egy hamisitott terméket kapnak, vagy semmit sem. A legrosszabb esetben
pedig a bankkartya adataink ellopasaval le is nullazzak az egyenlegiiket.

3. Osztondijas csalasok

A tandij és a tovabbtanuléssal jaré koltségek fedezésében segithetnek az 6sztondijak - a kiberbilin6zdék pedig az anyagi
tamogatdast keresé didkokra vadasznak kiilénféle hamis 6sztondijak ajanlasaval - els6sorban az angol nyelvteriilleten
éloknél.

Ezek a nem létez6 6sztondijprogramok gyakran kotelezik a kérelmezo6t egy regisztracids dij kifizetésére, azonban ezt a

pénzt a csald teszi zsebre. Az atverés "osztondij-tombola" formajaban is érkezhet, amely az adokoltségekre
hivatkozva koéveteli meg a résztvevotol egy elézetesen elore fizetendo "feldolgozasi dij" vagy "kifizetési dij"

atutalasat.
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4. Hamis munkaajanlatok

Nem konnyd tinédzsernek lenni, hiszen a divatos ruhdkat, bulikat, utazasokat, tanulményokat nem lehet csak a
zsebpénzbdl fedezni - éppen ezért keresnek sokan részmunkaidds allast. A fiatal allaskeresdk atveréséhez a
kiberbiin6zék hamis allasajanlatokkal kecsegtetik 6ket, amelyek tobbnyire eleve tul jol hangzanak ahhoz,
hogy igazak legyenek.

A csalék hiteles dllasajanlat-gyijt6 helyeken posztolnak hamis munkalehet6ségeket, amelyek altalaban otthoni kénnyt
munkavégzést lehetdvé tévo, kifejezetten jol fizetd poziciot igérnek. Azonban ezek célja nem a foglalkoztatds, hanem a
célpontok személyes adatainak kicsaldsa, melyeket kés6bb egyéb atverésekhez tudnak majd felhasznalni - példaul az
aldozat nevére torténé bankszamla megnyitasahoz vagy a személyazonossagukkal torténo okirat
hamisitasahoz.
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5. Alprofilos atverések

A szerelmi csalék mar nem csak a tarskeresé oldalakon tevékenykednek - gyakran a kozosségi médiat is fiirkészik, ahol
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kiszemeltjeikkel privat tizeneteken keresztiil 1épnek kapcsolatba.
A csalo sok esetben olyan személynek adja ki magat, akit a célpont nagy valdosziniiséggel vonzonak talal.
Ezutan addig udvarol, amig el nem éri a céljat, példaul, hogy pénzt csaljon ki az aldozatatol.

Sajnos a kiberblin6zdk a legvisszataszitébb taktikaktél sem riadnak vissza, ezért az is el6fordulhat, hogy aldozataikat
intim képek kiildésére 0sztonzik, majd azzal zsaroljak 6ket, hogy megosztjak ezeket a szeretteikkel és/vagy a
nyilvanossaggal, amennyiben az aldozat nem fizet nekik.
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Szerencsére vannak olyan moddszerek, amelyekkel hatékonyan lehet védekezni.

- Ha egy olyan allasajanlattal talalkozunk, amely csabitoan hangzik, de vannak aggalyaink, keressiink ra a cégre,
hogy talalunk-e valami gyanusat. Ne felejtsiik el, hogy a bérkifizetéshez sziikséges személyes adatokat mindenhol
csak a felvétel utén kell megadni.

- Ugyanez vonatkozik az 6sztondijakra is - mindig gy6zédjunk meg az allitélagos osztondijat kinalo szervezet
hitelességérol, akar internetes kereséssel, akar az iroda kozvetlen felkeresésével. Es soha ne fizessiink be elére
semmiféle "feldolgozasi" vagy "eléleg" dijat.

- Az internet egyik alapszabadlya: ,Ha valami tul szépnek tinik ahhoz, hogy igaz legyen, akkor valoszinilileg nem
igaz.” Tehat ha egy nevetségesen learazott, limitalt kiadasi markas termékkel talalkozunk, akkor szinte
biztosak lehetlink benne, hogy atverésrdél van sz6. Amennyiben ennek ellenére sem tudjuk kiverni a fejiinkbdl az
ajanlatot, akkor alaposan ellendrizziik le a szallitét, hogy talalunk-e barmi gyanusat.

- Az idegenektol érkezo6 kéretlen levelek esetén mindig nagyon gyanakvonak kell lenniink, plane ha egy kétes
ajanlat, gyanus csatolmany vagy link is érkezik az iizenettel egyiitt. Minden esetben a legjobb 1épés teljesen figyelmen
kiviil hagyni a levelet és nem rakattintani az ismeretlentdl érkezett linkre vagy mellékletre.

- Amennyiben egy idegen chatiizenetekben probal kapcsolatba 1épni veliink és rovid idon beliil szerelmet is
vall, villognia kell a bels6 vészjelzonknek, hogy ez nem életszerti. Egy gyors, kép alapjan (Reverse Image Search, pl.
TinEye) torténd kereséssel hamar kiderilhet, hogy valamilyen hatsé szandékkal masnak adjak-e ki magukat.
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Amikor a hohért akasztjak...
2021. oktober 04. 11:24 - Csizmazia Darab Istvdn [Rambo

Sajnos tul j6 tizletnek szdmit a zsaroldvirus, sét mar évek ota elérhet6 bérelheto6 szolgaltatas, RaaS azaz
Ransomware as a Service formajaban is. Am az élet nem habos torta, ahol nem mi vagyunk, ott az ellenség - amint
az a Tanuban is elhangzik. Ahogy a Darkneten is lehet, hogy az éppen felbérelhet6 bérgyilkos egy fedett
nyomozo, vagy egy biin6zok altal kedvelt ANOM newii titkositott iizenetkiild6 valéjaban meg az FBI-t6l
szarmazik. A mai torténetiink is hasonlé hurokat pendit meg.

Revil, vagyis Ransomware Evil - van-e, ki e nevet nem ismeri? Mint az kézismert, ez a blin6z6i csapat &llt az Acer,
és a Kaseya felhdalapu feliigyeleti szolgaltaté elleni zsarolévirus tAmadésok mogott.

A csoport egy j6 ideje adja bérbe a ransomware eréforrasait mas elkovet6knek, cserébe pedig ezekbdl a harmadik felek
altali tdmadasokbdl szarmazd Bitcoin kifizetésekbdl is részesiilnek, amiket az dldozatok fizetnek a bérlgknek a
ransomware dekddolé kulcsokért. Eddig legalabbis papir forma szerint igy zajlott a dolog, am most ugy tinik
megvaltozott a modell.
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Talan sokan emlékeznek arra az 6sszeallitdsunkra, amely az androidos megfigyel6-kémkedé6 alkalmazasokrol szolt.
Ezekrol a mobilos megfigyel6-kémkedo alkalmazasokroél - amelyeket a zaklatok szoktak letolteni és
hasznalni aldozataik ellen - az deriilt ki, hogy szdmos suilyos biztonsagi rést tartalmaznak, melyek révén tavoli

7

tdmadok, vagy éppen maga a szoftverek fejlesztdi nem csak az dldozat, hanem a megfigveld ellen is tudnak kémkedni.

Vagyis itt a fagyi nem kicsit nyalt vissza.
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Ezzel analég mdédon most az deriilt ki, hogy Revil csapat nem elégedett meg a normal részesedéssel a valtsagdijakbdl,
hanem nagy valdszinliséggel elhelyeztek a programjukban egy olyan hatsdajtot is, ahol a ransomware
targyalasokat is figyelemmel kisérhették.

Es ha elengedé nagy valtsagdijjal kecsegtetett egy iizlet, 6k maguk kozvetleniil felvették a kapcsolatot az
aldozatokkal, és 6k kassziroztdk be a feloldd kulcsért jaré 6sszeget kizarva igy sajat bérléiket.
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Egy beszamolo szerint példaul mar éppen nyélbe iitottek volna egy 7 millio dollarnak megfelel6 osszegi
"tizletet" a RaaS-t hasznalé biin6zok, mikor a zsarolasi torténet varazsiitésre egyszer csak véget ért. Utélag pedig
azt gyanitjdk, a fenti ok vezethetett a varatlan végkifejlethez. Tobb férumon, tébb kiillonbo6z6 incidens kapcsan
egybehangzéan megismétlodott ez a vélelmezett forgatokonyv.

Mondhatjuk erre, hogy csalét becsapni ugyan nem vétek, de a felhaszndlék szintjén ez mar teljesen irrelevans, hiszen itt
szinte mindegy, végiil ki kopasztja meg az dldozatot, szamunkra mindkettd egyforman blin6z6. Emiatt a védekezést és
megel6zést tovabbra is érdemes magas szinten tartani: végpont és szervervédelem, frissitések, rendszeres mentés,
autentikacio, titkositas, tobbtényezos hitelesités és hasonldk - ahogy azt mar tobbszor is irtuk. Aki pedig a cimképet
esetleg nem ismerné, annak mindenképpen érdemes megnéznie A kilenc 9 kiralyno cimi zsenialis
mozifilmet.
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Sz6lj hozza!
Cimkék: tritkk csalas atverés backdoor valtsagdij hatsdajtéd revil ransomware zsarolévirus

Ajanlott bejegyzések:

Kik, hol és Offline A Kaseya Valtsagdijat Ransomware
mire koltik a mennyorszag hdrom napja kindlnak a helyzetjelentés
beszedett - egy rovid valtsagdijszed6
valtsagdijainkat? id6re bandéaért

Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felh Alasi feltételekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszoélasok.
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Magyarorszagra is megérkezett a CTB-Locker

A Gmail-es jelszavak kiszivargasa
Lakasvasarlas, de csak ha OTP-s vagy

79z e

TéarskeresGs csaldsok szevasztok
about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Csak a felszin mas: csomagkiildés helvett frissités

2021. oktdber 11. 10:50 - Csizmazia Darab Istvdn [Rambo

Biztosan sokan emlékeznek arra az androidos kartevore, amely a Fedex nevében idén marciusban arasztotta el
Magyarorszagot a "Megerkezett a csomagja, kovesse nyomon itt" kezdetii, magyar telefonszamokrol érkezo
SMS iuzenetekkel.
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Megerkazett a csomagia,
kovesse nyomon it aitps "._'
www vapepalace. co.ukly
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A Flubot malware nem volt el6zmények nélkiil, a rendelkezésre all6 adatok szerint mar 2020. novemberében
fert6zott Spanyolorszagban. A tavaszi magyarorszagi kampannyal egyidében pedig rajtunk kiviil még
Lengyelorszagban, Németorszagban és Olaszorszagban is lecsapott. Ott és akkor levontuk a tanulsdgokat, miszerint
nem toltiink le kéretlen SMS-ben érkezd, hivatalos piactéren kiviili alkalmazast, nem telepitjiilk ezeket és

nem adjuk meg neki az osszes létez6 rendszerengedélyt.

Aki ezt mégis megtette, az egyrészt elbukta az 6sszes személyes adatat, rossz esetben a bankszdmlajahoz is
hozzéafértek, illetve emellett jarulékos karként a telefonjarél kiilldézgetett SMS {izenetek dijat is a kdrosultnak kellett
allnia.

T 4 SNE 2

fedex.apk

Mai torténetiink viszont arra mutat r4, hogy Gjracsomagolva barmikor felbukkanhatnak koradbbi kartevék, és a Flubot
esetében sincs ez masként. Beszamolok szerint ezattal azzal bukkan fel kéretleniil egy lizenet, hogy a
késziilékiink allitolag megfert6zodott a Flubot virussal, és ahhoz hogy ezt eltavolitsuk, a kéretlen ablakban

felajanlott linkre kattintva kellene egy ugynevezett biztonsagi frissitést letolteni és lefuttatni.

Ahol ugyanaz a forgatokonyv, mint a Fedex nevében elkovetett csalasnal: engedélyezniink kellene az
ismeretlen forrasbodl szarmazo alkalmazasok telepitését, ezeknek az osszes igényelt engedély meg kellene
adni - beleértve az "Accesibility services" engedélyezését is.
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If you are seeing this page, it does not mean you are

infected with Flubot however if you follow the false

instructions from this page, it WILL infect your

device.

> CEF“'NIQ BCEATNZ

UPDATE: The installation page lor #Flubot has changed to look
like a waming page. if you sea this page close the page
IMMEDIATELY and DO NOT click “Install security update”.
Advisory update to follow.

A

Your device is infected with the

FluBot® malware

Android has detected that your device has been
infected

FluBot is an Android spyware that aims to steal
fina I login and password data from your
device.

You must install an Android security update to
remove FluBot

Install security update

Tweel your reply

A flubot kartevé fejleszt6i elsésorban hitelesité adatok, fizetési informaciok és egyéb érzékeny adatok fertozott
eszkozokrol torténdé ellopasara készitették a programjukat.

Vagyis a védekezés, megel6zés, a biztonsagos kdrnyezet tovabbra is a virusvédelem + rendszeres frissitések +
biztonsagtudatos alkalmazéas telepités + egészséges gyanakvas elemekbdl all 6ssze, ebben nem tortént semmi valtozas.
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Megérkezett Sarkany ellen  Udvézliink Naprakész Koronavirus

a csomagja - sarkdnyfi Sin City-ben koronavirus spamek,
vagy infé, vagy hoaxok
mégsem? mégsem? atverések
Kommentek:
A hozzaszoélasok a vonatkozé jogszabdlyok értelmében fell aloi tartalomnak mindsiilnek, értitkk a szolgaltatas technikai Uizemeltetje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzéaszdlasok.
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Riasztds az interneten terjedd, zsarolé hangvétell levelekkel kapcsolatban:
buff.ly/3pYaghq
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Remember Norton 360's bundled cryptominer? Irritated folk realise Ethereum
crafter is tricky to delete: buff.ly/32YuAV8
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Soteét jelen: agressziv zsarolovirusok, tomeges bruteforce

2021. oktober 15. 09:02 - Csizmazia Darab Istvdn [Rambo

A kiberbiztonsagi megoldésokat fejleszt6 ESET kozzétette a 2021-es esztend6 masodik harmadat vizsgalo
virusriportjat, amely 6sszefoglalja észlelérendszereinek legfontosabb statisztikait és kutatasi eredményeit. Ebben
tobb aggaszto tendenciat is kiemel, koztiik a mind agresszivabb zsaroldovirus-taktikakat, az egyre
intenzivebb brute-force tamadasokat, valamint a gyakori megtéveszto adathalasz-kampanyokat, melyek
tomegesen célozzak meg az otthonrodl dolgozoékat.

Az elmilt hénapokban tobb jelent6s zsarolovirus-tamadas is tortént, koztitk minden id6k eddigi legnagyobb 0sszegt
valtsagdij kovetelésével. Az Egyesiilt Allamok legnagyobb kéolajvezetékét iizemeltetd véllalata, a Colonial Pipeline
mikodését ledllité tamaddas és a Kaseya VSA felhds IT-menedzsment szoftver sebezhet6ségét kihaszndld, ellatasi lancot
érinté tamaddas sokkhatésa a kiberbiztonsagi iparagon tul is érezheté volt.

Ugy tlinik, hogy a kiberkémkedés helyett mindkét esetben az anyagi haszonszerzés volt az elsédleges cél - a Kaseya-
tamadas elkovetoi 70 millié dollaros valtsagdijat szabtak meg, ami az az eddig ismert legmagasabb ilyen
kovetelés.

Roman Kovac¢, az ESET vezet6 kutatdja szerint a zsaroldvirussal tdmadé blinbandédk néha hoppon maradtak, példaul
egyes nagy hatdsu tigyekbe a bliniild6z6 szervek is bevonasra keriiltek, és ilyenkor tobb elkévetdi csoport is valtsagdij
nélkiil visszavonuldsra kényszeriilt. Egy masik fronton meredek emelkedést lehetett tapasztalni, példaul a
TrickBot kartevo a jelek szerint Gj erdovel tért vissza a tavalyi leallitasa utan.

Fé funkcidja eredetileg a banki adatok és egyéb hitelesité adatok ellopasa volt, &m az 1j valtozat tizemeltetdi szamos
tovabbfejlesztett modularis kadrtékony funkcidkkal is kibévitették. A friss statisztikaban pedig mar latszik, hogy
2021-ben a TrickBot mar megduplazta az ezzel kapcsolatos észlelések szamat.

Az év masodik harmaddaban tovabb noétt a jelszéfeltoré tamadésok szédma, amelyek gyakran szolgalnak
ugrédeszkaszerien a zsaroléprogramos tdmadasok kezdeti 1épéseként. A majus és augusztus kozotti idészakban az

ESET 55 milliard brute-force tamadast észlelt a nyilvanos Tavoli Asztali Kapcsolat (Remote Desktop
Protocoll, RDP) szolgaltatasok ellen (ami 104%-o0s novekedést jelent az év els6 harmadahoz képest).

Az egyedi felhasznalokra juto atlagos napi tamadasok szamaban is elképeszt6 novekedést észlelt a
telemetria: mig 2021 els6 harmadaban 1392 volt gépenként a napi tamadasi kisérletek szama, ez a masodik
harmadra megduplazédott, napi 2756 tamadasi probalkozassal.
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Az év masodik harmadat vizsgald virusriport exkluziv kutatdsai tobbek kozott uj jelenségekrol is beszamolnak,
egyebek kozt a rendkiviil nagy figyelmet kapo DevilsTongue kémprogrammal kapcsolatban, amelyet az
emberi jogok védelmezo6i, disszidensek, ajsagirok, aktivistak és politikusok elleni kémkedésre hasznalnak;
valamint a Dukes APT csoport 0j adathalasz kampanyarél, amely tovébbra is els6dleges fenyegetést jelent a nyugati
diplomatak, civil szervezetek és agytrosztok szamara.

A riportban kiilon fejezet ismerteti az ukrajnai kormanyzati szervezeteket célzo, rendkiviil aktiv Gamaredon
kiberblin6z6-csoport altal alkalmazott jabb tdmado eszkozoket.

A friss virusriport ezenkiviil egy olyan uj, tobbplatformos APT csoport tevékenységét is bemutatja, amely a
Windows és Linux rendszereket egyarant megceélozza, emellett megemlit szamtalan biztonsagi problémat az
androidos zaklatévirus alkalmazésokban.

Tovabba teritékre keriiltek a beszadmoldban az IIS (Internet Information Services) szervereket célzé olyan kartevd
programok is, amelyek valtozatos formaban jelentenek biztonsagi kockazatot. A teljes, részletes virusriport az
alabbi linken olvashato.
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A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felt alési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszoélasok.
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Stop adathalaszat

2021. oktober 18. 13:46 - Csizmazia Darab Istvdn [Rambo

A ransomware mellett a masik leggyakoribb tamadasi vektor az adathalaszat. Bizony, ennek még Steve Jobs is
beddlt, és siman rédkattintott a latszdlag az Amazon weboldalanak 14tsz6 linkre. Csokorba szedtiik, mik azok a
tipikus jelek, amikre mindenkinek érdemes figyelnie, hogy elkeriilje adatainak le- és elhaldszasat.
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Colonial Pipeline - van aki e nevet nem ismeri? Az idén mdajusban tortént zsaroldvirusos kibertdmadas kiindul6 pontja az
volt, hogy a csovezeték feliigyeletét és vezérlését a mérnokok tavmunkaban végezték, és az ehhez tartozo
gyengén védett jelszavak illetéktelen kezekbe keriiltek.

Emiatt egy tobb hetes, az Egyesiilt Allamok keleti partjan jelentkezé iizemanyaghidnyt és hatalmas veszteséget okozé
idészak vette kezdetét, ahol a bajba keriilt cég 4.4 millié dollarnak megfelel6 (akkori aron kb. 1.27 milliard
HUF) kriptovalutat fizetett ki a biin6zoknek, részint hogy az adatait helyreallithassa, részint pedig, hogy az
ellopott bizalmas informacidkat a tamadok ne toltsék fel publikus weboldalakra.

SHOULD COLONIAL PIPELINE HAVE PAID THE HACKERS?

BurRCoMS

A Welivesecurity cikke arra is kitér, hogy az altaluk készitett adathalaszat felismero teszt kitoltési eredményei
szerint jelentos kiilonbségek mutatkoznak az életkor fiiggvényében. Az ESET Phishing Derby nevii weboldal
statisztikdja szerint a fiatalabb, 18-24 év kozotti résztvevok koziil joval tobben, 47%-0s eredménnyel
azonositottak helyesen a valodi és a csalo weboldal mintazatokat, mig ezzel szemben a 65 pluszos
korosztalybol mar csak mindossze 28% volt az, aki ugyanezzel a feladattal sikeresen meg tudott birkozni.

Az eredmények alapjdn 25-44 kozti korosztaly 45%-0s, mig a 45-64 évesek pedig 36%-0s eredményt értek el az
adathaldszat felismerésében.

Itt a kiberbiztonsag honapja, ennek jegyében nézziik hat akkor ezek utan azokat a bizonyos inté jeleket,
amikkel mind a maganfelhasznaléknak, mind a céges alkalmazottaknak tisztaban kell lenniiik. Természetesen
egy hattérben futd antivirus is a segitségiinkre van ebben, de mi most a szabad szemmel is j6l lathaté elemekre
fokuszalunk.

- ugyfél vagyok-e egyaltalan, amikor érkezik egy kéretlen megkeresés? Sokan ennek hidnyaban is kattintanak
kivancsisagbdl, figyelmetlenségbdl
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- a kéretlen lizenet nem egy kizarolag csak nekiink szolo levél, hanem egy tomegesen kikiilldott korlevél
(Undisclosed Recipients), aminek rajtunk kiviil még szamtalan cimzettje van

- nyelvtam és helyesirasi hibakkal van tele a kéretlen levél. Ezek sokfélék lehetnek kezdve az ekezetek hlanyatol,
a tegezés és magazodas valtogatasatol kezdve a Tusko Hopkins, Torok Szultan és Fili
gyakran valamilyen nyersfordités, pl. Google Translate eredménye

- siirgetés, ijesztgetés - ez is egy gyakori jelenség, hogy éllitélagosan be nem fizetett szdmla miatt felszolitas érkezik,
vagy zaroljak a szamlankat, ha nem lépiink azonnal. Ebben egy jo adat social engineering, azaz megtévesztés,
pszicholdgiai nyomdas alkalmazasa is rejlik, ugyanis a statisztikdk azt bizonyitjak, hogy a panikol6 felhaszndal6 hajlamos
gyorsan rosszul donteni: kattint, fizet, személyes adatot megad, csak hagyjdk békén, oldédjon meg gyorsan a nem is
létez6 probléma.

- nem is az a valadi felado - mindig alaposan meg kell nézni, ki kiildte az adott tizenetet. Ha mar a domén név sem
stimmel, akkor nyugodtan térélhetjiik a kéretlen lizenetet, de érdemes azt is megnézni, nincs-e benne szandékos
hasonmads betlihiba (typosquatting), vagy mas idegen nemzetiségl karakterbdl allé (példaul az orosz ABC betiiibdl)
hamis domén (homograph)

https://antivirus.blog.hu/2021/06/29/hol jarsz hova mesz

- mellékelt linkre valo kattintast kérnek - itt is érdemes a fentiek alapjan ellendrizni, illetve sose kattintsunk
mellékelt linkre, ha az kéretleniil érkezik. Ez j6 esetben csak valamilyen rekldm oldalra, Grlap kitéltégetésre visz, rossz
esetben kartékony weboldalra, amely lehet adathalasz oldal, vagy virust tartalmazo hivatkozas.
https://antivirus.blog.hu/2021/05/13/a mint adathalaszat

- fertozott fajlmellékletet kapunk - ez is egy gyakori forgatdkonyv, példaul szamlanak hazudva. A melléklet pedig
lehet .EXE, .PDF vagy valamilyen Microsoft Office formatumu allomany. Ha kéretleniil jon, akkor nem sziikséges
rakattintani. Gyakori médszere a biin6z6knek, hogy magabdl a levélbdl ne deriiljon ki semmi, hanem a mellékletre
hivatkoznak, hogy ott kapjuk meg az érdemi informdciot. A valésag pedig, hogy ezek tobbnyire olyan preparalt,
sebezhetbséget tartalmazo fajlok, amik révén megfertézhetik a szamitégépiinket. J6 6tlet, ha gyanakszunk, akkor

bedobni a kérdéses fajlt a Virustotal oldaldra, ahol 70 kiilénféle antivirus motor vizsgdlja parhuzamosan az alloméanyt.

€  +3620955 6978

Megerkezett a csomagja, kovesse
nyomon itt: http://guardfreight.com

Sajnos sokan bedodlnek ezeknek a kisérleteknek, gondoljunk csak az idei marciusi Fedex nevével visszaéld csalasra.
Ott kéretlen SMS-ben kaptak sokan "Megerkezett a csomagja, kovesse nyomon itt: http://akarmi..." iizenetet, melyre
rakattintva kartékony alkalmazast telepitettek a telefonukra, a kért engedélyeket gondolkodas nélkiil
megadtak, és ezzel anyagi karral is jaro adatlopast, fert6zést szenvedtek el.

Pedig az adathalaszat felismerése, megel6zése korosztalytol fiiggetleniil mindenkinek feladja a leckét, és j6 lenne, ha
ebben mindenki azt mondhatna: Tandr Ur kérem, én késziiltem.
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Ingyenes Hol jarsz, Ha eljon a A bankos Megint jének

Omikron teszt  hova mész? személyiségtolvajmindig szivarogtatnak...

vagy kétszer

mégsem? csenget...
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értitkk a szolgaltatds technikai Uizemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatéban.
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Offline mennyorszag - egy rovid idore
2021. oktOber 26. 14:14 - Csizmazia Darab Istvdn [Rambo

Megkonnyebbiilést érezhetnek a ransomware fenyegetések miatt a felhasznaldk, par napja ugyanis elnémult a hires-
hirhedt REvil biin6zo6i csoport. Eddig csak taldlgatasok voltak az okokrél, &m idékoézben mar a miértekre is fény
derult.
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KASEYA ATTACK INFO
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Hatalmas horderejii, mindennapi életiinkre is jelent6s hatasu, valamint elképeszté mértékia kovetelt valtsagdij
jellemezte azokat az utobbi idében bekévetkezett zsarolovirus tdmadasokat, amelyek sok ember életét keseritették
meg.

A Colonial Pipeline csévezeték rendszere elleni incidens hosszu ledllast, és panikszeri iizemanyaghianyt okozott az
USA keleti partjan, a JBS husfeldolgozdt (11 millié dollarnyi kovetelt valtsdgdij) célzé tamadas kovetkezménye szintén
aruhiany és ellatasi nehézségek lettek, mig a Kaseya felh6alapu tavmenedzsment szolgaltato egy szintén egy
hosszas leallast okozé ransomware tdmaddssal volt kénytelen szembenézni. A Colonial Pipeline (4.4 millié dollarnyi
kovetelt valtsagdij) és a Kaseya (70 milli6é dollarnyi kévetelt valtsdgdij) esetében is az elkovetd a REvil banda volt.

General-Decryplor pnice

Hapgy Biog

=

Amint az a friss beszamolékbdl kiderilt, nemcsak a korabbi Happy-blog valt elérhetetlenné oktéber 17-ét6l, hanem a
blniildozo6 szerveknek ezen a héten sikeriilt hozzaférniiikk a REvil szamitogépes halézati infrastrukturajahoz,
és ezen szerverek felett részleges iranyitast tudtak szerezni.
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EXCLUSIVE Governments turn
tables on ransomware gang
REvil by pushing it offline

A REvil biinbanda méar koradbban is eltiint egy idére, legutdbb juliusban tartottak egy révidebb sziinetet.
Visszatérésiikkor eroteljes, agressziv terjeszkedésbe kezdtek, példaul 90%-os jutalék felajanlasa és hasonlo
gyanus jelek mutatkoztak, melyeket a biztonsagi szakemberek is furcsanak talaltak.

Késbbb jott aztdn az a hir, amely szerint egy rejtett hatséajtot tartalmaz a bérbe adott kartevé, amelyen keresztiil a
REvil fejleszték a jelentds valtsagdij fizetéssel kecsegtetd zsarolasok végjatékat egyszertien elveszik a bérlé blin6z6ktdl,
és ezzel hoppon maradtak a RaaS iigyfelek. Akiket persze nem sajnalunk, de a modell hitelességét és
jovedelmezoségét igy a blin6zo6i oldalon is sokan elkezdték megkérddjelezni.
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Lényeg a lényeg, ugyan egyeldre egy oroszorszagi zsaroldvirus csapattal most kevesebb van, de a tobbi banda ilyenkor
szokas szerint idével atveszi a helyeket, jelen esetben a DarkSide csoportndl latni erételjes pénzmozgasokat. Az sajnos
viszont biztos, hogy amikor nem tartoztatnak le senkit, és csak idolegesen tudnak iranyitast atvenni
bizonyos kartékony szerverek felett, az nem jar végleges gyozelemmel, és az akciot csak atmeneti sikerként
konyvelhetjiik el.

A REvil most 1atszélag kiszallt, késébb vissza is térhetnek mondjuk Gj néven, meg mas is helyiikre 1éphet, s6t ez igy
egyltt is lehetséges. Addig is marad nekiink felhasznaléi oldalon a virusvédelem, a rendszeres frissités, az alapos
konfiguralds, a rendszeres adatmentés és hasonl6é megeléz6 jellegi 1épések.
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Sz6lj hozza!
Cimkék: offline fellépés valtsagdij revil ransomware hatésagi pipeline raas colonial zsarolévirus kaseya
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A Kaseya Fejemen Fizess vagy Valtsagdijat Kik, hol és

harom napja olvad a vaj, einstandoljuk  kindlnak a mire koltik a
engem nem a valtsdgdijszedd beszedett
érhet baj kéolajvezetékedetlanddért véaltsdgdijainkat?
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Nverd meqg az életed - vagy mégsem?

2021. oktober 28. 10:58 - Csizmazia Darab Istvdn [Rambo

A Netflixen futo és felkapottnak szamit6 Squid Games sorozat a kartevoterjesztok figyelmét is felkeltette.
Erdemes ovatosnak lenni a Google Playen, és egyéb helyeken.

Mindig van valamilyen aprop¢ - legyen az lezuhant maldj repiilégép, olimpiai jatékok, foldrengés, cunami, robbantas eqgy
maratonfutdson vagy barmi - kis késéssel maris megérkeznek a hirt meglovaglé atverések, csalasok, szamitogépes
kartevdk.

Nincs ez masként most sem, és az androidra telepitendé programok esetében most sem art a biztonsdgtudatos
hozzaallas, hogy ki tudjuk szirni a gyanus appokat.
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Lukas Stefanenko, az ESET szakértoje hivta fel a figyelmet egy Twitter posztban arra, hogy mar 200 felett
talalhatok kiilonféle, az elnevezésben a Squid Gamesre hivatkozo alkalmazasok, amelyek jatékok,
hattérképek és hasonlok, am koztik szamos applikacioé kartékony volt.

Példaul az egyik "Squid Wallpaper 4K HD" nevii hattérkép program a mar 2016 6ta ismert Joker kartevot
tartalmazta.

______

This Squid Game app can put
malware on your Androkd phons.
What you need to do

titokban beregisztralja a felhasznaldokat kiilonféle draga elo6fizetési szolgaltatasokra, emellett képes ellopni
az SMS-iizeneteket, a partnerlistakat valamint a részletes eszkozadatokat is.

Sajnos ezek a probalkozasok évrol évre rendszeresen eld szoktak fordulni, altalaban egy mar a Google Play
kinalataban szereplo korabban tiszta alkalmazas rosszindulatu frissitésében, de sok esetben mas, egyéb
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ellendrizetlen piactér, illetve letoltési oldal kinalataban.
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A legjobb amit tehetlink, ha hasznéalunk Valamilyen virusvédelmet az androidos eszkozeinken is, maradunk az
ellen6rzottebb hivatalos placteren de még ott is odaflgyelunk arra, pontosan mit telepltunk mlre adunk
engedélyeket, és mindi
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Sz6lj hozza!
Cimkék: squid meqg az vagy joker twitter games trdjai android eset mégsem életed vagymégsem lukas nyerd stefanenko
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Megérkezett Ingyenes COVID-19 Duplézd meg Unortodox
a csomagja - Omikron teszt nyomkovetd a pénzedet - tdmadésok
vagy vagy vagy vagy jonnek
mégsem? mégsem? mégsem? mégsem?
Kommentek:
A hozzaszé6lasok a vonatkozé j balyok ertelmeben 16i tartalomnak mindsiilnek, értiikk a szolgéltatds technikai tzemeltetGje semmilyen felelGsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
er! Gjéhez. Ré a Felhasznalasi ben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszoélasok.
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A Gmail-es jelszavak kiszivargésa
Lakdasvasarlas, de csak ha OTP-s vagy
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Tarskeresos csalasok szevasztok

about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!

rambo archiv
Rambo archivum
linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei

Biztonségos bankolas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadasz

NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Vardazslatos Vilaga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.


https://twitter.com/antivirusblog
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf

VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.
VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenitheto6 elem

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

a4

Belépes
Regisztracio

SUTI BEALLITASOK MODOSITASA


http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf
http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
https://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F10%2F28%2Fnyerd_meg_az_eleted_vagy_megsem
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F10%2F28%2Fnyerd_meg_az_eleted_vagy_megsem

Kik, hol és mire koltik a beszedett valtsagdijainkat?
2021. november 02. 15:59 - Csizmazia Darab Istvan [Rambo

Erdekes beszamolé jelent meg a német sajtéban arrél, hogy a REvil banda egyik beazonositott tagja milyen
életszinvonalon éli a mindennapjait - koszonhetéen a zsarolovirus biznisz gigantikus bevételeinek.

A Nikolay K-nak nevezett illet6 a REvil tagja, amely blin6z6i csapathoz olyan kordbbi kiemelked$ ransomware
tamaddasok kothetok, mint a JBS Husfeldozo, az Apple, illetve a Kaseya elleni incidens. A Bayerischer Rundfunk és a Zeit
Online riporterei hdnapokat toltottek el a gyanusitott digitadlis nyomainak felkutatasaval. Ezalatt talaltak példaul
olyan érintett kriptovaluta szamlat, amelyre a vizsgalt idoszak alatt hat részletben tobb mint 400 000 eurot
(144 millio forintnyi 6sszeget) utaltak Bitcoinban.

A német rendorséq allitdlag tisztdban van a gyanusitott valddi személyazonossagaval és pontos tartdézkodasi helyével,
amely valahol Dél-Oroszorszagban van. Nikolay ott egy uszomedencés hazban él, egy draga BMW autéval kozlekedik, és
a 70 ezer euros (kb. 25 millié forintos) karéra virit a csukléjan.
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Korabbi nyaraldsait sem aprézta el, a kozosségi oldalak tanisaga szerint olyankor napi 1300 euréért bérelt jachtot
(kozel félmillio6 HUF), otcsillagos szalloddakban fordult meg Dubajban, a Maldiv szigeteken vagy éppen a torokorszagi
Antalyan. A gyanusitott az interneten biiszkélkedett vagyonaval, és jelenleg kriptovaluta befektetonek adja ki
magat. A német hatésagok mar honapok 6ta figyelik, és lenyomoztdk a személyazonossagat, amely egyértelmi
kapcsolatot mutatott az illet6 és a REvil banda tevékenysége k6zott.

A stuttgarti rend6rség abban bizik, hogy egyszer kimozdul a Krim-félszigetrdl, és egy olyan, Németorszaggal érvényes
kiadatdsi szerz6déssel rendelkez6 orszagba utazik majd, ekkor végre vadat emelhetnek majd ellene.

Sajnos igen ritka, hogy valodi nagyhalak letartoztatasara is sor keriiljon. Bar idénként torténnek kisebb sulya
Orizetbevételek, sokszor csak a kézvetlen végrehajtok, egyszerli kozremiikodék akadnak fenn a rostan.

Az oktéber 17-i REvil szerver lelovésekor példaul az egyik vezetdjlik, 0 neday idejében észlelte az elleniik inditott
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akciét, azonnal felismerte a veszélyt, és nyomban hattérbe vonult az XSS férumbeli posztja utdn. Varhatéan Nikolay K
is lesz annyira ovatos, hogy ezek utan esze agaban sem lesz egyhamar elhagyni Oroszorszag teriiletét.
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A Kaseya Vaéltségdijat Offline Amikor a Ransomware
harom napja kinalnak a mennyorszag  hoéhért helyzetjelentés
valtsdgdijszedd - egy rovid akasztjak...
bandéért idére
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében fell aléi tartalomnak mindsiilnek, értikk a szolgaltatds technikai Uizemeltetje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.
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Az valTsagdij, nem valsagij!
Ré&adésul a hibés cimet a Zindex f6oldala is atvette.
(A valsagdijjat a FED kolti el...)
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Adathalaszat a Discordon

2021. november 04. 12:44 - Csizmazia Darab Istvdn [Rambo

Nem kivételek a jatékplatformok, sem a legnépszerlbb jatékos chat alkalmazasok, itt is siman belefuthatunk
atverésekbe, mindenféle csaldsokba.

Q DISCORD

o
-

A Discord Nitro a chat szolgaltatas extrakkal ellatott fizetés prémium szintje rendszeres felhasznaldk szamara. A

mostani csalas ingyenes Nitro eléfizetést igér csaliként, és arra igyekszik rabirni a gyanuatlan aldozatot, hogy
kapcsolja ossze Discord és a Steam fiokjat.

"Nézd, itt egy ingyenes egy honapos nitro, csak ird be a Steam belépésed és élvezd azonnal!" - sz0l az iizenet,
és ehhez "természetesen" egy adathalasz linket is felkinal. Promdci6 helyett azonban ha valaki a hamis Steam
belépési oldalba begépeli az accountjat, akkor az adatok rogton mennek a csaldok szerverére.

A Bleeping Computer és a Malwarebytes is beszamolt errél a phishing tdmadasroél, ahol a csaldk egy érdekes
modszerrel furmanyosan még arrol is gondoskodtak, hogy a hamis oldalon a belépési adatok els6 begépelésekor

egy kamu hibaiizenet jelenjen meg arrdl, hogy a fioknév vagy a jelszé helytelen, majd djra bekérik a név-jelszé paros
beirdsat.

Ezzel mintegy minéség-ellenérzik, nem toértént-e véletlen gépelési hiba a szdmukra értékes adatok megadasakor.

Do used in the recen! campaign

Sowee' Mafrarebyles

Igy a sokadik adathaldsz tAmadé&snal mar illik észrevenni a jellegzetes szokasos jeleket. Csali: ingyenes valami igérete,
vagy fenyegetés, hogy egy meglévd valamink elveszik, zaroljék, stb. Mellékelt linket adnak: a kéretlen iizenet a "gyors
igyintézés érdekében" kattinthatd hivatkozast is mellékel, igy ha valaki siet, figyelmetlen, nyerni akar, akkor erre
gyorsan kattint, &m ezzel mar robog is ezerrel az adathaldasz hasonmas oldalra.

Egy korabbi posztunkat most belinkeljiik, ahol minden adathalaszatra utalo inté jelet, gvakori modszert és
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Valtsagdijat kinalnak a valtsagdijszedo bandaért

2021. november 09. 15:28 - Csizmazia Darab Istvan [Rambo

Napjaink egyik legelterjedtebb tdmaddsi formdja a ransomware. Ha docogdsen is, de elindult egyfajta nemzetkozi
osszefogas a legkartékonyabb csapatok kiszoritasara, ezek egyike a DarkSide.

Ha azt nézzik, honnan lehetnek ismerdsek, akkor rogton beugrik a Colonial Pipeline csévezeték elleni idén majusi
tamadas.

Itt egy tobb hetes, az Egyesiilt Allamok keleti partjan jelentkezé iizemanyaghianyt és hatalmas veszteséget
tudtak okozni az elkovetok, és a cég végul kifizette a 4.4 millié dollarnyi (akkori dron kb. 1.27 millidrd HUF)

valtsagdijat.

Felmertlt aztan, hogy tesz-e Oroszorszag a feltételezett orosz elkovetdk ellen 1épéseket, és mindez szoba keriilt
juliusban Joe Biden és Vlagyimir Putyin kozti beszélgetés soran is.

Mig végiil oktéberben a biiniild6z6 szerveknek sikeresen ledllitottdk a REvil zsaroldvirus banda szervereit, és ezzel egy
latvanyos ellencsapast mértek a biinozokre.

Most pedig tovabb emelik az amerikai hatésagok a tétet: 10 millié dollart igérnek a nyomravezet6knek a DarkSide
ransomware bandavezérekkel kapcsolatos informéacidkért.

A Kuligyvminisztérium kézleménye szerint minden olvan személyekrdl szeretnének informéaciot kapni, akik
kulcsfontossagu vezeto6 szerepet tolthettek be a DarkSide ransomware nemzetkozi szervezett biin6zo6i
csoportban.
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ion to Bring DarkSide

“onspirators to Justice

Tovabbi részeredménynek szamit, hogy juniusban az ukran és a dél-koreai rendérség segitségével fél tucat embert
letartoztattak azzal a gvantval, hogy a Cl0p ransomware banda tagjai voltak. Az Interpol akkori akciéjat 30 honapos
nyomozas elézte meg, és az Europol mellett virusvédelmi cégek is segitettek a nyomok felderitésében.

Nehéz megtippelni, mennyire lesz hatékony az egységes nemzetkozi fellépés, de annak mindenesetre oriilni lehet, hogy
legaldbb elkezdd6dtek az ilyen orszaghatarokon ativel6 koordinalt ellenakcidk.

Cegossion | turmbir JEREECRAN o vei R

Sz4lj hozza!
Cimkeék: fbi csapat letartéztatds nemzetkozi interpol fellépés banda blinbanda valtsdgdij darkside europol ransomware
zsarolévirus

Ajanlott bejegyzések:
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Kik, hol és Offline Tesz-e Fizess vagy Felebaratod

mire koltik a mennyorszag Oroszorszdg a einstandoljuk  valtsagdijat

beszedett - egy rovid ransomware a ne kivand!

valtsdgdijainkat? idére ellen? kéolajvezetékedet!
Kommentek:
A hozzaszolasok a vonatkozé jogszabdlyok értelmében felk aloi tartalomnak mindsiilnek, értiikk a szolgaltatds technikai tizemeltetSje semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszoélasok.
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi
virustdmadasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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Gvermek + okosora = biztonsag?

2021. november 11. 14:38 - Csizmazia Darab Istvdn [Rambo

"Sz6lj, ha megérkeztél". Olyan mondat ez, amelyet minden gyerek hallott mar a sziileitdl attdl fiiggetleniil, hogy
iskoldba, edzésre, killonorara, a barataihoz vagy a nagysziileihez ment éppen. Ma mar a digitalis vivmanyok
rengeteg lehetdséget kinalnak arra, hogy aggodo sziiloként nyomon kovethessiik gyermekeink aktivitasat.
Ilyen az okosora is, amely a biztonsag elosegitése mellett sajnos néha veszélyforrast is jelenthet a gyerekek
szamara.

Egyre tobb sziil6 dont az okosoéra vasarlas mellett. Nem meglepd, hiszen segitségilikkel nyomon kovethetjik
gyermekeink tartézkodasi helyét, kommunikéalhatunk is veliik, lényegében - digitdlis forméban - veliik lehetiink
mindenhol. A biztonsagi programokat fejleszté ESET szakemberei szerint viszont egyaltaldn nem mindegy, hogy milyen
eszkozt valasztunk erre a célra.

Mire érdemes figyelni, ha okosodra vasarlason gondolkodunk? A tervezett vasarlas el6tt érdemes alaposan
tdjékozodni az adott termékrél. Nem csak az 6ra tuddsa, hanem a biztonsagos miikédést biztosité funkciok
megléte is kulcsfontossagu, ezt dltaldban csak a kézepes és magasabb arfekvési termékek tartalmazzak.

Az aldbbi j6 tandcsok segitségével nagyobb eséllyel valaszthatjuk ki a legbiztonsdgosabb termékeket.

1. Gytijtsiink informaciot!

A felhasznaléi vélemények mindig nagy segitséget jelenthetnek, ha egy termék megbizhatdsdgarodl szeretnénk
visszajelzést kapni. Keresslink r4 a markanévre, s6t a modell nevére, és illessziink mellé olyan székapcsolatokat, mint
példaul a "biztonsagi rés", hogy megtudjuk, milyen biztonsagi funkcidkat tartalmaz.

2. Jarjunk utana, hogy a gyarté mennyire tartja fontosnak a kiberbiztonsag kérdését!

Amennyiben az eszk0z és a szerver kozotti kommunikacié nem titkositott, akkor tartézkodjunk a termék
megvasarlasatol. Az okosorak szerverekkel vannak 6sszekdtve. Azonban, ha az eszk6zok nem rendelkeznek
megfeleld biztonsagi hattérrel, a hackerek konnyedén hozzaférhetnek a gyermekekkel kapcsolatos
informaciokhoz. Még az is el6fordulhat, hogy a biztonsagi réseket kihasznalva a kiberbiin6z6k egyenesen a
gyerekekkel veszik fel a kapcsolatot. igy a védelmiik és biztonsdguk helyett éppen az ellenkezdjét érjiik el, és
kockazatnak tessziik ki a legkisebbeket.

2019-ben kideriilt, hogy az SMA-WATCH-M2 okosodrat gyarto kinai cég tobb mint 5000 gyermek adatait tette
hozzaférhetové vilagszerte annak kovetkeztében, hogy nem forditott kello figyelmet sajat szervereinek
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biztonsagara. A kiszivargott adatok alapjan rekonstrualhatéva valtak kiskoruak, tobbek kozott egy 10 éves német lany,
Anna mindennapi szokasai is. A hiba miatt a GPS meghatarozas alapjan nem csak az altala hasznalt itvonalakat, hanem
a pontos lakcimeét is ki lehetett deriteni. Ez sajnos nem egyedi eset, 2019 elején ugyanis az Eurdpai Bizottsag még a
Safe-KID-One okoséra visszahivasat is elrendelte, szintén hasonld adatvédelmi és biztonsagi aggalyok miatt. Erdemes
tehat figyelmesen elolvasni a gyarté honlapjan talalhaté adatvédelmi szabalyzatot, utdnajarni az adott markanak, és az
ahhoz kothet6 vallalatrol is minél tobbet megtudni.
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3. Keressiink biztonsagi réseket!

Fontos azt is megvizsgdlnunk, hogy tortént-e adatvédelmi incidens a termékkel vagy a gyartd céggel kapcsolatban.
Amennyiben igen, sokat elarul a cégrdl, hogy miként reagalt a visszaélésekre. J6 jelnek bizonyul, ha a cég
koriltekint6en jart el, elismerte és atlathaté médon kommunikalt az incidensekkel kapcsolatban.

Mivel a biztonsagi résekkel vald visszaélés viszonylag gyakran fordul el6 elengedhetetlen, hogy a gyarté képes legyen
gyorsan reagalni ezekre. Fontos tovabba, hogy a kiszemelt szoftver frissitheto legyen, és a vallalat
rendszeresen biztositsa ennek lehetoségét. Ennek hidnyaban inkabb véalasszunk masik terméket vagy markat.
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4. Nézziik a markanevet!

Tartézkodjunk a kevésbé ismert markak vasarlasatél, ha nem tudjuk ellendérizni, miként védik adatainkat, illetve hol
taroljak (hova toltik fel) ezeket. Ugyan sporolhatunk egy olcsobb eszkoz vasarlasaval, azonban ezzel azt kockaztatjuk,
hogy a késobbiek soran illetéktelenek kezébe keriilhetnek az adataink.

Az olcsé okosodrak gyakran gyenge minéségiiek, a technikai paraméterek terén egy elvarhat6 szakmai minimum sem
teljesiil benniik, s6t komoly adatvédelmi aggalyok is felmeriilnek veliik szemben. Példaul teljesen szét kell
szedni 6ket a SIM kartya behelyezéshez, de a biztonsagi funkciok is sokszor teljesen hianyoznak ezekbdl a
gyengébb termékekbol. Ez gyakorlatilag azt jelenti, hogy titkositatlan, barki altal olvashato clear textben
utaznak a bizalmas informéciéink, jelszavaink a neten.

5. Mindig frissitsiik az eszkozt!

A gyarté mellett nagyon fontos, hogy mi is rendszeresen frissitsiik az eszk6zon taldlhaté szoftvert! A biztonsagi
frissitések kiilonb6zd hibajavitasokat is tartalmaznak, amelyek igyekeznek biztonsdgosabba tenni az eszkozoket. Ha ezt
nem tessziik meg, a hackerek kihaszndlhatjdk a javitatlan biztonsdgi réseket és hozzaférhetnek a késziiléken 1év6
adatokhoz.

6. Fontoljuk meg, milyen funkciokra van sziikségiink!
Szeretnénk okoséran keresztill kommunikdlni, esetleg vided- vagy telefonhivast is kezdeményeznénk gyermekiinkkel?
Ezesetben keressiink olyan eszkozt, amely beépitett kameraval, hangszoéréval és mikrofonnal is rendelkezik.
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Esetleg elég lehet egy egyszert SOS segélyhivo funkcioval ellatott modell is, amely vészhelyzetben felveszi a
kapcsolatot az altalunk el6re meghatarozott személlyel? Mennyire fontos szamunkra a "geofencing", azaz a
biztonsagi zonak kijelolése? Ezzel a funkcioval értesitést kaphatunk arrédl, ha gyermekiink elhagy egy
bizonyos teriletet (pl. iskolat).

-

Miel6tt okosoraba fektetiink, alaposan gondoljuk at, hogy milyen szintli kontrolt szeretnénk a segitségével gyakorolni.
Tartsuk szem el6tt, hogy minél tobb funkciéval rendelkezik egy okoséra, annal kevesebb id6t fog kibirni az
akkumuléatora toltés nélkiil. Mig egyes modelleket szinte minden nap fel kell tolteni, addig mas késziilékek akar hetekig
is hasznalhatdk feltoltés nélkiil. Gondoljunk arra is, hogy minél tobb lehetdséget kinal egy adott eszkoz, anndl tobb
biztonsagi rés keletkezhet rajta, ami potencidlis veszélyforrast jelenthet, és megkonnyitheti a kiberblin6zék
hozzaférését az adatokhoz.

Ha olyan okosorara esik a valasztasunk, amely szamos fejlett funkcidéval rendelkezik, bizonyosodjunk meg
arrol is, hogy megfelelé biztonsagi szinttel és rendszeres hibajavito frissitésekkel rendelkezik. Osszességében
tehat az okosérdk nagy segitséget jelenthetnek, ha helyesen valasztunk. Sziil6ként sok szempontot kell mérlegelniink,
és minél tobb idét szanunk erre, anndl nagyobb a valdszinlisége, hogy a leginkdbb megfelelé eszkozt taldljuk meg
gyermekiink szdmara.

Ccgosrom | s JERRCIN g vecaic R

Sz6lj hozza!
Cimkék: vasarlas biztonsaqg valasztas sziil6 gvermek okoséra smartwatch

Ajanlott bejegyzések:

Amazoénia 8 tipp az A bankos Karacsonyi Kiberkockazatok

veszélyes online mindig vasarlas - miért nehéz
ragadozdi ;-) vasarlashoz kétszer biztonsadgosabbamwelik 1épést
csenget... tartani?
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
er Gjéhez. Részletek a Felt alési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszoélasok.
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Ez most vajon akkor milyen ware?
2021. november 16. 10:31 - Csizmazia Darab Istvan [Rambo

A Kklasszikus ransomware, azaz zsarolovirus definicidja szerint ezek olyan kartékony szoftverek, melyek zaroljak
az eszkozoket, titkosithatjdk az eszk6zokon 1évo adatokat annak érdekében, hogy valtsagdijat csikarjanak ki a

felhaszndal6tdl. A doxing képében pedig az alapképletet megfejelve Gjabban méar az is a fenyegetés része, hogy

nemfizetés esetén bizalmas adatokat szivarogtatnak. Na de mi van olyankor, ha egyaltalan nem is kérnek pénzt?

ER RANSOMWARE

Darwin dijas ransomware témakorben mar szerepelt egyszer egy 6sszefoglald. Ezek azok az esetek voltak, ahol a
kartevo készit6 tervébe valamilyen hiba csuszott. Ezek egyike példaul a 2015-6s Power Worm zsarolévirus, amely
Windows ala készilt. Bar az adatokért cserébe 2 Bitcoint kértek, de egy programozasi hiba kovetkeztében ezt ha
akartdk volna, sem tudtdk megtenni.

Ugyanis hibasan volt megirva a zsarol6 program, emiatt a mégis fizetoknek sem volt lehetoségiik adataik
visszanyerésére. Raadasul a kartevo elemzésekor a biztonsagi kutatok azt észlelték, hogy az eredetileg csak
Microsoft Word és Excel allomanyokat veszélyeztet6 kartevo hibas titkosito algoritmusa miatt szamtalan
mas fajlkiterjesztést is elkodolt a helyreallitas esélye nélkiil.
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Ugyancsak hasonld digitdlis harakirivel ért fel 2016-ban a GitHubrdl szarmazé RANSOM_ CRYPTEAR.B egyik atirata, az
ugynevezett "Hidden Tear" is, de szintén a helyreallitdsra esélyt sem adé tdmaddas volt a 2017-es BTCware/Nuclear

incidens is.

Ahol szintén a bilin6z6i oldal programozasi hibajabol adédéan a 10 MB méret feletti allomanyoknal
egyaltalan nem miikodott a helyreallito kulcs, igy garantalt volt az adatvesztés.
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For more information, visit our website and Telegram

channel.
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Moees S1aff boasting on Twitter

Mostani esetiinkben is jelen van az adatokba valé agressziv belegyalogolds, vagyis itt az elkddolds, titkositds nem azért
torténik, hogy majd az aldozat esetleg fizessen, hanem a massziv célzott karokozas a motivacio, a helyreallitas
esélye nélkil. Ezuttal egy 4j hackercsoport, a Moses Staff vallalta a felelésséget szamos, a kézelmultban
izraeli szervezetek elleni tamadasért. Mivel a szandék a rongalas volt, igy joggal feltétezheto a politikai
motivacio.

A tamadok az elmult honapokban tobb olyan tamadast hajtottak végre, amiben beszivarogtak izraeli
rendszerekbe, ott elkédoltak az adatokat, de mindezt valtsagdij kovetelés nélkiil, am az ellopott masolatokat
rosszindulatuan kiszivarogtattak a nyilvanossagnak.
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Moves Staif ferazie lanc

Szakért6k ugy taldltak, hogy a titkositast egy a GitHubrdl szarmaz6 PyDCrypt nevii program egyéni atirataval
végezték. Az alapos elemzés szerint a tamaddk nem igazan voltak profik, igy szerencsére a titkositott fajlok bizonyos
korilmények kozott mégis visszaallithatok, mivel a titkositdsi séma szimmetrikus kulcsgenerdaldst hasznal.
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Politikai célok bar viszonylag ritkan, de azért mar tobbszor is elofordultak a kartevo torténelemben. Ilyen volt
példaul a 2015-06s Potao incidens, ahol egy oroszorszagi weboldal tréjaival fert6zott TrueCrypt fajl- és lemeztitkositd

szoftvert terjesztett, amivel ukran tisztvisel6k és tijsagirok utan kémkedtek.
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De a hirhedt 2010-es Stuxnet is kifejezetten politikai célzattal késziilt, ott a cél az irani Bushehr atomeromii
uraniumdusito berendezéseinek szabotalasa volt. A kartev6t az USA és Izrael kozosen fejlesztette ki, és a sikeres
tamaddas utan 2010. novemberében Iran leallitotta az urandudsitéit, miutdn a centrifugdk 20%-a leégett, megsemmisiilt.
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Cimkék: izrael incidens politikai tAmadés adatszivargds ransomware zsarolévirus adatromboléas
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A hozzaszélasok a vonatkozé joc ok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem vdllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szer! Gjéhez. Ré a Felt alasi feltételekben és az adatvédelmi tajékoztatéban.
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2021. november 18. 11:44 - Csizmazia Darab Istvdn [Rambo

Egy kutatas szerint a kilépo vagy elbocsatott munkavallalok kozel fele titokban letolt, elment, tovabbkiild
vagy kiszivarogtat munkaval kapcsolatos dokumentumokat, mielétt elhagyja régi munkahelyét. Ennek részben

az is az oka, hogy becslések szerint az irodai dolgozdk 72%-a tévesen ugy gondolja, hogy a munkahelyiikon altaluk
létrehozott adatok az 6vék.

Az ESET szakért6i szerint a jarvanyra adott intézkedések - az ellatasi lancok és partnerségek kiterjesztése,
valamint a tavmunka és a felhé-infrastruktira bevezetése - minden korabbinal kiszolgaltatottabba tették a
cégeket a kiilso és belso fenyegetésekkel szemben. A tavozo alkalmazottak - akar szandékosan, akar
véletleniil - jelentos karokat okozhatnak a véllalat pénziigyeire és jo hirére nézve.

A belsé incidensek koltségei 2018 és 2020 kdzo6tt 31%-kal ugrottak meg; a kdr megkozeliti a 11 és fél millié amerikai
dollart. Ebbdl is latszik, hogy a hatékony kiléptetés minden biztonsagi stratégia alapvetd részét kell, hogy képezze -
sajnos mégis tul gyakran figyelmen kiviil hagyjak.

A véllalat tamadaési feliileteit altaldban a kiilsé fenyegetések szemszogébdl vizsgdljak, pedig maguk az alkalmazottak is
fenyegetést jelenthetnek. Ma mar sok szervezetnél gyakorlatilag barhonnan, barmilyen eszko6zrdl hozza lehet férni a
felh6alapu alkalmazasokhoz, adattarolékhoz és egyéb vallalati halézati er6forrasokhoz. A produktivitas fenntartasa
miatt ez elengedhetetlen volt a pandémia idején, de a megfelel6 kontroll hianyaban az alkalmazottak igy
konnyebben kijatszhatjak az adatvédelmi szabalyzatot.

Sajnos a kutatasok azt mutatjak, hogy a szervezetek 43%-a egyaltalan nem rendelkezik olyan szabalyzattal,
amely megtiltja a dolgozoknak, hogy tavozaskor magukkal vigyék a munkahelyi adatokat. Még ennél is
aggasztébb, hogy példaul az Egyesiilt Kiralysagban csak a vallalatok 47%-a vonja vissza az épiilethez valé
hozzaférést a kilépési folyamat soran, és csak 62% kéri vissza a vallalati eszkozoket a kilépett dolgozoktol.

A felmérések adataibol emellett az is kideriil, hogy a munkavéallalék kozel fele (45%) letolt, elment, tovabbkiild va
kiszivarogtat munkaval kapcsolatos bizalmas dokumentumokat, mielott elhagyja a munkahelyét. Ez leggyakrabban
a tech, a pénziigyi és a tanacsadoi szektorokban fordul elé.

Milyen karokat okozhat mindez? Akar amiatt viszik magukkal az adatokat a kilép6 dolgozok, hogy az 4j munkaadd
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kedvében jarjanak, akar azért, hogy bosszubdl ellopjak vagy toroljék azokat, ez sulyos kovetkezményekkel jarhat a
szervezet szamara. Az adatsértés a kovetkez6khoz vezethet:

* Vizsgalati, kdrmentesitési és tisztitasi koltségek
» Csoportos keresetekbdl eredd jogi kdltségek

» Hatds4gi birsagok

» Marka- és hirnévkarosodas

 Elveszitett versenyelény

a

Egy hitelszovetkezeti alkalmazott a kézelmultban biinosnek vallotta magat abban, hogy 21 GB bizalmas
adatot semmisitett meg a kirigasat kovetéen. Annak ellenére, hogy egy kollégaja megkérte az IT részleget a
kirigott alkalmazott halozati hozzaférésének azonnali letiltasara, ez mégsem valosult meg idében, igy az
illet6 a korabbi felhasznalonevét és jelszavat hasznalva tavolrol még hozza tudott férni a fajlszerverhez és
mintegy 40 percet toltott adatkarositassal.

A hitelszévetkezetnek 10 ezer amerikai dollarba keriilt ez a jogosulatlan behatolds és a dokumentumok elvesztése. A
fent emlitetthez hasonld eseteket sokkal jobban lehetne kezelni, ha az érintett szervezetek hatékonyabb kiléptetési
folyamatokat vezetnének be. Ennek a folyamatnak mar joval azelétt el kell kezdédnie, hogy a munkavallalo
jelezné felmondasi szandékat vagy elbocsatjak.

- Vilagosan kommunikaljuk a szabalyzatot!

Ha egyértelmi és irdsos formdaban is elérhetd iranyelvekkel segitiink a munkavallalék szdmara megérteni a szellemi
tulajdonjog hatarait, sok kés6bbi kellemetlenséget sporolhatunk meg. Egyértelmi figyelmeztetéseket is mellékeljiink
arrdl, hogy mi torténik, ha egy munkatars megszegi a szabdlyzatot.

- Vezessiik be a folyamatos nyomon kovetést!

Ha egy alkalmazott a vallalat elhagyasa el6tt informdaciokat akar lopni, akkor valdszintleg mar joval azel6tt nekikezd,
hogy értesitené a HR-t a munkahelyvaltasrol. Ezért a szervezeteknek olyan feliigyeleti technoldgidkat kell bevezetnitiik,
amelyek folyamatosan rogzitik és jelzik a gyanus, szokatlan tevékenységeket - természetesen a helyi adatvédelmi
torvények betartdsaval és a munkavallalok etikai aggalyainak figyelembevételével.

- Legyen kéznél egy szabalyzat és egy elore meghatarozott folyamat!
Tervezziik meg elére a munkafolyamatokat: mig szinte minden szervezetnek van beilleszkedési protokollja, sokan
elfelejtik ugyanezt megtenni a tdvozé alkalmazottak esetén.

A kovetkezoket érdemes belevenni a kilépési protokollba:

» Az 0sszes alkalmazashoz és szolgaltatashoz valo hozzaférés visszavonasa és a jelszavak visszaallitdsa

» Epiilet-hozzaférések visszavonasa

* Kilépési beszélgetés a gyanus viselkedés ellenérzésére

» Egy utolso vizsgdlat futtatdsa a feliigyeleti/naplozasi eszk6zokon a szokatlan tevékenységre utalé nyomok észlelése
érdekében.

» Gyantus tevékenység észlelése esetén a HR/jogi osztdly felkeresése

* A fizikai vdallalati eszk6z0k maradéktalan visszakérése

» E-mail-tovabbitas és fajlmegosztds megakadalyozasa

* A licencek 1jboli kiosztdasa mas felhasznaléknak
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Ahogy a szervezetek késziilnek a jarvany utdni vilagra, az tigyfelekért folytatott verseny minden eddiginél élesebbé
valik. Kevesen engedhetik meg maguknak, hogy az értékes szellemi tulajdonuk a tavozé alkalmazottakkal egytitt
elhagyja a vallalatot, vagy, hogy egy sulyos biztonsagi résbdl eredéen pénziigyi és hirnévbeli karokat szenvedjenek el.

A Kkiléptetés csak egy kis darabkaja ennek a vallalatbiztonsagi kirakéosnak - am egy nagyon is fontos darabja.
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Fiatal vagy? Vildgrekord, Az egyik
térben személyiségtolvajEzekre az aminek COVID-19, a
hagyott online mégsem o6riil masik egy
személyes csaldsokra senki hijan 20
adataink figyelj!
Kommentek:
A hozzaszélasok a vonatkozé jogszabdlyok értelmében fell aloi tartalomnak mindsiilnek, értitk a szolgaltatas technikai {izemeltetGje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa
Lakdasvasarléas, de csak ha OTP-s vagy
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Tarskeres0s csaldasok szevasztok
about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdamaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvdn [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzigjat!
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GoDaddy - apak a pacban

2021. november 23. 10:38 - Csizmazia Darab Istvdn [Rambo

A GoDaddy a vilag egyik legnagyobb domainregisztratora és webhosting cég, vildgszerte tobb mint 20 milli6
iugyfélnek nyujt kiillonféle szolgaltatasokat. Na de mi torténik akkor, ha pont a suszter cipéje lyukas?
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Vonzo6 célpont egy ilyen cég, és mar jo par tdmaddson, tdmadéasi kisérleten vannak tdl az évek folyaman. A mostani friss
esetnél a vallalati WordPress kérnyezetbe hatoltak be illetéktelenek.

Bar a tamadast november 17-én észlelték, a vizsgalatok alapjan arra lehet kovetkeztetni, hogy a tamadok mar
szeptember 6-a 6ta hozzaférhettek a halozatahoz és a kompromittalt rendszerek adataihoz.

A tdmadok egy feltort jelszo segitségével admin jogot szereztek, és ezzel jogosulatlanul hozzaférhettek
rengeteg bizalmas adathoz. A jelenlegi beszamolok szerint 1.2 millié ligyfél adatahoz, azonositdkkal, e-mail
cimekkel, a regisztracio idején generalt rendszergazdai jelszavakkal.

Ezen felul aktiv fiokok sFTP belépési név-jelsz6 parosok, adatbazis login adatok lehetnek érintettek.
Raadasul az aktiv iigyfelek egy részének esetében az SSL privat kulcsot is ellophattak, ami roppant kinos.

A véallalat a tamadas észlelésekor azonnal értesitette a hatésagokat, valamint sajat iigyfeleit is tajékoztatta,
segélyvonalakat allitott fel. Az érintett felhasznaldk jelszavait resetelték, illetve az SSL tamadas kockazata
miatt az adott felhasznaldk részére folyamatban van Gj tanusitvanyok kiadasa és telepitése.

Alig egy éve tortént, amikor meg éppen 28 ezer SSH bejelentkezés kiszivargasa miatt magyarazkodhattak, igy ennek
fényében a cég mostani kozleménye, miszerint: "We will learn from this incident and are already taking steps to
strengthen our provisioning system with additional layers of protection." - azaz hogy tanulunk az incidensbdl és
megerositjiikk a védelmiinket - mindenképpen elmarad egy ilyen kaliberiu szerepl6 esetében az elvarhato
biztonsagtdl, és sajna ez nem igazan Daddy Cool.

Cuegosson | tumbir. JERECA ]

5 komment

Cimkék: ssl incidens wordpress feltorés godaddy adatlopés sftp adatszivargas godaddy.com domainregisztrator
webhoszting
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100 millié Megint jének, Persze hogy Hogy ne Halloween

helyett "csak" szivarogtatnak... tudtam, csak kezeljiink hell6 adatok
40 lett nem informatikai
maradhat? sejtettem... incidenst?

Kommentek:

A hozzaszo6lasok a vonatkozd jo szabal ok ertelmeben felhasznéldi tartalomnak mindsilnek, értik a szolgéltatds technikai tzemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell lekben és az adatvédelmi tajékoztatéban.

ﬁ steery 2021.11.24. 16:23:49

Es ezek csak azok az esetek, amik nyilvdnossagra keriilnek. Az okosabb hekkerek, ha bejutnak egy rendszerbe,
azt igyekeznek addig titokban tartani, amig nem tudnak a hozzaférésiikbél maximalis pénziigyi hasznot realizélni. Es ez
nem jelent feltétleniil adatkereskedelmet, lopast és zsarolast. Az is lehet, hogy csak belelatnak a cég pénziigyeibe és
eladjak az infokat egy konkurens cégnek, ami igy rajuk licitdlhat, keresztbe tehet az iizleteiknek, elszipkazhatja az
tigyfeleiket vagy olcsén felvasarolhatja a konkurenciét. Es sosem fog kideriilni, hogy ez miként volt lehetséges?

Vilasz erre

Studiosus 2021.11.24. 17:07:00

godaddy kb. haromszor olyan draga, mint barmi mas, még a domain titkositasért is fizetni kell, ami méshol alap. az
elején még nagyon jok és olcsdk voltak, ugy kb. 20 éve, de azdta elszaguldott mellettiik a vildg. meg a pocs elefantra
vadaszgatott, széval teljesen vallalhatatlan is lett. béke poraira.

Vilasz erre

gigabursch 2021.11.24. 18:16:00

Mar a neve alapjan se foglalkoznék egy ilyen céggel.

Vélasz erre

éppnaszos 2021.11.24. 19:07:20

www.youtube.com/watch?v=0QtxlCsVKkvY

Vélasz erre

% Head Honcho 2021.11.28. 10:05:42
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www.youtube.com/watch?v=lhm2YIZ1dco

Vélasz erre
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Karacsonyi vasarlas biztonsagosabban

2021. november 30. 11:35 - Csizmazia Darab Istvdn [Rambo

Ko6zeleg az tinnepi id6szak, amikor sokan vesznek maguknak és szeretteiknek ajandékot, és bar eddig is megvoltak az
online lehetdségek, a pandémia miatt ezerszeresen inkabb a neten vasarolunk, mint boltokban maszkban
csaszkalva. Bar ez a téma évrdl évre teritékre keril, de ilyenkor mindig érdemes lehet kicsit leporolni,
felfrissiteni, hogy mikre érdemes odafigyelni.

METhis Good for the OMMY?

Az egyik alap a biztonsagos netkapcsolat. Ami vasarlaskor lehet az otthoni sajat internetes elérésiink, vagy
mobileszkoz esetén a sajat adatforgalmunkat haszndlni. Vasarlaskor, pénziigyeink intézésekor keriiljitk a nyilvanos wifi
hotspotokat, amelyek lehallgathatjék a forgalmat, ellophatjdk a bizalmas adatainkat.

Nyitott wifi esetében - ha esetleg mégis erre kényszeriilnénk, a VPN azaz a Virtual Private Network megoldasok
segithetnek a titkositott és biztonsagos adatforgalom biztositasaban.

A\ Potential phishing attempt

T

A masik alappillér maganak a hasznalt eszkoznek a biztonsagos allapota. Ez barmi lehet: asztali gép, noteszgép,
tablet, am ma mar leggyakrabban az okostelefonunkroél torténnek a rendelések.

Itt a védelemhez olyan elemekkel jarulhatunk hozza, mint a naprakész virusvédelmi megoldds haszndlata, a
biztonsaqgi javitéfrissitések rendszeres letoltése és futtatdsa, erds jelszavak haszndlata, tobb tényezds hitelesités
alkalmazdasa, biometrikus azonositas - példaul ujjlenyomat alapjan. A virusvédelem nem csak a kartevoktol, hanem
tobbek kozt az adathalasz tamadasoktol is megvédik a felhasznalokat.

A biztonsagos fizetési metddus is a fontos lancszem a vasarlasaink soran. Egy hatékony virusvédelmi megoldasban
tobbek kozt netbank- és tranzakciovédelem is talalhatd, emellett a mas emlitett kétfaktoros autentikacio,
valamint a fizetéskozvetitok (PayPal, Revolut) hasznalata, illetve a hasonloképpen egy virtualis bankkartya
hasznalata is igen jo otlet. Ez utdbbi esetében egy ilyen kiilon internetes vasarlasokhoz valé elektronikus

(unembossed card) virtualis kartya szamat barhol batran megadhatjuk, akdr még a harom jegyti CVV ellen6rz6 koddal
egyutt is.

Ha erre az alszamlara csak a vasarlas elott kozvetleniil a netbankunkon utaljuk a vasarlashoz sziikkséges pontos
0sszeget, akkor ez csak par percig lesz az egyébként iires virtudlis szamlankon, igy ezzel a médszerrel nem tudnak
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toliink lopni, és igy az "igazi" bankkartyank adatait sosem kell a weboldalakon megadnunk. Ma mar egyébként az ilyen
online terheléseket is a legtobb esetben egyedileg kell a banki appokban jévdhagynunk, ez pedig mindenképpen pozitiv
fejlemény.

Nem elhanyagolhaté a biztonsagtudatos hozzaallas sem, amely ovatossaggal, egészséges gyanakvassal segit
elkeriilni a csalasokat, atveréseket. Ezek egész évben probdlnak minket megtéveszteni, a Black Friday, Cyber
Monday és hasonlé akcids idGszakokban erételjesen igyekeznek becsapni benniinket.

A tapasztalat, a jozan ész és megfontoltsdg sokat segithet, példaul ha kifejezetten draga luxustermékeket hirdetnek
90%-o0s arcsokkentéssel, akkor érdemes résen lenni, és nem beddlni. Ez kicsit arrél is szél, hogy igyeksziink megbizhaté
webaruhazakbdl, bejaratott ismert webshopokbodl rendelni-vasarolni, és nem hisziink el minden popup ablakban vagy
Facebook tizenetben felbukkané hirdetési akciot.

Osszességében a megeldzés, védekezés szempontjabdl nem nagyon véltozott semmi, és mégis minden megvaltozott.
A biztonsagi szabalyok, tippek jorészt maradtak, am a lezaras, bezaras, homeoffice, tavolsagtartasi
korlatozasok miatt minden korabbi idészakhoz képest hatalmas aranyban tevodott at a hétkoznapi emberek
vasarldsa az online térbe.

A csalék pedig valtozatlanul probalkoznak, sét. Ez pedig azt jelenti, hogy a fenti tanacsokkal mindenkinek dolga
van, vagy dolga lenne.
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Sotétben bujkalé shadowlT
2021. december 02. 10:09 - Csizmazia Darab Istvan [Rambo

A tav- és hibrid munkavégzés terjedése Uj kihivas elé 4allitja az IT csapatokat: az alkalmazottak altal hasznalt olyan
szoftverek és eszk6zok, melyek az IT csapat ellendrzési korén kiviil esnek, komoly fenyegetést jelenthetnek a

szervezetre nézve. A kérdés az, hogy mit tehetiink ellene, amikor még azt is nehéz felmérni, milyen mértéki a
probléma.

Az arnyékinformatika - mas néven shadow IT - a gyilijtoneve minden olyan alkalmazasnak, hardvernek és
informatikai megoldasnak, amelyet az alkalmazottak az IT csapat jovahagyasa és ellen6rzése nélkiil
hasznalnak. Ezek lehetnek vallalati szintli megoldéasok is, &m a leggyakrabban maganfelhasznalasra szant
technoldgidkrol van szd, amelyek komoly veszélynek tehetik ki a szervezetet:

» Maganfelhaszndléi szinti fajltarolo, illetve megosztd, amelyet a dolgozok a hatékonyabb egylittmiikodés érdekében
hasznalnak.

* Produktivitds- és projektmenedzsment-eszk6zok, amelyek szintén tamogathatjak az egylittmikodést és a napi
feladatok elvégzését.

» Uzenetkiild6 és e-mail alkalmazdsok a munkahelyi és magadn kommunikaciéhoz.

» FelhGalapt IaaS (Infrastructure as a Service) és PaaS (Platform as a Service) rendszerek, amelyek nem engedélyezett
er6forrdsok tarolasara is hasznalhatdk.

P

Mi az oka a shadow IT jelenségnek? Az ESET szakért6i szerint az arnyékinformatika létrejotte mogott altaldban az
all, hogy az alkalmazottak megkeriilik a szerintiik nem eléggé hatékony vallalati IT-eszkozoket, amelyekrol
ugy gondoljak, hogy gatoljak produktivitasukat.

A vildgjarvany hatasara sok szervezet kénytelen volt engedélyezni, hogy a dolgozok a személyes eszkozeiket

hasznaljak az otthoni munkavégzéshez, ez pedig egyuttal megnyitotta az utat a nem engedélyezett alkalmazasok
letoltése elott is.

Sulyosbité tényezd, hogy sok alkalmazott nem ismeri a vallalati biztonsagi szabalyzatot vagy éppen az IT
csapatok vezet6i maguk voltak kénytelenek felfiiggeszteni a szabalyokat a home office atallas soran.
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Egy nemrégiben késziilt kutatdsban a megkérdezett IT csapatok 76%-a elismerte, hogy a pandémia idején a biztonsag
hattérbe szorult az iizletmenet folytonossdganak javara, mig 91%-uk szerint nyomas nehezedett rajuk, hogy
csokkentsék a kiberbiztonsag szinvonalat.

A home office emellett megneheziti az 4j eszk6zok jévdhagyasat, és hajlamosabba teheti a dolgozokat a biztonsagi
szabalyok figyelmen kiviil hagyasara. Egy 2020-as globalis tanulmany szerint az otthonrdl dolgozdék tobb mint
fele (56%) hasznal nem munkahelyi alkalmazast a vallalati eszkozén, és 66%-uk toltott fel erre vallalati
adatokat.

Kozel egyharmaduk (29%) vélaszolta, hogy agy érzi, ,meguszhatja” a nem munkahelyi alkalmazas hasznalatat,
mert nem talalja hatékonynak az IT altal tamogatott hivatalos megoldasokat.

A sajat eszk6zok mellett annak is megvan a maga veszélye, hogy bizonyos véllalkozasok ellenérzés nélkiil tarolnak
eréforrasokat IaaS vagy PaaS vallalati felh6alapu szolgaltatasokon. Sokan félreértik a felh6k megosztott felel6sség
modelljét, és azt feltételezik, hogy a szolgdltatd (CSP) gondoskodik a biztonsagrol.

Pedig valdjaban az alkalmazasok és az adatok biztonsadganak megdrzése az iigyfélszervezet feladata - de amir6l nem
tud, azt nem képes megvédeni sem.

Egy 2019-es kutatds szerint az amerikai munkavallalék 64%-a létrehozott legaldbb egy olyan fidkot, amirél nem szolt
az IT-nek. Egy masik felmérésbdl kideriilt, hogy a tavolrol dolgozo alkalmazottak 65% hasznalt olyan eszkozoket
a jarvanyt megelozoen, amelyeket az IT nem hagyott jova.

Ugyanez a tanulméany ramutat egy érdekes jelenségre, mégpedig arra, hogy az arnyékinformatika iranti hajlandésag az
életkorral valtozik: az idésebb baby boomerek mindossze 15% él vele, szemben a fiatal ezredfordulos
generacio 54%-val, akik ezt hajlamosak sokkal lazabban kezelni.
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De miért veszélyes ez? A potencialis kockazatot jol példazza az az amerikai kontaktkutato vallalat esete,
amely az év elején 70 ezer ember adatait hozhatta nyilvanossagra, miutan az alkalmazottak jovahagyas
nélkiil hasznaltak Google-fiokokat az informaciok megosztasara.

Ime, néhany példa az arnyékinformatika veszélyeire:

* Az IT ellen6rzésének hidnya: igy a szoftverek biztonsagi frissitések nélkiil vagy rosszul konfiguraltan (pl. gyenge
jelszavakkal) mikoédnek, ami tdmadasoknak teheti ki a felhasznéldkat és igy a vallalati adatokat.

* Nincs vallalati virusirté vagy egyéb biztonsdgi megoldas az arnyékinformatikai eszk6zok vagy a vallalati halézatok
védelmére.

* Nem lehet ellendrizni a véletlen vagy szandékos adatszivargast/adatmegosztast.

» Probléméak a megfeleléssel és auditalassal.

» Adatvesztés veszélye: az drnyékinformatikai alkalmazasok és adatok nem részei a vallalati biztonsadgi mentésnek.
» Pénziigyi és reputdciés karok egy sulyos biztonsagi incidens, példaul adatszivargas miatt.

Hogyan kezeljiik az arnyékinformatikat? Erdemes megfontolni a kévetkezé 1épések megtételét:

» Egy atfogé arnyékinformatikai szabdlyzat létrehozdsa, benne az engedélyezett és nem engedélyezett szoftverek és
hardverek egyértelmd listajaval, valamint az engedélykérés folyamatanak leirasaval.

» Az alkalmazottak 0sztonzése az atlathatdsagra, edukacioval és 6szinte, kétiranyt parbeszéd kezdeményezésével
értetve meg veliik az drnyékinformatika lehetséges hatasait, kockazatait.

» Az alkalmazottak visszajelzésének meghallgatasa arra vonatkozdan, hogy mely eszk6zok hasznosak, illetve hatékonyak
a szamukra és melyek nem. Talan itt az ideje feliilvizsgdlni a szabdlyzatot a hibrid munkavégzés hozta 1Gj korszaknak
megfeleléen, hogy jobban egyenstlyba keriilhessen a biztonsag és a kényelem.

* Felligyeleti eszk6zok haszndlata a vallalaton beliili arnyékinformatika-haszndlat és a kockazatos tevékenységek
nyomon kévetésére, hogy idejében fel lehessen ismerni a szabalyszegdket.

Az arnyékinformatika egyértelmien megnoveli a vallalat tamadasi feliiletét és komoly kiberbiztonsagi
kockazatot rejt magaban. A probléma eredményes megoldasahoz az IT-nak szorosabb és hatékonyabb
egyittmikodést kell kialakitania a munkavallalokkal.
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Cimkék: tippek eset vallalati védekezés shadowit arnyékinformatika
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7 tipp a Fiatal vagy? Az egyik Torbeejtett Digitalis
mobilunk Ezekre az COVID-19, a adataink ajandékok
védelméhez online masik egy Kardcsonyra
csalasokra hijan 20
figyelj!
Kommentek:

A hozzaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erl Gjéhez. Részletek a Felt ala Itételekben és az adatvédelmi tajékoztatéban.

nd"?ié, Amicus 2021.12.04. 11:32:52

o
Ez egy nagyon izgalmas téma, viszont az IT-nak azzal is foglalkoznia kell, hogy miért alakult ki a ShadowIT?
Sokszor ez a belsé IT miikodési problémaira is utal (lasd nem szolgalja ki megfeleléen a felhaszndaldkat), persze lehet,
hogy csak a kénnyebb, egyszertibb utat valasztottdk az iizleti teriiletek és ezért keriilik meg az IT-t. Széval érdemes
ovatosan megkozeliteni és lehet, bizonyos esetekben nem is kell teljesen megsziintetni, de szabalyozni és elvarasokat


https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F12%2F02%2Fsotetben_bujkalo_shadowit%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F12%2F02%2Fsotetben_bujkalo_shadowit%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F12%2F02%2Fsotetben_bujkalo_shadowit%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2021/04/14/7_tipp_a_mobilunk_vedelmehez
https://antivirus.blog.hu/2021/09/30/fiatal_vagy_ezekre_az_online_csalasokra_figyelj
https://antivirus.blog.hu/2021/04/20/az_egyik_covid-19_a_masik_egy_hijan
https://antivirus.blog.hu/2021/01/28/torbeejtett_adataink
https://antivirus.blog.hu/2020/12/10/digitalis_ajandekok_karacsonyra
http://blog.hu/user/1594658
http://antivirus.blog.hu/media/image/202112/sha8.png
https://antivirus.blog.hu/2021/12/02/sotetben_bujkalo_shadowit#comments
https://antivirus.blog.hu/tags/tippek
https://antivirus.blog.hu/tags/eset
https://antivirus.blog.hu/tags/v%C3%A1llalati
https://antivirus.blog.hu/tags/v%C3%A9dekez%C3%A9s
https://antivirus.blog.hu/tags/shadowit
https://antivirus.blog.hu/tags/%C3%A1rny%C3%A9kinformatika
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://blog.hu/user/1594658
https://antivirus.blog.hu/2021/12/02/sotetben_bujkalo_shadowit/full_commentlist/1#c41069676

megfogalmazni mindenképpen kell.

keresés

|

| Keresés

tweetz

Tweets b antivirusblo

Facebook

top 5z

A Gmail-es jelszavak kiszivargdsa

Tulélési tippek Windows XP-hez
TéarskeresGs csalasok szevasztok

Ol W -

about

Magyarorszagra is megérkezett a CTB-Locker

Lakasvasarlas, de csak ha OTP-s vagy

“ Vélasz erre

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kulfoldi

virustdmaddasokrol, szamitégépeink biztonsagaral.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.

Toltse le a virusirté probaverzidjat!
rambo archiv

Rambo archivum



http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/

linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei

Biztonsagos bankolas

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadasz

NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Varézslatos Vildga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.
VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Nincs megjelenitheto elem

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Belépés
Regisztracio



http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf
http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
https://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F12%2F02%2Fsotetben_bujkalo_shadowit
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2021%2F12%2F02%2Fsotetben_bujkalo_shadowit

SUTI BEALLITASOK MODOSITASA




Ingyenes Omikron teszt vagy mégsem?
2021. december 07. 11:57 - Csizmazia Darab Istvdn [Rambo]
Torténjen a vilagban, egy biztos, rovid idén beliil megjelenik a hozzdkapcsoldédo atverés, kéretlen phishing levél. Nincs

ez masként a pandémids iddszak legujabb felvondsdban sem. Az Omikron koronavirus-varians felbukkanasa utan
maris teritik a biinozok az ezzel kapcsolatos adathalasz kampanyokat.

A soha véget nem érés Vagy mégsem? rovatunk legujabb epizddjaban olyan adathaldsz tdmaddasokat mutatunk,
amelyekben a blin6z6k éppen erre hivatkozva személyes adatokat igyekeznek megszerezni és ellopni.

Ebben a probalkozasban az Egyesiilt Kiralysag Nemzeti Egészségugyi Szolgalatanak (NHS) nevével visszaélve

olyan hamis iizeneteket kiildenek, amely azt igéri az aldozatoknak, hogy ingyenes Omikron PCR tesztet
kaphatnak.

A levél megtévesztoen azt is allitja, hogy az uj valtozatot nem észlelik a korabbi COVID-19 variansokhoz
hasznalt tesztkészletek, erre csak az uj tesztek alkalmasak, ami persze nem igaz.

Az tizenet kattintds utédn atirdnyit egy hamisitott NHS weboldalra, ahol bekérik a latogato teljes nevét, sziiletési

datumat, lakcimét, mobilszamat és e-mail cimét - vagyis minden olyan informaciot, amellyel a csalok késébb
megszemélyesitéses tamadast hajthatnak végre.

VR Sewtwsi Mamt ke

il i

Az mar csak hab a tortan, hogy az "ingyenes" tesztért 1.24 angol fontot mégis kér allitolagos szallitasi dijra
hivatkozva. A kamu hasonmas weboldalt (healt-service-nh.com) pedig a whois lekérdezés alapjan frissen
regisztraltak ehhez az atveréshez.

Ugyanezzel a modszerrel tobb kiilonb6zo, kisebb modositasokkal rendelkezo verzio is megjelent a megtéveszto
e-mailbol.
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Az elkovetdk leleményességére utal, hogy a szallitasi dij fizetésénél annak allitélagos biztonsagosabba tételére
hivatkozva kérnek egy biztonsagi kérdést és valaszt is.

Ahol az alapértelmezett - és emiatt valdsziniileg sokak altal valasztott - opcié az anyja neve lesz, emiatt
pedig még precizebb lesz az ellopott bizalmas személyes adatok kore.

Gt Your Free Omicron PCR
test - Apply now to avoid
restrictions

Az elkertiilés, megel6zés érdekében valtozatlanul a nagyobb odafigyelést javasoljuk, sose kattintsunk kéretlen
uizenetek linkjeire, vagy csatolt mellékleteire, ne déljiink be az ingyenesnek hirdetett dolgoknak, és banjunk
sokkal biztonsagtudatosabban sajat személyes adatainkkal.

(tesorsom | b JERSSAE RPN v R

Sz6lj hozza!
Cimkék: teszt ingyenes vagy csalas atverés phishing adathaldszat mégsem omikron adatlopas vagymégsem varians
welivesecurity.com covid-19 covid
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A bankos mindig kétszer csenget...
2021. december 09. 16:43 - Csizmazia Darab Istvan [Rambo]

Az idei évben egyre erételjesebben terjed az az atverési forma, ahol csaldk telefonon hivogatjak az embert és
kiilonb6z6 Magyarorszagon tevékenyked6 bankok alkalmazottaiként mutatkoznak be. Mutatjuk a kiilonféle
furmanyos triikkjeiket és persze adunk a védelemhez, megel6zéshez tippeket, tanacsokat is, mert az tinnepi
idészakban még tobb ilyen kisérletre szamithatunk.

vy

A kamu telefonhivas alaptorténete, hogy egy magat a bankunk iigyintézéjeként bemutatkozo illet6 (pl. Nagy Dominika)
arrol tajékoztat minket, hogy valészintileg bajban vagyunk, mert illetéktelenek megszerezhették a személyes és banki
adatainkat, és vasarlasokat kezdeményeztek a szamlank terhére.

Felajanlja a segitségét, hogy blokkolja ezeket az allitolagos vasarlasokat, ehhez mindossze egyeztetésre kéri
be az 0sszes személyes adatunkat, valamint banki adatainkat, kartyaszamunkat, lejarati datumot, PIN
kodunkat, 3 jegyii CVV biztonsagi kodunkat, internetes banki belépési név-jelszo parosunkat. A telefondlo
lehet n6 vagy férfi is, 4m sok esetben érezhet6 akcentussal, vagy tdjszolassal beszél, és egy betanult széveget olvas fel
gépiesen egy allitélagos 90 és egy 150 ezer forintos vasarlasrol. Egy ilyen probalkozas, ahol a csalé az OTP nevével él
vissza, itt hallgathaté meg.

Ahogy hallhat6, gyakran mar azon elbuknak, hogy nem is tudjak kit hivnak, mert hideg hivasokkal
probalkoznak, arra szamitva, hogy a hivott fél majd bemutatkozik. A visszakérdezések sokszor kizokkentik a
csalot a szerepébdl, elbizonytalanodik vagy bontja a vonalat. Ha az els6 akadalyon tuljutottak, és sikeriil megijeszteni az
aldozatot, am 6 jelzi, hogy nem is az adott bank iigyfele, erre is van vélaszuk, tudjuk, és maris atkapcsoljuk a ...
bankhoz, ehhez még hattér irodazajt is bejatszanak.

A bekért adatokat arra a mesére hivatkozva kérik el, hogy letiltassal megvédjék az iigyfél bankszamlajat, ami
persze nem igaz, hiszen azért kérik el az adatokat, hogy gyorsan leuritsék rola a pénzt.
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A mese részeként idonként az is megtorténik, hogy a pénzdosszeg allitdlagos megdvasa érdekében bediktalnak egy
ismeretlen, masik agynevezett "biztonsagi szamlaszamot", és azt kérik, ideiglenesen oda utalja at az aldozat
a pénzét, mert azon biztonsagba helyezik, amig a felderités, és a nyomozas zajlik. Akar az allitélagos letiltas,
akdar a kamu tovabbutalés torténik, kérnek egy negyedoéra tiirelmet, hogy addig senki ne 1épjen be a banki
alkalmazéasba, mert az "technikai zavart" okozhat.
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Am ennek igazi oka, hogy ezalatt lopjak el az 4dldozat pénzét. Az a forgatékonyv is eléfordulhat, hogy a
megijesztett aldozattal feltelepittetnek a mobilra, tabletre, szamitogépre egy olyan tavimenedzsment
szoftvert (pl. AnyDesk, Teamviewer), amelynek segitségével tavoli teljes eléréshez jutnak, és onnan minden

sziikséges személyes és banki adatot el tudnak lopni, sajnos ilyen konkrét magyvarorszagi esetrdl is jelent mar meg
beszdmolé.

A bankok alaphelyzetben elég jol védettetek, ezért igyekeznek a csaldok a konnyebb utat valasztani, ez a
gyengébb lancszem pedig maga a gyanutlan felhasznalé. Ezek a fajta atverések egész Eurépdaban elterjedtek, és
sajnos Magyarorszagon is egyre gyakrabban taldlkozhatunk vele.

A leckeét sajnos mindenkinek muszaj megtanulnia, mert ilyen csalas esetén egyértelmiien az iigyfél hibajabol
keletkezik a kar, és ezt a bankok nem téritik meg.

M BARANYA MEGYEI RENDOR-FOKAPITANYSAG 3]

AKkkor térjiink ra a védekezés-megelozés részre. El6szor is a bankok sosem (never-ever) kérik el toliunk a
banki adatainkat, kartyaszamunkat, lejarati datumot, PIN kodunkat, 3 jegyi CVV biztonsagi kédunkat,
internetes banki belépési név-jelszé parosunkat telefonon keresztiil, ez legyen egy orok érvényu
figyelmeztetés az agyunkban. Ilyet csak adathalasz tamadok tesznek.

Ismeretlen hivasndl gyanakodjunk, és ellenérizziik le a hivd felet. Ha nem latszik a hivé szama, eleve gyanus, de ha
barmi bizonytalansag felmeriil, életszertitlen a torténet, fura a telefonald, azonnal bontsuk a vonalat és mi
magunk hivjuk a bankunkat a hivatalos telefonszamon. Az ORFK azt kéri, minden aldozat mihamarabb
tegyen feljelentést, ez segiti hasonlo biincselekmények megelozését.
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A hozzaszélasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsulnek, értikk a szolgdltatas technikai tizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
erkesztéjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.
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5.2 milliard netezo6 1 perce
2021. december 13. 13:15 - Csizmazia Darab Istvan [Rambo]

Evrél évre rendszeresen kévetjiik azokat az izgalmas statisztikdkat, amelyeket a DOMO ad ki Data Never Sleeps
cimmel. Az idei legfrissebb adatok arrdl is tantiskodnak, hogy a torvényszeriu szokasos kiszamithato emelkedések
mellett a pandémia hova csatornazott be kiugré novekedéseket.

ElGszor is azt kell megallapitsuk, a késziték sokat dolgoznak azon, hogy minél nehezebben lehessen 6sszehasonlitani a
korabbi verzidk adatait az aktudlissal.

Ez sokkal tobbet ]elent mmt uj szolgaltatok vagy szolgaltatasok felbukkanasa mkabb valamllyen Mu;phy
et ko

.") csak arra az egy verzioju abrara érvényes egyedl,
kesobblekkel mar osszehasonlithatatlan mértékegységu adat szerepeltetését jelenti.

A sziikséges, de nem elégséges zsortolédés utan nézziik akkor az 1j adatokat. A teljes és részleges lezaras, a homeoffice
alaposan felforgatta a szokdsainkat, kezdve mondjuk az online konferencidzéssal, az MS Teams, Cisco Webex, Zoom, és
hasonl6 alkalmazéasok segitségével torténé rendszeres kapcsolattartasra, ebben biztosan tértént névekedés: 2020-ban
60 masodperc alatt 208 ezer résztvevo, mig 2021-ben egy perc leforgasa alatt 856 perc webinar zajlott
vilagszerte ;-)

Ami még Zoom ligyben viszont még fontos, a korabbi rengeteg biztonsdgi incidens miatt azdta az izemeltet6k mar sokat
faragtak a biztonsdgon, tébbek kdzt lequtobb az automatikus frissitési lehetéséget hegesztették bele.
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Data Never Sleeps 9.0

Hew much data is generated svery minute?

YouTube fronton is komoly emelkedés kovetkezett be, mara 694 ezer ora anyagot kozvetit a platform percenként.

De jol 1athato a fejlédés abbol a parhuzambdl is, hogy mig 2020-ban percenként 2704-en telepitették fel a
TikTokot, igy 2021-ben mar 167 millié videot néztek az egységnyi 60 szekundum alatt. Kis 1épés ez ugyan
egy embernek, am nagy lépés az emberiségnek és az egymassal konnyen osszevetheto statisztikaknak ;-)

Hideg fejjel még par nagy volument érték a 9.0-a4s kimutatdsbol, mi torténik a neten 1 perc alatt: 575 ezer Twitter
poszt, 283 ezer USD elkoltése az Amazon aruhazban, 240 ezer kép megosztasa a Facebook illetve Meta
univerzumaban, 5.7 millié6 Google keresés, 668 ezer Discord iizenet kiildése, 2 millié6 Snapchat iizenet, és
100 ezer felhasznalé csatlakozasa a Teams rendszerére.

Az emberiség 65%-a online van, és a fenti elérések jelentds része mar mobileszkozokrol torténik a Statista
adatai szerint. A 2022-es évre is legalabb hasonl6é mértéki novekedést prognosztizalnak a szakértok.

AXTEST

Malware

Tests far
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I

Végezetil pillantsunk rd az AV Test weboldalra, mekkora az egyedi kidrtékony kédok szamossdga ezen a fagyos



http://antivirus.blog.hu/media/image/202112/dat3.png
http://antivirus.blog.hu/media/image/202112/dat4.png
http://antivirus.blog.hu/media/image/202112/dat5.png
https://www.av-test.org/en/statistics/malware/

decemberi napon. Ez a december 12-i napon 1 milliard 306 milli6é volt. A haveibeenpwned.com weboldal
tanusaga szerint pedig 11.7 milliard kiszivargott belépési adat keriilt illetéktelen kezekbe.

Mind az egyperces szamok, mind ezek az kartékony tamaddasokkal kapcsolatos értékek jelzik, hogy jovére is sok
teenddnk lesz még az internetes biztonsag javitasa teriiletén.

Cegoseiom | turmbir JERSPCTAN G vesi R
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szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.
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Log4j sebezhetoség - hogyan tovabb?

2021. december 16. 10:40 - Csizmazia Darab Istvan [Rambo]

A napokban deriilt fény a vildgszerte mindeniitt jelenlévé Log4j segédprogram kritikus hibdjara, amely megrazta az
egész kiberbiztonsagi ipardgat. A Log4j nyilt forraskodu Java-alapu naplozasi szoftvert globalis szinten
szamtalan vallalat és kormanyzati szerv hasznalja.

Amiota a sériilékenység kihasznalasahoz sziikséges kod felkeriilt az internetre, a hackerek tomegével
probaljak kijatszani a rendszereket, mikézben a kiberbiztonsagi szakemberek minden erejiikkel igyekeznek
biztonsdagi frissitésekkel és mas védelmi intézkedésekkel védekezni a tdmaddasok ellen.

Az ESET &ltal kozzétett térképen jol lathatd, mely orszagokban hajtottak végre a legtobb Log4j sérilékenyséqget
kihaszndl6 tamadasi kisérletet, ezekbdl tobb szazezer blokkolt kihaszndalasi kisérlet tortént.

(==

A fenyegetés az Egyesiilt Allamokban, az Egyesiilt Kirdlysagban, Térokorszagban, Németorszagban és Hollandidban van
a leglatvanyosabban jelen. Roman Kovac, az ESET vezet6 kutatdja ugy nyilatkozott a vizsgalatok eredményérol, hogy az

észlelések mennyiségé alapjan egy jelentos problémaval allunk szemben, amely sajnos nem fog egyhamar
megszinni.

A tdmadodk szamos moddszerrel probaljak kihaszndlni a sériilékenységet, de nem minden kisérlet rosszindulatu,
hiszen koztiik kutatdk, informaciobiztonsagi cégek és a penetracios tesztelok védelmi célokbdl is tesztelik
ezeket a sebezhetoségeket.
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A Log4j segédprogram kritikus hibajarodl tovabbi részleteket az ESET magyar nyelvii weboldalan, illetve az
ESET angol o6sszefoglalo videdjabdl lehet tobbet megtudni.
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» 2021.12.17.11:29:25

Szia!

A beszamolodk szerint 2.x verziok, vagyis tobb is érintett. S6t a mar forgalomban nem 1év6, de vélhetéen valahol még
futattott 1.x is a terepasztalon van.
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Ha eljon a személyiségtolvaj

2021. december 21. 11:26 - Csizmazia Darab Istvan [Rambo]

Ha ellopjak a bizalmas személyes adatainkat - jelszavak, lakcim, sziiletési informaciok, banki adatok, stb. - akkor a

legrosszabb forgatokonyv az, ha a csaldk benniinket megszemélyesitve leiiritik bankszamlankat, adét igényelnek vissza,
a neviinkben hitelt vesznek fel, autot lizingelnek, az egészségligyi szamlankra nagy értékii mitéteket szdmolnak el,

blincselekmények elkovetésekor a mi adatainkat diktaljak be, és még hosszan lehetne sorolni az esetleges negativ
kovetkezményeket. A személyazonossag-lopas korai figyelmezteto jeleinek észlelésével és biztonsagtudatos
hozzaallassal minimalizalhatjuk a kockazatokat.
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Mindannyian egyre tobb id6t toltiink online, tanuldssal, munkaval, kikapcsoldédassal, online vasarlassal. Ennek a
viselkedésbeli valtozasnak egy jarulékos kovetkezménye, hogy még tobb személyes adatunkat és
bejelentkezési hitelesit6é adatainkat osztjuk meg azokkal a vallalatokkal, amelyektol rendeliink, vasarolunk,
kulonféle szolgaltatasokat vesziink igénybe.

A kiberbilin6z6k viszont mindent megtesznek, hogy ellopjak ezeket az adatokat részben ezektdl a szervezetektdl, részben
kozvetlenil téliink. Mire figyeljink, hogyan elézhetjik meg mindezt?

h?d‘
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| !

Az egyik ilyen into jel a szokatlan banki terhelések. Nem mi kezdeményeztiik, nem értjiik az okat, és legyen az
barmilyen apré 6sszeg, azonnal érdemes felvenni a kapcsolatot a bankunkkal. A lopott banki adatoknal példaul szokas
probaképpen kis 6sszegekkel terhelni, helyes-e az ellopott PIN kéd, példaul negyed dollar utalasa a Voros Keresztnek. A
blinozdk az ellopott de ellenérzott kartya adatokért joval tobbet kapnak a feketepiacon.

A biztonsagos karacsonyi vasarlasok kapcsan mar kiveséztiik az optimalis fizetési megoldasokat, vagyis ha
virtudlis kartyaval fizetiink, van azonnali egyenlegértesiténk, mindig hasznalunk kétfaktoros autentikaciot, erés
jelszavaink vannak, nem osztjuk meg masokkal a banki és egyéb személyes adatainkat, akkor ezt az akadalyt sikeresen
legy6zhetjiik.

Hasonléan riaszt6 esemény lehet, ha a mobiltelefonunk elnémul, vagy levelezésiinkbe, online
szolgaltatasainkba tobbé mar nem tudunk belépni. A mobiltelefon lealldsa SIM kartyacserés tdmadéasra
figyelmeztethet. SIM-eltéritésnek, SIM-megosztasnak, SIM-cserének is hivjdk, ha a kiberblin6z6k el6szor célzottan
adatokat gytijtenek a kiszemelt dldozatrél, majd a neviikben eljarva SIM kartyacserét kezdeményeznek a mobil
szolgéltatondl. Szerencsére a sok ilyen visszaélés miatt a szolgaltatok azéta méar szigoritottak ezen a folyamaton.
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Online account pedig esetében érdemes lehet jelszavaink biztonsagat is attekinteni, incidens esetén azonnal valtoztatni.
Mindenhol legyen egyedi, erés azaz betiiket, szamokat es szunbolum karaktereket egyarant tartalmazo hosszu
jelszavunk. Mmden helyen alkalmazzunk tobbté .

SMS kiildést, va éb dedikalt hitelesit6 alkalmazast. Rendszeres id6ék6zonként - akar tapasztaltunk gyanus
dolgokat, akdr nem - mlndenkeppen cseréljik a legfontosabb fidkjaink jelszavait.

NON-INVASIVE CARDIOQ

Bar ez a fajta visszaélés inkabb az angol nyelvteriileten elterjedt, ha valamilyen magyarorszagi TB vagy adozasi
ugyben szokatlan esemény, torténés lathato, amelyet nem mi kezdeményeztiink, vagy nem tudunk belépni,
elvégezni korabban problémamentes szokasos online feladatokat, bevallasokat, akkor is gyanakodhatunk
adatlopasra.

A csaldk szivesen hasznalnak lopott tarsadalombiztositasi szamokat és egyéb személyes adatokat hamis bevallasok, adoé-
visszatéritések benyujtasdhoz, illetékteleniil megszemélyesitve az dldozatot. Egyébként érdekes médon magyar nyelvi
adathaldsz prébalkozdsok mar tobb éve eléfordulnak nalunk is. Az egészségiigyi adatokkal valo visszaélésekrol itt
irtunk bévebben, ez is egyelére jo részt inkabb a kiilféldi, maganegészségiigyi szolgaltatasokkal
kapcsolatosan jelent visszatéro problémat.

Es végiil az is egy inté, sé6t fejbekolinto jel lehet, ha bar anyagilag legjobb tudasunk szerint jol allunk, mégis
adodssagbehajtok jelentkeznek. Ez egyértelmlien utalhat a neviinkben elkovetett pénziigyi visszaélésekre, és az ilyen
esetekben csak id6 kérdése, hogy nalunk kopogtassanak.

Elsé6 1épésként haladéktalanul vegyiink fel a kapcsolatot a bankunkkal, egyeztessiik veliikk a gyants tranzakcidkat,
kérjlink télik vizsgalatot. Ha csalok megprobaltdk meg minket megkarositani - akar sikeresen, akar sikertelentil -
minden esetben haladéktalanul tegyiink feljelentést a rendérségen.
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Személyiséglopassal kapcsolatos "megelézésiigyi" jétandcsainkat a fentieken til még par hasznos dologgal azért ki
tudjuk egésziteni. Nagyon fontos hogy a telefonunkat, szamitogépiinket fizikailag is ovjuk ellopas, elvesztés,
illetéktelen hasznalat ellen. Pénziigyek, hivatalos ligyek, vasarlasok alkalmaval mindig sajat megbizhato
eszkoziinkrol 1épjink be, és csak biztonsagos internetkapcsolattal tegyiik ezt, vagyis otthonrol vagy
telefonunk adatforgalmarodl. Sose intézziink pénziigyeket, netes vasarlast nyitott wifirol, nyitott hotspotrol.
Minden késziilékiinkon fusson naprakész virusvédelmi program, és rendszeresen frissitsiik mind az
operacios rendszeriinket, mind a felhasznaldi programjainkat a megjelent hibajavito frissitésekkel.

Legyen mindenhol erds, egyedi jelszavunk, kétfaktoros autentikacioval megerositve. Legyink
biztonsagtudatosak, ne doljunk be az adathalasz és egyéb csalasoknak, hasznalat utan mindig jelentkezziink
ki a banki szolgaltatasokbdl. Hasznos, ha aktivaltatjuk bankunknal az SMS vagy push iizenet alapu azonnali
egyenlegértesitést, mert igy értesiiliink a szamlankon zajlédé osszes pénzmozgasrol, és sokkal konnyebben
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felfigyelhetiink az esetleges gyanus tevékenységekre.

o PIN & Security
9 Settings

Ugyancsak hasznos biztonsagi 1épés, ha az internetes vasarlasokhoz virtualis kartyat igényliink, amelynek a
szdméat batran megadhatjuk, akdr még a harom jegy(i CVV ellenérzé kéddal egyiitt is. Am erre az alszdmlara érdemes
csak a vasarlas el6tt kozvetleniil a netbankunkon atvezetni a vasarlashoz sziikséges pontos 0sszeget, ami igy csak par
percig lesz az egyébként iires virtualis szamlankon. Ezzel a moédszerrel nem tudnak téliink lopni, és igy az "igazi"
bankkéartydnk adatait sosem kell a weboldalakon megadnunk.

Ezt a legtébb magyarorszagi banknal kérhetjiik, de akar a Revolut virtudlis kartyaja is egy lehetséges megoldas lehet
erre a célra. Néha ellendérizziik jelszavaink biztonsagat a haveibeenpwned.com oldalon, és ha esetleg

érintettnek latszunk, vegyiik azt komolyan, és azonnal cselekedjiink. Emellett biztonsagtudatos szokas, ha
tudatosan és folyamatosan téreksziink arra, hogy minél kisebb digitalis labnyomot hagyjunk magunk utan.
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4 komment
Cimkék: csalds tippek identity megel6zés visszaélés theft adatlopds személyiséglopas welivesecurity.com

Ajanlott bejegyzések:

10 Ingyenes Karacsonyi Stop Fiatal vagy?
kiberbiztonsdgra Omikron teszt vasdarlas adathalaszat Ezekre az
veszélyes vagy biztonsdgosabban online
szokas mégsem? csaldsokra
figyelj!

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értikk a szolgaltatds technikai iizemeltet6je semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Fell alasi feltételekben és az adatvédelmi tajékoztatoban.

Motorogre 2021.12.22. 16:18:12

fontos a folyamatos figyelemfelhivas értékeinkre, koszonjitk a posztot.

Bar jol hangzik hogy a szolgaltatok szigoritottak a SIM-kértya cseréjén (ahogy a poszt k6zli), mégis hianyolom hogy
adjon irdnymutatast, mit tehet a felhasznalé sajat maga, ha pl. ilyet észlel ! Es persze ez munkasziineti napon késé éjjel
torténik ...

A tobbi tanacs kovetheto, a jelszavainak mindenki maga URA, még éjjel is tud valtoztatni ...

Vélasz erre

C} Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
W 2021.12.22.17:44:53

A SIMKkartyas csalasok tobbnyire céges eléfizetéknél okoztak bajt, ott a géprol ellopott aldirasi cimpéldannyal mar jo
eséllyel lehetett kartyacserét kezdeményezni, példaul ez is egy ilyen eset volt:
24 .hu/belfold/2020/06/08/sim-cseres-atveres-csalas-adathalasz-telekom-otp-bank-lakashirdetes
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Idén szeptembertdl végre szigoritottak valamennyit ezen a proceduiran:
index.hu/belfold/2021/09/28/nemzeti-media--es-hirkozlesi-hatosag-sim-kartya-csereje-uj-szabalyok/

Vélasz erre

kvp 2021.12.22. 20:47:36

@Motorogre: "Bar jol hangzik hogy a szolgaltatdk szigoritottak a SIM-kartya cseréjén (ahogy a poszt kozli), mégis
hidnyolom hogy adjon irdnymutatdast, mit tehet a felhasznélé sajat maga, ha pl. ilyet észlel !"

Telefonszolgaltato felhivasa, szam tiltasa. Ha banki vagy barmilyen szolgaltatoi regisztraciohoz is hasznaltuk a szamot,
akkor a bank es a tobbi szolgaltato felhivasa, account-ok zarolasa. Majd szemelyesen elmenni es uj sim-et kerni (ha van
ra lehetoseg uj szammal), ezutan az uj szamot regisztralni az osszes erintett szolgaltatasnal es mindenhol jelszot is
cserelni. Ez sokszor szemelyes megjelenest igenyelhet. (facebook eseten ez utobbi nehez, de egy bank eseten be tudunk
menni)

Idealis esetben lehetoseget kellene adnia a szolgaltatonak arra, hogy letiltsuk a nem szemelyes kartyacseret, szemelyes
esetben pedig alairas, arckep es szemelyi igazolvany ellenorzest kerjunk.

Vélasz erre

Motorogre 2021.12.23. 06:08:18

@kvp: koszonom. Ugye még nem préobaltad szombat éjjel ...

mas: a személyes pénzintézeti cselekményeimnél kifejezetten kérdezem, hogy htizzam-e le a maszkot egy pillanatra az
azonositasomhoz - a legtobb esetben fel se néz az iigyintézd, csak az atadott két okmanyt bamulja.

Ertem én, hogy a személyes eljarasnal nincs hitelesebb - de lehetne ezt fejleszteni, akar a szolgaltaténal a
szerzédéskotéskor leadott titkos koddal stb. - de ne az én dilettdns 6tleteim szerint haladjon a vilag, dolgozzak ki a
szakemberek.
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Ro6vid id6 van mar csak hatra az idei esztend6bdl, igy a hagyomanyos jokivansagok mellett nagyon roviden
visszatekintiink az év els6 harom legfelkapottabb témajara, amiket a legtobben olvastak.

A harmadik legolvasottabb posztunk az az oktoéberi cikk volt, amely szerint a Revil, vagyis Ransomware Evil
csoport - akiket ismerhetiink példaul az Acer vagy a Kaseya elleni tdmadasrdl - mar egy jo ideje bérbe adja a
ransomware eréforrasait mas elkovetéknek, cserébe pedig ezekbdl a harmadik felek altali tdAmadasokbdl szarmazd
Bitcoin kifizetésekbdl is részesiilnek. Csakhogy volt ebben egy rejtett stikli is, ahogy Rejto Jené mondana: a
szerencse forgandd, de nem akkor, ha Tuské Hopkins keveri a kartyat.

Itt ugyanis az deriilt ki, hogy a Revil csapat nem elégedett meg a normdl részesedéssel a valtsdgdijakbol, hanem nagy
valdszinliséggel elhelyeztek a programjukban egy olyan hatséajtot is, ahol a ransomware targyalasokat is
figyelemmel kisérhették, és ha elengedo6 nagy valtsagdijjal kecsegtetett egy uizlet, kizarva sajat bérldiket
titokban 6k maguk kézvetleniil vették fel a kapcsolatot az aldozatokkal, és 6k kassziroztak be a feloldé
kulcsért jaré osszegeket.

A masodik helyezettiink az a beszamolo lett, amelybol kidertilt, hogy a Ragnar Locker zsarolévirus banda egy
olyan fenyegetést tett kozzé, amelyben azt irjdk, hogy ha az dldozataik ko6ziil valaki kapcsolatba 1ép a rendérséggel
bilintld6z6 szervekkel, vagy adatmentési szakértéket biznak meqg az adatok visszafejtéséhez, illetve ilyen szakértéket
kérnek fel a targyalasi folyamat sikeres lefolytatdsa érdekében, akkor a csoport minden ilyen esetben bosszubol
haladéktalanul publikusan koézzéteszi az ellopott bizalmas érzékeny adatokat.
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Es végiil a favorit, top #1 bejegyzés a SIM kartyacserés tamadasrol késziilt. Ennek 1ényege, hogy a blin6zék
el6szor célzottan adatokat gyljtenek a kiszemelt dldozatrdl. Amikor mar elegendé személyes informacio van a kezében,
a csalo kapcsolatba 1ép a kiszemelt dldozat mobiltelefon-szolgaltatojaval, és a megszerzett személyes adatok
segitségével megszemélyesiti a telefon valddi tulajdonosat, majd SIM kartyacserét kezdeményez, ezzel pedig atveszik az
irdnyitast az dldozat mobiltelefonja felett, az eredeti SIM pedig elnémul.

Az ilyen tipusu tamadasok esetében altalaban az a cél, hogy hozzaférjenek a célpont online fiokjaihoz,
beleértve akar a bankszamlainak kitiritését is.

SIM Swiap Scam Process
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Nem maradt mdas hatra, mint hogy Mindenmentes Boldog Uj Evet kivanjunk, menteset mind a hagyomanyos
COVID tipusu omikron és egyéb variansos, mind pedig a szamitégépes virusoktol, kartevoktol,
kibertamadasoktdl.

happif new Year

Egészséget, boldogsagot, sikert, bels6 békét minden Kedves Olvasonknak. 2022-ben is megyiink majd
tovabb, szokas szerint folytatjuk a 2007-ben elkezdett munkat.
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Toltse le a virusirté probaverzigjat!
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Appleblog

Barddczi Akos webleletei

Biztonsagos bankolds

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadéasz

NetAcademia Elemzés, kutatéds-fejlesztés
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