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Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Toller	Béla	2020.01.02.	12:06:29

Tényleg,	új	év	kezdődik	!	A	rendőrség	ugyanúgy	fenyeget,	mint	eddig,	az	árak	emelkednek,	a	forint	egyre	gyengébb.	A
szomszédok	elhúznak	mellőlünk.	Romokban	a	társadalom,	néhány	emberre	számíthatsz	csupán	!	Az	államszervezetet
bunkóként	lóbálja	fejed	felett	ajogot	végzett	kormány	(a	magyar	diploma	érvényét	jelzendő)	,	a	parlament	egy	csapat
seggdugóból	tevődik	össze.	Most	minek	örüljön	egy	magyar	az	új	évben	?	Majd,	ha	ezeket	elzavarta,	talán	.....
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Beváltak-e	a	2019-es	jóslatok?

2020.	január	03.	12:47	-	Csizmazia	Darab	István	[Rambo]

Megkezdjük	a	2020-as	esztendőt,	és	régi	hagyományunk	szerint	a	tavalyi	évre	jósolt	kártevő	trendeket,
támadási	vektorokat	nézzük	meg	abból	a	szemszögből,	vajon	mennyire	voltak	találóak	az	akkori
előrejelzések.

Kezdjünk	is	akkor	bele,	jöjjön	a	tavalyi	első	tétel:	"Az	előrejelzés	egyik	legfontosabb	megállapítása,	hogy	a	kriptovaluta-
bányászattal	kapcsolatos	és	a	cryptojacking	(fertőzött	gépek	segítségével,	a	felhasználó	tudta	és	engedélye	nélkül
végzett	kriptovaluta-bányászat)	esetek	száma	tovább	növekszik	majd	2019-ben,	ráadásul	a	kiberbűnözők
okoseszközöket	és	otthoni	okosmegoldásokat	is	felhasználnak	majd	a	bányászfarmok	építéséhez."

Ez	teljes	mértékben	bekövetkezett,	egyes	statisztikákban	még	arra	is	láthattunk	hivatkozást,	hogy	a	ransomware
támadásokhoz	képest	a	Bitcoin	és	egyéb	bányászat	dinamikusabban	növekedett.	Hogy	egy	konkrét	példa	is	szerepeljen,
belinkeljük	a	tavalyi	Statinko	incidenst,	amelynél	a	Stantinko	botnet	félmillió	számítógépet	tudott	megfertőzni
azzal,	hogy	kiberbűnözők	Monero	kriptovaluta-bányászó	modult	telepítettek	az	általuk	irányított	fertőzött
gépekre.

A	2019-es	előrejelzés	így	folytatódott:	"Ezenkívül	a	személyes	adatok	biztonsága	és	a	social	engineering
(megtévesztés,	pszichológiai	manipuláció)	is	komoly	gondokat	okozhatnak	jövőre."	Nos	attól	eddig	sem	féltünk,
hogy	a	social	engineering	támadások	végleg	eltűnnének,	amit	látni	lehet,	az	inkább	hogy	a	primitív	tömeges
kiküldözgetés	helyett	egyre	inkább	teret	nyer	a	testre	szabott	tartalmak	terítése,	illetve	a	Fülig	Jimmy	típusú
nyersfordított	nyelvi	minőség,	és	a	totálisan	hihetetlen	hülyeségek	(Bill	Gates	elosztogatja	a	vagyonát	a	neki
e-mail	írók	között)	sokkal	több,	alaposan	kigondolt,	rafináltabb	csalások	jelentek	meg.

Itt	is	álljon	valós	példa,	emlékezetes	lehet	sokaknak	a	hamis,	1000	GB-os	Whatsapp	nevével	visszaélő	átverős	internetes
ajánlat,	ahol	az	ESET	kutatói	leplezték	le	a	hamis	Whatsapp	webhellyel	trükköző,	adathalász	kísérletet.
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2019-ben	tarthattunk	attól	is,	hogy	"a	kiberbűnözők	kihasználjak	majd	az	automatizálásban	és	gépi	tanulásban	rejlő
lehetőségeket,	hogy	több	adatot	gyűjtsenek	a	személyre	szabottabb	és	kifinomultabb	támadások	megtervezéséhez.".	Ez
a	tendencia	is	felismerhető	volt,	megint	csak	az	Életből	vett	konkrétummal	egészítjük	a	trend	bekövetkeztét.

2019.	tavaszán	egy	meg	nem	nevezett	angol	energetikai	cég	vezérigazgatója	220	ezer	eurót	utalt	át	egy
ismeretlen	magyar	beszállító	számlájára,	ahol	a	megtévesztésben	a	vállalat	németországi	vezetőkének
hangját	utánozták	le	sikerrel.	A	hanghamisításban	a	főnök	azonnali	átutalást	rendelt	el,	és	a	hang	annyira	jól	volt
leutánozva,	hogy	az	akcentus,	a	beszéd	szokásos	hanglejtés,	sebessége	is	tökéletes	volt.	A	mintegy	72	millió	forintnak
megfelelő	összeget	a	csalók	a	magyar	számláról	azonnal	továbbutalták	egy	mexikói	számlaszámra,	az	elkövetők
személyéről,	illetve	az	összeg	további	sorsáról	nem	szóltak	a	híradások.

A	folytatásban	ilyet	is	olvashattunk:	"Emellett	a	kiemelt	területek	között	találkozhatunk	az	okosotthonok	felé	irányuló
támadásokkal	is.	A	kriptovaluták	terjedése,	valamint	a	hálózatba	kötött	eszközök	számának	növekedése	azt	jelentheti,
hogy	jövőre	az	intelligens	otthoni	eszközök	és	asszisztensek	a	támadók	célpontjaivá	válhatnak	egy	esetleges
bányászfarm	kiépítése	során."

Nos,	a	híres-hírhedt	Tesla	felhőjének	feltörése,	és	az	abban	való	Bitcoin	bányászat	még	2018-as	sztori	volt	ugyan,	de	ez
persze	nem	jelenti	azt,	hogy	a	tavalyi	esztendőben	ne	fordultak	volna	elő	ugyanígy	hasonló	incidensek.	Ismét	a	teljesség
igénye	nélkül	tavaly	májusban	a	Whatsapp	felhasználók	telefonjaira	került	kémprogram,	míg	szintén	2019.
tavaszán	a	Microsoft	Visual	Studiót	támadták	meg,	és	helyeztek	el	ismeretlenek	backdoort	különféle	videojátékok
kódjába.	A	Wired	beszámolója	szerint	közel	százezer	számítógépen	futott	ilyen	módosított,	manipulált	kódú
és	sebezhető	játék	program.

Összességében	elmondhatjuk,	hogy	várhatóan	a	2020-as	év	sem	lesz	egyszerűbb	az	IT	biztonsági	incidensek
elleni	védelem	szempontjából.	Mindenesetre	a	gyártók,	folyamatosan	fejlesztenek,	és	igyekeznek	lépést	tartani	a
veszélyekkel.	Aki	pedig	lemaradt	volna	az	ESET	2020-as	évre	prognosztizált	trend	kiberbiztonsági
előrejelzéséről,	itt	tudja	elolvasni	az	idei	évre	jósolt	várható	tendenciákat.	Még	egyszer	minden	kedves
Olvasónknak	Boldog	Új	esztendőt	kívánunk!
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A	bejegyzés	trackback	címe:
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Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

kvadrillio	2020.01.04.	16:23:19

AHHHHÜJJJJE	POMPEO	BÁCSI	CSAKASZT	NEMÉRTI,	HOGY	SZULEJMÁNI	IRÁNNAK	UGYAN	OLYAN	ÉRTÉKES
EMBERE	VOLT	MINT	A	ZUSÁNAK	TRUMP	!!!
BIROM	ÉN	TRUMPOT,	DE	MOST	ÉS	NÉHA	IGAZÁN	ELVETI	A	SULYKOT	!
MÁS	ORSZÁGOK	KULCSFONTOSSÁGÚ	EMBEREINEK	LIKVIDÁLÁSA	A	RASSZIZMUS	MAGASISKOLÁJA	!
1	EMBERÉÉRT	25-ÖT	NYÍRT	KI,	DE	EZ	NEM	VOLT	ELÉG	NEKI.
NEMKŐŐŐŐNE	IZRELRE	HALLGATNI	AZ	IRÁN	ELLENI	USZÍTÁSBAN	!!!!!

Tapasztalt	Betonaszfalt	2020.01.04.	17:29:13

Ezeket	a	jóslatokat	még	vagy	3	évig	szóról	szóra	el	lehet	adni,	csak	a	dátumokat	kell	cserélgetni.
Jövőre	még	több	(még	anális	több)	kibertámadással	számolnak	az	ezek	ellen	szakosodott	cégek.
Mi	következik	ebből:
1.	A	kiberbűnözők	már	a	spájzban	vannak!
2.	Akinek	kalapácsa	van,	mindenhol	szeget	lát.
3.	A	föld	IQ-ja	állandó.
(Csak	egyre	többen	vagyunk...)
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E.ON	számlánk	érkezett	vagy	mégsem?

2020.	január	06.	20:56	-	Csizmazia	Darab	István	[Rambo]

2020-ban	sem	maradunk	Vagy	mégsem?	rovat	nélkül,	be	is	futott	szépen	az	első	delikvens.	Ezúttal	látszólag	áramszámla
érkezett,	ám	alaposabban	megnézve	már	nem	stimmel	a	dolog.	Az	ilyen	spam	kampányok	fő	célpontjai	a	felületes,
kapkodó	emberek,	akik	mindig	mindenen	gyorsan	túl	akarnak	lenni,	az	összeg	is	alacsony	-	2553	forint	-,
hogy	belesimuljon	a	radar	alatti	tűréshatárba.	Mutatjuk	a	részleteket.

A	kéretlen	levél	a	minap	érkezett,	és	nem	igazi	testre	szabott	darab,	több	olyan	ismerős	is	megkapta,	aki	ELMŰ
felségterületen	él.	Mindenesetre	már	maga	a	levél	is	árulkodó:	ugye	a	feladó	nem	eon	domain	alá	tartozik,	hanem
"noreply@egeszsegportal.hu".

Emellett	a	helyesírás	és	az	ékezetek	is	betegeskednek,	no	meg	persze	a	fizetéshez	hivatkozott	URL	link	is	a
gyanús	dolgok	fiókjába	kívánkozik:	"https://gaindunet.com/onlineszamlazaseonenergy/".	A	sürgetés	is	a
tipikus	jellemzők	között	szerepel,	mikor	is	jött	a	levél?	2020.01.06.	És	mikori	a	befizetési	határidő?	2020.01.05.
Oopsz,	egy	okkal	több	a	kapkodásra	a	figyelmetleneknek.

További	intő	jel	annak,	aki	ismeri	a	rendes	ügymenetet,	hogy	online	fizetéskor	nem	csak	durr	bele	bankkártya
adat	bekérés	jön,	hanem	előtte	be	kell	jelentkezni	az	eon	portálra,	nos	az	itt	persze	nincsen,	remélhetőleg	ez
is	feltűnhet	sokaknak.
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Nos	a	bankkártyás	fizetés	a	fő	műsorszám,	a	weboldal	pedig	olyan	színesen	dekorált	a	SimplePay,	Mastercard	és
VISA	logókkal,	mint	annak	idején	Brezsnyev	elvtárs	zubbonya	a	sok	kitüntetéssel.	Vajon	elég	az	egy	átlag
felhasználónak,	hogy	bizalmat	keltő	logókat	lát,	de	a	domain	"dslv-inc.com"?	Megint	csak	bízunk	a	biztonságtudatos
hozzáállásban,	és	reméljük,	aligha	viszi	át	a	lécet	az	ilyen	átverés.

És	akkor	nézzük	meg,	mi	vár	bennünket	a	kattintás	után!	SimplePay	fizetés	újfent	idegen	domain	alatt,	ez	is	feltört
"dslv-inc.com"	oldalról	próbálkozik.	És	itt	már	a	célegyenesben	vagyunk,	kérik	a	bankkártya	adatokat:
kártyaszám,	kártyabirtokos	neve,	kártya	lejárata	és	CVV	biztonsági	kód.	Alatta	a	"Fejleszti	és	üzemelteti	az
OTP	Mobil"	megtévesztő	felirat.

Mindenesetre	az	eddigi	hamisságokon	felül	azt	is	látni	lehet,	ha	valaki	az	oldal	forrását	megnyitja,	hogy	a	POST
metódus	a	"camillevost.com"	címre	küldené	a	megszerzett	kártyaadatokat,	hát	ez	tutira	nem	az	OTP	Mobil.

Szóval	elindult	az	adathalász	szezon,	idén	sem	fogunk	ilyen	próbálkozások	híján	unalomba	fulladni.	Mutatjuk	azért	a
teljesség	kedvéért	a	valódi	weboldalt	is,	ahol	regisztrálni,	és	bejelentkezni	is	kell	ahhoz,	hogy	egyáltalán	a
fizetési	folyamatig	eljuthassunk.	Természetesen	a	biztonságtudatos	figyelem	mellett	jó	néhány	vírusvédelmi
programcsomag	is	képes	az	adathalászat	elleni	védelemre,	továbbá	számos	olyan	böngésző	kiegészítő	is
elérhető,	amely	szintén	figyelmeztet,	vagy	blokkolja	az	ilyen	kísérleteket.

Szóval	a	"ne	fizessünk	ha	egyáltalán	nem	is	vagyunk	ügyfelek"	okosság	követése	is	egy	megoldás,	de	azért
ezen	felül	mindenkinek	muszáj	lesz	megtanulnia	a	hasonló	adathalász	trükközések	idejében	történő	felismerését	még	a
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banki	adatainak	óvatlan	megadása	előtt.

5	komment
Címkék:	spam	csalás	átverés	otp	számla	phishing	adathalászat	simplepay	spamkampány

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15396418	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Cseráginé	Mária	2020.01.07.	07:53:25

Én	az	elmúlt	hónapban	már	kétszer	is	kaptam	ilyen	számlát.	Hol	lehet	jelenteni?

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2020.01.07.	18:50:54

@Cseráginé	Mária:	

Kedves	Mária!

Lehet	az	aktuális	érintetteknek	jelezni:	itt	EON	és	OTP	(Simple),	de	az	NMHH	és	a	HUN	CERT	is	készséggel	fogadja	az
ilyen	jelzéseket.

Shanarey	2020.01.07.	20:35:50

kb	8	hónapja	kaptam	az	elsőt,	röhögtem	is	egy	jót.	Jelentettem	az	NMHH	felé,	köszönték	szépen,	de	ezek
szerint	semmit	sem	tettek,	eddig.

Head	Honcho	2020.01.08.	18:49:17

Mégis	mit	tehettek	volna?

Head	Honcho	2020.01.27.	11:00:30

Ma	kaptam	egyet	info@aramszamla.hu-ról.	Gmail	automatikusan	a	spam-ek	közé	tette.
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Twitter	for	Android:	ideje	frissíteni!

2020.	január	09.	13:10	-	Csizmazia	Darab	István	[Rambo]

Az	év	végén	számolt	be	a	Twitter	egy	olyan	súlyos	sebezhetőségről,	amelynek	kihasználásával	az	Android	rendszeren
futó	Twitter	fiók	kompromittálható	volt.

A	hiba	kihasználásával	lehetősége	nyílik	a	támadónak,	hogy	a	Twitter	fiókok	nem	nyilvános	adataiba	betekinthessenek,
illetve	akár	az	irányítást	is	átvehetik	a	fiók	felett.

Ezalatt	azt	kell	érteni,	hogy	tweeteket	vagy	közvetlen	üzeneteket	(Direct	Message)	küldhetnek	a	tulajdonos
nevében,	a	korábbi	üzenetek	tartalmához	illetve	a	védett	tweetekhez	is	hozzáférhetnek,	ezenfelül	pedig
betekintést	kaphatnak	az	alkalmazás	által	kezelt	helyinformációkhoz	is.

Ez	ugye	nem	hangzik	túl	jól,	az	üzemeltetők	szerint	azonban	a	támadás	kivitelezése	állítólag	komoly	szakértelmet	kíván,
és	egy	bonyolult	procedúrán	keresztül	kivitelezhető,	de	természetesen	nem	tagadták,	hogy	lehetséges	az	ilyen	típusú
visszaélés.	Másfelől	konkrét	támadásról	nincs	információjuk,	ilyen	panaszt	az	eddigiekben	nem	kaptak	a
felhasználóktól.

A	dologról	beszámoló	december	végi	hivatalos	blogposztban	elnézést	kérnek	a	hibáért,	és	egy	egy	olyan	űrlapot	is
belinkeltek,	ahol	az	ezzel	kapcsolatos	esetleges	visszaéléseket	lehet	hivatalosan	bejelenteni,	illetve	a	GDPR
alapján	fiókunk	érintettségéről	tudunk	érdeklődni.

A	hiba	azóta	már	kijavításra	került	-	ezt	egyedül	az	android	rendszeres	tapasztalták,	tehát	ettől	a
sérülékenységtől	az	iOS	app	nem	volt	veszélyben.	"Please	update	to	the	latest	version	of	Twitter	for	Android	as
soon	as	possible	to	make	sure	your	account	is	secure.	We’re	sorry	this	happened	and	will	continue	working	to	keep	your
information	secure	on	Twitter."
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BlueFrag	hiba
az	Androidon

Utolsó	jelszó,
előre	fuss!

Nem	tanul,
nem	szorong,
nem	frissít...

Nem	teljesen
privát	Twitter
üzenet

Eltolás	és
zoomolás

Ahogy	látszik,	a	rendszeres	hibajavító	frissítések	mihamarabbi	futtatásának	itt	is	komoly	szerepük	van,	vagy
lenne,	bár	ezek	elhanyagolása	hasonlóan	az	asztali	platformokhoz,	sajnos	itt	is	sok	esetben	megtörténik.
Lehetne	sokaknak	ez	is	egy	újévi	fogadalom,	hogy	a	frissítéseket	lustaságból,	figyelmetlenségből	sehol	ne	hagyjuk
figyelmen	kívül.

Szólj	hozzá!
Címkék:	update	twitter	android	exploit	sebezhetőség	hibajavítás	sérülékenység

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15400874	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Adatokkal	jóllakó	kígyó

2020.	január	14.	14:01	-	Csizmazia	Darab	István	[Rambo]

Snake	becenevet	kapta	a	legfrissebb	ransomware,	amelyet	a	múlt	héten	fedeztek	fel.	Bár	a	neve	lehet,	hogy
egyesek	számára	talán	vicces,	ám	a	zsarolóvírus	ténykedése	inkább	lehervasztja	a	mosolyokat,	és	határozottan
elkeseríti	az	áldozatokat.

Újabb	ransomware	miatt	aggódhatunk,	színre	lépett,	vagyis	inkább	színre	kúszott	ugyanis	a	Snake	nevű	példány.	A
jórészt	vállalati	hálózatokat	célzó	kártevő	összegyűjti	az	admin	jelszavakat,	majd	minden	a	hálózaton
keresztül	elérhető	felhasználói	adatállományt	erős	titkosítással	elkódol.

A	MalwareHunterTeam	által	a	múlt	héten	felfedezett	kártékony	program	a	2004-ben	kifejlesztett	Golang	nyelven
íródott,	és	komoly	kód	összezavarási	potenciállal	(obfuscation)	ruházták	fel.	Erről	a	SentinelLabs	szakértője	is
úgy	nyilatkozott,	korábban	soha	ilyen	típusú	rejtőzködő	rutinokat	nem	láttak	még.

A	kártevő	elindulásakor	törli	a	számítógépes	biztonsági	árnyékmásolatokat	(Shadow	Volume	Copy),	illetve
felkutatja	és	megkísérel	leállítani	bizonyos	kulcsfontosságú	rendszerfolyamatokat,	például	virtuális	géphez
tartozó,	távoli	felügyeleti	eszköz,	hálózati	menedzsment,	és	ipari	vezérlő	rendszerekkel	kapcsolatos	folyamatokat.

A	zsarolóvírus	szándékosan	kihagyja	a	Windows	rendszerfájljait	és	könyvtárait,	sokkal	inkább	a	felhasználó
számára	sokkal	értékesebb	adatállományokra	koncentrál:	képek,	dokumentumok,	zenék,	videók,	Office	fájlok,
adatbázisok.
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A	kellemetlenkedést	azzal	is	fokozza,	hogy	nem	egy	fix	karaktersorozattal	lesznek	megtoldva	a	titkosított
állományok,	hanem	egy	véletlenszerű	5	hosszúságú	sztring	kerül	az	eredeti	fájlkiterjesztés	végére,	így	a
veszteségek	listázása,	áttekintése	ezáltal	jóval	nehézkesebbé	válik.

Az	elkódolt	állományok	végében	egységesen	felbukkan	az	"EKANS"	titkosítatlan	karaktersorozat,	azaz	a
SNAKE	szó	betűi	visszafelé	leírva	-	innen	ered	az	elnevezés.

Az	adott	számítógép	titkosítása	után	feldob	egy	ablakot,	amelyben	leírja	mi	történt,	miért	történt,	és	a	váltságdíjfizetés
ügyében	hogyan	vehetjük	fel	a	támadókkal	a	kapcsolatot.	Ebben	a	szövegben	is	utalnak	rá,	hogy	ez	a	kártevő	valójában
sokkal	inkább	egy	vállalati	jellegű	hálózatos	támadás	eszköze,	semmint	az	otthoni	felhasználók	ellen	irányuló	program,
ugyanis	azt	írják,	hogy	ha	megvásároljuk	a	helyreállító	kulcsot,	az	nem	csak	az	egyes	gépekre,	hanem	a
hálózat	összes	gépére	alkalmas	lesz	az	eredeti	fájlok	visszanyerésére.

A	fizetési	hajlandóság	érdekében	készek	rá,	hogy	3	tetszőleges	fájlt	elküldhetünk	nekik	(adatállomány,	Excel
tábla	nem	lehet	köztük,	és	a	méret	sem	lehet	3	MB-nál	nagyobb)	és	bizonyítani	fogják,	képesek	az	adatok
helyreállítására.

A	védekezéshez,	megelőzéshez	érdemes	naprakészre	frissíteni	az	operációs	rendszer	és	az	alkalmazói	programokat,
megfelelő	internetbiztonsági	vírusvédelmet	futtatni,	a	távoli	asztal	kapcsolatokat	(RDP)	letiltani,	a	kéretlen	gyanús
fájlmellékleteket	óvatosan	kezelni,	és	persze	a	sokat	hangoztatott	rendszeres	offline	mentések	szerepe	is
felbecsülhetetlen	segítségünkre	lehet	az	esetleges	fertőzés	esetén.
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iPhone	mint	biztonsági	kulcs	Chrome-hoz

2020.	január	17.	11:58	-	Csizmazia	Darab	István	[Rambo]

Érdekes	bejelentést	tett	a	Google,	miszerint	a	kétfaktoros	azonosításhoz	a	mostani	Google	Smart	Lock	iOS
frissítés	után	egy	már	iPhone	telefon	is	választható	lett	hitelesítő	eszközként.

Az	említett	Google	Smart	Lock	nevű	alkalmazás	mostani	frissítése	után	az	összes	iOS	10-es	vagy	újabb	operációs
rendszert	futtató	iPhone	tulajdonos	számára	elérhetővé	vált	a	lehetőség.	Maga	a	használat	pedig	nem	igényel
külön	biometrikus	hitelesítést,	hanem	annyi	elég,	hogy	a	telefon	közelben	legyen	és	fel	is	legyen	oldva.

Bár	a	funkció	elméletileg	szélesebb	körű	használatot	is	biztosíthatna,	úgy	tűnik,	ezt	egyelőre	egyedül	csak	a	Chrome
böngészőben	történő	hitelesítésere	lehet	alkalmazni.

A	bejelentkezés	ellenőrzéséhez	be	kell	kapcsolni	a	Bluetooth	szolgáltatást	mind	a	telefonon,	mind	a
számítógépen,	valamint	a	push	értesítéseket	is	engedélyezni	kell	hozzá.	A	kéttényezős	hitelesítéshez	ezenfelül	már
csak	arra	van	szükség,	hogy	a	készülék	közel	helyezkedjen	el	a	számítógéphez.

Tehát	ez	az	újítás	annyit	jelent,	hogy	mindenki,	aki	egy	iPhone	eszközt	birtokol,	automatikusan	biztonsági
kulcsként	is	használhatja	anélkül,	hogy	ehhez	egy	külön	dedikált	eszközt	kellene	vásárolnia.
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Az	online	fiókok	védelméhez	az	egyik	legbiztosabb	módszer	a	2FA,	ami	történhet	valamilyen	fizikai	biztonsági	kulccsal
(például	UbiKey),	vagy	hitelesített	eszközzel,	illetve	üzenetként	küldött	OTP	password-del.

Az	SMS	kódokhoz	képest	a	fizikai	hitelesítő	eszközök	azonban	biztonságosabbnak	számítanak,	hiszen	a
küldözgetett	kódokat	egyes	speciális	kártevők	(például	a	banki	Zeusz),	illetve	a	megfelelő	támadási	módszerek	(például
Man	in	the	Middle,	MITM)	észrevétlenül	el	tudják	fogni,	vagy	akár	illetéktelenek	felé	azt	eltéríteni.

A	fent	vázolt	hitelesítési	módhoz	az	említett	iPhone	telefonok	mellett	egyébként	Android	telefont,	illetve	fizikai
biztonsági	kulcsot	is	használhatunk	Windows	10,	macOS,	iOS	és	Chrome	OS	eszközökön.

A	Google	által	egy	korábban	közreadott	adathalászati	statisztika	szerint	pedig	azok	a	felhasználók,	akik	kétfaktoros
autentikációt	használnak,	szinte	soha	nem	esnek	áldozatul	célzott	phishing	támadásnak.

2	komment
Címkék:	google	apple	kulcs	iphone	eszköz	security	key	biztonsági	hitelesítés	2fa	welivesecurity.com	kétfaktor
kéttényezős
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A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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ez	miben	jobb	(jelen	esetben	biztonságosabb)	mint	mondjuk	az	Authenticator	app,	amit	évek	óta	2FA-ra	használok
(többek	közt,	MS	fiók,	Google	account,	FB,	Teamviewer,	stb)?

Head	Honcho	2020.01.17.	20:17:10

Nem	rossz,	csak	ugye	ehhez	kell	lennie	a	gépben	egy	Bluetooth	adapternek	asztali	masina	esetén.	Laptopoknál
tán	nagyobb	az	integrált	elterjedtsége.
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A	jelszó	is	aluszik,	aludj	el	szépen	kis	Balázs!

2020.	január	21.	16:13	-	Csizmazia	Darab	István	[Rambo]

Érdekes	anomáliát	tapasztalhattak	meg	a	LastPass	felhasználók	az	elmúlt	hétvégén:	a	szolgáltatás	szerverei	leálltak,	és
ennek	aztán	további,	nem	várt	kellemetlen	mellékhatásai	is	lettek.

Az	eredetileg	a	jelszavakhoz	való	biztonságos	hozzájutást	biztosító	szolgáltatás	a	múlt	pénteki	napon	nem
engedte	a	felhasználókat	a	jelszavaikhoz	férni,	akik	ehelyett	a	következő	üzenettel	találkozhattak:	"An	error
has	occurred	while	contacting	the	LastPass	server.	Please	try	again	later.".

A	vállalat	eleinte	tagadta,	hogy	bármiféle	probléma	történt	volna	(ebben	azért	láttunk	már	sok	hasonló	esetet),
jótanácsként	cache	ürítést,	program	újratelepítést,	illetve	kikapcs-visszakapcs	kombót	javasoltak.	Amely
viszont	sajnálatos	módon	nem	segített	a	bajbajutott	ügyfeleken,	akik	így	hoppon,	pontosabban	belépéshez	szükséges
jelszó	és	magyarázat	nélkül	maradtak.

A	jelszószéf	alkalmazás	egyébként	hasznos	dolog,	hiszen	több	tucatnyi	jelszót	kellene	nyilvántartanunk,	ha
alaposak	vagyunk,	és	egyedi,	erős	jelszavakban	utazunk.	A	program	segítségével	nem	csak	a	megszokott	asztali
Windows	környezetben,	hanem	az	iOS	és	Android	mobil	platformon	is	támaszkodhatunk	a	jelszavak	megjegyzésére,
automatikus	előhívására,	és	azok	biztonságos	tárolására.

Sokan	emiatt	nem	is	emlékeznek,	hol	milyen	jelszót	használnak,	hiszen	majd	a	gép	megjegyzi,	kezeli	-	ám	itt
éppen	pontosan	ez	okozott	nem	kevés	bosszúságot	sokaknak.
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Később	aztán	megjelent	egy	frissített	nyilatkozat,	miszerint	szakértőik	már	vizsgálják,	mi	is	történhetett.	Úgy	látják,
hogy	ez	csak	egy	elszigetelt,	keveseket	érintő	probléma	lehetett,	amely	mindössze	kis	számú	felhasználónak	okozott
gondot.

Azóta	pedig	a	problémát	orvosolták,	a	hibát	kijavították,	és	a	szolgáltatás	már	ismét	üzemel,	ehhez	nem	szükséges	külön
felhasználói	beavatkozás.

Nos,	pár	tanulságot	azért	le	lehet	vonni	a	történtekből.	A	problémák	időben	el	nem	ismerése,	eltusolása	sajnos	túl
gyakori	forgatókönyv,	ahogy	a	hibajelzésekről	beszámoló	felhasználók	is	gyakran	kvázi	nem	megfelelően
vannak	kezelve.

Az	azonnali	őszinte	közlemény	elmaradhatatlan	eszköze	a	bizalom	megőrzésének	-	például	ha	ritkán,	de	sajnos	időnként
néha	mégis	előforduló	hibás	antivírus	frissítés	lát	napvilágot,	akkor	ehhez	hasonlóan	instant	sajtóközlemény,	késedelem
nélküli	hiba	beismerés,	SOS	javítás,	a	bajba	került	ügyfelek	részére	azonnali	segítségnyújtás,	és	végül	a	technológiai
folyamatok	újboli	kritikus	felülvizsgálata	a	jövőbeni	hasonló	esetek	elkerülés	érdekében.	Kár	hogy	a	"kummantás"	sok
hasonló	malőr	esetén	mégis	erősebb	faktor	lesz	a	korrekt	esemény	kezelés	helyett.
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A	másik	fontos	szempont	pedig	a	jelszavaink	kezelése.	Az	erős,	és	valóban	teljesen	egyedi,	mindenhol	különböző
jelszavak	választása	az	mindenképpen	egy	jó	választás,	és	ahol	lehet,	ezt	megfejelhetjük	a	kétfaktoros
autentikációval.

Ám	hasonló	helyzetekben	jó	szolgálatot	tehet,	ha	egy	titkosított	szöveg,	vagy	adatállományban	azért	mi
magunk	is	megőrizzük	magunknak	a	jelszavainkat,	hogy	vész	esetén	legyen	honnan	utánanézni.	Ehhez	egy
GPG-vel	kódolt	fájl,	vagy	egy	Truecrypt-szerű	alkalmazás,	akár	a	Bitlocker	is	megfelelő	lehet,	a	lényeg	hogy	valahol	még
minálunk	is	biztonságban	meglegyen.	Hiszen	tudjuk,	ahogy	az	Inteles	Andy	Grove	is	mondta:	"Only	the	Paranoid
Survive".	

2	komment
Címkék:	incidens	probléma	kimaradás	üzemszünet	lastpass	jelszómenedzser	jelszószéf

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15419534	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Head	Honcho	2020.01.22.	03:08:31

Idejében	álltam	hát	tovább	máshova	a	jelszavaimmal.	Illetve	lehetett	volna	korábban	is,	amikor	az	első
botrányokról	lehetett	hallani,	ha	akkor	lett	volna	hova.

Komojtalan	2020.01.23.	02:59:28

Rengeteg	offline	password	program	van,	minek	kell	online?	Egy	jelszóval	mindig	elérhető	az	összes,	kivéve	ha	nem
visszük	be	AZONNAL,	mint	ahogy	én	játam	nem	egyszer.	Most	már	a	fontosabb	helyek	regisztrációja	ELŐTT	nyitom
meg	és	így	nem	felejtem	el	bevinni	a	programba.
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Bluekeep	ellen	Bluekeep	checker

2020.	január	24.	09:25	-	Csizmazia	Darab	István	[Rambo]

A	cím	ugyan	nem	rímel	olyan	szépen,	mint	a	sárkányfű,	viszont	tényleg	hasznos	az	az	ESET	által	nemrég	kiadott
egy	ingyenes	BlueKeep	checker	eszköz,	amellyel	ellenőrizhetjük,	hogy	a	Windows	operációs	rendszert	futtató
számítógépünk	védett-e	a	CVE-2019-0708	sérülékenység	kihasználása	ellen.

A	brute-force	támadások	és	a	BlueKeep	a	közvetlen	Remote	Desktop	Protocol	(RDP)	kapcsolatokat
használják,	és	lehetővé	teszik	a	támadók	számára,	hogy	különféle	rosszindulatú	tevékenységeket	hajtsanak	végre	az
áldozat	szervereinek	felhasználásával.	Az	RDP	lehetővé	teszi,	hogy	az	egyik	számítógép	hálózaton	keresztül
csatlakozzon	a	másikhoz,	és	azt	a	hálózatot	távolról	használja.

Az	elmúlt	két	évben	az	ESET	egyre	több	olyan	incidenssel	találkozott,	amelynek	során	a	támadók	az	RDP
segítségével	távolról	csatlakoztak	egy	Windows	szerverhez	az	internetről.	A	számítógép	adminisztrátoraként
bejelentkezett	támadók	különféle	rosszindulatú	műveleteket	hajthatnak	végre,	például	letölthetnek	és
telepíthetnek	programokat	a	kiszolgálóra,	letilthatják	a	biztonsági	szoftvereket	vagy	adatokat	lophatnak	a
kiszolgálótól.

Noha	a	támadók	motivációja	változó,	a	két	leggyakoribb	felhasználási	terület	a	kriptovaluta	bányász	programok,	és	a
zsarolóvírusok	telepítése.	Aryeh	Goretsky,	az	ESET	kutatója	szerint	a	BlueKeep	sebezhetősége	eddig	még	nem	végzett
kiterjedt	pusztítást,	a	kihasználási	életciklusa	egyelőre	továbbra	is	alacsony.	Viszont	az	is	tény,	hogy	sok	rendszer
még	mindig	nincs	befoltozva,	és	az	exploit	rosszindulatú	verziója	továbbra	is	fellelhető.

Mindeközben	pedig	az	RDP-vel	végrehajtott	támadások	száma	lassan,	de	folyamatosan	emelkedik,	és	számos
kormányzati	vizsgálat	tárgyát	képezték	már	az	Egyesült	Államokban,	az	Egyesült	Királyságban,	Kanadában
és	Ausztráliában.
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A	BlueKeep	megérkezése	lehetőséget	biztosít	további	támadások	végrehajtásához.	A	sebezhetőség	révén	egy	adott
támadás	automatikusan	elterjedhet	a	hálózatok	között,	a	felhasználók	bármiféle	beavatkozása	nélkül.	A
Microsoft	a	BlueKeep	sebezhetőséget	a	legmagasabb,	kritikus	szintűnek	értékelte	a	felhasználóknak	szóló	útmutatóban,
illetve	az	Egyesült	Államok	kormányának	nemzeti	sebezhetőségi	adatbázisában	a	CVE-2019-0708	értékelése	a	tízes
skálán	9,8-as	értéket	kapott.

Goretsky	arra	figyelmeztet,	hogy	a	felhasználóknak	abba	kéne	hagyniuk	az	interneten	keresztüli	közvetlenül
kapcsolódást	a	szerverükhöz	az	RDP	használatával,	de	ez	problémás	lehet	egyes	vállalkozások	számára.	Azonban	a
Windows	Server	2008	és	a	Windows	7	idén	januárban	véget	érő	támogatása	miatt,	az	ilyen	rendszereket
futtató	számítógépek	komoly	kockázatot	jelentenek	a	vállalkozások	számára,	amelynek	kivédésére	már	meg
kellett	volna	kezdeni	a	felkészülést.

Az	RDP	használat,	a	feleslegesen	nyitott	kapcsolat	illetve	az	ezzel	kapcsolatos	sebezhetőség	javítatlansága	komoly
kockázatot	jelent	a	felhasználók	számára,	hiszen	azt	látjuk,	hogy	a	zsarolóvírus	támadások	jelentős	része	(több,
mint	60%)	itt	képes	megfertőzni	a	rendszereket,	ez	az	első	számú	támadási	vektor.	Az	állandó	ransomware
támadások	(SamSam,	Crysis,	stb.)	mellett	rendszeresen	megjelennek	olyan	alkalmi	támadási	hullámok	is,
amelyeket	éppen	az	ilyen	sérülékenységek	kihasználására	terveztek.

Több	felmérés	is	napvilágot	látott	–	amelyek	arról	számoltak	be,	hogy	bár	a	Microsoft	javítófolt	már	2019.	május
14-én	megjelent,	azóta	is	hiba	-	javítatlan	gépek	millióit	lehet	még	találni	internet	szerte.	Vagyis	itt
kulcsfontosságú	teendő	lenne	részint	a	hibajavítások	késedelem	nélküli	alkalmazása,	részint	pedig	ahol	szükségtelen
az	RDP	(3389-es	TCP	port),	ott	a	letiltása	is	erősen	javasolt.

A	BlueKeep	sebezhetőséget	ellenőrző	eszköz	az	alábbi	linkről	tölthető	le	közvetlenül,	míg	az	eszköz	működéséről	és	a
lehetséges	támadásokról	további	információkat	a	WeLiveSecurity.com	weboldal	idevágó	cikkében	olvashatunk.
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Duplázódtak	a	váltságdíjak

2020.	január	28.	22:23	-	Csizmazia	Darab	István	[Rambo]

A	zsarolóvírus	2013-as	megjelenése	egy	igen	erőteljes	üzleti	modellt	hozott	a	számítógépes	kártevők	világába.	Az
elérhetetlenné	elkódolt,	gyakran	mentés	nélküli	pótolhatatlan	személyes	vagy	céges	adatok,	dokumentumok
elvesztése	egy	igazi	Damoklész	kardjaként	fenyeget	minden	felhasználót,	akik	közül	sokan	még	mindig	a	váltságdíj
fizetést	választják.

Az	anonim	adatokat	gyűjtő	Coveware	friss	kimutatása	szerint	a	fizető	áldozatok	az	előző	negyedévhez	képest	kétszer
több	váltságdíjat	fizettek	2019.	negyedik	negyedévében.	Az	átlagos	összeg	a	statisztika	szerint	104
százalékkal	emelkedett,	azaz	a	korábbi	41	ezer	dollárról	84	ezer	dollárra	nőtt	a	váltságdíj,	ez	azért	elég
jelentős	különbség:	12	és	fél	millió	vagy	25.8	millió	forint,	nagyon	nem	mindegy.

Emellett	a	ransomware	támadás	miatti	leállás	átlagos	időtartama	is	meghosszabbodott,	ez	szintén
negyedéves	összehasonlításban	a	korábbi	12	napról	16	napra	emelkedett,	és	ez	szintén	rossz	hír	volt	az
üzemeltetőknek.

Ezen	belül	persze	a	jelentősebb	vállalatok	és	több	gép	esetében	még	nagyobb	összegeket	is	szoktak	kérni,
ekkor	akár	hét	számjegyű	követeléssel	is	előállhatnak,	amit	általában	a	károsultak	pedig	igyekeznek	lealkudni.	A
Ryuk	és	Sodinoikobi	variánsoknál	például	780	ezer	USD	volt	az	eddigi	rekord	összeg.	Természetesen	kis	cégeknél,
illetve	kevesebb	számítógép	megfertőzésénél	"észszerűbb"	alkut	ajánlanak,	ez	akár	1500	dollár	környékén	is	mozoghat.

A	támadási	vektorok	tekintetében	továbbra	is	a	RDP	a	vezető	"halálok"	57	százalékkal,	de	az	adathalász	e-
mailek	is	jelentős	mértékekben	hozzájárultak	a	fertőzésekhez	a	maguk	26%-os	arányával.
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Korábbi	posztainkban	már	kitárgyaltuk,	hogy	a	ransomware	elleni	biztosítás	nem	igazán	vált	be,	sőt	egyenesen
kontraproduktív	hatást	gyakorolt,	ugyanis	az	ilyen	biztosítással	rendelkező	-	főképp	állami	szervek,
hivatalok	-	ezzel	sok	esetben	kényelmesen	letudták	a	védekezést	azzal,	hogy	a	biztosító	úgyis	fizet,	és	nem
fordítottak	figyelmet	a	technikai	védelemre,	szűrésre,	illetve	a	biztonságtudatossági	képzésekre.

Ezzel	összefüggésben	pedig	a	bűnözök	megtapasztalták,	hogy	az	ilyen	célpontok	jól	fizetnek,	és	gyakorlatilag
ráálltak	az	állami	hivatalok	üzemszerű	támadására.

Ezzel	van	összefüggésben	az	a	másik	friss	hír,	miszerint	New	York	államban	olyan	törvényjavaslatot	terjesztettek	be,
amely	a	kormányhivataloknak	kritikus	infrastruktúrák	támadása	esetén	megtiltaná	a	váltságdíj	fizetését.	Ők	is
tapasztalják,	hogy	az	állami	szféra,	az	önkormányzatok	egyre	emelkedő	mértékben	lettek	célpontok,	és
emellett	igen	visszás	helyzet,	hogy	az	adófizetők	pénzét	utalják	át	a	bűnözőknek.	

Ez	a	rendelet	persze	önmagában	aligha	oldja	majd	meg	a	problémát.	És	kiemelt	intézmények	-	kórházak,	repterek,	stb.	-
esetében	biztos,	hogy	ezek	kiberbiztonsági	felkészítésébe,	megerősítésébe	is	jelentősebb	összegeket	kell	majd
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invesztálni	a	közeljövőben.

Addig	is	az	RDP	letiltás,	az	erős	egyedi	jelszó,	az	azonnali	hibajavító	frissítések,	a	naprakész	vírusvédelem	és
persze	a	rendszeres	biztonsági	mentések	óvhatnak	meg	bennünket	az	ilyen	bajoktól.

Szólj	hozzá!
Címkék:	állami	intézmények	dupla	váltságdíj	törvénytervezet	ransomware	bitcoin	zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15434708	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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A	beszólás	szabadsága

2020.	január	31.	09:06	-	Csizmazia	Darab	István	[Rambo]

2019.	folyamán	az	Emotet	trójai	egyre	hírhedtebbé	vált	a	rosszindulatú	e-mailek	terjesztése	miatt,	ráadásul	az
is	felmerült,	hogy	a	program	segít	az	olyan	zsarolóvírusok	célba	juttatásában,	mint	például	a	Ryuk.	Emellett	a	bűnözők
a	forráskódban	is	üzentek	a	víruslabornak.	Az	ESET	szakemberei	most	összegyűjtötték	a	legfontosabb	tudnivalókat
ezzel	a	veszélyes	trójai	programmal	kapcsolatban.

A	kártevőhöz	kapcsolódó	legfrissebb	kampány	során,	az	Emotet	terjesztői	igen	ötletes	adathalász	e-maileket
készítettek.	Ezek	egyikében	arra	kérték	a	felhasználókat,	hogy	segítsenek	a	közelgő	karácsonyi	parti	menüjének
összeállításában.	Egy	másik	meghívóban	arra	kértek	mindenkit,	hogy	támogassák	Greta	Thunberget	a	Time
magazin	"Az	év	embere"	2019-es	címének	elnyerésében,	csatlakozva	egy	klímaváltozás	elleni	tüntetéshez.

Az	Emotet	által	alkalmazott	megtévesztés	(social	engineering)	aggodalomra	adhat	okot	a	vállalkozások
esetében,	hiszen	a	technikai	védelem	hatásossága	mellett	nélkülözhetetlen	az	alkalmazottainak	informatikai
biztonságtudatossága,	hogy	hasonló	trükkökkel,	manipulációkkal	ne	legyen	rávehető	meggondolatlan	kattintásra.

A	Virus	Bulletin	legfrissebb	kutatása	szerint	az	Emotet	veszélyességét	az	is	jelzi,	hogy	még	mindig	képes
megkerülni	számos	e-mail	biztonsági	megoldást.	Az	ESET	Mail	Security	for	Microsoft	Exchange	Server	üzleti
felhasználóinak	esetében	szerencsére	a	VBSpam	tesztelése	azt	mutatja,	hogy	ez	a	magoldás	rendelkezik	a	legmagasabb
spam,	adathalász	és	rosszindulatú	programok	észlelési	arányával,	miközben	a	legkevesebb	hamis	pozitív	jelzést
adja.

Nem	szabad	megfeledkezni	azonban	arról,	hogy	egy	e-mail	fogadása	és	a	csatolt	Word-dokumentum	letöltése	-	amely	az
Emotet	egyik	módja	az	eszközhöz	való	hozzáféréshez	-	nem	feltétlenül	jelenti	azt,	hogy	a	számítógép	megfertőződött.	Az
e-mail	mellékletek	megnyitásakor	az	alapértelmezett	biztonsági	beállítás	egy	"Védett	nézet",	amelyben	a
makrók	le	vannak	tiltva,	így	a	melléklet	addig	ártalmatlan.
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A	rosszindulatú	melléklet	akkor	is	detektálható,	ha	azt	nem	nyitjuk	meg	(a	megtévesztés	szintjétől	függően)
a	sandbox	elemzés	és	a	reputáció	lekérdezése	révén.	A	LiveGrid	gyanús	mintákat	gyűjt	az	ESET	megoldásokkal
védett	végpontok	millióitól	a	gépi	tanulással	bővített,	felhő	alapú	elemzéshez,	majd	a	megszerzett	ismereteket
azonnal	megosztják	a	felhasználókkal,	hogy	megóvják	őket	a	világ	más	részein	észlelt	fenyegetésekkel
szemben.

A	vállalkozásoknak	szerencsére	nem	kell	kizárólag	az	alkalmazottak	kliens	számítógépeire	hagyatkozniuk	az	Emotet
elleni	fellépés	során,	mivel	ezt	megteheti	helyettük	a	hálózati	védelmet	kínáló	ESET	Dynamic	Threat	Defense
program,	amely	néhány	perc	alatt	teszteli	a	sandboxban	lévő	rosszindulatú	fájlokat,	és	így	megakadályozhatja	a
kártevők	bejutását	a	hálózatba.

A	víruslabor	szakemberei	a	kártevő	vizsgálata	során	egy	a	cégnek	szánt,	nem	túl	kedves	üzenetre	is
rábukkantak	a	kódsorban,	amint	az	a	képen	is	látható.	A	dolog	oka	nyilvánvaló,	hiszen	a	vírusvédelmi	cégek
és	a	velük	szemben	álló	kártevő	készítő,	terjesztő,	pénzt	zsaroló	bűnözők	ellenfelek	a	felhasználók
megvédéséért	folyó	állandó	küzdelemben.

A	fejlett	vírusvédelmi	észlelési	technológiák	következetesen	blokkolták	az	Emotet-et	és	annak	összes	változatát,	ami
minden	bizonnyal	frusztráló	lehetett	a	támadók	számára,	és	ezzel	engedték	ki	a	gőzt.
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Nem	kétséges	tehát,	hogy	a	régről	ismert	Emotet	most	2019-ben	visszatért,	a	vállalkozásoknak	pedig	továbbra	is
folyamatosan	fejleszteniük	kell	biztonságtudatos	működésüket,	hiszen	még	csak	január	van,	és	várhatóan	ez	az	esztendő
ezenkívül	is	számos	további	fenyegetést	tartogat	majd	a	vállalatok	számára.

1	komment
Címkék:	social	office	makró	védelem	trójai	eset	megtévesztés	engineering	víruslabor	emotet

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15448178	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

2020.02.02.	16:34:32

Már	csak	idő	kérdése,	hogy	megjelenjen	itt	is	a	koronavírus.	Állítólag	ha	a	vírus	mutálódik,	már	mobiltelefonon	át	is
fertőz,	ha	kínaiuk	beszélnek.
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Töltse	le	a	vírusirtó	próbaverzióját!
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Kovács	Bernadett	csodálatos	élete

2020.	február	04.	09:34	-	Csizmazia	Darab	István	[Rambo]

Folytatjuk	kirándulásunkat	a	kéretlenül	felbukkanó	weboldalak	birodalmában.	Mostani	posztunk	a	Csaláselhárítás
fordított	képkereséssel	és	a	Fogyjunk	le	csokival	bejegyzések	szerelemgyermeke.	Nem	szűnik	ugyanis	ez	az
átverés,	számtalan	spam,	vagy	weboldalon	kéretlenül	felbukkanó	reklám	formájában	fertőzi	a	tudatunkat,
tudatalattinkat.

A	veterán	blogolvasók	jól	emlékezhetnek	erre	a	két	történetre,	a	reverse	image	search	egy	remek	eszköz	arra,	hogy
saját	képeink	idegen	helyen	való	felbukkanását,	vagy	egy	kérdéses	fotó	máshol	való	szerepeltetését
lecsekkoljuk	a	biztonságtudatos	felhasználás	és	a	tisztánlátás	jegyében.

A	csokival	való	fogyás	pedig	pedig	egy	eléggé	"egypálcás"	átverés,	amiről	korábban	is	írtunk	már,	ám	úgy	tűnik,
hiába	nyilvánvalóan	hamis	ez	az	álomszerű	megoldás:	munka,	sport	és	erőfeszítés	befektetése	nélkül:	csoki	szájba	be,
kilók	maguktól	le	-	a	módi	még	mindig	túl	szimpatikus	sokaknak,	és	szedi	az	áldozatait.

"Az	vagy,	amit	elhiszel"	-	volt	egy	korábbi	poszt	szlogenje,	és	akkor	ennek	fényében	ugorjunk	is	a	mostani	esetre!
Egy	tegnapi	böngészés	folyamán	jött	szembe	ez	az	oldal	böngészés	közben.	Itt	egy	állítólagos	Kovács	Bernadett	ezt	írja:

"Majdnem	120	kg-ról	egészen	63-ig	követtem	a	példaképemet	és	leadtam	a	súlyom	felét!	Sziasztok!	Bernadett	vagyok.
Egy	kis	városban	élek.	Egészen	mostanáig	csak	egy	ismeretlen	vidéki	lány	voltam,	amíg	a	lenyűgöző	átalakulásom	fel
nem	kavarta	az	egész	Internetet!"	Akkor	most	elemezzük	ki	mindezt	többféle	nézőpontból,	és	lássuk	az
eredményeket!
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Íme	az	első	kép	egyéb	előfordulásai	a	már	ismert	TinEye	kereső	segítségével,	ez	önálló	weboldalként,	illetve
böngésző	kliensbe	épülő	kiegészítőként	is	elérhető.	Vajon	mennyi	az	esélye,	hogy	számos	Stock	fotó	is
készült	Kovács	Bernadett	gyerekkorából,	és	az	is	jó	kérdés,	hogy	a	háttérben	látható	"Sam	Adams	Seasonal
Draught"	feliratú	reklámtábla	melyik	magyarországi	kisvárosban	volt	megtalálható	az	ő	gyerekkorában?

Mindenesetre	a	fordított	keresés	eredményeinél	kapott	képtalálatok	sokféle	módon	rendezhetők,	itt	ha
időrendben	a	legkorábbi	előfordulást	nézzük,	akkor	egy	2009.	júliusi	fotó	látszik	alapforrásnak,	amiből	aztán
a	további	mémek	is	keletkezhettek,	ezek	annyian	vannak,	hogy	9	oldalon	lehet	lapozgatni	köztük,	amiből	8
tartozik	valamilyen	hivatalos	képértékesítő	(*.stock)	gyűjteményhez.

Haladjunk	hát	tovább	még	mindig	csak	a	képek	mentén,	nézzük	a	másodikat!	Létezik	egy	"Who	stole	my	pictures?"
nevezetű	böngésző	kiegészítő	is,	amely	a	már	korábban	említett	TinEye	mellett	megfuttatja	a	képkeresést
további	helyszíneket	is,	úgy	mint	Yandex,	Google,	Bing	és	ezek	eredményeit	aztán	egy	külön	lapon	meg	is
jeleníti.	Valószínűleg	megint	csalódnunk	kell	Kovács	Bernadett	igazmondásában,	ugyanis	pár	kattintás	után	úgy	tűnik,
a	kép	forrása	egy	amerikai	nyári	fogyás	tábor,	amelyet	tizenévesek	számára	szerveztek	2012-ben.

Itt	minden	nyáron	több	mint	800	fiatal	töltötte	napjait	a	táborban,	akiknek	túlsúlya	vált	életük	első	számú	problémájává.
A	táborban	tartózkodás	9	hétig	tart,	és	a	galéria	azt	mutatta	be,	mi	is	történik	velük	ebben	az	időben.	Erről	egy
Lauren	Fleishman	nevű	fotóriporter	is	beszámol	a	blogján,	de	sokkal	több	fotóval	megtalálható	a	tábor	élete
egy	orosz	nyelvű	oldalon	is.	Vajon	Kovács	Bernadett	az	új	Forrest	Gump,	aki	minden	fotón	mindenhol	ott	van?
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És	akkor	eljutottunk	egy	másik	problémakörhöz,	ami	a	hitelrontás,	mások	hírnevének	csorbítása,	rongálása,
illetéktelen	felhasználása.	A	művészek	a	hosszú	munkával	kialakított	megbízható	imidzsükből	élnek,	és	a	visszaélések
komoly	károkat	okozhatnak	számukra.	A	negyedik	kép	keresése	ugyanis	Mohamed	Fatimát	ábrázolja,	aki
vélhetően	nem	adta	a	nevét	ehhez	a	kétes	kampányhoz,	de	valószínűleg	nem	is	tud	róla,	hogy	képeit	ellopva
azokat	itt	mire	használták	fel.	A	TinEye-ban	kapott	egyik	találat,	a	Femina.hu	oldal	2015.05.02.-es	cikke	jól
leleplezi	a	mostani	csokival	kapcsolatos	hazugságot.

"Az	egyiptomi	származású	énekesnő,	Mohamed	Fatima	idén	lesz	34	éves.	Alig	volt	16,	amikor	1997-ben	L.L.	Juniorral	és
a	Fekete	Vonat	együttessel	berobbant	a	köztudatba.	Akkor	duci	lányként	élt	az	emberek	fejében.	A	banda	feloszlása
után	külföldre	költözött,	2010-ben	pedig	úgy	döntött,	gyomorgyűrű	műtétre	megy.	A	beavatkozásnak
köszönhetően	150	kilóról	78	kilóra	fogyott."

Utolsóként	az	ötödik	képre	keresünk,	amivel	a	kihagyott	harmadik	kép	igazi	forrására	is	fény	derül	majd.
Megint	ráengedjük	a	"Who	stole	my	pictures?"	úthengert,	és	innen	már	egyenes	út	vezet	a	MyFitnessPal	weboldalra,
ahol	tiffany0127	számol	be	a	következőkről:

"I	started	my	weight	loss	journey	in	August	2014.	I	was	nearly	300	pounds,	a	mother	of	three,	and	very	depressed.	I	was
addicted	to	food.	I	was	becoming	a	hermit.	My	life	revolved	around	what	I	should	eat,	shouldn't	eat,	wanted	to	eat,	and
couldn't	eat.	I	had	tried	to	lose	weight	many	times	with	small	losses	and	large	gains."
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És	hogy	mi	volt	a	módszer?	Arra	is	kapunk	választ:	"I	began	a	low	carb,	no	refined	sugar,	no	alcohol,	portion
control	lifestyle.	Within	two	weeks	I	lost	twenty	pounds	and	my	cravings	were	almost	non	existent.	I	needed	something
that	I	could	fit	into	my	lifestyle	and	follow	long	term	and	this	happened	to	be	it.	After	a	few	months	I	started	walking
five	times	a	week	and	lifting	twice	a	week.	Today	I	do	several	cardio	workouts	6	times	a	week	(Zumba,	C25k,	PiYo)	and
lift	with	a	trainer	twice	a	week.	I	feel	amazing.	I	am	active	all	the	time."

Vagyis	nem	csokival,	vagy	csokis	varázsitallal	tömte	magát,	ami	hanem	elkezdett	alacsony	szénhidráttartalmú	ételeket
fogyasztani,	elhagyta	a	finomított	cukrot,	lemondott	az	alkoholról,	és	egy	teljes	életmód	váltást	hajtott	végre.	Amibe	a
rendszeres	mozgás,	sport	-	például	zumba	tánc	-	is	beépült.

Mindez	persze	abszolút	nem	zavarja	a	Kovács	Bernadett	weboldalt,	a	fenti	fitnesz	oldalról	lopott	képek	mögé
ugyanis	ezt	írja:	"Íme,	a	tanácsom	nektek,	kedves	lányok!	Nem	kellenek	többé	az	edzések	és	a	szigorú	diéták.
Felejtsétek	el	a	műtéteket	és	az	egyéb	veszélyes	eljárásokat.	Csak	igyatok	a	nap	első	felében	két	csésze	Chocolate
Slimet,	és	ennyi	az	egész!	Ugyanúgy	megeszek	mindent,	amit	akarok,	de	a	kilók	nem	jönnek	fel	rám!".	És	látjuk,	hogy
Choco	Lite	vagy	Chocolate	Slim,	nagyjából	egyre	megy...
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Sok	webhelyen	találni	még	a	ChocoLite	kamuról	ismertetőket,	talán	valamiféle	MLM-es	pénzkereseti	lehetőség	is	állhat
a	háttérben,	ahol	az	elegendő	számú	megrendelő	balek	után	jutalék	jár.	Mindenesetre	az	elégedett	vásárlók	kamu
véleményei	is	erőteljesen	gyanúsak,	hiteltelenek.

Mielőtt	egy	végső	konklúziót	levonnánk,	beidézünk	egy	testépítéssel	foglalkozó	oldalt,	ahol	hasonló	gyanakvó
véleményre	jutottak	a	készítmény	állítólagos	hatását	illetően.	Itt	nem	csak	a	csalárd	álvélemények,	a	lopott
fotók,	de	az	összetevők	is	előkerülnek:	"Mert	mit	is	tartalmaz	a	Choco	Lite?	Tejsavópor,	tejsavófehérje,
glucomannan	(ördögnyelv),	zabrost,	szójalecitin,	vitaminok,	ásványi	anyagok,	zsírszegény	kakaópor,	L-karnitin,	aroma
és	édesítőszer	(szukralóz).".	Az	új	átverésekben	pedig	már	még	újabb	összetevőket	is	szerepeltetnek,	mint	hajdina,
pecsétviaszgomba,	spirulina	por,	goji	bogyó,	borsó,	barna	rizs,	korpa,	zöld	tea	:-)	LOL

Szóval	jó	lenne,	ha	a	csodás	erőfeszítés	nélküli	fogyás,	a	Bill	Gates	elosztogatja	a	vagyonát	a	neki	e-mailt
küldök	között,	ingyen	iPhone	lájkolásért	és	hasonló	csalikra	kicsit	érettebben,	reálisabban,	higgadtabban
néznénk:	ki	és	mit	akar	nekem	eladni,	mi	ebben	a	motiváció,	ki	keres	rajta,	hihető-e	amit	látok,	vagy	csak
szeretnék	hinni	benne?	Így	végezetül	Daubner	Béla	spirituális	tanító	egyik	örökbecsű	előadásából	idéznénk,
amely	a	tudatosság	felébresztését,	fejlesztését	szorgalmazza	bennünk,	és	minden	szavával	maximálisan	csak
egyetérteni	lehet.

"Ezért	szoktam	azt	javasolni,	ha	el	akarod	kezdeni	megismerni	a	világodat	amiben	élsz,	akkor	kezdd	el	megérteni	a
reklámokat!	Ne	hidd	el,	azon	gondolkozz,	hogy	mire	akar	rávenni!	Utána	folytasd	azzal,	hogy	van-e	erre	szükséged!	És
ha	igen	a	válaszod,	akkor	gondold	tovább,	hogy	igaz-e	ez!	És	aztán	térj	vissza	a	reklámhoz!	És	akkor	elkezded
reálisabban	megélni	a	valóságot.	Ez	egy	nagyon	kis	dolognak	látszó	dolog,	de	elkezd	egy	nagyon	intenzív	belső	fejlődés
megváltoztatni,	egy	tudatosodást	hoz."

1	komment
Címkék:	spam	reklám	képkeresés	csalás	átverés	hamis	search	image	kéretlen	fordított	reverse	tineye	chocolite
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15454236	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Head	Honcho	2020.02.04.	11:19:30

Bill	Gatesről	most	már	megint	egy	új	konteo	terjed,	miszerint	ő	áll	a	koronavírus	hátterében.	Az	emberi
fantáziával	vegyített	rosszindulat	határtalan...
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Ez	történt	2019-ben	egy	perc	alatt	a	weben

2020.	február	07.	11:04	-	Csizmazia	Darab	István	[Rambo]

Feltámasztjuk	régi	infografikás	sorozatunkat,	ezek	közül	is	azt,	amely	egy	szemléletes	ábrán	mutatja	be	évről	évre,	hogy
60	másodperc	alatt	mennyi	minden	történik	az	internet	világában,	a	különféle	közösségi	oldalakon,	a	videó	megosztókon
és	egyéb	helyszíneken.	Utoljára	2018-ban	vizsgáltuk	ugyanezt,	segítségünk	ismét	a	Data	Never	Sleeps	projekt
ábrája,	a	7.0-s	kiadású	összefoglaló	lesz.

Az	egyetlen	dolog,	aminek	értelme	van	a	hüledezés	mellett,	hogy	hasonlítgatjuk	az	egy	évvel	korábbi	és	aktuális
számokat.	Ezekben	nem	is	az	a	kérdés,	hogy	vajon	növekedett-e,	mert	persze	hogy	igen.

Sokkal	izgalmasabb	dolog	az,	pontosan	mely	területek	erősödnek	meg	a	leginkább,	kiemelkedve-kilőve	a
többiek	futottak	még	átlagos	szintjéről.	Nézzünk	is	akkor	pár	konkrétumot!

Nyilván	mindenhol	nagyobb	számokat	látunk,	mint	egy	évvel	korábban,	és	ez	teljesen	rendjén	való:	növekszik	a
felhasználók	száma,	az	internetet	elérők	száma,	a	netre	kapcsolt	eszközök	száma.	Ha	a	klasszikus	Google	keresést
nézzük,	szinte	még	kevés	is	a	növekedés:	3.7	millióról	4.5	millió	az	egy	perc	alatti	tempó.	Ennél	jóval	komolyabb
emelkedés	látszik	a	videók	esetében.	Még	a	YouTube	esetén	nem	is	annyira	látványos	ez:	4.3	millióval	áll	szemben	a
2019-es	4.5	milliós	érték,	nyilván	a	Twitch	és	hasonló	fiatalos	stream	oldalak	viszont	erőteljesebben	nőnek.

Ám	mindez	nudli	a	NetFlix	által	produkált	számokhoz	képest,	ott	ugyanis	egy	év	leforgása	után	266	ezer	óra
helyett	már	694	ezer	óra	szerepel,	és	valljuk	be,	a	Black	Mirror,	The	Witcher,	Luther,	Madmen,	House	of	Cards	és
hasonlóan	színvonalas	produkciók	joggal	emelték	több,	mint	duplájára	az	itt	egy	perc	alatt	nézett	filmeket,
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sorozatokat.

A	Tinder	is	"belehúzott",	1.1	millió	félrehúzás	helyett	tavaly	1.4	millió	zajlott	le	60	másodperc	leforgása
alatt,	hogy	ez	most	jó	vagy	rossz,	döntse	el	mindenki	maga.	Szépen	gyarapszik	az	Instagram	is,	174	ezerhez	képest	a
277	ezer	remek	eredmény.	A	Twitter	is	mutatott	némi	növekedést,	ez	481	ezerről	511	ezerre	emelkedést	jelenti.

És	ami	még	a	Twittert	kiemeli	kicsit	a	mezőnyből,	hogy	amikor	hiteles	információkra,	hírekre	vadászunk
ebben	az	ipari	méretekben	fakenews	sújtotta	közösségi	térben,	vagy	az	internetes	portálokon,	sokszor	itt
találunk	olyan	friss,	naprakész	posztokat	hiteles	forrásokból,	amikre	még	a	mai	világban	is	bátran
számíthatunk.	Érdekes	még	a	gyengén,	alig	változó	kategóriákat	is	megemlíteni,	ezek	a	küldött	e-mailek
száma,	a	mobilra	letöltött	appok	mennyisége,	vagy	az	elküldött	szöveges	üzenetek	halmaza	-	ezek	tényleg
stagnáltak,	és	csak	minimális	szinten	emelkedtek.	

Változatlanul	nem	tartalmazzák	ezek	a	statisztikai	kimutatások,	hogy	mennyi	sebezhetőség	derül	ki	egy	év	leforgása
alatt,	mennyivel	emelkedett	az	adathalászat,	vagy	a	spam	mértéke,	illetve	hasonló	IT	biztonsággal	kapcsolatos	adatok
sincsenek	benne	külön	említve.	Ezért	zárásként	most	is	az	AVTest.org	oldal	legfrissebb	adatát	mutatjuk,	amely	az
összes	egyedi	kártékony	kódok	számát	2020.	február	7-én	nézve	már	1	milliárd	20	millió.

Emlékezzünk	csak,	ez	egy	éve	még	"csak"	837	millió	volt.	És	persze	az	is	figyelmeztető	jel,	hogy	a	Have	I	Been	Pwned
adatbázisába	2019-ben	óránként	19	ezer	lopott	account	került	be,	ha	ezt	is	"percesíteni"	akarjuk,	akkor	316
percenként.

Szólj	hozzá!
Címkék:	internet	never	data	perc	sleeps
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A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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BlueFrag	hiba	az	Androidon

2020.	február	12.	11:39	-	Csizmazia	Darab	István	[Rambo]

A	mobilos	Blueetooth	rendszerben	fedeztek	fel	egy	kritikus	besorolású	hibát,	amelynek	révén	támadók	BT
eszközök	felett	vehetik	át	az	irányítást.	Az	Android	platformon	azonosított	sebezhetőség	segítségével
illetéktelenek	kártékony	kódot	juttathatnak	a	mobilokra,	de	a	sérülékenység	a	beszámoló	szerint	célzott
adatlopásra	is	kihasználható.

A	CVE-2020-0022	biztonsági	rés	az	eszközökön	futó	Oreo	(8.0	és	8.1),	és	Pie	(9,0)	rendszereket	érinti,	a	legújabb	10-est
viszont	nem,	ám	a	korábbi	változatokat	egyelőre	nem	vizsgálták.	Ha	azonban	számszerűsítve	nézzük,	mennyien	is
használnak	8-as	és	9-est,	akkor	szinte	az	összes	androidos	eszköz	kétharmada	érintett	lehet	e	kritikus	hiba
által.	Ha	pedig	a	mobilrendszerek	tortáját	nézzük,	az	Android	piaci	részesedése	2019-ben	74,3%	volt,	a
készülékek	háromnegyede,	szóval	rengeteg.

A	felfedezést	egy	német	IT	biztonsági	gyártó,	az	ERNW	tette	még	tavaly,	és	jelentette	azt	a	Google	részére.	Ha
a	támadók	ismerik	(előfordulhat,	de	nem	túl	valószínű)	a	célzott	eszköz	Bluetooth	MAC	címét,	akkor	a	hatótávolságban
tartózkodva	kódfuttatásra,	illetve	adatlopásra	is	lehetőség	nyílik,	és	még	ehhez	felhasználói	beavatkozásra	sincs
szükségük.	Szakértők	szerint	egyes	BT	eszközök	MAC	címe	elvileg	kikövetkeztethető	lehet	a	WiFi	MAC
addressből,	vagyis	ezeknél	akár	tényleg	egy	életképes	támadási	vektorként	használható.

Nyilván	egy	idő	után	jönnek	majd	később	a	social	engineering,	azaz	átverés	alapú	próbálkozások	is,	ahol	a	kéretlen
üzenet,	link,	melléklet	a	megtévesztett	felhasználó	óvatlan	kattintása	után	történhet	meg	a	fertőzés.

Mindenesetre	szerencsére	ez	tényleg	nem	egy	Stagefright,	de	ettől	még	a	távoli	kódfuttatási	lehetőség	miatt
akkor	is	egy	kritikus	foltozandó	sebezhetőség,	egy	újabb	a	sorban.
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Nem	tanul,
nem	szorong,
nem	frissít...

Microsoft
Teams	hiba	és
hibajavítás

Eltolás	és
zoomolás

Utolsó	jelszó,
előre	fuss!

Kr00K
sebezhetőségre
figyelmeztet
az	ESET

	

A	hibajavítás	2020.	februárjában	elvileg	már	számos	gyártó	és	típus	esetén	megérkezett,	azokat	lehetőség
szerint	mihamarabb	telepítsük	is,	tehát	nem	csak	ebben	az	esetben,	hanem	mindig	érvényes,	hogy
haladéktalanul	telepítsük	a	legújabb	rendelkezésre	álló	biztonsági	javításokat.	És	ahogy	az	ilyenkor	lenni
szokott,	a	megelőzéshez	is	érdemes	pár	tanácsot	észben	tartani,	főként	ha	nem	áll	rendelkezésre	javító	csomag.
Érdemes	vírusvédelmi	programot	futtatni	az	Androidos	eszközökön.	Legyen	a	BT	kapcsolódásunk	kifelé	nem	észlelhető
módban	(általában	60	sec	után	automatikusan	rejtődik),	valamint	csak	akkor	engedélyezzük	magát	a	Bluetooth-t,	ha	azt
éppen	valóban	használjuk,	és	feltétlenül	szükséges.

Azért	ez	utóbbi	tanácsot	szerintünk	roppant	nehézkes	megfogadni,	ha	csak	az	automatikus	és	kényelmes
kihangosítós	autózásra,	a	széles	körben	elterjed	okosórákra,	vagy	a	minden	második	ember	fülében	látható
vezeték	nélküli	BT	fülesekre	gondolunk	-	az	átlag	júzer	szintjén	nehéz,	vagy	éppenséggel	lehetetlen	ezt
betartani,	úgy	nagyjából	esélytelen.

1	komment
Címkék:	hiba	frissítés	javítás	bluetooth	kritikus	bt	exploit	sebezhetőség	hibajavítás	távoli	adatlopás	sérülékenység
welivesecurity.com	kódfuttatás
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Head	Honcho	2020.02.16.	19:35:18

Ha	nincs	használva	=	BT	off.	Egyébként	is	megint	olyan	sérülékenységnek	tűnik	ez,	aminek	nagyobb	a	füstje,
mint	a	lángja.
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Mondja	Macintosh,	mért	oly	bús?

2020.	február	17.	08:52	-	Csizmazia	Darab	István	[Rambo]

Szaporodjatok	és	sokasodjatok!	Nos	ezt	1986-ban	vagy	azóta	senkinek	nem	kellett	külön	kinyilatkoztatnia,	vagy
utasításba	adnia,	sajnos	a	számítógépes	kártevők	szerzői	és	terjesztői	már	évtizedek	óta	önjárók,	és	így	az	ilyen
incidensek	száma	exponenciálisan	növekszik.	Ha	valaki	követte	már	korábban	is	az	AVTest	oldal
kimutatását,	láthatta,	hogy	2020-ban	az	egyedi	rosszindulatú	kódok	mintáinak	száma	már	meghaladta	az
egymilliárdot.	Kártékony	kódokból	pedig	tavaly	már	bőven	kijutott	a	Mac	júzereknek	is.

A	fenyegetések	száma	nemcsak	számszerűsítve	emelkedik	-	ahogyan	gyorsuló	világunkban	a	DataNeverSleeps	évente
megmutatja,	az	új	esztendőben	mennyivel	több	minden	egyéb	is	történik	a	neten	60	másodperc	alatt	-	hanem
tapasztalhatunk	jelentős	átrendeződéseket,	jól	megfigyelhető	tendenciákat,	trendeket	is.

A	2013-as	CryptoLocker	felbukkanása	óta	például	a	zsarolóvírus	lett	az	egyik	"sztár",	amelyet	azóta	is	széles	körben,
óriási	volumenben	terítenek	a	bűnözök,	mert	hatalmas	pénzeket	tudnak	keresni	vele.

A	piaci	részesedés	alapján	aligha	meglepő,	hogy	a	népszerű	fenyegetések	célpontjában	találjuk	az	Android	platformot	is.
Ennek	oka	a	tömeges	felhasználás	mellett	a	kezdeti	kevésbé	szigorú	ellenőrzésekben	is	fellelhető:	bárki	lehet	fejlesztő,
azonos	néven	számtalan	csaló	hasonmást	készítenek,	sokáig	csak	szúrópróba	szerű	ellenőrzés	történt,	illetve	egy
rosszindulatú	frissítéssel	már	menet	közben	is	bármelyik	korábbi	"jó"	app	elindulhat	a	kártékony	úton,	amíg	le	nem
lepleződik.

A	napokban	olvashattunk	egy	kis	statisztikát	arról,	hogy	a	Google	Play	Protect	mennyi	kártékony	kódot	szűrt	ki	a	tavalyi
évben.	A	2	milliárdos	szám	persze	valóban	nem	kicsi,	de	biztosan	nem	elegendő.	A	fenyegetések	száma	ugyanis	még
ennél	is	nagyobb	arányban	növekedett	és	növekszik,	ezért	ma	már	elfogadott	hozzáállás,	hogy	a	saját	mobil	eszközökön
is	mindenkinél	ketyegjen	egy	vírusvédelmi	alkalmazás.
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És	az	első	hallásra	talán	a	legváratlanabb	adat,	miszerint	a	2019-es	évben	több	kártevő,	kártékony	kód	támadta	a	Mac
gépeket,	mint	a	Windows	rendszereket.	A	Malwarebytes	kiberbiztonsági	cég	kutatói	a	tavalyi	esztendő	az	általuk
naplózott	kibertámadásait	elemezték,	és	megállapították,	hogy	a	rosszindulatú	támadások	és	egyéb	kártékony
tevékenységet	végző,	és	célzottan	Mac	rendszereken	futó	kódok	száma	jelentősen	megnőtt	az	elmúlt	évben.

Sőt,	a	2019-es	évben	majdnem	duplája	volt	az	átlagos	támadásszám,	ez	11	lett	az	OSX-en,	míg	a	Windows
rendszereken	5.8	volt.

Ehhez	annyit	viszont	mindenképpen	hozzá	kell	tenni,	hogy	ha	generikusan,	illetve	tevékenység	alapján	nézzük
ezeket	a	fenyegetéseket,	akkor	a	Mac	elleni	támadások	java	része	továbbra	is	a	jóval	kevésbé	ártalmas
adware,	és	egyéb	nem	kívánatos	program	(PUP,	Potentially	Unwanted	Programs).	Léteznek	ugyan	Macre	is
zsaroló	kártevők,	kémprogramok	szép	számmal,	ám	ezek	elterjedtsége	OSX-en	és	Linuxok	alatt	még	mindig
relatíve	jóval	enyhébb,	mint	a	Microsoft	platformjain.

A	Windows	rendszerek	esetén	viszont	még	mindig	a	ransomware,	az	adatlopó	kémprogramok	és	a	titokban	való	bitcoin
bányászat	terjed	folyamatosan,	amiből	különösen	az	első	kettő	kiemelten	veszélyes,	és	nagy	károkat	okozó,	míg	a
kéretlen	reklámok,	vagy	a	gép	lassulás	többnyire	inkább	csak	bosszúságot	okoznak,	bár	a	webes	elirányítgatásoknak
aztán	lehetnek	még	további	kockázatai.	Szóval	erős	búslakodásra	azért	nincs	ok,	a	vírusok	száma	növekszik,	a
sebezhetőségek	és	a	támadások	száma	minden	rendszeren	szintén	világszerte	növekszik,	de	tegye	fel	a
kezét,	aki	az	eddigi	tendenciák	alapján	gyökeresen	mást	várt!	Mivel	viszont	sajnos	nem	létezik	ab	ovo
támadhatatlan,	exploitmentes,	eleve	biztonságos	platform,	ezért	tényleg	érdemes	mindenhol	védelmi	programokat
használni.

Szólj	hozzá!
Címkék:	windows	statisztika	kód	macintosh	rendszer	android	kártevő	exploit	platform	kártékony	operációs	ransomware
avtest	welivesecurity.com
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Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Zavaró	hirdetések	elzavarása

2020.	február	24.	16:29	-	Csizmazia	Darab	István	[Rambo]

A	tavaszi	rendrakás	jegyében	600	olyan	androidos	alkalmazást	törölt	a	Google,	amelyek	megsértették	az	ezzel
kapcsolatos	hirdetési	előírásokat.	Olyan	zavaró,	átveréssel	vagy	kétes	politikai	üzenetekkel	kapcsolatos	reklámokról
van	szó,	amelyek	erőszakosak,	tolakodóak,	kártékonyak	voltak	a	felhasználók	számára.

Mint	azt	Per	Bjorke,	vezető	termékmenedzser	írta	a	blogbejegyzésében,	ezek	törölt	alkalmazások	olyan	zavaró	módon
jelenítettek	meg	hirdetéseket,	hogy	például	a	teljes	képernyőfelületet	elfoglalták,	miközben	nem
tartalmaztak	olyan	vezérlő	elemet,	amely	a	bezáráshoz,	minimalizáláshoz,	érdeklődés	nélküli	továbblépéshez
szükséges	lett	volna.

Az	ilyen	tisztogatások	rendszeresek,	és	nagy	szükség	is	van	rá,	hiszen	még	ha	az	eredeti	alkalmazás	a	megjelenéskor
esetleg	még	meg	is	felelt	a	Google	AdMob	és	a	Google	Ad	Manager	előírásoknak,	azt	egy	későbbi	frissítés	bármikor
könnyen	módosíthatja.	2017-ben	például	700	ezer	olyan	rosszindulatú	alkalmazás	került	törlésre,	amely
megsértette	az	irányelveket,	de	2019-ben	is	több	tízezer	volt	ezek	száma.

A	TheRegister	egyébként	arra	külön	is	rákérdezett,	hogy	az	érintett	fejlesztői	fiókokat	is	felfüggesztették,
kitiltották,	illetve	törölték-e,	de	erre	egyelőre	nem	kaptak	érdemi	választ.

2019-ben	2	milliárd	kártékony	kód	telepítését	akadályozta	meg	a	Google	Play	Protect.	Mindenesetre	a	Google
elmondása	szerint	az	ellenőrzést	tovább	kell	erősíteniük,	ebben	pedig	már	a	különféle	antivírusgyártók	aktív	részvétele
is	segít,	többek	közt	az	ESET	is	csatlakozott	az	Android	App	Alliance	projekthez.	

2018-ban	egyébként	nagy	lépést	jelentett	az	akkori	szabály	szigorítás,	ami	miatt	a	korábban	óriási	károkat
okozó	SMS-es	csalások	száma	töredékére	csökkent,	a	98%-os	visszaesés	igazolta	vissza	a	lépés	helyességét.
Emellett	pedig	mind	nagyobb	hangsúlyt	kap	a	kétes	alkalmazások	felismerésében,	illetve	beazonosításában	a	lassan
már	mindenhol	hadra	fogott	gépi	tanulás	is,	amely	nélkül	a	jelenlegi	alkalmazáskínálat	-	mintegy	3	millió
android	app	-	nehezen	lenne	ellenőrizhető.

A	vírusokhoz	hasonlóan	ez	is	egy	örök	harc,	ahol	az	új	trükkökre	mindig	reagálni	kell.
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Zárásként	a	hogyan	ismerjünk	fel	kétes	android	alkalmazásokat	témában	megjelent	korábbi	posztunkat
linkeljük	be,	ebben	sok	olyan	tipikus	alap	tudnivaló	megtalálható,	amely	a	mai	napig	hasznos	lehet	abban,	hogy
minimalizáljuk	a	rosszindulatú	appok	telepítéséből	adódó	problémákat.

Szólj	hozzá!
Címkék:	google	hirdetés	biztonság	policy	malware	android	app	eset	kártékony	törlés	alliance	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15489746	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Mit	tehetünk	a	régi	készülékeinkkel?

2020.	február	26.	12:42	-	Csizmazia	Darab	István	[Rambo]

Évente	több	mint	4000	Eiffel-toronnyi	elektronikai	hulladék	keletkezik	világszerte,	ezért	egyáltalán	nem
mindegy,	mit	teszünk	akkor,	ha	egy	új	laptophoz,	okostelefonhoz	vagy	táblagéphez	jutunk.	Pontosabban	szólva	nagyon
nem	mindegy,	hogy	mit	teszünk	a	régi	készülékeinkkel.

Vannak,	akik	a	régi	készülékeiket	elteszik	tartaléknak	arra	az	esetre,	ha	bármi	gond	adódna	az	újjal.	Mások	szeretik	az
ünnepi	hangulat	jegyében	továbbajándékozni	a	régi	készülékeiket.	Megint	mások	inkább	eladják	a	régi	eszközeiket.
Bármelyik	opciót	is	választjuk,	néhány	dolgot	meg	kell	tennünk,	mielőtt	biztonságosan	túladhatunk	régi	eszközeinken.
Az	egyetlen	szabály,	amelyet	mindig	be	kell	tartanunk,	az	az	adatok	biztonsági	mentése.

Erre	egyébként	nemcsak	a	készülék	cseréjekor	kell	figyelnünk,	hanem	egyébként	is:	célszerű	rendszeresen	biztonsági
másolatot	készíteni	adatainkról,	legyen	szó	akár	munkáról	vagy	kedvenc	családi	fotóinkról.	Általános	igazság,	ha
okostelefonról	van	szó,	hogy	adatainkról	a	felhőbe	vagy	a	számítógépünkre	készíthetünk	biztonsági	mentést.
Ha	számítógépes	adatok	biztonsági	mentéséről	van	szó,	akkor	a	felhő	és	külső	meghajtók	jöhetnek	szóba.
Mindegy,	hogy	melyiket	választjuk	a	lehetőségek	közül,	csak	az	a	lényeg,	hogy	elkerüljük	az	érzékeny	adatok
elvesztését.	

Vigyázzunk,	hogy	adataink	ne	kerüljenek	illetéktelen	kezekbe!	Fontos,	hogy	ha	kiadjuk	kezünkből	régi	eszközünket,	ne
maradjanak	rajta	olyan	érzékeny	adatok,	melyekről	nem	szeretnénk,	ha	illetéktelen	kezekbe	kerülnének.	Attól	függően,
hogy	milyen	eszközről	van	szó,	más-más	lépések	megtételére	lesz	szükség.	Szerencsére	a	biztonságtudatosság	jegyében
számítógépük	továbbadása	előtt	a	legtöbben	formázzák	gépük	merevlemezét.

A	baj	ott	kezdődik,	hogy	a	legtöbb	számítógép-felhasználó	úgy	gondolja,	hogy	ezzel	véglegesen	le	is	törölték
adataikat	a	meghajtóról,	ami	sajnos	nem	igaz,	ugyanis	az	adatok	még	formázás	után	is	visszaállíthatók	a
meghajtón.	Ha	nem	magánszemélyként,	hanem	cégként	járunk	el,	akkor	az	eleve	fennálló	kockázathoz	még
hozzáadódnak	a	GDPR-kockázatok	is:	bizonyos	szituációkban	nincs	jogunk	ahhoz,	hogy	NE	töröljünk	véglegesen
bizonyos	személyes	adatokat.
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A	számítógépes	meghajtó	tényleges,	végleges	törlésének	módja	operációs	rendszerről	operációs	rendszerre	változik.
Nézzük	ezeket	kicsit	részletesebben!	Ha	Mac-ünk	van,	a	folyamat	meglehetősen	egyszerű	és	könnyen	kivitelezhető.	A
meghajtó	törléséhez	használjuk	a	beépített	lemez	segédprogramot	(Disk	Utility)	-	még	azt	is	kiválaszthatjuk	vele,	hogy
mennyire	alapos	törlést	szeretnénk.

Ha	Windows	operációs	rendszert	futtatunk,	akkor	nincs	beépített	lemeztörlés,	de	a	probléma	nem	megoldhatatlan.
Kereshetünk	megfelelő	eszközt	az	interneten,	melyet	data	eraser,	wiper,	vagy	shredder	néven	találhatunk	meg:
ingyenes	és	fizetős	programok	közül	is	választhatunk.	Ehhez	viszont	már	magasabb	szintű	informatikai	tudás	szükséges,
azaz	szakember	segítsége	nélkül	nem	biztos,	hogy	rátalálunk	a	számunkra	szükséges	dologra.	Ugyancsak	tudni
érdemes,	hogy	az	interneten	található	ingyenes	eszközök	nem	mindenfajta	lemezen	működnek.

Félvezető	alapú	meghajtók	(SSD)	esetén	a	meghajtó	segédprogramjait	a	gyártók	weboldalán	találjuk	meg
legvalószínűbben.	Ha	tényleg	semmit	sem	akarunk	a	véletlenre	bízni,	akkor	fizikailag	is	megsemmisíthetjük	a
meghajtót.	Ha	jól	ismerjük	a	meghajtók	működését,	akkor	a	szükséges	alkatrészeket	magunk	is	elpusztíthatjuk.	A
másik	lehetőség	egy	olyan	szakszerviz	felkeresése,	ahol	olyan	különleges	gépek	vannak	(mint	például	aprító-
és	zúzógépek),	amelyekkel	a	lemezt	ártalmatlanítják.

Arról	persze	nem	szabad	megfeledkeznünk,	hogy	nem	minden	számítógép	rendelkezik	könnyen	eltávolítható
meghajtókkal,	a	Mac-számítógépeken	például	az	SSD-k	oda	vannak	forrasztva	az	alaplaphoz.	Természetesen
az	adattörlés	során	érdemes	nagyon	figyelmesen	eljárni,	nehogy	olyan	meghajtókat,	illetve	olyan	adatokat	töröljünk	le
vagy	semmisítsünk	meg	véletlenül,	amelyeket	nem	is	akartunk...

Az	okostelefonoknak	megvannak	a	saját	segédprogramjaik	annak	érdekében,	hogy	a	folyamat	a	lehető	legegyszerűbb
legyen.	Ha	túladunk	régi	iPhone-unkon,	először	jelentkezzünk	ki	minden	olyan	szolgáltatásból,	mint	az	iTunes,	az
iCloud,	az	App	Store	stb.	Ezt	követően	lépjünk	be	a	Beállítások	közé	(Settings),	aztán	a	Reset	menübe,	aztán	válasszuk
az	összes	tartalom	és	beállítás	törlése	(Erase	All	Content	and	Settings)	opciót.	Ha	Android-eszközünkön	tervezünk
túladni,	a	folyamat	a	gyártótól	függően	kissé	eltérhet,	de	az	eljárásnak	nagyjából	ugyanolyannak	kell	lennie.

Először	távolítsuk	el	a	biztonsági	intézkedéseket,	például	a	képernyőzárolást,	majd	folytassuk	azon	fiókok
eltávolításával,	amellyel	be	vagyunk	jelentkezve.	Az	extra	biztonság	kedvéért	titkosíthatjuk	a	telefonunk	adatait,	majd
ezt	követően	válasszuk	a	gyári	alapállapot	visszaállítását	(Factory	Data	Reset).	Ha	SD-kártyát	használunk,
mindenképp	vegyük	ki	a	készülékből.
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Ha	régi	eszközünk	teljesen	működőképes,	de	nem	tervezzük,	hogy	továbbadjuk	egy	rokonnak	vagy	barátnak,
fontoljuk	meg	az	adományozást	is,	ugyanis	boldoggá	tehetjük	vele	egy	nálunk	kevésbé	jó	anyagi	helyzetben	levő
embertársunkat.	Ha	mindenképp	a	kidobás	mellett	döntünk,	akkor	is	legyünk	környezettudatosak!	Ha	szeretnénk
megszabadulni	régi	eszközünktől,	az	nem	megoldás,	ha	egyszerűen	eldobjuk.	Keressünk	egy	olyan	helyet,	ahol
újrahasznosítják	a	használt	elektronikai	eszközöket,	ugyanis	értékes	nyersanyagokat	tartalmaznak,	amelyek
felhasználhatók	jövőbeli	eszközök	gyártásához.

Ha	nem	vagyunk	biztosak	abban,	hogyan	tudjuk	ezt	intézni,	nézzük	meg	a	gyártó	weboldalát,	vagy	kérjünk	további
információt	az	illetékes	kormányhivataltól.	Miért	szükséges	mindez?	Mert	a	"levetett"	elektronikai	eszközökből
származó	hulladék	mértéke	meglepő	méreteket	öltött	az	utóbbi	években.	Az	Egyesült	Nemzetek	Egyeteme	által
2017-ben	kiadott	Global	E-waste	Monitor	kiadványból	kiderül,	hogy	évente	több	mint	40	millió	tonna
elektronikai	hulladék	keletkezik.	Ez	több	mint	4000	Eiffel-toronnyi	hulladék!	Az	akkori	becslések	szerint	a
hulladék	mennyiségének	növekedése	ahhoz	vezet	majd,	hogy	2021-re	már	több	mint	52	millió	tonna	lesz	az
elektronikai	hulladék	mennyisége	világviszonylatban.	A	2016-os	adatok	szerint	a	hulladéktermelésben	Ázsia	vitte
a	prímet,	de	a	második	helyen	már	Európa	állt.	Ha	következetesen,	felelősségteljesen	járunk	el,	sokat	tehetünk	azért,
hogy	ez	a	helyzet	pozitív	irányban	változzon	meg.

3	komment
Címkék:	hulladék	okostelefon	eladás	meghajtó	elektronikai	selejtezés	megsemmisítés

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15492506	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Head	Honcho	2020.02.27.	10:39:13

A	meghibásodott	merevlemezeket	mindig	megsemmisítem	(fizikailag)	selejtezés	előtt.	Volt	már	rá	(a
meghibásodás	ténye	miatt)	sajnos	példa.	Legközelebb	ez	is	egyszerűsítve	lesz:	állványos	fúróval	lyukat	bele	át	a	házon
és	a	tányérokon,	ennyi	elég.

Serrin	2020.02.27.	12:23:50
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A	Media	Marktokban	le	lehet	adni,	én	is	azt	szoktam.	Telefonok,	18650-es	cellák,	régi	hardverek,	stb.	végezték	ott.

Ha	jól	tudom,	akkor	a	mobil	szolgáltatóknál	a	telefonokat,	akkukat	szintén	átveszik.

Grey	Tony	2020.05.19.	08:23:35

Very	informative	put	up!	This	submit	gives	sincerely	exceptional	statistics.	I	locate	that	this	put	up	is	simply	first	rate.
Thanks	for	this	quick	explanation	and	very	nice	information.	<a
href="https://www.officesetup.help">office.com/setup</a>	<a	href="https://www.help-
mcafee.me/">mcafee.com/actvate</a>
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Kr00K	sebezhetőségre	figyelmeztet	az	ESET

2020.	március	04.	08:45	-	Csizmazia	Darab	István	[Rambo]

A	vírusvédelmi	cég	kutatói	nemrégiben	fedezték	fel	az	eddig	ismeretlen	Kr00k	(CVE-2019-15126)	elnevezésű
sérülékenységet,	amely	számos	kliens	eszközt,	Wi-Fi	hozzáférési	pontot	és	a	routerekben	használt	Wi-Fi
chipet	érint.

A	Kr00k	sebezhetőség	a	hálózati	kommunikációt	érinti,	amelyeket	csak	nullákból	álló	kulccsal	titkosítanak
(all-zero	encryption	key).	Ez	egy	sikeres	támadás	esetén	lehetővé	teszi	a	kiberbűnözők	számára,	hogy	dekódolják	a
vezeték	nélküli	hálózati	csomagokban	található	adatokat.	A	Kr00k	felfedezése	az	ESET	korábbi	kutatásain	alapul,
amelyek	az	Amazon	Echo	KRACK	(Key	Reinstallation	Attacks)	sérülékenységét	térképezék	fel.

A	Kr00k	a	KRACK-hez	kapcsolódik,	de	alapvetően	más.	A	hibát	az	all-zero	titkosítási	kulcs	újratelepítése	során
azonosították	a	KRACK-et	érintő	támadások	tesztelésekor.	A	kutatások	eredményeként	a	legtöbb	nagy
eszközgyártó	már	kiadta	a	szükséges	javításokat.

A	Kr00k	különösen	veszélyes,	mivel	a	konzervatív	becslések	szerint	is	több,	mint	egy	milliárd	Wi-Fi-kompatibilis
eszközt	érint.	Az	ESET	február	26-án,	az	RSA	konferencián	hozta	nyilvánosságra	a	sebezhetőségről	szóló
beszámolóját.	A	Kr00k	az	összes	még	befoltozatlan	Broadcom	és	Cypress	Wi-Fi	chipeket	tartalmazó	eszközt	érinti.
Ezek	a	leggyakoribb	Wi-Fi	chipek,	amelyeket	a	mai	kliens	eszközökben	használnak.	A	Wi-Fi	hozzáférési	pontokat	és
az	útválasztókat	szintén	érinti	a	sérülékenység,	amely	a	javított	klienseket	tartalmazó	környezeteket	is
veszélyezteti.

Az	ESET	tesztelte	és	megerősítette,	hogy	a	veszélyeztetett	eszközök	között	az	Amazon	(Echo,	Kindle),	az	Apple
(iPhone,	iPad,	MacBook),	a	Google	(Nexus),	a	Samsung	(Galaxy),	a	Raspberry	(Pi	3)	és	a	Xiaomi	(Redmi)
eszközei	is	megtalálhatók,	ahogy	az	Asus	és	Huawei	hozzáférési	pontjai	is.
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zoomolás
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WannaCry

A	szakértők	természetesen	bemutatták	a	sebezhetőséget	a	Broadcom	és	a	Cypress	gyártóinak	is,	akik	emiatt
javításokat	adtak	ki	a	hiba	kezelésére.	Az	ESET	az	CASI	(Industry	Consortium	for	Advancement	of	Security	on
the	Internet)	szervezettel	is	együttműködött	annak	érdekében,	hogy	minden	esetlegesen	érintett	fél	-
beleértve	a	veszélyeztetett	chipeket	használó	eszközgyártók,	valamint	az	esetlegesen	érintett	chipek	gyártói	is	-
tisztában	legyen	a	Kr00k	jelentette	fenyegetéssel.

Információink	szerint	a	nagy	gyártók	eszközeinek	sebezhetőségét	már	kijavították.

"A	Kr00k	a	Wi-Fi	hálózatról	való	lekapcsolódás	során	jelentkezik	–	amely	megtörténhet,	például	egy	gyenge	Wi-Fi	jel
miatt,	de	a	támadók	manuálisan	is	előidézhetik.	Ha	a	támadás	sikeres,	több	kilobájt	potenciálisan	érzékeny	információ
válik	elérhetővé	illetéktelenek	számára.	A	lekapcsolódás	ismételt	kiváltásával	a	támadó	számos	hálózati	csomagot
foghat	el	így,	potenciálisan	érzékeny	adatokkal."	-	nyilatkozta	Miloš	Čermák,	vezető	kutató.

Robert	Lipovský,	az	ESET	biztonsági	szakértője	a	védekezéshez	azt	tanácsolja,	hogy	felhasználóként	megvédhessük
magunkat,	a	legújabb	firmware-verzióra	kell	frissítenünk	az	összes	Wi-Fi-kompatibilis	eszközünket,	beleértve
a	telefonokat,	táblagépeket,	laptopokat,	e-book	olvasókat,	az	IoT-eszközöeinket,	valamint	a	Wi-Fi	hozzáférési
pontokat	és	útválasztókat.	Komoly	aggodalomra	ad	okot,	hogy	nem	csak	az	ügyféleszközök,	hanem	a	Wi-Fi
hozzáférési	pontok	és	az	útválasztók	is	érintettek	a	Kr00k	sebezhetőségben.	Ez	jelentősen	megnöveli	a	támadási
felületet,	mivel	a	bűnözők	visszafejthetik	azokat	az	adatokat	is,	amelyeket	egy	külső,	hibás	hozzáférési	pont	továbbít	egy
sértetlen	eszközünkre.

A	Kr00k	sebezhetőséggel	kapcsolatos	további	részletek	a	Kr00k	-	CVE-2019-15126	kiadványban,	valamint	a
Welivesecurity.com	oldalon	található	blogbejegyzésben	olvashatók.

Szólj	hozzá!
Címkék:	wifi	exploit	sebezhetőség	sérülékenység	ESET	welivesecurity.com	krook

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15502830	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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NAV	adó-visszatérítés	vagy	mégsem?

2020.	március	06.	09:05	-	Csizmazia	Darab	István	[Rambo]

Kifogyhatatlan	Vagy	mégsem	rovatunk	tényleg	sohasem	ér	véget,	időnként	életjel	gyanánt	felmutatunk	érdekesebb
darabokat.	Mint	például	a	mostani	Nemzeti	Adó-	és	Vámhivatal	nevében	küldött	adó-visszatérítést	ígérő
próbálkozást.	Visszaigényelhetjük	az	alapokat,	vagy	valami	ilyesmi.

Nem	lehet	könnyen	eldönteni,	hogy	ez	most	komoly	vagy	inkább	vicces,	szánalmas	próbálkozás,	de	fussunk	neki,	ha	már
beesett	a	postafiókunba.	Szóval	a	"nav	KUKA	info	PONT	com"	nem	éppen	egy	valódi	hivatalos	feladó,	bár	a
látszat	azért	elsőre	talán	még	így	is	sokakat	megtéveszthet.	Azt	valószínűleg	mindenki	megértette	már,	hogy	a	levél
feladója	technikailag	akár	könnyen	hamisítható	is,	de	ha	még	erre	sem	veszik	a	fáradtságot,	akkor	bágyadt
próbálkozásról	van	szó.

A	levél	magyar	szövege	a	korábbi	évekhez	képest	sokat	fejlődött,	láthatóan	Fülig	Jimmyt	és	Török	Szultánt	leváltották
ugyan	a	fogalmazói	munkakörből,	de	azért	maradt	még	szabad	szemmel	is	jól	érzékelhető	nyelvi,	nyelvtani
döccenő	benne	így	is	bőségesen.

Ilyen	feltűnő	jel	lehet	például	az	ékezetek	részleges	hiánya	"Ellenorizze	most"	vagy	a	"Kérem	jelentkezzen	be	az
adóvisszatéritési	oldalra,hogy	visszaigényelheti	az	alapokat.",	illetve	a	"Biztosítjuk,	hogy	jogod	van	az	ebben	az
évben	fizetett	pénz	visszaszerzésére"	bikkfa	nyelvű	fogalmazás.

Ami	viszont	ennél	is	feltűnőbb,	az	a	NAV	link	valódi	URL	címe,	amely	elég	csúnyán	a
"hxxps://kutxakulturartegunea.eus/components/com_help/nav/hu/magyar/onlineszamla/"	weboldalra	próbálna
elirányítani.

Időközben	ez	a	webcím	már	le	lett	lőve,	így	ebbe	a	konkrét	változatba	már	nem	lehet	belefutni	-	szemlátomást
valamilyen	Joomla	sebezhetőséggel	feltört	oldalt	vettek	ehhez	igénybe.	De	mint	tudjuk,	az	automata	spamküldő
különböző	weboldalak	címeit	képes	beilleszteni,	így	az	ugyanilyen,	vagy	hasonló	kéretlen	üzenetek	a	továbbiakban
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már	bőven	jöhetnek	valódi	élő,	aktív	phishing	oldalra	való	hivatkozással.

Reméljük,	hogy	azért	az	ilyen	kezdetleges	átverési	próbálkozások	már	nem	érnek	el	sikert,	és	még	erős	pénzzavarában
sem	kattint	senki	az	ilyen	könnyű	gyors	pénz	ígéretű	nagyon	kamu	linkekre.

Az	adathalászat	elleni	védelmet	is	tartalmazó	vírusvédelmek,	illetve	az	egyes	biztonságunkat	szolgáló
böngésző	kiegészítők	(pl.	NetCraft)	látványosan	jelzik,	illetve	blokkolják	az	ilyen	típusú	csalást.

Az	EmailTrace	segítségével	pedig,	ha	éppen	nagyon	akarjuk,	egy	perc	alatt	meg	is	nézhetjük,	honnan	küldték	ezt	az
adott	próbálkozást,	ami	jelen	esetben	Tunézia	-	nos	hát	ez	most	nem	jött	be	nekik.

Zárszónk	a	szokásos,	a	biztonságtudatos	hozzáállás,	odafigyelés,	egészséges	gyanakvás	nélkülözhetetlen
eleme	kell	legyen	a	biztonságunknak,	ahogy	erről	már	egy	jó	évtizede	jóízűeket	olvashattunk	például	Kevin
Mitnick	történeteiből.

Linket	sosem	nyitunk	meg	kéretlen	e-mailből;	a	bank,	a	szolgáltató	weboldalára	mindig	könyvjelzőből	vagy	kézzel
gépelve	megyünk,	figyelünk	a	https	oldali	lakatra,	a	tanúsítvány	érvényességére,	nem	ügyintézünk	nyitott	wifin,	stb.

Szólj	hozzá!
Címkék:	spam	adó	csalás	átverés	phishing	adathalászat	adóvisszatérítés	nav

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15506874	
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Jelszóválasztásban	a	helyzet	változatlan

2020.	március	11.	12:46	-	Csizmazia	Darab	István	[Rambo]

Valószínűleg	nincs	már	olyan	ember,	aki	ne	hallott	volna	az	évenként	kiadott	Worst	Password	listáról.	Ennek	ellenére,
ha	a	javulás	jeleit	keressük	az	évről	évre	látszódó	adatokban,	akkor	rendre	csalódnunk	kell.	Vajon	a	2019-es
hozzáállásunk	előbbre	vitt	minket	a	biztonságtudatosságban?

Jó	pár	éve	figyeljük	ezeket	a	listákat,	és	sajnos	ezúttal	sem	látni	javulást.	Az	"abcde",	az	"123456",	a	"password"	és	a
"qwerty"	ezúttal	is	fejedelmi	pozíciókban	vezeti	az	élbolyt,	vagy	is	az	egyre	több	információ	ellenére	sem	történik	a
fejekben	áttörés.

Igaz	jó	pár	szolgáltató	-	köztük	a	Microsoft	-	jó	két	éve	kitiltotta	már	a	rendszereiből	ezeket	a	túl	primitív
jelszavakat,	ám	ennek	a	jelek	szerint	csekély	a	visszahatása		az	éves	összesített	listaeredményeken.

Nemrég	már	lezajlott	egyfajta	"kis	elődöntő",	amikor	is	a	NordPass	elemzett	ki	500	millió	jelszót,	és	ennek	tapasztalatait
tette	közzé.	Azok	alapján	a	korábbi	jól	ismert	győztesek	továbbra	is	az	első	három	helyen	voltak	megtalálhatóak,	így	az
"qwerty",	az	"123456"	és	az	"123456789"	ültek	a	trónon.	Belepillantva	hivatalos	Splashdata	éves	eredményekre,
az	élboly	sajnos	nagyon-nagyon	változatlan.
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Worst
Passwords
2019.
elődöntő

Az	5
leggyakoribb
jelszó	hiba

20	karakter
mindenre
elegendő.	Oh
wait!

Változtass!
Hogy	ki,	én?

A	kevésbé
szerencsés
PIN	kódokról

A	felesleges,	extra	információkat	nem	közvetítő	regisztrációkkal	senki	nem	szeret	bíbelődni,	itt	hajlamosabbak	az
emberek	sablon	jelszavakat	használni:	"na	tessék	ott	a	jelszó,	örüljél!".	Ám	a	fontosabb	helyeken:	levelezés,	felhős
tárhely,	közösségi	és	egyéb	kommunikáció,	VPN	szolgáltató,	stb.	érdemes	kiegészítésül	élni	a	kéttényezős
hitelesítéssel	és	a	rendszeres	időközökben	elvégzett	jelszócserékkel	is.

Ha	ezt	megtesszük,	akkor	a	Have	I	been	Pwned	weboldal	esetleges	találata	sem	biztos,	hogy	fogást	tudott	venni	rajtunk,
különösen	ha	egy	régebbi	jelszavunkat	szerezték	meg	illetéktelenek.

Visszatérve	a	hervasztó	összesítésre	abban	reménykedhetünk,	hogy	ezek	a	jelszavak	nem	valami	fontos	helyen	voltak
használva	és	a	kétfaktoros	autentikáció	talán	már	sokaknak	belekerült	az	eszköztárába,	és	ahol	csak	lehet,	élnek	is	vele.
A	kellően	erős	jelszó	már	sokkal	inkább	jelmondat	legyen	tényleg	helyszínenként	egyedi,	és	a	saját
memóriánk	helyett	őrizze	egy	KeePassX	jellegű	alkalmazás	memóriája.

És	végül	annyi	kiegészítés,	hogy	az	is	hasznos,	ha	nem	kiismerhető	a	jelszó	adási	szokásunk.	Aki	a	hónapok	sorszámát
ragasztja	csak	a	szokásos	jelszava	végére,	vagy	csak	numerikusan	növelget	egy	számot	-	kutyuska56	után	kutyuska	57	-
annak	bármilyen	erős	lehet	a	jelszava,	ha	csak	egy	valahonnan	kikerül,	amiatt	eséllyel	bukhatja	az	esetleges	többi
helyszínt	is.

1	komment
Címkék:	statisztika	lista	jelszó	password	éves	gyenge	worst	splashdata
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Manapság	szerintem	már	nincs	olyan,	hogy	biztonságos	password,	amilyen	számítókapacitások	állnak
rendelkezésre.	Persze	ettől	még	meg	lehet	próbálni	bonyolultabbat	állítani,	és	cserélgetni.
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Koronavírus	spamek,	hoaxok,	átverések

2020.	március	16.	09:12	-	Csizmazia	Darab	István	[Rambo]

Akik	régóta	forognak	az	IT	biztonság	területén,	emlékezhetnek	még	a	Storm	Wormra.	Mi	is	ez?	Talán	az	egyik	első
és	jellegzetes	alkalom	volt	2007.	tájékán,	amikor	egy	széles	körű	érdeklődésre	számot	tartó	esemény	kapcsán	-	óriási
vihar	tombol	Európában	és	az	Egyesült	Államokban,	már	230	a	halottak	száma	-	kezdtek	el	bűnözők	szándékosan,
nagy	mennyiségben	kártékony	levélmellékletekkel,	fertőzött	weboldalakkal	tömegesen	támadni	a
felhasználókat.

Ez	a	világszintű	eseményekre	való	gyors	reagálás	azóta	is	jelen	van	-	gondoljunk	csak	a	"Szaddam	Husszein	él",
de	ott	van	a	"Bill	Gates	elosztja	a	vagyonát",	vagy	a	"Megtalálták	az	eltűnt	maláj	repülőt!"	próbálkozásokra.	És
születnek	átverések,	csalások,	számítógépes	támadások	és	kamu	álhírek	a	világjárvánnyá	nyilvánított	koronavírus
témakörében	is.

Menetrend	szerint	jönnek	az	ügyeskedők	is,	akik	hamis	gyógyszerekkel,	csodareceptekkel,	vagy	éppen
túlárazott	védőeszközökkel	igyekeznek	nyerészkedni,	mások	félelmén	vagy	nyomorúságán	élősködni,
hasznot	húzni	például	az	ezer	forintos	szájmaszkot	15	ezerért	hirdetve.

A	hamis	információk	megjelenése	is	szinte	mindennapos:	tartsuk	vissza	levegőt	10	másodpercre	és	ha	utána	nem
köhögünk,	akkor	már	biztosan	egészségesek	vagyunk,	ami	nem	igaz,	ezt	így	ezzel	nem	lehet	eredményesen
tesztelni.

Vagy	igyunk	tömény	alkoholt,	pálinkát,	és	az	majd	megvéd	a	fertőzéstől,	nos	akármilyen	szomorú	is,	de	ez	sem
igaz.	Érdemes	gyanakvónak,	forráskritikusnak	lenni,	és	a	túlságosan	hihetetlen,	meglepő,	fenyegető	vagy
sürgető	információknak	több,	hiteles	forrásból	is	utánajárni.
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Sajnos	szokás	még	hamis	adománygyűjtésbe	is	kezdeni,	ahol	egy	kitalált	szervezet	nevében	gyűjtenek
adományt	betegek	vagy	egészségügyi	intézmények	számára,	és	ez	nem	csak	az	online	térben	fordulhat	elő.	A
csalók	elég	bátrak	ahhoz	is,	hogy	aluljárókban	gyűjtsenek,	de	akár	végig	csöngetnek	utcákat,	háztömböket	is	ezzel	a
megtévesztéssel.

Emellett	pedig	a	hiteles	John	Hopkins	Egyetem	valósidejű	koronavírussal	kapcsolatos	világtérképe	is	célpont	lett:
számos	Covid-19	térképnek	álcázott	hamis	weboldal	terjesztett	adatlopásra	tervezett	kártevőt,	kémprogramot	vagy
zsarolóvírust.

A	WeliveSecurity	is	összegyűjtött	pár	ezzel	kapcsolatos	spamet,	amelyeknél	jól	látható,	hogy	az	tömegek	ijedtségét,
félelmét	próbálják	kihasználni.	Különféle	szervezetek	nevében	-	például	a	WHO,	az	Egészségügyi	Világszervezet
-	nevével	visszaélve	terjesztenek	megtévesztő	információkat.	Például	fertőzött	mellékletes	e-mail	érkezik
látszólag	a	WHO	részéről,	amelyben	a	mellékelt	.PDF	állomány	állítólag	öt	hatásos	védekezési	tanácsot	ígér
a	koronavírus	fertőzés	ellen.

Itt	mindenképpen	győznie	kellene	a	józan	észnek:	lehet	éppen	vizsgálni	a	küldőt,	a	feladót,	vagy	a	VirusTotalba
behajigálni	a	csatolmányt	egy	alaposabb	ellenőrzésre,	de	ennél	is	fontosabb,	hogy	ne	higgyünk	el	gépiesen
mindent,	és	hogy	érdemi	információkat	mértékadó	portáloktól	várjunk,	ne	gagyi	weblapoktól,	kéretlen
levelektől,	vagy	közösségi	oldali	posztoktól.

Egy	másik	próbálkozás	éppen	az	iménti	jótanácsunk	"hátán"	próbál	felkapaszkodni:	WSJ-nek,	azaz	Wall
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Street	Journal-nak	álcázza	magát,	de	a	helyesírás	és	az	URL	cím	is	leleplezi	a	csalafintaságot.	Szóval	ennek
fényében	nem	mértékadó	hírportálnak	látszani,	annak	is	kell	lenni	;-)	És	a	már	említett	hamis	adománygyűjtésre	is
álljon	egy	friss	példa:	beteg	kínai	gyerekekre	hivatkozva	várnak	egy	közösségi	oldalon	pénzfelajánlásokat,
egy	megadott	Bitcoin	tárca	megadásával.

Idegen	személyek,	ismeretlen	vagy	nem	is	létező	szervezetek	adománygyűjtéseiben	sose	vegyünk	részt.	Aki	segíteni
akar,	az	például	érdeklődhet	a	saját	polgármesteri	hivatalánál,	például	most	lehetett	egy	ilyen	akcióról	olvasni,	hogy	az
egyik	kerületben	önkénteseket	keresnek,	akik	részt	tudnának	venni	az	időseket	segítő	(például	élelmiszer,
gyógyszer	ellátás)	programjukban.

Az	online	vásárlásról	már	többször	is	értekeztünk,	mennyire	fontos	a	megbízható	kereskedő,	a	megbízható
webáruház	kiválasztása,	ezen	felül	meglévő	SSL	kapcsolat,	a	biztonságos	fizetés	lehetősége,	a	pozitív
vásárlói	visszajelzések,	a	hihető	valóságos	ár	is	olyan	kritériumok,	amelyre	figyelve	minimalizálhatjuk	a
kockázatokat.

Nyilván	az	itt	példaként	bemutatott	maszkot	árusító	kéretlen	üzenet	nem	igazán	ilyen,	a	Sky	News	értesülései	szerint	a
maszkokkal	kapcsolatos	csalások,	visszaélések	már	300	millió	forintnyi	(800	ezer	font)	kárt	okoztak	a	briteknek.

A	Google	Trends	egyébként	látványos	emelkedést	mutat	világszerte	az	ezzel	kapcsolatos	keresésekben.

Összegezve	tehát	maradjunk	biztonságtudatosak,	alaposan	és	több	forrásra	támaszkodva	tájékozódjunk,
használjunk	adathalászat	ellen	is	védelmet	nyújtó	antivírus	csomagot,	kezeljük	fenntartással	a	kéretlen
leveleket,	ajánlatokat,	illetve	a	szenzációhajhász	cikkeket,	posztokat,	bejegyzéseket,	álhíreket	terjesztő
videókat.

Szólj	hozzá!
Címkék:	hoax	fertőzés	csalás	átverés	álhír	botnet	kártevő	adathalászat	welivesecurity.com	fakenews	koronavírus	covid-
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Megjelent	az	első	magyar	koronavírusos	átverés

2020.	március	19.	14:27	-	Csizmazia	Darab	István	[Rambo]

Egy	koronavírussal	kapcsolatos	csalás	jelent	meg	Magyarországon,	amelyet	az	ESET	szakemberei	korábban	már	más
országokban	is	észleltek.	A	kéretlen	levelekkel	(spam)	kampányban	már	nem	"külföldiül",	hanem	ékes	magyar
nyelven	hamis	webshopokkal	támadják	a	hazai	felhasználókat.

A	csalók	arcmaszkokat	kínálnak	a	levelekben,	amelyek	egy	átverős	oldalra	irányítják	a	gyanútlan	áldozatokat.	Az	ilyen
helyzetek	sajnos	nagyon	jó	terepet	kínálnak	kiberbűnözőknek,	ezért	a	felhasználóknak	még	jobban	oda	kell
figyelniük	az	internetes	vásárlások	során.

A	szakemberek	a	konkrét	próbálkozás	bemutatása	mellett	néhány	általános	jótanáccsal	is	szolgálnak	a	biztonságos
online	vásárlásokhoz.

A	Németországban,	Szlovákiában	és	Csehországban	is	észlelt	kampányban	a	kiberbűnözők	személyes
adatokat	(név,	cím,	emailcím,	mobiltelefonszám)	lopnak	el	a	felhasználóktól.

A	mostani	magyar	szajmaszk-3-hu[.]com	címen	(és	még	a	2,	4,	5	sorszámmal	is)	elérhető	oldalak	nem
használnak	https	sémát,	ezért	bármilyen	forgalom	a	weboldalak	irányában	más	támadók	számára	is	lehetőséget	kínál	a
kommunikációba	való	egyszerű	beavatkozásra,	adatlopásra.
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Ezek	a	szájmaszkokat	kínáló	weboldalak	erős	hasonlóságot	mutatnak	a	korábbi	csokoládés	fogyasztó	italporos
csaláshoz,	ahol	anonim	eladók	szintén	hamis	állításokkal,	fogyókúrás	hatást	hazudva,	kamu,	nem	létező
elégedett	vásárlói	visszajelzésekkel	igyekeztek	megtéveszteni	és	megkárosítani	a	gyanútlan	érdeklődőket.

A	Sky	News	értesülései	szerint	az	ottani	maszkokkal	kapcsolatos	hasonló	csalások,	visszaélések	már	300	millió	forintnyi
(800	ezer	font)	kárt	okoztak	a	briteknek.

A	webshop	semmilyen	adatot	nem	közöl	az	oldal	üzemeltetőjéről,	vagy	az	eladóról.	Az	oldal	alján	található
adathalász	formula	mellett,	a	webshop	aloldalakat	is	tartalmaz	a	jobb	hatás	kedvéért.

Az	ESET	megoldásai	észlelik	és	blokkolja	a	fenyegetést,	azonban	néhány	jótanácsot	mindenképpen	érdemes
megfontolni,	hogy	elkerüljük	a	hasonló,	koronavírushoz	kapcsolódó	átveréseket:

-	Online	vásárlás	során	mindig	használjunk	biztonságos	eszközöket	(frissített	operációs	rendszert,	megfelelő
védelmi	szoftvert).

-	Használjunk	megbízható,	biztonságos	internetkapcsolatot	(pl.	nyilvános	helyett	otthoni	Wi-Fi	hálózatot).

-	Használjunk	olyan	kibervédelmi	megoldást,	amely	spam	és	adathalászat	elleni	védelmet	is	tartalmaz.

-	Csak	megbízható,	ismert	webshoptól	vásároljunk:
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Koronavírus
spamek,
hoaxok,
átverések

Vakcinás
csalások,
szevasztok

Azt	mondod
Covid19,	azt
mondom
spam

Adathalászati
adatelemzés

Adathalászat	-
nem
középiskolás
fokon

-	nézzük	meg	a	visszajelzéseket,	ahol	esetleg	a	felhasználók	visszaélésekről	írnak;

-	vásárlói	fiók	létrehozásakor	használjunk	erős,	egyedi	jelszavakat;

-	soha	ne	mentsük	el	bankkártya	adatainkat	a	webshopban,	vagy	a	böngészőben.

-	Kizárólag	https	weboldalakon	vásároljunk,	így	a	kommunikáció	titkosított	lesz,	és	nem	zavarhatják	meg	a
támadók.

-	Arra	azonban	figyeljünk,	hogy	a	támadók	is	használhatnak	https	webshopokat,	ezért	csak	megbízható
oldalaktól	vásároljunk.

-	Ha	bármilyen	furcsaságot	észlelünk	a	tranzakció	során,	azonnal	jelezzük	bankunknak.

Az	ilyen	különleges	helyzetekben,	amikor	a	kiberbűnözők	az	emberek	félelmeit	kihasználva	próbálnak	bevételhez	jutni,
fokozottan	oda	kell	figyelni	a	felhasználóknak,	mert	könnyen	csalás	áldozatává	válhatnak	a	gyanútlan	vásárlók,
amelynek	hatásai	(ellopott	személyes	adatok),	akár	hónapokkal	később	is	komoly	gondokat	okozhatnak.

Szólj	hozzá!
Címkék:	spam	hoax	magyar	fertőzés	átverés	maszk	eset	adathalászat	szájmaszk	welivesecurity.com	koronavírus	covid-
19

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15535912	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Home	office	VS	biztonság

2020.	március	23.	10:40	-	Csizmazia	Darab	István	[Rambo]

A	koronavírus	(COVID-19)	terjedésének	megfékezése	érdekében	egyre	több	hazai	vállalkozás	esetében	kerül
előtérbe	az	otthoni	munkavégzés.	Ezen	a	területen	azonban	egyelőre	sok	a	kérdőjel,	mind	a	cégek,	mind	a
munkavállalók	oldalán.	Összegyűjtöttük	a	legfontosabb	tudnivalókat	a	biztonságos	otthoni	munkavégzéshez.

Miket	érdemes	a	vállalkozásoknak	megfontolni,	ha	el	akarják	kerülni	az	adatvesztéseket,	vagy	a	bizalmas
vállalati	információk	illetéktelen	kezekbe	kerülését?	Végigmegyünk	a	legfontosabb	tudnivalókon,	de	ha
további	kérdések	is	felmerülnének,	az	ESET	szakemberei	most	díjmentesen	segítenek	a	cégeknek.

Az	otthoni	munkavégzés	(home	office)	váratlan	és	gyors	elindítása	komoly	kihívás	a	munkaadóknak,	a	munkavállalóknak
és	az	informatikai	szakembereknek	egyaránt.	Nem	egyszerű	ugyanis	IT	oldalról	azt	megoldani,	hogy	egyik	napról	a
másikra	egy	cég	személyi	állományának	nagy	része	otthonról	dolgozzon,	kiváltképp,	ha	a	vállalkozás	technikai	oldalról
nincs	felkészülve	egy	ilyen	lépésre.	Különösen	nagy	problémát	jelenthet	az	otthoni	munkavégzés	a	bizalmas
adatokat	kezelő,	vagy	komolyabb	hardver-	illetve	szoftver	környezettel	dolgozó	munkáltatók	esetén.

Mit	tehetnek	a	munkaadók?	Ilyen	rövid	idő	alatt	jelentősebb	hardver-	és	szoftverbeszerzések	nem	várhatók	egy	cég
esetében,	tehát	minden	vállalkozásnak	a	meglévő	eszközállományával	kell	boldogulnia.	A	cégek	többségénél	rádásul
nincs	kialakított	eljárásrend	egy	ilyen	helyzetre,	amely	tovább	növeli	a	bizonytalanságot.	Az	első	lépés,	hogy	a	cégen
belül	a	munkavállalók	megfelelő	tájékoztatást	és	oktatást	kapjanak	az	otthoni	munkavégzésről,	annak
feltételeiről,	valamint	arról,	hogy	a	home	office	során	az	eltérő	helyen	történő	munkavégzéskor	alkalmazott
törvényi	kötelezettségek	továbbra	is	érvényesek.

A	munkadónak	tehát	egyértelmű	elvárásokat	kell	megfogalmaznia	a	munkavállalók	felé,	és	ki	kell	alakítani	egy
megfelelő	rendszert	arra	is,	hogy	az	otthon	elvégzett	munkáról	pontosan	informálják	a	vállalatot	(riportolás).	Az
otthonról	történő	munkavégzés	során	ugyanis	a	munkáltató	nehezebben	tudja	ellenőrizni	a	feladatok	elvégzését,
azonban	a	különleges	körülményektől	függetlenül	a	munkavállaló	továbbra	is	együttműködésre	köteles,	ezért	a
munkaadó	jogosult	akár	nem	szokványos	módon	is	ellenőrizni	a	munkavégzést.
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A	hatékony	és	biztonságos	otthoni	munkavégzéshez	szükséges	legfontosabb	lépések	egy	vállalkozás	esetében:

-	Megbízható	eszközök	biztosítása.	Általában	a	saját	eszközről	történő	távoli	belépést	a	vállalkozások	nagy	része
nem	engedélyezi,	vagy	ha	igen,	akkor	erősen	korlátozva	és	pontosan	szabályozva,	hogy	ki	és	mihez	férhet	hozzá,	illetve
aktív,	rendszeresen	frissített	végpontvédelemnek	kell	lenni	a	munkavállaló	eszközén.	Amennyiben	a	dolgozó	mégis	saját
eszközét	használja,	akkor	ahhoz	teljes	hozzáférést	kell	biztosítani	az	IT-csoport	tagjai	számára.
https://www.eset.com/hu/vallalati/vegpontvedelem/windows-security/

-	A	megfelelő	szoftverek	biztosítása.	Amennyiben	a	munkavállaló	számára	a	távoli	asztali	elérés	nem	biztosítható,
tehát	saját	otthoni	eszközéről	szükséges	munkát	végeznie,	a	megfelelő	szoftverek	biztosítása	elengedhetetlen.	A	legtöbb
otthoni	eszköz	általában	rendelkezik	az	alap	irodai	szoftverekkel,	azonban	speciális,	a	biztonságos	munkavégzéshez
szükséges	programok	nem	feltétlenül	találhatóak	meg	a	munkavállaló	privát	gépén,	így	ezekről	a	vállalatoknak	saját
érdekükben	is	gondolkodniuk	kell.

-	Nagy	sávszélességű	internetes	kapcsolat	megléte.	A	nagymennyiségű	adatok	távoli	mozgatásához,	illetve	a
felhasználók	zökkenőmentes	hozzáférésének	biztosításához	megfelelő	internetkapcsolat	szükséges,	amely	már	sok
helyen	adott,	bizonyos	esetekben	azonban	–	főleg	vidéki	munkavállalók	esetén	–	problémát	okozhat.

-	Biztonságos	VPN.	A	cégek	részéről	mindenképpen	szükséges	egy	megfelelő	biztonsági	szintű,	legalább	SSL-alapú
VPN	(Virtual	Private	Network,	azaz	virtuális	magánhálózat)	kapcsolat	kialakítása,	egy	erős	tanúsítvánnyal	kombinálva	–
ez	a	biztonságos	otthoni	munkavégzéshez	elengedhetetlen.

-	Együttműködési	eszközök.	A	távoli	munkavégzéshez	szükséges	együttműködési	eszközök	(videokonferencia,	chat,
konferenciahívás)	használatának	bevezetése,	engedélyezése.

-	Hozzáférések	kezelése.	Célszerű	csak	a	benti	(céges)	eszközükhöz	való	hozzáférés	engedélyezése,	így	a
házirendeket	már	nem	kell	külön	szabályozni,	hiszen	arra	az	eszközre	az	érvényesül.	Ezek	például	a	különféle
jogosultságok,	mappákhoz	való	hozzáférések	stb.	Ezen	kívül	kötelezi	kell	a	dolgozókat,	hogy	ha	már	nem	használnak
egy	alkalmazást	vagy	programot,	akkor	minden	esetben	lépjenek	ki	belőle,	hogy	a	család	többi	tagja	véletlenül	se	tudjon
kéretlen	üzeneteket,	adatokat	küldeni	a	kollégák	számára,	amely	megtévesztő	lehet.

-	Külső	eszközök	használatának	korlátozása.	Az	olyan	külső	eszközök,	mint	az	USB-meghajtók	és	más	perifériák
használatát	korlátozni	kell	a	biztonság	érdekében.

-	Vírusvédelem.	Többrétegű,	átfogó	vírusvédelmi	megoldás	használata.

-	Adatok	titkosítása.	A	bizalmas	üzleti	adatok	védelme,	valamint	az	adatvédelmi	előírásoknak	való	megfelelés	ebben
az	esetben	is	kiemelten	fontos.	Ehhez	elengedhetetlen	az	adatok	megfelelő	titkosítása,	amely	akár	távolról	is	irányítható
a	vállalat	szakemberei	által.	A	titkosítás	mellett,	az	adatok	letöltését,	másolását	és	tárolását	is	korlátozni	kell	a
felhasználók	eszközein.

-	Megfelelő	azonosítás.	A	nagyobb	biztonság	érdekében	erősen	javasolt	a	kétfaktoros	azonosítás	alkalmazása.
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-	Erős	jelszavas	védelem.	A	jelszavak	használatának	előírása	rendszerindításkor,	inaktivitás	idejének	beállítása,	amely
után	újbóli	bejelentkezés	szükséges,	valamint	a	jelszavak	jól	látható	helyre	való	kiírásának	tiltása	–	a	monitorra
ragasztott	jegyzetek	még	mindig	népszerűek	a	felhasználók	körében.

-	Feladatlista	és	ütemezés.	Megfelelő	feladatkiosztó	(nyilvántartó	és	szervező)	program,	applikáció	vagy	weboldal
használata	annak	érdekében,	hogy	a	munkavállalók	ne	dolgozzanak	feleslegesen	a	korlátozott	kapcsolattartás	esetén,
illetve	ne	maradjon	olyan	feladat,	amelyhez	nem	rendeltek	felelőst.

-	Biztonságos	Wi-Fi	hálózat.	Tiltani,	de	legalábbis	erősen	korlátozni	kell	a	nyilvános/nem	biztonságos	Wi-Fi
hálózatokról	történő	munkavégzést,	illetve	az	ezeken	keresztül	történő	adatátvitelt.	A	céges	üzleti	titkokat	is
tartalmazható	dokumentumok	digitális	továbbítása	biztonságos	módon	kell,	hogy	történjen.

-	Biztonsági	mentések.	Kötelezővé	kell	tenni	a	munkavállalók	számára	a	gyakori,	lehetőleg	automatikus	biztonsági
mentéseket.	Ezek	általában	a	cég	belső	hálózatain,	szerverein	adottak,	de	egy	otthoni	privát	gépen	–	a	tárhelykapacitás
korlátozottsága	miatt	–	általában	ki	vannak	kapcsolva.

-	Elérhetőségek.	Az	IT	csapat/felelős	közvetlen	elérhetőségének	megadása,	hiszen	az	otthoni	munkavégzés	során
megnövekedett	számú	technikai	problémával	szembesülhetnek	a	munkavállalók.	Jó,	ha	tudják,	hogy	pontosan	kihez	és
milyen	csatornákon	fordulhatnak	ezekben	az	esetekben.

A	biztonságos	és	zökkenőmentes	otthoni	munkához	további	intézkedések	bevezetése	is	javasolt:
-	Időkorlátok	megadása	arra,	hogy	ki	és	mikor	mihez	férhet	hozzá	az	adatokhoz/dokumentumokhoz
-	Adatszivárgás	elleni	védelem	DLP	megoldás	bevezetése	és	használata
-	Az	adatforgalom	monitorozása	(ki	mennyi	adatot	tölt	le-fel	stb.)
-	Kliens	oldali	szűrések
-	Naplózás	és	az	arra	épített	riasztások
-	Mentési	rendszer	átalakítása	az	új	helyzetre	optimalizálva
-	Dokumentációk	felülvizsgálata	és	aktualizálása

A	cégek	többségénél	egyelőre	nincs	kialakított	eljárásrend	egy	ilyen	helyzetben,	a	krízisre	adott	válaszok	azonban
hasznos	tapasztalatokhoz	juttathatják	a	céget,	így	egy	esetleges	jövőbeni	járvány	vagy	egyéb	vis	maior
helyzet	esetén	már	felkészültebb	lesz	a	vállalkozás	az	otthoni	munkavégzéssel	kapcsolatban.

A	helyzetre	való	tekintettel	a	Sicontact	most	díjmentes	tanácsadással	segít	azoknak	a	cégeknek,	melyeknél
távmunkával	kapcsolatos	technikai	kérdések	merülnek	fel:	legyen	szó	biztonságról,	belső	rendszerek	otthoni
használatáról,	beállításokról,	szűrőprogramokról,	adatmentésekről	–	technikai	segítségnyújtással
kapcsolatban	itt	lehet	kérdezni	az	ESET	szakembereitől.
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9	komment
Címkék:	biztonság	office	home	védelem	cégek	munkavállalók	otthoni	munkavégzés	ESET	tudásanyag	covid-19

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15547140	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

MAXVAL	birсaman	közíró	·	http://bircahang.org	2020.03.24.
07:18:29

Ez	legyen	a	nagyfőnökök	baja,	nálam	hómofiszban	ugyanúgy	használok	mindent,	ahogy	otthon	szoktam.	S	persze	semmi
külön	hálózat	nem	lehetséges.

munkanélküli	informatikus	2020.03.24.	08:36:54

Magasabb	szakmai	szinten	azt	is	illene	eldönteni,	hogy	illetéktelen	hozzáférésnek	tekintjük-e	(védekezünk-e	ellenük),	ha
egyes	érzékeny	adatainkhoz	könnyedén	hozzáférhet	a	számítógépen	futó	operációs	rendszer	gyártója,	az	internet
hozzáférés	szolgáltatónk,	vagy	pl	a	szerver	szolgáltató.	Vagy	úgy	döntünk,	hogy	ezeket	"megbízható"	résztvevőknek
tekintjük	érzékeny	adataink	szempontjából	és	ezzel	a	védelmi	területtel	nem	foglalkozunk.

munkanélküli	informatikus	2020.03.24.	08:37:47

Magasabb	szakmai	szinten	azt	is	illene	eldönteni,	hogy	illetéktelen	hozzáférésnek	tekintjük-e	(védekezünk-e	ellenük),	ha
egyes	érzékeny	adatainkhoz	könnyedén	hozzáférhet	a	számítógépen	futó	operációs	rendszer	gyártója,	az	internet
hozzáférés	szolgáltatónk,	vagy	pl	a	szerver	szolgáltató.	Vagy	úgy	döntünk,	hogy	ezeket	"megbízható"	résztvevőknek
tekintjük	érzékeny	adataink	szempontjából	és	ezzel	a	védelmi	területtel	nem	foglalkozunk.

munkanélküli	informatikus	2020.03.24.	08:43:52

Aki	egyszer	egy	kicsit	is	komolyabban	belemélyedt	a	jelszavak	működésének	rendszerébe	(szoftveres	oldalról),	az	jól
tudja,	hogy	a	túlbonyolított	jelszavak	erőltetése	mekkora	marhaság.	Ennek	ellenére	újra	meg	újra	felbukkan	a
különböző	"jótanácsokban",	innen	látszik,	hogy	az	ilyen	cikkek	többségét	nem	igazi	profik	írják.

Pipas	2020.03.24.	08:58:31

Okés,	én	már	sok	éve	kizűrólag	otthonról	dolgozom,	de	ezeknek	a	javaslatzoknak	a	legnagyobb	része
egyszerűen	nem	érint.

Eleve	olyan	szoftvereket	kell	használni,	amik	támogatják	a	csoportos	munkavégzést	és	akkor	nem	kell	ilyen
trivialitásokon	aggódno.

SSH,	git,	https	és	minden	rendben	van.	Nagy	sebességű	internet?	Mégis	hány	karaktert	képes	valaki	gépelni?
Másodpercenként	százmilliót?	:D	Mentés?	Mégis	miért	otthon	aggódnál	azon,	hogy	a	szerveren	hogyan	oldaották	meg
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az	archivállást?

Jelszavak?	Miért	nem	kétkulcsos	azonosítást	használsz	már	vagy	húsz	éve?	A	VPN	elengedhetetlen?	Mégis	miért	lenne
már	az?	Miért	akarod,	hogy	a	videolejátszód	meg	a	többi	otthoni	cuccaid	megjelenjenek	egy	másik	kontinensen	dolgozó
kollégáid	házában?

Megfelelő	szoftverek	biztosítása?	Hát	"sudo	apt	install"	és	kész,	nem?	:D

F.E.K.	2020.03.24.	13:08:01

"A	VPN	elengedhetetlen?	Mégis	miért	lenne	már	az?	Miért	akarod,	hogy	a	videolejátszód	meg	a	többi	otthoni
cuccaid	megjelenjenek	egy	másik	kontinensen	dolgozó	kollégáid	házában?"

Szerencsére	feltalálták	a	split	tunneling-et,	úgyhogy	csak	az	a	forgalom	megy	be	a	céghez	ami	oda	való...	erre	való	a
route	tábla	ugyebár.

Ha	a	felhasználó	dokumentumokat,	táblázatokat	kezel	távolról	máris	nem	a	gépelési	sebesség	lesz	a	döntő.	Videó
streamek	esetén	meg	pláne	(táv	oktatás,	webes	megbeszélések	a	legtipikusabbak)

Pipas	2020.03.24.	13:30:14

@F.E.K.:	"Szerencsére	feltalálták	a	split	tunneling-et,	úgyhogy	csak	az	a	forgalom	megy	be	a	céghez	ami	oda
való...	erre	való	a	route	tábla	ugyebár."

Okés,	erőltessük	egyszer	a	logikát	picikét.

Szóval	én	azt	mondtam,	hogy	nem	szükséges,	mert	"..."	és	erre	azt	mondod,	hogy	amit	én	kifogásoltam,	az
kiküszöbölhető.	Megpróbálom	egy	példával	is	megvilágítani:

-	Nem	kell	sportkocsi,	mert	nem	akarok	gyorsan	menni.
-	A	sportkocsival	lehet	nagyon	lassan	is	menni...	erre	való	a	fék	ugyebár.
-	Akkor...	akkor	kell	sportkocsi?

"Ha	a	felhasználó	dokumentumokat,	táblázatokat	kezel	távolról	máris	nem	a	gépelési	sebesség	lesz	a	döntő.	"

Okés,	akkor	kell	a	"nagysebességű	internet"?	Szerintem	a	"nagysebességű	internet"	az	olyan	mittudomén	500
megabit/sec	körül	kezdődik,	nem?	Ennek	a	tizede	elég	kell,	hogy	legyen	mindenféle	táblázatkezelésre	és
videokonferenciára	szerintem.

A	tapasztalatom	az,	hogy	nem	kell	nagysebességű	internet,	sima	lakossági,	normális	internettel	pont	ugyanezeket	a
dolgokat	csinálják	az	emberek,	úgyhogy	a	család	egyszerű,	mezei	internetes	kapcsolatával	simán	lehet	távmunkában
dolgozni.

A	webes	megbeszélésekről	meg	az	a	véleményem,	hogy	mindig	kikapcsolom	a	kamerát	és	nem	is	szoktam	mások	képét
nézegetni.	Mondjuk	a	screen-sharing	az	nagyon	jól	jön,	megint	csak	meg	5	megabiten	is.

Ellenben	ha	már	itt	tartunk,	amit	tényleg	fontos:	vegyen	már	mindenki	egy	normális	mikrofonos	fejhallgatót	és	zavarja
ki	a	szobából	a	kutyát,	az	anyóst	meg	a	három	kisgyereket,	mert	ezektől	meg	a	falra	mászok!	:(	Eleve	megfelezném	a
fizetését	annak,	akinek	sikoltozik	a	háttérben	a	gyerek,	mert	az	már	milyen	munkát	képes	végezni	egész	nap?

Pipas	2020.03.24.	13:36:47

"A	legtöbb	otthoni	eszköz	általában	rendelkezik	az	alap	irodai	szoftverekkel"

Úgy	mint:	git,	gcc,	make,	shell,	ld,	ssh,	scp,	rsync?	:D

Szóval	megvan	ám	nekem,	hogy	ez	a	cikk	úgy	íródott,	hogy	a	szerző	feltételezte	mindenki	ugyanúgy	irodai	szoftvereket
használ	windows	gépen	és	mindenki	ugyanazt	csinálja.	Értem.	Csak	bosszant,	hogy	valaki	egy	szűk	kis	szeletét	látja	a
világnak	és	nagy	ívben	osztja	a	tudást	mintha	csak	ő	lenne	a	világon.

Nem,	nem	mindenki	titkárnő,	egy	csomó	ember	nagyon-nagyon	más	helyzetben	van,	mást	csinál,	másra	van	szüksége,
más	érdekli,	mással	keresi	a	pénzt.

F.E.K.	2020.03.25.	08:34:01

@Pipas:	Nem	egyforma	felhasználói	szokások,	nem	egyforma	igények.
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A	rendes	mikrofonos	fejhallgató	és	a	(legalább	a	beszélgetés	idejére	;))	nyugodt	és	csendes	környezetnek
alapértelmezettnek	kéne	lennie.	Sajnos	ahogy	említetted	is,	nagyon	nem	az..
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Tupperware	+	malware

2020.	március	26.	14:21	-	Csizmazia	Darab	István	[Rambo]

Sokszor	és	sokat	írtunk	már	a	biztonságos	vásárlásról,	mikre	érdemes	figyelni,	mik	az	intő	jelek,	milyen	online	boltokból
meneküljünk	hanyatt-homlok.	Most	egy	érdekes	incidens	arra	is	példát	mutat,	hogy	egy	neves	gyártó	hivatalos
webshopjában	is	elveszhet	időnként	a	pénzünk,	és	sajnos	sokadszorra	arra	is	példát	láthatunk,	hogy	a	beismerés,	a
gyors	reagálás	is	oly	gyakran	hiányzik	még	mindig	az	üzemeltetőkből.

Március	20-án	figyeltek	fel	biztonsági	szakértők	arra,	hogy	az	amerikai	Tupperware	cég	weboldalán	szokatlan
dolgok	történnek.	A	szakemberek	olyan	célzott	támadást	azonosítottak,	amelyben	a	vásárlók	fizetési	adatait	a
hivatalos	VISA	CyberSource	oldalt	utánzó	hamis,	adathalász	aloldal	segítségével	szerezték	meg.

Az	IT	biztonsági	szakértők	megpróbálták	felvenni	a	kapcsolatot	a	céggel,	ám	azok	sem	a	telefonos,	sem	az	e-mailes
figyelmeztetésre	nem	válaszoltak,	nem	reagáltak.	Nyilván	van	egyfajta	tanult	tehetetlensége	a	mostani	home
office	rendszernek,	de	ez	sem	adhat	felmentést	súlyos	hibákkal	kapcsolatos	jelzések	figyelmen	kívül
hagyására.	Arról	még	nincsenek	információk,	hogy	a	vásárlók	közvetlenül	kaptak-e	figyelmeztetést	a	cégtől.

A	webes	módosítás,	belepiszkálás	nem	volt	túl	látványos,	egy	titokban	beszúrt	iframe	elem	a	fizetési	szakaszban
egy	orosz	oldalra	irányított	el,	ahol	a	bankkártya	szám,	lejárati	dátum	és	a	3	jegyű	CVV	biztonsági	kód	után
érdeklődtek	a	tudjukkik	nagy	tisztelettel.	És	bár	a	hivatalos,	kijelzett	URL	közben	láthatóan	korrekt	volt,	meg	ott
vigyorgott	a	kis	aranyos	HTTPS	lakatka	is	címsorban,	de	ettől	még	a	pénz	el	lett	lopva.

Az	első	begépelés	után	egy	timeout	hibaüzenettel	húzták	az	időt,	és	mire	a	második	adatbegépelést
elvégezték	az	áldozatok,	a	csalók	a	fizetési	adatok	birtokában	addigra	gyorsan	leürítették	a	számlát,	vagy
esetleg	felkoppantak	a	napi	limitösszegen,	illetve	az	online	fizetést	esetlegesen	védő	multifaktoros	jóváhagyáson,	ha	volt
ilyen.
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Facebook
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Adathalászat
kontra	halőr

Ez	utóbbit	azért	valljuk	be,	sajnos	ma	még	elég	kevesen	ismerik	és	használják.	A	lényege	az,	hogy	óvatos	ember
ugye	sosem	használja	a	neten	az	igazi	bankkártyáját,	hanem	egy	külön	erre	a	célra	szolgáló	virtuális	net
kártyát	húz	elő	ilyenkor	(leánykori	nevén	Unembossed	Card).	Ezen	a	számlán	alaphelyzetben	sosincs	pénz,	csakis
a	vásárlás	előtt	pár	perccel	lesz	rá	átutalva	egy	akkora	összeg,	ami	éppen	fedezi	az	aktuális	költést.

Vagyis	ellophatják	ezeket	a	banki	adatokat,	akár	a	3	jegyű	biztonsági	kóddal	együtt,	sokra	nem	mennek	vele.	És	ezt
lehet	még	pluszban	megfejelni	a	multifaktoros	jóváhagyással,	ami	minden	virtuális	fizetéskor	még	egy	eseti
kódot	is	bekér	egy	másik	eszközről.

Körülbelül	egy	héttel	az	incidens	kiszivárgása,	és	5	nap	teljes	hallgatás	után	a	mai	reagálás	is	elég	beszédes,	a	Rolls
Frakció	egyik	korai	slágerét	idézi:	"Még	nincs	itt	az	idő,	vagy	már	késő."	Vagyis	hát	akkor	mindenki	szépen	nyugodjon
le,	hiszen	ugye	túl	korai	még	bármit	mondani,	már	amúgy	is	vizsgálják	az	esetet,	és	ők	mindent	megtesznek,	na	meg	a
vásárlóik	biztonsága	a	legfontosabb	számukra,	stb.

"Our	investigation	is	continuing	and	it	is	too	early	to	provide	further	details.	We	anticipate	providing	all	necessary
notifications	as	we	get	further	clarity	about	the	specific	timeframes	and	orders	that	may	have	been	involved.	We	want
to	assure	our	customers	that	protecting	their	information	is	our	top	priority,	and	we	will	continue	to	work	vigilantly	to
pursue	this	matter	quickly	to	resolution."	Azért	is	elgondolkodtató	ez	a	dolog,	mert	nagyjából	egymillióan
látogatják	havonta	ezt	az	oldalt.
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15560376	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

kéki	béla	2020.03.27.	06:14:08

Ezek	a	"válaszok"	többnyire	amolyan	szabványos,	semmitmondó	hülyeségek,	közük	nincs	a	valódi	supporthoz,	azért	azt
tudod,	ugye?

Egyébként	a	Tupperware-ről	nekem	a	mentalista	c	sorozat	jut	eszembe,	amikor	kiderült,	hogy	az	egyik	főzsaru	valami
levágott	ujjat	vagy	kivágott	nyelvet	őrizgetett	egy	tupperware	dobozban...

kéki	béla	2020.03.27.	06:16:51
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Naprakész	koronavírus	infó,	vagy	mégsem?

2020.	március	30.	14:18	-	Csizmazia	Darab	István	[Rambo]

Az	autózásban	az	helyzet,	hogy	sokan	rajonganak	hibrid	járművekért,	amely	a	hagyományos	robbanómotoros	és	az
elektromos	technológia	egyfajta	korszerű	ötvözete.	Mostani	posztunkban	azonban	nem	egy	ilyen	áhított	hibrid	szerepel,
hanem	egy	félig	ransomware,	félig	scareware,	azaz	egy	zsarolóvírus	és	egy	klasszikus	ijesztgetős	netes
fenyegetés	"szerelemgyermeke",	amely	ráadásul	a	vírusjárvány	miatti	világszintű	felfokozott	érdeklődést	is
vastagon	kihasználja.

Aki	még	emlékszik	a	hamis	antivírus	korszakra,	annak	ismerős	lehet,	hogy	valid,	értékes	hivatalos	alkalmazások
hasonmásai	jelentek	meg,	amelyeknél	önhatalmúlag	különböző	meg	nem	kapott	díjakat,	el	nem	nyert
minősítéseket	is	odarajzoltak	a	csalók.	Nos	itt	is	hasonló	történik	az	úgynevezett	Covid19-Tracker	nevű
kártékony	alkalmazás	esetében,	amely	persze	nem	a	hivatalos	Google	Play	piactérről	kopogtat,	hanem	sima
weboldalról	szeretne	bekéredzkedni.

A	csalárd	program	azt	ígéri,	hogy	a	naprakész,	valós	koronavírus	helyzetet	fogja	majd	számunkra
folyamatosan	mutatni.	A	letöltésnél	pedig	olyan	neves	szervezetek	logóit	tüntetik	fel,	mint	az	Egészségügyi
Világszervezet	(WHO)	és	az	Egyesült	Államok	Centers	for	Disease	Control	(CDC),	amely	pedig	a	bejelentett
betegségeket	regisztráló,	a	járványügyi	bejelentéseket	ellenőrző	központ	az	USA-ban.

Az	androidos	alkalmazás	a	letöltés	után	és	telepítés	közben	azonban	már	egy	rakat	gyanús	engedélyt	kér	pl.
lockscreen,	arra	hivatkozva,	hogy	értesítsen	ha	a	közelünkben	lenne	fertőzés.	Majd	megszerezve	a	device
admin	jogokat	szivárogtatja,	ellopja	a	személyes	adatainkat,	közben	pedig	titkosítja,	elkódolja	a	telefonon
található	fájlokat.

Váltságdíjként	-	hogy	mindennek	vége	szakadjon	-	potom	250	amerikai	dollárt	kérnek,	és	ebben	a	figyelmezető
üzenetben,	sürgetésben	benne	van	az	is,	ha	esetleg	nem	lennénk	elég	gyorsak,	úgy	videóink,	személyes
fotóink	felkerülnek	majd	valamilyen	publikus	weboldalra.

A	szakértők	szerint	szerencsére	az	eltávolítás	kézzel	is	megoldható,	mert	az	üzenet	például	egy	pop-over	képernyő,	sőt	a
kódolás	sem	egyedi	szinten	történik,	hanem	egy	előre	bedrótozott,	fix	hardcoded	értékkel.	Ha	valaki	már	áldozatul	esett
ennek	a	kártevőnek,	úgy	ezen	a	weboldalon	találhat	részletes	eltávolítási	útmutatót.

https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/03/30/naprakesz_koronavirus_info_vagy_megsem
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202003/cov1.png
https://antivirus.blog.hu/2008/11/11/toltsuk_le_a_semmit
https://mobilesyrup.com/2020/03/12/covid-19-coronavirus-tracker-apps-steal-peoples-data/
https://mobilesyrup.com/2020/03/12/covid-19-coronavirus-tracker-apps-steal-peoples-data/
http://antivirus.blog.hu/media/image/202003/cov2.png
http://antivirus.blog.hu/media/image/202003/cov3.png
https://nakedsecurity.sophos.com/2020/03/18/android-malware-uses-coronavirus-for-sextortion-ransomware-combo/
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#


COVID-19
nyomkövető
vagy
mégsem?

Sorozatosak
lettek	a
kórházi
támadások

Kórház	a
vírus	szélén

Mobilbiztonsági
helyzetjelentés

Újabb
Androidos
zsarolóvírus

	

	

A	koronavírus	naprakész	terjedését	bemutató	John	Hopkins	Egyetem	által	készített	hivatalos	weboldalt	másolva
mostanában	sajnos	rengeteg	hamis,	illetve	számítógépes	kártevővel	fertőzött	másolat	weboldal,	ilyen	csaló	oldalakra
mutató	link,	kéretlen	e-mail,	és	mobiltelefonos	applikáció	terjedt	el,	emiatt	az	egyetem	még	egy	külön	figyelmeztetést	is
kiadott.

És	hogy	a	megelőzésről	is	ejtsünk	néhány	keresetlen	szót,	jelentősen	javulnak	az	esélyeink,	ha	csak	az	ellenőrzött
hivatalos	Google	Play	piactérről	telepítünk	alkalmazásokat,	az	install	folyamán	pedig	legyünk	kritikusak	és	a
biztonságtudatosak	az	engedélyek	kérésénél,	azok	megadásánál.

És	persze	fusson	a	háttérben	egy	naprakész	vírusvédelmi	program	is,	amely	még	idejében	leleplezheti,
blokkolhatja	az	ilyen	kártékony	kódokat,	trójai	alkalmazásokat.

2	komment
Címkék:	mobil	trójai	android	kártevő	scareware	adatlopás	ransomware	mobilalkalmazás	zsarolóvírus	koronavírus	covid-
19

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15573130	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Retro_Vem	·
https://www.youtube.com/channel/UCXrWwrQEMxnSiyzrU5wK2DQ?
sub_confirmation=1	2020.03.30.	18:14:13

Még	nem	volt	olyan	program,	ami	elég	csábító	lett	volna	ahhoz,	hogy	a	marketplace-en	kívülről	telepítsem.	Sajnálatos,
ahogy	megjelentek	ezek	a	lehetőséget	leső	csalók	a	tragédia	árnyékában.

Head	Honcho	2020.03.30.	19:18:06

Sejthető	volt	sajnos,	hogy	előkerülnek	a	mások	nyomorán	nyerészkedő	mocsadékok.
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A	667-es	úton

2020.	április	03.	11:46	-	Csizmazia	Darab	István	[Rambo]

A	koronavírus	terjedése	miatt	egyre	nagyobb	mértékben	támaszkodunk	digitális	megoldásokra	a	mindennapi	életünk
során.	Ezt	a	kiberbűnözők	is	jól	tudják,	és	igyekeznek	kihasználni	a	felhasználók	tapasztalatlanságát	az	otthoni
munkavégzés,	a	távoktatás,	illetve	a	járvánnyal	kapcsolatos	információkeresés	területén,	így	"veszélyes	út,
amin	járunk".

A	koronavírus	járvány	következtében	elrendelt	intézkedések	miatt	rengetegen	kényszerülnek	otthoni	munkavégzésre,
illetve	távoktatásra.	Emiatt	fontos	tudni,	hogy	a	statisztikák	alapján	a	vírusok,	kártékony	kódok	38%-a	álcázza
magát	Microsoft	Office	dokumentumnak,	vagy	használja	fel	formátumot	a	támadásokhoz,	hiszen	rengeteg
iskola	és	munkahely	ezen	a	platformon	működik	jelenleg.

Emellett	az	okostelefonok,	táblagépek	elleni	támadások	is	meredeken	emelkednek,	jelenleg	24	000
rosszindulatú	alkalmazást	blokkolnak	az	áruházak	naponta,	miközben	a	Statista	adatai	szerint	a	mobil
okoseszközök	csupán	fele	használ	valamilyen	vírusvédelmi	megoldást.

Az	AVTest	nyilvántartása	szerint	mára	az	egyedi	kártékony	kódok	száma	már	meghaladta	a	1	milliárd	40	milliót.
A	tavalyi	évben	átlagosan	több	mint	350	000	új	kártékony	programot	észleltek	naponta.	A	koronavírushoz
kapcsolódó	email-es	támadások	667%-kal	növekedtek	az	elmúlt	időszakban,	március	1–23.	között	467	825
adathalász	támadást	regisztráltak,	amelyből	9	116	kapcsolódott	a	koronavírushoz.	Ez	a	szám	februárban	1	188,
januárban	pedig	mindössze	137	volt.

Ebben	az	időszakban	várhatóan	emelkedik	majd	a	feltört	fiókok,	ellopott	jelszavak	mennyisége	is.	A	Have	I
Been	Pwned	adatbázisába	2019-ben	óránként	19	ezer	új	ellopott	fiók	került	bele,	2020	márciusára	pedig
összesen	9	és	fél	milliárd	kiszivárgott	jelszó	található	ebben	az	adatbázisban.
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Szinte	minden	érintett	szervezet	(WHO,	CSIRTs,	Europol	stb.)	igyekszik	felhívni	a	figyelmet	a	koronavírus
terjedéséhez	köthető	kibertámadások	jelentős	növekedésére.	Az	akciók	során	jelentősen	megnövekedtek	a
zsarolóvírusos	támadások	is:	a	Cybersecurity	Ventures	adatai	szerint,	míg	2016-ban	átlagosan	40
másodpercenként	történt	egy	fertőzés,	ez	az	adat	2020	első	3	hónapjában	már	13	másodperc	volt,	amely
2021-re	várhatóan	11	másodpercre,	még	gyakoribbra	változik	majd,	mindezzel	20	milliárd	dolláros	kárt
okozva.

A	munkahelyi	adatok	kiszivárgása,	a	számítógépünk	működőképessége	szinte	kritikus	a	jelenlegi	helyzetben,	amelyben
létszükséglet	a	távoli	munkavállalónak	és	a	diákoknak	a	folyamatos	rendelkezésre	állás.	Tovább	nehezítheti	a	helyzetet,
hogy	óriási	mennyiségű	laptop	fogy	a	magyar	üzletekben,	sok	helyen	időleges	készlethiány	is	fellépett.

Ebben	a	helyzetben	az	ESET	meghosszabbítja	nemrégiben	meghirdetett	akcióját,	amelyben	az	Internet	Security
ingyenes,	teljes	funkcionalitással	bíró	próbaverziót	kínált	fel	minden	diáknak	és	tanárnak,	sőt	a	cég	szakemberei	a
beállításokban	is	felkínálták	a	segítségüket.

Az	akció	meghosszabítása	tehát	azt	jelenti,	hogy	korábban	kínált	3	hónapos	ESET	Internet	Security
ingyenes,	teljes	funkcionalitással	bíró	próbaverziót	minden	diáknak	és	tanárnak,	még	április	15-ig
igényelhetik	ezt	a	cég	honlapján.	A	diákok	és	szüleik	ezen	a	linken,	illetve	a	tanárok	pedig	ezen	a	linken
kérhetik	az	ingyenes	vírusvédelmi	megoldást.	Mindössze	egyetlen	regisztrációval	felkészült	segítséget	kaphatnak
felhasználók:	az	ESET	speciális	tudású	csapata	segít	a	beállításokkal,	a	telepítéssel	kapcsolatban,	és
gyakorlati	lépésekben	mutatják	meg,	hogyan	lehetnek	a	felhasználók	biztonságban	az	interneten	ebben	a
nehéz	helyzetben	is.

Szólj	hozzá!
Címkék:	oktatás	kedvezmény	diák	tanár	eset	kártevő	védekezés	sicontact	covid-19

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15586844	

https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F04%2F03%2Fa_667-es_uton%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F04%2F03%2Fa_667-es_uton%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F04%2F03%2Fa_667-es_uton%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2020/12/29/zaklatjak_a_gyerekem
https://antivirus.blog.hu/2020/12/10/digitalis_ajandekok_karacsonyra
https://antivirus.blog.hu/2020/10/26/okoseszkozeink_biztonsaga
https://antivirus.blog.hu/2020/09/01/egy_ujabb_digitalis_tanev_johet
https://antivirus.blog.hu/2020/06/26/covid-19_nyomkoveto_vagy_megsem
http://antivirus.blog.hu/media/image/202004/sad3.png
https://www.secureworldexpo.com/industry-news/how-will-ransomware-change-with-covid-19
https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-20-billion-usd-by-2021/
http://antivirus.blog.hu/media/image/202004/sad4.png
https://www.eset.com/hu/hirek/hogyan-legyenek-a-gyerekek-es-a-tanarok-biztonsagban-a-digitalis-oktatas-ideje-alatt-2020/
https://www.eset.com/hu/tavoktatas-biztonsagban-diakoknak-probaverzio-2020/
https://www.eset.com/hu/tavoktatas-biztonsagban-pedagogusoknak-probaverzio-2020/
https://antivirus.blog.hu/2020/04/03/a_667-es_uton#comment-form
https://antivirus.blog.hu/tags/oktat%C3%A1s
https://antivirus.blog.hu/tags/kedvezm%C3%A9ny
https://antivirus.blog.hu/tags/di%C3%A1k
https://antivirus.blog.hu/tags/tan%C3%A1r
https://antivirus.blog.hu/tags/eset
https://antivirus.blog.hu/tags/k%C3%A1rtev%C5%91
https://antivirus.blog.hu/tags/v%C3%A9dekez%C3%A9s
https://antivirus.blog.hu/tags/sicontact
https://antivirus.blog.hu/tags/covid-19


Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Mindeközben	a	ransomware	köszöni,	jól	van

2020.	április	06.	13:42	-	Csizmazia	Darab	István	[Rambo]

A	globális	homeoffice	rengeteg	embert	kényszerít	most	otthon	maradásra,	és	ez	a	helyzet	fokozza	kitettségünket	a
támadásoknak,	kártevőknek.	Sokan	váratlanul,	biztonságtudatossági	tapasztalatok	nélkül	kényszerültek	bele
a	mostani	szituációba,	így	főleg	nekik	lesz	nehéz	az	elkövetkező	pár	hónap.	Úgy	tűnik	a	kibertámadások	ebben
az	új	szituációban	intenzíven	tesznek	majd	próbára	bennünket.

A	zsarolóvírus	hasonlóképpen	változtatta	meg	az	életünket,	ahogy	most	a	koronavírus	is	teszi:	utána	már	semmi
nem	lett,	lesz	olyan,	mint	annak	előtte	volt.

A	ransomware	esetében	ez	azt	jelenti,	hogy	akik	eddig	nem	izgatták	fel	magukat	a	különböző	zenélő,	bitcoin	bányászó,
fájlokat	törölgető,	gépet	újraindító	vírusokon,	azok	az	erős	és	egyedi	titkosítást	használó,	virtuális	valutában
váltságdíjat	követelő	CryptoLocker	2013-as	színre	lépése	után	egy	aha-élmény	keretében	rájöttek:
vírusvédelem,	rendszeresen	frissítés	és	gyakori	mentés	nélkül	egyszer	s	mindenkorra	elveszíthetnek	értékes
office	dokumentumokat,	pótolhatatlan	fotókat,	családi	videókat,	és	egyéb	bizalmas	állományokat.

Azóta	már	rengeteg	zsarolóvírus	változat	kering,	és	most	ezzel	kapcsolatosan	nézünk	pár	friss	fejleményt	adatot.	Az	első
elég	vicces,	amelyben	a	bűnözők	állítólag	azt	ígérik,	hogy	a	koronavírus	időszak	alatt	nem	fognak	kórházak
felé	Ransomware-t	terjeszteni.	Ha	még	ezt	el	is	hinnénk,	emellett	egy	feltételezett	inhomogén	és	a	világon	teljesen
szétszórt	körről	beszélnénk,	amelyik	ha	esetleg	tényleg	létezne	ilyen	megállapodás,	meg	ennyire	pontosan	tudnának
célozni,		akkor	sem	tudnák	azt	betartani,	betartatni	-	lennének	automata	szkriptek,	pénzéhes	sztrájktörők,
stb.

Ráadásul	az	FBI	és	az	Europol	pont	az	ellenkezőjére	figyelmeztet:	emelkedés	tapasztalható,	és	várható	a
támadásokban	kifejezetten	egészségügyi	intézményekre	célozva,	a	bűnözők	éppen	hogy	fokozzák	a
tevékenységüket.	Ehhez	talán	elég	megemlíteni,	hogy	2020.03.13-án	kibertámadás	érte	azt	a	brnói	kórházat,	amely
Csehország	COVID-19	vírus	elleni	védekezés	legnagyobb	kísérleti	laboratóriuma,	itt	zsarolóvírussal	fertőzték	meg	a
számítógépes	rendszer,	emiatt	részlegesen	leállt	a	munka,	sőt	műtétek	is	elmaradtak.
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Aztán	a	váltságíj	fizetés	eredményességéről	és	ennek	a	bűnözői	ökoszisztémára	gyakorolt	hatásairól	is	olvashatunk
adatokat.	Eszerint	míg	2018-ban	a	váltságdíjfizetők	49%-a	kapott	ténylegesen	helyreállító	kódot,	ez	a	tavalyi
CyberEdge	Group	statisztika	alapján	állítólag	61	százalékra	emelkedett.	Jól	láthatóan	emelkedett	a	fizetési
hajlandóság	-	pl.	hiányzó	mentések,	kritikus	infrastruktúrákat	üzemeltető	szervezetek,	stb.	-	és	itt	is	emelkedés	látszik.

A	két	évvel	korábbi	adatok	szerint	az	áldozatok	39%-a	döntött	a	váltságdíj	fizetés	mellett,	míg	2019-ben	már
45%	nyúlt	zsebbe,	és	az	idei	évben	ez	már	58%	körül	mozog.	Ez	pedig	sajnálatos	módon	kőkeményen	motiválja	és
inspirálja	további	hasonló	támadásra	a	bűnelkövetőket.

Ahogy	annak	idején	Mikko	Hypponen	a	Stuxnet	kapcsán	fogalmazott:	nincs	jó	és	rossz	malware,	csak	malware	van.
Ahogy	aztán	ténylegesen	visszanyalt	a	fagyi,	mikor	az	iráni	támadás	után	egy	kis	idő	eltelte	után	már	nem	csak	az
eredeti	célcsoportot	támadta	a	kártevő,	annak	további	tömeges	átiratai	amerikai	olajcégeket	is	térdre
kényszerített.

Ezúttal	egy	állami	tulajdonban	lévő	algériai	olajtársaság,	a	Sonatrach	szenvedett	el	zsarolóvírus	támadást,
melynek	következtében	az	incidens	már	nem	csak	a	váltságdíjról	szól,	hanem	ha	nem	fizetnek,	akkor	itt	a	bizalmas
adatok	publikus	webre	való	feltöltése	is	a	fenyegetés	része.	Na	hát	így	kiáltson	bárki	csökkenést,	vagy	higgyen	el
tűzszünetet.

Szólj	hozzá!
Címkék:	statisztika	fenyegetés	egészségügy	algéria	támadás	váltságdíj	ransomware	olajtársaság	2020.	koronavírus
covid-19
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15595078	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
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Te	nem	kapod	vissza,	de	mindenki	más	igen

2020.	április	15.	12:41	-	Csizmazia	Darab	István	[Rambo]

Régi-új	módszer	került	át	a	hétköznapjainkba	a	zsarolóvírusok	részéről.	Ez	elsősorban	a	céges	áldozatoknak	lehet
kellemetlen.	Ugyanis	a	titkosított	állományokat	nem	csak	zárolja,	de	a	zsarolás	azzal	is	kiegészül,	hogy	nem
fizetés	esetén	a	bizalmas	vállalati	dokumentumokat	azonnal	fel	is	tölti	egy	nyilvános	weboldalra.

Volt	egy	Rejtő	regény	-	Járőr	a	Szaharában	címmel	-	amelyben	egy	bizonyos	Puskin	Mária	Gottfried	nevű	kétbalkezes
egyén	konkrétan	azért	lépett	be	az	idegenlégióba,	mert	örökségét	csak	olyan	módon	vehette	át,	ha	valamiben	kitünteti
magát.	Mivel	nem	igazán	értett	semmihez,	és	a	határidő	is	szűkre	szabott	volt,	így	a	becsületrendet	próbálta	itt	rövid
úton	megszerezni.

A	történetben	az	volt	a	fordulópont,	ahol	a	mindenre	elszánt,	hétpróbás	segítő	bajtársakkal	végül	mégis
igazi	nagy	hőstettet	hajtottak	végre,	melyben	egész	laktanya	egységesen	megkapta	a	fent	említett
kitüntetést,	kivéve	egyedül	Puskin	Mária	Gottfried	számára	nem	adták	azt	oda.

Nos	kicsit	így	érezhette	magát	most	a	Lockheed	Martin	egyik	beszállító	partnere	is,	akit	a	DoppelPaymer	bűnözői
csapat	zsarolóvírussal	fertőzött	meg.	Ugyanis	a	nevezett	partner,	a	Visser	Precision	nem	fizette	ki	a	váltságdíjat,
emiatt	a	bűnözők	bosszúból	az	ellopott	állományokat	kitették	a	publikus	webre.	Benne	olyan	bizalmas
dokumentumokkal,	mint	a	Lockheed-Martin	által	tervezett	katonai	védelmi	berendezések	tervrajzai,
számlázási	és	fizetési	űrlapokat,	a	szállítók	részletes	adatait,	különféle	belső	adatelemzési	jelentéseket,
valamint	jogi	dokumentumokat,	szerződéseket.

Szerepelnek	a	repertoárban	olyan	dokumentumok	is,	amelyek	a	SpaceX	gyártási	partnerprogramjának
leírását	is	tartalmazzák.
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Ha	valaki	veterán	blogolvasó,	emlékezhet	arra,	hogy	2015-ben	a	Chimera	nevű	program	volt	az	egyik	úttörője	ennek	a
technikának,	taktikának,	amely	már	akkor	is	veszélyesnek	hangzott,	ráadásul	már	belengették	a	GDPR-t,	és	nem	volt	jó
arra	gondolni,	hogy	a	cégünk	által	kezelt	személyes	adatok	egy	Pastebin-szerű	oldalon	landolhatnak	-	nyilván	a
gigantikus	büntetést	kiszabó	hatóságok	és	szakmai	versenytársaink	nagy	örömére,	részvényeseink	és	partnereink
bánatára.

A	Chimera	638	dollárnak	megfelelő	összeget	követelt	váltságdíjként	a	pórul	járt	cégektől,	ezt	természetesen
itt	is	Bitcoin	formájában	és	TOR	hálózaton	keresztül	tette.	Tömeges	pusztításáról	azonban	akkor	nem	igazán
olvashattunk.

A	mostani	történetünkben	szereplő	Visser	cég	egy	olyan	jól	ismert	gyártási	és	tervezési	vállalkozó	az	Egyesült
Államokban,	amely	többek	közt	olyan	ügyfelekkel	büszkélkedhet,	mint	az	említett	Lockheed-Martin,	SpaceX,	Tesla,
Boeing,	Honeywell,	Blue	Origin,	Sikorsky,	Joe	Gibbs	Racing,	a	Colorado	University,	a	Cardiff	School	of	Engineering	és
még	sokan	mások.

A	most	kiszivárogtatott	állományok	nem	csak	a	beszállító	vállalkozónak,	hanem	az	incidensben	érintett
minden	jelentős	partnernek	is	-	mint	például	a	Tesla,	a	Lockheed-Martin,	a	Boeing	és	a	SpaceX	-	sok
kellemetlenséget	okozhat.

A	megkeresésekre	a	Lockheed	szűkszavúan	azt	válaszolta,	hogy	jelentős	fejlesztéseik	voltak	és	vannak	a	kiberbiztonság
területén	az	érzékeny	információk	védelme	érdekében.	Tisztában	vannak	a	partnerük	helyzetével,	és	most	mindenben
követik	az	ilyenkor	szokásos	protokoll	lépéseit.	A	Tesla,	a	SpaceX	és	a	Boeing	viszont	nem	reagált	a	kérdésekre,
ahogy	az	érintett	Visser	Precision	cég	sem	válaszolt	az	újságírói	kérdésekre.	Szakértők	szerint	a	mostani
kiszivárogtatás	már	nem	is	az	első	eset	volt	a	DoppelPaymer	banda	részéről.

Egy	korábbi	nyilatkozatukban	pedig	érdekes	módon	azt	ígérték,	hogy	a	koronavírus	világjárvány	ideje	alatt	nem	fognak
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Ha	nem
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megfertőzzük
a	családodat

Adatokkal
jóllakó	kígyó

kórházak,	egészségügyi	intézmények	felé	ransomware-t	terjeszteni,	nyilván	bűnözői	becsszóra.	Mindenesetre	a
mostani	tömeges	homeoffice	helyzet	nagyban	növeli	a	kitettségünket,	míg	a	támadói	oldalon	eközben
láthatóan	végtelen	mennyiségű	szabadidő	és	kapacitás	keletkezett.

Szólj	hozzá!
Címkék:	usa	incidens	céges	támadás	publikus	chimera	precision	vállalati	váltságdíj	adatlopás	adatszivárgás
ransomware	zsarolóvírus	doppelpaymer	visser
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https://antivirus.blog.hu/api/trackback/id/15614428	
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Ha	nem	fizetsz,	megfertőzzük	a	családodat

2020.	április	20.	11:49	-	Csizmazia	Darab	István	[Rambo]

A	mostani	járványhelyzet	jó	apropót	szolgáltat	az	ügyeskedőknek,	kártevő	terjesztőknek,	adattolvajoknak.	A	COVID-19
miatt	az	emberekben	felhalmozódott	feszültséget,	fokozott	aggodalmat,	érdeklődést	igyekeznek	meglovagolni,	így	az
ilyen	tárgyú	spamek	már	eddig	sem	kis	mennyiségét	még	tovább	növelve.

Több	posztban	is	foglalkoztunk	már	a	felhasználók	mostani	karanténba	kényszerült	helyzetével,	amiben	az	informatikai
támadások	erőteljesebb	megjelenése	áll	szemben	a	sok	helyen	kapkodva	megszervezett	home	office	struktúrával,	és	az
átlagos	felhasználói	biztonságtudatossággal.

Ebben	a	több	hete	tartó	küzdelemben	most	a	Google	is	megmutatta,	milyen	irdatlan	erők	és	számok	húzódnak	meg	a
háttérben.

A	Gmail	üzemeltetője	szerint	az	elmúlt	héten	126	millió	COVID-19	adathalász	csalást	blokkoltak.	Ez	ha
napokra	bontjuk,	akkor	18	millió	darabot	jelent	naponta.	Az	adathalász	e-mailek	ilyen	széles	körű	terjesztése	mind	a
munkavállalókat,	mind	pedig	az	otthoni	átlagfelhasználókat	nagyban	veszélyezteti.

Ez	az	észlelt	erős	hullám	egybecseng	azzal,	amit	más	security	laborok	tapasztaltak,	például	a	Barracuda	is	hatalmas
növekedést,	667%-os	emelkedést	regisztrált	a	célzott	adathalász	támadások	terén	márciusban	a	korábbi	februári
adataikhoz	képest.
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Eközben	az	FBI	is	újabb	figyelmeztetést	adott	ki,	amelyben	pedig	kriptovalutás	csalásokra	hívják	fel	a	figyelmet.	Az
elkövetők	csábító	haszonnal	kecsegtető	befektetési	opciókkal,	kamu	jótékonysági	szervezeteknek	történő
adakozási	lehetőséggel	különböző	életkorú	embereket	céloznak	meg,	és	próbálják	őket	rávenni	wallet	adataik
megadására,	vagy	phishing	linkekre,	kártékony	mellékletekre	való	kattintásra.

Ezek	a	próbálkozások	világszerte	előfordulnak,	vagyis	nem	korlátozódnak	közvetlenül	csak	az	angol	nyelvterületekre.

A	zsarolóvírusok	frontján	is	élénkülés	figyelhető	meg.	Ahogy	már	mi	is	írtunk	róla,	elsősorban	a	vállalati	rendszerek
elleni	ransomware	esetekben	a	fenyegetés	kiegészül	azzal,	hogy	a	támadók	nemfizetés	esetén	a	bizalmas
adatokat	publikus	oldalakra	töltik	fel,	és	ez	nem	puszta	fenyegetés,	hiszen	már	több	esetben	konkrétan	be	is
következett.

Emellett	az	FBI	figyelmeztetésében	arról	is	írnak,	hogy	a	"hagyományos",	átlagfelhasználók	elleni	zsarolóvírusos
támadásokban	az	is	megjelent,	hogy	az	áldozatot	és	családtagjait	azzal	fenyegetik,	hogy	koronavírussal
fertőzik	meg	őket,	ha	nem	kapják	meg	a	követelt	váltságdíjat.	Nyilván	ez	persze	a	többség	számára	nem	igazán
vehető	komolyan,	de	sajnos	biztosan	lesznek	majd	olyanok	is,	akik	erre	mélyen	bepánikolnak,	és	gyorsan	fizetnek.

3	komment
Címkék:	spam	statisztika	fbi	támadás	phishing	emelkedés	adathalászat	adatlopás	ransomware	kriptovaluta	zsarolóvírus
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A	bejegyzés	trackback	címe:
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Head	Honcho	2020.04.20.	15:17:37

Nem	elég	baj	a	pandémia,	az	emberi	patkányság	is	szedi	áldozatait.

ebella	2020.04.21.	05:22:27

Amíg	lószar	van,	veréb	is	van.	Tőlem	fenyegetőzhet	akárki,	akármeddig,	leszarnám.	Már,	ha	elolvasom,	mert	az	se
valószínű,	hogy	olyan	levelet	nyitok	meg,	aminek	a	feladójáról	nem	tudom	kicsoda.

]{udarauszkasz	2020.04.21.	19:12:26

En	speciel	az	ilyennek	megfognam	a	billentyuzetet,	es	minden	egyes	ujjperc	izuleten	eltornek	egy	darabot	belole,	ugy,
hogy	tobbe	egy	entert	se	tudjon	leutni.

keresés

Keresés

Keresés

tweetz

Válasz	erre

Válasz	erre

Válasz	erre

http://blog.hu/user/478845
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://blog.hu/user/478845
https://antivirus.blog.hu/2020/04/20/ha_nem_fizetsz_megfertozzuk_a_csaladodat/full_commentlist/1#c38428872
http://blog.hu/user/905731
https://antivirus.blog.hu/2020/04/20/ha_nem_fizetsz_megfertozzuk_a_csaladodat/full_commentlist/1#c38430868
http://blog.hu/user/244674
https://antivirus.blog.hu/2020/04/20/ha_nem_fizetsz_megfertozzuk_a_csaladodat/full_commentlist/1#c38433720
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol


Embed View	on	Twitter

Tweets	by	@antivirusblog

1h

How	I	found	a	bug	in	YouTube	that	let	me	watch	private	videos	I	wasn't	allowed	

to,	says	compsci	student:	buff.ly/35P13Mb

		

	

That's	it.	It's	over.	It's	really	over.	From	today,	Adobe	Flash	Player	no	longer	

Csizmazia-Darab	István

@antivirusblog

Csizmazia-Darab	István

Facebook

	

top	5z

1.	 Magyarországra	is	megérkezett	a	CTB-Locker
2.	 A	Gmail-es	jelszavak	kiszivárgása
3.	 Lakásvásárlás,	de	csak	ha	OTP-s	vagy
4.	 Túlélési	tippek	Windows	XP-hez
5.	 Társkeresős	csalások	szevasztok

about

A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Antivírusblog
kb.	egy	órája

How	I	found	a	bug	in	YouTube	that

let	me	watch	private	videos	I

wasn't	allowed	to,	says	compsci

student:

Antivírusblog
233	kedvelés

Tetszik	az	oldal Megosztás

https://publish.twitter.com/?url=https%3A%2F%2Ftwitter.com%2Fantivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://support.twitter.com/articles/20175256
https://twitter.com/antivirusblog/status/1348924957175242752
https://twitter.com/intent/like?tweet_id=1348924957175242752
https://t.co/xLeuNrjUBd
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog/status/1348924957175242752/photo/1
https://antivirus.blog.hu/skins/simple_white/#
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
https://www.facebook.com/antivirusblog/?ref=nf&hc_ref=ARQqSDRKNytFidm1xFVC4ASjgqssOS4T0JTqTFNbs296m2odlwbmFW1gUZtctH1PYws
https://www.facebook.com/antivirusblog/posts/1399965003507377
https://www.facebook.com/antivirusblog/posts/1399965003507377
https://l.facebook.com/l.php?u=https%3A%2F%2Fbuff.ly%2F2LFA5iP&h=AT1jPKitAMDXzISK8yzEDM7KKjK6Eb9hWtJCZuRCvU7BK58rlECYtMoi8N0H648hklTvygIg2jHUpLXED-8FFkadRcSXh4YqpU0eVanT8L5OntOskNkNLBoqwTUAa65MN_22Wg
https://www.facebook.com/antivirusblog/
https://www.facebook.com/antivirusblog/
https://www.facebook.com/sharer/sharer.php?app_id=217136951693260&u=https%3A%2F%2Fwww.facebook.com%2Fantivirusblog%2F&display=popup&ref=plugin&src=page
https://www.facebook.com/antivirusblog/


Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!

rambo	archiv

Rambo	archívum

linkz

@zh4ck	Twitter
Appleblog
Bardóczi	Ákos	webleletei
Biztonságos	bankolás
Deliága	Éva	gyermekpszichológus
Intelligens	vagyonvédelem
Jump	ESP,	jump!
Legenda	vadász
NetAcademia	Elemzés,	kutatás-fejlesztés

pcw	cikkz

A	Vírusok	Varázslatos	Világa	01.
VVV	02.
VVV	03.
VVV	04.
VVV	05.
VVV	06.
VVV	07.
VVV	08.
VVV	09.
VVV	10.
VVV	11.
VVV	12.
VVV	13.
VVV	14.
VVV	15.
VVV	16.
VVV	17.
VVV	18.
VVV	19.
VVV	20.
VVV	21.
VVV	22.
VVV	23.
VVV	24.
VVV	25.
VVV	26.
VVV	27.
VVV	28.
VVV	29.
VVV	30.
VVV	31.
VVV	32.
VVV	33.

http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf


VVV	34.
VVV	35.
VVV	36.
VVV	37.
VVV	38.
VVV	39.
VVV	40.

biztonság

Nincs	megjeleníthető	elem

atomz

RSS	2.0
bejegyzések,	kommentek
Atom
bejegyzések,	kommentek

accountz

Belépés
Regisztráció

SÜT I 	 BEÁLL Í TÁSOK 	MÓDOS ÍTÁSA

http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
http://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F04%2F20%2Fha_nem_fizetsz_megfertozzuk_a_csaladodat
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F04%2F20%2Fha_nem_fizetsz_megfertozzuk_a_csaladodat


Banki	adatok	online	elszipkázása

2020.	április	23.	13:29	-	Csizmazia	Darab	István	[Rambo]

Úgy	tűnik,	lassan	egész	sorozattá	formálódik	az	a	támadási	fajta,	ahol	egy	nagynevű,	ismert	webáruház
fizetési	oldalát	úgy	törik	fel,	hogy	onnan	szépen,	csendben	az	ügyfelek	banki	adatait	ellopják.	A	márciusi
Tupperware	eset	után	itt	az	újabb	hasonló	incidens.

Mint	emlékezetes,	pár	hete	adtunk	hírt	arról,	hogy	az	amerikai	Tupperware	cég	weboldalán	szakemberek	olyan	célzott
támadást	azonosítottak,	amelyben	a	vásárlók	fizetési	adatait	a	hivatalos	VISA	CyberSource	oldalt	utánzó	hamis,
adathalász	aloldal	segítségével	szerezték	meg.

Az	ottani	helyzetet	az	is	nehezítette,	hogy	a	cég	nem	is	válaszolt	az	IT	biztonsági	szakértők	telefonos,	és	e-mailes
hibajelzéseire,	pedig	egy	havi	egy	milliós	látogatottságú	oldalról	volt	szó.

A	mostani	támadás	a	brit	hardverlánc,	a	Robert	Dyas	webhelyét	sújtotta.	A	weboldalukban	olyan	rejtett	kód
szerepelt,	amely	ellopta	az	ügyfelek	fizetési	adatait,	vagyis	a	kártya	számot,	a	pontos	lejárat	dátumot	és	a
háromjegyű	biztonsági	(úgynevezett	CVV)	kódot.

A	beszámolók	szerint	az	adatok	ellopását	végző	manipulált	programkód	március	7-e	és	30-a	között	végezhette	titokban
a	fizetési	adatok	kikémlelését.
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Az	adó
visszatérítő

Az	áruházlánc	elismerte	a	támadás	tényét,	és	itt	a	kései,	30-i	észrevétel	után	azonnal	figyelmeztették	az	ügyfeleiket.
Jake	Moore,	az	ESET	munkatársa	arra	figyelmeztet	az	incidens	kapcsán,	hogy	jól	láthatóan	a	bűnözők	egyre
inkább	a	karantén	korlátozások	ideje	alatt	felpörgő	online	értékesítést	célozzák	meg,	és	ezen	a	területen
igyekeznek	kárt	okozni,	banki	adatokat,	illetve	ezáltal	egyben	pénzt	is	lopni.

A	támadás	megvalósításnál	gyakori	a	kártékony	JavaScript	kódok	észrevétlen	beillesztése	a	weboldalba,	de	a
márciusi	Tupperware	malőrnél	például	egy	rosszindulatú,	preparált	PNG	képállományban	volt	elrejtve	az	adott	trójai
kódja.

A	Robert	Dyas	üzletlánc	egy	kiterjedt	hálózat,	az	Egyesült	Királyság	területén	94	üzlettel	rendelkeznek,	az
online	értékesítés	a	korábbi	évben	pedig	meghaladta	a	131	millió	angol	fontot.

Jelenleg	zajlik	az	incidens	kivizsgálása,	az	adott	időszakban	vásárló	lehetséges	érintett	ügyféllel	-	körülbelül	20
ezren	-	pedig	közvetlenül	felvették	a	kapcsolatot,	és	konkrét	lépésekkel,	tanácsokkal	segítik	őket,	javasolva
például,	hogy	haladéktalanul	vegye	fel	a	kapcsolatot	bankjukkal,	és	ellenőrizzék	a	gyanús	pénzmozgásokat.

A	fenti	történetben	sajnos	sok	szomorúság	van,	és	erősen	gyanítható,	hogy	a	30-i	észrevétel	talán	nem	is	saját,
hanem	külső	visszajelzésekből	érkezhetett.	Pedig	alapos	vírusszűrés,	a	tűzfaladatok	elemzése,	de	még	a
weboldal	kódjának	módosítás	elleni	figyelése	is	mind	mind	segíthetett	volna	mihamarabbi	felismerésben.

Remélhetőleg	később	tanulságként	megismerhetjük	majd	a	nyomozás	által	feltárt	részleteket,	de	addig	is	a	felhasználói
oldal	mit	tehet?	Az	első	a	mindig	üres	egyenlegű	virtuális	net-bankkártya	használata,	amire	csak	a	tranzakció
előtt	pár	perccel	utaljuk	rá	a	megfelelő	összeget.	Már	egy	ideje	bekapcsolható	a	kétfaktoros	autentikáció	az
ilyen	virtuális	kártyához	is	(például	az	OTP-nél),	amivel	a	fenti	ellopott	CVV	adatokkal	sem	megy	semmire	a
tolvaj.	És	persze	hasznos	az	SMS	egyenlegértesítés,	amely	a	legkisebb	pénzmozgásról	is	azonnal	értesít
minket,	így	esetleges	gyanú	esetén	haladéktalanul	kapcsolatba	léphetünk	a	bankunkkal.

1	komment
Címkék:	weboldal	brit	uk	adatok	webáruház	robert	áruház	adathalászat	banki	adatlopás	áruházlánc	fizetési	dyas
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15634916	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

]{udarauszkasz	2020.04.24.	09:20:33

Ez	az	egy,	ahol	Magyarorszag	Ausztria	elott	jar.	Az	azonnali	ertesites	szamlamozgasrol	meg	E-mailben	sem	mukodik,
nemhogy	SMS-ben.	Naponta	egyszer,	7:20	kornyeken	kapok	egy	SMS-t	az	elozo	napi	esetleges	penzmozgasokrol,
azonkivul	semmit.
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Microsoft	Teams	hiba	és	hibajavítás

2020.	április	28.	09:04	-	Csizmazia	Darab	István	[Rambo]

Intenzív	homeoffice	körülmények	vannak	már	több,	mint	egy	jó	hónapja,	és	az	online	csoport	kommunikáció	emiatt	még
inkább	az	előtérbe	került.	A	Zoommal	kapcsolatos	biztonsági	hiányosságok	már	eddig	is	nagy	hírverést	kaptak,	és	nem
ok	nélkül	néztünk	a	népszerű	alkalmazásra	erős	gyanakvással.

A	Zoom	egy	könnyen	használható	konferencia	program,	akik	nyilván	nem	voltak	felkészülve	arra,	hogy	hirtelen	több
száz	százalékkal	megnő	a	használat,	és	kritikus	hiányosságok	kerülnek	felszínre.	Sok	mulasztásuk	volt,	például	end-to-
end	titkosítást	ígértek,	ami	ugye	nincs	is,	csak	szerver	oldali,	ezt	ráadásul	be	is	ismerték.

"Currently,	it	is	not	possible	to	enable	E2E	encryption	for	Zoom	video	meetings.	Zoom	video	meetings	use	a
combination	of	TCP	and	UDP.	TCP	connections	are	made	using	TLS	and	UDP	connections	are	encrypted	with	AES	using
a	key	negotiated	over	a	TLS	connection."

Kiderültek	különböző	további	sebezhetőségek	is,	például	API	hiba,	Kína	felé	továbbított	adatforgalom,	de	az	is
kiverte	a	biztosítékot,	amikor	kikerült	a	publikus	netre	egy	rakat	(15	ezer)	privát	konferencia	beszélgetés.
Emellett	a	konferenciákba	illetéktelenek	is	képesek	voltak	beletrollkodni,	ez	pedig	olyan	jelenség	volt,	ami	sokakat
elriasztott	a	használattól.

De	az	is	érdekes	momentum,	amit	a	TheRegister	vett	észre:	gyorsan	stikában	átírták	a	privacy	policyt,	hogy
legalább	mostantól	már	nem	adják	el	automatikusan	a	felhasználói	adatokat	a	hirdetőknek.	A	hibák	egy	részét
már	valószínűleg	javították	a	fizetős	prémium	verzióban,	ám	az	ingyenesről	a	biztonsági	szakértők	továbbra	is	eléggé
lebeszélnek	mindenkit.

https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/04/28/microsoft_teams_hibajavitas
https://blog.hu/user/59779/tab/msg
https://www.forbes.com/sites/moorinsights/2020/04/03/why-most-should-avoid-the-out-of-control-zoom-right-now/
http://antivirus.blog.hu/media/image/202004/gif1.png
https://www.techradar.com/news/zoom-calls-are-not-end-to-end-encrypted-even-though-it-says-they-are
http://antivirus.blog.hu/media/image/202004/gif2.png
https://www.vice.com/en_us/article/k7e599/zoom-ios-app-sends-data-to-facebook-even-if-you-dont-have-a-facebook-account
https://mashable.com/article/private-zoom-recordings-online/?europe=true
https://www.theregister.co.uk/2020/04/01/zoom_spotlight/
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#


BlueFrag	hiba
az	Androidon

Eltolás	és
zoomolás

Nem	tanul,
nem	szorong,
nem	frissít...

Amazon	Echo,
WPA2	és	a
sebezhetőségek

Kr00K
sebezhetőségre
figyelmeztet
az	ESET

Ennél	jóval	biztonságosabb	alternatíva	lehet	többek	közt	a	Microsoft	Teams,	amiben	-	mint	mindenben	-	nem
régen	sebezhetőséget	találtak.	A	sérülékenység	lényege,	hogy	asztali	vagy	webes	használat	esetén	egy	rosszindulatú
GIF	képállomány	segítségével	elvileg	indítható	volt	olyan	támadás,	amelynek	során	ellopható	volt	a	felhasználói	fiók
adata.

Ennek	segítségével	pedig	illetéktelenek	számára	lehetőség	nyílt	az	adott	csoport	feletti	irányítás	átvételére.	A
sebezhetőség	kihasználásához	az	áldozatoknak	mindössze	egy	ilyen	preparált,	rosszindulatú	GIF	fájlt	kellett
küldeni,	aki	észre	sem	veszi,	hogy	mi	zajlik	a	háttérben,	sőt	az	egész	féregszerűen	automatikusan
továbbterjedhetett	volna.

A	Microsoft	most	több	más,	például	a	DNS	kezeléssel	kapcsolatos	hiba	mellett	ezt	is	kijavította	az	április	20-án
kiadott	frissítésében.

Ennek	kapcsán	megjegyezték,	hogy	a	GIF-fel	kapcsolatos	sebezhetőséget	igyekeztek	a	biztonsági	szakértők	jelzése	után
a	lehető	leggyorsabban	kijavítani,	és	hogy	a	most	bezárt	rést	gyakorlatilag	a	tesztelő	szakembereken	kívül	igazi
támadók	nem	használták	ki	élesben.

Szólj	hozzá!
Címkék:	microsoft	frissítés	javítás	gif	sebezhetőség	hibajavítás	sérülékenység	teams	welivesecurity.com
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Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Ígéret	szép	szó,	ha	megtartják	úgy	jó

2020.	április	30.	20:37	-	Csizmazia	Darab	István	[Rambo]

Már	eleve	komolytalannak	számító	ígéretet	csak	az	vette	komolyan,	aki	akár	kígyót	is	melengetne	a	keblén,	aztán	a
marás	után	meg	nagy	ívben	csodálkozna.	Egy	állítólagos	vállalás	szerint	a	bűnözők	a	járványhelyzet	miatt	a	koronavírus
időszak	alatt	nem	terjesztenek	egészségüggyel	kapcsolatos	intézmények	felé	ransomware-t.	Ne	már!	Ki	hiszi	ezt	el,
hiszen	korábban	sem	tartották	be,	és	most	megint	újabb	incidensről	kaptunk	hírt.

Az	ExecuPharm	amerikai	gyógyszeripari	óriáscég,	a	világ	egyik	vezető	biogyógyászati	szolgáltató	vállalata
zsarolóvírus	áldozata	lett	még	idén	március	13-án.	A	beszámolók	szerint	a	támadók	hozzáférhettek	olyan
kritikusan	érzékeny	adatokhoz,	mint	a	társadalombiztosítási	számokhoz,	pénzügyi-banki	információkhoz,
vezetői	engedélyekhez,	útlevélszámokhoz	-	más	már	nem	is	nagyon	maradt,	amihez	még	hozzáférhettek
volna.

Az	ilyen	támadásoknál	sokszor	már	a	puszta	leállás	is	óriási	veszteség,	de	ha	nem	volt	megfelelő	mentés,	és	az	adott
kártevőhöz	nem	érhető	el	ismert	dekódoló	eszköz,	akkor	tud	ez	igazán	nagy	problémákat	okozni.

Nemrég	írtunk	arról,	hogy	terjedőben	van	az	a	forgatókönyv,	amelyben	a	zsarolóvírus	miatti	váltságdíj	ki	nem
fizetése	esetén	az	ellopott	bizalmas	vállalati	dokumentumokat	azonnal	fel	is	töltik	egy	nyilvános	weboldalra.
Ezt	a	taktikát	követi	újabban	a	Maze,	a	DoppelPaymer	és	Sodinokibi	is.

Pár	napja	írtunk	arról,	hogy	egy	másik	ilyen	típusú	incidensben	érintett	volt	például	a	Tesla,	a	Lockheed-Martin,	a
Boeing	és	a	SpaceX	is.

https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/04/30/igeret_szep_szo_ha_megtartjak_ugy_jo_367
https://blog.hu/user/59779/tab/msg
https://www.cybersecurity-insiders.com/hackers-promise-not-to-spread-ransomware-to-healthcare-providers-during-covid-19-epidemic/
https://www.zdnet.com/article/czech-hospital-hit-by-cyber-attack-while-in-the-midst-of-a-covid-19-outbreak/
http://antivirus.blog.hu/media/image/202004/eee1.png
http://antivirus.blog.hu/media/image/202004/eee2.png
https://antivirus.blog.hu/2020/04/15/te_nem_kapod_vissza_de_mindenki_mas_igen
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#


Te	nem	kapod
vissza,	de
mindenki	más
igen

Sorozatosak
lettek	a
kórházi
támadások

Kórház	a
vírus	szélén

Ransomware
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megfertőzzük
a	családodat

	

A	TechCrunch	értesülése	szerint	a	mostani	támadás	mögött	álló	ransomware	csoport	itt	is	nyilvánosan
közzétette	a	vállalat	szerveréről	ellopott	bizalmas	adatokat.

Az	ExecuPharm	elismerte	a	támadás	tényét,	a	cégtől	David	Granese	pedig	úgy	nyilatkozott,	hogy	azonnal	értesítette	a
hatóságokat,	és	az	összes	potenciálisan	érintett	felet,	valamint	haladéktalanul	elkezdték	kivizsgálni	az
incidens	technikai	részleteit.

1	komment
Címkék:	egészségügy	gyógyszeripar	vállalati	adatlopás	adatszivárgás	ransomware	zsarolóvírus	execupharm

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15651374	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Head	Honcho	2020.04.30.	20:39:57

Újra	csak	az	emberi	patkányságot	tudnám	emlegetni.
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Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
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Mai	szavunk	pedig:	sextorsion

2020.	május	04.	20:03	-	Csizmazia	Darab	István	[Rambo]

Újabb	támadási	hullám	indult,	amelynek	lényege,	hogy	a	támadók	állítólag	megszerezték	a	jelszavunkat,	és
állítólag	"egyszemélyes	intim	helyzetben"	lestek	ki	bennünket	a	webkameránkon	keresztül.	Az	erről	készült	kényes
videókat	rögzítették	is,	és	hogy	ne	küldjék	ezeket	el	a	címjegyzékünkben	szereplő	összes	ismerősünknek,	legyünk
kedvesek,	fizessünk	nekik	váltságdíjat	Bitcoinban.

A	történet	előélete	még	2018-ra	nyúlik	vissza,	ekkor	kezdődtek	a	hasonló	tömeges	spamkampányok,	ahol	a	potenciális
áldozat	valahonnan	kiszivárgott,	esetleg	régen	ellopott	jelszavával	igyekeztek	testre	szabva	ráijeszteni.

Akinek	inge	volt,	és	magára	vette,	netán	magára	ismert,	az	lehet	hogy	valóban	fizetett,	megpróbálva	elkerülni	a
kényelmetlen	szituációt,	megijedve	a	fenyegetéstől.

Néhány	ilyen	esetről	már	mi	is	beszámoltunk,	például	2018.	szeptemberében	német	nyelvű	levelekről	szóltak	a	hírek,	de
természetesen	az	angol	nyelvű	próbálkozások	is	megjelentek,	például	2019.	év	elején.	A	2018-as	kampány	során	a
csalók	ezzel	a	trükkel	állítólag	majdnem	félmillió	dollárt	tudtak	kicsalni	az	áldozatoktól.

Most	az	ESET	friss	beszámolója	szerint	újraéledt	ez	a	támadási	forma,	és	április	hónapban	ismét	tömeges
előfordulást	regisztráltak.	Megvizsgálva	az	újabb	bitcoinos	pénztárca	címeket	azonban	egyelőre	úgy	tűnik,
egyelőre	szerencsére	eddig	nem	sok	pénzt	tudtak	ebből	abszolválni,	talán	a	felhasználói	biztonságtudatosság,
egészséges	gyanakvás	is	nőtt	már	azóta	valamelyest.

Mindenesetre	bár	a	dolog	elsőre	valóban	ijesztőnek	tűnhet,	a	lényeges,	hogy	megtévesztéssel	(social	engineering)
operálva	pánikot	keltsen	bennünk.	Ilyenkor	ezeket	a	lényeges	kérdéseket	érdemes	feltenni	magunknak.	Valóban
látogattam	pornográf	weboldalakat?	Tényleg	megtörténhetett	az	a	dolog,	amit	állítólag	kifigyeltek	a
kameránkon	keresztül?	Kellően	paranoid	vagyok-e,	és	mindig	le	van	ragasztva	a	kamerám,	így	elmehetnek
az	ijesztgetők	a	sóhivatalba?
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Valódi-e	az	a	jelszó,	amiről	azt	állítják	hogy	megszerezték?	Használok-e	mindenhol	kétfaktoros
autentikációt,	és	akkor	az	ellopott	jelszóval	elmehetnek	az	ijesztgetők	a	sóhivatalba?	Mindenhol	egyedi,
különböző	jelszót	használok?	Cserélgetem-e	rendszeresen	(pl.	negyedév-félév)	a	jelszavaimat	a
kulcsfontosságú	helyeken?	Mikori	az	a	jelszó,	amit	megszereztek,	aktuális-e	még	vagy	már	egy	több	éves,
elavult	régi?

Ha	itt	megfelelő	helyes	válaszokat	tudunk	adni	magunknak,	máris	megnyugodhatunk,	és	rájöhetünk,	nagyon
kamuszagú	ez	a	dolog,	és	gyakorlatilag	semmi	szükség	a	váltságdíj	fizetésére.

Ami	egyébként	amúgy	is	necces	lenne,	mert	egy	bűnöző,	ha	valóban	rendelkezne	ilyen	felvétellel,	és	egyszer	fizetnénk,
akkor	újra	és	újra	megpróbálna	minket	megzsarolni,	ennek	a	folyamatnak	pedig	sohasem	lenne	vége.	A	mostani
kampányban	1900	és	4900	dollárnyi	Bitcoin	szerepel	váltságdíj	követelésként,	ami	forintra	átszámolva	616
ezer,	illetve	másfél	millió	forintra	rúg.

Magyar	felhasználók	felé	nálunk	először	a	maraton	futást	és	a	Balaton	átúszást	szervező	futanet.hu	oldal	feltörése	után
jelentek	meg	ilyen	levelek,	ahol	a	támadók	abban	bíztak,	sok	olyan	felhasználó	volt,	aki	a	futanet	regisztrációnál	a
Google	gmailes	jelszavát	adta	meg.	Mi	pedig	reméljük,	hogy	ilyen	csak	kevés	lehetett,	vagy	egyáltalán	nem	is	volt.

A	blogíró	is	aktív	Balaton	átúszó,	így	sikeresen	landolt	egy	ilyen	levél	a	postaládájába,	ami	a	fenti	kérdésekre	adható
helyes	válaszok	fényében	cseppnyi	aggodalmat	sem	okozott,	maximum	remek	blogtémának	volt	alkalmas.	Az	akkori
váltságdíj	még	"csak"	879	dollár	volt.

Az	újabb	beszámolók	szerint	ezúttal	korábban	kiszivárgott	LinkedIn,	Taringa,	MyFitnessPal	jelszavakkal	is	próbálkoztak
a	támadók.	A	friss	támadási	hullám	angol	nyelvű	változatai	egyébként	hozzánk	is	megérkeztek.

Vicces	módon	ismét	a	futanetes	jelszótöredékkel	próbálkoztak	a	nagy	tudású	zsarolók,	akik	valószínűleg	nem	a
most	átutalt	váltságdíjból	fogják	megvenni	életük	első	Lamborghinijét.
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Ettől	függetlenül	szokásos	jótanácsaink	változatlanok.	Amit	érdemes	megelőzésképpen	tenni:	erős,	egyedi,
rendszeresen	cserélt	jelszavak	használata,	emellett	ahol	lehet	2	faktoros	autentikációval.	Használjunk
naprakész	internetbiztonsági	védelmi	programot,	rendszeresen	frissítsük	a	hibajavításokkal	az	operációs
rendszerünket	és	az	alkalmazói	programjainkat,	sehol	ne	használjuk	az	alapértelmezett	jelszót	(modem
admin,	router	admin,	webkamera,	internetelérés,	stb.).

Fontos,	hogy	csak	a	letakart	webkamera	a	jó	webkamera,	legalábbis	használaton	kívül	jó,	ha	ezt	örökre
megszokjuk.
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Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15660154	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Head	Honcho	2020.05.05.	12:47:18

Ilyennel	sokszor	próbálkoztak	nálam	is.	Ugyan	a	jelszó	valóban	egy	létező	jelszavam	volt	valaha,	de	az	az	egyik
ismert	LastPass	(amit	később	szintén	leváltottam	egy	másikkal)	breach	alkalmával	lett	valakinek	a	zsákmánya.	Mivel
nincs	webkamerám,	ezért	ezen	mail-ek	hamar	a	kukában	landolnak.

jollytall	2020.05.05.	19:21:37

Másik	változata,	amikor	a	"saját"	emailről	küldenek	levelet.,	ezzel	is	"bizonyítva",	hogy	hozzáférnek	a	gépünkhöz.	Ezzel
csak	az	a	baj,	hogy	megnézve	az	üzenet	fejlécét	általában	látszik,	hogy	ténylegesen	honnan	jön	a	levél.	Én	el	is	szoktam
küldeni	a	szerver	abuse	adminisztrátorának.
A	logikában	pedig	ott	van	még	egy	nagy	bukfenc,	hogy	a	pénzt	egy	bitcoin	tárcába	kérik,	de	még	ha	utalna	is	valaki,	azt
nem	tudnák	összepárosítani	azzal,	hogy	ki	küldte,	következésképpen	soha	nem	tudják	meg,	hogy	ki	fizetett	és	ki	nem.

CoolKoon	2020.05.05.	21:50:57

Ó	igen.	Én	ennek	a	szarnak	az	angol,	a	német	meg	a	lengyel	változatát	láttam	eddig	(ezek	közül	nyelvileg	talán	a
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lengyel	tűnt	a	legnormálisabban	megfogalmazottnak,	azt	vsz.	tényleg	lefordíttatták	valakivel;	a	német	fordítás	szinte
biztos,	hogy	az	angol	változat	gépi	fordítása,	ami	leginkább	azon	látszik,	hogy	hol	magázó,	hol	tegező	stílusra	vált,	akár
még	mondaton	belül	is;	az	angol	változat	stílusa	és	nyelvhelyességi	hibái	padig	valamilyen	fejlődő	országot,	tippem
szerint	leginkább	Törökországot	vagy	Indiát	valószínűsítik	forrásként).	Mit	mondjak,	ez	tipikusan	az	a	kamulevél-fajta,
amin	jót	szoktam	derülni,	mert	simán	el	tudom	képzelni,	hogy	egy	csomó	idióta	simán	beszopja.	És	annak	ellenére	se
ijedek	meg	az	ilyen	marhaságoktól,	hogy	tényleg	járok	pornóoldalakra	és	nincs	letakarva	a	webkamerám	a	laptopomon
:D	Minden	ilyen	hoax	igazából	a	júzerek	óriási	tájékozatlanságára	alapoz.

RHalacska	2020.05.05.	22:27:53

Volt	pár	ügyfelem,	aki	felhívott,	amikor	megkapta.	Röviden	azokat	kérdeztem,	tőlük,	ami	fentebb	szerepel.	Én	személy
szerint	jót	mulattam	rajta	:)

Örömhernyó	2020.05.06.	02:36:39

Sose	kaptam	ilyen	e-mailt,	pedig	sokat	nézek	pornót.	Csakis	megbízható	pornóoldalakat	nézek!	Pornhub,	xvideos.
Nálam	ezek	úgy	mennek	a	háttérben,	amikor	egyedül	vagyok,	mint	másnál	a	rádió,	TV.	Nálam	pornó	adja	a	napi
tevékenységem	háttérzaját.	Nyilván	nem	munkában,	csak	szabadnapokon	éd	ha	épp	egyedül	vagyok.
Van	párom,	tud	róla,	őt	nem	zavarja,	amikor	itt	van	mellettem,	akkor	kikapcsolom.
Ha	valakinek	lenne	rólam	egy	videója,	amin	a	farkam	verem,	megvonnám	a	vállamat.	2020-ban	ezzel	még	lehet	zsarolni
embereket?	Amúgy	van	fenn	a	neten	egy	régi	baránőmmel	szexvideóm,	fotóim.	Arc	nélküliek.	Ha	hozzám	kapcsolnák
őket	még	büszke	is	lennék	rájuk.	Régi	szép	idők.	Voltak	párcserés	és	többes	szex	élményeim	is.	Vállalom	őket.
Valószínűleg	a	zsaroló	egy	olyan	harmadik	világbeli	országban	él,	ahol	a	szex	szégyen,	stigma,	egy	ilyen	videó	egy
karriert	lehetetleníthet	el.	India,	Pakisztán,	Irán,	Szudán,	Szomália,	Törökország,	Japán	stb.	Szóval	valami	hagyományos
társadalom,	ahol	a	kifelé	mutatott	imázs	fontos	része	a	társadalmi	életnek.	Egy	holland,	német,	belga,	francia,	dán,
cseh,	kanadai	ember	ilyen	szempontból	felvilágosult,	a	szexualitását	nem	szégyelli,	legfeljebb	a	zsarolás,	adatlopás
ténye	háborítja	fel.	De	ez	utóbbi	nagyon.
Én	minden	ilyen	regisztrációhoz	eldobható	e-mailt	használok,	teljesen	új	jelszóval.	Itt	blogponthu-n	is	teljesen	új
adatokkal	regisztrálok	mindig,	amikor	kitiltanak	egyes	blogokról.

Örömhernyó	2020.05.06.	02:46:12

1900	dollárt	ma	egy	pornófilmes	nem	kap	egy	normál	hetero	jelenetért!	És	valaki	ennyit	fizetne	egy	róla	készült
állítólagos	felvétel	ki	nem	szivárogtatásáért?	A	zsaroló	nincs	tisztában	a	szexpiac	viszonyaival.

Ja,	ha	bitcoinban	fizetsz,	akkor	honnan	tudják,	hogy	te	fizettél?	Ugyanis	a	bitcoin	tranzakció	nem	kapcsolható	hozzád.

Alp7a	2020.05.06.	10:30:56

Azért	a	nap	szavát	illene	helyesen	leirni.	Nem	sextorSion	hanem	sextorTion,	az	extortion	-	azaz	kizsarolás	-	szóból.
Hibás	a	cimben,	az	urlben	és	a	hashtagekben...

a	hosszú	hajú	progmatos	srác	2020.05.06.	12:28:54

Borkai	is	hogy	beszopta,	jobban	kell	vigyázni	az	ilyesmivel!

Örömhernyó	2020.05.07.	16:02:01

@a	hosszú	hajú	progmatos	srác:	Annyira	azért	nem	szopta	be.	A	választáson	is	elindult	és	nyert,	majd	hosszú	vajúdás
után	önként	lemondott	a	polgiságról.
A	videója	már	a	botrány	kirobbanása	előtt	több,	mint	egy	évvel	kézről-kézre	járt,	a	Főni	és	Kubatov	is	tudtak	róla,	de
véleményük	szerint	nem	volt	veszélyes	a	polgi	esélyeire	és	a	pártra.	Igazuk	is	lett,	Borkait	a	botrány	ellenére
újraválasztották.
Addigra	majd	20	éve	volt	Győr	polgija,	4	évig	országgyűlési	képviselő	is,	7	évig	MOB	elnök,	olimpiai	járadékot	kap,	azt
se	vonta	meg	tőle	a	MOB.
Nála	amúgy	a	szexjelenetek	mellett	az	volt	a	durva,	hogy	a	szexipari	szakmunkás	lány	testvérpárt	uniós	támogatással
fizették	ki,	amit	az	esküvői	ruha	szalonuk	kapott.	Ez	is	leült.
Más:	Gyömrő	polgija,	Gyenes	Levente	fehér	port	szívott	meztelen	női	testről	és	kikötözős,	vodkásüveggel	tolakodós	szex
is	volt	a	róla	kikerült	képeken.	2014-ben.	Eredmény?	Semmi,	újraválasztották.	Aztán	számlagyáros,	adócsalásos,
magánokirat-hamisításos	ügyben	elítélték.	És?	Újraválasztották	több,	mint	kétharmados	többséggel.	Ezek	után	a
Kormányhivatal	által	kezdeményezett	méltatlansági	eljárás	után	még	fellebbezett,	és	végül	a	bíróságnak	kellett
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kimondani,	hogy	nem	lehet	polgi.

Szerintem	ezek	az	ügyek	mutatják,	hogy	eljutottunk	oda,	hogy	végre	a	szexuális	tartalmú	kiszivárgott	képek	és	videók
egy	vállrándítással	elintézhetők.	Ez	szerintem	a	felvilágosultság	jele.	Csak	sajnos	a	közpénzlopást	is	ennyivel	intézik	el.
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Májusi	kétfaktor	aranyat	ér

2020.	május	06.	13:45	-	Csizmazia	Darab	István	[Rambo]

Kicsit	módosítva	az	ősi	mondást,	elmondhatjuk,	hogy	a	multifaktoros	autentikáció	egy	olyan	eszköz,	amely	persze	nem
mindenható,	de	használata	azért	mégis	sokat	tesz	a	biztonság	serpenyőjébe.	Ezúttal	az	ismert	kameragyártó
termékeinél	májustól	lesz	alapértelmezetten	megkövetelt	a	felhasználói	hitelesítés.

Még	az	év	elején	került	terítékre,	hogy	a	Nest	kameráihoz	illetéktelenek	férhettek	hozzá,	ám	az	okok
kivizsgálásánál	az	derült	ki,	hogy	akik	korábban	már	önként	választották	a	kéttényezős	hitelesítést,	illetve	eleve
biztonságos	Google	fiókot	használtak,	azokat	nem	érintette	az	incidens.

Ebből	egyenes	következik,	hogy	a	feltört	accountok	tulajdonosai	nagy	valószínűséggel	ugyanolyan	jelszavakat
használtak,	amelyek	más	bejelentkezéseiknél	is	alkalmaztak,	és	az	adatszivárgás,	az	adatlopás	máshol
keletkezhetett,	vagyis	ez	esetben	jogosan	hárított	a	Google.

Szóval	most	május	elejétől	a	Nest	kameráknál	végre	eljött	ez	a	módi,	így	minden	@nest.com	ügyfél	érteítést	kap	róla.	A
bevezetés	módja	viszont	természetesen	abszolút	nem	mindegy.	Az	persze	egy	hasznosnak	tűnő	röppálya,	hogy
"megvárjuk	míg	incidens	keletkezik,	megnézzük	kire	mutogathatunk,	kiderül,	hogy	csak	magunkra,	ekkor
aztán	végre	lépünk".

Ám	lehetne	pozitív	példákat,	best	practice	megoldásokat	máshonnan	is	átemelni,	és	nem	megvárni,	amíg	gondok
keletkezne.	Nyilván	egy	bankban	sosem	várják	ki	a	fenti	eseménysort,	hanem	kiadják:	2FA	van,	mindenkinek	kötelező,
és	kész.
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iPhone	mint Kényelem	VS Itt	a Zsarolás Mai	szavunk

"A	gravitáció	nem	ismerete	nem	mentesít	a	zuhanás	alól".	Az	hogy	valaki	mennyire	látja	át,	hogy	biztonság	kontra
kényelem	egyensúlyban	egy	kikényszerített	kéttényezős	hitelesítés	ugyan	"nehezítheti"	az	ő	kényelmes	életét,	viszont
kétségkívül	a	biztonságát	szolgálja	-	hasznos,	de	nem	szükséges.

Magyarán,	nem	csak	azokat	kell	ezzel	a	lépéssel	hatékonyan	megvédeni,	akik	pontosan	tudják	mi	is	ez,
hanem	minden	egyes	felhasználót.

Ennek	pedig	az	az	útja,	hogy	a	kikényszerített	lépéseket	kell	alkalmazni,	amire	egyébként	látunk	jó
példákat.

Ez	Thome-éknál	minden	egyes	router	eszköz	esetében	teljesen	egyedi,	felmatricázott	accountot	jelent,	de	a	Microsoft
2018-as	lépése	is	előremutató	volt	és	helyes,	amelynél	a	legprimitívebb,	Worst	Password	listán	szereplő	jelszavakat
azóta	már	nem	engedte	beállítani	az	egyes	szolgáltatásainál.

Szólj	hozzá!
Címkék:	google	jelszó	kamera	hitelesítés	nest	2fa	2faktor	kéttényezős
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15664718	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Az	5	leggyakoribb	jelszó	hiba

2020.	május	12.	13:12	-	Csizmazia	Darab	István	[Rambo]

A	jelszó	érték,	bizalmas	adatainkat,	belépési	hitelesítéseinket,	személyes	fájljainkat	védelmezi.	Ehhez	azonban
megfelelően	kell	kezelni,	amiről	már	rengetegszer	esett	szó.	A	pár	napja	lezajlott	World	Password	Day	alkalmából	a
mostani	összeállítás	azokat	a	leggyakoribb	típushibákat	eleveníti	fel,	amit	a	legtöbb	átlagfelhasználó	véteni
szokott	ezen	a	területen.

1.	Újrahasznosított	jelszó
A	környezetvédelemnek	vagy	takarékosságnak	erre	semmiképpen	nem	szabad	kiterjednie,	vagyis	minden	helyszínen
használjunk	egyedi	erős	jelszót.	A	Google	egy	felmérése	szerint	a	válaszadók	52%-a	használja	ugyanazt	a	jelszót
több,	különböző	helyen	lévő	fiókjára,	de	ami	ennél	is	neccesebb:	13	százalékuk	mindenhol	ugyanazt	az	egy
jelszót	alkalmazza.	Az	egy-egy	betűcsere,	vagy	a	szabványjelszónk	mögé	illesztett	sorszám	nem	igazi	erős
különbözőség,	pl.	kutyuska56,	kutyuska57,	stb.

Pedig	tucatnyi	olyan	szalagcím	látott	már	napvilágot,	ahol	a	standard	sablonjelszavak	miatt	hétköznapi
emberek,	vagy	hírességek	fiókjait	törték	fel,	és	szivárogtattak	ki	bizalmas	személyes	információkat,	adatokat,
képeket,	videókat.	Ha	valaki	emlékszik	még	a	Fappening	sztorira,	2014.	nyarán	számtalan	híresség	-	például	Jennifer
Lawrence,	Kate	Upton,	Kirsten	Dunst,	Avril	Lavigne	-	meztelen	képe	jelent	meg	váratlanul	a	Reddit	és	a	4chan	oldalain.

2.	Túlságosan	primitív	jelszó

Az	évente	összeállított	Worst	Password	lista	azt	mutatja,	hogy	amikor	a	jelszavakról	van	szó,	az	emberek	sajnos	nem
kezelik	ezt	megfelelően:	az	"12345"	és	a	"password"	általában	mindig	az	öt	legnépszerűbb	jelszó	között
szerepel	a	ranglistán.	Az	ilyen	rövid	jelszavak	nem	csak	amiatt	törhetőek	másodpercek	alatt	könnyen,	mert	rövidek,
és	gyorsan	lefut	a	találgató	algoritmus	(brute	force),	hanem	ezek	a	népszerű	gyenge	jelszavak	már	alapból	szerepelnek
a	feltörési	szótárakban,	így	a	támadók	egyszerűen	hozzáférhetnek	illetéktelenül	az	adatokhoz.	Az	erős	jelszó
választásról	korábban	itt	szedtük	össze	a	tippjeinket.

Amit	pedig	minden	szolgáltatónak	meg	kellene	tennie,	amit	a	Microsoft	már	2016-ban:	a	legprimitívebb,
Worst	Password	listán	szereplő	jelszavakat	nem	engedi	beállítani	az	egyes	szolgáltatásainál,	így	azóta	a
Microsoft	Live	fiók,	az	Azure,	az	Xbox,	a	OneDrive,	az	Outlook	vagy	éppen	a	Skype	sem	fogadja	el	már	ezeket	-	nagyon
helyesen.
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3.	Jelszavak	tárolása	clear	textben
Ennek	formája	lehet	papírra	vagy	cetlikre	ragasztás	például	a	monitor	szélére,	vagy	táblázatokba,	szöveges
dokumentumokba	való	mentés	a	helyi	számítógépre,	sőt	rosszabb	esetben	a	webszerverre.	Sajnos	azt
tapasztalhatjuk,	még	jelentős	technológiai	óriás	cégeknél	is	képesek	ezt	a	hibát	elkövetni,	például	2019-ben
a	Facebook	szerveriről	loptak	el	több	száz	millió	belépési	ügyfél	accountot,	amelyet	védetlenül,	sima
szövegként	tároltak	a	szerverükön.	Alternatív	megoldásként	a	felhasználóknak	jelszószéf	programokat	kellene
erre	inkább	alkalmazni,	mint	például	az	Enpass,	LastPass,	1Password,	vagy	Keeper,	a	cégeknél	pedig	jobban
kellene	figyelniük	az	ideiglenes	mentésekre,	másolatokra,	hogy	nem	maradjanak	rossz	helyen.

4.	Jelszavak	megosztása	másokkal
A	tipikus	hibák	sorában	ez	a	negyedik,	szintén	jelentős	tétel.	Egy	amerikai	statisztika	szerint	a	válaszadók	43%-a
vallotta	be,	hogy	a	közelmúltban	megadta	valaki	másnak	a	saját	jelszavát.	Ha	valaki	emlékszik	még	a	Kevin
Mitnick	sztorira,	ott	vagy	20-25	olyan	accountot	is	használt,	amelyet	a	kollégáitól	szerzett	be.

Fontos,	hogy	a	saját	jelszót	ne	adjuk	oda	másoknak,	sőt	leghasznosabb,	ha	kiegészítésképpen	a	fontosabb	helyeken:
levelezés,	felhős	tárhely,	közösségi	és	egyéb	kommunikáció,	VPN	szolgáltató,	stb.	érdemes	élni	a	kéttényezős
hitelesítéssel	nehezítésképpen.
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5.	Jelszavak	az	örökkévalóságnak
Azért,	mert	egyszer	már	eleget	tettünk	a	megfelelően	erős	jelszó,	jelmondat	választásnak,	az	nem	jelenti	azt,	hogy	ezzel
a	jövőben	semmi	dolgunk	nincs.	A	Have	I	Been	Pwned	adatbázisába	2019-ben	óránként	19	ezer	új	lopott
account	került	bele.

Mostanra,	2020.	májusára	pedig	kis	híján	9.6	milliárd	feltört,	kiszivárgott	jelszó	található	ebben	az	adatbázisban.	Vagyis
a	fent	említett	többfaktoros	autentikáció	alkalmazása	mellett	a	rendszeres	időközökben	elvégzett
jelszócserékkel	is	sokat	tehetünk	a	biztonságunkért.

Összefoglalva	minden	meg	kell	tenni	a	biztonságos	belépési	jelszavak	alkalmazása	érdekében,	mert	a	kiszivárgott
személyes	adatok	birtokában	hamis	e-mailes	vagy	telefonos	célzott	támadásoknak	tehetjük	ki	magunkat,
amely	akár	közvetlen	pénzveszteséget	okozó	SimSwap	típusú	csalásokra	is	vezethet.

11	komment
Címkék:	jelszó	world	password	day	cleartext	simswap	2020.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15684780	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

CCnick	2020.05.13.	13:29:01

-	Te,	hogy	lehetsz	olyan	hülye,	hogy	a	kutyád	nevét	adod	meg	jelszónak?
-	Miért,	mi	a	bajod	azzal,	hogy	wfK41DkfpojpŁseRTEöfdf6sd	-nek	hívom	a	kutyám?

Kurt	úrfi	teutonordikus	vezértroll	·	matyimentes.blog.hu
2020.05.13.	14:34:57

-	Kérem	adja	meg	az	új	jelszót!
-	alma
-	A	jelszónak	legalább	8	karakternek	kell	lennie
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-	pirosalma
-	A	jelszónak	kis	és	nagybetűket	kell	tartalmaznia
-	KIBASZOTTpirosalma
-	A	jelszónak	legalább	egy	számjegyet	kell	tartalmaznia
-	2szerKIBASZOTTpirosalma
-	A	jelszónak	speciális	karaktert	is	kell	tartalmaznia
-	+baszott2szerKIBASZOTTpirosalma
-	A	jelszó	már	foglalt

Lady	Ann	2020.05.13.	15:03:04

Technikai	kérdés,	de	egy	ilyen	statisztikát	hogy	állítanak	össze?	Héló,	papa,	mi	a	jelszavad?	Vagy	elkérik	a	fácsétól	meg
a	google-től?

Térdfigyelő	Kamara	/TÉKA/	2020.05.13.	15:36:47

Ha	mindenhol	az	a	jelszavad,	hogy	“Porc”,	akkor	az	azért	jó,	mert	ha	a	hekkerek	véletlenül	“Polc”-ot	írnak	be,	akkor
koppannak.	(Pont	ezért	nem	jó	viszont	a	“Pörc”.)

MAXVAL	birсaman	közíró	·	http://bircahang.org	2020.05.13.
15:40:53

@Kurt	úrfi	teutonordikus	vezértroll:	

Nektek	könnyű,	minden	héten	Soros	gazda	küldi	nektek	a	kötelező	jelszót,

Kunhallmi	Agnes	2020.05.13.	15:51:22

123456	-al	meg	sosem	volt	gondom.	Azon	kivul,	hogy	neha	elfelejtem.
Folleg	ha	nekem	jon	egy	ajto.

Kurt	úrfi	teutonordikus	vezértroll	·	matyimentes.blog.hu
2020.05.13.	16:45:05

@MAXVAL	bircaman	közíró:	Neked	meg	a	Kreml	falának	réseibe	dugják	egy	cetlin	a	jelszót.

232323	2020.05.13.	16:45:08

a	baj	az	h	az	ocska	cegeknel	200	jelszo	van	a	kulonbozo	rendszerekhez..	amik	ossze	vissza	jarnak	le	allandoan
valtoztatni	kell...	hogy	tartsam	fejben?	ja	ez	nem	szamit:	ok	levedtek	magukat	h	gyakran	csere	legyen...	az	h	nekem
felhasznalokent	jezelhetetlen	az	nem	szamit.

hat	van	egy	jelszavak.txt	az	asztalon	es	abbol	dolgozok.
a	weboldal	neve	mellett	ott	egy	szamlalo	es	a	fix	elso	10	karakter	utan	csak	a	szamlalo	hozzafuzese	van.
magyar	bank,	kulfoldi	bank,	stb...	ez	van.

Kurt	úrfi	teutonordikus	vezértroll	·	matyimentes.blog.hu
2020.05.13.	17:06:25

Na3AsO4	nátriumarzenát	,	C15H31COOCs	céziumpalmitát,	CH3COOLi,	lítiumacetát,	C6H5COORb	rubidium	benzoát,
etilacetát	CH3COOCH2CH3,	CaSO42H2O	gipsz
Folytassam?	Ott	a	teljes	szerves	és	szervetlen	kémia,	meg	a	periódusos	rendszer.

Head	Honcho	2020.05.14.	23:02:16

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

http://blog.hu/user/117536
http://blog.hu/user/1117506
http://blog.hu/user/1117506
http://blog.hu/user/478845
http://blog.hu/user/467676
https://antivirus.blog.hu/2020/05/12/az_5_leggyakoribb_jelszo_hiba/full_commentlist/1#c38503508
http://blog.hu/user/1532648
https://antivirus.blog.hu/2020/05/12/az_5_leggyakoribb_jelszo_hiba/full_commentlist/1#c38503632
http://blog.hu/user/117536
http://bircahang.org/
https://antivirus.blog.hu/2020/05/12/az_5_leggyakoribb_jelszo_hiba/full_commentlist/1#c38503640
https://antivirus.blog.hu/2020/05/12/az_5_leggyakoribb_jelszo_hiba?full_commentlist=1#c38503420
http://blog.hu/user/1152574
https://antivirus.blog.hu/2020/05/12/az_5_leggyakoribb_jelszo_hiba/full_commentlist/1#c38503668
http://blog.hu/user/1117506
http://matyimentes.blog.hu/
https://antivirus.blog.hu/2020/05/12/az_5_leggyakoribb_jelszo_hiba/full_commentlist/1#c38503816
https://antivirus.blog.hu/2020/05/12/az_5_leggyakoribb_jelszo_hiba?full_commentlist=1#c38503640
http://blog.hu/user/39711
https://antivirus.blog.hu/2020/05/12/az_5_leggyakoribb_jelszo_hiba/full_commentlist/1#c38503818
http://blog.hu/user/1117506
http://matyimentes.blog.hu/
https://antivirus.blog.hu/2020/05/12/az_5_leggyakoribb_jelszo_hiba/full_commentlist/1#c38503874
http://blog.hu/user/478845
https://antivirus.blog.hu/2020/05/12/az_5_leggyakoribb_jelszo_hiba/full_commentlist/1#c38512506


	

	

A	Balkán	gyöngyét	sehol	nem	lehet	kikerülni	a	blogoszférában?

Kreml	propaganda	osztály	szófiai	összekötő	2020.05.15.	15:49:56

@Head	Honcho:	Nem.	SMS-sben	kapja	a	legfrissebb	posztok	címét,	azonnal.
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How	I	found	a	bug	in	YouTube	that	let	me	watch	private	videos	I	wasn't	allowed	

to,	says	compsci	student:	buff.ly/35P13Mb

		

	

That's	it.	It's	over.	It's	really	over.	From	today,	Adobe	Flash	Player	no	longer	

Csizmazia-Darab	István

@antivirusblog

Csizmazia-Darab	István

Facebook
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2.	 A	Gmail-es	jelszavak	kiszivárgása

Válasz	erre

Válasz	erre

https://publish.twitter.com/?url=https%3A%2F%2Ftwitter.com%2Fantivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://support.twitter.com/articles/20175256
https://twitter.com/antivirusblog/status/1348924957175242752
https://twitter.com/intent/like?tweet_id=1348924957175242752
https://t.co/xLeuNrjUBd
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog/status/1348924957175242752/photo/1
https://antivirus.blog.hu/skins/simple_white/#
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
http://blog.hu/user/1167805
https://antivirus.blog.hu/2020/05/12/az_5_leggyakoribb_jelszo_hiba/full_commentlist/1#c38514376
https://antivirus.blog.hu/2020/05/12/az_5_leggyakoribb_jelszo_hiba?full_commentlist=1#c38512506
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa


3.	 Lakásvásárlás,	de	csak	ha	OTP-s	vagy
4.	 Túlélési	tippek	Windows	XP-hez
5.	 Társkeresős	csalások	szevasztok
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
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Azt	mondod	Covid19,	azt	mondom	spam

2020.	május	15.	10:37	-	Csizmazia	Darab	István	[Rambo]

Nem	kellett	túl	sokat	várni	a	vírusjárványt	meglovagoló	újabb	nagy	ívű	e-mailes	csalásra,	menetrendszerűen
megérkezett.	Ékes	magyar	nyelven	szól	hozzánk,	és	persze	ígér	is:	kártérítést,	sok	pénzt	a	koronavírusra
hivatkozva,	mindezt	a	magyar	kormány	nevében.	Részletek	a	hajtás	után.

A	spam	látszólag	a	noreply	KUKAC	koronavirus	PONT	hu	címről	érkezett,	és	ebben	arról	tájékoztatnak,	hogy	a	magyar
kormány	az	Egészségügyi	Világszervezettel	együttműködve	állítólag	úgy	döntött,	hogy	kivételes	segítséget
nyújt	az	új	koronavírus	elleni	küzdelemben.

Bár	a	levél	nyomokban	magyar	nyelvet	is	tartalmaz,	azért	a	szóhasználaton	látszik,	hogy	még	lett	tökéletes:	"Az	átfogó
karanténkárosodások	enyhítésével	összefüggésben	az	állam	pénzügyi	támogatást	nyújt	az	érintetteknek,	tehát	a
regisztrációt	az	alábbi	online	platformon	kell	végrehajtani."

A	weboldal	szemérmetlenül	visszaél	a	magyar	kormány,	a	koronavirus.gov.hu	nevével,	ezekre	hivatkozva
próbál	meg	személyes	adatokat	gyűjteni.	Https	lakat	a	helyén,	még	tanúsítványt	is	csináltak	neki.	Az	oldalt	a
Domaintools	tanúsága	szerint	6	napja	jegyezték	be	Moszkvában.

Az	első	körben	regisztrálhatunk,	ahol	az	e-mail	cím	és	egy	jelszó	kerül	bekérésre.	Nyilván	megfordulhat	sokak
fejében,	hogy	az	egylövetű	egyen-jelszót	használó	gyanútlan	júzerek	éppen	most	adják	meg	a	levelezésükhöz
a	belépést.
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Nincs	ám	igazi	e-mail	cím	ellenőrzés,	validálás,	a	captcha	is	csak	egy	kamuablak,	hanem	robog	tovább	az	úthenger,	és
megint	jőnek,	kopogtatnak,	újabb	személyes	adatokat	kérve.	Ezúttal	vezetéknév,	keresztnév,	pontos	születési
dátum,	személyigazolvány	száma	és	telefonszám	kerül	terítékre.

Ezek	milyen	szuperül	használhatók	lesznek	nekik	csalásokra,	megszemélyesítéses	támadásokra,	sőt	banki
SimSwap	csalásnál	is	remek	hasznát	vehetik	ezeknek.
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A	kitöltés	után	felkínálnak	150	ezer	forintot,	amihez	már	csak	a	Bitcoines	pénztárcánk	számát	kellene
megadni.	Amit	nyilván	nem	teszünk	meg,	de	egy	próbát	megér	a	múltkori	sextorsion	cikkben	szereplő	Bitcoinos
címmel,	amit	a	bűnözők	adtak	meg	nekünk,	hát	akkor	hadd	szóljon!

Ezt	azonban	sajnos	már	nem	fogadja	el,	de	azért	így	is	egy	roppant	tanulságos	átverést	láthattunk.	Az	is	jellemző,	hogy
ahhoz,	hogy	pénzt	kapjunk,	előbb	nekünk	kellene	fizetni	úgynevezett	"prioritási	díjat".	Na	addig	álljanak	fél	lábon.

http://antivirus.blog.hu/media/image/202005/can6.png
http://antivirus.blog.hu/media/image/202005/can7.png
https://antivirus.blog.hu/2020/05/04/mai_szavunk_pedig_sextorsion
http://antivirus.blog.hu/media/image/202005/can8.png


Vakcinás
csalások,
szevasztok

Nő	a	COVID-
os
kibertámadások
száma

Megjelent	az
első	magyar
koronavírusos
átverés

Koronavírus
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Földgázszámla
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mégsem?

Mindenki	legyen	nagyon	óvatos,	hiszen	minden	csalás	velejárója	a	felkínált	kívánatos	csali	is,	esetünkben	azonnali	ez
pénzügyi	támogatás,	könnyen,	ingyen,	csak	nekünk.	Az	átverés	rendben	lejelentve	a	Nemzeti	Kibervédelmi	Intézetnek,
emiatt	vélhetően	az	adott	weboldalt	majd	előbb-utóbb	lelövik.

Ám	amit	ebből	sokkal	inkább	meg	kell	jegyezni,	hogy	gyanakvással,	biztonságtudatos	gondolkodással	fogadjuk	a
kéretlen	üzeneteket,	fel	kell	vérteznie	magát	mindenkinek	ezzel	a	képességgel,	mert	biztosan	nem	ez	volt
utolsó	próbálkozás.	És	ugye	minden	pofon	mellé	sajnos	nem	állíthatunk	rendőrt.

Szólj	hozzá!
Címkék:	spam	kampány	csalás	átverés	járvány	adathalászat	adatlopás	bitcoin	koronavírus	covid-19

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15696152	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Unortodox	támadások	jönnek

2020.	május	19.	11:38	-	Csizmazia	Darab	István	[Rambo]

Két	igencsak	érdekes	informatikai	incidens	is	felbukkant	az	elmúlt	napokban.	Szokatlanságukkal	talán	részint	arra	is
felhívják	a	figyelmünket,	hogy	talán	ideje	átértékelni,	kiegészíteni	az	eddigi	óvintézkedéseinket,	szabályainkat	és	még
jobban	figyelni	az	intő	jelekre.

Az	egyik	eseményben	a	brit	Elexon	cég	szenvedett	el	ransomware	támadást.	Ez	a	cég	végzi	az	Egyesült	Királyság
villamosenergia	piacának	kereskedelmét,	így	ha	közvetlenül	nem	is	tartozik	a	kritikus	infrastruktúrába,	közvetve	mégis
megkerülhetetlen	szereplője	a	szolgáltató	területnek.	Az	Elexon	szerint	a	támadás	csak	a	belső	informatikai
rendszerüket	érintette,	és	állítólag	nem	okozott	nagyobb	kárt,	mint	a	levelezés	leállása.

Mivel	az	Elexon	felel	az	ország	energiahálózatában	történő	az	energiaellátás	elosztásáról,	ennél	sokkal	súlyosabb
következményekkel	is	járhatott	volna	ez	támadás,	de	szerencsére	most	nem	történt	ilyesmi.	A	társaság
évente	mintegy	1.7	milliárd	fontnyi	tranzakciót	bonyolít	le	a	rendszerein	keresztül,	és	ezzel	mintegy	6	millió
háztartás	ellátásáról	gondoskodnak.	Remélhetőleg	volt	megfelelő	biztonsági	mentésük.

Sajnos	úgy	tűnik,	a	bűnözők	körében	világszerte	megnövekedett	az	ilyen	jellegű	kulcsintézményekkel	szembeni
támadási	kedv,	a	korábbi	egészségügyi	célpontok	és	egyéb	állami	intézmények	mellett	a	közművek	és
környéke	is	mind	gyakrabban	lesznek,	lehetnek	áldozatok.

De	igazából	ransomware	támadások	bármikor,	bármilyen	szervezettel	megtörténhetnek,	méretüktől	vagy	ágazatuktól
függetlenül	is.
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A	másik	esetünk	egy	friss	híreket	ígérő	androidos	alkalmazás,	amelyről	azonban	csúnya	dolgok	derültek	az	alaposabb
vizsgálatok	után.	A	Google	Play	áruházban	fellelhető	"Updates	for	Android"	elnevezésű	alkalmazást	a
statisztika	szerint	több,	mint	ötvenezren	töltötték	le,	amely	a	piactérre	kerülő	első,	2019.szeptember	9-i
verziója	még	ártalmatlan	volt.

Egy	későbbi	frissítéssel	azonban	trójai	alkalmazássá	vált,	amely	a	látszólagos	Breaking	news-ok	megjelenítése	mellett
megfertőzte	az	eszközöket,	amelyeket	aztán	ismeretlen	elkövetők	JavaScript	parancsok	segítségével	távolról	vezérelve
DDoS	támadásra	használták	fel	-	mindez	még	idén	januárban	történt.

A	DDoS	támadások	célpontja	pedig	nem	volt	más,	mint	az	ESET	vírusvédelmi	cég	globális	weboldala	volt.	A
támadás	mintegy	7	órán	keresztül	zajlott,	és	hozzávetőleg	4000	különböző	IP	címről	történt.	Valóban	ritka,
hogy	mobileszközökről	induljon	így	túlterheléses	támadás,	és	az	elkövetők	látszólag	roppant	türelmesek	voltak,	amíg	a
hivatalos	alkalmazást	kompromittálva	kivárták	a	számukra	megfelelő	mennyiségű	fertőzött	eszközt,	amely	zöme
valószínűleg	a	mindenféle	vírusvédelem	nélküli	telefonok	voltak.

Az	ESET	hibajelzése	után	a	Google	haladéktalanul	eltávolította	a	kártékony	alkalmazást	a	piactérről.

Ami	viszont	még	emellett	is	érdekes	szálnak	látszik	a	történetben,	hogy	eddig	még	viszonylag	érdemi	adalék	volt
figyelni	a	felhasználói	visszajelzéseket,	és	arra	támaszkodva	dönteni,	most	viszont	ez	itt	elég	érdekesen	alakult,	hiszen	a
4.3-as	átlaggal	a	túlnyomó	többség	ötöst	adott	az	alkalmazásnak.	Ami	ahogy	említettük,	jó	ideig	nem	is
adott	okot	alapos	gyanúra.

A	jövőben	valószínűleg	sokkal	inkább	érdemes	lesz	figyelnünk	a	fejlesztő	személyére	is,	azaz	ki	milyen	előélettel,	hány
másik	megbízható	alkalmazással	tette	már	le	a	névjegyét,	és	ezzel	együtt	kicsit	hátrányosabb	helyzetbe	kerülhetnek	az
új,	névtelen	alkotók,	amíg	a	megbízható	kategóriába	sikerül	majd	bekerülniük.	Nyilván	az	App	Defense	Alliance
keretein	belül	a	hivatalos	Play	Áruház	védelmére	használt	védelemnek	isis	egy	folyamatos	fejlesztésnek	kell
lennie,	hogy	a	hasonló	kártékony	kódokat	időben	blokkolhassa,	de	ugyanígy	fontos	(lenne)	az	androidos
eszközök	végpontvédelme	is.
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Szólj	hozzá!
Címkék:	google	brit	támadás	trójai	android	botnet	eset	ddos	zombihálózat	villamosenergia	welivesecurity.com
elárasztás	elexon

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:
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Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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Egyéb	(járulékos)	veszélyek

2020.	május	25.	10:56	-	Csizmazia	Darab	István	[Rambo]

Néha	fontos,	hogy	a	széles,	kitaposott	ösvényről	-	melyen	a	legjellemzőbb	problémákról,	incidensekről,	védelmi
lehetőségekről	szólunk	-	néha	a	ritkábban	említett,	de	nem	kevésbé	kritikus	biztonsági	kitettségekről,	kisebb-
nagyobb	fenyegetettségekről	is	szót	ejtsünk.	Az	AVTest	adatai	szerint	jóval	egy	milliárd	a	nyilvántartott	egyedi
kártevők	száma,	mégis	néha	egy	egyszerű	telefonkagyló	is	sokak	vesztét	okozhatja,	ha	az	éppen	Kevin	Mitnick
kezében	van.

Az	IT	biztonsági	szakma	folyamatosan	tanul	az	incidensekből,	az	elsajátítandó	ismeretek,	feladatok	kézikönyve	évről-
évre	egyre	vastagabb.	Mi	most	pár	olyan	extra	biztonsági	veszélyt	és	védelmi	tippet	foglaltunk	össze,	ami	a
hétköznapi	felhasználókat	is	érintheti.	Konkrét	figyelmetlen	döntések	rossz	következményekkel	járhatnak,	és	a
fősodor	(antivírus,	rendszeres	frissítések,	egyedi	erős	jelszó,	biztonságos	wifi,	stb.)	mellett	ezekre	is	érdemes	figyelmet
fordítani.

Ha	mottót	kellene	mindehhez	választani,	akkor	a	Hagakure,	azaz	a	szamuráj	becsületkódexből	pont	ide	illik	Naoshige	úr
intelme:	"A	fontos	ügyeket	könnyedén	kell	kezelni.	A	kevésbé	fontosakat	pedig	nagy	figyelemmel."

Spamet	kapni	senki	nem	szeret,	még	az	ártalmatlan	fajtát	sem:	pocsékolja	a	sávszélességet,	foglalja	a	tárhelyet,
elvonja	a	figyelmet,	és	roppant	bosszantó.	Rosszindulatú	fajtái	pedig	fertőzött	mellékleteket,	kártékony
oldalakra	mutató	linkeket	próbálnak	ránk	sózni,	amelyek	kémprogramot,	zsarolóvírust,	bitcoin	bányász
kártevőt	tartalmaznak.	Az	egyik	ilyen	csatorna,	ahonnan	rendszeresen	és	tömegesen	jönnek	ilyenek,	a	repülőterek	és
egyéb	nyilvános	helyek	olyan	ingyen	wifijei,	ahová	magunkat	csak	email	címmel	(nem	a	jelszavunkkal!)	azonosítva
léphetünk	be.

Ha	például	valaki	oroszországi	reptéren	ilyen	wifi	szolgáltatást	igénybe	vett,	akkor	a	cirill	betűs	spamek	áradata
még	évek	múlva	is	elözönli	a	fiókját,	és	a	Google	algoritmusai	sem	szűrik	ezeket	tökéletesen.	Vagyis
érdemes	az	ilyen	"ingyen"	wifi	lehetőségeket	még	ideiglenesen	is	passzolni.

Jelszavakról	már	sokat	beszéltünk,	például	a	Fappening	eset	kapcsán	is,	ahol	azért	a	sok	celeb	azt	is	szépen
demonstrálta,	hogyan	kell	mindenhol	azonos	és	gyenge	jelszót	választani.	Most	azt	szeletet	emeljük	ki	ebből,	ha	egy
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házasság,	vagy	párkapcsolat	véget	ér,	és	az	ilyen	szituációkban	néhányan	visszaélnek	partnerük	jelszavának
ismeretével.	Különösen	veszélyes	lehet,	ha	a	zaklató	fél	komoly	számítástechnikai	tudással	rendelkezik,
miközben	az	áldozat	"digitális	analfabéta".

A	rejtve	telepített	kémprogramtól	kezdve	az	áldozat	nevével	való	visszaélésen	át	sokféle	módon	lehet	kárt,	bosszúságot
okozni	a	volt	társnak,	persze	nyilván	nem	teszi	ezt	mindenki,	ehhez	egy	erős	erkölcsi	romlottság	is	kell.	Amit	ellene
tenni	lehet,	hogy	saját	jelszavunkat	senkivel	nem	osztjuk	meg,	ha	viszont	korábban	ezt	mégis	megtettük,	a
szakítás	után	azonnali	jelszócsere,	ami	természetesen	erős	és	egyedi	legyen,	lehetőleg	kétfaktoros
autentikációval	kiegészítve.

Ugyancsak	a	már	lezárt,	befejezett	párkapcsolatok	témaköréhez	tartozik	az	is,	ha	a	felek,	vagy	az	egyikük	rendszeresen
sportol,	és	a	futáshoz,	kerékpározáshoz	valamilyen	appot	használ	a	telefonján.

Lehet,	hogy	"akkor	és	ott	jó	ötletnek	tűnt",	hogy	az	eredményeket	automatikusan	megosszuk	partnerünkkel,
azonban	amikor	már	erre	nincsen	szükség,	nem	szabad	elfelejtkezni	az	ilyen	automatikus	e-mailes	megosztás
törléséről	sem,	különben	a	volt	társ	kéretlenül	és	illetéktelenül	még	hosszú	évek	múlva	is	megkapja	ezeket,
akár	időpontokkal	és	GPS	koordinátákkal	együtt,	míg	a	gyanútlan	küldő	mindezt	talán	már	rég	el	is
felejtette.

Sokan	vesznek	részt	manapság	online	virtuális	megbeszéléseken,	értekezleteken,	konferenciákon.	Ahol	a	háttérről
viccesen	azt	szokták	mondani,	ha	elegendő	könyvet,	vagy	nagy	könyvespolcot	tartalmaz,	akkor	a	beszélőnek
mindig	igaza	van.

Ami	azonban	ennél	komolyabb	és	fontosabb,	érdemes	előtte	körülnézni,	mi	maradjon	a	kamera	látóterében,	és	mi	az,
amit	nem	akarunk	másokkal	megosztani,	kezdve	a	családtagjaink	fotójától	az	egyebekig.	Ahogy	azt	már	gyerekeknek	is
tanítják,	érdemes	erre	is	figyelni,	valamint	használat	után	letakarni,	leragasztani	a	kamerát	-	az	ezzel
kapcsolatos	veszélyekről	pedig	itt	írtunk	korábban.

Végül	megint	csak	egy	ritka,	de	teljesen	hétköznapi	szituációról	essen	szó,	költözésről.	Ezzel	kapcsolatosan	közvetett	és
közvetlen	hazai	tapasztalat	alapján	is	az	látszik,	hogy	ha	nem	definitíve	bankról	van	szó,	hanem	mondjuk
mobilszolgáltatóról,	hiába	esik	az	állandó	lakcím	változás	abba	a	kategóriába,	amit	elvileg	kizárólag
személyesen	ügyfélszolgálaton	lehet	elintézni,	több	telefonos	próbálkozás	után	mégis	lehet	olyan
"készséges"	ügyintézővel	találkozni,	amelyik	hajlandó	néhány	személyes	adat	bediktálása	után	-	név,
születési	dátum,	anyja	neve	-	bemondásra	is	megváltoztatni	ezeket	a	kritikus,	érzékeny	adatokat.

Ha	kellően	óvatosak	(vagy	paranoiásak?)	akarunk	lenni,	nagyon	körültekintően	kellene	a	személyes	adatainkat	kiadni,
és	erre	folyamatosan	vigyázni	kellene.	Például	költözés	és	közműátírás	során	személyesen	vagy	e-mailben	mindig	kérik
az	adásvételi	szerződést.	Amelynél	jó	ötlet	nem	csak	a	vásárlás	összegét,	de	számlaszámot	is	érdemes	kifeketítve
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letakarni,	hiszen	ehhez	az	ügyintézéshez	ez	egy	indifferens	adat.	A	"mi	történhet	kérdésre"	pedig	az	utóbbi	időben
egyre	inkább	terjedő	SimSwap	csalás	lehet	a	válasz,	amit	valószínűleg	mindenki	szeretne	elkerülni.

Összességében	tehát	legyen	egy	jó	vírusirtónk	(klassz,	ha	van	benne	netbank	és	tranzakció	védelmi	funkció),	legyen
mindenhol	egyedi,	erős,	2FA	támogatott	és	csak	általunk	ismert	jelszavunk,	frissítsük	operációs	rendszerünket	és
alkalmazói	programjainkat.

De	az	élethelyzetbeli	változásainkat	a	digitális	térben	is	kövessük	le,	és	ahol	szükséges,	vonjunk	vissza
jogosultságokat,	opciókat,	változtassunk	jelszavakat,	és	vigyázzunk	jobban	azokra	a	személyes	adatainkra,
amelyek	ismeretében	illetéktelenek	megszemélyesíthetnek	minket	és	károkat	okozhatnak	ezzel.

2	komment
Címkék:	biztonság	adatvédelem	személyes	jelszó	incidens	adat	tippek	tanácsok

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15715966	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

kéki	béla	2020.05.26.	06:51:21

Erről	szívesen	beszélgetnék	(mondjuk	az	"erős"	jelszavakról	-	ami	szerintem	bem	kis	részben	a	szolgáltatói	oldal
felelőssége),	de	úgy	rémlik,	már	itt	sem	reagál	senki	a	kommentekre.	:(

kéki	béla	2020.05.26.	06:53:35

No	meg	a	blog.hu	alatt	működő/nemműködő	szoftverről	is	:D	Igaz,	ez	másokra	tartozik.	(Mobilról	beküldött	komment
gyakran	nem	jelenik	meg,	csak	akkor,	ha	utána	még	írok	valamit)
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Személyes	adatok	szevasztok

2020.	május	29.	09:17	-	Csizmazia	Darab	István	[Rambo]

Nemrég	írtunk	olyan	zsarolóvírusokról,	amelyek	a	titkosított	fájlok	helyreállításáért	követelt	váltságdíj	mellett	azzal	is
nyomatékot	adtak	kérésüknek,	hogy	nemfizetés	esetén	publikus	weboldalra	továbbítják	az	ellopott	adatokat.	És	nem
féltek	beváltani	a	fenyegetésüket,	ahogy	ezt	korábban	például	a	Tesla,	a	Lockheed-Martin,	a	Boeing	és	a	SpaceX
esetében	is	láthattuk.

Mostani	esetünk	kicsit	más,	de	a	követelt	váltságdíj	és	az	adatok	nyilvánosságra	hozatalával	való	fenyegetés	azért	itt	is
megvan.	Egy	ismeretlen	támadó	számos	online	üzlet	webhelyét	feltörte,	és	a	megszerzett	személyes	adatokért
cserébe	szeretne	pénzhez	jutni.

Az	információk	szerint	németországi,	Egyesült	Államokbeli,	brazil,	olasz,	indiai,	spanyol	és	fehéroroszországi
online	áruházak	érintettek	az	adatlopásban.

A	fenyegető	váltságdíjat	követel,	amit	10	napon	belüli	határidő	alatt	kellene	számára	kifizetni,	ellenkező
esetben	nyilvánosságra	hozza	az	ellopott	adatbázisokat.	Az	érintett	adatok	köre	áruházanként	változó,	de
jellemzően	e-mail	címeket,	hashelt	jelszavakat,	az	ügyfelek	nemét,	születési	idejét,	valamint	postai	címeit	tartalmazza.

Az	ismeretlen	elkövető	részeket	is	mutatott	a	valószínűleg	rosszul	konfigurált,	védetlen	SQL	állományok	ellopott
tartalmából,	bizonyítva,	hogy	nem	a	levegőbe	beszél.	A	BleepingComputer	becslése	szerint	több,	mint	30
webáruház	eshetett	áldozatul	még	március	előtt	ennek	a	Hack-and-extort	incidensnek.
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Ahogy	arról	is	már	sokszor	beszéltünk,	mire	használhatóak	az	ilyen	személyes	adatok.	Senkit	nem	ment	meg	a	"de	hát
én	csak	egy	hétköznapi	ember	vagyok,	ki	kíváncsi	az	én	adataimra"	kezdetű	álnaiv	felvetés.

Az	emberek	zömének	van	egészségügyi	azonosítója,	amivel	visszaélve	és	arról	szívműtéteket,	drága	rokkantkocsikat
illetéktelenül	igénybe	véve	jelentős	anyagi	kárt	lehet	okozni,	már	vannak	is	olyan	ügyvédi	irodák,	amelyek	arra
szakosodtak,	hogy	a	károsult	ügyfeleknek	segítsenek	bebizonyítani,	nem	ők	használták	fel	a	keretet.

Aztán	az	emberek	zömének	van	bankszámlája	is,	amellyel	az	egyre	inkább	terjedő	SimSwap	csalás	segítségével
pontosan	az	ellopott	személyes	adatokkal	visszaélve,	az	ügyfél	nevében	SIM	kártya	cserét	kezdeményeznek	a
szolgáltatónál,	és	onnantól	már	ők	kapják	a	banki	kétfaktoros	SMS	üzeneteket.

És	még	rengeteg	fajta	lejáratás,	zsarolás,	célzott	fenyegetési	mód	létezik,	amikkel	igen	testre	szabottan	lehet	támadni
az	embereket.	Igen	gyakori	az	is,	hogy	a	bűnözők	továbbértékesítik	a	lopott	személyes	adatokat,	identitásokat.

Nagy	vadonatúj	tanulság	most	ezzel	kapcsolatban	kevés	van,	azon	túl,	hogy	mi	magunk	igyekszünk	minden	módon
vigyázni	a	személyes	adatainkra,	erős	egyedi	jelszavakkal	operálunk,	toljunk	a	multifaktoros	autentikációt,
ahol	csak	lehet.

Emellett	megválogatjuk	azt	is	hol	vásárolunk,	SSL	nélkül	webshop	helyből	felejtős,	és	vagy	valamilyen
fizetésközvetítőt	veszünk	igénybe	a	fizetéshez,	vagy	a	jól	bevált	virtuális	bankkártyát	használjuk,	amit	üresen
tartunk,	és	csak	a	vásárlás	előtt	pár	perccel	töltünk	rá	krediteket.	Így	annak	a	kártyának	a	száma,	akár	a	háromjegyű
CVV	kóddal	együtt	sem	jelenthet	komoly	fenyegetést	az	"igazi"	számlánkra	nézve.

Szólj	hozzá!
Címkék:	sql	személyes	adatok	webáruház	váltságdíj	adatlopás	welivesecurity.com	hack-and-extort
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Zsarolás	hasra	ütésre

2020.	június	03.	15:06	-	Csizmazia	Darab	István	[Rambo]

Korábban	már	írtunk	a	kiszivárgott	jelszavakkal	kapcsolatos	zsarolási	kísérletekről.	Azokban	az	esetekben	egy	valós
helyszínről	korábban	valóban	kompromittálódott	a	jelszavunk,	bár	ha	az	már	évekkel	korábban	történt,	akkor	jó	esetben
meg	is	változtattunk	azóta,	sőt	a	kétfaktoros	autentikáció	bekapcsolásával	a	zsaroló	nem	igazán	ijeszthet	meg
bennünket.	Úgy	tűnik,	az	időmúlás	minden	csalástípus	esetében	kitermeli	a	maga	Dumb	és	Dumberjeit,	akik
aztán	csökkentett	IQ-val	mélyen	szánalmas	alacsony	színvonalon	próbálkoznak	módszert	másolni.

Az	eddigi	sextorsion	típusú	zsarolásoknál	legalább	az	a	rész	megvolt,	hogy	egy	korábban	kiszivárgott,	akár	réges-régen
használt	valódi	jelszót	tüntettek	fel	a	levélírók.	Ha	még	ez	sem	teljesült,	akkor	legalább	olyan	karaktersorozat	volt,	ami
tényleg	része	volt	egy	jelszavunknak.	Most	ennek	a	korszaknak	lett	vége.

A	mostani	fenyegetés,	miszerint	a	támadók	állítólag	megszerezték	a	jelszavunkat,	és	állítólag	"egyszemélyes	intim
helyzetben"	lestek	ki	bennünket	a	webkameránkon	keresztül,	azzal	párosul,	hogy	hasraütésszerűen	legépelnek	egy
kamu	jelszót,	amitől	mindenki	jól	ijedjen	meg.

A	fenyegető	levél	szerint	a	támadóknak	megvan	Facebook,	Messenger	és	e-mail	postafiókunkban	található
teljes	névjegyzék	is,	és	az	állítólagosan	látogatott	felnőtt	tartalmú	oldalak	listáját,	valamint	a	kameránkon
keresztül	titokban	rögzített	felvételeket	elküldik	a	kontaktjainknak.

Hacsak	nem	fizetünk	számukra	1139	amerikai	dollárnak	megfelelő	(körülbelül	350	ezer	forintnyi)	váltságdíjat
Bitcoinban.	A	friss	levelek	egyik	Kazahsztánból	érkezett,	a	másik	Libanonból	az	IP	trace	tanúsága	szerint.
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A	különböző	időben,	és	különböző	feladótól	kapott	sablonos	levelekben	szinte	minden	szó	szerint	azonos,	egyetlen
különbség	van	csak,	az	pedig	a	Bitcoin	tárca	címe.	Ide	utalni	még	teljesen	egyező	jelszó	esetén	is	teljesen
értelmetlen	dolog	lenne	-	hogy	miért	is,	ezt	kifejtettük	korábban.	De	hogy	egy	totálisan	kitalált,	légből	kapott
jelszóra	ki	fog	fizetni,	nos	remélhetőleg	senki.

Amúgy	egy	ilyen	váltságdíjfizetést	nem	is	lehet	visszakövetni,	hogy	ki	volt	az,	aki	fizetett,	innen	is	látszik,
hogy	mindez	csak	arcoskodás.	A	biztonsági	szakma	az	örök	harcban	valóban	értékeli	a	másik	oldali	ötletes	fineszt,	a
csavaros	észjárást,	a	kreatív	új	ötleteket,	de	ezeknek	a	vonal	alatti	gyenge	próbálkozásoknak	ebben	a	mezőnyben
valóban	nem	sok	helye	van.

Jelszó	ügyben	a	már	ezerszer	elmondott	elvek	mentén	érdemes	eljárni:	mindenhol	egyedi,	erős	jelszó	használata,
rendszeres	jelszócsere	és	a	kétfaktoros	autentikáció,	ahol	csak	lehet.	Jöjjön	az	SMS,	a	token,	az	OTP	(One	Time
Password),	a	Ubikey	és	társai,	ahol	csak	erre	lehetőség	van.

Az	átlagfelhasználók	szintjén	pedig	a	jelszómenedzser	programok	a	jelszavak	kezelésében,	valamint	az	adathalászat
elleni	modult	is	tartalmazó	internetbiztonsági	csomagok	a	védekezésben	tudnak	sokat	segíteni.

1	komment
Címkék:	videó	pornó	jelszó	kukkolás	kamera	levelezés	zsarolás	feltörés	címjegyzék	váltságdíj	zsaroló	sextorsion
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15738020	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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A	"hasraütés"	egy	szó.	Különírva	azt	jelenti,	mintha	tényleg	valaki	hasára	ütnénk.
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Három	éve	jelent	meg	a	WannaCry

2020.	június	05.	10:32	-	Csizmazia	Darab	István	[Rambo]

2017.	május	12-én	a	WannaCryptor	(más	néven	WannaCry	vagy	WCrypt)	a	világ	minden	részén	felbukkant	és
soha	nem	látott	mértékben	pusztított	a	számítógépes	rendszerekben.	A	vírustámadások	nemcsak	felesleges
idegeskedést,	utánajárást,	intézkedést	jelentenek,	hanem	nagyon	gyakran	anyagi	károkat	is	okoznak.

A	zsarolóvírusok	a	2013-as	megjelenésük	óta	új	korszakot	hoztak	el	a	számítógépes	vírusok	világába,	az	első	"fecske"	a
CryptoLocker	volt.	Korábban	az	újrainduló	gép,	a	délután	ötkor	induló	zenelejátszás,	a	nevünkben	küldözgetett	spam
üzenetek	nem	jelentettek	akkor	fenyegetést,	mint	amit	az	értékes,	pótolhatatlan	fájljaink	elvesztése.

A	bűnözők	igen	erős	kódolással	és	roppant	rövid	idő	alatt	titkosítják	az	állományainkat	a	megfertőződött
gépünkön,	és	ezek	helyreállításáért	váltságdíjat	követelnek	valamilyen	virtuális	valutában.

A	WannaCry	esetében	két	visszaszámláló	óra	is	látható	volt	a	megtámadott	gépek	képernyőjén:	az	egyik
leteltével	emelkedett	a	kb.	300	dollárról	induló	váltságdíj	összege,	a	másik	számláló	nullára	érésekor	pedig	a
vírus	megsemmisítette	a	fájljainkat.

A	hétköznapi	magánfelhasználóknak	ez	nagyobb	csapást	jelentett,	hiszen	egy	céges	környezetben	jobban	szabályozott	a
rendszeres	mentések	köre	és	a	hibajavítások	azonnali	futtatásának	a	rendje.

Azonban	nem	szabad	elfeledkeznünk	arról	sem,	hogy	a	kiberbűnözők	szavahihetősége	legalábbis	megkérdőjelezhető:
nincs	garancia	arra,	hogy	ha	fizetünk,	akkor	visszakapjuk	a	titkosított	állományainkat,	hiszen	bűnözőkkel	kerültünk
kapcsolatba,	nem	pedig	Grál	lovagokkal.	Hasonlóan	történt	a	WannaCry	kártevő	esetében	is,	ahol	a	támadók	nem
tartották	be	a	titkosított	fájlok	feloldására	tett	ígéreteiket,	pedig	az	áldozatok	közül	sokan	kifizették	a	váltságdíjat.

A	támadók	nem	is	rendelkeztek	olyan	technikai	megoldással,	amelynek	révén	megállapíthatták	volna,	hogy
ki	fizetett	vagy	ki	nem,	így	a	titkosítás	feloldásához	szükséges	kódokat	sem	adhatták	oda	a	megzsarolt
felhasználóknak,	tehát	itt	ezt	hamisan	ígérték	meg,	hazudtak.
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Ha	előreugrunk	2020-ig,	akkor	azóta	három	év	telt	el,	de	a	WannaCryptor	továbbfejlesztett	változatai	azóta	is	vezető
szereplői	a	ransomware	területnek.	Az	ESET	2020.	első	negyedévére	vonatkozó	fenyegetési	jelentése	szerint	a
WannaCryptor	továbbra	is	vezeti	a	ransomware	család	rangsorát:	konkrétan	a	ransomware	észlelések	több,
mint	40%-át	teszi	ki.

Domináns	pozíciója	áprilisban	sem	gyengült	jelentősen,	bár	kevesebb,	mint	egy	százalékponttal	visszaesett	az	előző
hónaphoz	képest.	Ez	meglehetősen	nyugtalanító,	figyelembe	véve,	hogy	csaknem	három	év	telt	el	a	2017.	májusi	eredeti
rekordkitörés	óta.

Az	eredeti	sérülékenység,	amely	elősegítette	az	egész	WannaCryptor-válságot,	EternalBlue	névre	hallgat,	amelyet	a
Shadow	Brokers	csoport	szabadított	rá	az	online	világra,	miután	állítólag	ellopták	azt	az	Egyesült	Államok
Nemzetbiztonsági	Ügynökségétől,	az	NSA-től.	A	hírhedt	exploit	felhasználásával	végrehajtott	támadások	azóta
sem	szűntek	meg	teljesen,	bár	az	idei	esztendő	első	negyedévében	valamelyest	csökkentek.

Habár	a	statisztika	biztatónak	tűnhet,	három	év	elteltével	az	EternalBlue	továbbra	is	releváns	fenyegetés,	hiszen
naponta	több	százezer	támadási	kísérletről	beszélünk	a	védetlen	rendszerek	esetén.	A	Shodan	szerint	potenciálisan
egymillió	olyan	gép	van,	amely	sebezhető	az	EternalBlue-s	exploit-ok	révén.

Visszatekintve	nyugodtan	kijelenthetjük,	hogy	a	kitörés	elkerülhető	lett	volna,	ha	a	felhasználók	világszerte	megtették
volna	a	szükséges	lépéseket,	és	időben	futtatják	a	javításokat.	A	sebezhetőséget	ugyanis	korábban	már	jelentették
a	Microsoft	számára,	aki	egy	kritikus	biztonsági	frissítést	is	közzétett	akkoriban	egy	szokásos	"Patch
Tuesday"	javítás	részeként,	mindezt	már	59	nappal,	azaz	két	hónappal	a	globális	kitörés	kezdete	előtt.
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A	WannaCry	óta	eltelt	három	év	ellenére	sokan	még	mindig	alábecsülik	a	számítógépes	rendszereik	naprakész
patch-elésének	fontosságát,	azaz	az	azonnali	hibajavítások	alkalmazását,	és	szemlátomást	nem	tartják	magukat	az
ezt	javasló	best	practice	tanácsokhoz	sem.	Igen	érdekes	utóélete	volt	az	első	változatot	leállító	Marcus	Hutchinsnak	is,
akit	először	a	net	megmentőjének	kiáltottak	ki,	majd	később	az	FBI	letartóztatta.

Ahhoz,	hogy	elkerülhessük	a	fertőzést,	adatvesztést,	tartsuk	naprakészen	szoftvereinket,	és	kombináljuk	ezt	a
gyakorlatot	egy	megbízható,	többrétegű	végpontvédelmi	termékkel!	Nagyon	fontos,	hogy	a	rendszer	automatikus
frissítését	mindig	engedélyezzük	és	az	automatikusan	letöltődő	javítócsomagok	telepítését	se	halogassuk.	Legyenek	jól
konfigurálva	a	szoftverek,	a	felesleges	RDP	kapcsolatokat	tiltsuk	le	-	ez	utóbbi	is	számos	fertőzést	okozhat.

Emellett	hasznos,	ha	nem	kattintunk	ismeretlen	személytől	származó	levélben	érkező	linkre,	mellékletre.	Ha
mindezeket	betartjuk,	az	sokat	jelent	majd	a	ransomware	és	minden	egyéb	rosszindulatú	támadás	elleni	védekezésben.
A	zsarolóvírusos	fenyegetésekre	egy	külön	aloldalon	olvasható	minden	fontos	tudnivaló	az	ESET	weboldalán
az	alábbi	linken.

Szólj	hozzá!
Címkék:	patch	évforduló	nsa	exploit	sebezhetőség	váltságdíj	sérülékenység	ransomware	zsarolóvírus	wannacry
eternalblue

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15742010	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Lakásvásárlás,	de	csak	ha	OTP-s	vagy

2020.	június	10.	13:22	-	Csizmazia	Darab	István	[Rambo]

Bevezetésképpen	egy	nevezetes	dátumot,	fordulópontot	érdemes	megemlíteni.	A	bűnözőknek	nagyon	is	kifizetődő
lett	a	különféle	számítógépes	kártevőkkel,	csalásokkal,	átverésekkel	foglalkozni,	hiszen	2005-ben	az	USA-
ban	ebből	már	több	pénzük	származott	-	105	milliárd	dollár	-	mint	a	drogkereskedelemből.	Vélhetően	ez	a
szaldó	azóta	is	ebben	az	irányban	pozitív.

Ezúttal	egy	érdekes	átverés	újabb	darabjáról	írtak	az	újságok,	ez	pedig	már	sorozatban	is	nagyjából	a	"naiv	lakásvásárló
ügyfél	találkozása	a	dörzsölt	bűnözővel"	kaptafára	illeszkedik,	így	érdemes	erről	az	esetről,	de	a	tanulságokról	is
beszélni.

Az	első,	idén	márciusi	ilyen	jellegű	incidensről	itt	lehetett	először	olvasni,	míg	a	második	júniusiról	már	sokkal	több
utánközlő	beszámolót	láthattunk,	de	az	első	megjelenés	ezen	a	helyen	volt	megtalálható.	Egyébként	még	egy	bevezető
jóslatról	beszéljünk,	amit	az	azonnali	átutalás	bevezetésekor	olvashattunk	arról,	hogy	részben	emiatt	is,	de
növekedés	várható	a	csalások	területén.

Vegyük	akkor	szépen	sorba	a	szereplők	viselkedését,	mit	csináltak	jól,	illetve	kevésbé	jól,	mit	kellene	tenni	az	ilyen	SIM
Swap	csalások	ellen,	és	mit	lehetne	változtatni	a	jelenlegi	gyakorlaton,	hogy	az	ilyen	esetek	a	jövőben	elkerülhetőek
legyenek.	Négy	különböző	csoport	képviselője	volt	itt	jelen:	a	bűnöző,	az	áldozat,	a	bank	és	a	mobilszolgáltató.

Először	is	mi	az	a	SIM	Swap?	Ez	egy	egyre	inkább	terjedő	csalási	forma,	ahol	a	célszemélyről	begyűjtött,
kiszivárgott,	ellopott	személyes	adatok	birtokában,	pontosan	ezekkel	visszaélve	az	ügyfél	nevében	SIM
kártya	cserét	kezdeményeznek	a	mobilszolgáltatónál,	és	onnantól	kezdve	már	ők	kapják	a	banki	kétfaktoros
jóváhagyó	és	tájékoztató	SMS	üzeneteket.
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Kezdjük	akkor	a	bűnözőkkel.	Sok	személyes	adatot	loptak	és	lopnak	el	folyamatosan	világszerte,	a	Have	I	Been	Pwned
adatbázisába	2019-ben	óránként	19	ezer	új	lopott	account	került	bele.	Mostanra,	2020.	júniusára	pedig	9.7
milliárd	feltört,	kiszivárgott	jelszó	található	ebben	az	adatbázisban.	De	hogyan	lehetne	a	sok	lopott	személyes
adatközül	kiválasztani	azokat,	akiknek	jelenleg	is	sok	pénz	lehet	a	bankszámláján?	Hát	aki	autót	vagy	lakást	akar	venni,
az	már	jelent	valamit,	tehát	őket	akarják	lépre	csalni.

Olvashattunk	korábban	már	a	Totalcar	oldalán	is	külföldi	szálas,	előreutalós	trükköket,	de	most	lássuk	ugyanezt
lakásfronton.	Ami	viszont	azonnal	feltűnik,	hogy	mindkét	vonalon	megegyezik	a	gyanúsan	alacsony,	hívogató
ár.	Régen	is	voltak	ilyesmik,	például	a	pályaudvaron	aranygyűrűnek	látszó,	de	valójában	rézgyűrűt	venni	alkalmilag
meséje.

Jöjjön	akkor	a	felhasználó.	Erről	az	oldalról	már	azonnal	láthatunk	hibákat,	mulasztásokat.	Mindkét	esetben	közös
például	a	már	említett	gyanúsan	alacsony	ár.	Ennek	mi	is	a	célja?	Hogy	hamar	és	sok	áldozat	jelentkezzen,	és
azonnal	legyen	benne	egy	a	csalásokra	nagyon	is	jellemző	sürgetés:	aki	lemarad,	az	kimarad.	Elég	sok
csalásról	számoltunk	már	be	itt	a	10+	év	alatt,	és	az	egyik	fő	tanulság:	ami	túl	szép,	hogy	igaz	legyen,
általában	nem	is	igaz.	Egyéb	intő	jelek	is	voltak:	külföldi	szál	(ilyenkor	illik	ügyvéddel	is	egyeztetni),	csak
OTP-s	vevő.

Súlyos	mulasztás	volt	az	is,	hogy	a	telefonos	hibánál	napokig	nem	foglalkoztak	vele.	Meg	kell	tanulni	mindenkinek,
ha	ilyen	elnémulós	probléma	van,	akkor	annak	azonnal	utána	kell	járni.	Az	e-mailben	aztán	rákattintottak
valamire,	amiről	nem	tudják,	mi	is	volt	az	-	itt	biztosan	alacsony	volt	a	biztonságtudatosság.

Állítólag	az	Anydesk	távvezérlő-,	és	távkarbantartó	szoftver	volt	a	mellékletben	(több	hasonló,	alapból	hasznos
segédprogramot	ismerünk	pl.	Teamviewer,	VNC),	amelyek	használatához	azonban	minden	egyes	futtatáskor	külön
jóváhagyás	szükséges,	egy	egyszer	használatos	user	ID-t	megadni	az	adott	géphez.	Hogy	aztán	itt	volt-e	további
kattintás,	vagy	egy	preparált	verzió	lehetett,	nem	tudjuk.	Lehetett	még	valamilyen	sebezhetőséget
kihasználó	kémprogram	is,	ami	ellen	egy	naprakész	vírusvédelem	fel	tudott	volna	lépni.

Annyit	azért	az	általános	jótanácsokba	bele	lehet	foglalni,	hogy	minden	a	magánfelhasználóknak,	mind	a	cégmérettől
független	vállalkozásoknak	fontos	a	vírusvédelmi	alkalmazás.	Különösen	ha	cégről,	kisvállalkozásról	van	szó,
akkor	egyszerűen	nem	tehetjük	meg,	hogy	ne	foglalkozzunk	a	kiberbiztonsággal,	ehhez	itt	egy	korábbi	rövid
útmutatónk.
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Térjünk	rá	a	mobilszolgáltatóra.	Elvileg	SIM	cserénél	kérhetnék	leadásra	a	régi	SIM-et,	de	a	gyakorlatban	szinte	sosem
teszik,	pedig	ekkor	ez	is	jogosultsági	ellenőrzési	lehetőség	lenne.	Szerencsés	az	lenne,	ha	csak	az	intézhetne	bármilyen
flotta	ügyet,	aki	vezetőként	személyi	igazolvánnyal	és	bélyegzővel	megjelenik,	vagy	egy	előre	meghatározott	dedikált
meghatalmazotti	listán	rajta	van,	nem	pedig	bármelyik	dolgozó	személyivel.	(Hogy	itt	ki	és	milyen	személyivel
intézkedett,	nyilvánosan	nem	derült	ki,	lehetett	lopott	is.)	A	telefonos	supportos	ügyintéző	válasza	-	"kőbányán
gond	van"	-	is	erősen	mulasztásszagú,	hogy	nem	nézett	utána	alaposan	az	egyedi	esetnek,	na	meg	ki	tudjon
mindent	a	SIM	Swap	csalásokról,	ha	nem	ők.

De	nagyobb	szigor	kéne	ennél	az	ügyintézésnél,	hogy	soha	semmilyen	esetben	ne	valósulhasson	meg	protokoll	sértés.
Mondunk	példát:	banknál	az	állandó	lakcím,	vagy	hogy	az	SMS	szolgáltatás	milyen	telefonszámra	érkezzen,	ez	egy
kritikus	adat,	amit	csak	és	kizárólag	személyesen,	fiókban	lehet	intézni.	Bármelyiknél	próbálkoznánk,	tutira	nem
járnánk	sikerrel.	Itt	viszont	Kevin	Mitnicknek	sem	kell	hozzá	lenni,	ha	bármelyik	mobilszolgáltatónál	ugyanezt
kipróbálnánk,	10	telefonból	biztosan	találnánk	1-2	olyat,	aki	telefonhívásra	is	hajlandó	lenne	készségesen	átírni	ezt	a
születési	hely,	idő,	anyja	neve	bemondása	után.	Az	egyiknél	le	is	teszteltük,	és	sikerrel.

Végül	jöjjön	a	bank,	ahol	úgy	tűnik,	semmilyen	hibát	nem	követtek	el.	Sőt	mind	a	két	esetnél	korrektek	és	jóindulatúak
voltak,	amiért	utólag	megtérítették	a	kárt.	Valószínű,	hogy	a	gyanús	pénzmozgási	tranzakciókat	egy	darabig	még	le
lehetett	követni,	de	ha	például	Dél-Afrikában	kivették	egy	Bitcoin	automatából,	vagy	további	összevissza	offshore
számlákra	utalták,	akkor	technikailag	egy	szint	után	már	nem	lehet	visszaszerezni,	ekkor	valószínűleg	már	csak	a	bank
biztosítása	téríthette	meg	az	összeget.

Amit	a	bankok	egyébként	tanácsolnak,	hogy	kérjünk	minden	pénzmozgásról	azonnali	értesítést,	ez	igen
hasznos.	Amíg	él	a	telefon,	rögtön	értesülhetünk	minden	eseményről,	arról	is,	ha	ellopták	a	banki
adatainkat,	és	a	bűnözők	tesztelik	azok	helyességét	egy	kis	összegű,	fél	dolláros	átutalással	például	a	Vörös
Keresztnek.
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Tanulságok	azért	ezen	felül	is	bőven	vannak.	Valami	olyan	eljárás	lenne	jó,	hogy	SIM	csere	esetén	2	másik
alternatív	csatornán	is	értesíteni	(jóváhagyatni)	kellene	az	ügyfelet,	céget,	hogy	SIM	csere	volt.	Például	e-
mail,	online	távirat,	cég	esetében	vezetékes	telefon,	fax.	Már	említettük,	hogy	temérdek	személyes	adat	kering	a
neten,	amiket	a	bűnözők	idővel	fel	is	használnak.	Két	komoly	visszaélés	típust	is	említünk	a	végén	ezekkel	kapcsolatban.
Az	egyik	az	úgynevezett	support	csalás,	ahol	a	bűnözők	néha	arcátlanul	akár	a	Microsoft	nevében
jelentkeznek,	és	nemlétező	hibákra	hivatkozva	kártékony	kódokat,	vagy	távoli	hozzáférést	biztosító
weboldalakra	próbálják	meg	elirányítani	a	naiv	felhasználókat.

A	másik,	jobbára	céges	környezetben	előforduló	átverés	az	úgynevezett	"főnöki	utalás",	amelynél	a	pénzügyes
látszólag	a	főnökétől	kap	olyan	e-mail	üzenetet,	amelyben	azonnali,	később	jóváhagyandó	nagy	összegű
utalást	kér,	ám	csak	később	derül	ki,	hogy	csalás	az	egész.	Erre	tavaly	nyáron	hazai	példa	is	volt,	amiben	egy
brit	energetikai	vállalat	220	ezer	eurót	utalt	át,	mert	látszólag	a	főnök	hangján	kérték	ezt	telefonon.

23	komment
Címkék:	bank	lakás	csalás	átverés	visszaélés	sim	lakásvásárlás	mobilszolgáltató	biztonságtudatosság	simswap

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15774858	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

onlajnok	·	http://www.onlajnok.com	2020.06.11.	11:04:50

Tehát	akkor	itt	annak,	hogy	OTP	az	érintett	bank,	az	ég	világon	semmi	jelentősége	nincs,	az	áldozat	és	a
mobilszolgáltató	hanyagságán	múlott	a	dolog.

Sörnyelő	2020.06.11.	12:00:12

Ilyen	zavaros	cikkel	rég	találkoztam.	

Kezdjük	ott,	hogy	ha	a	szerző	egy	esetet	analizál,	akkor	ugyan	vegye	a	fáradságot	és	foglalja	is	össze,	ne	csak	linkeket
tegyen	be.
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CyberPunK	2020.06.11.	14:11:14

"Amit	a	bankok	egyébként	tanácsolnak,	hogy	kérjünk	minden	pénzmozgásról	azonnali	értesítést,	ez	igen
hasznos.	Amíg	él	a	telefon,	rögtön	értesülhetünk	minden	eseményről,	arról	is,	ha	ellopták	a	banki	adatainkat,	és	a
bűnözők	tesztelik	azok	helyességét	egy	kis	összegű,	fél	dolláros	átutalással	például	a	Vörös	Keresztnek."

Há'	de	a	sim	swap	miatt	pont	szart	se	kapnánk	ilyen	esetben...

Btw,	a	sim	swap	legjobb	védelme	az	lenne,	ha	swap	előtt	dobna	susmust	eredeti	sim-re,	hogy	akkor	te	most	offolva
leszel.

Sluck	Ödön	2020.06.11.	15:03:59

@onlajnok:	Azt	hiszem	ez	egy	igen	lényeges	pont.	Ha	OTP	kell,	akkor	ott	valami	bűzlik.	(Mondjuk	leginkább	ők
használják	az	SMS	azonosítást?)

onlajnok	·	http://www.onlajnok.com	2020.06.11.	15:28:06

@Sluck	Ödön:	jó,	hagyjuk	már	az	ilyen	hülye	előítéleteket.	Nyilván,	ha	valaki	ragaszkodik,	hogy	csak	egy	adott
banktól	hajlandó	utalást	fogadni,	az	egyből	felejtős,	nem	csak	az	OTP	esetében.	Én	most	a	valós	zínűsíthető	indokra
vagyok	kíváncsi.	Az	SMS	lehet	egy	jó	tipp,	bár	ugye	ott	sem	az	az	egyetlen	lehetőség,	én	sem	azt	használom.	Más
bankkal	én	nem	vagyok	kapcsolatban,	ez	ennyire	egyedi	megoldás	lenne?

Sluck	Ödön	2020.06.11.	15:37:50

@onlajnok:	Miféle	előítélet?

FILTOL	·	http://hulyekkimeljenek.blog.hu/	2020.06.11.	18:51:42

kp.
oszt	jónapot

Pierr	Kardán	2020.06.12.	08:32:17

A	bűnözőknek	van	beépített	embere	a	mobilszolgáltatónál,	különben	nem	lehetne	a	SIM	kártya	cserét	ilyen	egyszerűen
megcsinálni.	Amikor	én	cseréltem	SIM	kártyát,	akkor	minden	papírt	elkértek,	majdhogynem	a	születési	anyakönyvi
kivonatot	is	be	kellett	mutatni.

Szóval	hiába	szigorítanák	még	jobban	a	SIM	csere	adminisztrációját,	a	beépített	ember	úgyis	ki	tudja	játszani.

Medgar	2020.06.12.	09:00:40

@Sluck	Ödön:	Az	otpnek	semmi	köze	a	történethez.	A	vándor	bölcsek	megszerezték	a	céges	papírokat	jelszavakat,
lecserélték	a	simeket	és	átregisztrálták	a	netbankot	az	új	simre...

Sluck	Ödön	2020.06.12.	09:39:52

@Medgar:	Nem	regisztrálták	át	a	netbankot,	ott	semmi	nem	változott.	Csak	ellopták	az	ügyfél	telefonszámait.	Ha	az
otp-nek	semmi	köze	ehhez,	akkor	miért	bukkan	fel	a	kérdések	közt,	hogy	otps-e	a	kedves	'vevő'	?	Félreértés	ne	essék
semmi	bajom	az	otp-vel,	csak	érdekel,	miért	e	kérdés?	Ha	ellopkodja	a	jelszavakat,	akkor	azt	is	tudhatja,	melyik	bankot
használja.	Ámbár	megkönnyíti	a	dolgot,	ha	az	ügyfél	ezt	elárulja	még	a	lopás	előtt/alatt	az	igaz.	Lehet,	hogy	csak	ennyi,
felteszem	nem	csak	az	otp	használja	ezt	az	sms	alapú	azonosítást.	Ha	olyan	bankja	van,	aki	nem	ezt	az	SMS	azonosítást
használja	akkor	fújhatja	(vagy	rafináltabb	módszer	kell).	Csak	ennyi	volna	az	érdeklődésem	mögött.

Sluck	Ödön	2020.06.12.	09:42:00
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@Medgar:	Ja	és	még	egy:	A	magam	részéről	a	Telekom	felelősségét	is	firtatnám,	meglehet	náluk	is	van	gond	az	ügyfelek
azonosításával.

Medgar	2020.06.12.	10:00:57

@Sluck	Ödön:	Az	új	telefonra	regisztrálák	át	a	netbankot,	az	új	simmel.

Medgar	2020.06.12.	10:01:54

@Sluck	Ödön:	Igen	a	telekomnál	van	a	probláma,	hamis	meghatalmazással	adták	ki	az	új	simeket.

desw	2020.06.12.	10:43:34

@Medgar:	

"Az	új	telefonra	regisztrálák	át	a	netbankot,	az	új	simmel.	"

Nem	kellett	átregisztrálni	új	telefonra.	Az	új	SIM-et	betették	bármilyen	telefonba,	és	arra	jött	az	SMS	kód.

desw	2020.06.12.	11:02:15

Érdekes	dolog	ez	a	biztonság	kérdése.	Két	éve	alighogy	kiértem	Vietnámba,	ellopták	a	telefonomat	a	magyar	SIM
kártyával	együtt.	Az	OTP-s	telebankon	keresztül	sem	tudtam	módosíttatni	a	telefonszámomat.	Az	ügyintéző	azt	mondta,
hogy	fáradjak	be	a	legközelebbi	bankfiókba.	Mondtam	neki,	hogy	ez	tök	jó	ötlet,	tízezer	kilométerre	van	a
legközelebbi.	Hat	hónapig	nem	tudtam	használni	a	netbankot	és	a	mobilbankot,	nem	jött	SMS	a	tranzakciókról,	stb.

A	Teamvieweren	tudtommal	van	unattended	install	és	használati	mód.

Medgar	2020.06.12.	11:08:00

A	telefonos	netbankot	át	kell	regisztrálni,	de	itt	is	sms-kódot	kapsz...

desw	2020.06.12.	11:19:03

@Medgar:	

"	A	telefonos	netbankot	át	kell	regisztrálni,	de	itt	is	sms-kódot	kapsz...	"

Tehát	a	mobilbankot.	Igen,	azt	át	kell	regisztrálni,	de	a	netbankot	nem.	Tudták	a	jeleszót	és	volt	SIM,	nem	kellett
mobilbank,	elég	volt	a	netbank.

Medgar	2020.06.12.	11:21:31

@desw:	Igen.	De	itt	akkor	nem	az	OTP	hibázott,	hanem	a	telekom.

desw	2020.06.12.	11:35:15

@Medgar:	

Ezért	nem	értem,	hogy	az	OTP	miért	kártalanította	őket.

Medgar	2020.06.12.	11:43:35

@desw:	Egy	malomban	evezünk	:)
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Válasszunk	·	http://valasszunk.blog.hu	2020.08.24.	13:29:42

@Sluck	Ödön:	Azért	lehetnek	különbségek	a	bankok	között.	És	nem	csak	abban,	hogy	melyik	helyen	követik
megbízhatóan	a	protokollt,	hanem	abban	is,	hogy	milyen	protokollt	követnek.	Pl.	a	szokatlan	és	gyanús	átutalás
ellenőrzése	esetén	milyen	eljárásokat	követnek.	Mikor	mit	tartanak	olcsóbbnak:	Az	adott	esetben	ellenőrizni	és
megállítani	sok	gyanús	tranzakciót,	kártalanítani,	vagy	lenyelni	a	nyilvános	ügyfélvitában	azt,	hogy	más	esetben	hasonló
gyanús	tranzakcióra	a	bank	is	többféle	ellenőrzéssel	reagál.	

Hiszen	új	eszközről,	új	helyre,	a	régi	eszköz	eltűnése	után	nagyobb	összeget	átutalni	gyanús	lehet.	És	a
bankrendszerbe,	online	bankolásba	vetett	bizalom	alapja	az	a	feltételezés,	hogy	a	bank	ismeri	a	kockázatokat	és	a
hasonló	problémák	kiküszöbölését	segítő	policy-t	használ.	A	bank	választotta	az	SMS	azonosítást,	amikor	pontosan	tudja
a	kockázatokat.	

És	ugye	sok	esetben	a	céges	telefon	mellé	sokan	nem	vesznek	saját	telefont,	így	az	SMS,	mint	másodlagos	azonosítási
mód	nem	feltétlenül	megbízható.	És	vannak	más	megoldások	is:	Pl.	tokenek.	Akár	olyanok	is,	amiket	csak	biometrikus
azonosítást	követően	tudunk	használni.	A	bank	érdeke	az	online	bankolásba	vetett	bizalom	megtartása.	

Ha	ugyanis	azt	hallja	sok	ügyfél,	hogy	a	hagyományos	offline	bankolásra	jellemző	biztonság	eléréséhez	tanulnia	kell,
eszközökbe	befektetnie	kell,	sok	helyen	vannak	kockázatok,	akkor	éppen	ez	a	bizalom	veszik	el,	és	van	az	a	kör,	aki
ebben	az	esetben	visszamenne	a	bankfiókokba	költséget	termelni,	vagy	otthon	tartana	több	pénzt,	stb.	sok	olyan	dolog
van	ami	a	banknak	nem	érdeke.	

A	Sim-swap	támadás	kapcsán	fontos	tudni,	hogy	ez	egy	hosszabb	idő	alatt	végrehajtott,	személyes	jelenlétet	is	igénylő
és	ezért	kockázatos	támadási	forma.	A	támadás	jelentős	része	célzott	támadás.	Szakértelmet	igényel.	Szakértelmet
igénylő,	célzott	támadási	módból	többféle	lehet.	Ha	sok	ilyenről	hallasz,	mindig	más	a	felelős,	akkor	azt	a	következtetést
fogod	levonni,	hogy	az	egész	online	bankolás	sok	külső	tényező	miatt	nem	biztonságos.	Ha	a	bankod	neked
biztonságossá	tudja	tenni,	mert	bizonyos	kockázatokat	ő	vállal	a	díjakért	cserében,	akkor	maradsz	az	online	bankolásnál
te	is,	és	sok	más	is.	

Innen	az	OTP	csak	azt	méri	fel	neki	mi	a	jó...

Sluck	Ödön	2020.08.24.	14:02:18

@Válasszunk:	Teljesen	egyetérten.	Annyi	csak,	mivel	sim-swap	támadásra	volt	már	példa	nem	egyszer	(nemcsak	itthon,
másutt	is)	nem	ártana	egy	speciális	kód	vagy	valami	bevezetése,	amit	a	kedves	ügyfél	a	sim	eszközén	kell	meg	adjon.
Ekkor	a	sim-swap	támadás	nem	működik	immár.	De	az	is	igaz,	hogy	a	kártalanítás	olcsóbb	(pláne	ha	nem	kell	mindig).
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A	COVID	járvány	kiberbiztonsági	tanulságai

2020.	június	16.	09:30	-	Csizmazia	Darab	István	[Rambo]

A	koronavírus	járvány	miatt	rengeteg	cég	kényszerült	arra,	hogy	egyik	napról	a	másikra	álljon	át	home	office
munkavégzésre,	ez	azonban	a	munkaadókat	és	a	munkavállalókat	egyaránt	felkészületlenül	érte.	Az	már
a	2013-as	információbiztonsági	törvény	megjelenése	után	is	látszott,	hogy	bár	az	otthoni	munkavégzésre	vonatkozó
előírások	megköveteltek	olyan	feladatokat,	mint	az	adatvagyon	leltár,	felelősök	és	feladatkörök	kijelölése,	rendszeres
auditok,	ezek	a	feladatok	sok	helyen	még	évek	múlva	is	csak	akadozva,	vagy	egyáltalán	nem	voltak	elvégezve.

Ezen	plusz	feladatok	után	érkezett	meg	2020.	márciusában	a	kijárási	korlátozás	bevezetése,	amely	alapjaiban	forgatta
fel	mind	a	cégek,	mind	a	munkavállalók	életét.	Először	az	összes	olyan	lehetséges	munkakört	kellett	otthoni
távmunkára	átállítani,	amelynél	nem	volt	szükséges	dedikált	fizikai	helyszíni	jelenlét.	Itt	részint	megfelelő
számú	eszközt	kellett	biztosítani	-	átcsoportosítani,	vásárolni,	bérelni	-	az	otthoni	munkavégzéshez.

Emellett	szükséges	volt	a	megfelelő	szoftverkörnyezet	kialakítása,	a	belépések,	hitelesítések,	jogosultságok
szabályozása,	a	munkavégzés	ellenőrzése,	valamint	az	ehhez	szükséges	adatvédelmi	szabályozás	elkészítése,	illetve	a
dolgozók	számára	szükséges	oktatások	megtartása.

Egy	külön	részterület	is	kulcsszerepet	kapott	ez	idő	tájt,	ez	pedig	a	távkommunikáció.	A	csoportos
oktatásokat,	távkonferenciákat,	megbeszéléseket	lehetővé	tevő	alkalmazások	kerültek	a	fókuszba,	melyeknél
aztán	nagyon	gyorsan	előkerültek	különféle	biztonsági	problémák,	többek	között	javítatlan	kritikus	hibák	is.

A	legnagyobb	port	a	Zoom	hiányosságai	kavarták,	melyek	abból	fakadtak,	hogy	a	könnyen	használható	konferencia
program	fejlesztői	nem	voltak	felkészülve	arra,	hogy	hirtelen	több	száz	százalékkal	megnő	a	használat,	és	kritikus
hiányosságok	kerülnek	felszínre,	például	kikerül	egy	rakat	(15	ezer)	privát	konferenciabeszélgetés	a	publikus	netre.
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Az	ESET	termékek	magyarországi	képviseletét	ellátó	Sicontact	Kft.	már	a	kezdetektől	igyekezett	segíteni	ebben	a	nehéz
és	váratlan	helyzetben,	ezért	ingyenes	technikai	tanácsokat	adtak	a	cégeknek,	kisvállalkozásoknak	a	home	office	gyors
megszervezésében.	Az	ESET	home	office	tanácsairól	és	biztonsági	megoldásairól	ide	kattintva	olvashat	bővebben.
Szakértőik	kiemelték,	hogy	fontos,	hogy	megbízható	alkalmazásokat	használjunk,	és	ezeknél	is	lényeges,	hogy
biztonsági	szempontból	jól	legyenek	beállítva,	konfigurálva.

A	vírusvédelem	nélkülözhetetlen	eleme	a	vállalkozások	biztonságos	működésének,	bármilyen	platformot	is	használjanak,
ugyanis	bár	különböző	mértékben,	de	minden	operációs	rendszeren	történnek	támadások,	vírusfertőzések,	adatlopások
és	incidensek.

És	akkor	lássuk,	mi	volt	az	elmúlt	időszak	5	legfontosabb	kiberbiztonsági	tanulsága!

1.	Minden	cégnek	fel	kell	készülnie	egy	későbbi,	hasonló	helyzet	kezelésére,	ahol	mind	a	szükséges	technikai
eszközök	biztosítása,	mind	az	adatvédelem	szempontjainak	való	megfelelés	kulcsfontosságú	lesz.

2.	Elengedhetetlen	a	munkavállalók	rendszeres	IT	biztonsági	képzése,	illetve	a	távmunka	alatti	időszakban
azoknak	a	felelősöknek	a	kijelölése,	akik	a	problémás	eseteket	azonnal	kezelik,	a	hibákat	a	legrövidebb	idő	alatt
kijavítják,	szükség	esetén	távsegítséget	nyújtanak.

3.	Jól	kiválasztott,	megbízható	alkalmazások	használata,	a	jogosultságok,	hitelesítések,	biztonságos
kapcsolatok	(például	VPN)	kialakítása,	a	rendszeres	mentések	rendje	is	lényeges	eleme	kell,	hogy	legyen	a	biztonságos
távoli	munkavégzésnek.
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4.	A	megfelelő	vírusvédelem	ebben	a	helyzetben	is	fontos,	mind	a	szerverek,	mind	a	végpontvédelem
nélkülözhetetlen	alappillére	a	vállalati	biztonságnak.	A	rendszergazdákra,	illetve	IT	biztonsági	feladatokat	ellátó
munkatársakra	most	nagyobb	feladat	hárult,	ezeket	a	tapasztalatokat	pedig	fel	kell	használni	egy	lehetséges	hasonló
következő	helyzet	kezelésekor.

5.	Végül,	de	nem	utolsósorban	nélkülözhetetlen	a	biztonságtudatos	hozzáállás.	Vélhetően	senkinek	nem
meglepő,	hogy	a	bűnözők	ezt	a	helyzetet	is	igyekeztek	kihasználni,	és	számos	koronavírussal	kapcsolatos	csalást,
átverést,	zsarolóprogramos	támadást	intéztek	a	felhasználók	ellen.	Az	elmúlt	hónapokban	mindenféle	támadással
találkozhattunk:	a	WHO	és	egyéb	hivatalos	szervezetek	nevével	visszaélve	adathalász	támadásokkal,	maszkokkal	és
fertőtlenítővel	kapcsolatos	pénzügyi	átverésekkel,	hamis	adománygyűjtéssel,	illetve	sajnos	az	egészségügyi	szervezetek
ellen	is	intézett	zsarolóvírus	támadásokkal.	Március	13-án	például	kibertámadás	érte	azt	a	brnói	kórházat,	amely
Csehországban	a	COVID-19	vírus	elleni	védekezés	legnagyobb	kísérleti	laboratóriuma.	A	támadók	zsarolóvírussal
fertőzték	meg	a	számítógépes	rendszert,	emiatt	részlegesen	le	is	állt	a	munka,	sőt	műtétek	is	elmaradtak.

Összességében	2020.	tavaszán	mindannyian	egy	teljesen	új,	nehézségekkel	teli	helyzettel	találkoztunk,	azonban
egyúttal	lehetőséget	is	kaptunk	arra,	hogy	a	tanulságokat	felhasználva	még	magasabb	szintre	emelhessük	az
informatikai	biztonságunkat,	mind	felhasználói,	mind	vállalati	szinten.	Éljünk	vele!

Szólj	hozzá!
Címkék:	tanulság	veszélyek	home	office	kiberbiztonság	covid-19
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
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Duplázd	meg	a	pénzedet	-	vagy	mégsem?

2020.	június	23.	09:56	-	Csizmazia	Darab	István	[Rambo]

Sőt	annyira	mégsem,	hogy	az	"ehelyett	hogyan	veszítsd	el	inkább	az	egészet"	talán	jobban	illeszkedne	az	aktuális
történethez.	Mindössze	az	emberi	gyarlóságra	építve	a	nyerészkedés	lehetőségének	felcsillantása	kell	a	bombabiztos
csalási	recepthez,	és	máris	tuti	a	bűnözői	siker.	Ez	most	jelen	helyzetben	éppen	úgy	hangzik:	Utalj	Elon	Musknak
egy	kis	Bitcoint,	és	ő	jól	megduplázza	az	összeget.	Végül	is	a	csalók	azt	nem	ígérték,	hogy	mindez	majd
éppen	a	mi	számlánkon	történik	:-)

Egy	új	átverés	arra	biztatja	az	embereket,	hogy	küldjenek	pénzt	egy	megadott	wallet	számlára,	ahol	majd	a	jóságos
Elon	Musk	ajándékképpen	megduplázza	a	befizetett	összegünket.	A	csalás	a	YouTube	és	a	Twitter	oldalain	is
széles	körben	terjedt.	A	beszámolók	szerint	visszakövetve	az	adatokat	az	elmúlt	két	hónapban	több,	mint	2	millió
dollárt	sikerült	ezzel	a	trükkel	kicsalni	a	naiv	áldozatoktól.

Alig	két	éve	már	írtunk	hasonló	visszaélésről,	az	akkor	forgatókönyv	úgy	szólt,	hogy	hogy	Elon	Musk/Tesla,	Vitalik
Buterin/Ethereum,	John	McAfee,	Warren	Buffet	és	egyéb	gazdag,	híres	emberek	nevében	olyan	Twitter	bejegyzéseket
tettek	közzé,	amelyben	a	követőiknek	Bitcoinok,	és	Ethereumok	szétosztását	ígérték.

Természetesen	az	érintett,	akinek	a	nevével	visszaéltek	a	csalók	is	észlelte	a	helyzetet,	és	jelezte	a	Twitteren,
semmi	köze	a	dologhoz.	Az	FBI	egyébként	alig	két	hónapja	adott	ki	egy	újabb	figyelmeztetést,	amelyben	aktuális
kriptovalutás	csalásokra	hívják	fel	a	figyelmet.

Az	elkövetők	csábító	haszonnal	kecsegtető	befektetési	opciókkal,	a	COVID-19	járványra	hivatkozva	kamu	jótékonysági
szervezeteknek	történő	adakozási	lehetőséggel	különböző	életkorú	embereket	céloznak	meg,	és	próbálják	őket	rávenni
wallet	adataik	megadására,	vagy	adathalász	linkekre,	kártékony	mellékletekre	való	kattintásra.

https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/06/23/duplazd_meg_a_penzedet_vagy_megsem
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202006/mus1.png
https://www.welivesecurity.com/2020/06/22/scam-uses-elon-musk-name-trick-people-us2million-bitcoin/
https://antivirus.blog.hu/2018/02/12/a_nigeriai_csalas_es_a_virtualis_valutak_nasza
http://antivirus.blog.hu/media/image/202006/mus2.png
https://www.fbi.gov/news/pressrel/press-releases/fbi-expects-a-rise-in-scams-involving-cryptocurrency-related-to-the-covid-19-pandemic
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#


Koronavírus
spamek,
hoaxok,
átverések

Ingyen
1000GB-ot
osztogatnak.
Ja	mégsem.

Vakcinás
csalások,
szevasztok

Adathalászat	-
nem
középiskolás
fokon

Földgázszámla
vagy
mégsem?

	

Ez	a	műfaj,	a	katasztrófák	vámszedőinek	jelenléte	sajnos	már	több,	mint	évtizedes	probléma.	Amikor	beteg
kisgyerekek	fotóival,	adataival	élnek	vissza	a	csalók,	az	különösen	aljadék,	visszataszító	fajtája	ennek	a
ténykedésnek.	Ám	a	jelen	járványveszélyt	kihasználva	sajnos	idén	tavasszal	is	nagy	intenzitással,	tömegesen	jelentek
meg	ezzel	kapcsolatos	csalások,	átverések,	így	az	egészséges	gyanakvás,	a	biztonságtudatosság	és	a	fokozott	óvatosság
még	inkább	fontos	lenne.

1	komment
Címkék:	hoax	vagy	csalás	átverés	mégsem	vagymégsem	musk	bitcoin	elon	elon	musk	welivesecurity.com
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A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Dąñîèł	Wëšľëÿ	2020.06.27.	03:22:52

Ha	profitálni	szeretne	a	bitcoinból,	akkor	napközben	kell	kereskednie,	és	azt	javaslom,	hogy	kereskedjen	Sarah
Bartonnal.	Már	több	mint	egy	éve	csinálok	ezt,	és	nagyon	jól	teljesítek.
sarahbartontrades@gmail.com
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COVID-19	nyomkövető	vagy	mégsem?

2020.	június	26.	11:53	-	Csizmazia	Darab	István	[Rambo]

Úgy	tűnik,	folyamatosan	érkeznek	az	újabbnál	újabb	próbálkozások	a	bűnözőktől,	ezúttal	a	Health	Canada	nevében
bukkant	fel	egy	olyan	kártékony	Android	app,	amely	a	koronavírusos	találkozások	ellenőrzését,
biztonságosabbá	tételét	ígérte,	ám	ezt	az	ígéretét	nem	teljesítette,	sőt	kifejezetten	kellemetlen	mellékhatásokat
okozott.	Vagy	mégsem	rovatunk	újabb	darabja	következik.

A	Covid-19	Tracer	App	nevű	program	mindössze	pár	nappal	azt	követően	kezdett	terjedni,	hogy	a	kanadai
kormány	hivatalosan	is	bejelentette	szándékát	egy	országos,	önkéntes	nyomkövető	alkalmazás	fejlesztésének
támogatására,	amelynek	COVID	Alert	nevet	adták.	A	hivatalos	alkalmazást	az	Ontario	tartományban	történő	tesztelésre
várhatóan	a	következő	hónapban	indítják	majd	el,	ám	egy	rosszindulatú	app	igyekezett	meglovagolni	ezt	az	előzetes
érdeklődést,	és	megtéveszteni	a	figyelmetlen	felhasználókat.

Ha	valaki	ezt	az	alkalmazást	telepítette,	akkor	a	CryCryptor	nevű	zsarolóvírus	áldozatává	vált,	a	ransomware
pedig	a	mobileszköz	állományait	-	pontosabban	az	összes	leggyakoribb	fájltípust	-	egy	véletlenszerűen
generált	16	karakteres	kulcs	AES	segítségével	titkosította,	majd	az	eszköz	"szokásos"	zárolása	helyett	egy
readme_now.txt	fájlt	hagyott	maga	után	az	érintett	mappákban.

Az	ESET	víruslaborjának	kutatói	vették	észre	a	tweetet,	amelyben	ezt	a	trójai	alkalmazást	tévesen	banki	kártevőként
jelölték	meg.	Miután	kielemezték	a	CryCryptor	ransomware-t,	rájöttek,	hogy	a	kártevő	egy	"Improper	Export	of	Android
Components"	nevű	ismert	sebezhetőséget	használt	ki.
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Ám	ennél	is	jobb	hír,	az	ESET	vírusvédelmi	csapatának	sikerült	létrehozni	egy	dekódoló	eszközt	azok
számára,	akik	ennek	a	ransomware-nek	az	áldozatává	váltak.	A	külön	kiterjesztéssel	rendelkező,	használhatatlan
állományok	így	offline,	váltságdíj	fizetés,	és	a	C&C	szerver	igénybevétele	nélkül	is	helyre	tudják	állítani	a	titkosított
fájljaikat.

Az	ingyenesen	letölthető	CryDecryptor	segédprogram	használatáról	egy	külön	bemutató	videót	is	feltöltöttek	a
YouTube	oldalára.

A	CryCryptor	egy	új	ransomware	család,	amely	eredetileg	egy	a	GitHub-on	található	CryDroid-nak	nevezett	nyílt
forráskódon	alapul.	Az	idővonalon	jól	látszik,	hogy	egy	ilyen	kód	felelőtlen	publikálása	hogy	vezetett	igen
rövid	alatt	valódi	támadásokhoz.

A	feltöltés	napján	azonnal	tesztelték	a	VirusTotal	oldalon,	majd	majd	másnap	már	beregisztrálták	az	első	olyan	kanadai
domaint,	amely	a	rosszindulatú	Covid-19	Tracer	App	letöltésére	buzdított.

Az	ESET	a	fenyegetésről	azonnal	értesítette	a	kanadai	kiberbiztonsági	központot,	valamint	a	GitHub-ot	is	a
nyílt	forráskódú	ransomware	miatt.
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Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15964876	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
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Átvészelt	homeoffice

2020.	június	30.	11:42	-	Csizmazia	Darab	István	[Rambo]

Lassan	magunk	mögött	hagyjuk	a	bezárkózást,	és	kinyit	minden,	köztük	a	munkahelyek	is.	Mivel	a	hirtelen	bevezetett
kijárási	korlátozás	sok	céget	érhetett	felkészületlenül,	érdemes	lehet	visszatekinteni,	hogyan	sikerült	az	otthoni
munkavégzés	megszervezése	(eszközök	biztosítása,	hozzáférések,	azonosítások,	stb.),	milyen	tanulságokat
lehet	felismerni	és	megszívlelni	a	jövőre	nézve.

Ehhez	egy	friss	kutatást	idézünk,	amely	arról	tanúskodik,	érdemes	lesz	ezeknek	a	statisztikáknak	a	fényében	sok
mindent	újragondolni,	és	a	jövőben	javítani	a	folyamatokon.

A	mintegy	kétezer	amerikai	résztvevő	válaszain	alapuló	felmérés	szerint	az	önbizalommal	nem	volt	gond,	mert	93%
érezte	úgy,	hogy	felkészülten	kezelik	a	helyzetet	-	mindezt	annak	ellenére,	hogy	a	válaszadók	közel	fele,	45%
nem	részesült	a	karanténhelyzettel	és	az	e	miatti	kötelező	távmunkával	kapcsolatos	kiberbiztonsági
képzésben.	Ráadásul	52%	a	saját	személyes	laptopján	dolgozott.

Pedig	ez	egy	nagyon	is	húsba	vágó	kérdés,	Tony	Anscombe,	az	ESET	szakértője	úgy	fogalmaz,	hogy	nem	evidens,
hogy	minden	alkalmazott	képes	kevés	segítséggel,	útmutatással	hatékonyan	átváltani	a	távoli	munkára.

Az	otthon	nem	az	iroda,	különösen	a	hirtelen	alkalmazkodáshoz	nélkülözhetetlen	a	segítség,	különösen	az	üzleti
tevékenységeknél.

A	megkérdezettek	fele	azt	mondta,	heti	1-5	videokonferencián	vesz	részt,	20%	pedig	még	ennél	is
intenzívebben,	heti	6-10	online	munkatalálkozót	bonyolít	le.	A	válaszokból	azonban	az	derült	ki,	hogy
legtöbbször	nem	kaptak	külön	útmutatást	a	biztonságos	videokonferenciákkal	kapcsolatosan.

Emellett	többek	közt	különösen	fontos	még	a	titkosítás	kérdése,	a	biztonságos	VPN	használat,	valamint	a	távoli
hozzáférést	támogató	többtényezős	hitelesítések	alkalmazása	is.
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Vakcinás
csalások,
szevasztok

Home	office
VS	biztonság

Nő	a	COVID-
os
kibertámadások
száma

COVID-19
nyomkövető
vagy
mégsem?

A	COVID
járvány
kiberbiztonsági
tanulságai

Nézzünk	még	pár	konkrét	adatot!	A	válaszadók	66%-a	nem	kapott	újabb	útmutatást	a	vállalati	jelszavakkal
kapcsolatosan,	valamint	a	személyes	adatok	kezelésével	kapcsolatban	is	látszottak	hiányosságok,	ez	utóbbi
kérdésben	csak	az	érintettek	fele	nyilatkozott	úgy,	hogy	megkapta	az	ezzel	kapcsolatos	útmutatást	és
előírásokat.	A	korábban	említett	52%	mellett	-	akik	a	saját	számítógépükön	végezték	a	céges	munkájukat	-
az	is	a	kép	része,	hogy	ott	kényszer	szülte	a	helyzetet,	mert	a	munkáltató	nem	biztosította	a
munkavégzéshez	szükséges	eszközöket.

Hogy	lesz-e	és	mikor	hasonló	szükséghelyzet,	nem	tudhatjuk,	annyi	azonban	bizonyos,	hogy	minden	cég,	vállalkozás,
vállalat	életében	fontos,	hogy	tanuljon	ebből	a	kritikus	időszakból,	és	felkészültebben	tudja	kezelni	az	otthoni	távoli
munkavégzés	jövőbeni	kihívásait.

Szólj	hozzá!
Címkék:	biztonság	távmunka	járvány	munkavégzés	távoli	homeoffice	home	office	welivesecurity.com	covid-19

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15974572	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Álláshirdetésnek	álcázott	adathalászat

2020.	július	02.	12:55	-	Csizmazia	Darab	István	[Rambo]

LinkedIn-en	keresztül	támadó	hackereket	lepleztek	le	az	ESET	kutatói,	melyek	vélhetően	az	észak-koreai	illetőségű
Lazarus	csoporthoz	köthetők.	A	csoport	elsődleges	célja	a	főként	európai	légvédelmi	és	katonai	szervezetek
hálózataiba	való	bejutás	és	ipari	kémkedés	volt,	melyhez	egyedi,	többlépcsős	rosszindulatú	programokat
használtak.

Minden	egy	LinkedIn	üzenettel	kezdődött.	Az	In(ter)ception	nevű	kiberkémkedési	akcióban	a	támadók	állásajánlat
ígéretével	keresték	meg	a	kiszemelt	célpontokat	a	LinkedIn	közösségi	oldalon	keresztül,	olyan	neves	cégek	HR-
eseinek	adva	ki	magukat,	mint	például	a	General	Dynamics	vagy	a	Collins	Aerospace.	Leveleikhez	egy
átlagosnak	tűnő	PDF	fájlt	is	csatoltak,	melyet	megnyitva	egy	kártevő	kód	települt	észrevétlenül	a	címzettek
számítógépére.

Több	jel	is	arra	utal,	hogy	a	támadások	az	2009	óta	ismert,	észak-koreai	Lazarushoz	köthetők.	A	társaság	neve	a	Sony
2014-es	meghackelésével,	és	a	WannaCry	zsarolóvírus	2017-es	kirobbanásával	is	összefüggésbe	hozható.

Jean-Ian	Boutin,	az	ESET	fenyegetéskutatási	vezetője	szerint	két	módszert	is	alkalmaztak.	A	kártevő	fájlokat	vagy
közvetlenül	a	LinkedIn	levelezőjén	keresztül	vagy	egy	OneDrive	linket	tartalmazó	e-mailben	küldték	el.	A
második	módszerre	gondosan	felkészültek	a	hackerek,	hiszen	ehhez	a	LinkedIn	profiljukkal	azonos	e-
mailfiókot	is	létrehoztak	a	látszat	kedvéért.	A	kibertámadás	folyamata	a	következőképpen	alakult.	Az	üzenet	egy
nagyon	hiteles	állásajánlatról	szólt,	látszólag	egy	releváns	szektor	jól	ismert	vállalatától	érkezett	a	megkeresés.

A	kibertámadás	rendkívül	összetett	és	jól	megtervezett	volt.	Miután	a	címzett	megnyitotta	a	csatolt	fájt,	egy
látszólag	ártalmatlan	PDF	dokumentum	jelent	meg,	amely	a	hamis	állásajánlattal	kapcsolatos	elérhető
fizetéseket	tartalmazta.	Mindeközben	a	kártevő	feltűnés	nélkül	telepítődött	az	áldozatok	számítógépére,	és
észrevétlenül	megkezdte	működését.

A	kártevő	kódok	rendszerbe	jutását	követően	a	támadók	legitim	szoftvernek	álcázott,	saját	fejlesztésű	szoftverekkel	és
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nyílt	forráskódú	eszközök	módosított	változataival	támadták	áldozataikat,	illetve	a	Windows	előre	telepített
szolgáltatásait	is	a	saját	céljaik	eléréséhez	használták.

A	hackerek	végig	a	törvényesség	látszatát	próbálták	fenntartani,	ezért	is	célozták	áldozataikat	a	LinkedIn	felületén
keresztül,	hiszen	ez	a	hivatalos	közösségi	oldal	kevésbé	ad	okot	a	gyanakvásra.	Ezen	felül,	a	hitelesség
kedvéért,	még	valódi	elektronikus	aláírást	is	alkalmaztak,	ami	szintén	eloszlatja	a	laikus	LinkedIn
felhasználók	kételyeit	-	mondta	Dominik	Breitenbacher,	a	kutatás	vezetője.

A	kutatók	által	felfedezett	bizonyítékok	alapján	a	támadók	a	kémkedés	mellett	pénzt	is	próbáltak	kicsikarni	az
áldozatok	partnereitől.	A	sértettek	levelei	között	olyan	e-maileket	kerestek,	amelyek	még	ki	nem	egyenlített,
függőben	lévő	számlákról	szóltak.	Ezt	követően	hamis	e-mail	címekről	felvették	a	kapcsolatot	az
ügyfelekkel,	és	felszólították	őket,	hogy	sürgősen	fizessék	be	az	elmaradt	összegeket	-	természetesen	a	saját
bankszámlájukra.	Szerencsére	néhányan	gyanút	fogtak,	és	jelezték	az	esetet	az	érintett	vállalatnak,	így
megakadályozták	a	támadási	kísérletet.

A	felismerés,	hogy	az	áldozatok	hálózatait	a	támadók	nem	csak	az	adatok	kinyerésére,	de	pénzszerzésre	is
megpróbálták	felhasználni,	fel	kell,	hogy	hívja	a	vállalkozások	figyelmét	a	behatolások	elleni	erős	védelem	és	a
kiberbiztonsági	képzések	szükségességére.	A	munkavállalók	oktatása	segít	abban,	hogy	felismerjék	a
mostani	esethez	hasonló,	bizalmas	céges	adatok	megszerzésére	irányuló	pszichológiai	manipulációs	(social
engineering)	kísérleteket.

Hogyan	készíthetjük	fel	a	vállalkozásunkat	az	ilyen	támadások	ellen?	A	fenti	esetekben	tipikusan	az	úgynevezett	social
engineering	módszerekkel	szembesültek	a	vállalatok	munkatársai.	Social	engineering,	azaz	pszichológia	manipuláció
alatt	azt	értjük,	amikor	egy	jogosultsággal	rendelkező	személy,	egy	jogosulatlan	felhasználó	számára	adatokat
ad	át,	vagy	lehetőséget	nyújt	a	rendszerbe	való	belépésre,	a	másik	személy	megtévesztő	viselkedése	miatt.

A	pszichológiai	befolyásolás	az	a	fajta	támadás,	amikor	a	kiberbűnöző	nem	a	technológiai	sebezhetőséget	használja	ki
egy-egy	támadás	során,	hanem	az	emberi	befolyásolhatóság	a	fő	fegyvere.	Ennek	egyik	kiemelkedő	alakja	egyébként
Kevin	Mitnick	volt,	aki	később	több	könyvet	is	írt	a	témában.

A	hackerek	is	tisztában	vannak	azzal,	hogy	minden	védelmi	rendszer	leggyengébb	pontja	az	ember,	így	a	social
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engineering	módszer	erre	az	alapelvre	épít.	Ahhoz,	hogy	megfelelően	védekezni	tudjunk	az	ilyen	jellegű	támadások
ellen,	érdemes	megfogadni	pár	tanácsot	a	biztonságunk	megőrzése	érdekében:

-	1.	Szervezzünk	minden	munkavállalónk	számára	kiberbiztonsági	oktatást,	amely	gyakorlati	elemeket	és	valós
szituációkat	is	tartalmaz.	A	social	engineering	technikák	az	áldozatok	alacsony	kiberbiztonsági	ismereteire
támaszkodnak.

-	2.	A	gyenge	jelszavak	potenciális	biztonsági	rést	jelentenek	a	szervezet	hálózatában	a	támadók	számára.	Keressük
meg,	és	kezeljük	ezeket	a	gyenge	pontokat,	és	egészítsük	ki	a	jelszavakat	egy	további	biztonsági	réteggel,	a
többfaktoros	hitelesítés	bevezetésével.

-	3.	Használjuk	olyan	biztonsági	megoldásokat,	amelyek	kiszűrik	és	megsemmisítik	az	adathalász	üzeneteket.

-	4.	Készítsünk	közérthető	biztonsági	házirendet,	amely	meghatározza,	hogy	a	munkavállalóknak	milyen	lépéseket	kell
megtenniük,	ha	felmerül	bennük	a	gyanú,	hogy	pszichológiai	manipulációs	kísérlettel	találkoztak.

-	5.	Lássuk	el	céges	eszközeinket	többrétegű,	megbízható	végpontvédelemmel,	és	használjunk	központi
menedzsment	megoldásokat,	amelyekkel	a	rendszergazdák	könnyen	áttekinthetik	a	hálózatot,	és	észlelhetik	a
potenciális	veszélyforrásokat.

3	komment
Címkék:	social	linkedin	észak-korea	támadás	kémkedés	álláshirdetés	adathalászat	engineering	lazarus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15978884	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Bela	Voltam	2020.07.02.	21:29:06

Kicsit	kenyelmetlen,	de	az	is	segit,	ha	az	ember	egy	eldobhato	virtualis	gepben,	esetleg	docker	kontenerben	bongesz.

So	No	2020.07.02.	23:56:28

@Bela	Voltam:	Nemreg	Magyarorszagrol	kaptam	allasajanlatot.	Egy	meglevo	PHP	kodot	kellett	probamunkakent
refactoralni.	Elso	lepesben	csinaltam	hozza	egy	sima	docker	kornyezetet	(PHP,	NGINX,	pustgreSQL	containerekkel)	A
reakcio	az	volt,	hogy	minek!?	...	Szoval	hany	ember	fog	dockert	hasznalni,	ha	meg	a	techesek	sem	tudnak,	hogy	mi	az?
Az	mar	csak	hab	a	tortan,	amikor	docx-et	kernek,	mert	a	windowsos	gepuk	nem	nyitja	meg	az	open	office	doksit.

Bela	Voltam	2020.07.04.	18:34:41

Ennyi	info	alapjan	nehez	eldonteni,	hogy	jogos	volt-e	a	megrokonyodesuk.	Ha	csak	annyi	volt	a	rektoralas,	hogy	css-bol
ne	piros	betuszin	jojjon,	hanem	zold,	akkor	jogos.	Ha	at	kellett	dolgozni	az	adatbazis	semat,	es	a	teljesitmeny	javulast
jaeger	tracing-gel	igazolni,	akkor	siman	idiotak,	amit	a	maguk	modjan	igy	kozoltek	veled.

De	az	elobbiektol	teljesen	fuggetlen	az,	hogy	noveli	a	biztonsagot,	ha	dockerben	bongeszel.
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Sötétben	bujkáló	InvisiMole,	reszkess!

2020.	július	07.	12:55	-	Csizmazia	Darab	István	[Rambo]

Az	InvisiMole	új	kampányát	vizsgálva	az	ESET	kutatóinak	sikerült	feltárniuk	a	csoport	frissített	eszközkészletét,
valamint	a	Gamaredon	hackercsoporttal	való	szoros	együttműködésük	részleteit	is.	Az	InvisiMole	csoport	elsősorban
magas	szintű	katonai	és	diplomáciai	szervezeteket	célzott	meg	Kelet-Európában,	azonban	a	Gamaredon
csoporttal	történő	együttműködés	révén	mindez	idővel	az	üzleti	felhasználók,	vállalatok	számára	is	veszélyes
lehet.	A	telemetriai	adatok	szerint	a	legújabb	támadási	kísérletek	2019	végétől	legalább	2020	júniusáig	tartottak.

A	legalább	2013	óta	aktív	InvisiMole	csoport	tevékenységéről	korábban	elsőként	az	ESET	számolt	be,	néhány
ukrajnai	és	orosz	kiberkémkedési	esettel	kapcsolatban,	ahol	kétfunkciós	backdoor	programokkal
kutakodtak	az	áldozatok	után.	Akkoriban	megtalálták	ugyan	a	meglepően	jól	felszerelt	backdoor	(hátsóajtó,	azaz
illetéktelenek	számára	észrevétlen	távoli	bejutást,	elérést	biztosító	kártékony	kód)	programokat,	azonban	a	kép	eddig
hiányos	volt.

Ugyanis	nem	volt	világos,	hogyan	terjesztették	és	juttatták	el	az	áldozatok	gépére	a	kártevőket,	illetve	miként
telepítették	ezeket.	A	támadásban	érintett	szervezetekkel	történő	együttműködés	során	a	szakemberek	most
lehetőséget	kaptak	arra,	hogy	alaposabban	megvizsgálják	az	InvisiMole	működését,	így	végre	dokumentálni
tudták	az	InvisiMole	a	backdoor	programok	kézbesítéséhez,	mozgatásához	és	elindításához	használt
kiterjedt	eszközkészletet.

A	vizsgálat	egyik	legjelentősebb	megállapítása,	hogy	fény	derült	az	InvisiMole	és	egyik	másik	ismert	hackercsoport,	a
Gamaredon	együttműködésére.	A	Gamaredon	a	Microsoft	Outlook	programot	támadva	adathalász	leveleket
küld	a	kontaktlistában	található	címekre,	és	kártevőkkel	fertőzi	meg	a	Microsoft	Office	dokumentumokat.

A	kutatók	felfedezték,	hogy	az	InvisiMole	arzenálja	csak	akkor	lép	működésbe,	ha	a	Gamaredon	már	bejutott	az
áldozatok	hálózatába,	és	azon	belül	adminisztrátori	jogosultságokat	is	szerzett.	Az	eredmények	azt	sugallják,	hogy	a
támadók	által	különösen	jelentősnek	tartott	célpontok	esetében	a	viszonylag	egyszerű	Gamaredon	kártevőket	a	fejlett
InvisiMole	programok	váltják.	Ez	lehetővé	teszi	az	InvisiMole	csoport	számára,	hogy	kreatív	módszereket	kidolgozva
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maradjon	észrevétlen.

Az	észrevétlen	működéssel	kapcsolatban	a	kutatók	azt	találták,	hogy	az	InvisiMole	négy	különféle	végrehajtási	láncot
használ,	amelyeket	úgy	alakítottak	ki,	hogy	a	rosszindulatú	kódot	legális	eszközökkel	és	futtatható	fájlokkal
kombinálják.

A	rosszindulatú	programok	elrejtésének	érdekében	az	InvisiMole	összetevőit	az	áldozatokhoz	köthető	egyedi
titkosítással	védik,	így	az	állományokat	csak	az	érintett	számítógépen	lehet	visszafejteni	és	futtatni.	A
frissített	InvisiMole	eszközkészlet	emellett	tartalmaz	egy	új	komponenst	is,	amely	az	úgynevezett	DNS	tunnel	technikát
használja	a	rejtett	C&C	(command-and-control,	a	támadó	fél	vezérlő	és	kommunikáció	szervere)	kommunikációhoz.

A	Gamaredon	.NET	downloader	"frissíti"	az	áldozatok	gépét	az	InvisiMole	TCP	letöltő	programjára.	Az	ESET
szakemberei	3	konkrét	módszert	találtak	az	InvisiMole	terjesztésére	a	fertőzött	hálózatokban.

Az	első	a	BlueKeep	sebezhetőség	révén	RDP	protokolban	(CVE-2019-0708),	a	második	az	EternalBlue
sebezhetőségen	keresztül	az	SMB	protokolban	(CVE-2017-0144),	míg	a	harmadik	út	a	trójai	programokkal
fertőzött	dokumentumok	és	szoftvertelepítők	segítségével,	amelyeket	a	támadni	kívánt	szervezetektől
ellopott	jóindulatú	fájlok	alapján	fejlesztettek.

A	csoport	frissített	eszközkészletét	elemezve	a	kutatók	jelentős	fejlődést	tapasztaltak	a	korábbi	verziókhoz	képest,
amelyet	nem	csak	katonai	vagy	diplomáciai,	hanem	üzleti	hírszerzésre	is	felhasználhatnak	a	későbbiekben.	Ezzel	az	új
tudással	még	szorosabban	nyomon	követhetik	a	csoport	rosszindulatú	tevékenységeit	a	jövőben.	Az	alaposabb
vizsgálatokban	rengeteg	fertőzött	gépet	is	találtak,	amelyeken	már	több	mint	nyolcezer	dokumentumot
készítettek	elő	ellopásra.	Ezek	kiszivárgása	egy	cég	életében	hatalmas	károkat	okozhat.

Mivel	az	InvisiMole	a	céges,	vállalati	felhasználók	számára	kifejezetten	komoly	fenyegetést	jelent,	ezért	érdemes
egyrészt	a	fertőzési	vektorok	elleni	védekezésként	frissíteni,	és	naprakészen	tartani	a	vállalati	rendszereket,	hiszen
mind	a	BlueKeep,	mind	az	EternalBlue	sérülékenység	ellen	már	évek	óta	letölthető	a	hibajavítás.	Természetesen	a
naprakész	vírusvédelem	mellett	az	ebben	az	incidensben	is	érintett	Office	programok	rendszeres	hibajavító	frissítése	is
kiemelten	fontos.
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Emellett	megkerülhetetlen	a	rendszeres	céges	biztonságtudatossági	képzések	és	a	vállalati	hálózatok	biztonságos
beállításának	témaköre	is,	hiszen	a	feleslegesen	nyitott	portok,	nyitva	hagyott	RPD	kapcsolat,	illetve	a	felhasználók
óvatlansága	miatt	megnyitott	kéretlen	levélmellékletek,	lekattintott	rosszindulatú	link	hivatkozások	is	komoly
fenyegetést,	veszélyt	jelenthetnek.

Az	InvisiMole	legújabb	eszközkészletének	részletesebb	elemzése	a	WeLiveSecurity	oldalon	található	alábbi
háttéranyagban	olvasható.

Szólj	hozzá!
Címkék:	trójai	eset	sebezhetőség	kémprogram	kiberkémkedés	invisimole

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15986740	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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NAV	adó-visszatérítés	2.	felvonás

2020.	július	13.	12:57	-	Csizmazia	Darab	István	[Rambo]

Ahogy	a	John	Wick	filmek	sem	állnak	meg	egyetlen	fejezetnél,	úgy	tűnik	az	idei	év	a	masszív	NAV	üzenetek
időszaka	lesz.	Ezúttal	ismét	a	Nemzeti	Adó-	és	Vámhivatal	nevében	kaphattunk	adó-visszatérítést	ígérő
levelet.	Visszaigényelhetünk	több,	mint	százezer	forintot	"fiskális	tevékenységünk	utolsó	éves	számítása	után".	Na
ugye,	jönnek	itt	a	jó	hírek,	nem	is	lehet	okunk	panaszra.

Hogy	csak	néhány	jelentősebb	akciót	emeljünk	ki	a	tavaszi	bevallási	szezon	időszakából,	márciusban	már	kaphattunk	a
nav	KUKAC	info	PONT	com	címről	olyan	értesítést,	ami	visszatérítés	helyett	adathalász	oldalra	vitt.	Áprilisban	arról
olvashattunk,	hogy	több	változatban	is	felbukkant	már	a	százezres	összegről	szóló	NAV	nevével	visszaélő	üzenet,	amely
szintén	a	személyes	és	banki	adatok	lehalászására	törekedett.

Itt	már	a	PEGI	besorolásért	kiáltó	"durva	nyelvtani	hibák"	kategória	is	bejátszott,	nagyon	naivnak	vagy
figyelmetlennek	kellett	lenni	ahhoz,	hogy	egy	ilyet	valaki	benézzen.

Végül	megemlíthetjük	a	koronavírus	időszakra	hivatkozó	májusi	próbálkozást,	amely	már	150	ezer	forintnyi
összeget	helyezett	kilátásba	Bitcoinos	pénztárcánk	és	személyes	adatainkért	cserébe.	Azt	leszögezhetjük,	hogy
ott	sem	valósult	meg	a	beígért	"átfogó	karanténkárosodások	enyhítésével	összefüggő	állami	pénzügyi	támogatás".

És	akkor	jöjjön	a	friss	termés,	mert	úgy	tűnik	a	mániákus	elkövetők	egyáltalán	nem	bírnak	leállni,	még	júliusban	sem.	"A
fiskális	tevékenységének	utolsó	éves	számítása	után	megállapítottuk,	hogy	Ön	jogosult:	107611	Ft	adó-visszatérítésre.
Kérjük,	nyújtsa	be	az	adó-visszatérítési	kérelmet,	és	hagyjon	nekünk	3	napot	feldolgozásához.	Üdvözlettel,	NAV	©
2020.".
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Hát	ez	a	levél	sem	fog	bevonulni	a	legszofisztikáltabb	adathalász	e-mail	kategória	győzteseként,	úgy	tűnik
ezúttal	sem	volt	nyelvi	lektor,	aki	átnézte	vagy	átfésülte	volna,	hogy	legalább	egy	kicsit	hihetőre	sikerüljön.	A
sürgetés	rövid	határidővel	azért	kipipálható	az	eszköztárban,	míg	a	"hagyjon	nekünk	3	napot	feldolgozásához"
fordulat	sokkal	inkább	már	vicces,	akárcsak	a	feladó	japán	e-mailcíme.

A	Nemzeti	Adó-	és	Vámhivatalra	hivatkozó	link	azonban	jól	láthatóan	valamilyen	feltört	karrier-tanácsadói
wordpresses	weboldal	plugin	könyvtárára	mutat.	Amikor	mi	néztük,	már	le	volt	lőve	az	adathalász	hivatkozást
tartalmazó	URL.

Mindenesetre	annyit	azért	meg	lehet	állapítani,	bármikor	bárki	kaphat	hasonló	e-mail	üzenetet,	ami	lehet	tökéletes	ékes
magyar	nyelvű	vagy	lehet	akár	tele	hibával,	mindegy	is.

Az	ingyen	iPhone,	a	Bill	Gates	elosztogatja	a	vagyonát	kategóriák	mellé	felzárkózott	immár	a	magyar	nyelvű,	gyors
pénzt	ígérő	adó-visszatérítéses	adathalászat	is,	vagyis	jó	lenne,	ha	2020.	már	arról	szólna,	hogy	kiemelten
vigyázunk	a	személyes	adatainkra,	és	biztonságtudatosan	az	ilyesmiknek	már	egyáltalán	nem	dőlünk	be.

2	komment
Címkék:	spam	adó	e-mail	kéretlen	adathalászat	adóvisszatérítés	nav
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Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Head	Honcho	2020.07.13.	18:46:42

"Hát	ez	a	levél	sem	fog	bevonulni	a	legszofisztikáltabb	adathalász	e-mail	kategória	győzteseként,	úgy	tűnik
ezúttal	sem	volt	nyelvi	lektor,	aki	átnézte	vagy	átfésülte	volna,	hogy	legalább	egy	kicsit	hihetőre	sikerüljön."

István,	ne	adj	nekik	ötleteket.	Még	a	végén	képes	lesz	nekik	valaki	morálisan	kihívásokkal	küszködő	honfitársunk
segédkezet	nyújtani	az	ilyeneknek...

mille.plateaux	2020.07.25.	07:23:26

A	baj	inkább	az,	hogy	átlag	user	még	ezen	is	képes	elgondolkodni.	Csomószor	hívnak	fel	ilyenek	miatt,	hogy	"Akkor	ez
most	kamu??",	de	az	igazi	gond,	hogy	szerintem	még	többször	nem	hívnak	fel...
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Eltolás	és	zoomolás

2020.	július	15.	13:33	-	Csizmazia	Darab	István	[Rambo]

A	karantén	időszak	és	az	intenzív	homeoffice	miatt	már	hónapok	óta	előtérbe	kerültek	a	céges	online	konferenciákra
alkalmas	szoftverek.	Ezek	között	a	Zoom	sikeresen	kivívta	magának	a	leghírhedtebb	cimkét,	és	valljuk	be,
mindezt	nem	is	alaptalanul.

A	biztonsági	hiányosságaik	már	eddig	is	sok	szalagcímet	produkáltak.	Maga	a	Zoom	alapvetően	egy	könnyen
használható	konferencia	program,	melynek	fejlesztői	utólag	azzal	védekeztek,	hogy	sajnos	nem	voltak	felkészülve	a
tömeges	vállalati	használat	kihívásaira.

A	márciusi	zárlat	után	olyan	kritikus	hibák,	hiányosságok	derültek	ki,	amelyeket	aztán	távoli	támadók	szépen	ki	is
használtak.	Hogy	csak	párat	említsünk:	eredetileg	end-to-end	titkosítást	ígértek,	ami	viszont	mégsem	volt	igaz,	csak
szerver	oldali	volt,	ezt	aztán	később	nyilvánosan	be	is	ismerték.

Aztán	jöttek	a	különböző	további	negatívumok,	például	API	hiba,	Kína	felé	továbbított	adatforgalom,	és	nyilván	az
is	elijeszthetett	sokakat,	amikor	felkerült	a	publikus	netre	jó	15	ezer	korábbi	privát	konferencia	beszélgetés
videó	anyaga.	Nagy	gondot	okozott	emellett	az	is,	hogy	a	konferenciákba	illetéktelenek	is	képesek	voltak
beletrollkodni,	amit	rosszindulatú	elkövetők	trágár	szavakkal,	durva	képekkel	vagy	videókkal	szintén	kihasználtak.

Az	pedig	már	csak	hab	volt	a	tortán,	amit	a	TheRegister	leplezett	le:	idén	március	végén	gyorsan	és	észrevétlenül
átírták	a	korábbi	privacy	policyt,	hogy	legalább	onnantól	már	nem	adják	el	automatikusan	a	felhasználói
adatokat	a	hirdetőknek.
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A	hibák	egy	részét	eközben	már	javították	a	fizetős	prémium	verzióban,	a	biztonsági	fenyegetések	egy	kisebb	hányada	a
megfelelő	beállításokkal	volt	elkerülető,	emellett	pedig	a	cég	májusban	pedig	felvásárolta	a	KeyBase	nevű	security
startup	céget,	amely	lépéssel	szintén	igyekeznek	elindulni	a	nagyobb	biztonság,	és	felhasználói	bizalom	irányába.

Az	is	igaz,	hogy	a	használatáról	mindezek	ellenére	a	biztonsági	szakértők	azóta	is	eléggé	lebeszélnek	mindenkit.	Most
viszont	az	a	legfrissebb,	pár	napos	hír,	hogy	egy	újabb	kritikus	besorolású	zeroday	hibát	azonosítottak	a
programban.

A	hiba	állítólag	csak	a	régebbi,	azaz	Windows	7-es	és	Windows	Server	2008	R2	rendszereket	érinti,	az	újabb
Windows	8-as	és	10-es	operációs	rendszer	változatait	tehát	elvileg	nem.	A	biztonsági	rés	valóban	elég	súlyosnak	látszik,
ugyanis	lehetővé	teszi	a	távoli	támadók	számára,	hogy	észrevétlenül	tetszőleges	kódfuttatást	hajtsanak	végre	az
áldozat	számítógépén	-	bármely	verziójú	Zoom	Client	for	Windows	használata	esetében.

Ennek	kiküszöbölésére	először	csak	egy	micropatch	állt	rendelkezésre,	aztán	mostanra	elkészült	a	hivatalos	új	5.1.3
hibajavított	programváltozat	is,	aminek	használatát	emiatt	a	fejlesztők	erősen	ajánlják.	

Ha	valaki	tehát	Zoom-ot	használ,	főképp	ha	korábbi	Windows	fut	a	gépén,	akkor	okvetlenül	frissítsen.	Ha
pedig	inkább	más	alternetívákat	választana,	akkor	ennél	jóval	biztonságosabb	helyettesítő	lehet	többek	közt	a	Microsoft
Teams	vagy	a	Cisco	Webex	fizetős	szoftvere.

De	akár	nyílt	forráskódban	is	lehet	találni	bíztató	megfelelő	megoldásokat,	ha	a	szervert	akár	mi	magunk	is
akarjuk/képesek	vagyunk	üzemeltetni	-	akkor	például	a	GNU	licenc	alatt	futó	BigBlueButton	is	lehet	a	barátunk.
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Címkék:	frissítés	zoom	konferencia	cisco	karantén	sebezhetőség	hibajavítás	sérülékenység	webex	welivesecurity.com
zeroday	javítófolt	msteams
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A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Webex	fan	2020.07.20.	10:08:55

Köszi,	amúgy	valójában	a	Webex	után	nem	muszáj	odabiggyeszteni,	hogy	„fizetős”,	mert	50	percig	akár	100	fővel	az	is
használható	ingyenesen:	www.webex.com/pricing/index.html
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Felhő,	ransom,	fizet,	töröl

2020.	július	21.	14:15	-	Csizmazia	Darab	István	[Rambo]

A	kevésbé	sikeres	címadaptációink	között	is	talán	gyengécskére	sikerült	a	mostani,	amely	a	Suszter,	szabó,	baka,	kém
analógiájára	próbált	meg	halványan	utalni.	De	azért	talán	annyit	visszaad	a	suta	cím,	hogy	nagyon-nagyon	naivnak
kell	lenni	ahhoz,	hogy	egy	zsarolóvírus	miatti	váltságdíj	fizetés	után	egy	szolgáltató	ezek	után	végleges
törlésben,	vagy	bármiben	is	komoly	arccal	reménykedjen.

Szóval	sutaságban	a	továbbiakban	sem	lesz	hiány,	miszerint	történetünk	még	2020.	májusában	kezdődött,	amikor	az
amerikai	tőzsdén	is	jegyzett	Blackbaud,	egy	felhőalapú	számítástechnikai	szolgáltató	ransomware	támadást	szenvedett
el.

A	vállalat	szerint	kiberbiztonsági	csapatuk	időben	felfedezte	és	azonosította	a	támadást,	és	sikeresen
megakadályozták	a	teljes	hozzáférést	és	az	ilyenkor	szokásos	tömeges	fájltitkosítást.	Ebben	a	folyamatban
együttműködtek	független	igazságügyi	szakértőkkel	valamint	a	rendészeti	hatóságokkal	is.

Ám	mint	kiderült,	mégsem	lett	ennyire	szép	kerek	a	történet,	ugyanis	addigra	a	támadók	már	elloptak	egy
jelentősebb	helyben	tárolt	adathalmazt,	amelyben	ügyféladatokat	tároltak.	Állítólag	az	Azure	Cloud,	illetve	az
Amazon	Web	Services	(AWS)	rendszerekben	tárolt	adatokat	viszont	már	nem	érintette	ez	az	incidens.

A	kiszivárgott	adatok	miatt	-	bár	a	ransomware	támadás	a	klasszikus	értelemben	sikertelen	volt	-	a	Blackbaudot
megfenyegették,	hogy	ha	nem	fizetik	ki	az	eredeti	váltságdíj	összegét,	akkor	az	új	módi	szerint	publikálják	az
ellopott	adatokat.	A	cég	ezután	mégis	kifizette	a	váltságdíjat	az	ügyfelek	adatainak	védelme	érdekében,
amely	a	vállalat	állítása	szerint	számukra	a	legfontosabb.

Hivatalos	közleményükben	elnézést	kérnek	a	történtek	miatt,	és	azt	állítják,	hogy	úgy	fizették	ki	ezt	a	pénzt,	hogy	a
bűnözők	cserébe	töröljék	le	a	lopott	adatok	másolatát:	"Because	protecting	our	customers’	data	is	our	top	priority,	we
paid	the	cybercriminal’s	demand	with	confirmation	that	the	copy	they	removed	had	been	destroyed."

Hát	2020-ban	mérget	azért	ennek	ellenére	senki	ne	vegyen	rá,	hogy	utána	minden	tényleg	így	történt	meg	az
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Földgázszámla	vagy	mégsem?

2020.	július	24.	10:27	-	Csizmazia	Darab	István	[Rambo]

Örök	életű,	elpusztíthatatlan	sorozatunk	újabb	darabjával	jelentkezünk,	ezúttal	az	NKM	nevében	érkezik	díjbekérő.
Érdemes	ebben	a	nagy	melegben	is	odafigyelni,	mire	kattintunk,	még	ha	látszólag	egy	kisebb	összegről	van	szó	benne.
Aki	képes	egybeírni	azt,	hogy	"földgázszámla",	az	egyéb	aljasságokra	is	képes	a	szállóige	szerint.

Ha	direktben	rákeresünk,	láthatjuk,	hogy	az	NKM,	vagyis	a	Nemzeti	Közművek	Zrt.	valódi	honlapja	a
www.nkmenergia.hu	címen	található.	A	beérkező	kéretlen	levél	feladója	viszont	látszólag	a	noreply	KUKAC	nkm	PONT
energy	PONT	hu	címről	ír,	de	ami	még	inkább	árulkodó	jel,	hogy	az	ÜGYFÉLSZOLGÁLAT	és	a	BANKKÁRTYÁS	FIZETÉS
linkek	egy	teljesen	fals	URL-re	(hxxp://m020b309	PONT	u001jp3013	PONT	info	PER	nkem)	mutatnak.

A	levél	lényegében	arról	szól,	hogy	július	30-ig	esedékes	az	aktuális	gázszámlánk,	amit	az	üzenet	ígérete
szerint	egy	szimpla	kattintás	után	máris	egyszerűen	lerendezhetünk.

Nyilván	a	valódi	weboldal	nem	úgy	működik,	hogy	a	belépés	név-jelszó	párosnál	szabadon	beírhatunk	bármit	(pl.
izé/semmi,	mukinyúl/abcd123,	stb.	),	és	máris	a	bankkártyás	fizetésnél	találjuk	magunkat,	hanem	az	a	valódi
felhasználók	valódi	autentikációról	szól.

Ezzel	szemben	a	hamis	weboldal	az	adathalászatról	szól,	ugyanis	aki	a	bankkártya	adatait	itt	megadja	a	háromjegyű
biztonsági	kóddal,	annak	garantáltan	lesz	meglepetés,	mert	a	csalóknak	adja	meg	a	hozzáférést	a	számlájához.
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A	tanúsítványok	ellenőrzése	is	jól	mutatja	a	trükközést,	ehhez	a	tanúsítvány	megtekintését	kell	választani.	Az
eredeti	NetLock	Kft,	a	csaló	weboldalé	Secticos.

Persze	oké,	hogy	egy	átlagfelhasználó	nem	ezzel	kel	és	fekszik,	de	ha	egy	történetben	valami	gyanúsnak	látszik	valami,
akkor	nagyon	is	érdemes	megnézni	ezt	is.

A	kéretlen	leveleket	kezeljük	továbbra	is	figyelmesen,	a	számláinkat	fizessük	az	ismert	Díjnet,	OTP	Simple	vagy	saját
bankunk	mobilappos	csatornákon,	illetve	magán	a	hivatalos	szolgáltatói	alkalmazásokon	belül	is	megtehetjük	ezt,	pl.
EnergiApp,	Otthon+,	Telekom,	NKM	Földgázapp,	MyTelenor,	stb.

Mindenképpen	állítsunk	be	a	bankszámlánkhoz	tranzakció	figyelést,	ami	a	legkisebb	pénzmozgás	esetén	is
azonnali	értesítést	küld	számunkra,	így	gyanús	esetben	azonnal	tudunk	bankunknál	reagálni,	reklamálni.	A
levelet	egyébként	pont	egy	olyan	olvasónktól	kaptuk,	akinél	nincs	is	bekötve	a	gáz,	így	ott	duplán	volt	"gázos"	ez	az
adathalász	próbálkozás.

66	komment
Címkék:	spam	csalás	átverés	számla	phishing	adathalászat	vagymégsem	nkm

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16047766	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Head	Honcho	2020.07.24.	15:00:28

Rossz	hírem	van,	mert	a	"földgázszámla"	szót	egybe	kell	írni.

https://helyesiras.mta.hu/helyesiras/default/suggest?q=földgázszámla

Európai	téridő	2020.07.25.	09:42:04

Miért,	Ön	szerint	hogy	kell	helyesen	írni	az,	hogy:	földgázszámla,	drágalátos	internáci	hülyelvtárs	nyelvtannáci	út?

gigabursch	2020.07.25.	21:10:10

Akkor	kíváncsi	lennék	ba	magánerdőgazdálkodó	helyes	tagolására.
Indokolást	is	kérek.
Több	megoldás	esetén	is.

Igazamvanvagyigazamvan?	2020.07.25.	22:02:03

@Európai	téridő:	földgáz	e-számla.	
Ha	helyesen	írták,	az	eleve	gyanús.	A	Tanú	országában	ennyit	nem	tudni?	Éberség,	elvtársak,	éberség!

Igazamvanvagyigazamvan?	2020.07.25.	22:07:06

@Head	Honcho:	csakhogy	földgáz	e-számla	a	hivatalos	megnevezés.

Igazamvanvagyigazamvan?	2020.07.25.	22:09:17

@gigabursch:	magán	erdőgazdálkodó-	ha	egyéni	vállalkozó,	aki	mások	erdejeit	gazdálkodja,
avagy	magánerdő	gazdálkodó,	ha	egyetlen	magánerdőt	gazdálkodik,	ami	lehet	a	sajátja	is.

Igazamvanvagyigazamvan?	2020.07.25.	22:10:37

@gigabursch:	most	én	szeretnék	magyarázatot	a	gigabursch	egybeírására.(-;

P1sty	2020.07.26.	03:46:26

Szakállas	trükk,	de	egyben	régi	jól	bevált	is.	A	felhasználók	95%-ának	fogalma	sincs	szerintem	hogy	mi	a	szolgáltatója
weboldalának	címe,	mivel	van	neki	5-6	vagy	még	több	(víz,	gáz,	áram,	szemét,	tv,	távhő,	mobil,	bank	stb).	Még	akit
érdekel,	annak	se	könnyű	nyilvántartania,	de	egy	átlag	felhasználó	az	lát	egy	linket,	és	kattint,	mert	ő	csak	el	akarja
intézni	a	dolgot.	Az	idősebb,	50	feletti	korosztályból	sokan	még	azt	se	tudják,	hogy	mi	az	url,	úgyhogy	a	nekik	a	furcsa
se	tűnik	fel.	az	ssl	tabúsítványt	az	se	tudják,	eszik-e	vagy	isszák,	a	legtöbb	még	akkor	is	nyomja	a	továbbot,	ha
érvénytelen	és	a	böngésző	35	hatalmas	pirosbetűs	figyelmeztétésén	kell	keresztülverekednie	magát.	Nem	véletlenül
nem	halt	ki	a	phising.

h.kovacs	2020.07.26.	11:03:58

a	hivatalos	NKM	számlán	is	földgázszámla	szerepel,	de	mindegy
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viszont:
kaptam	egy	levelet	a	navtól,	hogy	túlfizetésem	van	(	valójában	nincs,	csak	átmenetileg,	de	ez	is	mindegy	)
másnap	kapok	egy	e-mailt	egy	indiai	feladótol	(!),	hogy	a	túlfizetésemet	nála	lehet	visszaigényelni,	ha	rákattintok
kérdés:
honnan	a	faszből	tudta	az	indiai,	hogy	túlfizetésem	van	?

MAXVAL	birсaman	közíró	·	http://bircahang.org	2020.07.26.
11:04:06

Én	az	ilyen	marhaságokra	mindig	rákattintok,	s	mindent	ki	is	töltök.	Jó	mulatság.

Androsz	·	http://migransozo.blog.hu	2020.07.26.	16:11:53

@gigabursch:	@Igazamvanvagyigazamvan?:	Mivel	az	erdőgazdálkodó	szerintem	nyilvánvaló	módon
egybeírandó,	a	magánerdőgazdálkodó	is	egybeírandó	lenne,	ha	magánerdő	a	tevékenység	tárgya,	csakhogy	ez
meghaladja	az	ilyen	esetben	engedélyezett	hat	szótagot,	tehát	magánerdő-gazdálkodó	alakban	kell	írni.	Ha	viszont	az,
aki	a	szót	leírja,	azt	akarja	közölni	-	mert	ne	felejtsük	el,	az	írás	célja	az,	hogy	mi	akarjuk	közölni	egy	gondolatunkat
mással	-,	hogy	az	erdőgazdálkodók	között	magántevékenységként	vagy	magánszemélyként	végzi	ezt	az	illető,	akkor
mérlegelnie	kell,	hogy	a	magánnyomozó	mintájára	magán-erdőgazdálkodót	ír,	vagy	a	"magán"-t	jelzőként	használja	-	ez
vitatható,	de	védhető	is	-,	és	magán	erdőgazdálkodó	alakot	választ.	A	példakifejezés	jó	választás	volt,	a	helyesírás
szabályai	elég	sokszor	nem	egyértelműek,	a	helyes	írás	ezért	az	olvasótól	is	rugalmasságot	vár.

"	Aki	képes	egybeírni	azt,	hogy	»földgázszámla«..."

Pedig	ez	a	jó.	Földgáz,	gázszámla,	vízdíj,	igazolványszám.	Kár,	hogy	ez	a	minimum	megosztó	nyitás	eltereli	a	figyelmet	a
poszt	valódi	témájáról.

P1sty	2020.07.26.	17:00:27

@Androsz:	
Drága	jó	magyartanárom	(aki	egy	szőrszálhasogató	fasz	volt,	és	utáltuk	mint	a	szart),	a	hajlítottbútorgyár	"humoros"
példáját	hozta.	Neveztesen,	hogy	a	hajlítottbútor-gyár	az	egy	gyár,	ami	hajlított	bútorokat	gyárt,	a	hajlított-bútorgyár	az
meg	egy	olyan	bútorgyár,	ami	nem	egyenes,	és	ezen	jól	el	is	kuncogott	magában.	Hasonlóan	"vicces"	példa	a
használtautó-kereskedés.	Istenem,	hogy	utáltam	a	nyelvtant...	Amíg	érti	a	másik	emer,	hog,	mit	akarok,	addig	olyan
mindegy,	hogy	mit	mond	a	helyesírási	szabályzat.

Expi	2020.07.26.	18:11:59

@P1sty:	Érdemes	lenne	egy	statisztikát	csinálni	életkor	szerint,	hogy	melyik	generáció	mire	és	hogyan	hajlandó
kattintani,	meg	lennél	lepődve,	garantálom	....	én	felügyeltem	több	száz	fős	felhasználói	kört,	a	20-40	-	es	generáció
semmivel	nincs	lemaradva	az	a	helyzet	...

efi	2020.07.26.	18:15:36

Mi	a	baj	a	földgázszámlával	?	Egybe	kell	írni.

P1sty	2020.07.26.	20:35:40

@Expi:	
Érdekes	lenne.	Mondjuk	nekem	csak	az	50+	osokkal	van	tapasztalatom	(ki	lehet	találni,	vajon	hol	dolgoztam),	de	az
katasztrófális.	Simán	kattint	a	"Te	lenni	200	ezredik	megnéző,	kattitnson	a	Iphone5	nyereményedért"(sic)	felugró
ablakra,	és	ha	lett	volna	adminjoga,	telepíti	is	rögtön	a	malwaret...	De	ugyanúgy	bejött	az	a	szakállás	trükk	is,	miszerint
tökismeretlen	feladótól	"szállítólevél"	subject,	"Mellékletben	küldöm	a	szállítólevelet"	üzenet,	és	már	nyitja	is	a
szallitolevel.pdf.exe	csatolmányt...	Ha	nem	lett	volna	software	restriction	policy	beállitva,	már	telepíti	is	a	spywaret.
Mikor	mondom,	hogy	ilyet	talán	legközelebb	nemkéne,	akkor	az	a	válasz,	hogy	dehát	a	szállítóleveleset	meg	kell	nyitni.
"Miért,	rendeltél	valamit?	Nem,	de	hát	attól	még	fontos	lehet."	Brrr,	a	hideg	is	kiráz,	ha	rágondolok...
Mondjuk	a	"digitális	bennszülött"	genreációval	kapcsolatban	sincsenek	illúzióim,	azok	is	csak	simogatják	az	okostelót
meg	annyit	tud,	hogy	az	üveghatású	fészbukkikonra	nyomkod.	Láttam	pár	fiatal	telóját,	katasztrófa,	milyen	appokkat
használ,	és	megadja	az	összes	létező	jogosultságot,	ami	csak	van	androidban,	mert	"különben	nem	működik".	Azt	hogy	a
zseblámpaaponak	minek	kell	tárhely	meg	hálozat	meg	sms	hozzáférés,	az	már	nem	merül	fel	benne,	azt	se	tudja,	mi	az.
Amúgyis	mi	a	fasznak	zseblámpaapp	meg	vérnyomásmérő	meg	az	összes	hasonló	kamuszart	beszopják...
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És	akkor	ilyen	körülmények	között	mondja	a	modern,	okos	főnök,	hogy	legyen	BYOD,	mert	az	milyen	trendi	(volt	2010-
ben),	meg	milyen	költséghatékony...	Adatbiztonság?	Na	arról	még	csak	nem	is	hallott...

P1sty	2020.07.26.	20:51:12

Egyébként	Kevin	Mitnicknek	tök	igaza	van,	az	informatikai	biztonságban	a	leggyengébb	láncszem	az	ember.	Döbbenet,
hogy	már	a	80-as	években	látta,	amikor	még	csak	viszonylag	képzett	emberek	használtak	számítógépet,	de	most,	hogy
szó	szerint	mindenki,	a	leghülyébbek	is,	igazabb	már	nem	is	lehetne.	Na	ezért	nem	fog	soha	kihalni	a	pshising.

Igazamvanvagyigazamvan?	2020.07.26.	21:56:38

@P1sty:	miért,	te	tudod,	mi	az	e	33?

gigabursch	2020.07.26.	22:12:02

@Igazamvanvagyigazamvan?:	
@Androsz:	
@P1sty:	
Ok,	köszönöm.	Igazából	valahogy	én	is	így	gondoltam,	a	hajlítottbútor-gyár	segített	megérteni	a	nyelvtani	hátteret.

gigabursch	2020.07.26.	22:13:17

@Expi:	
Szerintem	a	pornó	korhatár	független.

Igazamvanvagyigazamvan?	2020.07.26.	22:29:41

@P1sty:	tudod,	mi	az	e300?

P1sty	2020.07.26.	22:41:21

@Igazamvanvagyigazamvan?:	
Kérhetek	kontextust?	Élelmiszeripar	talán?	Mert	akkor	c	vitamin.

Igazamvanvagyigazamvan?	2020.07.26.	22:44:51

@P1sty:	az	e300	aszkorbinsav.	De	mi	az	e33?

Igazamvanvagyigazamvan?	2020.07.26.	22:52:48

@P1sty:	azért	nem	kell	felvágni	a	tudásodra.	Tudod,	milyen	födém	van	a	fejed	felett?	Tudod,	mi	az	autód	kòzponti
egységének	BUS	rendszere?	Tudod,	milyen	peszticidek	vannak	engedélyezve	a	búza	termesztésekor?	Tudod,	a	pólòd
milyen	anyagból	készült?	Tudod,	mennyi	az	arzén	megengedett	határértéke	a	vízben?	
Tudod,	hogy	mikortól	kóros	a	szisztolés	és	diasztolés	érték	közti	különbség?	
Ezek	mindennapi	dolgok.
Nem,	az	emberek	nem	ismernek	mindent.	Azt	se,	hogy	hogy	mûködik	a	vízcsap.	Ha	nem	így	lenne,	akkor	most	nem
lenne	munkád...

P1sty	2020.07.26.	23:21:25

@Igazamvanvagyigazamvan?:	
De	nagyon	magadra	vetted.	De	ez	nem	változtat	azon,	hogy	a	legtöbb	felhasználónak	halvány	lila	segédfogalma	sincs,
hogy	épp	mit	csinál,	csak	kattintgat	össze-vissza,	hátha	az	történik	majd,	amit	ő	szeretne	és	elképzelt.	Közben	persze
azt	hiszi,	érti,	"mert	itt	csak	kattingatni	kell",	rosszabb	esetben	"ő	torrentezik	is,	ért	ő	a	gépekhez".
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Nyilván	ez	nem	csak	a	a	felhasználó	hibája,	egyre	több	olyan	dolgot	lehet	(vagy	egyeneseen	kell)	online	elintézni,	amit
semmi	értelme	online	intézni,	nem	egyszerűbb,	nem	gyorsabb,	nem	praktikusabb,	csak	így	a	cég	megtakaríthat	2
ügyfélszolgálatost,	és	azmilyenjó.	Az	emailt	is	kvázi	hivatalos	kommunkációnak	gondolja	szinte	mindenki,	holott
rohadtul	nem	az,	nem	arra	lett	kitalálva	40	éve,	és	nem	is	alkalmas	rá.	De	milyen	eccerű,	mert	csak	kattintani	kell...

Igazamvanvagyigazamvan?	2020.07.26.	23:26:58

@P1sty:	látod,	ezért	látod	rosszul.	Egyszer	a	felhasználó	hibája,	hogy	nem	tudja	kezelni,	másszor	a	használt	technológia
a	hibás.
Nem,	az	egyszeri	felhasználó	dolga,	hogy	akarja	használni	a	cuccot,	a	szakemberé,	hogy	elmagyarázza,	mi	kell	neki,
mire	használja	és	hogyan.

Igazamvanvagyigazamvan?	2020.07.26.	23:28:12

@P1sty:	ahogy	te	sem	tudod,	mi	a	külònbség	a	műszál	és	a	mesterséges	szál	között,	csak	hordod	a	ruhád.

Igazamvanvagyigazamvan?	2020.07.26.	23:32:46

@P1sty:	avagy	minek	tudni,	hogy	cdma	vagy	fdma	kell-e	az	autódba?

P1sty	2020.07.26.	23:48:16

@Igazamvanvagyigazamvan?:	
Hiába	magyarázod,	mert	a	felhasználó	szarik	rá,	"ő	csak	használni	akarja".	Például	hiaba	mondod	el	300szor,	hiába
folyik	a	csapból	is,	hogy	erős	jelszó,	mindenhol	különböző	jelszó,	az	ő	jelszava	akkor	is	12345,	vagy	ha	nagyon	fifikásnak
gondolja	magát,	akkor	qaywsx.
A	számítástechnika	az	nem	olyan,	mint	a	TV	volt,	hogy	megveszed,	aztán	hangerő	le-föl,	csatorna	előre-hátra	a	kezelése.
De	ezt	nem	akarja	tudomásul	venni,	mert	"túl	bonyolult".	Kb	mintha	autót	akarnál	vezetni	a	kresz	ismerete	nélkül.	Én	se
azt	akarom,	hogy	a	felhasználó	assemblybe	írjon	buborék	rendező	algoritmust.	De	alapvető	felhasználói	ismerete
legyen.	Vagy	ha	nincs,	és	én	türelmesen	elmagyarázom,	akkor	ne	szarjon	rá	nagy	ívben.
Mindegy,	nem	az	én	számlámat	nullázza	le	egy	ukrán	phiser,	nem	az	én	meztelen	képem	kerül	index	címlapra,	nem	az
én	öszes	létező	személ,es	adatomat	tudja	a	fészbuk	meg	a	zseblámpaapp	kínai	írója.

Igazamvanvagyigazamvan?	2020.07.27.	00:02:29

@P1sty:	tehát	olyan	megoldás	kell,	ami	biztonságosabbá	teszi	az	egészet.	Sosem	a	felhasználó	a	hibás,	neked	kell	a
terméket	megbízhatóvá	tenni.	Ezek	a	fránya	gyártók	eladni	akarnak.	Hardwaret,	softwaret,	mindent.	
Nem	érdekli	őket,	hogy	aki	megveszi,	az	felnőtt-e	a	feladathoz.	Mert	ez	a	dolguk.	
Amikor	autót	vásárolsz,	nem	vizsgáztatnak,	nézik	a	reflexedet,	és	szociális	viselkedésedet.	Viszont	fejlesztenek	abs-t,
sávtartót,	önvezetőt...
Még	a	henteseknek	is	fejlesztettek	lánckesztyűt,	nem	azon	morogtak,	hogy	már	megint	egy	hülye,	aki	levágta	az	ujját.
Pedig	ha	valaki,	akkor	a	hentes	ért	a	késhez.

P1sty	2020.07.27.	00:04:20

@Igazamvanvagyigazamvan?:	
Valóban	nem	kell.	Viszont	azt	a	józan	emberek	többsége	tudja,	hogy	a	kocsikulcsot	ne	hagy	a	kocsi	tetején,	mert
ellopják.	Józan	ész,	igaz?	A	jelszót	viszont	felírja	kis	ragadós	cetlire	a	monitorra,	és	azt	hiszi,	hogy	az	úgy	tök
biztonságos,	mert	nem	látja	senki.	Kivéve	az	összes	kollégáját,	ügyfelét,	takarítónénit,	meg	a	szembe	irodaházból
mindenki.

Igazamvanvagyigazamvan?	2020.07.27.	00:04:32

@P1sty:	apropó,	tudod,	hogy	működik	a	felvonó	egyetemes	vezérlése?	Nem?	Akkor	hogy	lehetsz	olyan	felelőtlen,	hogy
beszállsz	a	liftbe	és	megnyomsz	egy	gombot???

Igazamvanvagyigazamvan?	2020.07.27.	00:06:07
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@P1sty:	és?	Te	pedig	odamégy	az	autódhoz,	és	megnyomod	a	távirányító	gombját!!!	Felelőtlenség.

Igazamvanvagyigazamvan?	2020.07.27.	00:13:44

@P1sty:	tudod,	én	14	éve	azzal	szembesültem,	hogy	errefelé,	nem	kell	zárni	az	autót.	Ha	lehúzva	marad	az	ablak,	a
legrosszabb,	ami	eddig	történt,	hogy	nem	szólt	a	szomszéd.	Erre	te	jössz	a	kocsikulccsal....

P1sty	2020.07.27.	00:13:59

@Igazamvanvagyigazamvan?:	Nem	érted.	Ha	biztonságos,	akkor	komplikált	használni,	és	akkor	az	a	baja.	Ha	nem
biztonságos,	az	a	baja.	
Social	engineering	ellen	meg	végképp	nem	tudsz	technikailag	biztonságosat	kitalálni,	mert	az	eleve	az	embert	(a
felhasználót)	célozza.	A	posztbeli	phisingben	sincs	semmiféle	technikai	hekkelés	vagy	varázslat,	a	"hamis"	weboldalon
az	ssl	pont	olyan	tökéletesen	védi	a	hálózaton	átmenő	adatokat,	ahogy	a	nagykönyvben	meg	van	írva.	a	felhasználó
önként	és	dalolva	adja	meg	a	bankártyaadatait.

Igazamvanvagyigazamvan?	2020.07.27.	00:16:56

@P1sty:	"Még	akit	érdekel,	annak	se	könnyű	nyilvántartania,	de	egy	átlag	felhasználó	az	lát	egy	linket,	és	kattint,	mert
ő	csak	el	akarja	intézni	a	dolgot.	Az	idősebb,	50	feletti	korosztályból	sokan	még	azt	se	tudják,	hogy	mi	az	url,	úgyhogy	a
nekik	a	furcsa	se	tűnik	fel.	az	ssl	tabúsítványt	az	se	tudják,	eszik-e	vagy	isszák"

Noha	erről	pont	nem	beszéltünk,	de	még	önmagadnak	is	ellentmondasz.

P1sty	2020.07.27.	00:22:18

@Igazamvanvagyigazamvan?:	
Kifejened?	Nem	értem,	mire	gondolsz.

Igazamvanvagyigazamvan?	2020.07.27.	00:23:11

@P1sty:	ja,	képzeld,	két	napja	lecseréltem	a	telefonjainkat.	Nem	volt	raktáron	s20,	mert	a	koronavírus.	Másnap	kellett
visszamennem.	Se	bizonylatot	nem	kaptam,	hogy	tartoznak	egy	kés,ülékjel,	sem	ők	nem	kértek.	A	nevem	kellett
bemondani	,és	megkaptam	a	nem	olcsó	vasat.
Ezt	a	felelőtlenséget!	Semmi	jelszó,	titkos	adat,	biztonsági	kérdés!

Igazamvanvagyigazamvan?	2020.07.27.	00:30:32

@P1sty:	arra	gondolok,	hogy	te	a	sima	júzert	teszed	felelőssé	a	hibáiért.	A	kòzònséges	polgár	mindig	így	fog	viselkedni.
Nem	fogja	megtanulni,	hogyan	védje	magát,	mert	nem	így	mûködik	a	Világ.	Ahogy	a	magányos,	nyugdíjas	néniknek	sem
szerveznek	ònvédelmi	tanfolyamot,	hogy	leüssék	a	retikül	rablót.
Arra	gondolok,	hogy	az	egész	,	hogy	url	meg	ssl	sokkal	bonyolultabb	attól,	hogy	a	gép	előtt	megértsd.	Tehát	vagy
oktatni	kell,	vagy	kidolgozni	egy	biztonságos	módot.	Tűzfal,	biometrikus	azonosítás,	mit	tudom	én.	Avagy,	amit	errefelé
használnak:	a	bankod	visszafizeti	a	pénzed,	ha	lenyúltak..
igaz,	pár	napig	függôben	tartja	az	utalást.

P1sty	2020.07.27.	00:35:36

@Igazamvanvagyigazamvan?:	
Valószínű	az	eladó	beépített	arcfelismerő	szoftverére	hagyatkoztak,	amikor	másodszor	mentél.	Ami	persze
könnyelműség,	és	te	kiabálnál	a	leghangosabban,	ha	valaki	masnak	adták	volna	oda.	Na	pont	ez	az,	amit	az
informatikában	nem	szabad	csinálni,	lásd	bkv	ejegy	botrány.

P1sty	2020.07.27.	00:46:04

@Igazamvanvagyigazamvan?:	
Pont	azt	pofázom,	hogy	a	fenti	egy	sima	csalás,	amiben	SEMMIFÉLE	technikai	furfang	nincs.
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Leegyszerűsítem	analóg	példára,	hogy	megértsd.
A	csaló	bérel	egy	üzlethelységet	a	külváros	szélén	a	gettóban,	és	kiirja	rá,	hogy	NKM	ügyfélszolgálat	(ez	a	hamis
weboldal).	Tök	az	a	logó,	tök	ugyanolyan	székek,	asztalok,	stb,	mint	egy	valódi	NKM	ügyfélszolgálaton.	Utana	nyomtat
egy	NKM	logós-fejléces	levelet	amiben	azt	írja,	hogy	tartozol	mittudomén,	50	ezer	forinttal,	és	azt	is,	hogy	kedves
ügyfelünk,	elintézheti	ügyét	az	újonnan	nyílt	kirendeltségünkben	(ez	a	phising	email).	Ha	te	nem	ellenőrized	le,	hogy	az
"újonnan	nyílt	kirendeltség"	tényleg	az	NKM-é	e,	hanem	elhiszed,	mert	oda	van	îrva	(rákattintasz	a	linkre),	akkor
odamész	az	álkirendeltségre.	Ott	esetleg	feltűnhet,	hogy	kicsit	furcsa	helyen	van	a	gettóban	az	ügyfélszolgálat	(furcsa
url),	de	nem	törődsz	vele,	merthát	ez	volt	a	levélben.	Tehát	bemész,	és	befizeted	a	pénzt	(a	csalónak),	amire	aztán
keresztet	vethetsz.
Na	mint	látod,	teljesen	analóg,	ha	a	"való	fizikai	életben"	csinál	egy	csaló	ilyen	phisinget,	akkor	is	te	vagy	a	hülye,	ha
bedőlsz.

Igazamvanvagyigazamvan?	2020.07.27.	00:47:05

@P1sty:	nem	ugyanaz	az	eladó	volt...mellesleg	a	legdurvább	támadások	a	bankokat	érik.	Nomeg	a	biztonságomért
felelős	hálókat.	Az	egységsugarù	bükkfagatyást	oktatod	ki,	miközben	azt	tapasztalja,	hogy	a	Barclay's	fiòkjából	tűnt	el	a
pénze,	vagy	a	Facebook	adatait	lopták	el?

P1sty	2020.07.27.	00:54:20

@Igazamvanvagyigazamvan?:	
Itt	a	pénzvisszafizetés	nem	játszik,	mert	nem	a	3	ezer	forint	a	lényeg,	hanem	a	kártyaadatok,	különösen	a	CVV	kód,
mert	ha	az	is	megvan,	bármilyen	tranzakciót	csinálhat	a	kártyáddal.	Bár	az	se	valószínű,	hogy	csinál,	mert	az	ilyenek
inkább	csak	eladják	a	kártyaadatokat	olyannak,	aki	kifejezetten	ezzel	foglalkozik	nagy	tételben,	es	majd	az	fogja	leszívni
a	számládat.

Igazamvanvagyigazamvan?	2020.07.27.	00:55:16

@P1sty:	nézd,	a	védelem	nem	a	felhasználó	dolga.	Nekem	mind	a	TV,	mind	a	net,	mind	a	mobil	szolgáltatóm	biztosít
tûzfalat,	anti-phishinget,	vírusirtót.	Sky,	Virgin,	Vodafone.

Igazamvanvagyigazamvan?	2020.07.27.	00:56:25

@P1sty:	tehát?	Én	vagyok	a	hülye,	vagy	a	bank	fizetett	szakembergárdája?

Igazamvanvagyigazamvan?	2020.07.27.	00:58:33

@P1sty:	egyébként	de.	Volt	rá	példa,	hogy	a	bank	ügyfeleitől	minimális,	egy	font	körüli	összeget	emeltek	le.	Azért
havonta	3	millió	font	nem	jön	rosszul....ja,	és	nem	az	összeg	miatt	buktak	meg...

Igazamvanvagyigazamvan?	2020.07.27.	01:00:21

@P1sty:	de	az	ESET	is	abból	él,	hogy	elvégzi	a	biztonsági	munkákat	helyettem.

P1sty	2020.07.27.	01:06:11

@Igazamvanvagyigazamvan?:	
Nem	a	szolgáltatód	dolga	az	antiphising,	ugyanúgy,	ahogy	a	postának	nem	dolga	kinyitogatni	a	leveleket,	es	megnézni,
hogy	tényleg	az	NKM	adta	e	fel	az	NKM	fejléces	levelet.
Ez	csak	egy	extra,	amit	biztosít	neked.	Mondjuk	eleve	ha	használsz	tűzfalat	meg	spam	szűrőt,	vírusírtót	antiphisinggel,
akkor	már	a	felhasználók	90%-ánál	jobb	vagy,	és	nem	klasszik	egységsugarú	júzer.

Igazamvanvagyigazamvan?	2020.07.27.	01:06:55

@P1sty:	"számítástechnika	az	nem	olyan,	mint	a	TV	volt,	hogy	megveszed,	aztán	hangerő	le-föl,	csatorna	előre-hátra	a
kezelése.	De	ezt	nem	akarja	tudomásul	venni,	mert	"túl	bonyolult".	Kb	mintha	autót	akarnál	vezetni	a	kresz	ismerete
nélkül.	Én	se	azt	akarom,	hogy	a	felhasználó	assemblybe	írjon	buborék	rendező	algoritmust"
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Te	sem	ismered	a	Bosch	bus	rendszerét,	de	mégis	vezeted	az	autód.	A	kresz	majdnem	jó	példa,	látszik,	hogy	nem
vagyunk	túl	messze	egymástól.	Pont	engem	igazol.	A	kresz	hatósági	előírás,	nem	az	autógyártóké.	Visszautalnék	az
oktatásra	tett	megjegyzésemre.
De	a	TV	működését	sem	ismered,	mégis	használod.	Például	biztos	vagyok	benne,	hogy	a	felhasználók	jelentős	része	nem
tudja,	mitől	"okos"	a	TV-je.

Igazamvanvagyigazamvan?	2020.07.27.	01:08:10

@P1sty:	téves,	ezek	nem	választható	extrák.

Igazamvanvagyigazamvan?	2020.07.27.	01:09:15

@P1sty:	amit	én	tehetek,	hogy	ezen	felül	telepítek	mást	is.	Kasperskyt,	Esetet,	stb.

Igazamvanvagyigazamvan?	2020.07.27.	01:13:16

@P1sty:	ja,	a	mai	TV-k	már	nem	csatorna	és	hangerő	szabályzásúak..

Igazamvanvagyigazamvan?	2020.07.27.	01:15:54

@P1sty:	és	azt	hogy	értékeled,	hogy	pár	éve	a	háztartási	okoseszközök	feltörésével	jutottak	be	a	júzerek	hálózatába,	és
lopták	el	az	adataikat?	Hogyan	védekezzek?	Alucsákó?

P1sty	2020.07.27.	01:16:36

@Igazamvanvagyigazamvan?:	
Ugyanúgy,	ahogy	a	közlekedéshez	kell	alapismeret	(és	nem	feltétlen	kresz	vizsga),	például	hogy	piroson	nem	megyünk
át,	ugyanúgy	kell	a	számítógép-	és	internethasználathoznis	alapismeret.	Ha	átgyalogolsz	a	piroson	és	elütnek,	akkor	te
vagy	a	hibás.	Ha	emailben	linkre	kattintva	fizetsz	bankkártyával,	akkor	is	te	vagy	a	hibás.
Na	a	felhasználók	többsége	az	a	8	sávos	úton	pirosban	kóvályog	össze-vissza,	mert	szarik	rá,	ha	azt	mondják	neki,	hogy
ne	menjen	át	pirosban,	mer	ő	nemért	ehhez	a	kreszhez	nem	érdekli,	meg	ő	amúgy	is	csak	át	akar	jutni	az	út
túloldalára....

P1sty	2020.07.27.	01:25:45

@Igazamvanvagyigazamvan?:	
Ne	keverjük	a	szezont	a	fazonnal.	Ha	egy	szoftverben	biztonsági	rés	van,	az	nem	a	felhasználó	hibája	(kivéve,	ha	azért,
mert	nem	frissíti),	és	az	ellen	nem	is	elvárható,	hogy	védekezni	tudjon.	De	az	elvárható,	hogy	ha	a	csapból	is	az	folyik,
hogy	ismeretlentől	jött	emailben	ne	kattints	linkre	és	ne	nyiss	meg	csatolmányt,	akkor	ne	csinálja.	Ha	ennek	ellenére	is
csinálja,	ő	a	hülye.

Például	nem	vesz	okos	háztartásieszközt?	Erről	is	megvan	a	véleményem.	Eleve	egy	marhaság,	és	csak	a	személyes
adatai	leszipkázására	vannak,	de	kényelmes	és	poén,	úgyhogy	szarik	a	biztonságra.	Lásd	amazon	alexa,	egy	csomó
ember	szerint	jó	ötlet	lehallgatóberenedezést	telepíteni	a	saját	lakásaba,	és	még	fizet	is	érte.	Mindig	is	mondták	a
szakemberek,	hogy	ne	vegyél	"okos"	eszközt.	Megint	a	felhasználó	hülyesége.

Igazamvanvagyigazamvan?	2020.07.27.	01:33:26

@P1sty:	nem.	A	termék	azért	van,	hogy	megvegyék.	Azt	biztonságossá	kell	tenni.	Például	kerítés	a	nyolcsávos	mentén,
gyalogátkelők,	stb.	Az	okoseszközöknél	hasonló	a	helyzet.	Biztonságossá	kell	tenni.	
Lásd	autók	kódjának	ellopása.	
Tudod,	valami	hülye	elképzelésből	eredően	a	vasúti	átjárókba	sorompót	telepítettek.	Pedig	kell	lenni	annyi	eszének	az
embernek,	hogy	nem	hajt	rá	a	sínekre,	csak	ha	meggyôződött,	hogy	nem	jön	a	vonat?	Mondhatnánk,	hogy	ő	volt	a	hülye,
dögöljön	meg	az	ilyen,	drága	egy	sorompó	rendszer.

Igazamvanvagyigazamvan?	2020.07.27.	01:34:51
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@P1sty:	egy	egyszerû	példa:	mikro	ajtaja	nyitáskor	megszakítja	az	áramkört.	Holott	kell	lenni	annyi	eszednek,	hogy	ne
nyisd	ki!

P1sty	2020.07.27.	02:20:30

@Igazamvanvagyigazamvan?:	
Értsd	már	meg,	hogy	a	social	engineerig	nem	a	technikát	célozza,	hanem	az	embert.	Ugyanúgy	működik	postai
levélben,	telefonon	keresztül,	és	emailben	is,	mert	a	felhasználó	hülyeségét	használja	ki.	Fent	írtam	teljesen	analóg
példát	a	phisingre,	ugyanúgy	működne,	mint	emailben.	Éppen	ez	a	lényege,	hogy	a	technikai	védelmet	a	felhasználón
kerezstül	kerüli	ki,	ezért	kizárólag	technikailag	nem	is	lehet	védekezni	ellene.	Ha	a	felhasználó	nem	veszi	eszre,	hogy
épp	átverik,	akkor	nem	tudsz	mit	tenni.	Persze	próbálkozni	lehet	a	felhasználók	képzésével,	de	személyes
tapasztalataim	alapján	nem	nagyon	hatékony,	mert	a	felhasználók	többsége	nem	vevő	rá.
Hogy	esetleg	egy	valós	példát	is	hozzak	analóg	phisingre:	régebben	volt	az	a	csalás,	hogy	hirdetési	újságban	otthonról
végezhető	munkát	igértek,	persze	volt	"regisztrációs	díj".	Amit	ha	elutalt	az	áldozat,	akor	se	munka,	se	pénz.	Na	ennél
még	a	fenti	emailes	phising	esetén	is	jobb	a	helyzet,	mert	alapvető	felhasználói	ismeretek	birtokában	egyértelműen
látszik,	hogy	csalás.
Tehát	mégegyzser:	itt	nem	arról	van	szó,	hogy	valami	egzotikus	vuduhekkeléssel	kihasználtak	valami	biztonsági	rést.
Egyszerűen	csak	egy	jó	öreg	átverèsről	van	szó,	aminek	bedől	a	júzer,	ha	nem	hallgat	a	jó	tanácsra.	Nem	lehet
megvédeni	az	embereket	önmaguktól.

Igazamvanvagyigazamvan?	2020.07.27.	09:18:29

@P1sty:	oké,	én	is	pont	ezt	mondom.	Az	embereket	önmaguktól	is	védeni	kell.	Az	oktatást	a	KRESZ-szel	hoztuk
párhuzamba,	ha	kötelező	lenne	az	oktatás,	a	végén	vizsgával,	jobb	lenne	a	helyzet.
De	hülyék	mindig	lesznek.	Bungee	jumping.	Egykerekezés	a	forgalomban.	Gyorsulási	verseny.	Selfie	az	épület	tetején....

Igazamvanvagyigazamvan?	2020.07.27.	09:22:53

@P1sty:	De	őszintén:	te	elvárod,	hogy	az	NKM	összes	ügyfele	tisztában	legyen	azzal,	hogy:
"a	belépés	név-jelszó	párosnál	szabadon	beírhatunk	bármit	(pl.	izé/semmi,	mukinyúl/abcd123,	stb.	),	és	máris	a
bankkártyás	fizetésnél	találjuk	magunkat,	hanem	az	a	valódi	felhasználók	valódi	autentikációról	szól"

és	ezt	le	is	ellenőrizze???
Ha	elindulsz	az	autóddal,	te	minden	esetben	elvégzed	a	KRESZ	szerinti	kötelező	ellenőrzéseket?	Nem?	Potenciális
gyilkos	vagy	(-;

Igazamvanvagyigazamvan?	2020.07.27.	09:32:51

@P1sty:	"A	fűtőérték	azért	kerül	mérésre,	hogy	a	különböző	hőértékű	földgázokat	(és	egyéb	éghető	anyagokat)	össze
lehessen	hasonlítani.	Ezt	pedig	a	földgáz	égetésekor	felszabaduló	hőmennyiség	mérésével	lehet	megtenni.

A	fűtőérték	az	1	m3	földgáz	elégetésekor	felszabaduló	hőmennyiség,	ha	az	égéskor	keletkezett	vízgőz	halmazállapotban
marad.	Mértékegysége:	MJ/m3	"

Tessék.	Te	érted?	Szerinted	az	összes	gázfogyasztó	érti?	Øk	a	hülyék,	vagy	át	vannak	verve?

Igazamvanvagyigazamvan?	2020.07.27.	10:46:57

@P1sty:	Néccsak:index.hu/gazdasag/2019/11/25/susan_athey_gepitanulas_kriptovaluta_googlenews/

Head	Honcho	2020.07.28.	15:41:26

Nem	phising,	hanem	phishing.	(A	horgászatra,	halászatra	utal	hangzásilag.)

@Igazamvanvagyigazamvan?:	Te	is	tudod,	hogy	"földgáz	e-számla"	mint	alternatíva	fel	sem	merült.	A	"földgázszámla"
egybe	vagy	különírása	volt	az	alapkérdés.

Igazamvanvagyigazamvan?	2020.07.28.	21:47:01
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Török,	zúzok,	felülírok,	nyávogok

2020.	július	28.	12:53	-	Csizmazia	Darab	István	[Rambo]

A	ransomware	történelemben	-	ha	csak	a	legújabbkori	történéseket	vesszük	-	2008-ban	jelentkezett	a	GPCode	kártevő
egy	új	változata,	amely	különösen	erős,	1024	bites	RSA	titkosítással	kódolta	el	a	felhasználó	adatait	(például	.DOC,	.JPG,
.PDF),	majd	letörölte	azokat.

Ha	végzett,	akkor	üzenetet	küldött	a	felhasználónak,	hogy	az	állományai	túszul	lettek	ejtve,	és	némi
készpénz	fejében	felajánlotta	a	titkosítást	feloldó	kulcsot.	Pár	év	szünet	után	aztán	2013-tól	kezdett	el	romlani	a
helyzet:	a	CryptoLocker	és	társai	azóta	is	tömegesen	megkeserítik	az	életünket	e	recept	szerint.

Alig	pár	évvel	később,	2015-ben	aztán	a	"nemzetközi	helyzet	fokozódott"	a	Chimera	színrelépésével.	Senki	nem
örült	ennek	az	új	evolúciós	lépcsőfoknak,	amely	a	titkosított	állományokat	már	nem	csak	zárolta,	de	a	zsarolás	azzal	is
kiegészült,	hogy	nem	fizetés	esetén	a	bizalmas	dokumentumokat	azonnal	fel	is	tölti	egy	nyilvános	weboldalra	-	ez
elsősorban	a	céges	áldozatoknak	lehet	roppant	kellemetlen.

És	hogy	az	ívet	tovább	folytassuk,	mostanra	már	szinte	futószalagon	láthatunk	olyan	incidenseket,	amelynél	neves
cégek	szenvednek	el	ilyen	támadásokat,	például	2020.	áprilisában	a	Lockheed-Martin,	a	SpaceX,	a	Tesla,	a
Boeing,	a	Honeywell,	a	Blue	Origin,	a	Sikorsky	és	még	sokan	mások	kerültek	nehéz	helyzetbe.

Most	pedig	egy	olyan	még	újabb	hullám	vette	kezdetét,	ahol	célzottan	a	netes	adatbázisok	állnak	a	szőnyeg	szélén,
és	ha	nincs	rajtuk	sapka,	akkor	jön	az	automata	szkript	és	az	agresszív	adatvesztés.	Egész	pontosan	a
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Adatszivárgás?
Szökőár...

Heten,	mint	a
gonoszok

Unortodox
támadások
jönnek

Egy	a	jelszónk
a	Qwerty

SIM-csere	itt,
átverés	ott

korábbi	Elasticsearch	és	MongoDB	adatbázisokat	ért	intenzív	támadások	után	most	már	egészen
iparszerűen	további	célpontok	kerültek	veszélybe:	többek	közt	a	Cassandra,	CouchDB,	Redis,	Hadoop,
Jenkins	és	Apache	ZooKeeper	rendszerek.

A	támadás	pedig	abból	áll,	hogy	ha	az	interneten	nem	biztonságos,	hibásan	konfigurált	adatbázist,	nyitott	Windows
megosztást	találnak,	akkor	kíméletlenül	felülírják,	megsemmisítik	az	adatokat.

A	kutatók	"Meow"	azaz	"minyau"	támadásnak	nevezték	el	az	incidenst,	ugyanis	az	állományok	felülírásakor
ezt	a	karaktersorozatot	illesztik	be.	A	támadások	megfigyelések	szerint	egy	idő	óta	a	ProtonVPN	IP-címeken
keresztül	folytatják,	az	okok	és	miértek	egyelőre	nem	ismertek,	vagyis	nem	tudjuk	mi	a	dolog	célja.	Mert	rombolás-
felülírás	után	nincs	miért	váltságdíjat	kérni,	így	az	itt	teljességgel	hiányzik.

Addig	is	a	biztonságos	konfigurálás,	a	gyors	hibajavító	frissítések,	a	naprakész	vírusvédelem	és	a	rendszeres	mentések
lehetnek	az	eszközeink	a	hasonló	kockázatok	csökkentésére,	elkerülésére.

Szólj	hozzá!
Címkék:	adatbázis	támadás	meow	netes	wipe	welivesecurity.com	felülírás	adattörlés

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16080808	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.

keresés

Keresés

Keresés

tweetz

https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F07%2F28%2Ftorok_zuzok_felulirok_nyavogok%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F07%2F28%2Ftorok_zuzok_felulirok_nyavogok%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F07%2F28%2Ftorok_zuzok_felulirok_nyavogok%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://antivirus.blog.hu/2019/12/12/adatszivargas_szokoar
https://antivirus.blog.hu/2020/12/28/heten_mint_a_gonoszok_134
https://antivirus.blog.hu/2020/05/19/unortodox_tamadasok_jonnek
https://antivirus.blog.hu/2019/03/14/egy_a_jelszonk_a_qwerty
https://antivirus.blog.hu/2021/01/07/sim-csere_itt_atveres_ott
https://www.bleepingcomputer.com/news/security/new-meow-attack-has-deleted-almost-4-000-unsecured-databases/
http://antivirus.blog.hu/media/image/202007/min4.png
https://antivirus.blog.hu/2020/07/28/torok_zuzok_felulirok_nyavogok#comment-form
https://antivirus.blog.hu/tags/adatb%C3%A1zis
https://antivirus.blog.hu/tags/t%C3%A1mad%C3%A1s
https://antivirus.blog.hu/tags/meow
https://antivirus.blog.hu/tags/netes
https://antivirus.blog.hu/tags/wipe
https://antivirus.blog.hu/tags/welivesecurity.com
https://antivirus.blog.hu/tags/fel%C3%BCl%C3%ADr%C3%A1s
https://antivirus.blog.hu/tags/adatt%C3%B6rl%C3%A9s
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog


Embed View	on	Twitter

Tweets	by	@antivirusblog

1h

How	I	found	a	bug	in	YouTube	that	let	me	watch	private	videos	I	wasn't	allowed	

to,	says	compsci	student:	buff.ly/35P13Mb

		

	

That's	it.	It's	over.	It's	really	over.	From	today,	Adobe	Flash	Player	no	longer	

Csizmazia-Darab	István

@antivirusblog

Csizmazia-Darab	István

Facebook

Tovább	a	Facebook-ra

top	5z

1.	 Magyarországra	is	megérkezett	a	CTB-Locker
2.	 A	Gmail-es	jelszavak	kiszivárgása
3.	 Lakásvásárlás,	de	csak	ha	OTP-s	vagy
4.	 Túlélési	tippek	Windows	XP-hez
5.	 Társkeresős	csalások	szevasztok

about

A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

https://publish.twitter.com/?url=https%3A%2F%2Ftwitter.com%2Fantivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://support.twitter.com/articles/20175256
https://twitter.com/antivirusblog/status/1348924957175242752
https://twitter.com/intent/like?tweet_id=1348924957175242752
https://t.co/xLeuNrjUBd
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog/status/1348924957175242752/photo/1
https://antivirus.blog.hu/skins/simple_white/#
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://facebook.com/antivirusblog
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok


Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!

rambo	archiv

Rambo	archívum

linkz

@zh4ck	Twitter
Appleblog
Bardóczi	Ákos	webleletei
Biztonságos	bankolás
Deliága	Éva	gyermekpszichológus
Intelligens	vagyonvédelem
Jump	ESP,	jump!
Legenda	vadász
NetAcademia	Elemzés,	kutatás-fejlesztés

pcw	cikkz

A	Vírusok	Varázslatos	Világa	01.
VVV	02.
VVV	03.
VVV	04.
VVV	05.
VVV	06.
VVV	07.
VVV	08.
VVV	09.
VVV	10.
VVV	11.
VVV	12.
VVV	13.
VVV	14.
VVV	15.
VVV	16.
VVV	17.
VVV	18.
VVV	19.
VVV	20.
VVV	21.
VVV	22.
VVV	23.
VVV	24.
VVV	25.
VVV	26.
VVV	27.
VVV	28.
VVV	29.
VVV	30.
VVV	31.
VVV	32.
VVV	33.

http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf


VVV	34.
VVV	35.
VVV	36.
VVV	37.
VVV	38.
VVV	39.
VVV	40.

biztonság

Nincs	megjeleníthető	elem

atomz

RSS	2.0
bejegyzések,	kommentek
Atom
bejegyzések,	kommentek

accountz

Belépés
Regisztráció

SÜT I 	 BEÁLL Í TÁSOK 	MÓDOS ÍTÁSA

http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
http://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F07%2F28%2Ftorok_zuzok_felulirok_nyavogok
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F07%2F28%2Ftorok_zuzok_felulirok_nyavogok


4.5	millió	dolláros	váltságdíj	-	kicsengetve

2020.	augusztus	03.	08:11	-	Csizmazia	Darab	István	[Rambo]

Ha	manapság	ransomwarről	beszélünk,	és	az	valamilyen	vállalati	rendszerben	pusztít,	akkor	már	rögtön	dupla	fenekű
hatásra	gondolunk:	váltságdíj	egyfelől	a	túszul	ejtett	fájlok	helyreállításáért,	és	váltságdíj	másfelől	a	bizalmas
céges	információk	publikussá	tételének	elkerüléséért.	A	4.5	mUSD	mai	árfolyamon	nagyjából	1.3	milliárd
forintnyi	összeg,	és	ez	most	itt	nem	csak	egy	követelt,	hanem	a	valóságban	ki	is	fizetett	váltságdíj.

A	CWT	Business	Travel	Management	Company	egy	az	Egyesült	Államokban,	Minnesotában	található	utazási	társaság,
éves	bevételük	hozzávetőlegesen	1.5	milliárd	dollár,	és	világszerte	mintegy	18	ezer	alkalmazottal	dolgoznak.

A	bűnözők	állítása	szerint	30	ezer	számítógép	állományait	lopták	és	kódolták	el,	megsemmisítve	és	egyúttal
megszerezve	mintegy	2	TB	bizalmas	céges	adatot.

Ez	a	kettős	nyomás	végül	is	elérte	a	célját,	a	vállalat	megtört	és	hajlandó	volt	Bitcoinban	kifizetni	a	négy	és	fél	millió
dollárt.	A	beszámolók	szerint	ez	már	egy	kialkudott	ár	volt,	a	kezdeti	követelés	összege	a	zsarolók	részéről
ugyanis	10	millió	USD	volt.

Állítólag	meg	is	kapták	a	helyreállításhoz	szükséges	kulcsokat,	valamint	egy	ígéretet,	hogy	nem	teszik	közzé	a	bizalmas
vállalati	fájlokat.

Itt	ugye	egy	bonyolult	helyzetről	van	szó,	és	az	csak	felszín,	hogy	mennyire	hihetünk	egy	ilyen	bűnözői	ígéretnek.
De	emellett	a	felhőben	tárolt	adatokat	időközben	tőlük	is	ellophatják,	meg	még	számtalan	kiszámíthatatlan	dolog
árnyalhatja	a	képet,	magyarán	véglegesen	lezárni	ezt	a	történetet	naivitás	lenne.

Emlékezetes	lehet	talán	az	az	osztrák	szálloda,	ahol	fizettek	a	zsarolóprogram	támadás	után,	ám	a	bűnözök	egyúttal	egy
rejtett	hátsóajtót	telepítettek	a	szebb	jővőért,	amin	keresztül	később,	mikor	újra	pénzre	volt	szükségük,	egy	újabb
ransomware	típust	beküldtek,	és	ezt	több	alkalommal	is	eljátszották.
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És	hogy	mennyire	komoly	a	helyzet,	arról	az	is	tanúskodik,	hogy	az	FBI	riasztást	adott	ki	a	Netwalker	nevű
ransomware	fenyegetéssel	kapcsolatban.	Ebben	arra	figyelmeztetnek,	hogy	a	Netwalker	célzottan	Egyesült
Államokbeli,	valamint	más	külföldi	kormányzati	szervezetek,	egészségügyi	és	oktatási	ágazatban
tevékenykedő	szervezetek	ellen	került	bevetésre.

A	COVID-19	megjelenése	óta	már	számos	ilyen	intézmény	szenvedett	el	támadást,	amelyekben	célzott	adathalászatot,
illetve	VPN	alkalmazások	sebezhetőségeit	kihasználó	exploitokat	alkalmazott.	A	fenyegetés	igen	komoly,	és	elsősorban	a
Windows	alapú	gépeket	érinti.

A	közlemény	kitér	arra	is,	hogy	lehetőleg	ne	fizessenek	az	áldozatok,	de	ha	mégis	rákényszerülnek,	úgy
haladéktalanul	tájékoztassák	erről	az	FBI	irodáját	is.

A	ransomware	fenyegetéssel	és	a	megelőzéssel	kapcsolatos	részletes	összefoglalónkat	az	alábbi	linken	lehet
elolvasni.
https://www.eset.com/hu/zsarolovirus/

Szólj	hozzá!
Címkék:	fbi	váltságdíj	utazási	ransomware	zsarolóvírus	netwalker	cwt
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16101622	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.

keresés

Keresés

Keresés

tweetz

Embed View	on	Twitter

Tweets	by	@antivirusblog

1h

How	I	found	a	bug	in	YouTube	that	let	me	watch	private	videos	I	wasn't	allowed	

to,	says	compsci	student:	buff.ly/35P13Mb

		

	

That's	it.	It's	over.	It's	really	over.	From	today,	Adobe	Flash	Player	no	longer	

Csizmazia-Darab	István

@antivirusblog

Csizmazia-Darab	István

Facebook

	

top	5z

1.	 Magyarországra	is	megérkezett	a	CTB-Locker
2.	 A	Gmail-es	jelszavak	kiszivárgása

https://publish.twitter.com/?url=https%3A%2F%2Ftwitter.com%2Fantivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://support.twitter.com/articles/20175256
https://twitter.com/antivirusblog/status/1348924957175242752
https://twitter.com/intent/like?tweet_id=1348924957175242752
https://t.co/xLeuNrjUBd
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog/status/1348924957175242752/photo/1
https://antivirus.blog.hu/skins/simple_white/#
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa


3.	 Lakásvásárlás,	de	csak	ha	OTP-s	vagy
4.	 Túlélési	tippek	Windows	XP-hez
5.	 Társkeresős	csalások	szevasztok

about

A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!

rambo	archiv

Rambo	archívum

linkz

@zh4ck	Twitter
Appleblog
Bardóczi	Ákos	webleletei
Biztonságos	bankolás
Deliága	Éva	gyermekpszichológus
Intelligens	vagyonvédelem
Jump	ESP,	jump!
Legenda	vadász
NetAcademia	Elemzés,	kutatás-fejlesztés

pcw	cikkz

A	Vírusok	Varázslatos	Világa	01.
VVV	02.
VVV	03.
VVV	04.
VVV	05.
VVV	06.
VVV	07.
VVV	08.
VVV	09.
VVV	10.
VVV	11.
VVV	12.
VVV	13.
VVV	14.
VVV	15.
VVV	16.
VVV	17.
VVV	18.
VVV	19.
VVV	20.
VVV	21.
VVV	22.
VVV	23.

https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf


VVV	24.
VVV	25.
VVV	26.
VVV	27.
VVV	28.
VVV	29.
VVV	30.
VVV	31.
VVV	32.
VVV	33.
VVV	34.
VVV	35.
VVV	36.
VVV	37.
VVV	38.
VVV	39.
VVV	40.

biztonság

Nincs	megjeleníthető	elem

atomz

RSS	2.0
bejegyzések,	kommentek
Atom
bejegyzések,	kommentek

accountz

Belépés
Regisztráció

SÜT I 	 BEÁLL Í TÁSOK 	MÓDOS ÍTÁSA

http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf
http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
http://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F08%2F03%2F4_5_millio_dollaros_valtsagdij_kicsengetve
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F08%2F03%2F4_5_millio_dollaros_valtsagdij_kicsengetve


Sharenting	-	a	szülői	posztolás	kockázatai

2020.	augusztus	05.	10:01	-	Csizmazia	Darab	István	[Rambo]

Egy	angol	kutatás	szerint	a	szülők	gyermekeik	13	éves	koráig	átlagosan	1300	fényképet	és	videót	posztolnak
ki	róluk.	Hogyan	befolyásolhatja	a	gyermekeink	közeli	és	távoli	jövőjét,	ha	az	életük	minden	pillanatát	megosztjuk	a
közösségi	oldalakon?	Hogyan	tudjuk	csökkenteni	a	"sharenting"	-	a	megosztás	(share)	és	a	gyereknevelés	(parenting)
szavak	összevonásából	született	fogalom	-,	azaz	a	folyamatos	közösségi	jelenlét	kockázatait?

Sok	szülőre	jellemző,	hogy	a	gyerekeiről	nagyon	korán,	akár	már	magzati	ultrahang	felvételek	formájában
elkezd	tartalmakat	megosztani,	így	a	gyermekek	digitális	jelenléte	a	születésük	előtt	elkezdődik.	Ez
többnyire	csak	a	kezdet:	utána	következnek	a	növekvő	fogacskákról,	az	első	lépésekről,	a	bilizésről	és	egyéb
sikerekről	hírt	adó	tartalmak,	amelyek	a	gyermekek	kamaszkoráig	folytatódhatnak.

A	fő	cél	általában	a	családtagokkal,	barátokkal	való	megosztás	és	a	távol	élő	rokonokkal	való	kapcsolattartás,	viszont	a
legtöbb	esetben,	többnyire	nem	szándékosan	mások	számára	is	nyilvánossá	és	elérhetővé	tesszük	ezeket	a	személyes
tartalmakat.	A	gyerekekről	való	meggondolatlan	posztolás	azonban	súlyosan	sértheti	a	magánélethez	való
jogukat,	és	sajnos	gyakran	alapot	adhat	online	zaklatásra	is.		

Természetesen	érthető,	hogy	szülőként	szeretnénk	örökre	megőrizni	a	rövid	gyermekkor	minden	pillanatát,	és	büszkén
közzétenni	a	gyermekeink	eredményeit,	de	fontos,	hogy	ezen	a	téren	is	mértékletességre	törekedjünk.	

Egy	friss	felmérés	szerint	a	féléves	és	6	éves	kor	közötti	gyerekekről	készült	fotók	15%-a	kevesebb,	mint	fél
óra	alatt	a	sötét	web	pedofilok	által	látogatott	oldalaira	kerül.	Ezért	érdemes	átgondolnunk,	hogy	vajon	mi
fontosabb:	a	vicces	pillanatok	és	sikerek	megosztása,	vagy	a	biztonság	szem	előtt	tartása?
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Nem	árt	minden	egyes	poszt	esetében	végiggondolni,	hogy	az	adott	tartalom	megosztása	a	távolibb	jövőben	milyen
bonyodalmakat,	kellemetlenségeket	okozhat	a	gyermekünk	számára.	Például,	ha	gyermekünk	olyan	ruhát	visel	egy
fotón,	amelyen	egy	politikai	pártot	vagy	eszmét	támogató	motívum	van,	de	idősebb	korában	egyáltalán	nem	kíván	azzal
azonosulni,	akkor	ez	utólag	roppant	kellemetlenné	válhat	számára.	De	teher	lehet	annak	a	hamis	"image-nek"	a
hordozása	is,	amit	a	szülők	a	legjobb	szándékkal	építenek	fel	gyerekeik	számára.

"Az	én	gyerekem	a	legcsodálatosabb"	egy	nagyon	fontos	szülői	érzés.	Viszont	ha	a	posztolás	versengéssé	fajul,
akkor	nagyon	könnyű	belefutni	abba	a	csapdába,	hogy	a	szülő	az	online	posztokban	egy	olyan	"valóságot"
mutasson,	amiben	-	szemben	a	tényleges	valósággal	-	minden	szép,	harmonikus,	kiegyensúlyozott	és
tökéletes.	Ez	az	alternatív	valóság	azonban	megzavarja	és	elbizonytalanítja	a	gyerekeket.

A	képek	megosztása	általában	egészen	kicsi	korban,	pusztán	szülői	mérlegelés	alapján	kezdődik,	így	a	felnőttek	sokszor
később,	nagyobb	korban	is	elmulaszthatják	egyeztetni	a	posztolást	gyerekeikkel.	Pedig	a	gyerekek	véleményének
tiszteletben	tartása	nagyon	is	fontos	lenne.	Gwyneth	Paltrow-t	például	lánya,	Apple	Martin	kritizálta,	amiért	a
színésznő	nem	kérte	előzetes	beleegyezését,	mielőtt	megosztott	egy	anya-lánya	fotót.

-	"Anya,	ezt	már	megbeszéltük.	Tudod,	hogy	semmit	nem	tehetsz	közzé	a	hozzájárulásom	nélkül"	-	vélekedett	az	akkor
14	éves	Apple.

De	térjünk	vissza	a	biztonsági	kockázatokhoz.	Mit	osztunk	meg?	És	kivel?	Az	interneten	közzétett	információk	hosszú
ideig	elérhetők,	tovább	küldhetők	és	visszakereshetők:	"ami	az	interneten	egyszer	megjelenik,	az	általában	ott	is
marad".	Érdemes	kétszer	is	meggondolni,	hogy	mit	teszünk	közzé,	hiszen	akár	egy	egyszerű	szülinapi	fotó	is	sok	kárt
okozhat,	ha	rossz	kezekbe	kerül.	Nézzük,	mennyi	mindent	tartalmazhat	egyetlen	egyszerű	poszt!

-	A	gyermekünk	fotóját,	például	a	"Boldog	2.	szülinapot,	Dani!"	szöveggel
-	Részleteket,	amelyekből	kiderül	a	fotó	helyszíne,	pl.	látványosságokat
-	Más	gyermekek	adatait,	ha	csoportképről	van	szó
-	A	fotó	pontos	helyszínét,	ha	nem	kapcsoltuk	ki	a	helymeghatározást
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Egyetlen	ártalmatlan	poszttal	közzétesszük	a	gyerekünk	fotóját,	nevét,	születési	dátumát,	és	a	földrajzi	elérhetőségét.
Ezen	adatokat	aztán	felhasználhatják	személyazonosság-lopáshoz	és	átverésekhez	is,	ráadásul	ezek	alapján	a	gyerek
beazonosítható,	megtalálható,	és	lehetőséget	ad	arra	is,	hogy	rossz	szándékkal	a	bizalmába	férkőzzenek.	Sőt,	ha
mindezt	csoportkép	formájában	tesszük,	mások	személyiségi	jogait	is	megsérthetjük.

Stacey	Steinberg,	amerikai	gyermekjogvédő,	egyetemi	professzor	egyik	tanulmányában	említ	egy	ijesztő
példát.	Eszerint	egy	anyuka	azzal	szembesült,	hogy	az	ikrei	WC-re	szoktatásáról	megosztott	képeket
idegenek	letöltötték,	módosították,	majd	pedofil	oldalakon	osztották	meg.	Érdemes	ezeket	a	szempontokat	is	jól
meggondolni!	Steinberg	példája	azt	is	mutatja,	hogy	az	emberek	néha	nem	tudják,	mennyire	könnyű	mások	számára
letölteni	és	tárolni	a	közösségi	médián	megosztott	képeket,	vagy	mennyi	információt	tartalmaznak	azok	valójában.

Ez	pedig	elvezet	a	második	fontos	kérdéshez:	kivel	is	osztjuk	meg	a	kiposztolt	képeket?	A	bejegyzéseink	láthatóságát	mi
szabályozhatjuk.	Ha	nyilvánosra	állítjuk	a	közzétételt,	akkor	szó	szerint	bárki	láthatja	az	általunk	megosztott
tartalmakat.	Ha	privátra	állítjuk	át,	csak	az	ismerőseink	számára	lesz	elérhetőek	a	tartalmak	-	ebben	az	esetben	is
fontos	kérdés,	hogy	milyen	gyakran	ellenőrizzük	az	ismerőseink	listáját,	és	hogy	kik	szerepelnek	rajta.

A	Facebook	lehetővé	teszi,	hogy	minden	egyes	bejegyzéshez	közönséget	válasszunk,	így	korlátozhatjuk	azt
akár	meghatározott	családtagokra	és	barátokra	is.	Ugyanakkor	az	is	kérdés,	hogy	vajon	biztosak	lehetünk-e
abban,	hogy	közülük	senki	nem	fogja	továbbosztani,	újraposztolni	az	általunk	küldött	tartalmat?	És	abban,
hogy	az	eszköz,	amit	használnak,	megfelelő	biztonsági	programmal	van	védve,	és	nem	tartalmaz	vírusokat,
kémprogramokat?	Vajon	biztonságtudatosak	az	online	térben?	Ezek	olyan	kérdések,	amelyeket	valószínűleg	nem
gyakran	kérdezünk	meg	magunktól,	amikor	valamit	posztolunk,	bár	kellene.

Hogyan	lehetünk	felelősségteljes	"sharentek"?	A	legbiztonságosabb	tanács	az	lenne,	hogy	"ne	tegyünk	közzé	semmilyen,
a	gyermekeinkkel	kapcsolatos	tartalmat	a	közösségi	médiában",	ám	ennek	a	kihívásnak	modern	szülőként	valószínűleg
a	legtöbben	nem	tudnánk	eleget	tenni.

A	papír	alapú	fényképalbumok	nézegetése	már	a	múlté,	ráadásul	nem	is	lenne	túl	praktikus	mindenhová	magunkkal
cipelni	őket,	hogy	megmutassuk	a	képeinket	a	családnak	és	a	barátainknak.	Azonban	a	digitális	képek	megosztása	során
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Mit	tanítsunk
a
gyerekünknek
a	selfiekről?

Okoseszközök
buta
fejlesztése

is	vannak	dolgok,	amelyek	csökkentik	a	korábban	körvonalazott	kockázatokat:

-	Ne	osszunk	meg	olyan	tartalmat,	amely	bármilyen	személyes	adatot	vagy	információt	tartalmazhat,	amivel
beazonosíthatók	a	gyermekek:	teljes	név,	cím,	születési	idő	stb.	
-	A	fotók	készítésekor	kapcsoljuk	ki	a	helymeghatározást.	
-	Soha	ne	osszunk	meg	gyermekünkről	meztelen,	alsóneműs,	vagy	hiányos	öltözetű	képet.
-	Legyen	konkrét	elképzelésünk	arról,	hogyan	osztjuk	meg	a	fényképeket:	ellenőrizzük	az	adatvédelmi
szűrőket	és	a	bejegyzés	közönségét.	
-	Csak	azokkal	osszunk	meg	fényképeket	és	más	tartalmakat,	akiket	igazán	ismerünk,	és	akikben
megbízunk,	illetve	kérjük	meg	őket,	hogy	ne	osszák	tovább	azokat.	
-	Mielőtt	bármit	elküldenénk,	lépjünk	vissza	egy	lépést,	és	fontoljuk	meg,	hogy	a	megosztani	kívánt	tartalom
mennyire	és	hogyan	passzol	a	gyermekünk	személyiségéhez,	okozhat-e	az	adott	tartalom	számára
kellemetlen	helyzeteket,	akár	a	távoli	jövőben.	
-	Ha	esetleg	mi	ütközünk	olyan	fotóba,	amin	gyermekek	kihasználása	látható,	haladéktalanul	tegyünk
bejelentést	a	Nemzeti	Hírközlési	Hatóság	honlapján.

Saját	közösségi	viselkedésünk	lesz	a	minta	gyerekeink	számára.	Érhető	és	elfogadható	az	emlékek	megosztásának
igénye,	ugyanakkor	biztonságosabb	és	felelősebb	módon	érdemes	ezt	a	gyakorlatot	folytatni.

A	saját	közösségi	"viselkedésünk"	és	gyakorlatunk	a	gyerekeink	számára	példaként	is	fog	szolgálni	arra	az
időre,	amikor	már	ők	is	csatlakoznak	a	közösségi	felületekhez.	Ha	eljön	ez	a	pillanat,	mindenképp	beszélgessünk
velük	a	közösségi	média	veszélyeiről,	és	biztosítsuk	őket	arról,	hogy	hozzánk	bátran	fordulhatnak,	ha
elbizonytalanodnak,	vagy	gyanús	dolgot	észlelnek.

Szólj	hozzá!
Címkék:	média	család	gyerek	szülő	közösségi	megosztás	sharenting

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16104842	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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A	support	csalók	nem	pihennek

2020.	augusztus	10.	15:49	-	Csizmazia	Darab	István	[Rambo]

Korábban	már	ismertettük	ezt	mára	már	klasszikusnak	nevezhető	átverési	formát,	amelynek	lényege,	hogy	az	áldozat
kap	egy	telefonhívást,	melyben	nem	létező	technikai	hibára	figyelmeztetik,	majd	távoli	hozzáférést	biztosító
kártékony	weboldalakra	próbálják	meg	elirányítani	a	naiv	felhasználókat.	Aki	azt	gondolja,	erről	már	elég	hír,
cikk,	figyelmeztetés	jelent	meg	ahhoz,	hogy	ne	okozzon	2020-ban	is	problémát,	az	hatalmasat	téved.

Mostani	brit	esetünk	csak	egy	a	sok	közül,	a	Sussex-i	rendőrség	beszámolója	szerint	idén	már	77	bejelentést	kaptak
ilyen	esetekről,	amihez	azt	is	hozzá	kell	tenni,	hogy	ezek	csak	a	nyilvánosságra	került	bepanaszolt	esetek,	de	nyilván	itt
is	jelentős	a	látencia.

A	statisztika	szerint	az	átlagosan	elszenvedett	veszteség	az	ilyen	eseteknél	hozzávetőlegesen	2000	angol
font,	vagyis	forintra	átszámolva	durván	760	ezer	HUF,	ami	nem	kevés.

Egy	friss	incidensnél	az	Amazon	nevében	hívta	az	áldozatot	egy	magát	biztonságtechnikai	munkatársnak	kiadó	csaló,
aki	a	60	éves	hölgynek	azt	állította,	veszélyben	van	az	online	biztonsága	-	ami	jelen	esetben	végül	is	totálisan	igaz	lett.

A	kamuhívás	során	arról	beszélt	a	nőnek,	hogy	a	biztonsági	rendszer	jelzése	szerint	valaki	Kaliforniából
jelentkezett	be	illetéktelenül	a	felhasználó	nevében.	Emiatt	azt	tanácsolta	az	áldozatnak,	hogy	töltsön	le	egy
bizonyos	alkalmazást	a	számítógépéhez.
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És	igen,	azok	tippeltek	jól,	akik	szerint	ez	távoli	illetéktelen	hozzáférést	biztosított	a	csalók	számára	az	áldozat	gépéhez,
megszerezve	így	annak	pénzügyi	és	személyes	adatait,	amelynek	segítségével	sikeresen	javítottak	a	fent	említett
statisztikai	átlaghoz	képest,	itt	ugyanis	már	7900	GBP,	azaz	nagyjából	mintegy	3	millió	forintot	sikerült	az
áldozattól	ellopniuk.

A	rendőrség	szerint	sajnos	folyamatos	a	próbálkozás	a	csalók	részéről,	akik	hol	kitalált	vírusfertőzésre
hivatkoznak,	hol	a	szoftver	licencekkel	kapcsolatos	problémákat	említenek,	és	elsősorban	idős	illetve	gyanútlan
emberek	a	célpontjaik.

A	megelőzéshez	először	is	fusson	naprakész	internetbiztonsági	szoftver	(antivírus,	kémprogramirtó,	tűzfal)	a	gépünkön.
Emellett	tartsuk	frissen	rendszerünket	-	az	operációs	rendszer	mellett	minden	alkalmazói	programunkat,	ez	a	biztonsági
rések	bezárásához	nélkülözhetetlen.

Legyen	minden	lényeges	helyszínünkön	egyedi	és	erős	jelszavunk,	amit	rendszeres	időközönként	változtassunk	is	meg,
ahol	pedig	mód	van	rá,	használjuk	a	többfaktoros	azonosítási	lehetőséget	a	belépésekhez.	Ha	gyanús	események,
betörés,	kompromittálódás	történik,	akkor	pedig	azonnali	jelszócsere	javasolt.

Nyilván	itt	az	angol	nyelvterületet	szórják	meg	leginkább	az	ilyen	hívásokkal	elsősorban,	melyek	esetén	jó	ötlet
leellenőrizni	a	hívót,	illetve	ha	nincs	semmilyen	problémánk,	ne	dőljünk	be	az	ilyen	csalási	kísérletnek	-	ez	a	része	talán
Magyarországon	egyelőre	minket	nem	igazán	fenyeget.	Az	írásbeli	forma	az	már	jobban,	az	egy	mondatos	link
mellékletes	kéretlen	üzenetek	döntő	többsége	általában	kártevő	terjesztésre,	adathalászatra,	csalásra,	jó
esetben	kéretlen	reklámok	megjelenítésére	jó	csak.

Mindig	gondolkozzunk,	mielőtt	bármire	is	kattintanánk.	A	számítógépes	hibák,	rendellenességek	javítása	fontos	bizalmi
kérdés,	amire	az	ember	megbízható	szakembert,	leinformálható	szervizt	keres,	nem	pedig	egy	ismeretlenül,	kéretlenül
ajánlkozó	leinformálhatatlan	telefonálót	fogunk	igénybe	venni	az	ilyen	a	feladatra.
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Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16126820	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Spermahajder	2020.08.11.	13:29:49

Hazai	viszonyok	között	most	éppen	az	EON	nevében	érkeznek	elég	primitív,	fizetésre	felszólító	levelek.	Az	összeg	kicsi,
így	nem	kelt	feltűnést,	valószínűleg	bedőlnek	páran.	A	netre	kikerült,	régebbi	e-mail	címek	a	célzott	postafiókok,	nekem
is	érkezett	a	már	nem	használt	fiókra.

Tehetetlen	Dodó	2020.08.11.	16:26:06

@Spermahajder:	Én	is	kaptam	két	ilyen	eonos	felszólítást.	Primitív	szöveg,	gugli	fordítóval	összetákolva,	kuka.
Tegnap	meg	ma	viszont	németül	kaptam	bizonyos	Peter	Wolftól	ajánlatot,	illetve	szerződéstervezetet	-	hogy	mire,	azt
nem	tudom,	mert	eszem	ágában	sem	volt	megnyitni	a	linket,	az	ilyen	is	automatikusan	kuka.
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Nő	a	COVID-os	kibertámadások	száma

2020.	augusztus	13.	09:21	-	Csizmazia	Darab	István	[Rambo]

A	világjárványhoz	kapcsolódó	adathalász	és	kártékony	programokon	alapuló	támadások	száma	ugrásszerűen
megnövekedett	február	óta.	Március	végéig	meghaladta	a	42.000-et	azon	weboldalak	száma,	amelyek	domain	neve
tartalmazza	a	"corona"	vagy	"covid"	szavakat,	és	sokat	ezek	közül	haszonszerzési	céllal	hoztak	létre.	Ez	a	rendkívüli
időszak	ugyanis	számos	előnyt	nyújtott	a	hackerek	számára,	akik	a	krízishelyzet	kiaknázása	érdekében
felgyorsították	működésüket.

A	hackerek	egyik	legfőbb	taktikája	a	bizonytalanság	és	a	feszültség	kihasználása,	hiszen	a	fokozott	stressz	hatására
csökken	a	racionális	gondolkodás	képessége.	Amikor	nyugodtak	vagyunk,	könnyebben	észreveszünk	egy	hamis	e-
mailt	vagy	gyanús	weboldalt,	ami	bár	szemlátomást	nagyon	hitelesnek	tűnik,	ám	nyelvhasználatában	és	a
megfogalmazás	módjában	is	eltér	a	valóditól.

A	világjárvány	megkönnyítette	a	csalók	dolgát,	ugyanis	a	vírustól	való	félelem	és	a	korlátozások	okozta	bizonytalanság
nehezítették	a	racionális	gondolkodást.	Jó	példa	erre	a	koronavirus.gov.hu	nevével	szemérmetlenül	visszaélő	csalási
kísérlet,	amelyben	a	magyar	kormány	nevében	próbáltak	meg	személyes	adatokat	begyűjteni	az	áldozatoktól.
A	levél	írói	azt	ígérték	a	címzetteknek,	hogy	egy	regisztrációs	lap	kitöltése	után	pénzügyi	segítséget	kapnak
a	kormánytól.

A	spam	látszólag	a	noreply	KUKAC	koronavirus	PONT	hu	címről	érkezett,	és	ebben	arról	tájékoztatnak,	hogy	a	magyar
kormány	az	Egészségügyi	Világszervezettel	együttműködve	állítólag	úgy	döntött,	hogy	pénzügyi	támogatást
nyújt	az	új	koronavírus	elleni	küzdelemben.	Természetesen	kártérítésről	szó	sem	volt,	a	hackerek	célja	a	kitöltött
regisztrációs	lapon	lévő	személyes	adatok	ellopásában	merült	ki,	melyeket	aztán	csalásokra,	megszemélyesítéses
támadásokra,	sőt	akár	banki	SIM	Swap	csalásokra	is	felhasználhatnak.

Ez	egy	egyre	inkább	terjedő	csalási	forma,	ahol	a	célszemélyről	begyűjtött,	kiszivárgott,	ellopott	személyes	adatokkal
visszaélve	a	nevében	SIM	kártya	cserét	kezdeményeznek	a	mobilszolgáltatónál,	és	így	már	ők	kapják	a	banki
kétfaktoros	jóváhagyó	és	tájékoztató	SMS	üzeneteket.

https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/08/13/no_a_covid-os_kibertamadasok_szama
https://blog.hu/user/59779/tab/msg
https://antivirus.blog.hu/2020/03/19/megjelent_az_elso_magyar_koronavirusos_atveres
http://antivirus.blog.hu/media/image/202008/oko1.png
https://antivirus.blog.hu/2020/05/15/azt_mondod_covid19_azt_mondom_spam
http://antivirus.blog.hu/media/image/202008/oko2.png
https://antivirus.blog.hu/2020/05/29/szemelyes_adatok_szevasztok
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#


Egy	másik	nagy	előny,	amelyet	a	számítógépes	bűnözők	kaptak	a	világjárványtól,	a	normál,	megszokott	élet	felborulása
volt.	Átlagos	körülmények	között	a	hivatalos	szervezetektől	érkező,	az	adatainkat	bekérő	üzenetek
szokatlannak	tűnnek,	azonban	a	feje	tetejére	állt	hétköznapokban	nehezebbé	vált	kiszűrni	a	furcsaságokat.	A
megváltozott	életviszonyokra	a	kibertámadók	is	hamar	reagáltak,	kihasználva	a	felhasználók	frusztrációját	és
bizonytalanságát.

Ezt	bizonyítja	az	Interpol	legfrissebb,	2020.	augusztusi	jelentése	is,	mely	szerint	a	járvánnyal	kapcsolatos	leggyakoribb
online	fenyegetések	az	adathalászat	és	átverések,	a	kártevők	és	zsarolóprogramok,	a	rosszindulatú	domainek,	illetve	az
álhírek.	A	leggyakoribb	online	fenyegetések	balról	jobbra	haladva:	rosszindulatú	domainek,	kártevők	és
zsarolóprogramok,	adathalászat/átverés/csalás,	hamis	hírkeltés.

Hazánkban	például	az	elmúlt	hónapokban	többször	próbáltak	a	Nemzeti	Adó-	és	Vámhivatal	nevében	érzékeny	adatokat
lopni	a	támadók.	Levelük	szerint	a	felhasználó	adó-visszatérítésre	jogosult,	azonban	ha	az	e-mailben	található
linkre	kattintott,	az	egy	adathalász	weboldalra	irányította.	Hogy	csak	néhány	jelentősebb	akciót	emeljünk	ki	a
tavaszi	bevallási	szezon	időszakából,	márciusban	már	kaphattunk	a	nav	KUKAC	info	PONT	com	címről	olyan	értesítést,
ami	visszatérítés	helyett	adathalász	oldalra	vitt.

Áprilisban	arról	olvashattunk,	hogy	több	változatban	is	felbukkant	már	a	százezres	összegről	szóló	NAV	nevével
visszaélő	üzenet,	amely	szintén	a	személyes	és	banki	adatok	lehalászására	törekedett.	Sokszor	valóban	nehéz
felismerni	a	rosszindulatú	e-maileket,	hiszen	hivatalos	szervezetek	nevében,	azok	arculatát	felhasználva
szólítják	meg	az	áldozatokat.	A	védekezés	érdekében	a	biztonságtudatos,	óvatos	online	jelenlét	mellett	érdemes
adathalászat	elleni	funkcióval	is	felvértezett	vírusvédelmi	programokat	használni.

A	koronavírus	terjedése	miatt	egyre	nagyobb	mértékben	kell	digitális	megoldásokra	támaszkodnunk	a	mindennapi
életünk	során.	Ezt	a	hackerek	is	jól	tudják,	és	a	felhasználók	tapasztalatlanságát	próbálják	kihasználni	-	a	járvánnyal
kapcsolatos	információkeresés	mellett	-	az	otthoni	munkavégzés	területén	is.	Az	egyik	napról	a	másikra	történő	home
office	átállás	következtében	az	emberek	kiszolgáltatottabbá	váltak	a	számítógépes	támadásokkal	szemben,	mivel
nehezebb	megvédeni	az	otthoni	hálózatokat	a	rájuk	leselkedő	veszélyektől.

A	statisztikák	azt	mutatják,	hogy	a	vírusok,	kártékony	kódok	38%-a	álcázza	magát	valamilyen	Microsoft	Office
dokumentumnak,	vagy	használja	fel	ezt	a	formátumot	a	támadásokhoz.	Az	adathalászat	és	a	kártevők	számának
növekedése	mellett	a	visszaélések	azokat	a	videókonferencia	alkalmazásokat	sem	kímélték,	amelyek	az	online
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munkavégzés	alapvető	feltételeivé	váltak.	A	legismertebb	példa	erre	az	úgynevezett	zoom-bombing	jelenség,
amikor	a	nyilvános	Zoom	hívásokhoz	illetéktelenek	is	csatlakoztak,	és	nem	odaillő	tartalmakat	jelenítettek
meg	a	gyanútlan	résztvevők	számára.

A	fenti	példák	jól	mutatják,	hogy	mennyire	fontos	tisztában	lenni	a	digitális	veszélyekkel,	és	azzal,	hogyan	óvhatjuk	meg
magunkat	a	számítógépes	fenyegetésekkel	szemben.	A	digitális	tudatosság	szerepe	napjainkban	egyre	inkább
felértékelődik,	hiszen	ez	egy	olyan	készség,	amely	segít	megvédeni	az	érzékeny	személyes	és	pénzügyi	adatainkat	az
online	térben.	Hogyan	ne	váljunk	áldozattá?	Az	alábbiakban	bemutatunk	néhány	kulcsfontosságú	tippet,
amelyek	betartásával	elkerülhetjük	azt,	hogy	csalók	áldozatává	váljunk:

-	Fő	a	nyugalom	-	a	támadók	igyekeznek	időbeli	nyomást	gyakorolni	az	áldozatokra,	hogy	ösztönözzék	őket	a
stresszhelyzetben	történő	döntéshozatalra,	ezért	ha	sürgető	e-mailt	vagy	üzenetet	kapunk,	vegyünk	egy	mély	levegőt	és
nyugodtan	gondoljuk	át	az	abban	leírtakat.

-	Ellenőrizzük	a	feladót	-	ha	olyan	üzenetet	kapunk,	amely	arra	szólít	fel,	hogy	kattintsunk	egy	linkre,	vagy	adjuk	meg	az
érzékeny	adatainkat,	különösen	fontos,	hogy	ellenőrizzük	a	feladó	hitelességét.	Ha	kétségeink	támadnak,	töröljük	az
üzenetet,	és	vegyük	fel	a	kapcsolatot	a	szervezettel,	amelynek	a	nevében	érkezett.

-	Ellenőrizzük	a	feladó	hivatalos	weboldalát	–	minden	esetben	ajánlott	a	hivatalos	weboldalakon	tájékozódni,	ezért	ha	e-
mailt	kapunk	egy	szervezet	nevében,	akkor	ne	az	üzenetben	elhelyezett	linket	használjuk,	inkább	keressünk	rá	a
böngészőnkben.

-	Végezzünk	rendszeres	frissítéseket	-	ha	az	alkalmazásokban	sérülékenységeket	fedeznek	fel,	a	vállalatok	frissítést
küldenek	a	probléma	megoldásához.	Ezért	elengedhetetlen	a	szoftver	folyamatos	frissítése	-	ha	lehetséges,	válasszuk	az
„automatikus	frissítés”	lehetőséget,	hogy	ne	felejtsük	el	telepíteni	a	frissítéseket.

-	Használjunk	megbízható	vírusvédelmi	szoftvert-	a	rosszindulatú	programok,	az	adathalászat	és	az	egyéb	online
fenyegetések	elleni	küzdelmet	jelentősen	megkönnyíti,	ha	rendelkezünk	naprakész	és	megbízható	vírusvédelmi
programmal.

1	komment
Címkék:	spam	csalás	átverés	járvány	interpol	kibertámadás	covid-19

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16138310	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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A	rendkívül,	napi	szinten	tájékozatlan	emberek	körében	arathat	az	ilyen	legfeljebb.	Ha	volna	bármiféle	támogatás,	arról
a	hírek	is	beszámolna,	de	sajnos	pont	az	ellenkezőjéről	lehetett	értesülni.
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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Adathalászat	kontra	halőr

2020.	augusztus	18.	10:52	-	Csizmazia	Darab	István	[Rambo]

Temérdek	poszt	szólt	már	az	adathalászat	témakörről,	és	pontosan	amiatt	volt-van	ez	rendszeresen	terítéken,	mert	a
probléma	is	akutan	jelentkezik.	Az	utóbbi	hónapokban	a	Covid	is	nyilván	emelte	a	tétet,	és	rengeteg	ilyen	próbálkozás	is
megjelent.	Nem	lehet	azt	mondani,	hogy	Apolló	11-es	mondat	keletkezhetne	(kis	lépés	egy	embernek,	nagy	lépés	az
emberiségnek)	a	mostani	Chrome	böngészős	újításból,	de	valóban	hasznos	lehet	a	phishing	megelőzésben,
elkerülésben.

Eddig	mik	voltak	hadra	foghatók	az	adathalászat	elkerülésére?	Alapból	nyilván	a	böngészőkben	levő	adatbázis	alapján	is
kaphattunk	"Bejelentett	támadó	webhely"	riasztást,	aztán	ott	van	a	külön	adathalászat	elleni	modul	is	sok	antivírus
megoldásban.

Emellett	olyan	böngésző	kiegészítők,	mint	a	ShowIP,	vagy	a	NetCraft	is	sokat	segíthetnek,	ha	azt	kell	látni-eldönteni,
valóban	azon	az	oldalon	vagyunk-e,	ahol	épp	lennünk	kell.	Plusz	ugye	a	tanúsítványok	ellenőrzése	is	egy
lényeges,	noha	nem	totálisan	csalhatatlan	lépés	mindehhez.

Most	pedig	egyelőre	teszt	jelleggel	megjelent	egy	olyan	újítás	a	Google	Chrome	86-os	verziójú	böngészőben,	amely	az
URL	címsor	animálásával	próbál	meg	hatékonyabban	segíteni	abban,	hogy	az	átlagos	felhasználónak	még	inkább
feltűnjön,	vajon	valóban	jó	weboldalon	jár-e,	tényleg	begépelheti-e	oda	a	belépési	név-jelszó	párosát,	vagy	a
csalók	rosszindulatú	webhelyére	tévedt.

Ehhez	váltogatva	mutatja	a	teljes	URL	címet,	valamint	a	domain	nevet,	ami	elég	látványos	és	valóban	beválhat.
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Az	adathalászat	egyébként	nem	csak	a	leggyakoribb	támadási	vektor,	hanem	egyúttal	ez	az	a	terület,	ahol	a
felhasználók	legnagyobb	része	vérzik	el	a	figyelmetlensége	miatt.	És	a	csalók	folyamatosan	próbálkoznak	az
ismert	szolgáltatások,	fizetésközvetítők,	bankok,	közműszolgáltatók,	hatóságok	nevében	megtéveszteni	bennünket.

Ez	az	a	terület,	ahol	már	szofisztikált,	ékes	magyar	nyelvű	levelek	is	érkezhetnek,	idén	már	volt	EON	számlás	kísérlet,
NKM,	vagyis	a	Nemzeti	Közművek	Zrt.	nevében	jövő	gázszámlának	látszó	tárgy,	de	az	idei	NAV-os	próbálkozáson	is	túl
vagyunk	már,	vagyis	továbbra	sem	árt	a	figyelem,	az	óvatosság,	és	a	biztonságtudatosság.

Szólj	hozzá!
Címkék:	google	teszt	kiegészítő	böngésző	phishing	adathalászat	chrome	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16167792	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
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Tessék,	itt	a	kért	135	millió

2020.	augusztus	24.	12:53	-	Csizmazia	Darab	István	[Rambo]

135	millió	forintnak	megfelelő	(457	ezer	dollár)	összeget	fizetett	a	utahi	egyetem	(University	of	Utah)	a	bűnözőknek,
miután	a	zsarolóvírussal	fertőzték	meg	a	rendszerüket.	Az	ellopott	és	egyúttal	titkosítással	is	túszul	ejtett	információk
között	a	hallgatók	és	az	egyetemi	személyzet	bizalmas	adatai	is	szerepeltek.

A	július	19-i	incidens	komoly	leállást	okozott	a	College	of	Social	and	Behavioral	Science	(CSBS)	részlegnél,	a	szerverek
elérhetetlenné	váltak.	Mivel	a	fenyegetés	újabban	automatikusan	kiegészül	a	nemfizetés	esetén	az	adatoknak
való	nyilvánosságra	hozatalával,	az	egyetem	úgy	határozott,	hogy	kifizeti	a	457	059	USD	összegű	követelést.

A	pénz	jelentős	részét	az	egyetem	kiberbiztosítása	fedezte,	de	saját	forrásokkal	még	ki	kellett	egészíteniük.	A
kalkulációnál	nyilván	figyelembe	vették	az	adatszivárgás	miatti	esetleges	perek,	illetve	lehetséges	büntetések
költségeit	is.

A	vezetés	tájékoztatta	az	alkalmazottakat	és	a	hallgatókat,	azonnali	jelszócserére	szólított	fel,	és	ígéretet	tett	a
kibervédelmük	megerősítésére.	Idén	tavasszal	a	Michigan	Állami	Egyetemen,	a	Chicagói	Columbia	Főiskolán	és
a	San	Francisco-i	Kaliforniai	Egyetemen	is	történt	hasonló	ransomware	támadás,	ott	6	napos	határidőt	adtak
a	NetWalker	zsarolóvírus	váltságdíjának	kifizetésére.

Egyszer	korábban	már	pedzegettük	azt	a	szálát	is	a	dolognak,	hogy	miért	lehet	erősen	kontraproduktív	az	ilyen	jellegű
biztosítás,	ha	nem	társul	hozzá	megfelelő	szigor	és	elvárás	technikai	oldalról,	hiszen	a	megtámadott
intézményeknek	ilyenkor	sokkal	kényelmesebb	megfelelő	és	költséges	védelem	kiépítése	helyett	más	pénzét
elverni.	
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Vagyis	amit	az	ilyen	eseteknél	rendre	hiányolni	lehet,	az	a	következmények	látható	formája.	Vajon	simán	tovább
vihető	a	biztosítás	ilyenkor	ugyanazokkal	a	kezdeti	feltételekkel?	Megkövetel-e	a	biztosító	szigorúbb
előírásokat	(hitelesítés,	multifaktoros	autentikáció,	központi	vezérlésű	frissítéskezelés,	jelszó	policy,	nyitott
portok	tiltása,	jogosultságok	és	hálózati	megosztások	leszabályozása,	dolgozói	képzéseket,	stb.)	az
intézmények	számítógépes	rendszereinek	védelmében,	ellenkező	esetben	a	jövőben	akár	meg	is	tagadja	a
kár	kifizetését?

Vajon	megjelennek-e	itt	a	utahi	egyetemnél,	és	az	összes	többi	hasonlóan	pórul	járt	állami	intézménynél	a
piaci	fizetéseket	ígérő	IT	biztonsági	pozíciók	álláshirdetései,	vagy	az	"igen,	a	jövőben	megerősítjük	a
kibervédelmünket"	mondás	csak	egy	ilyenkor	kötelező	megnyugtató	szófordulat	panel?

Az	mindenesetre	látszik,	hogy	az	ilyen	adatokat	publikussá	is	tevő	ransomware	kártevők	életciklusa	felívelőben
van,	mert	az	adott	intézménynek	még	ha	van	is	használható,	naprakész	mentése	-	amivel	időveszteséggel	és	extra
munkával	elkezdheti	a	helyreállítást	-	a	nyilvánosságra	kerülés	fenyegetése	miatt	sokan	mégis	a	váltságdíj	fizetése
mellett	döntenek.

A	hasonló	esetekben	pedig	brutális	összegű	kifizetésekhez	tudnak	hozzájutni	a	bűnözői	körök,	nem	rég	írtunk	a
CWT	Business	Travel	Management	Company	esetéről,	ahol	1.3	millió	forintnak	megfelelő	összeget	utaltak	abban	a
reményben,	hogy	a	bizalmas	adatok	nem	kerülnek	nyilvánosságra.	Az	FBI	a	fejlemények	miatt	már	tavaly	ősszel
frissítette	a	korábbi	összefoglaló	útmutatóját,	amelyben	már	nem	utasítja	el	kategorikusan	az	esetleges
váltságdíjfizetést,	emellett	igyekszik	a	megelőzéshez	praktikus	tanácsokat	adni.

Szólj	hozzá!
Címkék:	egyetem	fbi	kifizetés	utah	váltságdíj	university	ransomware
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Kommentek:
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Vállalati	VPN-ek	veszélyben

2020.	augusztus	27.	11:27	-	Csizmazia	Darab	István	[Rambo]

Az	alliteráló	cím	csak	a	véletlen	műve,	a	lényeg	sokkal	inkább	az,	hogy	akár	lesz	második,	meg	sokadik	hullám,	akár
nem,	többé	kevésbé	minden	cégnél	teret	nyert	már	a	homeoffice,	így	a	sötét	oldalnak	érdemes	volt	régi-új
social	engineering	módszerekkel	támadni	a	munkavállalókat.

Aki	az	IT	biztonság	kenyerét	eszi,	az	nem	nagyon	kerülhette	el	Kevin	Mitnick	nevét,	munkásságát	-	értékeljük	azt
erkölcsileg	bárhogyan	is,	mindenképpen	jelentős	"aha"	élményt	okozott	akkoriban	sokaknak.	Több	könyve	is	megjelent,
három	magyar	nyelven	is,	amelyben	azt	mutatta	meg,	hogy	a	leggyengébb	láncszem,	az	ember	megtévesztését,
kihasználását	hogyan	vitte	tökélyre,	sőt	művészi	szintre.

Az	IT	biztonsági	képzések,	tréningek	nem	véletlenül	tartalmaznak	a	puszta	műszaki	kérdések	mellett	ilyen
témákat	is,	hiszen	lehet	az	embernek	bármilyen	erős	jelszava,	ha	abban	a	hitben,	hogy	a	vállalati	rendszergazdával
beszél,	naivan	bediktálja	azt	telefonon	egy	vadigennek,	akkor	ezzel	lenulláz	mindent.

Tavasz	óta	látszik	egy	olyan	forgatókönyv,	aminek	az	a	lényege,	hogy	a	támadók	e-mailben	próbálkoznak
munkavállalókat	elérni,	és	a	céges	VPN	oldalak	adathalász	hasonmásaira	átirányítgatni	őket.	Most	is
ugyanez	történik,	de	már	telefonhívásokkal	kiegészülve,	hogy	az	említett	vállalati	VPN	hitelesítő	adatokat	a
bűnözők	ellophassák.

Brian	Krebs	szerint	az	elmúlt	félévben	több	tucat,	de	lehet,	hogy	több	száz	rosszindulatú	domain	bejegyzés
beregisztrálására	került	sor,	és	ezekkel	a	jelek	szerint	elsősorban	a	világ	vezető	vállalatait	célozták	meg,
elsősorban	a	pénzügyi,	távközlési	és	szociális	média	területére	koncentrálva.
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Az	akció	telefonhívásokkal	(vishing)	kezdődik,	amelyet	a	megcélzott	szervezetnél	távolról	dolgozó	alkalmazottakkal
folytatnak.	Az	adathalászok	elmagyarázzák,	hogy	a	munkaadó	informatikai	részlegétől	hívják	őket,	hogy
segítsenek	a	vállalat	virtuális	magánhálózati	(VPN)	technológiájával	kapcsolatos	problémák	elhárításában,
beállításában.

Az	átlag	munkavállalók	többsége	esetében	-	különösen	akik	nem	részesültek	külön	homeoffice	miatt	biztonsági
képzésben	-	nem	az	a	kérdés	merül	fel	bennük,	hogy	ez	most	biztos	igaz-e,	hanem	hogy	ez	VPN	nekem	kínai,	és
lehetőleg	ne	tartson	sokáig	a	beavatkozás,	mert	sürgősen	dolgozni	kell.	Ha	itt	aztán	szépen	bediktálják	a	csalóknak	a
kért	VPN	azonosítókat,	úgy	valóban	nem	fog	sokáig	tartani.

A	mese	szólhat	arról	is,	hogy	valaki	egy	újonnan	felvett	alkalmazott,	aki	éppen	nem	boldogul	a	biztonsági
beállításokkal,	ezért	kér	sürgős	segítséget,	illetve	kéri	el	a	"kolléga"	accountját.	Ehhez	akár	kamu	LinkedIn
profilt	is	szerkesztenek	a	csalók,	hogy	kérdés	esetén	tudjanak	rá	hivatkozni.	A	legtöbb	helyen	ez	szerencsére
kiegészül	valamilyen	OTP	vagy	többfaktoros	hitelesítéssel	is,	így	a	támadóknak	roppant	gyorsnak	kell	lenniük,	hiszen
gyakran	másodpercekben	vagy	percekben	mérhető	időablak	áll	csak	a	rendelkezésükre.

Ha	viszont	sikerrel	járnak,	akkor	hozzáférnek	a	belső	vállalati	eszközökhöz,	beleértve	a	szociális	média	és	e-mail
fiókokat,	valamint	kapcsolódó	pénzügyi	eszközöket,	például	a	bankszámlákat,	kriptovalutákat.	A	85+	ezres
munkavállalóval	rendelkező	Google	esetén	egyébként,	miután	ott	2017-ben	bevezették	a	Ubikeyt,	egyetlen	ilyen	sikeres
támadást	sem	észleltek.

A	friss	beszámolók	szerint	a	csalók	szisztematikusan	próbálgatják	végig	a	megcélzott	cégek	munkavállalóit,	így
ha	valaki	gyanakodott,	és	éppen	nem	adott	meg	semmit,	akkor	máris	lépnek	a	következő	névre	a	listájukban,	immár
finomítva	a	sztorit	és	beépítve	a	korábbi	beszélgetésekből	nyert	információkat,	tanulságokat.

Figyelemre	méltó,	hogy	a	hamis	domainek	bejegyzésekor	is	ügyesen	járnak	el	a	támadók,	ugyanis	egy	címről	csak	egy
domaint	foglalnak	le,	így	ha	borul	a	dolog,	és	jön	a	leleplezés,	akkor	is	csak	egyet	vesztenek	el,	és	nem	az	összeset.
Óvatosságukra	az	is	jellemző,	hogy	már	eleve	olyan	regisztrátoroknál	jegyeznek	be	címeket,	ahol	Bitcoinnal	is	tudnak
fizetni.
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MAXVAL	birсaman	közíró	·	http://bircahang.org	2020.08.28.
07:21:06

Legyen	ez	a	cég	IT-sének	a	baja.	Én	kattintok	és	pont.

So	No	2020.08.28.	16:26:34

Mennyire	Kell	ahhoz	"atlag	felhasznalonak"	lenni,	hogy	megadjuk	a	jelszavunk	egy	olyan	rendszeradminisztratornak,	aki
eredetileg	felvett	minket	a	renszerbe,	es	termeszetesen	alapbol	tudja	a	jelszavunk?

Visceroid	2020.08.28.	18:32:26

@So	No:	Egy	sysadmin	honnan	tudná	a	jelszavadat?

worxland	2020.08.28.	20:55:12

@MAXVAL	bircaman	közíró:	Tőled	(képességeidet	ismerve)	nem	is	vártunk	mást.

P1sty	2020.08.28.	22:28:02

@So	No:	
Pont	annyira,	mint	azt	hinni,	hogy	a	rendszergazda	tudja	a	jelszavad.	Sőt,	ez	legalább	olyan	veszélyes	tévedés.	Snowden
is	így	szerezte	meg	a	cias	anyagokat.
A	rendszergazdának	soha	nem	szabad	tudnia	a	jelszavadat.	Eleve	a	jelszónál	alapvetés,	hogy	csak	akkor	ér	bármit	is,	ha
rajtad	kívül	senki	nem	tudja.
Általában	az	eljárás	új	ember	felvételekor	az,	hogy	vagy	kap	egy	egyszeri	jelszót,	amit	az	első	belépéskor	kötelezően
meg	kell	változtatnia,	vagy	pedig	az	új	account	létrehozásakor	a	user	gépeli	be	a	kívánt	jelszavát.	Mondjuk	ez	a	második
módszer	már	necces,	de	elterjedt.

P1sty	2020.08.28.	22:30:43

@MAXVAL	bircaman	közíró:	
Akkor	valóban	birka	vagy.	Gratulálok,	az	ilyenek	miatt	keresnek	egy	rahedli	pénzt	a	kiberbűnözők.	Taps-taps.

MAXVAL	birсaman	közíró	·	http://bircahang.org	2020.08.28.
22:33:57

@P1sty:	

Van	a	cégnál	IT-s	ember,	több	is,	ez	az	ő	dolguk,	nem	az	enyém.

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

https://antivirus.blog.hu/2020/07/02/allashirdetesnek_alcazott_adathalaszat
https://antivirus.blog.hu/2020/04/15/te_nem_kapod_vissza_de_mindenki_mas_igen
https://antivirus.blog.hu/2020/01/31/a_beszolas_szabadsaga
https://antivirus.blog.hu/2020/12/01/adathalaszat_nem_kozepiskolas_fokon
https://antivirus.blog.hu/2020/09/23/facebook_egyperces
http://blog.hu/user/117536
http://blog.hu/user/105099
http://blog.hu/user/117536
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://blog.hu/user/117536
http://bircahang.org/
https://antivirus.blog.hu/2020/08/27/vallalati_vpn-ek_veszelyben/full_commentlist/1#c38860348
http://blog.hu/user/808987
https://antivirus.blog.hu/2020/08/27/vallalati_vpn-ek_veszelyben/full_commentlist/1#c38861934
http://blog.hu/user/988714
https://antivirus.blog.hu/2020/08/27/vallalati_vpn-ek_veszelyben/full_commentlist/1#c38862606
https://antivirus.blog.hu/2020/08/27/vallalati_vpn-ek_veszelyben?full_commentlist=1#c38861934
http://blog.hu/user/105099
https://antivirus.blog.hu/2020/08/27/vallalati_vpn-ek_veszelyben/full_commentlist/1#c38863370
https://antivirus.blog.hu/2020/08/27/vallalati_vpn-ek_veszelyben?full_commentlist=1#c38860348
http://blog.hu/user/580211
https://antivirus.blog.hu/2020/08/27/vallalati_vpn-ek_veszelyben/full_commentlist/1#c38863932
https://antivirus.blog.hu/2020/08/27/vallalati_vpn-ek_veszelyben?full_commentlist=1#c38861934
http://blog.hu/user/580211
https://antivirus.blog.hu/2020/08/27/vallalati_vpn-ek_veszelyben/full_commentlist/1#c38863950
https://antivirus.blog.hu/2020/08/27/vallalati_vpn-ek_veszelyben?full_commentlist=1#c38860348
http://blog.hu/user/117536
http://bircahang.org/
https://antivirus.blog.hu/2020/08/27/vallalati_vpn-ek_veszelyben/full_commentlist/1#c38863962
https://antivirus.blog.hu/2020/08/27/vallalati_vpn-ek_veszelyben?full_commentlist=1#c38863950


	

	

	

	

	

	

	

	

GyMasa	2020.08.28.	22:57:28

@Visceroid:	
Nem	kell	tudnia.
Neki	más	irányból	van	hozzáférése	a	rendszerhez.
Szóval	semmi	szüksége	a	jelszavunkra...

P1sty	2020.08.29.	01:20:51

@MAXVAL	bircaman	közíró:	
Egy	másik	posztbeli	kommenteknél	már	elég	hosszan	kifejttetem,	hogy	ha	a	felhasználó	maga	adja	meg	a	belépési
adatait	a	támadónak,	az	ellen	a	jóisten	se	tud	védekezni.	Hülye	felhasználó	ellen	a	legjobb	it	se	ér	semmit.

MAXVAL	birсaman	közíró	·	http://bircahang.org	2020.08.29.
07:12:03

@P1sty:	

S	miért	adnám	meg	másnak	adataimat?

Viszont	sok	esetben	ez	kötelező	cégen	belül	a	vezetőnek,	miközben	elmondják	"ne	add	meg	senkinek",	sokszor	maga	az
IT-s	kéri,	hogy	adjam	meg.

So	No	2020.08.29.	11:48:41

@P1sty:	Nem	kell	tudnia	a	jelszavam,	ahhoz	hogy	belepjen.	Ezt	szerettem	volna	egy	mondatban	leirni.	Nem	sikerult.	De
hala	istennek	sokan	megprobaltak	nekem,	a	szegeny	(kozel	otven	eves)	backendesnek	elmagyarazni	a	jelszavak
mibenletet.

P1sty	2020.08.29.	14:26:49

@So	No:	
De	nem	ezt	mondtad,	hanem:	"termeszetesen	alapbol	tudja	a	jelszavunk"
Az,	hogy	meg	tudja	változtatni,	az	egy	dolog.	De	az	egyrészt	fel	fog	tűnni	a	felhasználónak,	és	szól	(jó	esetben),	másrészt
nyoma	marad	a	logokban.	Nagyon	nem	egyenértékű	azzal,	mintha	tudná	a	felhasználó	jelszavát.

P1sty	2020.08.29.	14:34:29

@MAXVAL	bircaman	közíró:	
"S	miért	adnám	meg	másnak	adataimat?"
Erről	szól	a	poszt,	a	social	engeenering	típusú	támadàsokról,	amiknek	pont	az	a	lényege,	hogy	nem	mindenféle	vudus
hekkeléssel	lépnek	be	egy	rendszerbe,	hanem	kicsalják	egy	belépésre	jogosult	belépesi	adatait.	te	annyival
kommentelted,	hogy	"Én	kattintok	és	pont.	".

MAXVAL	birсaman	közíró	·	http://bircahang.org	2020.08.29.
15:02:45

@P1sty:	

Nagyobb	cégnál	az	emberek	eleve	ismerik	egymás	jelszavait,	lásd	"lépj	be	helyettem",	"léoj	ki	helyettem",	az	IT-s	kéri,
stb.	Így	a	hivatalosan	kiküldött	utasításokat	"soha,	senkinek	nem	adhatod	meg"	senki	se	veszi	komolyan.

impala	2020.08.29.	15:11:19

@MAXVAL	bircaman	közíró:	furcsa	helyeken	dolgozhattál.
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MAXVAL	birсaman	közíró	·	http://bircahang.org	2020.08.29.
15:14:32

@impala:	

Csupa	nagy	nyugati	cég.

Olyan	is	volt	-	ez	persze	extrém	-	ahol	az	ügyfelek	"titkos"	felhasználói	neve	és	jelszava	egy	txt	fájlban	voltak	a	szerveren
minden	titkosítás	nélkül.

P1sty	2020.08.29.	15:26:27

@MAXVAL	bircaman	közíró:	
Én	ilyen	kuplerájt	max	kis-közèp	szektorban	láttam	eddig.	El	nem	tudom	képzelni,	hogy	egy	multinál	így	menejenek	a
dolgok.

GyMasa	2020.08.29.	16:22:40

@P1sty:	
Egyet	értek...	Nálunk	3	havonta	kell	jelszót	cserélni,	és	nem	fogadja	el	az	utolsó	6	jelszót...
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Egy	újabb	digitális	tanév	jöhet?

2020.	szeptember	01.	11:42	-	Csizmazia	Darab	István	[Rambo]

Ma	indul	egy	új	iskolaév,	melyről	egyelőre	senki	nem	tudja,	hogy	a	tantermekben	vagy	az	otthoni	számítógépek
előtt	fog-e	majd	valójában	zajlani.	Újra	itt	az	időhiány,	a	szülők	gépéről	tanuló	gyerekek,	a	leckemagyarázás
ideje?	Vagy	második	nekifutásra	már	jobban	fog	menni?	Márciustól	a	tanév	végéig	online	okosodtak	a	gyerekek	-
mit	tanultunk	ebből	az	időszakból,	és	mivel	tudjuk	felvértezni	magunkat,	mielőtt	nekiállunk	a	következő	fordulónak?

A	több	hónapos	digitális	oktatás	és	az	azóta	felgyűlt	tapasztalat	sok	szempontból	előnyt	ad	az	új	tanévben,	hiszen
mostanra	mindenki	már	lehetőségként	tekint	a	digitális	megoldásokra.	A	számítógépes	környezet	velejárója	azonban	a
sokféle	támadás,	veszély	-	a	kezdetleges	csalási	próbálkozásoktól	kezdve	egészen	a	fejlett	vírusokig.	Melyek	voltak	és
lesznek	a	jövőben	is	a	legnagyobb	online	veszélyek,	hogyan	tudunk	védekezni	ellenük?

Az	ESET	szakértői	összegyűjtötték	legfontosabb	kiberbiztonsági	tanácsaikat	annak	érdekében,	hogy	az	új
tanévben	is	online	biztonságban	legyenek	a	gyerekek,	akár	a	tantermekben,	akár	otthon	tanulnak.

A	két	fő	veszélyforrás	nem	változott	az	előző	tanév	óta:	az	egyik	az	adathalászat,	melynek	során	a	személyes
adatainkkal	visszaélve	akár	komoly	anyagi	és	erkölcsi	veszteségeket	is	elszenvedhetünk.	Hívjuk	fel	a
gyermekek	figyelmét,	hogy	mindenképp	egyeztessenek	velünk,	ha	egy	oldal	vagy	valaki	személyes	információkat	kér
tőlük.	Tudniuk	kell,	hogy	hol	milyen	adatot	adhatnak	meg	annak	érdekében,	hogy	mindig	a	lehető	legkevesebb
információt	osszák	meg	magukról.

Fontos,	hogy	a	különböző	oldalakon	olyan	felhasználónevet	válasszanak,	amelyből	nem	lesznek	beazonosíthatóak.	Egy-
egy	online	fiók	számos	személyes	adatot	tartalmaz,	ezért	az	is	elengedhetetlen,	hogy	erős,	egyedi	jelszóval,	vagy	inkább
jelmondattal	védjék	ezeket.
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A	másik	fő	veszélyt	a	zsarolóvírusok	jelentik,	amelyek	zárolják	az	eszközeinket,	és	titkosítják	a	rajtuk	lévő
fájlokat,	így	elveszthetjük	a	családi	nyaralások	fotóit,	a	digitális	oktatás	során	lementett	anyagokat	és	egyéb
számunkra,	illetve	a	gyerekek	számára	fontos	dokumentumot.

A	biztonságunk	érdekében	használjunk	korszerű	internetbiztonsági	programot	számítógépeinken	és	mobil
eszközeinken,	és	védjük	a	szoftver	beállításait	erős	jelszóval.	Emellett	érdemes	a	legfontosabb	fájljainkról
rendszeresen	mentést	készítenünk	egy	külső	adathordozóra.

A	webkamerák	megfelelő	védelme	kiemelten	fontos	továbbra	is,	hiszen	a	kameránk	is	lehetőséget	adhat
visszaélésekre.	Pár	hónapja	volt	egy	olyan	e-mailes	támadási	hullám,	amely	során	a	támadók	azt	állították,	hogy
meglestek	minket	a	webkameránkon	keresztül.	A	levél	szerint	megszerezték	a	jelszavunkat,	és	intim	helyzetben	videót
készítettek	rólunk,	ráadásul	a	címjegyzékünket	is	ellopták.	A	fenyegetés	lényege	az	volt,	hogy	ha	nem	fizetünk
nekik,	akkor	elküldik	a	videót	erre	a	címlistára.

Az	ilyen	e-mailekre	jellemző,	hogy	egy	korábban	-	akár	évekkel	ezelőtt	-	valahonnan	kiszivárgott	jelszóval	próbálnak
ráijeszteni	az	áldozatra.	Azonban	nincs	bizonyíték	a	videófelvételre,	illetve	ha	rendszeresen	cseréljük	jelszavainkat,
akkor	a	levélben	szereplő	jelszó	is	elavult	már.	Érdemes	tehát	letakarnunk	a	webkameránkat,	amikor	nem
használjuk,	és	olyan	biztonsági	progamot	választanunk,	amely	webkamera	védelemmel	is	rendelkezik,	és
jelzi,	ha	illetéktelenek	próbálnak	meg	csatlakozni	a	kameránkhoz.	Így	biztosabbak	lehetünk	abban,	hogy	ha
a	fentihez	hasonló	levél	érkezik	a	postafiókunkba,	akkor	az	csak	egy	átverési	kísérlet.

A	digitális	vagy	a	hibrid	digitális-offline	oktatás	esetén	a	jövőben	is	előfordulhat,	hogy	ismeretlen	helyeken	kell
majd	regisztrálni,	alkalmazásokat	kiválasztani	és	megtanulni	-	ezek	a	feladatok	mind	a	tanulók,	mind	a
pedagógusok	oldalán	jelentkezhetnek.	Továbbra	is	ellenőrizzük	a	letöltött	programokat,	appokat,	azok
megbízhatóságát.	Az	appok	tartalmai	szülői	visszajelzések	alapján	jól	ellenőrizhetők	a	Commonsensemedia	oldalán.

A	regisztrációk	során	figyeljünk	az	SSL	titkosított	kapcsolat	meglétére	(HTTPS).	Segítségünkre	lehetnek	továbbá
a	szülői	felügyelet	alkalmazások	is,	amelyekkel	kiszűrhetjük	a	gyermekek	számára	káros	weboldalakat,	és
korlátozhatjuk	az	online,	illetve	játékkal	töltött	időt.

A	családi	eszközök	operációs	rendszerét	és	programjait	mindig	tartsuk	naprakészen,	a	hibajavító	frissítések
telepítésével,	ugyanis	ellenkező	esetben	a	sérülékenységeket	kihasználva	kártevők	fertőzhetik	meg
eszközeinket.	Mivel	a	diákok	gyakran	több	felhasználó	által	megosztott	otthoni	eszközökre	és	hálózatokra
támaszkodnak,	soha	nem	volt	még	ennyire	fontos	a	hálózatok,	valamint	a	személyes	és	szakmai	adatok
védelme.
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Mivel	a	virtuális	tanulás	egyre	általánosabbá	válik,	az	oktatók	és	a	diákok	számára	egyaránt	fontos	kérdéssé	vált,	hogy
hogyan	védhetik	meg	magánéletüket	és	adataikat,	miközben	osztályzatok	és	egyéb	visszajelzések	kerülnek
megosztásra.	Azok	számára,	akik	visszatérnek	az	offline	osztályterembe,	a	fizikai	távolságtartás	kritikus	fontosságú	lesz,
nekik	az	online	adatvédelem	mellett	erre	is	kell	összpontosítani.

A	gyerekek	számára	a	kibertér	ma	már	régen	nem	csupán	eszköz,	hanem	élettér,	ahol	már	a	karantént	megelőző
időszakban	is	akár	napi	6-8	órában	is	jelen	voltak.	Elkerülhetetlen,	hogy	megértsék,	és	megtanulják	a	modern	kor
lehetőségeit,	kihívásait,	de	emellett	az	internetes	biztonság	szempontjából	is	meg	kell	ismerjék,	milyen	kockázatok
fordulhatnak	elő	és	hogyan	lehet	ezeket	kezelni,	honnan	tudnak	segítséget	kérni.

A	biztonságtudatosság	emellett	minden	korosztály	számára	nélkülözhetetlen,	és	folyamatos	tanulást,
figyelmet	igényel,	hogy	az	átverésektől,	hamis	hírektől,	közösségi	oldalakon	terjedő	csalásoktól
megóvhassuk	magunkat.	Végül	ami	talán	mégis	biztató	hír	lehet	ezzel	kapcsolatban,	hogy	tavasszal	ebben	a
különböző	generációk	egészen	jól	tudták	egymást	segíteni	a	tudásukkal.

3	komment
Címkék:	oktatás	biztonság	tanulás	digitális	iskola	tanév	eset	iskolakezdés

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16185082	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

ebella	2020.09.02.	04:12:11

Középiskolától,	nem	nagyon	erőltetném	az	iskolai	képzést,	csak,	ha	már	megvan	a	valóban	megvédő	vakcina.	A	kicsikre
még	vigyázni	kell	otthon,	a	gazdaság	(és	családi	jövedelem)	komoly	problémái	nélkül	nehezen	megoldható,	de	a
nagyobbak	már	elvannak	egyedül	is.

Exploiter	2020.09.02.	07:37:05

Remélhetőleg	nem	cseszik	szét	újra	a	gyerekeket	meg	a	családokat	a	lezárásokkal.

T.Jani	2020.09.02.	11:52:45
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Azért	milyen	érdekes	pár	éve	tiltotta	be	a	Fidesz	a	magántanulókat,	mindenkinek	kötelezően	iskolába	kell	járni	mert	ez
a	hatékony	oktatás	kulcsa	!!
Ezek	szerint	mégsem,	lehet	ezt	másképpen	is	csinálni,	és	csak	hazudtak???
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Biztonságosabb	TikTok	fiók

2020.	szeptember	07.	09:22	-	Csizmazia	Darab	István	[Rambo]

A	TikTok	három	évvel	ezelőtt	robbant	be	a	köztudatba,	azóta	pedig	töretlen	népszerűségnek	örvend,	hiszen	mára	a
második	legnépszerűbb	social	média	platformmá	nőtte	ki	magát.	Az	alkalmazás	több	mint	150	országban	elérhető,
és	több	száz	millió	aktív	felhasználóval	rendelkezik	világszerte.	Emberek	milliói	készítenek,	osztanak	meg,	és
néznek	videókat	nap,	mint	nap	a	felületén.

Vannak,	akik	csak	szórakozás	céljából	regisztrálnak,	míg	mások	karriert	szeretnének	építeni	annak	reményében,	hogy
egy	nap	népszerű	influencerré	válhatnak	a	TikTok	segítségével.	Mostanában	több	országban	a	betiltás	lehetősége	is
szóba	került,	valamint	tervezik,	hogy	a	Microsoft	megvásárolja.

A	történet	végét	nem	ismerjük,	de	mindenesetre	amíg	ez	eldől,	addig	sem	szabad	megfeledkeznünk	a	személyes
adataink	biztonságáról	sem.	A	potenciális	kockázatok	megelőzése	érdekében	az	ESET	szakértői	végigvezetnek	a
TikTok	legfontosabb	biztonsági	beállításain.

A	TikTok	egy	olyan	közösségi	alkalmazás,	amely	segítségével	a	felhasználók	rövid	videókat	készíthetnek,	és	oszthatnak
meg	más	tagokkal.	A	működési	elvét	tekintve	hasonló	az	Instagramhoz,	csak	itt	képek	helyett	videók	jelennek	meg	a
hírfolyamban,	amelyeket	ugyanúgy	lájkolhatunk,	és	követőket	is	szerezhetünk.	Habár	nagy	népszerűségnek	örvend
a	TikTok	a	felhasználók	körében,	már	több	ország,	közöttük	az	Amerikai	Egyesült	Államok,	Dél-Korea	és
India	is	lépéseket	tett	az	applikáció	fejlesztőivel	szemben,	biztonsági	okokra	hivatkozva.

Ezek	fényében	nem	árt	némi	óvatosság	a	felhasználók	részéről,	hiszen	a	TikTok	használata	közben	is	olyan
átverésekkel,	káros	spamekkel,	vagy	akár	online	zaklatással	kell	szembenézniük,	mint	a	többi	közösségi	média	platform
esetében.	Az	alábbiakban	bemutatjuk,	hogy	milyen	adatvédelmi	és	biztonsági	lehetőségeket	nyújt	a	TikTok	a	fiókjaink
védelmére,	ha	mobileszközön	használjuk.

Az	alkalmazásba	bejelentkezhetünk	a	közösségi	fiókjainkon	keresztül,	de	regisztrálhatunk	a	telefonszámunkkal	vagy	az
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e-mail	címünkkel	is.	A	fiókunkat	a	telefonszámunkra	vagy	az	e-mail	címünkre	küldött	ellenőrző	szöveges	üzenet
jóváhagyásával	hitelesíthetjük,	a	biztonságot	tekintve	mindkét	opció	jó	megoldás	lehet.	Ha	e-mail	címmel
regisztrálunk,	akkor	utána	érdemes	kiválasztani	a	kétlépcsős	azonosítás	engedélyezése	opciót	is.

Az	„Én”	menü	„Fiókom	kezelése”	menüpontjában	jelszót	is	rendelhetünk	a	fiókunkhoz,	ebben	az	esetben	ismét	el
kell	végeznünk	a	hitelesítést.	Válasszunk	olyan	erős,	hosszú	és	egyedi	jelszót	vagy	jelmondatot,	amit	máshol
nem	használunk.

A	„Biztonság”	menüpontban	értesülhetünk	minden	biztonsági	riasztásról	és	gyanús	fióktevékenységről.	Figyelemmel
kísérhetjük,	hogy	milyen	eszközökről,	milyen	módon	(pl.	Facebook	fiókkal)	és	mikor	jelentkeztünk	be	az
alkalmazásba,	így	azonnal	megtudhatjuk,	ha	valaki	más	is	belépett	a	fiókunkba.	Ha	ismeretlen	eszközt
találunk,	azonnal	jelentkezzünk	ki	róla,	és	változtassuk	meg	a	jelszavunkat.

A	TikTok	fiókunk	alapértelmezetten	nyilvános,	azonban	ezt	érdemes	az	„Adatvédelem	és	biztonság”	menüpontban
átváltanunk	privát	fiókra.	Itt	beállíthatjuk,	hogy	az	alkalmazás	javasoljon-e	minket	azoknak	a	felhasználóknak,	akiket
érdekelhet	az	általunk	közzétett	tartalom.	Meghatározhatjuk	azt	is,	hogy	más	felhasználók	letölthetik-e	az	általunk
megosztott	videós	tartalmakat,	azonban	ez	a	biztonsági	opció	még	csak	próbaverzió	alatt	fut,	és	képernyőfelvétel
készítésével	könnyen	kicselezhető.

Eldönthetjük,	hogy	engedélyezzük-e	egy	másik	felhasználó	számára,	hogy	„duettet”	készítsen	a	videóinkkal,
ami	azt	jelenti,	hogy	összekapcsolhatja	a	saját	videóit	az	általunk	feltöltött	anyagokkal.	Választhatunk,	hogy	a	duettet
mindenkinek	vagy	csak	az	ismerőseinknek	engedélyezzük,	illetve	teljesen	ki	is	kapcsolhatjuk	ezt	az	opciót.	Ha	a	TikTok
böngészése	közben	megtetszik	nekünk	egy	videó,	akkor	azt	más	közösségi	oldalakhoz	hasonlóan	lájkolhatjuk.

A	kedvelt	videóinkat	a	rendszer	egy	külön	mappába	helyezi,	amit	az	adatvédelmi	beállításoknak	köszönhetően
elrejthetünk,	vagy	mindenki	számára	láthatóvá	tehetünk.	A	videók	feltöltése	előtt	és	után	is	szerkeszthetjük	az
adatvédelmi	beállításokat,	például	engedélyezhetjük	a	duetteket,	a	megjegyzéseket,	és	a	videót	nyilvánossá
vagy	priváttá	tehetjük.
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Ha	szeretnénk	üzenetet	küldeni	valakinek,	akkor	ehhez	kölcsönösen	követnünk	kell	egymást.	Az	alkalmazás	ezeket	a
kapcsolatokat	„barátságnak”	tekinti.	Ennek	köszönhetően	mi	dönthetjük	el,	hogy	ki	léphet	közvetlen	kapcsolatba
velünk,	így	csökkenthetjük	annak	a	kockázatát,	hogy	rosszindulatú	vagy	trollkodó	üzeneteket	kapunk.	Azonban	azt	se
felejtsük	el,	hogy	valószínűleg	sok	felhasználót	fogunk	követni,	így	a	gyanús	üzenetek	esélye	továbbra	is	fennáll,	kivéve,
ha	teljesen	kikapcsoljuk	az	üzenetküldési	lehetőséget.	Ha	ezt	nem	akarjuk	meglépni,	akkor	egyesével	is	le	tudjuk
tiltani	a	zaklató	profilokat.

A	megjegyzések	moderálására	szintén	lehetőséget	nyújt	az	alkalmazás.	A	hozzászólásokat	kikapcsolhatjuk	vagy
nyilvánossá	tehetjük,	de	akár	úgy	is	dönthetünk,	hogy	csak	a	barátaink	számára	legyenek	elérhetőek.	A
TikTok	egy	olyan	lehetőséget	is	kínál,	amely	automatikusan	kiszűri	a	levélszemetet,	illetve	a	sértő
megjegyzéseket,	de	akár	beállíthatunk	kulcsszavakat	is.	Ezek	említése	esetén	automatikusan	elrejtésre	kerül
a	komment.

A	felsorolt	adatvédelmi	és	biztonsági	beállítások	részletesen	tartalmazzák	a	TikTok	által	kínált	lehetőségeket,	azonban
időnként	érdemes	a	korábbi	beállításainkat	felülvizsgálni,	mivel	a	népszerű	videómegosztó	alkalmazást
rendszeresen	frissítik,	emiatt	egyes	beállítások	más	csoportosításba	kerülhetnek,	vagy	újabb	lehetőségek	jelenhetnek
meg.	Arról	sem	szabad	megfeledkezni,	hogy	a	TikTok	felületén	felnőtt,	gyermekek	számára	nem	ajánlott
tartalmak	(durva	nyelvezet,	nyílt	szexualitás,	bántalmazások,	alkohol	és	drogfogyasztást	népszerűsítő
videók)	is	megtalálhatók,	könnyen	hozzáférhetőek.

Emiatt	érdemes	csak	13	éves	korhatár	felett	engedélyezni	gyermekünk	részére	a	használatát,	egyébként	a	teljes	értékű
fiók	regisztrációjának	is	ez	a	feltétele.	A	biztonságtudatos	és	felelősségteljes	használat	mellett	érdemes	a
telefonunkat	naprakész	vírusvédelemmel	is	ellátni,	hiszen	a	mobil	eszközökön	rengeteg	személyes	és	akár
banki	adatot	is	tárolunk.
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Mesterségem	címere:	bányász	és	tolvaj

2020.	szeptember	10.	10:30	-	Csizmazia	Darab	István	[Rambo]

Egy	korábban	nem	ismert	rosszindulatú	trójai	szoftvercsaládot	fedeztek	fel	az	ESET	kutatói,	amely	kártékony
torrenteken	keresztül	terjedve	többféle	trükköt	is	bevet	annak	érdekében,	hogy	annyi	kriptovalutától	fossza	meg
áldozatait,	amennyitől	csak	lehetséges	-	mindezt	észrevétlenül.

A	KryptoCibule	névre	keresztelt	kártevő	a	telemetrikus	rendszer	megfigyelései	alapján	úgy	tűnik,	hogy	elsődlegesen
eddig	a	Csehországban	és	Szlovákiában	élő	felhasználókat	célozza	meg.	A	vírus	háromszoros	fenyegetést	jelent:
felhasználja	az	áldozat	erőforrásait	kriptovaluták	bányászatához,	megpróbálja	eltéríteni	a	tranzakciókat	a
vágólapra	helyezett	online	pénztárca	azonosító	adatok	kicserélésével,	és	kiszűri	a	kriptovalutával
kapcsolatos	fájlokat	-	mindezt	úgy,	hogy	közben	különböző	technikák	bevetésével	igyekszik	elkerülni	az	észlelést.

A	KryptoCibule	az	internetes	anonimitást	lehetővé	tévő	Tor-hálózatot	és	a	BitTorrent	protokollt	használja
kommunikációs	infrastruktúrájához.

A	rosszindulatú	program	működése	közben	néhány	legitim	szoftvert	is	felhasznál.	Ezek	közül	néhány	-	például	a	Tor	és
a	Transmission	torrent	kliens	-	közös	csomagban	vannak	a	telepítővel;	mások	a	futtatási	idő	során	később
töltődnek	le,	beleértve	az	Apache	httpd	és	a	Buru	SFTP	szervereket.

Erről	számolt	be	Matthieu	Faou,	az	ESET	kutatója,	aki	ezt	az	új	rosszindulatú	szoftvercsaládot	leleplezte	és	kivizsgálta.

https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/09/10/mestersegem_cimere_banyasz_es_tolvaj
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202009/cib1.png
https://antivirus.blog.hu/2019/12/02/a_monero_banya_titka
http://antivirus.blog.hu/media/image/202009/cib2.png
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#


Naprakész
koronavírus
infó,	vagy

A	Monero
bánya	titka

Hoki	VB	és
online	safe
space

Mennyi?	23.
Mi	23?	Miért
mi	mennyi?

Ha	nem
fizetsz,
megfertőzzük

A	kutatók	sikeresen	azonosították	a	napjainkban	is	aktív	KryptoCibule	több	különböző	változatát,	így	annak
fejlesztése	egészen	2018.	decemberéig	visszakövethetővé	vált.	A	rosszindulatú	szoftvert	eddigi	pályafutása	során
rendszeresen	bővítették	újabb	képességekkel,	és	úgy	tűnik,	továbbra	is	folyamatos	fejlesztés	alatt	áll.

Az	áldozatok	döntő	többsége	Csehországból	és	Szlovákiából	származik,	ezt	tükrözi	a	fertőzött	torrenteknek
otthont	adó	weboldalak	felhasználói	adatbázisa	is.	Szinte	az	összes	kártékony	torrent	állomány	megtalálható	az	uloz.to
fájlmegosztó	oldalon,	amely	mindkét	országban	nagy	népszerűségnek	és	látogatottságnak	örvend.

Faou	szerint	a	KryptoCibule	háromféle	módon	használja	fel	a	fertőzött	gazdagépeket	a	kriptovaluták	megszerzése
érdekében:	kriptobányászattal,	valamint	a	vágólapra	tett	adatok	megszerzésével	és	a	fájlok	kiszűrésével.	Valószínűleg	a
rosszindulatú	szoftver	operátorai	több	pénzt	kereshettek	kriptopénztárcák	adatainak	ellopásával	és
kriptovaluták	bányászásával,	mint	a	vágólapról	megszerzett	adatokkal,	az	így	generált	bevétel	ugyanis
önmagában	vélhetően	nem	teszi	eléggé	jövedelmezővé	a	tevékenységet	a	szükséges	fejlesztési	költségekkel	szembe
állítva.

További	technikai	részletek	a	WeLiveSecurity	oldalán	található	KryptoCibule:	The	multitasking	multicurrency
cryptostealer	című	blogbejegyzésben	olvashatók.

2	komment
Címkék:	torrent	trójai	komponens	tor	kártevő	adatlopás	bányászat	kriptovaluta	KryptoCibule
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A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

John	Doe3	2020.09.12.	21:27:09

Sajnálatos	módon	a	poszter	elfelejtette	megemlíteni,	hogy	Windows	platformon	futó	kártevővel	állunk	szemben.

Head	Honcho	2020.09.13.	08:57:06

Szerintem	ezt	egyébként	sem	muszáj	hozzáfűzni,	mert	alapeset.
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Deepfake	felismerés	valós	időben

2020.	szeptember	14.	11:47	-	Csizmazia	Darab	István	[Rambo]

Aki	még	emlékszik	a	tavalyi	III.	Ethical	Hacking	day	konferenciára,	volt	egy	Médiahekk,	Social	engineering,	Photoshop,
Deepfake,	Fakenews	című	előadás,	ami	szépen	összefoglalta	ezeket	a	manipulációs	technikákat	kezdve	a	hamis	hírektől
a	Photoshopon	át	a	deepfake-ig	bezárólag.	Azóta	a	deepfake	már	teljesen	hétköznapi	eleme	lett	a	híreknek,
YouTube	videóinknak,	így	hát	jogosan	merülhet	fel	az	igény:	jó	lenne	felismerni	mi	igaz	és	mi	nem.

Csak	a	friss	deepfake	esetek	közül	azért	megemlítünk	egy	párat,	amikkel	valószínűleg	sokan	találkoztak.	Ha	például
mindig	is	kíváncsiak	voltunk,	milyen	lett	volna	a	Reszkessetek	betörők	című	film	Sylvester	Stallone
főszereplésével,	akkor	erre	is	megkaphattuk	a	lehetőséget,	ami	persze	sokkal	inkább	volt	vicces,	semmint	hihető	-	de
lényeg	a	lényeg,	bármikor	bárkinek	az	arca	kerülhet	bárki	más	arca	helyére,	ez	mostantól	potenciális	veszély.

De	persze	a	Jennifer	Lawrence	és	Steve	Buscemi	"hibridje"	is	komoly	meglepetést	okozott	nem	csak	a	nézőknek,
hanem	magának	a	színésznek	is	egy	élő	tv	műsorban.

Ennél	sokkalta	jobb	példa	volt	viszont,	amikor	a	Star	Wars	rajongók	azt	mutatták	be,	hogy	a	Zsivány	Egyes	mozi
filmben	mennyire	bénácskára	sikeredett	Leia	hercegnő	karaktere	a	CGI	változatot	összehasonlítva	egy
amatőr	deepfake	videóhoz	képest:	az	arc	az	utóbbinál	sokkal	élesebb	és	életszerűbb	-	szinte	nem	is	érti	az	ember,
miért	nem	ezt	a	technikát	favorizálták	a	film	készítők.	De	említhetjük	a	mesterséges	intelligencia	térnyerését	a	generált
arcok	területén,	a	thispersondoesnotexist	PONT	com	weboldalon	ilyen	kreált	arcok	jelennek	meg,	és	lassan
már	tényleg	annyira	élethűek,	hogy	egyre	nehezebb	lesz	leleplezni,	vagy	eldönteni	mi	igaz	és	mi	nem.

Ráadásul	érkeznek	az	AI	vezérelt	virtuális	influencerek	is,	akik	szépek,	fittek,	nem	öregszenek,	24	órában
dolgoznak,	nem	lesznek	betegek,	nem	kérnek	fizetésemelést	és	nem	alapítanak	szakszervezeteket	-	szóval	mi
emberek	tényleg	felköthetjük	a	felkötendőt.
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gonoszok

És	akkor	az	utolsó	előzmény	morzsa,	mielőtt	az	aktuális	friss	hírre	ugranánk:	a	Microsoft	dicséretére	legyen	mondva,
hogy	régóta	fejleszt	olyan	közhasznú	technológiákat,	amik	a	számítógépes	bűnözés	elleni	harchoz	kiemelkedő
eredményességgel	járul	hozzá.

Az	egyik	ilyen	vívmány	a	2009.	óta	használatos	PhotoDNA,	amely	az	automatikusan	végzett	tömeges	fotó
szűrésekkel	fontos	lépés	volt	a	gyermekek	szexuális	zaklatásával,	kihasználásával	kapcsolatos	képek
hatékony	felismerésében,	azonosításában,	és	letiltásában.

És	akkor	jöjjön	a	mai	téma:	a	hamis	hírek	elleni	küzdelemben	a	Microsoft	bemutatta	a	Video	Authenticator	nevű
deepfake	felismerő	algoritmusát,	amely	talán	amiatt	is	különösen	aktuális	lehet,	hogy	rövidesen	elnököt	választanak	az
Egyesült	Államokban,	és	a	versenyben	mindkét	fél	minden	eszközt	bevet	saját	győzelmi	esélyének	érdekében.

Az	új	eszköz	a	videó	lejátszása	közben	képes	a	szabad	szemmel	nem	látható	manipulált	képterületek
határainak	azonosításával	felismerni	és	megkülönböztetni	a	valódi	és	a	deepfake	videókat.

Aki	pedig	próbára	akarja	tenni	a	tudását	ebben	a	témában,	itt	talál	ehhez	egy	rövid,	de	érdekes	tesztet:
https://www.spotdeepfakes.org/en-US/quiz

Szólj	hozzá!
Címkék:	microsoft	álhír	hamis	welivesecurity.com	photodna	deepfake	fakenews

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16200610	
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A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Öngyilkos	videó	a	Tiktokon

2020.	szeptember	18.	11:06	-	Csizmazia	Darab	István	[Rambo]

Ami	egyszer	felkerül	a	netre...	kezdetű	mondatot	mindenki	ismeri.	Mivel	a	feltöltés	és	törölni	óhajtás	között	eltelik
egy	időablak,	így	az	ezen	időszak	alatt	kifényképezett,	fájlba	lementett,	itt	és	teljesen	máshol	újraosztott
tartalmakra	egyszerűen	nem	marad	semmilyen	ráhatásunk,	befolyásunk.	Tetézve	mindezt	azzal,	hogy
sokszor	a	törlés	sem	fizikai,	és	az	eredeti	link	ismeretében	még	évekkel	később	is	megtalálható,
megnézhető.

Korábban	volt	a	Tiktokkal	kapcsolatosan	egy	posztunk,	amiben	néhány	a	fiók	biztonságával	kapcsolatos	kérdésről	esett
szó,	de	az	világosan	látszott,	az	életkornak	nem	megfelelő	tartalmak	szűrésére	nagyjából	semmilyen	lehetőség
nincs.

Nyilván	a	Facebookhoz	és	Youtube-hoz	hasonlóan	itt	is	dolgoznak	az	AI	algoritmusok	meg	a	hús-vér
emberek	által	végzett	tartalom	szűrés	és	ellenőrzés,	de	ez	ahogy	azt	jól	láthattuk	2018-as	Tisztogatók	című
dokumentumfilmben	is	-	ez	egy	neverending,	végeláthatatlan	feladat,	sosincs	vége,	állandó	24/7	folyamatos
figyelmet	igényel,	ráadásul	az	emberi	pszichét	is	keményen	leamortizálja	a	tömény	tartalmak	válogatása.

Mindez	úgy	került	most	terítékre,	hogy	a	Tiktok	napok	óta	küzd	egy	bizonyos,	Facebook	Live-ról	átvett	videóval,
amin	egy	Mississippi	illetőségű	férfi	készített	arról,	hogy	éppen	megöli	magát.	A	videót	ugyan	érzékelték	az
automatikus	szűrők,	ám	az	ismételten	újra	és	újra	feltöltésre,	megosztásra	kerül.

Kicsit	ahhoz	hasonló	a	helyzet,	mint	tavaly	márciusban	az	új-zélandi	Christchurch-ben	lezajlott	mecsetbeli	vérengzés
videójával,	amin	az	elkövető	FPS	módhoz	hasonlóan	ártatlan	embereket	lőtt	agyon,	és	az	ezt	bemutató	részlet	a
törlés	ellenére	a	nagy	érdeklődés	miatt	mindig	új	helyen	bukkant	fel.
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Az	üzemeltetők	arról	is	beszámoltak,	hogy	ráadásul	nem	csak	a	teljes	videót	kell	figyelniük,	hanem	egyéb
semleges	tartalmakat	teljes	hosszúságukban	is,	ugyanis	trollok	az	öngyilkosság	videó	kockáit	folyamatosan
beillesztik	egyéb	más	ártatlannak	látszó	videókba	is,	hogy	ezzel	megnehezítsék	az	eltávolítást.	Ezt	a
jelenséget	korábban	a	YouTube	Kids	esetében	is	láthattuk.

A	Facebook	Live	egyébként	már	a	megjelenése	óta	küzd	az	ilyen	erőszakos	tartalmak	szűrésével,	ahol	tucatnyi
esetben	öngyilkosságokat,	lövöldözéseket,	gyilkosságokat,	kínzásokat	és	gyermekbántalmazásokat	mutatnak	be.	A
minél	gyorsabb	reagálás	érdekében	egy	ideje	mesterséges	intelligencia	azonosítja	a	felhasználók	által	az
öngyilkosságra	vagy	az	önbántalmazásra	utaló	üzeneteket.

Összegezve	mindez	egy	okkal	több	arra,	hogy	erről	a	témáról	is	beszélgessenek	a	szülők	a	gyerekükkel,	mert
valóban	bárhol	lehetnek	ilyen	jellegű	tartalmak,	ami	ha	ha	a	gyermek	számára	ijesztő,	akkor	ne	nézze,	haladéktalanul
csukja	be	az	oldalt,	és	szóljon	felnőttnek,	kérjen	segítséget.

1	komment
Címkék:	tartalom	live	életkor	videó	facebook	öngyilkosság	tartalomszűrés	tiktok

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16205524	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Dan	da	Man	2020.09.26.	10:38:24

Milyen	hányadék	világban	élünk,	ahol	van	olyan,	akinek	az	jelenti	a	szórakozást,	hogy	ilyen	tartalmakat	nem	csupán
megoszt,	de	BECSEMPÉSZ	egyéb	tartalmakba.
Tudom,	hogy	most	rendkívül	demagóg	leszek,	de	ha	az	első	két	ilyesmiért	elkapott	embert	élete	végéig	bebörtönöznék,
szerintem	sokan	meggondolnák,	hogy	valóban	annyira	jó	poén-e	ez,	és	hogy	ér-e	annyit,	hogy	ezzel	szórakozzon.	Csak
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kicsit	precedenst	kéne	már	kreálni.
És	igen:	ilyenkor	azt	gondolom,	hogy	az	Internetet	szigorúan	szűrni	és	cenzúrázni	kellene.	Csak	sajnos	ezzel	sokan
élnének	vissza.	Pedig	az	ilyen	tartalmakat	és	embereket	tűzzel-vassal	kelleni	irtani...
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Facebook	egyperces

2020.	szeptember	23.	19:34	-	Csizmazia	Darab	István	[Rambo]

Látszólag	egy	barátunktól	kapunk	egy	Messenger	üzenetet:	"Úgy	néz	ki,	mint	te?"	és	mellé	egy	videónak
látszó	link	hivatkozás	érkezik	-	mindennemű	tovább	megszólítás,	vagy	személyes	kísérőszöveg	nélkül.	Rutinosabban
már	rögtön	rá	is	vágják:	ez	valami	kártevős	dolog	lehet.

Aki	még	emlékszik	a	2011-es	mi	az	indián	neved	című	történetre,	ahol	az	előre	kért	beleegyezés	azzal	a	mellékhatással
járt,	hogy	a	fejlesztő	hozzájuthatott	személyes	adatainkhoz,	majd	a	mi	nevünkben	továbbküldte	a	dolgot	az
ismerőseinknek.	Így	lett	egy	egyszerű	gyulai	ékszer	üzletnek	730	ezer	rajongója	a	Facebookon,	és	vált	ezzel
Magyarország	legnagyobb	cégévé	a	Facebookon.

Bár	eltelt	már	9	esztendő,	vagyis	a	felhasználók	közben	vissza	is	vonhatták	volna,	de	azóta	is	800+	ezer	FB	kedveléssel
rendelkeznek.	Igaz	a	hivatalos	magyar	brandek	közé	már	több	éve	nem	sorolja	be	őket	a	Socialbakers,	ugyanis
korábban	a	trükközés	miatt	olyan	itt	szereplő	márkákat	is	megelőztek,	mint	a	Milka,	Samsung,	Spar,	Tesco,
McDonald's,	Telenor	vagy	éppen	Coca	Cola.

Mostani	esetünkben	látszólag	egy	ismerős	küldte	az	említett	"Úgy	néz	ki,	mint	te?"	videót,	mindenféle	kommentálás
nélkül,	csak	a	képpel	ellátott	rövidített	linket.	Az	automatizmus	itt	is	működött,	tehát	nem	egyedileg	egy
embernek	lett	ez	elpostázva,	hanem	egy	rejtett	script	az	összes	ismerősnek	észrevétlenül	továbbküldte	a
kártékony	linket.

A	kódban	látszott	egy	reklámoldalra	átirányított	URL	is,	ami	viszont	már	inaktív	volt	addigra,	mire	ellenőrizni	akartuk.
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Az	már	elsőre	látszott,	hogy	itt	nem	a	Facebook	oldalán	járunk,	hanem	egy	kínai	webhelyen,	így	a	Facebook	account
begépelése	nem	látszik	jó	ötletnek.

Már	esetekben	egyébként	nehezítheti	a	leleplezést	az	is,	ha	profi	adathalászokkal	van	dolgunk,	akik	kifejezett
a	mobilos	megtévesztésre	gyúrnak	rá,	és	ahol	a	kis	kijelző	miatt	a	hamis,	hosszú	URL	címét	szinte	senki	sem
fogja	végiggörgetni,	ellenőrizni.

Ha	van	bármi	tanulsága	a	történetnek,	talán	az,	hogy	időről	időre	ellenőrizzük	a	Facebook	biztonsági
beállításainkat	és	selejtezzük	ki	a	már	nem	kellő	vagy	gyanús	csoportokat,	kedveléseket,	alkalmazásokat,
engedélyeket.	Ha	pedig	gyanús	üzenetet	kapunk	ismerősünktől,	kattintás	előtt	kérdezzünk	rá,	valóban	ő
küldte-e	azt.

A	profilunkra	való	vigyázás	azt	jelenti,	hogy	nem	csak	a	saját,	de	ismerőseink	biztonságára	is	éberen	ügyelünk,	és
persze	a	biztonságtudatos	kattintást	egy	életen	át	kell	tanulni-játszani,	amíg	feszül	a	húr.

Szólj	hozzá!
Címkék:	messenger	kód	facebook	csalás	átverés	üzenet	phishing	megtévesztés	kártékony	adathalászat

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16211966	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Ransomware	napszemüvegben

2020.	szeptember	28.	18:26	-	Csizmazia	Darab	István	[Rambo]

Minden	és	mindenki	áldozatul	eshet	a	zsarolóvírusnak,	ez	már	elég	világosan	látszik	a	2013-as	kezdet	óta.	Lassan	az	is
egy	pavlovi	reflex	lesz,	ha	egy	weboldal	vagy	szolgáltatás	váratlanul	leáll,	nem	működik,	akkor	automatikusan	azonnal
ransomwarre	gyanakszunk.	Természetesen	néha	van,	amikor	igazunk	lesz.

Az	olasz	székhelyű	Luxottica	-	amely	olyan	márkák	birtokosa,	mint	a	Ray-Ban,	az	Oakley	vagy	a	Persol,	emellett
pedig	portfóliójában	szemüvegeket	gyárt	olyan	jelentős	divatmárkák	számára	is,	mint	a	Burberry,	a	Prada,	a	Chanel,
Ferrari,	Michael	Kors	vagy	a	Versace.	A	Luxottica	egyébként	a	világ	legnagyobb	szemüveggyártó	vállalata,	amely
világszerte	több	mint	80	ezer	embert	foglalkoztat	és	tavalyi	bevételük	9.4	milliárd	euró	volt.	A	szeptember	18-i
hétvégén	viszont	a	weboldaluk	hirtelen	elérhetetlenné	vált.

A	neten	a	felhasználók,	ügyfelek	kezdtek	el	arról	beszámolni,	hogy	a	Ray-Ban,	Sunglass	Hut,	LensCrafters,	EyeMed	és
Pearle	Vision	webhelyei	péntek	este	óta	nem	működnek.	Eleinte	nem	lehetett	pontosat	tudni	az	okokról,	az
olasz	sajtóban	kezdetben	arról	cikkeztek,	hogy	az	Agordóban	és	Sedicóban	működő	Luxottica	irodáiban
informatikai	problémák	merültek	fel,	emiatt	az	alkalmazottak	műszakját	számítógépes	rendszerhiba	miatt
felfüggesztették.

A	Bleeping	Computer	értesülései	szerint	azonban	az	ok	ransomware	támadás	volt,	információik	szerint	a	Luxottica
rendelkezett	egy	olyan	Citrix	ADX	vezérlő	eszközzel,	amely	valószínűleg	sérülékeny	volt	egy	kritikus	besorolású
CVE-2019-19781	sebezhetőségre,	emiatt	következhetett	be	az	incidens.

Állítólag	a	támadás	során	semmilyen	adatot	nem	loptak	el,	ez	amiatt	lehet	kérdéses	és	fontos,	ugyanis	a	jelenlegi
trendek	szerint	a	váltságdíj	követelése	nem	csak	arra	vonatkozik,	hogy	a	fizetség	fejében	az	áldozatul	esett	cégek
megkapják-e	a	fájljaik	titkosításának	feloldásához	szükséges	kulcsokat,	hanem	egyúttal	azzal	is	zsarolják	őket,	hogy	az
incidens	közben	ellopott	bizalmas	céges	és	személyes	adatokat	publikus	szerverekre	töltik	fel	nemfizetés	esetén.
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Erről	a	részről	egyelőre	nem	tudunk	hivatalos	forrásból	biztosat,	de	ez	idővel	majd	amúgy	is	kiderül,	ám	a
cég	később	magának	a	zsarolóvírus	támadásnak	a	tényét	viszont	nyilvánosan	is	elismerte,	és	hogy	ez	volt	az
oka	a	szervezetet	érintő	széles	körű	szolgáltatáskimaradásnak.

Emlékezetes,	hogy	korábban	olyan	jelentős	cégek	estek	áldozatul	hasonló	támadásnak,	mint	a	Lockheed-Martin,	a
SpaceX,	a	Tesla,	vagy	a	Boeing,	amely	esetekben	az	elkövetők	beváltották	a	fenyegetésüket,	és	nemfizetés	miatt
a	lopott	adatok	jelentős	részét	valóban	feltöltötték	nyilvános	szerverekre.

2	komment
Címkék:	publikus	váltságdíj	adatlopás	ransomware	rayban	luxottica	welivesecurity.com	zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16218820	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Dan	da	Man	2020.09.29.	22:02:04

Oszt'	itt	mit	töltöttek	volna	fel?	Napszemüveg-terveket?	Amiket	aztán	ki	lop	el,	ha	övék	a	piac	80%-a?

]{udarauszkasz	2020.09.30.	07:37:08

Feltolthetnek	az	51es	zonabol	szarmazo	antigrav	hajtomuvek	terveit	is;)
akkor	legalabb	nemcsak	a	disztopiat	latnank	a	2020bol.
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Ki	vigyáz	az	adatainkra,	ha	mi	nem?

2020.	október	05.	20:24	-	Csizmazia	Darab	István	[Rambo]

Mindannyiunknak	vannak	online	titkai,	amiket	nem	szívesen	osztunk	meg	másokkal.	Van,	amikor	egy	délután
alatt	végignézzük	a	Jóbarátok	teljes	harmadik	évadát.	Van,	amikor	már	a	negyedik	pár	cipőt	rendeljük	meg	a	hónapban.
Néha	hajnali	2-kor	szurkolunk	a	kedvenc	csapatunknak,	és	arra	is	volt	már	példa,	hogy	a	"fifike93"	jelszót	állítottuk	be
minden	fiókunkhoz	-	a	sorozatnézéssel	ellentétben	ezt	azonban	nem	neveznénk	ártalmatlan	hobbinak,	hiszen	akár	a
bankkártyánk	adatai	is	bánhatják.

Idén	az	életünk	soha	nem	látott	mértékben	került	át	az	online	térbe	–	képernyőkön	keresztül	tanulunk,	dolgozunk,
vásárolunk,	és	próbálunk	meg	kikapcsolódni	is.	Ez	azonban	nem	titok,	így	a	rosszindulatú	szereplők	is	felfigyeltek	rá,	és
a	hétköznapok	változásaira	reagálva	a	különböző	átverések	és	rosszindulatú	támadások	megszaporodtak	az	interneten.

Személyes	információk,	bankkártya	adatok,	belépési	adatok,	emailek	-	a	hackerek	bármiből	képesek	hasznot	húzni,
ezért	bármi	is	legyen	a	kedvenc	online	tevékenységünk,	kiemelten	fontos,	hogy	közben	a	biztonságunkra	is	ügyeljünk.

Nézzük,	mit	kockáztatunk,	ha	nem	vagyunk	elég	figyelmesek	az	online	térben.	Pénzügyi	és	bankkártya	adatok	-	bár	az
egészségünket	tekintve	biztonságosabb	opció	az	online	vásárlás,	a	bankkártyánk	számára	nem	biztos.	A	csalók	számos,
egyre	fejlettebb	trükkel	verhetnek	át,	ha	nem	vagyunk	tisztában	a	legfontosabb	szabályokkal.

Találkozhatunk	például	hamis	webshopokkal,	amelyek	elsőre	egy	megbízható	áruház	látszatát	keltik,	ám	a	valóságban	a
rendelés	kifizetése	után	sosem	kapjuk	meg	a	csomagunkat,	sőt,	a	legrosszabb	esetben	akár	a	bankkártyánk	adatait	is
eladják.	Márciusban	az	ESET	szakemberei	olyan	átverést	azonosítottak	Magyarországon,	amelyben	egy	hamis
webshopon	keresztül	próbáltak	személyes	adatokat	lopni	a	felhasználóktól.

Fiókok	és	jelszavak	-	2019-ben	a	Have	I	Been	Pwned	adatbázisába	óránként	(!)	19	ezer	új	lopott	account	került	fel,
jelenleg	pedig	több,	mint	10	milliárd	kiszivárgott	jelszó	található	benne.	Éppen	ezért	nagyon	fontos,	hogy	egyedi	és	erős
jelszavakat,	sőt	jelmondatokat	alkossunk.	Gondoljunk	úgy	rájuk,	mint	egy	kulcsra,	amellyel	csak	rajtunk	múlik,	hogy
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mennyi	mindent	lehet	kinyitni.

Például,	ha	egy	általunk	használt	szolgáltatás	oldalát	feltörik,	és	a	belépési	adataink	kiszivárognak,	akkor	a	megszerzett
jelszavakkal	a	támadók	megpróbálnak	bejelentkezni	a	legnépszerűbb	online	oldalakra,	és	bejutnak	az	összes	olyan
fiókunkba,	amelynél	a	kiszivárgott	jelszót	használtunk.	Így	megszerezhetik	akár	a	banki	információinkat	is,	vagy	minket
megszemélyesítve	különböző	szolgáltatásokat	vehetnek	igénybe	a	nevünkben.

Személyes	adatok	-	ha	a	személyes	információink,	mint	például	a	jelszavak,	azonosító	számok,	banki	adatok,
társadalombiztosítási	adatok	rossz	kezekbe	kerülnek,	számos	törvénytelen	célra	felhasználhatók.	Többek	között	hitelek
igénylésére,	online	vásárlásokra	vagy	a	bankszámlánkhoz	való	hozzáférésre,	melyek	mind	súlyos	anyagi	károkhoz
vezethetnek.

A	személyazonosságunk	ellopása	történhet	adathalászattal,	pszichológiai	manipulációs	technikákkal,	de	a	közösségi
oldalak	vagy	más	nyilvános	profilok	is	forrásként	használhatóak,	hiszen	itt	rengeteg	információt	adunk	meg	magunkról.
Egy	tanulmány	szerint	a	személyiség	lopások	86%-a	online	történik,	itt	tulajdonítják	el	az	áldozat	nevét,	lakcímét,
születési	dátumát	és	más	adatait.

Otthoni	router	–	azaz	a	lakásunk	központja,	amely	összeköti	az	összes	internetre	kapcsolódó	eszközt,	a
számítógépünktől	kezdve	a	robotporszívón	át	egészen	az	okos	légtisztítóig.	Az	otthonunk	"szíveként"	nagy	odafigyelést
érdemelne,	de	általában	igencsak	elhanyagoljuk,	és	nem	változtatjuk	meg	a	gyári	alapbeállításokat,	sőt	a	jelszót	sem.

Ez	azonban	nem	csak	azt	eredményezheti,	hogy	1-2	ártalmatlan	"potyautas"	kapcsolódik	rá	a	hálózatunkra,	de	akár	az
online	tevékenységeinket	is	megfigyelhetik.

A	titkos	online	életünk	áll	az	ESET	legújabb	kampányának	fókuszpontjában,	melynek	célja,	hogy	felhívja	a	felhasználók
figyelmét	a	mindenkit	érintő	internetes	veszélyforrásokra,	és	tanácsokkal	segítse	őket	a	személyes	és	pénzügyi	adataik
védelmében.	Nem	számít,	hogy	egy	videó	alapján	próbálunk-e	otthon	hajat	vágni,	vagy	épp	a	Gyakori	kérdéseket
böngésszük	–	a	legfontosabb,	hogy	közben	legyünk	biztonságtudatosak,	és	vigyázzunk	a	személyes	adatainkra,	hogy	a
titkaink	valóban	titkok	maradhassanak.

Hogyan	szűrhetjük	ki	a	gyanús	webshopokat?	Mivel	tehetjük	biztonságosabbá	a	routerünket?	Mire	figyeljünk,	ha	online
játékokkal	játszunk?	Az	ESET	szakértői	összegyűjtötték	a	leggyakoribb	IT	biztonsági	tévhiteket,	és	könnyen
alkalmazható	tippeket	adnak	ahhoz,	hogy	megnehezítsük	a	hackerek	dolgát,	tudj	meg	többet	itt:	http://eset.hu/titkok

Szólj	hozzá!

https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F10%2F05%2Fki_vigyaz_az_adatainkra_ha_mi_nem%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F10%2F05%2Fki_vigyaz_az_adatainkra_ha_mi_nem%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F10%2F05%2Fki_vigyaz_az_adatainkra_ha_mi_nem%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
http://antivirus.blog.hu/media/image/202010/fin4.png
http://antivirus.blog.hu/media/image/202010/fin5.png
http://antivirus.blog.hu/media/image/202010/fin6.png
http://eset.hu/titkok
https://antivirus.blog.hu/2020/10/05/ki_vigyaz_az_adatainkra_ha_mi_nem#comment-form


Digitális
ajándékok
Karácsonyra

Einstand	után
20	év	börtön

Támadás,	e-
mail	a	neved

Oly	távol	vagy
tőlem,	és
mégis	közel

8	tipp	az
online
vásárláshoz

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16228572	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.

keresés

Keresés

Keresés

tweetz

https://antivirus.blog.hu/2020/12/10/digitalis_ajandekok_karacsonyra
https://antivirus.blog.hu/2020/12/03/einstand_utan_20_ev_borton
https://antivirus.blog.hu/2020/11/23/tamadas_e-mail_a_neved
https://antivirus.blog.hu/2020/11/11/oly_tavol_vagy_tolem_es_megis_kozel_170
https://antivirus.blog.hu/2020/10/12/8_tipp_az_online_vasarlashoz
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol


Embed View	on	Twitter

Tweets	by	@antivirusblog

1h

How	I	found	a	bug	in	YouTube	that	let	me	watch	private	videos	I	wasn't	allowed	

to,	says	compsci	student:	buff.ly/35P13Mb

		

	

That's	it.	It's	over.	It's	really	over.	From	today,	Adobe	Flash	Player	no	longer	

Csizmazia-Darab	István

@antivirusblog

Csizmazia-Darab	István

Facebook

	

top	5z

1.	 Magyarországra	is	megérkezett	a	CTB-Locker
2.	 A	Gmail-es	jelszavak	kiszivárgása
3.	 Lakásvásárlás,	de	csak	ha	OTP-s	vagy
4.	 Túlélési	tippek	Windows	XP-hez
5.	 Társkeresős	csalások	szevasztok

about

A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!

rambo	archiv

https://publish.twitter.com/?url=https%3A%2F%2Ftwitter.com%2Fantivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://support.twitter.com/articles/20175256
https://twitter.com/antivirusblog/status/1348924957175242752
https://twitter.com/intent/like?tweet_id=1348924957175242752
https://t.co/xLeuNrjUBd
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog/status/1348924957175242752/photo/1
https://antivirus.blog.hu/skins/simple_white/#
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
http://webwell.hu/about.html
http://www.nod32.hu/


Rambo	archívum

linkz

@zh4ck	Twitter
Appleblog
Bardóczi	Ákos	webleletei
Biztonságos	bankolás
Deliága	Éva	gyermekpszichológus
Intelligens	vagyonvédelem
Jump	ESP,	jump!
Legenda	vadász
NetAcademia	Elemzés,	kutatás-fejlesztés

pcw	cikkz

A	Vírusok	Varázslatos	Világa	01.
VVV	02.
VVV	03.
VVV	04.
VVV	05.
VVV	06.
VVV	07.
VVV	08.
VVV	09.
VVV	10.
VVV	11.
VVV	12.
VVV	13.
VVV	14.
VVV	15.
VVV	16.
VVV	17.
VVV	18.
VVV	19.
VVV	20.
VVV	21.
VVV	22.
VVV	23.
VVV	24.
VVV	25.
VVV	26.
VVV	27.
VVV	28.
VVV	29.
VVV	30.
VVV	31.
VVV	32.
VVV	33.
VVV	34.
VVV	35.
VVV	36.
VVV	37.
VVV	38.
VVV	39.
VVV	40.

biztonság

Nincs	megjeleníthető	elem

atomz

RSS	2.0
bejegyzések,	kommentek
Atom
bejegyzések,	kommentek

accountz

Belépés

http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf
http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
http://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F10%2F05%2Fki_vigyaz_az_adatainkra_ha_mi_nem


Regisztráció

SÜT I 	 BEÁLL Í TÁSOK 	MÓDOS ÍTÁSA

https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F10%2F05%2Fki_vigyaz_az_adatainkra_ha_mi_nem


Felebarátod	váltságdíját	ne	kívánd!

2020.	október	08.	10:37	-	Csizmazia	Darab	István	[Rambo]

Az	amerikai	kormány	figyelmeztetést	adott	ki	a	növekvő	ransomware	kockázatokkal	kapcsolatosan.	Ebben	arra	hívják
fel	az	állami	cégek	figyelmét,	hogy	a	váltságdíj	kifizetését	elősegítő	szereplők	azt	kockáztatják,	hogy	emiatt
szigorú	büntetéseket	rónak	ki	rájuk	a	hatályos	előírások	megsértése	miatt.

A	nulla	kilométerkövet	reprezentáló	2013-as	CryptoLocker	óta	eltelt	kerek	hét	esztendő.	A	jelenség	egyre	csak
erősödött,	sőt	a	Covid-19	járvány	alatt	már	csúcsrajáratták	a	bűnözők.	Súlyosbítva	mindezt	azzal,	hogy	egy	idő	óta	a
"titkosítom	és	fizess	ha	vissza	akarod	kapni"	szimpla	receptet	már	rendszeresen	megfűszerezik	a	"ja	és	ha	nem	fizetsz,
akkor	publikussá	tesszük	a	titkosítás	előtt	még	jól	ellopott	bizalmas	adataitad"	mondással.

És	ha	mindez	még	nem	lett	volna	elég,	láthattunk	erőteljes	elmozdulást	a	kormányzati,	egészségügyi	intézmények
célzott	támadására,	aminek	részben	az	is	kifejezetten	katalizátora	volt,	hogy	sok	helyen	egy	ransomware	elleni
biztosítással	letudták	a	felkészülést.

Az	Egyesült	Államok	Pénzügyminisztériumának	egyik	hivatala	(US	Treasury	Department’s	Office	of	Foreign	Assets
Control,	OFAC))	október	1-én	kiadott	egy	iránymutatást,	hogy	ebben	figyelmeztesse	a	ransomware	miatti	váltságdíj
kifizetéseket	teljesítő	vagy	ennek	menetét	az	áldozatok	nevében	megkönnyítő	közvetítő	szervezeteket
(ideértve	a	pénzügyi	intézményeket,	a	kiberbiztosító	cégeket,	valamint	a	digitális	kriminalisztikában	és	az
incidensek	elhárításában	részt	vevő	azon	társaságokat,	amelyek	a	ransomware-fizetést	kifejezetten
ösztönzik),	hogy	ezen	tevékenységükkel	élesen	szembekerülhetnek	az	amerikai	előírásokkal,	amelynek
szigorú	büntetés	lehet	a	következménye.	
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A	leiratban	jogi	konzekvenciákat	helyeznek	kilátásba	az	ilyen	váltságdíj	bizniszt	erősítő	szervezeteknek,	hiszen	ezzel
támogatják,	bátorítják,	erősítik	a	bűnözőket,	akik	még	erőteljesebben	terjesztik	ezeket	a	kártevőket,	hiszen	számukra
nagyon	is	megéri.	A	Szövetségi	Nyomozó	Iroda	(Federal	Bureau	of	Investigation’s,	FBI)	2018.	és	2019.	évi	internetes
bűnözésről	szóló	jelentései	szerint	a	bejelentett	ransomware-esetek	(ami	a	látencia	miatt	a	valós	értéknél	biztosan	jóval
kisebb)	száma	37%	-kal	emelkedett,	míg	az	incidensekhez	kapcsolódó	veszteségek	éves	növekedése	147%	-kal
nőtt	2018-tól	2019-ig.

Emellett	emlékezetes	lehet	az	a	statisztikai	adat	is,	amelyet	az	anonim	adatokat	gyűjtő	Coveware	hozott	nyilvánosságra.
Eszerint	az	előző	negyedévhez	képest	kétszer	több	váltságdíjat	fizettek	2019.	negyedik	negyedévében,	tehát
duplájára	nőttek	a	váltságdíj	összegek.

Mostantól	tehát	fokozottan	érdemes	figyelni	erre	mind	a	cégeknek,	mind	a	magánszemélyeknek.	A
pénzügyminisztériumi	közlemény	egyértelműsíti,	hogy	a	váltságdíj	fizetés	fenyegeti	az	Egyesült	Államok
nemzetbiztonsági	érdekeit,	és	tilos	megkönnyíteni	ennek	a	fizetési	folyamatnak	a	menetét.

Javaslataik	között	elsősorban	a	megelőzésre	hívják	fel	a	szervezetek	figyelmét,	amelyben	a	biztonsági	kockázatok
rendszeres	felmérésére,	rendszeres	mentésekre,	a	megfelelő	védelem	és	incidens	esetén	alkalmazott	eljárásrend
kialakítására	buzdítanak,	valamint	hogy	a	ransomware	támadások	áldozatainak	haladéktalanul	kapcsolatba	kell
lépniük	az	érintett	OFAC	kormányzati	ügynökséggel.

Azt	a	részt	is	érdemes	említeni,	hogy	abszolút	nincs	garancia	arra,	hogy	fizetés	esetén	az	áldozat	valóban
megkapja-e	a	szükséges	titkosítást	feloldó	kulcsokat,	ahogy	naivság	azt	is	feltételezni,	hogy	a	nyilvánosságra
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Újabb
Androidos
zsarolóvírus

Ransomware
napszemüvegben

4.5	millió
dolláros
váltságdíj	-
kicsengetve

COVID-19
nyomkövető
vagy
mégsem?

Te	nem	kapod
vissza,	de
mindenki	más
igen

hozás	megelőzése	miatti	egyszeri	váltságdíj	fizetés	örökre	megoldja	a	publikusság	tétel	miatti
problémánkat,	félelmünket.

A	közgazdaság	iránt	érdeklődő	olvasóinknak	ajánljuk	az	alábbi	két	blogbejegyzést,	amely	szerint	pusztán	önös
gazdaságossági	szempontból	a	poszt	írója	előnyösnek	ítéli	meg	a	váltságdíj	fizetést,	illetve	egy	másik	bejegyzésben	azt
prognosztizálja,	hogy	az	állami	vállalatoknak	előírt	fizetési	moratórium	negatív	hatással	járhat	a	jővőre	nézve.	Ha	egy
olyan	magán	vagy	multicég	szemszögéből	nézzük,	amelynek	éves	forgalma	sok	milliárd	dollár,	és	amely	ha
költség-haszon	elemzést	végez	arra,	hogy	ha	pár	hétre	teljesen	le	kellene	állnia,	akkor	szinte	biztos,	hogy	a
váltságdíjat	fogja	a	legkevésbé	rossz	választásnak	tartani.

Anélkül,	hogy	ebben	a	kérdésben	állást	foglalnánk,	annyi	bizonyos,	hogy	amint	a	GDPR	felkészüléshez	sem	elegendő
csupán	a	jogi	dolgok	rendbetétele	informatikai,	IT	biztonsági	lépések	nélkül,	a	ransomware	elleni	küzdelem	egyedüli
jolly	jokere	sem	lehet	pusztán	csak	a	zsarolóvírus	elleni	biztosítás	megkötése	IT	security	területen	megvalósított
megfelelő	védekezés,	megelőzés	nélkül.

Szólj	hozzá!
Címkék:	usa	fbi	váltságdíj	államigazgatás	ransomware	bitcoin	ofac	welivesecurity.com	zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16231950	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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8	tipp	az	online	vásárláshoz

2020.	október	12.	15:04	-	Csizmazia	Darab	István	[Rambo]

Az	év	utolsó	szakaszába	értünk,	és	vele	együtt	eljött	az	őszi	kuponnapok,	leárazások	ideje,	melyet	nemsokára	a	Black
Friday	akciók,	majd	az	ünnepi	ajánlatok	követnek.	Egy	hazai	felmérés	szerint	a	válaszadók	fele	már	most	többet	költ
divatcikkekre	az	interneten,	mint	a	hagyományos	üzletekben	–	ez	a	jelenlegi	helyzetben	biztonságosabb	opciónak	tűnik,
azonban	ennek	a	vásárlási	módnak	is	megvannak	a	maga	kockázatai.

Ha	nem	vagyunk	elég	figyelmesek,	igencsak	kellemetlen	következményekkel	találhatjuk	szemben	magunkat.	Lehet,
hogy	a	csomag,	amit	kifizettünk,	sosem	érkezik	meg,	vagy	rossz	kezekbe	kerülhetnek	az	óvatlanul	begépelt	adataink,	de
a	legrosszabb	esetben	akár	a	bankszámlánkat	is	kiüríthetik.	Az	ESET	szakemberei	segítenek	felismerni	a	leggyakoribb
átveréseket,	és	összegyűjtötték	a	legfontosabb	tippeket,	hogy	zökkenőmentesen	vásárolhassunk	az	interneten.

Mire	figyeljünk?

-	Csaló	hirdetések:	egész	évben	találkozhatunk	velük,	de	a	szezonális	akciók	idején	még	inkább
megszaporodnak.	Gyakran	a	közösségi	oldalakon,	feltört	fiókokon	keresztül	terjednek,	és	általában	kattintás	után	egy
olyan	hamis	oldalra	vezetnek,	amelyek	nem	létező	termékeket	hirdetnek,	vagy	ahol	kártevővel	is	megfertőződhet	az
eszközünk.

-	Hamis	webshopok:	gyakran	lemásolják	az	ismert	webshopok	megjelenését,	így	elsőre	megbízható	áruház
látszatát	keltik,	miközben	hatalmas	kedvezményekkel	csalogatják	a	vásárlókat.	Általában	csak	bankkártyával
tudunk	fizetni,	azonban	az	összeg	levonása	után	hiába	várjuk	a	csomagunkat,	lehet,	hogy	sosem	fog	megérkezni,	vagy
ha	mégis,	akkor	egy	kétséges	minőségű	terméket	kapunk.	Október	elején	a	Fogyasztóvédelem	olyan	csaló
webáruházakra	figyelmeztetett,	amelyek	álhírekkel	próbálták	megtéveszteni	a	magyar	vásárlókat.

-	Hamis	ajándékkártyák	és	kuponok:	ebben	az	esetben	szintén	nagy	kedvezmények,	kuponok	és
ajándékkártyák	ígéretével	próbálnak	rávenni	minket	a	kattintásra,	amellyel	egy	adathalász	oldalra	kerülünk,	de
akár	banki	trójai	vagy	billentyűzetfigyelő	vírus	is	letöltődhet	a	gépünkre.	Itthon	már	több	nagy	üzletlánc	nevével
visszaélve	terjesztettek	hamis	kuponokat,	a	napokban	épp	a	Penny	Market	hívta	fel	a	vásárlók	figyelmét	egy	hamis,
vélhetően	adathalász	célú	nyereményjátékra,	amely	7000	Ft-os	Penny	ajándékkártyát	ígér	egy	kérdőív	kitöltésért.
Augusztusban	pedig	a	Tesco	nevével	éltek	vissza	a	csalók,	akik	egy	nyeremény	telefonért	cserébe	próbáltak	SMS-ben
adatokat	és	pénzt	kicsalni	a	vásárlóktól.
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Hogyan	vásároljunk	biztonságosan?

1.	Lehetőleg	megbízható,	ismert	áruházakból	rendeljünk.	Tartózkodjunk	az	arctalan,	furcsa	nevű	oldalaktól,
amelyekről	még	sosem	hallottunk,	gyanúsan	nagy	kedvezményeket	kínálnak,	illetve	az	ügyfélszolgálatot	egy	ingyenes,
például	gmail-es	email	címről	látják	el.

2.	Ha	egy	túlságosan	vonzó	ajánlattal	találkozunk,	ne	kattintsunk	rá	a	megadott	linkre,	inkább	keressük	fel	az	áruház
hivatalos	weboldalát,	és	ellenőrizzük,	hogy	tényleg	létezik-e	az	akció.

3.	Figyeljünk	arra,	hogy	a	weboldal	címeket	pontosan,	helyesen	írjuk	be,	különben	más	áruházakat	lemásolni
próbáló,	megtévesztő	webshopokban	találhatjuk	magunkat.

4.	Mielőtt	bármilyen	adatot	megadnánk	a	rendelés	során,	bizonyosodjunk	meg	róla,	hogy	az	oldal	HTTPS
titkosítást	használ,	így	minden	információ,	amelyet	megadunk	(például	a	bankkártyánk	adatai)	titkosítva	„utazik”.	Ezt
a	böngésző	címsorában	lévő	lakat	jel	jelzi.	Fontos	tudni,	hogy	ezt	azt	jelenti,	hogy	a	kapcsolat	biztonságos,	ugyanakkor
nem	garantálja,	hogy	maga	a	webáruház	megbízható.

5.	Vásárláskor	használjuk	az	otthoni	vagy	a	munkahelyi	hálózatot,	vagy	ezek	hiányában	a	mobilnetünket.	Sosem
jó	ötlet	nyilvános	WiFit	használni	a	vásárláshoz,	mivel	ezeknek	a	nagy	részre	nem	biztonságos.	Egy	nyílt,	elavult
titkosítást	használó	vagy	titkosítatlan	kapcsolaton	keresztül	illetéktelenek	rögzíthetik	az	online	tevékenységeinket,	vagy
el	is	lophatják	az	adatainkat.

6.	Készítsük	fel	az	eszközünket	is	a	vásárlásra:	telepítsünk	rá	megbízható,	folyamatosan	frissülő	biztonsági
programot,	amely	netbank-	és	tranzakcióvédelemmel	is	rendelkezik.	Mindig	frissítsük	az	operációs	rendszert	és
a	telepített	programokat	is	a	legújabb	verziókra,	így	minimalizálhatjuk	a	kártevők	bejutásának	esélyét.

7.	Használjunk	virtuális	bankkártyát,	amelyre	csak	a	vásárlás	előtti	pillanatban	utaljuk	át	rá	a	szükséges
összeget.

8.	Minden	fiókunkban	-	de	főleg	a	banki,	email	és	közösségi	oldalakon	-	használjunk	komplex,	egyedi	jelszavakat,	és
kapcsoljuk	be	a	kétfaktoros	azonosítást,	amely	egy	plusz	védelmi	réteget	ad	a	jelszavunk	feltörése	esetén.

Kiemelten	fontos,	hogy	ne	hagyjuk,	hogy	a	limitált	akciók,	a	gyorsan	lejáró	kuponok	okozta	nyomás	miatt
elhamarkodottan	vásároljunk.	Mielőtt	egy	új	webáruházból	rendelnénk,	mindig	nézzük	át	más	vásárlók	értékeléseit,	és
figyelünk	az	intő	jelekre,	mint	például	a	gyanúsan	olcsó	termékek,	a	nyelvtani	hibák	és	a	furcsa,	személyes	adatokat
bekérő	kérdőívek.	Ha	bizonytalanok	vagyunk,	kérdezzük	meg	családtagjainkat,	barátainkat,	és	nézzünk	utána,	hogy
máshol	is	hasonló	áron	lehet-e	kapni	az	adott	terméket.	Használjunk	megbízható	vírusvédelmi	programot	az
eszközeinken,	és	mindig	legyünk	óvatosak	az	online	térben.

Szólj	hozzá!
Címkék:	tipp	vásárlás	biztonság	online	eset
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Botnet	konyec?

2020.	október	15.	10:34	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	kutatói	is	részt	vesznek	abban	a	globális	összefogásban,	amelynek	célja	a	Trickbot	megállítása,	amely	2016-os
működése	óta	több	mint	egymillió	számítógépet	fertőzött	meg.	A	Trickbot	a	megfertőzött	számítógépek	hitelesítő
adatainak	ellopásáról	ismert,	az	utóbbi	időben	pedig	még	súlyosabb	támadások,	például	zsarolóprogramok
terjesztő	eszközeként	működött.

A	botok	vagy	webes	robotok	automatizált	kártékony	programok,	amelyek	hálózati	blokkokat	ellenőriznek,	és
megtámadják	a	biztonsági	résekkel	rendelkező	számítógépeket.	Ez	lehetővé	teszi	a	hackereknek,	hogy	egyszerre
számos	számítógép	felett	átvegyék	az	irányítást,	és	botok	(más	néven	zombik)	hálózatává,	azaz	botnetté	alakítsák	őket,
a	felhasználók	tudta	nélkül.	Az	ESET	a	Microsofttal,	a	Lumen’s	Black	Lotus	Labs	Threat	Research-csel,	az	NTT-
vel	és	további	partnerekkel	összefogva,	technikai	elemzéssel,	statisztikai	információkkal,	illetve	ismert
parancs-	és	vezérlőszerverek	domain-	és	IP	címeivel	járult	hozzá	a	Trickbot	elleni	közös	fellépéshez.	

A	szakértők	a	2016	végén	történt	első	észlelés	óta	folyamatosan	követik	a	Trickbot	botnet	tevékenységét.	Csak	2020-
ban	az	ESET	botnet	nyomkövető	platformja	több	mint	125	ezer	kártékony	variánst	vizsgált	meg,	továbbá	40
ezer	olyan	konfigurációs	fájlt	töltött	le	és	dekódolt,	amelyeket	különböző	Trickbot	modulok	használtak,	így
széleskörű	rálátást	biztosított	a	botnet	által	használt	különböző	C&C	vezérlőszerverekre.

A	nyomon	követéssel	töltött	évek	során	rendszeresen	észleltük	a	Trickbot	támadásait,	amely	az	egyik	legnagyobb	és
leghosszabb	életű	botnetté	vált.	A	Trickbot	az	egyik	legelterjedtebb	banki	adatokat	lopó	rosszindulatú	programcsalád,
ez	a	kártevő	világszerte	fenyegetést	jelent	az	internetfelhasználók	számára.	Jean-Ian	Boutin,	az	ESET
fenyegetéskutatási	vezetője	szerint	eddigi	működése	során	sokféleképpen	terjesztették	a	kártevőt.

Az	utóbbi	időben	gyakori	volt	az	a	mintázat,	hogy	a	Trickbot	olyan	rendszerekbe	tört	be,	amelyeket	már
egyébként	is	kompromittált	egy	másik	nagy	botnet,	az	Emotet.	Korábban	a	Trickbot	kártevőt	főként	banki	trójai
vírusként	használták	az	üzemeltetői,	hogy	az	online	bankfiókokból	lopjon	hitelesítő	adatokat,	és	illegális	átutalásokat
hajtson	végre.
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A	Monero
bánya	titka

A	platformhoz	kifejlesztett	egyik	legrégebbi	bővítmény	lehetővé	teszi	a	Trickbot	számára	a	webinjekciókat
(webinjection),	vagyis	azt	a	technikát,	amellyel	a	rosszindulatú	programok	dinamikusan	változtatni	tudnak	azon,	hogy
milyen	felület	jelenjen	meg	egy	kompromittált	rendszer	felhasználója	előtt	bizonyos	webhelyek	látogatása	során.

A	Trickbot	amiatt	is	különösen	sokoldalú,	hogy	a	tevékenységi	köre	könnyen	változtatható	a	bővítményeinek
segítségével.	A	kutatók	a	nyomon	követés	során	28	különböző	ilyen	bővítményt	gyűjtöttek	be	és	vizsgáltak
meg.	Ezek	közül	vannak,	amelyek	a	böngészők,	e-mail	fiókok	és	alkalmazások	jelszavainak	begyűjtésére
szakosodtak,	míg	mások	képesek	a	hálózati	forgalom	módosítására,	illetve	a	bővítmények
továbbterjesztésére.

A	Trickbot-kampányok	figyelemmel	kísérése	során	több	tízezer	különböző	konfigurációs	fájlt	gyűjtöttünk	össze,
amelyeknek	köszönhetően	megtudtuk,	pontosan	milyen	webhelyeket	céloznak	a	Trickbot	üzemeltetői.	A	megcélzott
URL-ek	többnyire	pénzügyi	intézményekhez	tartoznak.	Azért	jelent	különösen	nagy	kihívást	ezt	megállítani,
mert	különféle	beépített	tartalék	mechanizmusokkal	rendelkezik,	és	a	kártevő	kapcsolódása	a	földalatti
kiberbűnözés	kifejezetten	aktív	szereplőihez	rendkívül	összetetté	teszi	az	egész	műveletet.

A	Trickbothoz	kapcsolódó	további	technikai	részletek	az	"ESET	takes	part	in	global	operation	to	disrupt	Trickbot"	című
angol	nyelvű	blogposztban	olvashatók	a	WeLiveSecurity	oldalán.

Szólj	hozzá!
Címkék:	microsoft	terjesztés	botnet	eset	zombihálózat	ransomware	trickbot

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16239904	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Mennyi?	23.	Mi	23?	Miért	mi	mennyi?

2020.	október	21.	09:58	-	Csizmazia	Darab	István	[Rambo]

Új,	Androidon	terjedő	kémprogramot	fedeztek	fel	az	ESET	kutatói,	amely	népszerű	alkalmazásoknak	álcázza	magát.	Az
ESET	figyelt	fel	az	Android/SpyC23.A	nevű	új	kémprogram	változatra,	amelyet	az	APT-C-23	nevű,	2017.	óta
főként	a	Közel-Keleten	aktív,	hírhedten	veszélyes	bűnözői	csoport	áll.	A	friss,	továbbfejlesztett	kémprogram
bővített	eszköztárral,	új	lopakodó	funkciókkal	és	megújított	C&C	kommunikációval	rendelkezik.

A	rosszindulatú	program	egyik	terjeszkedési	útvonala	az	Android	hamisított	alkalmazás	áruházán	keresztül	vezet:
a	felhasználók	átverése	érdekében	olyan	jól	ismert	üzenetküldő	appoknak	álcázza	magát,	mint	a	Threema
vagy	a	Telegram.

A	szakemberek	akkor	kezdtek	el	nyomozni	a	gyanús	szoftver	után,	amikor	az	egyik	kutató	Twitteren	beszámolt	egy
addig	ismeretlen	androidos	kártevőről,	még	2020	áprilisában.	A	közös	elemzés	során	pedig	az	derült	ki,	hogy	ez	a
kártékony	szoftver	az	APT-C-23	fegyvertárának	része:	a	mobilos	kártevőjük	egy	új,	továbbfejlesztett	verziója.

Lukáš	Štefanko,	az	ESET	kutatója	szerint,	aki	behatóan	tanulmányozta	az	Android/SpyC23.A-t	elmondta,	hogy	a
kémprogramra	az	Android	hamisított	áruházában	találtak	rá,	ahol	első	ránézésre	hitelesnek	tűnő	alkalmazások	mögött
bújt	meg.	A	rosszindulatú	szoftver	olyan	alkalmazásokban	rejtőzött	el,	mint	az	AndroidUpdate,	a	Threema	és	a
Telegram.

Néhány	esetben	az	áldozatok	egyszerre	töltötték	le	a	kártékony	szoftvert	és	az	álcázásra	használt	appot.	A	letöltés	után
a	kártevő	egy	sor	bizalmas	jellegű	engedélyt	kér,	amiket	biztonsági	funkciónak	álcáz.	Vagyis	a	támadók
megtévesztéssel	vették	rá	az	áldozatokat	arra,	hogy	különféle	bizalmas	engedélyeket	is	megadjanak	a
rosszindulatú	szoftvernek.	Például	az	értesítések	elolvasásához	kért	engedélyt	üzenettitkosítási	funkciónak
álcázták.

Az	engedélyezés	után	a	kártevő	többféle	kémtevékenységet	végez,	követve	a	C&C	vezérlőszervertől	kapott
távoli	utasításokat.	A	hangrögzítésen,	a	hívásnaplók,	SMS-ek	és	névjegyek	szűrésén,	illetve	a	fájlok
ellopásán	túl	a	megújított	Android/SpyC23.A	az	üzenetküldő	alkalmazások	értesítéseit	is	el	tudja	olvasni,
telefonhívásokat	rögzít	és	visszautasíthat	olyan	értesítéseket,	amik	az	Androidok	beépített	biztonsági
alkalmazásaitól	érkeznek.

A	kártékony	szoftver	C&C	kommunikációját	is	továbbfejlesztették,	emiatt	a	távoli	vezérlőszervert	még	nehezebben
ismerik	fel	a	kiberbiztonsági	kutatók.
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Köztudott,	hogy	az	APT-C-23	csoport	tagjai	Windows	és	Android	elemeket	is	felhasználnak	a	működésük
során.	A	Two-tailed	Scorpion	(Kétfarkú	Skorpió)	név	alatt	futó	Android	elemekről	először	az	Qihoo	360	Technology
nevű	kínai	internetes	biztonsági	vállalat	számolt	be	2017-ben.	Azóta	már	megannyi	tanulmány	jelent	meg	az	APT-C-23
mobilon	terjedő	kártevőiről.

Az	Android/SpyC23.A	–	a	csoport	kémprogramjának	legújabb	verziója	–	megannyi	új	fejlesztése	miatt	vált	még
veszélyesebbé	a	felhasználók	számára.

A	védekezéshez,	megelőzéshez	fontos	az	Android-felhasználóknak,	hogy	a	kémprogramokkal	szembeni	biztonságuk
megőrzése	érdekében	csak	és	kizárólag	az	eredeti,	hivatalos	Google	Play	Áruházból	töltsenek	le
alkalmazásokat,	minden	esetben	alaposan	ellenőrizzék	az	engedélykéréseket,	és	használjanak	megbízható,
naprakész	mobilos	biztonsági	megoldást.	Ennek	a	különösen	fejlett	kémprogramnak	a	leleplezése	remélhetőleg
tovább	erősítheti	a	trójai	támadások	elleni	tudatos	védekezés	fontosságát.

Az	ESET	szakértői	a	Google	Play	védelmi	csapatának	kulcsszereplőiként	azt	javasolják	a	felhasználóknak,	hogy	minden
platformon	használjanak	megbízható	és	hiteles	védelmi	szoftvert.	További	technikai	részletek	a	WeLiveSecurity	"APT-C-
23	group	evolves	its	Android	spyware"	című	angol	nyelvű	blogposztjában	olvashatók.

Szólj	hozzá!
Címkék:	spyware	android	kémkedés	engedély	kártevő	kémprogram	adatlopás	apt23

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16248606	

Kommentek:
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A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Okoseszközeink	biztonsága

2020.	október	26.	09:09	-	Csizmazia	Darab	István	[Rambo]

Miközben	egyre	több	okoseszköz	válik	életünk	részévé,	nem	szabad	megfeledkeznünk	a	biztonságról	és	az	adataink
védelméről	sem.	Az	internetre	csatlakozó	eszközök	egyre	olcsóbbá	és	hozzáférhetőbbé	válnak	a	nagyközönség	számára,
ezért	nem	meglepő,	hogy	egyre	több	háztartásban	bukkannak	fel	például	okosórák	vagy	okostévék.

Ezek	az	eszközök	azonban	amellett,	hogy	megkönnyítik	az	életünket,	sajnos	az	online	bűnözők	figyelmét	is	felkeltették,
így	terjedésük	biztonsági	kockázatot	is	jelent.	Ezt	példázza	az	elmúlt	napokban	nagy	port	kavaró	hír	is,	mely	szerint	egy
hacker	csoport	több	mint	50.000	otthoni	biztonsági	kamera	felvételét	szerezte	meg.	A	videókból	–	amelyeken	az
áldozatok	leginkább	kompromittáló	helyzetben	láthatóak	-	a	bűnözők	rövid	jeleneteket	felnőtt	oldalakra
töltöttek	fel.

A	teljes	felvételhez	150	dollár	ellenében	bárki	hozzáférhet.	A	hasonló	visszaélések	miatt	érdemes	szem	előtt
tartanunk,	hogy	a	számítógépünk	védelme	mellett	az	okos	kütyük	biztonságára	is	ügyelnünk	kell,	különben	lehet,
hogy	több	kellemetlenséget	okoznak	számunkra,	mint	örömöt.

Az	ESET	szakértői	5	egyszerű	tippel	segítenek	abban,	hogy	biztonságosan	használhassuk	őket:

1.	A	biztonságos	Wi-Fi	router
Az	otthoni	routerünk	biztonsága	kulcsfontosságú	kérdés,	hiszen	minden	készülékünk	hozzá	kapcsolódik.	Gyakori	hiba	a
Wi-Fi	router	telepítése	után,	hogy	nem	módosítunk	az	alapértelmezett	beállításokon,	pedig	célszerű	azonnal
megváltoztatni	a	router	jelszavát,	valamint	a	beállítások	eléréséhez	használt	jelszót	is.	Az	új	jelszó	megadásakor
válasszuk	a	WPA2	opciót	(vagy	az	újabb	routereken	a	WPA3-at,	ha	minden	eszköz	tud	csatlakozni	hozzá),	és	ne	felejtsük
el	telepíteni	a	legújabb	firmware-frissítést	sem.

Bár	sok	router	ezt	automatikusan	megteszi,	nem	árt	néha	ellenőrizni,	hogy	minden	naprakész-e.	Ma	már	a	fejlett
vírusvédelmi	programokban	olyan	funkciót	is	találunk,	amellyel	ellenőrizhetjük	a	routerünk	sérülékenységeit	(mint
például	a	gyenge	jelszavak),	és	javaslatot	is	kaphatunk	ezek	kezelésére.
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2.	Titkosítsuk	a	webes	forgalmat!
Az	online	biztonság	fokozásának	egy	másik	módja	az	internetes	forgalmunk	titkosítása.	Ezt	a	legegyszerűbben	egy
virtuális	magánhálózattal	(VPN)	tudjuk	elérni,	amely	titkosított	alagútként	működik	az	internetes	forgalom	számára.

Amellett,	hogy	megvédi	az	adatainkat	a	kíváncsi	tekintetektől,	lehetővé	teszi	az	otthoni	hálózatunkon	tárolt	adatok
biztonságos	elérését,	még	akkor	is,	ha	a	világ	másik	végén	vagyunk	éppen.	Ha	még	óvatosabbak	szeretnénk	lenni,	akkor
minden	egyes	csatlakoztatott	okoseszközhöz	külön	VPN-t	állíthatunk	be	a	feltörés	kockázatának	csökkentése
érdekében.

3.	Okosan	az	okostelefonnal!
Az	okostelefon	valószínűleg	az	az	eszköz,	amit	a	legtöbbet	használunk	a	hétköznapok	során.	Már	nem	csak	hívásokat
intézünk	vele:	fényképezünk,	fájlokat	tárolunk	rajta,	e-maileket	fogadunk	és	küldünk	-	alapvetően	egy	kis	számítógépről
beszélünk,	amely	elfér	a	tenyerünkben.

Mivel	csatlakozik	az	internethez,	ugyanúgy	áldozatul	eshet	a	kártevőknek,	mint	például	a	laptopunk.	Erről	–	talán	a
mérete	miatt	–	hajlamosak	vagyunk	megfeledkezni,	pedig	a	legtöbb	okostelefon	védhető	biztonsági	megoldással.
Érdemes	olyan	vírusvédelmi	alkalmazást	választani,	amely	adathalászat	elleni	védelemmel	és	lopásvédelemmel	is
rendelkezik.

4.	Frissítsük	eszközeinket!
Nem	lehet	elégszer	elismételni:	rendszeresen	frissítsük	eszközeinket!	Sajnos	vannak	olyan	kütyük,	amelyeknél	ezt	csak
nehézkesen	vagy	egyáltalán	nem	tudjuk	megtenni.

Ahol	lehetséges,	ott	viszont	azonnal	telepítsük	a	biztonsági	frissítéseket,	amint	elérhetővé	válnak.	Olyan	javításokat
tartalmazhatnak,	amelyek	befoltozzák	az	eszköz	támadható	sérülékenyégeit,	illetve	a	biztonsági	szintjét	is	növelik.
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5.	Védjük	okostévénket	is!
Egyre	ritkábban	találunk	olyan	tévét,	amelybe	nincsenek	beágyazva	okosfunkciók.	Bár	még	léteznek	hagyományos
tévék	is,	sokan	igénylik	az	okosfunkciókat	és	azok	hasznosságát,	illetve	kényelmét,	ezért	külső	streaming	eszközökkel
próbálják	pótolni	őket.	Sajnálatos	módon	a	kiberbűnözők	az	okostévéket	is	veszélyeztethetik:	a	hackerek	a	biztonsági
réseket	kihasználva	átvehetik	az	irányítást	a	TV	távvezérlése	felett,	vagy	akár	rosszindulatú	programokkal	fertőzhetik
meg	az	eszközt.

A	kockázatokat	minimalizálhatjuk	a	megfelelő	konfigurálással	és	a	beállítások	részletes	áttekintésével.	Nézzük	meg	azt
is,	hogy	elérhető-e	firmware-frissítés!	Jó	hír,	hogy	léteznek	okostévékre	szánt	biztonsági	megoldások,	amelyek	növelik
az	eszköz	biztonságát.

Az	okoseszközök	terjedésével	az	életünk	egyre	nagyobb	mértékben	kerül	át	az	online	térbe,	ezért	elengedhetetlen,	hogy
felkészüljünk	az	itt	lévő	fenyegetésekre,	épp	úgy,	ahogy	az	offline	világban	is	vigyázunk	az	értékeinkre.	Az	ESET
szakértői	további	tippekkel	segítenek	megvédeni	a	magánéletünket,	legyen	szó	online	vásárlásról,	közösségi
médiáról,	streamelésről	vagy	játékról:	eset.hu/titkok

Szólj	hozzá!
Címkék:	védelem	megelőzés	eset	védekezés	iot	welivesecurity.com	okoseszköz

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16258066	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Kórház	a	vírus	szélén

2020.	október	28.	11:45	-	Csizmazia	Darab	István	[Rambo]

A	CryptoLocker	2013-as	feltűnés	óta	egyre	nagyobb	a	nyomás	nem	csak	a	hétköznapi	felhasználókon,	de	a	vállalati
szektoron,	azon	belül	is	az	államigazgatásban,	állami	hivatalokon,	egészségügyi	intézményeken.	Számos	alkalommal
számoltunk	be	mi	is	kifejezetten	kórházakat	megcélzó	zsarolóvírus	támadásokról.	Ehhez	jött	nehezítő
körülményként	tavasz	óta	a	koronavírus	helyzet.

Volt	még	áprilisban	egy	állítólagos	ígéret	-	már	ha	létezik	egyáltalán	olyan	aki	hisz	az	ilyeneknek	-	miszerint	a	bűnözők	a
járványhelyzet	miatt	a	koronavírus	időszak	alatt	nem	terjesztenek	majd	egészségüggyel	kapcsolatos	intézmények	felé
ransomware-t.

Már	logikailag	is	nonszensz	vállalás	(hiszen	világszerte	nem	tömörülnek	a	bűnözők	céhekbe	és	szakszervezetekbe,	ahol
nem	létezik	sztrájktörés)	amúgy	sem	jelentett	könnyebbséget,	beleértve	azt	is,	hogy	"természetesen"	nem	is	tartották
magukat	ehhez,	például	az	amerikai	ExecuPharm	gyógyszeripari	óriáscég,	a	világ	egyik	vezető	biogyógyászati
szolgáltató	vállalata	volt	zsarolóvírus	áldozata	márciusban,	de	említhetnénk	ugyanitt	a	csehországi	Brno
Covid	centrumát	is,	amely	szintén	a	megtámadott,	kritikus	helyzetben	lévő	egészségügyi	intézmények	között
szerepelt.

Szóval	akkor	ezt	az	úgynevezett	állítólagos	vállalást	akár	el	is	felejthetjük,	viszont	az	esetek	sora	sajnálatosan	azóta	is
tovább	bővült,	szó	sincs	tűzszünetről,	két	friss	támadást	említhetünk.	Az	egyik	ügyben	németországi	kórházak
estek	áldozatul	a	keddi	napon,	köztük	a	Canton-Potsdam	Hospital,	a	Gouverneur	Hospital	valamint	a
Massena	Hospital.	Itt	első	lépésben	azonnal	lekapcsolták	a	számítógépes	rendszereket	annak	érdekében,	hogy
megakadályozzák	a	hálózatban	a	számítógépes	vírus	továbbterjedését.

Az	intézmény	vezetősége	szerint	a	betegeket	továbbra	is	biztonságosan	ellátják,	és	egyelőre	nincs	arra	adat	vagy
bizonyíték,	hogy	a	támadás	során	a	betegek	vagy	az	alkalmazottak	adatait	kerültek	volna	veszélybe,	bár	ez
természetesen	nem	kizárható.	Az	mindenesetre	bonyolítja	a	helyzetet,	hogy	a	St.	Lawrence	Egészségügyi
központ	a	támadás	előtt	COVID-19	tesztelő	helyként	is	működött.
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A	másik	incidens	pedig	az	Egyesült	Államokban	található	Klamath	Fallsban	üzemelő	Sky	Lakes	Medical
Centernél	volt,	ahol	első	körben	a	lekapcsolás	után	a	helyreállításon	dolgoznak.	Itt	szintén	úgy	nyilatkoztak,	hogy
tudomásuk	szerint	nem	kerültek	betegekkel	kapcsolatos	személyes	adatok	illetéktelen	kezekbe,	bár	ez	inkább	egy
bevett	kötelező	kommunikációs	panel,	mintsem	százszázalékosan	bizonyítható	fix	állítás.	Mindenesetre	itt	a
sürgősségi	ellátások	továbbra	is	rendelkezésre	állnak.	A	helyzet	megoldásán	folyamatosan	dolgoznak
biztonsági	szakértők	bevonásával,	mindenesetre	a	második	hullám	közben	ez	is	a	szerencsétlen	időzítésű
támadás.

Arról	egyik	esetnél	sem	tudni	részleteket,	mennyi	volt	a	zsarolóvírus	által	követelt	váltságdíj,	illetve	sor	került-e	az
intézmények	részéről	tárgyalásra,	egyezkedésre,	alkura	vagy	ilyen	tétel	kifizetésére.

Végezetül	érdemes	megemlíteni,	hogy	más,	szintén	válság	által	sújtott	szektorokban,	mint	például	a	turizmus	területén,
gigantikus	váltságdíjakat	kértek	és	fizettek	hasonló	támadásoknál,	például	az	Egyesült	Államokbeli	CWT
Business	Travel	Management	utazási	társaság,	ahol	30	ezer	számítógép	2	TB	mennyiségű	bizalmas	céges	adatát
lopták	és	kódolták	el,	4.5	millió	dollárt,	azaz	hozzávetőlegesen	nagyjából	1.3	milliárd	forintnyi	összeget	fizettek	ki.

Szólj	hozzá!
Címkék:	kórház	egészségügy	egészségügyi	váltságdíj	ransomware	zsarolóvírus	koronavírus	covid-19

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16261248	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Halloween,	helló	adatok

2020.	november	02.	13:30	-	Csizmazia	Darab	István	[Rambo]

Sokan	szeretnek	másokat	ijesztegetni,	és	olyanok	is	akadnak,	akik	maguk	is	borzongani	szeretnek	valamilyen	horror
filmen,	vagy	ijesztő	történeteken.	Nos	nem	kell	messzire	menni	ijesztő	adatlopások,	incidensek	témakörben
sem,	nézzük	meg	ezekből	visszatekintve	az	5	legjelentősebbet,	ha	ugyan	létezik	egyáltalán	ilyen	címke	vagy
besorolás.

2017.	szeptemberében	szenvedett	el	a	hitelminősítéssel	foglalkozó	Equifax	cég	egy	olyan	informatikai	incidenst,
amelynek	során	143	millió	személyes	adat	szivárgott	ki,	köztük	banki	adatok	is.	A	2017.	júliusi	felfedezéshez
képest	78	napig	áll	tárva-nyitva	a	rendszer,	amelynél	bár	már	2017.03.10.	óta	rendelkezésre	állt	a	hibajavító
frissítés	a	CVE-2017-5638	sebezhetőségre,	elmaradt	a	javítófolt	futtatása,	és	nem	is	akármilyen	körülmények
között.

Az	utólagos	forensic	vizsgálat	ugyanis	azt	is	kimutatta,	nem	hogy	éppen	akkor	nem	frissítettek,	de	pénzügyi
cégnél	nem	is	létezett	szabályozott	rendje	a	hibajavításoknak,	és	nem	volt	kinevezett	felelőse	sem	ezen
feladatok	elvégzésének.

2018-ban	történt	a	Mariott	Hotellánc	elleni	incidens,	ahol	383	millió	ügyféladat	került	illetéktelen	kezekbe.
Az	adatlopás	olyan	vendéginformációk	kerülte	ki,	mint	név,	levelezési	cím,	telefonszám,	e-mail	cím,
útlevélszám,	számlaadatok,	születési	dátum,	nem,	érkezési	és	indulási	adatok,	foglalás	dátuma.	Sőt	bizonyos
eseteknél	a	bankkártya	száma	és	lejárati	ideje	is	érintett	volt.

A	lopott	adatokat	sokféle	utólagos	testre	szabott	támadásban	lehet	felhasználni,	ideértve	az	adathalászatokat,	a	social
engineering	támadásokat,	a	hitelkártya	visszaéléseket	és	a	megszemélyesítéses	személyazonosság	csalásokat.	Már
eddig	is	72	m	USD	büntetést	jelent	számukra	mindez,	az	ottani	adatvédelmi	hatóság	ezen	felül	további
bírsággal	kívánja	sújtani	a	szállodaláncot.
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Talán	az	egyik	legelső,	nagy	publicitást	kapott	eset	az	eBay	elleni	2014-es	akció	volt,	amelynél	148	millió
ügyféladat	szivárgott	ki.	A	jogsértésben	veszélyeztetett	információk	között	szerepeltek	az	ügyfelek	személyazonosító
okmányadatai,	név,	e-mailcím	és	lakcím,	telefonszám	illetve	születési	dátum,	valamint	jelszóhashek.

A	cég	beszámolója	szerint	a	támadás	egy,	az	ottani	dolgozók	egy	csoportja	elleni	célzott	jelszólopással	kezdődött,	onnan
indultak	az	ismeretlen	elkövetők.	Mint	minden	hasonló	esetben,	itt	is	állt	a	zászló	azoknak,	akik	mindenhol
ugyanazt	a	jelszót	használták,	és	ezzel	további,	más	szolgáltatóknál	lévő	fiókjuk	is	veszélybe	kerülhetett.

Nem	maradhat	ki	a	sorból	természetesen	a	Target	áruházlánc	sem,	talán	erre	sokan	emlékezhetnek.	A	2013.	év
végi	incidensben	a	későbbi	beszámoló	szerint	110	millió	ügyfél	személyes	adata	és	mintegy	40	millió	hitel-
és	bankkártya	adata	került	rossz	kezekbe.	Később	aztán	már	pontosan	beárazták	az	incidenst,	és	a	Target
áruházláncnak	az	érintett	bankok	felé	-	VISA,	MasterCard	-	a	peren	kívüli	egyezségek	értelmében	39.4	millió	dollárt
kellett	fizetnie.

A	Target	számára	az	incidens	teljes	költsége	290	millió	USD	volt.	Az	adatlopások	nyilvánosságra	kerülése	után	az
üzleteikbe	azonnal	chipes	kártyaolvasókat	telepítettek,	hogy	elkerüljék	az	ismételt	támadásokat.

És	nem	kevésbé	kényes	helyzetet	okozott	az	Adult	Friend	Finder	esete,	ahol	is	felnőtt	társkereső	céget	támadták	be
sikerrel.	A	veszteséglistán	339	millió	ügyfélfiókot	jegyeztek	fel,	köztük	15	millió	olyan	felhasználói	profil	rekordot	is,
amely	20	év	alatt	logikailag	ugyan	már	törölve	lett,	ám	az	adatbázisból	fizikailag	nem	lett	eltávolítva.

Az	ellopott	adatbázis	tartalmazta	a	felhasználóneveket,	az	e-mail	címeket,	a	jelszavakat,	a	webhely	tagsági
adatait,	a	böngésző	adatait,	az	utolsó	bejelentkezéshez	használt	IP-címet,	és	azt	is,	hogy	a	felhasználó
fizetett-e	valamilyen	extra	tételért.	Itt	a	jelszavak	az	elavult	SHA1	módszerrel	lettek	elkódolva,	amelyet
könnyen	és	gyorsan	lehet	törni.
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A	csaló	számlák	helyes	időzítéséről

2020.	november	04.	13:27	-	Csizmazia	Darab	István	[Rambo]

Sokféle	árulkodó	jele	van	az	olyan	kamu	értesítéseknek,	számláknak,	amelyek	a	felhasználók	figyelmetlenségét,
óvatlanságát	kihasználva	igyekeznek	pénzhez	jutni.	Ezek	közül	is	talán	a	sürgetés,	vagy	a	túl	rövid	határidők
teszik	a	legnagyobb	nyomást	az	áldozatra,	aki	aztán	legtöbbször	valóban	hibázik,	és	ráfázik.

Ma	már	alig	múlik	el	nap,	hogy	valamelyik	magyar	bank	vagy	mobilszolgáltató	ne	adna	hírt,	figyelmeztetést
valamilyen	adathalász	próbálkozásról.	A	karantén	időszak	pedig	a	csomagküldő	szolgálatok	nevében
küldözgetett	átverések	terén	produkált	kiemelkedően	óriási	emelkedést,	itt	ugyanis	sokaknak	ez	lett	az	áru
beszerzés	fő	csatornája.

De	említhetnénk	az	adóbevallási	időszakot	a	visszatérítések	miatt	is.	Ha	pedig	egy	ilyen	típusú	levélben	valamilyen
küldeményünk,	állítólagosan	be	nem	fizetett	számlánk,	visszaigényelhető	pénzünk	miatt	sürgetést	kapunk,
hajlamosak	lehetünk	alaposabb	átolvasás,	átgondolást	nélkül	egy	küszöb	alatti	összegű	számlát	inkább
gyorsan	befizetni,	átutalni,	kattintani,	nehogy	kiessen	valamilyen	szolgáltatás,	vagy	hogy	időben	megkapjuk
a	várva	várt	küldeményt,	esetleg	várva	várt	pénzösszeget.

Nos	a	kapkodás	az	stimmel,	az	összeg	azonban	egyáltalán	nem	volt	vonal	alatti	annál	a	csalásnál,	aminél	ismeretlen
elkövetők	2.3	millió	dollárt	(cirka	710	millió	forint)	loptak	el	a	wisconsini	republikánus	párttól.	Az	incidensnél	a
támadók	igen	profin,	precízen	a	választás	előtti	utolsó	heteire	időzítették	a	hamis	számlájukat.

Ez	a	művelet	úgy	zajlik,	hogy	a	megcélzott	intézményről	a	csalók	igyekeznek	minél	több	információt	összeszedni,	milyen
rendszeres	költségeik,	számlájuk	van	-	ebben	nem	ritkán	belső,	vagy	korábban	ott	dolgozó	munkatársak	óvatlansága	is
segíthet.	Az	így	begyűjtött	információk	segítségével	aztán	készítenek	valamelyik	szokásos	beszállító	partner
nevében	egy	hasonmás	számlát,	aminél	az	egyetlen	különbség,	hogy	rajta	egy	másik	bankszámla	szám
szerepel.
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Az	FBI	már	vizsgálja	az	esetet,	melynél	a	lopásra	október	22-én	derült	fény.	Andrew	Hitt,	a	wisconsini	republikánus
párt	elnöke	szerint	több	olyan	tétel	hamis	számláit	használták	fel,	amelyekkel	a	kampány	korábban	valóban	dolgozott,
például	a	választási	postázáshoz	kapcsolódóan.

Sajnos	elmondható,	hogy	ez	a	fajta	átverés	valójában	meglehetősen	gyakori,	például	a	Facebookot	és	a	Google-t	2017-
ben	egy	hasonló	adathalász	akció	keretében	érte	el	100	millió	dollár	értékű	veszteség.

És	hogy	olyan	mondat	is	szerepeljen	a	szövegben,	amibe	a	mesterséges	intelligencia	is	bele	van	szőve,	egy	állítólagos
"főnöki	azonnali	átutalásos"	csalással	2019.	augusztusában	egy	brit	energetikai	vállalattól	220	ezer	EUR-ot	loptak	el,
ahol	a	németországi	ügyvezető	telefonhangját,	akcentusát	egy	AI	támogatott	program	utánozta	le
megtévesztően	élethűen,	és	az	összeget	látszólag	egy	magyar	beszállító	bankszámlájára	kérték.

Szóval	ne	hagyjuk	magunkat	átverni,	megkárosítani,	vagyis	tűzre,	vízre	és	pénzre	továbbra	is	vigyázzunk!

Szólj	hozzá!
Címkék:	usa	ai	csalás	átverés	kár	mesterséges	intelligencia	phishing	adathalászat	deepfake	pénzlopás

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16273668	
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Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Zavar	az	erőben,	és	egyéb	online	anomáliák

2020.	november	09.	11:34	-	Csizmazia	Darab	István	[Rambo]

Egyáltalán	nem	foglalkoztunk	és	nem	is	foglalkozunk	direkt	politikai	témákkal,	inkább	az	események	virtuális	térben
vetett	hullámai	az	érdekesek	számunkra.	Számos	dologban	érinti	ugyanis	ez	a	mostani	amerikai	elnökválasztási
történet	az	online	biztonság	témakörét,	így	érdemes	lehet	néhány	járulékos	történésre	reflektálni.	Hogyan	keletkezik
és	terjed	hiperűr	sebességgel	a	fakenews,	illetve	vajon	tényleg	van	Zuckerbergnek	olyan	műszere,	amin
látványosan	követhető,	mennyire	fordulnak	ki	a	közösségi	oldalon	az	agresszív,	uszító	emberek	önmagukból?

Néha	nehéz	eldönteni,	nem	deformálódott-e	végzetesen	az	egyensúly	az	online	és	a	valódi	életünk	között,	melyiknél
fontosabb	a	látszat	megőrzése,	létezik-e	egyáltalán	objektív	tájékozódás	és	szabad	akarat.

Ezt	nem	tisztünk	megválaszolni,	de	azért	látjuk,	hogy	mennyire	jól	definiálta	ezt	a	mai	posztmodern	világot	Yuval
Noah	Harari	a	HomoDeus	című	könyvében:	"A	múltban	a	cenzúra	úgy	működött,	hogy	blokkolta	az
információ	áramlását.	A	21.	században	úgy,	hogy	tömegesen	ontja	az	emberekre	az	irreleváns	adatokat."

A	fakenews	témája	kifogyhatatlan,	folyamatosan	keletkezik	újabb	adag,	ennek	egy	részéről	azonnal	látszik,	hogy
ostobaság,	de	van	mindig	egy	olyan	szelete	is,	amelynél	tanácstalan	lesz	az	ember.	Ilyenkor	jól	jöhetnek	olyan	kérdések,
mint	a	forráskritika:	ki	írta,	mikor	írta,	milyen	hiteles	hírnevű	és	nyilvános	tulajdonosi	szerkezetű	portálon	jelent	meg,
jegyzi-e	valaki	névvel	a	cikket,	vannak-e	alternatív	párhuzamos	független	források,	amelyek	ugyanerről
számolnak	be,	hír-e	ez,	vagy	vicc,	irónia,	mém,	stb.

A	Buzzfeed	oldalán	is	jelent	meg	összefoglaló	olyanokról,	mint	hogy	postai	dolgozókat	állítólag	üres	lopott
szavazólapokkal	fogtak	volna	el,	vagy	egy	videó,	amelyen	egy	dolgozó	állítólag	üres	szavazólapokat	tölt	ki,
pedig	valójában	sérült	szavazólapokat	ír	át,	vagyis	nem	csal.

Ha	valaki	kedveli	az	effajta	hamis-hír	gyűjteményeket,	egy	remek	friss	összefoglalót	talál	ezekről	az	Urbanlegend
oldalán.	A	mi	oldalunkról	nyilván	az	a	fő	szempont,	hogy	mint	minden	ilyen	rendkívüli	esemény	-	tájfun,
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lezuhant	repülőgép,	olimpia,	tragédia,	baleset,	országok	közötti	konfliktus,	vagy	merénylet	-	remek	apropót
szolgáltat	a	csalóknak,	spam-	és	kártevőterjesztőknek.	De	nem	egyedül	a	kémprogramok	és	zsarolóvírusok
terjesztése	az	egyetlen	károkozási	lehetőség,	hanem	minden	vélt	vagy	valós	esemény	kapcsán	indulnak
segély,	vagy	adománygyűjtések	is,	amelyek	sokszor	a	zavarosban	halászó	bűnözők	pénztárcáját	hizlalják.

Egyik	mostani	esetben	a	GoFundMe	oldalán	indult	egy	gyűjtés,	ahol	már	több,	mint	200	ezer	dollár	(60	millió
forint)	gyűlt	össze	arra	a	célra,	hogy	állítólagos	választási	csalásokat	leplezzenek	le.	Később	a	weboldal	a
szolgáltatási	feltételek	megsértésére	hivatkozva	levette	ezt	a	kampányt,	és	az	összegeket	hiánytalanul	visszautalta	a
mintegy	3700	adakozónak.

Érdemes	megemlíteni	azt	is,	hogy	mennyire	izgalmas	lehet	egy	olyan	grafikon,	amely	az	egyik	legfontosabb	közösségi
oldal,	a	Facebook	hashtagek	és	a	kulcsszavak	között	mutatja	meg	valós	időben	az	agresszív,	uszító	tartalmak	trendjének
aktuális	szintjét.	Nos	igen,	létezik	ilyen	"műszer",	és	azon	világosan	látszik,	hogy	körülbelül	egy	hét	leforgása
alatt	ezeknek	a	politikai	témájú	erőszakos	posztoknak	a	szintje	a	korábban	lassú	emelkedéshez	képest
mindössze	pár	nap	alatt	45%-os	emelkedést	produkált.

Itt	aztán	belefuthatunk	abba	a	kérdésbe	is,	hogy	mennyire	tud,	vagy	kell	cenzúrázni	szűrni	egy	ilyen	szolgáltatónak,
annyit	biztosan,	hogy	ne	sértsen	törvényt,	közízlést,	jó	erkölcsöt,	és	akit	ez	a	része	érdekel,	annak	szeretettel
ajánljuk	a	figyelmébe	a	tartalomszűrésről	szóló	2018-as	Tisztogatók	című	filmet,	illetve	magának	a	közösségi
oldalaknak	a	működését	leleplező	The	Social	Dilemma	(2020)	című	netflixes	produkciót.

Ha	valaki	az	online	tér	elképesztő	befolyásoló	hatásairól	szeretne	filmet	látni,	úgy	a	The	Great	Hack	(2019.)	mozit
érdemes	megnéznie,	amely	szintén	a	közösségi	oldal	durva	befolyásolási	képességeiről	szól	az	amerikai	elnökválasztás
kapcsán.	Annyira	kifinomultan	manipulálnak	benne,	hogy	az	még	nekünk	IT	biztonságiaknak	is	elképesztő.

Végül,	mintegy	kedélyes	lezárásként	érdemes	végiggörgetni	azt	a	hírfolyamot	is,	ahol	az	újévi	és	zömmel	be
nem	tartott	fogadalmakhoz	hasonlatosan	tetszőleges	átlag	emberek	által	tett	ígéreteket	láthatunk,	mit	is
tesznek	majd	akkor,	ha	kedvenc	politikusukat	hozzák	ki	győztesnek.	És	itt	fel	van	adva	a	lecke	rendesen	hátra-
szaltótól	kezdve	skorpiócsípésig	minden	:-)

Szólj	hozzá!
Címkék:	amerika	usa	online	csalás	átverés	elnökválasztás	elnök	adománygyűjtés	fakenews	gofundme

	

Tetszik 2

https://www.facebook.com/sharer.php?u=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F11%2F09%2Fzavar_az_eroben_es_egyeb_online_anomaliak%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dfacebook_share%26utm_campaign%3Dblhshare
https://www.tumblr.com/share/link?url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F11%2F09%2Fzavar_az_eroben_es_egyeb_online_anomaliak%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtumblr%26utm_campaign%3Dblhshare
https://twitter.com/share?text=%40Bloghu&url=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F11%2F09%2Fzavar_az_eroben_es_egyeb_online_anomaliak%3Futm_source%3Dbloghu_megosztas%26utm_medium%3Dtwitter%26utm_campaign%3Dblhshare
https://gizmodo.com/gofundme-takes-down-campaign-that-raised-more-than-200-1845614750
http://antivirus.blog.hu/media/image/202011/pos4.png
https://port.hu/adatlap/film/mozi/tisztogatok-the-cleaners-im-schatten-der-netzwelt/movie-207844
https://24.hu/tech/2020/09/13/the-social-dilemma-netflix-jeff-orlowski-dokumentumfilm-ajanlo-google-facebook-kozossegi-media/
http://antivirus.blog.hu/media/image/202011/pos5.png
https://24.hu/kultura/2019/07/30/the-great-hack-netflix-dokumentumfilm-kritika-donald-trump-brexit-cambridge-analytica/
https://www.buzzfeednews.com/article/scottlucas/if-biden-wins
https://antivirus.blog.hu/2020/11/09/zavar_az_eroben_es_egyeb_online_anomaliak#comment-form
https://antivirus.blog.hu/tags/amerika
https://antivirus.blog.hu/tags/usa
https://antivirus.blog.hu/tags/online
https://antivirus.blog.hu/tags/csal%C3%A1s
https://antivirus.blog.hu/tags/%C3%A1tver%C3%A9s
https://antivirus.blog.hu/tags/eln%C3%B6kv%C3%A1laszt%C3%A1s
https://antivirus.blog.hu/tags/eln%C3%B6k
https://antivirus.blog.hu/tags/adom%C3%A1nygy%C5%B1jt%C3%A9s
https://antivirus.blog.hu/tags/fakenews
https://antivirus.blog.hu/tags/gofundme


Einstand	után
20	év	börtön

A	csaló
számlák
helyes
időzítéséről

Koronavírus
spamek,
hoaxok,
átverések

Black	Friday,
Cyber
Monday,	és
barátaik

SIM-csere	itt,
átverés	ott

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16278846	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.

keresés

Keresés

Keresés

tweetz

https://antivirus.blog.hu/2020/12/03/einstand_utan_20_ev_borton
https://antivirus.blog.hu/2020/11/04/a_csalo_szamlak_helyes_idoziteserol
https://antivirus.blog.hu/2020/03/16/koronavirus_spamek_hoaxok_atveresek
https://antivirus.blog.hu/2019/12/05/black_friday_cyber_monday_es_barataik
https://antivirus.blog.hu/2021/01/07/sim-csere_itt_atveres_ott
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV
https://blog.hu/impresszum
https://blog.hu/blog_policy_20110701.html
https://blog.hu/adatvedelmi
http://www.facebook.com/antivirusblog
http://plus.google.com/116981766824272539556/posts?hl=hu
http://twitter.com/antivirusblog
http://antivirus.blog.hu/comments/rss
http://www.youtube.com/user/rambosoft/videos
mailto:antivirus.blog.hu@gmail.com?subject=Level_a_www.antivirus.blog.hu-rol


Embed View	on	Twitter

Tweets	by	@antivirusblog

1h

How	I	found	a	bug	in	YouTube	that	let	me	watch	private	videos	I	wasn't	allowed	

to,	says	compsci	student:	buff.ly/35P13Mb

		

	

That's	it.	It's	over.	It's	really	over.	From	today,	Adobe	Flash	Player	no	longer	

Csizmazia-Darab	István

@antivirusblog

Csizmazia-Darab	István

Facebook

	

top	5z

1.	 Magyarországra	is	megérkezett	a	CTB-Locker
2.	 A	Gmail-es	jelszavak	kiszivárgása
3.	 Lakásvásárlás,	de	csak	ha	OTP-s	vagy
4.	 Túlélési	tippek	Windows	XP-hez
5.	 Társkeresős	csalások	szevasztok

about

A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Antivírusblog
kb.	egy	órája

How	I	found	a	bug	in	YouTube	that

let	me	watch	private	videos	I

wasn't	allowed	to,	says	compsci

student:

Antivírusblog
233	kedvelés

Tetszik	az	oldal Megosztás

https://publish.twitter.com/?url=https%3A%2F%2Ftwitter.com%2Fantivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://support.twitter.com/articles/20175256
https://twitter.com/antivirusblog/status/1348924957175242752
https://twitter.com/intent/like?tweet_id=1348924957175242752
https://t.co/xLeuNrjUBd
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog/status/1348924957175242752/photo/1
https://antivirus.blog.hu/skins/simple_white/#
https://twitter.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2015/01/22/magyarorszagra_is_megerkezett_a_ctb-locker
https://antivirus.blog.hu/2016/04/12/a_gmail-es_jelszavak_kiszivargasa
https://antivirus.blog.hu/2020/06/10/lakasvasarlas_de_csak_ha_otp-s_vagy
https://antivirus.blog.hu/2014/04/07/tulelesi_tippek_windows_xp-hez
https://antivirus.blog.hu/2019/08/09/tarskeresos_csalasok_szevasztok
https://www.facebook.com/antivirusblog/?ref=nf&hc_ref=ARQHoZRdWBQA_WKl6tsto4QdgAlB5csE9R-GQTyTMykOa7jIgmLKvB7-3wHu0Z3cC4A
https://www.facebook.com/antivirusblog/posts/1399965003507377
https://www.facebook.com/antivirusblog/posts/1399965003507377
https://l.facebook.com/l.php?u=https%3A%2F%2Fbuff.ly%2F2LFA5iP&h=AT3BGKU7grMLwm8rW8DXzuJK1e5FcmICz_vDMEgBSlGntkJ1PQ-VF-WQGJkq6-sz8Q9ZT8U2FKkvI-fG318Q7Glyl5ePXkLYt2SfIwSf0uEFG2jz_THxPneRem45HM8MCpLpsQ
https://www.facebook.com/antivirusblog/
https://www.facebook.com/antivirusblog/
https://www.facebook.com/sharer/sharer.php?app_id=217136951693260&u=https%3A%2F%2Fwww.facebook.com%2Fantivirusblog%2F&display=popup&ref=plugin&src=page
https://www.facebook.com/antivirusblog/


Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!

rambo	archiv

Rambo	archívum

linkz

@zh4ck	Twitter
Appleblog
Bardóczi	Ákos	webleletei
Biztonságos	bankolás
Deliága	Éva	gyermekpszichológus
Intelligens	vagyonvédelem
Jump	ESP,	jump!
Legenda	vadász
NetAcademia	Elemzés,	kutatás-fejlesztés

pcw	cikkz

A	Vírusok	Varázslatos	Világa	01.
VVV	02.
VVV	03.
VVV	04.
VVV	05.
VVV	06.
VVV	07.
VVV	08.
VVV	09.
VVV	10.
VVV	11.
VVV	12.
VVV	13.
VVV	14.
VVV	15.
VVV	16.
VVV	17.
VVV	18.
VVV	19.
VVV	20.
VVV	21.
VVV	22.
VVV	23.
VVV	24.
VVV	25.
VVV	26.
VVV	27.
VVV	28.
VVV	29.
VVV	30.
VVV	31.
VVV	32.
VVV	33.

http://webwell.hu/about.html
http://www.nod32.hu/
http://webwell.hu/
http://twitter.com/zh4ck
http://appleblog.blog.hu/
http://bardoczi.blog.hu/
https://mkb.hu/bankbiztonsag
https://deliagaevagyermekpszichologus.blog.hu/
http://steve4security12.blog.hu/
http://jumpespjump.blogspot.hu/
http://legendavadasz.hu/
https://elemzes.netacademia.hu/
http://antivirus.blog.hu/media/image/pdf/vvv1.pdf
http://antivirus.blog.hu/media/image/pdf/vvv2.pdf
http://antivirus.blog.hu/media/image/pdf/vvv3.pdf
http://antivirus.blog.hu/media/image/pdf/vvv4.pdf
http://antivirus.blog.hu/media/image/pdf/vvv5.pdf
http://antivirus.blog.hu/media/image/pdf/vvv6.pdf
http://antivirus.blog.hu/media/image/pdf/vvv7.pdf
http://antivirus.blog.hu/media/image/pdf/vvv8.pdf
http://antivirus.blog.hu/media/image/pdf/vvv9.pdf
http://antivirus.blog.hu/media/image/pdf/vvva.pdf
http://antivirus.blog.hu/media/image/pdf/vvvb.pdf
http://antivirus.blog.hu/media/image/pdf/vvvc.pdf
http://www.webwell.hu/pdf/vvvd.pdf
http://antivirus.blog.hu/media/image/pdf/vvve.pdf
http://antivirus.blog.hu/media/image/pdf/vvvf.pdf
http://www.webwell.hu/pdf/vvvg.pdf
http://www.webwell.hu/pdf/vvvh.pdf
http://www.webwell.hu/pdf/vvvi.pdf
http://www.webwell.hu/pdf/vvvj.pdf
http://www.webwell.hu/pdf/vvvk.pdf
http://www.webwell.hu/pdf/vvvl.pdf
http://www.webwell.hu/pdf/vvvm.pdf
http://www.webwell.hu/pdf/vvvn.pdf
http://www.webwell.hu/pdf/vvvo.pdf
http://www.webwell.hu/pdf/vvvp.pdf
http://www.webwell.hu/pdf/vvvq.pdf
http://www.webwell.hu/pdf/vvvr.pdf
http://www.webwell.hu/pdf/vvvs.pdf
http://www.webwell.hu/pdf/vvv29.pdf
http://www.webwell.hu/pdf/vvv30.pdf
http://www.webwell.hu/pdf/vvv31.pdf
http://www.webwell.hu/pdf/vvv32.pdf
http://www.webwell.hu/pdf/vvv33.pdf


VVV	34.
VVV	35.
VVV	36.
VVV	37.
VVV	38.
VVV	39.
VVV	40.

biztonság

Nincs	megjeleníthető	elem

atomz

RSS	2.0
bejegyzések,	kommentek
Atom
bejegyzések,	kommentek

accountz

Belépés
Regisztráció

SÜT I 	 BEÁLL Í TÁSOK 	MÓDOS ÍTÁSA

http://www.webwell.hu/pdf/vvv34.pdf
http://www.webwell.hu/pdf/vvv35.pdf
http://www.webwell.hu/pdf/vvv36.pdf
http://www.webwell.hu/pdf/vvv37.pdf
http://www.webwell.hu/pdf/vvv38.pdf
http://www.webwell.hu/pdf/vvv39.pdf
http://www.webwell.hu/pdf/vvv40.pdf
https://antivirus.blog.hu/rss
https://antivirus.blog.hu/comments/rss
https://antivirus.blog.hu/atom
https://antivirus.blog.hu/comments/atom
http://blog.hu/user/login?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F11%2F09%2Fzavar_az_eroben_es_egyeb_online_anomaliak
https://indapass.hu/regisztracio/bloghu/?redirect_to=https%3A%2F%2Fantivirus.blog.hu%2F2020%2F11%2F09%2Fzavar_az_eroben_es_egyeb_online_anomaliak


Oly	távol	vagy	tőlem,	és	mégis	közel

2020.	november	11.	11:22	-	Csizmazia	Darab	István	[Rambo]

Bár	a	világ	egy	járvány	sújtotta	télre	készül,	úgy	tűnik,	hogy	a	koronavírus	legalább	a	számítógépes	bűnözés
közegében	kezd	veszíteni	az	erejéből.	Mivel	a	koronavírushoz	kapcsolódó	csalik,	átverések	az	idő	múlásával
hatásukat	vesztették,	a	bűnözők	szemmel	láthatóan	visszatértek	az	alapokhoz.	Megérkezett	az	ESET
legfrissebb,	harmadik	negyedévet	összegző	kártevőkörképe.

Az	ESET	vírusészlelési	adatai	szerint	a	céges	hálózatok	esetében	az	RDP,	azaz	Remote	Desktop	Protocol	(Távoli
Asztal	kapcsolat,	vagy	kiszolgáló	Terminál	megosztási	szolgáltatás)	sebezhető	kapcsolatai	jelentik	a	fő	kockázatot:	az
áldozatok	érzékeny	adatainak	ellopása	és	a	feloldókulcsért,	valamint	a	nyilvánosságra	hozatal	megelőzéséért
követelt	váltságdíj	nagyon	jövedelmező	támadástechnika	lett.	Így	nem	csoda,	hogy	az	RDP-támadások	száma
folyamatosan	növekedett	már	az	év	első	felében	is,	a	harmadik	negyedévben	pedig	az	ilyen	jellegű	támadási	kísérletek
további	37%-kal	emelkedtek	a	megcélzott	egyéni	ügyfelek	tekintetében.

A	nagyarányú	emelkedés	vélhetően	annak	a	következménye,	hogy	a	világjárvány	idején	egyre	több,	nem
megfelelő	biztonsági	védelemmel	rendelkező	homeoffice	rendszer	csatlakozott	az	internethez,	és	a	bűnözők
valószínűleg	a	zsarolóvírus-bandáktól	merítettek	ihletet	az	RDP	támadásokhoz.

Az	ESET	jelentéséből	az	is	kiderül,	hogy	a	zsarolóvírusok	történetében	ebben	a	negyedévben	találkoztak	először
olyan	esettel,	amikor	egy	támadást	emberölésként	vizsgáltak,	miután	meghalt	egy	zsarolóvírus	által
megtámadott	kórház	betege.

Már	a	korábbi	támadásoknak	is	drasztikus	hatásai	voltak:	a	lekapcsolt	levelező	szerverek	miatt	csak	telefonon	és
faxon	folyhatott	a	kommunikáció,	csak	személyesen	lehetett	leleleteket	átvenni,	akadozott	a	betegfelvétel,
illetve	a	leállások	miatt	műtéteket	is	el	kellett	halasztani,	de	halálesetek	az	előző	incidenseknél	korábban
még	nem	történtek.
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Egy	másik	meglepő	fordulat	pedig	a	kriptobányászat	újjáéledése	volt,	mely	korábban	hét	egymást	követő	negyedévben
is	csökkenő	tendenciát	mutatott.	Sok	más	is	történt	a	harmadik	negyedévben:	az	Emotet	újbóli	színrelépése,	az
androidos	kéretlen	reklámok	és	a	banki	kártevők	számának	folyamatos	növekedése	mellett	nem	csitult,	sőt
folyamatosan	növekedett	a	kéretlen	e-mail	támadások	száma	is.

Ezeknél	közismert	csomagkézbesítő	és	logisztikai	vállalatok	nevével	visszaélve	küldenek	megtévesztő
üzeneteket,	melyeknél	vagy	a	melléklet	vagy	a	hivatkozott	link	tartalmaz	rosszindulatú,	legtöbbször
valamilyen	Microsoft	Office	állomány	sérülékenységét	támadó	programot.

A	negyedév	azonban	kutatási	eredményekben	is	gazdag	volt:	az	ESET	kutatói	egy	kriptovaluta-kereskedelemi
alkalmazással	megtoldott	Mac	kártevőt	lepleztek	le,	és	felfedezték	a	Linux	VoIP	szoftveres
kapcsolóberendezéseit	célzó	CDRThief-et	valamint	elmélyedtek	KryptoCibule,	a	kriptovaluták	tekintetében
háromszoros	fenyegetésnek	számító	kártevő	vizsgálatában.	Emellett	újabb,	a	korábbi	Kr00k
sérülékenységnek	kiszolgáltatott	Wi-Fi-chipet	azonosítottak	be.

Az	említett	Kr00k	router	sebezhetőség,	amely	a	WPA2	titkosítást	használók	adatait	szolgáltatja	ki	illetéktelenek
számára,	úgy	tűnik	további	fejtörést	okoz,	ugyanis	a	korábban	listázott	típusokhoz	képest	még	többféle	eszköz	érintett,
tehát	sikerrel	támadható.	Az	új,	biztonságosabb	WPA3	szabványú	eszközök	megjelenése	idővel	majd	biztató	lehet	ezen	a
téren,	ám	e	technológia	tömeges	elterjedése	sajnos	még	több	évet	is	várathat	magára.

Áttekintve	az	ESET	összesített	kártevőlistáját,	a	harmadik	negyedévben	a	lista	élén	tíz	darab	olyan	trójai	kártevőt
találunk,	melyek	elsősorban	social	engineering	(felhasználói	megtévesztés)	technikával	kombinált	támadásokhoz
kapcsolódnak:	állítólagos	nyereményjátékok,	lottónyereményekről	szóló	értesítések,	amelyek	hivatalos	szervek,
pénzintézetek	nevében	érkeznek.

Az	IoT	eszközök	továbbra	is	jelentős	kockázatokat	rejthetnek:	itt	a	sebezhetőségek	javítására	megjelent
firmware	frissítések	elmulasztása,	illetve	a	könnyen	törhető,	alapértelmezett	vagy	gyenge	admin	jelszavak
használata	jelenthet	kiemelt	veszélyt.	A	kiberbűnözők	ezeket	a	távolról	könnyen	támadható	eszközöket
botnethálózatba	szervezik,	és	így	követnek	el	további	támadásokat.	További	részletek	az	ESET	2020	harmadik
negyedévi	riportjában	olvashatók.	
https://www.welivesecurity.com/wp-content/uploads/2020/10/ESET_Threat_Report_Q32020.pdf
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Szólj	hozzá!
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Ragnar	Locker	hívja	Capcomot,	vétel

2020.	november	18.	17:20	-	Csizmazia	Darab	István	[Rambo]

A	japán	játékgyártó	november	elején	esett	áldozatul	a	zsarolóvírusnak.

A	gyártó	neve	sokaknak	lehet	ismerős,	akiknek	mond	valamit	az	a	játék,	hogy	Street	Fighter,	vagy	Resident	Evil.	A
cégnél	november	2-án	észlelték	a	belső	hálózatukban	a	célzott	ransomware	támadást,	amely	titkosította,	és
valószínűleg	el	is	lophatta	több	százezer	felhasználó	adatát.

A	japán	vállalat	a	legmélyebb	bocsánatkérését	tolmácsolta,	és	azonnal	leállította	az	érintett	szervereit.	Bár	vizsgálat
még	folyamatban	van,	egyelőre	a	hivatalos	közleményből	az	derült	ki,	hogy	14	ezer	belső	valamint	külsős	volt	és
jelenlegi	alkalmazott,	40	ezer	részvényes,	és	350	ezer	ügyfél	személyes	adata	kerülhetett	illetéktelen
kezekbe,	nevek,	címek,	születési	dátumok,	telefonszámok,	e-mail	címek,	útlevél	adatok,	fénykép,	pénzügyi
adatok.	

Ezenfelül	bizalmas	vállalati	információk	veszélybe	kerültek,	például	értékesítési	adatok,	üzleti	partnerekkel	kapcsolatos
információk,	értékesítési	dokumentumok,	fejlesztési	dokumentumok,	stb.	A	november	16-i	újabb	közlemény	arról
tájékoztatta	az	érdeklődőket,	hogy	állítólag	a	veszélyeztetett	adatok	egyike	sem	tartalmaz	konkrét	hitelkártya-
információkat.

A	cég	már	felvette	a	kapcsolatot	a	veszélyeztetett	érintettekkel	és	tájékoztatta	őket	a	lehetséges	kárenyhítő
lépésekről.
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A	Ragnar	Locker	bűnszervezet	váltságdíjat	követelt	a	túszul	ejtett	adatok	helyreállításáért,	illetve	a	bizalmas	adatok
nyilvánosságra	hozatalának	elkerüléséért,	a	Capcom	viszont	fizetést	helyett	inkább	a	hatóságokhoz	fordult,	ez
esetükben	az	oszakai	rendőrséget	jelentette.

Mivel	a	japán	és	amerikai	mellett	európai	ügyfelek	adatai	is	érintettek	lehettek,	emiatt	a	brit	GDPR	adatvédelmi
hatóságot	is	értesítették	az	incidens	részleteiről.

Szólj	hozzá!
Címkék:	japán	váltságdíj	streetfighter	capcom	ransomware	zsarolóvírus	gdpr
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A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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Támadás,	e-mail	a	neved

2020.	november	23.	13:12	-	Csizmazia	Darab	István	[Rambo]

A	modern	üzleti	kommunikáció	alapját	képező	elektronikus	levelezés	továbbra	is	a	rosszindulatú	programok
terjesztésének	egyik	leghatékonyabb	és	legelterjedtebb	csatornája.	A	támadások	katasztrofális
következményekkel	járhatnak,	különösen	akkor,	ha	együttműködési	eszközökbe	is	sikerül	behatolniuk	a	támadóknak.

Kevesen	gondolunk	bele,	pedig	lenne	miért	figyelni,	hiszen	az	ESET	kártevőriportja	szerint	2020	harmadik
negyedévében	folyamatosan	növekedett	a	kéretlen	e-mail	támadások	száma.	Rengeteget	hallunk	a	jelszavak
ellopásáról	is,	illetve	az	azokkal	való	visszaélésekről	-	de	mire	kell	még	vigyázni	egy	erős	jelszó	használatán
túl?	

Gyakran	például	közismert	csomagkézbesítő	és	logisztikai	vállalatok	nevével	visszaélve	küldenek	megtévesztő
üzeneteket,	melyekben	a	melléklet	vagy	a	hivatkozott	link	tartalmaz	rosszindulatú,	legtöbbször	valamilyen	Microsoft
Office	állomány	sérülékenységét	támadó	programot.

A	home	office-ba	kényszerült	felhasználók	még	mindig	nagy	valószínűséggel	kattintanak	olyan	COVID-19
témájú	kéretlen	levelekre,	amelyek	különböző	átverésekkel	próbálkoznak.	A	jelenlegi	ransomware
támadásoknál	leggyakrabban	olyan	csalik	szerepelnek,	mint	információ	oltásokról,	maszkokról	és	pillanatnyi
hiánycikkekről.

Gyakoriak	az	olyan	megtévesztések	is,	amelyben	állami	szervek	állítólagos	támogatást	ígérnek,	de	érkezhetnek
hamis	ingyenes	letöltések,	frissítések	népszerű	videó-	és	audiokonferencia	alkalmazásokhoz.	A	megtévesztő
üzenetekkel	történő	támadások	magas	aránya	azt	mutatja,	hogy	a	felhasználók	többsége	azt	talán	ma	már	tudja,	hogy
az	e-mail	fiókba	való	belépéshez	megfelelően	erős	jelszót	kell	választani,	ám	a	védelmet	biztosító	további
módszerek	esetleg	nem	ismertek	előttük.	Érdemes	ezekből	párat	megemlíteni.

https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/11/23/tamadas_e-mail_a_neved
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202011/eme1.png
http://antivirus.blog.hu/media/image/202011/eme2.png
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#


Az	üzenetek	tartalmának	biztonsága.	Ha	nem	szeretnénk,	hogy	bárki	más	elolvassa	elektronikus	üzeneteinket,
akkor	lehetőség	van	a	végponttól	végpontig	terjedő	védelemre,	melynek	során	az	üzenet	titkosításra	kerül	a	küldő	félnél
(még	mielőtt	a	levél	eljutna	a	hálózatra),	melyet	a	fogadó	fél	eszköze	dekódol.

Ez	jelentősen	lerövidíti	azt	az	időt,	amikor	a	kiberbűnözőknek	lehetőségük	adódik	belenézni	az	üzeneteink	tartalmába,
hiszen	a	küldés	során	a	levél	nem	olvasható,	ezért	az	adattolvajoknak	rendelkezniük	kellene	a	dekódoló	kulccsal,	ha	el
szeretnék	olvasni.

Tartalomszűrés.	Manapság	rengeteg	kéretlen	üzenetet	kapunk	levélfiókunkba.	A	spam	üzenetek,	az	átverések,	a
vírusok	és	az	adathalász	levelek	által	generált	forgalom	akár	a	teljes	e-mail	forgalom	90%-át	is	kiteheti.	A	legtöbb
szolgáltató	feketelistával	igyekszik	kiszűrni	a	nemkívánt	tartalmat,	de	rengeteg	cég	alkalmaz	kiegészítő	proaktív
módszereket.	Ezek	egyike	a	csatolmányok	típusának	szűrése,	amelynek	során	letilthatók	a	kockázatos	fájltípusok.

A	sebezhetőségi	statisztikákból	világosan	kiderül,	hogy	a	bűnözők	által	terjesztett	népszerű	fájltípusok
gyakran	tartalmaznak	kártékony	kódokat,	illetve	rosszindulatú	beágyazott	fájlokat.	Mivel	nem	létezik	eleve
biztonságos	fájltípus,	a	vírusellenőrzés	végrehajtása	ettől	függetlenül	mindig	fontos.

E-mailek	engedélyezése	és	hitelesítése.	A	szakemberek	tapasztalata	szerint	fertőzött	e-mailek	tömeges	terjesztése
nagyon	egyszerű	a	kiberbűnözők	számára,	és	bár	vannak	módok	ennek	korlátozására,	a	rendelkezésre	álló
lehetőségeket	egyelőre	még	nem	alkalmazzák	széles	körben.

Ezek	a	technikák	segíthetnek	az	üzenet	tartalmának	hitelesítésében,	jelzik,	hogy	mely	felhasználók	és	fiókok	jogosultak
küldeni	az	adott	domainről,	és	segíthetnek	ellenőrizni,	hogy	az	e-mail	fejlécek	megegyeznek-e	a	céges	belső
szabályozással.
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Fiókvédelem.	A	felhasználók	nagy	része	ismeri	az	e-mail	fiókokhoz	tartozó	azonosítást,	hiszen	ez	az	a	biztonsági
megoldás,	amit	a	legtöbben	használnak.	A	fentebb	említett	védelmi	megoldások	mellett	ugyanis	igen	hatásos	a
többfaktoros	azonosítás	is.

A	legelterjedtebb	módszer	a	kétfaktoros	azonosítás,	amelynek	során	a	belépési	adataink	megadása	után
SMS-ben,	okoseszközre	telepített	alkalmazáson	keresztül	vagy	e-mailben	kapunk	egy	megadandó	egyedi
kulcsot	a	belépéshez.	A	többfaktoros	azonosítás	használható	a	levelezőfiókba	történő	belépés	során,	vagy	akár	a
hálózatra	való	bejelentkezéskor	is.

Szoftveres	védelem.	Az	e-mail	és	a	felhő	alapú	tárhelyek	biztonsága	kulcsfontosságú	a	vállalkozások	számára,	a
rosszindulatú	programok	elleni	erős	védelem	nélkül	védtelenül	állnak	a	támadások	előtt.	Fontos,	hogy	folyamatosan
frissítsük	szoftvereinket,	beleértve	az	operációs	rendszert,	minden	alkalmazói	programunkat,	például	a	böngészőt	és	a
levelezőprogramot	is.

Az	on-premise,	azaz	helyben	telepített	megoldások	mellett	világszerte	népszerű	a	Microsoft	Office	365,
melynek	felhője	számos	vállalkozás	adattárolásának	és	rendszereinek	szerves	részévé	vált,	méretüktől
függetlenül.

A	Gartner	felmérése	szerint	a	szervezetek	több	mint	84%-a	használja	vagy	tervezi	használni,	ezért	is
elengedhetetlen	a	vállalkozások	és	a	felhőalapú	eszközeik	megfelelő	védelme.	Ezt	biztosíthatjuk	például	az	ESET	Cloud
Office	Security	megoldással,	amely	megelőző	védelmet	biztosít	a	Microsoft	365	alkalmazások	számára	az	adathalász
támadásokkal,	káros	e-mail	csatolmányokkal	és	a	kéretlen	spam	levelekkel	szemben.	A	spamszűrés,	a	rosszindulatú
programok	figyelése	és	az	adathalászat-elleni	védelem	kombinációjával	teszi	biztonságossá	a	vállalatok	Exchange
Online	szolgáltatásait,	így	a	munkavállalók	zavartalanul	összpontosíthatnak	feladataikra.

Bármilyen	megoldást	is	választunk,	kiemelten	fontos,	hogy	a	munkavállalók	biztonsági	képzésével	tegyük	teljessé
védelmünket.	Támogassuk	őket	olyan	oktatással,	amely	valós	szituációkat	is	tartalmaz,	és	készítsük	fel	őket,	hogy
tudják,	kihez	fordulhatnak,	ha	gyanús	esettel	találkoznak.	További	részletek	az	ESET	2020	harmadik	negyedévi
riportjában	olvashatók.	
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Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16296390	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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Amiről	nem	tudom	ki	írta,	olvasatlanul	törlöm.	Ez	igaz	a	reklámlevelekre	is.	Napi	húsz-harminc	levél	megy	a	szemétbe.
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Sorozatosak	lettek	a	kórházi	támadások

2020.	november	26.	10:17	-	Csizmazia	Darab	István	[Rambo]

Kórházakat	célirányosan	számítógépes	vírusokkal	támadni	sajnos	ősi	barbár	szokás.	Igaz,	még	tavasszal
hangzott	el	ezzel	kapcsolatosan	egy	olyan	ígéret,	miszerint	a	bűnözők	a	járványhelyzet	miatt	a	koronavírus	időszak	alatt
nem	terjesztenek	majd	egészségüggyel	kapcsolatos	intézmények	felé	ransomware-t.	Nyilván	egy	ígéretnél	a	"mit"
szövegtartalom	mellett	az	is	kiemelten	számít,	hogy	ki	is	ígér.	És	éppen	emiatt	sok	bizakodásra	sajnos	nincs
okunk,	sőt.

Aki	még	hisz	a	mesékben,	az	is	csalódhatott	egy	ilyen	állítólagos	tűzszünet	vállalás	hallatán,	hiszen	azóta	rendre
bebizonyosodott	az	ígérgetés	ellenkezője.	Még	az	első	hullám	idején	is	olyan	jelentős	célpontok	estek	el,	mint	az
amerikai	ExecuPharm	gyógyszeripari	óriáscég,	a	világ	egyik	vezető	biogyógyászati	szolgáltató	vállalata,	és	a
csehországi	Brno	Covid	centruma,	amely	szintén	a	kiemelten	kulcsfontosságú	egészségügyi	intézmények
között	szerepelt.

És	nem	javult	a	helyzet	a	második	hullám	idején	sem,	ekkor	többek	közt	németországi	kórházak	is	áldozatul	estek,
köztük	például	a	Canton-Potsdam	Hospital,	a	Gouverneur	Hospital	valamint	a	Massena	Hospital.

Szóval	leszámolhatunk	az	illúziókkal,	mert	mégis	az	"érdek	a	világ	ura"	törvény	mozgatja	a	szálakat,	és	ehhez
kapcsolódnak	a	sajnálatos	további	célzott	incidensek	is.	Ezek	között	régebbi	és	egészen	friss	egyaránt	található.
Eszerint	az	Egyesült	Államokbeli	Cone	Health	intézményt	olyan	ransomware	támadás	érte,	melynek	során	a
betegadatok	helyrehozhatatlanul	elvesztek.	Állítólag	az	incidens	folytán	az	adatvesztésen	kívül	semmilyen
betegadatot	nem	loptak	el,	hát	akkor	reménykedjünk,	hogy	később	sem	derül	ki	más	ezzel	kapcsolatban.

Ugyancsak	ransomware	tarolt	szeptemberben	egy	massachusettsi	kórházban,	itt	a	vizsgálat	során	az	derült	ki,	hogy
bizalmas	beteginformációkhoz	szeptember	9.	és	19.	között	illetéktelenek	férhettek	hozzá,	emiatt	a	kórház
november	5-én	értesítette	a	betegeket	az	incidensről.
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Hosszan	sorolható	még	a	lista,	van	itt	Conway	Regionális	Orvosi	Központ,	melynél	egy	e-mail	postafiók	feltörése	után
2945	beteg	információit	lopták	el,	Iowában	hasonló	e-mail	kompromittálási	módszerrel	több,	mint	60	ezer
személyes	adat	került	veszélybe.	Itt	a	támadók	egy	alkalmazott	e-mail	fiókját	törték	fel,	míg	a	Baton	Rouge-
ban	működő	LSU	Health	Care	Services	Division	szenvedett	el	olyan	informatikai	behatolást,	melynek	során	a
rendszerből	hét	különböző	kórház	betegadatait	lopták	el.

A	veszélybe	került	információk	tartalmazták	többek	közt	a	betegek	nevét,	születési	dátumát	és
társadalombiztosítási	számát,	valamint	a	betegek	egy	részének	bankszámlaszámát	is.

Összességében	azt	láthatjuk,	friss	ransomware	támadási	hullám	söpör	végig	az	egészségügyi	intézményeken,	és	ez	nem
csak	az	Egyesült	Államokban,	hanem	világszerte	tapasztalható	jelenség.	Ez	jócskán	megnehezíti	a	járvány	elleni
védekezést,	amely	amúgy	is	kiemelt	terhelést	jelent	ezeknek	az	intézményeknek.

Az	egyre	újabb	fertőzések	mögött	egyértelműen	az	anyagi	haszonszerzés	áll	mint	cél,	a	követelt	váltságdíjat
pedig	részben	a	titkosított	adatok	helyreállításáért,	részben	pedig	még	az	elkódolás	előtt	ellopott	bizalmas
adatok	nyilvánosságra	hozatalának	elkerüléséért	követelik	a	bűnözők,	és	a	modell	egyelőre	sajnos	működik.

Szólj	hozzá!
Címkék:	vírus	kórház	egészségügy	váltságdíj	ransomware	zsarolóvírus	koronavírus	covid-19	covid

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16302306	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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Adathalászat	-	nem	középiskolás	fokon

2020.	december	01.	11:38	-	Csizmazia	Darab	István	[Rambo]

Közeledik	a	Karácsony,	de	emellett	a	kijárási	korlátozások	is	az	online	élet,	az	online	vásárlás	felé	navigálta	az
embereket.	Ilyenkor	felszaporodik	fogunkban	az	idegen	anyag,	és	az	adathalász	spamek,	átverési	próbálkozások	is
csúcsra	vannak	járatva.	Az	alaphangú	színvonaltalan	kísérletekben	meg	sem	próbálják	leutánozni	a	domén	URL
címet,	a	csalók	megelégszenek	a	webhely	kinézet	hasonlóságával.	De	persze	lehet	ezt	jobban	is	csinálni.

Sokaknak	lehet	ismerős	az	adathalász	oldalak	esetében	az	olyan	szofisztikált	figyelmes	próbálkozás,	mint	például	ha
csak	egy	betű	eltérés	van	a	hamis	és	az	eredeti	oldal	címe	között	(typosquatting),	esetleg	a	hasonló	kinézetű
karakterek	(O	betű	és	nulla,	L	betű	és	egyes)	helyettesítése,	vagy	még	ennél	is	haladó	csoportosabb	incidens	volt
az	úgynevezett	Internationalized	Domain	Name	(IDN)	homograph	attack,	amikor	például	az	orosz	ABC
betűiből	alkottak	a	támadók	látszólag	latin	betűkből	álló	hamis	domaint.

Na	itt	már	látszott	egy	kis	erőfeszítés	az	egyszerű	script	kiddie	szinthez	viszonyítva.	Egyébként	a	kezdeti	évekkel
ezelőtti	totális	lazasághoz	képest	történtek	ugyan	kisebb	szigorítások	(valahol	arcképes	igazolvány	felmutatása)	a
domain	foglalás	rendjében,	de	ezek	egyelőre	láthatóan	minimálisan	visszatartó	hatásúak.

Mai	történetünk	alapja	pedig	az,	hogy	az	FBI	pár	napja	figyelmeztetést	adott	ki	amiatt,	hogy	ismeretlenek	tudatosan
igyekeznek	visszaélni	a	Szövetségi	Nyomozó	Iroda	nevével,	és	tömegesen	foglaltak	le	ezzel	kapcsolatos
webcímeket.

Végigtekintve	a	részletes	listán	egyszerre	lehet	színvonalasabb	és	totálisan	kretén	neveket	is	találni,	de
annyira	azért	bármelyik	képes,	hogy	hozza	a	szokásos	3-5	százalék	átvert	áldozatot,	aki	figyelmetlenül	mégis	rákattint.
A	komolyabb	versenyzők	között	láthatjuk	például	a	jól	sikerült	"fbi.ca",	"fbiaustralia.com",	"fbi-police.com"	vagy	az
"fbiusagov.com"	oldalt,	míg	a	vicces-szánalmas	mezőnyben	a	"powerfulfbi.ninja",	"x-alienfbi.com"	vagy	a	"fbikids.com"
változatok	futottak	még.
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A	hivatal	a	külön	közleményben	figyelmeztetett	ezekre	a	rosszindulatú	névfoglalásokra,	amelyek	alkalmasak	lehetnek
arra,	hogy	az	FBI	nevével	visszaélve	hamis	figyelmeztetésekkel	kártékony	weboldalakra	invitáljon,	vagy
fertőzött	melléklettel	ellátott	kéretlen	e-mailekben	terjesszen	kémprogramokat,	zsarolóvírust,	és	egyéb
kártevőket.

Sok	esetben	szemtelen	módon	egyenesen	arra	hivatkoznak	az	ilyen	spamekben	a	csalók,	hogy	éppen	egy	adathalász
támadás	terjed,	és	a	címzettnek	minél	előbb	meg	kell	erősítenie	a	személyazonosságát	a	mellékelt	linkre	vagy	csatolt
állományra	való	kattintással,	hogy	elkerülje	a	letiltást,	számlazárolást,	és	egyéb	kellemetlen	következményeket,
pénzügyi	károkat,	személyiséglopást.	Ám	éppen	a	kattintás	teszi	őket	áldozattá.	

Amit	érdemes	ebből	megjegyezni,	hogy	bármelyik	ismert	oldal,	népszerű	webáruház,	hazai	hírportál,
operatív	törzs,	aktuális	pénzintézet,	állami	vagy	önkormányzati	hivatal	nevével	vissza	lehet	élni	hasonló
módon,	ezért	a	kéretlen	üzeneteknél	egyrészt	érdemes	alaposan	odafigyelni.

Illetve	egyes	böngészők,	böngésző	kiegészítők,	illetve	korszerű	vírusvédelmi	csomagok	külön	is	tudják
jelezni	felénk,	és	figyelmeztetnek,	ha	látszatra	ugyan	jó,	ám	a	valóságban	viszont	mégis	hamis,	adathalász
oldalra	tévedtünk.

Szólj	hozzá!
Címkék:	fbi	csalás	átverés	megtévesztés	adathalászat	typosquatting	welivesecurity.com
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A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Einstand	után	20	év	börtön

2020.	december	03.	17:49	-	Csizmazia	Darab	István	[Rambo]

Amint	a	Pásztor	testvérek	ráálltak	az	üzemszerű	üveggolyó	lefoglalásra	és	a	tömeges	begyűjtésre,	akkor	annak
meglettek	a	maga	következményei.	Történetünkben	az	elkövetők	az	amerikai	adóhatóság	(Internal	Revenue
Service,	IRS)	munkatársainak	adták	ki	magukat,	fenyegetéssel	pénzt	zsaroltak	és	bár	a	karma	egy	jó	ideig
ugyan	váratott	magára,	ám	végül	mégiscsak	utolérte	csalóinkat.

Két	dolgot	érdemes	előzetesen	megemlíteni.	Egyfelől	az	adózási	és	adó-visszatérítési	időszak	szinte	minden
egyes	országban	kitermelte	már	a	maga	csalóit,	akik	gyors,	könnyű	pénzhez	jutást	ígérve	verik	át	az
áldozataikat,	ellopva	személyes	adataikat.

Erre	nem	csak	külföldön	szakosodtak	bűnözők,	hanem	már	Magyarországon	is	volt	jó	pár	eset,	legutóbb	például	itt
írtunk	ilyesmiről	idén	nyáron.

A	másik	pedig,	hogy	amikor	egy	külföldi	csaló	hálózat	berendezkedik	valamilyenfajta	átverésre,	mivel	az	eseménylánc
elemei	több,	különböző	országot	is	érintenek,	a	nyomozás,	bizonyítás	sokkal	nehézkesebb	és	a	hatóságok
egyeztetett	együttműködését	igényli,	ami	sajnos	viszonylag	ritkán	sikerül.

Ezért	általában	nehéz	az	ilyen	nemzetközi	bandákat	leleplezni.	Ami	ha	sikerül	is,	rengeteg	befektetett	munkával	jár,
például	a	Zeus	banki	kártevő	esetén	sikerrel	zárult	az	akkori	történet.

És	akkor	jöjjön	a	friss	eset,	amelyben	egy	indiai	bűnöző	csoport	az	amerikai	adóhatóság	nevével	visszaélve
követett	el	olyan	bűncselekményeket,	amelyeknél	nem	vírust,	kémprogramot,	vagy	egyéb	számítógépes
kártevőt	használt,	hanem	klasszikus	megtévesztést.	A	dolog	lényege	az	volt,	hogy	egy	illegális	telefonos
központot	üzemeltettek,	amely	olyan	személyeket	igyekezett	megzsarolni,	akik	az	Egyesült	Államokban
telepedtek	le.

Az	indiai	Ahmedabadban	található	kamu	telefonos	központjukból	a	csoport	részben	az	IRS,	részben	pedig	Egyesült
Államok	Állampolgársági	és	Bevándorlási	Szolgálatának	(USCIS)	tisztségviselőinek	kiadva	magukat	azzal	fenyegették
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meg	a	megcélzott	áldozataikat,	hogy	állítólagos	tartozásuk	áll	fenn	az	amerikai	kormányzat	felé,	amelyet	ha
nem	rendeznek	sürgősen,	akkor	pénzbírság,	letartóztatás,	bebörtönzés	vagy	kitoloncolás	fenyegeti	őket.

Az	áldozatok	pontos	számát	nem	tudni,	az	ismertetett	adatok	szerint	azonban	éveken	keresztül	működtették	ezt	a
szisztémát.	A	hatóságok	a	nyomozás	során	hozzáfértek	a	csoportot	irányító	Hitesh	Madhubhai	Patel	e-mail	és	Whatsapp
fiókjához,	valamint	terhelő	bizonyítékként	tudták	felhasználni	az	ezekben	szereplő	hitelkártyaszámokról,	az	átveréshez
használt	telefonfájlokról,	bankszámlákról	szóló	információkat.

A	bűnszervezet	feje	a	telefonos	központokban	dolgozó	munkatársaktól	havi	jövedelem-	és	költségjelentéseket,
mobiltelefonszámlákat	is	kapott,	emellett	pedig	a	pénz	tisztára	mosásához	használt	banki	azonosítók	is	a	hatóságok
látókörébe	kerültek.

A	mostani	ítélet	szerint	az	amerikai	áldozatokat	dollár	tízmilliókkal	megrövidítő	nemzetközi	banda	fejét	20
éves	börtönbüntetésre	ítélték	és	8.97	millió	dollár	kártérítés	megfizetésére	kötelezték.	A	nyomozás	során	az
illegális	telefonközpont	60	munkatársát	azonosították,	azonban	közülük	csak	24-et	tudtak	őrizetbe	venni,	ők
az	Egyesült	Államokban	telepedtek	le.	A	további	indiai	lakhelyű	bűntársakhoz	az	amerikai	hatóságok
egyelőre	nem	fértek	hozzá.

Mind	a	hatóságok	nevével	visszaélő,	mind	pedig	a	hamis	support	szolgáltatásra	berendezkedő	csalások	száma
folyamatosan	emelkedik.	Ellenük	a	technikai	védekezési	elemek	mellett	elsősorban	a	biztonságtudatosság
segíthet,	ami	egészséges	gyanakvást,	az	átverések	időben	történő	felismerését	(fenyegetés,	sürgetés,
pénzkövetelés	kéretlen	megkeresésekkel)	jelenti.

Szólj	hozzá!
Címkék:	usa	india	ítélet	csalás	átverés	nemzetközi	egyesült	zsarolás	bűnbanda	államok	irs
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Fizessük	számlánkat	egyszerűen,	egy	kattintással

2020.	december	07.	12:08	-	Csizmazia	Darab	István	[Rambo]

Az	egyszerűség	szép,	az	egyszerűség	jó,	ugyan	ki	ne	vágyna	rá?	Az	ugyan	pár	embernél	okozhat	ugyan	némi	nemű
hezitálást,	hogy	ha	a	befizetendő	magyar	nyelvű	E.ON	számlánkat	egy	írországi	e-mailcímről	kapjuk,
miközben	a	mellékelt	link	egy	chilei	doménre	irányít.	Viszont	legalább	a	befizetendő	összeg	legalább	nem
túl	magas,	jobb	gyorsan	túlesni	rajta.	Vagy	mégsem?

Rovatunkban	a	"sohavégetnemérős"	átverési	kísérletek	egy	friss	darabját	hozta	a	Mikulás,	bár	nem	is	kértük
tőle:	egy	nagyon	egyedi	villanyszámlánk	érkezett.	Remélhetőleg	a	többség	már	messziről	kineveti	az	ilyen	zsenge
próbálkozásokat,	és	senki	nem	vakarja	majd	utólag	a	fejét	a	poszt	olvasás	után:	miért	történt	ez	velem?

Számlák	egyébként	amúgy	is	jönnek-mennek,	ehhez	azért	már	szokva	vagyunk.	Bár	néha	az	Élet	itt	is	megtréfálhat
bennünket,	amikor	például	úgy	kapunk	ilyesmit,	hogy	nem	is	vagyunk	ügyfelek	az	adott	szolgáltatónál.	Azért	az	ELMŰ
mellett	az	E.ON	egy	olyan	széles	merítés	sok	felhasználóval,	ami	miatt	nagyon	is	érdemes	lehet	a	csalóknak
ezt	a	csalit	alkalmazni.

Szóval:	"Fizesse	be	számláját	egyszerűen,	egy	kattinttással"	invitál	bennünket	a	kamu	számla-	és	folyószámlaszámmal
ellátott	levél,	benne	az	ezerkettőszázötvenhat	forint	befizetéséhez	mi	mást	is	javasolna,	mint	a	bankkártyás
fizetést.	Bár	https	van,	de	a	helyesírási	hibák	itt	is	jellemzően	felhívhatják	a	figyelmünket,	hogy	valami
nagyon	nincs	rendben.
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"Bankkártyás	fizetés	során	átirányítjuk	Önt	az	OTP	Mobil	SimplePay	biztonságos	fizetőoldalára."	-	olvashatjuk	a
tájékoztatást.

Minő	kár,	hogy	szemlátomást	mindez	még	mindig	ugyanazon	a	feltört	chilei	aloldalon	zajlik,	ahova	a	kamu	számla	is
irányított.	A	banki	azonosítók	és	a	biztonsági	CVV	kód	begépelése	után	vajon	mi	vár	ránk?

Nos,	azok	nyerték	a	hangszórót,	akik	egy	jól	fejlett	kamu	hibaüzenetre	tippeltek:	ez	pedig	meg	is	érkezik
menetrendszerűen,	íme.
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Majd	az	ellopott	személyes	és	fizetési	adataink	birtokában	nemes	egyszerűséggel	az	igazi	E.ON	weboldalra
továbbítanak	bennünket.

Boldog	Karácsonyt	-	gondolhatjuk	mindeközben,	és	az	biztos,	hogy	a	szépen	hangzó	ígéret,	miszerint	"a	fizetés
közvetlenül	az	OTP	Mobil	által	üzemeltetett,	nemzetközi	kártyatársaságokszabályai	és	biztonsági	előírásai
szerint	működő	oldalon	történik",	itt	minden	valóságalapot	nélkülöz.

Remélhetőleg	senki	nem	jutott	el	idáig	ebben	a	folyamatban.	A	csalásról	természetesen	értesítve	lett	a
Nemzetbiztonsági	Szakszolgálat	Nemzeti	Kibervédelmi	Intézete	is.

Ami	pedig	a	megelőzést	és	a	felhasználókat	érinti,	érdemes	a	relatív	kis	összegű	számlákat	is	alaposan
szemügyre	venni,	valamint	a	kéretlen	üzeneteket,	számlákat	továbbra	is	mindig	óvatosan,
biztonságtudatosan	kezelni,	mert	a	sok	kicsi	itt	valóban	sokra,	a	számlánkon	levő	összes	pénzre	megy.

Szólj	hozzá!
Címkék:	adatok	otp	hamis	számla	phishing	eon	villanyszámla	adathalászat	banki	adatlopás	vagymégsem	otpbank
simplepay
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Digitális	ajándékok	Karácsonyra

2020.	december	10.	11:16	-	Csizmazia	Darab	István	[Rambo]

Mire	figyeljünk,	ha	laptopot,	okostelefont	vagy	videójátékot	ajándékozunk?	Egy	angol	magazin	nemrég
gyerekeket	kérdezett	meg	arról,	hogy	milyen	ajándékra	vágynak	idén	karácsonykor.	Bár	a	listáról	jó	pár	„klasszikus”
kívánság	a	saját	gyerekkorunkból	is	ismerős	lehet	–	mint	például	a	Lego	vagy	egy	kiskutya	-,	felkerültek	rá	az
okosórák,	a	játékkonzolok,	a	videójátékokról	mintázott	játékfegyverek,	sőt,	még	a	videójáték	szereplők	inspirálta
szakácskönyv	is.

A	listát	elnézve	valószínűleg	idén	is	sok	családban	kerül	valamilyen	digitális	ajándék	a	fa	alá.	Ezt	támasztja	alá	az	egyik
hazai	felmérés	is,	mely	szerint	a	népszerű	Fekete	Péntek	akciókat	a	válaszadók	65%-a	már	karácsonyi	ajándékok
beszerzésére	is	kihasználta,	a	slágertermékek	pedig	nem	meglepő	módon	a	mobiltelefonok	és	tabletek,	a	szórakoztató
elektronika,	illetve	a	számítástechnikai	eszközök	voltak.

Bár	a	digitális	ajándékok	nagy	örömöt	okoznak	a	kicsiknek,	nem	szabad	megfeledkeznünk	arról,	hogy	az	internetnek
sötét	oldala	is	van,	amely	veszélyes	lehet	a	gyermekek	számára.	Az	internetes	biztonság	szakértőjeként	az	ESET	és
hazai	forgalmazója,	a	Sicontact	Kft.	számos	oktató	tartalommal	hívják	fel	kicsik	és	nagyok	figyelmét	a	biztonságos
internetezésre.

Többéves	tapasztalataikat	csokorba	szedve	idén	elindították	családoknak	szóló	oldalukat,	ahol	a	szülők
hasznos	cikkekkel,	a	gyermekek	pedig	játékos	videókkal	tanulhatnak	az	online	tér	kockázatairól.	Szakértőik	most
összegyűjtötték,	mire	érdemes	figyelnünk	szülőként	annak	érdekében,	hogy	a	legkisebbek	is	biztonságosan
használhassák	karácsonyi	ajándékaikat.

Videójátékok
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Válasszunk	a	gyerekek	életkorának	megfelelő	játékot,	amit	hivatalos,	megbízható	forrásból	szerezzünk	be.	A
választásban	az	ajánlások,	szakértői	fórumok	mellett	a	PEGI,	azaz	az	elektronikus	játékokhoz	használt	korhatár	és
tartalom	besorolási	rendszer	is	segít.	Akár	számítógépen,	mobilon	vagy	konzolokon	játszanak	a	gyerekek,	mindig
tartsuk	az	eszközöket	naprakészen,	telepítsük	a	frissítéseket,	mert	lehet,	hogy	biztonsági	javításokat	is	tartalmaznak.

Ez	az	operációs	rendszer	mellett	a	játékkliensekre	(mint	például	a	Steam	vagy	az	Origin),	és	magukra	a	játékokra	is
vonatkozik.	Tanítsuk	meg	a	gyerekeknek,	hogy	legyenek	óvatosak:	a	csalásokat	és	a	fizetős	játékok	ingyenes
verzióit	kínáló	nem	hivatalos	weboldalak,	fórumok	linkjei	mögött	vírusok	is	rejtőzhetnek.	Ahogy	az	internet
többi	részén,	úgy	a	játékos	közösségekben	sem	mindenki	jó	szándékú	–	sose	adjanak	meg	személyes	vagy	bankkártya
adatokat,	sem	a	fórumokon,	sem	privát	üzenetben.

Okostelefonok	és	tabletek
Az	új	mobilok	beüzemelésekor	az	egyik	első	teendő,	hogy	az	eszköz	valamilyen	feloldó	kód	beállítását	kéri.
Hívjuk	fel	a	gyerekek	figyelmét,	hogy	olyan	kódot	válasszanak,	amely	nem	köthető	hozzájuk	–	mint	például	a
születésnapjuk	–	mivel	ezeket	a	kódokat	nagyon	könnyű	kitalálni.	Érdemes	minél	hamarabb	beszerezni	egy
biztonsági	alkalmazást	is	-	az	Android	ugyanis	a	második	legtöbbször	támadott	rendszer	a	Windows	után.	Nézzük	át
együtt	a	gyerekekkel,	hogy	milyen	alkalmazások	kerülnek	a	telefonra,	és	ellenőrizzük	azt	is,	hogy	ezek	mihez	kérnek
hozzáférést.

Legyünk	gyanakvók,	ha	egy	app	túl	sok	vagy	furcsa	hozzáférést	kér	–	egy	kvízjátéknak	valószínűleg	nincs
feltétlenül	szüksége	a	gyerekek	pontos	tartózkodási	helyére.	Mindig	a	hivatalos	áruházból	töltsünk	le	appokat
(Google	Play,	App	Store),	mert	az	egyéb	forrásokból	beszerezhető	appok	kártevőket	tartalmazhatnak,
amelyek	zárolhatják	az	eszközt,	de	akár	kémkedhetnek	is	a	gyerekek	után.

Okoskütyük
Ha	valamilyen	internetre	csatlakozó	kütyüvel	–	például	okosórával	–	lepjük	meg	a	gyerekeket,	akkor	mindenképpen
szánjunk	egy	kis	időt	a	megfelelő	modell	kiválasztására.	Járjunk	utána	a	lehetőségeknek,	olvassunk	megbízható
forrásból	származó	véleményeket,	és	keressünk	rá	a	modell	nevére,	a	sebezhetőség	vagy	hasonló	szavak
kombinációjával.	Erre	azért	van	szükség,	mert	a	gyártók	a	gyors	megjelenés	érdekében	sajnos	sokszor	nem	fektetnek
kellő	hangsúlyt	a	biztonsági	szempontokra,	a	sebezhetőségek	javítása	pedig	utólag	nagyon	nehéz,	vagy	egyenesen
lehetetlen.

Pár	éve	például	a	norvég	Fogyasztóvédelmi	Tanács	tesztjén	több	problémás	okosórát	is	találtak,	amelyek
titkosítás	nélkül	tárolták	és	továbbították	az	adatokat,	ami	lehetővé	tette,	hogy	hackerek	megfigyelhessék	a
gyerekeket,	sőt	akár	kommunikálhassanak	is	velük.	Legyünk	óvatosak	a	kevésbé	ismert	márkákkal,	ha	nem	tudjuk
ellenőrizni,	hogy	az	adatainkat	hol	tárolják,	és	hogyan	védik.	A	számítógépekhez	és	telefonokhoz	hasonlóan	itt	is
aranyszabály,	hogy	amely	eszköznél	lehetséges,	ott	mindenképp	telepítsük	a	biztonsági	frissítéseket,	amint
elérhetővé	válnak.
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Zaklatják	a
gyerekem

Laptopok	és	asztali	számítógépek
Ha	idén	a	gyermekünket	az	első	saját	laptopja	vagy	asztali	számítógépe	várja	a	fa	alatt,	akkor	gondoskodjunk	róla,	hogy
az	eszköz	fel	legyen	vértezve	a	különböző	fenyegetések	ellen.	Ehhez	elengedhetetlen	egy	megbízható	és	modern
biztonsági	program,	amely	a	vírusok	felismerése	mellett	védelmet	nyújt	például	az	adathalászat	vagy	a
webkamerához	történő	hozzáférések	ellen.

Válasszunk	olyan	szoftvert,	amely	szülői	felügyelet	funkcióval	is	rendelkezik,	és	lehetővé	teszi,	hogy	a	gyermekek
számára	káros	internetes	tartalmakat	blokkolhassuk.	Az	ESET	karácsonyi	akciója	során	most	1	áráért	3	felhasználós
Internet	Security	licencet	vásárolhatunk,	mellyel	könnyedén	elláthatjuk	védelemmel	családtagjaink	számítógépeit	és
okostelefonjait.

+1	tipp:	A	biztonság	velünk,	szülőkkel	kezdődik
Ha	a	gyerekek	biztonságos	internetezéséről	van	szó,	a	szülők	tudatos	hozzáállását	is	meg	kell	említenünk,	mint
kulcsfontosságú	tényezőt.	Bár	a	gyerekek	jól	kiigazodnak	az	online	térben,	a	kíváncsiságuk	és	a	tapasztalatlanságuk
könnyen	bajba	sodorhatja	őket.	Szülőként	a	mi	feladatunk,	hogy	naprakészek	legyünk	az	internet	veszélyeivel
kapcsolatban,	és	folyamatosan	neveljük	a	gyerekeket	a	felelősségteljes	internethasználatra.

Bár	ez	a	téma	végtelennek	tűnik,	van	néhány	támpont,	melyek	mentén	elindulhatunk.	Ilyen	például	a	megfelelő
jelszavak	használata,	a	biztonságos	letöltés,	a	közösségi	média	kockázatai,	az	online	zaklatás,	az	internetes
pedofilok,	a	chatelés	szabályai	–	és	persze	a	legfontosabb,	hogy	biztosítsuk	a	gyerekeket	arról,	hogy	hozzánk
bármikor	fordulhatnak,	ha	gyanús	dologgal	találkoznak	az	interneten.

Szólj	hozzá!
Címkék:	biztonság	karácsony	ajándék	xmas	digitális	összefoglaló	tippek	eset	sicontact
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A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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Felkészülés	meghatározatlan	ideig	tartó	RDP-re

2020.	december	16.	08:50	-	Csizmazia	Darab	István	[Rambo]

Mivel	a	koronavírus	által	fertőzöttek	száma	új	rekordokat	döntött	2020.	harmadik	negyedévében,	a	vállalatok	továbbra
is	nagymértékben	támaszkodnak	az	otthoni	munkavégzésre.	Rengetegen	nem	is	tértek	vissza	az	irodai	környezetbe,
arra	számítva,	hogy	ősszel	kezdődik	a	második	hullám	-	ahogy	ez	meg	is	történt.	Így	maradt	a	home	office	és
valószínűleg	ez	az	egyik	oka	annak,	hogy	a	távoli	hozzáférést	biztosító	Távoli	Asztali	Protokoll	(RDP)
továbbra	is	a	számítógépes	bűnözők	elsődleges	célpontja	volt	a	harmadik	negyedévben.

Miért	most	került	fókuszba	az	RDP?	Az	RDP	(Remote	Desktop	Protocol)	lehetővé	teszi	a	felhasználók	számára,	hogy
csatlakozzanak	egy	távoli	Windows	számítógéphez	vagy	szerverhez.	Az	évek	során	a	kiberbiztonsági	kutatók	számos
sebezhetőséget	azonosítottak,	ám	az	RDP	használata	valójában	idén	márciusban	ugrott	meg	igazán.

Ekkor	ugyanis	az	otthonról	dolgozó	kollégáknak	továbbra	is	hozzá	kellett	férniük	a	vállalati	erőforrásokhoz	a	hálózaton
keresztül,	és	sok	szervezet	úgy	döntött,	hogy	ezt	a	Remote	Desktop	Protocol	segítségével	teszi	lehetővé	számukra.

A	megnövekedett	használat	miatt	a	támadások	száma	is	emelkedett:	az	előző	negyedévhez	képest	37
százalékkal	nőtt	az	egyedi	ügyfelek	Távoli	Asztali	Protokoll	kapcsolatai	ellen	irányuló	támadási	kísérletek
száma.	A	támadók	a	rosszul	védett	távelérési	eszközök	előnyeit	kihasználva	hozzáférhetnek	a	vállalati	hálózatokhoz.

A	Távoli	Asztali	Protokoll	a	leggyakoribb	támadási	faktor,	de	fontos	megjegyezni,	hogy	bármely	távoli	kapcsolatot
létrehozó	eszközben	előfordulhatnak	hasonló	problémás	biztonsági	rések	és	sérülékeny	beállítások.	Korábban
a	TeamViewer,	Kaseya	és	Citrix	is	került	ilyen	helyzetbe.

Az	összes	támadási	kísérlet	mennyisége	pedig	-	beleértve	annak	minden	fajtáját	-	rendkívüli,	140%-os
növekedést	mutatott	a	negyedév	során,	majd	ennek	végén	rövid	ideig	tartóvisszaesés	következett	be.	A	világjárvány

https://facebook.com/antivirusblog
https://twitter.com/antivirusblog
https://antivirus.blog.hu/2020/12/16/felkeszules_meghatarozatlan_ideig_tarto_rdp-re
https://blog.hu/user/59779/tab/msg
http://antivirus.blog.hu/media/image/202012/rdp1.png
http://antivirus.blog.hu/media/image/202012/rdp2.png
http://antivirus.blog.hu/media/image/202012/rdp3.png
https://antivirus.blog.hu/skins/simple_white/#
https://antivirus.blog.hu/skins/simple_white/#


idején	egyre	több,	nem	megfelelő	védelemmel	rendelkező	home	office	rendszer	csatlakozott	az	internethez,	és	a
bűnözők	valószínűleg	a	zsarolóvírus-bandáktól	merítettek	ihletet	az	RDP	támadásokhoz.

Mégis,	az	ESET	telemetriája	szeptember	végén	határozott	-	bár	sajnos	csak	ideiglenes	-	csökkenést	dokumentált	a
támadások	számában:	átmeneti	40	százalékos	visszaesést.

Mivel	ezt	a	korlátozott	ideig	tartó	csökkenést	több	régióban	is	észlelték,	elképzelhető,	hogy	a	következő	forgatókönyvek
valamelyike	játszódott	le:

-	Egy	bűnözői	infrastruktúra	(botnet	vagy	annak	egy	része)	hivatalos	bejelentés	nélküli	leleplezése	és	eltávolítása
-	Egy	nagyobb	támadói	csoport	vagy	néhány	tagjának	hivatalos	bejelentés	nélküli	letartóztatása
-	Áramszünet,	karbantartás	vagy	egyéb	technikai	problémák	a	támadók	infrastruktúrájában
-	Egy	másik,	életképesebb,	olcsóbb	vagy	könnyebben	kihasználható	támadási	vektor	vált	elérhetővé,	ami	az	egyik
csoportot	rövid	ideig	tartó	újratervezésre	késztette.

Mit	tehetünk,	hogy	csökkentsük	a	távoli	hozzáférés	kockázatait?	Ahhoz,	hogy	elkerülhessük	a	támadást,
adatvesztést,	tartsuk	naprakészen	szoftvereinket,	és	kombináljuk	ezt	a	gyakorlatot	egy	megbízható,
többrétegű	végpontvédelmi	termékkel!	Nagyon	fontos,	hogy	a	rendszer	automatikus	frissítését	mindig
engedélyezzük	és	az	automatikusan	letöltődő	javítócsomagok	telepítését	se	halogassuk.	Legyenek	jól
konfigurálva	a	szoftvereink.

Emellett	hasznos,	ha	nem	kattintunk	ismeretlen	feladótól	származó	levélben	érkező	linkekre,	mellékletekre.	A	vállalati
adatbázisokhoz	való	hozzáféréshez	erős	jelszavakat	használjunk,	és	készítsünk	biztonsági	másolatokat	a	fontos
adatainkról.	Munkáltatóként	fontos,	hogy	engedélyezzük	az	RDP-hez	való	hozzáférést	vállalati	VPN-en	keresztül,
valamint	a	hálózati	szintű	hitelesítés	(NLA)	használatát	távoli	csatlakozás	esetén.	Emellett	mindenképpen
alkalmazzunk	többfaktoros	azonosítást.

Fontos	megjegyezni,	hogy	a	céges	tűzfalon	a	távoli	asztali	eléréshez	használatos	port	megnyitása	a	mai	támadási
trendek	fényében	egyáltalán	nem	javasolt,	még	akkor	sem,	ha	a	hozzáférést	erős,	egyedi	jelszó	védi.	Az	ilyen	belépési
pontok	ugyanis	a	zsarolóvírus	támadások	gyakori	célpontjai.	Sajnos	emellett	úgy	tűnik,	a	koronavírus	elleni
küzdelem	kiemelt	célpontjai	lettek	az	egészségügyi	intézmények,	kórházak	is,	és	ez	jócskán	megnehezíti	a
járvány	elleni	védekezést,	az	amúgy	is	leterhelt	intézményeknek.

Az	egyre	újabb	fertőzések	mögött	egyértelműen	az	anyagi	haszonszerzés	áll	mint	cél,	a	váltságdíjat	pedig
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részben	a	titkosított	adatok	helyreállításáért,	részben	pedig	még	az	elkódolás	előtt	ellopott	bizalmas	adatok
nyilvánosságra	hozatalának	elkerüléséért	követelik	a	bűnözők,	és	a	modell	egyelőre	sajnos	működik.

A	home	office	biztonsági	kihívásainak	leküzdéséhez	a	KKV-k	számára	az	ESET	külön	információs	támogató
oldalt	hozott	létre,	hogy	ezzel	is	segítsen	megismertetni,	miként	védekezhetnek	a	kisvállalkozások	a
leggyakoribb	támadások,	például	a	zsarolóvírusok	ellen.

Szólj	hozzá!
Címkék:	remote	kkv	támadás	kockázat	ransomware	rdp	zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16345072	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
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Vajon	2021-ben	tovább	nő	a	zsarolóvírusok	száma?

2020.	december	22.	11:08	-	Csizmazia	Darab	István	[Rambo]

A	jövő	esztendőben	is	sajnos	egyre	több	zsarolóprogrammal	és	fájl-nélküli	kártevővel	kell	majd	szembenéznie	a
vállalkozásoknak	és	az	egyéni	felhasználóknak,	de	az	okoseszközök	fejlődésével	a	biztonsági	kockázatok	a
magánéletünk	egyre	intimebb	területein	is	jelen	lesznek	-	többek	közt	ez	derült	ki	az	ESET	2021-es	Kiberbiztonsági
Trendekről	szóló	jelentéséből.

Bármit	is	tartogasson	számunkra	2021,	az	biztos,	hogy	a	mindennapi	életünk	különböző	területein	továbbra	is
erőteljesen	a	technológiára	támaszkodunk	majd.

A	koronavírus	fizikailag	elkülönítette	ugyan	egymástól	az	embereket,	de	digitálisan	minden	korábbinál
jobban	összekötött	minket	-	így	a	technológia	többet	jelent	ma,	mint	előtte	valaha.

Trend	#1:	A	munka	jövője	-	2020-ban	egy	új	valóság	érkezett
A	COVID-19	világjárvány	megérkezése	miatt	egyik	napról	a	másikra	tömegesen	álltak	át	távmunkára	a	cégek,	amely
egyben	azt	is	jelentette,	hogy	minden	korábbinál	nagyobb	mértékben	kezdett	a	világ	a	technológiai	megoldásokra
támaszkodni.	A	távoli	munkavégzés	számos	előnnyel	járt	a	munkavállalók	számára,	de	ezzel	párhuzamosan	a
vállalatok	hálózatait	is	fokozottan	sebezhetővé	tette	a	támadásokkal	szemben.

"Világszerte	egyre	több	alkalmazott	tér	át	a	számukra	és	munkáltatójuk	számára	legmegfelelőbb	munkavégzési
formákra	és	helyszínekre.	Ahogy	a	munkánk	és	a	magánéletünk	egyre	nagyobb	része	kerül	át	a	digitális	térbe,	a
kiberbiztonság	az	üzleti	biztonság	alappillérévé	válik.	A	kibertámadások	állandó	fenyegetést	jelentenek	a	szervezetek
számára,	ezért	a	vállalkozásoknak	olyan	speciális	munkahelyi	biztonsági	csapatokat	és	informatikai	rendszereket	kell
kiépíteniük,	melyek	hatékonyan	tudnak	segíteni	abban,	hogy	elkerüljék	az	ilyen	jellegű	támadások	pénzügyi	és
hírnévromboló	következményeit"	-	mondta	Jake	Moore,	az	ESET	biztonsági	szakértője.
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Trend	#2:	Zsarolóprogramok	csavarral	-	ha	nem	fizetünk,	az	adataink	kiszivárognak	
Ahogy	a	zsarolóvírusok	egyre	növekvő	befolyással	veszik	rá	áldozataikat	a	váltságdíj	kifizetésére,	valamint	a	követelt
összegek	is	emelkednek,	úgy	válik	egyre	nagyobbá	a	kockázat	az	áldozatok	számára.	Az	adatok	kiszivárogtatása	és	a
zsarolás	nem	új	technikák,	de	minden	bizonnyal	növekvő	tendenciát	mutatnak.

2020.	augusztusában	például	a	felhőszolgáltatásokat	nyújtó	Blackbaud	bejelentette,	hogy	IT	biztonsági
csapatuk	sikeresen	elhárított	egy	zsarolóvírus	támadást.	A	támadó	erre	reagálva	díjat	követelt	azért,	hogy
törölje	a	biztonsági	csapat	közbelépése	előtt	sikeresen	megszerzett	érzékeny	ügyfél	adatokat	-	melyet
a	Blackbaud	ki	is	fizetett.

"A	vállalatok	egyre	felkészültebbek,	ezért	olyan	technológiákat	alkalmaznak,	melyek	meghiúsítják	a	támadásokat,	és
képesek	állandó	biztonsági	mentési	és	visszaállítási	folyamatokat	alkalmazni.	A	támadóknak	ahelyett,	hogy	a
fenyegetések	egyetlen	formáját	alkalmaznák,	B-tervet	kell	készíteniük.	Így	a	zsarolás	egyre	több	esetben	kiegészül	azzal
a	fenyegetéssel,	hogy	ha	az	áldozat	nem	fizeti	ki	a	kért	összeget,	akkor	a	megszerzett	adatait	nyilvánosságra	hozzák.

A	meghiúsított	támadások,	vagy	a	gondos	biztonsági	mentési	és	visszaállítási	folyamatok	már	nem	minden	esetben
elegendőek	egy	ilyen	kibertámadás	kivédésére.	Ez	a	tendencia	2021-ben	sem	fog	változni"	-	mondta	Tony	Anscombe,
az	ESET	biztonsági	vezetője.

Trend	#3:	Túl	a	megelőzésen	-	lépést	kell	tartani	a	folyamatosan	fejlődő	kiberfenyegetésekkel
Az	elmúlt	években	a	kiberbűnöző	csoportok	egyre	összetettebb	módszereket	alkalmaztak	a	kiválasztott	célpontok
támadásaihoz.	Néhány	évvel	ezelőtt	lehetett	először	hallani	az	úgynevezett	"fileless	malware"	támadásról,
amely	az	operációs	rendszer	saját	eszközeit	és	belső	folyamatait	használja	rosszindulatú	célokra.	Ezek	a
technikák	az	utóbbi	időben	nagy	népszerűségre	tettek	szert,	és	az	észlelési	adatok	szerint	a	kiberbűnözők	különböző
kiberkémkedési	kampányokban	alkalmazták	őket,	főként	kiemelt	célpontok,	például	kormányzati	szervek
megtámadására.

A	fájl	nélküli	fenyegetések	gyorsan	fejlődnek,	és	várhatóan	2021-ben	ezeket	a	módszereket	még	gyakrabban
fogják	használni	az	egyre	összetettebb	és	erőteljesebb	támadásokban.	Ez	a	helyzet	ugyanakkor	rávilágít	arra	is,
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hogy	a	biztonsági	csapatoknak	olyan	eszközöket	és	technológiákat	alkalmazó	folyamatokat	kell	kidolgozniuk,	amelyek
nem	csupán	megakadályozzák,	hogy	egy	rosszindulatú	kód	veszélyeztesse	a	számítógépes	rendszereiket,	hanem	a	korai
észlelési	és	gyors	reagálási	képességeiket	is	fejleszteniük	kell	-	még	mielőtt	ezek	a	támadások	célba
érhetnének.

Trend	#4:	Biztonsági	hibák	az	okos	szexuális	játékokban
Bár	kevés	szó	esik	róla,	a	statisztikák	szerint	folyamatosan	jelen	vannak	a	piacon	a	felnőttek	számára	készült
okos	szexuális	játékok.	Népszerűségük	gyors	növekedéséhez	valószínűleg	az	is	hozzájárulhatott,	hogy	a
COVID-19	járvány	miatt	egy	globális	egészségügyi	válság	és	karanténhelyzet	közepébe	csöppentünk,	amely
jelentős	társadalmi	elszigeteltséggel	jár.

Az	IoT	(Internet	of	Things),	azaz	internetre	csatlakozó	okoseszközök	és	alkalmazások	általában	hatalmas	adatvédelmi	és
biztonsági	kihívásokkal	járnak.	A	felmérések	szerint	nincs	ez	másképp	a	felnőtteknek	szánt	eszközök	esetében	sem,
melyek	használata	komoly	kibertámadási	kockázatokat	rejt:	az	intim	adatok	megszerzése	és	a	velük	való
zsarolás	mellett	a	meghackelt	eszközök	akár	fizikai	fájdalmat	is	okozhatnak,	például	az	eszköz
túlmelegedése	vagy	felrobbanása	esetén.

Az	ESET	kutatói	szerint	az	okos	szexjátékok	korszaka	valójában	még	csak	most	kezdődik.	Az	iparág	legújabb
vívmányai	közé	tartoznak	a	VR	(Virtuális	valóság)	képességekkel	rendelkező	modellek	és	a	mesterséges
intelligencián	alapuló	szexrobotok,	amelyek	kamerákkal,	mikrofonokkal	és	hangelemzési	képességekkel	is
rendelkeznek.	Itt	is	kiemelt	fontosságúvá	válik	a	biztonságos	fejlesztés	és	a	felhasználói	tudatosság,	hogy	az
érzékeny	adatok	védelme	biztosított	legyen.	E	terület	felhasználóinak	olyan	tudatos	fogyasztókká	kell	válniuk,	akik
megkövetelhetik	a	gyártóktól	azt,	hogy	digitális	intimitásukat	maximálisan	biztonságban	tudhassák.

Bár	a	COVID-19	járvány	alaposan	rányomta	bélyegét	erre	az	évre,	visszatekintve	értékes	tanulságok
vonhatók	le:	érdemes	mindig	ébernek	maradni,	hogy	megfelelő	tudással,	tapasztalattal	felfegyverkezve
tehessük	meg	a	további	lépéseinket	az	újabb	fenyegetések	ellen.
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A	2021-es	évben	remélhetőleg	legalább	részben	visszatérhetünk	a	járvány	előtt	megszokott	életünkhöz,
azonban	az	óvatosságról	nem	szabad	megfeledkeznünk.	További	információkat	az	ESET	2021-es
Kiberbiztonsági	trendekről	szóló	jelentésében	olvashatunk.

Szólj	hozzá!
Címkék:	fenyegetés	trend	jóslat	riport	előrejelzés	eset	kiberbiztonság	welivesecurity.com	2021.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16354370	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Heten,	mint	a	gonoszok

2020.	december	28.	13:39	-	Csizmazia	Darab	István	[Rambo]

Hét	tipikus	mód	ahhoz,	hogy	a	vírusok,	kártevők	megfertőzzék	a	számítógépünket.	Rövid	év	végi	összefoglaló	a
lehetséges	leggyakoribb	kockázatokról	és	mellékhatásokról,	amit	így	már	nem	kell	megkérdezzünk	a	tudjukkiktől.

1.	Adathalász	levelek
Bár	általában	az	adathalász	e-mailek	elsődleges	célja	általában	az	érzékeny	információk	-	például	személyes,	banki
adatok	-	megszerzésére	irányul	valamilyen	legitim	szervezet,	intézmény	nevével	visszaélve,	ám	a	kártékony	kódot
tartalmazó	linkek	vagy	csatolmányok	legtöbbször	valamilyen	sebezhetőség	kihasználásán	keresztül
adatlopásra,	kémkedésre,	vagy	zsarolásra	alkalmas	rosszindulatú	programot	tartalmaznak.

Legyünk	mindig	figyelmesek	és	körültekintőek,	alaposan	olvassuk	el	az	üzeneteket,	e-maileket,	vegyük
bennük	észre	a	jellegzetes	helyesírási	hibákat,	a	gyanús	domain	jelenlétét,	a	bűnözőkre	jellemző	sürgetést.

2.	Csaló	weboldalak
Ehhez	a	bűnözők	ismert	márkák,	híres	termékek	weboldalainak	másolatai	hozzák	létre,	gyakran	az	adott	szervezet
domainjére	nagyon	hasonlító	névbejegyzéssel,	és	fő	céljuk,	hogy	a	gyanútlan	áldozatot	rávegyék	arra,	hogy
rákattintsanak	az	itteni	linkekre,	amelyek	aztán	le	fogják	tölteni	a	rosszindulatú	programokat	az	óvatlan
felhasználó	eszközeire.

Itt	nagyon	hasznos,	ha	a	naprakész	vírusvédelem	mellett	a	böngészőben	is	futnak	a	webhely	azonosítást	segítő
kiegészítők,	amelyek	segítenek	abban,	hogy	valóban	ott	járunk,	ahova	terveztük,	és	blokkolják	a	gyanús	domaineket,
a	rosszindulatú	szkriptek	automatikus	lefutását	(Noscript,	https	everywhere,	netcraft,	script	safe,	trackmenot,	stb.).
Emellett	ha	pénzügyeinket	intézzük,	akkor	mi	gépeljük	be	a	kívánt	URL	címet,	és	az	oldal	tanúsítványát	is	ellenőrizzük.
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3.	USB	kulcsok	
Az	ilyen	kockázatok	köre	roppant	széles	körben	mozog,	céges	alkalmazottként	lehet	ez	a	parkolóban	a	social
engineering	receptje	szerint	szándékosan	elhelyezett	USB	tároló,	de	bármely	bedugható	ellenőrizetlen
eszköz	kockázatot	hordozhat:	a	külső	merevlemeztől	kezdve	a	fényképezőgépeken	és	mobiltelefonokon
keresztül	egészen	az	olyan	extrém	készülékekig,	mint	akár	az	USB-s	e-cigi	töltő.

Itt	igazából	az	óvatosság,	biztonságtudatosság	segíthet,	természetesen	a	naprakész	végpont	védelmi	megoldás
használata	mellett,	amely	átvizsgál	minden	készülékünkhöz	csatlakoztatott	külső	adathordozót,	és	nyomban
figyelmeztet,	ha	az	gyanús	kódot	tartalmaz.

4.	P2P	és	torrentek
Negyedik	versenyzőnk	a	fájlmegosztó	oldalakon	próbálkozik,	ahol	mindent	IS	meg	lehet	találni.	A	peer-to-peer	oldalak
elég	rossz	hírnévnek	örvendenek	amiatt,	hogy	számos	ilyen	helyen	illegális	szoftvereket,	játékokat	és	tartalmakat	lehet
letölteni,	pedig	eredetileg	azért	fejlesztették	ki	ezt	a	technológiát,	hogy	a	fejlesztők	könnyen	és	ingyen	terjeszthessék
nyílt	forráskódú	szoftvereiket	vagy	a	zenészek	a	dalaikat.	A	bűnözők	erre	a	területre	is	"rárepültek",	és
kihasználva	a	híres,	hírhedt	vagy	nagyon	várt	szoftvert,	programverziót	vagy	új	játékot,	rosszindulatú
kódokat	juttatnak	a	megosztott	fájlokba.

A	védekezéshez	egyrészt	fontos,	hogy	maga	a	torrent	kliensünk	is	vírusmentes	legyen,	és	persze	jól	jöhet	a
vírusirtó	mellé	egy	megbízható	VPN	is.

5.	Trójaiak
A	trójai	faló	egy	olyan	program,	ami	valami	mást	csinál,	mint	amit	magáról	eredetileg	állít.	Fájlokat
törölhetnek,	felülírhatják	a	merevlemezt,	vagy	távoli	hozzáférést	biztosíthatnak	a	rendszereinkhez	a	távoli	támadónak.
Klasszikus	trójai	általában	tartalmaz	egy	billentyűleütés	naplózót	(keylogger)	is,	amelyet	készítői	játéknak	vagy
valamilyen	hasznos	segédprogramnak	álcáznak.	Az	ilyen	trójaikat	sokféle	céllal	alkalmazhatják:	rejtett	távoli
(backdoor)	elérést	szeretnének	biztosítani	egy	adott	számítógéphez,	ellenőrizni	kívánják	a
billentyűleütéseket,	valamint	jelszavak	lopására	specializálódnak	(a	legtöbb	kémprogram	ez	utóbbi	kategóriába
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esik).

Már	említettünk	egy	ponttal	feljebb	a	Transmission	esetét,	de	hasonlóan	nagy	port	kavart	például	a	CCleaner	története
is.	Az	ide	vonatkozó	hasznos	tanács,	hogy	mindig	közvetlenül	a	gyártó	weboldaláról	töltsük	le	a	megbízható
programváltozatokat,	de	emellett	az	is	fontos,	hogy	az	operációs	rendszerkörnyezet	mellett	az	alkalmazói
programjainkat	is	rendszeresen	frissítsük	a	hibajavító	foltokkal,	vagy	upgrade-del.

6.	Adware
Reklámot	megjelenítő	speciális	futtatható	alkalmazás,	elsődleges	célja	olyan	reklámanyag	kézbesítése,
amely	a	felhasználó	számára	váratlanul,	illetve	kéretlenül	érkezik.	Sok	adware	alkalmazás	hajt	végre
nyomkövető	funkciókat,	éppen	ezért	sorolják	ezeket	a	fürkésző,	nemkívánatos	technológiák	közé.	Egyes	hirdetések
még	ijesztgetési	taktikákat	is	alkalmaznak,	amelyek	például	azt	mondják	a	felhasználóknak,	hogy	az	eszközük	sérült,	és
csak	az	ő,	felugró	ablakban	ajánlott	megoldásuk	képes	azt	megtisztítani.	Természetesen	ez	hamis	állítás,	gondoljunk
csak	a	pár	évvel	ezelőtti	hamis	antivírus	kampányokra.

Ami	itt	segíthet	rajtunk,	az	egyrészt	az	internetbiztonsági	megoldásunk,	amely	képes	blokkolni	az	ilyen
kéretlen	alkalmazásokat.	Emellett	hasznos	lehet,	ha	böngészőnkben	alkalmazunk	reklámblokkoló
kiegészítőket,	ezzel	nem	csak	a	kártékony	kémkedő	alkalmazásoktól	szabadulhatunk	meg,	de	bosszúságot	és
sávszélességet	is	spórolhatunk	magunknak.

7.	Hamis	alkalmazások
Végül,	de	nem	utolsósorban	ejtsünk	szót	a	fake	alkalmazásokról	is.	Ezek	a	mobileszközökre	készült	appok	a
klasszikus	trójaikhoz	hasonlóan	valamilyen	legitim	programnak	álcázzák	magukat,	és	megpróbálják	rávenni
a	felhasználókat	arra,	hogy	töltsék	le	őket	eszközeikre.	Bármilyen	álcát	felvehetnek,	kezdve	az	ismert	fitnesz
apptól	a	kriptovaluta-kezelő	alkalmazáson	akár	a	manapság	divatos	COVID-19	nyomkövető	alkalmazásként
is	felbukkanhatnak.	A	valóságban	azonban	a	megígért	szolgáltatások	helyett	az	eszközöket	különféle	rosszindulatú
programok,	például	zsarolóvírusok,	kémprogramok,	reklámprogramok	vagy	billentyűzetnaplózók	árasztják	el.

Itt	is	elsősorban	a	megbízható	vírusvédelmet,	a	megbízható	piactérről	való	alkalmazás	letöltést	említhetjük
első	helyen	a	megelőzés	kapcsán,	de	ugyancsak	lényeges	a	hibajavító	frissítések	rendszeres	alkalmazása	is.

Szólj	hozzá!
Címkék:	fertőzés	megelőzés	támadás	vektor	védekezés	leggyakoribb	biztonságtudatosság	welivesecurity.com

Ajánlott	bejegyzések:
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Zaklatják	a	gyerekem

2020.	december	29.	11:37	-	Csizmazia	Darab	István	[Rambo]

Ahogy	a	digitális	oktatásra	való	átállással	a	koronavírus-járvány	miatt	egyre	virtuálisabbá	válik	az	életünk,	minden
eddiginél	fontosabb	megérteni	az	online	zaklatás	formáit,	hogy	közösen	tehessünk	ellenük,	és	segítsünk	a	fiatalok
számára	biztonságossá	tenni	az	internetet.	Az	ESET	szakértői	segítenek,	hogy	a	szülők	megértsék,	melyek	a
cyberbullying	formái,	mik	a	figyelmeztető	jelek	és	mit	lehet	tenni,	ha	ezeket	észleljük.

Az	internetezők	egyharmada	gyerek,	ezért	virtuális	jelenlétük	igen	jelentős.	Az	évek	során	a	zaklatás
rohamléptekben	fejlődött	-	és	sajnos	a	technológia	ma	már	jelentős	szerepet	játszik	a	fiatalok	közötti
zaklatás	számos	módjában.	A	zaklatás,	vagyis	a	„bullying”	egy	személy	vagy	csoport	ismételt,	szándékos
bántalmazását	jelenti	egy	másik	személy	vagy	csoport	által.	Ennek	megakadályozása	mindig	is	bonyolult	feladat
volt,	mivel	nem	könnyű	időben	felismerni	a	jeleket,	valamint	sok	esetben	névtelenül	történik.

Az	okostelefonok	megjelenése	óta	pedig	még	nagyobb	kihívássá	vált,	hiszen	minden	eddiginél	könnyebb	lett
hamis	profilok	mögé	bújva	zaklatni	másokat.	Míg	korábban	a	bántalmazás	leginkább	az	iskolában	töltött	időszakra
korlátozódott,	az	azonnali	üzenetküldés	és	a	közösségi	hálózatok	miatt	a	gyermekek	otthoni	szabadidejébe	is
átterjedhet,	sőt	újabb	és	újabb	formákban	jelenhet	meg.

Jelenteni	kell.	A	zaklatás	nem	olyan	probléma,	amelyet	a	gyerekek	egyénileg	meg	tudnak	oldani,	ezért	létfontosságú,
hogy	mindannyian	együttműködjünk.	A	fizikai	világban	történő	zaklatással	ellentétben	az	internetes	zaklatás
bárhol	és	bármikor	megtörténhet	telefonokon,	számítógépeken	és	játékkonzolokon	keresztül,	így	a
gyermekek	otthonába	is	beférkőzik.	Az	internetes	zaklatás	definíciója	„támadás	vagy	visszaélés,	olyan
technológia	alkalmazása	által,	amelynek	célja	egy	másik	személyben	kárt,	szorongást	vagy	személyes
veszteséget	okozni”.

Sajnos	ez	a	viselkedés	szinte	minden	webhelyen	és	üzenetküldő	platformon	jelen	van.	Célpontjai	tehetetlennek
érezhetik	magukat,	mintha	nem	lenne	semmilyen	mód	a	megállítására	-	pedig	ez	nem	így	van.	A	legtöbb	közösségi
média	platformon	lehet	jelenteni	bármit,	amitől	kényelmetlenül	érzi	magát	valaki,	legyen	szó	akár	a
beleegyezése	nélkül	megosztott	fotókról,	rosszindulatú	pletykákról	vagy	barátságtalan	megjegyzésekről.	Sok
országban	a	zaklatás	bűncselekménynek	minősül,	és	a	törvényt	komolyan	veszik.
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Figyelmeztető	jelek.	Fontos,	hogy	a	szülők	és	a	tanárok	megismerjék,	hogyan	kell	kiszúrni	az	árulkodó	jeleket.
Sajnos	nehéz	megkülönböztetni	a	gyakori	tinédzser	problémákat	az	internetes	zaklatásra	utaló
viselkedéstől,	de	ha	az	alábbi	változásokat	észleljük,	akár	utóbbi	is	állhat	a	háttérben:

-	Látható	fizikai	változások
-	Hirtelen	hangulatváltozások	vagy	a	normális	tevékenységek	iránti	érdeklődés	elvesztése
-	Betegség	színlelése	az	iskola	elkerülése	érdekében
-	Közösségi	profilok	törlése
-	Szokatlan	mértékű	szociális	visszahúzódás
-	Folyamatosan	„elvesző”	vagy	megrongált	tárgyak

Ha	egy	gyermekre	igazak	a	fenti	jellemzők,	akkor	érdemes	leülni	vele	és	megkérdezni	tőle,	hogy	történt-e
bármilyen	negatív,	bántó	dolog	vele	az	interneten	vagy	a	való	életben.	Fontos	biztosítanunk	őt	arról,	hogy
velünk	ítélkezés	nélkül	oszthatja	meg	a	tapasztalatait,	és	azért	vagyunk	ott,	hogy	segítsünk	neki.

Miután	kiderült,	hogy	mi	a	probléma,	biztosítsuk	arról,	hogy	velünk	bátran	megoszthatja	a	részleteket,
ezután	pedig	megtehetjük	a	megoldás	felé	vezető	lépéseket.

Az	első	lépés	annak	bemutatása,	hogyan	kell	kezelni	a	digitális	zaklatót,	például	a	közösségi	hálózatok	és	az	online
platformok	által	biztosított	blokkolási	és	jelentési	funkciók	használatával.	Hívjuk	fel	a	gyermekünk	figyelmét,	hogy	az
ilyen	típusú	üzenetekre	nem	szabad	reagálni,	de	kitörölni	sem	-	készítsünk	mentéseket,	képernyőképeket,
hogy	bizonyítani	lehessen	a	zaklatás	tényét.	Ezután	beszéljünk	az	adatvédelmi	tudatosság	fontosságáról	-
magyarázzuk	el,	miért	nem	szabad	olyan	felhasználókkal	beszélgetni,	akiket	nem	ismerünk	a	való	életben.	A
gyermeknek	nem	szabadna	kapcsolatba	lépniük	idegenekkel,	és	a	profiljukat	is	csak	a	barátaiknak	kéne	látniuk.

Ha	úgy	gondoljuk,	hogy	a	gyermekünket	zaklatják,	de	ő	ezt	elhallgatja	előlünk,	akkor	beszélgessünk	vele	a	témáról	úgy,
mintha	az	egy	barátunkkal	történt	volna	meg.	Így	azt	az	érzést	keltjük	benne,	hogy	nincs	egyedül	a	problémával,	és
könnyebben	fog	beszélni	a	saját	tapasztalatairól.	A	történetben	ne	felejtsük	el	bemutatni	azt	sem,	hogy
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hogyan	oldódott	meg	a	„barátunk”	problémája.	Ez	azt	érezteti	velük,	hogy	értjük,	miről	van	szó,	és	tudunk	segíteni.

A	szakemberek	különböző	korú	gyerekek	szüleinek	is	összeállítottak	néhány	tanácsot:

10	éves	korig
-	Legyünk	vele	az	első	lépéseknél,	melyeket	a	digitális	világban	tesz.
-	Szabályozzuk	az	interneten	töltött	idő	mennyiségét.
-	Mutassunk	számára	jó	példát.

14	éves	korig
-	Tanítsuk	meg,	hogy	ne	osszon	meg	olyan	információkat,	adatokat,	melyek	alapján	beazonosíthatóvá	válik.
-	Ha	asztali	gépe	van,	igyekezzünk	közös	térben	elhelyezni	azt,	ne	a	hálószobájában.
-	Bátorítsuk	nyitottságra,	biztosítsuk	arról,	hogy	szabadon	kérdezhet	tőlünk.

18	éves	korig
-	Hívjuk	fel	a	figyelmüket,	hogy	a	szexuális	tartalmú	képüzenetek	könnyen	önálló	életre	kelhetnek	az	interneten,	és
később	zsarolásra,	zaklatásra	is	felhasználhatók.	
-	Ha	bántják,	zaklatják,	tudjon	róla,	hogy	hozzánk	bármikor	fordulhat.
-	Készítsük	fel	az	internetes	vásárlásra,	mutassuk	meg,	hogy	mire	kell	figyelnie,	és	amíg	ez	nem	történik	meg,
mindenképp	tartsuk	felügyelet	alatt	az	online	vásárlásait.

Az	internetes	biztonság	szakértőjeként	az	ESET	és	hazai	forgalmazója,	a	Sicontact	Kft.	számára	egyaránt
kulcsfontosságú,	hogy	tartalmaikkal	felhívják	a	kicsik	és	nagyok	figyelmét	a	biztonságos	internetezésre.	Ennek
érdekében	létrehozták	azt	az	edukatív	platformot,	amely	tanácsokkal	lát	el	azzal	kapcsolatban,	hogyan
maradhatunk	naprakészek	a	folyamatosan	változó	online	világban.

A	cél	egy	biztonságosabb	online	környezet	kialakítása,	szülőknek	és	tanároknak	szóló	tartalmak,	illetve
gyermekek	számára	készült	játékos	videók	és	családi	fejtörők	révén.	
https://www.eset.com/hu/digitalis-biztonsag/

1	komment
Címkék:	oktatás	biztonság	segítség	online	gyerekek	iskola	megelőzés	bántalmazás	ismeretek	szülők	zaklatás	sicontact
bullying	ESET	cyberbully
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Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

MAXVAL	birсaman	közíró	·	http://bircahang.org	2020.12.31.
06:17:17

A	legjobb	hagyni,	maga	is	rájön.
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Vírusmentes	Boldog	Új	Évet	2021.

2020.	december	30.	10:57	-	Csizmazia	Darab	István	[Rambo]

Itt	a	Szilveszter,	az	esztendő	utolsó	napja,	búcsúznak	az	Óévtől	a	blog	szerkesztői,	tanácsadói	testülete,	a	teljes
jogkörrel	felruházott	igazgatótanácsi	tagság,	valamint	a	felügyelő	bizottság,	és	a	felügyelő	bizottságot
felügyelő	bizottság	tagjai	;-)

Az	évvégi	búcsú	előtt	még	kikerestük	az	idei	év	első	három	legfelkapottabb	témáját.

A	harmadik	legolvasottabb	poszt	(8424)	az	volt,	amelyben	a	sextorsion	kifejezés	került	a	figyelem
homlokterébe.	Ugyanis	májusban	egy	olyan	támadási	hullám	indult,	amelynek	lényege,	hogy	a	támadók
állítólag	megszerezték	a	jelszavunkat,	és	állítólag	"egyszemélyes	intim	helyzetben"	lestek	ki	bennünket	a
webkameránkon	keresztül.

Második	helyezett	(9430)	az	az	áprilisi	bejegyzés	lett,	amely	már	javában	a	Covid	helyzet	alatt	keletkezett.	Ebben	a
"hagyományos",	átlagfelhasználók	elleni	zsarolóvírusos	támadásban	ugyanis	az	is	megjelent,	hogy	az
áldozatot	és	családtagjait	azzal	fenyegették,	hogy	koronavírussal	fertőzik	meg	őket,	ha	nem	kapják	meg	a
követelt	váltságdíjat.	

A	vitathatatlan	első	helyezett	(18043)	pedig	nem	más,	mint	a	júniusi	SimSwap	csalás	esete	egy	OTP	magyarországi
ügyféllel	incidens	volt,	30	milliót	loptak	el	tőle	a	csalók.	Ez	egy	olyan	egyre	inkább	terjedő	csalási	forma,	ahol	a
célszemélyről	begyűjtött,	kiszivárgott,	ellopott	személyes	adatok	birtokában	az	ügyfél	nevében	SIM	kártya
cserét	kezdeményeznek	a	mobilszolgáltatónál,	és	onnantól	kezdve	már	ők	kapják	a	banki	kétfaktoros
jóváhagyó	és	tájékoztató	SMS	üzeneteket.
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B.U.É.K.	2020 Vajon	2021-
ben	tovább	nő
a
zsarolóvírusok
száma?

Nem	maradt	más	hátra,	mint	hogy	Mindenmentes	Boldog	Új	Évet	kívánjunk,	menteset	mind	a	hagyományos
COVID	típusú,	mind	pedig	a	számítógépes	vírusoktól.	Egészséget,	boldogságot,	sikert,	belső	békét	minden
kedves	olvasónknak.	2021-ben	pedig	megyünk	tovább,	és	folytatjuk	a	megkezdett	munkát.

Szólj	hozzá!
Címkék:	újév	buék	új	köszöntés	boldog	2021.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/16363540	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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