Bevaltak-e a 2018-as joslatok?

2019. januar 03. 10:50 - Csizmazia Darab Istvan [Rambo]

Megkezdjiik a 2019-es esztend6t, és régi hagyomanyunk szerint a tavalyi évre josolt kartevé trendeket, tdmadasi
vektorokat nézziik meg abbol a szemszogbdl, vajon mennyire voltak talaldak az akkori elérejelzések.

A 2018-as évre vonatkozdan azzal inditottuk anno a varhaté trendek ismertetését a "Cybersecurity Trends 2018:
The Cost of our Connected World" cimi jelentésben, hogy a zsarolévirusok sajnos tovabbra is megkeseritik majd az
életiinket.

Ez a kartevo tipus folyamatos fejlesztésen megy at, egyre kellemetlenebb tulajdonsagokkal ruhazzak fel 6ket
készitoik, és akik gyengén vagy sehogy sem védekeznek a kartevok ellen, nem megfeleléen allitjak be
védelmiiket (RDP tiltas, tiizfalas sziirés, rendszeres frissités, naprakész mentések), azok potencialis
aldozatai ennek az incidensnek. Pedig felhasznaldi oldalrdl mar jé 6t éve latjuk, milyen pusztitdsra képes a
ransomware.
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2018-bdl néhany ezzel kapcsolatos érdekes hirt idézziink most fel. Szeptemberben taldlkoztunk azzal az
incidenssel, amelyben azt allitjak, intim képeket és videofelvételeket készitettek rolunk a webkameran
keresztiil, és ha nem fizetiink, akkor feltoltik ezeket a netre - kicsit hasonléan mint a Black Mirror

harmadik évadjanak Shut Up & Dance epizédjaban.



Ugyancsak furcsa helyzetet eredményezett tavaly ésszel az is, amikor a Bristol Airport zsarolévirusos tdmadast
szenvedett el, emiatt b6 két napon keresztiil nem miikodtek a kijelzok a reptéren. Az utasok ezalatt kézzel
irt papir listakrol olvashattak le az aktualis jarat informaciékat.

De Alaszka kozigazgatdsa sem felejti el ezt a kartevé tipust, ugyanis 2018 nyaran egy kiterjedt fert6zés
kovetkeztében kozel 500 munkaallomas és 120 szervergép (a fajlkiszolgalok donté tobbsége) esett

aldozatul egy ilyen a tamadasnak, amelynek nagy valdszinliség szerint egy kéretlen e-mail iizenet mellékletére
valé dvatlan kattintds volt a gydjtépontja.

Es hogy azért valami pozitivumot is emlitsiink, decemberben kezd8détt az Egyesiilt Allamokban Faramarz Shahi
Savandi 34 éves, és Mohammad Mehdi Shah Manszuri 27 éves irdni dllampolgarok elleni per. A vddemelés szerint
ugyanis 6k a készit6i a SamSam nevii, 2015 decemberében megjelent ransomwarenek, amely tobb mint
200 szervezetnél, koztiikk a kéorhazakban és amerikai kormanyzati szervek infrastrukturajaban okozott
hatalmas karokat.

A kovetkez6 téma, amit érdemes kiemelni, az a kozmuvek, kritikus infrastrukturak elleni névekvo érdeklédés a
blin6zok korében. Ezzel kapcsolatban érdemes felidézni azt a tavalyi MadiOT-nak nevezett kutatdst, amelyet a
Princeton Egyetem végzett. A kutatok szerint konnyen, akar az otthoni eszkozok elleni tamadasok
segitségével aramhaldzatok is megbénithaték. Ugyanis a MadIoT tipusu tamadasok frekvencia-
instabilitast eredményeznek. Ennek oka pedig a nagy teljesitménytii internetre kapcsolt eszk6zok
teljesitményének hirtelen novekedése vagy csokkenése, mikozben be- vagy kikapcsoljak a
berendezéseket.

Az ESET szakértoi mar tobbszor is szembekeriiltek hasonlé eseményekkel, emlékezetes, hogy az
Industroyer még 2016 decemberében okozott oriasi aramkiesést Kijevben és a kornyezo telepiiléseken.
A felfedezett rosszindulatu kédok képesek voltak ellendérizni a villamosenergia-alallomés kapcsoléit, illetve
kozvetleniil a megszakitokat, egyes esetekben sz6 szerint le- és felkapcsolva azokat.
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A trendek kozott szerepelt a vilag szinte minden orszagat érint6 fakenews, és a helyi a valasztasok
esetleges manipulalhatdésaga is. Szamos napvilagra kertilt eset bizonyitja, hogy ezt a problémat tovabbra is
komolyan kell venni, és folyamatos eréfeszitéseket kell tenni tisztabb, szabdlyozott viszonyok kialakitasa
érdekében. Megint csak par tavalyi esemény: a Cambridge Analytica botrany olyan erével robbant, mint annak
idején a Snowden féle informacidk napvildgra keriilése. Sok millié6 Facebook felhasznalo adatainak, privat
iuizeneteinek postafiokjanak ellopasa, ezek felhasznalasa iranyitott és manipulalt politikai
kampanyokhoz, ezek eroteljesen hozzajarulhattak az USA 2016-as elnokvalasztas végeredményéhez.

Emiatt aztdn Mark Zuckerberg kongresszusi beidézésére is sor keriilt, de nagy kérdés, vajon megallithato lesz-e a
manipuldlhatésdg a jovében. Mindenesetre latunk pozitiv 1épéseket is, példaul tavaly szeptemberben 1éptek
hatdlyba azok az Uj szabalyok, amelyek igyekeznek még hatékonyabban tavol tartani a gyiiloletbeszédet, az
eroszakos tartalmakat vagy eroszakra buzdité megnyilvanulasokat, illetve a bosszi pornét a Tumblr
haza tajan.
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Végiil essen szo6 par kiemelkedd tavalyi incidensroél is, példaul februarban feltorték a Tesla Cloudflare felhgjét,
és azon tul, hogy érzékeny (tulajdonosi, jarmi, lokacios és miiszeres telemetriai) adatokat loptak el,
abban Bitcoint banyéasztak az illegalisan megszerzett eréforrasokkal.

De szerepelt az aldozatok kozott az Air Canada is, ahol 20 ezer felhasznal6 neve, e-mail cime,
telefonszama mellett a felhasznalé neme, dllampolgarsaga, lakéhely szerinti orszaga, Air Canada szamlaszama,
utlevél szama, utlevél szerinti orszaga, utlevél lejarati datuma, az atlevelet kiallité orszag neve valamint a NEXUS
(USA, Kanada hataratlépési) nyilvantartédsi szama is illetéktelen kezekbe keriilhetett. Ugyancsak cimlapos volt a
British Airways kellemetlen esete is, ahol pedig egy célzott kartevo segitségével az online foglalas
adatallomanyabdl loptak el 380 iigyféladatot, koztiik neveket, e-mailcimeket, valamint szamlazasi
adatokat.

Végiil mintegy kiegészitésképpen - legyenek az éves trendek barmilyenek is - amit nem lehet elégszer
hangsulyozni, az a biztonsagtudatos hozzaallas, vagy éppen ennek hianya, gyengesége. Ez iigyben azt
latjuk, az informatikai incidensek jelentds részében a felhaszndlok tulzott naivsaga, figyelmetlensége,
hiszékenysége tovabbra is szdmos lehet6séget - mint egyfajta Get Out of Jail free szabad-kartyat - biztosit ezzel a
nagyon is felkésziilt tAmadodknak.

A biztonsagtudatosséagi képzés sok helyen még mindig kevés, vagy totalisan hidnyzik, péld4dul van, ahol minddssze
évi egyszeri alkalommal 30 percet forditottak erre. De az is gyakori, hogy a munkavallaldk jo része soha
egyetlen munkahelyén sem részesiil ilyen biztonsagtudatossagi oktatasban, mig a kovetkezményeket
viszont sajnos latjuk.
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Cimkék: trend joslat elérejelzés eset cambridge iot ransomware bevalas biztonsdgtudatossag zsarolévirus
fakenews analytica
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Bevaltak-e a Varhato IT Mobilbiztonsagi Ujabb

2019-es biztonsagi kiberbiztonsagi helyzetjelentés Androidos
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14531222

Kommentek:

A hozzészoélasok a vonatkozo6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgéltatas technikai {izemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi téjékoztatoban.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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Android feloldas Skype hivassal

2019. januar 08. 11:24 - Csizmazia Darab Istvan [Rambo]

Nem sikeriil jogosulatlanul feloldani a masik fél Androidos telefonjat? Nem gond, elég egy jol iranyzott
Skype hivas, és maris kikeriilheto a feloldo minta, a jelszavas zarolas, az ujjlenyomat vagy éppen az
arcfelismerés. A hibajavitas azéta mar elérhet6évé valt.

Kinos hibara bukkant egy 19 éves koszovdi etikus hacker, Florian Kunushevci. Még tavaly oktéberben vette
észre, hogy a lockolt, tehat az illetéktelenek elél elvileg lezart telefon kinyithaté oly médon, hogy ehhez
egy Skype hivast kell a késziilékre iranyitani.

A hivas fogadasa utan mindenféle kod vagy jelszo nélkiil is hozza lehet férni a telefonhoz, és azon a mas
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A sériillékenység révén még azt is elérte, hogy a késziilék feloldasa nélkiil akar iizeneteket is tudott
kiildeni az adott telefonrdl.

A TheRegisternek azt nyilatkozta, nem vadaszik kifejezetten Androidos hibdkra, ezt a mostanit véletleniil vette
észre, mikozben VOIP kapcsolaton keresztiil beszélgetett.



Felfedezésérdl természetesen haladéktalanul értesitette a Microsoftot. A hiba kijavitasara végiil a tavaly
december 23-an kiadott foltozasban kertilt sor. Erdemes tehat frissiteni az 4j, 8.15.0.416 szamu valtozatra,
bar Android féverziétdl fiiggéen még lehetnek tovabbi esetleges eltérések a hasznalt Skype verzioknal is.

A meghokkentd sebezhetdségrol és a kihasznalt hibardl a javitéfolt megjelenése utan, december 31-én feltoltott egy
latvanyos YouTube videot is.

Ebben szemléletesen demoézta a furcsa jelenséget, amit sokkal inkabb a rossz tervezés szamlajara ir,
semmint konkrét programozasi hibanak tart, amit valosziniileg az okozott, hogy bejové hivas esetén a Skype
kozvetleniil hozzafért a névjegy és képgaléria adatokhoz, hogy képes legyen megjeleniteni a hivo fél adatait.

A Microsoft ezuttal semmilyen jutalmat (bug bounty) nem adott a biztonsagi szakembernek a hiba
felfedezéséért, és nem is kommentalta bovebben a konkrét incidens részleteit.
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szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Szilagyi Imre 2019.01.08. 22:41:17

Kamu cikk.

Az okostelefonok biztonsdgi rendszerét az Android rendszer menedzseli és nem egy felhasznaléi program. Ezt még
egy MS szoftver sem tudja megkerilni.
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Vélasz erre

Lazy Bones 2019.01.09. 00:42:42

Nem kamu a cikk, kiilsé forrason alapul.

Valasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2019.01.10.
00:20:05

Apropo androidos "biztonsdg": az vajon mennyire szamit hibanak, hogy az androidra telepitett terminal
programban futé bash alatt elengedve egy ilyet: ":(){ :|:& };:" (idézdjelek nélkiil persze) annyira lefagy a rendszer,
hogy még kikapcsolni sem lehet. Ugy sem, hogy hosszan nyomva tartom a power gombot...

Ez ellen az android védtelen vagy csak nekem van szerencsém egy elkefélt samsung verzidhoz beléle?
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2019 évi kiberbiztonsagi elorejelzés
2019. januar 11. 08:00 - Csizmazia Darab Istvan [Rambo]

Okosotthonok tdmaddésa, bizalmas adatok nem megfelelé kezelése, globalis adatvédelem - vajon mi var majd a
kiberbiztonsag teriiletén a felhasznaldokra és a szakemberekre a kovetkezo 12 honapban? Az ESET
"Cybersecurity Trends 2019: Privacy and intrusion in the global village" cimi jelentésében a cég szakemberei

osszegyujtotték, hogy milyen trendekre szamithatunk és mire kell kiemelt figyelmet forditanunk 2019-
ben.

saig

-

Az elérejelzés egyik legfontosabb megallapitdsa, hogy a kriptovaluta-banyaszattal kapcsolatos és a
cryptojacking (fertozott gépek segitségével, a felhasznalé tudta és engedélye nélkiil végzett
kriptovaluta-banyaszat) esetek szama tovabb novekszik majd 2019-ben, rdadasul a kiberbiin6z6k
okoseszkozoket és otthoni okosmegoldasokat is felhasznalnak majd a banydszfarmok épitéséhez.

Ezenkiviil a személyes adatok biztonsaga és a social engineering (megtévesztés, pszichologiai
manipulacio) is komoly gondokat okozhatnak jovore.

A jelentésben szerepl6 legfontosabb trendek kozt elséként azt lathatjuk, hogy a kriptovaluta-banyaszat az elmult
évben nagyobb médiafigyelmet kapott, mint a zsaroldvirusok, a cryptojacking pedig tovabbra sem
mutatja lassulas jeleit.

David Harley, az ESET biztonsagi kutatdja szerint egyre tobb banyaszprogramra szamithatunk a jovében, amelyek
megprobaljak majd a konkurens banyaszoékat eltavolitani a fert6zott rendszerekbol, hogy noveljék sajat
piaci részesedésiiket.




Szdba keriil az automatizacio is a social engineering tamadasok soran, miszerint 2019-ben a
kiberbiinozok kihasznaljak majd az automatizalasban és gépi tanulasban rejlé lehetéségeket, hogy tobb
adatot gyljtsenek a személyre szabottabb és kifinomultabb tdmadéasok megtervezéséhez.

Bar nem valészind, hogy a blin6z6k hozzaférnek a gyartok altal tarolt értékes adatokhoz (mint példaul egy
felhaszndld szokdasos bevasarlé korutjainak adatai), azonban olyan webes eszk6zoket alkalmazhatnak, amelyek
kovetik az aldozatokat a webhelyek k6zotti bongészés alatt, vagy adatokat vasarolhatnak az adatbrokerektol a
profilok megalkotdsahoz. Lysa Myers, az ESET biztonsagi kutatdja szerint bar egyes adathalasz csalasi
maddszerek nagyot fejlodtek a legitimnek hitt forrasok imitalasaban, de a legtobb ilyen még mindig
teljesen nyilvanvalé hamisitvany. A gépi tanulas viszont elésegitheti a hatékonyabb, megtévesztobb
atverések készitését ezen a teriileten is.

Az elbrejelzésben arra is figyelmeztetnek, hogy a bizalmas adatok helytelen kezelése akar tonkre is teheti a
vallalkozasokat. 2018-ban az adatvédelem és az adatkezelés kiemelten fontos témak voltak, kiillonosképpen
néhany nagyszabasu kibertamadas és rossz adatkezelésbol adodo botrany utan, illetve a GDPR
életbelépése miatt. A Cambridge Analytica-hoz hasonlé vilagméretl incidensek kovetkeztében valdszintleg sokan
keresnek majd alternativat az olyan platformok helyett, mint a Facebook.

Figyelembe véve a vasarloi adatok értékét a vallalatok, a maganszemélyek és a kiberbiin6z6k szemében, az
adatvédelem megfelelo kezelése idén akar donto tényezo is lehet abbdl a szempontbol, hogy mely cégek
tudjak biztonsdgosan és az eléirdsoknak megfeleléen tovabb folytatni iizleti tevékenységliket és kik lesznek azok,
akiknek egy esetleges incidens, illetve blintetés miatt be kell zarniuk.

Nem maradhat ki természetesen a GDPR, vagyis az EU adatvédelmi toérvény varhaté tovabbi hatdsa sem. S6t a
GDPR bevezetését kovetden felmeriilhet, hogy az unios jogszabalyok talan egy globalis adatvédelmi torvény
elso lépései, kiillonosképpen azutan, hogy hasonlé szabalyozasok jelennek meg Kaliforniaban,
Braziliaban és Japanban.

Ennek fényében hiba lenne elutasitani, vagy valamiféle helyi sajatossagként tekinteni az EU-s adatvédelmi
szabdlyozasra. Az ligyfelek és a vallalatok bizalmas adatainak védelme globalis kérdés, és minden bizonnyal
0sztonozni fogja a GDPR szabdalyozashoz hasonld, a magdanélet tiszteletben tartdsat erdsité torvények megalkotasat
a vilag minden t4jan.



Emellett a kiemelt teriilletek kozott talalkozhatunk az okosotthonok felé iranyulo tamadasokkal is. A
kriptovalutak terjedése, valamint a halézatba kotott eszk0zok szamanak novekedése azt jelentheti, hogy jovére az

intelligens otthoni eszkozok és asszisztensek a tdmadodk célpontjaiva valhatnak egy esetleges banyaszfarm
kiépitése soran.

Kordabban mar lathattuk, hogy a kiberbiin6zék hogyan képesek kihaszndlni az IoT eszk6zoket a komolyabb DDoS
tdmaddsokhoz. Mivel egyre tobb ilyen eszkoz csatlakozik a halézatra és valik az emberek mindennapi életének
részévé, a tamadok 2019-ben is kiemelten keresik majd a sebezhetoségeket, hogy kihasznaljak azokat
csalasokhoz, adatlopashoz, zsarolévirus tamadasokhoz vagy kriptovaluta-banyaszathoz.

A 2019-es kiberbiztonsagi trendekrél bévebben az aldbbi linken lehet olvasni.
https://www.welivesecurity.com/wp-content/uploads/2018/12/ESET Trends Report 2019.pdf
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14554460

Kommentek:

A hozzéaszdlasok a vonatkozd jogszabalyok értelmében felhasznal6i tartalomnak mindsiilnek, értiikk a szolgltatds technikai
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tdjékoztatéban.

Tomil977 2019.01.15. 12:25:09

tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog




Kedves Istvan!

A zsarolévirusokroél egyre tobbet hallani és ahogy a cikkben is szerepel, nem nagyon fog csékkenni ez a tipusu
fenyegetés a jovében sem.

A NOD 32-vel kapcsolatosan szeretném kérdezni, hogy az adatbazison alapuld felismerésen és a heurisztikus
képességen Kkiviil tartalamaz-e a program olyan plusz védelmi funkciét, ami akkor johet jol, ha egy "nulladik napi"
tipusu fenyegetéssel keriilok szembe, a fenyegetés alatt -most-els6sorban a zsaroléprogramot értem.

Vannak olyan biztonsdgi szoftverek, amelyekben ezt kiilon hirdetik, de régi gépem van, inkdbb az ESET szoftverei
voltak azok eddig, amelyek nem fogtak vissza a gépemet.

Segitségedet eldre is nagyon k6szénom!

Vélasz erre

% Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
¥ 2019.01.19. 15:15:36

Kedves Tomi!

Az AV gyartok folyamatosan fejlesztik a termékeiket, igy a mai modern internet biztonsagi csomagokban szignatira
és a viselkedés alapu vizsgalat mellett tlizfal, virtualis kodemilacio, exploit blocker, threat defense (elkiildheti a
gyanus kodokat a fejlesz6k sandboxaba alapos vizsgalatra), felhds reputacidéalapu elemzése, haldzati tamadasok
felismerésére alkalmas modul, ransomware viselkedés detektdlds, botnet elleni védelem, s6t mar UEFI BIOS
szkenner is van.

Az exploit blocker hivatott a gyands mintazati zerodayek felismerésére, a ransomware elleni védelem pedig
szintén a gyanus forgalmakra ugrik, akkor is, ha még 4j ismeretlen kartevérol van sz4. ZSaroldvirusndl azonban mi
is sok mindent kell tegyiink, példdul helyek konfiguralas (pl. RDP letiltas), rendszeres mentések, biztonsagtudatos
spam kezelés, stb. Errdl itt talalsz bévebb infot:

antivirus.blog.hu/2016/04/18/minden amit a zsaroloprogramokrol tudni kell
antivirus.blog.hu/2017/06/12/botnet zsarolovirus ket jo barat

Itt taldlod a szoftvereinket, és tovabbra is j6 tempdban, a gépet minimélisan lassitva lehet veliil dolgozni, jatszani.

www.eset.com/hu/otthoni/

Valasz erre

Tomil977 2019.01.24. 18:08:42
@Csizmazia Darab Istvdan [Rambo]:

Kedves Istvan!

Nagyon készonom a részletes valaszod és titmutatdsod! Igy méar kicsit én is képben vagyok a zsaroléprogramokkal
kapcsolatosan.

Lehet, nem vag ebbe a témdéba, de meg szeretném még kérdezni, hogy a biztonsagi szoftvereket tesztel6 oldalak
koziill az AV-COMPARATIVES és az AV-TEST.org oldalak teszteredményeit mennyire szabad figyelembe venni?

Féleg az AV-COMPARATIVES érdekelne, ott gy tudom "Real World" tesztek is vannak, tehat ami nem
laboratériumi koriilmények kozott torténik. De nem ismerem pontosan a tesztelési eljarast. Sok mindent hallani,
hogy pl. az egyes termékek gy vannak beallitva a tesztelés alatt, hogy azok nem tudjdk a maximalis tudasukat
nyUjtani, mert valamit kikapcsolnak benniik, vagy hogy bizonyos cégek fizetnek az eredményekért.

Nekem a NOD32-vel j6 tapasztalataim vannak, mégha a fent emlitett oldalakon az utolsé id6kben nem is minden
tesztben végzett az élen.

Konkrét esetre is emlékszem. Egyszer elkezdtem olyan leveleket kapni, amiben az szerepelt, hogy XY szeretne
kovetni engem, ezért kattintsak ide meg oda. A kartevo lemdsolta az email cimjegyzékem, mert a levelek latszdlag
az ismerdseimtol, barataimtdl jottek. Kideriilt késébb, hogy ez a Flipora nevli malware volt. A levélben szerepl6
linket elkiildtem a Virustotal oldalra, és egyediil az ESET termékei riasztottak ra, a tobbi nem.

Vagy egy idében lehetett felhasznaldk altal 6sszegyljtott tesztcsomagokat letdlteni a malwaretips.com nevi
weboldalrél. Fel is hivtdk a figyelmet, hogy mindenki sajat felelésségére hasznalja a csomagokat. J6 paron
atfuttattam a NOD 32-6t, kivald taldlati eredményt értem el vele, tobb neves gyarté viszont elvérzett a teszten.
Ezért fogadom vegyes érzelmekkel a kiilonféle laborteszteket, a gyakorlat valahogy maés, és pl. a NOD 32 szerintem
jobb a gyakorlatban, mint ahogyan a tesztek ezt bedllitjak.

Valasz erre

3 Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
S 201 1.31. 10:22:54




Szia Tomi!

Az antivirus teszteknél fontos, hogy sose egyetlen éppen aktudlis havi eredménynél ragadjunk le, hanem azt
érdemes megnézni, hogy az évek soran hosszutavon jol, az élmezényben teljesitsen olyan fiiggetlen teszteléseken,
amelyek lehetéleg az AMTSO szakmai el6irdsainak is megfelelnek.

Errol bévebben itt talalsz részletes infot:

Vélasz erre

Tomil977 2019.05.14. 08:40:28
@Csizmazia Darab Istvan [Rambo]:

Kedves Istvan!
Atolvasva az Altalad linkelt cikkeket, valéban nem egyszeri egy tesztsorozatot végrehajtani, sok szempontot kell

figyelembe venni, és én is azon a véleményen vagyok, hogy hossziutdvon érdemes megnézni az ilyen jellegi tesztek
eredményeit.

Vélasz erre

keresés

|

Keresés
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Elképeszt6 indokkal nem fizet a kiberbiztosité
2019. januar 15. 10:37 - Csizmazia Darab Istvan [Rambo]

J6 par éve mar, hogy tobbek kozt a szervezett DDoS tdmadéasok, valamint a nagy volumenii ransomware
pusztitasok, ledlldsok miatt megsziiletett a kiberbiztositas intézménye. Ez ugye azt lenne hivatott szolgalni,
hogy a befizetett dij fiiggvényében - ha az iigyfél mindekozben maga is az elvarhaté legnagyobb
gondossaggal jart el - megtériti neki a kart és az a biztositasi pénzbdl fizetheti helyreallitas koltségeit.
Elvileg ez tényleg ilyen szépen hangzik. Es hogy mi a kiillénbség az elvek és a gyakorlat k6z6tt? Elvileg persze
semmi, gyakorlatilag azonban...

Miel6tt fejest ugrunk a mai térténetbe, érdemes visszautalni egy korabbi incidensre. 2016. augusztusaban
tortént, hogy Brian Krebs, biztonsagi szakért6 a blogjaban leleplezett egy vDOS nevii izraeli alvilagi
uzleti "vallalkozast", amely 2 év alatt 600 ezer USD bevételt konyvelhetett el.

A pénzért hirdetett - tobbek kozt megfert6zott zombigépek eréforrasainak rejtett kihasznaldsaval mintegy 150 ezer
alkalommal 1éptek DDoS tdmadasi akcidba. A leleplezés utdn azonban el6bb hézdrizetbe keriiltek a bandatagok,
majd ezt az FBI letartoztatasa kovette.

Ezutan a tarstettesek bosszibdl minden idék addigi legnagyobb DDoS tdmadasat inditottak el Krebs oldala ellen
egy 620 Gbit/sec mértékii tilterheléses eldrasztast. Es itt kezd el érdekes fordulatot venni az eset, mert bar
Krebsnek volt megkotott szerzédése az Akamai/Prolexic céggel DDoS elleni szolgaltatasra, az a
tamadasi hullam kezdetén felmondta azt.

Erre jott aztan az a komment, hogy: "Azért az jé, hogy a biztonsagodért felelos tech cég 2 6ran beliil
felmondja a szerzodést. kb mint amikor biztositocégek arviz elott felmondanak tobb éves-évtizedes
biztositasokat".

Innen tovabblépve akkor a NotPetya tdmadasrdl és annak kartételeirdl kell még roviden beszéljiink. Mint az



kozismert a NotPetya ransomware egy olyan 2017-es tamadasi sorozat része volt, amelynek célpontjai
elsésorban ukrajnai iizleti vallalatok, ipari iranyitéorendszerek ellen iranyult.

Az adatlopast végz06, merevlemezt is torolni képes, zeroday sebezhetdségeket (EternalBlue, EternalRomance
kihasznélé backdoor kartevé az ESET vizsgalata szerint kiilonféle iranyitott szabotdzsakcidkban is sikeresen
szolgélta a tavoli tdmaddk rombolasi céljait, de elsésorban persze zsarolovirusként keseritette me
vilagszerte sokak életét. Gyanithatd, de nyilvan nem bizonyithato, hogy oroszok lehettek az elkovetok,
am az orosz kormany hivatalosan mindig is tagadta eziranyu felelosséget.

Es akkor maris a jelenbe ugrunk, a svajci biztositok azt kozolték a NotPetya karokat elszenvedé és
kiberbiztositassal rendelkez6 amerikai élelmiszeripari tigyfeliikkkel, hogy az érvényes kiberbiztositas
megléte ellenére mégsem fizetnek nekik. A 2017-es Windows gépek ellen zajlé zsarolovirusos,
valtsagdijat kovetel6 tamadas ugyanis tadaaaam - szerintiik haboris cselekmény volt.

A Mondelez cég oriasi karokat szenvedett el, mintegy 1700 szervere és 24,000 laptop esett aldozatul a
fertozésnek. Ez az ugynevezett "haborus cselekmény" indoklas, vagy inkabb csak turigy méar csak azért sem allja
meg a helyét, hiszen az USA nem 4&ll hadban Oroszorszaggal, és semmilyen hadidllapot kimondésa nem tortént,
vagyis ez inkabb csak egy szokatlan meguszasi vagy idéhuzasi kisérlet.
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Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14563450

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiikk a szolgéltatds technikai {izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
szerkesztjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszdélasok.
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Nem teljesen privat Twitter iizenet

2019. januar 18. 12:37 - Csizmazia Darab Istvan [Rambo]

Bar megtanulhattuk, hogy mindenben lehet hibat taldlni, és megszokhattuk, hogy ez sokszor tobb idébe telik a
fejlesztoknek kijavitani, mint azt gondolnank, vagy szeretnénk, de vannak néha olyan esetek, amelyek
sulyossagukkal, hosszasan fennallé tamadhatosagukkal kilognak a sorbdl, és felkapjuk ra a fejiunket,
jocskan elgondolkodunk rajtuk. A mostani androidos Twitter hibajavitas is egy ilyen.

Volt egy emlékezetes el6adas par éve, 2014-ben a Hacktivity konferencian, ahol nagyjaboél az volt a 1ényeg, hogy
idénként a kibervildg minden szerepl6je odateszi magat azért, hogy méretes pofonokat kapjon. Igaz ez a
felhaszndldk altal elkovetett (pl. el6z6 évi SQL Slammer frissités le nem futtatdsa, PEBKAC) hibdkra, virusvédelmi
cégeknél ha ritkan is, de voltak vitathatd 1épések (pl. McAfee régi virusmintédk onkényes kivétele az adatbazisbdl).

Illetve a tdmadodk is tudnak néha hajmereszté ostobasdgokat véghez vinni (pl. Bitcoin banydasz "kartevé" mobilon),
és végiil de semmiképpen nem utolsé sorban a fejlesztoknél is all idonként a zaszl6 az évekig nyitva
hagyott sebezhetoségek, régota lejelentett gyenge-pontok be nem foltozasa miatt.

"INQUIRER

Microsoft issues a patch to disable Autorun
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Csak parat emlitsiink meg ezekbdl, melléjiik biggyesztve azt is meddig kellett varni éppen az adott hibajavitasra,
rogton vildgos lesz mirdl is beszéliink. Az els6 makrovirusok feltiinés még 1995-ben tortént, mégis a
Microsoft az Office makrok automatikus letiltasat végrehajto biztonsagi frissitést csak 2000-ben, 6 év
késéssel bocsatottak ki. Az 1999-es Kak worm altal kihasznalt automatikus preview sebezhetoséget az
Outlook Expressben 2004-ben, ugyancsak 6 év mulva foltoztak be a Microsoft az XP SP2 keretében.

A 2001-ben sok fert6zést lehetové tevo problémat, amelynél kideriilt, hogy a Windows XP mindent
adminisztratori joggal futtat, csak a Vista 2007-tel, az UAC megjelenésével orvosoltak, addig jobbara
csak a DropMyRights segitett szintén 6 éven keresztiil.
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De a Microsoft részérol mondhatjuk még az ismert fajltipusok rejtése nevii alapértelmezett idiota
opciot, amit legeloszor a 2001-et Kournikova virus hasznalt ki, és maig, igen 2019-ben is igy van, ez jo
18 esztendo, vagy az Autorun sebezhetoség, amelyre 2007-t6l kezdodoen jelentek meg virusok, mégis
csak 2011-ben jelent meg az a javitofolt, amely végiil letiltotta ezek miikodését.

De szerepelhet a sorban a Java is, amely sokaig csak mellételepitett az Gj verziokat a régi sebezheto
valtozat mellé, vagy az Adobe Reader, amelyik az interaktiv formokra hivatkozva alapértelmezetten
engedélyezte a JavaScript kodok futtatasat, bar 2008 6ta ismeriink mar fert6zé PDF kartevoket.
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Széval ha nem is akarja megdonteni a fenti rekordokat, de ugyancsak hosszu ideig, és nem is akarmilyen
események kozepette allt fent egy olyan Twitter sebezhetoség, amely Android rendszerek alatt a privat
tweetekhez is hozzaférést engedett illetéktelenek részére. A Twitter for Android hiba 2014 éta olyan
események kozepette allt fent, mint két olimpia, egy vilagbajnoksag, de volt itt egy EU-s népszavazas,
vagy a Cambridge Analytica Facebook manipulacidjardl elhiresiilt amerikai elnokvalasztas is.

AKi ezen ido alatt barmilyen privat iizenetet posztolt, és ezzel probalta magat megovni nyilvanossagtal,
online zaklatastol, azt nem é6via meg az elvileg védett maganiizenet titka.

Adatvédelem és biztonsag
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Most a Twitter, 2019. januar 17-én értesiti a felhasznaldkat, hogy a "Tweetek védelme" opcio allasat figyelmen
kiviil hagyo hiba - 4 és fél év utan - immar javitva lett, és ez az anomalia csak az Androidos alkalmazast
érintette, az iOS és PC platformokon nem okozott problémat.

A kozlemény arra is kitér, hogy mindenki tjfent vizsgalja feliil a biztonsagi, adatvédelmi bedllitasait.



"We’re very sorry this happened and we’re conducting a full review to help prevent this from happening again."
Nagyon sajnaljak, és igéretiik szerint a jovében mindent elkévetnek, hogy megakadalyozzak a hasonld eseteket.
Hat agy legyen.

Mindenesetre ha valakinek adatvédelmi incidenssel kapcsolatos kérdése, aggalya, észrevétele van feléjiik,
ehhez egy trlapot is mellékeltek, amelynek kitoltésével azonnal fel lehet venni a kapcsolatot az izemeltetékkel.
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Sz6lj hozza!
Cimkék: privat idé twitter android publikus sebezhet6ség hibajavitas tweet
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Twitter for Android Utolso jelszo, Nem tanul Bluekeep

Android: ideje  feloldés elére fuss! nem szorong, ellen
frissiteni! Skype nem frissit... Bluekeep
hivéassal checker

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14570432

Kommentek:

A hozzaszolasok a vonatkozo jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai iizemeltetSje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogés esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.
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Eqgv ujabb tégla a Black Mirror falban

2019. januar 22. 09:49 - Csizmazia Darab Istvan [Rambo]

Alig par hénapja szamoltunk be arrél a fenyegetésrol, amelyben egy névre szo6lo, német nyelven irédott
uzenetben arrol értesitenek benniinket, hogy a postafiékunkat allitolag feltorték, és mar tobb, mint egy
éve hozzaférnek a levelezésiinkhoz. Ha nem akarunk kellemetlenséget, példaul hogy minden ismerésiinknek

elkiildjék a részletes weboldal latogatdsi listdnkat, fizessink némi nemt Bitcoint szamukra. Ez volt a nem tul tavoli
mult, és most jott az ehhez képest mar szintet 1épo level 2.0-as fenyegetés.

Amikor Black Mirror-szerl disztdpidkat néz az ember, elgondolkodik, vajon helyes-e ezeket a lehetséges
forgatéokonyveket megmutatni. Lehet, hogy ezzel otletet adunk a biinézoknek, vagy éppen ellenkezoéleg,
helyesen cselekedve felkészitjiik a naiv tobbséget arra, hogy tudatosabb legyen? Lesz-e majd egykoron
szervezett konyvégetés, amint azt a Fahrenheit 451 filmben mutatjak?

Ennek eldontése néha konnyebb, hiszen példaul a 3. évad els6 részében, a Nosedive cimii epizédban lathato
kozosségi pontozason alapulo jovobeli tarsadalmat megel6zte az a kinai totdlis megfigyel6 rendszer, amelyben
évek ota tobb szdz millié kamera, arcfelismerd és mesterséges intelligencia alapu szoftverek pontozzdak le és fel az
ottani dllampolgéarokat. Néha viszont nehezebb egyértelmiien megmondani, helyénvalé-e figyelmeztetés vagy
inkabb kartékony recept az ilyen elérevetitett jovokép.

Mindenesetre most gy tinik, a korabbi beszamolonkhoz képest ismét szintet 1éptek a tamaddk, a hozzank
eljutott Ujabb prébalkozas ezuttal angol nyelven irédott. A fenyegetés mar egészen konkrétan a 2016-os harmadik

évfolyam harmadik epizédjdban bemutatott "Shut Up and Dance" cimi darabrol szdl.

Vagyis itt egészen konkrétan azzal szembesiil az aldozat, hogy a tavoli tamadok "egyszemélyes intim
helyzetben" lesték ki a webkamerajan keresztiil, ezt a kényes videot raadasul rogzitették is, és igy azért
kérnek valtsagdijat, hogy mindezt ne kiildjék el a cimjegyzékiinkben szerepl6é osszes ismeroseinknek.



Hosszas hezitaldsra nincs mod, az utalashoz mindossze 72 ora all rendelkezésre, aztan elszabadul a virtudlis
pokol, igéretiik szerint leromboljak az életiinket, a valtsagdij fizetésen kiviil nincs mas feltiintetett lehetoség
a nyilvanos megszégyeniilés elkeriilésére.

Az utolsé felszolitas targysoru iizenetben meglehetésen durva mértékii a kovetelt osszeg is, a 2000 Euro
mai aron nagyjabodl 635 ezer forintnak felel meg, ezt természetesen Bitcoin formajaban varjak a levélben
mellékelt cimre. Tovabba kozlik, hogy kar a rendorségre szaladozni, mert ilyen tigyekkel amugy sem
igazan fognak foglalkozni.
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Emlékezziink csak vissza, hogy a hamis antivirus korszak utén jové szerzéi jogi policeware fenyegetések egy idé
utdn azzal igyekeztek fokozni az aldozatra mért lélektani nyomast, hogy az allitdlagosan meglatogatott
pedofil oldalak URL cimét az aldozat gépérdl kiolvasott valédi bongészési el6zmények ko6zé vegyitve
mutattak meg neki, aki igy az ismeros weboldalak kozott latva a kamu cimet nagyobb eséllyel ijedt meg,
hitte azt valésagos history elemnek.

Igy ha valaki valéban rendszeres latogatoé a felnétt tartalmakat kinal6 videds oldalakon, és a nem

hasznalt webkamera letakarasardl sem gondolkodott még el eddig hosszasabban, az akar egy ilyen kamu

fenyegetésnél ugy érezheti, hogy most valéoban bajban van, kileshették, és kellemetlen kutyaszoritéoba
kertilt.



Bitcoin Abuse Database
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Aki mar régéta nyomon koveti a virusokat, emlékezhet a 2000-es évekbol a Sircam, valamit Klez virusokra,
amelyek véletlenszerien az aldozat gépérdl kivalasztottak valamilyen allomanyt (példaul .DOC, .TXT,
.PDF, .JPG, sth.) és azt tovabbkiildték random cimzetteknek a fert6zéssel egyutt. Ekkor igaz csekély
eséllyel, de személyes és bizalmas adatok keriilhettek igy illetéktelen kezekbe. Ma mar ehhez képest ipari
méretekben zajlik a rendszeres lopas: gondoljunk csak a legutdébbi incidensre, ahol 771 millié emailcim,
és 21 millio jelszé szivargott ki.

Ha pedig hozzavessziik azt, hogy milyen kevesen valasztjak a kétfaktoros autentikaciot, mikozben milyen
sokan hasznalnak tiberprimitiv rovid, és mindenhol egyforma jelszot, akkor elképzelhetjiik, hogy a
bilinoz6i csapatok akar testre szabottan is probalkozhatnak ilyesfajta zsarolassal. Remélhet6leg mindenki
veszélyforrasnak tartja a le nem takart webkamerat, és Mikko Hypponen, James Comey valamint Mark
Zuckerberghez hasonldan leragasztja azt hasznalaton kiviil. A félreértett zsaroldsokkal kapcsolatban elkovetett

ongyilkossdgoknak sajnos mar kréonikaja van, igy mindenki legyen biztonsdgtudatosabb, hogy ez a sor lehetéség
szerint mar ne béviiljén a tovdbbiakban.
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Sz6lj hozza!
Cimkék: kukkolas kamera black levelezés elézmények zsarolds béngészés mirror valtsagdij zsarold ransomware
bitcoin

Ajanlott bejegyzések:
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14581592

Kommentek:

A hozzészoélasok a vonatkozé jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgéltatas technikai tizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszolasok.
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Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket —



Multikulti plugin rumli

2019. januar 25. 14:30 - Csizmazia Darab Istvdan [Rambo

Sokan hasznalnak Wordpress rendszert, és ez a népes tdbor mindig is vonzotta a tAmaddkat, hiszen ha kidertil
valamilyen sebezhetésége, akkor maris tomeges fert6zésekre nyilik mod. Bar most is valami hasonléval birkéztak
egy népszeriunek szamitd, a tobbnyelvii hasznalatot tamogato Wordpress plugint fejleszto cégnél, azért
egy elég bizarr incidens képe bontakozik ki az ellentmondasos részletek alapjan.

|
O WPML.oRG® A
(Y \ .

The WordPress Multilingual Plugin

A WordPress Multilingual Plugin nevii kiegészité6 modul allitélagos biztonsagi hibaja kapcsan néhany
napja elindult egy figyelmezteté kampany, amely levél bar valéban a hivatalos céges rendszerbdl lett kikiildve,
a fejleszték szerint az biztosan nem télilkk szarmazott. Ebben az iizenetben arra hivta fel a plugin felhasznalék
figvelmét eqgy "ismeretlen jéakard", hogy azért torte fel a WPML honlapjat, mert a modul veszélyes,
konnytiszerrel kihasznalhat6 sebezhetdséget tartalmaz a kiegészito, mindenki vigyazzon vele.

A feladé azt allitotta, éppen ezeknek a kritikus biztonsagi hibaknak a kihasznalasaval jutott be magara a
WPML oldalara is, hogy comingout-oljon. A rejtélyeknek itt azonban még nem volt vége, ugyanis az elsé
hivatalos magyarazkodé kommentar arrél szolt, hogy nem csak a fenti korlevél hamis, de egyaltalan nincs is
semmifajta sebezhetéség a modulban.

ﬁ Ben Word
F¥l. someone hacked @wpml's website and
sent this out to everyone
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Aztan egy rovid ido elteltével némileg revidealtak az allaspontjukat, és a tovabbi magyarazatok szerint mar
egy volt alkalmazottjuk rosszindulatu ténykedése allhat az iménti rejtélyes események hattérben.

A vizsgalatok szerint ez a korabbi munkatars eqgy SSH jelszoval képes volt észrevétleniil a rendszeriikbe

visszalépni, és ezt a rejtett hozzaférést a tdmado arra hasznalta fel, hogy a fejleszték nevével visszaélve
félrevezetd leveleket irjon, defacelje az oldalt, illetve hogy a blogbejegyzésekhez hozzaférjen.
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A WPML januar 21-i, immar hivatalosnak 1atsz6 ;-) kozleménye szerint azéta mar befejezték a weboldal teljes kori
atvizsgalasat, illetve részben a biztonsagosabb hozzaférést célzé kisebb fejlesztést is végeztek. Reméljiik, kozben
azért jelszavakat is cseréltek.

Ezalatt azt kell érteni, hogy nem csak a kéodok atvizsgalasat, sziikséges cseréjét, hanem az admin feliiletrol
régota hianyzo kéttényezos hitelesités implementalasat is megoldottak.

i (" Kovetés
We finished rebuilding our WPML.org site
after it was hacked this weekend. Please, be
sure to update your WPML account password
and use a secure one. Again, the plugin was
not compromised. Thanks for all the support
messages and apologies for the whole
situation.

(dWPML

The WordPress Multilingual Plugin

WPML - The WordPress Multilingual Plugin

WPML allows running fully multlingual websites with WordPress, making i
easy o ranslate WordPress pages, posls, lags, categones and themeas,

Amir Helzer fejleszt6 szerint az incidens soran fizetéssel kapcsolatos érzékeny banki adatok nem
keriilhettek illetéktelen kézbe. Ismét hangsiulyozta, hogy szerinte a plugin egyaltalan nem hibas, vagy
sebezhet6, am a felhasznaléi adatbazis kompromittaléodasa, ellopasa miatt valoban arra hivjak fel a
figyelmet, hogy a felhasznalok regisztraciéikat mihamarabb Gjitsak meg, és valasszon mindenki masik,
uj jelszot a wplm.org weboldalhoz torténé belépéshez.

Hogy aztan tényleg lehettek-e kritikus hibdk a modulban, azt nem tudjuk. Majd meglatjuk, deriil-e ki késébb még
valami érdemi informdcié a furcsa és meglehetdésen kinos iigy kapcsan. Peace :)
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Uj valtozat

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14588232

Kommentek:

A hozzaszolasok a vonatkozo jc lyok értelmében felhaszndl6i tartalomnak mindsiilnek, értiikk a szolgaltatas technikai tizemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.

bank36@hu
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Adatvédelmi tajékoztatonkban megtaldlod, hogyan gondoskodunk adataid védelmérdl. Oldalainkon HTTP-sitiket
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hasznalunk a jobb muikddésért. Tovabbi informaciok




Jelszavad a miénk, faradj a kasszahoz!
2019. januar 29. 12:01 - Csizmazia Darab Istvan [Rambo]

Kicsit a Black Mirror-os posztunk utééletének is tekintheté ez az Gjabb spamkampany. Ebben szintén
kiflirkészett webes bongészéssel, mondvacsinalt ellopott cimjegyzékkel, titokban rogzitett allitélagos webkameras
felvételekkel igyekeznek a tdmaddk a napi betevd Bitcoinjukat megszerezni, de egy érdekes mellékszal szinesiti
az atverést: aki uszta mar at a Balatont szervezett verseny keretében, vagy részt vett maraton futasokon,
az most nagy eséllyel kaphat hasonlo6 testre szabott levelet.

Hogy képes eqgy Az egerek megérdemlik
legy raszalini eqy a sorsukat, ha hagyjak
névényre, amely elkapni magukat

igy néz ki? ilyen csapdakkal.

Milyen butak az
allatols;, hogy

belelépnek ebbe
a csapdabal

A kéretleniil érkez6 (hat hogy érkezzen egy zsarolas?!) levél nagyon analég a korabbi, Shut Up and Dance epizdédra
hajazé atverésnél alkalmazott triitkkel, vagyis a tdmadok itt is allitélag "egyszemélyes intim helyzetben" lestek ki
benniinket a webkamerankon keresztiil, ezeket a kényes videdkat rogzitették is, és hogy ne kiildjék ezeket el a
cimjegyzékiinkben szereplo osszes ismeroseinknek, legyiink olyan kedvesek, fizessiink nekik potom 879
dollarnyi Bitcoint - ez nagyjabdl olyan 245 ezer jo magyar forintnak felel meg.

A levél targysora pedig az allitélagosan megszerzett jelsz6, hogy mindenki jol megijedjen - erre a
korilményre a poszt vége felé még részletesen kitérink.

A felkindlt valasztasi lehetdségeik koziil az egyik a nemfizetés, és ekkor jon az emlitett minden Messenger,
Facebook és az e-mail fiokbeli ismerosnek: csaladtagoknak, baratoknak, munkatarsaknak valo
tovabbkiildés, varhatoan totalis megszégyeniiléssel, felcsaphatunk remetének.

A masik opcio6 pedig a fenti nagysagrendl utalds, amelyhez a konkrét BTC cimet a levélben mellékelik. Kedvesen
biztatnak benniinket, hogy ha djoncok vagyunk Bitcoin beszerzés teriiletén, ne csiiggedjiink, hanem RTFM, azaz
gépeljiik csak be a Google keresbébe, és menni fog az. S6t uttoroé becsiilet szavukat adjak, hogy fizetés esetén

természetesen ahogy galans biinozokhoz illik, megsemmisitik majd a felvételeket és soha tobbet nem
jelentkeznek (na persze).




Vicces még a levélben talalhato "[case-sensitive copy and paste it]" szekcio is, valdszintileg az alkalmi
mesterbiin6z6 ugy bérelte vagy vasarolta ezt DoltYourself zsarolé formalevél készletet, hogy ide tudja
bemasolgatni a szerinte testre szabott fenyegetéseket, vagy wallet cimet. Csak persze az okosabbja a
[szekcio] feliilirasaval teszi ezt, és nem utana szurja be, minden azonban nem lehet tokéletes.

A vizsgalt levél vilaglatott darab, az E-mail trace tanisaga szerint egy kanadai e-mail cimrol érkezett, kozbeiktatva
mexikoi, USA, és malajziai IP cimeket is.
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Es akkor nézziik meg, mit tudhatott a zsarolé kiildé a megcélzott személy jelszavarél? Az, aki minden
egyes helyszinen mdésik jelszét haszndl, azok mind 11 karakternél hosszabbak és erések is, minden 1étezé helyen
alkalmazta a kétfaktoros autentikacidt, valamint rendszeresen idék6zonként cserélte a jelszavat, annak nem igazan
van félni val6ja. De ha valaki volt olyan naiv, hogy a futanet.hu oldali regisztracional a gmailes e-mail
mellé az igazi gmailes jelszavat gépelte be (mert hogy igy konnyebb am megjegyezni), az valéban
elvérezhetett ezen.

A poszt szerzdje egyben cimzett valéban részt vett kiillonféle futéversenyeken, és Obol atiiszason is, &m a jelen levél
targysoraban szerepl6 jelsz6 még évekkel kordbban is csak félig stimmelne, mert az csak egy részlet beldle,
ennél igy is sok karakterrel hosszabb volt, néhany honap utan pedig lezazta a szokasos rendszeres
jelszovaltas, és persze még véletleniil sem egy mar létezé accountjanak ismétlése volt.

A 2016-0s incidens egyébként - ahol mintegy 15 ezer account szivargott ki - kikertilt az akkori
cimlapokra, ugyanis a Budapest Sportiroda (BSI) altal iizemeltetett futanet.hu oldalt feltérok a



jelszolistat késobb feltoltotték egy észt publikus fajlmegosztora is.

Mint azt a késobbi vizsgalat megallapitotta, a weboldal iizemelteto6i is gondatlanok voltak, mert az SSL
titkositas nélkiil iizemelt, igy sima clear textben utaztak a személyes adatok, jelszavak. De emellett
persze azok a felhasznalok is részben hibasak voltak, akik erre az oldalra is csak ugy siman bepotyogték
szokasos Gmailes, Facebooks egyen-jelszavukat.

Osszességében a zsarolok stilszeriien futhatnak a pénziik utan, mikozben remélhetéleg azéta az esetleg
érintett aldozatok is mar kenik-vagjak a 2FA-t, az egyedi és erds jelszavakat, és minden esetben

leragasztjak a webkamerajukat is.
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14595856

Kommentek:

A hozzészolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiikk a szolgaltatas technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Zizidor 2019.01.29. 13:12:29

En is kaptam ilyen iizenetet, benne egy jo régi jelszavammal, ami valésziniileg a DropBox adatlopds soran
keriilhetett ki. Persze jo ideje jelsz6 menedzsert hasznélok én is + 2FA-t, és éreztem hogy ez csak bloff, de
gyanitom, hogy sokakndl bejohet ez a fajta fenyegetés. :(

Vélasz erre

T.Jani 2019.01.29. 18:24:41

Ez nekem is megvan és tényleg a Trash jelszavam van benne.

A feladé elég ostoba, ennyi pénzt nem biztos hogy barki is kifizet f6leg hogy a levél eleve csak a levélszemétben
volt megtaldlhato, de ha azt mondja hogy 10 dollar akkor elsé ijedelmiikben lehet hogy néhany ezren gyorsan
fizettek volna.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanicsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Telenor szamla érkezett vagy mégsem?
2019. februar 01. 11:32 - Csizmazia Darab Istvan [Rambo]

Régi hamis szamlas sorozatunkat folytatjuk egy friss adathalasz spam iizenettel. Kordbbi "Telekom szamla
vagy mégsem?" valamint a kés6bbi "Telekom szamla vagy mégsem II." utdn ezuttal a Telenoros valtozat
bukkant fel. A csalék okosak, kisebb o0sszegben fociznak abban a reményben, hogy igy talan tobben is
atsiklanak az allitdlagos fizetési felszolitason. A magyar szoveggel sincs tul sok baj, de a kamu weboldal mar

nem annyira zorall.

<y By |
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Veteran blogkovet6k mar nem esnek bele ilyenbe, de mindig vannak, akiknek hasznos lehet az ilyen fizetési
felszolitdsokkal kapcsolatos figyelemfelhivas. El6szor is nem is biztos, hogy iigyfelek vagyunk, de ha mégis, ugy
érdemes megnézni a feladoét - az itt 1atszélag nem egy ungabunga cim, utédna pedig az egér hoverrel a linkek folé

mozogva a hivatkozasok cimét.

Ami ugyebar itt koszonoé viszonyban sincs az eredeti "https://www.telenor.hu/" cimmel, sem pedig annak
IP adataival, bar legaldbb egy SSL-t hegesztettek bele latvanypékségnek.

Emellett a levélben a szép magyar nyelviink szerves részét képezo, am itt fajon hianyzo

Ertesités: &z slektronikus szimia készen 411 a fizotésre

Tergy:Ertesités: Az elektronikus szamia kiészen 4l a fizetésre
Datum:Fri, 01 Feb 2019 4] +0100
Feladd:Telenar hu = I
Cimzett:Recipients =-

Kedves Ugyfelink!

Tajakoziatjuk, hogy eleltronikus szdmidje slkésallt és megtakinthelo.

ek, Iaogasson & a MyTeleqor okgalara!
Srimia adalai;

Tasanor Baonos!hd: FOATO25446
Srdmidzdsi aronosis. 33236100
SrAmlaszaim. 1001E36E8742
Osszeg: 4 536 Ft
Fizetesi hatarido. 2018.02.03
Szamia tipusa havi szamiz

Fizassa ki agyszeruen &s kényalmasan a szamiajat az infematan
gl

E2 a lavdl kizardlag eMMgeildakent s2olgal. kédak, ne vAlaszofon ra.
Udvizietial:
Tefanor Magyararszag

nzn

o

és "u" betuk

is lehetnek olyan apro jelek, amelyek szépen mutatjék, hogy ilyen mukinyulas hibakat a hivatalos hazai

szolgdaltaté nem igen szokott elkovetni.

Belépni a hamis, nextru.com-os oldalra természetesen nem annyira érdemes, ott a belépési adatainkat
igyekeznek a hasonmas oldallal ellopni.
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Mire.jo a MyTalenor?

Meg kell azonban emliteni, hogy az ilyen tipusid csalasnak néha akar ennél mélyebb okai is lehetnek, példaul a
megszerzett személyes adatok (név, lakcim, sziiletései adatok, telefonszam, stb.) birtokaban a
tulajdonos nevében, de annak tudta nélkiil a mobilszolgaltatonknal végrehajtott SIM kartya csere.

Az ilyen SIM Swap tipusu csalas célja, hogy ezzel mar a csalékhoz érkezzen bankkartyaval kapcsolatos
kétfaktoros autentikacios értesités. Rovid id6 alatt atutaljak a pénzt sajat koztes szamlaikra, és mire a
tulajdonos észbe kap, és panaszra menne, konnyen lehet, hogy ez méar késé lesz.

Ami hasznos tanacs ezzel kapcsolatban jél johet: ilyen kamu szamladkndl legyiink 6vatosak és biztonsdgtudatosak,
szerepeljen azon barmilyen csekély osszeg, legyiink figyelmesek, ne doljiink be! Lehet gyakorolni is az
adathalédsz felismerést a Google oldalan az anti-phishing kvizzel.

QY Al
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Telefonunkon legyen valamilyen virusvédelem, ami kartékony kdédokat felismeri és tavol tartja. Ne osszunk
meg személyes informaciéokat magunkrol - példaul lakcim, telefonszam, ne fotézzuk le bankkartyankat,
igazolvanyainkat és osszuk meg a képet a kozosségi oldalakon. Ismeretlen linkekre sose kattintsunk, és
hasznaljunk mindenhol erés, egyedi, és rendszeresen cserélt jelszot.
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Kommentek:

A hozzéaszolasok a vonatkozo6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

m.e.h.t 2019.02.01. 16:26:13

Annyira 1j ez a Telenoros atverés,hogy mar tavaly juliustdl kapom ezeket az e-mail-eket....

Vélasz erre

Lazy Bones 2019.02.01. 19:10:19

Ilyet kaptam magam is nemrég. J6l deriiltem rajta, nem 1évén Telenor el6fizets, de a csaladban sincs ilyen.

Vélasz erre

Fazakas Laszl6 2019.02.01. 19:17:07

En példaul a héten az E-ON-t6] kaptam teljesen hasonlét.

Igaz, valéjaban semmiféle kapcsolatom nincs veliik, mivel mindkét villanyszdmldm az EIM-nél van, rdadéasul a
szamla sorszama és az 0sszeg sem igazan egyezik. Olyan értékem nekem SOHASEM volt!

De azért ezek csak beprobalkoznak. Hatha bejon, mint az Austria Lotto.
www.facebook.com/photo.php?fbid=138229493872532&set=a.105220583840090&type=3&theater

Vélasz erre

Dragomirov 2019.02.01. 19:44:23

Az E.ON-t6l én is kaptam, bar nem vagyok tigyfeliik. A honlapjukon mar van figyelmeztetés.

Vélasz erre

SarahConnor 2019.02.02. 08:49:13

En a Telekomtél kaptam, természetesen semmi kézom hozzajuk, nem is volt soha. Roppant gyenge
kamulevél volt, a hatralékomra figyelmeztettek ugy, hogy megszdlitani sem tudtak. Kedves el6fizet6 voltam, még
csak nem is tisztelt :( Arrél nem is beszélve, hogy a kamu, véasarlos-regisztralés emailcimemre jott, amit sehol nem
adok meg, csak Wish-en, meg Ebay-en.

Kaptam postan is T-com-os levelet, 23ezer forint kellett volna nekik, bankszamléara. A levél hatoldalan eziist
betiikkel volt leirva, hogy nem kell &m befizetni, ha nem akarsz megszivatva lenni (gondolom, azzal fedték le
magukat).

Vélasz erre
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virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
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hasznalunk a jobb m(ikédésért. Tovabbi informéaciok

Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket —



E-mail fiok védelme: hozzavalok...

2019. februéar 06. 13:28 - Csizmazia Darab Istvan [Rambo]

Az e-mailek fontos részei mindennapi életiinknek, mégis kevesen gondolunk bele, miként biztosithatjuk fidkjainkat
a jelszavak beirasan tul. Aminek meg is van a hatdsa: nemrégiben derilt fény egy hatalmas adatlopasi esetre,
amelynek keretében 773 millié e-mailcim és 21 millid jelszo keriilt illetéktelen kezekbe. Ehhez kapcsolodéan az
ESET szakemberei 0sszegytujtotték a legfontosabb tanacsokat a felhasznaldok szamara e-mail fiokjaik
megfelel6 védelméhez.

Az e-mailbiztonsdg nem ér véget a felhaszndl6 azonositdsaval a fiokba torténd belépés soran. Egy eros jelszo
roppant fontos kellék, de mellette szamos egyéb kiegészitéo modszer is létezik még a hatékony védelem
teriletén. Ilyen lehet6ség, ha az elektronikus levelek tartalma és feladdja is hitelesitett és biztonsagos, illetve
gondoskodhatunk a levelez6 alkalmazas sértetlenségének és funkcionalitdsdnak védelmérdl is. Az aktudlis
fenyegetések fliggvényében deriilhet ki, hogy mikor milyen intézkedésekre van sziikség, de a legjobb, ha tobbféle
mddszert is alkalmazunk egyszerre.

Itt van példaul az iizenetek tartalmanak biztonsaga. Ugy tlinik, kevesen vannak tudatdban annak, hogy az
elkiildott e-mail ugyanolyan nyitott lehet az avatatlan szemek szdmara, mintha egy postai képeslapot kiilldenénk.
Szerencsére szamos lehet6ség van a kiilonféle biztonsagi rétegek hozzdaddséra az tizenetkiildés soran. Az egyik
modszer olyan, mintha boritékba tennénk a képeslapunkat: az emberek még mindig lathatjak, hogy honnan
érkezett az lizenet és kinek kiildték, azonban ha az adattolvajok képesek a folyamat valamelyik pontjan
kozbeavatkozni és kinyitni a képzeletbeli boritékot, akkor az izenet tartalmat is lathatjak. Ez a fajta védelem
"kiildési szintnek" tekinthetd, mivel segit megvédeni az izenetet az interneten keresztiil torténd kiildés soran.

Egy masik lehet6ség a végponttol végpontig terjedo védelem, amelynek soran az uizenet titkositasra keril
a kiildo félnél még mieloétt a levél eljutna a halézatra, majd a fogado fél gépe dekodolja az e-mailt. Ez
jelentésen leroviditi azt az id6t, amikor a kiberblin6zéknek lehetéségiik adodik belenézni az iizenet tartalmdba,
hiszen a kiildés soran a levél nem olvashato, ezért az adattolvajoknak rendelkezniiik kell a dekddold kulccsal, ha el
szeretnék olvasni az e-mailt. Az adminisztratorok sokszor vélasztjak az elsé lehetéséget, mivel ez a legatlathatébb
és altalaban nem igényel direkt kozbeavatkozast. Ha a végponttdl végpontig terjedé védelemre van sziikség, jo
otlet olyan technolégiat valasztani, amely az atlagfelhasznald szintjén is leegyszertisiti a folyamatot, emellett
megfelel6 szabdlyozasra is sziikség van a titkositasok biztonsdgos haszndalatahoz.



Manapsdag rengeteg kéretlen iizenetet kapunk levélfiokunkba. Ha megnézziik a spam iizenetek, az atverések, a
virusok és az adathaldsz levelek &ltal generalt forgalmat, akdr 90%-ban is kéretlen szemét leveleket és kartékony
tiizeneteket kapunk. A legtobb szervezet és e-mailszolgaltaté rendelkezik valamilyen szliréssel, hogy segitse az
adatfolyam zavartalan dramlasat. Ez a sajat kockazatvallaldsi szintliinkt6l fliggéen szamos moédon lehetséges. A
legtobb szolgaltato az ismert spam, adathalasz és virusos uizeneteket tartalmazo feketelistaval igyekszik
kiszirni a nem kivant tartalmat, de rengeteg cég alkalmaz ennél fejlettebb és proaktivabb modszereket.

Ezek egyike a csatolméanyok tipusdnak szlirése, amelynek soran letilthaték a kockazatos fajltipusok. Azt azonban
érdemes szem el6tt tartani, hogy a népszeri fajltipusok is tartalmazhatnak kartékony makré kdédokat vagy
rosszindulati beagyazott fajlokat. Nem létezik eleve biztonsagos fajltipus, vagyis az ellendérzés mindig
fontos. Sokan kiildenek céges kornyezetben dokumentumokat, tdblazatokat és prezentaciokat, azonban csak
nagyon kevés felhasznaléndl sziikséges futtathaté fajlok kiildése e-mailen keresztiil, igy ezek példaul betehetdk a
tiltott, kiszlrt tipusok kozé.

Néhany szervezetnél bizalmas vallalati adatok utan kutatva sajat maguk atvizsgaljak a kimeno levél- és
adatforgalmat adatszivargas ellen hardveres vagy szoftveres megoldassal, miel6tt ezek kikeriilnének a
halozatra. A legtobb vallalat kezel valamilyen bizalmas fajlt vagy adatot, példaul fizetési vagy személyes adatokat,
egészségiigyi informacidkat illetve bizalmas vallalati adatokat, amelyek tarolasi helyeit érdemes jol dokumentalni
és folyamatosan felligyelni az ezekhez val6 hozzaférést.

Hello! - {4:4F - Bonjour! -
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A szakemberek tapasztalata szerint az e-mailek megfert6zése nagyon egyszerl a kiberblin6z6k szamara, és bar
vannak moédok ennek korlatozasara, a rendelkezésre allé lehetéségeket egyelére még nem alkalmazzak széles
korben. Ezek a technikak segithetnek az iizenet tartalmanak hitelesitésében, jelzik, hogy mely
felhasznalok és fiokok jogosultak kiildeni a domainrél, és segithetnek ellenorizni, hogy az e-mail
fejlécek megegyeznek-e a bels6 szabalyozassal.

Mivel ezeket az engedélyezési és hitelesitési technikdkat nem alkalmazzak széles korben, a legtobb vallalat
esetében az a legjobb megoldds, ha ezeket a mddszereket a marka védelmére vagy bizonyos tipusu tizleti e-
mailszivargds (Business e-mail Compromise - BEC) megakadalyozdsara haszndljdk. A levelek engedélyezése és
hitelesitése az adminisztraciot is segitheti, példaul torolheték a nem hasznalt fidkok, vagy megvaltoztathaték



ezek jelszavai, hogy egy kordbbi dolgozé ne tudjon hozzaférni a céges levelezéséhez.
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A felhaszndlok nagy része ismeri az e-mailfiokokhoz tartozé azonositast, hiszen ez az a biztonsagi megoldas, amint
a legtobben hasznalnak. A fenti védelmi megoldasok mellett igen hatdsos a kétfaktoros azonosités is. Ahelyett,
hogy csak a szokasos felhasznaldonév/jelszé parost hasznaljuk, a tobbfaktoros azonositas mas médokon
o0tvozi a belépési adatok hitelesitését.

A legelterjedtebb mddszer a kétfaktoros azonositas, amelynek soran a belépési adataink megadasa utan
SMS-ben, okoseszkozre telepitett alkalmazason keresztiil vagy e-mailben kapunk egy megadando
kulcsot a belépéshez. A tobbfaktoros azonositas hasznalhaté a levelez6fiokba torténd belépés soran, vagy akar a
hélézatra valé bejelentkezés alkalmaval is, a varhaté fenyegetések és a felmeriil6 igények tiikkrében.
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Végiil, de nem utolsésorban fontos, hogy folyamatosan frissitsiik szoftvereinket, beleértve az operacios
rendszert, a bongészot és a levelezoprogramot is. Az ESET szakemberei szerint megfontolandé a meglévo
szoftverek automatikus frissitésének bedllitdsa az operaciés rendszeren beliil, vagy a gyarté honlapjan a letoltés
soran.

Osszességében elmondhatjuk, hogy barmilyen védelmi megoldast is valasszunk - akar e-mail, akar altalanos
védelem - fontos, hogy olyanok legyenek, amelyeket az emberek tudnak és fognak is hasznalni. Ez azt
jelenti, hogy meg kell figyelni a biztonsagi megoldasokat alkalmazo6 felhasznalok munkafolyamatait és
folyamatosan képezni kell 6ket, hogyan és mikor hasznaljak az adott védelmi modszereket.
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kulcs Chrome- kisvallalkozasok a kétfaktor? a kasszahoz!
hoz

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14611068

Kommentek:

A hozzészoélasok a vonatkozo6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatas technikai iizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2019.02.07.
10:54:41

Es mit tegyek, ha a szolgéltatas fejlesztdi/iizemeltetdi részben balfaszok, részben gerinctelenek, mert ha eltiinnek a
postafiokombdl a levelek, még csak érdemi valaszra sem méltatnak?

0.K., keresek masik szolgaltatot, de mi lesz a leveleimmel?

Lattam mar ilyenre példat.

Valasz erre

¢ pcmentor - http://pcmentor.hu/ 2019.05.24. 23:00:45

A mi tapasztalataink azok, hogy a virusok kb. 80 szdzaléka emailben jon...
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virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!

rambo archiv

Rambo archivum
linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadasz

NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Varazslatos Vilaga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.




VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.
VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Adatbiztonsagi incidens tértént a Microsoftndl A Microsoftndl egy jelent6s (tovdbb)
Mik azok a fleeceware appok? Tovabbra is kockazatot jelentenek (tovdbb)
Hibavaddszatra hiv a Kubernetes A Kubernetes esetében is indulhat a (tovdbb)
Részallt a vallalatokra a Snake zsarolévirus Az informatikai infrastruktarak (tovdbb)
Virusokat seqgit az Anchor tréjai Az Anchor.A tréjai elsésorban azzal (tovdbb)

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket
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Okoseszkozok buta fejlesztése

2019. februar 11. 17:18 - Csizmazia Darab Istvan [Rambo]

Nem el6szor irunk a témdaban, hiszen mar két esztendeje is volt rd eset, hogy Németorszagban adatvédelmi
aggalyok meriiltek fel bizonyos gyermek okosdrakkal szemben, igy ezek ottani arusitasat betiltottak. Az akkori
adatvédelmi aggdalyok mellett (példaul sziil6 titokban kémkedhet az iskolai ottlét alatt) még az is problémat
okozott, hogy a gyenge biztonsag miatt tavoli tAmadok képesek lehettek az eszk6z GPS és egyéb adatainak
illetéktelen kikémlelésére is. Na vajon tanultunk mindebbo6l?

| TEST |
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STUPIDITY

INSERT
s108

Azok valaszoltak helyesen, akik szkeptikusak voltak a vélaszukkal. Elvileg minden fejlesztének almabdl ébresztve is
tudni kéne, hogy kellene helyesen fejleszteni.

Szakmai minimum lenne ugyanis, hogy legyen hitelesités, legyen brute force elleni védelem, ne
tartalmazzon az eszkoz fixen bedrotozott, hardcoded admin jelszé6t, szerepeljen benne titkositas, a
létrehozott profilok szerkeszthet6k és torolhetéek legyenek, jo ha biztositott valamilyen szinti malware
védelem, és végiil, de semmiképpen nem utolso sorban legyen rendszeres hibajavito frissités is gyarto

részérol.

Animas Corporation, 2016.

- OneTouch Ping vércukormeérd és inzulin adagold eszkiz

- wvezeteknélkili, radios taviranyitasi lehetdség

- tavoli tamadad hamis Meter Remote utasitast adhat inzulin injekcidra

- a jogosulatian beadas hipoglikémias sokkot, halalt okozhat
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Most kicsit ahhoz hasonlit a dolog, mint amikor elkésziil a nagyfesziiltségli vezeték alatt €16 panaszosoknak szant
megnyugtaté szakvélemény, hogy a dehogy is karos vagy egészségtelen az, minden a legnagyobb rendben, sét. De
aztdn valahogy sem a szakértd, sem a villamosmiivek vezet6i még véletleniil sem koltoznek ilyen helyre a
csalddjukkal, sziileikkel, gyerekeikkel, mig masoknak persze szerintiik jo lesz.

Nagyjabol igy készil az okos eszkozok fejlesztése is, a gyors profit sajnalatos modon sokszor feliillir minden



fajta biztonsagi szempontot az eszk6zok jelentés részében. Es aki rendszeres blogolvasé, az emlékezhet,
hogy sajnos sokszor az orvosi eszk6zok sem kivételek ebbdl a szempontbdl. Itt irtunk a sériillékeny
szivritmusszabdlyozokrol, itt pedig egy sebezhetd inzulin adagolérol.

Ezuttal ismét a gyermekeknek szant okosora keriilt az érdeklédés homlokterébe, ugyanis az Eurdpai Bizottsdg
visszahivdasi utasitast adott ki eqgy ilyen eszk6zre, ugyanis ennek haszndalata komoly kockdazatot jelent a viseldje
maganéletére és biztonsagara.

A németorszagi ENOX Group altal forgalmazott Safe-KID-One nevi beépitett GPD-es okosora - amely
mikro SIM-et, mikrofont és hangszorot is tartalmaz, ezaltal teljes hivas, hivasfogadas illetve SMS
tamogatassal is rendelkezik - olyan biztonsagi hibakat tartalmaz, amelynek kihasznalasaval tavoli
tamadok titkositatlan kommunikacio révén nem nemcsak a hivott/fogadott telefonszamokhoz férhetnek
hozza, ezeket modosithatjak vagy torolhetik, de a gyermek lokacios adatait is le tudjak kérdezni, akar a
korabbi tartéozkodasi hely el6zményeivel egytitt.

Tehat van a naiv uigyfél, a gyermekét félto sziilo, aki az ora megvasarlasakor éppen abban bizott, hogy
ennek segitségével majd nagyobb biztonsagban lehet a kiskoru, am a fentiek miatt éppen az ellenkezdéje
torténik, nagyobb veszélynek teszi ki, mintha nem is ruhazott volna be ilyen 6raba. Ha gyermekfeliigyeleti
rendszerrdl van szo, ilyenek széleskoriien léteznek mind iPhone, mind Android rendszer alatt.

Az ESET Parental Control egy j6 valasztds lehet az utébbi platformra, hiszen a tartézkodasi helyet azzal is
lekérdezhetjiik baj esetén, emellett pedig szamos egyéb eldnye is van: kozos szabalyok alapjan egytitt
telepiti fel sziil6 és gyermek, tehat nincs szo titokban valé kémkedésrol, beallithatéoak az életkornak
megfelel6 tartalmak, az igénybe veheto6 idoszakok és idotartamok, amit a késobbiek folyaman kozosen
modosithatnak, bovithetnek, és megbeszélhetik a tapasztalatokat, tanulva egymastol.

ENOX Group e e L e ey

BN SARE-KID-ONE
A High Tach & a5
oru can Kowg an By o




A konkrét esetben tehat az Europai Bizottsag ugy értékelte, hogy a Safe-KID-One hasznalata veszélyes,
osszeegyeztethetetlen az EU-ban alkalmazott biztonsagi iranyelvekkel, igy a termék visszahivasat

7 e s

kezdeményezték, illetve figyelmeztetést, tajékoztatast is kiadtak a felhasznalok szamara.

Reméljiik, egyszer eljon majd az az id6 is, amikor a virustorténelem 33 évébdl tanulva megfelel$ biztonsagu
eszk6zO0k megjelenésérdl is hirt adhatunk, ahol mar csak PEBKAC tipusu felhasznaloéi hibak elkovetésével

sodorhatjuk magunkat veszélybe, nem pedig ididta dtgondolatlan tervezés utjan, ahogy az eddig sajnos mar
szamtalan esetben tortént.

Ciesorriom ] tumoir JERCRUCSPE RN s vesie R

Sz6lj hozza!
Cimkék: biztonsag adatvédelem gyerek eu németorszag iot okoséra welivesecurity.com okoseszko6z

Ajanlott bejegyzések:

Otthoni IoT Védtelenek az  Okoseszkozt Ki mit tud? - FaceApp

eszkozeink otthoni kap a gyerek rolunk arcoskodas

gvengepontjai  okoseszkozeink

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14620794

Kommentek:

A hozzaszolasok a vonatkozé jogszabalyok értelmében felhaszndl6i tartalomnak mindsiilnek, értiikk a szolgaltatas technikai iuizemeltetje semmilyen felel6sséget nem vallal, azokat nem ellendrzi. Kifogéds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndlési feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszodlasok.
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Kényelem VS biztonsag
2019. februar 14. 09:00 - Csizmazia Darab Istvan [Rambo]

Antagonisztikus ellentétben allnak ezek egymassal, mint jin és jang. Az ésszerl egyensuly, kompromisszum lehetne az idvés megoldas,
am sokszor latunk olyan eseteket, amelyek a "Te melyik farkast eteted?" kérdésnél valaki leszar egy dupla Rittbergert és a biztonsagot
szanzsén sutbadobva lecovekel a "szent felhasznaldi" élménynél. Két meghokkenté példa kovetkezik a kétfaktoros autentikacio
vilagabol, egyik hihetetlenebb lesz, mint a masik.

| [AT HOME wiTH THE CTS0s

THIS REQUEST REQUIRES
DAD, cAN BEN wo.RFg,crm AUTHORIZATION.
SLEEP OVER?

ASK YOUR MOTHER.

. All righis resenced.

Maér az elején szogezziik le, a 2FA sem mindenhatd, sok éve ismeriink lehetséges tdmadasokat ellene: mar 2013-ban volt olyan Zeus
trdjai valtozat, amely az SMS aldirds ellopdséra specializdlédott, de az azdta eltelt években is sokat hallottunk arrél, hogy az SS7
protokoll hibdja miatt az ilyen tizenetek elvileg megszakithatdak, ha nem is konnyen, de MITM-mel lophatdk, Indidban a SIM klénozas
miatt torténik rengeteg incidens, a kézben divatba jott SIM-Swapping-rél mar nem is beszélve. Sokan a klasszikus SMS helyett egyre
inkdbb az egyszer hasznalatos biztonsagi kdédokat (ilyet talalhatunk példaul a Gmailben is), hitelesité QR kddot generadld alkalmazast,
USB alapu hardveres hitelesitést (pl. UbiKey) ajadnlanak.

Am az bizonyos, hogy még a sima SMS-es kéttényezos hitelesitést alkalmazva és kiegészitve ezt biztonsagtudatos
hasznalattal (van naprakész virusvédelem az eszkozon, csak megbizhato forrasbol telepitiink, odafigyeliink az
engedélyekre, nem kattintunk kéretlen linkekre, felismerjiik az adathalasz tamadasokat, sth.) egészen biztosan jobb
sorsunk lesz, mint azoknak a szerencsétleneknek, akik mar a sokadik tdmeges kiszivarogtatast élik meg egységsugaru juzerként,
minden belépési helyen ugyanazzal a primitiv jelszoval felfegyverkezve.
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Az elsé torténetiinkben egy fotds bloggert ért meglepetés a kozeli napokban, valészintileg a nagyszabdasu, 773 milli6é e-mailcimet érinté
tomeges adatszivargas dldozataként azt tapasztalta, hogy a nevében belépve valaki egy napi 80 ezer forintos hirdetési
kampanyt rendelt a Facebookon, és a cipéarusitassal kapcsolatos hirdetés addigra mar 33 ezer forintot be is daralt.
Kétségbeesetten felvette a kapcsolatot az iigyfélszolgalattal, akik aztdn a vizsgdlat utdn szerencséjére jovairtdk az 6sszeget, nem kellett

kifizetnie.

Az okokat keresve emberiink megtalalta magat a haveibeenpwned.com weboldalon, és sajat bevalldsa szerint tobb helyen is hasznalt
egyforma jelszot. A torténtek utan az azonnali jelszocsere utan viszont végre fejest ugrott a 2FA-ba, megerdsitve ezzel Kereszty
Andras Gyorgy egyik alaptételét: mindenki a sajat fejlédésének egy adott pontjan tart. A blog kommentszekciéja és ennek leoltd
hangvétele is talan megérne egy misét (minek ment oda?), de ebbe most nem érdemes hosszasabban belemenni, oriiljink, vége jo,
minden j6. Ha megértesz egy miikodést, akkor nem térsz vissza a régi rosszhoz. A megértés és a tapasztalat tagitja a rend
korét :-)



17. Subsequent lo 2FA enablement, n some nslances, Apple sends an email 1o the ower of

the Apple LD with an wmobvrasive fasf line stating that the link will expire on a date that is 14 days after the|

tdare ol enablement.

Thank joes for #nabling Twa facier authessication Tor yous Apale ID (3. .. .« Sgel o)

Two-facioe authertication is an additional layer of security desige
the only peraon whi can sctess your aceou

ignificanthy improves the security of your Apple 10

documemts, and ather dita you M1 with Apple. Fo

it tic sl for Aggdn 10

f you didn't enable twa-factor authentication and belleve somenne else has acress 1o your

FCCOUTE, YOU CAN MEAAT 10 yOUT prEvious security sefings. Thit link and your Apple i secunty
questions will expire an October 15, 2018

(Sampls Email from Apple Support).

A masodik eset is kapcsolddik a két-faktorhoz, de soha nem taldlnank ki, hogyan. Ugyanis a New York-i illetoségi Jay Brodsky

beperelte az Apple-t amiatt, hogy a kikapcsolhatatlan kétfaktoros autentikacio til sok idét igényel téle, és az igy
elfecsérelt id6 miatt allitolag tetemes gazdasagi veszteség éri.

Brodsky beadvanyaban arra panaszkodik, hogy 2015. szeptember el6tt még volt lehetosége mell6zni a kéttényezis hitelesitést,
am azota ez modosult, és szerinte az iPhone telefonja, valamint két Macbook gépe ugy frissiilt az 6 beleegyezése nélkiil,
hogy azdéta mar nem tudja kikapcsolni ezt a szerinte felesleges biztonsagi elemet.
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A szituacid egészen elképesztd, hiszen aki él és mozog, az manapsag éppen arra guglizik, hogyan kapcsolhatna be, ha valamely
belépési helyszinen esetleg még nincs beallitva, mindekézben azonban vannak, akik pont az ellenkezéjére panaszkodnak
"idépocséklas" cimszoval. Ha valaki emlékszik még a Fappening sztorira, amikor is 2014. nyaran szamtalan hiresség - példaul
Jennifer Lawrence, Kate Upton, Kirsten Dunst, Avril Lavigne - meztelen képe jelent meg varatlanul a Reddit és a 4chan oldalain.

Mint arrél sok helyen olvashattunk, nagyjaboél szaz ismert ember privat fényképei, videoi keriiltek ki akkor a nyilvdnossag elé. Mint
utébb kiderilt, hianyzott a brute-force elleni védelem a Find My iPhone szolgaltatasbdl, és emiatt a tamado korlatlan ideig
probalgathatta a mashol kiszivargott accountokat, hatha sikerrel jar. Végil aztan 2014. szeptemberében itt is be lett
vezetve ez a limitalt darabszamu kisérletet engedélyezé korlatozas.

DO NOT USE FOR DRYING PETS

A cikk elején mar emlitettiik, hogy 2FA fronton sokféle megvaldsitas 1étezik, ezek egyike példaul az ESET Secure Authentication is,
amely tamogatja a mobil operacios-rendszereket, push hitelesitést, hard tokeneket, SMS-ben érkezo egyszer hasznalatos
(OTP) kédok hasznalatat vagy akar teljesen egyedi testreszabott megoldasokat is. Mindenesetre tényleg furcsa, hogy valakinek
alkalmanként az autentikaciora raforditott cirka 22 méasodperc nem ér meg annyit, hogy ne torhessék fel (olyan kénnyen) a Facebook
vagy Twitter accountjat, vagy hogy ne csapoljak meg a bankszamlajat?

A forr6 kavés pohérra irt "vigyazat, forré" felirat, a visszapillantéra ragasztott "vigyazz, kézelebb lehet mint gondolnad" matrica, és a
mikrohullamu siit6 hasznalati utasitdsdban szerepld "macska szaritasara nem alkalmas" perek utan kivancsian varjuk ennek az
ugyletnek a végét. Talan egyszer lesz majd egy gyari Apple matrica, hogy "figyelem, az autentikacié akar tobb masodpercig
is eltarthat".

Il Tetszik 15
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A netrekotottség és a biztonsag nem megy egyiitt. Ezért se kéne fontos dolgokat netrekotni. A véllalkozok is 1atjak, hogy nem megy ez:
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nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

“ Vélasz erre
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Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérdl. Oldalainkon HTTP-siitiket hasznélunk a jobb



Nvertiink a Google-MS e-mail lottén \o/
2019. februéar 20. 19:31 - Csizmazia Darab Istvan [Rambo]

Tobbszor is irtunk mar kiilonféle spamekkel kapcsolatban, volt amelyik azt allitotta, hogy Bill Gates elosztogatja a
vagyonat azok kozott, akik irnak neki, vagy ingyenjegy Disneylandbe volt tovabbi rengeteg 419 tipusu csalo, de
most azért meg kell allni egy ropke pillanatra, amikor egy hazankfia allitja, masfél millié dollar varja
toporogva tiirelmetleniil, hogy atvehessiik. Kozak Péter, koszonjuk.

THAT NIGERIAN PRINCE NEVER
EMAILED BACK
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Tényleg a spam mappa legmélyebb bugyraiban taldltuk, de szerencsére rabukkantunk, reméljiik nem késsiik le vele
a hataridot :-) Elsére sem a levél feladdja, sem a valaszcime nem ébreszt olyanfajta bizalmat, mintha egy
multinaciondlis vallalat igynoke szolitana meg az embert, pedig az izenet igérete szerint itt nem is egy,
hanem egyszerre két technologia orias is elénkbe siet remek hireket kozolni: egyikiilk a GOOGLE, mig a
masik a "MICRO SOFT", igy sarmosan kiilonirva.

Egy kicsit ugyan veszit a levél magasztossagabodl az a tény, hogy a levél targysora szimplan csak "FROM PETER",
nem pedig valamilyen iinnepélyes és hivatalos gratuldcio, "You won" vagy valami ilyesmi.

NOTIGE

|
® 319 MAILS
- SPAM E-MtAILF
| » E-MAIL EXTRACTORS
| are MOT ALLOWED

Aki még nem tudta volna, vagy masképpen fogalmazva mint az kézismert, ez a két derék nagyvallalat, akik
egyaltaldn nem akarjak bevételeiket offshore cégekbe bujtatni, vagy triilkkosen méas kedvezményesebb kornyezeti
orszagokban azt leaddzni, széval naluk mar bevett szokas, hogy minden hatodik évben hat szerencsés e-
mail cim tulajdonost kivalasztanak, akiknek aztan masfél millio dollart (olyan 418 milla magyar
forintban) adnak galansan, hiszen megtehetik, mi pedig természetesen megérdemeljuk.

Mindenki jegyezze meg, hogy 2019+6=2025, vagyis aki most nem kapott ennyi pénzt, az legkozelebb majd
csak 2025-ben reménykedhet, addig inkabb lott6zzon vagy totézzon. Igaz, ahhoz pénzért szelvényt kell
venni, mennyivel frankobb az ingyenes e-mailcimmel, mindenfajta dologi raforditas nélkil kaszalni.
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Ime a teljes levél, illetve annak csak a fekete-fehér fénymésolata beszkennelve, rajta a Google Awards Lottery
Office hivatalos bélyegzéjével - jelentsen ez barmit. Es hogy a nyereményiinket atvehessiik, nincs is semmi
mas dolgunk, mint a teljesen hivatalos e-mailcimre - vince87167 @europe.com - elkiildeni személyes
adatainkat: teljes neviinket, lakcimiinket, telefonszamunkat, foglalkozasunkat, és a fénymadsolt lapon mar
szerepl6 azonositdoszamokat: batch number, reference number, winning number.

Erdekes, hogy minek nekik a foglalkozasunk, lehet hogy ha FBI iigynokoét irunk, akkor varatlanul
megszakad a levelezés? Az altaluk kiild6tt azonositd szamok visszakiilldése pedig egyszert uigyfél szivatas, vagy
esetleg a hivatalossag ididtisztikus latszata.
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‘o Fdihikily,
PETER KOZAK

Az alairé6 pedig nem mas, mint maga hires Peter Kozak, akinek mindossze annyi a feladata, hogy hat
évente hat darab e-mail kiild ki a szerencsés nyerteseknek, ez egy elég jo allas lehet mar igy 6nmagaban
is. Természetesen megadtuk a szépen kért a informdacidkat ;-) (ja nem), és ha valéban megérkezik az 6sszeg, akkor
abbdl egy nagyszabdsu antivirus.blog sorozést is tartunk ennek éromére. Hii, most jut eszembe, hogy nem
satiroztam ki a gyoztes referencia szamokat, csak nehogy valaki orvul megel6zzon ;-)

Korabbi szerencsés nyertesek kommentjeit addig is szivesen fogadjuk, részletes élménybeszamoloéval,
mire mennyi ment a nyereménybol. De az esetleg idelatogaté Frady Endre erre az alkalomra irt alkalmi
szosszenetét is orommel olvassuk a témaban, egyszer ugyanis mar meglatogatott minket, ha valaki
kihagyta volna, ime a nekiink komponalt mi :-)

(egoerio | tumbi- [ERT TS &

7 komment
Cimkék: microsoft google spam lott6 csalds atverés péter endre kozak 419 frady

Ajanlott bejegyzések:

E.ON Zsarolovirus a  Tarskeresés Telenor

szamlank Windows csalasok szamla van ma? Van
érkezett vagy frissitésben? szevasztok érkezett vagy

mégsem? mégsem?



A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14639850

Kommentek:

A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

‘.'."‘_i Zizidor 2019.02.20. 23:30:07

Régebben naponta tobbszor is megnyertem a Samsung csics mobiljat, de amidta rekldm-sziirét hasznalok,
valahogy sosem nyerek.

Valasz erre

(‘7}1 MAXVAL bircaman koziré - http://bircahang.org 2019.02.21.
‘&’ 18:57:45

En szoktam levelezni ezekkel. Mindig érdekes.

Vélasz erre

Q vanvelemenyvem 2019.02.21. 21:04:09

Kedvencem, amikor szemelyesen engem valasztottak ki a X-millios fodijra. De hiaba valasztottak engem
szemelyesen ki, erdemeimet elismerendo... meg a nevemet sem tudjak !!! Hehehe.
Es van a Publishers Clearing House, amin eleleted vegeig kapod a heti 5 (vagy 7?) ezer dollart ha megnyerted. Ja,
az eselye egy a 2,4 billiohoz , cserebe be sem nevezhetsz, ha nem vasarolsz szinte napi szinten valamit toluk
(szegeny szomszed neni mar kolcsont vett fel a hazara, hogy vasarolni tudjon toluk, merthat o ugyis mar majdnem
nyert, csak meg egy utolso lepes es megketszerezi az eselyet...)
A leggyakrabban bedolo aldozatok szerintem onnan kerulnek ki, amikor x bolthalozattol kapsz egy emailt, ahol meg
raadasul vasarolni is szoktal, "nyertel" egy Sezer Ft-os levasarolhato utalvanyt. A nyeremeny nem tul nagy, de mar
lehet venni rajta valami hasznosat, es az oldal, ahova a "kattints hogy megkapd az utalvanyt" -gomb visz,
megszolalasig hasonlit az adott bolthalozat oldalara. Es akkor mar csak a szemelyes adataidat kerik...es mennyien
igazinak hiszik!

Valasz erre

Pyrrhus 2019.02.21. 21:12:41

Ezeknél a kévetkezb 1épés az szokott lenni:

1. add meg a bankkartya adataidat, természetesen a CVV/CVC kddot is (Card Verification Value/Code)

2. a nyeremény felvételéhez elébb at kell utalnod nem kevés 6sszeget a felmeriilé koltségekre.

Esetleg nem is utalni kell, hanem pénzt kell kiildeni egy névre, valamelyik pénzkiildé cégen keresztiil. Ha bejott,
akkor tjabb 6sszegeket kérnek.

En mér akkor le szoktam 16ni az ilyen iigyeket, amikor valamelyik program felajanlja, hogy a fizet8s véltozatat X
ideig ingyen hasznalhatom. Mert a kovetkez6 oldalakon nem csak mindenféle adatomat akarjdk, hanem a
bankkartydmét is.

Az ingyeneshez bankkartya adatokat.

Anyéad!

Valasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2019.02.24.
15:02:31

@MAXVAL bircaman koéziré: benniik is annyi a gerinc, mint benned.

Valasz erre

::'7‘_.;_.1 MAXVAL bircaman koziré - http://bircahang.org 2019.02.24.
Y’ 15:20:48

@Le a spammerekkel:

Tehat 60k is maximdlisan gerinces, hiteles emberek?



Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2019.02.24.

18:03:18

@MAXVAL bircaman kézird: amennyire te az vagy, bulgar barom.

keresés

Keresés
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Tweets by @antivirusblog

Csizmazia-Darab Istvan

Russian super-crook behind $20m internet fraud den Cardplanet and malware-
exchange forum pleads guilty: buff.ly/2sSGNZz

Ml Ccizmazia-Darah letvin

Embed View on Twitter

Facebook
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Vélasz erre
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargdsa

Tulélési tippek Windows XP-hez

Ezek voltak a legjobb hacker mozik
TérskeresGs csaldsok szevasztok

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!

rambo archiv
Rambo archivum

linkz

@zh4ck Twitter
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Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!
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Adatbiztonsdgi incidens tortént a Microsoftnal A Microsoftndl egy jelentGs (tovdbb)
Mik azok a fleeceware appok? Tovabbra is kockazatot jelentenek (tovdbb)
Hibavaddszatra hiv a Kubernetes A Kubernetes esetében is indulhat a (tovdbb)
Részallt a vallalatokra a Snake zsarolévirus Az informatikai infrastrukturédk (tovdbb)
Virusokat segit az Anchor tréjai Az Anchor.A tréjai els6sorban azzal (tovdbb)

atomz

RSS 2.0

bejegyzések, kommentek
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bejegyzések, kommentek
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Adatvédelmi tajékoztatonkban megtalalod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sltiket
5 : 70 A Y -y RENDBEN
hasznalunk a jobb muikédésért. Tovabbi informaciok




YouTube Kids - nem gvereknek valo vidék

2019. februéar 27. 17:12 - Csizmazia Darab Istvan [Rambo]

Nincs konnyi helyzetben az a sziil6, aki mesenézést engedne kiskora gyermekének, és példaul mindezt
a YouTube Kids app segitségével tenné. De az igazsdghoz az is hozzatartozik, hogy az ilyen oldalak tizemeltet6i
is némileg gondban vannak, amikor donteniiik kell a gombamdd szaporodd tartalmak torlésérél vagy
meghagydasarol. Bar ez utdbbi miatt azért elsésorban f6jon az 6 fejiik, de megismerni és megérteni a
moderalasi folyamatokat mindenki szamara egyetemlegesen hasznos dolog.

2017-ben is elokeriilt mar az a problémakor, amelyben naiv sziil6 megnyugodva latja, csemetéje meserajzfilmet
néz, am ha kicsit kozelebbrol is megnézné példaul mi is torténik mondjuk Peppa malaccal, akkor konnyed
lehervadna a mosoly az arcarol.

Mert voltak és vannak olyan mese epizodok, amelyben fogorvosi kinzas, higité ivas, gyilkossag, tiizesetek
vonat ala szoruld gverek, halalsikolyok, kannibalizmus és hasonld, abszolut nem kiskoru gverekeknek
valo akcio és torténés talalhato ismeretlen alkotoknak koszonhetéen. Egves videdkban explicit szexualis

illetve horror filmekbdl ismert agressziv tartalom is megjelenik.

B YOUuTURE

erminedy

*

Felkavard Peppa-videdkkal amiigy tele a YouTube, van olvan verzio példaul,
ahol a malac sajat apjat eszi meg, egy masikban pedig higitdt iszik. De ezekrdl
lehet tudni, hogy 4chanos trollok csindltdk, nincs ebben sok tjdonsdg a
Naranes, tetves és dugd vagy a Happy Tree Friends vildgihoz képest, ami
viszont a fenti videdt zavarba ejtébbé teszi, hogy csak pillanatra téri meg az

-
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A YouTube ugyan allitélag probalja a YouTube Kids rendszerében szereplo tartalmakat kontrollalni, de
szamunkra lathatéan kevés sikerrel. Hogy a helyzet az6ta sem javult til sokat, és a probléma azéta is minden
gyerekes sziil6t foglalkoztat, azt bizonyitja az a minap megjelent cikk is, amelyet eqgy gyermekorvosnd, mellesleg

anyuka is irt.

Ebben olyan videdkrol szamol be, amelyen rajzolt gyermekszereplok ongyilkossagra biztatnak,
ongyilkossagot kovetnek el, vagy éppen gyilkolnak. Biztos van olyan, akinek ez felnéttként talan vicces, am
abba biztosan nem gondolnak bele, mennyire ijeszté lehet mindez egy kiskord szamara.



This scene from a video on YouTube Kids shows Mickey Mouse in a pool of blood
y s Mipnde Mowse watches . arhast

Az emlitett videdk esetében némely esetben tetten érhet6 a szandékossag, hogy ezzel trollkodva gyermekkoruakat
sokkoljanak, ijesztgessenek, de vannak koztiik olyan torténetek is, ahol az okozza a gondot, hogy a rajzolt -
példaul anime - karakterek miatt félreértik, azt ami felnéttek szamara késziilt. Tehat nem, nem minden
rajzolt torténet valo kisgyereknek, csak két szemléletes példa: a rajzfilm South Park és a képregényfilm

Sin City.

A latszodlag gyerekvidedk kozt viszont olyan is szerepel, amin Minecraft karakterek és hatterek kozepette egy
pedofil logo allo elott allo tanart a felfegyverzett diakok lelonek, vagy egy masikban z6ld zombi gyerekeket
O0lnek meg latszoélag egészséges gyerekek.

profits over safety." és ez sajnos valéoban nagyon valdsziniinek tinik, hogy az iizemeltetok fejében é16 sajat
univerzumukban a megigért biztonsagnal a profitéhség mégis erosebb hajtoeroé lehet.

Mit tehet valaki, ha ilyet talal? Jelentheti, és bizhat abban, vagy torlik vagy médositjak a korhatar
besorolast. Nyilvan ez utobbi 1épést is célszerii alkalmazni, ha nem széls6ségesen agressziv tartalomrol
van szo.



A szokasos mit tehetiink mi? kérdésre is irunkazért par dolgot. Sokan osztjdk azt a véleményt, hogy még a 6-8 éves
korig torténo teljes eltiltas sem kovetendd. Ha valaki ilyen korban telefonhoz, tablethez engedi a gyermekét,
akkor mindenképpen fontos, hogy ez egy jol szabalyozott kornyezetben torténjen: fix idotartamban, és
lehetoleg net nélkiili, csak elore letoltott és ellenorzott jatékok illetve mesefilmek keriiljenek elo.

A késbébbiekben, illetve amlkor mar saJat telefonJa tabletje islesz a gyereknek Johetnek szoba az olyan
ked

megbeszélve alakitjak ki.

Am mindezek mellett a legeslegfontosabb, hogy rendszeresen beszéljiink az online élet torténéseirdl is,
o0szintén érdeklodjiink, és folyamatosan tanitsuk, hogy védheti meg magat vagy hatralhat ki
kényelmetlen szituaciokbol. Tudatositsuk benne, rank mindig szamithat, akarjon és merjen hozzank
fordulni, ha barmilyen bajba kertil.

Aki pedig a moderalasrdl, cenziurazasrol szeretne egy érdekes filmet 1latni, annak ajanljuk a tavaly elkésziilt The
Cleaners, vagyis magyarul Tisztogatok cimi dokumentum filmet. Ez nem csak abba nyujt betekintést, hogy
ha valamely posztunk varatlanul eltiinik, mi lehetett az oka, hanem arrdl is fellebbenti a fatylat, milyen lélekolo,
sziszifuszi ténykedés az elbiralando tartalmak naprodl napra valé megtekintése, gyakran gyomorforgato,
ijeszto képek, videok szemrevételezés, nem véletlen hogy rabszolgamunka szerien kiszervezte ezt a
munkat a Facebook a Filop-szigetekre.

Napi tizezer dontést hozni embert prébalo kiizdelem, kozben megorizni a jozan esziinket, nem
ongyilkosnak lenni és nem belebetegedni mindebbe heroikus feladat, és bar még megnézni is egy
komoly lelki trauma, nem art tisztaban lenni azzal, hogy a motorhaztet6 alatt hogyan is mennek
valdjaban a dolgok.

Ils Tetszik 3
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8 komment
Cimkék: tartalom életkor horror youtube gyermekvédelem control parental kid szilirés ijeszté6 moderalas
tartalomszirés mesefilmek trollkodéas

Ajanlott bejegyzések:



Oltésellenesség A Tumblr is Okoseszkozt Mit tanitsunk

okostelefon elleni fellép a kap a gyerek a

keril a ellenesség gytldletbeszéd gyerekiinknek
karacsonyfa ellen a selfiekrol?
ald

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14658143

Kommentek:

A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatoban.

gigabursch 2019.02.28. 05:18:12

Minap beszélgettiink infés ismerésomnek, hogy hogyan lehetne rendesen, f6tér szinten szlirni a mocskot.
Azt mondta, hogy tisztességes routerel, ami gyakorlatilag vallalati sziirésre val6 oldhaté meg hatékonyan. Kb 100-
120 e Ft.

Vélasz erre

gigabursch 2019.02.28. 05:20:29
@gigabursch:

Foétér => router
Kugli okostelefon intelligens szdjavitas

Vélasz erre
kiilonvélemény 2019.02.28. 06:21:40
i rsch:
Megoldhatod teljesen ingyen csaladbarat DNS beallitasaval:

dns.yandex.com/
www.opendns.com/setupguide/#familyshield

van még par, ha rakeresel...

Vagy ha nagyobb kontrollt akarsz, akkor veszel egy Raspberry Pi-t max 13 e forintért és felrakod ra ezt:

pi-hole.net/
Persze youtube szemetet ezek sem szilirnek, max ha tiltod a youtube-ot, ami kisgyerekeknél ajanlott.

Vélasz erre

kulonvélemény 201 2.2 :35:27
@gigabursch:

Haladébb szinten rakhatsz a Pi-ra web proxy-t, azzal tényleg azt szlirsz, amit akarsz, tartalom szerint is, nem csak
DNS szinten, de az mar macerasabb.

Router szinten sem keriil 100-ba, egy mikrotik alap router 20-e de az csak informatikusoknak val6 (nem
programozoénak, vagy webdizajnernek, hanem héalézatokhoz is érté szakembereknek).

Vélasz erre

Denise Hogyisdugjak 2019.02.28. 06:59:18

eh, tdl van ez lihegve (és ezzel most nem a posztolot, hanem a jelenséget minésiteném)... kisfiam family guy-ra van
rakattanva, mégis a "legcsinyabb" szava, ami ennek tudhato be, ez volt: "én nem lennék zsido".
egy tdmogato-szeret6 csaladban ez pont olyan a gyereknek, mintha az autd ablakdbdl nézné az elsuhano dolgokat.



Vélasz erre

werinter 2019.02.28. 10:10:00

Baromsag az egész, elébb vagy utébb ugyis taldlkoznak ezekke la dolgokkal a gyerekek is, s6t KELL is, hogy
taldkozzanak. A haldl, a szexualitas, a fdjdalom az élet része. Nyilvan az nem mindegy, milyen korban és hogyan
talaljak nekik, de kénoyrgom egy 6 éves kisgyereknek NEM KELL INTERNETET hasznalnia! K6z6sen a sziil6vel
esetleg, de egyébként nem. Ez tipikus megoldds arra, hogy a sziilé b***ik foglalkozni a kolykével (méar elnézést a
szbhaszndlatért), és inkabb leiilteti a gép elé. NORMALIS csalddban ezek a dolgok nem okoznak gondot és a
gyerek mindig a sajat kordnak és érettségi szintjének megfelel6 tartalmakkal fog taldlkozni.

Valasz erre

‘@ Head Honcho 2019.03.01. 11:36:33

-

Nem pont témadba vag, de valahol mégis. Ok ezt tekintették megoldésnak. Elég véleményes...
Ink.bz/425L
Vdlasz erre

midnightcoder2 2019.03.01. 14:44:39

@gigabursch: Erdekes, hogy fotér helyett automatikusan routert olvastam. Ha nem irod a javitast, észre sem
veszem :-)

Véalasz erre
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A feladataidnak az a része, amit jol kéne csinalnod
2019. marcius 05. 14:49 - Csizmazia Darab Istvan [Rambo]

Ahhoz képest, hogy az app hivataloes leirasa szerint: "A TikTok az idédnek az a része, amikor nem kell jol
viselkedned", az uzemeltetoknek viszont hosszu 1d0 utan sem sikeriil az adatvédelem szempontjai
szerint jol viselkedni. Erezhetd a hatalmas tavolsag, amellyel az elvarhaté gondossaggal, valamint a személyes
adatokndl meg egyenesen torvényileg eléirtakkal szemben nem egészen helyén kezelték a felhaszndaldi adatokat. A
Szovetségi Kereskedelmi Bizottsdg (FTC) ezuttal az USA gyermekvédelmi szabdlyainak megsértéséért (COPPA,
Children’s Online Privacy Protection Act) roétt ki rajuk gigabirsagot.

A korabban Musical.ly névre hallgato alkalmazasrol sok sziil6 akkor hallott el6szor, mikor az ominézus
Mammut-beli kdoszba és tomegbe fulladt 6sszejovetel hirével 6sszefutott a médidban. Olyan elképeszt6
mennyiségl érdekl6dé verédott 6ssze a sziiknek és szervezetlennek bizonyult helyszinen, hogy rendéri fellépésre
volt sziikkség a tomegoszlatashoz, a rosszullétekhez.

Egyébként a jogel6d Musical.ly adatvédelmi gyakorlata mar korabban is sok tekintetben volt kifogasolhatd, dm az 1
millidrd dollaros aron tortént felvasarlas utdn az Gj tulajdonos latszélag ugyanugy folytatta tovabb a jogszertitlen
adatkezelést. Az Apple App Store és a Google Play piactér letoltési statisztikai alapjan a TikTok 2018. novembere
6ta a harmadik helyen allt a vilagon.

o TikTek




Aki mar ismeri magat a mifajt, tudja hogy ez egy kifejezetten kiskoruakat, fiatalokat célz6 alkalmazas,
amelyben zenére tancolnak, vagy valamilyen vicces, meghokkento tartalmat tolthetnek fel 15

masodpercben, reménykedve a nagyszamu lajkban, kedvezo hozzaszolasokban, kiemelt nézettségben,
tomeges megosztasban.

A regisztracional megtalalhaté a Felhaszndalasi feltételek, illetve az Adatvédelmi szabalyzatnak 1atszo targy, de ha
valaki példaul csak azt a részt nézi meg, hogy ezek alapjan kivel oszthatjdk meg a személyes adatait, akkor ahogy
Dedk Bill Gyula énekli, ez lehet akarki-barki: a postas, a renddr, a villanyszereld, a szomszéd, a gazos és a
dijbeszedd, a handlé, a sz6das és a képkereskedo, a hdzmester, a fia és a kéménysepro...

- o TikTok

Sajndiuk, #2 o0z 2idal még nincs eferditva.

Terms of Service

Az FTC altal most kirétt birsag mértéke 5.7 milliéo USD, ami adatvédelem miatt az eddig valaha kiszabott
legnagyobb 6sszeg az Egyesiilt Allamokban, és erre amiatt keriilt sor, mert a gyermekekre vonatkozd
adatvédelmi térvényt megsértette azzal, hogy a kinai ByteDance altal birtokolt videdmegoszté oldal jogszertitleniil
és sziil6i engedély nélkiil gyijtétte a gyermekek felhaszndlék személyes adatait.

Ezenbeliil fotéikat, e-mail cimiiket, telefonszamukat, fizikai tartézkodasi helyiiket és ezek a személyes
adatok az alapbeallitas szerint raadasul publikusak is voltak.

o ok

Privacy Policy

A rendszer ezenfeliil azt is lehetdvé tette, hogy a felhasznaléok egymassal kozvetlen kapcsolatba
lépjenek, privat iizeneteket kiildhessenek, ami a kiskoruak esetén kitalalhatd, hogy a pedofilok
érdeklodését is felkelthette: itt sokszor talcan kaptak a képet-videot a személyes adatokkal,
elérhet6séggel egyiitt a hozzajuk kozel esé par kilométeres korzetbol.

De az is zavaro lehetett, hogy a kiskoruak videodihoz illetlen, erkolcstelen megjegyzéseket lehetett

kommentelni - emlékezetes, hogy ezt a lehetéséget éppen a napokban tiltotta le a YouTube a gyermekek
ottani videdin.



TikTok wsers by age and gender
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A 2018-ban mar 500 millié tagot vonzott TikTok platform, ahol azért az iizemeltetok is tisztaban
lehettek azzal, hogy eloéirt korhatar ide vagy oda, a felhasznaldok zome 13 év alatti kiskoru. Nyilvan nem
okozott nagy problémét a gyerekeknek az "Elmultdl-e mar ... éves" szimpla kérdésre megfelel6 valaszt adni, de
ettdl fiiggetleniil mostanra Gj szabalyok 1éptek életbe.

nem. Az FTC az elrettent6 mértéki biintetéstdl egyébként azt varja, minden olyan online szolgdaltatas, amely
vildgszerte gyermekek adatait is kezeli, tanul az esetbdl, és nagyobb figyelmet fordit a gyermekeket érintd
szabalyok, torvények betartasara. Ettol fiiggetleniil a felhasznaldi oldalon remélhetdéleg tovabbra sem az
app altal javasolt "... gondolkodas nélkiil posztolsz" lesz a bevett gyakorlat a gyerekek korében.
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A bejegyzés trackback cime:



https://antivirus.blog.hu/api/trackback/id/14669637

Kommentek:

A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tdjékoztatoban.
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Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket —



Oltasellenesséqg elleni ellenesséq

2019. marcius 11. 15:22 - Csizmazia Darab Istvan [Rambo]

Ugy tiinik, a killonbozd kézosségi, fajlmegoszté és kereskedelmi platformok mostanra elérkeztek a konkrét
cselekvési fazisba, igy a Facebook, az Amazon és a YouTube is elkezdte kiszoritani az oltasellenes
hirdetéseket, tartalmakat.

"l hate the term anti-vax
It's so negative "

"How about pro-disease.”

"A multban a cenzira ugy miikodétt, hogy blokkolta az informdcioé aramlasat. A 21. szazadban gy, hogy
tomegesen ontja az emberekre az irrelevans adatokat." - irja Yuval Noah Harari a Homo Deus cimu
konyvében. Magyaran a bulvar az Gj cenzara, semmit nem kell betiltani, csak zajozzuk szét érdektelen,
érvénytelen, hiteltelen tartalmakkal.

A kereskedelmi televiziok megjelenésével, valamint az internetes 6njeldlt megmondoék terjedésével komoly
szellemi kitmérgezés indult el, és ez a gyikemberektol kezdve a lapos Fold hivok altudomanyos
csoportjan at az oltasellenes behatasokig sokféle formaban manipulalta a hétkoznapi embereket. Ma sok
esetben az szamit igaznak, ami hihet6, és nem pedig az ami tény.
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A Facebook legujabb hirlevelében arrél adtak hirt, hogy mostantél nem fogadjdk be azokat a hirdetési
kampanyokat, amelyek az oltasellenességet hirdetik. A hirdetési anyagok mellett az oltasokkal kapcsolatos
téves informaciokat tartalmazé Instagram, illetve hashtag ajanlasi tartalmakat sem fognak a jovében f6
helyen megjeleniteni, ezeket hatrasoroljak.

Az ilyen anyagokban ugyanis sokszor valdtlanul terjesztenek hamis informacidkat a vakcindkrol, amelyek
hatdsaként példaul tomeges jarvanyok tornek ki, vagy mar vildgszinten lekiizdéttnek vélt betegségek kezdenek el
Ujra terjedni. Az informdacidk hitelességének értékelésében az Egészségiigyi Vilagszervezet segitségét kérik.




"Waxwed” no longer appears in search results.

Ugyanezen a nyomvonalon halad az Amazon is, amely azokat a videdkat, amelyek egyértelmiin félretdjékoztatéak a
véddoltdsokkal kapcsolatban, hatrasoroljak vagy eltavolitjak a talalati oldalakrél. Es a YouTube is
hasonloéan lépett, szintén nem tamogatjak a jovoben az oltasellenességet népszerisité anyagok,
reklamok megjelentetését.

Az gy el6zménye, hogy egy demokrata képviseld levelet intézett az emlitett cégek vezetdihez, amelyben
felelésségliket firtatta, illetve segitségiiket kérte a kialakult helyzet miatt, felemlitve példdul a mostani washingtoni
tomeges kanyaréjarvany iigyét.

Ha valaki emlékszik, par hete volt szé arrol, hogy a YouTube oldalain taldlhatd, gvermekekrél késziilt videdk
kommentjeiben pedofilok csevegtek zavartalanul egymdssal, hogy a felvételeken szerepldk testrészei mennyire
kivanatosak szamukra, és ehhez pontos id6kodokat is megjeloltek egymasnak a megnézendé videdban. Emiatt a
YouTube egységesen letiltotta a kommentelési lehetoséget a kiskoraakat abrazolé felvételekkel
kapcsolatosan.

Mindemellett az is tapaszthatd, hogy YouTube Kids szekcioban viszont képtelenek a valéban megfelelo
korhataros tartalmak szerinti naprakész besorolasra, igy ennek fonaksagairdl, a sziil6k altal észlelt
kedvezoétlen tapasztalatokrdl e ermekorvosnd szamolt be nemrégen els6kézbdl.

Es hogy a végkicsengés mégse legyen olyan pozitiv és egyértelm, jegyezziink meg két, egyméssal erésen
osszefiigg6 érdekes korilményt. Az egyik, hogy a valéban kartékony tartalmak moderaldsat, cenzurazast lassan
mar mindenki elfogadhaténak fogja tartani, "mindez csak a mi érdekiinkben torténik", és ezzel mintegy
legitimalddik, hogy mar nem mi magunk, hanem masok fogjak eldonteni helyettiink, mi a szamunkra hiteles és
nekiink valé tartalom, és mi nem az, aminek azért a torténelemben voltak mar veszélyes elézményei. A masik,
ettol semennyire sem fiiggetleniil azt latjuk, hogy gyakran nem az allamok vezetése, hanem
magancégek, Szilicium-volgyi techcégek vezetdi dontenek titokban minderrdl, mi a blokkolandé karos

tartalom, és mi nem.

Es valljuk be, ez is eléggé sziirredlis helyzet, ahol az iizleti érdekek észrevétleniil befolyésolhatjdk ki keriil tilt6




listdra, vagy kivel szemben meddig tart a tiirelmi id6. Az atlag felhasznalé szamara biztos, hogy egyre inkabb
emberfeletti feladat, hogy értelmesen, tobbféle forrasbdl hiteles informaciokat szerezzen, és ne
elégedjen meg a tobbséggel ellentétben sajat véleménybuborékjaban feltalalt hasonlé gondolkodasu
tarsak posztjaival, vagy az iizemeltetok altal szamukra gondosan adagolt testre szabott egyen-
tartalmakkal.
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Bevaltak-e a Amazon Echo,

2019-es WPA2 és a
gyereknek itt joslatok? sebezhetdségek

valo vidék

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14682602

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndl6i tartalomnak mindsiilnek, értiikk a szolgaltatas technikai uzemeltetje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogéds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndlési feltételekben és az adatvédelmi tajékoztatdban.

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2019.03.11.
16:03:42

Nekem mar azzal teli a tokoém, amit a youtube-on miivel a gugli a "neked ajanlott" ajanléival... kapjakbe. :(

Ez meg végképp ki tud akasztani annak ellenére, hogy sem laposfoldes, sem oltas ellenes nem vagyok.

AKki hiilye és vagy tudatlan, igyis elhisz minden ilyet, a tobbi meg csak rohog ezeken a baromsagokon. Mi értelme
cenzurazni, ha nem csak egy hivatkozasi alap arra, hogy a késébbiekben teljesen legdlisan cenzurazhassanak
barmit...

Vélasz erre

exterminador 2019.03.12. 17:42:41

Ezt tegnap talaltam, és igen tetszett.
mindmeghalunk.com/2018/12/01/oltaskritikus-kerdoiv/?fbclid=IwAR117y4sIFbtHHifc3-
mlgg0zoZWdv_ItIlulWRgGq y46cd6YjVVYvDtpNO#more-14175

Nekem az a véleményem, hogy a vilag tele van ididtédkkal, akik tényleg képtelenek eldénteni, mi a j6 nekik. A
mostani lépéseket tul kevésnek és tul késodinek tartom.

Vélasz erre

% Head Honcho 2019.03.13. 03:12:19

Epp ideje, hogy ne adjanak teret az oltasellenes konte6soknak. Az USA-ban mint hirlik, egyes allamokban
egyre komolyabb a probléma, pl. a nyugati parti Oregonban.

Ez a pedofilos dolog meg igen egyszerien, brute force modra lett a YT altal megoldva. Moderaciora nem lett volna

eroforrds? Tultolas ez az altalanos letiltds. Ha torténetesen a videokon szerepldk és a barataik szerették volna a
videot kibeszélni, ez is meg lett immar szlntetve.

Vélasz erre
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Egv a jelszonk a Qwerty

2019. marcius 14. 12:05 - Csizmazia Darab Istvan [Rambo]

Januar k6zepén deriilt ki, hogy az egyik ismert felh6 alapu taroldhely feliiletein kering egy 700 millié e-mail cimet
és 20 millid jelszét tartalmazo lista. Tekintsiik most at, mi segithet megtudni, hogy vajon illetéktelen kezekbe
keriiltek-e jelszavaink, illetve hogy miként tarthatjuk biztonsagban felhasznaléi fiokjainkat és a
jelszavainkat.

Miutdn az incidens napvildgra kerilt, rengeteg felhaszndlé szerette volna megtudni, hogy érintett-e az
adatlopasban, hiszen ebben az esetben haladéktalan teenddik lesznek.

A biztonsaghoz valé megfelel6 hozzaallas mindenesetre az, hogy még konkrét informacioé nélkiil, mar
puszta gyanu esetén is ugy jarjunk el, mintha biztosak lennénk a kompromittalodasban. Az 6sszeallitott
utmutat6 segit kideriteni, hogy elloptdk-e adatainkat, és hogy mennyire biztonsdgosak a meglévd jelszavaink.
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Az elsé6 ajanlott szolgaltatas a Have I Been Pwned. Az oldal lehet6vé teszi a felhasznaldk szadmaéra, hogy
ellendrizzék, hogy elloptdk-e az e-mail cimiiket, és szerepel-e valamelyik elérhetdségiik az interneten keringé
listdkban. Az oldal adatbazisa naprakész, igy a korabbi esetek mellett tartalmazza a kozelmultban
ellopott e-maileket és jelszavakat is.

Az oldal latogatdi egy tobb mint 6 milliard adatot tartalmazo adatbazis segitségével derithetik ki, hogy
érintettek-e valamelyik visszaélésben. Ehhez csak be kell irni a kérdéses e-mail cimet és a rendszer maris
kiirja, hogy van-e ok az aggodalomra vagy sem. Amennyiben igen, akkor lejjebb gorgetve lathato, hogy melyik
oldallal kapcsolatban tortént az adatlopas, és mikor keriiltek adataik illetéktelen kezekbe.

pwned?

welivesecurity
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Mit tehetlink ezutan? Magatdl értetédik, hogy meg kell valtoztatni a jelszavakat az emlitett weboldalakon.



Az is nagyon gyakori, hogy a felhaszndldk ugyanazokat a hitelesité adatokat hasznaljak tobb webhelyhez vagy
szolgdltatashoz, ezért meg kell valtoztatniuk az ellopott jelszot az 6sszes ilyen feliileten. Tanuljunk az esetbol:
minden belépéshez kiilon masik, eros jelszo tartozzon.

Password

Musmber of times knav to have beer stalen

Az 1j jelsz6 kivalasztdsdhoz ugyanezen az oldalon taldlhatunk egy hasznos eszkozt. Ha beirjuk a haszndlni kivant
jelszéhoz hasonlé szerkezetit, akkor a rendszer kiirja, hogy hanyszor hasznaltdk mar ezt a jelszét korabban és
hany alkalommal lopték el azt. Ennek segitségével képesek lesziink olyan tipusu kddot valasztani, ami ritka és még
nem keriilt illetéktelen kezekbe. A jelszotesztnél persze soha ne a valasztani kivant igazi jelszavunkat
gépeljik be!

Prébaképpen az ESET munkatarsai beirtak néhényat a leggvakrabban haszndlt jelszavak koziil. J6l lathatd, hogy ha
egy teljesen véletlenszerien kivalasztott jelszot probalunk ki, jo esély van arra, hogy nem kapcsolodik

ismert adatszivargashoz, ezért valdszinlileg még nem haszndltdk fel vagy nem dekddoltak.
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Ha biztonsagos jelszét szeretnénk valasztani, akkor az adatbazisban valo lefuttatds mellett érdemes néhdny tovabbi
hasznos tanacsot is betartani:

- alfanumerikus karakterek kombinaci6jat hasznaljuk,

- alkalmazzunk specidlis karaktereket,

- a jelsz6 legaldbb 11+ karakter hosszu legyen (a 12 karakteren feliili jelszavak a jelenlegi szamitégépes
teljesitmények mellett a brute force tdmadassal szemben viszonylag védettek, évek kellenek a feltoréshez, persze
ehhez komplex jelszavak kellenek, nem 12 darab a beti),

- Mindenhol, ahol csak lehetoségiunk van, alkalmazzuk a kétfaktoros azonositas alkalmazasat, amely
tovabbi védelmi réteget nyijt a kivalasztott jelszéohoz.

A legfontosabb dolog, hogy emlékezziink a kivalasztott jelszéra, mert ha nem tudjuk megjegyezni, akkor altaldban
leirjuk egy darab papirra, vagy ami még rosszabb, fel is ragasztjuk a cetlit a monitorunkra. Igy az 6sszes biztonsagi
intézkedésiink haszontalanna valik. Jelszokezel6 célalkalmazassal vagy pedig egy titkositott fajlban sajat
magunk is sokkal nagyobb biztonsaggal tarolhatjuk ezeket.



Ha olyan jelszokezel6 alkalmazast hasznalunk, mint példaul a KeePass, a GitHub-on taldlhaté kdbxpasswordpwned
eszkoz segitségével osszevethetjiik a tarolt jelszavainkat az ellopott jelszavakat tartalmazo adatbazissal.

Ha valaki részletesebben is kivancsi rd, a telepitéshez és az alkalmazashoz a welivesecutiry.com oldalédn
taldlhatunk instrukciékat.

Még egy hasznos tipp: ha olyan emailt kapunk, amely pénzt akar kizsarolni toliink, azt allitva, hogy
ellopta jelszavainkat, akkor legyiink nagyon é6vatosak, mert ezek altalaban atverések.

Az ESET Labor mikédése soran szamos olyan hamis zsaroldlevéllel (sextortion) taldlkoztak a biztonsagi vallalat
munkatarsai, amelyek e-mailben elkiildik az dldozatnak egy valamikori jelszavat, és pénzt kérnek azért, hogy ne
kiildjék szét ismerdseinek, milyen szexudlis tartalmu oldalakat latogatott meg. A legfontosabb, hogy

rendszeresen valtoztassuk meg jelszavainkat és ahol csak lehet, hasznaljunk kétfaktoros azonositast.

Ha pedig azon is szeretnénk elgondolkodni, vajon hogyan lophattak el a jelszavunkat, korabbi
szokasainkat is érdemes megvizsgalni, és sziikség esetén valtoztatni, tovabbi kérdéseket is tegyiink fel
megunknak, ilyeneket példaul. Hasznaltuk-e a jelszavunkat nyilvanos helyen: kavézéban, hotspoton?
Kileshette-e valaki a vallunk felett? Csatlakoztattunk-e a gépiinkre idegen, talalt USB kulcsot vagy

egyéb eszkozt?

Milyen bizalmas adatok voltak a levelezésiinkben, amik ha illetéktelen kezekbe keriilnek, bajt
okozhatnak? Kell-e esetleg valakit (példaul kiils6 partnert) figyelmeztetniink? Szerepeltek bankkartya
szamok, elektronikus fizetési adatok a levelezésiinkben? Ha igen, akkor a banki egyenlegiinket,
tranzakcioinkat is azonnal at kell vizsgalnunk a kétes idoszakban.
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14687982
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A hozzészolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiikk a szolgaltatas technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

J“-}s MAXVAL bircaman koziré - http://bircahang.org 2019.03.15.
&’ 09:49:11

Munkahelyemen kotelez6 a biztonsagos jelzd, legalabb egy nagy- és ksbetii, egy szam, egy specidlis karakter, s
hetente valtoztatni kell.

gy jelszavam a !Password01, aztan kovetkezd héten a !Password02, s igy tovabb.

Valasz erre

(G DirtyHarry 2019.03.15. 12:15:15

@MAXVAL bircaman kézird: Mert ez a rendszer aztan kurva biztonsagos.

Ha az el6z6 héten valaki megszerezte a jelszavad, akkor gondolod ezen a héten nem fogja kiprébdlni a
IPassword03-at? :) Ha mar egyszer bejutott valészinlileg méar ott figyel egy keylogger vagy barmi amivel mar
megvette a labat, szoval hidba valtoztatsz jelszot, nem sok haszna lesz. Egy 2FA t6bb értelme van, hardverkulcs
esetleg.

Valasz erre

szepipiktor 201 15. 12:37:2

Ez a tipp vagy minek nevezhetjiik full életidegen!

Ma atlagosan tucatnyi helyehez kell mar jelszd, ha betartanank a hosszi és bonyolult jelszdvalasztast és a
folyamatos cserélgetést, akkor ahhoz mar kell egy papir és az lenne a ciki.

Esszertiibb a funkciék szétvéalasztdsa és akkor lehet egy-két egyszer( jelszd, mivel a feltorés, elleposé esetén sem
kapcsolhat6 az a tobbi dolgunkhoz. Lehet az email cimeket felosztani, azokat egymdashoz kapcsolva elrejteni.
Kényesebb funkciokhoz munka email, ahhoz tovabbi szériajelszé. Nem kell egy email cimrdl kezelni mindent,
nemkell a privatlevelezést, a munkalevelezést, a vasarldsokat, a blogokba bejelentkezést is arcbélkiili kamu
adatokkal hasznalni.

Egyszerlien nem szabad a neten arccal, adatokkal 1étezni!

Es ahogy az orvosoknak, patikusoknak sem érdekiik, hogy meggyogyuljunk, abbdl élnek, tgy a virusvédelmi
cégeknek sem lenne jo, ha nem lenne semmi tdmadds, veszély. Ezért soha nem fognak teljes és valédi megolddast
felkinalni. Mert akkor ki venné meg a termékeiket, ki hivna 6ket segiteni?

Elgondolkodtaté az is, hogy akik a biztonsagrél papolnak, azok miért is javasoljak a multik nyilvanos felhéit?
Cégeknek tizleti adatait nyilvanos, nem ellenérizheté helyre kiszervezni? Ha ilyen kell, ott egy modern NAS,
hardveres titkositassal, privatfelh6 szolgaltatdssal. Elérhetd aron.

Ez iizlet, ma a laikus online lakdk a meghatdrozoéak, akiknek nincs alapfogalmuksem arrdl, hogy mit hasznalnak,
egyszerd "néi sof6rok" csupan. Ez az iizelt alapja, hogy barmit mondhatunk, mindig hibazni fognak.

Valasz erre

efi 2019.03.15. 12:48:24

"alkalmazzunk specialis karaktereket"
Teljesen felesleges. A koédtoréknek ez is csak egy ugyanolyan karakter, mint az "a" betli, mi meg cserébe jol nem
tudjuk majd megjegyezni. A kisbetl nagybetl is hiilyeség, darab darab. Egyediil a hossz relevans.

Valasz erre

f-}% MAXVAL bircaman koziré - http://bircahang.org 2019.03.15.
Y’ 13:42:48

@DirtyHarry:

Ez legyen a cég it-részlegének a baja. Nekem tok mindegy, mi van a munkahelyem biztonsagi helyzetével. A sajat
maganadataimra persze vigyazok, az az én dolgom. De a cég érdekei nem az én személyes érdekeim.

Vélasz erre

(G DirtyHarry 2019.03.15. 21:33:07

@szepipiktor: A megoldas is elhangzott: jelszo kezeld. Elég egy erds jelszét megjegyezned, vagy tobbet, ha
még biztonsdgosabb rendszert akarsz, ugyanis a jelszavaid csoportosithatod, amiket szintén levédhetsz( melo,
email-ek, magan stb)



Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2019.03.17.
14:31:24

@MAXVAL bircaman koézird: ezt pont egy akkora 6kor talalta ki, mint amekkora te vagy... A gyakori jelszécserék
ide vezetnek.

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2019.03.17.
14:33:11

@efi: mar rég gyenge vagyok matekbol. Fel tudod irni, hogy mekkora a kiilonbség a lehetséges varidciékban, ha
tudhato, hogy csak a-z karaktereket haszndlsz vagy ha a-z, A-Z, 0-9, plusz a specidlis karakterek egy része is
belekerul?

Vélasz erre

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2019.03.17.
14:34:41

@szepipiktor: mert a zsenidlis fideSSes agyacskadig még nem jutott el, hogy léteznek jelszokezel6 alkalmazasok,
amikben némileg nagyobb biztonsagban vannak a jelszavaid, mintha ugyanazt hasznalod mindenhol...

Valasz erre

@ DirtyHarry 2019.03.18. 20:10:44

@Le a spammerekkel: A probléma inkdbb az a nagy beti kis betli, szdm kombindcidkkal, hogy a hackerek
erre mar régen fel vannak késziilve, ugyanis ha egy user-nak egy ilyen jelszét kell kitalalnia akkor nagy
valdszinliséggel elsé betl nagy lesz, a végére meg tesz egy szamot. Olyan nagy mennyiségi jelsz6 szivargott mar ki
az évek soran, hogy nagyon jél ki vannak mar képezve az algoritmusok, ezért nem sok értelme van ennek. A hossz
novelése sokkal hatékonyabb megoldés, ha erds jelszét akarunk.

Vélasz erre
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.
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Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket
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hasznalunk a jobb midkddésért. Tovabbi informaciok




Adathalaszati adatelemzés

2019. marcius 19. 14:47 - Csizmazia Darab Istvan [Rambo]

Ahogy az kozismert, az APWG, vagyis az Anti Phishing Working Group minden negyedévben kiadja az el6z6
idoszak atfogo rendes statisztikai jelentését. A legfrissebb ilyen 6sszefoglaloban a tavalyi év utolso
negyedévének szamaival ismerkedhetiink.

RE{GONNA HAVE A/BAD,

A kimutatds azzal a résszel kezd6dik, hogy mik is voltak az adathaldszok kedvenc célpontjai, és ebben nem okoznak

szamunkra csalédast, ugyanis ahogy az varhato volt, tovabbra is elsosorban a fizetési oldalak alltak a
célkeresztben a maguk 33%-o0s értékével.

Szorosan mogotte masodik helyen a SaaS (Software as a service) és webmail kategoria szerepel ali

elmaradva, 29.8%-kos eredménnyel. Ha viszont a harmadik helyett pénziigyi teriilet 14.3%-0s eredményét is
egybeszamoljuk a fizetési oldalakkal, akkor ez mar a phishing akcidk kozel felét jelenti, 47.3%-ot.

MOST-TARGETED INDUSTRY SECTORS, 402018
SAAS [
Webmail
29.8%

Financial
14.3%

Payment
33.0%

Other
12.9%

Telecom - Cloud Storage / File
3.3% Haosting 4.0%

Logistics,/Shipping 3.0%

Az érzékeny adatok megszerzésére torekvo biin6z6k az utolsé negyedévben szamszerusitve ugyan kevesebb
adathalasz tamadast intéztek - 260 ezerrol 240 ezerre "csokkenve" - am ez jelentheti a jobban testre
szabott, tobb eldkésziiletet és elozetes informaciokat feltételezo célzott akciokat.

Ugyancsak érdekes adat, hogy a hétkéznapi, biztonsdgtudatlan atlag netezé szintjén jelentkez6 a "van lakat jo,



nincs lakat nem j6" félinformaciot remekiil hasznaljak ki a tamadok, és a regisztralt adathalasz
tamadasok kozel fele, 48%-a mar valamilyen https kapcsolatot is felvonultatott. Igaz a tanusitvanyok
hitelességének, lejaratanak ellenérzésre mar roppant kevesen veszik a faradtsagot, igy ez csak egyfajta vakitds,
legitimitast imitdld latvanypékség.

Phishing Attacks Hosted on HTTPS
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Az id6szak nyilvan nem egy atlagos negyedév, 1évén hogy tartalmazza a Black Friday és a Karacsony elotti
intenziv online vasarlasi periédust is.

A tdmadasokhoz haszndalt szokdsos .com, .net és .org domainek mellett olyan exkluziv helyek is felbukkannak,
mint Palau (.pw), a Kozép-afrikai Koztarsasag (.cf), Mali (. ml), vagy Gabon (.ga). Ennek részben az is az
oka, hogy ezeken a helyeken olcso, egyszeri, és minimalis adminisztracioval intézhet6é a domainek
foglalasa.

TYPEOFTLD Number of unigue
domains used for
| : _phishing
| Lagacy giLD
f ccllD | Palau)
| tegacy gilo
| Legacy gTLD
CCTLD {UK)
ccTlD (Central Afrcan
Legacy gILD
‘cCTLD (Braz)
CETLD (Mali)
ccllD (Gabon)
cclLD {india)
ccTLD (USA)
cCILD (Russion Fed.)
cellD (Tokelau)
ccllD (Equatorial Guinea)
ccllD (ialy)
MNew gTLD
cellD
cellD Peland]
ccllD ({Canadal

A védekezéshez ezt a kordabbi adathaldszattal foglalkozd posztunkat ajanljuk, de emellett azért a félényeget kiilon is
kiemeljiik. Legyiink 6vatosak, gyanakvoéak, biztonsagtudatosak. A tul kivancsi, szokatlan adatkéréseket
utasitsuk el, a gyanus linket vagy mellékletet tartalmazé levelet toroljiik.

Tartsuk rendszeriinket naprakészet a hibajavito frissitésekkel, hasznaljuk valamilyen komplex
internetbiztonsagi védelmet, amely mar adathalaszat elleni modult is tartalmaz, és legyen a tudasunk is
naprakész, figyeljiik az aktualis hiradasokat az informatikai incidensekrol, és tesztelgessiik ez iranyd tudasunkat
példaul a Google phishingquiz kérdéseivel.
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14701018

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai {izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tdjékoztatoban.
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Zombihalozatot tessék!
2019. marcius 22. 09:40 - Csizmazia Darab Istvan [Rambo]

A kiberbiinozés 3 billio (milliéoszor millio) dollaros kiadast jelentett vilagszerte 2015-ben, és az
elorejelzések szerint ez az osszeg 2021-re 6 billiéra emelkedik. A kiadasok alatt az incidensek utani 6sszes
koltséget értjiik. Példaul egy zsarolévirus esetében nem csak a valtsagdij kifizetése szamit, hanem az incidens
miatti termelékenységcsokkenés, szamitégépek mentesitése, Gjratelepitése, a biztonsagi szabalyozas javitasa, a
szlikséges technoldgiai védelmi beruhazasok és a vallalat hirnevét ért jarulékos karok is.
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Azonban a kiberblin6z6knek is vannak koéltségeik, még ha ezek nem is mérhetdk a vallalatokat ért karokhoz. Az
ESET szakemberei 0sszegytjtotték, hogy milyen szolgaltatasok érhetok el a dark weben, és ezek
mekkora kiadast jelentenek a kiberbiinozok szamara.

A szamitdgépes blin6zés, mint szolgaltatds mar régota jelen van, az ESET kutatdi is jol ismerik a jelenséget. A
blin6z6k pénzért kinaljak termékeiket, szolgaltatasaikat vagy infrastruktirajukat a feketepiacon. De mi kaphaté
pontosan a dark weben, és mennyibe keriilnek ezek az eszk6zok és szolgaltatdsok? A zsarolovirusok széles
skalaja érheto el a dark weben. Ahogy a legalis szoftverek esetében, itt is vannak rendszeres frissitések,
technikai tamogatas, valamint tavoli vezérlé szerverekhez (C&C) val6é hozzaférés és szamos fizetési
lehetoség.

A e LR b e T e

Subwcripron I Momth 6 bdonibs |2 Morshs |2 Months

Diarkree C&L Dashbaard Yes Yes Yes Vs

Features: Dielaved Sart, Dielaved Encrypaios, Mooes, Task Manager Regisuy

Exlitor Diasbler, UAC Bypsaus, Deaktop Wallpaper Charger s = . s

HFtne Encrypline Fin Yau You Yan
S Na Yau Ve Y
Raal-Tims Clieni Marsger Mo Yes Vs Yan
Dinapper ra Ty o Vas
Chane Ein Buy Buy Yes
FUL:Chfuscatar Huy Ty By Yas
Unkillabie Frosess ra Ty By Vs
FUID Steh # 1 1 z 12

A Ranion oldalain megvehet6 egyik zsarolovirus példaul havi vagy éves el6fizetéssel is elérhetd. Szamos lehet6ség
all a bin6z6k rendelkezésre, sajnos egyre alacsonyabb arakon: a legolcsobb egy honapos csomag példaul alig
120 dollar (koriilbeliil 33 ezer forint), mig a legdragabb sem keriil tobbe 900 dollarnal (cirka 252 ezer
HUF) egy teljes évre. Ezek az arak a kiilon megvasarolt szolgaltatasok fényében akar 1 900 dollarig is
felmehetnek.

Egy masik fizetési modellben a vasarlok magat a kartevot és a C&C infrastrukturat ingyen kapjak, és a beérkezé
valtsagdijakbodl kér részesedést az eladd. Barmelyik megolddst valasztjak, a blinozéknek a virusok terjesztésével is
foglalkozniuk kell. El kell juttatniuk a zsaroldvirust az aldozatokhoz, altalaban kéretlen levelek
segitségével vagy sériillékeny szervereken, RDP-n keresztiil.
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Szamos olyan szolgaltatas all rendelkezésre a dark weben, amely hitelesit6 adatokat drusit a vilag kiillonb6zé
részein 1évé szerverekhez, tavoli asztali protokoll (RDP) segitségével. Az arak 8-15 dollar kozott mozognak
szerverenként és orszagonként. Az érdeklodok kereshetnek operacios rendszer szerint, illetve az alapjan
is, hogy melyik fizetési oldal felhasznaléinak van hozzaférése az adott szerverhez.

A fenti képen a Kolumbiaban talalhaté kiszolgaldk talalhatok, ahol 250 szerver all rendelkezésre. Minden
szerverhez kiilonféle adatokat adnak meg, amelyek az mellékelt képen lathaték. A potom 6sszegl hozzaférés
megvasarlasa utan a kiberblin6zdék zsaroldvirus futtatdsara vagy esetleg mas, diszkrétebb kartevék, példdul banki
tréjai vagy kémprogramok telepitésére hasznalhatjak ezeket.
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Egyes kiberblin6zék, akik botneteket, vagy feltort szamitdgépek haldzatait hoztak 1étre, bérbe adjdk a spamek,
vagy a DDoS tdmadasok végrehajtasdhoz sziikséges szamitasi teljesitményt. A szolgaltatasmegtagadasi
tamadasok esetén az ar attdl fiigg, hogy a tamadas mennyi ideig tart (1-24 6ra), és mennyi forgalmat
képes a botnet ezen ido alatt generalni. Az mellékelt kép egy 60 dollaros példat mutat harom 6ran keresztiil.

Jol lathato, hogy a fiatalok sokszor kinaljak bérlésre a (kis) botnet halézatukat, foként a Fortnite-hoz
hasonlo online jatékok altal hasznalt szerverek tamadasara. A k6zosségi médiaban népszerisitik magukat
illetve termékeiket, és nem igazan térédnek vele, hogy ekézben névtelenek maradjanak.
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A sikeres adathalasz tdmadésokat futtaté blin6z6k altaldaban nem kockéztatnak az ellopott fiokok hasznalataval.
Szamukra mar az is nyereséges (és biztonsdgosabb), ha a szdmlakat mas blin6zéknek értékesitik.

Ezek ara altalaban az ellopott szamlan talalhato hitelkeret 10%-a, ahogy a valo életben az orgazda is a
lopott, rabolt javakért cserébe csak keveset hajlando fizetni a varhaté kockazatok miatt. Néhany elado
boldogan mutatja be referenciaként eszkozeit és a hamis oldalakat, amelyeket adathaldszatra hasznalnak.
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Lathatjuk tehat, hogy a (nem is annyira) rejt6zk6dé kiberblin6z6k nyereséges ipardgat hoztak létre, amely a
marketingtdl kezdve az tigyfélszolgalatokon at, a frissitésekig és a felhasznaldi kézikonyvekig minden hagyomanyos
iizleti agat magaban foglal.

Erdemes azonban megjegyezni, hogy bar ezeken a feliileteken sok vevé akad, az igazi nyereséget azonban a
kiterjedt infrastrukturaval és a jol mikodo szolgaltatasokkal rendelkezo ,,nagy halak” realizaljak.
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Ahogy az ESET egyik tavalyi el6addsdban is elhangzott: "A kartevokhoz kapcsolodé iparag mar nem egy uj,
innovativ trend, hanem inkabb a szoftvergyartokhoz hasonlit."



Ez azt jelenti, hogy a kiberblin6z6k &ltal kindlt szoftverek, termékek és szolgaltatasok leginkdbb az értékesités, a
marketing és a terjesztés révén valnak nyereségessé.
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Ez a trend is jol mutatja, hogy az ellopott adatok hogyan hasznosulnak a biinozék vilagaban, és lathatjuk,
egy ilyen incidens miatt mindenkit érhet valamilyen kar, fiiggetleniil attol, hogy 6 maga jelentds vagy
érdekes személynek tartja-e magat.

Pénziigyi adatok, egészségiigyi tarsadalombiztositasi informacidinkkal a csaldk jelentés karokat
okozhatnak nekiink, de csaladi, munkahelyi adataink ellopasaval is megzsarolhatnak benniinket, illetve
ezeket az informaciokat egy késobbi testre szabott célzott tamadasban is felhasznalhatjak elleniink.
Emiatt a kibervédelem kozos ligyiink, érdemes ra gondot forditani.
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14708579

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiikk a szolgéltatds technikai {izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszolasok.
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Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket —



A 400 ezer dollaros valtsagdij

2019. marcius 26. 12:38 - Csizmazia Darab Istvan [Rambo]

Vajon ennyi pénzt siman kifizetnek a ransomware terjeszté biinozoknek? Korabban mar lattunk hasonlé, sét
jelentésebb 6sszegi kisérleteket, ahol egészségiigyi intézményeket, illetve bankokat tdAmadva elképesztd osszeget
koveteltek a tdmadok. Példaul 2016-ban a Hollywood Presbyterian Medical Center gépeinek titkositast feloldo
kulcséaért 3.6 milli6 dollarnak megfelel6 9,000 Bitcoint kértek - ez akkori arfolyamon valamivel tobb, mint 1
milliard forint volt.

SELLEAIN

Mostani torténetiikkben valamivel tobb, mint 110 millié forint értéku zsarolovirus miatti valtsagdij volt a tét,
helyszin pedig az Amerikai Egyesiilt Allamok, az Eszak-Karolina allamban talalhaté Orange megye, és az
ottani kormanyzati informatikai rendszer, digitdlis szolgaltatdsok, kulcsfontossagu allami hivatalok
mikodéképességének helyreallitdsa.

A marcius 1-i tAmadas miatt a helyi lakosok kordbban megszokott elektronikus ligyintézése az egész megyei
szamitégépes haldézatban - adéiigyekben torténé eljaras, mindenfajta ingatlan-nyilvantartassal és
hazassagkotéssel kapcsolatos tligyek, utalvanyok kifizetése, regisztraciok elvégzése, hivatalos e-mail
uizenet forgalom - tamadas eredményeként mind mind leallt, sziinetelt.
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A rendérségi 911-es rendszer a kritikus id6szakban is rendelkezésre 4llt, és_a korabbi zsarolévirusos esetekhez



hasonléan itt is a telefon, fax, papir és ceruza okoszisztémara valo visszaallassal lehetett kibekkelni a
zirzavart, a szamitogépes leallast. Az elektronikus tligyintézés még olyan teriileteket is a kézzel irt
kérvények, formanyomtatvanyok vilagara tért vissza, mint a védoéiigyvédek hivatalos latogatasainak
engedélyezése a helyi bortonokben.

A vezetés végil ugy dontott, kifizetik a 400 ezer USD-nek megfelelo valtsagdij kovetelést, hogy
mihamarabb visszaallhassanak a megszokott miikodésre. Arrél nincs konkrét hir, hogy a fizetés hatasara
kaptak-e egyaltalan helyredllité kulcsokat, illetve az adatok hany szdzalékaban sikerult ezzel az adatok
visszanyerése.

Az a rész sem teljesen vilagos, hogy egy ilyen kritikus allamigazgatési tertileten miképpen védekeztek a
rendszeresnek mondhaté kibertdmadasok ellen, illetve hogy miért nem allt rendelkezésre naprakész mentési
allomany, amibél ugyan jelentés munka aran, de biin6zéknek valo fizetés nélkiil tudtak volna tiszta
rendszereket visszaallitani?

Az is érdekes, hogy mivel a beszamoldk szerint az elmult hat évben hasonld zsaroldvirusos tamadas ezen a
helyen mar tobb alkalommal is bekovetkezett, erésen elgondolkodtatd, mennyire lehetnek hidnyosak az
id6kozben hadrendbe allitott védelmi eszk6zok, intézkedések. Vajon miért nem tanulunk még mindig, hiszen a
CryptoLocker 2013-as felbukkandsa 6ta majd 6 esztendd telt mar el, keserves adatvesztési incicidensekkel a
cimlapokon.

Nem lehet elégszer hangsulyozni, hogy a hatékony védekezés komplex hozzaallast kovetel, amelyben nem csak a
bilin6zéknek nem fizetiink elvnek lenne jé érvényesiilni, hanem a szamitogépes infrastruktiura megfelelo
védelme, beleértve a korszeri virusvédelmet, az operacios rendszer és az alkalmazo6i programok
automatikus hibajavité patch menedzsmentjét, a rendszer és a szoftverkornyezet biztonsagos
konfiguralasat, biztonsagos policy alkalmazasat jelenti. Példaul elmondhatjuk, hogy ransomware fert6zések
jo6 része még mindig a nyitott tavoli asztalkapcsolat RDP feldl érkezik.

Es végiil, de semmiképp nem utolsé sorban nem hianyozhatnak a rendszeres, kiprébalt mentések,
enélkiil iizemelni felér egy orosz rulettel.
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Iskolai eroszak: valtoztassuk meq az iskolai légkort!

2019. 4prilis 02. 11:33 - Csizmazia Darab Istvdn [Rambo]

Ezzel a cimmel tartottak el6adast a Budapesti Francia Intézetben. A probléma régéta ismert mind a szakemberek
el6tt, mind pedig a gyakorl6 pedagdgusok, illetve sziil6k korében is. Szdmos cikkben foglalkoztunk mar vele itt a
blogon is, 4&m most arra voltunk kivancsiak, milyen tapasztalatokat ismerhetiink meg nemzetk6zi kozegbd6l, példaul
a franciaorszagi iskolakban hogyan jelentkezik mindez.

A meghivott vendégek koziil els6ként Dr. Eric Debarbieux beszélt, aki 30 éve foglalkozik ezzel a téméaval,
nemzetko6zi szaktekintély, és szamos konyv szerzdje. Mondanddéjat azzal kezdte, mennyire meghatarozoé alap az
iskolai légkor. Ahol a kedvezoétlen viszonyok - zsufoltsag, illetve rendszeresen tiirelmetlen, lenézo,
eroszakos banasmad tapasztalhato a felnott kiszolgalo személyzet részérol, illetve hianyosak a higiéniai
viszonyok (példaul kevés vagy zarva tartott mellékhelyiségek) vannak, ott mar az alaphangulat is
megemelkedett stresszel jar.

Ahol az oktatasi 1égkor mérgezo - tilzott mértékl tananyag terhelés, gyakori és szigoru biintetések -, ott az iskolai
erészak is sokkal er6teljesebben van jelen, mig a nyugodt alaplégkorben kevesebb az ilyen esetek szama. Ennek
érdekében minden hazai és kiilféldi oktatdsi intézmény maris tudna tenni egy helyes 1épést elére.

Visszakoszont a szakirodalombdl ismert "zéré tolerancia" gondolata is, vagyis a mikroincidensek helyes és érté
kezelése is fontos, akkor nem fajulnak el a dolgok, ha egyértelmiiek az elvarasok és ezt valéban be is
tartatjak a gyerekekkel. A zaklatasrol nem csak az aldozat megvaltozott viselkedése, hangulatvaltozasa
arulkodhat, hanem statisztikai tény az is, hogy a kronikus hidnyzok jelentds része olyan bantalmazott, aki
félelmében mulaszt, és mindendron igyekszik elkeriilni a rendszeres, hosszan tartd, szandékos iskolai zaklatast.

A fiuk esetében a jo tanulas is lehet egy olyan tényezo, ami miatt tarsai zaklatjak, kikozositik, csufoljak
tarsukat, és gyakran az ilyen tanuldkra tartdsan raszallnak, hamisan homoszexualitassal bélyegzik meg. De a vélt
vagy valds szexudlis identitas miatt is sokakat terrorizalnak, félemlitenek meg.



Nagyon sokféle szempont alapjan sziikséges az, hogy ezt az évrdl évre egyre nagyobb sullyal jelenlévé problémat
helyesen kezeljik, de ezek mellett pluszban azt is fontos megemliteni, hogy a nem kezelt konfliktusok nem csak
abban az irdnyban fajulhatnak el, hogy az dldozat az id6 mulasaval egyre jobban szenved, hanem tobbszor is
eléfordul - példaul az Egyesiilt Allamokban lezajlott iskolai tomegmészarldsoknal - hogy a kilatastalan helyzetben
1évé zaklatott fél fizikai erészakkal torolja meg sérelmeit, és ilyenkor minden hatart tullépve, artatlan dldozatok
élete aran is még nagyobb tragédiat idéz eld.

Fontos megemliteni a csoportdinamikat is, tehat sosem csak egy aldozat és egyetlen (csoport) zaklato
van jelen a torténetekben, hanem ott vannak a néma szemlélok, akik nem avatkoznak be félelembdl,
passzivitasbol, pedig aktiv szerepiik nagyon is fontos lenne.
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A problémaéasabb, szegényebb csalddok gyerekeit oktatd franciaorszagi iskoldkban is rengeteg probléma fordul elé.
Ko6zépiskoldkban az is jellemzd, hogy a rossz anyagi helyzetben 1évé csalddban a tanuldk zome allandé éjszaki
munkat - példaul pizzafutdrkodast - kénytelen véllalni, és emiatt faradtan, rosszkedviien, stresszesen mennek az
iskolaba, ahol még gyakoribbak a konfliktusok. A kiilonféle szocialis, kulturalis és etnikai csoportboél érkezok
kozott mar eleve nehéz egy kozos értékrendet, szabalyrendszert fenntartani, amit az azonnali internetes
kommunikacio lehetosége csak még bonyolultabba tesz. Egyébként az iskolai eroszak altalanos jelenség,
és nem csak a nyomor lehet az erészak melegagya, de az elitiskolakban ugyanugy tombol, tehat egy
mindeniitt jelenlévo problémarodl beszélink.

Béar a franciaorszagi beszdmol6 szerint az életkor elérehaladtaval a nagyobbak kozo6tt csokken az iskolai erészak
(mi viszont ennek éppen az ellenkezgjét 1atjuk, a cikizés, szivatas, kikozosités, szextinggel kapcsolatos incidensek
egyre gyakoribbak a magyar k6zépiskoldkban), néha igen durva dolgok is el6fordulnak. Kirivé esetként az el6adé
egy olyan incidenst emlitett, ahol egy 17 éves kozépiskolas fiu szadndékosan eltorte a tandra labat.
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Réti Monika az Oktataskutato és Fejleszt6 Intézettol érkezett, és arrol beszélt, hogy régota tudnak a
problémardl, rendszeresen készitenek felméréseket, és figyelemmel kisérik azt, bar keveset tudnak tenni.
Emlitette, hogy ebben a témaban pozitiv elérelépést jelentett a Digitalis Gyermekvédelmi Stratégia
megalkotasa, és emellett szamtalan olyan pozitiv 1épést is lehetne tenni, amely segithetne. Példaul az
emlitett stratégia kapcsan 2017-ben elvégzett felmérés eredményei szerint sok helyen egyaltalan nincs
semmiféle szabalyozas arra, hogy az internetet, okos eszkozoket hogyan és milyen formaban
hasznalhatjak a tanulok.

Sokat segithet ha a poroszos, kotelezo hazirend helyett a gyerekek és az iskola vezetése egy kozos
megbeszélt, megvitatott iskolai szabalyzatot alkotnak meg, mert ennek elfogadasa és betartasa sokkal
magasabb szintl lesz. Széba keriilt még a finn eredetl KiVa program is, amely kifejezetten egy antibully médszer
és helyet kaphatna a magyarorszagi iskoldkban is.

’

Az eseményt harmadik szereplo, Dr. Fellegi Borbala eléadasa zarta, amely a resztorativ megoldasok
fontossdgara hivta fel a figyelmet. A klasszikus blintetéssel tolerdlt modellben nem csak az probléma, hogy a
biintetdk (felnétt, tandar) tal enyhének, a buntetett fél (gyerekek) tul szigorunak éli meg ezt a format, de gyakran ez
hatastalan, kontraproduktiv marad.

A resztorativ mediacidéban, ahol a felek egymas kozt kozvetleniil beszélik ki a helyzetet, elmondjak mit éreztek
aldozatként, hogyan élték meg a feléjiik irdnyulé erészakot, dobbenti rd az elk6vetét arra, milyen keserves
fajdalmat okozott sokszor meggondolatlanul, felel6tleniil. Az ilyen mediaciok gyakran hasznosabb megoldast,
és hosszutava viselkedési javulast képesek eloidézni, mint a korabbi peres, vagy rendorségi uiton
érvényesitett 1épések, amelyek tovabbi fesziiltséget is hordoznak a felek, és csaladjaik életében.



Osszességében tehat azt boncolgattdk, hogy érdemes lehet hagyoményos biintetés médszer mellett a resztorativ
technikdkat is megismerni, mert ezek a feloldé beszélgetések nem csak az adott helyzetet segithetnek
megoldani, hanem a felelésségvallalas iranyaba is terelnek.

Az iskolai alaphangulat kialakitasaban nagy felelossége van az iskola vezetésének, ha biztositjak a
nyugodt légkort és kezelik a mikrokonfliktusokat, akkor jelentésen csokkentik az agresszio
kialakulasat, amely az online tér miatt amugy is egy extra konfliktus forras. Vagyis az el6adéas sorozat
cimével bucsizva valtoztassuk meg az iskolai 1égkort, mert ezzel is segithetiink a kialakult helyzeten.
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World Backup Day

2019. 4prilis 04. 13:12 - Csizmazia Darab Istvdn [Rambo]

Mindennek van méar vildgnapja, és ha az internetes biztonsadg szempontjabol valé fontossag szerinti sorrendben
vizsgaljuk ezeket az eseményeket, akkor azért elmondhatjuk, hogy a rejtvényfejt6k napja, a tengerészek
nemzetkozi napja és a hontalan allatok vildignapja mellett azért a mentésekrol megemlékezé datum is jelentos
esemény. Bar egy zsarolévirus miatti adatvesztéskor lehetséges, hogy olykor morgunk a bajszunk alatt valamiféle
kartevoterjeszté hontalan allatrdl és annak tengerész felmendirdl kevésbé szalonképes szavakat, de nagy eséllyel a
rendszeres mentések tudnak ilyenkor kihtzni minket a bajbdl.

“I back up my files religiously. I pray |
nothing happens to them.”

Bér par nappal ugyan mar tul is futottunk a hivatalos, marcius 31-i World Backup Day datumon, am a dolog
fontossagarol szinte sosem lehet eleget beszélni. Val6 igaz, hogy Gjabban - 2013 6ta - a ransomware tamadas
sorozat az a Damoklész kardja, amely miatt a figyelem intenziven ide irdanyult, de ha széles meritéssel és
torténelmileg batran visszatekintve nézziikk az eseményeket, akkor azért lathat6, hogy a mentéseknek korabban
is mindig kulcs szerepiik volt, vagy hat lett volna, ha nem lettek volna oly gyakran elfelejtve,
elmulasztva.

Adatvesztést ugyanis nem csak virus, vagy kartevo tamadas miatt lehet elszenvedni, hanem az
adathordozok elromlasa, elvesztése, ellopasa, informatikai incidens, vagy éppen felel6tlen emberi hiba
esetén is komoly bajban vagyunk.
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A PC korszak hajnalén - 1981. XT, 1982. AT - aki nagyvallalatnal dolgozott, emlékezhet még a floppylemezes
mentésekre, hanyszor nem sikerilt aztan kés6bb nagy reményekkel el6kapott 5 1/4es diszkrél a jajdefontos fajlokat
visszaolvasni, pedig sokszor nem is noname, hanem 3M maéarkdja volt. El6fordult, hogy az egyik gépen késziilt
mentést nem olvasta el a masik gép.

Aztéan idével jottek a nagyobb kapacitdsi A-drive-ok, CD és DVD lemez, streamer és DAT kazettdk, ez utdbbi taldn
lassuséaga ellenére viszonylag hosszutavon is megbizhatdan tarolta a fontos adatainkat. Mindenesetre az akkori
tanulsag most is aktualis: csak a kiprobalt mentés az igazi mentés, errol sajnos sokan megfeledkeznek,
aztan ha incidens és emiatt eszeveszett kapkodas van, akkor jonnek a kellemetlen meglepetések.

Ha az egyszeru atlag maganfelhasznal6é szemével nézziik, igy is katasztrofa lehet a sajat munkak,
dokumentumok, csaladi fotok elvesztése, am ha a vallalati szegmens szerepét tekintjiik, a mentés egész
egyszeruen nélkiilozhetetlen kulcselem, a folytonos iizletmenet zaloga.

Lehetne itt ugyan szemléletes példakat hozni cs6édbe ment vallalkozasokrdl - példaul a zsarolévirus miatt bezart
iigyvédi irodardl - azonban sokkal inkdbb az az elgondolkodtatd, mennyien hagyjak a mai napig is figyelmen kiviil a
rendszeres mentésekkel kapcsolatos feladatokat.
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Egy tavaly év védi statisztika szerint a 2018-as év folyaman a céges uigyfelek 29%-a szazaléka szenvedett el
egy vagy két alkalommal adatvesztést, 18%-uk haromszor vagy még tobbszor vallalati adatkozpont hiba
miatt.

Ha egy mondatban kellene fogalmazni, akkor talan Cloudwards-tél kdlcsénzott szlogen a legfrappansabb
osszefoglalasa a lényegnek: "Every day is world backup day!".
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Nem Equifaxnak valé vidék
2019. 4prilis 15. 14:05 - Csizmazia Darab Istvdn [Rambo]
Ha valaki esetleg nem emlékezne ra, egy érdekes incidensrél szadmoltak be a portélok még 2017. szeptemberében.

A hitelmindsitéssel foglalkozd Equifax céq informatikai incidenst szenvedett el, amelynek soran 143 millié
személyes adat kiszivargott ki, koztiik banki adatok is.

Annyira nagyon nem lep6dott meg senki, hiszen hossz volt mar a sor: 2011-ben bet6érés a Diginotar rendszerébe,

2012-ben LinkedIn: 6.5 millié igyféladat banta a feltérést, 2013-ban Adobe keriilt sorra: 150 millié iigyféladat, 3.2
milli6 bankkartya adat, forraskédok estek aldozatul, és szintén 2013-ban Target aruhazlanc kovetkezett: 110 millié
igyféladat, 40 millié bankkértya, 290 milli6 USD kér. 2014-ben Sony elleni 20 tdmadés, 24 milliard dollaros 6ssz
veszteséggel, és még béven sorolhatnank, de minek.

Az biztos, hogy a cséddel végzédb 2011-es Diginotar eset messze kiemelkedd, és méltan képviseli az "amit csak
rosszul lehet csinalni, azt mi készséggel megtessziik" darwini kategoria abszolat gyoztesét, benne a

helytelen kommunikacio, az incidens kezdeti tagadasa, késobb jelentéktelennek valo beallitasa mind-
mind az informatikai incidensek allatorvosi lovava avattak, mit és hogyan ne tegyiink hasonléo
helyzetben.

Missed patch caused Equifax data
breach

Apache Struts was popped, but company had at
least TWO MONTHS to fix it

By Simon Sharwood, APAC Editor 14 Sep 2017 al 02:05 0[] SHARE ¥

Equitax has revealed that the cause of its massive data breach was flaw
it should have patched weoks belore it was anacked.

The company has updated its www.equitaxsecunity 201 7.com/ site with a
new “A Progress Update for Consumers” that opens as follows:

Equifax has been intensely investigating the scope of the
intrusion with the assistance of a leading, independent
cybersecurity firm to determine what information was accessed
and whao has been impacted. We know that criminals exploited a
U.S, website application vulnerability. The vulnerability was
Apache Struts CVE-2017-5638, We continue to work with law
enforcement as part of our criminal investigation, and have

Aztan késobb killonosen érdekes lett az Equifaxos torténet, hiszen szeptemberben deriiltek ki a részletek:
maga az eset a cég részérodl julius 29-én kerilt felfedezésre, am az utdlagos vizsgalatok szerint a
sorozatos jogosulatlan hozzaférések mar sokkal korabban, majus 13-tdl egészen jualius 30-ig kovetkeztek
be.

Az adatszivargas soran 143 millié személyes adat: els6sorban nevek, tarsadalombiztositasi szamok,
sziiletési datumok, cimek, és bizonyos esetekben jogositvany szamok. Ezen feliil pedig 209 ezer amerikai
ugyfél hitelkartya adata is illetéktelen kezekbe keriilt.



Sokan ugy gondoljak, ahol pénz, paripa, fegyver ilyen volumenben rendelkezésre all egy IT security
budzsénél, na meg ahol pénzigyi szolgaltatasokat végeznek, ott biztosan odafigyelnek, auditalnak, stb.,
am ennek ellentmondott az a tény, hogy a kritikus besorolasu, tavoli kédfuttatast lehetévé tevé CVE-
2017-5638 sériillékenység hibajavitas futtatasanak elmaradasa nagyban befolyasolta az adatlopast.

Bar az Apache Struts sebezhetd6ségre kiadott javitofolt mar 2017. marcius 7-én megjelent, a hibajavitas
elvégzése honapokig nem tortént meg. Erdekesség, hogy 2018-as februari RSA konferencian is
foglalkoztak ezzel a témaval, bemutatva, milyen sok tovabbi javitatlan Apache Struts fut még
vilagszerte.

DATA BREACH by the numbers

us,
population: 1

325.7

million

DATAELEMENTSTOLEN IMPACTED LS, CONSUMERS

Date of birth

Social Security Number [N U1 Y7177
Address I 9 million
Gender R 27 million

Phone number B 20 million

Driver’s license number [l 18 million

Email address |12 million

Credit card number | 209,000

TaxID 97,500

Driver's license state 27,000

Késo6bb aztan elemzések sora latott napvilagot, és az ezzel foglalkozé 67 oldalas szendatusi jelentés arrdl szamolt be,
hogy az eset, melynek soran amerikai fogyasztok személyes adatai tomegesen estek aldozatul, egvértelmiien
megelézhetd lett volna, ha az Equifax az dltala ismert biztonsdgi hidnyossdgokat idejében orvosolja. 2015. elétt
egyaltalan nem is létezett vallalati eldéiras a hibajavitasokkal kapcsolatban feladatokkal-felelosségekkel,
és a késobbi ugynevezett Equifax Patch Management Policy finoman fogalmazva is erésen hianyos volt.

Pedig ez az egyik a harom legnagyobb hitelminésité iigynokség koziil, ahol iigyfelek milliéinak adézasi
adata, béradata, hitelfelvétellel kapcsolatos személyes informacioi, munkaiigyi és hiteltorlesztési adata

is nap mint nap kezelésre, tarolasra keriilt.



United States Senate
PERMANENT SUBCOMMITTEE ON INVESTIGATIONS
Committee on Homeland Security and Governmental Affairs

Rob Portman, Chairman

Tom Carper, Ronking Member

HOW EQUIFAX NEGLECTED CYBERSECURITY AND
SUFFERED A DEVASTATING DATA BREACH

STAFF REPORT

PEREMANENT SUBCOMMITTEE ON INVESTIGATIONS

UNITED STATES SENATE

Legfrissebb fejlemény pedig az, hogy az incidens kapcsan az amerikai szenatus azt javasolja, az USA is
készitsen az europai GDPR-hoz hasonlé adatvédelmi rendeletet. Az 4j torvény a tervek szerint a
vallalkozasok altal kezelt személyes tigyféladatok biztonsagat lenne majd hivatva biztositani, kételezé értesitéssel
az ugyfelek és a hatésag részére, a mulasztdkat pedig az EU-s torvényhez hasonldan szigoru szankciokkal sujtand.

Meglatjuk majd, mi valésul meg mindebbdl, mindenesetre hajra elore.
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14765266
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szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi téjékoztatoban.
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Lakat alatt: hés vagy aldozat?
2019. 4prilis 25. 14:53 - Csizmazia Darab Istvan [Rambo]

Mar két év is eltelt a Wannacry 6ta, repiil az id6 - legalabbis mi igy érezziik. Van azonban valaki, aki szaméra az
elmult id6szak nem egészen ilyen roppends 1éptékil, és ez a személy nem mas, mint akinek a zsarolévirus
agyafurt leallitasaban, megfékezésében volt vitathatatlan pozitiv kulcsszerepe.

Ha kifigurdzni szeretnénk a tér-idé elméletet, akkor Morickatdl is vehetjiik a példat: "Ha jé az idd, sokan vannak a
teren", de természetesen Stephen King is kinal egyfajta megfejtést "Amikor varunk valamire, egyetlen
perc is orokkévalosagnak tiinik." Ugyanez Csanyi Vilmos szavaival: "Hogy a pillanat csak pillanat vagy
végtelennek tiin6é mazsas teher, azt az ember érzelmei, gondolkoddsa donti el".

Nos akkori megmentdnk, a Wannacry zsaroldvirust a benne elrejtett domain felfedezésével és beregisztralasaval
ledllit6 brit biztonsagi kutaté Marcus Hutchins torténete nem ugy folytatédott, ahogy azt az el6zmények
ismeretében varni lehetett. Nem volt semmi olyasmi, hogy a kill switch miatt Hutchins iinnepélyes
keretek kozott elhaladt volna a katonak sorfala elétt, és végiil Leia hercegnoétol egy szépen fénylo
birodalmi kitiintetést kapott volna R2D2 helyeslo fiittyogése kozepette, vagy hasonlo.

AHEEphw_leger F dh “hitpzsse ndp¥i PJ porsdf jhg

align i@
dusnrd 831810 ad 1

align =
; Struct RIL_CRITICAL_SECTION CriticalSectios
criticalSectisn RATL CRITICAL SECTION <> ;

3 SEFuct _SERWICE_STATHS ServiceStates

S6t, modfelett zavarba ejt6 volt a hir, hogy rovid idével késébb a hatésagok letartoztattak kartevo készitésben
valo kozremiikodés vadjaval. A 2017-ben még csak 23 éves Hutchins meghivast kapott a 2017-es Las Vagasi
DEF CON hacker konferenciara, am az FBI emberei utk6zben lekapcsoltak.

Az igaz, hogy a Wannacry uigyben segitett, am a vad szerint évekkel korabban feltételezett tarsaival
egylutt részt vett a Kronos nevezetii banki kartevo fejlesztésében és terjesztésében. Az FBI vadja szerint

nem csak a kédolasban, hanem a kartevé biiniigyi célokra valé eladasaban is vétkesnek tartottak, 6

maga viszont artatlannak vallotta magat.




KrebsonSecurity

05 Wha Is Marcus Hutchins?

A szakma igencsak kiakadt a fenti vadak miatt, eleinte még Brian Krebs is védelmébe vette a korabban
a MalwareTech blog szerzdéjét, bar azt 6 is észlelte, hogy Hutchins kordbban sokat egyenstlyozott a blackhat
hatdrmezsgyéjén, latszolag jol lavirozva, til meredek dolgokba eleinte ugy tiint nem keveredett. Az példaul hogy
egy szakérto tételesen hibdkat azonositson egy kartevében nyilvdnos féorumon, régi évtizedes dilemma, hiszen
sajnos a kartevokészitok is olvasnak security blogokat, de azért ez semmiképp nem oka arra, hogy senki
ne irhasson ezekrol. Példaképpen, amiatt hogy 2014. marciusaban a Dr. Web ATM csaldk manipulaciéjat
leleplezte le a blogjaban, nem 6k a felel6sek azért, hogy a biin6z6k végiil emiatt Molotov koktéllal felgyujtottak a
moszkvai irodajukat.

Emellett az is érdekes fejlemény volt, hogy a hacker tdrsadalom 6nkéntes és publikus gytjtésbe kezdett, hogy
Marcus megfelelé védelemben részesiilhessen.
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Ehhez képest lathatunk most némi csavart a toérténetben, megjelent ugyanis 2019. aprilis 19-én egy kézlemény a
MalwareTech oldalan: "As you may be aware, I've pleaded guilty to two charges related to writing malware in the
years prior to my career in security. I regret these actions and accept full responsibility for my mistakes. Having
grown up, I've since been using the same skills that I misused several years ago for constructive purposes. I will
continue to devote my time to keeping people safe from malware attacks."

Vagyis biinésnek vallotta magat, elismeri, hogy biztonsagi palyaja elott kétes dolgokban is részt vett,
ezekért a hibakért pedig vallalja a teljes felelosséget.



MalwareTech

Legal Case Update o
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Egyaltalan nem tudni még, hogy mikor és milyen stulyt itélet varhato, a fenti sziikszavu és szabatos fogalmazvanyt
is valdszintleg tigyvédei tandcsara/segitségével irhatta meg. A biintetés éppugy lehet pénzbirsdg, felfiiggesztett
vagy letoltendé 5 évig terjedd6 borton, egyelére nem sejthetd.

Ahogy viszont Hutchins friss Tweetje fogalmaz, az mindenesetre velejéig hasznos jotanacs lehet a jovendd hacker
generaciok szamara: "There's misconception that to be a security expert you must dabble in the dark side.
It's not true. You can learn everything you need to know legally. Stick to the good side."
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Veluk volt az Adat

2019. 4prilis 29. 10:58 - Csizmazia Darab Istvdn [Rambo]

Szinte senki nem torli megfeleléen az adatait a pendrive-okrol azok kidobasa vagy eladasa elott, igy ezek
az eszkozok rengeteg személyes informaciot tartalmazhatnak, amelyek emiatt illetéktelen kezekbe

keriilhetnek. Odafigyeléssel és az eszk0zOkon tarolt adataink megfeleld titkositasaval azonban hatékonyan
kivédhet6 lenne ez a kockézat.

A Hertfordshire-i Egyetem kutatéi a kozelmultban 200 hasznalt pendrive-ot vasaroltak probaképpen -
100-at az Egyesiilt Allamokban, 100-at az Egyesiilt Kiralysagban -, hogy lassak, mennyi meghajtén
talalhatok meg a korabbi tulajdonosok adatai. A felmérés 6tletgazdaja, a Comparitech cég beszamoldja szerint
a legtobb pendrive tartalmazott személyes adatokat a korabbi tulajdonosokrél, amelyeket minimalis
szakértelemmel egyszertiien el6 lehetett hivni.

A teszt eredményei szerint 20 korabbi tulajdonos annyira felel6tlen volt, hogy meg sem probalta letorolni a
taroloeszkoz tartalmat. Ebben az esetben a szamitégéphez valé egyszeri csatlakoztatasuk maris
elegendo volt a tartalmak eléréséhez.

N File Edit view Search Terminal Melp

A legtobb vizsgalt esetben bar az adatok elézdleg torlésre keriiltek, de azok egyszerti modszerrel visszaallithatok
voltak, igy barki szdmara elérhet6k maradtak. A kutatok kizardlag a neten barki szamara egyszerin elérheté
adat-helyreallitasi szoftvereket hasznaltak a kisérlet folyaman, és még igy is 135 pendrive tartalmat
tudtak helyreallitani mindossze par perces munkaval.

Az adatvisszadllité programok rdadasul még a kordbban formattalt eszk6zokrdl is képesek voltak az adatmentésre.
Az emlitett 135 eszkoz koziil 44 USB-meghajté még ahhoz is elegend6 informaciot tartalmazott, hogy
ezekbol a tesztelok az eszkoz korabbi tulajdonosat egyértelmiien beazonosithassak.



Es hogy mik is voltak ezek gyengén, vagy sehogyan sem torélt kordbbi személyes informéciok? A kiilsé
meghajtokon talalt adatok széles skalat dleltek fel, kezdve a bizalmas vallalati és jogi dokumentumoktdl, az
adobevallasokon és a fizetési papirokon at, egészen a "zavarba ejtéen" privat allomanyokig. Az utébbiak
kozott még készpénzrol és 16fegyverekrol késziilt fényképek, hazkutatasi parancs, illetve szamos
meztelen foté névvel és elérhetoséggel is megtalalhato volt.

Ekozben mindossze 34 olyan USB-meghajtd volt a mezényben, aminek tartalmat eladas el6tt valamilyen specidlis
célszoftverrel teljesen biztonsdgosan és visszaallithatatlan moédon letorolték. Titkositassal pedig csak egyetlen
eszkozt védtek, ennek tulajdonosa viszont messzemenéen gondoskodott arrédl, hogy korabbi adatai
semmiképpen ne keriilhessenek illetéktelen kezekbe.

Az erés titkositds alkalmazasa lehet a legjobb méd arra, hogy adatainkat tavol tartsuk a kivancsi tekintetektdl.

Fontos, hogy ez nem csak akkor nyujt megfelel6 védelmet, ha meg akarunk szabadulni eszk6zeinkt6l, hanem abban
az esetben is, ha ellopjadk vagy elveszitjlik kiilsé meghajtdinkat, ami egy elég altaldnos probléma a kiilsé
meghajtokkal kapcsolatban.

A korabbi kutatasok azt is kimutattak, hogy a felhasznaldok hajlamosak az utcan talalt USB-meghajtokat
barmilyen dvintézkedés nélkiil a szamitogépeikbe helyezni, amelynek révén komoly
kartevofertozéseknek tehetik ki magan vagy céges eszkozeiket.

A szakemberek azt tanacsoljdk, hogy mind a kiils6 meghajtok eladasa, kiselejtezése soran, mind pedig a taldlt,
idegen pendrive-ok hasznélatba vételénél jarjunk el kiemelt 6vatossaggal és tegyiink meg mindent, hogy
adataink ne keriiljenek illetéktelen kezekbe, illetve ne fert6zziik meg szamitogépiinket ismeretlen
eredeti kartevokkel.
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Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14793216

Kommentek:

A hozzészolasok a vonatkozoé jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatas technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatéban.

& Leylandi 2019.04.30. 18:09:23

Mi a turdnak célszoftver a torléshez? Amit el akarsz adni, masold dugig valami nagy, de artalmatlan
mappaval. Tedd rd nyolcvanszor a filmes mappadat, ami ténylegesen feliilirja 6sszes bizalmas adataidat, oszt
jonapot.

Vélasz erre

péterxxl 2019.05.03. 13:54:37

Az 6sszezlzas is megteszi ha mar ki akarjuk dobni.

Vélasz erre
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Még olcsobb a jelszavad

2019. majus 03. 09:36 - Csizmazia Darab Istvan [Rambo

Ugy tlinik az id6mulés sokaknak nem okoz réébredést, felismeréseket, ahogy a masok karan sem sikeriil tanulni
egy tetemes felhaszndldi rétegnek. Egy friss kutatds szerint még mindig 23 millican gondoljak agy, hogy
személyes titkaikat, privat szférajuk védelmét leghatékonyabban a fortélyosan megkonstrualt és
szupereros "123456" jelsz6 garantalja.

1 12458 .
123476763 | : - - i

A Have I Been Pwned (HIBP) adatait vizsgalta az Egyesiilt Kiralysagban miikodo National Cyber Security
Centre (NCSC). Az elemzés szerint primitiv jelszavak koronazatlan kiralya tovabbra is az "123456". A
vitathatatlan gy6ztes melletti helyezettek sem festenek olyan képet, amely sok okot adhatna biiszke
melldongetésre, hogy lam a felhaszndldi tomegek biztonsdgtudatossdga mar milyen magassagokba emelkedett.

Most usad in Harmos Promior Musicions Fictional
total Loagus charoctars
football
eams
1234568 (23.2m) ashioy (432.778) livorpool  bEnkIB2 SUROITTAN
(zB0723) (285 708) (333130)
123458788 michao (425.291) chilson  BOconl nanito
(7:7m) (28.677) (w153 (242740)
gwarty (38m) daniol (388 227) arsonal  omenom tigger
(ma09s) (w7e83 (237200_
password jossica (124 125) mamtd  matallico pokamon
(28m) (5a.440) (Mao8a1) (278.047)
T (3m) chartia (308.839) avorton  slipknat Batrman
(aaea) (40833) (203m8)

Sajnos ugyanis a lustasag-tudatlansag-nemtoréodomség Bermuda-haromszogében olyan gyakori, gyenge és
ujrahasznositott jelszavak sorakoznak, amelyek nyitott ajtét kinalnak a kiberbtin6z6k szamara.

I have the same . 4

-

password on my
luggage!

Az "123456" karaktersorozatra 23.2 millié felhasznaléi fiok tulajdonosa tekint jelszoként vilagszerte,
aminél nagyobbat nem is tévedhetnének. De az élmezdény tovabbi tagjai utalnak arra, hogy a Worst Password
elrettentései, vagy a biztonsagi szakmai figyelmeztetései széles kori megértésre taldlnanak.

Példaul az "123456789" sztringet 7.7 millié alkalommal valasztottak, ami hasonléan gyenge védelmet
képes biztositani. Az elsé6 6t helyezett az avatott szemeknek nem okoz csaldédast, igy régi ismerosként



koszonthetjiik még a "qwerty", a "password" és az "1111111" szavakat is.

Erdekes volna tudni az alkalmazott jelszavakhoz tartozé felhasznalé életkort, és iskolai végzettséget, amikbdl
jobban lehetne latni, hol hizodik a biztonsagtudatossag jelenlegi Achilles sarka, de természetesen ilyen
informdacié nem 4ll rendelkezésre.

Uberprimitiv jelszavak évi rendes parddéjardl itt irtunk legutdbb, egy viszonylag alapos 6sszefoglalé jelszévalasztas
igyben itt olvashaté, mig a gyenge jelszavak tizemszeri kitiltdsardl itt irtunk.

(i Teterc s
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Kommentek:
A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatés technikai tizemeltetdje ilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog

szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

gwertz123456 201 4.10:46:17




Azért hiillyeség ezt félévente elmondani, mert én kb évi 50-60 db 123456-0s jelszét generalok és mégis teljesen
biztonsagban vagyok.

Most egy olyan oldalra ahol "regisztracid sziikséges" a kommenteléshez, vagy hogy valamit megnézzek oda mi a
fenének csindlnék nehéz jelsz6t? Ugyse hasznélom soha tébbet, inkdbb ha kell regisztrélok egy méasik account-ot.
(pl. itt blog.hu, pornéoldalak, barmi férum) Egy 10minutemail és 123456 na bumm, mar benn is vagyok.

Széval nem azt kell megnézni hogy hany éves, mi az iskolai végzettsége stb. hanem hogy hanyszor hasznalta az

adott belépést.
Biztos van aki tényleg ilyen gyenge jelszdt valaszt de szerintem 2/3-a csak ilyen kotelezo regisztracié miatt van.

Vélasz erre

Szabvanyok 2019.05.04. 11:12:13

A magyarok ebben is megelézik az USA-t, mert nekiink"qwertz" a jelszavunk.

Valasz erre

) steery 2019.05.04. 12:03:28

Ez nem a felhaszndldk, hanem a belépteté rendszereket készit6 programozok hibdja. Mivel siman
megoldhatnék, hogy bizonyos gyenge kulcsszé kombinacidkat tilto listara tesznek, azaz a rendszer nem engedi a
haszndlatukat.

A jobban megirt rendszerekben eleve ilyen feltételek vannak feltiintetve: a kulcsszoban szerepelnie kell kis és nagy
betlinek, szamnak, irdsjelnek, specidlis karakternek. A hosszanak minimum 12 vagy 16 karakternek kell lennie.
Ahhoz, hogy ezeket mindenképpen be lehessen vinni, kiilénb6z6 billentytzetekkel is, érdemes volna kifejleszteni
egy kulcsszé beviteli virtudlis billenty(izetet, ami megjelenik a beléptetd oldalon, a kulcsszé beviteli mezé alatt. Es
ezen mutatékattintdsokkal lehet valasztani a megengedett karakterek koziil, illetve kiosztdst valtani. Viszont ilyen
megoldéassal még sehol sem talalkoztam. Miért?

Valasz erre

Komojtalan 201 4., 13:03:27

Mar irtdk, de én is szelektdlok az oldalak kozott. A bankhoz egyedi user/pass, a biztonsagos oldalakhoz teljesen
ma4s, a kevésbé biztonsdgoshoz meg megint més és az email cimek sem azonosak. Osszesen vagy 8-10 user/pass -
som van, persze ebben vannak atfedések. A szemetekhez meg j6 a 123456/654321 (méar ha nem lenne foglalt) is
egy csak erre a célra létrehozott email cimmel. Oda johet a szemét, 1-2 havonta torlém olvasas nélkiil. Sokkal
hasznosabb volna ha csak a megbizhatdbb oldalakrol kiszivargott adatokbol volna ilyen lista.

Valasz erre

szepipiktor 2019.05.04. 13:33:14

Azért napi két hasonlé posztra nem lenne sziikéség. Ugye reggel még kint volt az az okoseszk6zos marketinganyag
is.

Sajnos a hangaddék ma inkdbb a blogger és gémerkozosségbol érkeznek, nekik gyakorlatilag nulla tiigyviteli, valédi
szamitdstechnikai alapjuk, képzettségilij gyakorlatuk nincs a témakorben, minden a globalizalt egyeninformacidkra
alapszik.

Egyszertien forditva iilnek a lovon és onnan magyarazzak a helyes iranyt.

A témakorben a jelszé gyakorlatilag nem lényeges!

Egyediil az ostoba okoseszk6zds generaciénak lehet probléma, akik az életiiket egy rendszer koré épitették fel.
Most vessem fel, hogy okostelefonrél NEM INTEZUNK bakni miiveleteket? Hogy az okostelefonok alljainak egy
passziv lekérdez6alkmazasnak kellene lenniiik és nem egy primitiv belépéssel védett aktiv dologgnak? Hogy nem
utalunk semmit a neten a f6 bankszamlankrol? Hogy az email ciminket, belépési adatainkat tervezzik a
feladatokhoz és azok soha nem is keriilnek egymassal kapcsolatba? Hogy a telefonunk cimlistdja preparal legyen és
ne a minden egyben cimtarunk?

En megadom a jelszavamat, att6]l még nem tud senki sehova bejutni, mert nem lat engem, nem tudja 6sszehozni az
egészet egyetlen weboldallal.

Reggelig sorolhatnam, de ugye ezt tanulni kell és abban a szektorban élni, ahol a kockazat nem egy fészbuk jelszé
ellopasa, hanem akar millidrdos kar, ha illetéktelenek hozzaférnek a rendszriinkho6z.

Az adatbiztonsag nem az appokndl és a jelszavaknal kezdddik.

A hazunkat sem a lakdskulcshoz tervezzik...

Vélasz erre

szepipiktor 2019.05.04. 13:41:14

@Komojtalan: Nagyon jél irod!
Kiilon adat a privathoz, kiilon a cégeshez (t6bb is mindegyikhez), kiilon a netes keresgéléshez, kiilon a



vasarlasokhoz, kiilon az ilyen blogos meg mas belépésekhez, kiilon a felh6kh6z (mert a sajat NAS alapu védett és
titkositott mellett tobb nyilvanos is legyen!) stb. K6lén van gmail-es és mas is.

De ezek nem atjarhatok! Egyik feltorésével nem juthat senki a masikhoz, mivel maga a kapcsolat nem lathatd!
Es a gmail is 6sszeszervezhetd, de nem a "fogad4" oldalon, mert abb6l mar visszavezethetSk a ebbe csatoltak.

A regisztracios "nevet" kell rotdlni, mert az kapcsol 6ssze és nem a jelszo. ha nincs kapcsolat, nem lehet a
kordbban ellopott infékat hasznalni.

A legelemibb biztonsag, hogy minimum 3 kiilénb6z6 emal cim és mindegyik MAS regisztarciés adatokkal.
Nekem egyetlen nevem sem utal rdm, a privat is csak 10%-ban.

Vélasz erre

232323 2019.05.10. 13:29:25

Szar az egész.

Vélasz erre

Toth Mate 2019.05.29. 08:41:50

@qwertz123456: jogi eszk6zokkel kell fellépni az adatlopasok ellen. Fel kell szolitani a masik feled a jogosulatlan
adatgytjtésre!

Valasz erre

Toth Mate 2019.05.29. 08:44:14

@szepipiktor: ogi eszkézokkel kell fellépni az adatlopasok ellen. Fel kell szdlitani a mésik feled a jogosulatlan
adatgytjtésre!

Valasz erre

Hirdetés
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Ransomware a Github-on

2019. majus 08. 16:30 - Csizmazia Darab Istvan [Rambo]

Ez olyasfajta cimadds, mint a Vesztegzar a Grand Hotelben vagy Vanek tur Périzsban - és tulajdonképpen
amennyire latszélag semmi keresnivalgja Vanek urnak Parizsban, legalabb ennyire nincs keresnivaldja
zsaroloprogramnak a Github-on. Azaz varjunk csak, keresnivalgja talan mégis van, még pedig Bitcoin
formajaban.

Na de mi is tortént pontosan? A Github, GitLab és Bitbucket fiokok tulajdonosai koziil par napja egyre
tobben kezdtek el panaszkodni, hogy ismeretlenek beléptek a tarhelyiikre, letoroltek mindent, majd
iizenetet hagytak héatra.

Ebben azt kozlik, hogy a fejleszték a megsemmisitett forraskédokat csak akkor kaphatjak vissza, ha
valtsagdijat fizetnek, ennek osszege 0.1 BTC, azaz mai arfolyamon nagyjabol 170 ezer forintnak
megfeleld virtualis valuta.

To recover your lost code and avoid leaking it: Send us 0.1
Bitcoin (BTC) to our Bitcoin address
1ES14c7qLb5CYhLMUekctxLgclFV2TI9DA and contact us by
Email at admin[at]gitsbackup[dotjcom with your Git login and a
Proof of Payment. If you are unsure if we have your data,
contact us and we will send you a proof. Your code is
downloaded and backed up on our servers. If we dont receive
your payment in the next 10 Days, we will make your code
public or use them otherwise.
e |

Az egységes formalevél dllitasa szerint a pénzfizetésre tiz napot kapnak az aldozatok, kiilonben
nyilvanossagra hozzak a tuszul ejtett forraskodokat vagy torlik azokat.

Amiatt, hogy leinforméalhatéak legyenek a tdmadok, ellendrzési lehetéséget is kinadlnak, ennek alapjan
kodrészletekkel is tudjak bizonyitani, hogy az adatok tényleg naluk vannak, sajat szervereikre lementve
talalhatdak.

Citriub Rupusitary 1 GitHul Repoitory 1

Nagy meglepetést jelentene, ha egy fejleszté6 mentés nélkiil, csak a repdkban tarolnd élete f6 miivét, vagyis



remélhetdleg senki nem fizet majd, hanem mosolyogva eléveszi a mentéseit. Nem tudunk még adatokat arrél, vajon
volt-e aki mar fizetett, és a pénz utalas utan valéban helyredllt-e a rend a fiékjaban.

Mindenesetre mint a k6zonséges ransomware esetekben, itt is lebeszélik a biztonsagi szakemberek az dldozatokat
a fizetésrol, hiszen ezzel blin6z6ket tamogatunk anyagilag és batoritjuk az elkovetoket az ilyen cselekmények
folytatasara - 1dm megéri probalkozni. Emellett az izemeltetok - akik eloszor nem reagaltak a tamadas
hirére - am késobb azt igérték, hogy sajat mentésbol lehetéségeikhez képest helyre fogjak allitani a
karvallott felhasznalok elveszett forraskod adatait.

A Github tizemeltet6i az okokrdl szélva mindenesetre hivatalosan is jelezték, semmi olyan generalis
tamadasrol nincs tudomasuk a sajat rendszeriikben, amelyek ilyen széles korti, kiterjedt incidenst

okozhattak volna. Szerintiik sokkal valészinilibb, hogy az aldozatul esett fejleszték jelszavai més csatorndkon
kerilhettek illetéktelen kezekbe, és igy kompromittalodhattak az emlitett fiokok.

A Github.com a gyanus accountoknal jelszo resetet hajtott végre, és biztonsaga érdekében arra kér
mindenkit, hogy amint ez az elvart bevett gyakorlat - titkositva tarolja a jelszavait, egyedi és eros jelszot
valasszon, valamint a jovoben mindenképpen éljen a kétfaktoros autentikacio lehetoségével.

Jeremy Galloway, az Atlassian biztonsagi kutatoja szerint legalabb ezer vagy még tobb fiok kertilt bajba.
Az incidens részleteirél az ESET kozolt hosszabb atfogo beszamolodt, eszerint az orosz yandex oldalrol
inditott testreszabott kartékony hirdetési kampany volt a kiindulopontja a tamadasnak, amelyben a
megcélzott fejlesztok szamara jogi, szamlazasi bannerek jelentek meg.

Aki erre rakattintott, az elinditott a Buhtrap backdoor egy variansat, és egy kartékony script segitségével
megfertozte a szam1togepet A részletes, angol nyelvii 6sszefoglalot itt lehet elolvasnl
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Ajanlott bejegyzések:
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Androidos 2019-es tégla a Black fejlesztok a Repiilétér=1:0
zsarolévirus joslatok? Mirror falban vadlottak
padjan
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Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14815030

Kommentek:

A hozzészoélasok a vonatkoz6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatas technikai {izemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

Le a spammerekkel - http://ketkerekenoutival.blog.hu/ 2019.05.09.
02:06:38

Ebben a kétfaktoros dologban az a j6, hogy barmelyiket elvesztem/elfelejtem, végleg kizarom magam a
szolgaltatasbadl.

Anno a huawei telefonommal jartam igy, miutén csinaltam rajta egy factory resetet. :(

“ Vdlasz erre
232323 201 10. 13:27:

Utédlom én is ezt a 2FA dolgokat.. szar az egész. Meg is néztem hogy biztosan ki van-e kapcsolva.

“ Vélasz erre

Hirdetés
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
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hasznalunk a jobb m(ikédésért. Tovabbi informéaciok

Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket —



Az ado visszatérito

2019. majus 16. 14:23 - Csizmazia Darab Istvan [Rambo]

Angol nyelvteriileten az addébevalldsi id6szakokban mar évek 6ta bevett szokas atverd e-mailek kiildozgetése,
melyben a csald (a megtakaritd) azonnali, gyors pénzhez jutast igér, ami egy Al Bundy kaliberd tomegembernek
remek hirnek tlinhet. Itt mar régen nem maga a csalas a félelmetes, hanem az, ha még 2019-ben is lenne
olyan, aki egy ilyen atlatszé probalkozasnak beddl - bizzunk benne, hogy ilyen itt aztan tényleg nincs.

Ahogy mar tavalyi évben, Ggy az idén is beindult a szdnalmas prébalkozasok szezonja. Spam kampany keretében
érkeznek a kéretlen e-mail iizenetek egy feltort lengyel oldalrél (probiotics.pl), am felado kijelzése
szerint a nav.gov KUKAC biteko.pl cimrél ADOVISSZATERITES targysorral (hogyan is kell helyesen irni a
tobbszorosen osszetett szavakat? Letlilhetsz, egyes).

Mar onmagaban ez is a szellemileg szerényen butorozottsag jele, ami az RFC-822 elégtelen ismeretét feltételezi,
hogy még egy tisztességesen odahamisitott valédinak latszo feladora sem futja az elkovetoknek.

Gy Haw srurgeamseate gl ff Y vame % witne neseeanes @
g M ADGVISELATERITES

ity vit

19 06 13, 1028

A folytatas sem sokkal biztatobb, hiszen a Tuské Hopkins és Torok Szultan egyesitett helyesirasi hadereje sem volt
képes nem hogy szofisztikalt hibatlan magyar mondatok osszetdkoldsara, de még az ékezetek szerepeltetése is
impossible mission erésségii megoldhatatlan feladat elé allitotta dket.
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A linkeket a jobb csaldk valamilyen egy betiivel elgépelt, de valédinak latszé URL Typosquatting tipusu
hivatkozasokkal szoktak megoldani, itt csak egyfajta Tesco gazdasagos megoldasra futotta: bit.ly libiai



link rovidito és egy kanadai, a NAV-hoz abszolute semmilyen médon sem kapcsolédo Interac Terms of
Use angol nyelvii FAQ oldala szerepel, szdval eddig helyesiras: egyes, szorgalom: egyes, és még nem értiink a
végére. Az sem kevésbbé vicces, hogy az 0sszes spam verzioban egységesen 73,215 forint jar nekiink,
vagyis legalabb egy fokkal hihet6bb randomgeneralt 0sszeg leprogramozasa mar smafu.

e Félrevezetd oldal

ALT) R CECORLED cidal megieests oldalient gientették Bejeinnthes e s
tukzaked iy figyelemn ki)l hagyhatss 3 kockagatol és lovabibmehe! erre & nem
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Tudjer meg tabber 3 megtavesan okdalakrol 85 a7 adathakiszaenl a
Wy anbighishing.on oldalon Tudien meg tibbet 2 Firehox adathalisrat &
maszinchiati spctver el e vedeimeérd| a sppnr manil grg aidakn,

Aki mégis nagy batran elindul a remélt gyors és béséges add-visszatérités ttjan, azt j6 esetben a virusvédelem
mellett még a bongészojébe épitett védelmi modul is megallithatja, amely sikeresen blokkolja a hozzaférést
a hivatkozott kamu oldalhoz. Engedélyezziik most mégis a tovabblépést, hogy a szanalom party teljes
fényében bontakozhasson ki: kérik a neviinket, és a hitelkartyank adatait, azaz a kartyan szereplo nevet,
a kartya szamat, a lejarati évet és honapot, valamint - Tadaaaaam, a kartya hatan szereplé CVV, azaz
biztonsagi kodot is.

Mi van? Miért is, hiszen itt nem mi fizetiink, hanem allitélag csak kapunk, ahhoz meg elég lenne a
szamlank szama. Na itt mar tényleg nem tudok igazi his-vér dldozatot magam elé képzelni, azon feliil, hogy a
NAV természetesen soha nem kér e-mailen bankszamlara, vagy bankkartya adatokat, ezt mindenkinek
tudnia illene.

--------

Id6kozben egy méasik roman weboldalrdl futé spam is beesett, ahol a skin persze ugyanaz, mindossze csak a domain
mas. A HTML forras magyar széovet nyomokban tartalmaz, kommentekként, meg <img alt="fejléc"
border="0" height="180" src="./css/nav_honlap fejleckep.png" usemap="#Map" width="1001"> forméajaban.

Szdval osszességében egy olyan adathalasz kisérletet lattunk, amely szekunder szégyent generalt: mi
éreztiik rosszul magunkat, hogy valaki ennyire fantaziatlan (<br> a szovegben), kreativitasmentes
legyen, mikozben szinvonaltalanul lenézi sajat potencialis aldozatait egy ilyen Mekk Mestert idézo
fércmunkaval és ugy tlnik, iigyfélkapus belépésrél sem nagyon hallottak még.
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Szoval allitolag két dolog biztos: az adok és a halal, az adoé visszatéritésrol Benjamin Franklin bolcs
mondasa egyaltalan nem tett emlitést.
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A bejegyzés trackback cime:



https://antivirus.blog.hu/api/trackback/id/14830348

Kommentek:

A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszdlasok.
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Hoki VB és online safe space
2019. majus 24. 07:40 - Csizmazia Darab Istvan [Rambo]

Javaban tart az ITHF Jégkorong Vildgbajnoksag Szlovékidban, és az NHL Stanley Cup rajatszasai is zajlanak. Sok
rajongé, aki személyesen nem tud részt venni az eseményeken, folyamatosan keresi az online videostream
lehetoségeket, hogy él6ben szurkolhasson kedvenc csapatainak. Az ESET szakemberei 0sszegyijtottek néhany
fontos tanacsot azzal kapcsolatban, milyen biztonsagi kockazatokkal jarnak az ingyenes streameket
kinalo oldalak.

2019 IIHF
ICE HOCKEY WORLD
CHAMPIONSHIP

SLOVAKIA

wwwww

Az ingyenes streamet kindl6 oldalak elsére j6 valasztasnak tlinhetnek a sportesemények kovetéséhez, azonban
szamos oldal nemcsak lopott tartalmat mutat, hanem valéjaban csaliként szolgalhatnak a kiberbiinozok
eszkoztaraban a gyanutlan aldozatok megtévesztéséhez.

Rosszindulata programok letoltésére probaljak ravenni az aldozatokat, amelyek személyes adatok
ellopasahoz és pénziigyi csalasokhoz vezethetnek.

Az egyik dolog, amire kiemelten figyelni kell, az az oldalakon megjelend hirdetések. Az ingyenes él6 videostream
oldalak sz szerint tele vannak hirdetéssel, amely nem csak bosszantd, hanem gyakran veszélyes is. Harom évvel
ezelott a belgiumi Leuven-KU Egyetem kutatoi és az Egyesiilt Allamokban talalhaté SUNY-Stony Brook

23 000 streaming weboldalt vizsgaltak, és megallapitottdk, hogy a rajtuk 1évé hirdetések legalabb fele
rosszindulatu.

Ezekben az esetekben a hirdetésekre valo kattintas valamilyen kartékony kédot, vagy kartevot tartalmazo
weboldalra iranyitotta at a felhasznaldkat.

A streaming oldalakon megjelené veszélyes hirdetések gyakran teljesen befedik a videdlejatszot ugy, hogy
a hamis bezar6 gomb is a hirdetés része, igy a hirdetésre valo6 kattintas mindenképpen megtorténik. A
webhely azt is kérheti, hogy a felhasznalo toltson le valamll en nélkiilozhetetlennek mondott szoftvert

6 lugint), mert allit6lag csak ennek a
hasznalataval nézheté meg a kivant sportesemény. Ez a triikkk azonban sajnos szamitégépiink vagy




mobileszkozlink megfertézését is eredményezheti.

Esetleg a webhely hamis figyelmeztetést mutathat, hogy a késziiléket allitolag rosszindulatu
szoftverekkel fert6zték meg, és a megtisztitas érdekében a felhasznalonak le kell toltenie egy programot
egy adott webhelyrél, vagy hivnia kell a felugré ablakban megjelené telefonszamot. Legyiink 6vatosak
ezekkel az atlatszé atverésekkel szemben, és ne déljiink be sem a letoltésnek, sem az emelt dijas csalasnak.

Bizonyos esetekben a rosszindulatu kozvetitések automatikusan atirdnyitjak a felhasznaldkat olyan mas
weboldalakra, amelyek az emberi megtévesztést (social engineering) kihasznalva valamilyen triikkel bekérik
(allitélagos nyeremény, "adatellendrzés”, stb.), és a gyanutlan felhaszndlé aktiv segitségével lopjak el a személyes
adatait. Amint azt az ESET tavalyi FIFA-vildgbajnoksaghoz kapcsol6do kutatédsa is kimutatta, akar egyetlen
alaposan megtervezett csalard online felmérés is alkalmas lehet arra, hogy ellopja tucatnyi gyanitlan
felhasznalo telefonszamat és hitelkartya adatait. Miutan a felhaszndlé kit6ltotte a kérddivet, az oldal
felajanlott részére valamilyen értékes dijat, &m ennek eléfeltétele az volt, hogy egy kisebb 0sszeget az allitdlagos
kézbesitési dijra elére at kellett utalni. Aki ezt naivan megtette, annak a tdmadodk elloptdk a hitelkartya adatait.
Természetesen nyeremény sem létezett ebben az dtverésben.

Egy mésik kampéanyban a csaldk szintén egy online formanyomtatvanyt hasznaltak ahhoz, hogy
megszerezzék a felhasznalok telefonszamat, amelyeket ezutan egy emelt dijas SMS-iizenetszolgaltatasra
regisztraltak.

Ugyancsak valos veszély a rejtett kriptovaluta banyaszat is, mivel szamos streaming webhely rejtett célja,
hogy a felhasznalok gépeit titokban virtualis pénznemek banyaszatara hasznaljak fel.

Egyes kétes weboldalak, illetve alkalmazasok még mobilon is megkisérlik a kriptovaluta banyaszatot, emiatt itt is
érdemes 6vatosnak lenni. Igy nem csak a szamitégépeinkrol, hanem a mobileszkozeinkrol sem hianyozhat
a naprakész virusvédelem.

Osszefoglalva a biztonsdgi szakemberek szerint nagyon koriiltekintéen kell eljarni, ha online videostream
oldalt keresiink minden ilyen kiemelt sportesemény megtekintéséhez, mint amilyen példaul ez a
mostani Jégkorong VB is.

Ilyenkor a keresokben kinalt ingyenes oldalak jelentds része ugyanis arra szolgal, hogy konnyen,
gyorsan adatokat, pénzt csaljon ki a felhasznaloktodl, vagy kartevokkel fert6zze meg az eszkozeinket.
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Sz6lj hozza!
Cimkék: stream vided vb csaléds atverés vildgbajnoksag hoki phishing kértev6 adathaldszat banydaszat sportesemény

ESET welivesecurity.com kriptovaluta

Ajanlott bejegyzések:
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Labdartig6 VB  Hamis E.ON A Monero Igy nem lett

2018. - milyen nyereményjatékokzamlank banya titka ingyen

atverések és mezek érkezett vagy Samsung S9

johetnek? fert6zott mégsem? telefonunk
streamek

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14854416

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai {izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi tdjékoztatoban.
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Nem tanul, nem szorong, nem frissit...

2019. majus 30. 11:39 - Csizmazia Darab Istvan [Rambo]

Ugy tiinik, hiaba volt emlékezetes lecke a 2003. SQL Slammer flashworm, sokan azéta sem végzik el a
hazi feladatukat. Mirdl is szdlt ez? Az SQL Slammer e ors lefolyasu vilagjarvany volt, alig 30 perc alatt
legaldbb 75 ezer gépet fert6zott meg, késébb 6sszesitve 750m USD kart okozott, és az igaz, hogy a maga maédjan
trikkos volt: nem késziilt fajl, a memoriaba t6lt6dott, haldzati csomagokban terjedt, de emellett egy valamire még
személetesen felhivta a figyelmet. Nincs hatékony védelem naprakész, lefuttatott hibajavito frissitések
nélkiil. Ami az SQL Slammer esetében még egy el6zoé évben kiadott, 2002-es patch figyelmen kiviil
hagyasara vezetheto vissza.

Azéta azonban maér sok viz lefolyt a Dunan, és egyéb folydkon, és joggal gondolhatnank, hogy ahogy clear
textben mar senki sem tart jelszavakat (ja nem, hiszen Facebook 540 milliét 2019-ben), igy ma mar ez a
frissités sehol nem maradhat el. Sajnos azonban nem igazan latszik a megtanult lecke, hogy megint egy
szemléletes, és a blogban korabban mar kivesézett incidenst emlegessiink, az Equifax amerikai hitelmingsito,
egyike a harom legnagyobbnak, elkeriilhette volna a 143 millié adat kiszivargasaval jaré informatikai
tamadast, ha frissitettek volna.

Ami még inkdbb hajmeresztd, hogy az utdlagos forensic vizsgdlat azt is kimutatta, nem hogy éppen akkor nem
frissitettek, de a cégnél (pénziigyi cég, OMG) nem létezett szabalyozott rendje a hibajavitasoknak, és
nem is volt kinevezett felelose sem ezen feladatok elvégzésének.

Es akkor rafordulva a friss helyzetre - aminek része az is, hogy mar hat éve veliink é16 ransomware egyik
kedvenc tamadasi vektora az RDP - vajon latjuk-e a leszirt tanulsagot, a korabbi példakbol valo
tanulast, és a biztonsag érdekében elvégzett hazi feladatot? A BlueKeep fedénevii RDP (Remote Desktop
Protocol) kritikus sebezhetéségre mar két hete, majus 14-én figyelmeztetett a Microsoft, mindenki frissitse a CVE-
2019-0708-nek megfelelé dolgokat.

A Wannacry incidenshez hasonldan annyira galansak voltak, hogy még _az 6t éve nem tamogatott Windows XP
rendszerhez is kiadtak rendkiviili javitofoltot.
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CVE-2019-0708 RDP vulnerability
megathread, aka BlueKeep.

Going to nickname it BlueKeep as it's
about as secure as the Red Keep in
Game of Thrones, and often leads to a
blue screen of death when exploited.

(R Rl &

Egy biztonsagi szakértd, Rob Graham kivancsisagbol elkezdte szkennelgetni az RDP portot, hany helyen van
meég mindig nyitva, latszik-e a hibajavito frissités tomeges alkalmazasa. Ennek alapjan 950 ezer olyan
gépet talalt, amely sebezheto és sériillékeny.

Biztos van ebben néhany darab honeypot is, de hogy ezek szama nem 950 ezer, az tuti.

Eyal Itkin foEyvalllki maj. 21,
The Iast?daqu&l?lnlpnsp but with help from the @ CFR

team, we now have a working BS0OD PoC for CVE-2019- D?DB
Time to catch some sleep

Q4 1M QM0
e —

Mivel kritikus hibarél van, nem érdemes halogatni a frissitést, és ahogy azt emlitettiik, a sulyossag
miatt még kiilon az 6skoviilet XP-ekre is gondoltak.

Szdval lehet a sebezhetdségre a hivatalos kozleményekben figyelmet felhivni, lehet erre el6bb-utébb javitofoltot
kiadni, meg lehet errél blogposztokban is oltogatni, am updatelni viszont mar a felhasznaléknak maguknak
kellene, ehhez nem kell mesterséges intelligencia, elég lenne hozza a hagyomanyos.
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Sz6lj hozza!
Cimkék: microsoft windows hiba xp javitas kritikus nyitott port exploit sebezhet6ség hibajavitds sériilékenység
ransomware rdp javit6folt zsarolovirus bluekeep

Ajanlott bejegyzések:
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indows

Bluekeep Android Utolso jelszo, Frissen tarto Twitter for
ellen feloldés eldére fuss! mechanizmusok Android: ideje
Bluekeep Skype frissiteni!
checker hivéassal

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14869682

Kommentek:

A hozzéaszolasok a vonatkozo joc balyok értelmében felhaszndléi tartalomnak mindsiilnek, értiikk a szolgéltatas technikai {izemeltetdje semmilyen felelGsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.
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Meglephet-e barkit 2019-ben a ransomware?
2019. janius 04. 09:38 - Csizmazia Darab Istvan [Rambo]

Ha most felidéznénk jellegzetes epizédokat a zsarolévirus 2013-as megjelenése o6ta, akkor volt itt fertozés 2013-
ban egy rendorségi telephelyen, 2014-ben egy iigyvédi iroda hozta magat roppant nehéz helyzetbe
mentések hijan, 2016-ban korhazak szakadtak le az infrastruktararodl és néztek szembe csillagaszati
o0sszegi valtsagdij koveteléssel, sot 2018-ban a Bristol Airport repiillotér egy menetrenden kiviil érkezoé
ransomware fert6zés miatt filctollal irkalta tacepadkra a repiilési menetrendet.

7

A legujabb incidens az Eurofins Scientific gyvdogyszertesztelé cégnél tortént az elmult hétvégén. Az 1987-
ben alapitott francia, de luxemburgi székhelyl véllalat jelentds szerepl6 a piacon, tézsdén is jegyzett, 2017-es
arbevétele 3.44 mrd EUR volt, 800 laboratériumot iizemeltet a vildg 47 orszagaban, 45 ezer munkavallalot
alkalmazva.

Rovid nyilatkozatuk szerint allitélag nincs bizonyiték arra, hogy bels6 adatok illetéktelen kezekbe keriiltek
volna, ami meglehetésen kimért, 6vatos fogalmazas a GDPR és persze a mindenhat6 tézsdeindex arnyékaban.
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A TheRegister kiilon felvette a kapcsolatot a céggel, am 6k erre a megkeresésre nem kivantak bévebb

informaciokkal szolgalni arra hivatkozva, hogy éppen kiizdenek a problémaval, ami egy meg nem nevezett
ransomware allitélagos 4j variansa.

Ha késdébb sikertl az eddigi a TheRegister és a Reuters sziikszavu tudésitdsan kiviil djabb informéaciok birtokaba
jutni - példaul milyen kartevé fert6zott, mennyi rendszer volt érintve, van-e sajat SOC csapatuk, milyen hosszu
ledllasra kényszeriiltek, tortént-e adatvesztés, fizettek-e valtsagdijat, megtalaltdk-e a fert6zés okat, keriilhettek-e
bizalmas adatok illetéktelen kezekbe - akkor kiegészitjiik a posztot, mert 6szintén szdlva egyelére tul sok még itt a
homaly.
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Gydgyszer-laboratérium ellen egyébként nem ez volt az elso ilyen jellegi probalkozas. Emlékezetes, hogy a
2018. nyaran a Laboratory Corporation of America Holdings, ismertebb nevén LabCorp kutatdintézet
szenvedett el egy zsarolovirus miatt fert6zést, ott a SamSam egy variansa pusztitott.

Az ottani incidens 7000 szamitégépes rendszert, és 1900 szervert érintett, a j6 hir viszont az volt, hogy a helyi SOC
csapat azonnal tudott hatdsosan intézkedni. Mint utélag kidertiilt, az RDP porton keresztiil sikerilt
végrehajtani a tamadast.

A ransomware elleni védekezéshez egyszerre tobb dolgot is tenni kell: a naprakész virusvédelem mellett az
operacios rendszer és az alkalmazdi programok hibajavitd frissitéseinek futtatdsa, rendszeres kiils6 adathorddra
tortén6 mentés, mind a virusvédelem, mind az operaciés rendszer, valamint a halézat biztonsagi bedllitasainak
feliilvizsgdlata, stb.

Egy nagyon alapos és részletes osszefoglalot ezen a linket lehet olvasni a zsarolovirusokrél és az elleniik
valo hatékony védekezésrol.

Ciegoeriom ] tumbi- [ERT U &

2 komment
Cimkeék: kutatds laboratérium valtsdgdij ransomware kutatéintézet ESET zsaroldvirus gyégyszertesztelés

Ajanlott bejegyzések:

Adatokkal Zsarolovirusa A Koérhaz + Zsarolovirusok
jollako kigyo Windows spanyolcsizma ransomware VS.

frissitésben? szoritasaban = valtsagdij kisvallalkozasok
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14877672

Kommentek:

A hozzészélasok a vonatkoz6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai {izemeltetdje semmilyen felelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

mille.plateaux 2019.06.06. 19:46:50

Koszi az irdst. Visszajarhatnal irni a PC WORLD-be, mert mar a csapbdl is kddolas és minecraft folyik. Tokomet se
érdekli az a vonal, j6 olvasni valamit a klasszikus iizemeltetéssel kapcsolatban. Vidd magaddal Sam.Joe-t is, hatha
felvirrad Ujra a kiadvany régi fénye!

“ Valasz erre

a Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
201 11. 14:22:

Szia Mille!

Ko6szi a bejegyzést, régi j6 emlékeket idéztél fel. Sajnos Joe-val azéta sem taldlkoztam, az akkori csapat mar
teljesen szétszéledt.

Nehéz egy lapndl a témdékat ardnyosan, minden olvasé kedvére kivalasztani, nekem itt a blogon ehhez képest
sokkal konnyebb dolgom van: minden ami virus, IT biztonsag, kiberincidens, social engineering, ami a cs6von kifér.
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19 évnyi bizalmas informacidk - szevasztok

2019. junius 11. 15:03 - Csizmazia Darab Istvdn [Rambo]

Mintegy 200 ezer ember személyes adata keriilt illetéktelen kezekbe az Australian National University
egyetemrol. A két héttel ezelott észrevett incidens észlelése utan az egyetem figyelmeztetést adott ki,

amelyben 6vatossagra, jelszécserére buzditanak, valamint segélyvonalat is beiizemeltek az érintettek
tdmogatdasara.

The Zpbary Harning Heral

B oo e, wrcasanas

ANU says 'sophisticated operator’ stole
data in new cyber breach

Aki régota figyeli az informatikai incidenseket, annak nem olyan meglepd, hogy az egészségiigy és az oktatas
teriiletén elég sok esetben latunk gyengébb, elavultabb infrastrukturat, a sziikkségesnél kevesebb
fejlesztést és gyérebb tamogato technikai személyi allomanyt. A fontossagat persze mindenki készséggel
elismeri, am sajnos sokkal lassabban haladnak itt dolgok, mint mas agazatokban.

Csak példaként idézhetjiik a TheRegister cikkét, amelyben azt irjak, hogy a brit egészségiigyben 2016 végére
még mindig 90%-o0s volt a Windows XP hasznalat, és igy futottak neki a 2017-es esztendonek is.
Remélhetdleg azota mar javult a helyzet, de hogy ma sem nulla szazalék, az azért gyanithato.

A CATACENTRE SOFTWARE SECURITY DEVORS BUSINESS  PERSOM

EMERGENT TECH BOOTNOTES  LECTURES
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90 per cent of the UK's NHS is STILL
relying on Windows XP

And a load of them say theyll keep using it in 2017

By Garan Clarke 8 Dec 2006 ai 12:34 1621 SHARE ¥

Tha HHS is 53l unning Windows 5P an masse. wa and a hat years
AT WIS SIOREed Dk D Mok s secunily upans.

Nearly afl of England NHS frusts = 30 per cenl = continue to rely on FCs
misaaled with Microsoi's 15-year-okd desiiop opesatng system.

A mostani incidens megtorténtét még 2018. év végére saccoljak, ezzel pedig "tulteljesitik" azt az iparagi
atlag idéperiddust, amely a legutobbi (FireEye 2018.) konkrét adat szerint 101 nap volt. Magyaran ennyi id6
telik el, amig egy céges halozatban egyaltalan felfedezik egy tamadas megtorténtét.

Ha itt mellétessziik azt a masik friss kutatasi eredményt (2019. Crowdstrike Global Threat Report), miszerint a
behatolast kovetoen a meghackelés, adatlopas jellemzoen orak, percek alatt vegbemegy, akkor a két
id6éablak kozott elképesztoen nagy a kiilonbség.



2019. Crowdstrike Global Threat Report
Meghackelési idék a behatolast kévetéen:

1. -0 dra 18 perc 49 sec - oroszok

2. - 2 dra 28 perc 14 sec - észak-koreaiak
3. - 4 dra 00 perc 26 sec - kinaiak

4. - 5 ora 09 perc 04 sec — iraniak

BREAKDUT TIME BY ADVERSARY FOR 2015

Az ausztrdl egyetemrdl kétszdzezer személyes adat keriilt ki, ebben hallgaték és oktatok is szerepeltek. Az adatok
érzékeny, bizalmas informaciékat tartalmaztak: neveket, cimeket, sziiletési datumokat,
telefonszamokat, személyes e-mail cimeket valamint siirgosségi elérhetoségeket, emellett pedig ado
szamokat, bérszamfejtési adatokat, bankszamlaszamokat, s6t utlevél adatokat is.

Egy eurdpai és igy a GDPR hatélya ala tartozé szervezetnél ez biztosan brutélis mértékl biintetést vonna maga
utdn, bar itt az is érdekes részlet lehet majd, hogy vajon volt-e EU allampolgar a hallgatok és az oktatok
kozott, mert akkor ezen adatok szabalyozott kezelése akkor is feladatuk volt, illetve lett volna.

Kathryn Hirda first scvel
‘Hitel' man repueted o
dazen Ve by

B publshar, som shi's

© ool Autaien
| mrarrane's Tastest riaing
st

Az egyetem azt javasolta az érintetteknek, hogy haladéktalanul valtsanak jelszo6t, az legyen erds és egyedi,
magyaran sehol méshol nem hasznéljdk, valamint hogy legven évatosak, mert a kiszivargott személyes adatok
birtokéban és ismeretében precizen testre szabott e-mailes csaldsok, atverések, tdmaddasok varhaték.

Az egyetemek egyébként vildgszerte a tAmadasok célkeresztében allnak, ugyanis nem csak a megszerzett
személyes adatok vonzoak a tolvajok szamara, hanem az ott végzett tudomanyos kutatasok eredményei

is rendkiwviil érzékeny, és értékes zsakmanynak szamitanak. Egyes forrasok a kinaikat sejtik az akcié mogott,
és hat valé igaz, hogy érdekiik fizodik is hozza, am ez egyel6re még egy nem bizonyithato feltételezés.

(egosrom | tumbi- [ERT T AP BNl o rese REY

7 komment
Cimkék: ausztrdlia egyetem incidens feltoérés adatlopds adatszivargas dlp welivesecurity.com

Ajanlott bejegyzések:

F--Mobile

Adatszivargas?

"Kis szamu"

vegyenek! Equifaxnak igyféladat szokvanyos Szokoar...
valo vidék kiszivargasa incidensek

Disney logint



A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14889106

Kommentek:

A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

;5‘1-7;_.1 MAXVAL bircaman koziré - http://bircahang.org 2019.06.13.
Y’ 05:45:00

Vaklarma.

Valasz erre

Co0lKoon 2019.06.13. 08:56:28

@MAXVAL bircaman koéziré: Istenem, te a szagavatott szagértelmeddel biztosan tudod. De az okoskodas azért
megy...

Vélasz erre

Sziriuszi Zsidé Gyikember 2019.06.13. 08:56:48

@MAXVAL bircaman kéziré: O, én mar alig varom, hogy a te széfiai lakcimed keriiljon ki egy hasonlé adatszivargas
alkalmaval, aztdn maris indulunk par szazan egy szogesdrottal betekert, vallrdl indithaté miifasszal.

:-D

Vélasz erre

fi’"E, MAXVAL bircaman koziro - http://bircahang.org 2019.06.13.

@Sziriuszi Zsidé Gyikember:

Korabban én magam tettem fel a cimemet.

Valasz erre

kéki béla 2019.06.15. 16:57:30

@MAXVAL bircaman koézird: és az a szerencséd, hogy ilyesmivel csak az a cs6cselék szokott visszaélni, amihez
tartozol.

Valasz erre

f}% MAXVAL bircaman koziré - http://bircahang.org 2019.06.15.
W’ 17:32:50

@kéki béla:

Nem éppen.

Valasz erre

kéki béla 2019.06.15. 18:45:48

@MAXVAL bircaman koéziré: de, éppen. Lasd kurucos fajtarsaid vagy most épp a vadhajtasokat olvasé csiirhe.
Persze azzal mindenki tisztdban van, hogy hazug vagy és az sem igaz amit kérdezel.

Vélasz erre
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanicsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket
Z : o A ey 2 RENDBEN
hasznalunk a jobb mdkddésért. Tovabbi informaciok




A nagy focitestvér figvel

2019. junius 18. 17:22 - Csizmazia Darab Istvdn [Rambo]

A spanyol nemzeti adatvédelmi iigynokség (AEPD) 250 ezer EUR birsagot rott ki a La Liga-ra, mert az
Android rendszerre készitett rajong6i alkalmazasuk enyhén szélva nem megfeleléen kezelte a felhasznalok
személyes adatait, ezzel pedig stlyosan megsértette az EU altalanos adatvédelmi rendeletét (GDPR).

Az emlitett alkalmazdas engedélyt kért a mikrofonhoz, valamint a GPS koordinatakhoz, bar ennek céljat nem
tintették fel. Mint kés6bb kiderilt, ennek segitségével titokban igyekeztek a hattérzajbol azonositani
azokat a nyilvanos meccskozvetitéseket, amelyekre nem kérték engedélyt, illetve nem fizettek érte
jogdijat.

Ezzel a madszerrel barokat, szérakozéhelyeket probaltak meg orvul leleplezni, ezzel pedig a klubjuk
sajat szurkolodit tudtukon kiviil kémkedésre hasznaltak fel.

La Liga Live Soccer Scores, Stats,
.‘(9. News Highlights
Liga de Futbol Profesional Sports === @@ @&

" g rema

load the

Crll'ﬂclal App

A La Liga azzal védekezik, hogy egyrészt az app tisztén és vildgosan kéri a fenti engedélyeket a telepités el6tt, igy
az semmiképpen nem nevezhet6 "atldthatatlannak". Szerintiik a személyes adatokat nem sértik meg, mert a
begytjtott hanganyagokat nem hallgatjak vissza, hanem azt allitélag egy hash generalas utan mindossze
osszehasonlitjak a meccskozvetitések binaris kédu referencia adatbazisaval.

Az azért mindenesetre szokatlan, hogy igy kémkedjenek, illetve tovabb stlyosbitja a helyzetet, hogy azt sem tették
vildgossa felhasznalok szamdara, hogyan vonhatjak vissza az emlitett hozzajaruldsokat, valamint a begytujtott
személyes adatokrdl nem csak hogy az aldozatoknak nincs tudomasa, hanem igy joga sincs rendelkezni
ezek sorsarol, felhasznalhatosagarol.
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A beszamolok szerint a kritikus adatgyiijto trojai funkcio egy 2018. junius 8-i frissitéssel kerilt bele abba
a mobil appba, amit aztan vildgszerte 10 millidan toltottek le, ebbdl 4 millidnyi a spanyolorszagi felhasznald.

A birsag kozel 80 millié forintos 6sszege vélhetéen eléggé elgondolkodtatta a La Ligat, és igéreteik szerint

legkésobb junius 30-ig visszavonjak a kifogasolt illegalis adatgyijtéo programrészt.
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Hozzaférés Hozzdférés
izenetekh.. névjegyek..

Az persze oké, hogy a felhasznal6 figyeljen, elére csekkolja, hogy milyen engedélyeket kér egy telepitendé app,
meg hogy a biztonsdgtudatossag legfelsébb fokédn hogyan szurjunk ki eredményesen gyanus appokat, de az minden
esetre egy igen jé kérdés, hogy hany ilyen trilkkosen kémkedé tréjai applikacio lehet még a telefonjainkon.

Az biztos, hogy az engedélyeket tényleg nem elegendé csak egyetlenegyszer, a telepitéskor feliilvizsgalni, hanem
késobb is, rendszeres idokozonként érdemes ezeket alaposan atnézni, leellendrizni és sziikség szerint a

kétes appokat kigyomlalni.

Cicgoscom | tumbi- JERRRT AP RR o e REY

2 komment
Cimkék: foci gps biintetés alkalmazas lehallgatas football mikrofon trdjai android app kémkedés koordinéta
applikdcié welivesecurity.com gdpr

Ajanlott bejegyzések:
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FaceApp Itt a Pénzt vagy Hamis banki Ujabb

arcoskodés kétfaktor, hol kaldriat! appok a Androidos
a kétfaktor? Google Playen zsaroldvirus

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14900564

Kommentek:

A hozzéaszdlasok a vonatkozo joc balyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatas technikai {izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.

ﬁf‘ abc 2019.06.19. 11:46:13
A

'250 ezer EUR birsagot rétt ki a La Liga nevi élvonalbeli labdartgé klubra'

Az aki irta, 1atott mar spanyol foci meccset?
A spanyol bajnoksdag elsé osztalyat hivjdk La Liganak nem egy klubbot...

Vélasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
» 2019.06.19. 13:51:49

Szia Abc!

Ko6szi szépen a kommentet, mea culpa, a szerzé valdban foci negativ vércsoporti. Az egyetlen kapocs a konzolon
végzett FIFA 2019 :-)

Ko6sz6nom a javitast, jo6vok Neked egy jegeskavéval...

Vélasz erre

keresés
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket T



Itt a kétfaktor, hol a kétfaktor?

2019. junius 21. 09:28 - Csizmazia Darab Istvdn [Rambo]

Az ESET szakemberei nemrégiben olyan hamis kriptovaluta alkalmazasokat fedeztek fel, amelyek eddig még nem
latott technikaval jatsszak ki az SMS-alapu kétfaktoros azonositast (2FA), megkeriilve a Google
nemrégiben életbe lépett korlatozasait. Mint emlékezetes, a Google 2019. marciusdban tiltotta be az androidos
alkalmazasok esetében az SMS-lizenetekhez és hivdsokhoz vald hozzaférést, hogy megeldzze azok rosszindulatu

felhaszndldsat, aminek egyik kordbbi emlékezetes esete volt példaul a magyar banki SMS-eket lop6 Zeus kartevd
varians.

A "BTCTurk Pro Beta," "BtcTurk Pro Beta" és "BTCTURK PRO" elnevezésli programok egy torok kriptovaluta
kereskedd, a BtcTurk alkalmazédsanak adjak ki magukat, és céljuk a belépési adatok megszerzése. A kétfaktoros
azonositashoz sziikséges SMS-lizenetek megzavardsa helyett a trdjai alkalmazdsok az egyszer haszndlatos
jelszavakat (one-time passwords - OTP) szerzik meg, az eszkoz képernygjén megjelené hamis figyelmeztetések
révén.

A 2FA értesitések olvasasa mellett a preparalt alkalmazasok el is tiintetik ezeket, igy a felhasznalok nem
értesiilnek a jogosulatlan tranzakciékrol. Mindhdrom kartékony alkalmazéas 2019. juniusaban jelent meg a
Google Play aruhazban, azonban az ESET figyelmeztetése utan eltavolitasra keriiltek.

N E -

Hogyan miikodik mindez? Miutdn a hamis BtcTurk alkalmazdasok telepitésre keriiltek, engedélyt kérnek az
értesitésekhez val6 hozzaféréshez (Notification access). Ezutdn az alkalmazdsok igy mar tudjak olvasni a
késziiléken mas alkalmazasok értesitéseit, s6t torélhetik vagy el is tudjak tlintetni ezeket, illetve ha van
kattinthaté gomb az értesitésekben, akkor a felhasznalé beavatkozasa nélkiil észrevétleniil jova is
hagyhatjak a tranzakcidkat a neviinkben.

Az ESET elemzése szerint a tamadok kifejezetten az SMS és email alkalmazasok altal kiildott jovahagyo
értesitéseket célozzak a tamadas soran.



reowiaTey

Allow notification access for BTCTurk
Pro Beta?

BTCTurk Pro Bata will be able to read

all potfications, including personal
information such as contact names and the
text of messages you necaive, 11 will also

be abla to dismizs notifications or tigger
action buttons thay contain.

This will also give the app the ability 1o lurm
[ Mot Disturb on or off and change related
sattings.

DENY ALLOW

A Google 2019 marciusatol indulé korlatozasainak egyik pozitiv hatasa az volt, hogy a hitelesit6 adatokat
ellopo alkalmazasok tobbé nem tudtak visszaélni az SMS-alapu kétfaktoros azonositasi

mechanizmusokkal. Most azonban, ezeknek a hamis alkalmazasoknak a felfedezésével, lathattuk az els6 olyan
kartevot, amely képes megkeriilni ezt a korlatozast.

Az értesitésekhez valo hozzaférési engedélyt az Android Jelly Bean 4.3 verzidjaban vezették be, ami azt jelenti,
hogy szinte minden aktiv androidos késziiléket érint ez az 4j mdédszer. A hamis BtcTurk alkalmazdsok az Android
5.0-as (KitKat) és Gjabb verzidkra érheté el, igy az androidos eszkozok koriilbeliil 90 szazalékat érinti.

Tiaogks Py Rl ing hstmry and hissgam Cheigsiog

A 2FA azonositas megkeriillésének hatékonysaga terén, ennek a technikanak is megvannak a hatarai: a
tamadok, csak az értesités terjedelmének megfelelé szoveghez férnek hozza, igy nem garantalt, hogy ez
a rész tartalmazza az egyszer hasznalatos jelszavakat.

Az SMS-ekben a 2FA lizenetek altaldban rovidek, és ezért az egyszer haszndlatos jelszavak (OTP-k) beférhetnek
ebbe a terjedelembe. Az e-mailes azonositasok azonban altalaban hosszabbak, igy emiatt e tamadasi
modszer ellen védettebbek. Az Gjonnan felfedezett androidos kartevérol tovabbi részleteket a
WelLiveSecurity.com weboldalon lehet olvasni.
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Végil pedig lassuk, mit is tehetnek a felhasznaldk, hogyan védhetjiik meg magunkat ezen Gj modszerek,



illetve altalaban az androidos kartevok ellen!

- Csak akkor bizzunk meg a kriptovalutas és mas pénziigyi alkalmazasokban, ha a szolgaltatas hivatalos webhelyén
1év6 link vezet a Google Play aruhazba.

- Csak akkor adjuk meg személyes adatainkat az online formanyomtatvanyokban, ha biztosak vagyunk abban, hogy
azok biztonsagosak és hivatalosak.

- Folyamatosan frissitsiik késziilékeinken mind az Android hibajavitasait, mind pedig az alkalmazasokat.

- Hasznéljunk megbizhaté mobilbiztonsagi megoldast a fenyegetések blokkoldsdhoz és eltavolitdsdhoz; Az ESET
megoldasai észlelik és blokkoljak ezeket a rosszindulatu alkalmazasokat, emellett arra is lehetdséget kindlnak,
hogy biztonsagi audit keretében barmikor feliilvizsgdlhassuk alkalmazdasaink hozzaférési engedélyeit. Amikor csak
lehetséges, hasznaljunk szoftver alapu vagy hardveres tokeneket az egyszer hasznalatos jelszavak generalasahoz,
az SMS vagy e-mail helyett.

- Csak olyan alkalmazasokat hasznaljunk, amelyeket megbizhaténak itéliink, és még ezek esetében is csak azoknal
engedélyezziik az értesitésekhez valé hozzaférést, amelyeknek jogszeri oka van ezt kérni.
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Cimkék: alkalmazas tréjai android hitelesités banki autentikacié 2fa megkeriilés welivesecurity.com kriptovaluta
kétfaktor kéttényezds

Ajanlott bejegyzések:
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iPhone mint Kényelem VS Valtsagdij az

biztonsagi biztonsag Insta Androidos
kulcs Chrome- fiékodér zsarolévirus
hoz

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14904872

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndl6i tartalomnak mindsiilnek, értiikk a szolgaltatas technikai uzemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogéds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndlési feltételekben és az adatvédelmi tajékoztatdban.

‘ Cobra. 2019.06.22. 13:41:58

Ok, de mit kezd az egyszer hasznélatos jelszéval, ami jon az smsben?

Vélasz erre

Alec 2019.06.22. 19:39:20

@Cobra.: hitelesiti vele a nevedben inditott tranzakciot

Vélasz erre

2019.06.22. 21:24:09

@Cobra.: "Ok, de mit kezd az egyszer haszndlatos jelszéval, ami jon az smsben? "

Nyilvan 6nmagdban semmit nem ér. Olyan ez mint a pancélszekrény ami két kulcs egyidejii haszndlataval nyilik. Ha
mindketto illetéktelen kézbe keriil, akkor van baj.

Vélasz erre

Androsz - http://migransozo.blog.hu 2019.06.22. 23:32:54




1 "Csak akkor bizzunk meg a kriptovalutds és més pénziigyi alkalmazdsokban, ha a szolgéaltatas hivatalos
I webhelyén 1évé link vezet a Google Play aruhazba."

Nekem jobban tetszene az, ha a Google Play aruhaz felelésséget vallalna a cuccaiért.

Valasz erre

John Doe3 2019.06.22. 23:44:26

Szerény véleményem szerint az Android egy inherensen hibas rendszer, igy hasznalata kikiiszobo6lhetetlen
kockézatokkal jar. A kovetkeztetést mindenkinek magéanak kell levonnia.

Valasz erre

2019.06.23. 00:09:17

@John Doe3: Tul sok alternativa nincs, az a baj.

Valasz erre

% Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
QG 201 2 :55:1

@Mindenki

Hat igen, az Android olyan, amilyen, de a penetracidja 80% korili-feletti. A GP felelésség vallalasa ... na ide
valamilyen vicces smile illene, persze egy kicsivel tobb tényleg jobb lenne. No meg mivel 100%-os védelem
tovabbra sem létezik, ezt nem varhatjuk el.

Valésziniileg most jonnek majd tovabbi a lelkes malwarekészit6k, probalva majd 2FA-t lopni, AV-t meg egyelére
sajnos még elég kevesen tesznek a mobiljukra.

Valasz erre

nick2012 2019.06.25. 07:02:49

Nem kell tulgondolni ezt. 2FA legyen 2FA. "Burner phone" 3G tizemmodban, prepaid SIM - 3e Ft. IMSI catcher
ellen nem feltétlen véd persze.
Amugy meg nem muszaj Androidot haszndlni.

Valasz erre
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A keveésbé szerencsés PIN kodokrol

2019. junius 25. 17:01 - Csizmazia Darab Istvdn [Rambo]

Azt mar megszokhattuk, hogy évrol évre megjelenik a Worst Password valogatas, benne azokrél a milliényi
szerencsétlenekrél, akik szamitoégépes fidkjaik biztonsagat az "admin", "qwerty" vagy az "123456"
karaktersorozatra bizzak. Vannak és voltak persze erre a helyzetre orvossagok, mint utmutaték, 2FA, biometriai

azonositok vagy éppen az elfogadhato jelszavak kérének szolgdaltato altali korlatozdsa, amelyek igyekeznek javitani
a felhaszndlodi hozzaallason. Na de mi a helyzet a PIN kédok esetében?

A telefon lezarasa egy minimum alapkovetelmény lenne - és bar ezzel ugyan mindent nem oldunk meg, de
segitségével pajkos kedvi kollégédk nem allithatjak at orvul a telefonunk nyelvét mandarin kinaira, vagy nem
olvashatnak bele illetéktelenek a csak rank tartozé iizeneteinkbe. Ahogy azonban a jelszavakndl is van egy
primitivségi sz6tdr - benne ilyen "logmein", "111111", "abc123" jellegii ugynevezett jelszavakkal, valamint a
leggyakrabban hasznalt egyéb kifejezésekkel ("iloveyou", "welcome"), igy a PIN kédnal sem mindegy,
milyet valasztunk.

A SANS legujabb kutatasa szerint a top 20 leggyakoribb PIN kéddal az osszes telefon 26%-at lehetett
eredményesen feltorni. Sherlock Holmesi szemmel nézve evidencia, hogy a négy azonos szdm nem nevezhetd

rafindltnak, de még PIN kodnak sem. Ha egy idegen kédot préobalgatunk, kezdeni biztos a "0000" és a "9999"
kombinacidval érdemes, sok esetben ez is sikerrel kecsegtet.

A szellemileg szerényen butorozottsagrol arulkodé "4321", "1234" sem alkalmas arra, hogy kiviil tartsa a privat
szféranktdl az illetékteleneket. Lathatéan ezek a szdmok a formai szabdlyszerlségek vizsgalatan koppantak fel, de
emellett azt is érdemes megjegyezni, hogy az egyénhez kapcsolodo datumok sem igazan alkalmasak
adatvédelemre, hiszen ilyen informaciok mar egy szimpla netes kereséssel is rendelkezésre allnak
barkirél - errél sz6lt példaul a Sarah Palin eset is.

@

The lop 20 mosi comman mobie phone
s ara

1234
1111

i)
1342




A PIN kodot mar 2007., az els6 iPhone megjelenése 6ta hasznaljuk a telefonjainkon, &m azéta mar sok modell
tartalmaz ujjlenyomat olvasoét, rajzolhaté mintat, illetve arcfelismer6t is. Ha ezek mellett/helyett PIN kodot
valasztunk, érdemes valamilyen valéban egyedi, ismétlodésmentes, hozzank semmilyen médon nem
kotheto véletlenszeri szamot alkalmazni és azt alaposan megjegyezni.

Emellett hasznos, ha a telepitett virusvédelemben aktivaljuk a lopasgatlé funkciét is, amivel ha agy adadik, a
telefon keresést, riasztast vagy a tavoli torlést aktivizalhatjuk.

0.001191%
0.001161%
0.001161%
0.001161%

Végiil pedig kis szinesként a Ma is tanultam valamit-bdl idéziink, hogy a bankkartyak PIN kodjai miért is lettek
4 karakter hosszuak.

A skét szarmazasu feltaldlé 1967-ben eredetileg 6 szamjegyet szeretett volna alkalmazni, am feleségére
hallgatva, hogy maximum milyen hosszasagut tudna kényelmesen megjegyezni - sirjunk vagy oruljink -
a négy szamjegyes valtozat nyert végiil, és igy ez hasznalatos a bankkartyak esetében mind a mai napig.
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Cimkék: kod jelszd password feltérés pin bruteforce welivesecurity.com

Ajanlott bejegyzések:
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Kikukézzék a Worst Disney logint Véltoztass! Még olcsébb

gyenge Passwords vegyenek! Hogy ki, én? a jelszavad
jelszavakat 2019.
el6donté

AND STARTING TODAY,
ALL PASSLIORDE MUST
CONTAIN LETTERS,
HUMBERS, DOODLES.
SIGM LAMGURGE AND
SOUTRAEL MOTSES

|

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14911598

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értitk a szolgéltatds technikai i{izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogés esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatéban.

csuti csungohasu tolvaj 2019.06.26. 11:33:41

Ja. Eletem legfébb problémaja a kb. 5000 helyi kurvaanyjat éré kizarélag telefonélasra meg jutytbra haszndlt
telefon atombiztos védelme.



“+ Valasz erre

Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
» 2019.06.26.11:44:28

Szia CSCST!

Ertem én a te specidlis helyzetedet, de hidd el, nem mindenkié ugyanilyen.

Példaul gondolj azokra, akik céges leveleznek vagy bankolnak is, és nem csak Dancsé Petit néznek rajta :-)

“+ Vélasz erre

dedoca eder 2019.06.26. 13:25:33

hdadat, az utols6 bekezdéssel vitatkoznék, itt pl. (svdjcban) 6 szdmjegytliek a bankkartyak pin-kddjai...

“ Valasz erre

Digitalis Dzsihad 2019.06.26. 15:13:05

Még a kétezres években lattam olyat, hogy 4 szdmjegy nyitotta az ajtét, vagy kapcsolta ki a riasztét, 6 szamjegy,
(melynek az els6 négy karaktere egyezett az el6zével, csak ki volt egészitve két masik szammal) meg csendes
riasztast adott le.

“+ Vélasz erre
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Tanulopénz

2019. julius 01. 10:53 - Csizmazia Darab Istvan [Rambo

Ma mar szinte minden fizetési feladatot megoldhatunk a mobilunk segitségével. Egy egyszer® applikacio
alkalmazasa akar a mindennapi bankiigyek intézését is megkonnyitheti. A mobilfizetés a vasarlasi szokasainkban
valé egyre dinamikusabb térhoditasaval, hamarosan akdar teljes mértékben atveheti a bankkartyak szerepét. De
vajon mennyire vagyunk biztonsagtudatosak az online térben valé pénziigyeink intézésekor?

e o

Az internet és a digitalizacié elterjedésével a lehet6ségek tarhaza is kiszélesedett. Ma mar a hazai lakossag
tulnyomo tobbsége hasznalja az e-kereskedelmet mindennapi teenddinek elvégzéséhez (pl. termékvasarlas,
szallasfoglalds, szamlak befizetése, stb.) Egy 2019-ben végzett kutatas kimutatta, hogy az elmult egy évben
a felnott internetezok 91%-a vasarolt online, azaz hozzavetolegesen 5,4 millio ember, amely 7%-os
novekedés a 2017-es adatokhoz képest.

A hagyoményosnak tekinthet6 asztali PC-k és laptopok mellett azonban a mobilfizetési alkalmazasok is egyre
nagyobb térhéditasba kezdtek. Mig a felnétt internethasznalok 47 szazaléka szamitogéprol, addig 37 %-uk
mar okostelefonroél, netbankon keresztiil intézi pénziigyeit.

Az otthoni és munkahelyi gépek esetén a felhaszndldk tobbsége tudataban van, hogy mennyire fontos a megfeleld
virusvédelmi program alkalmazasa, ugyanez azonban a mobileszk6z6k kapcsan mar nem mondhaté el. Az
okostelefont hasznalék csupan 56%-a alkalmaz valamilyen adatvédelmi szoftvert, igy internetes
vasarlasaik és bankolasaik soran fokozott veszélynek vannak kitéve az online vilag kartevoivel szemben.
A helyzetet tovabb bonyolitja, hogy az infokommunikaciés eszk6zok, valamint az online jelenlét drasztikus
noévekedésével, sokan csak nehezen tudjak felvenni a ritmust.

A sziikséges tudas és kompetenciak hidnyaban pedig egyre béviil a felel6tlen internethaszndalék kore, amellyel sajat
magunkat sodorjuk veszélybe. A K&H Bank az informacio- és internetes biztonsag novelése érdekében
utjara inditotta K&H e-dukacio névre hallgaté programjat, amelyben a Sicontact Kft., az ESET termékek
kizarolagos magyarorszagi forgalmazoja szakmai partnerként vett részt.



K&H e-dukacio

dprogiamil  ucaslic

digitalis
@e-dukﬁﬁi‘; érettséged:
100%

kbszénjiik, hogy kitéltétted a tesztiinket!

A programhoz egy online kitoltheto6 teszt is kapcsoladik, amelyet ha elvégziink megtudhatjuk mennyire
ismerjiik az online tér veszélyeit, vajon eléggé tudatosan bankolunk-e, biztonsagtudatosan kezeljiik-e az
eszkozeinket, ismerjiik-e az alapvet6 védekezés szabalyait.

Tovabba olyan informécidkra is szert tehetiink, mint a mi a teendd, ha zsarolévirus tdmadja meg a gépiinket,
hogyan védhetjik meg a telefonunkat a hackertdmadasoktél, mibél ismerhet6 fel egy virusos e-mail, illetve, hogy
mely billentylikombinaciékkal valthatunk szamitégépiinkén privat izemmadra.

A kérdéssor kitoltése mellett egy tudastar segitségével az online vilag veszélyeinek teriiletén
mélyithetjik el ismereteinket. Tobbek k6zt megtudhatjuk, milyen hidnyossdgaink vannak, és melyek azok a
teriiletek, amelyekben még fejlédniink kellene, példaul erésebb jelszovalasztassal, illetve az is kideriil, hogy mi az
az adathaldaszat.

Fontos, hogy ne csak pénziigyeink intézésekor, hanem az interneten zajlé egyéb tevékenységek végzése soran is
biztonsagban tudjuk adatainkat - legyen sz6 akar Facebookozasroél, online zenehallgatasrol, vagy csak egy szimpla
internet hozzaférést igényld jaték hasznalatarodl. A teszt itt érheto el: https://e-dukacio.kh.hu

A modern technologiakat - mesterséges intelligenciat, gépi tanulast - egyarant felhasznaljak a bankok
és a korszeri virusvédelmi eszkozok is. A pénzintézetek példaul a gyanus tranzakciok ellenérzésénél veszik
nagy hasznat ezeknek, de a virusvédelemben is mar hosszua évek 6ta tamaszkodnak a mesterséges
intelligencia lehetdségeire a kartékony kédok és a folyamatok hatékony ellendrzésénél, elharitasanal. A
megfelel6 technikai védekezés mellett nagyon fontos szerepet tolt be a biztonsagtudatossag és 6vatossag is.

Kilfoldi példdkbol mar olvashattunk arrél, hogy amennyiben egy iigyfél megtévesztés (social engineering),
csalas aldozatava valik, és egy magat banki ligyintézonek kiadé csalonak minden személyes és banki
adatat megadja, az sajnos minden esetben a sajat felelossége. Ezért is fontos, hogy az iigyfelek
megfelel6 oktatasban részesiiljenek, valamint naprakész tudassal rendelkezzenek az adatvédelem terén.



A csaldk 4ltal okozott veszteségekrol hazai 6sszegszeri adatot nem ismeriink, de példaul az Egyesiilt Kirdlysdgban
a Financial Fraud Action UK csalédsellenes szervezet adatai szerint mar minden tizedik megkérdezett
szenvedett el ilyenfajta kart.

Es végiil kovetkezzen par alapelv a biztonsdgos bankolédshoz, az alabbi 8 pont foglalja 6ssze, hogy milyen
lépéseket érdemes betartani a biztonsagos online bankolas és fizetés érdekében.

1. Hasznaljunk megbizhat6 eszkozt.
Online szdmlankhoz vald csatlakozashoz csak megbizhatd, lehetbleg sajat és megfelel6 védelmi megoldassal
ellatott eszkdzt hasznaljunk.

2. Legyiink dvatosak, hogy hol 1épiink be a fiokunkba

Keriljiik a nyilvanos Wi-Fi kapcsolatot szdmlaegyenlegiink lekérdezése, illetve szdmlakifizetés soran. Ha
semmiképpen sem tudjuk elkeriilni a nyilvanos halézatok haszndlatat, akkor alkalmazzunk VPN (Virtual Private
Network) megoldast, hogy kommunikdacionk titkos maradjon, és adataink ne keriiljenek illetéktelen kezekbe.

3. Legyen naprakész a szamitogépiink

Tartsuk operacids rendszeriinket és alkalmazéi programjainkat, applikdcidinkat naprakészen. A rendszeres
biztonsd4gi hibajavitdsok azonnali letoltése és futtatdsa segit bezarni a tAmadok 4ltal keresett sebezhet6ségeket,
ugyanis a javitatlan hibak, sériilékenységek lehet6vé tehetik, hogy megfert6zhessék szamitégépiinket.

4. Hasznaljunk megbizhaté és naprakész biztonsagi megoldast
Miel6tt csatlakozndnk az online szamlankhoz, telepitsiink megbizhatd, tobbszintl és naprakész virusvédelmi
biztonsagi megoldast.

5. Alkossunk mindenhova eros jelszot és ne hasznaljuk mashol

Minden egyes belépési helyszinen kiillonb6z6 egyedi jelszét hasznaljunk. Egy nagyon hasznos, és konnyen
megjegyezhet6 alternativa a jelmondatok hasznéalata. Valamint hasznalhatunk olyan jelszékezel$ programot is, ami
eltarolja az 6sszes kédunkat, nekiink viszont csak egyetlen mester jelszora kell emlékezniink.

6. Ne doljink be az atveréseknek!

Ha barmilyen tizenetet kapunk, amely arra kér, hogy valtoztassuk meg a belépési adatainkat vagy kattintsunk egy
mellékelt linkre, ne tegyiink, és semmiképpen se kattintsunk. Bank sosem kiild ilyen jellegi tizenetet. Gyanu esetén
legjobb, ha telefonon vagy személyesen keressiik fel bankunkat.

7. Jelentkezzunk ki, ha befejeztik az online bankolast

Ha végeztiink, szabélyosan a KILEPES segitségével 1épjiink ki az alkalmazasbdl, vagy az oldalrél. Ha egy tdmadé
megprobalja eltériteni az online bankolas folyamatat, kevesebb kart tud okozni, ha mar nem vagyunk bejelentkezve
fiokunkba, és szabdlyosan lezarult a munkamenet.

8. Aktivaljuk az SMS értesitéseket

Hasznos, ha mindig folyamatosan figyeljiik online egyenlegiinket. Ezt legkénnyebben ugy tehetjiik meg, ha
bankunktol SMS értesitést kériink az 6sszes szamlankon zajlédé pénzmozgasrol, igy sokkal hamarabb
felfigyelhetiink a gyanus tevékenységekre.
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On az 5 milliardik keresoé ;-)
2019. jalius 08. 15:52 - Csizmazia Darab Istvan [Rambo]

Az ingyen nyeremény téma tényleg egy soha el nem tliné atverdsdi. Ha valaki igazi Samsung Galaxy S10-re vagy
Apple Watch Series 1-re dhitozik, az semmiképpen ne itt keresse. A mostani csalas annyira tipikusan
mintaszerd, annyira tankonyvbe kivankozéan atlatszo, hogy remélhet6leg mar senki nem esik ilyesminek
aldozatul. Mutatjuk a részleteket.
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Bongészés kozben nem kell ma mar warez, vagy feln6tt oldalra "tévedni" ahhoz, hogy barmilyen felugré ablak,
fert6zott banner, atverési kisérlet probalkozzon megkarositani benniinket, johet az barhonnan.

A nagy nyari kdnikula kozepén egy atlagos nap, atlagos netezése kozben egyszer csak a kovetkezo felirat
jelenik meg: "Rendszeriink megdllapitotta, hogy On a mai napon az 5 millidrdik keresd, igy On a nyertes!".
Lorincze Lajos biztos felhizna a szemoldokét, hogy lehet ilyen kretén helyesirassal merényletet
elkovetni a magyar nyelv és egyszersmind az eredetileg "milliardodik" szé ellen.

|

On az 5 milliardik keresh.

Na akkor itt a lehet6ség, ez taldan jobb, mint nyerni azon az e-mail lottén, amin nem is jatszottunk, részesiilni Bill
Gates allitélagosan elosztogatott vagyonabol vagy a szamiizott afrikai herceg bankszamléajanak titkos kimentésében
nagy haszon reményében segédkezni.

Rdadasul az "itt a piros, hol a piros" jatékhoz hasonléan még valaszthatunk is, bar tiz prébalkozasbdl mi
tizszer ugyanugy a Galaxy 10 lehet6séget kaptuk.



Oké, elfogadjuk a nyereményt - kliketi klikk - és akkor maris johet a 200 ezer forint korili, 6.1 hiivelykes AMOLED-
es ingyen okostelefon, nincs is mas dolgunk mint varni. Ja nem. Amig egy munkatars "elokésziti" a nyerést
igazolé tanusitvanyt, sziikség lesz a kereszt és vezetéknévre.

Na most mar akkor varjuk az ingyen telefont. Igaz, a nyereményekre allitélag nagy az igény - ki érti ezt? - ezért
csak 5 percig tartjak fent nekiink (biztos kozben jon a kovetkezé "5 millidrdik keresé") és mar csak 4:55 van hatra,
tik-tak, fogy az id6 vészesen. Gyors klikk a "Nyeremény igénylése" gombra, ki ne fussunk a hataridobdél,
mert akkor emiatt nem lesz ingyen Galaxy S10-iink.

Igazabdl arra késziiliink, hogy megbeszélhessiik, hova mehetilink érte, vagy esetleg postazzdk majd, mire egy
regisztracios oldalra iranyitanak benniinket, ahol mar elinflalédott a Samsung, egy S9-es képe mellé
kellene egy feliratkozo e-mailcim és a hozzavalé jelszé.

Ez kicsit hervasztd, de legyen nekik Karacsony, valasztunk valamilyen alkalomhoz ill6 Worst Password tipust
jelszot is.



Am sajna ismét csalatkoznunk kell, ugyanis a regisztracié itt nem ér véget, a bankkartya adataink feldl
érdeklodnek, ahol a kartyaszam, a kartyan szereplo név, a bank neve, a lejarat pontos datuma mellett
még a fizetéshez hasznalt biztonsagi CVV kodot is kérik.

No ha el6bb nem, itt mar azért mindenkinek fenn kell akadjon a szeme: én kapok ajandékot, de adjam meg

vasarlashoz hasznalt adataimat egy ismeretlen cégnek? Oh wait! Ebbdl mar gyanithatéan nem lesz ingyen
nyeremény telefonunk.

[

A banki adatok hasonlé mdédon torténé lejmoldsa egyébként széles korben és mas témaval kapcsolatosan is
gyakorta el6fordul, lassunk csak megint egy valddi példat. Ha valaki eléggé el nem itélhet6 mddon begépel
egy online ingyen (Sic!) megnézni éhajtott film cimet, akkor a keres6bd6l mindig kap ra ajanlatokat.

Nézziik meg a folyamatot a "Remélem legkozelebb sikerill meghalnod" mozindl, ami egy friss, 2018-as, nemrég

jatszott magyar film. Jon is a sok talalat, példaul HD minéségben élvezhetjiik ingyen a streamet vagy a
letoltést, higgyiik el, biztosan igy is lesz.
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Am mi térténik ha a kettd opcié koziil barmelyikre is kattintunk? Atkeriiliink egy mésik weboldalra, ahol egy
regisztraciot is kérnek a filmnézésért, adunk hat nekik egy mailcimet meg egy Darwin dijas jelszot.

Egy sz6 mint szaz, végil itt is egy banki adatok bekérését végzo aloldalon kétiink ki, ahol az ingyen
filmnézéshez mi mas is kellene tok logikusan, hat persze hogy ismét csak a banki kartyaszam, a kartyan
szereplo név, a bank neve, a lejarat pontos datuma mellett pedig a fizetéshez hasznalt biztonsagi CVV
koédot is nagyon szeretnék t6liink megkapni.
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Mert az ilyesmi sajnos varhatéan orok probalkozas lesz, és ez ellen a biztonsagtudatos hozzaallas
nyudjthat a felhasznaloknak eros tamaszt.
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Digitalizacio készenlétben
2019. julius 10. 11:35 - Csizmazia Darab Istvan [Rambo]

Az életmentés és kozbiztonsag a digitalis megolddsoknak és a technoldgiai fejlédéseknek koszonhetben a teljes
paradigmavaltas kiiszobén all. A kibertamadasok intenziv elterjedésével azonban az adatbiztonsag is
kulcskérdéssé valik. Magyarorszagon naponta atlagosan 14 ezer hivas érkezik a 112-es segélyhivora, épp
ezért kiemelten fontos, hogy a készenléti szervek hdlézati rendszerei 6sszehangoltan és virusmentesen
mikodjenek.
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Az innovacié és a digitalizacié hatalmas léptekben fejlédik, igy nem csoda, hogy szinte mar minden szektorban
jelen van, hatasuk pedig egyre erételjesebben érzékelhet6. Az oktatds, az élelmiszeripar, a sport, turizmus,
mezdgazdasag és a kozlekedés mellett egyre nagyobb figyelem iranyul az orvoslas, illetve a készenléti szervek -
mentdk, tizoltok, renddrség - digitalizacidjara is.

Ezen belil az 4j adatkezelési technoldgiak és szolgaltatasok feltérképezésére, korszerisitésére, valamint a
kiillonb6z6 eszk6zok bevezetésére. Az életmentd szervezetek modernizaldsa tovabba nagymértékben hozzajarul az
agazatban dolgozok szakmai teljesitményének bovitéséhez.

Mindezek a valtozasok azonban azt is jelentik, hogy a KKV-k és nagyvallalatok mellett, a kéorhazak és a
készenléti szervek fenyegetettsége is egyre nagyobb mértékben noni fog. Mar most is megfigyelheto,
hogy a kiberbiztonsagot érint6é események mind gyakorisagukat, mind nagysagrendjiiket tekintve egyre
novekvo tendenciat mutatnak.

Ez féleg az internetre csatlakoztatott orvosi eszkozoket, rontgeneket, MRI-ket és mas gyogyaszati
eszkozoket, valamint a betegek személyes adatait érintik. Magyarorszagon a legnagyobb veszélynek azok a
jelentésebb egészségligyi intézmények vannak kitéve, amelyeknél a napi életmentést latvanyosan javitd
digitalizaciék hangsulyosabban jelen vannak.



Az orszag legnagyobb egészségligyi szervezeténél, az Orszagos Mentdszolgalatnal (OMSZ) nem csak a papir
alapu betegadat-kezelés sziint meg, hanem a mesterséges intelligenciat is hasznalatba vették. "Az OMSZ-
nal szamitégépes rendszerek kotik ossze a kozpontokat és a mentéautokat. Ez azt jelenti, hogy napi kézel 3000
segélyhivast, riasztdst kapunk.

A beérkezb 0sszes sziikséges adat és a cim ezutdn a szamitégépek kommunikacidjaval jut el a megfeleld
mentdéegységhez. Mivel orszagosan naponta kézel 8000 ment6 veszi igénybe az intézményi rendszereket, ezért
kifejezetten fontos, hogy az biztonsdgosan, és virusmentesen tudjon miikédni." - mondta el Gy6rfi Pal, az Orszagos
Mentészolgalat szévivije.

A betegek egészségiigyi adatai konnyi, az orvosi rendszerek létfontossagukbol adédoan pedig igen
értékes célpontjai lehetnek egy szamitogépes tamadasnak. Egy 2018-as felmérésbol az deriil ki, hogy az
ugynevezett ransomware, azaz zsarolovirusok altal leginkabb sujtott teriilet az egészségiigy volt, az
osszes ilyen jellegi tamadas 45%-at korhazak, egészségiigyi intézmények szenvedték el - tobbet, mint
barmely mas szektor.

Az 4ldozatok 30%-a rdadasul mar csak a sulyos anyagi kovetkezmények utan vette észre, hogy adatait elloptédk.

Mire egy egészségiigyi adattal kapcsolatos lopast, vagy visszaélést a rendszerben észlelnek, jellemzéen
tobb mint 3 honap telik el, az okozott kar pedig atlagosan 3,7 millié forintnak felel meg.

Ugyanakkor nem elhanyagolhaté a tobbi készenléti szerv digitdlis biztonsdga sem. Nemrégiben az atlantai

onkormaényzat lett dldozata eqgy zsarolovirus fert6zésnek, melynek kovetkeztében a helyi rendorség testkamera
videdarchivuma mentés hianyaban véglegesen elveszett.




A készenléti szervek teriiletén hazankban is hiany van az IT biztonsag szempontjabol szakképzett
személyzetbol, valamint sok helyen sajnos még mindig elavult rendszerek iizemelnek, illetve a dolgozok
biztonsagtudatossagi képzésére is tobb eroforrast kellene biztositani.

Azt pedig vildgosan lathatjuk az ESET éves el6rejelzéseiben, hogy a biinozok célzott érdeklodése az
egészségiigyi adatok irant évrél évre egyre nagyobb mértékii. Epp ezért tartjuk fontosnak az
egészségugyi dolgozok digitalis biztonsagat, amely most a gondoskodas hénapja sordan még inkabb elétérbe
keriil. Kildetésiinknek tekintjiik, hogy minél tobb orvos szadmara elérhetévé tegylik a biztonsdgos és mindségi
virusvédelmet

Kiemelten fontos, hogy az IT biztonsaggal foglalkozo cégek és szakemberek a készenléti szervekkel szoros
egyuttmiikodésben segitsék a szamitéogépes rendszerek és halozati adatok védelmét. Tovabba, hogy
biztositsak a szektorban dolgozdok rendszeres biztonsagtudatossagi képzését annak érdekében, hogy
megfelel6 és naprakész ismerettel rendelkezzenek a digitalizacio és a kiberbiztonsag teriletén.

Sziikséges lenne tovabbd, hogy az IT security csapatok rendelkezzenek informdaciébiztonsagi szabdlyzattal, amely
kitér a hackertdmadasok és zsaroldvirusok ellen val6 felkésziilésre, az incidensek elharitdsdra, a rendszeres
mentések kezelésére, valamint a végponti virusvédelemre.
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Sz6lj hozza!
Cimkék: renddérséqg akcid egészséqgiigy eset tiizoltdék szervek menték gondoskodas honapja segélyvhivas készenléti
2019.
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Mobilbiztonsagi 2019 évi Bevaltak-e a Varhato IT Kellemes
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Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14936244

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndl6i tartalomnak mindsiilnek, értiikk a szolgaltatas technikai iizemeltetje semmilyen felel6sséget nem vallal, azokat nem ellendrzi. Kifogéds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndlési feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszolasok.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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Hatsoajtos torrentek

2019. julius 16. 13:55 - Csizmazia Darab Istvan [Rambo]

Akik régi kovet6i a blognak, azok talan emlékezhetnek, hogy egyes torrentkeres6k szdmara nem létezik akadaly,
megtaldlnak 6k barmit, még ha az nem is létezik és kedvesen felkindljdk az érdeklédéknek. Kicsit ugy, ahogy
Chuck Norris megoldotta a Rorschach tesztet: hibatlanul :). Ezattal is a torrent kavar be a normal
iigymenetbe, és gy tiinik ez elsésorban Azsidban okozhat gondokat.
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Balekvaddaszat cimii posztjainkban - érdekes mod hét év kiilonbséggel is - azt a jelenséget mutattuk be szemléletes
példéakon, hogy a legvadabb, 1égbol kapott, kitalalt cimekre is mindig kaptunk torrentes talalatokat.

Nyilvan esete valogatja, mi torténik ha aztan meg is probaljuk ezeket letolteni. Lehet belefutni
kartékony oldalba, kéretlen reklamos kartevobe vagy akar csalas, pénzlehuzas is lehet a vége, példaul
allitélagos regisztracios dij formajaban.

A mostani torténetiink kicsit mds, itt az deriilt ki, hogy a 2018. 6ta ismert GoBot kartevécsaladhoz tartozo
backdoort azonositottak tomegesen Dél-Koreaban azoknal a felhasznaldoknal, akik filmeket, tv
musorokat szerettek volna torrent segitségével keresni és letolteni.

Az ESET telemetriai mérései szerint az els6dleges célpont Dél-Korea volt, ugyanis az esetek 80%-a kothetd ide, de
tovabbi részleges fert6zéseket is észleltek Kinaban (10%) illetve Tajvanon (5%).
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Az incidensnél MP4-nek latszo de valéjaban LNK fajlokkal tortént a megtévesztés, és itt nem tudjuk

megtenni, hogy a Microsoft Windows egyik, évek 6ta fenndllé ididta tulajdonsdgat ne emlegessiik kevéssé
szalonképes jelzékkel.

Az ismert fajltipusok rejtése nevii alapértelmezett beallitas legeloszor a 2001-ben keriilt teritékre, amit

a Kournikova virus hasznalt ki otletesen - JPG ikonnal jelentkez6 EXE - és igen, maig, 2019-ben is sajnos
ez a default allapot, az igynevezett felhasznaléi élmény jegyében az ismert fajltipusok kiterjesztése vagy
tobbszoros kiterjesztései remek moédon rejtve maradnak, mignem valaki kézzel vissza nem kapcsolja azt.
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A hatsodajtot rejté kartékony kod futtatdsa utén a kartevo lefut, de hogy hatékonyan elrejtse trojai miikodését,
a kivant video is megjelenik a fert6zés utan.

Amikor pedig mar miikodik a backdoor, a tdvoli tAmaddk tulajdonképpen mar barmit megtehetnek a fert6zott
géppel, tetszéleges parancsokat futtathatnak, barmit torolhetnek, DDoS tdmadasban hasznalhatjak az eszkozt,
hiszen gyakorlatilag teljes mértékben atvették felette az uralmat.

First seen Intermad version Functionality linked ta South Kores CRC server
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Védekezéshez a naprakész virusvédelem, és a rendszeresen frissitett szoftverkornyezet mellett a
visszakapcsolt fajltipus megjelenités, a NEM TROJAI torrent kliens haszndlata, és a megbizhaté helyekrél
torténé média letoltést javasolhatd. Igaz itt Magyarorszagon vélhetéen kevesen gerjednek koreai tévé miisorok
torrentjeire, &m ehhez hasonlé jellegli tAmadas barhol és barmikor jelentkezhet idével foldrajzi fekvéstol
fuggetlentl is.
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14956722

Kommentek:

A hozzéaszolasok a vonatkozo6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltetGje ilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogéds esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

e Serrin 2019.07.17.10:43:57

Uj telepitésnél az elsé dolgom szokott lenni a kiterjesztés elrejtésének kikapcsolasa.

Aki ezt kitalalta, annak egy virusirto, tlizfal és updatek nélkiili Windows XP-t kéne hasznalnia. :)

“+ Valasz erre

Komojtalan 2019.07.18. 09:10:33

Sajnos eme szolgaltatast nem tudom hasznalni, egyik els6 dolgom a NC telepitése. Nem is értem ki haszndlja a
beépitett file kezel6t a sokkal kényelmesebb Norton Commander (vagy mas hasonl6 program) helyett.

* Valasz erre

Denise Hogyisdugjak 2019.07.18. 09:40:44

megint szegény torrent-et szidjak, pedig az csak az atviteli kozeg. ennyibdl az internetet is szapulhatnank, hogy
onnan jonnek a virusok :D

“+ Valasz erre
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A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Online bankolas biztonsagosabban
2019. jalius 18. 12:00 - Csizmazia Darab Istvan [Rambo]
Az ESET Internet Security elsészinti (Level 1) mindsitést kapott az MRG Effitas-tdl, a vilag egyik vezetd

IT-biztonsagi szervezetétdl. Az MRG Effitas fiiggetlen szerepl6ként vizsgdlja az IT-biztonsagi intézkedések és
termékek hatékonysagat.

Az MRG Effitas az egyetlen olyan tesztelécég a vilagon, mely teljes mértékben a valos életben is varhato
(ugynevezett In the Wild) fenyegetéseket szem elott tartva végzi vizsgalatait, ezért az online bankolas
terén abszolut vezeto szerepet tolt be. A cég altal bevezetett certifikdcids program szamit a kiindulasi pontnak
a pénzigyi szektort érint6 rosszindulati alkalmazasok elleni kiizdelem tekintetében.

Az MRG Effitas a mindsitést a 2019 elsé negyedévére vonatkozo aktualis jelentésében tette k6zzé, mely
kimondottan az online bankoldsra és a bongészébiztonsagra fékuszalt. Osszesen négy cég kapott elsészinti
mindsitést a 9 vizsgalt koziil.

(G SMART 5

0 Banking & Payment Protection

ESET Sman Secunity can protect your personal data while you use online
banking or payment websites

A secured browser will be launched that prowdes additional secunty for banking
transactions. credit card numbers and other sensilive parsonal data

Continue browsing with more protection? I

Open secured browses

& Remember choice for this website
T Ask every time

A szbéban forgé riport harom kiilonb6z6 tesztet alkalmazott: egy valddi rosszindulati alkalmazast felhasznald
tesztet, egy botnet tesztet, mely egy bankolasi tevékenységeket tdmadé tréjait hasznalt, és végiil egy hitelkartya-
megcsapolo szimulatortesztet.

Elod Kironsky, az ESET alaptechnologiai fejlesztéseinek vezetoje elmondta, hogy ez a mindsités jol

tikrozi a vallalat elkotelezettségét amellett, hogy a felhasznaldk online tevékenységének minden részében
védelmet nyujtson. Legyven sz6 akar online bankoldsrél vagy -vasarlasrdl, a legkiemeltebb figyelmet forditjuk arra
hogy felhaszndléink személyes adatait megvédjiik a pénziigyeinket veszélyeztet6 rosszindulatt alkalmazasoktol

HTERNET SECURITY il

Hame
Computer scan
Update

Toak

Sotup

e o B o D

Help and support




Nem szabad megfeledkezni a mobil eszk6zok térnyerésérdl sem: mar szinte nincs olyan online tevékenység, amit
ne lehetne mobiltelefonrdl is elvégezni. A jogosulatlan pénziigyi haszon reményében ezt a teriiletet is célba vették
a rosszindulatu alkalmazasok fejleszt6i: a bankoldasi folyamatot tdmadé tréjaiak ugyantugy veszélyt jelentenek a
felhaszndldkra, mint a hamis bankolasi alkalmazasok.

Az ligyfél szempontjabodl nézve mindegy, hogy melyikrél van szd, hiszen mindketto célja az, hogy téliink
pénzt vagy bankszamlaadatokat lopjon el.

Fontos tudnunk ugyanakkor, hogy mi alapjan foghatunk gyanut ezen informatikai veszélyek vonatkozasdban. A
tréjaiak és a hamis bankolési alkalmazasok nemcsak a nemhivatalos let6lt6 helyeken jelenhetnek meg, hanem
sajnos még a hivatalos Google Play Store-ban is feltiinhetnek idénként ilyen kartékony alkalmazasok.
Rosszindulatd, tréjai alkalmazasokat nem csak az Androidos piactéren, hanem ha ritkdbban is, de még az Apple
hivatalos online &ruhézdaban is észleltek.

A hivatalos online aruhazban naponta koriilbeliil 24 ezer rosszindulatu mobil applikaciot blokkolnak,
ami akkora mennyiség, hogy szinte garantalhato: legaldbb néhdny rosszindulatt alkalmazas 6hatatlanul atcsiszhat
ezen a szlrén, amiknek ekkora viszont mar csak egy virusvédelem tudhat az utjaba allni.
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A tréjaiak barmilyen alca mogé rejtozhetnek (jatékok, widget-ek, videodlejatszok, vagy akar horoszkopos
alkalmazasok). Ha az alkalmazast egyszer telepitették, az adathalasz tevékenységet folytato
képernyokép lényegében megkiilonboztethetetlen a teljesen legalisan miikodé6tol. A rosszindulata
alkalmazas célja az, hogy miel6bb megszerezze a felhasznal6 személyes- és banki adatait.

A hamis bankolési alkalmazasoknal gyakori, hogy nem is az e-bankolassal foglalkozé alkalmazasok k6zé toltik fel
Oket. Itt érdemes rogton gyanut fogni. Célszeri még letoltés el6tt ellendrizni az applikaciéra adott értékeléseket,
véleményeket, a let6ltések szamat, illetve az alkalmazas altal kért hozzaféréseket.

Az ESET a mobil bankolast érint6 fenyegetésekre is valaszolt: az ESET Mobile Security & Antivirus for Android a
fent emlitett veszélyekre nyudjt hatékony védelmi megoldast. A cég mar régi szereplé a mobil platformokon terjed6
rosszindulatt alkalmazdsok elleni kiizdelemben, és igen koran kifejlesztette a Mobile Security alkalmazast,
ami korabban is kapott mar kiilonféle elismeréseket, példaul kivalé minésitést a virusirtokat tesztelo




fiiggetlen AV- Comparatives tesztjén.

A marka terméke tobbek kozott olyan teriileteken teljesitett kimagasldéan, mint a virus- és kémprogramvédelem,
a spam és a lopas elleni védelem, a SIM kartya azonositas, valamint a telefonok tavoli lezarasanak és a
rajta tarolt adatok torlésének lehetosége.
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14967984
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FaceApp arcoskodas

2019. julius 23. 12:46 - Csizmazia Darab Istvan [Rambo]

Aki nem egy eldugott barlangban tengette eddig remeteként az életét, nyilvan hallott mar az egyik friss
adatvédelmi incidensrol, amely egy mobiltelefon alkalmazashoz kétédik. Nevezetesen az iPhone és Android alatt is
elérhet6 oregitos alkalmazasrol, a Wireless Lab altal fejlesztett orosz, els6 alkalommal még 2017-ben
megjelent FaceApp-rol van szo.

Az alapprobléma - nevezziik igy - az volt és maradt, hogy a homalyos fogalmazast, sokak altal el sem
olvasott, illetve a gyarto részéroél ki tudja, hogy a valésagban mennyire betartott felhasznaloi szerzodés
nem igazan adott vilagos valaszt arra, pontosan milyen képek keriilhetnek feltoltésre a felhasznalok
telefonjairol. Mindenesetre a program teljes, korlatlan hozzaférést kér a fényképeinkhez.

A gyanu szerint pedig nem csak a kivancsisagboél oregbitendo kivalasztott fotd, hanem allitélag az
osszes az eszkoziinkon talalhatoé képi tartalom a fejlesztok felhdjében kothet ki, ami ha valéban igy
torténne, adatvédelmi szempontbdl véllalhatatlanul nagy rizikd lenne egy mesterséges intelligencia segitségével
iddésre retusalt képlinkért cserébe. (Aki inyenc, és szereti a programok, algoritmusok gyenge-pontjait keresgélni,
probélja ki egy teszt gyerekfotén az 6regitést, van rajta még mit javitani.)

Az eredeti gyanut késébb kiilsés szakemberek ugyan cafoltdk, de az tény, hogy a FaceApp EULA-jaban tényleg elég
érdekes mondatok talalhatdak, példaul "By using the Services, you agree that the User Content may be used for
commercial purposes.", vagy éppen a "The manner, mode and extent of such advertising and promotions are
subject to change without specific notice to you." bianco felhatalmazas kicsit erés, hogy latatlanban
elfogadjuk. Az eredetileg Joshua Nozzi altal felvetett aggalyok kozt szerepelt még a Facebookhoz vald



kéretlen kapcsolddas is.

Erdekes, hogy az eredeti posztot azéta mar részben atfogalmazta, és elnézést kért az elsére tilreagalt
blogbejegyzéséért. Ahogy azonban a PC World cikkében BZ kolléga szépen korbejarta, mar az els6 2017-es
megjelenéskor is jocskan voltak adatvédelmi aggalyok, amik azota sem keriiltek végleges orvoslasra -
lasd az elkésziilt képek kétes jogtulajdonlasa, a tulzott alkalmazasengedélyek, és az 6sszes létezo fotonk
technikailag lehetséges, am nem bizonyithato elszipkazasara. Id6k6zben pedig megjelent mar egy olyan
részletes utmutatd is, hogyan kérelmezhetjiik képeink torlését a gyanuba keveredett Wireless Labtol.

A fejleszték hivatalos megszoélalasukban tagadtdk a vadakat, elmondasuk szerint nem adjak el az adatokat
harmadik félnek, illetve azokat 48 dran beliil &llitdlag automatikusan torlik - hat reméljiik a legjobbakat.

#10yearchallenge

2009 2019

Taladn sokan emlékeznek még a Facebook altal az éve elején kozreadott igynevezett 10 éves kihivasra is,
amely sokakat inspiralt ezzel kapcsolatos fotok posztolgatasara.

Am alaposabban belegondolva ezzel ingyen és bérmentve énkéntesen segitettek Zuckerberg csapaténak, hogy ezen
Uj datumozott tesztadatokkal javithassak mesterséges intelligencidval tamogatott arcfelismero projektjiiket,
amelyben egyébként mar minden korabban felt6ltott képlink az ottani EULA szerint mar eleve is az 6 tulajdonuk

(next-next-finish install ugyebar).




Transfo
using Artificial Intelligence
with just one tap

apirrancio 7B pro siyi

Es akkor ehhez jonnek most tovabbi FaceApp torténések, mert mi szokott térténni, ha egy alkalmazas
koril nagy a hirverés? Igen, megjelennek a hamis hasonmas verzidk - ahogy az példaul az akkori slagernek
szamité Angry Birds, vagy pedig a Fla Bird esetén is megtapasztalhattuk - és ennek kapcsan érdemes szot
ejteni ennek kampdanyarol.

A FaceApp Pro verziot hirdeté6 hamis weboldalak a szoftver allitolagos teljes értékiu valtozatanak
ingyenes igéretével probalnak kattintast elérni, 4m ekkor mindenféle tovabbi kéretlen reklamprogram,
hirdetés ugrik el6, nem pedig a vagyott fullos FaceApp. De az is el6fordulhat, hogy valamilyen kartevé letoltésére
probalnak meg benniinket igy ravenni.

Egy mésik megtévesztésben pedig a YouTube hirdetései k6zo6tt taldlhatd szamos olyan felillet, amely a videok
mellett hirdeti a hamis FaceApp Pro verziot. Némely ilyen videé mar szdzezer feletti megtekintésnél is jar, igy
gyanithato, hogy az ilyen megtévesztéseknél kalkuldlhaté minimum 1% &ldozat mar kattinthatott is erre.

Itt szintén valtozatos végeredmény képzelhetd el, tovabbi hirdetések, nyereményjatékok, kitoltendé trlapok,
de akar kartékony kodot tartalmazo oldalra is juthatunk példaul egy linkrovitett URL-en keresztiil. Tehat
mindenképpen hasznos, ha nem csak az asztali gépen, hanem Androidon is hasznalunk megbizhaté virusvédelmi
programot.



Mindenesetre érdemes tovabbra is biztonsdgtudatosan, kell6 gyanakvassal kdzeliteni nem csak a FaceApp-hoz, de

minden mas hasonlé mobilos alkalmazashoz is, részint a homalyos engedélykérések okan, részint pedig a hamis
hasonmaés alkalmazasok dradata miatt is.

Egyet azonban mar most biztosan kijelenthetiink, lehet hogy a FaceApp egyébirant egy iigyes alkalmazas, am
egy valamivel még a fejlesztok sem szamoltak: az Chuck Norrisra egyaltalan nem hat ;-)
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14976476
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Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket —



Kell egy kis aramsziinet - mondta a ransomware
2019. julius 29. 16:57 - Csizmazia Darab Istvan [Rambo]

Hogy emleget-e egy zsaroldvirus Hofi idézeteket, abban nem szeretnénk allast foglalni, &m abban, hogy egy ilyen
kartevonek lehet egyetlen adott szamitogépen tulmutaté tomeges méreti hatasa is, nos abban mar jo sok
torténelmi tapasztalat 4ll rendelkezésiinkre. Errdl szoltak a kordbbi zsarolévirusos tdmadésok a renddri szervek,
iskoldk, 6nkormdanyzatok és korhazak ellen. De az ipari rendszerek is kaptak idénként "hagyomanyos" kartevot a
nyakuk k6zé, ami aztan példaul Ukrajnaban t6bb alkalommal is komoly dramsziineteket okozott.

appiicatons "GR

QL COTED

Most pedig julius 24-én szerdan egy ransomware tette tiszteletét tette annak a dél-afrikai City Power
cégnek a halézataban, amely Johannesburg egyik jelentés aramszolgaltatoja, és mind lakossagi, mind pedig
vallalati iigyfeleket is ellat. A kartevo titkositotta a céges adatbazist, és minden bels6 hélézatban szereplé anyagot.

Ebben az adatbazisban taroltak minden szamlazasi informaciot, az elektromos energia eladassal-vasarlassal
kapcsolatos adatokat (példaul a napelemes visszataplalaskor elszamolt dijakat), igy ennek kiesése
totalisan megbénitotta ezek napi miikodését. Am nem csak ennyi lett a dolog kévetkezménye, ugyanis
mintegy 12 é6ran keresztiil aramsziinetek, kimaradasok is keletkeztek a varosban.

Ransomware incident leaves some
Johannesburg residents without electricity

ZDMet Security
" ey

rines. Pabeh Marageman

Azok ugyanis, akik elérevasarolt feltoltokartyaval rendezik a villanyszamlajukat, a leallasi id6 alatt nem
tudtak hosszabbitani, és aram nélkiill maradtak. Az 6énkormdényzat elnézést kért az okozott
kellemetlenségekért, és egyuttal ugy nyilatkoztak, a konkrét tAmadasban személyes adatok nem keriiltek
illetéktelen kezekbe.

Bar az dramszolaltaté cég weblapja tobb napon keresztiil elérhetetlen volt, kozleménylikben péntekre igérték a
szémitéstechnikai rendszereik mentésbdl valé helyredllitidsat és az iizemszerd miikodés Ujboli biztositdsat. Es ugy
tlnik, nem kévették floridai kollégdik példajat, vagyis itt nem fizettek ki semmilyen millios valtsagdijat a
blinozéknek.
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Valoban érdekes, hogy nem kell egy New York méreti aramkimaradas sem, vagy egy Industroyer
kaliber, ipari rendszereket célbavevo kartevo, elég ha csak valamilyen apré homokszem keriil a

megszokott miikodés gépezetébe, mint Esztorszagban a banki rendszerek DDoS tamadasa, vagy itt a
feltoltési szamlazasi iigymenet kiakasztasa.

Es itt nincs még az sem, mint a kérhazi ransomware tdmadésokndl, hogy valami megy ugyan, csak lassabban,
példaul az azonnali e-mail helyett két 6rat beautézik a beteg a leletéért, hanem amig nincs aram, addig teljes
einstand van.

. L.aumn Mayar ey

@CityPowerdhb new ref number for Central
Park complex Oakdena Parks drive ref
CPWEB2505517 previous refl cancelled
stating mv restored power on it isn't on pic
balow

Mindenesetre az ESET éves elérejelzésében megjosolt, a koziizemek ellen elkovetett tamadasok szama
valéban egyre novekvo tendenciat mutat, és a ransomware aradat sem latszik sajnos elapadni.
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2 komment
Cimkék: szamlazdas johannesburg dramsziinet valtsdgdij dramszolgaltaté ransomware dél-afrika zsaroldvirus

Ajanlott bejegyzések:

Adatokkal Zsarolovirusa A Korhaz + Zsarolovirusok
jollakoé kigyo Windows spanyolcsizma ransomware VS.
frissitésben? szoritdsaban = valtsagdij kisvéallalkozasok
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dolgoztam, ahogy a latszdlagos szigor mellett valdjaban szinte semmi nem akadéalyozott volna barmilyen

’!! ...tehat nem éartana a biztonsagra nagyobb figyelmet forditani, ehhez képest mar legalabb két multinal
tdma'

ast.

A spoérolés, a nemtérédomség ehhez vezet.
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Ingven 1000GB-ot osztogatnak. Ja mégsem.

2019. augusztus 01. 15:09 - Csizmazia Darab Istvan [Rambo]

A csalék mindig taldlékonyak abban, hogy mivel vegyék ra az embert kattintdsra. A vonzé ajanlat rendszerint
megtaldlja azokat, akik ajandék iPhone-ra, ingyen internetre vagy Bill Gates elosztogatott vagyonara dhitoznak,
mikozben a realitdsérzék kevésbe vetiil ra a gondolkoddsukra. Valéban adna ilyet a WhatsApp a 10 éves
évfordulé alkalmabdl? Na ugye, hogy ugye!

Az ESET kutatdinak felugro ablakban érkezett a mobilon a "visszautasithatatlan" ajanlat, amely a
WhatsApp nevében probalkozik megtéveszteni a gyanutlan és szemiikben Dagobert bacsihoz hasonléan GB
jeleket pislogd felhasznaldokat. A buborékban az azért elsore is jol latszik, koze nincs a hivatalos szolgaltato
doménjéhez, hanem csak egy mukinyulas webhely aloldala.

Okolszabdly, hogy ha valédi proméciorél lenne sz, akkor nem himi-humi lenne a link. Az eredeti forrascikk
ugyan kitakarta a csald oldal nevét, de sajnos egy sima kereséssel konnyedén jopar tovabbi hasonlét lehet most is
taldlni, vagyis egy tomegesen terjesztett kampanyrol beszélhetiink.

® whasapp

We offer you 1000 .—.-:..:m e
GB free internet
without WiFi!

On the occasion of
our 10th TN

anniversar £

ez
EEMAIHIH

Whatsf o=

1250 ‘WhatsApp Offers 1000G8 Free Intennet

a

A gyanutlan vagy bator kattintokat egy felmérés kérdoiv (survey) varja, amiben néhdny kérdés utan var
rank az allitélagos 1000 GB internet. Az elmés kérdések koziil az elsé arra kivancsi, na vajon hol bukkantunk ra az
akcidéra: a Facebookon, a WhatsApp-on, a Google keresdjével esetleg egyéb mas forrasbal.

A bemelegités utdn a "Mennyi egy toketlen fecske maximalis repiilési sebessége?" helyett az jon, hogy "Do you
think Whatsapp is the best?". Na ki az a szerencsétlen lizer, aki a beigért 1000 GB-ot egy ilyen atlatszo
kérdés miatt hagyna veszendobe menni, hat nand hogy 6 a legjobb, a kiraly, a zorall, hagyjuk mar! A végsé
harmadik kérdés, vagy sokkal inkabb kérés viszont mar sajnos nem abszolvalhaté ilyen jatszi
konnyedséggel: persze, megkaphatod a jutalmad, csak hat elétte izé, kiildd el ezt az iizenetet 20
baratodnak vagy 5 WhatsApp csoportnak, lécci!
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Na itt mar nagyon hiszékenynek, tudatlannak kell lenni, hogy ennyi drulkodé jel utan se legyen mar szembeo6tlé a
csalas kilogo 16laba.

A kutatok megvizsgaltak a jelen megtévesztésben szerepl$ kodok tartalmat, ott és akkor kozvetlen kartékony kodra
utalé nyomokat nem talaltak benne. Igy a legvaldszinibb, hogy ezuttal valamilyen click-fraud, azaz
kattintasok utan jaro reklambevételekre utazo csoport lehetett az elkoveto.
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Azt azért fontos megjegyezni, hogy ebben, vagy az 6sszes hasonldoan erre a mintara késziilt kattintasos
incidensben barmikor szerepelhet tréjai alkalmazas, kartékony kod, vagy ezekre mutaté link hivatkozas,
vagyis minden ilyen jellegi atverésnél érdemes azért ovatosnak lenni.

Mert sokféleképp lehet rosszul jarni: factory resetet végrehajto koddal, személyes adatokat ellopo
kémprogrammal, kameran keresztiil kukkolé virussal, identitasunkkal neviinkben visszaélo csalassal
vagy éppen adatokat titkositd, és azokat valtsagdijért helyreallité zsarolovirussal.

Osszességében elég a szokasos dolgokra odafigyelni. Ha egy ajanlat tul szép ahhoz, hogy igaz legyen, akkor igen
nagy val6szinliséggel valamilyen atverés, de kétes esetben hasznos lehet a kampdanyra kiilon is rakeresni a neten.

Hasznaljunk minden platformon virusvédelmet, bongészéskor pedig bevethetjiik még pluszban a
reklamblokkoldkat, a szkriptek és a felugré ablakok tiltasat is. Csak olyan alkalmazdasokat haszndljunk, illetve
telepitsiink, amikben teljességben megbizunk, és folyamatosan maradjunk biztonsagtudatosak, figyelmesek.
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Amikor pedig egy akci6 azzal kezdo6dik, hogy latatlanban elére lajkolni kellene valamit, vagy csak a
tomeges tovabbkiildozgetés utan jar az a bizonyos allitélagos ajandék, akkor ne tegyiik ezt meg, hanem
mindig Grin mester weboldalardl ikolcsonzott, igen idevagé orokbecsi idézete csengjen a fiiliinkben,
amely még igy jo husz év tavlatabdl is eléggé litosre sikeredett...
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/14990270

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értitk a szolgéltatds technikai {izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
szerkesztjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzaszdlasok.
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haszndlunk a jobb mukddésért. Tovabbi informaciok

Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-stiket e



Ujabb Androidos zsarolévirus

2019. augusztus 06. 09:03 - Csizmazia Darab Istvdan [Rambo]

Egy Gj zsaroloévirus csalddot fedeztek fel, amely az dldozatok kontaktlistajan szereplé embereknek kiild
rosszindulatu linkeket SMS-ben. A zsarolévirust eredetileg feln6tt tartalmakkal kapcsolatos férumtémdakban
terjesztették a Reddit oldalain. Az ESET kutatoi jelentették a zsaroldvirus kampényban hasznéalt Reddit profilt,
amely sajnos azota sem keriilt letiltasra.
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A virus rovid ideig az , XDA fejlesztok” nevii forumon is futott, amely az Android fejleszt6k platformja, és a
jelentés alapjan az operatorok szerencsére mar eltavolitottdk a rosszindulatu lizeneteket.

Lukda$ Stefanko, a nyomozast vezeté ESET-kutaté ugy értékelte, hogy az altaluk felfedezett akcié szerencsére
csekély mértéki és amatdr. A zsaroldvirus maga szintén hibas - killonosen a rosszul végrehajtott titkositas
szempontjabol. Barmely titkositott fajl helyreallithaté ugyanis egyelore még a tamadok segitsége nélkiil
is. Ha azonban a fejlesztok idovel kijavitjak ezeket a hibakat, és a terjesztés tomegessé valik, ez az Gj
zsarolovirus is komoly veszélyt jelenthet majd.
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A zsarolévirus egyébirant figyelemre méltd terjedési mechanizmussal rendelkezik. Miel6tt elkezdené a fajlok
titkositasat, egy sor szoveges iizenetet kiild az aldozat névjegyzékében szereploé cimekre, és arra 0sztonzi
a cimzetteket, hogy kattintsanak egy rosszindulatu linkre, amely a virus telepit6fajljahoz vezet.

Elméletileg az is a fert6zések széleskori terjedését szolgdlja, hogy a zsaroldvirus altal kiildott iizenetnek 42
kiilonféle nyelvre leforditott valtozata is van. Am szerencsére még a kevéshé biztonsagtudatos
felhasznalok is konnyen észrevehetik, hogy az iizenetek forditasa kifejezetten gyenge, sot egyes nyelvi
verziok teljesen zagyvak, értelmetlenek.

Lukas,How can they put your photos in this
app, | think | need to tell you,
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J6 hir, hogy az Android/Filecoder.C nevi virus jelenlegi verzidjaban a késziték a titkositdsban is komoly hibdkat
vétettek. Az algoritmus ugyanis nem kédolja a nagy méreti archivumokat (50 MB f6l6tt) és a kis méret képeket
(150 KB alatt), illetve a kartevoé altal kivalasztott ,titkositandé fajltipusok” listdja is szerencsére elég 6sszecsapott,
adtgondolatlan.

A listat gyanithatéan egy masik korabbi kartevo kodja alapjan a hirhedt WannaCry zsarolévirusbol
masoltak. A virus mas furcsasagokkal is rendelkezik: a tipikus Androidos zsarolovirusoktdl eltéréen az
Android/Filecoder.C amatér médon nem zarja le a képernyét, hogy blokkolja a felhasznalé hozzaférését
a késziillékhez. Ezenkivill a valtsagdij sem egységes, igy a zsarolds soran kért 6sszegek dinamikusan valtoznak az
aldozathoz létrehozott UserlD fiiggvényében, altalaban 0.01-0.02 BTC k6z6tt mozognak.
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Az egyedi valtsagdijat megallapité trikkk Gjszert: még sosem lattunk ilyet egyetlen Android 6koszisztémabol
szarmazo zsarolovirusnal sem. Valdsziniileg ugy tervezték a rendszert, hogy a kifizetéseket
hozzarendeljék az aldozatokhoz. Ezt altalaban ugy oldjak meg a kiberbiinozok, hogy minden titkositott
eszkozhoz egyedi Bitcoin tarcat hoznak létre.

Még ha feltehetden ez is volt a céljuk, ebben a jelenlegi kampanyban viszont mégis csak egyetlen dedikalt Bitcoin
tarcat hasznaltak. Azok, akik az ESET Mobile Security megoldasat hasznaljak, védettek a tamadas ellen,
ugyanis a felhasznaldk figyelmeztetést kapnak az ilyen gyanus linkekrél, de ha esetleg mégis letoltenék
a fert6zo alkalmazast, a program detektalja és blokkolja azt.

® Useful Information

Mit tehetlink, hogy biztonsdgban legyliink? Az aldbbi szabalyokra érdemes figyelni:

- Tartsuk naprakészen eszkozeinket, lehet6ség szerint allitsuk be, hogy automatikusan frissiiljenek, ha 4j verzio
jelenik meg.

- Kizarodlag a Google Play aruhézbol vagy mas megbizhaté forrasbdl vasaroljunk, illetve toltsiink le alkalmazasokat.
Bar ezek a felilletek sem teljesen mentesek a rosszindulati programoktoél, de mégis sokkal nagyobb eséllyel
keriilhetjiik el a kartevéket, mint az ellenérizetlen letoltési helyeken.

- Miel6tt telepitiink egy alkalmazast, alaposan nézziik meg az értékeléseket és visszajelzéseket. Fékuszaljunk a
negativ véleményekre, amelyek gyakran megbizhaté felhasznaloktdl érkeznek, mig a pozitiv hozzaszoldsok mogott
sokszor maguk a tdmadodk allnak.

- Alaposan nézziik meg, milyen hozzaférési engedélyeket kér egy alkalmazdas. Ha olyan dologhoz szeretne
hozzaférni, amelyek nem kapcsolédnak a szolgaltatashoz, akkor inkabb ne telepitsiik.

- Hasznaljunk megbizhaté mobilvédelmi megoldéasokat.



LD BTC Termactenbmb Pep—T

Emellett az esetleges adatvesztés elkeriilése érdekében célszeru idonként az Androidos eszkozrol is
adatmentést végezni kiils6 adathordozora, vagy felhos tarhelyre. Komolyabb fert6zés esetén ugyanis
néha a gyari allapot helyreallitasara (factory reset) kényszeriilhetiink, mentés birtokaban viszont
konnyen helyre tudjuk allitani az értékes adatainkat.

Tovabbi informécié a konkrét kartevordl az ESET WelLiveSecurity blogjdban az alédbbi linken olvashatoé:
https://www.welivesecurity.com/2019/07/29/android-ransomware-back
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/14997276

Kommentek:

A hozzaszolasok a vonatkozé jogszabdalyok értelmében felhaszndl6i tartalomnak mindsiilnek, értiikk a szolgaltatds technikai uzemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogéds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndlési feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszolasok.
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Tarskeresos csalasok szevasztok

2019. augusztus 09. 13:34 - Csizmazia Darab Istvan [Rambo]

Korabban mar tobb izben irtunk errdl a téméardl, ahol bemutattuk példaul azokat a jellegzetes necces
alaphelyzeteket - kiillfoldon szolgaléo megozvegyiilt katona, farétornyon dolgozé jol keres6 olajmunkas,
akiknek mindig az igazi, él6ben remélt randi elott fogy el a pénze, hal meg az apja, zaroljak a szamlajat,
szenved balesetet, és ezen a jogcimen igyekszik pénzzel lehuzni a neten megismert jol szitualt,
egyediilallé néket.

Nos a triikk sajnos azoéta is forog, és elképesztéen sok aldozat tanulja meg tul késén és a sajat karan, hogy mit is
jelentett volna az egészséges gyanakvas. Az FBI internetes blin6zés elleni panaszbejelenté kézpontja augusztus
elején tjabb figyelmeztetést tett k6zzé, ugyanis netes ismerkedés cimén a tritkkkos csalok aprolékosan
kidolgozott torténeteikkel, masok megszemélyesitésével egyre tobb embert vernek at. 2017-ben, tobb
mint 15 ezer ember nyujtott be panaszt az FBI IC3 osztalyara, és a becsiilt veszteség akkor, tobb mint
211 millié amerikai dollart tett ki.

Egy évvel késobb, 2018-ban a bejelentett aldozatok szama mar tizennyolc-ezerre emelkedett, és a
csalasok mar 362 millié6 USD kart okoztak, ami 70%-0s novekedés az el6z6 évhez képest.

A netes ismerkedés online szakaszdban sok esetben kérik arra az aldozatot, hogy allitlagos akaddalyoztatasuk miatt
nyissanak helyettiik, de a sajat neviikkre bankszamlat, vagy csak elkérik az aldozat szamla adatait.

Még az is el6fordul, hogy nem is egyszerl szamlanyitast, hanem aruk szallitdsat, vagy cégalapitast kérnek téliik,
amely a kés6bbi allitdlagos letelepedéshez, beutazashoz, pénzkimentéshez, egyiittéléshez lesz majd sziikséges.
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A Better Business Bureau jelentésében tobb olyan esetrdl is beszdmolnak, ahol piszkos pénzek tisztdra mosasdhoz
gyanutlan balekok toborzasa volt a f6 cél. Itt nem csak az lehet a vesztesége az aldozatnak, hogy mégsem
jon a herceg fehér lovon, és hogy megcsapoltak a pénzét, hanem akar rendorségi kovetkezménye is lehet
az ilyen o0szvér (money mule, pénzmosasban résztvevo balek) szerepvallalasnak.

A BBB beszéamoldja szerint csak az 6 szervezetiikh6z 7500 ilyen, online tarskereséshez kapcsolédo panasz futott be.
Az USA-beli, illetve kanadai aldozatok harom év leforgasa alatt tobb, mint egy milliard dollart buktak el
igy, és az online tarskeresési csalasok aldozatai koziil koriilbeliil 20-30%-uk volt akaratlanul részese
pénzmosasnak.

Ugyancsak tipikus eljaras, hogy a tarskeres6 profil mogott allé csalé kiilfoldon €16 amerikai dllampolgéarnak adja ki
magat, hénapokig csak hiteget, épitgeti a bizalmi szalat, majd végiil utikoltségre kérnek allitélagos
szamlabefagyasztasuk miatt, vagy a varva vart talalkozé elétt arrdol szamolnak be, hogy tévedés miatt
varatlanul letartoztattak oket, és ovadékra kellene gyorsan kolcsonpénz.

A grandiézus trikkok tarhaza végtelen, és sajnos sokan abszolit nem ismerik ezeket, emiatt roppant naivan
belesétalnak az egyébként profi forgatokonyv alapjan feldllitott szituacidkba. Pedig ahogy a virusvédelemben, itt is
a megeldzésen kellene lennie a hangsulynak, vagyis az ilyen helyzetekben amikor egy kvazi ismeretlen valakivel
cseteliink - aki barkinek kiadhatja magat - sziikkséges lenne a jozan ész, a gyanakvas, a biztonsagtudatossag, a ferde
szandékok id6ben torténé felismerése.

A védekezéshez sokféle tandcsot adhatunk, részint idegeneknek sose adjuk ki részletes személyes
adatainkat, igazolvany szamainkat. Soha ne utaljunk eldre ismeretlen személyeknek, akik a valadi,
offline talalkozast ettol a pénztol teszik fiiggové. Banki adatainkat - megtakaritasaik mértékeét,
bankszamlaszamunkat, stb. - szintén kezeljiik 6vatosan, mert kiilonosen a kicsalt személyes adatok
birtokaban pénzigyi visszaélésekre adhat lehetdséget.

Vannak tipikus jelei a csaléknak, példaul ragaszkodnak ahhoz, hogy mi ne kereshessiik éket, csak 6k
jelentkezhetnek. Jo otlet az inverz képkeresés is, példaul a TinEye idonként életmentéen hasznos
észrevételeket tud tenni :-)
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Gyanus momentum lehet, ha nem hajlandéak tobbféle elérhetéséget is adni - példaul telefonszam, Skype, valddi e-
mail fiék, stb. -, de a suiirgetés, fenyegetés is az eszkoztarukra jellemzo. Az ismétlodo, egyre agresszivabb
pénzkovetelés mindenkor keltsen kételyt, és jol tessziik, ha esetleg mar belesodrédtunk volna egy ilyen
torténetbe, akkor feljelentést tesziink a hatdsagoknal.

Illetve ahogy azt a netes vasarldsok miatt mar sokat teszik, kérjiink azonnali értesitést a bankunktdl minden
pénzmozgasi eseményre, igy a leghamarabb tudomasunkra jut, ha szamlankon valamiféle visszaélés
torténne.
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13 komment
Cimkeék: tarskeresés money csalds atverés romantikus 419 dating mule welivesecurity.com
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A bejegyzés trackback cime: e
https://antivirus.blog.hu/api/trackback/id/15002494

Kommentek:

A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

IamTwo 2019.08.09. 23:39:11

Szamomra hihetetlen, hogy van, aki ennek beddl.

Vélasz erre

Zsuzsi25 2019.08.10. 12:42:15

Egyszerlien hihetetlen, hogy van aki beddl ilyennek! J6l szitualt férfi, SOHA nem kér N6t6l pénzt! Hogy lehet valaki
ennyire hulye, hogy penzt kuld valakinek, akivel eddog meg soha nem talalkozott???

Valasz erre

erkolcsi hulla 2019.08.10. 12:56:42

Kurva anyatokat hogy csak a né lehet az aldozat.
Azokrol kussoltok akikkel ezt forditott felallasban csinaltak.
Kettds mérce as it best.

Egyébként a legtobben megérdemlik, azt hiszik 1étezésiik okdan jar nekik a gazdag fehér herceg.
Vdlasz erre
erkolcsi hulla 201 10. 12:58:4

@Zsuzsi25: N6 kis betli, hacsak nem ezzel kezded a mondatot. Tiikkrozi az ideoldégiddat, hogy a férfit kicsivel irtad,
mig a n6t naggyal.

Valasz erre

steery 2019.08.10. 13:25:13

A magyar férfiakat a magyar tarskeresé oldalakon par éve Oroszorszaghdl regisztralt fiatal, csinos,
szexéhes lanyok csabitottak tomegesen, hasonlé gugli transzlétes forditadst dumdékkal, pénzt préobalva lenyulni
téliikk. Es olyan sok ilyen eset volt, hogy a kiiliigyminisztérium honlapjan a nyité oldalon egy ezzel kapcsolatos
figyelmeztetés fogadta a ldtogatdkat, hogy ne hagyjdk magukat atverni az emberek.

Amerikaban a kiilonféle netes csaldsok, lopasok, visszaélések, hekkelések, lenytuladsok olyan mennyiségben
fordulnak el6, hogy az élete soran gyakorlatilag minden allampolgarra jut legaldbb egy ilyen blineset. A témdban
érdemes megnézni a Lekapcsolddas és A személyiségtolvaj cimi filmeket.

Vélasz erre

apro_marosan petergabor 2019.08.10. 13:59:12

Aki hiilye, magéra vessen.

Valasz erre

Brix 2019.08.10. 16:29:53

Ez egy valéban egyre szélesedé , a csaldknak szinte semmilyen kockadzatokat nem rejté csalési médszer. Altaléban
nemzetko6zi tarskeresén ezres szamban letrehozott , dlprofilokkal operdlnak, a nigeriai, ghdnai , ritkdbban orosz
csaldk...A moédszer mindig ugyanaz: tul attraktiv holgy , el6szor template ( sablon) mail- t kiild , majd a bizalom
kiepiilése utan penz ker, pl az utikoltsegre, ugy taldlkozhasson az aldozattal...Van hogy idésebb holgyek az
aldozatok, mert 6ket sok esetben konnyebb megvezetni, mint a szkeptikus ferfiakat, akik tudjék : a tarskeres6 nem
az a palya, ahol szep holgyek megkeresnenek barkit is, hiszen alapbo6l mindenkit lefelé epitenek , ez a normal néi
viselkedes, igy a tul szép né kézeledéset igysem hiszi el egy normalis ferfi sem..A russiancupid es ukraincupid
oldalakon kb. profilok 50% csalas....Durva aranyok, de ez van...Mar hallottam olyat,hogy csomag ( kdbitoszer)
Eurdpéaba juttatdsat kerte egy naiv holgytol, az amerikai katonatisztnek magat kiadé afrikai blin6zo\
terrorista....Vagy egy par 10 ezer dollar szamldjara utalasat , hogy azutdn 1 milli6é dollar jutalekot
igerjen...Tulajdonkeéppen naiv, primitiv médszerek ezek, ertelmes ember atlat rajtuk azonnal, de a nagy szamok



alapjan mindig bejon nekik valami...A legnagyobb blin6sok viszont a tarskeresok, akik keptelenek a csaldokat
kontroll alatt tartani....

Valasz erre

Warlimont 2019.08.10. 16:57:51

A hulyeseg kortalan es hatartalan, ebbol elnek az MLM halozatok, csodadoktorok, tenyerjosok, sot mar az
6skozossegi samanok is, akik a hokuszpokusszal elertek, hogy mas ment vadaszni helyettuk.

De miert pont a netes tarskeresokon ne akarnak ma is lehalaszni a hulyeket? :)

Valasz erre

3 Csizmazia Darab Istvan [Rambo] - http://antivirus.blog.hu
@ 2019.08.10. 21:37:06

Sziasztok! Koszi a sok kommentet :-)

Természetesen mindkét nem lehet dldozat, igaz a legelsé link az éppen egy 59 éves né nyugdijszamlajanak

elvesztésérodl szol a megismert "mérnok ur" miatt. A férfiak viszont orosz oldalakrél kapjaktémegesen a Brix és

Erkolcsi Hulla altal is jelzett spameket, lehtizasi probalkozasokat.
ntivir log.hu/2014/04 igy_lehet 19 milli lbukni pillan

Azért kell ehhez egy elég specidlis egyiittallas, mint a Nap fogyatkozaskor: egy profi csald jol felépitett mesével,
egy naiv aldozat, és egyfajta olyan mély hiszékenység, tudatlansdg, "jél akarok jarni" mentalitas, amely azért
jorészt az dldozat sara. Pedig néhany megel6z6 Google keresés mar csoddkat eredményezhetne...

Ahogy a klasszikus idézet mondja: "minden percben sziiletik egy balek"

Steerynek koszonom szépen a filmeket, nem ismertem 6ket, de meg fogom nézni :-)

Byez mindekinek :]

Valasz erre

Kurt urfi teutonordikus vezértroll 201 11 :27:1

Akkor most annak a manilai szépségnek aki hozzam akar jonni feleségiil, ne kiildjek pénzt a repiléjegyre?

o

Véalasz erre

gbg Head Honcho 2019.08.11. 19:26:44

=TT

Az Investigation Discovery csatornan kiilon misorfolyam van ennek a jelenségnek szentelve. Igaz, durvabb
kovetkezményekkel...

@XKurt urfi teutonordikus vezértroll: Mar csak azért se, mert megeshet, hogy nagyobb a micsodaja a tiédnél. :-D

Vélasz erre

alkalmazott 2019.08.11. 21:13:08

El6szor azt hittem arroél lesz szé hogy a tarskeres6 oldalakat tizemeltet6 adminok kamu profilokbdl kiildik a
leveleket meg a "tetszik" jeleket hogy a férfiak befizessék a havi tagdijat (potyara). Szemét, csald, lehtizd
tarskereso oldalak.

Valasz erre

® MajomlParadé 2019.08.12. 18:43:18

@alkalmazott: Olyan is van, meg fizetett alkalmazottak, akik lehtzzak a véletleniil betéved6 valds
tarskereséket, amikor 1 iizenet 200 Ft és mashogy nem hajland6k kommunikalni. A havidij egyszeriibb, ha 1x
befizetted csak a bankkartya csere segit, kiilonben 6rékre vonjak a tagdijakat, ha tobbet sosem 1épsz be az oldalra
akkor is.

Valasz erre
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Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa

Tulélési tippek Windows XP-hez

Ezek voltak a legjobb hacker mozik
Tarskeresos csaldsok szevasztok
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about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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hasznalunk a jobb m(ikddésért. Tovabbi informéaciok

Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket —



Can-on, Can-off

2019. augusztus 13. 14:19 - Csizmazia Darab Istvan [Rambo]

Ha szdmba vessziik, milyen kérnyezetben talalkoztunk mar zsaroldvirussal, akkor a mar megtapasztalt
ugyvédi iroda, rendorség, onkormanyzat, kijevi metro, korhaz helyszineken til még a GitHub is kapott
az arcaba, s6t Johannesburgban aramsziinet volt miatta. Ha viszont a megtamadott eszk6zok oldalarol nézziik
mindezt, egészen egzotikus holmikon is felbukkant mar. Az irany pedig nyilegyenes: ma egy DSLR
fényképezogép, holnap mar az egész vilag ;-)

cp<[§> | Yourpictures have
s been encrypted!
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Biztosan emlékezetes maradt sokaknak, mikor az els6, nem Windowsos fecske betdmadott Linuxon, Macintoshon,
majd Androidon is. 2016-ban egy LG okos tévét téglasitott elég latvanyosan egy ransomware, 2017-ben a
WannaCry kitorés alkalmaval a németorszagi Deutsche Bahn kijelzoi estek el meglehetosen latvanyosan,
mig 2018-ban a Bristol Airport utastajékoztaté rendszere lett aldozat és adta at helyét a békebeli
filctollaknak.

Az alabbi jo kis Desigualos londoni foté pedig egy jobarattol szarmazik.

Darren Cauthon Sdarencauthon - Dec 2
Family member's tv is bricked by Android malware. #lg wont disclose
factory reset. Avold these “smart tvs® like the plague.
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Ezuttal viszont egy Canon EOS 80D esett aldozatul, azonban szigorian fehér kalapos demonstracios célokbdl.
Biztonsagi kutatok a gyengén védett wifi kapcsolaton keresztiil, és a Picture Transfer Protocol
hasznalataval elérték, hogy a rengeteg puffertilcsordulasos sebezhet6ség (CVE-2019-5994 - Buffer
Overflow in SendObjectInfo, CVE-2019-5998 - Buffer Overflow in NotifyBtStatus, CVE-2019-5999 - Buffer Overflow
in BLERequest, CVE-2019-6000 - Buffer Overflow in SendHostInfo, CVE-2019-6001 - Buffer Overflow in
SetAdapterBatteryReport, CVE-2019-5995 - Silent malicious firmware update) kihasznalasaval ransomware-t
telepitsenek a fényképezogépre.

A kartékonynak latszé (valéoban csak Proof of Concept) kod - szigoruan bemutato jelleggel - pedig képes
volt elkodolni az eszk6zon talalhaté fotékat, pontosan ugy, ahogyan az igazi valtsdgdijszedé kartevok is
tiizemelnek példaul klasszikus szamitogépes kornyezetben.

Nem is kell mondani, hogy egy profi, de akar amatér fotosnak is mit jelenthet egy ilyen incidens, senki nem fogja
csak ezért még egyszer megmaszni a Himalajat, Gjra elvenni a nejét, az egyszer megorokitett pillanat soha tobbé
nem tér vissza (a Zen irdnytiije szerint: "Egy pillanatban benne van minden, és a pillanatban nincs semmi.")



Szerencsére a bemutaté éppen arrdl szélt, hogy felhivja a figyelmet a sériillékenységekre, igy a Canon maris
kiadott egy ezzel kapcsolatos firmware frissitést.

we Dogoue

Amibdl kicsit az is kovetkezik, hogy messze nem azért kell mar frissitgetni egy fényképezogépet, hogy azzal
valamilyen 4j, korabban nem tartalmazott funkciot kapunk.

Hanem sokkal inkabb az okos eszk6zokhoz hasonléan a rendszeres biztonsagi frissitések nélkiil ajto-
ablak helyzetben lesziink, sebezhetoek, feltorhetéek maradunk.
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A biztonsdagi kutatok videdjat itt lehet megtekinteni. Elmondasuk szerint azok a kihasznalhaté hibdk, amelyeket
most a Canon gépén mutattak be, mas gyartok modelljein is jelen lehetnek a PTP-vel kapcsolatosan, tehat
altalanos és valos lehet a jovobeni veszély. A cikkben utalds szintjén még egy régi kedvenc retré mondas is
elékeriilt, amit annak idején még a DOS-os vilag is vastagon bizonyitott, hogy a "security by obscurity" azéta sem
helyes 1ut.

Mindenesetre a szokasos megel6z6 tanacsaink, rendszeres frissités és a nyitott wifik kerilése mellett a
Garfield féle szlogen itt is él: "Mentés nélkiil az élet egy nagy hétfo".

(egosrom | tumbir [ERT T AP BRl o e REY

Sz6lj hozza!
Cimkék: demo canon hacker etikus sebezhetdség sériillékenység ransomware poc zsarolévirus

Ajanlott bejegyzések:
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Bluekeep Nem tanul Lakat alatt: Ransomware Adatokkal
ellen nem szorong hés vagy fejleszték a jollako kigyo
Bluekeep nem frissit... aldozat? vadlottak
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15007682

Kommentek:

A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzéaszdlasok.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Ki mit tud? - rélunk
2019. augusztus 16. 14:55 - Csizmazia Darab Istvdn [Rambo]

Aki még a héskorban kezdte a szamitdogépes szakmat, az egyfel6l nap mint nap latja a technolégia szédiiletes
tempoju fejlédését, masrészt esetleg kissé csalodott is lehet, ha gyerek vagy fiatalkori sci-fi olvasméany vagy mozi
élményeihez hasonlitja a jelent. A 2001 Urodisszeia vildga, vagy a repiilé autés kézlekedés nem jott el, mas dolgok
viszont sokkal gyorsabban és ijesztébben valtoztak meg, példaul a lehallgatas, teljes koru adatgytijtés,

allami megfigyelés Kinaban, a biiniigyeket megjosolni probalo vagy politikai hovatartozast statisztikai
alapon valdsziniisit6 algoritmusok megjelenésével.

A repiil6 aut6 természetesen nem hidnyzik, sokkal hamarabb johetne egy valéban biztonsdgos alapon torténd IoT
fejlesztés, ami viszont a rengeteg negativ ellenpélda - kénnyen tdmadhatd inzulinpumpa, vagy példaul a védetlen
szivritmus-szabalyozdk, okosdrak, stb. - fényében sajnos valésdgosabb sci-fi, mint Stanley Kubrick.

Korabban mar irtunk arrél, hogy a kameras kinai okos porszivéval kapcsolatban joggal meriilhetnek fel biztonsagi
aggalyok, hova tovabbithatja vajon az adatfolyamot, mi lenne, ha valaki meghackelné, stb. Aztan olvashattunk
Alexardl, ahol kéretleniil tovabbitott egy hdzon beliili beszélgetést egy random kontaktnak, ami mar énmagaban
elég ijeszto6 volt. Azonban az Amazonnak erre is sikeriilt ralicitalni azzal, hogy egyaltalan nem ismerte el
az incidens kapcsan a felelosségét arra hivatkozva, hogy egészen biztosan az tigyfél hibazott.

smart [sma:t], adjective

1. (of a network-enabled device) vulnerable

“This is @ Smart TV, It can take pictures of me in my
bedroom.”

synonyms: backdoor

A napokban indult egy netes oldalon egy sorozat, amelyben neves magyar biztonsdgi szakembereket kérdeznek
arrdl, hasznélnak-e digitdlis asszisztenseket az otthonukban, vajon hogyan latjak a kockazatokat: aki nem ismeri,



érdemes a cikket elolvasni.

Mobiltelefon felhasznaldként példaul mar eddig is lehetett fogalmunk arrol, hogy a Google és az Apple is rogzit,
elemez a hangvezérlésbol szarmazo hanganyagokat, illetve egyes okos televiziok kapcsan egyenesen az EULA
része, hogy ne beszéljiink bizalmas dolgokrol a tévékésziilék kozelében, mert azt harmadik félnek
tovabbitja az eszkoz.

Yes, terrorists could have hacked Dick Cheney’s heart
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Szintén viszonylag friss hir, hogy a Facebook jogosulatlanul rogzitett, és elemeztetett kiilso
partnerekkel a Messenger altal forgalmazott beszélgetéseket.

Amit aztdn kévetett a Google és a Microsoft beismerése, miszerint 6k is ugyanigy jartak el: a felhasznalok tudta

és kifejezett engedélye nélkiil gytijtottek, hallgattak, elemeztek ilyen anyagokat - természetesen mindezt
kizardlag csak a mi érdekiinkben, a szent felhasznaldi élmény hatékonyabb emelése érdekében.
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'Hey Google, remind Greg the locks
have been changed, and he should
find a new place to live. Maybe ask his
mistress?"

Google Assistant can now send reminders 1o friends
and family — this wan't end well
By Thomas Ciniun 1 San Frondises 15 g Ik 2100 4100 SHARE W
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Innen fordulunk a mai poszt utolsé gondolatdhoz, amikor is arrdl olvashatunk, hogy a Google digitalis
asszisztense a jovoben kiildhet emlékeztetoket az eléore meghatarozott family.google.com
csoporttagoknak, példaul a csaladtagjainknak, baratainknak.

A funkcié egyeldre angol nyelvteriileten, az Egyesiilt Allamokban, az Egyesiilt Kirdlysdgban és Ausztréalidban keriil
a kozeljovében bevezetésre.




Es akkor jojjon végiil egy kis filmajanlé, amelyben szerencsére szintén nem szerepelnek repiild auték, és egyéb
stiletlenségek, de az Amazon Echoéra hasonlit6 intelligens késziilék igen, és ahol a csaladi kapcsolat platform méar a
mindennapok része. Ha valaki mar elég harcedzett a Black Mirror sorozat évadjain, annak érdemes lehet

megnéznie a Years and Years (mmagyarul Evek alatt forditottak) sorozatot, amely minddssze hat epiz6dbdl
all.

A csak "realis Black Mirror'-nak emlegetett disztopiaban ugyan mindossze par évvel szaladunk csak
elore az idoben, de igy is elég ijeszt6 eseményeket vazolnak fel szamunkra, mire is késziilhetiink. Ezzel
kivanunk kellemes hossza hétvégét mindenkinek, sok szép tiizijatékot a Gellérthegyen, és a jelenleginél
is kevesebbet a Dropbox székhazaban.
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3 komment
Cimkék: microsoft google jové facebook digitalis amazon echo adatgyijtés alexa asszisztens iot assistant
jogosulatlan okoseszk6z messenges

Ajanlott bejegyzések:
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Kapcsold ki Amazon Echo Oltasellenesség Nyertiink a Okoseszkozok
Alexat, most! WPA2 és a elleni Google-MS e- buta
sebezhet6ségek ellenesség mail lottén \o/ fejlesztése
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15012584

Kommentek:

A hozzéaszdlasok a vonatkozd jogszabdlyok értelmében felhasznaldi tartalomnak mindsiilnek, értikk a szolgéltatas technikai tzemeltetdje semmilyen felelsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndldsi feltételekben és az adatvédelmi tajékoztatéban.
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aztan ez mitdl virus?

Vélasz erre

Csizmazia Darab Istvan [Rambol] - http://antivirus.blog.hu
@ 2019.08.18. 11:33:40

Szia!




Ennyire nem vagyunk egylovetiiek, az altaldnos IT biztonsag témakor még béven belefér a gondolatkoriinkbe,
ahogy azt a blog Aboutz is fogalmazza: "...érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és
kiilféldi virustdmaddasokrol, szamitégépeink biztonsagarol. "

Egyébirant a 23-as szam pedig az egyik kedvenc filmem :-)

Vélasz erre

% Head Honcho 2019.08.18. 18:23:51

-

Ez az, sok méas téma béven tilmutat pusztén a virusok vildgan. Es j6l van ez igy.

Vélasz erre
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Valtoztass! Hogy ki, én?

2019. augusztus 22. 11:34 - Csizmazia Darab Istvan [Rambo]

Jelszavak kezelésével mar kismilliészor foglalkoztunk. Amiért most mégis teritékre keriil, az egy friss statisztika,
amely azt vizsgalta, mennyiben képes segiteni a Chrome februarban bevezetett kiegészitdje, amely a
kiszivargott, ellopott jelszavakra képes figyelmeztetni a juzert.

AND STARTING TODAY,
ALL PASSWORDS MUST
CONTAIN LETTERS,
NUMBERS, DOODLES,
SIGN LANGUAGE AND
SQUIRREL NOISES.

A Stanford Egyetem kozremiikodésével készilt Google kiegészit6 a keresztségben a Password Checkup
nevet kapta, és ehhez hiven pontosan azt is teszi: egy négymillidrdos adatbéazisban csekkolja a név-jelsz6 parost, és
riaszt, ha egyezést észlel. Vagyis nem figyelmeztet gyenge, qwerty vagy 123456 tipusu jelszavakra, de ha az
éppen hasznalt account szerepel a feltortek adatbazisaban, akkor jelez.

Egyébként vannak mar mas, ilyen jellegii nem hivatalos probalkozasok is, példaul Firefoxhoz, amely a Have I Been
Pwned adatbazis hash-sel hasonlit és értesit.

........

Na de visszatérve a Password Checkup szalhoz, itt annyi az érdekesség, hogy megjelent egy ezzel kapcsolatos, a
tapasztalatokat 0sszegzo statisztika, hogyan viselkednek a felhaszndldk, ha értesitést kapnak arrdl,
kompromittdlédott a jelszavuk. Az indulads 6ta nagyjabol 650 ezren toltotték le ezt az alkalmazast, és az az elsé
hdnap leforgésa alatt 21 millidé accountot ellenérzott.

A megvizsgalt név-jelszo parosok koziil korilbelil 1.5%, azaz mintegy 316 ezer felhasznalé jelszava
bizonyult lopottnak, feltortnek az ellenorzés soran.
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A teljes értékelést ezen a linken lehet olvasni, ami viszont mar elsé blikkre is szembetiing, az a jelszavak
kimutathaté ujrafelhasznalasa, magyaran még mindig vannak, akik ugyanazt alkalmazzak tobb helyen
is. Azok a felhasznalok, akik a figyelmeztetések utdn viszont mégis jelszot valtoztattak, 6k ezen beliil donto

tobbségben (94%) mar kimutathatéan erésebbre modositottak a korabbi feltort valtozatot, ez lehet a jo
hir.

A kevésbé kedvezd pedig az, hogy a figyelmeztetett juzerek negyede (25.7%-a) egyszeriien figyelmen kiviil
hagyta a kiegészito jelzését.
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Végiil ha mar mindenféle statisztikai bivészkedések igy teritékre keriiltek, akkor zarjunk is egy ilyennel. A
leghiresebb feltort fidkokat listazo oldal, a mar korabban emlegetett Have I Been Pwned (HIBP) oldal is

beszamolt arrél, hogy a primitiv jelszavak, és a password reusage tovabbra is milyen nagy aranyban
vannak jelen.

Ami viszont a szadmszeriiségrél mutat képet, hogy 2019-ben atszamitva éranként 19 ezer kompromittalédott
account Kkeriilt bele az adatbazisukba. Hogy ez most nem jé vagy nem tragikus, azt dontse el mindenki
magal

[ Megosztom | tumblr. JERPEEIRE PR S m@
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A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15019560
Kommentek:
A hozzéaszdlasok a vonatkozo joc balyok értelmében felhaszndl6i tartalomnak mindsiilnek, értiikk a szolgéltatas technikai {izemeltetdje semmilyen felelGsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalési feltételekben és az adatvédelmi téjékoztatoban.
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El a kezekkel a naptaromtol!

2019. augusztus 27. 10:41 - Csizmazia Darab Istvdan [Rambo]

Korilbelil juniusban bukkant fel a téma, miszerint a Google naptaron keresztiil tomegesen tamadtak
cimeket példaul orosz bilin6z6i csoportok. Az adathaldsz tdmadasok a naptdrba mentett, tdvoli tAmaddk altal
jegyzett események emlékeztetéjén keresztiil probalkozott.
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A dolog ugy lehetséges, hogy az alapértelmezett beallitasok mellett a blin6z6k létrehoznak egy eseményt a
naptarban, amely az emlékeztetoben kattinthato - gyakran linkroviditett, kontrolallhatatlan - linket
ajanl fel. A megtévesztés alkalméaval itt aztdn szerepelhet nyereményjaték, valamilyen felmérésben torténé
részvétel, vagy barmi egvéb érdekesnek, vonzdénak tiiné dolog.

Természetesen tehetiink ellene még azon feliil is, hogy kéretlen, becsali tartalmakra nem kattintunk.
Megnyitva a Google naptart, a Beallitdsok -> Altalanos ->

Megtekintési bedllitdsok pontnél ellendrizziik le, hogy ne legyen pipa az "Elutasitott események megjelenitése".
Ennél is 1ényegesebb, hogy az alapértelmezett beallitdsok miatt a Beallitdsok -> Altalanos -> Eseménybeallitdsok
meniipontnal a "Meghivok automatikus hozzdaddasa" résznél allitsuk at "Nem, csak azok a hivasok jelenjenek meg,
amelyekre valaszoltam" lehet6ségre.

iz1és szerint kivehet$ az "Események automatikus hozzdadésa a naptdramhoz a Gmailbél" opcié is, ekkor a
levelezésbol nem keriilnek at ellendrizetleniil, beavatkozasunk nélkiil az események a meghivokbol.




Persze, ez a mostani incidens is érdekes, viszonylag friss, de amit inkabb lényeges kiemelni ebbdl az egészbdl,
az a fejlesztok, szolgaltatok nehézfejiisége, amely az incidenseket lehetévé alapértelmezett opcidkat
gyakran alarendeli a profitnak, a nagyobb forgalomnak, a tobb megosztasnak, a "felhasznalodi
élménynek". Ahogy azt egy régebbi posztunkban mar megirtuk, az Electronic Frontier Foundation példaul
osszegyujtotte a 2005. és 2010. kozott alkalmazott felhasznalo6 szerzodéseket, és itt jol nyomon lehet
kovetni a "fejlédésnek" nevezett valtozasokat.

Lathatd, amint az évek sordn igy valtozott a megosztott adatok ardnva, egyre terebélyesedett a kor, amelynek
kozéppontja a baratok, afolott a bardtaink bardatai, azt koveti a minden Facebook tag, végiil a kiils6 kor pedig a
teljes internet. Pedig minden személyes dolgunkat nem igazan szeretnénk ennyire kozkinccsé tenni.

Eppen emiatt Graham Clueley 2010-ben tartott egy miniszavazast is, amelyben az alapértelmezett "mindent
megosztok, amit le nem tiltok" gyakorlata csapott 6ssze a "legyen minden privat, és majd én beikszelem, amit
esetleg nyilvanosan is megosztani szeretnék" maddszerrel.

ért el a szigorubbat preferalva ebben. Es 6rommel konstatalhatjuk, hogy ezt azonnal maximalisan figyelembe is
vette a Facebook a fejlesztéseinél (ja nem ;-).

| Sharing info with others.
Would you have liked Facebook to have
required you to “opt-in" to sharing rather than “opt-out™?

Mo, | don't mind having 1o “opt-out”

6.78%

93.22%

Yes, | would have preferred to
“opt-in"

Source: Sophos poll, 605 respondents
26-27 May 2010

Es hogy a végére is legyen valami néznivald, a 2014-es Hacktivity egyik videés el6adésat ajdnljuk, amelynek az volt
cime, hogy "A virustérténelem legnagyobb baklovései". Ebben vastagon szerepeltek hasonlé mulasztasok a

szoftverfejlesztok részérol, ahol megjelent a tomeges tamadas, massziv virusfert6zés, am meégis csak

nagyon sokkal késoébb, gyakran csak 5-6 év mulva vagy esetleg azota sem valtoztatott, javitott a gyarto.

Példaul nyitva volt akkoriban a Windows XP admin rights 2001-2007 kozott, sebezhet6 volt a Windows
autorun 2007-2011 kozt, a Microsoft Office makrok automatikusan lefutottak, pedig mar 1995-ben
voltak makrovirusok, am generalis lekapcsolasuk mégis csak 2000-ben tortént meg. So6t a Windows
ismert fajltipusok kiterjesztésének elrejtése még mind a mai napig is fennall, pedig az elsé ilyen virusok
2000-ben jelentek meg (Loveletter, Kournikova).

Epic Fail - Ugy j& az élet ha zajlik...

A virustérténelem legnagyobb bakidvésel

- Windows ismert fajltipusok kiterjesziésénak
(2000, Loweletier, Koumikova) elrejtése,
+05Xis

- Windows admin rights 2001, XP, Drop my
rights, 2007, Vista UAC

- Windows autorun, 2007, elsé Autorun virus,
2011, letiltd frissités, sénilt volna "a felhasznaldl éimény” -0

- Adobe javascriptek default on, 2008 alsd JS/IPDF kartewd, ma is default
(interaktiv farmok)

- Microsoft Office makrok automatikus fultatasa (1995, makrovirusok,
lekapcs 2000.)

-sth, sth., sth_, ...




Szoéval a biztonsdgnak mindenképpen egyik nagyon fontos pillére a precizen beallitott, alapértelmezett
helyett a jol paraméterezett, ellendrzott halozati és szoftverkornyezet.

[ Megosztom | tumblr. JERENIRIES m@

Sz6lj hozza!

iPhone mint Adatszivargds? Nem

Al:Captcha=1:0

biztonsagi Szokbar... szokvanyos spanyolcsizma
kulcs Chrome- incidensek szoritdsaban
hoz

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15026346

Kommentek:

A hozzéasz6lasok a vonatkozo jo balyok értelmében felhaszndléi tartalomnak mindsiilnek, értitk a szolgéltatas technikai i{izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszdlasok.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket T



20 karakter mindenre elegendé6. Oh wait!
2019. szeptember 02. 10:35 - Csizmazia Darab Istvan [Rambo]

Régi motorosok biztosan emlékeznek arra az esetre, mikor még Bill Gates jovo6t josolt nekiink, és ennek keretében -
igaz mindez 1980-as években tortént - allitélagosan ugy nyilatkozott, hogy 640 kByte mindenkinek,

mindenre elegendd lesz. Akar tényleg elhangzott ez, akar nem, mi most mindenesetre parhuzamba allitjuk egy
masik kijelentéssel, ami a jelszavakkal kapcsolatos, és épp a napokban dobta a gép, hozta elénk a nagybetiis Elet.

= . GAUK BLOCKS OUGHT
=70 BEENOUGH.FOR ANYONE

Csak egy fél mondattal visszautalva a 80-as években programozni, dolgozni az IBM PC kompatibilis gépeken nem
volt annyira egyszeri, sok-sok hangolas kellett a config.sys, autoexec.bat dllomdanyokkal, és érdemes volt
belemélyedni az extended és expanded memory kozti kiilonbségek rejtelmeibe is.

Lényeg a lényeg, ma egy korszeri PC j6 esetben 8-16 GB RAM-mal felvértezve érkezik, és senki nem tesz olyan
meggondolatlan megjegyzéseket, hogy mindez a technika rohamlépti fejlédése mellett még holnap, kedden, vagy
akar egy-két év mulva is majd elegendének igérkezik-e.

Fexit k

Levalva a hardverek témdjarol, viszont egy érdekes hirt olvashattunk arrél, hogy mar megint accountokat loptak,
ezuttal a népszerd Foxit Software esett dldozatul, de a hasonlé sorozatos eseteken mar szinte meg sem lepédiink.
Az Adobe Reader kedvelt alternativdjanak fejlesztéihez behatoltak, és ismeretlen tamadodk a regisztralt
felhaszndaldk adatait - neveket, e-mail cimeket, cégneveket, telefonszamokat, jelszavakat, IP cimeket - elloptak. A
hivatalos kozlemény allitdsa szerint pénziigyi, banki adatok az akcié soran nem keriiltek veszélybe, az azonban
elgondolkodtatd, vajon megfelel6 lehetett-e az alkalmazott Hash generalas, oszt s6zas (salted) volt-e benne.

Emlékezetes lehet talan a LinkedIn 2012-es incidensére, ahol 6.5 milliéo account ment a levesbe
sozasmentes SHA-1 hash-sel, ami még mindig nyilvan_jobb, mint a Facebook 2019-es plaintext-es

sztorija.




‘ lan.H @icawebdesign « Aug 30, 2019 L
afoxitsoftware max 20 chars!? REALLY!? You're
doing it VERY VERY wrong!

This-does NOT instill confidence, especially in the
light of your breach notification.

{fce @troyhunt

= Foxit Software

== @foxitsoftware

Sorry for the inconvenience. Please make sure your
password is between B-20 characters long, include both
lower and upper case characters, and include at least
one number or special character. Then it will be strong

enough.
6 11:05 AM - Aug 30, 2019 a8
2 38 people are talking about this 3

Mi torténik ha valahol kiszivarognak a jelszavak? Remélhetéleg jon a gyors tajékoztatds, jelszd reset, felhivas jelszé
cserére. Es itt igyekszik a gyart6 az erésebb jelszévalasztas reményében arra sarkallni a juzereket, hogy:
"Sorry for the inconvenience. Please make sure your password is between 8-20 characters long, include
both lower and upper case characters, and include at least one number or special character. Then it will
be strong enough."

Es erre aztdn nem csoda, hogy néhény security guru nem volt til boldog.
- [ Toeks s !
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A megfelel6 jelszovalasztashoz ugyanis édeskevés csupan a karakterhossz, hiszen pusztan 20 darab "a" beti
nyilvanvaléoan nem sok ellenallast képes felmutatni, ugyanigy a szotaralapon tamadhato6 népszeriu nevek,
szavak sem. Ahol a vegyes karakterek haszndalata, a véletlenszeri jelszé, a kétfaktoros autentikacio, az eleve
letiltott Worst Password tipusd karaktersorozatok, és a rendszeres periddikus jelszécsere mar tobb ellendllast
reprezental a feltérések ellen, mar ami a felhaszndldi oldalt illeti. (Az erdltetett, és idonként valéban

értelmetlen regisztracios adatgyiijtés elleni szandékos kamuadatok megadasara most nem tériink ki, de
érthetoden ez is ott lapul sokak eszkoéztaraban, nem véletleniil.)

Az oldschool SHA-1-es hash, vagy clear textes, titkositast mell6z6 szolgaltato oldali jelszétarolas ellen
persze ez kevés. Ennek ellenére mi felhasznaldk azért mindenesetre lehet6leg mindig végezziik el a sajat hazi
feladatunkat az elvarhaté legnagyobb gondossaggal.

Cucgoscom | tumbi- [ERSIC WIS a

11 komment
Cimkék: software jelszd account foxit gvenge jelszdlopas jelszécsere kiszivargas




Ajanlott bejegyzések:

AND STARTING TODAY e

ALL PASSLIOADS MUST - - i
CONTATN LETTERS, @@@@@@ LastPassss+|
NUMBERS, DOCDLES. -3 : E

ast Password You'll Ever

WRAEEY | 000eee

960006
@EE O :
Disney logint Véltoztass! Kikukazzak a Utolso jelszd
Passwords vegyenek! Hogy ki, én? gyenge elére fuss!
2019. jelszavakat

el6dontd

Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15035798

Kommentek:

A hozzészolasok a vonatkozoé jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiikk a szolgaltatas technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatéban.

Szaktanar 2019.09.02. 21:38:07

magara vmit is adé cég ma mar minimum sha-512-t haszndl, osztdn mehet a s6zas, borsozas h legalabb egy kis
idére meghokkenjenek a szivarvanytabldk. vagy mi a fene a magyar neve a rainbow table-nek.

Vélasz erre

Bélog 2019.09.02. 21:45:42

J6 jelszét konnyl csindlni. A magyar betik pl. kivaloak erre.

Vélasz erre

Keen25 2019.09.02. 21:56:08

Az esetek 99%ban nem a user jelszavaval torik fel az oldalakat. Persze lehet ilyen is, de ha igy van, akkor ott sokkal
nagyobb a gond. Egy olyan auth kod, ami nem tilt, nem emeli logaritmikusan a két auth k6zt engedélyezett id6t, kb
szar. Ha valaki enged félmillié auth kérest egy userre egy éran belil ott a husz karakteres jelszé sem véd.

Vélasz erre

kofolafan 2019.09.02. 23:46:33

Havonta cserélem az 6sszes jelszavam (kabé 30 darab). Macerds, de ennyi belefér az idémbe, a biztonsdgot meg
maximalizdlja az ember, amennyire tudja. Mesterjelszavam nincs.

Vélasz erre



J“-}s MAXVAL bircaman koziré - http://bircahang.org 2019.09.03.
‘&’ 05:31:00

Elég 4 karakter.

Vélasz erre

LuzerMan 2019.09.03. 06:43:56

Mekkora LOL. Legyen klafa jelszavad, igysem szamit semmit, ha feltorik az azt tarolé adatbazist.
Itt tart az informatika ma. Shit.

Vélasz erre

metal - http://electric.blog.hu 2019.09.03. 07:52:54

"Ahol a vegyes karakterek haszndlata, a véletlenszeri jelszd, a kétfaktoros autentikacio, az eleve letiltott Worst
Password tipusu karaktersorozatok, és a rendszeres periédikus jelszdcsere mar tobb ellenallast reprezentdl a
feltorések ellen, mar ami a felhaszndloi oldalt illeti."

Hat ezzel lehetne vitatkozni. Egyre tobb helyrdl hallani, hogy bizony a rohadt komoly jelszo, és annak rovid idén

beliili megvaltoztatasat kovetelni, nem valami biztonsdgos, mert szinte minden felhaszndlé felirja, plusz a
valtoztatas annyi lesz, hogy a végére irnak egy szamot, amit folyamatosan névelnek.

Valasz erre

vergyula 2019.09.03. 08:08:54

@metal: Létezik olyan kovetelmény is, hogy "minimélis kiilénbség az el6z6 jelszohoz/jelszavakhoz képest".

Valasz erre

vudupapa 2019.09.03. 08:43:14

Jutteszembe, vizsgalta valaki mostandban a magyarorszag.hu jelszokezelését? Egyszer probalkoztam az O1G jelszé
bedllitassal, természetesen teljes hosszaban kiirva, és a rendszer kapasbol visszadobta. Na most vagy olyan sokan
haszndltak ezt, hogy automatikusan felkeriilt a WorstPass listara, vagy kodolatlanul (is) taroljdk a jelszavakat, hogy
rendszeresen atnézhessék és cenzurazhassak 6ket? Rosszul latom?

Valasz erre

metal - http://electric.blog.hu 2019.09.03. 09:00:37

@vergyula: Ha nem tarolod a jelszoét cleartextben, csak a hasht, akkor ezt hogyan valésitod meg?
@vudupapa: Egyszeriien két szamnak kell lennie a jelszoban, ezért nem j6 az O1G.

Vélasz erre

vudupapa 2019.09.04. 04:48:47

@metal: Jogos, ezt csunyan benéztem. Sok helyen csak egy szamot kovetelnek meg benne. De ha valaki paranoiés,
attol még nem biztos, hogy nem iildozik.:)

Vélasz erre

Hirdetés

keresés
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Regisztracio

Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérdl. Oldalainkon HTTP-sitiket
p . Z0 g . - RENDBEN
hasznalunk a jobb muikédésért. Tovabbi informaciok




Al:Captcha=1:0

2019. szeptember 05. 11:27 - Csizmazia Darab Istvan [Rambo]

A klasszikus "hogyan kiilonboztessiik meg a szamitogépet, az automata botokat a hus-vér
felhasznaldktodl" problematikdra mar elég rég o6ta haszndljdk a Captcha kédokat (Completely Automated Public
Turing test to tell Computers and Humans Apart), amely Turing 6tletén alapult. A médszer megkeriilésére mar a
megjelenéssel egyidoben elindultak az akkori probalkozasok, amely most az Al felhasznalassal ujabb
mérfoldkéhoz érkezett.

I'm not a robot

Talalkozhattunk itt mar hulldmzé vonalakkal ékesitett betiikkel, szdmokkal, elvégzendd dsszeadasokkal, naptari
napos feladvanyokkal.

Ujabban pedig a kozuti utcaképek koziil kell valasztanunk tiizcsapot, kerékparost, autét, zebrat,
kozlekedési lampat, kirakatot és egyéb alakzatokat.

JUST TO MAKE
SURE YOU'RE
NOT A BOT:

PLEASE READ
THIS!

HISTORY OF WEB 2.0 - PART 14

JANUARY 3IST 9356 B.C.:

THE FIRST CAPTCHA IN HISTORY
e

Mit hoztak nekiink ezek az idegesit6é anti-bot captchdk? Vért és konnyeket a juzer oldalrdl ;-), a tulterhelés, a
virusfertozésekhez is hasznalt automatikus fiok regisztraciok, vagy a tomeges vasarlasok elleni
viszonylagos védelmet a szolgaltatoi oldalrol.

A megkertilésre a technikai trilkkok mellett egyébként voltak mar elképeszté megoldasok is, példaul az indiai



bérrabszolgékat alkalmazo ("Captcha begépeld szolgaltatas, kedvezo arak. Ezer tétel mindossze 1.25 dollar, napi
kapacitas akar szazezer tételig.") vallalkozasok is.

"THEEE ARE NO
MORE HUMBNE"

A lényeg, hogy a széveges modi elavulasa utan mar a modern Google féle képi megoldas lett a széles
korben elterjedt, ezek a valtozatok eluraltdk a jeleniinket, mindenki talalkozhatott mar veliik. (A legidegesit6bb
fajtandl nem elég kivélasztani a megfelel6 képkockakat, hanem azok eltlinése utan folyamatosan djabb kockakat
forgat be, alaposan elnyujtva az ellen6rzési idét, pusztitva a felhasznald agysejtjeit.)

Mindenesetre most erre a moédszerre mértek egy latvanyos csapast biztonsagi szakemberek.

THE TEST WAS
REALLY HARD.
THEY SHOWED ME
SEVERAL LNKNOWN
PAINTINGS AND I
HAD TO FILL IN

WOW! THAT

ARTIST, HISTORICAL Jf SOUNDS DIFFICLLT!
EPISOUE AND YEAR DID YOU PASSED
OF PAINTING TI-E EIEM AND GET
W, w,

\

IN THE FUTURE SOPHISTICATED CAPTCHAS WILL LOCK OUT ANY BOT

Amerikai kutatok kifejlesztettek egy olyan gépi tanuldsos technikat, amely ImageBreaker névre hallgat, és az
online képfelismerés vizsgalatoknal 92.4 szazalékban kiizdotte le a feladvanyt sikerrel.

Az University of Louisiana at Lafayette szakértoi ugy nyilatkoztak, hogy offline médban még ennél is
jobb, 95%-0s eredményt értek el, és ezen a méodon még a felismerés is sokkal gyorsabb lett, az online
korulbeliil 15 masodperces reakcioidejét ekkor sikeriilt 10 ala csokkenteni.

A mikodési folyamatrodl egy videoét is kozzétettek, amely a YouTube oldaldn nézheté meg, a kutatés

osszefoglaléjardl pediqg itt olvashaté a PDF. A Google érdemben egyel6re nem kommentalta az esetet.

Osszességében ha mar egy bot is képes megoldani az anti-bot feladvanyt, akkor az mar elvileg nem képes
betolteni eredeti funkciojat.

Biztosak lehetliink benne, hogy a virus-antivirus 6rék harchoz hasonldan (rakétaelhdriit6 rendszereket elhdrito



rakétaelharitd rendszerek) itt is folyamatos lesz a fejlodés, fejlesztés, és ez itt most csak egy aktualis
epizod, Gjabb menet.
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15041026

Kommentek:

A hozzéasz6lasok a vonatkozo jo balyok értelmében felhaszndléi tartalomnak mindsiilnek, értitk a szolgéltatas technikai i{izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogés esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.
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virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tanacsadé
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Zsarolovirusok VS. kisvallalkozasok

2019. szeptember 09. 10:46 - Csizmazia Darab Istvan [Rambo]

Magyarorszagon is rohamosan terjed a felhasznalék adatainak pénzkoveteléssel kisért titkositdsa, amelynek

kiemelt célpontja az iizleti szféra. Mig minden masodik kis- és kozépvallalkozas célkeresztje egy ujabb
zsarolovirusnak, addig a Fortune 500 listajan sorakozo amerikai cégoriasok kozel 87%-at érte mar
hasonl¢ jellegl tamadas.

A felhaszndléi 6vatlansagnak koszonhetéen napjainkban a zsarolévirusok jelentik a KKV-kat fenyegeté egyik
legnagyobb IT-biztonsagi veszélyt. A becslések alapjan minden 14. masodpercben esik aldozataul egy
vallalat valamilyen tamadasnak, ami a 2017-es adatokhoz képest 97%-0s novekedést jelent.

A gyakran pénzigyi kovetkezményekkel jaré kartékony szoftverek pedig a kies6 bevételeknek és az adatvesztést
kovet6 helyreallitasi koltségeknek koszonhet6en hatalmas 6sszegil kart is okozhatnak a vallalatoknak éves szinten.

Amount

Helen Robinson, a kiberbiztonsag és védelem szakértoje szerint mindossze a vallalkozasok 27%-a nem
észlelt kibertamadast az elmult évben. A 2018-as kiberblin6zési jelentés szerint pedig egy-egy zsarolévirus
legnagyobb aldozatai féként a kozépvallalatok lehetnek. A felmérést arra a tobb orszagon ativels, 900
mélyinterjura alapoztdk, amelyet az USA-ban, az Egyesiilt Kirdlysagban, Németorszagban és Szingapurban
végeztek a szakemberek.

A reprezentativ kutatas egyik célja az volt, hogy felmérje, milyen vallalati koltségekkel kell szamolni egy
kibertamadas, vagy zsarolévirus esetén. A kutatasbol az is kideriil, hogy a 2500 f6 feletti nagyvallalatok
hatalmas 6sszegeket koltenek a kiberbiztonsagra, példaul Amerikaban ez az osszeg eléri az 1.9 millio
dollart is éves szinten.



A kiberbiztonsag egyértelmiien a kozépvallalatok szamara jelenti a legnagyobb kihivést. Ezek a vallalkozasok kozel
annyi virustdmadast észlelnek, mint a nagyvallalatok, azonban az alacsonyabb szamu munkavallal6juknak és
bevételi forrasuknak koszonhetéen szamitégépes halézataik védelmére nem tudnak annyit kélteni, mint a nagyok.

A kutatas arra az érdekes tényre is ravilagitott, hogy a kiberblin6z6k sokszor éppen az internetbiztonsagi szakérték
koziill keriilnek ki. Mig az Egyesiilt Kiralysagban 13-bdl egy, addig globalis szinten 22-bdl egy , gray hat”,
kiberbiztonsagi szakértoként is tevékenykedik.
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A KKV-kat érint6 legnagyobb biztonsagi rizikot az alkalmazottakkal szembeni célzott tdmadasok, mint példaul az
uzleti levélnek alcazott zsaroldvirusok, kéretlen e-mailek, valamint az adathalaszat jelentik. Ezek elsodleges célja
pedig, hogy pénzt csikarjon ki aldozataibdl, a tamadas soran titkositott, fontos dokumentumok
visszaallitasaért cserébe, ezzel veszélyeztetve az adott szervezet miikodését és akar teljesen meg is
bénitva azt.

Annak ellenére, hogy a véllalkozasok egyre inkabb tudatdban vannak az ket fenyeget6 veszélyeknek, a
sziikségszeri biztonsdgtudatossagi oktatds, valamint a megfeleld antivirus szoftver, vagy a haldzati tiizfal hianya
miatt a kibertdmadads a cégeket sujtd legnagyobb szamitégépes veszélyévé nétte ki magat.

Az online tér blin6z6i, ezt kihasznalva egyre fejlettebb és nehezebben kivédhetd, felismerhetd technikdkat
haszndalnak annak érdekében, hogy tamaddasaik az dldozatok szemében minél hitelesebbnek tiinjenek.
Zsarolévirusaikat és egyéb kartevéiket pedig igyekeznek elsésorban olyan munkadllomasokra bejuttatni, amelyek
nem rendelkeznek megfelel6 kartékony kdd elleni védelemmel.

A kéretlen virus akar egy allashirdetésre bekiildott artatlannak 1atsz6 onéletrajzon keresztiil is bejuthat a vallalatok
szamitégépes rendszerébe, szévege ugyanis teljes mértékben megfelel egy tipikus palyazatra jelentkezo tizenet
tartalmanak. Azonban a mellékletként csatolt zip. fajl olyan hivatkozast tartalmazhat, amelyre ha rdkattintunk,
azonnal telepiti eszkoziinkre a virust.



A kartevo ezutan hamisan pénzt kovetelve titkositja, majd pedig véglegesen torli is a szamitogépiinkon
1évo fajlokat. Hogy mik is azok a zsarolovirusok és hogyan mikodnek, azt mutatja be a kovetkezo video:

https://voutu.be/RsONnZd0osk
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A zsarolévirusok elleni kiizdelem nagy kihivas elé allitja a virusvédelmet nyujté cégeket is, hiszen a kartevékbol
gyorsan megjelennek a legijabb variaciok. Az ESET a szamitogépes virusok megjelenésének kezdetétol jelen
van, és folyamatosan fejleszti a ma mar nem is virusirtonak, hanem sokkal inkabb internetbiztonsagi
alkalmazasnak nevezhet6 komplex védelmi programjait. Ebben kiilonféle integralt modulok dolgoznak -
tobbek kozt Exploit Blocker, Botnet Protection, haldzati tamadasok elleni védelem, és természetesen a
zsaroloprogram elleni védelem sem hidnyzik a programba beépitett védelmi eszkoztarbal.

A ransomware elleni védekezés azért adja fel a leckét, mert ehhez egyszerre tobb dologra is figyelni kell: egyfeldl
fontos a naprakész virusvédelem mellett az operdcios rendszer és az alkalmazo6i programok hibajavito frissitéseinek
azonnali futtatasa, masfeldl nélkiilozhetetlen mind a virusvédelem, mind az operaciés rendszer, valamint a halézat
biztonsagi bedllitdsainak feliilvizsgalata.

Es emellett egy harmadik feladatot is el kell végezziink, ez pedig a rendszeres, kiils6 adathordozéra térténé mentés
az értékes adatainkrol.

Ez utébbi kiemelten fontos, hiszen abban az esetben, ha egy zsaroléovirus készitéi elrontanak valamit a
kodolasban, még az esetleges valtsagdij fizetés utan sem lesziink képesek az elkodolt adatok
visszanyerésére - ahogy ez mar tobb alkalommal is megtortént, példaul a Power Worm, a
RANSOM_CRYPTEAR.B vagy a BTCware/Nuclear esetében.
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csodaszer, amely minden tdmadastoél, zsarolovirustél megvédené a véallalatokat. A miik6do biztonséagi folyamatok
mellett elengedhetetlen, az olyan technologidk, és eszk0zOk haszndalata, amelyek segitik a vallalkozasok miikodését
biztonsagosabba tenni. Tovabb4d minden cégnek érdemes lenne alkotnia egy megfelel6 adatvédelmi
szabalyzatot, amelyet aztan szigordan be is tartat. A legfontosabb tanacs, hogy a KKV-k is legyenek
tisztaban a leggyakoribb fenyegetésekkel és a lehetséges ellenlépésekkel.

A fokozatos, 1épésrol 1épésre torténo valtoztatas is jobb annal, mintha nem tennének semmit és tétleniil
varnak a kovetkezo internetes fenyegetés vagy rossz kod beszivargasat a rendszeriikbe, amely akar
végzetes is lehet egy-egy vallalkozas életében. El6zziik ezt meg! A zsaroldvirusok pontos miikodésérdl és
arrdl, hogy hogyan is el6zhetjiik meg a bajt, arrél pedig a kovetkezd linken lehet részletesen tajékozddni:

https://www.eset.com/hu/zsarolovirus/
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15052520

Kommentek:

A hozzaszélasok a vonatkozd jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai {izemeltetdje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi tdjékoztatoban.
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virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Mit tanitsunk a gyerekiinknek a selfiekrél?
2019. szeptember 13. 07:51 - Csizmazia Darab Istvan [Rambo]
Elkeriilhetetlen, hogy a sziil6k ne csak értsék, és tanuljdk a modern kor lehetéségeit, kihivasait, de az is fontos,

hogy az internetes biztonsag szempontjabodl ismerjék és megtanitsak, milyen kockazatok fordulhatnak
el6 és hogyan lehet ezeket elkeriilni.

A saferkidsonline.eset.com oldal egyik cikke ezuttal a selfie témakort vette eld, mit érdemes tudnia errél a
szlil6knek és a gyerekeknek, miel6tt elkésziti az els6t. A meggondolatlanul felt6ltott, megosztott képeknek ugyanis
konnyen rossz kovetkezményei lehetnek.

A mai vildgban, mikor mar minden gyereknek sajat okostelefonja van, mindenki fotézik, fotézkodik, és
verseng a tobbiek figyelméért, lajkjaiért. Diohéjban osszefoglaljuk a legfontosabb tudnivalokat.

First selfie steps? Teach your child this

# something new? Think again. Leonarda da Vind, Rembrand| and Wincanl van
their sell-poriraits hundreds. of yeans ago.
d sccial networks
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Az els6 amit ezzel kapcsolatosan a sziiléknek érdemes kihangsulyozni, a mutatott példa fontossdga, vagyis ne csak

kérjiink dolgokat, hanem magyarazzuk is el, pontosan mik is a veszélyek, és mi magunk is ennek megfeleléen
jarjunk el.

Ha a telefonon engedélyezett a geolokacid, akkor az maris is egy lehetséges kockdazat, hogy a fénykép
elkésziltének pontos helyszine konnyen kinyerhetd illetéktelenek szamara. Akik lehetnek akar pedofilok, szexualis
ragadozok is. Arra is érdemes figyelmet forditani, hogy az otthoni fotokon sose legyen olyan konnyen
azonosithatoé adat, amely tal konnyiivé tenné illetéktelenek szamara a helyszin beazonositasat.



Fontos még, hogy arra is felhivjuk a figyelmiiket, hogy semmilyen koriilmények kozott ne kiildjenek idegeneknek
fotot magukrol, killonosen hidnyos 0ltozetli képet, illetve ilyeneket ne téltsenek fel, osszanak meg a kozosségi
oldalakon sem. Az internet nem felejt, nincs csodatevo varazs gomb az utolagos torléshez, és az ilyen
felvételek aztan olyan internetes zaklatast okozhatnak, amelyek hatasatdl soha nem tudunk
megszabadulni. Tehat itt a megeldzés, az ovatossag kell, hogy dominaljon.

Es persze nem keriilheté meg az internetes bantalmazdas témakore sem, vagyis arrdl is beszélniink kell, hogy kinos,
megalazoé felvételeket ne készitsen mésokroél, ne vegyen részt az ilyen esetleges cstufolédasokban. Elképeszto
statisztikai adat, hogy kiberzaklatas miatt évente tobb ember hal meg, lesz 6ngyilkos, mint mondjuk
ahanyan capa balesetekben vesztik életiiket.

Alacsonyabb életkorban (elvileg ugye 13 éves kor alatt nem is lehetne a Facebook-on regisztralni fiillentés nélkiil)
fontos, hogy az adatvédelmi bedllitisok megfeleléek legyenek, amiben a sziilék segithetnek. A nem publikus profil,
és a nem publikus posztok egy, a csak a valds ismerdsok kozotti kommunikaciéban maéaris egy védettebb allapot.

De érdemes az osszes adatvédelmi opciot ellendrizni, illetve azt is megtanitani, hogy erés, egyedi jelszot

érdemes valasztani, amit aztan nem szabad mindenkivel megosztani, hiszen a jelszé funkcidéja pontosan
a digitalis privat szférank megodvasa illetéktelen ellen.




Ha a sziil6 és a gyerek kozosen megéllapodnak azokban a szabalyokban, amiket be kell tartani, az is egy
biztonsdgtudatosabb viselkedésre tanitja 6ket, alacsonyabb életkorban emellett igénybe vehet6 még a sziiloi
feliigyeleti rendszer is, amelynek bevezetésekor szintén érdemes megmutatni, és elmagyarazni, hogy
ennek nem az ellendrizgetés, kémkedés a célja, hanem vigyazni szeretnénk rajuk, 6vni akarjuk éket a
digitalis vilagban.

Ezeknek a megoldasoknak a segitségével példaul ellenérizhetévé valik az androidos okostelefonra
telepitett alkalmazasok kore, a latogatott weboldalak életkor szerinti engedélyezése-tiltasa, a jatékkal
eltoltheto idé6 mennyisége és hogy ez a nap milyen szakaszaban legyen elérheto, illetve az appban arrél
is kaphat a szulé tajékoztatast, hogy gyermeke (telefonja) az adott idépontban éppen hol tartozkodik.
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Igen sok részletbe is bele lehetne menni ezekkel a biztonsagtudatos viselkedési szabalyok kapcsan, de most
igazabol azt érdemes még kihangsulyozni, hogy mind a tapasztalat, mind a szakirodalom tantsdga szerint az a
lehet6 leghasznosabb hozzaallas, ha kialakul egy allando, rendszeres beszélgetés a gyerek és a sziilo
kozott, amelyben a mi tortént ma az online térben kérdés is elhangzik, és ez a kolcsonos bizalmon

alapulg, és a lehetséges kockazatokat is érint6é diskurzus egy folyvamatos oda-vissza tanulassal parosul.

A gyerekek sok id6t toltenek az online térben, gyakran sokkal tobbféle lehet6séget szolgaltatast ismernek és
mutathatnak meg a sziiléknek, mig a felnéttek az vatossag, a felelGsségteljes hasznéalat szemszogébdl tudnak
segitséget nyujtani gyermekiiknek. Ez a folyamatos tanulas kulcsfontossagu, és mindenkinek sziiksége van,
volna ra. A saferkidsonline.eset.com weboldal tudatosan felvallalja ezt a feladatot, és rendszeresen tesz
kozzé a gyermekek internetes védelmérol szolo cikkeket.

Cicgoscom | tumbi- JERRRT AP RR o e REY

2 komment

Cimkék: oktatas biztonsag sziil6 gvermek gyermekvédelem megel6zés 6vatossaqg selfie biztonsagtudatossag szelfi
saferkidsonline.eset.com

Ajanlott bejegyzések:

ecurity Awarene

starts today! _ i : -
Idén i % Adatokkal
elrajtolt a okostelefon kap a gyerek clkeresztben  jollakoé kigyé
kiberbiztonsagi keriil a
hénap karacsonyfa

ala

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15069280



Kommentek:

A hozzészolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiikk a szolgaltatés technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

berne 2019.09.14. 04:46:00

Hogy mit tanitsal? Azt, hogy soha ne csinéljon selfie-t magardl. Es kézben meséld el neki, hogy mi az a narcizmus.

Valasz erre

acycloren 2019.09.14. 10:11:32

"Elképeszto statisztikai adat, hogy kiberzaklatds miatt évente tobb ember hal meg, lesz 6ngyilkos, mint mondjuk
ahanyan cépa balesetekben vesztik életiiket."

Tényleg elképeszt6? Nem hinném! Az évente a capdk altal megolt emberek szdmdanal az andlis jatékok kozben a
végbélben szétpukkant villanykortéktél meghaltak szama is magasabb.

A cépdk a tengerekben élnek, ahova az emberiség nagy része nem jut el, ha el is jut, ott par 6rat tolt. Ellenben az
internetet még Afrika belsejében meg Oroszorszag szibériai részén is hasznaljak. Azért ahhoz, hogy valaki
kiberzaklatdsban haljon meg, kell az illet6 gyenge lelki ereje is. Ugyanis kiberzaklatds nem 6l meg senkit. A
zaklatott 0li meg magat. Ez pedig nem normadlis dolog.

"Ha a telefonon engedélyezett a geolokacid, akkor az maris is egy lehetséges kockazat, hogy a fénykép
elkésziiltének pontos helyszine konnyen kinyerhetd illetéktelenek szdmadra. Akik lehetnek akar pedofilok, szexualis
ragadozok is." - Latszik, hogy a posztoldé nem ismeri a pedofil szubkulturat. Ami ugye nem azonos a pederasztakkal,
de ez mar csak apré pontositéas.

Az online pedofil a legritkabb esetben lesz offine pederaszta.

Akik IRL molesztaljdk a gyerekeket, azok jellemzéen nem idegenek, hanem rokonok, nagypapa, nagybacsi, idésebb
testvér, mostohaapa, mostohaanya, 6rokbefogadé sziilé, orvos, apold, neveld, tanar, iskolai portas stb. Akik
interneten izgulnak gyerekek képeire, azok 99%-ban netes pedok, azok is maradnak, nem valdsitja meg a
egyaltalan nem jelenti, hogy a vald életben is elverné a vitapartnerét. Vagy nem biztos, hogy aki Jennifer Lopez
labaira kiveri a monitor el6tt, az a vald életben is beprobalkozna ezzel J.Lo-ndl vagy aki gondolatban a fénoke fejét
szétrugna, az 99.999% eséllyel ezt a vald életben sose tenné meg.

Tehat az online peddktdl rettegni teljesen felesleges. Az igazi veszély a csalddban, ismerdsi korben van.

Valasz erre
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Utolso jelszo, elore fuss!

2019. szeptember 17. 16:52 - Csizmazia Darab Istvan [Rambo]

Hibajavitads érkezett egy LastPass sebezhet6séghez, és nem is akdrmilyenhez. A sériilékenység lehet6évé tette, hogy
a tdmadok megszerezzék a legutoljara meglatogatott weboldal bejelentkezéséhez tartozé felhasznalonevet és a
jelszét, ami azért valljuk be, elég kellemetlen hiba.

LastPasse««|

The Last Password You'll Ever Need.

N
r \

3
w @

Ha rejtvényfeladvany lett volna, és tippelni kellett volna, hogy na ki taldlta meg ezt a sebezhetéséget (is), akkor
azért mar sokan képben vannak, és ismerdsen cseng szamukra a Project Zero, és Tavis Ormandy neve.

Es a dolog tényleq eléq ijesztének latszik: meglatogatjuk A webhelyet, biztonsagosan bejelentkeziink, majd
tovabb szorfoziink B webhelyre, ahol egy preparalt koddal hozzaférhetnek az A webhelyi account
hitelesit6 adatainkhoz.

ta4 Tavis Ormandy @ o
@taviso

LastPass could leak the last used credentials due to a
cache not being updated. This was because you can
bypass the tab credential cache being populated by
including the login formin.an unexpected way!
twitter.com/ProjectZeroBug...

Project Zero Bugs @ProjectZeroBugs

lastpass: bypassing do_popupregister() leaks
credentials from previous site bugs.chromium.org/p
fproject-zero...

(2884 3:02 AM - Sep 16, 2019 L]

G2 468 people are talking about this >

A hibajelzés utan két héttel a LastPass frissitést adott ki, és mindenkinek javasolja, hogy bongészo6
kiegészitoket is frissitsék a felhasznalok a befoltozott, 4.33.0 vagy késobbi verziora.

Bar az eredeti jelentések csak a Chrome és Opera bongészokliensek sériilékenységére tértek ki, de végiil

inkabb minden bongészo kliens ala adtak ki uj javitott valtozatot az elmult hét péntekén, ami elvileg
automatikusan frissil.



LastPass«=:|

LastPass Bug Reported & Resolved

We haree now resedved this bug: no user action is required ared your LastPass browser extersion will updae
automaticalky.

At

Bar a LastPass blogjaban vitatta a hiba vélt sulyossagagi fokozatat, illetve azt is, hogy azt valédi tdmaddsra mar
tényleqg ki is haszndltdk volna a publikussa tett jelzést megel6zéen.

Am azért a hiba végiil azért szeptember 13-4n mégis befoltozésra keriilt, miutdn az exploit részletei "High severity"
besorolédssal augusztus 29-én nyilvanossagra keriltek.
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Mit tehetliink mi felhaszndaldk az itt emlegetett azonnali kiegészité frissitésen feliil? Figyeljunk az adathalasz
tamadasokra, hasznaljunk tobb faktoros azonositast (2FA, MFA), legyen minden jelszavunk egyedi és
eros, és persze ne csak a bongészo kiegészitot tartsuk frissen, hanem az operacios rendszeriinket,
program kornyezetiinket és a virusvédelmi alkalmazasunkat is.

(Ami viszont valéban kissé elgondolkodtatd, hogy elvileg az emberek azért haszndlnak LastPass-t, mert nem tudjak
megjegyezni a sokfélét, akkor vajon miért hasznalnak mégis tobb helyen egyformat? Ez legaldbb olyan jé kérdés,
mint hogy miért kell a jésnéhoz bejelentkezni, miért nem tudja elére, hogy jovok?)

A titkolodzas sulyos és hossza tavon dragabb hiba

L DigiNotar
riternet Trust Serdioes
- 2011. helland DigiMotar

- [0llus 19-&n-nem csak feltorés aldozata

- @ tandsitvanyokat kibocsdtd rendszerbe is bejutottak a tAmaddk

- csak belsd vizsgalat wolt, nem értesitették a partnereket, a cég szerint ,az
incidens hatdsa minimdlis”

- A Comedo, a Google nevére kidllitott illetéktelen tandsitvanyok jelentek meg

- A kibocsatott hamis tandsitvanyokat visszavontak {nem sokat ér), kizben
a Google.com-os kimaradt!

- Pl. az addons.mazilla.org-ra is allitottak ki tandsitvanyt a tAmaddk

- Az F-Secure kideritette, hogy vélhetien irani hackerek a diginotar.nl-t 2010-ben
is tébbszér megtorték, emdl is hallgattak

- Figgetlen biztonsagi jelentés:a behatold mar junius 6-an bejutott a rendszerbe

Végiil fontos megjegyezni, hogy természetesen hibdkat idénként mindenhol felfedeznek, &m ebben a folyamatban
az a legegészségesebb, ha a hibajelent6 felé a kommunikacio egészséges és gyors, azt a fejlesztok
megkoszonik, vagy ha él naluk bug bounty, akar dijazzak is a megfeleld jelzést. A masik mddi az elhallgatas,
sumakolas - lasd a holland DigiNotar esetét, ami igazi allatorvosi 16ként demonstralta, hogyan NE

viselkedjiink cégként krizis helyzetben.

A "valds, in the Wild koriilmények k6zott még nincs tudoméasunk valodi tdmaddasrél” szlogen taldn sokaknak szintén
ismerds lehet az MS évekkel korabbi Patch Thuesday-es paneljeibdl, de ma mar biztos, hogy sehol sem errol
kellene szélnia a torténetnek, hanem a hibajelentok megfelelé6 megbecsiilésérol és a gyors reagalasrol:
hatékony kommunikaciéban és mielobbi hibajavitasban egyarant.
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Pereccem] combir JEA LR SN o e B



Sz6lj hozza!
Cimkék: hiba jelsz6 bongészé exploit sebezhetéség hibajavitas sériillékenység lastpass bongészdékiegészité ormandy

Ajanlott bejegyzések:

Nem tanul Twitter for Android Wavethrough, Bluekeep

nem szorong, Android: ideje  feloldas a ellen
nem frissit... frissiteni! Skype bongészosebezheBisekeep
hivéassal checker

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15113572

Kommentek:

A hozzészoélasok a vonatkozo6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgéltatas technikai iizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdolasok.
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Mobilbiztonsagi helyzetjelentés

2019. szeptember 20. 09:07 - Csizmazia Darab Istvan [Rambo]

Az ESET atfogd attekintést készitett arrél, hogyan alakult a mobilbiztonsag helyzete a 2019-es esztend6 elso6
félévében. Az elemzés tanulsagai szerint az iOS operaciés rendszerben észlelt sebezhet6ségek és a platformot
tdmado rosszindulati programok szama nétt az el6z6 id6szakhoz képest, mig az Android esetében a bejelentett
biztonsagi rések szama ugyan csokkent, a kritikus hibak szama viszont emelkedett.

A mobilbiztonsag egyre fontosabb szerepet jatszik az informatikai eszk6zok védelmében mind az otthoni, mind a
vallalati felhaszndldk esetében. Az Internet of Things és a mobilalkalmazasok altal vezérelt késziilékek tomeges
megjelenésével az okostelefonok biztonsidga egyre fontosabba valik az eszk6zokhoz csatlakoztatott szamitégépek
védelmében.

A szakemberek az év els6 hat honapjaban begyujtott statisztikak alapjan elemezték a mobilbiztonsag
teriiletét, ramutatva a tavalyi eredményekhez képest tapasztalhatoé Gj tendenciakra, valtozasokra.

2019 jiniuséig 86 darab, az Android rendszert érinté biztonsdgi hiba keriilt hivatalosan nyilvdnossdgra, mig 2018-
ban 611 CVE sebezhetdséget jegyeztek fel az egész évre vonatkozoan. Ha csak a szamszertsitett adatokat
nézziik, ezt akar a helyzet javulasaként is felfoghatjuk, hiszen ugy tiinik, hogy 2019-ben a sebezhetd6ségek szama
jelentésen csokkent az el6z6 évekhez képest.

Am koézelebbrél megvizsgalva az lathaté, hogy az idén kozzétett hibak 68%-a igen veszélyes, ugynevezett
kritikus besorolasiu, 29%-uk pedig lehetové tette rosszindulatu kédok tavoli végrehajtasat. Ez jelent6s
valtozas az elmult évekhez képest, amikor a sulyos hibdk ardnya lényegesen alacsonyabb volt. Ezért alapvetd
fontossagu, hogy a felhasznalék minél elébb telepitsék a biztonsagi javitdsokat, hogy elkeriiljék az olyan sulyos
sebezhet6ségeket, mint példdul a Google altal tavaly juliusban javitott biztonsagi rések.



A sebezhetOségekkel kapcsolatban érdemes megjegyezni, hogy az Android fejleszt6i platformja szerint a
rendszert futtato késziilékek 90%-a az Android Pie (9.0) valamelyik korabbi verziojat hasznalja, az
eszkozok 74%-a pedig annyira elavult, hogy még 8.0 Android Oreo sem fut rajtuk. Ez pedig nagyon
kockdazatos az elavult eszk6zok esetében, és a biztonsagos haszndlat kiemelten igényelné ezen rendszerek javitasat,
folyamatos frissitését.

Az észlelések szamanak csokkenésével parhuzamosan az Androidos rosszindulata programok j variansainak
atlagos szama havonta 240-re csokkent, szemben az el6z6 években talalt havi 300-zal. Tovabbi
érdekesség, hogy a Win32, az MSIL (Microsoft Intermediate Language) és a VBA (Visual Basic for Applications)
platformok utdn az Android volt a negyedik olyan architektira, ahol a legtobb j kartevé varidns jelent meg.

-

Lyft Hack

'y

2018-ban a legnagyobb novekedés a kriptovaluta banyaszattal kapcsolatos kartevok teriiletén volt
tapasztalhaté. Példa erre az Android/Coinminer, amelynek észlelése 72%-kal nétt az el6z6 évhez képest.
Szerencsére e viruscsalad jelenléte az idei évben 78%-kal csokkent a tavaly detektalt értékekhez képest. A
viszonylagos csokkenés ellenére a kriptovalutdk elleni incidensek tovébbra is a bin6zék kedvelt tdmadésai k6zott
szerepelnek.

Egy masik népszeri modszer a kriptovalutak illetéktelen megszerzéséhez a felhasznalok hitelesito
adatainak ellopasa, amelynek birtokaban a blin6zék hozzaférhetnek az dldozatok online pénztdrcdihoz. Az ilyen
jellegii tAmaddasok leggyakrabban a Google Play Aruhazban is felbukkané kartékony tréjai alkalmazésokon
keresztiil valésulnak meg.

Id6kozben az Androidos banki kartevo programok is hirhedtté valtak. Megjelenésiik 6ta folyamatosan
novekszik a mobil kémprogramok, kiilonosen a pénziigyi adatok ellopasat célzé trojai programok 4j
valtozatainak mennyisége. A Cerberus - egy olyan rosszindulatd program, amely a bankok hitelesit6 adatainak
ellopédséra szolgél - nemrégiben kerilt forgalomba a k6z6sségi halézatokon keresztiil.

Az ElevenPaths éaltal kidolgozott tanulméany kielemezte, hogy a rosszindulatu alkalmazasok atlagosan mennyi ideig
maradtak fent a Google Play aruhdzban. Az eredmények szerint ezek a kartékony alkalmazasok atlagosan 51
napig voltak letolthetok, mielott torolték volna oket, de néhany rosszindulatu alkalmazas akar 138
napig is elérheto volt.
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Az androidos zsaroldovirusok a fejlettségiik teriletén is elorelépést mutattak. Az ESET kutatoi
felfedezték az Android/Filecoder.C kartevét, egy szimmetrikus és aszimmetrikus titkositast is alkalmazo
valtozatot, amely SMS-ben terjed a felhasznal6 kontaktlistajat felhasznalva. Ez komoly ugrast jelent a kod
bonyolultsagaban az olyan régebbi zsarolévirus csalddokhoz képest, mint a DoubleLocker.

2019 els6 felében a legtobb Androidos rosszindulati programot Oroszorszagban (16%), Iranban (15%) és
Ukrajnéban (8%) észlelték. Az elsé latin-amerikai orszdg, amely a nemzetkozi rangsorban megjelenik, Mexiké (3%)
a hatodik helyen taldlhatd, majd Peru (2%) végzett a tizedik helyen.

Az iOS esetében 155 sebezhetéséget fedeztek fel 2019-ben, ami 25%-0s névekedést jelent 2018-hoz képest, és
majdnem kétszerese az Android operacios rendszerben talalt hibaknak. Ezért az ESET szakemberei arra
szamitanak, hogy a 2019-es sebezhetdségek szama akar meg is haladhatja majd az el6z6 években mért értékeket.
Ugyanakkor a kritikus hibak ardnya alacsonyabb (koriilbeliil 20%), mint az Android rendszerben.

Az iOS esetében a rosszindulati programok észlelése 43%-kal nétt az elmult év elsé6 felében. Az Gj kartevé
variansok szdma tovabbra is alacsony, ami azt jelzi, hogy kiberbilin6z6k figyelme tovébbra is az Androidos
rendszerekre irdnyul, ahol a legtobb felhasznalé taldlhaté. A felderités foldrajzi eloszlasaval kapcsolatban az
lathato, hogy a kartevok elsésorban Kinaban (75%), Indiaban (7%) és Tajvanon (4%) vannak jelen. Ebben

az értelemben érdekes megfigyelni India megjelenését az elsé harom helyezett kozott, aki ezzel az eredményével
Hongkongot szoritotta le a dobogoral.

Az év elsé felében az Apple mobiltelefonjai kiillonféle, a felhasznalokat veszélyeztet6 sériilékenységeknek is ki
voltak téve. Példaként emlitheto az olyan verzidk telepitése, amelyek véletleniil Gjbodl el6hoztak a
korabban egyszer mar kijavitott hibakat, vagy éppen lehetové tették a 12.4-es verzio feltorését. De



emlithetjiik azt a kémkedést lehet6vé tévo hibat is a FaceTime alkalmazasban, amely lehet6vé tette,
hogy egy illetéktelen fél azt konnyen kihasznalhassa. S6t idesorolhaté még az az Exodus nevii spyware

alkalmazas is, amely ez év aprilisaban tamadta a felhasznal6kat.

A két legnépszeriibb mobil operacids rendszerhez kapcsoldédé fenyegetések mellett komoly figyelmet kell szentelni
a kiils6 fejleszt6k megolddsaival jaré multiplatform kockdzatokra is. Az ilyen alkalmazasokban talalt
sebezhet6ségek ugyanolyan veszélyesek lehetnek, mint az operdcids rendszerek sériillékenységei. Jellemz6 példa
lehet erre az a nemrégiben felfedezett WhatsApp hiba, amely lehetové tette a szoveg megvaltoztatasat
az idézett iizenetekben.

Fontos megemliteni emellett még a pszicholdégiai manipulaciokat (social engineering tamadasok) is, amelyek
kiillonféle trikkos modszerekkel zaklatjak a felhasznalokat, mint példaul az 1000 GB-os tarhelyet ajanlo
WhatsApp atverés. Az olyan népszeri alkalmazasokat, mint példaul a FaceApp, a szamitdégépes blin6zok is
rendszeresen hasznaljak a rosszindulati programok és a csalasok terjesztésére.

Erdemes szem elétt kell tartani, hogy alapvetéen egyetlen rendszer sem sérthetetlen, tamadhatatlan,
ennek megfeleléen a megelézés, a védelem és a biztonsagtudatos hozzaallas ezen teriileteken is
sziikséges elem a mobil technologiak biztonsagos hasznalatahoz.

Ils Tetszik 1
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1 komment
Cimkék: mobil apple statisztika biztonsdg malware android eset exploit ios ransomware zsarolévirus 2019.

Ajanlott bejegyzések:
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Ujabb Bluekeep Bevaltak-e a Nem tanul Lakat alatt:

Androidos ellen 2019-es nem szorong, hés vagy

zsarolévirus Bluekeep joslatok? nem frissit... aldozat?
checker

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15130840

Kommentek:

A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatoban.

Cutofftheirheads 2019.09.27. 08:11:44

Kérdésem csak annyi lenne, hogyan lehetnék biztonsagtudatos, amikor plusz minusz a fél vilag azt akarja,
hogy mobilon intézzem a banki tranzakciéim, és egyéb kifizetéseket. Engem ettol a frasz kiver, és ugy érzem,
lassan bekeritenek. Sosem fogok tudni ugy védekezni, hogy egy esetleges "katasztréfa" esetén ne engem érjen kar,
ne én legyek az, aki nem tett meg mindent sajat védelme érdekében. Elnézést, ha ez nem a témdahoz kotédik, de
valéban kivancsi lennék, mit tud tenni az egyszeri felhasznalé ez iigyben.

Vélasz erre
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!
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Eqv kis NotPetya utojaték

2019. szeptember 24. 09:27 - Csizmazia Darab Istvan [Rambo]

Aki figyelemmel kiséri a jelentésebb kartevé tdmadéasokat, az bizonyara emlékszik a 2017-es NotPetya
ransomware incidensre. Ennek egyik jelent6sebb vonulata az ukrdn M.E.doc adatszolgaltatasi és iratkezelési
programjanak tudatos megfert6zése volt, am a tamadas vildgszerte okozott komoly adatvesztéseket, leallasokat,
tobbek kozt példaul egy dan szallitmanyozasi cégnél is.
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A NotPetya, amely a tdAmad&asok soran a jelszavak ellopasandl a Mimikatz programra is tamaszkodott, még szamos
helyen okozott kellemetlenséget, &m ezuttal most egy mas aspektusbdl vizsgdlva merilt fel ismét a zsarolovirus
neve.

Nevezetesen beperelték a FedEx céget, amiért vélhetéen tudatosan eltitkolta a NotPetya fertozés valodi
karokozasanak idejét és mértéket.

Case 1I"19-ce-DIT747-UNA DOocument 1 Fied D2/17/19 Page 1of 24 PageiD & 1

IN THE UNITED STATES DISTRICT COURT
FOR THE DISTRICT OF DELAWARE

JASCON FLAKER, Derivalively an Behallof
FEDEX CORPCRATION
Case Mo,
Paaintiff,

V.
VERIFIED STOCKHOLDER
JAMES L, BARKSDALE, JOHN A DERIVATIVE COMPLAINT
EDWARDSCOMN, MARYIM R ELLESON,
SUZAN PATRIC|A GRIFFTH, JOMN C.
BNGLIS, ALAN B. GRAF, KIMBERLY A JURY TRIAL DEMANDED
JABAL, SHIFLEY ANN JACKSON, R.
BRAD MARTIN. J25HUA COOFER
RAMD, SLISAN C SCHWAS, FREDERICK
W_SMITH, DAVIC P. STEINER, PALL &
WALSH, DAVID J. BROMCZEK, RAJESH
SUBRAMANIAM, DAVID L.
CUNMINGHAM. DONALD F. COLLERAN.
B MICHAEL C. LENZ,

Diefendanis,
-and-
FEDEX CORPORATION

Rorminal De fandan.

Az USA Delaware allamaban benvyujtott kereset szerint a FedEx céq korabbi és jelenleqi vezet6i kozul tobben is

jokora hasznot huztak azon, hogy még az incidens nyilvdnossagra keriilése elétt jelentés részvénycsomagokat
értékesitettek, mielGtt a tAmadas hirére zuhantak volna a t6zsdei arak.

A vad szerint mind a cég alapitdéja, mind az igazgatok koziil tobben tobb millio dollar értékia részvény
pakettet adtak el kozvetleniil az aresés bekovetkezte elott. A részvényesek szerint egyes vezetok ily
modon visszaélve a hatalmukkal, és a rajuk bizott vagyonkezel6i feladatukkal a belsé informaciok birtokdban
kereskedtek Uugy, hogy ezzel kozben viszont a cégnek, igy a kisrészvényeseknek is jelentds kart okoztak.
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Hogy mi lesz ennek a pernek a vége, azt egyel6re nem lehet tudni. Csak érdekességképpen lehet emliteni, hogy a
Mondelez amerikai élelmiszeripari cég is hatalmas karokat szenvedett el a NotPetya tamadasban.

Am amikor érvényes kiberbiztositdsukkal a svéjci biztositéjukhoz fordultak a kdrok rendezése miatt, a biztosité

azzal az indokkal haritotta el a fizetést, hogy az szerintiik hdborus cselekmény volt, amire nem terjed ki a
biztositas.

Fake Steve Jobs heart attack story pushes
stock price below $100
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Az biztos, hogy egy elszenvedett jelentés tamadas valéban negativ hatassal lehet a megtamadott vallalat
jo hirnevére, és ezzel osszefiiggésben a részvényarfolyamokra is, am az eltitkolas, sumakolas még
drasztikusabb hatasokat okozhat, gondoljunk itt csak a tanusitvanyokat kidllitd, és a feltorést eltitkold
DigiNotar cégre, amely aztan végiil cs6dbe kényszeriilt.

Arnyalja persze a képet, hogy a Wall Street farkasaban is latott, évek é6ta tapasztalhaté manipulativ pump
& dump triikkozés, azaz a részvényekrol tudatosan hazug informéciokat terjesztve csillagaszati haszonra lehet
szert tenni. A fakenews vilagaban is volt mar ilyenre szamos eset, példaul amikor még Steve Jobs életében
a 2008-ban roéla terjesztett hamis halalhir percek alatt hatalmas zuhanast volt képes okozni az Apple
részvényekben. Ami aztdn igaz, hogy par éra mulva valamennyire helyreallt, &m a tdAmaddk biztosan jocskédn
profitaltak még az idéleges esés hatdsaibol is.

Cicgoscom | tumbi- [ERSSIC A a

Sz6lj hozza!
Cimkék: usa arfolyam per steve visszaélés kereset jobs fedex notpetya pump&dump
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Kényelem VS Elképeszto Lakat alatt: A 400 ezer Ransomware
biztonsag indokkal nem hés vagy dolléros fejleszték a
fizet a aldozat? valtsagdij vadlottak

kiberbiztositd padjan



A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15161520

Kommentek:

A hozzéaszdlasok a vonatkozo joc balyok értelmében felhaszndl6i tartalomnak mindsiilnek, értiik a szolgéltatas technikai tizemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog

szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

Nincsenek hozzéaszdlasok.
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Idén is elrajtolt a kiberbiztonsagi hénap
2019. oktober 03. 10:20 - Csizmazia Darab Istvan [Rambo]

Ha oktéber, akkor kiberbiztonsdg, egészen pontosan elkezdédott az Eurdopai Kiberhonap. A kampany célja mar
évek ota az, hogy felhivja a figyelmet az internetes fenyegetésekre, szamitogépes veszélyekre, mint
példaul a személyes adatokat célzé adathalaszat, a tomegesen terjed6 virusok és kartevok, vagy éppen az

allomanyainkat leginkdbb fenyeget6 zsarolovirusok.

welivesecurity - c=m

Cyber Security Awareness
Month starts today!

Ilyenkor rendre teritékre keriilnek ezek a témadk, és persze ismertetésre kertiil a lehetséges védekezés, illetve

a lehetséges megel6zés modja is. A European Cyber Security Month (ECSM) j6 alkalom arra, hogy a sziildk,

maganemberek, de a cégek, vallalatok, lizleti szféra résztvevoi, és kozintézmények is tisztaban legyenek az aktudlis
fenyegetésekkel.

Ha a statisztikai adatokat nézziik, az AVTest nyilvantartdsa szerint méara az egyedi kartékony kédok szdma mar

meghaladta a 956 milliét. A Cybersecurity Ventures statisztikai adatai szerint pedig amig 2016-ban atlagosan
minden 40-ik masodpercben tortént vilagszerte valahol egy ransomware fertozés, az azota eltelt
idoszakban ez a folyamat egyre gyorsult, és az idei évben mar 14 masodpercenként tamad valahol

zsarolovirus.

Total malware

MNTEST
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B56.92 m
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T19.15m
B56.52 m
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Emellett nem lehet elégszer emliteni a biztonsdgtudatossag szerepét, és az ehhez kapcsolddé képzések
fontossagat. Ez pedig, mivel a szamitégép és az internet minden generacio életét gyokeresen megvaltoztatta,
mindenki szamara tanulast, ismeretbdévitést jelent. Ma mar olyan mértékben athatja az életiinket az informatika,
hogy az IT biztonsdg egy rendszeres feladatot ad minden korosztalynak.

Ezek az ismeretek roppant szerteagazo teriileteket olelnek fel, kezdve a virusvédelem fontossagatdl, a
hibajavito frissitések naprakészen tartasa mellett a social engineering, azaz megtévesztéssel operalo
tamadasokon at a mentésekig, és az erds, egyedi jelszavak hasznalataig tényleg rengeteg kulcselem
megfelel6 kezelése sziikséges hozza, ezt pedig meg kell tanulni.



A hénap folyaméan tobb, a témahoz kapcsolddé vilagszerte megjelend anyag, kampany, el6adés igyekszik ezeknek
az ismereteknek a fontossagat kiemelni, és a védekezés fontossadgara széles korben felhivni a figyelmet. Es
természetesen nem maradhat ki ebbdl a tematikédbél a gyvermekvédelem sem, hiszen 6k mar 6-7 évesen bongésznek
a neten, szdmukra az okostelefon, a k6z0sségi halé mar nem csupan eszkdz, hanem élettér.

A digitalis sziil6knek, pedagégusoknak pedig fontos feladata, hogy tiltds helyett inkdbb a helyes, biztonsagos és
mértékletes haszndlatra tanitsak éket, - beleértve sajat mutatott j6 példajukat is - felhivva emellett a figyelmet az
internetes zaklatas elleni teendékre. Az életkoruknak megfeleléen kezdetben inkabb kozos netezéssel,
tartalomsziiréssel, és kozosen elfogadott szabalyok felallitasaval, majd késébb ami talan a legfontosabb,
az online tér torténéseinek rendszeres megbeszélésével tehetiink sokat.
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Sz6lj hozza!
Cimkék: oktatds kampany eurdpai security cyber megelézés oktéber védekezés european month
biztonsagtudatossdg welivesecurity.com kiberhdnap

Ajanlott bejegyzések:

Mit tanitsunk iPhone mint Zsarolovirusok Ha KKV-k a

a biztonsagi VS. okostelefon célkeresztben
gverekiinknek kulcs Chrome- Kkisvallalkozasok keril a
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Hirdetés

A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15189916



Kommentek:
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A hozzaszolasok a vonatkozé jo ok értelmében felhasznaldi tartalomnak mindsiilnek, értikk a szolgéltatas technikai tzemeltetGje semmilyen felelsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszdlasok.

keresés

| Keresés |

tweetz

Tweets by @antivirusblog ®

Csizmazia-Darab Istvan ‘ |

@antivirusblog

Russian super-crook behind $20m internet fraud den Cardplanet and malware-
exchange forum pleads guilty: buff.ly/2sSGNZz

11h

Ml Ccizmazia-Darah lctvin

Embed View on Twitter

Facebook



Antivirusblog
212 kedvelés

[l Tetszik az oldal # Megosztas

Az ismerdéseid kozUll te lehetsz az elsé,
akinek ez tetszik.

n

HGE Antivirusblog [ £]

Russian super-crook behind $20m
internet fraud den Cardplanet and
malware-exchange forum pleads
guilty:

top 5z

Magyarorszagra is megérkezett a CTB-Locker
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Tulélési tippek Windows XP-hez

Ezek voltak a legjobb hacker mozik
Tarskeresds csaldsok szevasztok

Ul W -

about

A Virusok Varazslatos Vilaga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Regisztracio

Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérdl. Oldalainkon HTTP-sitiket
p . Z0 g . - RENDBEN
hasznalunk a jobb muikédésért. Tovabbi informaciok




Korhaz + ransomware = valtsagdij
2019. oktober 07. 13:54 - Csizmazia Darab Istvdn [Rambo

TObb év is eltelt mar azota, hogy a 2013-as CryptoLocker felbukkanasa utan pusztité cunamiként egyre szaporodd
zsaroldvirusok megtaldltdk maguknak a kozintézményeket, és ezek kozil is foképp a korhazakat. 2016-ban
fordult el6 tobb olyan kritikus eset az USA-ban, Németorszagban, ahol leallt az iizemszerii
kommunikacio, mitétek maradtak el, mindenki papirt, ceruzat és faxot hasznalt, és fizette az elképeszto
osszegu valtsagdijakat.

VOUR FERSONAL FILES
ARE ENCRYPTED

b0 71:59.02]
L

Nos ezt a fazist haladtuk meg elvileg mar harom éve, azaz ugy tiinik mégsem. Mert 2018. nyaran a
Laboratory Corporation of America Holdings, ismertebb nevén LabCorp kutatéintézet szenvedett el egy

zsarolovirus miatt fert6zést, mig idén, 2019 juniusban e ogyszerteszteld cégnél, az Eurofins Scientificnél is
beiit6tt a mennykd, azaz a ransomware.

Es ezzel el is érkeztiink a maba, a legfrissebb hirek szerint ugyanis most oktéber elején az ausztraliai
Alabama DCH Health System lett aldozat.
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Miutdn harom kérhazukban is ledllt a norméal mikoédés, ugy hataroztak, kifizetik az ismeretlen 6sszegl valtsagdijat
annak reményében, hogy oktober 7-én hétfén - azaz ma - taldn Gjra megindulhasson a munka ezekben az
egészségiigyi intézményekben, és ismét ellathassdk a betegeiket.

A Ryuk nevli ransomware viszonylag gyorsan padldra kiildte 6ket oktoéber 1-én, a diagnosztika, az MRI is ledllt, és
egyes mutéteket el kellett halasztani a virusfert6zés, és adatvesztés miatt.
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Mivel a rendszerben tobb ezer szamitdégép taldlhatd, a helyreallitdsi munka hatalmas, ennek mar hétvégén
nekidlltak. Voltak részleges biztonsagi mentések, amelyek felhasznalasra keriiltek a visszat6ltés soran, amel

folyamatban a szerver kiszolgaldk voltak az elsé helyen.

A teljes helyredllitas nagyon idéigényes folyamat, mindent megtesznek azért, hogy elészor a siirgosségi, utana
pedig a normal betegellatast is mihamarabb ujra tudjak inditani. Az egyes kérhazak és osztalyok ismételt
elérhet6sérol az egészségiigyi kozpont Facebook oldaldn nytjtanak tajékoztatést.
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Es hogy a zaras is érdekes legyen, az FBI szerint az ilyen, és hasonlé tamadasok tovabbra is fenyegetik a
allami, és onkormanyzati hivatalokat, korhazakat. Egyes statisztikdk szerint a mostani kérhdzi incidenshez
hasonl6 zsarolévirus tamadas mar kozel 500 korhazban okozott leallast, veszteséget. Emiatt az FBI
puhitotta a korabban teljesen elutasit6 allasfoglalasat a valtsagdij fizetésrol, és egyes esetekben

megértik a vezetok ilyen dontését, akik az iizletmenet folytonossag miatt probaljdk a legkisebb rosszat

valasztani, bar garancia a helyredllité kédra ugye ilyenkor sincsen.

Masrészt az is érdekes ezeknél a tdmadasokndl, hogy mivel sok intézmény kot (védekezés helyett???) a

biztositoknal ransomware elleni biztositast, a biin6zék kiemelten tamadjak az ilyen intézményeket, mert

nagyobb eséllyel szamithatnak valtsagdij fizetésre, igy ez egy ordogi kor.
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Végiil pedig ehhez a biztositasrol valé gondolatmenethez zardsként egy idepasszold torténet.

"1800-as években India még a Brit birodalom része volt. Mivel nagyon elszaporodtak a kobrdk, az angolok azt
taldltdak ki, hogy a megélt, beszolgaltatott kigyokeért vérdijat fizetnek, hogy ezzel is cs6kkentsék a szamukat.
Csakhogy nem ismerték jol az indiai kulturat, és gondolkoddsmodot. Ugyanis az indiaik erre nagy triikkdsen azt
talaltak ki, hogy titokban tenyészteni kezdték a kobrdkat, hogy ezzel még tobb pénzt tudjanak keresni. Mire jo sok
idd elteltével a britek végiil rdjottek, hogy alaposan dtverték oket, akkor aztdn megsziintették a vérdijat. Mire az
indiaiak fogtdk magukat, és az ésszes kigyot szabadon szabadon engedték. Es mi lett az eredmény? A "semmi",
vagyis meég sokkal tébb kobra lett, mint annak elétte kordbban, és rdaddsul ez a terv még rengeteg pénzbe is
kerult."

(icgoscom | tumbi- JERRRT AP RR o e RE)

Sz6lj hozza!
Cimkék: korhaz fbi biztositds egészséqgiigyi adatvesztés valtsagdij intézmény helyredllitds betegellatds ransomware
zsarolovirus

Ajanlott bejegyzések:

Rossz hir a A kkal
valtsagdij jollaké kigyd
fizet6knek

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15207690

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhaszndl6i tartalomnak mindsiilnek, értiikk a szolgaltatas technikai uzemeltetje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogéds esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhaszndlési feltételekben és az adatvédelmi tajékoztatéban.

Nincsenek hozzaszdlasok.
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Csizmazia-Darab Istvan [Rambo], virusvédelmi tanicsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté prébaverzidjat!
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Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket
Z : o A ey 2 RENDBEN
hasznalunk a jobb mdkddésért. Tovabbi informaciok




Véletleniil eladtuk az adatait a hirdetoknek

2019. oktober 14. 11:23 - Csizmazia Darab Istvdn [Rambo

Ha azt a jatékot jatszanank, hogy milyen tipust mondatokat nem hallanénk szivesen, valészintleg sokaknél a fenti
is kozottiik lenne. Az allitélagos tévedés ezuttal a Twitter felhasznaldkat sujtotta, és pont azok az adatok
keriiltek a hirdetok kezébe, amelyet eredetileg a sajat nagyobb biztonsaguk érdekében a kéttényezos
hitelesitéshez adtak meg: védelmi e-mail cim és telefonszam.
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Furcsa dolog ez a véletlen, mert példaul a Facebook is sokadszorra adta mar el a felhasznalék adatait hirdet6knek.
A vel6s mondas szerint ha valamely szolgaltatast ingyen kapsz, akkor te magad vagy az aru. A Facebook esetében

azt latni, hogy az ingyenes k6zosségi oldal esetében szarnyal a profit, rekordokat déntoget a bevétel, és ezen nem
sokan gondolkodnak el mélyebben.

Mint ahogy az is keveseknek bantja az igazsagérzetét, ha a posztok Fiilop-szigetekre éhbérért kiszervezett
lélekrombold moderécidja is rendre kevésnek bizonyul, akkor Zuckerberg minddssze széttarja a kezét, és "kéri a
vildg kormanyainak segitségét". Erdekes médon a palackbdl &ltala kiszabaditott szellem megzabol4dzasanak
munkdjahoz profitja egy részét viszont mar nem ajanlja fel, hanem mindéssze sajndlja, hogy 6 mindossze csak
ennyit tehet.
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Ugorva az aktualis friss Twitteres torténetiinkhoz, ami azért elég kinosnak latszik, mert a kétfaktoros
autentikaciohoz tartozo bizalmas adatokat senki nem azért szokta megadni, hogy ennek révén aztan
testre és személyre szabott érdeklédésre kéretlen ajanlatokat, hirdetéseket kapjon késobb a
marketingesektol.

A Twitter persze elnézést kér ezerrel, mélyen sajndlja a torténteket, és egy kiilon adatvédelmi Grlapot ajanl az ezzel
kapcsolatos panasztételre (ahol is megadhatjuk az elérhetéségeinket :-D ).



Matthew Green L J

@matthew_d_green

No problem, @twitter! These things happen. Even if it
wasn't unintentional, let's be honest: your company
selling us advertising is a lot more important than the
trust and safety of your user base,
twitter.com/twittersupport...

Twitter Support & @TwitterSupport

We recently found that some email addresses and
phone numbers provided for account security may
have been used unintentionally for advertising
purposes. This is no longer happening and we wanted
to give you more clarity around the situation:
help.twitter.com/information-an...

3304 11:05PM - Oct 8, 2019 o
O 144 peaple are talking about this >

Az, hogy pontosan hany embert érintett ez a mostani incidens, nem lehet tudni, erre nézvést ugyanis semmilyen
kozlemény adat sem jelent meg.

Az azonban valdszintisithetd, hogy bar a szeptember kézepén tortént dolog tényleg roppant kellemetlen, de mivel
a Twitter életében valoban kivételes esetnek tiinik, vélhet6en nem fog majd erodteljes, tomeges
bizalomvesztést okozni a felhaszndaldik korében.

ﬁ Deaw Harwall &

Parhaps, and I'm just spitballing hare, the
dalabase Twiller uses to guard the security of
people around the world could be saparate
from tha one selling us stulf? Also, mayba
they could tell us about this aw-shucks
whoopsy-daisy sooner than 21 days after it's
been addressed?

Twittor Suppon 8 {1 s tersuppo

‘Whe ey found thai some emal addresses and phane numbens
provided for accoun security may have been usad unimienioraly for
adveriising purposes. This is- no longer happening and we wanind ko gve:
o e clarity aeound e siuadon: help beitiercominlomation-an.
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Az viszont szemmel lathatéan egy aktualis atgondolni valé lesz mindenki szamara a jovore nézve, mikor és

kiben bizhatunk meg annyira, hogy a kétfaktoros autentikaciohoz sziikséges plusz adatokat is a
rendelkezésére bocsatjuk.

Vajon hany olyan kétes-kérdéses helyzet adédik majd, ahol ugyan a remélt nagyobb biztonsag felé

valoban tehetiink egy kis 1épést egy embernek, de a szolgaltatoktol adatokat vasarlé hirdetok ezzel egy
még nagyobb lépést tehetnek sajat maguknak?
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4 komment

Kényelem VS Botok, Itta Valtsdgdij az iPhone mint
biztonsag spamek kétfaktor, hol Insta biztonsagi
hamis Twitter a kétfaktor? fiékodért kulcs Chrome-

accountok hoz



A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15221966

Kommentek:

A hozzéaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értik a szolgaltatds technikai tizemeltetGje semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tdjékoztatoban.

RHalacska 2019.10.15. 08:21:24

Amennyiben EU-s felhaszndlét is érint, marpedig érint, a GDPR alapjan egész szép birsagra szamithat...

Vélasz erre

nick066 2019.10.15. 08:47:07

Mar varom a kovetkez0 értesitést:

Sokarcu Bank ZRt.
Targy: hozzaférési jogosultsag megvaltoztatasa
Kedves Ugyfelunk!

Ezuton értesitjiik, hogy cégiink adatbazisabol figyelmetlenségbdl értékesitettiltk az On arcédnak és ujjnyomat-
barazdainak tarolt metaadatait. Az adatok birtokéban az On arca, ujjnyomata egy egyszert script segitségével
virtudlisan elédllithato, a kamerdk és ujjlenyomatolvasok jelvezetékeire csatlakoztatva barmilyen rendszer
megtéveszthetd oly médon, mintha On is jelen lenne egy tetszéleges helyszinen, ahol a két faktoros azonosités
bevezet5ésre kertiilt.

Cégiink biztonsagi okokbdl blokkolta az On hozzaférését szolgaltatdsainkhoz jelenlegi arcéval és ujjaival. A
Nemzetk6zi Arcfelismer6 Szovetség (IFR) tagcégeivel torténd biztonsagi egyiittmikodéstink alapjan (ill. AF-
17/2019-es Torv. szerint) hozzaférését a szovetség minden maés tagja is blokkolta.

Kérjiik a kellemetlenségek elkertlése érdekében azonnal valtoztasson arcot és ujjlenyomatot, majd az 0j arcaval és
ujjaival kérjik, faradjon be fiokunkba, ahol elkészitjiik Onnek az Gj hozzaférését szolgaltatasainkhoz.

Reméljiik, hogy ez jelentéktelen fennakadas semmi kellemetlenséget nem okoz Onnek.

Vélasz erre

@ steery 2019.10.15. 12:08:33

@nick066: Tegyiik hozza: a Plasztikai Sebészek Szovetségének ajanlasaval!

Még par ilyen ligy és a vilag felhasznaldi hanyatt-homlok menekiilnek vissza a buta eszk6zok, az internetmentes
élet, a vezetékes telefonok és a készpénz haszndlat hiperbiztonsagos vilagaba.

Taldn meg kéne fontolniuk a szolgaltatéknak egy olyan lehet6séget, hogy aki regisztral nadluk és ehhez megadja a
személyes adatait, azért fizetnek neki egy tisztességes 0sszeget, amit majd behajtanak a hirdet6kon, akiknek

tovadbbadjak az adatokat haszonnal. Igy senki nem érezné magéat se kihasznéalva, se becsapva. Es mindenki tudnéa
elére, mire szamithat...

Valasz erre

Sept 2019.10.15. 13:59:47

Véletlenul?

Valasz erre
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Amazon Echo, WPA?2 és a sebezhetdségek

2019. oktober 21. 13:40 - Csizmazia Darab Istvan [Rambo]

Egyszer tavaly mér kirdndultunk errefelé, akkor egy furcsa Alexéas incidensrdl olvashattunk. Hiba, sériilékenység
tobb-kevesebb eréfeszitéssel mindenhol taldlhatd, a hossza tavia tanulsagok inkabb ott latszanak, hogy
mennyire nyitottak a fejlesztok a hibavadaszok jelzéseire, mennyi id6 utan javitanak, illetve vannak-e
rendszeres biztonsagi frissitések az eszkozokhoz.

A bevezet6ben is szerepld esetr6l még 2018-ban irtunk, a térténet roviden annyi volt, hogy egy oregoni csaldd a
készulék kozelében tortént maganbeszélgetésik kézben hivast kaptak egy 280 km-re laké ismerdsiiktél, hogy a
készulék éppen észrevétleniil és onhatalmulag tovabbitja feléjiik a beszélgetés hanganyagat élében, ezért azonnal
kapcsoljak ki, mert valami nem stimmel.

Az eset kiulon érdekessége, hogy az Amazon haritott, nincs itt hiba, meg semmi latni valo, csak az lehet,
hogy a képzetlen juzer hibazott, biztosan 6k mondtak ki az iranyité kulcsszavakat (send message) és a
cimzett nevét. Ezt a karvallottak hiaba cafoltak, végiil nem lett az esetnek kovetkezménye leszamitva az
eset visszhangjat a sajtoban.

Amazon Echo és Alexa iigyben egyébként mar évek 6ta folynak sebezhet6ség vizsgdlatok, az egyik leghiresebb a
2017-es KRACK (Key Reinstallation Attacks), amely a WPA/WPA?2 protokollban talalt hianyossagokat, és a
tamado a kulcsok ujrainicializalasaval Alexa esetén is helyzetbe tudott keriilni, a végén akar a teljes

netes forgalmat is megszerezni. Ezeket a hibdkat jelentették az Amazonndl is, és késébb javitasok is
megjelentek.

Igaz, a protokollt haszndal6 egyéb késziilékek egy részénél mas gyartok azéta sem foltoztak ezt a bizonyos
sebezhetb6séget. Az elemzést itt lehet olvasni annak elkévet6itél, akik Mathy Vanhoef és Frank Piessens belga
biztonsagi szakemberek voltak.



What was wrong with Alexa?
How Amazon Echo and
Kindle got KRACKed

ch Team uncovers Echo, Kinde versians vulnersble Lo 2007 Wi- Fivulnerabilities

P
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KRACK attacks

Ha mar az Amazon szerepel a kinpadon, akkor most j6jjon egy Echo 1.-st és a legnépszeritibb e-book olvasd
legtjabb, nyolcadik verzidja. Ennyi id6 eltelte utan az ESET Smart Home Research Team tagjai ugyanis
gondoltak egyet, és ujranyitottak a varazsdobozt, megvizsgaltak, mi a helyzet most a KRACK
sériilékenységgel az els6 generacios Echo és egy 8-ik verzios Kindle konyvolvaso esetében. A régi
szkriptekkel a korabbi tamadast ugyanugy reprodukalni tudtak, és a sebezhetdség révén egy tdmadod képes
lehet visszafejteni az adatokat, beleavatkozhat a hdalézati forgalomba, illetve jelszavakat, session siitiket lophat.

Igaz, a sikeres akciohoz itt a tamadodonak és az aldozatnak egy wifi halézatban kell lennie. Az ESET
jelezte az Amazon felé a problémat, ami nyilvan nem egy Spectre, vagy Meltdown, de kétségkiviil rejt

bizonyos veszélyeket egy tobb tizmilliés késziilék eladasnal, ahol az emberek zome nem igazan torodik a
frissitésekkel. Nyilvan egy atlag e-book hasznal6tél annyi varhato el, hogy ha felbukkan egy frissitési ablak,
legalabb nyomjon ra egy ENTER-t, turkalni a meniikben updatekért ugyis csak a hardcore juzerek
fognak, ami max. 1-5%.

Az biztos, hogy ha ugy altaldban az IoT eszk6zok jelenlegi és 2025-re jésolt szamait nézziik, akkor ezek a szadmok
nem kicsik: 26.66 mrd netes eszk6z van jelenleg forgalomban a Statista szerint, ezek becsiilt szama 2025-re pedig
75 mrd-ra emelkedik.

Jo6 lenne, ha 2025-re mar komoly szakmai minimum lenne, hogy minden ilyen IoT cuccban lenne
hitelesités, brute force elleni védelem, titkositas, torolheto profil és biztositva lenne olyan rendszeres
hibajavitas. Es persze kellene ugyanakkor a felhasznaléi oldalrél is egyfajta nagyobb
biztonsagtudatossag ahhoz, hogy rendszeresen figyeljiik, és frissitsiink a legujabb, hiba javitott
firmware verziokra. Ebboél egyelore szemlatomast mindkettonek hija van.

Ils Tetszik 1
IS v e 9 | 51 RN (]

Sz6lj hozza!
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Amikor a robot kémkedik utanunk

2019. oktober 28. 13:42 - Csizmazia Darab Istvan [Rambo]

Néha mar széba keriilt itt is a robotizacio, és annak egynémely nem vart mellékhatésa. Es persze szdmtalanszor
emlegettiik a le nem takart kamerakat, az alapértelmezett jelszavas webkamerdkat, mint potencialis kockazatot.
Most pedig a nagybetiis Elet egybegytrta a kétféle fenyegetettséget egy incidens formajaban, amire
batran felidézhetjiik Murphy orokbecsi idevago torvényét: "Minden jo valamire, ha masra nem, hat
elrettento példanak."

A webkameras kukkolok egy egész poszt sorozatot 6lelt fel, aki esetleg kihagyta volna, most bepétolhatja a
mellékelt linken. A 1ényeg, hogy a nem haszndlt, le nem takart kamera - mar ahol erre lehetdség van - egyértelmi
veszélyforras.

Késziilt ebbdl a témabdl is egészen Kkisarkitott mintapélda, amely igen szemléletesen bemutatta, példaul
hogyan lehet visszaélni a titokban, észrevétlen illetéktelenek altal végzett kukkolassal: errdl szol a Black
Mirror harmadik évadanak harmadik epizédja, a Shut Up and Dance rész is. De idegen, ismeretlen helyen is
lehetnek kamerak - "hala" a miniaturizaciéonak - példaul egy tavalyi esetnél egy Gj-zélandi panzid
szalldsaddjaroél deriilt ki, hogy egy samponba rejtett kameraval filmezte rendszeresen a vendégeit.

ROBOT VACLUM WITH A 36t
DEGREE II."..‘.II]I%.':.

Kémkedd, rosszindulatu tdmadok altal feltorhet6 eszkozok koziil pedig tobb olyan is az érdeklédés homlokterébe
kertiilt, amelynél tervezési gvengeségeket, vagy konkrét sebezhetéségeket kihasznalva ismeretlenek belenézhettek
egy babamonitorba, vagy példaul egy 360 fokos latészéggel rendelkez6 kinai porszivé kameraja altal a lakasunk
belsejébol kozvetitett képeket lathattak illetéktelenek.

Ahogy az is el6fordult, hogy az Amazon Alexa a késziilék kozelében tortént csaladi maganbeszélgetést

s

észrevétleniil és onhatalmulag tovabbitotta az eszkoz e a tulajdonos cimjegvzékében szereplo

kapcsolatuk felé. De épp a multkori posztunkban irtunk arrdl is, hogy tobb éves sériilékenységek még
mindig nyitva allnak az eszkozben.
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Ezuttal egy japan szallodalanc kényszeriilt bocsanatkérésre amiatt, hogy a hotelszobai Tapia nevi
robotjai, amelyek éjjel-nappal a szobdkban vannak, és a vendégek kényelmét szolgaljak, feltérés adldozatai
lehettek. Ez magyarul annyit jelent, hogy tavoli tamadok illetékteleniil lathattak és hallhattak, ami a
szallodai vendégek szobajaban tortént, ezt akar videoként is rogzithették, ami azért elég kinos lehet
mindenkinek.

Robot hotel operator announces
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Egy biztonsagi kutato, Lance R. Vick azért hozta nyilvanossagra tamadasi lehetéséget most oktéberben,
mert 6 mindezt mar jalius 6-an jelezte ezt a hotellanc felé, am 6k az eltelt tobb mint 3 honap alatt sem

reagaltak, pedig raadasul ezekkel a Tapia robot segédekkel késziilnek a hotelek a 2020-as olimpiara is.
A hiba nyilvdnosségra keriilte utdn most azonban igéretet tettek a javitasra, csak persze azért kar, hogy erre igy és
ennyit kellett varni.
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Ujabb fejlett kémprogramot lepleztek le

2019. oktober 31. 09:28 - Csizmazia Darab Istvdn [Rambo

Az ESET kutatdéi j netes kémplatformot fedeztek fel, amely komplex architekturaval, valamint szamos
észlelést és elemzést megnehezit6é funkcioval rendelkezik. Az "Attor"-nak elnevezett platform két fontos
tulajdonsaggal bir: az egyik modulja AT protokollt hasznéal a csatlakoztatott GSM eszk6zok feltérképezéséhez
(fingerprinting), illetve a Tort hasznalja a halézati kommunikaciéhoz.

Zuzana Hromcova kartevoelemzo6 szerint az Attort hasznalé tamadoék leginkabb diplomaciai
képviseletekre és kormanyzati intézményekre osszpontositanak. Ezek a célzott tdmadasok, amelyek
feltételezhet6en 2013. 6ta zajlanak, jobbara orosz szolgaltatasok felhasznalédit célozzak meg, kiilonésen
azokat, akik maganéletiik miatt kiemelten aggédnak.

Az Attor modularis felépitésli: egy kozponti vezérlé egységbdl (dispatcher) és betoltheté modulokbdl (pluginok) all,
amelyek a feliigyeleti egységet haszndljdk az alapvet6 funkcidk megvaldsitdsdhoz. Ezek a pluginek titkositott
DLL-ekként érkeznek a feltort szamitogépre, és csak a memdriaban allnak 6ssze késébb teljesen. Ennek
eredményeként a feliigyeleti egységhez valé hozzaférés nélkiil nehéz megszerezni és visszafejteni az Attort.

Az Attor (AT + TOR) elore meghatarozott folyamatokat céloz, példaul az olyan orosz kozosségi
halozatokkal (Webmoney, Agentkontakte, Multifon, Rambler, Qui, Infium és egyéb orosz kozosségi
meédia és tizenetkiildo oldalak) és néhany titkositasi/digitalis alairasi segédprogrammal kapcsolatos
folyamatokat, mint a HMA VPN szolgaltatas, a végpontok kozotti titkositasi e-mailszolgaltatasok
(Hushmail és The Bat!), valamint a TrueCrypt lemeztitkosité segédprogram.

Az Attor moduljai altal telepitett képességek koziil ketté igazan egyedi a ritka jellemz6ik miatt: ez pedig a halézati
kommunikdacid és a GSM-eszkozok feltérképezése.



Figure 1 1 Countries aflected by Atoor

Az anonimitas mego6rzése és lenyomozhatdésag megel6zése érdekében a platform a Tor (TOR, The Onion Router)
protokollt hasznalja a tavoli vezérl6 szerver (C&C, command-and-control) eléréséhez. Az Attor arzenaljanak
legkiilonlegesebb modulja informaciokat gyiijt mind a csatlakoztatott modem- és telefoneszkozokrol,
mind pedig a csatlakoztatott meghajtokrol és az ezeken talalhato fajlokrol.

A kutatok szerint ennek elsédleges célja a soros porton keresztiil a szamitégéphez csatlakoztatott GSM eszkozok
feltérképezése. Az Attor igynevezett "AT parancsokat" haszndl az eszkozzel valé kommunikéacidéhoz és az
azonosito kodok lekérésére (IMSI, IMEI, MSISDN és az eszkozon futé szoftver verzidja).
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Sokan nem tudjdk manapsdag, de az AT parancsokat, amelyeket eredetileg az 1980-as években fejlesztettek ki a
modemek irdnyitasara, tovabbra is hasznaljdk a legtobb modern okostelefonban. Az eszko6zok ilyesfajta
feltérképezése pedig tovabbi adatlopasok elétt nyithatja meg az utat.

Ha a tdmadodk kiismerik a csatlakoztatott eszkozt, akkor mar olyan testre szabott bévitményt fejleszthetnek és
telepithetnek majd ra, amely képes lehet - az AT parancsok révén - adatokat lopni a késziilékrol, és
tavolrodl kilonféle beavatkozasokat is elvégezni, példaul megvaltoztatni az eszkoz gyari firmware-ét.

AT COMMANDS,
TOR-BASED

COMMUNICATIONS:
MEET ATTOR, A FANTASY
CREATURE AND ALSO

A SPY PLATFORM

Az ESET a fenyegetést Win32/Attor és Win64/Attor néven azonositja. Az elemzéssel kapcsolatos tovabbi részletes
informaciokat pedig a Welivesecurity weboldalan lehet olvasni.
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A spanyolcsizma szoritasaban
2019. november 05. 10:47 - Csizmazia Darab Istvian [Rambo]

Komoly incidensnek szamitott 2017-ben, amikor a két legnagyobb spanyol cég, az E1 Mundo napilap és a
Telefonica szolgaltaté is aldozatava valt a majusi WannaCry ransomware fert6zésnek. Most ugy tlnik, a
napokban megint két jelentosnek mondhato6 spanyol vallalati szereplo szenvedett el zsarolovirussal
kapcsolatos sulyos tamadast.

our netuork was encrypted.
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at SVIMEY, WTLEY@PROTORMATL 00 (or) EVANGELTNA, MATHEWSETUTARDTA.COM to get the ransos ssoudt

sibility of decrypilon.

Az NTT Data Group - ahol érdekes mdadon az Everis informatikai tanacsado cég a tulajdonos, valamint a
madridi székhelyii Cadena SER (Sociedad Espanola de Radiodifusion), Spanyolorszag legnagyobb radié
allomasa voltak a mostani aldozatok, ahol a tamaddk Bitcoinban kértek valtsagdijat az eltitkositott
adatokért.

Az Everises fert6zésrol képek is kikertiltek a Twitterre, a SER pedig kozleményben erdsitette meg, hogy
sulyos és széles kori tamadast érte 6ket. A munkatdrsak mindenhol mar dolgoznak a helyredllitdson, arrél
viszont nem deriiltek ki konkrét részletek, hogy valamelyikiiknél fizettek-e ki barmilyen formaban és mértékben

valtsagdijat.
R
R . . vax

i COMUNICADO

n ¥ para pr

ntento de cberatague, Por esla
seputidad de nuestros chentes también nos hemos

fesconectado de sus redes, estd prohibida toda conexion

al correo  corporative o acceso  a  aplicaciones
corporativas. Los PCs o laptopy deben permanecer
apagados én lodo momento hasta nuevo aviso,

Ugy tiinik, hogy mig néhény év eleji elérejelzés ugy josolta, hogy némileg visszaszorulhatnak a ransomware
tdmaddasok, és a virtudalis valuta banyaszasaval foglalkozo6 kartevdk jelenléte erésodhet fel, mégsem nem latszik
csillapodni a zsaroldvirus aradat.

Némileg taldn ehhez az is hozzajarulhat, hogy a ransomware elleni biztositassal rendelkezo cégek, allami
hivatalok sokkal engedékenyebben fizetnek valtsagdijat az atlag piaci szereplokhoz vagy
maganemberekhez viszonyitva, és erre a tamadok is raéreztek. Ugy tiinik, sok esetben éppen emiatt
fokozodott a célzott tamadas az allami kozintézmények, korhazak, iskolak, onkormanyzatok ellen.
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Csak a ransomware szora rakeresve a mai TheRegister cikkek kozott, rogton jon az Gjabb talalat, ezuttal
a furanevi kanadai Nunavut telepiilés van a cimlapon egy friss incidenssel.

A 36 ezer lakosu telepiilés onkormanyzati informatikai rendszere lehetett a célpont, a beszamoldk szerint a
tdmadds miatt a munka ugyan allitélag nem allt le, de jelent6s késedelemmel intézhetéek el a szokdsos hivatalos
ugyek.

Government of Munavut falls victim to ransomware
attack
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Egyébként éppen idén juniusban beszéltiink arroél, hogy a 2013-as CryptoLocker felbukkandsa 6ta eltelt hat év 6ta
is tud még jelentds karokat, kellemetlen meglepetéseket, jelentés adatvesztéseket, komoly ledllasokat okozni a

killonféle méretl ipari szerepléknek egy jol iranyzott ransomware tdmadas.

Ciegoeriom ] tumbi- [ERTC AN {1

Sz6lj hozza!
Cimkék: spanyolorszag kanada spanyol 6nkorméanyzat tdmaddés valtsagdij ransomware zsarolévirus everis nunavut

Ajanlott bejegyzések:

'y
».

Végleges Adatokkal

Zsarolovirus a Zsarolovirusok
fajltalanitas jollako kigyd Windows VS.

frissitésben? kisvallalkozasok

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15289880

Kommentek:



A hozzészélasok a vonatkozé jo bal

ok értelmében felhasznaldi tartalomnak mindsiilnek, értikk a szolgaltatds technikai {izemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.

keresés

| Keresés |

tweetz

Tweets by @antivirusblog ®
Csizmazia-Darab Istvan 3
@antivirusblog H

Russian super-crook behind $20m internet fraud den Cardplanet and malware-

exchange forum pleads guilty: buff.ly/2sSGNZz

11h
Ml Ccizmazia-NDarah lctvin -
Embed View on Twitter

Facebook



Ww v

B Antivirusblog
212 kedvelés

[l Tetszik az oldal # Megosztas

top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargdsa

Tulélési tippek Windows XP-hez

Ezek voltak a legjobb hacker mozik
TéarskeresGs csaldsok szevasztok

Uk Wi -

about

A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté probaverzidjat!

rambo archiv

Rambo archivum

linkz

@zh4ck Twitter
Appleblog
Bardéczi Akos webleletei
Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem
ump ESP, jump!
Legenda vadasz
NetAcademia Elemzés, kutatas-fejlesztés



pcw cikkz

A Virusok Varazslatos Vildga 01.
VVV 02.

VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV1ii.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22,
VVV 23.
VVV 24,
VVV 25.
VVV 26.
VVV 27.
VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32,
VVV 33.
VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Adatbiztonsdagi incidens tértént a Microsoftnal A Microsoftndl egy jelent6s (tovdbb)
Mik azok a fleeceware appok? Tovabbra is kockazatot jelentenek (tovdbb)
Hibavaddszatra hiv a Kubernetes A Kubernetes esetében is indulhat a (tovdbb)
Részallt a vallalatokra a Snake zsarolévirus Az informatikai infrastrukturédk (tovdbb)
Virusokat seqgit az Anchor tréjai Az Anchor.A tréjai elsésorban azzal (tovdbb)

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket
2 . P i L RENDBEN
hasznalunk a jobb miikédésért. Tovabbi informaciok




Nem szokvanyos incidensek

2019. november 11. 10:26 - Csizmazia Darab Istvan [Rambo]

Talan az Adobe és a Target aruhazlanc nagy volumenu adatszivargasai utan tortént meg veliink az, hogy
szinte mar meg is szoktuk az ilyen hireket. Harom hénapig futott kinai kémprogram a New York Times
szerkesztéségben? Bitcoint banyéasztak 2018-ban a Tesla felhgjében? Milliés nagysagrendben tartottak tigyfél
belépési adatokat clear text formatumban a Facebook izemeltet6k? Vagy éppen 143 millid iigyféladat szivargott ki
az Equifaxto6l egy elmulasztott hibajavitds miatt? Van még egyaltalan valami, amin meglepédiink? Nos, igen
talan erre azért van még néha esély.

Ebben a kiilonleges ligaban indult példaul az, amikor 2016-ban nem mindennapi mdédon alltak bosszut Brian
Krebs biztonsagi szakértén. Brian a blogjan leplezett le egy olyan bilin6zé tarsasagot, akik DDoS szolgaltatast
arusitottak az interneten.

A cikket el6bb a gyanusitottak hazoérizetének elrendelése, majd FBI letartéztatas kovette, igy vélhetéen a
csoporttagok bosszujaboél keletkezhetett minden idok addigi legnagyobb DDoS tamadasa Krebs oldala
ellen: a 620 Gbit/sec mértéki elarasztasnak az Akamai/Prolexic altal biztositott védelem sem volt képes
ellendllni. S6t, a tdmadas kozben ki is hatraltak a helyzetbdl, és menet kézben felmondtdk az érvényes DDoS elleni
szolgaltatasat.

Ugyancsak kihuzta a gyufat az a kiilonleges esemény Mikko Hypponennél, amikor is kideriilt, hogy az RSA - ami
ugyebar titkositasi termékeket fejleszt - az NSA kérésére szandékosan gyengitett a titkositason. 10
millié dollarért ugyanis egy joval gvengébb, azaz konnyebben feltorhet6 véletlenszam-generatort tettek
a BSAFE biztonsagi eszkoztaraba.

Ezt az etikatlan hozzaallast tobben, példaul Mikko Hypponen is kritizlta, példaul a Twitteren kijelentette, hogy "az
egész iparag nevében szégyelli magat". Sot késobb emiatt a 2013-as RSA konferencian valo eléadéi
szereplését is lemondta.
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A mostani friss incidens is illik taldan a sorba abban a tekintetben, hogy szintén elég szokatlan forgatokonyv szerint
tortént benne minden. A Trend Micro virusvédelmi fejleszté cégnél ugyanis adatszivargast észleltek,
amirol késobb deriilt csak ki, hogy egy korrupt belsés alkalmazott bizalmas felhasznaloi adatokat lopott
el és adott el pénzért egy kiils6 harmadik félnek, 6t aztan kés6bb kiruagtak és megtették ellene a renddérségi
feljelentést.

A céqg szerint személyes adatok igen, de fizetési adatok allitélag nem keriiltek az akcid kovetkeztében illetéktelen
kezekbe. Mondjuk még az is egy érdekes kérdés, hogy a GDPR miatt érinthet-e ez eurdpai iigyféladatokat vagy
sem, mert akkor ennek tovabbi komoly folyomdanyai is lehetnek még.
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Some of its Consumer Customers

WHAT HAPFENED

In garly August 2018, Trand Mwcra became aware that some of cur consumer cuslomens running cur
homae secunty sokmon hac been recorang 5 in t

Kicsit eufémizmusnak érezhetjik, hogy a 68 ezer ellopott adat kapcsan azt hangsulyoztak, de hat hiszen
ez csak a teljes 12 millios adatbazis mindossze 1 szazaléka. Erre a Chewbacca tipusu érvelésre inkdbb most
no comment. Ugyancsak meglehetdésen nyugtalanité momentum az tigyben, hogy a hivatalos kézlemény is gy
fogalmaz: "In early August 2019, Trend Micro became aware that some of our consumer customers
running our home security solution had been receiving scam calls by criminals impersonating Trend
Micro support personnel." Vagyis ezek szerint 6k is csak kiils6 felhaszndloi visszajelzésekbol vették észre
egyaltaldn, hogy ndluk valamilyen incidens tortént.

A cég most igyekszik felhivni az tigyfeleik figyelmét arra, hogy a kiszivargott személyes adatok birtokaban
hamis e-mailes vagy telefonos célzott megkereséseket kaphatnak csaloktdl a Trend Micro személyzete
nevében, igy mindenki kiemelten vigyazzon, és legyen 6vatos - legyen igy, hajra. Hat mindenesetre itt is akadnak
nagy levonhato tanulsagok.
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"Kicsit eufémizmusnak érezhetjiik, hogy a 68 ezer ellopott adat kapcsan azt hangsulyoztdk, de hat hiszen ez csak a
teljes 12 millios adatbazis mindossze 1 szazaléka."
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Igy nem lett ingyen Samsung S9 telefonunk
2019. november 14. 16:26 - Csizmazia Darab Istvan [Rambo]

Ido6rdl idére egy-egy konnyedebb posztnak is helyet adunk, ezittal egy dtlagos napon beesé atlagos adathalasz
probalkozas viditotta fel a napunkat. Kedves Firefox felhasznaloként a mai gyonyord napon Samsung Galaxy
S9-et nyertiink, vagy nyerhetiink, vagy mégse.

—a = s —— —
‘QONGRATULA'PIONS!
* . f- 5

Személyesen minket (hat ki méast?) valasztottak ki, hogy részt vehessiink a kérdé6iv kitoltésen. Vélhetoen a
"Milyen gyakran hasznalja ezt a bongészot?" kérdésre adhato legfrappansabb nyertes valasz egyediil a
"Soha".

A s [alogaln Ker: Giv
= Bingészdvel kapcsolatos vilemény felmérdse

Gratulalunk!
Sa 4

Alaeanaitah ki, hogy mszi vagyen &
gkerddiv inken! Mandia el nekdnk, mit
G ANk kfajaz daskp lhatisagat
adunk, hegy nyaran egy Samsung Galaxy 53!

1. kevrods @ négytol
Millyen gyakran haszndljs ezl a bongeszon?

Mennyire voltunk elégedettek a kordbbi verzidékkal szegezi nekiink a kovetkez6 fogds, ravasz keresztkérdést,
reméljiik ezen sem fogunk elvérezni, és a végére sikeriil a telitalalatos szelvényt kitolteni.



indekng

Bongészdvel kapcsolatos velemény felmerdse
’ Moeamber 14, 2013
. 1
2. keirekts 8 gy DAL

Mannyine wolt alégadatt azen bangészs korabb|
-
verzigival? o, *

Lassan, de biztosan igyekeznek minket a sarokba szoritani, eztttal a "Hasznal mas bongészot?" kérdésre csak
annyit motyoghatunk zavartan, hogy izé, Tanar ur kérem, én késziiltem.
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apcsolatos wilemény felmérése

Bingészove

Mowembar I, 2019

3, kidlhria & ndg Dt

. Hasznal mas bangaszét?

Végiil a Samsung Galaxy S9 nyeréshez sziikséges legfontosabb, negyedik kérdés kovetkezik, miszerint

milyen gyakran interneteziink. Ugy latszik, itt mar szofisztikaltabb az {irlap, mert hidnyzik az elsé kérdésnél
valasztott kedvenciink, a "Soha" valaszlehetfség.

Novambar 14, 2019

’ r

4 e Wbyt
Mityen grakmpn internataziic?

Ezzel tehdat sikeresen kitoltottiik a "2019-es éves latogato kérdoiv undefinied" nevii felmérést, irdny hat a hén

dhitott nyeremény telefon. Szemlatomast mar sokan nyertek korabban, ezt pontosan lathatjuk a hiteles
kommentekbdl.

Gal Fruzsina boldog, Varga Andrasnak ma érkezett meg, Tamas Blanka életében el6szor nyert és Bognar Laszl6 is

elégedetten rebegi el a kdszonom szocskat ;-). Van-e ezek utan barki, aki csak egy szemernyit is kételkedne a dolog
hitelességben és nagyszeriiségében?
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Ujabb weboldal domain, hmmm, ugy latszik regisztralni is kell a nyeréshez. Hat ez a végsé semmiség mar
végképp nem allhat az utunkba, hajra elére!

Claim Your Brand Mew

Galaxy S9

Sign Up Now

De jaj, utolsé 1épésként életkor ellenérzés kovetkezik. Es itt nem intelligencia teszt, vagy hasonlé var minket,
hanem a bankkartyank adatait kell begépelni. Nyilvan aki a kartyan szereplo6 nevet, a kartyaszamot, és a
lejaratot, valamint a biztonsagi CVV kddot is be tudja gépelni, az mar tutira elmult hat éves, hiszen tud
irni-olvasni, életkor ellenorzés pipa.

PRIVATE

sECuRi

SAFE

e (25 e

Azonban innen mar sajnos nem visz az ut sehova, hidba kattingatunk, nem toérténik semmi. Igaz, eddigre mar
begépelve a teljes neviink, e-mailcimiink, bankkartya szamunk, a kartyankra irt név, a lejarat, és a biztonsagi CVV
kéd, reméljiik nem keriilt rossz kezekbe ;-).

gy viszont maradunk a régi telefonunkndl, szerencsére még szépen miikédik, pedig mi annyira akartunk hinni a
franya szerencsében, hogy csak na :-)

1l Tetszik 33
oo AT S o

4 komment
Cimkék: samsung adatok csalds atverés nyereményjaték phishing adathaldszat banki s9
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Onaz5s E.ON Hoki VB és Az adé
milliadrdik szamlank online safe visszatérité van ma? Van
kereso :-) érkezett vagy space

mégsem?

Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15306200

Kommentek:

A hozzészoélasok a vonatkozé jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgaltatas technikai tizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi téjékoztatoban.

% Head Honcho 2019.11.14. 17:57:47

—_—r

Es akkor szépen leemelddik a pénziink a szamlankrél, ha mar ennyire siikkebékék voltunk.

“+ Valasz erre

rolil01 2019.11.15. 07:57:07

Ez nekem is fel szokott néha jonni. Emiatt utdlom a Firefoxot, de nincs jobb.

“+ Vélasz erre

Pierr Kardan 2019.11.15. 08:13:27

Firefoxon még sosem taldlkoztam ilyennel, pedig minden nap legaldbb 3-5 érat haszndlom.

Egy ideig a gmail fidkomra sok ilyen jott, de ott is rendet raktak, alig kapok mostandban ilyet. Indamail, freemail
sajna tovabbra is gaz, ott minden nap 10 cm-el meghosszabbithatom a farkamat, ha a mdédszerek fele mikodne,
mar Parizsig érne :-))

“ Vélasz erre

Péter454 2019.12.12. 23:33:07

Hat én sem nyertem, pedig beirtam mindent a kartyaral.
Lehet, hogy az volt a baj, hogy mar vagy 6 éve lejart, meg a hozzatartozé szamla is megszint? :-))

“ Valasz erre
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Disney logint vegvenek!

2019. november 19. 11:23 - Csizmazia Darab Istvian [Rambo]

Tobb ezer account belépési adatai kertultek illetéktelen kezekbe, s6t a beszamolok szerint mar nagyban
aruljak is az eltulajdonitott belépési adatokat kiilonb6z6 hacker férumokon.

A ZDNet figyelt fel arra par napja, hogy a 3 és 11 USD kozotti osszegeken hirdetik a feltort Disney fiokok
belépési adatait. A Disney+ video streaming szolgaltatasa, akarcsak a hasonl6 platformok, igen népszertiek annak
ellenére, hogy hivatalosan csak az Egyesiilt Allamok, Kanada és Hollandia teriiletén érheto6 el.

Azt nem tudni pontosan, hogy a szolgaltato els6 kézbdl is észlelte-e tamadast (illene, vagy illett volna),
mindenesetre nagyszamu panasz érkezett hozzajuk a felhasznaléiktol, hogy azok nem tudjak nézni az
elofizetett musoraikat.

A hacker férumok arai egyébként még azért is érdekesek, mert a 3 és 11 dollar kozotti sdv teteje akar felette is
lehet az eredeti el6fizetési dijnak, ami csak 7 USD havonta. De nem csak fizetés konstrukcioban lehet megtaldlni
ezeket belépési accountokat, hanem tobb helyen ingyenesen is elérhetévé tettek ilyen listdkat, ezek valédisagat
kés6bb a ZDNet is megerdsitette.

Azon remélhetéleg senki nem lepddik meg, hogy az ujsagirok Disney felé intézett kérdéseire a cikk
megjelenéséig nem kaptak valaszt.
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DISNEY+ HAS BEEN OFEN FOR LIKE 10 HOURS AND MY
ACCOUNT HAS ALREADY BEEN HACKED
Disney+
Your Disney Account has been changed
Your account has been changed. This i...
Disney+ 9:17 AM
Your Disney Account has been changed
Your account has been changed. This i...

1,190 6:55 PM - Nov 12, 2019 o

()} 265 people are talking about this >

Az elofizetéses konstrukciot kinal6 egyéb szolgaltatok feltort belépési adatai egyébként mindig is nagy
érdeklodésre tartottak szamot, igy a Hulu, Amazon Prime vagy Netflix is folyamatosan célkeresztben van, hiszen
boven van fizetoképes kereslet az ilyen loginekre.

Részint pénzsporolasbdl, részint az olyan érdekl6dék miatt, akik szdmdéra az adott orszdgban nem elérhet6 a
szolgaltatas.

w cat+dog=happyhome £
pTraveldv

dWE

#distwitter has anyone’s @disneyplus account been
hacked? My friend’s was; hackers changed email and
password. Now she’'s completely blocked from her
3-year prepaid Disney+ account. She’s been on hold for
=2 hours

216 9:21 PM - Mov 12, 2019 @

O 17 people are talking about this »

Jesse L
@CommandrBlitzer

Not even been half of a week and my dad's Disney+
account has ALREADY been hacked.

Great security there @disneyplus @Disney,
Unbelievable. #DisneyPlus

714 8:45 PM - Nov 15, 2019 @

18 people are talking about this »
...

Végil lassuk, mire érdemes figyelni, ha védekezni akarunk a hasonlé kiszivargasok ellen. Nyilvan, ha szolgaltatot
torik meg, akkor mindegy mi volt a jelszavunk, ha az egyedi volt.

Mindenesetre a jelszavunk legyen erods (valtozatos és 12+ hosszu), és egyedi, magyaran sehol mashol ne
hasznéaljuk ugyanazt, mert gyakori ha valahol valamit felnyomnak, akkor az §sszes ismert szolgaltatdsnal (Google,
LinkedIn, Apple, Facebook, Instagram, Dropbox, stb.) végigprébdlgatjdk a megszerzett loginokat, hatha

szerencséjiik lesz, és gyakran van is.
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Emellett ahol lehet, haszndljuk ki a kétfaktoros autentikacié lehet6ségét, és bar hiaba irunk 2019-es, ezt még
sajnos nem mindenhol kinaljak a szolgaltaték, ami komoly hianyossag.

Néha pedig megnézhetjiikk a Have I Been Pwned weboldalt is, hatha tud olyasmit, amit mi még nem, és akkor lehet
is fejest ugrani az azonnali jelszécserébe. Es persze fontos figyelni a folyamatosan érkez6 adathaldsz kisérletekre
is, amiknek Ugy tinik, nem nagyon akar végeszakadni.

Ils Tetszik 12
C50 & e | 51 R (]

Sz6lj hozza!
Cimkeék: stream vided jelszé disney account feltérés adatlopas adatszivargas welivesecurity.com
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15313296

Kommentek:

A hozzészoélasok a vonatkoz6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgéltatas technikai tizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhaszndlasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdlasok.

keresés

Keresés

tweetz




QbW -

You
[Tutc)

i3

Tweets by @antivirusblog

Csizmazia-Darab Istvan

@antivirusbloc

Russian super-crook behind $20m internet fraud den Cardplanet and malware-

exchange forum pleads guilty: buff.ly/2sSGNZz

Mifih Ccizmazia-Darah letuin

Embed

Facebook

@ Antivirusblog
212 kedvelés

i Tetszik az oldal # Megosztas

top 5z

Magyarorszagra is megérkezett a CTB-Locker
A Gmail-es jelszavak kiszivargasa

Tulélési tippek Windows XP-hez

Ezek voltak a legjobb hacker mozik
TéarskeresGs csaldsok szevasztok

about

View on Twitter



A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!

rambo archiv

Rambo archivum
linkz

@zh4ck Twitter

Appleblog

Barddczi Akos webleletei

Delidga Eva gyermekpszicholégus
Intelligens vagyonvédelem

Jump ESP, jump!

Legenda vadasz

NetAcademia Elemzés, kutatas-fejlesztés

pcw cikkz

A Virusok Varazslatos Vilaga 01.
VVV 02.
VVV 03.
VVV 04.
VVV 05.
VVV 06.
VVV 07.
VVV 08.
VVV 09.
VVV 10.
VVV 11.
VVV 12.
VVV 13.
VVV 14.
VVV 15.
VVV 16.
VVV 17.
VVV 18.
VVV 19.
VVV 20.
VVV 21.
VVV 22.
VVV 23.
VVV 24.
VVV 25.
VVV 26.
VVV 27.




VVV 28.
VVV 29.
VVV 30.
VVV 31.
VVV 32.
VVV 33.
VVV 34.
VVV 35.
VVV 36.
VVV 37.
VVV 38.
VVV 39.
VVV 40.

biztonsag

Adatbiztonsagi incidens tértént a Microsoftndl A Microsoftndl egy jelent6s (tovdbb)
Mik azok a fleeceware appok? Tovabbra is kockazatot jelentenek (tovdbb)
Hibavaddszatra hiv a Kubernetes A Kubernetes esetében is indulhat a (tovdbb)
Részallt a vallalatokra a Snake zsarolévirus Az informatikai infrastruktarak (tovdbb)
Virusokat seqgit az Anchor tréjai Az Anchor.A tréjai elsésorban azzal (tovdbb)

atomz

RSS 2.0

bejegyzések, kommentek
Atom

bejegyzések, kommentek

accountz

Belépés
Regisztracié

Adatvédelmi tajékoztatonkban megtaldlod, hogyan gondoskodunk adataid védelmérdl. Oldalainkon HTTP-sitiket
z . P s L RENDBEN
hasznalunk a jobb muikddésért. Tovabbi informaciok




Zsarolovirus a Windows frissitéshen?

2019. november 21. 19:26 - Csizmazia Darab Istvdan [Rambo

Természetesen a Vagy mégsem? rovatunk folytatédik annak apropéjan, hogy latszélag a Microsoft nevében érkezhet olyan hamis e-mail, amelyben a legijabb hibajavité
frissitésre felszolito uizenetet kiildik nekiink. Am ennek nem szabad beddélni, mert a csaldk az ilyen levelek mellékleteként virust kiilldenek, aki pedig meggondolatlanul kattint, annak
eltitkositja az dlloményait.

Talédn Einsteint6l szarmazik az az idézet, miszerint nem abbdl szarmazik a baj, amit nem tudunk, hanem abbdl, amit azt hissziikk hogy tudunk, &m rosszul tudjuk. Nyilvan a profik, és a
szamitogépet jol ismerdk tudjék, sosem érkezhet ilyen legélis e-mail, amely frissitésre buzdit, plane nem csatolmannyal kiegészitve.

Ez a technika sokkal inkdbb a hoax, a spam, a csalék és a kartevéterjeszték 6sidék 6ta legkedveltebb médszere.

Az "Install Latest Microsoft Windows Update now!", illetve a "Critical Microsoft Windows Update!" targysoru kéretlen iizeneteknek igazabol semmi koze sincs sem a Microsofthoz, sem
pedig a kritikus hibajavitasokhoz, hanem valéjaban egy ransomware kartevot telepitenk, amely aztan az allomanyok elkddolasa utan valtsagdijat kovetelnek a porul jart
felhasznaloktol.

A zsaroléprogram 500 USD osszegért igéri a hasznalhatatlanna tett, .777 kiterjesztésii fajlok eredeti formajukban torténé helyreallitasat.

@ o e o e v i

Windows users, beware: This fake
update could lock up your PC, or
worse

Updebiig o Winsaws 107 Dent foll victen I this sgsam email aflack.

@ T e oW e

Fontos tehat megjegyezni, hogy egyrészt frissitések levél mellékletként soha, semmilyen koriilmények kozott nem érkeznek, ezt mindenkinek érdemes észben tartani.

qa

Emellett pedig a szokdsos megelézési tandcsainkat is érdemes itt elismételni, azaz a jol beallitott és aktiv virusvédel ar es mentések készitése kiilsé6 adathordozora,
illetve a valos frissitések, hibajavitasok segitségével naprakészen tartott operacids rendszer és alkalmazéi programkornyezet segithet elkeriilni a bajt.
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Adatokkal A Kérhaz + Zsarolévirusok Ujabb

jollako kigyd spanyolcsizma ransomware Vs Androidos

szoritdsaban = valtsagdij kisvallalkozasok zsarolévirus

Hirdetés



A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15318834

Kommentek:

A hozzaszolésok a vonatkozo jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgéltatds technikai iizemeltetdje semmilyen feleldsséget nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog éhez. Részletek a i ésaz

Androsz - http://migransozo.blog.hu 2019.11.22. 19:38:07

Minden program allanddan a frissitést koveteli, a Microsoft is &llanddan a frissitést erélteti - mintha az megoldana barmit is -, olyanok irnak nekem e-mailt, akiknek csak egyszer
megnéztem a weboldalat, miért csodalkozunk hat, hogy az emberek egy része nem kezd kiilon gyanakodni az ilyen levelek lattan? Ha a bongészén nem tiltom le a scripteket, a Gmail mar
egy levél megnézésekor is megprobalkozik ndlam egy csomo folosleges dologgal, a Microsoft ellendrzi a konfigurdcidmat és perverz ajanlatokat tesz nekem mindenféle szar telepitésére,
és mindannyian lattunk mar ezer effélét. Csak idén mar hdrom olyan Windows-frissitésrél széltak a hirek, amelyek kart okoztak a rendszerben, a Microsoft mégis megkoveteli télink,
hogy higgylnk a frissitéseikben. Folyamatos ostrom alatt &ll a felhaszndl6, délnek rank a reklamok, a nagy szoftvergyartok &ltal termelt kémprogramok, amiért még egy "bocs" is alig
hangzik el, hiszen mi elfogadtuk a szerzédési feltételeket, amikor kiprébaltunk valamit, amit orrvérzésig tukmaltak rank. Ezek utan egy cikk ne a felhasznalékat baszogassa, mert ezt a
nyomast csak a hozzéérték képesek valamennyire kivédeni. Elméletileg nem kellene mindenkinek hozzéértének lennie, hiszen "csak egy kattintas", és a vizvezeték-szereléshez sem kell
értenem ahhoz, hogy lezuhanyozzak.

Vélasz erre

Alick 2019.11.2 :58:4

@Androsz: +1
Vélasz erre
®  Pink Petsch 2019.11.23. 10:11:34
o

@Androsz: Mondjuk, ahhoz tényleg idiétanak kell lenni (vagy a 60+ -os korosztélyhoz tartozni), hogy e-mailes csatolmanybdl akarj frissiteni. Egyaltalan, olyan e-mailt megnyitni,
és nem azonnal a kukézni, ami ismeretlen cimrél érkezik. Ertem ezalatt a microsoftot, telekomot, vodafonet és minden egyéb szolgaltatot.

Vélasz erre

» Legfelelo n gondolkodoé felelétlen ember - http://elmenypark.net 2019.11.23. 11:53:42

Bar nem kaptam zsaroldvirust, zsarolélevelet mar igen. Meg kell mondjam, elképeszt6 szakmai bravir egy hackert6l, hogy a szigetelGszalaggal leragasztott kameran at is
képesek ma mar felvételt késziteni. Figyelmen kiviil hagytam a dolgot és nem is tortént utdna semmi. A cikkhez szélva ingyenesen let6ltehé az ubuntu linux. Bar nem olyan csillivilli, de
mindent tud, amire sziikség lehet.

Vélasz erre

Androsz - http://migransozo.blog.hu 2019.11.23. 12:57:41

@Pink Petsch: "... azonnal a kukézni, ami ismeretlen cimrdl érkezik. Ertem ezalatt a microsoftot, telekomot, vodafonet és minden egyéb szolgéltatét."

Ezek nagyon nem ismeretlen cimek. Ha én hasznéldja vagyok ezek valamilyen szolgaltatasainak, akkor nem nyilvanvald, hogy csak kamulevél érkezett a neviikkben.

Az viszont mindenképpen igaz, hogy felvildgosité kampéanyokra lenne sziikkség. A felhasznald, mielétt kattint, pillantson ra a bongészé allapotsoraban megjelend linkre. Ha ez a link nem
lathatd, akkor kapcsolja be. Ha nem lehet ilyet bekapcsolni, akkor legyen olyan cikkird, posztol6, aki emiatt hangoskodik. A fejleszt6hazak ugyan leszarjak a felhasznald igényeit, de
elképzelhetd, hogy a biztonsagért tett 1épéseik hirében biz6 cégek meghozzak ezt az adldozatot, és beletesznek a programjukba egy még/mar hanyzo funkciot.

www.google.com/url?
sa=t&rct=j&g=&esrc=s&source=web&cd=10&ved=2ahUKEwiavpGem4DmAhWQp4sKHSpzD5cQFjAJe o . oogle_chr¢

Meg tudja mondani valaki, hogy ebben a linkben miféle adatok vannak kddolva? Most torténetesen csak egy cikkre iranyit at, de ekézben a Google milyen adatokat kapott a gépemt6l?
Simén lehetne ez az utoljara altalam hasznalt email-cim, egy a gépemen lev$ program azonositéja, barmilyen tétel a registrybél, és még a jé ég tudja, mi minden.

scontent-viel-1.xx.fbcdn.net/v/t45.5328-4/c0.0.148.148a/p148x148/71898082_2160658754038394_1080088449928658944 n.jpg?
_nc_cat=1& nc_ohc=20uLl6kMa34AQkYe7qe6YfoFNTPFJITWrocVNjCEABWNB5jnvOYsmzWAQ& _nc_ht=scontent-viel-1.xx&oh=244ecf06678c4c7d33d298aedfbbc19d&oe=5E844AA3

Ez meg valami hirdetés mogott levé link a Facebookrdl. Nem tudom, mi lehet, talédn prostik, a kép alapjan. Tegyiik fel, hogy ennek lattan, miel6tt kattintok, el6kotrok egy MIME-
dekddolot, és megprobalom kideriteni, mik ezek a kddsorozatok. Aztdn vagy megtudom, vagy nem. De nem lehet azt varni a juzert6l, hogy nehéztuzérséggel felszerelkezve kezdje a napi
kattintgatasait.

Rendszeresen jelennek meg cikkek arrél, hogy egyik-masik nagy szolgéltat6 vagy szoftvergyarto lebukott valami rejtett disznésédggal. "A Facebook titokban hasznalja az iPhone
kamerdjat, a cég szerint ez csak egy bug" - index.hu, 2019. nov. 13. Minddssze tiz nap telt el azdta. Egy korszer( vildgban ezek utan a céget neveld célzattal felgytjtandk, majd a helyét
beszantanak, a felelésoket pedig elvinnék kovet torni. Hogy egy ilyen diszndsdgban dtven csak picikét felelds ember van? Akkor 6tven ember fog kévet torni, és sajnaljuk az artatlanul
szenveddket, meccseljék le egymas kozott. De nem, a vilag rezzenéstelentil veszi tudomasul a hirt, még lajkolja is a cikket, a befektet6k atmenetileg a részvények egy ezreléknyi esését
tapasztaljak, majd két nap (két 6ra) mulva ennek az emléke is elenyészik. Akkor most mi a bénatot akarunk a felhasznalékon szdmon kérni?

Lassuk be, hogy a harc reménytelen, a szolgdltatasokat kizardlag a kartellszertien 6sszehangolt, mocskos szerzédési feltételek tudomasulvételével vagyunk képesek igénybe venni, vagy
nem hasznaljuk a netet, a telefont, a szamitdégépet, holott fliggévé tettek benniinket téliik. Korszer(, hogy a jegy helyett kénytelen leszek okostelefont hasznalni ahhoz, hogy felszéalljak
egy buszra? Hi de fasza, éljen a kornyezetvédelmi papirtakarékossag, éljen a korszerliség - beszallhatna a kétorésbe mindenki, aki ezt a sz6t kimondja -, a modern ember méar a
lakasajtot sem tudja kinyitni okostelefon nélkiil, persze a biztonsdg garantalt, amig (NEM HA) valakinek elég kedve lesz a betorék kozott elterjeszteni a feltéréshez hasznalhatd
felhasznalobarét alkalmazast. Basszus, hogyan tehették buntetleniil ilyen gyengeelmé;jiivé az emberiség jémaddu felét?

Ma a KORSZERU vilag a ttiltermelésbél és a minden lyukbol szivargé reklamokbdl tartja életben magat. Ma reklamokatt tolni a gyerekek képébe jog és nem biincselekmény. Ezek utan
merészeli valaki az egységsugaru juzert vadolni az évatlansdggal? Nem 6tven kivagott fa miatt kellene tiintizni, hanem azért, mert ma nagy szoftvercégek meguszhatjak egy-két rosszalld
ujsagcikkel azt, hogy az egyre rosszabb mindségt termékeikkel tonkretegyék a felhasznal6 eszkozeit, mikozben szovevényes eszkozokkel megakadalyozzak, hogy én korabbi, nekem
biztonsagosabbnak, vagy egyszertien kényelmesebbnek érzett verziokat vegyek hasznalatba a legtjabb - és legkorszeriibb - verzi6 helyett. Hogy ezért senkinek sincs kedve tiintizni,
mert senki nem érti a jelenség kdrossagat? Hogy 6tven faért tiintizni politikailag korrektebb dolog? Csak egyszer lathatnék feltdmadé haragot a gépeinkre telepitett, a neten elénk 6ntétt
mocsadék miatt, talan visszatérne bennem a remény, és enyhiilne az ostobasédg miatt gytlé diih.

Vélasz erre

Mad Marx 2019.11.23. 14:12:

@Androsz: A google linkben az analytics alap adatokhoz tartozé azonositdk vannak egy oldal latogatottsaganak méréséhez, a facebookos linken meg csak egy hirdetéshez tartozé
azonositdk vannak a paraméterben, ezek alapjan szamldznak a hirdet6nek, széval ezekbe nincsen "belekddolva" semmi sem. Sajnos a megkozelitésed abbdl a szempontbdl problémas,
hogy szemmel lathatélag csak nagyon feliiletes ismereteid vannak errél az internet nevl dologrol :(

Vélasz erre

Androsz - http://migransozo.blog.hu 2019.11.23. 16:56:26

@Mad Marx: En TUDOM, hogy ezek a kédsorok nagyjaboél mit jelenthetnek, de mi erre a garancia? Volt mar olyan, nemrég, hogy egy egyébként tébb szempontbdl is kicsit
gyanus oldalon a regisztralaskor egy 190 karakteres MIME kddsort tartalmazo linkre kellett volna kattintanom. Vajon mégis mi lehet benne, merthogy én minddssze az email-cimemet
irtam be. Az oldaltol egy régi levéltéri dokumentumrol készilt fényképet remélhettem volna, de ennyire azért nem volt ra sziikségem.

Az ezeknek a linkbe kédolt adatoknak az el6bbi kirohanasom tiikrében az a jelent6sége, hogy annak a felhasznalénak kellene vigyaznia magara, akit mar egy egyszert linkkel is kedve
szerint barki atverhetne, és ez a linkelési technika teljesen hétkoznapinak és elfogadanddénak tekinthetd. En simén irok olyan programot barkinek, amelyben a linkbe tetszés szerinti
adatot belekddolok, és senki nem fogja megmondani, hogy milyen adat megy at a cimen megadott oldalra. Mert persze annak nincs semmi akadélya, hogy ek6zben a link valéban
miikodjon is, csak éppen mellékesen még bizalmas vagy azonositasra alkalmas adatokat tudok tovabbitani. A winchester azonositdit, a felhasznaléi nevet, az UEFI setupjanak adatsorat, a
héldzati kdrtyam MAC cimét, mittudomén. A netes biztonsagot foglalkozasszerien ellenérzék vajon miért nem csindlnak nagy balhét egy ekkora biztonsagi "rés" lattan? Hany embernek
mondték el eddig, hogy akkor is adatot kiildesz, amikor csak kattintasz egyet? Hany embernek magyaraztak el, hogy amikor letolt egy weboldalt, akozben letolt és elindit egy csomé aprd
programot is, amelyek céljardl csak akkor tudhat meg barmit is, ha torténetesen a webprogramozés a kedvenc hobbija? Itt egy rohadt nagy szemétdomb biizlik, és arra nevelik a jénépet,
hogy mindezt tekintse természetesnek, sét, inkabb ne is gondoljon ilyen sotét dolgokra. Engem nem tud foglalkoztatni, ha egy polgarmester megtom valami prostit, mégis kézérdeki
orszagos ligyként targyalgatta a sajt6, az viszont személyesen érint, amikor tudom, hogy egy altaldnosan kotelezéen hasznélando eljarassal apré részenként felépithetnek a gépemen egy
kartevéprogramot. Mivel ezt én kitaldltam, egész biztos, hogy valaki elétte mar meg is csinélta. Es én leszek érte a hibas, nem a szoftverdrias, amely mindig utdlag foltozgatja ndlam a
rendszerbe épitett egérlyukakat, amikor azokat valaki észreveszi.

Vélasz erre



Mad Marx 2019.11.23. 18:01:57

@Androsz: Picit utana nézhetnél ezeknek a témaknak, miel6tt billentytizetet ragadsz...
Valasz erre
ﬁb Pink Petsch 2019.11.23. 18:31:37
: @Androsz: A microsoft nem tud nekem olyat irni, ami érdekelne, igy automatikusan kuka. Semmilyen mas szolgéltatonak nincs meg a frankd e-mailcimem, ha a neviikben jon
valami, akkor azt 100% valami kamu-lehtizds szarhazi alak kiildi, kattintds nélkiil kuka, ha véletleniil nem egyenesen a spam mappaban kot ki.

A nem franké e-mailcimeim konkrét okokbdl vannak, oda plane nem kiild valédi szolgaltaté semmit, és ott is kuka, ha ismeretlen a felado.
Hat igy.

Vélasz erre

Androsz - http://migransozo.blog.hu 2019.11.24. 12:50:26

@Mad Marx: Koszonjiik értékes hozzaszolasaidat.

@Pink Petsch: Az oprendszeremet a Microsoft irta, tiz évvel ezel6tt. Ha akar t6lem valamit, akkor az elGszor is azt jelenti, hogy szerepelek valamilyen listdjan, ami nekem nem 6rém,
érdemes megnéznem, hogy mi okbol keres. De az is lehet - 1asd az idei eseteket -, hogy azt prébélja szétkiirtolni, hogy géz van, ne frissits. Vagy hogy tgy dontott, hogy a nélam futé
verziét, mint korszertitlent, nemsokara blokkolni fogja az ehhez hasonld célokkal beépitett hatsé kapuk egyikén. Néhany ezt kutatd szakértdén kiviil sejtelmiink sincs, hogy a patchek
pontosan mit is csindlnak. (Mint ahogy az sem érthetd, hogy mire volt j6 az olyan folt, amit nemsokara ujra be kellett foltozni. A Windows egy olyan gatya, amelyet mar pancélkeménnyé
és vastagga tett a rengeteg folt. A Microsoftnak ennyire kezdé fejleszt6i lennének?)

En fiiggok a Microsofttdl, a telefonszolgaltatétol, az internetszolgéltatétdl, a banktdl, a kozmiivektdl, a hivataloktdl, ezért nem vagyok olyan kénnyelmi, hogy ezek leveleit olvasatlanul
dobom el. Méasokat is 6vnék ettdl a konnyelmiiségtél. En levelezésre POP3 klienst hasznalok, jél ellenérizhetd, 6nallé programot, az alapértelmezett béngészémet pedig elszigeteltem a
hélézattdl. A kéretlen leveleket igy tudom kidobni, hogy a kliens ekézben egy pillanatra sem nyitja meg. A nem nyilvdnvaléan ismeréstél szarmazo tobbi levelet pedig el6szor forraskéd
alakban nézem meg. Ha sz6veg nincs, csak MIME tombok, AKKOR kuka, a tobbit még vizsgalgatom. En ezt meg tudom tenni, mert olyan idékben edz6dtem, amikor ezek az eszkézok
még a szamitégépes tevékenység részeiként ismertek voltak. A mai atlagfelhasznélénak gmailes fidkja van, dllanddan be van jelentkezve a Facebookra, Instagramra satobbire, még annyi
esziik sincs, hogy legaldbb addig 16jék le a kapcsolddasokat, amig elintéznek egy banki atutalast.

A szamitégépes biztonsag kérdése ma iskolai tananyag, de olyanok tanitjak, akik ilyesmihez egydltalan nem értenek. Tanitani kellene, és a gyerekek talan tobb veszélyérzettel hasznalnak
a szerkentytliket. Ez vezethetne paranoidhoz is, de lehet beldle kiegyensilyozott 6vatossag is. Azt is megtanulja az ember, hogyan menjen &t az Gton, és nem lesz paranoidja, hogy ha csak
kilép, valaki azonnal eliti. Egészséges ember megtanul élni a kornyezetében, nem retteg a konnektortol, a gaztizhelytdl, a forr viztdl, a nagykéstdl, megtanulja ezeket hasznéalni. Meg
kellene tanitani az informatikai eszk6zok hasznalatat is, a veszélyekkel egyitt, de nem csak ugy mellékesen megemlitve, mint a gumiévszert, netan egy cunnilingust a felvilagosité éran,
hanem mddszeresen és mdodszerekkel. Addig pedig marad a kiszolgaltatottsag.

Vélasz erre

Kémiives Kellemetlen 2019.11.24. 15:00:25

@Legfelelésebben gondolkodd felelétlen ember:

Ja, ha internetezésen kiviil masra nem hasznalod a géped, akkor tényleg jo a Linux.
A munkéra haszndalt komolyabb programok viszont nem futnak rajta.

Es a tobbség nem pusztan netezésre hasznalja a szamitégépet.

Vélasz erre

Szabvanyok 2019.11.24. 16:50:34
@Pink Petsch: 60+ korosztdly vagyok.

En *nem* frissitem a windowst. Felteszem, elt6ltok egy csomé id6t, amig konfigurdlom, kasztomizélom, felteszem, ami kell, leszedem, ami nem kell. Aztan hasznalom. (Ma is van olyan
fizikai gépem, amin win7 fut és vannak virtualis gépeim XP-vel. Kdszoném szépen, jol elvagyok veliik.)

A 16faszt frissitem, nem a windowst!

Mivel én 60+ korosztdly vagyok én azt szoktam meg, hogy megveszek valamit, akkor az az enyém, azt csindlok vele, amit akarok. Ha szart adnak, akkor az az ¢ felelgsségiik. Tényleg tele
a hécipém azzal, hogy adnak valamit, ami - allit6lag - tele van lukakkal, majd havonta egy lukat betomnek és kéthavonta egy ijabb bugot beletesznek. Ezért én a frissitéseknek *elvi*
ellensége vagyok.

A biztonsagomra masképp lgyelek, nem firssitésekkel.

Példéaul ugy, hogy a gépemen csak megbizhaté programokat futtatok. Nem telepitek ezt, azt, amazt, jelsz6széftdl a frissitéseken at a kamu vagy nem kamu védelmi programokig.

Banki (és méas fontos) jelszot soha sehova nem mentek el. 20 éve sokat bankolok szamitégépen és soha nem volt problémam.

Soha nem volt (jelentds) adatvesztésem, pedig loptdk el mar gépemet,ment tonkre elég sok HDD-m. Megfelel6 backup stratégidm van, péld4ul nyilvan van off-line mentésem is, nyilvan
van foldrajzilag diverz szerveren mentésem.

Sajnos(?) a szamitégép hasznalathoz ész kell, gondolkozni kell tudni. Errél viszont a mai fiatalok (<30) leszoktak. Csak bokddik a gépet ész nélkill, fingjuk sincs mi torténik.
Kedvencem a "megnyitom az emailt" vagy ugy altaldban "a gépemen van", "megnézem a tartalmat", a "futtatom", "futtatom rendszergazdai jogosultsaggal" teljes 0sszekeverése.
A mai fiatalok a teljes bizalom alapjan mindenre rdkattannak, legyen az akdrmi, ezért aztan a gépet kellene foolproofra megcsinalni. Amit6l persze a programok nehezen hasznalhatok

lesznek, mert a normdlis ember folyton korlatokba titk6zik.

Vélasz erre

John Doe3 2019.11.24. 19:44:32

E@Ko6mives Kellemetlen: azért ez igy pauschal nem igaz. A komoly munkét végzdk (ezt tedd idézdjelbe, ha gondolod), tobb, mint 50%-a (80%+?) Office programokat hasznal, ezt kivaltja
a LibreOffice, mésfel6l Simonyi még dlmodni sem merne olyan tipografiai teljesitményrdl amit a LaTeX nyudjt. Mondhatnam azt is, hogy komoly fejleszté a Windows-t kertili el nagy ivben
(python, C++, Java, stb.), tehat ez inkdbb hitvita jellegli. Egyébként a céges felhaszndlas bugjai igyis a céget szivatjak, magancélra pedig megfontolandé pl. az Ubuntu-derivativak
hasznélata.

Vélasz erre

}b Pink Petsch 2019.11.24. 20:11:09
Wl

- @Androsz: Kimondhatatlanul utdlom a win 10-et, mivel kissé dind vagyok, és nem szeretem, ha a szolgaltat6, ami ramkényszeriti a tetves rendszerét, még bele is pofazik
letilthatatlan frissitésekkel (90%-4t mér kiléttem, de még igy is 3-4 havonta frissit, hogy dégdlne meg). Ezért nem érdekel, mi a francot akar a microsoft t6lem. Nincs fickom, nem
hasznélom a szar officét, inkdbb let6ltéttem az OpenOfficet, az sokkal értelmesebb, és igy tovabb, amit lehet helyettesitek. Es sok mindent lehet. Sajnos, a winfost (mert az, a 7-es volt a
legértelmesebb, abba még nem pofaztak bele automatikus szarokkal, persze hamar kil6tték, hogy dog6lnének meg!) nem cserélhetem le Ubuntura t6lem figgetlen okokbol, igy csak
csendesen dithongok a fos termékiik miatt. Széval, t6lem a microsoft jobb, ha nem akar semmit.
Ami meg a veszélyeket illeti ahhoz csak jézan paraszti ész kellene. De amig vannak olyan idiétak, akik a legujabb bankkartyajukat kiposztoljak a twitterre, hogy né-de-fasza-egyedi-képes,
az §sszes rajta szereplé adatukkal egyitt, addig nincs megjegyeznivalém a Tajgetosz-pozitivon kiviil. Idi6tdk mindig is voltak-vannak-lesznek, csak a net miatt, most latod is 6ket. A
bloggazda meg megél beldlik ... igy kerek a vilag.
A tobbi szolgaltatd, ha akar valamit, felhiv, emailcimet nem kotelezé megadni. Nem is teszem.

Vélasz erre

o

@Szabvényok: Ez igy rendben is van, azonban szerintem azzal te is tisztdban vagy, hogy a korosztélyodban nem ez az &ltaldnos, és te inkdbb a kivételt jelented. Aki aktiv kordban
nem haszndlt szamitégépet, az kb. Gigy haszndlja (mar ha egyaltalan), mint egy 8 éves gyerek, igen csekély veszélyérzettel, és minden szarra rakattint. Elég csak egy pillantast vetni a
korosztalyod Facebook-tevékenységére ....

Vélasz erre

Szabvanyok 2019.11.25. 08:57:24

@Pink Petsch: Azért az én generaciom mar hasznalt aktiv kordban szamitégépet. Hiszen a szamitogép mar elég régi és mar Magyarorszagon is, mar nem csak a sziik
szakmabeliek is évtizedek 6ta hasznaljak.

Mikoriak is a videojatékok? Mikor tort ki a commodore driilet? Mikori a ZX spektrum? Aki ezeket a gépeket hasznalta fiatal kordban, az ma mar 6reg.
Professziondlis téren a '80-s évek volt, amikor mindent szamitégépesitettek. Domus aruhazat, vasutat, atomerémivet, transzformatorallomas, adatfeldolgozast, szovegszerkesztést. IA
'70-s években még ritkasadgnak szamitott, hogy valaki szovegszerkesztével irt. De a '80-s években mar nem. A '80-s években tort be a munkahelyekre a szamitégép, aki akkor dolgozott,



az nagy val6szintiséggel hasznélt szamitégépet. Lehet, hogy adatrégzitésre, lehet,hogy csak programozhat6 kalkulatorként. (Velem egykoru orvos(!) ismerésém a HP zsebkalkuldtor miatt
tanulta meg a kifejezések forditott lengyel formajat.)

Persze volt fejlédés, valtozas, de nem alapelvekben. Mert mig a '70-s években 16 soros karakteres képerny6t haszndaltunk és klaviaturat, addig a '90-re elterjedtté valt a grafikus
oprendszer és az egeér.

Az internet a '90-s évek elején kezdett terjedni. Az mar negyed szdzad! Aki akkor volt 25 éves, Gjdonsagokra fogékony fiatal, az ma 50 éves és fél életében mdr természetes volt az
internet hasznélat.

Széval annyira nem tartom magam kivételesnek, bar tény és vald, hogy nekem ez volt a szakmém, én nem felhasznald, hanem gyarté voltam.
Persze, minden korosztdlyban vannak kevésbé érdekl6ds, kevésbé okos emberek. Az én generacidmban, de a mai fiatalok kozott is. Akik 50 éve vaktaban nyomogatték a billentytiket,
nem értették mit jelent a kurzor, vagy ma 6sszevissza sondorgetik a telefonukat, tabletjiiket.

Vélasz erre

Androsz - http://migransozo.blog.hu 2019.11.25. 16:08:46

(@Pink Petsch: @Szabvanyok: Végiil is kideriilt, hogy mindh&drman az "éregek" kozé tartozunk mar. Es hogy a fiatalokat hib&snak tartjuk abban, hogy egészséges veszélyérzet
nélkil, ész nélkil nyomogatjék a ketyeréiket, egymdsnak adva a hiilye programokat és még hiilyébb otleteket. Ez dltalanossagban szerintem is igaz, de értelemszerd, hogy ettdl a
nevelésiikkel kellett volna megévni 6ket, a vildg pedig azzal ostomolja 6ket, hogy kattints, oszd meg, toltsd fel, toltsd le, maradj kapcsolatban. Ezzel az erével az 6vatossagot ismerdk
kicsiny tdbora nem tud szembeszéllni.

De az az igazsagos, ha hozzavessziik, hogy az 6regek kozott is sokan vannak, akik tudatlanok és dvatlanok, probaljak tartani a 1épést a gyerekeikkel, unokaikkal, elcsabitja 6ket a
gyerekkorukban meg sem almodott lehetéségek 6zone. Nekik sem artana az dvatossagot megmutatni, csak bel6lik a jartassédg tud hidnyozni. Egy mai kisgyerek - ismerek ilyet - mikor
még olvasni sem tud igazan, mar tudja, hogy az anyja tabletjén hogyan tud letdlteni valamilyen mesefilmet. Hogy csindlja, sejtelmem sincs, de megcsindlja. Az anyja sem értette, amikor
végignézte, hogy a gyerek hogyan 6nallésitja magat.

Ha a szamitdgép fejlédése a terek, dbrandok szerint haladt volna, akkor ma teljesen valdsziniitlen volna, hogy egy programban komoly hibék vannak, sét, talan hanyagsagbdl ott hagyott
atjarok tatonganak. (Vegyiik ki a szandékosan ott hagyott vagy direkt beépitett atjarokat.) Ezzel szemben a programok mindsége romlik, a rendszerek stabilitdsa is egyre bizonytalanabb,
ma mar egy weboldal megnézéséhez sem mindegy, hogy milyen béngészé milyen verzi6jat hasznalom, holott egykor a HTML a teljes hordozhatdsag almabol sziiletett. Fuiggévé valtunk
néhany oriési befolyast gyartotdl, amelyek egyre tobb kis gyartot falnak fel, és ezek gondossagatol fiigg egyre tobb dolog korilottiink. A tendencia nagyon veszélyes, de ezt senki sem
fogja megallitani, mert a pénz beszél.

Vélasz erre

Androsz - http://migransozo.blog.hu 2019.11.25. 16:10:41

@Androsz: * "Ha a szamitdgép fejlédése a terVek,..."

Vélasz erre

0 gothmog 2019.11.26. 15:11:41

@Koémives Kellemetlen: definiald kérlek a , komoly munkat” kiillonos tekintettel a cikk témajaban nagy valdszintséggel érintetté valo szamitogépek tekintetében.

Vélasz erre

” Szabvanyok 2019.11.26. 18:39:07

@Androsz: En ennél 4ltaldnosabb trendek egy inkarnéci6jat latom ebben:
* Egyre gyorsulé mértékben elidegenediink a haszndlati eszk6zeinktdl, s6t munkaeszkozeinktdl. 200 éve a paraszt pontosan ismerte a kaszajat, meg tudta fenni, meg tudta kalapélni. 50
évvel ezel6tt egy (killonosen KE-i) autds ismerte az autdjat, a mikodését, (szinte)mindent meg tudott javitani. Ifju autésként volt egy defektem. Nagybatydm mondta, akkor vegyek egy
belsét és cseréljem ki. Mara viszont az emberek 99,9%-a nem érti hogyan miikodik amit hasznal. Hany autds tudna szelephézagot &llitani, elégyujtast allitani, bekurblizni az aut6? Anno
egy 1925-ben gyartott telefont hasznaltam. Tokéletesen miikodott 50 évvel késébb. Szétszedtem, pillanatok alatt megértettem miikodését. 50 évet kiszolgélt, mianyag annyi volt benne,
hogy a kagylé fogantyuja bakelit volt. Ma hany mobiltelefonalé tudja megmondani, hogy miként osztja el az oprendszer a processzorok kozott a taszkokat? Hanyan értik, hogy miként
taldlja meg a cache-ben az adatot a proci?Hényan tudndk kortlbelil elmondani a szilicium planar technoldgia 1épéseit?
Ezért aztan a mai ember a targyaihoz nem a fizika, matematika toérvényei alapjan kozelit, hanem a hagyomdnyok, szokdsok, szabalyok szerint.
Van egy ...-m, fingom nincs hogyan mikaodik, de azt irjdk ne emeljem 1m-nél magasabbra, mert megpimpésodik.

*A fentiekb6l kovetkezik a masodik pont. Mivel az emberek nem értik a kdrnyezetiiket, a sajat érdekiikben szigoru szabalyokat kell hozni. Kikapcsolhatatlanna teszik az ESP-t, mert nem
biznak abban, hogy az atlag autés tudja mi az és tudja mikor jobb anélkiil vezetni és hogyan kell ESP nélkil vezetni.

Hogyan latna at egy atlagember egy szamitogép miikddését, amikor sok milliard tranzisztor van! Hogyan tudna barmit is arrél a tobb szaz millié sornyi kddrol, ami a gépében fut?

Mit tud tenni?

Engedelmeskedik a "szakértdi" utasitdsoknak.

De ma mar a szakértdi utasitasok is olyan érthetetlenek, sokkal egyszeriibb nem megadni a szabadsagot a felhasznalonak.

Mi kovetkezik ebbdl?

Az, hogy ma nem kapcsolhatom ki a windowsom frissitését és nem vehetek 5kg tomény kénsavat a koraton.

Vélasz erre

Szabvanyok 2019.11.26. 18:48:46

@Androsz: "Ha a szamit6gép fejlédése a terek, abrandok szerint haladt volna, akkor ma teljesen valészintitlen volna, hogy egy programban komoly hibdk vannak, sét, talan
hanyagsagbol ott hagyott atjarok tatonganak."
En a wsiwyg szévegszerkesztének negyed szazaddal(!!) ezeltt a winword 2.0-t hasznaltam. Nagyon j6 kis program volt, de volt benne par bug. (Pontosabban par bugot talaltam benne.)
Egy 66MHz-es 486DX-en, gyorsitds videdkartyaval hihetetleniil gyors volt, soha nem kellett varni ra.
Mindent tudott. Tényleg. Még OLE-t is! (Na jo, egyet nem tudott, a parhuzamossagot, de ebbe viszont a mai programok szoktak belezavarodni.) Ez onnan latszik, hogy a mai napig
ugyanazok a parbeszédablakok vannak a mélyén, s6t az ahhoz szerkesztett toolbarjaimat a20 évvel késGébbi winword is tudta haszndlni.
Ha azt a munkat, amit az elmult 25 évben a t6bbszori Gjrairdsba, értelmetlen kinézet reszelésbe (pl. menii->szalag) fektettek, akkor ma lenne egy (gyakorlatilag) hibatlan winwdrdiink.
No, de abban mi lett volna az tizlet ebben a microsoftnak? Megvettem volna 25 évvel ezel6tt a programot és a mai napig hasznalndm. A 20éves gépemen!

Vélasz erre

Androsz - http://migransozo.blog.hu 2019.11.27. 20:06:36

@Szabvanyok: "Ha azt a munkat, amit az elmult 25 évben a tobbszori ujrairasba, értelmetlen kinézet reszelésbe (pl. menii->szalag) fektettek, akkor ma lenne egy (gyakorlatilag)
hibatlan winwordiink."

Tulajdonképpen mar volt. A Word 2003 az utolsd, amit a meniiszalag feltaldldsa el6tt kiadtak. A sajat dolgaimra méig azt hasznalom. Azt hiszem, mindent tud, amit egy
szovegszeresztének tudnia kell.

" volt benne par bug. (Pontosabban par bugot taldltam benne.)"
Amiket aztan valahogy meg lehet szokni, ki lehet keriilni. De aztdn jon az 4j, még korszeriibb verzid, uj bugokkal.

A Microsoft egy gigantikus befolyasu szoftvercég. Mi is volt, mikor is volt az utolsé sajat, eredeti 6tletl fejlesztésik?

Vélasz erre
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u éladat kiszivargasa

"Kis szamu

2019. november 26. 14:13 - Csizmazia Darab Istvan [Rambo]

Az Egyesiilt Allamokbeli T-mobile informatikai incidenst szenvedett el. A tdmadast elismerték, és a hivatalos
kozlemény szerint ez csak kis szamu tuigyfelet érintett, azon beliil pedig érzékenyebb besorolasu (példaul
pénziigyi) adatok allitolag nem keriiltek veszélybe. A "kis szam" persze relativ: ha minket nem érint, agy
elhanyagolhatd, de ha mar mi is bele tartozunk, akkor maris tal jelentos.

A november 21-én keltezett értesitésben a vallalat arrdl tajékoztatta az ligyfeleit, hogy kiberbiztonsagi
csapata rosszindulati, jogosulatlan hozzaférést fedezett fel a T-Mobile mobil prepaid el6fizetoinek
fiokjahoz kapcsolédo informacioknal. Ezt a jogosulatlan hozzaférést azéta megsziintették, az incidens
bekovetkeztérol pedig tajékoztattdk a hatésagokat.

Az esetrdl hirt ad6 Bleeping Computer megkisérelt informacidkat kérni az adatszivargas mértékérol, hany
ugyfélrol lehet sz6, am a cikk megirasakor nem sikeriilt pontosabb adatokhoz jutniuk.

Az adatlopés a T-Mobile szerint az érintett prepaid ligyfelek nevét, lakcimét, telefonszamat, szamlaszamat,
dijcsomagjanak besorolasat érintette, tehat bizalmas személyes adatokat. A hivatalos iigymenet szerint a lopasban
érintett ligyfelek egyedi SMS lizenetet kaptak, de telefonon, illetve e-mailben is lehet érdeklédni, ellendrizni azt,
hogy beleestiink-e a veszélyeztettek korébe.

Ha valaki érintett, ajanlatos azonnal az accountjaban jelszo6t valtoztatni, illetve a PIN koéd
megvaltoztatasa is erdosen javasolt. A személyes adatok kikeriilése amiatt is aggalyos lehet, mert az
ugynevezett SIM cserés tamadasok eléfordulasanak szama is emelked6 tendenciat mutat - ez ahol az
ugyfél nevében, de annak tudta nélkiil kezdeményeznek a szolgaltatéknal SIM kartya cserét, és ezzel
eltérithetoek a banki megerosité6 SMS-ek.



A T-Mobile hivatalos kozleményben kért elnézést: "Igazan sajndljuk, hogy ez az esemény bekovetkezett, és elnézést
kériink minden esetleges kellemetlenségért." Azt viszont egyértelmiien kizartak, hogy pénziigyi, banki
adatok, illetoleg a tarsadalombiztositassal kapcsolatos adatok is érintettek lettek volna.

Taldn sokaknak lehet emlékezetes, hogy nagyjabdl eqy éve is volt egy adatlopés ugyanitt, akkor 2 millié tigyfél

Fraudsters gather customed’s personal
information through Phishing, Vishing,
Smishing or any ather means
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rawdsier then generales One Time
Password (OTP) required to facilitate
trans actions, using the stolen banking
information. This OTP is recelved on the
new SIM held by ihe lraudsier,

szamlainformdéciéja keriilhetett illetéktelen kezekbe.
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A Monero banya titka
2019. december 02. 09:25 - Csizmazia Darab Istvan [Rambo]

Az ESET kutatdi nemrégiben fedezték fel, hogy a félmillié szamitogépet megfert6z6 Stantinko botnet

mogotti kiberbiin6zok Monero kriptovaluta-banyaszéo modult telepitenek az altaluk irdnyitott fert6zott
gépekre.

A Stantinko botnet mlkodtetdi - akik korilbeliil félmillié szamitégépet irdanyitanak tavolbol és legalabb 2012 éta
aktivak - elsésorban Oroszorszag, Ukrajna, Fehéroroszorszag és Kazahsztan felhasznaléit célozzdk, most Gjabb
uizleti modellel bévitették eddigi arzendljukat.

Miutédn évek ota kattintasi csalasokra, fert6zott online hirdetésekre, kozosségi médias csalasokra és a
hitelesit6 adatok ellopasara tamaszkodtak, a Stantinko most elkezdte a Monero kriptovaluta banyaszatat is.
Vladislav Hrcka, az ESET kartevd elemzgje szerint vizsgalataik szerint legalabb 2018 augusztusa ota
telepitenek az operatorok kriptovaluta-banyasz modult az altaluk iranyitott szamitégépekre.

A Stantinko kriptovaluta-banyasz modulja - ezt az ESET biztonsdgi megoldasai Win{32,64}/CoinMiner.Stantinko
néven azonositjak - az Xmr-stak elnevezési nyilt forraskédu kriptovaluta-banyasz er6sen modositott valtozata. A
modul leginkabb figyelemre mélté tulajdonsdga, hogy az elemzés és az észlelés elkeriilése érdekében a
készitok igyekeznek megtéveszteni a szakembereket.

A véletlenszertiséggel kombinalt forrdsszintli kdd 6sszezavaras (obfuszkéacio), és a tény, hogy a Stantinko
operatorai minden 4j aldozathoz kiilon hozzaigazitjadk a modulokat, teljesen egyedivé teszi ezek mintdajat.



A megtévesztés mellett a CoinMiner.Stantinko tovabbi érdekes triikkkoket is alkalmaz: a kommunikacio elrejtésének
érdekében a modul nem kozvetleniill kommunikdl a banyaszhalézatokkal, hanem olyan proxykon keresztiil,
amelyek IP-cime YouTube-videok leirasaibdl szarmazik. Az ESET tajékoztatta a YouTube-ot az ezzel
kapcsolatos visszaélésrol, akik a jelzés utan az osszes ilyen csatornat eltavolitottak.

A hatékony rejtozkodés érdekében a CoinMiner.Stantinko felfiiggeszti a kriptovaluta-banyasz funkciot,
ha a szamitégép akkumulatorrél mikodik, vagy ha a feladatkezel6 processz futasat észlelik. Ezenkiviil a
program azt is ellendrzi, hogy a szamitégépen miikodnek-e mas kriptovaluta-banyasz alkalmazasok, és
amennyiben igen, akkor felfiiggeszti azok mikodését. A CoinMiner.Stantinko a gépen fut6 folyamatokat is
atvizsgalja, hogy azonositsa az azon futé biztonsagi szoftvereket.

Noha a CoinMiner.Stantinko messze nem a legveszélyesebb kartevo, de az enyhén szélva is bosszanto, ha a
szamitégépiinket a tudtunk nélkiil blin6zék haszndljdk pénzszerzésre. Tovabbi jelentos kockazat, hogy a
Stantinko barmikor, barmilyen mas kartevoé programot is telepithet az aldozatok szamitogépeire.

A kartevorol tovabbi részletes informacidkat a WelL.iveSecurity oldalan 1évé angol nyelvi blogbejegyzésben
olvashaté.
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Hirdetés

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15333440

Kommentek:

A hozzészolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiikk a szolgaltatés technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

Nincsenek hozzaszdlasok.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsadé
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
Toltse le a virusirté préobaverzigjat!
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Black Friday, Cyber Monday, és barataik
2019. december 05. 10:44 - Csizmazia Darab Istvan [Rambo]

Egészen elképeszté méreteket 61t a kardcsonyi iinnepek eldtti koltekezés - kiilénosen igy van ez Amerikaban, de
vildgszerte lehet ezt tapasztalni. A magyar lizletekben azért ritkasag a 60-70% arzuhands, bar az arcetlis
tritkkézéssel néha méq ilyet is 1atni. Es persze a vasarlas is egyre erételjesebben tolédik az online iranyba,
akciokbol pedig itt sem volt, és itt sem lesz hiany, a valos, hiteles akciok mellett gyakran tiinnek fel
atverések, érdemes tehat ovatosnak lenni.

Az atveroés hirdetések egész évben degeszre tomik a spam mappankat, de az iinnepek kozeledtével fokozott
mértékben kapjuk a kéretlen, hamis hirdetési ajanlatokat. Ha rdkattintunk, akkor sokféle vége lehet: elvisz
valamilyen hamis weboldalra, a markas termékek fényképei ellenére valami silany arut probalnak a nyakunkba

sozni, igyekezhetnek ellopni a vevéi adatunkat, illetve még valamilyen kattintds alapt csaldsba is
atiranyitgathatnak minket.

Az ilyen oldalaknal is ugyanaz érvényes, mint a levelezésnél a kéretlen lizenetek esetén: gyatra helyesiras,
elképesztéen alacsony ar, vagy kitoltendo urlapok, felmérések olyan csalasszagu inté jelek, amitol
érdemes tavol maradni.

FRIDAY

A MAIOR TA MELHOR AINDA.

BArLnA

A hamis webaruhdzak is tipikus atverési modok, példaul a Fekete Péntek, de tulajdonképpen barmilyen tinnep
el6tti akcids weboldalt lehet igy taldlni. Az érvénytelen tanusitvany, egy ismert neves webshop hasonmas
oldala, typosquatting (azaz egy betis szandékos félregépeléssel lefoglalt hasonlonak latszo, de hamis
domain, példaul emag.hu helyett emaq.hu). Gyakori, hogy csakis elore utalast kinalnak, ilyenkor is
érdemes elgondolkozni, illetve alaposan utananézni az iizletnek.

Az olcsobbat.hu illetve az arukereso.hu is sokat segithet, pluszban a vasarlok véleményei is adhatnak némi
tampontot. Ha megint életbdl vett magyar példat akarunk hozni, akkor ha egy mobiltelefont akarunk venni, egy

kis webshop ajanlata 20 ezerrel a tobbiek alatt 80 ezres ara lehet, &m a megrendelés utan telefonon visszahivnak,
hogy sajnos a 60 ezres jo-arasitott csal 1 hénap mulva érkezik az is magyar garancia nélkiil, de 90 ezerért mar ma



délutdn atvehetd lenne a magyar garancidas. No comment.

e Bl

A kéretlen hamis ajandékkuponok is slagernek szamitanak az atverési bizniszben. Itt is els6sorban nagy neves
markak nevével élnek vissza: McDonald’s, Nike, Samsung, stb. Ha ilyen kuponok keresiink, akkor
érdemes elsésorban a cégek hivatalos honlapjan korbenézni. Ha valéban van akcio, akkor ott biztosan
megtaldljuk az errdl sz6l6 hiteles informéacidkat.

Kicsit itt is szamit, mint autévasarlasnal, hogy ki adja. Ha nincs bizalom, nincs feltiintetett kereskedd, akkor jobb,
ha nem fliziink nagy reményeket ezekhez az allitdlagos kedvezményes kuponokhoz.
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Az adathaldsz tdmaddsok mar évek 6ta keseritik az életiinket, am jé hir, hogy erre azért viszonylag konnyi
felkésziilni. Figyelve az URL-t, a hihet6 &rat, az ellendrizhet6 kereskedot, az érvényes tanusitvanyt, az SSL
kapcsolat meglétét, illetve ellendrizhetjiik is a gyanus weboldal reputdciéjat webes kereséssel. Ha ezzel
kapcsolatban csupa panaszkodd talalatot kapunk, akkor az is egy hasznos visszajelzés.

Illetve mind a bongészo kiegésziték, mind pedig a korszeri internetbiztonsagi védelmi megoldasok
tartalmaznak mar adathalaszat elleni modult is, amely szintén segit a phishing probalkozasok sikeres
elkeriilésében.

Bk Friday Saie Slaris Sow 7t il Everyliskig Gudioel (Frons bouis vusles St
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Es végiil megint csak magyar, s6t személyes tapasztalat. Erdemes virtualis bankkartyat regisztralni, amely
mindig tres, kizarolag a netes vasarlas elott utalunk ra par perccel sziikséges mennyiségii pénzt. Ennek
a kartyanak az adatait batran begépelhetjilk, még a 3 jegyi CVV biztonsagi kéd is mehet, sok kart igy
nem igen tudnak nekiink okozni. A "valédi" bankkartyank adatait pedig jobb, ha sohasem gépeljiik be, az legyen
ebbdl a szempontbdl online tabu.

Egy korabbi posztunkban mar 12 pontban ésszefoglaltuk a netes vasarlas biztonsagi szabalyait, igy ezt
most idelinkeljik. Es mindenkinek kellemes és biztonsagos online iinnepi pénzkoltést kivanunk :-)
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A bejegyzés trackback cime:

https://antivirus.blog.hu/api/trackback/id/15339180

Kommentek:

A hozzészoélasok a vonatkoz6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgéltatas technikai {izemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi téjékoztatoban.

Nincsenek hozzaszdolasok.
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A Virusok Varazslatos Vildga, azaz érdekességek, esetek, hirek, részletek, képek, vélemények a hazai és kiilfoldi
virustdmaddasokrol, szamitégépeink biztonsagarol.

Csizmazia-Darab Istvan [Rambo], virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus magyarorszdgi képviselete.
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Adatvédelmi tajékoztaténkban megtaldlod, hogyan gondoskodunk adataid védelmérél. Oldalainkon HTTP-sitiket T



Biztonsagi tanacsok az iinnepekre
2019. december 10. 08:45 - Csizmazia Darab Istvan [Rambo]

Az iinnepek kozeledtével a szokasosnal is nagyobb figyelmet kell forditanunk adataink védelmére és
otthonunk, csaladunk digitalis biztonsagara. Utazas alatt kiillonosen 6vatosnak kell lenniink. Hogy nagyobb
sikerrel vehessiik fel a harcot a kiberblin6zékkel, ajanlatos megfogadni az alabbi "mit ne tegyiink / mit
tegyiink" tanacsokat.

Mit NE tegyiink:

- Barmekkora is az 6rom és az izgalom az tinnepi utazdsok miatt, a kozosségi médiaban ezt elore ne osszuk
meg! Ha kozzétessziik, hogy éppen elutaztunk, akkor ez az informacié felhasznalhaté egy betorés megtervezésére
és kivitelezésére.

- Ne osszunk meg a k6zosségi médidban repiiléjegyeket abrazolé fényképeket!

- Miutén nyilvdnos helyen befejeztiik a netezést, ne felejtsiik el torolni azokat a halézatokat, amelyekhez
csatlakoztunk, hogy elkeriiljiik a késobbi automatikus csatlakozast, és a tamadasokat! Ne felejtsiik el
kikapcsolni a Bluetooth-t és a wifi-t, ha mar nem hasznaljuk 6ket!

- Szamos nyilvanos wifi halézat megkoveteli, hogy megosszuk email cimiinket és személyes adatainkat, miel6tt
engedélyeznék nekiink az internethez vald csatlakozast. Probaljuk meg nem megosztani a valds adatainkat és nem
megadni a mindennapi email cimiinket! Hozzunk létre mar elore egy eldobhaté email cimet csak az ilyen
esetekre! Igy a f6 email cimiink és érzékeny adataink nagyobb biztonsagban maradnak.

Mit TEGYUNK:

- Korlatozzuk a digitalis eszkozeinkhez valoé fizikai hozzaférést. Minden elektronikus eszkoziinkon allitsunk
be PIN-kddot, jelszot, biometrikus azonositast vagy feloldasi mintat. Ne feledjik azonban, hogy a feloldasi minta
konnyen kitaldlhat6, tehat a biztonsagos jelszé vagy az ujjlenyomatunk sokszor jobb megoldés.

- Ha lehetséges, telepitsiink egy biztonsagi megoldast is. A fejlettebbek (mint pl. az ESET Mobile Security for
Android) a hatékony virusvédelem mellett lehetévé teszik az eszkoz tavoli kezelését, lopas vagy elvesztés esetén a
késziilék megtaldlasat, riasztasok aktivalasat és a tavolbol torténd torlést is.

- Sok esetben a késziilékeken 1évo adatok birnak a legnagyobb értékkel. Utazds kézben mindig prébaljunk



minden elektronikus eszk6zt magunknal, a zsebiinkben vagy a kézipoggyaszban tartani.

- Ha lehet, titkositsuk adathordozodinkat!

- Legylink 6vatosak az USB-tolt6helyeken, pl. repiilétereken és mas nyilvanos helyeken! A feltort toltéportokon
keresztiil rosszindulati adatlopo szoftverek és kartevok telepiilhetnek az eszkoézeinkre.

- Ha nyilt wifi hdlézatokat hasznalunk nyilvanos helyeken, pl. éttermekben, kdvézokban, szalldshelyeken, akkor az
adataink védelme érdekében hasznaljunk VPN szolgaltatast - ezek egy része ingyenes, és ami a
legfontosabb, novelhetik adataink biztonsagat az adatatvitel pillanataban. De még a fizet6s VPN
szolgaltatasok - amelyek sebessége sokkal gyorsabb az ingyenes, valtozatokénal, példaul ExpressVPN,
Nord VPN, SurfSharkNet - is boven a megfizetheto kategoriaban talalhatoak.

ENABLE 2FA

1. Enabile 2FA

- Mindig hasznéljuk az in. kétfaktoros hitelesitést (2FA), mert ez hatékonyan noveli fiokjaink és adataink
biztonsagat!

- Rendszeresen ellenorizziik bankszamlainkat és kozosségi oldalainkat, hogy megbizonyosodjunk arrél,
nincs-e szokatlan tevékenység. Ha barmi gyanusat észleliink, azonnal valtoztassuk meg bejelentkezési
adatainkat! Az ilyen adatok kezelésének legjobb moédja egy olyan eszk6z, amely erds és egyedi jelszavakat hoz létre
minden fiokhoz. (Ilyen pl. az ESET Password Manager is.)

- Védjik online vasarlasainkat! Ha lehetséges, bankkartya helyett hitelkartyat vagy virtualis bankkartyat
hasznaljunk! Ha bankkartyank adatait ellopjak, fenndll a veszély, hogy hirtelen egy iires bankszamlaval talaljuk
szembe magunkat, ami az innepek alatt és egy utazas kellés kbzepén senkinek sem hidnyzik. erre j6 kiegészit6
megoldas, ha minden pénzmozgasrol SMS értesitést kériink, igy azonnal feltiinhet, ha valami gyanus
tranzakciot inditanak a neviinkben.

Karacsonyi3azl-ben ‘
akcid

SET Internet Securiny licenc
el

- Legylink 6vatosak, mikor ATM-bdél vesziink fel pénzt! Ellenorizziik, hogy a kartyaolvaséonak nincsenek-e laza
vagy konnyen eltavolithato részei! Ezek gyanusak, kamerat rejthetnek vagy eltomitik a pénzkiadoé
nyilast! A legbiztonsagosabb ATM a bank uigyfélterében 1évé automata.

- Netes informaciodkiildés elétt ellendrizziik, hogy a kapcsolat titkositva van-e HTTPS-sel - ezt konnyt
felismerni, mert 4ltaldban egy lakat szimbo6lum jelzi a megladtogatott website cime el6tt, hogy biztonsagban



vagyunk. Ha nincs, akkor az egy komolytalan, illetve nem elég biztonsadgos webshop, webhely.

- Az utazok az IT-tdmadasok gyakori célpontjai, mert a kiberblin6z6k tudjak, hogy az utra kelék online keresik a
legjobb ajanlatokat. Célszeru ezért egy atfogo, hatékony biztonsagi megoldast hasznalni otthonra, amely
tobbféle tamadasi lehetoség ellen is védelmet nydjt, mint pl. az ESET Internet Security.
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Adatszivargas? Szokoar...

2019. december 12. 12:32 - Csizmazia Darab Istvan [Rambo]

A LinkedIn, az Adobe, a Target druhézlanc és a tobbiek 2012. utani nagy adatvesztései utdn a vildg mar nem
maradt ugyanaz a hely, ami kordbban volt. Ha nem is megszoktuk, de latjuk: valéban elképeszté6 mennyiségu
adatszivargasrol kapunk mar azota rendszeresen hirt, beszamolot.

Over 750,000 applications for US
birth certificate copies exposed
online

Zach Whittaar - 2 =

An arving company thal alicws. usars ta atitan a copy of their bitth and
dualh cerificates rom U5, slaby govemments has sxposed 2 massie

cachy of applcaliors — induding e peesanal infamatian
Mare than 752,000 applicatians for copies of bt certficates were found

an an Amazon VWeb Senvces (AWE) siorage tuckel, (The buckel 2k had
00400 daath cerificats anslications, bul P could rod b acorssnd af

Amikor illetéktelenek kezébe keriilnek az adatok, és sajnos gyakran, tdémegesen szokott ez el6fordulni, akkor ennek
a kozvetlen karon til komoly kovetkezményei lehetnek a tovabbi célzott és testre szabott
megtévesztésekre, és az identitaslopas, hamis megszemélyesités veszélyére.

Magyaran konnyen kaphatunk olyan nekiink cimzett, hivatalosnak és hitelesnek latszé iizenetet, amelyben a kiildé
latszdlag valamilyen hivatalos szerv, és ugy indit, hogy néven nevez minket, felmutatja hogy minden személyes
adatunkat ismeri, és utana kezd bele a mondanddjaba. Az ilyen megtévesztéseknek sokkal nagyobb
szazalékban esiink aldozatul, hiszen autentikusnak latszik. Mondjuk ha tovabbi személyes adatért,
jelszavakért kuncsorognak, akkor azért konnyen leleplezédhetnek.

The: AnpCatons fov copke of Bimh CRrMealas from meny 0.5, Shfes — mekidng Cavtma,

i i i i i 0 | |

A mostani incidens arrél szélt, hogy 752 ezer sziiletési anyakonyv adata szivargott ki egy jelszéval NEM
védett, helyteleniil konfiguralt felhéalapii Amazon Web Services (AWS) tarolobdl. A cég, amely az adatokat
kezelte eredetileg arra szerz6dott, hogy rajtuk keresztiil a felhasznalok beszerezhessék a sziiletési és haldlozasi
anyakonyvi dokumentumokat az Egyesiilt Allamok hivatalaitél. Mivel az adathalmaz semmilyen titkositassal,
és autentikacioval nem rendelkezett, igy gyakorlatilag barki hozzaférhetett az adatokhoz, aki ismerte az
adott, egyébként konnyen kitalalhato webcimet.

A szivargast az Egyesiilt Kiralysagban miikod6 Fidus Information Security, egy penetracios tesztelésre



szakosodott cég jelentette, valaszt nem kapott, csak automata e-mailt. A TechCrunch raadasul a cikkben
hivatkozott adatok hitelességét publikus nyilvantartasokkal osszevetve is leellenorizte, valésak.

AZ EGESZSEGUGY! ADATLOPASOK

MIERT VESZELYES?

10-bél 1
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wiitana. ha slvescne. vagy
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A személyes adatokkal végzett célzott, testre szabott (spearphising) tdmadasokat sokkal nagyobb sikerrel huzzak
be a tdmaddk, errdl szolt példaul a New York Times szerkesztésége elleni incidens is. Emlékezetes, hogy
szamitogépesen biztosan valamilyen magasabb szinten képzett szerkesztok kaptak ugy személyes, nekik
sz016 tajékoztatast egy olyan kutatasi témaban, ami valéban benne volt az érdeklodési koriik, és
munkajuk tematikajaban.

A kinai tdmaddk akkor a Dropbox tarhelyre helyezett sebezhet6é PDF allomdany segitségével mintegy négy hénapig
ki-bejartak a gépeken, utébb kideriilt, hogy egy bizonyos érzékeny hiranyag forrasat szerették volna

felkutatni, és beazonositani.

Robeil 5. Mueler, FBI igazgald:
W flile g wan, akiked midr fefdcten, ds akied mdg nem.”

!
—\'

Jahin C Cisto vezir
“Kiet el oag van, akik mar dszrevatiek, hogy feltGrek diket,

Osszességében tehat nagy veszélyt okozhatnak a bizalmas személyes adatok, és a mésik tdmaddsi vektorra, az
identitaslopéasra is alljon itt egy szemléletes példa az egészséqgiigyi adatokkal vald visszaélés teriiletérol, errdl a
problémakorrdl par éve mi is irtunk egy kiilon posztot. A hivatkozott incidensnél valaki arrél kapott egy vaskos
TB szamlat, hogy allitélag szivatiiltetésen esett at, pedig neki egyaltalan nem is volt semmilyen
szivproblémaja, és mutétje sem.

Széval az a korabeli szécsata, hogy Robert S. Mueller, FBI igazgat6 szerint "Két féle cég van, akiket mar feltortek,
és akiket még nem." kontra John Chambers, Cisco vezérigazgat6 vilaglatasa, miszerint "Két féle cég van, akik mar
észrevették, hogy feltorték éket, és akik még nem vették észre." kétségteleniil sajnos ez utobbit igazolja
szamunkra sorozatban és futészalagon.
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Worst Passwords 2019. elodonto
2019. december 17. 10:02 - Csizmazia Darab Istvan [Rambo]

Na vajon tanult-e az emberiség az eddigi rengeteg incidensbdl, jelszélopasbol, account szivargasbol? Na és a
tavalyi, meg tavalyelotti leggyengébb jelszavak elrettento listajabol? Na jo, ez csak kolt6i kérdés volt.

You cam name her whatever you
like, but be gure it'¢ comething
you can remember. You'll be uging
1t a¢ a gecurity quection angwer
for the rect, of your life.

Evrél évre megjelenik az aktudlis év kiszivargott adatai alapjan a leggyakoribb és egyben leggyengébb jelszavak
hivatalos statisztikdja. Ez a gorbe tiikkor olyan, hogy bar mindenki nevet vagy szornyiilkodik rajta, am a
biztonsagtudatosabb, erésebb jelszovalasztas mégsem szoritja ki az évek 6ta tobzédo abc123 tipusu
mélyen szanalmas valtozatokat.

Addig is, amig a hivatalos rangsor megérkezik, nézziink egy masik hasonld kigyiijtést, hogy aszerint a 2019-
es esztendoben mik voltak a jellemzo6 alakzatok ebben az élmezéonyben!

Ezuittal a NordPass elemzett ki 500 milli6 jelszot, és ennek tapasztalatait tette kozzé. Ezek alapjan a
korabbi jol ismert gy6ztesek tovabbra is az els6 harom helyen taldlhatéak, igy az "12345", az "123456" és az
"123456789" iilnek a tronon. Ezek egyiittesen 6.3 millios el6fordulast mutattak be, de a tovabbi
helyezettek sem annyira biztatéak egy IT biztonsagi szakért6 szemével vizsgalva, hiszen a folytatds is "testl" és
"password", meg hasonldk.



Valoészintileg, aki ezeket haszndlja privat szféraja védelmére, még sosem gondolkodott el azon, vajon mennyire
konnyu és villamgyors ezt probalgatassal kitalalni, préobalgatni, feltorni.

PASSWORD:
123456789

A huszono6tos listat elnézve bar hébe-hdba 1atni tjdonsagokat ("g czechout") mégis leginkabb a korabbi
megszokott ismerosok integetnek vissza baratsagosan: a feledhetetlen "qwerty", az orok "111111", az
szerelmetes "iloveyou", vagy éppen az "12345678", amelynél mintha a Ken L4szl6 féle retro slager inspiralta
volna a billentylizeten a kezeket.

De a 200-as mez6ny folytatdsa sem biztatobb sokkal a kibontas utan: "forever", "555555", "pokemon",
"aaaaaa", "computer”, "121212" és hasonlok tanuskodnak a meg nem tanult leckérol.

Nincs mit nyGjtani a témdan, meg mar ezerszer volt is réla szé, beleértve a hogyan vélasszunk erés jelszdt, illetve a
mit tegyiink ha feltértek témakort is.

Inkdbb csak annyi, hogy aki mar javaban gytijti az Gjévi fogadalmakat, miszerint most aztan tényleg majd
lefogy, elkezd végre sportolni, leszokik a dohanyzasrol és hasonlok, az biggyessze oda a listaja végére,
hogy mostantél a tovabbiakban mar erds, egyedi jelszavakat fog hasznalni a Boldog Uj Esztendd
bekovetkezte utan, nem feledve a kétfaktoros autentikacioval valé baratkozast sem. Mi meg
reménykedjiink, hogy a 2020-as hasonld tacepao lista mar a korabbinal valamivel biztatébb adatokat fog majd
felmutatni.
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Kikukazzak a A kevésbé Egy a jelszonk Disney logint 20 karakter

gyenge szerencseés a Qwerty vegyenek! mindenre
jelszavakat PIN kédokroél elegendd. Oh
wait!

A bejegyzés trackback cime:
https://antivirus.blog.hu/api/trackback/id/15355776

Kommentek:

A hozzészolasok a vonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatas technikai iizemeltet6je semmilyen felelésséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztGjéhez. Részletek a Felhasznalasi feltételekben és az adatvédelmi tajékoztatdban.

. ‘_ Zizidor 2019.12.17. 14:53:34

Az elmult honapban a hirek utan elolvastam a hozzajuk irt kommenteket is.
Ha ilyen emberektol varjuk, hogy rendes jelszét haszndljanak, akkor a helyzet reménytelen.

Vélasz erre

Terézagya 2019.12.18. 16:08:40
"6.3 milliés"
Marmint 6,3...???

Vélasz erre

clemens 2019.12.19. 10:58:06

J6 nyilvan az 1234 és primitiv tdrsait tényleg nem kellene hasznalni, de tilzdsba sem kellene vinni a jelszé
varialast. Sokkal jobb lenne ha rontott prébalkozas utan 5 perc kényszersziinet kovetkezne, igy egy kitartd
szamitégép szazmillidcsilié év alatt tudna feltorni egy fidkot.

Egy 6 karakteres kisbetii-nagybetli-szam jelszé 781 250 000 000 varianst eredményez, de 4 karakter is tobb mint 6
milliét, ezt 5 perces id6kozzel szdmolva 21 ezer nap végigjatszani.
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Idosek és a net veszélyei

2019. december 19. 20:52 - Csizmazia Darab Istvan [Rambo]

A kozvélekedés szerint az idos embereket nagyobb valosziniséggel verik at csalok, mint gyermekeiket vagy
unokdaikat. Ami a szdmokat illeti, csak az Egyesiilt Allamokban évente kozel 3 milliard dollart csalnak ki az
idosek pénztarcajabol killonféle modszerekkel a kiberbiinozok - ezek kozott szerepelnek az internetes
atverések is.

Raadasul az ilyen statisztikak vélhetéen csak a toredékét képviselik a tényleges karoknak, mivel sok
aldozat inkabb hallgat, mert attdl tart, nevetségessé valik, ha beismeri sajat tudatlansagat,
ovatlansagat. De vessilink egy kozelebbi pillantast a kérdésre, és vizsgaljuk meg, miért kiilonésen sebezhetbek az
id6s emberek az online csalasokkal szemben! A csaldk tobbek kozott kihasznalhatjak az idések
hiszékenységét, illetve egyes esetekben az oregedés okozta kognitivképesség-romlast.

Mondanunk sem kell, hogy az efféle blin6z6k arra alapozzak tevékenységiiket, hogy a kiszemelt dldozatok nem ugy
néttek fel, hogy ez a technoldgia koriilvette volna 6ket. Nagy valdsziniiséggel ugyanis soha nem vettek részt még a
legalapvet6bb kiberbiztonsagi képzéseken sem. Nézziink most par praktikus tanacsot, melyekkel felvértezve
az idosek is joval nagyobb eséllyel szallhatnak szembe az online csalékkal.

Legyiink gyanakvoak!

Soha ne feltételezziik, hogy egy idegen személy az interneten megbizhatd! S6t, minden varatlan iizenetet
tekintsiink atverési kisérletnek! Akkor is 6vatosan kell eljarnunk, ha az iizenet egy ismerosiinktol érkezik
(vagy legalabbis ugy tinik, hogy tole érkezik) -- ez egyarant vonatkozik az e-mailben, a Messenger-
jellegii applikaciokon keresztiil és a kozosségi médiaban tovabbitott lizenetekre.

Vigyazzunk, ha valami szokatlant vesziink észre akdar az iizenetben, akar a feladoval kapcsolatban: lehet, hogy egy
kiberbilin6zo atvette az iranyitast baratunk online fidkja felett, és most azt haszndlja rosszindulati spam-iizenetek
killdésére. Ha kétség meriil fel benniink, inkdbb toroéljik az tizenetet!



Ne kattintsunk felelétleniil!

Az adathaldsz tamadds az egyik legelterjedtebb online visszaélés, és dltalaban egy kéretlen e-maillel vagy
kozosségi médias tizenettel kezdédik, amelyben a csalé egy szdmunkra ismert személynek adja ki magat, elhitetve
vellink, hogy megbizhatunk benne. Aztan megprobal meggydézni minket arrdl, hogy adjuk ki neki érzékeny
adatainkat, mint példaul hitelkartya-adatokat vagy online bejelentkezési adatokat.

Sok csal6 mar joval tilhaladta a rossz helyesirassal megirt és csak szoveges tartalomra épité adathalasz
iizeneteket: konkrétan egész weboldalakat és Facebook-oldalakat hoznak létre atver6-kampanyaikhoz.
Soha nem szabad automatikusan feltételezniink, hogy a varatlanul kapott anyagok hitelesek, fiiggetleniil
attél, hogy mennyire hivatalosnak néznek ki. Nagy koriiltekintéssel kattintsunk csak linkekre vagy nyissunk meg e-
mailes csatolményokat, még akkor is, ha az iizenet latszélag ismert, megbizhat6 forrasbol szarmazik!

Mondjunk nemet a gyanus ingyenes dolgokra!

A fentiekhez hasonldan a csalok e-mailt killdhetnek nekiink, hogy gratuldljanak a lottén vagy egy olyan
nyereményjatékban elért ,sikeriinkh6z”, amelyben soha nem is vettiink részt. Annak érdekében, hogy a
nyereményt ,felszabaditsdk” szamunkra, kérni fogjak a személyes adatainkat és/vagy eldleg kifizetését
egyfajta "eloleges atverés" formajaban.

Altalaban az iizenetek siirgeté jellegiiek, prébaljak azt az érzetet kelteni, hogy ha nem cseleksziink
azonnal, akkor kimaradunk valamibél. Ne felejtsiik el azonban, hogy a legitim lotték soha nem kovetelik meg a
nyertesektol, hogy barmiféle dijat fizessenek a nyereményeik atvétele érdekében!

Soha ne utaljunk pénzt idegeneknek!

A romantikus indittatdsu atverés volt a masodik legkartékonyabb csalasi forma 2018-ban: a minden
korosztalyt megcélozo triikk-kategoria (melyben egy lehetséges romantikus partneri viszony igéretével csalnak
ki pénzt vagy személyes informaciot az dldozatokbdl) osszesen 362 millio dollar értékia kart okozott.

Ami még ennél is rosszabb: az FBI legfrissebb, internetes bliniigyekkel foglalkozé jelentése azt is megallapitotta,
hogy becslések szerint a romantikus csalasok aldozatainak csaknem egyharmadat in. money mule-nak
(pénzoszvérnek) hasznaltak, magyarul pénzmosoé blincselekmények gyanutlan részesévé tette oket. A
romantikus atverések mar évek dta szerepelnek az id6skoruak ellen elkovetett leggyakoribb atverések listajan, ami
nem meglep6 amiatt, hogy a magany az egyik leggyakoribb probléma, amellyel sok id6s embernek szembe kell
néznie.



Parbeszéd

Az utolsé tipp els6sorban a fiatalabbaknak szél: tartsuk fenn a folyamatos parbeszédet sziileinkkel és
nagyszileinkkel, és ugy magyarazzuk el nekik az alapveté kiberbiztonsagi gyakorlatokat, hogy szamukra
a leginkabb értheté legyen, illetve kothet6 sajat tapasztalataikhoz! Mar azzal sokat segitiink, ha az interneten
leselked6 veszélyekre felhivjuk a figyelmiiket és atbeszéljiik veliik, mire kell vigyazniuk.

Erdemes a figyelmiikbe ajanlani olyan oldalakat, ahol IT biztonsaggal kapcsolatos fontos tudnival6krél
olvashatnak. Amellett, hogy igy jobban megértik majd az online vildgot és annak arnyoldalat, sokkal kevésbé érzik
majd maganyosnak magukat, ami végsé soron segithet abban is, hogy a vilaghalé biztonsagosabba valjon a
szamukra.

Karacsonyi3 az 1-bqr|'

Legyen megbizhato védelmi programunk
A fenti évintézkedéseken tul mindig jol jon egy technikai véd6hald is, tehat haszndaljunk valamilyen legfrissebb
kiaddsu komplex internetbiztonsdgi szoftvert (példdul ESET Internet Security) és tartsuk azt folyamatosan

naprakészen.

A tobb mint 110 millié felhasznaléval rendelkez6 ESET a szamitogépes virusok megjelenésének
kezdetétol jelen van, és folyamatosan fejleszti a ma mar nem is virusirtonak, hanem sokkal inkabb
internetbiztonsagi alkalmazasnak nevezhet6. Ebben kiilonféle integralt modulok dolgoznak - tobbek kozt
Exploit Blocker, Botnet Protection, haldzati tamadasok elleni védelem, és természetesen a
zsaroléprogram elleni védelem sem hianyzik a programba beépitett védelmi eszkoztarbal.
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ok értelmében felhasznaldi tartalomnak mindsiilnek, értikk a szolgaltatds technikai {izemeltet6je semmilyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog
szerkesztdjéhez. Részletek a Felhasznélasi feltételekben és az adatvédelmi téjékoztatoban.
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Adatvédelmi tajékoztatonkban megtaldlod, hogyan gondoskodunk adataid védelmérdl. Oldalainkon HTTP-sitiket
P . A L . . RENDBEN
hasznalunk a jobb muikddésért. Tovabbi informaciok




Okoseszkozt kap a gverek

2019. december 23. 14:22 - Csizmazia Darab Istvan [Rambo]

Manapsdag a digitalizdcié és az internethaszndlat a mindennapi életiink szerves részévé valt. Szinte nincs olyan
feln6tt, aki ne hasznalna legaldbb egy okoseszkozt, legyen szé munkdarol vagy szérakozasrol, a kiityiikk behdalézzak
az életiinket. A gyerekek egyre fiatalabb korban taldlkoznak a digitdlis vilag nyudjtotta lehet6ségekkel és egyben
veszélyekkel, nem beszélve a legfiatalabb generaciordl, akik mar a virtudlis vildgba sziilettek bele. Mire
figyeljiink ha okoseszkozt ajandékozunk a gyerekeknek?

Egy kozelmultban késziilt felmérés szerint, a gyerekek 13,2 szazaléka napi 4 6randl is tobb idét tolt el
internetezéssel. Nemcsak az idésebb (13-18 év) korosztaly, hanem a fiatalabbak (6-12 év) is napi szinten
barangolnak a vildghalén, és az ott eltoltott id6 egyenes ardnyban né az életkor emelkedésével. Ezekhez az
adatokhoz hozzajarul az is, hogy a kiskoruak napjainkban egyre kordbban kapjak meg az els6 okoseszkozeiket,
amik révén kitarul el6ttiik a digitdlis vildg kapuja.

A gyerekek legtobbszor a sziileiktdl kapjak a kiillonboz6 okoseszkozoket, akik altalaban alapos
beszélgetés és szabalyok felallitasa nélkiil adjak a gyermekeik kezébe a kiityiiket. Ezek az eszk6zok
azonban a megfeleld felkészités és védelem hidnyaban rengeteg veszélyt hordoznak magukban. Mire érdemes
figyelni, amikor az emlitett eszk6zoket megvessziik a gyereknek, mit beszéljink meg vele, amikor atadjuk az dhitott
ajandékot?

Az érem két oldala és a veszélyek tisztazasa

Fontos, hogy tisztdzzuk, az internetnek rengeteg pozitiv oldala van, temérdek lehet6séget nyujt a szérakozasra,
hatalmas zenei archivumokkal, kimerithetetlen olvasnivalé konyvtarral, film és vide6 nézési
lehetoségekkel, illetve tars lehet a tanulasban is, hiszen szinte korlatlan hozzaférés biztosit a
tananyagokhoz.

Nem szabad elfelejtentink azonban azt sem, hogy az online térnek van sotét oldala is, amelynek veszélyeirél muszaj
beszélnilink a gyerekekkel, természetesen az életkoruknak megfelelGen.



Az online vilag sotét oldala

A veszélyek tarhdza sajnos hatalmas, de van par téma, amit mindenképp érdemes atbeszélni annak érdekében,
hogy megoévjuk a gyerekeket a lehetséges veszélyektdl. Beszéljiink veliik, az informatikai higiénia alapjairdl,
mutassuk meg, hogyan kell tartalmakat letolteni a netrél, és tisztdzzuk az egyedi és erds jelszavak hasznalatdanak
fontossagat.

Térjink ki arra is, hogyan lehet biztonsdgos a bongészés a neten, illetve hogyan kezeljék az életkornak nem
megfelel tartalmakat. Vilagositsuk fel a gyerekeket arrdl is, hogy mit érdemes tudni a kozosségi
halézatokrol, mik az alapveto chat szabalyok, illetve miket lehet és miket nem szabad megosztani
magunkrol a vilaghaléon. Tudniuk kell, hogy léteznek internetes pedofilok, és hogy hova fordulhatnak
segitségért virtualis zaklatas esetén.

Allitsunk fel (id6é)korlatokat

A képerny6(k) elott toltott idé mennyisége folyamatosan novekszik, nemcsak a feln6tt tarsadalomban, hanem a
gyerekek korében is. Jelenlegi adatok szerint a fiatalok hétkoznapi szabadidejiik 70%-at a szamitogép és a televizid
elott toltik, a kiilonbo6zo6 kozosségi médiafelilletek a 44%-4t, a ,telefonozas” pedig a 32%-at veszi el az idejliknek.
Ezzel egyidoben sajnos erésen csokkeno tendenciat mutat a kulturalis terek hasznalata, ugyanis a
fiatalok 91%-a soha nem jart még operaban, 87%-uk egyaltalan nem volt hangversenyen, de mizeumban
és szinhazban sem jart még 67%-uk.

Probaljunk kozosen kialakitani olyan szabalyokat a csaladban, amik keretek k6zé helyezik a mobiltelefon és
internethasznalatot, a tévézést és a szamitogép elott toltott id6t is. Fontos, hogy a szabalyok mindenkire
vonatkozzanak, és a sziil6knek is be kell tartani ezeket, hiszen Ok mutatnak példat a gyerekeknek. Kikothetjiik
példaul azt, hogy vacsorazas kozben senki nem hasznalhat okoseszkozt, vagy donthetiink konkrét
idokorlatozasrol is, a l1ényeg az, hogy a sajat szokasainkhoz mérten, kozosen hizzuk meg ezeket a
hatarokat.




Ne adjunk teret a zaklatasnak!

Az internethasznélat terjedésével egyiitt a zaklatds online formadja is megjelent a mindennapokban. A
cyberbullying egy uj tipusa az elsé6sorban tinédzser koruak kozt tapasztalhato iskolai kikozositésnek,
ami csufolédasokbdl és fenyegetésekbol allo, az aldozathoz elektronikus uton eljuté iizenetek sorozatat
jelenti. Az online zaklatds hosszutavu karokat okozhat a gyerekek személyiségfejlédésében, mert nem tudjak
kezelni az 6ket ilyenkor éré agresszidémennyiséget.

Sziiloként fontos, hogy megértsiik és elfogadjuk az online vilag térnyerését a mindennapi életben. Azzal,
ha elvessziik a gyerekektol az elektronikus eszkozoket, toroljiik a profiljukat a kozosségi oldalakral,
vagy ,kémkedink” utanuk, valéjaban nem tudjuk kontrollalni a helyzetet, hiszen a bantalmazas az
internethez valo hozzaférés megsziintetésével nem fog megsziinni. Probaljuk tiszteletben tartani azt, hogy
nekik is van mar sajat maganéletiik, és azzal, ha elszakitjuk a gyerekeket a mindenki altal haszndlt kapcsolattartasi
forméktol, csak kart fogunk okozni.

Amit tehetiink, hogy nyiltan és 6szintén beszélgetiink veliik a témarol. A szamonkérés helyett
igyekezziink az internetrol valé beszélgetést a kozos mindennapok részévé tenni, hogy a gyerekek
érezzék, veliink nyugodtan megoszthatnak barmit és nem lesz résziik elutasitasban.

Amennyiben tudomast szerzink rola, hogy gyermekiinket mar érte konkrét zaklatas az interneten, probaljuk
batoritani arra, hogy beszéljen a problémarol. Tamogatnunk kell Ot és kozosen megoldast talalnunk a helyzetre.

Legyunk naprakészek

A gyermekek online tevékenységeit illetéen kulcsfontossdgu szerepet tolt be a sziil6k tudatos hozzaalldsa. Sajnos
még mindig kevés az olyan sziild, aki teljes mértékben tisztdban van az internethasznalattal, illetve annak
veszélyeivel és kockazataival.

Fontos, hogy id6ében észleljiik a problémat és neveljik gyermekeinket a biztonsagtudatos internethasznélatra. Erre
egyre inkdbb odafigyelnek a virusvédelmi programokkal foglalkozé cégek, hiszen 6k is kiildetésiiknek érzik az
online tudatossagra vald figyelmet.

Az ESET, az Europai Unié kiemelt végpontvédelmi partnere is szeretné biztonsagban tudni a csaladokat,



ezért hogy valami igazan hasznosat vasarolhassunk a gyermekeink védelme érdekében, 2020. januér 6-ig
3-felhasznalds licencet biztosit barmilyen szamitégépen (Windows, Macintosh, Linux) és okoseszk6zon (Android

hasznéalhat6 1 éves, 1-felhasznalds ESET Internet Security licenc araért.
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Kellemes Karacsonyi Unnepeket!

2019. december 24. 11:44 - Csizmazia Darab Istvan [Rambo]

Boldog Karacsonyt és sikerekben gazdag Uj Evet kivanunk blogunk minden latogatéjanak!
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Varhato IT biztonsagi trendek 2020-ra

2019. december 27. 09:20 - Csizmazia Darab Istvan [Rambo]

Az ESET legfrissebb trendjelentése szerint a 2020-as amerikai elnokvalasztds rairanyithatja a figyelmet a
valasztasok megzavardsara és manipulacidjara iranyulo kisérletekre, amelyek szinte garantdltak a jovore esedékes
voksolason. A "Cybersecurity Trends 2020: Technology is getting smarter - are we?" cimiu, a 2020-as
kiberbiztonsagi trendekrol szdlo jelentése a globalis kiberbiztonsagi vallalat szakértoinek elorejelzéseit
mutatja be, feltarva az elottiink allé esztendo legfontosabb kiberbiztonsagi kihivasait, amelyek hatassal
lesznek majd a felhasznaldkra és a vallalkozasokra.

Trend #1: fake news - jovore is fontos tényezo lesz

A "fake news" kifejezés a 2016-os amerikai elnokvalasztashoz kapcsolodo informacidék manipuldldsa soran terjedt el
a koztudatban, és nem kétséges, hogy ez a 2020-as kampany alatt ismét felkapott téma lesz. Mikézben a
Facebookra idén 5 milliard dollar birsagot szabtak ki a Cambridge Analytica botranyban jatszott
szerepéért, az ESET globalis biztonsagi evangelistaja Tony Anscombe szerint az informaciok fegyverként
valo felhasznalasa nem mutat majd lassulast 2020-ban sem.

"Legyen szo dezinformdciordl vagy propagandadrol, az informdcié fegyverként valé haszndlata folytatodni fog.
Folyamatosan hallhatunk tomeges adatvesztésekrdl és rendszerfeltorésekrdl a vdllalati és a kormdnyzati
szektorban, miért ne érintené ez a szavazdshoz haszndlt technoldgidkat, rendszereket?" - tette hozza a szakember.

Trend #2: gépi tanulas - biztonsag vagy tamadas?

Noha az onfenntarthaté Al (mesterséges intelligencia) még messze van, a gépi tanulads (ML) a torténelem egyik

legizgalmasabb technoldgiai fejlesztése. A gépi tanulds izgalmas lehet6ségeket kindl a kiberbiztonsag szamara,

azonban a technolégiat a kiberblin6zék is felhasznaljak tdmadasaik mértékének és 0sszetettségének novelésére.

Az egyik modszer, amely ML-t haszndl, az a kép-és videdhamisitdsra haszndlt deepfake technoldgia. Jake Moore,
az ESET biztonsagi szakértoje azt josolja, hogy 2020-ban novekedni fog a technologia hasznalata a
kiberinozok korében: "A deepfake technoldgia hihetetlen mértékben fejlédik. A jovében ldtni fogjuk, hogy a
technoldgia adltalanossa vdlik majd a kézszereplék megszégyenitésében, és a hamis videokban az ismert emberek
azt mondjak majd, amint készité sugallni akar." Ezért az embereknek meg kell tanulniuk a legvalésaghiibb
videokat is megfelel6 fenntartasokkal kezelni, és nem vakon elhinni mindent, amit latnak és hallanak.




Trend #3: adatvédelem - eljott a perspektivavaltas ideje

2019-ben szamos orszagban jelentek meg 4j, vagy kibévitett adatvédelmi térvények, azonban a személyes adatok
felhaszndldsaval kapcsolatos bizalmatlansdg tovabbra is mindeniitt jelen van. Lysa Myers, biztonsagi kutato
szerint addig, amig az adatvédelmi mulasztasok megsértéséért kiszabott birsag nem ér el egy olyan
szintet, amely a nagyvallalatoknak szadmadra is jelentds kiadas, a probléma nem fog megszinni.

Az ESET szakemberének véleménye egybecseng az Adatvédelmi Szakértok Nemzetkozi Szovetségének
(Association of Privacy Professionals) véleményével, amely azt tanacsolja a vallalatoknak, hogy a
miikodésiik soran tartsak tiszteletben az adatok védelmét. "Azok a vdllalkozdsok, amelyek tiszteletben tartjdk
a személyes adatok védelmét, jelentds elényt szerezhetnek a piacon." A szakember ramutat a felhasznalonevek és
jelszavak iranti csokkend bizalomra is, valamint annak sziikségességére, hogy a szervezetek kidolgozzak sajat
tobbfaktoros azonositasi rendszereiket.

Trend #4: intelligens, de veszélyeztetett varosok?

Az intelligens varosok és az intelligens épiiletek képviselik a jovét, ahogy a technoldgia egyre inkdbb beépiil a
mindennapi életlinkbe. Az 1j épiiletek tobb mint 80 szdzaléka hasznal IoT megoldasokat, azonban a szakérték
szerint a biztonsag nem képes 1épést tartani az intelligens varosok gyors fejlédésével.

Sok intelligens eszkoz és rendszer nem rendelkezik erds hitelesitési protokollal, vagy egyaltalan nem védettek
semmilyen biztonsagi megoldassal. Az ESET biztonsagi kutatdja, Cecilia Pastorino szerint az intelligens
varosok elleni rosszindulatu programok tamadasai kritikus fontossaguak. "Noha az intelligens épiiletek és
vdrosok dltal haszndlt rendszerek nem béngésznek a weben és nem nyitnak meg e-maileket, mégis meg kell
védeniiik magukat a rosszindulatii programok tamaddsai ellen."

Trend #5: digitalis atalakulas

A véllalatoknak igazodniuk kell a digitalisan atalakulé vildghoz, amely nem 1j jelenség. Az egyik legfontosabb
vallalatokat fenyeget6 trend a munkavallaléi mobilitas terjedése. Ezt a hatast pedig a kiiszobon allé 5G
elterjedése még jobban fel fogja erositeni, erre a helyzetre mindenkinek fel kell késziilni.

"A hdlézatokhoz valo hozzdférési lehetdségek a tdvoli munkavégzés sordn, jelentésen megnéveli a vdllalatok
tdmadadsi feliileteit és a biztonsdgi kockdzatoknak vald kitettségiiket. A mobiltechnoldgia egyre gyorsulé bevezetése
gyakran a megfeleld biztonsdgi szabdlyok kialakitdsa nélkiil torténik. Az elkévetkez6 honapokban latni fogjuk,
ahogy a szervezetek szinte minden tertileten jelentds vdltozdsokat vezetnek be, amelyek leginkdbb a vdllalatok
miikodése sordn felhaszndlt adatok kezelését érinti majd." - mondta az ESET egyik vezet6 biztonsagi kutatdéja,
Camilo Gutiérrez Amaya.



Tovabbi részletes informacio a Cybersecurity Trends 2020: Technology is getting smarter - are we? cimi
jelentésben ezen a linken olvashato.
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