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Megkezdjük	a	2019-es	esztendőt,	és	régi	hagyományunk	szerint	a	tavalyi	évre	jósolt	kártevő	trendeket,	támadási
vektorokat	nézzük	meg	abból	a	szemszögből,	vajon	mennyire	voltak	találóak	az	akkori	előrejelzések.

A	2018-as	évre	vonatkozóan	azzal	indítottuk	anno	a	várható	trendek	ismertetését	a	"Cybersecurity	Trends	2018:
The	Cost	of	our	Connected	World"	című	jelentésben,	hogy	a	zsarolóvírusok	sajnos	továbbra	is	megkeserítik	majd	az
életünket.

Ez	a	kártevő	típus	folyamatos	fejlesztésen	megy	át,	egyre	kellemetlenebb	tulajdonságokkal	ruházzák	fel	őket
készítőik,	és	akik	gyengén	vagy	sehogy	sem	védekeznek	a	kártevők	ellen,	nem	megfelelően	állítják	be
védelmüket	(RDP	tiltás,	tűzfalas	szűrés,	rendszeres	frissítés,	naprakész	mentések),	azok	potenciális
áldozatai	ennek	az	incidensnek.	Pedig	felhasználói	oldalról	már	jó	öt	éve	látjuk,	milyen	pusztításra	képes	a
ransomware.

2018-ból	néhány	ezzel	kapcsolatos	érdekes	hírt	idézzünk	most	fel.	Szeptemberben	találkoztunk	azzal	az
incidenssel,	amelyben	azt	állítják,	intim	képeket	és	videofelvételeket	készítettek	rólunk	a	webkamerán
keresztül,	és	ha	nem	fizetünk,	akkor	feltöltik	ezeket	a	netre	-	kicsit	hasonlóan	mint	a	Black	Mirror
harmadik	évadjának	Shut	Up	&	Dance	epizódjában.



Ugyancsak	furcsa	helyzetet	eredményezett	tavaly	ősszel	az	is,	amikor	a	Bristol	Airport	zsarolóvírusos	támadást
szenvedett	el,	emiatt	bő	két	napon	keresztül	nem	működtek	a	kijelzők	a	reptéren.	Az	utasok	ezalatt	kézzel
írt	papír	listákról	olvashatták	le	az	aktuális	járat	információkat.

De	Alaszka	közigazgatása	sem	felejti	el	ezt	a	kártevő	típust,	ugyanis	2018	nyarán	egy	kiterjedt	fertőzés
következtében	közel	500	munkaállomás	és	120	szervergép	(a	fájlkiszolgálók	döntő	többsége)	esett
áldozatul	egy	ilyen	a	támadásnak,	amelynek	nagy	valószínűség	szerint	egy	kéretlen	e-mail	üzenet	mellékletére
való	óvatlan	kattintás	volt	a	gyújtópontja.

És	hogy	azért	valami	pozitívumot	is	említsünk,	decemberben	kezdődött	az	Egyesült	Államokban	Faramarz	Shahi
Savandi	34	éves,	és	Mohammad	Mehdi	Shah	Manszúri	27	éves	iráni	állampolgárok	elleni	per.	A	vádemelés	szerint
ugyanis	ők	a	készítői	a	SamSam	nevű,	2015	decemberében	megjelent	ransomwarenek,	amely	több	mint
200	szervezetnél,	köztük	a	kórházakban	és	amerikai	kormányzati	szervek	infrastruktúrájában	okozott
hatalmas	károkat.

A	következő	téma,	amit	érdemes	kiemelni,	az	a	közművek,	kritikus	infrastruktúrák	elleni	növekvő	érdeklődés	a
bűnözök	körében.	Ezzel	kapcsolatban	érdemes	felidézni	azt	a	tavalyi	MadiOT-nak	nevezett	kutatást,	amelyet	a
Princeton	Egyetem	végzett.	A	kutatók	szerint	könnyen,	akár	az	otthoni	eszközök	elleni	támadások
segítségével	áramhálózatok	is	megbéníthatók.	Ugyanis	a	MadIoT	típusú	támadások	frekvencia-
instabilitást	eredményeznek.	Ennek	oka	pedig	a	nagy	teljesítményű	internetre	kapcsolt	eszközök
teljesítményének	hirtelen	növekedése	vagy	csökkenése,	miközben	be-	vagy	kikapcsolják	a
berendezéseket.

Az	ESET	szakértői	már	többször	is	szembekerültek	hasonló	eseményekkel,	emlékezetes,	hogy	az
Industroyer	még	2016	decemberében	okozott	óriási	áramkiesést	Kijevben	és	a	környező	településeken.
A	felfedezett	rosszindulatú	kódok	képesek	voltak	ellenőrizni	a	villamosenergia-alállomás	kapcsolóit,	illetve
közvetlenül	a	megszakítókat,	egyes	esetekben	szó	szerint	le-	és	felkapcsolva	azokat.



A	trendek	között	szerepelt	a	világ	szinte	minden	országát	érintő	fakenews,	és	a	helyi	a	választások
esetleges	manipulálhatósága	is.	Számos	napvilágra	került	eset	bizonyítja,	hogy	ezt	a	problémát	továbbra	is
komolyan	kell	venni,	és	folyamatos	erőfeszítéseket	kell	tenni	tisztább,	szabályozott	viszonyok	kialakítása
érdekében.	Megint	csak	pár	tavalyi	esemény:	a	Cambridge	Analytica	botrány	olyan	erővel	robbant,	mint	annak
idején	a	Snowden	féle	információk	napvilágra	kerülése.	Sok	millió	Facebook	felhasználó	adatainak,	privát
üzeneteinek	postafiókjának	ellopása,	ezek	felhasználása	irányított	és	manipulált	politikai
kampányokhoz,	ezek	erőteljesen	hozzájárulhattak	az	USA	2016-as	elnökválasztás	végeredményéhez.

Emiatt	aztán	Mark	Zuckerberg	kongresszusi	beidézésére	is	sor	került,	de	nagy	kérdés,	vajon	megállítható	lesz-e	a
manipulálhatóság	a	jövőben.	Mindenesetre	látunk	pozitív	lépéseket	is,	például	tavaly	szeptemberben	léptek
hatályba	azok	az	új	szabályok,	amelyek	igyekeznek	még	hatékonyabban	távol	tartani	a	gyűlöletbeszédet,	az
erőszakos	tartalmakat	vagy	erőszakra	buzdító	megnyilvánulásokat,	illetve	a	bosszú	pornót	a	Tumblr
háza	táján.

Végül	essen	szó	pár	kiemelkedő	tavalyi	incidensről	is,	például	februárban	feltörték	a	Tesla	Cloudflare	felhőjét,
és	azon	túl,	hogy	érzékeny	(tulajdonosi,	jármű,	lokációs	és	műszeres	telemetriai)	adatokat	loptak	el,
abban	Bitcoint	bányásztak	az	illegálisan	megszerzett	erőforrásokkal.

De	szerepelt	az	áldozatok	között	az	Air	Canada	is,	ahol	20	ezer	felhasználó	neve,	e-mail	címe,
telefonszáma	mellett	a	felhasználó	neme,	állampolgársága,	lakóhely	szerinti	országa,	Air	Canada	számlaszáma,
útlevél	száma,	útlevél	szerinti	országa,	útlevél	lejárati	dátuma,	az	útlevelet	kiállító	ország	neve	valamint	a	NEXUS
(USA,	Kanada	határátlépési)	nyilvántartási	száma	is	illetéktelen	kezekbe	kerülhetett.	Ugyancsak	címlapos	volt	a
British	Airways	kellemetlen	esete	is,	ahol	pedig	egy	célzott	kártevő	segítségével	az	online	foglalás
adatállományából	loptak	el	380	ügyféladatot,	köztük	neveket,	e-mailcímeket,	valamint	számlázási
adatokat.

Végül	mintegy	kiegészítésképpen	-	legyenek	az	éves	trendek	bármilyenek	is	-	amit	nem	lehet	elégszer
hangsúlyozni,	az	a	biztonságtudatos	hozzáállás,	vagy	éppen	ennek	hiánya,	gyengesége.	Ez	ügyben	azt
látjuk,	az	informatikai	incidensek	jelentős	részében	a	felhasználók	túlzott	naivsága,	figyelmetlensége,
hiszékenysége	továbbra	is	számos	lehetőséget	-	mint	egyfajta	Get	Out	of	Jail	free	szabad-kártyát	-	biztosít	ezzel	a
nagyon	is	felkészült	támadóknak.

A	biztonságtudatossági	képzés	sok	helyen	még	mindig	kevés,	vagy	totálisan	hiányzik,	például	van,	ahol	mindössze
évi	egyszeri	alkalommal	30	percet	fordítottak	erre.	De	az	is	gyakori,	hogy	a	munkavállalók	jó	része	soha
egyetlen	munkahelyén	sem	részesül	ilyen	biztonságtudatossági	oktatásban,	míg	a	következményeket
viszont	sajnos	látjuk.

Szólj	hozzá!
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Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14531222	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Android	feloldás	Skype	hívással

2019.	január	08.	11:24	-	Csizmazia	Darab	István	[Rambo]

Nem	sikerül	jogosulatlanul	feloldani	a	másik	fél	Androidos	telefonját?	Nem	gond,	elég	egy	jól	irányzott
Skype	hívás,	és	máris	kikerülhető	a	feloldó	minta,	a	jelszavas	zárolás,	az	ujjlenyomat	vagy	éppen	az
arcfelismerés.	A	hibajavítás	azóta	már	elérhetővé	vált.

Kínos	hibára	bukkant	egy	19	éves	koszovói	etikus	hacker,	Florian	Kunushevci.	Még	tavaly	októberben	vette
észre,	hogy	a	lockolt,	tehát	az	illetéktelenek	elől	elvileg	lezárt	telefon	kinyitható	oly	módon,	hogy	ehhez
egy	Skype	hívást	kell	a	készülékre	irányítani.

A	hívás	fogadása	után	mindenféle	kód	vagy	jelszó	nélkül	is	hozzá	lehet	férni	a	telefonhoz,	és	azon	a	más
módszerrel	nem	zárolt	egyes	tartalmakhoz,	például	a	felhasználó	képgalériájában	lévő	fotókhoz,
albumokhoz,	a	névjegyzékben	szereplő	név	és	telefonszám	adatokhoz	illetve	a	készülék	böngészőjéhez
is.

A	sérülékenység	révén	még	azt	is	elérte,	hogy	a	készülék	feloldása	nélkül	akár	üzeneteket	is	tudott
küldeni	az	adott	telefonról.

A	TheRegisternek	azt	nyilatkozta,	nem	vadászik	kifejezetten	Androidos	hibákra,	ezt	a	mostanit	véletlenül	vette
észre,	miközben	VOIP	kapcsolaton	keresztül	beszélgetett.



Nem	tanul,
nem	szorong,
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Wavethrough,
a
böngészősebezhetőség

Felfedezéséről	természetesen	haladéktalanul	értesítette	a	Microsoftot.	A	hiba	kijavítására	végül	a	tavaly
december	23-án	kiadott	foltozásban	került	sor.	Érdemes	tehát	frissíteni	az	új,	8.15.0.416	számú	változatra,
bár	Android	főverziótól	függően	még	lehetnek	további	esetleges	eltérések	a	használt	Skype	verzióknál	is.

A	meghökkentő	sebezhetőségről	és	a	kihasznált	hibáról	a	javítófolt	megjelenése	után,	december	31-én	feltöltött	egy
látványos	YouTube	videót	is.

Ebben	szemléletesen	demózta	a	furcsa	jelenséget,	amit	sokkal	inkább	a	rossz	tervezés	számlájára	ír,
semmint	konkrét	programozási	hibának	tart,	amit	valószínűleg	az	okozott,	hogy	bejövő	hívás	esetén	a	Skype
közvetlenül	hozzáfért	a	névjegy	és	képgaléria	adatokhoz,	hogy	képes	legyen	megjeleníteni	a	hívó	fél	adatait.

A	Microsoft	ezúttal	semmilyen	jutalmat	(bug	bounty)	nem	adott	a	biztonsági	szakembernek	a	hiba
felfedezéséért,	és	nem	is	kommentálta	bővebben	a	konkrét	incidens	részleteit.

3	komment
Címkék:	microsoft	hiba	skype	javítás	android	sebezhetőség	hozzáférés	hibajavítás	sérülékenység	feloldás	zárolás
illetéktelen	lockscreen
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Szilágyi	Imre	2019.01.08.	22:41:17

Kamu	cikk.
Az	okostelefonok	biztonsági	rendszerét	az	Android	rendszer	menedzseli	és	nem	egy	felhasználói	program.	Ezt	még
egy	MS	szoftver	sem	tudja	megkerülni.
:)

Lazy	Bones	2019.01.09.	00:42:42

Nem	kamu	a	cikk,	külső	forráson	alapul.

Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2019.01.10.
00:20:05

Apropo	androidos	"biztonság":	az	vajon	mennyire	számít	hibának,	hogy	az	androidra	telepített	terminál
programban	futó	bash	alatt	elengedve	egy	ilyet:	":(){	:|:&	};:"	(idézőjelek	nélkül	persze)	annyira	lefagy	a	rendszer,
hogy	még	kikapcsolni	sem	lehet.	Úgy	sem,	hogy	hosszan	nyomva	tartom	a	power	gombot...
:D

Ez	ellen	az	android	védtelen	vagy	csak	nekem	van	szerencsém	egy	elkefélt	samsung	verzióhoz	belőle?
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2019	évi	kiberbiztonsági	előrejelzés

2019.	január	11.	08:00	-	Csizmazia	Darab	István	[Rambo]

Okosotthonok	támadása,	bizalmas	adatok	nem	megfelelő	kezelése,	globális	adatvédelem	-	vajon	mi	vár	majd	a
kiberbiztonság	területén	a	felhasználókra	és	a	szakemberekre	a	következő	12	hónapban?	Az	ESET
"Cybersecurity	Trends	2019:	Privacy	and	intrusion	in	the	global	village"	című	jelentésében	a	cég	szakemberei
összegyűjtötték,	hogy	milyen	trendekre	számíthatunk	és	mire	kell	kiemelt	figyelmet	fordítanunk	2019-
ben.

Az	előrejelzés	egyik	legfontosabb	megállapítása,	hogy	a	kriptovaluta-bányászattal	kapcsolatos	és	a
cryptojacking	(fertőzött	gépek	segítségével,	a	felhasználó	tudta	és	engedélye	nélkül	végzett
kriptovaluta-bányászat)	esetek	száma	tovább	növekszik	majd	2019-ben,	ráadásul	a	kiberbűnözők
okoseszközöket	és	otthoni	okosmegoldásokat	is	felhasználnak	majd	a	bányászfarmok	építéséhez.

Ezenkívül	a	személyes	adatok	biztonsága	és	a	social	engineering	(megtévesztés,	pszichológiai
manipuláció)	is	komoly	gondokat	okozhatnak	jövőre.

A	jelentésben	szereplő	legfontosabb	trendek	közt	elsőként	azt	láthatjuk,	hogy	a	kriptovaluta-bányászat	az	elmúlt
évben	nagyobb	médiafigyelmet	kapott,	mint	a	zsarolóvírusok,	a	cryptojacking	pedig	továbbra	sem
mutatja	lassulás	jeleit.

David	Harley,	az	ESET	biztonsági	kutatója	szerint	egyre	több	bányászprogramra	számíthatunk	a	jövőben,	amelyek
megpróbálják	majd	a	konkurens	bányászókat	eltávolítani	a	fertőzött	rendszerekből,	hogy	növeljék	saját
piaci	részesedésüket.



Szóba	kerül	az	automatizáció	is	a	social	engineering	támadások	során,	miszerint	2019-ben	a
kiberbűnözők	kihasználjak	majd	az	automatizálásban	és	gépi	tanulásban	rejlő	lehetőségeket,	hogy	több
adatot	gyűjtsenek	a	személyre	szabottabb	és	kifinomultabb	támadások	megtervezéséhez.

Bár	nem	valószínű,	hogy	a	bűnözők	hozzáférnek	a	gyártók	által	tárolt	értékes	adatokhoz	(mint	például	egy
felhasználó	szokásos	bevásárló	körútjainak	adatai),	azonban	olyan	webes	eszközöket	alkalmazhatnak,	amelyek
követik	az	áldozatokat	a	webhelyek	közötti	böngészés	alatt,	vagy	adatokat	vásárolhatnak	az	adatbrókerektől	a
profilok	megalkotásához.	Lysa	Myers,	az	ESET	biztonsági	kutatója	szerint	bár	egyes	adathalász	csalási
módszerek	nagyot	fejlődtek	a	legitimnek	hitt	források	imitálásában,	de	a	legtöbb	ilyen	még	mindig
teljesen	nyilvánvaló	hamisítvány.	A	gépi	tanulás	viszont	elősegítheti	a	hatékonyabb,	megtévesztőbb
átverések	készítését	ezen	a	területen	is.

Az	előrejelzésben	arra	is	figyelmeztetnek,	hogy	a	bizalmas	adatok	helytelen	kezelése	akár	tönkre	is	teheti	a
vállalkozásokat.	2018-ban	az	adatvédelem	és	az	adatkezelés	kiemelten	fontos	témák	voltak,	különösképpen
néhány	nagyszabású	kibertámadás	és	rossz	adatkezelésből	adódó	botrány	után,	illetve	a	GDPR
életbelépése	miatt.	A	Cambridge	Analytica-hoz	hasonló	világméretű	incidensek	következtében	valószínűleg	sokan
keresnek	majd	alternatívát	az	olyan	platformok	helyett,	mint	a	Facebook.

Figyelembe	véve	a	vásárlói	adatok	értékét	a	vállalatok,	a	magánszemélyek	és	a	kiberbűnözők	szemében,	az
adatvédelem	megfelelő	kezelése	idén	akár	döntő	tényező	is	lehet	abból	a	szempontból,	hogy	mely	cégek
tudják	biztonságosan	és	az	előírásoknak	megfelelően	tovább	folytatni	üzleti	tevékenységüket	és	kik	lesznek	azok,
akiknek	egy	esetleges	incidens,	illetve	büntetés	miatt	be	kell	zárniuk.

Nem	maradhat	ki	természetesen	a	GDPR,	vagyis	az	EU	adatvédelmi	törvény	várható	további	hatása	sem.	Sőt	a
GDPR	bevezetését	követően	felmerülhet,	hogy	az	uniós	jogszabályok	talán	egy	globális	adatvédelmi	törvény
első	lépései,	különösképpen	azután,	hogy	hasonló	szabályozások	jelennek	meg	Kaliforniában,
Brazíliában	és	Japánban.

Ennek	fényében	hiba	lenne	elutasítani,	vagy	valamiféle	helyi	sajátosságként	tekinteni	az	EU-s	adatvédelmi
szabályozásra.	Az	ügyfelek	és	a	vállalatok	bizalmas	adatainak	védelme	globális	kérdés,	és	minden	bizonnyal
ösztönözni	fogja	a	GDPR	szabályozáshoz	hasonló,	a	magánélet	tiszteletben	tartását	erősítő	törvények	megalkotását
a	világ	minden	táján.
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Emellett	a	kiemelt	területek	között	találkozhatunk	az	okosotthonok	felé	irányuló	támadásokkal	is.	A
kriptovaluták	terjedése,	valamint	a	hálózatba	kötött	eszközök	számának	növekedése	azt	jelentheti,	hogy	jövőre	az
intelligens	otthoni	eszközök	és	asszisztensek	a	támadók	célpontjaivá	válhatnak	egy	esetleges	bányászfarm
kiépítése	során.

Korábban	már	láthattuk,	hogy	a	kiberbűnözők	hogyan	képesek	kihasználni	az	IoT	eszközöket	a	komolyabb	DDoS
támadásokhoz.	Mivel	egyre	több	ilyen	eszköz	csatlakozik	a	hálózatra	és	válik	az	emberek	mindennapi	életének
részévé,	a	támadók	2019-ben	is	kiemelten	keresik	majd	a	sebezhetőségeket,	hogy	kihasználják	azokat
csalásokhoz,	adatlopáshoz,	zsarolóvírus	támadásokhoz	vagy	kriptovaluta-bányászathoz.

A	2019-es	kiberbiztonsági	trendekről	bővebben	az	alábbi	linken	lehet	olvasni.
https://www.welivesecurity.com/wp-content/uploads/2018/12/ESET_Trends_Report_2019.pdf

5	komment
Címkék:	trend	jóslat	éves	előrejelzés	eset	veszélyek	kiberbiztonság	2019.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14554460	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Tomi1977	2019.01.15.	12:25:09
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Kedves	István!

A	zsarolóvírusokról	egyre	többet	hallani	és	ahogy	a	cikkben	is	szerepel,	nem	nagyon	fog	csökkenni	ez	a	típusú
fenyegetés	a	jövőben	sem.
A	NOD	32-vel	kapcsolatosan	szeretném	kérdezni,	hogy	az	adatbázison	alapuló	felismerésen	és	a	heurisztikus
képességen	kívül	tartalamaz-e	a	program	olyan	plusz	védelmi	funkciót,	ami	akkor	jöhet	jól,	ha	egy	"nulladik	napi"
típusú	fenyegetéssel	kerülök	szembe,	a	fenyegetés	alatt	-most-elsősorban	a	zsarolóprogramot	értem.
Vannak	olyan	biztonsági	szoftverek,	amelyekben	ezt	külön	hirdetik,	de	régi	gépem	van,	inkább	az	ESET	szoftverei
voltak	azok	eddig,	amelyek	nem	fogták	vissza	a	gépemet.
Segítségedet	előre	is	nagyon	köszönöm!

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2019.01.19.	15:15:36

Kedves	Tomi!

Az	AV	gyártók	folyamatosan	fejlesztik	a	termékeiket,	igy	a	mai	modern	internet	biztonsági	csomagokban	szignatúra
és	a	viselkedés	alapú	vizsgálat	mellett	tűzfal,	virtuális	kódemiláció,	exploit	blocker,	threat	defense	(elküldheti	a
gyanús	kódokat	a	fejleszők	sandboxába	alapos	vizsgálatra),	felhős	reputációalapú	elemzése,	hálózati	támadások
felismerésére	alkalmas	modul,	ransomware	viselkedés	detektálás,	botnet	elleni	védelem,	sőt	már	UEFI	BIOS
szkenner	is	van.

Az	exploit	blocker	hivatott	a	gyanús	mintázatú	zerodayek	felismerésére,	a	ransomware	elleni	védelem	pedig
szintén	a	gyanús	forgalmakra	ugrik,	akkor	is,	ha	még	új	ismeretlen	kártevőről	van	szó.	ZSarolóvírusnál	azonban	mi
is	sok	mindent	kell	tegyünk,	például	helyek	konfigurálás	(pl.	RDP	letiltás),	rendszeres	mentések,	biztonságtudatos
spam	kezelés,	stb.	Erről	itt	találsz	bővebb	infót:

antivirus.blog.hu/2016/04/18/minden_amit_a_zsaroloprogramokrol_tudni_kell
antivirus.blog.hu/2017/06/12/botnet_zsarolovirus_ket_jo_barat

Itt	találod	a	szoftvereinket,	és	továbbra	is	jó	tempóban,	a	gépet	minimálisan	lassítva	lehet	velül	dolgozni,	játszani.

www.eset.com/hu/otthoni/

Tomi1977	2019.01.24.	18:08:42

@Csizmazia	Darab	István	[Rambo]:	

Kedves	István!

Nagyon	köszönöm	a	részletes	válaszod	és	útmutatásod!	Így	már	kicsit	én	is	képben	vagyok	a	zsarolóprogramokkal
kapcsolatosan.	
Lehet,	nem	vág	ebbe	a	témába,	de	meg	szeretném	még	kérdezni,	hogy	a	biztonsági	szoftvereket	tesztelő	oldalak
közül	az	AV-COMPARATIVES	és	az	AV-TEST.org	oldalak	teszteredményeit	mennyire	szabad	figyelembe	venni?

Főleg	az	AV-COMPARATIVES	érdekelne,	ott	úgy	tudom	"Real	World"	tesztek	is	vannak,	tehát	ami	nem
laboratóriumi	körülmények	között	történik.	De	nem	ismerem	pontosan	a	tesztelési	eljárást.	Sok	mindent	hallani,
hogy	pl.	az	egyes	termékek	úgy	vannak	beállítva	a	tesztelés	alatt,	hogy	azok	nem	tudják	a	maximális	tudásukat
nyújtani,	mert	valamit	kikapcsolnak	bennük,	vagy	hogy	bizonyos	cégek	fizetnek	az	eredményekért.	
Nekem	a	NOD32-vel	jó	tapasztalataim	vannak,	mégha	a	fent	említett	oldalakon	az	utolsó	időkben	nem	is	minden
tesztben	végzett	az	élen.	
Konkrét	esetre	is	emlékszem.	Egyszer	elkezdtem	olyan	leveleket	kapni,	amiben	az	szerepelt,	hogy	XY	szeretne
követni	engem,	ezért	kattintsak	ide	meg	oda.	A	kártevő	lemásolta	az	email	címjegyzékem,	mert	a	levelek	látszólag
az	ismerőseimtől,	barátaimtól	jöttek.	Kiderült	később,	hogy	ez	a	Flipora	nevű	malware	volt.	A	levélben	szereplő
linket	elküldtem	a	Virustotal	oldalra,	és	egyedül	az	ESET	termékei	riasztottak	rá,	a	többi	nem.	
Vagy	egy	időben	lehetett	felhasználók	által	összegyűjtött	tesztcsomagokat	letölteni	a	malwaretips.com	nevű
weboldalról.	Fel	is	hívták	a	figyelmet,	hogy	mindenki	saját	felelősségére	használja	a	csomagokat.	Jó	páron
átfuttattam	a	NOD	32-őt,	kiváló	találati	eredményt	értem	el	vele,	több	neves	gyártó	viszont	elvérzett	a	teszten.
Ezért	fogadom	vegyes	érzelmekkel	a	különféle	laborteszteket,	a	gyakorlat	valahogy	más,	és	pl.	a	NOD	32	szerintem
jobb	a	gyakorlatban,	mint	ahogyan	a	tesztek	ezt	beállítják.

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2019.01.31.	10:22:54
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Szia	Tomi!

Az	antivírus	teszteknél	fontos,	hogy	sose	egyetlen	éppen	aktuális	havi	eredménynél	ragadjunk	le,	hanem	azt
érdemes	megnézni,	hogy	az	évek	során	hosszútávon	jól,	az	élmezőnyben	teljesítsen	olyan	független	teszteléseken,
amelyek	lehetőleg	az	AMTSO	szakmai	előírásainak	is	megfelelnek.

Erről	bővebben	itt	találsz	részletes	infot:
antivirus.blog.hu/2013/04/22/az_antivirus_nem_egy_lift
antivirus.blog.hu/2013/05/13/az_antivirus_nem_egy_lift_ii

Tomi1977	2019.05.14.	08:40:28

@Csizmazia	Darab	István	[Rambo]:	

Kedves	István!

Átolvasva	az	Általad	linkelt	cikkeket,	valóban	nem	egyszerű	egy	tesztsorozatot	végrehajtani,	sok	szempontot	kell
figyelembe	venni,	és	én	is	azon	a	véleményen	vagyok,	hogy	hosszútávon	érdemes	megnézni	az	ilyen	jellegű	tesztek
eredményeit.

keresés

Keresés

Keresés

tweetz

Válasz	erre

Válasz	erre
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Elképesztő	indokkal	nem	fizet	a	kiberbiztosító

2019.	január	15.	10:37	-	Csizmazia	Darab	István	[Rambo]

Jó	pár	éve	már,	hogy	többek	közt	a	szervezett	DDoS	támadások,	valamint	a	nagy	volumenű	ransomware
pusztítások,	leállások	miatt	megszületett	a	kiberbiztosítás	intézménye.	Ez	ugye	azt	lenne	hivatott	szolgálni,
hogy	a	befizetett	díj	függvényében	-	ha	az	ügyfél	mindeközben	maga	is	az	elvárható	legnagyobb
gondossággal	járt	el	-	megtéríti	neki	a	kárt	és	az	a	biztosítási	pénzből	fizetheti	helyreállítás	költségeit.
Elvileg	ez	tényleg	ilyen	szépen	hangzik.	És	hogy	mi	a	különbség	az	elvek	és	a	gyakorlat	között?	Elvileg	persze
semmi,	gyakorlatilag	azonban...

Mielőtt	fejest	ugrunk	a	mai	történetbe,	érdemes	visszautalni	egy	korábbi	incidensre.	2016.	augusztusában
történt,	hogy	Brian	Krebs,	biztonsági	szakértő	a	blogjában	leleplezett	egy	vDOS	nevű	izraeli	alvilági
üzleti	"vállalkozást",	amely	2	év	alatt	600	ezer	USD	bevételt	könyvelhetett	el.

A	pénzért	hirdetett	-	többek	közt	megfertőzött	zombigépek	erőforrásainak	rejtett	kihasználásával	mintegy	150	ezer
alkalommal	léptek	DDoS	támadási	akcióba.	A	leleplezés	után	azonban	előbb	házőrizetbe	kerültek	a	bandatagok,
majd	ezt	az	FBI	letartóztatása	követte.

Ezután	a	társtettesek	bosszúból	minden	idők	addigi	legnagyobb	DDoS	támadását	indították	el	Krebs	oldala	ellen,
egy	620	Gbit/sec	mértékű	túlterheléses	elárasztást.	És	itt	kezd	el	érdekes	fordulatot	venni	az	eset,	mert	bár
Krebsnek	volt	megkötött	szerződése	az	Akamai/Prolexic	céggel	DDoS	elleni	szolgáltatásra,	az	a
támadási	hullám	kezdetén	felmondta	azt.

Erre	jött	aztán	az	a	komment,	hogy:	"Azért	az	jó,	hogy	a	biztonságodért	felelős	tech	cég	2	órán	belül
felmondja	a	szerződést.	kb	mint	amikor	biztosítócégek	árvíz	előtt	felmondanak	több	éves-évtizedes
biztosításokat".

Innen	továbblépve	akkor	a	NotPetya	támadásról	és	annak	kártételeiről	kell	még	röviden	beszéljünk.	Mint	az
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közismert	a	NotPetya	ransomware	egy	olyan	2017-es	támadási	sorozat	része	volt,	amelynek	célpontjai
elsősorban	ukrajnai	üzleti	vállalatok,	ipari	irányítórendszerek	ellen	irányult.

Az	adatlopást	végző,	merevlemezt	is	törölni	képes,	zeroday	sebezhetőségeket	(EternalBlue,	EternalRomance)
kihasználó	backdoor	kártevő	az	ESET	vizsgálata	szerint	különféle	irányított	szabotázsakciókban	is	sikeresen
szolgálta	a	távoli	támadók	rombolási	céljait,	de	elsősorban	persze	zsarolóvírusként	keserítette	meg
világszerte	sokak	életét.	Gyanítható,	de	nyilván	nem	bizonyítható,	hogy	oroszok	lehettek	az	elkövetők,
ám	az	orosz	kormány	hivatalosan	mindig	is	tagadta	ezirányú	felelősséget.

És	akkor	máris	a	jelenbe	ugrunk,	a	svájci	biztosítók	azt	közölték	a	NotPetya	károkat	elszenvedő	és
kiberbiztosítással	rendelkező	amerikai	élelmiszeripari	ügyfelükkel,	hogy	az	érvényes	kiberbiztosítás
megléte	ellenére	mégsem	fizetnek	nekik.	A	2017-es	Windows	gépek	ellen	zajló	zsarolóvírusos,
váltságdíjat	követelő	támadás	ugyanis	tádáááám	-	szerintük	háborús	cselekmény	volt.

A	Mondelez	cég	óriási	károkat	szenvedett	el,	mintegy	1700	szervere	és	24,000	laptop	esett	áldozatul	a
fertőzésnek.	Ez	az	úgynevezett	"háborús	cselekmény"	indoklás,	vagy	inkább	csak	ürügy	már	csak	azért	sem	állja
meg	a	helyét,	hiszen	az	USA	nem	áll	hadban	Oroszországgal,	és	semmilyen	hadiállapot	kimondása	nem	történt,
vagyis	ez	inkább	csak	egy	szokatlan	megúszási	vagy	időhúzási	kísérlet.

Emiatt	az	ügy	bíróságra	került,	ugyanis	a	Mondelez	100	millió	dolláros	pert	indított	a	zürichi	székhelyű	biztosító
ellen.	A	pernek	a	konkrét	eseten	túlmutatóan	abban	is	kiemelt	fontossága	van,	hogy	precedens	jellegűen
irányadó	lehet	minden	hasonló,	kiberbiztosítással	kapcsolatos	élő	és	jövőben	kötött	szerződésre,	az
ezzel	foglalkozó	piac	további	alakulására.

Szólj	hozzá!
Címkék:	usa	bíróság	svájc	biztosító	zürich	ransomware	zsarolóvírus	notpetya	kiberbiztosítás	mondelez	kártétel

Ajánlott	bejegyzések:

Tetszik 7



A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14563450	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Nem	teljesen	privát	Twitter	üzenet

2019.	január	18.	12:37	-	Csizmazia	Darab	István	[Rambo]

Bár	megtanulhattuk,	hogy	mindenben	lehet	hibát	találni,	és	megszokhattuk,	hogy	ez	sokszor	több	időbe	telik	a
fejlesztőknek	kijavítani,	mint	azt	gondolnánk,	vagy	szeretnénk,	de	vannak	néha	olyan	esetek,	amelyek
súlyosságukkal,	hosszasan	fennálló	támadhatóságukkal	kilógnak	a	sorból,	és	felkapjuk	rá	a	fejünket,
jócskán	elgondolkodunk	rajtuk.	A	mostani	androidos	Twitter	hibajavítás	is	egy	ilyen.

Volt	egy	emlékezetes	előadás	pár	éve,	2014-ben	a	Hacktivity	konferencián,	ahol	nagyjából	az	volt	a	lényeg,	hogy
időnként	a	kibervilág	minden	szereplője	odateszi	magát	azért,	hogy	méretes	pofonokat	kapjon.	Igaz	ez	a
felhasználók	által	elkövetett	(pl.	előző	évi	SQL	Slammer	frissítés	le	nem	futtatása,	PEBKAC)	hibákra,	vírusvédelmi
cégeknél	ha	ritkán	is,	de	voltak	vitatható	lépések	(pl.	McAfee	régi	vírusminták	önkényes	kivétele	az	adatbázisból).

Illetve	a	támadók	is	tudnak	néha	hajmeresztő	ostobaságokat	véghez	vinni	(pl.	Bitcoin	bányász	"kártevő"	mobilon),
és	végül	de	semmiképpen	nem	utolsó	sorban	a	fejlesztőknél	is	áll	időnként	a	zászló	az	évekig	nyitva
hagyott	sebezhetőségek,	régóta	lejelentett	gyenge-pontok	be	nem	foltozása	miatt.

Csak	párat	említsünk	meg	ezekből,	melléjük	biggyesztve	azt	is	meddig	kellett	várni	éppen	az	adott	hibajavításra,
rögtön	világos	lesz	miről	is	beszélünk.	Az	első	makróvírusok	feltűnés	még	1995-ben	történt,	mégis	a
Microsoft	az	Office	makrók	automatikus	letiltását	végrehajtó	biztonsági	frissítést	csak	2000-ben,	6	év
késéssel	bocsátották	ki.	Az	1999-es	Kak	worm	által	kihasznált	automatikus	preview	sebezhetőséget	az
Outlook	Expressben	2004-ben,	ugyancsak	6	év	múlva	foltozták	be	a	Microsoft	az	XP	SP2	keretében.

A	2001-ben	sok	fertőzést	lehetővé	tevő	problémát,	amelynél	kiderült,	hogy	a	Windows	XP	mindent
adminisztrátori	joggal	futtat,	csak	a	Vista	2007-tel,	az	UAC	megjelenésével	orvosoltak,	addig	jobbára
csak	a	DropMyRights	segített	szintén	6	éven	keresztül.



De	a	Microsoft	részéről	mondhatjuk	még	az	ismert	fájltípusok	rejtése	nevű	alapértelmezett	idióta
opciót,	amit	legelőször	a	2001-et	Kournikova	vírus	használt	ki,	és	máig,	igen	2019-ben	is	így	van,	ez	jó
18	esztendő,	vagy	az	Autorun	sebezhetőség,	amelyre	2007-től	kezdődően	jelentek	meg	vírusok,	mégis
csak	2011-ben	jelent	meg	az	a	javítófolt,	amely	végül	letiltotta	ezek	működését.

De	szerepelhet	a	sorban	a	Java	is,	amely	sokáig	csak	mellételepített	az	új	verziókat	a	régi	sebezhető
változat	mellé,	vagy	az	Adobe	Reader,	amelyik	az	interaktív	formokra	hivatkozva	alapértelmezetten
engedélyezte	a	JavaScript	kódok	futtatását,	bár	2008	óta	ismerünk	már	fertőző	PDF	kártevőket.

Szóval	ha	nem	is	akarja	megdönteni	a	fenti	rekordokat,	de	ugyancsak	hosszú	ideig,	és	nem	is	akármilyen
események	közepette	állt	fent	egy	olyan	Twitter	sebezhetőség,	amely	Android	rendszerek	alatt	a	privát
tweetekhez	is	hozzáférést	engedett	illetéktelenek	részére.	A	Twitter	for	Android	hiba	2014	óta	olyan
események	közepette	állt	fent,	mint	két	olimpia,	egy	világbajnokság,	de	volt	itt	egy	EU-s	népszavazás,
vagy	a	Cambridge	Analytica	Facebook	manipulációjáról	elhíresült	amerikai	elnökválasztás	is.

Aki	ezen	idő	alatt	bármilyen	privát	üzenetet	posztolt,	és	ezzel	próbálta	magát	megóvni	nyilvánosságtól,
online	zaklatástól,	azt	nem	óvta	meg	az	elvileg	védett	magánüzenet	titka.

Most	a	Twitter,	2019.	január	17-én	értesíti	a	felhasználókat,	hogy	a	"Tweetek	védelme"	opció	állását	figyelmen
kívül	hagyó	hiba	-	4	és	fél	év	után	-	immár	javítva	lett,	és	ez	az	anomália	csak	az	Androidos	alkalmazást
érintette,	az	iOS	és	PC	platformokon	nem	okozott	problémát.

A	közlemény	arra	is	kitér,	hogy	mindenki	újfent	vizsgálja	felül	a	biztonsági,	adatvédelmi	beállításait.
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"We’re	very	sorry	this	happened	and	we’re	conducting	a	full	review	to	help	prevent	this	from	happening	again."
Nagyon	sajnálják,	és	ígéretük	szerint	a	jövőben	mindent	elkövetnek,	hogy	megakadályozzák	a	hasonló	eseteket.
Hát	úgy	legyen.

Mindenesetre	ha	valakinek	adatvédelmi	incidenssel	kapcsolatos	kérdése,	aggálya,	észrevétele	van	feléjük,
ehhez	egy	űrlapot	is	mellékeltek,	amelynek	kitöltésével	azonnal	fel	lehet	venni	a	kapcsolatot	az	üzemeltetőkkel.

Szólj	hozzá!
Címkék:	privát	idő	twitter	android	publikus	sebezhetőség	hibajavítás	tweet
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https://antivirus.blog.hu/api/trackback/id/14570432	
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Egy	újabb	tégla	a	Black	Mirror	falban

2019.	január	22.	09:49	-	Csizmazia	Darab	István	[Rambo]

Alig	pár	hónapja	számoltunk	be	arról	a	fenyegetésről,	amelyben	egy	névre	szóló,	német	nyelven	íródott
üzenetben	arról	értesítenek	bennünket,	hogy	a	postafiókunkat	állítólag	feltörték,	és	már	több,	mint	egy
éve	hozzáférnek	a	levelezésünkhöz.	Ha	nem	akarunk	kellemetlenséget,	például	hogy	minden	ismerősünknek
elküldjék	a	részletes	weboldal	látogatási	listánkat,	fizessünk	némi	nemű	Bitcoint	számukra.	Ez	volt	a	nem	túl	távoli
múlt,	és	most	jött	az	ehhez	képest	már	szintet	lépő	level	2.0-ás	fenyegetés.

Amikor	Black	Mirror-szerű	dísztópiákat	néz	az	ember,	elgondolkodik,	vajon	helyes-e	ezeket	a	lehetséges
forgatókönyveket	megmutatni.	Lehet,	hogy	ezzel	ötletet	adunk	a	bűnözőknek,	vagy	éppen	ellenkezőleg,
helyesen	cselekedve	felkészítjük	a	naiv	többséget	arra,	hogy	tudatosabb	legyen?	Lesz-e	majd	egykoron
szervezett	könyvégetés,	amint	azt	a	Fahrenheit	451	filmben	mutatják?

Ennek	eldöntése	néha	könnyebb,	hiszen	például	a	3.	évad	első	részében,	a	Nosedive	című	epizódban	látható
közösségi	pontozáson	alapuló	jövőbeli	társadalmat	megelőzte	az	a	kínai	totális	megfigyelő	rendszer,	amelyben
évek	óta	több	száz	millió	kamera,	arcfelismerő	és	mesterséges	intelligencia	alapú	szoftverek	pontozzák	le	és	fel	az
ottani	állampolgárokat.	Néha	viszont	nehezebb	egyértelműen	megmondani,	helyénvaló-e	figyelmeztetés	vagy
inkább	kártékony	recept	az	ilyen	előrevetített	jövőkép.

Mindenesetre	most	úgy	tűnik,	a	korábbi	beszámolónkhoz	képest	ismét	szintet	léptek	a	támadók,	a	hozzánk
eljutott	újabb	próbálkozás	ezúttal	angol	nyelven	íródott.	A	fenyegetés	már	egészen	konkrétan	a	2016-os	harmadik
évfolyam	harmadik	epizódjában	bemutatott	"Shut	Up	and	Dance"	című	darabról	szól.

Vagyis	itt	egészen	konkrétan	azzal	szembesül	az	áldozat,	hogy	a	távoli	támadók	"egyszemélyes	intim
helyzetben"	lesték	ki	a	webkameráján	keresztül,	ezt	a	kényes	videót	ráadásul	rögzítették	is,	és	így	azért
kérnek	váltságdíjat,	hogy	mindezt	ne	küldjék	el	a	címjegyzékünkben	szereplő	összes	ismerőseinknek.



Hosszas	hezitálásra	nincs	mód,	az	utaláshoz	mindössze	72	óra	áll	rendelkezésre,	aztán	elszabadul	a	virtuális
pokol,	ígéretük	szerint	lerombolják	az	életünket,	a	váltságdíj	fizetésen	kívül	nincs	más	feltüntetett	lehetőség
a	nyilvános	megszégyenülés	elkerülésére.

Az	utolsó	felszólítás	tárgysorú	üzenetben	meglehetősen	durva	mértékű	a	követelt	összeg	is,	a	2000	Euró
mai	áron	nagyjából	635	ezer	forintnak	felel	meg,	ezt	természetesen	Bitcoin	formájában	várják	a	levélben
mellékelt	címre.	Továbbá	közlik,	hogy	kár	a	rendőrségre	szaladozni,	mert	ilyen	ügyekkel	amúgy	sem
igazán	fognak	foglalkozni.

Emlékezzünk	csak	vissza,	hogy	a	hamis	antivírus	korszak	után	jövő	szerzői	jogi	policeware	fenyegetések	egy	idő
után	azzal	igyekeztek	fokozni	az	áldozatra	mért	lélektani	nyomást,	hogy	az	állítólagosan	meglátogatott
pedofil	oldalak	URL	címét	az	áldozat	gépéről	kiolvasott	valódi	böngészési	előzmények	közé	vegyítve
mutatták	meg	neki,	aki	így	az	ismerős	weboldalak	között	látva	a	kamu	címet	nagyobb	eséllyel	ijedt	meg,
hitte	azt	valóságos	history	elemnek.

Így	ha	valaki	valóban	rendszeres	látogató	a	felnőtt	tartalmakat	kínáló	videós	oldalakon,	és	a	nem
használt	webkamera	letakarásáról	sem	gondolkodott	még	el	eddig	hosszasabban,	az	akár	egy	ilyen	kamu
fenyegetésnél	úgy	érezheti,	hogy	most	valóban	bajban	van,	kileshették,	és	kellemetlen	kutyaszorítóba
került.



Jelszavad	a
miénk,	fáradj
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Zsarolóvírus
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Black	Mirror

Újabb
Androidos
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Ransomware
a	Github-on

Váltságdíj	az
Insta
fiókodért

Aki	már	régóta	nyomon	követi	a	vírusokat,	emlékezhet	a	2000-es	évekből	a	Sircam,	valamit	Klez	vírusokra,
amelyek	véletlenszerűen	az	áldozat	gépéről	kiválasztottak	valamilyen	állományt	(például	.DOC,	.TXT,
.PDF,	.JPG,	stb.)	és	azt	továbbküldték	random	címzetteknek	a	fertőzéssel	együtt.	Ekkor	igaz	csekély
eséllyel,	de	személyes	és	bizalmas	adatok	kerülhettek	így	illetéktelen	kezekbe.	Ma	már	ehhez	képest	ipari
méretekben	zajlik	a	rendszeres	lopás:	gondoljunk	csak	a	legutóbbi	incidensre,	ahol	771	millió	emailcím,
és	21	millió	jelszó	szivárgott	ki.

Ha	pedig	hozzávesszük	azt,	hogy	milyen	kevesen	választják	a	kétfaktoros	autentikációt,	miközben	milyen
sokan	használnak	überprimitív	rövid,	és	mindenhol	egyforma	jelszót,	akkor	elképzelhetjük,	hogy	a
bűnözői	csapatok	akár	testre	szabottan	is	próbálkozhatnak	ilyesfajta	zsarolással.	Remélhetőleg	mindenki
veszélyforrásnak	tartja	a	le	nem	takart	webkamerát,	és	Mikko	Hypponen,	James	Comey	valamint	Mark
Zuckerberghez	hasonlóan	leragasztja	azt	használaton	kívül.	A	félreértett	zsarolásokkal	kapcsolatban	elkövetett
öngyilkosságoknak	sajnos	már	krónikája	van,	így	mindenki	legyen	biztonságtudatosabb,	hogy	ez	a	sor	lehetőség
szerint	már	ne	bővüljön	a	továbbiakban.

Szólj	hozzá!
Címkék:	kukkolás	kamera	black	levelezés	előzmények	zsarolás	böngészés	mirror	váltságdíj	zsaroló	ransomware
bitcoin

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14581592	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Multikulti	plugin	rumli

2019.	január	25.	14:30	-	Csizmazia	Darab	István	[Rambo]

Sokan	használnak	Wordpress	rendszert,	és	ez	a	népes	tábor	mindig	is	vonzotta	a	támadókat,	hiszen	ha	kiderül
valamilyen	sebezhetősége,	akkor	máris	tömeges	fertőzésekre	nyílik	mód.	Bár	most	is	valami	hasonlóval	birkóztak
egy	népszerűnek	számító,	a	többnyelvű	használatot	támogató	Wordpress	plugint	fejlesztő	cégnél,	azért
egy	elég	bizarr	incidens	képe	bontakozik	ki	az	ellentmondásos	részletek	alapján.

A	WordPress	Multilingual	Plugin	nevű	kiegészítő	modul	állítólagos	biztonsági	hibája	kapcsán	néhány
napja	elindult	egy	figyelmeztető	kampány,	amely	levél	bár	valóban	a	hivatalos	céges	rendszerből	lett	kiküldve,
a	fejlesztők	szerint	az	biztosan	nem	tőlük	származott.	Ebben	az	üzenetben	arra	hívta	fel	a	plugin	felhasználók
figyelmét	egy	"ismeretlen	jóakaró",	hogy	azért	törte	fel	a	WPML	honlapját,	mert	a	modul	veszélyes,
könnyűszerrel	kihasználható	sebezhetőséget	tartalmaz	a	kiegészítő,	mindenki	vigyázzon	vele.

A	feladó	azt	állította,	éppen	ezeknek	a	kritikus	biztonsági	hibáknak	a	kihasználásával	jutott	be	magára	a
WPML	oldalára	is,	hogy	comingout-oljon.	A	rejtélyeknek	itt	azonban	még	nem	volt	vége,	ugyanis	az	első
hivatalos	magyarázkodó	kommentár	arról	szólt,	hogy	nem	csak	a	fenti	körlevél	hamis,	de	egyáltalán	nincs	is
semmifajta	sebezhetőség	a	modulban.

Aztán	egy	rövid	idő	elteltével	némileg	revideálták	az	álláspontjukat,	és	a	további	magyarázatok	szerint	már
egy	volt	alkalmazottjuk	rosszindulatú	ténykedése	állhat	az	iménti	rejtélyes	események	háttérben.

A	vizsgálatok	szerint	ez	a	korábbi	munkatárs	egy	SSH	jelszóval	képes	volt	észrevétlenül	a	rendszerükbe
visszalépni,	és	ezt	a	rejtett	hozzáférést	a	támadó	arra	használta	fel,	hogy	a	fejlesztők	nevével	visszaélve
félrevezető	leveleket	írjon,	defacelje	az	oldalt,	illetve	hogy	a	blogbejegyzésekhez	hozzáférjen.
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A	WPML	január	21-i,	immár	hivatalosnak	látszó	;-)	közleménye	szerint	azóta	már	befejezték	a	weboldal	teljes	körű
átvizsgálását,	illetve	részben	a	biztonságosabb	hozzáférést	célzó	kisebb	fejlesztést	is	végeztek.	Reméljük,	közben
azért	jelszavakat	is	cseréltek.

Ezalatt	azt	kell	érteni,	hogy	nem	csak	a	kódok	átvizsgálását,	szükséges	cseréjét,	hanem	az	admin	felületről
régóta	hiányzó	kéttényezős	hitelesítés	implementálását	is	megoldották.

Amir	Helzer	fejlesztő	szerint	az	incidens	során	fizetéssel	kapcsolatos	érzékeny	banki	adatok	nem
kerülhettek	illetéktelen	kézbe.	Ismét	hangsúlyozta,	hogy	szerinte	a	plugin	egyáltalán	nem	hibás,	vagy
sebezhető,	ám	a	felhasználói	adatbázis	kompromittálódása,	ellopása	miatt	valóban	arra	hívják	fel	a
figyelmet,	hogy	a	felhasználók	regisztrációikat	mihamarabb	újítsák	meg,	és	válasszon	mindenki	másik,
új	jelszót	a	wplm.org	weboldalhoz	történő	belépéshez.

Hogy	aztán	tényleg	lehettek-e	kritikus	hibák	a	modulban,	azt	nem	tudjuk.	Majd	meglátjuk,	derül-e	ki	később	még
valami	érdemi	információ	a	furcsa	és	meglehetősen	kínos	ügy	kapcsán.	Peace	:)

Szólj	hozzá!
Címkék:	plugin	jelszó	wordpress	feltörés	sebezhetőség	backdoor	multilanguage	hátsóajtó	welivesecurity.com	wpml

Ajánlott	bejegyzések:

Tetszik 1
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Jelszavad	a	miénk,	fáradj	a	kasszához!

2019.	január	29.	12:01	-	Csizmazia	Darab	István	[Rambo]

Kicsit	a	Black	Mirror-os	posztunk	utóéletének	is	tekinthető	ez	az	újabb	spamkampány.	Ebben	szintén
kifürkészett	webes	böngészéssel,	mondvacsinált	ellopott	címjegyzékkel,	titokban	rögzített	állítólagos	webkamerás
felvételekkel	igyekeznek	a	támadók	a	napi	betevő	Bitcoinjukat	megszerezni,	de	egy	érdekes	mellékszál	színesíti
az	átverést:	aki	úszta	már	át	a	Balatont	szervezett	verseny	keretében,	vagy	részt	vett	maraton	futásokon,
az	most	nagy	eséllyel	kaphat	hasonló	testre	szabott	levelet.

A	kéretlenül	érkező	(hát	hogy	érkezzen	egy	zsarolás?!)	levél	nagyon	analóg	a	korábbi,	Shut	Up	and	Dance	epizódra
hajazó	átverésnél	alkalmazott	trükkel,	vagyis	a	támadók	itt	is	állítólag	"egyszemélyes	intim	helyzetben"	lestek	ki
bennünket	a	webkameránkon	keresztül,	ezeket	a	kényes	videókat	rögzítették	is,	és	hogy	ne	küldjék	ezeket	el	a
címjegyzékünkben	szereplő	összes	ismerőseinknek,	legyünk	olyan	kedvesek,	fizessünk	nekik	potom	879
dollárnyi	Bitcoint	-	ez	nagyjából	olyan	245	ezer	jó	magyar	forintnak	felel	meg.

A	levél	tárgysora	pedig	az	állítólagosan	megszerzett	jelszó,	hogy	mindenki	jól	megijedjen	-	erre	a
körülményre	a	poszt	vége	felé	még	részletesen	kitérünk.

A	felkínált	választási	lehetőségeik	közül	az	egyik	a	nemfizetés,	és	ekkor	jön	az	említett	minden	Messenger,
Facebook	és	az	e-mail	fiókbeli	ismerősnek:	családtagoknak,	barátoknak,	munkatársaknak	való
továbbküldés,	várhatóan	totális	megszégyenüléssel,	felcsaphatunk	remetének.

A	másik	opció	pedig	a	fenti	nagyságrendű	utalás,	amelyhez	a	konkrét	BTC	címet	a	levélben	mellékelik.	Kedvesen
biztatnak	bennünket,	hogy	ha	újoncok	vagyunk	Bitcoin	beszerzés	területén,	ne	csüggedjünk,	hanem	RTFM,	azaz
gépeljük	csak	be	a	Google	keresőbe,	és	menni	fog	az.	Sőt	úttörő	becsület	szavukat	adják,	hogy	fizetés	esetén
természetesen	ahogy	gáláns	bűnözőkhöz	illik,	megsemmisítik	majd	a	felvételeket	és	soha	többet	nem
jelentkeznek	(na	persze).



Vicces	még	a	levélben	található	"[case-sensitive	copy	and	paste	it]"	szekció	is,	valószínűleg	az	alkalmi
mesterbűnöző	úgy	bérelte	vagy	vásárolta	ezt	DoItYourself	zsaroló	formalevél	készletet,	hogy	ide	tudja
bemásolgatni	a	szerinte	testre	szabott	fenyegetéseket,	vagy	wallet	címet.	Csak	persze	az	okosabbja	a
[szekció]	felülírásával	teszi	ezt,	és	nem	utána	szúrja	be,	minden	azonban	nem	lehet	tökéletes.

A	vizsgált	levél	világlátott	darab,	az	E-mail	trace	tanúsága	szerint	egy	kanadai	e-mail	címről	érkezett,	közbeiktatva
mexikói,	USA,	és	malajziai	IP	címeket	is.

És	akkor	nézzük	meg,	mit	tudhatott	a	zsaroló	küldő	a	megcélzott	személy	jelszaváról?	Az,	aki	minden
egyes	helyszínen	másik	jelszót	használ,	azok	mind	11	karakternél	hosszabbak	és	erősek	is,	minden	létező	helyen
alkalmazta	a	kétfaktoros	autentikációt,	valamint	rendszeresen	időközönként	cserélte	a	jelszavát,	annak	nem	igazán
van	félni	valója.	De	ha	valaki	volt	olyan	naiv,	hogy	a	futanet.hu	oldali	regisztrációnál	a	gmailes	e-mail
mellé	az	igazi	gmailes	jelszavát	gépelte	be	(mert	hogy	így	könnyebb	ám	megjegyezni),	az	valóban
elvérezhetett	ezen.

A	poszt	szerzője	egyben	címzett	valóban	részt	vett	különféle	futóversenyeken,	és	Öböl	átúszáson	is,	ám	a	jelen	levél
tárgysorában	szereplő	jelszó	még	évekkel	korábban	is	csak	félig	stimmelne,	mert	az	csak	egy	részlet	belőle,
ennél	így	is	sok	karakterrel	hosszabb	volt,	néhány	hónap	után	pedig	lezúzta	a	szokásos	rendszeres
jelszóváltás,	és	persze	még	véletlenül	sem	egy	már	létező	accountjának	ismétlése	volt.

A	2016-os	incidens	egyébként	-	ahol	mintegy	15	ezer	account	szivárgott	ki	-	kikerült	az	akkori
címlapokra,	ugyanis	a	Budapest	Sportiroda	(BSI)	által	üzemeltetett	futanet.hu	oldalt	feltörők	a
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jelszólistát	később	feltöltötték	egy	észt	publikus	fájlmegosztóra	is.

Mint	azt	a	későbbi	vizsgálat	megállapította,	a	weboldal	üzemeltetői	is	gondatlanok	voltak,	mert	az	SSL
titkosítás	nélkül	üzemelt,	így	sima	clear	textben	utaztak	a	személyes	adatok,	jelszavak.	De	emellett
persze	azok	a	felhasználók	is	részben	hibásak	voltak,	akik	erre	az	oldalra	is	csak	úgy	simán	bepötyögték
szokásos	Gmailes,	Facebooks	egyen-jelszavukat.

Összességében	a	zsarolók	stílszerűen	futhatnak	a	pénzük	után,	miközben	remélhetőleg	azóta	az	esetleg
érintett	áldozatok	is	már	kenik-vágják	a	2FA-t,	az	egyedi	és	erős	jelszavakat,	és	minden	esetben
leragasztják	a	webkamerájukat	is.

2	komment
Címkék:	videó	pornó	jelszó	kukkolás	kamera	black	levelezés	zsarolás	böngészés	feltörés	mirror	váltságdíj	zsaroló
ransom	bsi	bitcoin	futanet	futanet.hu

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14595856	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Zizidor	2019.01.29.	13:12:29

Én	is	kaptam	ilyen	üzenetet,	benne	egy	jó	régi	jelszavammal,	ami	valószínűleg	a	DropBox	adatlopás	során
kerülhetett	ki.	Persze	jó	ideje	jelszó	menedzsert	használok	én	is	+	2FA-t,	és	éreztem	hogy	ez	csak	blöff,	de
gyanítom,	hogy	sokaknál	bejöhet	ez	a	fajta	fenyegetés.	:(

T.Jani	2019.01.29.	18:24:41

Ez	nekem	is	megvan	és	tényleg	a	Trash	jelszavam	van	benne.
A	feladó	elég	ostoba,	ennyi	pénzt	nem	biztos	hogy	bárki	is	kifizet	főleg	hogy	a	levél	eleve	csak	a	levélszemétben
volt	megtalálható,	de	ha	azt	mondja	hogy	10	dollár	akkor	első	ijedelmükben	lehet	hogy	néhány	ezren	gyorsan
fizettek	volna.
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Telenor	számla	érkezett	vagy	mégsem?

2019.	február	01.	11:32	-	Csizmazia	Darab	István	[Rambo]

Régi	hamis	számlás	sorozatunkat	folytatjuk	egy	friss	adathalász	spam	üzenettel.	Korábbi	"Telekom	számla
vagy	mégsem?"	valamint	a	későbbi	"Telekom	számla	vagy	mégsem	II."	után	ezúttal	a	Telenoros	változat
bukkant	fel.	A	csalók	okosak,	kisebb	összegben	fociznak	abban	a	reményben,	hogy	így	talán	többen	is
átsiklanak	az	állítólagos	fizetési	felszólításon.	A	magyar	szöveggel	sincs	túl	sok	baj,	de	a	kamu	weboldal	már
nem	annyira	zorall.

Veterán	blogkövetők	már	nem	esnek	bele	ilyenbe,	de	mindig	vannak,	akiknek	hasznos	lehet	az	ilyen	fizetési
felszólításokkal	kapcsolatos	figyelemfelhívás.	Először	is	nem	is	biztos,	hogy	ügyfelek	vagyunk,	de	ha	mégis,	úgy
érdemes	megnézni	a	feladót	-	az	itt	látszólag	nem	egy	ungabunga	cím,	utána	pedig	az	egér	hoverrel	a	linkek	fölé
mozogva	a	hivatkozások	címét.

Ami	ugyebár	itt	köszönő	viszonyban	sincs	az	eredeti	"https://www.telenor.hu/"	címmel,	sem	pedig	annak
IP	adataival,	bár	legalább	egy	SSL-t	hegesztettek	bele	látványpékségnek.

Emellett	a	levélben	a	szép	magyar	nyelvünk	szerves	részét	képező,	ám	itt	fájón	hiányzó	"ő"	és	"ű"	betűk
is	lehetnek	olyan	apró	jelek,	amelyek	szépen	mutatják,	hogy	ilyen	mukinyulas	hibákat	a	hivatalos	hazai
szolgáltató	nem	igen	szokott	elkövetni.

Belépni	a	hamis,	nextru.com-os	oldalra	természetesen	nem	annyira	érdemes,	ott	a	belépési	adatainkat
igyekeznek	a	hasonmás	oldallal	ellopni.



Meg	kell	azonban	említeni,	hogy	az	ilyen	típusú	csalásnak	néha	akár	ennél	mélyebb	okai	is	lehetnek,	például	a
megszerzett	személyes	adatok	(név,	lakcím,	születései	adatok,	telefonszám,	stb.)	birtokában	a
tulajdonos	nevében,	de	annak	tudta	nélkül	a	mobilszolgáltatónknál	végrehajtott	SIM	kártya	csere.

Az	ilyen	SIM	Swap	típusú	csalás	célja,	hogy	ezzel	már	a	csalókhoz	érkezzen	bankkártyával	kapcsolatos
kétfaktoros	autentikációs	értesítés.	Rövid	idő	alatt	átutalják	a	pénzt	saját	köztes	számláikra,	és	mire	a
tulajdonos	észbe	kap,	és	panaszra	menne,	könnyen	lehet,	hogy	ez	már	késő	lesz.

Ami	hasznos	tanács	ezzel	kapcsolatban	jól	jöhet:	ilyen	kamu	számláknál	legyünk	óvatosak	és	biztonságtudatosak,
szerepeljen	azon	bármilyen	csekély	összeg,	legyünk	figyelmesek,	ne	dőljünk	be!	Lehet	gyakorolni	is	az
adathalász	felismerést	a	Google	oldalán	az	anti-phishing	kvízzel.

Telefonunkon	legyen	valamilyen	vírusvédelem,	ami	kártékony	kódokat	felismeri	és	távol	tartja.	Ne	osszunk
meg	személyes	információkat	magunkról	-	például	lakcím,	telefonszám,	ne	fotózzuk	le	bankkártyánkat,
igazolványainkat	és	osszuk	meg	a	képet	a	közösségi	oldalakon.	Ismeretlen	linkekre	sose	kattintsunk,	és
használjunk	mindenhol	erős,	egyedi,	és	rendszeresen	cserélt	jelszót.

5	komment
Címkék:	spam	csalás	átverés	telenor	számla	phishing	swap	adathalász	SIM

Tetszik 22
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Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14601878	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

m.e.h.t	2019.02.01.	16:26:13

Annyira	új	ez	a	Telenoros	átverés,hogy	már	tavaly	júliustól	kapom	ezeket	az	e-mail-eket....

Lazy	Bones	2019.02.01.	19:10:19

Ilyet	kaptam	magam	is	nemrég.	Jól	derültem	rajta,	nem	lévén	Telenor	előfizető,	de	a	családban	sincs	ilyen.

Fazakas	László	2019.02.01.	19:17:07

Én	például	a	héten	az	E-ON-tól	kaptam	teljesen	hasonlót.	
Igaz,	valójában	semmiféle	kapcsolatom	nincs	velük,	mivel	mindkét	villanyszámlám	az	ElMű-nél	van,	ráadásul	a
számla	sorszáma	és	az	összeg	sem	igazán	egyezik.	Olyan	értékem	nekem	SOHASEM	volt!
De	azért	ezek	csak	bepróbálkoznak.	Hátha	bejön,	mint	az	Austria	Lotto.
www.facebook.com/photo.php?fbid=138229493872532&set=a.105220583840090&type=3&theater

Dragomirov	2019.02.01.	19:44:23

Az	E.ON-tól	én	is	kaptam,	bár	nem	vagyok	ügyfelük.	A	honlapjukon	már	van	figyelmeztetés.

SarahConnor	2019.02.02.	08:49:13

Én	a	Telekomtól	kaptam,	természetesen	semmi	közöm	hozzájuk,	nem	is	volt	soha.	Roppant	gyenge
kamulevél	volt,	a	hátralékomra	figyelmeztettek	úgy,	hogy	megszólítani	sem	tudtak.	Kedves	előfizető	voltam,	még
csak	nem	is	tisztelt	:(	Arról	nem	is	beszélve,	hogy	a	kamu,	vásárlós-regisztrálós	emailcímemre	jött,	amit	sehol	nem
adok	meg,	csak	Wish-en,	meg	Ebay-en.	
Kaptam	postán	is	T-com-os	levelet,	23ezer	forint	kellett	volna	nekik,	bankszámlára.	A	levél	hátoldalán	ezüst
betűkkel	volt	leírva,	hogy	nem	kell	ám	befizetni,	ha	nem	akarsz	megszívatva	lenni	(gondolom,	azzal	fedték	le
magukat).
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E-mail	fiók	védelme:	hozzávalók...

2019.	február	06.	13:28	-	Csizmazia	Darab	István	[Rambo]

Az	e-mailek	fontos	részei	mindennapi	életünknek,	mégis	kevesen	gondolunk	bele,	miként	biztosíthatjuk	fiókjainkat
a	jelszavak	beírásán	túl.	Aminek	meg	is	van	a	hatása:	nemrégiben	derült	fény	egy	hatalmas	adatlopási	esetre,
amelynek	keretében	773	millió	e-mailcím	és	21	millió	jelszó	került	illetéktelen	kezekbe.	Ehhez	kapcsolódóan	az
ESET	szakemberei	összegyűjtötték	a	legfontosabb	tanácsokat	a	felhasználók	számára	e-mail	fiókjaik
megfelelő	védelméhez.

Az	e-mailbiztonság	nem	ér	véget	a	felhasználó	azonosításával	a	fiókba	történő	belépés	során.	Egy	erős	jelszó
roppant	fontos	kellék,	de	mellette	számos	egyéb	kiegészítő	módszer	is	létezik	még	a	hatékony	védelem
területén.	Ilyen	lehetőség,	ha	az	elektronikus	levelek	tartalma	és	feladója	is	hitelesített	és	biztonságos,	illetve
gondoskodhatunk	a	levelező	alkalmazás	sértetlenségének	és	funkcionalitásának	védelméről	is.	Az	aktuális
fenyegetések	függvényében	derülhet	ki,	hogy	mikor	milyen	intézkedésekre	van	szükség,	de	a	legjobb,	ha	többféle
módszert	is	alkalmazunk	egyszerre.

Itt	van	például	az	üzenetek	tartalmának	biztonsága.	Úgy	tűnik,	kevesen	vannak	tudatában	annak,	hogy	az
elküldött	e-mail	ugyanolyan	nyitott	lehet	az	avatatlan	szemek	számára,	mintha	egy	postai	képeslapot	küldenénk.
Szerencsére	számos	lehetőség	van	a	különféle	biztonsági	rétegek	hozzáadására	az	üzenetküldés	során.	Az	egyik
módszer	olyan,	mintha	borítékba	tennénk	a	képeslapunkat:	az	emberek	még	mindig	láthatják,	hogy	honnan
érkezett	az	üzenet	és	kinek	küldték,	azonban	ha	az	adattolvajok	képesek	a	folyamat	valamelyik	pontján
közbeavatkozni	és	kinyitni	a	képzeletbeli	borítékot,	akkor	az	üzenet	tartalmát	is	láthatják.	Ez	a	fajta	védelem
"küldési	szintnek"	tekinthető,	mivel	segít	megvédeni	az	üzenetet	az	interneten	keresztül	történő	küldés	során.

Egy	másik	lehetőség	a	végponttól	végpontig	terjedő	védelem,	amelynek	során	az	üzenet	titkosításra	kerül
a	küldő	félnél	még	mielőtt	a	levél	eljutna	a	hálózatra,	majd	a	fogadó	fél	gépe	dekódolja	az	e-mailt.	Ez
jelentősen	lerövidíti	azt	az	időt,	amikor	a	kiberbűnözőknek	lehetőségük	adódik	belenézni	az	üzenet	tartalmába,
hiszen	a	küldés	során	a	levél	nem	olvasható,	ezért	az	adattolvajoknak	rendelkezniük	kell	a	dekódoló	kulccsal,	ha	el
szeretnék	olvasni	az	e-mailt.	Az	adminisztrátorok	sokszor	választják	az	első	lehetőséget,	mivel	ez	a	legátláthatóbb
és	általában	nem	igényel	direkt	közbeavatkozást.	Ha	a	végponttól	végpontig	terjedő	védelemre	van	szükség,	jó
ötlet	olyan	technológiát	választani,	amely	az	átlagfelhasználó	szintjén	is	leegyszerűsíti	a	folyamatot,	emellett
megfelelő	szabályozásra	is	szükség	van	a	titkosítások	biztonságos	használatához.



Manapság	rengeteg	kéretlen	üzenetet	kapunk	levélfiókunkba.	Ha	megnézzük	a	spam	üzenetek,	az	átverések,	a
vírusok	és	az	adathalász	levelek	által	generált	forgalmat,	akár	90%-ban	is	kéretlen	szemét	leveleket	és	kártékony
üzeneteket	kapunk.	A	legtöbb	szervezet	és	e-mailszolgáltató	rendelkezik	valamilyen	szűréssel,	hogy	segítse	az
adatfolyam	zavartalan	áramlását.	Ez	a	saját	kockázatvállalási	szintünktől	függően	számos	módon	lehetséges.	A
legtöbb	szolgáltató	az	ismert	spam,	adathalász	és	vírusos	üzeneteket	tartalmazó	feketelistával	igyekszik
kiszűrni	a	nem	kívánt	tartalmat,	de	rengeteg	cég	alkalmaz	ennél	fejlettebb	és	proaktívabb	módszereket.

Ezek	egyike	a	csatolmányok	típusának	szűrése,	amelynek	során	letilthatók	a	kockázatos	fájltípusok.	Azt	azonban
érdemes	szem	előtt	tartani,	hogy	a	népszerű	fájltípusok	is	tartalmazhatnak	kártékony	makró	kódokat	vagy
rosszindulatú	beágyazott	fájlokat.	Nem	létezik	eleve	biztonságos	fájltípus,	vagyis	az	ellenőrzés	mindig
fontos.	Sokan	küldenek	céges	környezetben	dokumentumokat,	táblázatokat	és	prezentációkat,	azonban	csak
nagyon	kevés	felhasználónál	szükséges	futtatható	fájlok	küldése	e-mailen	keresztül,	így	ezek	például	betehetők	a
tiltott,	kiszűrt	típusok	közé.

Néhány	szervezetnél	bizalmas	vállalati	adatok	után	kutatva	saját	maguk	átvizsgálják	a	kimenő	levél-	és
adatforgalmat	adatszivárgás	ellen	hardveres	vagy	szoftveres	megoldással,	mielőtt	ezek	kikerülnének	a
hálózatra.	A	legtöbb	vállalat	kezel	valamilyen	bizalmas	fájlt	vagy	adatot,	például	fizetési	vagy	személyes	adatokat,
egészségügyi	információkat	illetve	bizalmas	vállalati	adatokat,	amelyek	tárolási	helyeit	érdemes	jól	dokumentálni
és	folyamatosan	felügyelni	az	ezekhez	való	hozzáférést.

A	szakemberek	tapasztalata	szerint	az	e-mailek	megfertőzése	nagyon	egyszerű	a	kiberbűnözők	számára,	és	bár
vannak	módok	ennek	korlátozására,	a	rendelkezésre	álló	lehetőségeket	egyelőre	még	nem	alkalmazzák	széles
körben.	Ezek	a	technikák	segíthetnek	az	üzenet	tartalmának	hitelesítésében,	jelzik,	hogy	mely
felhasználók	és	fiókok	jogosultak	küldeni	a	domainről,	és	segíthetnek	ellenőrizni,	hogy	az	e-mail
fejlécek	megegyeznek-e	a	belső	szabályozással.

Mivel	ezeket	az	engedélyezési	és	hitelesítési	technikákat	nem	alkalmazzák	széles	körben,	a	legtöbb	vállalat
esetében	az	a	legjobb	megoldás,	ha	ezeket	a	módszereket	a	márka	védelmére	vagy	bizonyos	típusú	üzleti	e-
mailszivárgás	(Business	e-mail	Compromise	-	BEC)	megakadályozására	használják.	A	levelek	engedélyezése	és
hitelesítése	az	adminisztrációt	is	segítheti,	például	törölhetők	a	nem	használt	fiókok,	vagy	megváltoztathatók
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ezek	jelszavai,	hogy	egy	korábbi	dolgozó	ne	tudjon	hozzáférni	a	céges	levelezéséhez.

A	felhasználók	nagy	része	ismeri	az	e-mailfiókokhoz	tartozó	azonosítást,	hiszen	ez	az	a	biztonsági	megoldás,	amint
a	legtöbben	használnak.	A	fenti	védelmi	megoldások	mellett	igen	hatásos	a	kétfaktoros	azonosítás	is.	Ahelyett,
hogy	csak	a	szokásos	felhasználónév/jelszó	párost	használjuk,	a	többfaktoros	azonosítás	más	módokon
ötvözi	a	belépési	adatok	hitelesítését.

A	legelterjedtebb	módszer	a	kétfaktoros	azonosítás,	amelynek	során	a	belépési	adataink	megadása	után
SMS-ben,	okoseszközre	telepített	alkalmazáson	keresztül	vagy	e-mailben	kapunk	egy	megadandó
kulcsot	a	belépéshez.	A	többfaktoros	azonosítás	használható	a	levelezőfiókba	történő	belépés	során,	vagy	akár	a
hálózatra	való	bejelentkezés	alkalmával	is,	a	várható	fenyegetések	és	a	felmerülő	igények	tükrében.

Végül,	de	nem	utolsósorban	fontos,	hogy	folyamatosan	frissítsük	szoftvereinket,	beleértve	az	operációs
rendszert,	a	böngészőt	és	a	levelezőprogramot	is.	Az	ESET	szakemberei	szerint	megfontolandó	a	meglévő
szoftverek	automatikus	frissítésének	beállítása	az	operációs	rendszeren	belül,	vagy	a	gyártó	honlapján	a	letöltés
során.

Összességében	elmondhatjuk,	hogy	bármilyen	védelmi	megoldást	is	válasszunk	-	akár	e-mail,	akár	általános
védelem	-	fontos,	hogy	olyanok	legyenek,	amelyeket	az	emberek	tudnak	és	fognak	is	használni.	Ez	azt
jelenti,	hogy	meg	kell	figyelni	a	biztonsági	megoldásokat	alkalmazó	felhasználók	munkafolyamatait	és
folyamatosan	képezni	kell	őket,	hogyan	és	mikor	használják	az	adott	védelmi	módszereket.

2	komment
Címkék:	jelszó	e-mail	környezet	céges	védelem	levelezés	hitelesítés	spamszűrés	védekezés	postafiók	kétfaktor

Ajánlott	bejegyzések:

Tetszik 8



kulcs	Chrome-
hoz

kisvállalkozások a	kétfaktor? a	kasszához!

	

	

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14611068	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2019.02.07.
10:54:41

És	mit	tegyek,	ha	a	szolgáltatás	fejlesztői/üzemeltetői	részben	balfaszok,	részben	gerinctelenek,	mert	ha	eltűnnek	a
postafiókomból	a	levelek,	még	csak	érdemi	válaszra	sem	méltatnak?
O.K.,	keresek	másik	szolgáltatót,	de	mi	lesz	a	leveleimmel?
Láttam	már	ilyenre	példát.

pcmentor	·	http://pcmentor.hu/	2019.05.24.	23:00:45

A	mi	tapasztalataink	azok,	hogy	a	vírusok	kb.	80	százaléka	emailben	jön...
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Okoseszközök	buta	fejlesztése

2019.	február	11.	17:18	-	Csizmazia	Darab	István	[Rambo]

Nem	először	írunk	a	témában,	hiszen	már	két	esztendeje	is	volt	rá	eset,	hogy	Németországban	adatvédelmi
aggályok	merültek	fel	bizonyos	gyermek	okosórákkal	szemben,	így	ezek	ottani	árusítását	betiltották.	Az	akkori
adatvédelmi	aggályok	mellett	(például	szülő	titokban	kémkedhet	az	iskolai	ottlét	alatt)	még	az	is	problémát
okozott,	hogy	a	gyenge	biztonság	miatt	távoli	támadók	képesek	lehettek	az	eszköz	GPS	és	egyéb	adatainak
illetéktelen	kikémlelésére	is.	Na	vajon	tanultunk	mindebből?

Azok	válaszoltak	helyesen,	akik	szkeptikusak	voltak	a	válaszukkal.	Elvileg	minden	fejlesztőnek	álmából	ébresztve	is
tudni	kéne,	hogy	kellene	helyesen	fejleszteni.

Szakmai	minimum	lenne	ugyanis,	hogy	legyen	hitelesítés,	legyen	brute	force	elleni	védelem,	ne
tartalmazzon	az	eszköz	fixen	bedrótozott,	hardcoded	admin	jelszót,	szerepeljen	benne	titkosítás,	a
létrehozott	profilok	szerkeszthetők	és	törölhetőek	legyenek,	jó	ha	biztosított	valamilyen	szintű	malware
védelem,	és	végül,	de	semmiképpen	nem	utolsó	sorban	legyen	rendszeres	hibajavító	frissítés	is	gyártó
részéről.

Most	kicsit	ahhoz	hasonlít	a	dolog,	mint	amikor	elkészül	a	nagyfeszültségű	vezeték	alatt	élő	panaszosoknak	szánt
megnyugtató	szakvélemény,	hogy	á	dehogy	is	káros	vagy	egészségtelen	az,	minden	a	legnagyobb	rendben,	sőt.	De
aztán	valahogy	sem	a	szakértő,	sem	a	villamosművek	vezetői	még	véletlenül	sem	költöznek	ilyen	helyre	a
családjukkal,	szüleikkel,	gyerekeikkel,	míg	másoknak	persze	szerintük	jó	lesz.

Nagyjából	így	készül	az	okos	eszközök	fejlesztése	is,	a	gyors	profit	sajnálatos	módon	sokszor	felülír	minden



fajta	biztonsági	szempontot	az	eszközök	jelentős	részében.	És	aki	rendszeres	blogolvasó,	az	emlékezhet,
hogy	sajnos	sokszor	az	orvosi	eszközök	sem	kivételek	ebből	a	szempontból.	Itt	írtunk	a	sérülékeny
szívritmusszabályozókról,	itt	pedig	egy	sebezhető	inzulin	adagolóról.

Ezúttal	ismét	a	gyermekeknek	szánt	okosóra	került	az	érdeklődés	homlokterébe,	ugyanis	az	Európai	Bizottság
visszahívási	utasítást	adott	ki	egy	ilyen	eszközre,	ugyanis	ennek	használata	komoly	kockázatot	jelent	a	viselője
magánéletére	és	biztonságára.

A	németországi	ENOX	Group	által	forgalmazott	Safe-KID-One	nevű	beépített	GPD-es	okosóra	-	amely
mikro	SIM-et,	mikrofont	és	hangszórót	is	tartalmaz,	ezáltal	teljes	hívás,	hívásfogadás	illetve	SMS
támogatással	is	rendelkezik	-	olyan	biztonsági	hibákat	tartalmaz,	amelynek	kihasználásával	távoli
támadók	titkosítatlan	kommunikáció	révén	nem	nemcsak	a	hívott/fogadott	telefonszámokhoz	férhetnek
hozzá,	ezeket	módosíthatják	vagy	törölhetik,	de	a	gyermek	lokációs	adatait	is	le	tudják	kérdezni,	akár	a
korábbi	tartózkodási	hely	előzményeivel	együtt.

Tehát	van	a	naiv	ügyfél,	a	gyermekét	féltő	szülő,	aki	az	óra	megvásárlásakor	éppen	abban	bízott,	hogy
ennek	segítségével	majd	nagyobb	biztonságban	lehet	a	kiskorú,	ám	a	fentiek	miatt	éppen	az	ellenkezője
történik,	nagyobb	veszélynek	teszi	ki,	mintha	nem	is	ruházott	volna	be	ilyen	órába.	Ha	gyermekfelügyeleti
rendszerről	van	szó,	ilyenek	széleskörűen	léteznek	mind	iPhone,	mind	Android	rendszer	alatt.

Az	ESET	Parental	Control	egy	jó	választás	lehet	az	utóbbi	platformra,	hiszen	a	tartózkodási	helyet	azzal	is
lekérdezhetjük	baj	esetén,	emellett	pedig	számos	egyéb	előnye	is	van:	közös	szabályok	alapján	együtt
telepíti	fel	szülő	és	gyermek,	tehát	nincs	szó	titokban	való	kémkedésről,	beállíthatóak	az	életkornak
megfelelő	tartalmak,	az	igénybe	vehető	időszakok	és	időtartamok,	amit	a	későbbiek	folyamán	közösen
módosíthatnak,	bővíthetnek,	és	megbeszélhetik	a	tapasztalatokat,	tanulva	egymástól.
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A	konkrét	esetben	tehát	az	Európai	Bizottság	úgy	értékelte,	hogy	a	Safe-KID-One	használata	veszélyes,
összeegyeztethetetlen	az	EU-ban	alkalmazott	biztonsági	irányelvekkel,	így	a	termék	visszahívását
kezdeményezték,	illetve	figyelmeztetést,	tájékoztatást	is	kiadtak	a	felhasználók	számára.

Reméljük,	egyszer	eljön	majd	az	az	idő	is,	amikor	a	vírustörténelem	33	évéből	tanulva	megfelelő	biztonságú
eszközök	megjelenéséről	is	hírt	adhatunk,	ahol	már	csak	PEBKAC	típusú	felhasználói	hibák	elkövetésével
sodorhatjuk	magunkat	veszélybe,	nem	pedig	idióta	átgondolatlan	tervezés	útján,	ahogy	az	eddig	sajnos	már
számtalan	esetben	történt.

Szólj	hozzá!
Címkék:	biztonság	adatvédelem	gyerek	eu	németország	iot	okosóra	welivesecurity.com	okoseszköz

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14620794	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Kényelem	VS	biztonság

2019.	február	14.	09:00	-	Csizmazia	Darab	István	[Rambo]

Antagonisztikus	ellentétben	állnak	ezek	egymással,	mint	jin	és	jang.	Az	ésszerű	egyensúly,	kompromisszum	lehetne	az	üdvös	megoldás,
ám	sokszor	látunk	olyan	eseteket,	amelyek	a	"Te	melyik	farkast	eteted?"	kérdésnél	valaki	leszúr	egy	dupla	Rittbergert	és	a	biztonságot
szanzsén	sutbadobva	lecövekel	a	"szent	felhasználói"	élménynél.	Két	meghökkentő	példa	következik	a	kétfaktoros	autentikáció
világából,	egyik	hihetetlenebb	lesz,	mint	a	másik.

Már	az	elején	szögezzük	le,	a	2FA	sem	mindenható,	sok	éve	ismerünk	lehetséges	támadásokat	ellene:	már	2013-ban	volt	olyan	Zeus
trójai	változat,	amely	az	SMS	aláírás	ellopására	specializálódott,	de	az	azóta	eltelt	években	is	sokat	hallottunk	arról,	hogy	az	SS7
protokoll	hibája	miatt	az	ilyen	üzenetek	elvileg	megszakíthatóak,	ha	nem	is	könnyen,	de	MITM-mel	lophatók,	Indiában	a	SIM	klónozás
miatt	történik	rengeteg	incidens,	a	közben	divatba	jött	SIM-Swapping-ről	már	nem	is	beszélve.	Sokan	a	klasszikus	SMS	helyett	egyre
inkább	az	egyszer	használatos	biztonsági	kódokat	(ilyet	találhatunk	például	a	Gmailben	is),	hitelesítő	QR	kódot	generáló	alkalmazást,
USB	alapú	hardveres	hitelesítést	(pl.	UbiKey)	ajánlanak.

Ám	az	bizonyos,	hogy	még	a	sima	SMS-es	kéttényezős	hitelesítést	alkalmazva	és	kiegészítve	ezt	biztonságtudatos
használattal	(van	naprakész	vírusvédelem	az	eszközön,	csak	megbízható	forrásból	telepítünk,	odafigyelünk	az
engedélyekre,	nem	kattintunk	kéretlen	linkekre,	felismerjük	az	adathalász	támadásokat,	stb.)	egészen	biztosan	jobb
sorsunk	lesz,	mint	azoknak	a	szerencsétleneknek,	akik	már	a	sokadik	tömeges	kiszivárogtatást	élik	meg	egységsugarú	juzerként,
minden	belépési	helyen	ugyanazzal	a	primitív	jelszóval	felfegyverkezve.

Az	első	történetünkben	egy	fotós	bloggert	ért	meglepetés	a	közeli	napokban,	valószínűleg	a	nagyszabású,	773	millió	e-mailcímet	érintő
tömeges	adatszivárgás	áldozataként	azt	tapasztalta,	hogy	a	nevében	belépve	valaki	egy	napi	80	ezer	forintos	hirdetési
kampányt	rendelt	a	Facebookon,	és	a	cipőárusítással	kapcsolatos	hirdetés	addigra	már	33	ezer	forintot	be	is	darált.
Kétségbeesetten	felvette	a	kapcsolatot	az	ügyfélszolgálattal,	akik	aztán	a	vizsgálat	után	szerencséjére	jóváírták	az	összeget,	nem	kellett
kifizetnie.

Az	okokat	keresve	emberünk	megtalálta	magát	a	haveibeenpwned.com	weboldalon,	és	saját	bevallása	szerint	több	helyen	is	használt
egyforma	jelszót.	A	történtek	után	az	azonnali	jelszócsere	után	viszont	végre	fejest	ugrott	a	2FA-ba,	megerősítve	ezzel	Kereszty
András	György	egyik	alaptételét:	mindenki	a	saját	fejlődésének	egy	adott	pontján	tart.	A	blog	kommentszekciója	és	ennek	leoltó
hangvétele	is	talán	megérne	egy	misét	(minek	ment	oda?),	de	ebbe	most	nem	érdemes	hosszasabban	belemenni,	örüljünk,	vége	jó,
minden	jó.	Ha	megértesz	egy	működést,	akkor	nem	térsz	vissza	a	régi	rosszhoz.	A	megértés	és	a	tapasztalat	tágítja	a	rend
körét	:-)



A	második	eset	is	kapcsolódik	a	két-faktorhoz,	de	soha	nem	találnánk	ki,	hogyan.	Ugyanis	a	New	York-i	illetőségű	Jay	Brodsky
beperelte	az	Apple-t	amiatt,	hogy	a	kikapcsolhatatlan	kétfaktoros	autentikáció	túl	sok	időt	igényel	tőle,	és	az	így
elfecsérelt	idő	miatt	állítólag	tetemes	gazdasági	veszteség	éri.

Brodsky	beadványában	arra	panaszkodik,	hogy	2015.	szeptember	előtt	még	volt	lehetősége	mellőzni	a	kéttényezős	hitelesítést,
ám	azóta	ez	módosult,	és	szerinte	az	iPhone	telefonja,	valamint	két	Macbook	gépe	úgy	frissült	az	ő	beleegyezése	nélkül,
hogy	azóta	már	nem	tudja	kikapcsolni	ezt	a	szerinte	felesleges	biztonsági	elemet.

A	szituáció	egészen	elképesztő,	hiszen	aki	él	és	mozog,	az	manapság	éppen	arra	guglizik,	hogyan	kapcsolhatná	be,	ha	valamely
belépési	helyszínen	esetleg	még	nincs	beállítva,	mindeközben	azonban	vannak,	akik	pont	az	ellenkezőjére	panaszkodnak
"időpocséklás"	címszóval.	Ha	valaki	emlékszik	még	a	Fappening	sztorira,	amikor	is	2014.	nyarán	számtalan	híresség	-	például
Jennifer	Lawrence,	Kate	Upton,	Kirsten	Dunst,	Avril	Lavigne	-	meztelen	képe	jelent	meg	váratlanul	a	Reddit	és	a	4chan	oldalain.

Mint	arról	sok	helyen	olvashattunk,	nagyjából	száz	ismert	ember	privát	fényképei,	videói	kerültek	ki	akkor	a	nyilvánosság	elé.	Mint
utóbb	kiderült,	hiányzott	a	brute-force	elleni	védelem	a	Find	My	iPhone	szolgáltatásból,	és	emiatt	a	támadó	korlátlan	ideig
próbálgathatta	a	máshol	kiszivárgott	accountokat,	hátha	sikerrel	jár.	Végül	aztán	2014.	szeptemberében	itt	is	be	lett
vezetve	ez	a	limitált	darabszámú	kísérletet	engedélyező	korlátozás.

A	cikk	elején	már	említettük,	hogy	2FA	fronton	sokféle	megvalósítás	létezik,	ezek	egyike	például	az	ESET	Secure	Authentication	is,
amely	támogatja	a	mobil	operációs-rendszereket,	push	hitelesítést,	hard	tokeneket,	SMS-ben	érkező	egyszer	használatos
(OTP)	kódok	használatát	vagy	akár	teljesen	egyedi	testreszabott	megoldásokat	is.	Mindenesetre	tényleg	furcsa,	hogy	valakinek
alkalmanként	az	autentikációra	ráfordított	cirka	22	másodperc	nem	ér	meg	annyit,	hogy	ne	törhessék	fel	(olyan	könnyen)	a	Facebook
vagy	Twitter	accountját,	vagy	hogy	ne	csapolják	meg	a	bankszámláját?

A	forró	kávés	pohárra	írt	"vigyázat,	forró"	felirat,	a	visszapillantóra	ragasztott	"vigyázz,	közelebb	lehet	mint	gondolnád"	matrica,	és	a
mikrohullámú	sütő	használati	utasításában	szereplő	"macska	szárítására	nem	alkalmas"	perek	után	kíváncsian	várjuk	ennek	az
ügyletnek	a	végét.	Talán	egyszer	lesz	majd	egy	gyári	Apple	matrica,	hogy	"figyelem,	az	autentikáció	akár	több	másodpercig
is	eltarthat".
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1	komment
Címkék:	apple	hirdetés	usa	per	facebook	jelszó	lopás	feltörés	hitelesítés	adatszivárgás	autentikáció	2fa	kétfaktor	kéttényezős	acoount

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14625800	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai		üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog	szerkesztőjéhez.	Részletek	a		Felhasználási
feltételekben	és	az	adatvédelmi	tájékoztatóban.

GABOR2	2019.02.15.	11:48:01

A	netrekötöttség	és	a	biztonság	nem	megy	együtt.	Ezért	se	kéne	fontos	dolgokat	netrekötni.	A	vállalkozók	is	látják,	hogy	nem	megy	ez:

ujtechkor.blog.hu/2019/02/12/a_vallalkozasok_tobbsege_a_digitalizaciot_igazabol_artalmasnak_latja

A	másik	dolog,	hogy	ez	már	az	életünkbe	kerülhet	az	IoTnak	hála:

ujtechkor.blog.hu/2019/02/12/brutalis_mertekben_novelte_a_balesetek_szamat_a_tesla_autopilotaja_de_nekunk_epp_az_ellenkezojet_mon
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Nyertünk	a	Google-MS	e-mail	lottón	\o/

2019.	február	20.	19:31	-	Csizmazia	Darab	István	[Rambo]

Többször	is	írtunk	már	különféle	spamekkel	kapcsolatban,	volt	amelyik	azt	állította,	hogy	Bill	Gates	elosztogatja	a
vagyonát	azok	között,	akik	írnak	neki,	vagy	ingyenjegy	Disneylandbe	volt	további	rengeteg	419	típusú	csaló,	de
most	azért	meg	kell	állni	egy	röpke	pillanatra,	amikor	egy	hazánkfia	állítja,	másfél	millió	dollár	várja
toporogva	türelmetlenül,	hogy	átvehessük.	Kozák	Péter,	köszönjük.

Tényleg	a	spam	mappa	legmélyebb	bugyraiban	találtuk,	de	szerencsére	rábukkantunk,	reméljük	nem	késsük	le	vele
a	határidőt	:-)	Elsőre	sem	a	levél	feladója,	sem	a	válaszcíme	nem	ébreszt	olyanfajta	bizalmat,	mintha	egy
multinacionális	vállalat	ügynöke	szólítaná	meg	az	embert,	pedig	az	üzenet	ígérete	szerint	itt	nem	is	egy,
hanem	egyszerre	két	technológia	óriás	is	elénkbe	siet	remek	híreket	közölni:	egyikük	a	GOOGLE,	míg	a
másik	a	"MICRO	SOFT",	így	sármosan	különírva.

Egy	kicsit	ugyan	veszít	a	levél	magasztosságából	az	a	tény,	hogy	a	levél	tárgysora	szimplán	csak	"FROM	PETER",
nem	pedig	valamilyen	ünnepélyes	és	hivatalos	gratuláció,	"You	won"	vagy	valami	ilyesmi.

Aki	még	nem	tudta	volna,	vagy	másképpen	fogalmazva	mint	az	közismert,	ez	a	két	derék	nagyvállalat,	akik
egyáltalán	nem	akarják	bevételeiket	offshore	cégekbe	bújtatni,	vagy	trükkösen	más	kedvezményesebb	környezetű
országokban	azt	leadózni,	szóval	náluk	már	bevett	szokás,	hogy	minden	hatodik	évben	hat	szerencsés	e-
mail	cím	tulajdonost	kiválasztanak,	akiknek	aztán	másfél	millió	dollárt	(olyan	418	milla	magyar
forintban)	adnak	gálánsan,	hiszen	megtehetik,	mi	pedig	természetesen	megérdemeljük.

Mindenki	jegyezze	meg,	hogy	2019+6=2025,	vagyis	aki	most	nem	kapott	ennyi	pénzt,	az	legközelebb	majd
csak	2025-ben	reménykedhet,	addig	inkább	lottózzon	vagy	totózzon.	Igaz,	ahhoz	pénzért	szelvényt	kell
venni,	mennyivel	frankóbb	az	ingyenes	e-mailcímmel,	mindenfajta	dologi	ráfordítás	nélkül	kaszálni.



E.ON
számlánk
érkezett	vagy
mégsem?

Zsarolóvírus	a
Windows
frissítésben?

Társkeresős
csalások
szevasztok

Telenor
számla
érkezett	vagy
mégsem?

NAV	spam
van	ma?	Van

Íme	a	teljes	levél,	illetve	annak	csak	a	fekete-fehér	fénymásolata	beszkennelve,	rajta	a	Google	Awards	Lottery
Office	hivatalos	bélyegzőjével	-	jelentsen	ez	bármit.	És	hogy	a	nyereményünket	átvehessük,	nincs	is	semmi
más	dolgunk,	mint	a	teljesen	hivatalos	e-mailcímre	-	vince87167@europe.com	-	elküldeni	személyes
adatainkat:	teljes	nevünket,	lakcímünket,	telefonszámunkat,	foglalkozásunkat,	és	a	fénymásolt	lapon	már
szereplő	azonosítószámokat:	batch	number,	reference	number,	winning	number.

Érdekes,	hogy	minek	nekik	a	foglalkozásunk,	lehet	hogy	ha	FBI	ügynököt	írunk,	akkor	váratlanul
megszakad	a	levelezés?	Az	általuk	küldött	azonosító	számok	visszaküldése	pedig	egyszerű	ügyfél	szívatás,	vagy
esetleg	a	hivatalosság	idiótisztikus	látszata.

Az	aláíró	pedig	nem	más,	mint	maga	híres	Peter	Kozák,	akinek	mindössze	annyi	a	feladata,	hogy	hat
évente	hat	darab	e-mail	küld	ki	a	szerencsés	nyerteseknek,	ez	egy	elég	jó	állás	lehet	már	így	önmagában
is.	Természetesen	megadtuk	a	szépen	kért	a	információkat	;-)	(ja	nem),	és	ha	valóban	megérkezik	az	összeg,	akkor
abból	egy	nagyszabású	antivirus.blog	sörözést	is	tartunk	ennek	örömére.	Hű,	most	jut	eszembe,	hogy	nem
satíroztam	ki	a	győztes	referencia	számokat,	csak	nehogy	valaki	orvul	megelőzzön	;-)

Korábbi	szerencsés	nyertesek	kommentjeit	addig	is	szívesen	fogadjuk,	részletes	élménybeszámolóval,
mire	mennyi	ment	a	nyereményből.	De	az	esetleg	idelátogató	Frady	Endre	erre	az	alkalomra	írt	alkalmi
szösszenetét	is	örömmel	olvassuk	a	témában,	egyszer	ugyanis	már	meglátogatott	minket,	ha	valaki
kihagyta	volna,	íme	a	nekünk	komponált	mű	:-)

7	komment
Címkék:	microsoft	google	spam	lottó	csalás	átverés	péter	endre	kozák	419	frady
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14639850	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Zizidor	2019.02.20.	23:30:07

Régebben	naponta	többször	is	megnyertem	a	Samsung	csúcs	mobilját,	de	amióta	reklám-szűrőt	használok,
valahogy	sosem	nyerek.

MAXVAL	bircaman	közíró	·	http://bircahang.org	2019.02.21.
18:57:45

Én	szoktam	levelezni	ezekkel.	Mindig	érdekes.

vanvelemenyem	2019.02.21.	21:04:09

Kedvencem,	amikor	szemelyesen	engem	valasztottak	ki	a	X-millios	fodijra.	De	hiaba	valasztottak	engem
szemelyesen	ki,	erdemeimet	elismerendo...	meg	a	nevemet	sem	tudjak	!!!	Hehehe.	
Es	van	a	Publishers	Clearing	House,	amin	eleleted	vegeig	kapod	a	heti	5	(vagy	7?)	ezer	dollart	ha	megnyerted.	Ja,
az	eselye	egy	a	2,4	billiohoz	,	cserebe	be	sem	nevezhetsz,	ha	nem	vasarolsz	szinte	napi	szinten	valamit	toluk
(szegeny	szomszed	neni	mar	kolcsont	vett	fel	a	hazara,	hogy	vasarolni	tudjon	toluk,	merthat	o	ugyis	mar	majdnem
nyert,	csak	meg	egy	utolso	lepes	es	megketszerezi	az	eselyet...)
A	leggyakrabban	bedolo	aldozatok	szerintem	onnan	kerulnek	ki,	amikor	x	bolthalozattol	kapsz	egy	emailt,	ahol	meg
raadasul	vasarolni	is	szoktal,	"nyertel"	egy	5ezer	Ft-os	levasarolhato	utalvanyt.	A	nyeremeny	nem	tul	nagy,	de	mar
lehet	venni	rajta	valami	hasznosat,	es	az	oldal,	ahova	a	"kattints	hogy	megkapd	az	utalvanyt"	-gomb	visz,
megszolalasig	hasonlit	az	adott	bolthalozat	oldalara.	Es	akkor	mar	csak	a	szemelyes	adataidat	kerik...es	mennyien
igazinak	hiszik!

Pyrrhus	2019.02.21.	21:12:41

Ezeknél	a	következő	lépés	az	szokott	lenni:
1.	add	meg	a	bankkártya	adataidat,	természetesen	a	CVV/CVC	kódot	is	(Card	Verification	Value/Code)
2.	a	nyeremény	felvételéhez	előbb	át	kell	utalnod	nem	kevés	összeget	a	felmerülő	költségekre.
Esetleg	nem	is	utalni	kell,	hanem	pénzt	kell	küldeni	egy	névre,	valamelyik	pénzküldő	cégen	keresztül.	Ha	bejött,
akkor	újabb	összegeket	kérnek.

Én	már	akkor	le	szoktam	lőni	az	ilyen	ügyeket,	amikor	valamelyik	program	felajánlja,	hogy	a	fizetős	változatát	X
ideig	ingyen	használhatom.	Mert	a	következő	oldalakon	nem	csak	mindenféle	adatomat	akarják,	hanem	a
bankkártyámét	is.	
Az	ingyeneshez	bankkártya	adatokat.
Anyád!

Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2019.02.24.
15:02:31

@MAXVAL	bircaman	közíró:	bennük	is	annyi	a	gerinc,	mint	benned.

MAXVAL	bircaman	közíró	·	http://bircahang.org	2019.02.24.
15:20:48

@Le	a	spammerekkel:	

Tehát	ők	is	maximálisan	gerinces,	hiteles	emberek?
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Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2019.02.24.
18:03:18

@MAXVAL	bircaman	közíró:	amennyire	te	az	vagy,	bulgár	barom.
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YouTube	Kids	-	nem	gyereknek	való	vidék

2019.	február	27.	17:12	-	Csizmazia	Darab	István	[Rambo]

Nincs	könnyű	helyzetben	az	a	szülő,	aki	mesenézést	engedne	kiskorú	gyermekének,	és	például	mindezt
a	YouTube	Kids	app	segítségével	tenné.	De	az	igazsághoz	az	is	hozzátartozik,	hogy	az	ilyen	oldalak	üzemeltetői
is	némileg	gondban	vannak,	amikor	dönteniük	kell	a	gombamód	szaporodó	tartalmak	törléséről	vagy
meghagyásáról.	Bár	ez	utóbbi	miatt	azért	elsősorban	főjön	az	ő	fejük,	de	megismerni	és	megérteni	a
moderálási	folyamatokat	mindenki	számára	egyetemlegesen	hasznos	dolog.

2017-ben	is	előkerült	már	az	a	problémakör,	amelyben	naiv	szülő	megnyugodva	látja,	csemetéje	meserajzfilmet
néz,	ám	ha	kicsit	közelebbről	is	megnézné	például	mi	is	történik	mondjuk	Peppa	malaccal,	akkor	könnyed
lehervadna	a	mosoly	az	arcáról.

Mert	voltak	és	vannak	olyan	mese	epizódok,	amelyben	fogorvosi	kínzás,	hígító	ivás,	gyilkosság,	tűzesetek,
vonat	alá	szoruló	gyerek,	halálsikolyok,	kannibalizmus	és	hasonló,	abszolút	nem	kiskorú	gyerekeknek
való	akció	és	történés	található	ismeretlen	alkotóknak	köszönhetően.	Egyes	videókban	explicit	szexuális,
illetve	horror	filmekből	ismert	agresszív	tartalom	is	megjelenik.

A	YouTube	ugyan	állítólag	próbálja	a	YouTube	Kids	rendszerében	szereplő	tartalmakat	kontrollálni,	de
számunkra	láthatóan	kevés	sikerrel.	Hogy	a	helyzet	azóta	sem	javult	túl	sokat,	és	a	probléma	azóta	is	minden
gyerekes	szülőt	foglalkoztat,	azt	bizonyítja	az	a	minap	megjelent	cikk	is,	amelyet	egy	gyermekorvosnő,	mellesleg
anyuka	is	írt.

Ebben	olyan	videókról	számol	be,	amelyen	rajzolt	gyermekszereplők	öngyilkosságra	biztatnak,
öngyilkosságot	követnek	el,	vagy	éppen	gyilkolnak.	Biztos	van	olyan,	akinek	ez	felnőttként	talán	vicces,	ám
abba	biztosan	nem	gondolnak	bele,	mennyire	ijesztő	lehet	mindez	egy	kiskorú	számára.



Az	említett	videók	esetében	némely	esetben	tetten	érhető	a	szándékosság,	hogy	ezzel	trollkodva	gyermekkorúakat
sokkoljanak,	ijesztgessenek,	de	vannak	köztük	olyan	történetek	is,	ahol	az	okozza	a	gondot,	hogy	a	rajzolt	-
például	anime	-	karakterek	miatt	félreértik,	azt	ami	felnőttek	számára	készült.	Tehát	nem,	nem	minden
rajzolt	történet	való	kisgyereknek,	csak	két	szemléletes	példa:	a	rajzfilm	South	Park	és	a	képregényfilm
Sin	City.

A	látszólag	gyerekvideók	közt	viszont	olyan	is	szerepel,	amin	Minecraft	karakterek	és	hátterek	közepette	egy
pedofil	logó	álló	előtt	álló	tanárt	a	felfegyverzett	diákok	lelőnek,	vagy	egy	másikban	zöld	zombi	gyerekeket
ölnek	meg	látszólag	egészséges	gyerekek.

A	doktornő	szerint:	"The	only	logical	conclusion	seems	to	be	that	Google/Alphabet/YouTube	prioritize	advertising
profits	over	safety."	és	ez	sajnos	valóban	nagyon	valószínűnek	tűnik,	hogy	az	üzemeltetők	fejében	élő	saját
univerzumukban	a	megígért	biztonságnál	a	profitéhség	mégis	erősebb	hajtóerő	lehet.

Mit	tehet	valaki,	ha	ilyet	talál?	Jelentheti,	és	bízhat	abban,	vagy	törlik	vagy	módosítják	a	korhatár
besorolást.	Nyilván	ez	utóbbi	lépést	is	célszerű	alkalmazni,	ha	nem	szélsőségesen	agresszív	tartalomról
van	szó.



A	szokásos	mit	tehetünk	mi?	kérdésre	is	írunkazért		pár	dolgot.	Sokan	osztják	azt	a	véleményt,	hogy	még	a	6-8	éves
korig	történő	teljes	eltiltás	sem	követendő.	Ha	valaki	ilyen	korban	telefonhoz,	tablethez	engedi	a	gyermekét,
akkor	mindenképpen	fontos,	hogy	ez	egy	jól	szabályozott	környezetben	történjen:	fix	időtartamban,	és
lehetőleg	net	nélküli,	csak	előre	letöltött	és	ellenőrzött	játékok	illetve	mesefilmek	kerüljenek	elő.

A	későbbiekben,	illetve	amikor	már	saját	telefonja,	tabletje	is	lesz	a	gyereknek,	jöhetnek	szóba	az	olyan
megoldások,	mint	az	előzetes	megbeszélés	után	(és	nem	titokban	kémkedve)	telepített	szülői	felügyelet	(például
ESET	Parental	Control),	amelynek	szabályait	(időtartamok,	életkornak	megfelelő	tartalmak	szűrése)	kölcsönösen
megbeszélve	alakítják	ki.

Ám	mindezek	mellett	a	legeslegfontosabb,	hogy	rendszeresen	beszéljünk	az	online	élet	történéseiről	is,
őszintén	érdeklődjünk,	és	folyamatosan	tanítsuk,	hogy	védheti	meg	magát	vagy	hátrálhat	ki
kényelmetlen	szituációkból.	Tudatosítsuk	benne,	ránk	mindig	számíthat,	akarjon	és	merjen	hozzánk
fordulni,	ha	bármilyen	bajba	kerül.

Aki	pedig	a	moderálásról,	cenzúrázásról	szeretne	egy	érdekes	filmet	látni,	annak	ajánljuk	a	tavaly	elkészült	The
Cleaners,	vagyis	magyarul	Tisztogatók	című	dokumentum	filmet.	Ez	nem	csak	abba	nyújt	betekintést,	hogy
ha	valamely	posztunk	váratlanul	eltűnik,	mi	lehetett	az	oka,	hanem	arról	is	fellebbenti	a	fátylat,	milyen	lélekölő,
sziszifuszi	ténykedés	az	elbírálandó	tartalmak	napról	napra	való	megtekintése,	gyakran	gyomorforgató,
ijesztő	képek,	videók	szemrevételezés,	nem	véletlen	hogy	rabszolgamunka	szerűen	kiszervezte	ezt	a
munkát	a	Facebook	a	Fülöp-szigetekre.

Napi	tízezer	döntést	hozni	embert	próbáló	küzdelem,	közben	megőrizni	a	józan	eszünket,	nem
öngyilkosnak	lenni	és	nem	belebetegedni	mindebbe	heroikus	feladat,	és	bár	még	megnézni	is	egy
komoly	lelki	trauma,	nem	árt	tisztában	lenni	azzal,	hogy	a	motorháztető	alatt	hogyan	is	mennek
valójában	a	dolgok.

8	komment
Címkék:	tartalom	életkor	horror	youtube	gyermekvédelem	control	parental	kid	szűrés	ijesztő	moderálás
tartalomszűrés	mesefilmek	trollkodás
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gigabursch	2019.02.28.	05:18:12

Minap	beszélgettünk	infós	ismerősömnek,	hogy	hogyan	lehetne	rendesen,	főtér	szinten	szűrni	a	mocskot.
Azt	mondta,	hogy	tisztességes	routerel,	ami	gyakorlatilag	vállalati	szűrésre	való	oldható	meg	hatékonyan.	Kb	100-
120	e	Ft.

gigabursch	2019.02.28.	05:20:29

@gigabursch:	
Főtér	=>	router
Kugli	okostelefon	intelligens	szójavítás

különvélemény	2019.02.28.	06:21:40

@gigabursch:	

Megoldhatod	teljesen	ingyen	családbarát	DNS	beállításával:
dns.yandex.com/
www.opendns.com/setupguide/#familyshield
van	még	pár,	ha	rákeresel...

Vagy	ha	nagyobb	kontrollt	akarsz,	akkor	veszel	egy	Raspberry	Pi-t	max	13	e	forintért	és	felrakod	rá	ezt:
pi-hole.net/

Persze	youtube	szemetet	ezek	sem	szűrnek,	max	ha	tiltod	a	youtube-ot,	ami	kisgyerekeknél	ajánlott.

különvélemény	2019.02.28.	06:35:27

@gigabursch:	

Haladóbb	szinten	rakhatsz	a	Pi-ra	web	proxy-t,	azzal	tényleg	azt	szűrsz,	amit	akarsz,	tartalom	szerint	is,	nem	csak
DNS	szinten,	de	az	már	macerásabb.

Router	szinten	sem	kerül	100-ba,	egy	mikrotik	alap	router	20-e	de	az	csak	informatikusoknak	való	(nem
programozónak,	vagy	webdizájnernek,	hanem	hálózatokhoz	is	értő	szakembereknek).

Denise	Hogyisdugják	2019.02.28.	06:59:18

eh,	túl	van	ez	lihegve	(és	ezzel	most	nem	a	posztolót,	hanem	a	jelenséget	minősíteném)...	kisfiam	family	guy-ra	van
rákattanva,	mégis	a	"legcsúnyább"	szava,	ami	ennek	tudható	be,	ez	volt:	"én	nem	lennék	zsidó".
egy	támogató-szerető	családban	ez	pont	olyan	a	gyereknek,	mintha	az	autó	ablakából	nézné	az	elsuhanó	dolgokat.
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werinter	2019.02.28.	10:10:00

Baromság	az	egész,	előbb	vagy	utóbb	úgyis	találkoznak	ezekke	la	dolgokkal	a	gyerekek	is,	sőt	KELL	is,	hogy
talákozzanak.	A	halál,	a	szexualitás,	a	fájdalom	az	élet	része.	Nyilván	az	nem	mindegy,	milyen	korban	és	hogyan
tálalják	nekik,	de	könöyrgöm	egy	6	éves	kisgyereknek	NEM	KELL	INTERNETET	használnia!	Közösen	a	szülővel
esetleg,	de	egyébként	nem.	Ez	tipikus	megoldás	arra,	hogy	a	szülő	b***ik	foglalkozni	a	kölykével	(már	elnézést	a
szóhasználatért),	és	inkább	leülteti	a	gép	elé.	NORMÁLIS	családban	ezek	a	dolgok	nem	okoznak	gondot	és	a
gyerek	mindig	a	saját	korának	és	érettségi	szintjének	megfelelő	tartalmakkal	fog	találkozni.

Head	Honcho	2019.03.01.	11:36:33

Nem	pont	témába	vág,	de	valahol	mégis.	Ők	ezt	tekintették	megoldásnak.	Elég	véleményes...

lnk.bz/425L

midnightcoder2	2019.03.01.	14:44:39

@gigabursch:	Érdekes,	hogy	fõtér	helyett	automatikusan	routert	olvastam.	Ha	nem	írod	a	javítást,	észre	sem
veszem	:-)
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A	feladataidnak	az	a	része,	amit	jól	kéne	csinálnod

2019.	március	05.	14:49	-	Csizmazia	Darab	István	[Rambo]

Ahhoz	képest,	hogy	az	app	hivatalos	leírása	szerint:	"A	TikTok	az	idődnek	az	a	része,	amikor	nem	kell	jól
viselkedned",	az	üzemeltetőknek	viszont	hosszú	idő	után	sem	sikerül	az	adatvédelem	szempontjai
szerint	jól	viselkedni.	Érezhető	a	hatalmas	távolság,	amellyel	az	elvárható	gondossággal,	valamint	a	személyes
adatoknál	meg	egyenesen	törvényileg	előírtakkal	szemben	nem	egészen	helyén	kezelték	a	felhasználói	adatokat.	A
Szövetségi	Kereskedelmi	Bizottság	(FTC)	ezúttal	az	USA	gyermekvédelmi	szabályainak	megsértéséért	(COPPA,
Children’s	Online	Privacy	Protection	Act)	rótt	ki	rájuk	gigabírságot.

A	korábban	Musical.ly	névre	hallgató	alkalmazásról	sok	szülő	akkor	hallott	először,	mikor	az	ominózus
Mammut-beli	káoszba	és	tömegbe	fulladt	összejövetel	hírével	összefutott	a	médiában.	Olyan	elképesztő
mennyiségű	érdeklődő	verődött	össze	a	szűknek	és	szervezetlennek	bizonyult	helyszínen,	hogy	rendőri	fellépésre
volt	szükség	a	tömegoszlatáshoz,	a	rosszullétekhez.

Egyébként	a	jogelőd	Musical.ly	adatvédelmi	gyakorlata	már	korábban	is	sok	tekintetben	volt	kifogásolható,	ám	az	1
milliárd	dolláros	áron	történt	felvásárlás	után	az	új	tulajdonos	látszólag	ugyanúgy	folytatta	tovább	a	jogszerűtlen
adatkezelést.	Az	Apple	App	Store	és	a	Google	Play	piactér	letöltési	statisztikái	alapján	a	TikTok	2018.	novembere
óta	a	harmadik	helyen	állt	a	világon.



Aki	már	ismeri	magát	a	műfajt,	tudja	hogy	ez	egy	kifejezetten	kiskorúakat,	fiatalokat	célzó	alkalmazás,
amelyben	zenére	táncolnak,	vagy	valamilyen	vicces,	meghökkentő	tartalmat	tölthetnek	fel	15
másodpercben,	reménykedve	a	nagyszámú	lájkban,	kedvező	hozzászólásokban,	kiemelt	nézettségben,
tömeges	megosztásban.

A	regisztrációnál	megtalálható	a	Felhasználási	feltételek,	illetve	az	Adatvédelmi	szabályzatnak	látszó	tárgy,	de	ha
valaki	például	csak	azt	a	részt	nézi	meg,	hogy	ezek	alapján	kivel	oszthatják	meg	a	személyes	adatait,	akkor	ahogy
Deák	Bill	Gyula	énekli,	ez	lehet	akárki-bárki:	a	postás,	a	rendőr,	a	villanyszerelő,	a	szomszéd,	a	gázos	és	a
díjbeszedő,	a	handlé,	a	szódás	és	a	képkereskedő,	a	házmester,	a	fia	és	a	kéményseprő...

Az	FTC	által	most	kirótt	bírság	mértéke	5.7	millió	USD,	ami	adatvédelem	miatt	az	eddig	valaha	kiszabott
legnagyobb	összeg	az	Egyesült	Államokban,	és	erre	amiatt	került	sor,	mert	a	gyermekekre	vonatkozó
adatvédelmi	törvényt	megsértette	azzal,	hogy	a	kínai	ByteDance	által	birtokolt	videómegosztó	oldal	jogszerűtlenül
és	szülői	engedély	nélkül	gyűjtötte	a	gyermekek	felhasználók	személyes	adatait.

Ezenbelül	fotóikat,	e-mail	címüket,	telefonszámukat,	fizikai	tartózkodási	helyüket	és	ezek	a	személyes
adatok	az	alapbeállítás	szerint	ráadásul	publikusak	is	voltak.

A	rendszer	ezenfelül	azt	is	lehetővé	tette,	hogy	a	felhasználók	egymással	közvetlen	kapcsolatba
lépjenek,	privát	üzeneteket	küldhessenek,	ami	a	kiskorúak	esetén	kitalálható,	hogy	a	pedofilok
érdeklődését	is	felkelthette:	itt	sokszor	tálcán	kapták	a	képet-videót	a	személyes	adatokkal,
elérhetőséggel	együtt	a	hozzájuk	közel	eső	pár	kilométeres	körzetből.

De	az	is	zavaró	lehetett,	hogy	a	kiskorúak	videóihoz	illetlen,	erkölcstelen	megjegyzéseket	lehetett
kommentelni	-	emlékezetes,	hogy	ezt	a	lehetőséget	éppen	a	napokban	tiltotta	le	a	YouTube	a	gyermekek
ottani	videóin.



Okoseszközt
kap	a	gyerek

Mit	tanítsunk
a
gyerekünknek
a	selfiekről?

FaceApp
arcoskodás

YouTube	Kids
-	nem
gyereknek
való	vidék

Okoseszközök
buta
fejlesztése

A	2018-ban	már	500	millió	tagot	vonzott	TikTok	platform,	ahol	azért	az	üzemeltetők	is	tisztában
lehettek	azzal,	hogy	előírt	korhatár	ide	vagy	oda,	a	felhasználók	zöme	13	év	alatti	kiskorú.	Nyilván	nem
okozott	nagy	problémát	a	gyerekeknek	az	"Elmúltál-e	már	...	éves"	szimpla	kérdésre	megfelelő	választ	adni,	de
ettől	függetlenül	mostanra	új	szabályok	léptek	életbe.

Eszerint	12	éves	(bevallott)	életkor	alatt	csak	lájkolásra	és	más	felhasználók	követésére	nyílik	mód,	feltöltésre	még
nem.	Az	FTC	az	elrettentő	mértékű	büntetéstől	egyébként	azt	várja,	minden	olyan	online	szolgáltatás,	amely
világszerte	gyermekek	adatait	is	kezeli,	tanul	az	esetből,	és	nagyobb	figyelmet	fordít	a	gyermekeket	érintő
szabályok,	törvények	betartására.	Ettől	függetlenül	a	felhasználói	oldalon	remélhetőleg	továbbra	sem	az
app	által	javasolt	"...	gondolkodás	nélkül	posztolsz"	lesz	a	bevett	gyakorlat	a	gyerekek	körében.

Szólj	hozzá!
Címkék:	adatvédelem	gyermekvédelem	kiskorú	ftc	gyermekek	bírság	korhatár	coppa	tiktok	musical.ly	bytedance
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Nincsenek	hozzászólások.
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Oltásellenesség	elleni	ellenesség

2019.	március	11.	15:22	-	Csizmazia	Darab	István	[Rambo]

Úgy	tűnik,	a	különböző	közösségi,	fájlmegosztó	és	kereskedelmi	platformok	mostanra	elérkeztek	a	konkrét
cselekvési	fázisba,	így	a	Facebook,	az	Amazon	és	a	YouTube	is	elkezdte	kiszorítani	az	oltásellenes
hirdetéseket,	tartalmakat.

"A	múltban	a	cenzúra	úgy	működött,	hogy	blokkolta	az	információ	áramlását.	A	21.	században	úgy,	hogy
tömegesen	ontja	az	emberekre	az	irreleváns	adatokat."	-	írja	Yuval	Noah	Harari	a	Homo	Deus	című
könyvében.	Magyarán	a	bulvár	az	új	cenzúra,	semmit	nem	kell	betiltani,	csak	zajozzuk	szét	érdektelen,
érvénytelen,	hiteltelen	tartalmakkal.

A	kereskedelmi	televíziók	megjelenésével,	valamint	az	internetes	önjelölt	megmondók	terjedésével	komoly
szellemi	kútmérgezés	indult	el,	és	ez	a	gyíkemberektől	kezdve	a	lapos	Föld	hívők	áltudományos
csoportján	át	az	oltásellenes	behatásokig	sokféle	formában	manipulálta	a	hétköznapi	embereket.	Ma	sok
esetben	az	számít	igaznak,	ami	hihető,	és	nem	pedig	az	ami	tény.

A	Facebook	legújabb	hírlevelében	arról	adtak	hírt,	hogy	mostantól	nem	fogadják	be	azokat	a	hirdetési
kampányokat,	amelyek	az	oltásellenességet	hirdetik.	A	hirdetési	anyagok	mellett	az	oltásokkal	kapcsolatos
téves	információkat	tartalmazó	Instagram,	illetve	hashtag	ajánlási	tartalmakat	sem	fognak	a	jövőben	fő
helyen	megjeleníteni,	ezeket	hátrasorolják.

Az	ilyen	anyagokban	ugyanis	sokszor	valótlanul	terjesztenek	hamis	információkat	a	vakcinákról,	amelyek
hatásaként	például	tömeges	járványok	törnek	ki,	vagy	már	világszinten	leküzdöttnek	vélt	betegségek	kezdenek	el
újra	terjedni.	Az	információk	hitelességének	értékelésében	az	Egészségügyi	Világszervezet	segítségét	kérik.



Ugyanezen	a	nyomvonalon	halad	az	Amazon	is,	amely	azokat	a	videókat,	amelyek	egyértelműn	félretájékoztatóak	a
védőoltásokkal	kapcsolatban,	hátrasorolják	vagy	eltávolítják	a	találati	oldalakról.	És	a	YouTube	is
hasonlóan	lépett,	szintén	nem	támogatják	a	jövőben	az	oltásellenességet	népszerűsítő	anyagok,
reklámok	megjelentetését.

Az	ügy	előzménye,	hogy	egy	demokrata	képviselő	levelet	intézett	az	említett	cégek	vezetőihez,	amelyben
felelősségüket	firtatta,	illetve	segítségüket	kérte	a	kialakult	helyzet	miatt,	felemlítve	például	a	mostani	washingtoni
tömeges	kanyarójárvány	ügyét.

Ha	valaki	emlékszik,	pár	hete	volt	szó	arról,	hogy	a	YouTube	oldalain	található,	gyermekekről	készült	videók
kommentjeiben	pedofilok	csevegtek	zavartalanul	egymással,	hogy	a	felvételeken	szereplők	testrészei	mennyire
kívánatosak	számukra,	és	ehhez	pontos	időkódokat	is	megjelöltek	egymásnak	a	megnézendő	videóban.	Emiatt	a
YouTube	egységesen	letiltotta	a	kommentelési	lehetőséget	a	kiskorúakat	ábrázoló	felvételekkel
kapcsolatosan.

Mindemellett	az	is	tapasztható,	hogy	YouTube	Kids	szekcióban	viszont	képtelenek	a	valóban	megfelelő
korhatáros	tartalmak	szerinti	naprakész	besorolásra,	így	ennek	fonákságairól,	a	szülők	által	észlelt
kedvezőtlen	tapasztalatokról	egy	gyermekorvosnő	számolt	be	nemrégen	elsőkézből.

És	hogy	a	végkicsengés	mégse	legyen	olyan	pozitív	és	egyértelmű,	jegyezzünk	meg	két,	egymással	erősen
összefüggő	érdekes	körülményt.	Az	egyik,	hogy	a	valóban	kártékony	tartalmak	moderálását,	cenzúrázást	lassan
már	mindenki	elfogadhatónak	fogja	tartani,	"mindez	csak	a	mi	érdekünkben	történik",	és	ezzel	mintegy
legitimálódik,	hogy	már	nem	mi	magunk,	hanem	mások	fogják	eldönteni	helyettünk,	mi	a	számunkra	hiteles	és
nekünk	való	tartalom,	és	mi	nem	az,	aminek	azért	a	történelemben	voltak	már	veszélyes	előzményei.	A	másik,
ettől	semennyire	sem	függetlenül	azt	látjuk,	hogy	gyakran	nem	az	államok	vezetése,	hanem
magáncégek,	Szilícium-völgyi	techcégek	vezetői	döntenek	titokban	minderről,	mi	a	blokkolandó	káros
tartalom,	és	mi	nem.

És	valljuk	be,	ez	is	eléggé	szürreális	helyzet,	ahol	az	üzleti	érdekek	észrevétlenül	befolyásolhatják	ki	kerül	tiltó
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listára,	vagy	kivel	szemben	meddig	tart	a	türelmi	idő.	Az	átlag	felhasználó	számára	biztos,	hogy	egyre	inkább
emberfeletti	feladat,	hogy	értelmesen,	többféle	forrásból	hiteles	információkat	szerezzen,	és	ne
elégedjen	meg	a	többséggel	ellentétben	saját	véleménybuborékjában	feltálalt	hasonló	gondolkodású
társak	posztjaival,	vagy	az	üzemeltetők	által	számukra	gondosan	adagolt	testre	szabott	egyen-
tartalmakkal.

3	komment
Címkék:	youtube	facebook	amazon	washington	vakcina	járvány	moderálás	kanyaró	oltásellenesség	fakenews

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14682602	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2019.03.11.
16:03:42

Nekem	már	azzal	teli	a	tököm,	amit	a	youtube-on	művel	a	gúgli	a	"neked	ajánlott"	ajánlóival...	kapjákbe.	:(
Ez	meg	végképp	ki	tud	akasztani	annak	ellenére,	hogy	sem	laposföldes,	sem	oltás	ellenes	nem	vagyok.
Aki	hülye	és	vagy	tudatlan,	úgyis	elhisz	minden	ilyet,	a	többi	meg	csak	röhög	ezeken	a	baromságokon.	Mi	értelme
cenzúrázni,	ha	nem	csak	egy	hivatkozási	alap	arra,	hogy	a	későbbiekben	teljesen	legálisan	cenzúrázhassanak
bármit...

exterminador	2019.03.12.	17:42:41

Ezt	tegnap	találtam,	és	igen	tetszett.
mindmeghalunk.com/2018/12/01/oltaskritikus-kerdoiv/?fbclid=IwAR1I7y4sIFbtHHifc3-
mIgg0zoZWdv_ItIu1WRqGq_y46cd6YjVVYvDtpN0#more-14175
Nekem	az	a	véleményem,	hogy	a	világ	tele	van	idiótákkal,	akik	tényleg	képtelenek	eldönteni,	mi	a	jó	nekik.	A
mostani	lépéseket	túl	kevésnek	és	túl	későinek	tartom.

Head	Honcho	2019.03.13.	03:12:19

Épp	ideje,	hogy	ne	adjanak	teret	az	oltásellenes	konteósoknak.	Az	USA-ban	mint	hírlik,	egyes	államokban
egyre	komolyabb	a	probléma,	pl.	a	nyugati	parti	Oregonban.

Ez	a	pedofilos	dolog	meg	igen	egyszerűen,	brute	force	módra	lett	a	YT	által	megoldva.	Moderációra	nem	lett	volna
erőforrás?	Túltolás	ez	az	általános	letiltás.	Ha	történetesen	a	videokon	szereplők	és	a	barátaik	szerették	volna	a
videot	kibeszélni,	ez	is	meg	lett	immár	szűntetve.
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Egy	a	jelszónk	a	Qwerty

2019.	március	14.	12:05	-	Csizmazia	Darab	István	[Rambo]

Január	közepén	derült	ki,	hogy	az	egyik	ismert	felhő	alapú	tárolóhely	felületein	kering	egy	700	millió	e-mail	címet
és	20	millió	jelszót	tartalmazó	lista.	Tekintsük	most	át,	mi	segíthet	megtudni,	hogy	vajon	illetéktelen	kezekbe
kerültek-e	jelszavaink,	illetve	hogy	miként	tarthatjuk	biztonságban	felhasználói	fiókjainkat	és	a
jelszavainkat.

Miután	az	incidens	napvilágra	került,	rengeteg	felhasználó	szerette	volna	megtudni,	hogy	érintett-e	az
adatlopásban,	hiszen	ebben	az	esetben	haladéktalan	teendőik	lesznek.

A	biztonsághoz	való	megfelelő	hozzáállás	mindenesetre	az,	hogy	még	konkrét	információ	nélkül,	már
puszta	gyanú	esetén	is	úgy	járjunk	el,	mintha	biztosak	lennénk	a	kompromittálódásban.	Az	összeállított
útmutató	segít	kideríteni,	hogy	ellopták-e	adatainkat,	és	hogy	mennyire	biztonságosak	a	meglévő	jelszavaink.

Az	első	ajánlott	szolgáltatás	a	Have	I	Been	Pwned.	Az	oldal	lehetővé	teszi	a	felhasználók	számára,	hogy
ellenőrizzék,	hogy	ellopták-e	az	e-mail	címüket,	és	szerepel-e	valamelyik	elérhetőségük	az	interneten	keringő
listákban.	Az	oldal	adatbázisa	naprakész,	így	a	korábbi	esetek	mellett	tartalmazza	a	közelmúltban
ellopott	e-maileket	és	jelszavakat	is.

Az	oldal	látogatói	egy	több	mint	6	milliárd	adatot	tartalmazó	adatbázis	segítségével	deríthetik	ki,	hogy
érintettek-e	valamelyik	visszaélésben.	Ehhez	csak	be	kell	írni	a	kérdéses	e-mail	címet	és	a	rendszer	máris
kiírja,	hogy	van-e	ok	az	aggodalomra	vagy	sem.	Amennyiben	igen,	akkor	lejjebb	görgetve	látható,	hogy	melyik
oldallal	kapcsolatban	történt	az	adatlopás,	és	mikor	kerültek	adataik	illetéktelen	kezekbe.

Mit	tehetünk	ezután?	Magától	értetődik,	hogy	meg	kell	változtatni	a	jelszavakat	az	említett	weboldalakon.



Az	is	nagyon	gyakori,	hogy	a	felhasználók	ugyanazokat	a	hitelesítő	adatokat	használják	több	webhelyhez	vagy
szolgáltatáshoz,	ezért	meg	kell	változtatniuk	az	ellopott	jelszót	az	összes	ilyen	felületen.	Tanuljunk	az	esetből:
minden	belépéshez	külön	másik,	erős	jelszó	tartozzon.

Az	új	jelszó	kiválasztásához	ugyanezen	az	oldalon	találhatunk	egy	hasznos	eszközt.	Ha	beírjuk	a	használni	kívánt
jelszóhoz	hasonló	szerkezetűt,	akkor	a	rendszer	kiírja,	hogy	hányszor	használták	már	ezt	a	jelszót	korábban	és
hány	alkalommal	lopták	el	azt.	Ennek	segítségével	képesek	leszünk	olyan	típusú	kódot	választani,	ami	ritka	és	még
nem	került	illetéktelen	kezekbe.	A	jelszótesztnél	persze	soha	ne	a	választani	kívánt	igazi	jelszavunkat
gépeljük	be!

Próbaképpen	az	ESET	munkatársai	beírtak	néhányat	a	leggyakrabban	használt	jelszavak	közül.	Jól	látható,	hogy	ha
egy	teljesen	véletlenszerűen	kiválasztott	jelszót	próbálunk	ki,	jó	esély	van	arra,	hogy	nem	kapcsolódik
ismert	adatszivárgáshoz,	ezért	valószínűleg	még	nem	használták	fel	vagy	nem	dekódolták.

Ha	biztonságos	jelszót	szeretnénk	választani,	akkor	az	adatbázisban	való	lefuttatás	mellett	érdemes	néhány	további
hasznos	tanácsot	is	betartani:
-	alfanumerikus	karakterek	kombinációját	használjuk,
-	alkalmazzunk	speciális	karaktereket,
-	a	jelszó	legalább	11+	karakter	hosszú	legyen	(a	12	karakteren	felüli	jelszavak	a	jelenlegi	számítógépes
teljesítmények	mellett	a	brute	force	támadással	szemben	viszonylag	védettek,	évek	kellenek	a	feltöréshez,	persze
ehhez	komplex	jelszavak	kellenek,	nem	12	darab	a	betű),
-	Mindenhol,	ahol	csak	lehetőségünk	van,	alkalmazzuk	a	kétfaktoros	azonosítás	alkalmazását,	amely
további	védelmi	réteget	nyújt	a	kiválasztott	jelszóhoz.

A	legfontosabb	dolog,	hogy	emlékezzünk	a	kiválasztott	jelszóra,	mert	ha	nem	tudjuk	megjegyezni,	akkor	általában
leírjuk	egy	darab	papírra,	vagy	ami	még	rosszabb,	fel	is	ragasztjuk	a	cetlit	a	monitorunkra.	Így	az	összes	biztonsági
intézkedésünk	haszontalanná	válik.	Jelszókezelő	célalkalmazással	vagy	pedig	egy	titkosított	fájlban	saját
magunk	is	sokkal	nagyobb	biztonsággal	tárolhatjuk	ezeket.



Még	olcsóbb
a	jelszavad

Worst
Passwords
2019.
elődöntő

A	kevésbé
szerencsés
PIN	kódokról

Kikukázzák	a
gyenge
jelszavakat

Adatszivárgás?
Szökőár...

Ha	olyan	jelszókezelő	alkalmazást	használunk,	mint	például	a	KeePass,	a	GitHub-on	található	kdbxpasswordpwned
eszköz	segítségével	összevethetjük	a	tárolt	jelszavainkat	az	ellopott	jelszavakat	tartalmazó	adatbázissal.
Ha	valaki	részletesebben	is	kíváncsi	rá,	a	telepítéshez	és	az	alkalmazáshoz	a	welivesecutiry.com	oldalán
találhatunk	instrukciókat.

Még	egy	hasznos	tipp:	ha	olyan	emailt	kapunk,	amely	pénzt	akar	kizsarolni	tőlünk,	azt	állítva,	hogy
ellopta	jelszavainkat,	akkor	legyünk	nagyon	óvatosak,	mert	ezek	általában	átverések.

Az	ESET	Labor	működése	során	számos	olyan	hamis	zsarolólevéllel	(sextortion)	találkoztak	a	biztonsági	vállalat
munkatársai,	amelyek	e-mailben	elküldik	az	áldozatnak	egy	valamikori	jelszavát,	és	pénzt	kérnek	azért,	hogy	ne
küldjék	szét	ismerőseinek,	milyen	szexuális	tartalmú	oldalakat	látogatott	meg.	A	legfontosabb,	hogy
rendszeresen	változtassuk	meg	jelszavainkat	és	ahol	csak	lehet,	használjunk	kétfaktoros	azonosítást.

Ha	pedig	azon	is	szeretnénk	elgondolkodni,	vajon	hogyan	lophatták	el	a	jelszavunkat,	korábbi
szokásainkat	is	érdemes	megvizsgálni,	és	szükség	esetén	változtatni,	további	kérdéseket	is	tegyünk	fel
megunknak,	ilyeneket	például.	Használtuk-e	a	jelszavunkat	nyilvános	helyen:	kávézóban,	hotspoton?
Kileshette-e	valaki	a	vállunk	felett?	Csatlakoztattunk-e	a	gépünkre	idegen,	talált	USB	kulcsot	vagy
egyéb	eszközt?

Milyen	bizalmas	adatok	voltak	a	levelezésünkben,	amik	ha	illetéktelen	kezekbe	kerülnek,	bajt
okozhatnak?	Kell-e	esetleg	valakit	(például	külső	partnert)	figyelmeztetnünk?	Szerepeltek	bankkártya
számok,	elektronikus	fizetési	adatok	a	levelezésünkben?	Ha	igen,	akkor	a	banki	egyenlegünket,
tranzakcióinkat	is	azonnal	át	kell	vizsgálnunk	a	kétes	időszakban.

10	komment
Címkék:	jelszó	adatbázis	password	lopott	adathalászat	jelszavak	welivesecurity.com	haveibeenpwned

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14687982	

Kommentek:
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A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

MAXVAL	bircaman	közíró	·	http://bircahang.org	2019.03.15.
09:49:11

Munkahelyemen	kötelező	a	biztonságos	jelzó,	legalább	egy	nagy-	és	ksbetű,	egy	szám,	egy	speciális	karakter,	s
hetente	változtatni	kell.

Így	jelszavam	a	!Password01,	aztán	következő	héten	a	!Password02,	s	így	tovább.

DirtyHarry	2019.03.15.	12:15:15

@MAXVAL	bircaman	közíró:	Mert	ez	a	rendszer	aztán	kurva	biztonságos.

Ha	az	előző	héten	valaki	megszerezte	a	jelszavad,	akkor	gondolod	ezen	a	héten	nem	fogja	kipróbálni	a
!Password03-at?	:)	Ha	már	egyszer	bejutott	valószínűleg	már	ott	figyel	egy	keylogger	vagy	bármi	amivel	már
megvette	a	lábát,	szóval	hiába	változtatsz	jelszót,	nem	sok	haszna	lesz.	Egy	2FA	több	értelme	van,	hardverkulcs
esetleg.

szepipiktor	2019.03.15.	12:37:20

Ez	a	tipp	vagy	minek	nevezhetjük	full	életidegen!
Ma	átlagosan	tucatnyi	helyehez	kell	már	jelszó,	ha	betartanánk	a	hosszú	és	bonyolult	jelszóválasztást	és	a
folyamatos	cserélgetést,	akkor	ahhoz	már	kell	egy	papír	és	az	lenne	a	ciki.
Ésszerűbb	a	funkciók	szétválasztása	és	akkor	lehet	egy-két	egyszerű	jelszó,	mivel	a	feltörés,	elleposá	esetén	sem
kapcsolható	az	a	többi	dolgunkhoz.	Lehet	az	email	címeket	felosztani,	azokat	egymáshoz	kapcsolva	elrejteni.	
Kényesebb	funkciókhoz	munka	email,	ahhoz	további	szériajelszó.	Nem	kell	egy	email	címről	kezelni	mindent,
nemkell	a	privátlevelezést,	a	munkalevelezést,	a	vásárlásokat,	a	blogokba	bejelentkezést	is	arcbélküli	kamu
adatokkal	használni.
Egyszerűen	nem	szabad	a	neten	arccal,	adatokkal	létezni!
És	ahogy	az	orvosoknak,	patikusoknak	sem	érdekük,	hogy	meggyógyuljunk,	abból	élnek,	úgy	a	vírusvédelmi
cégeknek	sem	lenne	jó,	ha	nem	lenne	semmi	támadás,	veszély.	Ezért	soha	nem	fognak	teljes	és	valódi	megoldást
felkínálni.	Mert	akkor	ki	venné	meg	a	termékeiket,	ki	hívná	őket	segíteni?
Elgondolkodtató	az	is,	hogy	akik	a	biztonságról	papolnak,	azok	miért	is	javasolják	a	multik	nyilvános	felhőit?
Cégeknek	üzleti	adatait	nyilvános,	nem	ellenőrizhető	helyre	kiszervezni?	Ha	ilyen	kell,	ott	egy	modern	NAS,
hardveres	titkosítással,	privátfelhő	szolgáltatással.	Elérhető	áron.
Ez	üzlet,	ma	a	laikus	online	lakók	a	meghatározóak,	akiknek	nincs	alapfogalmuksem	arról,	hogy	mit	használnak,
egyszerű	"női	sofőrök"	csupán.	Ez	az	üzelt	alapja,	hogy	bármit	mondhatunk,	mindig	hibázni	fognak.

efi	2019.03.15.	12:48:24

"alkalmazzunk	speciális	karaktereket"
Teljesen	felesleges.	A	kódtörőknek	ez	is	csak	egy	ugyanolyan	karakter,	mint	az	"a"	betű,	mi	meg	cserébe	jól	nem
tudjuk	majd	megjegyezni.	A	kisbetű	nagybetű	is	hülyeség,	darab	darab.	Egyedül	a	hossz	releváns.

MAXVAL	bircaman	közíró	·	http://bircahang.org	2019.03.15.
13:42:48

@DirtyHarry:	

Ez	legyen	a	cég	it-részlegének	a	baja.	Nekem	tök	mindegy,	mi	van	a	munkahelyem	biztonsági	helyzetével.	A	saját
magánadataimra	persze	vigyázok,	az	az	én	dolgom.	De	a	cég	érdekei	nem	az	én	személyes	érdekeim.

DirtyHarry	2019.03.15.	21:33:07

@szepipiktor:	A	megoldás	is	elhangzott:	jelszó	kezelő.	Elég	egy	erős	jelszót	megjegyezned,	vagy	többet,	ha
még	biztonságosabb	rendszert	akarsz,	ugyanis	a	jelszavaid	csoportosithatod,	amiket	szintén	levédhetsz(	melo,
email-ek,	magán	stb)
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Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2019.03.17.
14:31:24

@MAXVAL	bircaman	közíró:	ezt	pont	egy	akkora	ökör	találta	ki,	mint	amekkora	te	vagy...	A	gyakori	jelszócserék
ide	vezetnek.

Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2019.03.17.
14:33:11

@efi:	már	rég	gyenge	vagyok	matekból.	Fel	tudod	írni,	hogy	mekkora	a	különbség	a	lehetséges	variációkban,	ha
tudható,	hogy	csak	a-z	karaktereket	használsz	vagy	ha	a-z,	A-Z,	0-9,	plusz	a	speciális	karakterek	egy	része	is
belekerül?

Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2019.03.17.
14:34:41

@szepipiktor:	mert	a	zseniális	fideSSes	agyacskádig	még	nem	jutott	el,	hogy	léteznek	jelszókezelő	alkalmazások,
amikben	némileg	nagyobb	biztonságban	vannak	a	jelszavaid,	mintha	ugyanazt	használod	mindenhol...

DirtyHarry	2019.03.18.	20:10:44

@Le	a	spammerekkel:	A	probléma	inkább	az	a	nagy	betű	kis	betű,	szám	kombinációkkal,	hogy	a	hackerek
erre	már	régen	fel	vannak	készülve,	ugyanis	ha	egy	user-nak	egy	ilyen	jelszót	kell	kitalálnia	akkor	nagy
valószínűséggel	első	betű	nagy	lesz,	a	végére	meg	tesz	egy	számot.	Olyan	nagy	mennyiségű	jelszó	szivárgott	már	ki
az	évek	során,	hogy	nagyon	jól	ki	vannak	már	képezve	az	algoritmusok,	ezért	nem	sok	értelme	van	ennek.	A	hossz
növelése	sokkal	hatékonyabb	megoldás,	ha	erős	jelszót	akarunk.
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Adathalászati	adatelemzés

2019.	március	19.	14:47	-	Csizmazia	Darab	István	[Rambo]

Ahogy	az	közismert,	az	APWG,	vagyis	az	Anti	Phishing	Working	Group	minden	negyedévben	kiadja	az	előző
időszak	átfogó	rendes	statisztikai	jelentését.	A	legfrissebb	ilyen	összefoglalóban	a	tavalyi	év	utolsó
negyedévének	számaival	ismerkedhetünk.

A	kimutatás	azzal	a	résszel	kezdődik,	hogy	mik	is	voltak	az	adathalászok	kedvenc	célpontjai,	és	ebben	nem	okoznak
számunkra	csalódást,	ugyanis	ahogy	az	várható	volt,	továbbra	is	elsősorban	a	fizetési	oldalak	álltak	a
célkeresztben	a	maguk	33%-os	értékével.

Szorosan	mögötte	második	helyen	a	SaaS	(Software	as	a	service)	és	webmail	kategória	szerepel	alig
elmaradva,	29.8%-kos	eredménnyel.	Ha	viszont	a	harmadik	helyett	pénzügyi	terület	14.3%-os	eredményét	is
egybeszámoljuk	a	fizetési	oldalakkal,	akkor	ez	már	a	phishing	akciók	közel	felét	jelenti,	47.3%-ot.

Az	érzékeny	adatok	megszerzésére	törekvő	bűnözők	az	utolsó	negyedévben	számszerűsítve	ugyan	kevesebb
adathalász	támadást	intéztek	-	260	ezerről	240	ezerre	"csökkenve"	-	ám	ez	jelentheti	a	jobban	testre
szabott,	több	előkészületet	és	előzetes	információkat	feltételező	célzott	akciókat.

Ugyancsak	érdekes	adat,	hogy	a	hétköznapi,	biztonságtudatlan	átlag	netező	szintjén	jelentkező	a	"van	lakat	jó,



nincs	lakat	nem	jó"	félinformációt	remekül	használják	ki	a	támadók,	és	a	regisztrált	adathalász
támadások	közel	fele,	48%-a	már	valamilyen	https	kapcsolatot	is	felvonultatott.	Igaz	a	tanúsítványok
hitelességének,	lejáratának	ellenőrzésre	már	roppant	kevesen	veszik	a	fáradtságot,	így	ez	csak	egyfajta	vakítás,
legitimitást	imitáló	látványpékség.

Az	időszak	nyilván	nem	egy	átlagos	negyedév,	lévén	hogy	tartalmazza	a	Black	Friday	és	a	Karácsony	előtti
intenzív	online	vásárlási	periódust	is.

A	támadásokhoz	használt	szokásos	.com,	.net	és	.org	domainek	mellett	olyan	exkluzív	helyek	is	felbukkannak,
mint	Palau	(.pw),	a	Közép-afrikai	Köztársaság	(.cf),	Mali	(.	ml),	vagy	Gabon	(.ga).	Ennek	részben	az	is	az
oka,	hogy	ezeken	a	helyeken	olcsó,	egyszerű,	és	minimális	adminisztrációval	intézhető	a	domainek
foglalása.

A	védekezéshez	ezt	a	korábbi	adathalászattal	foglalkozó	posztunkat	ajánljuk,	de	emellett	azért	a	főlényeget	külön	is
kiemeljük.	Legyünk	óvatosak,	gyanakvóak,	biztonságtudatosak.	A	túl	kíváncsi,	szokatlan	adatkéréseket
utasítsuk	el,	a	gyanús	linket	vagy	mellékletet	tartalmazó	levelet	töröljük.

Tartsuk	rendszerünket	naprakészet	a	hibajavító	frissítésekkel,	használjuk	valamilyen	komplex
internetbiztonsági	védelmet,	amely	már	adathalászat	elleni	modult	is	tartalmaz,	és	legyen	a	tudásunk	is
naprakész,	figyeljük	az	aktuális	híradásokat	az	informatikai	incidensekről,	és	tesztelgessük	ez	irányú	tudásunkat
például	a	Google	phishingquiz	kérdéseivel.

1	komment
Címkék:	spam	átverés	phishing	adathalászat	adatlopás	személyiséglopás	welivesecurity.com

Ajánlott	bejegyzések:

Tetszik 13
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14701018	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

MAXVAL	bircaman	közíró	·	http://bircahang.org	2019.03.20.
17:05:45

Én	az	összes	ilyen	linkre	rámegyek,	nagyon	mulatságosak.
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Zombihálózatot	tessék!

2019.	március	22.	09:40	-	Csizmazia	Darab	István	[Rambo]

A	kiberbűnözés	3	billió	(milliószor	millió)	dolláros	kiadást	jelentett	világszerte	2015-ben,	és	az
előrejelzések	szerint	ez	az	összeg	2021-re	6	billióra	emelkedik.	A	kiadások	alatt	az	incidensek	utáni	összes
költséget	értjük.	Például	egy	zsarolóvírus	esetében	nem	csak	a	váltságdíj	kifizetése	számít,	hanem	az	incidens
miatti	termelékenységcsökkenés,	számítógépek	mentesítése,	újratelepítése,	a	biztonsági	szabályozás	javítása,	a
szükséges	technológiai	védelmi	beruházások	és	a	vállalat	hírnevét	ért	járulékos	károk	is.

Azonban	a	kiberbűnözőknek	is	vannak	költségeik,	még	ha	ezek	nem	is	mérhetők	a	vállalatokat	ért	károkhoz.	Az
ESET	szakemberei	összegyűjtötték,	hogy	milyen	szolgáltatások	érhetők	el	a	dark	weben,	és	ezek
mekkora	kiadást	jelentenek	a	kiberbűnözők	számára.

A	számítógépes	bűnözés,	mint	szolgáltatás	már	régóta	jelen	van,	az	ESET	kutatói	is	jól	ismerik	a	jelenséget.	A
bűnözők	pénzért	kínálják	termékeiket,	szolgáltatásaikat	vagy	infrastruktúrájukat	a	feketepiacon.	De	mi	kapható
pontosan	a	dark	weben,	és	mennyibe	kerülnek	ezek	az	eszközök	és	szolgáltatások?	A	zsarolóvírusok	széles
skálája	érhető	el	a	dark	weben.	Ahogy	a	legális	szoftverek	esetében,	itt	is	vannak	rendszeres	frissítések,
technikai	támogatás,	valamint	távoli	vezérlő	szerverekhez	(C&C)	való	hozzáférés	és	számos	fizetési
lehetőség.

A	Ranion	oldalain	megvehető	egyik	zsarolóvírus	például	havi	vagy	éves	előfizetéssel	is	elérhető.	Számos	lehetőség
áll	a	bűnözők	rendelkezésre,	sajnos	egyre	alacsonyabb	árakon:	a	legolcsóbb	egy	hónapos	csomag	például	alig
120	dollár	(körülbelül	33	ezer	forint),	míg	a	legdrágább	sem	kerül	többe	900	dollárnál	(cirka	252	ezer
HUF)	egy	teljes	évre.	Ezek	az	árak	a	külön	megvásárolt	szolgáltatások	fényében	akár	1	900	dollárig	is
felmehetnek.

Egy	másik	fizetési	modellben	a	vásárlók	magát	a	kártevőt	és	a	C&C	infrastruktúrát	ingyen	kapják,	és	a	beérkező
váltságdíjakból	kér	részesedést	az	eladó.	Bármelyik	megoldást	választják,	a	bűnözőknek	a	vírusok	terjesztésével	is
foglalkozniuk	kell.	El	kell	juttatniuk	a	zsarolóvírust	az	áldozatokhoz,	általában	kéretlen	levelek
segítségével	vagy	sérülékeny	szervereken,	RDP-n	keresztül.



Számos	olyan	szolgáltatás	áll	rendelkezésre	a	dark	weben,	amely	hitelesítő	adatokat	árusít	a	világ	különböző
részein	lévő	szerverekhez,	távoli	asztali	protokoll	(RDP)	segítségével.	Az	árak	8-15	dollár	között	mozognak
szerverenként	és	országonként.	Az	érdeklődők	kereshetnek	operációs	rendszer	szerint,	illetve	az	alapján
is,	hogy	melyik	fizetési	oldal	felhasználóinak	van	hozzáférése	az	adott	szerverhez.

A	fenti	képen	a	Kolumbiában	található	kiszolgálók	találhatók,	ahol	250	szerver	áll	rendelkezésre.	Minden
szerverhez	különféle	adatokat	adnak	meg,	amelyek	az	mellékelt	képen	láthatók.	A	potom	összegű	hozzáférés
megvásárlása	után	a	kiberbűnözők	zsarolóvírus	futtatására	vagy	esetleg	más,	diszkrétebb	kártevők,	például	banki
trójai	vagy	kémprogramok	telepítésére	használhatják	ezeket.

Egyes	kiberbűnözők,	akik	botneteket,	vagy	feltört	számítógépek	hálózatait	hozták	létre,	bérbe	adják	a	spamek,
vagy	a	DDoS	támadások	végrehajtásához	szükséges	számítási	teljesítményt.	A	szolgáltatásmegtagadási
támadások	esetén	az	ár	attól	függ,	hogy	a	támadás	mennyi	ideig	tart	(1-24	óra),	és	mennyi	forgalmat
képes	a	botnet	ezen	idő	alatt	generálni.	Az	mellékelt	kép	egy	60	dolláros	példát	mutat	három	órán	keresztül.

Jól	látható,	hogy	a	fiatalok	sokszor	kínálják	bérlésre	a	(kis)	botnet	hálózatukat,	főként	a	Fortnite-hoz
hasonló	online	játékok	által	használt	szerverek	támadására.	A	közösségi	médiában	népszerűsítik	magukat
illetve	termékeiket,	és	nem	igazán	törődnek	vele,	hogy	eközben	névtelenek	maradjanak.



A	sikeres	adathalász	támadásokat	futtató	bűnözők	általában	nem	kockáztatnak	az	ellopott	fiókok	használatával.
Számukra	már	az	is	nyereséges	(és	biztonságosabb),	ha	a	számlákat	más	bűnözőknek	értékesítik.

Ezek	ára	általában	az	ellopott	számlán	található	hitelkeret	10%-a,	ahogy	a	való	életben	az	orgazda	is	a
lopott,	rabolt	javakért	cserébe	csak	keveset	hajlandó	fizetni	a	várható	kockázatok	miatt.	Néhány	eladó
boldogan	mutatja	be	referenciaként	eszközeit	és	a	hamis	oldalakat,	amelyeket	adathalászatra	használnak.

Láthatjuk	tehát,	hogy	a	(nem	is	annyira)	rejtőzködő	kiberbűnözők	nyereséges	iparágat	hoztak	létre,	amely	a
marketingtől	kezdve	az	ügyfélszolgálatokon	át,	a	frissítésekig	és	a	felhasználói	kézikönyvekig	minden	hagyományos
üzleti	ágat	magában	foglal.

Érdemes	azonban	megjegyezni,	hogy	bár	ezeken	a	felületeken	sok	vevő	akad,	az	igazi	nyereséget	azonban	a
kiterjedt	infrastruktúrával	és	a	jól	működő	szolgáltatásokkal	rendelkező	„nagy	halak”	realizálják.

Ahogy	az	ESET	egyik	tavalyi	előadásában	is	elhangzott:	"A	kártevőkhöz	kapcsolódó	iparág	már	nem	egy	új,
innovatív	trend,	hanem	inkább	a	szoftvergyártókhoz	hasonlít."
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Ez	azt	jelenti,	hogy	a	kiberbűnözők	által	kínált	szoftverek,	termékek	és	szolgáltatások	leginkább	az	értékesítés,	a
marketing	és	a	terjesztés	révén	válnak	nyereségessé.

Ez	a	trend	is	jól	mutatja,	hogy	az	ellopott	adatok	hogyan	hasznosulnak	a	bűnözők	világában,	és	láthatjuk,
egy	ilyen	incidens	miatt	mindenkit	érhet	valamilyen	kár,	függetlenül	attól,	hogy	ő	maga	jelentős	vagy
érdekes	személynek	tartja-e	magát.

Pénzügyi	adatok,	egészségügyi	társadalombiztosítási	információinkkal	a	csalók	jelentős	károkat
okozhatnak	nekünk,	de	családi,	munkahelyi	adataink	ellopásával	is	megzsarolhatnak	bennünket,	illetve
ezeket	az	információkat	egy	későbbi	testre	szabott	célzott	támadásban	is	felhasználhatják	ellenünk.
Emiatt	a	kibervédelem	közös	ügyünk,	érdemes	rá	gondot	fordítani.

Szólj	hozzá!
Címkék:	illegális	zsarolás	botnet	bérlés	bűnözők	adatlopás	piactér	welivesecurity.com	darkweb

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14708579	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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A	400	ezer	dolláros	váltságdíj

2019.	március	26.	12:38	-	Csizmazia	Darab	István	[Rambo]

Vajon	ennyi	pénzt	simán	kifizetnek	a	ransomware	terjesztő	bűnözőknek?	Korábban	már	láttunk	hasonló,	sőt
jelentősebb	összegű	kísérleteket,	ahol	egészségügyi	intézményeket,	illetve	bankokat	támadva	elképesztő	összeget
követeltek	a	támadók.	Például	2016-ban	a	Hollywood	Presbyterian	Medical	Center	gépeinek	titkosítást	feloldó
kulcsáért	3.6	millió	dollárnak	megfelelő	9,000	Bitcoint	kértek	-	ez	akkori	árfolyamon	valamivel	több,	mint	1
milliárd	forint	volt.

Mostani	történetükben	valamivel	több,	mint	110	millió	forint	értékű	zsarolóvírus	miatti	váltságdíj	volt	a	tét,
helyszín	pedig	az	Amerikai	Egyesült	Államok,	az	Észak-Karolina	államban	található	Orange	megye,	és	az
ottani	kormányzati	informatikai	rendszer,	digitális	szolgáltatások,	kulcsfontosságú	állami	hivatalok
működőképességének	helyreállítása.

A	március	1-i	támadás	miatt	a	helyi	lakosok	korábban	megszokott	elektronikus	ügyintézése	az	egész	megyei
számítógépes	hálózatban	-	adóügyekben	történő	eljárás,	mindenfajta	ingatlan-nyilvántartással	és
házasságkötéssel	kapcsolatos	ügyek,	utalványok	kifizetése,	regisztrációk	elvégzése,	hivatalos	e-mail
üzenet	forgalom	-	támadás	eredményeként	mind	mind	leállt,	szünetelt.

A	rendőrségi	911-es	rendszer	a	kritikus	időszakban	is	rendelkezésre	állt,	és	a	korábbi	zsarolóvírusos	esetekhez



hasonlóan	itt	is	a	telefon,	fax,	papír	és	ceruza	ökoszisztémára	való	visszaállással	lehetett	kibekkelni	a
zűrzavart,	a	számítógépes	leállást.	Az	elektronikus	ügyintézés	még	olyan	területeket	is	a	kézzel	írt
kérvények,	formanyomtatványok	világára	tért	vissza,	mint	a	védőügyvédek	hivatalos	látogatásainak
engedélyezése	a	helyi	börtönökben.

A	vezetés	végül	úgy	döntött,	kifizetik	a	400	ezer	USD-nek	megfelelő	váltságdíj	követelést,	hogy
mihamarabb	visszaállhassanak	a	megszokott	működésre.	Arról	nincs	konkrét	hír,	hogy	a	fizetés	hatására
kaptak-e	egyáltalán	helyreállító	kulcsokat,	illetve	az	adatok	hány	százalékában	sikerült	ezzel	az	adatok
visszanyerése.

Az	a	rész	sem	teljesen	világos,	hogy	egy	ilyen	kritikus	államigazgatási	területen	miképpen	védekeztek	a
rendszeresnek	mondható	kibertámadások	ellen,	illetve	hogy	miért	nem	állt	rendelkezésre	naprakész	mentési
állomány,	amiből	ugyan	jelentős	munka	árán,	de	bűnözőknek	való	fizetés	nélkül	tudtak	volna	tiszta
rendszereket	visszaállítani?

Az	is	érdekes,	hogy	mivel	a	beszámolók	szerint	az	elmúlt	hat	évben	hasonló	zsarolóvírusos	támadás	ezen	a
helyen	már	több	alkalommal	is	bekövetkezett,	erősen	elgondolkodtató,	mennyire	lehetnek	hiányosak	az
időközben	hadrendbe	állított	védelmi	eszközök,	intézkedések.	Vajon	miért	nem	tanulunk	még	mindig,	hiszen	a
CryptoLocker	2013-as	felbukkanása	óta	majd	6	esztendő	telt	már	el,	keserves	adatvesztési	incicidensekkel	a
címlapokon.

Nem	lehet	elégszer	hangsúlyozni,	hogy	a	hatékony	védekezés	komplex	hozzáállást	követel,	amelyben	nem	csak	a
bűnözőknek	nem	fizetünk	elvnek	lenne	jó	érvényesülni,	hanem	a	számítógépes	infrastruktúra	megfelelő
védelme,	beleértve	a	korszerű	vírusvédelmet,	az	operációs	rendszer	és	az	alkalmazói	programok
automatikus	hibajavító	patch	menedzsmentjét,	a	rendszer	és	a	szoftverkörnyezet	biztonságos
konfigurálását,	biztonságos	policy	alkalmazását	jelenti.	Például	elmondhatjuk,	hogy	ransomware	fertőzések
jó	része	még	mindig	a	nyitott	távoli	asztalkapcsolat	RDP	felől	érkezik.

És	végül,	de	semmiképp	nem	utolsó	sorban	nem	hiányozhatnak	a	rendszeres,	kipróbált	mentések,
enélkül	üzemelni	felér	egy	orosz	rulettel.

Tetszik 48
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VS.
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Adatokkal
jóllakó	kígyó

Zsarolóvírus	a
Windows
frissítésben?

A
spanyolcsizma
szorításában

Szólj	hozzá!
Címkék:	leállás	usa	megye	orange	kőkorszak	védekezés	váltságdíj	államigazgatás	zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14717275	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Iskolai	erőszak:	változtassuk	meg	az	iskolai	légkört!

2019.	április	02.	11:33	-	Csizmazia	Darab	István	[Rambo]

Ezzel	a	címmel	tartottak	előadást	a	Budapesti	Francia	Intézetben.	A	probléma	régóta	ismert	mind	a	szakemberek
előtt,	mind	pedig	a	gyakorló	pedagógusok,	illetve	szülők	körében	is.	Számos	cikkben	foglalkoztunk	már	vele	itt	a
blogon	is,	ám	most	arra	voltunk	kíváncsiak,	milyen	tapasztalatokat	ismerhetünk	meg	nemzetközi	közegből,	például
a	franciaországi	iskolákban	hogyan	jelentkezik	mindez.

A	meghívott	vendégek	közül	elsőként	Dr.	Éric	Debarbieux	beszélt,	aki	30	éve	foglalkozik	ezzel	a	témával,
nemzetközi	szaktekintély,	és	számos	könyv	szerzője.	Mondandóját	azzal	kezdte,	mennyire	meghatározó	alap	az
iskolai	légkör.	Ahol	a	kedvezőtlen	viszonyok	-	zsúfoltság,	illetve	rendszeresen	türelmetlen,	lenéző,
erőszakos	bánásmód	tapasztalható	a	felnőtt	kiszolgáló	személyzet	részéről,	illetve	hiányosak	a	higiéniai
viszonyok	(például	kevés	vagy	zárva	tartott	mellékhelyiségek)	vannak,	ott	már	az	alaphangulat	is
megemelkedett	stresszel	jár.

Ahol	az	oktatási	légkör	mérgező	-	túlzott	mértékű	tananyag	terhelés,	gyakori	és	szigorú	büntetések	-,	ott	az	iskolai
erőszak	is	sokkal	erőteljesebben	van	jelen,	míg	a	nyugodt	alaplégkörben	kevesebb	az	ilyen	esetek	száma.	Ennek
érdekében	minden	hazai	és	külföldi	oktatási	intézmény	máris	tudna	tenni	egy	helyes	lépést	előre.

Visszaköszönt	a	szakirodalomból	ismert	"zéró	tolerancia"	gondolata	is,	vagyis	a	mikroincidensek	helyes	és	értő
kezelése	is	fontos,	akkor	nem	fajulnak	el	a	dolgok,	ha	egyértelműek	az	elvárások	és	ezt	valóban	be	is
tartatják	a	gyerekekkel.	A	zaklatásról	nem	csak	az	áldozat	megváltozott	viselkedése,	hangulatváltozása
árulkodhat,	hanem	statisztikai	tény	az	is,	hogy	a	krónikus	hiányzók	jelentős	része	olyan	bántalmazott,	aki
félelmében	mulaszt,	és	mindenáron	igyekszik	elkerülni	a	rendszeres,	hosszan	tartó,	szándékos	iskolai	zaklatást.

A	fiúk	esetében	a	jó	tanulás	is	lehet	egy	olyan	tényező,	ami	miatt	társai	zaklatják,	kiközösítik,	csúfolják
társukat,	és	gyakran	az	ilyen	tanulókra	tartósan	rászállnak,	hamisan	homoszexualitással	bélyegzik	meg.	De	a	vélt
vagy	valós	szexuális	identitás	miatt	is	sokakat	terrorizálnak,	félemlítenek	meg.



Nagyon	sokféle	szempont	alapján	szükséges	az,	hogy	ezt	az	évről	évre	egyre	nagyobb	súllyal	jelenlévő	problémát
helyesen	kezeljük,	de	ezek	mellett	pluszban	azt	is	fontos	megemlíteni,	hogy	a	nem	kezelt	konfliktusok	nem	csak
abban	az	irányban	fajulhatnak	el,	hogy	az	áldozat	az	idő	múlásával	egyre	jobban	szenved,	hanem	többször	is
előfordul	-	például	az	Egyesült	Államokban	lezajlott	iskolai	tömegmészárlásoknál	-	hogy	a	kilátástalan	helyzetben
lévő	zaklatott	fél	fizikai	erőszakkal	torolja	meg	sérelmeit,	és	ilyenkor	minden	határt	túllépve,	ártatlan	áldozatok
élete	árán	is	még	nagyobb	tragédiát	idéz	elő.

Fontos	megemlíteni	a	csoportdinamikát	is,	tehát	sosem	csak	egy	áldozat	és	egyetlen	(csoport)	zaklató
van	jelen	a	történetekben,	hanem	ott	vannak	a	néma	szemlélők,	akik	nem	avatkoznak	be	félelemből,
passzivitásból,	pedig	aktív	szerepük	nagyon	is	fontos	lenne.

A	problémásabb,	szegényebb	családok	gyerekeit	oktató	franciaországi	iskolákban	is	rengeteg	probléma	fordul	elő.
Középiskolákban	az	is	jellemző,	hogy	a	rossz	anyagi	helyzetben	lévő	családban	a	tanulók	zöme	állandó	éjszaki
munkát	-	például	pizzafutárkodást	-	kénytelen	vállalni,	és	emiatt	fáradtan,	rosszkedvűen,	stresszesen	mennek	az
iskolába,	ahol	még	gyakoribbak	a	konfliktusok.	A	különféle	szociális,	kulturális	és	etnikai	csoportból	érkezők
között	már	eleve	nehéz	egy	közös	értékrendet,	szabályrendszert	fenntartani,	amit	az	azonnali	internetes
kommunikáció	lehetősége	csak	még	bonyolultabbá	tesz.	Egyébként	az	iskolai	erőszak	általános	jelenség,
és	nem	csak	a	nyomor	lehet	az	erőszak	melegágya,	de	az	elitiskolákban	ugyanúgy	tombol,	tehát	egy
mindenütt	jelenlévő	problémáról	beszélünk.

Bár	a	franciaországi	beszámoló	szerint	az	életkor	előrehaladtával	a	nagyobbak	között	csökken	az	iskolai	erőszak
(mi	viszont	ennek	éppen	az	ellenkezőjét	látjuk,	a	cikizés,	szívatás,	kiközösítés,	szextinggel	kapcsolatos	incidensek
egyre	gyakoribbak	a	magyar	középiskolákban),	néha	igen	durva	dolgok	is	előfordulnak.	Kirívó	esetként	az	előadó
egy	olyan	incidenst	említett,	ahol	egy	17	éves	középiskolás	fiú	szándékosan	eltörte	a	tanára	lábát.



Réti	Mónika	az	Oktatáskutató	és	Fejlesztő	Intézettől	érkezett,	és	arról	beszélt,	hogy	régóta	tudnak	a
problémáról,	rendszeresen	készítenek	felméréseket,	és	figyelemmel	kísérik	azt,	bár	keveset	tudnak	tenni.
Említette,	hogy	ebben	a	témában	pozitív	előrelépést	jelentett	a	Digitális	Gyermekvédelmi	Stratégia
megalkotása,	és	emellett	számtalan	olyan	pozitív	lépést	is	lehetne	tenni,	amely	segíthetne.	Például	az
említett	stratégia	kapcsán	2017-ben	elvégzett	felmérés	eredményei	szerint	sok	helyen	egyáltalán	nincs
semmiféle	szabályozás	arra,	hogy	az	internetet,	okos	eszközöket	hogyan	és	milyen	formában
használhatják	a	tanulók.

Sokat	segíthet	ha	a	poroszos,	kötelező	házirend	helyett	a	gyerekek	és	az	iskola	vezetése	egy	közös
megbeszélt,	megvitatott	iskolai	szabályzatot	alkotnak	meg,	mert	ennek	elfogadása	és	betartása	sokkal
magasabb	szintű	lesz.	Szóba	került	még	a	finn	eredetű	KiVa	program	is,	amely	kifejezetten	egy	antibully	módszer,
és	helyet	kaphatna	a	magyarországi	iskolákban	is.

Az	eseményt	harmadik	szereplő,	Dr.	Fellegi	Borbála	előadása	zárta,	amely	a	resztoratív	megoldások
fontosságára	hívta	fel	a	figyelmet.	A	klasszikus	büntetéssel	tolerált	modellben	nem	csak	az	probléma,	hogy	a
büntetők	(felnőtt,	tanár)	túl	enyhének,	a	büntetett	fél	(gyerekek)	túl	szigorúnak	éli	meg	ezt	a	formát,	de	gyakran	ez
hatástalan,	kontraproduktív	marad.

A	resztoratív	mediációban,	ahol	a	felek	egymás	közt	közvetlenül	beszélik	ki	a	helyzetet,	elmondják	mit	éreztek
áldozatként,	hogyan	élték	meg	a	feléjük	irányuló	erőszakot,	döbbenti	rá	az	elkövetőt	arra,	milyen	keserves
fájdalmat	okozott	sokszor	meggondolatlanul,	felelőtlenül.	Az	ilyen	mediációk	gyakran	hasznosabb	megoldást,
és	hosszútávú	viselkedési	javulást	képesek	előidézni,	mint	a	korábbi	peres,	vagy	rendőrségi	úton
érvényesített	lépések,	amelyek	további	feszültséget	is	hordoznak	a	felek,	és	családjaik	életében.
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Összességében	tehát	azt	boncolgatták,	hogy	érdemes	lehet	hagyományos	büntetés	módszer	mellett	a	resztoratív
technikákat	is	megismerni,	mert	ezek	a	feloldó	beszélgetések	nem	csak	az	adott	helyzetet	segíthetnek
megoldani,	hanem	a	felelősségvállalás	irányába	is	terelnek.

Az	iskolai	alaphangulat	kialakításában	nagy	felelőssége	van	az	iskola	vezetésének,	ha	biztosítják	a
nyugodt	légkört	és	kezelik	a	mikrokonfliktusokat,	akkor	jelentősen	csökkentik	az	agresszió
kialakulását,	amely	az	online	tér	miatt	amúgy	is	egy	extra	konfliktus	forrás.	Vagyis	az	előadás	sorozat
címével	búcsúzva	változtassuk	meg	az	iskolai	légkört,	mert	ezzel	is	segíthetünk	a	kialakult	helyzeten.

Szólj	hozzá!
Címkék:	oktatás	francia	agresszió	iskola	mediáció	bántalmazás	zaklatás	intézet	resztoratív

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14733559	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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World	Backup	Day

2019.	április	04.	13:12	-	Csizmazia	Darab	István	[Rambo]

Mindennek	van	már	világnapja,	és	ha	az	internetes	biztonság	szempontjából	való	fontosság	szerinti	sorrendben
vizsgáljuk	ezeket	az	eseményeket,	akkor	azért	elmondhatjuk,	hogy	a	rejtvényfejtők	napja,	a	tengerészek
nemzetközi	napja	és	a	hontalan	állatok	világnapja	mellett	azért	a	mentésekről	megemlékező	dátum	is	jelentős
esemény.	Bár	egy	zsarolóvírus	miatti	adatvesztéskor	lehetséges,	hogy	olykor	morgunk	a	bajszunk	alatt	valamiféle
kártevőterjesztő	hontalan	állatról	és	annak	tengerész	felmenőiről	kevésbé	szalonképes	szavakat,	de	nagy	eséllyel	a
rendszeres	mentések	tudnak	ilyenkor	kihúzni	minket	a	bajból.

Bár	pár	nappal	ugyan	már	túl	is	futottunk	a	hivatalos,	március	31-i	World	Backup	Day	dátumon,	ám	a	dolog
fontosságáról	szinte	sosem	lehet	eleget	beszélni.	Való	igaz,	hogy	újabban	-	2013	óta	-	a	ransomware	támadás
sorozat	az	a	Damoklész	kardja,	amely	miatt	a	figyelem	intenzíven	ide	irányult,	de	ha	széles	merítéssel	és
történelmileg	bátran	visszatekintve	nézzük	az	eseményeket,	akkor	azért	látható,	hogy	a	mentéseknek	korábban
is	mindig	kulcs	szerepük	volt,	vagy	hát	lett	volna,	ha	nem	lettek	volna	oly	gyakran	elfelejtve,
elmulasztva.

Adatvesztést	ugyanis	nem	csak	vírus,	vagy	kártevő	támadás	miatt	lehet	elszenvedni,	hanem	az
adathordozók	elromlása,	elvesztése,	ellopása,	informatikai	incidens,	vagy	éppen	felelőtlen	emberi	hiba
esetén	is	komoly	bajban	vagyunk.



A	PC	korszak	hajnalán	-	1981.	XT,	1982.	AT	-	aki	nagyvállalatnál	dolgozott,	emlékezhet	még	a	floppylemezes
mentésekre,	hányszor	nem	sikerült	aztán	később	nagy	reményekkel	előkapott	5	1/4es	diszkről	a	jajdefontos	fájlokat
visszaolvasni,	pedig	sokszor	nem	is	noname,	hanem	3M	márkájú	volt.	Előfordult,	hogy	az	egyik	gépen	készült
mentést	nem	olvasta	el	a	másik	gép.

Aztán	idővel	jöttek	a	nagyobb	kapacitású	A-drive-ok,	CD	és	DVD	lemez,	streamer	és	DAT	kazetták,	ez	utóbbi	talán
lassúsága	ellenére	viszonylag	hosszútávon	is	megbízhatóan	tárolta	a	fontos	adatainkat.	Mindenesetre	az	akkori
tanulság	most	is	aktuális:	csak	a	kipróbált	mentés	az	igazi	mentés,	erről	sajnos	sokan	megfeledkeznek,
aztán	ha	incidens	és	emiatt	eszeveszett	kapkodás	van,	akkor	jönnek	a	kellemetlen	meglepetések.

Ha	az	egyszerű	átlag	magánfelhasználó	szemével	nézzük,	így	is	katasztrófa	lehet	a	saját	munkák,
dokumentumok,	családi	fotók	elvesztése,	ám	ha	a	vállalati	szegmens	szerepét	tekintjük,	a	mentés	egész
egyszerűen	nélkülözhetetlen	kulcselem,	a	folytonos	üzletmenet	záloga.

Lehetne	itt	ugyan	szemléletes	példákat	hozni	csődbe	ment	vállalkozásokról	-	például	a	zsarolóvírus	miatt	bezárt
ügyvédi	irodáról	-	azonban	sokkal	inkább	az	az	elgondolkodtató,	mennyien	hagyják	a	mai	napig	is	figyelmen	kívül	a
rendszeres	mentésekkel	kapcsolatos	feladatokat.
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Egy	tavaly	év	végi	statisztika	szerint	a	2018-as	év	folyamán	a	céges	ügyfelek	29%-a	százaléka	szenvedett	el
egy	vagy	két	alkalommal	adatvesztést,	18%-uk	háromszor	vagy	még	többször	vállalati	adatközpont	hiba
miatt.

Ha	egy	mondatban	kellene	fogalmazni,	akkor	talán	Cloudwards-tól	kölcsönzött	szlogen	a	legfrappánsabb
összefoglalása	a	lényegnek:	"Every	day	is	world	backup	day!".

Szólj	hozzá!
Címkék:	backup	world	day	mentés	adatvesztés	világnapja	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14738793	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Nem	Equifaxnak	való	vidék

2019.	április	15.	14:05	-	Csizmazia	Darab	István	[Rambo]

Ha	valaki	esetleg	nem	emlékezne	rá,	egy	érdekes	incidensről	számoltak	be	a	portálok	még	2017.	szeptemberében.
A	hitelminősítéssel	foglalkozó	Equifax	cég	informatikai	incidenst	szenvedett	el,	amelynek	során	143	millió
személyes	adat	kiszivárgott	ki,	köztük	banki	adatok	is.

Annyira	nagyon	nem	lepődött	meg	senki,	hiszen	hosszú	volt	már	a	sor:	2011-ben	betörés	a	Diginotar	rendszerébe,
2012-ben	LinkedIn:	6.5	millió	ügyféladat	bánta	a	feltörést,	2013-ban	Adobe	került	sorra:	150	millió	ügyféladat,	3.2
millió	bankkártya	adat,	forráskódok	estek	áldozatul,	és	szintén	2013-ban	Target	áruházlánc	következett:	110	millió
ügyféladat,	40	millió	bankkártya,	290	millió	USD	kár.	2014-ben	Sony	elleni	20	támadás,	24	milliárd	dolláros	össz
veszteséggel,	és	még	bőven	sorolhatnánk,	de	minek.

Az	biztos,	hogy	a	csőddel	végződő	2011-es	Diginotar	eset	messze	kiemelkedő,	és	méltán	képviseli	az	"amit	csak
rosszul	lehet	csinálni,	azt	mi	készséggel	megtesszük"	darwini	kategória	abszolút	győztesét,	benne	a
helytelen	kommunikáció,	az	incidens	kezdeti	tagadása,	később	jelentéktelennek	való	beállítása	mind-
mind	az	informatikai	incidensek	állatorvosi	lovává	avatták,	mit	és	hogyan	ne	tegyünk	hasonló
helyzetben.

Aztán	később	különösen	érdekes	lett	az	Equifaxos	történet,	hiszen	szeptemberben	derültek	ki	a	részletek:
maga	az	eset	a	cég	részéről	július	29-én	került	felfedezésre,	ám	az	utólagos	vizsgálatok	szerint	a
sorozatos	jogosulatlan	hozzáférések	már	sokkal	korábban,	május	13-tól	egészen	július	30-ig	következtek
be.

Az	adatszivárgás	során	143	millió	személyes	adat:	elsősorban	nevek,	társadalombiztosítási	számok,
születési	dátumok,	címek,	és	bizonyos	esetekben	jogosítvány	számok.	Ezen	felül	pedig	209	ezer	amerikai
ügyfél	hitelkártya	adata	is	illetéktelen	kezekbe	került.



Sokan	úgy	gondolják,	ahol	pénz,	paripa,	fegyver	ilyen	volumenben	rendelkezésre	áll	egy	IT	security
büdzsénél,	na	meg	ahol	pénzügyi	szolgáltatásokat	végeznek,	ott	biztosan	odafigyelnek,	auditálnak,	stb.,
ám	ennek	ellentmondott	az	a	tény,	hogy	a	kritikus	besorolású,	távoli	kódfuttatást	lehetővé	tevő	CVE-
2017-5638	sérülékenység	hibajavítás	futtatásának	elmaradása	nagyban	befolyásolta	az	adatlopást.

Bár	az	Apache	Struts	sebezhetőségre	kiadott	javítófolt	már	2017.	március	7-én	megjelent,	a	hibajavítás
elvégzése	hónapokig	nem	történt	meg.	Érdekesség,	hogy	2018-as	februári	RSA	konferencián	is
foglalkoztak	ezzel	a	témával,	bemutatva,	milyen	sok	további	javítatlan	Apache	Struts	fut	még
világszerte.

Később	aztán	elemzések	sora	látott	napvilágot,	és	az	ezzel	foglalkozó	67	oldalas	szenátusi	jelentés	arról	számolt	be,
hogy	az	eset,	melynek	során	amerikai	fogyasztók	személyes	adatai	tömegesen	estek	áldozatul,	egyértelműen
megelőzhető	lett	volna,	ha	az	Equifax	az	általa	ismert	biztonsági	hiányosságokat	idejében	orvosolja.	2015.	előtt
egyáltalán	nem	is	létezett	vállalati	előírás	a	hibajavításokkal	kapcsolatban	feladatokkal-felelősségekkel,
és	a	későbbi	úgynevezett	Equifax	Patch	Management	Policy	finoman	fogalmazva	is	erősen	hiányos	volt.

Pedig	ez	az	egyik	a	három	legnagyobb	hitelminősítő	ügynökség	közül,	ahol	ügyfelek	millióinak	adózási
adata,	béradata,	hitelfelvétellel	kapcsolatos	személyes	információi,	munkaügyi	és	hiteltörlesztési	adata
is	nap	mint	nap	kezelésre,	tárolásra	került.
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Legfrissebb	fejlemény	pedig	az,	hogy	az	incidens	kapcsán	az	amerikai	szenátus	azt	javasolja,	az	USA	is
készítsen	az	európai	GDPR-hoz	hasonló	adatvédelmi	rendeletet.	Az	új	törvény	a	tervek	szerint	a
vállalkozások	által	kezelt	személyes	ügyféladatok	biztonságát	lenne	majd	hivatva	biztosítani,	kötelező	értesítéssel
az	ügyfelek	és	a	hatóság	részére,	a	mulasztókat	pedig	az	EU-s	törvényhez	hasonlóan	szigorú	szankciókkal	sújtaná.

Meglátjuk	majd,	mi	valósul	meg	mindebből,	mindenesetre	hajrá	előre.

Szólj	hozzá!
Címkék:	incidens	adatlopás	adatszivárgás	equifax	welivesecurity.com	gdpr

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14765266	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Lakat	alatt:	hős	vagy	áldozat?

2019.	április	25.	14:53	-	Csizmazia	Darab	István	[Rambo]

Már	két	év	is	eltelt	a	Wannacry	óta,	repül	az	idő	-	legalábbis	mi	így	érezzük.	Van	azonban	valaki,	aki	számára	az
elmúlt	időszak	nem	egészen	ilyen	röppenős	léptékű,	és	ez	a	személy	nem	más,	mint	akinek	a	zsarolóvírus
agyafúrt	leállításában,	megfékezésében	volt	vitathatatlan	pozitív	kulcsszerepe.

Ha	kifigurázni	szeretnénk	a	tér-idő	elméletet,	akkor	Mórickától	is	vehetjük	a	példát:	"Ha	jó	az	idő,	sokan	vannak	a
téren",	de	természetesen	Stephen	King	is	kínál	egyfajta	megfejtést	"Amikor	várunk	valamire,	egyetlen
perc	is	örökkévalóságnak	tűnik."	Ugyanez	Csányi	Vilmos	szavaival:	"Hogy	a	pillanat	csak	pillanat	vagy
végtelennek	tűnő	mázsás	teher,	azt	az	ember	érzelmei,	gondolkodása	dönti	el".

Nos	akkori	megmentőnk,	a	Wannacry	zsarolóvírust	a	benne	elrejtett	domain	felfedezésével	és	beregisztrálásával
leállító	brit	biztonsági	kutató	Marcus	Hutchins	története	nem	úgy	folytatódott,	ahogy	azt	az	előzmények
ismeretében	várni	lehetett.	Nem	volt	semmi	olyasmi,	hogy	a	kill	switch	miatt	Hutchins	ünnepélyes
keretek	között	elhaladt	volna	a	katonák	sorfala	előtt,	és	végül	Leia	hercegnőtől	egy	szépen	fénylő
birodalmi	kitüntetést	kapott	volna	R2D2	helyeslő	füttyőgése	közepette,	vagy	hasonló.

Sőt,	módfelett	zavarba	ejtő	volt	a	hír,	hogy	rövid	idővel	később	a	hatóságok	letartóztatták	kártevő	készítésben
való	közreműködés	vádjával.	A	2017-ben	még	csak	23	éves	Hutchins	meghívást	kapott	a	2017-es	Las	Vagasi
DEF	CON	hacker	konferenciára,	ám	az	FBI	emberei	útközben	lekapcsolták.

Az	igaz,	hogy	a	Wannacry	ügyben	segített,	ám	a	vád	szerint	évekkel	korábban	feltételezett	társaival
együtt	részt	vett	a	Kronos	nevezetű	banki	kártevő	fejlesztésében	és	terjesztésében.	Az	FBI	vádja	szerint
nem	csak	a	kódolásban,	hanem	a	kártevő	bűnügyi	célokra	való	eladásában	is	vétkesnek	tartották,	ő
maga	viszont	ártatlannak	vallotta	magát.



A	szakma	igencsak	kiakadt	a	fenti	vádak	miatt,	eleinte	még	Brian	Krebs	is	védelmébe	vette	a	korábban
a	MalwareTech	blog	szerzőjét,	bár	azt	ő	is	észlelte,	hogy	Hutchins	korábban	sokat	egyensúlyozott	a	blackhat
határmezsgyéjén,	látszólag	jól	lavírozva,	túl	meredek	dolgokba	eleinte	úgy	tűnt	nem	keveredett.	Az	például	hogy
egy	szakértő	tételesen	hibákat	azonosítson	egy	kártevőben	nyilvános	fórumon,	régi	évtizedes	dilemma,	hiszen
sajnos	a	kártevőkészítők	is	olvasnak	security	blogokat,	de	azért	ez	semmiképp	nem	oka	arra,	hogy	senki
ne	írhasson	ezekről.	Példaképpen,	amiatt	hogy	2014.	márciusában	a	Dr.	Web	ATM	csalók	manipulációját
leleplezte	le	a	blogjában,	nem	ők	a	felelősek	azért,	hogy	a	bűnözők	végül	emiatt	Molotov	koktéllal	felgyújtották	a
moszkvai	irodájukat.

Emellett	az	is	érdekes	fejlemény	volt,	hogy	a	hacker	társadalom	önkéntes	és	publikus	gyűjtésbe	kezdett,	hogy
Marcus	megfelelő	védelemben	részesülhessen.

Ehhez	képest	láthatunk	most	némi	csavart	a	történetben,	megjelent	ugyanis	2019.	április	19-én	egy	közlemény	a
MalwareTech	oldalán:	"As	you	may	be	aware,	I’ve	pleaded	guilty	to	two	charges	related	to	writing	malware	in	the
years	prior	to	my	career	in	security.	I	regret	these	actions	and	accept	full	responsibility	for	my	mistakes.	Having
grown	up,	I’ve	since	been	using	the	same	skills	that	I	misused	several	years	ago	for	constructive	purposes.	I	will
continue	to	devote	my	time	to	keeping	people	safe	from	malware	attacks."

Vagyis	bűnösnek	vallotta	magát,	elismeri,	hogy	biztonsági	pályája	előtt	kétes	dolgokban	is	részt	vett,
ezekért	a	hibákért	pedig	vállalja	a	teljes	felelősséget.
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WannaCryptor

Egyáltalán	nem	tudni	még,	hogy	mikor	és	milyen	súlyú	ítélet	várható,	a	fenti	szűkszavú	és	szabatos	fogalmazványt
is	valószínűleg	ügyvédei	tanácsára/segítségével	írhatta	meg.	A	büntetés	éppúgy	lehet	pénzbírság,	felfüggesztett
vagy	letöltendő	5	évig	terjedő	börtön,	egyelőre	nem	sejthető.

Ahogy	viszont	Hutchins	friss	Tweetje	fogalmaz,	az	mindenesetre	velejéig	hasznos	jótanács	lehet	a	jövendő	hacker
generációk	számára:	"There's	misconception	that	to	be	a	security	expert	you	must	dabble	in	the	dark	side.
It's	not	true.	You	can	learn	everything	you	need	to	know	legally.	Stick	to	the	good	side."

Ha	lesz	az	ügyben	újabb	fejlemény,	természetesen	beszámolunk	majd	róla.

Szólj	hozzá!
Címkék:	per	fbi	malware	hacker	vádemelés	kártevő	banki	kronos	killswitch	ransomware	zsarolóvírus	wannacry
malwaretech
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Velük	volt	az	Adat

2019.	április	29.	10:58	-	Csizmazia	Darab	István	[Rambo]

Szinte	senki	nem	törli	megfelelően	az	adatait	a	pendrive-okról	azok	kidobása	vagy	eladása	előtt,	így	ezek
az	eszközök	rengeteg	személyes	információt	tartalmazhatnak,	amelyek	emiatt	illetéktelen	kezekbe
kerülhetnek.	Odafigyeléssel	és	az	eszközökön	tárolt	adataink	megfelelő	titkosításával	azonban	hatékonyan
kivédhető	lenne	ez	a	kockázat.

A	Hertfordshire-i	Egyetem	kutatói	a	közelmúltban	200	használt	pendrive-ot	vásároltak	próbaképpen	-
100-at	az	Egyesült	Államokban,	100-at	az	Egyesült	Királyságban	-,	hogy	lássák,	mennyi	meghajtón
találhatók	meg	a	korábbi	tulajdonosok	adatai.	A	felmérés	ötletgazdája,	a	Comparitech	cég	beszámolója	szerint
a	legtöbb	pendrive	tartalmazott	személyes	adatokat	a	korábbi	tulajdonosokról,	amelyeket	minimális
szakértelemmel	egyszerűen	elő	lehetett	hívni.

A	teszt	eredményei	szerint	20	korábbi	tulajdonos	annyira	felelőtlen	volt,	hogy	meg	sem	próbálta	letörölni	a
tárolóeszköz	tartalmát.	Ebben	az	esetben	a	számítógéphez	való	egyszerű	csatlakoztatásuk	máris
elegendő	volt	a	tartalmak	eléréséhez.

A	legtöbb	vizsgált	esetben	bár	az	adatok	előzőleg	törlésre	kerültek,	de	azok	egyszerű	módszerrel	visszaállíthatók
voltak,	így	bárki	számára	elérhetők	maradtak.	A	kutatók	kizárólag	a	neten	bárki	számára	egyszerűn	elérhető
adat-helyreállítási	szoftvereket	használtak	a	kísérlet	folyamán,	és	még	így	is	135	pendrive	tartalmát
tudták	helyreállítani	mindössze	pár	perces	munkával.

Az	adatvisszaállító	programok	ráadásul	még	a	korábban	formattált	eszközökről	is	képesek	voltak	az	adatmentésre.
Az	említett	135	eszköz	közül	44	USB-meghajtó	még	ahhoz	is	elegendő	információt	tartalmazott,	hogy
ezekből	a	tesztelők	az	eszköz	korábbi	tulajdonosát	egyértelműen	beazonosíthassák.



És	hogy	mik	is	voltak	ezek	gyengén,	vagy	sehogyan	sem	törölt	korábbi	személyes	információk?	A	külső
meghajtókon	talált	adatok	széles	skálát	öleltek	fel,	kezdve	a	bizalmas	vállalati	és	jogi	dokumentumoktól,	az
adóbevallásokon	és	a	fizetési	papírokon	át,	egészen	a	"zavarba	ejtően"	privát	állományokig.	Az	utóbbiak
között	még	készpénzről	és	lőfegyverekről	készült	fényképek,	házkutatási	parancs,	illetve	számos
meztelen	fotó	névvel	és	elérhetőséggel	is	megtalálható	volt.

Eközben	mindössze	34	olyan	USB-meghajtó	volt	a	mezőnyben,	aminek	tartalmát	eladás	előtt	valamilyen	speciális
célszoftverrel	teljesen	biztonságosan	és	visszaállíthatatlan	módon	letörölték.	Titkosítással	pedig	csak	egyetlen
eszközt	védtek,	ennek	tulajdonosa	viszont	messzemenően	gondoskodott	arról,	hogy	korábbi	adatai
semmiképpen	ne	kerülhessenek	illetéktelen	kezekbe.

Az	erős	titkosítás	alkalmazása	lehet	a	legjobb	mód	arra,	hogy	adatainkat	távol	tartsuk	a	kíváncsi	tekintetektől.

Fontos,	hogy	ez	nem	csak	akkor	nyújt	megfelelő	védelmet,	ha	meg	akarunk	szabadulni	eszközeinktől,	hanem	abban
az	esetben	is,	ha	ellopják	vagy	elveszítjük	külső	meghajtóinkat,	ami	egy	elég	általános	probléma	a	külső
meghajtókkal	kapcsolatban.

A	korábbi	kutatások	azt	is	kimutatták,	hogy	a	felhasználók	hajlamosak	az	utcán	talált	USB-meghajtókat
bármilyen	óvintézkedés	nélkül	a	számítógépeikbe	helyezni,	amelynek	révén	komoly
kártevőfertőzéseknek	tehetik	ki	magán	vagy	céges	eszközeiket.

A	szakemberek	azt	tanácsolják,	hogy	mind	a	külső	meghajtók	eladása,	kiselejtezése	során,	mind	pedig	a	talált,
idegen	pendrive-ok	használatba	vételénél	járjunk	el	kiemelt	óvatossággal	és	tegyünk	meg	mindent,	hogy
adataink	ne	kerüljenek	illetéktelen	kezekbe,	illetve	ne	fertőzzük	meg	számítógépünket	ismeretlen
eredetű	kártevőkkel.

2	komment
Címkék:	biztonságos	usb	felmérés	titkosítás	külső	meghajtó	törlés	adatszivárgás	elvesztés
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Leylandi	2019.04.30.	18:09:23

Mi	a	túrónak	célszoftver	a	törléshez?	Amit	el	akarsz	adni,	másold	dugig	valami	nagy,	de	ártalmatlan
mappával.	Tedd	rá	nyolcvanszor	a	filmes	mappádat,	ami	ténylegesen	felülírja	összes	bizalmas	adataidat,	oszt
jónapot.

péterxxl	2019.05.03.	13:54:37

Az	összezúzás	is	megteszi	ha	már	ki	akarjuk	dobni.
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Még	olcsóbb	a	jelszavad

2019.	május	03.	09:36	-	Csizmazia	Darab	István	[Rambo]

Úgy	tűnik	az	időmúlás	sokaknak	nem	okoz	ráébredést,	felismeréseket,	ahogy	a	mások	kárán	sem	sikerül	tanulni
egy	tetemes	felhasználói	rétegnek.	Egy	friss	kutatás	szerint	még	mindig	23	millióan	gondolják	úgy,	hogy
személyes	titkaikat,	privát	szférájuk	védelmét	leghatékonyabban	a	fortélyosan	megkonstruált	és
szupererős	"123456"	jelszó	garantálja.

A	Have	I	Been	Pwned	(HIBP)	adatait	vizsgálta	az	Egyesült	Királyságban	működő	National	Cyber	Security
Centre	(NCSC).	Az	elemzés	szerint	primitív	jelszavak	koronázatlan	királya	továbbra	is	az	"123456".	A
vitathatatlan	győztes	melletti	helyezettek	sem	festenek	olyan	képet,	amely	sok	okot	adhatna	büszke
melldöngetésre,	hogy	lám	a	felhasználói	tömegek	biztonságtudatossága	már	milyen	magasságokba	emelkedett.

Sajnos	ugyanis	a	lustaság-tudatlanság-nemtörődömség	Bermuda-háromszögében	olyan	gyakori,	gyenge	és
újrahasznosított	jelszavak	sorakoznak,	amelyek	nyitott	ajtót	kínálnak	a	kiberbűnözők	számára.

Az	"123456"	karaktersorozatra	23.2	millió	felhasználói	fiók	tulajdonosa	tekint	jelszóként	világszerte,
aminél	nagyobbat	nem	is	tévedhetnének.	De	az	élmezőny	további	tagjai	utalnak	arra,	hogy	a	Worst	Password
elrettentései,	vagy	a	biztonsági	szakmai	figyelmeztetései	széles	körű	megértésre	találnának.

Például	az	"123456789"	sztringet	7.7	millió	alkalommal	választották,	ami	hasonlóan	gyenge	védelmet
képes	biztosítani.	Az	első	öt	helyezett	az	avatott	szemeknek	nem	okoz	csalódást,	így	régi	ismerősként



Egy	a	jelszónk
a	Qwerty

Változtass!
Hogy	ki,	én?

A	kevésbé
szerencsés
PIN	kódokról

Kikukázzák	a
gyenge
jelszavakat

Ami
kiszivároghat,
az	ki	is
szivárog

köszönthetjük	még	a	"qwerty",	a	"password"	és	az	"1111111"	szavakat	is.

Érdekes	volna	tudni	az	alkalmazott	jelszavakhoz	tartozó	felhasználó	életkort,	és	iskolai	végzettséget,	amikből
jobban	lehetne	látni,	hol	húzódik	a	biztonságtudatosság	jelenlegi	Achilles	sarka,	de	természetesen	ilyen
információ	nem	áll	rendelkezésre.

Überprimitív	jelszavak	évi	rendes	parádéjáról	itt	írtunk	legutóbb,	egy	viszonylag	alapos	összefoglaló	jelszóválasztás
ügyben	itt	olvasható,	míg	a	gyenge	jelszavak	üzemszerű	kitiltásáról	itt	írtunk.

9	komment
Címkék:	jelszó	password	feltörés	jelszavak	welivesecurity	haveibeenpwned

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14800758	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

qwertz123456	2019.05.04.	10:46:17
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Azért	hülyeség	ezt	félévente	elmondani,	mert	én	kb	évi	50-60	db	123456-os	jelszót	generálok	és	mégis	teljesen
biztonságban	vagyok.
Most	egy	olyan	oldalra	ahol	"regisztráció	szükséges"	a	kommenteléshez,	vagy	hogy	valamit	megnézzek	oda	mi	a
fenének	csinálnék	nehéz	jelszót?	Úgyse	használom	soha	többet,	inkább	ha	kell	regisztrálok	egy	másik	account-ot.
(pl.	itt	blog.hu,	pornóoldalak,	bármi	fórum)	Egy	10minutemail	és	123456	na	bumm,	már	benn	is	vagyok.

Szóval	nem	azt	kell	megnézni	hogy	hány	éves,	mi	az	iskolai	végzettsége	stb.	hanem	hogy	hányszor	használta	az
adott	belépést.
Biztos	van	aki	tényleg	ilyen	gyenge	jelszót	választ	de	szerintem	2/3-a	csak	ilyen	kötelező	regisztráció	miatt	van.

Szabványok	2019.05.04.	11:12:13

A	magyarok	ebben	is	megelőzik	az	USA-t,	mert	nekünk"qwertz"	a	jelszavunk.

steery	2019.05.04.	12:03:28

Ez	nem	a	felhasználók,	hanem	a	beléptető	rendszereket	készítő	programozók	hibája.	Mivel	simán
megoldhatnák,	hogy	bizonyos	gyenge	kulcsszó	kombinációkat	tiltó	listára	tesznek,	azaz	a	rendszer	nem	engedi	a
használatukat.
A	jobban	megírt	rendszerekben	eleve	ilyen	feltételek	vannak	feltüntetve:	a	kulcsszóban	szerepelnie	kell	kis	és	nagy
betűnek,	számnak,	írásjelnek,	speciális	karakternek.	A	hosszának	minimum	12	vagy	16	karakternek	kell	lennie.
Ahhoz,	hogy	ezeket	mindenképpen	be	lehessen	vinni,	különböző	billentyűzetekkel	is,	érdemes	volna	kifejleszteni
egy	kulcsszó	beviteli	virtuális	billentyűzetet,	ami	megjelenik	a	beléptető	oldalon,	a	kulcsszó	beviteli	mező	alatt.	És
ezen	mutatókattintásokkal	lehet	választani	a	megengedett	karakterek	közül,	illetve	kiosztást	váltani.	Viszont	ilyen
megoldással	még	sehol	sem	találkoztam.	Miért?

Komojtalan	2019.05.04.	13:03:27

Már	írták,	de	én	is	szelektálok	az	oldalak	között.	A	bankhoz	egyedi	user/pass,	a	biztonságos	oldalakhoz	teljesen
más,	a	kevésbé	biztonságoshoz	meg	megint	más	és	az	email	címek	sem	azonosak.	Összesen	vagy	8-10	user/pass	-
som	van,	persze	ebben	vannak	átfedések.	A	szemetekhez	meg	jó	a	123456/654321	(már	ha	nem	lenne	foglalt)	is
egy	csak	erre	a	célra	létrehozott	email	címmel.	Oda	jöhet	a	szemét,	1-2	havonta	törlöm	olvasás	nélkül.	Sokkal
hasznosabb	volna	ha	csak	a	megbízhatóbb	oldalakról	kiszivárgott	adatokból	volna	ilyen	lista.

szepipiktor	2019.05.04.	13:33:14

Azért	napi	két	hasonló	posztra	nem	lenne	szükéség.	Ugye	reggel	még	kint	volt	az	az	okoseszközös	marketinganyag
is.
Sajnos	a	hangadók	ma	inkább	a	blogger	és	gémerközösségből	érkeznek,	nekik	gyakorlatilag	nulla	ügyviteli,	valódi
számítástechnikai	alapjuk,	képzettségüj	gyakorlatuk	nincs	a	témakörben,	minden	a	globalizált	egyeninformációkra
alapszik.
Egyszerűen	fordítva	ülnek	a	lovon	és	onnan	magyarázzák	a	helyes	irányt.
A	témakörben	a	jelszó	gyakorlatilag	nem	lényeges!
Egyedül	az	ostoba	okoseszközös	generációnak	lehet	probléma,	akik	az	életüket	egy	rendszer	köré	építették	fel.	
Most	vessem	fel,	hogy	okostelefonról	NEM	INTÉZÜNK	bakni	műveleteket?	Hogy	az	okostelefonok	alljainak	egy
passzív	lekérdezőalkmazásnak	kellene	lenniük	és	nem	egy	primitív	belépéssel	védett	aktív	dologgnak?	Hogy	nem
utalunk	semmit	a	neten	a	fő	bankszámlánkról?	Hogy	az	email	címinket,	belépési	adatainkat	tervezzük	a
feladatokhoz	és	azok	soha	nem	is	kerülnek	egymással	kapcsolatba?	Hogy	a	telefonunk	címlistája	preparál	legyen	és
ne	a	minden	egyben	címtárunk?
Én	megadom	a	jelszavamat,	attól	még	nem	tud	senki	sehova	bejutni,	mert	nem	lát	engem,	nem	tudja	összehozni	az
egészet	egyetlen	weboldallal.	
Reggelig	sorolhatnám,	de	ugye	ezt	tanulni	kell	és	abban	a	szektorban	élni,	ahol	a	kockázat	nem	egy	fészbúk	jelszó
ellopása,	hanem	akár	milliárdos	kár,	ha	illetéktelenek	hozzáférnek	a	rendszrünkhöz.	
Az	adatbiztonság	nem	az	appoknál	és	a	jelszavaknál	kezdődik.
A	házunkat	sem	a	lakáskulcshoz	tervezzük...

szepipiktor	2019.05.04.	13:41:14

@Komojtalan:	Nagyon	jól	írod!
Külön	adat	a	priváthoz,	külön	a	cégeshez	(több	is	mindegyikhez),	külön	a	netes	keresgéléshez,	külön	a
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vásárlásokhoz,	külön	az	ilyen	blogos	meg	más	belépésekhez,	külön	a	felhőkhöz	(mert	a	saját	NAS	alapú	védett	és
titkosított	mellett	több	nyilvános	is	legyen!)	stb.	Kölön	van	gmail-es	és	más	is.
De	ezek	nem	átjárhatók!	Egyik	feltörésével	nem	juthat	senki	a	másikhoz,	mivel	maga	a	kapcsolat	nem	látható!
És	a	gmail	is	összeszervezhető,	de	nem	a	"fogadó"	oldalon,	mert	abból	már	visszavezethetők	a	ebbe	csatoltak.	
A	regisztrációs	"nevet"	kell	rotálni,	mert	az	kapcsol	össze	és	nem	a	jelszó.	ha	nincs	kapcsolat,	nem	lehet	a
korábban	ellopott	infókat	használni.	
A	legelemíbb	biztonság,	hogy	minimum	3	különböző	emal	cím	és	mindegyik	MÁS	regisztárciós	adatokkal.
Nekem	egyetlen	nevem	sem	utal	rám,	a	privát	is	csak	10%-ban.

232323	2019.05.10.	13:29:25

Szar	az	egész.

Tóth	Máte	2019.05.29.	08:41:50

@qwertz123456:	jogi	eszközökkel	kell	fellépni	az	adatlopások	ellen.	Fel	kell	szólítani	a	másik	feled	a	jogosulatlan
adatgyűjtésre!

Tóth	Máte	2019.05.29.	08:44:14

@szepipiktor:	ogi	eszközökkel	kell	fellépni	az	adatlopások	ellen.	Fel	kell	szólítani	a	másik	feled	a	jogosulatlan
adatgyűjtésre!
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Ransomware	a	Github-on

2019.	május	08.	16:30	-	Csizmazia	Darab	István	[Rambo]

Ez	olyasfajta	címadás,	mint	a	Vesztegzár	a	Grand	Hotelben	vagy	Vanek	úr	Párizsban	-	és	tulajdonképpen
amennyire	látszólag	semmi	keresnivalója	Vanek	úrnak	Párizsban,	legalább	ennyire	nincs	keresnivalója
zsarolóprogramnak	a	Github-on.	Azaz	várjunk	csak,	keresnivalója	talán	mégis	van,	még	pedig	Bitcoin
formájában.

Na	de	mi	is	történt	pontosan?	A	Github,	GitLab	és	Bitbucket	fiókok	tulajdonosai	közül	pár	napja	egyre
többen	kezdtek	el	panaszkodni,	hogy	ismeretlenek	beléptek	a	tárhelyükre,	letöröltek	mindent,	majd
üzenetet	hagytak	hátra.

Ebben	azt	közlik,	hogy	a	fejlesztők	a	megsemmisített	forráskódokat	csak	akkor	kaphatják	vissza,	ha
váltságdíjat	fizetnek,	ennek	összege	0.1	BTC,	azaz	mai	árfolyamon	nagyjából	170	ezer	forintnak
megfelelő	virtuális	valuta.

Az	egységes	formalevél	állítása	szerint	a	pénzfizetésre	tíz	napot	kapnak	az	áldozatok,	különben
nyilvánosságra	hozzák	a	túszul	ejtett	forráskódokat	vagy	törlik	azokat.

Amiatt,	hogy	leinformálhatóak	legyenek	a	támadók,	ellenőrzési	lehetőséget	is	kínálnak,	ennek	alapján
kódrészletekkel	is	tudják	bizonyítani,	hogy	az	adatok	tényleg	náluk	vannak,	saját	szervereikre	lementve
találhatóak.

Nagy	meglepetést	jelentene,	ha	egy	fejlesztő	mentés	nélkül,	csak	a	repókban	tárolná	élete	fő	művét,	vagyis



remélhetőleg	senki	nem	fizet	majd,	hanem	mosolyogva	előveszi	a	mentéseit.	Nem	tudunk	még	adatokat	arról,	vajon
volt-e	aki	már	fizetett,	és	a	pénz	utalás	után	valóban	helyreállt-e	a	rend	a	fiókjában.

Mindenesetre	mint	a	közönséges	ransomware	esetekben,	itt	is	lebeszélik	a	biztonsági	szakemberek	az	áldozatokat
a	fizetésről,	hiszen	ezzel	bűnözőket	támogatunk	anyagilag	és	bátorítjuk	az	elkövetőket	az	ilyen	cselekmények
folytatására	-	lám	megéri	próbálkozni.	Emellett	az	üzemeltetők	-	akik	először	nem	reagáltak	a	támadás
hírére	-	ám	később	azt	ígérték,	hogy	saját	mentésből	lehetőségeikhez	képest	helyre	fogják	állítani	a
kárvallott	felhasználók	elveszett	forráskód	adatait.

A	Github	üzemeltetői	az	okokról	szólva	mindenesetre	hivatalosan	is	jelezték,	semmi	olyan	generális
támadásról	nincs	tudomásuk	a	saját	rendszerükben,	amelyek	ilyen	széles	körű,	kiterjedt	incidenst
okozhattak	volna.	Szerintük	sokkal	valószínűbb,	hogy	az	áldozatul	esett	fejlesztők	jelszavai	más	csatornákon
kerülhettek	illetéktelen	kezekbe,	és	így	kompromittálódhattak	az	említett	fiókok.

A	Github.com	a	gyanús	accountoknál	jelszó	resetet	hajtott	végre,	és	biztonsága	érdekében	arra	kér
mindenkit,	hogy	amint	ez	az	elvárt	bevett	gyakorlat	-	titkosítva	tárolja	a	jelszavait,	egyedi	és	erős	jelszót
válasszon,	valamint	a	jövőben	mindenképpen	éljen	a	kétfaktoros	autentikáció	lehetőségével.

Jeremy	Galloway,	az	Atlassian	biztonsági	kutatója	szerint	legalább	ezer	vagy	még	több	fiók	került	bajba.
Az	incidens	részleteiről	az	ESET	közölt	hosszabb	átfogó	beszámolót,	eszerint	az	orosz	yandex	oldalról
indított	testreszabott	kártékony	hirdetési	kampány	volt	a	kiindulópontja	a	támadásnak,	amelyben	a
megcélzott	fejlesztők	számára	jogi,	számlázási	bannerek	jelentek	meg.

Aki	erre	rákattintott,	az	elindított	a	Buhtrap	backdoor	egy	variánsát,	és	egy	kártékony	script	segítségével
megfertőzte	a	számítógépet.	A	részletes,	angol	nyelvű	összefoglalót	itt	lehet	elolvasni:
https://www.welivesecurity.com/2019/04/30/buhtrap-backdoor-ransomware-advertising-platform/

2	komment
Címkék:	yandex	eset	forráskód	váltságdíj	ransomware	github	bitcoin	bitbucket	welivesecurity.com	gitlab	buhtrap

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14815030	
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2019.05.09.
02:06:38

Ebben	a	kétfaktoros	dologban	az	a	jó,	hogy	bármelyiket	elvesztem/elfelejtem,	végleg	kizárom	magam	a
szolgáltatásból.	
Anno	a	huawei	telefonommal	jártam	így,	miután	csináltam	rajta	egy	factory	resetet.	:(

232323	2019.05.10.	13:27:39

Utálom	én	is	ezt	a	2FA	dolgokat..	szar	az	egész.	Meg	is	néztem	hogy	biztosan	ki	van-e	kapcsolva.
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Az	adó	visszatérítő

2019.	május	16.	14:23	-	Csizmazia	Darab	István	[Rambo]

Angol	nyelvterületen	az	adóbevallási	időszakokban	már	évek	óta	bevett	szokás	átverő	e-mailek	küldözgetése,
melyben	a	csaló	(a	megtakarító)	azonnali,	gyors	pénzhez	jutást	ígér,	ami	egy	Al	Bundy	kaliberű	tömegembernek
remek	hírnek	tűnhet.	Itt	már	régen	nem	maga	a	csalás	a	félelmetes,	hanem	az,	ha	még	2019-ben	is	lenne
olyan,	aki	egy	ilyen	átlátszó	próbálkozásnak	bedől	-	bízzunk	benne,	hogy	ilyen	itt	aztán	tényleg	nincs.

Ahogy	már	tavalyi	évben,	úgy	az	idén	is	beindult	a	szánalmas	próbálkozások	szezonja.	Spam	kampány	keretében
érkeznek	a	kéretlen	e-mail	üzenetek	egy	feltört	lengyel	oldalról	(probiotics.pl),	ám	feladó	kijelzése
szerint	a	nav.gov	KUKAC	biteko.pl	címről	ADÓVISSZATÉRÍTÉS	tárgysorral	(hogyan	is	kell	helyesen	írni	a
többszörösen	összetett	szavakat?	Leülhetsz,	egyes).

Már	önmagában	ez	is	a	szellemileg	szerényen	bútorozottság	jele,	ami	az	RFC-822	elégtelen	ismeretét	feltételezi,
hogy	még	egy	tisztességesen	odahamisított	valódinak	látszó	feladóra	sem	futja	az	elkövetőknek.

A	folytatás	sem	sokkal	biztatóbb,	hiszen	a	Tuskó	Hopkins	és	Török	Szultán	egyesített	helyesírási	hadereje	sem	volt
képes	nem	hogy	szofisztikált	hibátlan	magyar	mondatok	összetákolására,	de	még	az	ékezetek	szerepeltetése	is
impossible	mission	erősségű	megoldhatatlan	feladat	elé	állította	őket.

A	linkeket	a	jobb	csalók	valamilyen	egy	betűvel	elgépelt,	de	valódinak	látszó	URL	Typosquatting	típusú
hivatkozásokkal	szokták	megoldani,	itt	csak	egyfajta	Tesco	gazdaságos	megoldásra	futotta:	bit.ly	líbiai



link	rövidítő	és	egy	kanadai,	a	NAV-hoz	abszolúte	semmilyen	módon	sem	kapcsolódó	Interac	Terms	of
Use	angol	nyelvű	FAQ	oldala	szerepel,	szóval	eddig	helyesírás:	egyes,	szorgalom:	egyes,	és	még	nem	értünk	a
végére.	Az	sem	kevésbbé	vicces,	hogy	az	összes	spam	verzióban	egységesen	73,215	forint	jár	nekünk,
vagyis	legalább	egy	fokkal	hihetőbb	randomgenerált	összeg	leprogramozása	már	smafu.

Aki	mégis	nagy	bátran	elindul	a	remélt	gyors	és	bőséges	adó-visszatérítés	útján,	azt	jó	esetben	a	vírusvédelem
mellett	még	a	böngészőjébe	épített	védelmi	modul	is	megállíthatja,	amely	sikeresen	blokkolja	a	hozzáférést
a	hivatkozott	kamu	oldalhoz.	Engedélyezzük	most	mégis	a	továbblépést,	hogy	a	szánalom	party	teljes
fényében	bontakozhasson	ki:	kérik	a	nevünket,	és	a	hitelkártyánk	adatait,	azaz	a	kártyán	szereplő	nevet,
a	kártya	számát,	a	lejárati	évet	és	hónapot,	valamint	-	Tadaaaaam,	a	kártya	hátán	szereplő	CVV,	azaz
biztonsági	kódot	is.

Mi	van?	Miért	is,	hiszen	itt	nem	mi	fizetünk,	hanem	állítólag	csak	kapunk,	ahhoz	meg	elég	lenne	a
számlánk	száma.	Na	itt	már	tényleg	nem	tudok	igazi	hús-vér	áldozatot	magam	elé	képzelni,	azon	felül,	hogy	a
NAV	természetesen	soha	nem	kér	e-mailen	bankszámlára,	vagy	bankkártya	adatokat,	ezt	mindenkinek
tudnia	illene.

Időközben	egy	másik	román	weboldalról	futó	spam	is	beesett,	ahol	a	skin	persze	ugyanaz,	mindössze	csak	a	domain
más.	A	HTML	forrás	magyar	szövet	nyomokban	tartalmaz,	kommentekként,	meg	<img	alt="fejléc"
border="0"	height="180"	src="./css/nav_honlap_fejleckep.png"	usemap="#Map"	width="1001">	formájában.

Szóval	összességében	egy	olyan	adathalász	kísérletet	láttunk,	amely	szekunder	szégyent	generált:	mi
éreztük	rosszul	magunkat,	hogy	valaki	ennyire	fantáziátlan	(<br>	a	szövegben),	kreativitásmentes
legyen,	miközben	színvonaltalanul	lenézi	saját	potenciális	áldozatait	egy	ilyen	Mekk	Mestert	idéző
fércmunkával	és	úgy	tűnik,	ügyfélkapus	belépésről	sem	nagyon	hallottak	még.



Így	nem	lett
ingyen
Samsung	S9
telefonunk

Ön	az	5
milliárdik
kereső	;-)

NAV	spam
van	ma?	Van

E.ON
számlánk
érkezett	vagy
mégsem?

Adathalászati
adatelemzés

Természetesen	a	NAV	hivatalos	oldalain	folyamatosan	szerepel	a	figyelmeztetés	az	átverési	kísérletre,	amely
remélhetőleg	a	nulla	megtévesztett	áldozattal	járó	spamkampány	kísérletek	kategóriájában	kerül	majd	be
győztesként	a	Guiness	Rekordok	Évkönyvébe.

Szóval	állítólag	két	dolog	biztos:	az	adók	és	a	halál,	az	adó	visszatérítésről	Benjamin	Franklin	bölcs
mondása	egyáltalán	nem	tett	említést.

Szólj	hozzá!
Címkék:	spam	apeh	adó	adatok	bankkártya	phishing	adathalászat	banki	adóvisszatérítés	nav

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

Tetszik 2

Hirdetés



https://antivirus.blog.hu/api/trackback/id/14830348	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Hoki	VB	és	online	safe	space

2019.	május	24.	07:40	-	Csizmazia	Darab	István	[Rambo]

Javában	tart	az	IIHF	Jégkorong	Világbajnokság	Szlovákiában,	és	az	NHL	Stanley	Cup	rájátszásai	is	zajlanak.	Sok
rajongó,	aki	személyesen	nem	tud	részt	venni	az	eseményeken,	folyamatosan	keresi	az	online	videostream
lehetőségeket,	hogy	élőben	szurkolhasson	kedvenc	csapatainak.	Az	ESET	szakemberei	összegyűjtöttek	néhány
fontos	tanácsot	azzal	kapcsolatban,	milyen	biztonsági	kockázatokkal	járnak	az	ingyenes	streameket
kínáló	oldalak.

Az	ingyenes	streamet	kínáló	oldalak	elsőre	jó	választásnak	tűnhetnek	a	sportesemények	követéséhez,	azonban
számos	oldal	nemcsak	lopott	tartalmat	mutat,	hanem	valójában	csaliként	szolgálhatnak	a	kiberbűnözők
eszköztárában	a	gyanútlan	áldozatok	megtévesztéséhez.

Rosszindulatú	programok	letöltésére	próbálják	rávenni	az	áldozatokat,	amelyek	személyes	adatok
ellopásához	és	pénzügyi	csalásokhoz	vezethetnek.

Az	egyik	dolog,	amire	kiemelten	figyelni	kell,	az	az	oldalakon	megjelenő	hirdetések.	Az	ingyenes	élő	videostream
oldalak	szó	szerint	tele	vannak	hirdetéssel,	amely	nem	csak	bosszantó,	hanem	gyakran	veszélyes	is.	Három	évvel
ezelőtt	a	belgiumi	Leuven-KU	Egyetem	kutatói	és	az	Egyesült	Államokban	található	SUNY-Stony	Brook
23	000	streaming	weboldalt	vizsgáltak,	és	megállapították,	hogy	a	rajtuk	lévő	hirdetések	legalább	fele
rosszindulatú.

Ezekben	az	esetekben	a	hirdetésekre	való	kattintás	valamilyen	kártékony	kódot,	vagy	kártevőt	tartalmazó
weboldalra	irányította	át	a	felhasználókat.

A	streaming	oldalakon	megjelenő	veszélyes	hirdetések	gyakran	teljesen	befedik	a	videólejátszót	úgy,	hogy
a	hamis	bezáró	gomb	is	a	hirdetés	része,	így	a	hirdetésre	való	kattintás	mindenképpen	megtörténik.	A
webhely	azt	is	kérheti,	hogy	a	felhasználó	töltsön	le	valamilyen	nélkülözhetetlennek	mondott	szoftvert,
videó	kodeket,	vagy	például	egy	böngésző	kiegészítőt	(plugint),	mert	állítólag	csak	ennek	a
használatával	nézhető	meg	a	kívánt	sportesemény.	Ez	a	trükk	azonban	sajnos	számítógépünk	vagy



mobileszközünk	megfertőzését	is	eredményezheti.

Esetleg	a	webhely	hamis	figyelmeztetést	mutathat,	hogy	a	készüléket	állítólag	rosszindulatú
szoftverekkel	fertőzték	meg,	és	a	megtisztítás	érdekében	a	felhasználónak	le	kell	töltenie	egy	programot
egy	adott	webhelyről,	vagy	hívnia	kell	a	felugró	ablakban	megjelenő	telefonszámot.	Legyünk	óvatosak
ezekkel	az	átlátszó	átverésekkel	szemben,	és	ne	dőljünk	be	sem	a	letöltésnek,	sem	az	emelt	díjas	csalásnak.

Bizonyos	esetekben	a	rosszindulatú	közvetítések	automatikusan	átirányítják	a	felhasználókat	olyan	más
weboldalakra,	amelyek	az	emberi	megtévesztést	(social	engineering)	kihasználva	valamilyen	trükkel	bekérik
(állítólagos	nyeremény,	"adatellenőrzés",	stb.),	és	a	gyanútlan	felhasználó	aktív	segítségével	lopják	el	a	személyes
adatait.	Amint	azt	az	ESET	tavalyi	FIFA-világbajnoksághoz	kapcsolódó	kutatása	is	kimutatta,	akár	egyetlen
alaposan	megtervezett	csalárd	online	felmérés	is	alkalmas	lehet	arra,	hogy	ellopja	tucatnyi	gyanútlan
felhasználó	telefonszámát	és	hitelkártya	adatait.	Miután	a	felhasználó	kitöltötte	a	kérdőívet,	az	oldal
felajánlott	részére	valamilyen	értékes	díjat,	ám	ennek	előfeltétele	az	volt,	hogy	egy	kisebb	összeget	az	állítólagos
kézbesítési	díjra	előre	át	kellett	utalni.	Aki	ezt	naivan	megtette,	annak	a	támadók	ellopták	a	hitelkártya	adatait.
Természetesen	nyeremény	sem	létezett	ebben	az	átverésben.

Egy	másik	kampányban	a	csalók	szintén	egy	online	formanyomtatványt	használtak	ahhoz,	hogy
megszerezzék	a	felhasználók	telefonszámát,	amelyeket	ezután	egy	emelt	díjas	SMS-üzenetszolgáltatásra
regisztráltak.

Ugyancsak	valós	veszély	a	rejtett	kriptovaluta	bányászat	is,	mivel	számos	streaming	webhely	rejtett	célja,
hogy	a	felhasználók	gépeit	titokban	virtuális	pénznemek	bányászatára	használják	fel.

Egyes	kétes	weboldalak,	illetve	alkalmazások	még	mobilon	is	megkísérlik	a	kriptovaluta	bányászatot,	emiatt	itt	is
érdemes	óvatosnak	lenni.	Így	nem	csak	a	számítógépeinkről,	hanem	a	mobileszközeinkről	sem	hiányozhat
a	naprakész	vírusvédelem.

Összefoglalva	a	biztonsági	szakemberek	szerint	nagyon	körültekintően	kell	eljárni,	ha	online	videostream
oldalt	keresünk	minden	ilyen	kiemelt	sportesemény	megtekintéséhez,	mint	amilyen	például	ez	a
mostani	Jégkorong	VB	is.

Ilyenkor	a	keresőkben	kínált	ingyenes	oldalak	jelentős	része	ugyanis	arra	szolgál,	hogy	könnyen,
gyorsan	adatokat,	pénzt	csaljon	ki	a	felhasználóktól,	vagy	kártevőkkel	fertőzze	meg	az	eszközeinket.

Tetszik 2
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Szólj	hozzá!
Címkék:	stream	videó	vb	csalás	átverés	világbajnokság	hoki	phishing	kártevő	adathalászat	bányászat	sportesemény
ESET	welivesecurity.com	kriptovaluta

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14854416	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Nem	tanul,	nem	szorong,	nem	frissít...

2019.	május	30.	11:39	-	Csizmazia	Darab	István	[Rambo]

Úgy	tűnik,	hiába	volt	emlékezetes	lecke	a	2003.	SQL	Slammer	flashworm,	sokan	azóta	sem	végzik	el	a
házi	feladatukat.	Miről	is	szólt	ez?	Az	SQL	Slammer	egy	gyors	lefolyású	világjárvány	volt,	alig	30	perc	alatt
legalább	75	ezer	gépet	fertőzött	meg,	később	összesítve	750m	USD	kárt	okozott,	és	az	igaz,	hogy	a	maga	módján
trükkös	volt:	nem	készült	fájl,	a	memóriába	töltődött,	hálózati	csomagokban	terjedt,	de	emellett	egy	valamire	még
személetesen	felhívta	a	figyelmet.	Nincs	hatékony	védelem	naprakész,	lefuttatott	hibajavító	frissítések
nélkül.	Ami	az	SQL	Slammer	esetében	még	egy	előző	évben	kiadott,	2002-es	patch	figyelmen	kívül
hagyására	vezethető	vissza.

Azóta	azonban	már	sok	víz	lefolyt	a	Dunán,	és	egyéb	folyókon,	és	joggal	gondolhatnánk,	hogy	ahogy	clear
textben	már	senki	sem	tart	jelszavakat	(ja	nem,	hiszen	Facebook	540	milliót	2019-ben),	úgy	ma	már	ez	a
frissítés	sehol	nem	maradhat	el.	Sajnos	azonban	nem	igazán	látszik	a	megtanult	lecke,	hogy	megint	egy
szemléletes,	és	a	blogban	korábban	már	kivesézett	incidenst	emlegessünk,	az	Equifax	amerikai	hitelminősítő,
egyike	a	három	legnagyobbnak,	elkerülhette	volna	a	143	millió	adat	kiszivárgásával	járó	informatikai
támadást,	ha	frissítettek	volna.

Ami	még	inkább	hajmeresztő,	hogy	az	utólagos	forensic	vizsgálat	azt	is	kimutatta,	nem	hogy	éppen	akkor	nem
frissítettek,	de	a	cégnél	(pénzügyi	cég,	OMG)	nem	létezett	szabályozott	rendje	a	hibajavításoknak,	és
nem	is	volt	kinevezett	felelőse	sem	ezen	feladatok	elvégzésének.

És	akkor	ráfordulva	a	friss	helyzetre	-	aminek	része	az	is,	hogy	már	hat	éve	velünk	élő	ransomware	egyik
kedvenc	támadási	vektora	az	RDP	-	vajon	látjuk-e	a	leszűrt	tanulságot,	a	korábbi	példákból	való
tanulást,	és	a	biztonság	érdekében	elvégzett	házi	feladatot?	A	BlueKeep	fedőnevű	RDP	(Remote	Desktop
Protocol)	kritikus	sebezhetőségre	már	két	hete,	május	14-én	figyelmeztetett	a	Microsoft,	mindenki	frissítse	a	CVE-
2019-0708-nek	megfelelő	dolgokat.

A	Wannacry	incidenshez	hasonlóan	annyira	gálánsak	voltak,	hogy	még	az	öt	éve	nem	támogatott	Windows	XP
rendszerhez	is	kiadtak	rendkívüli	javítófoltot.
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Egy	biztonsági	szakértő,	Rob	Graham	kíváncsiságból	elkezdte	szkennelgetni	az	RDP	portot,	hány	helyen	van
még	mindig	nyitva,	látszik-e	a	hibajavító	frissítés	tömeges	alkalmazása.	Ennek	alapján	950	ezer	olyan
gépet	talált,	amely	sebezhető	és	sérülékeny.

Biztos	van	ebben	néhány	darab	honeypot	is,	de	hogy	ezek	száma	nem	950	ezer,	az	tuti.

Mivel	kritikus	hibáról	van,	nem	érdemes	halogatni	a	frissítést,	és	ahogy	azt	említettük,	a	súlyosság
miatt	még	külön	az	őskövület	XP-ekre	is	gondoltak.

Szóval	lehet	a	sebezhetőségre	a	hivatalos	közleményekben	figyelmet	felhívni,	lehet	erre	előbb-utóbb	javítófoltot
kiadni,	meg	lehet	erről	blogposztokban	is	oltogatni,	ám	updatelni	viszont	már	a	felhasználóknak	maguknak
kellene,	ehhez	nem	kell	mesterséges	intelligencia,	elég	lenne	hozzá	a	hagyományos.

Szólj	hozzá!
Címkék:	microsoft	windows	hiba	xp	javítás	kritikus	nyitott	port	exploit	sebezhetőség	hibajavítás	sérülékenység
ransomware	rdp	javítófolt	zsarolóvírus	bluekeep

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14869682	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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Meglephet-e	bárkit	2019-ben	a	ransomware?

2019.	június	04.	09:38	-	Csizmazia	Darab	István	[Rambo]

Ha	most	felidéznénk	jellegzetes	epizódokat	a	zsarolóvírus	2013-as	megjelenése	óta,	akkor	volt	itt	fertőzés	2013-
ban	egy	rendőrségi	telephelyen,	2014-ben	egy	ügyvédi	iroda	hozta	magát	roppant	nehéz	helyzetbe
mentések	híján,	2016-ban	kórházak	szakadtak	le	az	infrastruktúráról	és	néztek	szembe	csillagászati
összegű	váltságdíj	követeléssel,	sőt	2018-ban	a	Bristol	Airport	repülőtér	egy	menetrenden	kívül	érkező
ransomware	fertőzés	miatt	filctollal	irkálta	tacepaókra	a	repülési	menetrendet.

A	legújabb	incidens	az	Eurofins	Scientific	gyógyszertesztelő	cégnél	történt	az	elmúlt	hétvégén.	Az	1987-
ben	alapított	francia,	de	luxemburgi	székhelyű	vállalat	jelentős	szereplő	a	piacon,	tőzsdén	is	jegyzett,	2017-es
árbevétele	3.44	mrd	EUR	volt,	800	laboratóriumot	üzemeltet	a	világ	47	országában,	45	ezer	munkavállalót
alkalmazva.

Rövid	nyilatkozatuk	szerint	állítólag	nincs	bizonyíték	arra,	hogy	belső	adatok	illetéktelen	kezekbe	kerültek
volna,	ami	meglehetősen	kímért,	óvatos	fogalmazás	a	GDPR	és	persze	a	mindenható	tőzsdeindex	árnyékában.

A	TheRegister	külön	felvette	a	kapcsolatot	a	céggel,	ám	ők	erre	a	megkeresésre	nem	kívántak	bővebb
információkkal	szolgálni	arra	hivatkozva,	hogy	éppen	küzdenek	a	problémával,	ami	egy	meg	nem	nevezett
ransomware	állítólagos	új	variánsa.

Ha	később	sikerül	az	eddigi	a	TheRegister	és	a	Reuters	szűkszavú	tudósításán	kívül	újabb	információk	birtokába
jutni	-	például	milyen	kártevő	fertőzött,	mennyi	rendszer	volt	érintve,	van-e	saját	SOC	csapatuk,	milyen	hosszú
leállásra	kényszerültek,	történt-e	adatvesztés,	fizettek-e	váltságdíjat,	megtalálták-e	a	fertőzés	okát,	kerülhettek-e
bizalmas	adatok	illetéktelen	kezekbe	-	akkor	kiegészítjük	a	posztot,	mert	őszintén	szólva	egyelőre	túl	sok	még	itt	a
homály.
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Gyógyszer-laboratórium	ellen	egyébként	nem	ez	volt	az	első	ilyen	jellegű	próbálkozás.	Emlékezetes,	hogy	a
2018.	nyarán	a	Laboratory	Corporation	of	America	Holdings,	ismertebb	nevén	LabCorp	kutatóintézet
szenvedett	el	egy	zsarolóvírus	miatt	fertőzést,	ott	a	SamSam	egy	variánsa	pusztított.

Az	ottani	incidens	7000	számítógépes	rendszert,	és	1900	szervert	érintett,	a	jó	hír	viszont	az	volt,	hogy	a	helyi	SOC
csapat	azonnal	tudott	hatásosan	intézkedni.	Mint	utólag	kiderült,	az	RDP	porton	keresztül	sikerült
végrehajtani	a	támadást.

A	ransomware	elleni	védekezéshez	egyszerre	több	dolgot	is	tenni	kell:	a	naprakész	vírusvédelem	mellett	az
operációs	rendszer	és	az	alkalmazói	programok	hibajavító	frissítéseinek	futtatása,	rendszeres	külső	adathordóra
történő	mentés,	mind	a	vírusvédelem,	mind	az	operációs	rendszer,	valamint	a	hálózat	biztonsági	beállításainak
felülvizsgálata,	stb.

Egy	nagyon	alapos	és	részletes	összefoglalót	ezen	a	linket	lehet	olvasni	a	zsarolóvírusokról	és	az	ellenük
való	hatékony	védekezésről.

2	komment
Címkék:	kutatás	laboratórium	váltságdíj	ransomware	kutatóintézet	ESET	zsarolóvírus	gyógyszertesztelés

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14877672	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

mille.plateaux	2019.06.06.	19:46:50

Köszi	az	írást.	Visszajárhatnál	írni	a	PC	WORLD-be,	mert	már	a	csapból	is	kódolás	és	minecraft	folyik.	Tökömet	se
érdekli	az	a	vonal,	jó	olvasni	valamit	a	klasszikus	üzemeltetéssel	kapcsolatban.	Vidd	magaddal	Sam.Joe-t	is,	hátha
felvirrad	újra	a	kiadvány	régi	fénye!

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2019.06.11.	14:22:30

Szia	Mille!

Köszi	a	bejegyzést,	régi	jó	emlékeket	idéztél	fel.	Sajnos	Joe-val	azóta	sem	találkoztam,	az	akkori	csapat	már
teljesen	szétszéledt.	

Nehéz	egy	lapnál	a	témákat	arányosan,	minden	olvasó	kedvére	kiválasztani,	nekem	itt	a	blogon	ehhez	képest
sokkal	könnyebb	dolgom	van:	minden	ami	vírus,	IT	biztonság,	kiberincidens,	social	engineering,	ami	a	csövön	kifér.
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2019.	június	11.	15:03	-	Csizmazia	Darab	István	[Rambo]

Mintegy	200	ezer	ember	személyes	adata	került	illetéktelen	kezekbe	az	Australian	National	University
egyetemről.	A	két	héttel	ezelőtt	észrevett	incidens	észlelése	után	az	egyetem	figyelmeztetést	adott	ki,
amelyben	óvatosságra,	jelszócserére	buzdítanak,	valamint	segélyvonalat	is	beüzemeltek	az	érintettek
támogatására.

Aki	régóta	figyeli	az	informatikai	incidenseket,	annak	nem	olyan	meglepő,	hogy	az	egészségügy	és	az	oktatás
területén	elég	sok	esetben	látunk	gyengébb,	elavultabb	infrastruktúrát,	a	szükségesnél	kevesebb
fejlesztést	és	gyérebb	támogató	technikai	személyi	állományt.	A	fontosságát	persze	mindenki	készséggel
elismeri,	ám	sajnos	sokkal	lassabban	haladnak	itt	dolgok,	mint	más	ágazatokban.

Csak	példaként	idézhetjük	a	TheRegister	cikkét,	amelyben	azt	írják,	hogy	a	brit	egészségügyben	2016	végére
még	mindig	90%-os	volt	a	Windows	XP	használat,	és	így	futottak	neki	a	2017-es	esztendőnek	is.
Remélhetőleg	azóta	már	javult	a	helyzet,	de	hogy	ma	sem	nulla	százalék,	az	azért	gyanítható.

A	mostani	incidens	megtörténtét	még	2018.	év	végére	saccolják,	ezzel	pedig	"túlteljesítik"	azt	az	iparági
átlag	időperiódust,	amely	a	legutóbbi	(FireEye	2018.)	konkrét	adat	szerint	101	nap	volt.	Magyarán	ennyi	idő
telik	el,	amíg	egy	céges	hálózatban	egyáltalán	felfedezik	egy	támadás	megtörténtét.

Ha	itt	mellétesszük	azt	a	másik	friss	kutatási	eredményt	(2019.	Crowdstrike	Global	Threat	Report),	miszerint	a
behatolást	követően	a	meghackelés,	adatlopás	jellemzően	órák,	percek	alatt	végbemegy,	akkor	a	két
időablak	között	elképesztően	nagy	a	különbség.



Disney	logint
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Nem
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"Kis	számú"
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kiszivárgása

Nem
szokványos
incidensek

Adatszivárgás?
Szökőár...

Az	ausztrál	egyetemről	kétszázezer	személyes	adat	került	ki,	ebben	hallgatók	és	oktatók	is	szerepeltek.	Az	adatok
érzékeny,	bizalmas	információkat	tartalmaztak:	neveket,	címeket,	születési	dátumokat,
telefonszámokat,	személyes	e-mail	címeket	valamint	sürgősségi	elérhetőségeket,	emellett	pedig	adó
számokat,	bérszámfejtési	adatokat,	bankszámlaszámokat,	sőt	útlevél	adatokat	is.

Egy	európai	és	így	a	GDPR	hatálya	alá	tartozó	szervezetnél	ez	biztosan	brutális	mértékű	büntetést	vonna	maga
után,	bár	itt	az	is	érdekes	részlet	lehet	majd,	hogy	vajon	volt-e	EU	állampolgár	a	hallgatók	és	az	oktatók
között,	mert	akkor	ezen	adatok	szabályozott	kezelése	akkor	is	feladatuk	volt,	illetve	lett	volna.

Az	egyetem	azt	javasolta	az	érintetteknek,	hogy	haladéktalanul	váltsanak	jelszót,	az	legyen	erős	és	egyedi,
magyarán	sehol	máshol	nem	használják,	valamint	hogy	legyen	óvatosak,	mert	a	kiszivárgott	személyes	adatok
birtokában	és	ismeretében	precízen	testre	szabott	e-mailes	csalások,	átverések,	támadások	várhatók.

Az	egyetemek	egyébként	világszerte	a	támadások	célkeresztében	állnak,	ugyanis	nem	csak	a	megszerzett
személyes	adatok	vonzóak	a	tolvajok	számára,	hanem	az	ott	végzett	tudományos	kutatások	eredményei
is	rendkívül	érzékeny,	és	értékes	zsákmánynak	számítanak.	Egyes	források	a	kínaikat	sejtik	az	akció	mögött,
és	hát	való	igaz,	hogy	érdekük	fűzödik	is	hozzá,	ám	ez	egyelőre	még	egy	nem	bizonyítható	feltételezés.

7	komment
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14889106	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

MAXVAL	bircaman	közíró	·	http://bircahang.org	2019.06.13.
05:45:09

Vaklárma.

CoolKoon	2019.06.13.	08:56:28

@MAXVAL	bircaman	közíró:	Istenem,	te	a	szagavatott	szagértelmeddel	biztosan	tudod.	De	az	okoskodás	azért
megy...

Szíriuszi	Zsidó	Gyíkember	2019.06.13.	08:56:48

@MAXVAL	bircaman	közíró:	Ó,	én	már	alig	várom,	hogy	a	te	szófiai	lakcímed	kerüljön	ki	egy	hasonló	adatszivárgás
alkalmával,	aztán	máris	indulunk	pár	százan	egy	szögesdróttal	betekert,	vállról	indítható	műfasszal.

:-D

MAXVAL	bircaman	közíró	·	http://bircahang.org	2019.06.13.
09:02:16

@Szíriuszi	Zsidó	Gyíkember:	

Korábban	én	magam	tettem	fel	a	címemet.

kéki	béla	2019.06.15.	16:57:30

@MAXVAL	bircaman	közíró:	és	az	a	szerencséd,	hogy	ilyesmivel	csak	az	a	csőcselék	szokott	visszaélni,	amihez
tartozol.

MAXVAL	bircaman	közíró	·	http://bircahang.org	2019.06.15.
17:32:50

@kéki	béla:	

Nem	éppen.

kéki	béla	2019.06.15.	18:45:48

@MAXVAL	bircaman	közíró:	de,	éppen.	Lásd	kurucos	fajtársaid	vagy	most	épp	a	vadhajtasokat	olvasó	csürhe.
Persze	azzal	mindenki	tisztában	van,	hogy	hazug	vagy	és	az	sem	igaz	amit	kérdezel.
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A	nagy	focitestvér	figyel

2019.	június	18.	17:22	-	Csizmazia	Darab	István	[Rambo]

A	spanyol	nemzeti	adatvédelmi	ügynökség	(AEPD)	250	ezer	EUR	bírságot	rótt	ki	a	La	Liga-ra,	mert	az
Android	rendszerre	készített	rajongói	alkalmazásuk	enyhén	szólva	nem	megfelelően	kezelte	a	felhasználók
személyes	adatait,	ezzel	pedig	súlyosan	megsértette	az	EU	általános	adatvédelmi	rendeletét	(GDPR).

Az	említett	alkalmazás	engedélyt	kért	a	mikrofonhoz,	valamint	a	GPS	koordinátákhoz,	bár	ennek	célját	nem
tüntették	fel.	Mint	később	kiderült,	ennek	segítségével	titokban	igyekeztek	a	háttérzajból	azonosítani
azokat	a	nyilvános	meccsközvetítéseket,	amelyekre	nem	kérték	engedélyt,	illetve	nem	fizettek	érte
jogdíjat.

Ezzel	a	módszerrel	bárokat,	szórakozóhelyeket	próbáltak	meg	orvul	leleplezni,	ezzel	pedig	a	klubjuk
saját	szurkolóit	tudtukon	kívül	kémkedésre	használták	fel.

A	La	Liga	azzal	védekezik,	hogy	egyrészt	az	app	tisztán	és	világosan	kéri	a	fenti	engedélyeket	a	telepítés	előtt,	így
az	semmiképpen	nem	nevezhető	"átláthatatlannak".	Szerintük	a	személyes	adatokat	nem	sértik	meg,	mert	a
begyűjtött	hanganyagokat	nem	hallgatják	vissza,	hanem	azt	állítólag	egy	hash	generálás	után	mindössze
összehasonlítják	a	meccsközvetítések	bináris	kódú	referencia	adatbázisával.

Az	azért	mindenesetre	szokatlan,	hogy	így	kémkedjenek,	illetve	tovább	súlyosbítja	a	helyzetet,	hogy	azt	sem	tették
világossá	felhasználók	számára,	hogyan	vonhatják	vissza	az	említett	hozzájárulásokat,	valamint	a	begyűjtött
személyes	adatokról	nem	csak	hogy	az	áldozatoknak	nincs	tudomása,	hanem	így	joga	sincs	rendelkezni
ezek	sorsáról,	felhasználhatóságáról.



A	beszámolók	szerint	a	kritikus	adatgyűjtő	trójai	funkció	egy	2018.	június	8-i	frissítéssel	került	bele	abba
a	mobil	appba,	amit	aztán	világszerte	10	millióan	töltöttek	le,	ebből	4	milliónyi	a	spanyolországi	felhasználó.

A	bírság	közel	80	millió	forintos	összege	vélhetően	eléggé	elgondolkodtatta	a	La	Ligát,	és	ígéreteik	szerint
legkésőbb	június	30-ig	visszavonják	a	kifogásolt	illegális	adatgyűjtő	programrészt.

Az	persze	oké,	hogy	a	felhasználó	figyeljen,	előre	csekkolja,	hogy	milyen	engedélyeket	kér	egy	telepítendő	app,
meg	hogy	a	biztonságtudatosság	legfelsőbb	fokán	hogyan	szúrjunk	ki	eredményesen	gyanús	appokat,	de	az	minden
esetre	egy	igen	jó	kérdés,	hogy	hány	ilyen	trükkösen	kémkedő	trójai	applikáció	lehet	még	a	telefonjainkon.

Az	biztos,	hogy	az	engedélyeket	tényleg	nem	elegendő	csak	egyetlenegyszer,	a	telepítéskor	felülvizsgálni,	hanem
később	is,	rendszeres	időközönként	érdemes	ezeket	alaposan	átnézni,	leellenőrizni	és	szükség	szerint	a
kétes	appokat	kigyomlálni.

2	komment
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applikáció	welivesecurity.com	gdpr
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

abc	2019.06.19.	11:46:13

'250	ezer	EUR	bírságot	rótt	ki	a	La	Liga	nevű	élvonalbeli	labdarúgó	klubra'

Az	aki	írta,	látott	már	spanyol	foci	meccset?
A	spanyol	bajnokság	első	osztályát	hívják	La	Liganak	nem	egy	klubbot...

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2019.06.19.	13:51:49

Szia	Abc!

Köszi	szépen	a	kommentet,	mea	culpa,	a	szerző	valóban	foci	negatív	vércsoportú.	Az	egyetlen	kapocs	a	konzolon
végzett	FIFA	2019	:-)

Köszönöm	a	javítást,	jövök	Neked	egy	jegeskávéval...
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Itt	a	kétfaktor,	hol	a	kétfaktor?

2019.	június	21.	09:28	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	szakemberei	nemrégiben	olyan	hamis	kriptovaluta	alkalmazásokat	fedeztek	fel,	amelyek	eddig	még	nem
látott	technikával	játsszák	ki	az	SMS-alapú	kétfaktoros	azonosítást	(2FA),	megkerülve	a	Google
nemrégiben	életbe	lépett	korlátozásait.	Mint	emlékezetes,	a	Google	2019.	márciusában	tiltotta	be	az	androidos
alkalmazások	esetében	az	SMS-üzenetekhez	és	hívásokhoz	való	hozzáférést,	hogy	megelőzze	azok	rosszindulatú
felhasználását,	aminek	egyik	korábbi	emlékezetes	esete	volt	például	a	magyar	banki	SMS-eket	lopó	Zeus	kártevő
variáns.

A	"BTCTurk	Pro	Beta,"	"BtcTurk	Pro	Beta"	és	"BTCTURK	PRO"	elnevezésű	programok	egy	török	kriptovaluta
kereskedő,	a	BtcTurk	alkalmazásának	adják	ki	magukat,	és	céljuk	a	belépési	adatok	megszerzése.	A	kétfaktoros
azonosításhoz	szükséges	SMS-üzenetek	megzavarása	helyett	a	trójai	alkalmazások	az	egyszer	használatos
jelszavakat	(one-time	passwords	-	OTP)	szerzik	meg,	az	eszköz	képernyőjén	megjelenő	hamis	figyelmeztetések
révén.

A	2FA	értesítések	olvasása	mellett	a	preparált	alkalmazások	el	is	tüntetik	ezeket,	így	a	felhasználók	nem
értesülnek	a	jogosulatlan	tranzakciókról.	Mindhárom	kártékony	alkalmazás	2019.	júniusában	jelent	meg	a
Google	Play	áruházban,	azonban	az	ESET	figyelmeztetése	után	eltávolításra	kerültek.

Hogyan	működik	mindez?	Miután	a	hamis	BtcTurk	alkalmazások	telepítésre	kerültek,	engedélyt	kérnek	az
értesítésekhez	való	hozzáféréshez	(Notification	access).	Ezután	az	alkalmazások	így	már	tudják	olvasni	a
készüléken	más	alkalmazások	értesítéseit,	sőt	törölhetik	vagy	el	is	tudják	tüntetni	ezeket,	illetve	ha	van
kattintható	gomb	az	értesítésekben,	akkor	a	felhasználó	beavatkozása	nélkül	észrevétlenül	jóvá	is
hagyhatják	a	tranzakciókat	a	nevünkben.

Az	ESET	elemzése	szerint	a	támadók	kifejezetten	az	SMS	és	email	alkalmazások	által	küldött	jóváhagyó
értesítéseket	célozzák	a	támadás	során.



A	Google	2019	márciusától	induló	korlátozásainak	egyik	pozitív	hatása	az	volt,	hogy	a	hitelesítő	adatokat
ellopó	alkalmazások	többé	nem	tudtak	visszaélni	az	SMS-alapú	kétfaktoros	azonosítási
mechanizmusokkal.	Most	azonban,	ezeknek	a	hamis	alkalmazásoknak	a	felfedezésével,	láthattuk	az	első	olyan
kártevőt,	amely	képes	megkerülni	ezt	a	korlátozást.

Az	értesítésekhez	való	hozzáférési	engedélyt	az	Android	Jelly	Bean	4.3	verziójában	vezették	be,	ami	azt	jelenti,
hogy	szinte	minden	aktív	androidos	készüléket	érint	ez	az	új	módszer.	A	hamis	BtcTurk	alkalmazások	az	Android
5.0-ás	(KitKat)	és	újabb	verziókra	érhető	el,	így	az	androidos	eszközök	körülbelül	90	százalékát	érinti.

A	2FA	azonosítás	megkerülésének	hatékonysága	terén,	ennek	a	technikának	is	megvannak	a	határai:	a
támadók,	csak	az	értesítés	terjedelmének	megfelelő	szöveghez	férnek	hozzá,	így	nem	garantált,	hogy	ez
a	rész	tartalmazza	az	egyszer	használatos	jelszavakat.

Az	SMS-ekben	a	2FA	üzenetek	általában	rövidek,	és	ezért	az	egyszer	használatos	jelszavak	(OTP-k)	beférhetnek
ebbe	a	terjedelembe.	Az	e-mailes	azonosítások	azonban	általában	hosszabbak,	így	emiatt	e	támadási
módszer	ellen	védettebbek.	Az	újonnan	felfedezett	androidos	kártevőről	további	részleteket	a
WeLiveSecurity.com	weboldalon	lehet	olvasni.

Végül	pedig	lássuk,	mit	is	tehetnek	a	felhasználók,	hogyan	védhetjük	meg	magunkat	ezen	új	módszerek,
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illetve	általában	az	androidos	kártevők	ellen!

-	Csak	akkor	bízzunk	meg	a	kriptovalutás	és	más	pénzügyi	alkalmazásokban,	ha	a	szolgáltatás	hivatalos	webhelyén
lévő	link	vezet	a	Google	Play	áruházba.

-	Csak	akkor	adjuk	meg	személyes	adatainkat	az	online	formanyomtatványokban,	ha	biztosak	vagyunk	abban,	hogy
azok	biztonságosak	és	hivatalosak.

-	Folyamatosan	frissítsük	készülékeinken	mind	az	Android	hibajavításait,	mind	pedig	az	alkalmazásokat.

-	Használjunk	megbízható	mobilbiztonsági	megoldást	a	fenyegetések	blokkolásához	és	eltávolításához;	Az	ESET
megoldásai	észlelik	és	blokkolják	ezeket	a	rosszindulatú	alkalmazásokat,	emellett	arra	is	lehetőséget	kínálnak,
hogy	biztonsági	audit	keretében	bármikor	felülvizsgálhassuk	alkalmazásaink	hozzáférési	engedélyeit.	Amikor	csak
lehetséges,	használjunk	szoftver	alapú	vagy	hardveres	tokeneket	az	egyszer	használatos	jelszavak	generálásához,
az	SMS	vagy	e-mail	helyett.

-	Csak	olyan	alkalmazásokat	használjunk,	amelyeket	megbízhatónak	ítélünk,	és	még	ezek	esetében	is	csak	azoknál
engedélyezzük	az	értesítésekhez	való	hozzáférést,	amelyeknek	jogszerű	oka	van	ezt	kérni.

8	komment
Címkék:	alkalmazás	trójai	android	hitelesítés	banki	autentikáció	2fa	megkerülés	welivesecurity.com	kriptovaluta
kétfaktor	kéttényezős

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14904872	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Cobra.	2019.06.22.	13:41:58

Ok,	de	mit	kezd	az	egyszer	használatos	jelszóval,	ami	jön	az	smsben?

Alec	2019.06.22.	19:39:20

@Cobra.:	hitelesiti	vele	a	nevedben	inditott	tranzakciot

2019.06.22.	21:24:09

@Cobra.:	"Ok,	de	mit	kezd	az	egyszer	használatos	jelszóval,	ami	jön	az	smsben?	"

Nyilván	önmagában	semmit	nem	ér.	Olyan	ez	mint	a	páncélszekrény	ami	két	kulcs	egyidejű	használatával	nyílik.	Ha
mindkettő	illetéktelen	kézbe	kerül,	akkor	van	baj.

Androsz	·	http://migransozo.blog.hu	2019.06.22.	23:32:54
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"Csak	akkor	bízzunk	meg	a	kriptovalutás	és	más	pénzügyi	alkalmazásokban,	ha	a	szolgáltatás	hivatalos
webhelyén	lévő	link	vezet	a	Google	Play	áruházba."

Nekem	jobban	tetszene	az,	ha	a	Google	Play	áruház	felelősséget	vállalna	a	cuccaiért.

John	Doe3	2019.06.22.	23:44:26

Szerény	véleményem	szerint	az	Android	egy	inherensen	hibás	rendszer,	így	használata	kiküszöbölhetetlen
kockázatokkal	jár.	A	következtetést	mindenkinek	magának	kell	levonnia.

2019.06.23.	00:09:17

@John	Doe3:	Túl	sok	alternatíva	nincs,	az	a	baj.

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2019.06.23.	08:55:19

@Mindenki

Hát	igen,	az	Android	olyan,	amilyen,	de	a	penetrációja	80%	körüli-feletti.	A	GP	felelősség	vállalása	...	na	ide
valamilyen	vicces	smile	illene,	persze	egy	kicsivel	több	tényleg	jobb	lenne.	No	meg	mivel	100%-os	védelem
továbbra	sem	létezik,	ezt	nem	várhatjuk	el.

Valószínűleg	most	jönnek	majd	további	a	lelkes	malwarekészítők,	próbálva	majd	2FA-t	lopni,	AV-t	meg	egyelőre
sajnos	még	elég	kevesen	tesznek	a	mobiljukra.

nick2012	2019.06.25.	07:02:49

Nem	kell	túlgondolni	ezt.	2FA	legyen	2FA.	"Burner	phone"	3G	üzemmódban,	prepaid	SIM	-	3e	Ft.	IMSI	catcher
ellen	nem	feltétlen	véd	persze.
Amúgy	meg	nem	muszáj	Androidot	használni.

keresés

Keresés

Keresés

tweetz

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre



Embed View	on	Twitter

Tweets	by	​@antivirusblog

11h

Russian	super-crook	behind	$20m	internet	fraud	den	Cardplanet	and	malware-

exchange	forum	pleads	guilty:	buff.ly/2sSGNZz

		

	

Bluekeep	ellen	Bluekeep	checker	-	antivirus	blog:	buff.ly/3aDmXTd

Csizmazia-Darab	István

@antivirusblog

Csizmazia-Darab	István

Facebook

	

top	5z

1.	 Magyarországra	is	megérkezett	a	CTB-Locker
2.	 A	Gmail-es	jelszavak	kiszivárgása
3.	 Túlélési	tippek	Windows	XP-hez
4.	 Ezek	voltak	a	legjobb	hacker	mozik
5.	 Társkeresős	csalások	szevasztok

about

A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Antivírusblog
212	kedvelés

Tetszik	az	oldal Megosztás



Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!

rambo	archiv

Rambo	archívum

linkz

@zh4ck	Twitter
Appleblog
Bardóczi	Ákos	webleletei
Deliága	Éva	gyermekpszichológus
Intelligens	vagyonvédelem
Jump	ESP,	jump!
Legenda	vadász
NetAcademia	Elemzés,	kutatás-fejlesztés

pcw	cikkz

A	Vírusok	Varázslatos	Világa	01.
VVV	02.
VVV	03.
VVV	04.
VVV	05.
VVV	06.
VVV	07.
VVV	08.
VVV	09.
VVV	10.
VVV	11.
VVV	12.
VVV	13.
VVV	14.
VVV	15.
VVV	16.
VVV	17.
VVV	18.
VVV	19.
VVV	20.
VVV	21.
VVV	22.
VVV	23.
VVV	24.
VVV	25.
VVV	26.
VVV	27.
VVV	28.
VVV	29.
VVV	30.
VVV	31.



VVV	32.
VVV	33.
VVV	34.
VVV	35.
VVV	36.
VVV	37.
VVV	38.
VVV	39.
VVV	40.

biztonság

Adatbiztonsági	incidens	történt	a	Microsoftnál	​A	Microsoftnál	egy	jelentős	(tovább)
Mik	azok	a	fleeceware	appok?	​Továbbra	is	kockázatot	jelentenek	(tovább)
Hibavadászatra	hív	a	Kubernetes	A	Kubernetes	esetében	is	indulhat	a	(tovább)
Rászállt	a	vállalatokra	a	Snake	zsarolóvírus	​Az	informatikai	infrastruktúrák	(tovább)
Vírusokat	segít	az	Anchor	trójai	Az	Anchor.A	trójai	elsősorban	azzal	(tovább)

atomz

RSS	2.0
bejegyzések,	kommentek
Atom
bejegyzések,	kommentek

accountz

Belépés
RegisztrációAdatvédelmi	tájékoztatónkban	megtalálod,	hogyan	gondoskodunk	adataid	védelméről.	Oldalainkon	HTTP-sütiket

használunk	a	jobb	működésért.	További	információk
RENDBEN



A	kevésbé	szerencsés	PIN	kódokról

2019.	június	25.	17:01	-	Csizmazia	Darab	István	[Rambo]

Azt	már	megszokhattuk,	hogy	évről	évre	megjelenik	a	Worst	Password	válogatás,	benne	azokról	a	milliónyi
szerencsétlenekről,	akik	számítógépes	fiókjaik	biztonságát	az	"admin",	"qwerty"	vagy	az	"123456"
karaktersorozatra	bízzák.	Vannak	és	voltak	persze	erre	a	helyzetre	orvosságok,	mint	útmutatók,	2FA,	biometriai
azonosítók	vagy	éppen	az	elfogadható	jelszavak	körének	szolgáltató	általi	korlátozása,	amelyek	igyekeznek	javítani
a	felhasználói	hozzáálláson.	Na	de	mi	a	helyzet	a	PIN	kódok	esetében?

A	telefon	lezárása	egy	minimum	alapkövetelmény	lenne	-	és	bár	ezzel	ugyan	mindent	nem	oldunk	meg,	de
segítségével	pajkos	kedvű	kollégák	nem	állíthatják	át	orvul	a	telefonunk	nyelvét	mandarin	kínaira,	vagy	nem
olvashatnak	bele	illetéktelenek	a	csak	ránk	tartozó	üzeneteinkbe.	Ahogy	azonban	a	jelszavaknál	is	van	egy
primitívségi	szótár	-	benne	ilyen	"logmein",	"111111",	"abc123"	jellegű	úgynevezett	jelszavakkal,	valamint	a
leggyakrabban	használt	egyéb	kifejezésekkel	("iloveyou",	"welcome"),	úgy	a	PIN	kódnál	sem	mindegy,
milyet	választunk.

A	SANS	legújabb	kutatása	szerint	a	top	20	leggyakoribb	PIN	kóddal	az	összes	telefon	26%-át	lehetett
eredményesen	feltörni.	Sherlock	Holmesi	szemmel	nézve	evidencia,	hogy	a	négy	azonos	szám	nem	nevezhető
rafináltnak,	de	még	PIN	kódnak	sem.	Ha	egy	idegen	kódot	próbálgatunk,	kezdeni	biztos	a	"0000"	és	a	"9999"
kombinációval	érdemes,	sok	esetben	ez	is	sikerrel	kecsegtet.

A	szellemileg	szerényen	bútorozottságról	árulkodó	"4321",	"1234"	sem	alkalmas	arra,	hogy	kívül	tartsa	a	privát
szféránktól	az	illetékteleneket.	Láthatóan	ezek	a	számok	a	formai	szabályszerűségek	vizsgálatán	koppantak	fel,	de
emellett	azt	is	érdemes	megjegyezni,	hogy	az	egyénhez	kapcsolódó	dátumok	sem	igazán	alkalmasak
adatvédelemre,	hiszen	ilyen	információk	már	egy	szimpla	netes	kereséssel	is	rendelkezésre	állnak
bárkiről	-	erről	szólt	például	a	Sarah	Palin	eset	is.
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Változtass!
Hogy	ki,	én?

Még	olcsóbb
a	jelszavad

A	PIN	kódot	már	2007.,	az	első	iPhone	megjelenése	óta	használjuk	a	telefonjainkon,	ám	azóta	már	sok	modell
tartalmaz	ujjlenyomat	olvasót,	rajzolható	mintát,	illetve	arcfelismerőt	is.	Ha	ezek	mellett/helyett	PIN	kódot
választunk,	érdemes	valamilyen	valóban	egyedi,	ismétlődésmentes,	hozzánk	semmilyen	módon	nem
köthető	véletlenszerű	számot	alkalmazni	és	azt	alaposan	megjegyezni.

Emellett	hasznos,	ha	a	telepített	vírusvédelemben	aktiváljuk	a	lopásgátló	funkciót	is,	amivel	ha	úgy	adódik,	a
telefon	keresést,	riasztást	vagy	a	távoli	törlést	aktivizálhatjuk.

Végül	pedig	kis	színesként	a	Ma	is	tanultam	valamit-ből	idézünk,	hogy	a	bankkártyák	PIN	kódjai	miért	is	lettek
4	karakter	hosszúak.

A	skót	származású	feltaláló	1967-ben	eredetileg	6	számjegyet	szeretett	volna	alkalmazni,	ám	feleségére
hallgatva,	hogy	maximum	milyen	hosszúságút	tudna	kényelmesen	megjegyezni	-	sírjunk	vagy	örüljünk	-
a	négy	számjegyes	változat	nyert	végül,	és	így	ez	használatos	a	bankkártyák	esetében	mind	a	mai	napig.

4	komment
Címkék:	kód	jelszó	password	feltörés	pin	bruteforce	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14911598	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

csúti	csüngőhasú	tolvaj	2019.06.26.	11:33:41

Ja.	Életem	legfőbb	problémája	a	kb.	5000	helyi	kurvaanyját	érő	kizárólag	telefonálásra	meg	jutyúbra	használt
telefon	atombiztos	védelme.

Tetszik 57
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Szia	CSCST!

Értem	én	a	te	speciális	helyzetedet,	de	hidd	el,	nem	mindenkié	ugyanilyen.	

Például	gondolj	azokra,	akik	céges	leveleznek	vagy	bankolnak	is,	és	nem	csak	Dancsó	Petit	néznek	rajta	:-)

dedoca	eder	2019.06.26.	13:25:33

hááát,	az	utolsó	bekezdéssel	vitatkoznék,	itt	pl.	(svájcban)	6	számjegyűek	a	bankkártyák	pin-kódjai...

Digitális	Dzsihád	2019.06.26.	15:13:05

Még	a	kétezres	években	láttam	olyat,	hogy	4	számjegy	nyitotta	az	ajtót,	vagy	kapcsolta	ki	a	riasztót,	6	számjegy,
(melynek	az	első	négy	karaktere	egyezett	az	előzővel,	csak	ki	volt	egészítve	két	másik	számmal)	meg	csendes
riasztást	adott	le.
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Tanulópénz

2019.	július	01.	10:53	-	Csizmazia	Darab	István	[Rambo]

Ma	már	szinte	minden	fizetési	feladatot	megoldhatunk	a	mobilunk	segítségével.	Egy	egyszerű	applikáció
alkalmazása	akár	a	mindennapi	bankügyek	intézését	is	megkönnyítheti.	A	mobilfizetés	a	vásárlási	szokásainkban
való	egyre	dinamikusabb	térhódításával,	hamarosan	akár	teljes	mértékben	átveheti	a	bankkártyák	szerepét.	De
vajon	mennyire	vagyunk	biztonságtudatosak	az	online	térben	való	pénzügyeink	intézésekor?

Az	internet	és	a	digitalizáció	elterjedésével	a	lehetőségek	tárháza	is	kiszélesedett.	Ma	már	a	hazai	lakosság
túlnyomó	többsége	használja	az	e-kereskedelmet	mindennapi	teendőinek	elvégzéséhez	(pl.	termékvásárlás,
szállásfoglalás,	számlák	befizetése,	stb.)	Egy	2019-ben	végzett	kutatás	kimutatta,	hogy	az	elmúlt	egy	évben
a	felnőtt	internetezők	91%-a	vásárolt	online,	azaz	hozzávetőlegesen	5,4	millió	ember,	amely	7%-os
növekedés	a	2017-es	adatokhoz	képest.

A	hagyományosnak	tekinthető	asztali	PC-k	és	laptopok	mellett	azonban	a	mobilfizetési	alkalmazások	is	egyre
nagyobb	térhódításba	kezdtek.	Míg	a	felnőtt	internethasználók	47	százaléka	számítógépről,	addig	37	%-uk
már	okostelefonról,	netbankon	keresztül	intézi	pénzügyeit.

Az	otthoni	és	munkahelyi	gépek	esetén	a	felhasználók	többsége	tudatában	van,	hogy	mennyire	fontos	a	megfelelő
vírusvédelmi	program	alkalmazása,	ugyanez	azonban	a	mobileszközök	kapcsán	már	nem	mondható	el.	Az
okostelefont	használók	csupán	56%-a	alkalmaz	valamilyen	adatvédelmi	szoftvert,	így	internetes
vásárlásaik	és	bankolásaik	során	fokozott	veszélynek	vannak	kitéve	az	online	világ	kártevőivel	szemben.
A	helyzetet	tovább	bonyolítja,	hogy	az	infokommunikációs	eszközök,	valamint	az	online	jelenlét	drasztikus
növekedésével,	sokan	csak	nehezen	tudják	felvenni	a	ritmust.

A	szükséges	tudás	és	kompetenciák	hiányában	pedig	egyre	bővül	a	felelőtlen	internethasználók	köre,	amellyel	saját
magunkat	sodorjuk	veszélybe.	A	K&H	Bank	az	információ-	és	internetes	biztonság	növelése	érdekében
útjára	indította	K&H	e-dukáció	névre	hallgató	programját,	amelyben	a	Sicontact	Kft.,	az	ESET	termékek
kizárólagos	magyarországi	forgalmazója	szakmai	partnerként	vett	részt.



A	programhoz	egy	online	kitölthető	teszt	is	kapcsolódik,	amelyet	ha	elvégzünk	megtudhatjuk	mennyire
ismerjük	az	online	tér	veszélyeit,	vajon	eléggé	tudatosan	bankolunk-e,	biztonságtudatosan	kezeljük-e	az
eszközeinket,	ismerjük-e	az	alapvető	védekezés	szabályait.

Továbbá	olyan	információkra	is	szert	tehetünk,	mint	a	mi	a	teendő,	ha	zsarolóvírus	támadja	meg	a	gépünket,
hogyan	védhetjük	meg	a	telefonunkat	a	hackertámadásoktól,	miből	ismerhető	fel	egy	vírusos	e-mail,	illetve,	hogy
mely	billentyűkombinációkkal	válthatunk	számítógépünkön	privát	üzemmódra.

A	kérdéssor	kitöltése	mellett	egy	tudástár	segítségével	az	online	világ	veszélyeinek	területén
mélyíthetjük	el	ismereteinket.	Többek	közt	megtudhatjuk,	milyen	hiányosságaink	vannak,	és	melyek	azok	a
területek,	amelyekben	még	fejlődnünk	kellene,	például	erősebb	jelszóválasztással,	illetve	az	is	kiderül,	hogy	mi	az
az	adathalászat.

Fontos,	hogy	ne	csak	pénzügyeink	intézésekor,	hanem	az	interneten	zajló	egyéb	tevékenységek	végzése	során	is
biztonságban	tudjuk	adatainkat	-	legyen	szó	akár	Facebookozásról,	online	zenehallgatásról,	vagy	csak	egy	szimpla
internet	hozzáférést	igénylő	játék	használatáról.	A	teszt	itt	érhető	el:	https://e-dukacio.kh.hu

A	modern	technológiákat	-	mesterséges	intelligenciát,	gépi	tanulást	-	egyaránt	felhasználják	a	bankok
és	a	korszerű	vírusvédelmi	eszközök	is.	A	pénzintézetek	például	a	gyanús	tranzakciók	ellenőrzésénél	veszik
nagy	hasznát	ezeknek,	de	a	vírusvédelemben	is	már	hosszú	évek	óta	támaszkodnak	a	mesterséges
intelligencia	lehetőségeire	a	kártékony	kódok	és	a	folyamatok	hatékony	ellenőrzésénél,	elhárításánál.	A
megfelelő	technikai	védekezés	mellett	nagyon	fontos	szerepet	tölt	be	a	biztonságtudatosság	és	óvatosság	is.

Külföldi	példákból	már	olvashattunk	arról,	hogy	amennyiben	egy	ügyfél	megtévesztés	(social	engineering),
csalás	áldozatává	válik,	és	egy	magát	banki	ügyintézőnek	kiadó	csalónak	minden	személyes	és	banki
adatát	megadja,	az	sajnos	minden	esetben	a	saját	felelőssége.	Ezért	is	fontos,	hogy	az	ügyfelek
megfelelő	oktatásban	részesüljenek,	valamint	naprakész	tudással	rendelkezzenek	az	adatvédelem	terén.



A	csalók	által	okozott	veszteségekről	hazai	összegszerű	adatot	nem	ismerünk,	de	például	az	Egyesült	Királyságban
a	Financial	Fraud	Action	UK	csalásellenes	szervezet	adatai	szerint	már	minden	tizedik	megkérdezett
szenvedett	el	ilyenfajta	kárt.

És	végül	következzen	pár	alapelv	a	biztonságos	bankoláshoz,	az	alábbi	8	pont	foglalja	össze,	hogy	milyen
lépéseket	érdemes	betartani	a	biztonságos	online	bankolás	és	fizetés	érdekében.

1.	Használjunk	megbízható	eszközt.	
Online	számlánkhoz	való	csatlakozáshoz	csak	megbízható,	lehetőleg	saját	és	megfelelő	védelmi	megoldással
ellátott	eszközt	használjunk.

2.	Legyünk	óvatosak,	hogy	hol	lépünk	be	a	fiókunkba
Kerüljük	a	nyilvános	Wi-Fi	kapcsolatot	számlaegyenlegünk	lekérdezése,	illetve	számlakifizetés	során.	Ha
semmiképpen	sem	tudjuk	elkerülni	a	nyilvános	hálózatok	használatát,	akkor	alkalmazzunk	VPN	(Virtual	Private
Network)	megoldást,	hogy	kommunikációnk	titkos	maradjon,	és	adataink	ne	kerüljenek	illetéktelen	kezekbe.

3.	Legyen	naprakész	a	számítógépünk
Tartsuk	operációs	rendszerünket	és	alkalmazói	programjainkat,	applikációinkat	naprakészen.	A	rendszeres
biztonsági	hibajavítások	azonnali	letöltése	és	futtatása	segít	bezárni	a	támadók	által	keresett	sebezhetőségeket,
ugyanis	a	javítatlan	hibák,	sérülékenységek	lehetővé	tehetik,	hogy	megfertőzhessék	számítógépünket.

4.	Használjunk	megbízható	és	naprakész	biztonsági	megoldást
Mielőtt	csatlakoznánk	az	online	számlánkhoz,	telepítsünk	megbízható,	többszintű	és	naprakész	vírusvédelmi
biztonsági	megoldást.

5.	Alkossunk	mindenhova	erős	jelszót	és	ne	használjuk	máshol
Minden	egyes	belépési	helyszínen	különböző	egyedi	jelszót	használjunk.	Egy	nagyon	hasznos,	és	könnyen
megjegyezhető	alternatíva	a	jelmondatok	használata.	Valamint	használhatunk	olyan	jelszókezelő	programot	is,	ami
eltárolja	az	összes	kódunkat,	nekünk	viszont	csak	egyetlen	mester	jelszóra	kell	emlékeznünk.

6.	Ne	dőljünk	be	az	átveréseknek!
Ha	bármilyen	üzenetet	kapunk,	amely	arra	kér,	hogy	változtassuk	meg	a	belépési	adatainkat	vagy	kattintsunk	egy
mellékelt	linkre,	ne	tegyünk,	és	semmiképpen	se	kattintsunk.	Bank	sosem	küld	ilyen	jellegű	üzenetet.	Gyanú	esetén
legjobb,	ha	telefonon	vagy	személyesen	keressük	fel	bankunkat.

7.	Jelentkezzünk	ki,	ha	befejeztük	az	online	bankolást
Ha	végeztünk,	szabályosan	a	KILÉPÉS	segítségével	lépjünk	ki	az	alkalmazásból,	vagy	az	oldalról.	Ha	egy	támadó
megpróbálja	eltéríteni	az	online	bankolás	folyamatát,	kevesebb	kárt	tud	okozni,	ha	már	nem	vagyunk	bejelentkezve
fiókunkba,	és	szabályosan	lezárult	a	munkamenet.

8.	Aktiváljuk	az	SMS	értesítéseket
Hasznos,	ha	mindig	folyamatosan	figyeljük	online	egyenlegünket.	Ezt	legkönnyebben	úgy	tehetjük	meg,	ha
bankunktól	SMS	értesítést	kérünk	az	összes	számlánkon	zajlódó	pénzmozgásról,	így	sokkal	hamarabb
felfigyelhetünk	a	gyanús	tevékenységekre.
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1	komment
Címkék:	online	bank	internetes	eset	k&h	pénzügyi	edukáció	sicontact	banki	partnerség	biztonságtudatosság

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14920306	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Head	Honcho	2019.07.02.	19:50:03

Francokat.	A	mobilomon	tudatosan	nincs	semmiféle	érzékeny	adat,	pláne	bankkártya-infok	nem.
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Ön	az	5	milliárdik	kereső	;-)

2019.	július	08.	15:52	-	Csizmazia	Darab	István	[Rambo]

Az	ingyen	nyeremény	téma	tényleg	egy	soha	el	nem	tűnő	átverősdi.	Ha	valaki	igazi	Samsung	Galaxy	S10-re	vagy
Apple	Watch	Series	1-re	áhítozik,	az	semmiképpen	ne	itt	keresse.	A	mostani	csalás	annyira	tipikusan
mintaszerű,	annyira	tankönyvbe	kívánkozóan	átlátszó,	hogy	remélhetőleg	már	senki	nem	esik	ilyesminek
áldozatul.	Mutatjuk	a	részleteket.

Böngészés	közben	nem	kell	ma	már	warez,	vagy	felnőtt	oldalra	"tévedni"	ahhoz,	hogy	bármilyen	felugró	ablak,
fertőzött	banner,	átverési	kísérlet	próbálkozzon	megkárosítani	bennünket,	jöhet	az	bárhonnan.

A	nagy	nyári	kánikula	közepén	egy	átlagos	nap,	átlagos	netezése	közben	egyszer	csak	a	következő	felirat
jelenik	meg:	"Rendszerünk	megállapította,	hogy	Ön	a	mai	napon	az	5	milliárdik	kereső,	így	Ön	a	nyertes!".
Lőrincze	Lajos	biztos	felhúzná	a	szemöldökét,	hogy	lehet	ilyen	kretén	helyesírással	merényletet
elkövetni	a	magyar	nyelv	és	egyszersmind	az	eredetileg	"milliárdodik"	szó	ellen.

Na	akkor	itt	a	lehetőség,	ez	talán	jobb,	mint	nyerni	azon	az	e-mail	lottón,	amin	nem	is	játszottunk,	részesülni	Bill
Gates	állítólagosan	elosztogatott	vagyonából	vagy	a	száműzött	afrikai	herceg	bankszámlájának	titkos	kimentésében
nagy	haszon	reményében	segédkezni.

Ráadásul	az	"itt	a	piros,	hol	a	piros"	játékhoz	hasonlóan	még	választhatunk	is,	bár	tíz	próbálkozásból	mi
tízszer	ugyanúgy	a	Galaxy	10	lehetőséget	kaptuk.



Oké,	elfogadjuk	a	nyereményt	-	kliketi	klikk	-	és	akkor	máris	jöhet	a	200	ezer	forint	körüli,	6.1	hüvelykes	AMOLED-
es	ingyen	okostelefon,	nincs	is	más	dolgunk	mint	várni.	Ja	nem.	Amíg	egy	munkatárs	"előkészíti"	a	nyerést
igazoló	tanúsítványt,	szükség	lesz	a	kereszt	és	vezetéknévre.

Na	most	már	akkor	várjuk	az	ingyen	telefont.	Igaz,	a	nyereményekre	állítólag	nagy	az	igény	-	ki	érti	ezt?	-	ezért
csak	5	percig	tartják	fent	nekünk	(biztos	közben	jön	a	következő	"5	milliárdik	kereső")	és	már	csak	4:55	van	hátra,
tik-tak,	fogy	az	idő	vészesen.	Gyors	klikk	a	"Nyeremény	igénylése"	gombra,	ki	ne	fussunk	a	határidőből,
mert	akkor	emiatt	nem	lesz	ingyen	Galaxy	S10-ünk.

Igazából	arra	készülünk,	hogy	megbeszélhessük,	hova	mehetünk	érte,	vagy	esetleg	postázzák	majd,	mire	egy
regisztrációs	oldalra	irányítanak	bennünket,	ahol	már	elinflálódott	a	Samsung,	egy	S9-es	képe	mellé
kellene	egy	feliratkozó	e-mailcím	és	a	hozzávaló	jelszó.

Ez	kicsit	hervasztó,	de	legyen	nekik	Karácsony,	választunk	valamilyen	alkalomhoz	illő	Worst	Password	típusú
jelszót	is.



Ám	sajna	ismét	csalatkoznunk	kell,	ugyanis	a	regisztráció	itt	nem	ér	véget,	a	bankkártya	adataink	felől
érdeklődnek,	ahol	a	kártyaszám,	a	kártyán	szereplő	név,	a	bank	neve,	a	lejárat	pontos	dátuma	mellett
még	a	fizetéshez	használt	biztonsági	CVV	kódot	is	kérik.

No	ha	előbb	nem,	itt	már	azért	mindenkinek	fenn	kell	akadjon	a	szeme:	én	kapok	ajándékot,	de	adjam	meg
vásárláshoz	használt	adataimat	egy	ismeretlen	cégnek?	Oh	wait!	Ebből	már	gyaníthatóan	nem	lesz	ingyen
nyeremény	telefonunk.

A	banki	adatok	hasonló	módon	történő	lejmolása	egyébként	széles	körben	és	más	témaval	kapcsolatosan	is
gyakorta	előfordul,	lássunk	csak	megint	egy	valódi	példát.	Ha	valaki	eléggé	el	nem	ítélhető	módon	begépel
egy	online	ingyen	(Sic!)	megnézni	óhajtott	film	címet,	akkor	a	keresőből	mindig	kap	rá	ajánlatokat.

Nézzük	meg	a	folyamatot	a	"Remélem	legközelebb	sikerül	meghalnod"	mozinál,	ami	egy	friss,	2018-as,	nemrég
játszott	magyar	film.	Jön	is	a	sok	találat,	például	HD	minőségben	élvezhetjük	ingyen	a	streamet	vagy	a
letöltést,	higgyük	el,	biztosan	így	is	lesz.



Ám	mi	történik	ha	a	kettő	opció	közül	bármelyikre	is	kattintunk?	Átkerülünk	egy	másik	weboldalra,	ahol	egy
regisztrációt	is	kérnek	a	filmnézésért,	adunk	hát	nekik	egy	mailcímet	meg	egy	Darwin	díjas	jelszót.

Egy	szó	mint	száz,	végül	itt	is	egy	banki	adatok	bekérését	végző	aloldalon	kötünk	ki,	ahol	az	ingyen
filmnézéshez	mi	más	is	kellene	tök	logikusan,	hát	persze	hogy	ismét	csak	a	banki	kártyaszám,	a	kártyán
szereplő	név,	a	bank	neve,	a	lejárat	pontos	dátuma	mellett	pedig	a	fizetéshez	használt	biztonsági	CVV
kódot	is	nagyon	szeretnék	tőlünk	megkapni.
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Úgy	tűnik,	ez	a	mai	nap	nem	az	ingyenes	örömök	miatt	marad	majd	számunkra	emlékezetes,	ám	arra	mind
a	kettő	forgatókönyv	jó	mintapélda	volt,	hogy	mikor	érdemes	gyanút	fogni,	hol	lehet,	sőt	kell	felismerni	az	ilyen
típusú	átverést.

Mert	az	ilyesmi	sajnos	várhatóan	örök	próbálkozás	lesz,	és	ez	ellen	a	biztonságtudatos	hozzáállás
nyújthat	a	felhasználóknak	erős	támaszt.
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Címkék:	ingyen	regisztráció	ajándék	adatok	csalás	átverés	nyeremény	nyereményjáték	phishing	adathalászat	banki
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14931880	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2019.07.09.
16:50:01

És	mindeközben	hány	vírusféleség	próbált	letöltődni	a	próbálkozók	gépére?	:D
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Digitalizáció	készenlétben

2019.	július	10.	11:35	-	Csizmazia	Darab	István	[Rambo]

Az	életmentés	és	közbiztonság	a	digitális	megoldásoknak	és	a	technológiai	fejlődéseknek	köszönhetően	a	teljes
paradigmaváltás	küszöbén	áll.	A	kibertámadások	intenzív	elterjedésével	azonban	az	adatbiztonság	is
kulcskérdéssé	válik.	Magyarországon	naponta	átlagosan	14	ezer	hívás	érkezik	a	112-es	segélyhívóra,	épp
ezért	kiemelten	fontos,	hogy	a	készenléti	szervek	hálózati	rendszerei	összehangoltan	és	vírusmentesen
működjenek.

Az	innováció	és	a	digitalizáció	hatalmas	léptekben	fejlődik,	így	nem	csoda,	hogy	szinte	már	minden	szektorban
jelen	van,	hatásuk	pedig	egyre	erőteljesebben	érzékelhető.	Az	oktatás,	az	élelmiszeripar,	a	sport,	turizmus,
mezőgazdaság	és	a	közlekedés	mellett	egyre	nagyobb	figyelem	irányul	az	orvoslás,	illetve	a	készenléti	szervek	-
mentők,	tűzoltók,	rendőrség	–	digitalizációjára	is.

Ezen	belül	az	új	adatkezelési	technológiák	és	szolgáltatások	feltérképezésére,	korszerűsítésére,	valamint	a
különböző	eszközök	bevezetésére.	Az	életmentő	szervezetek	modernizálása	továbbá	nagymértékben	hozzájárul	az
ágazatban	dolgozók	szakmai	teljesítményének	bővítéséhez.

Mindezek	a	változások	azonban	azt	is	jelentik,	hogy	a	KKV-k	és	nagyvállalatok	mellett,	a	kórházak	és	a
készenléti	szervek	fenyegetettsége	is	egyre	nagyobb	mértékben	nőni	fog.	Már	most	is	megfigyelhető,
hogy	a	kiberbiztonságot	érintő	események	mind	gyakoriságukat,	mind	nagyságrendjüket	tekintve	egyre
növekvő	tendenciát	mutatnak.

Ez	főleg	az	internetre	csatlakoztatott	orvosi	eszközöket,	röntgeneket,	MRI-ket	és	más	gyógyászati
eszközöket,	valamint	a	betegek	személyes	adatait	érintik.	Magyarországon	a	legnagyobb	veszélynek	azok	a
jelentősebb	egészségügyi	intézmények	vannak	kitéve,	amelyeknél	a	napi	életmentést	látványosan	javító
digitalizációk	hangsúlyosabban	jelen	vannak.



Az	ország	legnagyobb	egészségügyi	szervezeténél,	az	Országos	Mentőszolgálatnál	(OMSZ)	nem	csak	a	papír
alapú	betegadat-kezelés	szűnt	meg,	hanem	a	mesterséges	intelligenciát	is	használatba	vették.	"Az	OMSZ-
nál	számítógépes	rendszerek	kötik	össze	a	központokat	és	a	mentőautókat.	Ez	azt	jelenti,	hogy	napi	közel	3000
segélyhívást,	riasztást	kapunk.

A	beérkező	összes	szükséges	adat	és	a	cím	ezután	a	számítógépek	kommunikációjával	jut	el	a	megfelelő
mentőegységhez.	Mivel	országosan	naponta	közel	8000	mentő	veszi	igénybe	az	intézményi	rendszereket,	ezért
kifejezetten	fontos,	hogy	az	biztonságosan,	és	vírusmentesen	tudjon	működni."	-	mondta	el	Győrfi	Pál,	az	Országos
Mentőszolgálat	szóvivője.

A	betegek	egészségügyi	adatai	könnyű,	az	orvosi	rendszerek	létfontosságukból	adódóan	pedig	igen
értékes	célpontjai	lehetnek	egy	számítógépes	támadásnak.	Egy	2018-as	felmérésből	az	derül	ki,	hogy	az
úgynevezett	ransomware,	azaz	zsarolóvírusok	által	leginkább	sújtott	terület	az	egészségügy	volt,	az
összes	ilyen	jellegű	támadás	45%-át	korházak,	egészségügyi	intézmények	szenvedték	el	-	többet,	mint
bármely	más	szektor.

Az	áldozatok	30%-a	ráadásul	már	csak	a	súlyos	anyagi	következmények	után	vette	észre,	hogy	adatait	ellopták.

Mire	egy	egészségügyi	adattal	kapcsolatos	lopást,	vagy	visszaélést	a	rendszerben	észlelnek,	jellemzően
több	mint	3	hónap	telik	el,	az	okozott	kár	pedig	átlagosan	3,7	millió	forintnak	felel	meg.

Ugyanakkor	nem	elhanyagolható	a	többi	készenléti	szerv	digitális	biztonsága	sem.	Nemrégiben	az	atlantai
önkormányzat	lett	áldozata	egy	zsarolóvírus	fertőzésnek,	melynek	következtében	a	helyi	rendőrség	testkamera
videóarchívuma	mentés	hiányában	véglegesen	elveszett.



A	készenléti	szervek	területén	hazánkban	is	hiány	van	az	IT	biztonság	szempontjából	szakképzett
személyzetből,	valamint	sok	helyen	sajnos	még	mindig	elavult	rendszerek	üzemelnek,	illetve	a	dolgozók
biztonságtudatossági	képzésére	is	több	erőforrást	kellene	biztosítani.

Azt	pedig	világosan	láthatjuk	az	ESET	éves	előrejelzéseiben,	hogy	a	bűnözők	célzott	érdeklődése	az
egészségügyi	adatok	iránt	évről	évre	egyre	nagyobb	mértékű.	Épp	ezért	tartjuk	fontosnak	az
egészségügyi	dolgozók	digitális	biztonságát,	amely	most	a	gondoskodás	hónapja	során	még	inkább	előtérbe
kerül.	Küldetésünknek	tekintjük,	hogy	minél	több	orvos	számára	elérhetővé	tegyük	a	biztonságos	és	minőségi
vírusvédelmet

Kiemelten	fontos,	hogy	az	IT	biztonsággal	foglalkozó	cégek	és	szakemberek	a	készenléti	szervekkel	szoros
együttműködésben	segítsék	a	számítógépes	rendszerek	és	hálózati	adatok	védelmét.	Továbbá,	hogy
biztosítsák	a	szektorban	dolgozók	rendszeres	biztonságtudatossági	képzését	annak	érdekében,	hogy
megfelelő	és	naprakész	ismerettel	rendelkezzenek	a	digitalizáció	és	a	kiberbiztonság	területén.

Szükséges	lenne	továbbá,	hogy	az	IT	security	csapatok	rendelkezzenek	információbiztonsági	szabályzattal,	amely
kitér	a	hackertámadások	és	zsarolóvírusok	ellen	való	felkészülésre,	az	incidensek	elhárítására,	a	rendszeres
mentések	kezelésére,	valamint	a	végponti	vírusvédelemre.

Szólj	hozzá!
Címkék:	rendőrség	akció	egészségügy	eset	tűzoltók	szervek	mentők	gondoskodás	hónapja	segélyhívás	készenléti
2019.

Ajánlott	bejegyzések:

Tetszik 1



Mobilbiztonsági
helyzetjelentés

2019	évi
kiberbiztonsági
előrejelzés

Beváltak-e	a
2019-es
jóslatok?

Várható	IT
biztonsági
trendek	2020-
ra

Kellemes
Karácsonyi
Ünnepeket!

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14936244	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.

keresés

Keresés

Keresés

tweetz

Hirdetés

Hirdetés



Embed View	on	Twitter

Tweets	by	​@antivirusblog

11h

Russian	super-crook	behind	$20m	internet	fraud	den	Cardplanet	and	malware-

exchange	forum	pleads	guilty:	buff.ly/2sSGNZz

		

	

Bluekeep	ellen	Bluekeep	checker	-	antivirus	blog:	buff.ly/3aDmXTd

Csizmazia-Darab	István

@antivirusblog

Csizmazia-Darab	István

Facebook

	

top	5z

1.	 Magyarországra	is	megérkezett	a	CTB-Locker
2.	 A	Gmail-es	jelszavak	kiszivárgása
3.	 Túlélési	tippek	Windows	XP-hez
4.	 Ezek	voltak	a	legjobb	hacker	mozik
5.	 Társkeresős	csalások	szevasztok

about

Az	ismerőseid	közül	te	lehetsz	az	első,

akinek	ez	tetszik.

Antivírusblog
11	órája

Russian	super-crook	behind	$20m

internet	fraud	den	Cardplanet	and

malware-exchange	forum	pleads

guilty:

Antivírusblog
212	kedvelés

Tetszik	az	oldal Megosztás



A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!

rambo	archiv

Rambo	archívum

linkz

@zh4ck	Twitter
Appleblog
Bardóczi	Ákos	webleletei
Deliága	Éva	gyermekpszichológus
Intelligens	vagyonvédelem
Jump	ESP,	jump!
Legenda	vadász
NetAcademia	Elemzés,	kutatás-fejlesztés

pcw	cikkz

A	Vírusok	Varázslatos	Világa	01.
VVV	02.
VVV	03.
VVV	04.
VVV	05.
VVV	06.
VVV	07.
VVV	08.
VVV	09.
VVV	10.
VVV	11.
VVV	12.
VVV	13.
VVV	14.
VVV	15.
VVV	16.
VVV	17.
VVV	18.
VVV	19.
VVV	20.
VVV	21.
VVV	22.
VVV	23.
VVV	24.
VVV	25.
VVV	26.
VVV	27.



VVV	28.
VVV	29.
VVV	30.
VVV	31.
VVV	32.
VVV	33.
VVV	34.
VVV	35.
VVV	36.
VVV	37.
VVV	38.
VVV	39.
VVV	40.

biztonság

Adatbiztonsági	incidens	történt	a	Microsoftnál	​A	Microsoftnál	egy	jelentős	(tovább)
Mik	azok	a	fleeceware	appok?	​Továbbra	is	kockázatot	jelentenek	(tovább)
Hibavadászatra	hív	a	Kubernetes	A	Kubernetes	esetében	is	indulhat	a	(tovább)
Rászállt	a	vállalatokra	a	Snake	zsarolóvírus	​Az	informatikai	infrastruktúrák	(tovább)
Vírusokat	segít	az	Anchor	trójai	Az	Anchor.A	trójai	elsősorban	azzal	(tovább)

atomz

RSS	2.0
bejegyzések,	kommentek
Atom
bejegyzések,	kommentek

accountz

Belépés
RegisztrációAdatvédelmi	tájékoztatónkban	megtalálod,	hogyan	gondoskodunk	adataid	védelméről.	Oldalainkon	HTTP-sütiket

használunk	a	jobb	működésért.	További	információk
RENDBEN



Hátsóajtós	torrentek

2019.	július	16.	13:55	-	Csizmazia	Darab	István	[Rambo]

Akik	régi	követői	a	blognak,	azok	talán	emlékezhetnek,	hogy	egyes	torrentkeresők	számára	nem	létezik	akadály,
megtalálnak	ők	bármit,	még	ha	az	nem	is	létezik	és	kedvesen	felkínálják	az	érdeklődőknek.	Kicsit	úgy,	ahogy
Chuck	Norris	megoldotta	a	Rorschach	tesztet:	hibátlanul	:).	Ezúttal	is	a	torrent	kavar	be	a	normál
ügymenetbe,	és	úgy	tűnik	ez	elsősorban	Ázsiában	okozhat	gondokat.

Balekvadászat	című	posztjainkban	-	érdekes	mód	hét	év	különbséggel	is	-	azt	a	jelenséget	mutattuk	be	szemléletes
példákon,	hogy	a	legvadabb,	légből	kapott,	kitalált	címekre	is	mindig	kaptunk	torrentes	találatokat.

Nyilván	esete	válogatja,	mi	történik	ha	aztán	meg	is	próbáljuk	ezeket	letölteni.	Lehet	belefutni
kártékony	oldalba,	kéretlen	reklámos	kártevőbe	vagy	akár	csalás,	pénzlehúzás	is	lehet	a	vége,	például
állítólagos	regisztrációs	díj	formájában.

A	mostani	történetünk	kicsit	más,	itt	az	derült	ki,	hogy	a	2018.	óta	ismert	GoBot	kártevőcsaládhoz	tartozó
backdoort	azonosították	tömegesen	Dél-Koreában	azoknál	a	felhasználóknál,	akik	filmeket,	tv
műsorokat	szerettek	volna	torrent	segítségével	keresni	és	letölteni.

Az	ESET	telemetriai	mérései	szerint	az	elsődleges	célpont	Dél-Korea	volt,	ugyanis	az	esetek	80%-a	köthető	ide,	de
további	részleges	fertőzéseket	is	észleltek	Kínában	(10%)	illetve	Tajvanon	(5%).



Az	incidensnél	MP4-nek	látszó	de	valójában	LNK	fájlokkal	történt	a	megtévesztés,	és	itt	nem	tudjuk
megtenni,	hogy	a	Microsoft	Windows	egyik,	évek	óta	fennálló	idióta	tulajdonságát	ne	emlegessük	kevéssé
szalonképes	jelzőkkel.

Az	ismert	fájltípusok	rejtése	nevű	alapértelmezett	beállítás	legelőször	a	2001-ben	került	terítékre,	amit
a	Kournikova	vírus	használt	ki	ötletesen	-	JPG	ikonnal	jelentkező	EXE	-	és	igen,	máig,	2019-ben	is	sajnos
ez	a	default	állapot,	az	úgynevezett	felhasználói	élmény	jegyében	az	ismert	fájltípusok	kiterjesztése	vagy
többszörös	kiterjesztései	remek	módon	rejtve	maradnak,	mígnem	valaki	kézzel	vissza	nem	kapcsolja	azt.

A	hátsóajtót	rejtő	kártékony	kód	futtatása	után	a	kártevő	lefut,	de	hogy	hatékonyan	elrejtse	trójai	működését,
a	kívánt	videó	is	megjelenik	a	fertőzés	után.

Amikor	pedig	már	működik	a	backdoor,	a	távoli	támadók	tulajdonképpen	már	bármit	megtehetnek	a	fertőzött
géppel,	tetszőleges	parancsokat	futtathatnak,	bármit	törölhetnek,	DDoS	támadásban	használhatják	az	eszközt,
hiszen	gyakorlatilag	teljes	mértékben	átvették	felette	az	uralmat.

Védekezéshez	a	naprakész	vírusvédelem,	és	a	rendszeresen	frissített	szoftverkörnyezet	mellett	a
visszakapcsolt	fájltípus	megjelenítés,	a	NEM	TRÓJAI	torrent	kliens	használata,	és	a	megbízható	helyekről
történő	média	letöltést	javasolható.	Igaz	itt	Magyarországon	vélhetően	kevesen	gerjednek	koreai	tévé	műsorok
torrentjeire,	ám	ehhez	hasonló	jellegű	támadás	bárhol	és	bármikor	jelentkezhet	idővel	földrajzi	fekvéstől
függetlenül	is.
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Serrin	2019.07.17.	10:43:57

Új	telepítésnél	az	első	dolgom	szokott	lenni	a	kiterjesztés	elrejtésének	kikapcsolása.

Aki	ezt	kitalálta,	annak	egy	vírusírtó,	tűzfal	és	updatek	nélküli	Windows	XP-t	kéne	használnia.	:)

Komojtalan	2019.07.18.	09:10:33

Sajnos	eme	szolgáltatást	nem	tudom	használni,	egyik	első	dolgom	a	NC	telepítése.	Nem	is	értem	ki	használja	a
beépített	file	kezelőt	a	sokkal	kényelmesebb	Norton	Commander	(vagy	más	hasonló	program)	helyett.

Denise	Hogyisdugják	2019.07.18.	09:40:44

megint	szegény	torrent-et	szidják,	pedig	az	csak	az	átviteli	közeg.	ennyiből	az	internetet	is	szapulhatnánk,	hogy
onnan	jönnek	a	vírusok	:D
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Online	bankolás	biztonságosabban

2019.	július	18.	12:00	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	Internet	Security	elsőszintű	(Level	1)	minősítést	kapott	az	MRG	Effitas-tól,	a	világ	egyik	vezető
IT-biztonsági	szervezetétől.	Az	MRG	Effitas	független	szereplőként	vizsgálja	az	IT-biztonsági	intézkedések	és
termékek	hatékonyságát.

Az	MRG	Effitas	az	egyetlen	olyan	tesztelőcég	a	világon,	mely	teljes	mértékben	a	valós	életben	is	várható
(úgynevezett	In	the	Wild)	fenyegetéseket	szem	előtt	tartva	végzi	vizsgálatait,	ezért	az	online	bankolás
terén	abszolút	vezető	szerepet	tölt	be.	A	cég	által	bevezetett	certifikációs	program	számít	a	kiindulási	pontnak
a	pénzügyi	szektort	érintő	rosszindulatú	alkalmazások	elleni	küzdelem	tekintetében.

Az	MRG	Effitas	a	minősítést	a	2019	első	negyedévére	vonatkozó	aktuális	jelentésében	tette	közzé,	mely
kimondottan	az	online	bankolásra	és	a	böngészőbiztonságra	fókuszált.	Összesen	négy	cég	kapott	elsőszintű
minősítést	a	9	vizsgált	közül.

A	szóban	forgó	riport	három	különböző	tesztet	alkalmazott:	egy	valódi	rosszindulatú	alkalmazást	felhasználó
tesztet,	egy	botnet	tesztet,	mely	egy	bankolási	tevékenységeket	támadó	trójait	használt,	és	végül	egy	hitelkártya-
megcsapoló	szimulátortesztet.

Elöd	Kironský,	az	ESET	alaptechnológiai	fejlesztéseinek	vezetője	elmondta,	hogy	ez	a	minősítés	jól
tükrözi	a	vállalat	elkötelezettségét	amellett,	hogy	a	felhasználók	online	tevékenységének	minden	részében
védelmet	nyújtson.	Legyen	szó	akár	online	bankolásról	vagy	–vásárlásról,	a	legkiemeltebb	figyelmet	fordítjuk	arra,
hogy	felhasználóink	személyes	adatait	megvédjük	a	pénzügyeinket	veszélyeztető	rosszindulatú	alkalmazásoktól.



Nem	szabad	megfeledkezni	a	mobil	eszközök	térnyeréséről	sem:	már	szinte	nincs	olyan	online	tevékenység,	amit
ne	lehetne	mobiltelefonról	is	elvégezni.	A	jogosulatlan	pénzügyi	haszon	reményében	ezt	a	területet	is	célba	vették
a	rosszindulatú	alkalmazások	fejlesztői:	a	bankolási	folyamatot	támadó	trójaiak	ugyanúgy	veszélyt	jelentenek	a
felhasználókra,	mint	a	hamis	bankolási	alkalmazások.

Az	ügyfél	szempontjából	nézve	mindegy,	hogy	melyikről	van	szó,	hiszen	mindkettő	célja	az,	hogy	tőlünk
pénzt	vagy	bankszámlaadatokat	lopjon	el.

Fontos	tudnunk	ugyanakkor,	hogy	mi	alapján	foghatunk	gyanút	ezen	informatikai	veszélyek	vonatkozásában.	A
trójaiak	és	a	hamis	bankolási	alkalmazások	nemcsak	a	nemhivatalos	letöltő	helyeken	jelenhetnek	meg,	hanem
sajnos	még	a	hivatalos	Google	Play	Store-ban	is	feltűnhetnek	időnként	ilyen	kártékony	alkalmazások.
Rosszindulatú,	trójai	alkalmazásokat	nem	csak	az	Androidos	piactéren,	hanem	ha	ritkábban	is,	de	még	az	Apple
hivatalos	online	áruházában	is	észleltek.

A	hivatalos	online	áruházban	naponta	körülbelül	24	ezer	rosszindulatú	mobil	applikációt	blokkolnak,
ami	akkora	mennyiség,	hogy	szinte	garantálható:	legalább	néhány	rosszindulatú	alkalmazás	óhatatlanul	átcsúszhat
ezen	a	szűrőn,	amiknek	ekkora	viszont	már	csak	egy	vírusvédelem	tudhat	az	útjába	állni.

A	trójaiak	bármilyen	álca	mögé	rejtőzhetnek	(játékok,	widget-ek,	videólejátszók,	vagy	akár	horoszkópos
alkalmazások).	Ha	az	alkalmazást	egyszer	telepítették,	az	adathalász	tevékenységet	folytató
képernyőkép	lényegében	megkülönböztethetetlen	a	teljesen	legálisan	működőtől.	A	rosszindulatú
alkalmazás	célja	az,	hogy	mielőbb	megszerezze	a	felhasználó	személyes-	és	banki	adatait.

A	hamis	bankolási	alkalmazásoknál	gyakori,	hogy	nem	is	az	e-bankolással	foglalkozó	alkalmazások	közé	töltik	fel
őket.	Itt	érdemes	rögtön	gyanút	fogni.	Célszerű	még	letöltés	előtt	ellenőrizni	az	applikációra	adott	értékeléseket,
véleményeket,	a	letöltések	számát,	illetve	az	alkalmazás	által	kért	hozzáféréseket.

Az	ESET	a	mobil	bankolást	érintő	fenyegetésekre	is	válaszolt:	az	ESET	Mobile	Security	&	Antivirus	for	Android	a
fent	említett	veszélyekre	nyújt	hatékony	védelmi	megoldást.	A	cég	már	régi	szereplő	a	mobil	platformokon	terjedő
rosszindulatú	alkalmazások	elleni	küzdelemben,	és	igen	korán	kifejlesztette	a	Mobile	Security	alkalmazást,
ami	korábban	is	kapott	már	különféle	elismeréseket,	például	kiváló	minősítést	a	vírusirtókat	tesztelő
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független	AV-	Comparatives	tesztjén.

A	márka	terméke	többek	között	olyan	területeken	teljesített	kimagaslóan,	mint	a	vírus-	és	kémprogramvédelem,
a	spam	és	a	lopás	elleni	védelem,	a	SIM	kártya	azonosítás,	valamint	a	telefonok	távoli	lezárásának	és	a
rajta	tárolt	adatok	törlésének	lehetősége.

Szólj	hozzá!
Címkék:	teszt	internet	online	mobile	security	bankolás	android	eset	mrg	effitas

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14967984	
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A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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FaceApp	arcoskodás

2019.	július	23.	12:46	-	Csizmazia	Darab	István	[Rambo]

Aki	nem	egy	eldugott	barlangban	tengette	eddig	remeteként	az	életét,	nyilván	hallott	már	az	egyik	friss
adatvédelmi	incidensről,	amely	egy	mobiltelefon	alkalmazáshoz	kötődik.	Nevezetesen	az	iPhone	és	Android	alatt	is
elérhető	öregítős	alkalmazásról,	a	Wireless	Lab	által	fejlesztett	orosz,	első	alkalommal	még	2017-ben
megjelent	FaceApp-ról	van	szó.

Az	alapprobléma	-	nevezzük	így	-	az	volt	és	maradt,	hogy	a	homályos	fogalmazású,	sokak	által	el	sem
olvasott,	illetve	a	gyártó	részéről	ki	tudja,	hogy	a	valóságban	mennyire	betartott	felhasználói	szerződés
nem	igazán	adott	világos	választ	arra,	pontosan	milyen	képek	kerülhetnek	feltöltésre	a	felhasználók
telefonjairól.	Mindenesetre	a	program	teljes,	korlátlan	hozzáférést	kér	a	fényképeinkhez.

A	gyanú	szerint	pedig	nem	csak	a	kíváncsiságból	öregbítendő	kiválasztott	fotó,	hanem	állítólag	az
összes	az	eszközünkön	található	képi	tartalom	a	fejlesztők	felhőjében	köthet	ki,	ami	ha	valóban	így
történne,	adatvédelmi	szempontból	vállalhatatlanul	nagy	rizikó	lenne	egy	mesterséges	intelligencia	segítségével
idősre	retusált	képünkért	cserébe.	(Aki	ínyenc,	és	szereti	a	programok,	algoritmusok	gyenge-pontjait	keresgélni,
próbálja	ki	egy	teszt	gyerekfotón	az	öregítést,	van	rajta	még	mit	javítani.)

Az	eredeti	gyanút	később	külsős	szakemberek	ugyan	cáfolták,	de	az	tény,	hogy	a	FaceApp	EULA-jában	tényleg	elég
érdekes	mondatok	találhatóak,	például	"By	using	the	Services,	you	agree	that	the	User	Content	may	be	used	for
commercial	purposes.",	vagy	éppen	a	"The	manner,	mode	and	extent	of	such	advertising	and	promotions	are
subject	to	change	without	specific	notice	to	you."	bianco	felhatalmazás	kicsit	erős,	hogy	látatlanban
elfogadjuk.	Az	eredetileg	Joshua	Nozzi	által	felvetett	aggályok	közt	szerepelt	még	a	Facebookhoz	való



kéretlen	kapcsolódás	is.

Érdekes,	hogy	az	eredeti	posztot	azóta	már	részben	átfogalmazta,	és	elnézést	kért	az	elsőre	túlreagált
blogbejegyzéséért.	Ahogy	azonban	a	PC	World	cikkében	BZ	kolléga	szépen	körbejárta,	már	az	első	2017-es
megjelenéskor	is	jócskán	voltak	adatvédelmi	aggályok,	amik	azóta	sem	kerültek	végleges	orvoslásra	-
lásd	az	elkészült	képek	kétes	jogtulajdonlása,	a	túlzott	alkalmazásengedélyek,	és	az	összes	létező	fotónk
technikailag	lehetséges,	ám	nem	bizonyítható	elszipkázására.	Időközben	pedig	megjelent	már	egy	olyan
részletes	útmutató	is,	hogyan	kérelmezhetjük	képeink	törlését	a	gyanúba	keveredett	Wireless	Labtól.

A	fejlesztők	hivatalos	megszólalásukban	tagadták	a	vádakat,	elmondásuk	szerint	nem	adják	el	az	adatokat
harmadik	félnek,	illetve	azokat	48	órán	belül	állítólag	automatikusan	törlik	-	hát	reméljük	a	legjobbakat.

Talán	sokan	emlékeznek	még	a	Facebook	által	az	éve	elején	közreadott	úgynevezett	10	éves	kihívásra	is,
amely	sokakat	inspirált	ezzel	kapcsolatos	fotók	posztolgatására.

Ám	alaposabban	belegondolva	ezzel	ingyen	és	bérmentve	önkéntesen	segítettek	Zuckerberg	csapatának,	hogy	ezen
új	dátumozott	tesztadatokkal	javíthassák	mesterséges	intelligenciával	támogatott	arcfelismerő	projektjüket,
amelyben	egyébként	már	minden	korábban	feltöltött	képünk	az	ottani	EULA	szerint	már	eleve	is	az	ő	tulajdonuk
(next-next-finish	install	ugyebár).



És	akkor	ehhez	jönnek	most	további	FaceApp	történések,	mert	mi	szokott	történni,	ha	egy	alkalmazás
körül	nagy	a	hírverés?	Igen,	megjelennek	a	hamis	hasonmás	verziók	-	ahogy	az	például	az	akkori	slágernek
számító	Angry	Birds,	vagy	pedig	a	Flappy	Bird	esetén	is	megtapasztalhattuk	-	és	ennek	kapcsán	érdemes	szót
ejteni	ennek	kampányáról.

A	FaceApp	Pro	verziót	hirdető	hamis	weboldalak	a	szoftver	állítólagos	teljes	értékű	változatának
ingyenes	ígéretével	próbálnak	kattintást	elérni,	ám	ekkor	mindenféle	további	kéretlen	reklámprogram,
hirdetés	ugrik	elő,	nem	pedig	a	vágyott	fullos	FaceApp.	De	az	is	előfordulhat,	hogy	valamilyen	kártevő	letöltésére
próbálnak	meg	bennünket	így	rávenni.

Egy	másik	megtévesztésben	pedig	a	YouTube	hirdetései	között	található	számos	olyan	felület,	amely	a	videók
mellett	hirdeti	a	hamis	FaceApp	Pro	verziót.	Némely	ilyen	videó	már	százezer	feletti	megtekintésnél	is	jár,	így
gyanítható,	hogy	az	ilyen	megtévesztéseknél	kalkulálható	minimum	1%	áldozat	már	kattinthatott	is	erre.

Itt	szintén	változatos	végeredmény	képzelhető	el,	további	hirdetések,	nyereményjátékok,	kitöltendő	űrlapok,
de	akár	kártékony	kódot	tartalmazó	oldalra	is	juthatunk	például	egy	linkrövített	URL-en	keresztül.	Tehát
mindenképpen	hasznos,	ha	nem	csak	az	asztali	gépen,	hanem	Androidon	is	használunk	megbízható	vírusvédelmi
programot.
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Mindenesetre	érdemes	továbbra	is	biztonságtudatosan,	kellő	gyanakvással	közelíteni	nem	csak	a	FaceApp-hoz,	de
minden	más	hasonló	mobilos	alkalmazáshoz	is,	részint	a	homályos	engedélykérések	okán,	részint	pedig	a	hamis
hasonmás	alkalmazások	áradata	miatt	is.

Egyet	azonban	már	most	biztosan	kijelenthetünk,	lehet	hogy	a	FaceApp	egyébiránt	egy	ügyes	alkalmazás,	ám
egy	valamivel	még	a	fejlesztők	sem	számoltak:	az	Chuck	Norrisra	egyáltalán	nem	hat	;-)

Szólj	hozzá!
Címkék:	mobil	adatvédelem	alkalmazás	fotók	android	app	fényképek	eula	welivesecurity.com	wirelesslab

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14976476	
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Kell	egy	kis	áramszünet	-	mondta	a	ransomware

2019.	július	29.	16:57	-	Csizmazia	Darab	István	[Rambo]

Hogy	emleget-e	egy	zsarolóvírus	Hofi	idézeteket,	abban	nem	szeretnénk	állást	foglalni,	ám	abban,	hogy	egy	ilyen
kártevőnek	lehet	egyetlen	adott	számítógépen	túlmutató	tömeges	méretű	hatása	is,	nos	abban	már	jó	sok
történelmi	tapasztalat	áll	rendelkezésünkre.	Erről	szóltak	a	korábbi	zsarolóvírusos	támadások	a	rendőri	szervek,
iskolák,	önkormányzatok	és	kórházak	ellen.	De	az	ipari	rendszerek	is	kaptak	időnként	"hagyományos"	kártevőt	a
nyakuk	közé,	ami	aztán	például	Ukrajnában	több	alkalommal	is	komoly	áramszüneteket	okozott.

Most	pedig	július	24-én	szerdán	egy	ransomware	tette	tiszteletét	tette	annak	a	dél-afrikai	City	Power
cégnek	a	hálózatában,	amely	Johannesburg	egyik	jelentős	áramszolgáltatója,	és	mind	lakossági,	mind	pedig
vállalati	ügyfeleket	is	ellát.	A	kártevő	titkosította	a	céges	adatbázist,	és	minden	belső	hálózatban	szereplő	anyagot.

Ebben	az	adatbázisban	tároltak	minden	számlázási	információt,	az	elektromos	energia	eladással-vásárlással
kapcsolatos	adatokat	(például	a	napelemes	visszatápláláskor	elszámolt	díjakat),	így	ennek	kiesése
totálisan	megbénította	ezek	napi	működését.	Ám	nem	csak	ennyi	lett	a	dolog	következménye,	ugyanis
mintegy	12	órán	keresztül	áramszünetek,	kimaradások	is	keletkeztek	a	városban.

Azok	ugyanis,	akik	előrevásárolt	feltöltőkártyával	rendezik	a	villanyszámlájukat,	a	leállási	idő	alatt	nem
tudtak	hosszabbítani,	és	áram	nélkül	maradtak.	Az	önkormányzat	elnézést	kért	az	okozott
kellemetlenségekért,	és	egyúttal	úgy	nyilatkoztak,	a	konkrét	támadásban	személyes	adatok	nem	kerültek
illetéktelen	kezekbe.

Bár	az	áramszoláltató	cég	weblapja	több	napon	keresztül	elérhetetlen	volt,	közleményükben	péntekre	ígérték	a
számítástechnikai	rendszereik	mentésből	való	helyreállítását	és	az	üzemszerű	működés	újbóli	biztosítását.	És	úgy
tűnik,	nem	követték	floridai	kollégáik	példáját,	vagyis	itt	nem	fizettek	ki	semmilyen	milliós	váltságdíjat	a
bűnözőknek.
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Valóban	érdekes,	hogy	nem	kell	egy	New	York	méretű	áramkimaradás	sem,	vagy	egy	Industroyer
kaliberű,	ipari	rendszereket	célbavevő	kártevő,	elég	ha	csak	valamilyen	apró	homokszem	kerül	a
megszokott	működés	gépezetébe,	mint	Észtországban	a	banki	rendszerek	DDoS	támadása,	vagy	itt	a
feltöltési	számlázási	ügymenet	kiakasztása.

És	itt	nincs	még	az	sem,	mint	a	kórházi	ransomware	támadásoknál,	hogy	valami	megy	ugyan,	csak	lassabban,
például	az	azonnali	e-mail	helyett	két	órát	beautózik	a	beteg	a	leletéért,	hanem	amíg	nincs	áram,	addig	teljes
einstand	van.

Mindenesetre	az	ESET	éves	előrejelzésében	megjósolt,	a	közüzemek	ellen	elkövetett	támadások	száma
valóban	egyre	növekvő	tendenciát	mutat,	és	a	ransomware	áradat	sem	látszik	sajnos	elapadni.

2	komment
Címkék:	számlázás	johannesburg	áramszünet	váltságdíj	áramszolgáltató	ransomware	dél-afrika	zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14985462	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

ColT	·	http://kilatasgaleria.blog.hu/	2019.07.30.	19:30:27
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...tehát	nem	ártana	a	biztonságra	nagyobb	figyelmet	fordítani,	ehhez	képest	már	legalább	két	multinál
dolgoztam,	ahogy	a	látszólagos	szigor	mellett	valójában	szinte	semmi	nem	akadályozott	volna	bármilyen

támadást.	
A	spórolás,	a	nemtörődömség	ehhez	vezet.

GABOR2	2019.07.31.	11:39:03

Végre	az	amerikaiknak	ilyen	szempontból	is	úgy	tűnik	megjön	az	eszük	és	visszavesznek	a	digitalizáltságból.

ujtechkor.blog.hu/2019/07/09/vegre_egy_ertelmes_lepes_visszalepes_a_digitalis_allamtol_egy_ujtechkor_momentum
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Ingyen	1000GB-ot	osztogatnak.	Ja	mégsem.

2019.	augusztus	01.	15:09	-	Csizmazia	Darab	István	[Rambo]

A	csalók	mindig	találékonyak	abban,	hogy	mivel	vegyék	rá	az	embert	kattintásra.	A	vonzó	ajánlat	rendszerint
megtalálja	azokat,	akik	ajándék	iPhone-ra,	ingyen	internetre	vagy	Bill	Gates	elosztogatott	vagyonára	áhítoznak,
miközben	a	realitásérzék	kevésbe	vetül	rá	a	gondolkodásukra.	Valóban	adna	ilyet	a	WhatsApp	a	10	éves
évforduló	alkalmából?	Na	ugye,	hogy	ugye!

Az	ESET	kutatóinak	felugró	ablakban	érkezett	a	mobilon	a	"visszautasíthatatlan"	ajánlat,	amely	a
WhatsApp	nevében	próbálkozik	megtéveszteni	a	gyanútlan	és	szemükben	Dagobert	bácsihoz	hasonlóan	GB
jeleket	pislogó	felhasználókat.	A	buborékban	az	azért	elsőre	is	jól	látszik,	köze	nincs	a	hivatalos	szolgáltató
doménjéhez,	hanem	csak	egy	mukinyulas	webhely	aloldala.

Ökölszabály,	hogy	ha	valódi	promócióról	lenne	szó,	akkor	nem	himi-humi	lenne	a	link.	Az	eredeti	forráscikk
ugyan	kitakarta	a	csaló	oldal	nevét,	de	sajnos	egy	sima	kereséssel	könnyedén	jópár	további	hasonlót	lehet	most	is
találni,	vagyis	egy	tömegesen	terjesztett	kampányról	beszélhetünk.

A	gyanútlan	vagy	bátor	kattintókat	egy	felmérés	kérdőív	(survey)	várja,	amiben	néhány	kérdés	után	vár
ránk	az	állítólagos	1000	GB	internet.	Az	elmés	kérdések	közül	az	első	arra	kíváncsi,	na	vajon	hol	bukkantunk	rá	az
akcióra:	a	Facebookon,	a	WhatsApp-on,	a	Google	keresőjével	esetleg	egyéb	más	forrásból.

A	bemelegítés	után	a	"Mennyi	egy	töketlen	fecske	maximális	repülési	sebessége?"	helyett	az	jön,	hogy	"Do	you
think	Whatsapp	is	the	best?".	Na	ki	az	a	szerencsétlen	lúzer,	aki	a	beígért	1000	GB-ot	egy	ilyen	átlátszó
kérdés	miatt	hagyna	veszendőbe	menni,	hát	naná	hogy	ő	a	legjobb,	a	király,	a	zorall,	hagyjuk	már!	A	végső
harmadik	kérdés,	vagy	sokkal	inkább	kérés	viszont	már	sajnos	nem	abszolválható	ilyen	játszi
könnyedséggel:	persze,	megkaphatod	a	jutalmad,	csak	hát	előtte	izé,	küldd	el	ezt	az	üzenetet	20
barátodnak	vagy	5	WhatsApp	csoportnak,	lécci!



Na	itt	már	nagyon	hiszékenynek,	tudatlannak	kell	lenni,	hogy	ennyi	árulkodó	jel	után	se	legyen	már	szembeötlő	a
csalás	kilógó	lólába.

A	kutatók	megvizsgálták	a	jelen	megtévesztésben	szereplő	kódok	tartalmát,	ott	és	akkor	közvetlen	kártékony	kódra
utaló	nyomokat	nem	találtak	benne.	Így	a	legvalószínűbb,	hogy	ezúttal	valamilyen	click-fraud,	azaz
kattintások	után	járó	reklámbevételekre	utazó	csoport	lehetett	az	elkövető.

Azt	azért	fontos	megjegyezni,	hogy	ebben,	vagy	az	összes	hasonlóan	erre	a	mintára	készült	kattintásos
incidensben	bármikor	szerepelhet	trójai	alkalmazás,	kártékony	kód,	vagy	ezekre	mutató	link	hivatkozás,
vagyis	minden	ilyen	jellegű	átverésnél	érdemes	azért	óvatosnak	lenni.

Mert	sokféleképp	lehet	rosszul	járni:	factory	resetet	végrehajtó	kóddal,	személyes	adatokat	ellopó
kémprogrammal,	kamerán	keresztül	kukkoló	vírussal,	identitásunkkal	nevünkben	visszaélő	csalással
vagy	éppen	adatokat	titkosító,	és	azokat	váltságdíjért	helyreállító	zsarolóvírussal.

Összességében	elég	a	szokásos	dolgokra	odafigyelni.	Ha	egy	ajánlat	túl	szép	ahhoz,	hogy	igaz	legyen,	akkor	igen
nagy	valószínűséggel	valamilyen	átverés,	de	kétes	esetben	hasznos	lehet	a	kampányra	külön	is	rákeresni	a	neten.

Használjunk	minden	platformon	vírusvédelmet,	böngészéskor	pedig	bevethetjük	még	pluszban	a
reklámblokkolókat,	a	szkriptek	és	a	felugró	ablakok	tiltását	is.	Csak	olyan	alkalmazásokat	használjunk,	illetve
telepítsünk,	amikben	teljességben	megbízunk,	és	folyamatosan	maradjunk	biztonságtudatosak,	figyelmesek.
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Amikor	pedig	egy	akció	azzal	kezdődik,	hogy	látatlanban	előre	lájkolni	kellene	valamit,	vagy	csak	a
tömeges	továbbküldözgetés	után	jár	az	a	bizonyos	állítólagos	ajándék,	akkor	ne	tegyük	ezt	meg,	hanem
mindig	Grin	mester	weboldaláról	ikölcsönzött,	igen	idevágó	örökbecsű	idézete	csengjen	a	fülünkben,
amely	még	így	jó	húsz	év	távlatából	is	eléggé	ütősre	sikeredett...

Szólj	hozzá!
Címkék:	hoax	ingyen	ajándék	csalás	átverés	gb	1000	whatsapp	welivesecurity.com
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https://antivirus.blog.hu/api/trackback/id/14990270	
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A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Újabb	Androidos	zsarolóvírus

2019.	augusztus	06.	09:03	-	Csizmazia	Darab	István	[Rambo]

Egy	új	zsarolóvírus	családot	fedeztek	fel,	amely	az	áldozatok	kontaktlistáján	szereplő	embereknek	küld
rosszindulatú	linkeket	SMS-ben.	A	zsarolóvírust	eredetileg	felnőtt	tartalmakkal	kapcsolatos	fórumtémákban
terjesztették	a	Reddit	oldalain.	Az	ESET	kutatói	jelentették	a	zsarolóvírus	kampányban	használt	Reddit	profilt,
amely	sajnos	azóta	sem	került	letiltásra.

A	vírus	rövid	ideig	az	„XDA	fejlesztők”	nevű	fórumon	is	futott,	amely	az	Android	fejlesztők	platformja,	és	a
jelentés	alapján	az	operátorok	szerencsére	már	eltávolították	a	rosszindulatú	üzeneteket.

Lukáš	Štefanko,	a	nyomozást	vezető	ESET-kutató	úgy	értékelte,	hogy	az	általuk	felfedezett	akció	szerencsére
csekély	mértékű	és	amatőr.	A	zsarolóvírus	maga	szintén	hibás	-	különösen	a	rosszul	végrehajtott	titkosítás
szempontjából.	Bármely	titkosított	fájl	helyreállítható	ugyanis	egyelőre	még	a	támadók	segítsége	nélkül
is.	Ha	azonban	a	fejlesztők	idővel	kijavítják	ezeket	a	hibákat,	és	a	terjesztés	tömegessé	válik,	ez	az	új
zsarolóvírus	is	komoly	veszélyt	jelenthet	majd.

A	zsarolóvírus	egyébiránt	figyelemre	méltó	terjedési	mechanizmussal	rendelkezik.	Mielőtt	elkezdené	a	fájlok
titkosítását,	egy	sor	szöveges	üzenetet	küld	az	áldozat	névjegyzékében	szereplő	címekre,	és	arra	ösztönzi
a	címzetteket,	hogy	kattintsanak	egy	rosszindulatú	linkre,	amely	a	vírus	telepítőfájljához	vezet.

Elméletileg	az	is	a	fertőzések	széleskörű	terjedését	szolgálja,	hogy	a	zsarolóvírus	által	küldött	üzenetnek	42
különféle	nyelvre	lefordított	változata	is	van.	Ám	szerencsére	még	a	kevésbé	biztonságtudatos
felhasználók	is	könnyen	észrevehetik,	hogy	az	üzenetek	fordítása	kifejezetten	gyenge,	sőt	egyes	nyelvi
verziók	teljesen	zagyvák,	értelmetlenek.

Jó	hír,	hogy	az	Android/Filecoder.C	nevű	vírus	jelenlegi	verziójában	a	készítők	a	titkosításban	is	komoly	hibákat
vétettek.	Az	algoritmus	ugyanis	nem	kódolja	a	nagy	méretű	archívumokat	(50	MB	fölött)	és	a	kis	méretű	képeket
(150	KB	alatt),	illetve	a	kártevő	által	kiválasztott	„titkosítandó	fájltípusok”	listája	is	szerencsére	elég	összecsapott,
átgondolatlan.

A	listát	gyaníthatóan	egy	másik	korábbi	kártevő	kódja	alapján	a	hírhedt	WannaCry	zsarolóvírusból
másolták.	A	vírus	más	furcsaságokkal	is	rendelkezik:	a	tipikus	Androidos	zsarolóvírusoktól	eltérően	az
Android/Filecoder.C	amatőr	módon	nem	zárja	le	a	képernyőt,	hogy	blokkolja	a	felhasználó	hozzáférését
a	készülékhez.	Ezenkívül	a	váltságdíj	sem	egységes,	így	a	zsarolás	során	kért	összegek	dinamikusan	változnak	az
áldozathoz	létrehozott	UserID	függvényében,	általában	0.01-0.02	BTC	között	mozognak.



Az	egyedi	váltságdíjat	megállapító	trükk	újszerű:	még	sosem	láttunk	ilyet	egyetlen	Android	ökoszisztémából
származó	zsarolóvírusnál	sem.	Valószínűleg	úgy	tervezték	a	rendszert,	hogy	a	kifizetéseket
hozzárendeljék	az	áldozatokhoz.	Ezt	általában	úgy	oldják	meg	a	kiberbűnözők,	hogy	minden	titkosított
eszközhöz	egyedi	Bitcoin	tárcát	hoznak	létre.

Még	ha	feltehetően	ez	is	volt	a	céljuk,	ebben	a	jelenlegi	kampányban	viszont	mégis	csak	egyetlen	dedikált	Bitcoin
tárcát	használtak.	Azok,	akik	az	ESET	Mobile	Security	megoldását	használják,	védettek	a	támadás	ellen,
ugyanis	a	felhasználók	figyelmeztetést	kapnak	az	ilyen	gyanús	linkekről,	de	ha	esetleg	mégis	letöltenék
a	fertőző	alkalmazást,	a	program	detektálja	és	blokkolja	azt.

Mit	tehetünk,	hogy	biztonságban	legyünk?	Az	alábbi	szabályokra	érdemes	figyelni:

-	Tartsuk	naprakészen	eszközeinket,	lehetőség	szerint	állítsuk	be,	hogy	automatikusan	frissüljenek,	ha	új	verzió
jelenik	meg.

-	Kizárólag	a	Google	Play	áruházból	vagy	más	megbízható	forrásból	vásároljunk,	illetve	töltsünk	le	alkalmazásokat.
Bár	ezek	a	felületek	sem	teljesen	mentesek	a	rosszindulatú	programoktól,	de	mégis	sokkal	nagyobb	eséllyel
kerülhetjük	el	a	kártevőket,	mint	az	ellenőrizetlen	letöltési	helyeken.

-	Mielőtt	telepítünk	egy	alkalmazást,	alaposan	nézzük	meg	az	értékeléseket	és	visszajelzéseket.	Fókuszáljunk	a
negatív	véleményekre,	amelyek	gyakran	megbízható	felhasználóktól	érkeznek,	míg	a	pozitív	hozzászólások	mögött
sokszor	maguk	a	támadók	állnak.

-	Alaposan	nézzük	meg,	milyen	hozzáférési	engedélyeket	kér	egy	alkalmazás.	Ha	olyan	dologhoz	szeretne
hozzáférni,	amelyek	nem	kapcsolódnak	a	szolgáltatáshoz,	akkor	inkább	ne	telepítsük.

-	Használjunk	megbízható	mobilvédelmi	megoldásokat.
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Emellett	az	esetleges	adatvesztés	elkerülése	érdekében	célszerű	időnként	az	Androidos	eszközről	is
adatmentést	végezni	külső	adathordozóra,	vagy	felhős	tárhelyre.	Komolyabb	fertőzés	esetén	ugyanis
néha	a	gyári	állapot	helyreállítására	(factory	reset)	kényszerülhetünk,	mentés	birtokában	viszont
könnyen	helyre	tudjuk	állítani	az	értékes	adatainkat.

További	információ	a	konkrét	kártevőről	az	ESET	WeLiveSecurity	blogjában	az	alábbi	linken	olvasható:
https://www.welivesecurity.com/2019/07/29/android-ransomware-back/

Szólj	hozzá!
Címkék:	trójai	android	eset	váltságdíj	ransomware	bitcoin	welivesecurity.com	zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14997276	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Regisztráció

Adatvédelmi	tájékoztatónkban	megtalálod,	hogyan	gondoskodunk	adataid	védelméről.	Oldalainkon	HTTP-sütiket

használunk	a	jobb	működésért.	További	információk
RENDBEN



Társkeresős	csalások	szevasztok

2019.	augusztus	09.	13:34	-	Csizmazia	Darab	István	[Rambo]

Korábban	már	több	ízben	írtunk	erről	a	témáról,	ahol	bemutattuk	például	azokat	a	jellegzetes	necces
alaphelyzeteket	-	külföldön	szolgáló	megözvegyült	katona,	fúrótornyon	dolgozó	jól	kereső	olajmunkás,
akiknek	mindig	az	igazi,	élőben	remélt	randi	előtt	fogy	el	a	pénze,	hal	meg	az	apja,	zárolják	a	számláját,
szenved	balesetet,	és	ezen	a	jogcímen	igyekszik	pénzzel	lehúzni	a	neten	megismert	jól	szituált,
egyedülálló	nőket.

Nos	a	trükk	sajnos	azóta	is	forog,	és	elképesztően	sok	áldozat	tanulja	meg	túl	későn	és	a	saját	kárán,	hogy	mit	is
jelentett	volna	az	egészséges	gyanakvás.	Az	FBI	internetes	bűnözés	elleni	panaszbejelentő	központja	augusztus
elején	újabb	figyelmeztetést	tett	közzé,	ugyanis	netes	ismerkedés	címén	a	trükkös	csalók	aprólékosan
kidolgozott	történeteikkel,	mások	megszemélyesítésével	egyre	több	embert	vernek	át.	2017-ben,	több
mint	15	ezer	ember	nyújtott	be	panaszt	az	FBI	IC3	osztályára,	és	a	becsült	veszteség	akkor,	több	mint
211	millió	amerikai	dollárt	tett	ki.

Egy	évvel	később,	2018-ban	a	bejelentett	áldozatok	száma	már	tizennyolc-ezerre	emelkedett,	és	a
csalások	már	362	millió	USD	kárt	okoztak,	ami	70%-os	növekedés	az	előző	évhez	képest.

A	netes	ismerkedés	online	szakaszában	sok	esetben	kérik	arra	az	áldozatot,	hogy	állítólagos	akadályoztatásuk	miatt
nyissanak	helyettük,	de	a	saját	nevükre	bankszámlát,	vagy	csak	elkérik	az	áldozat	számla	adatait.

Még	az	is	előfordul,	hogy	nem	is	egyszerű	számlanyitást,	hanem	áruk	szállítását,	vagy	cégalapítást	kérnek	tőlük,
amely	a	későbbi	állítólagos	letelepedéshez,	beutazáshoz,	pénzkimentéshez,	együttéléshez	lesz	majd	szükséges.



A	Better	Business	Bureau	jelentésében	több	olyan	esetről	is	beszámolnak,	ahol	piszkos	pénzek	tisztára	mosásához
gyanútlan	balekok	toborzása	volt	a	fő	cél.	Itt	nem	csak	az	lehet	a	vesztesége	az	áldozatnak,	hogy	mégsem
jön	a	herceg	fehér	lovon,	és	hogy	megcsapolták	a	pénzét,	hanem	akár	rendőrségi	következménye	is	lehet
az	ilyen	öszvér	(money	mule,	pénzmosásban	résztvevő	balek)	szerepvállalásnak.

A	BBB	beszámolója	szerint	csak	az	ő	szervezetükhöz	7500	ilyen,	online	társkereséshez	kapcsolódó	panasz	futott	be.
Az	USA-beli,	illetve	kanadai	áldozatok	három	év	leforgása	alatt	több,	mint	egy	milliárd	dollárt	buktak	el
így,	és	az	online	társkeresési	csalások	áldozatai	közül	körülbelül	20-30%-uk	volt	akaratlanul	részese
pénzmosásnak.

Ugyancsak	tipikus	eljárás,	hogy	a	társkereső	profil	mögött	álló	csaló	külföldön	élő	amerikai	állampolgárnak	adja	ki
magát,	hónapokig	csak	hiteget,	építgeti	a	bizalmi	szálat,	majd	végül	útiköltségre	kérnek	állítólagos
számlabefagyasztásuk	miatt,	vagy	a	várva	várt	találkozó	előtt	arról	számolnak	be,	hogy	tévedés	miatt
váratlanul	letartoztatták	őket,	és	óvadékra	kellene	gyorsan	kölcsönpénz.

A	grandiózus	trükkök	tárháza	végtelen,	és	sajnos	sokan	abszolút	nem	ismerik	ezeket,	emiatt	roppant	naivan
belesétálnak	az	egyébként	profi	forgatókönyv	alapján	felállított	szituációkba.	Pedig	ahogy	a	vírusvédelemben,	itt	is
a	megelőzésen	kellene	lennie	a	hangsúlynak,	vagyis	az	ilyen	helyzetekben	amikor	egy	kvázi	ismeretlen	valakivel
csetelünk	-	aki	bárkinek	kiadhatja	magát	-	szükséges	lenne	a	józan	ész,	a	gyanakvás,	a	biztonságtudatosság,	a	ferde
szándékok	időben	történő	felismerése.

A	védekezéshez	sokféle	tanácsot	adhatunk,	részint	idegeneknek	sose	adjuk	ki	részletes	személyes
adatainkat,	igazolvány	számainkat.	Soha	ne	utaljunk	előre	ismeretlen	személyeknek,	akik	a	valódi,
offline	találkozást	ettől	a	pénztől	teszik	függővé.	Banki	adatainkat	-	megtakarításaik	mértékét,
bankszámlaszámunkat,	stb.	-	szintén	kezeljük	óvatosan,	mert	különösen	a	kicsalt	személyes	adatok
birtokában	pénzügyi	visszaélésekre	adhat	lehetőséget.

Vannak	tipikus	jelei	a	csalóknak,	például	ragaszkodnak	ahhoz,	hogy	mi	ne	kereshessük	őket,	csak	ők
jelentkezhetnek.	Jó	ötlet	az	inverz	képkeresés	is,	például	a	TinEye	időnként	életmentően	hasznos
észrevételeket	tud	tenni	:-)
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Gyanús	momentum	lehet,	ha	nem	hajlandóak	többféle	elérhetőséget	is	adni	-	például	telefonszám,	Skype,	valódi	e-
mail	fiók,	stb.	-,	de	a	sürgetés,	fenyegetés	is	az	eszköztárukra	jellemző.	Az	ismétlődő,	egyre	agresszívabb
pénzkövetelés	mindenkor	keltsen	kételyt,	és	jól	tesszük,	ha	esetleg	már	belesodródtunk	volna	egy	ilyen
történetbe,	akkor	feljelentést	teszünk	a	hatóságoknál.

Illetve	ahogy	azt	a	netes	vásárlások	miatt	már	sokat	teszik,	kérjünk	azonnali	értesítést	a	bankunktól	minden
pénzmozgási	eseményre,	így	a	leghamarabb	tudomásunkra	jut,	ha	számlánkon	valamiféle	visszaélés
történne.

13	komment
Címkék:	társkeresés	money	csalás	átverés	romantikus	419	dating	mule	welivesecurity.com

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15002494	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

IamTwo	2019.08.09.	23:39:11

Számomra	hihetetlen,	hogy	van,	aki	ennek	bedől.

Zsuzsi25	2019.08.10.	12:42:15

Egyszerűen	hihetetlen,	hogy	van	aki	bedől	ilyennek!	Jól	szituált	férfi,	SOHA	nem	kér	Nőtől	pénzt!	Hogy	lehet	valaki
ennyire	hulye,	hogy	penzt	kuld	valakinek,	akivel	eddog	meg	soha	nem	talalkozott???

erkölcsi	hulla	2019.08.10.	12:56:42

Kurva	anyátokat	hogy	csak	a	nő	lehet	az	áldozat.
Azokról	kussoltok	akikkel	ezt	fordított	felállásban	csinálták.
Kettős	mérce	as	it	best.

Egyébként	a	legtöbben	megérdemlik,	azt	hiszik	létezésük	okán	jár	nekik	a	gazdag	fehér	herceg.

erkölcsi	hulla	2019.08.10.	12:58:40

@Zsuzsi25:	Nő	kis	betű,	hacsak	nem	ezzel	kezded	a	mondatot.	Tükrözi	az	ideológiádat,	hogy	a	férfit	kicsivel	írtad,
míg	a	nőt	naggyal.

steery	2019.08.10.	13:25:13

A	magyar	férfiakat	a	magyar	társkereső	oldalakon	pár	éve	Oroszországból	regisztrált	fiatal,	csinos,
szexéhes	lányok	csábították	tömegesen,	hasonló	gugli	transzlétes	fordítású	dumákkal,	pénzt	próbálva	lenyúlni
tőlük.	És	olyan	sok	ilyen	eset	volt,	hogy	a	külügyminisztérium	honlapján	a	nyitó	oldalon	egy	ezzel	kapcsolatos
figyelmeztetés	fogadta	a	látogatókat,	hogy	ne	hagyják	magukat	átverni	az	emberek.
Amerikában	a	különféle	netes	csalások,	lopások,	visszaélések,	hekkelések,	lenyúlások	olyan	mennyiségben
fordulnak	elő,	hogy	az	élete	során	gyakorlatilag	minden	állampolgárra	jut	legalább	egy	ilyen	bűneset.	A	témában
érdemes	megnézni	a	Lekapcsolódás	és	A	személyiségtolvaj	című	filmeket.

apro_marosan_petergabor	2019.08.10.	13:59:12

Aki	hülye,	magára	vessen.

Brix	2019.08.10.	16:29:53

Ez	egy	valóban	egyre	szèlesedő	,	a	csalóknak	szinte	semmilyen	kockázatokat	nem	rejtő	csalási	módszer.	Általában
nemzetközi	társkeresőn	ezres	számban	lètrehozott	,	álprofilokkal	operálnak,	a	nigèriai,	ghánai	,	ritkábban	orosz
csalók...A	módszer	mindig	ugyanaz:	túl	attraktív	hölgy	,	először	template	(	sablon)	mail-	t	küld	,	majd	a	bizalom
kièpülèse	után	pènz	kèr,	pl	az	utiköltsègre,	úgy	találkozhasson	az	áldozattal...Van	hogy	idősebb	hölgyek	az
áldozatok,	mert	őket	sok	esetben	könnyebb	megvezetni,	mint	a	szkeptikus	fèrfiakat,	akik	tudják	:	a	társkereső	nem
az	a	pálya,	ahol	szèp	hölgyek	megkeresnènek	bárkit	is,	hiszen	alapból	mindenkit	lefelé	èpítenek	,	ez	a	normál	női
viselkedès,	így	a	túl	szèp	nő	közeledèsèt	úgysem	hiszi	el	egy	normális	fèrfi	sem..A	russiancupid	ès	ukraincupid
oldalakon	kb.	profilok	50%	csalás....Durva	arányok,	de	ez	van...Már	hallottam	olyat,hogy	csomag	(	kábítószer)
Európába	juttatását	kèrte	egy	naív	hölgytől,	az	amerikai	katonatisztnek	magát	kiadó	afrikai	bűnöző\
terrorista....Vagy	egy	pár	10	ezer	dollár	számlájára	utalását	,	hogy	azután	1	millió	dollár	jutalèkot
ígèrjen...Tulajdonkèppen	naív,	primitív	módszerek	ezek,	èrtelmes	ember	átlát	rajtuk	azonnal,	de	a	nagy	számok

Hirdetés

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre



	

	

	

	

	

	

	

alapján	mindig	bejön	nekik	valami...A	legnagyobb	bűnösök	viszont	a	társkeresők,	akik	kèptelenek	a	csalókat
kontroll	alatt	tartani....

Warlimont	2019.08.10.	16:57:51

A	hulyeseg	kortalan	es	hatartalan,	ebbol	elnek	az	MLM	halozatok,	csodadoktorok,	tenyerjosok,	söt	mar	az
ősközössegi	samanok	is,	akik	a	hokuszpokusszal	elertek,	hogy	mas	ment	vadaszni	helyettuk.	

De	miert	pont	a	netes	tarskeresokon	ne	akarnak	ma	is	lehalaszni	a	hulyeket?	:)

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2019.08.10.	21:37:06

Sziasztok!	Köszi	a	sok	kommentet	:-)

Természetesen	mindkét	nem	lehet	áldozat,	igaz	a	legelső	link	az	éppen	egy	59	éves	nő	nyugdíjszámlájának
elvesztéséről	szól	a	megismert	"mérnök	úr"	miatt.	A	férfiak	viszont	orosz	oldalakról	kapjáktömegesen	a	Brix	és
Erkölcsi	Hulla	által	is	jelzett	spameket,	lehúzási	próbálkozásokat.	
antivirus.blog.hu/2014/04/09/igy_lehet_19_milliot_elbukni_pillanatok_alatt

Azért	kell	ehhez	egy	elég	speciális	együttállás,	mint	a	Nap	fogyatkozáskor:	egy	profi	csaló	jól	felépített	mesével,
egy	naív	áldozat,	és	egyfajta	olyan	mély	hiszékenység,	tudatlanság,	"jól	akarok	járni"	mentalitás,	amely	azért
jórészt	az	áldozat	sara.	Pedig	néhány	megelőző	Google	keresés	már	csodákat	eredményezhetne...

Ahogy	a	klasszikus	idézet	mondja:	"minden	percben	születik	egy	balek"

Steerynek	köszönöm	szépen	a	filmeket,	nem	ismertem	őket,	de	meg	fogom	nézni	:-)

Byez	mindekinek	:J

Kurt	úrfi	teutonordikus	vezértroll	2019.08.11.	08:27:18

Akkor	most	annak	a	manilai	szépségnek	aki	hozzám	akar	jönni	feleségül,	ne	küldjek	pénzt	a	repülőjegyre?

Head	Honcho	2019.08.11.	19:26:44

Az	Investigation	Discovery	csatornán	külön	műsorfolyam	van	ennek	a	jelenségnek	szentelve.	Igaz,	durvább
következményekkel...

@Kurt	úrfi	teutonordikus	vezértroll:	Már	csak	azért	se,	mert	megeshet,	hogy	nagyobb	a	micsodája	a	tiédnél.	:-D

alkalmazott	2019.08.11.	21:13:08

Először	azt	hittem	arról	lesz	szó	hogy	a	társkereső	oldalakat	üzemeltető	adminok	kamu	profilokból	küldik	a
leveleket	meg	a	"tetszik"	jeleket	hogy	a	férfiak	befizessék	a	havi	tagdíjat	(potyára).	Szemét,	csaló,	lehúzó
társkereső	oldalak.

Majom1Parádé	2019.08.12.	18:43:18

@alkalmazott:	Olyan	is	van,	meg	fizetett	alkalmazottak,	akik	lehúzzák	a	véletlenül	betévedő	valós
társkeresőket,	amikor	1	üzenet	200	Ft	és	máshogy	nem	hajlandók	kommunikálni.	A	havidíj	egyszerűbb,	ha	1x
befizetted	csak	a	bankkártya	csere	segít,	különben	örökre	vonják	a	tagdíjakat,	ha	többet	sosem	lépsz	be	az	oldalra
akkor	is.
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Can-on,	Can-off

2019.	augusztus	13.	14:19	-	Csizmazia	Darab	István	[Rambo]

Ha	számba	vesszük,	milyen	környezetben	találkoztunk	már	zsarolóvírussal,	akkor	a	már	megtapasztalt
ügyvédi	iroda,	rendőrség,	önkormányzat,	kijevi	metró,	kórház	helyszíneken	túl	még	a	GitHub	is	kapott
az	arcába,	sőt	Johannesburgban	áramszünet	volt	miatta.	Ha	viszont	a	megtámadott	eszközök	oldaláról	nézzük
mindezt,	egészen	egzotikus	holmikon	is	felbukkant	már.	Az	irány	pedig	nyílegyenes:	ma	egy	DSLR
fényképezőgép,	holnap	már	az	egész	világ	;-)

Biztosan	emlékezetes	maradt	sokaknak,	mikor	az	első,	nem	Windowsos	fecske	betámadott	Linuxon,	Macintoshon,
majd	Androidon	is.	2016-ban	egy	LG	okos	tévét	téglásított	elég	látványosan	egy	ransomware,	2017-ben	a
WannaCry	kitörés	alkalmával	a	németországi	Deutsche	Bahn	kijelzői	estek	el	meglehetősen	látványosan,
míg	2018-ban	a	Bristol	Airport	utastájékoztató	rendszere	lett	áldozat	és	adta	át	helyét	a	békebeli
filctollaknak.

Az	alábbi	jó	kis	Desigualos	londoni	fotó	pedig	egy	jóbaráttól	származik.



Ezúttal	viszont	egy	Canon	EOS	80D	esett	áldozatul,	azonban	szigorúan	fehér	kalapos	demonstrációs	célokból.
Biztonsági	kutatók	a	gyengén	védett	wifi	kapcsolaton	keresztül,	és	a	Picture	Transfer	Protocol
használatával	elérték,	hogy	a	rengeteg	puffertúlcsordulásos	sebezhetőség	(CVE-2019-5994	-	Buffer
Overflow	in	SendObjectInfo,	CVE-2019-5998	-	Buffer	Overflow	in	NotifyBtStatus,	CVE-2019-5999	-	Buffer	Overflow
in	BLERequest,	CVE-2019-6000	-	Buffer	Overflow	in	SendHostInfo,	CVE-2019-6001	-	Buffer	Overflow	in
SetAdapterBatteryReport,	CVE-2019-5995	-	Silent	malicious	firmware	update)	kihasználásával	ransomware-t
telepítsenek	a	fényképezőgépre.

A	kártékonynak	látszó	(valóbán	csak	Proof	of	Concept)	kód	-	szigorúan	bemutató	jelleggel	-	pedig	képes
volt	elkódolni	az	eszközön	található	fotókat,	pontosan	úgy,	ahogyan	az	igazi	váltságdíjszedő	kártevők	is
üzemelnek	például	klasszikus	számítógépes	környezetben.

Nem	is	kell	mondani,	hogy	egy	profi,	de	akár	amatőr	fotósnak	is	mit	jelenthet	egy	ilyen	incidens,	senki	nem	fogja
csak	ezért	még	egyszer	megmászni	a	Himaláját,	újra	elvenni	a	nejét,	az	egyszer	megörökített	pillanat	soha	többé
nem	tér	vissza	(a	Zen	iránytűje	szerint:	"Egy	pillanatban	benne	van	minden,	és	a	pillanatban	nincs	semmi.")



Bluekeep
ellen
Bluekeep
checker

Nem	tanul,
nem	szorong,
nem	frissít...

Lakat	alatt:
hős	vagy
áldozat?

Ransomware
fejlesztők	a
vádlottak
padján

Adatokkal
jóllakó	kígyó

Szerencsére	a	bemutató	éppen	arról	szólt,	hogy	felhívja	a	figyelmet	a	sérülékenységekre,	így	a	Canon	máris
kiadott	egy	ezzel	kapcsolatos	firmware	frissítést.

Amiből	kicsit	az	is	következik,	hogy	messze	nem	azért	kell	már	frissítgetni	egy	fényképezőgépet,	hogy	azzal
valamilyen	új,	korábban	nem	tartalmazott	funkciót	kapunk.

Hanem	sokkal	inkább	az	okos	eszközökhöz	hasonlóan	a	rendszeres	biztonsági	frissítések	nélkül	ajtó-
ablak	helyzetben	leszünk,	sebezhetőek,	feltörhetőek	maradunk.

A	biztonsági	kutatók	videóját	itt	lehet	megtekinteni.	Elmondásuk	szerint	azok	a	kihasználható	hibák,	amelyeket
most	a	Canon	gépén	mutattak	be,	más	gyártók	modelljein	is	jelen	lehetnek	a	PTP-vel	kapcsolatosan,	tehát
általános	és	valós	lehet	a	jövőbeni	veszély.	A	cikkben	utalás	szintjén	még	egy	régi	kedvenc	retró	mondás	is
előkerült,	amit	annak	idején	még	a	DOS-os	világ	is	vastagon	bizonyított,	hogy	a	"security	by	obscurity"	azóta	sem
helyes	út.

Mindenesetre	a	szokásos	megelőző	tanácsaink,	rendszeres	frissítés	és	a	nyitott	wifik	kerülése	mellett	a
Garfield	féle	szlogen	itt	is	él:	"Mentés	nélkül	az	élet	egy	nagy	hétfő".

Szólj	hozzá!
Címkék:	demo	canon	hacker	etikus	sebezhetőség	sérülékenység	ransomware	poc	zsarolóvírus

Ajánlott	bejegyzések:



A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15007682	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Ki	mit	tud?	-	rólunk

2019.	augusztus	16.	14:55	-	Csizmazia	Darab	István	[Rambo]

Aki	még	a	hőskorban	kezdte	a	számítógépes	szakmát,	az	egyfelől	nap	mint	nap	látja	a	technológia	szédületes
tempójú	fejlődését,	másrészt	esetleg	kissé	csalódott	is	lehet,	ha	gyerek	vagy	fiatalkori	sci-fi	olvasmány	vagy	mozi
élményeihez	hasonlítja	a	jelent.	A	2001	Űrodisszeia	világa,	vagy	a	repülő	autós	közlekedés	nem	jött	el,	más	dolgok
viszont	sokkal	gyorsabban	és	ijesztőbben	változtak	meg,	például	a	lehallgatás,	teljes	körű	adatgyűjtés,
állami	megfigyelés	Kínában,	a	bűnügyeket	megjósolni	próbáló	vagy	politikai	hovatartozást	statisztikai
alapon	valószínűsítő	algoritmusok	megjelenésével.

A	repülő	autó	természetesen	nem	hiányzik,	sokkal	hamarabb	jöhetne	egy	valóban	biztonságos	alapon	történő	IoT
fejlesztés,	ami	viszont	a	rengeteg	negatív	ellenpélda	-	könnyen	támadható	inzulinpumpa,	vagy	például	a	védetlen
szívritmus-szabályozók,	okosórák,	stb.	-	fényében	sajnos	valóságosabb	sci-fi,	mint	Stanley	Kubrick.

Korábban	már	írtunk	arról,	hogy	a	kamerás	kínai	okos	porszívóval	kapcsolatban	joggal	merülhetnek	fel	biztonsági
aggályok,	hova	továbbíthatja	vajon	az	adatfolyamot,	mi	lenne,	ha	valaki	meghackelné,	stb.	Aztán	olvashattunk
Alexáról,	ahol	kéretlenül	továbbított	egy	házon	belüli	beszélgetést	egy	random	kontaktnak,	ami	már	önmagában
elég	ijesztő	volt.	Azonban	az	Amazonnak	erre	is	sikerült	rálicitálni	azzal,	hogy	egyáltalán	nem	ismerte	el
az	incidens	kapcsán	a	felelősségét	arra	hivatkozva,	hogy	egészen	biztosan	az	ügyfél	hibázott.

A	napokban	indult	egy	netes	oldalon	egy	sorozat,	amelyben	neves	magyar	biztonsági	szakembereket	kérdeznek
arról,	használnak-e	digitális	asszisztenseket	az	otthonukban,	vajon	hogyan	látják	a	kockázatokat:	aki	nem	ismeri,



érdemes	a	cikket	elolvasni.

Mobiltelefon	felhasználóként	például	már	eddig	is	lehetett	fogalmunk	arról,	hogy	a	Google	és	az	Apple	is	rögzít,
elemez	a	hangvezérlésből	származó	hanganyagokat,	illetve	egyes	okos	televíziók	kapcsán	egyenesen	az	EULA
része,	hogy	ne	beszéljünk	bizalmas	dolgokról	a	tévékészülék	közelében,	mert	azt	harmadik	félnek
továbbítja	az	eszköz.

Szintén	viszonylag	friss	hír,	hogy	a	Facebook	jogosulatlanul	rögzített,	és	elemeztetett	külső
partnerekkel	a	Messenger	által	forgalmazott	beszélgetéseket.

Amit	aztán	követett	a	Google	és	a	Microsoft	beismerése,	miszerint	ők	is	ugyanígy	jártak	el:	a	felhasználók	tudta
és	kifejezett	engedélye	nélkül	gyűjtöttek,	hallgattak,	elemeztek	ilyen	anyagokat	-	természetesen	mindezt
kizárólag	csak	a	mi	érdekünkben,	a	szent	felhasználói	élmény	hatékonyabb	emelése	érdekében.

Innen	fordulunk	a	mai	poszt	utolsó	gondolatához,	amikor	is	arról	olvashatunk,	hogy	a	Google	digitális
asszisztense	a	jövőben	küldhet	emlékeztetőket	az	előre	meghatározott	family.google.com
csoporttagoknak,	például	a	családtagjainknak,	barátainknak.

A	funkció	egyelőre	angol	nyelvterületen,	az	Egyesült	Államokban,	az	Egyesült	Királyságban	és	Ausztráliában	kerül
a	közeljövőben	bevezetésre.
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És	akkor	jöjjön	végül	egy	kis	filmajánló,	amelyben	szerencsére	szintén	nem	szerepelnek	repülő	autók,	és	egyéb
sületlenségek,	de	az	Amazon	Echóra	hasonlító	intelligens	készülék	igen,	és	ahol	a	családi	kapcsolat	platform	már	a
mindennapok	része.	Ha	valaki	már	elég	harcedzett	a	Black	Mirror	sorozat	évadjain,	annak	érdemes	lehet
megnéznie	a	Years	and	Years	(magyarul	Évek	alatt	fordították)	sorozatot,	amely	mindössze	hat	epizódból
áll.

A	csak	"reális	Black	Mirror"-nak	emlegetett	disztópiában	ugyan	mindössze	pár	évvel	szaladunk	csak
előre	az	időben,	de	így	is	elég	ijesztő	eseményeket	vázolnak	fel	számunkra,	mire	is	készülhetünk.	Ezzel
kívánunk	kellemes	hosszú	hétvégét	mindenkinek,	sok	szép	tűzijátékot	a	Gellérthegyen,	és	a	jelenleginél
is	kevesebbet	a	Dropbox	székházában.

3	komment
Címkék:	microsoft	google	jövő	facebook	digitális	amazon	echo	adatgyűjtés	alexa	asszisztens	iot	assistant
jogosulatlan	okoseszköz	messenges

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15012584	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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Ennyire	nem	vagyunk	egylövetűek,	az	általános	IT	biztonság	témakör	még	bőven	belefér	a	gondolatkörünkbe,
ahogy	azt	a	blog	Aboutz	is	fogalmazza:	"...érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és
külföldi	vírustámadásokról,	számítógépeink	biztonságáról.	"

Egyébiránt	a	23-as	szám	pedig	az	egyik	kedvenc	filmem	:-)

Head	Honcho	2019.08.18.	18:23:51

Ez	az,	sok	más	téma	bőven	túlmutat	pusztán	a	vírusok	világán.	És	jól	van	ez	így.
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Változtass!	Hogy	ki,	én?

2019.	augusztus	22.	11:34	-	Csizmazia	Darab	István	[Rambo]

Jelszavak	kezelésével	már	kismilliószor	foglalkoztunk.	Amiért	most	mégis	terítékre	kerül,	az	egy	friss	statisztika,
amely	azt	vizsgálta,	mennyiben	képes	segíteni	a	Chrome	februárban	bevezetett	kiegészítője,	amely	a
kiszivárgott,	ellopott	jelszavakra	képes	figyelmeztetni	a	júzert.

A	Stanford	Egyetem	közreműködésével	készült	Google	kiegészítő	a	keresztségben	a	Password	Checkup
nevet	kapta,	és	ehhez	híven	pontosan	azt	is	teszi:	egy	négymilliárdos	adatbázisban	csekkolja	a	név-jelszó	párost,	és
riaszt,	ha	egyezést	észlel.	Vagyis	nem	figyelmeztet	gyenge,	qwerty	vagy	123456	típusú	jelszavakra,	de	ha	az
éppen	használt	account	szerepel	a	feltörtek	adatbázisában,	akkor	jelez.

Egyébként	vannak	már	más,	ilyen	jellegű	nem	hivatalos	próbálkozások	is,	például	Firefoxhoz,	amely	a	Have	I	Been
Pwned	adatbázis	hash-sel	hasonlít	és	értesít.

Na	de	visszatérve	a	Password	Checkup	szálhoz,	itt	annyi	az	érdekesség,	hogy	megjelent	egy	ezzel	kapcsolatos,	a
tapasztalatokat	összegző	statisztika,	hogyan	viselkednek	a	felhasználók,	ha	értesítést	kapnak	arról,
kompromittálódott	a	jelszavuk.	Az	indulás	óta	nagyjából	650	ezren	töltötték	le	ezt	az	alkalmazást,	és	az	az	első
hónap	leforgása	alatt	21	millió	accountot	ellenőrzött.

A	megvizsgált	név-jelszó	párosok	közül	körülbelül	1.5%,	azaz	mintegy	316	ezer	felhasználó	jelszava
bizonyult	lopottnak,	feltörtnek	az	ellenőrzés	során.



A	teljes	értékelést	ezen	a	linken	lehet	olvasni,	ami	viszont	már	első	blikkre	is	szembetűnő,	az	a	jelszavak
kimutatható	újrafelhasználása,	magyarán	még	mindig	vannak,	akik	ugyanazt	alkalmazzák	több	helyen
is.	Azok	a	felhasználók,	akik	a	figyelmeztetések	után	viszont	mégis	jelszót	változtattak,	ők	ezen	belül	döntő
többségben	(94%)	már	kimutathatóan	erősebbre	módosították	a	korábbi	feltört	változatot,	ez	lehet	a	jó
hír.

A	kevésbé	kedvező	pedig	az,	hogy	a	figyelmeztetett	júzerek	negyede	(25.7%-a)	egyszerűen	figyelmen	kívül
hagyta	a	kiegészítő	jelzését.

Végül	ha	már	mindenféle	statisztikai	bűvészkedések	így	terítékre	kerültek,	akkor	zárjunk	is	egy	ilyennel.	A
leghíresebb	feltört	fiókokat	listázó	oldal,	a	már	korábban	emlegetett	Have	I	Been	Pwned	(HIBP)	oldal	is
beszámolt	arról,	hogy	a	primitív	jelszavak,	és	a	password	reusage	továbbra	is	milyen	nagy	arányban
vannak	jelen.

Ami	viszont	a	számszerűségről	mutat	képet,	hogy	2019-ben	átszámítva	óránként	19	ezer	kompromittálódott
account	került	bele	az	adatbázisukba.	Hogy	ez	most	nem	jó	vagy	nem	tragikus,	azt	döntse	el	mindenki
maga!

1	komment
Címkék:	google	kiegészítő	jelszó	böngésző	password	figyelmeztetés	feltörés	chrome	kiszivárgás

Ajánlott	bejegyzések:

Tetszik 15



A	kevésbé
szerencsés
PIN	kódokról

Még	olcsóbb
a	jelszavad

Kikukázzák	a
gyenge
jelszavakat

Ami
kiszivároghat,
az	ki	is
szivárog

Worst
Passwords
2019.
elődöntő

	

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15019560	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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El	a	kezekkel	a	naptáromtól!

2019.	augusztus	27.	10:41	-	Csizmazia	Darab	István	[Rambo]

Körülbelül	júniusban	bukkant	fel	a	téma,	miszerint	a	Google	naptáron	keresztül	tömegesen	támadtak
címeket	például	orosz	bűnözői	csoportok.	Az	adathalász	támadások	a	naptárba	mentett,	távoli	támadók	által
jegyzett	események	emlékeztetőjén	keresztül	próbálkozott.

A	dolog	úgy	lehetséges,	hogy	az	alapértelmezett	beállítások	mellett	a	bűnözők	létrehoznak	egy	eseményt	a
naptárban,	amely	az	emlékeztetőben	kattintható	-	gyakran	linkrövidített,	kontrolállhatatlan	-		linket
ajánl	fel.	A	megtévesztés	alkalmával	itt	aztán	szerepelhet	nyereményjáték,	valamilyen	felmérésben	történő
részvétel,	vagy	bármi	egyéb	érdekesnek,	vonzónak	tűnő	dolog.

Természetesen	tehetünk	ellene	még	azon	felül	is,	hogy	kéretlen,	becsali	tartalmakra	nem	kattintunk.
Megnyitva	a	Google	naptárt,	a	Beállítások	->	Általános	->
Megtekintési	beállítások	pontnál	ellenőrizzük	le,	hogy	ne	legyen	pipa	az	"Elutasított	események	megjelenítése".
Ennél	is	lényegesebb,	hogy	az	alapértelmezett	beállítások	miatt	a	Beállítások	->	Általános	->	Eseménybeállítások
menüpontnál	a	"Meghívók	automatikus	hozzáadása"	résznél	állítsuk	át	"Nem,	csak	azok	a	hívások	jelenjenek	meg,
amelyekre	válaszoltam"	lehetőségre.

Ízlés	szerint	kivehető	az	"Események	automatikus	hozzáadása	a	naptáramhoz	a	Gmailből"	opció	is,	ekkor	a
levelezésből	nem	kerülnek	át	ellenőrizetlenül,	beavatkozásunk	nélkül	az	események	a	meghívókból.



Persze,	ez	a	mostani	incidens	is	érdekes,	viszonylag	friss,	de	amit	inkább	lényeges	kiemelni	ebből	az	egészből,
az	a	fejlesztők,	szolgáltatók	nehézfejűsége,	amely	az	incidenseket	lehetővé	alapértelmezett	opciókat
gyakran	alárendeli	a	profitnak,	a	nagyobb	forgalomnak,	a	több	megosztásnak,	a	"felhasználói
élménynek".	Ahogy	azt	egy	régebbi	posztunkban	már	megírtuk,	az	Electronic	Frontier	Foundation	például
összegyűjtötte	a	2005.	és	2010.	között	alkalmazott	felhasználó	szerződéseket,	és	itt	jól	nyomon	lehet
követni	a	"fejlődésnek"	nevezett	változásokat.

Látható,	amint	az	évek	során	így	változott	a	megosztott	adatok	aránya,	egyre	terebélyesedett	a	kör,	amelynek
középpontja	a	barátok,	afölött	a	barátaink	barátai,	azt	követi	a	minden	Facebook	tag,	végül	a	külső	kör	pedig	a
teljes	internet.	Pedig	minden	személyes	dolgunkat	nem	igazán	szeretnénk	ennyire	közkinccsé	tenni.

Éppen	emiatt	Graham	Clueley	2010-ben	tartott	egy	miniszavazást	is,	amelyben	az	alapértelmezett	"mindent
megosztok,	amit	le	nem	tiltok"	gyakorlata	csapott	össze	a	"legyen	minden	privát,	és	majd	én	beikszelem,	amit
esetleg	nyilvánosan	is	megosztani	szeretnék"	módszerrel.

Minő	meglepetés,	többségi	(persze	a	biztonsági	blogot	látogatók	közül)	egészen	pontosan	93%	fölötti	eredményt
ért	el	a	szigorúbbat	preferálva	ebben.	És	örömmel	konstatálhatjuk,	hogy	ezt	azonnal	maximálisan	figyelembe	is
vette	a	Facebook	a	fejlesztéseinél	(ja	nem	;-).

És	hogy	a	végére	is	legyen	valami	néznivaló,	a	2014-es	Hacktivity	egyik	videós	előadását	ajánljuk,	amelynek	az	volt
a	címe,	hogy	"A	vírustörténelem	legnagyobb	baklövései".	Ebben	vastagon	szerepeltek	hasonló	mulasztások	a
szoftverfejlesztők	részéről,	ahol	megjelent	a	tömeges	támadás,	masszív	vírusfertőzés,	ám	mégis	csak
nagyon	sokkal	később,	gyakran	csak	5-6	év	múlva	vagy	esetleg	azóta	sem	változtatott,	javított	a	gyártó.

Például	nyitva	volt	akkoriban	a	Windows	XP	admin	rights	2001-2007	között,	sebezhető	volt	a	Windows
autorun	2007-2011	közt,	a	Microsoft	Office	makrók	automatikusan	lefutottak,	pedig	már	1995-ben
voltak	makrovírusok,	ám	generális	lekapcsolásuk	mégis	csak	2000-ben	történt	meg.	Sőt	a	Windows
ismert	fájltípusok	kiterjesztésének	elrejtése	még	mind	a	mai	napig	is	fennáll,	pedig	az	első	ilyen	vírusok
2000-ben	jelentek	meg	(Loveletter,	Kournikova).
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Adatszivárgás?
Szökőár...

Nem
szokványos
incidensek

A
spanyolcsizma
szorításában

AI:Captcha=1:0

Szóval	a	biztonságnak	mindenképpen	egyik	nagyon	fontos	pillére	a	precízen	beállított,	alapértelmezett
helyett	a	jól	paraméterezett,	ellenőrzött	hálózati	és	szoftverkörnyezet.

Szólj	hozzá!
Címkék:	google	naptár	beállítások	támadás	ellenőrzés	sebezhető	letiltás	default	alapértelmezett

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15026346	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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RegisztrációAdatvédelmi	tájékoztatónkban	megtalálod,	hogyan	gondoskodunk	adataid	védelméről.	Oldalainkon	HTTP-sütiket

használunk	a	jobb	működésért.	További	információk
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20	karakter	mindenre	elegendő.	Oh	wait!

2019.	szeptember	02.	10:35	-	Csizmazia	Darab	István	[Rambo]

Régi	motorosok	biztosan	emlékeznek	arra	az	esetre,	mikor	még	Bill	Gates	jövőt	jósolt	nekünk,	és	ennek	keretében	-
igaz	mindez	1980-as	években	történt	-	állítólagosan	úgy	nyilatkozott,	hogy	640	kByte	mindenkinek,
mindenre	elegendő	lesz.	Akár	tényleg	elhangzott	ez,	akár	nem,	mi	most	mindenesetre	párhuzamba	állítjuk	egy
másik	kijelentéssel,	ami	a	jelszavakkal	kapcsolatos,	és	épp	a	napokban	dobta	a	gép,	hozta	elénk	a	nagybetűs	Élet.

Csak	egy	fél	mondattal	visszautalva	a	80-as	években	programozni,	dolgozni	az	IBM	PC	kompatibilis	gépeken	nem
volt	annyira	egyszerű,	sok-sok	hangolás	kellett	a	config.sys,	autoexec.bat	állományokkal,	és	érdemes	volt
belemélyedni	az	extended	és	expanded	memory	közti	különbségek	rejtelmeibe	is.

Lényeg	a	lényeg,	ma	egy	korszerű	PC	jó	esetben	8-16	GB	RAM-mal	felvértezve	érkezik,	és	senki	nem	tesz	olyan
meggondolatlan	megjegyzéseket,	hogy	mindez	a	technika	rohamléptű	fejlődése	mellett	még	holnap,	kedden,	vagy
akár	egy-két	év	múlva	is	majd	elegendőnek	ígérkezik-e.

Leválva	a	hardverek	témájáról,	viszont	egy	érdekes	hírt	olvashattunk	arról,	hogy	már	megint	accountokat	loptak,
ezúttal	a	népszerű	Foxit	Software	esett	áldozatul,	de	a	hasonló	sorozatos	eseteken	már	szinte	meg	sem	lepődünk.
Az	Adobe	Reader	kedvelt	alternatívájának	fejlesztőihez	behatoltak,	és	ismeretlen	támadók	a	regisztrált
felhasználók	adatait	-	neveket,	e-mail	címeket,	cégneveket,	telefonszámokat,	jelszavakat,	IP	címeket	-	elloptak.	A
hivatalos	közlemény	állítása	szerint	pénzügyi,	banki	adatok	az	akció	során	nem	kerültek	veszélybe,	az	azonban
elgondolkodtató,	vajon	megfelelő	lehetett-e	az	alkalmazott	Hash	generálás,	oszt	sózás	(salted)	volt-e	benne.

Emlékezetes	lehet	talán	a	LinkedIn	2012-es	incidensére,	ahol	6.5	millió	account	ment	a	levesbe
sózásmentes	SHA-1	hash-sel,	ami	még	mindig	nyilván	jobb,	mint	a	Facebook	2019-es	plaintext-es
sztorija.



Mi	történik	ha	valahol	kiszivárognak	a	jelszavak?	Remélhetőleg	jön	a	gyors	tájékoztatás,	jelszó	reset,	felhívás	jelszó
cserére.	És	itt	igyekszik	a	gyártó	az	erősebb	jelszóválasztás	reményében	arra	sarkallni	a	juzereket,	hogy:
"Sorry	for	the	inconvenience.	Please	make	sure	your	password	is	between	8-20	characters	long,	include
both	lower	and	upper	case	characters,	and	include	at	least	one	number	or	special	character.	Then	it	will

be	strong	enough."

És	erre	aztán	nem	csoda,	hogy	néhány	security	guru	nem	volt	túl	boldog.

A	megfelelő	jelszóválasztáshoz	ugyanis	édeskevés	csupán	a	karakterhossz,	hiszen	pusztán	20	darab	"a"	betű
nyilvánvalóan	nem	sok	ellenállást	képes	felmutatni,	ugyanígy	a	szótáralapon	támadható	népszerű	nevek,
szavak	sem.	Ahol	a	vegyes	karakterek	használata,	a	véletlenszerű	jelszó,	a	kétfaktoros	autentikáció,	az	eleve
letiltott	Worst	Password	típusú	karaktersorozatok,	és	a	rendszeres	periódikus	jelszócsere	már	több	ellenállást
reprezentál	a	feltörések	ellen,	már	ami	a	felhasználói	oldalt	illeti.	(Az	erőltetett,	és	időnként	valóban
értelmetlen	regisztrációs	adatgyűjtés	elleni	szándékos	kamuadatok	megadására	most	nem	térünk	ki,	de
érthetően	ez	is	ott	lapul	sokak	eszköztárában,	nem	véletlenül.)

Az	oldschool	SHA-1-es	hash,	vagy	clear	textes,	titkosítást	mellőző	szolgáltató	oldali	jelszótárolás	ellen
persze	ez	kevés.	Ennek	ellenére	mi	felhasználók	azért	mindenesetre	lehetőleg	mindig	végezzük	el	a	saját	házi
feladatunkat	az	elvárható	legnagyobb	gondossággal.

11	komment
Címkék:	software	jelszó	account	foxit	gyenge	jelszólopás	jelszócsere	kiszivárgás

Tetszik 5
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Szaktanár	2019.09.02.	21:38:07

magára	vmit	is	adó	cég	ma	már	minimum	sha-512-t	használ,	osztán	mehet	a	sózás,	borsozás	h	legalább	egy	kis
időre	meghökkenjenek	a	szivárványtáblák.	vagy	mi	a	fene	a	magyar	neve	a	rainbow	table-nek.

BéLóg	2019.09.02.	21:45:42

Jó	jelszót	könnyű	csinálni.	A	magyar	betűk	pl.	kiválóak	erre.

Keen25	2019.09.02.	21:56:08

Az	esetek	99%ban	nem	a	user	jelszavaval	törik	fel	az	oldalakat.	Persze	lehet	ilyen	is,	de	ha	igy	van,	akkor	ott	sokkal
nagyobb	a	gond.	Egy	olyan	auth	kod,	ami	nem	tilt,	nem	emeli	logaritmikusan	a	két	auth	közt	engedélyezett	időt,	kb
szar.	Ha	valaki	enged	félmillió	auth	kérest	egy	userre	egy	órán	belül	ott	a	husz	karakteres	jelszó	sem	véd.

kofolafan	2019.09.02.	23:46:33

Havonta	cserélem	az	összes	jelszavam	(kábé	30	darab).	Macerás,	de	ennyi	belefér	az	időmbe,	a	biztonságot	meg
maximalizálja	az	ember,	amennyire	tudja.	Mesterjelszavam	nincs.
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MAXVAL	bircaman	közíró	·	http://bircahang.org	2019.09.03.
05:31:00

Elég	4	karakter.

LúzerMan	2019.09.03.	06:43:56

Mekkora	LOL.	Legyen	klafa	jelszavad,	úgysem	számít	semmit,	ha	feltörik	az	azt	tároló	adatbázist.	
Itt	tart	az	informatika	ma.	Shit.

metal	·	http://electric.blog.hu	2019.09.03.	07:52:54

"Ahol	a	vegyes	karakterek	használata,	a	véletlenszerű	jelszó,	a	kétfaktoros	autentikáció,	az	eleve	letiltott	Worst
Password	típusú	karaktersorozatok,	és	a	rendszeres	periódikus	jelszócsere	már	több	ellenállást	reprezentál	a
feltörések	ellen,	már	ami	a	felhasználói	oldalt	illeti."

Hát	ezzel	lehetne	vitatkozni.	Egyre	több	helyről	hallani,	hogy	bizony	a	rohadt	komoly	jelszó,	és	annak	rövid	időn
belüli	megváltoztatását	követelni,	nem	valami	biztonságos,	mert	szinte	minden	felhasználó	felírja,	plusz	a
változtatás	annyi	lesz,	hogy	a	végére	írnak	egy	számot,	amit	folyamatosan	növelnek.

vergyula	2019.09.03.	08:08:54

@metal:	Létezik	olyan	követelmény	is,	hogy	"minimális	különbség	az	előző	jelszóhoz/jelszavakhoz	képest".

vudupapa	2019.09.03.	08:43:14

Jutteszembe,	vizsgálta	valaki	mostanában	a	magyarorszag.hu	jelszókezelését?	Egyszer	próbálkoztam	az	O1G	jelszó
beállítással,	természetesen	teljes	hosszában	kiírva,	és	a	rendszer	kapásból	visszadobta.	Na	most	vagy	olyan	sokan
használták	ezt,	hogy	automatikusan	felkerült	a	WorstPass	listára,	vagy	kódolatlanul	(is)	tárolják	a	jelszavakat,	hogy
rendszeresen	átnézhessék	és	cenzúrázhassák	őket?	Rosszul	látom?

metal	·	http://electric.blog.hu	2019.09.03.	09:00:37

@vergyula:	Ha	nem	tárolod	a	jelszót	cleartextben,	csak	a	hasht,	akkor	ezt	hogyan	valósítod	meg?
@vudupapa:	Egyszerűen	két	számnak	kell	lennie	a	jelszóban,	ezért	nem	jó	az	O1G.

vudupapa	2019.09.04.	04:48:47

@metal:	Jogos,	ezt	csúnyán	benéztem.	Sok	helyen	csak	egy	számot	követelnek	meg	benne.	De	ha	valaki	paranoiás,
attól	még	nem	biztos,	hogy	nem	üldözik.:)
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Regisztráció

Adatvédelmi	tájékoztatónkban	megtalálod,	hogyan	gondoskodunk	adataid	védelméről.	Oldalainkon	HTTP-sütiket

használunk	a	jobb	működésért.	További	információk
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AI:Captcha=1:0

2019.	szeptember	05.	11:27	-	Csizmazia	Darab	István	[Rambo]

A	klasszikus	"hogyan	különböztessük	meg	a	számítógépet,	az	automata	botokat	a	hús-vér
felhasználóktól"	problematikára	már	elég	rég	óta	használják	a	Captcha	kódokat	(Completely	Automated	Public
Turing	test	to	tell	Computers	and	Humans	Apart),	amely	Turing	ötletén	alapult.	A	módszer	megkerülésére	már	a
megjelenéssel	egyidőben	elindultak	az	akkori	próbálkozások,	amely	most	az	AI	felhasználással	újabb
mérföldkőhöz	érkezett.

Találkozhattunk	itt	már	hullámzó	vonalakkal	ékesített	betűkkel,	számokkal,	elvégzendő	összeadásokkal,	naptári
napos	feladványokkal.

Újabban	pedig	a	közúti	utcaképek	közül	kell	választanunk	tűzcsapot,	kerékpárost,	autót,	zebrát,
közlekedési	lámpát,	kirakatot	és	egyéb	alakzatokat.

Mit	hoztak	nekünk	ezek	az	idegesítő	anti-bot	captchák?	Vért	és	könnyeket	a	júzer	oldalról	;-),	a	túlterhelés,	a
vírusfertőzésekhez	is	használt	automatikus	fiók	regisztrációk,	vagy	a	tömeges	vásárlások	elleni
viszonylagos	védelmet	a	szolgáltatói	oldalról.

A	megkerülésre	a	technikai	trükkök	mellett	egyébként	voltak	már	elképesztő	megoldások	is,	például	az	indiai



bérrabszolgákat	alkalmazó	("Captcha	begépelő	szolgáltatás,	kedvező	árak.	Ezer	tétel	mindössze	1.25	dollár,	napi
kapacitás	akár	százezer	tételig.")	vállalkozások	is.

A	lényeg,	hogy	a	szöveges	módi	elavulása	után	már	a	modern	Google	féle	képi	megoldás	lett	a	széles
körben	elterjedt,	ezek	a	változatok	eluralták	a	jelenünket,	mindenki	találkozhatott	már	velük.	(A	legidegesítőbb
fajtánál	nem	elég	kiválasztani	a	megfelelő	képkockákat,	hanem	azok	eltűnése	után	folyamatosan	újabb	kockákat
forgat	be,	alaposan	elnyújtva	az	ellenőrzési	időt,	pusztítva	a	felhasználó	agysejtjeit.)

Mindenesetre	most	erre	a	módszerre	mértek	egy	látványos	csapást	biztonsági	szakemberek.

Amerikai	kutatók	kifejlesztettek	egy	olyan	gépi	tanulásos	technikát,	amely	ImageBreaker	névre	hallgat,	és	az
online	képfelismerés	vizsgálatoknál	92.4	százalékban	küzdötte	le	a	feladványt	sikerrel.

Az	University	of	Louisiana	at	Lafayette	szakértői	úgy	nyilatkoztak,	hogy	offline	módban	még	ennél	is
jobb,	95%-os	eredményt	értek	el,	és	ezen	a	módon	még	a	felismerés	is	sokkal	gyorsabb	lett,	az	online
körülbelül	15	másodperces	reakcióidejét	ekkor	sikerült	10	alá	csökkenteni.

A	működési	folyamatról	egy	videót	is	közzétettek,	amely	a	YouTube	oldalán	nézhető	meg,	a	kutatás
összefoglalójáról	pedig	itt	olvasható	a	PDF.	A	Google	érdemben	egyelőre	nem	kommentálta	az	esetet.
Összességében	ha	már	egy	bot	is	képes	megoldani	az	anti-bot	feladványt,	akkor	az	már	elvileg	nem	képes
betölteni	eredeti	funkcióját.

Biztosak	lehetünk	benne,	hogy	a	vírus-antivírus	örök	harchoz	hasonlóan	(rakétaelháríító	rendszereket	elhárító
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rakétaelhárító	rendszerek)	itt	is	folyamatos	lesz	a	fejlődés,	fejlesztés,	és	ez	itt	most	csak	egy	aktuális
epizód,	újabb	menet.

1	komment
Címkék:	teszt	captcha	ai	bot	ellenőrzés	módszer	feltörés	human	turing	képi	gépi	tanulás	anti-bot

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15041026	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Csaba121	2019.09.08.	20:01:26

Érdekes,	a	pálmafákat	nem	bírta	felismerni...
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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Zsarolóvírusok	VS.	kisvállalkozások

2019.	szeptember	09.	10:46	-	Csizmazia	Darab	István	[Rambo]

Magyarországon	is	rohamosan	terjed	a	felhasználók	adatainak	pénzköveteléssel	kísért	titkosítása,	amelynek
kiemelt	célpontja	az	üzleti	szféra.	Míg	minden	második	kis-	és	középvállalkozás	célkeresztje	egy	újabb
zsarolóvírusnak,	addig	a	Fortune	500	listáján	sorakozó	amerikai	cégóriások	közel	87%-át	érte	már
hasonló	jellegű	támadás.

A	felhasználói	óvatlanságnak	köszönhetően	napjainkban	a	zsarolóvírusok	jelentik	a	KKV-kat	fenyegető	egyik
legnagyobb	IT-biztonsági	veszélyt.	A	becslések	alapján	minden	14.	másodpercben	esik	áldozatául	egy
vállalat	valamilyen	támadásnak,	ami	a	2017-es	adatokhoz	képest	97%-os	növekedést	jelent.

A	gyakran	pénzügyi	következményekkel	járó	kártékony	szoftverek	pedig	a	kieső	bevételeknek	és	az	adatvesztést
követő	helyreállítási	költségeknek	köszönhetően	hatalmas	összegű	kárt	is	okozhatnak	a	vállalatoknak	éves	szinten.

Helen	Robinson,	a	kiberbiztonság	és	védelem	szakértője	szerint	mindössze	a	vállalkozások	27%-a	nem
észlelt	kibertámadást	az	elmúlt	évben.	A	2018-as	kiberbűnözési	jelentés	szerint	pedig	egy-egy	zsarolóvírus
legnagyobb	áldozatai	főként	a	középvállalatok	lehetnek.	A	felmérést	arra	a	több	országon	átívelő,	900
mélyinterjúra	alapozták,	amelyet	az	USA-ban,	az	Egyesült	Királyságban,	Németországban	és	Szingapúrban
végeztek	a	szakemberek.

A	reprezentatív	kutatás	egyik	célja	az	volt,	hogy	felmérje,	milyen	vállalati	költségekkel	kell	számolni	egy
kibertámadás,	vagy	zsarolóvírus	esetén.	A	kutatásból	az	is	kiderül,	hogy	a	2500	fő	feletti	nagyvállalatok
hatalmas	összegeket	költenek	a	kiberbiztonságra,	például	Amerikában	ez	az	összeg	eléri	az	1.9	millió
dollárt	is	éves	szinten.



A	kiberbiztonság	egyértelműen	a	középvállalatok	számára	jelenti	a	legnagyobb	kihívást.	Ezek	a	vállalkozások	közel
annyi	vírustámadást	észlelnek,	mint	a	nagyvállalatok,	azonban	az	alacsonyabb	számú	munkavállalójuknak	és
bevételi	forrásuknak	köszönhetően	számítógépes	hálózataik	védelmére	nem	tudnak	annyit	költeni,	mint	a	nagyok.

A	kutatás	arra	az	érdekes	tényre	is	rávilágított,	hogy	a	kiberbűnözők	sokszor	éppen	az	internetbiztonsági	szakértők
közül	kerülnek	ki.	Míg	az	Egyesült	Királyságban	13-ból	egy,	addig	globális	szinten	22-ből	egy	„gray	hat”,
kiberbiztonsági	szakértőként	is	tevékenykedik.

A	KKV-kat	érintő	legnagyobb	biztonsági	rizikót	az	alkalmazottakkal	szembeni	célzott	támadások,	mint	például	az
üzleti	levélnek	álcázott	zsarolóvírusok,	kéretlen	e-mailek,	valamint	az	adathalászat	jelentik.	Ezek	elsődleges	célja
pedig,	hogy	pénzt	csikarjon	ki	áldozataiból,	a	támadás	során	titkosított,	fontos	dokumentumok
visszaállításáért	cserébe,	ezzel	veszélyeztetve	az	adott	szervezet	működését	és	akár	teljesen	meg	is
bénítva	azt.	
Annak	ellenére,	hogy	a	vállalkozások	egyre	inkább	tudatában	vannak	az	őket	fenyegető	veszélyeknek,	a
szükségszerű	biztonságtudatossági	oktatás,	valamint	a	megfelelő	antivírus	szoftver,	vagy	a	hálózati	tűzfal	hiánya
miatt	a	kibertámadás	a	cégeket	sújtó	legnagyobb	számítógépes	veszélyévé	nőtte	ki	magát.

Az	online	tér	bűnözői,	ezt	kihasználva	egyre	fejlettebb	és	nehezebben	kivédhető,	felismerhető	technikákat
használnak	annak	érdekében,	hogy	támadásaik	az	áldozatok	szemében	minél	hitelesebbnek	tűnjenek.
Zsarolóvírusaikat	és	egyéb	kártevőiket	pedig	igyekeznek	elsősorban	olyan	munkaállomásokra	bejuttatni,	amelyek
nem	rendelkeznek	megfelelő	kártékony	kód	elleni	védelemmel.

A	kéretlen	vírus	akár	egy	álláshirdetésre	beküldött	ártatlannak	látszó	önéletrajzon	keresztül	is	bejuthat	a	vállalatok
számítógépes	rendszerébe,	szövege	ugyanis	teljes	mértékben	megfelel	egy	tipikus	pályázatra	jelentkező	üzenet
tartalmának.	Azonban	a	mellékletként	csatolt	zip.	fájl	olyan	hivatkozást	tartalmazhat,	amelyre	ha	rákattintunk,
azonnal	telepíti	eszközünkre	a	vírust.



A	kártevő	ezután	hamisan	pénzt	követelve	titkosítja,	majd	pedig	véglegesen	törli	is	a	számítógépünkön
lévő	fájlokat.	Hogy	mik	is	azok	a	zsarolóvírusok	és	hogyan	működnek,	azt	mutatja	be	a	következő	videó:
https://youtu.be/Rs0NnZd0osk

A	zsarolóvírusok	elleni	küzdelem	nagy	kihívás	elé	állítja	a	vírusvédelmet	nyújtó	cégeket	is,	hiszen	a	kártevőkből
gyorsan	megjelennek	a	legújabb	variációk.	Az	ESET	a	számítógépes	vírusok	megjelenésének	kezdetétől	jelen
van,	és	folyamatosan	fejleszti	a	ma	már	nem	is	vírusirtónak,	hanem	sokkal	inkább	internetbiztonsági
alkalmazásnak	nevezhető	komplex	védelmi	programjait.	Ebben	különféle	integrált	modulok	dolgoznak	-
többek	közt	Exploit	Blocker,	Botnet	Protection,	hálózati	támadások	elleni	védelem,	és	természetesen	a
zsarolóprogram	elleni	védelem	sem	hiányzik	a	programba	beépített	védelmi	eszköztárból.

A	ransomware	elleni	védekezés	azért	adja	fel	a	leckét,	mert	ehhez	egyszerre	több	dologra	is	figyelni	kell:	egyfelől
fontos	a	naprakész	vírusvédelem	mellett	az	operációs	rendszer	és	az	alkalmazói	programok	hibajavító	frissítéseinek
azonnali	futtatása,	másfelől	nélkülözhetetlen	mind	a	vírusvédelem,	mind	az	operációs	rendszer,	valamint	a	hálózat
biztonsági	beállításainak	felülvizsgálata.

És	emellett	egy	harmadik	feladatot	is	el	kell	végezzünk,	ez	pedig	a	rendszeres,	külső	adathordozóra	történő	mentés
az	értékes	adatainkról.

Ez	utóbbi	kiemelten	fontos,	hiszen	abban	az	esetben,	ha	egy	zsarolóvírus	készítői	elrontanak	valamit	a
kódolásban,	még	az	esetleges	váltságdíj	fizetés	után	sem	leszünk	képesek	az	elkódolt	adatok
visszanyerésére	-	ahogy	ez	már	több	alkalommal	is	megtörtént,	például	a	Power	Worm,	a
RANSOM_CRYPTEAR.B	vagy	a	BTCware/Nuclear	esetében.

Összességében	tehát	fontos,	hogy	mindig	a	megelőzésre	kerüljön	a	hangsúly,	hiszen	egyelőre	nem	létezik	olyan
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csodaszer,	amely	minden	támadástól,	zsarolóvírustól	megvédené	a	vállalatokat.	A	működő	biztonsági	folyamatok
mellett	elengedhetetlen,	az	olyan	technológiák,	és	eszközök	használata,	amelyek	segítik	a	vállalkozások	működését
biztonságosabbá	tenni.	Továbbá	minden	cégnek	érdemes	lenne	alkotnia	egy	megfelelő	adatvédelmi
szabályzatot,	amelyet	aztán	szigorúan	be	is	tartat.	A	legfontosabb	tanács,	hogy	a	KKV-k	is	legyenek
tisztában	a	leggyakoribb	fenyegetésekkel	és	a	lehetséges	ellenlépésekkel.

A	fokozatos,	lépésről	lépésre	történő	változtatás	is	jobb	annál,	mintha	nem	tennének	semmit	és	tétlenül
várnák	a	következő	internetes	fenyegetés	vagy	rossz	kód	beszivárgását	a	rendszerükbe,	amely	akár
végzetes	is	lehet	egy-egy	vállalkozás	életében.	Előzzük	ezt	meg!	A	zsarolóvírusok	pontos	működéséről	és
arról,	hogy	hogyan	is	előzhetjük	meg	a	bajt,	arról	pedig	a	következő	linken	lehet	részletesen	tájékozódni:
https://www.eset.com/hu/zsarolovirus/

Szólj	hozzá!
Címkék:	vállalkozás	kkv	védelem	megelőzés	védekezés	váltságdíj	ransomware	zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15052520	

Kommentek:
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Mit	tanítsunk	a	gyerekünknek	a	selfiekről?

2019.	szeptember	13.	07:51	-	Csizmazia	Darab	István	[Rambo]

Elkerülhetetlen,	hogy	a	szülők	ne	csak	értsék,	és	tanulják	a	modern	kor	lehetőségeit,	kihívásait,	de	az	is	fontos,
hogy	az	internetes	biztonság	szempontjából	ismerjék	és	megtanítsák,	milyen	kockázatok	fordulhatnak
elő	és	hogyan	lehet	ezeket	elkerülni.

A	saferkidsonline.eset.com	oldal	egyik	cikke	ezúttal	a	selfie	témakört	vette	elő,	mit	érdemes	tudnia	erről	a
szülőknek	és	a	gyerekeknek,	mielőtt	elkészíti	az	elsőt.	A	meggondolatlanul	feltöltött,	megosztott	képeknek	ugyanis
könnyen	rossz	következményei	lehetnek.

A	mai	világban,	mikor	már	minden	gyereknek	saját	okostelefonja	van,	mindenki	fotózik,	fotózkodik,	és
verseng	a	többiek	figyelméért,	lájkjaiért.	Dióhéjban	összefoglaljuk	a	legfontosabb	tudnivalókat.

Az	első	amit	ezzel	kapcsolatosan	a	szülőknek	érdemes	kihangsúlyozni,	a	mutatott	példa	fontossága,	vagyis	ne	csak
kérjünk	dolgokat,	hanem	magyarázzuk	is	el,	pontosan	mik	is	a	veszélyek,	és	mi	magunk	is	ennek	megfelelően
járjunk	el.

Ha	a	telefonon	engedélyezett	a	geolokáció,	akkor	az	máris	is	egy	lehetséges	kockázat,	hogy	a	fénykép
elkészültének	pontos	helyszíne	könnyen	kinyerhető	illetéktelenek	számára.	Akik	lehetnek	akár	pedofilok,	szexuális
ragadozók	is.	Arra	is	érdemes	figyelmet	fordítani,	hogy	az	otthoni	fotókon	sose	legyen	olyan	könnyen
azonosítható	adat,	amely	túl	könnyűvé	tenné	illetéktelenek	számára	a	helyszín	beazonosítását.



Fontos	még,	hogy	arra	is	felhívjuk	a	figyelmüket,	hogy	semmilyen	körülmények	között	ne	küldjenek	idegeneknek
fotót	magukról,	különösen	hiányos	öltözetű	képet,	illetve	ilyeneket	ne	töltsenek	fel,	osszanak	meg	a	közösségi
oldalakon	sem.	Az	internet	nem	felejt,	nincs	csodatevő	varázs	gomb	az	utólagos	törléshez,	és	az	ilyen
felvételek	aztán	olyan	internetes	zaklatást	okozhatnak,	amelyek	hatásától	soha	nem	tudunk
megszabadulni.	Tehát	itt	a	megelőzés,	az	óvatosság	kell,	hogy	domináljon.

És	persze	nem	kerülhető	meg	az	internetes	bántalmazás	témaköre	sem,	vagyis	arról	is	beszélnünk	kell,	hogy	kínos,
megalázó	felvételeket	ne	készítsen	másokról,	ne	vegyen	részt	az	ilyen	esetleges	csúfolódásokban.	Elképesztő
statisztikai	adat,	hogy	kiberzaklatás	miatt	évente	több	ember	hal	meg,	lesz	öngyilkos,	mint	mondjuk
ahányan	cápa	balesetekben	vesztik	életüket.

Alacsonyabb	életkorban	(elvileg	ugye	13	éves	kor	alatt	nem	is	lehetne	a	Facebook-on	regisztrálni	füllentés	nélkül)
fontos,	hogy	az	adatvédelmi	beállítások	megfelelőek	legyenek,	amiben	a	szülők	segíthetnek.	A	nem	publikus	profil,
és	a	nem	publikus	posztok	egy,	a	csak	a	valós	ismerősök	közötti	kommunikációban	máris	egy	védettebb	állapot.

De	érdemes	az	összes	adatvédelmi	opciót	ellenőrizni,	illetve	azt	is	megtanítani,	hogy	erős,	egyedi	jelszót
érdemes	választani,	amit	aztán	nem	szabad	mindenkivel	megosztani,	hiszen	a	jelszó	funkciója	pontosan
a	digitális	privát	szféránk	megóvása	illetéktelen	ellen.



Idén	is
elrajtolt	a
kiberbiztonsági
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kap	a	gyerek
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célkeresztben

Adatokkal
jóllakó	kígyó

Ha	a	szülő	és	a	gyerek	közösen	megállapodnak	azokban	a	szabályokban,	amiket	be	kell	tartani,	az	is	egy
biztonságtudatosabb	viselkedésre	tanítja	őket,	alacsonyabb	életkorban	emellett	igénybe	vehető	még	a	szülői
felügyeleti	rendszer	is,	amelynek	bevezetésekor	szintén	érdemes	megmutatni,	és	elmagyarázni,	hogy
ennek	nem	az	ellenőrizgetés,	kémkedés	a	célja,	hanem	vigyázni	szeretnénk	rájuk,	óvni	akarjuk	őket	a
digitális	világban.

Ezeknek	a	megoldásoknak	a	segítségével	például	ellenőrizhetővé	válik	az	androidos	okostelefonra
telepített	alkalmazások	köre,	a	látogatott	weboldalak	életkor	szerinti	engedélyezése-tiltása,	a	játékkal
eltölthető	idő	mennyisége	és	hogy	ez	a	nap	milyen	szakaszában	legyen	elérhető,	illetve	az	appban	arról
is	kaphat	a	szülő	tájékoztatást,	hogy	gyermeke	(telefonja)	az	adott	időpontban	éppen	hol	tartózkodik.

Igen	sok	részletbe	is	bele	lehetne	menni	ezekkel	a	biztonságtudatos	viselkedési	szabályok	kapcsán,	de	most
igazából	azt	érdemes	még	kihangsúlyozni,	hogy	mind	a	tapasztalat,	mind	a	szakirodalom	tanúsága	szerint	az	a
lehető	leghasznosabb	hozzáállás,	ha	kialakul	egy	állandó,	rendszeres	beszélgetés	a	gyerek	és	a	szülő
között,	amelyben	a	mi	történt	ma	az	online	térben	kérdés	is	elhangzik,	és	ez	a	kölcsönös	bizalmon
alapuló,	és	a	lehetséges	kockázatokat	is	érintő	diskurzus	egy	folyamatos	oda-vissza	tanulással	párosul.

A	gyerekek	sok	időt	töltenek	az	online	térben,	gyakran	sokkal	többféle	lehetőséget	szolgáltatást	ismernek	és
mutathatnak	meg	a	szülőknek,	míg	a	felnőttek	az	óvatosság,	a	felelősségteljes	használat	szemszögéből	tudnak
segítséget	nyújtani	gyermeküknek.	Ez	a	folyamatos	tanulás	kulcsfontosságú,	és	mindenkinek	szüksége	van,
volna	rá.	A	saferkidsonline.eset.com	weboldal	tudatosan	felvállalja	ezt	a	feladatot,	és	rendszeresen	tesz
közzé	a	gyermekek	internetes	védelméről	szóló	cikkeket.

2	komment
Címkék:	oktatás	biztonság	szülő	gyermek	gyermekvédelem	megelőzés	óvatosság	selfie	biztonságtudatosság	szelfi
saferkidsonline.eset.com
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https://antivirus.blog.hu/api/trackback/id/15069280	
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berne	2019.09.14.	04:46:00

Hogy	mit	tanítsál?	Azt,	hogy	soha	ne	csináljon	selfie-t	magáról.	És	közben	meséld	el	neki,	hogy	mi	az	a	nárcizmus.

acycloren	2019.09.14.	10:11:32

"Elképesztő	statisztikai	adat,	hogy	kiberzaklatás	miatt	évente	több	ember	hal	meg,	lesz	öngyilkos,	mint	mondjuk
ahányan	cápa	balesetekben	vesztik	életüket."

Tényleg	elképesztő?	Nem	hinném!	Az	évente	a	cápák	által	megölt	emberek	számánál	az	anális	játékok	közben	a
végbélben	szétpukkant	villanykörtéktől	meghaltak	száma	is	magasabb.
A	cápák	a	tengerekben	élnek,	ahova	az	emberiség	nagy	része	nem	jut	el,	ha	el	is	jut,	ott	pár	órát	tölt.	Ellenben	az
internetet	még	Afrika	belsejében	meg	Oroszország	szibériai	részén	is	használják.	Azért	ahhoz,	hogy	valaki
kiberzaklatásban	haljon	meg,	kell	az	illető	gyenge	lelki	ereje	is.	Ugyanis	kiberzaklatás	nem	öl	meg	senkit.	A
zaklatott	öli	meg	magát.	Ez	pedig	nem	normális	dolog.

"Ha	a	telefonon	engedélyezett	a	geolokáció,	akkor	az	máris	is	egy	lehetséges	kockázat,	hogy	a	fénykép
elkészültének	pontos	helyszíne	könnyen	kinyerhető	illetéktelenek	számára.	Akik	lehetnek	akár	pedofilok,	szexuális
ragadozók	is."	-	Látszik,	hogy	a	posztoló	nem	ismeri	a	pedofil	szubkultúrát.	Ami	ugye	nem	azonos	a	pederasztákkal,
de	ez	már	csak	apró	pontosítás.
Az	online	pedofil	a	legritkább	esetben	lesz	offine	pederaszta.
Akik	IRL	molesztálják	a	gyerekeket,	azok	jellemzően	nem	idegenek,	hanem	rokonok,	nagypapa,	nagybácsi,	idősebb
testvér,	mostohaapa,	mostohaanya,	örökbefogadó	szülő,	orvos,	ápoló,	nevelő,	tanár,	iskolai	portás	stb.	Akik
interneten	izgulnak	gyerekek	képeire,	azok	99%-ban	netes	pedók,	azok	is	maradnak,	nem	valósítja	meg	a
fantáziáját	a	való	életben.	Ahogy	az	ember	interneten	nagyhangúan	fenyegetőzik	meg	átkozódik	kommentekben,
egyáltalán	nem	jelenti,	hogy	a	való	életben	is	elverné	a	vitapartnerét.	Vagy	nem	biztos,	hogy	aki	Jennifer	Lopez
lábaira	kiveri	a	monitor	előtt,	az	a	való	életben	is	bepróbálkozna	ezzel	J.Lo-nál	vagy	aki	gondolatban	a	főnöke	fejét
szétrúgná,	az	99.999%	eséllyel	ezt	a	való	életben	sose	tenné	meg.
Tehát	az	online	pedóktól	rettegni	teljesen	felesleges.	Az	igazi	veszély	a	családban,	ismerősi	körben	van.
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Utolsó	jelszó,	előre	fuss!

2019.	szeptember	17.	16:52	-	Csizmazia	Darab	István	[Rambo]

Hibajavítás	érkezett	egy	LastPass	sebezhetőséghez,	és	nem	is	akármilyenhez.	A	sérülékenység	lehetővé	tette,	hogy
a	támadók	megszerezzék	a	legutoljára	meglátogatott	weboldal	bejelentkezéséhez	tartozó	felhasználónevet	és	a
jelszót,	ami	azért	valljuk	be,	elég	kellemetlen	hiba.

Ha	rejtvényfeladvány	lett	volna,	és	tippelni	kellett	volna,	hogy	na	ki	találta	meg	ezt	a	sebezhetőséget	(is),	akkor
azért	már	sokan	képben	vannak,	és	ismerősen	cseng	számukra	a	Project	Zero,	és	Tavis	Ormandy	neve.

És	a	dolog	tényleg	elég	ijesztőnek	látszik:	meglátogatjuk	A	webhelyet,	biztonságosan	bejelentkezünk,	majd
tovább	szörfözünk	B	webhelyre,	ahol	egy	preparált	kóddal	hozzáférhetnek	az	A	webhelyi	account
hitelesítő	adatainkhoz.

A	hibajelzés	után	két	héttel	a	LastPass	frissítést	adott	ki,	és	mindenkinek	javasolja,	hogy	böngésző
kiegészítőket	is	frissítsék	a	felhasználók	a	befoltozott,	4.33.0	vagy	későbbi	verzióra.

Bár	az	eredeti	jelentések	csak	a	Chrome	és	Opera	böngészőkliensek	sérülékenységére	tértek	ki,	de	végül
inkább	minden	böngésző	kliens	alá	adtak	ki	új	javított	változatot	az	elmúlt	hét	péntekén,	ami	elvileg
automatikusan	frissül.



Bár	a	LastPass	blogjában	vitatta	a	hiba	vélt	súlyosságági	fokozatát,	illetve	azt	is,	hogy	azt	valódi	támadásra	már
tényleg	ki	is	használták	volna	a	publikussá	tett	jelzést	megelőzően.

Ám	azért	a	hiba	végül	azért	szeptember	13-án	mégis	befoltozásra	került,	miután	az	exploit	részletei	"High	severity"
besorolással	augusztus	29-én	nyilvánosságra	kerültek.

Mit	tehetünk	mi	felhasználók	az	itt	emlegetett	azonnali	kiegészítő	frissítésen	felül?	Figyeljünk	az	adathalász
támadásokra,	használjunk	több	faktoros	azonosítást	(2FA,	MFA),	legyen	minden	jelszavunk	egyedi	és
erős,	és	persze	ne	csak	a	böngésző	kiegészítőt	tartsuk	frissen,	hanem	az	operációs	rendszerünket,
program	környezetünket	és	a	vírusvédelmi	alkalmazásunkat	is.

(Ami	viszont	valóban	kissé	elgondolkodtató,	hogy	elvileg	az	emberek	azért	használnak	LastPass-t,	mert	nem	tudják
megjegyezni	a	sokfélét,	akkor	vajon	miért	használnak	mégis	több	helyen	egyformát?	Ez	legalább	olyan	jó	kérdés,
mint	hogy	miért	kell	a	jósnőhöz	bejelentkezni,	miért	nem	tudja	előre,	hogy	jövök?)

Végül	fontos	megjegyezni,	hogy	természetesen	hibákat	időnként	mindenhol	felfedeznek,	ám	ebben	a	folyamatban
az	a	legegészségesebb,	ha	a	hibajelentő	felé	a	kommunikáció	egészséges	és	gyors,	azt	a	fejlesztők
megköszönik,	vagy	ha	él	náluk	bug	bounty,	akár	díjazzák	is	a	megfelelő	jelzést.	A	másik	módi	az	elhallgatás,
sumákolás	-	lásd	a	holland	DigiNotar	esetét,	ami	igazi	állatorvosi	lóként	demonstrálta,	hogyan	NE
viselkedjünk	cégként	krízis	helyzetben.

A	"valós,	in	the	Wild	körülmények	között	még	nincs	tudomásunk	valódi	támadásról"	szlogen	talán	sokaknak	szintén
ismerős	lehet	az	MS	évekkel	korábbi	Patch	Thuesday-es	paneljeiből,	de	ma	már	biztos,	hogy	sehol	sem	erről
kellene	szólnia	a	történetnek,	hanem	a	hibajelentők	megfelelő	megbecsüléséről	és	a	gyors	reagálásról:
hatékony	kommunikációban	és	mielőbbi	hibajavításban	egyaránt.
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Mobilbiztonsági	helyzetjelentés

2019.	szeptember	20.	09:07	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	átfogó	áttekintést	készített	arról,	hogyan	alakult	a	mobilbiztonság	helyzete	a	2019-es	esztendő	első
félévében.	Az	elemzés	tanulságai	szerint	az	iOS	operációs	rendszerben	észlelt	sebezhetőségek	és	a	platformot
támadó	rosszindulatú	programok	száma	nőtt	az	előző	időszakhoz	képest,	míg	az	Android	esetében	a	bejelentett
biztonsági	rések	száma	ugyan	csökkent,	a	kritikus	hibák	száma	viszont	emelkedett.

A	mobilbiztonság	egyre	fontosabb	szerepet	játszik	az	informatikai	eszközök	védelmében	mind	az	otthoni,	mind	a
vállalati	felhasználók	esetében.	Az	Internet	of	Things	és	a	mobilalkalmazások	által	vezérelt	készülékek	tömeges
megjelenésével	az	okostelefonok	biztonsága	egyre	fontosabbá	válik	az	eszközökhöz	csatlakoztatott	számítógépek
védelmében.

A	szakemberek	az	év	első	hat	hónapjában	begyűjtött	statisztikák	alapján	elemezték	a	mobilbiztonság
területét,	rámutatva	a	tavalyi	eredményekhez	képest	tapasztalható	új	tendenciákra,	változásokra.

2019	júniusáig	86	darab,	az	Android	rendszert	érintő	biztonsági	hiba	került	hivatalosan	nyilvánosságra,	míg	2018-
ban	611	CVE	sebezhetőséget	jegyeztek	fel	az	egész	évre	vonatkozóan.	Ha	csak	a	számszerűsített	adatokat
nézzük,	ezt	akár	a	helyzet	javulásaként	is	felfoghatjuk,	hiszen	úgy	tűnik,	hogy	2019-ben	a	sebezhetőségek	száma
jelentősen	csökkent	az	előző	évekhez	képest.

Ám	közelebbről	megvizsgálva	az	látható,	hogy	az	idén	közzétett	hibák	68%-a	igen	veszélyes,	úgynevezett
kritikus	besorolású,	29%-uk	pedig	lehetővé	tette	rosszindulatú	kódok	távoli	végrehajtását.	Ez	jelentős
változás	az	elmúlt	évekhez	képest,	amikor	a	súlyos	hibák	aránya	lényegesen	alacsonyabb	volt.	Ezért	alapvető
fontosságú,	hogy	a	felhasználók	minél	előbb	telepítsék	a	biztonsági	javításokat,	hogy	elkerüljék	az	olyan	súlyos
sebezhetőségeket,	mint	például	a	Google	által	tavaly	júliusban	javított	biztonsági	rések.



A	sebezhetőségekkel	kapcsolatban	érdemes	megjegyezni,	hogy	az	Android	fejlesztői	platformja	szerint	a
rendszert	futtató	készülékek	90%-a	az	Android	Pie	(9.0)	valamelyik	korábbi	verzióját	használja,	az
eszközök	74%-a	pedig	annyira	elavult,	hogy	még	8.0	Android	Oreo	sem	fut	rajtuk.	Ez	pedig	nagyon
kockázatos	az	elavult	eszközök	esetében,	és	a	biztonságos	használat	kiemelten	igényelné	ezen	rendszerek	javítását,
folyamatos	frissítését.

Az	észlelések	számának	csökkenésével	párhuzamosan	az	Androidos	rosszindulatú	programok	új	variánsainak
átlagos	száma	havonta	240-re	csökkent,	szemben	az	előző	években	talált	havi	300-zal.	További
érdekesség,	hogy	a	Win32,	az	MSIL	(Microsoft	Intermediate	Language)	és	a	VBA	(Visual	Basic	for	Applications)
platformok	után	az	Android	volt	a	negyedik	olyan	architektúra,	ahol	a	legtöbb	új	kártevő	variáns	jelent	meg.

2018-ban	a	legnagyobb	növekedés	a	kriptovaluta	bányászattal	kapcsolatos	kártevők	területén	volt
tapasztalható.	Példa	erre	az	Android/Coinminer,	amelynek	észlelése	72%-kal	nőtt	az	előző	évhez	képest.
Szerencsére	e	víruscsalád	jelenléte	az	idei	évben	78%-kal	csökkent	a	tavaly	detektált	értékekhez	képest.	A
viszonylagos	csökkenés	ellenére	a	kriptovaluták	elleni	incidensek	továbbra	is	a	bűnözők	kedvelt	támadásai	között
szerepelnek.

Egy	másik	népszerű	módszer	a	kriptovaluták	illetéktelen	megszerzéséhez	a	felhasználók	hitelesítő
adatainak	ellopása,	amelynek	birtokában	a	bűnözők	hozzáférhetnek	az	áldozatok	online	pénztárcáihoz.	Az	ilyen
jellegű	támadások	leggyakrabban	a	Google	Play	Áruházban	is	felbukkanó	kártékony	trójai	alkalmazásokon
keresztül	valósulnak	meg.

Időközben	az	Androidos	banki	kártevő	programok	is	hírhedtté	váltak.	Megjelenésük	óta	folyamatosan
növekszik	a	mobil	kémprogramok,	különösen	a	pénzügyi	adatok	ellopását	célzó	trójai	programok	új
változatainak	mennyisége.	A	Cerberus	-	egy	olyan	rosszindulatú	program,	amely	a	bankok	hitelesítő	adatainak
ellopására	szolgál	-	nemrégiben	került	forgalomba	a	közösségi	hálózatokon	keresztül.

Az	ElevenPaths	által	kidolgozott	tanulmány	kielemezte,	hogy	a	rosszindulatú	alkalmazások	átlagosan	mennyi	ideig
maradtak	fent	a	Google	Play	áruházban.	Az	eredmények	szerint	ezek	a	kártékony	alkalmazások	átlagosan	51
napig	voltak	letölthetők,	mielőtt	törölték	volna	őket,	de	néhány	rosszindulatú	alkalmazás	akár	138
napig	is	elérhető	volt.



Az	androidos	zsarolóvírusok	a	fejlettségük	területén	is	előrelépést	mutattak.	Az	ESET	kutatói
felfedezték	az	Android/Filecoder.C	kártevőt,	egy	szimmetrikus	és	aszimmetrikus	titkosítást	is	alkalmazó
változatot,	amely	SMS-ben	terjed	a	felhasználó	kontaktlistáját	felhasználva.	Ez	komoly	ugrást	jelent	a	kód
bonyolultságában	az	olyan	régebbi	zsarolóvírus	családokhoz	képest,	mint	a	DoubleLocker.

2019	első	felében	a	legtöbb	Androidos	rosszindulatú	programot	Oroszországban	(16%),	Iránban	(15%)	és
Ukrajnában	(8%)	észlelték.	Az	első	latin-amerikai	ország,	amely	a	nemzetközi	rangsorban	megjelenik,	Mexikó	(3%)
a	hatodik	helyen	található,	majd	Peru	(2%)	végzett	a	tizedik	helyen.

Az	iOS	esetében	155	sebezhetőséget	fedeztek	fel	2019-ben,	ami	25%-os	növekedést	jelent	2018-hoz	képest,	és
majdnem	kétszerese	az	Android	operációs	rendszerben	talált	hibáknak.	Ezért	az	ESET	szakemberei	arra
számítanak,	hogy	a	2019-es	sebezhetőségek	száma	akár	meg	is	haladhatja	majd	az	előző	években	mért	értékeket.
Ugyanakkor	a	kritikus	hibák	aránya	alacsonyabb	(körülbelül	20%),	mint	az	Android	rendszerben.

Az	iOS	esetében	a	rosszindulatú	programok	észlelése	43%-kal	nőtt	az	elmúlt	év	első	felében.	Az	új	kártevő
variánsok	száma	továbbra	is	alacsony,	ami	azt	jelzi,	hogy	kiberbűnözők	figyelme	továbbra	is	az	Androidos
rendszerekre	irányul,	ahol	a	legtöbb	felhasználó	található.	A	felderítés	földrajzi	eloszlásával	kapcsolatban	az
látható,	hogy	a	kártevők	elsősorban	Kínában	(75%),	Indiában	(7%)	és	Tajvanon	(4%)	vannak	jelen.	Ebben
az	értelemben	érdekes	megfigyelni	India	megjelenését	az	első	három	helyezett	között,	aki	ezzel	az	eredményével
Hongkongot	szorította	le	a	dobogóról.

Az	év	első	felében	az	Apple	mobiltelefonjai	különféle,	a	felhasználókat	veszélyeztető	sérülékenységeknek	is	ki
voltak	téve.	Példaként	említhető	az	olyan	verziók	telepítése,	amelyek	véletlenül	újból	előhozták	a
korábban	egyszer	már	kijavított	hibákat,	vagy	éppen	lehetővé	tették	a	12.4-es	verzió	feltörését.	De
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említhetjük	azt	a	kémkedést	lehetővé	tévő	hibát	is	a	FaceTime	alkalmazásban,	amely	lehetővé	tette,
hogy	egy	illetéktelen	fél	azt	könnyen	kihasználhassa.	Sőt	idesorolható	még	az	az	Exodus	nevű	spyware
alkalmazás	is,	amely	ez	év	áprilisában	támadta	a	felhasználókat.

A	két	legnépszerűbb	mobil	operációs	rendszerhez	kapcsolódó	fenyegetések	mellett	komoly	figyelmet	kell	szentelni
a	külső	fejlesztők	megoldásaival	járó	multiplatform	kockázatokra	is.	Az	ilyen	alkalmazásokban	talált
sebezhetőségek	ugyanolyan	veszélyesek	lehetnek,	mint	az	operációs	rendszerek	sérülékenységei.	Jellemző	példa
lehet	erre	az	a	nemrégiben	felfedezett	WhatsApp	hiba,	amely	lehetővé	tette	a	szöveg	megváltoztatását
az	idézett	üzenetekben.

Fontos	megemlíteni	emellett	még	a	pszichológiai	manipulációkat	(social	engineering	támadások)	is,	amelyek
különféle	trükkös	módszerekkel	zaklatják	a	felhasználókat,	mint	például	az	1000	GB-os	tárhelyet	ajánló
WhatsApp	átverés.	Az	olyan	népszerű	alkalmazásokat,	mint	például	a	FaceApp,	a	számítógépes	bűnözők	is
rendszeresen	használják	a	rosszindulatú	programok	és	a	csalások	terjesztésére.

Érdemes	szem	előtt	kell	tartani,	hogy	alapvetően	egyetlen	rendszer	sem	sérthetetlen,	támadhatatlan,
ennek	megfelelően	a	megelőzés,	a	védelem	és	a	biztonságtudatos	hozzáállás	ezen	területeken	is
szükséges	elem	a	mobil	technológiák	biztonságos	használatához.

1	komment
Címkék:	mobil	apple	statisztika	biztonság	malware	android	eset	exploit	ios	ransomware	zsarolóvírus	2019.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15130840	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Cutofftheirheads	2019.09.27.	08:11:44

Kérdésem	csak	annyi	lenne,	hogyan	lehetnék	biztonságtudatos,	amikor	plusz	mínusz	a	fél	világ	azt	akarja,
hogy	mobilon	intézzem	a	banki	tranzakcióim,	és	egyéb	kifizetéseket.	Engem	ettől	a	frász	kiver,	és	úgy	érzem,
lassan	bekerítenek.	Sosem	fogok	tudni	úgy	védekezni,	hogy	egy	esetleges	"katasztrófa"	esetén	ne	engem	érjen	kár,
ne	én	legyek	az,	aki	nem	tett	meg	mindent	saját	védelme	érdekében.	Elnézést,	ha	ez	nem	a	témához	kötődik,	de
valóban	kíváncsi	lennék,	mit	tud	tenni	az	egyszeri	felhasználó	ez	ügyben.

Tetszik 1

Válasz	erre



keresés

Keresés

Keresés

tweetz

Embed View	on	Twitter

Tweets	by	​@antivirusblog

11h

Russian	super-crook	behind	$20m	internet	fraud	den	Cardplanet	and	malware-

exchange	forum	pleads	guilty:	buff.ly/2sSGNZz

		

	

Bluekeep	ellen	Bluekeep	checker	-	antivirus	blog:	buff.ly/3aDmXTd

Csizmazia-Darab	István

@antivirusblog

Csizmazia-Darab	István

Facebook



	

top	5z

1.	 Magyarországra	is	megérkezett	a	CTB-Locker
2.	 A	Gmail-es	jelszavak	kiszivárgása
3.	 Túlélési	tippek	Windows	XP-hez
4.	 Ezek	voltak	a	legjobb	hacker	mozik
5.	 Társkeresős	csalások	szevasztok

about

A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!

rambo	archiv

Rambo	archívum

linkz

@zh4ck	Twitter
Appleblog
Bardóczi	Ákos	webleletei
Deliága	Éva	gyermekpszichológus
Intelligens	vagyonvédelem
Jump	ESP,	jump!
Legenda	vadász
NetAcademia	Elemzés,	kutatás-fejlesztés

Az	ismerőseid	közül	te	lehetsz	az	első,

akinek	ez	tetszik.

Antivírusblog
11	órája

Russian	super-crook	behind	$20m

internet	fraud	den	Cardplanet	and

malware-exchange	forum	pleads

guilty:

Antivírusblog
212	kedvelés

Tetszik	az	oldal Megosztás



pcw	cikkz

A	Vírusok	Varázslatos	Világa	01.
VVV	02.
VVV	03.
VVV	04.
VVV	05.
VVV	06.
VVV	07.
VVV	08.
VVV	09.
VVV	10.
VVV	11.
VVV	12.
VVV	13.
VVV	14.
VVV	15.
VVV	16.
VVV	17.
VVV	18.
VVV	19.
VVV	20.
VVV	21.
VVV	22.
VVV	23.
VVV	24.
VVV	25.
VVV	26.
VVV	27.
VVV	28.
VVV	29.
VVV	30.
VVV	31.
VVV	32.
VVV	33.
VVV	34.
VVV	35.
VVV	36.
VVV	37.
VVV	38.
VVV	39.
VVV	40.

biztonság

Adatbiztonsági	incidens	történt	a	Microsoftnál	​A	Microsoftnál	egy	jelentős	(tovább)
Mik	azok	a	fleeceware	appok?	​Továbbra	is	kockázatot	jelentenek	(tovább)
Hibavadászatra	hív	a	Kubernetes	A	Kubernetes	esetében	is	indulhat	a	(tovább)
Rászállt	a	vállalatokra	a	Snake	zsarolóvírus	​Az	informatikai	infrastruktúrák	(tovább)
Vírusokat	segít	az	Anchor	trójai	Az	Anchor.A	trójai	elsősorban	azzal	(tovább)

atomz

RSS	2.0
bejegyzések,	kommentek
Atom
bejegyzések,	kommentek

accountz

Belépés
RegisztrációAdatvédelmi	tájékoztatónkban	megtalálod,	hogyan	gondoskodunk	adataid	védelméről.	Oldalainkon	HTTP-sütiket

használunk	a	jobb	működésért.	További	információk
RENDBEN



Egy	kis	NotPetya	utójáték

2019.	szeptember	24.	09:27	-	Csizmazia	Darab	István	[Rambo]

Aki	figyelemmel	kíséri	a	jelentősebb	kártevő	támadásokat,	az	bizonyára	emlékszik	a	2017-es	NotPetya
ransomware	incidensre.	Ennek	egyik	jelentősebb	vonulata	az	ukrán	M.E.doc	adatszolgáltatási	és	iratkezelési
programjának	tudatos	megfertőzése	volt,	ám	a	támadás	világszerte	okozott	komoly	adatvesztéseket,	leállásokat,
többek	közt	például	egy	dán	szállítmányozási	cégnél	is.

A	NotPetya,	amely	a	támadások	során	a	jelszavak	ellopásánál	a	Mimikatz	programra	is	támaszkodott,	még	számos
helyen	okozott	kellemetlenséget,	ám	ezúttal	most	egy	más	aspektusból	vizsgálva	merült	fel	ismét	a	zsarolóvírus
neve.

Nevezetesen	beperelték	a	FedEx	céget,	amiért	vélhetően	tudatosan	eltitkolta	a	NotPetya	fertőzés	valódi
károkozásának	idejét	és	mértéket.

Az	USA	Delaware	államában	benyújtott	kereset	szerint	a	FedEx	cég	korábbi	és	jelenlegi	vezetői	közül	többen	is
jókora	hasznot	húztak	azon,	hogy	még	az	incidens	nyilvánosságra	kerülése	előtt	jelentős	részvénycsomagokat
értékesítettek,	mielőtt	a	támadás	hírére	zuhantak	volna	a	tőzsdei	árak.

A	vád	szerint	mind	a	cég	alapítója,	mind	az	igazgatók	közül	többen	több	millió	dollár	értékű	részvény
pakettet	adtak	el	közvetlenül	az	áresés	bekövetkezte	előtt.	A	részvényesek	szerint	egyes	vezetők	ily
módon	visszaélve	a	hatalmukkal,	és	a	rájuk	bízott	vagyonkezelői	feladatukkal	a	belső	információk	birtokában
kereskedtek	úgy,	hogy	ezzel	közben	viszont	a	cégnek,	így	a	kisrészvényeseknek	is	jelentős	kárt	okoztak.
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Hogy	mi	lesz	ennek	a	pernek	a	vége,	azt	egyelőre	nem	lehet	tudni.	Csak	érdekességképpen	lehet	említeni,	hogy	a
Mondelez	amerikai	élelmiszeripari	cég	is	hatalmas	károkat	szenvedett	el	a	NotPetya	támadásban.

Ám	amikor	érvényes	kiberbiztosításukkal	a	svájci	biztosítójukhoz	fordultak	a	károk	rendezése	miatt,	a	biztosító
azzal	az	indokkal	hárította	el	a	fizetést,	hogy	az	szerintük	háborús	cselekmény	volt,	amire	nem	terjed	ki	a
biztosítás.

Az	biztos,	hogy	egy	elszenvedett	jelentős	támadás	valóban	negatív	hatással	lehet	a	megtámadott	vállalat
jó	hírnevére,	és	ezzel	összefüggésben	a	részvényárfolyamokra	is,	ám	az	eltitkolás,	sumákolás	még
drasztikusabb	hatásokat	okozhat,	gondoljunk	itt	csak	a	tanúsítványokat	kiállító,	és	a	feltörést	eltitkoló
DigiNotar	cégre,	amely	aztán	végül	csődbe	kényszerült.

Árnyalja	persze	a	képet,	hogy	a	Wall	Street	farkasában	is	látott,	évek	óta	tapasztalható	manipulatív	pump
&	dump	trükközés,	azaz	a	részvényekről	tudatosan	hazug	információkat	terjesztve	csillagászati	haszonra	lehet
szert	tenni.	A	fakenews	világában	is	volt	már	ilyenre	számos	eset,	például	amikor	még	Steve	Jobs	életében
a	2008-ban	róla	terjesztett	hamis	halálhír	percek	alatt	hatalmas	zuhanást	volt	képes	okozni	az	Apple
részvényekben.	Ami	aztán	igaz,	hogy	pár	óra	múlva	valamennyire	helyreállt,	ám	a	támadók	biztosan	jócskán
profitáltak	még	az	időleges	esés	hatásaiból	is.

Szólj	hozzá!
Címkék:	usa	árfolyam	per	steve	visszaélés	kereset	jobs	fedex	notpetya	pump&dump
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Idén	is	elrajtolt	a	kiberbiztonsági	hónap

2019.	október	03.	10:20	-	Csizmazia	Darab	István	[Rambo]

Ha	október,	akkor	kiberbiztonság,	egészen	pontosan	elkezdődött	az	Európai	Kiberhónap.	A	kampány	célja	már
évek	óta	az,	hogy	felhívja	a	figyelmet	az	internetes	fenyegetésekre,	számítógépes	veszélyekre,	mint
például	a	személyes	adatokat	célzó	adathalászat,	a	tömegesen	terjedő	vírusok	és	kártevők,	vagy	éppen	az
állományainkat	leginkább	fenyegető	zsarolóvírusok.

Ilyenkor	rendre	terítékre	kerülnek	ezek	a	témák,	és	persze	ismertetésre	kerül	a	lehetséges	védekezés,	illetve
a	lehetséges	megelőzés	módja	is.	A	European	Cyber	Security	Month	(ECSM)	jó	alkalom	arra,	hogy	a	szülők,
magánemberek,	de	a	cégek,	vállalatok,	üzleti	szféra	résztvevői,	és	közintézmények	is	tisztában	legyenek	az	aktuális
fenyegetésekkel.

Ha	a	statisztikai	adatokat	nézzük,	az	AVTest	nyilvántartása	szerint	mára	az	egyedi	kártékony	kódok	száma	már
meghaladta	a	956	milliót.	A	Cybersecurity	Ventures	statisztikai	adatai	szerint	pedig	amíg	2016-ban	átlagosan
minden	40-ik	másodpercben	történt	világszerte	valahol	egy	ransomware	fertőzés,	az	azóta	eltelt
időszakban	ez	a	folyamat	egyre	gyorsult,	és	az	idei	évben	már	14	másodpercenként	támad	valahol
zsarolóvírus.

Emellett	nem	lehet	elégszer	említeni	a	biztonságtudatosság	szerepét,	és	az	ehhez	kapcsolódó	képzések
fontosságát.	Ez	pedig,	mivel	a	számítógép	és	az	internet	minden	generáció	életét	gyökeresen	megváltoztatta,
mindenki	számára	tanulást,	ismeretbővítést	jelent.	Ma	már	olyan	mértékben	áthatja	az	életünket	az	informatika,
hogy	az	IT	biztonság	egy	rendszeres	feladatot	ad	minden	korosztálynak.

Ezek	az	ismeretek	roppant	szerteágazó	területeket	ölelnek	fel,	kezdve	a	vírusvédelem	fontosságától,	a
hibajavító	frissítések	naprakészen	tartása	mellett	a	social	engineering,	azaz	megtévesztéssel	operáló
támadásokon	át	a	mentésekig,	és	az	erős,	egyedi	jelszavak	használatáig	tényleg	rengeteg	kulcselem
megfelelő	kezelése	szükséges	hozzá,	ezt	pedig	meg	kell	tanulni.
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A	hónap	folyamán	több,	a	témához	kapcsolódó	világszerte	megjelenő	anyag,	kampány,	előadás	igyekszik	ezeknek
az	ismereteknek	a	fontosságát	kiemelni,	és	a	védekezés	fontosságára	széles	körben	felhívni	a	figyelmet.	És
természetesen	nem	maradhat	ki	ebből	a	tematikából	a	gyermekvédelem	sem,	hiszen	ők	már	6-7	évesen	böngésznek
a	neten,	számukra	az	okostelefon,	a	közösségi	háló	már	nem	csupán	eszköz,	hanem	élettér.

A	digitális	szülőknek,	pedagógusoknak	pedig	fontos	feladata,	hogy	tiltás	helyett	inkább	a	helyes,	biztonságos	és
mértékletes	használatra	tanítsák	őket,	-	beleértve	saját	mutatott	jó	példájukat	is	-	felhívva	emellett	a	figyelmet	az
internetes	zaklatás	elleni	teendőkre.	Az	életkoruknak	megfelelően	kezdetben	inkább	közös	netezéssel,
tartalomszűréssel,	és	közösen	elfogadott	szabályok	felállításával,	majd	később	ami	talán	a	legfontosabb,
az	online	tér	történéseinek	rendszeres	megbeszélésével	tehetünk	sokat.

Szólj	hozzá!
Címkék:	oktatás	kampány	európai	security	cyber	megelőzés	október	védekezés	european	month
biztonságtudatosság	welivesecurity.com	kiberhónap

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15189916	
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Kórház	+	ransomware	=	váltságdíj

2019.	október	07.	13:54	-	Csizmazia	Darab	István	[Rambo]

Több	év	is	eltelt	már	azóta,	hogy	a	2013-as	CryptoLocker	felbukkanása	után	pusztító	cunamiként	egyre	szaporodó
zsarolóvírusok	megtalálták	maguknak	a	közintézményeket,	és	ezek	közül	is	főképp	a	kórházakat.	2016-ban
fordult	elő	több	olyan	kritikus	eset	az	USA-ban,	Németországban,	ahol	leállt	az	üzemszerű
kommunikáció,	műtétek	maradtak	el,	mindenki	papírt,	ceruzát	és	faxot	használt,	és	fizette	az	elképesztő
összegű	váltságdíjakat.

Nos	ezt	a	fázist	haladtuk	meg	elvileg	már	három	éve,	azaz	úgy	tűnik	mégsem.	Mert	2018.	nyarán	a
Laboratory	Corporation	of	America	Holdings,	ismertebb	nevén	LabCorp	kutatóintézet	szenvedett	el	egy
zsarolóvírus	miatt	fertőzést,	míg	idén,	2019	júniusban	egy	gyógyszertesztelő	cégnél,	az	Eurofins	Scientificnél	is
beütött	a	mennykő,	azaz	a	ransomware.

És	ezzel	el	is	érkeztünk	a	mába,	a	legfrissebb	hírek	szerint	ugyanis	most	október	elején	az	ausztráliai
Alabama	DCH	Health	System	lett	áldozat.

Miután	három	kórházukban	is	leállt	a	normál	működés,	úgy	határoztak,	kifizetik	az	ismeretlen	összegű	váltságdíjat
annak	reményében,	hogy	október	7-én	hétfőn	-	azaz	ma	-	talán	újra	megindulhasson	a	munka	ezekben	az
egészségügyi	intézményekben,	és	ismét	elláthassák	a	betegeiket.

A	Ryuk	nevű	ransomware	viszonylag	gyorsan	padlóra	küldte	őket	október	1-én,	a	diagnosztika,	az	MRI	is	leállt,	és
egyes	műtéteket	el	kellett	halasztani	a	vírusfertőzés,	és	adatvesztés	miatt.



Mivel	a	rendszerben	több	ezer	számítógép	található,	a	helyreállítási	munka	hatalmas,	ennek	már	hétvégén
nekiálltak.	Voltak	részleges	biztonsági	mentések,	amelyek	felhasználásra	kerültek	a	visszatöltés	során,	amely
folyamatban	a	szerver	kiszolgálók	voltak	az	első	helyen.

A	teljes	helyreállítás	nagyon	időigényes	folyamat,	mindent	megtesznek	azért,	hogy	először	a	sürgősségi,	utána
pedig	a	normál	betegellátást	is	mihamarabb	újra	tudják	indítani.	Az	egyes	kórházak	és	osztályok	ismételt
elérhetőséről	az	egészségügyi	központ	Facebook	oldalán	nyújtanak	tájékoztatást.

És	hogy	a	zárás	is	érdekes	legyen,	az	FBI	szerint	az	ilyen,	és	hasonló	támadások	továbbra	is	fenyegetik	a
állami,	és	önkormányzati	hivatalokat,	kórházakat.	Egyes	statisztikák	szerint	a	mostani	kórházi	incidenshez
hasonló	zsarolóvírus	támadás	már	közel	500	kórházban	okozott	leállást,	veszteséget.	Emiatt	az	FBI
puhította	a	korábban	teljesen	elutasító	állásfoglalását	a	váltságdíj	fizetésről,	és	egyes	esetekben
megértik	a	vezetők	ilyen	döntését,	akik	az	üzletmenet	folytonosság	miatt	próbálják	a	legkisebb	rosszat
választani,	bár	garancia	a	helyreállító	kódra	ugye	ilyenkor	sincsen.

Másrészt	az	is	érdekes	ezeknél	a	támadásoknál,	hogy	mivel	sok	intézmény	köt	(védekezés	helyett???)	a
biztosítóknál	ransomware	elleni	biztosítást,	a	bűnözők	kiemelten	támadják	az	ilyen	intézményeket,	mert
nagyobb	eséllyel	számíthatnak	váltságdíj	fizetésre,	így	ez	egy	ördögi	kör.



Ransomware
fejlesztők	a
vádlottak
padján

Végleges
fájltalanítás

Adat	vagyok,
ments	ki
innen!

Rossz	hír	a
váltságdíj
fizetőknek

Adatokkal
jóllakó	kígyó

Végül	pedig	ehhez	a	biztosításról	való	gondolatmenethez	zárásként	egy	idepasszoló	történet.

"1800-as	években	India	még	a	Brit	birodalom	része	volt.	Mivel	nagyon	elszaporodtak	a	kobrák,	az	angolok	azt
találták	ki,	hogy	a	megölt,	beszolgáltatott	kígyókért	vérdíjat	fizetnek,	hogy	ezzel	is	csökkentsék	a	számukat.
Csakhogy	nem	ismerték	jól	az	indiai	kultúrát,	és	gondolkodásmódot.	Ugyanis	az	indiaik	erre	nagy	trükkösen	azt
találták	ki,	hogy	titokban	tenyészteni	kezdték	a	kobrákat,	hogy	ezzel	még	több	pénzt	tudjanak	keresni.	Mire	jó	sok
idő	elteltével	a	britek	végül	rájöttek,	hogy	alaposan	átverték	őket,	akkor	aztán	megszüntették	a	vérdíjat.	Mire	az
indiaiak	fogták	magukat,	és	az	összes	kígyót	szabadon	szabadon	engedték.	És	mi	lett	az	eredmény?	A	"semmi",
vagyis	még	sokkal	több	kobra	lett,	mint	annak	előtte	korábban,	és	ráadásul	ez	a	terv	még	rengeteg	pénzbe	is
került."

Szólj	hozzá!
Címkék:	kórház	fbi	biztosítás	egészségügyi	adatvesztés	váltságdíj	intézmény	helyreállítás	betegellátás	ransomware
zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15207690	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Véletlenül	eladtuk	az	adatait	a	hirdetőknek

2019.	október	14.	11:23	-	Csizmazia	Darab	István	[Rambo]

Ha	azt	a	játékot	játszanánk,	hogy	milyen	típusú	mondatokat	nem	hallanánk	szívesen,	valószínűleg	sokaknál	a	fenti
is	közöttük	lenne.	Az	állítólagos	tévedés	ezúttal	a	Twitter	felhasználókat	sújtotta,	és	pont	azok	az	adatok
kerültek	a	hirdetők	kezébe,	amelyet	eredetileg	a	saját	nagyobb	biztonságuk	érdekében	a	kéttényezős
hitelesítéshez	adtak	meg:	védelmi	e-mail	cím	és	telefonszám.

Furcsa	dolog	ez	a	véletlen,	mert	például	a	Facebook	is	sokadszorra	adta	már	el	a	felhasználók	adatait	hirdetőknek.
A	velős	mondás	szerint	ha	valamely	szolgáltatást	ingyen	kapsz,	akkor	te	magad	vagy	az	áru.	A	Facebook	esetében
azt	látni,	hogy	az	ingyenes	közösségi	oldal	esetében	szárnyal	a	profit,	rekordokat	döntöget	a	bevétel,	és	ezen	nem
sokan	gondolkodnak	el	mélyebben.

Mint	ahogy	az	is	keveseknek	bántja	az	igazságérzetét,	ha	a	posztok	Fülöp-szigetekre	éhbérért	kiszervezett
lélekromboló	moderációja	is	rendre	kevésnek	bizonyul,	akkor	Zuckerberg	mindössze	széttárja	a	kezét,	és	"kéri	a
világ	kormányainak	segítségét".	Érdekes	módon	a	palackból	általa	kiszabadított	szellem	megzabolázásának
munkájához	profitja	egy	részét	viszont	már	nem	ajánlja	fel,	hanem	mindössze	sajnálja,	hogy	ő	mindössze	csak
ennyit	tehet.

Ugorva	az	aktuális	friss	Twitteres	történetünkhöz,	ami	azért	elég	kínosnak	látszik,	mert	a	kétfaktoros
autentikációhoz	tartozó	bizalmas	adatokat	senki	nem	azért	szokta	megadni,	hogy	ennek	révén	aztán
testre	és	személyre	szabott	érdeklődésre	kéretlen	ajánlatokat,	hirdetéseket	kapjon	később	a
marketingesektől.

A	Twitter	persze	elnézést	kér	ezerrel,	mélyen	sajnálja	a	történteket,	és	egy	külön	adatvédelmi	űrlapot	ajánl	az	ezzel
kapcsolatos	panasztételre	(ahol	is	megadhatjuk	az	elérhetőségeinket	:-D	).



Kényelem	VS
biztonság

Botok,
spamek,
hamis	Twitter
accountok

Itt	a
kétfaktor,	hol
a	kétfaktor?

Váltságdíj	az
Insta
fiókodért

iPhone	mint
biztonsági
kulcs	Chrome-
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Az,	hogy	pontosan	hány	embert	érintett	ez	a	mostani	incidens,	nem	lehet	tudni,	erre	nézvést	ugyanis	semmilyen
közlemény	adat	sem	jelent	meg.

Az	azonban	valószínűsíthető,	hogy	bár	a	szeptember	közepén	történt	dolog	tényleg	roppant	kellemetlen,	de	mivel
a	Twitter	életében	valóban	kivételes	esetnek	tűnik,	vélhetően	nem	fog	majd	erőteljes,	tömeges
bizalomvesztést	okozni	a	felhasználóik	körében.

Az	viszont	szemmel	láthatóan	egy	aktuális	átgondolni	való	lesz	mindenki	számára	a	jövőre	nézve,	mikor	és
kiben	bízhatunk	meg	annyira,	hogy	a	kétfaktoros	autentikációhoz	szükséges	plusz	adatokat	is	a
rendelkezésére	bocsátjuk.

Vajon	hány	olyan	kétes-kérdéses	helyzet	adódik	majd,	ahol	ugyan	a	remélt	nagyobb	biztonság	felé
valóban	tehetünk	egy	kis	lépést	egy	embernek,	de	a	szolgáltatóktól	adatokat	vásárló	hirdetők	ezzel	egy
még	nagyobb	lépést	tehetnek	saját	maguknak?

4	komment
Címkék:	reklám	adatok	twitter	hirdetők	eladás	bizalmas	adatszivárgás	autentikáció	kétfaktor

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15221966	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

RHalacska	2019.10.15.	08:21:24

Amennyiben	EU-s	felhasználót	is	érint,	márpedig	érint,	a	GDPR	alapján	egész	szép	bírságra	számíthat...

nick066	2019.10.15.	08:47:07

Már	várom	a	következő	értesítést:

Sokarcú	Bank	ZRt.
Tárgy:	hozzáférési	jogosultság	megváltoztatása
Kedves	Ügyfelünk!

Ezúton	értesítjük,	hogy	cégünk	adatbázisából	figyelmetlenségből	értékesítettük	az	Ön	arcának	és	ujjnyomat-
barázdáinak	tárolt	metaadatait.	Az	adatok	birtokában	az	Ön	arca,	ujjnyomata	egy	egyszerű	script	segítségével
virtuálisan	előállitható,	a	kamerák	és	ujjlenyomatolvasók	jelvezetékeire	csatlakoztatva	bármilyen	rendszer
megtéveszthető	oly	módon,	mintha	Ön	is	jelen	lenne	egy	tetszőleges	helyszínen,	ahol	a	két	faktoros	azonosítás
bevezet5ésre	került.

Cégünk	biztonsági	okokból	blokkolta	az	Ön	hozzáférését	szolgáltatásainkhoz	jelenlegi	arcával	és	ujjaival.	A
Nemzetközi	Arcfelismerő	Szövetség	(IFR)	tagcégeivel	történő	biztonsági	együttműködésünk	alapján	(ill.	AF-
17/2019-es	Törv.	szerint)	hozzáférését	a	szövetség	minden	más	tagja	is	blokkolta.

Kérjük	a	kellemetlenségek	elkerülése	érdekében	azonnal	változtasson	arcot	és	ujjlenyomatot,	majd	az	új	arcával	és
ujjaival	kérjük,	fáradjon	be	fiókunkba,	ahol	elkészítjük	Önnek	az	új	hozzáférését	szolgáltatásainkhoz.

Reméljük,	hogy	ez	jelentéktelen	fennakadás	semmi	kellemetlenséget	nem	okoz	Önnek.

steery	2019.10.15.	12:08:33

@nick066:	Tegyük	hozzá:	a	Plasztikai	Sebészek	Szövetségének	ajánlásával!

Még	pár	ilyen	ügy	és	a	világ	felhasználói	hanyatt-homlok	menekülnek	vissza	a	buta	eszközök,	az	internetmentes
élet,	a	vezetékes	telefonok	és	a	készpénz	használat	hiperbiztonságos	világába.

Talán	meg	kéne	fontolniuk	a	szolgáltatóknak	egy	olyan	lehetőséget,	hogy	aki	regisztrál	náluk	és	ehhez	megadja	a
személyes	adatait,	azért	fizetnek	neki	egy	tisztességes	összeget,	amit	majd	behajtanak	a	hirdetőkön,	akiknek
továbbadják	az	adatokat	haszonnal.	Így	senki	nem	érezné	magát	se	kihasználva,	se	becsapva.	És	mindenki	tudná
előre,	mire	számíthat...

Sept	2019.10.15.	13:59:47

Véletlenül?

keresés

Keresés

Keresés

tweetz

Válasz	erre

Válasz	erre

Válasz	erre

Válasz	erre



Embed View	on	Twitter

Tweets	by	​@antivirusblog

11h

Russian	super-crook	behind	$20m	internet	fraud	den	Cardplanet	and	malware-

exchange	forum	pleads	guilty:	buff.ly/2sSGNZz

		

	

Bluekeep	ellen	Bluekeep	checker	-	antivirus	blog:	buff.ly/3aDmXTd

Csizmazia-Darab	István

@antivirusblog

Csizmazia-Darab	István

Facebook



	

top	5z

1.	 Magyarországra	is	megérkezett	a	CTB-Locker
2.	 A	Gmail-es	jelszavak	kiszivárgása
3.	 Túlélési	tippek	Windows	XP-hez
4.	 Ezek	voltak	a	legjobb	hacker	mozik
5.	 Társkeresős	csalások	szevasztok

about

A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!

rambo	archiv

Rambo	archívum

linkz

@zh4ck	Twitter

Az	ismerőseid	közül	te	lehetsz	az	első,

akinek	ez	tetszik.

Antivírusblog
11	órája

Russian	super-crook	behind	$20m

internet	fraud	den	Cardplanet	and

malware-exchange	forum	pleads

guilty:

THEREGISTER.CO.UK

Antivírusblog
212	kedvelés

Tetszik	az	oldal Megosztás



Appleblog
Bardóczi	Ákos	webleletei
Deliága	Éva	gyermekpszichológus
Intelligens	vagyonvédelem
Jump	ESP,	jump!
Legenda	vadász
NetAcademia	Elemzés,	kutatás-fejlesztés

pcw	cikkz

A	Vírusok	Varázslatos	Világa	01.
VVV	02.
VVV	03.
VVV	04.
VVV	05.
VVV	06.
VVV	07.
VVV	08.
VVV	09.
VVV	10.
VVV	11.
VVV	12.
VVV	13.
VVV	14.
VVV	15.
VVV	16.
VVV	17.
VVV	18.
VVV	19.
VVV	20.
VVV	21.
VVV	22.
VVV	23.
VVV	24.
VVV	25.
VVV	26.
VVV	27.
VVV	28.
VVV	29.
VVV	30.
VVV	31.
VVV	32.
VVV	33.
VVV	34.
VVV	35.
VVV	36.
VVV	37.
VVV	38.
VVV	39.
VVV	40.

biztonság

Adatbiztonsági	incidens	történt	a	Microsoftnál	​A	Microsoftnál	egy	jelentős	(tovább)
Mik	azok	a	fleeceware	appok?	​Továbbra	is	kockázatot	jelentenek	(tovább)
Hibavadászatra	hív	a	Kubernetes	A	Kubernetes	esetében	is	indulhat	a	(tovább)
Rászállt	a	vállalatokra	a	Snake	zsarolóvírus	​Az	informatikai	infrastruktúrák	(tovább)
Vírusokat	segít	az	Anchor	trójai	Az	Anchor.A	trójai	elsősorban	azzal	(tovább)

atomz

RSS	2.0
bejegyzések,	kommentek
Atom
bejegyzések,	kommentek

accountz

Belépés



RegisztrációAdatvédelmi	tájékoztatónkban	megtalálod,	hogyan	gondoskodunk	adataid	védelméről.	Oldalainkon	HTTP-sütiket

használunk	a	jobb	működésért.	További	információk RENDBEN



Amazon	Echo,	WPA2	és	a	sebezhetőségek

2019.	október	21.	13:40	-	Csizmazia	Darab	István	[Rambo]

Egyszer	tavaly	már	kirándultunk	errefelé,	akkor	egy	furcsa	Alexás	incidensről	olvashattunk.	Hiba,	sérülékenység
több-kevesebb	erőfeszítéssel	mindenhol	található,	a	hosszú	távú	tanulságok	inkább	ott	látszanak,	hogy
mennyire	nyitottak	a	fejlesztők	a	hibavadászok	jelzéseire,	mennyi	idő	után	javítanak,	illetve	vannak-e
rendszeres	biztonsági	frissítések	az	eszközökhöz.

A	bevezetőben	is	szereplő	esetről	még	2018-ban	írtunk,	a	történet	röviden	annyi	volt,	hogy	egy	oregoni	család	a
készülék	közelében	történt	magánbeszélgetésük	közben	hívást	kaptak	egy	280	km-re	lakó	ismerősüktől,	hogy	a
készülék	éppen	észrevétlenül	és	önhatalmúlag	továbbítja	feléjük	a	beszélgetés	hanganyagát	élőben,	ezért	azonnal
kapcsolják	ki,	mert	valami	nem	stimmel.

Az	eset	külön	érdekessége,	hogy	az	Amazon	hárított,	nincs	itt	hiba,	meg	semmi	látni	való,	csak	az	lehet,
hogy	a	képzetlen	júzer	hibázott,	biztosan	ők	mondták	ki	az	irányító	kulcsszavakat	(send	message)	és	a
címzett	nevét.	Ezt	a	kárvallottak	hiába	cáfolták,	végül	nem	lett	az	esetnek	következménye	leszámítva	az
eset	visszhangját	a	sajtóban.

Amazon	Echo	és	Alexa	ügyben	egyébként	már	évek	óta	folynak	sebezhetőség	vizsgálatok,	az	egyik	leghíresebb	a
2017-es	KRACK	(Key	Reinstallation	Attacks),	amely	a	WPA/WPA2	protokollban	talált	hiányosságokat,	és	a
támadó	a	kulcsok	újrainicializálásával	Alexa	esetén	is	helyzetbe	tudott	kerülni,	a	végén	akár	a	teljes
netes	forgalmat	is	megszerezni.	Ezeket	a	hibákat	jelentették	az	Amazonnál	is,	és	később	javítások	is
megjelentek.

Igaz,	a	protokollt	használó	egyéb	készülékek	egy	részénél	más	gyártók	azóta	sem	foltozták	ezt	a	bizonyos
sebezhetőséget.	Az	elemzést	itt	lehet	olvasni	annak	elkövetőitől,	akik	Mathy	Vanhoef	és	Frank	Piessens	belga
biztonsági	szakemberek	voltak.



Ha	már	az	Amazon	szerepel	a	kínpadon,	akkor	most	jöjjön	egy	Echo	1.-st	és	a	legnépszerűbb	e-book	olvasó
legújabb,	nyolcadik	verziója.	Ennyi	idő	eltelte	után	az	ESET	Smart	Home	Research	Team	tagjai	ugyanis
gondoltak	egyet,	és	újranyitották	a	varázsdobozt,	megvizsgálták,	mi	a	helyzet	most	a	KRACK
sérülékenységgel	az	első	generációs	Echo	és	egy	8-ik	verziós	Kindle	könyvolvasó	esetében.	A	régi
szkriptekkel	a	korábbi	támadást	ugyanúgy	reprodukálni	tudták,	és	a	sebezhetőség	révén	egy	támadó	képes
lehet	visszafejteni	az	adatokat,	beleavatkozhat	a	hálózati	forgalomba,	illetve	jelszavakat,	session	sütiket	lophat.

Igaz,	a	sikeres	akcióhoz	itt	a	támadónak	és	az	áldozatnak	egy	wifi	hálózatban	kell	lennie.	Az	ESET
jelezte	az	Amazon	felé	a	problémát,	ami	nyilván	nem	egy	Spectre,	vagy	Meltdown,	de	kétségkívül	rejt
bizonyos	veszélyeket	egy	több	tízmilliós	készülék	eladásnál,	ahol	az	emberek	zöme	nem	igazán	törődik	a
frissítésekkel.	Nyilván	egy	átlag	e-book	használótól	annyi	várható	el,	hogy	ha	felbukkan	egy	frissítési	ablak,
legalább	nyomjon	rá	egy	ENTER-t,	turkálni	a	menükben	updatekért	úgyis	csak	a	hardcore	júzerek
fognak,	ami	max.	1-5%.

Az	biztos,	hogy	ha	úgy	általában	az	IoT	eszközök	jelenlegi	és	2025-re	jósolt	számait	nézzük,	akkor	ezek	a	számok
nem	kicsik:	26.66	mrd	netes	eszköz	van	jelenleg	forgalomban	a	Statista	szerint,	ezek	becsült	száma	2025-re	pedig
75	mrd-ra	emelkedik.

Jó	lenne,	ha	2025-re	már	komoly	szakmai	minimum	lenne,	hogy	minden	ilyen	IoT	cuccban	lenne
hitelesítés,	brute	force	elleni	védelem,	titkosítás,	törölhető	profil	és	biztosítva	lenne	olyan	rendszeres
hibajavítás.	És	persze	kellene	ugyanakkor	a	felhasználói	oldalról	is	egyfajta	nagyobb
biztonságtudatosság	ahhoz,	hogy	rendszeresen	figyeljük,	és	frissítsünk	a	legújabb,	hiba	javított
firmware	verziókra.	Ebből	egyelőre	szemlátomást	mindkettőnek	híja	van.

Szólj	hozzá!
Címkék:	frissítés	wifi	amazon	echo	alexa	sebezhetőség	sérülékenység	wpa	wpa2	welivesecurity.com	krack
exploitkit	javítófolt

Ajánlott	bejegyzések:
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Amikor	a	robot	kémkedik	utánunk

2019.	október	28.	13:42	-	Csizmazia	Darab	István	[Rambo]

Néha	már	szóba	került	itt	is	a	robotizáció,	és	annak	egynémely	nem	várt	mellékhatása.	És	persze	számtalanszor
emlegettük	a	le	nem	takart	kamerákat,	az	alapértelmezett	jelszavas	webkamerákat,	mint	potenciális	kockázatot.
Most	pedig	a	nagybetűs	Élet	egybegyúrta	a	kétféle	fenyegetettséget	egy	incidens	formájában,	amire
bátran	felidézhetjük	Murphy	örökbecsű	idevágó	törvényét:	"Minden	jó	valamire,	ha	másra	nem,	hát
elrettentő	példának."

A	webkamerás	kukkolók	egy	egész	poszt	sorozatot	ölelt	fel,	aki	esetleg	kihagyta	volna,	most	bepótolhatja	a
mellékelt	linken.	A	lényeg,	hogy	a	nem	használt,	le	nem	takart	kamera	-	már	ahol	erre	lehetőség	van	-	egyértelmű
veszélyforrás.

Készült	ebből	a	témából	is	egészen	kisarkított	mintapélda,	amely	igen	szemléletesen	bemutatta,	például
hogyan	lehet	visszaélni	a	titokban,	észrevétlen	illetéktelenek	által	végzett	kukkolással:	erről	szól	a	Black
Mirror	harmadik	évadának	harmadik	epizódja,	a	Shut	Up	and	Dance	rész	is.	De	idegen,	ismeretlen	helyen	is
lehetnek	kamerák	-	"hála"	a	miniatürizációnak	-	például	egy	tavalyi	esetnél	egy	új-zélandi	panzió
szállásadójáról	derült	ki,	hogy	egy	samponba	rejtett	kamerával	filmezte	rendszeresen	a	vendégeit.

Kémkedő,	rosszindulatú	támadók	által	feltörhető	eszközök	közül	pedig	több	olyan	is	az	érdeklődés	homlokterébe
került,	amelynél	tervezési	gyengeségeket,	vagy	konkrét	sebezhetőségeket	kihasználva	ismeretlenek	belenézhettek
egy	babamonitorba,	vagy	például	egy	360	fokos	látószöggel	rendelkező	kínai	porszívó	kamerája	által	a	lakásunk
belsejéből	közvetített	képeket	láthatták	illetéktelenek.

Ahogy	az	is	előfordult,	hogy	az	Amazon	Alexa	a	készülék	közelében	történt	családi	magánbeszélgetést
észrevétlenül	és	önhatalmúlag	továbbította	az	eszköz	egy,	a	tulajdonos	címjegyzékében	szereplő
kapcsolatuk	felé.	De	épp	a	múltkori	posztunkban	írtunk	arról	is,	hogy	több	éves	sérülékenységek	még
mindig	nyitva	állnak	az	eszközben.



Jelszavad	a
miénk,	fáradj
a	kasszához!

Egy	újabb
tégla	a	Black
Mirror	falban

Zsarolóvírus
újratöltve	a'la
Black	Mirror

Rajtad	tartjuk
a	szemünket,
éjjel	is

Nyaralási
intelmek

Ezúttal	egy	japán	szállodalánc	kényszerült	bocsánatkérésre	amiatt,	hogy	a	hotelszobai	Tapia	nevű
robotjai,	amelyek	éjjel-nappal	a	szobákban	vannak,	és	a	vendégek	kényelmét	szolgálják,	feltörés	áldozatai
lehettek.	Ez	magyarul	annyit	jelent,	hogy	távoli	támadók	illetéktelenül	láthatták	és	hallhatták,	ami	a
szállodai	vendégek	szobájában	történt,	ezt	akár	videóként	is	rögzíthették,	ami	azért	elég	kínos	lehet
mindenkinek.

Egy	biztonsági	kutató,	Lance	R.	Vick	azért	hozta	nyilvánosságra	támadási	lehetőséget	most	októberben,
mert	ő	mindezt	már	július	6-án	jelezte	ezt	a	hotellánc	felé,	ám	ők	az	eltelt	több	mint	3	hónap	alatt	sem
reagáltak,	pedig	ráadásul	ezekkel	a	Tapia	robot	segédekkel	készülnek	a	hotelek	a	2020-as	olimpiára	is.
A	hiba	nyilvánosságra	kerülte	után	most	azonban	ígéretet	tettek	a	javításra,	csak	persze	azért	kár,	hogy	erre	így	és
ennyit	kellett	várni.

Szólj	hozzá!
Címkék:	hotel	robot	japán	kukkolás	kamera	szálloda	webcamera	tapia	arcfelismerő	kukkolók
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Újabb	fejlett	kémprogramot	lepleztek	le

2019.	október	31.	09:28	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	kutatói	új	netes	kémplatformot	fedeztek	fel,	amely	komplex	architektúrával,	valamint	számos
észlelést	és	elemzést	megnehezítő	funkcióval	rendelkezik.	Az	"Attor"-nak	elnevezett	platform	két	fontos
tulajdonsággal	bír:	az	egyik	modulja	AT	protokollt	használ	a	csatlakoztatott	GSM	eszközök	feltérképezéséhez
(fingerprinting),	illetve	a	Tort	használja	a	hálózati	kommunikációhoz.

Zuzana	Hromcová	kártevőelemző	szerint	az	Attort	használó	támadók	leginkább	diplomáciai
képviseletekre	és	kormányzati	intézményekre	összpontosítanak.	Ezek	a	célzott	támadások,	amelyek
feltételezhetően	2013.	óta	zajlanak,	jobbára	orosz	szolgáltatások	felhasználóit	célozzák	meg,	különösen
azokat,	akik	magánéletük	miatt	kiemelten	aggódnak.

Az	Attor	moduláris	felépítésű:	egy	központi	vezérlő	egységből	(dispatcher)	és	betölthető	modulokból	(pluginok)	áll,
amelyek	a	felügyeleti	egységet	használják	az	alapvető	funkciók	megvalósításához.	Ezek	a	pluginek	titkosított
DLL-ekként	érkeznek	a	feltört	számítógépre,	és	csak	a	memóriában	állnak	össze	később	teljesen.	Ennek
eredményeként	a	felügyeleti	egységhez	való	hozzáférés	nélkül	nehéz	megszerezni	és	visszafejteni	az	Attort.

Az	Attor	(AT	+	TOR)	előre	meghatározott	folyamatokat	céloz,	például	az	olyan	orosz	közösségi
hálózatokkal	(Webmoney,	Agentkontakte,	Multifon,	Rambler,	Qui,	Infium	és	egyéb	orosz	közösségi
média	és	üzenetküldő	oldalak)	és	néhány	titkosítási/digitális	aláírási	segédprogrammal	kapcsolatos
folyamatokat,	mint	a	HMA	VPN	szolgáltatás,	a	végpontok	közötti	titkosítási	e-mailszolgáltatások
(Hushmail	és	The	Bat!),	valamint	a	TrueCrypt	lemeztitkosító	segédprogram.

Az	Attor	moduljai	által	telepített	képességek	közül	kettő	igazán	egyedi	a	ritka	jellemzőik	miatt:	ez	pedig	a	hálózati
kommunikáció	és	a	GSM-eszközök	feltérképezése.



Az	anonimitás	megőrzése	és	lenyomozhatóság	megelőzése	érdekében	a	platform	a	Tor	(TOR,	The	Onion	Router)
protokollt	használja	a	távoli	vezérlő	szerver	(C&C,	command-and-control)	eléréséhez.	Az	Attor	arzenáljának
legkülönlegesebb	modulja	információkat	gyűjt	mind	a	csatlakoztatott	modem-	és	telefoneszközökről,
mind	pedig	a	csatlakoztatott	meghajtókról	és	az	ezeken	található	fájlokról.

A	kutatók	szerint	ennek	elsődleges	célja	a	soros	porton	keresztül	a	számítógéphez	csatlakoztatott	GSM	eszközök
feltérképezése.	Az	Attor	úgynevezett	"AT	parancsokat"	használ	az	eszközzel	való	kommunikációhoz	és	az
azonosító	kódok	lekérésére	(IMSI,	IMEI,	MSISDN	és	az	eszközön	futó	szoftver	verziója).

Sokan	nem	tudják	manapság,	de	az	AT	parancsokat,	amelyeket	eredetileg	az	1980-as	években	fejlesztettek	ki	a
modemek	irányítására,	továbbra	is	használják	a	legtöbb	modern	okostelefonban.	Az	eszközök	ilyesfajta
feltérképezése	pedig	további	adatlopások	előtt	nyithatja	meg	az	utat.

Ha	a	támadók	kiismerik	a	csatlakoztatott	eszközt,	akkor	már	olyan	testre	szabott	bővítményt	fejleszthetnek	és
telepíthetnek	majd	rá,	amely	képes	lehet	-	az	AT	parancsok	révén	-	adatokat	lopni	a	készülékről,	és
távolról	különféle	beavatkozásokat	is	elvégezni,	például	megváltoztatni	az	eszköz	gyári	firmware-ét.

Az	ESET	a	fenyegetést	Win32/Attor	és	Win64/Attor	néven	azonosítja.	Az	elemzéssel	kapcsolatos	további	részletes
információkat	pedig	a	Welivesecurity	weboldalán	lehet	olvasni.

Szólj	hozzá!
Címkék:	gsm	kémkedés	tor	eset	kémprogram	platform	keretrendszer	adatlopás	welivesecurity.com	attor
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A	spanyolcsizma	szorításában

2019.	november	05.	10:47	-	Csizmazia	Darab	István	[Rambo]

Komoly	incidensnek	számított	2017-ben,	amikor	a	két	legnagyobb	spanyol	cég,	az	El	Mundo	napilap	és	a
Telefonica	szolgáltató	is	áldozatává	vált	a	májusi	WannaCry	ransomware	fertőzésnek.	Most	úgy	tűnik,	a
napokban	megint	két	jelentősnek	mondható	spanyol	vállalati	szereplő	szenvedett	el	zsarolóvírussal
kapcsolatos	súlyos	támadást.

Az	NTT	Data	Group	-	ahol	érdekes	módon	az	Everis	informatikai	tanácsadó	cég	a	tulajdonos,	valamint	a
madridi	székhelyű	Cadena	SER	(Sociedad	Española	de	Radiodifusión),	Spanyolország	legnagyobb	rádió
állomása	voltak	a	mostani	áldozatok,	ahol	a	támadók	Bitcoinban	kértek	váltságdíjat	az	eltitkosított
adatokért.

Az	Everises	fertőzésről	képek	is	kikerültek	a	Twitterre,	a	SER	pedig	közleményben	erősítette	meg,	hogy
súlyos	és	széles	körű	támadást	érte	őket.	A	munkatársak	mindenhol	már	dolgoznak	a	helyreállításon,	arról
viszont	nem	derültek	ki	konkrét	részletek,	hogy	valamelyiküknél	fizettek-e	ki	bármilyen	formában	és	mértékben
váltságdíjat.

Úgy	tűnik,	hogy	míg	néhány	év	eleji	előrejelzés	úgy	jósolta,	hogy	némileg	visszaszorulhatnak	a	ransomware
támadások,	és	a	virtuális	valuta	bányászásával	foglalkozó	kártevők	jelenléte	erősödhet	fel,	mégsem	nem	látszik
csillapodni	a	zsarolóvírus	áradat.

Némileg	talán	ehhez	az	is	hozzájárulhat,	hogy	a	ransomware	elleni	biztosítással	rendelkező	cégek,	állami
hivatalok	sokkal	engedékenyebben	fizetnek	váltságdíjat	az	átlag	piaci	szereplőkhöz	vagy
magánemberekhez	viszonyítva,	és	erre	a	támadók	is	ráéreztek.	Úgy	tűnik,	sok	esetben	éppen	emiatt
fokozódott	a	célzott	támadás	az	állami	közintézmények,	kórházak,	iskolák,	önkormányzatok	ellen.
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Csak	a	ransomware	szóra	rákeresve	a	mai	TheRegister	cikkek	között,	rögtön	jön	az	újabb	találat,	ezúttal
a	furanevű	kanadai	Nunavut	település	van	a	címlapon	egy	friss	incidenssel.

A	36	ezer	lakosú	település	önkormányzati	informatikai	rendszere	lehetett	a	célpont,	a	beszámolók	szerint	a
támadás	miatt	a	munka	ugyan	állítólag	nem	állt	le,	de	jelentős	késedelemmel	intézhetőek	el	a	szokásos	hivatalos
ügyek.

Egyébként	éppen	idén	júniusban	beszéltünk	arról,	hogy	a	2013-as	CryptoLocker	felbukkanása	óta	eltelt	hat	év	óta
is	tud	még	jelentős	károkat,	kellemetlen	meglepetéseket,	jelentős	adatvesztéseket,	komoly	leállásokat	okozni	a
különféle	méretű	ipari	szereplőknek	egy	jól	irányzott	ransomware	támadás.

Szólj	hozzá!
Címkék:	spanyolország	kanada	spanyol	önkormányzat	támadás	váltságdíj	ransomware	zsarolóvírus	everis	nunavut
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Nem	szokványos	incidensek

2019.	november	11.	10:26	-	Csizmazia	Darab	István	[Rambo]

Talán	az	Adobe	és	a	Target	áruházlánc	nagy	volumenű	adatszivárgásai	után	történt	meg	velünk	az,	hogy
szinte	már	meg	is	szoktuk	az	ilyen	híreket.	Három	hónapig	futott	kínai	kémprogram	a	New	York	Times
szerkesztőségben?	Bitcoint	bányásztak	2018-ban	a	Tesla	felhőjében?	Milliós	nagyságrendben	tartottak	ügyfél
belépési	adatokat	clear	text	formátumban	a	Facebook	üzemeltetők?	Vagy	éppen	143	millió	ügyféladat	szivárgott	ki
az	Equifaxtól	egy	elmulasztott	hibajavítás	miatt?	Van	még	egyáltalán	valami,	amin	meglepődünk?	Nos,	igen
talán	erre	azért	van	még	néha	esély.

Ebben	a	különleges	ligában	indult	például	az,	amikor	2016-ban	nem	mindennapi	módon	álltak	bosszút	Brian
Krebs	biztonsági	szakértőn.	Brian	a	blogján	leplezett	le	egy	olyan	bűnöző	társaságot,	akik	DDoS	szolgáltatást
árusítottak	az	interneten.

A	cikket	előbb	a	gyanúsítottak	házőrizetének	elrendelése,	majd	FBI	letartóztatás	követte,	így	vélhetően	a
csoporttagok	bosszújából	keletkezhetett	minden	idők	addigi	legnagyobb	DDoS	támadása	Krebs	oldala
ellen:	a	620	Gbit/sec	mértékű	elárasztásnak	az	Akamai/Prolexic	által	biztosított	védelem	sem	volt	képes
ellenállni.	Sőt,	a	támadás	közben	ki	is	hátráltak	a	helyzetből,	és	menet	közben	felmondták	az	érvényes	DDoS	elleni
szolgáltatását.

Ugyancsak	kihúzta	a	gyufát	az	a	különleges	esemény	Mikko	Hypponennél,	amikor	is	kiderült,	hogy	az	RSA	-	ami
ugyebár	titkosítási	termékeket	fejleszt	-	az	NSA	kérésére	szándékosan	gyengített	a	titkosításon.	10
millió	dollárért	ugyanis	egy	jóval	gyengébb,	azaz	könnyebben	feltörhető	véletlenszám-generátort	tettek
a	BSAFE	biztonsági	eszköztárába.

Ezt	az	etikátlan	hozzáállást	többen,	például	Mikko	Hypponen	is	kritizálta,	például	a	Twitteren	kijelentette,	hogy	"az
egész	iparág	nevében	szégyelli	magát".	Sőt	később	emiatt	a	2013-as	RSA	konferencián	való	előadói
szereplését	is	lemondta.



A	mostani	friss	incidens	is	illik	talán	a	sorba	abban	a	tekintetben,	hogy	szintén	elég	szokatlan	forgatókönyv	szerint
történt	benne	minden.	A	Trend	Micro	vírusvédelmi	fejlesztő	cégnél	ugyanis	adatszivárgást	észleltek,
amiről	később	derült	csak	ki,	hogy	egy	korrupt	belsős	alkalmazott	bizalmas	felhasználói	adatokat	lopott
el	és	adott	el	pénzért	egy	külső	harmadik	félnek,	őt	aztán	később	kirúgtak	és	megtették	ellene	a	rendőrségi
feljelentést.

A	cég	szerint	személyes	adatok	igen,	de	fizetési	adatok	állítólag	nem	kerültek	az	akció	következtében	illetéktelen
kezekbe.	Mondjuk	még	az	is	egy	érdekes	kérdés,	hogy	a	GDPR	miatt	érinthet-e	ez	európai	ügyféladatokat	vagy
sem,	mert	akkor	ennek	további	komoly	folyományai	is	lehetnek	még.

Kicsit	eufémizmusnak	érezhetjük,	hogy	a	68	ezer	ellopott	adat	kapcsán	azt	hangsúlyozták,	de	hát	hiszen
ez	csak	a	teljes	12	milliós	adatbázis	mindössze	1	százaléka.	Erre	a	Chewbacca	típusú	érvelésre	inkább	most
no	comment.	Ugyancsak	meglehetősen	nyugtalanító	momentum	az	ügyben,	hogy	a	hivatalos	közlemény	is	úgy
fogalmaz:	"In	early	August	2019,	Trend	Micro	became	aware	that	some	of	our	consumer	customers

running	our	home	security	solution	had	been	receiving	scam	calls	by	criminals	impersonating	Trend

Micro	support	personnel."	Vagyis	ezek	szerint	ők	is	csak	külső	felhasználói	visszajelzésekből	vették	észre
egyáltalán,	hogy	náluk	valamilyen	incidens	történt.

A	cég	most	igyekszik	felhívni	az	ügyfeleik	figyelmét	arra,	hogy	a	kiszivárgott	személyes	adatok	birtokában
hamis	e-mailes	vagy	telefonos	célzott	megkereséseket	kaphatnak	csalóktól	a	Trend	Micro	személyzete
nevében,	így	mindenki	kiemelten	vigyázzon,	és	legyen	óvatos	-	legyen	így,	hajrá.	Hát	mindenesetre	itt	is	akadnak
nagy	levonható	tanulságok.
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HaCS	2019.11.11.	21:43:03

"Kicsit	eufémizmusnak	érezhetjük,	hogy	a	68	ezer	ellopott	adat	kapcsán	azt	hangsúlyozták,	de	hát	hiszen	ez	csak	a
teljes	12	milliós	adatbázis	mindössze	1	százaléka."

Semmi	gond.	Büntetésként	ők	is	fizessék	be	a	cégalapítás	óta	szerzett	összes	bevételük	mindössze	1%-át!
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Így	nem	lett	ingyen	Samsung	S9	telefonunk

2019.	november	14.	16:26	-	Csizmazia	Darab	István	[Rambo]

Időről	időre	egy-egy	könnyedebb	posztnak	is	helyet	adunk,	ezúttal	egy	átlagos	napon	beeső	átlagos	adathalász
próbálkozás	vidította	fel	a	napunkat.	Kedves	Firefox	felhasználóként	a	mai	gyönyörű	napon	Samsung	Galaxy
S9-et	nyertünk,	vagy	nyerhetünk,	vagy	mégse.

Személyesen	minket	(hát	ki	mást?)	választottak	ki,	hogy	részt	vehessünk	a	kérdőív	kitöltésen.	Vélhetően	a
"Milyen	gyakran	használja	ezt	a	böngészőt?"	kérdésre	adható	legfrappánsabb	nyertes	válasz	egyedül	a
"Soha".

Mennyire	voltunk	elégedettek	a	korábbi	verziókkal	szegezi	nekünk	a	következő	fogós,	ravasz	keresztkérdést,
reméljük	ezen	sem	fogunk	elvérezni,	és	a	végére	sikerül	a	telitalálatos	szelvényt	kitölteni.



Lassan,	de	biztosan	igyekeznek	minket	a	sarokba	szorítani,	ezúttal	a	"Használ	más	böngészőt?"	kérdésre	csak
annyit	motyoghatunk	zavartan,	hogy	izé,	Tanár	úr	kérem,	én	készültem.

Végül	a	Samsung	Galaxy	S9	nyeréshez	szükséges	legfontosabb,	negyedik	kérdés	következik,	miszerint
milyen	gyakran	internetezünk.	Úgy	látszik,	itt	már	szofisztikáltabb	az	űrlap,	mert	hiányzik	az	első	kérdésnél
választott	kedvencünk,	a	"Soha"	válaszlehetőség.

Ezzel	tehát	sikeresen	kitöltöttük	a	"2019-es	éves	látogató	kérdőív	undefinied"	nevű	felmérést,	irány	hát	a	hőn
áhított	nyeremény	telefon.	Szemlátomást	már	sokan	nyertek	korábban,	ezt	pontosan	láthatjuk	a	hiteles
kommentekből.

Gál	Fruzsina	boldog,	Varga	Andrásnak	ma	érkezett	meg,	Tamás	Blanka	életében	először	nyert	és	Bognár	László	is
elégedetten	rebegi	el	a	köszönöm	szócskát	;-).	Van-e	ezek	után	bárki,	aki	csak	egy	szemernyit	is	kételkedne	a	dolog
hitelességben	és	nagyszerűségében?



Újabb	weboldal	domain,	hmmm,	úgy	látszik	regisztrálni	is	kell	a	nyeréshez.	Hát	ez	a	végső	semmiség	már
végképp	nem	állhat	az	utunkba,	hajrá	előre!

De	jaj,	utolsó	lépésként	életkor	ellenőrzés	következik.	És	itt	nem	intelligencia	teszt,	vagy	hasonló	vár	minket,
hanem	a	bankkártyánk	adatait	kell	begépelni.	Nyilván	aki	a	kártyán	szereplő	nevet,	a	kártyaszámot,	és	a
lejáratot,	valamint	a	biztonsági	CVV	kódot	is	be	tudja	gépelni,	az	már	tutira	elmúlt	hat	éves,	hiszen	tud
írni-olvasni,	életkor	ellenőrzés	pipa.

Azonban	innen	már	sajnos	nem	visz	az	út	sehova,	hiába	kattingatunk,	nem	történik	semmi.	Igaz,	eddigre	már
begépelve	a	teljes	nevünk,	e-mailcímünk,	bankkártya	számunk,	a	kártyánkra	írt	név,	a	lejárat,	és	a	biztonsági	CVV
kód,	reméljük	nem	került	rossz	kezekbe	;-).

Így	viszont	maradunk	a	régi	telefonunknál,	szerencsére	még	szépen	működik,	pedig	mi	annyira	akartunk	hinni	a
fránya	szerencsében,	hogy	csak	na	:-)
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Head	Honcho	2019.11.14.	17:57:47

És	akkor	szépen	leemelődik	a	pénzünk	a	számlánkról,	ha	már	ennyire	sükebókák	voltunk.

roli101	2019.11.15.	07:57:07

Ez	nekem	is	fel	szokott	néha	jönni.	Emiatt	utálom	a	Firefoxot,	de	nincs	jobb.

Pierr	Kardán	2019.11.15.	08:13:27

Firefoxon	még	sosem	találkoztam	ilyennel,	pedig	minden	nap	legalább	3-5	órát	használom.

Egy	ideig	a	gmail	fiókomra	sok	ilyen	jött,	de	ott	is	rendet	raktak,	alig	kapok	mostanában	ilyet.	Indamail,	freemail
sajna	továbbra	is	gáz,	ott	minden	nap	10	cm-el	meghosszabbíthatom	a	farkamat,	ha	a	módszerek	fele	működne,
már	Párizsig	érne	:-))

Péter454	2019.12.12.	23:33:07

Hát	én	sem	nyertem,	pedig	beírtam	mindent	a	kártyáról.	
Lehet,	hogy	az	volt	a	baj,	hogy	már	vagy	6	éve	lejárt,	meg	a	hozzátartozó	számla	is	megszűnt?	:-))
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Disney	logint	vegyenek!

2019.	november	19.	11:23	-	Csizmazia	Darab	István	[Rambo]

Több	ezer	account	belépési	adatai	kerültek	illetéktelen	kezekbe,	sőt	a	beszámolók	szerint	már	nagyban
árulják	is	az	eltulajdonított	belépési	adatokat	különböző	hacker	fórumokon.

A	ZDNet	figyelt	fel	arra	pár	napja,	hogy	a	3	és	11	USD	közötti	összegeken	hirdetik	a	feltört	Disney	fiókok
belépési	adatait.	A	Disney+	video	streaming	szolgáltatása,	akárcsak	a	hasonló	platformok,	igen	népszerűek	annak
ellenére,	hogy	hivatalosan	csak	az	Egyesült	Államok,	Kanada	és	Hollandia	területén	érhető	el.

Azt	nem	tudni	pontosan,	hogy	a	szolgáltató	első	kézből	is	észlelte-e	támadást	(illene,	vagy	illett	volna),
mindenesetre	nagyszámú	panasz	érkezett	hozzájuk	a	felhasználóiktól,	hogy	azok	nem	tudják	nézni	az
előfizetett	műsoraikat.

A	hacker	fórumok	árai	egyébként	még	azért	is	érdekesek,	mert	a	3	és	11	dollár	közötti	sáv	teteje	akár	felette	is
lehet	az	eredeti	előfizetési	díjnak,	ami	csak	7	USD	havonta.	De	nem	csak	fizetős	konstrukcióban	lehet	megtalálni
ezeket	belépési	accountokat,	hanem	több	helyen	ingyenesen	is	elérhetővé	tettek	ilyen	listákat,	ezek	valódiságát
később	a	ZDNet	is	megerősítette.

Azon	remélhetőleg	senki	nem	lepődik	meg,	hogy	az	újságírók	Disney	felé	intézett	kérdéseire	a	cikk
megjelenéséig	nem	kaptak	választ.



Az	előfizetéses	konstrukciót	kínáló	egyéb	szolgáltatók	feltört	belépési	adatai	egyébként	mindig	is	nagy
érdeklődésre	tartottak	számot,	így	a	Hulu,	Amazon	Prime	vagy	Netflix	is	folyamatosan	célkeresztben	van,	hiszen
bőven	van	fizetőképes	kereslet	az	ilyen	loginekre.

Részint	pénzspórolásból,	részint	az	olyan	érdeklődők	miatt,	akik	számára	az	adott	országban	nem	elérhető	a
szolgáltatás.

Végül	lássuk,	mire	érdemes	figyelni,	ha	védekezni	akarunk	a	hasonló	kiszivárgások	ellen.	Nyilván,	ha	szolgáltatót
törik	meg,	akkor	mindegy	mi	volt	a	jelszavunk,	ha	az	egyedi	volt.

Mindenesetre	a	jelszavunk	legyen	erős	(változatos	és	12+	hosszú),	és	egyedi,	magyarán	sehol	máshol	ne
használjuk	ugyanazt,	mert	gyakori	ha	valahol	valamit	felnyomnak,	akkor	az	összes	ismert	szolgáltatásnál	(Google,
LinkedIn,	Apple,	Facebook,	Instagram,	Dropbox,	stb.)	végigpróbálgatják	a	megszerzett	loginokat,	hátha
szerencséjük	lesz,	és	gyakran	van	is.	
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Emellett	ahol	lehet,	használjuk	ki	a	kétfaktoros	autentikáció	lehetőségét,	és	bár	hiába	írunk	2019-es,	ezt	még
sajnos	nem	mindenhol	kínálják	a	szolgáltatók,	ami	komoly	hiányosság.

Néha	pedig	megnézhetjük	a	Have	I	Been	Pwned	weboldalt	is,	hátha	tud	olyasmit,	amit	mi	még	nem,	és	akkor	lehet
is	fejest	ugrani	az	azonnali	jelszócserébe.	És	persze	fontos	figyelni	a	folyamatosan	érkező	adathalász	kísérletekre
is,	amiknek	úgy	tűnik,	nem	nagyon	akar	végeszakadni.

Szólj	hozzá!
Címkék:	stream	videó	jelszó	disney	account	feltörés	adatlopás	adatszivárgás	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15313296	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Zsarolóvírus	a	Windows	frissítésben?

2019.	november	21.	19:26	-	Csizmazia	Darab	István	[Rambo]

Természetesen	a	Vagy	mégsem?	rovatunk	folytatódik	annak	apropóján,	hogy	látszólag	a	Microsoft	nevében	érkezhet	olyan	hamis	e-mail,	amelyben	a	legújabb	hibajavító
frissítésre	felszólító	üzenetet	küldik	nekünk.	Ám	ennek	nem	szabad	bedőlni,	mert	a	csalók	az	ilyen	levelek	mellékleteként	vírust	küldenek,	aki	pedig	meggondolatlanul	kattint,	annak
eltitkosítja	az	állományait.

Talán	Einsteintől	származik	az	az	idézet,	miszerint	nem	abból	származik	a	baj,	amit	nem	tudunk,	hanem	abból,	amit	azt	hisszük	hogy	tudunk,	ám	rosszul	tudjuk.	Nyilván	a	profik,	és	a
számítógépet	jól	ismerők	tudják,	sosem	érkezhet	ilyen	legális	e-mail,	amely	frissítésre	buzdít,	pláne	nem	csatolmánnyal	kiegészítve.

Ez	a	technika	sokkal	inkább	a	hoax,	a	spam,	a	csalók	és	a	kártevőterjesztők	ősidők	óta	legkedveltebb	módszere.

Az	"Install	Latest	Microsoft	Windows	Update	now!",	illetve	a	"Critical	Microsoft	Windows	Update!"	tárgysorú	kéretlen	üzeneteknek	igazából	semmi	köze	sincs	sem	a	Microsofthoz,	sem
pedig	a	kritikus	hibajavításokhoz,	hanem	valójában	egy	ransomware	kártevőt	telepítenk,	amely	aztán	az	állományok	elkódolása	után	váltságdíjat	követelnek	a	pórul	járt
felhasználóktól.

A	zsarolóprogram	500	USD	összegért	ígéri	a	használhatatlanná	tett,	.777	kiterjesztésű	fájlok	eredeti	formájukban	történő	helyreállítását.

Fontos	tehát	megjegyezni,	hogy	egyrészt	frissítések	levél	mellékletként	soha,	semmilyen	körülmények	között	nem	érkeznek,	ezt	mindenkinek	érdemes	észben	tartani.

Emellett	pedig	a	szokásos	megelőzési	tanácsainkat	is	érdemes	itt	elismételni,	azaz	a	jól	beállított	és	aktív	vírusvédelem,	a	rendszeres	mentések	készítése	külső	adathordózóra,
illetve	a	valós	frissítések,	hibajavítások	segítségével	naprakészen	tartott	operációs	rendszer	és	alkalmazói	programkörnyezet	segíthet	elkerülni	a	bajt.

22	komment
Címkék:	microsoft	frissítés	e-mail	csalás	átverés	váltságdíj	ransomware	zsarolóvírus

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15318834	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai		üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog	szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Androsz	·	http://migransozo.blog.hu	2019.11.22.	19:38:07

Minden	program	állandóan	a	frissítést	követeli,	a	Microsoft	is	állandóan	a	frissítést	erőlteti	–	mintha	az	megoldana	bármit	is	–,	olyanok	írnak	nekem	e-mailt,	akiknek	csak	egyszer
megnéztem	a	weboldalát,	miért	csodálkozunk	hát,	hogy	az	emberek	egy	része	nem	kezd	külön	gyanakodni	az	ilyen	levelek	láttán?	Ha	a	böngészőn	nem	tiltom	le	a	scripteket,	a	Gmail	már
egy	levél	megnézésekor	is	megpróbálkozik	nálam	egy	csomó	fölösleges	dologgal,	a	Microsoft	ellenőrzi	a	konfigurációmat	és	perverz	ajánlatokat	tesz	nekem	mindenféle	szar	telepítésére,
és	mindannyian	láttunk	már	ezer	effélét.	Csak	idén	már	három	olyan	Windows-frissítésről	szóltak	a	hírek,	amelyek	kárt	okoztak	a	rendszerben,	a	Microsoft	mégis	megköveteli	tőlünk,
hogy	higgyünk	a	frissítéseikben.	Folyamatos	ostrom	alatt	áll	a	felhasználó,	dőlnek	ránk	a	reklámok,	a	nagy	szoftvergyártók	által	termelt	kémprogramok,	amiért	még	egy	"bocs"	is	alig
hangzik	el,	hiszen	mi	elfogadtuk	a	szerződési	feltételeket,	amikor	kipróbáltunk	valamit,	amit	orrvérzésig	tukmáltak	ránk.	Ezek	után	egy	cikk	ne	a	felhasználókat	baszogassa,	mert	ezt	a
nyomást	csak	a	hozzáértők	képesek	valamennyire	kivédeni.	Elméletileg	nem	kellene	mindenkinek	hozzáértőnek	lennie,	hiszen	"csak	egy	kattintás",	és	a	vízvezeték-szereléshez	sem	kell
értenem	ahhoz,	hogy	lezuhanyozzak.

Alick	2019.11.23.	09:58:43

@Androsz:	+1

Pink	Petsch	2019.11.23.	10:11:34

@Androsz:	Mondjuk,	ahhoz	tényleg	idiótának	kell	lenni	(vagy	a	60+	-os	korosztályhoz	tartozni),	hogy	e-mailes	csatolmányból	akarj	frissíteni.	Egyáltalán,	olyan	e-mailt	megnyitni,
és	nem	azonnal	a	kukázni,	ami	ismeretlen	címről	érkezik.	Értem	ezalatt	a	microsoftot,	telekomot,	vodafonet	és	minden	egyéb	szolgáltatót.

Legfelelősebben	gondolkodó	felelőtlen	ember	·	http://elmenypark.net	2019.11.23.	11:53:42

Bár	nem	kaptam	zsarolóvírust,	zsarolólevelet	már	igen.	Meg	kell	mondjam,	elképesztő	szakmai	bravúr	egy	hackertől,	hogy	a	szigetelőszalaggal	leragasztott	kamerán	át	is
képesek	ma	már	felvételt	készíteni.	Figyelmen	kívül	hagytam	a	dolgot	és	nem	is	történt	utána	semmi.	A	cikkhez	szólva	ingyenesen	letöltehő	az	ubuntu	linux.	Bár	nem	olyan	csillivilli,	de
mindent	tud,	amire	szükség	lehet.

Androsz	·	http://migransozo.blog.hu	2019.11.23.	12:57:41

@Pink	Petsch:	"...	azonnal	a	kukázni,	ami	ismeretlen	címről	érkezik.	Értem	ezalatt	a	microsoftot,	telekomot,	vodafonet	és	minden	egyéb	szolgáltatót."

Ezek	nagyon	nem	ismeretlen	címek.	Ha	én	használója	vagyok	ezek	valamilyen	szolgáltatásainak,	akkor	nem	nyilvánvaló,	hogy	csak	kamulevél	érkezett	a	nevükben.

Az	viszont	mindenképpen	igaz,	hogy	felvilágosító	kampányokra	lenne	szükség.	A	felhasználó,	mielőtt	kattint,	pillantson	rá	a	böngésző	állapotsorában	megjelenő	linkre.	Ha	ez	a	link	nem
látható,	akkor	kapcsolja	be.	Ha	nem	lehet	ilyet	bekapcsolni,	akkor	legyen	olyan	cikkíró,	posztoló,	aki	emiatt	hangoskodik.	A	fejlesztőházak	ugyan	leszarják	a	felhasználó	igényeit,	de
elképzelhető,	hogy	a	biztonságért	tett	lépéseik	hírében	bízó	cégek	meghozzák	ezt	az	áldozatot,	és	beletesznek	a	programjukba	egy	még/már	hányzó	funkciót.

www.google.com/url?
sa=t&rct=j&q=&esrc=s&source=web&cd=10&ved=2ahUKEwiavpGem4DmAhWQp4sKHSpzD5cQFjAJegQIBBAB&url=https%3A%2F%2Fhvg.hu%2Ftudomany%2F20190731_google_chrome_bongeszo_chrome_76_flash&usg=AOvVaw26CHeVEotHq8xh8VLNpr8S

Meg	tudja	mondani	valaki,	hogy	ebben	a	linkben	miféle	adatok	vannak	kódolva?	Most	történetesen	csak	egy	cikkre	irányít	át,	de	eközben	a	Google	milyen	adatokat	kapott	a	gépemtől?
Simán	lehetne	ez	az	utoljára	általam	használt	email-cím,	egy	a	gépemen	levő	program	azonosítója,	bármilyen	tétel	a	registryből,	és	még	a	jó	ég	tudja,	mi	minden.

scontent-vie1-1.xx.fbcdn.net/v/t45.5328-4/c0.0.148.148a/p148x148/71898082_2160658754038394_1080088449928658944_n.jpg?
_nc_cat=1&_nc_ohc=2OuLI6kMa34AQkYe7qe6YfoFNTPFJITWrocVNjCEABWNB5jnvOYsmzWAQ&_nc_ht=scontent-vie1-1.xx&oh=244ecf06678c4c7d33d298aedfbbc19d&oe=5E844AA3

Ez	meg	valami	hirdetés	mögött	levő	link	a	Facebookról.	Nem	tudom,	mi	lehet,	talán	prostik,	a	kép	alapján.	Tegyük	fel,	hogy	ennek	láttán,	mielőtt	kattintok,	előkotrok	egy	MIME-
dekódolót,	és	megpróbálom	kideríteni,	mik	ezek	a	kódsorozatok.	Aztán	vagy	megtudom,	vagy	nem.	De	nem	lehet	azt	várni	a	júzertől,	hogy	nehéztüzérséggel	felszerelkezve	kezdje	a	napi
kattintgatásait.

Rendszeresen	jelennek	meg	cikkek	arról,	hogy	egyik-másik	nagy	szolgáltató	vagy	szoftvergyártó	lebukott	valami	rejtett	disznósággal.	"A	Facebook	titokban	használja	az	iPhone
kameráját,	a	cég	szerint	ez	csak	egy	bug"	–	index.hu,	2019.	nov.	13.	Mindössze	tíz	nap	telt	el	azóta.	Egy	korszerű	világban	ezek	után	a	céget	nevelő	célzattal	felgyújtanák,	majd	a	helyét
beszántanák,	a	felelősöket	pedig	elvinnék	követ	törni.	Hogy	egy	ilyen	disznóságban	ötven	csak	picikét	felelős	ember	van?	Akkor	ötven	ember	fog	követ	törni,	és	sajnáljuk	az	ártatlanul
szenvedőket,	meccseljék	le	egymás	között.	De	nem,	a	világ	rezzenéstelenül	veszi	tudomásul	a	hírt,	még	lájkolja	is	a	cikket,	a	befektetők	átmenetileg	a	részvények	egy	ezreléknyi	esését
tapasztalják,	majd	két	nap	(két	óra)	múlva	ennek	az	emléke	is	elenyészik.	Akkor	most	mi	a	bánatot	akarunk	a	felhasználókon	számon	kérni?

Lássuk	be,	hogy	a	harc	reménytelen,	a	szolgáltatásokat	kizárólag	a	kartellszerűen	összehangolt,	mocskos	szerződési	feltételek	tudomásulvételével	vagyunk	képesek	igénybe	venni,	vagy
nem	használjuk	a	netet,	a	telefont,	a	számítógépet,	holott	függővé	tettek	bennünket	tőlük.	Korszerű,	hogy	a	jegy	helyett	kénytelen	leszek	okostelefont	használni	ahhoz,	hogy	felszálljak
egy	buszra?	Hű	de	fasza,	éljen	a	környezetvédelmi	papírtakarékosság,	éljen	a	korszerűség	–	beszállhatna	a	kőtörésbe	mindenki,	aki	ezt	a	szót	kimondja	–,	a	modern	ember	már	a
lakásajtót	sem	tudja	kinyitni	okostelefon	nélkül,	persze	a	biztonság	garantált,	amíg	(NEM	HA)	valakinek	elég	kedve	lesz	a	betörők	között	elterjeszteni	a	feltöréshez	használható
felhasználóbarát	alkalmazást.	Basszus,	hogyan	tehették	büntetlenül	ilyen	gyengeelméjűvé	az	emberiség	jómódú	felét?

Ma	a	KORSZERŰ	világ	a	túltermelésből	és	a	minden	lyukból	szivárgó	reklámokból	tartja	életben	magát.	Ma	reklámokatt	tolni	a	gyerekek	képébe	jog	és	nem	bűncselekmény.	Ezek	után
merészeli	valaki	az	egységsugarú	júzert	vádolni	az	óvatlansággal?	Nem	ötven	kivágott	fa	miatt	kellene	tüntizni,	hanem	azért,	mert	ma	nagy	szoftvercégek	megúszhatják	egy-két	rosszalló
újságcikkel	azt,	hogy	az	egyre	rosszabb	minőségű	termékeikkel	tönkretegyék	a	felhasználó	eszközeit,	miközben	szövevényes	eszközökkel	megakadályozzák,	hogy	én	korábbi,	nekem
biztonságosabbnak,	vagy	egyszerűen	kényelmesebbnek	érzett	verziókat	vegyek	használatba	a	legújabb	–	és	legkorszerűbb	–	verzió	helyett.	Hogy	ezért	senkinek	sincs	kedve	tüntizni,
mert	senki	nem	érti	a	jelenség	károsságát?	Hogy	ötven	fáért	tüntizni	politikailag	korrektebb	dolog?	Csak	egyszer	láthatnék	feltámadó	haragot	a	gépeinkre	telepített,	a	neten	elénk	öntött
mocsadék	miatt,	talán	visszatérne	bennem	a	remény,	és	enyhülne	az	ostobaság	miatt	gyűlő	düh.

Mad	Marx	2019.11.23.	14:12:36

@Androsz:	A	google	linkben	az	analytics	alap	adatokhoz	tartozó	azonosítók	vannak	egy	oldal	látogatottságának	méréséhez,	a	facebookos	linken	meg	csak	egy	hirdetéshez	tartozó
azonosítók	vannak	a	paraméterben,	ezek	alapján	számláznak	a	hirdetőnek,	szóval	ezekbe	nincsen	"belekódolva"	semmi	sem.	Sajnos	a	megközelítésed	abból	a	szempontból	problémás,
hogy	szemmel	láthatólag	csak	nagyon	felületes	ismereteid	vannak	erről	az	internet	nevű	dologról	:(

Androsz	·	http://migransozo.blog.hu	2019.11.23.	16:56:26

@Mad	Marx:	Én	TUDOM,	hogy	ezek	a	kódsorok	nagyjából	mit	jelenthetnek,	de	mi	erre	a	garancia?	Volt	már	olyan,	nemrég,	hogy	egy	egyébként	több	szempontból	is	kicsit
gyanús	oldalon	a	regisztráláskor	egy	190	karakteres	MIME	kódsort	tartalmazó	linkre	kellett	volna	kattintanom.	Vajon	mégis	mi	lehet	benne,	merthogy	én	mindössze	az	email-címemet
írtam	be.	Az	oldaltól	egy	régi	levéltári	dokumentumról	készült	fényképet	remélhettem	volna,	de	ennyire	azért	nem	volt	rá	szükségem.

Az	ezeknek	a	linkbe	kódolt	adatoknak	az	előbbi	kirohanásom	tükrében	az	a	jelentősége,	hogy	annak	a	felhasználónak	kellene	vigyáznia	magára,	akit	már	egy	egyszerű	linkkel	is	kedve
szerint	bárki	átverhetne,	és	ez	a	linkelési	technika	teljesen	hétköznapinak	és	elfogadandónak	tekinthető.	Én	simán	írok	olyan	programot	bárkinek,	amelyben	a	linkbe	tetszés	szerinti
adatot	belekódolok,	és	senki	nem	fogja	megmondani,	hogy	milyen	adat	megy	át	a	címen	megadott	oldalra.	Mert	persze	annak	nincs	semmi	akadálya,	hogy	eközben	a	link	valóban
működjön	is,	csak	éppen	mellékesen	még	bizalmas	vagy	azonosításra	alkalmas	adatokat	tudok	továbbítani.	A	winchester	azonosítóit,	a	felhasználói	nevet,	az	UEFI	setupjának	adatsorát,	a
hálózati	kártyám	MAC	címét,	mittudomén.	A	netes	biztonságot	foglalkozásszerűen	ellenőrzők	vajon	miért	nem	csinálnak	nagy	balhét	egy	ekkora	biztonsági	"rés"	láttán?	Hány	embernek
mondták	el	eddig,	hogy	akkor	is	adatot	küldesz,	amikor	csak	kattintasz	egyet?	Hány	embernek	magyarázták	el,	hogy	amikor	letölt	egy	weboldalt,	aközben	letölt	és	elindít	egy	csomó	apró
programot	is,	amelyek	céljáról	csak	akkor	tudhat	meg	bármit	is,	ha	történetesen	a	webprogramozás	a	kedvenc	hobbija?	Itt	egy	rohadt	nagy	szemétdomb	bűzlik,	és	arra	nevelik	a	jónépet,
hogy	mindezt	tekintse	természetesnek,	sőt,	inkább	ne	is	gondoljon	ilyen	sötét	dolgokra.	Engem	nem	tud	foglalkoztatni,	ha	egy	polgármester	megtöm	valami	prostit,	mégis	közérdekű
országos	ügyként	tárgyalgatta	a	sajtó,	az	viszont	személyesen	érint,	amikor	tudom,	hogy	egy	általánosan	kötelezően	használandó	eljárással	apró	részenként	felépíthetnek	a	gépemen	egy
kártevőprogramot.	Mivel	ezt	én	kitaláltam,	egész	biztos,	hogy	valaki	előtte	már	meg	is	csinálta.	És	én	leszek	érte	a	hibás,	nem	a	szoftveróriás,	amely	mindig	utólag	foltozgatja	nálam	a
rendszerbe	épített	egérlyukakat,	amikor	azokat	valaki	észreveszi.
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Mad	Marx	2019.11.23.	18:01:57

@Androsz:	Picit	utána	nézhetnél	ezeknek	a	témáknak,	mielőtt	billentyűzetet	ragadsz...

Pink	Petsch	2019.11.23.	18:31:37

@Androsz:	A	microsoft	nem	tud	nekem	olyat	írni,	ami	érdekelne,	így	automatikusan	kuka.	Semmilyen	más	szolgáltatónak	nincs	meg	a	frankó	e-mailcímem,	ha	a	nevükben	jön
valami,	akkor	azt	100%	valami	kamu-lehúzós	szarházi	alak	küldi,	kattintás	nélkül	kuka,	ha	véletlenül	nem	egyenesen	a	spam	mappában	köt	ki.	
A	nem	frankó	e-mailcímeim	konkrét	okokból	vannak,	oda	pláne	nem	küld	valódi	szolgáltató	semmit,	és	ott	is	kuka,	ha	ismeretlen	a	feladó.	
Hát	így.

Androsz	·	http://migransozo.blog.hu	2019.11.24.	12:50:26

@Mad	Marx:	Köszönjük	értékes	hozzászólásaidat.

@Pink	Petsch:	Az	oprendszeremet	a	Microsoft	írta,	tíz	évvel	ezelőtt.	Ha	akar	tőlem	valamit,	akkor	az	először	is	azt	jelenti,	hogy	szerepelek	valamilyen	listáján,	ami	nekem	nem	öröm,
érdemes	megnéznem,	hogy	mi	okból	keres.	De	az	is	lehet	–	lásd	az	idei	eseteket	–,	hogy	azt	próbálja	szétkürtölni,	hogy	gáz	van,	ne	frissíts.	Vagy	hogy	úgy	döntött,	hogy	a	nálam	futó
verziót,	mint	korszerűtlent,	nemsokára	blokkolni	fogja	az	ehhez	hasonló	célokkal	beépített	hátsó	kapuk	egyikén.	Néhány	ezt	kutató	szakértőn	kívül	sejtelmünk	sincs,	hogy	a	patchek
pontosan	mit	is	csinálnak.	(Mint	ahogy	az	sem	érthető,	hogy	mire	volt	jó	az	olyan	folt,	amit	nemsokára	újra	be	kellett	foltozni.	A	Windows	egy	olyan	gatya,	amelyet	már	páncélkeménnyé
és	vastaggá	tett	a	rengeteg	folt.	A	Microsoftnak	ennyire	kezdő	fejlesztői	lennének?)

Én	függök	a	Microsofttól,	a	telefonszolgáltatótól,	az	internetszolgáltatótól,	a	banktól,	a	közművektől,	a	hivataloktól,	ezért	nem	vagyok	olyan	könnyelmű,	hogy	ezek	leveleit	olvasatlanul
dobom	el.	Másokat	is	óvnék	ettől	a	könnyelműségtől.	Én	levelezésre	POP3	klienst	használok,	jól	ellenőrizhető,	önálló	programot,	az	alapértelmezett	böngészőmet	pedig	elszigeteltem	a
hálózattól.	A	kéretlen	leveleket	úgy	tudom	kidobni,	hogy	a	kliens	eközben	egy	pillanatra	sem	nyitja	meg.	A	nem	nyilvánvalóan	ismerőstől	származó	többi	levelet	pedig	először	forráskód
alakban	nézem	meg.	Ha	szöveg	nincs,	csak	MIME	tömbök,	AKKOR	kuka,	a	többit	még	vizsgálgatom.	Én	ezt	meg	tudom	tenni,	mert	olyan	időkben	edződtem,	amikor	ezek	az	eszközök
még	a	számítógépes	tevékenység	részeiként	ismertek	voltak.	A	mai	átlagfelhasználónak	gmailes	fiókja	van,	állandóan	be	van	jelentkezve	a	Facebookra,	Instagramra	satöbbire,	még	annyi
eszük	sincs,	hogy	legalább	addig	lőjék	le	a	kapcsolódásokat,	amíg	elintéznek	egy	banki	átutalást.

A	számítógépes	biztonság	kérdése	ma	iskolai	tananyag,	de	olyanok	tanítják,	akik	ilyesmihez	egyáltalán	nem	értenek.	Tanítani	kellene,	és	a	gyerekek	talán	több	veszélyérzettel	használnák
a	szerkentyűket.	Ez	vezethetne	paranoiához	is,	de	lehet	belőle	kiegyensúlyozott	óvatosság	is.	Azt	is	megtanulja	az	ember,	hogyan	menjen	át	az	úton,	és	nem	lesz	paranoiája,	hogy	ha	csak
kilép,	valaki	azonnal	elüti.	Egészséges	ember	megtanul	élni	a	környezetében,	nem	retteg	a	konnektortól,	a	gáztűzhelytől,	a	forró	víztől,	a	nagykéstől,	megtanulja	ezeket	használni.	Meg
kellene	tanítani	az	informatikai	eszközök	használatát	is,	a	veszélyekkel	együtt,	de	nem	csak	úgy	mellékesen	megemlítve,	mint	a	gumióvszert,	netán	egy	cunnilingust	a	felvilágosító	órán,
hanem	módszeresen	és	módszerekkel.	Addig	pedig	marad	a	kiszolgáltatottság.

Kőműves	Kellemetlen	2019.11.24.	15:00:25

@Legfelelősebben	gondolkodó	felelőtlen	ember:	
Ja,	ha	internetezésen	kívül	másra	nem	használod	a	géped,	akkor	tényleg	jó	a	Linux.
A	munkára	használt	komolyabb	programok	viszont	nem	futnak	rajta.
És	a	többség	nem	pusztán	netezésre	használja	a	számítógépet.

Szabványok	2019.11.24.	16:50:34

@Pink	Petsch:	60+	korosztály	vagyok.

Én	*nem*	frissítem	a	windowst.	Felteszem,	eltöltök	egy	csomó	időt,	amíg	konfigurálom,	kasztomizálom,	felteszem,	ami	kell,	leszedem,	ami	nem	kell.	Aztán	használom.	(Ma	is	van	olyan
fizikai	gépem,	amin	win7	fut	és	vannak	virtuális	gépeim	XP-vel.	Köszönöm	szépen,	jól	elvagyok	velük.)
A	lófaszt	frissítem,	nem	a	windowst!	
Mivel	én	60+	korosztály	vagyok	én	azt	szoktam	meg,	hogy	megveszek	valamit,	akkor	az	az	enyém,	azt	csinálok	vele,	amit	akarok.	Ha	szart	adnak,	akkor	az	az	ő	felelősségük.	Tényleg	tele
a	hócipőm	azzal,	hogy	adnak	valamit,	ami	-	állítólag	-	tele	van	lukakkal,	majd	havonta	egy	lukat	betömnek	és	kéthavonta	egy	újabb	bugot	beletesznek.	Ezért	én	a	frissítéseknek	*elvi*
ellensége	vagyok.

A	biztonságomra	másképp	ügyelek,	nem	firssítésekkel.
Például	úgy,	hogy	a	gépemen	csak	megbízható	programokat	futtatok.	Nem	telepítek	ezt,	azt,	amazt,	jelszószéftől	a	frissítéseken	át	a	kamu	vagy	nem	kamu	védelmi	programokig.	
Banki	(és	más	fontos)	jelszót	soha	sehova	nem	mentek	el.	20	éve	sokat	bankolok	számítógépen	és	soha	nem	volt	problémám.
Soha	nem	volt	(jelentős)	adatvesztésem,	pedig	lopták	el	már	gépemet,ment	tönkre	elég	sok	HDD-m.	Megfelelő	backup	stratégiám	van,	például	nyilván	van	off-line	mentésem	is,	nyilván
van	földrajzilag	diverz	szerveren	mentésem.

Sajnos(?)	a	számítógép	használathoz	ész	kell,	gondolkozni	kell	tudni.	Erről	viszont	a	mai	fiatalok	(<30)	leszoktak.	Csak	böködik	a	gépet	ész	nélkül,	fingjuk	sincs	mi	történik.	
Kedvencem	a	"megnyitom	az	emailt"	vagy	úgy	általában	"a	gépemen	van",	"megnézem	a	tartalmát",	a	"futtatom",	"futtatom	rendszergazdai	jogosultsággal"	teljes	összekeverése.	
A	mai	fiatalok	a	teljes	bizalom	alapján	mindenre	rákattannak,	legyen	az	akármi,	ezért	aztán	a	gépet	kellene	foolproofra	megcsinálni.	Amitől	persze	a	programok	nehezen	használhatók
lesznek,	mert	a	normális	ember	folyton	korlátokba	ütközik.

John	Doe3	2019.11.24.	19:44:32

E@Kőműves	Kellemetlen:	azért	ez	igy	pauschal	nem	igaz.	A	komoly	munkát	végzők	(ezt	tedd	idézőjelbe,	ha	gondolod),	több,	mint	50%-a	(80%+?)	Office	programokat	használ,	ezt	kiváltja
a	LibreOffice,	másfelől	Simonyi	még	álmodni	sem	merne	olyan	tipográfiai	teljesítményről	amit	a	LaTeX	nyújt.	Mondhatnám	azt	is,	hogy	komoly	fejlesztő	a	Windows-t	kerüli	el	nagy	ívben
(python,	C++,	Java,	stb.),	tehát	ez	inkább	hitvita	jellegű.	Egyébként	a	céges	felhasználás	bugjai	úgyis	a	céget	szívatják,	magáncélra	pedig	megfontolandó	pl.	az	Ubuntu-derivatívák
használata.

Pink	Petsch	2019.11.24.	20:11:09

@Androsz:	Kimondhatatlanul	utálom	a	win	10-et,	mivel	kissé	dinó	vagyok,	és	nem	szeretem,	ha	a	szolgáltató,	ami	rámkényszeríti	a	tetves	rendszerét,	még	bele	is	pofázik
letilthatatlan	frissítésekkel	(90%-át	már	kilőttem,	de	még	így	is	3-4	havonta	frissít,	hogy	dögölne	meg).	Ezért	nem	érdekel,	mi	a	francot	akar	a	microsoft	tőlem.	Nincs	fiókom,	nem
használom	a	szar	officét,	inkább	letöltöttem	az	OpenOfficet,	az	sokkal	értelmesebb,	és	így	tovább,	amit	lehet	helyettesítek.	És	sok	mindent	lehet.	Sajnos,	a	winfost	(mert	az,	a	7-es	volt	a
legértelmesebb,	abba	még	nem	pofáztak	bele	automatikus	szarokkal,	persze	hamar	kilőtték,	hogy	dögölnének	meg!)	nem	cserélhetem	le	Ubuntura	tőlem	független	okokból,	így	csak
csendesen	dühöngök	a	fos	termékük	miatt.	Szóval,	tőlem	a	microsoft	jobb,	ha	nem	akar	semmit.	
Ami	meg	a	veszélyeket	illeti	ahhoz	csak	józan	paraszti	ész	kellene.	De	amíg	vannak	olyan	idióták,	akik	a	legújabb	bankkártyájukat	kiposztolják	a	twitterre,	hogy	né-de-fasza-egyedi-képes,
az	összes	rajta	szereplő	adatukkal	együtt,	addig	nincs	megjegyeznivalóm	a	Tajgetosz-pozitívon	kívül.	Idióták	mindig	is	voltak-vannak-lesznek,	csak	a	net	miatt,	most	látod	is	őket.	A
bloggazda	meg	megél	belőlük	...	így	kerek	a	világ.	
A	többi	szolgáltató,	ha	akar	valamit,	felhív,	emailcímet	nem	kötelező	megadni.	Nem	is	teszem.

Pink	Petsch	2019.11.24.	20:24:46

@Szabványok:	Ez	így	rendben	is	van,	azonban	szerintem	azzal	te	is	tisztában	vagy,	hogy	a	korosztályodban	nem	ez	az	általános,	és	te	inkább	a	kivételt	jelented.	Aki	aktív	korában
nem	használt	számítógépet,	az	kb.	úgy	használja	(már	ha	egyáltalán),	mint	egy	8	éves	gyerek,	igen	csekély	veszélyérzettel,	és	minden	szarra	rákattint.	Elég	csak	egy	pillantást	vetni	a
korosztályod	Facebook-tevékenységére	....

Szabványok	2019.11.25.	08:57:24

@Pink	Petsch:	Azért	az	én	generációm	már	használt	aktív	korában	számítógépet.	Hiszen	a	számítógép	már	elég	régi	és	már	Magyarországon	is,	már	nem	csak	a	szűk
szakmabeliek	is	évtizedek	óta	használják.	

Mikoriak	is	a	videojátékok?	Mikor	tört	ki	a	commodore	őrület?	Mikori	a	ZX	spektrum?	Aki	ezeket	a	gépeket	használta	fiatal	korában,	az	ma	már	öreg.
Professzionális	téren	a	'80-s	évek	volt,	amikor	mindent	számítógépesítettek.	Domus	áruházat,	vasutat,	atomerőművet,	transzformátorállomás,	adatfeldolgozást,	szövegszerkesztést.	IA
'70-s	években	még	ritkaságnak	számított,	hogy	valaki	szövegszerkesztővel	írt.	De	a	'80-s	években	már	nem.	A	'80-s	években	tört	be	a	munkahelyekre	a	számítógép,	aki	akkor	dolgozott,
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az	nagy	valószínűséggel	használt	számítógépet.	Lehet,	hogy	adatrögzítésre,	lehet,hogy	csak	programozható	kalkulátorként.	(Velem	egykorú	orvos(!)	ismerősöm	a	HP	zsebkalkulátor	miatt
tanulta	meg	a	kifejezések	fordított	lengyel	formáját.)
Persze	volt	fejlődés,	változás,	de	nem	alapelvekben.	Mert	míg	a	'70-s	években	16	soros	karakteres	képernyőt	használtunk	és	klaviatúrát,	addig	a	'90-re	elterjedtté	vált	a	grafikus
oprendszer	és	az	egér.
Az	internet	a	'90-s	évek	elején	kezdett	terjedni.	Az	már	negyed	század!	Aki	akkor	volt	25	éves,	újdonságokra	fogékony	fiatal,	az	ma	50	éves	és	fél	életében	már	természetes	volt	az
internet	használat.

Szóval	annyira	nem	tartom	magam	kivételesnek,	bár	tény	és	való,	hogy	nekem	ez	volt	a	szakmám,	én	nem	felhasználó,	hanem	gyártó	voltam.
Persze,	minden	korosztályban	vannak	kevésbé	érdeklődő,	kevésbé	okos	emberek.	Az	én	generációmban,	de	a	mai	fiatalok	között	is.	Akik	50	éve	vaktában	nyomogatták	a	billentyűket,
nem	értették	mit	jelent	a	kurzor,	vagy	ma	összevissza	söndörgetik	a	telefonukat,	tabletjüket.

Androsz	·	http://migransozo.blog.hu	2019.11.25.	16:08:46

@Pink	Petsch:	@Szabványok:	Végül	is	kiderült,	hogy	mindhárman	az	"öregek"	közé	tartozunk	már.	És	hogy	a	fiatalokat	hibásnak	tartjuk	abban,	hogy	egészséges	veszélyérzet
nélkül,	ész	nélkül	nyomogatják	a	ketyeréiket,	egymásnak	adva	a	hülye	programokat	és	még	hülyébb	ötleteket.	Ez	általánosságban	szerintem	is	igaz,	de	értelemszerű,	hogy	ettől	a
nevelésükkel	kellett	volna	megóvni	őket,	a	világ	pedig	azzal	ostomolja	őket,	hogy	kattints,	oszd	meg,	töltsd	fel,	töltsd	le,	maradj	kapcsolatban.	Ezzel	az	erővel	az	óvatosságot	ismerők
kicsiny	tábora	nem	tud	szembeszállni.

De	az	az	igazságos,	ha	hozzávesszük,	hogy	az	öregek	között	is	sokan	vannak,	akik	tudatlanok	és	óvatlanok,	próbálják	tartani	a	lépést	a	gyerekeikkel,	unokáikkal,	elcsábítja	őket	a
gyerekkorukban	meg	sem	álmodott	lehetőségek	özöne.	Nekik	sem	ártana	az	óvatosságot	megmutatni,	csak	belőlük	a	jártasság	tud	hiányozni.	Egy	mai	kisgyerek	–	ismerek	ilyet	–	mikor
még	olvasni	sem	tud	igazán,	már	tudja,	hogy	az	anyja	tabletjén	hogyan	tud	letölteni	valamilyen	mesefilmet.	Hogy	csinálja,	sejtelmem	sincs,	de	megcsinálja.	Az	anyja	sem	értette,	amikor
végignézte,	hogy	a	gyerek	hogyan	önállósítja	magát.

Ha	a	számítógép	fejlődése	a	terek,	ábrándok	szerint	haladt	volna,	akkor	ma	teljesen	valószínűtlen	volna,	hogy	egy	programban	komoly	hibák	vannak,	sőt,	talán	hanyagságból	ott	hagyott
átjárók	tátonganak.	(Vegyük	ki	a	szándékosan	ott	hagyott	vagy	direkt	beépített	átjárókat.)	Ezzel	szemben	a	programok	minősége	romlik,	a	rendszerek	stabilitása	is	egyre	bizonytalanabb,
ma	már	egy	weboldal	megnézéséhez	sem	mindegy,	hogy	milyen	böngésző	milyen	verzióját	használom,	holott	egykor	a	HTML	a	teljes	hordozhatóság	álmából	született.	Függővé	váltunk
néhány	óriási	befolyású	gyártótól,	amelyek	egyre	több	kis	gyártót	falnak	fel,	és	ezek	gondosságától	függ	egyre	több	dolog	körülöttünk.	A	tendencia	nagyon	veszélyes,	de	ezt	senki	sem
fogja	megállítani,	mert	a	pénz	beszél.

Androsz	·	http://migransozo.blog.hu	2019.11.25.	16:10:41

@Androsz:	*	"Ha	a	számítógép	fejlődése	a	terVek,..."

gothmog	2019.11.26.	15:11:41

@Kőműves	Kellemetlen:	definiáld	kérlek	a	„komoly	munkát”	különös	tekintettel	a	cikk	témájában	nagy	valószínűséggel	érintetté	váló	számítógépek	tekintetében.

Szabványok	2019.11.26.	18:39:07

@Androsz:	Én	ennél	általánosabb	trendek	egy	inkarnációját	látom	ebben:
*	Egyre	gyorsuló	mértékben	elidegenedünk	a	használati	eszközeinktől,	sőt	munkaeszközeinktől.	200	éve	a	paraszt	pontosan	ismerte	a	kaszáját,	meg	tudta	fenni,	meg	tudta	kalapálni.	50
évvel	ezelőtt	egy	(különösen	KE-i)	autós	ismerte	az	autóját,	a	működését,	(szinte)mindent	meg	tudott	javítani.	Ifjú	autósként	volt	egy	defektem.	Nagybátyám	mondta,	akkor	vegyek	egy
belsőt	és	cseréljem	ki.	Mára	viszont	az	emberek	99,9%-a	nem	érti	hogyan	működik	amit	használ.	Hány	autós	tudna	szelephézagot	állítani,	előgyújtást	állítani,	bekurblizni	az	autó?	Anno
egy	1925-ben	gyártott	telefont	használtam.	Tökéletesen	működött	50	évvel	később.	Szétszedtem,	pillanatok	alatt	megértettem	működését.	50	évet	kiszolgált,	műanyag	annyi	volt	benne,
hogy	a	kagyló	fogantyúja	bakelit	volt.	Ma	hány	mobiltelefonáló	tudja	megmondani,	hogy	miként	osztja	el	az	oprendszer	a	processzorok	között	a	taszkokat?	Hányan	értik,	hogy	miként
találja	meg	a	cache-ben	az	adatot	a	proci?Hányan	tudnák	körülbelül	elmondani	a	szilícium	planár	technológia	lépéseit?
Ezért	aztán	a	mai	ember	a	tárgyaihoz	nem	a	fizika,	matematika	törvényei	alapján	közelít,	hanem	a	hagyományok,	szokások,	szabályok	szerint.
Van	egy	...-m,	fingom	nincs	hogyan	működik,	de	azt	írják	ne	emeljem	1m-nél	magasabbra,	mert	megpimpósodik.

*A	fentiekből	következik	a	második	pont.	Mivel	az	emberek	nem	értik	a	környezetüket,	a	saját	érdekükben	szigorú	szabályokat	kell	hozni.	Kikapcsolhatatlanná	teszik	az	ESP-t,	mert	nem
bíznak	abban,	hogy	az	átlag	autós	tudja	mi	az	és	tudja	mikor	jobb	anélkül	vezetni	és	hogyan	kell	ESP	nélkül	vezetni.	
Hogyan	látná	át	egy	átlagember	egy	számítógép	működését,	amikor	sok	milliárd	tranzisztor	van!	Hogyan	tudna	bármit	is	arról	a	több	száz	millió	sornyi	kódról,	ami	a	gépében	fut?	
Mit	tud	tenni?
Engedelmeskedik	a	"szakértői"	utasításoknak.
De	ma	már	a	szakértői	utasítások	is	olyan	érthetetlenek,	sokkal	egyszerűbb	nem	megadni	a	szabadságot	a	felhasználónak.
Mi	következik	ebből?
Az,	hogy	ma	nem	kapcsolhatom	ki	a	windowsom	frissítését	és	nem	vehetek	5kg	tömény	kénsavat	a	körúton.

Szabványok	2019.11.26.	18:48:46

@Androsz:	"Ha	a	számítógép	fejlődése	a	terek,	ábrándok	szerint	haladt	volna,	akkor	ma	teljesen	valószínűtlen	volna,	hogy	egy	programban	komoly	hibák	vannak,	sőt,	talán
hanyagságból	ott	hagyott	átjárók	tátonganak."
Én	a	wsiwyg	szövegszerkesztőnek	negyed	századdal(!!)	ezelőtt	a	winword	2.0-t	használtam.	Nagyon	jó	kis	program	volt,	de	volt	benne	pár	bug.	(Pontosabban	pár	bugot	találtam	benne.)
Egy	66MHz-es	486DX-en,	gyorsítós	videókártyával	hihetetlenül	gyors	volt,	soha	nem	kellett	várni	rá.	
Mindent	tudott.	Tényleg.	Még	OLE-t	is!	(Na	jó,	egyet	nem	tudott,	a	párhuzamosságot,	de	ebbe	viszont	a	mai	programok	szoktak	belezavarodni.)	Ez	onnan	látszik,	hogy	a	mai	napig
ugyanazok	a	párbeszédablakok	vannak	a	mélyén,	sőt	az	ahhoz	szerkesztett	toolbarjaimat	a20	évvel	későbbi	winwörd	is	tudta	használni.
Ha	azt	a	munkát,	amit	az	elmúlt	25	évben	a	többszöri	újraírásba,	értelmetlen	kinézet	reszelésbe	(pl.	menü->szalag)	fektettek,	akkor	ma	lenne	egy	(gyakorlatilag)	hibátlan	winwördünk.
No,	de	abban	mi	lett	volna	az	üzlet	ebben	a	microsoftnak?	Megvettem	volna	25	évvel	ezelőtt	a	programot	és	a	mai	napig	használnám.	A	20éves	gépemen!

Androsz	·	http://migransozo.blog.hu	2019.11.27.	20:06:36

@Szabványok:	"Ha	azt	a	munkát,	amit	az	elmúlt	25	évben	a	többszöri	újraírásba,	értelmetlen	kinézet	reszelésbe	(pl.	menü->szalag)	fektettek,	akkor	ma	lenne	egy	(gyakorlatilag)
hibátlan	winwördünk."

Tulajdonképpen	már	volt.	A	Word	2003	az	utolsó,	amit	a	menüszalag	feltalálása	előtt	kiadtak.	A	saját	dolgaimra	máig	azt	használom.	Azt	hiszem,	mindent	tud,	amit	egy
szövegszeresztőnek	tudnia	kell.

"	volt	benne	pár	bug.	(Pontosabban	pár	bugot	találtam	benne.)"

Amiket	aztán	valahogy	meg	lehet	szokni,	ki	lehet	kerülni.	De	aztán	jön	az	új,	még	korszerűbb	verzió,	új	bugokkal.

A	Microsoft	egy	gigantikus	befolyású	szoftvercég.	Mi	is	volt,	mikor	is	volt	az	utolsó	saját,	eredeti	ötletű	fejlesztésük?
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"Kis	számú"	ügyféladat	kiszivárgása

2019.	november	26.	14:13	-	Csizmazia	Darab	István	[Rambo]

Az	Egyesült	Államokbeli	T-mobile	informatikai	incidenst	szenvedett	el.	A	támadást	elismerték,	és	a	hivatalos
közlemény	szerint	ez	csak	kis	számú	ügyfelet	érintett,	azon	belül	pedig	érzékenyebb	besorolású	(például
pénzügyi)	adatok	állítólag	nem	kerültek	veszélybe.	A	"kis	szám"	persze	relatív:	ha	minket	nem	érint,	úgy
elhanyagolható,	de	ha	már	mi	is	bele	tartozunk,	akkor	máris	túl	jelentős.

A	november	21-én	keltezett	értesítésben	a	vállalat	arról	tájékoztatta	az	ügyfeleit,	hogy	kiberbiztonsági
csapata	rosszindulatú,	jogosulatlan	hozzáférést	fedezett	fel	a	T-Mobile	mobil	prepaid	előfizetőinek
fiókjához	kapcsolódó	információknál.	Ezt	a	jogosulatlan	hozzáférést	azóta	megszüntették,	az	incidens
bekövetkeztéről	pedig	tájékoztatták	a	hatóságokat.

Az	esetről	hírt	adó	Bleeping	Computer	megkísérelt	információkat	kérni	az	adatszivárgás	mértékéről,	hány
ügyfélről	lehet	szó,	ám	a	cikk	megírásakor	nem	sikerült	pontosabb	adatokhoz	jutniuk.

Az	adatlopás	a	T-Mobile	szerint	az	érintett	prepaid	ügyfelek	nevét,	lakcímét,	telefonszámát,	számlaszámát,
díjcsomagjának	besorolását	érintette,	tehát	bizalmas	személyes	adatokat.	A	hivatalos	ügymenet	szerint	a	lopásban
érintett	ügyfelek	egyedi	SMS	üzenetet	kaptak,	de	telefonon,	illetve	e-mailben	is	lehet	érdeklődni,	ellenőrizni	azt,
hogy	beleestünk-e	a	veszélyeztettek	körébe.

Ha	valaki	érintett,	ajánlatos	azonnal	az	accountjában	jelszót	változtatni,	illetve	a	PIN	kód
megváltoztatása	is	erősen	javasolt.	A	személyes	adatok	kikerülése	amiatt	is	aggályos	lehet,	mert	az
úgynevezett	SIM	cserés	támadások	előfordulásának	száma	is	emelkedő	tendenciát	mutat	-	ez	ahol	az
ügyfél	nevében,	de	annak	tudta	nélkül	kezdeményeznek	a	szolgáltatóknál	SIM	kártya	cserét,	és	ezzel
eltéríthetőek	a	banki	megerősítő	SMS-ek.
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A	T-Mobile	hivatalos	közleményben	kért	elnézést:	"Igazán	sajnáljuk,	hogy	ez	az	esemény	bekövetkezett,	és	elnézést
kérünk	minden	esetleges	kellemetlenségért."	Azt	viszont	egyértelműen	kizárták,	hogy	pénzügyi,	banki
adatok,	illetőleg	a	társadalombiztosítással	kapcsolatos	adatok	is	érintettek	lettek	volna.

Talán	sokaknak	lehet	emlékezetes,	hogy	nagyjából	egy	éve	is	volt	egy	adatlopás	ugyanitt,	akkor	2	millió	ügyfél
számlainformációja	kerülhetett	illetéktelen	kezekbe.

Szólj	hozzá!
Címkék:	t-mobile	incidens	adatlopás	adatszivárgás	SIM	adatsértés	simswap

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15325536	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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A	Monero	bánya	titka

2019.	december	02.	09:25	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	kutatói	nemrégiben	fedezték	fel,	hogy	a	félmillió	számítógépet	megfertőző	Stantinko	botnet
mögötti	kiberbűnözők	Monero	kriptovaluta-bányászó	modult	telepítenek	az	általuk	irányított	fertőzött
gépekre.

A	Stantinko	botnet	működtetői	-	akik	körülbelül	félmillió	számítógépet	irányítanak	távolból	és	legalább	2012	óta
aktívak	-	elsősorban	Oroszország,	Ukrajna,	Fehéroroszország	és	Kazahsztán	felhasználóit	célozzák,	most	újabb
üzleti	modellel	bővítették	eddigi	arzenáljukat.

Miután	évek	óta	kattintási	csalásokra,	fertőzött	online	hirdetésekre,	közösségi	médiás	csalásokra	és	a
hitelesítő	adatok	ellopására	támaszkodtak,	a	Stantinko	most	elkezdte	a	Monero	kriptovaluta	bányászatát	is.
Vladislav	Hrčka,	az	ESET	kártevő	elemzője	szerint	vizsgálataik	szerint	legalább	2018	augusztusa	óta
telepítenek	az	operátorok	kriptovaluta-bányász	modult	az	általuk	irányított	számítógépekre.

A	Stantinko	kriptovaluta-bányász	modulja	-	ezt	az	ESET	biztonsági	megoldásai	Win{32,64}/CoinMiner.Stantinko
néven	azonosítják	-	az	Xmr-stak	elnevezésű	nyílt	forráskódú	kriptovaluta-bányász	erősen	módosított	változata.	A
modul	leginkább	figyelemre	méltó	tulajdonsága,	hogy	az	elemzés	és	az	észlelés	elkerülése	érdekében	a
készítők	igyekeznek	megtéveszteni	a	szakembereket.

A	véletlenszerűséggel	kombinált	forrásszintű	kód	összezavarás	(obfuszkáció),	és	a	tény,	hogy	a	Stantinko
operátorai	minden	új	áldozathoz	külön	hozzáigazítják	a	modulokat,	teljesen	egyedivé	teszi	ezek	mintáját.
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A	megtévesztés	mellett	a	CoinMiner.Stantinko	további	érdekes	trükköket	is	alkalmaz:	a	kommunikáció	elrejtésének
érdekében	a	modul	nem	közvetlenül	kommunikál	a	bányászhálózatokkal,	hanem	olyan	proxykon	keresztül,
amelyek	IP-címe	YouTube-videók	leírásaiból	származik.	Az	ESET	tájékoztatta	a	YouTube-ot	az	ezzel
kapcsolatos	visszaélésről,	akik	a	jelzés	után	az	összes	ilyen	csatornát	eltávolították.

A	hatékony	rejtőzködés	érdekében	a	CoinMiner.Stantinko	felfüggeszti	a	kriptovaluta-bányász	funkciót,
ha	a	számítógép	akkumulátorról	működik,	vagy	ha	a	feladatkezelő	processz	futását	észlelik.	Ezenkívül	a
program	azt	is	ellenőrzi,	hogy	a	számítógépen	működnek-e	más	kriptovaluta-bányász	alkalmazások,	és
amennyiben	igen,	akkor	felfüggeszti	azok	működését.	A	CoinMiner.Stantinko	a	gépen	futó	folyamatokat	is
átvizsgálja,	hogy	azonosítsa	az	azon	futó	biztonsági	szoftvereket.

Noha	a	CoinMiner.Stantinko	messze	nem	a	legveszélyesebb	kártevő,	de	az	enyhén	szólva	is	bosszantó,	ha	a
számítógépünket	a	tudtunk	nélkül	bűnözők	használják	pénzszerzésre.	További	jelentős	kockázat,	hogy	a
Stantinko	bármikor,	bármilyen	más	kártevő	programot	is	telepíthet	az	áldozatok	számítógépeire.

A	kártevőről	további	részletes	információkat	a	WeLiveSecurity	oldalán	lévő	angol	nyelvű	blogbejegyzésben
olvasható.

Szólj	hozzá!
Címkék:	fertőzés	botnet	eset	kártevő	bányászat	welivesecurity.com	kriptovaluta	monero	statinko

Ajánlott	bejegyzések:
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https://antivirus.blog.hu/api/trackback/id/15333440	
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A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Black	Friday,	Cyber	Monday,	és	barátaik

2019.	december	05.	10:44	-	Csizmazia	Darab	István	[Rambo]

Egészen	elképesztő	méreteket	ölt	a	karácsonyi	ünnepek	előtti	költekezés	-	különösen	így	van	ez	Amerikában,	de
világszerte	lehet	ezt	tapasztalni.	A	magyar	üzletekben	azért	ritkaság	a	60-70%	árzuhanás,	bár	az	árcetlis
trükközéssel	néha	még	ilyet	is	látni.	És	persze	a	vásárlás	is	egyre	erőteljesebben	tolódik	az	online	irányba,
akciókból	pedig	itt	sem	volt,	és	itt	sem	lesz	hiány,	a	valós,	hiteles	akciók	mellett	gyakran	tűnnek	fel
átverések,	érdemes	tehát	óvatosnak	lenni.

Az	átverős	hirdetések	egész	évben	degeszre	tömik	a	spam	mappánkat,	de	az	ünnepek	közeledtével	fokozott
mértékben	kapjuk	a	kéretlen,	hamis	hirdetési	ajánlatokat.	Ha	rákattintunk,	akkor	sokféle	vége	lehet:	elvisz
valamilyen	hamis	weboldalra,	a	márkás	termékek	fényképei	ellenére	valami	silány	árut	próbálnak	a	nyakunkba
sózni,	igyekezhetnek	ellopni	a	vevői	adatunkat,	illetve	még	valamilyen	kattintás	alapú	csalásba	is
átirányítgathatnak	minket.

Az	ilyen	oldalaknál	is	ugyanaz	érvényes,	mint	a	levelezésnél	a	kéretlen	üzenetek	esetén:	gyatra	helyesírás,
elképesztően	alacsony	ár,	vagy	kitöltendő	űrlapok,	felmérések	olyan	csalásszagú	intő	jelek,	amitől
érdemes	távol	maradni.

A	hamis	webáruházak	is	tipikus	átverési	módok,	például	a	Fekete	Péntek,	de	tulajdonképpen	bármilyen	ünnep
előtti	akciós	weboldalt	lehet	így	találni.	Az	érvénytelen	tanúsítvány,	egy	ismert	neves	webshop	hasonmás
oldala,	typosquatting	(azaz	egy	betűs	szándékos	félregépeléssel	lefoglalt	hasonlónak	látszó,	de	hamis
domain,	például	emag.hu	helyett	emaq.hu).	Gyakori,	hogy	csakis	előre	utalást	kínálnak,	ilyenkor	is
érdemes	elgondolkozni,	illetve	alaposan	utánanézni	az	üzletnek.

Az	olcsobbat.hu	illetve	az	arukereso.hu	is	sokat	segíthet,	pluszban	a	vásárlók	véleményei	is	adhatnak	némi
támpontot.	Ha	megint	életből	vett	magyar	példát	akarunk	hozni,	akkor	ha	egy	mobiltelefont	akarunk	venni,	egy
kis	webshop	ajánlata	20	ezerrel	a	többiek	alatt	80	ezres	ára	lehet,	ám	a	megrendelés	után	telefonon	visszahívnak,
hogy	sajnos	a	60	ezres	jó-árasított	csal	1	hónap	múlva	érkezik	az	is	magyar	garancia	nélkül,	de	90	ezerért	már	ma



délután	átvehető	lenne	a	magyar	garanciás.	No	comment.

A	kéretlen	hamis	ajándékkuponok	is	slágernek	számítanak	az	átverési	bizniszben.	Itt	is	elsősorban	nagy	neves
márkák	nevével	élnek	vissza:	McDonald’s,	Nike,	Samsung,	stb.	Ha	ilyen	kuponok	keresünk,	akkor
érdemes	elsősorban	a	cégek	hivatalos	honlapján	körbenézni.	Ha	valóban	van	akció,	akkor	ott	biztosan
megtaláljuk	az	erről	szóló	hiteles	információkat.

Kicsit	itt	is	számít,	mint	autóvásárlásnál,	hogy	ki	adja.	Ha	nincs	bizalom,	nincs	feltüntetett	kereskedő,	akkor	jobb,
ha	nem	fűzünk	nagy	reményeket	ezekhez	az	állítólagos	kedvezményes	kuponokhoz.

Az	adathalász	támadások	már	évek	óta	keserítik	az	életünket,	ám	jó	hír,	hogy	erre	azért	viszonylag	könnyű
felkészülni.	Figyelve	az	URL-t,	a	hihető	árat,	az	ellenőrizhető	kereskedőt,	az	érvényes	tanúsítványt,	az	SSL
kapcsolat	meglétét,	illetve	ellenőrizhetjük	is	a	gyanús	weboldal	reputációját	webes	kereséssel.	Ha	ezzel
kapcsolatban	csupa	panaszkodó	találatot	kapunk,	akkor	az	is	egy	hasznos	visszajelzés.

Illetve	mind	a	böngésző	kiegészítők,	mind	pedig	a	korszerű	internetbiztonsági	védelmi	megoldások
tartalmaznak	már	adathalászat	elleni	modult	is,	amely	szintén	segít	a	phishing	próbálkozások	sikeres
elkerülésében.
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És	végül	megint	csak	magyar,	sőt	személyes	tapasztalat.	Érdemes	virtuális	bankkártyát	regisztrálni,	amely
mindig	üres,	kizárólag	a	netes	vásárlás	előtt	utalunk	rá	pár	perccel	szükséges	mennyiségű	pénzt.	Ennek
a	kártyának	az	adatait	bátran	begépelhetjük,	még	a	3	jegyű	CVV	biztonsági	kód	is	mehet,	sok	kárt	így
nem	igen	tudnak	nekünk	okozni.	A	"valódi"	bankkártyánk	adatait	pedig	jobb,	ha	sohasem	gépeljük	be,	az	legyen
ebből	a	szempontból	online	tabu.

Egy	korábbi	posztunkban	már	12	pontban	összefoglaltuk	a	netes	vásárlás	biztonsági	szabályait,	így	ezt
most	idelinkeljük.	És	mindenkinek	kellemes	és	biztonságos	online	ünnepi	pénzköltést	kívánunk	:-)

Szólj	hozzá!
Címkék:	vásárlás	ünnepek	online	karácsony	csalás	átverés	welivesecurity.com	blackfriday

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15339180	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Biztonsági	tanácsok	az	ünnepekre

2019.	december	10.	08:45	-	Csizmazia	Darab	István	[Rambo]

Az	ünnepek	közeledtével	a	szokásosnál	is	nagyobb	figyelmet	kell	fordítanunk	adataink	védelmére	és
otthonunk,	családunk	digitális	biztonságára.	Utazás	alatt	különösen	óvatosnak	kell	lennünk.	Hogy	nagyobb
sikerrel	vehessük	fel	a	harcot	a	kiberbűnözőkkel,	ajánlatos	megfogadni	az	alábbi	"mit	ne	tegyünk	/	mit
tegyünk"	tanácsokat.

Mit	NE	tegyünk:
-	Bármekkora	is	az	öröm	és	az	izgalom	az	ünnepi	utazások	miatt,	a	közösségi	médiában	ezt	előre	ne	osszuk
meg!	Ha	közzétesszük,	hogy	éppen	elutaztunk,	akkor	ez	az	információ	felhasználható	egy	betörés	megtervezésére
és	kivitelezésére.

-	Ne	osszunk	meg	a	közösségi	médiában	repülőjegyeket	ábrázoló	fényképeket!

-	Miután	nyilvános	helyen	befejeztük	a	netezést,	ne	felejtsük	el	törölni	azokat	a	hálózatokat,	amelyekhez
csatlakoztunk,	hogy	elkerüljük	a	későbbi	automatikus	csatlakozást,	és	a	támadásokat!	Ne	felejtsük	el
kikapcsolni	a	Bluetooth-t	és	a	wifi-t,	ha	már	nem	használjuk	őket!

-	Számos	nyilvános	wifi	hálózat	megköveteli,	hogy	megosszuk	email	címünket	és	személyes	adatainkat,	mielőtt
engedélyeznék	nekünk	az	internethez	való	csatlakozást.	Próbáljuk	meg	nem	megosztani	a	valós	adatainkat	és	nem
megadni	a	mindennapi	email	címünket!	Hozzunk	létre	már	előre	egy	eldobható	email	címet	csak	az	ilyen
esetekre!	Így	a	fő	email	címünk	és	érzékeny	adataink	nagyobb	biztonságban	maradnak.

Mit	TEGYÜNK:
-	Korlátozzuk	a	digitális	eszközeinkhez	való	fizikai	hozzáférést.	Minden	elektronikus	eszközünkön	állítsunk
be	PIN-kódot,	jelszót,	biometrikus	azonosítást	vagy	feloldási	mintát.	Ne	feledjük	azonban,	hogy	a	feloldási	minta
könnyen	kitalálható,	tehát	a	biztonságos	jelszó	vagy	az	ujjlenyomatunk	sokszor	jobb	megoldás.

-	Ha	lehetséges,	telepítsünk	egy	biztonsági	megoldást	is.	A	fejlettebbek	(mint	pl.	az	ESET	Mobile	Security	for
Android)	a	hatékony	vírusvédelem	mellett	lehetővé	teszik	az	eszköz	távoli	kezelését,	lopás	vagy	elvesztés	esetén	a
készülék	megtalálását,	riasztások	aktiválását	és	a	távolból	történő	törlést	is.

-	Sok	esetben	a	készülékeken	lévő	adatok	bírnak	a	legnagyobb	értékkel.	Utazás	közben	mindig	próbáljunk



minden	elektronikus	eszközt	magunknál,	a	zsebünkben	vagy	a	kézipoggyászban	tartani.

-	Ha	lehet,	titkosítsuk	adathordozóinkat!

-	Legyünk	óvatosak	az	USB-töltőhelyeken,	pl.	repülőtereken	és	más	nyilvános	helyeken!	A	feltört	töltőportokon
keresztül	rosszindulatú	adatlopó	szoftverek	és	kártevők	települhetnek	az	eszközeinkre.

-	Ha	nyílt	wifi	hálózatokat	használunk	nyilvános	helyeken,	pl.	éttermekben,	kávézókban,	szálláshelyeken,	akkor	az
adataink	védelme	érdekében	használjunk	VPN	szolgáltatást	-	ezek	egy	része	ingyenes,	és	ami	a
legfontosabb,	növelhetik	adataink	biztonságát	az	adatátvitel	pillanatában.	De	még	a	fizetős	VPN
szolgáltatások	-	amelyek	sebessége	sokkal	gyorsabb	az	ingyenes,	változatokénál,	például	ExpressVPN,
Nord	VPN,	SurfSharkNet	-	is	bőven	a	megfizethető	kategóriában	találhatóak.

-	Mindig	használjuk	az	ún.	kétfaktoros	hitelesítést	(2FA),	mert	ez	hatékonyan	növeli	fiókjaink	és	adataink
biztonságát!

-	Rendszeresen	ellenőrizzük	bankszámláinkat	és	közösségi	oldalainkat,	hogy	megbizonyosodjunk	arról,
nincs-e	szokatlan	tevékenység.	Ha	bármi	gyanúsat	észlelünk,	azonnal	változtassuk	meg	bejelentkezési
adatainkat!	Az	ilyen	adatok	kezelésének	legjobb	módja	egy	olyan	eszköz,	amely	erős	és	egyedi	jelszavakat	hoz	létre
minden	fiókhoz.	(Ilyen	pl.	az	ESET	Password	Manager	is.)

-	Védjük	online	vásárlásainkat!	Ha	lehetséges,	bankkártya	helyett	hitelkártyát	vagy	virtuális	bankkártyát
használjunk!	Ha	bankkártyánk	adatait	ellopják,	fennáll	a	veszély,	hogy	hirtelen	egy	üres	bankszámlával	találjuk
szembe	magunkat,	ami	az	ünnepek	alatt	és	egy	utazás	kellős	közepén	senkinek	sem	hiányzik.	erre	jó	kiegészítő
megoldás,	ha	minden	pénzmozgásról	SMS	értesítést	kérünk,	így	azonnal	feltűnhet,	ha	valami	gyanús
tranzakciót	indítanak	a	nevünkben.

-	Legyünk	óvatosak,	mikor	ATM-ből	veszünk	fel	pénzt!	Ellenőrizzük,	hogy	a	kártyaolvasónak	nincsenek-e	laza
vagy	könnyen	eltávolítható	részei!	Ezek	gyanúsak,	kamerát	rejthetnek	vagy	eltömítik	a	pénzkiadó
nyílást!	A	legbiztonságosabb	ATM	a	bank	ügyfélterében	lévő	automata.

-	Netes	információküldés	előtt	ellenőrizzük,	hogy	a	kapcsolat	titkosítva	van-e	HTTPS-sel	-	ezt	könnyű
felismerni,	mert	általában	egy	lakat	szimbólum	jelzi	a	meglátogatott	website	címe	előtt,	hogy	biztonságban
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vagyunk.	Ha	nincs,	akkor	az	egy	komolytalan,	illetve	nem	elég	biztonságos	webshop,	webhely.

-	Az	utazók	az	IT-támadások	gyakori	célpontjai,	mert	a	kiberbűnözők	tudják,	hogy	az	útra	kelők	online	keresik	a
legjobb	ajánlatokat.	Célszerű	ezért	egy	átfogó,	hatékony	biztonsági	megoldást	használni	otthonra,	amely
többféle	támadási	lehetőség	ellen	is	védelmet	nyújt,	mint	pl.	az	ESET	Internet	Security.

Szólj	hozzá!
Címkék:	biztonság	karácsony	tippek	védelem	tanácsok	sicontact	ESET

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15345202	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Adatszivárgás?	Szökőár...

2019.	december	12.	12:32	-	Csizmazia	Darab	István	[Rambo]

A	LinkedIn,	az	Adobe,	a	Target	áruházlánc	és	a	többiek	2012.	utáni	nagy	adatvesztései	után	a	világ	már	nem
maradt	ugyanaz	a	hely,	ami	korábban	volt.	Ha	nem	is	megszoktuk,	de	látjuk:	valóban	elképesztő	mennyiségű
adatszivárgásról	kapunk	már	azóta	rendszeresen	hírt,	beszámolót.

Amikor	illetéktelenek	kezébe	kerülnek	az	adatok,	és	sajnos	gyakran,	tömegesen	szokott	ez	előfordulni,	akkor	ennek
a	közvetlen	káron	túl	komoly	következményei	lehetnek	a	további	célzott	és	testre	szabott
megtévesztésekre,	és	az	identitáslopás,	hamis	megszemélyesítés	veszélyére.

Magyarán	könnyen	kaphatunk	olyan	nekünk	címzett,	hivatalosnak	és	hitelesnek	látszó	üzenetet,	amelyben	a	küldő
látszólag	valamilyen	hivatalos	szerv,	és	úgy	indít,	hogy	néven	nevez	minket,	felmutatja	hogy	minden	személyes
adatunkat	ismeri,	és	utána	kezd	bele	a	mondandójába.	Az	ilyen	megtévesztéseknek	sokkal	nagyobb
százalékban	esünk	áldozatul,	hiszen	autentikusnak	látszik.	Mondjuk	ha	további	személyes	adatért,
jelszavakért	kuncsorognak,	akkor	azért	könnyen	lelepleződhetnek.

A	mostani	incidens	arról	szólt,	hogy	752	ezer	születési	anyakönyv	adata	szivárgott	ki	egy	jelszóval	NEM
védett,	helytelenül	konfigurált	felhőalapú	Amazon	Web	Services	(AWS)	tárolóból.	A	cég,	amely	az	adatokat
kezelte	eredetileg	arra	szerződött,	hogy	rajtuk	keresztül	a	felhasználók	beszerezhessék	a	születési	és	halálozási
anyakönyvi	dokumentumokat	az	Egyesült	Államok	hivatalaitól.	Mivel	az	adathalmaz	semmilyen	titkosítással,
és	autentikációval	nem	rendelkezett,	így	gyakorlatilag	bárki	hozzáférhetett	az	adatokhoz,	aki	ismerte	az
adott,	egyébként	könnyen	kitalálható	webcímet.

A	szivárgást	az	Egyesült	Királyságban	működő	Fidus	Information	Security,	egy	penetrációs	tesztelésre



szakosodott	cég	jelentette,	választ	nem	kapott,	csak	automata	e-mailt.	A	TechCrunch	ráadásul	a	cikkben
hivatkozott	adatok	hitelességét	publikus	nyilvántartásokkal	összevetve	is	leellenőrizte,	valósak.

A	személyes	adatokkal	végzett	célzott,	testre	szabott	(spearphising)	támadásokat	sokkal	nagyobb	sikerrel	húzzák
be	a	támadók,	erről	szólt	például	a	New	York	Times	szerkesztősége	elleni	incidens	is.	Emlékezetes,	hogy
számítógépesen	biztosan	valamilyen	magasabb	szinten	képzett	szerkesztők	kaptak	úgy	személyes,	nekik
szóló	tájékoztatást	egy	olyan	kutatási	témában,	ami	valóban	benne	volt	az	érdeklődési	körük,	és
munkájuk	tematikájában.

A	kínai	támadók	akkor	a	Dropbox	tárhelyre	helyezett	sebezhető	PDF	állomány	segítségével	mintegy	négy	hónapig
ki-bejártak	a	gépeken,	utóbb	kiderült,	hogy	egy	bizonyos	érzékeny	híranyag	forrását	szerették	volna
felkutatni,	és	beazonosítani.

Összességében	tehát	nagy	veszélyt	okozhatnak	a	bizalmas	személyes	adatok,	és	a	másik	támadási	vektorra,	az
identitáslopásra	is	álljon	itt	egy	szemléletes	példa	az	egészségügyi	adatokkal	való	visszaélés	területéről,	erről	a
problémakörről	pár	éve	mi	is	írtunk	egy	külön	posztot.	A	hivatkozott	incidensnél	valaki	arról	kapott	egy	vaskos
TB	számlát,	hogy	állítólag	szívátültetésen	esett	át,	pedig	neki	egyáltalán	nem	is	volt	semmilyen
szívproblémája,	és	műtétje	sem.

Szóval	az	a	korabeli	szócsata,	hogy	Robert	S.	Mueller,	FBI	igazgató	szerint	"Két	féle	cég	van,	akiket	már	feltörtek,
és	akiket	még	nem."	kontra	John	Chambers,	Cisco	vezérigazgató	világlátása,	miszerint	"Két	féle	cég	van,	akik	már
észrevették,	hogy	feltörték	őket,	és	akik	még	nem	vették	észre."	kétségtelenül	sajnos	ez	utóbbit	igazolja
számunkra	sorozatban	és	futószalagon.

Szólj	hozzá!
Címkék:	személyes	adatbázis	adat	támadás	adatlopás	célzott	adatbiztonság	welivesecurity.com

Ajánlott	bejegyzések:

Tetszik 13
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Worst	Passwords	2019.	elődöntő

2019.	december	17.	10:02	-	Csizmazia	Darab	István	[Rambo]

Na	vajon	tanult-e	az	emberiség	az	eddigi	rengeteg	incidensből,	jelszólopásból,	account	szivárgásból?	Na	és	a
tavalyi,	meg	tavalyelőtti	leggyengébb	jelszavak	elrettentő	listájából?	Na	jó,	ez	csak	költői	kérdés	volt.

Évről	évre	megjelenik	az	aktuális	év	kiszivárgott	adatai	alapján	a	leggyakoribb	és	egyben	leggyengébb	jelszavak
hivatalos	statisztikája.	Ez	a	görbe	tükör	olyan,	hogy	bár	mindenki	nevet	vagy	szörnyülködik	rajta,	ám	a
biztonságtudatosabb,	erősebb	jelszóválasztás	mégsem	szorítja	ki	az	évek	óta	tobzódó	abc123	típusú
mélyen	szánalmas	változatokat.

Addig	is,	amíg	a	hivatalos	rangsor	megérkezik,	nézzünk	egy	másik	hasonló	kigyűjtést,	hogy	aszerint	a	2019-
es	esztendőben	mik	voltak	a	jellemző	alakzatok	ebben	az	élmezőnyben!

Ezúttal	a	NordPass	elemzett	ki	500	millió	jelszót,	és	ennek	tapasztalatait	tette	közzé.	Ezek	alapján	a
korábbi	jól	ismert	győztesek	továbbra	is	az	első	három	helyen	találhatóak,	így	az	"12345",	az	"123456"	és	az
"123456789"	ülnek	a	trónon.	Ezek	együttesen	6.3	milliós	előfordulást	mutattak	be,	de	a	további
helyezettek	sem	annyira	biztatóak	egy	IT	biztonsági	szakértő	szemével	vizsgálva,	hiszen	a	folytatás	is	"test1"	és
"password",	meg	hasonlók.



Valószínűleg,	aki	ezeket	használja	privát	szférája	védelmére,	még	sosem	gondolkodott	el	azon,	vajon	mennyire
könnyű	és	villámgyors	ezt	próbálgatással	kitalálni,	próbálgatni,	feltörni.

A	huszonötös	listát	elnézve	bár	hébe-hóba	látni	újdonságokat	("g_czechout")	mégis	leginkább	a	korábbi
megszokott	ismerősök	integetnek	vissza	barátságosan:	a	feledhetetlen	"qwerty",	az	örök	"111111",	az
szerelmetes	"iloveyou",	vagy	éppen	az	"12345678",	amelynél	mintha	a	Ken	László	féle	retró	sláger	inspirálta
volna	a	billentyűzeten	a	kezeket.

De	a	200-as	mezőny	folytatása	sem	biztatóbb	sokkal	a	kibontás	után:	"forever",	"555555",	"pokemon",
"aaaaaa",	"computer",	"121212"	és	hasonlók	tanúskodnak	a	meg	nem	tanult	leckéről.

Nincs	mit	nyújtani	a	témán,	meg	már	ezerszer	volt	is	róla	szó,	beleértve	a	hogyan	válasszunk	erős	jelszót,	illetve	a
mit	tegyünk	ha	feltörtek	témakört	is.

Inkább	csak	annyi,	hogy	aki	már	javában	gyűjti	az	újévi	fogadalmakat,	miszerint	most	aztán	tényleg	majd
lefogy,	elkezd	végre	sportolni,	leszokik	a	dohányzásról	és	hasonlók,	az	biggyessze	oda	a	listája	végére,
hogy	mostantól	a	továbbiakban	már	erős,	egyedi	jelszavakat	fog	használni	a	Boldog	Új	Esztendő
bekövetkezte	után,	nem	feledve	a	kétfaktoros	autentikációval	való	barátkozást	sem.	Mi	meg
reménykedjünk,	hogy	a	2020-as	hasonló	tacepao	lista	már	a	korábbinál	valamivel	biztatóbb	adatokat	fog	majd
felmutatni.

3	komment
Címkék:	statisztika	lista	jelszó	password	gyenge	worst	welivesecurity.com	nordpass

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15355776	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Zizidor	2019.12.17.	14:53:34

Az	elmúlt	hónapban	a	hírek	után	elolvastam	a	hozzájuk	írt	kommenteket	is.
Ha	ilyen	emberektől	várjuk,	hogy	rendes	jelszót	használjanak,	akkor	a	helyzet	reménytelen.

Terézágyú	2019.12.18.	16:08:40

"6.3	milliós"

Mármint	6,3...???

clemens	2019.12.19.	10:58:06

Jó	nyilván	az	1234	és	primitív	társait	tényleg	nem	kellene	használni,	de	túlzásba	sem	kellene	vinni	a	jelszó
variálást.	Sokkal	jobb	lenne	ha	rontott	próbálkozás	után	5	perc	kényszerszünet	következne,	így	egy	kitartó
számítógép	százmilliócsilió	év	alatt	tudna	feltörni	egy	fiókot.
Egy	6	karakteres	kisbetű-nagybetű-szám	jelszó	781	250	000	000	variánst	eredményez,	de	4	karakter	is	több	mint	6
milliót,	ezt	5	perces	időközzel	számolva	21	ezer	nap	végigjátszani.
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A	Vírusok	Varázslatos	Világa,	azaz	érdekességek,	esetek,	hírek,	részletek,	képek,	vélemények	a	hazai	és	külföldi
vírustámadásokról,	számítógépeink	biztonságáról.	

Csizmazia-Darab	István	[Rambo],	vírusvédelmi	tanácsadó
Sicontact	Kft.,	a	NOD32	antivírus	magyarországi	képviselete.
Töltse	le	a	vírusirtó	próbaverzióját!
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Idősek	és	a	net	veszélyei

2019.	december	19.	20:52	-	Csizmazia	Darab	István	[Rambo]

A	közvélekedés	szerint	az	idős	embereket	nagyobb	valószínűséggel	verik	át	csalók,	mint	gyermekeiket	vagy
unokáikat.	Ami	a	számokat	illeti,	csak	az	Egyesült	Államokban	évente	közel	3	milliárd	dollárt	csalnak	ki	az
idősek	pénztárcájából	különféle	módszerekkel	a	kiberbűnözők	–	ezek	között	szerepelnek	az	internetes
átverések	is.

Ráadásul	az	ilyen	statisztikák	vélhetően	csak	a	töredékét	képviselik	a	tényleges	károknak,	mivel	sok
áldozat	inkább	hallgat,	mert	attól	tart,	nevetségessé	válik,	ha	beismeri	saját	tudatlanságát,
óvatlanságát.	De	vessünk	egy	közelebbi	pillantást	a	kérdésre,	és	vizsgáljuk	meg,	miért	különösen	sebezhetőek	az
idős	emberek	az	online	csalásokkal	szemben!	A	csalók	többek	között	kihasználhatják	az	idősek
hiszékenységét,	illetve	egyes	esetekben	az	öregedés	okozta	kognitívképesség-romlást.

Mondanunk	sem	kell,	hogy	az	efféle	bűnözők	arra	alapozzák	tevékenységüket,	hogy	a	kiszemelt	áldozatok	nem	úgy
nőttek	fel,	hogy	ez	a	technológia	körülvette	volna	őket.	Nagy	valószínűséggel	ugyanis	soha	nem	vettek	részt	még	a
legalapvetőbb	kiberbiztonsági	képzéseken	sem.	Nézzünk	most	pár	praktikus	tanácsot,	melyekkel	felvértezve
az	idősek	is	jóval	nagyobb	eséllyel	szállhatnak	szembe	az	online	csalókkal.

Legyünk	gyanakvóak!
Soha	ne	feltételezzük,	hogy	egy	idegen	személy	az	interneten	megbízható!	Sőt,	minden	váratlan	üzenetet
tekintsünk	átverési	kísérletnek!	Akkor	is	óvatosan	kell	eljárnunk,	ha	az	üzenet	egy	ismerősünktől	érkezik
(vagy	legalábbis	úgy	tűnik,	hogy	tőle	érkezik)	--	ez	egyaránt	vonatkozik	az	e-mailben,	a	Messenger-
jellegű	applikációkon	keresztül	és	a	közösségi	médiában	továbbított	üzenetekre.

Vigyázzunk,	ha	valami	szokatlant	veszünk	észre	akár	az	üzenetben,	akár	a	feladóval	kapcsolatban:	lehet,	hogy	egy
kiberbűnöző	átvette	az	irányítást	barátunk	online	fiókja	felett,	és	most	azt	használja	rosszindulatú	spam-üzenetek
küldésére.	Ha	kétség	merül	fel	bennünk,	inkább	töröljük	az	üzenetet!



Ne	kattintsunk	felelőtlenül!
Az	adathalász	támadás	az	egyik	legelterjedtebb	online	visszaélés,	és	általában	egy	kéretlen	e-maillel	vagy
közösségi	médiás	üzenettel	kezdődik,	amelyben	a	csaló	egy	számunkra	ismert	személynek	adja	ki	magát,	elhitetve
velünk,	hogy	megbízhatunk	benne.	Aztán	megpróbál	meggyőzni	minket	arról,	hogy	adjuk	ki	neki	érzékeny
adatainkat,	mint	például	hitelkártya-adatokat	vagy	online	bejelentkezési	adatokat.

Sok	csaló	már	jóval	túlhaladta	a	rossz	helyesírással	megírt	és	csak	szöveges	tartalomra	építő	adathalász
üzeneteket:	konkrétan	egész	weboldalakat	és	Facebook-oldalakat	hoznak	létre	átverő-kampányaikhoz.
Soha	nem	szabad	automatikusan	feltételeznünk,	hogy	a	váratlanul	kapott	anyagok	hitelesek,	függetlenül
attól,	hogy	mennyire	hivatalosnak	néznek	ki.	Nagy	körültekintéssel	kattintsunk	csak	linkekre	vagy	nyissunk	meg	e-
mailes	csatolmányokat,	még	akkor	is,	ha	az	üzenet	látszólag	ismert,	megbízható	forrásból	származik!

Mondjunk	nemet	a	gyanús	ingyenes	dolgokra!
A	fentiekhez	hasonlóan	a	csalók	e-mailt	küldhetnek	nekünk,	hogy	gratuláljanak	a	lottón	vagy	egy	olyan
nyereményjátékban	elért	„sikerünkhöz”,	amelyben	soha	nem	is	vettünk	részt.	Annak	érdekében,	hogy	a
nyereményt	„felszabadítsák”	számunkra,	kérni	fogják	a	személyes	adatainkat	és/vagy	előleg	kifizetését
egyfajta	"előleges	átverés"	formájában.

Általában	az	üzenetek	sürgető	jellegűek,	próbálják	azt	az	érzetet	kelteni,	hogy	ha	nem	cselekszünk
azonnal,	akkor	kimaradunk	valamiből.	Ne	felejtsük	el	azonban,	hogy	a	legitim	lottók	soha	nem	követelik	meg	a
nyertesektől,	hogy	bármiféle	díjat	fizessenek	a	nyereményeik	átvétele	érdekében!

Soha	ne	utaljunk	pénzt	idegeneknek!
A	romantikus	indíttatású	átverés	volt	a	második	legkártékonyabb	csalási	forma	2018-ban:	a	minden
korosztályt	megcélozó	trükk-kategória	(melyben	egy	lehetséges	romantikus	partneri	viszony	ígéretével	csalnak
ki	pénzt	vagy	személyes	információt	az	áldozatokból)	összesen	362	millió	dollár	értékű	kárt	okozott.

Ami	még	ennél	is	rosszabb:	az	FBI	legfrissebb,	internetes	bűnügyekkel	foglalkozó	jelentése	azt	is	megállapította,
hogy	becslések	szerint	a	romantikus	csalások	áldozatainak	csaknem	egyharmadát	ún.	money	mule-nak
(pénzöszvérnek)	használták,	magyarul	pénzmosó	bűncselekmények	gyanútlan	részesévé	tette	őket.	A
romantikus	átverések	már	évek	óta	szerepelnek	az	időskorúak	ellen	elkövetett	leggyakoribb	átverések	listáján,	ami
nem	meglepő	amiatt,	hogy	a	magány	az	egyik	leggyakoribb	probléma,	amellyel	sok	idős	embernek	szembe	kell
néznie.
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Párbeszéd
Az	utolsó	tipp	elsősorban	a	fiatalabbaknak	szól:	tartsuk	fenn	a	folyamatos	párbeszédet	szüleinkkel	és
nagyszüleinkkel,	és	úgy	magyarázzuk	el	nekik	az	alapvető	kiberbiztonsági	gyakorlatokat,	hogy	számukra
a	leginkább	érthető	legyen,	illetve	köthető	saját	tapasztalataikhoz!	Már	azzal	sokat	segítünk,	ha	az	interneten
leselkedő	veszélyekre	felhívjuk	a	figyelmüket	és	átbeszéljük	velük,	mire	kell	vigyázniuk.

Érdemes	a	figyelmükbe	ajánlani	olyan	oldalakat,	ahol	IT	biztonsággal	kapcsolatos	fontos	tudnivalókról
olvashatnak.	Amellett,	hogy	így	jobban	megértik	majd	az	online	világot	és	annak	árnyoldalát,	sokkal	kevésbé	érzik
majd	magányosnak	magukat,	ami	végső	soron	segíthet	abban	is,	hogy	a	világháló	biztonságosabbá	váljon	a
számukra.

Legyen	megbízható	védelmi	programunk
A	fenti	óvintézkedéseken	túl	mindig	jól	jön	egy	technikai	védőháló	is,	tehát	használjunk	valamilyen	legfrissebb
kiadású	komplex	internetbiztonsági	szoftvert	(például	ESET	Internet	Security)	és	tartsuk	azt	folyamatosan
naprakészen.

A	több	mint	110	millió	felhasználóval	rendelkező	ESET	a	számítógépes	vírusok	megjelenésének
kezdetétől	jelen	van,	és	folyamatosan	fejleszti	a	ma	már	nem	is	vírusirtónak,	hanem	sokkal	inkább
internetbiztonsági	alkalmazásnak	nevezhető.	Ebben	különféle	integrált	modulok	dolgoznak	-	többek	közt
Exploit	Blocker,	Botnet	Protection,	hálózati	támadások	elleni	védelem,	és	természetesen	a
zsarolóprogram	elleni	védelem	sem	hiányzik	a	programba	beépített	védelmi	eszköztárból.

Szólj	hozzá!
Címkék:	biztonság	tippek	tanácsok	idősek	eset	kibervédelem

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15359358	

Kommentek:

Tetszik 8



A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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használunk	a	jobb	működésért.	További	információk
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Okoseszközt	kap	a	gyerek

2019.	december	23.	14:22	-	Csizmazia	Darab	István	[Rambo]

Manapság	a	digitalizáció	és	az	internethasználat	a	mindennapi	életünk	szerves	részévé	vált.	Szinte	nincs	olyan
felnőtt,	aki	ne	használna	legalább	egy	okoseszközt,	legyen	szó	munkáról	vagy	szórakozásról,	a	kütyük	behálózzák
az	életünket.	A	gyerekek	egyre	fiatalabb	korban	találkoznak	a	digitális	világ	nyújtotta	lehetőségekkel	és	egyben
veszélyekkel,	nem	beszélve	a	legfiatalabb	generációról,	akik	már	a	virtuális	világba	születtek	bele.	Mire
figyeljünk	ha	okoseszközt	ajándékozunk	a	gyerekeknek?

Egy	közelmúltban	készült	felmérés	szerint,	a	gyerekek	13,2	százaléka	napi	4	óránál	is	több	időt	tölt	el
internetezéssel.	Nemcsak	az	idősebb	(13-18	év)	korosztály,	hanem	a	fiatalabbak	(6-12	év)	is	napi	szinten
barangolnak	a	világhálón,	és	az	ott	eltöltött	idő	egyenes	arányban	nő	az	életkor	emelkedésével.	Ezekhez	az
adatokhoz	hozzájárul	az	is,	hogy	a	kiskorúak	napjainkban	egyre	korábban	kapják	meg	az	első	okoseszközeiket,
amik	révén	kitárul	előttük	a	digitális	világ	kapuja.

A	gyerekek	legtöbbször	a	szüleiktől	kapják	a	különböző	okoseszközöket,	akik	általában	alapos
beszélgetés	és	szabályok	felállítása	nélkül	adják	a	gyermekeik	kezébe	a	kütyüket.	Ezek	az	eszközök
azonban	a	megfelelő	felkészítés	és	védelem	hiányában	rengeteg	veszélyt	hordoznak	magukban.	Mire	érdemes
figyelni,	amikor	az	említett	eszközöket	megvesszük	a	gyereknek,	mit	beszéljünk	meg	vele,	amikor	átadjuk	az	áhított
ajándékot?

Az	érem	két	oldala	és	a	veszélyek	tisztázása
Fontos,	hogy	tisztázzuk,	az	internetnek	rengeteg	pozitív	oldala	van,	temérdek	lehetőséget	nyújt	a	szórakozásra,
hatalmas	zenei	archívumokkal,	kimeríthetetlen	olvasnivaló	könyvtárral,	film	és	videó	nézési
lehetőségekkel,	illetve	társ	lehet	a	tanulásban	is,	hiszen	szinte	korlátlan	hozzáférés	biztosít	a
tananyagokhoz.

Nem	szabad	elfelejtenünk	azonban	azt	sem,	hogy	az	online	térnek	van	sötét	oldala	is,	amelynek	veszélyeiről	muszáj
beszélnünk	a	gyerekekkel,	természetesen	az	életkoruknak	megfelelően.



Az	online	világ	sötét	oldala
A	veszélyek	tárháza	sajnos	hatalmas,	de	van	pár	téma,	amit	mindenképp	érdemes	átbeszélni	annak	érdekében,
hogy	megóvjuk	a	gyerekeket	a	lehetséges	veszélyektől.	Beszéljünk	velük,	az	informatikai	higiénia	alapjairól,
mutassuk	meg,	hogyan	kell	tartalmakat	letölteni	a	netről,	és	tisztázzuk	az	egyedi	és	erős	jelszavak	használatának
fontosságát.

Térjünk	ki	arra	is,	hogyan	lehet	biztonságos	a	böngészés	a	neten,	illetve	hogyan	kezeljék	az	életkornak	nem
megfelelő	tartalmakat.	Világosítsuk	fel	a	gyerekeket	arról	is,	hogy	mit	érdemes	tudni	a	közösségi
hálózatokról,	mik	az	alapvető	chat	szabályok,	illetve	miket	lehet	és	miket	nem	szabad	megosztani
magunkról	a	világhálón.	Tudniuk	kell,	hogy	léteznek	internetes	pedofilok,	és	hogy	hova	fordulhatnak
segítségért	virtuális	zaklatás	esetén.

Állítsunk	fel	(idő)korlátokat
A	képernyő(k)	előtt	töltött	idő	mennyisége	folyamatosan	növekszik,	nemcsak	a	felnőtt	társadalomban,	hanem	a
gyerekek	körében	is.	Jelenlegi	adatok	szerint	a	fiatalok	hétköznapi	szabadidejük	70%-át	a	számítógép	és	a	televízió
előtt	töltik,	a	különböző	közösségi	médiafelületek	a	44%-át,	a	„telefonozás”	pedig	a	32%-át	veszi	el	az	idejüknek.
Ezzel	egyidőben	sajnos	erősen	csökkenő	tendenciát	mutat	a	kulturális	terek	használata,	ugyanis	a
fiatalok	91%-a	soha	nem	járt	még	operában,	87%-uk	egyáltalán	nem	volt	hangversenyen,	de	múzeumban
és	színházban	sem	járt	még	67%-uk.

Próbáljunk	közösen	kialakítani	olyan	szabályokat	a	családban,	amik	keretek	közé	helyezik	a	mobiltelefon	és
internethasználatot,	a	tévézést	és	a	számítógép	előtt	töltött	időt	is.	Fontos,	hogy	a	szabályok	mindenkire
vonatkozzanak,	és	a	szülőknek	is	be	kell	tartani	ezeket,	hiszen	Ők	mutatnak	példát	a	gyerekeknek.	Kiköthetjük
például	azt,	hogy	vacsorázás	közben	senki	nem	használhat	okoseszközt,	vagy	dönthetünk	konkrét
időkorlátozásról	is,	a	lényeg	az,	hogy	a	saját	szokásainkhoz	mérten,	közösen	húzzuk	meg	ezeket	a
határokat.



Ne	adjunk	teret	a	zaklatásnak!
Az	internethasználat	terjedésével	együtt	a	zaklatás	online	formája	is	megjelent	a	mindennapokban.	A
cyberbullying	egy	új	típusa	az	elsősorban	tinédzser	korúak	közt	tapasztalható	iskolai	kiközösítésnek,
ami	csúfolódásokból	és	fenyegetésekből	álló,	az	áldozathoz	elektronikus	úton	eljutó	üzenetek	sorozatát
jelenti.	Az	online	zaklatás	hosszútávú	károkat	okozhat	a	gyerekek	személyiségfejlődésében,	mert	nem	tudják
kezelni	az	őket	ilyenkor	érő	agressziómennyiséget.

Szülőként	fontos,	hogy	megértsük	és	elfogadjuk	az	online	világ	térnyerését	a	mindennapi	életben.	Azzal,
ha	elvesszük	a	gyerekektől	az	elektronikus	eszközöket,	töröljük	a	profiljukat	a	közösségi	oldalakról,
vagy	„kémkedünk”	utánuk,	valójában	nem	tudjuk	kontrollálni	a	helyzetet,	hiszen	a	bántalmazás	az
internethez	való	hozzáférés	megszüntetésével	nem	fog	megszűnni.	Próbáljuk	tiszteletben	tartani	azt,	hogy
nekik	is	van	már	saját	magánéletük,	és	azzal,	ha	elszakítjuk	a	gyerekeket	a	mindenki	által	használt	kapcsolattartási
formáktól,	csak	kárt	fogunk	okozni.

Amit	tehetünk,	hogy	nyíltan	és	őszintén	beszélgetünk	velük	a	témáról.	A	számonkérés	helyett
igyekezzünk	az	internetről	való	beszélgetést	a	közös	mindennapok	részévé	tenni,	hogy	a	gyerekek
érezzék,	velünk	nyugodtan	megoszthatnak	bármit	és	nem	lesz	részük	elutasításban.

Amennyiben	tudomást	szerzünk	róla,	hogy	gyermekünket	már	érte	konkrét	zaklatás	az	interneten,	próbáljuk
bátorítani	arra,	hogy	beszéljen	a	problémáról.	Támogatnunk	kell	Őt	és	közösen	megoldást	találnunk	a	helyzetre.

Legyünk	naprakészek
A	gyermekek	online	tevékenységeit	illetően	kulcsfontosságú	szerepet	tölt	be	a	szülők	tudatos	hozzáállása.	Sajnos
még	mindig	kevés	az	olyan	szülő,	aki	teljes	mértékben	tisztában	van	az	internethasználattal,	illetve	annak
veszélyeivel	és	kockázataival.

Fontos,	hogy	időben	észleljük	a	problémát	és	neveljük	gyermekeinket	a	biztonságtudatos	internethasználatra.	Erre
egyre	inkább	odafigyelnek	a	vírusvédelmi	programokkal	foglalkozó	cégek,	hiszen	ők	is	küldetésüknek	érzik	az
online	tudatosságra	való	figyelmet.

Az	ESET,	az	Európai	Unió	kiemelt	végpontvédelmi	partnere	is	szeretné	biztonságban	tudni	a	családokat,
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ezért	hogy	valami	igazán	hasznosat	vásárolhassunk	a	gyermekeink	védelme	érdekében,	2020.	január	6-ig
3-felhasználós	licencet	biztosít	bármilyen	számítógépen	(Windows,	Macintosh,	Linux)	és	okoseszközön	(Android)
használható	1	éves,	1-felhasználós	ESET	Internet	Security	licenc	áráért.

Szólj	hozzá!
Címkék:	biztonság	karácsony	ajándék	gyermekvédelem	védelem	eset	okoseszköz

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15363590	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Kellemes	Karácsonyi	Ünnepeket!

2019.	december	24.	11:44	-	Csizmazia	Darab	István	[Rambo]

Boldog	Karácsonyt	és	sikerekben	gazdag	Új	Évet	kívánunk	blogunk	minden	látogatójának!

1	komment
Címkék:	karácsony	xmas	2019.

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/15364784	

Kommentek:
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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Várható	IT	biztonsági	trendek	2020-ra

2019.	december	27.	09:20	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	legfrissebb	trendjelentése	szerint	a	2020-as	amerikai	elnökválasztás	ráirányíthatja	a	figyelmet	a
választások	megzavarására	és	manipulációjára	irányuló	kísérletekre,	amelyek	szinte	garantáltak	a	jövőre	esedékes
voksoláson.	A	"Cybersecurity	Trends	2020:	Technology	is	getting	smarter	-	are	we?"	című,	a	2020-as
kiberbiztonsági	trendekről	szóló	jelentése	a	globális	kiberbiztonsági	vállalat	szakértőinek	előrejelzéseit
mutatja	be,	feltárva	az	előttünk	álló	esztendő	legfontosabb	kiberbiztonsági	kihívásait,	amelyek	hatással
lesznek	majd	a	felhasználókra	és	a	vállalkozásokra.

Trend	#1:	fake	news	-	jövőre	is	fontos	tényező	lesz
A	"fake	news"	kifejezés	a	2016-os	amerikai	elnökválasztáshoz	kapcsolódó	információk	manipulálása	során	terjedt	el
a	köztudatban,	és	nem	kétséges,	hogy	ez	a	2020-as	kampány	alatt	ismét	felkapott	téma	lesz.	Miközben	a
Facebookra	idén	5	milliárd	dollár	bírságot	szabtak	ki	a	Cambridge	Analytica	botrányban	játszott
szerepéért,	az	ESET	globális	biztonsági	evangelistája	Tony	Anscombe	szerint	az	információk	fegyverként
való	felhasználása	nem	mutat	majd	lassulást	2020-ban	sem.

"Legyen	szó	dezinformációról	vagy	propagandáról,	az	információ	fegyverként	való	használata	folytatódni	fog.
Folyamatosan	hallhatunk	tömeges	adatvesztésekről	és	rendszerfeltörésekről	a	vállalati	és	a	kormányzati
szektorban,	miért	ne	érintené	ez	a	szavazáshoz	használt	technológiákat,	rendszereket?"	-	tette	hozzá	a	szakember.

Trend	#2:	gépi	tanulás	-	biztonság	vagy	támadás?
Noha	az	önfenntartható	AI	(mesterséges	intelligencia)	még	messze	van,	a	gépi	tanulás	(ML)	a	történelem	egyik
legizgalmasabb	technológiai	fejlesztése.	A	gépi	tanulás	izgalmas	lehetőségeket	kínál	a	kiberbiztonság	számára,
azonban	a	technológiát	a	kiberbűnözők	is	felhasználják	támadásaik	mértékének	és	összetettségének	növelésére.

Az	egyik	módszer,	amely	ML-t	használ,	az	a	kép-és	videóhamisításra	használt	deepfake	technológia.	Jake	Moore,
az	ESET	biztonsági	szakértője	azt	jósolja,	hogy	2020-ban	növekedni	fog	a	technológia	használata	a
kiberűnözők	körében:	"A	deepfake	technológia	hihetetlen	mértékben	fejlődik.	A	jövőben	látni	fogjuk,	hogy	a
technológia	általánossá	válik	majd	a	közszereplők	megszégyenítésében,	és	a	hamis	videókban	az	ismert	emberek
azt	mondják	majd,	amint	készítő	sugallni	akar."	Ezért	az	embereknek	meg	kell	tanulniuk	a	legvalósághűbb
videókat	is	megfelelő	fenntartásokkal	kezelni,	és	nem	vakon	elhinni	mindent,	amit	látnak	és	hallanak.



Trend	#3:	adatvédelem	-	eljött	a	perspektívaváltás	ideje
2019-ben	számos	országban	jelentek	meg	új,	vagy	kibővített	adatvédelmi	törvények,	azonban	a	személyes	adatok
felhasználásával	kapcsolatos	bizalmatlanság	továbbra	is	mindenütt	jelen	van.	Lysa	Myers,	biztonsági	kutató
szerint	addig,	amíg	az	adatvédelmi	mulasztások	megsértéséért	kiszabott	bírság	nem	ér	el	egy	olyan
szintet,	amely	a	nagyvállalatoknak	számára	is	jelentős	kiadás,	a	probléma	nem	fog	megszűnni.

Az	ESET	szakemberének	véleménye	egybecseng	az	Adatvédelmi	Szakértők	Nemzetközi	Szövetségének
(Association	of	Privacy	Professionals)	véleményével,	amely	azt	tanácsolja	a	vállalatoknak,	hogy	a
működésük	során	tartsák	tiszteletben	az	adatok	védelmét.	"Azok	a	vállalkozások,	amelyek	tiszteletben	tartják
a	személyes	adatok	védelmét,	jelentős	előnyt	szerezhetnek	a	piacon."	A	szakember	rámutat	a	felhasználónevek	és
jelszavak	iránti	csökkenő	bizalomra	is,	valamint	annak	szükségességére,	hogy	a	szervezetek	kidolgozzák	saját
többfaktoros	azonosítási	rendszereiket.

Trend	#4:	intelligens,	de	veszélyeztetett	városok?
Az	intelligens	városok	és	az	intelligens	épületek	képviselik	a	jövőt,	ahogy	a	technológia	egyre	inkább	beépül	a
mindennapi	életünkbe.	Az	új	épületek	több	mint	80	százaléka	használ	IoT	megoldásokat,	azonban	a	szakértők
szerint	a	biztonság	nem	képes	lépést	tartani	az	intelligens	városok	gyors	fejlődésével.

Sok	intelligens	eszköz	és	rendszer	nem	rendelkezik	erős	hitelesítési	protokollal,	vagy	egyáltalán	nem	védettek
semmilyen	biztonsági	megoldással.	Az	ESET	biztonsági	kutatója,	Cecilia	Pastorino	szerint	az	intelligens
városok	elleni	rosszindulatú	programok	támadásai	kritikus	fontosságúak.	"Noha	az	intelligens	épületek	és
városok	által	használt	rendszerek	nem	böngésznek	a	weben	és	nem	nyitnak	meg	e-maileket,	mégis	meg	kell
védeniük	magukat	a	rosszindulatú	programok	támadásai	ellen."

Trend	#5:	digitális	átalakulás
A	vállalatoknak	igazodniuk	kell	a	digitálisan	átalakuló	világhoz,	amely	nem	új	jelenség.	Az	egyik	legfontosabb
vállalatokat	fenyegető	trend	a	munkavállalói	mobilitás	terjedése.	Ezt	a	hatást	pedig	a	küszöbön	álló	5G
elterjedése	még	jobban	fel	fogja	erősíteni,	erre	a	helyzetre	mindenkinek	fel	kell	készülni.

"A	hálózatokhoz	való	hozzáférési	lehetőségek	a	távoli	munkavégzés	során,	jelentősen	megnöveli	a	vállalatok
támadási	felületeit	és	a	biztonsági	kockázatoknak	való	kitettségüket.	A	mobiltechnológia	egyre	gyorsuló	bevezetése
gyakran	a	megfelelő	biztonsági	szabályok	kialakítása	nélkül	történik.	Az	elkövetkező	hónapokban	látni	fogjuk,
ahogy	a	szervezetek	szinte	minden	területen	jelentős	változásokat	vezetnek	be,	amelyek	leginkább	a	vállalatok
működése	során	felhasznált	adatok	kezelését	érinti	majd."	-	mondta	az	ESET	egyik	vezető	biztonsági	kutatója,
Camilo	Gutiérrez	Amaya.
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szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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