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Beváltak-e	a	2017-es	jóslatok?

2018.	január	03.	16:22	-	Csizmazia	Darab	István	[Rambo]

Megkezdjük	a	2018-as	esztendőt,	és	régi	hagyományunk	szerint	a	tavalyi	évre	jósolt	kártevő	trendeket,
támadási	vektorokat	nézzük	meg	abból	a	szemszögből,	vajon	mennyire	voltak	találóak	az	akkori
előrejelzések.

Két	korábbi	posztot	is	előhívunk	az	értékelésünkhöz,	az	egyik	természetesen	a	hivatkozott	2017.	éves	kártevő
előrejelzés,	a	másik	pedig	egy,	még	az	év	felénél	megjelent	mini	visszatekintés	lesz.	Vágjunk	is	bele!

Az,	hogy	az	év	a	ransomware-től	lesz	hangos,	valóban	így	történt,	és	az	IoT-tal	kapcsolatos	figyelemfelkeltés
is	indokolt	volt.

A	májusi	WannaCry	fertőzés	kicsit	a	régi	időket	idézte	fel,	mikor	még	egy	Nimda,	Sircam,	CodeRed	vagy
SQL	Slammer	világjárványként	igen	rövid	idő	alatt	letarolta	a	számítógépeket.	A	ransomware	támadások
száma	évről	évre	növekszik,	tavaly	350%-kal,	és	egyre	jobb	üzlet	a	bűnözőknek.



Az	IoT	eszközök	amúgy	is	sok	fejfájást	okoztak	tavaly	-	például	a	kémkedésre	alkalmas	okosórák
németországi	betiltása	-	de	ezenfelül	a	zsarolóprogram	veszély	is	simán	kinéz	nekik.	Augusztusra	el	is
készült	az	első	okostermosztátokra	kihegyezett	zsarolóvírus.

A	játékok,	játékplatformok	elleni	támadásból	is	láthattunk	tavaly	jó	párat,	sőt	sok	olyan	trójai	is	akadt,	amely
kellemetlen	pillanatokat	okozott	a	felhasználóknak.	Igaz,	a	klasszikus	ransomwares	PokemonGo	támadás	még
korábban,	2016-ban	történt.

Az	androidos	játékokra	azonban	tavaly	is	számos	trójai	leselkedett,	amelyek	a	hasonmás	programokban
például	banki	kártevőt	terjesztettek.	A	ransomware	viszont	jelentkezett	már	itt	is,	például	a
Doublelocker.	Ezt	az	ESET	kutatói	fedezték	fel	és	kifejezetten	azért	készítették	a	bűnözők,	hogy	az
elkódolt	adatokért	pénzt	zsaroljanak	ki	tőlünk.	Emellett	újdonság	volt,	hogy	a	készüléken	tárolt	adatok
titkosításán	felül	képes	volt	megváltoztatni	a	PIN	kódot	is.

Emellett	a	kiberbűnözők	kihasználják	a	kriptovaluta	bányászatban	rejlő	lehetőségeket,	így	például	tavaly
támadók	a	Feathercoin,	a	Litecoin	és	a	Monero	bányászatához	rosszindulatú	JavaScript	kódokat	juttattak	be
videómegosztó,	és	böngészőben	futó	játékoldalakba,	és	használták	észrevétlenül	a	lopott	erőforrásokat.

A	GDPR-ral	kapcsolatban	a	rendelet	májusi	életbelépése	után	fogunk	majd	sokkal	tisztábban	látni,	lesznek-e	ezzel
kapcsolatos	tömegs	célzott	zsarolási	támadások.

Az	mindenesetre	tény,	hogy	a	személyes	adatok	ellopása,	kiszivárgása	évről	évre	hatalmas	adatvédelmi
incidenseket	hoz	a	felszínre,	hogy	például	a	decemberi	Ai.Type	577	GB-nyi	személyes	adatának	esetét
említsük.	<
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Végezetül	a	kritikus	infrastruktúrák	elleni	támadásokról	is	szót	kell	ejtsünk,	ezek	tovább	folytatódtak
2017-ben	is.	Az	ESET	kutatói	számoltak	be	például	arról	az	Industroyer	kártevőről,	amely	az	első,	kifejezetten	az
elektromos	hálóztatok	támadására	kifejlesztett	vírus	volt.

Az	Industroyer	azért	is	nagyon	veszélyes,	mert	képes	közvetlenül	irányítani	a	villamosenergia-alállomás	kapcsolóit
és	megszakítóit.	Ehhez	olyan	ipari	kommunikációs	protokollokat	használ,	amelyeket	más	ellátó	infrastruktúrákban,
szállításirányítási	rendszerekben	és	más	kritikus	hálózatokban	(víz,	gáz)	is	világszerte	alkalmaznak.

Végül	mintegy	emlékeztetőül	belinkeljük	a	2018-as	esztendőre	készült	előrejelzéseket	is,	ezek	igazát,
teljesülését,	beválását	pedig	majd	egy	éve	múlva	fogjuk	részletesen	boncolgatni.	Addig	is	mindenkinek	Boldog
Új	Évet	kívánunk!

Szólj	hozzá!
Címkék:	trend	jóslat	előrejelzés	eset	iot	ransomware	beválás

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13547093	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.

keresés

Keresés
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Nem	tanulunk

2018.	január	05.	13:25	-	Csizmazia	Darab	István	[Rambo]

Jó	sok	éve	már,	hogy	rendszeresen	végignézzük	a	Worst	Password	aktuális	listáját,	és	részint	az	évek	óta
egyre	növekvő	számú	incidensnek,	beszámolónak,	részint	a	biztonságtudatosság	vélelmezett	erősödése
miatt	azt	hihetnénk,	hogy	a	helyzet	jelszó	fronton	évről	évre	javul.	Holott	sajnos	mi	sem	áll	távolabb	a
valóságtól.

A	SplashData	5	millió	kiszivárgott,	hackerek	által	ellopott	jelszót	elemzett	a	vizsgálatában,	ehhez
elsősorban	az	észak-amerikai	és	nyugat-európai	account	adatot	használtak	fel.

Döntésük	értelmében	az	adatbázis	szándékosan	nem	tartalmazta	a	Yahoo!	email	szolgáltató	feltörése	által
kiszivárgott	illetve	felnőtt	weboldalakhoz	tartozó	accountok	belépései	adatait	sem.

Akár	2012-t	is	írhatnánk,	elnézve	az	idei	első	és	a	további	helyezetteket:	"1234678",	"qwerty",	"admin",
"letmein",	"abc123"	vagy	éppen	"login".	Pár	új,	vagy	visszatérő	versenyző	tette	tiszteletét	a	listán:	például
"123456789",	"iloveyou",	"monkey",	"freedom"	vagy	"whatever".

Ez	utóbbiak	egyike	sem	különbözik	lényegileg	az	123x	típustól,	rövidsége,	primitívsége	okán	szótárral,	vagy	brute
force	útján	röpke	idő	alatt	törhető.
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De	a	tavalyi	listához	képest	sem	történt	sajna	földindulásszerű	javulás	a	felhasználói	jelszavak	szofisztikáltságát
illetően.

Az	új	jelszavak	között	szerepel	ezúttal	a	"starwars"	is.	Nem	először	találjuk	a	listán,	hiszen	már	2015-ben	is
helyett	kapott.	Láthatóan	az	éppen	aktuális	filmpremierek	hatnak	így	a	jelszavakra.	A	2017-es	válogatásban	16-
ik	lett	az	említett	"starwars",	60-ik	helyen	pedig	a	"solo"	található	-	talán	Han	Solo	után	;-).

Jelszóválasztásnál	általában	a	hosszabb	a	jobb	(nem	20	db	a	betű),	legyen	minden	helyszínen	egyedi,
különböző,	érdemes	tudni,	hogy	12	karakter	felett	ugrik	nagyságrendet	a	feltöréshez	szükséges
időigény,	ahol	csak	lehet	használjuk	ki	a	kétfaktoros	autentikációt,	inkább	ne	hagyatkozzunk	a
jelszóemlékeztetőkre,	illetve	időközönként	rendszeresen	cseréljünk	jelszót	látható,	érzékelhető	incidens
nélkül	is	-	ezek	talán	a	leghasznosabb	intelmek.

A	Worst	Password	éves	listájáról	jövőre	is	beszámolunk	majd,	és	ismertetjük	a	következő	évi	szuper-biztonságos
"abc123",	"querty"	és	"password"	nehézségű	jelszavak	aktuális	stabil	dobogós	helyezéseit.	Pedig	nem	igazán
kellene,	hogy	így	legyen.

Szólj	hozzá!
Címkék:	biztonság	lista	jelszó	password	gyenge	worst	welivesecurity.com

Ajánlott	bejegyzések:

Tetszik 3



A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13551863	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Új	versenyzők	a	Bitcoin	mellett

2018.	január	08.	16:45	-	Csizmazia	Darab	István	[Rambo]

Semmi	sem	állandó,	csak	a	változás	maga	-	szól	a	közkeletű	bölcsesség,	és	valóban,	a	vírustörténelemben
rengeteg	olyan	változást	láthatunk	már,	amikre	először	csak	kapkodjuk	a	fejünket,	aztán	utána	szépen	fel	kell	rá
készülni,	figyelni,	valamint	a	továbbiakban	már	számolni	vele.

Aki	végigkövette	a	GPCode	után	a	2013-tól	bekövetkező	új-hullámos	ransomware	történetet,	akkor	tudja,	hogyan
váltak	a	zsaroló	vírusok	napjaink	legjelentősebb	fertőzési	fenyegetésévé.	És	persze	emlékezhet	arra	is,	hogy	a
CryptoLocker	óta	eleinte	kizárólag	Bitcoinban	kérték	a	bűnözők	a	váltságdíjat.

Miért	volt	ez	jó	nekik?	Mert	a	hagyományos	pénzátutalási	módszerekkel	szemben	ez	jóval	nagyobb	anonimitást,
lenyomozhatatlanságot	jelentett.	Bár	a	titkosított	adatok	visszanyerésének	reményében	átutalt	összegért
nem	minden	esetben	kaptunk	működőképes	feloldókulcsot,	sok	cég	egyenesen	azzal	"készült	fel"	az	ilyen
helyzetekre,	hogy	jó	előre	bespájzolt	a	virtuális	valutából.

Most	viszont	változni	látszik	a	helyzet	abból	a	szempontból,	hogy	más,	alternatív	kripto	fizetőeszközök	is	belépnek
a	váltságdíj	követelés,	és	a	darknetes	fizetés	porondjára.	Ennek	az	az	oka,	hogy	a	rendőrség	az	utóbbi	időben	egyre
nagyobb	erőfeszítéseket	tett	a	Bitcoin	utalások,	fizetési	láncok	kifürkészésére,	emiatt	egyes	kártevő	terjesztők	is
újítottak.

Ugyanis	számos	más	-	elsősorban	a	monero	-	is	jóval	védettebb	fizetőeszköz	a	lenyomozás	ellen,	mint	a
Bitcoin.	De	emellett	egyre	gyakrabban	találkozhatunk	még	az	ethereum	és	a	zcash	nevével	is.



Az	Europol	szerint	már	hónapok	óta	megfigyelhető	ez	a	változás,	és	néhány	új	fenyegetés	már	így	jelenik	meg,
ezek	már	nem	Bitcoinban	utaznak	a	pórul	járt	felhasználók	pénzére	-	ilyen	például	a	már	Monerot
követelő	Kirk	Ransomware,	illetve	a	RansomWare	As	A	Service	piacán	is	a	ZCash	és	az	Ethereum	kezd
egyre	jobban	belépni	a	képbe.

A	bányászattal	összefüggő	kártevőkkel	kapcsolatban	is	nyitottak	már	a	bűnözők	az	új	kriptovaluták	felé,	például	a
Feathercoin,	a	Litecoin	és	a	Monero	bányászatához	a	támadók	rosszindulatú	JavaScriptet	juttatnak	be
videómegosztó,	és	böngészőben	futó	játékoldalakba,	amelyek	észrevétlen	futnak	az	áldozatok	gépein,	és	az
érintett	felhasználók	nagy	száma	miatt	innen	is	jelentős	bevételekre	tehetnek	szert	a	rosszfiúk.

Szóval	tágult	a	kör,	változott	a	fókusz,	a	támadások	egyre	leleményesebbek.	Emlékezetes	lehet	például,	hogy
tavaly	ősszel	hamis	kriptovalutával	foglalkozó	tőzsdei	alkalmazás	tűnt	fel	a	Google	Play	áruházban.

A	népszerű,	de	hivatalos	alkalmazásként	nem	is	létező	Poloniex	kriptovaluta	tőzsde	nevével	visszaélve	egy	ilyen
trójai	programot	készítettek	ismeretlenek	és	töltöttek	fel	a	piactérre.

Tetszik 12
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5	komment
Címkék:	virtuális	europol	valuta	bitcoin	ether	kriptovaluta	ethereum	monero	poloniex	zcash

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13558971	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

zolee001	2018.01.09.	13:08:56

Egy	dolog	van	amit	nem	igazán	értek,mégpedig	az	hogy	miért	tűrik	a	kormányok	ezeket	a	"valutákat"?
A	pénzmosás	meg	terrorizmus	ellen	már	annyira	harcolunk	hogy	nagyon	ezt	meg	engedélyezik?
Ha	jol	emlékszem	talán	Dél	koreában	tiltották	be	a	coinokat	amit	remélem	hamarosan	a	többi	ország	is	követni	fog.

Laszlo	K	2018.01.09.	15:30:17

@zolee001:	nyilvan	mert	benne	vannak	ok	is	melyen

zola2000	2018.01.09.	17:18:45

@zolee001:	nem	a	coinokat	tiltották,	hanem	csak	kötelezték	őket	hogy	igazolják	magukat	aki	ilyent	vesz.

zola2000	2018.01.09.	17:21:46

...	Különben	hiába,	ahol	betiltották	ott	is	ugyanúgy	létezik	megy	az	illegális	használat,	csak	a	legális	befektetőket
szorítják	visszább	kb	a	pár	száz	évvel	ezelőtti	gépromboló	mozgalmak	szintjén.

Szaki4	2018.01.12.	00:57:59

@zolee001:	A	virtuális	valutáknak	pont	az	a	lényege,	hogy	semmiféle	kormánynak	nincs	hatásköre	felette.	Persze
ahogy	azt	más	is	írta	a	használókat	meg	lehet	rendszabályozni	valamilyen	szinten.
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A	tárnamester	elkérte	a	fővájártól	a	Bitcoint

2018.	január	15.	10:41	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2017.
decemberében	a	következő	10	károkozó	terjedt	a	legnagyobb	számban.

A	Top10	listát	ezúttal	utcahosszal	a	JS/CoinMiner	trójai	vezeti.	A	JS/CoinMiner	olyan	szkript,	amely	a
felhasználó	tudta	nélkül	képes	a	kriptográfiai	valuták	bányászatára.	A	kártevő	segítségével	észrevétlenül
Feathercoin,	Litecoin	vagy	Monero	bányászatra	használják	az	áldozat	számítógépének	erőforrásait,	és	az
érintett	felhasználók	nagy	száma	miatt	a	támadók	ezzel	jelentős	bevételekre	tehetnek	szert.

A	weboldalak	megfertőzésével	ugyanis	egyszerűbben	lehet	sok	felhasználót	elérni,	mint	az	áldozatok	gépeit
egyenként	megfertőzni.

Második	helyen	szerepel	a	JS/Adware.Imali,	amely	reklámokat	mutat,	rosszindulatú	kódja	HTML	oldalakba
ágyazódik	be	észrevétlenül.

A	harmadik	helyezett	JS/Adware.AztecMedia	is	nagyon	hasonló	tevékenységet	folytat,	ugyanis	ez	is	egy	olyan
adware	alkalmazás,	amelyet	kéretlen	hirdetések	megjelenítésére	terveztek.



Negyedik	lett	a	régi/új	szereplő,	a	JS/Redirector	trójai.	Ez	az	ál-antivírusokhoz	hasonlóan	hamis	riasztásokat
jelenít	meg	a	megfertőzött	számítógép	böngészőjében.

Célja,	hogy	hamisított	(például	hamis	banki)	oldalakra	csaljon	bennünket,	közben	pedig	hátsó	ajtót	nyit	a
megtámadott	gépen,	különféle	weboldalhoz	kísérel	meg	csatlakozni,	és	azokról	további	kártékony	kódokat	tölt	le.

Nyolcadik	helyen	találjuk	a	JS/Chromex.Submelius	trójait,	amely	észrevétlenül	rosszindulatú	szoftverekkel
ellátott	weboldalakra	irányítja	át	a	gyanútlan	felhasználó	böngészőjét,	és	sok	esetben	hamis	Chrome	böngésző
kiegészítőként	is	találkozhatunk	vele.

A	listát	pedig	a	Win32/Bundpil	féreg	zárja,	amely	hordozható	külső	adathordozókon	terjed.	Valódi	károkozásra
is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmd	kiterjesztésű	és	a	Backup	állományokat	törölheti.	Ezenkívül
egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP	protokoll	segítségével,
majd	ezeket	lefuttatja.

Az	ESET	Radar	Report	e	havi	kiadása	ezúttal	az	Antimalware	Day	kapcsán	a	vírustörténelem	korábbi
epizódjait	eleveníti	fel.	Többek	közt	megemlítik	a	makróvírusok	megjelenését,	amihez	egészen	1995-ig
kell	visszautazni	az	időben.	Egészen	addig	csak	floppylemezek	bootszektorára,	EXE	és	COM	állományokra
leselkedő	fertőzéseket	ismertünk,	ám	ekkor	megjelent	egy	újdonság:	a	makrókkal	működő	kártevő.

Ez	eleinte	Word	állományok	automatikusan	lefutó	makróiban	bújt	meg,	ám	később	a	teljes	Microsoft	Office
családra	veszélyt	jelentett,	így	az	egyéb	makrózható	fájlok	sem	kerülhették	el	a	sorsukat,	megjelentek	az
Excel-,	Access-	és	egyéb	makróvírusok	is.

Eleinte	csak	a	dokumentumok	betöltése	közben	a	[Shift]	billentyű	nyomva	tartása	-	vagyis	az
automatikusan	induló	makrók	kézi	tiltása	-	volt	az	egyetlen	védekezési	módunk,	aztán	idővel	a
vírusvédelmi	programok	is	felvették	a	kesztyűt,	és	védtek	a	vírusos	dokumentumok	ellen	is.	A	kártevőkhöz	használt
nyelv	előbb	a	Word	Basic,	később	pedig	a	Visual	Basic	for	Application	(VBA)	volt.

Ezzel	kapcsolatban	az	is	meg	kell	említeni,	hogy	a	Microsoft	az	első	makróvírus	(WM	Concept)	megjelenési
dátumához	képest	sajnos	csak	hat	évvel	később,	2000-ben	adta	ki	azt	a	frissítést,	amely
alapértelmezetten	végre	letiltotta	a	makrók	automatikus	futtatását	az	Office	állományoknál.



Az	antivírus	blog	decemberi	fontosabb	blogposztjai	között	először	arról	írtunk,	hogy	a	Bitcoinnal	üzletelő	egyik
legnagyobb	kínai	(tajvani)	tőzsdei	cég	honlapja	ellen	elosztott	szolgáltatás	megtagadási	támadást
hajtottak	végre	december	elején.	A	dollár/Bitcoin	tőzsde	oldala	egy	időre	elérhetetlenné	vált.

Szó	esett	arról	is,	hogy	egy	Androidos	virtuális	billentyűzet	program	fejlesztőinek	hibája	miatt	felhasználók
személyes	adatai	kerültek	veszélybe.	A	kiszivárgott	adatok	magukban	foglalták	a	felhasználók	teljes	nevét,
e-mail	címét,	helyadatait,	az	adott	készülék	IMSI	és	IMEI	számát,	valamint	annak	gyártmányát	és
modelljét,	az	Android	verzió	számát,	a	felhasználók	nyilvános	Google-profilját	és	a	felhasználók
címjegyzékeinek	tartalmát	is.

Emellett	megemlékezünk	arról	is,	hogy	Frederick	Cohen	végezte	el	az	első	dokumentált	számítógépes	vírus
kísérletet	1983-ban	egy	Unix	alapú	gépen.	November	3-a	azóta	az	Antimalware	Day,	azaz	a	vírusok	elleni
védekezés	világnapja.



Beszámoltunk	továbbá	arról,	hogy	a	social	engineering	változatlanul	szedi	áldozatait.	Egy	nigériai	férfi
2014.	és	2016.	között	több	ezer	vállalkozást	becsapva	25	millió	dolláros	kárt	okozott.	A	megtévesztő	e-
maileket	belsős	munkatársak	nevével	visszaélve	írta,	és	ezekben	hamis	számlák	kiegyenlítését	kérte.
Börtönbüntetéssel	végződött	az	eset.

Végül	arról	is	írtunk,	hogy	az	ESET	kiadta	a	2018	évre	szóló	kiberbiztonsági	előrejelzését.	A	jelentésben	a
szakértők	bemutatták	azokat	a	kiberbiztonsággal	kapcsolatos	területeket,	amelyekre	várhatólag	a
legnagyobb	figyelem	összpontosul	majd	az	idei	esztendőben.

Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2017.
decemberében	a	következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen
felelős	az	összes	fertőzés	28.41%-áért.	Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb
Facebook-os	kártevőkről,	a	közösségi	oldalt	érintő	mindenfajta	megtévesztésről,	az	csatlakozhat
hozzánk	az	ESET	Magyarország	www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.

	



01.	JS/CoinMiner	trójai
Elterjedtsége	a	decemberi	fertőzések	között:	8.38%
Működés:	A	JS/CoinMiner	olyan	szkript,	amely	a	felhasználó	tudta	nélkül	képes	a	kriptográfiai	valuták
bányászatára.	A	szkriptek	különféle	rosszindulatú	webhelyeken	találhatók,	ahol	a	támadók	például	videómegosztó,
böngészőben	futó	játékoldalak	weboldal	kódjába	vagy	pedig	rosszindulatú	hirdetésekbe	rejtik	el.	A	kártevő
segítségével	észrevétlenül	Feathercoin,	Litecoin	vagy	Monero	bányászatra	használják	az	áldozat	számítógépének
erőforrásait,	és	az	érintett	felhasználók	nagy	száma	miatt	ezzel	jelentős	bevételekre	tehetnek	szert.

Bővebb	információ:	http://www.virusradar.com/en/JS_CoinMiner.P/description

02.	JS/Adware.Imali	adware
Elterjedtsége	a	decemberi	fertőzések	között:	3.16%
Működés:	A	JS/Adware.Imali	egy	olyan	adware	alkalmazás,	amelyet	kéretlen	hirdetések	megjelenítésére	terveztek.
A	rosszindulatú	program	kódja	jellemzően	észrevétlenül	beágyazódik	az	adott	HTML	oldalakba.

Bővebb	információ:	http://www.virusradar.com/en/JS_Adware.Imali/detail

03.	JS/Adware.AztecMedia	adware
Elterjedtsége	a	decemberi	fertőzések	között:	2.99%	
Működés:	A	JS/Adware.AztecMedia	egy	olyan	adware	alkalmazás,	amelyet	kéretlen	hirdetések	megjelenítésére
terveztek.	A	rosszindulatú	program	kódja	jellemzően	észrevétlenül	beágyazódik	az	adott	HTML	oldalakba.



Bővebb	információ:	http://www.virusradar.com/en/JS_Adware.AztecMedia/detail

04.	JS/Redirector	trójai	
Elterjedtsége	a	decemberi	fertőzések	között:	2.56%
Működés:	A	JS/Redirector	trójai	az	ál-antivírusokhoz	hasonlóan	hamis	riasztásokat	jelenít	meg	a	megfertőzött
számítógép	böngészőjében.	Célja,	hogy	hamisított	(például	hamis	banki)	oldalakra	csaljon	bennünket,	közben	pedig
hátsó	ajtót	nyit	a	megtámadott	gépen,	különféle	weboldalhoz	kísérel	meg	csatlakozni,	és	azokról	további	kártékony
kódokat	tölt	le.

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/!redirector

05.	SBM/Exploit.DoublePulsar	exploit
Elterjedtsége	a	decemberi	fertőzések	között:	2.48%
Működés:	Az	SBM/Exploit.DoublePulsar	néven	észlelhető	kártékony	kód	képes	megfertőzni	azokat	a	sérülékeny
rendszereket,	amelyek	a	CVE-2017-0145	sebezhetőség	elleni	javítófoltot	még	nem	futtatták	le.	Ez	az	a	bizony
sérülékenység,	amelyet	az	NSA-től	loptak	el,	és	a	későbbi	tömeges	WannaCryptor,	illetve	WannaCry	zsarolóvírusos
fertőzésekért	felelős.

Bővebb	információ:	http://www.virusradar.com/en/threat_encyclopaedia/detail/383816

06.	LNK/Agent.DV	trójai
Elterjedtsége	a	decemberi	fertőzések	között:	2.00%
Működés:	A	LNK/Agent	trójai	fő	feladata,	hogy	a	háttérben	különféle	létező	és	legitim	-	alaphelyzetben	egyébként



ártalmatlan	-	Windows	parancsokból	kártékony	célú	utasítássorozatokat	fűzzön	össze,	majd	futtassa	is	le	azokat.	Ez
a	technika	legelőször	a	Stuxnet	elemzésénél	tűnt	fel	a	szakembereknek,	a	sebezhetőség	lefuttatásának	négy
lehetséges	módja	közül	ez	volt	ugyanis	az	egyik.	Víruselemzők	véleménye	szerint	ez	a	módszer	lehet	a	jövő
Autorun.inf	szerű	kártevője,	ami	valószínűleg	szintén	széles	körben	és	hosszú	ideig	lehet	képes	terjedni.	

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.DV/description

07.	HTML/FakeAlert	trójai	
Elterjedtsége	a	decemberi	fertőzések	között:	1.97%	
Működés:	A	HTML/FakeAlert	trójai	olyan	kártevőcsalád,	amely	jellemzően	hamis	figyelmeztető	üzeneteket	jelenít
meg,	hogy	az	úgynevezett	support	csalásra	előkészítse	a	számítógépet.	A	felhasználót	ezekben	az	üzenetekben	arra
ösztönzik,	hogy	lépjen	kapcsolatba	a	csalók	hamis	műszaki	támogatásával,	ahol	a	"távsegítség"	során	kártékony
kódokat,	vagy	távoli	hozzáférést	biztosító	weboldalakra	próbálják	meg	elirányítani	a	naiv	felhasználókat,	aki	ekkor
vírust,	illetve	kémprogramot	tölt	le	és	telepít	fel	saját	magának,	amin	keresztül	aztán	ellopják	a	személyes	adatait.

Bővebb	információ:	http://www.virusradar.com/en/HTML_FakeAlert/detail

08.	JS/Chromex.Submelius	trójai	
Elterjedtsége	a	decemberi	fertőzések	között:	1.64%	
Működés:	A	JS/Chromex.Submelius	egy	olyan	trójai,	amely	észrevétlenül	rosszindulatú	szoftverekkel	ellátott
weboldalakra	irányítja	át	a	gyanútlan	felhasználó	böngészőjét.	Az	átirányításért	felelős	rosszindulatú	program
kódja	jellemzően	észrevétlenül	beágyazódik	az	adott	HTML	oldalakba,	trójaiként	pedig	hamis	Chrome	böngésző
kiegészítőként	is	találkozhatunk	vele.



Bővebb	információ:	http://www.virusradar.com/en/JS_Chromex.Submelius/detail

09.	LNK/Agent.DA	trójai
Elterjedtsége	a	decemberi	fertőzések	között:	1.62%	
Működés:	Az	LNK/Agent.DA	trójai	egy	olyan	kártékony	link	hivatkozás,	amelyik	különféle	parancsokat	fűz	össze	és
futtat	le	észrevétlenül	a	háttérben.	Az	eddigi	észlelések	szerint	a	felhasználó	megtévesztésével	részt	vesz	a	Bundpil
féreg	terjesztésében,	ahol	egy	állítólagos	cserélhető	meghajtó	tartalma	helyett	a	kattintott	link	lefuttatja	a
Win32/Bundpil.DF.LNK	kódját,	megfertőzve	ezzel	a	számítógépet.	Működését	tekintve	hasonlít	a	régi	autorun.inf
mechanizmusára.

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.DA/detail

10.	Win32/Bundpil	féreg
Elterjedtsége	a	decemberi	fertőzések	között:	1.61%	
Működés:	A	Win32/Bundpil	féreg	hordozható	külső	adathordozókon	terjed.	Futása	során	különféle	átmeneti
állományokat	hoz	létre	a	megfertőzött	számítógépen,	majd	egy	láthatatlan	kártékony	munkafolyamatot	is	elindít.
Valódi	károkozásra	is	képes,	a	meghajtóinkról	az	*.exe,	*.vbs,	*.pif,	*.cmd	kiterjesztésű	és	a	Backup	állományokat
törölheti.	Ezenkívül	egy	külső	URL	címről	megkísérel	további	kártékony	komponenseket	is	letölteni	a	HTTP
protokoll	segítségével,	majd	ezeket	lefuttatja.	

Bővebb	információ:	http://www.virusradar.com/en/Win32_Bundpil.A/description



Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

Kémkedés	kelet-európai	diplomaták	ellen

2018.	január	18.	14:58	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	új	kártevőt	azonosított,	amelyet	a	hírhedt	Turla	csoport	használ	politikai	szervezetek	elleni
támadásra	a	kelet-európai	régióban.	A	felfedezés	szerint	az	új	vírus	egy	Adobe	weboldaláról	származó
hamis	szoftvernek	álcázva	magát	próbálja	rávenni	az	áldozatokat	a	kártevő	telepítésére,	amelynek	célja
a	személyes	adatok	megszerzése.

A	Turla	csoport	korábban	már	használt	hamis	telepítőket	a	kártevői	célba	juttatásához,	azonban	ez	az	első	eset,
amikor	a	rosszindulatú	program	egy	hivatalos	Adobe	URL-ről	és	IP-címről	töltődik	le.

A	szakemberek	bíznak	abban,	hogy	a	Turla	kártevői	nem	fertőztek	meg	egyetlen	hivatalos	Flash	Player	frissítést
sem,	illetve	nem	kapcsolódnak	semmilyen	Adobe	termék	ismert	sebezhetőségéhez.

A	Turla	csoport	tevékenységét	évek	óta	figyelő	ESET	szakemberei	megállapították,	hogy	az	új	kártevőt	egy
hivatalos	Flash	Player	mellé	sikerült	betenniük	a	bűnözőknek,	amely	látszólag	az	adobe.com	oldalról
érkező	programnak	tűnik.

A	végpont	szempontjából	a	távoli	IP-cím	az	Akamaihoz,	az	Adobe	által	a	Flash	telepítő	terjesztéséhez
használt	hivatalos	Content	Delivery	Network	(CDN)	hálózathoz	tartozik.



Az	ESET	szakemberei	azonban	észrevették,	hogy	a	hamis	Flash	telepítők	egy	GET	kérést	hajtottak	végre,	amelynek
célja	a	személyes	információk	kinyerése	a	fertőzött	rendszerekből.	Az	ESET	telemetria	szerint	a	Turla
telepítők	legalább	2016	júliusa	óta	szivárogtatják	az	adatokat	a	get.adobe.com	URL-ek	segítségével.

A	hivatalos	domainek	használata	igen	nehézzé	teszi	a	hálózati	forgalom	felderítését	a	vállalatok	számára,	és	ez
egyben	jól	mutatja	azt	is,	hogy	a	Turla	csoport	mennyire	rejtve	szeretne	maradni.

A	Turla	üzemeltetői	számtalan	trükkös	módszert	találtak	arra,	hogy	rávegyék	a	gyanútlan	felhasználókat	egy
látszólag	hivatalos	program	letöltésére,	és	elég	okosak	ahhoz,	hogy	elrejtsék	a	rosszindulatú	hálózati	forgalmukat	-
mondta	Jean-Ian	Boutin,	az	ESET	kártevőkutatója.

"Még	a	legtapasztaltabb	felhasználók	is	becsaphatók,	hogy	letöltsenek	egy	kártevőt,	amely	látszólag	az	Adobe.com
oldalról	érkezik,	mivel	az	URL	és	az	IP-cím	az	Adobe	hivatalos	infrastruktúráját	utánozza."

"Minden	általunk	vizsgált	letöltés	http-n	keresztül	történt,	így	azt	javasoljuk	a	szervezeteknek,	hogy	tiltsák	le	a
titkosítatlan	kapcsolaton	keresztül	érkező	futtatható	fájlok	letöltését.	Ez	jelentősen	csökkenti	a	Turla	támadásainak
hatékonyságát,	mivel	sokkal	nehezebb	beékelődni	vagy	módosítani	egy	titkosított	HTTPS	kapcsolatot.	Ezen	kívül	a
fájlok	digitális	aláírásának	ellenőrzése	igazolhatja	a	sejtelmeket	egy	gyanús	esemény	során,	mert	ezek	a	fájlok	nem
rendelkeznek	aláírással,	az	Adobe	telepítői	viszont	igen.	Ezek	a	lépések	segítenek	elkerülni	a	Turla	csoport
legújabb	támadásait."
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A	kutatók	biztosak	abban,	hogy	ezek	a	támadások	ez	elsősorban	a	volt	szovjet	utódállamok	területét	támadó	Turla
csoporthoz	köthetők.	A	hamis	Flash	telepítők	egy	Mosquito	elnevezésű	backdoor	programot	tartalmaznak,	amelyet
korábban	egy	Turla	csoporthoz	köthető	kártevőként	azonosítottak.

Ezen	kívül	néhány	vezérlőszerver	(C&C)	a	SATCOM	IP-címeket	használó	backdoor	programokhoz
kapcsolható,	amelyek	szintén	a	Turla	csoporthoz	kötődnek.	Az	ESET	termékei	a	kártevő	főkomponensét
"Win32/Turla.XX"	néven	képesek	detektálni,	és	a	fertőzést	blokkolni.	A	Turla	csoport	új	kártevőjéről	itt
olvashatnak	mélyebb	elemzést.
https://www.welivesecurity.com/2018/01/09/turlas-backdoor-laced-flash-player-installer/

Szólj	hozzá!
Címkék:	flash	adobe	eset	backdoor	kémprogram	hátsóajtó	welivesecurity.com	turla

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13586255	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Tudom,	kit	húztál	jobbra	tavaly	nyáron!

2018.	január	26.	10:26	-	Csizmazia	Darab	István	[Rambo]

Spectre	és	Meltdown	terhelte	világunkban	már	szinte	fel	sem	kapjuk	a	fejünket	az	újabb	kritikus	hibákra,
kihasználható	sebezhetőségekre.	Pedig	nagyon	nem	akarnak	elapadni	az	ezekről	szóló	beszámolók,	most	éppen	a
Tinder	háza	táján	történtek	aggodalomra	okot	adó	dolgok,	ha	mobilon	használjuk	a	randiappot.

Mit	is	ígér	nekünk	a	Tinder?	"Az	emberek,	akikkel	találkozunk,	megváltoztatják	az	életünket.	Egy	barát,	egy	randi,
egy	kis	romantika	vagy	akár	egy	véletlen	találkozás	örökre	megváltoztathatja	valakinek	az	életét.	A	Tinder	képessé
teszi	a	világ	különböző	táján	élő	felhasználóit	arra,	hogy	olyan	új	kapcsolatokat	hozhassanak	létre,	amelyek
egyébként	másként	soha	nem	lennének	lehetségesek.	Egy	olyan	terméket	fejlesztettünk,	amelyik	összehozza	az
embereket."

Nos	az	összehozást	árnyalja	kissé	az	a	felfedezés,	miszerint	a	közös	wifin	keresztül	illetéktelenek	is	láthatják
a	tinderes	akcióinkat,	kedveléseinket.	Kicsit	hasonlóan	kell	elképzelni,	mint	annak	idején	a	FireSheep
böngészőkiegészítő	esetében.	A	Tel	Avivi	Checkmarx	cég	jelentése	szerint	a	Tinder	iOS	és	Androidos
alkalmazásában	sajnálatos	módon	egyelőre	nem	szerepel	az	alapvető	HTTPS	titkosítás,	így	a	mobilokra
titkosítatlan	adatkapcsolaton	keresztül	kerülnek	kiküldésre	a	profilképek.

Bár	a	kedvelés	és	elutasítás	titkosított	kapcsolaton	megy	a	vissza	a	szerverek	felé,	de	a	biztonsági	kutatók
ezeket	könnyen	vissza	tudták	fejteni	a	csomag	hossza	alapján,	és	ezeket	is	képesek	voltak	illetéktelenül
kifigyelni.



Kutatásukról,	és	a	problémát	látványosan	bemutató	vizsgálatukról	készítettek	egy	színes	szélesvásznú	;-)
videót	is,	amelyet	a	YoutTube	oldalán	tekinthetünk	meg.	A	mostani	hiba	kizárólag	a	mobilos	alkalmazásokat
érinti,	tehát	asztali	gép	böngészőjében	zajló	adatok	forgalmát	elvileg	nem.

Egyébként	a	Mozilla	aktuális	webstatisztikája	szerint	nagyjából	az	internetes	böngészők	70%-ban	használják	ki	a
HTTPS	nyújtotta	titkosított	adatforgalom	lehetőségét.

A	Tinder	nem	kommentálta	az	esetet,	bár	a	Verge	cikkére	először	úgy	reagált,	hogy	a	profilképek
egyébként	is	publikusan	hozzáférhetőek	minden	felhasználójuk	felé,	nem	nagy	ügy.

Viszont	arról,	hogy	mikorra	várható	a	fenti	mobilos	alkalmazások	biztonságát	érintő	gyengeségek
kijavítása,	nem	voltak	hajlandóak	érdemben	nyilatkozni,	nem	is	árultak	el	részleteket	ezzel
kapcsolatosan.

"Tinder	is	a	free	global	platform,	so	the	pictures	are	available	to	anyone	swiping	on	the	app	anyway.	However,	we
do	not	go	into	any	further	detail	on	the	specific	security	tools	we	use	or	enhancements	we	may	implement	to	avoid
tipping	off	would-be	hackers."

Nagyszerű	hozzáállás,	végül	is	ez	igazán	remekül	működött	már	a	korábbi	Sony,	Target,	LinkedIn,	Snapchat,
WhatsApp,	Equifax	incidenseknél	is	;-).

Nem	tudni	tehát,	mikor	lesz	javított	titkosítás,	és	vajon	addig	lesz-e	ez	annyira	jelentős,	mint	az	Ashley-Madison
story,	mindenesetre	sokakat	érinthet	kellemetlenül.

Bár	a	közös	wifi,	vagy	titkosítatlan	hotspot	korlátot	szab	ugyan	az	ilyenfajta	támadásnak,	de	azért	az	így	ellopott
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adatokkal,	szexuális	preferenciák	ismeretével	nagyon	is	lehetséges	visszaélni,	vagy	akár	ezeket	célzott
zsarolásra	felhasználni.	Az	egyéb	manipulációs	lehetőségek	sora	is	végtelen,	kezdve	a	fotók	észrevétlen
kicserélésétől	kezdve	a	kártékony	reklámok	beszúrásáig	igen	széles	lehet	a	skála.

Szólj	hozzá!
Címkék:	hiba	biztonság	https	titkosítás	verge	welivesecurity.com	tinder	randiapp	checkmarx

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13604671	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Jelszóhasználat	-	így	lövünk	mi

2018.	január	31.	14:08	-	Csizmazia	Darab	István	[Rambo]

Egy	friss	kutatásban	négyezer	felnőtt	felhasználó	válaszai	alapján	arra	voltak	kíváncsiak	a	szakemberek,	vajon
mennyire	van	javulóban	a	jelszavak	választásának,	kezelésének	biztonságtudatossága,	illetve	a
munkaerőpiacon	jelenlévő	különböző	generációk	hogyan	kezelik	a	mindezt.

Bár	a	tapasztalatok	szerint	a	gyenge	jelszavak	gyakran	okoznak	informatikai	incidenseket,	az	Ovum	és	a	Lastpass
által	végzett	felmérés	eredménye	szerint	az	informatikai	vezetők	nagy	része,	62%-uk	kizárólag	a	biztonsági
képzésekre	támaszkodik	az	elvárt	erős	jelszavak	használatát	illetően,	és	nem	rendelkezik	megfelelő
technológiai	módszerrel,	amellyel	az	alkalmazottak	jelszó	választási,	felhő	alapú	alkalmazásokhoz	való
eléréseit	tudnák	szabályozni,	ellenőrizni.

A	szervezetek	ugyan	tisztában	vannak	a	veszéllyel,	mégis	keveset	tesznek	ellene.

Belekukkantva	az	összefoglalóba,	azt	olvashatjuk,	hogy	a	felhasználók	67	százalékban	fogadják	el	a	jelszónál
kényelmesebb	biometrikus	azonosítási	lehetőséget,	44%	szerint	ez	a	létező	legbiztonságosabb	megoldás.
Azonban	félelmeik	is	tetten	érhetők	ezzel	kapcsolatban,	ugyanis	55	százalékuk	tart	attól,	hogy
összegyűjtik	a	biometrikus	adataikat	és	azt	illetéktelenül	valaki	felhasználhatja,	illetve	a	megkérdezettek
fele	fél	attól,	hogy	a	támadók	feltörhetik,	megkerülhetik	a	biometrikus	azonosítást,	és	ezzel	veszélybe	kerülhet	a
hozzáférésük.



Ebben	a	témában	egyébként	a	Hacktivity	korábbi	előadásai	közül	az	Óbudai	Egyetem	bemutatói	nagyon
szuperek	és	tanulságosak:
https://www.youtube.com/watch?v=KrJ2OO3-igo
https://www.youtube.com/watch?v=TucLWxngcdk
https://www.youtube.com/watch?v=axiwyxXmKSQ

Visszatérve	a	mostani	eredményekre	a	jelenlegi	jelszóhasználati	helyeken	azonban	a	megkérdezettek	kevesebb,
mint	50%	volt	azoknak	az	aránya,	akik	valóban	erős	(elegendően	hosszú,	kis-	és	nagybetűket,	számokat,	és
speciális	karaktereket	is	tartalmazó)	jelszót	használnak,	viszont	kicsit	rontja	az	összképet,	hogy	41%
nyilatkozott	úgy,	hogy	jelszava	nem	egyedi,	azt	máshol	is	használja.

Bár	a	jelen	felmérés	szerint	a	választott	jelszavak	erősségének	tekintetében	a	fiatalabb	generáció	(Y	és	Z,	avagy
milleniumi)	tagjai	némileg	gyengébben	szerepelnek,	ám	közülük	örvendetes	módon	sokkal	többen	ismerik	és
preferálják	a	biometrikus	azonosítási	lehetőségeket,	a	kétfaktoros	autentikációt	és	a	jelszavak
biztonságos	tárolásához	alkalmazható	jelszómenedzser	programok	használatát.

Az	ázsiai,	európai	országokban,	valamint	az	Egyesült	Államokban	történt	adatgyűjtés	eredményeiből	az	is	látszik,
hogy	Ázsiában	jobban	elfogadott	és	ismertebb	a	biometrikus	azonosítás,	mint	az	USA-ban.

A	megjegyzendő	jelszavak	mennyisége	viszont	folyamatosan	emelkedik,	ez	egy	átlag	amerikai	számára
hozzávetőlegesen	150	különféle	account	kezelését	jelenti.
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A	"kellően	erős"	jelszavak	használatában	az	összefoglaló	szerint	Európáé	a	zászló,	ez	52%-ot	jelent,	míg	ugyanez	az
arány	Ázsiában	45%,	míg	az	Egyesült	Államokban	csak	41%-ot	jelent.	Azért	Európa	is	tud	negatív	meglepetést
okozni,	az	itteni	válaszadók	negyede	(26%)	ugyanazzal	a	jelszóval	lép	be	a	munkahelyi	hálózatába	is,
mint	amit	a	közösségi	oldalakon	is	használ.

Az	viszont	örvendetes,	hogy	94%	sosem	osztotta	meg	a	munkahelyi	jelszavát	a	kollégáival,	az	általános
biztonságtudatosság	mellett	ezt	talán	részben	a	népszerű	Snowden	filmnek	is	köszönhetjük.	Szóval
összességében	van	tanulsága	a	felmérésnek,	ezek	szerint	is	van	még	hova	fejlődni,	maradt	javítani	valónk
bőségesen.

Szólj	hozzá!
Címkék:	csaba	hacktivity	jelszó	felmérés	password	vizsgálat	biometria	otti	biztonságtudatosság

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13620374	

Kommentek:

Tetszik 2



A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.

Téli	üdülés
Stájerországban
Tekintse	meg	a	sokszínű
stájer	téli	üdülésről	szóló
ajánlatainkat.
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Az	FBI	figyelmeztet	a	hamis	FBI	figyelmeztetésre

2018.	február	05.	16:05	-	Csizmazia	Darab	István	[Rambo]

Nem	véletlen	a	kicsit	a	farkába	harapó	kígyóra	(Ouroboros)	hajazó	furcsa	cím,	a	történetet	végigolvasva	az	ugrott
be,	hogy	a	Mackó	sajt	dobozán	egy	mackó	tart	egy	Mackósajtos	dobozt,	amin	egy	mackó	tart	egy	Mackósajtos
dobozt,	amin	egy	mackó	tart	egy	Mackósajtos	dobozt,	amin	...

Valójában	arról	van	szó,	hogy	csalók	többféle	verzióban	is	hamis	kéretlen	e-maileket	küldözgetnek	az	FBI	IC3
(Feds'	Internet	Crime	Complaint	Center)	nevében.

Ezek	közül	az	első	fajta,	amely	arra	kéri	a	címzettet,	hogy	a	mellékelt	formalapon	adja	meg	személyes
adatait,	mert	egy	állítólagos	kibertámadás	áldozataként	pénzbeli	kártérítésre	lesz	jogosult.	Mondani
sem	kell,	hogy	a	mellékelt	dokumentum	persze	kártevővel	fertőzött.

Az	átverés	e	típusában	egy	olyan	üzenet	érkezik,	amely	azt	állítja,	hogy	FBI	Atlantai	részlege	letartóztatott
egy	nigériai	férfit,	akit	számítógépes	csalással	gyanúsítanak.	A	lefoglalt	számítógépen	szereplő
adatbázisban	állítólag	megtalálták	a	mi	e-mail	címünket	is,	így	a	hamis	levél	szerint	nekünk	csak	annyi
a	dolgunk,	hogy	szépen	megadjuk	az	adatainkat	és	várjuk	a	pénzt	-	ez	utóbbira	sajnos	akár	ítéletnapig	is
várhatnánk.

Erre	az	átverésre	rengeteg	panasz	és	bejelentés	érkezett	hozzájuk,	emiatt	az	FBI	már	2017.	nyarán	is	nyilvános



figyelmeztetést	adott	ki.

A	trükkös	csalók	a	fenti	módszert	több	féle	alváltozatban	is	küldözgetik,	egy	másik	típus	szerint	az	FBI	IC3
houstoni	irodája	(Texas)	nevében	jelentkeznek,	és	arról	tájékoztatják	a	"szerencsés"	címzettet,	hogy
komoly	summát,	10.5	millió	dollárt	fog	kapni	állítólagos	banki	csalás	miatti	kártérítésként.

És	ezt	mivel	mással	tehetjük	meg,	mint	a	mellékletben	található	dokumentum	megnyitásával.	Vagyis	a	cél	itt	is	a
fertőzött	levélmellékletre	való	rákattintás	elérése.

Egy	harmadik	fajta	levélváltozat	szerint	pedig	kicsit	a	policeware	módszerekhez	ugranak	vissza	-	ahol	az	FBI,	vagy
éppen	a	saját	országunkbeli	rendőrség	nevében	számítógépünk	IP	címe	alapján	valamilyen	bűncselekményhez
kapcsolnak	bennünket	(pl.	pedofil	képek	birtoklása,	szerzői	és	szomszédos	jogok	megsértése,	stb.).

Itt	egy	állítólagos	2017.	szeptemberében	indult	nyomozásban	vagyunk	áldozatok	és	a	saját	érdekünk,
hogy	tisztázzuk	a	helyzetet,	mielőbbi	segítségünket	kérik.

Ezek	a	fajta	megtévesztések	jól	egyesítik	a	különféle	módszereket:	ingyen	pénz	kilátásba	helyezésével
vagy	direkt	fenyegetéssel	igyekeznek	elérni,	hogy	minél	nagyobb	számban	kattintsanak	a	kártevős
mellékletre,	vagy	linkre.

A	hivatalos	szervek	eközben	nagy	erőkkel	keresik	az	elkövetőket,	ami	érhető	is,	hiszen	éppen	az	ő	nevükben,
vagyis	az	FBI-ra	hivatkozva	munkálkodnak	az	eddig	még	ismeretlen	tettesek.
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Tanulságként	talán	annyit	vonhatunk	le,	hogy	ingyen	iPhone,	és	ingyen	iPad	nincs,	valamint	Bill	Gates	sem
osztogatja	el	a	vagyonát	azok	közt,	akik	e-mailt	írnak	neki,	úgy	az	FBI-tól	sem	érdemes	várni	a	milliókat	kéretlen	e-
mail	mellékletekre	kattintgatva.	Magyarán:	több	józanságot	kérünk	a	felhasználóktól	:)))

Szólj	hozzá!
Címkék:	spam	fbi	csalás	átverés	fertőzött	kártevő	csatolmány	scareware	melléklet	policeware	ic3

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13636476	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
	

keresés

Keresés

Keresés

tweetz

Tetszik 6

Hirdetés



Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

Napi	40	sebezhetőség

2018.	február	09.	11:52	-	Csizmazia	Darab	István	[Rambo]

Történelmi	csúcson	a	sebezhetőségek.	Ha	vírusokról,	kártevőkről	beszélünk,	egyértelmű,	hogy	eközben	a
különféle	nyitott	biztonsági	rések,	javítatlan	sérülékenységek	aktív	kihasználásáról	is	szó	van.

Sok	remek	ábra	lát	napvilágot	a	témában,	az	egyik	kedvenc,	amelyik	az	utóbbi	évek	nagy	volumenű	adatlopásait
mutatja	meg	grafikus	formában,	és	közben	azt	is	jelzi	egyes	területeken,	hogy	volt-e	az	adott	cégnek	bug
bounty	programja.

Egyik	korábbi	posztunkban	a	CVE	2016-os	listájából	szemezgetve	pedig	megírtuk,	hogy	az	Android	sebezhetőségek
vezették	az	akkori	képzeletbeli	ranglistát.

Nézzük	meg	most	a	CVE	2017-es	adatokat,	vajon	mennyiben	romlott	a	helyzet!	Tavaly	több,	mint	14.700
sebezhetőséget	jelentettek	be,	ez	az	előző	évben	"csak"	6447	volt,	vagyis	több,	mint	a	duplájára	nőtt	ez	a
szám,	120	százalékos	emelkedésnek	felel	meg.



Fontos	azonban	kiemelni,	hogy	a	növekedés	vélhetően	jóval	nagyobb,	hiszen	a	támadók	által	javában	kihasznált
zero	dayek	ebben	még	nem	szerepelnek.	Ha	napokra	bontjuk,	így	átlagosan	40	sebezhetőség	került
bejelentésre	naponta,	ez	az	előző	esztendőben	17	volt.

Ha	mélyebbre	nézünk,	az	is	látszik,	hogy	a	súlyos,	kritikus	sérülékenységek	száma	is	növekedett.	A
bejelentett	sebezhetőségeket	egy	számszerűsített	pontozásos	rendszer	alapján	(The	Common	Vulnerability	Score
System,	CVSS)	osztályba	sorolják,	értékelve	például	az	adott	biztonsági	rés	egyediségét,	súlyosságát.

A	CVSS	3.0	rendszerben	már	öt	kategóriával	írják	le	ezeket,	a	leginkább	aggasztóak	a	kritikus	besorolásba
kerülnek.

Amint	az	a	mellékelt	grafikon	is	jól	látszik,	a	CVSS	3.0	szerinti	kritikus	hibák	száma	is	megduplázódott	a
2016-os	szinthez	viszonyítva.

Összességében	elmondhatjuk,	hogy	a	2017.	a	sebezhetősége	éve	volt.	És	ezt	az	állítást	fenn	is	lehet	tartani	egészen
a	2018-as	év	értékeléséig,	amikor	is	várhatóan	még	súlyosabb,	a	korábbiaknál	is	gyorsabb	növekedésről	láthatunk
majd	új	mérőszámokat.

1	komment
Címkék:	hiba	statisztika	sebezhetőség	sérülékenység	biztonsági	rés	cve	welivesecurity.com	zeroday	2017.

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:
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Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Garai	László	2018.02.09.	13:37:23

Szerencsére	én	PIC-eket	programozok.	Na,	aki	azokat	megsebzi,	annak	gratulálnék!
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A	nigériai	csalás	és	a	virtuális	valuták	násza

2018.	február	12.	17:29	-	Csizmazia	Darab	István	[Rambo]

Mindig	akadnak,	akik	elhiszik,	hogy	ingyen	iPhone-t	nyertek,	fizetős	lesz	a	Facebook,	Bill	Gates	elosztogatja	a
vagyonát	azok	közt,	akik	neki	e-mailt	írnak,	a	lájkjainkra	fizetett	dollárokból	végzik	el	a	beteg	gyerekek
szívműtétjeit,	vagy	éppenséggel	a	menekülő	afrikai	milliomos	éppen	a	mi	OTP	junior	számlánk	segítségével	akarja
kimenteni	dollár	millióit	az	országából.	Sajnos	vannak,	akik	semmiből	nem	tanulnak,	erre	bizonyíték	a	mai
419-es	csalási	történet	is.

Szóval	ismeretlen	elkövetők	magukat	híres	embereknek	(Elon	Musk/Tesla,	Vitalik	Buterin/Ethereum,
John	McAfee,	Warren	Buffet)	vagy	valamilyen	fejlesztői	csoportnak	kiadva	olyan	Twitter	bejegyzéseket
tettek	közzé,	amelyben	a	követőiknek	Bitcoinok,	és	Ethereumok	szétosztását	ígérték.	Számos	hamis	profil
keletkezett,	némelyik	névben	nem	is	stimmeltek	a	betűk:	(WarrenBuffert,	BillGavtes).

Az	egyik	üzenet	egész	pontosan	úgy	szólt,	hogy	a	követők	közt	elosztásra	kerül	20	(de	volt	100	is)	Ethereum
(na	persze),	ehhez	pedig	azt	kérik,	hogy	mi	utaljunk	nekik	először	(ugye	erre	már	mindenki	felkapja	a
fejét)	0.2	eth-et,	hogy	aztán	majd	ők	utalhassanak	nekünk	2	Ethereumot	:)	Na	kérem,	aki	ezt	elhitte,	az
szegényebb	lett	némi	pénzzel	és	egy	illúzióval.

A	hetek	óta	zajló	hamis	kampány	a	jelek	szerint	végül	aztán	elég	sikeres	lett,	amihez	talán	az	is	hozzájárult,	hogy
Elon	Musk	neve	a	napokban	sokat	forgott	a	napi	hírekben,	mindenesetre	végül	már	több,	mint	5000	dollárnyi
pénzt	sikerült	egyetlen	nap	leforgása	alatt	kicsalni	a	naív	áldozatoktól.	

Pedig	a	különféle	spamekre	történő	figyelemfelhívások,	figyelmeztetések	másról	sem	szólnak,	csak	óvatosságról,
biztonságtudatosságról,	meg	hogy	ne	higyjünk	el	mindent,	ami	túl	szép	ahhoz	hogy	igaz	legyen,	az	valószínűleg
nem	is	igaz.	A	BleepingComputer	beazonosított	számos	Ethereum	tárcát,	amelyre	a	csalók	a	befizetéseket
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gyűjtötték,	a	Twitter	pedig	már	letiltott	számos,	a	visszaélésben	használt	fiókot.

Érdemes	mindig	gyanakvással	kezelni	a	kéretlen	üzeneteket,	felhívásokat.	Valamint	aki	csak	kicsit	is
megismerkedett	már	a	nigériai,	azaz	a	419-es	csalások	módszereivel,	az	rögtön	észre	kell,	hogy	vegye,	hogy	a
spirálba	éppen	azzal	próbálják	behúzni	az	áldozatokat,	hogy	először	neki	kell	(akár	több	részletben	is)	kisebb
összegeket	fizetni,	ami	után	már	érintett,	érdekelt	lesz,	szalad	a	pénze	után,	és	sajnos	akár	további
pénzt	is	áldoz	abban	a	hiú	reményben,	hogy	nehogy	elveszítse	a	kezdetek	óta	befizetett	összegeket,
pedig	de	:(.

Azért	persze	alább	szívesen	fogadjuk	azokat	a	kommenteket	is,	akikre	egy	e-mail	küldés	után	Bill	Gates	mégis	csak
ráhagyta	a	vagyonát,	vagy	a	napokban	a	fenti	Twitter	fiókok	követőjekéntváratlanul	virtuális	valuta	milliomossá
vált	;-)

1	komment
Címkék:	bill	gates	csalás	átverés	twitter	virtuális	419	valuta	bitcoin	elon	musk	ethereum

Ajánlott	bejegyzések:

Tetszik 6



	

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13659950	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

gyogyszernelkul	·	cukorbaj.blog.hu	2018.02.12.	19:02:52

Minden	héten	jön	egy	hasonló	e-mail.	Egy	katona	aki	kint	harcolt,	de	nem	tud	utalni.	Egy	bankár	aki	tud
egy	számláról	aki	éppen	meghalt	és	nincs	örököse	na	meg	a	hasonlók.	Csodálom,	hogy	valaki	bedől	ezeknek
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Az	FBI	szerint	Huawei	telefont	inkább	ne

2018.	február	15.	13:58	-	Csizmazia	Darab	István	[Rambo]

Úgy	tűnik,	az	USA-ban	egyre	több	külföldi	technológiáról	nyilvánítják	ki,	hogy	nemzetbiztonsági	kockázatokat
hordozhat.	Ezúttal	a	Huawei	telefonok	használatának	a	veszélyére	hívta	fel	a	figyelmet	az	FBI,	a	CIA	és	az
ilyenkor	elmaradhatatlan	NSA	vezetője.

Amint	azt	a	Verge	cikkéből	megtudhatjuk,	a	lehetséges	kínai	kémkedés	veszélye	az,	ami	miatt	ezeknek	az
eszközöknek	a	bojkottjára	szólítanak	fel	a	titkosszolgálatok.	Az	Egyesült	Államok	telekommunikációs
infrastruktúrájának	védelméért	felelős	szolgálatok	szerint	ugyanis	a	Huawei	és	a	ZTE	technológiája	igen	könnyen
felhasználható	arra,	hogy	segítségével	távoli	támadók	képesek	legyenek	érzékeny	információk	észrevétlen
ellopására,	vagy	azok	rosszindulatú	módosítására,	és	az	ilyen	rejtett	kémkedés	lehetősége	óriási
kockázatot	jelent.

A	titkosszolgálati	vezetők	a	Washingtonban	tartott	szenátusi	meghallgatáson	úgy	nyilatkoztak,	hogy	az	amerikai
telekommunikációs	szektorban	nem	kívánatos	idegen	kormányokhoz	kapcsolódó	technológia	alkalmazása.

Állítólag	az	amerikai	AT&T	egy	újonnan	megjelenő	mobilkészülék	kapcsán	a	közeljövőben
együttműködésben	vett	volna	részt	a	Huaweivel,	ám	utolsó	pillanatban	-		valószínűsíthető	módon	éppen
a	fenti	aggályok	miatt	-	végül	kihátráltak	belőle.	Az	ezzel	kapcsolatos	félelmek	egyébként	nem	teljesen	újak,
hiszen	már	eddig	is	köztudomású	volt	a	Huawei-ről,	hogy	azt	a	Kínai	Népi	Felszabadítási	Hadsereg	egy
korábbi	mérnöke	alapította,	ami	sokakban	gyanakvást	szült.

Azonban	úgy	tűnik,	hirtelen	most	érkezett	el	az	amerikaiaknál	az	a	pont,	ahogy	a	Kaspersky	antivírus	tavaly	év	végi
kormányhivatalokból	történő	kitiltásához	hasonlóan	további	cégekkel	szembeni	szankciók,	ajánlások
életbeléptetése	vált	számukra	fontossá.	



Mint	az	közismert,	a	Kaspersky	gyártóit	azzal	vádolták,	hogy	még	2015-ben	olyan	minősített	titkosított
dokumentumokat	loptak	el	egy	kormányhivatalnok	számítógépéről	éppen	az	antivírus	programjuk	segítségével,
amelyek	az	amerikai	titkosszolgálatok	kibervédelmi	stratégiájának	részleteit	tartalmazta,	minderről	pedig	az	izraeli
titkosszolgálatok	értesítették	akkoriban	az	USA	vezetését.

A	tavaly	év	végi	amerikai	kitiltásukhoz	egyébként	a	későbbiekben	a	britek	is	csatlakoztak,	más	résztvevőről
viszont	nincsenek	ismereteink.

De	visszatérve	a	mostani	esethez,	üzleti	tevékenységével	a	Huawei	mintegy	170	különböző	országban	van	jelen,	és
mobiltelefonjaik	(például	P9,	P10)	hazánkban	is	nagyon	népszerűek,	korszerűek	és	a	nagy	mobilszolgáltatók	is
forgalmazzák.	A	gyártó	válaszában	azt	állítja,	hogy	szerintük	semmivel	nem	jelentenek	nagyobb
kiberbiztonsági	kockázatot,	mint	bármely	más	IKT-gyártó,	és	elfogultságot	emlegetnek.	Chris	Wray	FBI
igazgató	viszont	ezzel	szemben	mégis	kifejezetten	úgy	véli,	hogy	aggasztó	mértékű	ez	a	kockázat,	és
emiatt	nem	javasolná	azt	sem,	hogy	a	magánszemélyek	használják	a	kínai	Huawei	vállalat	termékeit.

A	beszámolók,	cikkek	alatti	kommentekből	ugyanakkor	az	is	látható,	hogy	a	hétköznapi	felhasználók	jó	része
nem	bízik	se	jobban,	se	kevésbé	a	Huawei-en,	mint	bármely	más	mobiltelefon-gyártóban.	Mindeközben
azonban	felemlítik	az	amerikai	kémügynökségek	Edward	Snowden	által	korábban	leleplezett	tömeges
megfigyelési	botrányait	is,	sőt	érdekes	módon	van,	aki	éppen	emiatt	jobban	bízik	a	kínai	gyártókban,
mint	a	kormánybarát	amerikai	technológiákban.	
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Meglátjuk	majd,	van-e	bizonyítható	alapja	a	fentieknek,	mindesetre	ha	valaki	érdekes	cikket,	előadást
szeretne	látni	a	témában,	ahol	ezer	százalékig	biztosan	szereplő	gyári	fertőzést,	előtelepített
kémprogramot	tartalmazó	vadonatúj	kínai	telefont	boncolnak,	annak	a	kínai	Dogee	telefonról	szóló
blogposztot	javasoljuk.

Illetve	Kovács	Zsombor	2014-es	Ethical	Hacking	Day-es	előadását	ajánljuk	még	figyelmébe,	amelyben
egy	Samsung	Galaxy	Grandnak	látszó	tárgyról	derülnek	ki	érdekes	dolgok	az	alaposabb	vizsgálat
közben.

Szólj	hozzá!
Címkék:	telefon	cia	fbi	tiltás	kovács	nsa	kaspersky	android	way	chris	zsombor	kockázat	zte	nemzetbiztonsági
huawei	edward	snowden	dogee

Ajánlott	bejegyzések:
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Nincsenek	hozzászólások.
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Éveleji	trójai	áradat	

2018.	február	22.	17:39	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2018.
januárjában	a	következő	10	károkozó	terjedt	a	legnagyobb	számban.

Összességében	a	trójaik	adják	a	mezőny	többségét,	szám	szerint	a	tíz	helyből	hetet	foglalnak	el.	A	Top10
listát	óriási	fölénnyel	-	22.17%-os	értékkel	-	ebben	a	hónapban	is	a	JS/CoinMiner	trójai	vezeti.	A
JS/CoinMiner	olyan	szkript,	amely	a	felhasználó	tudta	nélkül	képes	a	kriptográfiai	valuták	bányászatára.

A	kártevő	segítségével	észrevétlenül	Feathercoin,	Litecoin	vagy	Monero	bányászatra	használják	az	áldozat
számítógépének	erőforrásait,	és	az	érintett	felhasználók	nagy	száma	miatt	a	támadók	ezzel	jelentős	bevételekre
tehetnek	szert.	A	weboldalak	megfertőzésével	ugyanis	egyszerűbben	lehet	sok	felhasználót	elérni,	mint	az
áldozatok	gépeit	egyenként	megfertőzni.

Ezzel	még	nincs	azonban	vége	a	rejtett	kriptovaluta	bányászattal	foglalatoskodó	kártevőknek,	ugyanis	a
hetedik	és	nyolcadik	helyen	új	szereplőként	a	32	bites,	illetve	64	bites	Windows	rendszereken	terjedő
Win32/CoinMiner,	illetve	Win64/CoinMiner	kártevőt	találhatjuk.	Ezek	a	trójai	programok	szintén	képesek	a
megfertőzött	számítógépen	a	felhasználó	tudta	nélkül	kriptográfiai	bányászat	végrehajtására.

Emellett	azért,	hogy	nehezítsék	a	víruslaborok	visszafejtő,	elemző	munkáját,	egyes	változatok	képesek	észlelni,
hogy	fut-e	kódelemző	debugger	a	háttérben,	illetve	hogy	virtuális	gépben	futtatják-e,	ilyenkor	azonnal	megszakítja
a	futását	és	kilép.



Harmadik	helyre	csúszott	vissza	a	JS/Adware.Imali,	amely	adware	nevéhez	híven	kéretlen	reklámokat
mutat,	rosszindulatú	kódja	HTML	oldalakba	ágyazódik	be	észrevétlenül.

Ismét	listára	került	a	HTML/Scrinject	is,	és	egyenesen	az	előkelő	második	helyezést	mondhatja	magáénak.	A
HTML/ScrInject	trójai	egy	RAR	segédprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\windows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámadott
rendszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg
letölteni.	

Ezúttal	ötödik	pozícióban	találjuk	a	JS/Redirector	trójait.	Ez	az	ál-antivírusokhoz	hasonlóan	hamis
riasztásokat	jelenít	meg	a	megfertőzött	számítógép	böngészőjében.

Célja,	hogy	hamisított	(például	hamis	banki)	oldalakra	csaljon	bennünket,	közben	pedig	hátsó	ajtót	nyit	a
megtámadott	gépen,		különféle	weboldalhoz	kísérel	meg	csatlakozni,	és	azokról	további	kártékony	kódokat	tölt	le.	

Végül	ehavi	harmadik	újoncunk	a	hatodik	helyezett	JS/Adware.Revizer	adware,	amely	egy	olyan	kártékony
program,	amelyet	a	megfertőzött	számítógépen	a	felhasználó	jóváhagyása	nélkül	kéretlen	hirdetések
megjelenítésére	terveztek.	Az	ehhez	szükséges	rosszindulatú	programok	programkódja	általában	észrevétlenül
beágyazódik	a	különböző	weboldalak	HTML	kódjába.

Mindeközben	igyekszik	hátsóajtót	is	telepíteni	a	számítógépre,	ezzel	pedig	lehetővé	teszi	a	távoli	támadók	számára,
hogy	illetéktelenül	hozzáférhessenek	a	kompromittálódott	számítógéphez.



Az	ESET	Radar	Report	e	havi	kiadása	ezúttal	olyan	érdekes	fenyegetésekről	számol	be,	ahol	a	klasszikus
pénzlehúzós	nigériai,	más	néven	419-es	csalást,	megtévesztést	keresztezték	a	mai	ransomwarek
módszereivel.	Arról	van	ugyanis	szó,	hogy	újabban	megjelentek	olyan	spam	kampányok,	amelyek	arról	számolnak
be,	hogy	ismeretlenek	felfogadtak	egy	bérgyilkost,	hogy	öljön	meg	minket.

Az	üzenetben	maga	az	állítólagos	bérgyilkos	jelentkezik	be	hozzánk,	és	elmondja,	hogy	50	ezer	dollárt	ígértek
neki	a	kivégzésünkért,	ő	azonban	lekenyerezhető,	vagyis	ha	van	15	ezer	dollárnyi	Bitcoinunk,	és	azt
hamar	átutaljuk	az	általa	megadott	számlára,	akár	életben	is	maradhatunk.	

Bár	biztos	vannak	sokan,	akik	az	ilyen	jellegű	kamu	fenyegetésekre,	és	a	SMERSH	vagy	éppen	a	merőben	fiktív
titkos-ügynökségek	ijesztgetéseire	inkább	csak	nevetnek,	sajnos	mégis	akadnak	jó	páran,	akik	ijedtükben	fizetnek,
és	ezzel	tartják	életben	az	ilyen	jellegű	csalásokat.

Minden	kéretlen	levelet,	ismeretlentől	érkező	üzenetet	érdemes	kellő	gyanakvással	fogadni,	a	levél
részleteire	-	tárgysor,	feladó,	az	üzenet	mondatai	-	pedig	célszerű	rákeresni	az	interneten,	amivel
sokszor	már	azonnal	leleplezhetjük	az	ilyen	tipikus,	lánclevélszerűen	terjedő	hamis,	pénzt	zsaroló
fenyegetéseket.

Az	antivírus	blog	januári	fontosabb	blogposztjai	között	először	régi	hagyományunk	szerint	visszamenőleg
megnéztük	az	ESET	által	a	tavalyi	évre	jósolt	kártevő	trendeket,	vajon	mennyire	voltak	találóak	az	akkori
előrejelzések.



Jó	sok	éve	már,	hogy	rendszeresen	végignézzük	a	Worst	Password	aktuális	listáját,	és	részint	az	évek	óta	egyre
növekvő	számú	incidensnek,	beszámolónak,	részint	a	biztonságtudatosság	vélelmezett	erősödése	miatt	azt
hihetnénk,	hogy	a	helyzet	jelszó	fronton	évről	évre	javult.	Holott	sajnos	mi	sem	áll	távolabb	a	valóságtól.

Aztán	arról	is	írtunk,	hogy	a	CryptoLocker	óta	eleinte	kizárólag	Bitcoinban	kérték	a	bűnözők	a
váltságdíjat.	Mostanában	viszont	változni	látszik	a	helyzet,	új	kriptovaluta	fajták	is	szerepelnek	a
zsarolóvírusokban,	és	a	gépek	erőforrásait	használó	kriptopénzt	bányászó	kártevőknél	is.

Szó	volt	arról	is,	hogy	az	ESET	januárban	új	kártevőt	azonosított,	amelyet	a	hírhedt	Turla	csoport
használt	politikai	szervezetek	elleni	támadásra,	kémkedésre	a	kelet-európai	régióban.	Az	új	vírus	egy
Adobe	weboldaláról	származó	hamis	szoftvernek	álcázta	magát.

Emellett	beszámoltunk	a	Tinder	háza	táján	történtekről.	Ahol		aggodalomra	adhat	okot,	ha	mobilon
használjuk	ezt	a	randiappot.	Biztonsági	kutatók	ugyanis	demonstrálták,	hogy	a	HTTPS	hiánya	miatt
közös	wifin	keresztül	illetéktelenek	is	láthatják	a	tinderes	akcióinkat,	a	megjelenő	profilképeket,
valamint	kedveléseinket.



Végül	pedig	az	is	szóba	került,	hogy	egy	friss	kutatásban	arra	voltak	kíváncsiak	a	szakemberek,	vajon
mennyire	van	javulóban	a	jelszavak	választásának,	kezelésének	biztonságtudatossága,	illetve	a
különböző	életkorú	generációk	hogyan	kezelik	mindezt.

Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2017.	januárjában
a	következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes
fertőzés	40.52%-áért.	Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os
kártevőkről,	a	közösségi	oldalt	érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET
Magyarország	www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.

01.	JS/CoinMiner	trójai
Elterjedtsége	a	januári	fertőzések	között:	22.17%
Működés:	A	JS/CoinMiner	olyan	szkript,	amely	a	felhasználó	tudta	nélkül	képes	a	kriptográfiai	valuták
bányászatára.	A	szkriptek	különféle	rosszindulatú	webhelyeken	találhatók,	ahol	a	támadók	például	videómegosztó,
böngészőben	futó	játékoldalak	weboldal	kódjába	vagy	pedig	rosszindulatú	hirdetésekbe	rejtik	el.	A	kártevő
segítségével	észrevétlenül	Feathercoin,	Litecoin	vagy	Monero	bányászatra	használják	az	áldozat	számítógépének
erőforrásait,	és	az	érintett	felhasználók	nagy	száma	miatt	ezzel	jelentős	bevételekre	tehetnek	szert.

Bővebb	információ:	http://www.virusradar.com/en/JS_CoinMiner.P/description

02.	HTML/ScrInject	trójai	
Elterjedtsége	a	januári	fertőzések	között:	2.73%	



Működés:	A	HTML/ScrInject	trójai	egy	RAR	segédprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\windows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámadott
rendszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg	letölteni.	

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

03.	JS/Adware.Imali	adware
Elterjedtsége	a	januári	fertőzések	között:	2.56%
Működés:	A	JS/Adware.Imali	egy	olyan	adware	alkalmazás,	amelyet	kéretlen	hirdetések	megjelenítésére	terveztek.
A	rosszindulatú	program	kódja	jellemzően	észrevétlenül	beágyazódik	az	adott	HTML	oldalakba.

Bővebb	információ:	http://www.virusradar.com/en/JS_Adware.Imali/detail

04.	SBM/Exploit.DoublePulsar	exploit
Elterjedtsége	a	januári	fertőzések	között:	2.43%
Működés:	Az	SBM/Exploit.DoublePulsar	néven	észlelhető	kártékony	kód	képes	megfertőzni	azokat	a	sérülékeny
rendszereket,	amelyek	a	CVE-2017-0145	sebezhetőség	elleni	javítófoltot	még	nem	futtatták	le.	Ez	az	a	bizony
sérülékenység,	amelyet	az	NSA-től	loptak	el,	és	a	későbbi	tömeges	WannaCryptor,	illetve	WannaCry	zsarolóvírusos
fertőzésekért	felelős.

Bővebb	információ:	http://www.virusradar.com/en/threat_encyclopaedia/detail/383816



05.	JS/Redirector	trójai	
Elterjedtsége	a	januári	fertőzések	között:	2.37%
Működés:	A	JS/Redirector	trójai	az	ál-antivírusokhoz	hasonlóan	hamis	riasztásokat	jelenít	meg	a	megfertőzött
számítógép	böngészőjében.	Célja,	hogy	hamisított	(például	hamis	banki)	oldalakra	csaljon	bennünket,	közben	pedig
hátsó	ajtót	nyit	a	megtámadott	gépen,		különféle	weboldalhoz	kísérel	meg	csatlakozni,	és	azokról	további	kártékony
kódokat	tölt	le.

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/!redirector

06.	JS/Adware.Revizer	adware
ŰElterjedtsége	a	januári	fertőzések	között:	1.84%
Működés:	A	JS/Adware.Revizer	adware	egy	olyan	kártékony	program,	amelyet	a	megfertőzött	számítógépen	a
felhasználó	jóváhagyása	nélkül	kéretlen	hirdetések	megjelenítésére	terveztek.	Az	ehhez	szükséges	rosszindulatú
programok	programkódja	általában	észrevétlenül	beágyazódik	a	különböző	weboldalak	HTML	kódjába.
Mindeközben	igyekszik	hátsóajtót	is	telepíteni	a	számítógépre,	ezzel	pedig	lehetővé	teszi	a	távoli	támadók	számára,
hogy	illetéktelenül	hozzáférhessenek	a	kompromittálódott	számítógéphez.

Bővebb	információ:	http://www.virusradar.com/en/JS_Adware.Revizer.A/description

07.	Win32/CoinMiner	trójai
Elterjedtsége	a	januári	fertőzések	között:	1.78%
Működés:	A	Win32/CoinMiner	gyűjtőnévvel	olyan	kártevő	szkriptekre	hivatkozunk,	amelyek	a	megfertőzött
számítógépen	a	felhasználó	tudta	nélkül	képesek	a	kriptográfiai	bányászat	végrehajtására.	Az	ilyen	trójai	szkriptek
kiindulópontjai	lehetnek	rosszindulatú	webhelyek,	kártékony	hirdetésekben	is	fellelhetőek,	illetve	legitim,	de
feltört,	weblapok	kódjaiban	is	megtalálhatóak.	A	trójai	egyes	változatai	képesek	észlelni,	hogy	fut-e	kódelemző
debugger	a	háttérben,	illetve	hogy	virtuális	gépben	futtatják-e,	ilyenkor	azonnal	kilép,	ezzel	nehezítve	a
víruslaborok	visszafejtő,	elemző	munkáját.	Ez	a	kártevőverzió	a	32	bites	Microsoft	Windows	rendszerek	alatt	képes
kifejteni	káros	hatását.



Bővebb	információ:	http://www.virusradar.com/en/Win32_CoinMiner.KX/description

08.	Win64/CoinMiner	trójai
Elterjedtsége	a	januári	fertőzések	között:	1.60%
Működés:	A	Win64/CoinMiner	gyűjtőnévvel	olyan	kártevő	szkriptekre	hivatkozunk,	amelyek	a	megfertőzött
számítógépen	a	felhasználó	tudta	nélkül	képesek	a	kriptográfiai	bányászat	végrehajtására.	Az	ilyen	trójai	szkriptek
kiindulópontjai	lehetnek	rosszindulatú	webhelyek,	kártékony	hirdetésekben	is	fellelhetőek,	illetve	legitim,	de
feltört,	weblapok	kódjaiban	is	megtalálhatóak.	A	trójai	egyes	változatai	képesek	észlelni,	hogy	fut-e	kódelemző
debugger	a	háttérben,	illetve	hogy	virtuális	gépben	futtatják-e,	ilyenkor	azonnal	kilép,	ezzel	nehezítve	a
víruslaborok	visszafejtő,	elemző	munkáját.	Ez	a	kártevőverzió	a	64	bites	Microsoft	Windows	rendszerek	alatt	képes
kifejteni	káros	hatását.

Bővebb	információ:	http://www.virusradar.com/en/Win64_CoinMiner.IR/description

09.	HTML/FakeAlert	trójai	
Elterjedtsége	a	januári	fertőzések	között:	1.53%	
Működés:	A	HTML/FakeAlert	trójai	olyan	kártevőcsalád,	amely	jellemzően	hamis	figyelmeztető	üzeneteket	jelenít
meg,	hogy	az	úgynevezett	support	csalásra	előkészítse	a	számítógépet.	A	felhasználót	ezekben	az	üzenetekben	arra
ösztönzik,	hogy	lépjen	kapcsolatba	a	csalók	hamis	műszaki	támogatásával,	ahol	a	"távsegítség"	során	kártékony
kódokat,	vagy	távoli	hozzáférést	biztosító	weboldalakra	próbálják	meg	elirányítani	a	naiv	felhasználókat,	aki	ekkor
vírust,	illetve	kémprogramot	tölt	le	és	telepít	fel	saját	magának,	amin	keresztül	aztán	ellopják	a	személyes	adatait.

Bővebb	információ:	http://www.virusradar.com/en/HTML_FakeAlert/detail
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10.	LNK/Agent.DV	trójai
Elterjedtsége	a	januári	fertőzések	között:	1.51%
Működés:	A	LNK/Agent	trójai	fő	feladata,	hogy	a	háttérben	különféle	létező	és	legitim	-	alaphelyzetben	egyébként
ártalmatlan	-	Windows	parancsokból	kártékony	célú	utasítássorozatokat	fűzzön	össze,	majd	futtassa	is	le	azokat.	Ez
a	technika	legelőször	a	Stuxnet	elemzésénél	tűnt	fel	a	szakembereknek,	a	sebezhetőség	lefuttatásának	négy
lehetséges	módja	közül	ez	volt	ugyanis	az	egyik.	Víruselemzők	véleménye	szerint	ez	a	módszer	lehet	a	jövő
Autorun.inf	szerű	kártevője,	ami	valószínűleg	szintén	széles	körben	és	hosszú	ideig	lehet	képes	terjedni.	

Bővebb	információ:	http://www.virusradar.com/en/LNK_Agent.DV/description

Szólj	hozzá!
Címkék:	statisztika	radar	adatok	január	nod32	havi	report	threat	vírusstatisztika	2018.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13690320	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Védelem	mostantól	már	okostévékhez	is

2018.	február	28.	13:54	-	Csizmazia	Darab	István	[Rambo]

A	2018.	február	26-i,	Barcelonában	megrendezett	Mobile	World	Congress	eseményen	mutatkozott	be
először	az	ESET	Smart	TV	Security	alkalmazás.	A	fejlett	technológiát	alkalmazó	védelmi	megoldás	a	hálózatba
kötött	televíziók	és	más,	az	Android	TV	operációs	rendszert	futtató	eszközök	számára	nyújt	védelmet	a
rosszindulatú,	célzott	támadások	ellen.

A	statisztikák	szerint	2020-ra	akár	30	milliárd	eszköz	kapcsolódhat	az	internetre.	Miközben	ezek	az	eszközök
számos	kényelmi	szolgáltatást	nyújtanak	a	háztartásokban,	komoly	fenyegetést	is	jelentenek	a	felhasználók
mindennapi	életére.	Az	okostévék,	például	a	mikrofonok,	kamerák	és	USB-portok	révén	egyre	inkább	a
vírustámadások	célpontjaivá	válnak.

A	kiberbűnözők	az	okostévék	feletti	támadással,	és	távolról	történő	behatolással	nem	csak	a	hálózaton
lévő	más	internetes	eszközeinket	támadhatják	meg,	de	onnan	érzékeny	személyes	adatokat	is
ellophatnak,	képesek	lehetnek	megfigyelni	a	felhasználókat,	illetve	teljesen	át	is	vehetik	az	irányítás	az	adott
eszköz	irányítása	felett.

Branislav	Orlik,	az	ESET	mobilbiztonsági	szakértője	szerint	a	biztonságukat	és	a	magánéletüket	fenyegető
kockázatok	fényében	a	felhasználóknak	gondolniuk	kell	az	okosotthonok	eszközeinek	védelmére	is	ugyanúgy,
ahogy	laptopjaikat	és	mobileszközeiket	védik.	Ezeket	az	eszközöket	nem	kezelhetik	egyenértékűként	egy
átlagos	tévével,	órával	vagy	hűtőszekrénnyel.

Az	Android	TV	operációs	rendszert	futtató	okostévék	kétség	kívül	hozzájárulnak	az	androidos	kártevők
terjesztéséhez,	amelyek	évek	óta,	folyamatosan	támadják	az	Android	rendszert	futtató	eszközöket.	Ez	a
fenyegetés	már	az	Android	TV-s	rendszereket	is	veszélyezteti,	ahogy	ezt	korábban	már	láthattuk	a	TV
képernyőket	lezáró	és	a	feloldásért	váltságdíjat	követelő	zsaroló	(ransomware)	kártevőkkel
kapcsolatban.



A	Smart	TV	Security	alkalmazás	számos	funkció	révén	nyújt	védelmet	a	felhasználóknak.	Az	antivírus	védelem	az
egyre	növekvő	Androidos	kártevők	ellen	nyújt	védelmet,	a	zsarolóvírusok	elleni	technológia	pedig	a
képernyőlezárások	ellen	küzd.

Ha	a	zsarolóvírust	aktiválják,	a	felhasználó	figyelmeztetést	kap,	hogy	kapcsolja	ki	készülékét,	amíg	a
vírusadatbázis	frissül	és	megkezdődik	a	víruskeresés.	Amikor	a	Smart	TV	Security	felfedez	egy
zsarolóvírust	az	eszközön,	felhívja	a	felhasználó	figyelmét	annak	eltávolítására	Ahogy	ezt	a	felhasználó
jóváhagyja,	a	kártevő	eltávolítása	megtörténik.	

Emellett	a	csatlakoztatott	eszközök	vizsgálata	a	televízióhoz	kapcsolódó	más	eszközök,	USB-meghajtók
védelmét	szolgálja,	míg	az	adathalászat	elleni	védelem	a	felhasználók	személyes	adatainak	biztonságát
védi.	Ez	utóbbi	funkció	csak	a	program	prémium	verziójában	érhető	el.

A	Smart	TV	Security	megoldása	elérhető	a	Google	Play	áruházban,	és	csak	a	felhasználó	tévékészülékéről
tölthető	le.	A	prémium	védelem	megvásárlása	után	az	alkalmazás	védelme	kiterjeszthető	az	azonos	Google	fiókkal
használt	teljes	androidos	környezetére,	beleértve	az	okostelefonokat	és	táblagépeket	is.

A	szakértő	úgy	véli,	a	felhasználóknak	ezen	a	területen	is	biztonságban	kell	érezniük	magukat,	hogy	élvezhessék	a
kedvenc	műsoraikat	és	felszabadultan	böngésszenek	okostelefonukkal,	anélkül,	hogy	megfigyelnék	őket	vagy
személyes	adataik	veszélybe	kerülnének.	Az	ESET	az	Android	OS-eszközök	csúcsminőségű	biztonsági	szolgáltatója,
így	a	fogyasztók	számára	tökéletes	választás	lehet	az	otthonaikban	használt	eszközeik	és	adataik	hatékony
védelmére.

A	bevezetésről	további	információ	az	ESET	MWC	weboldalán	érhető	el.	A	termékről	pedig	ezen	a	linken
olvashat	bővebben.
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Egy	óra	múlva	nem	vagyok	itt

2018.	március	05.	17:34	-	Csizmazia	Darab	István	[Rambo]

A	közösségi	oldalakon	mindenféle	tartalom	előfordul:	megtudhatjuk	mi	az	indián	nevünk,	vízből	vonhatjuk	ki	az	oxigént,
elhihetjük,	hogy	egy	lájkkal	Tesla	autót	nyerhetünk,	és	sajnos	uszító,	gyűlöletkeltő	vagy	akár	terrorista	tartalmak
is	rendszeresen	felbukkannak.	Most	az	Európai	Bizottság	(EC)	azon	dolgozik,	hogy	hatékonyabban
tehessenek	ez	ellen.

A	javaslat	szerint	bevezetésre	kerülne	az	úgynevezett	egy	órás	szabály.	Eszerint	ezen	az	időhatáron	belül
kellene	az	uniós	tagállamoknak	a	közösségi	oldalakról	a	terrorista	posztok	moderálást,	törlését	megoldani,
ugyanis	ezek	komoly	biztonsági	kockázatot	jelentenek	-	uszítás,	toborzás,	gyűlöletkeltés,	stb.

Ez	nem	egy	új	törvény,	egyelőre	pillanatnyilag	csak	ajánlás,	de	muszáj	volt	erre	valamilyen	lépést	kitalálni,	és	ezt
az	óvintézkedést	javasolta	a	bizottság.	Ennek	végrehajtása	valóban	nem	lesz	egyszerű,	ugyanis	ilyen	rövid	időn	belül
nem	csak	észlelni	kell	az	ilyen	tartalmakat,	hanem	szükség	szerint	intézkedni	is	szükséges	az	eltávolításról.	

A	terrorista	anyagok	mellett	a	rendelkezés	kiterjed	a	gyűlöletbeszédre,	a	kiemelkedően	erőszakos
tartalmakra,	a	kiskorúak	sérelmére	elkövetett	szexuális	cselekményekre,	valamint	a	hamisított	termékekre,
illetve	a	szerzői	jogok	megsértésére	is.

A	rendelkezés	tehát,	amint	említettük	egyelőre	ajánlás,	de	várhatóan	a	későbbiekben	akár	hivatalosan	is	kötelező
érvényű	lehet	majd.



A	Tumblr	is Európai

Emlékezetes,	hogy	elsőként	Németország	vezetett	be	olyan	rendelkezést,	amely	szerint	ha	közösségi	oldalak
üzemeltetői	-	például	a	Facebook	-	24	órán	belül	nem	veszi	le	az	illegális	tartalmakat	-	például
gyűlöletbeszéd	-	akkor	akár	50	millió	EURÓ	büntetés	is	kiróható.

Az	Egyesült	Királyságban	pedig	tavaly	ősszel	arra	szólították	fel	az	internetszolgáltatókat,	hogy	két	órán	belül
töröljék	a	terrorista	tartalmakat.	

A	mostani,	egyelőre	ajánlás	szintű	EC	törlési	előírás	hallatán	a	nagy	amerikai	szolgáltató	cégek	-	mint
például	a	Google,	a	Twitter,	a	Facebook,	az	Apple	és	a	Microsoft	-	állítólag	megdöbbentek,	bár	azt	elismerték,
hogy	az	Európai	Közösség	által	felvetett	kérdések	nagyon	is	valósak,	és	fontosak.

Igazából	hosszú	távon	nem	sok	választásuk	marad,	ha	a	továbbiakban	is	jelen	kívánnak	lenni,	úgy	tovább	kell
fejleszteniük	moderáló	algoritmusaikat,	valamint	jócskán	erősíteni	kell	az	ezzel	foglalkozó	csapataikat.	

Szólj	hozzá!
Címkék:	európai	óra	facebook	unió	egy	ajánlás	ellenőrzés	terroristák	moderálás	törlés	posztok	eltávolítás

Ajánlott	bejegyzések:

Tetszik 8



fellép	a
gyűlöletbeszéd
ellen

kiberbiztonsági
hónap

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13717602	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.

keresés

Keresés

Keresés

tweetz

Hirdetés
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Rendhagyó	filmajánló	a	zaklatásról

2018.	március	08.	11:55	-	Csizmazia	Darab	István	[Rambo]

Mai	posztunkban	visszakanyarodunk	az	iskolai	zaklatás,	online	bántalmazás,	gyermekek	sérelmére
elkövetett	szexuális	cselekmények	témaköréhez,	és	néhány	válogatott,		kiemelkedően	színvonalas	filmet
ajánlunk	azoknak,	akiket	közelebbről	érdekel,	hogyan	működnek	ezek,	mit	okozhatnak	az	áldozatnak	és	a
környezetének,	hogyan	reagálnak	erre	a	filmbeli	karakterek,	illetve	milyen	lépésekre	szánják	el	magukat	a	filmben
azok,	akik	megpróbálnak	valahogy	fellépni	ellene.

Régi	adósságot	törlesztünk	most,	ugyanis	a	szülőknek	tartott	biztonságos	internet	előadások	kapcsán
sokszor	ajánlunk	olyan	olvasnivalókat,	könyveket	és	filmeket,	amelyek	segítenek	jobban	megérteni
napjaink	egyik	legfájdalmabb	problémáját,	a	zaklatást,	bántalmazást.	Ezúttal	az	ilyen	jellegű	filmekről	lesz
szó.

Ha	időrendben	akarunk	haladni,	akkor	az	1976-os	Martin	Scorsese	által	jegyzett	és	több	Oscar	díjat	is	elnyerő	A
taxisofőr	(Taxi	Driver)	című	film	lehetne	az	első.	Egyébként	filmművészeti	szempontból	is	egy	remek	alkotás,
de	ha	mi	most	csak	a	szűkített	tematikánk	mentén	nézzük,	akkor	mindenki	emlékezhet	a	még
elképesztően	fiatal	Robert	de	Niro	által	alakított	Travis	Bicklerre,	a	volt	vietnami	veteránra.	Travis
poszttraumás	stresszben	szenved,	képtelen	aludni,	ezért	egy	taxitársaságnál	vállal	éjszakai	munkát,	és	közben	lát
mindenféle	embert,	helyzetet.

Semmilyen	szintű	spoilert	nem	építünk	be,	de	a	történet	íve	azon	fordul	meg,	ahogyan	egy	kiskorú
prostituáltat	megsajnálva	elhatározza,	hétköznapi	emberként	szembeszáll	a	bűnözőkkel,	és	megpróbálja
kiszabadítani	a	gyereket.	A	film	nagyon	keményen,	frontálisan	mutatja	be	az	erőszakot,	de	az	egyik	olyan
alkotás,	amely	a	gyerek	prostituáltak	kiszolgáltatott	helyzetére	már	akkor	ráirányította	a	figyelmet.



Bár	sokan	nem	erre	a	történetszálra	emlékeznek	a	legélesebben	az	Egyenesen	át	(Flatliners),	1990-ben	készült,	és
Kiefer	Sutherland	főszereplésével	készült	filmből,	de	itt	is	fontos	szerepet	kapott	a	zaklatás.	Bár	a	cselekmény
fősodra	az	orvostanhallgatók	halálközeli	állapottal	való	kísérletezéséről	szól,	egy	kicsit	a	Bűn	és	bűnhődés
gondolatát	beleszőve	kiderül,	hogy	Nelson	Wright	gyerekkorában	aktívan	csúfolt,	kiközösített,
bántalmazott	másokat,	sőt	az	egyik	ilyen	fiú	esetében	a	bántalmazás	közben	-	igaz,	véletlenül	-	de	az
áldozatot	halálát	is	okozta.

A	sztori	szerint	a	fel	nem	dolgozott	trauma	a	klinikai	halálból	visszatérve	elemi	erővel	kezdi	újra	kísérteni,	és	okoz
egyre	elviselhetetlenebb	lelkiismeret	furdalást	hősünknek.	Érdekes	most	ennyi	év	után	erre	a	részletre
figyelve	újra	nézni	nem	az	új	remake,	hanem	ezt	az	eredeti	változatot.

Kronológia	sorrendben	Az	öldöklés	istene	(Carnage)	című,	2011-ben	készült	francia-német-lengyel	film	következik
Roman	Polanski	rendezésében.	A	történet	egy	olyan	helyzetet	mutat	be,	amelyben	a	bántalmazott	gyermek
szülei	találkoznak	a	bántalmazó	gyerek	szüleivel,	hogy	megbeszéljék	a	dolgot.	A	dolog	egyébként	egy
olyan	iskola	utáni	játszóteres	verekedés	volt,	amelyben	a	támadó	egy	bottal	akkorát	ütött	a	másik	fiú
arcára,	hogy	az	megsérült,	és	kitört	a	foga	is.	Itt	is	világsztárokat	vonultat	fel	az	alkotás	-	például	Kate	Winslet,
Jodie	Foster	-	ám	a	történet	inkább	arra	van	kihegyezve,	mennyire	képmutató	módon,	érdekeinknek	alávetetten,
hazug	módon	kommunikálunk	sok	esetben	egymással.

Ez	talán	a	legkönnyebben	nézhető	az	összes	ajánlott	tétel	közül,	görbe	tükröt	mutat	az	egy	helyszínes,
kamaradarabszerű,	néha	vicces	szituációkat	is	felvonultató	alkotás.

Következik	talán	a	legnyomasztóbb	darab	a	sorban,	amely	a	2012-es,	a	zseniális	Mads	Mikkelsen
főszereplésével	készült	dán	A	vadászat	(Jagten,	The	Hunt)	című	mozi.	Ebben	egy	óvodás	kislány	hamisan
vádolja	meg	az	óvóbácsiként	dolgozó	Lucast	pedofíliával,	és	először	az	intézményben,	aztán	a	településen	is
elszabadulnak	az	indulatok.	Az	teljesen	természetes,	hogy	az	ilyen	incidens	hallatán	az	ember	iszonyúan	mérges
lesz,	ráadásul	ha	családtagja	is	érintett,	akkor	fokozottan	igaz	ez.

Ám	abba	sokan	nem	gondolnak	bele,	hogy	ez	egy	olyan	eszköz	is	lehet,	amivel	ártatlanul	megvádolva	egy



másik	embert	porig	lehet	rombolni	annak	az	életét,	akit	a	társadalom	kitaszít,	elveszti	családját,
munkáját,	egzisztenciáját,	és	akár	az	puszta	élete	is	veszélybe	kerülhet	a	felheccelt,	önbíráskodó	tömeg
által.	Nagyon	kemény,	felzaklató	történet,	de	mindenképpen	javasolt,	és	tanulságos	a	gyermekes
szülőknek	is	megnézni.

A	sort	pedig	Az	osztálytalálkozó	(Aterträffen)	2013-as	keltezésű,	feliratos	svéd	filmmel	zárjuk.	Ez	az	alkotás	úgy
került	a	válogatásunkba,	hogy	egy	húsz	éves	érettségi	találkozón	akad	valaki,	aki	felemlegeti	osztálytársai
akkori,	bántalmazó,	kiközösítő	viselkedését,	amit	mindenki	igyekezett	azóta	is	szőnyeg	alá	söpörni,
elfelejteni.

A	filmből	viszont	kiderül,	hogy	az	évek	elmúlta	ellenére	milyen	súlyos	sebeket	okozott	mindez	az
áldozatnak,	aki	provokatív	módon	ezúttal	kőkeményen	beleáll	a	helyzetbe,	és	nem	törődve	a
következményekkel	igenis	számonkéri	az	elkövetőkön	akkori	viselkedésüket,	az	elmaradt
bocsánatkérést,	a	sok	elszenvedett	fájdalmat	és	megaláztatást.		

Összegezve	a	látottakat,	nagy	erejű	alkotások	ezek,	amelyek	sokat	segíthetnek	a	megértésben,	az
érzékenyítésben,	ráadásul	roppant	hitelesen	mutatják	az	eseményeket,	és	ha	felkavaróak	is,	de
mindenképpen	elgondolkodtatnak.	Jól	látható,	hogy	a	bántalmazás,	az	erőszak	az	internet	tömeges
elterjedése	előtt	is	vastagon	jelen	volt,	de	napjainkban	az	internet,	a	közösségi	oldalak	még	inkább
teret,	lehetőséget	adnak	ezek	elkövetésére,	villámgyors	terjesztésére,	névtelenül	vagy	névvel	vállalt
zaklatásra.

Íme	egy	idézet	brit	Ditch	the	Label	zaklatásellenes	szervezet	2017-es	statisztikájából,	amely	a	fiatalokat	érintő
online	megfélemlítéssel	és	zaklatással	kapcsolatban	végez	felméréseket.

-	10-ből	7	fiatalt	zaklatnak	online	módon
-	37%	nagyon	gyakran	esik	áldozatul	online	zaklatásnak
-	20%-a	naponta	kénytelen	megtapasztalni	valamilyen	durva	online	zaklatást	
-	az	eredményekből	világosan	látszik,	hogy	a	fiúk	és	lányok	egyaránt	veszélyeztetettek
-	a	fiatalok	véleménye	szerint	a	Facebookon	kétszer	annyira	erős	a	jelenség,	mint	más	közösségi	hálón.
-	a	megkérdezettek	54%-a	élt	már	át	a	Facebookon	online	megfélemlítést	vagy	zaklatást
-	a	Facebook,	a	Twitter	és	az	Ask.FM	a	legnagyobb,	és	egyben	a	legerősebb	terepei	a	zaklatásnak
-	az	internetes	zaklatásnak	komoly	későbbi	hatásai	vannak/lehetnek	a	fiatalok	önbecsülésére,	ezt
tapasztalta	a	felmérés	válaszadóinak	70%-a
-	egyes	becslések	szerint	az	Egyesült	Királyságban	naponta	5.4	millió	online	zaklatás	történik,	és	1.2
millió	gyermek	ezt	rendszeresen,	naponta	kénytelen	elszenvedni

Lehet	bátran	kommentelni	is,	egyetérteni,	vitatkozni,	vagy	ajánlani	hasonlóan	jó	filmeket.	Jó	mozizást	kívánunk
mindenkinek!	
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Rossz	hír	a	váltságdíj	fizetőknek

2018.	március	12.	13:26	-	Csizmazia	Darab	István	[Rambo]

Nem	volna	szabad,	hogy	ez	a	tény	bárki	számára	is	a	frenetikus	meglepetésként	hasson,	de	mindig	is	tudtuk,
hogy	a	zsarolóvírusos	incidenseknél	nem	Grál	lovagokkal,	hanem	kapzsi	bűnözőkkel	üzletelünk.	

Egy	friss,	az	IT	fenyegetések	teljes	tartományát	vizsgáló	tanulmány	többek	közt	azt	is	szemléletesen
demonstrálja,	hogy	kevesebb,	mint	az	esetek	felében	kapják	csak	meg	a	borsos	váltságdíjat	kifizető
áldozatok	a	helyreállító	kódot.	Magyarul	továbbra	sem	érdemes	ezt	az	utat	járni,	amin	sokan	hiába	fizetnek,	de
így	is	pórul	járnak.

A	CyberEdge	biztonsági	cég	átfogó	tanulmánya	szerint	továbbra	is	korábbi	saját	mentéseink	adják	a
legbiztonságosabb	alapot	egy	esetleges	ransomware	fertőzés	utáni	károk	helyreállításához.	A	felmérés
adatai	szerint	a	megkérdezettek	55%-a	válaszolt	úgy,	hogy	zsarolóvírusos	támadás	érte	a	tavalyi,	2017-es
esztendőben.

A	ransomware	területén	leginkább	kárt	szenvedett	országok	között	találjuk	a	spanyolokat	(80%),	utána	Kína
következik	(74%),	illetve	Mexikó	(71.9%),	az	USA	53.8%-os	értékkel	szerepel,	míg	az	Egyesült	Királyságban	a
megkérdezettek	49.5%-a	részesült	ransomware	fenyegetésben.	A	céges	környezetben	történő	fertőzéseknél	az
esetek	döntő	többségében,	86	százalék	feletti	arányban	megtagadva	a	fizetés,	saját	korábbi
mentéseikből	állítják	helyre	a	megsérült,	elveszett	adatokat.

Megbízható	és	friss	mentés	hiányában	a	váltságdíj	összegét	mégis	kifizetők	közül	49	százalék	kapta	meg	csak	az
adatai	visszaállításához	szükséges	kódot,	míg	a	fizetők	nagyobb	hányada,	50.6%-a	a	jelentős	összegű
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váltságdíj	utalása	ellenére	sem	kapott	semmit,	és	maradt	végül	a	slamasztikában.	Tegye	fel	a	kezét,	aki
eddig	hitt	a	mesékben,	és	teljesen	másra	számított!

Emlékezetes	lehet,	hogy	a	biztonsági	cégek,	valamint	az	FBI	véleménye	is	az,	hogy	ne	fizessünk,	hiszen	a	fizetési
hajlandóság	ezzel	csak	tovább	erősíti	ezt	a	bűnözői	üzletágat.	Ám	egy	2016-ös	IT	biztonsági	jelentésből
(Citrix,	2016.)	már	akkor	is	az	derült	ki,	hogy	az	500	fős	cégek	36%-a,	míg	a	nagyobb	cégek	57%-a
védekezésképpen	előre	feltankolt	virtuális	valutából,	hogy	baj	esetén	haladéktalanul	tudjon	fizetni.

Talán	ami	a	közölt	statisztikai	adatokból	mégis	némi	bizakodásra	adhat	okot,	az	a	mentésekkel
kapcsolatos	egyre	nagyobb	odafigyelés,	valamint	hogy	az	ismételten	megtámadott,	és	ugyanazt	a	céget
többször	is	váltságdíjjal	megvámoló	incidensek	aránya	valamelyest	csökkent	a	korábbi	évekhez	képest.

Bár	mostanában	jelentősen	elterjedtek	a	Bitcoin,	és	egyéb	divatos	virtuális	valuták	illegális	bányászatát	titokban
végző	kártevők	is,	ám	eközben	a	ransomware	egyáltalán	nem	szűnt	meg,	az	adatainkat	titkosító,	majd
váltságdíjat	követelő	kártékony	kódok	támadása	továbbra	is	jelentős	mértékben	jelen	van.

Sőt	ez	akár	még	internetszolgáltatókon	keresztül	is	képes	volt	masszívan	és	tömegesen	terjedni.	

9	komment
Címkék:	pénz	virtuális	titkosítás	adatvesztés	kártevő	váltságdíj	valuta	ransomware	bitcoin	zsarolóvírus

Ajánlott	bejegyzések:

Tetszik 1



	

	

	

	

	

	

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13733628	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Látens	Inszinuáció	2018.03.13.	22:20:44

Egy	ruppót	nem	fizetnék.
Az	összes	fontos	dokumentumom	felhőben	(is)	van,	a	gépemen	csak	filmek	és	zenék,	valamint	játékok	vannak.
Ezek	pótolhatók.	Aki	nem	tudja	megvédeni	a	dokumentumait,	az	rosszul	járhat.
Ennyi.

gabiiii	2018.03.14.	00:28:39

A	legfontosabb	dolgok	mentésére	még	mindig	az	olyan	"elavult"	adathordozók	a	legjobbak,	mint	a	CD,	DVD,
BluRay.	A	legeslegfontosabbaknak	pedig	MO-Disc.	Vírus	legyen	a	talpán,	ami	ezeket	átírja...

vargham	2018.03.14.	04:09:25

Rendszeres	biztonsági	mentés:	Felhő,	otthoni	szerver,	külső	merevlemez,	DVD.
Gyanús	linkek	kerülése,	folyamatos	vírus	ellenőrzés,	másik	cég	termékével	pedig	alkalmi.
Ezeket	akárki	meg	tudja	csinálni	otthon	is.	Nem	igényel	különösebb	szakértelmet,	csak	egy	kis	logikus
gondolkozást.	Ha	valahol	elakadok	a	fentiek	megvalósításában,	akkor	szerencsére	mindenhez	van	részletes	leírás	a
neten.

Hizdahr	zo	Loraq	2018.03.14.	08:50:32

@gabiiii:	Az	optikai	lemezek	sérülnek,	néhány	év	után	olvashatatlanná	válnak,	pláne	ha	nagy	sebességgel	írták
őket.	Ma	már	a	felhő	a	legbiztonságosabb	megoldás.	Onnan	még	direkt	sem	lehet	törölni,	nem	hogy	vírus	által
véletlenül.

Aki	meg	fizet	ezeknek	a	bűnözőknek,	tesz	róla,	hogy	tovább	terjedjenek	ezek	a	zsaroló	cuccok.

Nerevaryne	2018.03.14.	09:24:15

Egy	emlékeztető:	A	windows-frissítéseket	ne	halogassuk	sokáig,	igen,	bosszantó	hogy	fél	órán	át	telepít	és	utána
újra	is	indul,	viszont	legtöbbször	pont	azokat	a	biztonsági	réseket	foltozzák	be	így	amiken	a	ransomware	vírusok
bejutnak.	Ugyanez	igaz	a	böngészőkre	és	az	abba	beépített	modulokra,	mindegyik	értesíti	a	felhasználót	ha
frissítés	érhető	el,	érdemes	rögtön	fel	is	telepíteni!

Tévhit,	hogy	a	vírusirtó	mindentől	megvéd,	egy	komolyabb	biztonsági	résen	akkor	is	bejut	a	vírus	ha	a	piac	legjobb
vírusirtója	fut	a	gépen!	Havonta	1-2	óra	gépidő	maximum	a	frissítés,	ha	nem	szánsz	rá	időt	könnyen	landolhat
minden	fájlod	a	kukában!

gabiiii	2018.03.14.	10:25:30

@Hizdahr	zo	Loraq:	Az	optikai	lemezek	legnagyobb	hátránya	a	helyigény.	Biztonsági	mentésre	használt	lemez	nem
igazán	sérül	meg,	mert	nincs	napi	használatban	és	feltételezhetően	megfelelően	tárolják.	Az	olvashatatlanná	válás
sem	igazán	jellemző.	Saját	20+	éve	írt	lemezeimnél	csak	azoknál	találkoztam	elvétve	hibával,	amikről	már	a
vásárlás	pillanatában	tudtam,	hogy	gagyi.
A	felhő	nagy	hátránya	az,	hogy	nem	tudod	ki	van	a	másik	oldalon.	Az	üzleti	adataimat	nem	szívesen	bízom	külföldi
titkosszolgálatokra	(még	titkosítva	sem).	Nem	véletlen,	hogy	az	ilyenek	igénybevételét	az	összes	európai	ország
államigazgatása	elkerüli,	vagy	sajátot	használ.	És	hát	egy	hálózati	meghajtóként	mappelt	felhőtárhelyről	bizony	a
vírus	is	tud	törölni.
Valszeg	az	ideális	megoldás	a	kettő	kombinációja,	ahol	az	adatok	érzékenysége	dönt	a	mentés	helyéről.
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Hizdahr	zo	Loraq	2018.03.14.	11:53:10

@gabiiii:	A	napi	használat	lényegtelen.	5-8	éve	írt	CD	lemezeim	mára	olvashatatlanok,	pedig	alacsony	sebességen
írtam	őket,	nem	voltak	napi	használatban.
Ha	nem	akarsz	felhőt,	akkor	vegyél	egy	NAS-t,	és	pakolj	bele	RAID-ben	pár	terrabyte-ot.	A	CD/DVD-nél	minden
jobb.

gabiiii	2018.03.14.	13:50:31

@Hizdahr	zo	Loraq:	Otthon	gyors	mentésre	egy	Synology	NAS-t	használok,	de	mivel	egyfolytában	működik,	ezért
egyfolytában	támadható,	tehát	kizárólagosan	nem	lehet	benne	megbízni	(plusz	villámcsapás,	tűzkár,	vízkár,	oszkár,
stb.)	.	A	fontosabb	és	nagyobb	méretű	dolgokat	ezért	időnként	külső	HDD-kre	másolom,	amiket	védett	helyen
tartok.	A	legfontosabb	dolgok	viszont	rendszeresen	MO-DISC-re	mennek.	Ezekről	még	nem	hallottam	adatvesztést,
a	hátrányuk	az	áruk.
Simán	elképzelhető,	hogy	az	utóbbi	években	gyártott	CD/DVD-k	silányabb	minőségűek.	Viszont	rendszeresen
végzett	biztonsági	mentések	esetén	nincs	szükség	a	több	éves	példányokra	(akár	ki	is	dobhatóak),	elég	az	incidens
előtti	egy-két	mentés.

enpera	·	http://c64blog.wordpress.com	2018.03.15.	07:37:09

Apple	felhő,	windowst	pedig	nem	használok
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Otthoni	IoT	eszközeink	gyengepontjai

2018.	március	19.	09:54	-	Csizmazia	Darab	István	[Rambo]

Manapság	sok	támadás	alapja	a	megtévesztés,	amelynek	során	megpróbálják	rávenni	a	gyanútlan	felhasználót,
hogy	fertőzött	fájlokat,	feltört,	rosszindulatú	oldalakra	mutató	linkeket	nyisson	meg,	vagy	adja	meg	adatait	egy
hamis	oldalon.	Az	Internet	of	Things	(IoT),	azaz	a	dolgok	internete	esetében	azonban	magukat	az
eszközöket	támadják,	gyakran	a	felhasználó	bevonása	vagy	megtévesztése	nélkül,	közvetlenül
kihasználva	a	sebezhetőségeket	vagy	a	gyenge	biztonsági	megoldásokat.	

Az	ESET	szakemberei	összegyűjtötték,	hogyan	tudjuk	megvizsgálni	IoT	eszközeink	sebezhetőségeit	és	segítenek
abban	is,	hogy	mit	tegyünk	a	támadások	ellen.	A	legújabb	biztonsági	megoldások	segítségével	pedig	emelhetjük
ezen	eszközök	védelmi	szintjét	is.

A	nemrég	bemutatott	ESET	Smart	TV	Security	például	az	Android	TV	operációs	rendszert	futtató	televíziók,	illetve
médialejátszó	eszközök	számára	nyújt	védelmet	a	rosszindulatú	támadások	ellen,	de	az	ESET	Összekapcsolt	otthon
felügyelete	is	az	új	típusú	támadások	kivédésében	segít.	Ez	utóbbi	a	routerünk	kihasználható	biztonsági
réseit	képes	észlelni	és	ezzel	segít	a	Wi-fi	hálózatra	kötött	eszközeinket	megvédeni	a	támadásoktól.

Az	IoT	eszközök	esetében	komoly	kihívást	jelent	az	eszközök	sokszínűsége,	és	széles	választéka,	hiszen	minden
gyártó	saját	egyedi	firmware-rel	és	architektúrával	rendelkezik,	és	különböző	szabványokat,	megoldásokat
használnak.	Az	első	lépés	tehát,	hogy	megértsük	az	architektúrát,	és	megtudjuk,	hogy	az	egyes
összetevők	hogyan	működnek	együtt	és	kommunikálnak	egymással,	illetve	mindezt	egy	diagramon	is
ábrázoljuk	a	jobb	átláthatóság	érdekében.

A	szakemberek	javaslata	szerint	az	elemzés	során	elsőként	érdemes	belenézni	az	eszközök	belsejébe,	és
megpróbálni	azonosítani	azokat	az	összetevőket,	amelyek	segíthetnek	számunkra	felderíteni	a	sebezhetőségeket.	



De	mit	is	keressünk?	Alapvetően	bármit,	ami	a	megszokott	folyamatok	során	manipulálható.	Mi	magunk	is
megpróbálhatjuk	manipulálni	az	eszközöket,	például	megzavarhatjuk	a	be-	és	kifelé	irányuló
kommunikációt,	legyen	szó	bármilyen	platformról	(Bluetooth,	rádiófrekvencia,	Wi-Fi,	vagy	akár	egy
infravörös	vezérlő,	például	a	TV	szabványos	távirányítója).	Jó	példa	erre	a	Nitesh	Dhanjani	kutató	által
felfedezett	sérülékenység	a	Philips	Hue	lámpák	és	az	irányítóplatform	között.	Ezek	az	eszközök	vezeték	nélküli
protokoll	(Zigbee)	révén	kommunikálnak	egymással,	és	ha	a	támadó	egy	sikeres	felderítő	támadást	(sniffing	attack)
hajt	végre,	akkor	kielemezheti	és	megértheti	a	központ	és	a	lámpa	között	zajló	kommunikációt.

Ezek	ismeretében	manipulálhatja,	támadhatja	ezt	a	kommunikációt,	és	az	információcsomagokat
megváltoztatva	távolról	átveheti	az	uralmat	az	eszköz	felett,	például	tetszés	szerint	ki-	vagy
bekapcsolhatja	a	lámpát,	függetlenül	a	tulajdonos	saját	irányítójából	érkező	parancsoktól.	Ezt	az	említett
protokollt	azóta	már	kijavították,	így	ezek	a	lámpák	azóta	biztonságosan	működnek,	azonban	az	eset	intő	példaként
szolgált	arra,	miként	lehet	felderítő,	vagy	közbeékelődéses	(MITM)	támadás	révén	megzavarni	egy	okoseszközt.	

Egy	másik	példa	egy	jól	ismert	baba	monitorhoz	kapcsolódik,	amely	az	interneten	keresztül	működő
kezelői	felülettel	rendelkezik,	így	a	szülők	nem	csak	láthatják	a	kamerán	keresztül	a	gyermeküket,	de
hallhatják,	hangokat	küldhetnek	neki,	sőt	beszélhetnek	is	hozzá.

Az	azonosítás	folyamata	során	és	a	platform	egyik	kihasználható	sebezhetősége	révén	a	távoli	támadók
tetszőleges	hangokat,	vagy	zenéket	játszhatnak	le	a	gyermek	számára,	ami	nagyon	veszélyes,	ha	figyelembe
vesszük,	hogy	ezzel	milyen	mértékben	férnek	hozzá	a	család	magánéletéhez,	privát	szférájához	az	ilyen	eszközökön
keresztül.

Rengeteg	további	példa	létezik,	beleértve	játékok,	IP	kamerák,	órák,	hőfokszabályzók	és	más	okoseszközök
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működésére	gyakorolt	hatásokat.	Számos	úgynevezett	okoseszköznél	vannak	ismert	sebezhetőségek	az	egyes
komponensekben	vagy	a	kommunikációban,	ráadásul	sok	esetben	hiányoznak	az	erős	biztonsági	megoldások,
amelyek	távol	tarthatnák	a	támadókat.	Sokszor	például	nincs	megbízható	hitelesítés,	nem	titkosított	az
adatforgalom	az	eszközzel	történő	kommunikációnál,	illetve	sok	esetben	egyáltalán	nem	is	léteznek
rendszeres	hibajavító	frissítések.

Ha	rendelkezünk	okoseszközökkel	az	otthonunkban,	elvégezhetjük	saját	biztonsági	tesztünket,	amelynek	első
lépése	a	diagram	elkészítése,	megértése	és	a	lehetséges	támadási	felületek	feltérképezése.	Ezután
következhet	a	sérülékenységek	keresése,	és	annak	kielemzése,	hogy	milyen	információk	vannak
titkosítva	és	egy	esetleges	támadás	esetén	ezek	hogyan	manipulálhatók.	Az	ESET	szakemberei	az	IoT
eszközeink	vizsgálatának	elvégzéséhez	az	AttfyOS	nevű	operációs	rendszert	ajánlják.

1	komment
Címkék:	biztonság	tárgyak	eset	iot	internete	welivesecurity.com	okoseszköz	attfyos

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13751128	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

kublerek	·	www.vasalobolt.hu	2018.03.20.	11:18:31

Baszzus	a	napokban	érdekes	jelenséget	fedeztem	föl	a	telómon.	Nem	mertem	vele	telefonálni	sem	és	nem
fogadtam	hivásokat	sem.	Mig	egy	hozzáértő	elmondta	csak	frissített.	Na	gondoltam	magamban	ez	a	telo	okosabb
mint	én.	Ezért	hívják	okos	telónak???
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A	bányában	a	helyzet	változatlan

2018.	március	23.	16:46	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	2018.
februárjában	a	következő	10	károkozó	terjedt	a	legnagyobb	számban,	ám	ami	azonnal	szembeötlő,	hogy
továbbra	is	fertőznek	a	rejtett	kriptovaluta	bányász	kártevők.

A	Top10	listát	változatlanul	hatalmas	fölénnyel	továbbra	is	a	JS/CoinMiner	trójai	vezeti.	A	JS/CoinMiner
olyan	szkript,	amely	a	felhasználó	tudta	nélkül	képes	a	kriptográfiai	valuták	bányászatára.

A	kártevő	segítségével	észrevétlenül	Feathercoin,	Litecoin	vagy	Monero	bányászatra	használják	az
áldozat	számítógépének	erőforrásait,	és	az	érintett	felhasználók	nagy	száma	miatt	a	támadók	ezzel	jelentős
bevételekre	tehetnek	szert.	A	weboldalak	megfertőzésével	ugyanis	egyszerűbben	lehet	sok	felhasználót	elérni,	mint
az	áldozatok	gépeit	egyenként	megfertőzni.



További	helyezettek	is	próbálkoznak	még	rejtett	kriptovaluta	bányászattal,	ugyanis	a	hatodik	és
kilencedik	helyezettként	a	32	bites,	illetve	64	bites	Windows	rendszereken	terjedő	Win32/CoinMiner,
illetve	Win64/CoinMiner	kártevőt	találhatjuk.	Ezek	a	trójai	programok	szintén	képesek	a	megfertőzött
számítógépen	a	felhasználó	tudta	nélkül	kriptográfiai	bányászat	végrehajtására.

Emellett	azért,	hogy	nehezítsék	a	víruslaborok	visszafejtő,	elemző	munkáját,	egyes	változatok	képesek	észlelni,
hogy	fut-e	kódelemző	debugger	a	háttérben,	illetve	hogy	virtuális	gépben	futtatják-e,	ilyenkor	azonnal	megszakítja
a	futását	és	kilép.

Újra	köreinkben	köszönthetjük	a	JS/Adware.AztecMedia	adwaret,	ezúttal	a	harmadik	helyre	tudott
felkapaszkodni.	Ez	egy	olyan	adware	alkalmazás,	amelyet	kéretlen	hirdetések	megjelenítésére	terveztek.	A
rosszindulatú	program	kódja	jellemzően	észrevétlenül	beágyazódik	az	adott	HTML	oldalakba.

Hosszú	szünet	után	jelentkezett	újra	a	HTML/Refresh	trójai,	és	a	toplista	tizedik	helyét	sikerült
megszereznie.	Ez	egy	olyan	trójai	család,	amelyik	észrevétlenül	átirányítja	a	felhasználó	böngészőjét	különféle
rosszindulatú	web	címekre.	A	kártevő	jellemzően	a	manipulált	weboldalak	HTML	kódjába	beágyazva	található.

Az	ESET	Radar	Report	e	havi	kiadása	ezúttal	egy	olyan	új	keletű	veszélyre	figyelmeztet,	amelyben	a
legnépszerűbb	internetező	alkalmazás,	a	Google	Chrome	felhasználókat	célozzák	meg.	A	támadók	hamis
üzeneteket	hoznak	létre	a	böngészőablakban,	amely	látszólag	a	Microsoft	nevében	arra	figyelmezteti	a
felhasználót,	hogy	állítólag	kémprogrammal	fertőződött	meg	a	gépe,	és	emiatt	zárolják	a	további
böngészést,	lefagyasztják	a	böngésző	programunkat.

A	javasolt	teendő	szerint	a	mellékelt	telefonszámon	tárcsázni	kellene	a	Microsoft	technikai	segítségvonalát,	amely
mondani	sem	kell,	hogy	a	csalók	hamis	support	száma.	Ha	valaki	gyanútlanul	felhívja	őket,	akkor	egyrészt
igyekeznek	egy	fertőzött	weboldalra	elcsalni,	illetve	távsegítség	nyújtás	ürügyén	hátsóajtót	próbálnak	meg
telepíteni	az	áldozat	gépére,	amelynek	segítségével	távolról	átvehetik	a	vezérlést	a	számítógép	felett.	Illetve	az	is
gyakori	forgatókönyv	még	ilyenkor,	hogy	az	állítólagos	"segítségnyújtás"	ellenértékeként	komoly	összeget



igyekeznek	behajtani	rajtunk.	

Védekezésképpen	fontos,	hogy	mindig	naprakészen	tartsuk	nem	csak	a	Windows	rendszert,	hanem	az
összes	alkalmazásunkat	is.	A	hibajavítások	futtatása	mellett	használjunk	komplex	internetbiztonsági
védelmi	szoftvert,	és	ne	dőljünk	be	az	olyan	megtévesztéseknek,	amelyben	a	Microsoft,	vagy	más	neves
cégek	nevével	visszaélve	ismeretlenek	távoli	hozzáférést	szeretnének	állítólagos	javítás	ürügyén	a
számítógépünkhöz.

A	Microsoft	valódi	elérhetőségét	mindig	megtalálhatjuk	a	weboldalukon,	ám	ők	biztosan	nem
folyamodnak	ilyen	felbukkanó	ablakos	telefonhívás	kérésre.	Ha	pedig	szervizelésre,	javításra	szorulunk,
akkor	is	kizárólag	megbízható,	leinformálható	szervizhez	forduljunk.

Az	antivírus	blog	februári	fontosabb	blogposztjai	között	először	arról	írtunk,	hogy	az	FBI	figyelmeztetett	bennünket
hamis	FBI	figyelmeztetésre.	Valójában	arról	volt	szó,	hogy	csalók	többféle	verzióban	is	hamis	kéretlen	e-maileket
küldözgettek	az	FBI	IC3	(Feds'	Internet	Crime	Complaint	Center)	nevében.

Szóba	került	továbbá,	hogy	történelmi	csúcson	vannak	a	sebezhetőségek.	Ha	vírusokról,	kártevőkről	beszélünk,
egyértelmű,	hogy	ezáltal	a	különféle	nyitott	biztonsági	rések,	javítatlan	sérülékenységek	aktív	kihasználásáról	is
szó	van.



Írtunk	arról	is,	hogy	ismeretlen	elkövetők	magukat	híres	embereknek	(Elon	Musk/Tesla,	Vitalik	Buterin/Ethereum,
John	McAfee,	Warren	Buffet)	kiadva	olyan	csaló	Twitter	bejegyzéseket	tettek	közzé,	amelyben	a	követőiknek
Bitcoinok,	és	Ethereumok	szétosztását	ígérték.

Beszámoltunk	emellett	arról	is,	hogy	bár	pontosan	nem	tudni,	mennyi	valóságalapja	van,	mindenesetre	a
világszerte	népszerű	Huawei	telefonok	használatának	állítólagos	veszélyére	hívta	fel	a	figyelmet	az	USA-ban	az
FBI,	a	CIA	és	az	NSA	vezetője.	A	gyártó	szerint	viszont	nem	jelentenek	nagyobb	kiberbiztonsági	kockázatot,	mint
bármely	más	konkurens	termék.

Végül	pedig	arról	is	szóltunk,	hogy	a	2018.	február	26-i,	Barcelonában	megrendezett	Mobile	World	Congress
eseményen	mutatkozott	be	az	ESET	Smart	TV	Security	alkalmazás.	A	védelmi	megoldás	a	hálózatba	kötött
televíziók	és	más,	az	Android	TV	operációs	rendszert	futtató	eszközök	számára	nyújt	védelmet.

Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2017.	februárjában	a
következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes



fertőzés	42.36%-áért.

Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os	kártevőkről,	a	közösségi
oldalt	érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET	Magyarország
www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.	

01.	JS/CoinMiner	trójai
Elterjedtsége	a	februári	fertőzések	között:	17.77%
Működés:	A	JS/CoinMiner	olyan	szkript,	amely	a	felhasználó	tudta	nélkül	képes	a	kriptográfiai	valuták
bányászatára.	A	szkriptek	különféle	rosszindulatú	webhelyeken	találhatók,	ahol	a	támadók	például	videómegosztó,
böngészőben	futó	játékoldalak	weboldal	kódjába	vagy	pedig	rosszindulatú	hirdetésekbe	rejtik	el.	A	kártevő
segítségével	észrevétlenül	Feathercoin,	Litecoin	vagy	Monero	bányászatra	használják	az	áldozat	számítógépének
erőforrásait,	és	az	érintett	felhasználók	nagy	száma	miatt	ezzel	jelentős	bevételekre	tehetnek	szert.

Bővebb	információ:	http://www.virusradar.com/en/JS_CoinMiner.P/description

02.	HTML/ScrInject	trójai	
Elterjedtsége	a	februári	fertőzések	között:	6.55%	
Működés:	A	HTML/ScrInject	trójai	egy	RAR	segédprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\windows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámadott
rendszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg	letölteni.	

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

03.	JS/Adware.AztecMedia	adware
Elterjedtsége	a	februári	fertőzések	között:	2.65%	
Működés:	A	JS/Adware.AztecMedia	egy	olyan	adware	alkalmazás,	amelyet	kéretlen	hirdetések	megjelenítésére
terveztek.	A	rosszindulatú	program	kódja	jellemzően	észrevétlenül	beágyazódik	az	adott	HTML	oldalakba.



Bővebb	információ:	http://www.virusradar.com/en/JS_Adware.AztecMedia/detail

04.	SBM/Exploit.DoublePulsar	exploit
Elterjedtsége	a	februári	fertőzések	között:	2.57%
Működés:	Az	SBM/Exploit.DoublePulsar	néven	észlelhető	kártékony	kód	képes	megfertőzni	azokat	a	sérülékeny
rendszereket,	amelyek	a	CVE-2017-0145	sebezhetőség	elleni	javítófoltot	még	nem	futtatták	le.	Ez	az	a	bizony
sérülékenység,	amelyet	az	NSA-től	loptak	el,	és	a	későbbi	tömeges	WannaCryptor,	illetve	WannaCry	zsarolóvírusos
fertőzésekért	felelős.

Bővebb	információ:	http://www.virusradar.com/en/threat_encyclopaedia/detail/383816

05.	JS/Adware.Imali	adware
Elterjedtsége	a	februári	fertőzések	között:	2.22%
Működés:	A	JS/Adware.Imali	egy	olyan	adware	alkalmazás,	amelyet	kéretlen	hirdetések	megjelenítésére	terveztek.
A	rosszindulatú	program	kódja	jellemzően	észrevétlenül	beágyazódik	az	adott	HTML	oldalakba.

Bővebb	információ:	http://www.virusradar.com/en/JS_Adware.Imali/detail

06.	Win32/CoinMiner	trójai
Elterjedtsége	a	februári	fertőzések	között:	2.18
Működés:	A	Win32/CoinMiner	gyűjtőnévvel	olyan	kártevő	szkriptekre	hivatkozunk,	amelyek	a	megfertőzött



számítógépen	a	felhasználó	tudta	nélkül	képesek	a	kriptográfiai	bányászat	végrehajtására.	Az	ilyen	trójai	szkriptek
kiindulópontjai	lehetnek	rosszindulatú	webhelyek,	kártékony	hirdetésekben	is	fellelhetőek,	illetve	legitim,	de
feltört,	weblapok	kódjaiban	is	megtalálhatóak.	A	trójai	egyes	változatai	képesek	észlelni,	hogy	fut-e	kódelemző
debugger	a	háttérben,	illetve	hogy	virtuális	gépben	futtatják-e,	ilyenkor	azonnal	kilép,	ezzel	nehezítve	a
víruslaborok	visszafejtő,	elemző	munkáját.	Ez	a	kártevőverzió	a	32	bites	Microsoft	Windows	rendszerek	alatt	képes
kifejteni	káros	hatását.

Bővebb	információ:	http://www.virusradar.com/en/Win32_CoinMiner.KX/description

07.	JS/Redirector	trójai	
Elterjedtsége	a	februári	fertőzések	között:	2.16%
Működés:	A	JS/Redirector	trójai	az	ál-antivírusokhoz	hasonlóan	hamis	riasztásokat	jelenít	meg	a	megfertőzött
számítógép	böngészőjében.	Célja,	hogy	hamisított	(például	hamis	banki)	oldalakra	csaljon	bennünket,	közben	pedig
hátsó	ajtót	nyit	a	megtámadott	gépen,		különféle	weboldalhoz	kísérel	meg	csatlakozni,	és	azokról	további	kártékony
kódokat	tölt	le.

Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/!redirector

08.	JS/Adware.Revizer	adware
Elterjedtsége	a	februári	fertőzések	között:	2.14%
Működés:	A	JS/Adware.Revizer	adware	egy	olyan	kártékony	program,	amelyet	a	megfertőzött	számítógépen	a
felhasználó	jóváhagyása	nélkül	kéretlen	hirdetések	megjelenítésére	terveztek.	Az	ehhez	szükséges	rosszindulatú
programok	programkódja	általában	észrevétlenül	beágyazódik	a	különböző	weboldalak	HTML	kódjába.
Mindeközben	igyekszik	hátsóajtót	is	telepíteni	a	számítógépre,	ezzel	pedig	lehetővé	teszi	a	távoli	támadók	számára,
hogy	illetéktelenül	hozzáférhessenek	a	kompromittálódott	számítógéphez.



Bővebb	információ:	http://www.virusradar.com/en/JS_Adware.Revizer.A/description

09.	Win64/CoinMiner	trójai
Elterjedtsége	a	februári	fertőzések	között:	2.09%
Működés:	A	Win64/CoinMiner	gyűjtőnévvel	olyan	kártevő	szkriptekre	hivatkozunk,	amelyek	a	megfertőzött
számítógépen	a	felhasználó	tudta	nélkül	képesek	a	kriptográfiai	bányászat	végrehajtására.	Az	ilyen	trójai	szkriptek
kiindulópontjai	lehetnek	rosszindulatú	webhelyek,	kártékony	hirdetésekben	is	fellelhetőek,	illetve	legitim,	de
feltört,	weblapok	kódjaiban	is	megtalálhatóak.	A	trójai	egyes	változatai	képesek	észlelni,	hogy	fut-e	kódelemző
debugger	a	háttérben,	illetve	hogy	virtuális	gépben	futtatják-e,	ilyenkor	azonnal	kilép,	ezzel	nehezítve	a
víruslaborok	visszafejtő,	elemző	munkáját.	Ez	a	kártevőverzió	a	64	bites	Microsoft	Windows	rendszerek	alatt	képes
kifejteni	káros	hatását.

Bővebb	információ:	http://www.virusradar.com/en/Win64_CoinMiner.IR/description

10.	HTML/Refresh	trójai	
Elterjedtsége	a	februári	fertőzések	között:	2.03%	
Működés:	A	HTML/Refresh	egy	olyan	trójai	család,	amelyik	észrevétlenül	átirányítja	a	felhasználó	böngészőjét
különféle	rosszindulatú	web	címekre.	A	kártevő	jellemzően	a	manipulált	weboldalak	HTML	kódjába	beágyazva
található.

Bővebb	információ:	http://www.virusradar.com/en/HTML_Refresh/detail
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Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

Az	okos	iránytű,	a	rossz	QR	olvasó,	és	a	csúf	malware

2018.	március	28.	12:51	-	Csizmazia	Darab	István	[Rambo]

Sok	jótanács	szól	arról,	hogy	Android	esetében	lehetőleg	óvakodjunk	az	ellenőrizetlen	letöltésektől,	és	mint	az
közismert,	inkább	részesítsük	előnyben	a	hivatalos	Google	Play	piacteret.	Amiben	persze	van	is	ráció,	meg	ugye
100	százalékos	biztonság	tudvalévőleg	nem	létezik,	ám	időről	időre	sajnos	ide	is	rendre	becsúsznak	fertőzött
alkalmazások.

A	most	leleplezett	rosszindulatú	alkalmazások	-	amelyek	közül	van,	amelyik	már	500	ezer	letöltésen	is	túl	van
-	a	szúrópróba	szerű	ellenőrzés	dacára	(micsoda	meglepetés)	megjelenhettek	Google	Play	áruházban.	Ezúttal	hat
QR	kód	olvasó,	és	egy	okos	iránytű	került	be	úgy	a	hivatalos	kínálatba,	hogy	a	telepítés	után	azonnal	nem	is
aktiválódtak	a	kártékony	funkciók.

Néhány	óra	elteltével	azonban	egy	olyan	kártékony	komponens	is	aktivizálódott,	amely	innentől	kéretlen
hirdetéseket	kezdett	el	megjelentetni	az	áldozat	telefonján,	akár	teljes	képernyőn.

Ezek	nem	egyszerűen	csak	kéretlen	weboldalak	felbukkanó	weboldalai	voltak,	hanem	a	kártevő	képes	volt	arra	is,
hogy	olyan	megtévesztő	rendszerszintű	üzeneteket	küldjön	a	felhasználónak,	amelyek	kattintható	linkeket	is
tartalmaztak.	A	mostani	akció	célja	nagy	valószínűség	szerint	ezekre	a	hirdetési	bevételekre	utazott,	az	ezekből
befolyó	pénz	miatt	történt	minden.

A	támadók	távolról	képesek	voltak	frissíteni	a	meglátogatandó	weboldalak	listáját,	tetszőleges	értesítési
üzeneteket	tudtak	létrehozni,	amellyel	igyekeztek	becsapni	a	felhasználókat	és	rávenni	őket,	hogy	kattintsanak
a	mellékelt	hivatkozásokra.



Ha	valaki	régi	törzsolvasó,	talán	még	emlékszik	az	USSD	kódokkal	kapcsolatos	incidensre.	2012-ben	az
úgynevezett	USSD	(Unstructured	Supplementary	Service	Data)	vezérlőkódok	lehetővé	tették	a
bűnözőknek,	hogy	távolról	töröljenek	adatokat	a	telefonkészülékekről,	például	úgy,	hogy	a	felhasználót
egy	URL	címre	irányították,	akár	közvetlenül,	akár	egy	egyszerű	szöveges	üzenettel	vagy	QR	kód
használatával.	

A	vírusvédelmi	szakma	hamar	reagált	a	kritikus	eseményekre,	például	akkor	az	ESET	24	órán	belül	ingyenes
blokkoló	programot	készített,	melyet	a	Google	Play	piactérről	bárki	letölthetett,	majd	később	ezt	be	is	építette	a
Mobile	Security	for	Android	védelmi	csomagjába.

A	mellékelt	videón	az	látható,	hogyan	csapható	be	könnyen	a	felhasználó	egy	rosszindulatú	QR	kóddal.

A	védekezésre	visszatérve	igaz,	hogy	a	Play	Protect	napi	50	milliárd	alkalmazást	ellenőriz,	de	a	töméntelen
mennyiségű	app,	na	meg	a	rengeteg	alkalmazás	frissítés	miatt	ez	valóban	szűk	keresztmetszet.
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Az	időnként	címoldalra	kerülő	incidensek	ellenére	valóban	jobb,	ha	a	negligáljuk	a	Google	Play	áruháznál
nagyságrendekkel	bizonytalanabb	egyéb	letöltési	helyeket,	ám	valódi	védelmet	emellett	sokkal	inkább	a
készülékre	telepített	vírusvédelmi	rendszertől	remélhetünk.	

666

Ez	pedig	kiemelten	így	van,	ha	még	a	rendszeres	Android,	illetve	rendszerfrissítéseket	sem	kapjuk	a
telefonunkra,	ha	például	az	régi	típus	vagy	egy	kevésbé	neves	gyártó	modellje.	Emellett	pedig
ismeretlenektől	ne	fogadjunk	el	sem	tudatmódosító	cukorkát,	sem	pedig	kétes	QR	kódokat	;-)

1	komment
Címkék:	google	mobil	okos	malware	adware	hivatalos	play	android	kártevő	iránytű	piactér	qrcode	protect

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13785632	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

kublerek	·	www.vasalobolt.hu	2018.03.29.	07:45:09

A	védelem	sajnos	még	igy	sem	100%-os
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Adat	vagyok,	ments	ki	innen!

2018.	április	03.	16:27	-	Csizmazia	Darab	István	[Rambo]

Világnapja	rengeteg	mindennek	létezik,	itt	a	blogban	jobbára	a	jelszavak	világnapját	és	az	informatikai	biztonság
napját		(ITBN)	szoktuk	emlegetni,	de	semmiképpen	ne	feledkezzünk	meg	a	szívünknek	kedves,	a
mentésekről	szóló	mostani	különleges	világnapról,	a	World	Backup	Dayről	sem,	amely	kicsit	elbújt
ugyan	a	Húsvét	árnyékában,	azonban	a	jelentőségéről	mindenféleképpen	érdemes	ismét	pár	keresetlen
szót	szólni.

Bár	a	biztonsági	mentések	mindig	is	kulcsfontosságúak	voltak	-	elsősorban	persze	vállalati	környezetben,	de
magánfelhasználóként	is	lényeges	lenne	-	a	nagyobb	hangsúly	az	utóbbi	négy	évben	lett	érezhető.	Ennek	oka
pedig	nem	más,	mint	a	zsarolóvírusok	tömeges	megjelenése	és	elterjedése.

Ugyanis	az	erős	titkosítást	használó	kártevők	minden	egyes	számítógépen	egyedi	kulcs	alapján	titkosítják	a
felhasználó	állományait,	és	a	bűnözők	csak	jelentős	összegű,	virtuális	valutában	fizetett	összeg	befizetése	ellenében
ígérek	a	fájlok	helyreállításához	szükséges	feloldókulcs	elküldését.	Amit	viszont	sokszor	a	pénz	fizetés	ellenére	sem
tesznek	meg,	katasztrófába	sodorva	a	mentés	nélkül	kilátástalan	helyzetben	levő	felhasználókat.

Az	persze	igaz,	hogy	a	zsaroló	vírusok	ellen	a	megelőzés	a	legjobb	fegyver,	ebben	a	naprakész
szoftverkörnyezettől	kezdve	rendszeresen	frissített	vírusvédelmen	át	precízen	beállított	futási



környezetig,	jogosultság	megfelelő	kezeléséig	sok	mindent	érdemes	bevetni	-	és	persze	itt	jönne	maga	a
biztonsági	mentés	is.

Hogy	ez	milyen	is	legyen,	erre	idézünk	egy	korábbi	posztunkból:

"A	mentés	elkészítésének	a	legmegfelelőbb	ideje	az	a	pillanat,	amikor	még	egyáltalán	nincs	rá	szükség	:-)	Emellett
egy	másik	fontos	jellemzője	is	van:	csak	a	kipróbált,	letesztelt	mentés	ér	egyáltalán	valamit.	Sokan	mentegetnek
sztochasztikusan	egyes	dolgokat	USB	kulcsra,	rendszertelenül	egyéb	helyekre,	amikor	aztán	valami	miatt	beüt	a
mennykő	és	a	'start	from	scratch'	ideje	eljön,	azonnal	ötlik	fel	a	rengeteg	dolog,	mi	is	hiányzik	még:	jaj	a	levelezés,
a	postafiókok	beállítási	módja,	a	licenckulcsok,	kedvenc	programjaink	részletes	beállításai,	a	böngésző	testre
szabott	állapota,	benne	a	könyvjelzőkkel	és	pluginekkel,	bejáratott	tűzfalszabályok,	csevegő	programok	elmentett
naplói,	FTP	oldalaink	jelszavai,	digitális	aláírásunk	publikus	és	privát	kulcsa,	a	jól	belőtt	PDF	fájlba	nyomtatási
lehetőség,	és	még	hosszan	lehetne	sorolni."

És	itt	említsük	azért	meg	azt	is,	hogy	az	adatvesztés	lehetséges	okai	között	nem	kizárólag	a	számítógépes
vírusok	szerepelnek,	hanem	sokféle	dolog	játszhat	ebben	közre:	a	fizikai	eszköz,	vagy	adathordozó
elvesztésétől	kezdve	a	véletlen	törlésen,	vagy	szoftverhibán	át	egészen	a	hardveres	meghibásodásig,
tűzvészig	bezárólag.	A	rendszer	biztonsági	mentés	helye	is	sokféle	lehet,	kezdve	az	USB	kulcstól	a
titkosított	külső	merevlemeztől	a	felhős	tárhelyig,	erről	szintén	egy	korábbi	blogbejegyzésünkben
értekeztünk.

Amihez	hozzáfűzhetjük	azt	is,	hogy	a	többféle,	alternatív	mentésmódszer	is	nagyobb	biztonságot	nyújt,	mint	ezek
közül	csak	egyetlen	fajta.	El	is	érkeztünk	tehát	az	idei	március	31-i	World	Backup	Day	lényegéhez,	a	fenti
szempontok	és	módszerek	figyelembevétele	nélkül	ugyanis	nem	képzelhető	el	hatékony	biztonság,
adatvédelem.



Végleges
fájltalanítás
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Meghökkentő
mesék	-	A
WannaCryptor
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Return	of	the
Petya

Visszatérve	még	egy	pillanatra	a	ransomware	témakörhöz,	itt	is	rendszeresen	figyelmeztettük	a
felhasználókat	nem	csak	magára	a	mentésre,	de	arra	is,	hogy	csak	a	mentés	idejére	csatlakoztatott
eszköz	jelenthet	védelmet,	ugyanis	a	kártevő	fertőzés	esetén	minden	csatolt	eszközön,	vagyis	hálózati
meghajtón,	betűjeles	megosztáson,	felhős-tárhelyen	végigmegy,	és	ekkor	a	korábbi	mentések	is	szemétté	válnak.

És	bár	világnap	csak	évente	egyszer	van,	de	mentés	fontossága	el	kell,	hogy	kísérjen	bennünket	az	egész
esztendőben.	Összefoglalva	és	Madách	Imre	szavait	kissé	kifordítva-aktualizálva:	"Ember,	küzdve	küzdj	és	bízva
bízzál,	de	közben	ments	is,	mert	vész	esetén	saját	mentés	nélkül	értelmetlen	lesz	a	küzdelem	és	nem	lesz	miben
bízni."

Szólj	hozzá!
Címkék:	backup	world	day	titkosítás	mentés	adatvesztés	világnapja	váltságdíj	ransomware	welivesecurity.com
zsarolóvírus	2018.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13803442	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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2018.	április	16.	14:49	-	Csizmazia	Darab	István	[Rambo]

A	lassan	öt	esztendeje	ismert	zsarolóvírusok	fejlesztői	mindig	tudnak	kreatív	elméről	tanúskodó	meglepetésekkel
szolgálni.	A	kártevő	terjesztők	minden	olyan	ötletet,	trükköt	felhasználnak,	amely	alkalmas	a	bevételeik
növelésére.	Emlékezzünk	csak	a	Popcorn	Time	Ransomware	kártevő	változatra,	amely	egy	Bitcoin
váltságdíj	fizetés	ellenében	azt	az	ajánlatot	tette,	hogy	ha	sikeresen	megfertőzzük	a	zsaroló	vírussal	két
ismerősünket,	akkor	mi	ingyen	kaphatjuk	meg	a	helyreállító	kulcsot.	

Ezúttal	abba	a	nyomvonalba	álltak	bele,	amit	korábban	a	Rensenware	vájt	ki	a	zsarolóvírusok	furcsa
történetében.	Ez	az	egyedi	kártevő	a	bevett	szokástól	eltérően	nem	pénzt	kért	a	megfertőzött	játékosoktól,	hanem
adataik	felszabadításáért	a	felhasználóknak	a	legmagasabb	pontszámot	kellett	elérniük	egy	japán	PC-s
játékban.

A	feladat	a	Touhou	12:	Undefined	Fantastic	Object	nevű	játékban	az	úgynevezett	Lunatic	nehézségi	fokban	kell	200
millió	pontot	elérni	a	titkosított	fájlok	feloldásához.



A	mostani	történetben	ehhez	hasonlóan	itt	sem	a	pénz	a	váltságdíj,	hanem	a	fertőzés	után	a	következő	üzenetet
kapjuk:	"Your	files	is	encrypred	by	PUBG	Ransomware!	but	don't	worry!	It	is	not	hard	to	unlock	it.	I	don't

want	money!	Just	play	PUBG	1Hours!"

Vagyis	ha	az	áldozat	vissza	szeretné	kapni	a	titkosítás	által	elveszejtett	digitális	javait,	akkor	egy	órán	át	játszania
kell	a	PUBG,	vagyis	a	PlayerUnknown's	Battlegrounds	nevű	játékkal.	A	PUBG	ransomware	látszólag	valamilyen
kísérleti	kártevő	lehet,	amely	nem	túlzottan	szigorú,	ugyanis	elvileg	van	ugyan	egy	számláló,	amely	ellenőrizné	a
3600	másodperces	folyamatot	(60x60	secundum,	egy	óra),	azonban	szerencsére	már	egy	pár	másodperces
játék	is	elegendő	ahhoz,	hogy	kiváltsa	a	visszakódolást.

Ennek	ellenére	maga	a	titkosítás	elvileg	erős,	a	CBC	(Cipher	Block	Chaining)	alkalmazásával	működő	AES
(Advanced	Encryption	Standard),	vagyis	ha	ez	tényleg	egy	PoC,	azaz	Proof	of	Concept	kód	volt,	és	nem	egy	hibás
alkotás,	vagy	joke	program;	akkor	ezután	a	főpróba	után	az	igazi	változat	várhatóan	már	komolyabb	károkat	fog
majd	okozni.
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A	játékot	egyébként	a	Steam	áruházból	szerezhetjük	be,	ennek	ára	30	euró,	azaz	mai	árfolyamon	jelenleg
körülbelül	9300	forint.	A	legviccesebb	azonban	mégis	az,	hogy	nem	is	szükséges	megvenni	a	játékot,
hanem	akár	a	kalkulátor.exe-t	is	átnevezhetjük	"tslgame.exe"-nek,	ugyanis	az	elemzők	szerint	a
zsarolóvírus	mindössze	csak	annyit	néz,	hogy	a	tasklistában	felbukkan-e	az	emlegetett	"tslgame.exe"
folyamat.

Ha	valakinek	egyáltalán	nincs	kedve	játszani,	az	sem	baj,	és	ez	is	csak	a	kísérleti	kártevő	státuszt	látszik
erősíteni,	hogy	a	bedrótozott,	vagyis	minden	egyes	számítógépen	teljesen	azonos	helyrállítókulcs	ott
olvasható	az	üzenet	ablak	legalsó	sorában.

A	statisztikákból	mindenesetre	az	látszik,	évről	évre	nagyobb	károkat	okoznak	a	különféle	zsarolóvírusok,	ennek
költségeit	-	beleértve	az	adatvesztés	mellett	az	olyan	járulékos	veszteségeket	is,	mint	az	állásidő,	kiesett
termelés,	helyreállítási	költségek,	forensic	vizsgálatok,	munkavállalók	biztonságtudatossági	képzése	-
2017-ben	már	elérte	az	5	milliárd	dollárt.

Majd	a	későbbiekben	kiderül,	felbukkan-e	még	hasonló,	viccesnek	szánt	játékra	buzdító	ransomware,	azonban	ez	is
csak	egy	újabb	intő	jel,	hogy	vegyük	komolyan	a	rendszeres	mentést,	a	folyamatos	hibajavító	frissítések	futtatását,
és	a	naprakész	vírusirtó	használatát.	Az	ESET	programja	a	fenti	kártevőt	MSIL/Filecoder.HD	néven	képes
detektálni	és	blokkolni.	Szóval	mindenki	játsszon	ha	éppen	akar,	de	lehetőleg	senki	ne	azért	tegye,	mert	az
adatai	elvesztése	miatt	"muszáj".

1	komment
Címkék:	játék	play	player	váltságdíj	battle	battleground	ransomware	unknown	poc	welivesecurity.com	pubg
rensenware

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

Tetszik 3
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2018.	április	24.	09:45	-	Csizmazia	Darab	István	[Rambo]

2018.	áprilisában	egy	kellemetlen	esemény	árnyékolhatja	be	a	hétköznapi	Windows	júzerek	életét:	a	korábban
Secunia,	utána	Flexera	színekben	elérhető	ingyenes	Personal	Software	Inspector	befejezte	pályafutását,	legalábbis
a	magán	felhasználók	számára,	és	ettől	kezdve	kizárólag	céges	ügyfelek	részére	készül.	Alkalmazásainkat
kényelmesen	és	automatikusan	frissíteni	azonban	a	továbbiakban	is	jó	lenne.

Egyszer	régen	már	elmélkedtünk	arról	a	Vírusok	Varázslatos	Világa	sorozat	31-ik	epizódjában,	hogy	mik	is	a	fő
különbségek	a	Windows,	a	Macintosh	és	a	Linux	világa	között	frissítés,	hibajavító	patchek
szempontjából.	Ebből	a	szempontból	a	Linux	a	legkényelmesebb,	ott	ugyanis	mivel	mindent	a	hivatalos
tárolókból	telepítünk,	egységes	felületen	jönnek	a	Linux	és	program	frissítések,	legyen	az	új	kernel
modul,	vagy	éppen	valamilyen	alkalmazás	új	verziója,	esetleg	hibajavító	csomag.

Itt	még	az	is	fontos,	hogy	a	kiadási	ciklustól	függően	-	a	hosszútávú	LTS,	vagy	a	normál	kiadásoknál	féléves	-
verzióváltásokat	kivéve	itt	minden	frissítés	gyorsan	letöltődik,	ritka	kivételektől	eltekintve	nem	kell	utána
újraindítani	a	gépet.	Sőt	a	szívünknek	kedves	tárolókat	is	kedvünkre	kiválaszthatjuk	aszerint,	hogy	HTTP,	FTP
móddal,	illetve	hogy	melyik	országból,	mekkora	sebességgel	tudjunk	frissíteni.



Macintosh	esetén	is	részünk	lehet	hasonló	kényelemben,	de	csak	akkor,	ha	a	strict	policy	elfogadásával
megelégszünk	kizárólag	az	Apple	Store	programkínálatával.	Ekkor	itt	csak	az	Apple	termékei:	vagyis	az	OSX,
az	iTunes,	Safari,	QuickTime	frissítések	jönnek.	Ha	nem	ezt	az	utat	választjuk,	akkor	az	egyéb	külső	alkalmazói
programok	esetén	nekünk	kell	kézzel	frissítgetni.	Itt	az	alkalmazás	lehet	okos,	és	saját	magát	frissítheti,	vagy	csak
szimplán	elküld	minket	egy	weboldalra,	hogy	onnan	töltsük	le	az	új	verziót.

A	lényeg,	a	thirdparty	programokhoz	kell	egy	külön	külső	alkalmazás	(régen	volt	egy	Bodega	nevű,
sajnos	később	megszűnt),	például	az	AppFresh	fizetős	változata,	vagy	például	a	MacUpdate	Desktop
ingyenes	programja.	Amit	még	érdemes	megjegyezni,	az	Apple	2012-től	fokozott	hangsúlyt	fektetett	a
biztonságra,	így	a	10.8	Mountain	Lion	kiadás	óta	már	napi	automatikus	frissítéseket	kapunk.

Elérkeztünk	akkor	a	Windowshoz,	a	Microsoft	háza	táján	hasonló	a	helyzet,	már	ami	a
magánfelhasználókat	illeti.	A	korábbi	Patch	Thuesday,	azaz	a	havi	második	frissítő	kedd	intézményét
2015-ben	szintén	átvette	a	napi	rendszerességű	hibajavító	frissítés.	Viszont	ez	is	csak	a	Microsoft	operációs
rendszer,	illetve	a	Microsoft	programokat	(Office,	Skype,	stb.)	kezeli,	így	a	thirdparty	programokhoz	itt	is	kell	egy
külön	külső	alkalmazás.

Ami	sokaknál	eddig	a	PSI,	azaz	a	Personal	Software	Inspector	volt.	Itt	beállítható	volt	a	rendszeres	időközönkénti,
a	minden	egyes	gépbekapcsolás	utáni	ellenőrzés,	illetve	választható	volt	a	csak	kézi,	on	demand	opció	is.	Hát
ennek	a	korszaknak	lett	vége,	és	most	nézzük,	Windows	platform	esetében	mit	tehet	mostantól	az	egyszeri
felhasználó.

Sokat	segíthet	a	megfelelő	alkalmazás	kiválasztásában	az	alternatívák	keresése,	amit	például	az	alábbi
linken	is	megtehetünk:	https://alternativeto.net/software/personal-software-inspector-psi/	

Ekkor	egy	adatbázisban	a	megadott	névhez	hasonló	funkcionalitású	programokat	keres	-	ezt	tudja	mindenfajta
operációs	rendszerre	-	és	felajánl	új,	a	keresett	tétel	kiváltására	alkalmas,	vagy	azt	megközelítő	programokat.	Mi
most	a	felhasználók	értékelései	alapján	a	legtöbb	pontot	szerző	FileHippo	App	Manager	alkalmazást	próbáltuk	ki,
lássuk	segít-e	külső	alkalmazásaink	naprakészen	tartásában.



A	beállítások	nagyon	hasonlóak	a	PSI-hez,	azaz	itt	is	opciós	lehetőség	az	ütemezett	rendszeres
időközönkénti,	a	gépbekapcsolásonkénti,	illetve	a	csak	manuális	ellenőrzés	is.	Azt	a	szoftver	igen
korrekten	jelzi,	hogy	bár	nagyon	igyekeznek	minél	többféle	alkalmazást	felismerni,	minden	szoftvert
nem	ismerhet	fel,	erre	érdemes	figyelni	a	későbbiekben.	Szerencsére	az	átlagos	készlettel	jól	boldogul,	és	a
program	ablakából	szinte	minden	alkalmazás	(Firefox,	Chrome,	Flash,	Adobe,	Dropbox,	Thunderbird,	Java,	Opera,
Vivaldi,	XNView,	VLC,	stb.)	update	folyamata	simán	indítható	-	nálunk	egyedül	a	Skype	esetében	kellett	kézzel
letölteni,	és	futtatni.

Mivel	a	biztonsági	frissítések	futtatása,	a	javított	új	verziók	telepítése	a	vírusvédelem,	és	biztonság
szempontjából	kiemelten	fontos,	így	a	naprakész	operációs	rendszer	és	a	friss	antivírus	mellett	például
ez	a	"fájlokat	terelő	víziló"	is	hatékonyan	segíthet	minket	ezen	a	területen.	

Végezetül	pedig	két	kiegészítés.	Az	egyik,	hogy	számos	antivírus	alkalmazás	-	így	az	ESET	termékei	is	-	képesek
figyelmeztetni	az	elmaradt	Windows	frissítésekre,	hiszen	ezekkel	sebezhetőségeket,	sérülékenységeket
zárunk	be,	ami	a	felhasználó	védelmében	egy	nagyon	hasznos	dolog.



A	másik,	hogy	még	sok	évvel	ezelőtt,	a	számtalan	Java	sebezhetőség	kapcsán	panaszkodtunk,	illetve	vártuk,	hogy
az	Oracle	tegyen	végre	rendet	a	hibajavításaiban,	például	hogy	az	outdated	régebbi	Java	verziókat	is	szedje	le.	Nos,
bár	elég	sokat	kellett	erre	várni,	de	most	úgy	cirka	5	év	elteltével	nagyjából	úgy	tűnik,	hogy	a	régi	elavult
változatok	letakarítását	is	talán	végre	korrekten	elvégzi	a	Java	frissítő	programja.

Facebook	Tumblr	Tweet	Pinterest	Google+	Tetszik
0
8	komment
Címkék:	microsoft	windows	frissítés	biztonság	update	manager	app	exploit	sebezhetőség	sérülékenység	psi
secunia	filehippo	zeroday	flexera	thirdparty

Ajánlott	bejegyzések:

Rajtad	tartjuk	a	szemünket,	éjjel	is

Wavethrough,	a	böngészősebezhetőség

Windows	exploitok	és	biztonság	-	ez	történt	2016-ban

Az	Android	áll	a	sebezhetőségi	lista	élén

Napi	40	sebezhetőség

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/tr9313859076	



Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás
technikai		üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

2018.04.26.	04:04:37

Linuxot	nem	túl	gyakran	használsz,	ugye?
Egy	időben	tényleg	úgy	volt,	hogy	szinte	minden	felment	gyári	tárolóból,	kivéve	a	Sun/Oracle	java(jre/jdk),	a
használható	VGA	driver	(zárt	forrású	nvidia/radeon),	új	office	stb.	:)
Ezzel	szemben	ma	mennyivel	jobb:	eclipse	alap	települ,	különböző	kiegészítők	is,	csak	nem	működik	a	kettő	együtt,
marad	a	letöltés	a	gyártótól.
Nemrég	valamelyik	monitoring	szoftverről	olvastam	hasonlót,	igaz,	annak	volt	saját	tárolója,	legalább	az	update-
ekkel	nem	kell	külön	foglalkozni.
És	van	ilyen,	nem	kevés.	Ubuntu	alatt	biztosan,	de	miért	lenne	különb	a	többi?
Válasz	erre	

2018.04.26.	04:06:05

Jó	is	ez	a	blog.hu...	megint	eltünedeznek	a	hozzászólások.
Hány	éve	képtelenek	a	"fejlesztők"	kijavítani?
Válasz	erre	

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2018.04.26.	08:38:35

Szia!

Mi	tűnt	el	már	megint?	Biztos	a	vízszintes	5	betű	tehet	erről	is	;-)	Egyébként	hadd	ne	mondjam,	a	HTTPS-es
belépést	mióta	igérik	már,	de	azóta	sincs	:-O

Az	első	Slackware	óta	játszottam	Linux-szal,	a	RedHat	is	csak	ilyen	volt,	de	aztán	a	SUSE,	Debian,	és	az	utóbbi	6-7
évben	az	Ubuntu,	és	a	Mint	is	folyamatosan	ketyegett	nálam,	ezeken	dolgozom.	10-nél	kevesebb	külső	tárolót
vettem	fel,	nyilván	a	grafikus	meghajtó,	meg	a	mikrokod,	és	egyebek	kintről	jönnek.	

A	Windowsnál	van	szerintem	a	legnagyobb	elhanyagoltsága	az	alkalmazói	programok	frissítésének,	auditor
ismerőseim	horror	sztorikat	mesélnek,	milyen	őskövületeket	találnak	ügyfeleknél.
Válasz	erre	

2018.04.26.	09:44:26

@Csizmazia	Darab	István	[Rambo]:	csak	a	szokásos.	Beküldöm,	hibaüzenet	nuku,	de	nem	jelenik	meg	amit
beküldtem.	Küldök	egy	újabbat,	megjelenik	mindkettő.

Jó,	windows-on	alapértelmezés	(volt????),	hogy	mindent	az	eredeti	készítőtől...	csak	azt	akartam	jelezni,	hogy	a
linux	sem	mentes	teljesen	ettől	az	agyrémtől.
Válasz	erre	

snwx	2018.05.02.	16:00:05

Rambo,	draga	uram,	jol	kibsztal	velem	:)	En	is	errol	akartam	irni,	most	kenytelen	leszek	a	SUMO-rol	:)
Válasz	erre	

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2018.05.02.	19:23:57

Kedves	Snwx!

Rambo	gyors	és	ellenállhatatlan	;-)	



Mai	szavunk	pedig:	kooperáció...	Ez	működhet	vica	versa.
Válasz	erre	

2018.05.02.	20:28:45

@Csizmazia	Darab	István	[Rambo]:	vice	(mint	a	házmester	;)	)	A	Vica,	az	az	Éva	becézett	alakja...	:)
Válasz	erre	

Kerteszradio	2018.05.15.	08:27:14

Hát	ha	már	úgyis	kell	antivírus	szoftvert	használni	miért	ne	legyen	ez	az	Avast	?	Képzeljétek	van	benne
alkalmazásfrissítő	!	És	láss	csodát	mindenféle	telepített	alkalmazást	frissít.	Sőt	még	hálózatellenőrző	is.	Nekem	és
5	másik	ismerősöm	is	ezt	(Avast)	használja	és	sikerrel	frissít,	sőt	a	felajánlott	plusz-szolgáltatásokat	ki	is	gyomlálja.
Igaz,	nem	eset,	de	ezt	is	tudja.
Válasz	erre	

keresés

Keresés

Keresés

tweetz
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Adathalászatra	figyelmeztet	a	ProtonMail

2018.	május	04.	10:54	-	Csizmazia	Darab	István	[Rambo]

A	vírusvédelem	elmúlt	32	éve	azt	demózza	számunkra,	hogy	a	kezdetektől	létező	veszélyek,	fenyegetések	nem
átalakulnak,	hogy	megszűnve	helyüket	újaknak	adják	át,	hanem	mennyiségük	állandóan	bővülése
mellett	egyidejűleg	folyamatosan	védekeznünk	kell	minden	korábbi	és	friss	támadásforma	ellen	is.	Az
adathalászat	sem	ment	ki	a	divatból,	ezúttal	a	ProtonMail	felhasználói	voltak	a	célpontban.

Az	adathalászat	során	internetes	csalók	e-maileket	küldenek	szét	fontos	cégek	(például	bankok,	hitelintézetek,
közhivatalok)	nevében,	hogy	megtévesztve	a	címzetteket,	hozzáférjenek	azok	bizalmas	adataihoz,	például
hitelkártyaszámokhoz,	jelszavakhoz.

A	mostani	incidensnél	titkosított	e-mail	szolgáltatásáról	ismert	ProtonMail	arra	figyelmeztette	minden
felhasználóját,	hogy	óvakodjanak	attól	az	új	phishing	próbálkozástól,	amely	látszólag	éppen	egy	őmaguk	által
kiadott	értesítésnek	látszik.	Ez	a	más	nevében	íródó	csalásos	figyelmeztető	trükk	sem	új	egyébként,
szemérmetlen	módon	újra	és	újra	felbukkan	a	csalók	részéről,	legutóbb	például	az	FBI	nevével	éltek
vissza	hasonló	módon.

A	látszólag	a	ProtonMail	nevében	írt	levél	arról	tájékoztat,	hogy	az	elmúlt	napokban	állítólag	szokatlanul	nagy
számú	adathalász	kísérletet	észleltek,	amely	a	ProtonMail	fiókokat	célozta	meg.	Emiatt	írnak	nekünk	most,	és	azt
kérik,	hogy	a	fiókunk	biztonságának	ellenőrzéséhez,	megőrzéséhez,	biztonsági	tippek	olvasásához	kattintsunk	a
levélben	mellékelt	linkre.

"Dear	ProtonMail	user,	over	the	last	few	days	we	have	noticed	an	unusually	high	number	of	phishing	attempts
targeting	ProtonMail	accounts.	To	help	keep	your	account	safe,	we	want	to	remind	you	of	a	few	security	tips"

Innentől	már	nem	nehéz	kitalálni	a	folytatást,	a	hamis	hasonmás	bejelentkező	oldalon	a	támadók	kezébe
jutnak	az	óvatlanok	által	begépelt	login	adatok.
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Akinek	ismerősen	csenghet	a	ProtonMail	név,	az	korántsem	a	véletlen	műve,	hiszen	az	Edward	Snowden	(ő
szintén	egy	végpontok	közötti	titkosított	szolgáltatást,	a	Lavabitet	használta)	féle	kiszivárogtatás	nyomán	-	amely	a
tömeges	megfigyelésről	számolt	be	-	sokan	választották	ezt	az	MIT	és	a	CERN	szakemberei	által	2014-ben	indított
titkosított	levelező	szolgáltatást.

De	emlékezetes	lehet	a	cégnév	onnan	is,	hogy	2015.	novemberében	zsarolásos	DDoS	támadást	indítottak
ellenük,	amelynél	érdekes	módon	a	cég	hajlandó	volt	kifizetni	a	6000	dolláros	-	akkori	áron	mintegy	1.7
millió	forintos	-	váltságdíjat,	ám	a	túlterheléses	támadások	a	beszámolók	szerint	a	fizetés	után	sem	szűntek	meg
azonnal,	és	csak	napokkal	később	állt	helyre	végül	a	zavartalan	működés.

Visszatérve	az	adathalász	támadásokra,	érdemes	tehát	óvatosan	kezelni	a	kéretlen	leveleket,	üzeneteket,
hiszen	a	tapasztalatok	azt	mutatják,	hogy	majdnem	mindenki	átverhető	adathalászattal,	ha	az	jól	van
testre	szabva	a	célszemély	részére,	hivatalosnak	és	hihetőnek	látszik.

És	persze	arról	sem	szabad	megfeledkezni,	hogy	a	statisztikák	szerint	az	adathalász	levelek	jelentős
része	már	évek	óta	az	ellopott	account	adatok	mellett	a	rengeteg	kárt	okozó	zsaroló	vírust	is	széles
körben	terjeszti.

Szólj	hozzá!
Címkék:	támadás	titkosítás	phishing	adathalászat	protonmail

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13889192	

Kommentek:

Tetszik 2
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Ami	kiszivároghat,	az	ki	is	szivárog

2018.	május	09.	16:16	-	Csizmazia	Darab	István	[Rambo]

Ezt	speciel	Murphy	így	definitíve	ugyan	nem	mondta	ki	egyik	kötetében	sem,	de	hiteles	forrásból	tudjuk,	hogy
titokban	gondolt	rá	;-)	Pár	nappal	a	nemzetközi	World	Password	Day	elmúltával,	és	az	Index	címlapos
"Többszázezer	magyar	felhasználó	jelszava	szivárgott	ki"	cikk	után	nézzük	meg,	milyen	tanulságokat	tudunk
leszűrni	a	történtekből.

Amint	az	az	előző	napokban	kiderült,	ismét	több	százezres	tételben	bukkantak	fel	orosz	fórumon	ellopott	jelszavak.
Ezek	egy	része	clear	textben	volt	fellelhető,	más	részéhez	pedig	némi	plusz	munkával	lehetett	a	hashekből	a
visszafejtést	elvégezni.

A	gyűjtemény	kategóriákba	rendezve,	és	egyszerűen	kereshető	formátumban	volt	megtalálható.

Később	aztán	folyatódott	a	beszámoló,	és	további	elemzések	láttak	napvilágot	a	kiszivárgott	adatbázisról.	Közös
ezekben,	hogy	magyar	felhasználók	is	érintettek	voltak	ezekben.

Természetesen	az	is	egy	jogos	és	érdekes	felvetése	a	blog	írónak,	hogy	a	GPDR	hatályba	lépése	éppen	a	körmünkre
ég,	szóval	nagyon	fontos	lenne	nem	csak	a	felhasználók,	hanem	a	szolgáltatók,	és	adatkezelők	részéról	is	egy	kis
átgondolása	a	teendőknek.



Sajnos,	az	évenkénti	Worst	Password	összeállításokból	is	látszik,	nehezen	tanulunk	mások	kudarcaiból,
sőt	sokszor	a	sajátból	sem.	Nem	csak	az	a	probléma,	hogy	sokan	primitiv	(abc123,	password)	jelszót
használnak,	de	a	jelszavak	több	helyszínen	való	alkalmazása	is	sajnos	60%	feletti	arányban	jellemző.

Azért	ismét	teszünk	egy	újabb		kísérletet,	és	összefoglaljuk	a	legfontosabb	óvintézkedéseket,	amikkel	mi
felhasználók	hatékonyabban	védekezhetünk.

-	minden	helyszínen	használjunk	erős	(11+	hosszú,	kis-	és	nagybetű,	szám,	különleges	karakter),	egyedi
jelszót-	a	jelszavainkat	érzékelhető	indicens	nélkül	is	cseréljük	rendszeresen	(pl.	negyedév)

-	ahol	csak	lehet,	használjuk	ki	a	kétfaktoros	autentikációt

-	ne	osszuk	meg	senkivel	a	jelszavunkat

-	ha	mégis	használunk	jelszó-emlékeztetőt,	az	tényleg	olyan	kérdés	legyen,	amit	rajtunk	kívül	senki	más
nem	tudna	megfejteni

-	ha	nehezen	boldogulunk	a	megjegyzendő	jelszavakkal,	használjunk	jelszómenedzser,	jelszószéf
alkalmazást

-	figyeljünk	az	adathalász	kísérletekre

-	a	jelszócserére	történő	hivatalos	figyelmeztetéseket	ne	hagyjuk	figyelmen	kívül

Ha	pedig	már	áldozatok	lettünk,	akkor:
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-	haladéktalanul	változtassuk	meg	a	jelszavunkat

-	és	irány	a	2FA,	ahol	ez	csak	lehetséges

2	komment
Címkék:	jelszó	world	password	day	feltörés	shark	szivárgás	kiberbiztonság

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13902290	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

kublerek	·	www.vasalobolt.hu	2018.05.10.	09:11:23

Az	biztos,	hogy	a	személyes	adataidat	nem	tudod	biztonságban	ebben	a	világban.	Nem	tudsz	titkot	tartani

Cutofftheirheads	2018.05.14.	07:32:05

Ez	olyan,	mint	a	lakásajtód.	Minden	zár	kinyitható,	csak	a	bonyolultabb	tovább	tart.	De	legalább	ne
hagyjuk	már	tárva-nyitva	a	bejáratot!
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Szellemi	kútmérgezés	és	Ferrari

2018.	május	15.	10:18	-	Csizmazia	Darab	István	[Rambo]

A	gyári	tárolókat,	hivatalos	piactereket	azért	szeretjük,	mert	általuk	nagyobb	biztonságot	kapunk,	remélünk.	Ez
nagyjából	teljesül	is,	ám	kivételek	sajnos	mindig	akadnak,	így	a	biztonságtudatosság	legfelső	fokát	keresve
úgy	is	fogalmazhatunk,	hogy	figyelni,	óvatosnak	lenni,	gyanakodni	semmilyen	helyzetben	nem	ördögtől	való.

A	Hável	József	előtt	tisztelgő	címadás	után,	de	mai	történetünkbe	való	fejes	ugrás	előtt	egy	kis	múltidézővel
felelevenítünk	pár	korábbi	incidenst,	amely	részint	az	alternatív	platformok	ab	ovo	sebezhetetlenségébe
vetett	vakhitet	cáfolták,	részint	olyan,	megbízhatónak	gondolt	hivatalos	források,	gyári	tárolók,	letöltési
helyek	estek	különféle	trójai	akciók	áldozatául,	amelyre	akkoriban	senki	nem	gondolt	volna.

2007.	augusztus	16-án	kiderült,	hogy	a	Canonical	csoport	anyagi	támogatásával	fenntartott	nyolc
Ubuntu	fejlesztői	kiszolgáló	közül	öt	fertőzött.	A	szervereket	önkéntes	rendszergazdáknak	kellett	volna
karbantartani,	erre	azonban	gyakorlatilag	nem	került	sor.	A	vizsgálat	során	a	szerveren	futó	mindegyik	olyan
szoftvert,	amelynek	a	pontos	verziószáma	egyáltalán	megállapítható	volt,	biztonsági	szempontból	elavultnak
találták.

A	nagy	veszély	abban	állt,	hogy	ha	a	támadók	esetleg	hozzáfértek	volna	a	forráskódokhoz	és	a	hivatalos
bináris	csomagokhoz	(futtatható	formára	lefordított	fájlok),	saját	kártékony	kódjaikkal	észrevétlenül
megtoldhatták	volna	azokat,	így	minden,	a	fertőzött	szervert	használó	Ubuntut	telepítő	vagy	azt	frissítő



gép	megfertőződhetett	volna.	Emiatt	végül	az	üzemeltetők	kénytelenek	voltak	a	korábbi	dátumú,	biztosan	tiszta
mentésből	visszaállítani	egy	fertőzetlen	állapotot	és	ebből	töltötték	fel	végül	a	szervereken	tárolt	tartalmakat.

2009.	decemberében	a	Gnome-look.org	oldalon	található	képernyővédő	"érdekességeiről"	két	külön
topikban	is	értekeztek,	egy	UbuntuForumos	és	egy	másik	Kubuntus	beszélgetés	is	írt	a	részletekről.	Az	történt,
hogy	a	képernyővédő	mellé	titokban	érkezett	még	egy	DDoS	támadásokhoz	is	használható	extra	trójai	script	az
áldozatok	számítógépére.	

A	nagy	tanulság	annyi,	hogy	hiába	van	ott	a	nagyságrendekkel	biztonságosabb	alternatív	platform	(vírusok
és	férgek	szempontjából),	ha	helytelen	hozzáállással	ellenőrizetlen	és	megbízhatatlan	forrásból	való
telepítéssel	saját	magunk	ártunk	magunknak.	GPG-vel	alá	nem	írt,	illetve	nem	hivatalos	tárolókból,	nem
megbízható	fejlesztők	weboldaláról	letöltött	tartalom	mindig	lehet	ilyen	gyenge	láncszem.

2013.	áprilisában	felbukkant	a	Linux/Cdorked	malware	kapcsán	egy	Apache-kompatibilis	károkozó.	A
telemetriai	adatok	szerint	már	2012.	decemberében	aktivizálódott,	és	észrevétlenül	hátsó	ajtót	hozott	létre	a
kiszolgálókon,	átirányítás	kártékony	oldalakra,	DNS	hijacking,	stb.	A	naplóállományokból	nem	volt	kimutatható,
mert	csak	a	memóriában	található,	ezért	szerver	oldalon	integritás-ellenőrzéssel	lehetett	kiszűrni.

2015.	májusában	leplezte	le	az	ESET	a	Linux/Mumblehard	kártevőt,	amely	a	Linuxot	és	a	BSD
rendszereket	futtató	szervereket	támadta,	a	kártevő	elsődleges	célja	pedig	az	volt,	hogy	a	fertőzött	eszközöket
kéretlen	leveleket	küldő	botnet	kiépítésére	használja	fel.	A	biztonsági	kutatók	a	7	hónapos	vizsgálati	periódus	alatt
több	mint	8500	ezzel	kapcsolatos	egyedi	IP	címet	azonosítottak.



Ugyancsak	nem	számít	már	rendkívüli	eseménynek,	ha	egy	szoftver	gyári	letöltési	oldala	trójaival	mérgezett,	ez
történt	például	2017-ben	az	OSX	alatt	használt	Transmission	alkalmazás	weboldalának	feltörésekor,	vagy	az	Eltima
Media	Player	program	esetében	is.

De	említhetnénk	azt	a	számtalanul	rengeteg	alkalmat	is,	amikor	a	hivatalos	Google	Play	piactér
alkalmazásairól	derültek	ki	dehonesztáló	részletek.

És	akkor	most	már	tényleg	ráfordulunk	az	aktuális	incidensre,	amelyben	az	derült	ki,	hogy	az	Ubuntu	Store
hivatalos	alkalmazásaiba	rejtve	crypto	bányászatot	folytató	trójai	kódrészleteket	találtak.	Emiatt	egy
állítólagos	"Nicholas	Tomb"	által	aláírt	"2048buntu"	és	"Hextris"	alkalmazásokat	kivették	a	tárolókból.

A	GitHubon	nyilvánosságra	hozták	azt	a	rejtett	szkriptet	is,	amelynek	segítségével	a	tettes	nagy	reményekkel
egy	Ferrarit	szeretett	volna	összehozni	a	rosszindulatú	kódja	segítségével
(myfirstferrari@protonmail.com).	Egyébiránt	a	PGP	algoritmusban	nemrég	talált	sebezhetőség	miatt	még	az	is
lehet,	hogy	ezáltal	könnyebben	sikerül	majd	leleplezni	a	tettest.

A	rejtett	Bitcoin	bányászat	egyre	divatosabb	a	bűnözők	körében,	tavaly	például	ismeretlen	támadók
szkripteket	juttattak	be	a	nagy	forgalmú	weboldalakba,	amelyek	leginkább	az	orosz,	ukrán,	fehérorosz,	moldáv	és
kazah	felhasználókat	érintették,	ennek	során	ugyanis	a	bányászat	közvetlenül	a	felhasználók	böngészőjében,
a	JavaScript	program	használatával	történt.
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De	emlékezetes	lehet	az	az	eset	is,	amikor	idén	februárban	feltörték	a	Tesla	Cloudflare	felhőjét,	és	abban
azon	túl,	hogy	érzékeny	(tulajdonosi,	jármű,	lokációs	és	műszeres	telemetriai)	adatokat	loptak	el,
Bitcoint	bányásztak	az	erőforrással.

Összegezve,	ellenőrzés	nélkül	nem	létezik	biztonság,	emiatt	változhatott	meg	2012-ben	az	idők	szelére
hallgatva	a	Mac	marketingüzenete	is,	"It	doesn't	get	PC	viruses"-ről	"It's	built	to	be	safe"-re.

Vagy	ahogy	Thomas	Jefferson	fogalmazta	meg	mindezt,	persze	még	nem	számítógépes	környezetekre
gondolva:	"A	szabadság	ára	az	örökos	éberség".	És	mindemellett	azt	is	jó	tudni,	hogy	csak	az	első
Ferrari	megszerzése	a	nehéz,	utána	már	minden	egyszerű	;-)

4	komment
Címkék:	letöltés	ubuntu	virtuális	trójai	bányászat	valuta	canonical	bitcoin

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13945034	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

2018.05.15.	18:18:45

Ö...	a	snap	tudtommal	kb.	annyira	hivatalos,	mint	mondjuk	a	universe/multiverse	repok.	Ha	ez	így	van,	akkor	ez
nem	annyira	a	canonical	felelőssége.

Válasz	erre
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Szia!

Igen,	ez	valóban	a	snapcraft	.	
snapcraft.io/store

Valami	olyasmi	filozófiával,	hogy	a	függőségek	kezelése,	install,	unintsall	ebben	a	kísérleti	kontrukciónál
egyszerűbb	a	hagyományos	telepítéshez	viszonyítva	(csakúgy	mint	az	AppImage,	ami	meg	legegyszerűsítve	egy	app
=	egy	fájl).	

A	felelősségüket	azért	én	nem	vitatnám	el:

"©	2018	Canonical	Ltd.	
Ubuntu	and	Canonical	are	registered	trademarks	of	Canonical	Ltd.
You	can	contribute	to,	or	report	problems	with,	snapd,	Snapcraft,	or	this	site.	
Powered	by	the	Canonical	Distribution	of	Kubernetes	·	Service	status"

2018.05.16.	06:56:19

@Csizmazia	Darab	István	[Rambo]:	hát	ha	majd	egyszer	felébredek,	megnézem,	mit	írnak	az	említett	universe	és
multiverse	repokról,	de	úgy	saccolom,	ugyanezt.	Azokról	lehet	tudni,	hogy	a	Canonical	csak	a	tárhelyet	adja,
egyébként	közösség	által	"támogatott",	ami	kb.	annyit	jelent,	hogy	oda	szinte	bármi	bekerülhet,	a	Canonical	mossa
kezeit...

2018.05.16.	07:07:00

@Csizmazia	Darab	István	[Rambo]:	függőség	kezelés	meg...	hát	ezt	inkább	hagyjuk...	;)
Jó,	nekem	úgy	általában	nem	jön	be	a	snap.	Egyrészt	nem	szeretem,	ha	egy	rendszeren	párhuzamosan	több
csomagkezelő	van	(apt,	snap,	pip,	gems	stb.),	mert	istentelen	kavarodást	okoz.	Másrészt	a	függőségek	kezelésének
szemléltetésére	elég	feltenni	egy	9-es	javat	apt-vel,	majd	intellij/pycharm	IDE-t	snappel.	Szó	nélkül	felmegy,	épp
csak	nem	működik,	mert	neki	8-as	java	kellene.	Az	meg	említésre	sem	méltó,	hogy	képes	megtartani	három-négy,
eltérő	verziót	ugyanabból	a	szoftverből,	amíg	le	nem	szedem	őket.	(Főleg	a	core	aminél	feltűnő)	Persze	ez	utóbbi
lehet	az	én	hibám,	nem	néztem	utána,	hogy	a	régi	szemetet	miért	nem	szedi	le.
De	pl	az	sem	jön	be,	hogy	minden	csomag	minden	verziója	egy-egy	külön	mount-ot	hoz	magával.
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Meghökkentő	mesék	-	A	WannaCryptor

2018.	május	18.	09:43	-	Csizmazia	Darab	István	[Rambo]

Kétségtelen,	hogy	korábban	már	sok	szó	esett	a	WannaCryptor	kártevőről	(más	néven	WannaCry	vagy	WCrypt),
azonban	sokan	azóta	is	lebecsülik	az	ezzel	kapcsolatos	veszélyeket,	és	nem	tettek	meg	mindent	a
hatékony	megelőzés	érdekeben.	Az	ESET	szakemberei	összeszedtek	néhány	érdekességet,	amely	segíthet	a
WannaCryptor	típusú	fenyegetések	alaposabb	megismerésében	és	a	hatékonyabb	védekezésben.

A	korábbi	beszámolókkal	ellentétben	a	WannaCryptor	aktiválásához	nem	szükséges	rosszindulatú	linkre
vagy	csatolmányra	kattintani,	mert	a	kártevő	az	EternalBlue	néven	ismeretes	szoftveres	sebezhetőséget
kihasználva	támad.	

Az	eszközt	állítólag	az	Egyesült	Államok	Nemzeti	Biztonsági	Ügynöksége	(NSA)	fejlesztette	ki,	de	később	a	Shadow
Brokers	hackercsapat	ellopta	és	az	elsősorban	vállalati	hálózatokban	fájl-	és	nyomtatómegosztásra	használt
Microsoft	Server	Message	Block	(SMB)	program	elavult	verzióiban	található	kritikus	hibák	támadására
használták	fel.

Az	interneten	a	445-ös	(általában	SMB-vel	társított)	nyitott	portok	után	kutatva,	a	támadók	kihasználták	az	SMB
hibáit,	és	telepítették	a	DoublePulsar	nevű	támadó	eszközt,	amelyről	szintén	azt	feltételezik,	hogy	azt	az
NSA-tól	lopták.	Ez	a	hátsó	ajtó	megnyitotta	az	utat	a	fő	kártevőnek,	amely	a	feltelepülés	és	a	futtatás	után
titkosította	a	fájlokat.



Azt	is	fontos	megjegyezni,	hogy	a	Microsoft	már	a	kártevő	globális	elterjedése	előtt	59	nappal	kiadott	egy	kritikus
biztonsági	frissítést,	illetve	jóval	a	támadás	előtt	a	szoftvergyártó	figyelmeztette	is	a	felhasználókat,	hogy
az	SMB	első,	három	évtizede	kint	levő	verziójának	(SMBv1)	használata	sebezhető	lehet,	emiatt	annak
használata	a	továbbiakban	nem	javasolt.

A	WannaCryptor	rombolása	még	a	hibajavító	frissítések	telepítése	nélkül	is	elkerülhető	lett	volna,	ha	a	felhasználók
még	idejében	végrehajtanak	néhány	alapvető	biztonsági	beállítást.

A	WannaCryptor	féregszerű	funkcionalitása	néhány	régebbi	technológiára	emlékeztetett.	A	biztonsági
szakemberek	arra	számítottak,	hogy	a	zsarolóvírus	önterjesztő	funkcióval	is	rendelkezik	majd,	azonban	hasonlóan	a
régi	férgekhez	-	a	Code	Red	2001-ben,	az	SQL	Slammer	2003-ban,	a	Sasser	2004-ben	és	a	Conficker	2008-ban	-	a
WannaCryptor	is	a	javítatlan,	kiszolgáltatott	céges	hálózatok	révén	terjedt,	olyan	sebezhetőségeket
kihasználva,	amelyekre	már	régóta	rendelkezésre	állt	a	javítás.

Azonban	a	régi	típusú	kártevőkkel	ellentétben	most	egy	olyan	zsarolóvírus	csapott	le	a	vállalatokra,	amely
teljesen	megbénította	a	fertőzött	gépeket,	és	a	helyi	hálózatra	vagy	az	internetre	csatlakozó	gépekre
átterjedve,	az	SMB	hibákat	kihasználva	követelt	váltságdíjat	az	elkódolt,	titkosított	adatokért	cserébe.



Az	ESET	egyik	szakembere	nemrégiben	mutatott	rá	arra,	hogy	a	kártevő	üzemeltetői	nem	tartották	be	a
titkosított	fájlok	feloldására	tett	ígéreteket,	pedig	az	áldozatok	kifizették	a	váltságdíjat.	A	támadók	nem	is
rendelkeztek	olyan	megoldással,	amelynek	révén	megállapíthatták	volna,	hogy	ki	fizetett	vagy	ki	nem,	így	a
titkosítás	feloldásához	szükséges	kódokat	sem	adhatták	oda	a	megzsarolt	felhasználóknak,	tehát	ezt
hamisan	ígérték	meg.

Elmondható,	hogy	az	akció	valójában	pénzügyileg	kudarc	volt	a	támadók	számára,	tekintettel	a	kampány
terjedelmére	és	az	okozott	kár	mértékére.	A	támadás	mintegy	300	000	gépet	veszélyeztetett,	amelyek
mindegyikének	elvileg	300	dollárt	(három	nap	után	600	dollárt)	kellett	volna	fizetnie	a	titkosítást	feloldó	kulcsért.
A	WannaCryptorhoz	társított	három	Bitcoin	fiók	tulajdonosai	-	eddig	ismeretlen	módon	-	július	végén	és
augusztus	elején	kiürítették	a	számlájukat,	amelyen	körülbelül	52	bitcoin	(140	000	dollár)	volt.

Más	zsarolóvírussal	elkövetett	támadások	sokkal	kevesebb	áldozat	megfertőzésével	is	dollármilliókat
hoztak	a	kiberbűnözőknek.	A	fenti	tények	és	más	furcsaságok	ismeretében,	a	biztonsági	szakemberek	úgy	vélik,
hogy	a	támadást	nem	a	pénzszerzés	motiválta,	hanem	az	adatok	megsemmisítése,	de	az	is	lehet,	hogy	egy
kisebb	akció	irányítása	csúszott	ki	a	bűnözők	kezéből.

A	WannaCryptor	rombolását	Marcus	Hutchins,	más	néven	MalwareTech,	egy	22	éves	angol
kártevőelemző	felfedezése	állította	meg.	A	kutató	a	kódmintákat	vizsgálva	észrevett	egy	sajátosságot:	a
kártevők	megpróbáltak	összekapcsolódni	egy	fura	elnevezésű,	regisztrálatlan	domain	címmel.

A	szakember	elkezdte	vizsgálni	a	domaint,	majd	10	dollárért	regisztrálta	is	azt,	amely	a	kutató	tudta	nélkül	a
zsarolóvírus	végét	jelentette:	ugyanis	amikor	a	WannaCryptor	csatlakozott	a	már	élő,	működő	domainhez,	akkor
a	kártevők	ahelyett,	hogy	megkezdték	volna	a	terjedést	és	a	lemezek	titkosítását,	egyszerűen	leálltak,	vagyis
igazából	ez	egy	titkos	vészkapcsoló	volt.	Ez	kulcsfontosságú	volt	a	WannaCryptor	terjedésének
lelassításában.
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Azonban	az	ügy	még	egy	fordulatot	tartogatott:	Hutchinst	letartóztatták,	és	megvádolták	a	Kronos
elnevezésű	banki	trójai	program	fejlesztésével	és	terjesztésével.	Később	számos	gyanús	online
személlyel	való	együttműködéssel	vádolták	meg	a	szakembert,	aki	jelenleg	is	őrizetben	várja	a
tárgyalást,	ahol	ha	a	vád	bebizonyosodik,	akár	40	éves	börtönbüntetéssel	is	sújthatják.

Szólj	hozzá!
Címkék:	titkosítás	marcus	váltságdíj	ransomware	hutchins	welivesecurity.com	zsarolóvírus	wannacry	wanacryptor

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13976792	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Turla	Mosquito	-	így	döngicsél	az	új	változat

2018.	május	23.	21:54	-	Csizmazia	Darab	István	[Rambo]

A	Turla	egy	hírhedt	kémcsoport,	amely	már	legalább	tíz	éve	tevékenykedik.	A	csoport	először	még	2008-ban
tűnt	fel,	amikor	betört	az	Egyesült	Államok	Védelmi	Minisztériumának	rendszerébe.	Azóta	már	számos
további	biztonsági	incidens	elkövetője	volt	a	Turla,	amely	elsősorban	kormányokat	és	olyan	kényes
vállalkozásokat	támad	célzottan,	mint	például	a	védelmi	megoldásokat	fejlesztő	cégek.

Az	ESET	2018.	januárjában	megjelent	anyaga	az	első	olyan	nyilvános	elemzés	volt,	amely	a	Turla
Mosquito	elnevezésű	kampányáról	szólt.	Az	azóta	eltelt	idő	alatt	a	kampány	továbbra	is	aktív	maradt,	a
támadók	pedig	folyamatosan	változtatták	a	taktikájukat,	hogy	észrevétlenül	dolgozhassanak.	Idén	márciusától
kezdődően	az	ESET	szakemberei	jelentős	változást	figyeltek	meg	a	Turla	éppen	aktuális	akciójában:	a	csoport
elkezdte	használni	a	nyílt	forráskódú	Metasploit-keretrendszert,	az	egyedi	Mosquito	hátsó	ajtó
telepítéséhez.

Nem	ez	volt	az	első	eset,	amikor	a	Turla	szabadon	elérhető,	általános	eszközöket	használt.	A	múltban	például	a
csoport	olyan	nyílt	forráskódú	jelszólopó	programokat	is	alkalmazott,	mint	a	Mimikatz.	Ugyanakkor	az
ESET	szakemberei	szerint	ez	volt	az	első	alkalom,	amikor	a	Turla	a	Metasploit-ot	elsődleges	hátsó	ajtóként
használta,	ahelyett,	hogy	saját	eszközeire	támaszkodott	volna	(pl.	Skipper).	

Mi	változott?	Ahogy	az	a	korábbi	elemzésben	is	olvasható	volt,	a	Mosquito	kampány	központjában	egy	hamis
Flash	telepítő	áll,	amely	a	Turla	backdoor	programja	mellett	a	hivatalos	Flash	Playert	is	telepíti	az
áldozatok	gépére,	akik	általában	kelet-európai	nagykövetségek	és	konzulátusok.	A	támadás	akkor	történik,
amikor	a	felhasználó	http-n	keresztül	letölti	a	Flash	telepítőt	a	get.adobe.com	címről.

A	felhasználó	és	az	Adobe	szerverei	között	zajló	hálózati	forgalmat	megszakítva,	a	csoport	észrevétlen
kicseréli	a	hivatalos	telepítőt	egy	trójai	programra.	2018.	március	elején,	a	Turla	tevékenységek	rendszeres
nyomon	követése	során,	a	szakértők	változásokat	észleltek	a	Mosquito	akcióban.	A	korábbi	támadások	központi
eleme	egy	hamis	Flash	telepítő	volt,	amely	egy	loadert	és	egy	hátsó	ajtó	programot	telepített	az	áldozatok	gépére.		
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Nemrégiben	a		kutatók	azonban	változást	észleltek	a	végső	backdoor	program	telepítésének	módjában.	A	Turla
kampánya	még	mindig	egy	hamis	Flash	telepítőre	támaszkodik,	de	ahelyett,	hogy	a	korábbi	módon	a	két
rosszindulatú	DLL-t	közvetlenül	telepítené,	most	elindít	egy	Metasploit	kódot,	vagy	pedig	letölt	a	Google
Drive-tól	egy	hivatalos	Flash-telepítőt.

Ezután	a	shellkód	letölt	egy	Meterpretert,	ami	egy	tipikus	Metasploit	payload,	és	amely	lehetővé	teszi	a	támadó
számára	a	fertőzött	gép	távoli	vezérlését.	Végül	a	gépre	felkerül	a	Mosquito	backdoor	program	is.

Az	elmúlt	hónapokban	észlelt	változások	központjában	tehát	a	Metasploit,	egy	nyílt	forráskódú	behatolástesztelő
projekt	használata	áll,	amely	az	egyedi	Mosquito	backdoor	program	első	állomása.

A	folyamat	jól	mutatja	a	kiberbűnözők	eszközhasználatában	történő	változásokat,	amelyek	során	egyre
inkább	általános,	nyílt	forrású,	kész	megoldásokra	támaszkodnak	az	egyedi	fejlesztésű	programok
helyett.

Szólj	hozzá!
Címkék:	flash	adobe	állami	backdoor	kémprogram	metasploit	hátsóajtó	payload	mosquito	skipper	meterpreter
welivesecurity.com	turla	mimikatz

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/13996478	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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Kapcsold	ki	Alexát,	most!

2018.	május	29.	13:51	-	Csizmazia	Darab	István	[Rambo]

Minden	jó	valamire,	ha	másra	nem,	hát	elrettentő	példának	-	mondja	Murphy	egyik	idevágó	törvénye.
Ezzel	tökéletesen	egyet	is	érthetünk,	és	sokak	számára	talán	mostantól	az	Amazon	Alexa	vagy	Echo	többé
már	nem	a	vágy	titokzatos	tárgya	lesz,	hanem	éppen	egy	lehetséges	elkerülendő	veszélyforrás.

Egy	oregoni,	portlandi	család	emlékezetes	informatikai	incidens	részese	volt,	ugyanis	a	beszámolók	szerint	egy	a
készülék	közelében	történt	családi	magánbeszélgetésüket	a	készülék	észrevétlenül	és	önhatalmúlag
továbbította	egy,	a	címjegyzékükben	szereplő	kapcsolat	felé.

Vegyük	észre,	hogy	ez	a	hanggal	vezérelhető	okos	televíziós	alaphelyzethez	képest	sokkal	durvább,	hiszen
ott	a	senki	által	el	nem	olvasott,	de	mindenki	által	leokézott	EULA	tisztán	és	világosan	figyelmeztet:	ne
folytassunk	bizalmas	beszélgetéseket	a	televízió	közelében,	ugyanis	annak	hanganyagát	a	készülék	távoli



szerverekre	továbbíthatja.

Ez	elvileg	a	gyártó	cég	saját	szervereit	jelentheti,	ahol	hivatalosan	a	minőségjavítás	szent	zászlajára	hivatkozva
használják	fel,	ám	még	ebben	az	esetben	sem	lehetünk	biztosak	abban,	hogy	később	nem	adják	át/el	reklámcégek
számára.

A	mostani	esetben	azonban	nem	ez	történt,	hanem	egy	látszólag	véletlenszerűen	kiválasztott	kontakt	kapta
meg	az	anyagot	-	és	óriási	szerencse,	hogy	sem	a	beszélgetés	nem	tartalmazott	bizalmas,	intim
részleteket,	sem	pedig	a	címzett	nem	élt	vissza	a	kukkolás	helyzeti	előnyével,	hanem	azonnal
figyelmeztette	a	280	km	távolságban	élő	házaspárt,	akik	történetesen	a	munkahelyi	főnökei	voltak.

Odatelefonáltak	és	elhangzottak	a	mostantól	ikonikus	mondatok,	melyekkel	a	jövőben	mémek	ezreiben
találkozhatunk	majd:	"Unplug	your	Alexa	devices	right	now…	You’re	being	hacked."

A	CBS	News	tévétársaság	beszámoló	riportját	az	ügyről	itt	lehet	megtekinteni.	Igen	jellegzetes	fanyar	humorról
tesznek	tanúbizonyságot	a	hozzászólások	is,	"Now	you	can	have	Big	Brother	in	every	room"	-	mondja	például	a
videó	alatti	kommentek	egyike.

És	akkor	elérkeztünk	ahhoz	a	részhez,	amit	számos	informatikai	incidensnél	már	láthattunk:	bár	itt	szerencsére
nem	tagadták	az	esetet,	de	ritka	kivételként	aposztrofálták	azt,	illetve	a	magyarázat	annyira
mondvacsinált	és	hihetetlen,	és	elbagatellizált,	hogy	a	jelenlegi	és	jövőbeni	Alexa	tulajdonosokat	ez
aligha	nyugtatja	majd	meg:	állítólag	a	beszédből	kihallotta	a	saját	nevét	(ezzel	kérünk	vagy	kérdezünk
tőle),	valamint	a	"send	message"	parancsot	is,	sőt	a	címzett	nevét	is.



Mindezt	Daniella,	a	tulajdonos	azonban	határozottan	cáfolta,	hiszen	a	készülék	közvetlen	közelében
tartózkodott,	szerinte	ez	teljességgel	kizárt.	

Szóval	az	esetet	az	Amazon	szakértői	vizsgálják,	a	tulajdonos	mindeközben	nem	hisz	sem	a	mesékben,	sem	a	fent
vázolt	állítólagos	forgatókönyvet	nem	tartja	igaznak,	inkább	a	pénzét	szeretné	visszakapni	-	a	nyugalmával	együtt.

Érdemes	még	a	vége	felé	azt	is	megkukkantani,	vajon	mennyi	Alexa	fedőnevű	cucc	vár	a	háztartásokban	mint
lehetséges	alvó	terrorista,	vagy	potenciális	kém,	és	ez	a	szám	határozottan	nem	kevés:	ugyanis	tavaly	22
milliót	adtak	el	belőle,	így	a	csekély	százalékos	kockázat	továbbra	is	jelentős	problémát	jelenthet.

Zárásképp	egyik	kedvenc	novellánk	következik,	Szentmihályi	Szabó	Péter	tollából,	a	30	éve,	1988-ban
megjelent	kötet	címe	101	mini	sci-fi	volt,	a	történet	pedig	a	Kémtelevízió.	Kicsit	mintha	előre	látta
volna	ezt	a	mai	zavaros	IoT	világot.

"A	Nikai	cég	reklámáron	dobta	piacra	2011-ben	az	új	háromdimenziós	tévéjét,	alig	harminc	rublárért.	A	Nikai	tri-di
olyan	olcsó	volt,	hogy	az	irigységtől	sárga	versenytársak	eldobható	tévének	csúfolták,	és	a	dömpingár	miatt
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különböző	pereket	indítottak	a	Nikai	ellen.	De	egyetlen	pert	sem	veszített	a	Nikai,	sőt	büszkén	vállalta	az
eldobhatóságot,	mert	a	Nikai	tri-dit	nem	lehetett	szétszedni,	s	így	javítani	sem,	viszont	ha	két	éven	belül	elromlott,
a	vevő	ingyen	kapott	egy	újat.	Harminc	rublárért	a	bolondnak	is	megérte	ez	a	vásár.	Három	éven	belül	a	Nikai
letarolta	a	piacot,	csak	a	nagyon	gazdagok	és	a	nagyon	szegények	ragaszkodtak	a	hagyományos	készülékekhez.

A	Nikai	cég	pedig	folyvást	gyarapodott,	és	kiterjesztette	birodalmát	a	hírközlésre	és	a	magas	politikára	is.	A
legtöbb	hírügynökség	és	újság	Nikai-érdekeltség	lett	tíz	éven	belül,	és	mindenki	csak	sejteni	vélte,	hogy	a
Világállam	helyi	kormányai	csak	addig	nem	buknak	meg,	amíg	szabad	utat	engednek	a	Nikai	cégnek.
Akik	pedig	valamilyen	módon	megpróbáltak	fellépni	a	cég	ellen,	kellemetlen	helyzetbe	kerültek	előbb-utóbb.	Olyan
csinos	botrányba	keveredtek,	magánéletük	olyan	kínos	epizódjai	láttak	napvilágot,	hogy	szűkölve	kértek	bocsánatot
a	cégtől,	és	vonultak	vissza,	minél	messzebb	az	emberek	tekintetétől.

Ám	egy	túl	kíváncsi	tévészerelő	mégis	szétszedte	az	eldobható	Nikai	tri-dit,	és	megdöbbenve	tapasztalta,	hogy	a
képernyő	mögött	egy	parányi	videokamera	van	elhelyezve,	mely	pontosan	közvetíti	a	képernyő	előtt	ülők	minden
szavát	és	mozdulatát.	Egy	független	tridi	állomás	világgá	röpítette	a	hírt,	és	a	Nikai	konszern	hiába	tagadott	és
zsarolt	körömszakadtáig,	minden	kiderült.	A	Nikai	cég	olcsó	készülékei	univerzális,	bármikor	bekapcsolható	családi
kémekként	működtek,	s	milliárdokat	érő	információkat	nyújtottak..."

Szólj	hozzá!
Címkék:	incidens	amazon	eszköz	privátszféra	lehallgatás	hangfelismerés	echo	péter	szabó	kémkedés	alexa	iot
szentmihályi	hangüzenet	welivesecurity.com	tridi

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14010666	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Új	banki	kártevő	a	fedélzeten

2018.	június	04.	13:53	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	kutatói	egy	új	banki	kártevőt	fedeztek	fel,	amely	új	technikával	képes	átjutni	a	böngészők
védelmén.	A	BackSwap	elnevezésű	vírus	kéretlen	levelekkel	terjed,	amelyek	egy	hamis	JavaScript
letöltőt	tartalmaznak.	A	kártevőt	terjesztő	spam	kampány	eddig	egyelőre	csak	a	lengyel	felhasználókat	célozta
meg.

A	banki	kártevők	(bankerek)	népszerűsége	az	elmúlt	években	csökkent	a	kiberbűnözők	körében,	leginkább	annak
köszönhetően,	hogy	az	antivírus	gyártók	és	a	böngészők	fejlesztői	kiemelt	figyelmet	fordítottak	az	ilyen	trójai
programok	elleni	védelemre.

Ennek	eredményeként	a	kiberbűnözők	az	utóbbi	időben	jobbára	olyan	más	típusú	kártevőkre	fókuszáltak,
mint	a	zsarolóvírusok,	kriptobányász	programok	és	a	kriptovalutát	lopó	megoldások.

Az	ESET	szakemberei	azonban	nemrégiben	felfedeztek	egy	új	banki	kártevőcsaládot,	amely	innovatív
technikával	képes	manipulálni	a	böngészőket:	a	böngészőtevékenység	kifürkészéséhez	szükséges
bonyolult	befecskendezéses	eljárás	(code	injection)	helyett	az	új	kártevő	ugyanis	a	Windows
üzenetláncait	vizsgálja,	és	azokban	online	banki	tevékenységre	utaló	jelek	után	kutat.

A	kártevő	nagy	veszélye,	hogy	mivel	a	kód	univerzális,	azaz	nem	függ	sem	a	böngésző	architektúrájától,



sem	annak	verziójától,	így	egyetlen	kód	minden	böngészőben	működik.	

A	kártevő	az	online	bankolás	észlelése	után	a	felhasználó	tudtán	kívül	egy	rosszindulatú	JavaScriptet	tölt	be	az
aktuális	weboldalra	a	böngésző	JavaScript	konzolján	keresztül,	vagy	pedig	észrevétlenül	közvetlenül	a	címsorba.
Régebbi	mintákban	a	program	beilleszti	a	vágólapra	a	rosszindulatú	szkriptet,	és	szimulálja	a	fejlesztői	konzol
megnyitásához	szükséges	billentyűkombináció	leütését	(CTRL	+	SHIFT	+	J	a	Google	Chrome-ban,	a	CTRL	+	SHIFT
+	K	Mozilla	Firefoxban),	a	CTRL	+	V	használatával	beilleszti	a	vágólap	tartalmát,	majd	elküldi	az	ENTER
parancsot	a	konzol	tartalmának	végrehajtásához.

Végül	a	rosszindulatú	program	továbbítja	a	konzol	bezárásához	szükséges	billentyűkombinációt	is.	A
böngészőablak	a	folyamat	során	láthatatlan	-	az	átlagos	felhasználók	számára	úgy	tűnhet,	mintha	a
böngészőjük	egy	pillanatra	lefagyna.

Ezután	a	banki	kártevő	lefuttat	egy	meghatározott	szkriptet	minden	megcélzott	bank	felé,	mivel	minden	banki
weboldal	más-más	forráskóddal	és	változókkal	rendelkezik.	Ezeket	a	szkripteket	olyan	oldalakba	fecskendezik	be,
amelyeket	a	rosszindulatú	program	átutalási	kérelem	elindításaként	azonosít	(például	egy	közüzemi	számla
kifizetése).

Az	ily	módon	befecskendezett	parancsfájlok	titokban	helyettesítik	az	eredetileg	címzett	bankszámlaszámát	egy
másikkal,	így	amikor	az	áldozat	gyanútlanul	elküldi	a	bankátutalást,	a	pénz	igazából	már	a	támadók
számlájára	megy.		A	jogosulatlan	fizetésekkel	szembeni	védelmek,	mint	például	a	kétfaktoros
azonosítás,	ezúttal	nem	segítenek,	mivel	a	számlatulajdonos	saját	maga	indítja	el	a	manipulált
átutalást.	

A	banki	vírus	rosszindulatú	spam	kampányokon	keresztül	terjed.	A	levelekben	egy	hamis	JavaScript	letöltő
található,	amely	a	Nemucod	családból	származik.	A	spam	kampány	egyelőre	csak	a	lengyel	felhasználókat	célozza,
de	ez	a	jövőben	változhat.	Az	ESET	védelmi	megoldásai	már	felismerik	és	blokkolják	a	Win32/BackSwap.A	trojan
programot,	és	vírusvédelmi	szakemberek	a	böngészők	fejlesztőit	is	figyelmeztették	már	erre	az	új	kártékony
technológiára.	
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A	kártevő	részletes	leírása	az	alábbi	linket	található.	A	hatékony	védekezéshez	a	naprakész	vírusvédelem
mellett	érdemes	lehet	valamilyen	JavaScript	blokkoló/ellenőrző	kiegészítőt	is	telepíteni,	valamint	fontos,
hogy	a	kéretlen	üzenetekkel	szemben	egészséges	gyanakvással,	biztonságtudatos	hozzáállással	éljünk.	

2	komment
Címkék:	trójai	eset	kártevő	pénzintézet	banki	banker	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14022388	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Csepp	a	tengeriben	·	http://www.vasalobolt.hu	2018.06.05.
07:10:37

Néhány	nap	és	eljut	hozzánk	is

joeparker	·	http://ujmezogazdasagimagazin.hu	2018.06.05.
15:39:24

Norton	virusirto	a	jo	megoldás.
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Labdarúgó	VB	2018.	-	milyen	átverések	jöhetnek?

2018.	június	06.	21:05	-	Csizmazia	Darab	István	[Rambo]

Ahogy	minden	olyan	nagy	sportesemény,	amely	kiemelt	figyelemre	számíthat	a	világ	minden	táján,	úgy	a	június
14-én	kezdődő	2018-as	oroszországi	labdarúgó-világbajnokság	is	számos	lehetőséget	kínál	az	internetes
csalások	minden	formájára.	Akár	személyesen	nézzük	meg	a	mérkőzéseket,	akár	otthonról	követjük	az
eseményeket,	érdemes	felkészülnünk	a	kiberbűnözők	lehetséges	akcióira.	

Mindenki	nagy	várakozással	tekint	a	2018-as	labdarúgó-világbajnokságra.	A	csapatok	és	szurkolók	mellett	azonban
a	csalók	is	készen	állnak	a	tornára,	és	folyamatosan	keresik	a	lehetőséget	arra,	hogy	pénzt	csikarjanak	ki	az
óvatlan	nézőktől.	Fel	kell	készülnünk	rá,	hogy	a	kiberbűnözők	különféle	módokon	próbálják	majd	megkaparintani
személyes	adatainkat,	beleértve	a	hitelkártya	vagy	a	bejelentkezési	adatokat.

Az	ESET	szakemberei	most	összegyűjtötték	a	leggyakoribb	fenyegetéseket,	amelyek	egy	ilyen	nagy
esemény	kapcsán	előfordulhatnak.	Melyek	tehát	ezek,	amelyekkel	a	VB-hez	kapcsolódóan
találkozhatunk?

Az	egyik	leggyakoribb	módszer	során	a	csalók	különféle	„akciókkal”	kecsegtetik	a	gyanútlan	felhasználókat:	olcsó
meccsjegyek,	közeli	szállásfoglalási	lehetőségek,	transzferek	a	mérkőzések	helyszíneire.	Ezeket	a	remek
lehetőségeket	általában	kéretlen	levelekben	vagy	közösségi	felületeken	kínálják	az	érdeklődők	számára,	amivel
leginkább	az	emberek	érzelmeire	hatnak,	hiszen	ki	ne	szeretné	az	akciókat,	leértékeléseket?	Miután	a
célpontokkal	elhitetik,	hogy	értékes	szolgáltatásokat	kínálnak	számukra,	és	rákattintanak	a	megadott
linkre,	olyan	adathalász	weboldalra	kerülnek,	amely	meggyőzően	utánozza	például	akár	a		világbajnokság
hivatalos	oldalát.

Az	áldozatok,	miután	a	fizetés	során	megadják	személyes	adataikat,	hiába	várják	a	jegyeket,
szolgáltatásokat.	E	helyett	az	ellopott	hitelkártya-adatokkal	felfegyverkezett	támadók	csapolják	meg	az
adott	bankszámlákat.



A	csalók	a	FIFA	mellett,	annak	támogatóit	és	partnereit	-	például	Visa,	Adidas	vagy	Coca-Cola	–	is
megszemélyesítik,	hogy	egy	nemlétező	sorsolás	állítólagos	nyerteseinek	szóló	gratuláló	leveleket
küldjenek	az	áldozatoknak.	Annak	érdekében,	hogy	a	"nyereményt"	megkapják,	a	felhasználóknak	meg
kell	adniuk	személyes	adataikat,	vagy	elsőbbségi	díj	kifizetésére	kérik	őket.

Más	csalások	középpontjában	az	utazási	vízumok	vagy	a	szurkolói	azonosítók	állnak.	Az	utóbbi	az	orosz
hatóságok	által	igényelt	dokumentum,	amely	az	érvényes	jeggyel	való	belépést	biztosítja.	Érdemes
megemlíteni	még	a	hamisított	világbajnoki	termékeket	(pólók,	sálak,	zászlók)	is,	amelyeket	a	csalók	átverős
weboldalakon	keresztül	árulnak	az	áldozatoknak.

Egy	másik	gyakori	forgatókönyv	a	mérkőzések	ingyenes	online	megtekintésének	felajánlása	egy	állítólag
élő	közvetítéseket	kínáló	weboldalon.	Ehhez	arra	kérik	a	felhasználót,	hogy	kattintson	egy	linkre	vagy	pedig
töltsön	le	egy	kiegészítő	szoftvert,	kodeket,	meghajtó	programot,	frissítsen	egy	már	meglévő	programot	(pl.	Adobe
Flash),	majd	ezeken	keresztül	vírusokkal,	kártevőkkel	fertőzik	meg	a	gyanútlan	áldozatok	számítógépét.	Az	ESET
szakemberei	a	nyilvános	Wi-Fi	pontok	veszélyeire	is	figyelmeztetnek,	amelyek	látványos	(pl.	Free	Wi-Fi)	néven
csalogatják	a	gyanútlan	felhasználókat	a	megbízhatatlan	hálózatokra.

A	bűnözők	a	hivatalos,	de	nem	megfelelően	biztonságos	nyilvános	Wi-Fi	hálózatokat	is	felhasználják	a
közbeékelődéses	támadások	végrehajtására.	A	turistákat	fenyegető	veszélyek	közé	tartoznak	az	ATM
csalások.	Az	orosz	bűnüldöző	szervek	a	közelmúltban	figyelmeztetést	adtak	ki,	miszerint	forgalomból
kivont	pénzkiadó	automatákat	vásárolnak	a	bűnözők,	majd	újra	telepítik	ezeket,	hogy	gyanútlan
turistákat	csapjanak	be	velük.	Egy	másik	jól	bevált	ATM-es	átverés,	hogy	a	csalók	hamis	billentyűzetek,	vagy
rejtett	kamerák	segítségével	szerzik	meg	az	áldozatok	bankkártya	adatait.

A	FIFA	kiadott	egy	figyelmeztetést,	hogy	a	labdarúgó	világbajnokságra	a	jegyeket	csak	a	szervezet
honlapján	lehet	megvásárolni,	a	hivatalos	jegy-	és	szálláscsomagok	pedig	kizárólag	egy	kijelölt	cégen	és
annak	értékesítési	ügynökein	keresztül	érhetők	el.	Ha	nem	a	hivatalos	csatornákon	keresztül	vásárolunk
jegyeket,	akkor	fel	kell	készülni	arra,	hogy	nem	jutunk	be	a	stadionba,	és	szállásunk	sem	lesz	az	esemény	idejére.

Az	ESET	szakemberei	szerint	ilyenkor	néhány	alapvető	biztonsági	intézkedés	alkalmazása	is	kiemelten
fontos.	Ezek	közé	tartozik	az	adathalász	üzenetek	felismerése,	a	túl	szép,	hogy	igaz	legyen	típusú
ajánlatok	elkerülése,	és	a	hivatalos	szervezetekkel	való	kommunikáció	szabályainak	betartása	(a
bankok,	vagy	más	hivatalos	szervezetek	sosem	kérnek	emailben	személyes	adatokat,	illetve	egy
esetleges	nyeremény	kapcsán	sosem	kell	előre	fizetni	annak	átvételéhez).
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Legyünk	óvatosak	akkor	is,	ha	egy	weboldal	úgymond	hivatalos,	vagyis	ha	a	zöld	lakat	megtalálható	a	böngésző
címsorában.	Sok	bűnöző	használ	pl.	HTTPS	oldalakat,	és	az	a	tény	sem	igazolja	ezeknek	a	hitelességét,	hogy
megjelennek	a	Google	találatai	között.	Ugyanez	érvényes	a	nyilvános	Wi-Fi	pontokra:	számos	nyilvános,	de	nem	a
bűnözők	által	üzemeltetett	hálózat	is	lehet	veszélyes	pusztán	azért,	mert	nem	megfelelően	biztonságos.

Az	ATM-ek	használatakor	is	figyelni	kell	az	átlagostól	eltérő	részletekre,	amelyek	azt	jelezhetik,	hogy	az
automata	hamis,	vagy	a	bűnözők	által	módosított.	Amennyiben	lehetséges,	próbáljuk	a	bankokban	lévő
automatákat	használni.

Ahogy	közeledik	a	világbajnokság,	a	támadók	is	egyre	inkább	kihasználják	a	szurkolókat	hatalmába	kerítő
futball-lázat.	Ilyenkor	minden	kapcsolódó	hír	kiemelt	figyelmet	kap,	amely	megnöveli	annak	esélyét,
hogy	az	áldozat	egy	érdekes	tartalommal	kecsegtető,	de	rosszindulatú	oldalra	vezető	linkre	kattint,	vagy
veszélyes	csatolmányt	nyit	meg.	Ha	azonban	felkészülünk	ezekre,	nem	dőlünk	be	az	ismeretlenektől	érkező
leveleknek,	és	nem	kattintunk	gyanús	linkekre,	akkor	biztonságban	élvezhetjük	a	világbajnokságot.

Ha	pedig	egy	kétesnek	tűnő	esetben	nem	tudjuk	eldönteni,	hogy	mit	tegyünk,	akkor	alkalmazzuk	a	focicsapatoknál
megszokott	taktikát:	ha	bizonytalan	vagy,	rúgd	el	a	labdát	-	azaz,	ha	nem	tudjuk	eldönteni,	hogy	valami	átverés-e,
akkor	töröljük	ki,	vagy	csukjuk	be	az	oldalt.

Szólj	hozzá!
Címkék:	vb	scam	oroszország	csalás	átverés	világbajnokság	sportesemény	labdarugó	welivesecurity.com	2018.

Ajánlott	bejegyzések:

Tetszik 10
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Végleges	fájltalanítás

2018.	június	11.	13:17	-	Csizmazia	Darab	István	[Rambo]

Ezt	a	szolgáltatást	nem	igazán	szoktuk	önként	és	örömmel	keresni,	rátalálni	azonban	időnként	sajnos	mégis	sikerül
egyeseknek.	Ezúttal	nem	más,	mint	az	atlantai	önkormányzat	volt	az	áldozat,	a	befejezésben	pedig	többek	közt
a	helyi	rendőrség	dashcam	videóarchívumának	is	búcsút	inthettek.

A	CryptoLocker	születése	(2013.)	utáni	hatodik	ransomwarrel	terhelt	évben	elvileg	már	minden	fontos	és	érzékeny
adatnak	valamilyen	rendszeres	mentési	programban	volna	a	helye,	de	persze	mások	az	elvek	és	más	a	gyakorlat.

A	hivatkozott	adatvesztési	incidens	még	2018.	márciusában	történt,	az	azóta	eltelt	három	hónapban	pedig	a
rendszerek	helyreállításán,	és	az	adatok	esetleges	visszanyerésén	dolgoztam	a	szakemberek.	

A	márciusi	támadásban	a	SamSam	nevű	zsaroló	vírus	játszotta	a	főszerepet,	amelyben	a	város	számítógép-
hálózatának	nagy	részét	megfertőzte,	és	105	ezer	fájlt	semmisített	meg	véglegesen.	A	támadás	észlelésekor
elővigyázatosságból	számos	rendszert	leállítottak,	például	az	atlantai	Hartsfield-Jackson	reptér	ingyenes	wifijét,	de	az
elszenvedett	kár	így	is	jelentős	volt.

Mellékhatásként	pedig	-	ahogy	a	pár	évvel	korábban,	németországi	kórházakban	történt	ransomware	incidensek
esetében	is	történt	-	a	ransomware	fertőzés	itt	is	"visszalőtte"	az	áldozatokat	a	kőkorszakba,		a	kieső	időszakban	itt	is
tollal	és	papírral	jegyzeteltek,	az	ügyek	intézésénél	pedig	telefonáltak	és	faxoltak.	
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Az	Atlanti	rendőrfőkapitány	Erika	Shields	elmondta,	hogy	az	adatvesztés	szerinte	nem	befolyásolta	érdemben	a
közbiztonságot,	és	a	rendőrök	testkamerái	által	készített	felvételek	nem	kerültek	veszélybe.	A	támadók	6	bitcoint
(akkori	áron	körülbelül	50	ezer	dollárt,	13.5	millió	forintnyi	összeget)	követeltek	az	összes	számítógép
feloldásához,	az	FBI	javaslata	alapján	viszont	Atlanta	nem	volt	hajlandó	fizetni	a	bűnözőknek,	ezzel	pedig	az
említett	videóarchívum	érdemi	mentés	hiánya	miatt	elveszett.

Végeredményben	a	város	összességében	mintegy	5	millió	dollárt	költött	el	az	igazságügyi	és	közigazgatási
akták	helyreállítására,	a	rendszerek	újratelepítésére,	valamint	a	számítógépes	védelem	megerősítésére.

Szólj	hozzá!
Címkék:	rendőrség	önkormányzat	támadás	titkosítás	adatvesztés	váltságdíj	atlanta	ransomware	welivesecurity.com
zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14040630	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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VPNFilter	jönni	router

2018.	június	14.	11:21	-	Csizmazia	Darab	István	[Rambo]

Indítsa	újra	a	routerét!	Maga	az	FBI	javasolja	ezt	a	feltehetően	orosz	hackerek	által	terjesztett
VPNFilter	nevű	vírus	megfékezéséhez.	Vajon	érdemes	megfogadni	a	tanácsot,	és	ha	igen,	akkor	hogyan
tegyük	meg	ezt	biztonságosan?	Az	ESET	szakemberei	összegyűjtötték	a	legfontosabb	tennivalókat	a
kisvállalkozások	és	az	otthoni	felhasználók	körében	alkalmazott	routerek	kapcsán.

Az	elmúlt	napokban	kiderült,	hogy	a	kártevő	hatása	sokkal	kiterjedtebb,	mint	korábban	gondolták.	Az	eddig
ismert	fertőzött	eszközök	mellett	további	56	modellről	és	5	új	gyártóról	derült	ki,	hogy	érintett,	és	még
több	bejelentés	várható.	Így	bármilyen	eszközzel	is	rendelkezünk,	akár	a	listán	van,	akár	nem,	érdemes
a	szakemberek	által	javasolt	lépéseket	megtenni	(kivéve,	ha	az	internetszolgáltatónk	biztosított	minket	arról,
hogy	eszközeink	nem	érintettek).

Az	ESET	szakemberei	8	rövid	pontban	összegezték	a	legfontosabb	kérdéseket	és	válaszokat	azon
tapasztaltabb	felhasználók	számára,	akik	már	csináltak	router	reset-et,	azaz	visszaállították	korábban	a	gyári
beállításokat.	De	emellett	azok	is	választ	kapnak	kérdéseikre,	akik	kevésbé	járatosak	az	útválasztók	világában.

1.	Mi	történt?	50	országban	több	mint	500	000	útválasztót	fertőzött	meg	a	VPNFilter	nevű	kártevő.

2.	Mit	tegyünk?	Indítsuk	újra	a	routert	-	kapcsoljuk	ki,	várjunk	30	másodpercet,	majd	kapcsoljuk	be
újra!	Ez	segít	felülkerekedni	a	rosszindulatú	programon.

3.	Ki	érintett?	Ez	a	fenyegetés	elsősorban	a	kis	irodai	és	otthoni	(small	office	and	home	office	-	SOHO)
routereket	érinti,	amelyek	listája	lentebb	található.

4.	Mi	van,	ha	az	útválasztó	nincs	a	listán?	A	VPNFilter	továbbra	is	veszélyezteti	a	routereket,	így	az
újraindítás	minden	SOHO	router	esetében	szükséges.

5.	Az	újraindítás	ugyanaz,	mint	a	visszaállítás	(reset)?	Nem!	A	reset	törli	a	konfigurációs	adatokat	és
visszaállítja	a	routert	a	gyári	alapértékekre.	Ne	állítsuk	alaphelyzetbe	az	útválasztót,	hacsak	nem	tudjuk
újra	beállítani,	és	rögzíteni	a	konfigurációs	adatokat,	pl.	admin	jelszó,	SSID	stb.



6.	Mi	van	akkor,	ha	a	routert	az	internetszolgáltatónk	nyújtja?	Ilyenkor	kapcsolatba	kell	lépnünk	a
szolgáltatóval	és	meg	kell	kérdezni	a	tennivalókat,	ha	a	cég	eddig	még	nem	küldött	erről	tájékoztatót.

7.	Milyen	más	védelmi	intézkedéseket	tehetünk?	Frissítsük	a	routert	a	legújabb	firmware-re,
módosítsuk	az	alapértelmezett	jelszót	és	tiltsuk	le	a	távoli	hozzáférést.	

8.	Az	ESET	képes	detektálni	ezt	a	kártékony	programot?	Igen,	az	ESET	mldásai	Linux/VPNFilterként
észlelik	a	kártevőt.	

A	szakértők	a	kevésbé	járatos	felhasználókra	gondolva	összeraktak	néhány	alapinformációt	is	magukról	az
eszközökről	és	a	tennivalókról.	Mi	is	az	a	router?	A	routerek,	avagy	útválasztók	a	hálózatok	közötti
forgalmat	kezelik:	szó	szerint	az	adatokat	átirányítják	egyik	digitális	eszközről	a	másikra.	Például,	ha
otthoni	laptopunkat	az	e-mailjeink	olvasásához	használjuk,	az	üzenetek	jellemzően	az	internetes	szolgáltatótól
kapott	eszközön	keresztül	érkeznek	a	számítógépre.

Bár	számos	lehetséges	konfiguráció	létezik,	az	alábbi	felállás	a	legelterjedtebb:	modem>router>Wi-Fi	(vezeték
nélküli)	hozzáférési	pont.	Amint	ez	az	ábrán	látható,	ezek	a	funkciók	különálló	eszközöket	igényelnek,	de	akár
egyetlen	eszközbe	is	integrálhatók.

Május	25-én	az	FBI	nyilatkozatot	adott	ki	arról,	hogy	külföldi	(feltehetően	orosz)	kiberbűnözők	otthoni
és	irodai	routereket	és	más	hálózati	eszközöket	(pl.	NAS)	támadnak	világszerte.	A	rosszindulatú
programot	felfedező	Cisco	Talos	csoport	szakemberei	VPNFilter-nek	nevezték	el	a	kártevőt.

A	kód	felhasználható	az	internetes	forgalom	megfigyelésére	és	az	eszközök	távoli	irányítására.
Megoldásként	az	FBI	az	eszközök	újraindítását	javasolja.	

Újraindítás	vagy	visszaállítás?	Miért	állítanánk	vissza	az	útválasztón	a	gyári	beállításokat,	ha	egy	újraindítás	is
elég?	A	fertőzés	esetén	a	VPNFilter	vírus	bizonyos	kódjai	az	eszköz	nem	felejtő	memóriájába	íródnak,	így	ez	a	rész



nem	távolítható	el	egy	sima	újraindítással.	A	megmaradt	kód	lehetővé	teszi	az	eszköz	számára,	hogy	újraindulás
után	csatlakozzon	egy	webes	tartományhoz	és	friss	vírust	töltsön	be	a	memóriába.	Szerencsére	ezt	a	tartományt
már	az	FBI	felügyeli,	így	ha	nem	távolítottuk	el	a	VPNFilter	kódot	a	nem	felejtő	memóriából,	eszközünk	akkor	is
védett	az	új	kártevők	letöltésétől,	azonban	kérdés,	hogy	meddig,	és	milyen	további	problémákat	okozhat	a
megmaradt	kód.

Az	esetleges	visszaállítás	után	viszont	nekünk	magunknak	kell	újrakonfigurálni	az	eszközt,	megfelelően
beállítani	az	egyedi	jelszavakat,	és	a	konfigurációs	adatokat.	

Mit	tehetünk	még?	A	folyamatos	védelem	érdekében	megbízható	biztonsági	szoftvereket	kell	futtatnunk
minden	hálózathoz	kapcsolódó	eszközön,	mint	a	laptopok,	számítógépek,	táblagépek,	okostelefonok	és
okos	TV	készülékek.	Az,	hogy	a	VPNFilter	kártevő	elvileg	csak	a	kisvállalkozásokat	és	az	otthoni	eszközöket
sújtja,	még	nem	azt	jelenti,	hogy	a	nagyobb	vállalatoknak	nem	kell	félniük.

A	szakértők	tapasztalata	szerint	néhány	a	listázott	készülékekből	valószínűleg	megtalálható	a	nagyobb	vállalati
hálózatokban	is,	vagy	csatlakozik	azokhoz.	Az	eszközök	így	a	vállalatok	rémálmát	jelentő	shadow	IT	részei,	vagy	kis
fiókirodákban	használják	a	berendezéseket,	szabályozatlan	körülmények	között.	Ráadásul	a	távolról	dolgozó
munkatársak	is	komoly	problémát	jelentenek,	hiszen	csatlakoznak	a	belső	hálózathoz,	és	belépnek	a	szerverekre	is.

A	biztosan	veszélyeztetett	routerek	listája	(a	teljes	lista	idővel	további	típusokkal	is	bővülhet	még):

Asus:	RT-AC66U,	RT-N10,	RT-N10E,	RT-N10U,	RT-N56U,	RT-N66U

D-Link:	DES-1210-08P,	DIR-300,	DIR-300A,	DSR-250N,	DSR-500N,	DSR-1000,	DSR-1000N

Huawei:	HG8245

Linksys:	E1200,	E2500,	E3000,	E3200,	E4200,	RV082,	WRVS4400N

Mikrotik:	CCR1009,	CCR1016,	CCR1036,	CCR1072,	CRS109,	CRS112,	CRS125,	RB411,	RB450,	RB750,
RB911,	RB921,	RB941,	RB951,	RB952,	RB960,	RB962,	RB1100,	RB1200,	RB2011,	RB3011,	RB	Groove,
RB	Omnitik,	STX5

Netgear:	DG834,	DGN1000,	DGN2200,	DGN3500,	FVS318N,	MBRN3000,	R6400,	R7000,	R8000,
WNR1000,	WNR2000,	WNR2200,	WNR4000,	WNDR3700,	WNDR4000,	WNDR4300,	WNDR4300-TN,
UTM50

QNAP:	TS251,	TS439	Pro,	Other	QNAP	NAS	devices	running	QTS	software

TP-Link:	R600VPN,	TL-WR741ND,	TL-WR841N

Ubiquiti:	NSM2,	PBE	M5

Upvel:	Még	nem	tudni	pontosan,	mely	eszközök	érintettek.
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9	komment
Címkék:	internet	fbi	reboot	router	kártevő	kémprogram	újraindítás	welivesecurity.com	útválasztó	fpi

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14047350	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Fazakas	László	2018.06.14.	14:41:22

Az	ilyen	heckelőket,	vírusgyártókat,	szaporítókat,	majd	az	internetre	felpakolókat	a	hatóságoknak	mielőbb	el	kell
szépen	kapnia,	és	természetesen	ott	helyben	azonnal	ki	kell	végezni!	
Aki	ilyen	módon	embertársai	kárára	tesz,	és/de/vagy	még	az	szerint	is	él,	vagy	"dolgozik",	
az	nem	érdemli	meg	igazán	naponta	a	kézmosásához	használatos	melegvizet,	de	még	beszédjéhez	se	a	levegőt!!!

Kerteszradio	2018.06.15.	09:31:03

Sajnos	az	én	eszközöm	is	érintett,	és	rengeteg	háztartásban	működik	az	adott	típus	itthon.	Firmware	nem	elérhető
hozzá,	a	netszolgáltatómnak	(is)	írtam	-	de	csak	lapítanak.

Vanek_úr	2018.06.16.	21:11:58

Egy	újraindítás	elég?	Biztos?	Ha	a	múlt	héten	újraindítottam,	akkor	most	már	nem	kell?	Vagy	már	megint?	És	jövő
héten?	Hiszen	ha	egyszer	bekerült,	akkor	ez	után	is	be	fog,	nem???
Vagyis	az	egész	úgy	hülyeség,	ahogy	van.	Mintha	egy	vírus	bekerülne	a	számítógépbe,	és	egy	újraindítás	után	már
biztosan	tökéletesen	tiszta	lenne	a	gép;	és	ezek	után	már	nem	is	kerülhetne	be	újra	a	gépre.	Pedig	de...

FogarasiArpi	2018.06.17.	01:02:29

@Vanek_úr:	Húzd	le	az	Internetről,	készits	mentést	a	konfigról,	ugradelt	fel	a	legfrissebb	firmwarre	amit	a	gyártó	a
VPNfilter	miatt	adott	ki,	állits	be	egy	normális	admin	jelszót	és	tilts	le	minden	távoli	elérési	formát	az	internet	felől.
Jó	eséllyel	ez	elég	védelmet	kell,	hogy	biztositson.

Ez	a	cikk	amúgy	valóban	egy	fa...ság.	"Állitsd	le	30	mp-re.",	ok....és	utána?

2018.06.17.	20:21:08

Rambo,	általában	nem	szoktalak	kritizálni,	mert	nagyon	nem	értek	a	témáidhoz,	de	ez	micsoda	*********
(teccőleges,	nyomdafestéket	nem	tűrő	kifejezés),	hogy	az	ESET	megtalálja?	Hol?	Hogyan?	Belelát	a	routeren	futó
fw-be?
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Vagy	WTF???

2018.06.17.	20:21:53

@FogarasiArpi:	a	mentés	O.K.,	de	visszatölteni	nem	ajánlott,	mert	ha	jól	rémlik,	az	nvram-ban	tud	elbújni	ez	a
szar...

2018.06.17.	20:23:26

Ja,	még	valami:	én	úgy	tudtam,	sok/a	legtöbb(?)	Asus	RT-NxxU	RT-ACxxU	routeren	ugyanaz	a	fw	fut,	csak	a
hardver	tér	el.	Akkor	hogy	lehet,	hogy	mondjuk	az	RT-AC66U	rajta	van	a	listán,	az	RT-AC68U	már	nincs?	:o

Vanek_úr	2018.06.17.	21:27:40

@FogarasiArpi:	A	saját	router-emmel	nincs	gond,	a	szolgáltató	által	adott	Huawei	eszközzel	annál	több.	Ahhoz
például	nincs	is	hivatalos	firmware	frissítés	(a	gyártói	oldalon	is	tök	üres	a	letöltési	részleg).	Dobjam	ki?	Szóljak	a
szolgáltatónak,	hogy	adjanak	másikat	(kihoznak	egy	másik	Huawei-t,	és	ezzel	ők	letudják,	én	meg	benne	maradok	a
.....-ba)?	Vagy	akkor	marad	a	minél	sűrűbb	újraindítás	(ami	tünetkezelésre	jó	lehet,	de	a	betegséget	nem	oldja
meg)?	:)

Csizmazia	Darab	István	[Rambo]	·	http://antivirus.blog.hu
2018.06.17.	21:28:45

Az	FBI	átvette	az	500	ezres	VPNFilter	botnet	irányítását,	és	alaplépésként	javasolta	az	újraindítást.	A	blog	cikkben
azonban	az	is	szerepel,	hogy	a	javasolt	újraindítás	MELLETT	a	távoli	adminisztráció	kikapcsolását,	az	admin
jelszavak	megváltoztatását,	és	ha	van,	akkor	a	legújabb	firmware	frissítését	is	javasolt	elvégezni.

"7.	Milyen	más	védelmi	intézkedéseket	tehetünk?	Frissítsük	a	routert	a	legújabb	firmware-re,	módosítsuk	az
alapértelmezett	jelszót	és	tiltsuk	le	a	távoli	hozzáférést."

A	hivatalos	közlemény	alapján	Linux/VPNFilter.A-ként	detektálja	a	fertőzést
www.virusradar.com/en/Linux_VPNFilter.A/description

Hogy	ezt	most	a	hálózati	forgalomból,	vagy	a	Connected	Home	Monitorral	nézi,	tényleg	nem	tudom,	de
utánanézhetek.
help.eset.com/eis/11/en-US/idh_page_homenetwork_protection.html
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Spamkínálat,	futottak	még

2018.	június	20.	13:59	-	Csizmazia	Darab	István	[Rambo]

Benéztünk	a	spam	mappánkba,	milyen	és	mennyi	kéretlen	levél,	reklám,	átverés,	kártékony	link,	kód	érkezett
mostanában.	Bár	a	régmúlthoz	képest	a	magyar	nyelvű	kísérletek	is	sokat	fejlődtek	az	utóbbi	időben,	azért	a	zöm
most	is	angol	nyelvű,	és	természetesen	a	naivitásunkra	és	a	pénzünkre	hajtanak.

Egy	újszülöttnek	minden	vicc	új	-	tartja	a	mondás,	így	az	e-mail	lottós	átverés	is	velünk	maradt.	Röviden	a
lényege,	hogy	bár	nem	is	tudtunk	arról,	hogy	húzás	van,	és	a	játszunk,	kapunk	egy	értesítést	a	nyerésről.
Valamelyik	Kretén	magazinban	volt	egyszer	egy	karikatúra	bölcsesség,	miszerint:	"Szamovárt	ajándékozni	jó,
szamovárt		ajándékba	kapni	nem	jó."	Azt	azért	elmondhatjuk,	hogy	750	ezer	angol	fontot	(hozzávetőlegesen	275
millió	jó	magyar	forint)	kapni	viszont	tényleg	jó,	bár	a	remek	hír	fényéből	azért	sokat	elvesz,	hogy	mindez	nem	igaz,
csak	jól	hangzik.

A	levél	szerint	nyertünk,	és	már	csak	annyi	van	hátra,	hogy	elküldjük	személyes	adatainkat	(Brüsszel
közben	nagyokat	csuklik),	vagyis	teljes	nevünket,	lakcímünket,	foglalkozásunkat	(munkanélküli	ezek	szerint	nem
nyerhet	az	e-mail	lottón?),	telefonszámot,	életkort	egy	olyan		Barr	Charles	Wright	nevére	szóló	hotmail	címre,	hogy
mindeközben	egy	tök	másik	venezuelai	címről	érkezett	maga	az	üzenet.	Az	esetleges	gyanútlan	válaszolókat	pedig
a	nyeremény	átvétele	előtt	valószínűleg	több	körben	illeték,	kezelési-,	ügyvédi	és	közjegyzői	költség	címen
előreutalás	kérésével	lehúzzák	a	csalók.	Remélhetőleg	ez	mára	már	mindenkinek	egy	küszöb	alatti	inger,	itt
a	"Ki	nyer	ma	kérdésre?"	a	csalók,	illetve	a	biztonságtudatos	nem	válaszolók	az	esélyesek.

Több	példányban	érkezett	a	csomagküldős	csalásból,	ebben	arról	értesítenek,	hogy	egy	sürgős
küldeményt	szállítanának	ki	számunkra	holnap	reggel,	a	bankkártyánk	emiatt	állítólag	már	be	is	lett
regisztrálva,	és	ehhez	a	DHL-nek	még	szüksége	lenne	pár	személyes	adatunkra,	úgy	mint:	teljes	név,
ország,	pontos	lakcím,	telefonszám.	És	hova	máshova	"kellene"	ezeket	elküldeni,	mint	Mr.Terry	White	számára,
ami	még	véletlenül	sem	DHL-es,	hanem	egy	szimpla	AOL-os	cím.	Haladócsoportosak	már	biztosan	begépelték	a
mellékelt	telefonszámot,	ami	egy	tipikus,	sokak	által	bejelentett	Benini	csalók	által	jegyzett	szám.	



Ebből	a	fajtából	-	változatlan	telefonszámmal,	de	több	féle	e-mail	címmel	-	érkezett	több	darab	is,	így	Terry	White
mellett	sorban	áll	még	a	yandexes	Mr.JOHN	SCOTT	és	Mr.Adams	Johnson	is,	sőt	Terry	White	mutat	másik
szuper	rafinált	és	ellenállhatatlan	e-mail	címet	is,	éspedig	dhlofficemail01	KUKAC	yandex.com.	Mindeközben
pedig	a	feladónál	egy	japán	illetőségű	személy	látszik,	Mrs	Monice	Kas.	Itt	valószínűleg	a	személyes	adataink
begyűjtése	lehet	a	cél	ahhoz,	hogy	aztán	ezekkel	később	majd	testre	szabott	adathalász	próbálkozások
érkezhessenek	számunkra.	Reméljük,	ennyi	temérdek	árulkodó	jel	mellett	itt	sem	megy	már	lépre	senki.

Végül	olyan	levelet	is	találtunk,	amely	szintén	nagy	összegben	utazik,	mert	hát	2.7	millió	USD	értékű
részvény	(752	millió	HUF)	nem	kicsit	megzavarhatja	az	elménket.	Ehhez	semmi	másra	nincs	szükség,
mint	hogy	a	kéretlen	üzenet	által	javasolt	módon	felvesszük	a	kapcsolatot	a	Western	Union
igazgatójával,	Michael	Perryvel.	Aki	valamilyen	rejtélyes	ok	folytán	még	véletlenül	sem	céges	címet	használ,
hanem	egy	Gmailesről	ír	nekünk	(westernunion2277	KUKAC	gmail.com),	hát	persze,	így	szokott	működni
gazdagéknál.

De	ez	a	mondat	is	kellően	zűrzavaros:	"Though,	Dr.James	Fred	has	sent	$5000	in	your	name	today	so	contact	Frak
Thomas	or	call	him	+229-95808348	as	soon	as	you	receive	this	email	and	tell	him	to	give	you	the	Mtcn,	sender
name	and	question/answer	to	pick	the	$5000".	Szóval	betolhatjuk	neki	éppen	a	személyes	adatokat	katonás
rendben:	név,	ország,	cím,	telefon,	sőt	itt	is	hívhatunk	egy	másik,	abszolút	"megbízható"	benini	telefonszámot,	de
ebből	tutira	nem	lesz	pénz	megint	csak.

Itt	gyanús	lehet	még	nem	csak	a	hitvány	módszer,	hanem	a	túlságosan	hatalmas	összeg	is.	Emlékezzünk
csak,	mint	mondott	Vanek	úr	az	Elveszett	cirkálóban:	"Ne	mondjon	ennyit,	drága	martalóc!	Szóval	húsz	fontot	kap
az	illető!	Ne	mondja	azt,	hogy	százat!	Maga	rosszul	hallotta!	Annyi	font	csak	számtan	példában	létezik!"	:-)

Szóval	a	legfrissebb	AV	Test	adatok	szerint	az	egyedi	kártékony	kódok	száma	mára	már	780	millió	felett
van.	Az	is	látható,	hogy	a	kéretlen	levelek,	üzenetek	sokszor	mellékelnek	kártevőre	mutató	linket,	vagy
vírust	tartalmazó	csatolmányt.	De	ezek	hiányában	sem	lélegezhetünk	fel,	mert	sajnos	csalási	kísérletekből	is
tömeges	mennyiség	érkezik	naponta.	

Ha	viszont	csak	annyit	teszünk	ezekkel,	hogy	rápróbáljuk	a	valóság	mérlegére,	hihető-e,	nem	dobja	le
magáról;	illetve	a	tárgysorra,	e-mail	címre,	telefonszámra,	üzenet	szövegre	rákeresünk	a	neten,	már
sokkal	beljebb	vagyunk,	hiszen	rálelhetünk	az	akár	évek	óta	keringő	próbálkozásokra	és	megtanulhatjuk,	hogy
ingyen	ebédet	még	soha	senki	nem	evett.
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1	komment
Címkék:	spam	western	e-mail	csalás	átverés	üzenet	telefonszám	yandex	union	benin	adathalászat

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14060360	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Csepp	a	tengeriben	·	http://www.vasalobolt.hu	2018.06.21.
06:22:41

Hááát	jobban	vigyázunk
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Hamis	nyereményjátékok	és	mezek,	fertőzött	streamek

2018.	június	25.	11:12	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	szakemberei	nemrégiben	hívták	fel	a	figyelmet	arra,	hogy	a	szurkolók	mellett	várhatóan	a	csalók	is
készen	állnak	majd	az	oroszországi	labdarúgó-világbajnokságra,	és	óvatosságra	intették	a	felhasználókat.	Az
előrejelzéseknek	megfelelően	sajnos	azóta	már	meg	is	jelentek	a	tornához	kapcsolódó	konkrét
átverések,	amelyek	között	a	hamis	mezek,	a	fertőzött	stream	oldalak	és	a	mesés	nyereményeket	ígérő
lottósorsolás	is	megtalálható.

Az	ESET	kutatói	számos	spam	üzenetet	vizsgáltak,	amelyek	célja,	hogy	kihasználják	az	eseményt	övező	egyre
nagyobb	figyelmet.	A	közösségi	médiában,	e-maileken	és	más	üzenetküldő	alkalmazásokon	keresztül
érkező	megtévesztő	ajánlatok	a	jól	ismert	átverős	technikákra	támaszkodnak,	hogy	pénzt	csaljanak	ki	az
áldozatoktól.

Az	egyik	konkrét	Hamis	FIFA	nyereményjátéknak	látszó	esetben	szerencsére	a	részletek	kevésbé
kidolgozottak	voltak,	emiatt	várhatóan	kevesen	dőlnek	majd	be	ezeknek	a	hamis	üzeneteknek,	ám	sajnos
léteznek	sokkal	jobban	kidolgozott	csalások	is.

Más,	hasonló	esetekben	a	bűnözők	arra	kérik	a	felhasználót,	hogy	nyisson	meg	egy	csatolt	fájlt,	leginkább	egy	PDF
vagy	Word	dokumentumot,	amelyben	megismerheti	a	"nyereményeket",	és	hogy	miként	lépjen	kapcsolatba	a
szervezőkkel	ezek	átvételéhez.



Miután	a	megtévesztett	áldozatok	válaszoltak	és	megadták	részletes	személyes	adataikat,	a	tipikus
forgatókönyv	szerint	a	címzetteket	megpróbálják	rávenni	arra,	hogy	az	állítólagos	nyeremény	átvétele
előtt	még	ügyvédi	költség,	közvetítői	díj,	és	hasonló	mondvacsinált	ürüggyel	fizessenek	nekik
valamekkora	összeget.	Megint	más	megtévesztő	akciók	keretében	a	FIFA	partnereinek	nevében	küldenek
hasonló	üzeneteket.

Az	alábbi	támadásban	brazil	szurkolókat	vettek	célba,	és	a	VISA	nevével	visszaélve	írtak	a	csalók	hamis	üzeneteket.
A	brazil	szurkolókat	emellett	más	átverések	is	fenyegetik.	A	WhatsApp	üzenetküldőn	keringő	csalásban	például	azt
állítják,	hogy	a	Nike	a	brazil	csapat	által	viselt	mezeket	ajándékoz	a	szurkolóknak.	Az	átverés	szerint	a	mezek
megnyerésének	egyetlen	feltétele	az	üzenet	megosztása,	ami	természetesen	nem	igaz.

Ennél	a	konkrét	incidensnél	az	ESET	kutatói	átvizsgálták	az	üzeneteket,	amelyek	két	linket	is	tartalmaztak.
Azonban	ezek	egyike	sem	volt	semmilyen	kapcsolatban	a	nevezett	ruházati	céggel.	Ehelyett	a	linkek
fertőzött	weboldalra	irányították	a	gyanútlan	felhasználókat	és	megfertőzték	a	számítógépeiket.	A
támadás	kimenetele	nagyban	függött	attól,	hogy	a	felhasználók	milyen	eszközt	használtak:	ez	lehetett
emeltdíjas	SMS	előfizetésre	való	regisztrálás,	vagy	adatokat	lopó	bővítmények	telepítése	a	böngészőbe.

A	csalárd	kampány	során	megpróbálták	meggyőzni	a	potenciális	áldozatokat,	hogy	egy	rövid	felmérésben	való
részvételre	választották	ki	őket,	és	ha	elkészültek,	osszák	meg	ezt	másokkal	is,	így	növelve	az	átverés	terjedésének
mértékét.

Ebben	az	esetben	érdemes	megjegyezni,	hogy	bár	a	támadásban	szereplő	weboldal	érvényes	SSL	tanúsítvánnyal
rendelkezett,	a	HTTPS	protokoll	puszta	megléte	még	nem	feltétlenül	jelenti	egy	adott	webhely	biztonságát,	így	nem
szabad	azt	gondolni,	hogy	ettől	máris	egy	biztonságos	oldalon	vagyunk.



A	világbajnoksághoz	kapcsolódó	átverések	egyik	igen	elterjedt	formája	a	hamis,	vagy	fertőzött	élő
közvetítést	kínáló	oldalak	(stream).	Számos	webhely	illegális	(kalózkodási	célokkal),	és	a	számítógépes
bűnözők	sok	oldalt	használnak	a	hagyományos	csalásokon	túlmutató	kampányok	terjesztésére	is.

Itt	nem	csak	a	kéretlen	és	nagymennyiségű	hirdetésekre	figyelmeztetnek	a	szakértők,	hanem	olyan	rosszindulatú
támadásokra	is,	amelyek	kihasználják	a	szurkolók	igényét,	hogy	minél	több	helyről	tudják	követni	a	mérkőzéseket.

Példaként	néhány	egyszerű	keresést	végrehajtva	a	Google	oldalain	-	éppúgy,	ahogy	a	szurkolók	teszik,
akik	stream	oldalakon	szeretnék	követni	az	eseményeket	-	a	találatok	száma	egyes	esetekben	átlépte	az
egymilliót.

Az	ESET	szakemberei	felkerestek	jó	néhány	weboldalt	ezek	közül	és	számos	fenyegetést	találtak.	Az	online
videólejátszókba	implementált	rosszindulatú	kódok	olyan	kiegészítőket	vagy	bővítményeket	rejtenek,	amelyek	célja
a	felhasználó	személyes	adatainak	megszerzése.

Más	kódok	célja	a	kriptovaluta	bányászat,	ezek	egyre	növekvő	arányban	jelennek	meg	a	sport	és	filmes	stream
oldalakon.	Az	ESET	szakemberei	több	különböző	típusú	ilyen	bányászprogrammal	fertőzött	oldalt	találtak.
Ha	a	felhasználók	nem	rendelkeznek	megfelelő	biztonsági	megoldásokkal,	vagy	blokkoló	kiegészítőkkel,
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akkor	eszközeik	erőforrásait	mindenféle	előzetes	figyelmeztetés	nélkül	kriptovaluta	bányászatra	használhatják
majd	fel.

Ha	el	akarjuk	kerülni	a	fenti	átveréseket,	csalásokat,	akkor	mindenképpen	alkalmazzunk	megfelelő
védelmi	szoftvert	eszközeinken,	és	hallgassunk	a	józan	eszünkre.	Ami	túl	jól	hangzik,	hogy	igaz	legyen,
az	nagy	valószínűséggel	átverés.

Sem	a	FIFA,	sem	a	szervezet	partnerei	nem	küldenek	helyesírási	hibáktól	hemzsegő,	gyanús	linkeket
tartalmazó	üzeneteket,	csupán	egyetlen	bejegyzés	kedvelésével	vagy	megosztásával	sosem	lehet
nagyértékű	ajándékot	nyerni	és	a	nyereményjátékok	során	soha	nem	kérnek	pénzt	előre	a	nyeremények
átvételéért.

Szólj	hozzá!
Címkék:	orosz	vb	futball	csalás	átverés	moszkva	világbajnokság	megtévesztés	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14069999	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Wavethrough,	a	böngészősebezhetőség

2018.	június	28.	09:49	-	Csizmazia	Darab	István	[Rambo]

István	a	király,	és	János	a	vitéz	után	akár	ez	is	lehetne	a	cím,	még	ha	nagyságrendekkel	sutábbra	is	sikerült.	A
lényeg	viszont,	hogy	egy	Google	Chrome	fejlesztő	nemrég	egy	elég	komoly	biztonsági	rést	fedezett	fel	a
böngészőkben.	A	biztonsági	rés	kihasználásában	a	legsebezhetőbb	a	Microsoft	Edge	volt,	a	Mozilla	Firefoxnál
csak	a	Nightly	build	béta	verziókat	veszélyeztette,	míg	a	Safari	és	a	Chrome	nem	volt	érintett	a	dologban.

Jake	Archibald	részletesen	beszámolt	arról,	milyen	felfedezést	tett	a	böngészők	médiaállomány	kezelésével
kapcsolatban.

A	hiba	lehetővé	teheti	egy	távoli	támadó	számára,	hogy	az	áldozat	böngészőben	található	adatokból
letöltse	a	weboldal	tartalmakat,	beleértve	azokat	a	webhelyeket	is,	ahol	előtte	a	felhasználóknak
hitelesíteniük	kell	magukat.

A	hiba	oka	abban	a	részben	keresendő,	ahogy	a	webböngészők	az	egyes	multimédiás	tartalmakat
megszólító	kéréseket	kezelik.

A	sérülékenység	révén	lehetőség	nyílik	arra,	hogy	egy	rosszindulatú	weboldal	kódjába	olyan	utasításokat	szúrjanak
be	(például	egy	HTML5	<audio>	tagen	belül),	amely	aztán	lehetővé	teszi	egy	másik	domainről	való	letöltést	-



Frissen	tartó
mechanizmusok

Én	frissítek,
te	frissítesz,	ő
frissít	-	ja	nem

Rajtad	tartjuk
a	szemünket,
éjjel	is

Napi	40
sebezhetőség

Brother
nyomtatód
van	testvér?
Akkor	rossz
hírem	van...

megkerülve	az	éppen	ezt	megakadályozni	próbáló	CORS	(Cross-Origin	Resource	Sharing)	technológiát.

A	fejlesztő	nem	csak	alaposan	dokumentálta	a	hibát	a	weblapján,	de	egy	demonstrációs	Youtube	videót
is	készített,	hogy	segítsen	a	felhasználóknak.

Sőt	emellett	egy	a	sebezhetőséget	bemutató	teszt	oldalt	is	létrehozott,	amely	példaképp	a	BBC	oldaláról
belinkelt	demófájl	segítségével	képes	megmutatni,	hogy	a	nyitott	sebezhetőségnél	valóban	tetszőleges,
külső	állomány	felhasználható	a	támadásnál	-	ugye	a	sebezhetőség	elég	beszédes	elnevezést	kapott.

A	Microsoft	azóta	már	javította	az	említett	sebezhetőséget,	ahogyan	a	Mozilla	is	sikeresen	javított	már.
Ezért	ajánlatos	a	hibajavítást	minél	hamarabb	letölteni,	befoltozni,	aki	érintett	benne.	

Szólj	hozzá!
Címkék:	média	microsoft	firefox	safari	audio	böngésző	edge	exploit	sebezhetőség	rés	chrome	sérülékenység	jake
html5	archibald	welivesecurity.com	wavethrough

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:
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Botok,	spamek,	hamis	Twitter	accountok

2018.	július	03.	09:15	-	Csizmazia	Darab	István	[Rambo]

Újabb	biztonsági	folyamatok	bevezetésétől	várja	a	Twitter,	hogy	a	mindannyiunk	életét	megkeserítő	kéretlen
spamek,	és	a	kamuprofilok,	botok	mögül	küldözgetett	kártékony	kódok	számát	még	hatékonyabban
visszaszoríthassák.

Sok	mindennek	lehettünk	tanúi	az	évek	folyamán,	a	Twitteren	terjedő	spamtől	kezdve	a	Twitterel	irányítható	botnetes
C&C	szerveren	át	egészen	az	első	Twitterrel	irányítható	androidos	kártevőig	sok	érdekesség	volt	már	a	szemünk	előtt.

Aztán	arra	is	emlékezhetünk,	hogy	minderre	válaszként	a	kamuprofilok	letiltása,	vagy	2014-től	már	a
kétfaktoros	autentikáció	választható	formái	is	kezdtek	megjelenni	az	üzemeltetők	részéről.

Nos	most	újabb	fejezethez	érkeztünk,	a	fejlesztők	igyekeznek	további	erőfeszítéseket	tenni	a
biztonságosabb,	spam-	és	kártevőmentes	használat	érdekében.	Ennek	jegyében	érdemes	megjegyezni,	hogy
a	kamuprofilok	kigyomlálásban	igen	hatékony	eszköz	lehet	a	felhasználók	általános	rászorítása	a
kéttényezős	hitelesítésre,	az	új	accountoknál	a	telefonszám	megkövetelése	mostantól	üzemszerű	lépés	lesz.

Ezzel	a	szigorúbb	hitelesítéssel	ugyanis	a	szokásos	név-jelszó	pároson	felül	egy	további	ellenőrzésen	validálható
telefonszámot	is	le	kell	tenni	az	asztalra.	Emellett	a	read-only	fiókok	számára	figyelmeztetést	jelenít	meg	a	rendszer,
valamint	megakadályozzák,	hogy	ezeket	a	csak	olvasható	fiókokat	a	felhasználók	kövessék,	bár	igaz	jelenleg	néhány	óra
is	eltelhet	a	gyanús	tevékenység	észlelése	és	az	említett	közbeavatkozás	végrehajtása	között.



Természetesen	bekapcsolódott	a	védekezésbe	a	mesterséges	intelligencia	és	a	gépi	tanulás	is,	ennek
segítségével	sokkal	hatékonyabban	lehet	a	spam	üzeneteket,	illetve	a	hamis	profilokat	beazonosítani.	Ezen
új	technológiák	segítségével	mintegy	200%-kal	nőtt	a	leleplezett	álprofilok	száma.

A	Twitter	API	szigorúbb	ellenőrzése	révén	is	sikerült	fogást	venni	a	kártékony	ténykedéseken,	itt	2018.	első
negyedévében	több,	mint	142	ezer	rosszindulatú	alkalmazást	függesztettek	fel	a	szabályok	megsértése
miatt,	és	ennek	hatására	körülbelül	130	millióval	csökkent	a	kéretlen	spam	üzenetek	mennyisége.	

A	repertoárban	további	automatizált	szűrések,	és	pro-aktív	ellenőrzések	is	helyet	kaptak,	így	remélhetőleg	sikerül
ezeket	a	mérőszámokat	tovább	javítani.

A	rosszindulatú	tevékenységek	folyamatos	monitorozása	is	a	biztonsági	csapat	feladata,	akik	indokolt	esetben
ideiglenesen	fel	is	függesztenek	gyanús	fiókokat,	amíg	a	tulajdonos	sikeresen	nem	esik	át	a	szükséges	biztonsági
ellenőrzésen.

Mit	tehetünk	Twitter	fiókunk	védelme	érdekében	a	naprakész	szoftverkörnyezet	és	a	vírusvédelem	mellett?
A	már	korábban	említett	két	faktoros	autentikáció	(vagy	FIDO	U2F)	használatán	felül	jó	ötlet	az	erős,	és
egyedi	(vagyis	sehol	máshol	nem	használt)	jelszó	választása,	valamint	a	fiókhoz	hozzáférni	kívánó	third
party	alkalmazások	alapos	ellenőrzésével	is	erősíthetjük	biztonságunkat.

Továbbra	is	lehetőségünk	van	a	gyanús	fióktevékenységeket	a	rendszernek	jelenteni,	illetve	ha	véletlenül	a	mi
accountunknál	tapasztaltak	az	üzemeltetők	problémákat,	akkor	a	Help	Centerben	tudjuk	ezt	kezelni,	eshetünk	át	a
szükséges	biztonsági	ellenőrzéseken,	illetve	kérhetjük	az	esetlegesen	felfüggesztett	fiókunk	visszakapcsolását.

Szólj	hozzá!
Címkék:	spam	biztonság	twitter	kártevő	autentikáció	welivesecurity.com	kétfaktor

Ajánlott	bejegyzések:

Tetszik 0
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14090257	

Kommentek:

A	 hozzászólások	 a	 vonatkozó	 jogszabályok	 	 értelmében	 felhasználói	 tartalomnak	 minősülnek,	 értük	 a	 szolgáltatás	 technikai	 	 üzemeltetője	 semmilyen	 felelősséget	 nem	 vállal,	 azokat	 nem	 ellenőrzi.	 Kifogás	 esetén	 forduljon	 a	 blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Nyaralási	intelmek

2018.	július	11.	11:02	-	Csizmazia	Darab	István	[Rambo]

A	vakáció,	az	utazás,	a	nyaralás	ma	más	sokaknál	nem	képzelhető	el	kütyük	nélkül,	hiszen	a	navigáció,	a
kapcsolattartás,	a	fotózás,	és	még	jó	pár	hasznos	dolog	kényelmesen	kezelhető	egy	okostelefonnal,	netezésre,
olvasásra,	játékra	pedig	ott	a	tablet	vagy	laptop.	Mire	figyeljünk,	hogyan	készüljünk	fel	még	az	utazás	előtt,
hogy	hatékonyan	elkerüljük	az	incidenseket,	támadásokat?

Az	ESET	szakemberei	egy	öt	pontos	listában	foglalták	össze	a	legfontosabb	előkészületeket,	amelyeket
minden	nyaralás,	utazás	előtt	álló	felhasználónak	célszerű	elvégezni.	Az	első	lépés	a	sorban,	hogy	gondoljuk
át	alaposan,	mennyi	eszközre	lesz	valóban	szükségünk,	és	tényleg	csak	a	legszükségesebbet	vigyük
magunkkal.	Az	okostelefon	természetesen	alapkészlet,	ez	többnyire	nem	is	vitás,	különösen	ha	a	navigáció,	térkép
részt	is	átveszi	majd	a	GPS	eszköztől.

Viszont	a	többi	eszköznél	érdemes	átgondolni,	lesz-e	időnk	a	használatára,	valóban	szükség	lesz-e	rá?	Lehet,	hogy
elegendő	egy	tablet	is,	amin	adott	esetben	játszani	lehet,	vagy	filmeket	is	tudunk	rajta	nézni,	de	számos
szállodában	már	található	olyan	okostelevízió,	hogy	egy	USB	kulcson	is	vihetjük	kedvenc	filmjeinket,	zenéinket.	Az
is	szempont,	hogy	tudunk-e	majd	minden	helyzetben	vigyázni	rá?	Ha	napközben	a	szállásunkon	hagyjuk,
akkor	például	fizikailag	is	el	tudjuk-e	biztonságosan	majd	zárni?

A	második	pont	az	aktuális	hibajavító	frissítések	letöltése	és	futtatása	még	indulás	előtt.	Ezzel	egyfelől
bezárjuk	a	még	nyitott	sebezhetőségeket,	ergo	nagyobb	védelmet	biztosítunk	az	eszközeinknek.	Másfelől	mivel	ezt
még	az	otthoni	kellemes	széles	sáv	kényelmében	tesszük,	biztosan	nem	okoz	sávszélesség	vagy	extra	adatforgalom
problémákat.	Harmadrészt	pedig	-	mint	arról	már	korábban	többször	is	írtunk	-	számos	helyen,	szállodákban,
panziókban	a	támadók	csali	szoftver	frissítésekkel	próbálkoznak	megfertőzni	bennünket,	amit	szintén
jobb	elkerülni.



Az	utazás	során	pedig	célszerű	tartózkodni	az	ingyenes	hotspotoktól,	illetve	a	kapcsolattartáshoz
biztonságos	VPN	igénybevétele	is	hasznos	ötlet.	Platformtól	függetlenül	(nem	csak	Windows,	hanem
Macintosh,	Android,	stb.)	minden	eszközünkön	fusson	naprakész	vírusvédelmi	alkalmazás,	ez	is
kulcseleme	lesz	a	védelmünknek.

Gondoskodjunk	a	fizikai	védelemről	is,	vagyis	soha	ne	hagyjuk	felügyelet	nélkül	eszközeinket	nyilvános	helyen,
vagy	például	a	kocsiban.	Mindig	vegyük	igénybe	a	széf,	vagy	értékőrző	szolgáltatást	a	strandon,	szállodában.
Lopásvédelmi	megoldás	használatával	pedig	követhetjük	elveszett	eszközeinket,	és	esetleges	lopás
esetén	távolról	is	törölhetjük	adatainkat.

Fontos	védelmi	vonal	az	is,	hogy	jelszavas	védelmet	és	a	minél	rövidebb	időablakkal	történő	automatikus	zárolást
állítunk	be	minden	eszközünkön	(laptop,	táblagép,	okostelefon),	hiszen	ezzel	az	adataink	rossz	kezekbe	kerülését
gátoljuk,	késleltetjük.	Itt	a	PIN	kód,	jelszavas-ujjlenyomatos	belépés,	illetve	a	fontos	alkalmazások	egyedi
indításának	(app	lock)	korlátozása	is	jó	lehetőség	a	biztonság	hatékonyságának	növelésére.	

A	hordozható	eszközeink	valódi	értéke	nem	a	hardver,	hanem	a	rajta	tárolt	személyes	adataink.	Ezek
elvesztése,	vagy	az	elvesztés	mellett	esetleges	rossz	kezekbe	kerülése	hatalmas	csapás,	és	kellemetlen
következményei	is	lehetnek	-	identitásunkat	ellopva	helyettünk	szerződnek,	rossz	hírünket	keltik,
nevünkben	comingoutolnak,	családi	képeinket	publikálják,	bankolásunkat	feltörik,	levelezésünket
elolvassák	vagy	törlik,	stb.

Amellett,	hogy	igyekszünk	vigyázni	az	eszközeinkre,	minden	azon	található	adatot	mentsünk	le	biztonságos
helyre	még	indulás	előtt.	Ez	jelenthet	offline	adathordozót	és	emellett	jelszavas	felhő	alapú	tárolást	is,
mindenesetre	a	több	a	jobb.

Utolsó	pontként	pedig	az	önmérsékletet	kell	megemlíteni	a	megosztások	terén.	Nehéz	ezt	a	fajta	önmérsékletet
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gyakorolni,	ahogyan	például	az	Atifaces	hírhedt	idézetében	is	írnak	erről:	"Aztán	a	naplókat	felváltották	a	blogok,
és	az	emberek	fura	kényszert	kezdtek	érezni,	hogy		a	legmélyebb,	legféltettebb	titkaikat	olyan	emberekkel	osszák
meg,	akiknek	a	legkevésbé	sincs	semmi	közük	hozzá.	A	magánélet	közkinccsé	lett,	a	saját	életünk	kiteregetése
forradalmi	sebességgel	fejlődött."

Azt	ugyanis	már	2012-ben	is	olvashattuk,	hogy	a	betörők	csaknem	80	százaléka	aktívan	használja	a	Twitter,
Facebook	és	Google	StreetView	adatait	a	bűncselekményeinél.	Természetesen	sose	jelentsük	be	előre	a
közösségi	oldalakon,	hogy	nyaralni	indulunk,	vagy	éppen	egy	reptérre	csekkoltunk	be.	Ha	pedig	közben	a	házunk,
lakásunk	is	üresen	áll,	akkor	a	nyaralási	képek	feltöltése	is	ráérhet	utólag	a	hazaérkezés	utáni	napokban.

Végül	mindenkinek	kellemes	nyaralást,	informatikai	incidens	mentes	utazást,	nyári	pihenést	kívánunk!
Reméljük,	hogy	fenti	óvintézkedések	hatékonyan	segítenek	majd	ebben.

Szólj	hozzá!
Címkék:	wifi	laptop	nyaralás	szálloda	okostelefon	tablet	mobileszközök	welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14106193	

Kommentek:

Tetszik 0

Hirdetés



A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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A	nyárelő	toplistás	kártevői

2018.	július	16.	14:16	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	minden	hónapban	összeállítja	a	világszerte	terjedő	számítógépes	vírusok	toplistáját,	melyből
megtudhatjuk,	hogy	aktuálisan	milyen	kártevők	veszélyeztetik	leginkább	a	felhasználók	számítógépeit.	A	nyár
elejei	vírusok	leginkább	zsaroltak,	reklámoztak	és	persze	egy	kis	virtuális	valutát	is	bányásztak.	2018.
júniusában	az	összesítések	alapján	a	következő	10	károkozó	terjedt	a	legnagyobb	számban.

A	Top10	listát	ezúttal	is	a	JS/CoinMiner	trójai	vezeti.	Ez	egy	olyan	szkript,	amely	a	felhasználó	tudta	és
jóváhagyása	nélkül	képes	a	kriptográfiai	valuták	bányászatára.	A	kártevő	segítségével	a	támadók	észrevétlenül
Feathercoin,	Litecoin	vagy	Monero	bányászatra	használják	az	áldozat	számítógépének	erőforrásait,	és	az
érintett	felhasználók	nagy	száma	miatt	ezzel	komoly	bevételekre	tehetnek	szert.

A	weboldalak	megfertőzésével	ugyanis	egyszerűbben	lehet	nagy	számú	felhasználót	elérni,	mint	az	áldozatok
gépeit	egyenként	megfertőzni.	Szintén	ugyanebben	utazik	még	másik	két	kártevő,	a	hatodik	helyen
szereplő	Win32/CoinMiner,	illetve	a	kilencedik	helyezett	64	bites	Windows	rendszereken	futó
Win64/CoinMiner	is.	

Ezek	a	trójai	programok	ugyancsak	képesek	a	megfertőzött	számítógépen	a	felhasználó	tudta	nélkül
kriptográfiai	bányászat	végrehajtására.	Amiatt,	hogy	nehezítsék	a	víruslaborok	visszafejtő,	elemző	munkáját,
egyes	változatok	azt	is	képesek	észlelni,	hogy	fut-e	kódelemző	debugger	a	háttérben,	illetve	hogy	virtuális	gépben
futtatják-e,	a	kártevő	ilyenkor	azonnal	megszakítja	a	futását	és	kilép.

A	dobogó	második	helyén	ezúttal	az	SBM/Exploit.DoublePulsar	exploitot	találjuk.	Az	ezen	a	néven
észlelhető	kártékony	kód	képes	megfertőzni	azokat	a	sérülékeny	rendszereket,	amelyek	a	CVE-2017-0145
sebezhetőség	elleni	javítófoltot	még	nem	futtatták	le.	Ez	az	a	bizonyos	sérülékenység,	amelyet	korábban	az
NSA-től	loptak	el,	és	a	későbbi	tömeges	WannaCryptor,	illetve	WannaCry	zsarolóvírusos	fertőzésekért
volt	felelős.	



Ismét	a	listánkra	került	a	HTML/FakeAlert,	a	nyolcadik	helyet	tudta	megszerezni.	Ez	egy	olyan	trójai
kártevőcsalád,	amely	jellemzően	hamis	figyelmeztető	üzeneteket	jelenít	meg,	hogy	az	úgynevezett
support	csalásra	előkészítse	a	számítógépet.	A	felhasználót	ezekben	az	üzenetekben	arra	ösztönzik,	hogy
lépjen	kapcsolatba	a	csalók	hamis	műszaki	támogatásával,	ahol	a	"távsegítség"	során	kártékony	kódokat,	vagy
távoli	hozzáférést	biztosító	weboldalakra	próbálják	meg	elirányítani	a	naiv	felhasználókat,	akik	ekkor	vírust,	illetve
kémprogramot	töltenek	le	és	telepítenek	fel	saját	maguknak,	amin	keresztül	aztán	ellopják	a	személyes	adataikat.

E	hónapban	a	kéretlen	reklámokat	megjelenítő	adware	is	számos	szereplővel	volt	jelen,	hiszen	a	harmadik
helyezett	JS/Adware.Imali,	a	negyedik	pozícióban	lévő	JS/Adware.Agent.T,	illetve	a	tizedikként	felbukkanó
Win32/MediaGet	adware	is	kéretlen	hirdetések	megjelenítésével	zavarja	meg	a	böngészésünket.

Az	ESET	Radar	Report	e	havi	kiadása	ezúttal	a	zsarolóvírusokkal	kapcsolatban	készített	felmérést	idéz,	a
2018	Risk:	Value	Report	from	NTT	Security	nevű	jelentés	ugyanis	az	ezzel	kapcsolatos	válaszokat	foglalja	össze.	A
12	országban	végzett	kutatás	eredményei	szerint	a	vállalati	döntéshozók	33%-a	hajlik	arra,	hogy
ransomware	fertőzés	esetén	kifizesse	a	követelt	váltságdíjat,	és	a	cégek	16%-a	nyilatkozott	úgy,	hogy
nem	biztos	benne,	hogy	fizetne.

Ami	viszont	reményre	adhat	okot,	hogy	a	vállatok	fele	készen	áll	arra,	hogy	aktívan	befektessen	az	IT
biztonságba.	



Közismert,	hogy	a	biztonsági	szakma	és	a	hatóságok	nem	tanácsolják	a	fizetést,	hiszen	ezzel	a	zsaroláson	alapuló
"üzleti"	modellt,	magyarán	a	szervezett	bűnözést	erősítik,	ám	a	fertőzött	vállalatok	jelentős	része	(egyes
statisztikák	szerint	legalább	40%-uk)	mégis	kifizeti	a	váltságdíjat.

Miért	teszik	ezt	mégis?	Az	egyik	ok	az	lehet,	hogy	a	követelt	summa	kevesebb,	mint	a	teljes
helyreállítási	költség	lenne,	illetve	olyan	esetekben,	ahol	hiányzik	a	biztonsági	mentés.	Komoly	érv	lehet
az	üzleti	folytonosság	is,	egyes	cégeknél	az	incidens	kezelése	miatti	leállás	olyan	hatalmas	veszteséget
okozna,	ami	a	cég	működését,	és	a	dolgozók	foglalkoztatottságát	alapjaiban	veszélyeztetné.	

A	100%-os	nemfizetés	talán	valóban	hatással	lehetne	a	zsarolóvírusok	készítőire	és	terjesztőire,	de	nagyon
valószínű,	hogy	helyette	új	utakat	és	módszereket	dolgoznának	ki.	Mindenesetre	a	dilemma	néhány	esetben	-
például	egészségügyi	intézményeknél	-	nagyon	nehéz,	szinte	feloldhatatlan,	hiszen	a	fizetéssel	a	bűnözőket
támogatják,	míg	a	nemfizetéssel	pedig	a	páciensek	életét,	egészségét	veszélyeztetik.

Az	viszont	egyértelműen	kijelenthető,	hogy	a	megelőzés	a	legszerencsésebb	stratégia,	amelyben	a	hatékony
védelem	mellett	a	rendszeres	mentés	is	kulcstényezőként	szerepel.

Az	antivírus	blog	júniusi	fontosabb	blogposztjai	között	először	arról	írtunk,	hogy	az	ESET	kutatói	egy	új	banki
kártevőt	fedeztek	fel,	amely	új	technikával	volt	képes	átjutni	a	böngészők	védelmén.	A	BackSwap	elnevezésű
vírus	kéretlen	levelekkel	terjedt,	amelyek	egy	hamis	JavaScript	letöltőt	tartalmaztak.

Az	ESET	szakemberei	emellett	összegyűjtötték	az	olyan	jelentős	sporteseményekkel	kapcsolatos	leggyakoribb
fenyegetéseket,	amelyek	a	június	14-én	kezdődött	2018-as	oroszországi	labdarúgó-világbajnokság	élő	vagy
internetes	nézőit	is	érinthették.	



Írtunk	még	arról	is,	hogy	a	Samsam	nevű	zsarolóvírus	megfertőzte	az	atlantai	város	számítógéphálózatát,	és	105
ezer	rendőrségi	fájlt	semmisített	meg	véglegesen.	Mellékhatásként	pedig	képletesen	szólva	"visszalőtte"	az
áldozatokat	a	kőkorszakba,	hiszen	a	kieső	időszakban	tollal	és	papírral	jegyzeteltek,	telefonáltak	és
faxoltak.	

Szóba	került	az	is,	hogy	az	FBI	azt	javasolta	a	feltehetően	orosz	hackerek	által	terjesztett	VPNFilter	nevű	vírus
megfékezéséhez,	hogy	mindenki	indítsa	újra	a	routerét.	Az	ESET	szakemberei	összegyűjtötték	az	ezzel
kapcsolatos	legfontosabb	tudnivalókat,	teendőket.

Megnéztünk	ezenkívül	néhány	aktuális	spamet	is,	hogy	milyen	megtévesztéseket	indítottak	mostanában.	Az	e-mail
lottó	meséje	már	évek	óta	kering,	de	a	DHL-es	csomagküldés	ürügyén	bekért	személyes	adatok,	valamint	a
Western	Unionban	található	nagy	értékű	részvényekkel	kapcsolatos	átverés	is	napirenden	volt,	érdemes
tehát	óvatosnak	lenni.



Az	előrejelzéseknek	megfelelően	sajnos	valóban	megjelentek	az	oroszországi	labdarúgó-világbajnoksághoz
kapcsolódó	konkrét	átverések,	fertőzött	stream	oldalak,	és	egyéb	nyereményjáték	csalások,	egy
posztunkban	erről	is	beszámoltunk.

Végül	pedig	terítékre	került	az	is,	hogy	egy	újabb,	elsősorban	a	Microsoft	Edge	böngészőt	érintő	sebezhetőség
bukkant	fel.	Igaz	a	hiba	részben	más,	például	a	Firefox	béta	verziókra	is	hatással	volt,	emiatt	érdemes	a
megjelent	webböngésző	frissítéseket	haladéktalanul	letölteni,	és	futtatni.

Vírustoplista
Az	ESET	több	millió	felhasználó	visszajelzésein	alapuló	statisztikai	rendszere	szerint	2017.	júniusában	a
következő	10	károkozó	terjedt	világszerte	a	legnagyobb	számban,	és	volt	együttesen	felelős	az	összes
fertőzés	27.61%-áért.	Aki	pedig	folyamatosan	és	első	kézből	szeretne	értesülni	a	legújabb	Facebook-os
kártevőkről,	a	közösségi	oldalt	érintő	mindenfajta	megtévesztésről,	az	csatlakozhat	hozzánk	az	ESET
Magyarország	www.facebook.com/biztonsag,	illetve	az	antivirusblog.hu	oldalán.	

01.	JS/CoinMiner	trójai
Elterjedtsége	a	júniusi	fertőzések	között:	5.67%
Működés:	A	JS/CoinMiner	olyan	szkript,	amely	a	felhasználó	tudta	nélkül	képes	a	kriptográfiai	valuták
bányászatára.	A	szkriptek	különféle	rosszindulatú	webhelyeken	találhatók,	ahol	a	támadók	például	videómegosztó,
böngészőben	futó	játékoldalak	weboldal	kódjába	vagy	pedig	rosszindulatú	hirdetésekbe	rejtik	el.	A	kártevő
segítségével	észrevétlenül	Feathercoin,	Litecoin	vagy	Monero	bányászatra	használják	az	áldozat	számítógépének
erőforrásait,	és	az	érintett	felhasználók	nagy	száma	miatt	ezzel	jelentős	bevételekre	tehetnek	szert.

Bővebb	információ:	http://www.virusradar.com/en/JS_CoinMiner.AR/description

02.	SBM/Exploit.DoublePulsar	exploit
Elterjedtsége	a	júniusi	fertőzések	között:	4.91%



Működés:	Az	SBM/Exploit.DoublePulsar	néven	észlelhető	kártékony	kód	képes	megfertőzni	azokat	a	sérülékeny
rendszereket,	amelyek	a	CVE-2017-0145	sebezhetőség	elleni	javítófoltot	még	nem	futtatták	le.	Ez	az	a	bizony
sérülékenység,	amelyet	az	NSA-től	loptak	el,	és	a	későbbi	tömeges	WannaCryptor,	illetve	WannaCry	zsarolóvírusos
fertőzésekért	felelős.

Bővebb	információ:	http://www.virusradar.com/en/threat_encyclopaedia/detail/383816

03.	JS/Adware.Imali	adware
Elterjedtsége	a	júniusi	fertőzések	között:	4.00%
Működés:	A	JS/Adware.Imali	egy	olyan	adware	alkalmazás,	amelyet	kéretlen	hirdetések	megjelenítésére	terveztek.
A	rosszindulatú	program	kódja	jellemzően	észrevétlenül	beágyazódik	az	adott	HTML	oldalakba.

Bővebb	információ:	http://www.virusradar.com/en/JS_Adware.Imali/detail

04.	JS/Adware.Agent.T	adware
Elterjedtsége	a	júniusi	fertőzések	között:	2.54%
Működés:	A	JS/Adware.Agent.T	nevezetű	adware	egy	olyan	alkalmazás,	amelyet	nem	kívánt	hirdetések
megjelenítésére	terveztek.	Ezek	kéretlen	pop-up	ablakok	megnyitásához	vezethetnek,	és	egyes	esetekben	további
más,	rosszindulatú	kártevő	családok	letöltésében	is	aktívan	részt	vesznek.

Bővebb	információ:	http://www.virusradar.com/en/JS_Adware.Agent.T/description



05.	JS/Redirector	trójai	
Elterjedtsége	a	júniusi	fertőzések	között:	2.26%

Működés:	A	JS/Redirector	trójai	az	ál-antivírusokhoz	hasonlóan	hamis	riasztásokat	jelenít	meg	a	megfertőzött
számítógép	böngészőjében.	Célja,	hogy	hamisított	(például	hamis	banki)	oldalakra	csaljon	bennünket,	közben	pedig
hátsó	ajtót	nyit	a	megtámadott	gépen,		különféle	weboldalhoz	kísérel	meg	csatlakozni,	és	azokról	további	kártékony
kódokat	tölt	le.
Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/!redirector

06.	Win32/CoinMiner	trójai
Elterjedtsége	a	júniusi	fertőzések	között:	1.75%

Működés:	A	Win32/CoinMiner	gyűjtőnévvel	olyan	kártevő	szkriptekre	hivatkozunk,	amelyek	a	megfertőzött
számítógépen	a	felhasználó	tudta	nélkül	képesek	a	kriptográfiai	bányászat	végrehajtására.	Az	ilyen	trójai	szkriptek
kiindulópontjai	lehetnek	rosszindulatú	webhelyek,	kártékony	hirdetésekben	is	fellelhetőek,	illetve	legitim,	de
feltört,	weblapok	kódjaiban	is	megtalálhatóak.	A	trójai	egyes	változatai	képesek	észlelni,	hogy	fut-e	kódelemző
debugger	a	háttérben,	illetve	hogy	virtuális	gépben	futtatják-e,	ilyenkor	azonnal	kilép,	ezzel	nehezítve	a
víruslaborok	visszafejtő,	elemző	munkáját.	Ez	a	kártevőverzió	a	32	bites	Microsoft	Windows	rendszerek	alatt	képes
kifejteni	káros	hatását.
Bővebb	információ:	http://www.virusradar.com/en/Win32_CoinMiner.KX/description

07.	HTML/ScrInject	trójai	
Elterjedtsége	a	júniusi	fertőzések	között:	1.66%	



Működés:	A	HTML/ScrInject	trójai	egy	RAR	segédprogrammal	tömörített	állomány,	amely	telepítése	során	egy	üres
(c:\windows\blank.html)	állományt	jelenít	meg	a	fertőzött	gép	böngészőjében.	Hátsó	ajtót	nyit	a	megtámadott
rendszeren,	és	ezen	keresztül	a	háttérben	további	kártékony	JavaScript	állományokat	kísérel	meg	letölteni.	
Bővebb	információ:	http://www.eset.hu/tamogatas/viruslabor/virusleirasok/scrinject-b-gen

08.	HTML/FakeAlert	trójai	
Elterjedtsége	a	júniusi	fertőzések	között:	1.64%	

Működés:	A	HTML/FakeAlert	trójai	olyan	kártevőcsalád,	amely	jellemzően	hamis	figyelmeztető	üzeneteket	jelenít
meg,	hogy	az	úgynevezett	support	csalásra	előkészítse	a	számítógépet.	A	felhasználót	ezekben	az	üzenetekben	arra
ösztönzik,	hogy	lépjen	kapcsolatba	a	csalók	hamis	műszaki	támogatásával,	ahol	a	"távsegítség"	során	kártékony
kódokat,	vagy	távoli	hozzáférést	biztosító	weboldalakra	próbálják	meg	elirányítani	a	naiv	felhasználókat,	aki	ekkor
vírust,	illetve	kémprogramot	tölt	le	és	telepít	fel	saját	magának,	amin	keresztül	aztán	ellopják	a	személyes	adatait.
Bővebb	információ:	http://www.virusradar.com/en/HTML_FakeAlert/detail

09.	Win64/CoinMiner	trójai
Elterjedtsége	a	júniusi	fertőzések	között:	1.63%

Működés:	A	Win64/CoinMiner	gyűjtőnévvel	olyan	kártevő	szkriptekre	hivatkozunk,	amelyek	a	megfertőzött
számítógépen	a	felhasználó	tudta	nélkül	képesek	a	kriptográfiai	bányászat	végrehajtására.	Az	ilyen	trójai	szkriptek
kiindulópontjai	lehetnek	rosszindulatú	webhelyek,	kártékony	hirdetésekben	is	fellelhetőek,	illetve	legitim,	de
feltört,	weblapok	kódjaiban	is	megtalálhatóak.	A	trójai	egyes	változatai	képesek	észlelni,	hogy	fut-e	kódelemző
debugger	a	háttérben,	illetve	hogy	virtuális	gépben	futtatják-e,	ilyenkor	azonnal	kilép,	ezzel	nehezítve	a
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Rajtad	tartjuk	a	szemünket,	éjjel	is

2018.	július	23.	11:26	-	Csizmazia	Darab	István	[Rambo]

Az	Internet	of	Things	(IoT),	azaz	a	dolgok	internete	egy	olyan	fejezetet	nyitott	a	sérülékeny	eszközökkel
való	együttélésben,	a	soha	véget	nem	érő	hibajavítgatásban,	amely	ezzel	minden	IT	biztonságért	felelős
munkatárs,	vagy	otthonában	ilyen	dolgokat	működtető	biztonságtudatos	felhasználó	rémálmát	válthatja
valóra.

Csak	a	routerek	esetében	is	tucatnyi	példát	hozhatunk	elő,	elég	a	legutóbbi	VPNfilter	sebezhetőségre	gondolni:
vajon	hány	helyen	történt	meg	a	teljes	hibajavítás,	firmware	csere,	admin	jelszó	változtatás,	és	hány
helyen	azóta	sem?

Ahogy	az	IoT	eszközöknél	emlegetni	szoktuk,	a	vírustörténelem	32	esztendeje	után	is	csak	"#meg	nem
tanult	lecke"	hashtaggel	illethetjük	azokat	az	okoseszköznek	csúfolt	megoldásokat,	ahol	gyakran	még	a
legújabb	fejlesztéseknél	is	hiányoznak	a	szakmai	minimumként	definiálható	biztonsági	intézkedések:
clear	textben	utazó	adatok,	nincs	hitelesítés,	nincs	brute	force	elleni	védelem,	jellemző	a	bedrótozott
hardcoded	root	passwordok	használata,	a	hiányzó	titkosítás,	a	megszüntethetetlen	törölhetetlen
profilok,	vagy	a	teljességgel	hiányzó	rendszeres	hibajavító	frissítés	miatt	kaphatunk	a	fejünkhöz.

Mindeközben	viszont	a	Gartner	előrejelzései	szerint	pár	éven	belül	már	50	milliárd	netre	pakolt	IoT
eszköz	könnyíti	vagy	nehezíti	majd	az	életünket.



Ezen	alap	hiányosságokon	-	amelyek	sajnos	számos	orvosi	eszközt	is	érintenek	-	vannak	ugyanakkor	további
"érdekességek"	is,	amelyek	az	IT	biztonság	szemüvegén	keresztül	gyenge	pontnak	látszanak.	Ilyen	például	a
Modern	technológiák	egyedi	nézőpontból	előadásban	is	bemutatott	robotporszívó	is,	amelynél	ugyanaz	a	kérdés
feltehető,	mint	az	okostelefonok,	tabletek,	noteszgépek,	számítógépek	vagy	kamerás	játékkonzolok
esetén	-	vajon	kukkolnak-e	minket?

Ahogy	aztán	szép	lassan	mindenkinek	eljut	a	tudatába	-	Edward	Snowden	óta	különösen	-	hogy	csak	a	letakart
kamera	a	jó	kamera,	amikor	éppen	nem	használjuk,	jó	kérdés,	hogy	néz	ki	mindez	egy	okos-porszívó
esetében.

Vajon	James	Comey,	az	FBI	előző	igazgatója	vagy	Mark	Zuckerberg	és	Mikko	Hypponen,	akik	pedánsan
letakarják	a	noteszgépük	webkameráját,	vajon	mit	tennének	egy	robotporszívóval?

Ugyanis	egy	friss	hír	szerint	a	Positive	Technologies	biztonsági	szakértői	olyan	biztonsági	hiányosságokat	találtak
a	Dongguan	Diqee	360	robotporszívóban,	melyek	kihasználásával	távoli	támadók	képesek	átvenni	a	készülék
irányítását,	beleértve	az	éjjellátó	kamera	és	a	mikrofon	vezérlését	is.

Az	ilyen	jellegű	félelmek	a	tapasztalatok	szerint	egyre	inkább	jogosak	és	megalapozottak	a	felhasználók
részéről,	hiszen	alig	két	hónapja	történt	az	az	incidens,	amelyben	egy	Amazon	Alexa	egy	kihallgatott	családi
magánbeszélgetést	közvetített	ki	észrevétlenül	és	önhatalmúlag	illetéktelen	személyeknek.	A	cég	védekezése	az
ügyben	a	mélyen	szánalmas,	és	a	hihetetlen-hiteltelen	kategóriát	súrolta,	ugyanis	azt	próbálták	az	áldozatoknak
bemagyarázni,	hogy	az	Alexa	eszköz	állítólag	a	beszédből	kihallotta	a	saját	nevét	(ezzel	megszólítva	kérhetünk	vagy
kérdezhetünk	tőle),	valamint	ugyancsak	állítólag	kihallotta	a	"send	message"	parancsot	is,	valamint	állítólag	a
címzett	nevét.



Frissen	tartó
mechanizmusok

Wavethrough,
a
böngészősebezhetőség

Brother
nyomtatód
van	testvér?
Akkor	rossz
hírem	van...

Én	frissítek,
te	frissítesz,	ő
frissít	-	ja	nem
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frissítések

Mindezeket	a	temérdek	"állítólagot"	felvonultató	incidenst	elszenvedő	család	tételesen	cáfolta,	a
készülék	közvetlen	közelében	tartózkodtak,	semmilyen	parancsot	nem	adtak	ki,	szerintük	ez	sokkal
inkább	valamilyen	más	hiba	miatt	következhetett	be.	

Az,	hogy	a	jövőben	egészen	újfajta,	közel	paranoid	hozzáállásra	van	szükség,	két	másik	incidens	is	kiválóan
demonstrálja.	Idén	januárban	derült	ki,	hogy	titkos	katonai	bázisok	pontos	helyszínét	leplezte	le	véletlenül	a	Strava
nevű	futáshoz	használt	fitness	app.	Az	anonim	statisztikák,	amelyek	a	katonák	által	óvatlanul	kerültek
megosztásra,	a	netre	feltöltve	a	nyilvánosságra	hozott	hőtérképeken	egyértelműen	beazonosíthatóvá
tettek	többek	között	Szíriában	és	Irakban	található	katonai	bázisokat	az	azok	körüli	futóútvonalak	révén.

A	másik	esetnél	pedig	idén	áprilisban	a	Business	Insider	számolt	be	először	arról,	hogy	egy	meg	nem	nevezett
észak-amerikai	kaszinóból	a	támadók	úgy	tudták	az	adatbázist	ellopni,	hogy	a	hallban	található	akvárium
okoshőmérőjét	törték	fel,	és	ezen	át	jutottak	be	a	hálózatba,	és	töltötték	fel	távolról	a	felhőbe	az
adatállományt.

Szóval	itt	tartunk	most,	a	jó	kis	IoT	eszközök	egyszerre	nyújtanak	lehetőséget	a	kényelemre	és	a
veszélyeztetettségre.	Érdemes	alaposan	átgondolni	a	használatukat,	és	jó	volna	végre	egy	kis	nyomást	gyakorolni
a	gyártókra	is,	akiknek	szemmel	láthatóan	a	gyors	profit	sajnos	gyakorta	előrébb	való	a	hosszú	távú	biztonságos
működés	alapoktól	való	betervezésénél.

Szólj	hozzá!
Címkék:	biztonság	kukkolás	kamera	porszívó	positive	exploit	sebezhetőség	sérülékenység	iot	technologies
Dongguan	Diqee	360

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14129809	
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Ritkán	látni,	de	ha	baj	van,	hívhatjuk:	ki	az?

2018.	július	26.	09:29	-	Csizmazia	Darab	István	[Rambo]

Lefagyott	gép,	elfelejtett	jelszó,	leállt	nyomtatás,	vírustámadás,	nem	megérkező	e-mailek	-	mind	mind	olyan
problémák,	melyek	esetén	azonnal	hívjuk	a	rendszergazdákat.	Ők	pedig	ott	teremnek,	három	kattintás	és
megoldották	a	végzetesnek	hitt	problémát.	El	sem	tudunk	képzelni	olyan	világot,	melyben	nincsenek	olyan
magasan	képzett	informatikusok,	akik	a	háttérből,	sokszor	láthatatlanul	segítik	a	munkánkat.	Mi	lenne
velünk,	ha	nem	lennének?	Az	ESET	szakemberei	összegyűjtöttek	pár	példát.

Ideje	leszámolnunk	azzal	a	sztereotípiával,	hogy	a	rendszergazda	egy	introvertált,	mogorva	IT-s,	aki	kizárólag	az
„egyszerűbb”	informatikai	problémákat	hivatott	megoldani.	A	rendszeradminisztrátor	feladatköre	napjainkra
kiemelt	fontosságot	nyert,	és	a	hatékony	problémamegoldás	érdekében	ma	már	elengedhetetlen	a
szakmai	tudáson	túl	a	softskillek	megléte	is.

A	„sysadminok”	igen	jelentős	döntéshozó	és	döntés-előkészítő	szerepet	töltenek	be	a	kis-	és	nagyvállalatoknál
egyaránt.	Egyrészt	mivel	a	hálózatok	és	az	azokon	tárolt,	kezelt	adattömegek	nagysága	egyre	növekszik,	ami
nagyobb	karbantartási	kapacitást	is	igényel,	másrészt	pedig	az	üzemeltetési	„alapfeladatok”	mellett	a
rendszergazdák	számos	egyéb	funkciót	töltenek	be.

Mivel	a	sysadminok	munkája	nem	olyan	látványos,	mint	egy-egy	új	fejlesztés,	alkalmazás	vagy	egy	új	kütyü	piaci
bevezetése,	a	szerepüket	hajlamosak	vagyunk	alábecsülni,	pedig	az	általuk	kezelt	problémákat	az	átlag
user-ek	többsége	egyáltalán	nem	tudná	megoldani.	Az	informatikai	szakemberek	és	az	átlagfelhasználók
tudásszintje	közti	különbség	óriásira	nőtt	az	elmúlt	30	évben,	nem	érdemes	azért	nekiállni	a	munkahelyi
hálózat	kijavításához,	mert	a	múltkor	sikerült	újraindítani	a	céges	nyomtatót.



A	80-as	évek	elején,	az	IBM	kompatibilis	PC	hajnalán	még	léteztek	olyan	univerzális	szakemberek,	akik
egyaránt	értettek	a	szoftverhez	és	a	hardverhez.	Manapság	az	ismeretek	olyannyira	széttagozódtak,
hogy	csak	az	IT	biztonsági	szakma	is	számos	önálló	szakmát	foglal	magában	víruslaborostól	kezdve
logelemzőn	át	az	etikus	hackerig	bezárólag.

Mit	is	csinál	a	rendszergazda?	Tudásukra	nap	mint	nap	rászorulunk,	állandóan	segítséget	kérünk,	a	technikai
hibáktól	kezdve	a	vírusfertőzések	elleni	védekezésen	át	a	hardveres	és	szoftveres	környezet	fejlesztéséig	minden
témakörben	otthonosan	mozognak.	Mentéseket	kezelnek,	spameket	szűrnek,	erőforrást	optimalizálnak,	frissítenek,
hibákat	hárítanak	el,	technikai	támogatást	nyújtanak	és	gondoskodnak	arról,	hogy	az	üzletmenet	folyamatosan
működhessen.	A	szokásos	munkákon	kívül	sok	helyütt	a	rendszergazdának	még	az	idén	május	24-én
életbe	lépett	GDPR	szabályozásból	adódóan	további	extra	adatvédelmi	feladatai	is	vannak.

Ha	varázsütésre	eltűnnének,	azonnal	észrevennénk	hiányukat,	és	talán	jobban	megbecsülnénk
nélkülözhetetlen,	háttérben	végzett	munkájukat.	Nem	csupán	valamiféle	csodabogaraknak	tartanánk	őket,
akiket	baj	esetén	riasztani	lehet.	Kicsit	olyan	ez,	mint	a	láthatatlan	háztartási	munka:	amíg	minden	rendben,
ragyog	a	lakás,	addig	nem	tűnik	fel,	hogy	valaki	elvégezte	ezeket	a	feladatokat.	

De	mi	is	lenne	a	világgal	nélkülük?	A	sort	gyakorlatilag	bármeddig	folytathatnánk,	hiszen	az	élet
minden	területén	dolgoznak	rendszergazdák,	de	lássunk	pár	példát,	ahol	nagyon	hiányoznának:

-	aki	elfelejti	a	jelszavát,	nem	tudna	dolgozni,	mert	senki	nem	tudna	neki	újat	generálni
-	nyári	árleszállítások	idején	nem	tudnánk	megrendelni	a	régóta	áhított	függőágyat
-	ha	lenne	is	hol	megrendelni,	a	csomagküldők	nem	tudnák	kezelni	a	megrendeléseket
-	nem	tudnánk	bevallani	az	adónkat
-	a	közlekedési	lámpák	óriási	káoszt	okoznának
-	GPS	helyett	papíralapú	térképekkel	felszerelkezve,	pályaudvaron	menetrendeket	böngészve	utaznánk	
-	áramszünetben	ücsöröghetnénk
-	nem	tudnánk	pénzt	felvenni	a	bankból



A	németországi	kórházak	ransomware	fertőzéseinél	például	jól	láttuk,	hogy	mit	is	okoz	a	mentések
hiánya,	illetve	a	szerverek	leállítása.	Körülbelül	ezt	az	állapotot	képzelhetnénk	el	állandónak,	ha	nem
lennének	rendszergazdák:

-	szünetelt	a	betegnyilvántartás,	ideiglenesen	vissza	kellett	térni	a	kartonozásra-	házon	belül	és	házon	kívül	is
telefon	és	fax	működött	csak
-	a	betegirányítási	rendszer	(például	mentők)	sem	működött	
-	papír	és	ceruza	lett	ismét	a	jegyzetelés	eszköze
-	a	korábbi	e-mailes,	illetve	letöltéses	leletkiadás	helyett	1-2	órát	kellett	autózni	
-	a	leletek	személyes	átvétele	miatt	műtétek	maradtak	el
-	ugyanilyen	okokból	vesztette	el	az	atlantai	rendőrség	teljes	videóarchívumát,	a	manchesteri	rendőrség	pedig
napokig	nem	tudta	ellenőrizni	a	gyorshajtókat	és	a	gyanús	gépjárműveket.	

Hogyan	tud	hatékonyan	dolgozni	a	rendszergazda?	A	rendszergazdák	egy	olyan	multifunkciós	szakemberek,
akik	nem	csak	az	IT-hoz	értenek,	de	belelátnak	az	üzleti	folyamatokba	is.	Segítenek	a	céget	érintő	IT
beruházásokkal	kapcsolatos	döntésekben,	de	akkor	is	lehet	rájuk	számítani,	ha	több	opció	közül	kell
választani	mérlegelve	a	technológiai	igényeket	és	a	céges	pénzügyi	szempontokat.	Akkor	tudnak	jól
dolgozni,	ha	nem	csak	bevonják	őket	a	folyamatos	egyeztetésekbe,	hanem	önálló	döntési	jogkört	is
kapnak,	hiszen	ők	fogják	üzemeltetni	az	infrastruktúrát.

Ezzel	párhuzamosan	sok	cégnél	a	CEO-nak	már	részben	CIO	szemlélettel	kell	rendelkeznie,	hiszen	így	tud	a
legjobban	együtt	dolgozni	az	IT-s	szakemberekkel.	Az	is	trend	már,	hogy	a	CIO-k	később	a	cégnél	CEO-vá	válnak,
így	biztosított	az	IT-szemlélet.	Ugyancsak	fontos,	hogy	egy	számítógépes	rendszer	akkor	üzemeltethető	hatékonyan
és	biztonságosan,	ha	a	rendszergazdát	már	a	kezdetektől,	a	tervezési	fázistól	kezdődően	bevonják	az	infrastruktúra
tervezésébe,	fejlesztésébe	is.	Sok	olyan	szempont	létezik	(például	jól	megtervezett	automatikus	központi	mentés,
hibatűrés,	rendundancia),	amelyek	hiánya	a	gyengén,	rosszul	megvalósított	rendszereknél	már	csak	utólag,	a
problémák,	katasztrófák,	ransomware	fertőzések	esetén	mutatkoznak	meg.

Mindig	lesznek	rendszergazdák?	Bár	számos	területen	már	kezd	teret	nyerni	a	gépi	tanulás	és	a	mesterséges
intelligencia,	a	rendszergazda	hatásköre	továbbra	is	magasan	kvalifikált,	tapasztalt	szakember	jelenlétét	igényli,
hiszen	a	hardver	és	szoftver	a	munkát	valóban	hatékonyan	segíti,	ám	a	döntéseket	nem	lehet	csak	gépekre	bízni.

A	minden	évben	július	utolsó	péntekére	eső	rendszergazdák	és	IT	üzemeltetők	napja	(Sysadminday)
kezdeményezés	ennek	szellemében	azért	indult,	hogy	ezen	a	napon	a	szakma	eme	hőseit	ünnepeljük,
hangsúlyozzuk	a	munkájuk	fontosságát,	ezt	a	sokszor	láthatatlanul	végzett	feladatot	jobban
megismertessük	az	átlagfelhasználókkal.	Hiszen	egy	magát	folyamatosan	képző	profi	rendszergazda	biztos
állásra	számíthat	a	jövőben	is,	hiszen	jó	szakemberekből	már	jelenleg	is	jelentős	hiány	van	a	munkaerőpiacon.
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Magyarországon	július	20-án,	egy	héttel	a	hivatalos	Sysadminday	előtt	már	elkezdték	ünnepelni	a
rendszergazdákat,	az	esemény	kiemelt	támogatója	idén	is	az	ESET	volt.

Szólj	hozzá!
Címkék:	rendszergazda	eset	sysadmin	sysadminday	2018.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14142619	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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A	ransomware	nem	nyaral

2018.	augusztus	02.	10:43	-	Csizmazia	Darab	István	[Rambo]

A	lassan	ötödik	éve	velünk	élő	zsarolóvírusok	minden	felhasználó	életét	megnehezítették.	Volt,	aki	közvetlenül	is
megtapasztalhatta	e	kártevők	romboló	hatását,	de	a	többiek	is	aggodalommal	követték	a	jelentősebb	incidensekről
szóló	beszámolókat.	Azt	látjuk,	a	ransomware	sajnos	nem	sokat	vesztett	kezdeti	lendületéből,	és	nyár	ide
vagy	oda,	szisztematikusan	tovább	folytatja	a	megkezdett	pusztítást	és	váltságdíj	szedést.

Miért	éppen	Alaszka?	-	tehették	volna	fel	a	kézenfekvő	kérdést	Matanuska-Susitna	város	lakói,	ahol	egy	új	típusú
ransomware	fertőzés	miatt	jelentős	számú	Windows7	és	Windows10	alapú	kormányzati	számítógép	fertőződött
meg.

Ennek	eredményeképpen	közel	500	munkaállomás	és	120	szervergép	(a	fájlkiszolgálók	döntő	többsége)
esett	áldozatul	annak	a	támadásnak,	amelynek	nagy	valószínűség	szerint	egy	kéretlen	e-mail	üzenet
mellékletére	való	óvatlan	kattintás	a	gyújtópontja.	

Az	FBI	utólagos	vizsgálódása	szerint	a	távoli	hozzáférést,	és	adatszivárgást	okozó	zeroday	kártevő	már
május	3-a	óta	jelen	lehetett	a	hálózati	rendszerben.

És	bár	valóban	egy	állományokat	megsemmisítő	zsarolóvírussal	álltak	szemben,	elképzelhető,	hogy	a
megszerezhető	váltságdíj	csak	másodlagos	fontosságú	lehetett,	a	fő	célok	inkább	a	működésképtelenség
előidézése,	rombolás,	adatvesztés	és	az	adatlopás	voltak.
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A	másik	történetben	egy	új-zélandi	középiskola	volt	a	célkeresztben,	itt	a	titkosított	fájlok	feloldásáért
5000	amerikai	dollárnak	megfelelő	összeget	követeltek	az	elkövetők.

A	Kiwi	középiskola	vezetése	szerint	személyzeti	és	a	diákok	személyes	adatait	érintő	információk	nem	kerültek
veszélybe	az	incidens	során,	azonban	a	tanulók	helyben	tárolt	munkái	viszont	jó	eséllyel	elveszhettek.

Talán	aprócska	szerencse	a	szerencsétlenségben,	hogy	éppen	a	helyben	tárolt	adatok	felhős	tárhelyre	való
költöztetését	végezték,	ami	ugyan	az	esetleges	kiszivárgások	szempontjából	édes	mindegy,	ám	az	adatok
helyreállítása,	visszamentése	okán	viszont	nagyon	is	kapóra	jött.

Az	iskola	hivatalos	internetszolgáltatója,	az	N4L	mindenesetre	sajnos	csak	2019.	októberére	ígérte	azokat	az	új
technikai	fejlesztéseket,	amelyekkel	a	jövőben	vélhetően	hatékonyabban	tudnak	majd	védekezni	a	hasonló
támadások	ellen.	Szóval	a	ransomware	nem	nyaral,	és	még	előttünk	az	augusztus	;-)

Szólj	hozzá!
Címkék:	kormányzat	iskola	támadás	titkosítás	alaszka	újzéland	váltságdíj	ransomware

Ajánlott	bejegyzések:

Tetszik 2



A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14157435	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Vissza	a	jövőbe?	Nem,	hanem	a	múltba

2018.	augusztus	06.	13:00	-	Csizmazia	Darab	István	[Rambo]

Fontos	az	útirány,	mert	ezúttal	valóban	nem	a	jövőbe,	hanem	időben	sokkal	hátrébb,	a	kezdetlegesebb	technikai
körülmények	közé	kerülhetünk	hirtelen	egy	vírusfertőzés	miatt.	Vagyis	számítógép,	e-mail,	szerverek,
internet	helyett	újra	itt	a	telefon,	a	jó	öreg	fax,	papír,	ceruza,	kartonozás,	és	személyes	utazgatás.	Ha
valakinek	esetleg	ismerősen	cseng	ez	a	fajta	ideiglenes	technikai	visszarendeződés,	az	korántsem	a	véletlen	műve.

Először	is	a	talán	az	egyik	legismertebb	szándékos	technikai	downgrade	hátrálás	2013-ban	Oroszország	részéről
történt,	amikor	a	Kreml	visszatért	a	mechanikus	írógépek	világába,	azt	ugyanis	nem	lehet	kémkedő
vírussal	megfertőzni,	és	nem	okoz	észrevétlen	adatszivárgást.	Ez	volt	részükről	a	válaszreakció	Edward
Snowden	és	egyéb,	Oroszországot	érintő	Wikileaks	iratok	tömeges	kiszivárgása	után.

Az	alapvető	különbség	azonban	e	múltbéli	és	a	mostani	eset	között,	hogy	míg	itt	egy	tudatos	és	szándékos
hátraarc	döntést	látunk,	addig	a	továbbiakban	már	nem	egy	opcióról,	hanem	kőkemény
kényszerhelyzetről	beszélhetünk.

Alig	pár	napja	volt	hír,	hogy	tömeges	méretű	ransomware	támadás	következtében	jelentős	számú	kormányzati
számítógép	fertőződött	meg	Alaszkában.	A	közel	500	munkaállomás	és	120	szervergép	leállása	miatt	most	már	a
gyakorlatban	is	láthatóak	az	utóhatások	az	üzletmenetben.

Miután	a	teljes	hálózati	infrastruktúrájuk	összeomlott,	ismét	előkerültek	a	tollak,	papírok,	a	könyvtár	és
írógépek.	E-mail	helyett	a	kommunikáció	mostanra	a	telefonra,	postai	levélre	és	a	faxra	korlátozódott,
és	számos	más	mellékhatást	is	kénytelek	voltak	a	hivatali	dolgozók,	valamint	az	ügyüket	elintézni
szándékozó	állampolgárok	elszenvedni.



Például	a	hálózat	lekapcsolása	miatt	a	kényelmes	kártyás	beléptetőrendszer	sem	tudott	már	üzemelni,	és	a
korábban	egyszerű	bankkártyás	pénzbefizetés	sem	vehető	igénybe,	marad	a	csekkel	postára	ballagás,	vagy	a
feladott	összeg	otthoni	várása.

A	dolgozók	közötti	kapcsolattartás	már	csak	amiatt	is	nehézkessé	vált,	hogy	a	hivatalok	fizikailag	szétszórtan,	73
külön	épületben	helyezkednek	el.	Ezt	súlyosbítja	az	adatvesztés	is,	ugyanis	a	megfelelő	mentési	rendszer
hiányában	sok	adat	véglegesen	elveszett,	köztük	jelentős	mennyiségű	e-mail	üzenet	is.

A	hivatal	még	reménykedik,	hogy	az	FBI	szakértőinek	talán	sikerül	a	titkosított	adatok	helyreállítása	(bár	a
BitPaymer	esetében	erre	nem	igazán	van	esély),	azonban	a	biztonsági	rendszerek	újratervezése,	átszervezése
hosszú	hónapokat	fog	igénybe	venni,	egy	részük	talán	még	egy	évet	is.	Az	"eső	után	köpönyeg"	érzést	tetézheti
még,	hogy	továbbra	is	lehet	aggódni	a	kártevő	által	ellopott,	kiszivárogtatott	bizalmas	adatok	sorsa
miatt,	nehogy	ezeket	rossz	célokra	használják	fel.

Mindenesetre	az	állítólag	már	május	óta	a	rendszerükben	megbúvó	kártevő,	és	egy	ilyen	kiemelt
helyszínen	hiányzó	megfelelő	védelem,	és	a	szervezett	mentési	rendszer	hiányában	sokkal	inkább	Murphy
törvénye	juthat	az	eszünkbe:	"Minden	jó	valamire,	ha	másra	nem,	hát	elrettentő	példának."
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Végül	pusztán	csak	az	analógia	kedvéért	érdemes	megemlíteni	a	szintén	zsarolóvírussal	kapcsolatos	2016-os
németországi	kórházi	támadásokat	is,	amelyeknél	hasonló,	"őskorba"	való	visszalépést	voltak	kénytelenek	az
üzemeltetők	megtapasztalni.

Az	ideiglenesen	használhatatlan	rendszerek	nem	csak	a	betegadat	nyilvántartást,	de	minden
számítógépes	tevékenységet,	például	laboratóriumi	munkát,	gyógyszerek	adagolását	is	keményen
érintették.	

Sőt	a	személyes	leletkiadásért	is	órákat	kellett	autózni	a	korábbi	pár	perces	e-mailes	küldés	helyett.	A	leállítás
időtartama	alatt	a	betegellátás	ugyan	nem	szünetelt,	csak	éppen	kartonokat	töltöttek	ki,	és	telefonon,
valamint	faxon	tartották	a	kapcsolatot	az	ott	dolgozók,	illetve	a	rendkívüli	helyzet	miatt	azért	mégis
csak	műtétek	maradtak	el.

Szólj	hozzá!
Címkék:	kormányzat	papír	ceruza	toll	titkosítás	alaszka	mentés	kőkorszak	írógép	váltságdíj	fax	ransomware
zsarolóvírus	elkódolás

Ajánlott	bejegyzések:

Tetszik 5



	

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14164847	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Hamis	banki	appok	a	Google	Playen

2018.	augusztus	09.	15:39	-	Csizmazia	Darab	István	[Rambo]

Sajnos	nem	újdonság,	újra	és	újra	felkerülnek	kártékony	alkalmazások	-	még	ha	csak	rövid	időre	is	-		a
Google	hivatalos	piacterére.	Bár	korábban	már	sokszor	volt	szó	arról,	hogyan	ismerhetünk	fel	hamis
alkalmazásokat,	most	egy	friss	incidens	fényében	megnézzük,	mi	az	amit	egy	banki	app	biztosan	nem	kér
tőlünk,	és	milyen	gyanús	jelek	leplezhetik	le	a	csalárd	bűnözők	eredeti	szándékait.

Az	hogy	rosszindulatú	appok	léteznek,	régi	tapasztalat.	Ezek	közül	volt,	amelyik	a	UPC	távrögzítőnek	adta	ki
magát,	voltak	amelyek	népszerű	játékok	vagy	alkalmazások	hasonmásaiként	próbáltak	személyes	adatokat
begyűjteni,	appon	belüli	extra	vásárlásra	bírni,	vagy	egyéb	módon	kémkedni	a	felhasználó	szokásai	után.

És	persze	a	bankok	sem	maradtak	ki	a	szórásból,	emlékezetes	lehet,	hogy	volt	olyan	Zeus	Zitmo	kártevő
variáns	is,	amely	a	mobilunkból	már	a	kétfaktoros	autentikációt	is	képes	volt	észrevétlenül	ellopni.



Ezúttal	olyan	banki	appok	lepleződtek	le,	amelyeket	június-július	folyamán	töltöttek	fel	a	Google	Play	áruház
polcaira.

Az	ESET	biztonsági	szakértői	figyeltek	fel	arra,	hogy	három,	különböző	fejlesztői	névvel	ellátott	hamis
alkalmazás	indiai	bankok	ügyfeleit	próbálta	becsapni,	és	bár	mindhárom	alkalmazás	más-más	bank	nevével
élt	vissza,	a	támadás	valószínűsíthetően	egyetlen	elkövetői	körhöz	köthető.

A	trükk	lényege	ezúttal	az	volt,	hogy	az	alkalmazások	a	futtatás	során	egy	adatbekérő	űrlapot	jelenítettek
meg.	Ebben	a	tulajdonos	neve,	bankkártya	száma,	lejárata	mellett	olyan	szokatlan	mezők	is	szerepeltek,
mint	a	PIN	kód,	vagy	a	vásárláshoz	tartozó	3	jegyű	CVV	biztonsági	kód	bekérése.

Ha	valaki	annyira	óvatlan	volt,	hogy	mindezeket	részletesen	kitöltötte	és	elküldte,	akkor	megjelent	egy	üzenet,
miszerint	nagyon	köszönik,	és	a	bank	ügyfélszolgálati	vezetője	hamarosan	jelentkezni	fog.	Ami	persze	aztán
sohasem	következett	be.	Egyik	alkalmazás	sem	tartozik	a	megjelölt	bankhoz,	mindegyik	hamis	applikáció.

Az	már	csak	hab	a	tortán,	hogy	a	bekért	adatokat	a	szerver	felé	sima	clear	textben	küldözgették	a	csaló
program	írói.

A	hamis	alkalmazásokat	a	Google	az	ESET	jelzésére	azóta	már	eltávolította	ugyan	az	áruházból,	de	előtte
sajnos	már	valószínűleg	sokan	letölthették	ezeket.	

Mire	figyeljünk,	hogy	elkerülhessük	az	ilyen	incidenseket?	Ha	a	fenti	vagy	ehhez	hasonló	gyanús	alkalmazást
már	telepítettünk	a	telefonunkra,	úgy	haladéktalanul	töröljük	ezeket.	A	megelőzéshez	pedig	fontos,	hogy	csak
olyan	banki	mobil	applikációkat	telepítsünk,	amelyek	bankunk	hivatalos	weboldalához	kapcsolódik.	Ha	olyan
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adatokat	akarnak	tőlünk	bekérni,	ami	szokatlan,	gyanús,	sose	gépeljük	be	ezeket,	ahogy	az	adathalász
kísérleteknél	sem	tesszük	ezt	a	számítógépünkön.

Egy	bank	sosem	kéri	be	tőlünk	a	PIN	kódunkat,	erre	inkább	a	csalóknak	volna	szüksége,	tehát	gyulladjon	ki
a	vészcsengő	a	fejünkben,	ha	furcsa	adatbekéréssel	szembesülünk.	A	letölthető	alkalmazásoknál
figyeljük	a	felhasználói	visszajelzéseket,	ha	gyanús	vagy	rosszindulatú	alkalmazásról	van	szó,	elég	hamar
megjelennek	a	negatív	visszajelzések,	ha	ilyeneket	látunk,	mi	már	ne	telepítsük	az	adott	appot.	Emellett	érdemes
naprakész	vírusvédelmi	programot	is	futtatni	az	Androidos	eszközünkön	is,	ezek	ugyanis	képesek
detektálni	és	blokkolni	az	ilyen	rosszindulatú	alkalmazásokat.	

1	komment
Címkék:	személyes	india	adat	hamis	app	kémkedés	kártevő	csaló	adathalászat	banki	applikáció	ESET
welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14171783	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Csepp	a	tengeriben	·	http://www.vasalobolt.hu	2018.08.10.
06:03:38

Itt	már	a	múltban	sem	bizhatsz.
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Fogyjunk	le	csokival	LOL	XD

2018.	augusztus	14.	15:26	-	Csizmazia	Darab	István	[Rambo]

Vajon	valóban	elosztogatja	Bill	Gates	a	vagyonát	azok	közt,	akik	e-mailt	írnak	nekik?	Kapunk-e	ingyen	iPhonet	egy
Facebook	kedvelésért	vagy	megosztásért?	Tényleg	varázsütésre	lefogyhatunk	csokival?	A	válasz	minden
kérdésre	ugyanaz,	az	olvasó	sejheti	is,	de	mindig	akadnak,	akik	a	józan	ésszel	szembemenve	hihetetlen
dolgokban	reménykednek.	A	cikkbeli	példa	kapcsán	a	hasonló,	interneten	terjedő	átverési	technikák
általános	felismerésére	és	elkerülésére	is	adunk	támpontokat.

Egyszer	korábban	már	szenteltünk	egy	kis	figyelmet	a	mostani	bikiniszezon	kellős	közepén	ismét	aktuális	témának,
hogyan	lehetünk	sport	és	erőfeszítés	nélkül	csodaszerektől	rövid	idő	alatt	álomalakúan	karcsúak.

Bár	a	mostani	mintapélda	is	ezzel	kapcsolatos,	és	a	fogyókúrás	téma	mindig	is	listavezető	volt	a	spamek	között,	a
poszt	lényege	sokkal	inkább	univerzális	akar	lenni,	hogy	a	jövőben	mindenfajta	hamis,	túlzó	állítást,
manipulációt	minél	hatékonyabban	felismerjünk,	és	netes	vásárlásaink	alkalmával	minél	tudatosabban
legyünk	képesek	kiszűrni	a	megtévesztéseket,	kamuhirdetéseket,	pénzlehúzós	akciókat,	megbízhatatlan
eladókat.	Vágjunk	hát	bele!

Mai	munkadarabunk	egy	spam,	azaz	kéretlen	reklámszemét	levél	volt,	amely	a	következőket	ígérte:	Fogyj	le	most



pillanatok	alatt	csokival,	itt	a	fantasztikus	lehetőség,	a	népszerű	Choco	Lite.	Erre	az	ajánlatra	még	Gombóc	Arthúr
szeme	is	felcsillanna,	maximum	annyi	kérdést	tenne	fel,	hogy	kerek,	szögletes	vagy	üreges.	Nem	semleges	vagy
rosszízű	csodabogyókat	kell	savanyú	arccal	rágcsálnunk,	hanem	édességként	hullik	az	ölünkbe	a	csodálatos	és
elképesztően	hatékony	súlyvesztés,	amiért	nem	szükséges	diétázni,	szenvedni,	vagy	edzőterembe	járni,	hanem	csak
úgy	ajándékként	kapjuk	a	pénzünkért.

Ha	elsőnek	szimplán	csak	a	szakmaiság	felől	közelítünk	-	mondjuk	dietetikus	orvosok,	testépítők	véleményére
alapozva	-	az	ehhez	hasonló	ajánlatokkal	kapcsolatosan	már	itt	vastagon	elbukik	a	"ne	sportolj,	bármit	ehetsz,
közben	egyél	varázsszert"	dolog	hihetősége.

De	nézzünk	akkor	az	egyéb	szempontokat	is.	Elsőnek	a	már	sokak	által	jól	ismert,	és	a	korábban	hivatkozott
posztban	alkalmazott	inverz	képkeresési	technikát,	például	a	TinEye	segítségével.	Nézzük	mit	mond	a	hirdetés,
ilyen	volt,	ilyen	lett!	Milyen	derék,	jóravaló	magyar	emberek	fogytak	le	a	hivatkozott	csokoládés	italportól.	Nagy
Eleonóra	25	éves	a	Mutató	Nélküli	Óralap	Mechanikai	Kft	dolgozója	18	kg-ot	három	hét	leforgása	alatt!	Herczeg
László	44	éves	az	Északi	Búbánat	Jegelt	Tengerihal-szállítási	Rt.	vezérigazgatója	1.5	hónap	alatt	12	kilót	dobott	le
magáról!	Végül	Vogon	Fruzsina	32	éves	az	Ideál	Trikónyújtó	és	Tekebáb-gömbölyítő	Rt.	adminisztrátora	számol	be
arról,	hogy	két	hete	szedi,	de	már	belefér	a	4	éve	szűk	farmerébe.

Hát	ki	nem	akarna	ilyen	szép	eredményeket?	Talán	az,	aki	rákeresve	a	képekre	azt	látja,	hogy	kamu	az
egész,	a	nem	is	létező	személyek	a	világ	különböző	országában	például	Vaszilij	Kutuzov	moszkvai,	vagy
éppen	Xénia	Orekszovna	irkutszki	lakosként	vannak	bemutatva.	Innentől	Nagy	Eleonóra	18	kiló
mínusza,	vagy	a	Herczeg	Lászlóról	állítólagosan	leolvadt	12	kilós	testtömeg	ugyanúgy	hiteltelenné	válik,
és	akkor	Photoshopról	még	nem	is	beszéltünk.

Ha	valamilyen	spamet	kapunk,	és	a	Delete	gombra	való	automatikus	rákönyöklés	helyett	nagy	ritkán	esetleg
egyáltalán	elgondolkodunk	a	tartalmáról,	akkor	célszerű	lehet	a	tárgysor	vagy	a	szövegtörzs	valamely
jellegzetes	részét	bekopipasztázni	a	keresőkbe,	és	ellenőrizni	az	eredetét.

Igen	gyakran	fogjuk	azt	tapasztalni,	hogy	ez	már	egy	jól	ismert	spamkampány,	esetleg	külön	blogposztot
kapott	az	UrbanLegends,	vagy	a	HoaxKábel	rovatában,	vagy	hasonló	kamu	ajánlatokat	folyamatosan	listázó
oldalakon.	Az	utánanézéshez	kezdetnek	ez	kutakodás,	keresgélés	valóban	jó	ötlet.	



Már	szinte	minden	korosztály	vásárol	a	neten,	és	bár	a	megbízható	vásárlásról	szóló	posztok,	összefoglalók
leginkább	Karácsony	előtt	szoktak	megjelenni,	érdemes	lehet	felidézni	ezek	közül	az	"Óvakodjunk	a	kihagyhatatlan
ajánlatoktól"	kezdetűt.	Nézzük	most	meg	azt,	hogy	a	megbízható	webshop,	üzlet	kiválasztásánál	milyen
szempontokra	szokta	még	figyelni.	Legyen	HTTPS	kapcsolat	-	ugyan	ne	clear	textben	utazzon	már	az	a	szegény
személyes	adat	-,	legyen	elérhetősége,	székhelye,	valódi	ügyfélszolgálata	annak	a	boltnak,	ne	csak	egy	webes
formon	tudjunk	üzenni	egy	anonim	fekete	lyukba.

Hát	pedig	itt	éppen	ez	a	helyzet,	cég	név,	ember	neve,	e-mail	cím	nyista	(nem	szeretnének	spameket	kapni,	hehe),
de	telefonszám	sincs.	Az	biztos,	hogy	egy	valós,	legális	cégnél	a	teljes	elérhetőség	mellett	van	bemutatkozás,
munkatársaink,	kapcsolatfelvétel,	adatkezelési	útmutató	pont	is.	A	poszt	tejedelme	miatt	nem	térünk	ki	külön
a	biztonságos	fizetés	kérdésére,	de	belinkeljünk	egy	korábbi,	ezzel	foglalkozó	posztunkat,	amelyben	a
biztonságos	online	fizetés	témakörét	egyszer	már	alaposan	kiveséztük.

A	domain	bejegyzés	szerint	ez	egy	panamai	cég,	ennek	megbízhatóságól	mindenki	gondoljon,	amit	akar.	A	termék
oldalán	tehát	semmilyen	konkrét	kiírt	elérhetőség,	ügyfélszolgálat	nem	szerepel,	csak	rendelhetünk	név
és	telefonszám	megadásával	és	a	"Várd	meg	az	operátorunk	hívását"	szerint	várhatunk	egy	visszahívást,
ennyi.

Ha	rákeresünk	a	termékre	a	neten,	találunk	jó	pár	olyan	oldalt	is,	ahol	Fülig	Jimmy	vagy	Tuskó	Hopkins
helyesírásával	népszerűsítik.	Ezek	között	van	weboldal,	blog	amely	dicsőíti	a	terméket,	és	szerepelnek	látszólagos
vásárlói	visszajelzések	is.	



Mielőtt	ezekbe	belemélyednénk,	kukkantsunk	bele	az	egyik	ilyen	népszerűsítő	oldalon	található
adatkezelési	útmutatónak	látszó	tárgyba,	amelynek	a	GDPR	szerinti	megfelelősége	valószínűleg	ugyanannyira
lehet	szikáran	tökéletes,	mint	a	csokival	való	gyors	és	hatásos	fogyás	fantazmagóriája.	"Gondoskodni	a	biztonsági,
adatvédelmi,	az	általunk	készített	dokumentum,	amelyben	megtalálod	szabályok	a	személyes	adatok
feldolgozásának	segítségével	a	cookie-k	használatához	kapcsolódóan	az	oldal	http://egeszsegeseletmod-blog.com".
Ordít	róla,	hogy	a	Google	Translate	segítségével	kívántak	hozzájárulni	a	"szuper-hihető"	háttérhez.

A	készítők	About-ja	pedig	ismét	egy	webes	formot	tol	az	orrunk	alá,	név,	cím,	hús-vér	ember,	valós
felelősségvállalás	és	földimogyoró	itt	még	nyomokban	sem	található.	"A	lényeg,	Igor	Lite	egy	finom
csokoládé	ital,	enyhe	ízű,	magas	tápértékű,	összetevők.	A	cél,	ez	az	étrend-Kiegészítő.	A	felvétel	az	élelmiszer-
adalékanyagok,	ha	azt	szeretnénk,	hogy	lefogy,	ez	az	egyik	módja	annak,	hogy	ezt	a	folyamatot	könnyebb,
kommunikatív,	anélkül,	hogy	megtagadjam	magam	diplomás."	Elképzelhető,	hogy	a	rengeteg	összecsapott	webszájt
mögött	valamilyen	MLM-es	próbálkozás	húzódik.



És	akkor	jöjjön	a	vásárlói	visszajelzés	témája.	Ugye	azt	szoktuk	javasolni	például	a	Google	piactéren,
hogy	telepítés	előtt	olvassuk	el	ezeket,	hamar	kiderül	ha	valamilyen	turpisság	van.	Ez	részben	valóban
tud	segíteni	egy	olyan	platformon,	ahol	valóban	mindenki	hozzászólhat,	és	nem	egy	kirakatszerűen
berendezett,	csak	a	dicsérő	propagandát	bemutató	véleményeket	olvashatunk:	Rebeka	45	éves,	Mátyás
34	éves,	...

Ahogy	Herczeg	László	is	lehet	Vaszilij	Kutuzov,	vagy	Nagy	Eleonóra	is	Xénia	Orekszovna,	úgy	az	itt



olvasható	dicsőítések	hitele	is	legalábbis	megkérdőjelezhető.	

A	régen	már	említett	keresőtalálat	mérgezés	teljesen	bevett	módszerré	vált,	annyi	különbséggel,	hogy	itt	nem
vírust	terjesztenek	a	segítségével,	hanem	valódinak	látszó	tömeges	találatokat,	hivatkozásokat	generálnak
kamuhírekhez,	információkhoz,	átverésekhez.

Az	már	tényleg	csak	az	übervicc	kategória,	hogy	a	termék	weboldalán	felhívják	a	figyelmünket:	"Vigyázz
a	hamisítványokkal!".	Ezek	szerint	a	hamisítvány	csokitól	nem	lehet	ám	lefogyni,	csakis	a	megbízható
eredetitől	várhatnánk	ilyet,	LOL	:-).

Összefoglalva,	sajnos	úgy	tűnik,	a	csalók	egyre	több	befektetett	erőfeszítését	mi	is	csak	egyre	több
befektetett	előretájékozódással,	biztonságtudatossággal	tudjuk	ellensúlyozni.	Aki	nyitott	szemmel	jár,
olvashatja,	tapasztalhatja,	hogy	a	"bulvár	lett	az	új	cenzúra",	annyi	szemét,	érdektelen	és	értéktelen
információ,	megtévesztés,	manipuláció	árad	felénk	az	élet	minden	egyes	területén,	hogy	a	jövő	útja	nem
lehet	más	számunkra,	mint	a	biztonságtudatosság,	a	médiatudatosság,	a	számunkra	fontos,	hiteles,
értékes,	releváns	minőségi	tartalmak	hatékony	megszűrése,	kiválogatása	ebből	a	brutális	nagy
katyvaszból.

Ez	ismét	egy	olyan	feladat,	amely	remekül	biztosítja	számunkra	az	élethosszig	való	tanulást	;-)

Szólj	hozzá!
Címkék:	spam	csalás	átverés	panama	szemétlevél	kéretlen	fogyokúra



NAV	spam
van	ma?	Van

Spamkínálat,
futottak	még

Az	FBI
figyelmeztet	a
hamis	FBI
figyelmeztetésre

Telekom
számla	vagy
mégsem	II.

WhatsApp
előfizetés
hosszabbítás
vagy	mégsem

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14180739	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Mesterséges	intelligencia	és	gépi	tanulás

2018.	augusztus	22.	11:39	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	globális	felmérése	kimutatta,	hogy	a	mesterséges	intelligenciát	(AI)	és	a	gépi	tanulást	(ML)	övező
felhajtás	eredményeként	az	informatikai	döntéshozók	háromnegyede	csodafegyverként	tekint	ezekre	a
technológiákra	a	kiberbiztonság	területén.	A	szakemberek	azonban	úgy	vélik,	hogy	ez	a	népszerűség	akár
zavart	okozhat	az	informatikai	csapatok	körében	és	a	hamis	biztonságérzet	miatt	még	nagyobb	veszélyt	is	jelenthet
a	vállalatok	számára.	A	szervezetek	közel	fele	nem	is	érti	a	különbséget	az	AI	és	az	ML	között.

Az	elmúlt	évben	jelentősen	megnőtt	az	AI	kiberbiztonságban	betöltött	szerepéről	szóló	cikkek	és	közösségi
bejegyzések	száma,	divatos	„buzzword-dé”	váltak	a	mesterséges	intelligenciához	és	a	gépi	tanuláshoz	kapcsolódó
kifejezések.	A	technológiát	övező	felhajtás	azonban	félrevezető	lehet	a	vállalatok	és	az	informatikai	szakemberek
számára.	Az	ESET	szakemberei	900	informatikai	döntéshozót	kérdeztek	meg	az	Egyesült	Államokban,
Németországban	és	az	Egyesült	Királyságban	az	AI	és	az	ML	megoldásokkal	kapcsolatos	véleményükről
és	hozzáállásukról,	hogy	tisztább	képet	kapjanak	a	technológiához	kapcsolódó	"hype"	hatásairól.

A	kutatás	eredményei	szerint	a	legnagyobb	arányban	az	amerikai	döntéshozók	tekintenek	csodafegyverként	az
említett	technológiákra	(82%),	akiket	az	Egyesült	Királyság	(67%)	és	Németország	(66%)	követ.	A	válaszadók	nagy
része	szerint	az	AI	és	az	ML	segíthetne	szervezetüknek	a	fenyegetések	gyorsabb	felderítésében	és	a	reagálásban
(79%),	illetve	megoldhatná	a	szakképzettségbeli	hiányosságokat	is	(77%).

Aggasztó	azt	látni,	hogy	az	AI	és	az	ML	technológiákat	körülvevő	felhajtás	miatt	milyen	sok	szakember	tekint
csodafegyverként	ezekre	a	megoldásokra.	Az	elmúlt	évtizedekben	alaposan	megtanulhattuk,	hogy	nincs
mindenki	számára	ideális	megoldás	és	néhány	problémára	nem	létezik	egyszerű	válasz.	Különösen	igaz



ez	a	kibervilágra,	ahol	akár	percek	alatt	is	megváltozhatnak	a	játékszabályok.

Napjaink	üzleti	világában	egyszerűen	felelőtlenség	egyetlen	technológiára	alapozni	a	védelmet.	Az	ML	egy	igen
fontos	és	nagyon	hasznos	eszköz	a	kiberbiztonság	területén,	azonban	ez	csak	egy	része	kell,	hogy	legyen
a	szervezetek	átfogó	kibervédelmi	rendszerének.

A	mesterséges	intelligencia	egy	gép,	program	vagy	mesterségesen	létrehozott	tudat	által	megnyilvánuló
intelligencia,	a	gépi	tanulás	pedig	az	AI	egyik	ága,	amely	a	tanulni	képes	rendszereket	foglalja	magában.	Az	ML
rendszer	a	példaadatok	vagy	minták	alapján	képes	önállóan	szabályokat	felismerni	vagy	meghatározni.	Sajnos	a
felhasználók	és	a	döntéshozók	nagy	része	nem	tudja,	hogy	pontosan	mit	takarnak	a	kifejezések	és	a
kutatásban	résztvevők	alig	több	mint	fele	(53%)	mondta,	hogy	szervezete	teljesen	érti	a	két	technológia
közötti	különbséget.

Ez	komoly	félreértésekre	adhat	okot,	hiszen	az	informatikai	döntéshozók	egyfajta	csodafegyverként	tekintenek	az
AI	és	ML	megoldásokra,	miközben	a	kutatásban	résztvevők	jelentős	része	már	jelenleg	is	alkalmazza	a	gépi
tanulást	a	saját	kibervédelmében:	a	németek	89%-a,	az	amerikaiak	87%-a,	a	britek	78%-a	mondta,	hogy
végpontvédelmi	megoldásaik	gépi	tanulást	alkalmazva	védik	szervezetüket	a	támadásoktól.

Sajnos	az	AI	és	ML	esetében	a	marketing	anyagokban	megjelenő	terminológia	félrevezető	és	túlzó	lehet,
amely	ezzel	bizonytalanságot,	irreális	elvárásokat	szülhet	az	informatikai	döntéshozók	körében	is.	A
kiberbiztonság	területén	jelenleg	valódi	AI	megoldás	egyelőre	még	nem	létezik,	az	ML	megoldásokat
övező	felhajtás	pedig	teljesen	félrevezető,	hiszen	ez	a	technológia	egyáltalán	nem	új,	hanem	már	régóta
jelen	van	ebben	a	szegmensben,	például	maga	az	ESET	is	évtizedek	óta	alkalmazza.

Az	egyre	összetettebb	fenyegetések	világában	nem	engedhetjük	meg	magunknak,	hogy	még	jobban	összezavarjuk
a	vállalkozásokat,	hanem	tisztább,	érthetőbb	üzenetekre	van	szükség,	amelyek	utat	mutatnak	a	döntéshozóknak	a
megfelelő	kibervédelem	kiválasztásához,	illetve	ennek	kialakításához.

A	gépi	tanulás	felbecsülhetetlen	a	mai	kiberbiztonsági	megoldások	területén,	különösképpen	a	kártevők
keresésében.	A	kifejezés	elsősorban	a	vállalatok	védelmi	megoldásaiba	épített	technológiára	utal,	amely	számos	jól
felcímkézett	tiszta	és	rosszindulatú	minták	megkülönböztetésének	megtanulását	jelenti.	Az	ilyen	betanított
rendszerek	révén	az	ML	villámgyorsan	képes	elemezni	és	azonosítani	a	legtöbb	potenciális	fenyegetést	és
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proaktívan	kezeli	is	ezeket.

Azonban	fontos,	hogy	a	szervezetek	megértsék	a	gépi	tanulás	határait.	Bár	rengeteg	segítséget	nyújt,	az	ML
esetében	továbbra	is	szükséges	a	folyamatos	emberi	megerősítés	az	osztályozás	során,	hogy	a	hamis
pozitív	jelzések	száma	hatékonyan	csökkenthető	legyen.		Az	ML	algoritmusok	szűk	fókusszal	és	a
szabályok	szerint	működnek,	a	hackerek	azonban	folyamatosan	képezik	magukat	ezek	feltörésére.	Egy
kreatív	kiberbűnöző	képes	olyan	helyzetet	előidézni,	amely	teljesen	új	az	ML,	és	így	a	rendszer	számára	is.	A	gépi
tanulás	számos	módon	félrevezethető,	a	hackerek	pedig	olyan	új	típusú	kódokat	készíthetnek,	amelyeket	tévesen
jóindulatúnak	érzékelhet	a	rendszer.

Az	ESET	már	1995	óta	használja	a	gépi	tanulást	a	védelmi	megoldásaiban,	több	mint	három	évtizede
gyűjti	és	osztályozza	az	adatokat,	de	ez	szerintük	önmagában	még	nem	elég.	Az	ML	rendszerek
határainak	alaposabb	megismerésével	azonban	a	szervezetek	egyre	jobb	és	kifinomultabb	stratégiákat
alkalmazhatnak	a	megfelelő	kibervédelem	felépítéséhez.

Az	ESET	szakemberei	szerint	a	többrétegű	megoldások	és	a	képzett	szakemberek	alkotta	kombináció	lesz	az
egyetlen	út,	amelynek	révén	a	vállalatok	egy	lépéssel	a	hackerek	előtt	járhatnak	a	folyamatosan	fejlődő
fenyegetések	világában.	Az	ESET	ezzel	kapcsolatos	kutatása	ezen	a	linken	érhető	el.

Szólj	hozzá!
Címkék:	kutatás	ai	tanulás	felmérés	mesterséges	machine	intelligencia	mesterséges	intelligencia	learning	eset	gépi
ml	intelligence	artifical	gépi	tanulás

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14194797	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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A	Tumblr	is	fellép	a	gyűlöletbeszéd	ellen

2018.	augusztus	28.	13:47	-	Csizmazia	Darab	István	[Rambo]

Szeptember	10-ével	lépnek	hatályba	azok	az	új	szabályok,	amelyek	igyekeznek	még	hatékonyabban	távol
tartani	a	gyűlöletbeszédet,	az	erőszakos	tartalmakat	vagy	erőszakra	buzdító	megnyilvánulásokat,	illetve
a	bosszú	pornót	a	Tumblr	házatáján.

Az	internet	iszonyatos	tempóban	termeli	az	új	tartalmakat,	erről	legutóbb	a	2017-es	Data	Never	Sleeps	ábrája
kapcsán	írtunk:	mindössze	egyetlen	perc	leforgása	alatt	46	ezer	Instagram	fotót	töltenek	fel	a
felhasználók,	456	ezer	új	Twitter	bejegyzés	születik,	illetve	74	ezer	Tumblr	poszt	keletkezik	a	60
másodperces	időablakban.

Ha	ehhez	hozzávesszük	azt,	hogy	mindegyik	szolgáltató	-	ideértve	a	közösségi	oldalak	üzemeltetőit	-	igyekeznek
valamifajta	szűrést,	ellenőrzést,	bejelentést,	valamint	jogorvoslatot	is	megvalósítani,	elképzelhetjük,	hogy	mennyi
munkát	adhat	ez,	erről	még	a	végén	ejtünk	is	szót.	Az	mindenesetre	a	Cambridge	Analytica	eset	óta	még
világosabban	látszik,	hogy	aközösségi	oldalaknak	mekkora	befolyása,	hatalma,	és	felelőssége	van	az
információk	terjesztésében,	terjedésében.

Az	ellenőrzési	elvárások	persze	konkrétan	meg	is	fogalmazódnak,	néha	csak	EU	ajánlások	formájában,	de	a	GDPR
hatálybalépése	óta	akár	kötelező	szabályok,	büntetési	tételek	formájában	is.	Például	az	Európai	Bizottság	(EC)
tavasszal	fogadott	el	egy	olyan	ajánlást,	miszerint	az	uniós	tagállamoknak	a	közösségi	oldalakról	a	terrorista



posztok	moderálását,	törlését	60	percen	belül	kell	megoldani,	ugyanis	ezek	komoly	biztonsági	kockázatot
jelentenek	-	uszítás,	toborzás,	gyűlöletkeltés,	stb.

A	terrorista	anyagok	mellett	a	rendelkezés	már	akkor	is	kiterjedt	a	gyűlöletbeszédre,	a	kiemelkedően
erőszakos	tartalmakra,	a	kiskorúak	sérelmére	elkövetett	szexuális	cselekményekre,	valamint	a	hamisított
termékekre,	illetve	a	szerzői	jogok	megsértésére.

Ezúttal	a	Tumblr	üzemeltetői	léptek,	és	tovább	szigorítottak	a	szabályaikon,	ennek	keretén	belül	pedig	még
határozottabban	tiltják	a	következőket:	terrorizmus,	és	ennek	terjesztése,	dicsérete,	ünneplése,	vagy	erre	történő
felbujtás.	Tilos	a	gyűlöletbeszéd,	amely	valamely	származás,	vallás,	nemi	identitás,	életkor,
fogyatékosság,	betegség,	szexuális	orientáció	alapján	erőszakra	ösztönöz,	gyűlöletet	kelt.	Ugyancsak
definitíve	bekerült	a	tiltandó	tartalmak	közé	a	kiskorúak	sérelmére	történő	szexuális	visszaélések
témája,	az	öngyilkosságra	vagy	öncsonkításra	való	felhívás,	erre	való	bátorítás.

Szerepelnek	még	a	tiltólistán	az	erőszakos	tartalmak,	függetlenül	hogy	emberek	vagy	állatok	sérelmére
történik	mindez,	a	szerzői	jogokkal	kapcsolatos	visszaélés,	kifejezetten	szexuális	tartalmak	(pornó)
feltöltése,	csalások,	átverések	terjesztése,	spammelés,	illegális	nyereményjátékok	szervezése,
emberkereskedelemmel	és	prostitúcióval	kapcsolatos	anyagok,	illetve	az	online	zaklatás,	bántalmazás
más	szóval	a	bullying.

Az	irányelvek	konkrét	megsértéséről	ha	úgy	érezzük,	bejelentést	tehetünk,	illetve	mi	magunk	is	kaphatunk	ilyen
jellegű	figyelmeztetéseket,	ha	esetleg	megsértettük	volna	azokat.	Természetes	folyamatként	tekinthetünk	a
lépésre,	amely	részint	a	GDPR	szabályozás	okán,	részint	a	nyilvánosság,	az	online	térben	működő	portálok,
közösségi	oldalak	hatalmas	felelősségét	próbálják	meg	szabályozottabb	keretek	közé	terelni	ezekkel	az
adminisztratív	eszközökkel.	Az	internetes	térben	a	manipuláció	lehetősége	szinte	végtelen,	Photoshoppal,
álhírek	terjesztésével,	vagy	a	DeepFaces	óta	akár	már	arc-cserés	videóval	tetszőleges	fiktív	mondatok
adhatók	bárki	szájába.
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A	sértő,	illetve	hamis,	manipulatív	fakenews	tartalmak	azonosítása,	szűrése	így	egyre	fontosabb	feladattá	válik.	A
Facebook	7500	fős	moderátor	csapattal	igyekszik	eleget	tenni	a	különféle	szűrési	előírásoknak,	melyek	persze
amiatt	is	nagyon	fontosak,	mert	óriási	pénzbüntetést	kockáztatnak	a	szolgáltatók,	ha	nem
ellenőriznének.

Végezetül	megemlítjük,	hogy	a	2016-os	hegyvidéki	internetes	felmérés	eredménye	többek	közt	igazolta	azt	a
felvetést,	hogy	az	iskolás	korú	gyerekek	legerősebb	félelme	a	7/24-ben	zajló	online	csúfolás,	zaklatás,
bántalmazás,	kiközösítés	volt.	Ezek	megelőzése,	orvoslása,	tiltása,	szűrése	valóban	kiemelten	fontos	feladat.	

Még	2013-ból	emlékezhetünk	olyan	nevezetes	incidensre,	ahol	a	bostoni	maratonfutáson	történt	robbantás	kapcsán
egy	hamisan	bombamerénylettel	ártatlanul	megvádolt	egyetemi	hallgatót,	22	éves	Sunil	Tripathilt	üldözte	a
Reddit	és	az	internet	népe,	és	végül	csak	a	véletlenen	múlt,	hogy	ennek	a	virtuális	lincselésnek	végül
nem	lett	egy	újabb	tragédia	a	vége.	Ahogy	akkor	a	valótlan	információk	közzétételében	vétkes	Reddit
fogalmazott,	"az	instant	újságírás	számtalan	előnye	mellett	az	egyik	hátránya,	hogy	időnként	így	félrecsúszhatnak	a
dolgok.	Felkapja	a	média	a	hamis	információt,	és	utána	szinte	lehetetlen	ezt	megállítani".	

Vagy	felhozhatjuk	még,	hogy	a	2017-es	mianmari	vérengzésekben	is	szerepet	játszhatott	a	Facebook
oldalakon	tomboló	erőszak	kampány,	ezzel	kapcsolatban	aztán	később	még	ENSZ	vizsgálat	is	indult.

Vagyis	a	szűréseknek,	moderálásnak	egyre	inkább	elkerülhetetlenül	kulcsfontosságú	és	számon	kérhető
szerepe	lesz	az	internetes	életünkben,	vagy	Churchill	után	szabadon:	egyelőre	ennél	jobbat	eddig	még	nem
találtak	ki.	Aztán	meglátjuk,	az	AI	bevetése	a	jövőben	mennyire	lesz	képes	majd	megkönnyíteni	ezt	a	nehéz	és
vitatott	feladatot.

1	komment
Címkék:	erőszak	szabályozás	oldal	közösségi	szűrés	moderálás	gyűlöletbeszéd	tumblr	gdpr

Ajánlott	bejegyzések:
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Hogyan	védjük	gyerekeinket	a	kibertérben?

2018.	augusztus	31.	16:01	-	Csizmazia	Darab	István	[Rambo]

Tudják,	hogyan	kell	online	játékokkal	játszani,	naprakészek	a	kedvenc	celebjeikből,	megtalálják	a	legfrissebb
zenéket,	csetelnek	a	barátaikkal,	vagy	épp	megkeresik	a	válaszokat	a	neten	azokra	a	kérdésekre,	melyeket
senkinek	nem	mernek	feltenni.	Mindamellett	kevésbé	körültekintőek	az	online	világ	veszélyeivel
kapcsolatban,	azaz	nem	fordítanak	elég	figyelmet	az	adataik,	magánéletük	védelmére,	kártevőkre	és	a
netes	átverésekre.	

Hogyan	tudunk	segíteni	a	gyerekeinknek,	hogy	a	lehető	legjobban	használják	a	technológiát	és	közben
biztonságban	is	legyenek?	Beszélnünk	kell	a	kibertérről	folytatott	folyamatos	kommunikáció	fontosságát	nem
lehet	eléggé	kihangsúlyozni.	Az	online	biztonságról	már	azelőtt	el	kellene	kezdenünk	beszélgetni,	hogy
gyermekünk	megkezdi	kalandozását	a	világhálón.	Kezdetnek	jó,	ha	elmagyarázzuk,	hogy	a	fizikai	és	a	digitális	világ
ugyanannak	az	éremnek	két	különböző	oldala,	és	utóbbi,	akárcsak	a	való	világ	is,	otthont	adhat	biztonságos	és
veszélyes	dolgoknak	egyaránt.

A	szülő	feladata	a	folytonos	tájékozódás	a	folyamatosan	változó	virtuális	veszélyforrások	felől.	Ha
ezekkel	tisztában	vagyunk,	utánanézhetünk	a	védekezési	lehetőségeknek.	Így	gyermekeinkkel	is	meg
tudjuk	osztani,	hogy	milyen	teendőkkel	előzhetők	meg,	védhetők	ki	az	esetleges	támadások.	Hiszen	ahhoz,	hogy
megfelelően	tudjanak	reagálni,	fontos,	hogy	kellően	felkészültek	legyenek	az	adott	szituációkban.

Kezdetektől	törekednünk	kell	arra,	hogy	megértessük	gyermekünkkel,	hogy	ne	tegyen	semmi	olyan	dolgot
online,	amit	a	való	életben	sem	tenne.	Igaz	lehet	ez	a	személyes	információk	megosztására,	az
idegenekkel	történő	beszélgetésre	-	az	interneten	még	inkább,	mint	a	való	életben	-,	hiszen	sosem



lehetünk	biztosak	abban,	hogy	valójában	kivel	beszélgetünk	és	kiben	bízunk	meg.

Ez	kéz	a	kézben	járhat	azzal,	hogy	elmagyarázzuk,	miért	nem	szabad	bármilyen	üzenetet	megnyitni,	vagy
bármilyen	linkre	rákattintani,	amit	ismeretlen	emberektől	kaptunk,	hiszen	könnyen	lehet	adathalászat	a	dologban.
A	tanácsok	és	az	iránymutatás	segítenek	a	gyerekeknek	abban,	hogy	kritikus	gondolkodásuk	fejlődjön	és
ezáltal	biztonságosabban	használhassák	az	internetet.

"A	gyerekek	sosem	voltak	jók	abban,	hogy	az	idősebbekre	hallgassanak,	viszont	a	felnőttek	szokásait
könnyen	átveszik"	-	jegyezte	meg	az	író	és	aktivista	James	Baldwin.	Egyértelmű	tehát,	hogy	a	legjobb
módja	annak,	hogy	hassunk	a	gyerekekre,	a	példamutatás.

Ugyancsak	elengedhetetlen,	hogy	megértessük	velük,	hogy	az	interneten	minden	egyes	lépésünknek	nyoma	marad,
így	minden,	amit	posztolunk,	vagy	megosztunk,	az	örökre	ott	is	marad.	Hívjuk	fel	figyelmüket	arra	is,	hogy
internetes	adataik	védelmére	érdemes	olyan	jelszavakat	kitalálniuk,	amelyek	véletlenszerűen
kiválasztott	betűket	és	számokat	is	tartalmaznak.	

Másrészt	pedig	bizonyított,	hogy	a	szülők	médiahasználati	szokásai	közvetlenül	befolyásolják,	hogy
gyermekeik	mennyi	időt	töltenek	a	technológiai	eszközökkel.	Előreláthatóan,	minél	több	időt	töltenek	a
szülők	a	böngészéssel	vagy	TV-nézéssel,	a	gyerekeik	annál	többet	tartózkodnak	az	online	térben.	Ezt	észben	tartva
jobban	tesszük,	ha	korlátozzuk	nemcsak	gyermekeink,	hanem	önmagunk	számára	is	a	képernyők	előtt	töltött	időt,
hogy	ne	érezzék,	hogy	versenyezniük	kell	a	figyelmünkért.

Természetesen	nem	minden	online	tartalom	egyenlő,	hiszen	az	internet	a	legkülönbözőbb	célokra	használható,
beleértve	a	tanulást,	tájékozódást	és	a	tiszta	játékidőt	is.	Ha	aggódunk	gyermekünk	biztonságáért	a	kibertérben,
érdemes	számukra	egyéni	szabályokat	és	időbeosztást	kialakítanunk.		Az	internetről	való	letiltás	semmiképpen
sem	célravezető,	tehát	fontos,	hogy	gondoskodjunk	az	online	és	offline	időben	való	egyensúly
megtartásáról.



A	gyermekeknél	gyakori,	hogy	nem	szívesen	kérnek	tanácsot	a	szülőktől,	szeretnének	önállósodni,	függetlenedni	az
online	térben.	Ezért	a	mi	feladatunk	felhívni	a	figyelmüket	az	interneten	leselkedő	aktuális	veszélyekre.

Az	utóbbi	időben	például	a	Kék	bálna	eset,	illetve	a	napokban	a	Momo-ügy	is	kifejezetten	gyerekek	ellen
irányult.	Momo	egy	elsősorban	Whatsappon,	de	Facebookon	és	YouTube-on	is	ijesztgető	álprofil,	amely
gyerekeket	rémisztget	-	sajnos	már	magyarul	is.	Emellett	pedig	különböző	feladatokat	ad	a	gyerekeknek
(ilyenekkel	a	Kék	bálna	sztoriban	is	találkozhattunk	korábban),	akik	legtöbbször	nem	mernek	szólni	a
szüleiknek.	

Fontos	lenne,	hogy	a	szülők	napi	szinten	megbeszéljék	az	online	élet	történéseit,	bizalmi	viszony	alakuljon
ki	a	gyerekekkel,	akik	bátran	mernek	hozzájuk	fordulni,	és	nem	gondolják	azt,	hogy	'úgysem	ért	meg,	vagy
ha	meghallja	a	problémát,	eltilt	a	telefontól'.	A	szülő	el	tudja	magyarázni,	hogy	az	ilyen	fenyegetés	ijesztőnek
látszik	ugyan,	de	a	rémalak	nem	valóságos,	hanem	rosszindulatú	emberek	gonoszkodása	van	a	háttérben.	Le	kell
tiltani,	nem	szabad	rá	válaszolni.	Ha	kell,	a	szülő	akár	maradjon	fent	a	gyerekkel	éjfélig	a	szobájában,	hogy
megnyugtassa.

Emellett	persze	az	is	jó	lenne,	ha	a	közösségi	szolgáltatók	aktívan	kiszűrnék,	kitiltanák	az	ilyen	Momo
féle	álprofilokat	és	hasonmás	utánzóikat,	mert	eddig	sajnos	nem	tettek	semmit.	Több	országban	-
például	az	USA-ban	-	komoly	büntetési	tétele	van	az	iskolai	és	online	zaklatásnak,	aminek	az	is	az	egyik
oka,	hogy	a	tapasztalatok	szerint	a	megfélemlítések,	kiközösítések,	virtuális	bántalmazások	áldozatai
később	maguk	is	bántalmazókká	válhatnak.	

Semmiképp	se	ellenőrizgessük	a	háta	mögött	gyerekünket.	Az	ESET	szakemberei	inkább	azt	tanácsolják	a
szülőknek,	amellett,	hogy	folyamatosan	kommunikálunk	velük,	érdemes	technikai	oldalról	is
elővigyázatosnak	lennünk.	Fizikai	védelem	-	ne	hagyjuk	eszközeinket	őrizetlenül,	belépési	rendszerünket	védjük
PIN-kóddal,	jelszóval,	időzített	automatikus	zárral.	Legyünk	óvatosak	a	közös	használatú	iskolai	gépeken	-	nem
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tudhatjuk,	előttünk	ki	ült	ott	és	mit	telepített	fel	a	gépre.

Érdemes	ezért	felhívni	gyerekünk	figyelmét,	hogy	ilyen	esetekben	privát	böngészési	ablakot	használva	szörföljön	a
neten.	Vigyázzunk,	mit	töltünk	le	-	leggyakrabban	letöltésekkel	és	telepítésekkel	kerülnek	különböző
vírusok	a	rendszerünkre.	Érdemes	felhívnunk	a	gyerekek	figyelmét,	hogy	letöltéskor	legyenek	körültekintőek	és
adott	esetben	kérjék	tanácsunkat,	mielőtt	telepítik	az	alkalmazást.

Elengedhetetlen	tehát,	hogy	családunkat	aktív	vírusvédelemmel	vértezzük	fel,	hiszen	enélkül	és	kellő	körültekintés
nélkül	folyamatos	veszélynek	vagyunk	kitéve.	A	ma	elérhető	modern	internetbiztonsági	programok	már	nem
csak	a	vírustámadások	ellen	nyújtanak	védelmet,	hanem	komplex	biztonsági	megoldást	kínálnak
felhasználóiknak.	Az	adathalász	kísérletek	és	kémprogramok	felismerése	mellett	nyomon	tudjuk	követni
hordozható	eszközeink	helyzetét,	és	adott	esetben	távolról	is	tudjuk	blokkolni	azt,	sőt	a	program	a
biztonságosabb	online	jelenlétünket	is	garantálja	a	weben.	

A	vírusvédelemben	most	segítséget	nyújt	az	ESET	iskolakezdési	akciója,	melynek	keretében	1	helyett
akár	3	számítógépet	védhetünk	a	támadások	ellen,	ezzel	is	nagyobb	biztonságban	tudva
családtagjainkat.	Az	ESET	akciójáról	ezen	a	linken	lehet	tájékozódni.

eset	gyermekvédelem	iskolakezdés	biztonságtudatosság	nevelés	oktatás	képzés

1	komment

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14214169	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Csepp	a	tengeriben	·	http://www.vasalobolt.hu	2018.09.01.
09:07:53

Ez	nagyon	komoly	probléma	az	biztos
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Szállunk	rendelkezésére	-	Air	Canada	Data	Breach

2018.	szeptember	05.	11:52	-	Csizmazia	Darab	István	[Rambo]

Adatlopás,	adatszivárgás,	személyes	adatok	illetéktelen	kezekbe	kerülése	-	roppant	kellemetlen	kötelesség	az	ilyen
jellegű	incidensekről	beszámolnia	egy	cégnek.	Ezúttal	az	Air	Canada	volt	a	soros,	ahol	is	a	mobiltelefonos
alkalmazásuk	szenvedett	el	egy	támadást.	Mi	történt,	mit	lehet	tenni?

Az	Air	Canada	friss	bejelentésében	arról	ír,	hogy	augusztus	utolsó	napjaiban	szokatlan	bejelentkezési
mintázatokat	észlelt,	és	ez	a	gyanús	tevékenység	az	ügyfelek	egy	részének	személyes	adatainak
kiszivárgását	okozta.	Eszerint	mintegy	20	ezer	felhasználó	neve,	e-mail	címe,	telefonszáma	mellett	a
felhasználó	neme,	állampolgársága,	lakóhely	szerinti	országa,	Air	Canada	számlaszáma,	útlevél	száma,	útlevél
szerinti	országa,	útlevél	lejárati	dátuma,	az	útlevelet	kiállító	ország	neve	valamint	a	NEXUS	(USA,	Kanada
határátlépési)	nyilvántartási	száma	is	illetéktelen	kezekbe	kerülhetett.

Az	Air	Canada	azt	állítja,	az	ellopott	személyes	adatok	szerintük	nem	elégségesek	ahhoz,	hogy	ezek
birtokában	ismeretlenek	illetéktelenül	új	útlevelet	kérelmezhessenek	az	áldozatok	személyazonosságával
visszaélve.

A	cég	hivatalos	közleménye	szerint	fizetéssel	kapcsolatos	banki,	pénzügyi	azonosítók,	adatok	állítólag	nem	kerültek
veszélybe	a	jogosulatlan	hozzáférés	során.	Az	incidens	szerintük	a	teljes,	1.7	millió	felhasználói	állomány	kis	részét
érintette,	hozzávetőlegesen	20	ezer	profil	kerülhetett	rossz	kezekbe.	Annak	aki	viszont	beleesik,	nem	nagy	vigasz
ez	a	relatív	kis	arány.	"Ha	háromszor	lőnek	valakire,	hiába	vígasztalod	az	özvegyet,	hogy	kétszer	nem	találták	el."

A	potenciális	áldozatokat	közvetlenül	is	értesítették,	illetve	ezeket	a	fiókokat	letiltották,	amíg	a	jelszó
reset	után	új	jelszóval	nem	lép	be	a	tulajdonosuk.



Hogy	egy	feltörés	után	mik	lehetnek	az	aktuális	teendők,	azt	egyszer	már	korábban	összeszedtük	-	új	erős	egyedi
jelszó,	stb.	-	és	ezt	most	csak	belinkeljük.	Illetve	az	is	az	ilyen	forgatókönyvek	része,	hogy	az	ellopott
személyes	adatok	birtokában	testre	szabott	adathalász	akciók	is	indulhatnak,	amire	szintén	érdemes
lesz	odafigyelni.	

Amiről	viszont	még	érdemes	szót	ejteni,	az	a	kétfaktoros	autentikációval	kapcsolatos	friss	történések.
Ugyanis	az	amerikai	T-Mobile-nál	történt	2	millió	ügyfelet	érintő	adatlopásnál	központi	szerepet	játszott
az	a	hiba,	amely	az	áldozat	telefonszámának,	e-mailcímének,	ügyfél	azonosítójának	és	a	telefon	15	jegyű
IMSI	(International	Mobile	Subscriber	Identity)	számának	birtokában	lehetővé	teszi	egy	támadónak,
hogy	új	SIM	kártyát	igényeljen	pl.	telefonlopásra	hivatkozva.	

Ettől	kezdve	pedig	már	ők	kapják	a	2FA	azonosítókat,	és	azzal	azt	tehetnek,	amit	csak	akarnak.	Ennek	fényében
biztosan	újra	kell	majd	gondolni	ezt	a	fajta	biztonsági	elemet,	de	a	szolgáltatóknak	is	előbb-utóbb	meg	kell
lépni	egy	egyedileg	generált	ügyfél	azonosító	alkalmazását	a	mostani	telefonszámmal	való	azonosítás	helyett.

Szóval	vannak	itt	megszívlelendő	tanulságok,	illetve	megoldandó	technikai	feladatok	bőven.

1	komment
Címkék:	telefon	kártya	személyes	adatok	air	sim	canada	adatlopás	jelszócsere	mobilalkalmazás	2fa	jelszóreset
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Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14223435	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Drout	2018.09.11.	20:35:52

Mindeközben	a	British	Airwaystől	is	szivárogtak	adatok,	kaptunk	tőlük	emailt,	hogy	érintve	voltunk...
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Adware	doktor	és	a	biztonságos	AppStore

2018.	szeptember	10.	11:47	-	Csizmazia	Darab	István	[Rambo]

Ellopott	böngésző	előzmények	kapcsán	újult	fel	ismét	a	MacAppStore	biztonságával	kapcsolatos
eszmecsere.	Ami	természetesen	a	közismert	és	szimpatikus	szigorúság	mellett	időnként	tud	azért	kellemetlen
meglepetésekkel	szolgálni,	lásd	az	anno	érvényes	Apple	Developer	ID-vel	rendelkező	Kitm	trójai	esetét.	Most	úgy
tűnik,	a	doktorok	hete	köszöntött	be	;-),	és	sajnos	nem	tanulnak	a	nagy	cégek	a	múltból:	hiába	riportol	az
etikus	hacker,	csak	akkor	lépnek,	ha	már	újságcikkben	is	írnak	az	incidensről.

Több	poszt,	írás	is	foglalkozik	az	úgynevezett	Adware	doktor	nevű,	és	a	hivatalos,	megbízhatónak	gondolt	AppStore
áruházból	letölthető	programmal,	ugyanis	egy	szakértő	még	augusztus	elején	az	adatforgalomban	érdekes	dologra
figyelt	fel:	a	böngésző	előzményeket	titokban	egy	Kínai	távoli	szerverre	küldte	el	az	alkalmazás.	Erről
értesítette	is	az	Apple-t,	érdemi	választ	nem	kapott,	majd	Twitterre	is	kitette	az	észrevételét.	A	böngésző
előzményeket	itt	nem	csak	a	Safarira	kell	érteni,	lehet	az	akár	Chrome	vagy	Firefox	is,	illetve	emellett	az
összes	futó	folyamat	listáját,	valamint	a	letöltött,	illetve	már	eltávolított	szoftverek	nevét.

Ez	utóbbi	kettőre	az	Apple	válasza,	hogy	szerintük	ez	nem	problémás,	a	böngésző	előzményes	dolog	viszont	igen.
Az	eredetileg	4.99	USD-ért	árusított	4.8-as	értékelésű	(sic!)	szoftver	fejlesztője	egy	bizonyos	Yongming
Zhang,	ez	vélhetően	totál	hamis	név,	ugyanis	egy	kínai	kannibál	sorozatgyilkos	neve.	A	Malwarebytes
szerint	ők	már	2015	óta	felfigyeltek	erre	a	névre,	aki	akkor	még	az	Adware	Medic	nevű	kreálmányával	(vélhetően
ez	az	elődprogram)	próbálkozott.



Bár	az	ilyen	jellegű	adatok	illegális	gyűjtése	hivatalosan	nem	engedélyezett,	hagyományos	programkód	esetén
ráadásul	blokkolásra	is	kerülne,	itt	a	trükkös	fejlesztők	találtak	egy	megkerülő	megoldást,	amivel	az	Apple
korlátozás	ellenére	is	kényelmesen	hozzájutottak	a	begyűjtött	adatokhoz.

Később	a	MalwareBytes	is	csatlakozott	a	friss	threadhez,	megosztva	az	alkalmazás	elődjéről,	az	Adware	Medicről
való	információjukat,	sőt	kiegészítve	azzal,	hogy	nem	csak	ez	az	említett	alkalmazás	kémkedik,	hanem
további	hasonló	versenyzőket	is	felsoroltak	a	piactéri	mezőnyből:	Open	Any	Files,	Dr.	Antivirus	és	Dr.
Cleaner.	A	biztonsági	cég	szerint	már	évek	óta	próbálják	felhívni	a	figyelmet	az	ilyen	trükköző,	kártékony
kémkedéssel	foglalkozó,	de	hivatalos	kínálatban	szereplő	trójai	programokra,	részleges	sikerrel.	

Pedig	elméletileg	ugye	ha	valaki	a	legszigorúbb,	azaz	csak	a	Mac	AppStore-ból	származó	programok	futását
engedélyező	opciót	választja	ki,	ott	ilyesmi	nem	történhetne.	Addig	is	kezeljük	az	AppStore-t	úgy,	mint
minden	más	letöltési	helyet,	és	ide	is	erősen	javasolt	valamilyen	védelmi	program	használata	is.

Egyébként	vicces	módon	az	akkori	kezdetleges	Dr.	Antivirus	2008-ban	egyszer	már	csúfosan	benézte	az	alternatív
platformokat	a	szánalmas	kis	javascriptjeivel	:-)

Nos,	szokás	rutinszerűen	csak	a	Google	piacteret	ekézni	a	relatív	biztonság,	és	a	kínálatba	kerülő
kártékony	alkalmazások	miatt	(sokszor	nem	is	ok	nélkül),	de	be	kell	látni,	hogy	egyfelől	"no	platform	is	safe	a
Deákné	vásznánál",	másrészt	időnként	mindenhol	előfordulhatnak	ilyen	kockázatos	esetek,	ahogy	például	Elvis
Prestley	RFID	chipes	érvényes	útlevelével	is	sikeresen	be	lehetett	lépni	még	2008-ban	egy	holland	repülőtérre.

A	mélységesen	szomorú	sokkal	inkább	az,	hogy	49	évvel	a	Holdra	szállás	után	érdemi	választ,	érdemi
döntést,	alkalmazások	letiltását	még	mindig	nem	a	jó	szándékú	bejelentett	biztonsági	kockázat	vagy	az
App	Store	Review	Guidelines	egyértelmű	megsértése	okozza,	hanem	csakis	a	széles	nyilvánosságra
hozatal	miatti	céges	pánik	még	2018-ban	is.

Szólj	hozzá!
Címkék:	apple	open	macintosh	osx	file	adware	any	trójai	kémprogram	doctor	piactér	appstore	apple	ID	dr.antivirus
dr.cleaner

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14232495	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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KKV-k	a	célkeresztben

2018.	szeptember	14.	11:08	-	Csizmazia	Darab	István	[Rambo]

A	kiberbiztonságot	korábban	kizárólag	IT-biztonsági	kérdésként	kezelték,	a	veszélyekről	csak	a	szakemberek
beszéltek	egymás	között.	Azonban	napjainkban	az	olyan	kifejezések,	mint	a	"hackelés",	a	"zsarolóvírus"	vagy	az
"adatszivárgás"	rengetegszer	jelennek	meg	szalagcímként,	ami	a	probléma	kiterjedtségét	bizonyítja.	A	Juniper
Research	szerint	a	globális	adatszivárgások	költsége	2019-re	várhatóan	2	milliárd	dollárra	emelkedik,
amelynek	zöme	a	nagyvállalatokat	sújtja	majd.	Ezekhez	a	nagyobb	cégekhez	azonban	sokszor	mintegy
ugródeszkaként	a	kisebb,	gyengébben	védett	kisebb	vállalkozásokon,	beszállító	partnereken	keresztül
vezet	a	kiberbűnözők	útja,	akik	a	könnyebb	utat	választva	innen	támadják	meg	később	a	kiszemelt
jelentősebb	célpontokat.

Egy	ilyen	incidens	azonban	erkölcsileg	és	anyagilag	is	komoly	veszélyeket,	súlyos	adat-	valamint
bizalomvesztést,	hírnév	rombolást	jelenthet	az	érintett	kkv-k	számára.	Az	ESET	szakemberei
összegyűjtötték	a	kis-	és	középvállalkozások	számára	a	legfontosabb	tudnivalókat	és	tennivalókat	a	kiberbiztonság
területén.	A	legtöbb	vállalat	már	felismerte,	hogy	milyen	előnyökkel	jár	számára,	ha	kiberbiztonsági	megoldásokat
alkalmaz	például	az	adatbiztonság	vagy	a	szolgáltatások	biztonsága	területén,	azonban	abban	már	kevésbé
biztosak,	hogy	ezek	milyen	hatással	vannak	az	értékesítési	és	pénzügyi	eredményeikre.

Egy	kiberbiztonsági	incidens	valódi	károkat	okozhat	egy	vállalkozásnak.	Az	anyagi	veszteségeken	túl	a	bizalom	is
jelentősen	meginoghat	egy	támadást	elszenvedő	vállalkozás	iránt,	így	a	hatékony	kiberbiztonság	–	beleértve	az
ügyfelek	adatainak	hatékonyabb	védelmét	-	az	értékesítésre	is	pozitív	hatással	lehet,	ezért	ezek	a
megoldások	ma	már	nem	extrák,	hanem	kötelező	eszközök	a	vállalkozások	működésében,	akár	a	telefon
vagy	az	internetkapcsolat.

Talán	a	legfontosabb	dolog,	amit	a	kisvállalkozásoknak	tudniuk	kell	a	számítógépes	fenyegetésekről,	hogy	a
kiberbűnözők	folyamatosan	és	aktívan	támadják	a	kisebb	cégeket	is.	Általában	a	nagyobb	nevek	szerepelnek	a
hírekben	(Sony	Pictures,	Ashley	Madison	stb.),	mert	a	kisebb	vállalkozásokat	ért	támadások	egy	része
észrevétlen,	vagy	ha	tudnak	róla,	akkor	sem	jelentik	be.

A	kkv-k	tulajdonosai	sokszor	kérdezik	az	ESET	szakembereit	is,	hogy	miért	támadnák	az	ő	kis	cégüket	a
kiberbűnözők?	Ennek	számos	oka	van.	Sok	kisvállalkozás	rendelkezik	személyes	adatokkal	az
ügyfelekről	és	az	alkalmazottakról,	amelyeket	az	adattolvajok	eladhatnak	a	feketepiacon.	Bár	a
kisvállalkozások	egy	része	nem	termel	hatalmas	profitot,	azonban	évközben	sok	pénzt	kezelnek	(előlegek,	vagy
olyan	befizetések,	amelyeket	nem	költenek	azonnal	a	termékre	stb.),	ami	szintén	vonzó	lehet	a	kiberbűnözőknek,



pláne	ha	a	cég	csak	későn,	vagy	egyáltalán	nem	veszi	észre	a	támadásokat.

Kis	és	nagyobb	cégméret	esetén	is	elmondható	azonban,	hogy	az	adatvesztés,	adatszivárgás,	illetve	az	üzletmenet
leállása	napjainkban	annyira	kritikus	kockázat	lett,	amiken	keresztül	a	cég	rövid	idő	alatt	jelentős
versenyhátrányba	kerülhet,	vagy	súlyosabb	esetben	akár	tönkre	is	mehet.

A	másik	ok,	amiért	a	kisvállalkozások	vonzók	a	hackerek	számára,	hogy	az	alvállalkozóként,	beszállítóként
dolgozó	kisebb	vállalkozások	kevésbé	védettek,	mint	a	nagyvállalatok,	viszont	rengeteg	értékes	adattal
rendelkeznek,	amelyek	sokat	érhetnek	a	bűnözőknek,	és	meg	is	nyithatja	az	utat	a	nagyvállalatok
rendszerei	felé.

Mit	tehetünk?	Miközben	a	kiberbiztonság	sokszor	idegen	és	talán	ijesztő	terület	a	kisvállalkozások
számára,	egy	módszeres	megközelítéssel	nagyban	csökkenthetők	a	kockázatok.	Az	ESET	szakembereinek
ajánlása	szerint	néhány	egyszerű	lépés	is	drasztikusan	megnövelheti	a	kisebb	vállalkozások	védelmét:

-	Mérjük	fel	eszközeinket,	ezek	kockázatait	és	erőforrásait,	azaz	mérjük	fel,	hogy	pontosan	mit	kell
megvédenünk,	ismerjülk	meg	a	fenyegetéseket	és	azonosítsuk	a	szükséges	erőforrásokat.

-	Alkossunk	szabályokat	-	tegyük	világossá	a	kiberbiztonsági	szabályokat,	és	ügyeljünk	rá,	hogy	a	vezetők	is
kiemelten	kezeljék	a	kiberbiztonságot.

-	Válasszuk	ki,	hogyan	hajtjuk	végre	a	biztonsági	folyamatokat	-	határozzuk	meg,	hogy	milyen	vezérlők	és
eszközök	a	legalkalmasabbak	a	biztonsági	irányelvek	érvényesítésére.	Csak	ellenőrzött,	tudatosan	megtervezett
biztonsági	folyamatokkal	csökkenthető	a	kockázat.

-	Telepítsük	ezeket	az	eszközöket	-	a	kiválasztás	után	telepítsük	és	alkalmazzuk	is	ezeket	a	biztonsági
megoldásokat.

-	Oktassuk	rendszeresen	alkalmazottainkat,	a	vezetőket	és	a	beszállítóinkat	-	növeljük	a	csapat
biztonságtudatosságát	és	tudatosítsuk:	a	kiberbiztonság	egyetemlegesen	mindenki	felelőssége.

-	További	értékelés,	auditálás,	tesztelés	-	tartsuk	magunkat	naprakészen	a	biztonsági	trendekkel	kapcsolatban,
végezzünk	biztonsági	teszteket,	és	győződjünk	meg	arról,	hogy	az	új	projektek	esetében	is	alkalmazzuk	már	a
biztonsági	előírásokat.

-	Használjunk	titkosító	megoldásokat	a	hordozható	eszközök	védelmére	-	így	a	GDPR	elvárásainak	is
nagyobb	mértékben	tudunk	majd	megfelelni.

-	Válasszunk	jelszót	tudatosan	-	különböző	szolgáltatásoknál	erős,	egyedi	jelszót	használjunk.

-	Alkalmazzunk	kétfaktoros	azonosítást	-	minden	olyan	szolgáltatásnál,	ahol	erre	van	lehetőség	kétfaktoros
autentikációt	használjunk.

-	Készítsünk	rendszeresen	biztonsági	mentéseket	-	ezeket	azután	teszteljük	is,	hogy
megbizonyosodjanak	arról,	valóban	vissza	tudjuk-e	majd	állítani	az	adatokat.
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A	kiberbiztonság	egy	többlépcsős	folyamat,	amely	sosem	áll	meg	-	ha	elértünk	az	utolsó	ponthoz,	akkor
kezdhetjük	elölről	a	folyamatot.	Ez	az	egyetlen	módja	annak,	hogy	lépést	tarthassunk	az	egyre	fejlettebb
informatikai	támadásokkal.

1	komment
Címkék:	oktatás	adatvédelem	kkv	védelem	kisvállalkozás	eset	kiberbiztonság	biztonságtudatosság	gdpr

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14239861	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.
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Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2018.09.17.
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Kisvállalkozások	esetében	szerintem	nem	nagyon	van	értelme	ilyen	témákról	beszélni.	Kb.	olyan,	mintha	a	hetven
éves	Mari	nénit	próbálnád	meggyőzni.	
Már	feltéve,	hogy	kisvállalkozás	alatt	azt	a	tipikus,	néhány	emberrel	dolgozó	céget	értjük,	ahol	sokszor	külsős
szakemberre	sincs	pénz,	nemhogy	sajátra...	ezen	feladatok	többségét	meg	szakemberre	kellene	bízni,	nem
Pistikére,	aki	egyszemélyben	könyvelő,	portás,	sofőr,	anyagbeszerző,	raktáros	és	"IT"-s...
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Zsarolóvírus	újratöltve	a'la	Black	Mirror

2018.	szeptember	18.	13:17	-	Csizmazia	Darab	István	[Rambo]

Nem	kevés	alkalommal	ejtettünk	már	szót	arról,	mennyire	kreatív	a	bűnözői	kör,	ha	a	bevételeit	kívánja	növelni.	A
zsarolóvírusok	egész,	majd	négyesztendős	története	is	arról	tanúskodik,	hogy	a	hamis	antivírusok	és	később	a
hamis	figyelmeztetéseket	megjelenítő	policeware	akciók	után	hogyan	lehetett	tovább	srófolni	az	ijesztgetést	és	a
pénzbevételt.	Most	egy	konkrét	Black	Mirror	epizódtól	inspirált	új	módszer	kezdte	felütni	a	fejét,
mutatjuk.

Biztonsági	figyelmeztetés!	tárgysorral	érkezik	az	üzenet,	ebből	egyelőre	német	nyelvűt	láttunk,	de	vélhetően	hamar
honosítva	lesz	ha	máshogy	nem,	hát	Google	Translate	segítségével.	A	levél	lényege,	hogy	a	küldők	arról
tájékoztatják	a	naiv	ügyfelet,	hogy	a	postafiókját	név	szerint	megnevezve	állítólag	feltörték	azt,	és	már
több,	mint	egy	éve	hozzáférnek	a	levelezésünkhöz.

A	körlevélhez	hasonlító	egyen	levélben	azt	írják,	hogy	akkor	fertőzték	meg	a	gépet	egy	kémkedésre	alkalmas
vírussal,	amikor	azzal	egy	felnőtt	tartalmú	weboldalon	jártak.	Az	üzenet	természetesen	egy	óriási	kamu,	de	nézzük
tovább,	mert	most	jön	a	lényeg,	hogy	lesz	ebből	az	egészből	bevétel.

Szóval	a	levél	azt	állítja,	hogy	mindent	tud	rólunk	(kicsit	mint	amit	Momo	is	mond	a	gyerekeknek),
minden	szaftos	részletet,	kis	és	nagy	titkokat,	minden	egyes	látogatást	warez,	pornó	oldalakon,	sőt
számtalan	felvételt	készítettek	megint	csak	állítólag	rólunk	a	webkamerán	keresztül	is.	Ha	valaki	ismeri,
és	nézte	a	Black	Mirror	harmadik	évadját,	abban	a	3-as	epizód	a	Shut	Up	&	Dance	című	nagyon	hasonló	témát
vet	fel,	intim	helyzetben	rögzített	webkamerás	kukkolás	felvételeit	használja	az	elkövető	zsarolásra.

Sőt	hogy	még	további	párhuzam	legyen	az	epizód	és	a	Momos	történet	között,	a	sorozatban	nem	simán	pénzt
kér,	hanem	telefonon	távvezérelt	utasításokkal	különféle	feladatok,	kihívások	elvégzését	követeli	az
áldozattól	(bankrablás,	ismeretlen	tárgyak	postázása,	stb.),	különben	nyilvánosságra	kerül	a	kényes
természetű	anyag.



A	jelen	párhuzam	itt	tehát	már	nem	teljesen	korrelál,	hiszen	a	filmbeli	szituációban	valóban	létezik	a
felvétel,	be	is	játszanak	belőle	részletet	és	célzottan	keresik	meg	az	áldozatot.

Ebben	a	mostani	spam	kampányban	viszont	egy	körlevélszerű	üzenetben	pénzt	akarnak	kizsarolni	a
beijedt	felhasználóktól,	és	itt	már	vissza	is	kanyarodtunk	a	ransomwarek	szokásos	forgatókönyvéhez:	fizessünk,
különben	minden	ismerősünknek	elküldik	a	kompromittáló	felvételeket,	a	részletes	weboldal	látogatási
listánkat.

300	dollárnak	megfelelő	(kb.	83	ezer	HUF)	Bitcoint	követelnek	egy	megadott	számlára	utalni,	és	az	is	egy
szokásos	zsarolóvírus	panel,	hogy	mindehhez	egy	határidőt	is	szabnak,	jelen	esetben	ez	2	nap,	48	óra.

Ha	fizetnénk,	akkor	állítólag	letörlik,	de	ez	önmagában	is	abszolút	hihetetlen	állítás,	hiszen	újra	és	újra	pénzt	lehet
vele	legombolni,	kicsit	mint	a	régi	krimikben,	ahol	megígérik,	hogy	a	kényes	fotóhoz	tartozó	eredeti	negatívot	is
megsemmisítik.	Késedelem	vagy	nem	fizetés	esetén	pedig	megy	minden	a	címjegyzékünkben	szereplő
összes	kontaktunknak.

Amit	érdemes	megelőzésképpen	tenni:	erős,	egyedi,	rendszeresen	cserélt	jelszavak	használata,	emellett
ahol	lehet	2	faktoros	autentikációval.	Használjunk	naprakész	internetbiztonsági	védelmi	programot,
rendszeresen	frissítsük	a	hibajavításokkal	az	operációs	rendszerünket	és	az	alkalmazói	programjainkat,
sehol	ne	használjuk	az	alapértelmezett	jelszót	(modem	admin,	router	admin,	webkamera,	internetelérés,
stb.).	Fontos,	hogy	csak	a	letakart	webkamera	a	jó	webkamera,	legalábbis	használaton	kívül	jó	ha	ezt
megszokjuk.

Fizetni	itt	sem	érdemes:	egyrészt	ezzel	csak	erősítjük,	biztatjuk	az	elkövetőket,	hogy	megélnek	ebből	a	tömegesen
szétküldött	kamu	modellből,	másrészt	ha	esetleg	valóban	lennének	adataik	(most	szinte	biztos,	hogy	csak	üres
átverés),	azt	újra	meg	újra	elő	fogják	venni,	ismételt	zsarolásokra	fogják	ellenünk	használni,	aminek	sosem	lesz
vége	egy	egyszeri	fizetéssel.

Aztán,	hogy	egyszer	majd	a	kártevő	evolúció	eljuthat-e	esetleg	a	Black	Mirror	0303	epizódig	is,	nyitott
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kérdés,	majd	a	jövő	eldönti.	Egyelőre	tekintsünk	úgy	erre	a	mostani	kísérletre,	mint	egyfajta	bemelegítésre,
Proof	of	Conceptre,	és	majd	meglátjuk,	lesz-e	ez	a	későbbiekben	ijesztőbb.

Szólj	hozzá!
Címkék:	kukkolás	kamera	levelezés	előzmények	böngészés	váltságdíj	ransomware	bitcoin	zsarolóvírus

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14247113	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Ransomware-Repülőtér=1:0

2018.	szeptember	25.	12:11	-	Csizmazia	Darab	István	[Rambo]

Pár	napja	a	Bristol	Airport	zsarolóvírusos	támadást	szenvedett	el,	emiatt	bő	két	napon	keresztül	nem
működtek	a	kijelzők	a	reptéren.	Az	utasok	ezalatt	kézzel	írt	papír	listákról	olvashatták	le	az	aktuális	járat
információkat.

A	ransomware	történelemben	ért	már	rendőrőrsöt	támadás,	akik	azt	sem	tudták	mi	a	Bitcoin,	és	így	próbálták
visszanyerni	az	adataikat.

Volt	szó	olyan	ügyvédi	irodáról,	akik	eléggé	el	nem	ítélhető	módon	semmilyen	mentéssel	nem	rendelkeztek	a
szerverükről,	így	lekésve	a	fizetési	határidőt,	minden	állományukat	bebukták,	és	végül	lehúzhatták	a
rolót.

Megesett	az	is,	amikor	az	utcai	szabálytalankodók	bonthattak	pezsgőt,	mert	az	atlantai	önkormányzat
fedélzeti	kamerás	videó	archívum	esett	áldozatul	a	zsarolóvírusnak.

És	senkinek	kell	emlegetni	a	2017-es	WannaCry	esetet,	ahol	mintegy	300	ezer	számítógép	került	veszélybe,	a
legkülönbözőbb	helyszíneken	káoszt	okozva:	például	az	orosz	Belügyminisztériumban,	a	németországi
Deutsche	Bahn	rendszerében,	de	az	USA-ban	a	FedEx,	illetve	Nagy	Britanniában	a	National	Health
Service	is	az	áldozatok	között	volt.



Emellett	kórházak	is	jártak	úgy	pórul,	hogy	a	ransomware	fertőzés	miatt	visszalőtték	őket	a	kőkorszakba,	és
bár	a	betegellátás	nem	szünetelt,	de	műtétek	maradtak	el,	valamint	a	szerverek	leállítás	alatt
kartonokat	töltöttek	ki,	és	telefonon,	valamint	faxon	tartották	a	kapcsolatot	a	dolgozók	egymással	és	a
külvilággal.

Valamint	a	kijevi	metró	is	megkapta	a	saját	incidensét,	amikor	is	a	Bad	Rabbit	nevű	kártevő	férkőzött	be	az
ottani	rendszerekbe	2017	októberében.

Mostani	történetünkben	pedig	a	Bristol	Airport	lett	áldozat	szeptember	13-én	csütörtökön	este,	ahol	részint
a	fertőzés	miatt,	részint	a	továbbterjedés	miatti	elővigyázatosságból	kapcsoltak	le	számítógépes	rendszereket.
Amiből	az	utasok	annyit	észlelhettek,	hogy	a	megszokott,	kényelmes	elektronikus	tájékoztatás	helyett
vastaghegyű	marker	filctollal	írt	nagybetűs	tacepaok,	poszterpapírok,	táblák	voltak	a	forrásai	a	járatok
pontos	érkezési	és	indulási	idejének.

A	szokásos	működés,	beleértve	a	nagy	kijelzős	utastájékoztató	rendszereket	is,	végül	vasárnap	délutánra	állt
teljesen	helyre.

Az	angliai	reptér	szóvivője	megerősítette,	hogy	nem	fizettek	váltságdíjat	a	támadóknak,	és	személyes
adatok,	illetve	kritikus	biztonsági	rendszerek	nem	kerültek	veszélybe	az	incidens	miatt,	illetve	emiatt
járatot	sem	kellett	törölni.	

Szólj	hozzá!
Címkék:	anglia	airport	reptér	repülőtér	utastájékoztatás	váltságdíj	bristol	ransomware	welivesecurity.com
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Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14262175	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Váltságdíj	az	Insta	fiókodért

2018.	október	03.	12:39	-	Csizmazia	Darab	István	[Rambo]

Az	ég	kék,	a	fű	zöld,	a	számítógépes	kártevők	és	csalók	pedig	támadják	az	internetes	eszközeinket.	Hogy	mi
mindenért	is	lehet	váltságdíjat	kérni,	arról	már	korábban	többször	is	beszámoltunk.	A	skála	az	állítólag
vírusirtásra	is	képes	hamis	antivírus	programtól	kezdve	a	szerzői	jogi	fenyegetésnek	látszó	pénz	követelésen	át
egészen	a	DDoS	támadások	és	a	zsarolóvírusok	birodalmáig	terjedt	eddig.	Most	viszont	az	Instagram	fiókok
tulajdonosai	szembesülhetnek	egy	kellemetlen	jelenséggel.

Ez	pedig	nem	más,	mint	hogy	egy	új	támadási	hullámban	népszerű,	kedvelt	insta	szerzők	fiókját	feltörik,	és	az
áldozat	a	következő	üzenetet	kapja:	"Your	Instagram	has	been	hacked,	we	will	have	to	delete	your

account	within	3	hours".

Magyarán	bejutottunk	a	fiókodba,	és	ha	nem	szeretnéd	hogy	töröljük	az	accountodat,	akkor	fizess.	Egy	Los
Angelesben	élő	fitnesz	témában	tevékenykedő	instagrammertől	110	dollárnak	megfelelő	Bitcoin	követeltek,	aki
végül	kifizette	az	összeget.	A	fiókot	azonban	a	támadók	ennek	ellenére	törölték,	így	a	százezres	követőtáborral
rendelkező	oldal	megsemmisült.

Nem	volt	azonban	egyértelmű	a	helyzet	az	Instagram	részéről,	ugyanis	egy	idő	után	a	szerző	váratlanul
visszakapta	a	fiókját,	azonban	az	üzemeltetők	nem	adtak	semmilyen	magyarázatot	arra,	mi	is	történt
valójában,	mennyit	tudtak	a	konkrét	eset	részleteiről.

Kevin	Taejin	Kreider,	az	említett	fitnesz	influencer	azonban	úgy	értesült,	nem	az	ő	fiókja	volt	az	egyedüli,	amelyet
hasonló	módon	megtámadtak,	megzsaroltak.



Érdemes	azért	a	történetnek	azt	a	részét	is	megnézni,	hogy	az	említett	áldozatok	milyen	mértékben
voltak	naívak	és	figyelmetlenek,	és	úgy	általánosságban	is	a	hasonló	támadások	milyen	módszerekkel
operálnak.

Természetesen	itt	is	valamilyen	hasonmás	adathalász	oldalra	mutató	linket	küldtek	üzenetben,	e-mailben,	amelyre
a	gyanútlan	júzerek	-	mivel	eléggé	el	nem	ítélhető	módon	nem	olvasnak	antivirus.blog-ot	;-)	-	sietve	óvatlanul
rákattintanak	például	útközben	a	telefonjukról	egy	reménybeli	szponzor	jelentkezése	kapcsán,	vagy	egy
állítólagosan	kedvezőbb	Insta	kategóriába	való	azonnali	bekerülés	lehetőségétől	megrészegülve.

Nem	véletlenül	foglalkozunk	olyan	gyakran	az	egyedi	(minden	belépési	helyszínen	más	és	más),	erős	(11
karakternél	hosszabb,	kis-	és	nagybetűket,	számot	és	speciális	karaktert	is	tartalmazó,	nehezen
kitalálható,	semmilyen	személyes	információt	nem	tartalmazó),	rendszeresen	megváltoztatott	(akár
észlelünk	incidenst,	akár	nem	rendszeres	időközönként	jelszót	változtatunk)	jelszót	választunk,	amelyet
nem	adunk	oda	senki	másnak,	nem	írjuk	ki	a	monitor	szélére,	valamint	a	kétfaktoros	autentikációt	is
igénybe	vesszük	mindehhez	(hogy	ha	esetlegesen	kikerülne	a	név-jelszó	páros,	akkor	ehhez	emellé	még
a	telefonunkat	is	el	kellene	lopnia	a	támadóknak).

Az	Instagramhoz	az	SMS	alapú	kéttényezős	hitelesítés	már	2016	óta	elérhető.	Nem	kijátszhatatlan,	de	elég	erős
védelmet	nyújt,	ha	közben	a	telefonunkat	is	védjük	mind	fizikailag,	mind	pedig	kártékony	kódok	ellen.
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Szóval	ha	valakinek	már	nagyon	fontos	szerepet	játszik	az	életében,	munkájában	az	online	térben
felépített	oldala,	akkor	a	rendszeres	mentés,	a	fent	emlegetett	erős	jelszó,	és	a	biztonságtudatosság	is
mindenképpen	nagy	hangsúlyt	kell,	hogy	kapjon	az	életében,	különben	nagyon	érzékeny	veszteségek
érhetik	az	embert.

Ha	pedig	már	sajnálatos	módon	megtörtént	valamilyen	jelszófeltörés,	akkor	valamilyen	hasonló		remedy	lépéseit
érdemes	olvasgatni,	követni.

1	komment
Címkék:	zsarolás	azonosítás	hitelesítés	váltságdíj	ransomware	autentikáció	instagram	2fa	influencer	kétfaktor
kéttényezős

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14279021	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

kvp	2018.10.04.	12:23:12

Ilyen	esetekben	mivel	publikus	szerveren	tarolt	account-rol	van	szo,	egyszeruen	ertesiteni	kell	a	szolgaltatot	a
tamadasrol,	aki	elso	korben	blokkolja	az	egeszet,	masodik	korben	kideriti,	hogy	ki	is	a	tenylegesen	jogosult
tulajdonos	es	helyreallitja	a	hozzaferest.	Persze	ehhez	nem	lehet	alneven	es	torvenyileg	regisztralt	azonositok
nelkul	(pl.	sajat	telefonszam)	fiokot	fenntartani,	viszont	ha	a	tulaj	tenyleg	egyertelmuen	azonosithato,	akkor	a
szolgaltatonak	kotelessege	az	ilyen	tamadasok	eseten	helyreallitani	a	hozzaferest.

Persze	biztonsagosabb	ha	van	egy	eros	jelszo	es	azt	a	tulaj	nem	adja	ki	senkinek,	meg	veletlenul	sem.	A	ketfaktoros
autentikacio	akkor	segit(het),	ha	az	illeto	nem	annyira	ert	hozza,	hogy	veletlenul	ne	lopjak	el	allandoan	a
hozzafereset.
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Itt	az	első	éles	UEFI	rootkit

2018.	október	08.	13:41	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	kutatói	felfedeztek	egy	újfajta	kibertámadást,	amely	az	UEFI	(Universal	Extensible	Firmware
Interface,	a	BIOS	utódja)	rootkitet	használta	az	áldozatok	számítógépére	való	beférkőzéshez.	A	LoJax
néven	azonosított	rootkit	a	hírhedt	Sednit	csoport	egyik	közép-	és	kelet-európai	kiemelt	politikai	célpontokat
támadó	akciójában	tűnt	fel,	ez	volt	a	kártevő	eddigi	legelső	ismert	felbukkanása.

Bár	ez	előtt	is	tudatában	voltunk	annak,	hogy	léteznek	UEFI	rootkitek,	azonban	a	felfedezésünk	megerősíti,
hogy	ezeket	már	egy	aktív	APT	csoport	is	használja	a	támadások	során.	Így	ez	már	nem	csak	egy	elméleti
fikció	a	konferenciákon,	vagy	pusztán	egy	kísérleti	kód	(PoC),	hanem	egy	valódi	fenyegetés.	Az	UEFI	rootkitek
rendkívül	veszélyes	és	félelmetes	eszközök	egy	kibertámadás	elindításához.

Kulcsként	szolgálnak	a	számítógéphez	való	hozzáféréshez,	nehéz	felfedezni	őket	és	képesek	túlélni	az	olyan
kiberbiztonsági	intézkedéseket,	mint	az	operációs	rendszer	újratelepítése	vagy	akár	a	merevlemez	cseréje.
Ráadásul	egy	olyan	rendszer	tisztítása,	amelyet	UEFI	rootkit	fertőzött	meg,	igen	komoly	szakértelmet
követel,	amely	messze	túlmutat	egy	átlagos	felhasználó	tudásán.

A	Sednit,	vagy	más	néven	APT28,	STRONTIUM,	Sofacy	vagy	Fancy	Bear	az	egyik	legaktívabb	APT
(Advanced	Persistent	Threat)	fenyegetéseket	fejlesztő	csoport,	amelyről	azt	tudjuk,	hogy	legalább	2004
óta	készítenek	különféle	fejlett,	hosszú	ideig	rejtőzni	képes	támadásokat.	Állítólag	a	2016-os	amerikai
választások	során	a	demokrata	országos	választmány	elleni	támadás,	valamint	a	TV5Monde	hálózatának	feltörése,
illetve	a	Nemzetközi	Doppingellenes	Ügynökség	e-maileinek	kiszivárgása	is	az	említett	Sednit	csoporthoz	köthető
akció.

A	csoport	pályafutása	során	rosszindulatú	programok	egész	arzenálját	fejlesztette	ki,	ezeket	a	különféle
rosszindulatú	kódokat	számos	esetben	leplezték	már	le	és	dokumentáltak	az	ESET	kutatói,	illetve	több	alkalommal
a	WeLiveSecurity	blog	bejegyzései	is	átfogóan	foglalkoztak	már	ezzel	a	témával.
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Az	első,	élesben	használt	UEFI	rootkit	felfedezése	komoly	figyelmeztetés		lehet	a	felhasználóknak	és	az	olyan
szervezetek	számára,	akik	eddig	gyakran	figyelmen	kívül	hagyták	a	firmware-módosításokkal	kapcsolatos
lehetséges	kockázatokat.	Ezen	események	után	már	nem	hagyható	ki	a	firmware	ellenőrzése	sem	a
rendszeres	biztonsági	szkennelésből.	Az	UEFI	által	érintett	támadások	valóban	rendkívül	ritkák	lesznek,
és	a	támadásoknál	szükség	van	a	célba	vett	számítógéphez	történő	fizikai	hozzáféréshez	is.

Azonban	a	veszély	óriási,	hiszen	amint	egy	ilyen	támadás	sikerrel	jár,	az	már	a	számítógép	teljes	és	folyamatos
ellenőrzéséhez	vezethet.	Az	ESET	az	egyetlen	nagyobb,	végpontvédelmi	megoldásokat	nyújtó	vállalat,	amely
ilyen	dedikált	védelmi	modullal	bővítette	a	termékeit.	Az	UEFI	Scanner	program	célja,	hogy	mostantól	az
ilyen	jellegű	rosszindulatú	programokat	is	felismerje	a	számítógép	firmware-jében.

Az	ESET	UEFI	Scanner	segítségével	mind	az	otthoni,	mind	az	üzleti	felhasználóink	képesek	felfedezni	és
megfékezni	egy	ilyen	támadást.

A	kutatók	részletes,	angol	nyelvű	elemzése	a	Sednit	UEFI	rootkitet	alkalmazó	támadásról	a	"LoJax:	First
UEFI	rootkit	found	in	the	wild,	courtesy	of	the	Sednit	group"	című	háttéranyagban	olvasható	a	mellékelt	linken.

2	komment
Címkék:	rootkit	eset	bios	uefi	welivesecurity.com	sednit	apt28	fancybear

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14289027	



	

	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2018.10.09.
17:29:00

Ha	bekerül	az	EFI-be	valami	kártevő,	azt	(szerintem)	szoftveres	úton,	még	egy	szakértő	sem	fogja	tudni
eltávolítani.	Tévedek?	Kb.	ott	indul	a	dolog,	hogy	újra	kell	írni	a	flash-t,	ami	az	EFI-t	tartalmazza,	de	még	olyankor,
amikor	a	kártevő	ezt	nem	tudja	megakadályozni,	ergo	a	chipet	ki	kell	szedni	és	külső	eszközzel	újraírni.	Rosszul
látom	a	dolgot?

Le	a	spammerekkel	·	http://ketkerekenoutival.blog.hu/	2018.10.09.
17:32:27

Ja,	és	miért	is	kell	fizikai	hozzáférés?	A	legprimitívebb	megoldás,	hogy	elhiteted	az	áldozattal,	hogy	új	firmware
érkezett	és	odaadod	neki	a	fertőzött	cuccot.	Ez	nem	lehetséges?	Már	nem	emlékszem,	van-e	update-kor	aláírás
ellenőrzés,	ha	van,	akkor	talán	nem	ennyire	egyszerű...

keresés

Keresés

Keresés

tweetz

Válasz	erre

Válasz	erre



2	hónapja
Kikukázzák	a	gyenge	jelszavakat

2	hónapja
Itt	az	első	éles	UEFI	rootkit

Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

Facebook	Twitter

ITBN-en	jártunk...

2018.	október	09.	16:39	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	idén	is	támogatóként	jelent	meg	Magyarország	egyik	legnagyobb	szabású	IT	biztonsági
rendezvényén,	az	ITBN	2018.	konferencián.	Ennek	keretében	két	előadót	is	delegált	az	Informatikai
Biztonság	Napja	rendezvényre,	amely	2005.	óta	immár	a	14-ik	ilyen	rendezvény	volt.

Az	idei	ITBN	konferencia	egyik	érdekes	előadása	az	ESET	víruskutatója,	Peter	Kosinar	prezentációja	volt,
Learning	from	your	own	mistakes	azaz	Saját	hibánkból	tanulva	címen.	Az	előadás	azt	járta	körül,	hogy	az
elmúlt	években	és	évtizedekben	vajon	mennyit	tanultunk	a	vírusok,	kártevők	támadásaiból,	sikerült-e
beépítenünk	biztonságtudatosságunkba	a	korábban	elkövettet	hibák	tanulságait.

Sokszor	a	mai	napig	úgy	tűnik,	nem	tanultunk	eleget.	Például	egyre	gyakoribb	tendenciát	mutat,	hogy	a	már
meglévő,	alaposan	tesztelt,	sokak	által	probléma	nélkül	használt	IT	megoldások	(legyen	az	szoftver	vagy	hardver)
helyett	a	vállalkozások	saját	megoldásokat	próbálnak	egyedül	kifejleszteni	és	használni.	Óhatatlan,	hogy
ezek	a	vállalkozások	így	ugyanazt	az	utat	fogják	bejárni,	amelyet	a	hosszú	évtizedek	tapasztalataival
rendelkező	szoftverfejlesztő	cégek	már	jóval	korábban	megtettek,	így	olyan	szükségtelen	veszélyforrásoknak
teszik	ki	magukat	és	ügyfeleiket,	amelyek	egy	már	bevált	technológia	használatával	elkerülhetők	lennének.



Az	előadó	tapasztalatai	azt	mutatják,	hogy	nem	csak	a	vállalkozások	együttműködésének	hiánya	és	az	emberi
tényező	okozhat	problémát,	hanem	globális	szinten	a	nemzetek	kormányai	és	a	nagyobb	nemzetközi	vállalatok
közti	együttműködések	sem	zajlanak	minden	esetben	zökkenőmentesen.

Bizonyos	országok	kormányai	a	nagyvállalatok	tapasztalatait	önös	érdekeik	szerint	átformálva,	saját
céljukra	használják	fel,	amely	magában	hordozza	az	igazság	politikai	célok	irányába	való	torzulását.

A	másik	előadás	Testközelből	az	ESET	vállalati	megoldásai	címmel	zajlott,	amelyet	Béres	Péter,	a
Sicontact	Kft.	IT	vezetője	tartott.	Amint	tapasztaljuk,	a	biztonság	nem	egy	pillanatfelvételre	hasonlító	állapot,
hanem	rendszeres	erőfeszítést,	átgondolt	fejlesztést	igénylő	folyamat,	amelynek	hiányában	egyetlen	cég,
vállalkozás	vagy	nagyvállalat	sem	tud	megbirkózni	a	támadásokkal,	kártevőkkel,	adatszivárgással,	a	személyes
adatok	védelmével,	és	a	folyamatos	üzletmenettel.

Itt	mutatkoztak	be	új	nagyvállalati	kiberbiztonsági	megoldások	is,	köztük	az	új	biztonsági	menedzsment
központ	(Security	Management	Center),	amely	az	ismert	Remote	Administrator	online
irányítófelületének	megújítása.

Bemutatásra	került	többek	közt	az	ESET	Dynamic	Threat	Defense	(EDTD)	is,	amelynek	az	a	feladata,	hogy
egy	új	védelmi	réteget	biztosítson	a	jelenlegi	szerver	és	végpontvédelmi	megoldások	mellett,	és	a	felhő	alapú
technológia	segítségével	felismerje	és	elemezze	az	új	fenyegetéseket,	mielőtt	azok	elérik	a	vállalat	hálózatát.	Az
Endpoint	Protection	felhőalapú	központi	menedzsment	megoldásai	pedig	átláthatóbbá	teszik	a	vállalatok	számára	a
LiveGrid	platformjára	elküldött	fenyegetéseket.



Az	ITBN	idei	Biztonsági	Díját	az	oktatás	területén	végzett	kiemelkedő	munkájáért	ezúttal	Csizmazia-
Darab	István,	a	Sicontact	Kft.	IT	biztonsági	szakértője	nyerte	el	az	antivirus.blog.hu	weboldallal.	A	blog
már	tizenegy	éve	igyekszik	rendszeres	IT	biztonsági	érdekességekkel,	kibertámadásokkal,	hazai	és
külföldi	informatikai	incidensekkel	kapcsolatos	híreket	bemutatni,	valamint	a	hatékony	védekezéshez
használható	gyakorlati	tudnivalókkal	is	szolgálni.

Mindezt	pedig	szakmai	elkötelezettséggel,	de	egyúttal	mindenki	által	közérthető	formában	tesszük.	A	megjelenő
posztok	között	számos	alkalommal	esett	szó	többek	közt	gyermekeink	védelméről	a	kibertérben,	amely	napjaink
egyik	jelentős	problémája.	A	fotón	Keleti	Arthúr	(ITBN)	nyújtja	át	éppen	a	rangos	díjat.

Facebook	Tumblr	Tweet	Pinterest	Google+	Tetszik
0
Szólj	hozzá!
Címkék:	blog	budapest	előadás	konferencia	béres	díj	elismerés	megoldás	péter	peter	biztonsági	istván	eset	itbn
sicontact	nagyvállalati	csizmazia-darab	kosinar

Ajánlott	bejegyzések:

Hogyan	védjem	meg	a	gyerekem	telefonját	és	számítógépét?

Rangos	elismeréseket	kapott	az	ESET

Ethical	Hacking	Day	Reloaded

10	évesek	lettünk

Beváltak-e	a	2018-as	jóslatok?

A	bejegyzés	trackback	címe:
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Kikukázzák	a	gyenge	jelszavakat

2018.	október	15.	16:14	-	Csizmazia	Darab	István	[Rambo]

Jelszó	fronton	mi	felhasználók	már	sokszor	és	sokat	vétkeztünk,	illetve	rengeteg	alkalommal	írtunk,	javasoltunk,
adtunk	ötleteket	arra	nézve,	hogyan	válasszunk	magunknak	valóban	erős	jelszót,	amely	emellett	legyen	egyedi,
rendszeresen	változtatott	és	kétfaktoros	autentikációval	megerősített.	Ezúttal	Kaliforniában	mertek	nagyot	álmodni
a	gyártói	elvárásokról,	és	felugrottak	az	"egy	kicsivel	biztonságosabb	jelszó"	feliratú	vonatszerelvényre.

A	Kalifornia	államban	bevezetett	törvény	célja	a	túlságosan	gyenge	(vagyis	illetéktelenek	által	könnyen	törhető,
kitalálható)	illetve	a	publikus	listákon	szereplő	jelszavak	leváltása.	Ebbe	nemcsak	a	felhasználók	által	választott
gyenge	jelszavak	eshetnek	bele,	hanem	jellemzően	a	vásárolt	eszközök	alapértelmezett	admin/admin	típusú,
használatba	vett,	de	default	értékeken	hagyott	-	vagyis	szintén	könnyedén	feltörhető	-	környezete	is.

A	szeptember	28-án	kelt	rendelkezés	célja	világos,	az	internethez	kapcsolódó	eszközök	és	a	felhasználók	személyes
adatainak	nagyobb	biztonsága,	így	olyasmiket	írnak	elő	a	forgalmazók	számára,	mint	például	a	gyártott
eszközöknél	mindegy	egyes	darabnál	teljesen	egyedi	jelszó,	vagy	az	első	használatbavételkor	történő	hitelesítés.	A
rendelkezés	2020.	január	1-e	után	forgalomba	hozott	eszközökre	vonatkozik	majd.	Kis	lépés	ez	Kaliforniának,	és
kis	lépés	a	biztonságtudatosságnak	a	helyes	irányába,	ami	ugyan	lehetne	nagyobb	lépés	is	-	pl.	előírt
rendszeres	security	update	-	de	ne	legyünk	telhetetlenek,	eljöhet	idővel	majd	ez	is.

Érdekességképpen	érdemes	előbányászni	azt	a	2016-os	felmérést,	amelyben	az	otthoni	routerek	biztonságát
vizsgálta	az	ESET.



A	12	ezer	eszköz	akkori	vizsgálatának	eredményei	arról	tanúskodtak,	hogy	a	felhasználók	legalább	15%-a
gyenge	jelszót	használt,	sokan	egyáltalán	nem	konfigurálták	be	biztonságosra	az	útválasztót	(portok	és
szolgáltatások	letiltása),	illetve	nem	frissítették	annak	firmware	programját	annak	ellenére,	hogy	a	gyártó	már
kiadott	biztonsági	frissítéseket.

Az	egyedi	jelszó	megkövetelése	egyébként	nem	új	fogalom,	már	2016-ban	írtunk	arról,	hogy	például	a	Microsoft
végre	örvendetesen	meglépte	ezt,	és	a	legidiótább,	legprimitívebb,	Worst	Password	listán	szereplő	jelszavakat	nem
engedi	beállítani	így	azóta	a	Microsoft	Live	fiók,	az	Azure,	az	Xbox,	a	OneDrive,	az	Outlook	vagy	éppen	a
sajnos	talán	megszűnőfélben	lévő	Skype	sem	fogadja	el	már	ezeket	-	nagyon	helyesen.

Szóval	csak	üdvözölni	lehet	ezt	a	kezdeményezést	is,	mert	vele	mattot	kaphatnának	az	olyan	könnyen	törhető,	vagy
egyszerűen	kitalálható	jelszavak,	mint	a	"password",	"admin",	"letmein",	"qwerty"	vagy	az	"123456".	

Végül	amellett	se	menjünk	el	szó	nélkül,	hogy	Kaliforniában	nem	ez	az	első	ilyen	jellegű	kiberbiztonsággal
kapcsolatos	rendelkezés.	Talán	sokaknak	rémlik,	hogy	már	2015-ben	is	írtunk	egy	hasonló	rendeletről,	az	akkor	azt
írta	elő,	hogy	2015.	július	1.	után	ebben	az	államban	már	kizárólag	csak	olyan	mobiltelefont	lehessen	értékesíteni,
amelyben	alapértelmezetten	engedélyezett	állapotban	tartalmazza	a	lopásgátló	Kill	Switch	opciót.

Emlékezetes,	hogy	azokban	a	városokban,	ahol	annak	idején	ezt	a	bizonyos	Kill	Switch	technológiát
tesztelték,	drasztikusan,	20-40%-kal	csökkent	a	mobil	lopások	száma.	A	technológia	egyébként	arra	szolgál,
hogy	egy	esetleges	lopás	után	a	szolgáltató	külön	app	telepítése	nélkül	azonnal	elvégezhet	rajta	egy	távoli
adattörlést	(remote	wipe),	valamint	ezt	követően	kizárólag	egy	egyedi	azonosítóval	lehet	a	készüléket
újra	működésre	bírni,	még	factory	reset	esetén	is	csak	ezzel	a	kóddal	kapcsol	be	a	telefon,	így	a	tolvaj	hoppon
maradhat.
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Az	előző	cikkeknél	is	abban	reménykedtünk,	hogy	a	jó	példák	ragadósak	lesznek	más	USA	tagállamok,
illetve	más	országok	számára	is.	Apró	lépéseket	már	itthon	is	láthattunk,	például	egyes	internetszolgáltatók
által	szállított	eszközöknél	használt	eszközönként	valóban	egyedi	jelszavakat	használ.	Ám	általánosságban	az	IoT
eszközök	egyre	növekvő	-	ez	világszinten	a	20	milliárdtól	hétmérföldes	léptekkel	tart	az	50	milliárd	felé	-	száma
ellenére	azok	biztonsága	sajnos	abszolúte	nem	tükrözi	a	vírustörténelem	eddigi	32	évéből	levonható
tanulságok	felelősségteljes	alkalmazását.

Így	a	clear	textes	kommunikáció,	a	hiányzó	hitelesítés	és	brute	force	elleni	védelem,	a	bedrótozott
hardcoded	root	passwordok	használata,	a	hiányzó	titkosítás,	vagy	a	megszüntethetetlen	törölhetetlen
profilok,	illetve	a	teljességgel	hiányzó	rendszeres	hibajavító	frissítések	kérdése	is	ilyen	problémás	pont
még	mindig	sok	helyütt.	Talán	a	GDPR	ad	majd	egyszer	valamilyen	kikényszerített	szigorúbb
szabályozást	az	IoT	eszközök	gyártói	felé,	addig	pedig	reménykedhetünk	ebben	is.

Szólj	hozzá!
Címkék:	internet	kalifornia	jelszó	password	erős	eszközök	feltörés	gyenge	alapértelmezett	iot	bruteforce
welivesecurity.com

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14302979	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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A	javunkat	akarják.	Ne	adjuk	oda	nekik!

2018.	október	18.	11:37	-	Csizmazia	Darab	István	[Rambo]

Újfajta	adathalászatra	hívták	fel	a	figyelmet	biztonsági	szakértők.	A	módszerek,	eljárások	tekintetében	nem
kell	megkérdezzük	orvosunkat,	gyógyszerészünket,	mert	a	technika	maradt	a	bevált,	szokásos	e-mailben	érkező,
hamis	hasonmás	oldalra	mutató	linkkel	operáló	phishing	okosság.	Ám	a	támadás	célközönsége	és	az	állítólagos
feladó	már	annak	szokatlanabb,	mégpedig	könyvkiadók	nevével	élnek	vissza,	és	kéziratok	ellopása	a	cél.

Ha	a	modernitás,	a	közízlés,	a	kereskedelmi	televíziózás,	a	memetikai	tanulás	hatásait,	erkölcsi	rombolásait
vesszük	számba,	akkor	rengeteg	negatív	példát	láthatunk,	a	virtuális	karaktergyilkosságtól	kezdve	a	destruktív
gondolkodási	mintákig	van	itt	minden,	ami	számos	esetben	sajnos	még	vonzó	is	lehet	sokak	számára.	Estig
lehetne	sorolni,	de	kiemelünk	kettőt:	főképp	a	könnyű	pénzkereset,	valamint	a	mások	szellemi
munkájával	való	visszaélés	egyre	erőteljesebben	van	jelen	napjainkban.

Abban	a	világban,	ahol	a	bűnözők	affiliate	program	keretében	visszaosztanak	pénzt	azoknak,	akik	a	zsarolókártevő
terjesztésében	hajlandóak	kártékony	kódot	illeszteni	a	weboldalukba,	amikor	a	szenzációhajhász	bulvársajtóban
hír,	ha	egy	fiatal	lány	százmilliókért	árulja	online	a	szüzességét,	vagy	amikor	a	plágium	ellenőrzésnek	már	bevett
rutineljárássá	kellett	válnia	a	diplomamunkák	elbírásánál,	ott	nem	lehet	egyedül	csak	a	technológiát	hibáztatni,
hanem	sokkal	inkább	az	erkölcsi	hozzáállást,	a	közgondolkodást,	az	erodált	értékrendet	érdemes	vizsgálni.

Lehet	hogy	a	mostani	támadók	Joanne	Kathleen	Rowling	gazdagságát	irigyelték	meg,	mindenesetre	a	friss
akciókban	jeles	könyvkiadók	nevében	érkeznek	olyan	hamis	üzenetek,	amelyek	a	szerzők	személyes
adatait	és	a	kiadásra	szánt	kéziratokat	próbálják	megszerezni.

Olyan	nagynevű	kiadók,	mint	például	az	amerikai	Penguin	Random	House,	a	Pan	Macmillan	vagy	éppen
a	londoni	székhelyű	Eccles	Fisher	kiadói	ügynökség	is	szembesültek	azzal,	hogy	a	nevükkel
gátlástalanul	visszaélve	ismeretlenek	igyekeznek	begyűjteni	új,	még	megjelenésre	váró	műveket.



A	kiadók	e-mailben	igyekeznek	felhívni	a	figyelmet	a	csalás	sorozatra,	és	óvatosságra	intik	az
ügyfeleiket.	Ha	a	védekezés	szemszögéből	nézzük,	úgy	hasonló	szabályszerűségre	érdemes	figyelni,	mint	a
hagyományos	adathalászat	esetében.	Szűrni	a	spamet,	kétfaktoros	autentikációt	használni,	hogy
nehezebben	lophassák	el	az	identitásunkat.	Figyelni	kéretlen	leveleknél	a	feladót,	az	esetlegesen
hemzsegő	helyesírási	hibákat,	ha	egyszerre	sok	címzettnek	küldték	a	személyesnek	álcázott	levelet,
szokatlan	módon	személyes	adatokat	kérnek,	és	hasonló	jelek	ugyanúgy	itt	is	tetten	érhetőek.

Szellemi	termékére	minden	szerző	tekintsen	úgy,	mint	egy	pótolhatatlanul	értékes	erőforrásra,	ha	átadja,
akkor	lehetőleg	csak	személyesem,	készüljön	átadás-átvételi	jegyzőkönyv,	és	titokvédelmi	nyilatkozat	is,	amik	sok
vitától,	későbbi	kényelmetlenségtől,	pereskedéstől	óvhatja	meg	az	embert.	Egyébként	is	horror,	hogy	sok	helyen
más	egyéb	bizalmas	adatokat,	kórházi	leleteket	simán	küldözgetnek	gmailes	és	hasonló	címekről,	ahelyett,	hogy
egy	védett,	hitelesített	feltöltő	portáloldalon	zajlana	mindez.

Két	érdekességgel	zárjuk	a	posztot,	az	első	az,	hogy	ab	ovo	senki	nem	immunis	az	adathalászattal	szemben,
bárki	beleeshet,	ha	az	mesterien	testre	szabottan,	alaposan	kitervelten	érkezik.	Erre	jó	példa	lehet	a	néhai
Steve	Jobs,	aki	egy	0rinico	nevű	hacker	csapdájába	sétált	bele	még	2009-ben,	és	a	hamis	Amazon	webhelyre
belépve	a	csaló	váltságdíjat	követelt	arra	hivatkozva,	hogy	az	esetet,	és	korábbi	vásárlásai	részleteit	nyilvánosságra
hozza.
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A	másik	izgalmas	incidens	pedig	2012-ben	történt,	amikor	szintén	a	szellemi	tulajdon	elbirtoklása	volt	a	támadók
célja.	Az	ESET	LiveGrid	telemetriai	(földrajzi-területi	elhelyezkedés	alapján	történő)	rendszere	szokatlan
adatforgalmat	észlelt:	tömeges	AutoCAD	rajzok	áramlása	történt	Peruból	Kínába.	Mint	azt	az	alapos	elemzés
kiderítette,	a	fertőzés	az	AutoLISP	acad.lsp	indítóállományát	támadta	meg	elsősorban	a	célba	vett	perui
számítógépeket,	és	emiatt	műszaki	rajzok,	bizalmas	szellemi	tulajdon,	és	különféle	szabadalmak
kerülhettek	illetéktelen	kínai	kezekbe.

A	felismerés	után	az	ESET	szakértői	figyelmeztették	az	AutoDesk-et	és	a	perui	hatóságokat,	a	kártevő
felismerése	mellett	pedig	egy	egyedi	és	ingyenes	CADMedreCleaner.exe	mentesítő	programot	is
elkészítettek	és	letölthetővé	tettek	a	weboldalukon.	A	sebezhetőséget	egyébként	az	okozta,	hogy	az	AutoCAD
verziók	tetszőleges	könyvtárból	engedélyeztek	programfutást,	amit	aztán	végül	2013-ban	az	AutoCAD	13	és	14
service	pack	zárt	be,	és	állította	be,	hogy	futtatható	fájlok	csak	a	"TRUSTEDPATHS"	útvonalról	történhessenek.

Szólj	hozzá!
Címkék:	szerző	szellemi	könyvkiadó	phishing	tulajdon	autocad	adathalászat	fisher	adatlopás	kézirat
welivesecurity.com	pinguin	eccles

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14308481	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Védtelenek	az	otthoni	okoseszközeink

2018.	október	24.	11:57	-	Csizmazia	Darab	István	[Rambo]

A	Princeton	Egyetem	kutatása	szerint	az	otthoni	eszközök	elleni	támadások	révén	akár	az
áramhálózatok	is	megbéníthatók.	A	kiberbűnözők	internetes	hálózatba	kapcsolt	háztartási	készülékeket
köthetnek	be	botnet	hálózatukba,	hogy	manipulálhassák	az	energiahálózatot,	és	végső	soron	a	kisebb	helyi
áramkimaradásoktól	kezdve	a	nagy	kiterjedésű	áramszünetekig	szinte	bármilyen	kár	okozására	képesek.	Az	ESET
szakemberei	összegyűjtötték	a	legfontosabb	tudnivalókat,	amit	tudni	érdemes	a	háztartásokat	is	érintő
MadIoT	támadásokról.

Az	egyetemi	kutatás	kifejezetten	a	hétköznapi	elektromos	háztartási	készülékekre,	például	a	sütőkre,
hősugárzókra	és	légkondicionálókra	összpontosított,	amelyeket	gyakran	mobil	alkalmazások	vagy	intelligens
otthoni	központok	vezérelnek.	A	szakemberek	nem	fókuszáltak	semmilyen	konkrét	biztonsági	hibára	vagy	eszközre,
hanem	olyan	kísérleti	forgatókönyvet	készítettek,	amely	a	hackerek	lehetséges	támadását	szimulálta.

A	képzeletbeli	támadások	alapja	az	volt,	hogy	a	kiberbűnözők	miként	okozhatnának	zavarokat	az
elektromos	hálózatban	anélkül,	hogy	betörnének	az	áramszolgáltató	hálózatfelügyeleti	és	adatgyűjtő
(SCADA)	rendszerébe.	Ezenkívül	a	hálózat	ellátási	oldala	helyett	a	"MadIoT"	(Manipulation	of	demand
via	IoT)	névre	keresztelt	támadások	a	felhasználói	oldal	gyengeségeire	összpontosítottak.

A	MadIoT-támadások	forrásait	a	széttagolt	természetük	miatt	nehéz	azonosítani	és	lekapcsolni	a
hálózatról.	Ráadásul	a	támadások	könnyen	megismétlődhetnek	a	valóságban,	mivel	a	bűnözőknek	nincs



szükségük	az	üzemeltetéssel	kapcsolatos	adatokra,	azok	nélkül	is	végre	tudják	hajtani	akcióikat.

Az	egyetemi	teszt	szimulációk	mellett	sajnos	a	tényleges	áramhálózatok	elleni	valódi	támadások	sem	ismeretlenek
a	védelmi	szakembereknek.	Ukrajnában	két	komoly	támadás	is	okozott	áramkimaradást	az	elmúlt	években.	Az
ESET	kutatói	az	incidens	felfedezése	után	kielemezték	az	Industroyer	néven	ismert	kártevő-mintákat,
melyek	még	2016	decemberében	okoztak	óriási	áramkiesést	Kijevben	és	a	környező	településeken.	A
felfedezett	rosszindulatú	kódok	képesek	voltak	ellenőrizni	a	villamosenergia-alállomás	kapcsolóit,	illetve
közvetlenül	a	megszakítókat,	egyes	esetekben	szó	szerint	le-	és	felkapcsolva	azokat.

Hogyan	működhet	mindez?	Először	is	a	MadIoT	típusú	támadások	frekvencia-instabilitást	eredményeznek.	Ennek
oka	a	nagyteljesítményű	internetre	kapcsolt	eszközök	teljesítményének	hirtelen	növekedése	vagy
csökkenése,	miközben	be-	vagy	kikapcsolják	a	berendezéseket.

Az	áramigény	és	a	rendelkezésre	álló	mennyiség	közötti	egyenlőtlenség	a	rendszer	frekvenciájának
hirtelen	csökkenését	idézi	elő.	"Ha	ez	az	egyensúlyhiány	nagyobb,	mint	a	rendszer	meghatározott	küszöbértéke,
akkor	az	így	manipulált	frekvencia	elérheti	azt	a	kritikus	értéket,	amely	a	generátorok	meghibásodását	és	nagyfokú
áramkimaradást	okozhat"	-	írták	a	tudósok.

Egy	amerikai	elektromos	hálózattal	végzett	szimuláció	eredményei	szerint	az	energiaigény	30%-os
növekedése	elegendő	ahhoz,	hogy	az	összes	generátor	kioldódjon.	Egy	ilyen	támadáshoz	a
kiberbűnözőknek	közel	90	ezer	légkondicionálóhoz	vagy	18	ezer	elektromos	vízmelegítőhöz	kell
hozzáférniük	a	célzott	földrajzi	területen	belül.	Másrészt	a	kiberbűnözők	vezetékhibákat	is	okozhatnak	az
energia	iránti	kereslet	újraelosztásával,	amelynek	eredménye	az	energiarendszer	meghibásodása.	Ez	utóbbit	úgy
lehet	elérni,	hogy	bizonyos	helyeken	növelik	az	áram	iránti	igényt,	például	a	készülékek	IP-tartományon	belüli
bekapcsolásával,	míg	más	IP-tartományban	található	készülékek	esetében	viszont	éppen	csökkentik	az
energiaszükségletet.

A	kutatók	szimulációkat	alkalmaztak	annak	kimutatására,	hogy	egy	lengyel	hálózatban	az	áramszükséglet
mindössze	1%-os	növekedése	már	263	vonalhibával	és	86	százalékban	kimaradással	járt.	Egy	ilyen	méretű
támadáshoz	hozzávetőleg	210	ezer	klímaberendezéshez	való	rosszindulatú	hozzáférés	szükséges,	ami	elviekben
könnyen	kivitelezhető,	hiszen	ez	a	lengyel	háztartásokban	található	berendezések	mindössze	1.5%-a.



A	harmadik	kísérleti	forgatókönyv	szerint	egy	kiválasztott	közüzemi	szolgáltató	esetében	lehetett
növelni	a	működési	költségeket	a	keresleti	görbe	manipulálásával.	Például,	ha	az	áram	iránti	igény	az	előre
jelzett	érték	fölé	kerül,	a	hálózat	üzemeltetője	kénytelen	magasabb	áron	áramot	vásárolni	egy	tartalékgenerátortól.
Ez	nyilvánvalóan	károsítja	az	egyik	szolgáltatót,	miközben	előnyhöz	juttat	egy	konkurens	másikat.	Ebben	az
esetben	a	támadást	akár	pénzügyi	indítékok	is	vezérelhetik,	nem	pedig	az	infrastruktúra	károsítása.

Kétségtelen,	hogy	a	MadIoT	támadások	hasonlítanak	a	szolgáltatásmegtagadási	(DDoS)	támadásokra,	ahol	a
botnetbe	ágyazott	eszközök	olyan	hatalmas	adatforgalommal	árasztanak	el	egy	weboldalt	vagy
kiszolgálót,	hogy	a	szolgáltatás	elérhetetlenné	válik.	Egy	sor	korábbi	DDoS	támadás,	amelyet	2016.	augusztus
21-én	600	000	feltört	IoT	eszköz	felhasználásával	végeztek,	az	internetes	tevékenység	széleskörű	megzavarását
eredményezte	az	Egyesült	Államokban.

A	MadIoT	támadások	egyik	korlátja,	hogy	a	DDoS-támadásokkal	ellentétben	a	kompromittált	botokat
egy	adott	fizikai	területen,	például	egy	villamosenergia-rendszer	határain	belül	kell	elhelyezni,	nem
pedig	szétszórva	szerte	a	világban.	Lehet,	hogy	ez	lesz	majd	a	jövő?	Mindenesetre	a	legfontosabb	tanulság,
hogy	a	hálózatüzemeltetőknek	gondoskodniuk	kellene	arról,	hogy	infrastruktúrájuk	készen	álljon	a
hirtelen	terhelésváltozásokra.	Ugyanakkor	az	IoT	eszközök	gyártóinak	szigorú	teszteléseket	kellene
végezniük	a	sérülékenységek	felderítéséhez,	így	biztosítva,	hogy	az	eszközök	ne	jelenthessenek	könnyű
célpontot	a	kiberbűnözők	számára.

Mint	ismeretes,	pár	héttel	ezelőtt	egy	másik	kutatócsoport	azonosított	súlyos	biztonsági	hibákat	néhány	internetre
kapcsolt	öntözőberendezés	firmware-jében,	amely	lehetővé	tenné	a	támadók	számára,	hogy	távolról	be-	és
kikapcsolják	ezeket	az	eszközöket.	A	kutatók	figyelmeztetése	szerint	a	jövőben	akár	olyan	súlyos
támadásokra	is	lehet	számítani,	amely	komoly	hatással	lehet	egy	komplett	város	vízrendszerére,	hiszen
a	támadók	a	víztartalékok	lecsapolását	is	képesek	lehetnek	elérni	ezzel	a	módszerrel.

1	komment
Címkék:	infrastruktúra	támadás	kártevő	ddos	iot	közművek	welivesecurity.com	okoseszköz	madiot
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14319329	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Androsz	·	http://migransozo.blog.hu	2018.11.02.	20:42:57

Most	ennek	a	felfedezéséhez	tényleg	a	Princeton	egyetem	kellett?	Nálam	már	az	okostűzhely	is	kiverte	a
biztosítékot	;-)	én	ugyanis	nem	szeretnék	arra	hazaérni,	hogy	a	villanysütőm	tíz	órája	fullon	megy,	esetleg	már	fel
is	gyújtotta	a	házat.	Az	okosajtózár	meg	aztán	a	csúcsok	csúcsa.	Mondanám,	hogy	az	állam	tiltsa	be	ezeket	a
baromságokat,	de	az	állam	is	vásárlója	és	propagálója,	nincs	remény.
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GreyEnergy	csoport	-	még	nagyobb	támadások	várhatók

2018.	november	05.	09:43	-	Csizmazia	Darab	István	[Rambo]

Az	ESET	kutatása	a	BlackEnergy	APT-csoport	lehetséges	utódjára	találhatott	rá.	A	kiberbiztonsági	cég
által	GreyEnergy	névre	keresztelt	csoport	fő	tevékenysége	a	kémkedés	és	felderítés,	amely	feltehetően	egy
későbbi	nagyszabású	szabotázsakció	előkészítésére	szolgálhat.

Az	Ukrajnát	évek	óta	terrorizáló	BlackEnergy	2015.	decemberében	vált	ismerté,	amikor	230	ezer	embert
érintő	áramkimaradást	okozott.	Ez	volt	az	első	bizonyítottan	kibertámadás	okozta	áramszünet.	A
támadással	egy	időben	az	ESET	szakemberei	elkezdtek	felderíteni	egy	másik	potenciális	kiberbűnözői	csoportot,	a
GreyEnergy-t.

"Észrevettük,	hogy	a	GreyEnergy	számos	energiavállalat	elleni	támadásban,	és	más	kiemelt	célpontok	elleni
akciókban	vett	részt	Ukrajnában	és	Lengyelországban	az	elmúlt	három	év	során"	-	mondta	Anton	Cherepanov,	az
ESET	biztonsági	kutatója,	az	említett	kutatás	vezetője.

Az	Ukrajna	elleni	2015-ös	kibertámadás	volt	az	utolsó	olyan	ismert	akció,	amelynek	során	a	BlackEnergy
eszközkészletét	használták.	Az	ESET	szakemberei	ezt	követően	dokumentálták	egy	új	APT	alcsoport,	a	TeleBots
működését.	A	TeleBots	csoport	leginkább	a	NotPetya,	egy	2017-es	globális	üzleti	tevékenységet	megzavaró
merevlemez-törlő	akció	révén	ismerhető.

Ahogy	azt	az	ESET	kutatói	nemrégiben	megerősítették,	a	TeleBots	az	Industroyer-hez	is	köthető,	amely	a
legerősebb,	ipari	irányítórendszereket	támadó	modern	kártevő.	Ez	a	vírus	volt	felelős	az	ukrán	fővárost	sújtó
2016-os	áramkimaradásért.	A	GreyEnergy	a	TeleBots-szal	együtt	került	felszínre,	de	a	GreyEnergy	tevékenysége
nem	korlátozódik	Ukrajnára	és	eddig	még	nem	okozott	károkat.	Nyilvánvaló,	hogy	észrevétlenek	szeretnének
maradni.



Az	ESET	elemzése	szerint	a	GreyEnergy	kártevők	szorosan	összefüggnek	a	BlackEnergy	és	a	TeleBots
rosszindulatú	programokkal.	Ezek	felépítése	moduláris,	így	a	funkcionalitása	attól	függ,	hogy	a	modulok	milyen
kombinációját	töltik	fel	az	áldozatok	rendszereire.	A	leírt	modulokat	kémkedésre	és	felderítésre	használták,
és	többek	között	hátsóajtó,	fájlkicsomagoló,	képernyőfelvétel-készítő,	keylogger,	jelszavakat	és
hitelesítőket	kiszivárogtató	funkciókat	foglal	magában.

A	vizsgálat	nem	észlelt	olyan	modulokat,	amelyek	kifejezetten	ipari	vezérlőrendszerek	szoftvereit	(Industrial
Control	Systems	–	ICS)	célozták	volna.	Azonban	megfigyeltek	olyan	GreyEnergy	operátorokat,	akik	stratégiai
céllal	támadták	a	SCADA	szoftvereket	és	szervereket	futtató	ICS	munkaállomásokat.

Vajon	mi	miatt	gondolják	úgy	az	ESET	kutatói,	hogy	a	GreyEnergy-nek	és	a	BlackEnergy-nek	közük	lehet
egymáshoz?	Több	momuntem	is	ezt	támasztja	alá.	Például	a	GreyEnergy	feltűnése	egybeesik	a	BlackEnergy
eltűnésével.	A	GreyEnergy	legalább	egy	áldozatát	korábban	a	BlackEnergy	is	támadta.	Emellett	mindkét
csoport	az	energiaszektorban	és	a	kritikus	infrastruktúrákban	érdekelt,	és	elsősorban	ukrán,
másodsorban	pedig	lengyel	áldozataik	vannak.

Szintén	fontos	jel,	hogy	a	kártevők	keretrendszere	igen	hasonló.	Mindkettő	moduláris	és	mindkettő	"mini"
hátsóajtót	telepít,	mielőtt	megszerzik	az	admin	jogosultságokat	és	a	teljes	verziót	installálják.

Ezenkívül	a	GreyEnergy	által	használt	összes	távoli	vezérlő	szerver	(C&C,	command-and-control)	aktív	Tor	relay
volt.	A	BlackEnergy	és	az	Industroyer	esetében	is	ez	történt.	A	kutatók	azt	feltételezik,	hogy	ez	a	csoport	által
használt	egyik	operatív	biztonsági	technika,	amelyek	révén	az	üzemeltetők	titkos	módon	csatlakozhatnak	ezekhez	a
szerverekhez.

Az	ESET	elemzése	és	az	eredmények	nyilvánosságra	hozatala	a	GreyEnergy	kapcsán	kiemelten	fontos
kiberbűnözőkkel	szembeni	sikeres	védekezéshez,	valamint	a	legfejlettebb	APT-csoportok	taktikájának,
eszközeinek	és	eljárásainak	jobb	megértéséhez.	További	részletek	a	WeLiveSecurity.com	oldalon	található
angol	nyelvű	blogbejegyzésben	találhatók.



Internetszolgáltatók
is
terjesztették	a
FinSpy
kártevőt

Áramszünet
mint
kiberfegyver

Hamis	banki
appok	a
Google	Playen

Új	banki
kártevő	a
fedélzeten

Zseblámpa	és
a	nagy
gubanc

Szólj	hozzá!
Címkék:	apt	felderítés	kémkedés	áramszünet	eset	kártevő	szabotázs	welivesecurity.com	blackenergy	greyenergy
kiberfegyver	industroyer

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:
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Ez	történik	a	weben	egy	perc	alatt

2018.	november	08.	13:02	-	Csizmazia	Darab	István	[Rambo]

Feltámasztjuk	infografikás	sorozatunkat,	ezek	közül	is	azt,	amely	egy	szemléletes	ábrán	mutatja	be	évről	évre,
hogy	60	másodperc	alatt	mennyi	minden	történik	az	internet	világában,	a	különféle	közösségi	oldalakon,	a
videó	megosztókon	és	egyéb	helyszíneken.	Utoljára	2017-ben	vizsgáltuk	ugyanezt,	segítségünk	ismét	a	Data
Never	Sleeps	projekt	és	a	Cumulus	Media	hasonló	témájú	összesítése	lesz.

Kezdjük	a	Cumulusos	adatokkal,	itt	önmagukban	is	érdekesek	a	számok:	3.7	millió	Google	keresés,	973	ezer
Facebook	belépés,	18	millió	SMS,	2.4	millió	Snapchat	üzenet,	38	millió	Whatsapp.

Igazából	nehéz	ezeket	feldolgozni,	megérteni,	túl	nagy	számok,	viszont	ha	az	előző	évi	számokkal	hasonlítunk,
akkor	már	jobban	látszik	a	tendencia.	Minden	adat	csökken	;-),	na	jó	ez	csak	vicc,	továbbra	is	töretlenül	emelkedik
szinte	minden	csatorna.

A	legjelentősebb	változásokat	az	Instagram	esetében	láthatunk,	de	a	GIF	küldésben	is	meggyőző	az	emelkedés
15	ezerről	25	ezerre.	Új	versenyzőként	üdvözölhetjük	a	Twitch	videó	streamoldal	adatait,	ennek
népszerűségéhez	valószínűleg	a	Fortnite	sikeres	is	nagyban	hozzájárulhatott.	A	Snapchat	is	látványosan
erősített	a	korábbi	1.8	millióról	2.4	millióra	srófolták	fel	az	egy	perc	alatti	üzenet	számát	a	felhasználók.



Ugyancsak	kiemelkedő	emelkedés	tapasztalható	a	Netflix	forgalomban	is,	a	2017-es	70	ezres	szám	266
ezerre	nőtt,	vagyis	megnégyszereződött	az	ottani	videók	nézettsége.	A	többi	érték	nagyjából	10-15
százalékos	emelkedést	produkált,	ami	nagyjából	meg	is	felel	a	várakozásoknak.

És	akkor	jöjjön	a	Data	Never	Sleeps	6.0.	Itt	már	olyan	tételeket	is	láthatunk,	mint	a	Skype	üzenetek,	Amazon
vásárlások,	Uber	fuvarok	mennyisége	vagy	a	keletkezett	Bitcoinok	mértéke.

A	mára	6.0-ás	verzióhoz	elért	statisztika	2011	óta	lát	napvilágot,	és	első	megjelenésekor	elég	sokkolóan	hatott,
milyen	elképesztő	mennyiségű	lekérdezés,	tranzakció,	keresés,	feltöltés,	üzenet	vagy	e-mail	keletkezik	mindössze
60	másodperc	leforgása	alatt.

És	akkor	itt	is	górcső	alá	tehetjük	a	tavalyi	adatokhoz	képesti	változásokat.	Az	alap	10-15	százalék	emelkedéshez
képest	érdemes	a	kiugró	értékeket	megemlíteni.	Úgy	tűnik,	az	animált	GIF	népszerűsége	valóban	töretlen,
nagyjából	duplájára	nőtt	ugyanis	a	Giphy	forgalma.

Ugyancsak	érdekes	lehet	az	is,	ha	valami	alig	növekszik,	vagy	éppenséggel	csökken,	ez	utóbbira	példa	viszont
hagyományos	SMS,	ez	15	millióról	hozzávetőlegesen	13-ra	fogyott.	Érdekes,	hogy	ezen	a	statisztikán
nem	látszik	ugyanaz	a	hegyomlásszerű	Snapchat	emelkedés,	itt	mindössze	10%	körüli	emelkedést
regisztráltak.

Változatlanul	nem	tartalmazzák	a	kimutatások,	hogy	mennyi	sebezhetőség	derül	ki	egy	év	leforgása	alatt,
mennyivel	emelkedett	az	adathalászat,	vagy	a	spam	mértéke,	illetve	hasonló	IT	biztonsággal	kapcsolatos	adatok
sincsenek	benne	külön	említve.	Ezért	zárásként	mi	most	az	AVTest.org	oldal	legfrissebb	adatát	mutatjuk,
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amely	az	összes	egyedi	kártékony	kódok	számát	2018.	év	végéhez	közelítve	mostanra	már	837	millióra
teszi.

1	komment
Címkék:	internet	never	adat	data	perc	sleeps

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14360055	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

CoolKoon	2018.11.09.	11:06:50

"az	összes	egyedi	kártékony	kódok	számát	2018.	év	végéhez	közelítve	mostanra	már	837	millióra	teszi."	-	Ez	mégis
hogy	jött	ki	nekik?!
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NAV	spam	van	ma?	Van

2018.	november	13.	20:36	-	Csizmazia	Darab	István	[Rambo]

Bárhonnan,	bármikor,	bármilyen	feladót	behazudva	érkezhet	csaló	e-mail,	adathalász	üzenet	a	postaládánkba.	Mai
NAV-os	történetünkből	nem	azt	kellene	megtanulni,	hogy	ha	pontosan	ez	a	levél	érkezne	meg,	akkor	ne	higgyünk
neki,	hanem	ha	bármikor	máskor	bárki	más	nevében	jön	majd	hasonló,	akkor	is	magabiztosan	mosolyogva	és
kellemes	elégedettséggel	legyinthessünk	egyet	a	Delete	gomb	irányába.	Vajon	miről	ismerhetjük	fel	az
ilyeneket?	Összefoglaló	immár	sokadszorra.

Az	adathalászat	során	internetes	csalók	e-maileket	küldenek	szét	fontos	cégek	(például	bankok,	hitelintézetek,
közhivatalok)	nevében,	hogy	megtévesztve	a	címzetteket,	hozzáférjenek	azok	bizalmas	adataihoz,	például
hitelkártyaszámokhoz,	jelszavakhoz.	Kéretlen	levelek	esetén	mindenképpen	fontos,	hogy	legyünk	óvatosak,
biztonságtudatosak,	gyanakvóak.	Intő	jelek	lehetnek,	hogy	a	kapott,	hivatalosnak	látszó	levelet	küldő
szolgáltatónak	nem	is	vagyunk	ügyfelei.	Az	is	gyakori,	hogy	a	levélben	kisebb	nagyobb	elírások,	vagy
akár	durva	helyesírási	hibák	mutatkoznak.

Tipikus	átverésre	mutathat,	ha	a	feladó	címe	teljesen	irreleváns,	vagy	éppen	egy	betűvel	különbözik	a
szervezet	hivatalos	címének	doménjétől.	De	akár	az	is	furcsa	lehet,	ha	a	levél	címzettje	nem	egyedül	mi
vagyunk,	hanem	azt	látszólag	körlevélként,	sok	címzetthez	küldték	ki	egyszerre.	Ha	a	levél	linket	is
tartalmaz,	érdemes	lehet	a	mouse	hover	segítségével	-	vagyis	kattintás	nélkül	a	az	egérkurzor	link	fölé
helyezésével	-	ellenőrizni,	hogy	valóban	a	megjelenített	linkre	vezet-e	a	megadott	hivatkozás,	ez	is
sokszor	csalást	takar.

Ez	a	mostani	NAV	nevében	érkező	átverés	esetében	az	"Ellenorizze	most"	linken	szépen	megmutatja	a
"hxxps://nav2.zen-chi.info/"	weboldalra	vezető	hivatkozást,	ami	egy	valódi	NAV	levélben	biztosan	nem	szerepelne.
Ennél	a	levélnél	jól	megfigyelhető,	hogy	a	magyar	ékezetek	hiányosan	vannak	használva,	illetve	a	vegyes	tegezős,



magázós	megszólítás	arra	utalhat,	hogy	az	eredetileg	idegennyelvű	levelet	valamilyen	nyers	fordító	alkalmazással,
például	Google	Translate	segítségével	készíthették.

A	levélben	szereplő	link	végül	egy	adathalászoldalra	visz	át	bennünket,	ami	a	fenti	linkhez	képest	pár	napja	még	a
„hxxps://onlineszamla.nav.gov.hu.mertafo.gq/Tax/”	hivatkozásra	mutatott,	mára	azonban	ez	már	a
"hxxps://onlineszamla.nav.gov-hunid.divecorr.com/"	lett.	Vegyük	észre,	hogy	a	valódi	cím	itt	a	"mertafo.gq"	és
a	"divecorr.com",	amelyek	közül	az	első	Egyenlítői-Guinea	internetes	legfelső	szintű	tartomány	kódja,	a
másik	pedig	egy	kaliforniai	domén.	Tehát	a	csalás	itt	100%-osan	tetten	érhető.	November	7-én	már	jeleztük
a	dolgot	Cert-nek,	de	szemlátomást	az	oldalt	még	azóta	sem	lőtték	le.

Ha	hasonló	leveleknél	fájlmelléklet	is	tartozik	a	kéretlen	üzenethez	-	ez	leggyakrabban	.PDF,	.EXE	vagy
valamilyen	Office	dokumentum,	úgy	érdemes	ezt	alapos	vírusellenőrzésnek	alávetni,	vagy	akár	a
VirusTotal.com	oldalra	feltölteni,	amely	több	tucat	különféle	antivírus	programmal	ellenőrzi	a
vizsgálandó	állományt.	A	gyanakvásnak	emellett	arra	is	ki	kell	terjednie,	hogy	életszerű,	illetve
adatvédelmi	szempontból	szabályos-e,	ha	e-mail	útján	kérnek	tőlünk	azonosításra	alkalmas	személyes
adatokat,	igazolvány	számokat,	belépési	jelszavakat,	pin	kódokat.

Sok	esetben	érkezik	olyan	spam	átverés,	amelynek	már	híre	ment	az	interneten,	így	a	keresőbe	beírva	a
tárgysort,	vagy	a	levél	szövegét	esélyünk	van	leleplezni	akár	évek	óta	keringő	adathalász
próbálkozásokat.	És	ha	bizonytalanok	vagyunk,	sose	hagyjuk	magunkat	sürgetni,	gyakori	ugyanis	a
letiltás,	törlés,	büntetés	vagy	éppen	az	azonnali	visszatérítés	említése	is	az	ilyen	csalásoknál.

Hogyan	védekezhetünk?	Az	óvatosság,	a	gyanakvás	és	a	biztonságtudatosság	óvhat	meg	minket	leginkább	a
különféle	hivatalosnak	látszó	levelekben	terjedő	fertőzésektől.	Emellett	az	is	fontos,	hogy	használjunk	korszerű
vírusvédelmi,	internetbiztonsági	csomagot,	amely	az	alapvető	vírusirtó	mellett	további	extra	modulokat
is	tartalmaz,	például	viselkedés	alapú	felismerést,	adathalászat	elleni	védelmet,	tűzfalat	is	tartalmaz.	Az
is	lényeges,	hogy	a	biztonsági	szoftverekből	a	legújabb	termékverzió	fusson,	mindez	pedig	megfelelően
legyen	konfigurálva,	például	az	ESET	termékek	esetében	a	Live	Grid	felhő	alapú	szolgáltatása	legyen	aktív.



Harmadrészt	rendszeresen	frissítsük	operációs	rendszerünket,	alkalmazásainkat	a	hibajavító	foltok
letöltésével,	lefuttatásával.	Ugyanis	a	kártékony	mellékletek,	rosszindulatú	címekre	mutató	linkek
nagyon	gyakran	használnak	ki	olyan	meglévő	sebezhetőségeket,	amelyekre	megjelent	már	a	patch,	ám
azt	sokan	mégsem	töltik	le.	Hasznos,	ha	rendelkezünk	valamilyen	spamszűrési	lehetőséggel,	valamint	az
is	hatékony,	ha	minden	egyes	belépési	helyünkön	erős,	és	egyedi	jelszót	használunk,	amiket	rendszeres
időközönként	akár	volt	incidens,	akár	nem,	rendszeresen	cserélünk	is.

És	természetesen	a	biztonságunkat	szolgálja	emellett	a	kétfaktoros	autentikáció	is,	amely	belépési	név-
jelszó	páros	ismeretén	felül	a	telefonunkra	egy	egyedi	tranzakció	kódot	küld,	így	ezzel	a	plusz	réteggel
érdemes	védeni	minden	olyan	accountunkat,	ahol	ez	beállítható,	pl.	Google,	Facebook,	LinkedIn,
Snapchat,	bankok,	stb.

A	PhishMe	e-mailfigyelő	szolgáltatás	2016-os	jelentése	szerint	az	összes	akkori	spam	levél	mintegy	93%-a
zsaroló	vírust	próbált	meg	terjeszteni,	így	erre	a	veszélyforrás	is	érdemes	felkészülni.	Sok	esetben	fordul
elő	ugyanis,	hogy	a	kéretlen	levél	nem,	vagy	nem	csak	személyes	adatot	akar	lopni,	hanem	emellett	kártevőket	is
terjeszt,	igyekszik	megfertőzni	a	számítógépünket.	Közöttük	2013	óta	"sláger"	a	ransomware,	vagyis
váltságdíjat	szedő	vírus.	A	zsaroló	kártevők	erős	titkosítással	elkódolják	a	számítógépünkön	található
állományokat,	majd	utána	Bitcoinban	vagy	valamilyen	nehezen	lenyomozható	virtuális	valutában	váltságdíjat
követelnek	a	helyreállításért.

Itt	azt	érdemes	megjegyezni,	hogy	a	fenyegetéshez	gyakran	tartozik	valamilyen	határidő	-	pl.	48	vagy	72
óra,	amely	után	végleges	adatvesztést	is	elszenvedhetünk.	Illetve	az	is	gyakori,	hogy	a	fizetés	ellenére
sem	kapunk	helyreállító	kulcsot,	itt	ugyanis	bűnözőkkel	állunk	szemben,	nem	Grál	lovagokkal.	Így	arra	is	fontos
felhívni	a	felhasználók	figyelmét,	hogy	értékes	és	pótolhatatlan	adataikról	rendszeres	mentést	végezzenek
egy	elkülönített,	és	fizikailag	csak	a	mentések	idejére	csatlakoztatott	meghajtóra,	az	elkészült
mentéseket	pedig	érdemes	letesztelni	és	ki	is	próbálni.
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Összegzésképpen	elmondhatjuk,	hogy	bár	az	adathalászat	már	több	éves	múltra	tekint	vissza,	nem	halt	ki,
ezért	érdemes	felkészülni,	odafigyelni,	gondolkodni	ha	gyanús	üzenet	érkezik.	A	biztonságtudatosságot
életkortól	függetlenül	mindenkinek	fejleszteni	kell,	ha	pedig	munkaadók	vagyunk,	munkatársainkat	is
rendszeres	képzéseken	kell	oktatni.	A	legfontosabb,	hogy	mindig	a	megelőzésre	tegyük	a	hangsúlyt.

Szólj	hozzá!
Címkék:	spam	csalás	átverés	phishing	adathalászat	adóhivatal	nav	phishme

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14370771	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Ethical	Hacking	Day	Reloaded

2018.	november	14.	12:02	-	Csizmazia	Darab	István	[Rambo]

Szürkék	a	hétköznapjaid,	éjszakánként	álmatlanul	hánykolódsz,	évek	óta	foglalkoztat	az	etikus	hackelés
gondolata?	Érdekel	egy	független,	tabumentes,	szabad	szellemű,	értékközpontú,	tudattágító	és
intellektuális	esemény	az	IT	biztonságról?	Akkor	Neked	is	itt	a	helyed	a	2018-as	Ethical	Hacking	Day
Reloaded	rendezvényen!

A	fenti,	eredetileg	a	Szélső-közép	rádióműsortól	kölcsönzött	beharangozó	nyomán	ajánljuk	most	az	Ethical	Hacking
Day	a	tavalyi	után	immár	második	alkalommal	megrendezett	eseményét,	a	2018-as	Reloaded	konferenciát.	Hogy
minél	többen	férhessetek	be,	ezúttal	egy	nagyobb	méretű	helyszín	áll	rendelkezésetekre	november	22-én,	ez	pedig
az	Óbudai	Egyetem	Tavaszmező	utcai	campusa.

A	szükséges	regisztrációt	az	alábbi	weboldalon	tudjátok	elvégezni:	http://sysadminforum.hu/2018/10/30/regisztralj-
nalunk-a-2018-as-ethical-hacking-day-re-reloaded/

Kedvcsinálónak	pedig	álljon	itt	a	részletes	program,	mi	vár	rátok.	"Teknősből	pisztoly	vagy	emberből	birka?
-	avagy	hogyan	hackeli	meg	egymást	a	humán	és	a	mesterséges	intelligencia?"	Ezzel	a	címmel	hallgathatjuk	meg
Keleti	Arthur	T-Systems	IT	Biztonsági	Stratéga	előadását.	Mindenkinek	a	fülében	csenghet	még	a
"Mellékhatások	tekintetében	kérdezze	meg..."	kezdetű	mondat,	és	mellékhatások	természetesen	nem	csak	a
gyógyszerek	háza	táján	lelhetők	fel,	hanem	az	internetes	biztonság	területe	sem	mentes	ezektől.	"Mellékhatások	-
az	IKT	fejlődésének	nem	várt	árnyoldalai,	az	informatikai	világ	görbe	tükre".	Ez	lesz	a	címe	Csizmazia-Darab
István,	Sicontact	IT	biztonsági	szakértője	előadásának.

Milyen	is	lehet	az,	amikor	magát	a	felhasználót	hackelik?	Ezt	pedig	Schneck	Zsolt,	a	MasterIT	szakértőjének
bemutatójából	tudhatjuk	majd	meg,	amely	a	Social	engineering	testközelből	címet	viseli.	dr.	Simon	Béla	rendőr
őrnagy	viszont	a	Nemzeti	Közszolgálati	Egyetemről	érkezik	majd,	és	prezentációjának	segítségével	képbe
kerülhetünk	a	kibertérből	érkező	összetett	csalások	és	az	erre	adható	rendészeti	válaszok	témaköréből.	Kiss
Zoltán	a	Fortinettől	a	Zero-day	veszélyeiről,	a	Shadow	IT	szerepéről,	és	az	ezzel	kapcsolatos	problémákról,
lehetséges	válaszokról	fog	majd	beszélni	nekünk.



ITBN-en
jártunk...

Adat	vagyok,
ments	ki

Európai
kiberbiztonsági

Kellemes
Karácsonyi

Ritkán	látni,
de	ha	baj	van,

"Több	mint	testőr	-	Egy	jó	testőr	nem	csak	véd,	hanem	mindenre	figyel"	-	ezt	fogja	körüljárni	Bardócz	Gyula	a
Panda	Security	részéről,	míg	Kocsis	Tamás,	a	SecureNetworx	szineiben	pedig	az	információszivárgás
észlelése	Open	Source	eszközökkel	tárgykörébe	vezet	majd	el	bennünket	az	ő	utánozhatatlan	egyéni	stílusában.	A
játékok	hackelése	Windows	platformon	sem	maradhat	ki	a	sorból,	és	aki	erre	vállalkozott,	nem	más,	mint	Balázs
Zoltán	az	MRG-Effitas	részéről.

Emellett	szót	ejtenek	majd	a	kártevők	elleni	harc	során	alkalmazott	gépi	tanulásról	is,	ez	utóbbit	Gyebnár
Gergőtől	(Black	Cell)	hallgathatjuk	meg	"A	machine	learning	szerepe	a	threat	huntingban"	címmel.
Az	eszközszintű	határvédelem	alapjait	Csinos	Tamás	(Clico)	tolmácsolásából	ismerhetjük	meg	majd
behatóbban,	míg	a	biztonsági	kamerarendszerek	sebezhetőségeinek	témáját	az	Alphasonic	szakértője,	A.
Molnár	Péter	fogja	alaposabban	körbejárni.

Végül,	de	semmiképpen	nem	utolsósorban	Varga	Csaba	(Óbudai	Egyetem	-	Keleti	Károly	Gazdasági	Kar
Kancellár),	aki	egyúttal	Kabuli	misszió	vezetője	is	tart	előadást	"Információ	(biztonság)	speciális	esetei	és	a
hatékonyság	viszonya,	költségek,	felelősség"	címmel.

A	rendezvényt	pedig	a	virtuális	világ	és	valóságos	problémákkal	kapcsolatos	téma	zárja,	ezt	pedig	Dr.	Keszthelyi
András	fogja	tartani,	aki	az	Óbudai	Egyetem-Keleti	Károly	Gazdasági	Karáról	érkezett.	Minden	érdeklődőt
szeretettel	várnak	a	szervezők	november	22-én,	csütörtök	reggel.

Szólj	hozzá!
Címkék:	budapest	konferencia	egyetem	campus	day	hacking	reloaded	óbudai	ethcial	2018.

Ajánlott	bejegyzések:
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Hogyan	védjem	meg	a	gyerekem	telefonját	és	számítógépét?

2018.	november	23.	10:36	-	Csizmazia	Darab	István	[Rambo]

A	budapesti	PlayIT	kiállításon	jártunk	a	hétvégén,	ahol	a	rengeteg	számítógépes	játék,	program,	játékkonzol
mellett	egy	úgynevezett	szülőmegőrző	üzemelt.	Ebben	pedig	különböző	programok,	kerekasztalos	beszélgetések
zajlottak,	amelyeken	a	programozás	fontossága	mellett	a	gyermekeink	biztonsága	is	terítékre	került.
Hogyan	védheti	meg	a	szülő	a	gyermekét?	Tudósítás	az	F	csarnok	szegletéből.

Az	ESET	által	is	támogatott	rendezvény	mindkét	napján	várták	a	Generali	standnál	a	Szülőmegőrzőben	apát
és/vagy	anyát,	akik	ha	épp	nem	fiatalkoruk	retro	játékaira	csodálkoztak	rá	nosztalgikus	érzelmekkel,	akkor
hasznos	beszélgetéseket	láthattak	a	gyermekvédelem	témakörében.	Mi	vasárnap	vettünk	részt	azon	a
kerekasztalon,	amely	az	okostelefonos,	számítógépes	környezet	veszélyeivel	foglalkozott.

A	moderátor	Virágh	Márton	(Mazúr)	a	GameStar	lapigazgatója	volt,	míg	a	vendégek	Poór	Csaba	a
Digitális	Immunerősítő	program	színeiben	és	Csizmazia-Darab	István	(Rambo),	ESET	biztonsági
szakértője	volt	(vagyis	én	:-).

Olyan	témák	kerültek	itt	elő,	mint	az	életkornak	nem	megfelelő	tartalmak	problémája,	hogyan	védhetjük	meg
ettől	gyermekeinket.	Itt	elsősorban	a	kisgyermekkorban	a	használat	szabályainak	kialakítása	(mikor,	mit,	és
mennyi	időt)	és	a	technikai	szűrési	lehetőségek	mellett	az	is	lényeges,	hogy	tanítsuk,	felkészítsük	a	gyereket	arra,
mit	tegyen,	ha	olyan	tartalmat	lát,	amely	zavarja,	megijeszti.

Ez	az	ismeret,	hogy	tudjon,	merjen	segítséget	kérni,	hátráljon	ki	a	kellemetlen	szituációkból	tanítja	meg
arra,	hogy	bárhol,	bárkinek	a	gépén	-	ahol	esetleg	semmilyen	szűrés	nem	fut	éppen	-	is	legyen	egy	forgatókönyv	a
fejében,	hogyan	védje	meg	magát,	kiléphessen	a	kényes	vagy	ijesztő	helyzetekből,	illetve	hogyan	jelezheti	felénk
mindezt.



A	szülők	részéről	a	legjobb	stratégia	ha	maguk	is	igyekeznek	tanulni	(nem	cövekelnek	le	a	Facebook
alapszintű	megismerésénél),	a	rendszeres,	valóban	érdeklődő	beszélgetés	a	gyerek	online	életével
kapcsolatos	történésekről.

Ha	egy	ilyen	bizalmi	viszony	kiépül,	ahol	az	esetleges	hibáiért	nem	leszidjuk,	vagy	eltiltjuk,	hanem	igyekszünk
megtanítani	legközelebb	mire	figyeljem,	akkor	elérhetjük	azt,	hogy	ha	nagyobb	baj	történne,	hozzánk	fog	fordulni
vele.	Sajnos	sok	esetben,	ha	nincs	ilyen	jellegű	kapcsolat	valamely	szülővel,	úgy	a	kortársakkal	beszéli
meg,	erőszakosan	maga	oldja	meg	vagy	magába	fojtja	ha	baj	éri,	vagy	zaklatják.

Poór	Csaba	arról	is	szót	ejtett,	mennyire	felelőtlenül	bánunk	a	személyes	adatainkkal,	mennyire
meggondolatlanul	osztunk	meg	magunkról	túl	sok	bizalmas	információt,	vagy	éppen	árulunk	el	mindent	egy
kecsegtető	nyereményjáték	reményében.

A	teljes	személyes	adatokon	felül	(név,	lakcím,	igazolványszámok,	stb.)	sokan	még	a	jelszavukat	is	képesek	elárulni
idegen	embereknek,	pedig	a	jelszó	érték,	óvja	másokra	privát	szféránk	másokra	nem	tartozó	részleteit,
tehát	vigyázzunk	rá,	és	ez	igaz	akkor	is,	ha	nem	vagyunk	közismert,	vagy	híres	személyek.

A	sokféle	téma	között	helyett	kapott	még	a	cyberbully,	azaz	internetes	bántalmazás,	zaklatás	témaköre,
mik	lehetnek	intő	jelek	a	szülőknek,	hogyan	ismerhetjük	fel	ha	áldozattá	vált,	illetve	ezzel	kapcsolatosan	hasznos
ha	a	gyermek-szülő-tanár	együttműködve	igyekszik	ezeket	az	eseteket	kezelni,	mert	mindannyiuk	aktív,	együttérző
közreműködésére	szükség	van	ahhoz,	hogy	minimalizálni	lehessen	az	ilyen	csúfolásos,	zaklatásos,	kiközösítéses
vagy	megalázásos	eseteket.



Ha
okostelefon
kerül	a
karácsonyfa
alá

ITBN-en
jártunk...

Rendhagyó
filmajánló	a
zaklatásról

Biztonságos
okoseszköz
használat
iskolásoknak

Rangos
elismeréseket
kapott	az
ESET

A	számítógépes	vagy	játék	függőséget	2018-ban	a	WHO	hivatalosan	is	mentális	betegségnek
minősítette,	ezen	a	területen	pedig	arra	érdemes	figyelni,	hogy	legyen	meg	a	helyes	arány,	a	harmónia	az
online	(játék,	netezés,	chat,	videónézés)	és	az	offline	(család,	barátok,	sport,	iskola,	kirándulás,	közös
programok)	élet	között,	valamint	hogy	a	szülő	maga	is	jó	példát	mutasson,	ne	legyen	kütyüfüggő,	legyen
tudatos	időbeosztása,	hozzanak	közös	szabályokat	pl.	az	étkező	asztalnál	nincs	telefonozás	stb.

Szólj	hozzá!
Címkék:	csaba	gyermekvédelem	show	istván	márton	eset	kerekasztal	szülőknek	poór	virágh	playit	csizmazia-darab

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14388554	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Kamuológiai	útmutató	webshopokhoz

2018.	november	27.	11:26	-	Csizmazia	Darab	István	[Rambo]

Közeleg	a	várva	várt	karácsony,	sokan	keresgélnek	a	kényelmes	fotelből	ajándékot	maguknak	és	szeretteiknek	az
internet	segítségével,	ez	pedig	sosem	volt	még	egyszerűbb.	Bár	így	az	év	vége	felé	már	többször	is	írtunk	korábban
arról,	hogyan	vásárolhatunk	biztonságosan,	például	itt.	És	egy	másik	előző	témában	pedig	arról	értekeztünk,	hogy
a	Google	Play	alkalmazások	közül	hogyan	szűrhetjük	ki	a	gyanús	appokat,	ezt	meg	emitt.	Most	a	két	téma
szerelemgyereke	kerül	említésre,	hogy	az	Amazonon	-	vagy	bármely	más	webshopnál	is	-	mik	lehetnek
azok	a	gyanús	jelek,	amik	segíthetnek	leleplezni	a	ferde	szándékokat	és	csalásokat.

A	Fekete	Péntek	közeledtével	emelkedett	a	kütyü,	és	elektronikai	eszközök	iránti	bevásárló	kedv,	ám	érdemes	volt
észnél	lenni,	mert	sok	helyen	nem	történt	valódi	árengedmény,	hanem	csak	a	pirossal	áthúzott	állítólagos	régi	ár
helyére	írtak	valami	parasztvakító,	brutálisra	sikeredett	hatalmas,	ám	sosem	létezett	számértéket.

Innen	máris	eredeztethető	egy	hasznos	tanács:	valamilyen	árfigyelővel	-	például	az	árukereső,	árgép	vagy
olcsóbbat	-	érdemes	megnézni,	lekérdezni	az	utolsó	időszak	változásait.	Vagyis	legyünk	tisztában
valamelyest	a	piaci	árakkal,	hogy	a	valóban	csökkentett,	igazán	akciós	árakat	lehozhassuk	a	hihető
kategóriába.

Ha	magát	a	weboldalt,	webshopot	nem	ismerjük	-	tehát	nem	egy	nagy,	neves	oldalon	vagyunk,	hanem	például
éppen	az	árfigyelő	jelzi,	hogy	itt	nagyon	kedvező	az	ár	-	akkor	érdemes	utánanézni	a	boltnak.

Ha	nagyon	sok	negatív	véleményt,	kritikát	találunk,	vagy	éppen	toborozzák	a	pórul	járt	áldozatokat	a
csoportos	perindításhoz,	akkor	ez	legyen	intő	jel,	és	ne	csábuljunk	el	a	hihetetlenül	kedvezőnek	látszó
ártól,	vagy	ha	azt	ígérik,	hogy	előreutalásnál	ingyen	szállítják	házhoz	a	terméket.



Ugyancsak	figyelmezető	jel	lehet,	ha	bár	az	értékelés	szépen	mutat,	de	nincs	benne	semmilyen	szórás,
mindenki	csakis	csillagos	ötösre	tartja	az	eladót,	vagy	a	terméket.	Ebben	az	esetben	joggal	vélelmezhető,
hogy	valaki	hamar	gyorsan	és	egy	személyben	ilyen	primitíven	akart	beletrollkodni	a	különben	sok	különböző
felhasználótól	származó,	és	legalább	minimális	eltéréseket	mutató,	életszerű	visszajelzésekbe.

Emellett	az	is	gyanús	lehet,	ha	egyáltalán	nincsenek	látható	visszajelzések,	könnyen	lehet	ugyanis,	hogy
csak	negatívak	születtek,	amit	az	eladó	egyszerűen	kitörölt,	kicenzúrázott.

Aki	foglalkozott	valaha	is	programozással,	az	tudja,	hogy	valamit	már	egyszer	megírtunk	-	legyen	az	sima	kód,	vagy
objektum	-	szeretnénk	a	legközelebbi	feladatnál	építeni	rá,	felhasználni	függvénynek,	eljárásnak,	ne	kelljen	mindig
mindent	újra	csinálni	a	nulláról.	Nos	ez	az	"újrahasznosítás"	jelen	van	a	termékértékeléseknél	is,	lehet	olyat
találni,	hogy	egy	teljesen	másik	termékkel	kapcsolatos	áradozó	visszajelzéseket	látunk,	és	csak	a
részletes	beleolvasás	után	jövünk	rá,	ez	nem	is	az	általunk	jelen	esetben	keresett	árucikkre
vonatkoznak,	csak	bizalomépítő	díszletként	szolgálnak.

Pár	Google	kereséssel	alaposabban	is	utána	lehet	nézni	ezeknek,	sokszor	a	Wayback	Machine	is	tud	segíteni	egy
időben	korábbi	weblapállapot	megtekintésében,	míg	a	TinEye	reverse	kereső	pedig	az	adott	fotó	más	helyeken
történő	szereplését	segíti	felkutatni	-	ez	utóbbi	mutatta	meg	a	Choco	Lite	kamu	fogyókúrás	kampány
hazugságait,	ahol	Nagy	Eleonóra	és	Herczeg	László	"elégedett	vásárlók"	egy	másik	ország	ajánlatainál
már	Vaszilij	Kutuzov	moszkvai,	vagy	éppen	Xénia	Orekszovna	irkutszki	lakosként	vannak	bemutatva.

Létezik-e	egyáltalán	maga	a	termék,	és	van-e	az	raktáron?	Kínzó	kérdések	ezek,	különösen	ahogy	egyre	kevesebb
idő	van	hátra	az	ünnepekig,	válnak	fontossá.	Ha	például	olyan	ajánlattal	találkozunk	az	Amazonon,	amelynél	a
termék	mégsem	közvetlenül	az	Amazontól,	hanem	egy	külső	féltől	érkezik,	akkor	meg	kell	nézni
közelebbről	ezt	az	eladót,	tud-e	valóban	szállítani.	Lehet,	hogy	nincs	neki	raktáron,	de	lehet	hogy	hamis,
vagy	hamisított	termékekben	utazik.

Zárásképpen	egy	régebbi	posztunkat	linkeljük	be	a	végére,	ez	egy	jó	kis	univerzális	összefoglaló,	a	naprakész
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géptől	a	frissített	vírusirtón	át	a	https-es	oldal	fontosságáig	sok	ma	is	hasznos	szempontot,	tudnivalót	sorol	fel	az
ünnepeken	és	hétköznapokon	végzett	biztonságos	online	vásárláshoz.

Szólj	hozzá!
Címkék:	vásárlás	online	karácsony	amazon	visszajelzés	webshop	csalás	átverés	webáruház	értékelések

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14395920	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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2018.	Jelszavak	plain	textben,	jól	van,	leülhetsz,	egyes

2018.	november	29.	11:39	-	Csizmazia	Darab	István	[Rambo]

Egészen	elképesztő	állapotokra	hívta	fel	a	figyelmet	az	egyik	elsők	között	kiosztott	20	ezer	eurós	GDPR	bírság.	A
németországi	knuddels.de	nevű	közösségi	oldal	komoly	adatlopást	szenvedett	el,	és	onnan	jelentős
mennyiségű	személyes	adatot	loptak	el,	amik	aztán	később	a	Mega.nz	és	Pastebin.com	oldalakra	is	felkerültek.

Elképzelni	is	nehéz,	hogy	ennyi	év,	ennyi	esztendő,	ennyi	címlapon	szerepelő	temérdek	incidens,	feltörés,
adatlopás,	adatszivárgás	után	ilyen	még	megtörténhet.	A	német	Knuddels	20	ezer	EUR	bírságot	kapott	-
emlékezzünk,	a	maximálisan	kiszabható	tétel	20	millió	EUR,	vagy	a	teljes	cég	forgalmának	(sic!)	4%-a	is	lehet,
nevezzük	tehát	az	összeget	jelképesnek,	vagy	"csekélynek"	-	azután,	hogy	bebizonyosodott	az	adatlopás	ténye.
Összesen	808	ezer	e-mailcím,	1,872,000	felhasználói	név	és	jelszó	szivárgott	ki,	amit	a	támadók	ki	is
posztoltak,	publikusan	fel	is	töltöttek	a	netre.

Aki	még	a	regisztrációnál	megadta	a	valódi	nevét,	valamint	lakcímét	is,	az	ezeket	is	bebukta,	mert	sajnos
ezek	az	információk	is	a	lopott	adatok	közé	kerültek.

Az	ügyvezető	beszámolója	szerint	sokkolta	őket	a	támadás,	és	azóta	már	komoly	lépéseket	tettek	az
adatvédelem	javítása	érdekében.	Lehántva	erről	a	diplomatikus	megfogalmazást	ez	magyarul	annyit	jelent,
eddig	nem	értették	a	problémát,	és	semmilyen	szinten	nem	készültek	fel	a	GDPR	személyes	adatok	kezelésével
kapcsolatos	teendőik	szakszerű	ellátására.	És	akkor	most	jön	a	már	a	címben	is	emlegetett,	Predator	2018-
nál	is	horrorisztikusabb	momentum:	a	jelszavakat	egyszerű,	olvasható	szövegként	tárolták.	Innentől	a
blogposzt	alcíme	akár	ez	is	lehetne:	#akiknek_	a_jelek_szerint_nem_fejlődött_ki_a_barázdált_agykérgük.

Tényleg	jó	ideje	már	-	még	jóval	a	Gartner	jelentés	előtt	-	megfogalmazták	már,	hogy	azok	a	CEO-k,	akik
nem	képesek	CIO	szerű	működésre	vagy	velük	hatékony	együttműködésre,	hosszútávon	elvesztik	a
csatát	a	rendszeres	kibertámadások	miatt,	és	vagy	nem	lesznek	CEO-k,	vagy	a	cégüknek	lesz	annyi.



Emlékezhetünk	arra,	hogy	annak	idején	a	nagy	2012-es	LinkedIn	feltörés	esetében,	ahol	6.5	millió	felhasználó
adata	került	illetéktelen	kezekbe,	szerencsére	ott	a	fő	gyengeség	nem	ilyen	égbekiáltó	plain	text	volt.	Hanem	hogy
magánál	az	SHA-1	algoritmussal	kódolt	jelszó	hashek	tárolásánál	nem	támaszkodtak	olyan	megbízható
kiegészítő	technikákra,	mint	például	a	jobban	véletlenszerűsítő,	ezáltal	a	feltörésnek	jóval	ellenállóbb
úgynevezett	Salted	eljárásra,	amely	eredményesen	megnövelte	volna	a	jelszó	hash	bonyolultságát	is.

A	LinkedIn-nek	egyébként	jó	két	esztendő	kellett,	amíg	az	incidenst	követően	végre	üzembe	állítottak
olyan	hiányzó	biztonsági	elemeket,	mint	például	a	távoli	kiléptetésre	is	alkalmas	bejelentkezés	kontroll,	a
nevünkben	ám	esetleg	tudtunkon	kívül	kezdeményezett	jelszóváltoztatásról	külön	e-mailes	emlékeztető	értesítési
lehetőség	(ez	miért	lett	kérhető	az	alapértelmezett	mindig	jöjjön	helyett?),	vagy	a	két	faktoros	autentikáció.

Hébe-hóba	egyébként	tényleg	futottunk	bele	a	hírek	közt	hasonlóan	elképesztő	vétkekbe,	cselekedettel	és/vagy
mulasztással,	íme	ezek	közül	egy	mutatóba.	Igaz,	még	a	britek	tényleges	EU	kilépése	és	a	GDPR	hatálybalépése
előtt	történt,	hogy	2017-ben	elvesztettek	egy	olyan	USB	kulcsot,	amelyen	a	Heathrow	repülőtér
biztonságával	kapcsolatos	bizalmas	dokumentumok,	a	védelmi	őrjáratok	útvonalaival	és
időbeosztásával,	a	megfigyelő	kamerák	pontos	koordinátáival,	és	más,	összesen	2.5	GB	mennyiségű
titkos,	minősített	információk	szerepeltek.

A	szóban	forgó	és	a	bárki	által	szabadon	olvasható,	és	tadaaaam:	TITKOSÍTATLAN	adathordozót	egy	arra
járó	munkanélküli	találta	meg,	aki	szerencsére	leadta	azt.

Szóval	van	még	megoldandó	feladat	világszerte	bőségesen,	az	IT	security	szakma	az	előzetes	várakozások	szerint
egyáltalán	nem	fog	unatkozni	jövőre	sem.

Szólj	hozzá!

Tetszik 8
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Címkék:	német	németország	szöveg	bírság	feltörés	jelszavak	webhely	knuddels	welivesecurity.com	cleartext	gdpr
plaintext

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14403710	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

Ransomware	fejlesztők	a	vádlottak	padján

2018.	december	05.	11:05	-	Csizmazia	Darab	István	[Rambo]

Nem	mindennapi	bírósági	eljárás	zajlik	az	Egyesült	Államokban,	ahol	egy	zsarolóvírussal	kapcsolatban	került	sor
vádemelésre.	A	SamSam	nevű,	2015	decemberében	megjelent	ransomware	készítői	nyerhetik	el	végre
méltó	büntetésüket	a	mostani	ritka,	de	várva	várt	hivatalos	eljárás	végén.

A	vádirat	szerint	Faramarz	Shahi	Savandi	34	éves,	és	Mohammad	Mehdi	Shah	Manszúri	27	éves	iráni
állampolgárok	felelősek	a	támadásokért,	amely	több	mint	200	szervezetet	az	érintett,	köztük	a
kórházakat	és	amerikai	kormányzati	szerveket.

Mint	ismeretes,	a	SamSam	zsaroló	malware	majdnem	három	év	alatt	számos	közintézményt	is
megtámadott,	köztük	Atlanta,	Newark	város	önkormányzatának	hálózatát,	illetve	más	kulcsfontosságú
állami	intézményeket,	egészségügyi	szervezeteket,	például	Kansasi	Szívkórházat	is.	A	zsarolóprogramok
megfertőzték	a	számítógépes	hálózatokat,	titkosította	a	számítógép-tulajdonosok	adatait,	majd	váltságdíjat	követelt
az	áldozatoktól	a	helyreállító	kulcs	fejében.

Az	atlantai	támadásban	a	város	számítógép-hálózatának	nagy	részét	megfertőzte,	és	105	ezer	fájlt	semmisített
meg	véglegesen.	A	támadás	észlelésekor	elővigyázatosságból	számos	rendszert	leállítottak,	például	az
atlantai	Hartsfield-Jackson	reptér	ingyenes	wifijét,	de	az	elszenvedett	kár	így	is	jelentős	volt.
Mellékhatásként	a	ransomware	fertőzés	itt	is	"visszalőtte"	az	áldozatokat	a	kőkorszakba,	a	kiesett
időszakban	itt	is	tollal	és	papírral	jegyzeteltek,	az	ügyek	intézésénél	pedig	telefonáltak	és	faxoltak.

A	támadók	6	Bitcoint	(akkori	áron	körülbelül	50	ezer	dollárt,	nagyjából	13.5	millió	forintnyi	összeget)	követeltek	az
összes	számítógép	feloldásához,	az	FBI	javaslata	alapján	viszont	Atlanta	nem	volt	hajlandó	fizetni	a
bűnözőknek,	így	például	véglegesen	elvesztették	a	rendőrautók	kameráinak	összegyűjtött	felvételeit.
Ennél	az	incidensnél	a	város	összességében	mintegy	5	millió	dollárt	költött	el	az	igazságügyi	és
közigazgatási	akták	helyreállítására,	a	rendszerek	újratelepítésére,	valamint	a	számítógépes	védelem
megerősítésére.
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Az	elkövetők	a	zsarolóvírus	világméretű	terjesztésével	mintegy	6	millió	USD	(1.7	milliárd	HUF)	váltságdíj
pénzt	kasszíroztak	be	az	áldozatoktól,	és	támadásaikkal	hozzávetőlegesen	30	millió	dollárnyi	kárt	okoztak
(üzemkiesés,	vírusmentesítés,	rendszer	helyreállítás,	adat-visszaállítás,	stb.).

Izgalmas	momentum	az	is,	hogy	Craig	Carpenito	amerikai	ügyvéd	szerint	a	támadásoknál	az	elkövetők	a
pénzszerzés	mellett	kiemelten	törekedtek	arra,	hogy	szabotázsszerűen	minél	kritikusabb
infrastruktúrákban	és	érzékeny	intézményekben	tudjanak	súlyos	károkat	okozni	mind	az	Egyesült
Államokban,	mind	Kanada	területén.

Csak	egy	apró	érdekesség	a	végére,	de	a	SamSam	többféle	platformot	is	sikeresen	tudott	megtámadni,	így	a
szokásosnak	mondható	Windows	alapú	számítógépek,	hálózatok	mellett	2016-ban	a	Red	Hat	JBoss	szerverek
egy	2010	óta	ismert	sebezhetőséget	(CVE-2010-0738)	használta	ki,	és	ahol	a	javítófoltot	nem	futtatták
le,	ott	a	megtámadott	helyeken	távoli	hozzáférést	szerezve	tudott	a	kártevő	terjedni.

Szólj	hozzá!
Címkék:	per	kórház	irán	infrastruktúra	hacker	vádemelés	váltságdíj	ransomware	közintézmény	welivesecurity.com
samsam	zsarolóvírus

Ajánlott	bejegyzések:

Tetszik 7



A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14435274	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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vírusok,	férgek,	botnetek,	kártevők

Pénzt	vagy	kalóriát!

2018.	december	10.	11:33	-	Csizmazia	Darab	István	[Rambo]

Az	androidos	Google	Play	piacteréhez	képest	az	Apple	mobilalkalmazások	között	lényegesen	ritkábban	fordulnak
elő	kártékony	tartalmak,	és	ez	több	mindennek	köszönhető:	alaposabb	ellenőrzés,	szigorúbb	szabályok,	nem	lehet
mindenki	fejlesztő,	stb.	Azonban	mindenhol	előfordulhatnak,	és	elő	is	fordulnak	időnként	incidensek,
ezúttal	két	csalárd	iOS	fitness	applikáció	okozott	anyagi	kárt	a	felhasználóknak.

Ahogy	azt	már	korábban	többször	is	megfogalmaztuk,	ha	van	egy	ellenőrzött,	engedélyezett	alkalmazás,	akkor
annak	akárhányadik	frissítésébe	bele	lehet	csempészni	csibészséget,	adatlopást,	kukkolást,	sok	mindent.

Ezúttal	két	fitness	alkalmazás	fejlesztője	gondolta	úgy,	megtehet	bármit,	amire	néhány	felhasználó	alaposan
ráfizetett,	és	ezt	most	nem	képletesen	értettük.

A	Fitness	Balance,	valamint	a	Calorie	Tracker	elnevezésű,	az	egészséges	életmódot	segíteni	hirdető
alkalmazások	házatáján	érdekes	dolgok	kezdtek	történni,	amiről	aztán	a	meglepett	felhasználók	a
Redditen	is	beszámoltak.

Az	történt	ugyanis,	hogy	a	karcsúsító,	fogyókúrát	segítő	vagy	csak	a	fittséget	megőrizni	vágyó	fogyasztók	a	saját
kalóriaegyenlegük	lekérdezése,	vagy	éppen	az	aktuális	testtömegindexük	(BMI)	megtudakolása	előtt	az
iménti	applikációk	egy	extra	ujjlenyomat	ellenőrzést	dobtak	fel	a	képernyőre,	melynek	az	lett	a



következménye,	hogy	komoly	tételeket	próbáltak	ezekért	az	adatokért	titokban	leemelni,	leszámlázni.

Az	adott	funkciótól	függően	99.99,	119.99	vagy	éppen	139.99	eurója	(32,	38	illetve	45	ezer	HUF	körüli
összeg)	bánta	a	megkárosított	naiv	ügyfélnek,	ha	a	fenti	lekérdezéseket	elvégezte.

A	csaló	alkalmazások	készítője	igyekezett	elleplezni	a	fizetéssel	kapcsolatos	ténykedését,	ám	ez	rövid
időre	így	is	felvillant,	illetve	a	biztonságtudatos	felhasználók	azonnal	értesítést	kaphattak	a	bankjuktól	a	váratlan
terhelésről.

Miért	olvassunk	telepítés	előtt	értékeléseket?	A	piactéren	szerepelt	már	jó	pár	kedvező	értékelés	is,	de	elkezdtek
érkezni	a	reklamációk	is.	A	kezdeti,	hamis	pozitív,	lelkendező	vélemények	generálása	alkalmazásoknál,
webshopokban	sajnos	nem	új	eszköz	a	csalók	kezében,	erről	már	egy	külön	posztban	is	értekeztünk	korábban.

Emiatt	érdemes	figyelni	a	kritikus	bejegyzéseket	is,	gyanú	esetén	pedig	mindez	megér	egy	alaposabb	rákeresést	is,
természetesen	még	az	adott	app	telepítése	előtt.
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Itt	viszont	még	egy	érdekes	momentum	színesíti	a	jelen	történetet,	és	erről	Rejtő	Jenő:	A	tizennégy	karátos	autó
című	halhatatlan	történetének	egy	mondata	villant	fel	szemünk	előtt:

"Miközben	egy	lópokrócba	becsavarva,	mezítláb,	de	megvasalva	bandukolt	a	kísérőivel,	emlékezett	egy	őrült
festőnek	a	Tettenért	Remete	című	vásznára,	arra	gondolt,	hogy	semmi	értelme	az	őszinte	vallomásnak."

Ugyanis	a	károsultak	közül	többen	is	megpróbálták	felvenni	a	fejlesztővel	a	kapcsolatot,	ami	nem
bizonyult	könnyű	mutatványnak.	A	szerző	az	írásbeli	megkeresésekre	a	nyilvánvaló	tettenérés	ellenére	a
beismerés	helyett	szűkszavúan	csak	annyit	reagált,	hogy:	"Hello	dear	user!	I	am	aware	of	this	issue.	I'm	working
hard	to	fix	it.	Please	wait	for	version	v1.1,	everything	will	be	fixed	in	that	version.	Thank	you!".

Ami	magyarul	kábé	annyit	tesz,	türelem,	tudunk	a	dologról,	majd	az	1.1	verzió	mindent	megold,	na	persze
;-).	Azok	a	felhasználók	akik	léprementek	eme	csalásnak,	és	a	Double	Click	to	Pay	segítségével	szándékuk	ellenére
fizettek	a	semmiért,	érdemes	az	Apple	céghez	fordulni,	panaszt	tenni	az	alkalmazásokra,	illetve	visszaigényelni	a
hamisan	levont	pénzüket.

Szólj	hozzá!
Címkék:	apple	alkalmazás	fejlesztő	trójai	csaló	ios	applikáció	welivesecurity.com

Ajánlott	bejegyzések:

Tetszik 5



A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14468154	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Ha	okostelefon	kerül	a	karácsonyfa	alá

2018.	december	14.	10:28	-	Csizmazia	Darab	István	[Rambo]

Egy	közelmúltban	készült	felmérés	szerint	Angliában	az	5-12	éves	gyerekek	64	százaléka	kevesebb	időt	tölt	a
szabadban,	mint	a	börtönben	ülő	rabok,	akiknek	napi	1	óra	séta	van	előírva.	Valószínűleg	nem	kapnánk	ennél
biztatóbb	eredményeket	itthon	sem.	Pedig	maguk	a	szülők	azok,	akik	sok	esetben	a	gyerekek	kezébe	nyomják
azokat	az	eszközöket,	amik	megfelelő	felkészítés	és	védelem	nélkül	a	sok	játékon	és	ismereten	túl	veszélyeket
hordoznak	magukban.	Mire	érdemes	figyelni,	amikor	okoseszközt	vásárolunk	a	gyereknek,	mit	beszéljünk
meg	vele,	amikor	átadjuk	az	áhított	ajándékot?

Szülőként	és	IT-biztonsági	szakemberként	mi	látszik,	milyen	hibákat	követnek	el	a	szülők,	amikor	a
gyermeküknek	valamilyen	kütyüt,	okoseszközt	vesznek	karácsonyra?	
Első	lépésként	érdemes	tudatosítani	bennük,	hogy	a	fa	alatti	ajándék	nem	azt
jelenti,	hogy	innentől	bármikor,	bármennyi	ideig	és	bármilyen	tartalmakhoz	hozzáférve,	korlátozás	nélkül
netezhetnek.

A	legfontosabb	ilyenkor,	hogy	a	használat	tartalmi	és	időbeli	kereteit	a	szülő	és	a	gyermek	közösen	megbeszélje,	és
ezek	a	szabályok	aztán	be	is	legyenek	tartva	és	tartatva.

Miket	tegyünk	meg	a	gyerekkel	együtt,	amikor	üzembe	helyezzük	az	új	telefont,	laptopot	-	miről
beszélgessünk,	ha	ez	lesz	az	első	internetre	csatlakoztatott	eszköze?	
Fontos,	hogy	megismertessük	vele	a	nagyszerű	lehetőségek	-	korlátlan	zenei	archívum,	korlátlan	olvasnivaló
könyvtár,	korlátlan	film	és	videó	nézési	lehetőség,	korlátlan	tananyagokhoz	való	hozzáférés	–	mellett	az	online	tér
veszélyeiről	is	beszéljünk	velük	életkoruknak	megfelelően.

Ez	a	témakör	roppant	széles,	hogyan	védjük	meg	a	gépünket,	az	informatikai	higiénia	alapjai,	letöltés	a	netről,
jelszavak	megfelelő	használata,	biztonságos	böngészés-keresés	a	neten,	az	életkornak	nem	megfelelő	tartalmak,
tudatos	médiafogyasztás,	mit	kell	tudni	a	közösségi	hálózatokról,	mik	az	alapvető	chat	szabályok,	mi	az	a	szexting,
kik	azok	az	internetes	pedofilok,	hogyan	védhetjük	meg	a	mobileszközeinket,	az	online	vásárlással	kapcsolatos
tudnivalók,	mik	azok	a	spamek,	mit	jelent	az	internet	nem	felejt,	mit	kell	tudni	a	virtuális	zaklatásról,	és	hova
fordulhatunk	segítségért,	ha	baj	ér	minket	az	online	térben.



És	a	szülők	tudják,	hogy	mik	ezek?	Kellően	felkészültek	és	ismerik	egyáltalán	ezeket	a	most	felsorolt
veszélyeket?
Attól,	hogy	a	szülő	időnként	megoszt	egy	nyaralós	képet	vagy	részt	vesz	egy	játékban,	még	nem	tekinthet	magára
aktív	és	minden	veszélyt	ismerő	Facebook-felhasználóként.

A	közösségi	médiában	és	egyéb,	az	interneten	felbukkanó	veszélyekről	tájékozódni	kell,	folyamatosan	képben	kell
lenni,	hogy	milyen	új	módszerekkel	élnek	az	adatokra	vadászók,	illetve	hogyan	próbálnak	ártó	szándékkal	gyerekek
közelébe	férkőzni	idegenek.	Aki	okoseszközt	ad	a	gyereke	kezébe,	tudjon	róla,	hogy	folyamatosan	tájékozódnia	kell,
milyen	új	veszélyek	bukkannak	fel.

Vannak,	akik	ez	ellen	azzal	érvelnek,	hogy	van	védelem	a	gépen,	az	majd	ellátja	ezt	a	feladatot.	Van
tökéletes	védelem?	Amikor	a	szülő	hátradőlhet	és	tényleg	nincs	min	aggódnia?
Bárki	bármit	is	állít,	nem	létezik	abszolút	biztonságos	platform	és	eszköz.	Még	a	korábban	sebezhetetlennek	hitt
Apple	vagy	Linux	rendszerek	is	megfertőződhetnek,	elszenvedhetnek	adatlopást,	kémkedést,	adatvesztést.	Emiatt	a
vírusvédelem	minden	platformra,	minden	operációs	rendszerre	egy	nélkülözhetetlen	elem.	Manapság	a	korszerű
internetbiztonsági	programok	már	messze	nemcsak	a	klasszikus	vírusok	szimpla	felismerését	végzik,	hanem
viselkedés	alapú	felismerést,	adathalászat	elleni	védelmet,	tűzfalat,	kémprogram	elleni	modult,	zsarolóvírusok
elleni	védelmet,	netes	forgalom	figyelést,	vagy	például	exploit	blokkolót	is	tartalmaznak.

Előfordulhat,	hogy	a	gyermekünk	nem	tőlünk,	szülőktől,	hanem	egy	családtagtól	vagy	ismerőstől	kap	okostelefont,
aki	elsődlegesen	a	gyermek	örömére	és	nem	feltétlenül	az	esetlegesen	rá	leselkedő	veszélyekre	gondol.	A
felelősség	ebben	az	esetben	is	a	miénk,	szülőké.	Fontos,	hogy	folyamatosan	tájékozódjunk	internetbiztonsági
témákkal	kapcsolatban	és	az	interneten	felbukkanó	veszélyekről.	Sok	problémás	helyzet	elkerülhető	a	vírusvédelmi
programok	használatával,	így	ilyenkor	érdemes	beszerezni	egy	ilyen	programot.	Most	a	családoknak	karácsonyi
ajándékozási	időszak	után	is,	egészen	a	jövő	év	elejéig	lehetőségük	van	megvásárolni	az	ESET	vírusvédelmi
csomagot,	mellyel	1	éven	keresztül	1	eszköz	áráért	most	3	eszközt	védhetnek.



Milyen	veszélyeket	rejthet	magában	az	internetre	csatlakozó	okoseszközök	felelőtlen	használata?
Óriásiak	a	hiányosságok	az	állandóan	internetre	kapcsolódó	általános	okoseszközök	esetében.	A	Statista	nemrég
tett	közzé	egy	kutatást,	mely	szerint	a	világszerte	hagyományosan	internetező	7,6	milliárd	ember	mellett	még	23
milliárd	egyéb	netes	eszköz	(okoshűtő,	tv,	autó,	porszívó,	óra,	hőmérő)	is	csatlakozik	már	a	világhálóra.	Ezen
termékek	gyártói	nem	fektetnek	elég	energiát	a	biztonságra,	holott	elvárható	szakmai	minimum	lenne,	hogy	csak
úgy	léphessen	egy	termék	piacra,	hogy	legyen	benne	hitelesítés,	brute	force	elleni	védelem,	titkosítás,
vírusvédelem,	törölhető	profil	lehetőség,	rendszeres	hibajavító	frissítés,	és	ne	tartalmazzon	a	könnyű	feltörést
lehetővé	tevő	beledrótozott,	úgynevezett	hardcoded	root	password	jelszót.

Persze	van	megoldás,	csak	nem	beépítve	az	egyes	eszközökbe:	erre	az	egyre	fokozódó	veszélyre	megoldást
jelenthet	az	ESET	Internet	Security	csomagban	is	megtalálható	Összekapcsolt	otthon	felügyelete	funkció,	amely	az
otthoni	hálózatra	csatlakozó	okos	és	hálózati	eszközöket	ellenőrzi	és	azok	biztonsági	réseit	beazonosítja.

Mi	az,	amit	nem	lehet	kivédeni	eszközökkel,	alkalmazásokkal,	amikre	a	szülőnek	kell	felhívnia	a
figyelmet,	ha	a	gyerek	egyedül	használja	a	számítógépet?	
A	netes	zaklatás	sajnos	korunk	legjellegzetesebb	bántalmazási	formája	a	gyerekek	között.	Nem	szűnik	meg	az
iskolából	való	kilépéssel,	a	tanítás	végével.	A	gyerekek	több	mint	fele	már	átélt	ilyesmit,	mégis	amerikai
felmérésekből	az	látszik,	hogy	a	szülők,	pedagógusok	több	mint	60	százaléka	tud	az	ilyen	esetekről,	de	félrenéznek,
nem	avatkoznak	be.

Ezeket	a	cselekményeket	nem	szabad	annyiban	hagyni,	lépni	kell,	különben	sosem	lesz	vége,	a	zaklatók	sosem
fogják	megunni.	Súlyos	esetben	a	zaklatás	bűncselekmény,	amelynek	rendőrségi	következménye	is	lehet,	éppen
ezért	a	legjobb	taktika	a	zéró
tolerancia	elve,	amikor	a	pedagógusok	már	a	legkisebb	csúfolási,	bántalmazási,	kiközösítési	kísérlet	után	világossá
teszik,	hogy	ez	nem	elfogadható	viselkedés.
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Nagyon	sok	szülői	közösségben	téma,	hogy	a	gyerek	állandóan	a	telefonon	lóg,	gyakorlatilag	"egykezű"
lett,	mert	a	másikat	folyton	a	telefon	foglalja	el.	Mi	a	jó	szülői	stratégia?
Igen,	a	már	említett	időbeli	korlátozás	itt	sem	árt,	ám	nehéz	azt	meghatározni,
hiszen	sokszor	házi	feladathoz,	kutatómunkához	kellhet	egy	kis	internet.	Aztán	persze	a	gyerekek	másfelé	is
elnézegetnek.	Nagyon	fontos	a	bizalom	szempontjából,	hogy	a	szülő	ne	titokban	kémkedjen.

Okostelefon	esetében	az	ESET	Parental	Control	for	Android	program	sokat	segíthet,	ugyanis	ezt	az	alkalmazást
előre	megbeszélve	a	szülő	és	a	gyerek	is	feltelepíti	magához,	amivel	aztán	a	szülök	gyermekeik	számára	akár
távolról	is	könnyen	ellenőrizhető	biztonságos	online	böngészést	biztosíthatnak,	rugalmas	szabályok	szerint
kezelhetik	az	alkalmazásokat	és	weboldalakat,	illetve	a	gyermekekkel	együtt	dönthetik	el,	hogy	melyikhez	nem
ajánlatos	a	hozzáférés.	A	közösen	megbeszélt	tartalmi	és	időtartam	szerinti	korlátozásokat,	szűréseket	később	is
kényelmesen	változtathatják,	igény	és	életkor	szerint	testre	szabhatják.

Az	internet	világa,	a	számítógépes	játékok,	a	közösségi	oldalak	lájkvadász	közege	valódi	figyelem,	okos	irányítás,
szeretettel	teli	törődés,	pozitív	mintaadás	hiányában	komoly	függőségbe	sodorhatja	még	a	felnőtteket	is,	de
különösen	veszélyes	mindez	gyermekkorban.	Egy	felmérés	szerint	Angliában	az	5-12	éves	gyerekek	64	százaléka
kevesebb	időt	tölt	a	szabadban,	mint	a	börtönben	ülő	rabok,	akiknek	napi	1	óra	séta	van	előírva.	A	brit	gyerekek	90
százaléka	az	utóbbi	egy	évben	nem	járt	parkban,	erdőben,	kirándulni.	Nem	véletlen,	hogy	2018-ban	a	WHO
hivatalosan	is	mentális	betegségnek	minősítette	az	internet	és	videojáték	függőséget.

Legjobb	a	rendszeres,	napi-heti	érdeklődő	beszélgetés	a	gyerekkel	az	online	élet	történéseiről.	Ha	egy	szülő	csak
annyit	tud,	hogy	gyermeke	órákig	nyomkodja	a	gépet,	de	eközben	fogalma	sincs,	hogy	pontosan	mit	is	csinál,	mi
okoz	neki	örömet,	mi	a	kedvenc	játéka,	kik	a	kedvenc	youtuberei,	nem	tudja	mi	az	a	Twitch,	mi	az	a	Snapchat,
Instagram,	Fortnite,	GTA,	PUBG,	LOL,	és	hasonlók,	akkor	érdemes	ezen	a	területen	erőfeszítéseket	tennie,	amiben
később	akár	még	a	szülő	és	gyermek	közös	online	számítógépes	játéka,	vagy	programozni	tanulása	is	helyet
kaphat.

Szólj	hozzá!
Címkék:	oktatás	karácsony	gyermekvédelem	control	parental	eset	vírusvédelem	felügyelet	szülői	szülőknek
biztonságtudatosság	okoseszköz

Ajánlott	bejegyzések:
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A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14482104	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Messze	még	a	biztonságtudatos	hozzáállás

2018.	december	18.	07:07	-	Csizmazia	Darab	István	[Rambo]

Hetente	érkeznek	hírek	újabb	és	újabb	gigantikus	méretű	adatlopásokról,	kiszivárgásokról,	illetve	statisztikák	a
leggyengébb	jelszavak	használatáról	-	a	megfelelő	hozzáállás,	a	kívánatos	biztonságtudatosság	mégis	messze
elmarad	az	elvárhatótól.	Közben	azért	a	GDPR	idei	hatálybalépésével	elindult	a	felelős	gondolkodás	a	témában,	de
messze	még	az	út	vége	-	ha	van	egyáltalán.

Az	informatikai	incidensek	jelentős	részét	emberi	hiba	okozza.	Ilyenkor	hiába	került	telepítésre	a	gépünkön	a
leghatékonyabb	védelmi	program,	a	túlzott	naivság,	figyelmetlenség	vagy	hiszékenység	továbbra	is	számos
lehetőséget	biztosít	a	támadóknak.	A	statisztikák	szerint	az	incidensek	jelentős	része	emberi	hiba,	szándékos
károkozás	vagy	felelőtlen	mulasztás	miatt	történik.	A	brit	dolgozók	közel	fele	gondolja	úgy,	hogy	ha	a	céges
levelezőrendszeren	belül	nyit	meg	e-maileket,	akkor	az	biztonságos.

Még	2018-ban	is	történtek	olyan	elképesztő	mulasztásokról,	hiányosságokról	tanúskodó	adatlopások,
informatikai	incidensek,	amelyek	azt	mutatják,	sokat	kell	még	tanulnunk	ezen	a	területen.	Csak	két	rövid
példa,	2017-ben	a	Heathrow	repülőtér	biztonságával	kapcsolatos	titkosítatlan	USB	elvesztése	a	nyílt	utcán,	vagy	az
idén	novemberben	feltört	német	Knuddels.de	közösségi	weboldal,	ahol	az	üzemeltetők	a	jelszavakat	egyszerű,
olvasható	szövegként	tárolták.

Az	elmúlt	30	év	során	hatalmasra	nőtt	a	szakemberek	és	az	átlagfelhasználók	tudásszintje	közti
különbség,	így	a	dolgozók	rendszeres	oktatására	sokkal	nagyobb	hangsúlyt	kellene	fektetni.

Egy	2016-os	kutatás	rámutatott,	hogy	a	megkérdezett	cégeknél	egyáltalán	nem	tartottak	biztonságtudatossági
képzést,	és	bár	a	háttérben	ott	dolgoztak	a	rendszergazdák,	semmilyen	kommunikáció	nem	folyt	azokkal	a
kollégákkal,	akik	napi	szinten	használják	a	céges	felületeket.	Ahol	tartottak	efféle	képzést,	ott	sem	lehetett	túl
alapos	az	oktatás:	mindössze	évi	egyszeri	alkalommal	30	percet	fordítottak	biztonságtudatosításra.	A
válaszadók	több	mint	egynegyede	pedig	soha	egyetlen	munkahelyén	sem	részesült
biztonságtudatosságról	szóló	képzésben.



A	zsarolóvírusok	károkozása	ha	lassan	is,	de	tudatos	biztonsági	lépésekre	sarkallta	a	cégeket.	A	ransomware
támadások	nagy	száma	és	az	ilyen	incidensek	kiemelt	média	figyelme	azzal	a	mellékhatással	járt,	hogy
azokban	a	vállalati	környezetben,	ahol	eddig	nem	alkalmaztak	rendszeres	és	kipróbált	biztonsági
mentéseket,	a	továbbiakban	már	kellő	figyelmet	kapott	ezek	fontossága.	A	felelősök	belátták,	hogy	tudatos
tervezés,	adatvagyon	felmérés	és	folyamatos	kibervédelem	nélkül	nincs	biztonságos	és	folyamatos	üzletmenet.

Egy	számítógépes	rendszer	akkor	üzemeltethető	hatékonyan	és	biztonságosan,	ha	azt	már	az	alapoktól	kezdve,	a
tervezési	fázistól	kezdődően	szakszerűen	fejlesztik.	Számos	különféle	szempont	létezik	-	például	a	jól	megtervezett
automatikus	központi	mentés,	hibatűrés,	redundancia	-,	amelyek	hiánya	a	gyengén,	rosszul	kivitelezett
rendszereknél	csak	későbbi	a	problémák,	vagy	zsarolóvírus	támadások	esetén	mutatkoznak	meg.	A	védelem
gyakorlati	alkalmazásánál	pedig	egyaránt	fontos	a	végpontok	és	a	szerverek	megfelelő	védelme	olyan
megoldásokkal,	amelyek	többrétegű	biztonságot	nyújtanak,	proaktív	technológiákon	alapulnak,	és
egyúttal	hatékony	biztonsági	felügyeletet	tesznek	lehetővé,	ahol	egy	központi	felületről	valós	idejű
információkat	kaphatunk	a	hálózatunk	biztonsági	állapotáról,	a	végpontok	és	mobil	eszközeink	védelmi
funkcióiról.

A	vírusvédelem	mellett	egy	kis-	vagy	középvállalkozás	életében	számos	adatvédelmi	problémára
jelenthet	megoldást	a	megfelelő	titkosítás	alkalmazása.	Amellett,	hogy	ezzel	megelőzhető	az	érzékeny
információkhoz	való	jogosulatlan	hozzáférés,	a	felhasználói	adatok	lehetséges	kiszivárgásából	fakadó	kockázatok	is
minimálisra	csökkenthetők.	Ha	ezeket	a	megoldásokat	kiegészítjük	például	a	banki	felületre	való	belépésnél	már
régóta	használt	technológiával,	a	kétfaktoros	azonosítással,	akkor	még	magasabb	szintű	védelem	érhető	el	vállalati
környezetben	is.

A	kis	cégek	is	lehetnek	célpontok,	ugródeszkák	a	nagyok	megtámadásában.	Már	2015-ben	is	napi	12	támadás	ért
egy	átlagos	céget;	valószínűleg	azóta	ez	a	szám	sokkal	magasabb	lett.	A	"nem	történt	támadás"	vagy	a	"nem	vettem
észre"	között	óriási	a	különbség,	ráadásul	a	nagy,	komoly	és	gazdag	cégek	-	ahol	látszólag	minden	erőforrás	adott
ahhoz,	hogy	a	védelmükre	költsenek	-	is	szenvednek	el	érzékeny	veszteségeket,	adatlopásokat,	kibertámadásokat.

Sok	esetben	először	szándékosan	a	kisebb,	gyengébben	védett	alvállalkozói,	beszállítói	kört	támadják,



ahol	a	szűkösebb	büdzsé	csak	korlátozott	kibervédelmet	tesz	lehetővé,	majd	a	kisebb,	gyengébben
védett	partnereken	keresztül	támadják	a	nagyobb,	kiemelt	jelentőségű	célpontokat.

Az	évről	évre	növekvő	számú	fenyegetések	miatt,	valamint	a	GDPR	elvárásai	okán	is	minden	cégnek,	vállalkozásnak
és	vállalatnak	célszerű	átgondolnia	védekezési	stratégiáját,	illetve	a	megfelelően	képzett	kibervédelmi
munkatársak	toborzását	és	alkalmazását.	A	megfelelő	védelemhez	meg	kell	találni	azokat	az	eszközöket,	melyek
komplex	megoldást	nyújtanak	a	céges	környezetben	felmerülő	biztonsági	problémákra.	Ilyen	megoldás	lehet	az
ESET	Internet	Security	antivírus	program.	Az	ESET	Karácsonyi	akciójának	köszönhetően	most	lehetőségünk
van	arra,	hogy	egy	licenc	áráért	három	eszközt	védjünk	meg.

Sajnos	a	vállalatok	jelentős	része	még	ma	sem	tekinti	biztonsági	fenyegetésnek	a	BYOD-t	(Bring	Your	Own	Device).
Bizonyos	szűkebb	tevékenységi	körök	esetében	elképzelhető,	hogy	még	mindig	működhet	ez	a	saját	eszköz
használat,	például	MDM-el,	ahol	a	mobileszköz	menedzsment	felügyeli	az	eszközparkot.	Ám	mára	ennél	sokkal
hatékonyabb,	megfelelő	biztonságot	nyújtó	korszerűbb	megoldás	a	dedikált,	külön	céges	eszköz,	amely
mind	távmenedzsmentben,	mint	titkosításban	megfelel	a	szükséges	elvárásoknak,	amivel	lopás,
elvesztés	esetén	az	adatok	azonnal	törölhetőek,	a	titkosítási	kulcs	távolról	visszahívható,	és
semmiképpen	nem	keveredhet	rajta	a	magán-	illetve	a	céges	felhasználás.	Fontos	a	kockázatok	előzetes
felmérése,	amit	már	a	munkaviszony	elején	írásban	rögzített	magállapodásban	is	illik	szabályozni.

Egy	amerikai	felmérés	eredménye	azonban	arról	tanúskodik,	és	gyaníthatóan	ez	elég	sok	helyen	is	így	lehet,	hogy
még	mindig	59	százalék	azok	aránya,	akik	úgy	használják	munkahelyükön	a	saját	mobil	eszközeiket,	hogy
eközben	céges	oldalról	erről	semmilyen	megállapodást	nem	írtak	alá.	Az	összképet	pedig	tovább	árnyalja,
vagy	rontja	az	úgynevezett	shadow	IT	megléte,	azaz	az	olyan	rejtett	eszközök,	erőforrások	(például	privát
dropbox	fiók,	stb.)	használata	a	céges	munkában,	amiről	sem	a	cégvezetés,	sem	az	informatikai	részleg
nem	is	tud.

És	hogy	mi	lehet	majd	a	trend	2019-ben?	A	jövő	azért	jövő,	mert	nem	ismerjük,	ennek	ellenére	azért	tehetünk
óvatos	becsléseket,	például	a	zsarolóvírusok	várhatóan	sajnos	nem	fognak	eltűnni	2019-ben	sem.	Az	IoT	eszközök,
valamint	a	közművek,	infrastruktúrák,	erőművek,	ipari	környezetek	a	következő	évben	is	egyre	inkább	a
kiberbűnözők	célpontjaivá	válhatnak.	A	virtuális	valuták	tekintetében	a	titokban	megfertőzött	számítógépes
rendszerek	erőforrásaira	támaszkodva	végzett	illegális	bányászat	mértéke	várhatóan	tovább	fog
növekedni.

Kedvelt	bűncselekmény	volt	és	lesz	a	kriptodeviza	tárcák	tartalmának	ellopása,	valamint	a	Bitcoin	gyengülésével	az
újabb,	és	nehezebben	lenyomozható	Monero,	Ether,	Feathercoin,	Litecoin	és	hasonló	virtuális	pénzek	növekvő
jelenléte,	ezért	a	zsaroló	kártevők,	a	bűnözők	által	DDoS	fenyegetésekre	hivatkozott	védelmi	pénzek	követelése	is
egyre	inkább	ezekre	az	új	fizetőeszközökre	fog	áttevődni.	Ezen	felül	várhatóan	tovább	nő	majd	az	ellátási	láncok
elleni	támadások	és	a	célzott	adathalász	támadások	száma.

Szólj	hozzá!
Címkék:	trend	védelem	biztonságtudatosság	itbiztonság	2019.
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Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14496680	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.

keresés

Keresés

Keresés

tweetz



Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

Kellemes	Karácsonyi	Ünnepeket!

2018.	december	21.	10:47	-	Csizmazia	Darab	István	[Rambo]

Boldog	Karácsonyt	és	sikerekben	gazdag	Új	Évet	kívánunk	az	oldal	minden	látogatójának!
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az?

Szólj	hozzá!
Címkék:	karácsony	xmas	kellemes	ünnepeket	2018.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14504964	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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Tweets	by	@antivirusblog
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How	Russian	government's	Fancy	Bear	UEFI	rootkit	sneaks	onto	Windows	PCs	-	

theregister.co.uk/2019/01/02/loj…

	

Hacker	cyber-gang:	Give	us	cyber-cash	for	cyber-cache	of	18,000	stolen	Sept	11th	

insurance	docs	-	theregister.co.uk/2019/01/03/911…

Csizmazia	István

@antivirusblog

Detailed:	How	Russian	government's	Fancy	Bear	UEFI	rootkit	sneaks	onto	Wi…

ESET	sheds	new	light	on	'Lojax'	firmware	infection

theregister.co.uk

Csizmazia	István

@antivirusblog

Facebook



Antivírus	blog

vírusok,	férgek,	botnetek,	kártevők

Vírusmentes	Boldog	Új	Évet	2019.

2018.	december	31.	16:04	-	Csizmazia	Darab	István	[Rambo]

Itt	a	Szilveszter,	az	esztendő	utolsó	napja,	búcsúznak	az	Óévtől	a	blog	szerkesztői,	tanácsadói	testülete,	a
teljes	jogkörrel	felruházott	igazgatótanácsi	tagság,	valamint	a	felügyelő	bizottság,	és	a	felügyelő
bizottságot	felügyelő	bizottság	tagjai	;-)

Eseménydús	év	volt,	és	ha	már	megszületett	ez	a	poszt,	akkor	előkerestük	az	első	öt	idei	legfelkapottabb
témát.

Az	ötödik	legolvasottabb	poszt	az	volt,	amelyből	kiderült,	hogy	az	Ubuntu	Store	hivatalos
alkalmazásaiba	rejtve	crypto	bányászatot	folytató	trójai	kódrészleteket	találtak.	Emiatt	egy	állítólagos
"Nicholas	Tomb"	által	aláírt	"2048buntu"	és	"Hextris"	alkalmazásokat	később	kivették	a	tárolókból.

A	negyedik	helyezett	írásunk	arról	számolt	be,	hogy	az	Europol	megfigyelése	szerint	a	zsaroló	vírusok	mind	jobban
háttérbe	szorítják	a	Bitcoint,	és	helyette	egyre	inkább	újabb,	alternatív	kriptovalutákban	kezdik	kérni
váltságdíjat.

Ilyen	például	a	már	Monerot	követelő	Kirk	Ransomware,	illetve	a	RansomWare	As	A	Service	piacán	is	a	ZCash	és
az	Ethereum	kezdett	egyre	jobban	belépni	a	képbe.



Harmadik	legnézettebb	posztunk	az	volt,	amelyben	az	Egyesült	Államokbeli	titkosszolgálati	-	az	FBI,	a	CIA	és	az
NSA	-	vezetők	a	Washingtonban	tartott	szenátusi	meghallgatáson	egyhangúlag	úgy	nyilatkoztak,	hogy	az	amerikai
telekommunikációs	szektorban	nem	kívánatos	az	idegen	kormányokhoz	kapcsolódó	Huawei	technológia
alkalmazása.

Amint	azt	a	Verge	cikkéből	megtudhattuk,	a	lehetséges	kínai	kémkedés	veszélye	volt	az,	ami	miatt	ezeknek	az
eszközöknek	a	bojkottjára	szólítottak	fel	a	titkosszolgálatok.

Második	helyen	találhatjuk	azt	a	cikket,	amelyből	az	derült	ki,	hogy	a	zsarolóvírus	váltságdíjat	kifizető	áldozatainál
kevesebb,	mint	az	esetek	felében	kapják	csak	meg	a	borsos	váltságdíjat	kifizető	áldozatok	a	helyreállító	kódot.

Magyarul	továbbra	sem	érdemes	ezt	az	utat	járni,	amin	sokan	hiába	fizetnek,	de	így	is	pórul	járnak.

És	a	legeslegizgalmasabb	idei	sztori	az	volt,	amelyben	lelepleztük	azt	a	csaló	spam	kampányt,	amely	a	csokival	való
fogyásra	hivatkozva	próbálta	meg	pénztárcánkat	lefogyasztani.



Itt	még	a	kamu	vásárlói	visszajelzések	is	le	voltak	gyártva,	így	eshetett	meg,	hogy	Herczeg	László	volt
egyúttal	Vaszilij	Kutuzov,	vagy	Nagy	Eleonóra	lett	Xénia	Orekszovna,	vagyis	a	nevükben	olvasható	hamis
dicsőítések	hitele	ezáltal	alaposan	megkérdőjelezhető	volt.

A	remek	évhez	nagyban	hozzájárult	az	is,	hogy	igen	sok	felkérést	kaptunk	konferencia	előadásokra,
valamint	gyermekvédelmi	oktatásokra,	elkészült	az	Ipon	partnerségében	egy	több	részes
gyermekvédelmi	videó	sorozat	is	(Digitális	Gyermekvédelem	-	Én	telefonom,	a	gyerek	telefonja,	valamint
a	Digitális	Gyermekvédelem	-	Saját	eszköz	és	az	internet	veszélyei),	A	szakmai	elismerést	pedig
megkoronázta	az	a	2018-as	ITBN	díj,	amelyet	a	blog	az	oktatási	kategóriában	kapott.

Végül	pedig	összesítettük	az	elért	Index	és	Index2	címlapokat,	ezek	közül	hatszor	sikerült	a	főlapra,
kilenc	ízben	pedig	az	I2	oldalra	kerülnünk.	Ezek	ugyan	semmiképpen	nem	direkt	mérőszámai	a	sikerességnek,
de	egyfelől	mégiscsak	egyfajta	visszajelzés,	ha	éppen	érdekes	témát	tárgyalunk,	másfelől	ilyenkor	lényegesen
nagyobb	olvasóközönséghez	juthattunk	el	a	mondanivalónkkal,	ami	jelentősen	segített	az	IT	biztonság	népszerűsítő
küldetésünkben.

Ezúton	is	megköszönjük	az	idei	figyelmet,	tisztelettel	kérjük	a	jövő	évi	figyelmet	is,	és	az	Antivirus.blog
nevében	Minden	Kedves	Olvasónknak	Egészségben,	sikerekben	gazdag,	feltörés-,	vírus	és
adatszivárgásmentes	Boldog	Új	Esztendőt	kívánunk!



Boldog	Új
Évet
Kívánunk!	-
2018.
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Szólj	hozzá!
Címkék:	újév	új	köszöntés	boldog	évet	2019.

Ajánlott	bejegyzések:

A	bejegyzés	trackback	címe:

https://antivirus.blog.hu/api/trackback/id/14525486	

Kommentek:

A	hozzászólások	a	vonatkozó	jogszabályok		értelmében	felhasználói	tartalomnak	minősülnek,	értük	a	szolgáltatás	technikai	 	üzemeltetője	semmilyen	felelősséget	nem	vállal,	azokat	nem	ellenőrzi.	Kifogás	esetén	forduljon	a	blog
szerkesztőjéhez.	Részletek	a		Felhasználási	feltételekben	és	az	adatvédelmi	tájékoztatóban.

Nincsenek	hozzászólások.
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