Szép 10j vilag - vegyék, vigyék
2008.01.03. 16:05 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Az Aldous Huxley-t6l kdlcsonvett cim korantsem a véletlen miive: kicsit elmélaztunk azon, hogy merre is halad ez a szamitogépes vilag.
Abba még muszdj valahogy beletdrddni, hogy hova és hogyan fejlddnek a kartevok: hiszen sokszor kész helyzet elé allitanak minket. A
valaszlépések, a fejlesztés, a valasztott biztonsag viszont rajtunk mulik, és abban jo lenne a helyes iranyt legalabb korvonalakban
kirajzoldédva szimpatikusnak latni.

Az hogy a "Ne kattints fiacskam gyanus email mellékletre" tipusu figyelmeztetés kissé mar elavult, érezziik. Illetve nem is csak errdl van
sz, inkabb talan az a 1ényeg, hogy emellett johet a kartevé mar URL link formajaban cseveg6 iizenetben, szerepelhet fert6zott vagy
eltéritett weboldalakon, s6t blogbejegyzésekben is - a repertoar széles.

A december egyik slagere volt a fiirdéruhas linyokkal ékesitett mikuldsos képernydévédé, jar a plusz pont a rosszfitk csapatanak -
otletekért nem kell a szomszédba menniiik. Ami apré érdekesség, mosolyogni vald, az most megmutatjuk két kiilonb6zo gyarto:

az F-Secure weblogjaban

¢és Symantec weboldalan:

Akar a régi Fiiles jsagot is idézheténk: fedezzen fel EGY kiilonbséget a két kép kozott :-) Emitt 1athatdlag éberen 6rkddnek erkoleseink
felett!

Visszatérve a vizionalizalt jovéképre, olvasom magyarul, olvasom angolul, de valahogy akkor sem lesz szimpatikus, inkabb nagytesosnak
érzem a dolgot a magam paranoid kis agyaval: ki akarja, hogy a dokumentumairol masolat késziiljon, maradjon, 6rzédjon, gytjtenck
igy is épp elég adatot rolam.

frtam mar egy helyen, hogy h666, meg hajra a Google, és minden ilyesmi, de azért a cégem osszes dokumentumat mégsem tenném
onként és dalolva az online irod4jukba. Igaz valamelyest szépit a dolgon a beépitett AES (Advanced Encryption Standard )
titkositasi lehet6ség. Persze ez is egy lizleti modell: a termék megvasarlasa utan 6 honapig ingyenes az online mentés, utdna viszont mar
évente 30 dollarért kell/lehet hosszabbitanunk. Széval - bar kiilonben le a kalappal a SanDisk el6tt - nekem ez az online irdny valahogy
kevésbbé tetszik, de biztos lesz olyan, akinek ez majd bejon.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje@ések:

Informatikai biztonsag az egészségiigyben

Az XP él, az XP élt, az XP élni fo

Android kémprogram persze csak a mi érdekiinkben
Hogyan szrjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/283175

Kommentek:
A hozzaszolasok a yonatkozd jogszabalyok értelmében felh: aloi tartalomnak mindsii értiik a szolgaltatds technikai i

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a
Eelhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Adathalaszat a Facebook oldalan

2008.01.04. 16:23 | Csizmazia Istvin [Rambo] | 6 komment

Cimkék: facebook phising adathaldszat

M¢ég meg sem szaradt a tinta a januari PC World "Megtévesztok - Social engineering és ami mégotte van" cimii cikken, maris jon és jon az
Ujabb neverending story: ezittal a Facebook kozosségi portalra startoltak ra az adathalaszok.

ua

Itt tényleg mar csak a kutya oltasi bizonyitvanyanak szama hianyzik, meg a "kulcs a labtorlé alatt" szlogen...

Jo idében kaptuk a fiilest, dél koriil még mindig elérhetd volt a phising oldal. Igazabdl itt most kell tenniink egy Kkis kitérot. A legtobb
biztonsagi és hirportal van annyira koriiltekintd, hogy amig aktiv, é16 egy ilyen link, kitakarja egy részét vagy az URL egészét, nehogy az
olvasok megfertézodjenek, ezért néha nehéz kideriteni a teljes cimet.

Egy korébbi postban magunk is igy jartunk el. Azért némi kis munkaval - ami a kitakart rész rajzprogrammal valé visszacsalogatasa,

illetve olyan blogok nézegetése. ahol még a nem kitakart cim szerepel, eredményre szokott vezetni a nyomozasan.

Kartékony kod ezuttal nem probalkozott letdltddni, az ESS figyelt kozben. A Netcraft Toolbar viszont szépen jelez a phisingre

Ertékes adatokkal segithetjiik a kolléga adatgyiijtését ;-)

Ennél feltiindbb figyelmeztetd jelzés aztan mar tényleg nem létezik



Ime a domain adatai

Répillantunk a Phistank adatbazisra, jelzi szépen, hogy ez egy mar lejelentett, ellenérzott adathalasz oldal.

Egy biztos, sajnos nem ez volt az utolso ilyen felhasznalok hasonld elleni kisérlet.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-EHegoszla': Q""I 0 Tweet
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Ajéanlott beje%ések:

Android kémprogram persze csak a mi érdekiinkben
Ez torténik a weben egy perc alatt

Safe m6d a Mechagodzilla ellen
Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/284688

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i
Felhasznalasi feltételekben.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

zvaragabor 2008.01.27. 13:54:52

Tegnap aldozatul estem egy phising oldalnak. Baratom jott MSN-en, hogy egy haverja kiildott egy linket, ami egy olyan
oldalra mutat, ahol ha bejelentkezek az msn-es felhasznald/jelszavammal, akkor megmutatja, hogy mely partnereim tiltottak le.
(Azt nem mondta, hogy az ¢ haverja csak ugy elkiildte-e a linket, vagy ajanlotta.) Mondom jol van, kiprobalom, a kivancsosag
nagy ur. Adatok be, tiltd partnerek megjelennek az oldalon. Rendben, mondom biztos, nem zavar, hogy par ember letiltott, én
is tiltottam mar le 1-2 partnert. Azonban tegnap este sz0l egyik partnererem, hogy kiildtem egy linket. Mondom: -Mivan? :S En
nem kiildtem semmilyen linket. -Kértem, hogy kiildje el, hogy mit kiildtem, bemasolt egy linket, rakattintok, és bejon ez az
omindzus oldal. Itt kicsit furcsallottam, hogy mas a link, mint amit én kaptam el0sz0r a bardtomtdl, és mas, mint az oldal igazi
URL-je. De mar este volt, agy nem foglalkoztam vele a tovabbiakban. Ma névérem ir, hogy 6 is kapott egy linket. Kérdezte,
hogy virus-e, mondom nem, de ne kattintson ra. Itt tudatosult bennem, hogy ez egy phising site. Nem sokkal utanna a baratom
is ir, hogy 6 is kiildozget linkeket. EImagyaraztam neki is, hogy ez nem virus, hanem egy adathalasz akcid, gytijtogetik a



felhasznald/jelszo-t. Szoltam neki, hogy valtoztassa meg a jelszavat, én is ezt teszem. Aztan eszembe jutott az antivirus.blog,
mert itt szoktam latni a Netcraft anti-phising toolbart, gondolom kiprobalom, ha mar a Firefox beépitettje nem jelzett. Netcraft
telepit, omindzus oldal betolt...hopp...nem tolt, mert a toolbar riaszt, hogy nagy nagy valdszintiséggel phising site. Tiltottam, de
kivancsi voltam, hogy mit ir rd a toolbar konkrétan, ezért megnyitottam mégegyszer, ezuttal engedélyeztem. Az oldal 4j, egy
kinai szerveren van.

Jelszavamat megvaltoztattam, jo lecke volt legkdzelebb odafigyelek, hogy mit adok meg, és minek. :)

Es az oldal: h..p://www.msnliststatus.com/

zvaragabor 2008.01.27. 14:03:30

Azt elfelejtettem irni, hogy furfangos am az oldal(vagy aki mogotte all), mert valoszinii ugy kiildi tovabb a linket, hogy botok
jelentkeznek be tdmegesen a megszerzett fiokokba, és akkor kikiildik minden elérhetd partnernek a linket.

Hopp, a blog motor is furfangos, linkké alakitja a domain cimet "" tag nélkiil is. :)

zvaragabor 2008.01.27. 14:13:57

Az els6 hsz-emben a "baratom" csak a haverom, miel6tt még félreértené valaki.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.31.16:59:18

Szia Géabor!

Koszi a frontvonalrdl, els6kézbol szarmazo beszamolot, szerintem nem csak neked, hanem mostantdl minden olvasonak egy
igen tanulsagos torténet lesz ez, oriilok hogy a végén azért kikeveredtél beldle.

Ja és szerintem senki nem értette félre az identitasodat ;-)

zvaragabor 2008.02.01. 17:51:28

Nincs mit. Legalabb ilyennel is volt dolgom. Ezt is ki kell probalni egyszer. :)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.04.03. 22:37:26

Adatainkkal bizniszelnek a k6zdsségi portalok :
www.privatbankar.hu/html/techtud/it.php?kommentar=29072



Veszélyes uj eszkozok
2008.01.07. 14:38 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: usb virus eszkoz 1ij boeing fert6zott victory autostart gyari tweakui

Mi is beszamoltunk mar korabban olyan boltban megjelent, ij szamitastechnikai gépekrdl, részegységekrol, amelyek a gyartas
folyaman fert6zodtek meg virussal, és igy keriiltek sorozatban a boltok a polcaira. Stoned. Angelina a noteszgépen, Maxtor és a
trojaiak - hogy csak a két legismertebb esetre utaljunk, de volt mar TomTom gyartmanyu navigacios eszkozon is kartevo. Es bizony

volt, aki a kardcsonyfa ald tett MP3 lejatszot is virusmentesnek hitte.

Otletnek szamit.
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Példaul a jo kis TweakUI programmal kinderspiel kikapcsolni az automatikus indulasi lehetdségeket. A tanulsag talan az lehet, hogy a
vadonatij merevlemezeket, memoriakartyakat is érdemes formattalni - biztos ami biztos alapon. Na és persze egy naprakész viruskeresé
futtatasa sem hidnyozhat a kellektarbol.

Amikor éppen nem egy virus van az 0j eszkdzon, akkor viszont uijkeletii sebezhetoségekrol kapjuk a hiradasokat, és ez egy USB
lejatszonal picivel nagyobb gépnél is okozhat problémat :-O

A Boeing 1j 787-es Dreamliner modelljénél komoly biztonsdgi hibara figyelmeztetnek a szakértk: az utasok internetezés kozben hasznalt
halozata egy tervezési maldr folytan nincs szétvalasztva a gép navigacios, iranyitasi és hirk6z16 rendszerétol.

Talan ebbél azért valamivel kevesebb volt a karacsonyfak alatt...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatis Q +1/ 0 Tweet
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Ajanlott beje?ések:

Kiberzal@ta’s - mit tehetiink ellene?
Kértékony antivirusok - villam &rjarat 8.
Kartékony bongészo kiegészitok jonnek
Ez torténik a weben egy perc alatt
Nyvari tanacsok utazashoz




A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/288134

Kommentek:

A

a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalisi felté¢telekben.

)

Charlie Brown 2008.01.22. 08:45:41

Csakhogy.. Az USB meghajtokon az autorun.inf nem csak az automatikus indulast definialja, hanem a duplakattintasos
megnyitasra induld default parancsot is! Tehat hiaba van kikapcsolva az automatikus futtatas, ha a pendrive duplaklikkes
megnyitasa azonnal lefuttatja a meghajtora elrejtett virust. Ez tovabbvihetd egy 1épéssel, amikor nem 1) default parancsot hoz
létre a virus szerzdje, hanem egy meglévo, artatlan parancsot "térit el", ez esetben jobbgombos menii/megnyitas -ra is elsének a
virus indul. Midta ezzel szembesiiltem, minden usb meghajtot csak és kizardlag Total Commanderbdl nyitok meg. Nem
kényelmes, mit mondjak... Orddgért nem lehet a registryben letiltani az usb meghajtokrol valé programfuttatast?! :((

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.22. 09:12:13

Szia Charlie!
En is TC hiv8 vagyok, de szerintem amit te keresel, az a TWeakUT program, azzal pik-pak egyszertien kikapcsolhaté minden
ilyen autorun dolog...

Charlie Brown 2008.01.22. 10:00:40

En nem vagyok TC hivé, az a feliilet kb a DOSszal egyiitt elavult, de kénytelen vagyok hasznélni, ha egyszer a windowson
beliil mar nem lehet biztonsagosan megnyitni egy vacak pendriveot. :(

TweakUI: "PowerToys only work with U.S. English regional settings" :(( Azért megnézem, hatha mégis.
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2008.01.08. 14:37 | Csizmazia Istvan [Rambo] | 3 komment

A Messengeren kopogtatnak cimii postra reagalt kedves olvasonk, és egy ropogos, friss trojai tamadasarél késziilt képernyéképpel
orvendeztetett meg minket. A sejtetett 18+ tartalom helyett persze egy backdoor trojai talalhat6 a ZIP csomagban. Nekiink a fajlnév alapjan

Wagner B. Gyorgy nagysiker(i kdnyve, a "Sarah bugyiban - avagy a hazug embert hamarabb ut6lérni, ha sdnta" cimii nagysiker(i miive
ugrott be szabad asszociacioként - ezt joszivvel ajanljuk mindenkinek lazitdsképpen vagy csak Ggy, latokortagitas-tigyileg ;-)

M.,
M

A megjelolt weboldal egy mar évek ota ténykedo legalis forumoldal, tehat nem egy kifejezetten kartevok terjesztésére szakosodott
tiszavirag életli weblap kisérel megmerényelni benniinket.

Az Egyesiilt Allamokban iizemeltettett oldal bejegyzési adatai és koriilményei is tisztanak litszanak.

Ennek ellenére az a bizonyos allomany még mindig elérheté a megjeldlt helyrdl, de szerencsére virusirtonk a résen volt. VIRUSIRTO
NELKUL senki ne probalkozzon!

Google

Hogy egyaltalan letolthessiik, ideiglenesen kikapcsoljuk és megnézziik kozelebbrdl. A "sarah.zip" esetiinkben egy "IMG_8783.scr"
kiterjesztésii, azaz képerny6 védo futtathatd allomanyt rejt magaban, a futtathaté kod EXE fejléccel rendelkezik és gyanithatéan
Morphine tipusi packer segitségével van sszetomoritve. Itt mar kevés joindulatot sejthetiink, hiszen a triikkos exepackerek nem
csak a kisebb méret okan hasznalatosak, hanem segitségiikkel igyekeznek a gyanus kodokat leplezni, illetve a visszafejtésiiket
neheziteni.

A VirusTotallal vizsgalva jol latszik, hogy a jelentdsebb viruskeres6k mar ismerik.
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A vizsgalat eredményét nem befolyasolta, hogy a ZIP-et vagy magat az SCR-t vizsgaltuk.

A tablazat aljan a Prevx kinal bévebb informaciot, ebben elég részletesen irnak réla. Spanyolorszagban és Magyarorszagon észlelték,
legtobbszor WKSSVR.EXE néven bukkant fel és képes processzeket eltériteni a memoriaban, HTTP prokollon keresztiil képes masik
szamitogéppel kommunikalni, és hasonlok, ime itt a részletes lista:

Az azonnali iizenetkiildé programok egyre inkabb kozkedvelt timadasi célpontok a virusirék szamara, mivel a felhasznalok
altalaban gyanutlanok a kapcsolataikkal szemben, akik gyakran baratok, vagy kozeli ismer6sok, kollégak. Ezaltal kbnnyebben
fogadnak el t6liik fajlokat, linkeket, hiszen azok nem idegentdl, ismeretlen forrdsbdl, hanem egy megbizhatonak vélt személytdl
érkeznek. Ne tegyiik!

phTetszik Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajénlott bejedgésck:

o Kiberzal@tés - mit tehetiink ellene?

o Gyerek-barat netezés

e Android kémprogram persze csak a mi érdekiinkben
[ ]

[ ]

Ez t6rténik a weben e erc alatt
Hogyan sztrjuk ki a gyants Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/289268

Kommentek:

A hozzaszolasok a yonatkozo jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolpéltatés technikai il Itetdj il leldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

balint96 2008.01.18. 14:55:39

Hello!

Bocs hogy ilyen késén irok(végiil is én adtam az otletet :-) )K sz hogy ilyen részletesen leirtad, nekem sajna nincs
idém,szakértelmem utdnanyomozni.Amugy azt elfelejtettem megirni hogy a virus anyukamnal az egyik ismerdsétdl érkezett
akit par héttel azel6tt tiltott le mert valami miatt allandoan tjracsatlakozott, a csilingeld hang pedig élénk sztepptancot okozott a
sorban elpattané idegszalakon :D.

balint96 2008.01.18. 15:00:01

Ui.:Jé,toroltek a kwickfix.org-ot(legalabbis nekem nem jon be)

titan 2010.04.27. 10:03:52




Sajnos tapasztalat. Ha a malware-ek gazdai ftp-jelszavakhoz jutnak, artatlan oldalakra tehetik fel ezeket a programokat. gy
"tiszta" kornyezetbdl toltddnek le, megbizhaté forrastnak tiinnek és mivel a google is csak az artatlan oldalt fogja biintetni, igy
gyakorlatilag a fent emlitett gazdak mas f***val verik a csalant. (Webhosting cégem van, elég sokat kiizdéttem mar az iigyfelek
oldalaiért...)



Antonio Banneres

2008.01.09. 15:44 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: hirdetés portil banner fert6zés tréjai rbot sdbot spybot

Csekélységem eddig sem jeleskedett a bannerekre valé kattintgatas frontjan, nagyjabol egy kezemen meg tudom szamolni az elmult
évekre vonatkozo6 ilyen eseteket, de hat allitélag az ilyen emberekre is sziikség van, ellensulyozni kell a statisztikakat. (No meg Murphy
szerint minden jo valamire, ha masra nem, hat elrettentd példanak.) A mondanivalo jelen esetben az lehetne, hogy akik nem ennyire
szélsGségesen szakadarok és elutasitdoak az ilyen szimpatikus hirdetési formakkal szemben, azoknak nehéz id6k jonnek: fellendiilében
vannak a neves webhelyeken el6fordulo, rosszindulati kodokat terjesztéo bannerek.
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Komoly olvasétabort fogado hir- és kozosségiportalok esetében komoly veszélyt jelent az ilyesmi, és most pontosan ez tortént. A
Heise.de jelentése tobbek kdzt a MySpace (aki nem is elészor all tamadasok kézéppontjaban), az Excite valamint a svajci Blick magazin
weboldalan tortént esetekrél szamol be. A fertézott bannerek SDBot, RBot, SpyBot trojai programokat probaltak telepiteni a latdgatok
gépeire killonféle biztonsagi rések kihasznalasaval. Emellett hasonldan a Hamis kémirtok cimii cikkben szerepld esetekhez, itt is
felajanlkozik egy "ingyenes" alkalmazas, ami PerformanceOptimizer-nek hivja magat - magyarul rendszeroptimalizalé vagy gyorsitd
lehetne - de ez csak hamis riasztasokat jelenit meg nemlétezé problémakrol, amiket viszont mar csak a fizetds verzid javitana ki -
allitolag. (egy bolcs amerikai kozmondas szerint ami nem romlott el, azt nem kell megjavitani)

Kamu a kébon: nem létez6 problémakkal riogatnak

A védekezéssel kapcsolatos intelmek felsorolasa kicsit mar imamalmosan hangzik, ezt a részt mostantol mar csak kopi-pasztaval fogom
mindig idehelyezni:

Védekezésiil érdemes naprakész viruskeresdvel és kémirtoval felfegyverkezni, rendszeresen frissiteni az operacios rendszeriinket és a
hasznalt alkalmazasainkat (nem megfeledkezve a Flash Player, QuickTime Player és hasonlé programokrél sem), amihez a Windows
automatikus frissitését, valamint a Secunia Software Inspectort is segitségiil hivhatjuk.

Ha egy mdd van r4, hasznaljunk az Internet Explorer helyett biztonsagosabb Opera vagy FireFox bongészbt, utdbbira remek beépiils
modulok Iéteznek, példaul a JavaScriptek automatikus futasat megakadalyozé NoScript plugin.

Az antivirus.blog olvaséi mar eddig is haladécsoportosnak szamitottak, 6rvendetesen sokan érkeznek Tlizrokaval és Operaval (ez utobbi
nem az, amikor valakit leszarnak, de utana még féloraig énekel).

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-EHegoszla': Q""I 0 Tweet
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Ajénlott beje%ések:

o Kiberzal@ta’s - mit tehetiink ellene?

o Az XP él, az XP élt, az XP élni fog
e Android kémprogram persze csak a mi érdekiinkben




® Mi a kzos benniik? Tréjai, Chrome, kormanyzat
e Utaljunk pénzta S.0.C.A.-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/290984

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felh aloi tartalomnak mindsii értiik a szolgaltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.



Izgalmakkal teli iPhone firmware frissités

2008.01.10. 21:41 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Lealdozoban az email mellékletben érkezd virusoknak, lassan mar a bejglisiitésben megosziilt nagymamak, €s az alkalmi szamitogép
hasznalo tisztes haziasszonyok is filjjak, hogy ezekkel vigyazni kell. A weboldalakon, bannerekben kdzlekedd kartékony kédokkal vald
egylittélést, védekezést most tanuljuk, de van itt még egy érdekes teriilet, a hackelt, feltort, nem gyari, ismeretlenek altal készitett
szoftverek vilaga, ami sok érdekes kérdést felvet. Most az iPhone firmware esetében azt, hogy mi tdrténhet, ha valaki az iPhone 1.1.3
frissitést letdltdtte az internetrdl.

Réges régen, mikor még a hiilyét pontos j-vel irtdk, azt a dajkamesét kaptuk az orcankba, azért kell am jogtiszta szoftvert hasznalni,
mert ezzel a modszerrel eredményesen megovhatjuk magunkat a virusoktol. Az 6sszefligges persze valamilyen szinte 1étezik, de ennél
a sommas megallapitasnal sokkal arnyaltabban. Azota mar sok viz lefolyt a Dunan, egészen fiatal lanykak és 6sz halantéku aggastyanok
kivételével kevesen adnak hitelt egy-az-egyben ilyesféle hireszteléseknek, meg aztan a sok fert6zott gyari szoftver és hardvereszk$z ha nem
is megcéfolta. de alaposan megtépazta ezt a tételt. Lattunk aztan fake let6ltéseket, trojaival fertézott keygent, és jogosan meriil fel a
kérdés, biztos hogy vakon meg kell bizni minden ujonnan kijott programban, javitisban, segédprogramban? A tobbségében igen,
de mindig lesznek majd kivételek, amikr6l elébb (jo heurisztika megfogja) vagy utdbb (weblogok, biztonsagi cikkei megirjak) kideriil majd
a csalafintasag.

Az 1ij programokkal kapcsolatosan idésebbek és katonaviseltek még emlékezhetnek arra az igen hasznos mondasra, miszerint okos ember
csak akkor kezd el hasznalni egy operacios rendszert, ha arra mar kijott az elsé Service Pack. Tovabbi izgalmas eset volt, amikor az Ubuntu
frissitd szervereit torték fel hackerek, és mérgezték meg a letdlthetd frissitd csomagokat. Szoval nem art idénként kételkedni, mindemellett
mitikusan Robin Hoodként tiszteljiik azokat, aki leleményesen mégis lehetdvé tették, hogy szolgaltatofiiggetleniil hasznalhato legyen ez a jo
kis telefon.

Most azonban a modmyiphone oldalon olvashattuk az elsé figyelmeztetést arr6l, hogy senki ne telepitse az 1.1.3-as csomagot. Persze itt is
volt kedvcsinalod: a csomag segitségével disk modba kapesolhatjuk a telefont, vagyis hordozhaté flashmeghajtoként is hasznalhatjuk
valamint a hangrogzitéssel (voice recording mode) is boviil az igénybevehetd funkciok kore. Ezek utan ki nem tolt le egy ilyen jo kis
updatet? Az 1.1.3 program eltavolitasi kisérleténél deriil ki csak, hogy az a telepitéskor hasznos allomanyokat is eltavolit, illetve
telepitésnél mar feliilirt. A Symantec jelentésébdl kideriil, hogy az tigynevezett Erica Ultilities (ezek parancssori segédprogramok) és az
OpenSSH esnek aldozatul az esetnél. Bar igazi veszélyt nem okoz a dolog, tippet ad a kartevékészitéknek, és ez mar baj.

Figyelmeztetésiiket csak megszivlelni lehet: megbizhatatlan helyrol szarmazo csomagot NE telepitsiink a telefonunkra sem. Sajnos
anithatéan ezt az elsd probakozast tovabbiak fogjak majd kdvetni.

Utoirat: ha valakinek van gyakorlati tapasztalata, kozvetlen élménye err6l a bizonyos 1.1.3-as frissitésrol, ezuton kérjiik, ossza meg veliink
komment forméjaban, eldre is koszonjiik.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Gyerek-barat netezés

Tizbdl 6t kartevd héatsdajtdt nyit

Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/291885

Kommentek:

A aszola a vonatkozd jogszabalyok értelmében fel aloi tartalomnak mindsiil

Felhasznalasi felté¢telekben.

Nincsenek hozzaszolasok.

Android kémprogram persze csak a mi érdekiinkben

Elégedetlenek vagyunk a Facebook biztonsagaval

értilk a szolgaltatds technikai i

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Kovacs Nikolett ma koran kelt...

2008.01.14. 13:08 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: spam iwiw ip iigynok kovacs tréojai kéretlen nikoletta hyde

Jo hisz éve, amikor a vilag még nem TV-re, hanem a Kossuth radiora ébredt, nagyon szerettem Havel Jozsef parizsi kikiildott tuddsitd
reggeli jegyzeteit, szellemesek voltak. Emlékszem volt egy rész, aminek az volt a cime: Parizsban a kakasok ma koran keltek.
Fentnevezett holgy talan mar ekkor is radiot hallgatott, esetleg olvasta a Harom kismalac cimii alapmiivet, és ennek hatasa alatt mar hajnali
3:40-kor kiment-a-répafoldre, akarom mondani ismeretleniil é& KERETLENUL beteritette jopar IWIW-es emberke postaladajat
csunya spamjével.

Szial!

Bocsi de...

El&szoris bocsanatot szeretnék kérni hogy igy ismeretlenil
irok neked, de szerintem ez téged is érdekel!

Van egy oldal ami azzal foglalkozik hogy, hogyan maradjunk
névtelenek, és lathatatlanok az interneten, szorfozés kdzben!
Na meg igy nem tudnak kitiltani férumokrdél, blogokrdédl meg
ilyenek...

Ime az oldal cime:

http://hidemyip.uw.hu/

Mégegyszer bocsika a zavarasért!

me az ajanlott weboldal, ez még miikodik, a linkek azonban mar nem élnek. Nem tudjuk megmondani, hogy sajnos vagy hal' Istennek...

e my ip
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Szép dolog az irgalmas szamaritanus szerepében tetszelegni és jotékonyan segiteni (atvezetni az uttesten a vak nénit, aki eredetelig nem is
akart volna atmenni), de itt biztosan nem nemesveretii szandékokrol van sz6. Kicsit gyantis mar a szoveg forditasa is, tobb
magyartalansagot tartalmaz (pl. jelszavak helyet jelszok, stb.).



1d6kozben az allitolagos Kovacs Nikolett ki lett tiltva, regisztracioja helyén krater tatong.

Ha belenéziink az altala belinkelt oldal forrasaba, érdekes dolgokra lehetiink figyelmesek. Mondjuk els6 korben, aki Windows-1250-es
ékezettel késziti a weblapjat, sikeres ember nem lehet :-D Van azonban mas izgalmas dolog is, a szemlatomast tegnap lefoglalt Google
hirdetési kod:

<script type="text/javascript"><!--

google_ad_client = "pub-7565379255544103";

//120x600, létrehozva 2008.01.13.

google_ad_slot = "4445184336";

google_ad width = 120;

google ad height = 600;

//--></script>

<script type="text/javascript"
src="http://pagead2.googlesyndication.com/pagead/show ads.js">

</script>

Talan ez gyijtheti be a részletesebb felhasznaloi adatokat. Aztan a lanclevelek és a piramisjatékok vilagabol lehet ismerds a link utan
lathaté "/?id=2033" paraméter is, amely tigynokiink munkajat hivatott naplézni: a sok hasonl6 ajanlé oldal koziil a féoldal nyilvantartja,
honnan hanyan érkeztek és nyilvan jutalékot igérhettek a letdltések és/vagy a shareware programot megvasarlok szama utan.

ot S

Van persze egy logikai bukfenc is benne: tegyiik fel valaki anonim akar maradni (ez mar azért haladé csoportos kivansag), konnyen
megtalalja a modjat: Tort haszndl, proxy mogé all, nyitott proxykat keresgél és valosziniileg talal is. De ez a weboldalon jelzett
veszélyekre: biztonsagban lenni a csiinya hacker bacsik el6l, nehogy ellopjanak, toréljenek, médositsanak adatokat az anonim IP
NEM MEGOLDAS. A valédi megoldas egy j6 Internet Security csomag - példaul az ESS a virus és kémprogramok ellen is remek,
benne plusz a kétirany tiizfal, legyen minden program (OS és felhasznaloi) rendszeresen frissitve, végiil pedig a paranoiasabbak
egészitsék ki még SpyBot és/vagy Spyware Terminatorral, NoScriptes Firefoxxal és j6jjon hacker... Itt azonban jél lathato, hogy itt a
kattintasra akarjak rabirni a gyanutlan ¢s tudatlan netezot.

Azbta az oldalt is kikapcsoltak mar.

A DomainTools szerint nincs probléma az oldallal, nem egy friss kinai regisztraciorol van sz6, bar az adatok szerint a két éve foglalt cim
idén februar elején lejar.

Tanulsag talan az lehet, hogy itthon is ideje figyelmesebben hasznalni a kdzdsségi oldalakat, hiszen kiilf6ldi példak mutatjak, hogy egyre
inkabb célpontot jelentenek a kartevo terjesztok szamara. Ha pedig (iigynoki) munkat ajanlanak, akkor ne tartozzon a munkakori
feladatok kozé a tomeges kéretlen levéliras se, inkabb legyiink bébiszitterek, mint szabalysértok ;-)

Egyébként pedig megbocsatunk, nincs harag. Jah, és bocsika, de kéretlen leveleket, kéretlen iizeneteket tovabbra SEM varjuk



fiokjainkba...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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"Sz6s6lmédia" és nyaralas
A jelszé érték, vigyazzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/296809

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

% buherator - http://buhera.blog.hu 2008.01.14. 18:57:32
Pl

"Valoszinii, de még bizonyitasra varo lehetdség: a segitségiikkel hamisithato a digitalis alairas"
Vajon Rivest bacsi tud mar errl? XD

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Halih¢ :-)
S6t valoszinii, de még bizonyitasra vard lehetdség, hogy segitségiikkel dsszecseréli a fogkrémes tubust a cipdkrémes tubussal ;-

)

ﬁ Vidi Rita - http://www.hosnok.hu 2008.01.17. 14:56:45

Szia!
Elég jol egyszerre éreztiink ra erre a témara:))
Sose szerettem orakat iwiw-ezni, de ezek miatt mar csak akkor Iépek be, ha musz4j:S

Viszont azt veszem észre, hogy a felhasznalok meg ott allnak az lizenet eldtt tanacstalanul.
Ugyhogy jo, hogy kiilon errél irtdl, mert sokan érdeklddnek, hogy mi a helyzet ezzel és a hasonlo iizenetekkel.
Ugy valagba tudnam ragni a kiildSket:))

Egy kis kotozkodés: nem Firefoxxal, hanem Firefox-szal:) Ha jol tévedek:)) de lehet, hogy Firefoxszal... nem, inkabb a
kotojeles... najo, htizok;)



egy kérdés: nem tllzas ez a spam-ellenes captcha-izé , meg még a regisztracidhoz kotott hozzaszolas egyiitt? ennyire tamadjak
a blog.hus blogokat?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.17.16:01:25

Szia Rita!

Igen, lattam hogy Csabival konzultaltal :-) Remélem nem égett le a keménylemez .-D

XX VS X-sz ligyben sorry vagyok, a kommentek NEM szerkeszthetoek, ezért az eliitések is 6rokre vasalva maradnak;-)

A Captcha a blog.hu rendszer része, alapszinten jol véd a scriptes automatizalt tomeges kommentek ellen, nehogy a szervert
talterhelje valami kobgyok.

Ha mar IWIW, te nem kaptal ityen Dubai MLM izét?

antivirus.blog.hu/2008/01/15/gyujtsunk emailcimeket a_nagy dubai_atve

GYUSZI BACSI - http://www.fizetesem.com 2008.01.22.
17:03:29

ezt a hiilyeséget honnan veszed hogy a google gytijti be a titkos adatokat valami kezdé spammernek ...

kiilonben a NOD32 tok jo, nagyon elégedett vagyok vele és masnak is ajinlom



A selejt bosszija és a nagybetiis ELET
2008.01.15. 09:17 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: windows linux ubuntu hamis biztonsagi kockdzat

A szamitdgépes biztonsag teriiletén tobbnyire pont nem azok szorulnanak tobb segitségre, akik egy ilyen blogot is rendszeresen
olvasnak, hanem azok, akik egyaltalan nem is sejtik, hogy veszélyben vannak, és persze fogalmuk sincs, hogyan védekezhetnének.

Kornyezetemben két példat is laittam arra, hogy viselkedik egy gyanutlan atlagember. X csalad kedves, rendes és rendezett anyagi
koriilmények kozt élnek, a szamitogépiiket foleg a két kozépiskolas gyerek birtokolja, a sziiloknek tobbnyire elegendé a munkahelyen
toltott id6, 6k viszonylag ritkdbban hasznaljak az otthoni gépet: hireket olvasnak, fotokat rendszereznek, TV miisort keresnek.

A gépen kémirtd egyaltalan nincs, csak az XP beépitett tiizfala fut (ami ugye kdzismerten erds;-), és egy valahonnan kapott sdreg Norton
arvalkodik rajta. Internet persze fut, bongészés, e-mail, Skype, Messenger, Sztaki szotar, stb. A gyerekek persze tudjak, hogy léteznek
frissitések, de mivel a Windows nem legalis, ezért direkt kikapcsoltak az automatikus frissitéseket

A masik példaban egy id6sebb hazaspar szerepel: Y-¢k, akik - le a kalappal - élénken érdeklédnek az 0j technikai vivmanyok utan, és
felnott gyerekiiktol megkapva régi szamitogépét, aktivan hasznaljak is: itt nézik meg a menetrendet, az iddjarast, itt olvasnak ujsagot,
ingyen hivjak skypos ismerdseiket, sét a kultiralis rendezvényekrol is itt tdjékozodnak, talan még blogokat is olvasnak, de erre mar nem
tértiink ki. Itt mar legalabb egy ingyenes AV G futott a gépen, bar kémprogramrdl és tizfalrol még életiikben nem hallottak.

A nagypapa koru férfi arrél panaszkodott, hogy minduntalan megjelenik egy nem eredeti Windows példany ablak a jobb sarokban,
és hogy par oranként a szamitogép lefagy. Ilyenkor ki- és visszakapcsoljak, de egyszer mar kértek valakitol segitséget, akkor az illetd
mint egyetlen lehetséges gyogymodot hasznalva: formazta és ujratelepitette a teljes rendszert. Elképzelem, hogy egy ilyen gépen az
automatikus ESS csomag milyen csodakra lehetne képes.

L

ESET Smart Security - az angol mar itt van, a magyar nyelvl valtozat pedig heteken beliil megjelenik



Thes pymiem st doean Py arse ol

vt £ anch gy, S Urvsvened
b bt Thas shussuen s

wehabadl by WT ALITHORITVSYSTEM

Tirm bofise shoidown 00055

Waziage

The iysters pioes
TUWRDTWE apshen I on o
SoTrsaka unesmas ey Wt UL Codke
VRTERETY. Tha tysborn vl naw s
o s

Pillantas a hidrol a kdzelmultba: a Sasser féreg a terjedése érdekében kihasznalta a Microsoft MS04-011 jela sériilékenységét, és ezzel az
LSASS.EXE (Local Security Authority Subsystem Service) programban talalhatd puffertilcsordulési hiba miatt tavolrol torténé kodfuttatast
tett lehetdvé az érintett rendszeren, mely altal a tamado teljesen atvehette a tavoli szamitogép vezeérlését.

Az utdbbi idészak tendenciait nézve egyértelmiinek latszik, hogy a kartékony kédok szinte mindig kihasznalhatoé biztonsagi réseken
keresztiil fert6zik meg az dldozatok gépeit, ezért nehéz nyugodtnak maradni. Ha valaki nem ért hozza, az 5nmagaban még nem tragédia,
de az mar igenis az, ha probléma esetén nincs kitdl segitséget kérni (gyerek, rokon, ismerds, munkahelyi rendszergazda, szomszéd
Pistike, stb.). Itt az illegalis Windows miatti frissités hianya olyan helyzetet eredményez, mintha nem zarnank be a lakasunk ajtajat.

Kiilonbség a Windows és a Mac juzerek kozott ;-)

A nyitottabbak persze probalhatnak mas, biztonsagosabb platformokra atallni - igaz a Mac irdny ha anyagilag nem is, viszont
technikailag valoban kedvez ennek. A masik jo szivvel ajanlhaté, és raadasul ingyenes lehet6ség a Linux hasznalat lehet, az Ubuntu példaul
hihetetleniil felhasznalébarat, konnyen konfiguralhat6, alacsony gépigényii és nagy csapast jelenthet az imperializmusra, hogy az
erre a platformra irt virusok szima mindossze alig néhany tiz - szemben a Windows-os tobbszazezerhez képest. Szinte minden
Windows alkalmazasnak megtalalhaté a Linuxos megfeleldje, de az ingyenes VirtualBox emulatorral akar Windows-t is futtathatunk
annak a néhany alkalmazasnak, amelyhez mindenképpen sziikséges ez a kdrnyezet. A baratkozast eleinte lehet egy Live CD-vel kezdeni,
aztan a folytatasbol mar barmi lehet: multiboot, OS valtas, stb.

fme egy full-extras Ubuntu, ingyenes OpenOffice, GIMP, Skype, és sok mas foldi jo...

Visszatérve a példakra, mit kockaztatnak ezek az emberek? Az X csaladban a két kozépiskolas tovabbtanulasaval valoszintileg
megoldddnak a legalis operacios rendszer gondjaik a felvételi utan, a Campus licenc kedvez6 feltételeinek kdszoénhetéen, az odafigyelést és
hozzaallast azonban mar most is komolyabban kellene venniiik.

Y-éknak a kb. 20 ezer forint brutté OEM Windows XP-t javasoltam, ugy tiinik, hajlandoak is erre. Ok talan mar egy 0j rendszert (Linux,
Mac) nem igazan tudnanak megszokni, de persze az élet még ram cafolhat a késébbiekben, hiszen érdeklddéek és nyitottak. Arra mar nem
is tértiink ki a csaladokkal, vajon bankolnak-e a gépekrdl, de mindenesetre szemlatomast nincsenek tudataban, milyen veszélyeknek
tették és teszik ki magukat, valamint az 6sszes gépben tarolt adatukat.

Hiaba szines, tudok rajta irni, rajzolni, zenét hallgatni, netezni, ha a frissitésekbdl ki vagyok zarva, egy lopott Windows, amihez nincs
tamogatas, frissités, csokkent értékii. Ha semmilyen biztonsagi program nem védi az internetes gépet, az csokkent értéki, és igenis
konkrét veszélyeknek teszi ki tulajdonosat. Szerintem ezt a biztonsagi kockazatot kellene széleskoriien ismertetni, tudatositani az
ugynevezett "atlagfelhasznaléi" korrel és maris sokat javulhatna a vilag folyasa.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Majdnem mindenki atverhetd adathalaszattal
Ez torténik a weben egy perc alatt




e Safe mdéd a Mechagodzilla ellen

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/296583

Kommentek:

A hozzaszolasok

a yonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgdltatis technikai i Itetdj il lelosséget nem villal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

virkid 2008.01.22. 09:41:11

Véleményem szerint a linux nem alternativa még. A legtobb gép amit kozépiskolasok hasznalnak altalaban jatékgép. Barmilyen
j6 az emulator a win-es tokéletes futast nem lehet megismételni. A mai jatékok a gép teljes eréforrasat kihasznaljak. Aki
informatikaval foglalkozik, tudja, hogy a fejlesztés egyik legnagyobb mozgatérugoja a jatékok. Nem véletlen a HALO2-Vista
kapcsolat sem.

Campus szerz6dés lejar a felsdoktatasi intézménybdl vald kikeriiléssel, elvileg ellenérzi a Microsoft. Tehat ez sem megoldas.
Mindkét esetben lathato, hogy a felhasznald nem foglalkozik a biztonsaggal, mert ugy gondolja nincs védendo adata.

A megoldas a tiszta (vagy tisztara mosott) win, egy profin beallitott védelemmel. (Szentharomsag: virusirtd, spyirto, tiizfal).
Aminek szintén jogtisztanak kéne lenni.

Sasser levétele egy géprdl egy szakembernek laza csuklomozdulatnak kell lenni, tehat ezzel példalozni nagyon erds, és
marketing szagq.

A szakembert meg kell fizetni, és hozzajuk fordulni. Az autokat sem a szomszéd garazsba szereli az ismerds. Szerencsére.

BenkoG 2008.02.05. 14:58:38

Virkid: a proféta szol beldled, azt gondolom. Még egy két dolgot hadd flizzek hozza: Linux azért nem alternativa, mert a PC-s
programok nem futnak rajta.... ez egyfajta rovidlatas, mert az esetek tiilnyomo tobbségében ALAPBOI tartalmazza az adott
Linux disztri azt az alkalmazast, amit a kedves endjizer hianyol.

Masik az utolsé bekezdésed, amivel mint szerviz nagyon is egyetértek. Azt szoktuk mondani (féleg a mai pénzhiadnyos-inséges
idokben, amikor inkabb 1j cip6t vesznek a népek a gyereknek a kinaiban mint Windowsot) raadasul er6sen poénosan: a
szamitestechnikai szerviz legnagyobb konkurrencudja a "Pisti gyerek a szomszéd 1épcs6hazbol, aki ért hozza".

Sirjak vagy nevessek? Persze a tendenciak az én kedvemtdl nem valtoznak, de probaljunk meg ebbdl épiteni valamit.




Dubai e-mailcim gyiijtés
2008.01.15. 18:39 | Csizmazia Istvin [Rambo] | 34 komment

Cimkék: spam dubai mlm atverés kéretlen

Dubai a vilag nyolcadik csodaja: az Egyesiilt Arab Emirségek masodik legnagyobb varosa. Olajkincsének kdszonhetden hihetetlen
felviragzas jutott osztalyrészEiil: hatalmas luxusvillak, fényiiz6 szallodak, de jo is ilyen rohadt sotét, kodos télen abrandozni, masokat
hiilyének nézni, nomeg spameket kilora kiildozgetni...

Friss lendiiletet nyertek hat a magyarnyelvii akciok is, semmivel sem vagyunk lemaradva a kapitalistaktol, illetve egy par dologban azért
picit mégis, de az mar talnyulik e cikk keretein. Beesett hat a nagy lehetdség, mosolygés smiley subjecttel ékesitett levélben, Fel hat ti
kedves tetemek - énekelhetné Pipacs bacsi, a munkahelyekrdl azonnal kilépkétek, trallala-trallala, csak ne féljetek, itt a csalhatatlan recept -
és csak gy sorakoznak a cimzettek a KERETLEN levélben:

Dubai MLM - Az elsopro lendiilet

Meég nem késo feliratkoznod a jovo bankjaba!
Most még ingyen megteheted, készonve az arab olaj-magnasoknak ¢és iizletembereknek!

Magyarorszagon is hodit a Dubai MLM, melyben szédiiletes tempdban halad a halozatépités.

A marketing terv binaris szisztémara épiil, mely a legjobb az ismert tervek koziil.

Jelenleg az INGYENES eloregisztraciok folynak, ennek keretében a kzos agra lehet regisztralni a tagokat. Ebb6él adodoan a kozos ag
fantasztikusan gyorsan épiil.

Rogton cselekedni kell, egy ora késlekedés kb 300 tag elvesztését eredményezi.

Jelentkezz kockazatmentesen!

http://oriental.dubaimlm.com

Semmibe sem keriil, nem kapsz spam-eket!
Egy 1d6 utan Bank-kartyat birsz majd igényelni téliik!

"A hatalmas kdolajtartalékoknak kdszonhetden hihetelentil magas szinvonalu az ¢élet Dubaiban. A GDP 33%-a kozvetleniil a
koolajtermeléshez kapcsolodik. A jelenlegi felmérések szerint a kdolaj még legalabb szaz évre elegendd. Az orszagot off-shore teriiletként
tartjdk szamon. Abu-Dzabi és Dubai pénziigyi kdzpont. A GNP becsiilt értéke 51 milliard USD. Az 1 fére juté GDP becsiilt értéke 21 100
USD koriil van. A kivitel 45%-at kizarolag a kdolajtermékek teszik ki. Ezek nagy részét Japannak, Szingapurnak adja el..."

Ez a jovo bankja! Internet explorer hasznalata ajanlott a programhoz

HO606h0, ez jo: kapok egy spamet, €s az azt igéri, hogy "nem kapsz majd spamet" :-) MegaLOL! A klasszikus elem azonban mégis ez:
"Rogton cselekedni kell (nehogy id6d legyen gondolkozni), egy ora késlekedés 300 tag elvesztését eredményezi. Mézesmadzag kell, jo
zsaru - rossz zsaru, fenyegetés és igérgetés kedvezo aranyu elegye, hatni kell az aldozatra. Ja és persze "Internet explorer (igy Kis e-vel
irva) hasznalata ajanlott", mert azt konnyebben lehet activescriptelni, mind meglepetés! NoScriptes FireFox-szal ne akarjal milliomos
lenni kisapam vagy Operaval, hat nem furcsa?! A "bankkartyat birsz igényelni téliik" mondat magyartalansagat mar nem is
hanytorgatom fel. Mar tényleg annyi intd jel van, hogy szinte egy allatorvosi 16r6l szol a poszt :-)

Nem lehet nem észrevenni az Gjonnan beszervezett igyndkok sisere hadat, mi a 236950-es sorszam tulajdonosatol kaptuk. Ha valaki egy
Uj, eddig ismeretlen trojai programot szeretne majd a jovében elterjeszteni, itt a remek recept, d6l a sok balek be az ajton, 6nként és dalolva
kattint és kattint. Esetiinkben inkabb a piramisjatékos csalds és/vagy az email cimek spamlistara val6 ipari méretii gyiijtése lehet a cél,
nézziik hat a weboldalt!
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A bejelentkezd oldal baloldalan, mintegy kasziné feletti vilagitétablan a jackpot 6sszege, ott viritanak a dollar milliok, ezton kivanjuk
minden kedves olvasonknak, hogy legyen neki szerencséje. Ha majd atvette a sok-sok pénzt, legyen olyan jo, és hivjon meg majd egy
sorre, a Heineken a kedvencem ;-)

Az oldalt 2007. december 3-an regisztraltdk egy gmailes (dubaimlm@gmail.com) emailcimrdl - hat nem furcsa, hogy ilyen
szuperkomoly, tékeerds cég nem sajat domain névvel levelezik?! A sejkeknek mar egy sajat domain is smafu?

Akinek még maradt kedve, regisztralhat is - csak aztan nem sokat tetvészkedni kérem szépen, mert minden 6ra késlekedés 300
elszalasztott tagot jelent, két 6ra késlekedés 600-at, és igy tovabb, egyébként a nagy meséldk koziil nekem Benedek Elek volt a
kedvencem, 6 ennél szazszor jobbakat irt. Na mindegy, nézziik a regisztracids tirlapot!

-

DubatMLM i _!I E!E

Van itt sponzor identifikacid, meg minden, mi szem-szajnak ingere, hogy nézni is tereh. Milyen személyes adatokat is kell ismeretleniil
megadni? Varjak tehat nagy tisztelettel:

- teljes neviinket

- pontos lakcimiinket

- telefonszdmunkat

- emailcim is kell nekik (Itt Péterfalvi Attila mar biztosan csuklik és jeges borogatast helyez a halantékara...)

- és valaszthatunk sajat eldtagot a domainhez, amin majd sajat iizletmentiinket intézhetjiik Armani 6ltonyben, csillogé Rolex ordban,
Mercedessel a rozsadombi villa gardzsaban - "koszoénhet6en a jolelkii és adakozo arab olaj-magnasoknak és iizletembereknek",
egyszerlien nem hiszem el, hogy ezt ennyien beveszik... Azért rendesek és kiméletesek a fitik, mert a kutya oltési bizonyitvanyanak szamat
be sem kérték.

Mar blogokban is terjed az ige, az eré meg az elsoprd lendiilet legyen veliink :-)

Azt, hogy mennyi hiszékeny ember van - aki munka nélkiil fog sok pénzt keresni, az is mutatja, hogy a Googleban rakeresve a dologra,
mar temérdek ingyenes hirdetési ujsagban toborozzak maguk ala az ujabb balekokat.

Ingyen pénzt ingyen hirdetésben, nomen est omen!
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Azt hiszem most mar ideje mindenkinek felébredni, aki pedig ezt az egészet elhiszi, annak 9szinte részvétem. Mert ha senki nem
dolgozik, mindenki csak {igynok, és csak emailt irogat, akkor mib6l lenne pénz?

e L T
wchi Why, iafs sy lly sarmmiag
iban. v wary Frn siesd 10 eam o

Abba meg belegondolni is szorny, ha egyszer csak a fodomainre feltennének egy 10j kartevot, és akkor az egy gombnyomasra a
hiszekenyhugo.dubaimlm.com oldaltél kezdve a naivnora.dubaimlm.com oldalig egyszerre, Magyarorszagon és kiilfoldon egyarant - egy
szinte StormWorm-szer(i hadseregként - ontana a latogatokra a kodot vilagszerte.

hTetszik

E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismeréseidnek.

f Megosetss JOIREEN Tweet
o
Ajanlott beje?ések:
o A PRISMszeme mindent It
o Kiberzaklatds - mit tehetiink ellene?
o Gyerek-barat netezés
e Android kémprogram persze csak a mi érdekiinkben
e Utaljunk pénzta S.0.C.A.-nak

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/298712

Kommentek:

A hozzaszolisok a

vonatkoz¢ jogszabalyok értelmében al6i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalisi felté¢telekben.

huszar 2008.01.16. 16:01:48

Ez jol hangzik amit irsz!Biztos utanna is jartal a tényeknek amibol ez a "jopofa"kis cikk kikerekedett!Szellemes,de tényleg!Az
igaz,hogy sok ember akar meggazdagodni munka nélkiil,ez tény.

Az is tény,hogy ez a lehetdség ingyenes,tehat kockazatmentes!

Attverés?Lehet!De ha valaki egy erre a célra létrehozott email cimmel regisztral akkor mi baja lehet bel6lle?(majd te
elmondod, mi baja lehet gondolom).Ezek az emberek legalabb probalnak valamit tenni magukért! Ok legalabb nem csak
panaszkodnak,de tesznek is valamit!Kivancsi lennék ha a jovoben kideriilne,hogy még is komoly a dolog akkor irnl-e egy
kiigazit6 cikket,hogy bocsanatot kérj a sok altalad "baleknak"nevezett embert6l?

huszar 2008.01.16. 16:13:41

Egyébbként februar elején kideriil mi a helyzet..Kérlek olvasd el az

egész oldalt tliizetesen és a regisztraciokor kapott iidvozI6 emailt is (kérd el valakit6l).Kivanom mindenkinek,hogy sosem
veszitsen tobb pénzt mint amit ezen veszithet!Szerintem profi az oldal és ha utdnna olvasnal akkor azt is tudnad,hogy senkinek
nem igérnek pénzt munka nélkiil!Dubai dollar nincs is!Ez egy pontrendszer amivel az aktiv tagtoborzok munkajat ismeri el a
cég!Ezt lehet majd a jovoben bevaltani illetve levasarolni (persze csak allitolag!!),Biztos akkor lessz ha elkdltotted!De ahoz
elébb meg kell

keresni..Mondom:Soha senki életében ne veszitsen tobbet senki mint amit ezen fog,ha kideriilhogy kamu a dolog!De
egyenlore errdl szo sincs!Semmi nem bizonyitja! A vélemény pedig olcs6 dolog,az mindenkinek van és kéretleniil osztogatjak
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az emberek..De a rossz hirek mindig érdekesebbek mint a jok!
Egy csom¢ "balek"egy rakdson!Raadasul egyre tobb!Ez aztan a hir!!Egy jo lehetség,ami raadasul kockazatmentes is?Kit
érdekel!Unalmas..

huszar 2008.01.16. 16:21:05

A spam gyiijtés mint végcél elképzelhetd!Bar még senki nem kapott a regisztraltak koziil,de lehet (jelenleg nem zarhato ki!).
Na de piramis jaték???K edves Rambo!Ugy gondolom nem vagy teljesen tisztdba a fogalommal!Itt ugyan nincs termék és
szolgaltatas sem (jelenleg)de pénzt sem szednek be!!Marpedig a nélkiil sajnos nem lehet piramisrol beszélni!

Bocsanat ha "sok"voltam..

buherator - http://buhera.blog.hu 2008.01.16. 16:23:15

Hogy valaki ennyire ostoba legyen... Ugye ha megprobalunk regisztralni, maris megjelenik, hogy kinek a holdudvaraba fogunk
tartozni:

Buzdogany Andrea
30/2509060

Google persze ismer mindenkit:
ppl.hu/inside.ppl?page=view &id=nfvi7

Ugyhogy ha valaki szeretne Andinak eladni par doboz viagrat, némi nyugtatot, vagy egy raklap tragyat, annak itt a remek
lehetdség!

buherator - http://buhera.blog.hu 2008.01.16. 16:30:01

Huszarak egyébként igaza van abban, hogy addig nem piramisjaték, amig nem fizetsz. Ett6] fiiggetleniil undorit6 ilynnel
spammelni, splogolni.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.16. 16:35:36

Kedves Huszar!

Gondolom, te a barrikad masik oldalarél nézed és valddi iizleti lehetdségnek tekinted a dolgot. Nem akartam én megbantani
senkit a "balek" szoval, ismerem a magyar valésagot, a munkanélkiiliségi adatokat, a negyven felettiek nehéz elhelyezkedését
és azt is tudom, vannak olyan MLM cégek, amelyek milkddnek.

EZ VISZONT szerintem nem az, hanem hiszékeny emberek megtévesztése.

Azzal is egyetértek, hogy mindenki probalkozzon kedve szerint. Azt viszont te nem latod, hogy:

1. Egy ilyen k6zos domain tényleg kdnnyen valhat kartékony kodot terjesztd halozatta - elvi veszélye megvan

2. Nem tudod, fogalmad sincs, KIKNEK adod meg a személyes adataidat. A maffianak? John Doenak? Jurij Afanaszjevnek?
csak beépeled, és reménykedsz, a személyes adataidat, emailcimedet IGENIS KOCKAZTATOD.

Lattad, beirtam hogy ha miikddik, a sok dollarbdl hivjanak meg egy sorre, adtam ennek is - ha csekélyke - esélyt :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.16. 16:47:02

Kedves Huszar!

Na én is tobblépcsében valaszolok :-)

Szoéval mindenkinek, aki ebben hisz, batran 1épjen be, keressen pénzt. En a sajat biztonsagi szakért6i szemszogembdl irtam,
nekem hitelteleniil hangzik, és én a személyes adataimat holmi névtelen cégnek, kilatasba helyezett nyereményekért sose adnam
meg.

Sok sikert a belépdknek, és szivbol kivanom, hogy neked, nektek legyen igazatok, ne nekem :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.16.17:04:19

Tisztelt Olvasok!
Ezuton kérem, hogy akik majd sikeresen pénzt keresnek ezzel a Dubai MLM rendszerrel, osszdk meg veliink kedvezd
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tapasztalataikat, hadd ismerjiikk meg a torténet folytatasat is, amit kivancsian varunk.
Elére is kdszonom.

buherator - http://buhera.blog.hu 2008.01.16. 17:09:19

Na megnéztem jobban ezt az oldalt, meg elolvastam az {idvozI6 leveliiket is, a kdvetkezdket szeretném a szives figyelmetekbe
ajanlani:

- Az oldalon nincs privacy policy vagy egyéb dokumentum, ami tisztdzna, hogy mi is lesz a személyes adatokkal

- Arrol sincs egy nyamvadt bekezdés, hogy mégis mivel lehet itt pénzt keresni (azon kiviil hogy berangatsz minél tobb embert)
- A személyes oldalon egyelére nem mitkodik semmi, a linkek "javascript:void(0)" eventekkel vannak felruhazva. (persze lehet
hogy csak azért, mert ff+noscript alatt nézem)

- A regisztracios mailben azt irjak, hogy "DubaiMLM has a ZERO TOLERANCE - STRICTLY ENFORCED - NO SPAM
POLICY", szoval Andikat elvileg ki kéne vagniuk az oldalrol, ha tudomast szereznek a modszereir6l. Arrdl nem szol a fama,
hogy le van-e tiltva az 0j regisztraciorol...

- Azt is irjak, hogy egy orszag pénzének azért van értéke, mert azt a pénzt az orszagban mindenki elfogadja. Na most ez
baromsag, a pénznek azért van értéke, mert az azt kibocsatd orszag bir egy megfelelé gazdasagi erével. Ilyen erét emogott a
vallalkozas mogott nem mutatnak be.

- "DubaiMLM Dollar already has Thousands if not Tens Of Thousands of outlets willing to accept

DubaiMLM Dollars" - lehet hogy az én angol tudasom korlatos, de ez sztem azt jelenti, hogy vannak cégek, akik tervezik |
hogy elfogadjak a DubaiMLM Dollart. Majd...talan..valamikor.

- Es a kedvencem: "Y our DubaiMLM back office will be able to receive DubaiMLM Dollars, _Euro Dollars__ and USA
Dollars"

Gondolom j6l utdnajartak a dolgoknak, és mindent gondosan megterveztek :)

Azt igérik, hogy januar 30-an kiadjak azoknak a cégeknek a listajat, akik hajlandoak elfogadni ezt a lovettat. Hiszem ha latom...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.16. 17:54:39

Szia Buherator :-)

Koszi az utananezest. Hazafele en is azon tunodtem, hogy nem normalis dolog az, hogy barki, aki akar a google alatt talal egy
ilyen szponzori oldalt, 1atja a nevet és a mobilszdmot. Az lenne a normalis, hogy ha valaki névvel-jelszoval belép, akkor latja a
csoportjat vagy a felsbkapcsolatat. igy most mindenki nemcsak a cégnek, hanem BOLDOG-BOLDOGTALANNAK adja
meg az elérhetdségeit, amit lehet, hogy még az IWIW-en sem tenne meg. Ezen is el lehet gondolkodni, ez is adalék vagy egy
tégla a falban.

huszar 2008.01.16. 20:42:44

Kedves Rambo ¢és buherator! Ahogy a forditas is mondja:

Azt igérik, hogy januar 30-an kiadjak azoknak a cégeknek a listajat, akik hajlandoak elfogadni ezt a lovettat. Hiszem ha
latom...Ez a 1ényeg!Mondok egy érdekes dolgot!Ismerek embereket akik fals adatokkal regisztralnak..Egyszeriien belépnek
egy erre a célra létrehozott e-mail cimmel és kitalalt adatokkal regiznek!Igy tagok lesznek akik foglalkozhatnak a lehetdséggel..
Ezek az emberek Gigy gondolkodnak (mik6zben épiil alajuk a haldzat),hogy ha majd kideriilt,honnan is fij a szé&l akkor majd
megadjak a valos adataikat,ha akarjak!!'Ha igy nézziik a dolgot akkor mar nem is olyan vészes igaz?Sok vélemény elhangzik
ezen a féorumon.Hiszem,hogy a legtbbet a joakarat sziili'Nem gondolom,hogy valaki irigységbdl beszélne le barkit is errdl!
De a tények makacs dolgok..Jelenleg arra nézve,hogy ez attverés lenne semmi nem utal!!

freya-spamblog - http://spamblog.hu 2008.01.18. 10:19:50

Azt hogy valdjaban ki van a hattérben, meg mire hasznalja a cimeket, csak tobb utdnajarassal Iehetne eldonteni, de szerintem ez
lényegtelen. Az is egyértelmiien latszik, hogy atverés és komolytalan, ezer sebbdl vérzik a tdrténet.

Szerintem egyszeriien valodi email cimeket gyijtenek, végiilis mennyivel egyszerlibb lanclevéllel, mint egyéb modokon. Egy
nagy cimlistanak mindig van értéke, egy kiprobaltnak foleg (hiszen mindenki kap egy valaszlevelet, tudjak, hogy mi a valddi).
Ha jol csinaljak, 6sszehoznak egy par millié cimes listat amit példaul januar 30-an (mintha emlitettétek volna :) eladnak néhany
szaz dollarért néhany szaz vevonek... biztos megtériil a befektetett id6 ezzel.

Kérokozokat (még) nem raknak az oldalakra, ezért is egyértelmiien az email cim gytijtés a cél.

buherator - http://buhera.blog.hu 2008.01.18. 15:24:49

Es az vajon mennyit ér, ha az email cimek mellé jelszot is adsz? Tapasztalataim szerint jelent6s mennyiségii felhasznéld
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hasznalja az e-mail ciméhez tartozo passt ilyen alkalmakkor is. Egy olyan scriptet pedig semmibdl nem all irni, ami
végigprobalgatja a mail - jelsz6 parokat, meg esetleg par egyszii varidnst, aztan kimazsolazza a kontaktlistdkat meg a
facebook/myspace infokat... Innent6l kezdve pedig mar millios listakrol beszéliink marketing profile mellékelve...

[off]

Akos, ha esetleg lemardtal volna réla:

www.theregister.co.uk/2008/01/17/anti_spam_activist lawsuit/
[/off]

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.18. 20:02:31

Egy kis olvasnival6 a témaban:
internetscamphishing.blogspot.com/2008/01/is-dubaimlm-scam.html

Szaros gerle / Lighting Enchanted Multiple Shots -
http://gerlefeszek.blog.hu/ 2008.01.19. 04:12:25

huszar, te egy szerencsétlen balek vagy aki szeretné hogyha igaz lenne

buherator - http://buhera.blog.hu 2008.01.19. 10:58:27

Ha valaki enm szeretne angolul olvasgatni:

A DubaiMLM.com-ot is ugyanaz a Phil Piccolo

www.worldwidescam.info/ppstory.htm
www.transgallaxys.com/~kanzlerzwo/showtopic.php?threadid=3131

akinek mar tobb hasonld atveréshez is koze volt. Ezek egyike volt a BankMLM

www.scam.com/showthread.php?t=3544

aminek a domainje a bankmlmofdubai.com-ra mutat (bar ez a host nem aktiv), és megtévesztésig hasonlé kampanyt hasznalt a
kiilonbdz6 személyes adatok begytijtésére.

A Rambo altal belinkelt blogger tandcsa: valtoztasd meg a rendszerben tarolt személyes adataidat amilyen hamar csak tudod,
bar lehet hogy mar késé...

nevetoharmadik 2008.01.23. 16:22:23

Nos, a helyzetem a kdvetkezd: egy nagyon kedves, tizletileg alulképzett, naiv. lelkes rokonom a napokban elkezdte nyomatni
ram ezt a DubaiMLM-et, hogy 6 belépett mert érti meg miegymas, és regisztraljak én is azonnal. Nos azonnal megallapitottam,
hoyg ez gyanus, és amikor a honlapjukat megnéztem (Untitled page !), biztos voltam benne, hogy ez egy kamu.

De halistennek megnyugtattatok, hogy ezzel nem fogjak kisemmizni ezt a nagyon kedves, tizletileg alulképzett, naiv, lelkes
rokonomat.

Es mivel meggy6zni ugysem tudom arrol, hogy ez egy baromi nagy kamu, azt teszem, amit huszar mond: regisztralok egy 0j e-
mail cimmel, kamu adatokkal, és hadd szoljon. Kecske is jollakik, kaposzta is megmarad. Remélem. Az e-mail fiokot meg

megsziintetem majd.

Azért mégis megprobalom lebeszélni az egészr6l, és arra meg ra, hogy gyorsan valtoztassa meg az adatait.

Vidi Rita - http://www.hosnok.hu 2008.01.26. 21:32:00

nekem azon megy fel a cukrom (csak nehogy a kdvém is felmenjen), hogy ezt komolyan lehet biintetleniil csindlni?
hat ilyenkor nincs sehol egy rend6r?

komolyan kiakadtam ezen, nem hittem, hogy ennyire butdk az emberek...:(



sztem Ossze kéne fognunk... és turnézni, a legkisebb faluba is elmenni, és elmondani, mekkora veszélynek vannak kitéve...
hat, cirka 150 év alatt 3 embert meg is lehetne gydzni, nem?...
és még optimista voltam...

az tuti, hogy minden kezdd netezének 4t kell mennie egy sajat titemii fejlodési folyamaton, amit kicsit sem szabad siettetni, és
speckd allomasok kellenek hozza, ugyebar személyre szabottan..

ezt még ala is irom, de eskiiszom megtiltanam mindnek, hogy egymassal beszéljenek! :D

Vidi Rita - http://www.hosnok.hu 2008.01.26. 21:36:09

na, én is tobb 1épcsében: az meg a masik, hogy nem favorizalom koka janost, de igaza volt bakker, hogy a tobbség pénziigyi
analfabéta...

legutobb, mikor jol "miikddd", netes mlm-be akartak beszervezni, akkor volt am mindenrdl szd, de arra a kérdésemre, hogy
"oké, de hol termelédik a profit????" soha, senki nem tudott valaszolni.

kony6rgom, munka nélkiil nincs pénz...
regisztraciobol nincs pénz...
eléallitott termék, akar szellemi, akar fizikai, nélkiil, nincs pénz...

kamatbo6l van pénz, de ahhoz el6bb kéne egy kis téke... az e-mail cim nem a tulajdonosa szamara tdke....

na, most megnézek valami gyilkolos filmet:)

buherator - http://buhera.blog.hu 2008.01.31. 11:12:46

Tisztelettel jelentem, januar 31. a datum (Dubaiban, és az Allamok mindkét partan is), de valahogy nem latom a Dubai Dollar-
ral foglalkoz6 cégek listajat sehol sem... Valahogy nem lepédtem meg.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.31. 16:57:11

Sziasztok!
Koszi, hogy szétnéztél, és valahogy én sem lepddtem meg...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.02.03. 22:15:55

Egy tjabb adalék:
forum.index.hu/Article/view Article?a=75347638&t=9123617

Mericles 2008.02.06. 22:27:47

En hélézati marketinggel foglalkozom, de ez a Dubai MLM szerintem is cimlista épités.

"legutdbb, mikor jol "miikddd", netes mim-be akartak beszervezni, akkor volt &m mindenrdl sz6, de arra a kérdésemre, hogy
"oké, de hol termelédik a profit????" soha, senki nem tudott valaszolni."

Hol, hol? Hat a termék araban, amennyiért azt a rendszerb6l meg tudod venni! Pl. az Amway-nél nem (Iényegesen) olcsobb, a
termék, mintha a boltba vennéd, viszont nincs benne egy csomo tétel, ami a kiskereskedelemben forgalmazott termékekben
benne van. Mivel az ara viszont kb. ugyanannyi, az arrés a hierarchiaban feletted all6 partnerek szamara (s a tiédre is részben)
visszaforgatodik.

Ezt a beszervezés szoveget gyakran hallom, hala Istennek, ardnylag kevesen széllnak be (megkeresett emberek 5-20%-a), ezért
ez még 100 évig jo buli lesz. Beszervezni akarata ellenére nem lehet senkit, és iszonyll nagy szivas vank vele. Ugyanis csak az
id6édet nyomod bele (mondjuk meldd utan), de az égvildgon semmit nem csindl, csinalhatsz egy ideig helyette is mindent.
Egyszerlibb olyat keresni, aki jon magatol is, abbol kb. 5-10 megfelelé ember kell, és 5 év alatt meg vagy mentve a
munkahelyedtdl.



)

)

)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.20. 11:05:50

Lassan vége a marciusnak, és még egy Dubai MLM-es se hivott meg a keresetébdl egy pofa sorre ;-)

zvaragabor 2008.03.25. 17:16:29

Itt egy hasonl6 témaju oldal, ez vajon atverés?
www.dubai-ingatlanbefektetes.hu/index.php?p=uzleti-infok

prosz 2008.03.26. 19:54:09

Sziasztok,

Sajnos a mai vilagban teljesen jogos zvaragabor kérdése, hogy vajon atverés -e a www.dubai-ingatlanbefektetes.hu oldal
tartalma is.

En is mindig kétkedéssel fogadtam és fogadom a hasonlé témaju, nagy hozami befektetésekrél sz616 hireket, féleg ha
munkabefektetés nélkiil vagy nulla kockazatvallalassal igérik mindezt.

Ez esetben azonban, mivel a fenti oldalt én iizemeltetem, és sajat bordomon tapasztaltam meg 100% feletti hozamok valosagat,
mindenkit arra batoritanék, hogy egy személyes talalkozo keretei kozott tajékozodjon maga az off plan tipust dubai
ingatlanpiaci helyzetrdl, pénziigyi konstrukciokrol, a gazdasagi szamitasokrol, és az ezek hitelességét alatimasztd
dokumentumokrol. Nem befektetni szandékozd, csupan érdeklédoket is szivesen beavatok a részletekbe €s eloszlatom a
kételyeiket.

Hadd legyen végre a sok dubai MLM atverései kozott egy legalis és pozitiv példa is :)

elérhetdségeim a fenti weblapon

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.04.14. 14:31:38

Mar szinte elfaradtam, annyit jarok vissza a dubaimlm oldalra, és mindig az az érzésem, itt allando6 visszaszamlalas van. A
mostani final-final datum ezuttal aprilis 20, utana jén majd a Kanaan ;-) Mindenesetre jo latni, ahogy utdlag meghamisitottak a
célkitiizéseket, és potlolag beszartak a 240 nap alatt elérendd 500 ezer tagot :-D

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.06. 12:08:56

Ma ismét ellatogattam kivancsisagbol, vajon lejart-e mar a hataridd, hat meglepédtem, ujabb idépont virit:Starts JUNE 1, 2008
International.

Egy biztos, nem ilyen tiirelmetlen népeknek val6 ez, mint amilyen én vagyok ;-) (Mindent akarok, de azt most rogtdn, mindent
akarok azonnal... koszonjiik Ferokam)

ideals 2008.06.23. 20:05:39

Kedves Prosz!

Megnéztem az oldaladat.. - van egy Bp-t6l 50 km-re 1év - dicséretére legyen mondva, a falu kdzpontjaban - egy 100 nm-es
komoly jelzaloggal kb. 5 millidval, terhelt 6reg paraszthazam. Nem akarod megvenni???

Na, nem gunyolddni akarok, félreértés ne essék! Lattam a lapodat, nagyon komoly - tényleg.. - csak ki hiszi el, hogy 5 milli6
Ft-ért barki barmit meg tud venni Dubaiban?? A multkor megnéztem az ingatlanpiaci korképet itt Eurdpaban, és mondjuk egy
pici, de 2 szolbas lakas kb. minimum 50 milla koriil van! Szerintem Dubaiban egy kutyadlat lehet venni 5 millaért, vagy egy
2x3-as szobacskat - lehet, hogy "biztonsagi 6rokkel"?? - ha az 6sszeg nem lenne "komolytalan", még talan komolyan is lehetne
venni!

Spanyolorszagban egy tanya, az Isten hata mogott 3 1épéssel, minimum 30-40 milli6 (forintban), hogy lehetne mar barmit kapni
5 milliéért Dubaiban???

ideals 2008.06.23. 20:12:31



Utoirat a beszélgetéshez:

Ami a cim-gyijtést illeti, ha arra hasznaljak, egy ilyen weblap megszerkesztése még dicséretes is, mert legalabb melozott vele a
tulaj!

Annal "szebbek" és tisztességtelenebbek, mikor a barataim altal kiildott kor-emilek arrol szolnak, hogy segitséget kér valaki,
mert beteg 0 vagy akarkije - és mikor raklikkelsz, hogy ki kiildte, valami kavézo, vagy mas MLM-lap jon be rajta! Na, ez a
tisztességtelen! - a tobbi mindenkinek szive joga.. - ki hova mikor és miért iratkozik fel.

Egyébként szerintem teljesen mindegy, hova regisztralsz, mert egy id6 utan ugyis eladjak az adataidat. Pont ugy adjak-veszik a
cimlistakat, mint a piacon a nem tudom mit.. - még alkusznak is ra.

Ennyit a "személyiségi jogokrol", megy a Privacy Policy-rdl vagy minek hivjak, az csak oda van biggyesztve és kész!

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.02.06. 15:01:57

Alighanem minden gazdasagi dolog megtorpant a valsag miatt kissé:
www.penzcentrum.hu/cikk/1015849/1/ezerszamra_hagyjak magukra a hitellel megterhelt autokat

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.04.14. 13:19:56

Egy kis csillogo felszin ala vald tanulsagos bekukkantas:
hvg.hu/vilag/20090414_karen_andrews_dubaj.aspx

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.07.15. 14:12:01

Nekik sem fognak szobrot allitani tisztességes hozzaallasért:
www.origo.hu/techbazis/internet/20090710-adatlopassal-vadoljak-a-taggedcom-kozossegi-portalt.html

Yann Le Pentrec - http://Ink.bz/t7¢ 2009.11.05. 20:25:31

Aszondja a szoveg: "Jelenleg az INGYENES el6regisztraciok folynak, ennek keretében a k6zos agra lehet regisztralni a
tagokat. Ebbol adododan a kozos ag fantasztikusan gyorsan épiil."

Ez a kozos ag csakis a szopoag lehet. :)



No komment

2008.01.17. 08:52 | Csizmazia Istvin [Rambo] | 4 komment
Cimkék: spam komment no regyisztriljon

Mai No komment rovatunkban egy mindségi spamet mutatunk be, lehetne a cime akar helyesiras rulez! is. Ha esetleg valaki érti, hogy
miért, hogyan és egyaltalan, az ne kiméljen benniinket, jelentkezzen és ossza meg veliink, mirdl sz6l ez a "linkehagyott" kéretlen levél.

A HELO rekord szerint valoban Freemailes cimrdl érkezett, a tobbi rejtély...

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

‘E _Megosatis q +1[< 0 Tweet
T.ﬂmw
Ajanlott beje%ések:

o Kiberza@ta’s - mit tehetiink ellene?

o Kartékony bongészo kiegésziték jonnek
o Az XPél, az XP élt, az XP élni fog
[ ]
[ ]

Mi a kdzds benniik? Trojai, Chrome, kormanyzat
Utaljunk pénzt a S.O.C.A .-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/300488

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il i lelosséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

ihatethisindapassthingy 2008.01.17. 12:00:24

HELO rekord? :)

Egyébként ez tuti csak poén. Ugye az? Nem hiszem el, hogy ilyen Iétezik :)

H;\J- Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia!
Egy csali, honeypotos cimemre jott, ezért azt mondhatjuk, "ilyen nincs, de mégis van..." :-D

Hegylako 66 2008.09.28. 22:46:45

Szerintem is csak egy vicc az egész. Ilyen helyesirasi hibakat csak akarattal lehet "véteni"!

chromeshelter - http://halfps.blog.hu/ 2008.09.30. 15:57:27

=
o

hat ez mar t#ényleg merész :D



Szeretettel... vagy mégsem?
2008.01.17. 09:01 | Csizmazia Istvan [Rambo] | 5 komment

Alig masfél nap telt csak el, hogy az F-Secure blogban irtak a StormWorm tijabb felbukkanasardl, mi is megkaptuk, tobb példanyban is. Az
angol nyelvii levél "Dance of Love" targysorral és egy IP cimet tartalmaz6 linkkel érkezik, és rakattintani nem javasolt.

Az eredeti hir olvasasakor el6szor a szokasos grafikai buheralas, kisérletezés kovetkezett: kivancsisag, Irfanview a neved ;-) Ha nem is
elsbre, de végiil sikeriilt a bemutatott cimr6l is letolteni a kartevot. Franya egy dolog ez a satirozas, mi magunk részérdl inkabb a Pixelize
fliggvényre eskiisziink.

Az F-Secure oldalon bemutatott IP cim egyébként teljesen kiilonbozott az altalunk kapott levéltél, sét a kés6bbi példanyok is mind mas
helyre mutattak.

Jopofa a szdveg, miszerint ha esetleg nem indul el a letdltés 10-20 masodperc utan, akkor nyomjunk kézzel a linkre. Nos erre ugyan
varhatnank itéletnapig, jo szokas szerint itt is a felhasznalénak maganak kell kattintania ahhoz, hogy bamban megfertdzhesse a sajat
gépét, és ezt sokan kivancsisagbol meg is teszik. NoScriptes FireFox mellett a letoltési link meg sem jelenik! Probaképpen
engedélyezziik ideiglenesen a helyszint. Az is szépen latszik, hogy a ShowIP plugin is mutatja alul pirossal a weboldal IP cimét.

v

Oppa, meg is jott a linkiink, de kattintas elott - fokozzuk a fesziiltséget - nézziink bele az oldal forrasaba!

Vajon az fck2008 milyen angol szonak lehet a roviditése? ;-)

Jol lathatd, hogy sok joindulat nem tétetelezhet6 fel arrol, aki a linkjeit Unescape fiiggvénnyel probalja elrejteni a nagyérdemii
fiirkész pillantasai elol. Kodoljuk hat vissza lathatora ezt a zagyvalékot.




Aham, szoval kétféle exe toltddik a gépiinkre, proba indul, kattintsuk hat arra a linkre, és mar jon is a "withlove.exe".

Bekapcsolt NOD32-vel semmi az ég viligon nem torténik, a figyelmezet6 ablakok felbukkanasan kiviil. Matamatika 6rakrol
kolcsonodzve az "és most vegyiik észre" szofordulatot érdemes megfigyelni, hogy az ingyenes virusirtok koziil sem az Avast, sem a
Clamav nem detektalta a kartevét, a nagy nevek szinte mind észlelték - talan a Panda a kivétel.

Barmilyen antivirust is valasszunk, érdemes erés heurisztikus képességgel felvértezett darabot kiszemelni, a Viharféreg variansokkal -
sajnos - biztosan nem most taldlkoztunk utoljara.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
‘cﬁ{ulw
Ajanlott beje?ések:

o Kartékony antivirusok - villam Orjarat 8.

e Informatikai biztonsag az egészségiigyben

o Mi a k6zds benniik? Trojai, Chrome, kormanyzat
[ ]

[ ]

Hogyan sztrjuk ki a gyants Android appokat?
Elégedetlenek vagyunk a Facebook biztonsidgaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/300433

Kommentek:

A isz0la a yonatkozd jogszabilyok értelmében
Felhasznalisi feltételekben.

titan 2010.04.27. 12:15:49

1z¢, csak én nem vettem észre, hogy a ClamAV nem ismerte fel? Legalabbis ha a nevével egy sorban levé masik cellat nézem,
ott vordsen vilagit a Trojan:Peed-89

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Titan!

aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

De-de-de, pontosan az a jo, ha szerepel ott valamilyen név, akkor van felismerés. Aki nem ne detektalja, annak csak egy - jel
jut.



titan 2010.04.28. 14:51:17

@Csizmazia Istvan [Rambo]: akkor szerintem picit ird at ezt a mondatot:

"és most vegyiik észre" szofordulatot érdemes megfigyelni, hogy az ingyenes virusirtok koziil sem az Avast, sem a Clamav
nem detektalta a kartevot

Talan elnézted egy sorral anné :) megesik...

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

@Titan: Jogos, tényleg mellénéztem, elnézést.

titan 2010.04.29. 12:51:18

Semmi gond, nem a ClamAYV {igyndke vagyok :D



A Perl, a porng és két fiistolgé puskacso

2008.01.21. 14:59 | Csizmazia Istvin [Rambo] | 6 komment

Cimkék: perl porné adserver perl.com

Tobb alkalommal is beszamoltunk mar feltort, eltéritett weboldalakrol, amelyek mashova iranyitottak, vagy kartevoket toltottek le a

felhasznalok gépeire. A nagyobb latogatottsagu oldalak is egyre jobban felkeltik a rossz oldal érdeklddését, a MySpace, a FaceBook

ko6z0osségi portalok, a baseball és hoki liga weboldalai utdn most egy furcsa technikai malor kovetkeztében az O'Reilly Media altal
birtokolt Perl oldalra jart ra a rad.

Ez a nagyhirii weboldal esett most dldozatul, a jelenség pedig az volt, hogy aki csiitortokon eredetileg a Perl.com-ot szeretette volna
meglatogatni, az varatlanul egy online porné webkameras oldalon talalta magat. Az atiranyitas egy a grepblogs.net DNS-név
tulajdonjogéban bekdvetkezd véltozas eredménye, ami a nyiltforraskodu hirdetési szerverriikkel volt kapcsolatos
(http://grepblogs.net/adx.js). 2006 6ta a JavaScriptes kodok a grepblogs oldalrél futottak. Akik kikapcsolt JavaScripttel latogattak az oldalt
(pl. NoScript), azok megtisztak a galibat. A hibat péntek reggelre mar elharitottak.

A Perl egy programozasi nyelv, melyet Larry Wall tett kozzé 1987-ben. Kiilondsen a rendszergazdak kedvelték-kedvelik, sok elemet
olvasztott magaba a C, az AWK ¢és a ShellScriptes elemekbdl.

Talan abbol a szempontbdl uj korszakot éliink, hogy egy kattintas utan lassan mar sosem lehetiink benne biztosak, hova is jutunk el

végiil. Még az is lehet, hogy egyszer egy porné oldalra latogatva a végén egy scriptnyelvet népszeriisitd weboldalra érkeziink - de erre azért
senki ne vegyen mérget ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

_f- li;:ilqgnszl:ii: Q +1 0 Tweet
O

Ajanlott beje?ések:

G erek-@ét netezés

Kartékony antivirusok - villim Orjarat 8.
Kartékony bongész6 kiegészitok jonnek

Mi a kozos benniik? Trdjai, Chrome, kormanyzat
Safe mo6d a Mechagodzilla ellen

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/305923



Kommentek:

iﬁi

Wx

éget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

0z0 jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i

Szokol 2008.01.21. 23:43:32

2 napja a feleségem egy bababolt honlapjan iitkdzott virusba. Szegény tisztara kétségbeesett, mit csinalt rosszul.

Manyizga (torolt) 2008.01.22. 08:10:24

Nem kéne weben venni babacuccot... :)

Meg persze nem IE-t kell hasznalni bongészésre, de az alap, ugye.

Szokol 2008.01.22. 08:27:56

Miért ne kéne? sok mindent vettiink mar. Es persze nem IE-t hasznalunk.

Nite - http://animecomment.blog.hu 2008.01.22. 08:42:45

nekem a multkor firefox ala is lemaszott egy virus, még az antivirusom se ismerte fel (persze nem is az a sz&p héskori virus volt,
csak valami kis hiilye script-kiddie ténykedése) mindenesetre legkozelebb ha warez oldalakat nézek, linux alol teszem :D

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.22. 09:05:17

Szia Szokol!
A weblapok eltéritése nem védhetd ki szdzszazalékosan - CrossSite Scriptin, DNS manipulaciok, a fenti eset meg egy fatalis
véletlen - és gyanithato, ez a modszer sajnos az idén egyre jobban fel fog er6sodni :-(

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.22. 09:08:07

Hello Nite!
A Linux aldl valo ténykedés jo otlet :-) Lehet hogy egyediil vagyok ilyen paranoias, de én még ott is nyomatom az FF
plugineket (NoScript, stb.)




Ha annak idején a sziileid inkabb moziba mennek...
2008.01.22. 13:58 | Csizmazia Istvin [Rambo] | 37 komment

Cimkék: spam iwiw viewbug nikkKi tolvajp

Ugy tiinik, egyre siiriibb szarnyprobalgatisokkal kisérleteznek a spamkiildsk az IWIW-en is ontani a felesleges, idegesité és fleg
KERETLEN leveleiket. Az elkdvetSk nyilvan szamolnak vele, hogy egy nick csak egy ilyen akciora elég, de valosziniileg gondoskodnak
egyre ujabb és jabb profilokrél, az iizemeltetdk pedig a kitiltason kiviil litszolag nem tesznek semmit. {rtunk ugyan levelet az
adminnak, de egyeldre nem reagaltak, ha esetleg késdbb mégis lesz valasz, betessziik majd egy kommentbe.

Pedig lehetne, nyilvan szolgalhatna informacioval az admin, illetve aki az illetének a meghivét annak idején kiildte. Kaphatna helyet
egy "Jelentem" gomb is az lizenetolvasasnal és a spamtdrvény megsértése miatt indulhatna is az NHH eljaras.

Ehelyett mi a helyzet most? Megnyomhatom magamnak a "Felado kiz4rdsa" gombot, amivel ugyan a mi problémank erre az egyetlen
agyatlan levéliro esetére megoldédik, de a kdvetkezo torolt nickre mar nem, €s persze a tobbi felhasznald ugyanugy megkapja ezeket,
amig csak egyesével nem Kkattint mindenki az ilyen arghhhh!%!++% altal kiildott levélre.

Na neee mar, hogy ilyen fatengelyesen Kelljen ezt kezelni 39 évvel a Holdra szallas utan.

Nikolett - ha tényleg 6 az, és nem egy gerillamarketinges reklaimesapat - ma is koran kelt, s6t elképzelhetd, hogy le sem fekiidt, ne is
firtassuk, sikeriilt neki hajnali 4 6ra 1 perckor 4 azaz négy példanyban is - egy spam nem spam - elkiildeni értékes lizenetét.

Maga a levél itt van, ha esetleg van olyan Guiness rekord, hogy a legtobb cimzettnek kiildott IWIW kérlevél, batran indulhatna, a
képet csak fekve tudtuk igy is betenni.



A post cimét tolvajp nevii kommentel6tdl kdlesondztiik, (eredeti copyright szerint: "Hat, jobban jart volna a vilag ha annak idején a sziileid
inkabb moziba mennek..." ) eziiton koszonet neki a frappans, szalonképes és Iényegretord fogalmazasért :-D A t6bbi hozzaszolas sem
kevésbbé offtopik, de értheté modon indulatosabbak és a vélelmezhetd levélird sziileit, rokonsagat, azok nemi életét emlitik meghdkkentd
és roppant részletességgel, kiilonos tekintettel a felmendk kozott egy bargyuképii puputevébe oltott rinocérosznak egy varangyosbékaval
tortént naszara. Szoval e kommenteket csak erés idegzetiiek olvassak, illetve ajanlonak lehetne még a South Park féle felvezetés is:
Vigyazat durva nyelvezet, megtekintését semmilyen korosztalynak sem ajanljuk :-)

Kozben egy Beatrice néta jar az esziinkben, a Minek €l az olyan... kezdetii dal, nem is értjiik, mir6l jutott ez most esziinkbe, na mindegy...
;-) Jo lenne, ha az iizemeltetok megel6znék a hasonlé eseteket, miel6tt valaki nem egy ilyen artalmatlan oldalra, hanem egy kartevoket
let6lt6 oldalra iranyit ilyen modszerrel embereket. Mindenesetre most mar a ViewBug latogatottsagat sikeresen fellenditettiik, lehet
hogy éppen ez volt az eredeti cél :-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-E_HTOSZ“: Q +1 0 Tweet
T_ﬁ-{ulw
Ajanlott beje%ések:

Az XP d@hz XP élt, az XP élni fog

Majdnem mindenki atverhet6 adathalaszattal
Hogyan sztrjuk ki a gyants Android appokat?

Elégedetlenek vagyunk a Facebook biztonsagaval
Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/307126

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

% buherator - http://buhera.blog.hu 2008.01.22. 14:55:11
=

if ([van olyan cimzett aki nem ismerds] && [cimzettek szama]>5){
[user figyelmeztetése]

}

if([figyelmeztetések szamal]>2){
[user torlése]



[a meghivo kiild6jének figyelmeztetése]

}

Nem igaz, hogy ennyit nem képesek lekddolni, inkabb veszik a draga vasakat...
Facebookra, MySpace-re nem kell meghivé, mégsincs ekkora spamprobléma. Oriilet, komolyan...

OkoskaTo:rp 2008.01.22. 15:18:25

Es ami még szebb: A villamgyors rendszeriik képes arra, hogy mar a spammelé felado kizarasa UTAN kiildje el nekem az
tizenetrdl az értesitd e-mailt. Jonnek a levelek egymas utan, hogy "-/- lizenetet kiild6tt neked". Granulalok.

nade 2008.01.22. 15:21:47

En ma 6t6t kaptam ebbél a cuccbél egyetlen cimre.

movhu 2008.01.22. 15:24:56

Szerintem(v0.2beta):

[user torlése]
[az 6 meghivoja killddjének figyelmeztetése]

)
movhu 2008.01.22. 15:26:46

Na ezt jol 6sszekdcolta a blog.hu :)

Szoval:

movhu 2008.01.22. 15:28:24

Feladom a programozds beirast, mert nem ugy jelenik meg, ahogy akarom :)
Szoval a Iényeg, hogy friss regisztracioval ne lehessen kiildeni {izenetet legalabb 1 hétig. A régebbieknél pedig a meghivo
kizarasa 1 hétre, 1 honapra, orokre...

Los Alamuszi 2008.01.22. 15:39:27

Amit én nem értek, hogy, ha mar kizarjak az illet6t, aki spamekkel tomott tele (gondolom, megfelelen megvizsgaljak elotte,
tehat BIZTOS, hogy az illet6 elkdvette, amiért torolték a regjét), akkor miért nem torlik az 6sszes szemét szétkiildott levelét a
postaladambol? Mire gondolnak, mit akarok vele csinalni?

Ez szerintem kimondottan tamogatja a spameldket, hiszen, nem a regisztracidja szamit neki, hanem, hogy a levele ott legyen a
postaladankban...

Bit Rot 2008.01.22. 15:48:17

Szerintem is - aki meghivta, azt elsére 30 napra kizarni, utdna orokre.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.22. 15:49:25

Sziasztok!

Uff, Buherator és Movhu is jo helyen keresi a megoldast, szerintem ennyit alaphangon minimum meg kellene végre tenniiik.
@OkoskaTo:rp:

Erdekes a felvetés, de valdsziniileg programozastechnikailag addigra (kizaras) mér egy spoolban csiicsiilnek a levelek.
(@Nade:

Szia, nekem is négy jott egyszerre, pedig egy is sok beldle ;-)

@Los Alamuszi:



Van racio az otletben, ha valaki magat torli vagy ot torlik, akkor iizenetei is ugyszintén feleslegesek lesznek a matrixban, hiszen
csak zavart okoznak az erdtérben...

Gery Greyhound -

http://www.bestofgyurcsany.hu/news.php 2008.01.22.
15:51:39

Egyszerii lenne megoldani: mondjuk lehetne egy limit, hogy 5-nél tobb nem ismerds usernek nem lehet egyszerre levelet
kiildeni.

n movhu 2008.01.22. 15:59:23

Lehetne még fokozni, és viszonylag egyszeriien:

-Beallithatnam, hogy ismeretlentdl nem fogadok levelet. Mivel lehet, hogy még is van olyan, aki irna, ezért lenne havonta 5
"joker" kiildés mindekinek, ha mégis szerenénk ismeretlennek irni

-Régen értékesebb volt a meghivo, ma méar mindenki osztja az lizenéfalon is. Uj meghivo szabalyzat, mely rogziti, hogy
amennyiben a meghivott spammel, akkor az acc AUTOMATIKUSAN 1 hétre locked

-Altalanos szabaly lenne, hogy egyszerre csak x szamii usernek kiildhetd levél, ezzel ki lenne sziirve a sok értelmetlen és
személytelen karacsonyi/ujévi kivansag is

vanchi 2008.01.22. 15:59:57

Az a gaz, hogy a nem ismer6sok szamanak ellendrzése plusz egy sz0g az amugy is agyonhajszolt adatbazis koporséjaba.
Jonak tiinik hasonl6 esetben a meghivé személy likvidalasa, bar ezzel valoszintileg csak azt lehetne elérni, hogy egy
kamureggel tavolabb legyen Hajnali Nikolett valodi, hus-vér megbizéja.

Esetleg kivalo megoldas lenne a hotdog.hu-n (is) alkalmazott mddszer, hogy bejelolhessem, hogy csak kdlcsonds ismerdstol
akarok iizenetet kapni.

n movhu 2008.01.22. 16:05:29

Akkor nagyon egyszerti:
Egyszerre egy személynek. A tobbire ott az lizendfal, ha valakinek még is tutira kell szolnom, akkor egyesével.

Etalon 2008.01.22. 16:18:41

Movhu: ezt egy tigyes script-el gyorsan megoldanak a spam-erek. A meghivé kizarasa sem rossz otlet, de akkor meg egymasba
agyaznanak egy csomo acc-ot. Mondjuk ez kikiiszobolhetd azzal, hogy 0j acc csak egy honap mulva hivhat meg barkit is (a 6
gond, hogy a spam-ereknek altalaban van idejiik elokésziteni a dolgot, raérnek ligykddni hetekig is ha kell)

En a kiildhet6 levelek szamat havi szinten a visszaigazolt ismers6k szamaban allapitanam meg. Egy friss regnek lenne
mondjuk 10-20, hogy tudjon irni azért par embernek, a kovetkez6 honaptol meg mar élne a normal limit.

n movhu 2008.01.22. 16:33:13

Ugy latom abban egyetértiink, hogy megoldas ezért volna béven...

la hermandad 2008.01.22. 16:49:42

Elépzelhetd, hogy az oldal iizemeltetdje profital ebbdl a tevékenységboil.

perecember 2008.01.22. 17:05:01

Az biztos hogy profital, egy kattintas az oldalon, egy adag reklambevétel a magenta sziityobe. Nem hinném hogy a "-/-
iizenetet kiildott neked" iizenetek - jon egy jo adag beldle - torolt felhasznalotdl jon, ez kdkemény rendszeriizenet, és azért
nincs feladd, hogy ne tudd kizarni. Mogé pedig biintetleniil el tud bujni a tékom, hiszen nincs kit feljelentened a spam miatt.
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gibson 2008.01.22. 17:13:32

a baj az, hogy a cél szerintem is ennek a szemét oldalnak a latogatottsagat ndvelni, ez pedig nyilvanvaldan sikeriilt az
alkotoknak. raadasul rengetegen regisztraltak is, hogy elkiildjék 6ket a j6 biidds kurva anyjukba. én biztos ami ziher
feljelentettem ezt a bali "szerepjaték-szex-nagykocsdg" norbertet is, meg irtam neki egy kultaralt levelet is, hogy hova
takarodjon. ha esetleg nem tudta volna, kinek / mire kiildi a meghivot, ezentll jobban nézzen utana a célszemélynek :)

la hermandad 2008.01.22. 17:15:02

Ismer6snek jelolt Vera. az Aloe.

bog 2008.01.22. 17:49:36

az még nem jutott eszetekbe hogy ne iwiwezzetek? én pl soha nem voltam tagja (nem csatlakozom olyan kozdsségekhez,
melyeknek nagyanyam is tagja:) ), és igen jol megvagyok nélkiile.

<«4ViZion 2008.01.22. 17:55:46

megoldasi lehetdsé sok van, de tudas az iwiw-es programozokba...
bar az sem kellene sok...

max 1-3 cimzettet lehessen megadni, és ne legyen ctrl+v...

nos ha minden spamet gépelni kell...

oda miért nem raknak catchpa-t?

a szomoru az, hogy leszarjak, a masik, hogy sok béna user psw-t feltdrnek, és onnan kiildik (mult héten ezért toroltek egy lanyt,
0 meg nem is tudta...)
Szal a jelszavaknal is fejlddnie kellene...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.22. 18:11:56

Mondjuk ahhoz az is kellene, hogy ne csak maximum nyolc karakter hosszu jelszot engedjenek hasznalni.
A jelszo valasztas csddje

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.22. 18:12:40

na a link meg lemaradt:
antivirus.blog.hu/2007/12/11/a_jelszovalasztas csodje

Los Alamuszi 2008.01.22. 18:32:10

Az szerintem az iwiw (valddi) értelmével ellenkezik, hogy ne tudjak levelet irni ismeretlennek, vagy olyan ismeretlennek,
akivel még kozos ismerdsiink sincs.

Mert, mi van, ha bejel6lom a régi szomszédomat, aki épp nem emlékszik ram, ezért rakérdezne, hogy honnan ismerjiik egymast
(de, természetesen, azért nem jeldl vissza, hogy ezt megtehesse, és, mondjuk a tobbi hajdani szomszéd nem iwiw tag, tehat
nincs k6zds ismerdsiink?)

Tudom, gyakoribb, hogy Kovacs Ivettke 1,5 éves kislany jelolget végig ismeretleniil, de én (régi beidegz6dés) még mindig
szarul érzem magam, ha valaki jel6l, és nem tudom elsére kizarni, hogy csak ilyen ismerds szdm noveld jelolés, €s még nekem
van lelkiismeret furdalasom, hogy nem emlékszem ra, pedig kellene.

Ja, és persze, biztos én vagyok tul jolnevelt, de, ha nagyon régi ismerésre bukkanok, akinél nem is varom el, hogy kapasbol
emlékezzen ram, hat, én biza a jelolés mellé mindig dobok egy levelet is (ugye, természetesen, ismeretleniil), hogy én vagyok
én, és, hogy innen ismerjiik egymast...

Jack Bauer 2008.01.22. 18:54:21

Javaslom, hogy aki ugy érzi, hogy zavarja a kapott spam, az irjon vmi kedveset a meghivo kiilddjének. Hatha elgondolkozik a
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3000. levél utan a felelétlen meghivokiildozgetés veszélyein...

Jack Bauer 2008.01.22. 18:55:53

Los Alamuszi: a megoldas egyszeri - visszajelol, ir\valaszol, aztan eldonti, hogy tényleg ismer-e. Ha nem, és zavarja, akkor
torol az ismer6sok koziil. Ennyi.

buherator - http://buhera.blog.hu 2008.01.22. 19:31:48

@bog
Sajnos az iwiw az egység sugaru juzer szamara A Ko6zosségi Halozat, és az emberek ismerdseinek tobbsége egység sugaru
juzer... Arra azért kivancsi leszek hogy mi lesz ha magyaritjdk a Facebookot (ha mar meg nem tortént)

A legjobb szerintem az lenne, ha a spammerektdl felgytirizne a kizarasi/figyelmeztetési hullam egészen azokig, akiknek mar
semmi koziik a spamhez, csak ismerik a spammert, mert igy talan IRL kapnanak az ismer6seikt6l a pofajukba. Bar ki tudja,
hogy mar milyen szévevényes csatornakon jut el egy-egy meghivo a kis kdcsogokhoz...

tolvajp 2008.01.23. 05:32:11

Oriilsk, hogy tetszett.
Tényleg nem lenne egy nagy bonyolultsagt dolog ezt kikiiszobolni, de még a mostani rendszer is romokban hever. Amig az
nincs meg, ne varjunk csodakat.

Congquistatore 2008.01.23. 07:08:51

Sziasztok,

Tetszett a szoveged Tolvajp:)
Igaz ismerlek nah de mind1
Nagyon jo lett:)

cso zsi * http://www.ingyen-jatekok.com/
http://www.demonoid.me/ 2008.01.23. 07:42:30

Egy "spammer" meghivojanak iizenete:
Hat muszaj volt elkdltoztetnem magam egy szebb helyre, mert mar fél M.o. utal! K6szonet annak a féregnek aki ezt tette!
Akkor sem torlom magam -rdl (mert néhanyan ezért lobbiznak) bizom a géphazban, csak megoldjak valahogy!

1d6 kdzben kideriilt, hogy a meghivottamnak sincs semmi kdze az egészhez, ugyanis 6 napja nem jart netkozelben
(2008.01.12.-t61 visszaszamolva!!!). Ez uton szeretnék megkérni minden kedves felhaborodott egyedet, hogy ne irjon,
kideritjiik mi folyik itt, de mar nem kérek tobb fenyegetds, anyazos iizit.

Torold ki, amit a nevemmel fémjelezve kapsz, aztan jol van, nem kell megnyitni, nem én kiildom!

Ja, meg egy kérdés! Mindenki a potenciandveld cég reklamjat kapja? Mert fel lesznek lassan jelentve! Es akkor kideriil, hogy
mi folyik itt!

Tovabbi szép napot mindenkinek!

Van olyan spamom, ahol harom 1épcs6ben t6rolték a meghivokat, de a kapcsolatok megmaradtak igy visszafejthetd egy még
nem kizart meghivoig.

ReWriter - http://miazhogy.blog.hu 2008.01.23. 09:49:09

En azt vettem észre, hogy mindig 4 embernek kiildik el a spam-et. Es milyen érdekes, a négy ember regisztracids szama
egymas melletti szamok. Ez is ki lehetne szlirni. Ha n levelet kiildenek, akkor a regisztracios szamok max és min kozotti
kiildmbsége n-1.

n movhu 2008.01.23. 11:06:46



Ma betette a kaput egy masik barom, irtam is rola:
mover.blog.hu/2008/01/23/niki noemi es a tobbi iwiw_kreten

. Jack Bauer 2008.01.23. 12:56:59

A legviccesebb, hogy az iwiwen csak akkor tudod t6rdlni a levelet, ha mar megnyitottad... Akkor is, ha ordit réla, hogy spam
(mert mondjuk 3 példanyban is megkaptad, ugyanazzal a targgyal, ugyanattdl az ismeretlen - torolt - személytol. Ez is milyen
mar?

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy kis olvasnival6 hasonld nyligdkrol:
gery.blog.hu/2008/01/23/torold_a_myspace_regisztraciod

zlad (torolt) 2008.01.23. 18:32:31

Sziasztok!

Nem pont iwiw téma, de meg tudja nekem mondani valaki, hogy
az ESS tlizfala automatikus médban mennyire hatasos? Azt latom,
hogy sok eseményhez nincs szabaly, de nem igazan szeretnék a
tanitasaval bibelddni, mert nem értek annyira hozza. Eldre is

kdsz az infot!

@)
Conquistatore 2008.01.25. 12:20:22

NAh Tolvajp-miért nem irsz?:0:P:P:P:P

ﬂ Vidi Rita - http://www.hosnok.hu 2008.01.26. 09:23:23

Szia Istvan!
Csinaltam Neked egy kis munkat;) Tudom, hogy szeretsz olvasni:)))

Varom az izgi bejegyzést!



Automatizalas, heurisztika, multba révedés...

2008.02.01. 11:37 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: windows statisztika virus féreg heurisztika darabszam

Szinte idilli allapotot mutat, ha kicsit visszaeveziink a miltba, ¢s a Magyar Elektronikus Konyvtarbodl is elérhetd " Viruslélektan" cimii
kényvben lapozgatunk. Az 1990-ben kiadott irasban "mindéssze" 5-6 ezer kozé esd virus mennyiségbdl kimazsolazott érdekességekbdl
kapunk izelit6t, leirasokat, hattérinforméaciokat.

Viruslélektan
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Manapsag viszont egyre sokasodnak a beszamolok arrdl, hogy a megjelend kartevok szama hihetetlen mértékben emelkedik. ime egy
riaszt6 kép az AV-Test.org oldal adataibol.

U ir ko bk sehme
vl ity

Az explonencialis ndvekedésrdl tobb antivirus cégnél is beszdmolnak, a Sunbelt szerint a kisebb AV vallalatok nem is fogjak birni a

versenyt, az F-Secure jelentése pedig napi 17 ezer! kartevd megjelenésérdl szamol be, amit nyilvanvaléan hagyomanyos, kizarélag kézi
elemzéssel - adatbazisalapi bévitéssel - képtelenség feldolgozni.

Minden nagyobb viruslaboratoriumban bevezettek mar valamilyen megoldast, amellyel a kevésbbé kiemelt variansok automatizalt elemzése
és virusadatbazis bévitése torténik, és igy a sziik keresztmetszetet jelentd magasan képzett emberi eréforrast a kiemelt esetekre tudjak

forditani.
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A felismeréseknél eddig is komoly eréfeszitések torténtek a generikus, egész csaladokat azonositd jellemzék meghatérozasara, de
kétségkiviil ésszerli megoldas emellett a proaktiv technikék hasznalata, igy korabban a virtualis kdédemulaci6, mostanaban a heurisztikus



felismerés keriil egyre jobban elétérbe. Az ESET programjai rendkiviil erés heurisztikai képességekkel rendelkeznek, ez pedig nem csak
hatékonyan ismeri fel az 1j kartevoket, hanem kevés esetben hibazik, azaz riaszt tévesen nem virusos allomanyokra. Az itt hasznalt
ugynevezett Kiterjesztett heurisztikanak (Advanced Heuristics) éppen az a feladata, hogy proaktivan ismerjen fel vadonatij, korabb:
még ismeretlen kérokozokat.

Erdemes még az alabbbi tablazatra is répillantani: nem minden operécids rendszerre jellemzé ez az elképesztd novekedés, a leginkabb
tamadott Windows platformmal szemben a Maclntosh és a Linux mar évek 6ta tudja tartani a szaz alatti darabszamot.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
‘G\S{ulw
Ajénlott beje§ések:

Kiberzal@tés - mit tehetiink ellene?

Az XP él, az XP élt, az XP élni fog

Tizbdl 6t kartevd hatsoajtdt nyit

Hogyan szarjuk ki a gyantis Android appokat?
Nyvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/320731

Kommentek:

A aszola a yonatkozo jogszabdlyok értelmében f al6i tartalomnak mindsii értiik a szolgdltatds technikai i i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalsi felté¢telekben.

BenkoG 2008.02.05. 14:27:28

Nemrégiben Mac felhasznalok egy csoportjaval volt némi "afférom" azon okbol, hogy megjelent a képviselt virusirtonk Mac
Editionja. Ok akkor sem hitték el nekem, hogy nem a mostani "status quo" szamit, hanem az, hogy mi lesz holnap, mire kell
szamitani és mi lesz akkor a megoldas. Mert akkor biza lesz nagy kapkodas, hogy mit is tegyek, meg a fejeknek falakba vald
iitogetése, hogy "barcsak akkor..."

Nem vagyok proféta,a szemiivegemen nem tiikkrozédnek vissza zold terminal-karakterek a félhomalyban, nem iranyitom
billentylizetrdl a grafikus feliiletet (ahogy a filmipar ezt probalja bizonygatni) - kényelmes vagyok és "egerészek".
Mindazonaltal most is igazolva latom: lesz még fogaknak csikorgattatasa... napi 17ezer 01 virus... ajjaj. Himmég a Windows.
Ajjajaj!

BenkoG

BenkoG 2008.02.05. 14:29:51

P.S.: A minap keriilt a kezembe a fentebb emlitett konyv (ugyan nem dedikalt, de SAJAT példany), anno mint a Bibliat, olyan
ahitattal vettem a kezembe... kicsit még most is.

BenkoG

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.02.05. 15:50:22

Szia BenkoG!

Igazabol egyrészt ezek az alternativ platformok valéban sokkal biztonsdgosabbak - hogy csak annyit mondjak, a programok
nem a rendszer konyvtarba szemetelnek, hanem a /home-ba, userként csak akkor kell begépelni a root jelszot, ha olyan
miiveletet végzel, amihez tényleg kell, stb., stb. - de azért a megtévesztés itt is meg fog majd jelenni, én is attol tartok. Ha divat




lesz attérni, akkor sok olyan képzetlen ember is iil majd a gépek el6tt, aki eddig bamban kattintgatott az Outlook Express levél
mellékletekre, itt pedig a "kodekcsomagokra", ingyen jatékokra, hamis ellendrizetlen forrasbol szarmazoé programokra fog
kattintgatni. Ha elér egy elég jelentds szamot a Mac és Linux felhasznalok tabora, én is attol félek, hogy eleinte virtusbol,
késébb pedig kékemény iizleti okokbol raindulnak a kartevd késziték. Tébb mint tiz éve Linuxozom, szerencsére egyelére
valdban nagysagrendekkel biztonsagosabb.



Haztuznézoben

2008.02.04. 14:13 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: google maps dubai cim

Tegnap talaltam egy zsenialis kommentet az Index forum MLM tapasztalatok cimil szobdjaban, és mivel volt némi kapcsolat a korabbi
Dubai MLM cikkel, beirtam oda hozzaszo6lasként. Ejszaka azonban revidealtam a nézeteimet, és rajottem, megér egy 6nallo cikket is.

DubaiMLM il Iﬂ— !il Eli
=

Mirél is volt sz6 a Pillangom 17864-es sorszamupostjaban? O, illetve a hivatkozott angol forumozo szépen begépelte a cimet a Google
Maps-be, ¢s bar lehet, hogy olajkutakat és felh6karcolos irodakat vartak, egy szimpla csaladi haz bukkant fel a képerny6n. Elétte nem
sokkal ugyanazon a cimen a ""AATurboCharge Marketing Inc." szerepelt, most viszont mar a "DubaiMLM" - igaz a valtozatlan cimen
megadott telefonszam is megvaltozott. J6 emlékeink szerint Bill Gates is egy garazsban kezdte, szoval ez még 6nmagaban nem biztos, hogy
mindsit egy vallalkozast. Ennek ellenére az email cim gyiijtéssel kapcsolatos aggodalmaimat fenntartom, nekem nem tlinik valésagosnak a
dolog, és ezt korabban sem rejtettem véka ala.

Ha tévedek, és aramlanak majd a dubai dollarok, akkor remélem megkapom a séromet a sikeres MLM tagoktol, és titkon remélem, hogy
majd a Dubai MLM csucsra jutott vezérkara Billt és Melindat megszégyenité mddon még tébbet fognak zsiros profitjukbol nemes célokra
valé adakozasra, adomanyozasra forditani.

A képen a Skala aruhaz és az autokkal zstfolt parkold: a valdsagban mar rég nem igy van

Ha domain bejegyzdk cimeire keresiink, akkor egyébként mar nem ilyen konnyii a térképészkedés. Ha eleve .info csoportba tartozik a;
oldal, ott csak pénzért tekinthetiink be az adatokba, ezért is valasztjak egyre inkabb a kartevo terjesztok az ilyen cimeket. Masfel6l a
bejegyz0 €s az az iizemeltetd gyakran nem azonos, és ha nem amerikai cimr6l van sz6, a térkép adatbazis felbontasa és naprakészsége
csapnivalé modon régi allapotot mutat. Ennek ellenére tetszett az dtlet, foldig emelem a kalapom.

Kar, hogy nem tudunk igy segiteni a StormWormos virusirdkat {ild6z6 szentpétervari hatésagoknak...

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f ‘Megosztis q. + < 0 Tweet
Eﬂmw
Ajanlott beje%ések:

° Akiknek@Ca tcha kinszenvedés

o Mi a k6zGs benniik? Trojai, Chrome, kormanyzat
e FElégedetlenek vagyunk a Facebook biztonsdgaval
[ ]
[ ]

Safe mod a Mechagodzilla ellen
"Szbsdlmédia" és nyaralas




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/324786

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Keress minden e-mailel(sic!) akar 700 Forintot!!
2008.02.05. 16:12 | Csizmazia Istvin [Rambo] | 18 komment

Cimkék: spam iizlet email becsapas

AKar, na persze! Ha bankban jarunk, jol ismerjiikk mar ezt: a THM akar - és itt a plakaton, vagy prospektusban egy hihetetleniil és
valészintitleniil alacsony értékii szazalék kovetkezik. Persze igazabol nem is a nyelvészkedés okan jon a képbe a dolog, hanem hogy ekkora
ostobasag is elhangozhat, és szintén nem kevésbbé szomort, hogy valdszintileg olyan is akad, aki mindezt el is hiszi. Persze, ha mar
nyelvészkedés, akkor az "e-maillel" szot két I-lel illett volna irni...

me a levél:

" Keress minden e-mailel akar 700 Forintot!!

Talaltam egy weboldalt, amivel pénzt lehet keresni az
Interneten. En fé] oraja regisztraltam, de maris kerestem
ezer forintot, és a hatar a csillagos ég! Nézd meg! Nem
banod meg.

Klikk ide: http:/wmpartner.try.hu/?pid=katang "

Szdmoljunk csak: nem akarunk sztahanovistak lenni, kiildjiink ki "csak" napi szdz e-mailt, az akkor napi 70 ezer, 20 munkanappal (na
nehogy ma' hétvégén is robotoljunk ;-) szamolva is havi 1,400,000.- HUF, persze nem cstinya szam igy leirva, a-papit-a képerny6 mindent
kibir, csak hét kissé érthetetlen, hogy vajon a buszsof6érok, vasutasok, szivsebészek, aruhazi eladok miért dolgoznak rengeteget ennek
az 0sszegnek a toredékéért? Biztos, mert nem ismerik a vardzsmodszert ;-) Csak elkiildenék az e-maileket, aztdn mindenki menne
Spanyol honba, meg Gordgorszagba nyaralni, és a hazai GDP is rekordokat donthetne.

Na mindegy, ne mérgeskedjiink, még miel6tt megint kritikus megjegyzésekkel illetnek minket, mint a korabbi Dubai MLLM kapcsan. A
"Siker, n6k, pénz, csillogas" jegyében azt azért érdemes megfigyelni, hogy a kedvesinalé felsé kép itt is hasonlé impozans
felhokarcolokat mutat. Talan ez a zaloga, hogy elhiggyiik...

DutaiMLM =1

Remélem, sokan lattak annak idején a remek Oszton (Instinct) cimii filmet, szoval a mit veszithetiink kérdésre jobb esetben itt is a
naivsagunkat lehet a j6 valasz.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

‘E”"‘J"sz‘a: Q +1 <0 Tweet
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Ajanlott bejeg?zések:

A PRISM szeme mindent 14t

Kiberzaklatas - mit tehetiink ellene?

Akiknek a Captcha kinszenvedés

Hogyan sztrjuk ki a gyants Android appokat?
25-sz06r tobb a mobilos kartevd




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/326507

Trackbackek, pingbackek:

Trackback: BuheraBlog 2008.02.05. 18:52:03
Az agyam eldobom!Ilyen nincs!Fullstart.hu. Tovabbi info itt.

Kommentek:

A hozzaszolasok a vonatkozé jogszabélyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i ltetdj lelésséget nem vallal, azokat nem cllendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

g buherator - http://buhera.blog.hu 2008.02.05. 18:41:44
oLl

Uhbh, ez fajt!
"Valamint ellentétbe példaul a Google AdSense programmal”

Mondjuk aki ilyen URL-ekben megbizik:
serverl0.megacp.com/~fullthu I /part/reg.htm

az meg is érdemli...
Gondoltam megnézem a Page Infot:

keywords: animal,bugyi,bula,cici,csocs...
description: sex full love girl youngest teen fucking

A regisztracios form pedig a fullstart.hu-hoz megy el (whoist nézni érdemes).

=2 W Joe 2008.02.05. 19:38:19
=

Kemény :)

OxFFFF 2008.02.05. 21:34:26

Ezz kamt ! Ne higyjetek ezekknek ! Aki sokk pénszt akar keresni az kiidjon nekem 2000 forintot €s egy 6ran beliil viszakidok
4000 forintott ! Es ez IGAZ !

Gabo58 2008.02.06. 08:16:40

Ezz kamu a javabol a cikket mar tegnap olvastam.Gondoltam kicsi utina jarok a dolognak.az origo munka otthon na vagy
20cinre irtam kapptam is tomkelegével még most se értem a végére a jobbnal jobb lehetdséggeket kinalok kdzott.Na 1-s6
kategoria akinek veb arihaz van Iépj-be vegyél valamit szervez be 3 embert!Na persze rozsaszin csekken 600-700 add fel. V|
azutan az anyag.A m2.az a csuuucs figyu ki kiild egy sima e -mailt mert 6 takarékos nagyon roviden ,hogy regisztralj

600 ft boritékba tedd a 1ét mert igy olcsobb kiild el neki .Az utobbinak utana eredtem mert ez a biztit ki verte a megadott cim
a tudakozonal nincs semilyen telefon be jelentve Horvath néven. Nagyon jol mehet neki!!Széval nagyon jo ,hogy ezt a témd
emmelted mert az emberek szemét nyitni kék .Mert igy kdnnyen lehet ,hogy amit allit igaz csak szamold ki 700x XY azazén




)

nem semmi ugye. Mert sok a naiv ember,és munkat keresok szama és ez csak n6 ni fog .Hiszen a nyugdij rendszert at
alakitottdk rendessen. A leszazalékoltak felét siman kivagjak ,errdl is tundk odakat zengeni .Tehat az a sok ember mind
probalkozik ugye beteg gonja van tehat otthoni meld kéne na itt a csapda.

0 FFFF 2008.02.06. 08:23:48

Gabo58 !!!

Az ember roszul van irva !!! Hejessen ENBER !!!

insert click - http:/www.kutyapoint.hu/ 2008.02.06.
08:38:58

off: 0XFFFF: neked is b..sza a szemed?! ;) egyébként pedig helyesen: enyber off
on: aki bed6l ennek az megérdemli, de el kellene tiltani 6ket a nettdl, ezek miatt meg a barom korlevél és spamek tomkelege.

movhu 2008.02.06. 08:51:37

Sokat segitene a dolgon, ha valamilyen térvény sziiletne err6l, vagy legalabb a szolgaltatok ASZF-je tartalmazna olyan kitételt
a webhostingoklok felé, hogy letiltanak minden olyan elérést, akinek ilyen baromsag van az oldalan.

Illetve a masik oldalrél is meg lehetnem fogni, azaz a spam-ek mintajara lehetne egy online adatbazis, ami alapjan a szolgaltatd
a halozati eszkodzeiben letilthatna az ilyen iranyba men6 forgalmat.

Nem is oly rég pont ezeknek a barmoknak irtam nyilt levelet a blogomban, de tudom, mindig is lesznek olyanok, akik benyelik
azt, hogy munka nélkiil is lehet pénzt keresni.

sklaudia 2008.02.06. 09:08:10

Mi vaaan? Mi a csuda ez itt? Kik irjak a kommenteket? vagy ez most itt vicces? vagy mi vaan? Tényleg nem értem,
magyarazza mar meg valaki pls! Pontosabban: magyrazza man meg vakali !

Gabo58 2008.02.06. 09:35:42

Bocsi OxFFFf !!! Tudom igazad van .De siettem az irassal,be kellet érnem a meloba.Ahogy jott irtam. DE tudom ENBER.

movhu én nem olvastam,de jok a meglatasaid és nagyon egyetértek veled!!! Az a 1ényeg,hogy valaki legalabb probal valamit
tenni.

<4ViZion 2008.02.06. 11:12:05

Es a legrosszabb, hogy vadidegeneknek kiadnak még 500 mail cimet, amivel ugye jabb mongoloididiétabarmokté] kapok
levelet.
Belez6karmoloval megvakitani mindet, a végbelén at!!!

)
insert click - http:/www.kutyapoint.hu/ 2008.02.06.
11:24:17

Gabo58: szerintem csak vitz volt ;)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.02.06. 14:16:25

Hello Gabo58!

Maximalisan egyetértek, hogy a nehéz gazdasagi helyzet és a munkaerdpiaci problémak miatt sok raszoruld ugy kapaszkodna
ezekbe a lehet6ségekbe, mint egy utolso szalmaszalba. En nagyon sajnalom ezeket a reménykedé embereket, amit
kihangsulyoznék, hogy ma mar nélkiilozhetetlen, hogy valaki jol végiggondolja, mikor lehet hinni egy ajanlatnak, és mikor




)

)

)

)

nem.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.02.06. 14:30:55

@Movhu!

Minden térvény annyit ér, amennyit betartatnak bel6le. Itt van példaul a "ne lopj nevii" tétel a tizparancsolatbdl, ami csdppet
sem idejétmult. Ha példaul valaki 34.5 milliard HUF-ot "hiitleniil kezel", szabadlabon védekezhet és a végén esetleg kap 3
milla biintetést. De ha valaki a Nyugati postan behajon a pult mogé, ¢és ellop, kirant 500 forintot, azt mar biztos bilincsbeverve
viszik el a rendérok.

Amiben én reménykedem, hogy az ilyen blog, a sok cikk, ujsag, tv-miisor el6bb-utobb felhivja a kevésbbé figyelmes, de
nagyon is érintett tobbség figyelmét a veszélyekre.

Ami még fontos: a Qui prodest, vagyis kinek az érdeke kérdés. Egy ISP-t baromira nem érdekli, hogy virusos levelek mennek,
spamek kiildddnek a haldzatabol, amig a havidijat fizetik. Inkabb ezen kellene valtoztatni, hogy érdekiik legyen tisztantartani a
hal6zatukat.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.02.06. 14:46:22

@Sklaudia!
A vilagért nem akarnék itt CovBoy (Commodre Vilag) babérjaira tdmi, de ha hiszed, ha nem a kommenteket az olvasok irjak :-

)

Az iras egyébként egy kéretlen e-mailekben terjedd csalasrdl szolt - sok ilyen van sajnos mostanaban - ezen a blogon is
igyeksziink ezekrdl beszamolni, gyere maskor is olvasni!

Moonline 2008.02.06. 17:29:01

Nem ehhez a cikkhez tartozik de megkérdezem megint, hogy hogy all mar a magyar verzioju nod32, és az eset smart security?
Elvileg december kdzepén ki kellett mar volna jénnie a magyar verzio(k)nak most meg mar februar van, elég elszomorité h
ennyi id6be telik leforditani, akkor legalabb ne igérték volna decemberre.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.02.08. 12:43:16

Szia Dante(01!

Sajnos csuszas van valoban. Annyit tudok a dologrdl, hogy allitolag mar tényleg a kiisz6bon (1-2 hét) van, a francia és holland
honositds mar végre megjelent, tiikon iilve varjuk a magyart.

www.wilderssecurity.com/showthread.php?p=1178559

SPY89 2008.02.19. 21:37:21

Vannak elviekben olyanok amik ténylegesen fizetnek de azoknak a feltételei olyanok, hogy ember legyen a talpan aki azt
teljesiteni tudja pl csak 20000 eurdnként szedhetet ki és akkor 1cent/mail és mondjuk napi Smailt kap az illeté és azokat meg
20percig kell nézni széval meg 6sziil mire lesz 20000 eurdja :D.. En most talaltam erre a blogra nagyon jo cikkek vannak (iidv
az fronak és mindenkinek :) )

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.02.19. 22:16:23

Hello Spy89!

Udv a klubban :-) Hat mondhatndm nagy slengesen azt is, hogy aki egy e-mailt 20 percig nézeget, sikeres ember nem lehet. De
inkabb azt mondom, én még nem lattam olyan embert, aki latott olyan embert, aki igy keresett volna rendes pénzt. Inkabb urban
legendsnek vagy atverésnek tiinik...




A probléma a billentytizet és a szék kozott van
2008.02.07. 16:16 | Csizmazia Istvin [Rambo] | 4 komment

Cimkék: windows linux jové biztonsag social macintosh milt c64 jelen engineering

Kicsit tinnepi, kicsit emlékez6, de jelent és a jovot sem elfelejtd post gépelddik ezekben a pillanatokban. 47 éves lettem én, meglepetés e
kéhtemény blogbejegyzés. Kicsit olyan visszagondolni erre a nem is oly tavoli miltra, mint mikor Al Bundy azt mondja: "Gondolj bele
fiam, mi annak idején még 6vszer nélkiil szeretkeztiink!".

Furcséan hangozhat a mai fiatalok szdmara - akik talan nem is lattak mar CD/DVD nélkiili szamitogépet - hogy a szamitogéppel vald
kapcsolatom 1979-ben indult, egy évig nagygépes operatorként dolgoztam egy FUTI (Févarosi UgyvitelTechnika Iroda) nevii cégnél.
Izelit6 volt ez a szobanyi kozponti egységek, a kétméteres bolgar lemezegységek és a lyukkartya-olvasok hosi vilagabol.

Akkor biztonsagi szempontbol még "csak" az volt az ember legnagyobb gondja, hogy hibatlanul lefusson a programja egy hétvége
alatt, vagy hogy az operitor ne essen orra a kiiszobben a lyukkartyas dobozzal a kezében, mert akkor tobb napig lehet tijra rendezni
azokat. Es milyen Murphy, az adatkértyaknal mindegy volt a sorrend, a "//EXEC JOB"-bal kezd3d6 program kértyaknal viszont fontos volt
a sorrend, és hogy-hogy nem, éppen mindig ez utobbiaknal remegett meg a labunk ;-)

Szoval az akkori biztonsag még jobbara kimeriilt abban, hogy idegenek ne jojjenek a gépterembe, tovabba épeszii ember a kodjaban
ne osszon nullaval. Na ez az, ami mara gydkeresen megvaltozott, a programok 6 funkcioja mellett ugyanolyan fontos, hogy biztonsagosan
mitkddjenek. Nagyon keserti volt a szamize, mikor az alap C64-es triikkk (a programvédelem kivezeti a 1541-es olvasofejét egy extrém
sz¢&1s6 pozicioba, ahonnan csak szétszedéssel és kézzel lehet csak visszahozni) utan elkezdtek megjelenni az igazi Commodore gépeken
terjedd virusok is, amelyek a nem leragasztott floppy lemezeken egy DIR parancs utjan is tudtak mar vandorolni. Ezek utan mar semmi
nem volt olyan, mint korabban :-(

Hiaba il valaki Mac el6tt, ha ovatlanul kartékony kodekcsomagra kattint

A harc azota is zajlik, de nem elég, bar nagyon fontos a j6 védelmi program, kell mellé megfelel6 hozzaallas, 6vatossag is, és itt jon a
képbe egy mai cikk, amely nagy pesszimistan a Mac-es gépek veszélyeztettségét josolja.




Az RKHunter egy szinvonalak rootkit keres6 Linuxra

Belegondolva inkabb realista, mint pesszimista, ¢és itt jon a félelem: régebben akar igaz is lehetett a mondas: "Félsz a virusoktol?
Hasznalj Maclntosht és élj nyugodtan!" vagy "Biztonsagra vagysz? Valts Linuxra, és tobbé nem lehet semmi bajod!"

A CHKRootkit segitségével ismert linuxos rootkitekre vadaszhatunk, valamint a fajlrendszeriink épségét ellendrizhetjiik

A valtast persze megértem, sot én is részese vagyok, de tigy érzem, hogy egy id6zitett bomban {iliink, egyszer el fog indulni itt is a
Windowson "megszokott" invazio, és akkor mar csak az fog szamitani, hogy a felhasznald ért-e a sajat rendszeréhez vagy sem? Az fog
szamitani, hogy ha aliratlan webhelyrdl, frissitési forrasbol szarmazé kodeket, Windows emulatort, programcsomagot vagy 3D-s jatékot
kinalnak a kéretlen e-mailek vagy webes linkek, akkor hanyan kattintanak majd erre, hanyan hasznalnak majd biztonsagi programokat
az alternativ rendszereken, hanyan tudjak egyaltalan értelmezni majd a rendszer logallomanyait vagy hanyan veszik egyaltalan észre,
hogy a rendszeriiket megpiszkaltak?

F4jlkiszolgalo és levelezdszerver védelmére szamos Linux platformra évek ota van jo virusvédelmi megoldas

Mindenesetre a helyzet adott, minden OS felhasznalé emberbol van, megtévesztheto, és a gyengepont keresése a jovoben ezeket a
helyszineket sem fogja elkeriilni - Fiilig Jimmy Jszinte sajnalatara.

Ubuntu Linux teljes harci (Compiz Fusion) diszben

Es bar egyelére kétségteleniil a Windows vilag a legnagyobb célpontja, azért az alternativ rendszereken is tiizre-vizre (Windows
emulaciora) vigyazni Kell, és ezutan (is) tartsuk szarazon azt a bizonyos puskaport.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajénlott bejeghésck:

° Kiberzal@teis - mit tehetiink ellene?

e Hogyan szarjuk ki a gyvanas Android appokat?
e Dropbox csalival terjedtek a kémprogramok
[ ]
[ ]

25-sz06r tobb a mobilos kartevo
Mai szavunk pedig: keyjacking

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/329404

Kommentek:



A hozzaszolasok a yonatkozo6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgltatds technikai il i lelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

lenkoG 2008.02.08. 12:57:47

Jajj, Istvan, az istenke aldjon meg, a szivembdl szolasz, hat végre mashonnét is olvashatom ezt... remélem, a beszeljukmac.com
olvasdi is olvassak ezt a blogot, mert igencsak rajuk fér.
Bocs, de ezt nem lehetett kihagyni.

ﬂ Vidi Rita - http://www.hosnok.hu 2008.02.08. 14:14:35

Boldog Sziilinapoooooot, istenke éltessen sokaig!:))

Na, mostmar normalisan irok:)

Nem szeretek 6rdogot a falra festeni, de azért befizetnék arra a pillanatra, mikor elkezdenek majd aggddni egy cseppet azok,
akik most tulsagosan nagy biztonsagban érzik magukat.

Ne legyen tgy!

Maradjon védett legalabb a Mac és a Linux!
Maradjon szamunkra valami menekiilési utvonal féle!
De nem marad:(

Bar, én nem értek sem a Mac-hez, sem a Linuxhoz, de ezeknél a felhasznalonak kimondottan butanak kell lennie, nem?

Oké, hogy az ember a leggyengébb lancszem, és amikor csak egy kattintdsra van a totalis 6sszeomlastol, akkor biza kattint.
De a Mac-en meg a Linuxon nem bonyolultabb ez egy hangyanyit?
Mert, ha mér két kattintas, akkor a fele buta kihullik... Es igy tovabb:)

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Rita!

Koszi a jokinvansagokat :-)

A cim egyébként Hancu mestert6l (CoV) szarmazik, szerintem nagyon kifejezo...

A remenykedesre visszateve, szerintem biztonsagos rendszer NINCS. Mindenhol muszaj kuzdeni, folyamatosan figyelni,
naplozni, biztonsagi programokat futtatni, frissiteni es sajat munkat menteni. Itt egy jo pelda, hogy Linux eseten is vannak
sajnos problemak:

hup.hu/node/50696#comments

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy érdekes felmérés:
Mire szamitanak egy felmérés alapjan a Mac felhasznalok:

www.sophos.com/pressoffice/news/articles/2008/02/mac-poll.html



Csak ennyi kellene a csalasok ellen

2008.02.11. 16:45 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: mac windows linux figyelem csalas truecrypt feltételek kodolas alap dvatossag

Sokszor és sokat vétkeznek elleniink a szamitogépes biindzok gondolattal, szoval és cselekedettel, nekiink viszont a "mulasztassal" szoval
kapcsolatban akadhatnak restanciaink, pedig tobbnyire elegendd lenne néhany 6kolszabalyt betartani, és jelentdsen minimalizalhatndnk
a karokat. Vajon miért nem tessziik? Ez egyeldre rejtély.

]
£

Mik is ezek? Rendszeresen ellenérizziik banki szamlankat, nincsenek-e rajta gyanus tételek. Ez vonatkozik a napi SMS egyenlegekre, de
ugyanugy a havi postai levélben érkezd zar6 értesitokre és az esetlegesen igényelt hitelek évvégi Gsszesitésére is. Azt mar nem is kell
mondani, hogy bizalmas informaciot ne kiildjiink el csak gy e-mailben, hiszen sima szovegként utazik, és 0vakodjunk ezeket telefonba
bemondani, miel6tt szazszazalékosan meggy6zdédtiink volna a hivo személye fel6l.

e — = ==

Sokan ériznek bizalmas adatokat, jelszavakat, leveleket, dokumentumokat a szamitogépiikon, azt gondolva, ott biztos helyen vannak.
Erdemes lenne minden ilyen kényes személyes adatot valamilyen titkositassal ellatni, és mondjuk egy titkositott meghajton vagy particion
tarolni. J6 hir, hogy ennek megvalositasa sosem volt még egyszertibb: példaul az ingyenes TrueCrypt segitségével ezt most jatszi
konnyedséggel megtehetjiink mind Windows vagy Linux, mind pedig MacIntosh platformon. A kezelése pofonegyszert, egy
atlagfelhasznal is konnyen elboldogul vele. A Iétrehozott particiok készitésekor pedig valasszunk erds jelszot, sok kis- és nagybetiivel,
szammal valamint kiilonleges karakterrel; ja igen, és lehetdleg ne veszitsiik el, mert gy magunkat is kizarjuk.

= B g0

Ko6z06sségi oldalon gmail jelszot kérnek - ejej...

Ha emellett rendszeresen frissitjiik operaciés rendszeriinket és egyéb programjainkat, j6 mindségii és naprakész virus- és
kémprogramirtét hasznalunk, valamint tiizfallal is védjiilk magunkat, WiFi kapcsolatunkat legalabb Mac cimsziiréssel és WPA2
kodolassal latjuk el, igy mindent megtettiink, amit technikailag csak megtehettiink. Ha pedig kedviink van hozza, mar csak évatosnak
kellene lenni és maris jofelé iiliink a lovon.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-EHegoszla': q + 0 Tweet
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Ajanlott beje%ések:

[ ]

e Majdnem mindenki dtverhet6 adathalaszattal
e Ez torténik a weben egy perc alatt
[ ]
[ ]

Elégedetlenek vagyunk a Facebook biztonsidgaval
Dropbox csalival terjedtek a kémprogramok




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/335119

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Kizokkent vilag
2008.02.12. 17:16 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: gép csalas hamis hasznalt fert6zott fabillentyiizet

Koyaanisqatsi - ha mond ez valakinek valamit, jo régen lattuk mar a mozifilmet. Sok mindenre fel vagyunk késziilve, tigy érezziik, minket
mar nem érhet meglepetés, am végiil kideriil, van lejjebb. A mai hirben azt olvashatjuk, (tisztara mint hogy a suszter cipdje lukas) hogy az
AVSoft Technologies antivirus letolto oldalat is megfertézték kartékony IFRAME koddal, és ettdl kezdve kartevoket toltottek le a
latogatok - igaz, ez az eset Indidban tortént.

Hogy mar minden megtorténthet, és nyugalmas hétkdznapi emberek helyett a végletekig gyanakvo, paranoias elmebetegnek kellene
lenniink, az a masik storybél vilaglik ki: hogyan aknazzak ki a csalok az internet vilagat zsenialis triikkjeikkel. Sz6 van itt a Fabol faragott
kiralyfi helyett fabol faragott szamitogép billentylizetrdl (ezt egy igazi szamitogép helyett kapta a pénzéért az aldozat), de ugy tinik, az oly
régi 419-es nigériai csalas is képes ijabbnal ajabb kontosbe biijva, turbositott extra valtozatokkal szinre 1épni. Nekiink a nigériai
lelkipésztor tetovalasi triikkje tetszett a legjobban, de igy latszik tényleg a balek a legelterjedtebb arucikk a Foldon. Aki szereti a cirkalmas
urbanlegends tipusi torténeteket, vagy csak képbe akar keriilni a csalasi modszerekkel €s a csalokra vadaszokkal kapcsolatban, ne hagyja
ki. Nalunk is jelent meg érdekes olvasni valo, igaz ez nem kifejezetten a csalasokkal, hanem a hoaxok és lanclevelek utjan terjedd igaz vagy
igaznak 1atszo torténeteket dleli fel Legendavadédszat cimmel.

Mi pedig talan azzal egészithetnénk ki korabbi intelmeinket, melyeket a vadonatj, de virusfertézott késziilékekrdl irtunk, hogy az arverési
portalokon vagy hasznaltan vett késziilékek esetén is legyiink elévigyazatosak, particionaljuk Gjra a merevlemezt, vagy kezdjiik a
birtokbavételt egy alapos virus- és kémprogram ellenérzéssel. Ja és Commodore 64-et csak megbizhato forrasbol szerezziink be ;-)

rhTetszik ] Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

o A PRISI@szeme mindent lat

o Kiberzaklatas - mit tehetiink ellene?

o Kartékony bongészé kiegészitdék jonnek
[ ]

[ ]

Majdnem mindenki 4tverhet6 adathalaszattal
25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/336535

Kommentek:
:
A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i il feleldssé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

SPYQ89 2008.02.19. 23:00:32

lol még anno volt ilyenem megbizhaté forrasbol nem fa :P




A Mindentudias Egyeteme
2008.02.13. 12:40 | Csizmazia Istvin [Rambo] | 12 komment

Cimkék: gpl veszély tudas nyilt antivirus forraskéd hibajavitis clamav

Mai hirként olvasom, hogy megjelentek a januar eleje ota vart hibafrissitések a ClamAV viruskeres6hdz. A kartevokészitok szamos esetben
eloszeretettel intéznek timadast, keresnek gyenge pontot a védelmi eszkézokben, szinte minden virusvédelmi szoftvernél kellett mar
rendkiviili programfrissités keretében - zommel puffertilcsordulasi hibak miatt - javitast kibocsatani.

Szoval nem csak a kartevokészités, hanem a kihasznalhaté hibak keresése is gézerdvel zajlik, legyen az operacios rendszer, elterjedt
alkalmazas vagy akar éppen virusvédelmi alkalmazas. A ClamAYV - mint az kdzismert - egy ingyenes és nyiltforraskédu csomag, amit
nem csak mindenki hasznalhat, hanem még a forraskodjat is letdltheti.

Azt maximalisan méltanyolom, hogy ingyenesen (az AVAST és az AVG mellett) adjak a programjukat. De itt jonne a logikus kérdés: bar
tisztelem és foldig emelem a kalapom a GPL elé6tt, sét valamilyen szinten hive is vagyok (még Windowsos koromban is igyekeztem
kizardlag legalis vagy ingyenes programokat hasznalni): j6 dolog-e, hogy egy ilyen forraskdéd mindenkihez eljut?

TS ——p————
b 1

Ha valaki ilyen modon részleteiben kozzéteszi a munkajat, azért sok minden torténhet. Ha valaki éppen egyetemista és
virusirtoprogramot szeretne késziteni, annak egy nagy lehetdség és remek adalék, tanulasi lehetdség, ez kétségteleniil mellette szol. De
nézziik, mi sz6lhat ellene? Lehet, hogy konnyebb tulcsordulasi hibat keresni benne, hiszen latni a belsejét. De johetnek a "keselyiik" is,
vélt vagy valds szabadalombitorlassal vadoljak meg (persze kdzben sajat zart forraskodjukat hét lakat orzik). Ilyen perrekkel - még ha
esetleg teljesen alaptalanok is - gazdasagilag és erkolcsileg konnyen tonkre lehet tenni egy céget.

Allitolag ennek a szobornak az athelyezésével kezdédott a konfliktus

Ha egy pillanatra visszaemléksziink a tavalyi Hacktivity masodik napjan szereplé Dr. Kovacs Laszl6 el6adasara, amikor az észt-orosz
hacker konfrontacid kapcsan az deriilt ki, nagyon is lehet élni (vagy visszaélni) ilyen jellegii magasan képzett tudassal, amit ebben a
konkrét esetben hivatalos NATO korok ovakodtak hadviselésnek nevezni, hiszen ez esetben akar haboras konfliktus is kdnnyen
kialakulhatott volna Oroszorszag, és a NATO tag Esztorszagot timadas esetén kotelezGen megvédé tobbi tagallam kozott.




Az 6sszeomlott infrastruktira kovetkeztében az ATM bankautomatak sem miikodtek

Vagy gondoljunk Angela Merkel kinai ldtogatasara, mikdzben éppen allitolag kinai eredetii trojai kémprogramokat fedeztek fel tobb
német minisztériumban. Az lizemszer( és kiterjedt kinai kémkedést sokan gyanitjak és sejtetik, igaz bizonyitani roppant nehéz dolog -
sokféle értelemben is.

Akkor most ezek alapjan képzeljiik el, milyen minéségi tudas gyiilhetett 6ssze a nagy, komoly virusvédelmi cégek fejlesztdinél, hogy
csak a heurisztika két nagyagyujat, az ESET-et és a Kaspersky-t emlitsem. Mi torténne, ha az adatbazisszerkezett6l kezdve, a felismerés, a
munkamodszer, a gyors €s hatékony miikodés minden elemét, részletét kitennék forraskddban a netre? A konkurrensek nyilvan pillanatok
alatt ricsapnanak, az egy dolog. De nyilvanvaléan a rosszfiuk is. Eddig is ugy zajlottak az uj kartevdvariansok fejlesztései, hogy szépen le
lett tdltve minden jelentds AV program, és addig faragtak a biteket kiilonféle (NOP, Morphine, stb.) segitségével, amig egyik se, vagy a
legkevesebb virusvédelmi alkalmazas riasztott ra, akkor mar ttjara lehetett bocsatani a kartevot. Igaz, késobb a fertézés napvilagra keriilése
utan minden virusirtd igyekezett frissitett adatbazis kibocsatani, de addigra a virusirok munkapadjan mar rég a kovetkezé darabokon
torténtek a finomitasok.

Na most ennek fényében vajon hasznalna-e a védelmiinknek, ha ilyen kédok kozkézre keriilnének? En gy vélem, hogy nem, ezért
ezen a biztonsagi teriileten nem tartom ezt j6 Stletnek. A titkosszolgalatoknal is az a jo allapot, ha minél kevesebb cikk, miisor szol roluk,
minél kevesebb direkt kdzfigyelem iranyul rajuk, nem sziikséges (st karos, és mas konkurrens titkosszolgalatok malmara hajtja a vizet)
minden modszeriiket részletesen leirni, kozszemlére tenni, mert azt a rossz oldal is olvashatja, lathatja, s6t egészen bizonyos hogy olvasni és
nézni fogja. Henryt idézve a Csengetett Mylord-bol: "Hova vezetne ez?" ;-) Vannak informaciok, amiknek csak a szakértok fejében és
Pandora szelencéjében vannak a helyiik - szerintem.

A fenti irds a maganvéleményemet takarja, de ha akar pro, akar kontra szeretne érvelni valaki, szeretettel varom a kommenteket.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajnlott bejedghések:

Kiberzal@tés - mit tehetiink ellene?
Kartékony antivirusok - villam Orjarat 8.
Informatikai biztonsag az egészségiigyben
Tizbdl 6t kartevd hatsdajtot nyit

Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/337513

Kommentek:

A hozzaszola a yonatkozd jogszabalyok értelmében fe aloi tartalomnak Osii értilk a szolgaltatas technikai i 8 i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.




Vidi Rita - http://www.hosnok.hu 2008.02.13. 18:01:17

Nemtom, hogy pro vagy kontra, de érvelek:)

Teljesen igazad van!
A nyilt forraskod (és annak kozzététele) gy hangzik, mint valami karitativ cselekedet.
Gondolom, lényegében az is.

De virustéma esetében tényleg nincs ok jotékonykodni.

Mar az is vilagosan latszik, hogy az tigynevezett: otthoni felhasznalok szamara ingyenes verziok kozel sem érnek annyit, mint
barmi mas, ami fizetds. Sorry, de ez van! Ki nem mennék a netre ingyenes avg-vel!

Most meg mar egyenesen az a helyzet, hogy 3 terméknél tobbet nem is mernék ajanlani senkinek! A harombdl is inkdbb csak
kettét:D

Szoval cinkes a helyzet.
Ha belegondolok, mi volt tavaly ilyenkor, mikor kezdtem a cégalapozast...

(Bar itt jegyezném meg, hogy ha én valamibe belekezdek, azon a teriileten hirtelen felpezsdiilés tapasztalhatd. Ha céget
alapitok, épp valtozik a cégalapitasi torvény. Ha boltot nyitok, éppen valtozik a kereskedelmi torvény, de legalabbis kijon 8
korményrendelet, ami 6sszekutyul mindent. Ha tanfolyamra jarok, minden valtozik a felnéttoktatassal kapcsolatban. Szoval
varhat6 volt, hogy a virusok terén is torténik valami:D)

Tavaly még minden olyan kellemesen izgalmasnak tlint virustémaéban (igy tél végén), most meg mar néha olyan kellemetlentil
nyomasztonak tiinik...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.02.13. 19:58:52

Szia Rita!

Udv a fedélzeten. A nyilt forraskéd jo dolog, szeretem, sokkal inkabb j6, mint a 10,000 EUR-ért nézheté Windows kéd ;-)
Amiben picit vitatkoznék, az az ingyenes AV progikkal kapcsolatos. Abban egyetértiink, hogy a komolyabb ¢s fizetos
programok jobban teljesitenek, de a semminél még mindig jobb, ha valaki AVG vagy AVAST-ot hasznal. Az észrevett
fertdzésekkel legalabb igy is kevésbbé terheli a kdrnyezetet, és bar a reakcididejiik sokszor lassabb, mindenkinek ajanlani
szoktam, aki nem akar, vagy nincs pénze masra.

Remélem a pechszériadnak vége szakad, végiilis ez itt a Patkany éve :-)

zvaragabor 2008.02.13. 20:27:45

En ki mernék menni a netre avg/avast/avira ingyenes veri6javal minden tovabbi nélkiil, de csak Firefox-+NoScript és AdBlock
Plus addonokkal. Na jo, azok nélkiil is, de akkor csak tényleg azt a par megbizhat6, minden nap latogatott oldalt nézném meg.
Azért nincs a feature set annyira megtépazva az ingyenes verzioknal, hogy annyira megbizhatatlanok legyenek. Azért
CLamAV-val mas a helyzet, azzal mar lehet, hogy nem kisérleteznék. Bar ez igy értelmetlen vona, mert a ClamAv-
nak(parancssoros), de még a ClamWin-nek(grafikus feliilet) sincs on-access scannerja a wines verzional, igy nincs is hol
megallnia a helyét, legalabbis valos idében nem tudna nevezni(habar van olyan opensource antivir, amiben clamav motor van,
¢és hozzaheggesztettek még egy realtime scannert is. meg aztan sourceforge.net-en is akad néhany hozza.). Heurisztikaval nem
tudom hogy allnak(szerintem nem tul jol) az is lehet, hogy nincs is. Az adatbazis 210ezres, ez heurisztika/viselkedés elemzo
nélkiil nem ér sokat pc-re. De ha mail szervereknél bavalt...franc tudja.

Szerencsére tlizfalaknal nem igy van, ott ott van pl a Comodo. Erds csomagsziird megspékelve egy massziv HIPS-szel.
matousec féle teszten ugyan még a 2.4-es volt tesztelve (ami még igy is top helyezést ért el), de a 3.0 a hivatalos forum lakoi
szerint alap beallitasok mellett is &tmegy minden teszten.

Biztonsagi rések, exploitok mindig is lesznek, open source-nal talan hamarabb talalnanak, de talan hamarabb is reagalnak ra a
fejlesztok. Vagy nem. ;) Nem tudom. Nem lattam még ilyen k6zosséget, nem tudnam megbecsiilni, hogy kb mekkora lehet pl a
clamav fejlesz6garda, és hogy mennyire aktivan fejlesztik, eddig nem kisértem figyelemmel a ClamAv changelogjat, meg a
vele kapcsolatos hireket. ;) Talan azért én se biznam a rendszert egy nyilt forraskddu biztonsagi programra.

Ui.:Istvan megkaptam a pm-et a forumon, kdszi szépen a valaszt. Nem gond, hogy "késté]", nem volt sietds, még aktualis volt a
kérdés.

zvaragabor 2008.02.13. 20:31:04
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Lemaradt, ingyenes ¢s jo tlizfalnak még ott van a Jetico, Online Armor is.

ragazzo 2008.02.14. 12:04:17

Sziasztok!

Ha mar az ingyenes viruskeres6knél tartunk. Valaki megtudja nekem mondani, hogy miért nem csinal senki egy jo kis
Osszefoglald tesztet ezekrél.Mar irtam a PC World-be is, de ott is azt irtdk nem foglalkoznak vele. Most valami pénziigyi lobbi
van amogott, hogy mindenki csak a fizetdset teszteli? Vagy félnek hogy kideriilne az igazsag? Arra gondolok amit Rita is irt.
Széval mennyit ér a keres ha ingyenes?

Istvan! Te nem tudnal csinalni valami tesztet? Belevennéd a Clamavot,Comodo-t, AVG és Avast Free-t.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.02.14. 16:47:35

(@Zvaragabor!

Az AVG szerintem sem rossz, gyujtott mar nehany VB100-at is, van heurisztikaja, stb.

A tlizfalaknal az ingyenes Comodo tavaly egy nagyon alapos tlizfal tesztben elverte a teljes mezényt, benne tobb fizetds progit
is.

zvaragabor 2008.02.14. 16:57:26

Istvan:
Hat mar egy ideje ott tart szerintem az antivirus piac, hogy heurisztika nélkiil bizony nem élet az élet. :)

Igen, a matousec.com teszter cég az, amirdl beszéltem, ahol a Comodo(v2.4) allva hagyta a mezonyt. Tavaly februar ota a
Comodo-t hasznalom, tavaly november 6ta mar a v3.0-t. Bivaly egy szerkentyti, a hips modulja még rdadasul kapott egy
heurisztikat is, érdekes volt latni, ahogy egy kartevo.exe elinditasakor riasztott, hogy a heurisztika szerint veszélyes.

En a matousec féle leak testing mellett szivesen latnék még egy DoS attack tesztet. Cégeknek, akiknek van web szerveriik,
bizonyara szivesen latnanak egy atfogo képet, hiszen szamukra a dosolas is egy potencialis veszélyforras.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.02.14. 16:58:25

Szia Ragazzo!

Ha megnézed, barmilyen magazin is maximum a személyes benyomasait, ergondmiat, sebességet tud tesztelni. A komoly
teszteléshez nem csak géppark, hanem alapos és aprolékosan megtervezett kornyezet, virusgyiijtemény, megfeleld szaktudas €s
RENGETEG MUNKA ES IDO sziikséges. Ezek szerintem maximalisan megvannak az aldbbi helyeken:
WWW.av-comparatives.org/

WWWw.av-test.org/

www.virusbtn.com/vb100/index

checkvir.hu/

Az ilyen teszteken azoknak az eredményeit latjuk, aki résztvesznek. Ha valaki nem indul el ezeken, akkor maximum a
magazinok tesztjeiben kaphat "szép pasztell szin{i a doboza" j6 pontot.

senkisee 2008.02.15. 11:39:56

milyen baj tud érni tiizfal nélkiil? vagy mit kell nézni a neten, hogy valami baj érjen? :)
miota XP Iétezik azota csak a beépitett tiizfal van.
no persze felraknék egyet, ha tudnam miért kell, mit61 kell félni.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.02.15. 13:10:21

Szia Senkisee!
Az XP tlizfalal CSAK a befelé iranyuld forgalmat sz{iri, €s ennek hatasossagat is jocskan megkérddjelezik. Leghelyesebb egy




kétiranyu, ontanuld szabalyrendszerrel illetve policy-val iranyithat6 tizfalat hasznalni, ami napldzni is tud. Az ugynevezett
Internet security komplett biztonsagi csomagokban rendre szerepel mar a tiizfal is, probald ki pl. az ESET Smart 30 napos
csomagjat.

Es hogy mik torténhetnek, abbol itt egy kis izelito:

www.virushirado.hu/oldal.php?aid=273 &hid=49&print=1

senkisee 2008.02.16. 10:26:31

kiprobalom, csak nem tudom mire kellene nekem? :)

az elmult 7 évben miért nem szedtem 6ssze semmit?

j6 a cikk, de engem ezek szerint kihagytak ezek a férgek is, vagy itt vannak és velem élnek a gépemen csak nem tudok roluk :)
de kizartnak tartom

buherator - http://buhera.blog.hu 2008.02.16. 13:08:51

(@senkisee
Ne aggodj, ott vannak a kis okosok, csak nem verik nagy dobra a dolgot ;)
Rendszergazdaknal bevalt mondas, hogy ha megkérdezik, hanyszor torték fel a rednszeredet az utobbi egy évben, feleld azt

hogy egyszer! Ha azt mondod, egyszer sem, akkor nyilvanvalova valik, hogy még a betorés tényét is képtelen vagy észlelni.

"kiprobalom, csak nem tudom mire kellene nekem? :)
az elmult 7 évben miért nem szedtem Ossze semmit?"

Tanulj egy kis valosziniiségszamitast, ha igazad lenne, ez akkor sem jelentene semmit.



Virusstatisztika magyarorszagi adatokkal

2008.02.15. 12:26 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Terveink szerint egy igazi kiilonlegességgel jelentkeziink mostantol, minden honapban kozreadjuk az el6z6 iddszak tiz legelterjedtebb
kartevoinek listajat. De hiszen ez eddig is igy tortént, akkor hol itt a kiilonlegesség?

A NOD32 antivirus rendszer gyartoja, az ESET havonta elkésziti a legelterjedtebb internetes korokozok top tizes listajat. A virusstatisztika
alapjat a vallalat ThreatSense.Net virusfigyel6 rendszere képezi, amely a NOD32 felhasznalok onkéntes adatszolgaltatasanak koszonhetden
az e-mailekben terjed6 virusok mellett a bongészés kozben a szamitogépekre keriilt korokozokat is listazza és mostantol ezt orszagokra
lebontva is le tudjuk kérni, igy végre arra is mod nyilik, hogy a havi toplista teljes egészében a magyarorszagi észlelésekre alapozva
jelenhessen meg.

A listan szerepl6 tételek minden esetben konkrét karokozokat jelolnek, az eredeti listaban talalhatd csak gyanithatd, de egyértelmii
azonositasra nem alkalmas észlelési adatokat nem vettiik figyelembe. Igyekeztiink a legtobb kartevé mellett feltiintetni a
weboldalunkon talalhaté részletes virusleirasra mutato linkeket is.

Az ESET programjai rendkiviil erés heurisztikai képességekkel rendelkeznek, ez pedig nem csak hatékonyan ismeri fel az uj kartevoket,
hanem kevés esetben hibazik, azaz riaszt tévesen nem virusos allomanyokra. A Kiterjesztett heurisztikanak (Advanced Heuristics) az a
feladata, hogy proaktivan ismerjen fel vadonatuj, addig még ismeretlen korokozokat. A ThreatSense adatok kozott nagyszamban
talalhatoak olyan kartevék, melyeket éppen a NOD32 proaktiv védelme fog meg. Nézziik hat akkor, milyen hénapot is zartunk
januarban Magyarorszagon!

ThresiSenseMNet =D

1. Win32/Adware.Virtumonde.FP alkalmazis (14.55%)

Ez a kartevd szintén a Kéretlen alkalmazasok taboraba tartozik az ESET kategorizalasa szerint. Futdsa kdzben kiilonféle felnyilo ablakokat
jelenit meg. A Win32/Adware.Virtumonde tr6jai a Windows System32 mappéjaban (alapértelmezés szerint C:\ Windows\ System32)
véletlenszeriien generalt névvel fajl(oka)t hoz 1étre, melyeknek kiterjesztése .dll. A trdjai megkisérel egy tavoli szerverhez csatlakozni, és
onnan tovabbi komponenseket letdlteni.

2. Win32/Adware.Virtumonde alkalmazids (9.06%)
A Virtumonde (Vundo) program a Kéretlen alkalmazasok (Potentially Unwanted) kategériaba esik, készitdi arra hasznaljak, hogy
segitségével kéretlen reklamokat masoljanak a felhasznalo PC-jére.

3. Win32/TrojanDropper.Agent.DGO virus  (6.39%)
Harmadik helyen egy trojai alkalmazast talalunk, illetve egész pontosan annak mar egy sokadik valtozatat.

4. Win32/Obfuscated.A1 tréojai  (5.04%)
Az Obfuscated (0sszezavart kodu) elnevezés egy olyan altalanos kategoria, amellyel szamos fajl mar proaktivan felismerésre és eltdvolitisra

keriil, amelyek gyanus technikékat hasznalva igyekeznek kibujni az antivirus vizsgalat eldl. Az ilyen allomanyok tobbsége
reklamprogramokkal (Adware) ellatott alkalmazasok telepit csomagjaibol szarmaznak, mint amilyen példaul a kordbban is emlitett
Virtumonde. Futdsa kozben kéretlen reklam ablakokat jelenit meg.



5. Win32/Adware.Ezula alkalmazis (4.48%)

Ez a program egy hagyomanyos telepitGprogram ikonjaval érkezik, de ha a felhasznal6 rakattint, semmilyen parbeszédablak nem jelenik
meg. Ez a szintén a Kéretlen alkalmazasok kozé tartozo program semmilyen visszajelzést vagy tajékoztatast nem ad a telepitése soran,
csendesen, elbujva zajlik az installalasi folyamat. Ha sikeresen feltelepiilt, onnantol kezdve tovabbi szoftverkomponenseket igyekszik
letdlteni és lefuttatni az aldozat gépén, a letdltések jelenleg egy Fiilop-Szigeteken talalhatd szerverrdl torténnek.

Ezen talmenden kémkedik a felhasznald szokasai utan is, ehhez egy eldre definialt listabol ellendrzi és figyeli a begépelt keresGszavakat.
Internetezés kdzben pedig alkalmanként kéretlen reklamokat is megjelenit.

ThsstSensiNat =D

6. Win32/Agent.NOP trojan (2.17%)
A hatodik helyen az Agent-NOP trojait talaljuk. A féreg kiilonféle kartékony allomanyokat helyez el a Windows/System32 mappaban,
illetve tovabbi kodokat is igyekszik letolteni.

7. Win32/CMDOW.143 alkalmazas (1.58%)

A cmdow.exe allomanyra sok antivirus program nem jelez, hiszen nem virusrol, hanem egy hacker eszkdzrdl van sz6. A cmdow egy olyan

parancssori segédprogram, melynek segitségével Windows NT4/2K/XP/2003 rendszereken kilistazhatjuk, atmozgathatjuk, atméretezhetjiik,
atnevezhetiik, illetve elrejthetjiik vagy ismét lathatova tehetjiik, minimalizalhatjuk vagy kinagyithatjuk, helyreéllithatjuk, aktivalhatjuk illetve
inaktivalhatjuk, tovabba bezarhatjuk, leallithatjuk az ablakokat. Az eredeti cdow alkalmazas egy 31 KB-os végrehajthato fajl, amely nem ir

a Registrybe, nem igényel kiilon telepitést, elég lefuttatni. Eltavolitdsahoz elegendd ezt az allomanyt tdrdlni.

8. Win32/Jeefo.A virus (1.49%)

Ezt a virust 2003 nyaran észlelt¢k eloszor. Megtévesztésiil egy svchost.exe allomanyt hoz 1étre a Windows konyvtaraban, mig az eredeti €s
hasznos svchost.exe alkalmazas a Windows/System32 mappaban talalhatd. A fertézés alkalméval elkédolja az allomanyokat, illetve egyes
esetekben a fert6zott fajlban feliilir hasznos teriileteket is, igy az miikodésképtelenné is valhat.

9. Win32/HackAV.G alkalmazas (0.97%)
A HackAV csoportba azok a kartevok tartoznak, melyek a NOD32 hitelesitési eljarasait probalja meg feltdrni, illetve eltériteni. Ezeket az
alkalmazasok a NOD32 illegalis, jogosulatlan masolatait probaljak mitkkodoképes allapotba hozni.

10. Win32/VB.EL féreg (0.96%)

A VBL.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adathordozokon és haldzati meghajtokon képes terjedni. Fert6zés
esetén megkisérel tovabbi karos kodokat letdlteni a 123a321a.com oldalrél. Automatikus lefuttatdsahoz modositja a Windows Registry
HKLM,SOFTWAREWMicrosoft\Windows\CurrentVersion\Run bejegyzését is.

Ezek tizen adjak az sszes észlelés 46.69 szazalékat, vagyis a tovabbi megkdzelitbleg 53 szazalékon mar sok, kisebb aranyban eléfordulo
kértevd osztozik.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje%ések:

A PRIS@szeme mindent 14t

Gyerek-barat netezés

Informatikai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
Safe mod a Mechagodezilla ellen




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/339083

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



A kartevok nyomaban

2008.02.18. 12:02 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Az ESET ThreatSense szolgaltatasa a felhasznald beleegyezése esetén folyamatosan adatokat gyiijt arrol, hogy mely orszagokban
milyen kartevék jelentek meg. Az adatok elemzése alapjan képet alkothatunk arrdl, hogy hol és milyen kartevok keseritik meg
mindennapi életiinket. Nézziik, milyen kovetkeztetéseket vonhatunk le, mit olvashatunk ki a szamok koziil!

@

NOD32

antivinus

A legszembetiindbb észrevételiink az, hogy vilagviszonylatban az els6 szaz kartevé csupan az osszes fert6zés 57,5 %-at fedte le. Ez azt
jelenti, hogy nagyon sok, tobb ezer kartevé jelenik meg, ami ténylegesen fert6zést is okoz. Manapsag mar nem jellemzéek az olyan
jarvanyok, melyek a fertézések nagy részét kitennék.

A kontinensek adatait vizsgalva, minddssze 29,45 % azon fertézések aranya, melyek minden régidban (kontinensen) megjelentek. Ez azt
mutatja, hogy a kontinenseken beliil is eltéré a fertézések Ssszetétele. Az alabbi abra harom kontinens (Eszak-Amerika, Europa és Azsia)
adatai alapjan mutatja, hogy mely fertézések jelentek meg a masik régio(k)ban. Az adatok az els6 100 kartevére vonatkoznak, igy
régionként 56-61%-ot jelentenek.

Eurdpa  Eszak-Amerika
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Az adatokbdl kitiinik, hogy Azsia esetén mind Eurépahoz, mind pedig Eszak-Amerikahoz viszonyitva nagyon kevés az olyan
kartevé, ami nem valt viligméretiivé, ugyanakkor mind a két kontinensen elterjedt. Azsidban a fert6zések kb. fele egyedi, azaz csak itt
fordult el6, masik fele pedig Europaban és Eszak-Amerikaban is megjelent.

Eurdpa és Eszak-Amerika esetén viszont csak a fertézések negyede-6tdde olyan, ami a masik két kontinens valamelyikén nem jelent nem.
Ebbdl azt sziirhetjiik le, hogy ezen két kontinens esetén a fert6zések sokkal konnyebben terjednek az egyik kontinensrél a masikra.

Magyarorszag és két szomszédunk (Ausztria és Szlovakia) adatai alapjan szintén megallapithatjuk, hogy az orszagok esetén is hasonldan
igaz a kartevok Kis része jelenik meg mindegyik orszagban. A vizsgalt 3 orszag esetében kb. a kartevok harmada-negyede. A
fert6zések zomét pedig az adott teriileten terjedd kartevok teszik ki, melyek megmaradnak az orszaghataron beliil.

Auszina  Magyarorszag

-~

Szlovékia



A fenti jelenségek oka a jelenleg terjedd kartevok dsszetételében keresendd. A kartevok tiilnyomé tébbsége manapsag internetezés
kozben keriil a szamitogépekre, és e-mail lizenetekben is terjed. A felhasznalok e-mail/internet hasznalati (bongészési, levelezési, csevegési
) szokéasai nagyban befolyasoljak a kartevok terjedését. Magyarorszagon példaul nagyrészt hazai oldalakat latogatunk, hazai cimzettnek
kiildiink e-mail {izenetet, itthoni ismerdseinkkel cseveglink, és ennél atlagosan sokkal ritkabban fordul eld, hogy hatarokon tilra kiildiink
iizenetet. Ez igaz mind az orszagok, mind pedig a kontinensek szintjén is.

A cikkben szerepld szamértékek az ESET ThreatSense dltal gyijtott adatokon alapulnak, melyek természetesen nem lehetnek valamennyi
szamitogép felhasznalora vonatkozoak, pusztan a felhasznalok egy részhalmazat jelentik. A regisztralt jelentések nagy szama azonban
mindenképpen a hiien tiikrézi a kartevok elterjedtségének az aranyait.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosetis. .Q*" 0 Tweet
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Ajanlott beje?éseki
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Mi a kozos benniik? Tréjai, Chrome, kormanyzat
Ez t6rténik a weben e erc alatt

Safe mod a Mechagodezilla ellen

Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/339220

Kommentek:
A hozziszoldsok a yonatkozd jogszabalyok értelmében al6i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.



Lehallgatjak-e a Skype-ot?
2008.02.19. 16:51 | Csizmazia Istvin [Rambo] | 30 komment
Cimkék: skype bundes trojaner wikileak

A stilszerlien szomorkas - és kiss¢ az "Egy 6ra mulva itt vagyok" Lang Vincéjét idézo valasz az lehetne: és mit nem hallgatnak le
manapsag? Erdekes dokumentumok keriiltek ki, majd tiintek el, és jelentek meg ismét.

Van egy 6si dakota mondas, miszerint: ha valami egyszer felkeriil az Internetre, azt onnan leszedni mar nem lehetséges. Egy kaliforniai
birésag ugyan letiltotta a Wikileaks oldalt, de az ott kdzdlt informaciok mar kiilonféle tiikkrok segitségével, sét torrent fajlok formajaban is
olvashatoak.

Egy korabbi Bundes Trojaner t¢émaju cikkiinkhoz jo illusztracié lehet ez a Skype lehallgatasarol szol6 oldal, ezt j6 érzékkel mi is csak
linkeljiik, és nem taroljuk ;-) Németiil tudoknak pedig ajanljuk a Heise.de cikkét.

hTetszik [ Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.
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o Informatikai biztonsag az egészségiigyben
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Akiknek a Captcha kinszenvedés
Utaljunk pénzta S.O.C.A .-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/345874

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

u satie - http://321.hu/sas 2008.02.19. 19:03:55

azt nem hallgatjak le, amit megbizhatoan titkositasz, nem ilyen programmal, nem értem, miért kell az embereknek ilyen
szarokkal mérgezni magukat és kormyezetiiket

f renc 2008.02.19. 19:30:11
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Marmint a skype mérgezi az embert? Nem mérgez jobban, mint maga a szamitogép...

grigorij (torolt) 2008.02.19. 20:20:29

El6szor is éppeszii ember nem megy az iwiw-re, nem szkajpol...

Masodszor, pont tegnap mesélte egy renddr baratom (nem posztos), hogy addig nincs baj, amig nem keriilsz a "fényre"...
Onnan viszont...

J6 megoldas az egyéni cryptelés, de ezzel szinte az dsszes "illetékes" szerv figyelmét magadra iranyitod!

Dextro (torolt) 2008.02.19. 21:26:13

Ki tudja ezt kdvetni? Egyszer arrol cikkeznek ,hogy a német zsaruk, meg az oroszok durrognak mert ,nem tudjak lehallgatni a
skype-ot.Hat bakker most akkor most valaki "vetit".

-Oiler- (torolt) - http://varhegyi.myminicity.com/
2008.02.19. 21:56:36

AKki skyp-on beszél nem lehet sikeres ember.
Mondjuk annak meg lehallgatjak a mobiljat:)
varhegyi.myminicity.com/tra

pistibacsi - http://henkajpan.blog.hu 2008.02.19. 22:03:31

Hat én szkajpon szoktam besz¢lni, de aki arra kivancsi, az nem lehet sikeres ember. Nem irigylem, ha valaki a sajat maganélete
helyett masokéval foglalkozik.

SPYQ89 2008.02.19. 22:06:22

Spec mai vilagban csak egy dolgot mondjon valaki amit nem hackelhet meg valaki valami valamiért?:D Most néztem pont
Prison Bréket szoval bennem van egy bizonyos {ild6z¢ési mania, de szoval mobilt minden szart lehalgatnak akkor mar pont
skypot ne.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.02.19.22:13:10

Tovabbi olvasnival6:
mover.blog.hu/2008/02/13/sokmillio_parazo orszaga vagyunk?fullcommentlist

markusbenjamin 2008.02.19. 22:14:05

najo, sztem ez k*vaegyszer(i: ha vaj van a fejeden, akkor tényleg nem kell iwiwelni, meg skype-olni, de amigy mi a haragért
ne? télem aztan tudhatja a renddrség, hogy kivel vagyok joban, le se szarom

TBC 2008.02.19. 22:15:06

Hmm, lehallgatnak Skype-on?... Tegyék csak, ha nekik ez akkora élvezetet jelent. :-D A telefonokat ezerszer konnyebb
lehallgatni, gyakorlatilag semmi titkositas nem védi, mégis fenntartasok nélkiil hasznaljuk évek 6ta. Kiilonben sincsenek olyan
titkos dolgaim, amik hétpecsétes titkok lennének. Akinek meg mégis, az irja meg emailben, és titkositsa PGP-vel. :-)

Amugy meg jo dolog a Skype, még akkor is, ha nem szabvanyos protokollt hasznal, illetve 6 maga nem szabadszoftver.
Kiilonben meg: egész véletleniil nem azt hangoztattak egész eddig a Skype-rdl, hogy titkositast alkalmaz? Vagy netan valami
hatsokapu mégis van benne?...

koimbra - http://filmdroid.blog.hu/ 2008.02.19. 22:18:43

Manapsag mar mindenbe betekintenek, ha ugy akarjak. Legalabbis ez hirlik, hogy ebbdl mi az igaz.



Ismer6sém ismerdsének (stb) mesélte, hogy neki a mobiljat kapcsoltdk be (ugyanis belehet ha ugy akarjak), igy megtudjak
merre is jarsz, sot err6l mutatott is par dolgot bizonyitasképpen.

TBC 2008.02.19. 22:49:48

A mobilos dologrol én is hallottam; és annak tekintetében, hogy kikapcsolt allapotban is miikddik a kijelzo, tud hangot kiadni,
stb, nem annyira meglepd. S6t, valahol azt is olvastam, hogy a letorolt sms-eket is jorészt vissza tudjak olvasni.

Igazabdl én azon lepddnék meg, ha lenne olyan, amit nem tudnak lehallgatni. :-D

De ez nem ujkeletii, hisz leveleket is el tudnak olvasni, csak egy megfelelé fényerejii lampa kell. :-D Ahhoz képest egy
titkositott beszélgetés nagysagrendekkel biztonsagosabb...

Joaquin 2008.02.19. 23:24:10

Akkor megleplek TBC, a titkositott internetkapcsolatba nem lehetséges beleolvasni. Amikor ezeket kitalaltdk még nem az
internet-felhasznald volt a kozellenség...

Lesza 2008.02.19. 23:34:52

Aki skyp-on beszél nem lehet sikeres ember.

Akkor én nagyon nem vagyok sikeres ember, mert mivel nem Magyarorszagon lakom, igy naponta ezt a programot hasznalom,
hogy a csaladdommal beszéhessek.

Na és ha lehallgatjak, legyen jo nekik, ha 6ket az érdekli, hogy én Anyukammal a kiilosféle vadas receptekrél, meg miikdrom
épitésrol beszélgetek :)

Perillustris 2008.02.19. 23:39:30

En ugy el6zo6m meg a lehallgatast, hogy kihangositom minden beszélgetésem. A buszon persze furan néznek, de nekem csak
az szamit, hogy ne tudjanak lehallgatni.

TBC 2008.02.20. 05:09:02

Joaquin: tudom, hogy titkositott kapcsolatot nem lehet lehallgatni, vagy legalabbis a titkositas miatt nem kevés ideig tartana azt
visszafejteni. Csak én konkrétasn valami hatsokapura gondoltam, pont ilyen esetekre, hogy netan jelen esetben a skype mégis
vagy "megfeledkezik" a titkositasrol, vagy a hasznalt kulcsot elkiildi bizonyos szerveknek, ha épp az adott beszélgetést le
tudjak hallgatni... Persze ez mar eléggé dsszeeskilvés-elmélet-szagu tedria, de nem lehet 100%-ig kizarni.

Tobbiek: ez a "aki XY programot hasznal, az sikeres ember nem lehet" duma nagyon csak 6vodas szintre vall. Alaptalan
piszkalodas, semmi mas, arrdl meg jobb esetben leszokik az ember alsé tagozatban. Persze, vicenek jo, de egy id6 utan mar
unalmas, amikor minden poszt utin harman ezt elsiitik... Amugy meg ha komolyra venném a sz6t, nem ett6l fiigg valakinek a
sikeressége, sOt, pont az nem lesz sikeres, aki csak azért nem hasznal jelen esetben Skype-ot, mert 6 pl. elszant SIP-hasznalo, és
elvbdl nem hajland Skype-ot hasznalni. Mikdzben a baratai, ismerései mind ezt hasznaljak, és csak az 6 kedvéért nem fognak
mas szoftverre attérni.

Visszatérve a lehallgatasra: hallgassak le nyugodtan, amikor épp a mult heti focimeccsrdl, vagy a legutobbi biciklitiramrol
beszélek a haverokkal, ki a fenét izgat? S6t, még azt is hallgassak le, amikor a legutobbi bulin megesett csajozasrol dicseksziink
el egymasnak, ki a fenét érdekel? Egyrészt nem olyan személy hallgatja le, aki barmi kart tudna okozni azzal az informacioval,
masrészt meg aki nem késziil allamellenes cselekedetre, aki nem foglalkozik pénzmosassal, embercsempészettel, stb, annak
nincs félnivaloja egy esetleges lehallgatas miatt.

washabi 2008.02.20. 08:02:23

Minden titkosszolgalat él a lehalgatassal, csak aztan mire hasznaljak az infot az a kérdés. Mondjuk jol johet, ha tudja a hatdsag,
hogy ki szdkiti az olajat. Ott is voltak lehallgatisok meg informacioszerzés. Csak hat aki felhasznalhatta volna, mégsem
hasznalta.

atleta.hu - http://www.atleta.hu 2008.02.20. 16:02:07

Sracok, to olvastatok a belinkelt doksit, vagy az nagyon zavarna a nyugodt parazgatasban?




Akkor bezavarnek egy kicsit - a kiszivarogtatott doksiban szo nincs arrol, hogy feltortek volna a Skype titkositasat. Sot, azt
irjak, hogy ez baromira nem opcio a 256 bites AES es a 2048 bites RSA miatt. Egyszeruen egy kemprogramot telepitenek a
lehalgatando szemely gepere, es az tovabbitja az informaciokat. Kar feleslegesen kattogni.

Jo, OK, zart forraskodu szoftverben sosem bizhatsz meg igazan, vagyis ha komoly titkokat szeretnel attolni az interneten, akkor
hasznalj valami olyan szoftvert, amit te irtal, irattal, vagy atnezettel az embereddel (esetleg ha csoringer vagy, es nincs ra tobb
millad, akkor az open source kozosseggel).

Amugy a kemprogramoktol ez sem ved meg...

TBC: ez a lehallgathato kikapcsolt mobil temat ne szedjuk mar elo sokadszor is. [Rambo] belinkelte a legutobbi vitat rola, ott el
lehet olvasni, hogy miert nem valos a felelmetek.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy kis érdekesség: Alkotmanyellenes az internet ellendrzése:
hirek.prim.hu/cikk/66001/

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ez is elég durvan hangzik:

Oroszorszagban Uj hivatalt hoztak létre a wifiz6k monitorozasara.
www.infoworld.com/article/08/04/18/Wi-Fi-users-to-be-monitored-in-Russia_1.html?
source=rss&url=http:/www.infoworld.com/article/08/04/1 8/Wi-Fi-users-to-be-monitored-in-Russia_1.html

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Itt az 1j durva fejlemény: eredetileg a rendérség megfigyeld trojait telepithet a célszemélyek gépeire, de csak online
modszerekkel, tdvolrol. Bajororszagban mar azt is engedélyezik, hogy a renddrprogram telepitéséhez titokban behatoljanak a
megfigyeltek hazaba.

www.heise.de/newsticker/Bayerischer-Landtag-setzt-den-Bayerntrojaner-frei--/meldung/110426

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

De ez se piskota, remélem jol leszavazzak:
itcafe.hu/hir/torvenytelen lehet a_firefox es a skype is.html

Szabad Internet rulez ;-) Kik azok az idiotak, akik ilyen tervezeteket talalnak ki?

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

A svédek is nyomulnak:
itcafe.hu/hir/svedorszag_fra Iehallgatas_tiltakozas.html

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2008.09.18.21:13:36

Ujabb fejlemény, nem az eredeti alkotméanysértés a f6 bajuk, hanem a kiszivarogtatonal tartanak hazkutatast. Ertik a dolgukat...
itcafe.hu/hir/bajororszag_kalozpart skype lehallgatas.html




pongyolapitypang 2008.09.19. 23:55:53

Nahat! Akkor megiscsak van megoldas arra a kerdesre, hogy hova tunnek azok az sms-ek, amiket kitorlunk??? Evek ota torom
a fejem ezen. Persze ebbol is latszik, hogy nem itt a helyem, semmi egyebhez nem tudok hozzaszolni :))

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.01. 12:15:05

Van aki 6nként jelentkentkezik:
www.sg.hu/cikkek/63034

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.03. 08:55:38

Kinaban is naploéznak kdzpontilag:
www.fn.hu/tech/20081003/kina_skype ot _is/

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.05. 13:29:52

Azt hiszem, abbahagyom a kommenteket, és legkdzelebb mar csak azt szirom be érdekes hirnek, ha valahol NEM hallgatjak le
alapbol ;-)

Nah szoval a britek is elfogadtak a terrorveszélyre hivatkozva:

itcafe.hu/hir/nagy-britannia totalis_lehallgatas.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.02.23.10:29:17

Az olaszok is késziilnek a lehallgatasra.
www.vnunet.com/vnunet/news/2236939/eu-looks-voip-tapping

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.03.26. 12:35:27

Azért nem lehet majd egy rossz munka ez sem, iilni a kis allami hivatalban és naphosszat MySpace/Facebook forgalmat
nézegetni j6 pénzért. Gondolom, maltert keverni vagy utat épiteni mar nem lenne ennyire népszert...

hirek.prim.hu/cikk/72184/




A Myvip.com tagsaga szoros melli?

2008.02.20. 15:38 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: spam sz6ros myvip mell

Sokféle kéretlen reklamlevél hullott mar be a postaladankba, de ez a mostani igazi unikum. Egyediilallé alkalom kinalkozik, hogy végleg
megszabaduljunk a zavaré mellszértdl, bolond, aki konnyelmiien visszautasitja ;-)

Ha eddigi életiink sivar volt, mert grizzly medvére hajaz6é mellszorzetiink megkeseritette mindennapjainkat, sot maszk nélkiil
mehettiink a buisojarasra, de ennek vége, itt a megoldas. Abba mar bele sem meriink menni, mi legyen az ajandék testrész, bar annak a
neve a levélkiildé felmendivel kapcsolatosan gyakran szobakeriil az ehhez hasonld spam levelek érkezése soran ;-)

Mindenesetre a kép alatti szoveg a legaranyosabb:

"Ezt a levelet azért kaptad, mert a myvip.com tagja vagy." Hat ez vilagos beszéd, nemde?!

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatis Q +1 [« 0 Tweet
'O.s{ulw
Ajanlott bejegések:

Kiberzal@tés - mit tehetiink ellene?
Gyerek-barat netezés

[ ]
[ ]
e Majdnem mindenki atverhetd adathalaszattal
[ ]
[ ]

Akiknek a Captcha kinszenvedés
Mi a kdzds benniik? Trojai, Chrome, kormanyzat

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/347264

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i

Felhasznalasi feltételekben.

=2 W Joe 2008.02.20. 16:41:13
=

Visszautasithatatlan ajanlat!

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a



Hiimm elgondolkodtat6 :D SPAM mert megérdemled :P egyébként meg nagyon idehesitd jelenség mindenféle fajta
formajaban! :/



Harc a botnetek ellen

2008.02.20. 14:55 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: microsoft biztonsag harc zombi botnet botsniffer

Harcolni sokféleképpen lehet - mondta Obi-Wan Kenobi és ebben egy csopp okunk sincs kételkedni. Eddig csak azt tudtuk, frissitsiik
hasznalt programjainkat valamint operacios rendszeriinket, és hogy kell-e virusirto, az egy percig nem volt kérdés.

De meg lehet fogni a dolgot a masik végéral is, és pontosan erre tesznek kisérletet a School of Computer Science, College of Computing
Georgia Institute of Technology munkatarsai. A beszamolo szerint az uj csapasirany egy olyan BotSniffer megalkotasa Iehet, amely a

halézati forgalom elemzése alapjan képes észlelni a botnet pasztor aktivitasat. A végsé cél pedig a tavvezérelt zombi gépek elszigetelése
a parancsokat IRC vagy HTTP alatt kiadd rosszfiiktol. Az elv igéretesen hangzik, a kérdés az, hogy mennyire fog bevalni a gyakorlatban.

= N
& =

A felvetés mindenesetre logikus, olyan mennyiségii elhanyagolt frissitésii és védelem nélkiil hasznalt gépmennyiség csiing az
interneten, hogy pusztan ideologiai felvilagositissal nem érhetd el érdemi eredemény. Ha sikeriil legy6zni, vagy legalabb kordaba szoritani
Oket, az csakis egy tobbfrontos kiizdelem eredménye lehet - talan, hiszen a csata a spamek ellen példaul ha nem is elbukott, mindenesetre
nem allunk til fényesen, és ez pontosan a botnetek miatt alakult igy.

Drukkolunk a sikerért, valamint reménykediink, hogy Microsoft mégsem fog majd frissitést végzé virust irni, ¢s mindent mégsem
tanulnak el a virusiréktol. De az biztos, tenni kéne mar végre valamit a hatalmas kaosz ellen...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

.EHegoszla': q+1 0 Tweet
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Ajénlott bejegghésck:
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Informatikai biztonsag az egészségiigyben
Majdnem mindenki dtverhet6 adathalaszattal
Tizbdl 6t kartevd hatsoajtdt nyit

Ez torténik a weben egy perc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/347188

Kommentek:



nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Holdfogyatkozas video - na persze...
2008.02.22. 15:29 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

ye o

Cimkék: e mail hold tréjai kartevé holdfogyatkozas

Szinte meg is lepddnénk, ha a holdfogyatkozas kimaradt volna a kartevd terjesztok repertoarjabol. Az eseményrol késziilt videofilmet
igértek a gyanutlan olvasoknak, &m mind meglepetés, mégsem ilyesmit rejtett a levél. Vajon miért van az, hogy ezen meg sem lepddiink?

'Lunar Eclipse Video, Your guide to the total lunar eclipse’'
'Shocking video with Total moon eclipse’'

'"Total Moon Eclipse Video on NASA TV'

'Moon Eclipse is visible today'

Es ehhez hasonl6 targysorral érkeztek e-mailek, 4m azokban nem videofilm, vagy ezekre mutato link volt, hanem egy adattolvaj tréjai
érkezik. Ez a forgatokdnyv sajnos mar az unalomig ismert, minden {innepi eseményt (Valentin nap, Karacsony, Husvét, Mikulas, stb.),

minden jelent6s vilagpolitikai eseményt vagy természeti katasztrofat (Burmai zavargasok, Bhutto halila, stb.) felhasznlnak a rosszfiuk,
¢és bizonyara mindig van, aki be is ddl nekik.

Tovabbra se fogadjunk el édességet idegentol, sot a levélben ajanlgatott video linkjére se nagyon kattintsunk - kivéve persze, ha
szeretjiik az izgalmakat és a kihivasokat ;-) Nemrég valamelyik forumban lattam az alabbi idézetet, szerintem jopofasag:

"Firefoxot csak a gyavak hasznalnak, az Internet Explorer az igazi férfi bongészéje: kaland, veszély, nyitottsag." :-D

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_l{ +1f 0 Tweet
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Ajanlott beje%ések:

Android kémprogram persze csak a mi érdekiinkben
Mi a koz6s benniik? Tréjai, Chrome, kormanyzat
Tizbbl 6t kartevd hatsdajtdt nyit

Safe m6d a Mechagodzilla ellen

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/349987

Kommentek:

A isz6la a yonatkozd jogszabilyok értelmében 416 tartalomnak

Nincsenek hozzaszolasok.

értiik a szolgaltatds technikai i

nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a



Amikor a nigériai csalo tényleg nigériai...
2008.02.25. 11:24 | Csizmazia Istvin [Rambo] | 6 komment

Cimkék: csalas nigéria 419

Vannak idénként furcsa események ¢€letiinkben: néha a fekete 7-es busz megeldzi a piros 7-est, almodunk valakirdl, akivel aztin masnap
valéban talalkozunk és sorolhatnank. Persze az események bekovetkezésének valosziniisége sem egyforma.

WS | REATER.SOM

A. eset. KO leesik és felmelegszik.
B. eset. K¢ lehiil és felemelkedik.

Ez utdbbi eset a természetben elég ritkan fordul el6 ;-) Sokszor adtunk mar hirt kiilonféle csalasokrol, és a tanulsag lesziirési részben bar
meg volt emlitve, hogy nem érdemes e-mailben igért 6rokségiinkért vagy holmi uralkodok vagyonanak kimentésének céljabol a
valdsagban is a veszélyekkel teli Nigériaba utaznunk, azt tobbnyire mindig megallapithattuk, csak a csalas neve, illetve tipusa (419-es)
nigériai, az elkdvetdk rendre inkdbb az USA-bdl, Kinabol és mas orszagokbol probalkoznak a megtévesztéssel.

Volt mar egyébként halalos aldozata is az ilyen jellegii esetnek, a félreértés folytan 2003-ban egy 419-es csalas kapcsan egy cseh

nyugdijas végsé elkeseredésében igazibol agyonldtte a nigériai nagykdvetség artatlan — pénze visszaszerzésében egyre csak tehetetlenségét
hajtogatd — konzuljat. A mostani story érdekessége, hogy a gyanusitott valoban Nigériabol valo.

Az ausztraliai Perthben fogtak el azt a 29 éves férfit, akit nagy értékii, interneten elkdvetett csalasokkal valamint pénzmosassal vadolnak.
Az elkdvetd online toborozta az dldozatokat - magat diplomatanak kiadva - és varatlan nyereményekrél illetve 6rokségekrol
szoltak a megtéveszto iizenetei. Tavaly augusztusban akadt olyan ausztral karosult is, akit 1.8 millié dollarral konnyitettek meg a csalok.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/353537

Kommentek:

aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

hoster 2008.02.25. 20:15:45

Azért vice, hogy még mindig akad naiv ember b6ven. Régi triikkok 0j kontdsben. Nekem a szomszédomat vették palira egy
felujitott 419-es csaldssal, pedig figyelmeztettem.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.02.25. 21:06:19

Szia Xfaktor!
Egy egész kreativ iparag lett mar ez a becsaposdi sajnos :~(

hoster 2008.02.26. 08:32:30

Ahogy mondod! Lehet, hogy az internet hasznalatat, valamiféle vizsga sikeres abszolvalasa utan kéne engedélyezni. :-)

Cseber Lajos 2008.06.06. 00:18:57

Ha tud valaki angolul, akkor jol elszorakozhat ezeken az eseteken:

WWWw.geocities.com/scamjokepage
...amikor akasztjak a hohért...

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy jo kis 6sszefoglalo:
techline.hu/it vilag/20090223 nigerian scam 419 nigeriai csalok.aspx?s=rss

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ezek tok profik voltak:
www.origo.hu/techbazis/internet/200903 1 8-nigeriai-csalokat-fogtak-spanyolorszagban.html

Az tetszett a legjobban, hogy egy sajat "banknak, benne széfnek latsz¢" irodaban fogadtak a kuncsaftokat.

Par honapja volt egy TV miisorban, hogyan gytijtik be az angolok a bortonbiintetésre nem bevonulokat. Megkeresik, hol



laknak, majd egy iigyvédi papirt kiildenek nekik, hogy x csillié fontot 6rokoltek, jojjenek be az ligyvédi irodaba. Az al igyvédi
irodaban végig kameraval figyelik az embert, a yard egy hats6 szobaban all készen, kdzben precizzen beazonositjak,
végigellendrzik a papirjaikat, és amikor az ember mar a pénzt varna a markaba, akkor kattan a bilincs a kezén.



Kartevok, ahogy még sosem lattuk oket

2008.02.26. 13:02 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: virus kod grafika 3d alex féreg dragulescu

A jo6 szakembert az jellemzi, hogy nem szakbarbar, hanem nyitott mas teriiletekre, miivészetekre is, verset olvas, sportol, moziba és
szinhazba jar, példaul Einstein szépen hegediilt is. Most mi is kiszakadunk kicsit "az ismét megmutatjuk milyen veszély fenyeget
éppen..." (Ki fertéz ma?) tipusu sablonkalodankbol, és olyasmit mutatunk, ami sz€p, érdekes, s6t meghdkkento.

A Message Labs biztonsagi cég megbizta Alex Dragulescut, hogy alkossa még 15 hires virus, illetve karokozé képzeletbeli
hiaromdimenzios képét. Dragulescu elismert miivész - aki mind a hagyomanyos technikakban, mind pedig az 0j médiakban és
technikakban gyakorlattal rendelkezik - elkészittete ezeket a képeket. Az alkotasi folyamatban felhasznalta a kartevokbol kapott
konkrét kddrészleteket és mintakat is. Aki Hieronymus Bosch alapjin félig allati, de félig sem emberi szornyeket vart, az talan csalodott,
egyes kreaturak talan még szépnek is nevezhetdk (haldlosan szépnek a Gizmodo szerint). A korrektség kedvéért meg kell emliteni, hogy a
cikk legfelso képén nem karfiolt latunk, hanem a miivész elképzelése szerint egy IRCBOT-ot ;-)

izelit6iil par kép, akinek pedig felkeltette az érdeklddését az alkotd, személyes weblapjan még tobb miivet megtekinthet.

A Win32/Mydoom féreg

Ilyen lehet a spam kozelrdl

Phishing 3 diemenziéban



A Vyrutmytob miivészi személyigazolvany képe

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A PRISI@}szeme mindent lat

Kiberzaklatas - mit tehetiink ellene?

Kartékony antivirusok - villam Orjarat 8.

Android kémprogram persze csak a mi érdekiinkben
Mi a koz6s benniik? Tréjai, Chrome, kormanyzat

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/355075

Kommentek:

A hozziszdlasok a vonatkozo jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értitk a szolgaltatds technikai i Itetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Fortélyos félelem igazgat

2008.02.27. 13:21 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Lassan ugy vélhetjiik, hogy aki bagoért kéretleniil ranktukmalja Rolex karora hasonmasat, Viagra tablettait, férfiassag novel6 pirualit,
tréjai kémprogramokat és virusokat kiildozget a levélmellékletben, az egy galans grallovag, és a jobb kés6n mint soha elv alapjan akar
meg is invitalhatjuk (akarsz a vilag egyik leggazdagabb emberénél ebédelni?) egy dupla BigMac-re. Mert ugye mi ez ahhoz a levélhez
képest, amiben bérgyilkosként kifejezetten az életiinket fenyegetik?

Sajnos nem teljesen ujdonsag, a valtsagdij szedéssel probalkozo tigynevezett ransomware kartevok eld-eléfordultak mar korabban is:
kezdve egészen az els6 fecskeként felbukkano a merevlemezt elkodold OneHalf-to] egészen a levelezést eltiinteto, és azt csak egy csinos
osszegért visszaszolgaltato postafiok kalézig sok mindent lathattunk mar.

Elképzelhetd, hogy egy ilyen fenyegeté levéltél sokan komolyan megijedjenek, kiilondsen ha egy kis Google és MySpace nyomozassal
konnyedén beszerzett személyes informacioval is megspékelik. Mondjuk az egyetlen furcsasag szamomra az volt benne, amikor az
aldozat e-mail cimét is a megbizotol kellett kiilon elkérni, amikor egy Mitnick tipusu valakinek semmibdl nem allna a tobbi adat birtokaban
azt kinyerni, megszerezni (megtévesztéssel, kukabuvarkodassal, kozosségi oldalakrol, keres6kbdl, stb.). Reméljiik, a magyar valtozatot
sosem lesz szerencsénk egy kiilon postban itt kdszonteni, €s megmarad ez a dolog a hanyatl6é nyugat épiumanak ;-)

S hogy érdekesebb legyen a dolog, nem csak a virtualis életben novekszik széditéen a rémiszté események és kartevok szama, a
technikai vivmanyok mindenkori élharcosa €és probaterepe, a katonai alkalmazasok kozott is van mar egy félelmetes alkotas, a harci robot.

Egyes adatok szerint mintegy négyezer robotot foglalkoztatnak ma is az iraki haboruban, ami 6nmagaban jo, hiszen a robot régota
hasznosan alkalmazhat6 a tlizszerészeknél is az emberi életek védelmében.

Most viszont a gyors technikai fejlddés azonban elhozta azt a bizonyos mérfoldkdvet, amikor potom 500 dollarért mar barki megvehet
egy GPS navigacioval ellatott robotot, és gyanithatoan terroristak, és mas foldalatti csoportok is élénken érdeklédni fognak az 0j lehet6ség
irdnt. Barmi is jelenik meg ezen a piacon, varhatoan elkésziil majd a negyedaron kaphatoé kinai masolata is, és Asimov bacsi harom
robotikai alaptdrvényét abszolut figyelmen kiviil hagyd, Terminator korszakot idéz6 agressziv gépezetek szabadulhatnak ra a vilagra.




Ennyi sok negativ hir utdn mar igencsak nehéz Domjan Laci agykontrollos tandcsai szerint naprol napra egyre jobban és jobban érezni
magunkat...

rhTetszik ] Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Hogyan szrjuk ki a gyantis Android appokat?
Elégedetlenek vagyunk a Facebook biztonsidgaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/356573

Kommentek:

A aszola a yonatkozo jogszabdlyok értelmében f al6i tartalomnak mindsii értiik a szolgdltatds technikai i i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.



Troéjai a kéziszamitégépen
2008.02.28. 14:18 | Csizmazia Istvin [Rambo] | 5 komment

re o

Cimkék: csaba biztonsag maganélet trojai titkositas varga kézi szamtégép adatlopas guska fsf roadshow

Talan az lenne a meglepetés, ha ezeken az eszkzokon nem lenne kartevo, de mégis van. Joval kevesebben lehetnek, mint az asztali
Windowst timado tarsaik, de szamuk felfutoban, és nem lehet 6ket a jovében figyelmen kiviil hagyni.

geags
HEECE

Az aktualis beszamolok szerint a Windows Mobile rendszerre irddott InfoHijack jol végezte a dolgat. A Kinaban terjedd karokozo
kikapcsolja a Windows CE telepitéssel kapcsolatos biztonsagi beallitasat, a megfertdzott késziilék gyari sorozatszamat, a futd operacios
rendszer adatait, és egyéb informaciokat elkiildi a kartevé szerzdjének. Az ilyen manipulalt eszkdzok a késdbbiekben védtelenek
maradnak karos kédok letoltésénél, hiszen a biztonsagi figyelmeztetések mar nem jelennek meg. Idokozben a trdjai leto1té weboldalat -
vélhetden a nyomozas miatt - szerencsére mar lekapcsoltak.

Itt is meg kell(ene) vizsgalni, milyen adatokat érziink a tenyérgépen? Hasznalunk-e valamiféle titkositast bizalmas adataink tarolasanal?
Van-e rola mentésiink, és mi torténne a napi munkamenetiinkkel, ha elveszne? Mi torténne, ha nem csak siman elveszne, hanem tartalma
kikeriilne az internetre, vagy esetleg a konkurencianal landolna? Sokan éppen ezeknél a feladatoknal lustdbbak a kelleténél, és ezzel allando
bizonytalansagnak teszik ki magukat, adataikat.

Szamos felhasznald az ilyen kézi eszk6zokon (de pendrive-on és noteszgépen is) nem csak a kapcsolati tokéjiiket (nevek, cimek, Filofax)
orzik, hanem emellett jelszavaikat, belépési és banki pinkodjaikat is ott tartjak, hiszen praktikusan mindig kéznél vannak. Eddig ez
rendjén is van, de csakis akkor, ha ezek valamilyen titkositott formaban szerepelnek.

Sajnos én sem lehetettem jelen Varga Csaba Sandor (Guska) FSF Roadshow-beli eldadasan, amely " A maganélet biztositasa szabad
szoftverekkel" cimen futott, ahol ez a téma is teritékre keriilt. Szerencsére az eléadasokrol késziilt video felvétel, igy akit érdekel, még
utdlag is megnézheti.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/358096



Kommentek:

0z0 jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

hoster 2008.02.28. 21:07:31

Az ESET fog fejleszteni biztonsagi szoftvert tenyérgépekre?

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia!
Konkrét tervrél még nem tudok, de elobb-utdobb valamilyen mobilplatfromra lesz szerintem.

virkid 2008.04.01. 15:16:12

Nem tudom a NOD32 esetében hogy miikodik, de McAfee esetében ha mobil virusos fajl keriil egy védet gépre, akkor riaszt...
Nem azt mondom, hogy jobb, csak érdeklédnék a NOD vajon erre fel van e készitve?

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.04.01. 16:34:24

Szia Virkid :-)
Természetesen a NOD32 is ismeri a mobil eszk6zok kartevdit, tehat ha mondjuk PC-re let6ltiink egy ilyet (hogy utana ratoltsiik
majd a mobil eszkdzre), akkor riaszt r4 a program.

antivirus.blog.hu/media/image/200804/ess commw.png

antivirus.blog.hu/media/image/200804/ess_duts.png

virkid 2008.04.02. 08:39:09

Koszi a valaszt...
Ezzel is okosabb lettem... :-)))



Adatait megdérizziik...
2008.02.29. 10:40 | Csizmazia Istvin [Rambo] | 1 komment
Amikor adatvédelemrol beszéliink, mindig feltételezziik, hogy minden szerepld a tole elvarhato legnagyobb gondossaggal jar el. De mi van,

ha ez még sem igy torténik? Ez esetben vehetiink olyan kormanyzati laptopot az E-Bayen, amelyen t6bbmillié allampolgar személyes
adatait talaltak meg.

Sajnos ez nem fikci6, nem a képzelet sziileménye, hanem a valosag. Az angliai esetben egy elrejtett (CD vagy DVD) lemez rejtézott a
billentyiizet alatt, amelyet javitas soran a Boltoni szervizben talaltak meg. Pozitivum, hogy éllitblag ebben az esetben legalabb titkositva
volt az adathordozé. Kiilon szabalyozas rendelkezik az adattitkositas rendjérél, és arrdl, hogy a megsemmisitésre vard hardvereszkdzoknél
pontosan milyen eljarassal kellene gondoskodni az adatok megsemmisitésérél, amihez annyi tartozik, hogy minden szabaly annyit ér,
amennyit be is tartanak/tartatnak bel6le.

Ugy tiinik, sorozatos incidensek torténnek a szigetorszagban. Emlékezetes, hogy tavaly novemberben 25 millié csaladi pétlékra jogosult
adata tint el, miutan azt egy feleldtlen alkalmazott egyszertien csak postara adta az adathordozét, decemberben 3 millié tanulévezet6
adata tiint el, de idén januarra is jutott esemény: akkor 600 ezer frissen besorozott kiralyi tengerészgyalogos adatat tartalmaz6 laptopot
loptak el.

Magyarorszagon sem jar élen az ilyen jellegli 6vatossagban, egyik régebbi HP szervizes kalandom soran, mikor az elromlott és az 0j
darabért cserébe leadand6 merevlemez sorsarol igyekeztem informaciot kapni, az tigyintéz6 zavarbajott, nem is értette a kérdést, ezért csak a
szervizvezet6vel lehetett érdemben targyalni. A garancidlis cserénél azonban mindenképpen ott kellett volna hagyni az elromlott darabot,
aminek sorsarol nem tudtak megnyugtatélag nyilatkozni. (Talan megprobaljak megjavitani, talan elszallitjak valahova, talan el is adjak
valahova, talan esetleg megsemmisitik valahol egy kdzpontban). Mivel az ott nem hagyas plusz sokezer forint plusz javitasi dijemelkedést
jelentett volna, igy azt nem kértem. Tudtommal a fegyveres testiiletek és az NBH dicséretesen alapos e tekintetben, ott firogéppel atfurjak
a leselejtezett merevlemezeket, ¢és ez igy van jol.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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A bejegyzés trackback cime:
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Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il
Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szervizes hattérinfo:
appleblog.blog.hu/2009/03/09/megkeresi a hazipornonkat a szamitogep szerelo

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Kattintsunk-e tréfas kutyara?

2008.03.03. 10:14 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: letoltés kutya worm garfield storm virustotal kéretlen odie

Me¢éltanytalan lenne, ha a korabbi macskas epizodokat (benne a felejthetetlen Psycho macskéval) nem kdvetné a kiegyenstlyozottsag
jegyében ;-) egy ebekkel kapcsolatos bejegyzés. Persze a dolog oka inkabb, hogy némi nemii tacet utan ismét Storm aktivitast lehet
érzékelni, konkrétan a mi postaladaban mara virradéra mar kett6 is varakozott beldle.
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Nagyjabol persze sejtettiik, mi varhat rank, amikor belenéztiink a levélbe, tovabba az Itakami és Simpson Hughes nevii ismerdsoknek is
sajnalatos hiAnyaban szendvediink - hiaba, az élet kegyetlen, és ezen mar talan az id6 sem fog segiteni.

Hajra irany a weboldal, és ami talan apr6 érdekesség, hogy az erdszakosan felugré ecard.exe letoltés a NoScript ellenére megjelenik.
Persze a futtatds nem kotelezo - népiesen nem erdszak a disznotor - aki pedig ilyet ismeretleniil elfogad, és kattint, az mar csak a
virusirtdjaban bizhat, de errél majd késébb.

Faiey

Letoltjiik a mellékelt allomanyt, és veteran antivirus.blog olvasok mar szinte felkialtanak, tigy tudjak mi kovetkezik: igen, természetesen
egy VirusTotal vizsgalattal folytatjuk, hogy lassuk az allomany kiféle, miféle és itt most vége a mondatnak ;-)

A torténet innent6l mar kis hijan sablonszerti: a féreg egyértelmiien a StormWorm (masnéven Nuwar, vagy Zhelatin) egy ujabb darabja, és
szinte minden AV motor szépen felismeri, ami talan meglepd, hogy az ingyenes Avast és a Panda itt és most a kivételeket erositi.

Olyba tiinik, szegény rajzfilmhdsékre ilyen sanyart szerepeket osztanak, pedig az Odie-szerti kutyus itt artatlan. Mindenesetre a "jaj
milyen édi-bédi cuki-muki, kattintsunk ra gyorsan" effektust hasznalo kartevoterjesztok alighanem jol szamoltak, a gyerekek és a
gyengébb nem képviseldi koziil valoszintileg szamosan lesznek majd olyanok, akik mégis meg akarjak nézni az allitolagos tréfas
képeslapot. Az IP cim id6kézben mar nem is miikddik, vagy a szolgaltatok lekapcsoltak, vagy ami még valdszinilibb: a botnet pasztor
intézi ugy, hogy egy adott cim mindig csak egy rovid idére éljen a nehezebb felderithetdség miatt.



i BT Smart Security

Mindenesetre reménykediink, hogy a felhasznalo egy rendszeresen frissitett antivirus és operacios rendszer mégiil nézik ezt az
egészet, ¢s akkor a csalodas szamukra maximum az lehet, hogy mégsincs ott egy vicces képeslap, és nem pedig az, hogy vicces moédon
Ujabb naiv rekrutaval boviilt a botnetes zombi vildghadsereg.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a



ESET android a CeBIT-en

2008.03.04. 21:07 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: index cebit android nod32 eset

Ordommel konstataltuk, hogy az Index cimlapjan_a CeBIT kiéllitast beharangozo cikkben teljesen véletleniil az ESET androidos képe jelent
meg. A NOD32 virusvédelmi program gyartdja egy gondolkodé androiddal probalja a termékeibe beépitett, a proaktiv védelemhez
sziikséges mesterséges intelligencia fontossagara felhivni a figyelmet.

Szintén a véletlennek kdszonhetd, hogy a Salzburger Nachrichten is az ESET standrol ismert figurat hasznalta a CeBIT-r6] sz616 irasaban.

Bewin g e =t

. B
Neue Computerwelt ist griin

Az android sem akarmilyen, ugyanis azt a magyar Digic Pictures tervezte, amely a magyar szarmazast hollywoodi producer, Andy Vajna
tulajdonaban 1évé Cinergi Interactive cégcsoport tagja és szamitdgép-animacios filmek, triikkok készitésével foglalkozik. A magas szinti,
igényes munkakra specializalédott miihely a Terminator 3 forgatasaban is résztvett.

A CeBIT kiallitaison a NOD32 antivirust és a Smart Security biztonsagi programcsomagot gyarto ESET is természetesen a kiallitok
kozott szerepel, és mindenKkit szerettel varnak a 6-os épiilet E16-o0s standjan.

e

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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o Kiildj pénzt! - Az elveszett poggyasz sztori
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Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Tini Botnet Miuvek

2008.03.05. 10:37 | Csizmazia Istvan [Rambo] | Sz6lj hozza!

Evidencia, hogy napjaink kartevéi mar semmi mast nem szolgéalnak, mint tisztan és hideg fejjel tizik a profitot, amit a lopott adatokbol,
tobbek kozt hitelkartyaszamokbol lehet kinyerni. Ha valaki eddig aggddott volna az ifjisag toretlen szellemi fejlodése tekintetében,
ordommel jelenthetjiik, a jov6 nemzedéke sziirkeallomany tekintetében abszolut rendben van, s6t: errél meggy6zhet minket a hir is a minap
letartoztatott minddssze 18 esztendds profi botnet fonokrol.

(A "minden rendben van, sét" szofordulatrdl jut eszembe, egyszer még a boldog emlékezetii Szabad Eurdpa Radioban volt egy adds,
amelyben Brezsnyev elvtarsat arrol faggattik, hogy allnak az emberi jogok a Szovjetunioban, és azt valaszolta: remekiil, van elegend? jog,
SOt tobb is mint kéne :-)

Az ujzélandi illetéségli Owen Thorn Walker nem aproézta el, tasaival jelentds kart okozott az altala mitkddtetett egy millié zombigépével, az
FBI jelentése szerint az Egyesiilt Allamokban és Hollandiaban 20 millié dollaros kért tudtak okozni az aldozatok szamlainak
megcsapolasaval. A cikk viccesen emlegeti az életkor kapcsan, hogy a borotvalkezashoz még til fiatal volt, de a pénz motivalta
szervezett blin6zéshez mar nem annyira. Az AKILL becenevii Walkernek most 10 éves bortonbiintetéssel kell majd szembenéznie.

A mostani akciot megelozte az észak-amerikai hackercsapat lefiilelése, aminél szintén fiatal elkovetdket - koztiik szamos fiatalkorut, s6t
tobb Kkiskorut is - tartoztattak le.

Ha valaki rendszeresen frissiti operacios rendszerét, antivirus programot és kémirtot hasznal, mar tobb, mint sokat tett sajat biztonsaga
érdekében. Masrészr6l megszivlelhetjiik az erés és gyakran valtoztatott jelszavak kontra lustasag témakorében megjelend problémat.
Nagyon ajanlatos legalabb negyedévenként vagy még stirlibben valtoztatni, bar az alkalmazottak szokas szerint mindig is panaszkodnak a
tal sok megjegyezni vald jelszora. Ennek ellenére senki nem szeretné egyszer csak viszontlatni hozzaférési adatait egy nyilvanos weblapon,
amint éppen eladésra kindljék...

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosztis JOIEHEEY Tweet
T.ﬂmw
Ajanlott beje%ések:

Akiknek@Ca tcha kinszenvedés

Ez torténik a weben egy perc alatt
Hogyan sztrjuk ki a gyants Android appokat?

Utaljunk pénzt a S.0.C.A.-nak
Safe mod a Mechagodzilla ellen




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/366352

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Felelosség, odafigyelés? Jajj még mit nem...

2008.03.06. 10:03 | Csizmazia Istvan [Rambo] | 1 komment

Cimkeék: fake hamis godaddy csalo virusirto furko unigray domaintools

Sokan nem hajlandéak megérteni, ahogy egy pillangé szarnycsapasai egy masik kontinensen pusztito vihart is okozhatnak, ugy a leirt

szavaknak is sulyuk, jelentéségiik van. Nem akarok most egy olyan szakmaval példalézni, ahol a keddi véleményiiket az illetok
szerdan mar nem tudjak vallalni, de nekiink szamitogépeseknek (is) alaposabbnak kell(ene) lenniink.

A Computerworld cikkében megjelentek persze riasztoak, de semmiképpen nem mondhatjuk, hogy eloszor esik meg ilyesmi a
vilagtorténelemben. Eppen Csiszér Béla kollégam volt az, aki egy hasonlé magyar programot is leleplezett, akkor az igynevezett Furké
Antivirus hirdette magat, és szintén hasonld szimptomakat produkalt: tiszta gépen riasztast adott, és bészen biztatott a termék fizetds
valtozatanak miel6bbi megvasarlasara. Akkora atverés volt, hogy az adatbazisallomanya sem volt igazi, az a Moorhuhn nevii
csirkelovoldozos jaték egy atnevezett allomanyat toltotte le. Itt a blogon is volt szo hamis kémprogram irtékrol, tobbek kozt még a
nevet is lekoppintotta az a holland cég, amely a kartevoket terjesztd a4l Spyware Terminatort forgalmazza.

Sajnos mindenben a felhigulast és a spérolast latjuk, konyvek jelennek meg futészalagon szakmai lektor és nyelvi ellenérzés nélkiil,
de mi azért mindig igyekezziink kicsit oknyomozadsdit jatszani, nézzilink picit utdna, és csak utana csapjunk a billentyiizet kozepébe.
Biztosan faraszté, de megéri azt a par percet, amikor az ember utdnanéz, létezik-e egyaltalan Alexey Tolstokozhev aldvalé spamkiraly,
akit allitdlag galadul meggyilkoltak és rakeres a SpamHaus-ban, vagy megnézi a Domaintoolsban, hogy aki irja ezt, az egyaltalan hihetd
forras-e. Ez koriilbeliil olyan, mintha lakast vagy kocsit vennénk, és nem kérjiik ki a tulajdonlapot, vagy nem vinnénk el egy
szerelohoz az autdt, mert "csak nem csapnanank be éppen minket". De igen, és sajnos iparszeriien. A jobbik eset a médiahack, a rosszabb
eset a csalds, és ez utobbinal van kézzel foghatd vesztenivalonk is.

Egy magéara valamit is ad6 let61t6 oldal hogyan mondhat olyat egy termékrol, vagy masolja at bamban, hogy "uses cutting edge
technology to detect virus and remove them immediately"? Ki sem probaltdk,. annyi szent, csak ment az iparszer( tartalom- és
linkgyartas, kopi meg a paszta, amelyet egy megfeleléen idomitott pavian is megtehetne megfelelé mennyiségii banannal dresszirozva. Ha
csak ranéziink a regisztratorra, a GODADDY.COM Inc. ¢és a friss 2008 februar 20-i ditum mar megadja az alaphangot, hogy esetleg
egy sz0 se legyen igaz a dologbol. De a varazsprogram hasznalatat is megel6zhetné egy kis Google keresgélés, hogy ott a mentesitési
tanacsokat olvasva esetleg elgondolkozhassunk és észrevehessiik, tobb kart okoz, mint hasznot... Az Unigray oldalra visszatérve ugy latszik
a nagy figyelem miatt id6kézben mar le is kapcsoltdk. Furmanyosabbak probéalkozhatnak a Google cacheben turkalni. Es ha nem tetszik
amit az UniGray nyujt, hat mehetiink panaszra az ENSz-hez, a Sohivatalba, vagy esetleg irhatunk az izemben tarté komoly és elmélyiilt
bizalmat ébresztd rehanashrafl gmailes pakisztani e-mail cimére.

Az rendben, hogy a munka frontjan harcolunk (idézet Hofi Gézatol), de inkabb jelenjen meg az a cikk, hir, blogbejegyzés egy kicsit
lassabban, de legyen alapos €s késdbb is vallalhato a tartalma. Persze értem én, ez a munkasabb, az izzadtsagszagibb ut, no meg sok iddbe
is telik, kés6bb keriil bele a hirkeresé boxba, de hiteles informaciét szerintem csak igy adhatunk. Es persze a biztonsagunkat se vadonatiij
ismeretlen csodaprogramokra bizzuk, hiszen vannak itt a virusvédelmi mez6nyben erds, teszteken is jol szerepld, kozismert versenyzék



is, akik az ilyen csald védelmi programok koziil ugy emelkednek ki, mint gladiator az eunuchuk taborabél.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

_-E .i;:;leg.oszt:a': q. +1 0 Tweet
o,

Ajanlott beje%ések:

A PRIS@szeme mindent 14t

Kiberzaklatas - mit tehetiink ellene?

Informatikai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
Ez torténik a weben e erc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/367932

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

m' Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2008.03.27.10:07:31

Perelik a csal6 programok készitdit az USA-ban:
www.virushirado.hu/hirek tart.php?id=1300&ref=hl



Casino Royale - Frissitve!
2008.03.10. 15:22 | Csizmazia Istvan [Rambo] | 4 komment

Bar spam ligyben eddig mindig bosszankodtunk, az esetek tobbségében konnyl volt a buzat az ocsutodl szétvalasztania annak, aki csak
magyarul beszél €s sirva vigad: ami e-mail kiilfoldiiil jott, az kuka oszt vége. Ezen a falon iit6tt rést jo egy évvel ezelott a magyar
bankok elleni phishing timadas, ahol mar magyar nyelviiek voltak a megtévesztd levelek, és amelyben PIN kodjaink feldl érdeklédtek
nagy tisztelettel.

Mostanra ugy tiinik, megkel-baratkezzunk el kell viseljiikk az ilyen irdnyu "fejlédést", manapsag ugyanis mar egy kinai kaszinoba invitalé
levél is johet magyarul, és a kiilonféle bonusz igéreteket sem méri sziikmarktian - azt persze nem tudhatjak, hogy a magyar emberek
jelent6s hanyada a puszta igéretekkel szemben mar évek 6ta erdsen flegmatikus és rezignalt.

Ez persze jobb, mintha rogton egy virus vagy kémprogram érkezne, de sok ember a kéretlen reklamprogramokat sem kedveli.

Kozben egy masik magyar nyelvii kaszinds levél is érkezett, de a link a vizsgalatkor mar nem mitkddott, minddssze az oldal oroszorszagi



regisztraléjanak tudtunk utana nézni. Ugy tiinik, elindult a vadaszidény...

Kapjunk 300% boénuszt, 300 EUR-ot, meg ilyesmi.

Ez most épp nem kinai, hanem amerikai szerveren van.

Amit viszont le akar tdlteni, az hasonl6 a fentiekhez: itt is ugyanolyan kéretlen reklamprogram érkezhet a szamitogépiinkre.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

g+ 0
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Ajanlott beje@ések:

o A PRIS@szeme mindent lat

Az XP él, az XP élt, az XP élni fo

Ez t6rténik a weben e erc alatt

Elégedetlenek vagyunk a Facebook biztonsagaval
Utaljunk pénzt a S.O.C.A.-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/373927

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i i lelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.




zvaragabor 2008.03.10. 16:34:00

Itt egy masik kaszinds oldal:

jeunescasino(pont)com/
Itt a DOWNLOAD NOW-ra kattintva jon csak le az exe f4jl. VirusTotal-on eddig minddssze csak az Ikarus ismerte f61 benne

a kartevot.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.10. 22:39:17

Szia!
Igen, latom, egyre Gjabbak és ujabbak jonnek :-(

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.12.07:14:48

Egy kis érdekesség online poker témaban:
pokerhirek.hu/?hir=1370&rf=57

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.04.10. 08:55:52

Egy kis adalék a valodi nyerési/vesztési esélyekrol:

www.penzcentrum.hu/cikkszp-1010515-1.html
Aki ennél is mélyebben szeretne belebonyolddni, annak pedig ajanljuk Prékopa Andras: Valoszinliségszamitas cimii kdnyvét.




Nem lehet minden program mellé...
2008.03.12. 22:11 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: élet veszély szamit6gép eszkozok hétkoznapi threat

... egy kozlekedési rendort allitani, ferdithetjiik el igy a Fiilig Jimmyt6l szarmazé magvas tanulsagot, és valoban. Ha Windowsunk van,
legjobb ha futtatjuk a szentharomsagot: virusirto, tiizfal, kémprogramirté. Maclntosh és Linux esetében inkabb csak a tiizfal, és rootkit
ellen6rzo latszik hasonléan fontosnak - egyeldre. De vajon elég-e ez? Kevéssé meglepd modon ugy véljiik, nem. Kell(ene) még emellé
Jozanész Kapitany és Ovatossagman is :-)

A rossz oldal 4llando6 brainstormingban leledzik, mintha egy elképeszté mértékii prémiumot tiiztek volna ki egy kreativ csapat elé:
jonnek és jonnek el6 az egyre furmanyosabb és mindig iddszerii tletekkel.

Ez lehet olyan Microsoft Excel sebezhet6séget kihasznalo levél, amely latszolag a Pekingi Olimpiaval kapcsolatos részletes informaciokat
igér, de valdjaban kartevét telepit a gépre.

Lehet vicces vagy linnepi képeslap, amely latszolag ismerdsiinktdl szarmazo j kivansagokat tolmacsol, de valojaban kartevét telepit a
gépre. Ujabban a kaszinok vildga is képviselteti magét, és online szerencsejatékra buzdit, de ezt sem dnzetleniil: kéretlen
reklamprogramot telepit gépiinkre, és akkor még ez egy szerencsés eset ahhoz képest, mint ha valaki egy lathatatlan kémprogramot kap,
és a jatékostarsai ennek segitségével sz6 szerint kifosztjak a valddi pénzben jatszd aldozatot, mikdzben nevetgélve at-atkapcsolnak a
szerencsétlen balek képernydjére, ahol annak minden lapjat lathatjak.

Az allitblagos filmek megtekintéséhez letltendd kodekcsomag triikk pedig mar szinte szakallas, ennél inkabb a Mac platformon vald
eléfordulésa jelentette az ijdonsagot tavaly novemberben. Aki nem egy tudatos felhasznald, hanem csak bambén kattint mindenre, ami
mozog, annak ez is elég lehet egy trojai 6sszeszedéséhez.
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Benne van a pakliban az orszagok kozotti hackerek itjan vivott csata is, amelyben illegalisan, talan éppen a kormanyok fizetnek a
hackernek, hogy kémkedjen vagy inditson timadast ellenséges célpontok ellen.

Es ami talan Kivédhetetlen, ha egy tij program letoltést probalunk ki, egy kis gyanakvas, vagy Google keresgélés esetleg segithet, ha
mar nem vadonatyj a csalds, de tegyiik a keziinket a sziviinkre: a paranoiasokat leszamitva ki szokta igy intézni a dolgait? Pedig a veszély
Iétezik, errdl egy Gmail mentést végzo segédprogram kapcsan lehetett érdekeset olvasni a HUP-on.

A torténet Iényege, a mentd program készitdje hogy-hogynem minden felhasznal6i nevet és jelszot elkiildott sajat maganak is, és ez csak
teljesen véletleniil, egy hacker (joszandéku ligyes ember) révén deriilt ki. Egy ilyen ellen nem véd a viruskeres6, maximum annak van
esélye ezt észrevenni, aki agressziven logolja a tlizfalat, €s minden aktivitast alapbol ellendriz. Az atlagembernek esélye sincs :-(

Nem véletlen, hogy a virusirtok mar régen nem csak virusokat kergetnek, hanem mindenfajta szamitogépes fenyegetettség ellen védo

komplex, integralt biztonsagi csomagok felé fejlodik, amit nekiink, humanoidoknak ki kell egésziteniink egészséges gyanakvassal és
ovatossaggal.

R

i

S hogy a végén legyen még egy kis borzongas is, a "szép 11j vilagban" mar tényleg mindenben szamitogép van-lesz, legyen az
hiitészekrény, médiacenter vagy mosogép: ezért 1lj megkdzelitésre lesz sziikség. Vagy pénzszerzés okan, vagy szandékos (bosszi vagy
oncélu balhé) miatt a kézmiivek infrastruktirai, a gazdagok intelligens lakésaiban talalhat6 szamitogépek, de akar egy pacemaker is
célpont lehet...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

‘E Megosatas q +1 < 0 Tweet
T.ﬂmw
Ajanlott beje%ések:

Az XP ¢él, az XP élt, az XP éIni fo

Ez torténik a weben e erc alatt
Hogyan sztrjuk ki a gyants Android appokat?
25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/377812

Kommentek:

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i
Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+2009.03.24. 16:39:38

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a




Feltorhetd az amerikai dramellatod rendszer
index.hu/tech/biztonsag/2009/03/24/feltorheto_az_amerikai aramellato_rendszer/

Yann Le Pentrec - http://Ink.bz/t7¢ 2010.04.27. 23:03:08

Avagy vannak olyan dolgok, amiknek nem kéne latszaniuk a kiilvilag felé. Ez is egy koziilik...



A nagy Pa-pa-payPal csali
2008.03.13. 14:28 | Csizmazia Istvin [Rambo] | 12 komment
Cimkék: romania paypal bukarest phishing netcraft adathalaszat csali

Egy érdekes dologra hivta fel a figyelmiinket Subba Sogor - eziton kdszonjiik neki, ez pedig nem mas, mint egy ijabb kisérlet a PayPal
fizetéskozvetitd szolgalgatast hasznalok megkopasztasara 1étrehozott adathalasz oldal.

A levélbdl aztan jutott nekiink is, minimalis szovegeltéréssel megkaptuk ugyanazt a csalard, adathalaszoldalra mutat6 oldalt. A
Spamatoval ékesitett Thunderbird rogton spamnek mindsitette, ezért mar itt a nulladik percben gyanuval fogadtuk azt.
1

A link elrejtésével nem sokat pepecseltek, egyszertien egy IP cim mdgé masolt PayPalnak 1atsz6;-) bukaresti linket helyeztek el a csali e-
mailben.

1d6ko6zben annyian riportoltak mar a bukaresti phishing weboldalrol, hogy a Netcraft mar keresztnevén szolitotta ¢s azt javasolta neki,
igyanak egytitt valami édeset...

Erdekes elem a lap aljan talalhat ""VeriSign Identity Protection" logo is, egy Kis bizalomébresztési triikk a gonosz bacsiktol, miel6tt jol
ellopjék az accountunkat.

A Shazou plugin ezt mutatja az oldal hostjardl.



Amig lizemel az oldal, toltsiik tele minél tobb hamis adattal, hatha elobb-utobb megér majd egypar torott kezet-labat, mikor leszallitjak a
cimeket.

Pyttt

Mindegy mit irunk be, érvényes a "Szép lehetsz, de okos nem" kitétel: minden alkalommal a sajnaljuk... kezdetii ablak bukkan fel.

Ha vetiink egy fiirkész pillantast a weboldal forraskodjaba, (igy maris nem meglepd, hogy a mitkodésképtelenen az alsé sorban szerepld
linkek.

Azon tilmenden, hogy ennél feltiindbb, egy allatorvosi 16 minden betegségével rendelkezé adathalasz oldalt mar nem is lehetett volna
csinalni, biztos lesz, aki ennek ellenére bepoty6gi az adatait.

‘ ===

Addig is nem butasag a NetCraft Toolbar hasznalata, ajanljuk mindenkinek jo szivvel.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott bejegések:

G erek-@ét netezés

Az XP él, az XP élt, az XP élni fo

Android kémprogram persze csak a mi érdekiinkben
Safe mdéd a Mechagodzilla ellen

A jelszo érték, vigyazzunk ra




A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/379197

Kommentek:

A hozzaszolasok a

onatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi feltételekben.
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vanchi 2008.03.13. 15:53:17

Régota javaslom, hogy az ilyeneket a sajat fegyvereikkel kell legydzni: értékes adatnak latszo szeméttel megtomni az oldalt.

Brute 2008.03.13. 15:54:30

Mar nem azért de jo lattam, hogy ipcim van a linkben nem?
Ez mar elég levagos.

Korticsek - http:/muranomanufaktura.blog.hu
2008.03.13. 16:25:20

Elkiildtétek a paypalnak? Meg szoktak koszonni.

movhu 2008.03.13. 16:26:22

Tudom sokkal artatlanabb, de a kedvencem:

mover.blog.hu/2008/03/12/kutyaszar_fullversion

A fullreleases, ami barmilyen programhoz vagy filmhez ad neked azonnal linket, ha elég naiv vagy :)

Egyébként sokan benyelik az ilyet. A fenti irasomban is megemlitett szlovak OTP-t is érint6 trdjait rengetegen beszedték, nem
gy0zte a bank letiltani a grid kartyakat, amiken az egyedi azonositok voltak, mert a usererek szépen begépelték az eredetileg
egy megadando szam helyett a kartya 10 mezgjét egyszerre a proginak. Igaz, ott a windosba épiilt a program, latsz6lag minden
az OTP oldalan ment.

Bangkok Charlie - http://thai.blog.hu 2008.03.13. 16:43:11

Hat a post hatasara gyorsan fel is dobtam a Netcraft toolbart, ennek az eredménye, hogy ezt a kommentet mar Explorerbdl kell
frnom. A Firefox azdta nem hajland6 belépni a blog.hu - inda azonositoval.

DobayAdam - http://www.mitologia.hu 2008.03.13.
17:32:23

En még nem hallottam a Netcraftrél, de a képek alapjan jo és profi, ugyhogy nekem ez nagyon hasznos cikk volt annak
ellenére hogy mindig minden linket megnézek hogy hova is visz. (Az meg plane hogy ilyet régen csak az Aliasban lehetett
megcsinalni hogy megmutatja nekem a térképen hogy hol a szerver.)




Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.13. 18:04:02

@Y anchi:
Jaja, jo otlet, én is egy forumban lattam ezt a tippet korabban...

(@Brute:
Hat igen IP cim l6laba kilog, semmi https, nem miikddé linkek, ennél tobb kellene egy ilyenhez.

@K orticsek:
Nem kiildtem, de gondolom a NetCraftos fiuk sz6Inak nekik...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.13. 18:04:46

@Movhu
Hehe, ezt én is kiszurtam mar korabban:

antivirus.blog.hu/2007/11/09/balekvadaszat

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.13. 18:07:04

@Bangkok Charlie:
Szerintem a Toolbar nem okozhatna gondot, feliil lehet birdlni a javaslatait. Probald meg, hogy az Eszkozok - Kiegészitéknél
kikapcsolod ideiglenesen. Még sosem hallottam egyébként olyat, hogy bajt okozott volna :-O

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.13. 18:08:57

@DobayAdam:
Szia :-)
Orulok, ha hasznonak taldltad. Nagyon sok hasznos plugin 1étezik, pl. a ShowlIP is egy ilyen jo kis okossag.

Bangkok Charlie - http://thai.blog.hu 2008.03.13. 20:46:59

Hmm, pedig sajnos ugy tiinik a toolbar volt a biinds. Kikapcsoltam, FF ujrainditas - és most mar be tudtam lépni az Inda
passommal.

FF: Mozilla/5.0 (Windows; U; Windows NT 5.1; hu; rv:1.8.1.12) Gecko/20080201 Firefox/2.0.0.12

Subba Sdégor 2008.03.26. 12:09:19

j6 a post! :)
nekem is tartogatott ijdonsagokat



Es akkor a karakterek leestek...

2008.03.15. 22:01 | Csizmazia Istvin [Rambo] | 4 komment

Cimkék: mac joke virus newton intosh buherator pontscho harmless

... a képerny0 als6 soraba. Mintha a hires Cascade (vagy Potyogos) virus kelne 1j életre fonix madarként.

Szerencsére nem err6l van sz6. Buherator kolléganak koészonjiik a linket, amely egy artalmatlan, de modfelett érdekes MacIntosh

gépeken futo, ugynevezett Newton virust mutat.

Az inkabb vicces programnal a 6 kérdés inkabb az, honnan tudja a szamitégép, illetve a monitor, hogy mikor tartjak éppen ferdén?
Lehet, hogy esetleg csak triikk az egész? Emlékszem régen volt a traktorokban egy V alaku cs6, benne higannyal, €s ez figyelte, hogy a
traktor ne d6ljon be veszélyesen, illetve ne boruljon fel. Gondolom, ez nem alapfelszereltség az Apple gépeiben, de akkor ezt itt hogy ;-)
Aki tud erre vonatkozdan érdemi részletekkel szolgalni, dobjon egy kommentet. Talan Pontscho is erre téved egyszer, akkor pedig iidv

neki :-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f. Mﬁ?@szlﬁz .[‘-1"'1 0 Tweet
‘Cﬁ.{ulw
Ajénlott bejt‘»%ések:

Android@m rogram persze csak a mi érdekiinkben
Mi a kozos benniik? Tréjai, Chrome, kormanyzat
Utaljunk pénzta S.O.C.A .-nak

"Szbsdlmédia" és nyaralas

Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/382548

Kommentek:

A aszola a vonatkozd jogszabalyok értelmében fel aloi tartalomnak mindsiil értilk a szolgaltatds technikai i

Felhasznalasi feltételekben.

nem véllal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesziéjéhez. Részletek a

buherator - http://buhera.blog.hu 2008.03.15. 23:00:17




b

En arra gyanakszom, hogy a merevlemezeknél szokott lenni egy razkodasérzékels, ami talzott igénybevételnél olyan helyzetbe
allitja a vinyot, hogy az ird/olvasé fej ne tegyen kart a lemezben. El tudom képzelni, hogy ezt az egységet kérdezgeti a program
a dolésrol. Ha ciszont kamu a viedo, akkor elég jol van kivitelezve!

Subba Sdégor 2008.03.26. 12:06:02

hogy mennyiben inkabb triikkk a vided azt nem tudom, de azt biztos, hogy a jobb mac laptopokban van mozgasérzékeld. kb.
olyan mint ami a Wii kontrollerekben is van. mutatott pl. egy starwars fénykardozos effektet. a gép mozgatasaval lehetett a
fénykard hangjat utanozni, tisztara mintha kezedben lenne a fénykard. mar persze ha Iétezne fénykard ;)

Subba Sogor 2008.03.26. 12:07:16

kimaradt, hogy a kollégam, mert neki van ilyen laptopja.
de majd letoltetem vele ezt a "virust" és kiprobaljuk :)

titan 2010.04.27. 14:19:23

Wiiccesen néz ki ;) Egyébként én is lattam mar oylan gépet, ami tudta figyelni a d6lését (bar korlatoottan)
Es buheratornak is igaza lehet.



Virusstatisztika magyarorszagi adatokkal
2008.03.17. 08:00 | Csizmazia Istvin [Rambo] | 2 komment

A NOD32 antivirus rendszer gyartoja, az ESET havonta elkésziti a legelterjedtebb internetes korokozok top tizes listajat. Nézziik akkor,
milyen honapot is zartunk februarban Magyarorszagon! Kovetkezzen a NOD32 antivirus rendszert gyarté6 ESET ThreatSense.NET

Center felmérése.
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A virusstatisztika alapjat a vallalat ThreatSense.Net virusfigyel6 rendszere képezi, amely a NOD32 felhasznalok dnkéntes
adatszolgaltatasanak kdszonhetGen az e-mailekben terjedd virusok mellett a bongészés kdzben a szamitdgépekre keriilt korokozokat is
listazza és mostantdl ezt orszagokra lebontva is le tudjuk kémi, igy végre arra is mod nyilik, hogy a havi toplista teljes egészében a
magyarorszagi észlelésekre alapozva jelenhessen meg.

A listan szerepld tételek minden esetben konkrét karokozokat jelolnek, az eredeti listaban talalhatd csak gyanithatd, de egyértelmi
azonositasra nem alkalmas észlelési adatokat nem vettiik figyelembe. Igyekeztiink a legtobb kartevé mellett feltiintetni a weboldalunkon
talalhato részletes virusleirasra mutat6 linkeket is.

1. Win32/Adware.Virtumonde.FP application  (7.34%)

Ez a kartevd a Kéretlen alkalmazasok taboraba tartozik az ESET kategorizalasa szerint. Futasa kdzben kiilonféle felnyil6 ablakokat jelenit
meg. A Win32/Adware.Virtumonde trdjai a Windows System32 mappajaban (alapértelmezés szerint C:\ Windows\ System32)
véletlenszertien generalt névvel fajl(oka)t hoz létre, melyeknek kiterjesztése .dll. A trojai megkisérel egy tavoli szerverhez csatlakozni, és
onnan tovabbi komponenseket letdlteni.

2. Win32/Adware.Virtumonde application  (6.39%)

A Virtumonde (Vundo) program a Kéretlen alkalmazasok (Potentially Unwanted) kategoriaba esik, készitdi arra hasznaljak, hogy
segitségével kéretlen reklamokat masoljanak a felhasznalo PC-jére.

3. Win32/Toolbar.MyWebSearch application  (3.59%)

Az Internet Explorer és Firefox alatt miikdd6 keresGszolgaltatas. Telepitésekor szamtalan Registry kulcsot modosit, és kéretlen reklamokat
jelenit meg az adott szamitdgépen. Az alkalmazas figyeli a felhasznald bongészési szokasait ¢s adatokat gyiijt ezekr6l, de miikodésével
lassitja a szamitogépet is. Ezenkiviil megvaltoztatja a bongészo kliens kereséssel kapcsolatos beallitasait és az alapértelmezett kezdSlapot is.

4. Win32/Obfuscated.A1 trojan  (2.73%

Az Obfuscated (6sszezavart kodu) elnevezés egy olyan altalanos kategéria, amellyel szamos fajl mar proaktivan felismerésre és eltavolitasra
keriil, amelyek gyanus technikékat hasznalva igyekeznek kibujni az antivirus vizsgalat eldl. Az ilyen dllomanyok tobbsége
reklamprogramokkal (Adware) ellatott alkalmazasok telepité csomagjaibol szarmaznak, mint amilyen példaul a korabban is emlitett
Virtumonde. Futdsa kdzben kéretlen reklam ablakokat jelenit meg.

5. Win32/Adware.SecToolbar application (2.71%
Kéretleniil kiilonféle allomanyokat tolt le a gépre, és ezek automatikus inditdsérol Registry bejegyzéssekkel gondoskodik. Igyekszik
kapcsolatba Iépni tovabbi weboldalakkal is, ahonnan tovabbi kartékony komponenseket tolt le és egy Install AV SystemCare alkalmazast is

feltelepit a fertdzott gépre.
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6. INF/Autorun virus  (2.21%)
Az INF/Autorun egyfajta gylijtdneve az autorun.inf automatikus programfuttaté fajlt hasznalé korokozoknak. A kartevo fertdzésének egyik
jele, hogy a szamitogép mitkodése drasztikusan lelassul.

7. Win32/TrojanDropper.Agent.DGO virus  (2.20%)

Hetedik helyen egy trojai alkalmazast talalunk, illetve egész pontosan annak mar egy sokadik valtozatat. Ez a trojai fertdzéskor kiilonféle
kartékony allomanyokat hoz létre a Windows/System32 mappaban, emellett Registry kulcsok létrehozéasaval gondoskodik arrél, hogy a
szamitogép Ujrainditdsa utan is automatikusan lefuthasson.

8. Win32/CMDOW.143 application (1.42%)

A cmdow.exe allomanyra sok antivirus program nem jelez, hiszen nem virusrol, hanem egy hacker eszkdzrdl van sz6. A cmdow egy oly
parancssori segédprogram, melynek segitségével Windows NT4/2K/XP/2003 rendszereken kilistazhatjuk, atmozgathatjuk, atméretezhet
atnevezhetiik, illetve elrejthetjiik vagy ismét lathatova tehetjiik, minimalizalhatjuk vagy kinagyithatjuk, helyreallithatjuk, aktivalhatjuk ill¢
inaktivalhatjuk, tovabba bezarhatjuk, leallithatjuk az ablakokat. Az eredeti cmdow alkalmazés egy 31 KB-os végrehajthatd fajl, amely ng
ir a Registrybe, nem igényel kiilon telepitést, elég lefuttatni. Eltavolitasahoz elegendd ezt az allomanyt tordlni.

9. Win32/Jeefo.A virus  (1.26%)

Ezt a virust 2003 nyaran észlelt¢k eloszor. Megtévesztésiil egy svchost.exe allomanyt hoz 1étre a Windows konyvtaraban, mig az eredeti €s
hasznos svchost.exe alkalmazas a Windows/System32 mappaban taldlhato. A fertdzés alkalmaval elkddolja az allomanyokat, illetve egyes
esetekben a fert6zott fajlban feliilir hasznos teriileteket is, igy az miikodésképtelenné is valhat.

10. Win32/Adware.PlayMP3Z application (1.21%)

Ez az alkalmazas a kéretlen és felesleges alkalmazasok kdrébe tartozik. Kéretleniil reklamokat jelenit meg, MP3 tartalmakat és
lejatszoprogram komponenseket tolt le. Automatikusan nem képes terjedni, ehhez sziiksége van felhasznald kozremtikodésre is. Az
elemzése alapjan feltételezhetéen Kinabdl szarmazik.

Ezek tizen adjak az 6sszes észlelés 31.06 szazalékat, vagyis a tovabbi megkdzelitbleg 69 szazalékon mar sok, kisebb aranyban
eléforduld kartevd osztozik.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Informatikai biztonsag az egészségiigyben
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Android kémprogram persze csak a mi érdekiinkben
Utaljunk pénzta S.O.C.A.-nak




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/381037

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szol nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

ﬁ Vidi Rita - http://www.hosnok.hu 2008.03.18. 19:29:03

ez a Jeefo micsoda egy kitartd kis mocsok:)
azt szeretném kérdezni, hogy a nod32.hu féoldal miért nem elérhet6?

a virusokrol a linkek pedig igen.. mast nem probaltam..

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Csak valami atmeneti zavar lehetett az Erében :-)



Sebezhetéség a VL.C-ben
2008.03.19. 09:20 | Csizmazia Istvin [Rambo] | 6 komment

Cimkék: kod felirat vic sebezhetdség puffer videolan sériilékenység injcet tiilcsordulas

Sokunknak egyik kedvenc alkalmazasa a VideoLAN VLC player. Windows alatt egy ingyenes DVD lejatszonak oriilhetiink neki
(tobbek kozt), mig Linux alatt a gyari DVD fajlok lejatszasanal jelentkez6 jogvédett kodek letdltési problémakat keriilhetjiik meg vele
sikeresen és kapunk egy "mindenevd'" univerzalis médialejatszot.

Videolan

A Heise cikke adja hiriil, hogy bar a 0.86¢ 0j verzio tobb korabbi hibara is megoldast nyujt, most a feliratfajlokkal kapcsolatban mégis
talaltak egy Gjabbat. A probléma gyokere a feliratfajlok kezelésében rejlik, mivel a VLC alapértelmezésben mindig megprobalja betolteni
az AVI nevével megegyez0 SSA felirat dllomanyt. Ha ez egy preparalt, rosszindulati kédot rejté fajl, ugy puffertilcsordulasi hibat
lehet okozni vele ¢s ezzel kartékony kod lefuttatasara nyilik lehetdség.

Erdemes megjegyezni, hogy a szamitogépes fert6zésék jelentos részét kiilonféle exploitokon keresztiil valositjak meg. Az exploit egy
olyan kod, amelyet alkalmazva a tdimadok ki tudjak hasznalni bizonyos programozasi hibaval rendelkez6 programok sebezhetoségét. A jo
eset, ha a frissités mar hozzaférhet6, ekkor elegendd letdlteni és futtatni azt, a rosszabb eset, hogy vadonatij hibarél van szé, akkor a
varkozas €s az 6vatossag kap nagyobb fontossagot.

A hiba javitasaig ajanlatos 6vatosan kezelni a feliratfajlokat, ismeretlen vagy megbizhatatlan forrasbol szarmaz6 feliratallomanyok esetén
ellendrizziik annak tartalmat, illetve inkabb nevezziik at kézzel, hogy elkeriiljiikk az automatikus betoltédést. Ez annal is inkabb javasolt,
mivel a sériilékenység kihasznalasara alkalmas kod maris elérhetd az interneten.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beje?ések:

A PRISI@szeme mindent lat

Gyerek-barat netezés

Kartékony bongész6 kiegészitok jonnek
Akiknek a Captcha kinszenvedés

Mi a kbz6s benniik? Trdjai, Chrome, kormanyzat

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/387262



Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai il i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.
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Vidi Rita - http://www.hosnok.hu 2008.03.19. 10:15:36

"ismeretlen vagy megbizhatatlan forrasbol szarmazo feliratallomanyok esetén"
Miért van olyan, hogy ismerds €s megbizhato forras, feliratallomanyok esetén?

Van ezek mogott cég, vagy legalabb egy lekdvetheté emberke, korrekt és valodi névvel, cimmel, lekdvethetoséggel?
Altaldban csak nicknév és egy free e-mail cim.

Ugyhogy MIND gyants és veszélyes, punktum:)

Vidi Rita - http://www.hosnok.hu 2008.03.19. 10:16:20

pardon a szoismétlésért:)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.19. 11:01:07

Azért ne feledjiik: valoban van_ megbizhato feliratfajl is: példaul amit én magam készitettem :-)

Persze azért volt egy kis fricska is a megfogalmazasban, a Microsoft szokta mindig mondani: "és a Word sériilés miatt a javitas
megérkeztéig (ajaj) csak MEGBIZHATO forrasbol szarmazé dokumentumokat nyissunk meg, pamparam...". Mintha egy
munkahelyen létezne egyaltalan ilyen kategoria ;-)

Vidi Rita - http://www.hosnok.hu 2008.03.19. 17:38:17

hehe, ez jo! munkahelyi dokumentumok (bar az enyém most teljesen biztonsagos, mivel egyediil gyartok dokumentumokat, azt
is openoffice-szal:D) az egy kiilon alltafajta. Szerintem nem lenne hiilyeség kiilon specializalodni ra;))

az is megbizhato, amit én készitek (feliratf4jl), mert olyan nincs is:))

amondo (torolt) 2008.03.20. 20:30:54

Az opensubtitles.org-rol leszedett .sit feliratok egyszerii szovegek. Elég vel/notepaddal belenézni, hogy tényleg filmszoveg-e és
maris lathato, hogy okés. Nem?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.29. 12:55:33

Ez is egy érdekes weboldal, tesztelhetjiik biztonsaggal kapcsolatos tudasunkat a programoz6i oldalrél, milyen hibakat ne
kovessiink el a puffertiilcsordulashoz, etc:

msdn.microsoft.com/en-us/magazine/cc982 154.aspx

Akit pedig mélyebben is érdekel a dolog, azoknak Andrew Konig: C csapdak és buktatok cimii konyvet ajanlom.



Kémprogramot vegyenek!
2008.03.20. 12:39 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: captcha spyware botnet iframe exploit kémprogram

Avagy telepitsiink készpénzt! Nem mindennapi tizleti érzékrdl tantskodik az a vallalkozas, amely sajat weboldalan hirdeti furcsa
szolgaltatasait. Pénzt kinil azoknak, akik az Iframe-be dgyazhaté kémprogramjukat hajlandé a weboldalukra feltenni.

A ChannelRegister cikk szamol be arr6l, hogy egy weboldal teljesen nyiltan kinalja fel ilyeniranyu szolgaltatasait. Az InstallsCash.org
oldallal szerz6dok elhelyezik weboldalukon a kapott, [Frame-be agyazott kodot, és az oldal iizemeltetoi pedig fizetnek nekik a
megfertozott gépekért.

Komplett tarifatidblazat mutatja, melyik orszagbeli cimek mennyit kostalnak. A jelenlegi arfolyam szerint 1000 ausztral telepitett kéd
szaz dollart ért, ugyanennyi cim az USA-ban viszont mar csak 50-et.

Ugyanez Franciorszagban vagy Németorszagban 25 dollart ér, érdekes modon az olaszoknal 60-at, am az azsiai cimek mélyen leszallitott
osszegen szerepelnek: itt mar csak 3 dollart kereshetnek az tigyfelek.

e

Ugy tiinik, a dolog egy jol jovedelmezd iparagga nétte ki magat, az iigyfelek még valdsidejii statisztikat és supportot is kapnak. Az eset
sajnos egyaltalan nem egyedi, az iframedollars.biz ugyancsak orosz oldal hasonl6 szolgaltatasokat kinal.

S végezetiil, hogy érdekes (bar inkabb hajmereszt6) kezdeményezések és weblapok még ezenkiviil is tucatszam lehetnek, arra csak egy
példa: a VirusHirado cikkében arrol ir, hogy bérrabszolgakat toboznak az interneten a botnet pasztorok a Captcha térésre, és darabszamra,
teljesitménybérbe fizetnek nekik.



rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beje@ések:

A PRISI@szeme mindent lat

Kartékony bongész6 kiegészitok jonnek

Mi a kbz6s benniik? Tréjai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsdajtot nyit

Ez t6rténik a weben e erc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/388993

Kommentek:

A dszola a yonatkozd jogszabilyok értelmében 416 tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

dupi 2008.03.20. 14:30:43

és a kiilonbozo arak szted miért vannak? a fertézottségi rata vagy a felhasznaldi "szinvonal" miatt?

mx Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2008.03.20. 14:59:04

Szia Dupi!

Semmi biztosat nem tudok. Talan azzal lehet 6sszefliggésben, milyen értékii adatot lehet igy szerezni, mennyi hitelkartya és
értékes info van kozte, milyen konnyen és atlagosan milyen dsszeget lehet igy egy adott orszdgban ezzel megkaparintani, s6t
akar a torvényi szigor és a hatékony biiniild6zés szinvonala is szerepet jatszhat benne.

dupi 2008.03.20. 18:21:38

na a hasznot kihagytam :), bar igy masodik bikkre az UK/NL 60/25 érdekes, a hollandok nem kifejezetten csorik a britekhez
képest sztem, atlagosan persze. midta lattam a hiredet, azota gondolkodok rajta - és lehet, hogy nincs is benne logika nagyon :)

amugy koszi a blogod, jo!



Az 0n e-mailcime nyert...

2008.03.25. 11:41 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: spam fake scam lotto csalds nyeremény identity phishing theft e mailcim

Igy koszont minket az az e-mail, amelyben megtudhatjuk, nyertiink. Ha igy 4ll a dolog, az ember nem dobja ki a talalt pénzt, hanem
megprobalhat riilni neki. Gratuldlnak nekiink, és hogy meddig lehetiink boldogok, letorlik-e a mosolyt az orcankrol, az kideriil majd a
tovabbiakban.

Most éppen nem arrdl van sz6, hogy nyertiink egy kiilf6ldi orszadgban a lotton, pedig szelvényt sem vettiink - mert azért aki mar ezt is
elhiszi, annak részvétiink. Nem, finomitottak a részleteken, az e-mail cimiinket huztak ki a sorsolason, ahhoz pedig nem kell szelvény, ki

van ez taldlva kérem szépen. Tisztara, mint a vizum lotto. Talan még vicces is a "Security File Number" mezéjével :-)

Ha pusztan technikai szemszogbdl, és roppant gyanakvoan vizsgéljuk a levelet, akkor driilhetiink, mert fert6zott melléklete nincs, sét
még gyanis weboldalra mutaté linket sem tartalmaz. Emiatt nem riaszt hat a viruskeresénk és maradhatnak némak kedvenc webes
tanacsadoink: NetCraft, Finjan, Phishtank és a tobbiek. Az ilyen helyzetekben a jozan esziinknek kellene megvédenie minket.

Lassuk mit kell tenni a 700 ezer EUR 6sszegért cserébe készpénzben - nagyjabol 180 millié jo magyar forint - ezzel mar kicsit tallottek a
célon a fitik - sajnos ez mar annyira hihetlennek hangzik, hogy itt mar azonnal kipukkadnak az esetleges abrandfelhék. Az orosz mondas

szerint ingyen sajt csak az egérfogdban Iétezik.

You are required to claim your winnings by 31th March 2008
otherwise it rolls over to the next draw.

N.B: Procedures to claiming your prize:

1. Please quote your Reference number in all correspondence with
the claims officer.

2. Indicate your Full Name, Address, Country, Telephone, Mobile,
Fax Number, Occupation and Age.

Elészor is siirgetnek minket: 31-ig valaszoljunk, vagy visszaforgatjak a pénzt. A siirgetés és/vagy fenyegetés ténye is igen jellemz0 a
csalasoknal.

Aztén adjuk meg: teljes neviinket, cimiinket az orszaggal egyiitt, vezetékes-, mobiltelefon- és faxszamunkat, foglalkozasunkat és
életkorunkat. Nem kevés bizalmas adatok kérnek igy hirtelen, semmi udvarlas, semmi eldjaték. Mindazonaltal komoly fegyverténynek
konyvelhetjiik el, hogy cipéméretiinket és a kutya oltasi bizonyitvany szamat nem is kérték el.

Hogy mint az allatorvosi 16nal, minden jellemzd egyszerre szerepeljen a csald levélben, a hemzsegd elirasok, helyesirasi hibak is
figyelmeztetd jelek lehetnek. Valaszolni felesleges, személyes adatainkat ismeretleneknek "puszira' Kiszolgaltatni biin lenne, mar
csak a szimbdlikus Delete gombra valé spontan rakonyoklés maradt hatra a processzusbol, és hatradélhetiink a székben. Ha nagyon
kivancsiak vagyunk, rakereshetiink az interneten, mennyire ismert az aktualis csalas. Ezzel a mostanival sem mi taldlkoztunk el6szor.



Aminek ezek utan 6riilni lehet, az mar "csak" a szép tavaszi napsiités, na és persze a kellemes érzés: adataink ezittal biztonsagban nalunk
maradtak.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f ‘Megosztis q. +1 < 0 Tweet
Eﬂmw
Ajanlott beje%ések:

A PRIS@szeme mindent 14t

Kartékony bongész6 kiegészitok jonnek
Informatikai biztonsag az egészségiigyben
Akiknek a Captcha kinszenvedés

Safe mod a Mechagodezilla ellen

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/395708

Kommentek:
:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i i leldssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Itt a magyar verzio
2008.03.26. 16:23 | Csizmazia Istvian [Rambo] | 16 komment

Az 04j NOD32 3.0 verzi6 jo par ujdonsagot nyujt, tobbek kozt teljesen 0j, optimalizalt program architektiiraja, melynek koszonhetden
még kevésbé terheli le a szamitogépeket. Ezenkiviil a virusvédelmi rendszer intelligens médon, felhasznaloi beavatkozas nélkiil
megtisztitja a legtobb fertdzott fajlt, és csak azokban az esetekben kéri a felhasznald beavatkozasat, amikor az automatikus tisztitds nem
lehetséges. Tobbek kozt boviilt a tamogatott levelezé programok sora is az Outlook Express és a Windows Mail rendszerekkel.
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A komplett biztonsagi csomag, az ESET Smart Security is elérheté immar magyar nyelven. Aki korabban az angolt hasznalta, most
valtani tud. A magyar nyelvii telepitési utmutatok és a telepitd csomagok megtaldlhatéak a magyarorszagi weboldalon.

phTetszik Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.

‘EHeg.oszta: Q +1)4 0 Tweet
fﬁ{ww
Ajanlott beje?ések;

o Kartékony antivirusok - villam Orjarat 8.

o Hogyvan szarjuk ki a gvanas Android appokat?

e Elégedetlenek vagyunk a Facebook biztonsadgaval
L]

o

"Sz6s6lmédia" és nyaralas
A jelszé érték, vigyazzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/397752

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgdltatis technikai i Itetdj il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

zvaragabor 2008.03.26. 17:28:27

"intelligens modon, felhasznaloi beavatkozas nélkiil megtisztitja"
Igen, amikor probaltam, nekem is feltlint ez az 01 feature. De azt még nem sikertilt tisztaznom, hogy a (kiterjesztett) heurisztika

altal megjelolt fajlokkal mit kezd. Megprobalja megtisztitani elébb, vagy a fajl kétességébol eredden eleve a felhasznalora bizza
a dontés jogat.

narancsos (torolt) 2008.03.26. 18:41:12

Udv, Istvan!




Az utdbbi idoben talalkoztam 2 darab virussal, amit a NOD32 nem ismert fel, de nagyrészt a tobbi neves gyartd virusirtdja sem.
Viszont par (szamomra egy-kettd ismeretlen virusirtd) felismerte.

Linkelem a Virustotal analizist:

www.virustotal.com/hu/analisis/90036a02{3a236234163848d8885e73b
www.virustotal.com/hu/analisis/378871187¢159693d00a01dc589d901b

narancsos (torolt) 2008.03.26. 18:45:54

Ui.: Elfelejtettem leirni, hogy tesom gép fert6z6dott meg vele, mivel megnyitotta sajnos a fajlokat, €s MSN-en kapta dket.
Virusirtds manualisan tortént, mivel NOD32 nem fogta meg és rendszerfolyamatként indult, ha jol emlékszem. A virus, mint
fajl, megvan, ha gondolod atkiildhetem, hogy megvizsgald.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.26. 19:56:23

Szia Narancsos :-)

Igen, érdekelne a két allomany, légyszives kiildd el, megnézném Oket kdzelebbrdl. Ezen a weboldalon alul talalsz hozzam e-
mailcimet:

commodore64.hu/

narancsos (torolt) 2008.03.26. 20:31:53

Valami hibaval tért vissza, ezért nem tudta, elvileg elkiildeni. :S
else email address?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.26. 20:39:32

Adok egy masikat akkor:
lvoutgnz@no-spam.hu

narancsos (torolt) 2008.03.26. 20:48:11

En vagyok szerencsétlen ? :S
Mindig Illegal Attachment -el tér vissza.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.26. 20:57:09

Jelszoval 6ssze kéne tomdriteni ezt a két allomanyt kikapcsolt virusirto mellett, aztan ugy kuldd el nekem ezt a zipet vagy rart es
ird meg hozza a jelszot, pl. lehetne az hogy "infected". Igy nem akad fenn a szlirésen.

narancsos (torolt) 2008.03.26. 21:01:45

rendben, megprobalom.

narancsos (torolt) 2008.03.26. 21:06:53

elment a mail elvileg.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.26.21:19:07

megjott a mail gyakorlatilag :-)




)

)

narancsos (torolt) 2008.03.26. 21:22:51

akkor minden rendben.
varom a reply-t amit lehet tudni rolla, avagy egy jo kis bejegyzést a blogban. :-)

smuzli 2008.05.16. 20:56:19

Halih6!Sajna amai nap szépen leszerepelt nalam az ESS.2 trojait és két spyt nem vett észre raadasul mindegyik a program files
mappaban volt.Azaz én telepitettem fel Sket vmi progival. A nodom fullra van allitva,minden a legmagasabb szintre van
huzva.Hiaba talalta meg a két spyt,a 2trojait csak mas virusirtd progival sikeriilt eltiintetnem.Szoltam par ismnek akik szintén a
nodot hasznaljak és meglepd eredményre jutottunk:az 1iknél 8virus,a masiknal 2virus.1 trojai.Meg mondom &szintén én eddig
mindenkinek a nodot ajanlottam s6t miota itt a fullos nod azota azt és nem a sima virusirtot. De most elbizonytalanodtam...A
régi sima nod ilyen hibakat nem vétett,tobbszor teszteltem kiilonb6zo virusirtok felrakasaval és nem volt semmi gond. A spy
nevét meg tudom irni hatha vmit segit:Adware.win32 kitsune.b

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.18. 18:11:04

Szia Smuzli!

Sajnalom, hogy ezt a kdvetkeztetést vontad le a torténtekbdl, tutira allithatom neked, hogy 100 szazalékos védelem nem létezik.
Eddig mar sok szaz, talan ezret is eléri, ami mintédkat az évek soran a VirusTotalra kiildtem de ha egy-egy minta éppen nem lett
detektalva, nekem nem az lett a véleményem, hogy el kell dobni az AV progit.

Az altalad jelzett Adware.win32 kitsune.b egyébként egy Kasperskys elnevezés, és 6k "not a virus" kategoériaba soroljak.
www.virustotal.com/hu/analisis/cf06db93{fd989b8032f9ea3047bb4eal

Ez alapjan valamilyen kéretlen rekldmnak tlinik, és nem szaporddo virusnak vagy kartevonek.

En mindenkinek azt szoktam javasolni, hogy hasznaljanak még kiilon kémirté programokat is, mert azok minden kéretlen, nem
virusnak besosorolt, csak "kellemetelen" programot is szlirnek és irtanak, a Spyware Terminatort és a SpyBot SD
alkalmazésokat j6 szivvel ajanlom, ingyenesek, j6 mindségiick és gyakran frissiilnek, valamint a NOD32-vel is tokéletesen
megférnek egymas mellett.

smuzli 2008.05.19. 20:44:10

Halih6!K6sz6ndm a valaszt!Legalabb vki foglalkozik is a problémaval!lgazsag szerint az elkeseredettség mondatta velem azt
amit leirtam de tényleg nagyon sok embernek ajanlottam a nod sima és smart sec.es verzidjat erre pont én szivtam vele.Nem
akarok mas irtot reklamozni de miutan én kivégeztem a nodot megnéztem 1 ismerds gépét a kaspersky online scenerrel és 25!
virust talalt a nod mellett. Nem mondom h ez mind a nod hibaja mert azt nem én allitottam be de azért szerintem kicsit
sok.Szivesen visszarakom a nodot mert szeretem,de 1dolgot nem értek:ha atnézetem vele a gépet nagyon sok fajlra azt irja hogy
nem tudta megnyitni és azokat kék szinnel irja ki.Altaliban a rendszervisszaallitis mappajaban 1évok ezek de vannak tomoritett
fajlok is.J6 ez igy?KOSZI!

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.19. 21:00:23

Szia!

A végérol kezdem. Ha virusos a gép, akkor érdemes kikapcsolni a rendszervisszaallitast, hiszen hiaba mentesitesz, ha utan
ezzel egy korabbi fert6zott allapothoz térsz vissza.

A KAV-ra visszatérve én is nagyratartom 6ket, és évekig dolgoztam nekik, de ez a fajta 6sszehasonlitas ennél 1ényegesen
bonyolultabb dolog szerintem. Mivel volt mar hasonld felvetés egy masik féorumban is korabban, egy kopi-pészttel
idebiggyesztem az idevégd valaszomat:

A NOD32 alapbeallitaisban nem vizsgalja a tomdritett fajlok belsejét kézi inditasu viruskereséskor, tehat ha azokban van virus,
akkor nem jelez a program - ez végiil is érthetd, hiszen ezek a fajlok kdzvetleniil nem jelentenek veszélyt a gépre. Amint
megprobalja valaki kicsomagolni 6ket, az AMON rogton megfogja a virust. Van persze kivétel is: azokat a tomoritett fajlokat,
amiket a virus kodja maga hozott 1étre, szignatira alapjan megtalalja a NOD32 is.

A NOD?32 modulos felépitésii, hogy ne terhelje a rendszert. Eppen ezért az IMON modulban alapértelmezett beallitas az, hogy
az internetrol letoltott fajlokat teljes mélységiikben megvizsgalja, tehat az IMON a tomdritett fajlokat is atnézi.

A fentiek miatt tehat elképzelhetd, hogy a kézi inditasti viruskeresésnél a NOD32 nem vizsgalta 4t a rengeteg ZIP, CAB, RAR,
stb. fajlt, amiket a Kaspersky viszont igen. Mélyrehat6 vizsgalatnal ez is megtdrtént volna - a 1ényeg azonban igy sem valtozik,
a rendszerre kozvetlen veszelyt jelentd virusokat megtalalta volna a NOD32.






MSN balek kerestetik
2008.03.26. 18:00 | Csizmazia Istvin [Rambo] | 16 komment

Cimkék: msn név jelszé csalas phishing

Erdekes MSN iizenet érkezett latszélag az egyik ismeréstél. Rogton szokatlan volt, hogy se bi, se b4, se hello hogy vagy, hanem csak
egy link érkezett. Erre mondana Leslie L. Lawrence, hogy fejében megszélalt a vészcsengd, és jott a baljos megérzés, ahogy azt
Nagafoldon Radzs Kumar Szingh tanitotta neki.

= ]
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A link egy bejelentkez6 ablakra néz, ahol a "PICS for MSN Friends" programot kinalnak nekiink, és bizalomerésitésként rogton az 1.1c
valtozatot. Ha mar ennyi valtozat kijott beléle, akkor ez biztos nem csalas gondolhatnank, de alljunk meg csak egy ropke pillanatra!

Ugyan minek kell az MSN nevet és jelszot egy vadidegen weboldalon begépeljiik? Persze az sem tekinthetd véletlennek, hogy mivel
az .info végzodési domainek adatait csak pénzért kérdezhetjiik le, er6sen nott a népszertisége a rosszfiik korében.

. 8 l

Az 1ttoré ahol tud segit, és épiti a-szoetalizmust az adatbazist ;-)

Annyit azért hozza kell tenni, hogy az adatkezelési iranyelvekben szerepel, hogy a neviinkben belépnek és a programjuk
népszeriisitésére hasznaljadk majd accountunkat. Ezt a modszert hatarozottan nem kedveljiik.

E



AKKor és ott jo otletnek latszott belenézni a forrasba a Firebug nevii pluginnel, és van is mit nézni. Aki ekkora lazer, hogy még a
figgvény nevében is bennehagyja a SPYCLICK nevii fliggvényt, az sikeres ember nem lehet.

Matra aljan falu, sz€lén, lakik az én 6regnéném... Illetve egy ilyen jo siiri erddben hosztoljak ezt az jo kis amerikai oldalt ;-) Szoval csak
ovatosan azzal az MSN név-jelszo6 parossal.

Y Tetszik Ed Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
tetszik az ismerdseidnek.

_-E .i;:;leg.oszt:a': q. +1 0 Tweet

E_ﬁ-{mw
Ajanlott beje%ések:

Gverek-@ét netezés

Android kémprogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

Ez torténik a weben egy perc alatt
Utaljunk pénzta S.O.C.A.-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/397897

Kommentek:

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgéltatis technikai i i lelésséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

ﬁ Vidi Rita - http://www.hosnok.hu 2008.03.26. 20:09:06

Jaaa, akkor amit én talaltam (talaltak nekem) valami hasonlonak volt a silany valtozata...
Magyarul...

A kiilfoldi hiilyékkel toleransabb vagyok valahogy:) (az igazi hiilyéktdl ezennel elnézést kérek)

e BKYV fiovelo.hu - http://bkvfigyelo.hu 2008.03.26. 23:16:3

Ez ubuntu ez?

m* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2008.03.26. 23:25:31

Hell6 BKV figyeld!
Ez egy Gutsy Gibbon alatt futé Pidgin :-)

% buherator - http://buhera.blog.hu 2008.03.26. 23:35:18
"

Akkor ha jol értem ez csak egy jelszolopo site, malware-t nem rak a gépre? Nem a sajat gépemen (windowson €s az otthoni
biztonséagi intézkedések nélkiil) én is beszoptam ezt a kicsikét (persze a jelszavam nem adtam meg). Pont egy olyan buli utani
napon kaptam az iizenetet, mikor a haverok csinaltak vagy szaz fotot...Pech, de igy tiinik senki sincs biztonsagban.



b
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BKY figyelé.hu - http://bkvfigyelo.hu 2008.03.27. 00:08:43

Pedig épp tegnap tettem fel a 7.10-es ubit, és kicsit hasonlitott. Bar leszedtem, mert a telepitésekkel baj volt (késobb a
terminalba megoldottam), viszont tobb probléma is volt vele:(

Pidgin amugy jo, a kopete nem akart bejelentkezni:(

36 éjt!

atlatszo 2008.03.27. 02:41:58

Nem véletlen hasonlitott az a 7.10-es ubi:)

lorandy 2008.03.28. 11:23:25

Hogy lehet kiirtani? Format C vagy j msn fiok kell?

buherator - http://buhera.blog.hu 2008.03.28. 12:25:42

@lorandy

Szvsz. elég ha lecseréled az MSN jelszavad.

Ben Dash 2008.03.30. 18:09:25

Hali,

Elvileg lejelszavaztam az oldalt :) mivel a hiilyegyerek aki csinalta, nem tudom hogy de letoérolte az oldalt, viszont fent hagyta a
XAMPP-ot, és nem tiltotta a kiviilr6l torténd hozzaférést, vagyis siman le lehetett .htaccess-el jelszavazni. Ne probaljatok ki, de
elvileg nem tudtok hozzaférni; csak hogy még biztonsagosabb legyen a dolog :D

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.31. 08:32:54

@Lorandy:
Jol mondja Buherator, itt a mihamarabbi jelsz6 csere a fontos. Es persze a stirli elnézés kérés azoktol, akiknek latszolag
kiildozgetted a linket, hogy sorry, mégse te voltal...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.31. 08:36:38

@Ben Dash:
Akkor most ezért ir csak annyit, hogy "It works!"?
Heh, jo otlet, és koszonjiik a nép nevében :-D

Maura 2008.06.05. 23:00:06

En vagyok a hulye, hogy barki barmilyen linket kuld nekem, foleg ha koszones nelku, mindig rakerdezek, hogy ez szandekos-e
eppen? es mit tartalmaz?

Ez nem alap dolog?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.06. 08:39:06



)

Szia Maura!
Ez szerintem is alap, de sajnos sokaknak mégsem. Szerintem lassan ki fog alakulni mindenkiben egy alap gyanakvasi szint, és
akkor talan-talan kevesebben okoznak sajat maguknak ilyen fejfajast.

koppola 2008.08.19. 14:45:24

Sziasztok! Az a nagy helyzet hogy a fenti linket én is beszoptam:D De ennél nagyobb a gondom. Freemailos msn ID.m van és
hiaba kérem a jelszovaltast, nem t6ltddik be az msn live oldala illetve folyamatosan a betdltés folyik de nem csinal semmit. Mit
tuudok tenni hogy meg tudjam valtoztatni a jelszot vagy hogy egyaltalan kinyeshessem ezt a rohadék linken terjedo szarsagot?
Koszi elore is

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.08.21. 09:57:57

Hello Koppola!

Nem tudok réla, hogy a freemailes cim ilyen gondokat okozna.

En ezt a linket ismerem a név-jelszo allitashoz:

login.live.com/login.srf?vv=400&Ic=1038

Ha nem megy, probald megnézni, nincs-e valami cookie, script letiltva, nézd meg FF, IE, Opera alatt is, elvileg mennie kell.
Sz06lj majd vissza, hogy ezek segitettek-e, ha kell, agyalunk még.

koppola 2008.08.22. 09:46:02

Hellé mindenki! Neked kiilon szép napot Rambo! Az éltald adott linken sikeriilt megvéltoztatnom a jelszot. A sima live
messenger linken nem engedett de ezen igen. Ezer halam! Végre nem fert6zok senkit €s magam sem idegesitem magam:D
Mivel halalhatom meg. Tényleg 6riilok mint majom a ...:D




Olvasoink Kkiildték - Frissitve!!!

2008.03.31. 16:43 | Csizmazia Istvin [Rambo] | 21 komment

Cimkék: virus sample feldolgozas minta virustotal

Narancsos kolléga gytijtésébol kaptunk két kiilonb6zo kartevot. Igyekeztiink segiteni és tovabbitani 6ket az ESET viruslaboratoriumaba.

Meg is lett az eredménye. Az MSNSERV.EXE allomany egy Windows alatti IRCBOT backdoor program, illetve annak egy mas sokadik
valtozata.

A masik minta latszélag egy JPG képallomany volt, de valojaban egy letdltd trdjai programmal alltunk szemben.

[—— =

Koszonjiik a viruslabornak a gyors segitséget, az 1j adatallomanyokkal mar sikeresen detektalhatoak a fajlok.
#**FRISSITVE***

Koézben tovabbi kisérleteket végeztiink, immar a magyar NOD32 3.0-as valtozataval. Ennek feltelepitése utan lekapcsoltuk a netet,
hogy ne tudjon frissiilni az adatbazis, ekkor az adatbazis datuma 2008.03.13., azaz 2945-6s volt.




A keresés eredménye, ha a [leben keresztiil torténik a letoltési kisérlet, mégis pozitiv lett a masodik mintaval. Ez még akkor is igaz, ha a
localhostrél, vagyis a sajat géprol szolitottuk meg a bongészével. Figyeljik meg, hogy az adatbazis ugyantigy a régi, marcius 13-i,
ennek ellenére van talalat.

Ami még érdekes lehet, hogy a VirusTotal alatt egyeldre a 2.7-es verzio dolgozik, a kozeljovében valamikor varhaté a frissiilés az 0j. 3.0-as
programra.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-EHegoszla': q +1 0 Tweet
{ﬁ{mw
Ajanlott beje%ések:

Kértéko@ antivirusok - villim Orjérat 8.

[ ]

¢ Informatikai biztonsag az egészségiigyben
o Az XPél, az XP élt, az XP élni fog
[ ]
[ ]

Majdnem mindenki atverhet6 adathalaszattal
Hogyan szurjuk ki a gyants Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/399583

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il i leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

narancsos (torolt) 2008.03.27. 21:49:03

En készondm, hogy tudtam segiteni. Remélem sokaknak detektalja, mivel MSN-es korokben eléggé elterjedt ez a féreg, Gigy
latom.

sheppard 2008.03.31. 08:08:33

Szia Rambo. Egy kérdésem lenne. Windows Xp inditasakor, kiirja, hogy 3 olvasatlan iizenet a fiockomnal. Biztos nem emailre
gondol :) Feltettem az 01j 3-as nod trialt, frissitettem. Normal ellenérzés, €s semmi :(

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hello Shephard!

Szerintem sem virus, inkdbb valami zavar az Outlook vagy Outlook Express koriil, ugye azt hasznalsz? Az lenne a legtutibb,
ha imal a PCWorld férumba, szerintem ott villimgyorsan adnak ra konkrét megoldast, biztos vagyok benne, hogy mar masnak
is volt ilyen gondja, és tudni fogjak, mi kell ehhez.

sheppard 2008.03.31. 09:02:59




)

)

)

Szia, nem hasznalok semmi ilyen mail progit. Kizarolag webalapu oldalakon nézem meg a leveleimet. Azért koszi.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.31. 10:16:31

Egyetlen 6tletem van még: esetleg az MSN postafiokodban talalhato olvasatlan lizenetekre figyelmeztet.

hoster 2008.03.31. 15:00:50

Igen, az MSN fidkod lesz az.

narancsos (torolt) 2008.03.31. 17:03:07

Ez érdekes :)
Ha mar a gépen van a virus, akkor nem ismeri fel, de ha localhostb6l vagy netr6l toltjiik le, akkor felismeri?
MSN-en, ha valaki megkapja, akkor ezekszerint ugyantugy veszélyeztetett. Jol értem?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.03.31. 18:34:18

Szerintem ez azt jelenti, hogy internetezés kozben a leger6sebb a védelem. Ez csak egy kisérlet volt, olyasmi, mint amikor a
heurisztat probara teszik, és direkt régi adatdllomannyal néznek meg 01j kartevoket. De a naprakész, frissitett adatbazissal -
ahogy azt mindannyian hasznaljuk a napi életben - mindkett6t megfogja kézi keresésben €s roptében is.

narancsos (torolt) 2008.03.31. 18:43:23

Ertem. Az tény, hogy a legtijabb adatbazissal mér felismeri minden kériilmények kozott, és ez a lényeg.

narancsos (torolt) 2008.03.31. 19:03:02

Van egy masik virusom amit nem ismert fel a NOD32. Kiildom a mail cimedre.

narancsos (torolt) 2008.04.01. 13:51:34

Megint szereztem egy masikat, amit nem ismert fel, de AVG, AntiVir eddig mindet felismerte. Kezdek pipa lenni. Kiildhetem
azt is?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.04.01. 16:25:57

Hello!

Ez egy ilyen business. Olyan program, ami 100% mindent megtalal, sajnos nem létezik. Egyébként mar azzal is segitesz, ha a
VirusTotalon vizsgalodsz, hiszen 6k a publikus mintakat automatikusan elkiildik az AV gyartok laborjainak, hogy felvehessék
az adatbazisba. Itt a blogon is sokszor mellékeltem mar kiilonféle VirusTotal eredmény riportokat, és azok kdzott sok olyat is
talalsz, ahol meg éppen az AVG, az AntiVir vagy épp egy masik antivirus volt éppen pillanatnyi lemaradasban. MIndenesetre
koszi a jelzéseket.

Algernon 2008.04.01. 16:53:04

Egyetértek Ramboval. Nekem abban a "szerencsében" van részem, hogy a munkahelyi email cimemre napi 100-150 spam
érkezik (na jo, hétvégén altalaban tobb :) ), s a symantech altal atengedett gyantis dolgokat megvizslatom a virustotalon. Nem
merném kijelenteni, hogy szignifikans kiilonbség van a népszerlibb termékek kozott. Persze azért, én is ugy latom, hogy van
egy ¢lményezony...(inkabb az ar-érték aranyokon lehetne vitatkozni...)Ja, és olvasgatva a régebbi posztokat is, nem igazan
értek egyet azokkal, akik csak fizetds (azok kéziil is csak 1-2) virusirtoval mernek kimenni a netre...Ugy latom, hogy a
virusirtok harcanak harcmezejét mar nem a férgek felismerési képessége jelenti, hanem az egyre profibb kémprogramok



kisziirése. Ezen a teriileten pedig messze vannak a tokéletestol...

Igazabol nem is értem, miért nem fejlesztenek ki a vezetd vallalatok (pl. eset, kaspersky) kémprogramirtokat, s miért az
antivirusba integraljak...

Azt azért szeretném hangstilyozni, hogy intelligens nethasznalat mellett otthoni hasznalatra bdven elégnek tartom az ingyenes
termékeket. Foleg, ha valaki kicsit utanajar a tizfalaknak, kémprogi irtoknak, antivirusoknak.

zoloe 2008.04.01. 16:55:31

Szia narancsos!

Kérlek ilyen esetekben kiildd a fajlokat a support kukac sicontact pont hu cimre, jelszoval tdmdritve. Igy tudjuk beletetetni
leggyorsabban az adatbazisba. K6szonjiik egytittmiikddésed!

hoster 2008.04.01. 18:14:07

@Algernon!
Abszolute egyetértek veled. Az internetet ésszel kéne hasznalni és kész.

narancsos (torolt) 2008.04.01. 20:40:59

En is ésszel hasznalom, de nem mindenki ért a szamitégéphez meg kell hogy mondjam. Antivirus nélkiil is meglennék, de
fontosnak tartom azt, hogyha valaki kifizet 10 000Ft-ot egy virusirtoért, akkor meg kapja azt amiért fizetett. NOD32 nem kicsi
cég, biztos van bevétele, de az utobbi iddben 4 virussal talalkoztam, ami a "legnépszeriibb" csevegd programon keresztiil
terjed, és nem ismerte fel. Az tény, hogy a NOD32 supportja gyors, és masnapra benne is volt a virusadatbazisban a virus amit
kiildtem. Az MSN nem hibas, hanem azok az emberek akik megnyitjak a kapott fajl(oka)t. A spyware-ekrél meg annyit, hogy
tobbsége az interneten talalhatd, de az emberek jelentds része fel sem megy a netre, hanem kiilonb6z6 csevegdprogramokat
hasznal inkabb. Rengeteg ilyen embert ismerek, és azok jelentds része nem nagyon ért a géphez, ezért elfogadnak mindenféle
fajlokat, de ha nincs megfelelé védelmiik t5bb, mint 10 000Ft-ért? En elhiszem, hogy a NOD32 eléggé kiemelkedik a tobbi
neves gyart6 koziil, de akkor is nevetséges, hogy 4 virust eddig lazan beengedett. Hol van a ThreatSense ilyenkor?

hoster 2008.04.02. 00:24:27

Az emberek jelentds része nem azért kattint a hirtelen eléugro linkekre, mert nem ért a szamitdogéphez, hanem azért mert naiv és
figyelmetlen. Nem mondom, van abban igazsag, amit mondasz, éppen ezért sziikségesnek is tartom az antivirus hasznalatat, de
100%-os megoldas nem létezik, hiszen ebben a gépezetben maga a felhasznalo a leggyengébb lancszem. Ugy gondolom,
hogyha a meglévo biztonsagi szoftverek hasznalata mellet az emberek is odafigyelnek, mire klikkelnek, akkor nagy baj nem
torténhet.

idv,
xfaktor

Algernon 2008.04.02. 01:18:46

Valahol én narancsos koma nézetét is osztom. Ha tigy dont valaki, hogy beruhdz egy internet security-be, szétnéz az egyes
forgalmazok honlapjan, jobbnal jobb, tokéletesebbnél tokéletesebb, dijnyertesebbnél dijnyertesebb, stb. terméket talal. A
termékhez kapcsolodd kommunikacié (na és ar) alapjan talan joggal varja el, hogy par hét nethasznalat (na persze az atlagosnal
némiképp "kalandvagyobb" nethasznalat) utan a gépe ne hasonlitson egy virtualis kartevégytjteményre. Csaldodni fog.

(Csak igy zardjelben: én még a boldog békeiddkben szocializalodtam a "presp1" és kazaa idejében, amikor hidba volt virusirto
és tlizfal a gépen, 2-3 havonta sikeriilt levinnem a masinat a nirvanaba...Na és persze héborogtem, hogy mi a fenét csinal akkor
a viruskerget6????

A mai helyzetet azonban rosszabbnak latom. Aki ma teszi meg az els6 1épéseket a neten, az j6 eséllyel rengeteg észrevétlen
¢l6skodot fog Gsszegytijteni, €s ezek sajnos komoly veszElyt jelenthetnek a pénztarcajara. Az lizlet, az tizlet...a virusiroknak és
antivirusiroknak egyarant...

Ugyanakkor nem bantanam a nodot. Sem a fébb konkurenseit. A viruskészitok oriasi eldnyben vannak, hiszen a fontosabb
antivirus szoftverek naprakész frissitéseit probalgatva optimalizalhatjak az 0j kartevoket. Threatsense ide vagy oda, igy azért
elég egyoldalt a kiizdelem.

Ha kapnék egy 10 e Ft-os utalvanyt, amelyen valamilyen biztonsagi terméket vehetek, tuti nem antivirusra koélteném, sokkal

inkabb kémprogi irtéra ruhdznék be. Az antispyware-ek mezonyében joval nagyobb a kiilonbség az egyes termékek kozott
mint a tizfalak vagy virusirtok fizetGs vagy ingyenes valtozatai esetében.

zoloe 2008.04.02. 13:14:03



(@narancsos

Mivel a virusiras mara tizlett¢ valt, nincsenek nagy viruskitorések, a készitok célja a "radar alatt repiilés". Ez azt jelenti, hogy a
minték lassabban érkeznek a viruslaborokba, ezért olyan technikéakat kell alkalmazni, amelyek minta nélkiil képesek felismerni
a kartékony kodokat. A proaktiv felismerés a virusdefinicio alapjan torténd felismeréssel ellentétben nem egzakt tudomany.
Léteznek szakértok altal végzett proaktiv tesztek (pl: www.av-comparatives.org/seiten/ergebnisse/reportl 6.pdf), amelyekbdl
latszik, hogy egy-egy ilyen Uj technoldogia mennyire hatékony - az ilyen teszteken a NOD32 szokta a legjobb Osszesitett
eredményt elémi. Az olyan esetekre, amikor a virusiroknak mégis sikeriil olyan kartevoket 1étrehozni, amelyek "atverik" a
felismerést, csak a konnyen elérhetd terméktamogatas nyujthat megfeleld megoldast (ez az ingyenes termékek esetén nem all
rendelkezésre). Igy a minta gyorsan eljut a laborba, illetve segitiink megtisztitani a szamitogépet és igy elkeriilni a tovabbi
fert6zéseket.

narancsos (torolt) 2008.04.02. 15:27:35

Elolvastam mindenki hozzéaszolasat. No komment. Szerintem kitargyaltuk. A tovabbi virusokat, amiket nem ismer fel, azokat
melyik e-mail cimre kiildhetem?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.04.02. 15:41:20

A legjobb, ha a support kukac sicontact pont hu cimre, és jelszoval tdmoritve. Kdszi :-)



Shakira a célkeresztben

2008.03.31. 16:03 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: porno hamis shakira clip kdrtevé video.exe

A webes kartevok terjesztoi egy dologban igencsak naprakészek: milyen csalogatd tartalmommal lehet megkornyékezni az embereket,
mire van sziikségiik, mire lennének kivancsiak. Napok o6ta Shakira allitdlagos pornograf videdjardl sz616, illetve arra linket tartalmazo
levelekt6l hemzseg sokak postaladaja.

A népszerii kolumbiai énekesné val6sziniileg sok fiatal hal6szobafalan talalhaté meg poszter formajaban. A célkozonség persze
tokéletes talalatnak szamit: azok a 10-18 év kozotti fiuk, akik koziil néhanyan nagy valosziniiséggel nem eredeti Windowst
hasznalnak, és emiatt aztan a biztonsagi frissitésekkel is le vannak maradva, erg6 ki lehet hasznalni a sebezhet6ségekre irt exploit
kodokat. Aztan ez a korosztaly még jobbara (tisztelet a kivételnek) nem elég érzékeny és fogékony a veszélyekre, batran kattint
mindenhova, s6t a kozosségi oldalakon is tilinformalja az ismeretleneket sajat személyes adataival, elérhetdségeivel.

Ki nem kattint a linkre? Valdsziniileg a nok egyaltalan nem kivancsiak Shakira porn6 klipjéra (de Christina Aguilera sem esélyesebb;-),
aztan azok, akik mar ismerik az efféle timadasokat, valosziniileg 6k sem délnek be ilyen atlatszé triikknek.

Itt az ideje, hogy megnézziik, mi talalhato a levélben talalhat6 linken: reméljiik senkit nem ér meglepetésként, hogy egy azonnal letoltodni
akaré video.exe fajl pattan el6 egy ablakban. Eddig kétféle hosszban talalkoztunk vele: 61.5 KB és 72.5 KB, de a VirusTotal szerint
egyforma fertdzést tartalmaznak: Win32/Agent.ETH.

A kartevo terjesztésén tilmenden még azzal is elégedetlenek lehetiink, hogy sajnos szinte nincs is olyan sztar (és ezt most valodi és jo
értelemben hasznalom, a villalako nekem nem sztar), akit valamilyen modon ne préobalnanak meg besarozni hamis informaciokkal.

Mikozben a Wikipédian nézegettem a Shakirardl szolo bejegyzést, akkor olvastam a hamisitott szocikkrdl sz616 blogot, ami szamomra
elég meglepo és érdekes volt. Bucsuzoul megallapithatjuk, hogy amit az interneten latunk vagy olvasunk, nem kell mindig
készpénznek venni, bizzunk valamit a jozan esziinkre, korabbi tapasztalatainkra illetve kételkedésiinkre is, €¢s soha ne tamaszkodjunk
Wendriner Aladér felirati oroszlanketrecnek...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
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Ajénlott beje?ések:

o A PRIS@szeme mindent lat



e Kiberzaklatas - mit tehetiink ellene?

e Kartékony antivirusok - villdm &rjarat 8.

o Az XP él, az XP ¢lt, az XP élni fog

e Majdnem mindenki atverhetd adathaldszattal

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/404294

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében aloi tartalomnak mindsii értiik a szolgaltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalisi feltételekben.

Nincsenek hozzaszolasok.



A szeme sem all jol...
2008.04.01. 21:30 | Csizmazia Istvin [Rambo] | 8 komment

Cimkék: szem hamis nod32 csaldé pc spy alkémirté pc antispyware

Tobbszor is foglalkoztunk mar csalard programokkal: alvirusirtd, amely nem csinal semmit, alkémirto, ami maga a trdojai kémprogram,
és mikodéséért még pénzt is kér. Ami miatt a mai delikvens a nyomozas latoterébe keriilt - ezt Garamvdlgyi Laszlo sem mondhatta volna
frappansabban - az a kémirté fertozott allomanyokkal kapcsolatos figyelmeztetés ablaka volt. De ne szaladjunk az események elé,
j6jjon, aminek jonnie kell.

A PC-Antispyware programr6l van sz6. Egy kedves olvaso kiildte be a képernydképet, és jol meglepddtiink, mennyire megtévesztéen
hasonlo a NOD32 2.7-es talalati képéhez.

Védjiik meg magunkat a kémprogramoktol és a virusoktol - szolit meg a reklam a weboldalon, és biztos van, aki ezt el is hiszi. Mi
valamilyen rejtélyes okbol nem tartozunk ezek kozé.

Ha vessziik a faradtsagot és kivancsisagbol feltelepitjiik, a NOD32 szépen beriaszt mar a puszta telepitési kisérletre is, hiszen kéretlen
reklamokat jelenit meg a gépeken.
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Ahhoz, hogy feltelepithessiik, ki kellett kapcsolnunk a NOD32-t. Ezekutan végeztiink egy keresést az uj kémirtoval, és 1am, maris
harom fenyegetd kémprogramot fedez fel gépiinkon.

Nem kizarhat6, hogy egy frissen telepitett gépnél is talilt volna valamit, mert enélkiil mivel lehetne ravenni a kuncsaftokat, hogy
vegyék meg a teljes verziot?
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Mert a mentesitésre persze csak a teljes, fizetos valtozat képes...

Egy "¢életveszélyes" ;-) Aurate cookie bejegyzés és a tagra nyilt pupilla. Ne déljiink be neki!

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje?ések:

Kiberzal@ta’s - mit tehetiink ellene?
Gyerek-barat netezés

[ ]
[ ]
¢ Informatikai biztonsag az egészségiigyben
[ ]
[ ]

Android kémprogram persze csak a mi érdekiinkben
Hogyan szarjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/406598

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felh: 4101 tartalomnak mindsii értiik a szolgaltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Eelhasznalisi feltételekben.

virkid 2008.04.02. 08:51:45

Mivel az altalam védett gépeken tobbszor talalkoztam mar hasonld programokkal. igy a kovetkezé modon tudtam leszedni...
Egy folyamat indulasokat figyeld progit feltettem, és a gépet atnéztem spy illetve virusirtd programmal... Valamelyik ratalal a
kérdéses allomanyra, és a folyamat figyelovel tudtam megallitani a karos program ujra keletkezését. A riasztott registry kulcsot

pedig kézzel kell tordlni. :-)))
Nod esetében is igy kéne eljarni?

mx Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

2008.04.02. 15:37:41




Ha a kérdés a fenti programra vonatkozik, a NOD32 mar telepiilni sem engedte, ehhez ki kellett kapcsoljam az aktiv védelmet.
Ha pedig mér fent van, simén irtja, torli vagy karanténba teszi a bellitastol fliggéen. En az j, 3.0 verziéval jatszottam, a
korabbi 2.7-esnél nem tudom, de valdsziniileg az is ugyanugy megfogta volna.

Ha a kérdés altalanos jellegii, igy igen, a kartevo torlése/karanténba zarasa a mentesitése torténik, a registry kulcs igy
onmagaban mar nem okoz gondot, kézzel is torolhetd, de szamos esetben a kiilon kémirtok megteszik ezt a "gyomlalasi
munkat".

toti 2008.05.06. 21:00:57

Hellosztok!

Mit tegyek hogy leirtsam a géprdl ezt a PC-Antispyware-t mert, probaltam avast-al és Spyware Terminator-ral is, az utobbi meg
is talalta etavolitom és ugyanugy kiildi ezeket a reklamokat hogy fertdzott a gép. Es az lehet hogy ez a program letiltja a
Feladatkezel6t? Ezekre a problémakra keresnék mielobbi megoldasokat, ha valami ingyenes antivirussal le lehetne irtani, az
érdekelne. Eldre is koszondm a valaszokat!

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.06. 21:16:56

Szia Toti!

El6szor is részvétem. Amint a képeken latod, a NOD32 észleli és irtja is, tudsz beldle 30 napos probavaltozatot is letdlteni. Azt
javaslom, vélassz ki benne minden opciot (pl. veszélyes alkalmazasok keresése, kiterjesztett heusriztika, stb.) frissitsd az
adatbazist, és ugy allj neki az irtasnak. A Terminator mellett szeretem még a SpyBot SD progit is, szerintem erre a bajra is jo
lehet. Dobj majd egy kommentet, ha tul vagy az akcion!

toti 2008.05.06. 21:51:49

Hi!
Probéltam mar NOD32-vel , de amikor adatbézist akarok frissiteni regisztraciot kér, ha lehetne tudnal adni egy linket ahonnan
letudom télteni. Es a Feladatkezel6t letilthatja? Vagy azt hogyan kell visszaallitani?

Algernon 2008.05.07. 09:52:14

Szia Toti!

Probald ki ezt a progit, sztem megoldja.
download6.emsisoft.com/a2FreeSetup.exe

Vagy nagyon jo még az avg antispyware.
www.avg.hu

toti 2008.05.11. 20:16:55

Hi!

Meég Pénteken lefuttattam az els6t amit Algernon belinkelt , tegnap még rajt volt és rendesen jottek a reklamok. Ma amikor
bekapcsoltam a gépet meglepd modon nem jottek be a reklamok és a Feladatkezel6t is meg tudom mar nyitni. Véleményem
szerint egy joO virusirtd kell meg varni egy hetet, ha feltelepited(mivel pontosan egy hete telepiilt fel a gépemre:D).K5szondm
mindenkinek a segitséget! :D

titan 2010.04.28. 17:03:34

Nekem a kedvenceim azok, amik egyszerii bongész6s popupban jelennek meg, és ugy figyelmeztetnek, hogy a latogatott oldal
beépitett viruskeresdje x db spyt és y db virust talalt a gépemen :) Olyankor elmosolyodom egy pillanatra, de aztan eszembe jut,
hogy ennek tényleg van aki beddl...
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Aprilis bolondja
2008.04.03. 12:54 | Csizmazia Istvin [Rambo] | 7 komment

Sok vicces hirt olvashattunk 1-én, tobbek kozt a vissza az MS DOS-szal a szdmitogépekre, és a Feltorték a Linuxférumot sem volt rossz
tréfa, bar lehet, hogy nem j6 az 6rddgot a falrafesteni. Mint minden alkalom, ez sem maradt ki azonban a kartev terjesztok repertoarjabol,
viruskiildésre nagyon is alkalmas a bolondok napja. Csak ez sajnos egyaltalan nem vicces...

Egyediil abban bizhatunk, hogy a recept mar annyira sablonos, hogy talan ez mar elébb-ut6bb feltiinik a szamitogépet hasznaloknak, és
kétszer nem 1épnek bele ugyanabba a folyoba. Szoval érkezik egy - szerencsére nem magyar - angol nyelvii e-mail, benne egy IP cimes
linkkel, és az susogja a fiiliinkbe: Meglepetés!

A szOszatyarsag nem sajatja a brigadoknak, ez van. S hogy a meglepetés kiknél lesz kellemetlen, abban nyilvan része lesz az olyanoknak,
akik virus- és kémirtd nélkiil végzik napi sétajukat az internet orszagutjan.

A weboldalon azonnal megprobal letoltddni egy Funny.exe nevii allomany

Azt kell észrevenni, hogy az ilyen timadasok mar nem jelentenek Kkiilon extra munkat a rosszfiaknak, egy pici otlet kell hozza, milyen
képet jelenitsen meg, hany fertdzott gépet hasznaljon, hany percenként cserélédjenek a fert6zott oldalak cimei, és slussz-passz
kész: sorozatgyartasban, automatikusan generaljak ket. Amikor ez a mostani fut, mar rég a kovetkezé tinnep, alkalom, tragédia,
olimpia, politikai eseményt keresik és késziil a még tijabb kampany.

-

A keletkez6 allomany neve lehet kickme.exe vagy foolsday.exe is

A mi hazunk tajan meg a naprakész virusvédelem, a naprakész operacios rendszer, és minden biztonsagi javitassal felvértezett
alkalmazasok kelle(né)nek, és nyugalom lenne.

Az, hogy a virusirok irjak és szétkiildik, ez szinte olyan, mint hogy kék az ég és zold a fii - nem igazan tudjuk megvaltoztatni. De az, ahogy
a tudatlan felhasznalokbdl élnek, ket kihasznaljak és a botnetekben iranyithatd fertézott gépek seregével terjesztik a kort, az mar igen
is a mi felelosségiink, a felhasznalok kozos problémaja. Ne legyilink mi egész évben aprilis bolondja!



Szerencsére a viruskeresok jo részében mar a heurisztika riaszt

Amig lesznek olyanok, akik vagy nem értenek hozza, és nem értik mi a probléma, vagy csak lusték esetleg nem is érdekli 6ket, hogy
masoknak mit okoznak sajat felel6tlenségiikkel és figyelmetlenségiikkel, addig gépeik mindenkire ontjak az internet szemetét, kartevdit,
tamadasait. Lehet, hogy mégis kéne jogositvany az internetezéshez?

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

f Megosatis Q +1/ 0 Tweet
e

Ajanlott beje?ések:

o Kiberzal@tés - mit tehetiink ellene?

o Kartékony antivirusok - villam Orjérat 8.
o Kartékony bongészo kiegészitok jonnek
[ ]
[

Android kémprogram persze csak a mi érdekiinkben
Ez torténik a weben egy perc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/409124

Kommentek:

A hozzaszolasok a vonatkozo jogszabélyok értelmében
Felhasznalisi feltételekben.

Algernon 2008.04.04. 19:45:02

Az oldalon megvaltoztattak a képet és a "programot" is. Az 1j valtozat tényleg virusmentes lenne?
www.virustotal.com/hu/analisis/96dacb162ee81d92181f2538¢fc31952

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Algernon!

Szerintem vigyazz inkabb, mert szinte biztos, hogy ez ijabb Storm varians. A VirusTotal oldalon még a régebbi, 2.7-es verzid
van, de ha az 11j, 3.0-s valtozattal probalom letdlteni, a NOD32 rdgton riaszt ra az alabbi lizenettel: "Valosziniileg modosult
Win32/Statik alkalmazas" és karanténba teszi a withlove.exe allomanyt.

al6i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a




)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.04.05. 14:25:30

Az is jol lathatd, hogy Algernon exéjének MDS5-je teljesen kiilonbozik attdl, amit én vizsgaltam, vagyis a weboldal ontja
kiilonféle variansokat, talan minden egyes letoltott fajl kiilonbozik.

Algernon féle exe:

File size: 139776 bytes

MDS5...: £602901cf345b5279¢8099b27¢240d1a

SHA..: 96a97e479bd61a544ab4525f699b3a3d538e24cd

Amit én néztem:

File size: 139777 bytes

MD?5...: e6c08ec8e4bd8dcftf] 18eed25a50508

SHAL..: 45081aa3d91b26be00e35e4d3adla71656eat7c7

Algernon 2008.04.05. 22:17:56

En Avasttal néztem, nem morgott rd. Az exe-t letdltottem, feltoltdttem, majd kitoroltem, remélem, igy nem veszélyes. A
biztonsag kedvéért futtattam egy eset online scant is, de nem talalt semmit. Az Avast egy kicsit fejlédhetne a heurisztikajaban...
A withlove exén kiviil mas kartevé be lehetett agyazva az oldalba? Ugyanis a temp konyvtarambol valami abrakadabra.exe
internethozzaférésért folyamodott, de csak karantént kapott.:)

Viszont el kell ismerni, nem lehetnek rosszak a stormos fitik, hétr6l-hétre a viruskergetdk el6tt jarnak. SzEp teljesitmény a
nodtol, hogy elkapta.

Algernon 2008.04.07. 12:21:20

Aki szeretne angelina jolies screen savert, figyelje a postaladajaban a legfrissebb spameket. :)

www.virustotal.com/de/analisis/e85d14b15f7b6758b01318ed237e17d8

zoloe 2008.04.07. 16:12:44

Szia Algernon,
megnéztem, €s tényleg volt a kukamban ilyen spam! :)
Koszi, hogy szoltal, a 3007-es adatbazistol (20080407) mar a NOD32 is felismeri, Win32/Wigon.BM trdjai néven.

Algernon 2008.04.07. 16:21:18

Ez gyors volt. :)



A Storm saga folytatodik
2008.04.07. 21:03 | Csizmazia Istvin [Rambo] | 7 komment

Cimkék: letoltés storm kartevo kéretlen withlove heurisztika

Kedves olvasonk, Algernon kommentjében jelezte, hogy aprilis elseje utan dj kinézettel uj kartevoket kezdett terjeszteni a korabbi
cikkiinkben szereplé weboldal.

‘-(IIJ:
A bolondok napja utan visszatért a Valentin napi rozsaszin szives stilus, de a kartevok latszolag egyre ujabb és iijabb variansok.

-

Egy amerikai weboldal probélja ranktukmalni a kéretlen letoltéssel érkezd kartevdit, a térképen lathato helyen alighanem egy engedelmes,
sztahanovista zombi gép szolgalja immar hetek 6ta hiiségesen a "vadak urat".

Tobb kiilonbozo letoltést kiprobalva - ez persze csak kikapcsolt virusirtoval sikertilt - az allomanyok bar egyforma hosszuak vagy csak
minimalisan térnek el egymastol, de az MDSSUM segitségével is jol lathato, hogy tartalmukban kiilonbéznek. Ugy tiinik, minden
letoltésnél mas allomanyt kapunk, de legalabbis igen nagyszamu varians koziil valasztodik ki véletlenszeriien a letdltott withlove.exe.

File 1 size: 139776 bytes
MD5...: £602901cf345b5279¢8099b27e240d1a
SHAL..: 96a97e479bd61a544ab4525f699b3a3d538e24cd

File 2 size: 139777 bytes
MDS5...: e6c08ec8e4bd8dcfffl18eed25a50508
SHAL..: 45081aa3d91b26be00e35e4d3ad1a71656¢eaf7c7

File 3 size: 139777 bytes
MDS5...: bb23ca2c46d54bfb14a9cefd04183e43
SHAL..: 2621274481a77¢520abe7496918b93b54234840a

Szerencsére az j NOD32 heurisztika jol teljesit, géplinkon az uj, magyar nyelvii ESET Smart Security valtozat fut, és hidba latjuk azt,




hogy a VirusTotal-on nincs talalat - mert ott még egyeldre a 2.7-es verzid dolgozik - élesben, a szamitogépiinkon az Gjabb Storm
valtozatoknak esélye sincsen.

Egy kicsit modositva a James Bond film cimét: az Amerikabdl szeretettel kiildott holmit kdszonjiik, de momentan nem kérjiik.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-EHegoszla': q + 0 Tweet
{ﬁ-{ulw
Ajénlott bejeghésck:
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Android kémprogram persze csak a mi érdekiinkben
Majdnem mindenki dtverhet6 adathalaszattal

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/415904

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il Itetdj il leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

zvaragabor 2008.04.08. 17:17:30

A cikk cime tetszik a legjobban. :)
"Storm saga"
Udv.

W sizmazia Istvan [Rambol] - http://antivirus.blog.hu

Szia Géabor!
Hat ennek a folytatisos csaladregénynek sem latszik a vége ;-)

Algernon 2008.04.09. 12:04:32

Ha ezek a viharos uriemberek tényleg ilyen szeniorok a virusirés teriiletén, halasnak kell lenniink nekik, hogy a terjesztési,
"halézatépitési" stratégiajuk ilyen alacsony szintli. Ha ezeket az 5nmutalédo bacilusokat elkezdenék msn-en terjeszteni, esetleg
egy-két weblapot feltdrnének, s beléjiik agyaznak a kddokat, influenza-szeriien tudnak terjeszkedni, s egyszer csak egy virtualis



holtak hajnalara ébrednénk. :)

zvaragabor 2008.04.09. 14:39:29

Kiilonben a valentinos oldal megvaltozott, most mar egy stormcodec-et lehet letdlteni.

Algernon 2008.04.09. 14:48:39

Szélesedik a termékpaletta...:)

Tegnap ugysem sikertilt elinditanom egy video file-t, lehet, ez megoldja a problémat.:)

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Gyerekek!
Mar irom is, este a képenybdképeket is leszedtem, de az oldal mar szinte gyorsabban valtozik, mint ahogy én a postokat teszem
fel :-D Hamarosan folytatasa kovetkezik...

Algernon 2008.04.09. 15:15:08

A Dallasban ehhez képest alig voltak fordulatok....:)




Magyar kartevo toplista - 2008 marcius
2008.04.09. 14:43 | Csizmazia Istvin [Rambo] | 9 komment

A NOD32 antivirus rendszer gyartoja, az ESET havonta elkésziti a legelterjedtebb internetes korokozok top tizes listajat. Nézziik akkor,
milyen honapot is zartunk marciusban Magyarorszagon! Kovetkezzen a NOD32 antivirus rendszert gyarté ESET ThreatSense. NET
Center felmérése.

A virusstatisztika alapjat a vallalat ThreatSense.Net virusfigyel6 rendszere képezi, amely a NOD32 felhasznalok dnkéntes
adatszolgaltatasanak kdszonhetGen az e-mailekben terjedd virusok mellett a bongészés kdzben a szamitdgépekre keriilt korokozokat is
listazza és mostantdl ezt orszagokra lebontva is le tudjuk kémi, igy végre arra is mod nyilik, hogy a havi toplista teljes egészében a
magyarorszagi észlelésekre alapozva jelenhessen meg.

A listan szerepld tételek minden esetben konkrét karokozokat jelolnek, az eredeti listaban talalhatd csak gyanithatd, de egyértelmi
azonositasra nem alkalmas észlelési adatokat nem vettiik figyelembe. Igyekeztiink a legtobb kartevé mellett feltiintetni a weboldalunkon
talalhato részletes virusleirasra mutat6 linkeket is.

Ime a lista!
1. Win32/Adware.Virtumonde application  (8.76%)

A Virtumonde (Vundo) program a Kéretlen alkalmazasok (Potentially Unwanted) kategoridba esik, készit6i arra hasznaljak, hogy
segitségével kéretlen reklimokat masoljanak a felhasznalo PC-jére.

2. Win32/Toolbar.MyWebSearch application  (2.53%

Az Internet Explorer és Firefox alatt miikodo keresGszolgaltatas. Telepitésekor szamtalan Registry kulcsot médosit, és kéretlen
reklamokat jelenit meg az adott szamitogépen. Az alkalmazas figyeli a felhasznalé bongészési szokasait és adatokat gyiijt ezekrol, de
miikddésével lassitja a szamitogépet is. Ezenkiviil megvaltoztatja a bongészo kliens kereséssel kapcsolatos beallitasait és az alapértelmezett
kezdblapot is.

3. INF/Autorun virus (2.49%)
Az INF/Autorun egyfajta gylijtoneve az autorun.inf automatikus programfuttato fajlt hasznald korokozoknak. A kartevo fertézésének
egyik jele, hogy a szamitogép miikodése drasztikusan lelassul.

4. Win32/Adware.AdMedia application  (2.10%)

Windows rendszereken terjedé kéretlen reklimprogram. A megtamadott szamitogépbe beépiilve kiilonbozo kartékony DLL
allomanyokat hoz 1étre, illetve tolt le az internetr6l, a Registry adatbazisba pedig olyan bejegyzésket készit, amellyel gondoskodik arrdl,
hogy a kartékony kod minden rendszerinditaskor automatikusan lefuthasson. Miikddése soran tobb kiilonbozd kartékony weboldalhoz is
megprobal kapcsolodni, és a megfertdz0dott rendszer a tulajdonos tudtan kiviil képes mas weboldalak ellen inditott DoS timadasban is
részt venni.




5. Win32/Obfuscated.A1 trojan _ (2.02%

Az Obfuscated (6sszezavart kodu) elnevezés egy olyan altalanos kategoria, amellyel szdmos f4jl mar proaktivan felismerésre és eltavolitasra
keriil, amelyek gyanus technikakat hasznalva igyekeznek kibujni az antivirus vizsgalat elol. Az ilyen allomanyok tobbsége
reklamprogramokkal (Adware) ellatott alkalmazasok telepit csomagjaibol szarmaznak, mint amilyen példaul a kordbban is emlitett
Virtumonde. Futasa kdozben kéretlen reklam ablakokat jelenit meg.

6. Win32/TrojanDownloader.Agent. KGV trojan (1.79%)
Hatodik helyen egy tréjai alkalmazast talalunk, illetve egész pontosan annak mar egy sokadik valtozatat. Ez a trjai fertézéskor kiilonféle

kartékony allomanyokat hoz Iétre a Windows/System32 mappaban, emellett Registry kulcsok 1étrehozasaval gondoskodik arrdl, hogy a
szamitogép jrainditdsa utan is automatikusan lefuthasson.

7. Win32/Adware.PlayMP3Z application (1.77%)
Ez az alkalmazas a kéretlen és felesleges alkalmazasok kdrébe tartozik. Kéretleniil reklamokat jelenit meg, MP3 tartalmakat és

lejatszoprogram komponenseket tolt le. Automatikusan nem képes terjedni, ehhez sziiksége van felhasznald kozremiikodésre is. Az
elemzése alapjan feltételezhetéen Kinabdl szarmazik.

8. Win32/VB.EL worm (1.73%)
A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adathordozokon és halézati meghajtokon képes terjedni. Fertdzés

esetén megkisérel tovabbi karos kodokat letdlteni a 123a321a.com oldalrél. Automatikus lefuttatasahoz modositja a Windows Registry
HKLM,SOFTWAREWMicrosoft\Windows\CurrentVersion\Run bejegyzését is.

9. Win32/CMDOW.143 application (1.54%)
A cmdow.exe allomanyra sok antivirus program nem jelez, hiszen nem virusrdl, hanem egy hacker eszk6zr6l van szo6. A cmdow egy olyan

parancssori segédprogram, melynek segitségével Windows NT4/2K/XP/2003 rendszereken kilistazhatjuk, atmozgathatjuk,
atméretezhetjiik, atnevezhetiik, illetve elrejthetjiik vagy ismét lathatova tehetjiik, minimalizalhatjuk vagy kinagyithatjuk, helyreallithatjuk,
aktivalhatjuk illetve inaktivalhatjuk, tovabba bezarhatjuk, leéllithatjuk az ablakokat. Az eredeti cmdow alkalmazas egy 31 KB-os
végrehajthato fajl, amely nem ir a Registrybe, nem igényel kiilon telepitést, elég lefuttatni. Eltavolitisahoz elegend6 ezt az allomanyt

torolni.

10. Win32/Adware.WhenU.SaveNow application (1.24%)
Ingyenes programokba beépitve érkezik - ilyen példaul a BS Player - és kéretleniil reklaimokat jelenit meg, illetve kémkedik a felhasznald



szokasok utan. Sok esetben a sajat uninstall proceduraja nem képes sikeresen eltavolitani. Miikodése kdzben a process listaban is lathatd
save.exe rendkiviil magas , sokszor 80% feletti eréforras terhelést okoz, és jelentosen lelassitja a szamitogép miikodését.

Ezek tizen adjak az Osszes észlelés 25.97 szazalékat, vagyis a tovabbi megkozelitéleg 74 szazalékon mar sok, kisebb aranyban eléforduld
kartevd osztozik.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Nvari tanacsok utazashoz
Mai szavunk pedig: keyjacking

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/418243

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében fi al6i tartalomnak mindsii értiik a szolgdltatds technikai i i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalsi felt¢telekben.

Algernon 2008.04.09. 15:32:30

"Ingyenes programokba beépitve érkezik - ilyen példaul a BS Player - és kéretleniil reklamokat jelenit meg..."

Ha feltelepitem a BS Playert, automatikusan megkapom ezt is?

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

A régebbi valtozatokban biztosan nem volt, allitolag az (ijakban azonban mér igen. En szerencsére jo ideje atalltam VLC-re:
mindenevd,ingyenes €s nincs benne kéretlen meglepetés ;-)

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ha rakeresen Google-val, ott vannak infok, pl.1.38-as verziotol felfele:
www.spywaredb.com/remove-whenusave/

Algernon 2008.04.09. 15:49:25

Erdekes, nekem van BS Playerem, de eddig még nem szoltak az antispywarek (spycatcher, avg, ad-aware), de ha hazaértem, a
link alapjan majd utdnanézek.
Készi az infot!

Algernon 2008.04.10. 13:11:48



)

Megyvizslattam a masinat a fenti antispywareken kiviil (ezek nem talaltak semmit) még a-squareddel is, ami néhany bs-playeres
registry kulcsut veszélyesnek itélt, és torolt, de whenusave-nek nyoma sem volt. Vagy nem volt benne az altalam telepitett
verzidban, vagy a spycatcher/avast progik valamelyike fel sem engedte telepiilni.

Kiprobaltam a VLC Playert is. A feliratok kezelésében azért sokkal jobb a BS Player...

Nolfo 2008.04.16.10:34:19

Egyébként ha tehetitek szerezzétek be a BSPlayer réges-régi (talan 1.1?) valtozatat, az akkor még ingyenes volt és nem volt
benne semmi virus- vagy kémprogram.

Algernon 2008.04.16. 14:50:32

A szoftverbazisrol letdlthet6 az 1.36-o0s verzid magyarul, abban sincs még benne a whenusave.

bryan 2008.05.04. 15:09:41

A legjobb médialejatszok szerintem:

mpf.dzm.hu/download.php (mplayer frontend) linux alapu, windows alatt is tokéletesen fut mindent jatszik, még part file-okat
is. Rdadasul magyar a kitalaloja:)

Van még az erre épiilé Dziobas rar player is, ami még feliratkezelésben is felveszi a versenyt a bs playerrel.
ds6.ovh.org/drp.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.05. 10:34:07

Hi Bryan!
Volt szerencsém egy munkahelyen dolgozni egy rovid ideig Bérczi Gaborral (Gabucino) és Ponekker Zoltannal (Pontscho) :-)




Neverending Story
2008.04.09. 15:08 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: story storm nuwar neverending gen

Storm ligyben ugy latszik a blogger nem lehet elég serény ahhoz, hogy csak egyetlen weblap kaméleon-szerii atalakulasat is nyomon
kovesse. Néha mar olyan feelingje van a dolognak, mintha a kartevé készit6 olvasna a blogot, hogy aztan egyre ujabb és ijabb fejezetet
karcoljon a torténelembe. Tisztara mint a Whiskys rablo: lehet, hogyha bejelentenénk, hogy csak keddenként irunk postot, akkor hétfére
tenné at a kodvaltasokat ;-)

Tegnap este mar latszott az j tartalom a mar annyit emlegetett weboldalon: most a mar szinte viccesnek hato Storm Codec talalhato rajta.

Ilyen nincs, és mégis van.
L - i - A

Azazhogy csak egy annak latszo targy, de valéjaban persze egy ij Nuwar (Storm/Zhelatin) varidns az, ami szeretne bejonni.

=

A heurisztika szép, a heurisztika jo, a heurisztikat szeretjiik :-)

Meg kell menteni Fantazia birodalmat, miel6tt bekebelezi azt a Storm Semmi - €s ebben alighanem Sebastian komoly segitségre szorul...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosetis. .Q*" 0 Tweet
‘Cﬁ{ulw
Ajénlott beje?éseki

Kiberzal@tés - mit tehetiink ellene?
Informatikai biztonsag az egészségiigyben
Akiknek a Captcha kinszenvedés

Tizbbl 6t kartevd hatsdajtdt nyit

Safe m6d a Mechagodzilla ellen

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/418461

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a
Felhasznalisi feltételekben.

Algernon 2008.04.10. 13:48:20

Aki kapott ma Obama nagyijara utald linket, szerezhet storm-codecet.
newoneforyou.cn

Viszont mar a weboldalba is bele van agyazva a virus...Folyik azért intenzivem a "product development".:)



Ugye mi jo baratok vagyunk?

2008.04.11. 11:00 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: spam iwiw levél hi5 kéretlen

Ha van még valami ici-pici értelme az olyan kdzosségi oldalaknak, mint példaul az IWIW, az éppen az, hogy esélyt kinal arra,
megtalilhassuk azokat, akikkel egyiitt szortunk homokot a tokiinkre az 6vodaban, ismét lathassuk alsdtagozatos korunkbol az osztaly
szEépét, vagy szinte elfeledett ismeroseinkkel Gjra talalkozhassunk a virtualis térben, de akar egy valdsagos krigli sor mellett is.

A kozosségi oldalak jol reprezentaljak a felhasznalok sokszintiségét. Az dvatosabb, vagy technikailag mar rutinos versenyzék - nagyon
helyesen - joval sziikebb adathalmazt adnak meg magukrol, mint a tizenéves fiatalok vagy a naiv felnéttek. Kozhely, hogy a
munkaadok, st a titkosszolgalat is eldszeretettel vizsgalodik ebben a kozegben.
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A koszonom majd maskor helyett inkabb a sohanapjan lenne a jo valasz

Az mar inkabb negativ jelenség, hogy adathalasz jellegii modszerek is elokeriilnek némely k6zosségépitd portalon, amellyel ha anyagi
értelemben nem is szenvediink kdzvetlen kart, kapcsolatrendszeriinknek tudtunkon és akaratunkon Kiviil jelzést adhatunk, mekkora
nagy idiéta lamerek, Isten barmai is vagyunk mi itten kérem tisztelettel.

Nem sikeriilt a cimjegyzék importalads, vajon miért ;-)

A Hi5 portélos regisztracionk utan vajon mit szl az 6sszes Gmail, Yahoo, sth. cimjegyzékbeli ismerds, ha kéretlen reklamlevelet kap,
amelyben mi vagyunk a feladok? Mert ez torténik, ha gyanutlanul begépeljiik az adott levelezéshez tartozo név-jelszo parost.

Keétségbeesett kedves jobarat jelezte, hogy dvatlanul megadta a Gmail-es accountjat, €s az 6sszes cimjegyzékbeli ismerdse (szaz feletti
cimre, még sajat magat is beleértve) kapott egy kéretlen spamet, hogy legyen a baritja.



A kellemetlen feladatokat is el kell idonként végezni, mert hat az élet nem habostorta. Segithet az EULA - magyarul a felhasznal6i licenc
szerzGdés - alapos elolvasasa, illetve az 1. elolvasas. 2. megértés. 3. dontés. 4. cselekvés munkafazisok tudatos alkalmazésa a csimpanz
modra "konyokdljiink gyorsan a Next gombra" modszer helyett. Ha nem tetszik amit latunk, akkor arra a helyre ne regisztraljunk,
hiszen nem kotelezd. A képen olyan passzusok is lathatok, amivel nem biztos, hogy mindenki egyetért és alairna. Pedig a figyelmetlen
kattintassal éppen ezt teszi: jovahagyja, elfogadja. Bar alaposan végigbongésztiik a szerzddést, arra nem talaltunk jovahagyast

benne, hogy a neviinkben leveleket kiildozgessen.

Ezt is elfogadtuk: vitas esetben irkalhatunk angolul az amerikai birésagra.

Egyetlen modszer (a redényhuzdval végzett "szelid rabeszélés" mellett) Iétezik csak, amit mélyen a felhasznalok tudataba kellene vésni -
esetleg beletetovalni a retindjukba - sose adjuk meg egy regisztracional egy masik helyre vonatkozé belépési neviinket-jelszavunkat

is.

A spamek egyetlen pozitiv mellékhatasat (amihez korabban a telefonkonyvet kellett bongészni, €s leszamitva, hogy elég ritkan van ra
sziikség), amikor sziiletenddé gyermekiink szamara Kkeresiink valamilyen jél csengé keresztnevet (William, Hanna, Joseph, Barbera,
Tom, Jerry, stb.) sajnos - vagy talan hal' Istennek - egyeldre még csak az angol nyelvteriileten €16k élvezhetik ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatias _Q+1 0 Tweet
ﬂ”lw
Ajanlott beje%ések:

o Kiberzal@tés - mit tehetiink ellene?

e Informatikai biztonsag az egészségiigyben
o Az XP él, az XP élt, az XP élni fo
[ ]
[ ]

Kildj pénzt! - Az elveszett poggyasz sztori
Nyvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/420844

Kommentek:

A hozzaszolasok a vonatkozé jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a



Zombi-e vagy?
2008.04.14. 13:43 | Csizmazia Istvin [Rambo] | 2 komment

Ko6szonjiik a kérdést, reméljiik a legjobbakat, vagyis hogy nem. Mindenesetre vigyazo szemiinket egy érdekes weboldalra vetjiik, ez pedig
nem mas, mint a Security Zone sok érdekes biztonsaggal kapcsolatos informaciot k6zol, a Stormmal kapcsolatos cikkében pedig név szerint
lathatjuk az éppen aktiv fert6zo - foleg Kinaban regisztralt - weboldalak cimeit.

A Neverending Story kapcsan kaptunk egy kommentet, az ott emlitett weboldal cime szintén ott virit a listan. Ugyan a
http:/newoneforyou.cn/ oldal jelenleg mar nem miikodik - csak remélhetjiik, hogy mar végleg lekapcsoltak.

Azonban a tobbi oldalrél automatikusan és kéretleniil prébal telepiilni egy Nuwar (Storm) varians a gépiinkre. A Smart Security
szerencsére szépen teszi a dolgat: a kopogtatas utn udvariasan a karanténba tessékeli a hivatlan latogatot, és megkéri, a tovabbaikban
legyen kedves legott varakozni...

Nem voltunk restek, és végignyalaztuk a domaintoolsban, ki és mikor regisztralta be az oldalakat, és tigy latszik, Linson George sajnos
nem volt almos aprilis 9-én, és kilora foglalta le yahoos e-mail cimérdl a listaban szerepld cimek tobbségét.

Lehet, hogy mindannyian jobban jarunk, ha mégis bevette volna az agy ala gurult altat6 pirulait, vagy ha aznap éppen valami j6 horror
film megy a TV-ben. Sajna bebuktuk.

A fertézott gépek fizikailag szétszortan helyezkednek el: van japan, torok, USA-beli, koreai, kanadai, lengyel, roman, argentin, stb.



Azt egészen biztosan kijelenthetjiik, sajnos nem utoljara Keriilt teritékre ez a téma. Uri Geller szavaival élve: Botnet, 4z internetes
szinpad (sajnos) 4 tiéd...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beje?ések:

A PRISI@szeme mindent lat

Android kémprogram persze csak a mi érdekiinkben
Tizbdl 6t kartevd hatsoajtdt nyit

Utaljunk pénzta S.O.C.A .-nak

Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/424711

Kommentek:

A hozzaszolasok a yonatkozd jogszabalyok értelmében al0i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

zvaragabor 2008.04.14. 16:55:40

orthelike.com hostot lescannoltam nmap-pal, talalt egy nyitott tcp 80-as portot. Fogtam egy flooder(DoS-0l6) programot, és
adtam neki. Egy iires oldalt hoz be a bongészd. :D

m-' Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2008.05.13.16:15:32

Egy kis érdekesség:
index.hu/tech/biztonsag/zom130508/




A tanu

2008.04.15. 11:36 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: birésag légy phishing adathaldszat heurisztika tandkihallgatas résen

Nem, ezuttal nem Bacso Péter 6rokbecst €s sziviinknek kedves darabjardl lesz sz, hanem a megtévesztés egy ujabb rafinalt modjarol:
phishing kampany indult kifejezetten cégvezetdk, vezetd beosztasi menedzserek ellen, ahol egy latszélag a birésagtol érkezé e-mail
iizenetben - amely hibatlanul tartalmazza teljes neviiket, telefonszamukat - egy adathaldsz oldalra igyekeznek csabitani az dldozatokat.

Es latszolag nem is sikerteleniil, mintegy 1800-an meg is tették ezt a Kis szivességet, hogy atkattintottak a levélben szereplé linkre.

A sok Viagras, Rolexes, t6zsdés levélen vagy codec letdltési ajanlaton nevelkedve mar szinte Pavlovi reflexszel konyokliink a Delete

gombra, de ki nem hékdl vissza, vagy mer nem komolyan venni egy birésdgi tizenetet, amely tanukihallgatasrol sz61? Talan esetleg az, aki
tudja, hogy ez csak postan és levélben érkezhet ;-)

Lassan valodi 50-es évekbeli feelingje lesz az internetes bongészésnek: akkor mindenhol a gaz imperialistak kémeit kellett sejteniink,
manapsag pedig mindenhol tréjai és kémprogramot kell gyanitsunk, sokszor sajnos nem is alaptalanul. A mostani csalds lényege, hogy
egy preparalt weboldalon azzal az {irliggyel, hogy a birésagi dokumentumokat megtekinthessiik, le kell tdlteni egy béngészd plugint
beépiilé modult). raveszik a latogatét egy kémprogram letdltésére. Innentdl aztan - megfeleld antivirus program hijan - mar sima az 1t:
megszerzik a hozzaférést az aldozat szamitogéphez, adatokat €s jelszavakat tudnak lopni, meg minden ilyesmi, ahol éppen ez a
"minden ilyesmi" elég rosszul hangzik.

Nyilvan kellett egy kis adatbanyaszkodas, és eldtanulmany, kiknek érdemes egy ilyet célzottan elkiildeni, ¢s ezzel is ndvelni a
hatékonysagot. A kevés szamu kifejezetten IT profili céget leszamitva valosziniileg Amerikaban sem a cégvezetdk a legparanoidabbak az
ilyen fenyegetéseket illetoen, tehat az iirgebdrbe 6ltozott tamadok lathatéoan jol szamitottak.

Be prepared! - azaz Legyiink résen! - sz01 a régi cserkész mondas, ennél jobbat mi sem tanacsolhatunk a szamitdégép hasznaloknak.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

A PRISMszeme mindent lat

Kiberzaklatas - mit tehetiink ellene?

Hogyan szrjuk ki a gyantis Android appokat?
Elégedetlenek vagyunk a Facebook biztonsadgaval
Safe mod a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/426288

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felh: 4101 tartalomnak mindsii értitk a szolgaltatas technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2008.05.09. 19:41:59

Erkeznek is lassan a beszamolok:
index.hu/tech/biztonsag/whal060508/




Elsonek lenni

2008.04.16. 14:04 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: security smart nod32 eset virustotal

Elsének lenni nem kénnyii, nem is sikeriil mindig, folyamatosan megtartani lehetetlen, allando eréfeszitést igényel, de azért néha vannak
az életben pillanatok, amikor litvanyos jelet kapunk: megmérettettiink és nehéznek talaltattunk :-)
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Kifejezetten egy banki adatokat, név-jelszo parost lopé kémprogramrdl van szo, a visszafejtett kodban tucatnyi weboldal és
pénzintézeti hivatkozas talalhato, benniik az elmaradhatatlan e-gold és a PayPal is szerepel.

A Win32/Spy.Agent.NFS kartevd elsd VirusTotalos elemzése aprilis 10-én tdrtént, és jol 1athato, egyediil a NOD32-nek sikeriilt azt
felismernie. Ritka az ilyen latvany, sok esetben ugyanis az egyes résztvevok érzékeny, de sok hamis riasztast ad6 heurisztikdja
bejelez, ez most - valdszintileg az exe tomdrités hidnyaban - nem tortént meg. Kozismert jopofasag, amikor a szaz szazal¢kig megbizhato,
virusmentes Notepad.exe vagy a Calc.exe dllomanyt 6sszetomoritjiik UPX-szel, és a mezOny néhany tagja maris farkast - azaz trojait
vagy virust kialt.

Most, hat nappal késébb mar javult a helyzet, a mezény tobb tagja is helyesen és név szerint észleli és irtja.

Szoéval nem PhotoShop triikkot lattunk, hanem a folyamatos viruslabor-munka €s kedvezo csillagallas egyiittes hatasa volt a nem
mindennapi latvany ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A PRISI@szeme mindent lat

Informatikai biztonsag az egészségiigyben
Tizbdl 6t kartevd hatsoajtdt nyit
"Szbsdlmédia" és nyaralas

Dropbox csalival terjedtek a kémprogramok




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/427857

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Jart utat a jaratlanért el ne hagyd!

2008.04.17. 14:31 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: apple wifi gps iphone hamisitas spoofing wps

Sokan vannak, akik a kinyomtatott szoveget, a leirt betiit azonmod hitelesnek is gondoljak. Hasonlo a helyzet azokkal az

informaciokkal, amit csak azért hisziink igaznak, mert hiszen a TV-ben vagy a radioban mondtak be. Nem jar rossz nyomon az, aki azért a
gépekben, az altaluk szolgaltatott adatokban sem bizik meg teljesen vakon.

Meghamisithaté a Wi-Fi Positioning System (WPS) rendszer, amit az Apple iPhone, iPod Touch és mas mobil késziilékek is hasznalnak a
fizikai tartdzkodasi helyszin azonositasahoz. A mddszer 1ényege, hogy ezek az eszkdzok nem a GSM alapjan mar jol ismert és
fejlettebb haromszogelés elvén miikodnek, hanem SkyHook Wireless adatbazisat hasznaljak a meghatarozashoz a Symbianos Nokia
telefonokhoz hasonloan. Ilyenkor elmegy egy adott koordinata a lekérdezésben, amire a valasz egy a listabol kikeresett helyszin kédja
lesz.

A triikkkh6z mindossze egy laptopra, egy WiFi hozzaférésre és a WiFi hozzaférési helyszinek adatbazisinak egy példanyara van
sziikség. Ezek birtokaban egy adott Mac cimrél érkez6 azonositasnal tetszéleges helyszin informaciok adhaték at az aktiv WiFi
felhasznaloi kéréshez - allitja a ziirichi kutatdcsoport, €s demonstraltak is a jelenséget.

Mivel az iPhone van olyan intelligens, hogy a GSM adatok alapjan feliilbiralna a helytelennek latszo WPS adatokat, ezért a kisérletben a
GSM adatfolyamot is meg kellett szakitaniuk. Miutan ezt megtették, sikeriilt elérni, hogy egy ziirichi iPhone egy 6300 km-re 1év6 New
Yorki alagut pozicidjat jelezze ki.

S6t nem csak az Apple iPhone volt atverhetd ezzel a modszerrel, megismételték a manipulaciot egy PC-vel is, amelyre a Loki plugin volt
telepitve, és ott is sikeresen a foldrajzilag teljesen idegen teriiletre lehetett pozicionalni.

& Loki
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Nem fiigg &ssze az esettel, de kdztudott, hogy a GPS eszk6zoknél is volt mér t6bbszor kiilonféle malér, amikor a késziilékek
virusfertézotten keriiltek az iizletek polcaira, és az els6 szamitogéppel vald dsszekapcsolaskor megfertoztek azokat. Hasznos szabaly, ha
minden haszn4lt és 0j késziiléknél Gigy jarunk el, mintha ismeretlen - hiszen igy is van - forrasbol szarmazna. Egy virusellenérzés - és/vag.

iires adattarold esetén egy sajat particiondlds és formattdlds - segithet elkeriilni az ilyen jellegli bajt. A helymeghatarozas dolgaban pedig



félo, hogy a kartevo készitok kedvet kaphatnak az ilyen tipusu félrevezetd tamadasokra is.

Ha Murphy torvényt kellene fogalmazni a dologgal kapcsolatban, az valahogy ugy sz6lna, hogy amit fel lehet térni, az fel is torik, illetve
eltéritik és ugy manipulaljak, hogy ne nekiink legyen jo a végén.

e |
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Az okos kiityiik hasznalata jo, az okos kiityiik hasznélata szép, de emellett azért a jozan észnek, és a térképnek a szerepe sem veszik el
orokre. Gyanithatoan az ilyen eltéritéses triikkrél nem most hallottunk utoljara, hiszen ez most csak egy joszandéku bemutatod volt.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje?ések:

G erek-@ét netezés
Informatikai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
Majdnem mindenki dtverhet6 adathalaszattal

Mai szavunk pedig: keyjacking

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/429753

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

m* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2009.03.17.10:09:29

Tajékozodni jo, tdjékozodni szEp, tdjékozodni hasznos :-)
Példaul, hogy merre vannak ellophat6 fémtetdk:




www.theregister.co.uk/2009/03/16/lead_roof thief/




Adathalasz technikak foldon, vizen, levegében
2008.04.21. 11:35 | Csizmazia Istvan [Rambo] | 10 komment

Cimkék: telefon scam bank email lopas csalas phising identity biztosité személyiség theft megtévesztés adathalaszat

Sokan az adathalaszatot komoly veszélynek tartjak, mig a személyiséglopas fogalmat esetleg nem is értik pontosan, netan lebecsiilik annak jelentéségét (én
egy jelentéktelen sziirke pont vagyok, mire mennének pont az én adataimmal, stb.). Pedig sokszor ugy egymasbafonédik a két technika, mint a Laokodn
szoborcsoport, de hogy kiegészitik és segitik egymast, az senki szdmara nem lehet kétséges.

Ahogy a kartevé terjesztok igyekeznek minnél leleményesebben meglovagolni vilagpolitikai és mas eseményeket: zavargasok Tibetben és Burmaban,
fejbel6tt nem létez6 dlspammer, Bhutté halila; ugyanigy megvannak a szokvanyos adathalasz modszerek, triikkkok is, amelyek kivancsisagunkra,
kéjvagyunkra vagy pénzsovarsagunkra épitenek. Nem sok ember lehet, aki egyik teriilet altal sem kornyékezheté meg.

Az internetrdl (vagy kukabuvarkodassal) megszerzett név, sziiletési datum, lakcim, e-mailcim, telefonszam aranyat ér a biin6zék szamara, ennek ismeretében a
megfelel6 social engineering érzékkel megaldott csalé vonzé ajanlattal, kecsegteté megkereséssel jelentkezik. Persze a telefonkagyloba nem lehet
beletuszkolni egy szamitogépes kartevot, de ez még korantsem jelenti azt, hogy ilyenkor nem fenyeget veszély benniinket.

Hallo, itt a hivatal beszél

Az ajanlat 1ényege egy nagy osszegii életbiztositas, amihez az "ligyintéz6" maris diktalja a hivott fél nevét, lakcimét és telefonszamat, és "egyeztetésre" kéri
bemondani az adészamot, illetve a tirsadalombiztositasi szamot. Egy masik modszer, hogy az adohivatal nevében adévisszatéritést igérnek, ehhez is
minddssze a tarsadalombiztositasi szamot kell bediktalni, vagy rafinaltabb esetben egy véletlenszerti szamot (vagyis hibasat) olvasnak fel, és "egyeztetést"
kémek. Aki felhaborodva "kijavittatja" a helyes szdm megadasaval, biztos lehet abban, hogy adatai maris értékesitésre keriilnek, illetve segitségiikkel valamilyen
visszaélést fognak elkovetni. Ha a hivott fél nagy késon észbekap és rakérdez arra, hogy pontosan kivel is beszél, az esetek nagy részében azonnal leteszik a
telefont.

Albankar és alvizvezetékszerelo

Ne legyenek illuzidink. Amikor a csalok nalunk is sokadjara vetik be az olyan 6sdi triikkoket a szerencsétlen nyugdijasok ellen, mint az allitolagos hamis
bankjegyek sorszamanak ellenérzése, a vizvezeték allapotanak felmérése oly modon, hogy elkiildik 6ket a masik szobaba falat kopogtatni, amig 6k
zsebreteszik az értéktargyakat és eltiinnek, a hasonl6 telefonos és e-mailes csalasok is gombamdd terjedni fognak - Fiilig Jimmy Oszinte sajnalatara. Egy kiilfoldi
bank hasonld esetérél mar itt is irtunk egy tavalyi postban.




A vélt vagy valos kényelem mindig a biztonsag ellen hat

Hancu baratom a k6zosségi portalokrol sz616 cikkében Ggy fogalmaz: "Hasonlo automatizmus, amikor az oldal elkéri az emailcimiinket és jelszavunkat (igen, ez
elég rémisztéen hangzik, csak megbizhato, nagy oldalaknal jatsszuk meg!), és a levelezé szolgaltatonal levé cimlistankbol gyiijti 6ssze az ismerdseinket. A jobb
oldalak 5-6 nagyobb ingyenes levelezdszolgdltatast is ismernek, ami egy ujonnan regisztralt juzernek rengeteg idot sporol meg." Egy korabbi Hi5-rél sz6016
postban mar beszamoltunk egy ilyenrél, amikor a személyes levelezési adatok megadasaval elindulo levélaradat kellemetlen szituaciéba sodorta a
gyanutlan netezét. Ki tudja, milyen gondosan kezelik ezt az adatot, pontosan kihez, és hany emberhez jut el a belépési kodunk, hogyan 6rzik, a késdbbiekben
olvassa-e rajtunk kiviil valaki a személyes levelezésiinket, bevallanak-e, ha ellopnék tSliik az ilyen adatokat - csupa-csupa nyitva maradt és nyugtalanito
kérdés. Jomagam tgy vélekedem, ahhoz, hogy én a mashova sz6l6 accountjaimat barmilyen k6zosségi oldalon begépeljem, hat shanghai tancosné legyen az
Oreganyam ¢€s baltaval pucolja az ablakot.

Kételkedem, tehat vagyok

Azzal a tudattal persze nehéz a mindennapi életet élni, hogy a levelek minddssze 10 szazaléka hasznos, a tobbi vagy csalas, vagy kartevot illetve spamet
terjeszt, ezért mindig ezzel a gondolattal nyitogassuk az elektronikus postankat. Inkabb az lehet a megoldas, ha valaki intenziven érdeklédik olyan adatok
utan, amihez semmi koze, akkor kell(ene) megszolalni fejiinkben a vészcsengdnek. Ahogy a bankok is allandoéan hangoztatjak, sosem kérnek elektronikus
levélben vagy telefon adategyeztetést, azt kizarolag személyesen intézik. Azt készséggel elismerjiik, hogy nem egyszerii feladat a hihet6 és hihetetlen kozott
egyensulyozva megtallni a biztonsagos 1ét arany0svényét, kiilondsen egy olyan vilagban, ahol a csalas mar annyira bevett gyakorlat, hogy példaul a hétvégén
roman alrendéroket 16ttek le Bécsben, akik magukat osztrak rend6rnek kiadva gyanutlan kiilfoldi autosokat biintettek meg rendszeresen sajat zsebre.

PROTEGT v v

Tovabbra se igyunk tehat mosatlan gyiimolcslevet ;-) és szamitogépiinkon hasznaljuk rendszeresen frissitett virus- és kémirté programot. A fentiek
fényében mellesleg a telefonnal sem art vigyazni, a naiv fiatalabbak és a gyanutlan idésebbek figyelmét pedig nekiink kell felhivni az ilyen jellegii veszélyekre.

phTetszik [ Regisztralj, hogy megnézd, mi tetszik az ismergseidnek.

f Megosats Q +1}< 0 Tweet
o
Ajénlott beje%ések:

Kiberzakhitas - mit tehetiink ellene?
Gyerek-barat netezés

L]
L]
o Tizbdl 6t kartevd hatsdajtot nyit
L]
L]

Hogyan szurjuk ki a gyantis Android appokat?
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/434917
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a yonatkozd é é fe aloi tartalomnak Osil értiik a szolgaltatds technikai iizemeltetje semmilyen felelosséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog 6jé Részletek a

ViKtOr 2008.04.21. 12:50:24

Most kaptam, ide vezet:
natwalium.com/default.aspxrefererident=GH60917E554C671227F945L HC5726787123B5GGOE052K 8 &cookieid=189035 &noscr=true/L.ogin.html

Van értelme jelenteni valahol?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu 2008.04.21.
13:07:27

Szia ViKtOr!

A Phistank.com oldalon lehet jelezni az ilyeneket, magyar csalasok és spamek esetében pedig a Nemzeti Hirk6zlési Hivatal az illetékes, 6k tudnak
eljarni.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu 2008.04.22.
07:04:43

Itt egy lehetséges adatfelhasznalasi veszély, ami  MINDENKIT _ érinthet:
www.penzcentrum.hu/cikk-1010691-1.html

Torolt felhasznalo 2008.04.25. 11:41:40

Hello!
Van egy Robert Barr novella, "Szoérakozottak vamszed6i" a cime.
Kb ilyesmir6l sz6l, mint amirdl a cikkben irtal.

Szélhamosék tjsagban hirdetnek, hogy feledékenységre kinalnak kurat, igyhogy aki érintve érzi magat, az irjon egy adott cimre, adja meg az
adatait, szokésait és majd felkeresik a személyre szabott kezeléssel.

Egyik pofa ir nekik, kiteregeti magat és felkeresik valami nevetséges megoldassal.

Nem sokkal ezt kdvetden hogy-hogy nem beallit hozza egy konyviigynok, aki borzasztd jutainyosan egy konyvritkasagot kinal neki (mert imadja a
konyveket, ezt meg is gyonta a szenilitast-kezelének). A kedvezd tizlet megkottetik és azt kovetden még sok méasik - RESZLETFIZETESSEL.

A csavar: ez a vallalkozas arra jatszott, hogy el6szor kipuhatolja a kuncsaftok gyengéjét, megnyerd modort tigynokeik révén el6all valami csdbos
ajanlattal, a fizetés pedig roppant kedvez6 részletekben torténik. De mivel ezek a kuncsaftok total szenilisek, igy addig fizetnek, amig esziikbe nem

jut, hogy mar a sokszorosat torlesztették a megegyezés szerinti vételarnak.

Bocs, ha hosszura sikeriilt, de annyira idekivankozott.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu 2008.08.05.
17:02:
Szia hErpEsz!

Bocsanat a kés6 reakcioért, nekem tetszett a torténeted :-)

En is amiatt jartam ezen az elarvult, kihalt folyoson, hogy idehelyezzek egy masikat ;-)
zugugyved.blog.hu/2008/08/05/elevult fantomceg



_

_

_

_

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu 2008.12.04.
12:19:24

A tanarok Németorszagban sincsenek konnyti helyzetben:

oktatas.origo.hu/20081204/tanaralazas_a_neten
A mas nevében valo tarskeresO oldalra valo feltoltés kiilondsen durvoid.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu 2009.02.10.
17:37:00

Ahogy latom, sajnos mar a magyar iskolakban is divik a tanarok adataival valo visszaélés:
www.szoljon.hu/jasz-nagykun-szolnok/bulvar/ket-tanar-es-harom-tanarno-fotoja-kerult-fel-egy-szexoldalra-210740

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu 2009.03.15.
10:37:58

Itt is egy tanulsagos torténet a személyazonossaggal valo visszaélésrol:
mavfigyelo.blog.hu/2009/03/13/hiaba_a_jegyzokonyv_behajtokat kuld a mav

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu 2009.03.24.
12:28:13

Mara mar senki nem hiadnyolhatja a magyar eseteket:
www.origo.hu/itthon/20090324-a-prima-primissima-neveben-szaglaszik-valaki-bankszamlak-utan.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu 2009.04.23.
11:47:41

Ami ellen lehetetlen védekezni: a korrupt hivatalnok tigyféladatokkal €l vissza:
www.penzcentrum.hu/cikk/1017461/1/lebukott az_adoellenor 2000_ember adataival elt vissza




Sanita ismerkedne - fotoval

2008.04.22. 12:21 | Csizmazia Istvan [Rambo] | 1 komment
Cimkék: spam email malware spyware csalas tréjai kartevé kémprogram rita sanita

Mintha egy a Hirkeresd portalon szerepld cikkrél esne sz6, ugy cseng a fenti - figyelem felkeltésre kétségkiviil alkalmas médon -
valasztott cim. Nem akarunk pesszimistak lenni, s6t még annak sem latszani, mert a nagybetiis Eletben idonként azért ha ritkan is, de
valoban kaphatunk o6nzetlen segitséget, baratsagot, szerelmet. Azonban hogy ez szinte sosem e-mailben érkezik ismeretlenektél, nos erre

akar mérget is vehetiink (lehessen ez esetiinkben mondjuk Martini pezsgo ;-).

Ritka naivnak kell annak lennie, aki tigy gondolja, merd véletlenségbdl ugy kapunk egy tiszni és tincolni szeret6 18 éves leanyz6tol
ismerkedd levelet, hogy még csak be sem jelentkeziink valamilyen tarskeresd portalra.

Gyakorlatilag ez azzal adekvat eset, mint amikor azon a lottéon nyeriink, amelyre még csak szelvényt sem vettiink - piszok egy mazli,

mondhatnank erre :-) Akinek van tiirelme tovabbolvasni a levelet, megtudhatja, hogy Sanita a mamaja szerint még viheti valamire a
tanc teriiletén, és késobb ilyen versenyeket szeretne majd nyerni. Az e-mail cimébdl itélve valosziniileg a motorozast sem veti meg...

Természetesen megvizsgaltuk Sanita ZIP fajlban megbujo photo.scr nevii "fotojat" is a VirusTotalon, ugye senkit nem lep meg az
eredmény.

Még be sem fejeztiik a postot, maris beesett egy még Gjabb levél, Ritatol. Es hogy milyen érdekes a vilag, Rita is pont tiszni és tancolni
szeret, nana hogy szintén 18 éves, és készségesen tolja orrunk ala a fotonak latsz6 bitsorozatot. Az pedig mar-mar szinte elképeszto,
hogy Rita is a mamaja szerint még 6 is viheti valamire a tanc teriiletén, és késobb o6 is ilyen versenyeket szeretne majd nyerni.

Elképeszto egy hasonlosag, s6t ez mar hiba a Matrixban :-) Kicsit a "Hogyan jutok el az Operaba?" kezdetii vicc jutott az esziinkbe, és
ennek fényében csak azt tanacsolhatjuk nekik, mint amit a vicc poénja is: "Csak gyakorolni, gyakorolni, gyakorolni..."



Statisztikai adatok szerint mindig akad néhany szazalék, akiknek minden vicc 0j, akik mindent elhisznek, akik mindenre rakattintanak. Ha
aztadn naluk nem csak fejben, hanem raadasul az antivirus fronton és a Windows frissitések naprakészségének terén sincs minden
rendben, akkor ezzel sikeresen toboroztak is az illetot kdzlegénynek az Egyesiilt Botnet Hadseregbe ;-)

Vigasztalasul elmondjuk, azért igazi Sanitak is 1éteznek, képiinkon a Sanita ausztral cipdgyar plakatja

A "hear from you soon" vagyis hogy még hallunk fel6le szinigaz. Mindenesetre sajnos vagy Hal'lstennek sok ilyen akcid futészalagon adja
a municiot ehhez a bloghoz is. Azt hiszem, a legjobb heurisztikus tanacsunk az lehetne, ha barmilyen ndéi névvel érkezik olyan levél,
amelyben Uszni, dancingozni - esetleg szimbolazni - szeretd 18 éves ifji holgyek ajanlgatjak fotdikat, ne doljon be senki. Ugyanez persze

vonatkozik a baletttincosokra és a kofaragokra is ;-)

hTetszik [ Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje@ések:

Informat@ai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
Elégedetlenek vagyunk a Facebook biztonsagaval
"Sz6s6lmédia" és nyaralas

Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/436623

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak mindsiil értilk a szolgaltatds technikai i
Felhasznalasi feltételekben.

Algernon 2008.04.22. 16:41:43

nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztéjéhez. Részletek a



Teljesen Ossze vagyok zuhanva, én egyik holgytol sem kaptam semmit, pedig spamileg mindig up-to-date vagyok...Hol Iehet
kérni? :)

Sztem a botnet halozatot az avast lizemelteti, de minimum kolcsonds megnemtamadasi szerzédést kotottek a rosszfitikkal, oly
kovetkezetesen ignoraljak ezen file-okat. :)



A Photoshop is sebezhet6
2008.04.23. 18:30 | Csizmazia Istvan [Rambo] | 8 komment

S6t, nem is ez az elsé alkalom, volt mar korabban is néhany eset, példaul tavaly, amely puffertilcsordulasi hibat okozva a Highly
critical kategdriaba soroltan keriilt fel a Secunia oldalara.

A mostani hibara Scott Laurie hivta fel a figyelmet, ahol egy preparalt BMP allomany segitségével az Adobe PS CS3-ban kartevot
lehet a rendszerbe injektalni. A modszert be is mutatta egy Windows XP SP2 alatt futé Photoshop Album Starter Edition 3.2
programmal.

A szokésos kozhely biztosan alkalmazhato: a hiba kijavitasaig csak megbizhat6 forrasbdl szairmazé képalloméanyokat nyissunk meg
PhotoShop programunkkal ;-)
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Es persze sajnos arra is szamithatunk, hogy megkezdédik a fertézott képfajlok kiildozgetése a kéretlen levelekben is.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

'EHQ!WSZH: q +1|5 0 Tweet
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Ajanlott bejegések:

Az XP ¢él, az XP élt, az XP éIni fo

Android kémprogram persze csak a mi érdekiinkben
Elégedetlenek vagyunk a Facebook biztonsidgaval
"Szbsdlmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/438776

Kommentek:

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i ltetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

rszarvas * http://rszarvas.blog.hu 2008.04.23. 22:25:04

A CS3 alapvetden tele van még hibaval, hiszen viszonylag 4j. Soha nem jutna eszembe a megjelenés évében, vagy az azt
kovetdben szoftvert venni. Sajnalom is azokat, akik gyorsan beleugrottak a tutiba. Szerintem felelétlenség.
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TBC 2008.04.24. 01:39:44

Fert6zott képfajlok kiildozgetése... Haat (tudom, hat-tal nem kezdiink mondatot), szerintem ezek 99,9%-at nem Photoshop-pal
fogjak megnyitni, és nagy résziik soha nem keriil fertdzési helyzetbe. Meg a védelmi szoftverek is fel fogjak ismerni, szoval
annyira nem gyaszos a helyzet...

rszarvas: azért kicsit til 6vatossag ez, nem? Akinek most van ra sziiksége, az nem fog a megjelenés utan még masfél évet varni,
csak azért, mert 0] a szoftver. Felel6tlenség? Nem az. Le merem fogadni, hogy napokon beliil kijon egy patch, ami orvosolja a
problémat. Es azért 2-3-4 éves szoftverekben is jocskan lehetnek hibak. Azokat sem nagyobb felelétlenség hasznalni...

nevetoharmadik 2008.04.24. 07:30:01

TBC: azért kevés olyan szoftver van (plane Photoshop kaliber(l), amiben egy kovetkezd verzid annyival tobbet tud, hogy nem
lehet nélkiile éIni. ' év mondjuk lehet, hogy tényleg sok, legyen fél, de akkor sem feltétlen tulzas.

Gery Greyhound -

http://www.bestofgyurcsany.hu/news.php 2008.04.24.
07:45:58

"l egy preparalt BMP allomany segitségével az Adobe PS CS3-ban kartevot lehet a rendszerbe injektalni (...) a hiba kijavitasaig
csak megbizhato forrasbol szarmazé képallomanyokat nyissunk meg"

Vagyis csak megbizhato forrasbol szarmazé BMP fajlokat, giftif, jpg, png ezek szerint nem okozhat bajt. Mast meg szerintem
manapsag nem nagyon hasznal senki...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.04.26. 09:29:33

Hello Rszarvas!
Nem ismerem kozelebbrol a PS-t, Paint Shop Pro és Gimp hasznald vagyok. Azt azért jol lattam, hogy a kiilonb6z6 programok
aktiv hasznaloi mindig is tiikon iilve varjak mar az Gj verziot és rogton fejest is ugranak bele.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.04.26. 09:32:40

Hello TBC!

Valoszini, hogy minden gépen lesz a képfajlokhoz tarsitva a PS automatikus megnyitasra, de elvileg ez az eset sem kizart, és
nem lehetetlen az sem, hogy valaki késdbb egy emailb6l lementett képet PS-sel megnyisson. Szdval abban igazad van, hogy
nem tdmegesen, de azért szorvanyosan lehet igy benyelni ezt-azt.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.04.26. 09:38:50

Szia Nevet6hatmadik!
A kérdés nem ugy vetddik fel, hogy az 0j verzi6 ficsorei nélkiil "nem Iehet élni", hanem hogy "érdemes-e anélkiil élni" ;-)
Példaul SwishMax user vagyok, és rogton frissitek és azonnal hasznalok minden Gjdoncsagot.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.04.26. 09:41:22

Udv Gery Greyhound!
Megbizhat6 allomany esetleg az, amit magam készitettem. A tdbbinél sosem lehetsz biztos...
Meglepne, ha nem késziilne késdbb preparalt PNG, TIF stb is :-(




Ethical Hacking konferencia 2008
2008.04.25. 21:21 | Csizmazia Istvan [Rambo] | 1 komment

Tegnap volt a nagy nap, a Netacademia rendezésében az Arena Plaza 14-es mozitermében gytiltek Gssze a téma irant érdekl6édok, és
sikeriilt egy telthazas programot dsszehozni. A szinvonalas el6addsokra és szakmai bemutatékra zsufolasig megtelt a lelaté.

Foti Marcell kdszontéje utdn Rajive Kapor Londonban €16 biztonsagi szakember tartott érdekes eldadast a hackelési célpontokrol, a
vallalati auditokon tapasztalt hajmereszto furcsasagokrol. Jopofa sztorikkal fiiszerezte angol nyelvii eldadasat, amely aztan picit
tulnyulva az eredeti idokereten, minden tovabbi miisorszamot odébbshiftelt par perccel.

Féti Marcell az Ordéklakat projekt kapesan mutatott érdekes hackelési megoldasokat, itt az SQL injection és a Cross Site Scripting
volt a végletekig kivesézve és szemléletesen demdzva.

Helycserés timadassal Deim Agoston (Ago) lépett a pastra Linux poléban :-) és eléadasaban halézati protokollokat és azok
gyengeségeit taglalta, az érdekesebb Iépéseket egy Cisco routerrel demonstralta is €lében.

Ezt kovette Rideg Marton MKB szakember eléadasa, aki az informatikai rendszerek iizemeltetéséhez adott megszivlelend6
tanacsokat, valamint bemutotott egy MIMT azaz Man In The Middle tamadast percek alatt letolthetd programok segitségével.

Az ebédsziinet utan Baki Gabort hallgathattuk meg, aki utanozhatatlan és széorakoztaté stilusban a WiFi rendszerek biztonsagarol
értekezett. Volt itt sz6 wardrivingrol, WEP és WPA trésrdl, és tanacsokat kaptunk arra nézvést is, hogyan tehetjiik biztonsagosabba
vezetéknélkiili halozatunkat. Ha valaki ilyet akar, akkor a Radius szerver a kulcsszo.



Novak Zsolt a Social Engineering témakérben foglalt 6ssze minden olyan kériilményt, amely az informatikai biztonsagot gyengitheti.
Szemléletes, j6 humort példai talaloan illusztralta azt a modszert, amellyel csupan emberi megtévesztéssel hihetetlen sikereket lehet elérni.

Ezek utan Csiszér Béla (Sicontact) l1épett az emelvényre, és a rootkitekkel kapcsolatban igen szemléletes el6adast kaphattunk olyan
kereskedelmi forgalomban megjelent csalaird DRM védelmekrdl, melyek rejtett rootkit segitségével, a felhasznald tudta nélkiil orvul
elképesztd rendszer modositasokkal, korlatozasokkal biintetik a legalis vasarlot. Egy ujfajta veszélyrdl is beszélt, a Master Boot
Recordban terjedé Mebroot kartevorol, amely vélhetéen még sok kellemetlenséget fog okozni a felhasznaloknak.

Végiil, de nem utolsdsorban Rézsahegyi Zsolt kovetkezett Netlock szinekben, és a hitelesités valamint az SSL. kommunikacié
meghamisitasarol tartott egy érdekes bemutatot. A mar korabban emlegetett MITM taimadasi méd itt is szinrelépett, és sajnos igen
hatasosan volt képes hamisitott tanusitvanyt felvonultatni.

Osszességében nagyon szinvonalas eléadasokat élvezhettiink, a hébe-hoba felmeriilé kérdéséknél finom iiveg borokkal jutalmaztak a
helyes valaszt add nagy érdemiit, a program pedig a Kevin Mitnickrol sz6l6 film, a Takedown vetitésével zarult.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosztis JOEEHEEY Tweet
T.ﬂmw
Ajanlott beje%ések:

o Kartékony antivirusok - villam Orjarat 8.

o Informatikai biztonsag az egészségiigyben

e Android kémprogram persze csak a mi érdekiinkben
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"Sz6s6lmédia" és nyaralas
25-sz0r tobb a mobilos kartevd




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/442245

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

zvaragabor 2008.04.26. 16:05:44

En is voltam, nagyon jo volt. Csiszér Béla el6addsa kapcsan taéan meg is veszem a zene cédt az omin6zus rootkittel :)



Apad, anyad ide... izé mégse jojjon
2008.04.28. 14:09 | Csizmazia Istvan [Rambo] | 1 komment

Avagy milyen szempontok szerint valasszunk magunknak biztonsagi programot? Arrél, hogy hogyan ne, elolvashatjuk a tanmesét az
Anyadat cikkében.
i *y = g_ _’

Mindenki igyekszik szamitégépe biztonsagat valamilyen helyes, {igyes programra rabizni, és ennek kivalasztasahoz sokan letoltési
oldalakat bongésznek.

Vannak olyan oldalak, ahol a szerkesztdk alaposan megnézik, mit tdltenek fel, mit ajdnlanak az embereknek, ne adj' Isten még feltoltés elott
virusellenorzik is az adott csomagot, sot allitélag mar lattak olyan embert, aki latott olyan embert, aki elétte kiprébalta a programot,
mielott a feltoltések kdzé helyezte volna.

fgy volt, nem-e, nem tudhatjuk, magyar lapok kézott példaul szinvonalasnak tartjuk a Honositomithelyt, ahol a letéltésekhez forum,
vélemény nyilvanitasi lehet6ség is tartozik, igy mar a letoltés el6tt is lehet némi fogalmunk, kdriilbeliil mire szamitsunk majd a
hasznalatnal.

Megvizsgalva a telepito fajlt a VirusTotallal, ezt az eredményt kapjuk. De a csalé programok nyilvantartasaban sem kell sokat

kutakodni, hogy rabukkanjunk: mar a domain foglalas és megjelenésének hénapjaban, 2007 decemberben feketelistara keriilt. Remélem
nem tiinik til rasszistanak a kijelentésem, de ha olyan védelmi porgramot terveziink telepiteni, aminek weboldalat az EST Media adja,

plane ha ez minddssze csak par hetes, vagy par honapos bejegyzés - nos ez mar 6nmagaban legyen egy inté jel. Tudomasul kell venni, a
csalard virus- illetve kémirto programok is hozzatartoznak a megtévesztéshez, ezért kell megfontoltan ilyesmit valasztani.

Ha tobb forumban is dicsérik, nem szerepel a csalard programok listajan, megbizhato support, tobbévi megbizhato cégtorténet és
pontos elérhetdség tarsul hozza, szép eredmények a fiiggetlen teszteken, akkor szavazzunk csak bizalmat a programnak. Sajnos nem
taldltam meg az eredeti hirt, de a napokban olvastam egy vicceset. Egy iires csomagot probaképpen elkiildtek 200 shareware és freeware
letdltési oldalnak. A zombi droid médra tizemeld CTRL-C CTRL-V helyek (kb. 80%) azonnal feltették, 50 helyen még a szerkeszték
megtaldlja az eredeti cikk linkjét, nagyon megkdszonném ha egy kommentben megirna, hol is volt ez pontosan. Egy korsé sort tudok érte
felajanlani a Hacktivity 2008-on.)



Ha mar a Googleban rakeresve az elsé oldal is csak a "hogyan szabaduljunk meg..." tipusu talalatoktol hemzseg, ugy botorsag
fejest ugrani a telepitésbe...

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

.E_H?oszla': q+1 0 Tweet
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Ajénlott bejeghésck:

Kiberzal@teis - mit tehetiink ellene?

Az XP él, az XP élt, az XP élni fo

Ez torténik a weben egy perc alatt

Hogyan szarjuk ki a gyants Android appokat?
"Szbsdlmédia" és nyaralds

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/445313

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il i leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

Algernon 2008.05.06. 10:41:51

Egy virtualis pc-re feltelepitettem ezt a kémprogramkeres6t, mellé winantiviruspro virusirtdt, nagyon szépen megy
mindkettd...:)



A magannyomozo sem kémkedhet

2008.04.30. 13:55 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: borton biintetés spyware kémkedés kémprogram

Sokak altal vitatott a hatar a tisztességes ¢€s tisztességtelen kozotti keskeny mezsgyén. Egy bizalmon alapuld parkapcsolatban visszasnak
tiinik, ha az egyik fél titokban kémkedik a masik utan, orvul elolvassa e-mailjeit, SMS {izeneteit. Ugyancsak sokaknak lehet kényes
téma a gyerekek szamitogép hasznalatanak sziilok altali feliigyelete. Egy biztos: aki titkon kémprogramot telepit, az biincselekményt
kovet el és akar bortonbiintetés elé is nézhet.

Nincs ez masként a magannyomozok esetében - vagy fogalmazhatunk tigy is, aki ilyen iigyetleniil intézi, hogy kideriiljon ;-) - sem
engedélyezettek az illegalis modszerek. A minap tartoztattak le négy izraeli magandetektivet, akik kereskedelmi informaciok
megszerzésére hasznaltak tréjai kémprogramokat Londonban. A Michael és Ruth Haephrati altal készitett kartevd , melyet illegalisan
szamos cégnél, tobbek kozt a HOT kabeltelevizios, illetve az Audi és VW autok kereskedelmével foglalkozo cégekkel kapcsolatban
hasznaltak bizalmas kereskedelmi adatok gytijtésére. A cselekményt a hatésagok tobb honap bortonbiintetéssel honoraltak. Erdekes
momentum az ligyben, hogy a detektiv irodanak nem el6szor gytilt meg a baja a torvénnyel: a korabbi cégvezeto elmenekiilt egy hasonlé
eset el6l, ahol vétkesnek talaltak és amit végiil csak 90 ezer USD biintetés befizetése mellett iszott meg feltételes szabadlabra
helyezéssel.

Bar az természetes, hogy a vallalatok élénk figyelemmel kovetik versenytarsaik lépéseit, de a konkurrencia elemzésen tul illegalis
modszerekkel operald cégek megbizasa mar tilmegy a megengedhet6 és tisztességes hataran. Ilyen illegalis méd tobbek kozt a lehallgatas
illetve a szamitogépes kémprogram telepitése.

Az igen csekély szamu leleplez6dott és biintetéssel végzddott spyware eset koziil erésen hianyoljuk a tlilbuzgé munkaadok - sok
esetben multicégek - sajat dolgozoik ellen hasznalt illegalis megfigyeléseit. Reméljiik, a jovoben ezek az esetek sem maradnak biintetd

kovetkezmények nélkiil.

Lassan szinte hideghaboris allapotok vannak: mindenki figyel. tdmad mindenkit, és nem igazan reménykedhetiink javulasban. Az éppen
egy évvel ezelbtti Orosz-Eszt kiberkonfliktus rairanyitotta a figyelmet arra, hogy aki nem képes védekezni, az elveszett. Ezek utin az sem
meglepetés, hogy a kozelgd olimpiara is extra figyelem iranyul - mindkét részr6l. A jovében pedig sok orszagban mar kiilon fegyvernem
lesz az allami hackercsoport.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_‘E .i;:;leg.oszt:a': 0 Tweet




Kiberzakiatas - mit tehetiink ellene?

Kartékony bongészo kiegésziték jonnek
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e Gyerek-barat netezés
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¢ Android kémprogram persze csak a mi érdekiinkben

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/448185

Kommentek:

A hozzaszolisok a yonatkozd jogszabilyok értelmében
Felhasznalisi felté¢telekben.

aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

Nincsenek hozzaszolasok.



Hivjuk fel a bankot - kérik az e-mailben

2008.05.05. 12:08 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Lassan mar érdemes lenne egy kiilon O'Reilly keményfedeles konyvben kiadni a "Tippek-triikkok csaloknak és kezd6 blin6zoknek",
vagy az "1001 furmanyos e-mail minta, amire mindig lesz elegendé szamu beugré balek" cimii kézikdnyvet. De az is sikerre
szamithat, aki csak a Donald Kacsas képregényeket forgatja.

ARTLY MARER

Egy évekkel ezel6tt megjelent [IPM magazinban volt egy eset, hogy valaki egy Donald képregényben latta a triikkot: egy iires
papirdobozt kell a bank bejaratara akasztani "Elnézést, technikai hiba miatt dtmenetileg a befizetendd dsszegeket az automata helyett kérjiik
dobja egy boritékban a dobozba, és 2 oran beliil garantaltan fel lesz dolgozva."” felirattal. Emberiink a valosagban is megcsinalta a
dobozt és a papirt, és lassunk csodat, alig félora alatt sikerrel kaszalt par ezer akkori német markat egy miincheni banknal.

Mostani e-mailes torténetiink kapcsan sokadszor ismételjiik, sot lassan mondjuk, hogy mindenki jol értse ;-) alapesetben a bankok sosem
(no never) kérnek adategyeztetést e-mailben, sot visszahivast sem kérnek - ennél azért tobb pénzt beszednek tdliink, hogy még ezt is
rank haritsak. Tavaly év végén mar felhivtuk a figyelmet a jelenségre, de igy tlinik, a napi rohanasban még mindig nem mindenkinek esik
le a tantusz, miért is kérne be a bank PIN kodot egy iigyfélt6l. Ha valaki van olyan vigyazatlan, és mégis visszahivja a megadott szamot,
ott a hamis iigyfélszolgalat megkérdezi a PIN (Personal Identification Number) kédjat, a tarsadalombiztositasi-szamat, a sziiletési
adatait, bankszamla-szamat és lejaratat esetleg az utlevél sorszamat, datumat. Ezek (vagy egy résziik) birtokdban a csalok mar sok
mindent megtehetnek.

.Lﬁ

Bankkartya szammal, lejarattal és a haromjegyti ellen6rz6 koddal tetszéleges kartyas vasarlast indithatnak, bar itt még hasznalhaté védelem,
hogy el6szor csak zarolasra keriil az 6sszeg, és csak ezutan vonjak le a valosagban. A PIN koddal pedig szabadon felvehetik akar minden
pénziinket. De a személyes adatok is elegenddek lehetnek egy 0j bankszamla nyitashoz, hitelkérelem beadasahoz, autobérléshez vagy
allami segély iranti kérelem benyujtasahoz - természetesen anélkiil, hogy egyaltalan tudnank ezekro6l a 1épésekrol. Ez az, amitdl a
legjobb virusirtd vagy kémprogram-ellenes szoftver sem védhet meg: ha mi magunk figyelmetlenek, 6vatlanok vagy feleltlenek vagyunk.

Ennél egy fokkal mar hajmeresztobb a Homér cikke, ahol latszolag egy mobiltelefon vasarlas alkalméaval lemdsolt személyi igazolvannyal
¢s az ott megszerzett személyes adatokkal élt vissza egy alkalmazott, kis hijan itt is a pénze banta a naiv iigyfélnek. Biztos, hogy Péterfalvi
Attila ellenzi elvben, hogy a személyinket lemasoljak a gyakorlatban - ahol ki tudja, mennyire megbizhaté médon taroljak, masoljak
vagy vesztik el ezeket - mégsem torténik valtozas, mégsincs felelése az ilyen rossz gyakorlatnak, ma is csak ugyanigy lehet
mobiltelefonhoz jutni. Lehet tudni, hogy ezek utdn miért nem valtozik semmi? Talén emiatt a ""kovetkezmények nélkiili orszag" cimke




miatt tartunk ott az elektronikus kereskedelemben, ahol tartunk: Ghana és Indonézia kdzott.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje?ések:

Kiberzal@tés - mit tehetiink ellene?
Informatikai biztonsag az egészségiigyben
Utaljunk pénzt a S.O.C.A.-nak
"Sz6s6lmédia" és nyaralas

25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/454534

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Mozizzunk rovat: kémprogram a mobilban
2008.05.05. 21:02 | Csizmazia Istvan [Rambo] | 16 komment
Cimkék: mobil telefon mms sms spyware gsm kémprogram mikko hypponen

Sok kommentar nem sziikséges a filmhez, a képek magukért beszélnek. Akar hétfo esti horror filmnek is beillik. Aki eddig nem ismerte,
annak garantaltan meglepd és szemléletes lesz.

Egyik kedvencem, az F-Securos Mikko Hypponen mutatja be, milyen az, amikor egy galad kémprogram fészkeli be magat egy GSM
telefonba. Minden fogadott és kiildott SMS, MMS {izenetrdl masolatot kap a kém. Figyelem: durvoid képsorok, csak erds idegzetiiecknek ;-
), 18-as karika rulez!

http./www.youtube.com/watch?v=hQk8mmrbW-8

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatis Q +1/ 0 Tweet
e

Ajanlott beje?ések:

o Kartékony antivirusok - villam Orjarat 8.

e Android kémprogram persze csak a mi érdekiinkben
e Safe méd a Mechagodzilla ellen
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25-sz0r tobb a mobilos kartevo
Nyvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/455536

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Skeptical 2008.05.0S. 22:32:18

En nem ertem igazan, hogy ebben mi az extra. Siman lehet olyan programot irni, ami "lathatatlanul" forwardolja az smseket
egy masik telefonra is. Ez most mitol ujdonsag vagy mitol veszelyes? Hogyan terjed ez a szoftver, latszik-e a
szamlakimutatasban a masik sms, amit kuldott? Persze biztosan van realis veszely a mobilokban is, en csupan ezt a demot
erzem Kicsit erotlennek.




SUNexecutive - http://nezo.blog.hu 2008.05.05. 22:41:44
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tudja, hogy még(!!!) tal egyszerti.)

HMS.NAGYSZINPAD 2008.05.05. 22:46:16

szerintem ebben a témaban egy 2 éves vided dreganyam frissességével vetekszik.

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

(@mindenki:

Sorry, de most idézek sajat magamtdl: "..Aki eddig nem ismerte, annak..." Széval nem igértem, hogy feltalaltam a
spanyolviaszkot ;-)

A filmbdl (emi csak nekem volt 1j) nem deriilt ki, pontosan mit hasznaltak, de aki mar latott ilyet él6ben, irhatna par sz6t réla.
En ezt a cimet ismerem:

www.flexispy.com/

Ez Symbian és Window Mobile alatt teszi a dolgat.

autosave 2008.05.05. 23:33:23

de van winmobile is, nem csak symbian
szdval létezik? :D

E .0 .. 0... « http://wece.blog.hu/ 2008.05.05. 23:59:35

esetleg berakhatnad beagyazva, és akkor nem kéne elmenni a jutyubra megnézni
és kiszedhetnéd a caphat a bejelentkezetteknek
admin feliilet, t'od! ;)

atleta.hu - http://www.atleta.hu 2008.05.06. 03:21:50

Rambo: de akkor mi ebben az ijeszto? Ez a szoftver csak akkor mukodik symbian alatt, ha telepited. Ahhoz 3-4x ra kell
nyomni, hogy igen, akarom. Azt is megkockaztatom, hogy ez meg nem is eleg, es kell hozza egy megfeleloen eros alairas,
amihez viszont at kell hajtani a cuccot a symbian signed nevu eljarason, aminek a kereteben szepen atvizsgaljak, hogy mit is
csinal. Es ott elverzik az egesz.

Es ezzel vitatkoznek Helioport allitasaval, es nem feltetlenul azert nem lehetsegesek ilyen szoftverek, mert tul egyszeru a
symbian, hanem azert, mert elegge kezben van tartva (platform security) es mert az alapoknal elegge figyeltek arra, hogy

bizonyos egyszeruen kihasznalhato hibak ne fordulhassanak elo. (Persze a komplexitas novekedese szepen lassan nyitogathat
varatlan lyukakat, es ha erre gondoltal, akkor sorry.)

atleta.hu - http://www.atleta.hu 2008.05.06. 03:23:24

Ja, megvalami - az F-Secure hosszu evek ota probal hisztit kelteni mobil virus temaban. Szeretnek mar eladni a mobil antivirus
termekuket nagyon. Meg akkor is, ha nincs piac.

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

@Sketical:
Arra én is kivancsi lennék, hogy a részletes szdmlaban mi latszik és mi nem :-)
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Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.06. 07:04:14

(@atleta:

Ha jol emlékszem kb. 2000 6ta kinalgatjak az FSAV-ot mobil platformra. Ha nekem lenne ilyen késziilékem, én sem szaladnék
megvenni, raér majd ha itt is napi tdbbezer mintat kiildenek majd a viruslaborba ;-) A Symbian R3 pl. a digitalisan alairt
telepitésekkel alaposan lesziikitette a valodi veszélyeket, ezért az ilyesmit én is inkabb csak érdekesnek gondolom.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.06. 07:20:29

@megmondo:
Elvileg mindketto 1étezik.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.06. 07:25:22

@Atleta:

Teljesen igazad van, a telepitési nehezségek miatt szerintem sem okozhat redlis és széleskorti veszélyt, én is inkabb csak
szorakoztatni akartam a bemutatasaval. Ugy vélem, ha a helyzet kés6bb megvaltozik (pl. napi 5-10 iPhone kartevd hull az
égbdl), majd az ESET is megjelenhet valami termekkel, de most szerintem 6k sem tartjak idészertinek az ilyesmit.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.06. 07:29:05

(@Pepepe:
Megprobaltam kozvetleniil is belinkelni, de beszolt, hogy "This video is no longer available...", nekem meg most nem volt
kedvem pepecselni :-) Sorry

fabatka 2008.05.06. 09:03:19

Rambo: amire te gondolsz az nem Symbian R3, hanem S60 3.0. A Symbianban a platform security a 9.0-as verziotol jelent
meg, ami a Nokiaéknal az S60 3.0-nak felel meg.

Helioport: szerintem aki ismeri a Symbian rendszereket, az még véletleniil sem mondand, hogy tul egyszertiek lennének. Arrol
nem is beszélve, hogy a virusok, vagy mas rosszindulati programok megléte egyaltalan nem attol fiigg, hogy egyszerli vagy
sem egy rendszer. Gondolj csak a DOS-ra, ami a Symbian rendszereknél 1ényegesen egyszeriibb volt mégis rengeteg virus
késziilt ra.

Skeptical: amennyiben a szamlakimutatisodban latszanak a kiildott SMS-ek, akkor ebben az esetben is latszani fog, hiszen
ugyanaz torténik, mintha sajat magad kiildted volna. A telefonon természetesen megoldhato, hogy ezek ne jelenjenek meg a
kiildott SMS-eknél.

A vided pedig csupan annyit mutat be, hogy lehet irni olyan programot, ami a kimend ¢s bejovo sms-eket elkapja és képes sms-
t kiildeni (ami egyébként nem is olyan bonyolult). Mivel egy programozhato telefonrol van szd, az, hogy SMS-t tud kapni és
kiildeni nem egy meglepd dolog.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.06. 12:03:06

Szia Fabatka!

Koszi a kiegészitéseket :-)

Ugy gondoltam, hogy mivel nagyon sok, és meglepéen kis méretii Symbianos telefon létezik, valos veszély lehet egy féltékeny
férj, gyanakvo fénok, aki egy ilyen cuccot titokban ratelepit valakinek a telefonjara, aki nem szakember. Ez - szemben a még
kevéssé 1étez0, ritka mobilvirusokkal .- igenis valodi veszély lehet.




fabatka 2008.05.06. 12:19:30

rrrrr



Magyar kartevo toplista - 2008 aprilis
2008.05.08. 10:14 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

A NOD32 antivirus rendszer gyartoja, az ESET havonta elkésziti a legelterjedtebb internetes korokozok top tizes listajat. Nézziik
akkor, milyen hénapot is zartunk aprilisban Magyarorszagon! Kovetkezzen a NOD32 antivirus rendszert gyarté ESET
ThreatSense.NET Center felmérése.

A virusstatisztika alapjat a vallalat ThreatSense.Net virusfigyel6 rendszere képezi, amely a NOD32 felhasznalok 6nkéntes
adatszolgaltatasanak koszonhet6en az e-mailekben terjedd virusok mellett a bongészés kozben a szamitogépekre keriilt korokozokat
is listazza ¢s ezt orszagokra lebontva is le tudjuk kérni, igy médunk van ra, hogy a havi toplista teljes egészében a magyarorszagi
észlelésekre alapozva jelenhessen meg.

A listan szerepld tételek minden esetben konkrét karokozokat jelolnek, az eredeti listaban talalhatd csak gyanithatd, de egyértelmii
azonositasra nem alkalmas észlelési adatokat nem vettiik figyelembe. Lehet6ség szerint igyekeztiink a legtobb kartevo mellett
feltiintetni a weboldalunkon talilhaté részletes virusleirasra mutaté linkeket is.

me a lista!

1. Win32/Adware.Virtumonde.FP application (10.29%)

Ez a kartevd szintén a Kéretlen alkalmazasok tiboraba tartozik az ESET kategorizalasa szerint. Futdsa kdzben kiilonféle felnyilo
ablakokat jelenit meg. A Win32/Adware.Virtumonde trojai a Windows System32 mappéajaban (alapértelmezés szerint C:\ Windows\
System32) véletlenszeriien generalt névvel fajl(oka)t hoz létre, melyeknek kiterjesztése .dll. A trojai megkisérel egy tivoli szerverhez
csatlakozni, ¢s onnan tovabbi komponenseket letolteni.

SHET1§31 S GO

2. Win32/Adware.Virtumonde application (9.78%)

A Virtumonde (Vundo) program a Kéretlen alkalmazasok (Potentially Unwanted) kategoriaba esik, készit6i arra hasznaljak, hogy
segitségével kéretlen reklimokat masoljanak a felhasznalo PC-jére.
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3. INF/Autorun virus (2.24%)
Az INF/Autorun egyfajta gyiijténeve az autorun.inf automatikus programfuttato fajlt hasznaloé korokozoknak. A kartevo fertdzésének
egyik jele, hogy a szamitogép miikodése drasztikusan lelassul.

."_a_umr.m Matepad =
File Edit  Format  Yew Hels

{aurorun]
Labelazac's Flazh orive
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4. JS/TrojanDownloader.Iframe.EY.gen trojan (1.94%)
A HTML oldalaknal komoly veszélyt jelent az olyan JavaScript kod észrevétlen besziirasa, amely az Iframe segitségével kartékony
tartalmakat tolt le titokban a latogatok szamitogépeire. Ez a kartevo ebbdl a fajtabol valo EY jelii varians.



5. Win32/VB.EL worm (1.74%)

A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhaté adathordozékon és haléozati meghajtokon képes terjedni. Fert6zés
esetén megkisérel tovabbi karos kodokat letdlteni a 123a321a.com oldalrél. Automatikus lefuttatdsahoz modositja a Windows Registry
HKLM,SOFTWAREWMicrosoft\Windows\CurrentVersion\Run bejegyzését is.

6. Win32/Toolbar.MyWebSearch application (1.71%

Az Internet Explorer és Firefox alatt miikodé keres6szolgaltatas. Telepitésekor szamtalan Registry kulcsot modosit, és kéretlen
reklamokat jelenit meg az adott szamitogépen. Az alkalmazas figyeli a felhasznalo bongészési szokasait és adatokat gytijt ezekrol, de
miikodésével lassitja a szamitogépet is. Ezenkiviil megvaltoztatja a bongész6 kliens kereséssel kapcsolatos beallitasait és az alapértelmezett
kezdblapot is.

7. Win32/Adware.AdMedia application (1.50%)

Windows rendszereken terjedd kéretlen reklamprogram. A megtimadott szimitogépbe beépiilve kiilonb6z6 kartékony DLL
allomanyokat hoz létre, illetve tolt le az internetrdl, a Registry adatbazisba pedig olyan bejegyzésket készit, amellyel gondoskodik arrél,
hogy a kartékony kod minden rendszerinditaskor automatikusan lefuthasson. Mitkodése soran tobb kiilonbozd kartékony weboldalhoz is
megprobal kapcsolddni, és a megfertdzddott rendszer a tulajdonos tudtan kiviil képes mas weboldalak ellen inditott DoS tamadasban is részt
venni.

8. Win32/CMDOW.143 application (1.46%)

A cmdow.exe allomanyra sok antivirus program nem jelez, hiszen nem virusrol, hanem egy hacker eszk6zr6l van sz6. A Cmdow egy
olyan parancssori segédprogram, melynek segitségével Windows NT4/2K/XP/2003 rendszereken kilistazhatjuk, atmozgathatjuk,
atméretezhetjiik, atnevezhetiik, illetve elrejthetjiik vagy ismét lathatova tehetjiik, minimalizalhatjuk vagy kinagyithatjuk, helyreallithatjuk,
aktivalhatjuk illetve inaktivalhatjuk, tovabba bezarhatjuk, leéllithatjuk az ablakokat. Az eredeti cmdow alkalmazas egy 31 KB-os
végrehajthato fajl, amely nem ir a Registrybe, nem igényel kiilon telepitést, elég lefuttatni. Eltavolitasdhoz elegendd ezt az allomanyt tordlni.

9. Win32/Adware.PlayMP3Z application (1.40%)

Ez az alkalmazas a kéretlen és felesleges alkalmazasok kdrébe tartozik. Kéretleniil reklamokat jelenit meg, MP3 tartalmakat és
lejatszoprogram komponenseket tolt le. Automatikusan nem képes terjedni, ehhez sziiksége van felhasznald kozremiikodésre is. Az
elemzése alapjan feltételezhetéen Kindbol szarmazik.




10. Win32/Obfuscated.A1 trojan (1.30%)

Az Obfuscated (6sszezavart kodu) elnevezés egy olyan altalanos kategoria, amellyel szdmos f4jl mar proaktivan felismerésre és eltavolitasra
keriil, amelyek gyants technikakat hasznalva igyekeznek kibujni az antivirus vizsgalat eldl. Az ilyen allomanyok tobbsége
reklamprogramokkal (Adware) ellatott alkalmazasok telepitd csomagjaibdl szarmaznak, mint amilyen példaul a korabban is emlitett
Virtumonde. Futasa kozben kéretlen reklam ablakokat jelenit meg.

Ezek tizen adjak az Osszes észlelés 33.36 szazalékat, vagyis a tovabbi megkozelitéleg 66 szazalékon mar sok, kisebb aranyban

el6fordulo kartevé osztozik.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

Tweet

A PRIS@szeme mindent lat

Kiberzaklatas - mit tehetiink ellene?
Majdnem mindenki atverhetd adathalaszattal
Tizbdl 6t kartevd hatsoajtdt nyit

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/459512

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

Elégedetlenek vagyunk a Facebook biztonsagaval

értitk a szolgaltatds technikai i

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a



Gyermekeink védelmében
2008.05.09. 13:30 | Csizmazia Istvan [Rambo] | 1 komment
Cimkék: internet pedofil csalas védelem kozosségi oldalak kartevo

Komoly Iépéseket terveznek a kdzdsségi oldalakon eléfordulod karos jelenségek ellen Facebook és a MySpace iizemeltetdi. A veszélyek
ko6ziil nemcsak a virusfertézések és csalasok elleni kiizdelmet, de az etikatlan hirdetések, kéretlen és kémkedo reklamok, szexualis és
egyéb biin6zok elleni hatékonyabb fellépést is szorgalmazzak.

A tervek szerint ilyen Iépéseket fontolgatnak a fiatal korosztaly védelmében:

- a céges szolgaltatasok adatkezelési gyakorlata legyen biztonsagos és betartott

- a dohény és alkohol hirdetéseket tartsak tavol a fiatalkortiaktol

- a nemkivanatos csoportokat (ongyilkossagra batorito, vérfertdzéssel vagy pedofiliaval kapcsolatos, terrorista és egyéb torvényileg vagy
etikailag kifogasolhatd) haladéktalanul tavolitsék el

Technikailag mindenesetre nehéz elképzelni, hogyan ellendrizhet6 valaki, hogy csak a valds életkorat gépelhesse be. Arrél nem is beszélve,
ha a rendszer csak azt figyeli, a gyerekkoru (vagy ilyen adatokkal bejelentkezd) ne adhasson ki figyelmeztetés nélkiil személyes adatot
felnéttkoriinak, ez korantsem tokéletes: hiszen ehhez elég a pedofilnak magat gyerekkorunak regisztralni (a beszamolok szerint éppen ezt
szoktak tenni), és maris megkaphatja a masik fél adatait.

A részletesebb adatok ismeretének hianyaban ugy latjuk, a megalkotandd szabalyozas nem lesz tokéletes €s kijatszhatatlan - mert hogy
ilyesmi nem Iétezik - de talan kijelli az utat, merre érdemes figyelni, szigoritani, ellendrizni, naplozni - és legalabb megprobalnak valamit
tenni, ami méltanylando.

Végiil ha még azt is sikeriilne elérni, hogy mindenki naprakészen frissitett operacios rendszer, valodi kétiranyt tiizfal, valamint virus- és
kémprogram elleni védelem mogoétt iiljon, ez nagy 1épés lenne a kartevémentes internetezés felé. Amiben az antivirus cégek tudnak
segiteni, az példaul a kedvezményes didklicencek biztositasa.



Egy biztos: a biztonsagos internetezésre valé nevelés, oktatas a legfontosabb és leghasznosabb, amit gyermekeinknek atadhatunk.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beje%ések:

Informat@ai biztonsag az egészségiigyben

Mi a kozos benniik? Tréjai, Chrome, kormanyzat
Elégedetlenek vagyunk a Facebook biztonsidgaval
Safe mod a Mechagodezilla ellen

25-sz0r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/461189

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében al6i tartalomnak mindsii értitk a szolgaltatas technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

m' Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2009.08.03. 09:44:30

Nem csak elektor kalandorok, hanem igazi hiénak is indulnak a versenyben :~(
hvg.hw/itthon/20090803 gyerekmodellek portfolio_casting.aspx?s=hk




Azok az atkozott kovetkezmények

2008.05.13. 14:49 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Régebben a klasszikus virusok iddszakaban egy fert6zéssel egy vagy tobb allomanyunk megvaltozott, megsériilt esetleg megsemmisiilt.
K¢ésdbb aztan az olyan kartevok, mint példaul a Sircam, egy véletlensziiren a szamitégépben levé dokumentumunkat vitte magaval, és
ennek illetéktelen kezekbe vagy nyilvanossagra keriilése mar rejthetett komoly kellemetlenségeket intim vagy civilszférankat illeten. Ekkor
még nem sejtettiik, hogy Murphynek mennyire igaza volt - van - lesz: "Ha a dolgok tigy tiinnek, mar nem romolhatnak tovabb, mégis
tovabb romlanak..."

A helyzet akkor kezdett el er6teljesen megvaltozni, mikor a csendben lapulé, internetes forgalmat, bongészobeli viselkedésiinket,
jelszavainkat fiirkészé kémprogramok kaptak a nagyobb hangsilyt. Es még itt is eleinte jottek az ellenérvek: én egyszerii kisember
vagyok, engem biztos nem fognak piszkalni, tdlem nincs mit kémkedni. Ennek ellenére lathattuk, hogy a személyes adataink (sziiletés,
lakcim, TB szam, ttlevélszam, stb.) megszerzése és a veliik vald visszaélés: a személyiség lopastol kezdve a banki adatok kifiirkészésén at
fertdzott gépek felhasznalasaig a botnet hadseregbe milyen széles skalan mozog.

A napokban az okozott ijedtséget, hogy egy chilei hacker egyszeriien feltette az internetre a mintegy hatmillié személyes adatot tartalmazd
fajlokat. Az Anonymus Coward - névtelen gyava - nevii elkoveto altal feltoltott, és részletes neveket, cimeket, telefonszamokat
adoszadmokat és szavazasi informdaciokat tartalmazé csomag tobb oran keresztiil elérhetd volt egy technikai blogban. Miutan felfedezték, és
a rendorség kezdeményezésére eltavolitottak onnan azokat - bebizonyosodott az 0si igazsag: ami egyszer felkeriilt a netre, az onnan soha
tobbet nem tavolithat6 el. Azota parhuzamosan tobb helyen is Gjra felbukkantak a személyes adatokat tartalmazé allomanyok, és az esély,
hogy ezek maris nem keriiltek, vagy a kozeljovoben nem keriilhetnek rossz kezekbe nagyjabol annyi, minthogy tjra 3.60 legyen a kenyér
ara, esetleg Michael Jackson legyen az Egyesiilt Allamok elncke.

Sokszor szoktak azzal érvelni, hogy a hacker csak jot akar, felhivja a figyelmet a biztonsagi hianyossagra, ezzel nagy szolgalatot t
nekiink. Biztos vannak esetek, amikor ez talan igy van, most azonban ezt azt okfejtést biztosan nem méltanyolja majd az a par milli6 vétlen
ember, akinek adatait - feltételezve, de nem megerdsitve, hogy a hivatalok esetleg nem megfelelé moédon gondoskodtak a biztonsagrol -
kozprédava tették. Szép dolog a Ludas Matyi modszer, meg a "Mozesre tanitas", csakhogy ezzel éppen azokat kellene megleckéztetni, akik
raszolgaltak, nem pedig védtelen atlagembereket, akik jelen esetben az egészr6l mit sem tehettek.

Es mit tehetiink mi a lanc végén, hogyan tanuljunk mas karan? Erdemes vészhelyzet esetén a fontosabb eléréseinknél azonnal jelszot



cserélni, bizalmas adatainkat tartsuk mindig titkositott particion és virusirtonk mell6l ne hianyozzon a naprakész kémirtd program sem, vagy
hasznaljunk komplett internet biztonsagi csomagot.

A kémprogram nélkiili netezés ideje lejart: ideje lenne erre minden atlagfelhasznalénak radébbenie. Vagy masképpen: "A gravitacié
nemismerete nem mentesit a zuhanas alol!" - ennyit tehetiink magunk helyett. A tobbi mar sajnos nem rajtunk mulik.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Informat@ai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
Mi a kdzos benniik? Trdjai, Chrome, kormanyzat
Safe mod a Mechagodzilla ellen

Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/466348

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak minésiilnek, értiik a szolgéltatés technikai ii: leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Uj dimenziok
2008.05.14. 14:10 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: elektronikus hacker kozott timadas orszagok botnet beliil hadviselés osrzagon

Mikor el6szor olvastam Aldous Huxley Szép 1j vilag cimii konyvét (mellesleg mekkora egy lazerségnek latszik DOS-os, Linuxos ésszel az
ilyen ékezetes link: .../Sz%C3%A9p_ %C3%BAj vil%C3%A1g), vagy amikor az HBO miisoran ment a Gattaca, még az volt az
érzésem, hogy fényévekre vagyunk ettdl, messze mint az 1968-ban késziilt 2001 Urodiisszeia vilaga az altalunk megélt magyar 2001-t41.

A Gattacabeli f6hés eredetileg nem is lehetett volna iirhajés szivbetegsége miatt, és a sportversenyekrdl ismert doppingellendrzésekhez
hasonld vizsgalatokon idegen vér- és vizeletmintakkal kellett triikk6znie. Aztan mint deriilt €égbdl a villamesapas, kaptuk a hirt: a magyar

munkaaddk mostantél beletekinthetnek a munkavallalok genetikai vizsgalataiba.

Az 1ij magyar torvény éppen ellentétes az angol vagy éppen amerikai gyakorlattal, ahol a munkadodkat és az egészségbiztositokat
éppenhogy korlatoztak az ilyesfajta maganszférabeli informacidszerzésben, emellett a jézan észt, a tarsadalmi rétegek védelmét még nem
is emlegettiik. Az egy dolog, hogy szerintliink nem tartozik rajuk a mi adatunk, de felmeriilhet még az is, ki és hogyan tarolja (masolja le,
veszti el) ezeket az informaciékat, ki tekinthet majd bele, megosztjak-e egymassal a munkaadok, a fejvadasz cégek (persze nem
hivatalosan) mint a bankok BAR listaikat - ezeket az informaciokat.

Szépen ¢és lassan az elektronikus hadviselésben is elériink korabbi scifi regényes fantaziabeli szintre, csak éppen annihilatorok 16vései
helyett internetes tamadasok zajlanak. Az allam ellenérz0 szerepénél inkabb csak a tajékozatlanok lepédnek meg, ha az ellenérzés konkrét
modjair6l olvashatnak. Ami viszont ennél sokkal érdekesebb, tdvolabbra mutat és veszélyesebbnek is latszik: az a nem egy orszagon
beliili, hanem az orszagok kozitti elektronikus kémkedés és hadviselés. E13szor az Eszt-Orosz konfliktusrol olvashattunk, majd gyants
és erételjes jelei mutatkoztak az allami szintre emelt kiilfoldi kormanyok ellen folytatott kinai kémkedésnek.

Most pedig arrdl olvashatunk, hogy az enyhén szoélva is kétes eredményii zimbabwei valasztasok utan, ahol hetekig nem hirdették ki a
végeredményt, ismeretlen hackerek napokra kikapcsoltak és blokkoltdk a helyi Herald ijsag online webhelyét. Nehéz ezt nem célzott
akcionak értékelni, bar pontosan azt sem tudni, orszagon beliili vagy kiviili lehetett-¢ az elkdvetd. Mindenesetre a hackelés mint eszkoz
kin6tte magat jogvédod csoportok, katondk, szervezetek féllegalis eszkozének.




Es ha hozzavessziik, hogy az Egyesiilt Allamok hadseregének egy tisztje a minap sajat botnethadsereg 1étrehozasat latja idészertinek -
szerencsére sajat szamitégépeikre alapozva - akkor nyilvanvald, hogy eljott az az id6, amikor sok jol képzett hacker jol fizeté6 munkat
talalhat végre hazajaban a jo oldalon is.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatis Q +1/ 0 Tweet
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Ajanlott beje?ések:

A PRIS@szeme mindent 14t

Gyerek-barat netezés

Informatikai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
25-sz06r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/467931

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében a16i tartalomnak mindsii értitk a szolgaltatas technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Lassan itt a "szép 4j vilag", betegségi adatgyiijtés ma, holnap pedig az allasinterjin mar talan DNS tesztet is fognak kérni :-O
www.zoom.hu/kulfold/ujabb-botrany-a-lidnel-44485.html?ref=hk

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Gattaca a nyakunkon, az emberi jogokkal kevésbé szoszmotolok jol elkezdik, aztdn majd az egész vilag szépen atveszi, s a
végén kotelezo lesz :-(((

mediq.blog.hu/2009/08/05/genteszteket vegeznek kinai gyerekeken




Bigyo feliigyel6: reloaded

2008.05.15. 11:40 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Megjelent az ESET ingyenes feliigyeleti eszkozének, a SysInspectornak a végleges valtozata, amely segit felderiteni a rejtett
fert6zéseket.

Korabban mart hirt adtunk az akkor mar hasznalhatd, de még béta allapotban leledz6 segédprogramrol, amely inkabb a powerusereket és
rendszergazdakat célozza meg. A szoftver segitségével a szakemberek megvizsgalhatjak az egyes gépeken aktiv folyamatokat, a
regisztracios adatbazisok tartalmat, illetve tobbek kozt kilistazhatjak az automatikusan elindulé, valamint a halézati
kommunikaciot folytaté programokat.

(=== -

Sziirhetjiik a tételeket a veszélyesség szint alapjan is

Az integralt Anti-Stealth technolégianak koszonhetden az ESET SysInspector emellett felismeri a rejtett kirokozékat - példaul
rootkiteket - is.

A HackerDefender rootkit drivere és a futé processz

Ez a funkci6 kiilondsen hasznos azon vallalatok szamara, melyek nem az ESET virusvédelmi szoftvereit alkalmazzak. A program
meniijébol elérheté az ESET ingyenes online virusirtoja, aminek segitségével a felfedezett fertézések hatastalanithatoak.

A képen a Vanquis rootkit el nem inditott, de mégis felismert szervizfolyamata

A Syslnspector ezzel egyiitt a hozzaérto felhasznalok kezébe valé rendszerdiagnosztikai eszkéz, mely nem helyettesiti a virusirtét. A
program altal generalt logfajlok személyes adatokat nem tartalmaznak, kizarélag azt a célt szolgaljak, hogy a karelharitast végzd
szakemberek minél egyszeriibben felderithessék a fert6zések okat.




A képen a SpyBot altal manipulalt HOSTS fajlra kapunk figyelmeztetést

A SysInspector Windows 2000, XP, Vista, valamint Windows Server 2003 és Windows Server 2008 operacios rendszereken fut. 35
MB memoriat és 3 MB lemezteriiletet igényel, és a grafikus menii mellett parancssorbol is vezérelhetd.

A program ingyenesen letoltheto az ESET magyarorszagi honlapjarol: http://www.eset.hu/segitseg/sysinspector

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/470335

Kommentek:

A hozzaszolasok

a yonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai ii

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztjéhez. Részletek a



Még szodaval sem megy el...
2008.05.16. 11:53 | Csizmazia Istvin [Rambo] | 1 komment
A Kklasszikus mondas szerint egy jsziilottnek minden vice 10}, ennek ellenére az adathalasz probalkozasok is elérnek egy id6 utan egy olyan

szintre, hogy az eléfordulé arulkodé, de inkabb ordité jeleknek mar mindenkinek fel kellene tiinnie. Egy vérszegény "amazonnal"
randevizunk.

A mostani levél is magan hordozza mintegy allatorvosi l16ként a csalds stilusjegyeit: bekéri a jelszot, a link és a hozzatartozé webhely
cime eltérd, meglévé accountunkat kell "helyreallitani", stb. Persze a magyar viszonylatban - aki mar az Amazon weboldalrél angolul
rendel kdnyvet, az a szélesebbkorii tapasztalatai miatt talan tobb ismerettel rendelkezik a phishing targyaban - legalabbis reméljiik.

A s

Az oldal egyes linkjei - szintén jo szokas szerint - az eredeti oldalra mutatnak, ezzel is fedezve a csalast.

Ami ilyenkor segithet - bar ehhez az id6é milasa is sziikséges - a bongészd tartalmi tanacsadoi pl. Finjan, McAfee, Netcaft Toolbar, stb. is
figyelmeztetnek elébbutobb a veszelyre.

Nem kell tiveggdmb hozza, hogy megjosoljuk, ez a fajta triikk bar sosem fog kiveszni teljesen, egyre inkabb hattérbe szorul majd a
sokkal hatékonyabb, magat a weboldalakat megfertéz6 médszerhez képest, amelynek tdmeges elterjedése mar lathaté és erésddése
varhato a jovében.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Az XP &34z XP élt, az XP élni fog

Majdnem mindenki atverhet6 adathalaszattal

Ez torténik a weben egy perc alatt

Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/472052

Kommentek:

A aszola a vonatkozd jogszabalyok értelmében fi aloi tartalomnak Osii értilk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

titan 2010.04.29. 12:50:12

Epp nemrég rendeltem amazontol egy par konyvet, és furcsamod pont akkor kezdtek el megszorni ezekkel a levelekkel
(rdadasul olyan tartalommal, hogy valamiért késik a megrendelés - természetesen részletezés nélkiil). Majdnem sikeriilt nekik,
pedig hozzad hasonlé szinten vagyok paranoias :) Csak dvatosan.




Sebezhetoségek a Safariban

2008.05.19. 15:11 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: mac apple biztonsag safari win macintosh exploit sebezhetdség rés nitesh dhanjani

Ugy tiinik, a Safari bongészére is rajar a rad. Az Apple programjaban egy Nitesh Dhanjani nevii iriember tobb sériilékenységre is
figyelmeztetett.

7

A harom kiilonféle hiba koziil az egyik bizalmas adatok szivargasat teszi lehetévé. A kutatd szerint a hibak mindegyike kritikus, err6l

bévebben a blogjaban olvashatunk Safari Carpet Bomb cimmel. Itt talalhatjuk a beszamolot, koztiik egy IFRAME-es mintapéldat
képernydképpel is lathatunk a "szényegbombazasrol", ami 1ényegében azt mutatja be, hogy egy preparalt weboldalon a felhasznalé
jovahagyasa nélkiil lehet karos tartalmakat a szamitogépre letolteni Windows és OSX rendszeren. Ki ki eldontheti, hogy mennyire
valosak a jelzett veszélyek. Erdekes, hogy az Apple csak az egyiknél igért gyors javitast, a masik két esetben id6t kért illetve nem tartotta
kritikusnak a problémat.

Sok Maclntosh tulajdonos hasznal ett6] fliggetleniil Firefoxot, hiszen az nagysagrendekkel kényelmesebb illetve testreszabhatobb bongészo,
¢és szabadon elérhetdé mindharom platformon: Windows, Linux, Mac. (Safari és IE csak tobb-kevesebb hackeléssel 1étezik Linux alatt)

A Macen egyébként eléggé biztonsagban érezhetik magukat a felhasznalok, a nagy tomegben aradé Windowsos virusok mellett eddig
csak olyan kartevok bukkantak fel, amelyek kisérleti kodként, minden esetben a felhaszn4l6 aktiv kézremiikodését megkivanva
(kattintani kellett ra) tudtak csak futni, és ezek is csak mutatoba jelentkeztek.

A mostani rések egyébként nem az els6k ebben a bongészoben, a Secunia adatai szerint mar 59 esetben tettek kézz¢ valamilyen szintii
riasztast a honlapjukon, persze egy Internet Explorerhez képest ez a szam szinte elenyészo.

Ami a Mac-en és a Linuxon is probléma lehet a biztonsag szempontjabdl, az a hivatalos és ellenérzott szoftvercsatornakon, tarolékon
kiviili szoftverek telepitése. Az ismeretlen forrasbol szarmazé programok (video kodekek, alkalmazasok) kz¢ nem lehetetlen egy trjai
kodot becsempészni - persze ezeket elébb-utobb ugyan felfedezik, de addig is kart okoznak. Am egy idé utan egyre jobban szimolni kell
majd az olyan kihasznalhaté résekkel is, amelyek XSS, Flash-be dgyazott, SQL injection, mas bongészébeli eltérités, vagy egyéb tritkkk
kihasznalasa révén kovetkezik be. Csak érdekességképpen a 2007-es CanSecWesten lathattuk, hogy ott egy nulladik napi Safari
sebezhetdség révén sikeriilt egy MacBookot feltorni, de igen tanulsdgos volt az idei meccs is, ahol a tanulsdg semmiképpen sem az volt,




S

hogy 1am a Mac esett el elsdnek, a Win és Ubuntu pedig késobb (ez inkabb azért torténhetett, mert mindenki MacBookot akart nyerni ;-),

hanem inkabb az: legy6zhetetlen rendszer gyakorlatilag nem létezik.

rhTetszik ] Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Biztonsagosabb weblapok

2008.05.20. 12:12 | Csizmazia Istvan [Rambo] | Sz6lj hozza!
Cimkék: weboldal biztonsag sql malware fert6zés injection

Par évvel ezelott, ha adatainkat elloptak, esetleg kényes dokumentumaink bantak, pénziigyi szempontbdl pedig maximum idegenek is
hasznalhattak internetelérésiinket. Manapsag, mikor mar szinte mindent a szamitégéprol intéziink: iizleti-, banki-, ado6- és
maganiigyeinket, a tét mar joval nagyobb. Es ebben a jatszmaban azoknak is van feleldssége, akik a weblapokat készitik és fenntartjak.

sSQL

A weboldalak megfertézésének egyik leggyakoribb technikéja az SQL injection, vagyis az SQL adatbazis lekérdezéseibe torténo (cz
lehet akar MS SQL, MySQL, stb.) kédbefecskendezés (elég sutan hangzik igy magyarul). Szinte minden tipusi weboldal ellen sikeriilt
mar ilyen tamadast végrehajtani - legyen az egy maganember honlapja, egy egyesiilet vagy cég weboldala, vagy akar kormanyzati,
sportfogadasi esetleg nagy latogatottsagli hirportal.

SELECT guery

SELECT gquer

A biztonsagos netezés vilagaban rank felhasznaldkra harul a feladat azon része, hogy szamitogépeinket naprakészen tartsuk, az
alkalmazasok €s az operacios rendszer biztonsagi javitasaival rendszeresen frissitsiik kornyezetiinket, hasznaljunk virus és kémirto
programot, alkalmazzunk hardveres vagy szoftveres tiizfalat, elfajzottabbak logokat olvasgassanak, és emellett tigy egyaltalan legyiink
figyelmesek a nethasznalat kozben.

Amire viszont nem nekiink, hanem a weblapok készitdinek kellene iigyelni - eziigyben szemléletes demonstraciokat legutobb az
Ethical Hacking 2008 konferencian is lathattunk - az az elvarhat6 legnagyobb gondossag, amivel a fejlesztok a programjaikat megirjak.
Sok jo6 informéacios oldal létezik e timaban, szamtalan figyelmeztetést adnak ki a szakérték is, még egy atlagos PHP+SQL programozo
tanfolyam keretében is tanusithatom, sok ilyen hasznos informaciot igyekeznek atadni errdl is az oktatok. A feltort weblapok aztan
kiilonféle kartevéket igyekeznek letolteni a latogaték gépeire, és itt mar bezarul a kor, mi felhasznalok keriiliink kdzvetlen veszélybe.
Tanulni kellene mar ezekbdl az esetekbdl, legalabb ne adjunk ekkora magaslabdat senkinek, meg f6leg ne ilyen sokat.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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A bejegyzés trackback cime:
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Nincsenek hozzaszolasok.



A kabelbarat

2008.05.21. 15:05 | Csizmazia Istvin [Rambo] | 7 komment

Cimkék: javitas john los angeles botnet kémprogram szerviz csalé schiefer

Remélem mindenkinek megvolt ez a film, még azoknak is ajanlom, akik esetleg nem birjak Jim Carreyt, mert a tanulsag benne 6rok
érvényi: bizz embertarsaidban, de azért emeld meg a kartyapaklit.

4 JONES
¢ BENABITFTY oo

Az atlagember agya Uigy van huzalozva - €s erre jatszanak ra a social engineering bajnokai - hogy a hivatalos szervekben, a renddrben, a
szerelében (vagy szerel6ruhas szereldnek gondolt illetében) nagy a bizalmunk. Epp ezért faj sokkal jobban, és épp ezért kéne duplan
biintetni, ha épp a renddr visszaélve eldnyével blincselekményt kvet el, vagy ha pont az egészségiigyi dolgozd igyekszik minket eltenni
1ab aldl - hiszen nem ezt varnank tolik.

A fentiek fényében érdemes azt is atgondolni, kihez és hova adjuk be szamitogépiinket javitasra. Torténetiinkben egy John Schiefer
nevd, de korantsem triember és munkatarsai alattomban kémprogramokat telepitettek a javitasra kapott gépekre. Ezekrdl titokban
nagyszamu bizalmas adathoz (nevek, kartyaszamok, jelszavak, PayPal adatok) jutottak hozza, melyek segitségével ezek kontéjara
vasarolgattak. Azonban nem alltak meg itt, a fert6zott gépeket egy hatalmas botnethalézatban {izemeltetették, mintegy 250 ezer
szamitogép volt nekik kiszolgaltatva. A jelentések szerint egy holland reklamcéget is becsaptak, ahol az lett volna a feladatuk, hogy ahol
a felhasznalok engedélyezik, ott feltelepitsék a programjukat. A Los Angelesben €16 Schiefer most nem kicsi biintetéssel kénytelen
szembenézni: akar 60 éves bortonre és 1.75 millié dollar kartéritésre is raghat a majdani itélet.

Van egy olyan mondés, hogy ha autot vesziink ne (csak) az autét nézziik meg alaposan, hanem az eladot is. Ha nem bizalomgerjeszto,
inkabb alljunk el az iizlettél. Egyszer sikeriilt az utolsé pillanatban visszakozni egy olyan aut6tol, amelyet felemelve, alanézve és
megvakargatva deriilt csak ki, hogy két kiilonb6z6 szinli autobol hegesztették dssze. A tulajdonos - aki éppen autdszereld volt a szakmajara
nézve - artatlan arccal allitotta, 6 nem tudott semmirél, na persze.

Szoval ahogy vizszereldt, és egyéb mesterembert is akkor hiv az ember szivesen, ha mar a baratnal, testvérnél vagy a szomszédnal jol és
megbizhatoéan dolgozott, a szamitégépiink javitasat se bizzuk akarkire.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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A bejegyzés trackback cime:
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Kommentek:
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Ez jo bejegyzés. A blog is jo, az ubuntu link kiilon tetszik. Viszont kicsit kevesebb mozg6 izével kdnnyebben olvashaté lenne.

144

@ Cigizo - http://cigi.blog.hu/ 2008.05.21. 16:29:59

ha majd mar megszokott dolog lesz teljes mértékben a PC, akkor nem fog ilyen el6fordulni - de a kapcat miért nem kapcsolod

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Amondd!
Koszi a dicséretet :-) Akkor ezek szerint tovabbflizve a gondolatot, nemcsak a blog j6, de az Ubi is remek :-D
Mozg6 iz¢ fronton talan jo hirem van: a szamuk ennél biztosan nem fog tovabb névekedni ;-)

W sizmazia Istvan [Rambol] - http://antivirus.blog.hu

Hello Cigizd!
Oreg 1égiosok mostantol kapca nélkiil johetnek a kantinba ;-)

@ Cigizo - http://cigi.blog.hu/ 2008.05.21. 17:42:25

Na végre!

)




m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2008.07.15.21:40:53

Van magyar szervizes eset is:
www.rtlhirek.hu/cikk/193469

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2008.08.09. 11:23:42

Lassan mindenki kezd paranoid lenni, és ugy latszik, nem is ok nélkiil:
www.itpages.hu/20080808/lemasoljak-a-szamitogepeink-tartalmat-a-szervizekben



Szigoruan ellendrzott alattvalok
2008.05.22. 14:01 | Csizmazia Istvin [Rambo] | 9 komment

Cimkék: anglia brit megfigyelés nsa isp

Lehet, hogy a brit allampolgaroknak hamarosan nem kell majd kiilon Big Brother valosagshowt nézniiik a televizidban ahhoz, hogy
valakinek minden mozdulatat figyelemmel kisérhessék. Ha egy tervezet megvaldsul, 6k maguk lesznek az alanyai annak a

megfigyelésnek, amelyben minden telefonhivasuk és smsiik, minden e-mailjiik, minden altaluk meglatogatott weboldal 12 hénapra
visszamendbleg egy gigantikus adatbazisba keriilhet.

Tulajdonképpen a Home Office programnak nem is azzal a részével van baj, amikor egyedi esetekben ligyészségi felhatalmazas utan
beletekintenek ilyen adatokba, hiszen ez igymond nemzetbiztonsagi érdek: terroristak, pedofilok, fenyegetdzdk és biin6zok ellen ez
sziikséges, torvényes keretek kozott végzett lehallgatas pedig mindig is volt, és mindig is lesz. Hanem ha esetleg a hatalom, illetve egy
korrupt vagy tilbuzgé alkalmazott extra felhatalmazas nélkiil is igy gondolja, iigy gondolhatja, hogy az éppen aktualis politikai
vagy gazdasagi ellenfelei kormére néz illegalis médszerekkel. Rossz esetben pedig tomegesen és mindezt az adofizetdk pénzén. Hogy a
veszély fennall és az embereket igenis foglalkoztatja, arra jo példa volt a németorszagi Skype lehallgatassal kapcsolatos szerz6dés
nyilvanossagra kertilése. Ideill6 Murphy térvénnyel szélva: "Egyetlen allampolgar élete, szabadsaga és vagyona sincs biztonsagban, amig
iilésezik az Orszaggytlés!" ;-)

Emlékezetes volt az a jo par éve tortént eset, amikor a brit rendérség Gigy nyilatkozott, mar nem hallgatjak le teljeskortien a telefonhivasokat,
mégis amikor egy flilkébdl valaki a kiralyn6t fenyegette meg, a 30 masodpercen beliil kiérkezé nyomozok nyomban elkaptak az elkdvetét.

Visszatérve a témankhoz, adataink kezelésének az a szegmense, ahol a rélunk és veliink kapcsolatos informaciékat gyiijtik, 6rzik a
Kkiilonféle hivatalok, egészségiigyi intézmények, stb. semmilyen modon nem lathatunk bele, és nincs ra semmiféle befolyasunk.
Reménykediink, hogy gondosan kezelik, reménykediink hogy titkositva taroljak, reménykediink, hogy csak az nézhet bele, akinek kell,
reménykediink hogy nem masolja vagy lopja el senki, reménykediink, hogy minden betekintést rendesen napléznak.

Hiaba neteziink mi a legnagyobb gondossaggal, hidba vagyunk 6vatosak a kozosségi portalokon, ha kdzben a rélunk szo616 aktakat, fajlokat
ellopjék. elvesztik vagy adatainkhoz illetéktelenek is hozzaférhetnek, abbol adatokat gytijthetnek, vagy ne adj' Isten magat az adathordozot
vagy a szamitogépet vesztik el mindenestiil.




De persze az sem sokkal biztatobb, ha a "Birodalom" gatlastalanul, nyakld nélkiil személyes adatokat gyiijthet. Lehet, hogy sokan ennek
nem is értik a jelentdségét, de kb. uigy kell elképzelni, hogy ha valaki példaul par év milva majd polgarmesternek szeretné jelltetni
magat, akkor valahol majd egyszer csak elohuznak egy aktat, ¢s jonnek a kompromittalo cikkek: hogy hohd: milyen ember ez, tiz évvel
ezel6tt haromszor is ellatogatott egy homoszexualis oldalra! Ejha, 3 éve levelezte le a szlovak rendszamu gépkocsijat, szoval ez egy csald?
Nocsak, 2 éve megcsalja a feleségét, itt a levelezése a szeretdjével! Hitha, és milyen telefonhivasai voltak 8 éve 6 honapja és 12 napja! Egy
ilyen embert akarnak 6nok egy kozhivatal élére?

Valdsziniileg itt is a megfeleld és szigoru szabalyozas adja, adhatja meg a mindenki szamara iidvozité és egyben megnyugtaté megoldast.

phTetszik Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.
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Elégedetlenek vagyunk a Facebook biztonsidgaval
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/481782

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il Itetdj il lelosséget nem villal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

Bucii 2008.05.22. 18:18:48

Az baj ezekkel a nagy adatgyiijteményekkel, hogy csak azok ellen tudjak hasznalni, akik nem védekeznek ellene. Aki
terroristatamadast készit el, és tudja hogy védekeznie kell egy ilyen adattar ellen, nyilvanvaloan a megfelelé modon titkositott
iizenetekkel fog kommunikalni, amit aztan a nemzetbiztonsagiak baszhatnak.

Egy ilyen rendszer a maganszféra megsértésén kiviil teljesen felesleges pénz, id6 és energiapazarlas is.

atlato 2008.05.22. 20:22:54

Mint az el6z6. Igen, yes, ja, da, si,...

£~ buherator - http://buhera.blog.hu 2008.05.22. 21:08:32
¢l

Ide nem kell szigorti szabalyozas: az allamnak egyszeriien el kéne vetnie azt a gondolatot, hogy minden allampolgart
potencialis bindzének tekint. Egyébként nem csak korméanyzati szinteken van jelen a probléma, mi a helyzet pl. a Google
Health-el: ha.ckers.org/blog/20080521/google-health/ ?




Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.23. 13:53:16

Szia Bucii!

Eppen tegnap olvastam egy cikket, hogy egy korabbi gépeltérité dolgozott a Heathrowi reptéren rakodd munkésként, és ezt
csak most vették észre. Pedig ott aztan van kamera dogivel, adatbazis a négyzeten, meg allitdlag hatékony ellendrzés, és
minden ilyesmi :-O

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.23. 13:56:09

Hello Buherator!
A felvetett gondolat nekem is szimpatikus, csak abban vagyok pesszimista, hogy ez az alapfelallas mikor lesz végre ugy, ahogy
mi szeretnénk ?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.29. 14:59:15

Egy kis magyar adalék hozza:

www_hirszerzo.hu/cikk.legfeltettebb_titkaink sincsenek biztonsagban - figyelemfelkelto eloadas videoval.67645.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.08.06. 13:16:38

A demokracia "hazaja" is szolgal id6nként meglepetésekkel, ez most kissé kellemetlen fajta:
biztonsagportal.hu/elkobozhatjak-laptopokat-amerikai-hataron.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.04.06. 16:36:25

Ha pedig az alattval6 (sajnos nem allampolgar) véletleniil tul sokat megtud, akkor johet ez:
www.origo.hu/tudomany/20090319-az-emlekek-szelektiv-torlese-hogyan-mukodik-a-memoria.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.05.12. 10:52:16

Ujabb "nagyszerii" vivmany: iigyészségi felhatalmazas nélkiil is tehetnek GPS adot a kocsikra:
www.chicagotribune.com/technology/chi-ap-wi-gps-police,0,58673 83 .story



JO otlet-e a virusiro verseny?

2008.05.23. 13:20 | Csizmazia Istvan [Rambo] | 6 komment

Cimkék: verseny defcon to zero race virusiré

A mult honapban a Defcon szervezok egy j miisorszammal bovitették a Las Vegasban augusztus 8-10. kdzotti Riviera hotelbeli
rendezvényt. Race to Zero néven viruskészit§ bajnoksagot hirdettek. Ciki vagy cuki? Artalmatlan moka ez, vagy a feleslegesen novekvé
kartevohad, ami tobblet munkat és bosszisagot okoz a virusvédelmi programok fejlesztdinek?

A verseny persze érdekesen hangzik, lehet, hogy akad, akinek ez még jopofanak is tiinhet. De mi is lesz ez pontosan? A résztvevok
kapnak egy mar kész, meglévo viruskodot, amit addig kell majd pofozgatniuk, amig a leheto legtébb antivirus program mar nem
veszi észre. (A mostani virusirdk is igy tesznek, amikor 0] kartevével vagy 0j varidnssal akarnak megjelenni.)

Volt egy szavazas a VirusBulletin oldalon is - most azt leszamitva, hogy a részszazalékokat 6sszeadva nem jon ki a 100% - valami zavar
van az erdtérben.

Nézziik hat meg az aranyokat Gigy, hogy az eddigi szavazatok aranyat 6sszeadva (35+12+7=54) kivonjuk azt a teljes 100-bol, ez akkor
46%. (Remélem nem kovettem el semmilyen lebegdpontos hibat ;-) Nyilvanval6 az lenne, hogy azok, akik ideldtogatnak, kevésbbé
lelkesednek egy ilyen verseny otlete irant. De szemlatomast ennek az ellenkezéje tortént: az err6l beszamol6 cikk is azon bosszankodik,
hogy milyen nagy rész, sét a szavazék legnagyobb szelete tartotta mégis jo dtletnek ("Almost half of users think virus-writing contests
are a good idea").

De mi a véleménye a szakértdknek? Virusokban és varidnsokban sajnos eddig sem volt hidny, az utdbbi években pedig annyi minta kertil
naponta a laborokba - tobbszaz - amit pusztan kézi médszerekkel, automatizalas nélkiil képtelenség visszafejteni, adatbazisfrissiteni. A
valtoztatasoknak, médesitisoknak mar komoly hagyomanya van, legyen az egy-két gépi kodu utasitas felcserélése, extra NOP
utasitasok beszarasa, dsszezavart (obfuscated) JavaScriptes kodok irasa, stb. A variansgyartas egy modja a kiilonféle exetomoritokkel
(packer) valé becsomagolasa a futtathatd viruskodnak. A legtobb esetben ez nem teszi ugyan lehetetlenné a kicsomagolast és elemzést,
de erdteljesen lelassitja a visszafejtési munkalatokat. Manapsag minden komoly viruslabornak mar sajat készitésii kicsomagalé
(unpacker) rutinjai vannak, ennek ellenére folyamatosan zajlik a két oldal kozt a haboru, és késziilnek igen kellemetlen, polimorfikus
(azaz egyedi kodot generald) tomoritdk is, amelyek azért okoznak fejtorést.

| ---.._.-u'|'||[|_|

Az F-Secure statisztikaja



Szoval a verseny a biztonsagi programok készit6i szimara enyhén szélva nem igazan tiinik j6 6tletnek, elsé korben biztosan j6 par
munkadra tobbletet r6 majd minden AV csapatra. Szerintiik semmi sziikség ijabb kartevokre, keletkezik beloliik igy is éppen elég. Azt is
kifogasoljak, hogy a verseny ilyen modja igazabél semmi kiilonosre nem tanitja meg a résztvevéket, csak adatbazis novekedést okoz. Es
ha annyira meg akarjak mutatni, mennyire okosak, irjanak ki olyan versenyt, amely a kartevok megtalalasaban segit, nem pedig
szamuk gyarapitasaban.

Ennek pontosan az ellenkezdjét valljak a masik oldalon: (a linkért kdszonet Buheratornak) agy gondoljak, ideje felrazni kicsit a til
mechanikusan jatszo, tilzottan a szignatiira alapu védelemre timaszkodo AV fejlesztdket, és mas, hatékonyabban miikodo, példaul
HIPS (host intrusion prevention system), sandboxing és virtualizaciés technikakra épiilé védelmet kérni toliik szamon. Egyes
kommentel6k szerint bar ujabban igen divatos lett a heurisztika sz6, ennek valodi képességei nem igazan latszanak egyes antivirus
termékek esetében.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Kiberzal@ta’s - mit tehetiink ellene?

Az XP él, az XP élt, az XP élni fog
Ez torténik a weben egy perc alatt

Hogyan szarjuk ki a gyantis Android appokat?
Elégedetlenek vagyunk a Facebook biztonsdgaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/483695

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il i leldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Most latom, hogy kézben megjavitottak a linket a Virus Bulletinen, mar jok a szazalékok.

Maestro 2008.05.23.17:19:34

a verseny célja nyilvan az, hogy ha valaki el6allna ott egy ujfajta virusmasolo otlettel, akkor azt azon nyomban elkezdhetik
feldolgozni az av fejlesztok.

masrészt j6 moka lenne, hogy oké dcsi, hogy megirtad, most jon az, hogy hatastalanitsd:)

Rwindx 2008.05.23. 17:39:56

A virusokban rengeteg tudas, technika van elrejtve az operacios rendszerr6l, a processzorrdl, €s ugy egyaltalan a fejlesztésrol.

Valamikor nagyon régen foglalkoztam virusanalizalassal, amibe belefért sajat virus irasa is :) Természetesen anélkiil hogy
szabadjara engedtem volna. Hehe anno fiatalon meg akartam irnia vilag legkisebb virusat, 31 byteos lett és fert6zott, de
hallottam egy 26 byteosrdl, széval nem sikertilt :(

Viszont kb 2 évvel ra mar az ezen tudast felhasznalva egyedi viruspajzsokat csinaltam a BackForm illetve OneHalf ellen,
amikor még nem volt Mo-n (legalabbis nem tudtam réla) virusirtd ami leszedte volna. Az enyém sem szedte le, de nem is



&
)

engedte fertézni, meg pl lekddolni a winchestert.

No mindegy, lehet tillihegtem a dolgot, csak arra akartam utalni hogy amit a virusokkal kapcsolatban meg lehet tanulni azt jora
is fel lehet hasznalni. Nem feltétleniil arra hogy wjabb virusirok tucatjai alljanak hadba.

buherator - http://buhera.blog.hu 2008.05.23. 17:42:16

Nem nagyon kdvetem az AV piacot, de én is ugy gondolom, hogy szemléletvaltasra lenne sziikség. Ma egy tavoli kodfuttatast
eredményez0 hibara napokon, vagy akar orakon beliil kijohet az exploit, amit aztan beépitenek a botnetekbe, wormokbe, az
AV-k meg csak néznek, hogy alig indult el az adatbazisok frissitése, mér a fél vilag benyelte a békét. Es akkor a gyartéi
patchek iszonyatos kiadasi sebességérél még meg sem emlékeztiink :P

A bongészoket, levelezoket be kéne rakni a kis homokozojukba, aztan le van a gond (persze ha jo az implementacio), a kedves

Jjuzernek meg nem kéne hagyni adminként rombolni mindeniitt. Ez persze egy részrdl nem (csak) az AV vendoron mulik,
masrészt a felhasznalok sem fogjak szeretni a dolgot.

viktor134 2008.05.23. 18:41:24

de sz06roziink a szazalélkokkal. fél cikk semmir6l nem szol. :)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.05.30. 09:14:16

Egy hosszu és alapos komment az ESET oldalarol:
www.eset.com/threat-center/blog/?p=123




Szamitogépes csalok lakat alatt
2008.05.27. 11:33 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: csalas phising nemzetkézi nemzetiség adathaliszat

Négy kiilonboz6 nemzetiség képviseloje volt az asztalnal: egy amerikai gyalogos, egy francia 6rvezetd, egy angol géppuskas és egy
orosz hussalata. A gyalogos, az érvezetd és a géppuskas a padon foglaltak helyet, a hiissalata az asztalon, egy talban. Akar igy is
kezddédhetne ez a beszamolo...

Széval esetiinkben ez a kovetkez6képpen nézhet ki. Hat kiilonb6z6 nemzetiség képviseldje keriilt letartdztatasra: harom amerikai
allampolgar, 6t vietnami illetéségii egyén, egy kambodzsai, egy pakisztani, két mexikoi és végiil sok roman. Van tobb ismeretlen,
kizarolag nicknéven ismert elkoveto is: "Cryptmaster"; "PaulXSS"; "euro_pin_atm" és "SeleQtor", akikr6l csupan feltételezik, hogy
szintén a roman csapatban szerepelhettek.

A nemzetkzi szervezett blinbanda tagjai nagystilli szdmitdégépes csaldsokban vettek részt, phishing weboldalakat izemeltettek, amelynek
segitségével jelszavakat, kartyaszamokat tulajdonitottak el. E16sz6r Romaniaban csapoltak meg a bankkartyakat, késébb aztan mar az

Egyesiilt Allamokban is.

A bizonyitékok gylijtése komoly feladat volt, és kiillonbdzoé konspiracios triikkokkel - hamis szerverek telepitése, roman nyelvii SMS
iizenetek kiildése - az amerikai nyomozast igyekeztek megneheziteni.

Bar a beszdmoldban hussalatardl ugyan nem esik sz9, de akinek a pénzét elloptak, valosziniileg szivesen csinalva valamelyikiikb6l egy-két
jol iranyzott 6kolcsapas és rugas segitségével ilyet. Ezt azonban mélyen elitéljiik, pfij ;-), hiszen kultaralt és demokratikus orszagokban per,
targyalas és itélet helyettesiti a nyers erészakot.

Az eset kiemelt jelentdségii és precedens értékii az igazsiagszolgaltatas szimara: els6 izben sikeriilt egy kiterjedt, tobb orszagon



keresztiil iveld, igazi csapatmunkat megvalosito ligyet felgongyoliteni. Es persze a leleplezést itt is csak egyesiilt dsszefogassal, illetve

nemzetkozi egyiittmiikodéssel lehetett megvalositani.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Android@m rogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

Hogyan szarjuk ki a gyantis Android appokat?
Elégedetlenek vagyunk a Facebook biztonsidgaval
Utaljunk pénzta S.O.C.A .-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/489791

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felb aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i

Felhasznalasi feltételekben.

nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkeszidjéhez. Részletek a

litemininyuszika - http://nyuszika-portal.blog.hu

2008.07.10. 11:00:38

Nem j6 az egyik cimke! adathaldaszat -> adathaldszat ;)

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

' 2008.07.10. 11:13:04

Koszi LiLO, javitottam :-)



Nehéz harom ora

2008.05.28. 17:48 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: hiba frissités nod karantén eset
A virusirtok esetében az adatbazis frissités az esetek 99.99 szazalékaban problémamentesen zajlik le. Ezzel egyiitt minden gyarto
esetében eléfordult mar egy-egy hiba, a legutobb a NOD32 3.0-4s verziéjanak frissitése okozott kisebb fejfajast.

Konnyt az egyik legmegbizhatobb virusirtd hirnékének lenni, hiszen az ESET termékei a legritkabb esetben hibaznak. A mult héten
azonban nekiink osztott a szerencse rossz lapot. Az ESET a megszokott alapos ellen6rzés dacéra egy olyan NOD32 szignatura frissités
bocsatott ki, amely a gépek egy részén furcsa dolgokat miivelt. A 3119-es szamu frissités, amely 22-én 10:45-kor keriilt kiadasra,
néhany gépen tiszta fajlokra is riasztott, egyes esetekben pedig lefagyast eredményezett. A hiba kizarolag a virusirtd 3.0-as valtozatat
érintette.

A laborba hamar eljutottak a visszajelzések, és a 3121-es, 13:40-kor kiadott javitott adatbazis korrigalta a hibat. A mintegy hadrom 6ran
keresztiil fennall6 probléma a felhasznalok toredékét érintette, mivel ahhoz, hogy a rossz adatbazis problémat okozzon, nem csupan az
kellett, hogy a kritikus id6szakban keriiljon frissitésre a virusirtd, de az is, hogy a felhasznalé ugyanekkor inditson el bizonyos (példaul
Adobe) alkalmazasokat.

Sajnos azonban né¢hanyan itt Magyarorszagon is belefutottak ebbe a problémaba, ¢s emiatt olyan tiszta allomanyokat is toroltek, amiket
késébb a karanténbol kellett visszaallitani. Ugyfélszolgalatunk szerencsére a helyzet magaslatan volt, és a beérkezd (egyébként 10 alatti)
panaszt sikeriilt rovid id6 alatt orvosolni.

A teljes AV mezOnyt vizsgalva nem egyedi eset, ami tortént, a kiilonféle virusvédelmi programoknal ha ritkan is, de sajnos tobbszor is
tortént mar hasonl6 probléma. 2007 decemberben a Kaspersky azonositott tévesen a Windows Explorerben kartevét, mig 2007 junius
27-én a VirusBuster frissitése és az APEH Abev programja veszett 6ssze. Ugyancsak hasonl6 esetek torténtek példaul a Nortonnal, ahol

rendszerfajlok keriiltek indokolatlanul karanténba, vagy 2006-ban a McA fee héza tajan is volt egy hasonlo sajndlatos esemény.

Az ilyen esetek azonban szerencsére igen ritkak, mivel a frissités kibocsatasa el6tt a gyartok nagyszamu tiszta allomany esetében is
ellenbrzik, hogy valoban vakriadé mentes-e az 0j szignatiira. Es, bar a tiszta allomanyok esetében bar igen nagyszamu fajlgytijteményrol
van sz0, ez nem tartalmazhatja a vilag 9sszes programjanak minden allomanyat, igy idénként a legjobb szandék, és alapos ellendrzés
dacara is el6fordulhatnak malérok. Ilyenkor a versenytarsak sem nyilatkoznak kardrvendden - sot nem ritkan segitséget is nyujtanak, ha
ez sziikséges - hiszen tudjak, ez Damoklesz kardjaként egyforman ott lebeg mindegyikiik feje felett.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Gyerek-barat netezés

Majdnem mindenki atverhetd adathaldszattal

Mi a k6z6s benniik? Trdjai, Chrome, kormanyzat
Ez torténik a weben egy perc alatt

Hogyan szarjuk ki a gyanus Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/491408

Kommentek:

A aszola a vonatkozd jogszabalyok értelmében fel aloi tartalomnak mindsiil értilk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

Nincsenek hozzaszolasok.



Ahol nagyban jatszanak

2008.05.29. 11:45 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: bank fbi ad6 phising visszatérités adathalidszat adéhivatal

Amerika nagy, én meg kicsi vagyok ;-) Az eredményes adathalasz tipusu csalasoknak nem csak a csal6 és a hozzavalo hiszékeny
felhasznalo a sziikséges kelléke, de nem art, ha mindehhez nagy szamban terjeszthetd, hihet6 és sokakat érinté téma jarul: ekkor szinte
garantalt a siker, és mar par aprocska szazalék is jocskan hoz a konyhara - kleine Fische, gute Fische.
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Két biztos és elkeriilhetetlen dolog van az életben: az egyik adofizetés, a masik a halal. Az elébbivel kapcsolatosan figyelmezteti az
allampolgarokat visszaélésekre az FBI kdzelménye. Mindenki boldogan fogadja, ha addvisszatéritésrél szol6 - juhéé, pénz all a hazhoz
anyukam - értesitést kap, ezzel eddig nincs is semmi baj. A baj akkor kezdddik, ha felfokozott heveny izgalmi allapotban elfelejtkeziink a
mar ezerszer tagyalt alapvetd biztonsagi szabalyokrol és az 6vatossagrol:

- e-mailben érkezett linkre kattintva 1épiink egy hivatal oldalara ahelyett, hogy magunk gépelnénk be a cimet
- nem vessziik észre, hogy enyhe nyomast prébalnak rank gyakorolni - nem lesz gyors pénz, ha nem lépiink tiistént -, miért
kattintsunk a linkre ("economic stimulus tax rebate may be delayed if they do not follow this link to directly deposit the money into the

consumer’s bank account™)

- a weboldal szokatlan médon nem csak a banki alapadatokat kéri be, hanem a hozzatartozé jelszét, pinkédot is

Bar a bikkfanyelvrél néhany mostani hivatal sem szokott le, egy nemzetkdzi banktol szokatlan lenne egy ilyen szinvonaltalan iromat
nem is beszélve a tiikorforditasbol adodo "szovetségi hatosagrol"”

Elképzelhetjiik, hogy a két évvel ezelotti vérszegény magyar banki probalkozasokhoz képest (én itten torve beszélni magyarni add ide te
ottan nekem enyémbe tiéd szamla kod unga-bunga ;-) egy ilyen hivatalosnak latszo, helyesirasi hibaktol nem hemzsegd, megfelelé idében
kibocsatott és emberek millidit kozvetleniil érinté dolognal mennyi pénz forog kockan. Itt aztan abszolit igaz, hogy a sok kicsi sokra

megy.

e i s fviseres |

Uit Sinten 3%, e ¢

Es ha valaki felel6tleniil és gyanutlanul mégis kiadja a banki adatait, nos az egy pillanat alatt statisztikai adatta valtozik, akik ismét novelték
a szamitogépes bliindzok bevételeit.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ez torténik a weben egy perc alatt

Hogyan szarjuk ki a gyantis Android appokat?
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e Elégedetlenek vagyunk a Facebook biztonsagaval




e Utaljunk pénzta S.0.C.A.-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/493120

Kommentek:

A hozziszélasok a vonatkozs jogszabilyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgdltatds technikaj izemeltetsj il leléssé

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Gitarosok lapja a célpontban

2008.05.30. 19:58 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Egy ideje mar bebizonyosodott: nem csak hétkéznapi maganemberek weblapjai, vagy nagyforgalmu sport- és kozosségi portalok
eshetnek aldozatul a megfert6z6désnek, hanem szinte barmilyen weboldal ellen indulhat ilyen - sajnos sikeres - tamadas.

Legutobb a gitar zene kedveldi voltak egy rovid ideig veszélyben. Az oldal egy kinai eredetii malware aldozata lett. Szerencsére az
iizemeltetdk hamar észrevették a dolgot, akadozott az adatbazis motor és furcsa jelenségek torténtek, ezért gyorsan lakapcsoltak a
szervert. Egy kb. hadrom 6ras leallassal jaro javitassal, és a forumban néhany hozzaszolas elvesztésével megusztak. Segitett a dologban,
hogy pedansan, szépen és rendszeresen mentették az anyagaikat, igy semmilyen értékes adatvesztés nem tortént.

Jo sok évvel ezelott egy testdrtanfolyam keretén beliil zajlott a fegyvertanfolyam illetve vizsga, és még jol emlékszem az ottani intelmekre:
"Téoltetlen fegyver nincs!" Ami annyit tesz, hogy ahanyszor csak hozzanyulunk, mindig azt kell feltételezni, hogy az megtéltve és
kibiztositva van. Akinek ez nem valik a vérévé, konnyen okozhat vagy szenvedhet el balesetet. Lehet, hogy lassan a weboldalakkal is
kénytelenek lesziink egyre 6vatosabban banni. A _legutobbi flash sebezhetdség egyeldre csak XP rendszeren okoz kart bizonyitottan, de
gyanithato, hogy késobb esetleg az alternativ oprendszereken is okozhat gondot. A védekezéshez egyeldre marad a heurisztikus antivirus,

a kedvenc NoScipt plugin, esetleg SandBoxie vagy Mac/Linux alatti bongészés.

rhTetszik [ Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Akiknek@Ca tcha kinszenvedés

Mi a kdzos benniik? Tréjai, Chrome, kormanyzat
Ez t6rténik a weben e erc alatt

Dropbox csalival terjedtek a kémprogramok

A jelszé érték, vigyazzunk ra

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/494680

Kommentek:
:
A hozzéaszolasok a vonatkozd ogvabélxok értelmében felt al6i tartalomnak mindsiilnek, értiik as7olgz’|]'a!z’|s technikai ii:

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Szerepcsere
2008.06.02. 18:58 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: microsoft apple hiba ie safari idg sz6nyegbombazas stopbadware

Korabban mar beszdmoltunk egy Safari bongészés hibarol, amit bar a felfedezoje kritikusnak tartott, az Apple nem értett ezzel egyet és
nem tartotta siirgésnek javitofolt kiadasat. A hiba szerintiik nem jelentds, és éppen csak azt nem mondtak, hogy addig is bongéssziik
kizarélag megbizhato forrasbol szarmazo weblapokat ;-) A sebezhetdség azonban gy tiinik, mégis komolyabb a vartnal.

Erdekes modon most a korabban hasonld el nem ismerd-, és halogaté taktikat folytat6 Microsoft allt a sarkara és igyekszik a hibara
jobban felhivni a figyelmet: nem véletleniil. Ugyanis a Safariban Nitesh Dhanjani biztonsagi kutaté 4ltal majus 15-én tallt hiba és az
Internet Explorerben 1év6 masik egylittes hatasaként tetszéleges program futtathat6 a sebezhetdség kihasznalasa révén.

Az IDG News Service munkatarsai demonstraltik is a hibat, melynek eredményeképpen képesek voltak az dldozat szamitdgépén
lefuttatni a Windows Calculator programot. A dolog végrehajtasahoz egy rosszindualti kodot tartalmazé weboldalt kellett elétte Safari
bongészivel felkeresni a bemutatd kedvéért.

A Microsoft ezuttal komolyan veszi az esetet, hiszen az XP és Vista alatt is jelentkezik és maris kibocsatott egy biztonsagi értesitot.
Ellenben az Apple még mindig félvallrél kezeli az automatikus fajlletltési esetet - némiképp csalodast okozva sajat felhasznaloinak is -
pedig még a StopBadware.org is felszdlitotta: vegye komolyan a szényegbombdazas nevii sériilékenységet és adja kdzre mielobb a
biztonsagi hiba javitasat.

Az eddigi bongészo biztonsagi dsszehasonlitasokon a Safari mindig biiszkén hozakodott elé azzal, hogy extra rovid id6 alatt
befoltozza a versenytaraihoz képest sokkal kevesebb biztonsagi hibat, és ezzel igyekezett nimbuszat megovni. Emiatt aztan végképp
érthetetlen résziikrdl ez a hozzaallas.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott bejeﬁések:



Gyerek-ﬁrét netezés

Kartékony antivirusok - villam Orjarat 8.
Kartékony bongészo kiegésziték jonnek
Informatikai biztonsag az egészségiigyben
Majdnem mindenki atverhet6 adathalaszattal

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/499811

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i Itetdj il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Iwolf - https://sites.google.com/site/enesbes/ 2008.06.02.
20:35:56

Ha nem akarnak, vagy nem tudnak bongészot fejleszteni, akkor végiilis miért kinlodnak vele? Inkabb tegyenek a macosx-be
firefox bongészot és késobb nem kell vele szérakozniuk. :)
Mindenki maradjon annal, amihez ért.

satie - http://321.hu/sas 2008.06.02. 20:45:00

ezért hasznal az ember nyilt forrds szoftvereket, nyilt forrasti bongészot, mert ott, ha van 1 hiba, valaki AZONNALI
HATALLYAL KIJAVITJA !!

Szoéval az Apple, Microsoft és a hasonld cégek maradjanak a kiityligyartasnal, a szoftvereket meg irjak, akik merik nyiltan
fejleszteni, és ami mellett a felhasznalok nyugodtak maradhatnak.

W\* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2008.06.03. 07:07:56

Hell6 Lwolf és Satie!
Maximalisan egyetértek, sok Maces cimbora is inkabb a FFoxra eskiiszik, maxumum webfejlesztésnél Safarival is teszteli az
oldalt.

En is hasznalom mindharom OS.t (Win, Mac, Linux) és a Firefox ketyeg mindegyikben. Persze kiilon érv mellette, hogy a
kedvenc pluginjeimhez is ragaszkodom.



Gyorsito juice a VirusTotalnak
2008.06.03. 21:56 | Csizmazia Istvan [Rambo] | 1 komment
Cimkék: virustotal gyorsitas sha512 sha256 peinfo

M¢ég Rugdlab Seriff is megirigyelhetné az wijabb fejlesztéseket, amikkel bar nem tudunk megel6zni egy kil6tt golyot, de azért igen
hasznosak és érezhetden gyorsitjak a munkat.

= ViRus
MTOTAL ——

Kisebb, de a sebességre igen csak jo hatassal voltak azok a fejlesztések, amik a VirusTotal oldalon zajlottak. A keresd motorok immar nem
egymasutan ABC-ben rontanak neki a vizsgalt kddnak, hanem csoportokban parhuzamosan, és a kijelzés menetkozben rendezi aztan
Oket listaba.

A rendelkezésre 4llas és a minta vizsgalati ideje szemlatomast rovidiilt ezzel, a szolgaltatas kihasznaltsagat pedig egy szines kijelz6n
kisérhetjiik figyelemmel.

= VIRUS
4 TOTAL

s o b — 4

Boviilt az informacio tartalom is, mar nem csak az MD5 és SHA 1 hash, hanem az SHA256 és SHAS512 ellen6rzé 6sszeg is szerepel, ezzel
segitve, hogy a beazonositott mintat ne kelljen minden alkalommal jra megvizsgalni, ha a felhasznaldo megelégszik egy korabbi elemzés
eredményének megtekintésével. Természetesen emellett lehet6ség van ismételt elemzésre is.

Emellett a PE (Portable Executable) fajlok fejlécének és fajlszerkezetének informacioi is megjelenitésre keriiltek, példaul a szekciok
nevei, a program belépési pontja, milyen gépre (processzorra) késziilt a kod, stb.

Béviiltek a keresémotorok is, egyelére a GData programmal, de varhaté, hogy a kovetkezékben tovabbi antivirusokkal is gyarapszik
a mezony.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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,?nlott bejegyzések:

Do Kiberzaklatas - mit tehetiink ellene?
o Az XP él. az XP élt, az XP élni fog
Akiknek a Captcha kinszenvedés
Hogyan szarjuk ki a gyanus Android appokat?
Safe m6d a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/502152

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak minésiilnek, értiik a szolgéltatds technikai ii: leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ujabb fejlemény, hogy mér 38 motor szerepel, a Comodo AV is bekeriilt a brancsba, plusz mostantol a vizsgalatnal extra
szolgaltatasként megkapjuk a CWSandbox info linkjét is.



Szeretiink fertozodni

2008.06.05. 20:35 | Csizmazia Istvin [Rambo] | 17 komment

A magyar felhasznalok annyira szeretik az ingyenes tartalmakat, hogy amikor egy weboldal szabadon letdltheté zenefajlokat igér, a
biztonsagi kockazatokat nem mérlegelve kattintanak a letoltés gombra. Az adatokbdl kideriilt, Magyarorszagon a legtébb virust mi
magunk telepitjiik a szamitogépre. Kovetkezzen a NOD32 antivirus rendszert gyarto ESET ThreatSense.NET Center felmérése.

Szamos virusirtd cég kozol statisztikat arra nézve, hogy mely karokozok végzik a legnagyobb pusztitast az interneten. Az ESET statisztikai
rendszere azonban egyediilallo médon képes az egyes orszagokra lebontott virusstatisztika kdzlésére is, és nem csupan az e-mailekben
terjedo karokozokrol ad atfogo képet, hanem a szamitogépet http protokollon keresztiil, bongészés kozben megfert6zokrol is.

A majusi adatokbol kideriilt, hazankban azok a virusok terjednek a legnagyobb szamban, melyek valamilyen ingyenes tartalmat (példaul
.mp3 fajlokat) igémek a felhasznaloknak, akik a megtévesztésnek bedélve, sajat maguk engedik be szamitogépiikre a karokozokat.

"Sajnos - akar az angol nyelvtudas hianyaban - sokan telepitenek olyan kéretlen reklamprogramokat, melyek késébb lelassitjak a
szamitogép miitkddését, vagy zavard iizenteket jelenitenek meg a monitoron" - emelte ki Csiszér Béla, az ESET magyarorszagi képviseletét
ellato Sicontact Kft. iigyvezetdje. A szakember szerint a felhasznaloknak sokkal 6vatosabban kellene viselkedniiik, amikor ingyenes
tartalmakat, illetve programokat igéré iizenetekkel talalkoznak, és nagyobb figyelmet kellene forditaniuk arra is, hogy milyen
virusvédelmi alkalmazast hasznalnak. A virusirt6 frissitése és helyes beallitisa ugyanis elengedhetetlen ahhoz, hogy folyamatos védelmet
¢élvezziink a karokozok ellen.

A majusi kérokozo6 toplista elsé 5 helyezettje ugyanakkor csupédn az dsszes fertdzés 25.95%-ért felelt, ami mutatja azt is, hogy a virusok
vilaga atalakuldéban van. Mig korabban a nagy viruskitorések voltak jellemzok, és a karokozok kozvetlen pusztitasra torekedtek, addig ma
egy virusnak szamos variansa létezik, melyek a kozvetlen karokozas helyett inkabb reklamiizeneteket jelenitenek meg a
felhasznaloknak.

Az ESET statisztikai rendszere szerint majusban az alabbi 5 karokozo terjedt a legnagyobb szamban Magyarorszigon, ime a lista!

1. Win32/Adware.Virtumonde alkalmazas
Elterjedtsége a majusi fertdzések kozott: 19.94%.

s s

szerint. A karokozo elsédleges célja kéretlen reklamok let6ltése a szamitogépre. Mitkodés kozben megkisérel tovabbi kartékony
komponenseket, trojai programokat letdltd webcimekre csatlakozni. Futasa kozben kiilonféle felnyilo ablakokat jelenit meg. A
Win32/Adware.Virtumonde trdjai a Windows System32 mappajaban (alapértelmezés szerint C:\ Windows\ System32) véletlenszeriien
generalt névvel fajl(oka)t hoz 1étre.

A szamitégépre Keriilés médja: a felhasznalo tolti le és futtatja.

Honnan lehet tudni, hogy a gépen van: a Windows System32 mappajaban véletlenszertien generalt névvel fajl(oka)t hoz Iétre,
melyeknek kiterjesztése .dll vagy .ini.

2. WMA/TrojanDownloader.Wimad.N _tré6jai



Elterjedtsége a majusi fertdzések kozott: 2.13%.

Ml kédés: A Wimad.N egy trojai letdltoprogram, amely a Win32/Adware.PlayMP3Z virust telepiti a PC-re. A kartevo ugy keriil a
szamitogépre, hogy a felhasznalo figyelmetleniil elfogadja a licencszerzédést, amellyel egyuttal jovahagyja a tovabbi tartalmak letoltését. Az
Adware programok altalaban azaltal valnak ingyenessé, hogy cserébe bele kell egyezni, hogy reklamokat jelenitsenek meg a gépiinkon.

A szamitégépre Kkeriilés médja: a felhasznalo tolti le és futtatja.

Honnan lehet tudni, hogy a gépen van: a PLAY MP3.exe allomany jelen van a szamitogépen.

3. INF/Autorun virus (2.02%)
Elterjedtsége a majusi fertdzések kozott: 2.02%.

Miikodés: Az INF/Autorun egyfajta gylijténeve az autorun.inf automatikus programfuttatd fajlt hasznalé kérokozoknak. A kéartevd
fertézésének egyik jele, hogy a szamitogép mitkodése drasztikusan lelassul.

A szamitogépre Keriilés modja: fert6zott adathordozokon (akar .mp3 lejatszokon) terjed.

Honnan lehet tudni, hogy a gépen van: a szamitégép miikddése drasztikusan lelassul

- o i ]
ﬁ:?»m:'.‘m\- o A T

File Edit - Format  Wew  Help
[aurorun]

Labelazac's. Flash orive
ICon=gredator, icn

4. Win32/VB.EL féreg
Elterjedtsége a majusi fertézések kozott: 1.86%.

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg mobil adathordozokon és halozati meghajtokon képes terjedni. Fertdzés
esetén megkisérel tovabbi karos kodokat letdlteni. Automatikus lefuttatasahoz modositja a Windows regisztracios adatbazisanak
HKLM\SOFTWAREWMicrosoft\Windows\CurrentVersion\Run bejegyzését is.

A szamitégépre keriilés médja: fert6zott adathordozokon és halozati meghajtokon terjed.

Honnan lehet tudni, hogy a gépen van: a merevlemez(ek) fokonyvtaraban 1étrehozza az alabbi fajlokat: AUTORUN.INF, sal.xls.exe.

5. Win32/Toolbar.MyWebSearch alkalmazas
Elterjedtsége a majusi fertézések kozott: 1.63%.

Miikédés: Az Internet Explorer és Firefox alatt miik6do keresészolgaltatas, amely kéretleniil reklamprogramokat helyez el a PC-n.
Telepitésekor szdmtalan Registry kulcsot modosit, és kéretlen reklamokat jelenit meg az adott szamitogépen. Az alkalmazas figyeli a
felhasznald bongészesi szokasait és adatokat gyiijt ezekrol, de miitkddésével lassitja a szamitogépet is. Ezenkiviil megvaltoztatja a bongész6
kliens kereséssel kapcsolatos beallitasait €s az alapértelmezett kezddlapot is.



A szamitogépre Keriilés méodja: a felhasznald maga tolti le és futtatja.

Honnan lehet tudni, hogy a gépen van: megvaltoztatja a bongészo kliens kezddlapjat.

Ezek oten adjak az 6sszes észlelés 25.95 szazalékat, vagyis a tovabbi megkozelitdleg 74 szdzalékon mar sok, kisebb aranyban eléfordulo
kartevd osztozik.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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° Kiberzal@ta’s - mit tehetiink ellene?

o Informatikai biztonsag az egészségiigyben
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Elégedetlenek vagyunk a Facebook biztonsagaval
Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/502061

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabéalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolpéltatés technikai il Itetdj il leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

mangorlo * http://mangorlo.tumblr.com 2008.06.05.
22:27:51

kétszer kaptam be egy honap alatt a virtumondét, érdekelne hogy lehet leszedni, mert sehogy se ment, Gjra kellett raknom
windowst

nod32 bejelzett, search and destroy, adaware semmi nem segitett, megtalaltak, visszatelepiilt. kihuzott kébel safe modos irtas
sem megoldas.

a modszer érdekelne, mert szeretném legy6zni
ja hat igen warez keygenekkel kaptam...

és nem csak felugro ablakok, hanem nem megy a google, és egy csom6 mas oldal, néha explorer.exe is kimegy



L0k [http://pooo0O0oook.blog.hu 2008.06.06. 00:36:54

Nem a szamitogép fertézodik, hanem a Windows. Megtévesztés azt allitani, hogy a virusok a szamitégépek szinte természetes
velejaréi. Nem igaz: a virusok a Windows természetes velejaroi. Egy Mac-felhasznalo csak a fejét csovalja, ha ilyeneket olvas.
Macre ez idaig egyetlen egy virus sem terjedt el. Nulla. Zérd. Semennyi. Marpedig a szamitogépek kb. 5%-a Macintosh...

kgl - http://hobbiasztalos.blog.hu 2008.06.06. 04:19:21

Pedig van mac-re is virus, oriilj, hogy eddig még nem kaptal beldle. Linuxra és Unixra is van virus.
A legkevesebb tényleg a mac-re van, mert ugyanis nem éri meg arra az 5 %-ra kiilon sok virust irni.

rigormortis 2008.06.06. 04:21:59

Egyet értek az el6ttem szoloval! Egy 5%-os "piacra" nem éri meg fejleszteni. Azért jo csak célszamitogépnek a Mac...

Gyulimali 2008.06.06. 07:42:53

Nekem egyszer az ISTBar-ral gyiilt meg a bajom. ADAware észtrevette, letdrolte, aztan restart utdn megint ott volt. Safe mod
utan megint.

Ekkor, olyan 5x-i ciklus utan beragtam, és inditottam TotalCommander alatt egy keresését: *.exe, ami 24 dranal fiatalabb.
Ekkor kijottkb 3 file. ezeket tordltem, és azoéta nincs vele bajom.

(esetleg lehet*.com-ra is keresni)

A keygeneratorokkal, és a "biztonsagi masolatokkal " kapcsolatban pedig: letdlt, jobb-gomb, és scan with xxxantivirus, és csak
utina megnyit. Illetve egy masik jo megoldas, hogy winzippel kinyitni, mert altalaban 6nkicsomagol6 zip-ben van. Es csak
azokat a fileket kitordlni, amik kellenek, a tobbit meg tordni.

zala 2008.06.06. 07:58:47

Pok 2008.06.06. 00:36:54

"Macre ez idaig egyetlen egy virus sem terjedt el. Nulla. Zér6. Semennyi."

virushirado.hu 2006.10.24.

"Szakemberek szerint a Mac felhasznalok egyik legnagyobb probléméja az 6namitas: a kozosség tagjai jobb embernek hiszik
magukat amiért nem az altalanos elterjedt operacios rendszereket hasznaljak — és emellett az Apple is folyamatosan adja alajuk
a lovat. Erre a legjobb példa talan a mult heti virusos iPod iigy: a sajat felelosség elismerése helyett az Apple a Microsoftot
hibaztatta, és Gjra hangsulyozta, hogy 6ket nem érinti a kartevé-probléma.

A megoldas természetesen az érzelmek félretevése, és a jovoben varhatd veszélyekre valo felkésziilése lenne. ..."

www.virushirado.hu/oldal.php?hid=6&aid=990

satie * http://321.hu/sas 2008.06.06. 08:23:41

'kétszer kaptam be egy honap alatt a virtumondét, érdekelne hogy lehet leszedni'

debian.org

kényelmesebb, tobbet tud, és full biztonsagos.

virkid 2008.06.06. 08:37:42

A virusfertézések legaltalainosabb moddja, ha kiilsé eszkzzel boot-olsz. Ebbdl lehet tobb féle megoldast talalni.

Kapasbol: WINLIVE, hirren vagy bart-os. Ezekben 1év6 virusirtoval attekered a gépet. Utana ha sikertilt beazonositani a
fertézést és a felrakott fajlokat, registry értékeket ezeket kitorlod, persze még "cd"-s oprendszerrel. Es hogy minden lehet6séget
kizarj, az 6sszes temp-et kitorlod.(Bongészé + Win) Ha sikeres volt, normal inditas és win frissitése.

ES az egyik fontos dolod, amit én elég gyakran elfelejtek sajnos, mindezek elétt a visszaallitasi pont kikapcs.




W.t

W.t

W.t

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.06. 08:48:38

Hell6 .Mangorl6.!

A NOD-nal még érdemes lehet megnézned a beallitasokat is, ki van-e valasztva a Kéretlen alkalmazasok keresése, a
kiterjesztett heurisztika hasznalata, stb, Windowsos gépeken jo kiegészitd lehet példaul a Spyware Terminator és a SpyBot SD,
ezek egyiitt is szépen megférnek a NOD32 mellett. Az ilyen kiilon kémirtok nem csak az érintett fajlt torlik, hanem batrabban
nyulkalnak bele a Registrybe is.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.06. 08:57:32

Szia Pok!

Otletes a felvetés, ez tényleg a Windowsos kartevk toplistija. Viszont a zérd szamodat vitatnam Mac és Linux {igyben,
technikaileg nem lehetetlen. Féként ha nem csak virusra, hanem kartevére nézziik (rootkitek, trojaiak, stb.) akkor ha elenyészd
és nagyon kevésszamu is a dolog, de kétségkiviil Iétezik. P1. nézd meg a RootkitHunter vagy CheckRootkit programokat, amik
pont ezekre az OS-ekre késziiltek.

Van aztan egy olyan gyantim is, ha példaul valami csoda folytan pl. a Mac lenne 70%-ban a legelterjedtebb, akkor a
virusstatisztika se igy nézne ki, mert akkor mar megérné tizemszeriien kartevoket irni ra, ami egyelére még nincs igy.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.06. 09:10:27

Kgl, Rigomortis!

Biztos, hogy nem a virusirok tudasval van a baj, hanem nem éri meg nekik. Erdek a vilag ura - és ugy hiszem, ez igaz.
Ameddig a fertézott gépek, ahova néznek, Windowst latnak, amit sokkal konnyebben levisznek ipponnal a tatamira, nem éri
meg erélkddni egy masik rendszeren.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.06. 09:12:43

Gyulamali!
A keygeneratorokkal, és a "biztonsagi masolatokkal " kapcsolatban pedig hasznaljunk inkabb szabadszoftvert ;.-) :-D

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.06. 09:16:22

Szia Zala!

Az mar egy haladas, ha a Maces tdbor nem azt mondja, vagy mondand, hogy "nulla, zér6, stb.", hanem hogy minimalis, szaz
alatti, EGYELORE nem veszélyes, a felhasznalonak maganak kell kattintania, tehat korantsem automatikus, de VAN. A Safari
bongészo biztonsagi hibaja kapcsan félé, hogy a hibabeismerési és javitasi készség elkezd majd hasonlitani az MS
gyakorlathoz, ami szerintem semmiképpen nem lenne jo a usereknek.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.06. 09:20:54

Szia Satie!

Szivembdl beszélsz, Linux rulez :-) De arra is kell gondolni, aki van, aki nem teheti ezt meg: pl. hardcore Wines gamer,
AutoCAD, Macromedia Flash, SAP user, stb. De az atlag desktop felhasznalok (otthoni és irodai) viszonylag
fajdalommentesen atallhatnak, persze ehhez az is kellene, hogy egy kozbeszerzési palyazat ne "Microsoft-szerli programot”
irjon el6 ;-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.06. 09:25:46




Hello Virkid :-)
Koszi a kommentet, reménytelennek latszo cudarabb iigyeknél hasznos az ilyen modszer. A temp iiritgetéseket emellett minden
banki tranzakci6 el6tt érdemes lehet megcesindlni (irjunk ra scriptet :-)

virkid 2008.06.06. 11:20:54

2000 gépet védek folyamatosan. Nalunk egy kozponti feliigyeleti rendszeren keresztiil nézem folyamatosan a riasztasokat. Igy
a napi szinten létrejovo fertdzéseket kivaloan lehet védeni, egy erds tiizfallal megerésitve.

En itt a spéci virusok altalanos levételérdl beszéltem.

A win kontra linux-hoz hozzaszo6lva, nalunk is voltak kisérletek, de elég gyorsan megbuktak, a specialis alkalmazasok miatt
pl:SAP. De helyi szinten is kdnnyebb fejleszteni win-re, mint linuxra.pl.: vonalkod leolvasd, munkaora nyilvantartd, vagy csak
egyszer(i adatbazis kezelés.

Gyulimali 2008.06.07. 00:18:40

Kedves Rambo!

mivel szeretem pl. a Civ sorozatot, és nem atallottam érte pénzt adni, és linux alatt is akarok vele jatszani, igy sajnos sziikségem
van NoCD patch-ra is. Amugy meg a masik kedvenc jatékom a Transport tycoon DeLuxe, és még az is megvan eredetiben!
De még Win alatt is van, hogy jobb a CD mentesitett valtozet, mint az eredeti. pl. a Heroes 3 volt olyan, hogy minden
ismerdsom a crackelt valtozattal jatszott, pedig ott figyelt az eredeti is a polcon, de inditaskor annyit xarakodott a jaték, hogy az
valami rémes volt.

Amugy a szabad SW érvvel teljesen egyetértek! En magam is arra torekszem!



Megérkeztek...
2008.06.06. 11:55 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: apeh add csalds identity theft visszaigénylés személyiséglopas

Sok dolog érkezésének oriilhet az ember: legyen az tavollétrol hazaérkezo csaladtagunk, rég vart levél esetleg csomag, az 6rok élet vagy
ingyen sor. Es persze van olyasmi is, amely érkezésének kevésbbé oriiliink. Azt azért vernei fantazaival is merész jéslatnak gondolhattuk
volna, hogy a Virusok Varazslatos Vilaga 5. részében jelzett megtévesztok par honapon beliil a valosagban is megérkezzenek kis hazankba.
Pedig igy tortént, gyanutlan allampolgarok nevében és személyazonossagukat ellopva - tobbszaz fiktiv adévisszatéritési kérelmet
adtak be csalok.

Nagyjabol 27 milli6 forintot probaltak ismeretlenck visszaigényelni az APEH-t6l, tobb régidéan is. A dolog szerencsére két helyen is
megbukott: egyrészt a szaroprobaszerii ellendrzéskor az érintettek nem is tudtak réla, hogy a neviikben valaki 100-150 ezer forint
visszatéritést igényelne, masrészt az elkovetdk elkovették azt az amatdr hibat, hogy minden - ez az elsd hirek szerint 243 darab - csalassal
szerzett pénzt ugyanarra a szamlara és levelezési cimre kivantak visszaigényelni.

il | .}:i' i
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Az eset azért jol mutatja, hogy emberek személyes adatait (név, lakcim, személyi igazolvany szam, addéazonositd szam) korantsem olyan
nehéz megszerezni. Sajat korabbi tapasztalataimbol is megerdsithetem, hogy szamtalan olyan munkahelyem volt, ahol nem szandékosan -
nem ethical test keretében, pusztan véletleniil - olyan tartalmakba litkdztem a mindenki altal elért hal6zati meghajtokon, amely elképesztd
mobdon fizetési és mas bizalmas adatokat is tartalmazott kozprédaként. Szerencsére a rendszergazdak mindig megkdszonték a
figyelmeztetéseket, és gyorsan kitakaritottdk Augidsz istallojat, amit nem ritkan a lusta és fegyelmezetlen alkalmazottak masolgattak ide-
oda maguknak a "konnyebb hozzaférhetdség" kedvéért. Ezekben az esetekben egy rosszindulati munkatarsnak semmilyen eréfeszitésbe
nem keriilt volna ezeket egy floppyra/cdre/usb kulcsra kimasolni és eltulajdonitani.

De vettem mar ki szemetesbdl olyan listat is, amely a Paksi Atomerlimdbe tortént kirandulds minden résztvevéjének neve, cime,
személyi igazolvany szama rajta volt, &s az utazas utan feleslegssé valva nem elégetve, széttépve vagy ledaralva lett, hanem csak

kettéhajtva kidobva.

Nem art tudatositani mindenkiben, hogy ez egy elképesztden jol jovedelmezd {izlet, a csalds ilyen forméja pedig mindenkire leselkedik,
csak tandcsolni lehet az dvatossdgatot, azt pedig, hogy a szervezeten beliil nem lopjak és nem vesztik el az adatainkat - példaul mikor
lemasoljak személyinket mobiltelefonvasarlaskor - minddssze remélhetjiik.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje%ések:

Android@m rogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

Tizbdl 6t kartevd hatsoajtdt nyit

Dropbox csalival terjedtek a kémprogramok

Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/506540

Kommentek:

A hozzaszolasok a vonatkozoé jogszabalyok értelmében felh: aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

m' Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2008.08.21.12:00:48

Személyes adatokkal éltek vissza, érdekes:
www.penzcentrum.hu/cikk-1012956-1.html




The running file
2008.06.10. 15:41 | Csizmazia Istvan [Rambo] | 1 komment

Futottak még - ezt inkabb azokra a résztvevokre szoktak hasznalni, akiket egy jobb futamon mar szinte nem is jegyeznek a mezényben,
pedig ezittal foszereplérdl van sz6. Running man utan running file, s6t még raadasul autorun is, hat mi ez pontosan, hogyan, miért és
egyaltalan?

Ha egy kiils6 meghajton - legyen az pendrive, USB-s merevlemez, CD vagy éppenséggel DVD lemez - talalhaté annak f6konyvtaraban
egy autorun.inf nevii allomany, akkor az abban talalhato "OPEN=" szekcidjaban talalhaté program azonnal, automatikusan lefut a
Windows rendszereken. Na persze csak akkor, ha a védelmi programunk nyakon nem csipi, ha éppen egy kartevo szeretne azonnal és
automatikusan lefutni.

T

HETH

A maéjusi magyar fert6z¢ési toplista 3-ik helyezettjérdl van sz6, az INF/Autorun virusrol. Az elnevezés egyfajta gyiijtdneve az autorun.inf
automatikus programfuttato fajlt hasznalo és azt manipulalé korokozoknak. A kartevd fertdzésének egyik jele, hogy a szamitogép
miikodése drasztikusan lelassul, amely Windows rendszerek alatt fertdzott adathordozokon féleg USB kulcsokon, de akar mp3
lejatszokon is terjed. Egyes vallalatoknal az USB portok tiltdsaval igyekeznek elejét venni a fertdzésnek, ami elég primitiv fatengelyes
médszer, és az USB eszk6zok letiltasa a hatékony munkavégzést is akadalyozhatja.

A dolog érdekessége, ha rapillantunk az ESET labor ugyanezen, 2008 majusi idészakianak USA-beli statisztikajara, gy azt lathatjuk,
hogy ott nem hogy a bronzérmet, hanem egyenesen a dobogé legtetejét aranyéremmel a nyakaban foglalja el az INF/Autorun.

Emlékezetes, hogy a Mr és Mrs Smith DVD film német valtozatan rootkites masolasvédelem volt, amely szintén automatikusan lefutva
lekapcsolta az 6sszes optikai lemez elérhetdségét. A leleplez6dés utan aztan kozreadtak a mentesité programot is, de ami nagyon érdekes
volt, hogy késébb mar a DVD boritora egy piros figyelmezteté matricat is ragasztottak, hogy a lemez behelyezése utdin a SHIFT
billentyii 10 masodperces nyomvatartasaval hatastalanithaté az autorun funkcio.

Sok mddja van, hogy a CD/DVD és USB eszk6zok automatikus induldsat, az autorun.inf allomany csatlakozas utani lefutdsat véglegesen
megakadalyozzuk. Lehet ez turkalas a Registryben, a Powertoys TweakUI programja, vagy az MSCONFIG parancs hasznalata. "A



j6 harcot megharcoltam, a palyat végigfutottam, a hitet megtartottam" - mondja Szent Pal. Mi pedig tartsuk szarazon a puskaport és a
virusirtot, és autorun helyett fusson csak az és csak akkor, amit mi erre megkért nk.

rhTetszik ] Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis Q +1/ 0 Tweet
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Ajanlott beje%ések:

Az XP @3z XP élt, az XP éni fo

Android kémprogram persze csak a mi érdekiinkben
Tizbdl 6t kéartevd hatsdajtot nyit

Hogyan szrjuk ki a gyantis Android appokat?
Utaljunk pénzta S.O.C.A .-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/511430

[Jommentek:

A asz0la a yonatkozd jogszabalyok értelmében fi 416 tartalomnak mindsii értiik a szolgdltatds technikai i
Felhasznalisi felté¢telekben.

m‘ Csizmazia Istvan [Rambo] [http://antivirus.blog.hu

Autorun iigyben érdekesség:
blog.wired.com/defense/2008/1 1/army-bans-usb-d.html

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a



Pasztorok lakat alatt

2008.06.11. 17:55 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Es itt nem a Pal utcai fiukbol ismert vords ingesek egyik prominens alakjara tessenek gondolni, hanem haladva a korral botnet pasztorrél
van sz0, aki terelgeti fryéjat botnet halozatat, amely mintegy 7000 gépbdl all és akar 969 Mbps erejii DDoS timadast is lehet vele
végezni. Erre mar a Nemecsek anyjaval bensdséges viszonyt folytatd Jano is csak ingatna a fejét.

Tikkadt botnet PC-k legelésznek rajta...

Mar azon sem iitk6zik meg senki, hogy az elkéveté egy mindossze 21 esztendos amerikai fiatalember, aki Kaliforniaban 2004 és 2006
kozott intézett timadast az adathalasz ellenes Castlecops és az online jatékosok és grafikusok forumat izemelteté Killanet honlapja ellen.

Fotd emberiink Yahoos adatlapjarol

A nem kicsit er6s méretli tamadasok szinte teljesen megbénitottak a Castlecops weboldalat. Gregory Kinget még oktober 1-én tartoztattak
le, és korabbi beszamolok szerint tébbszor is tAimadott 6nkényesen olyan oldalakat, amelyek szerinte méltanytalanul viselkedtek vele
szemben, €s a 2007-es Valentin napi tdmadas is az 6 szamlajara irhat6. Az FBI egyébként keményen és folyamatosan kiizd a botnetek ellen,
ezek koziil King csak az egyik. Ha biindsnek talaljak, két éves bortdnbiintetéssel kell majd szembenéznie.

A DDoS tamadas vizualizalt képe

Aki mélyebben is érdekel a téma, itt talalhat egy érdekes 6sszefoglalét a botnetekrol.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beje?ések:

o A PRISI@szeme mindent lat

e Gyerek-barat netezés

o Kartékony bongészo kiegészitok jonnek

e Android kémprogram persze csak a mi érdekiinkben
e Majdnem mindenki atverheté adathalaszattal

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/514973

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fel aloi tartalomnak mindsiil értitk a szolgaltatas technikai i i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.




Nincsenek hozzaszolasok.



Otvenedszer a csucson

2008.06.12. 13:22 | Csizmazia Istvin [Rambo] | 5 komment

Ez egy kerek szam, sziiletésnap esetén az ember arra gondol, hogy tobb van mar mogotte, mint elétte; hazassagi évfordulonal pedig
aranylakodalomnak hivjak. Nem kis szam ez tehat, mi most az 50. VirusBulletin 100% Award dij elérése kapcsan néziink be az adatok
moge.

A 100% dij az egyik - ha nem a legnagyobb - szakmai elismerés, amire szinte minden antivirus gyarté vagyik. Azért szinte, mert éppen
most jelezte kiszallasat a Trend Micro. A hirek szerint nem tartjak elég megalapozottnak a tesztelést az aktivan terjedé (igynevezett vadon
¢l6, ITW, In the Wild) virusokkal kapcsolatosan. Az mindenesetre tény, hogy a Trend Micronak az utdbbi tesztek folyaman nem termett
babér, és lehet hogy némi sértddottség is van a dologban. Mar nem emlékszem pontosan, kitél hallottam, de van egy dakota kézmondas,
miszerint ""ha valaki mar egyszer képes volt teljesiteni a VB100%-ot, utina mar csak elrontani tudja azt". A mez6nybdl egyébként
sokan - koztiik az ESET szakembereivel az élen - szorgalmaznak egy masik, még bonyolultabb és az élethii koriilményekhez még

kozelebb allo tesztelési metodus kialakitasat, ez AMTSO (Anti-Malware Testing Standards Organization néven szervezddik, €s reményeink

szerint a NOD32 programok ebben a kdrnyezetben is jol fognak majd teljesiteni.

X: =

Meég ha a viruskollekcio nehézségét, valossagat esetleg lehet is vitatni, arra nézve viszont igen szigoru kovetelmények vannak, hogy ugy
kell teljesiteni a maximalis felismerést - benne mindenféle korokozoval: tobbek kdzt polimorf virusok, férgeket, botok -, hogy ekézben
nem szabad semmilyen tiszta allomanyra vakriasztast (false alarm) adni.

e Failure 1 (February 1998) - akkor még NOD-iCE 7.19
e Failure 2 (November 2000) - NOD32 1.47 verzid
e Failure 3 (April 2002) - NOD32 1.19 verzio

Vissza az ESET tesztek eredményeire, az Ubuntu Linux 8.04LTS Server valtozata hozta meg az 50. dijat, ami egyediilallé rekordnak
szamit. Visszatekintve az elmult évekre, 53 alkalommal indultak a teszteken, és minddssze 3 alkalommal nem sikeriilt venni az akadalyt.

Név Teifsszl:ett Hltl;:f“ Teljesitmény
ESET 50 3 94.3%
Symantec 44 6 88.0%
Sophos 41 15 73.2%
Kaspersky 42 16 72.4%
CA eTrust 34 13 72.3%
Norman 39 16 70.9%
BitDefender 17 7 70.8%
McAfee 35 20 63.6%
FRISK 20 13 60.6%
Trend Micro 16 11 59.3%
F-Secure 29 24 54.7%
Alwil Avast 25 22 53.2%
AVG Grisoft 22 22 50.0%




A tablazatbol lathatd, hogy eddig csak két résztvevo tudott 75% feletti teljesitményt nyujtani az 6sszes induldsahoz képest, és ez a
NOD32/ESET valamint a Norton/Symantec.

Randy Abrams kezében az elismeréssel

A NOD32 az egyetlen anti-virus program a vilagon, amely az elsé Virus Bulletin tesztje 6ta (1998. majus) nem engedett at egyetlen
vadon €16 virust sem a rendszeres tesztek soran, és ez a program kapta idaig a legtobb Virus Bulletin dijat.

A teljes HTML oldal keskenyitett JPG-be siiritve: a Iényeg igy is lejon

Ha valaki szeretne bévebben is VB cikkeket, teszteredményeket nézegetni, weboldalukon ingyenes regisztrci6 utdn részletesen is
olvasgathat ilyeneket.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje?ések:

A PRIS@szeme mindent 14t

Kartékony bongészo kiegészitok jonnek
Az XP él, az XP élt, az XP élni fo
Tizbdl ot kartevd hatsdajtdt nyit

Ez torténik a weben e erc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/516193

Kommentek:

At aszolasok a vonatkozd balyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i i lelésséget nem vallal, azokat nem cllendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.



W.t

Algernon 2008.06.13. 12:19:29

Engem az érdekelne, hogy miért vannak jelentds eltérések mas tesztlaborok altal végzett vizsgalatoknal. P1. blog.chip.de/0-
security-blog/maerz-2008er-security-suiten-im-vergleich-20080310/

Nyilvan mas a minta, na de akkor melyik tesztnek lehet inkabb hinni, melyik tiikr6z valds teljesitményeket?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.13. 13:16:40

Szia Algernon!

Véleményem szerint érdemes tobb dsszehasonlito tesztet is figyelemmel kisérni, és _szakmailag a VirusBulletint és az AV-
Comparativest tartom a legmagasabb szinvonalt kiilfoldi tesztnek. A szamitogépes magazinok is adhatnak emellé plusz
informaciot, de ott inkabb az ergondmia, kezelhetdség, (nem hivatalos) sebesség, kényelem és 6sszbenyomads alapjan szavaznak
az ujsagirok.

Algernon 2008.06.13. 13:25:49

Amit belinkeltem, az nem a Chip tesztje, az av-test.org oldalrél szarmaznak az eredmények. De egyébként az AV-
Comparatives is eléggé eltéré eredményeket szokott hozni mint a VB.
Szoval eléggé ellentmondasos eredmények sziiletnek...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.14. 12:08:40

Igen lattam, de a német sajna nem az erdsségem. Sorry, az AV _test.org is egy neves tesztoldal, ezt tényleg kihagytam a
listambol.

Ha pedig a legutobbi AV-Comparatives tesztre gondolsz (Proactive/Retrospective test, 2008. majus), atnézve a riportot az deriil
ki bel6le, hogy a NOD32 programbdl egy egyedi kisérleti tesztpéldanyt kaptak, amiben a csak internetezés kdzben (IMON
modult) altal hasznalt heurisztikus STATIK keresdmagot a kézi keresésre is bekapcsolhatova tették. Ez szamomra
megmagyarazza, hogy példaul a scanning speed miért lett a szokasostol eltéréen lassabb.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.16. 11:22:50

A Trend Micro visszatért a Virus Total kebelére ;-)
blog.hispasec.com/virustotal/3 1




AKKor és most - péntek 13.
2008.06.13. 12:14 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: Kis virus ferenc péntek janos 13 friday dos jerusalem checkvir leitold

Azoknak a fiataloknak, akik mar nem is lattak PC-t CD/DVD meghajté nélkiil (Commodore 64-r61 nem beszélve), valdsziniileg nem mond
sokat az a hdskor, amikor a péntek 13-a még ijeszté volt a szamitégép hasznalok korében. Az idésebbek és katonaviseltek ;-) viszont
még emlékezhetnek arra az évre, amikor a radio a Déli Kronikaban arra szélitottak fel mindenkit, hogy aznap lehetéleg ne kapcsolja be
a szamitégépét... Miért is tortént mindez?

LIL
Hol volt, holt nem volt, amikor a hiilyét még pontos jével irtak, a DOS operacios rendszeres id6kben mar kezdtek megjelenni az elsé
virusok. Az akkori virusirtok frissitései még koriilbeliil havi egy alkalommal jelentek meg a BBS-en (Bulletin Board System), és hol a
karakterek estek le a szoveges képernyd legalsé soraba, hol mentdautd szaguldott 4t a képernydn, esetleg a Yankee Doodle dallamai

hangzottak fel a PC speaker hangszordjabol. Ez még a feltiinési viszketegségrol, a jopofa brahikrdl szolt (benne leszek a TV-ben :-), nem
pedig a mai csendes ¢és alattomos kémkedésrol.

B Homaszoias virusigyben

Korabeli dokumentum a Potyogo6s virusrol

Sokan tartjak babonasagbol a 13-at szerencsétlen szimnak, a péntek 13-at pedig szerencsétlen datumnak. 1989-ben Péntek 13 névvel
jelent meg egy 1j virus, amely program ¢€s overlay allomanyokat fertdzott, illetve irt feliil. Egyéb ismert (Alias) nevei voltak még:
Jerusalem, Israel, 1813. Ezek a nevek Farmosi Istvan-Kis Janos-Szegedi Imre: Viruslélektan cimii kdnyve szerint onnan szarmaznak,
hogy virust a Jeruzsalemi Héber Egyetemen fedezték fel, és akkoriban is péntek 13-ra esett az az idopont, amikor a palesztinok elkezdtek
harcolni az izraeliek ellen. Az 1813 pedig a kezdeti valtozat fertozési hosszara utalt: ennyivel nétt a megfert6z6dott allomanyok mérete.

Kis Janos az elsok kozott foglalkozott a virus témaval

A Péntek 13 kodja képes volt allandéan az operativ tarban (rezidensen) megbijva COM és EXE tipusu allomanyokat megfert6zni.
Visszatérve még egy kicsit a leallasra, mar akkor sem volt az olyan egyszerti, hogy ne hasznaljanak egy nap szamitogépet, hiszen a
kozmiiszolgaltatok, repterek, tozsdék, korhazak, bankok, hadsereg, adohatésag és még sorolhatnank - mar akkoriban is nagyban
tamaszkodtak ezekre. Ma pedig egyszeriien Kivitelezhetetlen egy ilyen sziinet, és persze az eredeti okot, a fert6zést sem sziintette meg.

Ha valaki ismeri a Checkvir viruslabératériumot és a kapcsolodd Antivirus.hu oldalt Dr. Leitold Ferenc gondozésaban, az biztos nem
lepddik meg, hogy 6 mar akkor a virusok elkotelezett és ért6 ellenségeként irt egy sajatkészitési viruskeresot Cs és Egér néven, ahol a Cs
betli Tabor Csaba nevii kollégajat jelentette. Ez a Checkvir nevii program mar keresekedelmi forgalomba is keriilt, és természetesen
hatékony segitséget jelentett nem csak a Péntek 13, hanem a t6bbi virus ellen is.



Ma mar nem kell tartani a datumtol

Ez mar torténelem, manapsag napi tobbszaz kartékony kod keletkezik, de szerencsére senki nem tanacsolja, hogy aznap ne
kapcsoljuk be a gépiinket. Ha frissen tartjuk az operacios rendszeriinket, naprakész virus- €s kémirtdt hasznalunk, nem kapcsoljuk ki a
tlizfalat, akkor ezen a napon semmi kiilonleges nem torténik, ami maskor nem - persze ezt a szamitogépes értelemben gondolom, ettél
még atszaladhat egy fekete macska el6ttiink, és eshet a fejiinkre a tet6rol virageserép ;-)

Y Tetszik E1 13 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

f. Mﬁ?@szlﬁz .[‘-1"'1 0 Tweet
‘G\S{ulw
Ajénlott bejegésekt

A PRISI@szeme mindent lat
Gyerek-barat netezés

[ ]
L]
e Kartékony antivirusok - villdm &rjarat 8.
L]
L]

Majdnem mindenki atverhetd adathalaszattal
Tizbdl 6t kartevd hatsoajtdt nyit

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/517978

Kommentek:

A aszola a yonatkozo jogszabdlyok értelmében f al6i tartalomnak mindsii értiik a szolgdltatds technikai i i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

W ildsisy 2008.06.13. 20:21:12

erre nem is gondoltam ma,tényleg...pedig...

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hello Ildsisy!
Meég C64-en is volt egyébként virus anno, pl. BHP (Bayerische Hacker Post) néven floppyrol floppyra fert6zott.

Lazitasképp pedig belinkelem a Commodore64-re irt Friday 13th jaték videojat ;-)
www.youtube.com/watch?v=LngKzEdZNNO

A j6 dreg Commi meg 25 éves volt az idén :-D

H;\J- Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ezeket most leltem, a régi Viruslélektan és Uj viruslélektan konyvek letdltheté formatumban:

mek.oszk.hu/03100/03153/
mek.niif. hu/07400/07407/




A vagy titokzatos targya: iPhone
2008.06.16. 16:32 | Csizmazia Istvan [Rambo] | 2 komment

Cimkék: ebay biztonsig iphone rablas csalas

sres

varjak mar a magyarorszagi eljovetelét, amit talan a T-Mobilenal lehet majd elészér megvasarolni.

Azonban egy vonzo technikai kiityli megjelenése sokak szamara lehuizasi, csalasi és rablasi lehetoséget jelent. Par éve a tolvajok az
utcan még arra utaztak, hogy akinek fehér szin(i fiilhallgat6 van a flilében, az potencialis célpont az iPodjaval.

Hallhattunk aztan olyan E-Bay tranzakciokrol, ahol romaniai csaldk a tdliik licitalt €s megvasarolt aru helyett semmit, vagy csak koveket és
krumplit postaztak az amerikai és kanadai porul jart vasaroknak. Volt sz6 az iPhone-beli GPS adatok hamisithatésagarol, de arrdl is folyt
a vita, vajon "hazatelefonal-e" a késziilék.

Most arrdl olvashattunk, hogy elitélték az elsé New-Y orki csalokat, akik hamis iPhone internetes hirdetéssel 1éprecsalt dldozatoknak
semmilyen telefon sem adtak, hanem a személyes talalkozason totalisan kiraboltak dket: elvették nem csak a pénziiket, de minden
értektargyukat is. A kedvezd aron kinalt iPhonet kinalé banda legalabb négy alkalommal bizonyitottan ezzel a modszerrel konnyitette meg
az aldozatok pénztarcajat, elleniik rablas és illegalis 16fegyver birtoklas a vad.

Az ilyen er6szakos eseményeken kiviil is résen kell lennie majd annak, aki ellenérizetlen forrasbol vagy hasznaltan szeretne ilyet
késziiléket vasarolni, ugyanis a feketepiacon maris megjelentek az utanzatok és hamisitvanyok.




Ha pedig mégis eredeti, de hasznalt késziilékhez jutunk, lehet esetleg rajta trojai vagy kémprogram, amivel szintén kiszolgaltatotta

valhatunk. Az évatossagot minden bizonnyal itt sem tolhatjuk majd a hattérbe.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatas _Q+1 0 Tweet
T.ﬂmw
Ajanlott beje%ések:

o Gverek-glrét netezés

o Kartékony antivirusok - villam Orjarat 8.
o Informatikai biztonsag az egészségligyben
[ ]
[ ]

Elégedetlenek vagyunk a Facebook biztonsagaval
Utaljunk pénzt a S.O.C.A.-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/523624

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgdltatis technikai i
Felhasznalasi felté¢telekben.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

fostalicska - http://fostalicska.blog.hu 2008.06.18. 19:22:38

Erdekes, hogy az ilyen kicsomagolés videokat készitd gyokereknek sosincs egy szaros, par ezer forintos kameraallvanyuk, és

mindig fél kézzel toketlenkednek.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

2008.11.27. 17:51:19




Nem uj, de tanulsagos:
kereso.blog.hu/2008/11/27/celldorado_nyerj egy iphone 3g_t



AKkar veled is megtorténhet...
2008.06.17. 16:03 | Csizmazia Istvan [Rambo] | 3 komment

Cimkék: laptop virus pornd gyermek hamis tréjai botnet vad fert6zott kompromittalt

Az alabbi torténet elég hajmeresztd, de semmiképpen nem hihetetlen. Herald Michael Fiola egy hasznalt céges laptopot kapott kdlcson a
sajatja helyett, €s a nem miik6dé antivirus program miatt kialakult helyzet kis hijan a vesztét okozta.

e

Fohésiinket kirigtak a munkahelyérol, mert vallalati noteszgépén gyerekpornét talaltak. Ha csak ezt az egy mondatot halljuk, akkor
gyorsan meg is sziiletik fejiinkben az itélet: pfuj, kotelet az ilyennek ;-) De ha tovabbolvasunk (és mint Térok Szultannal, meghallgatjuk a
magyarazatot és a hatteret is megismerjiik) akkor kezd csak félelmetessé valni a dolog. Nem véletleniil mondja az allamiigyész szovivéje,
hogy ez a leghorrorisztikusabb torténet, amit eddig latott. Ugyanis bar emberiink becsiiletes, szexualis és egyéb szokdasai is normalisak €s
egészségesek, csak a sajatja helyett kapott hasznalt laptop volt kartevékkel fert6zott.

B

A nyomozas soran a szakérté, Tami Loehrs egy egész honapig vizsgalta az illeté noteszgépet, ¢és tapasztalatairdl harmicoldalas
jelentésben szamolt be. A megsériilt virusvédelmen keresztiil megfert6zodott a gép, amire tavolrdl illegalis, tobbek kozt gyermekporné
anyagokat toltottek fel - a felhasznalo tudta nélkiil. Ugy értékelte, tobb virus és tréjai volt rajta, és igen valészinii, hogy kordbban e
tavoli timado torte fel azt. Valoszintitlennek tartja, hogy ezeket az allomanyokat maga Fiola toltotte volna a szamitogépre.

Fiola megproébaltatasai 2006 novemberében kezdédtek, amikor azt a bizonyos potszamitogépet kapta a sajat ellopott gépe helyett. Alig
egy honappal kés6bb a DIA (Department of Industrial A ccidents) nevezetii, a dolgozokat ellenérzé hivatal informatikusai
felfigyeltek ra, hogy ennek a gépnek az adatforgalma aranytalanul nagyobb, mint a tobbi munkatarsé. Eszrevették, hogy mintegy
négyszer tobb adatot forgalmaz, majd atadtak a rendérségnek az iigyet, aki megallapitottak: elképeszté mennyiségli gyermekekrol
késziilt pornograf kép talalhaté a szamitogép merevlemezén. Az iigy 2007 augusztusaban keriilt a Bostoni birosagra.

N
i \\bw

Bér a talalt fotok a webbongész6 atmeneti taroléjaban (cache) voltak, a szakértd szerint nincs bizonyossag arra, hogy felhasznaloi

kozremiikodéssel ¢és aktivitassal keriilt volna oda. A keriileti ligyészség szovivdje a héten arrol tdjékoztatta a feleket, hogy a vad hamis
volt, és az iigyet kedden torolték.

Fiola most Rhode Islandben €1, és reménykedik, hogy a hirnevén esett csorbat valahogy helyrehozza. Az 53 éves férfi és felesége



Osszeomlott a hamis vad miatt, barataik elpartoltak mell6liik €s ugy érzik, a mintegy 15 honapig tartd események teljességgel tonkretették az
¢letiiket, ezért pert fontolgatnak a DIA ellen.

A kafkai torténet végén mi mast is mondhatnank: ne igyunk mosatlan gyiimdlcslevet, és rendszeresen ellendrizziik, frissitsiik biztonsagi
programjainkat.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

‘EH?“SZH: q +1 < 0 Tweet
T.ﬂmw
Ajanlott beje%ések:

Az XP é@laz XP élt, az XP élni fo

Majdnem mindenki dtverhet6 adathalaszattal
Hogyan szrjuk ki a gyants Android appokat?
25-sz06r tobb a mobilos kartevd

Nvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/525399

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i Itetdj leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Djur (torolt) 2008.07.13. 08:59:43

Ugyes iigyvédi triikk :)

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Higgadt !

Koénnyen elképzelhetd, amit mondasz,valdban van benne egy kis "tudatmodosité cukorkéaval kinaltdk meg" feeling :-), de ha a
masik oldalt nézed: pl. veszel a sziileidnek egy gépet, vagy a nagymamadnak, akkor tényleg lehet, hogy észre sem venn¢, nem
is értené, hogy mit miivelnek vele az interneten keresztiil

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Na ez is egy érdekes eset, hajmeresztd végkifejlettel :-O
itmania.hu/tart/cikk/e/0/30859/1/informatika/K emprogramok _miatt bocsatottak el egy tanarnot az USAban




Ravasz. mint a roka

2008.06.18. 10:55 | Csizmazia Istvin [Rambo] | 12 komment

Cimkék: firefox plugin kiegészité biztonsag noscript finjan buheralas

Sokan szivesen hasznalnak Mozilla Firefox bongészo klienst, mert kényelmesebb, és a megfelelo kiegészito pluginekkel a biztonsagi
szint is eredményesen fokozhaté. Hogy csak a legkedvesebbeket emlitsiik: NoScript, Finjan Secure Browsing, AdBlock Plus, ShowIP,
FireBug, CacheStatus, Cookie Safe, stb. De mit tegyiink, ha a nagy vilagrekord let6ltés utan a Firefox 3.0-hoz nincs még frissitett
pluginiink? Hat buheraljunk :-)

Sok kiegészito még nem all rendelkezésre a tegnap debiitalt vadonatij 3.0 végleges valtozathoz.

Hoho, ezt sajnos nem engedi telepiteni. Vagy mégis?

A pluginek egyszerii, XPI kiterjesztésre atnevezett ZIP tomoritett Allomanyok. Ebbol kell kivalasztani szerkesztésre az install.rdf
nevi szoveges allomanyt, és keresni benne a verzidra vonatkozé infokat.

G. Edit segitségiinkre siet ;-)

Ez a "maxVersion" résznél a Finjan esetében "2.0.0.*". Ezt most nagy furmanyosan irjuk at "3.*"-ra (ez jobb, mint a 3.0, hiszen ugyis
jonnek majd a javitasok) és masoljuk vissza az XPI csomagba feliilirassal.

A bongész6bol a CTRLAO parancesal tudunk fajlt megnyitni és maris indulhat a telepités.

Ohne zsineg szépen telepiil, mar csak a bongészot kell djrainditani.



A modszer [ [szazalékban miikodni fog, és varhatdan hamarosan a pluginek szerzdi is €szbekapnak és frissitik miiveiket.

Con ngnq

Telepit, mikodik, oriil :-)

A zenei radiocsatornak miisorvezetdi utaljak, ha valaki kér egy zenét, és amikor megkérdezik kinek kiildi, azt a fantaziatlan valaszt adja,
hogy "mindenkinek, aki szereti". Az egyaltalan nem 1ij, de most jol hasznalhato triikkot mi most azoknak ajanljuk, akik még nem
ismerték...

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

.EHegoszla': q+1 0 Tweet
{)‘S{ulw
Ajanlott beje%ések:

Kartékony antivirusok - villam &rjarat 8.

[ ]

e Mi a kdzds benniik? Trojai, Chrome, korméanyzat
e Utaljunk pénzta S.0.C.A.-nak
[ ]
[ ]

"Sz6s6lmédia" és nyaralas
Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/526783

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il i lelosséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

The Welsh 2008.06.18. 17:43:42

A nightly tester tool nevii extension telepitése 1ényegesen egyszer(ibb.

H Blogpont Huba 2008.06.18. 17:46:54

XPI fajlt hol keressem olyan formaban, hogy szerkeszthessem is? Elore is koszi - €s tudom, hogy lama vagyok :) .

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Blogpont Huba!
Ezen az oldalon flangalsz és kikeresed ami érdekel:

addons.mozilla.org/en-US/firefox
Az Add to Firefox z6ld gombon pedig File Save As/Hivatkozas mentése mas néven.

Ennyi :-)

H Blogpont Huba 2008.06.18. 17:52:02

Koszi!!!




_rdek 1.6d6 2008.06.18. 21:10:50

Kiprobaltam, amit irtal, s valoban a legtobb pluginnal miikddik a szisztéma.

Azonban felkeltetted az érdeklédésem a Finjan addon irant és meglepd modon, pont azzal nem tudtam boldogulni. Akarcsak az
egyik gyakran hasznalt pluginnal, az XE.com Universal Currency Converterrel sem.

"because: Signing could not be verifed. -260"

Szerinted egyébként ki irna szamomra egy olyan plugint, amely a statusbarra 30 perces frissitéssel kiirna az Euro arfolyamat? :-)

Joe Pass - http://vegyes.blog.hu 2008.06.18. 23:46:32

Erdek L&d6,

tessék, neked gugliztam, Forex Fox:
addons.mozilla.org/en-US/firefox/addon/3370

Hogy a status barra irja -, azt nem tudom... :)

Kissbe1234 2008.06.19. 09:38:31

Firebug az jar, annal lehet triikkdzni?

W‘i Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2008.06.19. 10:25:10

Koszi Joe Pass :-D

W‘i Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hello MTM :-)
Igen, a Firebug is szépen miixik igy nalam

Erdek L6dé 2008.06.19. 17:20:27

Joe Pass, kdszondm a segitd szandékodat, de sajnos az EUR-HUF arfolyam lehivasa és publikalasa nem szerepel az ajanlott
megoldas szolgaltatasaban. Igy marad a kérdés, hogy vajon miért nem sikeriilt a nevezett buheralas, ill. ki az aki ilyen
pluginokat szeretettel megir!?

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Kedves Erdek L6d6!
Megnéztem az eredei honlapon is, ott is csak miikodésképtelen valtozat van:-(
www.xe.com/ffxtn/

Ha készittetni akarsz ilyet, szerintem a weblabor.hu oldalon adj fel hirdetést.

Erdek L6do 2008.06.22, 00:31:38

Istvan!

K6sz6ndm a tippet és azt is, hogy foglalkoztal a problémammal!



Hideget is, meleget is kaptunk
2008.06.19. 16:31 | Csizmazia Istvin [Rambo] | 1 komment
Mar a részeredmények is biztatdoak voltak, most pedig mar biztos, hogy a rekord megvolt, az adatok szerint 24 6ra alatt mintegy 8.2 milli6

letoltés tortént vildgszerte, és ebbdl hazank is szépen Kivette a részét. Néha kicsit lehalt a kapcsolat, de az eredetileg tervezett 5 millids
alomhatart igy is sikeriilt jocskan talszarnyalni.

Sok hasznos tjdonsagot iidvozolhettiink, beleértve a jobb eréforrasgazdalkodast, a 2.x egyik nagy hibaja volt, hogy két kanallal ette a
szabad memériat. A masik ami szakmai szemmel szintén hasznosnak tjitasnak tiinik, az intelligens cimsor, az okosabb bookmark, és
persze a csalard oldalakkal kapcsolatos int6 figyelmeztetések.

wm

Persze pluszban ilyenkor is jol johet a Netcraft Toolbar, mert ha példaul XSS (Cross Site Scripting) segitségevel eltéritett linkre
kattintunk, egybdl jon a figyelmeztetd ablak.

o

XSS bajok ellen egyébként létezik két kiilon plugin is XSS Guardian Panel és XSS Warning néven, és a tegnap emlegetett berheléssel
mindkettd 3.0 alatt is birtokba vehetd.

Azért hogy az 6rom ne legyen akkora, hirt kaptunk egy olyan 11j kritikus sebezhetéségrél is, amely a korabbi valtozat mellett ugyantigy

érinti a vadonatij 3-as verziot is. A biztonsagi javitas készitése allitolag mar gézerdvel zajlik, ezt varjuk is nagy tisztelettel.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Informat@ai biztonsag az egészségiigyben

[ ]

e Mi a kdzds benniik? Trojai, Chrome, korméanyzat
e Hogyan szurjuk ki a gyanis Android appokat?
[ ]
[ ]

Utaljunk pénzt a S.0.C.A.-nak
Kiildj pénzt! - Az elveszett poggyasz sztori




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/529059

Kommentek:

A hozzéaszolisok a yonatkozd jogszabilyok értelmében 416 tartalomnak mindsii értiik a szolgaltatds technikai

Felhasznalisi felté¢telekben.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Néztem ma is a térképet: Dél Korea: 70 ezer, Eszak Korea: 0 azaz nulla :-O

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a




Szonyegjavitas: jobb késon, mint soha
2008.06.20. 12:01 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: windows apple safari patch javitas alatt bomb sebezhetéség carpet

Korabban hirt adtunk Nitesh Dhanjani altal felfedezett kritikus sebezhetdségrdl, ami az Apple Safari bongészdéjében talalhatd. A kutatd
altal csak szényegbombazasnak aposztrofalt hibalehetoségek tavoli kodfuttatast tettek lehetdvé Windows kdrnyezetben, mégis az
Apple nem tartotta fontosnak a javitast.

Amikor a kartevdk jelentds része mar bongészés kozben probal meg bejutni hozzank, abszolit nem mindegy, hogy mennyire sebezhetd
egy kliens. Es az sem mindegy, hogy a mar felfedezett hibsk mekkora idéintervallum utin keriilnek befoltozasra: addig ugyanis olyan,
mintha egy nagy célkeresztet tetovaltattunk volna a homlokunkra. Dhanjani megmutatta, hogyan lehet a hibat kihasznélva teleszérni a
felhasznalo asztalat kéretleniil letoltott Allomanyokkal.

K¢és6bb aztan Aviv Raff pedig nyilvanossagra hozta azt a modszert, amellyel a Safari és az Internet Explorer egyiitt mar tetszéleges kédot
lehett futtatni az aldozat gépén, ami azért nem hangzott til j0l. Tiszta sziviinkbdol féltettiik azt a tiz embert, akik Windows alatt IE, FF
vagy Opera helyett Safarit hasznalnak ;-)

Most végre megtort a jég, és a tegnapi nap folyaman napvildgot lattak a javitasok a 3.1.2 valtozatban. Azért azt érdemes megjegyezni,
hogy az Apple részér6l mind a kritikus hibakra kiadando frissitések sebességén, mind pedig a problémas esetek kommunikécidjan lehetne
még mit javitani.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

o Informat@ai biztonsag az egészségiigyben

e Android kémprogram persze csak a mi érdekiinkben
o Tizbdl 6t kartevd hatsoajtot nyit
[ ]
[ ]

Hogyan szrjuk ki a gyantis Android appokat?
Elégedetlenek vagyunk a Facebook biztonsagaval




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/530395

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Haliho!
Megnéztem, de itt minden rendbenlévonek latszik :-O Vagy ez csak "virus marketing" volt? ;-)

Inimma 2008.06.20. 14:59:19

Intellektuel, hol torték fel ezt szerinted?

@ Cigizo - http://cigi.blog.hu/ 2008.06.20. 16:26:21

Ja, ez csak czunja virus marketing - mindenhova ezt a szdveget nyomja, le kell szedni, oszt'jénapot!
Nalam is jartak...

!a Karbonade - http://magyaropera.blog.hu 2008.06.20.
16:28:39

Szerintem ez csak kommentspam, illetve gerillamarketing magyar modra. Szanalmas.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Allitolag a javitis dacara még él a probléma:

blogs.zdnet.com/security/?p=1319




A hiilye is tud férget irni
2008.06.24. 22:09 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

re o

Cimkék: worm to trdjai trojan féreg generitor

Hancu kolléga egy korabbi irasara rimelhet ez a mostani bejegyzés. Szomoruan allapithatjuk meg, hogy til konnyedén, szinte Guiness
rekordokat megszégyenitd sebességgel (kb. 1 perc guglizas utan) mar tdlthetjiik is le almaink programjat: a barmilyen futtathat6
allomanybol wormot generald kézi késziiléket ;-)

A Trojan to Worm V2 megfeleld lelki defektusokkal rendelkez6 egyének szamara igéretes nevii generator program mar 6nmaga is
riasztast okoz a viruskeresdben, ezért hogy egyaltalan nézegethessiik, nos ehhez ki kellett kapcsolni a valésidejii védelmet.

A program igazi internacionalista mii, az alap spanyol mellett szerencsére van angol, de emellett gondoltak a portugél és katalan
felhasznalokra is. Magyarul sajnos vagy inkabb hal'Istennek nem tud, ezért remélhetdleg Pistikék helyett inkdbb Carloskak fogjak
probalgatni ;-)

Sok szakismeret nem is sziikséges a hasznalatahoz, kattintunk, legordiilébdl valasztunk, oszt annyi. Betoltiink hat egy kivalasztott
allomanyt, és nekilatunk, hogy az egyébként artalmatlan zsebszamologépbél (Calc.exe) pudingprébalé zombinyuszit faragjunk. A
hivogatdan csillog6 nagy zold Generate gomb megnyomasa el6tt azért még lesz egy pici dolgunk.

» (N TERTERTERTERTT oY WIS
FURTRECEaRENI|

Beallitasi lehetoségek egész garmadaja fogadja a nagyérdem(it. Az UPX tomoritési lehetoség mar szinte alapfelszereltségnek szamit.
A Mutex lehetdség valoszintileg egy kiilon végrehajtasi szalat tud rendelni a készitendd programhoz. Az automatikus indulas torténhet a
Rendszerleir6 adatbazis (Registry) betoltési részének atirasaval, de akar egy szkript is intézheti ezt. Nagy antidemokratikusan ;-) beallithato,
hogy milyen USB eszk6zokon ne fert6zzon, vagyis a gazdi gépét nem szabad 0sszeganyolni. Akar indulasi és végdatumot is
beallithatunk a fertdzési folyamat szabalyozasédhoz.



Elméletileg egy iizenet ablakot is fel lehet dobni valamilyen elmés vagy félrevezetd iizenettel, ez a feature azonban nalunk latszélag ne
miikodott.

Tetszéleges programokat blokkolhatunk is a checkboxba helyezett pipakkal: példanak okaért a Firefox, az Opera, a parancssor, vagy a
Regedit eshet 4ldozatul a manévernek. Mindenesetre latszik, hogy a lokalizaciés csapat még nincs a topon: 6k ottan nem beszélni teljesen
angol bele oda neki ...

Ha mar mindenhova pipat tettiink, ami élt és mozgott, akkor nem marad mas hatra, johet a varvavart nagy zold Generate, s persze az
is, hogy anyakdnyvezziik az 0jsziilott Iényt ez(ttal calc2worm.exe néven.

A NOD32 szépen jelzi, hogy itt valami kobgyok probalkozik zsebszamologépnek latszo targynak latszani;-)

Ha megvizsgaljuk miiviinket a VirusTotalon, azért némileg oldodik a gombdc az ember torkaban: nem minden papsajt alapon ennyire
konnyen azért nem adjak egy vadonata kartevo készitését.

Mindenesetre 6rom lehet az iirémben, hogy hasonloképpen a Shark generatoros tapasztalatokhoz, a futészalagon késziilt allatfajtakat
az antivirusok tobbsége is futészalagon ismeri fel.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje@ések:
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Kartékony antivirusok - villim &rjarat 8.

Az XP él, az XP élt, az XP élni fog

Hogyan szarjuk ki a gyanus Android appokat?
Safe m6d a Mechagodzilla ellen

Nyari tanacsok utazashoz

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/536426

Kommentek:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felk a16i tartalomnak mindsiilnek, értiik a szolgdltatas technikai i

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Légy résen!
2008.06.25. 18:07 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Nem kell ezt kétszer mondani a kartevok irdinak, biztatas nélkiil is tudjak. A mai timadasok dont6d tobbsége mar valamilyen biztonsagi
rést kihasznalva igyekszik befészkelni magat rendszeriinkbe.

EVERYONE
SHOULD DO HIS BIT|

ENLIST NOW

Most a Microsoft Office és Wordpad alkalmazasokhoz bukkant fel olyan preparalt dokumentum, amely egy jelenleg is nyitva allo
sebezhetéséget kihasznalva igyekszik megfertézni a Windows operacids rendszert futtatd gépeket, és képes tavolrol tetszbleges kod
lefuttatasara. A demonstracios kodokat Ivan Sanchez publikalta, ezekben rendezetlen listalemek okoznak hibas feldolgozast. A jelenség az
Office 2000 és 2003 verzidt is érinti, és az SP2 valamint SP3 csomag telepitése utan is jelen van, a Wordpad pedig a Windows alapvetd
része, amely minden gépen szerepel.

e

Varhatoan a javitds megjelenéséig ndvekedni fog azoknak a weblapoknak a szama, ahol ennek a résnek a kihasznalasaval igyekeznek
majd kartékony kodokat bejuttatni a latogatok gépeibe.

ehTetszik Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-'E Megosatis q. +1 < 0 Tweet
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Ajanlott beje?ések:
e G erek-@é‘[ netezés
e Kartékony antivirusok - villam Orjarat 8.
e Android kémprogram persze csak a mi érdekiinkben
o Hogyvan szarjuk ki a gvanas Android appokat?
e Safe méd a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/538911

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felb aloi tartalomnak minGsiilnek, értiik a szolgdltatis technikai i: Itetdj il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

Nincsenek hozzaszolasok.



Hiilye fejem van és itt vannak a foldrengések ;-)
2008.06.26. 12:33 | Csizmazia Istvin [Rambo] | 8 komment
Cimkék: spam féreg kartevo exploit nuwar heurisztika

Kinek a pap, kinek a papné. A megtéveszto levelek - benniik a kartékony kédokkal egyre csak jonnek és jonnek. Az mar csak talalas
kérdése, kinek mi az érdekes, ki mikor és miért hagja 4t mégis az dvatossagot és kattint az izgalmasnak vélt tartalomra.

Hat ezt is megértem, tobb kiilonb6z6 forrasbol is megerdsitették - tobbek kozt a hires Chrissie Benedick valamint a mindenki altal jol
ismert és kozmegbecsiilésnek 6rvendd Felike Muh, és mindenki jo baratjat, Barclay Kordat se felejtsem ki - , hogy ""what a stupid face
you have here rambosoft..." kezdetii becses levelekiit idézzem. Nem tetszik nekik az abrazatom - nem is értem, miért ;-)

Es még mondjak, hogy az internet elidegenit: egy fraszt, ennyi barati levél utan ez cafolva. Talan mondani sem kell, hogy a mellékelt
Videol.exe nem eltorzult, félig allati, de félig sem emberi orcaji dnarcképet mutat, hanem egy Win32/Nuwar férget probal meg letolteni a
géplinkre.

—— O A
A kretén fejét is magam voltam kénytelen elkésziteni Cartoonist segitségével. Innen mar csak egy 1épés az alban virus;-)
"Udvézlom!

En egy alban virus vagyok, de a hazamban nagyon elmaradott a technika, ezért magamtol nem tudom ténkretenni a szamitogépét.
Kérem, toréljon néhany fontos fajlt a szamitogépérdl és kiildjon tovabb mas felhasznaloknak is.
Kdoszonom az egyiittmiikodésteét, tidvozlettel:

Alban virus"

Persze a kinai foldrengések is jo apropét szolgaltatnak. Aki kivancsi, hamar megoregszik, illetve inkabb hamar fert6zott lesz a gépe.

a1 s 3

Ha a kinai folrengés utan érdeklddiink, egy videdlejatszé ablaknak latszé targgyal szembesiiliink: am ha az egeret folévissziik vagy a
FireBuggal belenéziink, latszik hogy egy 9-es erdésségii csalas keretében a Nuwar.DA féreg Beijing.exe néven probalkozik letéltédni a
géplinkre.



Bar sem a fenti, sem a mostani allomanyt nem mutatta ki a VirusTotal szerint a NOD32 - igaz ott még a 2.7-es valtozat ketyeg - valés
kornyezetben azonban a program (ESS) szépen megfogta mindkét esetben. Mindkét fogas jol lathatéan ("valdsziniileg...",
"moédosult") a heurisztika talalata.

o = Sm— T W L. 4
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J6 lenne mar megérteni mindenkinek, hogy a spamek nem pusztan az idénket pocsékoljak - bar ezt is teszik - hanem szinte mindig a
biztonsagunk ellen inditanak timadast. Akit valamilyen témakor érdekel, az ne szedett-vedett kéretlen, Petro Sanchezek meg
Malyomvary Armandok 4ltal kiildott levelekbdl, vagy altaluk kiildott linkekbdl akarjon tajékozodni.

ehTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

e A PRISI@Jszeme mindent lat

Informatikai biztonsag az egészségiigyben

Mi a koz6s benniik? Trdjai, Chrome, kormanyzat
Dropbox csalival terjedtek a kémprogramok
Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/540166

Kommentek:

A hozzaszola a yonatkozd jogszabalyok értelmében fe aloi tartalomnak Osii értitk a szolgaltatas technikai i lyen felelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi feltételekben.
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_lgernon 2008.06.27. 10:25:32

Az ESS mellett miért van masik tlizfalad is, Istvan? (spa9.jpg) :)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.27. 10:33:07

Szia Algernon!
Jelentem, nincs tobb tlizfal :-), mibdl gondolod?
Ha esetleg a kék pajzsrol van szo, az a Spyware Terminator ikonja.

Algernon 2008.06.27. 11:27:12

Igazad van, ezt benéztem. :) Csak annyian bantjak az eset tlizfalat, hogy gondoltam, kicsit piszkalodom. :)
(Nekem egyébként "bejott" az ESS, de sokan kritizaljak, pl. www.matousec.com)

A poszt egyébként nagyon tetszett, ezeket az "internet-dzsungelben" kalandozos irasaidat szeretem.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.27. 12:42:55

Igen, emlékszem, irtam is ra els6 felindulasomban:

www.pcworld.hu/forum/index.php?showtopic=11583 &st=60#
Azért azt remélem én is, hogy a kdvetkezd tesztben mér jobban fog szerepelni :-)

Algernon 2008.06.27. 14:00:16

Addig is ha valaki még nagyobb biztonsagban szeretné magat tudni, annak ajanlom az ingyenes, kicsi, s nagyon konnyen
kezelhetd DSA (Dynamic Security Agent) programot. Tlizfal mell¢ telepithetd, kiegésziti azt.
Egy leiras rdla:

www.privacyware.com/dynamic_security agent2.html

Autonomous Foe 2008.06.29. 02:41:22

Tiszteletem!

Ez jo, rég talalkoztam ilyen dologgal, mint amit Te csindlsz. En is nemrég sz*ptam be egy nagyon makacs trojait, Avast!,
NOd32, McAfee stb. ellenére. Kezdek hozzaszokni. Ha esetleg tudnal ajanlani egy freeware cimet, halas lennék....bar ez igy
elég h*lyén hangzik.....Marmint ezen médiumon keresztiil. Mindenesetre tovabbi sok sikert, egészséget a bloghoz, hajra!!

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.29. 11:07:39

Szia Autonomous Foe!

Ko6szi a jokivansagokat :-)

100%-o0s védelem nincs, de amiket tudnék javasolni:

- ha NOD32-t hasznalsz, (Chip és PCWorld olvasok ingyen kapnak havi kodot hozza) beallitasok: legyen bekapcsolva az
AntiStealth, a kiterjesztett heurisztika, a kéretlen alkalmazasok keresése, a veszélyes alkalmazasok keresése: ezek koziil nem

minden van ALAPERTELMEZETTEN kivélasztva.

- Barmilyen AV-t is hasznalsz, érdemes mellé kiilon kémirtot is telepiteni, s6t akar tobbet is: pl. Spyware Terminator, SpyBot
SD, Dynamic Security Agent, stb. - ezek mind freewarek otthonra.



W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Meég egy fegyvertény az ingyenes programokkal szemben a fizetdsok mellett: a szakszer( technikai timogatas. Ha valaki
NOD32-t hasznal, és megfert6zodik a gépe, a support azonnal segit neki a problémajan. Az ingyenes megoldasok hasznaloi
magukra maradnak a problémaikkal. Ez is egy fontos szempont lehet.



Horgaszok a banki oldalakon
2008.06.30. 13:15 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: domén bank timadas xss phishing hsbc adathalidsz .bank

Eddig sokan gy vélték, elég egy hitelesitett banki belépés el6tt egy weboldal valodisagat a https kapcsolathoz tartozo kulcs/lakat ikon és a
tanusitvany puszta meglétével ellendrizni. Bar még ennyit sem tesz meg mindenki, ugy tlinik, néha még ez is lehet édes kevés.

A HSBC banki oldalak XSS tdmadhatosagardl adtak hirt nemrégiben. Ez nagyjabol annyit tesz, hogy a biztonsagi hibak miatt megfeleléen
kialakitott XSS kédokkal atiranyithatok a bank DNS adatai. Ilyenkor pedig az tigyfél gy gépeli be az adatait, hogy szinte semmi esélye
észrevenni, nem is az igazi oldalon jar. Korabban egyébként mar el6fordult a Barclays-nél, és Dancho Danchev szerint ugy tlinik, a
biztonsagért felelos szakemberek nem veszik elég komolyan az ilyen tipusti timadasokat. Olasz bankok ellen mar az év elején igyekeztek
az XSS-t felhasznalni. Bar ez az eset valdsziniileg nem érint magyarorszagi iigyfeleket, doreség lenne ugy gondolni, ez mas bankkal és
mas orszagban a jovoben nem ismétlodik meg.

Amit a szakértok javasolnak: rendszeresen frissitsiik operacios rendszeriinket, mindenképpen hasznaljunk antivirus és kémirté programot,
a tanusitvanynal ellendrizziik le annak lejarati datumat és a tanusitvany ellenérzé dsszegét is. Részesitsiik elényben a Firefox és Opera

bongészoket, és tamogassuk meg gépiink biztonsagat egy komolyabb tiizfal programmal is. Es 1éteznek kiilon XSS ellenérzd Firefox
pluginek is, érdemes lehet 6ket kiprobalni.

Egyes vélemények szerint az is fél6, hogy 1-2 betiis eltéréssel egyez6 domén neveket fognak témegesen lefoglalni, hogy ezzel is
kihasznalhassak a zavaros helyzetet. Mint ismeretes, a tavalyi évben Mikko Hypponen tett egy olyan javaslatot, amely tobbek kozt a

énzintézetek domain neveire a .bank TLD végzddést javasolta. Ezzel ha mindent nem is lehetne megoldani, de valosziniileg szintén
hasznalna az adathalasz tdmadasok elleni védekezésben.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beje?ések:

G erek-@ét netezés

Majdnem mindenki dtverhet6 adathalaszattal

Mi a koz6s benniik? Tréjai, Chrome, kormanyzat
Ez torténik a weben egy perc alatt

Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/545703

Kommentek:



A hozzaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii: i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

H;‘x Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Annak idején Mikko Hypponen javasolta. hogy legyen kiilon .bank domain az adathalasz tamadasok ellen. Ha minden ellen
nem is véd, a problémak nagy része ellen hasznos lehetne. Most tigy néz ki, lesz is bel6le valami.

www.domainabc.hu/aktualis/domain-tld-newtld-ujvegzodes/1318/




Indexes cimrol spammelni
2008.06.30. 20:27 | Csizmazia Istvin [Rambo] | 21 komment

Cimkék: spam letoltés indexes hajnalka fizet6és e mailcim emilia

Mi a hasonlosag a sas meg a bakter kozott? Igen, egy régi vicerdl van szd, és azoknak van igazuk, akik az alabbi valaszt adtak: "A sas
baromi magasan szaill, a baktert ez meg baromira nem érdekli." Koriilbeliil ennyi lehet a kapesolat Kov Emilia és Nagy Hajnalka
kozott is: mindketten elmehetnének szerintiink melegebb éghajlatra, legalabbis 10-bdl 9 cimzett biztosan ezt ajanlja nekik...

Mikor a pofatlan spamekrél sz6 esett, igy gondoltuk, nehéz feliilmiilni, illetve talan valamilyen belsé késztetés révén (lelkiismeret,
becsiiletesség, empatia) esetleg netalan-tan kimegy a divatbol a fizetds letdltési oldalak gerillamarketingje, de a szikar tények azt
mutatjak, hogy nem ez a helyzet.

Induljunk Nagy Hajnalkaval, aki az ilu25693@index.hu e-mail cimrél timad be minket kéretlen levelével, és valaszol egy olyan
kérdésre, amit nem is tettiink fel neki - valosziniileg ko1t6i lehet ez a kérdés ;-)

Nagyobb indulatokat korbacsolhat viszont lelki békénkben Kov Emilia (dia90638@index.hu) - legalabbis az 6 kéretlen levelének lattan
felmendivel kapcsolatban tobb taldlgatas bukik ki a foldi haland6 szajan, amelyekben rinocéroszokrol és varangyosbékarol esik
sz6, valamint furcsa naszukrol és az abbdl sziiletett félig allati, de félig sem emberi lényekroél. A Baby megszolitas nem talalt és nem is
siillyedt, hiszen egyaltalan nincs szerencsénk ismerni egymast és csak sajnalni tudjuk, hogy ennek ellenére mégis emlékszik az e-mail
cimiinkre, s6t lathatoan a legelso cimzett neve is megakadt neki a fejében - lehet hogy komoly mentalista, sot ezzel az adattal szerintiink
egyenesen gondolatolvasé!

Rettent6 unalmas mar ez a "'sziéka, milyen volt a buli, ja igen kiildom amit kértél..." bizalmaskodas, Kavéhazi Konrados
bennfenteskedés. Egyszer még lehet valami jopofa, kés6bb mar farasztd és szanalmas. Aki pedig olyan elfajzott;-) hogy fizetds letoltést
keres, enélkiil is talal ilyet tucatjaval.

Szoéval mindkettdjiiknek ezaton iizenjiik: htizz el Baby és ha egy mod van ra, legkozelebb lehetéleg ne emlékezz a cimiinkre, koszike,
jah és majd elfelejtettem, itt a link, amit kértél a multkor ;-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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@ nemethyv - http://backtotheukblog.wordpress.com
=== 2008.07.01. 01:13:00

Ezeket en is kapom, szerintem az independence v a revolution adta el az emailcimem vkinek :S
Egyebkent a gmail spamszuroje mar egy ideje nalam szuri eleg jol ezeket. (Eddig szerencsere azt hiszem h egyetlen 'normalis'
levelem se ment a spambe ezek miatt, de szemmel tartom azert)

Uglee - http://nagydobraverem.blog.hu 2008.07.01.
01:38:00

Noso.

Ping, ripe.net

A file-ok (legalabbis amit én néztem) lakhelye toy.smsbse.hu
IP: 194.50.101.231

Az IP lakhelye: 1B Telekom Ltd. Hévizgydk
Kontaktszemély:

person: Zoltan Egri

address: 1B Telekom Ltd.

address: Szechenyi u. 43.

address: 2192 Hevizgyork

address: Hungary

phone: +36 20 559 1243

e-mail: ripe@1b.hu

nic-hdl: ZE86-RIPE

mnt-by: ONEB-MNT

remarks:
remarks: Please send all abuse and spam complaints to:
remarks: abuse@ 1b.hu

remarks:
source: RIPE # Filtered

Ebjuz imélcimet elarasztani, telefont felhivni, jelezni neki, ha két nap milva nem tiinik el a cucc, renddérségen feljelentést tenni
az adott informaciokkal, és Egri Zoltan batyot is gumibottal seggbe kuratni, lobogtatva a hangfelvételt €s az e-mailvaltast.

Vagy lehet blogon sirankozni.

dark future - http://www.andocsek.hu 2008.07.01.
01:54:44




Komoly cég lehet...

anti hipil [[| [i/2008.07.01. 02:06:23

Kiildenék valamit én is a fent nevezett spammer patkanyoknak: img2.tar.hu/refresh/size2/27418302.jpg
)

algi 2008.07.01. 03:05:49

"este gyere"? Mind a tiz cimzett?

Eddig ahanyszor 1étez6, magyarorszagi ember kiildott nekem spamot (€s nem kiilfoldi bot), és feljelentettem a hirk6z1ési
hat6sagnal, ott mindig sikerrel jartam.

spam-bejelentes kukac nhh pont hu
(Vajon ide mennyi spam érkezik?)

A bejelentéskor el kell kiildeni a sajat nevedet, cimedet, valamint a spam teljes fejlécét is. Sok sikert!

soseleszekelso 2008.07.01. 07:46:57

En nemrég totalcar-os cimré] kaptam...

@ Cigizo - http://cigi.blog.hu/ 2008.07.01. 08:24:22

En visszairok nekik mindig. Ezt: "ha még egy levelet kapok téled, megbaszom anyadat a ravatalon"
Segit.
)

> Hurra Torpedo * http:// www.youtube.com/watch?v=br-
" D7UneSOE 2008.07.01. 08:54:07

cigizo:
felesleges visszairni. ha normlisan csinaljak akkor ezek nem is 1étezd e-mail cimek.

¢s is kiildhetnék barkinek barmilyen e-mail cimr6l levelet, pl pamela@anderson.hu-rdl is

Perillustris 2008.07.01. 09:09:06

A legnagyobb hiba visszairni barmit is vagy kattintani a linkre, mert azzal siman "ervenyesiti" az ember a mail cimet.

Magnat 2008.07.01. 09:50:31
Hi,

legalabb a két spamoldal cimét kitdrolhetted volna a levelekbdl, h ne csinalj nekik ingyéreklamot.

OkoskaTo:rp 2008.07.01. 09:52:44

Mi lenne, ha a cimzettek mind eleget tennének a felkérésnek, és meglatogatnak személyesen - no nem a levélben szerepld fiktiv
csajt, hanem az eredeti felado fickot?

yooccoo 2008.07.01. 09:53:58

hu.spam.wikia.com/wiki/Kateg%C3%B3ria:1B_Telekom-spamek
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_laveSlim 2008.07.01. 10:06:25

Az a baj, hogy a feljelentéssel semmit sem érsz. Te hallottal mar arr6l, hogy vkit magyarorszagon megbiintettek ezért? Még az
amcsiknal sincs sok ilyen per...

Annyit lehet tenni, hogy annak az ip-nek a tulajdonosat értesiteni, akirdl kiment a spam.

A legjobb az lenne, ha egyszer ki lehetne deriteni, hogy ki hasznalta az adott ip cimet...... Es megkeresni... Es... levagni a
pocsét; anyjat felgyujtani, stb.

DaveSlim 2008.07.01. 10:12:25

Meég a Coldfusion nyomta igen keményen az elején....
aztan valamiért megszlintek az ilyen spamek...

Mostanaban, Szervernet-es iprol, 1B telekomosrol jonnek a spamek.

Jah.. és kezdenek atallni a Vodafone-os netrdl vald spamelésre.

Ugyanis a Vodafone az egyetlen, amelyik azt irja vissza nekem mindig, hogy sajnaljak, de nem tudnak mit tenni (nem akarnak)
és iratkozzak le! :O Nagyon butdk még a nethez, haldzatokhoz... ezt meg isirtam nekik :) De hat mit is var az ember egy GSM
szolgaktatotol, aki kozben netet is ad...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.07.01. 10:13:31

Hello Magnat!
K0szi, igazad van, javitottam, no ingyen ingyen reklam

ehhh 2008.07.01. 10:28:56

en azt nem nagyon ertem, hogy protokoll szinten az email miert ad lehetoseget nem letezo cimrol irni. hogy nagy kunszt lenne a
egy domain szervertol valo lekerdezeshez kotni a kuldest?

uglee: azt hogy lehet kiderinteni, hogy honnan jon a spam?

illetve ezek a weboldalak vajon teljesen jogszeruen mukodnek? nem hiszem, lehet, hogy a feljelentes nem is a spam miatt kene,
hanem a celweboldal ellen. vagy oket meg nehezebb megfogni?

Hurra Torpedo « http:// www.youtube.com/watch?v=br-
D7UneSOE 2008.07.01. 12:05:18

ehhh. azért ez nagyon bonyolult lenne.

nekiink pl a céges emailszolgaltatonknak kdze nincs a domain, és tarhelyszolgaltatonkhoz. mégis ugyan az a végzodés.

illetve pontositok, mert kell hogy legyen 1étez6 e-mail cim amirdl kimegy a levél, csak a levél header informacioi atallithatoak.
szoval levél elmegy, és azt latod xy kiildte, de kdzben az a zy@abc.hu cimr6l lett elkiildve. de ez az inf6 hozzad mar nem jut

el..

a normalisabb tarhelyeken, vannak olyan paraméterek amiket nem lehet atallitani, igy mindenképpen tovabbitasra keriil az
eredeti cim, vagy legalabb a szerver infoja amir6l kiildték. de avatatlan szem ezeket azt se tudja hol keresse.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.07.01. 12:16:46

Itt van két részlet az tizenetforrasokbol:

1. levél
Received: from dsl5401CO11.pool.t-online.hu [84.1.192.17]
by with HTTP; Mon, 30 Jun 2008 06:52:26 +0200



2. levél
Received: from dsl5401CO011.pool.t-online.hu [84.1.192.17]
by with HTTP; Mon, 30 Jun 2008 06:52:41 +0200

Jol lathatdan egy helyrdl, 15 masdoperces kiilonbséggel jottek.

ehhh 2008.07.01. 13:29:37

hurratorpedo: ugyertem, ha emilkliensben letrehozok egy felhasznalot, pl zy@abc.hu -t, akkor letoltesnel szol, hogy nincs ilyen
pop3 szerver, de ha megadok egy smtp klienst, akkor siman elmegy a level. legfeljebb az ip szamom derulhet ki, nem? nincs
mas emilcim, ami kiderulhetne.

> Hurra Torpedo « http://www.youtube.com/watch?v=br-
" D7UneSOE 2008.07.01. 14:16:26

mas elvileg nincs. e-mail cim legalabbis. de ha meglesel outlookban egy levélforrast, vagy a teljes eredeti lizenetetet, akkor a
fejléce tele van olyan infoval ami elmegy a levéllel egyiitt csak alapbol nem mutatja meg neked az outlook (sem mas levelezd).
azokbol csomo info lesziirhetd.

a spammeldk ezért pl php programokkal timadnak, és a futtatd szerver pop, és smtp beallitasait hasznaljak.

Elemér_ - http://nonprofit.info.hu/blog 2008.07.02.
09:24:38

Par napja minden reggel var egy ijabb internetes "csajom" kedves levele, hogy innen és eztés azt toltsek le. Nagyivben megy a
kukaba. A spamsziiré nem boldogul vele, hisz magyarul van €s tobbi spam angolul.

A maiak a kovetkezd helyrdl jottek:
Received: from dsl5401C7D5.pool.t-online.hu [84.1.199.213]
by with HTTP; Wed, 02 Jul 2008 07:21:13 +0200

hogy ez valds-e, azt nem tom.

De sz@rjon siint aki kiildte.



Szerva itt, SQL injection ott

2008.07.03. 15:32 | Csizmazia Istvin [Rambo] | 1 komment

Ertekeztiink mar tobbszor is, mekkora veszélyt jelent, ha rosszindulati kodokat tartalmazé bannerhirdetésre kattintunk, illetve hogy milyen
gondot okozhat, ha egy nagylatogatottsdgti portalt sikeriil megfertézni. A sportszeretd fanatikusok most ismét veszélybe keriiltek.

J’ﬂ'&"‘“‘

Ezittal a nemzetkozi teniszszovetség, az ATP (Association of Tennis Professionals) honlapjat modositottak ismeretlenek ugy az SQL
injection technikéval ugy, hogy a latogatok észrevétleniil kartevéket: trdjai és kémprogramokat t6ltdttek le a szamitogépiikre.

—_—

Itt nem is annyira nyitott biztonsagi rés kihasznalasa torténik, mint inkabb a nem megfeleléen biztonsigos szerver oldali programozais
miatt nyilik lehetdség az effajta manipulaciokra. A megfelel$ virus- és kémprogram védelem nélkiili gépek megfertézédnek, és felettiik
atvehetd a vezérlés, a timadok tetszdleges kodot futtathatnak rajtuk és becsatlakoztathatjak ezeket a botnetes halézatukba.

A tamadas még juniusban kezddédott és jol is volt id6zitve, mert a még ezekben a napokban is zajlé Wimbledoni torna miatt
kiemelkedden nagy a latogatok szama.

Es amig rdadasul az atlagfelhasznalé hajlamos nem frissiteni a bongészojét, addig magas labdat ad az ilyen biinoz6knek. Amit azok
stilszeriien fogalmazva nem atallanak majd ezt egy jol iranyzott lecsapassal pontra valtani.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje@ések:

Az XP @az XP élt, az XP élni fog

Android kémprogram persze csak a mi érdekiinkben
Majdnem mindenki dtverhetd adathalaszattal

Mi a koz6s benniik? Trdjai, Chrome, kormanyzat
"Szbsdlmédia" és nyaralas

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/551349



Kommentek:

A hozzaszolasok a yonatkozo6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Felhaszn: feltételekben.

Algernon 2008.07.11. 14:40:20

Mr. AqWeEy elmehet a fenébe. Az egyik kedvenc oldalam:
www.sorlap.hu
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O trojai, miért vagy te Virtumonde?
2008.07.07. 16:47 | Csizmazia Istvan [Rambo] | 12 komment

Mig juniusban a legtobb fertézést az online jatékosok adatait gyiijté virusok okoztak vilagszerte, addig Magyarorszagon még mindig
a felhasznalok altal telepitett, ingyenes .mp3 tartalmakat igérdé Virtumonde csaladba tartozo karokozok terjednek a leginkabb.
Kovetkezzen a NOD32 antivirus rendszert gyarté ESET ThreatSense.NET Center felmérése.

E A
TROJANS,

Szamos virusirtd cég kozol statisztikat arra nézve, hogy mely karokozok végzik a legnagyobb pusztitast az interneten. Az ESET
statisztikai rendszere azonban egyediilallo médon képes az egyes orszagokra lebontott virusstatisztika kozlésére is, és nem csupan az
e-mailekben terjedd karokozokrol ad atfogd képet, hanem a szamitdgépet http protokollon keresztiil, bongészés kozben megfertézkrol is.

A juniusi adatokbol kideriil, hogy Magyarorszagon tovabbra is a Virtumonde végzi a legnagyobb pusztitast. Az ingyenes .mp3
tartalmakat és letoltéseket igérd karokozot a gyanutlan felhasznalok sajat maguk telepitik szamitogépiikre. A Virtumonde elsdsorban
kéretlen reklamokat jelenit meg a megfert6zott gépeken, igy bongészés, vagy az operacios rendszer hasznalata kozben felugro
tizenetekkel talalkozunk.

Ezalatt a vilagban az online jatékosok adatait gyiijto, a Win32/PSW.OnLineGames csaladba tartozo karokozok terjednek leginkabb,
melyek nemzetkdzi szinten 0sszességében a juniusi fertézések 13,29%-¢ért feleldsek. A tobb mint 30 ismert valtozatban 1étez6 trojai
billentytizet-figyeld képességgel rendelkezik, és rootkitként rejti el magat a szamitdgépen. Az online jatékokra vonatkozo adatokat — példaul
a belépéshez sziikséges felhasznalonevet és jelszot — készitdinek tovabbitja, akik tobbek kozott arra hasznaljak a megszerzett informaciokat,
hogy az online jatékokban 6sszegyiijtott virtualis pénzt és a felépitett karaktereket valédi pénzzé tegyék. Egy jol felépitett, megfeleld
képességekkel rendelkezd karakter ugyanis akar tobb szaz dollart érhet meg azon tiirelmetlen jatékosoknak, akik nem kivannak maguk
bajlodni harcosuk vagy varazslojuk tanitasaval.

Juniusban az alabbi karokozok terjedtek hazankban a legnagyobb szamban:

1. Win32/Adware.Virtumonde alkalmazas

Elterjedtsége a juniusi fertézések kozott: 28.56%

szerint. A karokozo elsédleges célja kéretlen reklamok letoltése a szamitogépre. Mitkodés kozben megkisérel tovabbi kartékony
komponenseket, trojai programokat letolté webcimekre csatlakozni. Futasa kozben kiilonféle felnyilo ablakokat jelenit meg. A
Win32/Adware.Virtumonde trdjai a Windows System32 mappajaban (alapértelmezés szerint C:\ Windows\ System32) véletlenszeriien
generalt névvel fajl(oka)t hoz 1étre.

A szamitégépre keriilés modja: a felhasznal6 tolti le és futtatja.



2. WMA/TrojanDownloader.Wimad.N_tréjai

Elterjedtsége a jiniusi fertézések kozott: 5.61%

Miikédés: A Wimad.N egy trojai letdltéprogram, amely a Win32/Adware.PlayMP3Z virust telepiti a PC-re. A kartevd ugy keriil a
szamitogépre, hogy a felhasznalo figyelmetleniil elfogadja a licencszerzodést, amellyel egyuttal jovahagyja a tovabbi tartalmak
letoltését. Az Adware programok altaldban azaltal valnak ingyenessé, hogy cserébe bele kell egyezni, hogy reklamokat jelenitsenek meg a
géplinkon.

A szamitégépre Keriilés médja: a felhasznalo tolti le és futtatja.

3. Win32/Adware.AdMedia alkalmazas

Elterjedtsége a juniusi fertézések kozott: 2.35%

Miikédés: Windows rendszereken terjed6 kéretlen reklamprogram, amely eltériti illetve manipulalja az Internet Explorer bongészé
forgalmat. A megtamadott szamitogépbe beépiilve kiilonbozo kartékony DLL allomanyokat hoz létre, illetve tolt le az internetrdl, a Registry
adatbazisba pedig olyan bejegyzésket készit, amellyel gondoskodik arrél, hogy a kartékony kod minden rendszerinditaskor automatikusan
lefuthasson. Mitkddése soran tobb kiilonb6z6 kartékony weboldalhoz is megprobal kapcsolédni, és a megfertdzodott rendszer a
tulajdonos tudtan kiviil képes mas weboldalak ellen inditott DoS tamadasban is részt venni.

A szamitogépre Keriilés moédja: Trojai programokkal titokban, észrevétleniil telepiil a gépre.

4. INF/Autorun virus

Elterjedtsége a juniusi fert6zések kozott: 1.59%.

Miikédés: Az INF/Autorun egyfajta gyiijténeve az autorun.inf automatikus programfuttato fajlt hasznalo korokozoknak. A kartevd
fertézésének egyik jele, hogy a szamitogép miitkodése drasztikusan lelassul.

A szamitégépre keriilés modja: fert6zott adathordozokon (akar .mp3 lejatszokon) terjed.

7 autorun - Motepad b= ]
i s s =
File Edit - Format  Wew  Help
[aurorun]
Labelazac's. Flash orive
Iconspredator,ico

5. Win32/Toolbar.MyWebSearch alkalmazais
Elterjedtsége a jiniusi fertézések kozott: 1.58%

Miikédés: Az Internet Explorer és Firefox alatt miikodo keres6szolgaltatas, amely kéretleniil reklamprogramokat helyez el a PC-n.
Telepitésekor szamtalan Registry kulcsot modosit, és kéretlen reklamokat jelenit meg az adott szamitogépen. Az alkalmazas figyeli a
felhasznald bongészési szokasait és adatokat gyiijt ezekrdl, de miikodésével lassitja a szamitdgépet is. Ezenkiviil megvaltoztatja a
bongészo kliens kereséssel kapcsolatos bedllitasait és az alapértelmezett kezdélapot is.

A szamitogépre Keriilés médja: megvaltoztatja a bongész6 kliens kezdblapjat, reklamok jelennek meg.



Ezek 6ten adjak az Osszes észlelés 39.69 szazalékat, vagyis a tovabbi megkozelitdleg 60 szazalékon mar sok, kisebb aranyban eléforduld
kartevd osztozik.

Bodvebb informacié a Win32/PSW.OnLineGames csaladba tartozo karokozokrol az alabbi linkeken érhetd el:

http:/www.eset.hu/virus/psw-onlinegames-dnz
http://www.eset.hu/virus/psw-onlinegames-nfn
http:/www.eset.hu/virus/psw-onlinegames-nla
http://www.eset.hu/virus/psw-onlinegames-nmy
http:/www.eset.hu/virus/psw-onlinegames-nnu

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis Q +1/ 0 Tweet
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Ajanlott beje?ések:

Kartékony antivirusok - villam Orjarat 8.
Android kémprogram persze csak a mi érdekiinkben
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¢ Dropbox csalival terjedtek a kémprogramok
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Kiildj pénzt! - Az elveszett poggyasz sztori
Mai szavunk pedig: keyjacking

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/557375

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felh aloi tartalomnak mindsii értiik a szolgaltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi feltételekben.

Eroforras 2008.07.08. 18:04:54

Ez érdekes leiras, és statisztika.

Elolvastam a blogot, de ahogy nézem, ez végig a Nod32-r6l sz4l.
Megnéztem a korabbi irasaidat kedves Rambo.

Két kérdésem lenne:

Miért jottél el a 2f Kft.-t61?

Ha a Nod32 a legjobb viruskeresd, ahogy allitjak, akkor példaul ha megfert6zédik a gép példaul a Virtumonde kdéddal, akkor
miért nem képes eltavolitani?

Nem szeretném piszkalni a Nod32-t, mert nincs tokéletes védelem, de sajnos még az 0j 3-as verzional is fennall, hogy nem
tavolit el rendesen virusokat.

Es nagyon sok forumon erdsen leirjak a Nod32-t. Azt hiszem, nem véletleniil. Egy biztos, az adatbazisa, nagyon gyenge.



Eroforras 2008.07.08. 18:34:35

Meég egy:

A win32/PSW OnlineGames kod nevét honnan vettétek, hogy a Kaspersky-nél Packed.Win32.NSAnti.r ?
Utana kéne nézni, hogy a Kaspersky-nél is szintén OnlineGames-ként szerepel.

ﬁ\* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hell6 Er6forras!

Igyekszem sorban valaszolni. 2003 meghivast kaptam a PC World-be online szerkesztoként, és érdekelt, izgatott ez az 0j
feladat. A blog indulasakor irt bekdszontében vazoltam az eddigi palyafutdsomat, ami valdban sokfelé vezetett.

antivirus.blog.hu/2007/09/17/bekoszonto 12

100%-os védelem valdban nincs, szerintem mindent dsszevéve a profi heurisztikaval rendelkez6 "nagyok", mint az Eset, a
Kaspersky hossza tavon jol teljesitenek, még akkor is, ha idénként a megjelend 11j valtozatokbol nem is vesznek azonnal
mindent észre.

Sok forumon latom én is a kiilonbdzd, sot esetenként szElsdségesen elvakult véleményeket, hitvitakat, flamwart, néha hozza is
szblogatok. Ugy latom, rettentd elszantan dolgoznak a fejleszték, és ezt én az egyre javuld program zaloganak latom.

A virusok nevét MINDIG a viruslaborban adjak. Az elnevezések valoban eléggé kaotaikusan lettek mara, sokan még az eredeti
CARO nevezéktani ajanlasokat sem tartjak be sajnos. Ezen nem igazan lehet segiteni. Az akkori szabalyokrol példaul itt lehet
olvasni:

vx.netlux.org/lib/asb01.html

Az Er6 legyen veled :-)

Eroforras 2008.07.09. 08:27:36

Szia Rambo!

K06sz6noém a valaszod. Ez korrekt volt.

Abban egyetértiink, hogy tokéletes védelem nincs, €s nem is lesz.

A hitvitdkat én sem kedvelem, mert egy olyan felhasznalonak, aki abszolut ész nélkiil nyit meg mindent, és nem ért alapvetd
dolgokhoz, sosem lesz tokéletes védelme, és mindig kapni fog valami kartevét. A felhasznaldi butasag ellen nem véd semmi!
A Nod32-t j6, nagyon j6 programnak tartom. Bar én otthon, illetve a cégnél Kaspersky-t hasznalok, hasznalunk. Mivel
rendszerinformatikus vagyok, sajnos nalunk olyan programra van sziiksé¢g, aminek nagyobb az adatbazisa, a sok alkalmazott
tudatlansaga miatt. A részemrodl, sosem gondolkoztam tigy, hogy mi a legjobb, és mi nem az. Egy olyan felhasznalonak, aki
betart bizonyos szabélyokat, minimalis védelem is elég! Igy, a Nod32 is megfelelé védelem. A magam részérdl tényleg jo
programnak tartom, de ahogy irtam, én azt hidnyolom, hogy gyenge az adatbazisa! Ha ezen fejlesztenének, akkor azt
gondolom, magasan lehetne a legjobb mind koziil.

Viszont, ha van valamilyen internet elérhetéséged, 6rommel kooperalnék veled.

Kellemes napot! &

UL: Az Eré6forras informatikai ihletettségii név. ® Gondolom a jelentése tiszta. ®
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Szia!
Itt talalsz hozzam email cimet:
www.commodore64.hu

FK 2008.07.10. 23:00:03

Sziasztok!




A statisztika érdekes, ahogy ez az egész kémprogram téma is a NOD32-vel. Mar régota hasznaljuk tobb helyen is a régi és az
1j NOD32-t egyarant, és nagyon jol miikddik, de 6nmagaban azért nagyon kevés is. Az egyik gépen példaul Rbotot talaltunk,
miutan az hasznahlatatlanul lelassult, egy masikat meg WinAntivirus fertézte meg ¢és folyamatosan felugr6 ablakokkal zaklatott,
de a NOD el sem tudta tavolitani. Pedig mindkettdn rendszeresen frissitett védelem miikodott, és az egyik gépet raadasul csak
munkara hasznaljuk, még csak nem is nagyon fut rajta bongésza.

Végiil mindkét gépet kiilon kémprogram eltavolitoval tudtam csak megtisztitani (a CounterSpy jott be a legjobban, azota is ezt
hasznalom), ezért szerintem a NOD32 kémprogram eltavolito nélkiil csak 6namitas. A NOD nagyon jo, és tényleg okos, de hat
virusokon kiviil van mas is amire figyelni kellene. Aki nem hiszi el, az meg tdltse le példaul a CounterSpy-t egy olyan gépre
amit az egész csalad hasznal, szanjon ra id6t és futtasson le egy teljes keresést, és meg fog lepddni az eredményen.

favOr 2008.07.11. 09:38:51

Hu, ezzel a virtumondeval nagyon sokat szivok:( Elvileg mar letrdltem a dragat mivel a nod32 ldalan jelzett fajlok mar
nincsenek a windows/system32 mappaban ill. a precesses kozott sem, de még mindig eléfordul néha, hogy leall a windows
exploler, mikor guglizni probalok.(

Most SpywareDoctort futtatok, so far so good, de mar nem vagyok biztos benne, hogy mindent leszed.

Jelenleg Vista Home Basicem van, de a napokban kapott a gépem par uj hardvert, és lenne egy Vista Home Premium CD-m.
Ha most upgradelem a vistamat, akkor ez a kis rohadék atkeriilhet a Premium rendszerembe? Csak mert nem akarok mindent
letorolni és ugy feltelepiteni a cuccot.

Van valamilyen hatasos (biztos) modszer ennek a virusnak a leszedésére? Koszi elore is.

udv, favOr

ﬂ;‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.07.11. 11:15:16

Hell6 Ferenc!

Szeretem ¢én is tobb oldalrol megalapozni a biztonsagot, a talald hasonlattal élve az sosem baj, ha tobb zar is van az ajton.
Nalam még 2-3 féle kiilon kémirtd van a gépen, ami példaul abban is kiilonbozik egy virusirtotol, hogy adott esetben batran
belenyl és torol a Registryben, mig a virusirtok altalaban csak a fert6zott allomanyt torlik.

ﬂ;‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia favOr!

Azt, hogy mi is fut a gépedben, legjobban egy Process Explorerrel lehetne megnézni.

Nem ismerem a Vistat, de azt javaslom, hogy végezz egy teljes keresést (minden opci6é maxra allitva) a NOD-dal, és kedvenc
kémirtd alkalmazasaiddal. Nekem a Spyware Terminator és a SpyBot SD muzsikal. Ha nincsenek gyants processzek,
mindegyeik progi lefut és nem jelez, szerintem keriilhet at. Kiilon tiizfalrél nem irtal, de ha esetleg nem hasznalsz, azt is
mindenképpen javaslok, és ez interaktiv mddban az igazi.

favOr 2008.07.11. 17:05:39

to Rambo:
a smart sec kétszer is lefutott, a spybot s&d is kb 20x és még vagy 5 antispyware progit toltdttem le és futtattam végig, hiaba.
Rakiildtem az Avastot is, de az sem tudott mit kezdeni vele.

Mindegy, végiil meguntam, lementettem egy SD kartyara a munkaimat és ijraraktam a rendszert. A smart sec és az spybot
azonnal felkeriiltek, bar tudom, hogy én voltam a ... és tulajdonképpen én pakoltam fel magamnak a cuccot XD

E wmiki - http://apostolimagyarkiralysag.hu/ 2008.07.27.
=" 12:25:04

Hali!

Ismertek olyan virust, ami (azon kivil, hogy fert6zi és lassitja a gépet) nem engedi elindulni a virusirté programokat WinXP
alatt?

Illetve néhany programot enged (CurelT, MacAfee, ClamAV), de azok viszont nem talaljak meg.

NOD, VundoFix, meg néhany masik irtd viszont nem tud elindulni, csak bevillan.

Mi lehet ez? Es hogyan tudndm leszedni?
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Mar nem csak tréjai, de féreg formajaban is "élvezhetjiik":
biztonsagportal.hu/uj-lenduletet-kapott-reklamgyaros-trojai.html



Az kérem ugy tortént, hogy elveszodott...
2008.07.08. 14:39 | Csizmazia Istvin [Rambo] | 2 komment
Cimkék: notebook laptop adat titkositds mentés ellopott noteszgép

Amikor adataink biztonsagardl van sz6, hajlamosak vagyunk csak a virusokra, kémprogramokra leegyszeriisiteni mindezt. Persze ez
is egy nagy szelet a tortabol, de szamitdgépek - példaul a laptopok - esetében van itt mas is.

A hardvert - tobbek kozott az kiilonbozteti meg a szoftvertdl, hogy bele lehet rugni ;-) De Murphy noteszgépekre adaptalt masik torvénye
is sokat nyom a latban: "Ha elveszhet, el is veszik. Ha ellophatjak, el is lopjak."

Korabban is esett mar sz6 kinos és kellemetlen esetekrdl: Coppola gépének ellopasarél, kiilonféle kormanyzati szervek elkallédott
adathordozéirdl és noteszgépeirdl, amelyeknek kdzos jellemzdje, hogy a gép értékének sokszorosat éré adatok voltak rajtuk. Coppola
esetén egyszerl a képlet, ott a sajat - persze potolhatatlan - szellemi terméke, mig a tobbi esetben a mi, a johiszemii vétlen allampolgarok
adatai Keriiltek - nos nincs vélasz r4, hogy hova is pontosan. Eltiint, feladtak postan, elloptak, elveszett, elvesz6dott: lehet reménykedni,
hogy esetleg talan nem kertilt rossz kezekbe. Ilyenkor ha az illetékesnél rakérdeznek, hogy az érzékeny adatoknal hasznaltak-e egyaltalan
valamifajta titkositast, a valaszokat - hasonléan az tirin6k valaszaihoz - illik kétkedve fogadni. Ha azt mondjak igen, az azt jelenti
hogy talan. Ha azt mondjak taldn, az azt jelenti hogy nem. Az is lehet, hogy ha igent mondanak, akkor az illeté nem is Grind vagy
mégsem 0 az illetékes az adott igyben :-)

Ez is lehetne Murphy torvény: amit feladnak, az el is veszik ;-)

Ezuttal a Daily Mail volt kénytelen mentegetézni, mert alkalmazottak ezreinek adatait tartalmazoé laptopot loptak el téliik. Ok is
"reménykednek', hogy azoéta biztosan leformaztik a gépet, és az adatok nem jutottak illetéktelen kezekbe.

Ha tigy altalaban a sajat munkankat mentjiik, ez csak az érem egyik oldala. Ez atto]l 6v meg, hogy a sajat munka - amelyet a gyari
szoftverekkel, Windowsokkal ellentétben egyik boltban sem vasarolhatunk meg ujra - el ne vesszen.

Kovacs Brigitta most tudja meg, hogy adetté-heti mentés hijan mindezt begépelheti ujra. Mennyi?!

Az érem masik oldala, hogy a szamitogépnek, és a mentésnek is ugy kell a biztonsagot szolgélnia, hogy az ne keriilhessen illetéktelen,
rossz kezekbe. No ez az a folyamat, ahol a legtobben - és nem csak maganszemélyek, de cégek is - elvéreznek. Arra még csak-csak
raveheték az emberek, hogy néha CD/DVD lemezre, és USB kulcsra kimasoljak a dolgaikat, de arr6l mar joval kevesebben
gondoskodnak, hogy ezek az adatok ne legyenek mindenki altal olvashaté formaban és igy veszélyben. Kit6l is 6vjuk ennyire? Ez lehet
kivancsi kolléga, betord, tolvaj, de lehet tisztességtelen szervizes alkalmazott is. Vajon atgondolta-e mar valaki, milyen kar érheti-érhetné,
ha egy csalo szervizes minden adatat orvul, titokban lemasolna, eladna a konkurrencianak, feltenné az internetre, zsarolna vele,
stb. amig az javitas alatt van?



Utmutat6 a "megfeleléen erés" jelszo valasztaséhoz...

[11ilehet a megoldas? A hétkoznap ember szintjén egy elfogadhatd kompromisszum a mentések jelszéval védése - példaul ZIP, RAR
tomoritvényekkel és egy kellemesen erds jelszoval, a szamitogépen pedig valamilyen titkositott particié hasznalata a személyes, masokra
nem tartozé allomanyokhoz. Erre egy jol hasznalhaté program lehet a TrueCrypt, amely mind a Windows, mind a Linux, mind pedig a
Maclntosh platformra elérhetd, raadasul nyilt forraskéddal és ingyen.

Van egy mondas: csak olyan informaciot kiildj el emailben, amit akar barki lathat egy hirdetotablan is - utalva arra, hogy az
elektronikus levelezés alapesetben sima szovegként utazik. Erre rimelve alkossunk mi is egy 01j kozmondast: csak azt tartsd a
szamitogépeden titkositas nélkiil, amit aztan barki nyugodtan elolvashat (példaul ebédsziinetben tavollétedben valaki belenéz,
szervizbe viszed, elveszted, ellopjak a gépet, etc.). Isten hozott a val6 vilagban!

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Kiberzal@ta’s - mit tehetiink ellene?

Gyerek-barat netezés

Android kémprogram persze csak a mi érdekiinkben
Elégedetlenek vagyunk a Facebook biztonsdgaval
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/557229

Kommentek:

A hozzaszolisok a yonatkozd jogszabilyok értelmében
Felhasznalisi felté¢telekben.
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Itt a menetrendszerii kdvetkez6 angliai eset:
hvg.hu/vilag/20080822 borton_rab_adat wales.aspx
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Ez érdekes: az eddigiekkel szemben nem a szervizes fedezi fel és jelent a kuncsaft javitasra beadott eszk6zén esetleg talalhato

aloi tartalomnak mindsii értilk a szolgaltatas technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a




pornorol, hanem egyenesen ¢ maga masol fel ra ilyet:
www.technet.hu/telefon/20100324/kemenypornoval_erkezett a_mobil/



Magilla a vasfiiggony mogott
2008.07.09. 16:49 | Csizmazia Istvin [Rambo] | 4 komment

Magilla Gorilla lesre indulunk, és bar felkésziiltiink a nehézségekre, lesznek nem vart buktatok, de annyit mar most elarulhatunk, végiil
happy enddel zarul a torténet. Ugy latszik, a ki veszi, ki viszi kérdésre nem is olyan egyszerii a valasz. Es hogy mi koze ennek a
szamitogépes biztonsaghoz? Tobb szalon is lesz kapcesolat, ezt elore megigérhetjiik.

Sajnos vagy hal' Istennek, korom miatt (a negyvennyolcadikat taposom) még emlékszem, s6t szeretettel emlékszem az olyan régi
klasszikus rajzfilemkre, mint a Foxi Maxi, Maci Laci, Rugolab Seriff vagy Magilla Gorilla. Akkoriban még 40 filléres zsemle, kotelezd
iskolakdpeny hozza révid haj, a trafikban szalra arusitott cigi, és még fekete-fehér TV volt, rendszeres hétf6i adassziinettel, ezért a
gyerekfejjel nézett sorozatok megdrzése szoba sem johetett. A jo tiz évvel késébbi ismétlésrdl pedig - bar mar méregdragan megjelentek
az els6 videomagnok - sikeriilt lemaradnom, hogy kozben katonazubbonyban hazafiasan fogkefével moshassam fel a laktanyaban a
Iépcséhazat Zalacgerszegen.

Az elveszett fogkefe keresése ;-)

A rajzfilmek szeretete nem csdkkent, késébb aztan kapott egy weboldalt is - amit azota is jol elhanyagoltam, viszont szépen megdrizte a
legnagyobb kedvencek, kb. 300 film 4000 feletti képét, ahol a HTML kddot még Clipper'87 programjaim segitségével generaltam
automatikusan. Sokszor probalkoztam epizédokat letolteni YouTube és egyéb oldalakrol, de nem is nagyon volt - plane a teljes
gyljtemény -, és a mindsége is sokszor csapnival6 volt: vagy Pixel Péter hancurozott a képen (értsd gyatra felbontdsi mindség), vagy
spanyolul ment a szveg angol helyett, ami szamomra valahogy kevésbbé szorakoztato :-(
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Amerikai-e vagy?

Végiil sikeriilt egy olyan oldalt talalni, ahol fent volt a tartalom, de ekkor jott az arculcsapas: csak a piszkos kapitalistak giilii szemeinek ;-)
engedélyezik ezt, Kelet-Europa nem nézheti. Kellene valami eszkdz, amivel IP cimet Iehetne valtani. Igyekeztem minden furmanyt bevetni,
néztem Torpark mogiil, kiprobaltam a ProxySelt, keresgéltem nyitott, amerikai egyetemek proxy cimeit és allitgattam hosszan a bongészat,
plugin hegyeket probaltam ki, és igen, sikeriilt a miikodést eszméletleniil lelassitani, viszont makacsul csak jott az alabbi iizenet: Az 6n
teriiletén ez a miisor nem engedélyezett.

=198

Win és Linux juzereknek jol johet

B tervként a juliusi Chip magazinban is vazolt HotSpotShield programjat szemeltem ki, igaz ez csak Windows és Mac platformon
elérhetd. A telepités elején igyekeztem nem belefutni kéretlen ikonhattér, képernydvédo, etc. programokba, amibdl majd egy tucat
tolakodna a gépre, igy a HSS Kivételével mindenre nemet nyomtam, és indult a rendszer. AOL vide6 oldal beizzit, Magilla hivogatas
ezerrel, de 6h mind fajdalom, szanzsén beintenek nekiink ismét. Azért a program nem teljesen haszontalan, csak éppen nekiink most nem
segitett. Akik a Lost, a 24, vagy egyéb mostani népszerii sorozatokra gerjednek, azok a HotSpotShield segitségével Magyarorszagrol is
meg tudjak nézni az epizédokat példdul a hulu.com oldalon. Ennek ellenére egy hideg sort fel tudok ajanlani annak, aki ezt az AOL
vided kérdést mégis megtriikkozné valahogy a jovoében ;-)
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Itt is lehet tesztelni, hogy minek latszunk

A nem miikddo torrent linkek bongészése utan kovetkezik az [ 'mazon webaruhaz, minden konyvek és filmek anyja. Oppsz, és
tadaaam, kaphato is a termék :-) Az ara pedig egyenesen hihetetlen, 6tezer valahanyszaz forint (40 USD) a négy azaz négy darab DVD
lemezt tartalmazo teljes kollekcio ara, amiben mar a tengeren tili postazas dija is bennefoglaltatik. Gyors kozvélemény kutatas a barati
korben, vasarolt-e mar valaki innen, de még sajna nem. Hat akkor kalandra, illetve biztonsagos internetes vasarlasra fel!

Virtualis kartya a virtualis térhez

Ehhez természetesen nem szeretnénk az "igazi" dombornyomott bankkartyankat veszélynek kitenni, ehelyett igényeliink egy kiilon
virtualis webkartyat. Ennek az az elénye, hogy csak annyi pénz van rajta, amennyit mi elétte ratesziink, igy nem tudnak tilvonni,
ellopni, stb. Vasarlas elott 1 perccel odautalok, megeszi, elfogadja, és ennek a papirkartyanak a szamat batran begépelem akarhova, igy
meg van a tiszta, szaraz, biztonsagos érzés.

Itt kériink elnézést a csapnivald képmindségért, telefonnal késziilt :-(

Azt mar sokszor lattuk, hogy a bécsi it masik végén (Commodore64, Gorenje, stb.) és az 6cean tulpartjan (USA, Japan pl. a Nikon,
Canon, stb. fényképezogépeknél) milyen ériasi kiilonbség van az araknal. Sokan emiatt vasarolnak inkabb kiilfoldi webaruhazban, de
néha van olyan eset is, amikor valami ritkasagot, mashol nem kaphaté terméket keresiink, mint jelen esetben, akkor pedig muszaj
sz¢étnézni a nagyvilagban.

Megrendel, atvesz, oriil

A regisztracio sima iigynek mutatkozik, a belépés természetesen SSL feliileten zajlik, amit ha akarunk, az SSL Blacklist pluginnel is
csekkolhatunk. A tanidsitvany valodinak és érvényesnek latszik, az utols6 akadaly is elharulni latszik a Magilla felé vezetd uton. A junius
20-an feladott rendelés koriilbeliil 3 hét alatt, gondosan és alaposan csomagolva, sértetleniil szépen megérkezett. A mutatvany kdzben
pedig a weboldalon végig lehetett kovetni, hol tart éppen a folyamat: rendelés feldolgozasa, csomagolas, szallitas.

Remélem, a mai konnyfakaszto retro feeling emlékek mellett azért sikeriilt némi nemii hasznos és a gyakorlatban masok altal is hasznalhato
informaciokkal szolgalni, vagy ha nem is, legalabb szérakoztato volt :-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f. Mﬁ?@szlﬁz .[‘-1"'1 0 Tweet
‘G\S{ulw
Ajénlott beje§ések:

o Kiberzal@ta’s - mit tehetiink ellene?
e Elégedetlenek vagyunk a Facebook biztonsagaval

e Utaljunk pénzta S.0.C.A.-nak
o Safe mdd a Mechagodzilla ellen




® Mai szavunk pedig: keyjacking

"1 bejegyzés trackback cime:
http: Cantivirus.blog.hu/api/trackback/id/560234

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

26 _jogszabdlyok értelmében felhasznéldi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il

ficeske 2009.07.10. 13:40:55

ezek a rajzfilmek nagyon jok voltak annakidajén.
Volt az RTL klubon nem olyan rég egy rajzfilm csak sajnos a cimét nem tudom. Din6s rajzfilm volt. Mutans dindkrol szolt.

ficeske 2009.07.10. 13:51:00

Ha valaki tudja a cimét akkor, irja meg a cimét magyarul és angolul.

ficeske 2009.07.10. 14:16:58

eldre is koszi

titan 2010.05.04. 12:40:51

Nemtom azoéta nézegetted-e, de az AOL atallt Jutubra, és nekem triikkk6zés nélkiil lejatszotta a keresettet (az izzitds linkre
kattintottam elotte)




Rekord: ingyen antivirus 80 kilobajtban

2008.07.10. 00:28 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: ingyen antivirus

Sok zsenialis agyu programozo6 létezik, de a mostani szerzonk Einstein, Bill Gates és Stephen Hawking egyesitett sziirkeallomanyaval
alazza porig a jelen Nortonjait és Kasperskyjeit.

Zsenink fiatal koraban biztos 4 KB-os sceene partykat nyert zsinorban, é¢s most elérkezettnek latta az idét, hogy tudasaval onzetleniil
szolgalja az emberiséget ebben az elanyagiasult viligban. Kéretlen levélben kinalja fel mestermtivét: "Downloda nwo!" A helyesiras
orakrol viszont szemlatomast hianyzott szegény.

Talan még agykontroll tanfolyamot is végzett, mindenesetre az emberi természettel azért tisztdban van. Az ingyen kulesszé sokaknal sajnos
még mindig varazsszo.

Az oldalra l1épve - dontésiinket meg sem varva, maris indul a letoltés, ¢s az AntivirusXP2008Installer.exe fajl ugrik el6. Ami egy
jolfejlett Nuwar féreg...

A VirusTotalban dolgozo 2.7-es nem, de az uj NOD32 3.0 mar felismeri a kartevét.

Furcsa, hogy a Domaintools-zal nézve focis nevii oldalunkat, az 2008.07.07. én bejegyzett, de mégis 2002.-t6l van a "copyright" az
oldal aljan fenntartva.




Az pedig végképp érdekes, hogy egy ilyen nevenincs oldal éppen az [1 S[] élnevezéseit és szintaktikajat hasznalja a hamis havi top 10-

es listaban.

Meg kellene mar tanulni, hogy a nevenines ingyen programok komoly veszélyt jelenthetnek, és nem szabad az ilyenekben megbizni. Es

koszonjiik Emese Gub Magnus, kenje a hajara ezt a tréjai letolté programot!

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

g )0
B
Ajanlott beje?ések:

Gverek-@ét netezés

Informatikai biztonsag az egészségiigyben
Elégedetlenek vagyunk a Facebook biztonsdgaval

Utaljunk pénzta S.0.C.A.-nak
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/561348

Kommentek:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felb aloi tartalomnak mindsiilnek, értiik a szolgaltatés technikai i

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Micsoda? Firefox és Skype? Azonnal letorolni!

2008.07.11. 10:27 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: szoftver eurdpa eff ididtasag virusok egyven parlement

Sok félelmetesen ostoba dologrdl lehetett mar hallani, és ez a mostani sem akarmilyen. Imadjuk az olyan iigyintézoket, szervezeteket,
bizottsagokat, amelyek ilyen semennyire sem atgondolt és empatikus;-) javaslatokkal igykodnek.

hi, loser.

Egyen gépet egyen szoftverrel - lechetne a mottdja az Eurdpa Parlament (Iehet hogy most biintibdl nemecsek erndsen kisbetiikkel kéne irni)
javaslatanak, ahol még azt is meg akarnak szabni, egyes orszagokban milyen bongész6, milyen VOIP program legyen az engedélyezett. A
szakma persze hiiledezve figyeli, mikor a hiilyeség mar Sandor Gyorgyosen szolva "citerazik" és félve szurkol, hogy a jézan ész azért
mégis diadalmaskodjon a végén.

Mindenki mas internetezési szokasokkal, igényekkel, tudas szinttel rendelkezik, és gondoljunk csak arra, milyen kémprogram elleni arzenalt
hasznalunk a kiilonféle virusirtok mellett. Ha egyszer csak azt monjdak: minden eddigi program t6rol, €s matol kezdve mindenhol csak és
kizarolag példaul a McA fee lesz hasznalhatd, ez pedig kotelezd, €s slussz, a torvényszegdknek pedig irany a borton. Akkor majd a Linux
is tilos lesz? Es igényeinknek megfelelé sajat programot sem irhatunk?

Tul az dtlet Nagy Testvéres vonatkozasan - elore a lenini Gton - egy dolgot azért még mindenképpen érdemes figyelembe venni: aki
ismeri az életjaték cimii kis programocskat, az biztosan tudja, milyen pusztito lehet a hatas, ha mindenhol egyen rendszereket, egyen
szoftvereket talal. Aki még emlékszik a 2003-as SQL Slammer pusztitasara, azt érti mirél van sz6. Egy elemz6 cég késdbbi jelentése
szerint a megfertézodott SQL szerverek 90 szazaléka mar a jarvany elso tiz percében aldozatul esett. A homogén kialakitas - példaul az
egységes barhova nézek, ott Windows terem - mindennél jobban kedvez a virusok, kartevok pusztitasainak.

Mar csak ezért is rettentd nagy ostobasag lenne egy ilyen hatarozat. A '""Micsoda, a gyermek fia? Pedig itt az anyakonyvben vilagosan
az all, hogy lany! Akkor vagjuk le neki!" tipust hozzaallas helyett inkabb az épesziibb " Akkor talan javitsuk ki az anyakényvet!"
megoldas sziiletésében reménykediink.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_-E .i;:;leg.oszt:a': q. +1 0 Tweet

E_ﬁ-{mw
Ajanlott beje%ések:

Kiberzal@tés - mit tehetiink ellene?
Kartékony bongészo kiegésziték jonnek
Utaljunk pénzt a S.O.C.A.-nak
"Sz6s6lmédia" és nyaralas

A jelszo érték, vigydzzunk ra




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/563345

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i
Felhasznalisi felté¢telekben.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Nincsenek hozzaszolasok.



Ez nem diszlexia
2008.07.14. 13:05 | Csizmazia Istvin [Rambo] | 3 komment
Cimkék: spam link kéd diszlexia kartékony betiicsere

Sokan kapunk kéretlen leveket, és az mar régota ismert, hogy a spamsziirok tobbek kozt kulcsszavak szerint is képesek a levelek
kivalogatasara.

A Bt agy diszhelds

Nem lehet konnyti az élete egy valodi Rolex tigyndknek vagy a cégiik dolgozojanak, hiszen ez a sz6 mar annyira le lett jaratva a kéretlen
levelekkel, hogy szinte nulla az esélye, hogy barmilyen hivatalos levele célhoz érjen. A spam fronton zajl6 harc egy allandé macska-egér
kiizdelem, és els6ként mindig a kiildék viritjak az uj otleteket, amire aztan hosszabb-rovidebb késéssel 1épni tudnak a biztonsagi cégek.

EARIE ) [SPAS vedar Catlis | Pysre st glenrs - Pas
B .

A betiicseréknek emellett nem csak a sziiréfeltételek kijatszasaban jut szerep - bar ez a f6 célja - hanem tudomanyos megfigyelések
szerint szinte semmilyen érthet6ség csokkenéssel nem jar az olvaso felé. Agyunk gy miikddik, hogy automatikusan helyre rakja az
ilyen felcserélt karaktereket, nézziik csak meg a Viagar, iVagra, Cailis szavakat tartalmazo leveket.

Tegyiink egy konkrét probat, ideirunk egy mondatot, és nézziik meg, mennyire zavarja meg a szovegértést a betiik felcserélése, vegyiink
egy mondatot az Indexrdl:

Bra 2001 oat niscn tamogatsa a Winwods 3.11-hze, a bedygazott rendszerekzeh magi hasznatlak atz. Enenk anozban rovidenes véeg, metr
novembetrdl a Microsotf nme ad ik dtbb licentec a prorgamhzo.

Tobb delikvenssel is végigolvastattuk a mondatokat, és azonnal, szinte folyamatosan képesek voltak az eredeti, korrigalt és helyes
szdveget olvasni a suta, felcserélt szoveg olvasasa kdzben.

Ez a jelenség azonban tapasztalatunk szerint csak az e-mailekre jellemzo, a linkelt weboldalnal mar bizalomcsokkento lenne a helyesirasi
hibakkal tarkitott oldal. A kartékony kddokat letdltd oldalaknal - melyek csak igen rovid ideig - 6rakig, maximum napokig - talalhatoak
meg egy adott URL cimen amugy is egy fejlesztdi kitbol, készletbdl hasznaljak a terjesztok, ott pedig a kész weboldal séman nincs is mit
elrontani.

Ami miatt szamunkra mindez érdekes lehet, hogy egyre né a kartékony kodokat letoltd linkekre mutaté spamek szama, ezért nagyq
nem mindegy, mennyire sikeriil magunkat ezektdl tavoltartani.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

‘E _Megosatis q +1[< 0 Tweet
T.ﬂmw
Ajanlott beje%ések:

A PRISI@szeme mindent lat

Majdnem mindenki atverhet6 adathalaszattal
Akiknek a Captcha kinszenvedés

Ez torténik a weben egy perc alatt
Hogyan sztrjuk ki a gyants Android appokat?




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/567149

Kommentek:

6lasok a yonatkozo jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értik a szolgaltatds technikai @ Itetdj i leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

0;
Felhasznalasi feltételekben.

Persze 2008.07.14. 20:03:42

Sajnos ismerjiik, SSL FTP és portcsere sziikséges, 6000 felé feltenni.

h kacsa! 2008.07.21. 22:49:08

Hol lehet azt a "rambosoft" programot letdlteni? :) Bizalomgerjesztonek tlnik...

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hell6 kacsa!!
A programot nem lehet letdlteni, a C64-es id6kben a nicknevem volt :-D

antivirus.blog.hu/media/image/200807/rambosoft.jpg




A tizedik utani parancsolatok
2008.07.15. 21:46 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: kina foldrengés szimla feltorés voroskereszt csalé

Ha valaki esetleg nem ismeri az elsé tizet, legalabb lehetne benne annyi j6 érzés, hogy olyan alapvetd, Rejtéi szabalyokat betartson, mint
hogy "Marta napjan ne lopj!", vagy hogy "Keriild a részeg embert, hogy téged se molesztaljanak hasonlé allapotban!" és hasonlok. Hogy
az olyan empatikus vezérloelvekrdl ne is besz¢ljiink, mint hogy gyerekektol, bajbajutott emberektol, 6vodabdl, vagy korhazbél
rabolni, oda betérni nem ildomos - ezt az ideill§ j6 kis kifejezést egyenesen Fiilig Jimmyt6l kdlesonoztiik.

s, TTREAL SRR & SIRORAL PRIV

L

Egész pontosan a szecsuani foldrengéskarosultak szamara gyiijtottek adomanyokat egy weboldalon, am a 23 esztenddés Yang Litao
sajat maganak probalta meg atiranyitani ezeket a pénzeket. A kinai kérosultak javara gyiijté Voroskereszt oldalat feltorve, megszerezte
az adminisztratori jelszot, megvaltoztatta azt, és a sajatjara allitotta at a szamlaszamot, de emellett kartevokkel is megfertézte az oldalt.
Emiatt késobb 72 orara le is kellett azt allitani, hogy mentesiteni tudjak - ezid6 alatt nem is tudtak tovabbi felajanlasokat fogadni.

Még idejében sikeriilt lefiilelni a csalast, még miel6tt nagyobb osszegekhez jutott volna hozza, és most két év bortdonnel honoraltak az
akciojat.

Semmilyen empatiat nem vagyunk képesek érezni ezzel kapcsolatosan. Egy "vegylik el a gazdagok pénzét a bankokbol" akcioban talan
még bele lehet vizualizalni esetleg valamiféle Robin Hoodos vadromantikat, de a bajbajutott emberek szimara gyiijtott pénz
megcsapoliasa mélyen szanalmas cselekedet.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosztis q +1|5 0 Tweet
T.é‘{mw
Ajanlott beje%ések:

o A PRIS@szeme mindent 14t

Kartékony antivirusok - villam Orjarat 8.
Elégedetlenek vagyunk a Facebook biztonsagival
"Sz6s6lmédia" és nyaralas

Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/568826

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.




W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy érdekes kezdeményezés: meg lehet nézni a seriff weboldalan, ki iil éppen a bortonben, névvel, cselekménnyel, fotoval.

www.lacrossecounty.org/sheriff/InmateView/Start.aspx

Ugyebar Anglidban - nagyon helyesen nem tokdlnek holmi személyi jogi maszlaggal, szépen kiteszik az iskolak faliujsagara
névvel, cimmel, fényképpel a pedofilok adatait, hogy kikre kell vigyazni.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Elképeszt6 vided arrdl, hogyan vesztik el a hazaikat a bed6lt amerikai lakashitelesek.

Nekem az a legdurvabb resz, mikor orak alatt kipakolnak mindent a szemétbe, mieldtt a bank eladna, és kozben meg zoldre
festik a fiivet.

informacio.blogter.hu/299143/legvarak _hitelbol



Malacka hivja Cicamicat, vétel

2008.07.16. 17:50 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Csak nem akar vége szakadni az indexes e-mail cimekr6l indulé fizetds letltési oldalak spam kampanyanak.

Csak jonnek ¢s jonnek a "jopofizos' levelek, a puszik majdnem kifolynak a mailboxokbol. Az illetékeseknek ugy tiinik nem érdekiik,
vagy nem sikeriil lekezelni a problémat, az oldalak élnek és virulnak, a kéretlen levelek meg halomban érkeznek.

Kész stratégiaval rendelkezhetiink mar példaul az aluljaron keresztiil valo atkelésre, ahol alairasgyiijtés liriigyén, kamu adomany
gyUjtés, utazasi szokasaink feltérképezése, kéretlen tdvesd vagy filmfelvevo arusités, és egyéb okokkal probalnak meg minket feltartoztatni,
de sebaj, az alabbi poldval egyszeriien harithaté a nem kivant megkeresés.

M verem M.

Ilyen tuti médszer sajnos a spamfronton nem létezik, pedig a Csillagszoré hadmtivelet, Kanikula Kommando utan itt is lenne egy kis
feladat, amit el lehetne végezni. De miért is?

Még azt az érvelést is szimpatikusabbnak tartjuk, amely az FSF mintajara minden 1étezd szoftvert ingyen akar, bar nyilvan ez egy
megvalosithatatlan utopia, de hat higgyen mindenki abban, amiben csak akar. Ha operacios rendszert és hozzaval6 programokat szeretne
valaki ingyen, ott a sok Linux a distrowatchon. A média tartalmak biztos, hogy sosem lesznek - legalisan legalabbis - teljes mértékben
ingyenesek, mert ez egy iizlet, a készitok befektetnek, és megtériilést varnak. Az is nyilvanval6, hogy nem mindenkinek (példaul diakok)
van annyi zsetonja, hogy minden 6t érdekl6 filmet megvegyen, ha mégis akarja ezeket, hat rizuhan a PirateBayre és ingyen letdlti, sajat
privat hasznalatra ezt jogszerlien meg is teheti. De az, hogy a fizets warez letoltéseken egyesek még meg is gazdagodjanak, az hossza
tavon biztos, hogy egyik szerepl6 (felhasznalok, gyartok) érdekét sem szolgalja. Az Sket népszeriisité kéretlen reklam levelekbdl pedig
tovabbra sem kériink.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis R+ 0 1
T_ﬁ-{ulw
Ajanlott beje%ések:

A PRIS@szeme mindent lat

Kiberzaklatas - mit tehetiink ellene?

Android kémprogram persze csak a mi érdekiinkben
Tizbdl 6t kartevd hatsoajtdt nyit

Nyvari tanacsok utazashoz




"I bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/571263

Kommentek:

il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

ésiilnek, értiik a szolgdltatds technikaj i

aloi tartalomnak

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



A trojai mindig kétszer csenget

2008.07.17. 16:16 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: email hamis tréjai ups

Az olimpiat nem csak azért varjuk, hogy parduc testl atlétaiink megmérkézzenek egymassal, hanem drukkolunk amiatt is, hogy a minden
1étez6 eseményt, balesetet, tinnepet kihasznald kartevd terjesztoknek lehetdleg ne sikeriiljon tal sok embert a sportesemény kapcsan hamis
iizenetekkel, letoltésekkel becsapniuk. A remény persze meddd, az 1j triikkok sorra jelennek meg, most egy csomagkiildé szolgalattol
kaphatunk "értesitést", amelyet megnyitva kellemetlen meglepetésben részesiilhetiink. Ugyes - mondhatnank.

r- i AT Fa |

A UPS csomagkiildd szolgalat nevében érkezd iizenet azt allitja, hogy az altala kiildott csomag kézbesithetetlen volt és arra kéri a
cimzettet, hogy nyissa meg a mellékelt szamlat, ami valojaban egy végrehajthaté allomany, csak éppen Microsoft Word
dokumentumnak élcaztdk. Ez egy olyan trdjai program, amely felvéltja az eredeti userinit.exe fajlta Windowsban. Egyes szakért6k szerint
orosz weboldalakhoz probal meg csatlakozni, és onnan tovabbi kartékony (rootkit és adware) allomanyokat kisérel meg a fertdzott
szamitogépre letdlteni.

A csomagkiildo mar értesitést tett k6zz¢ a weboldalan, hogy a levelek nem téle szarmaznak.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatis _Q+1 0 Tweet
T.ﬂmw
Ajanlott beje%ések:

Informatikai biztonsag az egészségiigyben

Android kémprogram persze csak a mi érdekiinkben
Tizbdl ot kartevd hatsdajtdt nyit

Ez t6rténik a weben e erc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/572099

Kommentek:



nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

A hozzaszolasok a vonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii:
Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.09.02. 09:24:44

Hogy a FedEx sem maradjon ki a szdrasbol:
www.allheadlinenews.com/articles/7012135991




Emelem és tartom

2008.07.17. 14:06 | Csizmazia Istvan [Rambo] | 6 komment

A poker jaték manapsag egyre népszeriibb, a tvben is nyomon kdvethetjiik a nagyobb versenyeket, de a Casino Royale James Bond
film is bepillantast engedett a z6ld posztoasztalok vilagaba. A szamok vetélkedése azonban nem csak itt zajlik.

Tik-Tak-Tik-Tak
Jack Bauer kinyitja egyik kedvenc szamitastechnikai hirportaljat, és ezt latja:

2008. julius 17. "A Pandal abs jelentése szerint a Panda viruslistdjan mar t6bb mint 13 milli kiilénféle szamitdégépes kartevd szerepel.”

Ezzel a Guiness Rekordok évkonyvébe is be lehetne Kkeriilni a Harminc6t nap alatti leghatalmasabb virusismereti adatbazis
névekmény kategériaban, a Kanai mennyegz6 halszaporitasat megszégyenitd mértékben birnak bdviilni a szamok. A b6 egy honappal
ezelotti 4 millidhoz képest - ami pedig szintén nem kis szam példaul az F-Secure 900 ezres értékéhez képest sem - a Moore torvényt
meghazudtolva nemhogy duplazodik, hanem szinte osztddassal szaporodnak. Kicsit a régi DOS-os id6k szamhaborujat idézi, mikor a
Turbo Antivirus és tarsai vetélkedtek, ki bir nagyobb szamot mondani.

Nyilvan vald, hogy nem ez az egyetlen és legfontosabb mérészama egy virusirtonak, a heurisztikus képesség, a proaktivitas példaul
legalabb ennyire fontos. Megprobalok majd kiillonbozo gyartok szamszer(i adatainak utananézni, addig is egy viccel zarnék, ami
remélhetdleg minden 0jsziildttnek vj lesz.

A hézibulin éppen arrol folyik a sz, kinek mekkor a szexualis teljesitd képessége, és a sracok szajabol fantasztikus szamok ropkddnek. Az
egyik fit ijedten hallgatja, majd félrehivja a baratjat, és sapadtan azt mondja neki: te én azt hiszem beteg vagyok, itt olyan szamok
hangzanak el, amiknek én még csak a kdzelében sem jartam.

Mire a baratja legyint: ne foglalkozz vele, mondd te is! :-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

.EHegoszla': q+1 0 Tweet
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Ajanlott beje%ések:

Ma'dner@nindenki atverhetO adathalaszattal
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e Hogyan szarjuk ki a gyantis Android appokat?
e Utaljunk pénzta S.0.C.A.-nak
[ ]
[ ]

Dropbox csalival terjedtek a kémprogramok
25-sz0r tobb a mobilos kartevo




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/572530

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Itt talaltam egy linket a hir egy lehetséges forrasara:
translate.google.com/translate?u=http%3 A %2F%2Fblog.pandasecurity.fr%2F &hl=en&ie=U TF 8 &sl=fr&tl=en

.Andrei (torolt) - http://www.andreiground.com/
2008.07.25. 00:06:51

/* Azt hiszem bookmarkoltam a blogot :) */
A Panda egy j6 dolog :) Aki feltelepiti, az utat nyit a pokolbol a felszinre.
Eldre leszogezem, hogy nem vagyok Nod-ista, max nudista :)

Mindenki masra eskiiszik, de mostandban nem tudok olyan ismer6st (amatér vagy profi), aki ne az Nod, Avast vagy Avclamot
hasznalta volna. Pandat senki. Egyszer 4-5 éve futott egy gépemen Panda, mert kivancsi voltam ra. Ugyanezen iddszakban a
masik gépen Nod volt. Hagytam torténni a dolgokat. A két gépen ugyanazt csinaltam nagyjabol mindig. Eltelt egy hét, és a
Panda mar nem érzett, s6t a gép sem. Kb a 30-ik oldalon beszedett valamit, ami aztan elburjanzott €s a portscanner félelmetes
adatforgalmat mutatott. Majd mar be sem bootolt, hanem fekete kép villogo kurzorral ;). A Nod meg ketyegett még akkor is,
amikor két hete ki volt 16ve a firssitési szolgaltatas. Frissités nélkiil masfél honapog futott a gép, majd néhany alfunkcio
kikapcsolasa utan sikeriilt kinytvasztanom.

Hasonlo tesztet nyomtam Avast, kontra AVG :) Gondolhatod, hogy az AVG mennyire tuti volt :DDDDDDD

m-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Andrei!

Itt volt olyan retrospectiv teszt, ami kifejezetten azt nézte, frissités nélkiil mi a palya:
www.eset.hu/files/dokumentumok/osszehasonlitasok/A V-Comparatives 2006 _julius.pdf
masik:
www.eset.hu/files/dokumentumok/osszehasonlitasok/CheckVir_2006_februar.pdf

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.07.29. 11:02:46




F-Secure hir: itt az egymilliomodik kartevo:
www.sda-asia.com/sda/news/psecom.id.19942.sm.4.nodeid.4. language.Singapore.html

Algernon 2008.09.24. 10:37:03

Ez a 10 millids szam sem kicsi...Raadésul "10 milli6 kémprogram" szerepel a cikkben, de a kémprogramokon kiviil még biztos
j6 sok reklamprogramot és egyéb kartevot is tartalmaznia kell az adatbazisnak...

www.biztonsagportal. hu/megujult-fegyver-karokozok-ellen.html

Kivancsi vagyok, ha virtualis gépen meglatogatnék néhany oldalt a program védelme mellett a stopbadware.org "kinalatabol",
meddig birna...Lehet, kiprobalom, s elmesélem.:)

titan 2010.05.04. 16:40:19

10 milli6 kémprogram, ez azt jelenti, hogy 4 kémprogram egyenként 2,5 milli varianssal tdn? :)



Privat MMS képek kozprédaként
2008.07.21. 18:37 | Csizmazia Istvin [Rambo] | 9 komment

Cimkék: google keresés link mms képek 02 adatszivargas

A MailChannels blog hivta fel a figyelmet arra, hogy a magan multimédia iizenetek képeit illetéktelenek is elérhették a weben
keresztiil.

A problémat az okozza, hogy egyes késziilékek - példaul az oly népszerii Apple iPhone is - nem képes MMS-ben érekezett képet
kozvetleniil fogadni. Ehelyett a képre mutaté linket mellékelnek az iizenetbez, amelyre rakattintva a bongész6 segitségével tudjuk az
megtekinteni.

David Cawley postjdban megmutatta, hogy lehet egy egyszerti Google kereséssel ilyen jellegé fotokra ratalalni, és vadidegen emberek -
akar bizalmas - MMS képmellékleteit nézegetni. Mivel az illeté oldal semmilyen autentikacioval nem rendelkezett, a Google keresd
szépen felindexelte az ott talalhat6 fotokat és képeket.

Az eset nyilvanossagra keriilése miatt jelenleg a brit O2 szolgaltato felfliggesztette a webalaptit MMS szolgaltatasat és a képmellékletek
webes megtekintési helyét a probléma teljes kivizsgalasaig.

Ezért a jelzett Google keresési modszer most nem ad vissza képtalalatokat. A keresési feltételeket tovabb finomitgatva belefutottunk
egy érdekes hibaiizenetbe:

Tovabbi érdekesség, hogy az O2 szolgaltatd az errdl sz616 topikot is torolte.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

f. “Megosetds .[‘-1"'1 0 Tweet
‘cﬁ.{ulw
Ajanlott bejegésekt

o Kartékony antivirusok - villam Orjarat 8.

o Az XP él, az XP élt, az XP élni fog

e Majdnem mindenki atverheté adathalaszattal
[ ]

[ ]

Tizbbl 6t kartevd hatsdajtdt nyit
Safe mod a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/578544

Kommentek:



A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii:
Felhasznalasi feltételekben.

Eroforras 2008.07.21. 21:31:04

Szia Rambo!

éget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztdj¢hez. Részletek a

Lenne egy kérdésem:
A Worm Win32 GetCode a., virust a Nod32 milyen néven ismeri fel?

holex - http://fred-basset.blogspot.com 2008.07.22.
08:04:18

OFF
ne hasznalj virust, akkor nem lesz ilyen gondod. :D virusirtot se hasznalj, mert a virusok azon keresztiil jonnek be a gépedre. :)
ON

a webesalapu MMS, egyébként is egy nagy baromsag, csak bosszantd, hogy kiilon egy linket kell nézegetni, bongészdbe
betolteni... ehhh...

iPhone-ra meg ott a SwirlyMMS, ha valaki anyira mms-ben gondolkodik, és nem akar a webes szarral kinlddni.

Terveiidekszi 2008.07.22. 09:55:58

Mi az az MMS?

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Eréforras!
Sorry, nem tudom. Ha van minta, a VirusTotalon meg lehetne nézni. Mi ismeri fel ezen a néven? Kiildenél egy PONTOS,
formailag spacek, stb. tekintetében is szabatos féreg nevet?

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hello Holex!
Ez a virusok a virusirton keresztiil jonnek be ez jo, megnevetettél, €s vettem a smileyt a végén :-)

A Swirlyt koszi, meg fogom nézni, annal is inkabb, mert a csaladban mar van, aki tiikon iilve varja az 11j iPhonet.

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hell6 Tervetidekszi!

Azon tlin6dom, vajon komoly-e a kérdés? :-D
Tudtommal a Macedon Medvék Sportklubja roviditése ;-)

Egyébirant a Multimedia Messaging Service, vagyis multimédias lizenetkiildési szolgaltatasnak a kezddbetiii.

Terveiidekszi 2008.07.22. 10:29:58

Hell6 Rambo!



A kérdés inkabb cinikus volt. Eletemben még egyetlen egyet sem kiildtem. Viszont kaptam vagy 5-6t, de azokat meg
kitordltem, mert a telefonomat lusta voltam beallitani hogy tudja fogadni. :-)

Eroforras 2008.07.22. 10:32:51

Rambo!

Az a péontos neve amit leirtam neked a kommentemben!
A Kaspersky oldalan is ez az elnevezése.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.07.29. 11:06:52

@Erbforras:

Szia! Valami még sem stimmel a névvel, mert sem a viruslist.comon
www.viruslist.com/en/find?search_mode=virus&words=Worm+Win32+GetCode&x=0&y=0
sem pedig a kaspersky.comon nincs talélat :-O

www .kaspersky.com/find?words=Worm+Win32+GetCode&x=0&y=0&search=1




Deface az antivirus oldalon

2008.07.22. 18:11 | Csizmazia Istvin [Rambo] | 18 komment

Cimkék: sql kaspersky deface

Kellemetlen meglepetésben volt része a Kaspersky weboldalanak. SQL injections segitségével defacelték (van erre jobb magyar
sz6?) a malajziai oldalt, valamint a Kaspersky online aruhaz cimoldalan is egy torok hacker iizenete viritott egy ideig.

Ez természetesen semmilyen kozvetlen kapcsolatban nincs az antivirus programok mindségével, bar kétségkiviil nem jo reklam,
szerencsétlen lizenetet sugall, ha egy biztonsagi cég a sajat weboldalat sem tudja megvédeni, akkor hogyan menti meg igy majd a vilagot?
A malgj oldal egyébként egy Microsoft IIS szerveren futott, amit atmenetileg le is kapcsoltak.

Sok miulik a weboldal kodjanak biztonsagan, az oldalt iizemeltetok éberségén, bar sokak szerint ezen a fronton nincs lehetetlen, barmit fel
lehet torni, csak elegendd id6, erdfeszités vagy egy raérd finn ;-) kell hozza.

hackisd By mibdnl Asd Lo
Raspeeraky Shop Hafivnd 5o ar

Turkhal Haker Thans in Termrist L
Enw all bam memben Fromey

A Kaspersky oldalak elcsufitasanak mar szinte hagyomanya van, vonz6 célpontnak szamit, és nem ez volt az els eset. Egész
brigadnapl6 oldal 6rzi a kiilonbdz6 - hol roman, hol francia - testvéroldalak megpiszkalasat.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott bejegések:

Tizbdl 6t kartevd hatsdajtdt nyit
Ez torténik a weben egy perc alatt
Utaljunk pénzta S.O.C.A.-nak

"

'Sz6s6lmédia" és nyaralas
Mai szavunk pedig: keyjacking

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/580317

Trackbackek, pingbackek:



Trackback: Propeller 2008.07.23. 07:49:45

Deface az antivirus oldalonKellemetlen meglepetésben volt része a Kaspersky weboldalanak. SQL injections segitségével defacelték (van
erre jobb magyar |[...]

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il Itetdj il leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

@ Yann Le Pentrec - http://Ink.bz/t7¢ 2008.07.22. 18:50:53

MS IIS. Extrémsportnak jo...

ChPh - http://edol.hu 2008.07.22. 18:53:07

Pedig a netcraft szerint pont egy ilyen IIS-nek van a legnagyobb uptime-ja

kocka.blog.hu/2008/07/21/legregebbi_mukodo_szerver

Kheller 2008.07.22. 18:56:55

"szerint pont egy ilyen IIS-nek van a legnagyobb uptime-ja"

...€s a legkevesebb ismert sebezhetdsége. Messze biztonsagosabb az apache-nal. SQL injectionnek meg halvany koze sincs a
futtaté web szerverhez, az az adott oldal programozojanak a sara.

gusthyl - http://kolyokjoga.blogspot.com 2008.07.22.
19:52:57

Kheller, mint tudjuk, az ismert sebezhetdségek szama nem sok 0sszefliggést mutat a biztonsagossag szintjével: a
sebezhetdségek biztonsagi kockazatat is figyelembe kell venni. Igen, egy idoben az MS ezzel fényezte magat, hogy hannyal
kevesebb sériilékenysége van. De egy stlyos vulnerability lehet, hogy dsszeomlasztja az oldalt vagy mondjuk a fél netet, egy
kevésbé stilyos meg csak arra jo, hogy valaki folrakjon egy kép helyett egy masikat.

Kheller 2008.07.22. 20:05:26

gusthy1: a vicces az, hogy az iis kapcsan gyakran majd egy évig semmilyen (értsd el ezalatt: SEMMILY EN) sebezhetdsége
sem ismert, nézz meg 1-2 statisztikat. Se kicsi, se nagy. Mikdzben az apache-ot 2 havonta foltozhatod, gyakran nagyon durva
hibakkal. A furcsa az, hogy ez tényleg csak az iis-re vonatkozik, a tobbi komponensben egyaltalan nincs ilyen elénye a ms
termékeknek. Talan még az sql server az ami a konkurencidhoz képest (mind open mind closed source) nagysagrendekkel
biztonsagosabb, alig kell patchelni.

Kheller 2008.07.22. 20:07:09

nem véletlen, hogy 1-2 éve zuhan az apache részesedése és né az iis-€. volt idd, hogy majd 2x annyi telepitett apache volt a
vilagon mint iis, ma mar alig 10-15% nagyobb csak az apache részesedése.

Naaaaa 2008.07.22. 20:32:40

Nem mell6zném azt a tényt sem, hogy az ismert hibak szdma nem egyenlo az 6sszes hibak szamaval. Le merem fogadni, hogy
az IIS-ben tobb hiba van mint az apacheban, csak mivel nem nyilt a forraskddja, kevesebb publikus hiba van hozza. Csak a
script kiddiek dolga nehezebb.

Kheller 2008.07.22. 20:47:51

"csak mivel nem nyilt a forraskddja, kevesebb publikus hiba van hozza."

jaj ezt el ne kezdjiik...



ezerszer ki lett mar fejtve, az iis forrasat tobb ezer fliggetlen szakértd ellenorzi (shared source program és egyedi felkérések
alapjan), attol még hogy boldog-boldogtalan nem tdltheti le, igy a hackerek se. Nemcsak a script kiddiek dolga nehezebb,
hanem mindenkié.

"csak mivel nem nyilt a forraskodja, kevesebb publikus hiba van hozza."

valésziniileg csunyan elveszitenéd a fogadast, de mindegy, hinni mindenki azt hisz amit akar, a TENYEKEN semmit nem
valtoztat.

liTortent - http://mitortent.hu 2008.07.22. 21:34:11

Sajna az MS-t szidni divat, de egyszer majd csak felndnek ezek az emberek is...

Sem Mihaly 2008.07.22. 21:39:43

Csak miel6tt itt 9sszeszarjak magukat egy paran az IIS-t6l, a cikk arrdl szol, hogy egy IIS alatt fut6 oldalt defaceltek. Nem
Apache alatt, hanem IIS alatt. Lehet itt statisztikat lobogtatni, elméleteket gyartani a zart forras biztonsagos voltarol, attol még
nem feltétleniil az a baj, ha valamit rendszeresen foltoznak, hanem ha esetleg egy nem detektalt, nem publikalt hiba miatt
késébb egyszerre boritjak be a fél internetet. Az meg, hogy milyen oprendszeren fut a legrégebben futd szerver teljesen
érdektelen info, ha nincs miért megboritani, akkor nem is fogja senki.

0xFFFF 2008.07.22. 21:45:50

"ChPh - chph.blog.hu 2008.07.22. 18:53:07
Pedig a netcraft szerint pont egy ilyen IIS-nek van a legnagyobb uptime-ja

kocka.blog.hu/2008/07/21/legregebbi_mukodo_szerver "

Valami azért santit azzal az uptime-mal....az els6 két post a hir utan:
"Kommentek, trackbackek, visszapingek:

melak 2008.07.21. 18:55:37 p002.crayfish.net/

No web site is configured at this address.

*muhaha

megbizhatd 2008.07.21. 19:09:44 "No web site is configured at this address.""

Majd ezutan a két post utan mar ment. Uptime...aha. :)

Kheller 2008.07.22. 22:20:04

Morcog: "a cikk arrol szol, hogy egy IIS alatt futd oldalt defaceltek. Nem Apache alatt, hanem IIS alatt"

tovabb is kéne olvasni. SQL injection. Innentd] futtaté webszerverrdl meg alatta 1év6é oprendszerrél beszélni (mutogatni ra) nem
vall tl sok szakértelemre. Mar, ha az illetd akar csak halvanyan tudja hogy miikddik az sql injection.

r

Arpi 2008.07.22. 23:29:27

Tartok tdle, hogy az IIS térnyerése nem kis mértékben annak is koszonhetd, hogy szaporodnak azok a cégvezetok a
szervertulajok kozott, akik nem oprendszeren, hanem windowson nevelkedtek. Akik ugy hoznak dontést, hogy azt hiszik, GUI
nélkil a szerver csak multszazadi lehet, mert parancssort csak DOS alatt lattak még. A rendszergazda meg oldja meg.

Persze rossz weboldalt minden ala lehet irni, ennek semmi kdze a webszerverhez.

Celtic 2008.07.23. 08:08:26

Hmm, az IIS nepszerusege azert is nohet, mert .NET ASP oldalak nem mennek apache alatt? Legalabbis Linux/BSD apache
alatt...

aqswdefr 2008.07.23. 08:15:50

Ha jol emlekszem, az IIS ternyeresen eleg sokat dobott pl. a godaddy atallasa apache-rol.




Kheller 2008.07.23. 09:07:12

"mert .[JET ASP oldalak nem mennek apache alatt?"

szerintem mennek mono-val, persze csak gy mint a tobbi .net komponens esetén az is évekkel le van maradva linuxon.
De az biztos, hogy a .net iszonyatosan terjed, mind web mind altalanos vallalati fejlesztések terén, ami mondjuk valoban az iis
felé dontheti a mérleget, mert sokkal tobb szolgaltatast, konfiguralasi lehetdséget ad ala (pl egy 7-es iis) mint az apache.

"Ha jol emlekszem, az IIS ternyeresen eleg sokat dobott pl. a godaddy atallasa apache-rol"

az csak egy jol behatarolhato idobeli pont (2 éve volt talan) ahol tényleg nagyot zuhant az apache részesedése (gyakorlatilag
néhany nap alatt), de ha tendenciat nézel ott is jol latszik hogy folyamatosan csdkken az apache, az iis pedig né.

aqgswdefr 2008.07.23. 09:54:46

news.netcraft.com/archives/web_server survey.html
Gondolom ezt nezegetjuk mindketten, hadd lassak a tobbiek is :)

Az IIS-ben eleg furcsa, hogy lepcsozetesen ugral (a godaddy 2006 elejen volt, ott latszik is szepen egy jo nagy lepcsofok), es a
lepcsok kozott stagnal. Az apache ehhez kepest sokkal ingadozobb.

Ugyanakkor ez szazalekos abra, es kozben no a szerverek szama is, igy lehet, hogy pl. marcius-aprilis kozott az apache-okbol
1.1 millioval, IIS-ekbol 848 ezerrel lett tobb, csak ez az apache-nak -0.27%-os, az [IS-nek viszont -0.14%-0s valtozas.

De persze hajra IIS, meg hajra lighttpd, nginx, stb., eljen a valtozatossag :)

Kheller 2008.07.23. 10:48:19

az apache pont annyira Iépcs6zetesen zuhan amennyire lépcsézetesen emelkedik az iis...
¢és néha pont ugyanolyan lépcsézetesen ugrik felfele is az apache. ezligyben nincs kiilonbség.

A % meg mar csak igy miikodik, pont ez benne a j6, hogy kimutatja a valds piacvesztést/novekedést akkor is, ha a szdmszeriien
lehetne dongetni a mellett, hogy ma tobb szerver van xy-bol mint tegnap, mikdzben a valosag az, hogy csokken a részesedése.



Social engineering egyenes adasban
2008.07.23. 11:18 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: demo social rambo mitnick engineering

Akik olvastak Kevin Mitnick konyveit, vagy lattak a réla késziilt filmet, biztosan megértették a dolog 1ényegét: megtévesztéssel, hamis
szép szavakkal 6nként és dalolva adnak at jelszo és egyéb bizalmas céginformaciokat akar egy par perces telefonbeszélgetés
alkalmaval.

Mitnick és baratai a milt szombati Live HOPE konferencian eldadasokat és bemutatét tartottak, hogyan kell alkalmazni az ilyen
modszereket. A publikum el6tt még telefonhivasra is sor kertilt, ahol egyikiik a nem létezé Utolsé6 Reménység Segély Alapitvany (Last
Hope Foundation) nevében folytatott telefonbeszélgetést egy Stairbucks alkalmazottal. Arcvonasait - kiilondsen a hivas vége felé - nehéz
volt tartania, néha még fel is nyeritett a nevetéstol.

Musz4j tudomasul venni, hogy hidba a technika, a biztonsagi programok garmadaja, ha a megfelel6 emberi hozzaallasban rések
mutatkoznak. Van egy mondas, miszerint "Az egészség nem minden, de a minden is semmi egészség nélkiil", hat nagyjabol hasonl6 a
szituacio.

A Rambo First Blood Part II. epizédjaban, mikor a helikopteres-taborfényképezds kiildetésre készitik fel, és amikor azt mondja neki
Trautmann ezredes: ezuttal hagyatkozz a technikara, meg a mostani j6 és még jobb fegyvererekrdl is szo esik, elhangzik egy jo kis
kulcsmondat John szajabol: "én azt hittem, az ész a legjobb fegyver".

Ugy tiinik, ez napjainkban sem vesztette el az aktualitasat. A mai vilagban, amikor a kartevék sokkal inkabb a banki adatainkat,
jelszavainkat lopjak, fiirkészik, tovabbitjak, semmint laitvanyosan fertdznének, hidba allitunk be virus- és kémprogragirtot az ajtoba,
ha kézben meg az ablakon dobjuk ki, nydjtjuk at - vagy csak hagyjuk, hogy nyulkaljanak érte - a bizalmas informaciokat.

Nem lehet nem észrevenni, hogy dr. Househoz és Jack Bauerhez hasonléan Mitnick elott is egy MacBook lathaté a pulpituson.
Visszaevezve a hazai vizekre, mar érik a napirend a szeptember 20-21-i Hacktivity talalkozora, senki ne hagyja ki!

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis Q +1/ 0 Tweet
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Ajanlott bejeg?zések:

Gyerek-barat netezés
Android kémprogram persze csak a mi érdekiinkben

Majdnem mindenki atverhet6 adathalaszattal
Tizbbl 6t kartevd hatsdajtdt nyit
Hogyan szarjuk ki a gyantis Android appokat?




A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/581258

Trackbackek, pingbackek:

Trackback: Propeller 2008.07.24. 08:56:25

Social engineering egyenes adasbanMitnick €s baratai a mult szombati Live HOPE konferencian el6adasokat és bemutatot tartottak, hogyan
kell alkalmazni az ilyen [...]

Kommentek:

A

a vonatkozo jogszabalyok értelmében f 416 tartalomnak Osii értiik a szolgdltatds technikai i felelossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi felté¢telekben.

)

.Andrei (torolt) - http://www.andreiground.com/
2008.07.24. 23:53:07

Az SE misztikus, az SE félelmetes, ¢s a legtobben ezt gondoljak. Pedig hiba. En azt gondolom, hogy bizonyos szintig
mindenki Social Engineer a sajat érdekében.

Eszre kellene venni, hogy Mitnick egy monitor, semmit tobb. Az a cél, hogy mindenki megbizzon benne, legyen "elismert",
majd aztan jol informalja a megfeleld igyndkségeket. A kdnyvek alapvetden tompitottak. Ha mélyen atragod magad a két
konyvén, akkor le fog esni a dolog. Raadasul a felhozott mintiknak koze sincs Eurdpahoz vagy Azsiahoz és elferditi az SE
fogalmat.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.07.25. 06:26:13

Egy korabbi munkahelyemen koremailt kiildtem, hogy az AV frissitésig senki ne nézze meg, ha egy Pretty Parkos levelet kap.
Féloran beliil megjott az 1 adatbazis, a 400 gépes halozatban béke honol, de egy helyen mégis fertézott, Felballagok megnézni,
aholis a titkarnéni ezt mondja: "igen, olvastam én a kdrlevelet, hogy NE, de én azért mégis kivancsi voltam ra :-)

.Andrei (torolt) - http://www.andreiground.com/
2008.07.25.10:10:28

Persze, az emberek kivancsiak és ezt ki lehet hasznalni vagy lehet vele szamolni védelmi oldalon. A korlevél amtgy jo dolog,
mert "mindenki utél ilyet kapni", de azért "mindenki kivancsi ra". Az allapotkapcsolok konnyen billenhetnek, csak egy kis
izgalmat kell belecsempészni.

A last hope-os dolog kapcsan meg annyit, hogy Amaroka amugy is a "bizalom szigete", tehat SE szempontbdl maga a
paradicsom. Eur6paban sokkal "dorzsdltebbek" az emberek és mas technika kell egy-egy informacio kisajtolasahoz.



Kartevok a blogokban
2008.07.24. 10:52 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: google blog blogger malware kartevo

Azt mar mindenki tudja, hogy az arté kodok a hétkoznapi, legalis oldalakat is veszélyeztetik (pl. SQL injection), st ezek mennyisége
hihehetlen mértékben novekszik. Most a blogokkal kapcsolatban lattak napvilagot érdekes adatok.

& Blogger

FaEe®

Pt Fiad

Egy korabbi vizsgalat szerint koriilbeliil napi 16 ezer kartékony weblap keletkezik, vagyis minden 6t6dik masodpercben jelenik meg egy. A
novekedési iitem az el6z6, 2007-es évhez képest 300 szazalékos. Most egy friss jelentés szerint a Google Blogger szolgaltatasa felel a
kartevék mintegy 2%-daért. A felmérés szerint népszerii az 0j, kartevok kodjara mutaté blog bejegyzések készitése igyanugy, mint a
mar meglévé postokhoz illesztett, fertdzott tartalomra mutaté linkeket tartalmazé kommentek hozzafiizése.

A Sophos szakértoje szerint ebben a Blogger webnaploi kiemelten veszélyesebbek a tobbi hasonlo blogszolgaltatisokhoz képest, mert a
Google keres6 azonnal fel is indexeli azokat.

Nyilvanvaloan itt is kell(enne) miikodnie egy egészséges gyanakvasnak, szelekcionak, hogy mire kattint ra az ember, miben bizik meg, és
miben nem. De mint tudjuk, ember tervez, egér kattint.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosztis q +1|5 0 Tweet
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Ajanlott bejegések:

Kiberzaklatas - mit tehetiink ellene?

L]

e Android kémprogram persze csak a mi érdekiinkben
e Akiknek a Captcha kinszenvedés

e Mi a kdzos benniik? Tréjai, Chrome, kormanyzat

e Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/582908

Trackbackek, pingbackek:

Trackback: Propeller 2008.07.25. 06:13:33

Kartevok a blogokbanA blogbejegyzésekben és kommentekben egyre ndvekszik a kartékony kddokra mutato linkek szama



Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il
Felhasznalasi feltételekben.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Andrei [torolt) [http: www.andreiground.com/
2008.07.24. 23:45:24

Persze sok mindenré] tehet a blogger-ggl kombo, de ezt a wp alapu trunyat is elvinné a tajfun, ha valaki odafigyelne. Es egy kis
fert6zdés utan aztan lehetne etetni a google-val.



Hamisitott Flash frissiilés

2008.07.25. 06:00 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: spam flash kartevé kodek lettoltés

Akik a bulvar miifajt szeretik, azok biztosan fogékonyak az olyan hirekre, mint példaul " Angeline Jolie terhessége hazugsag" -
hiszen lam milyen jol néz ki rovid idével utana, de a tengerentuliakat érdekelheti a "Hillary Clinton beperli Barack Obamat" kezdetii
értesiilés is. Ami akar lehetne igaz is, bar mi eléggé el nem ité¢lhetd moédon a CNN-nek ez utobbit valahogy jobban elhinnénk.

Na persze ha mindez nem a Bunte vagy a Blikk cimlapjan szerepel. hanem kéretlen levélben érkezik a postafiokunkba, tapasztalataink
szerint maris kevés az esélyiink a jéltajékozottsagra, annal tobb a sansz arra, hogy valamilyen letoltd trojaival probalkozo weboldalba
botlunk.

A kartevs oldalak gyors valtoztatasanak "hala" az elsé két hirnél a install flash player update.exe nevii fajl elérhetdsége mar nem is
miikodik.

Csak a harmadik weboldalon jartunk "sikerrel", onnan le is toltottiik a flashcodecinstall 13_31.exe trojai allomanyt. Erdemes megfigyelni
a kamu Flash update ablakot.

Persze a VirusTotal eredményt akar elére boritékolhattuk is volna. A tanulsag talan annyi lehet, hogy bar kiforditom, beforditom, mégis
kodek a kodek :-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott bejeg?zések:

e A PRISM szeme mindent lat

o Kartékony bongészo kiegészitk jonnek

e Informatikai biztonsag az egészségiligyben

e Majdnem mindenki atverhetd adathalaszattal

e Mi a kdzds benniik? Trojai, Chrome, korméanyzat



A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/583115

Trackbackek, pingbackek:

Trackback: Propeller 2008.07.25. 06:35:10
Antivirus blog - Hamisitott Flash frissiilésA régi kodeklet61tds kartevo triikk eziattal Flash Player kontosben

Kommentek:

A hozzaszolasok a yonatkozo6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgltatés technikai ii: ltetdj lelésséget nem vallal, azokat nem cllendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

.Andrei (torolt) - http://www.andreiground.com/
2008.07.25. 10:05:36

Ugyanez a triikkk csak pepitaban, amikor egy video oldal ugy nyit, hogy .exe letdltés vagy plugin telepités browser ala. :)
Szemét triikkk, mert sokan bed6lnek neki az ahitott video miatt.

Algernon 2008.07.25. 11:39:15

Az utobbi par napokban ezek a trojais flash codeces, video.exe-s oldalakra mutaté linkek nagyon ellepték a postaladamat. Par

honapja még mindségi, "optimalizalt" viruskakat kiildozgettek, amelyeket sokszor még a heurisztika sem ismert fel (pl. a fool's
day-es storm codecek), de mostanaban inkdbb a mennyiségben hisznek. Tomegtermelsé, standardizaltsag, volumen...Hova tart
ez a vilag? 3))




Olvassunk cikket .EXE formatumban!

2008.07.29. 12:12 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: spam facebook hiilye fbi spammer
Akit a mozdony fiistje megcsapott - ez volt a cime az egyik Moldova riportkonyvnek, amelyben szerepelt egy idézet az egyik dolgozotol:

sajnos sokan lenéznek minket, Gigy tartjak: "hiilye, hiilyébb, leghiilyébb, renddr, postas, vasutas". Nos mi ugy véljik, a "hiilye, hiilyébb,
leghiilyébb, spammer" lenne inkabb a helyes sorrend. Meg is mutatjuk, miért.

A legfrissebb - és természetesen kéretlen - levél szerint az FBI azonnali hozzaférést 6hajt a Facebook kozosségi oldal adataihoz - ez
aztan az Gjdonsag, mintha ez mar rég nem lenne meg neki :-) Es persze az iizenet felkinal egy linket is. A levél tovabbi érdekessége, hogy a
NetSecurity portal sajtélistajara (is?) kiildték.

@ -

Ez a weboldal hivatott lerantani a leplet a dologrdl - és most érdemes megkapaszkodni - nem holmi hihetd csali Storm kodekként, vagy
esetleg olvashat6 és emészthetd formatumu (preparalt) DOC formajaban, esetleg triikkds dupla kiterjesztésti .JPG.VBS vagy .JPG.EXE
allomannyal, hanem csak ugy siman, face-to-face szamurajosan egy fbi_facebook.exe Mark Zbikowski féle futtathaté EXE fajl képében
adjak a "cikket".

Talan elgurulhatott emberiink gydgyszere, ki tudhatja? Hany épeszii felhasznalé gondolna egy futtathato fajlt cikknek vagy hirnek?
Mindenesetre a terjesztonek ezliton gratulalunk ehhez a zselatinos zsenialis 6tletéhez ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott bejeg?zések:



Gyerek-barat netezés

Informatikai biztonsag az egészségiigyben
Akiknek a Captcha kinszenvedés

Mi a kdzds benniik? Trojai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsdajtdt nyit

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/589999

Trackbackek, pingbackek:

Trackback: Propeller 2008.07.29. 09:35:24

Antivirus blog - Olvassunk cikket .EXE formatumban!Egy 11j spam tlizenet az FBI kontra Facebook kapcsan még a latszatra sem ad:
futtathat6 allomanyt kinal olvasnival6 cikként

Kommentek:
:
A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldssé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



On elkésziti, mi kiegészitjiik
2008.07.29. 12:51 | Csizmazia Istvan [Rambo] | 2 komment

Cimkék: spam weboldal web storm kartevé kéretlen page landing

Nem pontosan az Onok kérték, mi teljesitjiik mintajara ugyan, de felfutoban a nagylatogatottsagi weboldalak extra landing page-dzsel
valo kiegészitésének divatja - persze mindezt a tulajdonos tudta nélkiil, Onsk NEM_ kérték jeligére ;-)

Fiecnr”

“TERYU

verekedte magat cimmel érkezik. A n6i nem tisztelete ide, ndi egyenjogusag oda, erre a hirre itt Europaban érezhetéen kevesebb az
érdeklodés.

Eddig mindennapos a torténet, latjuk a kamu flashkodek let6lto oldalt, bedobjuk a f4jlt a VirusTotalba - a mar unalomig ismert
rutinmunka - gondolhatnank. Ahhoz is hozzaszokhattunk, hogy egy Storm kédot letoltd oldal altalaban minddssze egyetlen HTML
fajlbol all, amiben a kartékony link szerepel, és a letdltést biztositja. De...

Ha kitoroljiik a mostani weboldal domainje mdgiil a "checkit.html"-t és a féoldalt nézziik meg, igazi miikddo, ékes portugal nyelven
késziilt brazil iizleti weboldalt litunk, ez most éppen egy online oktatassal foglalkoz6 cégé. Igen valészinii, hogy halviny
segédfogalmuk sincs, hogy mire hasznaljak fel a cégiik domainjét. Ha nagyon kivancsiak vagyunk ra, a Google Translate segitségével
angolul is ranézhetlink.

Tovabbi izgalmas koriilmény, hogy mivel esetiinkben mar el is mozditottak vagy elkoltoztették az EXE-t, igy a valodi elemzést ezuttal
lekéstiik. A get flash update.exe allomany helyett ugyanis csak egy HTML tartalom t5lthetd le, amiben jelzik, a kért tartalom mar nem all
rendelkezésre az IIS szerveren. De nézziik meg, hogy ez a beliill HTML, EXE fajkiterjesztéssel rendelkezo sima szovegallomany mit
mutat a VirusTotalon.

Hiiphiiphiip, Barba triikk: a Prevx - szerencsére egyediil - a sima HTML kédra jelzi, hogy szerinte ez egy kartékony szoftver! Az
eseten felvillanyozodva gyorsan osszeiitiink egy Hello World!-ot kiiré6 HTML kodot, és ezt EXE-nek atnevezve megvizsgaljuk, de arra
mar nem jon a riado.
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Szoval a 1ényeg, hogy nem csak maganemberek gépei, nem csak a bothaldzat fert6zott géptagjai, hanem minden valamiképp
megfert6zhetd oldal veszélyben lehet. Erdemes ezért rendszeresen ranézni sajat vagy céges webhelyiink statisztikdjara, és ha a
nézettséget esetleg egy olyan aloldal vezeti, amit nem is mi készitettiink, akkor maris kezdhetjiik a nagytakaritast.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott bejegések:

Kiberzaklatas - mit tehetiink ellene?

Ez torténik a weben egy perc alatt
Utaljunk pénzta S.O.C.A.-nak

Safe méd a Mechagodzilla ellen
25-sz0r tobb a mobilos kartevo

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/590733

Trackbackek, pingbackek:

Trackback: Propeller 2008.07.29. 13:52:38

Antivirus blog - On elkésziti, mi kiegészitjiikFelfutoban a nagylatogatottsagi weboldalak illegalis, extra landing page-dzsel valé
kiegészitésének divatja

Kommentek:

A hozzaszolasok a

vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgdltatis technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi felté¢telekben.

Eroforras 2008.07.29. 16:53:35

Szia Rambo!

Live Messengernél, a fajl atvitel opcional, a No32 melyik moduljat kell beallitani? Tudod, amikor kapok egy fajlt és
automatikusan at szeretném vizsgaltatni? Az EGUI nem csinal semmit.



m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia!
Szerintem ez segithet neked:

www.eset.ewknowledge-base/how-to-configure-windows-live-messenger-to-scan-incoming-files
Ha mégsem menne igy, a support KUKAC sicontact PONT hu cimre itjal, és ott biztosan megoldjak a problémat.



Angol allampolgarsag csak konnyedén
2008.07.31. 22:14 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: angol rablas chip ttlevél azonosité bimoterikus

Az elkovetkez6 években ha valaki ij személyiségre vagy angol allampolgarsagra vagyik, mostantol konnyen elérheti ezt. Miel6tt
mindenki megrohamozna a nagykdvetséget, elotte azért érdemes lesz tovabbolvasni.

Alaposan megszervezett tamadast intéztek hétfén egy biztonsagi furgon ellen, amely Manchesterbdl Londonba tartott. Az elkdvetok
eltéritették a jarmivet és koriilbeliil haromezer eredeti, kitoltetlen brit utlevelet és vizumot zsakmanyoltak, amelyet eredetileg kiilfoldi
nagykovetségeknek szantak.

b o=
SECURITY

__r

Bér a Kiiligyminisztérium jelentds biztonsagi incidensnek mindsitette az esetet, de azt bizonygatta, az iires dokumentumokat nem
fogjak tudni hasznalni a blin6z6k a beépitett biztonsagi chip miatt.

A cafolattal ellentétben fé16. hogy mégiscsak komoly karokat Iehet az iratok felhasznalasaval okozni. Ismeretes, hogy a megbizhatonak
tartott RFID chipes ttleveleket a szakért6k egy része mégsem tartja annyira biztonsagosnak, példaul klénozdsos masolasat mar

t6bbszdr is demonstraltak kiilonféle biztonsagi konferenciakon.

Y Tetszik El Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismeréseidnek.
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Ajanlott beje@ések:

A PRISI@szeme mindent 14t

Gyerek-barat netezés

Elégedetlenek vagyunk a Facebook biztonsidgaval
Dropbox csalival terjedtek a kémprogramok
25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/595058

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értilk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.



m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

A Produkaljunk percek alatt rovatunkban:
www.vnunet.com/vaunet/news/2223415/uk-electronic-passports-cloned

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ez is vicces, utlevél Bin Ladennek:
www.timesonline.co.uk/tol/news/uk/crime/article4467106.ece

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2008.10.06. 13:53:34

Wannabe Elvis Presley? ;-)
hvg.huw/Tudomany/20081006_van_beek amszterdam_elvis rfid hack.aspx




Nem tudja a jobb kéz, mit csinal a bal
2008.07.31. 11:26 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: spam email kdrtevé nuwar

A kartevo letdlto oldalakra mutatd spamek egy id6 ota skizofréniaban szenvednek.

A készit6k megtekerik a generald program kurblijat, és az egy adatbazisb6l maris ontja az érdekesnek szant leveleket. Nyari olimpia, a
cunami aldozatai, Tibet, Angelina Jolie terhessége, Fernando Alonso balesete - és még hosszan sorolhatnank, a levélben pedig egy link, ami
egy weboldalra mutat, ahol aztan jon az extra kodekletoltésre utalé kamu hibaablak, a kodek EXE pedig a Nuwar féreg egy valtozata - igy
megy ez, ilyen sablonosan.

A korabbi hosszabb reklamszovegeket, a raszterpontokkal teleszort képes spameket felvaltottak az egysoros mondatok egy link kiséretében.
Ujabban gy tiinik valamiféle zavar van a gépezetben - 6sszecsusztak a mezSk az SQL adatbézisban, esetleg egy elszabadult pointer
csorgeti lancat - minden esetre a mostanaban érekezett levelek targysora (Subject) és a levéltest szovegében a linkre utalé mondat mar
koszoné viszonyban sincsenek egymassal. Lehet, hogy esetleg szandékosan duplafedelii az e-mail, ha eseteg valaki éppen nem bukik az

Az ilyen linkek legtobbszor a Win32/Nuwar féreg valamelyik valtozatdra mutatnak, ezek koziil is 1étezik olyan valtozat, amelyik a gépam
talalhato biztonsagi programok ellen kisérel meg timadast intézni. A Nuwar.M varidns megprobalja leallitani azon folyamatokat, mely)
nevében szerepelnek a kdvetkezo szotoredékek:anti, avg, avp, blackice, f-pro, firewall, hijack, lockdown, mcafee, msconfig, nav, nod32
rav, reged, Registry Editor, spybot, taskmgr, troja, viru, vsmon, zonea.

A tréjai komponens pedig jelszavakat igyekszik dsszegiijteni a megfertozott szamitogéprol - szoval ez a Nuwar nem lesz a baratunk,
annyi biztos.

Valaki megalkothatna mar egy jo kis emblémat a "Ne flirgyé le!" mintdjara, "Ne klikkelj ra!" vagy valami hasonlé felirattal ;-) és majd
beajanljuk Tomcat poléboltjaba.

Y Tetszik E1 2 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

f Megosetas _Q+1 0 Tweet
‘O.S{ulw
Ajanlott bejegések:

e G erek-@ét netezés
e Android kémprogram persze csak a mi érdekiinkben




e Ez torténik a weben egy perc alatt

e "Sz6s6lmédia" és nyaralas

® A jelszd érték, vigyazzunk ra

"1 bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/593952

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

szolgéltatés technikai i

A hozzaszolasok a yonatkoz jogszabéalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a

Felhasznalasi feltételekben.

Scientist - http://deadindian.extra.hu 2008.07.31. 13:51:57

elavult az otthoni virusgyiijteményem




Nyari szabadsagon a virusirok
2008.08.04. 18:28 | Csizmazia Istvin [Rambo] | 9 komment

Az elmtlt harom hénapban gyakorlatilag nem valtozott a Magyarorszagon legtobb fertdzésért felelés virusok toplistaja, még mindig a
Virtumonde vezet. Kovetkezzen a NOD32 antivirus rendszert gyarto ESET ThreatSense.NET Center hazankra vonatkozo
kimutatasa.

Szamos virusirtd cég kozol statisztikat arra nézve, hogy mely karokozok végzik a legnagyobb pusztitast az interneten. Az ESET statisztikai
rendszere azonban egyediilallo médon képes az egyes orszagokra lebontott virusstatisztika kozlésére is, €s nem csupan az e-mailekben
terjedd karokozokrol ad atfogod képet, hanem a szamitogépet http protokollon keresztiil, bongészés kozben megfert6zokrol is.

Az ESET statisztikai rendszere szerint juliusban az alabbi 10 karokozo6 terjedt a legnagyobb szamban Magyarorszagon:

1. Win32/Adware.Virtumonde alkalmazas
Elterjedtsége a juliusi fertézések kozott: 22.87%

szerint. A karokozo elsddleges célja kéretlen reklamok letdltése a szamitogépre. Mitkodés kozben megkisérel tovabbi kartékony
komponenseket, trojai programokat letdltd webcimekre csatlakozni. Futasa kdzben kiilonféle felnyilé ablakokat jelenit meg. A
Win32/Adware.Virtumonde trdjai a Windows System32 mappajaban véletlenszertien generalt nevi fajl(oka)t hoz létre.

A szamitogépre Keriilés médja: a felhasznalo tolti le és futtatja.

2. Win32/Adware.Virtumonde.FP alkalmazas
Elterjedtsége a juliusi fertdzések kozott: 7.77%

Miikédés: Ez a kartevo szintén a kéretlen alkalmazasok taboraba tartozik az ESET kategorizalasa szerint. Futasa kdzben kiilonféle felnyild
ablakokat jelenit meg. A trojai megkisérel egy tavoli szerverhez csatlakozni, és onnan tovabbi komponenseket letdlteni.

A szamitégépre keriilés modja: a felhasznal6 tolti le és futtatja.

3. WMA/TrojanDownloader.Wimad.N tréjai
Elterjedtsége a juliusi fertézések kozott: 4.79%

Miikédés: A Wimad.N egy trojai letdltéprogram, amely a Win32/Adware.PlayMP3Z virust telepiti a PC-re. A kartevd ugy keriil a



szamitogépre, hogy a felhasznalo figyelmetleniil elfogadja a licencszerzodést, amellyel egytttal jovahagyja a tovabbi tartalmak letdltését. Az
Adware programok altalaban azaltal valnak ingyenessé, hogy cserébe bele kell egyezni, hogy reklamokat jelenitsenek meg a gépiinkdn.

A szamitégépre Keriilés médja: a felhasznalo tolti le és futtatja.

=

4. Win32/Toolbar.MyWebSearch alkalmazis
Elterjedtsége a juliusi fertézések kozott: 1.96%

Miikédés: Az Internet Explorer és Firefox alatt miikodo keresdszolgaltatas, amely kéretleniil reklamprogramokat helyez el a PC-n.
Telepitésekor szamtalan kulcsot modosit a rendszerleird-adatbazisban, és kéretlen reklamokat jelenit meg az adott szamitdgépen. Az
alkalmazas figyeli a felhasznald bongészési szokasait, ¢s adatokat gyiijt ezekrdl, de miikdodésével lassitja a szamitogépet is. Ezenkiviil
megvaltoztatja a bongészd kereséssel kapcsolatos beallitasait és az alapértelmezett kezdGlapot is.

A szamitogépre Kkeriilés médja: a felhasznalo maga tolti le és futtatja.

5. Win32/CMDOW.143 alkalmazas
Elterjedtsége a juliusi fertézések kozott: 1.68%

Miikédés: A cmdow.exe allomanyra sok antivirus program nem jelez, hiszen nem virusrél, hanem egy hacker eszkdzrél van sz6. A
Cmdow egy olyan parancssori segédprogram, melynek segitségével Windows NT4/2K/XP/2003 rendszereken kilistazhatjuk,
atmozgathatjuk, atméretezhetjiik, atnevezhetjiik, elrejthetjiik, vagy ismét lathatova tehetjiik, minimalizalhatjuk vagy kinagyithatjuk,
helyreallithatjuk, aktivalhatjuk illetve inaktivalhatjuk, tovabba bezarhatjuk, leallithatjuk az ablakokat. Az eredeti cmdow alkalmazas egy 31
KB-os végrehajthato fajl, amely nem ir a rendszerleir6-adatbazisba, nem igényel kiilon telepitést, elég lefuttatni. Eltavolitasdhoz elegendd
ezt az allomanyt torolni.

A szamitégépre Kkeriilés modja: a felhasznald maga tolti le és futtatja.

6. Win32/Adware.SearchAid alkalmazas
Elterjedtsége a juliusi fertdzések kozott: 1.47%

Miikédés: Jellemzben egy olyan alkalmazasrol beszéliink, amely a bongészoben felbukkano kéretlen pop-up hirdetéseket jelenit meg.
Kiilonbo6z6 szoftverek telepitésénél a licenc szerz6dés megemliti a jelenlétét, de ezt sokan nem olvassak el alaposan, hanem automatikusan

elfogadjak.

A szamitégépre keriilés modja: a felhasznalé maga tolti le és futtatja.




[1 IN[/Autorun virus
Elterjedtsége a juliusi fertdzések kozott: 1.30%

Miikédés: Az INF/Autorun egyfajta gylijténeve az autorun.inf automatikus programfuttato fajlt hasznald korokozoknak. A kartevo
fertdzésének egyik jele, hogy a szamitdgép mitkodése drasztikusan lelassul.

A szamitégépre Keriilés médja: fert6zott adathordozokon (akar .mp3 lejatszokon) terjed.

8. Win32/VB.EL féreg
Elterjedtsége a juliusi fertézések kozott: 1.25%

Miikodés: A VB.EL (vagy mas néven VBWorm, SillyFDC) féreg hordozhat6 adattarolokon és halézati meghajtokon képes terjedni.
Fert6z€s esetén megkisérel tovabbi karos kddokat letdlteni a 123a321a.com oldalr6l. Automatikus lefuttatdsdhoz modositja a Windows

rendszerleiro-adatbazisanak HKLM,SOFTWARE\Microsoft\Windows\CurrentVersion\Run bejegyzését is.

A szamitogépre Keriilés médja: Fertozott adattarold (USB kulcs, kiilsé merevlemez, stb.) csatlakoztatisaval terjed.

9. Win32/Adware.AdMedia alkalmazas
Elterjedtsége a juliusi fertdzések kozott: 1.12%

Miikédés: Windows rendszereken terjedd kéretlen reklamprogram, amely eltériti, illetve manipulalja az Internet Explorer bongészo
forgalmat. A megtamadott szamitogépbe beépiilve kiilonbozo kartékony .dll allomanyokat hoz létre, illetve tolt le az internetrdl, a
rendszerleiro-adatbazisba pedig olyan bejegyzéseket készit, melyek segitségével gondoskodik arrdl, hogy a kartékony kod minden
rendszerinditdskor automatikusan lefuthasson. Miikddése soran tobb kiilonb6z6 kartékony weboldalhoz is megprobal kapcsolodni, és a
megfertzodott rendszer a tulajdonos tudtan kiviil képes mas weboldalak ellen inditott DoS tdmadasban is részt venni.

A szamitégépre Kkeriilés médja: Trojai programokkal, észrevétleniil telepiil a gépre.

10. Win32/Adware.PlayMP3Z alkalmazds
Elterjedtsége a juliusi fertézések kozott: 1.00%

Miikodés: Ez az alkalmazas a kéretlen és felesleges alkalmazasok kdrébe tartozik. Kéretleniil reklamokat jelenit meg, MP3 tartalmakat és
lejatszoprogram-komponenseket tolt le. Automatikusan nem képes terjedni, ehhez sziiksége van felhasznalo kozremiikodésre is. Az
elemzése alapjan feltételezhetéen Kinabdl szarmazik.

A szamitégépre keriilés modja: a felhasznaléo maga tolti le és futtatja.
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A [1liusi toplista 10 szereploje az dsszes fert6zés 45.21 szazalékaért felel, a tovabbi, megkozelitdleg 55 szazalékon mar sok, kisebb
aranyban el6forduld kartevd osztozik.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott bejeg?zések:

Kiberzaklatas - mit tehetiink ellene?

Tizbbl 6t kartevd hatsdajtdt nyit

Elégedetlenek vagyunk a Facebook biztonsagaval
25-sz0r tobb a mobilos kartevo

Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/600181

Trackbackek, pingbackek:
Trackback: Propeller 2008.08.04. 19:31:00
Antivirus blog — Virusok, kémprogramok, rootkitek - Nyari szabadsagon a virusirokAz elmult harom honapban gyakorlatilag nem valtozott

a Magyarorszagon legtobb fert6zésért felelds virusok toplistaja, még [...]

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében al6i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Gery Greyhound // - http://www.bestofgyurcsany.hu
2008.08.04. 19:49:04

Ez a Virtumonde valami nagyon nagymajer virus lehet, mert ez az els6 virus amit az elmult 1-2 évben még nekem is sikeriilt
beszopni. Es rendszeresen visszajon, legalabbis a panda naponta nyavog hogy megolte. Hogy lehet véglegesen kiirtani?

==T==2008.08.04. 20:10:54

NOD 32-vel:)

% Fikazo - http://zsarufika.blog.hu/ 2008.08.04. 20:18:53

Gery- nekem a Nod32 supportja segitett, érdemes 6ket valasztani!

dX 2008.08.04. 21:06:59

az egyetlen ami végleg segitett (tobb helyen):
www.malwarebytes.org/
ingyenes, tud magyarul
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Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.08.04. 21:31:15

Hello Gery!
A Virtumondebdl nagyon sok valtozat van, és a készit6k is beleadtak apait-anyait, hogy megnehezitsék a biztonsagi progik
dolgat. Tobb verzidja rootkitet is megprobal telepiteni a megtamadott gépre.

A Pandahoz sajnos nem értek ;-) Ha 11j, 3.0-4s NOD-dal nézed (van 30 napos probavaltozat), €s minden fullra van allitva,
elvileg észre kell vennie. Sok esetben a heurisztika talalja meg, de nemrég volt egy jelentés Virtumonde és Zlob szignatira
frissités. Egy probat szerintem megér, és ha elakadnal, a support KUKAC sicontact PONT hu cimen szivesen segitenek neked

Eltiron72 - http://haragszom.blog.hu/ 2008.08.05. 13:52:20

Nos, én is beleszaladtam ugyanebbe- nekem a biidos életbe nem volt még virusom.

Az avg 8.0-t els6 korben hazavagta. Ajanlottak, hogy probalkozzam a Kaspersky-vel- azt mar telepiteni sem tudtam. De persze
ilyen helyzetekre ott a panda- ami 20 percenként diadalmasan kozolte, hogy marpedig neki sikeriilt kiirtani- kb annyira mint
Gyurcsanynak a korrupciét( ha mar Gery Greyhound van itt...:))

Happy end nincs: 5 nap kétségbeesett harc utin szombaton format c:/.

350 GB-nyi adat hullott el.

HGyongyi - http://blog.ladyuser.eu 2008.08.20. 09:49:54

Mostanaban 6vatos duhaj vagyok. Megosztottam a lemezem két particiora. A C:/-n csak a programok vannak. Ha
mindenképpen le kéne formazni, ne essek kétségbe. (Azért persze az archivalasi szokasaimon lenne mit javitani :) )

Mas: Tobb helyen olvasom, hogy a NOD32 csak megfeleléen beallitva tud célt érni. Mindeniitt leirjak: megfelelden, de sehol
nem talalok arra ajanlast, hogy mi is lenne az a megfeleléen. Legutobb addig kisérletezgettem, amig az Internetre sem engedtem
ki magam :)))

Biztos el6bb-utobb megtalalnam a Felhasz. Kézikonyvvel kar6ltve, mit-hogyan, de egyelore, maradtam "gyari" alapbeallitason.

Tanacs? Mire figyeljek, ha mégis beallitgatni jut idém? Koszonom.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.08.21. 10:07:06

Szia Gongyi!

Ami szerintem alapbol kellhet, ehhez men;j el a Beallitisok meniibe.
Valos idejli védelemnél:

- Anti Stealth technoldgia engedélyezése

- Kéretlen alkalmazasok keresése

- Veszélyes alkalmazasok keresése

Ezek a Webhozzaférésvédelemnél (IMON) is legyenek bekapcsolva (emlékeim szerint a Kéretlen €s a Veszélyes alapbdl nincs
kivalasztva).

Hasznos még a TreatSense.Net Korai Riasztasi Rendszer engedélyezése is, ez a gyanus fajlokat elkiildi a laborba.

Jo otlet, ha logfile késziil, van mit nézni a késbbiekben, ha pedig tobben hasznaltok egy gépet, védheted a NOD32
beallitasokat jelszoval elpiszkalas ellen.

HGyongyi - http://blog.ladyuser.eu 2008.08.22, 10:21:57

Kosz6nom. Atnézegetem a beallitasaim.



Csini Nyuszi szinrelép

2008.08.06. 14:15 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: flash frissités szabadsiag kocka twitter tréojai

A Twitter nevii kozosségi halozaton kissé felbolydult az élet, a kartevé terjesztok a Facebook és a MySpace utan ide is befurakodtak.

Biztonsagi szakértok vették észre, hogy egy hamis Twitter profil mogé helyezett kamu letdltés a mar ismert Adobe FlashPlayer frissitési
triikkel igyekszik trojait telepiteni az aldozatok Windowst futtatd gépére. Persze azt is mondhatnank, igy jar aki pornograf video linkre
kattint. A fert6zott gépeket pedig igyekeznek sajat céljukra - spamterjesztés, jelszo lopas, tavoli tamadasok inditasa - felhasznalni. Az els6

vizsgalatok szerint a tamadas feltehetéen Braziiliabol szarmazik, legalabbis a portugdl nyelvhasznalat alapjan erre jutottak a magat Pretty
Rabbit, azaz Csini Nyuszinak nevezé felhasznald profillapjanak atnézése soran.

A kozosségi halozatok egyébként azért is lehetnek veszélyesebbek, mert az ottani, foként fiatalkoru felhasznalok automatikusan
jobban megbiznak egymasban, az {izenetekben ¢és linkekben.

Az élet apré 6romei rovatunkban biiszkén szamolhatunk be arrél, hogy a Goldenblog 2008 IT kategoria gydztese, az altalunk is nagyra
tartott Kocka Blog érdemben hivatkozik rank, egészen pontosan a felhasznalok operdciés rendszer hasznalatat firtatd szavazasi
eredményiinkre.

A minap a Nyari szabadsagon a virusirék cimmel jelent meg post, ezért most eziton szeretnénk az alkalmat gyorsan kihasznalni, és
bejelenteni, hogy az antivirus blogot irék;-) is nyari szabadsagra indulnak néhany napra. Aki épp most késziil még egy kicsit ideje
pihenni, vagy éppen most nyaral, annak jé pihenést kivanunk, és hamarosan ujra jelentkeziink.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_‘E Magosztis q 1< 0 Tweet
e

+ 1 track gck

=
Ajanlott bejegések:

Gyerek-barat netezés

Ez torténik a weben egy perc alatt
Utaljunk pénzta S.O.C.A.-nak

"Sz6sélmédia" és nyaralas
25-sz0r tobb a mobilos kartevo




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/603493

Trackbackek, pingbackek:

Trackback: Propeller 2008.08.06. 14:22:58

Antivirus blog - Csini Nyuszi szinrelépA Twitter nevii k6zdsségi halozaton kissé felbolydult az élet, a kartevd terjesztok a Facebook ¢és a
MySpace utan ide is [...]

Kommentek:

A hozzaszola a yonatkozd jogszabilyok értelmében
Felhasznalisi feltételekben.

znaloi tartalomnak mindsii értiik a szolgaltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Nincsenek hozzaszolasok.



Hamis CNN., hamis YouTube

2008.08.21. 16:24 | Csizmazia Istvan [Rambo] | 5 komment

Cimkék: spam breaking youtube cnn news hamis

Egy jol felvértezett kornyezetben szinte ellene kell dolgozni a védelmi programoknak, és haromszor annyi munkara, kattintasra van
sziikség ahhoz, hogy a kétes emailekben kapott trojai letdltd linkek mégis becsaphassanak minket. A statisztikak tantisiga szerint mégis ez
torténik.

Nem kis mennyiségben hemzsegtek a CNN alhirszolgaltato levelei a postafiokban, és bar j6 hir lehet, hogy Lolobrigida mégsem lett
ongyilkos, George W. Bush mégsem csapta be Tony Blairt, Lindsay Lohan kebleir6l nem is beszélve.

Hogy Paris Hilton bortdnbe vonulna, az szinte mar hihetd, ahogyan az is, hogy akar a Google is indithatna ingyenes zeneletoltési
szolgaltatast Kindban;-) Mondhatjuk, jo triikk ez a Kikiildott tudoésitonk jelenti, Breaking News, stb. szlogen, és egységes feladé.
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Manapsag ha valaki Adolfo Romano, Gomez Chang, Malyomvary Armando és egyéb nevektol érkezo leveleket olvas, annak mellékleteit
zaklatja egerével, arra mar szinte sajnilkozva gondolunk, hogy nem szazas fejben, és vélhetéen kevesebb esze van egy hintalonal. Mar
szinte varjuk, kinek fog eldszor eszébe jutni Google Alerteket és hasonlo sajtoszemlézoket hamisitani spamjaivel. Célzott tamadashoz is jo
eszkoz lehet ez, el6szor megnézni az Iwiwen, mi is pontosan az illeté célszemély érdeklédési kore (auto, fotd, zene, sport, nék, kutyak,
stb.), aztdn abban a témaban megszormi ilyen érdekes hirekkel, levelekkel - persze ekkor szigorian semmi Viagra, Cialis vagy Rolex -
hiszen ez azonnal felkeltené a gyanakvast.

Ha példaul valaki a weben Gmaillel levelezik, vagy a tobb platformon is elérheté Thunderbird klienst hasznalja, tébb, mint elegend6
figyelmeztetést kap az ilyen csalard leveleknél.

Ponmmaly Fahouins bulirdsl s detpl1ed o D
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"A Thunderbird szerint ez az iizenet becsapos lehet" - jon az intés, és ezt nekiink egy kiilon kattintassal kell feliilbiralni, elutasitani -
hasonléan a bongészébeli Finjan, McAfee, Netcraft, stb. figyelmeztetéseknél.

Ugyanez a Google levelezdjében még olajozottabb, ott mar nem is 1atjuk, s6t nem is aktiv az ilyen link, hanem egy piros ablakos mondat

sz0l arrdl, csalo levelet kaptunk, felejtsiik el.

Hasonl6 a helyzet akar az Internet Explorer, akér a Firefox esetében, ha a Siteadvisort hasznaljuk: egy kiilon kattintassal feliil kell
biralni a figyelmeztetést, hogy mégis eljuthassunk oda.
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Ezek alapjan sokan valéban megdolgoznak azért, hogy megfertézédhessenek. Ha még hamis Google Alert nincs is, de az elsé6 hamis
YouTube video mar megérkezett.

A lapon a meniisor linkjei az igazi YouTubera mutatnak, csak az aktualis mozi linkje probal egy kartevot letdlteni. Mivel az internetes
forgalom jo nagy részét mar videomegoszto oldalak adjak, a jovoben is érdemes lesz figyelni, mire kattintunk.

Kevésbé erotikus élmény lehet egy letoltd trdjai programot bekapni...

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis _Q+1 0 Tweet
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Ajanlott bejeg’zések:

Kiberzaklatas - mit tehetiink ellene?

[ ]

¢ Informatikai biztonsag az egészségiigyben

e Ez torténik a weben egy perc alatt

e Elégedetlenek vagyunk a Facebook biztonsagaval
e Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/625846

Trackbackek, pingbackek:
Trackback: Propeller 2008.08.21. 16:46:04
Antivirus blog - Hamis CNN, hamis YouTubeHaromszor annyi munkara, kattintasra van sziikség ahhoz, hogy a kétes emailekben kapott

trojai letoltd linkek mégis [...]

Kommentek:



A hozzaszolasok

vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

a
Felhasznalasi feltételekben.
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Indie 2008.08.21. 20:41:45

Kb 2 hete esett be az elsé CNN alert, aztan jott az MSNBC is dogivel. Kb 4-5 naponta, mindkeét fajtabol. Ez 10 levél naponta.
Kb 1 hete beallitottam a Mozilla sziirdjét, hogy ha ezek a szavak vannak a targyban, akkor Delete from POP3.
Azobta csak a szokasos 8-10 egyéb spamom jon. Es mindez egy alig hasznalt, privat mailcimnél.

Torne le a keze az dsszes buzinak, amelyik spammel.

fraki 2008.08.21. 22:28:07

Andie, hasznald a gmail spamsziir6jét. Azaz: allits be egy gmail-fiokot ugy, hogy leszedje a te POP3-adrol a leveleket, az
atmegy a gmail spamsz{ir6jén, te pedig a levelezokliensedben a gmail-fiokrdl szedd le a leveleket.

Yann Le Pentrec - http://Ink.bz/t7¢ 2008.08.21. 22:59:27

En is igy allitottam be, ahogy fraki mondja. A nagy tobbsége a levélszemétnek fennakad...

Till S. Seemann - http://seemann.blog.hu 2008.08.21.
23:29:29

hat... nekem még mindig csak viagra-arus "barataim" vannak... persze minden egybdl pakolja 6ket spamba (gmail, live)... de
azért idegesitd. foleg az, hogy még a nemregisztralos-vigyazokra imél cimemre is napi 10 jon...:S

Andie 2008.08.26. 08:13:08

fraki, ez remek otlet. Meg is nézem. Bedllitani eccerii? (egy gyakorlé programozonak :)



Ki csinal szodat? Hat a sziPhone!
2008.08.22. 11:33 | Csizmazia Istvan [Rambo] | 3 komment

Cimkék: biztonsag iphone kartevé kémprogram

A 6 kis 6s Bikini cim arrdl ugrott be, hogy az értelmes név okan "szifon"-nak becézik az iPhonet. Az esti celebekkel ékesitett sorbanallos
visszaszamlalos buli utan sokan ma veszik at a hon vart telefont.

Lehet, hogy a sorbanallok még a dal szovegére is emlékeztek? ""Mindent akarok, de azt most rogton. Mindent akarok azonnal!" Mi
mindenesetre 0sszeszedtiink par gondolatot, biztonsagi informaciot az ij tulajdonosoknak.

Az eladott iPhone 3G darabok szama mar meghaladta a 3 milliét, az Apple pedig az év végéig 6sszesen 10 millio késziilék eladasaban
reménykedik, ami szinte biztosan teljesiil is. De emlékezziink csak egy pillanatra a virus és kartevékészitok szerint, mik is egy vonzo
célpont ismérvei? Legyen az adott platform elterjedve (jo), legyen jél dokumentalt (ez mar kevésbbé felel meg) és érje meg a
befektetést (jo, alakul).

iNdependence

A rE
o Fregferg o e

Még az év elején jelent meg az elsé kartevd iPhonera, errél mi is beszamoltunk. Ez egy hamisitott 1.13-as firmware frissités volt. Aztan
voltak félelmek, miszerint az Apple megfigyeli a felhasznalok telefonos szokasait, és tovabbitja az Apple szervereire a latogatott
weboldalak, emailcimek, hivisok adatait. Nemrégiben pedig egy hacker észlelte, hogy rendszeresen ellenérzésre keriilnek a
telefonra telepitett alkalmazasok, melyek koziil tavolrol kozpontilag is tudnak t6rdlni. Ezt eloszor tagadtak, végiil beismerték. (Lassan

kezdenek az MS babérjaira térni).

El6szor is barmennyire szeretnénk ilyen késziiléket, legyiink ovatosak ha hasznaltan hirdetés alapjan vasarolunk. Profi csaldk is
kihasznaljak a népszeriiséget, de nem kizarhat6 az eldre telepitett kémprogram sem. Es mellesleg ne higgyiink a reklamoknak! ;.-)

Jo Gtlet lehet, ha a BlueTooth szolgaltatas csak arra az idére van bekapcsolva, amikor valéban hasznaljuk is. Erdemes ezt rejtett modra
allitani, és ha vasarlas utan a telefon default nevét rogton megvaltoztatjuk valami egyéni, semleges hangzasu névre (pl. NOKIA 1234 ;-),
szintén hasznunkra valhat: nincs felhivas keringdre.

iphoneliniockinajGuide!
ey sing . |

A hasznalt alkalmazasok frissitése itt is fontos szempont lesz - példaul a Safari bongész6hoz is jelennek meg javitofoltok - rendszeresen
tajékozodjunk ezekrdl, toltsiik le és telepitsiink dket biztonsagunk érdekében.

Lehetéleg ne hasznaljunk feltort, kétes forrasbol szarmazo firmwaret (csak ha muszaj ;-), hiszen elvileg ezekbe is telepithetnek
kémprogramokat.



TP

Con( Piszka! - sz6l az intelem, de az Apple szinte kiprovokalta, hogy a hackerek megismerjék, feltorjék, fiiggetlenitsék a
késziilékeket. A kérdés, hogy ez a tudas nem Kkeriil-e majd rossz kezekbe is?

Csak megbizhaté forrasbol szarmazo6 programokat, alkalmazasokat, jatékokat telepitsiink szintén hasonld okokbdl. Ezt lesz a
legnehezebb betartani, hiszen az ingyenes alkalmazasokon til mindent vasarolni kell/kellene. Az dvatossagra annal is inkabb sziikség lehet,
mivel itt minden alkalmazas root joggal fut a gépen, emiatt egy trojaival elvileg mindenhez hozza lehet férni.

Reméljiik a poszt azért senkinek nem vette el a kedvét attol, hogy a kozeljovében szifon birtokos legyen. Mi mindenesetre figyelni

fogunk az eszkdzzel kapcesolatos biztonsagi hirekre, eseményekre és reménykediink, a Safari hibak javitdsanal megismert tempénal itt
majd gyorsabb reagalasban lesz résziink...

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott bejegések:

e Kartékony antivirusok - villam 6rjarat 8.
o Kartékony bongészo kiegésziték jonnek
o Az XPél, az XP élt, az XP élni fog
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[ ]

Akiknek a Captcha kinszenvedés
Mi a kozos benniik? Trdjai, Chrome, kormanyzat

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/627237

Trackbackek, pingbackek:

Trackback: Propeller 2008.08.22. 12:00:41

Antivirus blog - Ki csinal szod4t? Hat a sziPhone!Osszeszedtiink par gondolatot, biztonsagi informaciét az 0j iPhone tulajdonosoknak.

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében felh: aloi tartalomnak mindsii értilk a szolgaltatas technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi feltételekben.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ugy latom, itt is kiemelten fontos lesz a gyors firmware frissités, illetve sziiletében a Oday iparag:
www_.heise-online.co.uk/security/iPhone-dials-by-remote-control--/news/112023

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2009.04.02. 10:52:13

Egy kis érdekesség az iPhone warez témabol:
index.hu/tech/net/2009/04/01/kitort a_haboru_a warez-itunesok_kozott/

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+2009.05.12. 10:53:57




[Jannak helyek, ahol elég szdlni a sziiloknek, ideje megvenni a tanszeremet :-D
index.hu/tech/blog/2009/05/12/kotelezo_az_ipod egy amerikai egyetemen/



Triikkos keresés és elcsufitott weboldal

2008.08.25. 17:01 | Csizmazia Istvan [Rambo] | 4 komment

Cimkék: google cache sql deface injection

Egy érdekes TheRegister-es cikk emliti, hogyan lehet az olyan férumokban lévé informaciokat elolvasni, amihez eredetileg név-jelszo
lenne sziikséges.

A dolog egyaltalan nem uj, valamilyen forméaban talan mindenki hasznalta mar, aki Google segitségével keresett valamit. El6fordul
idénként, hogy egy jelszoval védett forumban lenne a keresett valasz, de a talalatra kattintva csak a belépd adatokat kérd ablakot latjuk.

Ilyenkor néha segit, ha a ""Tarolt valtozat"-ot valasztjuk. De van ennél furmanyosabb modszer is, ami abbol all, hogy a nem olvashato
linket bemasoljuk egy Google keresési ablakba, ¢és eléje "cache:" szoveget gépeljiik. Es tadaam, sok esetben (ha nem is mindig) be is j6n
az éhitott tartalom.

A cikk végén szerepelt még egy weboldal, amit a gazdaja jé id6 6ta elhanyagol - magyaran ez azt jelenti, hogy nem nézi sem
rendszeresen, se rendszerteleniil. Es azt sem veszi-vette észre, hogy azt illegdlisan modositottak. Az, hogy az illetd itt nem akarki, jelen
esetben indiferrens.

Ebbdl nagyjabol azt akartam kihozni, hogy ha valaki a sajat gépén becsiilettel frissiti az OS-t és az alkalmazasokat, pedansan
antivirus, tiizfal és kémpogram irtot is hasznal - az még mindig lehet kevés, ha a rabizott joszagokat (értsd sajat weboldal, vagy
weboldalak) parlagon hagyja heverni ebek harmincadjara. J6 esetben egy fehérkalapos hacker megirja neki, hogy baj van az oldalan, és
ha ideje engedi, javitson. Rosszabb esetben kéretlen dolgokkal tomik Ki - mint ezt az oldalt is - s6t legrosszabb esetben kartevok
terjesztésére, letoltésére hasznalhatjak.

HACKED

Ha valakinek weboldala van, nézzen ra idénként (nem torték-e fel, nem babraltadk-e meg az SQL adatbazist, stb.). Ha erre nincs ideje vagy
esetleg nem ért hozza, akkor pedig bizzon meg ezzel valakit. Ha ezt sem teszi, inkabb ne legyen weboldala, mert nem tudja
felelosséggel birtokolni, karbantartani. Szlengesen szdlva akkor "az mar nem az 6 weboldala" lesz.

Magyaran, patyolattiszta szamitégéppel rendelkezve is lehetiink kartevo terjesztok, legyiink hat alaposabbak és figyeljiink jobban
ezekre az er6forrasokra is.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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g%mlott bejegyzések:
¢ Android kémprogram persze csak a mi érdekiinkben
e Majdnem mindenki atverhetd adathaldszattal
e Utaljunk pénzta S.0.C.A.-nak
e Safe mdéd a Mechagodzilla ellen
e 25-s76r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/63193 1

Trackbackek, pingbackek:

Trackback: Propeller 2008.08.25. 17:36:38

Antivirus blog - Triikkos keresés és elcsufitott weboldalHogyan lehet az olyan féorumokban 1év6 informaciokat elolvasni, amihez eredetileg
név-jelszo lenne sziikséges.

Kommentek:

A hozzaszolasok a yonatkozo6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgltatés technikai ii: ltetdj lelésséget nem vallal, azokat nem cllendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

Felhasznalasi feltételekben.

dark future - http://www.andocsek.hu 2008.08.25.
21:52:59

A weboldalak figyelését lehet automatizalni is, hogy ne kelljen folyton nézegetni. Ellendrithetd pl. a html kod hossza (jellemz6
modon a nyitdoldalt érdemes figyelni, mert tigyis leginkabb azt torik meg), vagy figyelhetdk stringek (adott szavak, mondatok
eltiinése vagy felbukkanasa). A www.netdiag.hu oldalon pl. egy perces figyelési gyakorisag is beallithato, riasztaskor kérhetd

email vagy sms.

A masik triikk az, hogy id6rél idére (pl. 6ranként) egy idzitett script vagy batch file valamilyen védett helyrdl (amihez nincs
webes hozzaférés) atmasolja az lizemi teriiletre a html oldalakat (ez statikus oldalaknal bevalt).

A feltorok dolgat is meg lehet megneheziteni, pl. azzal, hogy nem c:-re hizzuk fel a rendszert, hanem mas betiire, és a webes

mappa sem ott van, ahol a rendszer. Windows esetében érdemes még a cmd-t is atnevezni/athelyezni (némi kis triikkel, mert
azért nem olyan egyszer(i :-)).

Tgr 2008.08.25. 22:26:10

A cache-es triikk egész komoly oldalaknal is bejon néha, pl. az experts-exchange-nél j6 darabig igy lehetett megkeriilni a
védelmet.

"patyolattiszta szamitogéppel rendelkezve is lehetiink kartevé terjesztok"
A forditottja is igaz: hidba van bombabiztos, mindenféle exploit ellen védett oldalunk, ha a sajat gépiinkre nem vigyazunk... A

minap talalkoztam olyan trojaival, ami kiolvassa mindenféle népszerii FTP-kliensek mentett jelszavait, felcsatlakozik az
oldalakra, és atirja az ott talalt php-fajlokat.

fabatka 2008.08.26. 08:05:12

Ha mar a google-t beengedi a lap a védett oldalakra, akkor akar mi is kiadhatjuk magunkat a google robotjanak, amihez csupan
a bongészo altal elkiildott user agent-et kell megvaltoztatni, amit pl. a firefox-os user agent switcher-el is meg lehet tenni.



m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hello Dark Future!
Koszi az dtleteket, nem is tudtam hogy Andocsekék ilyennel is foglalkoznak.



Pavlovi reflexeink

2008.08.26. 15:32 | Csizmazia Istvan [Rambo] | 5 komment

Cimkék: licenc jelsz6 szerz6dés figyelmetlenség e mail pavlov phishing

Szinte bizton allithatjuk: ha valaki postan, bélyeggel feladott levélben faggatna minket személyes és bizalmas adataink feldl, kizart,
hogy valaszolnank neki. Esetleg rovid uton elkiildenénk a pokolba. Am ha mindez e-mailben vagy egy weboldal {irlapjan torténik, mintha
rozsaszin kod ereszkedne a tobbség szeme elé.

Van ez az Gsrégi "adategyeztetéses' beetetés, phishing ligyekben sem volt ez masként, de persze mindig van 1j a nap alatt, most éppen
egy amerikai egyetemen toljak. Hivatalosnak latszo levélben keresik meg a didkokat, és megkérik, frissitésképpen ugyan adjak mar meg
neviiket, jelszavukat. Es persze a nagy szamok torvénye alapjan volt is, aki igy tett. Vagyis a dolog miikodik.

Miért nem figyeliink jobban? Ki érti ezt? Hogyan, miért és egyaltalan? Ha mar ilyen mélyenszanto talanyokat boncolgatunk (ha a vajas
kenyér mindig a vajas felére esik, és a macska mindig talpra esik, mi lesz ha a macska hatara kotjiik a vajas kenyeret és ugy dobjuk le;
avagy ha a repiilégépek fekete doboza mindent kibir, miért nem készitik az egész gépet ebbdl az anyagbol; illetve hogy a hoekevezetok
reggel hogyan jutnak el a munkahelyiikre?), nem tanulsag nélkiil valé a Pavlovi kutyakra valé utalis. Ha van aki Win mellett, vagy
utin hasznal Linuxot (aki esetleg Linux helyett allt 4& Winre szoljon ;-) és kapkodosan kattintgat az egérrel, eleinte valosziniileg sok
szentség-szakramentumozas hagyja el ajkait.

Linux alatt...

.. €s ugyanez Windows alatt

Két multiplatformos alkalmazason be is mutatjuk ennek az okat. Az egyik az Audacity nevii hangszerkeszt6 alkalmazas, a masik a
szintén ingyenes, tiizes roka névre hallgatd bongészokliens. Ha mar sokat hasznaltuk ezeket, €s ha keziink gyorsabb, mint az esziink,
konnyen az ellenkez6jét valaszthatjuk annak, amit eredetileg akartunk :-O Kicsit olyan érzésiink van, mint egy vak kisgyereknek, akinek
atrendezték a szobajat.

... nem szentiras

Emellett persze vannak a ""'miénk a malware, magunknak telepitjiik" mozgalom hivei, és valljuk be, az a franya licencszerzodés
véletleniil, vagy éppenséggel szandékosan olyan hossz[} hogy ehhez képes a Haboru és Béke, valamint a Moby Dick a fehérbalna
torténete Orkény egyperces novelldnak tiinik.




Es aztan van a "nincs rajtunk fiistsz[ rés sapka' esete is, a licenc szerz6dés mar csak azutan jon, amikor mar rég a gépiinkdn tombol és
csorgeti lancait a kartevd, az Antivirus XP 2008. Persze vegyiik észre (ez volt a kdzépiskolai matek 6ran az egyik kedvenc mondatom:-)

milyen valasztasi lehetéségeket is ad az ablak, azon feliil, hogy becsukasi lehetdség egyaltalan sincs rajta?

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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o A PRISM szeme mindent lat

Informatikai biztonsag az egészségiigyben
Android kémprogram persze csak a mi érdekiinkben

Akiknek a Captcha kinszenvedés
Hogyan sztrjuk ki a gyants Android appokat?

[l bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/633757

Orackbackek, pingbackek:

Lrackback: Propeller 2008.08.26. 16:05:57

Antivirus blog - Pavlovi reflexeinkSzinte bizton allithatjuk: ha valaki postan, bélyeggel feladott levélben faggatna minket személyes és
bizalmas adataink feldl, [...]

[Jommentek:

A hozzaszolasok a yonatkozé jogszabéalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolpéltatés technikai il Itetdj il leldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

morph 2008.08.26. 22:27:( 8

bocsi, de ez nekem tok dsszefliggéstelen, nem jon le, hogy tulajdonképpen mit is akarsz mondani.

_logyoo 2008.08.26. 22:38:16

Pavlovi reflex részét még értem, hogy a rutinos rokak csak nyomjak a gombot, el se kell olvasniuk, tudjak fejbél minek hol a
helye. De, hogy az adategyeztetds sztori hogy jon ide, azt nemtudom :)

m’ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2008.08.26. 23:16:36

Hello Morph és Bogyoo!




[ldv a blogban :-)

Az volt eredetileg a gondolatom, hogy ez mind valahogy dsszefligg. Kémek télem valamit (account) és én automatikusan
odaadom (nem gondolkodom). Telepitek, licencre kattintok (nem gondlkodom). Megszokasbol szoftvert haszbalok,
rutinszeriien kattintok (nem gondolkodom). EZ lett volna a voros fonal, hogy tobb figyelem, tudatossag kellene.

Az egy gombbal rendelkez6 licenc ablak meg adja magat, ott (akkor mar) mindegy, hogy gondolkodom-e vagy sem.

_Péter 2008.08.27. 00:26:10

huh, hat ez a cikk nekem is elég lazan van &sszeszerkesztve...

atleta.hu - http://www.atleta.hu 2008.08.27. 01:12:( 8

Tenyleg eleg zagyva igy osszehordva, pedig az egyes gondolatokbol lehetett volna irni ertelmes bejegyzest. Mondjuk a
phishingrol.

De amihez hozza akartam szolni: annak, hogy a multiplatform alkalmazasok kicsit maskepp neznek ki a kulonbozo platformok
alatt az az oka, hogy alapvetoen az adott platformhoz igazodnak. Nyilvan a windows juzer szamara az lenne a
legkenyelmesebb, ha a windows alatt megszokott multiplatform alkalmazasa pont ugyanugy viselkedne linux alatt, ha
veletlenul egyszer odaul ele, csak hat nem o a celkozonseg abban az esetben, hanem az atlag linux user, aki viszont megszokta
az osszes tobbi linux alkalmazas mukodesenel mondjuk az igen/nem gombok sorrendjet. (Es persze vice versa az alkalmi
windows hasznalo esetere.) Ha nem igy lenne, akkor az adott platformon (mundjuk linuxon) a mashonnan attevedo juzer ugyan
kenyelmesen erezne magat, a tobbseg viszont utalna az alkalmazast, amiert maskepp viselkedik. Kik vannak tobben? Naugye

).

A platformok kozt ugralas amugy is zavart fog kelteni a fejben, amig mindkettohoz hozza nem szokik az ember (plusz a
valtogatashoz!).



Virus MP3-ba dgyazva
2008.08.28. 12:12 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: mp3 virus nod32 wma kartevé

Most egy olyan kartevot mutatunk be "Kiprébaltuk' rovatunkban, amely egy MP3 Kkiterjesztésii allomanyban terjed, a média
lejatszo pedig neki is ront bészen. Igaz, lejatszani nem tudja, de a fert6zést elindatani azt Summa cum Laude igen. Ez itt nem
Unplugged, ha Reloaded! Mostantol érdemes lesz a zenékkel résen lenni!

Az éallomany hozzank ez(ttal "'meie_mees_turvamees 1 .mp3" néven érkezett, és szépen riasztott ra a NOD32. Nosza, felgytrtiik
ingujjunkat amugy Peter Nortonosan, és elkezdtiink vizsgalodni.

Els6 kisérlet egy Linux alatti Audacity volt, de hiaba vartuk a felcsendiil6 ritmusokat a hangszoro feldl. Ideje volt egy hexaeditorral is
belekukucskalni, és a fajl szerkezet maris rogton meglepetéssel szolgalt: bar zeneallomanyt latunk, de szé sines MP3-rél. Hanem egy
WMA. aza Windows Media Audio sz&m mosolyog rank.

Gyalogolva az allomany belsejében maris konstatalhatjuk, a kartevokészitok furfangos emberek, és okulva az ingyenes virusirté 80 kB-ban
torténetbdl, annyi 00 bajtot ragasztottak a kod végéhez, ami nem csak egy atlag MP3 zene hosszanak, de akar az eredeti zeneszdm
hihetd hosszanak is a kozelében jar.

At s iiliink gyorsan a Windowsos géphez, de ahhoz hogy audiofil élvezetben résziink lehessen, nyomban ki kellett kapcesolnunk a
valésidejii fajlrendszer védelmet a NOD32-ben, hogy ne riasszon és ne torolje egybdl az allomanyt. Az elokésziiletek utan a harok,
illetve a Windows Media Player kézé csapunk.

El6szor persze megkapjuk a reklamaciot - hogy ez itten kéremszépen nem is igazi MP3 - de azért jotékonyan felajanlja a lejatszast. A
megjegyzest, miszerint "a lejatszas varatlan kovetkezményekkel jarhat" 6szondsen érezziik, sosem kellett még komolyabban venni.
Azonban csak néma csend fogad benniinket, egy arva hangjegy nem sok, annyi sem arad felénk. Koriilbeliil tiz masodpercnyi molyolas
utan aztan megkapjuk a hibaiizenetet:a fajl nem jatszhato le.

(Errdl jut eszembe egy kedves torténet, volt egy zene és HiFi megszallott baratom, aki nagyon szerette és velem is 6 ismertette meg Frank
Zappat. Sok szép bakelit albuma volt mar - a 70-es évek végeén jarunk - és mondta, hogy nyaron Angliaba megy a csalad, onnan is hoz
majd egy lemezt. Meg is hozta, de pechjére nem szamolt Zappa extrém személyiségével és ovatlanul a boltban sem hallgatta meg. Ez volt



az 1979-es Silence cimii album, kétszer 22 perc tokéletes csend a barazdakba vésve, de az A oldal végén egy hang azért pedansan
bemondta, hogy forditsuk meg a lemezt :-)

Esetiinkben viszont szélasra emelkedik - pedig nem is hivta senki - az alapértelmezett b ngészo, és a
Win32/TrojanDownloader. Wimad.N maris orvul tdlti le, azaz csak tl[ltene le egy masik, szintén kartékony PLAY_MP3.exe allomany|

e

A WMA fajltipus valasztasa szandékos, mint nativ Windows allomanyt jol fel lehet hasznalni timadasra (pl. szkriptelni), de mivel az
MP3 népszerlibb, igy a triikk része az atnevezés is.

Gyanithatoan emelkedni fog az ilyen fertézések szama, hatasosnak tiinik, mind az 6ntudatos "En aztdn nem hasznalok jusztse virusirtot"
csoport ellen, mind pedig az 6vatlan és tudatlan Windows atlagfelhasznalok ellen. Mindenesetre tovabbra se igyunk mosatlan
gylimélcslevet, zene letoltésnél mindig hasznaljunk antivirus programot, és persze NoScript rulez :-)

rYTetszik Ed Egy személy kedveli ezt. Regisztrdlj, hogy megnézd, mi
tetszik az ismeréseidnek.
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Ajanlott bejeg’zések:

A PRISM szeme mindent lat

Android kémprogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

Mi a kdzds benniik? Trojai, Chrome, kormanyzat
Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/637431

Trackbackek, pingbackek:

Trackback: Propeller 2008.08.28. 12:35:26

Antivirus blog - Virus MP3-ba 4gyazvaEgy olyan kartevt mutatunk be "Kiprobaltuk" rovatunkban, amely egy MP3 kiterjesztésii
alloméanyban terjed.



Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il
Felhasznalasi feltételekben.

m Csutka 2008.09.02. 17:01:58

zene letoltés? Tessék elbattyogni a boltba és megsoppingolni a CD-t vagy olvasni a kommenteket a mininovan/TPB-en ;)

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a




Kozosségi oldalbol botnet miivek
2008.09.08. 12:23 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: kisérlet facebook botnet

Nem minden arany ami fénylik - tartja a mondas. Erre most nagyon jo példa az a kutatok altal végzett kisérlet, amellyel a Facebook portal
felhasznaléit demonstraciés céllal létrehozott facebotnet halé részeseivé valtoztattak. A gyanutlan latogatok - bar kéretlen halozati
forgalomban vettek részt - mindebbdl az égvilagon semmit nem vettek észre.

A Kkutaték altal végzett Kisérletben 1étrehoztak egy hamisitott, csali applikaciét, amely latszolag a National Geographictdl toltott le egy a
Nap fotoja cimre hallgato képet a Facebook tag oldalara. Az applikacio letoltése azonban nem csak ezt tette, hanem egyéb észrevétlen
halézati kérésekkel "zombigéppé" alakitotta a szamitogépet, mellyel tetsz6leges oldal elleni tlterheléses timadas indithatd. Amint a
Facebook felhasznalo kilépett a kozosségi oldalrdl, lecsatlakozott ugyan a botnet halordl is, de a kovetkezo belépésnél ismét a részesévé
valt.

A Facebook szovivdje ugy nyilatkozott, nem sziikséges nagyobb jelentdsét tulajdonitani a timadasnak, szerinte egy ilyen, tobbmillié
felhasznalohoz eljutni képes alkalmazast megvalositani ennél joval nagyobb feladat és nem jelent veszElyt, maximum parszaz emberhez
juthat el.

A gorogorszagi kutaték - akik zomében a Computer Science munkatarsai - azonban maguk is meglepddtek, mikor azt észlelték, hogy
bar csak a barati korben emlitették a fenti Facebook appletet, mégis mintegy ezer ember téltotte le azt. A legforgalmasabb

idészakban 300 kérés is tortént egy Ora alatt, az egyik napon pedig a letdltés még a 6 Mbit/masodperc csucsértéket is elérte. A modszer
kétségtelentil jol vizsgazott.

JavaScriptes kodokkal fiiszerezve még ennél is kifinomultabb timadasokat lehet véghezvinni, és ha azt példaul valamilyen népszerii
alkalmazasba agyazzak bele - mint példaul amilyen a Facebookbeli fotd-vided megosztd Super Wall napi tobb millié felhasznaldval - ak
ebbdl elvileg akar a vilag legerdsebb botnet halézat a is kiépithetd lenne. A dolog arra is tanulsag, milyen kénnyti az embereket raver
egy tetszetds program letdltésére.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Kartékony bongészo kiegésziték jonnek
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A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/653578

Trackbackek, pingbackek:

Trackback: Propeller 2008.09.08. 14:07:39

Ko6zosségi oldalbol botnet miivekA Facebook portal felhasznaloit demonstracios céllal egy botnet hald részeseivé valtoztattak. A gyantitlan
latogatok - [...]

Kommentek:

d a yonatkozd jogszabilyok értelmében felh; 416 tartalomnak mindsii értitk a szolgaltatds technikai
Felhasznalisi felté¢telekben.

% buherator - http://buhera.blog.hu 2008.09.08. 13:57:44
ol

0606, sztem ez nem egészen igy volt: buhera.blog.hu/2008/09/07/facebot_avagy_az_antiszocialis_halozatok

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.09.08. 14:23:25

Igy jar, aki nem olvas Buhera blogot ;-) Javitottam a pontatlansagokat, koszi.

em véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a




Kohécselo szivattyu és szeméttelep
2008.09.09. 13:07 | Csizmazia Istvin [Rambo] | 3 komment

Cimkék: spam csalds and pump dump

Profi részvénycsalok nyerték el mélté biintetésiiket Amerikaban. A pump and dump moédszerre alapozva egészitették ki
jovedelmiiket, most viszont jelentds pénzbiintetéssel €s 2 éves bortonbiintetéssel néznek szembe.

A "pump and dump" modszer olyan részvénycsalast jelent, amikor a szamitogépes blinzok a gyors meggazdagodas reményében egyes,
féleg kis cégek részvényeirdl olyan hamis hireket, al eldrejelzéseket, informaciokat kozdlnek (példaul spam lizenet formajaban), amelybdl a
potencialis befektetok tévesen ugy gondoljak, emelkedni fognak a cég papirjai. A mesterségesen felkeltett érdeklédésnek a spam
kampany végeztével azonban vége szakad, a papirok arai gyorsan leesnek, és a befektetok pedig tonkre mennek. Az ligyletben az a haszon,
hogy a csalok elészor olesén, aron alul jutnak ezekhez a részvényekhez, az ideiglenes emelkedéskor pedig busas haszonnal adnak
til rajtuk, és mire a valosag kideriilne, az igazi befektetk mar arnyékra vetddnek.

Bar a médszer elsd hallasra roppant egyszertinek ¢és til direktnek tiinik, valdjaban igen kifinomultan lehet befolyasolni a tézsdék vilagat
hamis hiresztelésekkel. Es az ilyen csalasok hatékony leleplezéséhez gyakran nemzetk6zi 6sszefogasra is sziikség van, mivel a bizonyitas
roppant nehéz. Megfelel6 tanulmany lehet a targykorben a Tézsdecapdk valamint a Dick és Jane triikkjei cimii amerikai filmek
megtekintése.

A Kklasszikus modszert megtoldottak némi hackeléssel azért, hogy jogosulatlanul hozzaférést szerezhessenek brokercégekhez. A mostani
biiniigyben az egyik tettest mar kiadték az Egyesiilt Allamoknak, a méasik pedig egyeldre egy hongkongi bortonben varja a kiadatast. A
becsiilt kar mintegy 300 ezer dollar volt, amely koriilbeliil 60 vasarlot és 9 alkuszcéget érintett. Talan nem tévediink, ha azt gondoljuk errdl,
ez csak a jéghegy csucsa.

Mar varjuk viszont, hogy els6 magyar Raiffeisen, Budapest, Erste bankos adathalasz tAmadasok utan mikor érkezik meg az elso ilyen
magyar nyelvii részvényakcios spam. Ahogy az egyik ilyen phishing levél helyesirasi hibaktol hemzsegd (" visszaélések ellenorizése
céljabol") automatikus nyersforditassal késziilt, s6t késobb is voltak efféle probalkozasok, igy biztosan lesz majd résziink "Regyisztraljon
ingyenesen, és én tiéd bele oda neki récvényt vegyél, ne fiirgyé le ottan' tipust iizenetekben. Kés6bb talan jon esetleg helyesen irt,
mindségi magyar probalkozas is, de ennek - mivel tal kis orszag vagyunk - ebben a szamitégépes formaban talan még nem jott el az
ideje.

Mit lehetne még ehhez hozzatenni? Szerintiink semmit, maximum annyit, hogy tajékoztatjuk az olvasokat, "piros kalap digitalis kulcsokat
szegett meg" :-) Ezekutdn mar mindenkinek "leeshet", honnan is j6tt a post cimvélasztasa...

_‘E Magosztis q 1< o0 Tweet
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/655217

Trackbackek, pingbackek:

Trackback: Propeller 2008.09.09. 13:30:03

Antivirus blog - Kohécseld szivattyu és szeméttelepProfi részvénycsalok nyerték el mélto biintetésiiket Amerikaban. A pump and dump
modszerre alapozva egészitették ki [...]

Kommentek:

A hozzaszolasok

a yonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i i lelosséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.11. 07:43:54

Ha nem is biindz6ktSl, de valami nagy machinatortol is remek példa presented by nagybetiis ELET: "Egy hatéves hir majdnem
bedontétte a United Airlines-t"

index.hu/gazdasag/vilag/ualws080911/
Mivel hiszek abban, hogy "érdek a vilag ura", a véletlenekben meg kevésbbé, ezért most vagy a Google akart maganak
griindolni egy olcsé repiilGtarsasagot ;-), vagy egy valamilyen iizleti konkorrens vitt be egy mélyiitést.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.25. 21:52:37

Ez is egy gydngyszem és egyben rémisztd is, azonnal bemozdul a piac: nem kérdez, nem ellendriz, hanem bamban és azonnal
csokken:
itcafe.hu/hir/steve jobs szivroham alhir_ireport.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.29. 12:46:55

Sajnos nem csak részvényt, de embert is tonkre lehet tenni manipulalt alhirekkel:
atv.hu/hircentrum/2008 okt ragalomhadjarat hajszolta ongyilkossagba a nemzet szinesznojet .html




A tokéletes katona

2008.09.10. 15:01 | Csizmazia Istvan [Rambo] | 11 komment

Marx szerint a mennyiség egy idé utan minoségbe csap at, ennek szellemében ugy érezziik, a vilagszerte hasznalt egyre tobb USB kulcs,
iPod és egyéb MP3 lejatszo, hordozhaté hattértarold van veszélyben az emberek kezében. Szamuk elérte, st az utobbi években meg is
haladta azt a kritikus elterjedtségi szintet, hogy mar megéri férgeket. kartevoket, kémprogramokat fejleszteni rajuk.

A cégeknél sokszor van konkrét szabalyzat arra, ki és hogyan hasznalhatja a fénymasolot, hogyan nyomtathat, milyen halozati
meghajtokhoz férhet hozza, stb. Azonban azt mar kevésbbé hatékonyan (vagy sehogyan sem) szabalyozzak, hogy a kisméreti,
hordozhato eszkozoket, kameras telefonokat, fényképezégépeket, memoria kartyakat, stb. a munkahelyen ki és hogyan
hasznalhatja, ez pedig egyre inkabb veszélyes lehet: a szamitogép alapbol kezeli ezeket vagy azonnal USB taroloként; vagy mas
eszkozként, de legtobbszor adattaroloként is. A kényelmes autoplay funkci6 elinditja, lefuttatja az autorun.inf allomanyban meghatarozott
kddokat legyen az barmi, és a hasznalt antivirus alkalmazas esetleg nem érzékeli (a nem megfeleld beallitasok miatt, vagy pedig vadonatyyj
kértevé esetén). Es itt nem is tértiink most ki az adatvédelmi, adatszivargasi aspektusra.

@ Emampiles of Portabis Siorage

“ M

Még az olyan artatlannak Litsz6 dolog is bajt okozhat, ha nem is masolunk féjlokat, csupan a mobil eszkéz akkumlatorat toltjiik fel a
szamitégép USB csatlakozdjarél. Az autorun vak, nem vélogat, nem kérdez, nem gondolkodik, igazi tokéletes katona: csak végrehajt
és mindenre képes. Randy Abrams egyenesen oriiltségnek nevezte ezt a featuret, hasonlataban ugy festi le, hogy a Windows felhasznalok
egy olyan hoki meccs részesei, ahol eltérolték a timado és védelmi vonalakat, mi vagyunk a kapusok, csak éppen a Microsoft elvette t6liink
az Osszes maszkot, kesztiit, €s egyéb védelmi felszerelést, pluszban extra korongokat tett a jégre, és azt susogja az ellenfél jatékosainak
fiilébe, hogy csak hajra fiuk, szorakozzatok jol :[1 [

Persze sokszor €s sok helyen tanacsoljak az automatikus lejatszas kikapcsolasat - ehhez mi is csatlakoztunk - de a kommentek is arrdl
tanuskodtak, hogy ez nem mindig olyan egyszeri feladat. A kézi mddszerek mellett egyszeriien lehet az effajta beallitasokat ellendrizni,
valtoztatni, finomhangolni példaul a TweakUI ingyenes segédprogrammal.

Nemrég olyan fert6zott MP3 allomanyokrol ejtettiink szot, ahol a fertzott zeneallomany - amely valojaban WMA szerkezetli volt, csak a
kiterjesztése volt alcazva és egy exploitot tartalmazott - képes volt a lejatszds inditdsakor megfertdzni a szamitdégépet, és ezzel Gijabb, kdros
kodok automatikus letoltése indult el. Nemrég kezd6dott egy uj jelenség, ahol pedig valodi [1 3 allomanyok sériiltek meg érthetetlen
moédon, hogy utdna mar csak zajosan és sisteregve lehetett lejatszani, az allomanyok vizsgélata gézerével folyik. Ugy tiinik, az Autorun
probléma mellett hamarosan ez is egy erdteljes Uj irany lehet, ezért ha mar Marxszal kezdtiink, akkor egy modosult Leninnel fejezziik be: a
biztonsagi programok hasznalatan és az autorun kikapcsolasan feliil az adatainkat id6szakosan és rendszeresen CD/DVD lemezre menteni,
menteni, menteni...

phTetszik Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.
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Nyari tanacsok utazashoz

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/656835

Trackbackek, pingbackek:

Trackback: Propeller 2008.09.10. 15:2[:(2

Antivirus blog - A tokéletes katonaA vilagszerte hasznalt egyre t6bb USB kulcs, iPod és egyéb MP3 lejatszo, hordozhatd hattértarold van
veszélyben az [...]

Kommentek:

A hozzéaszolasok a

vonatkozo jogszabéalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatés technikai i ltetdj lelésséget nem vallal, azokat nem cllendrzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

)

whiteCat 2008.09.10. 20:10:22

Hat én nem USB-n keresztiil hanem a t6ltével t61tom fel a telefonom. USB-n keresztiil a Win azonnal két cserélhet6
meghajtoként ismeri fel. Ergo redlis lehet a veszély

_lurra Torpedo - http://www.youtube.com/watch[v[ | b[|
1 UneS0[]2008.09.10. 20:55:21

nalunk a cégnél csak két ember gépén van engedélyezve az usb. az egyik én vagyok, a masik a fejleszték féndke.

ha valakinek alami kinja van kettdnkhoz fordul - pl fényképek feltdltése szerverre, stb.

egyrészt igy védekeziink az infobol nem profi felhasznalok USB kulcsaitol (ami otthon siman kaphat virust), masrészt igy
fontos adatok kiszivarogtatasaak lehetdségét is csokkentjiik. (lennének amugy olyan buzgd emberek akik vinnének haza

munkat, félig-teljesen kész miiszaki dokumentaciokat, stb, ami egy fert6zott otthoni géprél kijuthatna)

ha kell van céges Pendrive, azt lehet csak hasznalni. lehet hogy kicsit tilsagosan is paranoasak vagyunk bennt a cégnél, de az
ordog sohasem alszik...

| gany 2008.09.10. 21:32:08

Ugy emlékszem ezt nem Marx, hanem valamelyik okori gorog filozofus mondta.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.10. 22:29:5(]

Hell6 whiteCat és Hurrd Torpedo!

Amiket én lattam sajat és cimborak munkahelyein, az kb. a szdban és irdsban szabalyozott volt, de hat a gyakorlatban mindenki
azt csinalt, amit akart. Azt masolt le, azt vitt haza, stb. Persze jobb helyeken van profilfigyeld, ami kb annyit tesz, hogy ha
valaki a szokdsos viselkedéstdl eltérden szokatlan és a munkakoréhez nem tartoz6 haldzati meghajtokon probalkozik, korabbi
szokasatol eltéréen nagy mennyiségli adatot tolt le, masol at, stb. akkor megy a jelzést titokban a féndknek, rendszergizdanak,
és szamonkérhetd az emberke. S6t olyan is van - igaz ez mar mas téma - ami adott kulcszsavakra keres a dolgoz6 emailjeiben,
¢és nem engedi elkiildeni, ha vélémezhetd. hogy bizalmas anyagot akar hazon kiviilre kiildeni.



Szoval elvileg sok helyen szabalyoznak sok mindent, kdzben gyakorlatilag meg szabad a palya.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.10. 22:32:'3

Szia Higany!
Jogos a két pont, bar Marx is irt (plagizélt ;-) ilyet, de Hegel is, és nem kizart, hogy ¢ meg az 6koriaktol koppintotta :-)

The [ Ireat [ lestroyer 2008.09.10. 23:33:10

A szopodas ezzel az egésszel az, hogy a winddznal az autorun egy subprocess, ami az automount része, viszont az automount
teszi lehetévé azt, hogy amikor beteszel egy cd-t, vagy bedugsz egy pendrive-ot, akkor annak a filerendszerét tudd olvasni.
Sajnos az ikszpében mar nem tudsz manualisan befiizni fizikai meghajtokat a fillerendszerbe, illetve az automountot is csak a
registrybdl tudod kiirtani. Az automatikus lejatszas letiltasaval sajnos csak a virusok egy részét lehet kisziirni, mivel az csak az
autorun.inf-ben meghivott alkalmazasok futasat tiltja le, de ettdl fliggetleniil maga az autoplay ugyantgy lefut, tehat, ha a
fertézott script az autorunban van, akkor azt értelmezi is...

| éter 2008.09.11. 00:13:71

a legjobb ilyesmi amit mostanaban lattam, az egy Sandisk (?) USB kulcs volt, ami hardverb8l hazudott maga mellé egy CD-
ROM-ot, amit se letdrdlni, se autorun-t letiltani nem tudtal. Amint betetted, mar tolta is a reklam szemetet. El6tte meg
csodalkozott a foszer, hogy miért ilyen olcso... nagy nehezen aztan meglett a levakaro progi, de nem volt egyszerii meccs... ja,
linuxnak is hazudta a CD-t, igaz az autorun ott nem ment, viszont hidba formaztuk barmi alatt, mivel hardverb6l nyomta nem
lehetett spéci cucc nélkiil leszedni.

dark future - http://www.andocsek.hu 2008.09.11.
02:19:50

Holgyek, urak,

még csak TweakUI sem kell, itt egy "célfegyver":
www.netdiag.hu/autorun_off.zip

Hasznalat: linkre katt, megnyitas, autorun_off.reg-re katt, igen, ok.
5 sec az egész, és maris nem nyilnak meg a ronda dégok maguktol.

Ja, és a fajl garantaltan virusmentes :-)

_lery [ lreyhound // - http://www.bestofgyurcsany.hu
2008.09.11. 0 :3:58

Valakinek mond valamit a Hakaglan.G nevezetii féreg? Nalunk a melohelyen szépen végigfutott szinte minden gépen, ha
bedugsz egy pendrive-ot a fertézott gépbe, akkor az azon levé minden folderben létrehoz egy [mappaneve].exe fajlt, sarga
mappa-ikonnal (gondolom, ha be van kapcsolva az "ismert tipust fajlok kiterjesztésének elrejtése" opcid, akkor mappanak
latszik teljesen) és ha ezt elinditja a gyanutlan jizer, meg is van a baj.

Raadasul van egy olyan kedves mellékhatasa a virusnak, hogy a fert6zés eltavolitasa utan is (nod32) a CTRL+ALT+DEL
billentytik lenyomasara vagy a regedit futtatasakor "A feladatkezel6t/regisztracios adatbazis szerkesztot letiltotta a
rendszergazda" hibaiizenet ad. Aranyos.

virkid 2008.09.11. 08:33:29

Erdekes a bejegyzés, de azért én hozza tennék egy par megjegyzést.

- Csak azért nem szoktak az USB-s kiityliket berakni a gépekbe, hogy villogjanak vele. A Rambo is megjegyezte, hogy
jelentésen elterjedt, igy méar nem statusszimbolum, hanem igen is munkaeszkoz. Oszintén ki nem volt mér ugy, hogy
hazavittem a munkat, ha csak egy doksi, is volt.

- Egy virusirté programnak kutya kotelessége megfogni a terjedését, mint ahogy a NOD32 is teszi, €s teszi mas komoly
virusirtd program is. Kotelezo megfognia a karos folyamat indulasakor, és a fajlt is kotelezo letdrdlni, persze ha jol van



beallitva.

- Azt nem tartom informatikusnak, aki nem tudja kikapcsolni, valamilyen eljarassal az automatikus indulast. Attol, hogy valaki
informatikus, nem kételezé jol programozni is, de ez forditva is igaz. En mondjuk a policy szerkesztésével szoktam kikapcsolni.
- A fert6zott média fajlok esetén pedig én is egy klasszikust fogok idézni. Kodaly Zoltan: ,,Csak tiszta forrasbol”. Abbol, hogy
mi a tiszta forras, azt mindenki dontse el maga! :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.11. 15:12:00

Szia Gery!

Itt a féreg leirasa, ebben benne vannak a Registry kulcsok is:

www.eset.hu/virus/hakaglan-g

Gyogyitashoz itt van egy lehetséges segédeszkoz:

Tweaknow PowerPack

www.tweaknow.com/products.html

De a supportos sracok mar varjak a jelentkezésedet és részletesen segitenek, ehhez irj a support KUKAC sicontact PONT hu
cimre.



Obama szexkalandjai
2008.09.11. 17:25 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: spam malware atverés obama tréjai

Semmi sem allando, kivéve a valtozast. Erre az axidmara maris rabdlinthatunk, megfejelve azzal, hogy nem lehet olyan lehetetlenséget
kitalalni, amire aztin mégis ne kattintananak bészen a til kivancsi megfertézheté szamitégéptulajdonosok.

spammel6knek semmi sem szent, nincs az a blédség, amiben ha fantaziat latnak, fel ne hasznalnak a kartevok, kémprogramok
terjesztésénél.

Most Obama sex video!!! cimmel jar kiorbe egy levél, nem is kell mondanunk hogy a melléklet még csak véletleniil sem az a videofilm,
bar elindul egy felnétteknek szant, szemlatomast hazi készitésii anyag, annak semmi koze a szenatorhoz. Persze kdzben meg jol feltelepiil
egy szamitégépes trojai. Az ukran lanykakkal folytatott aktus sztori persze emellett lehet még valami: szindékos lejaratas, hiteltelenités
(ott mint latjuk, nem elég az, hogy az illetd tagadja, aztan mégis emeli a gaz arat ;-) A legvalosziniibb talan a két ok egyiitt: kartevék
terjesztése (megbizo fizet) és lejaratéo kampany (masik megbizé is fizet), two in one, csak megmosom a hajam, és mar indulok is.

Megirhatjuk mi ezerszer is a cikkeinkben, blogjainkban, hogy tegnap, ma mi volt éppen az aktualis alhir, ha ebbdl rovidlatéan
mindig csak az aznapi témat raktarozzak el az emberek a fejiikben, a modszer altalanos felismerése helyett. Azt kellene mar végre
megtanulni, hogy mindenki meglassa ezekben a csalit, raérezzen, hogy: "Hohé, itten engem hiilyének akarnak nézni, hat ezt
nekik!" és akkor talan kevesebben esnének aldozatul sajat butasaguknak és kivancsisaguknak.

Nagy Ferdval szélva: " Annyi mindent megettem, de van amit a gyomrom nem vesz be, bocsanat, elnézést". Mar tiirelmetleniil varom
a napot, mikor a tobbség mar igy gondolkodik!

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott bejegések:

Kiberzaklatas - mit tehetiink ellene?

[ ]

¢ Android kémprogram persze csak a mi érdekiinkben
e Akiknek a Captcha kinszenvedés
[ ]
[ ]

Hogyan szarjuk ki a gyantis Android appokat?
Safe mod a Mechagodzilla ellen




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/658829

Trackbackek, pingbackek:
Trackback: Propeller 2008.09.11. 17:37:40
Antivirus blog - Obama szex kalandjaiNem lehet olyan lehetetlenséget kitalalni, amire aztan mégis ne kattintananak bdszen a tul kivancsi

megfert6zheto [...]

Kommentek:

A hozzaszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsii értiik a szolgaltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a
Felhasznalisi feltételekben.

nade 2008.09.11. 21:10:12

)

Es az EMO for Obama megvolt mar nektek?
napielet.hu/a te napod/post/3366/emo_for obama




Még csak telepiteni sem kell...
2008.09.12. 16:30 | Csizmazia Istvin [Rambo] | 17 komment

... a kémprogramot az iPhonera, ott van az magatél - allitia egy hacker, aki Jonathan Zdziarskira hivatkozik. O annak a kényvnek a
szerzdje, amely "iPhone Forensics: Recovering Evidence, Personal Data, and Corporate Assets" cimmel latott napvilagot.

Az O'Reilly gondozdsaban megjelent, és nagyjabol Torvényszéki Iphone nyomozok: Hogyan allitsunk helyre bizonyitékokat, személyes
adatokat és cégvagyont munkacimii kotetben sok érdekeset talalhatnak a téma irant érdekl6dok.

Tobbek kozt a megfigyelései szerint a késziilék rendszeresen képernyémentéseket készit a Home gomb megnyoméasakor a
felhasznalé minden ténykedésérol cachelési okokbol - igaz ezeket aztan késébb allitdlag torli is. Mindenesetre a dolog tobb mint érdekes,
hiszen itt nem a Home + Kikapcsolé gomb kombinacioval elérhet6 szaindékos Screenshot funkciéroél van sz6, hanem titokban késziilé
képernyomentésekrol, errdl a jelenségrol a tegnapi webcastjaban is beszamolt. Reménykedik, hogy az Apple hamarosan felszamolja ezt a
privat adataink kezelésével kapcsolatos rést, bar azt is hozzateszi, hogy a nyomozéhatésagoknak meg remekiil kapéra jon ez a
lehetoség.

Lehet, hogy késobb vitas esetekben a beépitett érzékel6kon Kiviil ezeket a visszaallitott felvételeket is megnézik majd a szervizben,
amikor allast kell foglalni a meghibasodassal kapcsolatban, hogy garancialis problémarol van-e szo, vagy a felhasznald a felelés?
Korabban is felmeriilt mar kétely a telefonnal kapcsolatban, akkor azt gyanitottak a szakérték, hogy tovabbitja a latogatott weboldalak, e-
mail izenetek. hivdsok adatait az Apple szervereire.

Zdziarski neve egyébként onnan lehet ismer6s, hogy szintén az 6 nevéhez fiizodik a nemrég bemutatott jelszéval védett iPhone feltorése
3 masodperc alatt, vészhivas plusz kétszer Home gomb cimii modszer is, ahol aztan az Apple elismerte, valéban miikddik a dolog,
létezik a hiba.

_r—————

Mindenesetre akinek feltort, jailbreakelt késziiléke van, ellendrizhetné csak ugy kivancsisagbol ezeket a screenshotos dolgokat, illetve az
Apple részérdl is érdekes lehetne, ha kapnank egyszer valamiféle hivatalos allasfoglalast.

Bar ez utébbi ritka madar, a Safari bongész6 szonyegbombazds hibajanal éppugy mély hallgatasba burkolédztak, mint a mostani iTunes
8 és a Vista dsszeveszésével kapcsolatban: egyikhez sem fiiztek kommentart. De hasonlo eset volt, amikor a telefonra toltott applikaciok
tavolrol vald torlési lehetdségét fedezték fel, ott is eleinte csak no comment volt a reakeio6, aztan csak jo sokara ismerték be.




Ide a blogba viszon varjuk a kommenteket pro és kontra, jo lenne ez iigyben tisztan latni.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott bejegések:

A PRISM szeme mindent lat
Kartékony antivirusok - villam &rjarat 8.
Ez torténik a weben egy perc alatt
"Sz6s6lmédia" és nyaralas

Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/660466

Trackbackek, pingbackek:
Trackback: Propeller 2008.09.12. 16:50:16
Antivirus blog - Még csak telepiteni sem kell...... a kémprogramot az iPhonera, ott van az magatol - allitja egy hacker, aki Jonathan

Zdziarskira hivatkozik.

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il Itetdj il leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Daniel W. Mcload 2008.09.12. 19:37:21

Egy sz6: hype.

Ha van egy sikeres termék, allitsunk rola barmit, azt jo sok pénzért el tudjuk adni, legyen igaz vagy sem.

Attol, hogy vki megtalalt egy hibat egy szoftverben, még semmi nem bizonyitja, hogy 6sszeeskiivés elméleteket tud
bizonyitani.

Az El6 Legenda (torolt) 2008.09.12. 21:03:53

Azért a marketinghez ért az Apple. Képzeljiik el, ha ezeknek csak a fele deriilne ki MS szoftverekr6l. Micsoda felhaborodas
lenne. Itt meg, sorban allnak Apple cuccokért a bolt elétt.

galicius 2008.09.12. 23:12:22

Azért azt nem kellene elfelejteni,hogy ez a bizonyos kémprogram nem csak az iphonnal miikddik.Illetve nem is egészen igy
van.Ugyanis kozponton keresztiil barmelyik telefon lehallgathat6. Az hogy kifejezetten az iphone kiild-e az apple szervereire
adatokat,nem bizonyitott. Mindenesetre egy kis odafigyeléssel kiderithetd valamilyen szinten.El6bb-utobb tgyis kideriil az
igazsag.




AN

Kl rcsany Ferenc - http:[ szanalmas.hu/ 2008.09.13.
00:23:56

Az agymosott Macbuziknak mindegy, olyanok mint a Jehova Tanui.

atleta.hu - http://www.atleta.hu 2008.09.13. 00:50:21

Na ne mar, ez azert viccnek kicsit durva. De dilettantizmusnak is. Az a 'kemkedes', hogy egy program cache-el valamit a sajat
eszkozodon (nem szakertok kedveert: sok munkaval osszeallitott adatot egyben eltarol)? Nem, ez nem kemkedes, hanem ahogy
irod cache-eles. Hogy ezt 'el lehet lopni'? Hat istenem, minden_ adatodat el lehet lopni a telefonodrol, ha fizikailag hozzafer
valaki - ha csak nincs minden megfeleloen titkositva. De hypePhone-rol leven szo nincsen, hiszen nyilvan nincs benne ilyen
funkcio (a konkurens termekekben sincs, ezen kivul nem olyan latavnyos, mint a kinetic scrolling), viszont az SDK-t ismerve
nem is lehet ilyesmit fejleszteni ra (Symbianra biztosan lehet, windows mobilera meg szinte biztosan).

De ez mas kerdes. Ahogy Daniel irta: hype. iPhone cimkevel ma mindent el lehet adni, akkor is, ha okorseg. (Lasd meg a
lelkesen nyilatkozgato nehany tudost aki szerint nincs glob felmelegedes: ezzel meg ki tud tunni, valtoztatni ugysem tud, erdemi

eredmenyt meg ugyszinten nehez lerakni.)

Csak azt nem ertem, hogy te, kedves blogiro minek egeted ezzel magad. Bar eddig minden - az index folapra kilinkelt - mob
temad igy sult el ;). Bocs.

ac3”*BB 2008.09.13. 01:01:20

fikablog ez is
Dextro (torolt) 2008.09.13. 08:54:27
Atleta,

A honlapotok masodik soraban a toblet az = tobblet.Erre is odafigyelhetnél fikazas kdzben.(tovabb nem is olvastam)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.13. 11:16:42

Szia E16 Legenda!
Lassan mar mindenrdl deriil ki valami: MS, Apple, Google (Chrome licenc), remélem végiil a Linuxokkal nem fogunk torokot

)

Mivel mindenki gyiijti az adatokat rolunk, lassan nem marad mit valasztani, hogy mostan kérem mi belgak hova is alljunk...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.13. 11:29:09

Szia Atleta!

El16szor is nem én linkelem a blogot az Index cimlapra, néha ajanlom, t6bbszor nem, hanem 06k teszik ki oda, amit érdekesnek
taldlnak OK.

Szerintem nem égetem magam, mivel én beidéztem egy olyan véleményt, amit érdekesnek talaltam, masrészt olyannak, amirdl
j6, ha mindenki tud.

Harmadszor egyelére még valoban fizikai kontaktus kell az adatlopashoz, de mi lesz, ha késébb majd egy exploit csinalja
ugyanezt? Mirdl veszed majd észre? Lesz majd tiizfal a szifonon? Es ha lesz is, hogyan kezeli majd ezt egy 4tlagember?

A globalis felmelegedésrdl egyébként nem tudom mit is gondoljak, a Balcsin toltott egy hét szakadd esdben és 17 fokban nem
gy6zott meg ;-)



)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.13. 11:35:20

@ Ac3"BB!
Ez nem fikazas, hanem tiikrot tartok, ez a vilag.

Szerintem egy végiggondolast megér, egyébként nekem is van iPhoneom, hidd el, nem a rosszindulat vagy az irigység beszél
bel6lem.

Ez a biztonsagi szakma err6l sz6l: mi van ha nem ugy hasznalom, ahogy azt eredetileg a gyartok kitalaltak? Mire lenne ez a
dolog még masra is kihasznalhat6? Mi lenne ha megbuheralnam ezt és ezt, mi torténne? Amig van aki ilyen kérdéseket feltesz,
addig te, én, a sziileid, ismerdseid, az én ismerdseim, akik NEM MIND geekek, bajban lesznek, aldozatok lesznek, hacsak
valaki mindig nem figyelmezteti 6ket, nem irja meg, nem demonstralja a szandékos vagy véletlen sebezhetoségeket.

atleta.hu - http://www.atleta.hu 2008.09.13. 23:12:31

Dextro: > A honlapotok masodik soraban a t6blet az = tobblet.
> Erre is odafigyelhetnél fikazas kdzben.(tovabb nem is olvastam)

Ez mondjuk elegge a legalja szinvonal. Eloszor is, a ceges honlapon nem fikaztunk. Ez meg itt a maganvelemenyem, tehat nem
a fikazas kozben irtam el azt az egy szot. Amit irsz, az nem erv. Akar az is lehetne, hogy botranyosan szar a helyesirasom, ettol
meg lehet igazam, es erthetek a szakmamhoz. A ket dolog tok fuggetlen egymastol. Ennek ellenere te azt olvasol es addig, amit
es ameddig akarsz. Meg szerencse, hogy nem magyar nyelv oktatas, szakforditast vagy epp korrekturazas a cegunk profilja.

A (szakmai) maganvelemenyem meg hadd mondjam mar el ott, ahol akarom es ahol lehet. Persze tudom sokakat zavar az,
hogy az internet egy ilyen visszapofazos medium, de ez nagyban hozzajarul ahhoz, hogy konnyebb rola hitelesen tajekozodni.

De azert kosz, hogy szoltal, bar nem ez a legnagyobb problema a weblapunkkal - ha tovabb olvasod, biztos eszrevetted volna,
hogy erosen 0.0.1-es valtozatban all meg sajnos a dolog tartalmilag is :).

atleta.hu - http://www.atleta.hu 2008.09.14. 13:23:48

Csizmazia Istvan: Valaszoltam szep hosszan, erre elszallt a sunyiba. Iszonyat jo, hogy - bocs a fikazasert - ennyi ido alatt is
keptelenek megcsinalni normalisan a blog.hu mindennel osszekombinalt belepteto rendszeret. Majd he lesz erom, akkor ujra
leirom.

atleta.hu - http://www.atleta.hu 2008.09.23. 00:09:49

Na, sok jelentosege nincs, de roviden a kovetkezoket probaltam elmondani a multkor: eloszor is feluletesen fogalmaztam, a
fizikai hozzaferesbe beleertettem azt is, ha kodot kepes valaki futtatni az eszkozodon, barmilyen modon. Leven egyfelhasznalos
rendszerrol beszelunk, ez igazabol tenyleg ugyanazt jelenti. Tehat nem kell fizikai kontaktus.

A problema lenyege viszont az,hogy ha valaki kepes kodot futtatni (vagy fizikailag hozzaferni) a zajphonodhoz, akkor a
legkisebb problemad lesz az, hogy keszult nehany kepernyomentes az utobbi idoben. Eloszor is nyilvan keves keprol van szo,
masodszor jo esellyel nem veszed eszre a kartevot, tehat majdnem lenyegtelen, hogy az eszre nem vett idopont elottre is lat. De
ha mar sikerul eszrevetlenul adatokat lopkodni a keszulekedrol, akkor ezek a kepek a legkevesbe erdekesek. Sokkal nagyobb
gaz a contact listad, jegyzeteid, naptarod (visszamenoleg is), hivas listad (visszamenoleg is), browser cache (esetlegesen meg
elo cookie-kkal), SMS-ek, e-mailek, stb. Mi az, amit csak egy ottfelejtett screenshot formajaban szerezhetne meg egy tamado?
A browser cache miatt gyakorlatilag nincs ilyen. Es ez a lenyeg, ettol mubalhe a dolog. Semennyire nem csokkenti a rendszer
biztonsagat, sem egy esetleges tamadas eseten nem segiti a tamadot olyan informaciokhoz, amikhez amugy nem ferne hozza.

Csak a hypephone-rol mostanaban nagyon divatos beszelni, es ezert mindenki probal mondani valami okosnak latszot. A
paraztatasra meg mindig vevok az emberek. Jobban szeretnek parazni es horror sztorikat meselni, mint gondolkodni.

> Szerintem nem égetem magam,

Bocs, az eros fogalmazasert, csak nehezen megy a simulekony fogalmazas, ha sokadszor olvasok ilyen megalapozatlan
allitasokat ;).

> mivel én beidéztem egy olyan véleményt, amit érdekesnek talaltam,

De azert szerintem tovabbra is felelos vagy, es mint szakember ha idezel valamit a sajat blogodon, akkor ha nem ertesz egyet,
akkor jelezned kell, kritikat kell megfogalmaznod. Ellenkezo esetben ugy ertelmezheto (es szerintem ugy is kell ertelmezni),



hogy az egyezik a te velemenyeddel. Nyilvan nem veletlenul publikalod. Sot, ehhez szakembernek sem kell lenni, de
szakemberkent ez meg erosebben elojon.

> masrészt olyannak, amir6l j6, ha mindenki tud.

Tehat akkor megis egyezik a velemenyeddel, akkor pedig..? :)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.23. 09:55:01

Sok minden van részben igazad, koszi a kommentet. Ha idém, erém engedi, még lehet hogy az emlegetett konyvet is meg
fogom venni.

De ha j6 életszer(i példat akarsz a screenshot mentésre, ime tessék. Egy rendszergazda vagy egy atlagember a tirkos jelszavait,
bankkartya pinkodjait valamilyen titkositott formaban (Lockbox, etc.) a szifonon tarolja. A kinyitott és olvashatd allapotrol

késziil par "cache mentés" és akkor az ugye ez mar nem olyan franko6, mintha csak a Tetris highscore tablaja van
lefényképezve.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.29. 12:57:17

Meég egy apsektus, ez most nem kémpprogram szempontbol.
Ha el akarod adni a hasznalt késziiléket, és nem lehetsz benne biztos, hany sceencapture késziilt, hol vannak ezek, nem talalja-e
meg majd az 0j gazdi, amint éppen netbankolsz, stb.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.30. 11:47:48

fme egy lehetséges j6 megoldis Buherétortol:
buhera.blog.hu/2008/09/23/aki_kivancsi hamar_dev_null

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.15. 09:58:13

Hasznalt mobil rulez:
www.privatbankar.hu/html/techtud/it.php?kommentar=26223




Nekem nyolc

2008.09.15. 17:10 | Csizmazia Istvin [Rambo] | Szélj hozza!

Cimkék: apple hiba itunes frissités vista iphone

A mostani 2.1-es iPhone firmware frissités mellé kaptuk az iTunes 8.0 programvaltozatot is, amely néhany Vista felhasznalé életét
kékhalallal keseritette meg.

Az usbaapl.sys és az usbaapl64.sys meghajtd programok okozta problémakra egy ujonnan Kkiadott iTunes adja a gyogyirt, ezt az
egyszerliség kedvéért igyaniugy 8.0-snak jelolik.

Az iPhone egyébként sok hasznos funkciét hozott, megjelent a magyar ddtumformatum, magyarul beszél a GPS, végre megjott a hosszua 6
¢és U betll a kalapos ékezetes helyett, jobb akkus és 3G teljesitmény, ¢s a haromgombos jelszéval lezart nyitasi triikk is a multté lett.
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Amin kicsit mulattam, az az volt, hogy a PCAdvisor cikkben reklamaltak, hogy miért nem egy ujabb iTunes valtozat késziilt. Jo, értem én,
abban is van logika, hogy két ugyanolyan verziészamui csomag nem jo, ha tartalmaban mégis kiilonbozik. Arra viszont nem gondoltak,
hogy akkor a Help /Check for Updates ezt a frissitést érzékelné, és nem csak a par ezer problémas Vista felhasznald, hanem minden egy

- sok milli6 - felhasznalénak feleslegesen 1ijra le kellene toltenie pl. egy 8.01-es 75 MB méretli csomagot, ami ugye azért mégsem len
szerencsés.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatis Q +1/ 0 Tweet
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Ajanlott bejeg?zések:

Az XP él, az XP élt, az XP élni fog

Akiknek a Captcha kinszenvedés

Elégedetlenek vagyunk a Facebook biztonsagaval
"Sz6s6lmédia" és nyaralas
25-sz06r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/664537

Trackbackek, pingbackek:

Trackback: Propeller 2008.09.15. 17:48:27

Antivirus blog - Nekem nyolcA mostani 2.1-es iPhone firmware frissités mellé kaptuk az iTunes 8.0 programvaltozatot is, amely néhany
Vista felhasznalo [...]



Kommentek:

A hozzaszolasok a yonatkozo6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Mega Mac javitofolt
2008.09.16. 11:50 | Csizmazia Istvan [Rambo] | Sz6lj hozza!
Cimkék: apple patch macintosh

34 kiilonféle biztonsagi hiba javitisa oldodik meg a legfrissebb patch letdltésével, ezek kozott egyszerli warning figyelmeztetéstdl
egészen a tavoli kodvégrehajtasat lehetévé tevo komoly sériilékenység is volt.

A teljes listaban tobb puffertiilcsordulasi, memoéria mérgezési és egyéb hiba is volt. A rendszeres javitasok letoltése itt is fontos, hiszen
kiilonféle sebezhetéségek sziinnek meg igy a rendszerben. Nem szokatlan az ilyen nagy méretli (157 MB) javitocsomagok megjelenése,
szinte mar szokasosnak szamit, hogy egyszerre 20-30-40 probléma egylittes megoldasat lehet letdlteni.

Annak koszonhetéen, hogy a Mac gépek elterjedtsége egyre emelkedik, az ellene irdnyul6 kartékony trojai és egyéb kodok tamadasa is
varhatéan emelkedni fog a jovdben.

Emiatt itt is érdemes a frissitések automatikus fogadasat, illetve azok futtatasat miharabb elvégezni.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

f Megosatis Q +1/ 0 Tweet
‘C:J.S{lllw
Ajanlott beje%ések:

A PRISI@szeme mindent 14t

Kiberzaklatas - mit tehetiink ellene?

Hogyan sztrjuk ki a gyants Android appokat?
Safe mod a Mechagodezilla ellen

Nyari tanacsok utazashoz




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/665711

Kommentek:

A hozziszdlasok a vonatkozo jogszabalyok értelmében felhaszndléi tartalomnak mindsiilnek, értilk a szolgaltatds technikai i
Felhasznalisi felté¢telekben.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Nincsenek hozzaszolasok.



Egy éves az antivirus.blog
2008.09.17. 14:23 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: blog egy antivirus évesek lettiink

Az id6 relativ fogalom, ha kedvesiinkkel sétalunk a tengerparton kéz a kézben, szinte repiil, mig a fogorvosi rendelében csiga lasstissaggal
telnek a masodpercek, 6lomlabakon jar. Nem tudom szamit-e, de ez az egy év itt is igen ropke volt ;-)

Legolvasottabb, best of ever in the first year cikkeink az alabbiak voltak, 6tezer feletti latogatdszammal :

Deface az antivirus oldalon

Lehallgatjdk-e a Skype-ot?

Ha annak idején a sziileid inkabb moziba mennek...
Webkameras kukkolok

Es ime, ez az utolsé 30 nap bongészdstatisztikaja, jol latszik, bar vannak elvétve Chrome felhasznalok is, a Firefox durvan lenyomta a
tobbieket (én Oriilok ennek), bar az Operanak is erdsen szurkolok. Ami viszont az alternativ oprendszereket illeti, sajna itt még erés Win
uralom van 89 szazalékkal - hja kérem, Kkell valami kozeg, amin a kartevok futnak ;-)

J6v6 ilyenkor tiz szazalék feletti Macintosh és 8% koriili Linux adatokat szeretnék majd itt latni :-) Reméljiik, a kévetkez6 évben még tobb
"atlagfelhasznalot" sikeriil idecsabitanunk, mindenesetre t¢mahianyban biztosan nem fogunk szenvedni. Pedig mar jé elore megirtam
az utolsénak szant blogbejegyzést is, ez egyelore a fiok aljaba lesz siillyesztve: "Megsziintek a virusok, férgek, kemprogramok és

kartevok, senki nincs veszélyben, a biztonsagi szakma képviseloi pedig vilagszerte munkanélkiil maradtak, ok a jovoben képeslapok és
diszmiiaruk terjesztésével foglalkoznak majd".

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

‘E " Megosatis Q +1[< 0 Tweet
Ol

Ajanlott beje%ések:

G erek-@ét netezés

Android kémprogram persze csak a mi érdekiinkben
Mi a kbz6s benniik? Trdjai, Chrome, kormanyzat
Safe mod a Mechagodezilla ellen

Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/666100

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Algernon 2008.09.17. 16:52:11

Boldog Sziilinapot és csak igy tovabb! :)




=4 [am. [oe - http://www.matchboxmemories.hu 2008.09.17.
e 18:34:13

Boldog sziilinapot!

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hello Algernon és Sam.Joe!
Ko6szi szépen :-)

Arikel - http://hogyanfu.blog.hu/ 2008.09.18. 10:29:25

Gratula és boldog sziilinapot! :)

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Koszi szépen Arikel!
Es mindenkinek még, akik emailben gratulaltak :-)



Kényelem VS biztonsag
2008.09.17. 13:55 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: biztonsag hamis kényelem antivirus

E két 6si kategoria 6rok, antagonisztikus ellentétben all egymassal, de komoly bajok jobbara akkor vannak, ha valahol a kényelem
tilsagosan nagy teret nyer, ¢és kiplakatoljak, vagy a retinajukba tetovaltatjak a "Lustasag fél egészség" szlogent.

A "felhasznalo" ahol tud, lazit, konnyit, postit-re jelszot irkal, idegennek telefonban megad, stb. Egy friss felmérés szerint folyamatosan
emelkednek a begépelt jelszot kivalté ujjlenyomat olvasoval felszerelt szamitogépek eladasa. Mind az asztali, mind a noteszgépek
kozott nagy népszeriiségnek drvendenek az ilyen darabok, a majus és julius kdzti iddszakban kb. 90 szazalékban emelkedett ezek
értékesitési aranya.

A biztonsagi program kivalasztasanal utananézni, rakeresni, nyomozni, olvasni, ismerésnél rakérdezni persze faradtsagosabb, mint a
készségesen ablakban felajanlkozo hamis, kartevoket terjeszté WinAntivirus 2008 ajanlatat elfogadni, még ha a kattintonak fogalma sincs
mi ez, de "biztos j6". Ebbdl folyamatosan jonnek az egyre djabb csali valtozatok Windows AntiVirus, AntiVirus Lab 2009 neveken,
s6t tjabban a kémprogramellenes harc jegyében mar Antispyware Pro XP és WinAntispyware 2008 néven is elbukkant.

Musz4aj lenne az atlagfelhasznaléonak is valamennyire képbe keriilnie, és az alapvetd 6vatossagot, jartassagot elsajatitania, j6 lenne, ha
vagyna a nagyobb biztonsagra - akar a kényelem rovasara - ehhez pedig a legjobb ttravald a blog tanulsagos jelmondata is lehetne egyben:
"A graviticio nemismerete nem mentesit a zuhanas alél".

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis Q +1/ 0 Tweet
‘G\.S{lllw
Ajanlott beje%ések:

e G erek-@ét netezés

e Kartékony antivirusok - villam Orjarat 8.

e Mi a k6zGs benniik? Trojai, Chrome, kormanyzat
[ ]

[ ]

Ez torténik a weben e erc alatt
Hogyan szarjuk ki a gyants Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/667350

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fel aloi tartalomnak mindsiil értilk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

gothmog 2008.10.21. 21:33:31




Na ja, nézd meg az internet szolgaltatok hirdetéseit. "Csak bedugod, és mar szorfozhetsz is" Az ilyenek gépeibdl lesz 6t percen
beliil zombi. Senki nem sz6l a veszélyekr6l, minek is...

Emiatt a win anti-sokfélenevi aljassag miatt az elmult hetekben kb. tiz ilyen juzer only tipust ismerdsém gépét kellett
ujratelepiteni. (eleinte volt néhany hidbavalo irtasi probalkozasom)

Az én megoldasom xp install integralt sp3-al (nlite-al késziil), zone alarm free, avg free, +spybot. (van benne egy ilyen
immunize funkcid, nem tudom, mennyit ér, de artani nem art). Bongészésre Firefox. Levelezésre Thunderbird. -€s ezek utan
dugjuk ra a netre a gépet. Majd update avg, windows. Mellétiizve egy kis magyarazat, hogy mi miért jo, és miért fontos.
Zonealarmot kicsit magyarazni kell. Ez eddig még egy fillér plusz pénzbe nem keriil. De mennyivel jobb igy mintha meztelen
seggel, meg ie6-al netezne a kezdo jizer.



Fertozott pingvin leselkedik a Windowsra
2008.09.18. 14:04 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: jaték iphone panic penguin trojan fert6zott

Ha épp nem sikertil fogast talalni az iPhonon (egyelére), akkor hajra elore a bevalt recept szerint: a Windowsos gépek a jol bevalt
célpont. Az Apple 0j késziilékének népszeriiségét mindenesetre sokféleképpen ki lehet hasznalni.

Réges régen, amikor a hiilyét még pontos jé-vel irtak, voltak a boldog békeid6k (C64, Spectrum, BitLet Karacsony, Csokonai, stb.)
ahol a vasfliggény mogott a nyugati utazas is csak a haromévenkénti alom volt 50 dollarral, és utana a maradék pénz visszavaltasaval
miikodott. Ha egy szegény atlagmagyar latott egy jo programot a baratjanal, annak rendje és modja szerint atmasolta maganak, ez volt a
BBS: Baratom Baratjanak a Szoftvere :-) Legalis valuta hianyaban sok mas lehetésége amtigy sem lett volna.

Aztan kezd6dott a PC vilag, lehullt a vasfliggony, utazhattunk, megtanultuk hogy a szoftvert akar meg is lehet venni, s6t voltak akik
erre rendszeres idokozonként kiilonféle furmanyos modszerekkel (pl. bilincses plakat) még figyelmeztettek is benniinket. Belekertiltek
olyan kitételek a Szoftvergazdalkodasi utmutatoba, hogy azért (is) hasznaljunk legalis szoftvert, mert "kiilonben virusfert6zésnek
tessziik ki magunkat" :-)

Azota sok egyes €s nulla lefolyt mar az adatkabeleken, és az ¢let sok olyan esetet produkalt, ahol magan a gyari vadonatij
merevlemezen, USB kulcson, a szoftver eredeti adathordozéjan lapult a kartevé, s6t a mai internetes vilagban full legélis szoftverek
birtokdban egy weblap meglatogatasaval is megfertozodhet a gépiink. Most viszont ugy tlinik, a warez egyre gyakrabban adhat taptalajt a

kartevd terjesztoknek, most éppen egy iPhone jaték jart igy.
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Ha az iPhone programok valasztékat nézziik, egy nem feltort, €s nem jailbreakelt telefon esetében, akkor csak és kizarolag az iTuneson
keresztiil toltogethetiink at dolgokat. Legyen az akar sajat foto, zene - a Bluetooth szindékos kiherélésével: értsd semmi
adatkapcsolat, csak és kizarolag fejlhallgatéora hasznalhaté - a tobbi telefonon megszokott kiildozgetés itt sajnos nem mitkddik, marad a
kozponti Apple programmal valo let6ltés. Szerencsére a csengbhang, kép, video, zene adott sajat konyvtarak importalasaval feltolthetd, de
ez mar a programok (jatékok, alkalmazasok) esetében nem miitkodik. Még kiveheté memoria kartya sincs, amire felmasolva ugy latszana,
mintha progit t6ltdttiink/vasaroltunk volna magunknak (ez is szépen ment a régi Symbian alatt).

Az iTunes Store szoftverek esetén ugyan elvileg nyujt egyfajta védettséget is (hasonldan ellenérzétt és jovahagyott programok vannak fent,
mint a Symbiannal), viszont egy kevés kivételtdl (free applications) eltekintve minden pénzbe keriil. Jah igen, és a Nagy Testvér barmikor
barmit visszahivhat. (hogy ez a parlamenti képviselGinkre miért nem miikodik ugyanigy, az korunk egy masik nagy rejtélye, ne is
feszegessiik ;-) Vannak persze modszerek, amik megkeriilik ezt, segitségiikkel belelathatunk az iPhone fajrendszerébe, feltdlthetiink warez
jatékokat. Egy ilyen felt6lthet jaték, a Penguin Panic keriilt el6 most egy olyan levélmellékletben szerepl6 .ZIP allomanyban, amely
egy trojait hordozott magaban, rakattintva pedig Windows alatt megfertézte a szamitogépet. A spam levelek "virtual iPhone games",
"take a break" vagy "virtual iPhone toys" targysorral érkeztek. Fontos tudni, hogy sem az iPhone, sem a MacIntosh gép nem fert6zédik
meg tdle, a tettesek inkabb jol feltételezték, hogy az emberek tobbsége ugyis Win mellett iil, megéri nekik a triikk. A pingvines alkalmazas
egyébként nem is keriilt fel az iTunes hivatalos alkalmazasai k6z¢.



Erdemes tehat 6vakodni, ha ilyen feltort jatakokat akarnak ranktukmalni, akar spam emailben, akar weblapon talalkozunk vele.
Szinte biztos, hogy a triikkét mas kartevokkel feltltve a jovoben is fel fogjak majd hasznalni. Addig is mindenki hasznaljon szabad
szoftvert vagy legalis szoftvert, vagy ha mégsem, akkor viszont kérdezze meg orvosat gyogyszerészét, és csak megbizhaté hacker

programjait toltse le ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beje?ések:

Ma'dnelalnindenki atverhetd adathalaszattal
Tizbbl 6t kartevd hatsdajtdt nyit

Utaljunk pénzta S.O.C.A .-nak

Kiildj pénzt! - Az elveszett poggyasz sztori

A jelsz6 érték, vigyazzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/669226

Kommentek:

A isz6la a yonatkozd jogszabalyok értelmében fe 416 tartalomnak mindsii értiik a szolgdltatds technikai

Felhasznalsi felté¢telekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a



Mit tanulhatunk a Sarah Palin esetbol?
2008.09.19. 18:06 | Csizmazia Istvan [Rambo] | S komment
Cimkék: jelsz6 kérdés biztonsagi feltorés palin sarah mailbox

Ha valaki semmilyen irdnyban (demokrata vagy republikanus) sincs elkdtelezve, még akkor is talalgathat, kinek a malmara hajtja a vizet
egy ilyen postafiok feltdrési eset, és mik a tanulsagai - mert hogy vannak ilyenek.

Néhanyan eleinte talan az email szolgaltatot hibaztattak, de az is teljesen elképzelhetd volt, hogy a Yahoo teljességgel artatlan a dologban.
A republikanus McCain hivek nyilvan lejaratokampanynak fogtak fel, és mar jelentek is meg olyan talalgatasok, miszerint egy
demokrata parti képvisel fia lenne a lehetséges elkovetd. A modszer nem feltérés, nem jelszo talalgatas volt, hanem 1j jelszo6 igénylése. A
sziiletési hely és id6 megszerzése nem okozott gondot, a titkos ellenérzé kérdés pedig az volt, hol ismerkedtek meg a férjével. A dolog
érdekessége, hogy errdl is beszélt mar nyilvanossag elott - és ez egy kozépiskola neve volt. Innentél mar meg is volt oldva a dolog.

P

A Sophos érdekes parhuzamot vont - és nagy valosziniiséggel igaza is van - a korabbi Paris Hilton PDA telefonjaval és feltért mailboxéaval
kapcsolatosan. Ott az ismert celeb (brrr, de szornyt egy sz6 ez) kedvenc allatanak neve volt a jelszo emlékeztetd kérdés. Az ismert és

kevésbbé ismert embereknek komolyan el kellene gondolkodniuk, érdemes-e olyan adattal védeni barmit is, amit a bilvarlapok lapok
hetente megirnak, vagy valaki 6nként kiplakatolja az IWIW-es lapjara. Ez kb. olyan szimpla akadaly, mintha Kiszel Tiinde jelszava
"Donatella" lenne.

an mdl smcret wewar

inkiaa

Az hogy milyen jelszét érdemes valasztani, mar tdbbszdr is megtargyaltuk. Vagy ne valasszuk 6lebeink, csaladtagjaink nevét jelszonak,
vagy hivjuk kutyankat Bloki helyett egyszeriien csak "fFgha/.-(786GGjsoL"-nak ;-) Ami még feltétlen kiegészitésre szorul, az az
ellen6rzé biztonsagi kérdés témaja.

Sokszor nincs sok lehetségiink, csak a rogzitett standard kérdések koziil tudunk valasztani: your pet, your first teacher, blabla, etc. De
ilyenkor sem kotelez6é Am az adott kérdésre vonatkozo valaszt adni!

Persze sok helyen van lehetdség sajat kérdést irni - ezt érdemes is kihasznalni - ezekben is alkalmazni lehet a fenti okossagot, ez pedig
jocskan csokkentheti a talalgatasi lehetéségeket. Hogy hivjak a kedvenc tanarodat? Csiitortok - hangzik a valasz, és ez egy jo valasz.
Melyik korhazban sziilettél? Lekvaros palacsinta fahéjjal. Jo étvagyat hozza!

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Akiknek a Captcha kinszenvedés

Elégedetlenek vagyunk a Facebook biztonsagaval
Dropbox csalival terjedtek a kémprogramok
Kiildj pénzt! - Az elveszett poggyész sztori

] bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/671591

Kommentek:

A hozzaszolasok a yvona
Felhasznalasi feltételekbe:

% buherator - http://buhera.blog.hu 2008.09.19. 19:06:42
2

6 jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i ltetdj leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztSjéhez. Részletek a

Mar csak azt kell megjegyezni, hogy milyen kérdésre varja a rendszer _valdjaban_ a vélaszt :)

Itt van még egy érdekes cikk a témaban: www.infosecblog.org/2008/08/a-different-approach-to-passwo.html

ﬁ;‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Buherator!

Cyey

raktarozd el a sajat memoriadban!"
Egyébként ez a volt baratnd sok személyes info birtokaban jelszo resetet kér hehe ez tényleg jo :-)
Viszlat holnap a Hacktivityn!

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Na itt a hir a végkifejletrl, bortdn az e-mail fiok feltdréséért:

itmania.hu/tart/cikk/e/0/25532/1/informatika/Borton_Palin_email fiokjanak feltoreseert

R.Gyuri 2010.04.01. 17:21:17

Mindig utaltam ezeket a hiilye kérdéseket, s6t biztonsagi lyuknak tartottam, 1am igazam is volt, baromi okos vagyok.

Foleg azt utalom, hogy tobbnyire nem lehet ignoralni sem, kvazi koteleznek erre a baromsagra. Ilyenkor mérgemben beirom:

Kérdés: lkgjjios 6 wtpoe 6m ewoqwil Gpaw
6slddahjfu opaeésiofn,jhj

Valasz: jkécgh blékasd gzgljkmosd h849 761dbjnvag §7ewug

Ezt talald ki barom...



titan 2010.05.06. 14:37:32

Vazzeee,, te tudod Kiszel Tiinde jelszavat? ;P



Hacktivity elsé nap
2008.09.20. 20:38 | Csizmazia Istvin [Rambo] | 1 komment
Cimkék: hacktivity hacker

Van-e magyar hacker tarsadalom? Kiilonbozik-e és miben a magyar hackerek élete, lehet6ségei a kiilfoldi kollégakhoz képest? Jo
ember-e a hacker? Mindenre valaszt adunk a folytatasban.

Ugy latom, a szervezok most jé érzékkel emelték a gyakorlati bemutatok, workshopok szamat a klasszikus elméleti eladasok
ellenében, és ez hatarozottan jot tett a rendezvénynek. Ide mindenki azért jon, hogy olyasmit lathasson, amit mashol nem lathat. Azt
hiszem, ez az 6haj idén is teljesiilhet.

Tobb kifejezetten fiatal eloado tartott szinvonalas, gyakorlati bemutatoét, ¢s bar valamennyiiikon latszott, hogy tobbé-kevésbbé izgultak,
de a lampaldz okozta eldadasbeli gyakorlatlansaguk ellenére érzédott, élvezték a dolgot, szeretik csinalni és magas szinten értenek
ahhoz, amit bemutattak.

Panczél Zoltan a webservicek hackelésérdl, Bucsay Balazs az XSS férgekrol, Buherator a buherator.blog gazdaja pedig az SQL injection
témakorrél mondott el sok érdekeset ¢s mutatott be kiilonféle triikkoket a gyakorlatban is.

Szakaly Tamas a videdkartyan torténd hashtorés rejtelmeit ismertette, €s sajat shady crack programjanak miikodését mutatta be, mig Spala
Ferenc az Oracle hacking csinjat-binjat demonstralta igen szemléletesen, példakon és bemutatokon keresztiil kellemes fanyar humorral
atszOve.



Igen jopofa eldadast kerekitett Siit6 Janos is, ahol a statisztikai spamsziirékrdl beszélt, és konkrét, valos leveleken tesztelve ismertette a
kéretlen levélszemét ellen vivott kiizdelem modszerét, triikkjeit, a kiértékeld algoritmus részletes mitkodését.

Minden el6adésra igy sem sikeriilt eljutnom, hiszen ezek parhuzamosan zajlottak a kis- és a nagyteremben. A kozonség most is vegyes
volt, a hivatasos biztonsagi szakemberektdl kezdve a nyilvanossagra nem torekvod, valodi hacker szemléletii emberkéken at az egyszerii
kivancsiskodig minden réteg képviseltette magat.

Mindenképpen érdemes megemliteni, amit Krasznay Csaba a zar6 kerekasztal beszélgetésnél is kihangsulyozott, és nagyon egyetértek a
szavaival, hogy a hackerekre és a hackertarsadalomra mint pozitiv értékre, kivancsisag hajtotta ajitokra, nyilt eszii kisérletezokre
kell gondoljunk és fontos, hogy semiképpen ne azonositsuk éket kartevé terjesztd, pénzt zsakmanyolo biindzdkkel, crackerekkel. Sok
esetben éppen a hackerek kivancsisaga 6vja meg az atlagember privatszférajat egyes cégek tisztességtelen és rejtett modszerei ellen.

A szogletes alaku kerekasztal mellett Szedlak Adam moderator mellett Buherétor, Andrei és Krasznay Csaba iiltek, és a kozonség is aktivan
bekapcsolodott a beszélgetésbe. Szoba keriilt az is, mennyiben mas, vagy sziikebb a mozgastere egy magyar hackernek. Szamukat
pontosan nem lehet tudni, de tobb tucat valéban kiemelkedd képességli hacker is tevékenykedik nalunk, igaz kiilonbozo teriileteken, van
aki éppen a Linux kernel fejlesztésében vesz részt, de persze "biztonsagi teszteld" is akad jocskan. Igazabol hianyzik a szakmai
megbecsiilés, a sériikkénységekre valo figyelmeztetést sokan ellenségesen fogadjak, illetve ezek sulyat tudatlansaguk miatt alabecsiilik. Sz6
esett arrol is, hogy sok cég nem bizik az egyébként kivalé magyar biztonsagi szakemberekben, ¢és inkabb kiilf6ldrdl hivnak etikus
hackereket rendszereik teszteléséhez. Buherator szerint szakmailag elvileg semmi akadalya nem lenne, hogy magyar szakemberek Dan
Kaminsky DNS sebezhetdséghez hasonlithaté sebezhetdségeket fedezzenek fel és tarjanak a nyilvanossag elé, de az IT szakma és a
cégvezetok kozombossége miatt, valamint a kaotikus torvényi megitélés miatt mindenki inkabb a hattérben marad. Sok
multinacionalis cég, bank inkabb eltitkolja a biztonsagi incidenseket, és lenyeli a karokat - amiket aztan nagy valoszintiséggel rank
tigyfelekre harit tovabb, ami hosszii tavon senkinek sem jo, ebben is jo lenne mar elérelépés.

"

Az elmulasztott Buhera sorozést szerencsére sikeriilt helyben bepétolni, igy kétségkiviil minden szempontbdl sikeres nap utan
vagyunk, illetve a szabadfoglalkozas még ezekben a percekben is zajlik... Holnap is érdemes jonni, s6t 14 6ra utan a belépés mar ingyenes
lesz.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megorstis SRR Tweet
-
Ajanlott beje%ések:
e Gyerek-batit netezés
o FEz torténik a weben e erc alatt
e FElégedetlenek vagyunk a Facebook biztonsdgaval
e Utaljunk pénzta S.0.C.A.-nak
e Nyari tandcsok utazishoz
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A hozzaszolasok a vonatkozod jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a
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Koszi! :)



Hacktivity masodik nap

2008.09.21. 21:20 | Csizmazia Istvin [Rambo] | 8 komment

Cimkék: hacktivity hacker

Kovetkezzenek a masodik nap eseményei diohéjban. Csak izelitt tudunk adni, a hangulatot képtelenség igy visszaidézni. Erés nap lett a

mai, talin még a tegnapi programoknal is izgalmasabb médszerek, triilkkok bukkantak elé nagyszerii eldadoktol. Torolgethetik a
konnyeiket, akik kihagytak. A jo hir az, hogy lesz jovore is.

Kissé lefaradtan, de csak Osszegylilt a csapat negyed tizre, és elkezd6dott a program. Akarcsak tegnap, itt is sokszor nehéz volt
kivalasztani, melyik teremben torténik érdekesebb dolog, de hat nem vagyunk Révész Sandorok, nincs két életiink, muszaj volt egyet
kivalasztani. Ezittal a tegnapi kerekasztal (ami torténetesen szogletes volt) egyik résztvevdje, Andrei nyitott egy érdekes social
engineering teszt projekttel. Ot éven 4t mitkodott egy weboldala, ahol Nokia telefonokat lehetett fiiggetleniteni, ehhez minddssze a IMEI
szamot és par adator kellett begépelni, és maris megkaptak a latogatok a testreszabott szamsort, amit bepotydgve halozatfliiggetlen lett a
telefon. A plane abban volt, hogy a begépelt és onként dalolva megadott adatok (IMEI, telefontipus, szolgaltatd neve), a bongészobol
lekérdezhetd (oprendszer, bongészd, cookie) informaciokbol és az esetlegesen megadott e-mail cim birtokaban mér szép adatbazist
lehetett épiteni az 6t év alatt ugy, hogy ekozben semmilyen jogszabalyt nem sértett.

Jellemzé moédon nem csak kiilfoldi, hanem mintegy 800 ezer magyar személyhez kdthetd kérés is érkezett ez id6 alatt, amelyek nem csak
maganszemélyektdl, hanem esetenként allami hivatalok, minisztériumi internetes kornyezetbdl érkeztek. Tanulsagos eset €s nem tudhatjuk,
hol melyik oldal él vissza ezzel egy olyan korban, ahol példdul az amerikai allampolgarokat ciageretta, auté és fegyver markajuk
alapjan probaljak statisztikai programokkal megjosolni, ki szavaz majd a demokrata, és ki a republikanus partra.

Lol T —

Baki Gabort mar senkinek nem kell bemutatni, ezittal egy ritka érdekes demonstraciot tartott, a wifi router sebezhet6 driverén keresztiil
¢és a Metasploit framework segitségével sikeriilt egy tdmadast levezényelnie. A harom szamitdégépen parhuzamosan zajlé eseményeket
inkabb a haladd csoportos geekeknek szanta, és ez annyira kifinomult és szellemes volt, hogy végiil igen komoly tapssal jutalmazta a
nagyérdemi a furmanyosan megszerzett local system jogot.



A kisteremben Szili David beszélt az anonimizalé technikakrél, ahol a névtelen levélkiildésrdl és az anonim bongészésrol esett sz6 az
alapoktdl a gyakorlati modszerekig, konkrét alkalmazasokig. Szdba keriilt a Tor bongészd, a hasznos anomymous és jap firefox plugin, és a
technika jelenlegi legnagyobb hatranya, az igen jelentés lassusag is. Jopofasag volt, hogy korabban egy egyszerii triikkel, a Google
Tranlate segitségével, forditas nélkiil (English to English) is anonimizalhattunk, bar ha azt nézziik, hogy igy meg a Google karmaiba
hullottak az adataink, nem tudni, jol jartunk-e. A médszer mindenesetre ma mar nem miikddi6 képes, bezartak a kiskaput.

Azt el is felejtettem tegnap irni, hogy minden eléadét egy Hacktivity cimkés vordosborral jutalmaztak a szervezok, igy koszonték meg a
munkajukat.

Talan szakmailag a legizgalmasabb elédas kovetkezett Major Marcell és Barta Csaba felvezetésében, a fuzzerekrdl, vagyis az
automatikus sériilékenység detektald programokrol. Meglepd modon ezeknek mar kozel 20 éves miltjuk van, de a jelentGségiik jobbara az
utdls6 néhany esztenddben nétt meg, mikor is egy-egy ujonnan felfedezett biztonsagi rés igen hamar exploit forméjaban fenyegeti a
felhasznalokat a javitas elvégzéséig. Az eldadok nem csak a technikékat ismertették, hanem bemutattiak sajat fejlesztésii Fuzzit és
Browser Wave programjaikat, amelyek igen hatékonynak mutatkoztak, még nulladik napi Safari hibat is sikeriilt vele detektalni. Talan
nem tévedek, ha ugy éreztem, Ok arattdk a legnagyobb szakmai sikert a kozonség korében.

Néhany éve nagy vihart kavartak a mobil kartevék, melyek eleinte inkabb csak kisérleti kodok, jopofasagok voltak, de néhanyuk mar
felesleges Bluetooth forgalommal gyors akkulemeritést, kéretlen MMS kiildozgetéssel pedig akar anyagi kart is képesek voltak okozni. A
mobil kartevék minden fontos allomasat érintve, konkrét példiakkal ismerhettiik meg Csiszér Béla el6adasabol, aki lathatélag nagyon
beleasta magat ebbe a témaba. Kideriilt, hamarosan ismét szembesiilhetiink a 2004 tijan tapasztalt kaotikus helyzettel, igyanis az aj
Symbian verzi6 2008 jiniusi feltorésével ismét lehet6ség lesz tetszéleges, digitalisan nem alairt programok telepitésére, és ez okozhat
majd gondokat.



Egy érdekes konyv is bemutasra keriilt, Dr. Székely Ivan tarsadalmi finformatikus jelentette be a ""Szabad adatok, védett adatok 2.”
cimii kotetet, amely részben tartalmazza a korabbi el6adasok témakorét is, és minden érdeklodonek jo szivvel ajanljak. A mil személyes
adatok védelmét megvalositd sajatos informatikai technologiakkal és alkalmazasokkal foglalkozik, amelyek 0sszefoglaldé neve Privatszférat
Er6sité Technologiak azaz Privacy Enhancing Technologies vagyis roviden PET.

A -

Gulyas Gabor dszefoglalta diohéjban a PET portal eddigi eredményeit, és a kdzeljovében varhato tanulmanyokat, érdekességeket.

A legszorakoztatobb és legszemléletesebb eloadas kategoriaban egyhangu pontozassal Foti Marcellnek itéljiik a dijat, aki a
Rainbow tablakrol mesélt, és illusztralta, mutatta be az ezzel kapcsolatos érdekességeket, st a sokak szemében 6skdviiletnek szamito debug
programmal egy hashbdl visszafejtd assembler programot is elovezetett.

'l.
-
|

A két nap alatt zajlo6 Wargame jaték eredményhirdetése el6tt mar csak egy eldadas zajlott, ahol Foldes Adam beszélt a



szteganografiarol, és ennek gyakorlati hasznarél. Erdekes volt hallani, hogy néhany esetben mar az is problémat okozhat, ha a rejtett
iizenetet ugyan nem tudjak megfejteni, de azt mar sikeriil beazonositani, hogy valaki valamit rejtve probalt meg tovabb kiildeni. Vannak
orszagok, ahol ma még ezért is borton jar.

Minden szervezdnek és eléadonak eziton gratulalunk és koszonjiik a munkajukat, és kiilon kdszonet az elvesztett fényképezogépem
megtalalasaért :-) Viszlat jovore ugyanitt, ugyanennyi krigli sorrel a kézben!

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

_‘E_Hﬁg"ﬂti? Q; +1[< 0 Tweet
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Ajanlott beje%ések:
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z XP él, az XP élt, az XP élni fo

Elégedetlenek vagyunk a Facebook biztonsidgaval

D

ropbox csalival terjedtek a kémprogramok

25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/674576

Kommentek:

A hozzaszolasok a vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i ltetdj leldsséget nem vallal, azokat nem cllendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

m keeroy - http://music.blog.hu 2008.09.22. 00:00:55

Kivalo-kivalo!

atleta.hu - http://www.atleta.hu 2008.09.22. 01:19:52

> Néhany éve nagy vihart kavartak a mobil virusok, melyek eleinte inkabb csak
> kisérleti kodok, jopofasagok voltak, de néhanyuk mar

Foleg, hogy nem voltak. Illetve, hogy hol vannak?

> felesleges Bluetooth forgalommal gyors akkulemeritést, kéretlen
> MMS kiildozgetéssel pedig akar anyagi kart is

Az, hogy irok egy programot, ami a BT-t cseszegeti, meg MMS-t kuldozget, az nem virus, meg csak nem is fereg. Az egy
program, ami ezeket csinalja. Virus/fereg onnantol lesz, hogy kepes onalloan_ terjedni. De ezt te is pontosan tudod.

> A mobil kartevok minden fontos allomasat érintve, konkrét példakkal
> ismerhettiik meg Csiszér Béla el6adasabol, aki

Hat ez iszonyat erdekes. En mobil kartevot meg csak eloadason lattam, meg a kulonfele virusirto gyarto/forgalmazo cegek PR
cikkeiben. Pedig jo ideje mobil szoftverekkel foglalkozom.

> Kideriilt, hamarosan ismét szembesiilhetiink a 2004 tajan tapasztalt kaotikus
> helyzettel,

Na de mi volt akkor? ;) Tegye fel a kezet, aki latott mobil virust vagy ferget. En egyszer lattam _trojait_, de az ellen nem lehet
es szerintem nem is kell technologiai szinten vedekezni.

> gyanis az Gj Symbian verzid

Ennek ellenere a Symbian megprobalta, es ezzel eleg rosszat tett a (Symbianos) mobil szoftver piacnak. Gyakorlatilag megolik
a kis es fuggetlen fejleszteseket. Raadasul faramuci modon az egyebkent sokkal szigorubb kornyezetben futo javas
alkalmazasokra meg szigorubb szabalyok ervenyesek. Hiaba irod ala digitalisan, vagy akar hatjod keresztul a nevetsegesen
draga JavaCertified eljarason, az alkalmazasod mindig kerdezgetni fog, ha kapcsolodni kell egy szerverhez, es csak hosszas
gombnyomogatassal tudja errol lebeszelni a felhasznalo. (Application manager, megkeresed benne az alkalmazast, atallitod
egyesevel a jogokat. Ezt tizbol egy juzer fogja megcsinalni, a tobbit elbuktad.)



)

)

(12008 juniusi feltérésével ismét lehetdség lesz tetszdleges, digitalisan
> nem alairt programok telepitésére,

Na, errol meg nem olvastam, de hat akkor az tortenik, hogy visszaal a 2004-es allapot, amikor is hol is volt kaosz? :) Valahogy
2001 ota Symbian teloim vannak, es ahogy mondtam nem, hogy nem talalkoztam meg ilyen kartevokkel, de meg csak olyan
emberrel sem, aki talalkozott ilyennel. Csak 'szakertoktol' olvastam, hogy mekkor a a baj. Olyan szakertoktol, akik mobilra
szerettek volna virusirtot eladni.

> és ez okozhat majd gondokat.

Aha, csak a problema ott van, hogy egy kartevonek nem az alairas ellenorzest kell megkerulnie, hanem valahogy eszrevetlenul
be kell jutnia kivulrol a telefonba. Mert ha a felhasznalo telepiti, akkor trojai, az ellen meg szinte semmi nem ved (a Symbianos
platform security ilyen alkalmazasa sajnos egy baromsag, es rendkivul kartekony.)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.22. 06:09:27

Hello Keeroy ¢s Atleta!

Jogos a "virus" elnevezéssel kapcsolatos krtika, valoban inkabb kartevot jelent ez. Abban is igazad van, hogy ez "sokkal
nagyobb a fiistje, mint a langja" dolog volt, semmint egy vilagszerte elterjedt valami. Attdl hogy a te vagy az én telefonom nem
fert6z6dott meg, ettdl még kétségkiviil valoban 1étezett.

Nem lett ez akkora piac semmelyik virusirté cégnél, tudtommal példaul az egyik legrégibb jatékos, az F-Secure mar 1999 o6ta
fejleszt mobil platformokra, de meglepne, ha ebbdl barmilyen szamottevo bevételitk szarmazna ;-)

Hasonlo6 okokbdl felesleges példaul a Macre irt AV, barmennyire is igyekeznek ezek a cégek népszerisiteni sajat termékiiket.
Ha slkeriil elkeriilndd, hogy te magad tréjai vagy rootkitet telepits, akkor ez ma még felesleges.

A Symbianos progik piaca valoban megsinylette a szogoru szabalyozast, allitélag az engedélyezési eljarasban elére be kellett
kiildeni a konzorciumnak, név szerint milyen fiiggvényeket hivsz meg, és miért :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.22. 10:19:45

Még visszatérve egy ropke pillanatra, a Cabir és a CommWarrior igenis féreg, mert - egy igen utan mar - képes terjedni és sajat
maga masolatat juttatja el egyik késziilékrdl a masikra. Az el6adason emlitett Lasco pedig egy hus-vér SIS fert6zo6 igazi
VIRUS!

atleta.hu - http:// www.atleta.hu 2008.09.22. 12:54:44

Az f-secure iszonyuan nyomta - talan pont 2004-ben -, hogy jonnek a mobil kartevok. Valami PR cikkben meg egy szuper
bunkert is mutattak, aminek a lenyege persze egy Faraday kalitka volt, ahol tesztelik ezeket az iszonyat veszelyes kodokat.
LOL. Nincs piac, hat megprobalnak teremteni.

Az egy igen utan fertozo ferget azert en nem hivnam feregnek. Raadasul messze nem igaz, hogy egy igen utan fertozne. Aki
ezt mondja az vagy hazudik, vagy nem latott meg Symbiant. A bluetooth-on keresztul terjedo fereg ugy nez ki a felhasznalo
szemevel - amikor epp jonne befele - hogy eloszor rakerdez a telefon, hogy fogadod-e az uzenetet. Errol mondjuk lattam a
youtube-on egy videot, ahol bemutattak, hogy a 9.1-es Symbian alatt ha nemet mondtal, akkor a kerdes egybol ujra felugrott,
mert a Cabir a tuloldalon nem adta fel. 9.2-nel mar ha egyszer nemet mondasz, akkor az ugy is marad, akarhanyszor
probalkozik a tuloldal.

Na de... onnantol kezdve, hogy igent mondtal, csak annyi tortenik, hogy az inboxodba (ahova az SMSek is jonnek) jon egy
SIS file. Neked ezutan meg kell nyinti az uzenetet (egy gombnyomas, ha kijelzi a telo, hogy van uj uzenet, de nekem ugy
remlik, hogy el kell maszkalni az inboxba). Aztan az uzenet megnyitasa utan ha jol emlekszem kell megegy gombnyomas,
hogy magat a SIS file-t is megnyissa, ebben most nem vagyok biztos (automatikusan nyomkodtam ;) ). Utana jon 2-3 kerdes,
hogy akarod-e telepiteni, es biztos-e, es ki irta ala, stb.

Tehat valojaban 4-5 gombnyomas, szo nincs veletlenrol, meg egy mellenyomasrol. Tudom, mert fejlesztes es teszteles kozben
rengetegszer kellett meg regebben BT-n keresztul felmasolnom es utana telepitenem a cuccot Symbianos telokra. Elmondom,
hogy eleg bosszanto volt :). Most mar van alkalmazas, amit ha futtatsz a telefonon, akkor siman kerdezgetes nelkul felnyomja a
SIS file-t (fejleszto eszkoz, explict futtatni kell a telefonodon, tehat kivulrol semmit nem ersz vele). Az egyik Symbian hack



pont ezen alapszik, de az pl. csak arra jo, hogy a _sajat _telodra tudjal alairas nelkul alkalmazast telepiteni.
> igenis féreg, mert - egy igen utan mar -

En ezt inkabb trojainak hivom, mert a felhasznalonak explicit telepitenie kell, raadasul ahogy fentebb irtam eleg nehez ezt
veletlenul, meg nem tudatosan megtenni.

> A Symbianos progik piaca valoban megsinylette a szogoru szabalyozast, allitdlag
> az engedélyezési eljarasban eldre be kellett kiildeni a konzorciumnak, név szerint
> milyen fliggvényeket hivsz meg, és miért :-)

Semmi ertelme az egesznek. Gondold vegig: irok egy komolyabb alkalmazast, mondjuk nehany tizezer programsor (Symbian
eseteben, ahol eleg alacsonyszinten, a C++-nal joval lejjebb kell dolgozni, ez nem nagy kihivas). Aztan elkuldom egy
reviewernek, meg meg is vezetem azzal, hogy leirom, hogy mi miert tortenik. Szerinted nehez elrejteni benne nehany tiz/szaz
sort, ami olyasmit csinal amit nem kene? Mennyi idot szannak ra nehany szaz dollarert, hogy atnezzek a kodot? Na ennyi
ertelme van a symbian signed processzben hinni, ennyire szamit, hogy sikerul-e megkerulni vagy sem. En ugy lattam
egyebkent, hogy a hackekkel annyit sikerult elerni, hogy egy kulon (ha jol vettem ki alairt!) alkalmazas segitsegevel a _sajat
telefnodra utana tudsz telepiteni alairatlan alkalmazasokat.

atleta.hu - http://www.atleta.hu 2008.09.22. 13:11:09

Megneztem ezt a Lasco-t, hat a leirasabol nem egyertelmu, hogy symbianon is fertoz-e. A leiras egyik reszeben az allt, hogy
megfertozi az eszkozon talalhato SIS file-okat, amitol ugyan virus lenne, csak hat pont nem annyira jellemzo, hogy a SIS file-
ok a symbian eszkozok kozt vandorolnanak, vagyis, hogy az ember SIS (installer) csomagokat tartana a telefonjan, es azt
tovabb passzolgatna a haveroknak.

A leiras masik reszeben viszont azt irjak, hogy a SIS fertozest windows alatt koveti el, vagyis a windows-os gepen van egy
kulon kartevo, ami az ott levo SIS file-okat fertozi. Ebben egyebkent tobb fantaziat latok, mert gyakorlatilag barmelyik a
felhasznalo altal telepiteni szant alkalmazasbol 'tojait' lehet gyartani, a felhasznalo meg siman benezheti a dolgot. Ez igazabol
javaval is mukodhet, es talan a leg eletkepesebb (es legjobb ;) ) mobil 'virus' otlet, amit eddig lattam. A telorol -telora fertozessel
jol lehet paraztatni, csak egyelore nem mukodik. Es ezt mondtam 2004-ben is, es az ido egyelore engem igazol :).

A PCn megfertozni a felhasznalo altal telepiteni szant alkalmazast, vagyis kartekony (de nem tovabb fertozo) kodot nyomni
bele az viszont mukodokepes es jo otlet. Siman lehet, hogy a felhasznalok nem veszik eszre a ravaszsagot, mert eleve telepiteni
akarjak az adott alkalmazast, es ha ilyenkor visszakerdez a telefon, hogy nincs alairva, hat azt siman tovabbnyomja az ember.
Csak hat ez mar nem mobil virus tema, hanem egy mezei PC-s kartevo, ami ugyan mobilon okoz kart, de terjedni PC-n
keresztul tud, ezert ott lehjet megfogni.

Ja, es a Symbian fele eszetlen korlatozasokra visszaterve: Blackberryre javaban lehet fejleszteni, a Javas API sokkal tobbet
enged, mint a j2me (majdnem annyit, mint a Symbian). Ennek ellenere a korlatozott APIkhoz valo hozzafereshez mindossze
egy $20-os (!) kulcsot kell venni, amivel 2147483648-szer lehet alairni. Ez masodpercenkent egy alairast szamolva 68 evig
eleg. )

Szemben a Symbian signed proceduraval, ahol minden valtoztatas eseten fizetheted a dijat, vagy a j2me megoldassal, ahol evi

3-500 USD-t fizetsz az alairokulcsert. Persze ha lejart, akkor telepiteni sem fogjak tudni az alkalmazasod (marmint nem fognak
elni az alairassal szerezheto plusz jogok).

Vidi Rita - http://www.hosnok.hu 2008.09.23. 15:14:12

Hat én tényleg tordlgetem a konnyeimet...
A kovetkezd konferenciara irjatok fel a nevemet a névsorba! Koszi:)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.01.28. 15:40:21

Andrei ifjdi tirelmetlenséggel ;-) mar mindjart 5 év utan leleplezte magét :-D Ime egy idésebb jatékos, aki megfontoltan, nem
kapkodva 35 évet vart egy hasonlé bejelentésével:
index.hu/tudomany/brittudosok/2009/01/28/mem_letezik _csellohere/




Dupla dinamit
2008.09.22. 12:04 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: suite csomag security smart norton biztonsigi nod32 eset symantec lamerek

Ha a Double Impact cimii mozifilmet nézziik, akkor a "karatéjozos" filmek kedvel6inek biztosan nincs kifogasuk, hogy egyszerre két
példanyban lathatjak kedvenc Van Dammejukat. Azonban vannak dolgok, amikbdl nem olyan izgalmas két egyformat latni.

Nézem a linket, mely a friss Symantec Smart Security nevii csomag megjelenésérdl szol, és egyszertien nem értem. Nincs ezeknek az
emberek lelke vagy szeme? Nem nézik a konkurrenciat? Nem olvasnak tjsagot, internetet, sajtokozleményeket? Hogy 2007 oktoberben
mar megjelent egy ESET Smart Security nevii komplett biztonsagi termék, és talan mégsem olyan joé otlet ennek mintajara hajszal
pontosan és nyiltan ezt a fantazia nevet adni a sajatjuknak egy hirdetésben?

o z "

— Smart Sacurity,
T S paed

Bar ha meg "az érdek a vilag ura" szempontjabol vizsgalom, még akar tudatos lépésként is elképzelhetd: ha egy laikus bemegy a boltba,
hogy vegyen fél kilé6 Smart Securityt ;-), mert eddig csupa jot hallott rola, akkor laza csuklomozdulattal mégis lehet neki a masikat adni a
NOD-os helyett, és ez j6 iizlet. Nem mellesleg ezzel a médszerrel akar jol el is lehet haracsolni néhany Google talilatot egy masik

terméktol.
. - ; mﬂm

Ugy tiinik a sebesség egy idé 6ta mar nem szitokszo néluk. Azt mér csak zéréjelben jegyzem meg, kivancsi lennék egy fiiggetlen,
komplett Security Suite tesztre, hogy ki milyen sebességgel teljesit AZONOS beillitasok mellett.

Egyszer mar beszélgettiink hasonld témarol a Fantazia és Stlet a reklamokban cimi postban, és most hogy ismét torténtek dolgok,
kénytelen-kelletlen teritékre keriilt. Remélhet6leg a mostani félreértést majd békésen tisztazza egymassal a két gyarté menedzsmentje,
ki volt az elsé, mindenesetre azon biztos nem kell hajba kapniuk a meetingen, hogy mi volt el6bb, a tyiik vagy a tojas :-). Am akar
direkt volt, akar csak véletlen, szerintem elég sutan fest az ilyesmi, kicsit olyan, mint amikor az MS Apple progival késziti az Apple ellenes
kampéany anyagat :-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f. Mﬁ?@szlﬁz .[‘-1"'1 0 Tweet
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Ajénlott beje¥ések:

G erek-@ét netezés

Mi a kdzos benniik? Tréjai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsoajtdt nyit

Elégedetlenek vagyunk a Facebook biztonsagval
Nyari tanacsok utazashoz




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/675410

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Algernon 2008.09.22. 15:56:06

" Azt mar csak zarojelben jegyzem meg, kivancsi lennék egy filiggetlen, komplett Security Suite tesztre, hogy ki milyen
sebességgel teljesit AZONOS beallitasok mellett."

Az AV-comparatives.org legfrisebb tesztjében vizsgaljak a kézi keresések sebességét. Ott a Norton siman gy6zott.

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.09.22.17:21:32

Hell6!
Igen, azt lattam, de az nem biztonsagi csomagok tesztje volt!
Most ezt kezdtem el bujni:

www.passmark.com/ftp/antivirus _09-performance-testing-ed1.pdf




Poénvadaszat

2008.09.23. 10:32 | Csizmazia Istvan [Rambo] | Sz6lj hozza!

Cimkék: cd asus rejtvény warez

Gyermekkorom egyik kedvenc ujsagja az akkori Fiiles volt, a klasszikus Zorad Emé és Korcsmaros Pal képregények mellett mindenféle
rejtvény is volt benne: mi a 19 kiilonbség a két kép kozott, milyen hétkdznapi targyat abrazolnak a kdvetkezo mikroszkoppal kinagyitott
targyakrol késziilt fotok, és hasonlok. Most mi is rejtvényezni hivjuk a kedves Olvasot! :-)

Par napja jelent meg a hir, amely arr6l szamolt be, hogy bizonyos ASUS noteszgépekhez mellékelt CD lemezeken warez programok, serial
szamok, és egyéb '""nem szokvanyos" és kevéssé legalis holmik is megtalalhatok voltak. A cikk arrdl is beszamolt, hogy a cég annak
rendje és mddja szerint elnézést kért és részletes kivizsgalast igért - mondjuk sok mas lehetdsége nem is volt ezen kiviil.

A cikkhez mellékelt képet most mi is kdzreadjuk, élesszemii olvasoinknak adunk egy kis feladatot: vajon miért tartjuk ezt a képet
annyira érdekesnek?
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hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

g+1)/o
tﬂmw
Ajanlott beje@ések:

Kéﬁéko@béngészé kiegészit6k jonnek
Informatikai biztonsag az egészségiigyben
Dropbox csalival terjedtek a kémprogramok
Kiildj pénzt! - Az elveszett poggyasz sztori
25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/677127

Kommentek:

A hozzéaszolasok a vonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i i leldsséget nem véllal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Eljen soka az alapértelmezett jelszo
2008.09.24. 15:38 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: patch jelszé csalas atm default

Sokféle hibat kdvethet el egy atlagfelhasznald: operacios rendszerébe konnyen kitalalhato - ergd szotarban szereplo - jelszot valaszt, a wifi
routerhez nem allit be titkositast, vagy csak WEP-et, stb. Azonban barmilyen meglepd, az ATM pénzkiadé automatak iizemeltetoi is
tudnak nem Kicsit hibazni.

A pénzszerzésnek sokféle modja van, a régi Murphy térvény szerint mi egy bankrablas egy bankalapitashoz képest ;-) Sokan csak
elhozzék a boltbol WiFi routert, kicsomagoljak, és az adminisztracios jelszot nem valtoztatjak meg azonnal, aztan csodalkoznak, illetve
ami még talan rosszabb, észre sem veszik. Embereink kutakodva a neten, sikeresen hozzafértek online a Tranax és Triton gyari
leirasokhoz.

A két tag ezekben megtalalta az ATM automatik alapértelmezett gyari jelszavaval elérhet6 rejtett, csak az iizemeltétesnek szant
adminisztraciés meniit, melyben atprogramozta a gépeket. Ez azt jelentette, hogy bar a gépben 10 és 20 dollarosok voltak, de a meniiben
ugy irtak at, mintha csak egy dolllaros bankjegyek lennének.

SELECT DENOMINATION

CARCCL TO ACTURN

Igy a készpénzfelvételeknél nagyokat tudtak kaszélni, viszonylag csekély lebukési esély mellett. Az volt a dolog sportértéke, hogy nem
torték fel a rendszert, nem telepitettek kémprogramot, nem is kellett nem kellett {iber profinak lenni, csak "iigyesnek' és ez sikeriilt nekik.

Jordan Eske és Nicolas Foster, mindketten 21 esztendések, s némi autods iildozés utan immar letartoztatasban, egy Nebraskai cellaban
varjak tovabbi sorsukat és a vademelést. Azért remélhetéleg a bankok is tanulnak majd az esetbol, és befoltozzak a réseket, na meg 2,
jelszovalasztasi szokasaikon is cizellilnak a jovoben.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott bejeg?zések:

Gyerek-barat netezés
Mi a k6z6s benniik? Tréjai, Chrome, kormanyzat

Hogyan szarjuk ki a gyantis Android appokat?
"Sz6s6lmédia" és nyaralas

Nyari tandcsok utazashoz




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/679244

Trackbackek, pingbackek:
Trackback: Propeller 2008.09.24. 15:54:26
Antivirus blog - Eljen soka az alapértelmezett jelszoSokféle hibat kovethet el egy atlagfelhasznaléd: operacios rendszerébe konnyen

kitalalhato - ergd szotarban szerepld - [...]

Kommentek:

A aszola a vonatkozd jogszabalyok értelmében fi aloi tartalomnak Osii értilk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

% buherator * http://buhera.blog.hu 2008.09.25. 16:17:02
gl

A dolog pikantéridja, hogy a sracok ugy buktak le, hogy tobbszor ugyanoda mentek "nyerdégépezni". Ez persze azért volt
lehetséges, mert a karosult az els6 incidens utan sem valtoztatta meg az alapértelmezett jelszot :)




ITBN 2008 kozelrol

2008.09.26. 08:28 | Csizmazia Istvin [Rambo] | 7 komment

Cimkék: konferencia mom itbn pajzs

Egyszer egy évben elokeriilnek az érettségi 6ltonyok, és komoly tomegek verddnek dssze a MOM park mozitermeiben. Az idén azonban
szemlatomast mar sziiknek bizonyult a helyszin.

Az Informatikai Biztonsag Napjan szerencsére a sok reklamszagi bemutatd mellett volt par élvezhet6bb eldadas is, ezekbdl mazsolaztunk
egy csokorra valot.

Mar pusztan a statisztikdk miatt is megérte eljonni, Sugar Mihaly (BellResearch) az IT biztonsag helyzetét mutatta be egy friss felmérés
alapjan, benne kiilon kiemelve a Top200 vallalatot és a KKV szektort.

Valamilyen virusirtoja szemlatomast majdnem mindenkinek van, de tlizfal megoldas hasznalata szemlatomast csak a Top200
csoportban példaértékii.

Gombas Laszl6 (Symantec) az adatvesztéssel kapcsolatos eléadasaban igyekezett minden részletre kiterjedéen ismertetni a problémat és
megoldasokat is javasolt ezekre.

-
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A sok mellbevagé adatkdziil az egyik. A Rambo filmekbdl idézve, mikor az elsd részben elindul a hajtdvadaszat és mozgositjak a
hadsereget, a nemzeti gardat; a sok katonat latva Trautmann ezredes megjegyzi, '"sok emberbél sok halott is lesz". Gyanithatéan az
ujonnan becsatlakozott szamitogépek nagy része odafigyelés, és szakértelem, illetve naprakész védelmi programok hijan itt is fert6zott lesz.

Michael Rudrich mér egy ""nem létezé" szervezettdl érkezett ;-), hiszen a Secure Computingot alig két nappal ezel6tt vasarolta fel a
McAfee.




Elédadéasaban a Web 2.0-val kapcsolatos veszélyekrol beszElt, és nekem az tetszett a legjobban, hogy bar elnézést kért osztrak szamazasa
miatti esetlegesen gyenge angolja miatt, ez teljesen felesleges gesztus volt: tokéletes angolsaggal, hibatlan és remekiil értheto kiejtéssel
¢élvezhettiik az eldadast.

Hamed Khan Angliabdl érkezett, és bar az utobbi idében szamos SQL injection témaju bemutatét lathattunk (Buherator kollégatdl is
), azért ez is élvezetes volt.

Egy webshop piszkalasa k6zben mindkét fél helyzetébe beleképzelhettiink magunkat. Igen szemléletes volt, hogy az SQL hibaiizenetek

megzaboldzasaval ugyan latszolag csokkent a kitacepadzott adatbazis informaciok mennyisége, de ez mit sem valtoztatott a blind
médszerrel elérheté tovabbi timadasi eredményeken.

Ha az egész nap témajan végightizodo vékony vords fonalat kellene megkeresni, az sok faradsagot nem igényelne: a DLP, azaz a
védendo adatok szivargasa elleni kiizdelem lenne az. Vissza utalva Keleti Arthtir (KFKI) eldadésara, borzongva lathattuk, hogy a
magyar cégek jelentos részében - és ez alol meglepetésre a Top200 sincs jobb pozicidban - az IT Security feladatokat egy olyan egyéb IT
munkatars latja el, akinek nem is ez a f6 feladata, hanem egyéb munkaja mellett latja ezt el. Ezen a mutaton muszdj lesz valtoztatni, ha
érdemi javulast szeretnénk latni, kiilonben talcan kinaljuk fel az adatainkat, adatbazisainkat a tamadéknak.

s Al

Hrvoje Dogan (IronPort) a spam habort eddigi mérfoldkovei mellett a kiizdelem jelenlegi modszereit ismertette, 6rém volt latni a spam
evoldcié szemléletes példakkal 6sszefoglalt torténelmét.




Az egyik slide egy spamben reklamozott termék terjesztését intézo oldal feltorése utani allapotba engedett bekukucskalast: nem 16dit a
statisztika, semmi kétség, tényleg vannak olyan embernek latszé tirgyak, akik ezektdél még vasarolnak is :~(

Egy kiilonleges ajanlat ismertetése a MessageLabstol. Bordcz Gergely (Filter:max) az egyik leghatékonyabb spamsz{irési modot ismertette.
[J vilag legnagyobb levelezési mintajaval a sziir6k betanitasa elképesztéen hatékony. Nekem az volt muris a végén, hogy egyetlenegy
kérdésre maradt csak id6 a végén, amely az arrél érdeklédott, azonban a valasz egy diplomatat megszégyenitd szofordulatok utan sem
emlitett egyetlen konkrét szamot sem.

A fejkiszelléztetés kozben aztan sikeriilt két régi ismerdst is "Osszeereszteni". Krasznay Csaba (Kancellar.hu) és Kristof Csaba (Biztonsag
Portal) bar személyesen még nem talalkoztak, hamar megtalaltak a kozos nevezot.

Az el6adas angol, a név magyar: Daniel Hetényi a Websense szineiben érkezett, és élvezetes eldadast tartott a biztonsagi problémakrol.
Természetesen az adatszivargas teriilete innen sem maradhatott ki.

A harom teremben parhuzamosan zajo események egyik utolso eléadésa Szappanos Géaboré (VirusBuster) volt, amelyben eziiton is
elnézést kért minden Béla nevii embert6l a cim miatt ;-) Tulajdonképpen egy atlagember netezési szokasain keresztiil demonstralta,
hogy milyen mennyiségii kartevo prébalkozik be egy szamitégépen anélkiil, hogy a felhasznald extrém szokasokkal veszélyeztetné
magat. Aki nem latogat pornograf oldalakat, nem chatel, nem t5lt le p2p haldzatokrdl, az is siman belefuthat szinte barmibe.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott bejegések:

e Gyerek-barat netezés

e Android kémprogram persze csak a mi érdekiinkben
e Ez torténik a weben egy perc alatt

e Safe mdéd a Mechagodzilla ellen

e Mai szavunk pedig: keyjacking



"I bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/682042

Trackbackek, pingbackek:

Trackback: Propeller 2008.09.26. 08:41:08

Antivirus blog - ITBN 2008Egyszer egy évben elokeriilnek az érettségi 61tonyok, és komoly tomegek verddnek 6ssze a MOM park
mozitermeiben. Az idén [...]

Kommentek:

A

a vonatkozo jogszabalyok értelmében f 416 tartalomnak Osii értiik a szolgdltatds technikai i felelossé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi felté¢telekben.
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Leni 2008.09.26. 10:19:35

biztosnag kell!

Mindenek felett!

virkid 2008.09.26. 15:44:14

En is ott voltam az ITBN-en.

Sok j6 eléadas volt, bar a NOD32-t61 senki nem adott el6 :-))))

Persze a McAfee képviseltette magat. :-)

Kérdésem hozzad, TE elhiszed azokat a szamokat, amik elhangzottak Szappanos Gabor eldéadasan? Szerintem egy kicsit
nagyobb szamokat adott meg. Véleményed?

En nem tapasztaltam ekkora kockézatott még, bar az 5-6 perces els6 timadast mar teszteltem, és valos.

Es mintha azt is elfelejtette volna kéz6lni, hogy midta van e-mail cime, és hova szokta megadni. + milyen e-mail cime van...
Kicsit sok volt a program, igy mar nem emlékszem, ki fejtette ki, hogy bizonyos e-mail cimeket gyakrabban bombaznak.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.26. 19:33:09

Hell6 Virkid!

Na milyen kar, hogy nem futottunk 6ssze!

Ezen én is elgondolkodtam, ha jol gondolom, ez egy mar meglévd cim volt. A szamok ezért lehettek ekkorék, és biztos nem irt
még hozza egy nullat csak azért, hogy rémisztébb legyen :-) Egy vadonat(j user vadonatj email cimével nyilvan nem ilyen
mértékben torténik mindez.

Volt régebben tRF-nek (Spanyik Balazs, PC World) egy topikja a forumban, ahol a masik véglet jott eld: nem telepitett
rezidens cuccokat, de hetente leellendrizte a netezds gépét, és allitasa szerint honapokig nem talalt semmilyen kartevét. Nekem

ez is kissé hihetetennek tint :-O

Az igazsag szerintem valahol a kettd kozott lehet, érdemes feltenni az alapszoftvereket, €s aztan még igy is benyalhatunk olyan
rootkitet, amit csak tegnap fejlesztettek ki.

Az én tapasztalataim kozelebb vannak - ha nem is ilyen eltalzott mértékben - Szapi¢hoz: telepitettem mar ugy Wint, hogy



véletlenill a végére hagytam az AV-t, és ez a kb negyedora-félora netkapcsolat is elég volt ahhoz, hogy egy Blaster
bepofatlankodjon, és bootolgassa a gépet.

virkid 2008.09.27. 00:41:25

Hello!!!

Az els6 tamadas id6pontjaval nem is volt probléma, sét valamelyik angol szaklapom olvastam ennél rosszabbatt is. Nekem a
tobbi szammal volt probléma, bar lehet hogy én nézem szebbnek a vilagot a a valosagnal. Ahogy rémlik a megadott adatok
csak 20-30%-al voltak tobbek, persze csak ugy, hogy a lélektani hatar follétt legyenek, csak egy kicsivel. Lehet, hogy tévedek,
de 110 koriili heti spam-et adott meg. Nekem ennyit még nem sikeriilt, bar van olyan e-mail cimem ami lassan 10 éves, és
minden "sziirke" helyen azt adom meg. Elvileg fel fogjak rakni az eléadasok anyagat a hivatalos lapra rakni, akkor ha
gondolod folytathatjuk... Az egyes adatok elemzését.

Szerencsére nekem mar "csak" a virusvédelem marad, igy ha valamelyik telepitd elfelejt szdlni, akkor csak a lenovo biivos f11-
ét tanacsolom. :-) Szerencsére, a mi halozatunk zartsaga és folyamatos feliigyelete miatt kb. 4 éve volt utoljara, hogy egy ilyet
kértem, bar akkor IBM-es F11 volt. Es akkor amuigy is kergettem a szépemlékii oror virust osztd gépet.

ﬂ Vidi Rita - http://www.hosnok.hu 2008.09.27. 08:47:35

Azt szeretném kérdezni, Téletek, tapasztaltaktol, hogy miért pont 6sz a informéaciobiztonsag idészaka itthon?
Hacktivity, ITBN szinte egymas sarkaban. Utina meg semmi?

Jol tudom, hogy kiilfoldon rendszeresen vannak ilyenek?

ﬂ;‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

@Virkid:

Jah, igen, itt azért nem alacsony szamok szerepeltek valoban. Példaként mondhatom a sajat (minden cimre egybe nézve)
esetem, kb. 30-60 a napi, a kedvesem gépén viszont 80-110. Ezek kb 3-4 emailcimet jelentenek, ezek koziil neki is, €s nekem is
kint van egy allandora weboldalon, vagyis begytjthették.

En ezeken mar annyira nem bosszankodom, nagyobb a bajom, ha kiilfoldre levelezek, mert azok jobban elkeverednek a
spamek kozott, és nagyitoval kell eldvarazsolni.

Sét kicist el is szégyelltem magam, hogy ilyen piti spam panaszaim vannak, mert reggel jottem hazafelé a futasbol, és akkor
mondta a radio, hogy Tiirkmenisztanban MOST, 2008-ban hoztak rendeletet arrol, hogy tilos a kinzas a bortonben, €s tobbé
nem engedélyezett az embereken vald orvosi kisérlet.

ﬂ;‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

(@Rita:

A nyar az uborkaszezon mindeniitt, bar amint hallom, hogy a multiknal lassan mas szabadsagra sem engedik az embereket, igy
akar julius-augusztusban is lehetne barmilyen konferencia. Az 6sz az igazi szezon, viszont azt gondolom neked sem kell
mondani, hogy kis orszag kis konferencia, nagy orszag nagy és sok konferencia :-D Pénz kérdés, ez van.

Valamilyen jo6 kis hacker konfra elmennék egyszer - latni, mit tudnak a fiatalok -, és még életemben nem voltam egy CEBIT-en
se, egyszer egy olyat is megnéznék :-)



Van lejjebb - sajnos
2008.09.26. 08:59 | Csizmazia Istvin [Rambo] | 4 komment
Cimkék: spam arghhh

[rtunk mar pofatlan spamekrdl, kellemetlen alakokrol, szellemileg szerényen biitorozott humanoidok e-mail izeneteir6l, kéretlen és ididta

véglények reklamjairdl, de gy tiinik a hatart folyamatosan sikeriil a béka ald mozgatni.

NEWE
UNDERESTIMATE
THE STUPIDITY

1§
IDIOTS

Ime egy mai spam termés No Comment cimii rovatunkban, csak erés idegzetiieknek.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

_f- li;:ilqgnszl:ii: Q +1 0 Tweet
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-1 trackg ck

X
Ajanlott bejeg’zések:

A PRISM szeme mindent lat
Kiberzaklatas - mit tehetiink ellene?
Akiknek a Captcha kinszenvedés
Tizbdl 6t kartevd hatsdajtdt nyit
Safe m6d a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/682338

Trackbackek, pingbackek:
Trackback: Propeller 2008.09.26. 09:12:10
Antivirus blog - Van lejjebb - sajnosirtunk mar pofatlan spamekrél, kellemetlen alakokrol, szellemileg szerényen biitorozott humanoidok e-

mail lizeneteirdl, [...]

Kommentek:



A hozzaszolasok

a yonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i

Felhasznalasi fel

tételekben.

Vidi Rita - http://www.hosnok.hu 2008.09.26. 18:10:51

:DDDDDDDDDDDDDDDDDDDDDDDDDDDDD
kinomban r6hogok basszus:)))

Ez mar miivészet...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.26. 19:35:29

Szia!
En sirok ;-) Es még van, aki korabban hidnyolta a magyar nyelvii spameket!

pongyolapitypang 2008.09.28. 21:49:30

Istvan, toled privat uzenetben lehet kerdezni?
p

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.28. 22:59:51

Szia!
Itt taldlsz e-mail cimet:
www.commodore64.hu

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



4

En és én meg az adathalasz
2008.09.29. 16:12 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: csalas ellen phishing monitorozas asc

Egy uj szolgaltatas mutatkozott be az adathalaszat, illetve a személyiséglopasok elleni kiizdelem frontjan. Ha el6fizetiink ra, széles
korben monitorozzik az internet s6tét bugyrait, és figyelmeztetést kaphatunk, ha adatainkat valahol pénzért kinaljak.

- i
- ”
”
.
L]
i
i

Az ASC, vagyis Affinion Security Center korabban foként bankoknak és pénzintézeteknek kinalta tevékenységeit, de most elérkezettnek
latta az idOt az egyszerii internet felhasznalo iigyfelek felé is nyitni, az USA-ban egyelore egyediiliként. A vallalat hackerférumokat
IRC szobakat, és egyéb helyszineket fog ellenérizni, és ha a kuncsaft neve, szamlajanak adatai itt barmilyen formaban megjelennek,
azonnali értesitést kiild a megrendel6 szamara, hogy haladéktalanul intézkedni tudjon.

Az adatainkat persze nem csak mi veszithetjiik el vatlanul, vagy biztonsagi programok hasznalata hianyaban, hanem elveszithetik (és el
is vesztik) azokat azok a cégek is, akikkel kapcsolatban allunk - gondoljunk csak a sorozatos Brit botranyokra. A végeredmény
szempontjabdl szinte mindegy is, hogyan torténik a dolog, a lehetéség viszont most adott mindenkinek, aki a havi 15 USD-t, azaz mai aron
nézve nagyjabol 2500 HUF Osszeget raszanja, egy szalmaszalat adjon maganak.

A nagy kérdés persze az, hogy az ellopott banki hozzaférések birtokaban mi fog elébb megtorténni: jonnek az értesitések, hogy valaki
vadul csapolja a szdmlankat vagy az internetes adatok kdzott bukkan fel az accountunk még idejében. Viszont személyiséglopas esetén
kétségkiviil lehet kézzelfoghaté haszna, miel6tt a "masik én" autdt bérel, hitelt vesz fel, feleségiil veszi Irént vagy egydsszegben kiveszi
eldliink a nyugdijalapunkat.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

_f- li;:ilqgnszl:ii: Q +1 0 Tweet

‘E@{ulw
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Ajanlott bejeg?zések:

A PRISM szeme mindent lat

Az XP ¢él, az XP élt, az XP élni fog

Ez torténik a weben egy perc alatt

Safe m6d a Mechagodzilla ellen

Kiildj pénzt! - Az elveszett poggyasz sztori



A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/687450

Trackbackek, pingbackek:
Trackback: Propeller 2008.09.29. 16:21:49
Antivirus blog - En és én meg az adathaldszEgy 1j szolgaltatas mutatkozott be az adathalasz illetve személyiséglopasok frontjan. Ha

eléfizetiink ra, széles korben [...]

Kommentek:

A aszola a vonatkozd jogszabalyok értelmében fi aloi tartalomnak Osii értilk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

19 ezer hitelkartya titkos adataira talalt a Google
www.penzcentrum.hu/cikk/1016968/1/19_ezer_hitelkartya titkos adataira_talalt a_google




Utazzon veliink!

2008.09.30. 14:44 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: ssl biztonsag text fejlesztés account clear tanusitvany érvényes

Utazni szinte mindenki szeret. Ez a fele még nem is hangzik olyan rosszul, hurrd, irany a napfényes Kalifornia! De ha ez az utazas a
neviinkre és jelszavunkra vonatkozik, és raadasul clear textben az interneten torténik - hat elmegy a kedviink az egésztol.

Egy tegnapi cikkben egy kanadai programozo éppen arrél panaszkodik, hogy a Yahoo rendszert kiegészité Zimbra a levelezészerver
IMAP-on keresztiili elérésekor ilyen, szabadon olvashaté szévegként kiildozgeti a szerencsétlen felhasznalok accountjat. Mondjuk az
illet6 talan nem a legszerencsésebb helyre postolta a panaszat - a Zimbra férumaba - ehelyett inkabb érdemesebb lett volna e-mailben a
fejlesztoknek, bar abban is van persze igazsag, hogy ha van egy Kkis nyilvanossag, akkor varatlan sebességgel, teljes mellszélességgel
ramozdul a kiilonben lomha gépezet. Emellett a Yahoo szovivdje is igéretet tett arra, hogy ellenérzik a problémat.

Néha szinte megsajnalom Rozsahegyi Zsoltot, aki rendiiletleniil elédasokat, sajtotajékoztatokat tart, €s kissé szélmalomharcra emlékeztetd
modon eréfeszitéseket tesz az elektronikus tanusitvanyok iigyében. Ha mindenhol lenne SSL, ha sehol nem fogadnak el az
érvénytelen, lejart vagy sajatként alairt tanusitvanyt, akkor vagy azonnal megallna az élet, de inkabb egy picit jobb lenne tdle a vilag,
ha nem is gydgyir ez mindenre.

Szoval nemesak pogacsakat kellene majszolni legott az ilyen ITBN-eken, hanem az illetékeseknek végre konzekvencidkat levonni, és
vadul sietve belerobogni a varvavart fejlesztésekbe, SSL for President, biztonsagos belépést mindenhova, meg hasonlok (példaul ha lassan
is, de az IWIW-nek végre sikeriilt 8-r61 20-ra emelni a jelszohosszt ;-) hogy végre valahara torténjen mar egy kis elérelépés az
ATLAGFELHASZNALO biztonsagaban is.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosztis JOEEHEEN Tweet
T.ﬂmw
Ajanlott beje%ések:

A PRIS@szeme mindent 14t

Gyerek-barat netezés

Akiknek a Captcha kinszenvedés

Mi a kbz6s benniik? Tréjai, Chrome, kormanyzat
"Szbsdlmédia" és nyaralas




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/688607

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Miért érdemes NOD32-t hasznalni?

2008.10.01. 15:22 | Csizmazia Istvin [Rambo] | 4 komment

Cimkék: reklam film mozi rajzfilm klip nod32 sebesség

Reklamok ma mar mindeniitt vannak, sokszor egészen elképeszto helyeken és formaban bukkannak el6. Az orosz NOD32 disztributor
(LETA) egy igen 1it6s reklammal igyekszik népszeriisiteni az ESET viruskeresdjét, fiatalok figyeljetek :-)

Tehat miért is érdemes ezt hasznalni? Hat mert anyukank is ezt ajanlja ;-) Sok komment és magyarazat nem kell hozz4, a sebesség {6
szerepet kap itt is - hat akkor lassuk a medvét :-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

g o
tﬁ{mw
Ajanlott beje@ések: _

Android@m rogram persze csak a mi érdekiinkben
Majdnem mindenki dtverhet6 adathalaszattal
Hogyan szrjuk ki a gyants Android appokat?
"Sz6s6lmédia" és nyaralas

25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/689240

Kommentek:

AL dszolasok a vonatkozd balyok értelmében felk aloi tartalomnak mindsii értilk a szolgaltatds technikai i i Osséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

==t sanyal8 - http://www.erepmarket.com 2008.10.06.
o 23:51:43

ez nagyon lol :D




m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy Indexes post, hogy a PCW februari biztonsagi csomagok nagyteszten a leggyorsabb és a PC World ajanlata "plecsnit”
kapott az ESS ;-)

index.hu/info/2009/02/11/a_leggyorsabb_virusirto/

H;‘x Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Itt egy masik jopofasag, ezt most Kasperskys:
www.youtube.com/watch?v=0SxPEEhhK g8

H;\x- sizmazia Istvan [Rambo] - http://antivirus.blog.hu

Eugene tjabb filmje, karate fanoknak kotelezo :-)
bit.ly/JJHnL



AKki keres, az talal

2008.10.02. 11:30 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: keresés torrent csalas warez

A mai internetes vilagban még egy miiszaki antitalentumnak sem okoz gondot, hogy valamit megtalaljon. Ha példaul egy szoftvert
szeretnénk letélteni, weblapok, FTP tarhelyek valamint torrent oldalak szazai allnak haptiakban.

N

Biztosan sokan ismerik azt a szokast, amikor a kartevo terjesztok elgépelésre szamitva tucatjaval foglaljak le a bankok, hivatalok,
pénzintézetek, intézmenyek neveihez megtévesztéen hasonlo, 1-2 betil eltéréssel rendelkezé domaineket. Ez esetben éppen a tévesztésre,
eliitésre, hibara épitenek, de mint a hiba, mint a véletlen csodas eszkoze, sokszor értékes felfedezésekre is vezet, chhez clég egy tabla
csokit vinni a laborba, majd felfedezni a mikrosiitét ;-)

Szbval az elgépelés jatszotta itt is a foszerepet - €s bar egy ehhez hasonlatos esetr6l mar értekeztiink egyszer - annyira vicces, és talan
elgondkodtato is egyben, hogy nem birtuk ki raadas nélkiil a témaban :-)

Ezuttal az Extratorrent nevii keresd borzolta fel a kedélyiinket, éppen egy kartékony szoftvert probaltunk felkutatni, és a mellégépelés
ellenére mégis azt jelezte, hogy megtalalta. Nocsak, vérszemet kapva rogvest kozelebbhtizodtunk a monitorhoz és valogatott eszeveszett
baromsagokat kezdiink a keresémezdbe irni, de nem volt olyan, ami meg ne lett volna az Extra torrent gyiijteményében. "Anyad hogy
van V:100.100" - ez is meg van neki, még hozza CD rippelt valtozatban is, s6t keygen is van hozza. Most vagy eljott a Kanaan, vagy
valaki szérakozik veliink. Nosza vigylink hat végig egy teljes keresést, talan nem tévediink nagyot, ha a kdvetkez6 nevii szoftvert
vélelmezhetden még éppen nem fejlesztették ki ;-)

S
LIy

Mégis ott van a polcon, mi ezuttal a full verziora gerjediink, hatha freeware és ingyen adjak, nem piszkoljuk be a keziinket holmi

keygenekkel ;-)

]

Erdekes médon a Keresett dolog tobbek Korda Gyorgy Aranyalbuman, és Kurtag Gyorgy MP3-as gyiijtemény csomagjaban is
szerepel, hat akkor hajra eldre, zsetonunkat ezuttal az Aranyalbum mellett tessziik le, bar sziviinkben erds a kétely, hogy keresésiink targya
a csomagban vajha benne lesz.

A végkifejlet persze a szokasos kamuzas, random terheltségii szerverek a nagyvilagban - Parizs, Roma, NewYork, London, stb. Azért
kivalasztunk egy kevésbbé foglaltat, jatsszuk végig a jatékot, értjiik mi a tréfat (csak nem szeretjiik ;-) Egyébként barmelyi g, barmelyik
tételét, barmelyik letoltési szerveren kivalaszva ugyanazt az eredményt kapjuk. Kicsit olyan, mint a kurblit megtekerve a Celeb Carrier
Creator program.



LIPS P T TRRNTE A

Elis indul a letoltési procedira, mennek az animaciok, mar szinte célbaértiink, hogy boldog "Baromarct féllabu bargyu puputeve"
tulajdonosok lehessiink, amikor egyszercsak varatlanul...

... hibaiizenet j6ve elénk: Csak regisztralt juzer uraknak only, egyszer(i latogatok kiméljenek. Vigasztalhatatlanok vagyunk, szomorkas
félmosollyal orcankon toérolgetjiik a mély csalodas okozta krokodilkdnnyeinket, hiip-hiip, koszonjiik Emese.

Mellesleg, hogy a jog eszkdzeivel mit lehet egy ilyen csald oldallal tenni, g6zom sincs, de talan ott is meg lehetne probalni valamit
tigykddni. Es itt jonne a mondanivald lényege. A kartevék nagy része mar ma is ellenérizetlen programcsomagokkal, letoltésekkel
terjed, mi magunk telepitjiik, és a trojai triikkok idével kedveltek lettek/lesznek az alternativ platformokon is (Mac, Linux, iPhones, stb.)
Ha van elég balek, aki nem létezé kodeket installal, hogy lasson valami érdekes mozit, elobb-utébb szeretne majd ingyen jatékot,
okos utilityt, akarmit, és bdszen kattint, letolt, telepit barmit.

Es talan hamarosan lesz majd olyan letdltési oldal - lathatjuk, hogy a Mybittorrent mellett egyre tobb ilyen idiota minden keresést latszolag
alazatosan kiszolgalo weblap keletkezik -, ahol nem a fityiszt fogjak mutogatni, és mélyen szanalmas "members only" riogatassal
elhessegetni benniinket, hanem kedvesen fel is ajainlanak barmilyen (1étezé vagy nem létezd) szoftver nevében egy letoltést, amit aztan
lefuttatva érkeznek majd a kartevok rogyasig a naiv felhasznalok gépeire.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatias _Q+1 0 Tweet
T.ﬁ{mw
Ajanlott beje%ések:

° Kiberzal@tais - mit tehetiink ellene?

e Majdnem mindenki dtverhet6 adathalaszattal
o Akiknek a Captcha kinszenvedés
[ ]
[ ]

Safe mod a Mechagodzilla ellen
25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/690469

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a
Felhasznalisi feltételekben.

WUT (torolt) 2008.10.19. 11:33:12

azaz: a lemezcégek, filmstadiok, szoftvergyartok, és (mostanaban mar) a konyvkiadok legnagyobb problémajat, a mindent
illegalisan letoltogetd, torrent-halozatokat tomegesen hasznald fogyasztokat idével, fokozatosan el fogja rettenteni az a sok
szemét, ami a gépiikre kertil..

eleve mindennel szemben gyanakodni kell, ami "ingyen" kinalja magat. semmi sincs ingyen.

cett - http://cettblogja.blogspot.com 2008.11.04. 23:42:31

Thx. a trackback-et!



Nem bizzak a véletlenre

2008.10.06. 17:50 | Csizmazia Istvin [Rambo] | 1 komment

sot.

Két érdekesség is feltiint a napokban, az egyik az, hogy korabban sokat irkaltunk mar olyan spamekrél, melyek minden iinnepet,
eseményt, katasztrofat igyekeznek felhasznalni a kartevok terjesztéséhez. Most Dancho Danchev érdekes észrevételét olvashatjuk arrol,
hogy egyre profibbak mar: a Google Trends alapjan valasztjak ki, mi az a hir, esemény, amit fel lehet hasznalni a levelekben.
Valdsziniileg megszaporodik majd a bankok csddjérdl. adosagrendezd hitellehetdségekrdl, stb. sz616 levelek szama, és ezekutan mar nem
csak vaktaban, véletlenszeriien osztjdk a matériat, hanem igencsak tudomanyosan. Ami még tijdonsag, hogy ezeket a hireket aztan
kiilonféle csalard blogokban is felhasznaljak iigy, mintha a hozzaszélasokhoz vide6 felvételek linkjét melléknék, ezek persze nem is
filmekre, hanem kartevokre mutatnak. Az ilyen manipulaciokkal probalnak a biinz6k - és azt tippeljiik sikerrel - javitani a sajat esélyeiken.

A masik dolog egy uj tipusi spam, ami természetesen egy kartevot letdltd oldalra mutat. Emlékszel még ram - kérdezi egy néi név, és a
viharosabb el6életii férfitarsak kétségek kozt kezdenek vergddni. Szerencsére a "jolelkii" Jenna még fotdt is mellékelt magarol, na milyen
formatumban? Nem JPG, nem PNG, nem GIF, nem BMP, sosem talalnak ki, inkabb elarulom: EXE.

Szerencsére a NOD32 Statik motorjanak heurisztikaja szépen elkapja, ambar a new_fotos.exe nevii allomany igen triikkds 0j varians
lehet, mert kikapcsolt virusirtd mellett letoltve és utana a VirusTotalon vizsgalva mar nem kapunk talalatot - igaz itt még a 2.7-es parancsori
modul dolgozik.

God ’Sl‘r' .

Vagy az exbaratnok neveit Kkell jol memorizalni, vagy naprakész virusvédelmet kell hasznalni, persze a ketté 6tvozete sem rossz
valasztas ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

f. Mﬁ?@szlﬁz .[‘-1"'1 0 Tweet
O

Ajanlott beje?ések:

G erek-@ét netezés

Kartékony bongészo kiegészitok jonnek

Android kémprogram persze csak a mi érdekiinkben
Ez torténik a weben egy perc alatt

Elégedetlenek vagyunk a Facebook biztonsagaval




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/699749

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. [ észletek a
Felhasznalasi feltételekben.

gothmog 2008.10.18. 15:37:34

gmailben lehet .exe-t kiildeni? nekem -igaz nem ma volt- még bezippelve se hagyta, hogy akarmi futtathatot kiildjek, azt hittem
ez még igy van...




A trojaiak tovabbra is kapuk elott
2008.10.07. 11:58 | Csizmazia Istvan [Rambo] | 3 komment

Sok minden allhat a kapuk elott: Hannibal, esetleg Hannibal Lecter, Bill Gates, vagy egy sor kuka, vendégek, egy biivos kocka, Dr. Del
Medico Imre, Nyilas Misi, netan Rigolab seriff személyesen. Az ESET mult havi kartevo statisztikaja alapjan Ggy tlinik, a magyarorszagi
kapuk elétt ;-) foként a tréjaiak tolongtak a legnagyobb szamban.

Az ESET statisztikdja szerint hdnapok 6ta nem valtozott jelentosen a Magyarorszagon pusztitd kartevok toplistaja. A legtobb fert6zést
folyamatosan az okozza, hogy a felhasznalok figyelmetleniil, vagy valamilyen ingyenes tartalom reményében hasznos szoftvereknek
alcazott kartevoket telepitenek szamitogépiikre.

Szeptemberben S tréjai is bekeriilt a TOP10-es listaba. Ezek a kartevok — a gordg regékbdl eredd neviikhoz hiven — olyan programok,
melyek valami mast csinalnak, mint amit gondolnank réluk. Fajlokat tor6Inek, feliilirjak a merevlemezt, vagy tavoli hozzaférést
biztositanak a rendszerhez a tdmadonak. A klasszikus trojai altalaban tartalmaz egy billentytileiités-naplozot (keylogger) is, amelyet készit6i
jateknak vagy valamilyen hasznos segédprogramnak alcaznak, szamos azonban nem kémkedik ,,minddssze” kéretlen reklamokat jelenit
meg a szamitogépen.

A trojaiak ilyen mértéki terjedése persze érthetd, hiszen ki ne szeretne egy praktikus kis segédeszkozt, egy ingyenes jatékot, vagy egy
hasznosnak 1atsz6 programocskat? Azonban a kartevék készit6i alaposan visszaélnek a bizalmunkkal, és arrél is gondoskodnak, hogy
a felfedezés utan csak nagyon nehezen lehessen eltavolitani azt szamitégéprol. A trojaiak igy sokszor tobb szaz allomanyt és
Registry bejegyzést hoznak létre az operaciés rendszerben, melyek segitségével gondoskodnak arrél, hogy a gép jrainditasa utan fijra
és Ujra vissza tudjak magukat masolni.

Erdemes tehat tigyelni arra, milyen segédprogramokat telepitiink a szamitogépiinkre. Kiilsnosen érdemes dvatosnak lenni olyankor, ha az
adott alkalmazast ismeretlen gyarto készitette. Ilyenkor prébaljunk rakeresni a program nevére az interneten, ¢és ha azt latjuk, hogy mas
felhasznalok elégedetlenek vele - minden bejegyzés a ""How to remove..." kifejezéssel kezddodik :-) - inkabb tegyiink le a hasznalatarol.

Az antivirusgyartok egyébként ovakodnak attdl, hogy a lista 5. helyén allo6 My Web Search Toolbarhoz hasonl6 programokat virusnak
mindsitsék. A hasonlo kartékony szoftverek gyartoi ugyanis sokszor legalis cégek mogé biijva beperlik a virusirté programok készitoit,
mondvan, hogy akadalyozzak iizletmenetiik folytatasat. Az ESET ezért dontott iigy példaul, hogy termékeiben a kéretlen alkalmazasok
keresését a felhasznalonak maganak kell beallitania. Ezt a funkciot tehat érdemes aktivalnunk a virusirté telepitése soran. gy beallitva a
NOD32 nem is engedi letolteni illetve futtatni az ilyen kétes és felesleges programokat, de azt tudomasul kell venni, hogy a
felhasznalok megtévesztésével, és igy aktiv kozremiikddésével terjedd karokozok ellen egyetlen virusirtd sem nyujt tokéletes védelmet.

Végiil kovetkezzen a magyarorszagi toplista. Az ESET statisztikai rendszere szerint szeptemberben az alabbi 10 karokozo terjedt a
legnagyobb szamban:

1. Win32/Adware.Virtumonde alkalmazas
Elterjedtsége a szeptemberi fertézések kozott: 10,66%

szerint. A karokozo elsédleges célja kéretlen reklamok let6ltése a szamitogépre. Miitkodés kozben megkisérel tovabbi kartékony
komponenseket, trojai programokat letdlté webcimekre csatlakozni. Futasa kdzben kiilonféle felnyilé ablakokat jelenit meg. A
Win32/Adware.Virtumonde trdjai a Windows System32 mappajaban véletlenszeriien generalt nevii fajl(oka)t hoz létre.



A szamitégépre Kkeriilés médja: a felhasznalo tolti le és futtatja.
[1 $ebb informacié: http:/www.eset.huvirusladware-virtumonde

2. Wil A/TrojanDownloader.Wimad.N tréjai
Elterjedtsége a szeptemberi fert6zések kozott: 6,32%

Miikodés: A Wimad.N egy trojai letdltdprogram, amely a Win32/Adware.PlayMP3Z virust telepiti a PC-re. A kartevo ugy keriil a
szamitogépre, hogy a felhasznalo figyelmetleniil elfogadja a licencszerzodést, amellyel egytttal jovahagyja a tovabbi tartalmak letdltését. Az
Adware programok altalaban azaltal valnak ingyenessé, hogy cserébe bele kell egyezni, hogy reklamokat jelenitsenek meg a gépilinkon.

A szamitégépre keriilés méodja: a felhasznalo tolti le és futtatja.
Bévebb informacié: http://www.eset.hu/virus/trojandownloader-wimad-n

3. Win32/Adware.Virtumonde.FP alkalmazas
Elterjedtsége a szeptemberi fertézések kozott: 4,11%

Miikédés: Ez a kartevd szintén a kéretlen alkalmazasok taboraba tartozik az ESET kategorizaldsa szerint. Futasa kozben kiilonféle felnyild
ablakokat jelenit meg. A trojai megkisérel egy tavoli szerverhez csatlakozni, és onnan tovabbi komponenseket letdlteni.
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A szamitégépre Kkeriilés médja: a felhasznalo tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/virus/adware-virtumonde-fp

4. Win32/TrojanDownloader.Swizzor.D tréjai
Elterjedtsége a szeptemberi fert6zések kozott: 2,58%

Miikodés: A Trojan.Downloader.Swizzor egy olyan kartevd, melynek segitségével tovabbi kartékony allomanyokat masolnak a tamadok a
fert6zott szamitdgépre. Tobbnyire reklamprogramokat toltdget le €s telepit. A Swizzor.D terjedéséhez a hiszékenységet is kihasznalja: olyan
programokba szokték rejteni, amely latszolag peer 2 peer halozatok sebességét (pl. Torrent) optimalizalja, azonban valéjaban maga a
kartevo lapul a ,,csomagban”. Ha a Documents and Settings\User\Application mappan beliil talalunk egy ,,DVDAUDIO” konyvtarat, az is

arulkodo jel lehet.

f!:'.

A szamitégépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bovebb informacié: http:/www.eset.hu/virus/trojandownloader-swizzor-d
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5. Win32/Toolbar.MyWebSearch alkalmazas
Elterjedtsége a szeptemberi fertézések kozott: 2,26%

Miikodés: Az Internet Explorer és Firefox alatt miikodé keresészolgaltatas, amely kéretleniil reklamprogramokat helyez el a PC-n.
Telepitésekor szamtalan kulcsot mdodosit a rendszerleird-adatbazisban, és kéretlen reklamokat jelenit meg az adott szamitogépen. Az
alkalmazas figyeli a felhasznalé bongészési szokasait, és adatokat gyiijt ezekrdl, de miikodésével lassitja a szamitogépet is. Ezenkiviil
megvaltoztatja a bongészo kereséssel kapcsolatos beallitasait és az alapértelmezett kezddlapot is.

A szamitogépre Kkeriilés médja: a felhasznalo maga tolti le és futtatja.
Bdévebb informacié: http:/www.eset.hu/virus/toolbar-mywebsearch

o B 2 R A A P P B A,

6. Win32/Autorun féreg
Elterjedtsége a szeptemberi fertézések kozott: 2,10%

Miikédés: A Win32/Autorun egyfajta gytijténeve a Windows rendszerek alatti autorun tipusti automatikus programfuttato fajlt hasznalo
koérokozoknak. A kartevo az INF/Autorun egy variansa, de nem az autorun.inf, hanem a hasonlo funkciokat ellaté autorun.exe fajlt fertdzi
meg. A baj bekdvetkezésének egyik jele, hogy a szamitdgép mitkodése drasztikusan lelassul. Mig az INF/Autorun a szoveges
konfiguracios allomanyokat timadja meg ¢s irja at, a Win32/Autorun csoport alatt azokat a végrehajthato allomanyokat értjiik, amiket az
autorun.inf betdlt, elindit és lefuttat.

A szamitégépre keriilés médja: fert6zott adathordozokon (akar MP3-lejatszokon) terjed.

Bévebb informacié: http:/www.eset.hu/virus/autorun

o B 2 R A A P P B A,

7. Win32/Wigon.CK tréjai
Elterjedtsége a szeptemberi fert6zések kozott: 2,03%

Miikédés: A Win32/Wigon tréjai kartevo csalad a szamitogépre jutva kiilonbozo fajlokat hoz 1étre a Windows\System32 alkdnyvtarban,
ezek egyike a WinCtrl132.d1l. Ezek segitségével készit el tovabbi kartékony allomanyokat a helyi gép TEMP mappajaban, és ekdzben a
rendszerleird adatbazisban is modositasokat végez. A bejegyzések segitségével eléri, hogy a fertézott DLL allomany torlése utani

A szamitégépre keriilés modja: a felhasznaléo maga telepiti
Bdvebb informacié: http:/www.eset.hu/virus/wigon-ck

SO T T=



8. W1 A/TrojanDownloader.GetCodec.Gen tréjai
Elterjedtsége a szeptemberi fertézések kozott: 2,02%

Miikodés: Szamos olyan csalard modszer 1étezik, melynél a kartékony kodok letdltésére ugy veszik ra a gyantitlan felhasznalot, hogy
ingyenes €s hasznosnak tiing alkalmazést kinalnak fel neki .letoltésre és telepitésre. Az ingyenes MP3 zenéket igér6 program
mellékhatasként azonban kiilonféle kartékony komponenseket telepit a Program Files \ VisualTools mappaba, és ezekhez tucatnyi Registry
bejegyzést is 1étrehoz. Telepitése kozben, és utana is kéretlen reklamablakokat jelenit meg a szamitogépen.

A szamitogépre Keriilés médja: .A felhasznaldo maga telepiti..
Badvebb informacié: http:/www.eset.hu/virus/trojandownloader-getcodec-gen

9. INF/Autorun virus
Elterjedtsége a szeptemberi fertézések kozott: 1,61%

Miikodés: INF/Autorun egyfajta gylijténeve az autorun.inf automatikus programfuttaté fajlt hasznalé kérokozoknak. A kartevo
fertdzésének egyik jele, hogy a szamitogép miikddése drasztikusan lelassul.

A szamitégépre keriilés médja: fert6zott adathordozokon (akar .mp3 lejatszokon) terjed.

Bévebb informacié: http:/www.eset.hu/virus/autorun

10. Win32/Agent tréjai
Elterjedtsége a szeptemberi fertézések kozott: 1,53%

Miikédés: Ezzel a gyiijtonévvel azokat rosszindulati kédokat jeloljiik, amelyek a felhasznalok informacioit lopjak el. Jellemzden ez a
kartevo csalad mindig ideiglenes helyekre (Temporary mappa) masolja magat, majd a Rendszerleir6 adatbazisban elhelyezett Registry
kulcsokkal gondoskodik arr6l, hogy minden rendszerinditaskor lefuttassa sajat kodjat. A létrehozott allomanyokat jellemzéen .DAT illetve
.EXE kiterjesztéssel hozza Iétre.

A szamitogépre Keriilés médja: a felhasznalo maga telepiti
Bdévebb informacié: http:/www.eset.hu/virus/agent

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

o Informat@ai biztonsag az egészségiigyben




Mi a k6z6s benniik? Trdjai, Chrome, kormanyzat
Ez torténik a weben egy perc alatt

Utaljunk pénzt a S.0.C.A.-nak

Kiildj pénzt! - Az elveszett poggyész sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/700787

CJommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a
Felhasznalisi feltételekben.

[ lorgé [uki2008.10.11117:5(:50

Kedves Istvan!

Tudom, ez nem a segélykérd blog, de miutan fél napja probalok valamilyen médon megszabadulni egy trojaitdl, igy (végso)
elkeseredésemben ide irok.
Természetesen a NOD32 megtalalja és a naploban az alabbi bejegyzés jelenik meg:

CAWINDOWSS\system32\[jJCtstQ.dIl - médosult Win32/Adware.Virtumonde.NCD alkalmazas - torléssel megtisztitva (a
kovetkezd ujrainditas utan) - karanténba helyezve [1,2]

A probléma ezutin kezdddik. Ugyanis Ujrainditas utn sem torli. Megprobaltam tordlni az intézd, illetve a Total Commander
segitségével is, de irasvédett a fajl, igy nem engedi. Akkor sem tudom megtenni, ha csdkkentett modban inditom az XP-t,
atnevezni sem tudom a f4jlt. Esetleg valami tipp? Kdszonom!

ﬁ\* Csizmazia Istvan [Rambo] [http://antivirus.blog.hu

Szia Morgé Muki!

Ilyenkor segithet az UnDLL
www.softpedia.com/get/Antivirus/UnDLL.shtml]

vagy az Unlocker alkalmazas
ccollomb.free.fr/unlocker/

amely programokat pontosan ezekre a helyzetekre fejlesztették ki. Remélem, ezekkel sikeriil megoldani a problémat.

[ lorgé [1uki2008.10.11.1(:00:35

K6szondom! Idokozben az unlockerrel mar megoldottam. Ellenben fellépett egy Gjabb probléma, amivel viszont nem tudok mit
kezdeni, bar nem tudom, mennyiben kapcsolodik a virus témahoz. A win XP-m kikapcsolta az automatikus frissitést ¢s nem
engedi visszakapcsolni. Egy Hiba: 1058-as iizenet tarsasagaban abbahagyja a probalkozast és semmilyen modon nem tudom
megoldani. Windows support j6 tanacsai sem segitenek. Legutoljara a Rendszerleiré adatbazis szerkesztdjét kellett széttirnom a
tanacsira, de meg sem talaltam azt a szakaszt, amit keresnem kellett. Egészen egyszeriien nincs ott. Lehet, tjra kell telepitenem
a windowst is.



Totalis ellenorzést terveznek a britek

2008.10.08. 17:02 | Csizmazia Istvin [Rambo] | 1 komment
Cimkék: big ellenérzés brother miS

Maganszemélyek teljeskorii internetforgalmat, minden forgalmazott elektronikus levelet és SMS iizenetet ellendrizne a
Korméanyzati Hirkdzpont (GCHQ, Government Communications Headquarters) és tarolnak is ezeket a benyujtott tervezet szerint.

2w

A terrorveszélyre hivatkozva kezdeményezték a kisz¢élesitett feliigyeletet. Az MIS5 jelenleg csak joval sziikkebb korben, és specialis
felhatalmazas alapjan tud ellendrizni, de ez a tervezet megadna a lehetéséget minden allampolgar teljeskorii kontrollalasara. A javaslat
komoly felzudulast keltett jogvédo korokben, és az emberi jogok durva megsértésének tartjak - nem tudunk ezzel nem egyetérteni.

Szerintiik nem szabadna a korabbi gyakorlattol eltéréen - ahol kiilon tigyészségi felhatalmazasra egy adott személyi kor egy adott iddszakat
vizsgélhattak csak 4t - a minden és mindenki ellen irdnyuld Nagy Testvér vonal irdnyaba elmozdulni.

Mindenesetre a feladat technikailag sem lenne kicsi: 18 millié szélessavu interneteléfizetést érintene, évi 57 millidrd SMS és 3 milliard e-
mail lizenet 4tnéz¢sét jelenti, a megvalositasi projektre pedig 12 milliard fontot szannanak.

Aztan persze az is jO kérdés lehet, hogy egy fertdzott botnetes gép esetében - amely a tulajdonos tudta nélkiil mondjuk jol megDDoS-olja
(Istenem, ez milyen szép kifejezés ;-) az MIS weboldalat, ki lesz majd ténylegesen feleloségre vonva?

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje@ések:

Android kémprogram persze csak a mi érdekiinkben
Elégedetlenek vagyunk a Facebook biztonsagival
Kildj pénzt! - Az elveszett poggyasz sztori

25-sz0r tobb a mobilos kartevd




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/703366

Kommentek:

aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i

W‘x Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Azért a finneknél is vannak érdekes fejlemények:
hirek.prim.hu/cikk/71332/

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a




Gyarilag fert6zott Asus EEE PC-k
2008.10.09. 14:14 | Csizmazia Istvin [Rambo] | 3 komment
Cimkék: pc hardver japan asus fert6zott eee gyari

Lassan érdemes lesz egy sajat rovatot inditanunk "fert6zott gyari hardverek a polcokon' cimmel. Most az XP-s, Intel Atomos, 80 GB
merevlemezzel szallitott Asus mini szamitégépek okoztak kellemetlen meglepetést.

A PCAdyvisor értesiilése szerint Japanban keriiltek forgalomba kartevével fertézott merevlemezzel felszerelt Asus EEE mini PC-k. A
Recycled.exe allomanyban rejtéz6 féreg a D: particion talalhatd, és elinditasa esetén azonnal tovabbkiildi magat a C: meghajtora,
valamint minden rendelkezésre all6 USB kotetre is. A Symantec eldzetes informacioi szerint az Autorun.inf fajl manipulalasaval torténik
meg a fertdzés.

Az Asus szovivoi egyeldre nem erdsitették meg, illetve nem tajékoztattak arr6l, hogy mas orszadgokba (példaul az Egyesiilt Kirdlysdg)
szallitott termékek is érintettek lehetnek-e.

Az hiszem, lassan mar nem is az lesz a kérdés, hany percet bir egy szamitogép virusirtd nélkil a netre kapcsolva, hanem hogy - a Mission
Impossible TV sorozathoz hasonléan - hany perciink lesz ellendrizni és hatastalanitani a gyari csomag kibontasa esetén a vasarolt eszkozt;-)
Mert ami egyszer torténik, az véletlen; ami kétszer, az egybeesés; de ami haromszor is, az mar 6sszeeskiivés :-D

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_-E .i;:;leg.oszt:a': q. +1 0 Tweet
E_ﬁ-{mw
Ajanlott beje%ések:

e G erek-@ét netezés

Elégedetlenek vagyunk a Facebook biztonsidgaval
Utaljunk pénzta S.O.C.A .-nak

Safe mod a Mechagodzilla ellen

Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/704951

Kommentek:

A hozzaszolasok a vonatkozod jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.




m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2008.10.13.16:39:44

Kezelik a problémat:
www.reghardware.co.uk/2008/10/13/asus_japan_virus_response/

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Lassan minden gyari gépnél gombdc lesz az ember torkaban :-O

blogs.zdnet.com/security/?p=2203

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2008.12.29. 11:22:50

Itt is van egy Samsung képkeret gyarilag elételepitett kartevovel:
WWww.samsung.com/us/support/news/supportNewsAlerts.do?spp_news seq=761




Boldogok a lelki szegények...

2008.10.10. 11:18 | Csizmazia Istvan [Rambo] | 13 komment

Cimkék: spam hoax dlhir idiétak

... mert 6vék a mennyek orszaga allitdlag. Sok olyan spam esik be a postaladaba, amelynek nem is a feladéjarél, hanem szamtalan
_TOVABBKULDOJEROL _ azt gondoljuk, ilyen ember egyszeriien nincs. Sajnos azonban mégis van. Szellemileg szerényen
butorozott rovatunk kovetkezik.

aenelynuk @mareen a falad i

Jo6 par éve ment a Petrocelli sorozat, sokra nem emlékszem bel6le, de az a mondat megragadt, amikor valakinek ezt mondja: "Apam arra

tanitott: Fiam csak akkor vivjal szellemi parbajt, ha az ellenfél nem fegyvertelen!". Hat ha most is ennek szellemében jarunk el, akkor
abszoltite nem tehetiink semmit.

Forward a négyzeten, s6t a kobon!

A Beatrice '"Minek él az olyan" cimii dala zsong a fiiliinkbe...

Egyszeriien érthetetlen a dolog, mitél ilyen ragados a példa ...

Bill Gates majd e-mail kiildésért fizet nekiink, mert neki sok pénze van, na persze!

Az kifejezetten szomortl, hogy vannak még emberek, akik ezeket az alhireket még elhiszik. De a még szomoribb az, hogy habozas
nélkiil minden ismerdésiik e-mail cimét kozprédaként odadobjak barkinek. Innentdl szamitogépes kultararol, a privatszféra védelmérol



beszéIni mar igencsak nehéz :-(

Azért hogy mégis jo szajizzel zaruljon ez a post, egy 6rokzold Hoax ismertetét mellékeliink a végére :-D

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

::.E“",;;ms_z.-‘a-? .Q*" 0 Tweet
‘Cﬁ{ulw
Ajanlott beje?éseki

o Kiberzal@ta’s - mit tehetiink ellene?

e Gyerek-barat netezés

o Informatikai biztonsag az egészségiigyben
[ ]

[ ]

Android kémprogram persze csak a mi érdekiinkben
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/704619

Kommentek:

A dszola a yonatkozd jogszabalyok értelmében fi 416 tartalomnak mindsii értiik a szolgdltatds technikai i
Felhasznalisi felté¢telekben.

n movhu 2008.10.10. 12:[ 1 1[] [

Az alapmii:

yikes.tolna.net/hoax

Illetve egy szajbaragos:

mover.blog.hu/2008/01/13/a_hoax_ol butit es_nyomorba_ dont

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztj¢hez. Részletek a

t [ |t felhasznalo [t [ 14 2008.10.10. 12:(7] :1[|

Régen volt egy nagyszer( intézmény, amit gy hivtak Taigetosz.

De tényleg... Az még, hogy egy 10 éves emos tovabbkiildozgeti belefér, majd kinovi. De hogy 30-40 éves emberek. Es ne
mondja senki, hogy azért mert nem ért hozza, mert ehhez nem informatikai jartassag kell, hanem alapveté emberi ész/logika,
amit az iskolaban sem oktatnak. De még ha el3szor tovabbkiildi, aztan felhivjak a figyelmét ra, hogy miért nem érdemes és

ezek utan ugyanugy tovabbkiildi, akkor az tényleg darwini eset.

Es az a legrosszabb az egészben, hogy a normalis ember kénytelen egy kiilon e-mail cimet csinalni, amit a tovabbkoldozgetds
embereknek ad meg, mert az értelemszer(i, hogy baratokat olyanokat keres, akiknek 50 folott van az IQ-ja és nem teszik ki 6t
spamaradatoknak, de a munkatarsait, osztalytarsait, rokonait nem valogathatja meg, észt meg még senkinek sem sikeriilt

tolesérrel tolteni, ha nincs meg benne az 6sztén ennek befogadasara.

balint( | 2008.10.10. 1(:(8:30




Kedvencem:
www.makingpages.org/pagemaker/humor/badtimes.html

Csizmazia Istvan [Rambo] - http:[ antivirus.blog.hu
2008.10.11. 17:27:(11

Szia Movhu :-)
Igen, az alapmii szerz6jét van szerencsém személyesen is ismerni, egy szamitdgépes klubba jartunk anno decibel ;.-)
Koszi a "szajbaragos" verzioért.

Csizmazia Istvan [Rambo] - http:[ antivirus.blog.hu
2008.10.11. 17:35:40

Hell6 Penge!
A Taigetosz megoldas azért talan erds, elobb mondanék halalos itéletet az erdszakos cselekményeket, nemi erészakot
elkdvetdkre, pedofilokra, stb. persze érthetd az indulat ezekkel a "az embernek latszo targyakkal" szemben is :-)

Az igazsag sajnos a masodik bekezdésedben van: muszaj konspiralni, eldobhato cimeket vagy ideiglenes mukinyulas cimeket
fenntartani, hogy a szemetet legalabb valamennyire tavoltartsuk.

A probléma gydkere szerintem két dologban gydkerezik.
1. Azok, akik spammelnek, semmilyen szinten nem érdekli, hogy mit okoz masoknak.

2. Azok a legidegesit6bb felhasznalok, akiknek HIABA magyarazol el barmit, Gijra és ujra elkévetik UGYANAZT a hibat.

Mivel mindkét tipusbdl rengeteg az utanpétlas, a spammentes sz€p jovo dolgaban kissé pesszimista vagyok ;-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Balint96!
Ezt még nem ismertem, de hasonlit arra, mikor azzal fenyeget az 0j virus, hogy "0sszecseréli a fogkrémes tubust a
cipokrémessel" :-D

Fabled 2008.10.12. 22:40:26

viszont a cimzettlistat bent hagyni nem szép dolog

balint96 2008.10.13. 14:50:26

Ja igen elfelejtettem irni hogy nem igazi hoax(bar volt valami ilyesmi hogy ezt is elkezdték terjeszteni), hanem a goodtimes

parddigja: en.wikipedia.org/wiki/Goodtimes virus
Es vmi olyasmi cimii konyvben hogy:"Internetbiztonsag beliilrol: Amit a hackerek titkolnak", asszem benne van a magyar
verzioja.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.13.16:43:46

Hello Mir!

Probalom én keriilni a fesziiltséget, de mindent nem lehet ;-)

Szerinted mennyire lenne hiteles olyan cikk, amelyben sok kis fekete teglalap nez farkas szemet egy nagy fekete teglalappal?
A cimeket pont ezért megblur-6ltem egy kicsit, egyébkent pedig ez Gigyis egy kép, vagyis nincs copy-paste, egy spammernek
be kellene gépelni, amit ugysem fog megtenni.

gothmog 2008.10.18. 15:26:54

j6, a tajgetoszrol spammeldket ledobalni erds.



Akkor mi lenne, ha csak a szamitogépiiket b*sznank le onnan? csak egy otlet... ;)

Nagy kedvenceim a pps fajlba tomdritett, szépnek gondolt fotok, szar minéségben, valamilyen "Evszazados kozhelyeink"-cimii
kotetbol dsszeollozott "bolesességgel. Szar zenével. Meg altalaban minden pps-es okossag, a "Mars ugyanakkoranak fog
latszani, mint a hold"-ig bezardlag.

Nem tudom mennyire iq-fliggo ez egyébként, kaptam én mar ilyet allitdlag foiskolat végzett mérnokembertdl is. Vagy akkor a
diploma sem iq-figgo.

Csizmazia Istvan [Rambo] - http:[ antivirus.blog.hu
2000103.26. 12:32:41

Szinte hihetetlen, hogy ilyen még torténhet 40 évvel a Holdra szallas utan :-O

www kisalfold.hu/kitekinto/embereket ol egy sms egyiptomban/2092751/
uk.news.yahoo.com/18/20090325/twl-egypt-tries-to-hang-up-on-killer-sms-3cd7efd.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.03.26. 12:55:47

Még az jutott eszembe, hogy egyszer olvastam egy j6 kis mondast: "Ha az Gjsdgban a szalagcim végén kérddjel szerepel, a
valasz csak NEM lehet".

Embereket gyilkol egy egyiptomi mobiliizenet?
www.zoom.hu/bulvar/embereket-gyilkol-egy-mobiluzenet-43602.html?ref=hk

titan 2010.05.07. 12:12:06

Két dolog végtelen...




Sirni lenne kedve az embernek

2008.10.13. 17:50 | Csizmazia Istvan [Rambo] | 2 komment

Cimkék: adatok titkositds britek noteszgép ellopas elvesztik

Ugy tiinik, ami a briteknél zajlik, az mar valoban nem mindennapi. Ujabb elvesztett taska, ujabb elvesztett laptop, Gjabb elvesztett iigyfél
adatok. Erdemes lenne kiilon biztositét alapitani a problémara, vagy az epsomi derby fogadasok mellett erre is kellene téteket
felvenni: mikor lesz a kdvetkezo elvesztés és melyik hivatal lesz érintve.

A Vnunet elég szitkszaviian csak ugy fogalmaz, hogy a Deloitte egyik munkatarsatol elloptak a kézitiskajat, melyben egy olyan noteszgép
volt, amin 100 ezer aktiv dolgozé nyugdijakkal és nyugdijalapjaival kapcsolatos személyes adata szerepelt, benne biztositasi
azonositbszamok és fizetési adatok.

A TheRegister cikke mar 150 ezer dolgozd adatardl ir, és itt mar a Deloitte hivatalos kdzleményét is ismertetik. A lopas még
szeptemberben tortént a nyilt utcan, és igyekeznek mindenkit megnyugtatni, hogy sem lakcimeket, sem banki adatokat nem tartalmazott a
szamitogép €s az eset utdn azonnal bejelentést is tettek a renddrségen. Ettd] persze még az adatok sorsa tovabbra is bizonytalan.

Allitasuk szerint - mert ami a jelszoval védett operaciost rendszert illeti, az inkabb LOL ;-) - elkodolt adatokrdl van sz6. Hogy valdban igy
volt-e, nem tudni, mindenesetre nem merik mar a hasonlé esetkben azt nyilatkozni, hogy egyaltalin nem volt titkositas, mert akkor
hihetetlen haragot vonnanak a fejiikre. Ennyi szerencsétlen véletlen egy orszagon beliil azért mar mellbevago.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

_q‘ +1[< 0 Tweet
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Ajanlott bejeg%j%ések:

Majdnem mindenki atverhet6 adathalaszattal
Akiknek a Captcha kinszenvedés

Mi a kdzds benniik? Trojai, Chrome, kormanyzat
Dropbox csalival terjedtek a kémprogramok

Mai szavunk pedig: keyjacking

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/711785

Trackbackek, pingbackek:

Trackback: Propeller 2008.10.13. 18:05:12

Antivirus blog - Sirni lenne kedve az embernekUgy tiinik, ami a briteknél zajlik, az méar valéban nem mindennapi. Ujabb elvesztett taska,
Ujabb elvesztett laptop, tjabb [...]

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i
Felhasznalasi feltételekben.

nem villal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a



ﬁ;‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.12.07.21:07:46

[rdekesség a németeknél:
www.piacesprofit.hu/?2r=22381

H;‘x Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Van mar, amiben eredményesen késziiliink ut6lérni a briteket ;-)
index.hu/bulvar/2009/04/21/szemelyes adatok_a_szemettelepen/



Tamadhaté a Gmail belépés
2008.10.14. 07:31 | Csizmazia Istvan [Rambo] | 11 komment
Cimkék: hiba gmail phishing frame flow injection

Egy frissiben megjelent cikk azt mutatja be, hogy egy etikus hacker szerint lehetséges anonim médon megszerezni Gmailes accountunkat.

Adrian Pastor (GNU Citizen) kozre is adta azt a kisérleti kodot, mellyel egy ugynevezett Frame Injection Flow segitségével az eredeti
webcim helyett egy manipulaltat tud elhelyezni a targeturl mezében egy biztonsagi hibanak kdszénhetden. Idén aprilisban mar volt egy
hasonld lehetdségrdl szo Aviv Raff részérdl, az akkori lehet6ség a "cross-domain web-application sharing security design flaw" nevet kapta a
keresztségben. Ez a mostani erre is ratesz egy lapattal, ¢s egy harmadik félhez tartozo triikkkds weboldallal - amely legitim cimet mutat az
address sorban, esetiinkben ez most a mail.google.com - a timadé kényelmesen megszerzi az informaciot mindenféles XSS manipulacio
vagy a szerverbe valo behatolas nélkiil.

Gma’\\ ‘

JE—

Sokan vannak, akik teljes levelezésiiket a Gmaillel valositjak meg, sét cégek nagy szamban is atalltak kényelmi okokbol. Remélhetéleg a
prezentacio6 volt olyan érdemi a Google szamara is, hogy Guiness Rekordok Evkonyvébe ill6 sebességgel javit és kikiiszobdl, mieldtt a
triikkkds csalok tomegesen hamis belépdoldalakat allitanak fel.

Mi meg addig is felirhatjuk szazszor a tablara: Nincsenek biztonsagos weblapok, Nincsenek biztonsagos weblapok, Nincsenek ...

FiTetszik 1 Egy személy kedveli ezt. Regisztralj, hogy megnézd, mi
tetszik az ismerdseidnek.

f "-I'i'.;legoszl;a': Q +1 {0 Tweet
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Ajanlott bejeg’zések:

Kartékony bongészo kiegészitdk jonnek
Informatikai biztonsag az egészségiigyben
Elégedetlenek vagyunk a Facebook biztonsagaval

Kiildj pénzt! - Az elveszett poggyasz sztori
25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/712757



Trackbackek, pingbackek:

Trackback: Propeller 2008.10.14. 07:38:31

Antivirus blog - Tamadhaté a Gmail belépésEgy frissiben megjelent cikk azt mutatja be, hogy egy etikus hacker szerint lehetséges anonim
modon megszerezni Gmailes accountunkat.

Kommentek:

A hozzaszolasok a vonatkozd jos

feltételekben.

-~ Hurra Torpedo * http:// www.youtube.com/watch?v=br-
" D7UneSOE 2008.10.14. 12:56:41

hat el6bb szerzi meg az atlag user adatait a hi5, mint egy egy hacker banda.

atl szabilyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds tec

nikai iizemeltetdje semmilyen feleldsséget nem véllal, azokat nem ellendrzi. Kifogds esctén forduljon a blog szerkeszt6jéhez. Részletek a Felhaszndlisi

egyébkeént a legtobb bejelentkezds weboldal (=99%) login adatai megszerezhetok a céljuzer gépének halozati forgalmanak
figyelésével.

Q Kara kan - http://karakan.blog.hu 2008.10.14. 13:42:42

En azt nem értem, hogy a Microfos, amely webbongészstél elkezdve minden beépitett mar az oprendszerébe, miért nem tesz bele
rendes virusirtot és tiizfalat is?

Kiilonben a Gmail még mindig biztonsagosabb, mint a sajat pécérol futd levelezéprogi.

szilardan... - http://www.flickr.com/photos/haazee
2008.10.14. 13:54:09

Epikurosz: mert sértené a versenytorvényt (haha...)

szilardan... - http://www.flickr.com/photos/haazee
2008.10.14. 13:57:46

Egyébként nem teljesen értem ezt a timadhatosagot...
Ha be akarok 1épni a gmail-re, akkor beirom az URL-t (www.gmail.com) vagy rabokok a kdnyvjelzémre.
Ezt tudjak "meghekkelni"? Egyéb helyr6l meg ugye az ember nem maszik ra a levelezérendszerére...

Anna, a mikormos * http://mukormos.blog.hu 2008.10.14.
14:06:43

Gmailhez egy kis plusz biztonsag:

Bedllitasok/Bongészokapcsolat/K 6telez6 a https hasznalata

Silly 2008.10.14. 14:23:19

szilardan:

ha nem érted masold be ezt a linket a brozerodba:

mail.google.com/imgres?
imgurl=http:/SecureGoogleMail&imgrefurl=%68%74%74%70%3a%2{%2{%73%6%69%70%75 %72 %6c%2e%63 %61%6d/482 {3

ha igy sem, akkor ne is akard megérteni...

Alec 2008.10.14. 14:35:52



Silly: szerintem szilardan pontosan értette a modszert csak nem akarta elhinni, hogy van olyan hiilye aki mondjuk egy levélben
kiildott linkre kattintva 1ép be a gmailbe

szilardan... - http://www.flickr.com/photos/haazee
2008.10.14. 15:46:20

Alec: 1:0;)

. fraki 2008.10.14. 16:02:24

Legyen inkdbb 1:0,5, mert az url-ek ellendrzését gyakran csak szemrevételezéssel nézziik, és ha latjuk, hogy a domain rendben
van, akkor kattintunk.

Anna, a mikormos * http://mukormos.blog.hu 2008.10.14.
16:16:03

Igen, ha a webcim eleje stimmel, megbizik benne az ember.

szilardan... - http://www.flickr.com/photos/haazee
2008.10.14.17:29:43

fraki: ha a postaladamra vagyok kivancsi, akkor nem klikkelgetek ide-oda, hanem fix, biztonsagos helyrdl veszem az URL-t.
Ha meg rakattintok egy linkre, majd valaszként kapok egy gmail login képerny6t... hat erésen elgondolkodom rajta, hogy a feladot
hova kiildjem... (ismeretlen cimrdl érkezé mélt el sem olvasok)




Barati tiizben

2008.10.16. 14:51 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: positive avg zonealarm false vakriasztas
Semmiképpen nem jo az, ha ember embernek farkasa, de az sem, ha az egyik antivirus program riaszt a masik antivirus program

telepitécsomagjara. Hofival szlva: "amikor az egyik marxista 16vi a masik marxistat, akkor hoho gyerekek, alljunk csak meg, azért
ennyire nem olcso a 16szer ;-)"

A keddi napon kisebb incidens tortént az AV G héza tajan, virusvédelmi programjuk téves vakriasztast (false positive) okozott a Zonealarm
egyik allomanyara (zlsSetup 70 483 000 en[1].exe), és abban latszélag Trojan Agent r.CX kartevot detektalt. A ZA férumokban
azonnal megszaporodtak a panaszkodd bejegyzések, am a Grisoft nem kommentalta az eseményeket.

A CheckPoint azonnal kapcsolatbalépett a céggel és sikeresen elérte, hogy 6rakon beliil kiadjak a javitott adatbazisfrissitést, amely mar
mentes volt a hibatol.

HAVE A MICE DPay

Az AVG-nek nem ez volt a legemlékezetesebb balesete, idén juniusban fedezték fel, hogy a LinkScanner tévesen felpiorgette fel és
ezzel meghamisitotta a weboldalak latogatasi statisztik4it, amellyel igen nagy kalamajkat okozott.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

f Megosatis Q +1/ 0 Tweet
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Ajanlott bejeg?zések:

Az XP él, az XP élt, az XP élni fog

Tizbdl 6t kartevd hatsdajtét nyit

Ez torténik a weben egy perc alatt

Elégedetlenek vagyunk a Facebook biztonsagaval

U

'Sz6s6Imédia" és nyaralas

A bejegyzés trackback cime:
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Antivirus blog - Dog eat dogSemmiképpen nem j6 az, ha ember embernek farkasa, de az sem, ha az egyik antivirus program riaszt a masik



antivirus program [...]

Kommentek:

A hozzaszolisok a yonatkozd jogszabilyok értelmében 416 tartalomnak

Felhasznalisi feltételekben.

Nincsenek hozzaszolasok.

értilk a szolgaltatds technikai i

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a



Valoban Kicsi az uj Norton ISecurity telepitéje?
2008.10.16. 07:15 | Csizmazia Istvin [Rambo] | 7 komment

Nem vitas, hogy minél gyorsabb egy antivirus, annal jobb nekiink. Nem szeretjiik hosszas telepitgetéssel tolteni idénket, és azt is utaljuk,
ha a gépet munka kézben pont a virusirtd lassitja le. Tudjak ezt a Symantec szakemberei is, ezért mindent megtettek, hogy az Gj Norton
Internet Security mar gyors legyen.

Mind a vilagszintii, mind a hazai sajto elismeréssel nyilatkozik az 1j Norton termékek gyorsasagarol, kicsi telepitési méretérél. A Symantec
virusirtdja néhany évvel ezelott még lasstisagarol volt hirhedt, most azonban ugy tlinik, megtaltosodott. Olvassuk a Norton Internet
Security 2009 vardzslatos sebességérdl sz616Techline-os cikket, melyben aradoznak arrél, hogy "Csodak marpedig vannak". A latszat
szerint a Norton tehat szarnyra kapott, és ez ugy tiinik felkeltette a szintén a gyorsasaga miatt elismert NOD32 virusirto fejlesztéinek

figyelmét. Az ESET szakemberei ugy dontottek, maguk is megvizsgaljdk a Symantec 1j termékének telepitési méreteit. Tartsunk hat veliik
egy kis kirandulasra, igérjiik izgalmas és tanulsagos lesz.

Egy internet biztonsagi csomag telepitési mérete - ebben aztan nincs vita - annal jobb, minél kisebb. Mivel a Norton 2009 még az ESS
csomagnal is kisebb volt, ez felkeltette harom ESET-es munkatars: Andrea Kokavcova, Aryeh Goretsky €s David Harley figyelmét,
akik elkezdtek kisérletezni a programmal.

Morton W7 &
Infermet Seeurity 2009
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A sajat laborjukban a Passmark teszt szerinti méréseket végeztek egy Windows Vista operacios rendszer alapértelmezett
beallitasaival, majd késobb egy Windows XP is a pastra 1épett. A Passmark modszer nem trividlis moédon méri a telepitési méretet, hanem a
telepités utani lefoglalt lemezteriiletb6l vonja ki a telepités el6tti lefoglalt lemezteriiletet, vagyis nem egyszeriien a letolthetd
telepitécsomagot nézi.

A kisérlet elott még muszaj egy picit visszanyulni a Windows rendszerek egy specialis jellemzdjéhez. Mint ismeretes, a Rendszer
visszaallitas (System Restore) funkcid szolgal arra, hogy probléma esetén egy korabbi visszaallitasi ponthoz (Restore Point)
visszatérhessiink. A funkcionak persze ara van - mint mindennek az életben - a helyi szamitogépen kell tarolni ezeket a pillanatfelvételeket
¢és ami esetiinkben még érdekes lesz: ez nagyban befolyasolja a telepitési méreteket is.

Hiip-hiip-hiip Barba triikk!

Egyenlo palyak, egyenlé esélyek, én biciklivel megyek :-)

Jottek tehat a tesztek, Vista és XP rendszereken egyarant, és ezen beliil kétféleképpen is: a System Restore be- illetve kikapcsolt
allapotaban. A tablazatbdl jol 1athato, hogy a Symantec technikailag titokban kikeriili a visszaallitast, és ezzel sikeriil neki minden egyes
esetben ugyanazt az eredmény produkalnia. Igaz, ha manualisan Iétrehozunk Vistan egy rendszervisszaallitasi pontot, akkor a NIS2009
Passmark mérési modszere is 445 MB-os méretet mutat.



WIN  |System |[ESET ||Norton

. . . Comments
Version||Restore||Size Size

Same settings and results as

Vista |ON 368MB|[145MB
Passmark

Installation sizes without

Vista |OFF ||68MB |145MB Restore Points.

XP equivalent to Passmark

XP ON 96MB |145MB .
settings

Installation sizes without

XP OFF 168MB }145MB Restore Points.

Az elvégzett kisérletbol az ESET munkatarsai szerint egyértelmiien kideriil, hogy ""Csodak marpedig tényleg vannak". Az 1j
program megkeriili a rendszer System Restore funkcidjat csak azért, hogy kisebb telepitési méretet mutasson, illetve talan hogy
ezzel is gyorsabb legyen a telepités! Ez pedig - ha erre semmilyen eldzetes figyelmeztetés nem torténik - egyértelmiien biztonsagi

kockazatot jelent a felhasznalok szamara.

Minden tiszteletiink a Symanteces fejlesztéké, ¢s célunk nem a kékan is csomot keresés volt. Ennek ellenére az ilyen kaliberti dolgokrél
nem szabad hallgatni, valamint nem engedhetd meg az sem, hogy az atlagfelhasznalé megtévesztésével és gépének tudta nélkiili
veszélyeztetésével ilyen vitathaté manéverekkel operaljanak a piac szerepldi az egymas elleni harc jegyében.

ehTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A aszola a vonatkozd jogszabalyok értelmében fe aloi tartalomnak Osii értitk a szolgaltatas technikai i

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



elhasznalasi feltételekben.
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L oonline 2008.10.17. 16:48:45

Személy szerint nekem ez nem rossz pont a nortonnal. ahogy feltelepitem az XP-t a rendszervisszaallitast szinte azonnal
kikapcsolom, elvégre is, ha virus keriil a gépre, onnan folyton visszakeriil, masrészt, én probaltam vele visszaallitani dolgot,
nem sikeriilt. Ez az egész cikk is kicsit olyan "hasznalj Nodot, a norton sz*r"" szagu, persze ezzel nem akarok sértegetni senkit,
csak egy vélemény.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.17. 19:29:15

Szia Dante01!
Udv a blogban :-)

Kifejezettem nem célom a zsigerbdl jové "fikazas", remélem erre az eddigi mitkodésemmel nem is adtam okot. Ugy éreztem, ez
a bejegyzé€s tobbrol szol, minthogy valaki az A vagy a B terméket hasznalja, szereti.

Nekem ez a varazslatosan felgyorsult telepités kissé hihetetlen volt - €s 1am, sziiletett is ra egy logikus magyarazat.

Nyilvéan az dszinteség sokat segitett volna a dolgon, akar meg sem sziiletik az ESET-es sracok postja, ehhez szerintem csak
annyi kellett volna, hogy mindezt ELORE koézlik a nagyérdemi vasarloval pl. rinyomtatva a dobozra a figyelmeztetést.

FK 2008.10.19. 16:20:03

Ez mekkora szarragas! Azt hittem végre egy értelmes cikket olvashatok antivirusokro6l (ha mar antivirus blog), de nem csak
hiilyeség az egész.

Hol van itt sz6 a sebességrdl? Ha mindenki dicséri az uj Nortont, akkor valdszintileg meg van az oka, annak kéne utanajarni,
nem pedig ilyenen kiakadni. Még hogy az atlagfelhasznalot veszélyezteti az, hogy feltelepiti a megvasarolt virusirtot, és irjak ra
a dobozra hogy ez mennyire veszélyes??!

Ez igazan szanalmas, és semmi kdze nincs ahhoz, hogy mivel lett gyorsabb vagy jobb a Norton, csak arrol szol, hogy senki
mas ne mondja azt, hogy gyors, mert biza csak a NOD32 lehet gyors. Szanalmasok vagytok.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.19. 19:16:29

Kedves Ferenc!

Szerintem félreértetted a dolgot. Ez most a TELEPITES sebességérdl szol. Es ha MINDEN (*.*) program atfolyik a bekapcsolt
System Restore-on, de a NIS2009 pedig nem, akkor ezzel NEM LEHET dicsekedve dsszehasonlitani a tobbi, hagyomanyos
modon telepiilé program sebességéhez képest, nem fair.

Ami pedig a veszélyt illeti, nézz utana, mennyi Registry bejegyzést borit ra a gépedre. Anélkiil, hogy szoéltak volna, nincs ra
lehet6séged, hogy mégis visszatérj a telepités elotti allapora, hacsak kézzel nem készitettel visszaallitasi pontot. Ha erre

figyelmeztettek volna ELORE, mér nincs ez a felvetés.

Keresésben pedig természetesen mas is lehet gyors, zajlik a verseny folyamatosan, és ez igy van jol.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.20. 09:02:53

Annyiban azért igazad adok kommentelknek, hogy a cim félreérthetd volt, ezért javitottam "Valdban kicsi az j Norton
[Security telepitdje?"-re.

Vidi Rita - http://www.hosnok.hu 2008.10.21. 10:42:57




Egyébként nekem errdl az jutott eszembe, hogy marhara nem érdekel, milyen gyorsan telepiil fel valami. Nyilvan, ha sumak
modon gyorsitanak, az érdekel, és szeretnék tudni rola.

Amit viszont nap mint nap tapasztalok, az az, hogy barmir6l is allnak at az ligyfelek nod-ra vagy ESS-re, allanddan tatva marad
a szajuk, hogy: Rita, 1étezik, hogy begyorsult a gépem?

Nana, hogy létezik, hiszen ritka az ilyen progi, ami allandoan fut és kzben észre sem lehet venni. A rivalisokra nem ez a
jellemzo.

Egyébként a nod32 a leggyorsabb ¢és legkevésbé eroforrasigényes védelmi szoftver, €s ezt sikeresen el is iltettek a fejekben.
Innent6l kezdve barki jon azzal, hogy: Hé, most mar a miénk is gyors", arr6l, a marketing térvényei szerint az jut eszébe a
felhasznaloknak: "aha, MOST MAR gyors? akkor eddig joggal tartottak CSAK az eset termékeket gyorsnak?"

Ezt a poziciot sosem fogjak elvenni a nodtol, nyugalom, probalkozhatnak akarmivel:)
A nod a gyors virusirtd, a nod a csticstartd virusirto.

Mas szavakat kell bitorolniuk, igaz, hogy azoknak mar nem lesz semmi értelme. Mert az, hogy biztonsagos, az az alap egy
védelmi szoftvernél.

Colos 2008.11.01. 08:17:08

Nos, ha mar itt jarunk, én meg beszélek a NOD32 gyorsasagarol.

A NOD32 egy antivirus, és semmi mas. A Norton Antivirus pedig egy antivirus+antispyware. Ha felteszel egy NOD-ot, akkor
kell mellé még egy Antispyware is, és csak igy lesz egyenértékii a NAV -al. Viszont a két védelmi szoftver jobban belassitja a
gépet, mint ha csak egy NAV lenne rajta.

Az azért megjegyzem, hogy nem vagyok NOD32 ellenes, az a program a maga nemében tényleg a legjobb! De a NAV -ala
beépitett antispyware miatt nem lehet 6sszehasonlitani.



A hosszu élet titka

2008.10.17. 18:43 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: facebook gyilkossag

Ne hazudjunk soha a k6zdsségi portalon, ¢s ne titkoljuk el, ha hazassagban éliink, mert akar az életiinkkel fizethetiink érte.

Egy friss hir szerint letartoztattak egy angliai férfit, aki megolte feleségét. Allitasa szerint az bosszantotta fel, hogy alig par nappal
sz€ltkoltozésiik utan a felesége maris szinglire médositotta adatlapjat a Facebook kézosségi oldalon.

Az eset még februdr 18-an tortént, akkor az ittas és kabitészer hatasa alatt 4ll6 férj odahajtott a felesége otthonahoz, és egy konyhakéssel,
valamint egy hiisvagobarddal halalosan megsebesitette az éppen alvo asszonyt. Tettért 14 év bortonbiintetést rottak ki ra.

szingli lettem...

/;,;.

Tanulsag? Legalabbis a Facebookon ne tegylink ilyet, az IWIW-r6l, illetve egyéb hazai oldalakrol és annak veszélyeirdl nincsenek adataink

)
ehTetszik Regisztrédlj, hogy megnézd, mi tetszik az ismerdseidnek.
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A bejegyzés trackback cime:
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A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii:
Felhasznalasi feltételekben.

H;‘x Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ez is érdekes, s6t a kommentek néha nagyon ott vannak :-) Sajnos biztos lesznek sokan, akik "lelkiismeretesen" minden mezot
kitoltenek magukrol, és aztan pedig majd csodalkoznak :-O

emtv.blog.hu/2009/03/23/iwiw_tul szemelyes

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+2009.06.05. 10:56:3

Jah igen, és a hatosagok rendszeresen olvas(hat)jak:
nol.hu/archivum/egy_rossz kattintas a facebookon _leleplezte magat a csaladi potlekkal csalo _no

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Tul sok adatot tarolnak roélunk...

2008.10.20. 09:00 | Csizmazia Istvin [Rambo] | 4 komment

Cimkék: adat nyilvantartds gondatlansag

A kiilonboz6 cégek, hivatalok kissé atestek a 16 tiloldalara: elképeszté mennyiségii személyes adatunkat 6rzik - és ki tudja mennyire jol;
tartjak nyilvan - és ki tudja meddig és milyen koriilmények kozott.

Mkl AR

.E

Alig néhany hete, hogy 18 honaprol 9-re csokkentette az adatmegdrzés idotartamat a Google keresé. Ilyenkor az IP cimekkel
egyetemben - vagyis beazonosithatoan - megorzodik az internetes ténykedésiink. Az EU-s szervezetek eredetileg 6 hénapos periédust
szerettek volna elérni, tovabba az is kérdésként meriilt fel, személyes adat-e az IP cim és be kellene-e szerezni ennek tarolasahoz a
felhasznalo beleegyezését. Ha ott van mellette az idopont, akkor nem is kérdés a kérdés.

Vannak aztin olyan jellegli szabalyozasok, amik eléggé neccesek a jogallam kontra terror elleni kiizdelem csatajaban, példaul Nagy-
Britannidban teljes elektronikus ellenérzési rendszert késziilnek bevezetni. Mar szinte félve gondolunk a szigetorszagban tul gyakori
noteszgép és adathordozd elvesztésekre, ahol sok esetben csak "behazudjak' azt, hogy az kikeriilt adatok titkositva voltak. Bar az is
igaz, ha az eszkoz végiil a biinozok kezébe keriil, 6k jo eséllyel értenek hozza vagy talalnak olyan szakembert, aki jo pénzért kinyeri az
adatokat - ebbdl a szempontbdl mégis a "nemelvesztés" lenne a legmegnyugtatobb.

DOCTOR FUN

Ezek utan mar szinte meg sem lepddiink, ha ugyanitt olyan rendelkezés bevezetésére késziilnek, hogy minden mobiltelefon vasarliskor
kotelezoen regisztralnak a személyi adatokat, csak ezzel a feltétellel lehetne telefonhoz jutni.

Magyarorszagon is gyiilnek az adatok, elég arra gondolni, ha példaul valaki lakdsvasarlashoz hitelt vesz fel, mennyi személyes, banki
adatot kérnek be, ¢s ha esetleg a konstrukcié még életbiztositast is tartalmaz, akkor az 6sszes orvosi adat is bekeriil ezek mellé. Es
persze nalunk soha nem is lehetett a mobiltelefon vasarlast személyi igazolvany fénymadsolas nélkiil megliszni.

. d
A1)
= |

Osszességében sokan gondoljak gy, til sok adatot tarolnak rélunk és ezek az adatok sokszor nincsenek megfeleléen kezelve. Példaul ha
valaki vasarol valamit, de ehhez kezesre van sziiksége, az adott boltban nem csak az 6, de a kezes személyes adatai is tarolasra keriilnek. Az
adatokat késobb talan Gsszesitve bekiildik a kozpontjukba is. Sok esetben pedig bankkartya adatokat is bekérnek, és az ezekkel megspékelt
adatbazis elvesztése mar komoly aggodalmakra adhat okot. Raadasul ha ezek az adatbazisok valamilyen modon esetleg az internetrdl is
hozzaférhetdek, akkor pedig az SQL tdmadasok miatt keriilhetnek illetéktelen kezekbe - és ezt akar észre sem veszik azonnal. Emiatt ezen a
teriileten folyamatosan egyre ujabb fenyegetések varhatok.

Az biztos, hogy a felelésség sincs ezzel kapcsolatosan kidolgozva, itt kellenének olyan valtozasok, amelyek fokozott gondossagra
kényszeritenék a cégeket, természetesen az esetleges mulasztasok megfelelé szankcionalasa mellett. Amig ez nincs igy, maximum
reménykedni lehet. Es addig hidba védjiik a sajat gépeinket virusirtoval, tiizfallal, kémprogram elleni alkalmazassal, adataink titkositasaval,
hiaba ellenérizziik pedansan a banki belépésnél a tantisitvany érvényességét: ha mashol masvalaki is elvesztheti azt, ami a miénk, ami
rélunk szol.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai ii: leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

Felhasznalasi feltételekben.

torolt-felhasznalo (torolt) 2008.10.20. 10:45:29

"olyan rendelkezés bevezetésére késziilnek, hogy minden mobiltelefon vasarlaskor kotelezden regisztralnak a személyi
adatokat"

Ez félig-meddig itt Magyarorszagon is igy van. Barmikor telefont vettem, az volt a feltétele, hogy legalabb 18 éves legyek,
legyen személyigazolvanyom ¢és ebbdl kiirtak olyan adatokat, mint név, lakcim, személyigazolvanyszam, meg ha jol emlékszem
anyam neve...stb. Mondjuk ez szolgaltatonal volt, ahol a SIM is jott a telefonnal, de mivel a legtobb telefon a repiilds
izemmodon meg segélykérésen kiviil nem sokra hasznalhaté SIM nélkiil, igy mindegy, hogy ahhoz kérik-e az adatokat, vagy a
SIM-hez, tigyis célszerli hozza SIM-et is venni.

Egyébként én mar par éve ezt is megjosoltam, hogy ha nem megy szép széval (RFID chip), akkor szépen lassan hatulrdl fogjak
ugyanezt elérni. Egyre tobb telefonban lesz GPS, mivel még az Antarktiszrol is elékeritenek.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.22. 11:46:54

Nem személyes adat az IP cim, bravo :-O
itcafe.hu/hir/ip-cim_nem_szemelyes adat.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.01.23. 14:03:43

Es még mondjak, hogy ne legyen az ember paranoias:

index.hu/tech/net/gog0120/

Reszkessen mindenki, aki a "holttest elasasa a kertben konnyen és gyorsan", illetve "hamis bombariadd esetleges
kovetkezményei dolgozatirasi idépontban" cimszavakra keresett mostanaban




m‘ Csizmazia Istvan [Rambo] - http: [ antivirus.blog.hu

Na egy szmajlit akartam még a végére tenni, az lemaradt, ime:



Herbal Kiraly, ausztral kiraly vagtat fako lovan

2008.10.21. 15:43 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: spam botnet internetpol

Néhany napja nagy fogasuk volt a hatosagoknak, a HerbalKing nevii spamterjeszté halézat fejét, a 26 esztendés Lance Atkinsont és
csapatat sikeriilt elfogniuk. Becslések szerint 10 millidrd levél ment ki naponta a mintegy 35 ezer gépbdl 4116 botnet haldézatukbol.
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A letartoztatas sajnos nem hozta meg azt az ahitott eredményt, hogy azdta hihetelen mértékben lecsokkent volna a kéretlen levelek
szama. Ahogy a letartoztatott drogdealerek esetében, mar masnap ketten is a helyére allnak, és a hajo megy. Az olvasok koziil van, akit ez
érdekel és nagyjabol van is fogalma, hogy mi és miért torténik - persze nem a pénziigyi vonatkozasokra gondolunk most, mert az
egyértelmfi - hanem hogy technikailag hogyan lesz a szamitogépb6l botnet tag. Es persze a z6m azt is tudja, koriilbeliil mit kell tennie
ahhoz, hogy ne tartozzunk kozéjiik.
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Nem 6rdéngdsség a dolog, de a masik és joval nagyobb csoportnak - akiket mindez nem érdekel és halvany segédfogalma sincs, miért,
hogyan ¢és egyaltalan - lenne inkabb teenddje ezzel, sajnos nem is futtat a gépén antivirust és kémirtot, még ingyenes programokat sem.
Pedig koriilbeliil ugyanakkora IQ-t igényelne a dolog, mint egy tankolas, a hiitéfolyadék utantltése, cstiszos uton vald ellenkormanyzas
vagy egy kerékcsere defekt utan. Ha valakinek van jogositvanya, akkor ezekkel elvileg mind tisztaban kell(ene) lennie.

'N' LT L]

Hasonloképpen a szamitogép is igényel valamennyi odafigyelést, és megbosszulja magat, ha valaki legalabb a minimumot nem adja
bele a sajat oldalarol: rendesen inditja és 4llitja le a rendszert, rendszeresen menti a sajat munkait kiilsé adathordozora, frissiti a operacios
rendszerét, hasznal valamiféle antivirust, kémirtirtot és tiizfalat. Ez utdbbiak mind tudnak automatikus tizemmoédban miik6dni - tehat
senkinek nem kell gurunak lennie ahhoz, hogy ezek valamilyen legalabb alapszinten fussanak a gépén.

Es mégis - a szamok azt mutatjak, van elegendé szamii tudatlan és/vagy lusta ember, akik egyaltalin nem hasznalnak biztonsagi
programokat, és emiatt a botnetpasztorok hihetetlen vagyonokra tesznek szert. Nem véletlenek az ilyen esetekben kirott csillagaszati
birsagok - persze van ebben némi elrettentés is - de elég kdrbenézni a Spamhaus ROKSO centerében, és rogton atjon, hogy ezek az
emberek nem a kiiszobot ragjak. A mostani vizsgalatnal is befagyasztottak a banda nem jelentéktelen bankszamlajat.

“Wp st be on 8 mailing bai”

Egyszer évekkel ezelott Eugene Kaspersky javasolta, hogy az autos jogositvanyhoz hasonléan a szamitogépes felhasznaloknak is
legyen kotelez6 egy minimum tudast megszerezni és igazolni, de a dologbdl nem lett semmi, akkor nem igazan tiint senki tul lelkesne
ettdl.

Egy mostani 6tlet talin mégis elindithat valamit, melyben Mikko Hypponen azt javasolja, hogy legyen egyfajta nemzetkézi Internetpol, ¢

a kiemelt internetes csalasi iigyekben tevékenykedhetne. Erre igazabol sziikség is lenne, hiszen a komoly, maffiaszerii mikodés mia
ezek a kémprogramterjesztéssel, és egyéb szamitdgépes blincselekményekkel foglalkozd szervezetek szinte minden esetben nemzetkoziek,
¢és remekiil navigaljak szervereiket, kozpontjukat aszerint, hogy egyes orszagokban tevékenységiik még nem iitkdzik térvényekbe.




Azt persze senki ne gondolja, hogy az "ez is rendor - az is rendér" parhuzam miatt, egy ilyen Internetpol azzal fog foglalkozni, hogy
minden felhasznalo rendesen védje a gépét. A gyilkossagi nyomozo sosem fog raszolni a fegyelmezetlen gyalogosra, hogy ne piroson
menjen at. Ha mar valaki megfert6z6dott, szerencsére van megoldas: ez a metamorfozis nem egyiranyu, a szamitogép mentesitése
(esetleges Windows ujratelepitése ;-) utan visszaallhat a normalis miikddés - igaz a sok ellopott adat ekkor mar a "kutyaké". A jelszocserék

¢és banki valtoztatasok utan viszont j61 miikodik a "sajat karon tanul az okos" mddszer, alaposan és mélyen bevésodve ;-)

Ahhoz, hogy ne romoljon tovabb a hétkéznapi emberek megkarositasi aranya, a "halaszati szovetkezeteket", kartevo terjesztoket,
botnet pasztorokat mindenképpen sziikséges lenne ipari méretekben levadaszni, de legalabbis komolyan elkezdeni a nagytakaritast.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje?ések:

o Kartékony antivirusok - villam Orjarat 8.

o Informatikai biztonsag az egészségiigyben
o Tizbdl 6t kartevd hatsoajtdt nyit
[ ]
[ ]

Kiildj pénzt! - Az elveszett poggyasz sztori
25-sz06r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/724447

Kommentek:

A hozzaszolisok a yonatkozd jogszabilyok értelmében
Eelhasznaldsi feltételekben.

aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

Nincsenek hozzaszolasok.



Es akkor a logaritmussal egyszeriisitiink...
2008.10.22. 16:29 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: spam statisztika botnet emelkedés kartevé

Egyik kedvenc élményem a kozépiskolas matematika 6ran volt, amikor leanyz6 a tablanal az egyenlet kétoldalat kivanta ilyetén médon
emberformajabbra alakitani. Mi most viszont az exponencialis névekedésrol ejtiink néhany szot, mert a kartevok terjedése
vilagviszonylatban sajnos ilyen meredeken emelkedik :-(

A ScanSafe friss tanulmanya szerint a vallalatok egyre novekvo veszélyben vannak az alkalmazottaik figyelmetlen let6ltései miatt. Az
energetikai iparban példaul 189 szazalékos emelkedést figyeltek meg a webalapt kartevoknél, és jellemzden egyes teriileteken ennél is
magasabb értékek szerepeltek. Volt, ahol a rosszindulaté kodok szama az idei év januari mennyiségéhez képest 500 szazalékos volt.

Bt el [ et

Ez persze annak is kdszonhet6, hogy mar nem maganyos harcosok kiildozgetik ezeket, hanem szofisztikalt biinszervezetek féallasi profi
programozokat alkalmaznak, akik napi munkajuk soran teszik egyre tokéletesebbé a kartevoket, illetve készitenek egyre tijabb
valtozatokat. A ndvekedés a statisztikak szerint augusztusban és szeptemberben kicsit "megpihent", hogy aztan az év végére még
meredekebb gorbét alakitson ki maganak.

Ugyancsak kedden tett¢k kozzé a MessageLabs jelentését, melyben az adathalasz tdmadasok szamarol is talalunk adatokat. Ezek is egyre
emelkedé tendencidt mutatnak, és a teritési napokon tdbb tizezer ilyen spamlevél is kikiildésre keriil, amelyeket egyre tobbszor igyekeznek

minél célzottabban eljuttatni.
= A
= - (3

Ha egyszer itt arrol lesz bejegyzés, hogy linearisan, sot explonencidlisan, vagy akar logaritmikusan csokken a kartékony kédok
mennyisége a vilaghalon, akkor érdemes lesz majd ellendrizni jo blogban jarunk-e vagy egyszertien csekkolni a naptart, nincs-e véletleniil
aprilis 1.

il

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Kartékofiy antivirusok - villam Orjarat 8.
Majdnem mindenki atverhetd adathaldszattal

Mi a k6z6s benniik? Trdjai, Chrome, kormanyzat
Safe m6d a Mechagodzilla ellen

U

'Sz6s6Imédia" és nyaralds

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/726175

Kommentek:

A aszola a vonatkozd jogszabalyok értelmében fi aloi tartalomnak Gsiil értilk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy érdekes poszt a Homarrol, a szolgaltatonak meg nem valaszolt email miatt a bongészoben minden oldalnal egy s.php ugat
be szanzsén:

homar.blog.hu/2009/04/30/az_externet letiljta az internetet ha nem valaszolsz

A kedvenc kommentem pedig ez volt :-)

"ennél mar csak az a jobb, mikor még tyilifonosbetarcsazdsratyifoschpuNpa netem volt, és 1ccer csak nem miikddott:(
hivtam az ligyfélszolg-ot, hogy vasz iz dasz paJa???? mondtak, hogy egy honap saram van el6zd évrdl, és kikaTsoltak...
kérdezem: értesitd, valami, kapjam be, he????

kiildtiink ma imEt, nem olvasta???



Botnet tarsam, 6h mondd, akarsz-e lenni?

2008.10.27. 13:08 | Csizmazia Istvin [Rambo] | 16 komment

Cimkék: windows lamer wga kaléz exploit

A technika, a triikkkos kartékony kodok egy dolog, a felhasznalok nemtorédomsége és bugyutasaga pedig egy masik - de ez utobbi
kétségkiviil a leggyakoribb oka annak, amiért a szamitégépek aldozatul esnek. J6 hir lehet viszont, hogy a hozzaallasunk ingyen és
bérmentve valtoztathato.

A kinai felhasznalok nehezményezik a Microsoft uij intézkedését, amelyet a kaloz Windows példanyok elleni harcban vetett be. Ez
magyarul annyit tesz, hogy a lopott, vagy udvariasan fogalmazva '""nem legalis" operacios rendszereken minden éraban megjelenik
egy fekete képernyé figyelmeztet6 szoveggel a Windows Genuine Advantage 0j valtozatanak koszonheten.

Tekintsiink el most attol, hogy technikai tévedés miatt vakriasztasszerlien ez esetleg igazi, fizetds juzereket is zaklathat (ahogy tavaly nyaron
ez eld is fordult), és talaljuk ki, az intézkedés milyen reakciot valtott ki? Elemi erejii tiltakozast. Az egyik blogon a kovetkezd vélemény
jelent - figyelem, Kretén magazinba ill§ idézet rulez: "Az én monitorom az én tulajdonom, a Microsoftnak nincsen joga a beleegyezésem
nélkiil irdnyitani az én hardveremet!" LOL! Sz6val semmi, "Hja igen, lassan gondolkodok mar azon, hogy esetleg mégis fizessek a lopott
oprendszerért", vagy "Most mar nem halogathatom tovabb, ideje atallnom az ingyenes Linuxra", vagy ilyesmi. En nem vagyok hibas,
csak a vilag, a mocskos szoftvergyartok folyton zaklatnak engem, szegény artatlant. Lassan Kindban is ra kell majd irni a mikrosiitore
- mint Amerikaban - hogy tilos benne nedves macskat szaritani ;-)

Ennek fényében el lehet képzelni a biztonsagi frissitések ottani naprakészségét, amely a kivédhetetlen nulladik napi exploitok mellett
egy rakat régebbi - akar tobb éves - sebezhetdséget kinal fel talcan a timadoknak, és felelés az egyre szaporodo fertdzésekért.

Egy fiataloknak sz616 oldalon - talan kissé nyersen, de lehet hogy ide pont ez kell - prébaljak megtorni az "én csak egy hétkoznapi
ember vagyok, velem nem torténhet semmi' téveszmét. Csak remélhetjiik, hogy a felvazolt forgatékonyvek elgondolkodtatjik a
tobbséget. (Ugyanakkor persze a jolinformalt €s nagyon is hozzaérto kisebbség egyre tudatosabban piszkalja és deriti fel a hatarokat, egyre
tobb iskolai rendszer esik aldozatul olyan didkoknak, akik a gyenge ellendrzést, a csapnivald biztonsagi koriilményeket kijatszva
manipulaljak sajat jegyeiket, esetleg jo pénzért masokét is, vagy az eltulajdonitott személyes adatokkal torténik valamilyen személyes
bosszallas és/vagy pénzkeresés.)

To6bbszor hallottam mar, de kiilonb6z6 forumokon is megy idonként a flamewar, ahol vannak olyan beszolok, akik azt bizonygatjak, 6k
aztan egyaltalin nem hasznilnak semmiféle virusirtot, kémirtot meg ilyesmiket. A kartékony kodok "csak a h(lyéket tamadjak
meg", 6ket nem, meg hogy az "csak a gyengék fegyvere". (Persze itt nem *nix és Mac platformrol besz¢liink, hanem szigorian
Windozerr6l.)




[Jalan mégsem olyan jo és kifizet6do dolog, hogy h[ lyének lenni dllampolgari jogunk. Nem tudom mi lenne a jo megoldas, talan sok
CS[-t és 24 ora epizddot kellene nézetni az emberekkel, hogy fejlédjon a logikus gondolkodasuk, tudatossaguk és az empatiajuk? Passz.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Kiberzal@tés - mit tehetiink ellene?
Gyerek-barat netezés

Az XP él, az XP élt, az XP élni fo
Akiknek a Captcha kinszenvedés
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/733677

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

cworm (torolt[ 2008.10.27. 13:( 0:37

En aztin egyaltalan nem hasznalok semmiféle virusirtot, kémirtot meg ilyesmiket. A kartékony kodok csak a hiilyéket tamadjak
meg!

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

)
% buherator - http://buhera.blog.hu 2008.10.27. 17:03:20
"

Idevag:

ha.ckers.org/blog/20081022/security-expert-rehabilitation/

payskin 2008.10.27. 23:24:23

Eh, cworm ell6tte, igy csak csatlakozni tudok. Virusirtot, kémirtot meg ilyesmiket lassan egy éve nem, a kartékony kodok
lepattannak a tiizfalrol. Ha a jovében mégis bejonne valami, ami majd megfertéz, csinltatok egy EN IS HULYE USER
VAGYOK felirata polot, és emelt fovel fogom hordani.

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ko6szi Buherator, ez jolesett X-DDD

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.10.28. 09:08: [ 1

Szia TRf :-) Koszi, hogy idelatogattal!

Nem téged akart bantani a post, errdl sz6 nincs. Te nem vagy sem feleldtlen, és konyitasz is a dologhoz. Ha pedig valaki
elmekdszoriilés okan kisérletezik - plane ugy, hogy tudja is mit csinal pontosan, az az én szememben maximalisan szimpatikus -



én is szeretek olykor jaratlan utakon csamborogni.

Mondjuk az igaz, hogy a tapasztalataim masok - volt, hogy emberemnek telepitettem és kérte, az AV legyen az uccso, hadd
gondolkodjon melyik legyen. A vége az lett, hogy minimalis netezés utan (pl. TCommander download) utan egy 6ran beliil
mar bootolgatott a gépe Blaster miatt a vadiij Win telepités.

Es végiil a statisztikai vetiilet. Valaki csak tartozik ezekbe a botnetekbe, és biztos, hogy nem azok, akik naprakész KAV,
Norton, ESET, stb cuccot hajtanak a gépiikon. Kicsit olyan, mint a Havas Henrik kdnyve a pornérél: "Ha én se nézem, te se
nézed, 0 se nézi, akkor ki nézi egyaltalan? Mert mégis van" Hasonl6 a helyzet szerintem itt is, és ha tétre-helyre-befutora
kellene tenni, én akkor is védelem nélkiili gépekre tolnam a zsetonjaimat.

gothmog 2008.10.28. 21:26:46

én ugyan nem hasznalok se virusirtot, se kémprogramok elleni védelmet. csak szép csendben ubuntuzok. :)
Aki meg arra nem képes, hogy kiiktassa a WGA-t, (vagy lopjon egy corporate kulcsot) az valszeg a linuxra vald atallast sem
fontolgatja.

_idi Rita * http://www.hosnok.hu 2008.11.01. 10:39:42

Ugy latom, megszolalt a felhasznaléi tarsadalom 15%-a.

Most akkor jottem és felszolalnék a maradék 85% nevében: el sem hinnétek, hogy milyen alapvetd informécioik hidnyoznak a
felhasznaloknak.

Ha vannak informacioik, akkor azokat dssze-vissza kutyuljak.

Olyan hianyos alapokkal neteznek, hogy kérdezni is képtelenek.

Lehet, hogy Ti sosem voltatok ilyen szinten, max 5 éves korotokban, de a valésdg mar mas. Nem csak a geekek és kockak
neteznek.

Akik egy picit mar a béka hatsdjanal felsdbb szinten mozognak informatikailag, azok fejében mar megfordult a Linux
hasznalata, de a honapok alatt dsszecsipegetett informacidik kevesek ahhoz, hogy Linuxosak legyenek.

Kész, kor bezarult.

Senki nem akart botnet tagja lenni, ha egyaltalan tud ennek a létezésérél.
Na, visszatérek az enyéim koze:))

| [] [torolt2008.11.01.22:(1:(2

én hasznalok virusirtokat meg ilyesmiket, de nem vagyok egy nagy expert az informatikaban. ha atallok Linuxra, akkor
kevésbé vagyok veszélyeztetett?

mennyibe keriil egy nod32?

¢én inkabb ugy probalom o6vni a gépemet, hogy igyekszem tartdzkodni a gyanus oldalaktol, gyants dolgok letoltésétodl.. de ez
szinte lehetetlen..

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.04. 06:17:[7

Szia WUT!

Igen, jol gondolod, szerintem sokkal jobb helyzetben leszel, ha Linuxozol. Akkor mar csak idénként kell koriilnézned pl.
Rkhunterrel rootkitek utan. De ezek szdma a Wines kartevokéhez képest elenyészd. Kérdés persze, hogy a munkad soran el
tudsz-e szakadni teljesen? Pl. SAP, Adobe Flash Studio, stb. nem Iéteznek Linux alatt.

NOD32 arakat itt talalsz:
www.eset.hu/vasarlas/arak

Es igen, egyetértek azzal, amit irsz: "szinte lehetetlen."



Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.04. 06:27:42

[] Mindenki:

Az allatkertben harommeéteres racsot épitenek az uj kenguru teriilete koré, de masnap az allat kint ugral a kerités el6tt. Erre
hatméteres racsot emelnek, de a kengurut megint csak kint talaljak. Az igazgatd ekkor huszméteres racsot rendel, de az allat
ismét megszokik.

A zsiraf megkérdezi a kengurut:
- Szerinted milyen magas lesz a kovetkezd racs?
- Nekem aztan mindegy - feleli a kenguru - csak tovabbra is hagyjak nyitva az ajtot.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.04. 23:02:10

Emberi hiilyeség ligyben egy kis borzongatd adalék:
nethackz.com/how-dumb-can-people-be/

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.12.001 07:[1 :06

Nem gondolnam, hogy az Gjzélandi helyzet sokban kiilonbdzne az atlagtol:
www.stuff.co.nz/4778864a28.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.12.08. 10t 11 [

Na, egy iggggen tanulsagos sztori Buheratortél a sok "nekem nem ko antivirus, és el akarok menni a piramidonokhoz..." tipust
embernek:
buhera.blog.hu/2008/12/07/meg_egy ok az av_k mellett

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.03.17.10:21:3

Ez is egy horrorshow. Most nem csak azt akarom kihozni bel6le, hogy na ezért kell naprakész virusvdélem, hanem hogy az
Egyesiilt Allatokban is mekkora lizerségek torténnek az ugynevezett "igazsagszolgaltatas" keretében. Igaza volt apamnak, aki
szerint "A birosagok nem igazsagot, hanem jogot szolgaltatnak". Szégyen, amit ezzel a tanarnével miiveltek. Es ha 20 gyerek
tanuskodott volna, akkor 200 éve lenne? Ezeke idiotak :-O

www_kisalfold.hu/kitekinto/szex-tett pornot mutatott a_gyerekeknek a tanarno/2091538/

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.04.29. 14:31:47

Ha lenne ilyen versenykategoria a Guiness rekordok évkonyvében, Dubai esélyesként indulhatna:

WWW.itp.net/news/554093-dubai-has-most-botnet-infections-in-middle-east




Pénzért mindent

2008.10.29. 16:05 | Csizmazia Istvan [Rambo] | 8 komment

Cimkék: pénz atm phishing dvatossiag adathalasz

Valsag ide vagy oda, konnyii és nehéz idészakban egyarant kedvelt az adathalasz tevékenység, és remélhetleg mar mindenkinek a

konyokén jon ki, hogyan is védekezhetiink ellene. De az sem mellékes koriilmény, milyen etikettet kovetiink a valodi bankkartya
hasznélatnal.

A pénziink, bankszamla adatainkért folyé versenyben mar megtanultuk, hogy a bankok soha (no never) kérnek téliink bizalmas
személyi adatot e-mailben, plane nem jelszavakat vagy pinkdédot. Aztan a bank belépdoldalnak latszo targyakat is hosszasan ecseteltiik:
hasonlé, csak éppen eggyel tobb mezot kérnek be az iirlapon, és ez a plusz egy, hogy-hogynem éppen a pinkod ;-).

Phishing Sites Reported

1il

aam1  mma mEn s noe

Aztan a csalok nem titkositott https oldalon probalnak minket becsapni, vagy tovabbi haladocsoportos triikként hamis, lejart vagy
sajatmaguk altal alairt tanusitvanyt hasznalnak. Nyugodtan emelje fel a kezét, aki a Tanusitvany - Megtekintés - Részletek - SHA1 és
MULIS hasht is rendre ellenérizni szokta ;-) Pedig nem butasdg, mint ahogy a banki oldal IP cime (ShowIP plugin rulez) félszemmel vald
csekkolasa is épitdkockaja a tiszta, szaraz és biztonsagos érzésnek. Ha nagyon szigoruak akarunk lenni, még emellett is van esélyiink arra,
hogy ellopjak a siitinket (cookie) és egy masik gépen reprodukaljak a sessiont, mindenesetre a NoScript hasznalataval kimeriil az, amit
magunk részérél megtehetiink, innentél mar "In God we trust".

Hat ez volt eddig az egyik fele, de marad még a bankkartyaval valé intelligens banasmod, ami tulajdonképpen pozitiv gondolkodast
emberi 1énybdl paranoid agymenéses véglényekké degradal minket sokak szemében - de inkabb ez, mint az anyagi veszteség az 6vatlansag
miatt. Murphyvel: "Inkabb a borzalmas vég, mint a borzalmak vég nélkil."

A fenti kis video jol 0sszefoglalja a katonakoromban sokat hallott "Nincs lehetetlenség, csak tehetetlenség" jelmondatat: muszaj, hogy mi is
fantdzisdusan talalgassuk és alaposan megismerjiik, mit és hogyan tervezhetnek elleniink, kiilonben a védekezésben fényévekre
lemaradunk. Egy bizonyos Chao nevezetli torok cracker mar odéig ment, hogy komplett video oktaté filmeket készitett kezdd
rosszfitknak a targykorben. A tanfolyam még arramenden is részletes tanacsokat adott, hol, milyen napszakban, milyen kérnyéken
érdemes telepiteni a triikkos eszkozoket. A csalok a javunkat akarjak, ne adjuk nekik ;-)




Kartyas fizetéshez alaptételként néhany egyszerii, de fontos szabaly:

- Sose fizessiink ugy a kartyaval, hogy azt a személyzet egy altalunk nem lathaté helyre viszi. A rosszindulatu tolvaj ilyenkor tobb
mindent tehet: tobbszor is lehtizza a kartyankat, lemasolja a kartyankat, illetve ha csak a kartya szamat, lejaratat és a hatan szerepld utolsé
harom, ugynevezett ellendrz6 szamokat leirja, maris rendelhet a neviinkben az interneten barmit a mi kontonkra.

a fogadd nyilds koriil, stb. Ha penzv1sszatarto és/vagy kartya

visszatartd keret van, akkor hidba varunk, ilyenkor rendszerint "egy segitokész idegen" terem ott, €s javasolja, iissiik be egyiitt a PIN
kédunkat vagy eliranyit minket, hol tudunk reklamalni. O persze marad még, és innen mar kitalélhaté a folytatas: és nem, nem az
"almaban csonget egy picit"-tel folytatodik...

- Egyaltalan ne fizessiink kartyaval (hehe, jol van na, ez most csak vice volt;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje@ések:

Kiberzal@tés - mit tehetiink ellene?
Az XP él, az XP élt, az XP élni fo
Akiknek a Captcha kinszenvedés
Ez torténik a weben egy perc alatt
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/738556

Kommentek:

a yonatkozd jogszabalyok értelmében fel aloi tartalomnak mindsiil

értitk a szolgaltatas technikai i

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



elhasznalasi feltételekben.

szilardan... - http://[1 [ .flickr.com/photos/haazee
2008.10.29. 18:14:17

Nem art, ha legalabb két szamlaja van az embernek.
Az egyikhez kartya, rajta épp csak az elkdltendd dsszeggel.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.01. 19:[5:07

Szia Szilardan...!
Létezik ugynevezett webkartya, amire a tranzakcio el6tt 5 perccel utalsz, €s batran megadhatot a szamat barhol, nekem ilyen
van és bevalt.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.10.01.19:(5:19

Ez is jopofa, ez ellen aztdn végképp nincs orvossag:
www.penzcentrum.hu/cikk/1014313/1/vigyazz_mit mondasz_egy_banki call centeresnek megutheted a bokad

torolt-felhasznalo (torolt) 2008.11.05. 01:10:4( ]

Lenne, de mai profitorientalt viligunkban a bankok (és ide tartoznak a netszolgaltatok, telefontarsasagok és minden hasonld
szogaltatd is) nem engedhetik meg, hogy olyan sok embert alkalmazzanak, béven jo a mindenes Micike is. Akar kis OKJ-s
képzéssel még technikus, operator vagy rendszergazda is lehet belle. :D

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.00119.12:47:01

Ha mar a gyarban vagy fejlesztoknél le lehet fizetni embereket, akkor nincs mit varni a biztonsagtol :~(
www.virushirado.hu/hirek_tart.php?id=1460&ref=hl

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.05.06. 12:49:19

Lassan az ember nem tudja, merje-¢ még joszivvek ajanlani a NoScriptet :-O Azért egyelére maradunk még a fedélzeten, de
nagyon nem volt egy szerencsés huzas

www.hwsw.hu/hirek/38763/firefox mozilla_noscript adblock hirdetes online.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.05.10. 15:18:24

Eljiink egyszer mi olyan fényesen, hogy csak honapok utan vegyiik észre, ha valaki mar hénapok 6ta téliink vonatja le
Mercedesze torlesztorészleteit :-) Azért kezeket a paplan f61¢é, és egyesen a bankkartyankat szoritsuk vele jo1 magunkhoz ;-)

www.penzcentrum.hu/cikk/1017753/1/durvan_lehuztak az alkoholista sztart kocsit vettek a hitelkartyajaval

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.07.09. 10:02:11]

Eppen vacsorazott, mikor megcsapoltak a bankszamlajat:
www.mno.hu/portal/648722




Jo estét az EstDomainsnek

2008.10.30. 12:54 | Csizmazia Istvan [Rambo] | Sz6lj hozza!

Cimkék: spam domain malware estdomains icann registrator

Szakmai kérokben mar régota ismerik a hirhedt EstDomains "munkassagat”. Nagy szamu spam- és kartevoterjeszto oldal
regisztralasaban részes céget tobb antivirus vallalat is tudatos felelétlenséggel vadolja. Nem utolsésorban rengeteg hamis antivirust
terjeszt6é weboldalt is naluk jegyeztek be. Most végre lehet, hogy végleg becsongetnek nekik.

] (g

Kartékony oldalak ezreit lehetett kdnnyen bejegyezni az EstDomainsnél. A problémarol tobbek kézt Mikko Hypponen is részletesen
beszamolt a blogoldalukon. Ugy tiinik, végre valahara sikeriil végetvetni ennek az amokfutasnak. Ha egy cég vezetd tisztviseldjét
elitélik, akkor az ICANN (Internet Corporation for Assigned Names and Numbers) szabalyai szerint felfliggesztheti miikddésiiket. Az

EstDomains cég vezetéjének, Vladimir Tsastsint z{iros iigyletei miatt februarban elitélték Esztorszagban hitelkartyacsalas, pénzhamisitas
és pénzmosas vadjaval.

A mostani dontésen az altaluk jegyzett 281 ezer, koztiik rengeteg kétes bejegyz€s sorsa mulik, elveszik téliik ezeket. Bar a felfliggesztés
eredetileg november 12-én megtdrtént volna, azonban az EstDomains fellebbezett arra hivatkozva, hogy azota mar Tsasin lemondott a
posztjarol, igy emiatt most ez a 1épés valamennyi ideig még csuszni fog.

Lehet, hogy ezittal KO lesz a vége...

Mindenesetre 6rommel latjuk az ilyen iranyu 1épéseket. A probléma dsszetett, ezért az ellene hozott 1épéseknek is atgondoltnak,
osszehangoltnak és mindenre kiterjedének kell lennie. Szurkoljunk ennek egyiitt!

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beje?ések:

o Kiberzal@tés - mit tehetiink ellene?
o Gyerek-barat netezés

o Tizbdl 6t kartevd hatsoajtot nyit

[ ]

[ ]

Hogyan szarjuk ki a gyantis Android appokat?
Utaljunk pénzta S.O.C.A .-nak




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/740075

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Védelmi pénzt fizetiink az interneten
2008.10.31. 09:51 | Csizmazia Istvan [Rambo] | 5 komment

A NOD32 antivirus rendszert gyarto ESET Magyarorszagra vonatkozé statisztikai szerint oktoberben lassu atrendezodés kezdodott a
legelterjedtebb karokozok listajan.

.I'IEMDUE THIS SHIT
FROM YOUR PC
&

A mezOny kiegyenlitddését jelzi, hogy a listavezetd Virtumonde elterjedtsége kozel 3 szazalékkal visszaesett, a top10 fertdzés pedig a
szeptemberi 35 szazalékkal szemben oktober soran egyiittesen csak a fert6zések 30 szazalékaért volt felelés. Emellett két 1ij szereplé - az
e-mail iizenetek mellékleteiben terjedé Win32/Qhost féreg, valamint a Win32/Adware Antivirus2008 - is felkeriilt a listara.

A Win32/Adware Antivirus2008 bekeriilése egy érdekes fenyegetés terjedésére hivja fel a figyelmet. A karokozo latszolagos tamadast
szimulalva arra probalja ravenni a gyanutlan felhasznalokat, hogy egy hamis antivirus programot telepitsenek. A kitalalok azt igérik,
hogy az alprogram segitségével megtisztithatjak szamitogépiiket. A programcsalad f6 célja a haszonszerzés: a felugr6 figyelmeztetésre
kattintva a rémiilt felhasznal6 a terméket arusitd oldalra jut, ahol azonnal ki is fizettetik vele a szoftvert. A csalok az elnevezésre is
iigyeltek: az XP Antivirus 2008, 2009 és hasonlé "terméknevek" kivaloan alkalmasak a megtévesztésre.

Ha a program egyszer - akar véletleniil, akar tévedésbdl - felkeriilt a szamitdgépre, elindul a véget nem érd ijesztgetés. Az alvirusirté
esetenként olyan hamis képeket jelenit meg a képernydn, mint a lefagyast jelzo kék halal (BSOD, Blue Screen Of Death) vagy egy
kémprogramfertdzésre figyelmeztetd ablak. A szamitégép ellenérzése is csak szinjaték: sok esetben egy animacié, amely mindig talal
fertozést.

Végiil kdvetkezzen a magyarorszagi toplista. Az ESET statisztikai rendszere szerint oktéberben az alabbi 10 karokozo terjedt a
legnagyobb szamban:

1. Win32/Adware.Virtumonde alkalmazas
Elterjedtsége az oktoberi fertézések kozott: 7.94%

Cyey

szerint. A karokozo elsddleges célja kéretlen reklamok letdltése a szamitogépre. Mitkodés kozben megkisérel tovabbi kartékony
komponenseket, trdjai programokat letdltd webcimekre csatlakozni. Futdsa kdzben kiilonféle felnyilod ablakokat jelenit meg. A
Win32/Adware.Virtumonde trdjai a Windows System32 mappajaban véletlenszertien generalt nevi fajl(oka)t hoz létre.
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A szamitogépre Kkeriilés médja: a felhasznalo tolti le és futtatja.
Bdvebb informéacié: http://www.eset.hu/virus/adware-virtumonde
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2. WMA/TrojanDownloader.Wimad.N tréjai
Elterjedtsége az oktoberi fert6zések kozott: 4.96%

Miikédés: A Wimad.N egy trojai letdltoprogram, amely a Win32/Adware.PlayMP3Z virust telepiti a PC-re. A kartevo ugy keriil a
szamitogépre, hogy a felhasznalo figyelmetleniil elfogadja a licencszerzodést, amellyel egyuttal jovahagyja a tovabbi tartalmak letoltését. Az
Adware programok altalaban azaltal valnak ingyenessé, hogy cserébe bele kell egyezni, hogy reklamokat jelenitsenek meg a gépilinkon.



A szamitégépre keriilés médja: a felhasznalo tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/virus/trojandownloader-wimad-n

3. WMA/TrojanDownloader.GetCodec.Gen trdjai
Elterjedtsége az oktoberi fert6zések kozott: 4.61%

Miikédés: Szamos olyan csalard modszer 1étezik, melynél a kartékony kodok letoltésére tigy veszik ra a gyanutlan felhasznalot, hogy
ingyenes ¢és hasznosnak tind alkalmazast kinalnak fel neki .let6ltésre és telepitésre. Az ingyenes MP3 zenéket igéré program
mellékhatasként azonban kiilonféle kartékony komponenseket telepit a Program Files \ VisualTools mappéba, és ezekhez tucatnyi Registry
bejegyzést is létrehoz. Telepitése kdzben, és utana is kéretlen reklamablakokat jelenit meg a szamitogépen.

A szamitégépre Keriilés médja:

.A felhasznalo maga telepiti..

Bévebb informacié: http:/www.eset.hu/virus/trojandownloader-getcodec-gen

4. Win32/Toolbar.MyWebSearch alkalmazas
Elterjedtsége az oktoberi fert6zések kozott: 2.39%

Miikédés: Az Internet Explorer és Firefox alatt miikodo keresdszolgaltatas, amely kéretleniil reklamprogramokat helyez el a PC-n.
Telepitésekor szamtalan kulcsot modosit a rendszerleird-adatbazisban, és kéretlen reklamokat jelenit meg az adott szamitogépen. Az
alkalmazas figyeli a felhasznald bongészési szokasait, €s adatokat gyiijt ezekrdl, de miikddésével lassitja a szamitogépet is. Ezenkiviil
megvaltoztatja a bongészd kereséssel kapcsolatos beallitasait és az alapértelmezett kezddlapot is.

A szamitogépre Kkeriilés modja: a felhasznald maga tolti le és futtatja.

Bévebb informacié: http:/www.eset.hu/virus/toolbar-mywebsearch

5. Win32/Adware.Virtumonde.FP alkalmazas
Elterjedtsége az oktoberi fertézések kozott: 2.09%

Miikodés: Ez a kartevo szintén a kéretlen alkalmazéasok tboréba tartozik az ESET kategorizélasa szerint. Futdsa kdzben kiilonféle felnyilo
ablakokat jelenit meg. A trdjai megkisérel egy tavoli szerverhez csatlakozni, és onnan tovabbi komponenseket letdlteni.
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A szamitégépre keriilés médja: a felhasznalo tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/virus/adware-virtumonde-fp
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6. Win32/Qhost féreg
Elterjedtsége az oktoberi fert6zések kozott: 2.04%

Miikédés: Ez a fenyegetés fert6zott e-mail tizenetek mellékleteiben terjed. Futasa esetén bemasolja magat a szamitogép
Windows\System32 mappajaba, ahonnan a kdvetkez6 rendszerinditaskor igyekszik a DNS, vagyis a Domain Name Service miikddését
megzavarni. Mivel a drivers\etc\hosts fajl tartalmat modositja, képes teljesen elérhetetlenné tenni bizonyos weboldalakat. Ezenkiviil a
tamadok a fert6zott szamitogép felett tavolrol teljes mértékben atvehetik az irAnyitast.

A szamitégépre Kkeriilés médja: e-mail lizenetek mellékletében terjed.
Bévebb informaci6: http:/www.eset.hu/virus/qhost

o B 2 R A A P P B A,

7. Win32/TrojanDownloader.Swizzor.D tréjai
Elterjedtsége az oktoberi fertézések kozott: 1.58%

Miikédés: A Trojan.Downloader.Swizzor egy olyan kartevd, melynek segitségével tovabbi kartékony allomanyokat masolnak a timadok a
fertdzott szamitdgépre. Tobbnyire reklamprogramokat toltdget le €s telepit. A Swizzor.D terjedéséhez a hiszékenységet is kihasznalja: olyan
programokba szoktak rejteni, amely latszolag peer 2 peer halozatok sebességét (pl. Torrent) optimalizalja, azonban valéjaban maga a
kartevo lapul a ,,csomagban”. Ha a Documents and Settings\User\A pplication mappan beliil talalunk egy ,,DVDAUDIO” kdnyvtarat, az is
arulkodo jel lehet.

A szamitégépre Kkeriilés médja: a felhasznalo tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/virus/trojandownloader-swizzor-d

8. Win32/Agent tréjai

Elterjedtsége az oktoberi fertézések kozott: 1.57%

Miikodés: Ezzel a gylijténévvel azokat rosszindulati kodokat jeldljiik, amelyek a felhasznalok informaciéit lopjak el. Jellemzden ez a
kartevo csalad mindig ideiglenes helyekre (Temporary mappa) masolja magat, majd a Rendszerleird adatbazisban elhelyezett Registry
kulcsokkal gondoskodik arr6l, hogy minden rendszerinditaskor lefuttassa sajat kodjat. A Ilétrehozott allomanyokat jellemzéen .DAT illetve
.EXE kiterjesztéssel hozza 1étre.



A szamitégépre Kkeriilés médja: a felhasznald maga telepiti
Bévebb informacié: http:/www.eset.hu/virus/agent

9. INF/Autorun virus
Elterjedtsége az oktoberi fert6zések kozott: 1.54%

Miikédés: INF/Autorun egyfajta gyiijtoneve az autorun.inf automatikus programfuttatd fajlt hasznald korokozoknak. A kartevo
fertdzésének egyik jele, hogy a szamitdgép mikodése drasztikusan lelassul.

A szamitégépre keriilés modja: fert6zott adathordozokon (akar .mp3 lejatszokon) terjed.
Bdvebb informaci6: http:/www.eset.hu/virus/autorun

10. Win32/Adware Antivirus2008 alkalmazas
Elterjedtsége az oktoberi fert6zések kozott: 1.50%

Miikédés: A Win32/Adware Antivirus2008 egy olyan kartevo, amely a gépen felbukkand hamis riasztasi ablakkal probalja ravenni a
felhasznalot a kartékony, hamis virusirtd letoltésére és telepitésére. Egész arzenal 1étezik mar kiilonféle neveken az ilyen programokbol. A
teljes verzido megvasarlasa azonban nem oldja meg a mondvacsinalt problémat, csupan a csalokat gazdagitja.

A szamitégépre keriilés médja: a felhasznalo maga telepiti.
Bdévebb informacié: http:/www.eset.hu/virus/adware-antivirus2008

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

Kiberzal@tés - mit tehetiink ellene?

Akiknek a Captcha kinszenvedés

Elégedetlenek vagyunk a Facebook biztonsagival
Kildj pénzt! - Az elveszett poggyasz sztori

Mai szavunk pedig: keyjackin

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/741830

Kommentek:



A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii: i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

FK 2008.10.31. 16:06:52

Azt nem értem, hogy még hatra van 1 nap oktoberb6l, akkor honnan tudjatok, hogy egy fertézés példaul 1,54%-ot okozott
oktoberben? Ha még a honapbdl 3% hatra van, akkor ilyen pontossaggal kiirni nincs sok értelme (idégép nélkiil)! Miért nem
lehet példaul megvarni a tairgyho végét egy statisztikaval? Igy nehéz komolyan venni :D

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Kedves K. Ferenc!

Igyekeztiink, hogy még a halottak napja elott megjelenhessiink vele.

A gigantikus virusjarvanyok kora (pl. Sircam, Blaster, stb.) mar lejart. [gazabol nagyszamu mintan alapul a statisztika, ezért
szerintem bar a szamokat valamennyire igen, de a tizes lista elemeinek az aranyat nem igazan valtoztatja meg ez az egy nap.

FK 2008.10.31. 18:30:39

Halottak napjanak mi koze lenne hozza? Csak kivancsisag. De koszi az infot!

W-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Unnepnap nem dolgozunk, és most a hénap vége utan pont az jon... Direkt kapcsolat természetes nincs.

Fall 2008.10.31. 19:22:09

Gondolom annyi, hogy a hétvégén nem arrdl lesz hires kicsiny hazank internetezé k6zossége, hogy a gép eldtt gornyedve
blogokat olvasgat €s ir. Gondolom a blog tulajanak is van szomoru elfoglaltsaga a hétvégén.

Masrészt sokan a PCWORLD honlapjardl jutnak ide, ahol par 0j bejegyzés utan eltlinik ez a bejegyzés is, anélkiil, hogy elérné
a céljat: a figyelmeztetést.

Kissé furcsa vélemény, hogy ha nem varjak meg a honap végét eme statisztikaval, akkor komolytalan lenne a dolog. Egy nap
ebbdl a szempontbdl nem oszt, nem szoroz. Maximum par szazadnyi eltérés lehet a fent kozoltektol.




Hello Kitty a Design Centerben

2008.11.03. 21:12 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: design rajzfilm figura center antivirus

Ezuttal kicsit konnyedebb vizekre eveziink, rovatunkban az antivirus piac kiilonleges érdekességeibol szemezgetiink.

Joarasitas a hipermarketben

Tesco gazdasagos szoftver: ez is egyfajta gyiijté kategoria vékony pénztarcajuaknak. Létezik ebbdl irodai office csomag, rajzold
program, és természetesen virusirté is. Ha valaki nem elégszik meg az ingyenes programokkal, de nem is akar vagy tud sok pénzt
raforditani, annak lehet érdekes az alruhaba 61t6zott Panda program. A kép egy kiilfoldi aruhaz polcan kaphatd termékrdl késziilt.

Edi-bédi, amely a géped védi

Még hogy nem gondolnak a fiatal lanykék gépeinek védelmére! Ahogy nalunk a Tibi esokikra koltozott a Macskafogé szereplé
gardaja, néha a virusirtok is készitenek ilyen kiilonleges terméket. Valodi rozsaszin leanyszobakba valé antivirus — talan igy
jellemezhetnénk legjobban a Hello Kitty képével ékesitett program dobozat. Nalunk sajnos nem jelent meg Magillas vagy Mézga
Aladaros antivirus ;-)

SN NN RSN

En a vizilovakkal vagyok

2006-ban az F-Secure a finn Mommin mesefilm kis fehér vizilo figurajaval igyekezett népszeriisiteni Internet Security csomagjat a
fiatalabb generacié korében. Magyarorszagon hétr6l-hétre a Duna Televizio miisoran lehetett talalkozni a Moominokkal. Ezek a
mesefiguras termékek talan kozelebb hozzak a legfiatalabb generaciokhoz a szamitogép védelmének az igényét, hiszen ebben a tekinteth
Ok szamitanak az egyik legsebezhetobb korosztalynak.

Ha valaki esetleg ismer tovabbi hasonlo rajzfilmfiguras AV progit, irja meg nekiink a kommentek kozt!

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

_-E Magosztas _Q.+1 0 Tweet
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Ajanlott beje?ések:

Mia kéz@ benniik? Troéjai, Chrome, korméanyzat
Safe mod a Mechagodzilla ellen

"Sz6s6lmédia" és nyaralas
Kiildj pénzt! - Az elveszett poggyasz sztori
Nyvari tanacsok utazashoz




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/748166

Kommentek:

A hozziszolasok a yonatkozo jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értitk a szolgaltatds technikai @ ltetdj i leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Fertozo Halloweenes weboldalak

2008.11.04. 23:03 | Csizmazia Istvin [Rambo] | 2 komment
Cimkék: halloween malware javascipt

Van, aki nem ijed meg a Halloweenes vigyorgd toklampasoktol, és alighanem jol teszi. Viszont a legfrissebb felmérésekbol az deriilt,
voltak események, amik mégis adhattak okot némi félelelmre.

A Websense Security Labs ThreatSeeker Network figyelt fel 14, hogy az iinnep alatt tomegesen megfertéztek ilyen témaju weboldalakat
JavaScriptes kartevével. Nyilvanvaloan belekalkulaltak, hogy kiemelt latogatottsag varhat6 az ilyen helyeken. Vétlen kereskeddk,
akik kihasznaltik az iinnep adta extra reklimlehetdséget, ¢s atalakitottak oldalaikat, hogy népszertisitsék aruikat, boltjaikat.

Sajnos nem vették észre, hogy a kédba bekeriilt egy olyan atiranyitas, amely rosszindulatl, gpack exploit készletes oldalakra irdnyitotta
at a gyanutlan latogatokat. Tobb, mint tizenharomezer ilyen, hasonléan dsszezavart kéddal operalé weboldalt sikeriilt
beazonositaniuk. Emellett azt is tapasztaltak, hogy proxy szerverek hasznalataval igyekeztek elkeriilni a hagyomanyos URL sz{irési
megoldasokat.

M"c{“lq(
Eo
T e
S AR

.,F:‘-,#*‘yf“ AR ¢
ekl ﬁ_’d .'le
1;:'1”5;:\“; B

Ugy tiinik, a jov6 egyik meghatarozé veszélye cimért a JavaScriptes kodok keményen ringbe szalltak.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje@ések:

o Kartékony antivirusok - villam Orjarat 8.

o Informatikai biztonsag az egészségiigyben
e Majdnem mindenki dtverhet6 adathalaszattal
[ ]
[ ]

Akiknek a Captcha kinszenvedés
Elégedetlenek vagyunk a Facebook biztonsagival

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/750227

Kommentek:

Al aszolasok a vonatkozd balyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i i lelésséget nem vallal, azokat nem cllendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

torolt-felhasznalo (torolt) 2008.11.05. 01:47:42




Usermodban futd bongészénél a rendszerre ritkan van kihatassal. A sajat kis "homokozo6jaban" tud csak futni az artalmas kod.
Vagy rosszul tudom?

Adatokat meg csak akkor lophat, ha olyan helyrdl Iépek be, ahol a forrasban mar benne van a kod. Ha az URL mezdébe
kozvetleniil irom a cimet, vagy kdnyvjelz6bdl 1épek oda, akkor nem ékelddhet be, ha csak a bongészének nincs erre vonatkozo
biztonsagi rése.

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hat veszély szerintem mindenképpen van, gondolj csak arra, hogy scripptel akar el lehet lopni a cookikat, és akkor egy masik
gépen belépve folytathato a sessiondd.

Buheratornal vannak mindenféle érdekes esetek, pl. ez is egy ilyen:
buhera.blog.hu/2008/09/11/sutiszorny 1

Klassz a Chrome blogot, szépen megcsinaltad, gratula :-)



Vadaszidény botnetekre

2008.11.05. 21:19 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: botnet honeypot mézesbodon bothunter

A BotHunter nem kevesebb igér, mint hatékony botnet felderitést a halézati forgalom elemzése alapjan, mindezt Window, Linux és
Maclntosh platformon.

A mostani 1.0.1-es verzib gyorsabb és még megbizhatébb botnet felderitést biztosit a fejlesztok szerint. A dinamikus frissités
gondoskodik az 4j szabalyok felvételérdl és a feketelista egyszer(i bovitésérdl, valamint a program tovabbfejlesztett grafikus feliileten
mutatja meg a fertézott szamitégépeket.

A BotHunter a halézati forgalom lehallgatdsa és ezen adatok értékelése alapjan dolgozik, szamos technikat és jellemzot képes
azonositani, mint a DNS machinaciok vagy példaul a Russian Business Networkre jellemz6 IP adatok alapjan. Kozben igyekszik

megtalalni a vezérlés forrasat, magat a botnet pasztort.

Szamos mézesb6don (honeypot) szolgaltat érdemi informaciot a frissitésekhez, melyek koziil sokat a program készitdi, az SRI
International tart fent. A projekt tamogatoi kozott olyan neveket talalunk, mint példaul az US Army Research Office (ARO).
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Az eszkdz egyébként nemcsak tobb platformon futtathatd valtozatban, hanem telepités nélkiil hasznalhaté bootolhaté Live CD
formatumban is letélthetd a késziték weboldalardl.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-EHegoszla': q + 0 Tweet
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Ajénlott bejehésck:

Kartékomy antivirusok - villam Orjarat 8.

Akiknek a Captcha kinszenvedés
25-sz0r tobb a mobilos kartevd
Nyari tanacsok utazashoz

A jelszo érték. vigydzzunk ra




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/752776

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



32 millio forint bevétel hetente

2008.11.06. 21:25 | Csizmazia Istvin [Rambo] | 12 komment

Nem mindenkinek kell agg6dé pillantasokat vetni a honap végén a postaladaba érkezo sarga csekkek miatt. Egy heti 158 ezer
dollaros kereset mar igazan nem szamit rossznak. Talalgassunk egyiitt, mi lehet ez a remekiil jovedelmez6é szakma: agysebész, politikus,
rocksztar, sportolo?

A helyes valasz egyik sem. A megolddst a hamis antivirus programokat terjeszté orosz biin6zéknél kell keresni. A hamis
fert6zésekkel riogatd Antivirus XP 2008, 2009 és hasonl6 nevii tarsaik felbukkand popup ablakokkal, visszatérd vasarlasra buzdito
figyelmeztetésekkel operalnak, és minden megvasarolt teljes program verzid 49.95 amerikai dollart hoz a konyhara. Vicces moédon mar az
Antivirus 2010 is megjelent mar.

Az orosz botnetek segitségével igen hatékonyan tudjik terjeszteni a fertdzést és novelik a sajat profitjukat. Egy ilyen timadéasokban
résztvevo Bakasoftware nevii cégnél dolgozo egyik biinézé 158 ezer dollart kassziroz egyetlen hét alatt.

A PC World novemberi szimaban egy részletesebb cikkben is bemutatjuk a hamis antivirus programok miikdodését a Virusok
Varazslatos Vilaga sorozatban.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje@ések:

Kiberzal@tés - mit tehetiink ellene?
Kartékony antivirusok - villam Orjarat 8.
Tizbdl 6t kartevd hatsdajtot nyit

Ez t6rténik a weben e erc alatt

Kildj pénzt! - Az elveszett poggyasz sztori




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/754646

Kommentek:

A hozziszdlasok a vonatkozo jogszal
Felhasznalisi felté¢telekben.

ﬂ keeroy - http://music.blog.hu 2008.11.06. 22:37:03

Itt bizonyosodik be szdzadszorra is, hogy megfelelden marketing mellett teljesen mindegy, hogy milyen maga a termék. Mar az
sem sziikséges, hogy egyaltalan Iétezzen. :)

Parasite 2008.11.06. 22:44:16

azok a legviccesebbek, amik megfert6zik a gépet, felugrik a reklam és mar ajanlja is a programot amivel leszedheted. és
gyakorlatilag semmi mas nem tudja leszedni :D persze pénzért

AnyadnakPalankot (torolt) 2008.11.06. 22:54:33

Az¢' a szamok santitanak. Hetente talalnak ~3000 embert, aki mind "megveszi" 50 dollarért az antivirusprogramot?
Rossz palyéat valasztottam..

balyok értelmében felhasznaléi tartalomnak mindsiilnek, értitk a szolgaltatds technikai

Osséget nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkeszt6jé¢hez. Részletek a

Repiilo Majom - http://www.kutyushop.hu 2008.11.07.
00:33:10

Akkor mar inkabb letdltdm torrentrél ingyen a tort valtozatot :)))

lifelike 2008.11.07. 02:23:51

a tobbi antivirus fejleszto is neha csinal egy virust amit csak a sajat programja ismer fel

ez az uzlet benne

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Hello Parasite!
Van am még ennél is viccesebb, amikor megveszed, de mégsem szedi le, és minden marad a régiben. Erre mondjak a
klasszikusok: "Ugyes" :-)

* Pikk 2008.11.07. 07:06:55

Ez mar a latszat valosaga..

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2008.11.07.07:08:43

@AnyadnakPalankot:
Ha megnézed, akkor ez akar hasonl6 lehet a spamekhez, ahol az atlagemberek 1%-a nemcsak hogy elolvassa a Viagra, Rolex,
egyéb shit levelet, hanem még rendel is beldle :-O

Rossz palya: csak nem azt akarod ezzel mondani, hogy heti 32 guriganal kevesebbet keresel? ;-)

kiilonvélemény 2008.11.07. 07:10:50
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AnyadnakPalankot 2008.11.06. 22:54:33
"Az¢' a szamok santitanak. Hetente taldlnak ~3000 embert, aki mind "megveszi" 50 dollarért az antivirusprogramot?"

fgy van, ez kb. az internetezék 0.001%-a.
Hihetetlen lenne, hogy van ennyi hiilye ember?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.07.07:16:38

Hello Lifelike!
Ez a vad id6r6l idére elhangzik, de - személyes véleményem szerint - nincs semmilyen valosagalapja.

Sok évet dolgoztam egyiitt KAV, FSAV emberkékkel, lattam nennyi minta érkezik naponta csak a VirusBuster és most a
ESET viruslaborjaba, hidd el, ezek az emberek megszallottan és elkotelezetten kiizdenek ellene, és még igy is szinte
belefulladnak a napi tdbbezer minta feldolgozasaba...

bolczavhenrik (szervizut) (torolt) 2008.11.07. 08:38:27

Az egész virustejesztéses biznisz a szamitdogépfelhasznalok kiszolgaltatottsagan alapul persze, ett6l valnak ezek a
mocsokszemetek olyan végteleniil hatékonnya. En pl. semmilyen szoftveres védelmet nem hasznalok, csak hardveres tiizfalat,
mert nadlam mindig minden alland6an le van mentve, imazsbol negyedora alatt visszarakom pl. az installalt XP-t, csontszaraz
vinyora is felrakom a miikdd6 rendszert mindenestiil egy ora alatt, hdrom gépet tudok inditani egyszerre itthon, és mégis... Ha
néha bekapok egy ilyen szart, még én is belesapadok....

Azon szoktam tlin6dni ilyenkor, mit érezhet az, akinek ilyen szintii védelme, ahogy a felhasznalok nagy tobbségének,
egyaltalan nincs...

Micsoda rohadékok kozott éliink...

nuart - http://nudeart.blog.hu/ 2008.11.07. 13:46:11

de szeretnék orosz fake virus gazda lenni

egy honap elég is lenne beldle



Dr. Antivirus benézi a Mac-et és a Linuxot

2008.11.07. 21:06 | Csizmazia Istvin [Rambo] | 9 komment

Cimkék: mac linux osx ubuntu hamis antivirus

Vicces latni, amikor egy fehérkopenyes hamis antivirus program az alternativ operacios rendszereken kiizd, mint diszno a jégen. Ja
igen, és fert6zott DLL-eket bir felfedezni, na és hogy Win32-es virusokat is lel OS X és Linux alatt legott :-)
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Kedvenciink az olyan hamis antivirus, amelyik lejatssza azt az animaciét, aminek eredetileg keresésnek kellene lennie. Az eredmény?
Mindig ugyanazt latjuk, és ennek aztan lehetnek tréfas mellékhatasai.
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Inditsuk el a fert6zott weboldalt Ubuntu Linux alatt. A JavaScriptes ablakok persze jonnek, ezzel nincs is semmi hiba, de a
""szkennelés' eredménye azért itt elég érdekes :-O

T

Csak a vicc kedvéért egy Leopard OS X-es MacBookon is kisérleteziink egyet, bar az eredmény mar nem is kétséges.

Hurra, Windows kartevok fertézték meg a MacIntosh gépet - a Rapid Antivirus szerint. Es persze ezt mi el is hissziik.



A tréfat félretéve az azért viszont mindenképpen riaszté, amilyen agresszivan ezek a pop-up ablakok nyilnak, nagy szamban, siiriin és
rendkiviil idegesitéen. Fehérkdpenyes doktorunk mindkét platformon bészen lengeti szokasos idi6ta hamis riasztasait. Talan kellene neki
egy masik fehérképeny, amely hatulgombolos és igen hosszi ujja van, kacifantos madzagokkal ;-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Kartékony antivirusok - villam &rjarat 8.
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¢ Android kémprogram persze csak a mi érdekiinkben
e Mi a k6z0s benniik? Trojai, Chrome, kormanyzat
[ ]
[ ]

Safe m6d a Mechagodzilla ellen
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/756233

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il i lelosséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

] gothmog 2008.11.07. 21:48:03

Mindig sejtettem, hogy az ubuntu csak egy vindoz téma.
:0:):D (LOL)
Klassz ez a hattérkép a Leon!

cworm (torolt) 2008.11.10. 09:56:57

Isten ments, hogy védeni akarnam ezeket a biindzdket, de egyik ablakban sem az van, hogy ime ezeket a kartevoket talaltuk a
gépeden, hanem hogy TOP 10 threats for last week. Alatta a win-es cuccok felsorolva. Alatta pedig, hogy hany gyanus fajlt
talalt. Persze ez az egységsugarQ juzert siman megtéveszti.:)

gothmog 2008.11.10. 17:49:04

hat, nem tudom, én egy animéaci6 képeit latom, ami szerint szkenneli a "computert” és biztonsagi hézagokat "talal", pl. 26
virust, amib6l 0-t sikeriilt "leirtani".

Na persze, a fejlécben csak annyit ir "may be infected", ami ugye feltételes mod.

A triikkos rész az, hogy ha a juzer csupasz seggel netez, akkor itt mar meg is kapta a fert6zést. A biztonsag kedvéért mindjart
tobbet is.

Es amilyen viccesek ezek, azzal kezdik a ténykedést, hogy tiltjik az 6sszes igazi virus/kémirt6 cég oldalat/ip-cimét. Igazan
mokas, mikor beirod, hogy eset.hu, bejon az oldal, aztan egy masodperc mulva eltiinik, és kiirja, hogy "nem talalhat6". Persze
én is csak azért vigyorogtam, mert mas gépén lattam.




Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.10. 18:37:21

Szia [othmog!(]

Igazsagod vagyon, bar a piros Top10 ablakban az is ott van, hogy "Suspicious files found: 45" ami azért arra utal, azt sugallja,
hogy nalam talalt valami brejzlit :-O

Az a szomoru, hogy allitdlag egy komplett programozoi csapat fejleszti ezeket napi nyolc oraban, és félo, hogy lesz még jo par
"remek" Gtletiik...

gothmog 2008.11.10. 20:22:57

Szia Rambo!

Hat, azellen nem tehetiink semmit. Amit tehetiink, hogy segitiink a népeknek a biztonsagos nethasznalatban -ha kérik-, meg
terjesztjiik az igét.

Nekem pl. 75%-al csdkkentek a rancaim, midta Ubuntut hasznalok. ;D

Bar lehet, nekem is kellene egy ilyen Rambos hattérkép, miel6tt til nagy biztonsagban érezném magam.;)

Konegatfi (torolt) 2008.11.19. 22:22:30

az a rambos hattérkép nagyon ott figyel :D
léccilécci, linkelje mar be valaki, ha lehet esetleg 1920x1200-as paraméretek mellett

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.20. 21:52:58

Szia Konegafi és Gothmog!

Kozkivanatra az "Onok kérték, mi teljesitjiik" rovatban ;-) kovetkezzen hat a nagyfelbontisiit Rambo 4 pix leléhelye :-D
www.collider.com/uploads/imageGallery/Rambo_To_Hell and Back/rambo_writer-
director_sylvester stallone at work on_the set of rambo__filmed in_thailand 1.j

gothmog 2008.11.20. 22:14:03

danke s6n - mondtak a partizanok

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.02.06. 12:50:31

Ez is "jopofastory :
index.hu/tech/biztonsag/pavir090205/




Spammelés Abszurdisztanban

2008.11.10. 10:09 | Csizmazia Istvin [Rambo] | 25 komment

Cimkék: spam reklam kéretlen herminabau

Kovetkezmenyék nélkiili orszagunkban hiaba vannak szabalyok, torvények, batran at lehet hagni azokat, igysem torténik semmi.

A Herminabau (vagy Nemecsekesen herminabau) is igy gondolja, és okadja postaladainkba a viccesnek gondolt kéretlen
reklamleveleket rendiiletlendil.

Biztos akad majd, aki azt mondja, hogy ez jopofa, meg "jaj de cuki ez az ungyuri-bungyuri kutyuska", 6ket biztosithatjuk, nem az allatok
szeretete hianyzik bel6liink, s6t. De hogy megrendelés (opt-in) nélkiil miért kell kéretleniil spameket kiildozgetni, mikor ezt ugye nem
lehetne, és hogy ennek a sokadik NHH-es bejelentés utan se legyen foganatja, az mar rejtély.

Epp csak az hidnyzik a végérél, ha én is nem kiildom tovabb x darab ismerésomnek, eliit a villamos :-O Ez mar perverzio: nem csak 6k
kiildozgetik kéretleniil, még a cimzett is tegye ugyanezt, €s akkor "nagy-nagy szerencse" fogja érni!

A céges kreativ csapat persze minden tdle telhetét megtesz, hogy érdekességet hozzon ssze: egyszer egy vitorlas {iti el a levélird apjat
(véleményiink szerint ezt mar annak gyerekkoraban kellett volna;-), most egy kutyatél kapunk levelet, aki beszél, de mégsem Foxi Maxi
a neve; legkdzelebb mar azon sem fogunk csodalkozni, ha egy agytakar6 vagy egy cipokrémes doboz lesz a feladd - harom sér utdn mar

Attila sirjat is megtalaltattak veliink.

Sokféle iizleti modell Iétezik, és ugy latszik, van aki arra gerjed, ha a Google-ba beirjik a cége nevét, akkor minden taldlatban a
spam szerepeljen. J6 ez nekik?! Kéne mar valami elrettenté dolog, amitdl legalabb azok nem folytatnak a spammelést, akik névvel,
cimmel szerepelve élnek vissza a tiirelmiinkkel. Talan szegény Hobo kétségbeesett modszere bevalna, ha mar a jo sz6 falrahanyt
borsonak bizonyul.

Igaz, ettdl még a kinyomozhatatlan Charlie Palmer, Milton Gardner, Hillario Mooney még ugyanigy idehanyja nekiink a szemetét, de hat
¢élet nem habostorta.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatas _Q+1 0 Tweet
T.ﬂmw
Ajanlott beje%ések:

Az XP &z XP élt. az XP élni fog
Majdnem mindenki atverhet6 adathalaszattal
Akiknek a Captcha kinszenvedés

Hogyan szarjuk ki a gyantis Android appokat?
Safe mod a Mechagodzilla ellen




A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/759900

Kommentek:

A

a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalisi felté¢telekben.

®°

e

Q

OkoskaTo:rp 2008.11.10. 13:49:11

Mivel az NHH sajatos jogértelmezése folytan tojik komolyan ralépni a HermniaBau tokére, én mar csak azt tartom célravezetd
probalkozasnak, hogy a cég internetszolgaltatdjanal kottetni le a teljes céget, weblapostul.

ex-dr. vuk - http://www.aisha.hu/ 2008.11.10. 14:01:54

Az NHH is altalaban csak 'figyelmeztet es felker a tovabbi jogsertes mellozesere', ahogy en tapasztaltam.
Sokra megyunk vele, eddig is tudtak h tilos.

Alf (torolt) 2008.11.10. 14:10:19

a szorongok pont hu meg az iwiwen spammel, de mint az Oriilt. minden nap kapok valami "cuki vided" - vagy "a baratom
videbja, szavazz ra pliz" linket valahova, amely az 6 oldalukra vezet.

OxFFFF 2008.11.10. 14:10:37

En visszairanyitok minden spamet a postmaster@kiildédomain.tld cimre. postmaster cime mindenkinek van kételezéen :) ...a
.hu zénéaban legalabbis.

OxFFFF 2008.11.10. 14:11:28

Ja, mindegyikhez teszek attachment-et is, hogy ne legyen olyan karcst a levél :) ...és ez bizony automata médon megy, csak
egyszer kell a domain-t felvennem a spammer listamra.

gitaros 2008.11.10. 14:32:55

OxFFFF:
¢és hanyszor kapsz a mélerdémontdl levelet a nemlétez6 cim miatt? :)

DjZoNe - http://djz.hu/blog/ 2008.11.10. 14:42:52

O0xFFFF,
postmaster mar nem kotelezé. Csak akkor ha az adott domainnek van MX rekordja.

a probléma csupan annyi, hogy 500e Ft-ot szabhat ki az NHH.

egyébként teljesen egyszeriien tisztességtelen kereskedelmi gyakorlat miatt ajanlom felnyomni a céget a fogyasztovédelemnél /
GVH-nal is

konkrét pont: :
2008. évi XLVIL torvény
a fogyasztokkal szembeni tisztességtelen kereskedelmi gyakorlat tilalmarol

torvényi feketelista:
22. Annak valétlan allitdsa vagy olyan hamis benyomas keltése, hogy a vallalkozas nem a sajat véallalkozasaval, gazdasagi

tevékenységével vagy szakmajaval 6sszefliggd célbol jar el, vagy egyébként hamisan fogyasztoként valo fellépés.

tovabba agressziv kereskedelmi gyakorlatra és generalklauzulara kell hivatkozni.



Ha valakiben van egy kis kurazsi (pl a blog ir6ja), nyomja mar fol Oket

thx

dark future - http://[] [ .andocsek.hu 2008.11.10.

Ezzel a posttal is csak reklamot csinalsz nekik!
A legjobb, amit tehet az ember, hogy olvasas nélkiil nyomja az ilyen leveleket a kukaba. Jogi fellépés... ugyan mar.

‘1A6H 2008.11.10. 15:13:45

O0xFFFF

Az email From: mezdjének értékére visszairanyitani nem til bolcs dolog, ugyanis az esetek 100%-aban nem 6 az igazi felado,
és igy te is ugyanolyan spammer leszel, mint az, aki elkiildte neked az eredetit.

En mér sokszor jartam gy, hogy az én mail cimemet hamisitottédk feladonak, volt olyan eset, amikor 620MB visszapattant
levelem érkezett ra.

Amugy a témahoz szo6lva: ha a post szerzéje bevagna ide egy mail headert, kideriilne, honnan kiildték a levelet. Ha esetleg sajat
szervert hasznalnak, azt feketelistara lehetne tenni.

31A6H 2008.11.10. 15:14:57

Meég az el6z6hoz, ha nem a From: mezdre iranyitod vissza a levelet, hanem a postmaster cimre, akkor meg egy artatlan email
cim tulajdonos még artatlanabb szolgaltatojat szivatod vele.

OkoskaTo:rp 2008.11.10. 15:15:24

bicski: Az értelmezési kérdés ott van, hogy az 500e spamkampanyonként, vagy bejelentésenként érvényes-e. Ha ugyanazon
kampany kapcsant tett tobb kiilon bejelentést nem egyetlen jogsértésként kezelne az NHH (hiszen tdbb, kiilonalld személy
sérelmére tortént), hanem egyenként, a birsag dsszege elég hamar megugrana par nagysagrendet.

ehhh 2008.11.10. 15:31:38

www.domain.hu/domain/domainsearch/whois.html?
domain=2x.hu&ekes=2x.hu&crypt=mnpa3p0c3nsducbzly4if7pdc7ekdbo0&code=jx3nc6k

n movhu 2008.11.10. 15:33:21

Ugye az sms warez ugyanigy reklamozott:

®°

mover.blog.hu/2008/09/25/spamiszony

Most mit var az ember, amikor hirdetésben illegalis letdltést lehet eladni?

A megoldés egyértelmii. A spamel6 cégek éves arbevételéhez mért biintetés, ami 1%-nal nem lehet kevesebb, de akar elmehet
10%-kig.

SMS warez esetében pedig vagyonelkobzas.

szerintem egy allamigazgatasi ligynek mindsiil ha ugyanaz a tényallas (ugyanaz a hirdetés és egyszerre tobben jelzik a
problémat) és egyszer szabhat6 ki az 500.000 Ft birsag. Ezt a torvény "kozzététel" fogalmabol vezetem le, ugyanis kozzététel
mind az egyedi cimzettnek, mind pedig a nagyobb nyilvanossag szamara torténd kozzététel, tehat nem egyénenként kell
elbiralni, ha tobb személynek kiildik is ki. Egyébként ez racionalis, ugyanis magas a latencia.

egyébként nem értem, hogy miért ne lehetne elkapni a hermina bau-t. Szerintem kotelezést nekik, aztan utovizsgalat és eljarasi
birsag, napi 1 misi



Hurra Torpedo - http://[1 [].youtube.com/[ Jatch[v[ br-
D7 meS0[12008.11.10. 15:[5:[8

én a spameket, a spam mappaba iranyitom, a spam mappa naponta tobbszor olvasas nélkiil magam altal torlédik. ha olyan
kedvem van néha atfutom a feladokat.

volt mar olyan hogy spamként érzékelte valakinek a levelét, pedig ismertem, mert hogy 0igy irja a nevét hogy "bél@" persze
nem béla, csak egy példa volt.

Avraham NetJézus (torolt) - http://tinyurl.com/a-zsido-
valosag 2008.11.10. 15:50:19

31A6H :

Csak azt hagyod figyelmen kiviil, hogy ez a OxFFFF itt a mindentud6 netszerte mikdzben csak egy word.

31A6H 2008.11.10. 15:53:55

Avraham, nem tudtam, 0j vagyok még.
16 biten viszont tuti a legnagyobb :)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.10. 18:09:18

@ OkoskaTo:rp:
Az otlet tetszik, internet off, aztan majd csak észbekapna a kecsege :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.10. 18:11:50

@AIf:
Csupa ismeretlen ir nekem is valami homalyos szavazasi puderral. Nekem a jo kis Erurdpa Kiado: Szavazz ram cimii nétaja jut
eszembe ilyenkor ;-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.10. 18:15:04

@ OXFFFF:

"Ja, mindegyikhez teszek attachment-et is, hogy ne legyen olyan karcsu..."

Csak nem extraméretli genitalékat abrazold, neveld célzata fotokkal ;-)? Az a baj, hogy egyaltalan nem lehetsz biztos benne,
hogy valdban azt biinteted igy, aki eredetileg kiildte :-O

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.10. 18:18:00

@Bicski:

Megprobalok utananézni, mit tehetek, rajtam ne muljon.

Es a bejelentésenként 500 kHUF lenne valoban az elrettentd, a kampanyonként szamolt ugyanilyen sszeg csak apropénz, amit
talan alapbdl bele is kalkulalnak az lizletmenetbe :-(

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.10. 18:20:20



[ Dark Cuture:
Nem egyszer(i dilemma, mivel hasznalsz tobbet, ha befelé sirsz vagy ha teszel valamit ellene :-O

Idevago nota a Ricetdl: "Kiszivott nyakkal jott haza az én szerelmesem. Most megiissem vagy ne iissem, azon t{inddtem. Mert
jol tudom, két pofon nem old meg semmit sem..."

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.10. 18:27:(2

@31A6H:
Ezen nem mulik, itt az emailcimemt6] megszabaditott fejléc:

From - Sun Nov 9 08:22:34 2008

X-Account-Key: account2

X-UIDL: Gmailld11d72eae484fal8a

X-Mozilla-Status: 0001

X-Mozilla-Status2: 10000000

X-Mozilla-Keys:

Delivered-To: XXXXXXXXXXXxx(@gmail.com

Received: by 10.187.178.4 with SMTP id f4cs131389fap;

Thu, 6 Nov 2008 10:46:50 -0800 (PST)

Received: by 10.210.71.11 with SMTP id t1 Imr2815897eba.57.1225997209570;
Thu, 06 Nov 2008 10:46:49 -0800 (PST)

Received-SPF: softfail (google.com: domain of transitioning pottom@?2x.hu does not designate 195.56.151.67 as permitted
sender) client-ip=195.56.151.67,;

Received: by 10.68.53.32 with POP3 id b32mf775334ika.1;

Thu, 06 Nov 2008 10:46:49 -0800 (PST)

X-Gmail-Fetch-Info: xxxxxxxxxxxx@yvipmail.hu 4 pop3.vipmail.hu 110 xxxxxxxxxxxx(@yvipmail.hu
Return-Path:

Delivered-To: xxxxxxxxxxxx(@yvipmail.hu

Received: (qmail 6662 invoked by uid 89); 6 Nov 2008 17:47:50 -0000
Received: from unknown (195.56.151.67)

by mail08.indamail.hu with QMTP; 6 Nov 2008 17:47:50 -0000
Received: (qmail 16744 invoked by uid 0); 6 Nov 2008 17:47:50 -0000
X-MessageCheck: 1801289383

X-Envelope-From: pottom@?2x.hu

Received: from unknown (HELO firefly.hu) (193.202.63.221)

by mail04.indamail.hu with SMTP; 6 Nov 2008 17:47:50 -0000
Received: from localhost.localdomain (localhost [127.0.0.17)

by firefly.hu (Postfix) with ESMTP id A634A12E9EQ

for ; Thu, 6 Nov 2008 18:47:56 +0100 (CET)

Date: Thu, 6 Nov 2008 18:47:56 +0100

To: XXXXXXXXXXXX(@vipmail.hu

From: =?is0-8859-1?7Q?P=F6tt=F 6mke?=

Subject: Gazdit keresek!

Message-ID:

X-Priority: 3

X-Mailer: PHPMailer (phpmailer.sourceforge.net) [version 2.0.0 rc3]
MIME-Version: 1.0

Content-Type: multipart/related;

type="text/html";

boundary="bl 99¢0c884a330a23902d437dd898f414f"
X-Scanned-By: MPP/Nod32 www.messagepartners.com
X-Scanned-By: This message was scanned by Indamail.hu
X-Scanned-By: MPP/Cloudmark www.messagepartners.com

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.10. 18:27:19

@Movhu!

Sajnos amikor nincs kdvetkezménye a dolgoknak, akkor azok elfajulnak. Pedig tényleg kellene a szigoruisag.



Nem tudhatod, masnak e szoftver mit jelent
2008.11.11. 15:33 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: download hamis ellendrzés feleltlenség shareware virusirto

Régebben, ha le akartunk tdlteni az internetrol egy programot, még talan szamitott az "X weboldal szerkesztdinek ajanlata”, vagy a
"Best Choice", netan a "Tested Spyware Free" plecsni. Manapsag mar nem ajanlatos az ilyenekben vakon megbizni. Totalis kaotika és
ziirzavar a letoltési oldalakon.

A hamis antivirus {izletdg viragzasa és a leto1t6 oldalak nemtérédomsége egyiitt mar atlépte azt a kritikus hatart, ami jobbara az egyszerii,
tapasztalatlanabb felhasznalokat veszélyezteti. Még Randy Abrams is azon elmélkedik, hogy fordulhat el a download.com esetén,
hogy olyan nyilvanvalo fert6z6 csomagok megjelenhessenek, mint az " Antispyware 2008" vagy az "Antivirus Defender". Hat Google
hirdetés formajaban siman megjelenhet :-O De még ha pontosan tudjuk is, mit szeretnénk letolteni egy letoltd oldalrol, nem zarhaté ki,
hogy azok koz6tt olyan csomagba botlunk, ahol wrapperekkel beleforgattak a telepitdbe egy plusz kémprogramot vagy trojait, vagy pedig
az altalunk ismert néven egy ugyanolyan nevii, de hamis kémirt6t kapunk a nyakunk kdzé.

Persze a gyartok ¢€s fejlesztok weboldala is aldozatul eshet elvileg valamilyen javascriptes "huncutsagnak", de ennek az esélye azért joval
kisebb, mint az elhanyagolt és napi 10-20-100 tételt mozgat6 ipari let6lté oldalaknak. Mindenesetre emiatt is érdemesebb kozvetleniil a
fejlesztok weboldalat valasztani, ha tehetjiik.

i didn't think
it could happen
to me

Sikeriilt végre megtalilnom az autentikus forrast, melyben fohésiink j6 egy éve gondolt egyet. és a nagy semmit becsomagolva elkiildte
a let6ltési oldalakra. A nagy semmi esetiinkben egyetlen szovegfijlt jelentett - EXE-re atnevezve -, melyben a szerzé nagyjabol ezt irta:

Thiz sottware does nothing,
It doesn't even run.

It was created B8 an expeariment
1o sea how many shareware awards
Agot

Sae Ihe results of the experimen) al
wnw successfulsoftware net

"Ez a program egyaltalan nem csinal semmit. S6t, még csak nem is fut. Azért készitettem, hogy kisérletezzek, vajon hany dijat
nyer majd a shareware oldalakon. Az eredményt a www.successfulsoftware.com weboldalon teszem kozzé."

De akar irhatta volna azt is, hogy "aki ezt elolvassa, kap egy korsé sort" ;-) Es amint latjuk, igenis lehet canis merga-b6l varat épiteni,
ime a Brezsnyev mellkasat megszégyenit6 dijtablazat, amiket a kiilonb6z6 letolt6 oldalak szerkesztdi adomanyoztak neki. Volt, amelyik
még e-mailben is gratulalt, hogy "Great job!" :-D




Persze egy nagy semmit még mindig jobb letdlteni, mint egy nyilvanvald kartevot. Hat szomora vagyok, mindenesetre az itt kozolt
felhivés - melyben e sztori forrdsa utan kutattam - ezennel érvényét veszti, és mivel én talaltam meg végiil, ezért magamnak utalom ki a
jutalom korso6 sort ;-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f_ -H?ml-a': q +1 0 Tweet
\ﬂﬂlw
Ajanlott bejegések:

[ ]

e Mi a k6zGs benniik? Trojai, Chrome, kormanyzat
e Utaljunk pénzta S.0.C.A.-nak
[ ]
[ ]

Safe mod a Mechagodzilla ellen
25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/763254

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i
Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.12.08. 16:04:36

A semmi témakorében egy kis szilank ugrott be még a kozépiskolabol, adaléknak jo lesz :-)

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a

"I have nothing to say,
and I'm saying it,
that is the Poetry..."



Online scan teszt

2008.11.12. 12:19 | Csizmazia Istvan [Rambo] | 5 komment

Cimkék: online virustotal scan jotti novirusthanks

Ha valamilyen gyants fajl keriil a 1atokoriinkbe, sokszor éliink a tobb viruskeresével dolgozé online ellenérzé oldalak segitségével,
mint amilyen a VirusTotal is. Ahogy viruskeres6kb6él sem mindegyik egyforma, itt is a régota ismert, neves nagyobb oldalak nyujtjak a
megbizhatobb teljesitményt.

A véletlen sodorta az utamba a NoVirusThanks.org weboldalt. Férfiasan bevallom, kordbban nem ismertem, ezért el is kezdtem
belehajigalni ezt-azt-amazt, amikor is legendas emlékez6tehetségem arra figyelmeztetett ;-), mintha mas korabbi vizsgalatoknal nem pont
ugyanezeket az eredményeket kaptam volna :-O

Nosza, néhany allomannyal parhuzamosan eljatszadozva vilagossa valt, hogy "a gy6ztes csapaton ne valtoztass" elv alapjan aligha fogok
elpartolni a jol bevalt VirusTotal oldalrél. Igaz, hogy itt még a 2.7-es NOD32 programot futtatjak a parancssori keresék kozott, de
amugy is meg szoktam nézni az uj valtozattal él6ben is, €s ezt itt a blogban is meg szoktam emliteni.

Most a bemutatd kedvéért a PC-Antispyware csomaggal végeztem az ellendrzést, és 16téri zsargonnal szolva az "szort, mint kecske a
hegyoldalban".

fme a véleményem szerint legkiforrottabb és legautentikusabb eredménylista a VirusTotal csapatatol: nincs benne egyetlen olyan értékelés
sem, ami mas oldalakon ennek ellentmondana. Eltarolja a korabbi keresést a vizsgalt f4jl MDS5 hashértéke alapjan, ezért ugyanazt a fajlt
nem kell Ujra megvizsgaltatni legkozelebb, hanem azonnal megnézhetjiik a legutobbi eredményt.

A Jotti is régi ismerds, korabban még tobbet hasznaltam, ez az oldal Debianon elérhetd motorokat hasznal. Ezt a listat kapjuk a Jottis
fiaktol: Példaul szerinte a Panda és a VirusBuster nem észleli, mig a VT-nél és a NVT-nél egyértmiien latszik ennck ellenkezdje.
Ennyire kiilonb6zne a Windows és a Linux ellenérzés eredménye? A korabbi vizsgalatok eredeményei a VT-vel ellentétben itt 1atszolag
nem 6rzodnek meg a nagykozonség szamara.

Es végiil, de nem utolsésorban a NoVirusThanks teljesitménye: Példdul a VT szerint az AVAST latja a kartevot, a Jotti is ezt
mutatja, itt pedig "Nothing Found!" iizenet fogad benniinket.

Egy 6si kozmondas szerint: "Ha egyetlen 6rad van, mindig tudhatod, mennyi a pontos id6. De ha mar ketté van, akkor sosem



lehetsz biztos benne." ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

‘Eﬁ?mla: Q +1 < 0 Tweet
T.ﬂmw
Ajanlott beje%ések:

Android kémprogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

Elégedetlenek vagyunk a Facebook biztonsidgaval
25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/764978

Kommentek:

A hozziszolasok a yonatkozo jogszabalyok értelmében felhasznaléi tartalomnak mindsiilnek, értitk a szolgaltatds technikai @ Itetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.12.02. 21:44:01

Erdekes, hogy van egy tjabb hasonlé oldal, de ugy tiinik, itt is egész mas eredmény sziiletik a VT-hez képest, példaul a Panda
¢és a TrendMicro adataiban :-O
www.virscan.org/report/8cd8553d6c00524c40caec86e6126e¢97.html

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Revidalom a nézeteimet, itt most a kiilonbség oka az idémulas: azdta a kartevot mar felvették az adatbazisukba.

Akit érdekel, itt egy rakat, 60 kiilonféle online scan gyiijtemény. A linkek tartalma egy sima ingyenes regisztracio utan valik
lathatova.
www.feloos.com/?p=1774

Algernon 2008.12.20. 23:34:24

Szia Istvan!

Egy torrentrdl to1tott "karaoke" file installja (magyaritasa).
Erdekes:
www.virustotal.com/hu/analisis/Obeaa46efd2ca8f135¢7730576b41239

www.virscan.org/report/e2a725ec16a6927de 1 6eaaec4380¢919.html

Hm...Otlet?

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia!
Itt a virscan.org-on valamit nagyon nem jo6l csinalhatnak :-O

Amit a VT-n siman detektal példaul az Avast, Kaspersky, Symantec, stb, az a VS-en meg latszolag hianyzik. En VT hivé
vagyok inkabb, amiigy meg torrentrdl is be lehet szerezni a napi "betevo" malwaret ;-)



Arra gondolsz esetleg, hogy a "magyaritas" tiszta, és csak false positive lenne?

Algernon 2008.12.22, 22:48:32

Nem, csak csodalkoztam, hogy lehet ekkora kiilonbség a VT és a VS kozétt, mikor mindkét oldalon up-to-date-ek a keresok...

A Virscannal van egy olyan lehet6ség is, hogy a legutobb feltdltott kb. 30-40-50 (még nem szamoltam meg) file keresési
eredményét megnézheted. Nem lehetséges, hogy valamiféle "marketing-manipulacio” all a hattérben? Bizonyos termékek
naprakészen vannak tartva (masok nem), s igy az egyszeri fogyasztot empirikusan meggydzik egy-egy AV magas
hatékonysagardl?

Vagy lehet, egyszeriien csak nagyon elbénaztak valamit...:)

Bacimentes iinnepeket!



Paypal phishing
2008.11.17. 14:47 | Csizmazia Istvan [Rambo] | 4 komment

Cimkék: kina paypal phishing

Talan a nehéz gazdasagi helyzet is hozzajarul, hogy ismét felszalloagban van az adathalaszat.

1

A PayPal rendszer mindig is kedvelt célpontja volt az efféle timadasoknak, mondhatni benne volt a Top10-ben. Nincs is ezzel a dologgal
semmi baj, sokszor és sokat is beszéltiink mar magar6l a modszerrdl, és hogy e-mailben sosem érkezik ilyen kérés, stb.

Most inkabb csak azt foglalnam igy 6ssze, hogy a gondos nezetd ha jol valasztja meg a kdrnyezetét, és Outlook Express helyett Mozilla
Thunderbirdet hasznal, halabol maris kaphat egy figyelmeztetést, miszerint ez egy gyanus iizenet.

Aztan ha rdadasként Mozilla Firefox ketyeg Internet Explorer helyett néhany egyszer(i pluginnel, akkor béke van. Mert azért valljuk be
férfiasan, a hétkéznapi ember az ilyen NoScript megoldasoktol sajnos viszolyog ¢s talan jogosan. Hasznalatat nem segitségnek, hanem
megprobaltatasnak ¢éli meg, és csak a fejét forgatja a felugré ablakok vekzatiraja kozben, kandikamerat gyanitva a kozelben. Az
emberbarat NetCraft Toolbar viszont hatékonyan és csak a sziikséges alkalmakkor adja keziinkbe az iranyitast: bluepill or redpill. Igaz, ez a
bejelentések alapjan, tehat valamekkora késéssel teheti csak meg.

Azt mar meg sem emlitem, hogy az oldal meg sem proébal valamiféle betiicserével, vagy hasonlé6 webcimmel operani, 6 egyszeriien a
status-updates.com, valoszintileg ezzel jol cselezi ki az ij domain regisztraciokat ellenérzoé fiirkész szemeket.

e

Bar a csalok az eredeti www.paypal.com oldal elemeit linkelték be, az mindenesetre bizonyos, hogy a hivatalos PayPal center nem
xianggangtebiexingzhengqu orszag xianggangtebiexingzhengqu megyéjében fekvo xianggangtebiexingzhengqu varosban fekszik és
valésziniileg nem 2008.11.15.én foglalnak le Kindban egy kiilén adategyezteté weboldalt a 423@126.com e-mail cimrdl ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosetis. .Q*" 0 Tweet
‘Cﬁ{ulw
Ajénlott beje?éseki

o A PRISI@szeme mindent lat

o Az XP él, az XP élt, az XP élni fog
o Akiknek a Captcha kinszenvedés
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Dropbox csalival terjedtek a kémprogramok
A jelsz6 érték, vigyazzunk ra




A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/773667

Kommentek:

A hozzaszolasok a

onatkozo jogszabalyok értelmében felh aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi feltételekben.

)

)

Sorkapocs (torolt) 2008.11.17. 15:42:08

Nélam az IE (legalabbis az IE7 és IE8b2) Netcraft Toolbar nélkiil is jelzi, hogy nem biztonsagos a cikkben szerepld cim. Az
Opera 9.62 is jelez, viszont érdekes modon a Firefoxnak se a 3.0.4-es, se a 3.1b1-es verzidja sem szol egy szot sem. Id6kdzben
eltavolitottak volna a listajukrol az oldalt?

cworm (torolt) 2008.11.17.16:07:31

" Aztan ha raadasként Mozilla Firefox ketyeg Internet Explorer helyett néhany egyszeri pluginnel - mert azért valljuk be a
hétkdznapi ember az ilyen NoScript megoldasoktol sajnos viszolyog és megprobaltatasnak ¢éli meg, vagy csak a fejét forgatja a
vekzatura kozben kandikamerat gyanitva a kozelben."

Asszem valami nagy gaz van ezzel a mondattal, mert sehogy sem értelmes... Es minimum egy vessz6 meg még egy gondolatjel
hianyzik...:P

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.18. 10:44:58

@Sorkapocs:
Igen, jogos az észrevétel, az 0j IE mar valdban tartalmaz ilyet, és persze nagyon sokan tartjak a "legbiztonsagosabb"
bongészonek az Operat, ami van Win és Linux ala egyarant.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.18. 10:48:19

Szia Cworm!
Megmiitdttem a mondatot, és remélhet6leg most mar értelmes lett. Koszi a segitséget :-)



Elmebajnoksag
2008.11.18. 12:36 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: biztonsag jelszé lopas gondossag

Talan van aki még emlékszik az Egri Janos jéghokis/miisorvezetd altal jegyzett televizios jatékra, ahol az nyert, aki minél jobb memoriaval
rendelkezett. Sajnos manapsag sokan vannak, akik a jelszévalasztasuk egysikiisagaval (mindenhol ugyanazt hasznaljak) és
sekélyességével (abcl23 szintii szavak, melyek szotarral percek alatt torhetéek) igyekeznek memoriajukat egyaltalan nem hasznalni.

Tegyiik fel, hogy van egy felhasznalonk, valamennyire érdekli is a szamitastechnika, hébe-hoba olvas ilyen témaja portalokat,
munkahelyén atfutja a Chip/PC World ujsagokat, hallott mar adathalaszatrol, és a virusirto, kémirtd, személyi tiizfal szentharomsagot is
szépen hasznalja a gépén. Ez eddig nagyszerii - bar itt tartana mar mindenki - és ezzel sikeresen meg is védia SAJAT _ szamitogépét.
De vajon az adataiért is megtett mindent? Ez mar azon mulik, mennyire erds jelszavakat valasztott a kiilonbozé belépési helyein, és hogy
minden helyen masikat hasznal-e.

Vannak olyan hasznos biztonsagi szokasok, amelyek mell6zését egyetlen virusirtd vagy tiizfal sem kompenzalhatja, ez pedig a hasznalt
jelszavak mindsége, mennyisége és valtoztatasi gyakorisaga, tovabba ezek gondosan és bizalmasan vald kezelése. Ez egyrészt a vasarolt
hardverelemek (pl. wifi router) alapértelmezett gyari jelszavainak azonnali lecserérésébdl all, de természetesen ide tartozik a latogatott
webhelyek, kozosségi portilok, levelezések belépési adatainak jol végiggondolt és biztonsdgos kezelése is.

Sokan gondolkodnak még igy, hogy 6ket ez pont nem érinti, az ilyesmi csak mindig massal torténik - ahogy a betdrés vagy autdlopas
el6tt is mindenki sajnalja a pénzt a draga tobbpontonzarodo bejarati ajtora, riasztora, aztan a baj megtorténte utdn minden atértékelodik, és
hipp-hopp lesz pénz hevederzarra, racsra, ajtocserére, riasztorendszerre. A mostani esetnél a TYPO3.org webhelyén tortént biztonsagi
incidens - elloptak a userek adatait - utan arra figyelmeztetnek az tizemeltetk, hogy kikeriilhettek név-jelsz6 adatok, ezért ha valaki eset]
netalantan azonos accountot hasznal mashol is, azonnal valtoztasson. Az ilyen mal6érok - példaul az SQL injection elterjedtsége miatt - af
kell, hogy figyelmeztessenek minket, hogy tanuljunk a mas karan, és ne kovessiink el ilyen gyerekes hibakat.

Osszefoglalva a jelszéval valo torédés nem azért van, hogy bosszantson minket, hanem hogy sikerrel szolgaljon benniinket, amit meg is
tesz, ha mi is gondosan allunk hozza. Ha rendszeresen cseréljiik, kelloen erdset valasztunk és nem ugyanazt hasznaljuk mindenhol,
maris sokat tettiink - sajatmagunkért.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatis Q +1/ 0 Tweet
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Android kémprogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

Safe mod a Mechagodzilla ellen

Nyvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/775167

Kommentek:

A hozzaszolasok a yonatkozoé jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i lelésséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Ingyen ebéd
2008.11.19. 15:03 | Csizmazia Istvan [Rambo] | 6 komment
Cimkék: microsoft ingyenes defender onecare

A Microsoft feladta azt az elképzelését, hogy a Live OneCare fizetés biztonsagi szoftverével versenyezzen a tobbi virusirtd program
mezonyében. Helyette Morro kédnéven ingyenes alkalmazassal rukkolnak el6 jovore.

7% OneCare

- e

Két évvekkel ezelott is lehetett sokakban egy ellenérzés, hogy ugyannarra a cégre bizza az ember a szamitogépe biztonsagat, aki a
"virustanya" Outlook Expresst vagy a biztonsagi lyukaktol hemzsegé Internet Explorer 6.0-t tette le korabban az asztalra. Akkor mar
inkabb egy szamitégépes biztonsagban profi thirdparty gyarté alkalmazasa feliigyelje az €letet, mint sem az MS igynevezett biztonsagi
programyja.

Ha megnézziik a korabbi eléd, a Windows Defender és a OneCare hatékonysagat és szerepléseit a kiilonféle teszteken, azt lathattuk, nem
veszélyeztette komolyan az élboly életét, egyetlen McAfee, ESET vagy Nortonos vezér sem kovetett el ijedtében harakirit, hogy ettol
kezdve munka nélkiil fog maradni. Es bar a Live OneCare igyekezett elmozdulni az atfogé kértevd védelem iranyaba, valosziniileg
mostanra belattak, nem képesek versenyezni az e teriileten tobb évtizedes tapasztalatokkal rendelkez6 neves gyartokkal, fejlesztokkel;
sem technikailag, sem pedig a piac frontjan.

A legfrissebb hirek szerint most az MS Morro szoftvere 2009-es esztendd masodik felétdl lesz elérhetd, és hanyagolni fogja az olyan
komplett biztonsagi csomagokra jellemzo extra szolgaltatasokat, mint az adatmentés vagy a PC tunning, pusztan a kartevé felismerésre és
eltavolitasra fogja helyezni a hangsulyt - és ezt ingyenesen fogja majd megtenni. Mindesetre majd meglatjuk, milyen pluszokat
tartalmaz a j6 haromnegyedéves programfejlesztési munka a Live OneCare-hez képest - hiszen ha a Morro ugyanaz lenne, elég lenne
atnevezni és most azonnal piacra dobni. Kivancsian varjuk a tovabbi fejleményeket.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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A PRISI@szeme mindent 14t

Kartékony antivirusok - villam Orjarat 8.
Majdnem mindenki dtverhet6 adathalaszattal
Hogyan szrjuk ki a gyantis Android appokat?
Utaljunk pénzta S.O.C.A .-nak




A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/777747

Kommentek:

A hozzaszolasok a

onatkozo jogszabalyok értelmében felh aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi feltételekben.

gothmog 2008.11.19. 18:22:01

Tényleg nekialltak maguk biztonsagi szoftvert fejleszteni? Ez furcsa. Naluk inkabb az szokott lenni, hogy keresnek egy olyan
céget, amelyik jartas a témaban, és megveszik...

Algernon 2008.11.19. 22:37:46

Egy keveset azért fejlédtek tavaly ota:
WWWw.av-comparatives.org/seiten/ergebnisse 2008 08.php

Egyébként pedig nem értem a fizetds virusirtok felzadulasat. Ha valaki ingyenes irtot szeretne, nyugodtan valaszthatja az
Avast!-ot, a fizetds mezény nagy részét veri.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.20. 22:09:08

@Gothmog:

Biztos santit egy kicsit a hasonlat, de ha mondjuk pl. a Suzuki most elkezdene a nullardl gumiabroncsot fejleszteni, sokan
maradnanak inkabb tovabbra is a Good Yearnél vagy a Michelinnél. Aztan ha a Suzukinak nem jonne be a bolt, és rendre
lemaradna a teszteken, nem jonne az elvart profit, ezért elkezedné ingyen adni utdna a termékét, egy idore biztosan dsszetudna
zavarni ezzel a "bedobom a gyepldt a lovak kdzé, dogoljon meg a szomszéd tehene s, stb..." mentalitassal. Igaz, hogy
hosszutavon ezzel sem érne el semmit. De mint mondtam, varjuk ki a végét, mi lesz a programbol, legyiink alapbdl bizakoddak

“)

@Algernon:

Az ingyenes progik koziil valoban van néhany, amit én is jo szivvel ajanlok azoknak, akik nulla forintot szannak erre a célra
(pl. AVG), ez valdban jobb megoldas a semminél. Nyilvan azt is bele kell kalkulalni, hogy egy fizetds terméknél a technikai
support is egy olyan hozzaadott érték, ami miatt sokan példaul ez alapjan vasarolnak.

amitlatok (torolt) - http://amitlatok.blog.hu/ 2008.11.21.
06:18:59

Majd meglatjuk, én maradok egyel6re az avastnal.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.24. 09:09:27




Ko6zben az AVG az lizleti modelljének masolasaval vadolja az M$-t ;-)
www.itnews.com.au/News/89706.microsoft-copied-us-avg.aspx

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Idézet ON:

"Magyar nyelvii verzié nem lesz a véglegesbdl sem, de az még kérdéses, hogy az angol verzid €s a mogotte allo tamogatas
elérhetd lesz-e itthon, és ha igen, milyen modon” — ismerte el Budai”

Idézet OFF

index.hu/tech/biztonsag/2009/06/19/a_magyaroknak nem jar_a microsoft virusirtoja/
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Ujabb tordofés a Vistanak
2008.11.21. 12:13 | Csizmazia Istvin [Rambo] | 7 komment

Cimkék: vista exploit sebezhetéség

Osztrak biztonsagi kutatok olyan sebezhetdséget talaltak a Microsoft Windows Vistaban, amely a timadoknak lehetové teszi tetszéleges
kod lefuttatasat.

A problémak a bels6 eszkdzmeghajtok kezelésénél vannak, és a Phion kutatdi két kiilonféle modszert is bemutattak a sériilékenység
uffertilesorduldsos kihasznaldsara, amely képest volt az operacios rendszer kernelét megzavarni. Igaz, ehhez az egyiknél admin jogokra is
sziikség volt, de a szakértk szerint ez nem igazi akadaly, hiszen a tdimadok rendszerint képesek ezt megszerezni.

De lehetséget root jogok nélkiil is végrehajtani a timadast, amelynél tetsz6leges kartékony kodot - példaul rootkitet - csepészhetnek be
Tomas Unterleitner, végpont biztonsagért felelds igazgato szerint. Cégiik oktober 22-én értesitette a Microsoftot az észlelt problémarol,
amire azt a valaszt kaptak, hogy majd a Vista Service Pack 2-be fogjak beépiteni a javitast. Ez magyarul azt jelentené, hogy annyira
lebecsiilik a veszélyt, hogy 2009 nyaraig - az SP2 megjelenéséig - nyitva maradna ez a sériilékenység a korabban "minden id6k
legbiztonsagosabb operacids rendszerének" kikialtott platformban. A kutatok szerint maris nagy az érdeklédés az uj sebezhetoség
technikai részletei irant, hogyan is lehet pontosan kihasznalni a nemrég felfedezett rést. A Microsoft ekézben hivatalosan nem
kommentalta az esetet.

ehTetszik E Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Akiknek a Captcha kinszenvedés
Utaljunk pénzta S.0.C.A .-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/780721

Kommentek:



A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii: i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

buherator - http://buhera.blog.hu 2008.11.21. 13:47:36

Kérdés: Tavoli vagy helyi sebezhetdség?
Kotozkodés: Ha van admin jogunk, akkor minek a csorditgatas?

£ buherator - http://buhera.blog.hu 2008.11.21. 13:51:46
= * Akkor valaszolok is: helyben kihasznalhat6 a probléma.

A reportban egyébként elég jo tampontokat lehet talalni a kihasznalashoz, szerintem egy héten beliil lesz nyilvanos exploit:

securityvulns.com/Udocument888.html

buherator - http://buhera.blog.hu 2008.11.21. 13:54:11

Jolvan, csak lejjebb kellett gorgetni: ott a PoC :)

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2008.11.21.16:37:05

Hali!

Kotozkodés jogos ;-)

Nem csak hogy egy héten beliil ITW, hanem jovo nyarig sziiret - hacsak az M$ nem korrigal...

Kazi (torolt) - http://redmond.blog.hu/ 2008.11.22.
00:44:53

A helyzet az, hogy ez ugy faszsag, ahogy van, ugyanis a CreatelpForwardEntry2 fliggvény hivasdhoz admin jog kell.
Idézet az eredeti leirasbol:

www.securityfocus.com/archive/1/498471

"When adding a route entry to the IPv4 routing table using the method CreatelpForwardEntry2 and passing an illegal value
greater than 32 [2] for the destination PrefixLength member in the DestinationPrefix structure contained in the
MIB_IPFORWARD_ROW?2 structure [3], kernel space memory is being corrupted resulting in random blue screen crashes."
A CreatelpForwardEntry?2 fliggvény leirasa az MSDN oldalon:

msdn.microsoft.com/en-us/library/aa814399(VS.85).aspx

"The CreatelpForwardEntry2 function can only be called by a user logged on as a member of the Administrators group. If
CreatelpForwardEntry?2 is called by a user that is not a member of the Administrators group, the function call will fail and
ERROR_ACCESS _DENIED is returned. This function can also fail because of user account control (UAC) on Windows
Vista and Windows Server 2008."

Itt a mese vége. Pont.

u.i.: egyébként a leguccso linkelt cikk cime "A Vista minden id6k legbiztonsagosabb Windows operacios rendszere lesz", nem
pedig minden id6k legbiztonsagosabb oprendszere. Nem ugyanaz.

; charlie - http://blogocska.org 2008.11.22. 21:50:16

Kik azok az "Osztak biztonsagi kutatok"?



Hasznalj elgépelés ellendrzot legalabb...

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

K6szi Charlie!



Gmail eltérités
2008.11.24. 11:09 | Csizmazia Istvin [Rambo] | 6 komment

Cimkék: gmail hack exploit hijack noscipt godaddy.com

Van 1j a nap alatt, mindig sikeriil ricsodalkozni az egyre Gjabb és furmanyosabb triikkokkre. Ezattal emberiink bemutatja, hogyan tovabbit
maganak leveleket idegen postafiokbol, és torol ki az illeté G-Mail-es Inboxabdl annak tudta nélkiil.

Ha valaki képes megszerezni azokat a valtozokat, amelyek a levelezéskor a felhasznalé neviinket reprezentalja a Gmail szerverrel
valé kommunikacional, akkor fel tudja hasznalni. A bongészo ezeket elrejti az atlag felhasznald szemei el6l, de ha valaki kivancsi, az ilyen
turkalashoz kivald eszkoz lehet a LiveHTTPHeaders plugin a Firefoxhoz, amely a HTTP kérések fejlécadatait tudja teljes
részletességgel megmutatni.

Ezt a valtozot sikeriilhet kinyerni az dldozat gépébol, ha ravessziik, latogasson meg egy kartékony kodot tartalmazé weboldalt. Igen
kevesen lépnek ki azonnal és torlik az oldalhoz tartozé cookiejaikat, amikor mar nem hasznaljak az adott szolgaltatast, ezért miikddhet
a dolog. A Geekcondition oldalon részletesebben bemutatjak a modszert, ami egy sziiré segitségével az iizeneteket arra kényszeriti, ne
érkezzenek meg a bejové postafiokba, tovabbitédjanak a tAmadé cimére, végiil pedig torlédjenek ki nyomtalanul a megtamadott
postafiokbol. A dolog veszélye, hogy a manipulacio igen nehezen észlelhet6. A sebezhetdséget alapvetden az okozta, hogy néhany
ember elvesztette a domain nevét, amelyet kordbban a GoDaddy.com-nél regisztralt.

A

-

Addig is mindenki ellenérizze rendszeresen a G-mailes levelezésében miikodé sziiréket. Es biztos unalmasan hangzik - kicsit olyan
mint a gyogyszerreklamoknal a TV-ben elhadart: "Esamellékhatasoktekintetébenkérdezzemegorvosatgyogyszerészét” - de mi is csak
ismételni tudjuk magunkat: a NoScript pluginnel mindez nem tértént volna meg.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott bejeg?zések:

Kiberzaklatas - mit tehetiink ellene?

Informatikai biztonsag az egészségiigyben
Android kémprogram persze csak a mi érdekiinkben
Ez torténik a weben egy perc alatt

Elégedetlenek vagyunk a Facebook biztonsadgaval

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/785506



Trackbackek, pingbackek:

Trackback: BuheraBlog 2008.11.25. 10:22:58

Filterezés a GmaillelRambo mar irt egy kis 6sszefoglalot a kiilfoldi blogszférat 1azban tartd "problémardl", melynek segitségével tobb
GoDaddy-s domian név folott is sikeriilt atvenni az irdnyitast az illetékteleneknek. En kezdetben tigy éllta. ..

Kommentek:

A hozzaszolasok a yonatkoz jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatés technikai ii: Itetdj il lelosséget nem villal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

“@ penge™ - http://www.thevenusproject.com/ 2008.11.24.
12:16:31

Ez HTTPS esetén is miikodik? Illetve minden bongészénél?
A nehéz észrevenni alatt azt érted, hogy lathatd nyomot hagy a beallitasokban egy szabaly formajaban, tehat csak az nem veszi
észre, aki nem nézi meg a sziroit?

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.11.24. 16:09:12

Szia!

A HTTPS arra j6, hogy ne clear textben utazzon a jelsz6. Am ett6] fliggetleniil a session cookie még ellophaté.

Es igen, egy atlag juzer valdsziniileg azt sem tudja, mi az a Gmail sz{ir6, nem hogy rendszeresen ellendérizné azokat...

4th0S (torolt) 2008.11.24. 20:52:19

Megint feltalaltak a CSRF-et (XSRF)? Tavaly 6sszel olvastam legutdbb, hogy egy kartékony oldal sziirdt tud 1étrehozni egy
aktiv Google session-nel rendelkez6 latogatd postafiokjaban, és mar rég kijavitottak. Esetleg egy miikddé exploitot lathatnank?

A hir tavalyrol: pcforum.hu/hirek/10727/Barkit+beleolvashat+Gmail+leveleinkbe.html (fenn volt HUP-on is).

A leirt médszer (rejtett iframe-be betdlteni egy preparalt request-et) pontosan a CSRF legegyszeriibb valtozata.

ﬁ Vidi Rita - http://www.hosnok.hu 2008.11.25. 14:55:42

hat nemtom.. egyediil vagyok a google cuccok hasznalataval kapcsolatos fenntartidsaimmal?
na mindegy, ezen nem elmélkedem, az viszont tény, hogy a noscript egy isten aldasa ezekben az exploit-zivataros idokben:)

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia 4th05!
Lényegében igen, Buherator kdzben szépen 6sszefoglalta a dolgokat.
A tavalyi esetnél én ezt ismertem:

www.gnucitizen.org/blog/google-gmail-e-mail-hijack-technique/

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Rita!

Fenntartasai mindenkinek vannak, de az élet tele van kompromisszumokkal. Hogy egy konkrét példaval éljek: ismerésnek sajat
domainje van, de csak 300 MB tarhely jar hozza kiilon a levelekhez. Amiota a foniciaiak ;-) feltalaltak a spamet, azota ez



ugyebar smafu. Emiatt kétszer is leallt mar a levelezése, utobb kideriilt, elfogyott a kvota, tombolt dithében, mert épp fontos
kiilfoldi levelet vart. Késébb felemelték neki 500 MB-ra, de néhany honap utan az is beallt mégegyszer hasonl6 okok miatt.
Ehhez ugyebar elég néhany ididta is, aki elég gyakran megszor vicces videdkkal, vilagmegvaltdo PPT-kkel.

Utana fogta magat, befiizte a levelezését a Gmail ala, és ett6] kezdve a spamsziirési gond megsziint, és 7 GB az meg 7 GB. Az
hogy a Google nagy teso esetleg belenézhet, meg hogy vannak ennek veszélyei - még ha nem is rengeteg - ez nem érdekli, és
én egy cseppet sem csodalkozom rajta: most elégedett, 6rom és bodotta van nala.

Ezzel csak azt akartam mondani, hogy mindig van oka annak, hogy emberek milyen motivaciok miatt dontenek gy, ahogy
dontenek: Herbert Spencer is ezt irta az Alapvetd elvekben :-)



Karacsonyi exploit készletet tessék!

2008.11.25. 20:50 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: iinnep xmas fert6zés kartevok

Nem kell kiilondsebb jostehetség vagy liveggdmb hozza, hogy elképzeljiik, az idei karacsonyi idészak sem lesz kivétel és az iinnepeket

kihasznalé kartevo terjesztok akci6i mar nagyban futnak. A repertodr széles: fertézott weblapok, manipulalt webaruhazak, innepi
iidvozlélapok, stb.

Dancho Danchev egy olyan hirdetést fedezett fel, ahol a rosszfiik komplett, azonnal hasznalatbavehet6 kartevoterjeszto készleteket
kinalnak, melyek segitségével "biztosan meg lehet keresni a karacsonyi ajandékra valot".

Az interneten orosz weboldalakon hirdetett eszkoz Basic, Standard és Professional valtozatban kaphatd, és természetesen a legdragabb
profi verzié képes a legtobb sebezhetdséget kihasznalni. A sériilékenységek kozott IE6, Opera, Firefox, PDF, XLS és SWF allomanyok
elleni tAimadas szerepel, és a készité még azzal is dicsekszik, hogy 37 antivirus programbol minddssze 6 latja a kartevot, amely
TDSSserv.sys néven egy rootkit komponenst is megkisérel a rendszerbe juttatni.

Lényeg a Iényeg, a karacsony a szeretet iinnepe, és ugyan szép dolog a bizalom, de azért ennek ellenére legyiink résen a kozelgo iinnepi
forgatagban is.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

_-E Magosztas _Q.+1 0 Tweet
Sl
Ajanlott beje?ések:

Android kémprogram persze csak a mi érdekiinkben
Tizbdl 6t kartevd hatsoajtdt nyit

Elégedetlenek vagyunk a Facebook biztonsagival
Utaljunk pénzta S.O.C.A .-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/787483

Kommentek:

A asz0la a yonatkozd jogszabalyok értelmében fel aloi tartalomnak
Felhasznalasi feltételekben.

értitk a szolgaltatas technikai i i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a



Algernon 2008.11.26. 10:28:05

Szia Istvan!

Lenne egy nem teljesen a t¢émahoz kapcsolddo kérdésem. A netes vasarlasoknal sok esetben ugye keylogger progikkal lopjak el
a sziikséges bankkartya adatokat. Ha jol emlékszem, a KIS legtijabb verzidjat reklamoztak egy virtualis billenty{izettel, ami ezt
a problémat kikiiszoboli. Engem az érdekelne, hogy a Windows beépitett Képerny6-billentylizetét tudjak-e ezek a keyloggerek
naplézni vagy ha ezt hasznalja valaki a fontosabb adatai megadasanal, biztonsagban van.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.11.26. 12:38:15

Szia Algernon!
Biztos el6fordul ilyen is helyi gépen, de szerintem sokkal gyakoribb a hamis tirlap, hidden mez6, javascriptes okossag, etc.
A valaszom roviden: sosem vagy biztonsagban :-)

Kicsit hosszabban: ha a kérdésed arra vonatkozik, hogy a keylogger ellen a virtualis billentytik adjak-e a 100%-os védelmet,
akkor nem. Szinte mindegyik rendelkezik screenshot funkcioval is, és az ellen igy hiaba triikkk6z61.

Es most ugye csak a keylogger szempontjabol nézgelddtiink, a forgalmad figyelésével, csomagelemzésével, eltéritésével
gyakorlatilag barmi megszerezhetd. Amit te tehetsz, az a téled telhetd legnagyobb gondossag. Pl. fontos és bizalmas anyagot,
jelszavakat, stb. mindig titkositott formaban tarolsz, pl, TrueCrypt; naprakész AV és kémirt6 full médban és frissitve fusson,
logolos kétiranyt tiizfal hasznélata, egészséges gyanakvas. Wiifinél WPA2 vagy Radius szerveres autentikacio alkalmazasa.
Kb. ennyi.



Vége az ideiglenes spam sziinetnek
2008.11.26. 11:55 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: spam fbi sziinet rustock

Felnott emeberek vagyunk és csak egy icipicit hiszlink a mesékben, de azért a McColo szervereinek lekapcsolasa utani spam csokkenés
idészakat valamivel hosszabbnak reméltiik. Hat tévedtiink. A csillionyi szemétlevél ismét robog a bitek orszagutjan.

weanvEl @8 O o) ZHE B

Nyilvan senki nem végleges megoldasnak képzelte az FBI egyszeri rajtaiitését, de a rovidke, mindossze néhany napos visszaesés utan a
Rustock megrazta magat, és ismét emelkedést regisztraltak a spamek frontjan a Sophosnal.

Rendszeriik tjrakonfigurdldsa utdn a rosszfiak kb. 12 nap elteltével ismét a "'szokasos" kozeli szintre emelték kéretlen leveleik szamat. A
Rustock egyik f6 profilja a kanadai gyogyszerek tipusu reklamlevekek szétkiildése, talan nincs is olyan felhasznald, aki ebbdl ne kapott
volna mar.

L

Ezt ki veszi be, hogy egy MS szolgaltatasrol Kinabol kell leiratkozni?!

A visszaesést Magyarorszagon is jol meg lehetett figyelni, ismerdseim kozott - akik céges postaladajukba korabban napi 60-100 ilyet
kaptak, most "minddssze" 10-20 érkezett naponta. Igaz, ebbdl egy is sok, de legyiink realistak, kicsit a normalis és kezelhetd retro szint
ereszkedhettiik vissza egy szusszanasnyi idére. Hosszu tdvon talan egy kiilon spamszerver rajtaiito egységet kellene szervezni az FBI-
nal, akik a napi eredményes akciék szamaval arianyos prémiumot kapnanak - ez talan segitene ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-El"‘le gqs_zl.;i: Q 1o Tweet
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Ajénlott beje§ések‘

° Infonnat@ai biztonsag az egészségiigyben

o Az XP él, az XP élt, az XP élni fo

e Android kémprogram persze csak a mi érdekiinkben
[ ]

[ ]

Akiknek a Captcha kinszenvedés
Safe mod a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/789250

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

dark future - http://www.andocsek.hu 2008.11.26.
15:03:58

Elkelne egy ilyen akcidcsoport Kindban és Oroszorszagban is...




Hamis antivirus utan hamisitott antivirus

2008.11.27. 22:42 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: letoltés csalds hamis avg webhely

Egy friss hir szerint mar nem csak az Antivirus XP 2009, 2010, és hasonl¢ triikkok divnak, hanem a létezé6 AV cégek imazsanak
lejaratasa, neviikkel valé visszaélés lehet a kartevéterjesztok ij médszere. Lehet aggodni.

b + Ve 06 - Moot L0 Widkon o B iy 0

Ugyan a hamis antivirus triikk mar ismert a hozzaértdk elott, de még mindig sikeresen lehet vele embereket atverni. A PC Worldben a
Virusok Varazslatos Vildga sorozatban a 15. novemberi szamaban mar részletesen irtunk errdl a témarol. Ott a 1ényeg az, hogy kitaldlnak
egy uj nevet - pl. CsilliVilli Antivirus 2099 - aztan hirdetik, spammelik, ablakot nyitnak a bongészoben, és igyekeznek terjeszteni,
hogy a gyanitlan vasarolok fizessenek a semmiért. Mit mondunk mi erre? Musz4j figyelni és tdjékozddni, és részesitsiik elényben a
neves gyartok termékeit, mint ESET, Kaspersky, McAfee vagy Norton.

De mi lenne - s6t most mar mi van - akkor, ha a gazfickok nem pusztan fantazianevekkel, kitalalt programnevekkel jatszananak,
hanem vérfagyaszté6 médon valodi antivirus programok nevében, azok letoltési oldalat hamisitva, a vasarolni szandékozok személyes
¢és banki adatainak ellopasaval szereznének pénzt? Nos, ez mar nem a jovO, nem Sziriusz Kapitany és a Csillaglany a fdszerepld, sem
Mikrobi, hanem ez mar itt és most van.

Ezattal az AVG keriilt célkeresztbe, €s az ¢ oldalukat hamisitottak meg egy GoDaddys weboldalrol. A cikk ugyan hibasan hivatkozik a
webhelyre (http:/Official-page-com/AVG1), de "szerencsére" rovid probalkozas utan sikeriilt megtalalni az igazi csald oldalt is
(http:/Official-page.com/AVG1). A hivatkozott szakértd szerint a timadasnak az AV G online scanner funkcioja is potencialis célpontja
lehet, ennél a Iépésnél ugyanis egy komponens t61tédik le a delikvens gépére, ami az online vizsgalatot végz6 programocska helyett akar
kartevd is lehet.

-
= RN

Itt 1atszolag (még) nem a fertdzésre, kartevo terjesztésre megy ki a jaték, egyeldre 7! megelégszenek a pénziinkkel is ;-) Ha valaki az
eredeti weboldal helyett itt rendel, az futhat a pénze utan. S6t, nem csak, hogy a kivant virusirtét nem kapja meg, de a megadott
bankkartyajaval és annak 3 jegy( biztonsagi kodjaval a bilinozok villamgyorsan leiirithetik a szamlajat is. Végiilis annyi megmaradt,
hogy most is a semmiért fizetiink.

Még belegondolni is félelmetes, mi lesz, ha tébb mas vagy akar az 6sszes komoly antivirus cég nevében elkezdenek majd



machinalni( (6, a geekek ugyis tudjak fejbol kedvenc virusvédelmi oldaluk TP cimét ;-) de mi lesz a tobbiekkel?

Az 1ij szabaly talan az lehet, hogy levélben érkez0 linkrdl vagy nem a gyarté domainnevérdl nyilo oldalrol sose rendeljiink szoftvert, és
semmiképpen ne adjuk meg személyes adatainkat. Mar a jovo sem a régi...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

.EHQFZIB': q+1 0 Tweet
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Ajanlott bejegések:

¢ Informatikai biztonsag az egészségiigyben

e Az XP él, az XP élt, az XP élni fog

e Akiknek a Captcha kinszenvedés

e Tizbdl 6t kartevd hatsoajtot nyit

e Hogyan szurjuk ki a gyanus Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/792161

Crackbackek, pingbackek:

[rackback: klikk.usite.hu 2008.11.28. 10:44:09

Hamis AVG letdlthetd, megvehetéMi lenne - st most mar mi van - akkor, ha a gazfickok nem pusztan fantazianevekkel, kitalalt
programnevekkel jatszananak, hanem vérfagyaszté modon valodi antivirus programok nevében, azok letéltési oldalat hamisitva, a vasa...

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il i leldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Felhasznalasi feltételekben.

VistaMan 2008.11.28. 09:53:45

Ezt a GoDaddy iigyet nem értem.
GoDaddy egy regisztrator (akirl még nem sok rosszat olvastam). Igaz, hogy nala regisztraltak a fenti domaint, de nem az 6
tulajdona. (Vagy valamit félreértek?)

waces * http://photos.waces.hu 2008.11.28. 10:02:10

namost aki egy akarmilyen oldalon kepes venni barmit is ott azert a hulyesegfaktor is bejatszik. ilyenolyanoldal/avg eleggen
"un-officialnak"” tunik.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2008.11.28.10:03:03

Hmm, igazad van ebben, elkevertem, rogton javitok is. A sok EstDomainses iigy elterelte a figyelmemet, sajnalom...

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

@VistaMan: kdszi az észrevételt




[1 Waces: Szentigaz, de hat nem is arrél szol ez, hogy te vagy én benézem ezt, hanem az atlagember. Neki pedig van ra sansza
erdsen. Példaul ha hall olyat, hogy az AVG az elég jo, aztan latja a fenti weboldalt, mit fog tenni?

Az ilyen cégnevek elleni manipulacid szinte mar szokasosnak mondhatd, sokan ra is jatszanak, egy "atlagsziilo" meg vesz egy
gagyit a gyerekének "6csoért" :-(
homar.blog.hu/2008/11/27/kamu_wii_t arul az auchan

'] gothmog 2008.11.28. 17218

amig a gugli az "avg" kifejezésre az elsé dtven (legyiink optimistak) talalat kozott nem hozza fel ezt a szemétdombot, addig
viszonylag nyugodt vagyok.
Az ilyen "hallomas" nalam gy szokott térténni, hogy:

én: -van ingyenes az avg-bol, az avast-bol, meg az avira-bol is. példaul.

kezdé juzer: -fi, és honnan lehet letdlteni?

é: -beirod a glgliba, ¢s elso talalat.

kj: -nem irnad le nekem mégis egy darab papirra?

¢é: -dehogynem... tessék. illetve nincs nalad egy pendrajv? akkor mindjart feltolom ra az installert, és neked csak telepiteni kell.
kj: -koszi!

ennyi. kb kettd perc.

Es ilyenkor azzal a kellemes tudattal d316k hatra, hogy talan egyel csokkentettem a potencialis zombik szamat.

A masik lehet6ség, amikor a "kezd6 juzer" megkér, hogy "allitsam be az internetet", akkor az nem akkor van kész, amikor
beirjuk a felhasznalonév/jelszot, hanem akkor mikor fent van a tiizfal, egy friss bongészd, egy antivirus, meg egy antispyware.
Bar ez inkabb utdlag szokott torténni, komplett Gjratelepitéssel egybekdtve. Miutan az egyszeri felhasznalénak mar egy
masodperc gépidd se jut a sok virtumonde és tarsai tipust "alkalmazastol".

Es ilyenkor konkrétan _tudom_ hogy csokkentettem egyel a zombik szamat. Es kajanul vigyorgok kézben. ;)



NOD32 okostelefonokra

2008.11.27. 16:55 | Csizmazia Istvan [Rambo] | 2 komment

Cimkék: windows mobile okostelefon smartphone nod32 antivirus eset

Az okostelefonok terjedésével fokozodnak a mobileszkézokhoz kapcesolodé biztonsagi kockazatok is. A virustimadasok kivédésére az
ESET piacra dobta uj szoftverét, a Mobile Antivirust. Az itthon december elsé napjan megjelend virusirtd a cég vallalati iigyfelei
szamara ingyenesen vagy jelentés kedvezménnyel lesz elérhetd.

Az okostelefonokat timado kartevok nem csak az eszk6zokon tarolt adatokat rongalhatjak meg, de akar tovabbithatjak a
felhasznalok személyes adatait a virusok készit6i szamara. A NOD32 fejlesztése soran megszerzett tapasztalatokat felhasznalo ESET
Mobile Antivirus proaktiv védelmet nyijt a kartevok ellen, és képes a kéretlen SMS iizenetek blokkolasara is.

A program a Windows Mobile 5.0, 6.0 és 6.1 platformokon hasznalhato.

A Windows Mobile platformon miikodé szoftver a tobbfajta ellendrzési funkcioval és az automatikus frissités lehetoségével kiegészitve
megbizhatd védelmet biztosit az okostelefonoknak.

A szokasos részletes beallitasi lehet6ségek allnak rendelkezésre

A Mobile Antivirus fejlesztése soran az ESET szakembereinek szamos olyan nehézséget kellett lekiizdeniiik, amelyek szinte
ismeretlenek az asztali szamitogépeken €s laptopokon hasznalt virusirtoknal. Korlatot jelentett az okostelefonok limitalt memorija, az eltérd
akkumulatorfajtak kapacitasa és a kiilonb6z6 savszélességek 1étezése. "A szamos kihivas ellenére sikeriilt egy olyan szoftvert létrehozni,
amely a telefon teljesitményének befolyasolasa nélkiil képes teljes korti védelmet biztositani" - mondta Csiszér Béla, az ESET NOD32
magyarorszagi forgalmazasaért felelds Sicontact K ft. iigyvezetdje.

Probaképpen raeresztettiik az EICAR tesztfajlra

A mobiltelefonokra készitett védelemhez az ESET Smart Security Business Edition licenctulajdonosok ingyenesen, az ESET NOD32
Antivirus Business Edition licenctulajdonosok pedig 50% kedvezménnyel juthatnak hozza.



Bannoljuk ki a nem kivanatos SMS-ek kiild6it blacklistaval

Az ESET Mobile Antivirus tulajdonsagai:
- [eurisztikus virusvédelem: Mesterséges intelligencian alapulo, valos idejli virusvédelem a mar 1étez6 és a még nem ismert karokozok

ellen.

- Kisméretii frissitési fajlok: A kompakt, optimalizalt frissitéseknek kdszonhetéen az ESET Mobile Antivirus naprakészen tartdsa nem
igényel nagy adatforgalmat a mobilhalozatokon.

- Automata vagy kézi inditasa frissités: Manualis virusadatbazis-frissités, vagy napi, heti és havi gyakorisagli automatikus frissités.

- Kézi inditasu ellenérzés: A belsé és kiilsé adathordozok ellenérzésére egyarant alkalmas eszkoz.

- Cabinet fajlok ellendrzése: A tomdritett cabinet fajlokban megbtjo virusok felderitésére hasznalhatd alkalmazas.

- Napléfajlok: Az elvégzett ellenérzések statisztikai felhasznaldbarat formatumban.

- SMS sziiro: A kéretlen szoveges lizenetek ellen nyujt védelmet, azaltal, hogy a gyanus iizeneteket a levélszemétmappaba helyezi.

crer

tulajdonosok nagy hasznat vehetik.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

.EHegoszla': q+1 0 Tweet
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Ajanlott beje%ések:

Az XP d@hz XP élt, az XP élni fog

Mi a kdzds benniik? Trojai, Chrome, kormanyzat
Ez torténik a weben e erc alatt

Hogyan szarjuk ki a gyantis Android appokat?
25-sz0r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/791639

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.
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Symbianra lesz valamikor a jovében?
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Konkrétumrdl nem tudok, csak annyit, hogy a jovében tervezik a tobbi platformon valé megjelenést is.
www.eset.com/emabeta/faq.php



Megérkezett a 4.0-as NOD32 béta verzidja
2008.12.01. 17:28 | Csizmazia Istvan [Rambo] | 2 komment

Cimkék: béta security 1ij smart nod32 eset ess

Az ESET NOD32 virusirtdjanak ¢s az ESET Smart Security integralt biztonsagi csomagjanak uj valtozatai 6nmagukat is megvédik a
kartevoktol, fejlett rendszerfeliigyeleti funkciokat tartalmaznak, emellett a fert6zott rendszerek kiilsé forrasbol torténé ellenérzését is
lehetdvé teszik.

Aty beapuatna
Saturity Salution
i L

A NOD32 antivirus ¢és a tlizfalat és levélszemétsziirdt is tartalmazo Smart Security 0j valtozata tamogatja egy Rendszerellenérzé CD
létrehozasat, igy lehet6vé valt a fert6zott rendszerek kiilsé forrasbol torténd ellendrzése. Ily modon olyan esetben is megtisztithatok a
szamitogépek, amikor egyébként a merevlemez kiszerelésére lenne sziikség. Mindkét szoftverbe bekeriilt az ESET SysInspector
rendszerfeliigyeleti eszkoz is, mely eddig 6nall6 alkalmazasként volt elérhetd. Ez részletes adatokat szolgaltat a feliigyelt szamitogépeken
futé folyamatokrol, megkonnyitve a rejtett fertozések, példaul rootkitek felderitését. (Az eszkdz funkcidinak bemutatasarol késziilt
vide6 az ESET honlapjan megtekinthetd.)

Az ESET folyamatosan fejleszti termékeit, az ujitasok pedig minden esetben jelentés elérelépést hoznak a kartevok elleni védekezésben.
A végleges valtozatban néhany honap mulva megjelend szoftverek a rendszermag szintjén kodolt onvédelmi funkciokat tartalmaznak, igy
még biztosabban észlelik majd, ha egy kartevé megprobalja kiiktatni a védelmet” — emelte ki Csiszér Béla, az ESET magyarorszagi
képviseletét ellatd Sicontact Kft. ligyvezetdje.

A most bemutatott, ingyenesen letdlthetd béta valtozatok utan a végleges 4.0-as verziok varhatéan 2009. februarban lesznek elérhetéek
angol nyelven, magyarul pedig egy-két honap késéssel jutnak el hozzank.

Az ESET NOD32 Antivirus és az ESET Smart Security 4.0-as valtozata részletesen az alabbi ujdonsagokat tartalmazza:

Altalanos funkciék (NOD32 és Smart Security)

Megijult és kibéviilt Védelem allapota ablak: Az 01j ablakban grafikusan és statisztikakon keresztiil kdvethetjiik nyomon a rendszer és a
halozat mikodését. Statisztikak kérhetok le tobbek kdzott a valos idejli fajlrendszervédelem, a webhozzaférés-védelem és az e-mail-
védelem miitkddésérol. Szintén fontos adat az Utoljara ellenérzott objektum, amely a NOD32 2.7-es verzidjaban megszokottakhoz
hasonldan jelenik meg.

Onvédelem: Az uj verziok onvédelmi funkcioja rendszermag szinten ellenérzi, hogy nem tortént-¢ a szoftver fajljait érintd valtoztatés.

SysInspector feliigyeleti eszkoz: A 4.0-as verziokba integralasra keriilt az eddig foként gyakorlott felhasznalok és rendszergazdak altal
hasznalt Syslsnspector rendszerfeliigyeleti eszkdz, amely korabban az ESET honlapjardl volt ingyenesen elérhetd. Az alkalmazas részletes
adatokat szolgaltat a szamitogépen futd folyamatokrdl, megkonnyitve a rejtett fertézések korai felderitését.

Rendszerellenorzé CD: Mindkét szoftver tdmogatja a Rendszerellen6rzé CD Iétrehozasat, amely lehetové teszi a fertézott rendszerek
kiils6 forrasbol torténd biztonsagos ellenérzését és megtisztitasat.

Windows frissitések ellenérzése: Az 0j verziok automatikusan ellendrzik a rendelkezésre all6 Windows javitasokat. A felhasznéld
megadhatja, milyen frissitésekrdl kivan értesitést kapni. Igy példaul ha a kritikus fejlesztések keriiltek kijelolésre, a szoftver csak akkor jelez

a felhasznalonak, ha ilyen fejlesztések allnak rendelkezésre.

Jelszévédelem a szoftver letelepitése ellen, UAC-timogatis: Amennyiben a bedllitasok valtoztatasait jelszoval védjiik, a program nem



engedélyezi a letelepitését. Az 0j verziok rendelkeznek UAC (User Account Control — Felhasznaloi Fiokok Feliigyelete) tamogatassal is,
igy bizonyos valtoztatisokat csak rendszergazdak kezdeményezhetnek.

Teljes képernyds hasznalat esetén letilthat6 figyelmeztetdablakok: Teljes képerny6s hasznalat esetén letilthato lett a
figyelmeztetéablakok felugrasa, a tobb felhasznald altal hasznalt gépeken pedig a kiilonbozo felhasznalok egyéni beallitasai is elmenthetok.
Kikapcsolhato grafikus megjelenités: Kikapcsolhato a szoftver grafikus kezeléfeliilete, igy az 0j verziok kompatibilisek a vakok és
gyengénlatok altal hasznalt felolvasoprogramokkal.

Masodlagos ESET Remote Administrator szerver: A nagyobb munkahelyi haloézatokat érint6 valtozas, hogy az 4j verzio lehet6séget ad
egy masodlagos ESET Remote Administrator szerver alkalmazasara. Ez megbizhaté miikddést biztosit az elsddleges szerver esetleges
meghibasodasa esetén is.

Mozilla Thunderbird tamogatas: A 4.0-as béta verziok teljes tamogatast biztositanak Thunderbird szamara is.
% ok % ok k
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Virus- és kémprogramvédelem (NOD32 és Smart Security)
ThreatSense technologia: A programok nem csupan felismerik a rejtett fertdzéseket, hanem a tovabbfejlesztett tisztitds funkcid révén mar
meg is tisztitjak ezektdl a szamitogépeket.

ThreatSense technologia: A szamitogép ellendrzésénél limitalhat6 a vizsgalt fajlok mérete, meghatarozhat6 a maximalis ellenérzési
id6tartam.

Kiils6 adathordozoék blokkolasa: Letilthat6 a kiils adathordozok automatikus futtatasa.
Tovabbfejlesztett dokumentum védelem: A korabban mar megismert DMON dokumentumvédelmi modul a Valos idejii
fajlrendszervédelem részeként kertilt vissza az 0] verzidkba.

Megujult https és POP3 beallitasok: Ha a NOD32 vagy a Smart Security 0j https vagy POP3 kommunikaciot észlel, a felhasznalo
egyenként elfogadhatja vagy elutasithatja a csatorna ellendrzését, vagy kérheti, hogy a szoftver minden ilyen esetben végezze el az
ellendrzést.

Kibévitett http sziiré: Az el6z6 verzioktol eltéréen mar nem csak a kizart és a tiltott cimeket adhatjuk meg, de 1étrehozhatunk egy listat az
engedélyezett cimekbdl is, amelyek megadasaval az dsszes listan kiviili cim letiltasra keriil. Ez jelentOs elorelépését jelent a felhasznalo-
biztonsag szempontjabdl, és lehetdvé teszi példaul, hogy meghatarozzuk, hogy a felhasznalok milyen weblapokat latogathatnak meg.

SSL protokoll sziird: A szoftverek képesek az SSL forgalom ellenérzésére. Az SSL kommunikacio részleteit a Halado beallitasok alatt
szabalyozhatjuk.

%k 3k ok ok ok

A tiizfal modul ujdonsagai (Smart Security)

Tanulo lizemmaéd: A tiizfal modulon megmaradt a mar jol ismert és bevalt automata tizemmod, a felhasznalok kéréseinek megfeleléen
azonban beépitésre keriilt a kivételek megadasanak lehetdsége is. A tanuld lizemmod (Learning mode) egy olyan specialis funkcio, amely
segitségével sajat magunk , tanithatjuk” a tiizfalat az 1j kapcsolatok kezelésére. Igy vallalati rendszergazdak az eddigieknél konnyebben
konfiguralhatjak a tizfalszabalyokat.

Levélszemétsziiré fejlesztések (Smart Security)
Cimlista importalasa: A kiilonb6z6 cimlistakat a levélszemétsziird automatikusan importalni tudja, igy a névjegyalbumokban szerepld
kontaktokat automatikusan hozzaadhatjuk a megbizhato levélkiildok listajahoz.



Az ESET licencpolitikdjanak megfelelden az érvényes licenccel rendelkezé felhasznalok szimara ingyenesen elérheté 1j valtozatok
szamos Ujitast tartalmaznak mind az otthoni, mind a vallalati felhasznalok szamara.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajénlott bejeghésck:

o Kartékony antivirusok - villam Orjarat 8.

o Informatikai biztonsag az egészségiigyben
o Majdnem mindenki dtverhet6 adathalaszattal
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Nyari tanacsok utazashoz
A jelszo érték. vigydzzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/798178

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai ii: leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.
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cworm (torolt) 2008.12.02. 09:17:22

Ez a létrehozhatd rendszerellenérzd cd nagyon jo otlet!:)




A minden gyanu felett 4116 megbizhato felado
2008.12.03. 09:34 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: spam link triikk kartevé felado

Egy mondas szerint az anyanyelv legszebb szava a sajat neviink, és mértékteleniil meg is tudunk sértddni, ha valaki ezt esetleg elvéti,
netan elfelejti. Nos, e gondolatmenet medrében megsziiletett a spamkiildés egy ujabb fejezete.

Utaljuk John Boltont, Jereimias Smitht? Nem hissziik el, hogy Jackie Hurley igazi levelet kiild nekiink? Még Marilyn Allard is kiveri
nalunk a biztositékot, mint iizenetforras? Akkor ideje massal probalkozni. Ezt belatva egy id6 utan érkeztek is a valamilyen A dministrator
(Natalia :-) nevében jovo iizenetek. Ugyan ki gyanakodna egy igazi hiteles, korrekt és egységes, tévedést kizard A dministratort6l kapott
levél miatt? Ki merészelne kételkedni annyira, hogy ne nyissa meg azonnal, gyanakvas nélkiil?! Aztan késobb valamilyen fel sem adott
kiildemény iigyében jelentkezé6 Admin, Support, stb. ligyintéz6td] kaptunk levelet, j6tt meg sem rendelt hirszolgaltatas keretében "Urgent
News" cimkével ellatott hirlevél, és még azt a furmanyt is bevetették, hogy "Mail Delivery Status Notification" cimkével is érkezhessen
levél - vagyis latszolag altalunk korabban kiildott, de valamilyen cimzési probléma miatt visszapattan6 sajat iizenet - benne sokszor
kartevdvel kattinthaté linkkel.

ol

Ezuttal megtalaltak a vilag legmegbizhat6bb levélkiildéjét, akiben Almunkban sem kételkednénk: En, azaz mi magunk vagyunk
azok, legalabbis latszolag. Az érkezd spam levelekben ugyan hébe-hoba eléfordul még egy két Gulliver, Joachim, Roxie, de a tobbség mi
vagyunk. Sziirjiik is ki gyorsan ;-) A mar tobb napja megfigyelhetd folyamat semmiképp nem véletlen, a folyamatos kisérletezés
bizonyitéka a rossz oldalon. Jol érzékelhetd, hogy tébb mint elegendd szami Oveges professzor mentalitisa fejlesztd tori naluk a fejét "Mi
lenne, ha..." tipusu kérdésekkel a szamitogépe elott.

A "magunk altal kiildott" ;-) iizenetek tartalma természetesen mar egyértelmiisiti a helyzetet, ott mar tobbnyire a fenti paneleket
talaljuk: nem 1étez6 hibaiizenet az el nem kiildott leveliinkrol, értesitést a sosem rendelt arucikkiinkr6l, etc. Talan nem tévediink nagyot,
hogy sajnos ebbél is meg lesz az az 6t szazaléknyi kattintds, ami miatt megéri kéretlen a reklamlevél, a kémprogram és egyéb
kartevoterjesztoknek az ilyen megtévesztéseket alkalmazni.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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o Kartékony antivirusok - villam Orjarat 8.

o Informatikai biztonsag az egészségiigyben

e Android kémprogram persze csak a mi érdekiinkben
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Mi a koz6s benniik? Tréjai, Chrome, kormanyzat
Dropbox csalival terjedtek a kémprogramok




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/801033

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

A hozzaszolasok a vonatkozo jogszabalyok értelmében felb 416i tartalomnak mindsiilnek, értiik a szo

E L.A. - http://fuggoagy.blog.hu 2008.12.03. 10:28:27

szerintem kipécéztek téged, vagy tényleg te kiildod :)
nekem még soha nem jott ilyen.

jattila 2008.12.03. 17:35:37

rendszeresen kapok ilyet



Kell-e virusirté az Apple gépekre?
2008.12.03. 18:16 | Csizmazia Istvin [Rambo] | 2 komment
Cimkék: apple bejegyzés antivirus Kitorolt

Korabban mar irtunk trojaiakrdl, kodekekrdl Mac alatt, és hogy ha a felhasznald maga kattint, arra nincs orvossag egy operacios rendszeren
sem. Most viszont maga az Apple tanacsolta, hasznaljunk antivirusprogramot OS X alatt is.

The Worst
Part of

Censorship
is

A dologrol magyarul is sziiletett blogbejegyzés, amiben hivatkoznak az Apple weboldalara, tovabba sok remek komment is irédott alant.
Nyilvan benne van egyfajta hype és nyomas is a gyartok részérdl, de ezzel egyiitt a végtelenségig biztos nem Iehet azt allitani, hogy ide
aztan nem kell ilyesmi soha, mert ezt egy mentes platform.

A torténet akkor kezdett érdekessé valni, mikor az eredetileg 2008.12.02.-én médositott bejegyzés nemes egyszeriiséggel eltiint az
internetrdl :-O
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Mivel elég furcsa az eset, igy kivételesen minden fazisrol teljes képernydképet mellékeliink, who knows? ;-) Végiil letordlt bejegyzés ide,
kényes téma oda, anélkiil, hogy allast akarnank foglalni, itt a Barbatriikk, hogyan nézziik meg a bejegyzést mégis igy utélag :-)

frjuk be a Google kereso ablakba:
cache:http://support.apple.com/kb/HT2550?viewlocale=en_US

Linux guru baratokkal beszélgetve tigy latom, nem derogal nekik idénként belenézegetni a FireStarter logba, néhany hetente
CheckRootkit és RKHunter szoftvert frissiteni és futtatni ahelyett, hogy azt mondanak "ugyan kérem, ez nem Windows"'.
Vigyazni mindeniitt kell valamennyire, aztan persze a mérték az mar egy masik kérdés. Az Appleblog kommentek k6zott szerepelt, hogy ha
egy OS eléggé elterjed akkor elér egy olyan szintet, amikor lassan mar megéri ra kartevot (nem klasszikus virust, hanem inkabb rootkitet,
kémprogramot, reklamprogramot) fejleszteni - ez szerintem is igaz lesz, és akkor majd nézhetnek a Dr. House-ok :-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
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Ajénlott beje?ések:

o A PRIS@szeme mindent lat



Kartékony bongészo kiegésziték jonnek

Az XP él, az XP élt, az XP élni fog

Hogyan szarjuk ki a gyanus Android appokat?
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/801273

Kommentek:

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i
Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+2009.01.22.10:07:21

Lehet, hogy hamarosan indul a vadaszidény itt is:
hup.hu/cikkek/20090121/az_eddigieknel eszrevehetetlenebb _mac exploitalasi technikara figyelmeztet egy tanulmany

nem vallal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztjéhez. Részletek a

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2009.04.22. 14:21:09

Erdekesség:
www.securecomputing.net.au/News/143087. apple-users-at-risk-as-mac-malware-mushrooms.aspx
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Erdemes frissiteni a Flash lejatszot

2008.12.04. 22:24 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Az ESET Magyarorszagra vonatkozo, tobb szazezer hazai felhasznal6 adatai alapjan késziilt statisztikaja szerint november soran két
uj kartevé keriilt fel a virusok toplistajara. A SWF/exploit. CVE-2007-0071, mely vilagviszonylatban kizarélag a magyar toplistan
szerepelt, a nem frissitett Adobe Flash Playerek sebezhetoségét hasznalja ki.

A NOD32 antivirust gyartd ESET statisztikai rendszere egyediilallo médon képes az egyes orszagokra lebontott virusstatisztika
kozlésére is, igy honaprol honapra kdvethetd a hazankban pusztitd virusok toplistajanak alakulasa, mely tobb szazezer magyar felhasznald
adatai alapjan all 6ssze. A lista egyarant tartalmazza a virusokat, a kémprogramokat és a kéretlen reklamprogramokat, azok
elterjedtségének aranyaban.

Novemberben a top10-ben szerepld karokozok az 6sszes magyarorszagi fert6zés mintegy 30 szazalékaért voltak felelések. A
nemzetkozi trendhez hasonléan, az Autorun tipusi — automatikus programfuttat6 fajlt hasznalé — karokozok megkeseritették a magyar
szamitogeép-felhasznalok életét, ahogy a bongészd keresési beallitasait modositdé Win32/Toolbar. MyWebSearch is. A kéretlen reklamokat
megjelenitd Virtumonde elsésorban Eurépaban terjedt, és nalunk a lista elsd helyére keriilt. A hazai top10-bdl ugyanakkor hidnyzik a
vilagszerte elterjedt Win32/PSW.OnlineGames kartevd, mely a szamitogépes jatékok jelszavait lopja el.

(e

A magyar toplistin a korabbi honapokhoz képest két 1j szerepld is helyet kapott. Az 1j fertézésnek szamité6 Win32/Patched. BU a
C:\windows\system32-ben 1évé dmserver.dll allomanyt modositja.

A hazai lista masik @jonca, az SWF/exploit. CVE-2007-0071, kizarolag a magyar top10-ben kapott helyet november soran. A karokozo a
nem frissitett Adobe Flash Playerek sebezhetoségét hasznalja ki. Az dvatlan felhasznalok akar egy fert6zott internetes video
elinditasaval is megfertézhetik szamitogépeiket. Esetenként a weboldal-tulajdonosok tudta nélkiil, egy rejtett timadas révén keriil fel a
karos kod az oldalra, mig maskor a portal iizemeltetdjének aktiv kozremiikodésével.

A szandékosan hibas szerkezetii, preparalt swf fajlok elinditasakor a karokozo lefuttat egy kédot, melynek nyoman kiilonbozo
fert6zések — példaul a jelszavak figyelésére szakosodott keyloggerek vagy a rejtézkddo, akar a komputer vezérlését is atvevé rootkitek —
keriilnek a felhasznal szamitogépére. Erdekesség, hogy a karokozé vilagviszonylatban mar néhany honappal ezel6tt megjelent, azonban a
magyar felhasznaloknal csak mostanaban kezdett terjedni. A sebezhetéséget az Adobe Flash Player fejleszt6i id6kézben javitottak, igy
a védekezéshez elegendo a programot a 10-es verziora frissiteni. A Flash Player verzidoszamat az Adobe weboldalan, illetve egy flash
videdra jobb gombbal kattintva az ,,About Adobe Flash Player” opci6 valasztasaval ellendrizhetjiik.

Végiil kovetkezzen a magyarorszagi toplista. Az ESET statisztikai rendszere szerint novemberben az aldbbi 10 karokozo terjedt a
legnagyobb szamban:

1. Win32/Adware.Virtumonde alkalmazas
Elterjedtsége a novemberi fertézések kozott: 6.47%

ey

szerint. A karokozo elsddleges célja kéretlen reklamok letdltése a szamitogépre. Mitkodés kozben megkisérel tovabbi kartékony
komponenseket, trdjai programokat letdltd webcimekre csatlakozni. Futdsa kdzben kiilonféle felnyilo ablakokat jelenit meg. A
Win32/Adware.Virtumonde trdjai a Windows System32 mappajaban véletlenszertien generalt nevii fajl(oka)t hoz létre.



A szamitégépre Kkeriilés médja: a felhasznalo tolti le és futtatja.
Bdévebb informacié: http:/www.eset.hu/virus/adware-virtumonde

2. WMA/TrojanDownloader.Wimad.N tréjai
Elterjedtsége a novemberi fertézések kozott: 4.56%

Miikodés: A Wimad.N egy trojai letdltdprogram, amely a Win32/Adware.PlayMP3Z virust telepiti a PC-re. A kartevo ugy keriil a
szamitogépre, hogy a felhasznalo figyelmetleniil elfogadja a licencszerzodést, amellyel egytttal jovahagyja a tovabbi tartalmak letdltését. Az
Adware programok altalaban azaltal valnak ingyenessé, hogy cserébe bele kell egyezni, hogy reklamokat jelenitsenek meg a gépilinkon.

A szamitégépre keriilés méodja: a felhasznalo tolti le és futtatja.
Bévebb informacié: http://www.eset.hu/virus/trojandownloader-wimad-n

3. WMA/TrojanDownloader.GetCodec.Gen tréjai
Elterjedtsége a novemberi fertézések kozott: 4.45%

Miikédés: Szamos olyan csalard modszer 1étezik, melynél a kartékony kodok letdltésére tigy veszik ra a gyanttlan felhasznalot, hogy
ingyenes €s hasznosnak tiing alkalmazést kinalnak fel neki .letoltésre és telepitésre. Az ingyenes MP3 zenéket igér6 program
mellékhatasként azonban kiilonféle kartékony komponenseket telepit a Program Files \ VisualTools mappaba, és ezekhez tucatnyi Registry
bejegyzést is 1étrehoz. Telepitése kozben, és utana is kéretlen reklamablakokat jelenit meg a szamitdgépen.

A szamitégépre keriilés moédja: A felhasznaléo maga telepiti.
Bdévebb informacié: http:/www.eset.hu/virus/trojandownloader-getcodec-gen

4. Win32/Patched BU
Elterjedtsége a novemberi fertézések kozott: 2.63%

Miikédés: A Win32/Patched.BU trojai a Windows XP operacios rendszerben, a C:\windows\system32-ben 1évé dmserver.dll allomanyt
modositja oly médon, hogy a fajl eredeti mérete nem valtozik. A fijl a Logikai Lemezkezel6 Szolgaltatashoz tartozik.

A szamitogépre Keriilés médja: a felhasznald maga tolti le és futtatja.



Bévebb informacié: http:/www.eset.hu/virus/toolbar-mywebsearch

5. Win32/Toolbar.MyWebSearch alkalmazas
Elterjedtsége a novemberi fertézések kozott: 2.17%

Miikédés: Az (nternet Explorer és Firefox alatt miikodo keresdszolgaltatas, amely kéretleniil reklamprogramokat helyez el a PC-n.
Telepitésekor szamtalan kulcsot modosit a rendszerleird-adatbazisban, és kéretlen reklamokat jelenit meg az adott szamitdgépen. Az
alkalmazas figyeli a felhasznald bongészési szokasait, ¢s adatokat gytijt ezekrdl, de miikdodésével lassitja a szamitogépet is. Ezenkiviil
megvaltoztatja a bongészd kereséssel kapcsolatos beallitasait és az alapértelmezett kezd6lapot is.

A szamitégépre Kkeriilés modja: a felhasznald maga tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/virus/toolbar-mywebsearch

6. Win32/Qhost féreg
Elterjedtsége a novemberi fert6zések kozott: 2.02%

Miikodés: Ez a fenyegetés fert6zott e-mail izenetek mellékleteiben terjed. Futdsa esetén bemasolja magat a szamitogép
Windows\System32 mappajaba, ahonnan a kdvetkezd rendszerinditaskor igyekszik a DNS, vagyis a Domain Name Service miikodését
megzavarni. Mivel a drivers\etc\hosts f4jl tartalmat modositja, képes teljesen elérhetetlenné tenni bizonyos weboldalakat. Ezenkiviil a
tamadok a fert6zott szamitogép felett tavolrdl teljes mértékben atvehetik az iranyitast.

A szamitogépre Keriilés médja: e-mail iizenetek mellékletében terjed.
Bdévebb informacié: http:/www.eset.hu/virus/qghost

7. INF/Autorun virus
Elterjedtsége a novemberi fertézések kozott: 1.87%

Miikédés: INF/Autorun egyfajta gyiijténeve az autorun.inf automatikus programfuttato fajlt hasznalé korokozoknak. A kartevo
fertézésének egyik jele, hogy a szamitogép mitkddése drasztikusan lelassul.

A szamitégépre Keriilés médja:

fertdzott adathordozokon (akar .mp3 lejatszokon) terjed.

Bdévebb informacié: http:/www.eset.hu/virus/autorun




8. Win32/Adware.Virtumonde.FP alkalmazas
Elterjedtsége a novemberi fertézések kozott: 1.87%

Miikédés: Ez a kartevd szintén a kéretlen alkalmazasok taboraba tartozik az ESET kategorizaldsa szerint. Futasa kozben kiilonféle felnyild
ablakokat jelenit meg. A trojai megkisérel egy tavoli szerverhez csatlakozni, és onnan tovabbi komponenseket letdlteni.

-cber = G

A szamitégépre Keriilés médja: a felhasznalo tolti le és futtatja.
Bévebb informacié: http:/www.eset.hu/virus/adware-virtumonde-fp
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9. SWF/Exploit. CVE-2007-0071
Elterjedtsége a novemberi fertézések kozott: 1,78%

Miikédés: A SWF/Exploit. CVE-2007-0071 gytjtokategoria olyan szandékosan hibas, preparalt swf fajlokat jelol, melyeket arra terveztek,
hogy az Adobe Flash Player korabbi, javitatlan verzidiban egy sebezhetGséget hasznaljanak ki. A védekezéshez fontos, hogy az Adobe
flash lejatszot a mar javitott, 10-es valtozatra frissitsiik. Bar a sériilékenységet a fejlesztok mar 2008. aprilis 8-an megfoltoztak, még mindig
rengeteg szamitogépen talalhato a régi, elavult és timadhatd verzid. A hibas fajl segitségével puffertilcsordulast idézhet6 eld, amelyet aztan
tetsz6leges kod lefuttatdsara lehet kihasznalni. A felismerés magat az exploitot azonositja be, a hordozott kodtol fiiggetleniil.

A szamitogépre Keriilés médja: bongészéssel vagy levélmellékletben kapjuk.
Bévebb informéacié: http://www.eset.hu/virus/exploit-cve-2007-0071

D s S B P v o By e VB e

10. Win32/Autorun féreg
Elterjedtsége a novemberi fertézések kozott: 1,59%

Miikodés: A Win32/Autorun egyfajta gytijténeve a Windows rendszerek alatti autorun tipust automatikus programfuttatd fajlt hasznald
karokozoknak. A kartevd az INF/Autorun egy variansa, de nem az autorun.inf, hanem a hasonld funkciokat ellatdé autorun.exe fajlt fert6zi
meg. A baj bekdvetkezésének egyik jele, hogy a szamitogép mitkodése drasztikusan lelassul. Mig az INF/Autorun a szoveges
konfiguracios allomanyokat tdmadja meg €s irja at, a Win32/Autorun csoport alatt azokat a végrehajthatd allomanyokat értjiik, amiket az
autorun.inf betdlt, elindit és lefuttat.

A szamitogépre Keriilés médja: fert6zott adathordozokon (akar MP3-lejatszokon) terjed.

Bévebb informacié: http:/www.eset.hu/virus/autorun

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
‘G\S{ulw
Ajénlott bequ?ések:

Kiberzal@ta’s - mit tehetiink ellene?
Majdnem mindenki atverhetd adathalaszattal
Tizbdl 6t kartevd hatsoajtdt nyit
"Sz6s6lmédia" és nyaralas

Dropbox csalival terjedtek a kémprogramok




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/804740

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i
Felhasznalisi felté¢telekben.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a

Nincsenek hozzaszolasok.



Itt a Mikulas, gyorsan az ablakhoz!

2008.12.06. 06:10 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: iinnep mikulas hellékaracsony

Minden kedves Olvasonknak boldog, virgacsokban és virusokban szegény; egyuttal csokiban és mandarinban gazdag Mikulast
kivanunk :-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje@ések:
o Kiberzal@ta’s - mit tehetiink ellene?
¢ Informatikai biztonsag az egészségiigyben



”

® Majdnem mindenki atverhetd adathalaszattal
e Tizbdl 6t kartevd hatsdajtét nyit
e Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/807079

Kommentek:
:
A hozzaszolasok a yonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mingsiilnek, értiik a szolgaltatis technikai i Itetdje il leldssé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Cserbenhagyasos gazolas
2008.12.08. 17:30 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: biztonsag licenc veszély kezelés sonicwall

Kellemetlen egy szituacio, amikor pont egy biztonsagi program a licenckezelés hibaja folytan védteleniil hagyja a felhasznalok gépeit.

Pedig sajnos pontosan ez tortént nemrégiben a Sonicwall tigyfelekkel. A licencek kezelését végzd szerver hibas mitkodése miatt a mult
héten a tlizfalas és e-mail védelmi megoldasok felhasznaldinak igazi rémalomban volt része: atmenetileg spam, phising és kartevo szlirés
nélkiil maradtak. Szamos ingeriilt hangvételii bejegyzés is sziiletett errdl a support forumban. A ComputerWorldnek jelentette az esetet
egy biztonsagi informatikus, melyben leirta, hogy a SonicWall szerver licenckezeldje resetelte a felhasznalok egyébként érvényes
licenckulcsait és emiatt azok érvényteleneknek latszottak. Szerinte egy olyan szisztéma, amikor egyetlen szerver miatt ilyen mértékben
meginoghat a felhasznalok biztonsaga, elmebeteg fantdzia sziileménye.

A SonicWall szovivoje szerint ugyanakor (vajon miért van az, hogy az embernek ilyenkor déja vu érzése tamad? ;-) gy nyilatkozott,
hogy csupan ""néhanyl(licencnél tapasztaltak ilyen reset jelenséget, de a problémat azota mar kijavitottdk. Egy technikai timogatasért
felelés mérok pedig tigy vélekedett, egy licenckezel6é szerver meghibasodasanak nem kellene azzal jarnia, hogy helyi
termékregisztracios adatok sériiljenek vagy elvesszenek. Ez utobbiban azt hiszem, mindannyian egyetérthetiink.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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o A PRISI@szeme mindent 14t

Informatikai biztonsag az egészségiigyben

Mi a koz6s benniik? Trdjai, Chrome, kormanyzat
Hogyan szrjuk ki a gyants Android appokat?
25-sz06r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/811305

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

ri| ek (torolt) 2008.12.08. 22:09:( ] []

De ja vue = déja vu




W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Fiveeeee!

Pedig iras kdzben végig déja vu érzésem volt, hogy ezt a hibat mar mintha maskor, egy masik életemben is elkvettem volna,
vagy csak hiba van a matril ban?

Készi szépen :-)



Szaz barat négy nap alatt
2008.12.09. 11:20 | Csizmazia Istvan [Rambo] | 16 komment

Cimkék: profil kisérlet facebook hamis ismerés

Hallatlan tempoban szaporodnak a sebezhetdségek, koztiik rengeteg ismert és még nulladik napi; mar régéta kihasznalt €s éppen csak feljovében 1évé. Akarjuk - nem
akarjuk, ezzel egyiitt kell élni, hibamentes kédot egyszeriien képtelenség késziteni, til sok az eszkimo. Viszont azok, akik csak legyinteni szoktak a phishing esetekre,
nekik érdemes egy Kicsit kozelebbrol megnézni ezt a social engineeringnek nevezett dolgot egy kiserlet kapcsan.

Nem mindenki az, akinek mondja magat - echhez még Arsene Lupin rajongonak sem kell lenni, mindenki megtapasztalhatta mar. Emberiink egy érdekes probat tett az
egyik kozosségi portalon.

mart il o
barktnig.

Beregisztralt a Facebookra - de megtehette volna barhol mashol is - és dsszedllitott egy kamu adatlapot. Kellett hozza egy 0j e-mailcim, majd jott a hasratitésszerii
keresztnév valasztas - valami jol csengd, hangzatosra volt sziikség - és ezt keresztezte aztan a blogjaban hasznalt alnevével, és maris megsziiletett Dolus Carlsson. Aztan
kell még egy vonzo foto - esetiinkben ez Marcus Vick, 183 cm magas, 93 kg-os amerikai profi footballistat 4brazolja, de sebaj ;-), és maris lehet toltdgetni az adatlapot.

E&D
BEF -
.

Egy-két véletlenszeriien kivalasztott egyetem, kozépiskola, klub bejelolése csodat tehet. Maris indulhat a ""Kit ismerhetek (' cimii népi jaték. Az els6 harminc perc
nehezen akart eltelni, de végiil szép részeredménnyel zarult: tiz "barat" megszerzése volt a skalp, megtort a jég. Innentél mar olyan ez, mint a Kitiintetések szima
Brezsnyev mellkasan: akinek mar van, az minden pirosbetiis iinnepen kap egy tjabbat, csak a legelsét olyan pokoli nehéz megszerezni, akarcsak a gazdagoknak az elsé
milliot (legalisan hehe) ;-)

A poént persze mar lelttiik a cimben - hasonlatosan a Benedek Elek: Hetet egycsapasra cimii meséjéhez, de tény: alig négy nap leforgasa alatt ennyi ismerdsre lehetett
szert tenni. Itt még csak nem is arr6l van szo, hogy valaki nem ismer minket és téved, amikor azt gondolja, mégis ismer, hanem ez a profil egy a valésigban nem is
létezé személyrol szol, és mégis vannak ismerdsei. Igen, vannak, és akiknek ugye Dolus Carlsson példaul mar lathatja is a részletes adatlapjat. Es a statiszikak
keményen azt mutatjak, hogy az ismerosoktél érkezo levelekre, iizenetekre, linkekre aztan mar sokkal konnyebben kattintanak az emberek, sok magyarazni valo
nincs is ezen.




Nem kell nagy jostehetség ahhoz, hogy egy iWiW-en elvégzett hasonlo torténet is nagyjabol ugyanilyen "sikert" hozna. Mondhatjak sokan, hogy ebben semmi [j
nincsen. Hit ez az, és ennek ellenére mindig csak azt latjuk, csont nélkiil és siman miikodik. Ugy vélem, a miérteken kellene egy icipict elgondolkozzunk, magunkba
nézniink, és valamit masképp csindlnunk...

piTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-EMTOSZH: _Q'H 0 Tweet
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Ajnlott bejegfghésck:

Kiberzalkitas - mit tehetiink ellene?

Informatikai biztonsag az egészségiligyben

Android kémprogram persze csak a mi érdekiinkben
Safe mod a Mechagodzilla ellen

"Sz6s6lmédia" és nyaralds

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/812651

Kommentek:

A hozzészolisok a yonatkozd dlyok értelmében mindsiilnek, értik a s technikai i Sje semmilyen feleldsséget nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog Részletek a F

Manyizga (torolt) 2008.12.09. 12:22:4 |

Az is hiilye, akinek van ismerdse és valodi adata az iwiw-en. :)

H“ dr. [ ] ilbur Swain 2008.12.09. 12:42:14

a puruttya.blog a myvipen csinalt kamu adatlapot, jelolték is rengetegen :|
mondjuk ott nem az elmebajnokok sorakoznak

avejoe [

2008.12.09. 1/:1(:48

En ugyanebben a cip&ben jérok, csak épp a "parkeresd" oldalakon :)

ostobacsajok.blog.hu/2008/04/14/avejoe_szuletese es megdicsoulese

b. 4.2 12 10322:22

Részben egyetértek Manyizga véleményével, [ antivirus.blog.hu/2008/12/09/szaz_barat negy_alatt?fullcommentlist=1#c4198734 ] mondjuk én ugy
fogalmaznék, hogy egy adatlapon ne legyenek olyan adatok, amibdl tal sok személyesre lehet kdvetkeztetni, az elérhetdségek kozt pedig csak olyan
szerepeljen, amire érkezé kommunikécio teljesen sziirhetd. [Viszont ha kint van egy mobilszamod, az, aki meg akarja szerezni, az életbe nem gondolja majd,
hogy van azon kiviil masik szdmod is, ha a neten van egy nyilvanos!!!]

Normalis ismerdsoket felvenni szintén nem kockazat, ha 1. nem tud tul sokat és/vagy 2. nem hiilye. Lényeg, hogy ne lehessen bel6le veled kapcsolatos, kényes
infot kitriikkozni rajta keresztiil. [legalabbis nagy valoszintiséggel]

A WiW-et mar rég ellepték a hiily¢k, attol meg a jo Isten mentsen meg minket, hogy a normalisabb helyeket, mint pl. a facebook.com, megszalljak a droidok.
Mondjuk mar az egészen jo sziir6, hogy az alap nyelve nem magyar.

Golem 2008.12.09. 14:15:22

"Mondjuk mar az egészen j6 szlir, hogy az alap nyelve nem magyar."
Mert az alig par helyen beszélt angol nyelvteriiletein ugye se droidok, se hiilyék. Ekkora egy sznob parasztot! Mi tényleg el vagyunk eresztve hiilyékkel.

b. 4. 2008.12.09. 14:26:18

Ki lehet forgatni a szavaimat, hat hogyne.

De ha jol belegondolsz, egy magyar anyanyelvii szimara a magyar nyelvii site baratsagosabb, mint az angol nyelvii. Ha van jobb 6tleted arra, hogy miért a
sokkal szarabb WiW a gyakrabban hasznalt a magyar anyanyelviiek kozt, ird meg.

idvozlettel
sznob paraszt

P.S. komolyan kevesebb droiddal talalkoztam a facebook-on

[ | erwolf 2008.12.09. 14:[1:1[]



Nem latom a poszt hirerteket? Rengeteg kamu "szemely" van az iwiw-en csomo ismerossel.

Velem is elofordult soxor, hogy bejeloltek olyanok, akiknek a szemelyerol lovesem nem volt. Ilyenkor a legegyszerubb visszaigazolni es par nappal kesobb
torolni az illetot. Ez sertodesmentes es nem kell irogatni, mint a gumizsuzsik, hogy "ha bejelolsz, lecceccei ird meg, hogy honnan ismersz es leccccei ne jelolj be,
ha nem ismersz igazan!".

Az angol nyelv meg aztan tenyleg qrv@nagy szuro...:))

W zsoltil 12008.12.09. 14:[ 1 40

Egyszer bejeldlt egy csaj myvipen, 34ezer ismerése volt. Allitolag fotomodell, mondjuk sose lattam,vagy hallottam rola. Vannak ilyenek,lesznek is.

eklar 2008.12.09. 14:56:14

Ezeknek a kozdsségi oldalaknak a jatékszabalyai, az abbol eredé kockazatok teljesen vilagosak. Aki ennek ellenére, sajat elhatarozasabol kozszemlére teszi a
személyes adatait, majd csodalkozik, hogy azzal esetleg visszaéltek - az egyszeriien hiilye. Ha az utcan elibénk toppan valaki, hogy aruljuk el ezt vagy azt az
adatunkat, elkiildjiik a fenébe. Miért nagyobb a bizalom a teljesen ismeretlen és ellendrizhetetlen terepen, ahol tudvan-tudjuk, hogy szinte semmi sem az,
aminek latszik?!

roni70 2008.12.09. 15:] ;58

A fecebook-ot at lehet allitani magyarra...
A postbol meg az deriil ki, hogy kiilféldiek voltak azon droidok, akik bejeldlték nemlétezd emberiinket...
Amugy a facebook-on 1ényegesen tobb bejelolést kapok vadidegen kiilfoldiektdl... Ugyhogy ez most tényleg teljesen mindegy...

Nowar [http:[ Kuarkuma.blog.hu! 2008.12.09. 15:(8:06

En azért tartom meg és nem toroltem mér réges-régen magam az ilyenr6l, mert jé informacios forras... Cégeknél kapcsolatot keresni... De, hogy sokaknak az
itteni "¢élet" okoz 6romét... Végiil is mi kozom hozza, ha engem nem cseszeget?

Csizmazia Istvan [Rambo] http: [ antivirus.blog.hu 2009.0(.0[. 19:(8:[9

Ez is eleg durvoid:

Csizmazia Istvan [Rambo] [ http:[ antivirus.blog.hu 2009.0012( | 16:[ 6:52

Madarat tollarol, embert Facebook ismerdseirdl:
www.technet.hu/techtud/20090324/gyilkost jelolt ismerosnek kirugtak/

Csizmazia Istvan [Rambo] [http:[ antivirus.blog.hu 2009.04.27. 10:1[:50

Mire j6 egy ismeretlen allitolagos ismerés a munka vilagaban :~(
index.hu/tech/net/2009/04/27/a_facebook miatt rugtak ki/

Csizmazia Istvan [Rambo] "http:[ antivirus.blog.hu 2009.04.29. 10:57:(1 4

Azért szerfelett biibajos, ha ilyen felelds szervezetek sem birnak a fejiikhz kapni:
hvg.hu/Tudomany/20090429 europai_valasztas kozossegi oldal.aspx

Csizmazia Istvan [Rambo] http:[ antivirus.blog.hu 2009.05.20. 17:10:25

"Letiltjak a hiilye neveket a Facebookon" - imigyen szdla a Zindex. Kérdés persze, mi szamit és hol hiilye névnek. Még egy korabbi munkahelyemen volt Tell
Vilmos nevii fonokom, aki sosem tudott taxit rendelni, mert elkiildték melegebb éghajlatra és letették a kagylot.

index.hu/tech/2009/05/20/letiltjak _a hulye neveket a facebookon/

-
-
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AdWords szamla érkezett...

2008.12.10. 15:56 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: google barracuda csalds szamla adwords phishing adathalisz

Biztonsagi cégek megfigyelése szerint egyes biingzoi kordk ujabban igen tudatosan az AdWords felhasznalokra utaznak.

G(? 'glc

Artwiords

A Barracuda Networks munkatarsai figyeltek fel azokra a kéretlen levelekre, amelyeknek az iigyfelek jelszavainak megszerzése a célja.
Maga a levél ugy néz ki, mint egy hivatalos Google AdWords szamla, azonban a levélben talalhato link egy kinai szerverre mutat. Ha
a gyanutlan 1atogatd begépeli a nevét és jelszavat, akkor utat enged a csaloknak a bankszamlajahoz.
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A hirdetések fizetését hivatalosan kétféleképpen lehet intézni: vagy az internetes vasarlashoz hasonldan megadjuk a hitelkartya
adatainkat ¢és annak biztonsagi kodjat (cégeknél a koltségviseld cég bankkartyaét), vagy pedig egy adott elore feltoltott egyenleggel
gazdilkodunk, aminek rendszeres potlasarol, tjrafeltdltésérol nekiink kell gondoskodnunk. Az utébbi esetben maximum annyit

bukhatunk, amennyi ez a kvota. A veszélyesebb az elsé eset, amikor is a bankkartya adatok birtokaban a teljes dsszeget is
eltulajdonithatjak, és csak a bankkartya letiltasaval vethetiink véget az amokfutasnak.

A Barracuda tobbezer email {izenet atvizsgalasa utan jutott erre a felismerésre, valamint azt is észlelte, hogy az ilven csalard levelek szama
az ut6bbi idében mintegy megtizszerezddott. Az atlagos adathalasz forgatokdnyvoz képest ebben kevés Gjdonsag van, de ha a hirdetések
szokasos céges ligyintését nézziik, kevés helyen intézi az AdWords szolgaltatas fizetését MCSE, CISA vagy CEH mindésitésii
biztonsagi munkatars ;-).
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A konstrukcid és az alapdtlet mindenesetre 6tletesnek és mitkodéképesnek latszik, ezért a veszElyt nagyon is valésagosnak érezhetjiik.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatis Q +1/ 0 Tweet
‘C.:\.S{lllw
Ajanlott beje?ések:

Mi a kéz@ benniik? Troéjai, Chrome, korméanyzat
Ez torténik a weben egy perc alatt

Utaljunk pénzta S.0.C.A.-nak
"Sz6s6lmédia" és nyaralas




® 25-s76r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/815139

Kommentek:

:

A ho: al6i tartalomnak mindsiil értilk a szolgaltatds technikai i il feleldssé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felha 1:

amitlatok [torolt) - http://amitlatok.blog.hu/ 2008.12.12.
18:00:51

Azok a régi szép idék, mikor még volt Adsensem.
Tiltolistara keriiltem. Most a blogomhoz regisztralnék jra, de kéne valaki, aki ezt megteszi. Segitetek?

W‘-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia!
Ez mit jelent, hogy tiltolistara keriiltél, mi tortént? Rosszul gondolom, hogy az j regisztracidhoz csak egy 0j email cim kell?



Retrospektiv

2008.12.11. 11:49 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: test eset positive av comparatives mindsités advanced fales
Erdekes 4ga az antivirus programok tesztelésének az a modszer, amellyel megallitva az adatbazis frissitést egy adott datumnal a

késébbi honapok folyaman megjelent kartevoket vizsgaltatjuk veliik. Itt a virusirtok ugyebar nem tamaszkodhatnak a viruslaborban azdta
feldolgozott és elkészitett mintak egyedi kodrészleteire, hanem kizaroélag a proaktiv elemzo heurisztikajukra vannak utalva.

Az AV-Comparatives id6r6l idére megvizsgalja ezt a képességét a versenyz6knek, és ilyenkor egy adott napon befagyasztva a virusirto
programok frissitését a régi, tobb honapos adatbazissal rontanak neki tesztallomanyoknak. Esetiinkben ez a 2008. augusztus 4.-1
adatbazisallapotl tizenhat kiilonb6z6 virusvédelmi program csortéjét jelenti a 2008. augusztus 4. és 3 1. kozott beérkezett virusmintakat
tartalmazo tesztkészlettel.

A mostani riport kapcsan érdemes egy picit elmélkedni az eredményekrél is. Tegyiik fel, én egy AV motor vagyok, kezemben "tiszta
allomany" feliratt tdblaval. Jon a tesztkészlet - benne fert6zott és tiszta dllomanyokkal -, és én mindegyiknél felemelem a tablat.
Valoésziniileg nem végeztem til jol a munkamat, mert bar igaz, hogy minden tiszta alloménynal igazam lett, de nem ismertem fel a
fertézotteket. Ha megforditjuk mindezt, és a "Fertdzott allomany" tablat ragadom magamhoz, és megintcsak gondolkodas nélkiil emelem fel
minden fajl esetében, akkor igaz, hogy 100%-ban észleltem a kartevéket, de rettentéen magas (minden tiszta fijl esetén) False
Positive, azaz vakriasztast okoztam. Nyilvan, ez egy erbteljes leegyszeriisités, de a felismerés hatékonysaga optimalis esetben az lenne,
hogy a végsokig kihasznalt valodi felismerés egyuttal nem okozhatja a False Positivok szdmanak emelkedését.

Akik kezdetektol kovetik a Virusok Varazslatos Vilaga sorozatot, azok emlékezhetnek, pont a legelsd cikkben volt sz6 arr6l, hogy némely
program annyira paranoid heurisztikat tartalmaz, hogy egy sima Windows Calc.exe zsebszamologép alkalmazas UPX-szel valo
tOomorités utdn mar kiveri naluk a biztositékot. Nyilvanvaléan nagy hiba minden futasidejii tomoritéssel rendelkez6 fajlt gyanusként
kezelni. De mitdl lesz gyantis egy f4jl? Vannak a futasidejii becsomagolasnak is olyan gyaniira okot ad6 ismérvei, ami tiszta
allomanyokban nemigen fordulnak el6:

tobbszorosen csomagolt Allomany: miért tobbszor is, ha nem pont a felismerés megzavarasa a cél

kozismert feketelistas tomoritével késziilt allomany pl. Morphine

egyedi fejlesztésli és 0sszezavart kodu tomoritével késziilt allomany

olyan kisméreti fajl, amit a mérete miatt nem lenne sziikséges tomariteni, hacsak nem a pont a felismerés megzavarasa a cél

A heurisztikat egyébként mar koriiljartuk egyszer jo alaposan a VVV 9. epizddban.

#_  Threat Detected!

bl cpepm e o B e e L
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Mert mit is okozhat egy vakriasztas? El0szor is j6 nagy panikot. Aztan vannak esetek, amikor a hiba folytan akar az operacios rendszer
elemeire torténik a riasztas, ekkor el6fordulhat, hogy a torolt vagy karanténozott allomanyok miatt sériilhet a rendszer, s6t akar
miikddésképtelenné is valhat. Az idei évben tobb hasonlo incidenssel is talalkozhattunk, amelyek komoly riadalmat okoztak a
felhasznaloknal. Példaul a TrendMicro és az AVG is kiadott olyan hibas virusszignatira frissitést, amely a Windows legalis és tiszta
allomanyaiban vélt felfedezni kartevét. Nem véletlen, hogy az AMTSO is komolyabb hangsulyt fektet a tesztelési feltételek szigoritasara,
pontositasara.

Végiil a 2008. novemberi teszt eredményeirél. A NOD32 itt megszerezte az elérheto legjobb Advanced+ mindsitést, és esetében jol
lathato, hogy bar voltak termékek, amik magaban a felismerési ratdban ugyan jobban teljesitettek, viszont ezekhez szinte minden esetben
nagyobb, s6t néhany esetben durvan nagyobb hamis riasztas is tartozott.



Mr. False Positive :-)

A Kettét nem lehet egymastél elvonatkoztatni, ezt mar a korabbi tablaemelési "clueless" kisérletiinknél lathattuk. Es természetesen azt is
meg kell jegyezni, ennek a tesztnek az eredménye 6nmagaban egyediil nem mindsit egy terméket: példaul A jobb mint B, viszont az

ilyen tesztek eredményeinek hossszi tavii egybevetése mindenképpen segit kialakitani, arnyalni az egyes programok teljesitményérol
alkotott képiinket.

Forras: http://av-comparatives.org/seiten/ergebnisse/report20.pdf

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_f- li;:ilqgnszl:ii: Q +1 0 Tweet
‘Eﬁ{"lw

Ajanlott beje?ések:

Android kémprogram persze csak a mi érdekiinkben

Elégedetlenek vagyunk a Facebook biztonsadgaval
"Sz6s6lmédia" és nyaralas

Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/797358

Kommentek:

A isz0la a yonatkozd jogszabilyok értelmében felh; aloi tartalomnak mindsii
Felhasznalisi feltételekben.

értitk a szolgaltatds technikai i

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a

Nincsenek hozzaszolasok.



Eziist érem
2008.12.12. 11:39 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: Kkrisztidn éves eziist érem av comparatives dsszesités pars

Nem csak Pars Krisztian kapott egy eziist érmet, hanem eziittal a NOD32 virusirto is.

Szoros kiizdelemben ugyan, de idén csak masodik lett a NOD32 az AV-Comparatives ¢ves Osszegzésében, szemben a 2006-os és
2007-es évekkel, amikor az ESET programja lett az elsé. A két retrospektiv és két kézi keresést vizsgalo tesztsorozatot feldleld teljes

esztendot Osszefoglalva értékeld riportot ezen a linket Iehet elolvasni.

pwnardS:

Nem lehet mindig nyerni, eziiton gratuldlunk az A VIR A-nak, reméljiik jévore hasonléan szoros versenyben megint a NOD32-t
valasztjak majd az év virusirtdjanak.

hTetszik [ Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis Q; +1 < 0 Tweet
ﬂ”lw
Ajanlott beje%ések:

A PRISI@szeme mindent lat

Informatikai biztonsag az egészségiigyben
Hogyan sztrjuk ki a gyantis Android appokat?
"Sz6s6lmédia" és nyaralas

25-sz06r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/818717

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i Itetdj il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

tumtum 2008.12.14. 08:46:06

Gratulalok. De ha olyan tigyesek vagytok, segithetnétek nekem. Tegnap erre jartam, olvasgattam és kdzben (milyen hiilye
vagyok), rakattintottam a postas képetekre. Hatha kiir valami vicces, virust kaptal, feliratot. Nos, nem irt ki, de azota, ahanyszor
bekapcsolom a gépet, a nod 32-m mindig karanténba helyez egy trojai modosulatot. Lehet ez csak véletlen is, de mashol,
idegen helyen nem jartam. A f4jl neve:

c:\windows\system32\drivers\restore.sys

Sajnos nagyon keveset értek hozza, s nem tudom, mit tehetek.

tumtum 2008.12.14. 13:19:49




Na szoval, azdta a karanténbol kitoroltem, s nem jelentkezett megint. Kiilonben tényleg jo ez a virusirtd, megfog mindent.



A piszkos tizenketto
2008.12.16. 10:01 | Csizmazia Istvan [Rambo] | 4 komment

Cimkék: frissités 12 top exploit secunia

Nem a Dirty Dozen folytatasa vagy remakeje kovetkezik, hanem egy olyan dsszeallitas, amelyben az idei esztendé 12 leggyakrabban
tamadott alkalmazasa van csokorba szedve.

Nos ezek voltak 2008-ban a ZDNet cikke alapjan az exploitokkal leginkabb tamadott programok a Bit's9 szerint:

1. Mozilla Firefox: 2008-ban a Mozilla tiz olyan sebezhetéséget is befoltozott, melyek révén a tamadok tavolrdl tetszéleges fajlt
futtathattak a gépen puffer tulcsordulasi és emiatt atvehették a vezérlést. A hiba kihasznalasa szandékosan hibas szerkezetti URI (Uniform
Resource Identifier) linkek, dokumentumok, JavaScript kodok segitségével tortént.

2. Masodik helyen a szintén kedvelt célpont, az Adobe Flash és az Adobe Acrobat allnak, a Bit9 informacioi szerint csak az idén 14
olyan biztonsagi rés befoltozasara kényszeriiltek a fejlesztok, melyekkel ugyancsak puffertulcsordulas segitségével tetszoleges kod
lefuttatasa valt lehetévé tavolrol végrehajtva. A teret ehhez zdmmel a nem megfeleld input validaci6 és a hasznalt paraméterekkel vald
"jatszadozast" adta.

3. Harmadik VMware Player, Workstation és egyéb virtualizaciés termékek. Olyan jelentdsebb hibak szerepelnek itt, mint illetéktelen
jogosultsag szerzés a jo dreg directory traversal itjan :-), ActiveX puffer tilcsorulassal tavoli kodvégrehajtas és DoS. Erdemes még itt
megjegyezni, hogy igen-igen kevesen vannak azok, akik a valédi PC-jiik mellett a virtualis gépeiket is naprakészentartjak a
biztonsagi frissitések telepitéséveél.

4. Negyedik helyen talaljuk a Sun Java fejlesztd és runtime kornyezetet (JDK, JRE). A nem frissitett rendszerekben a sebezhetéségek
miatt konnyen eléidézheto tavolrol végrehajthato kod létrehozas, torlés és persze végrehajtas is a nem megbizhato alkalmazasokon
keresztiil. A lista szerint itt is tiz ilyen sériilékenységet jegyeztek.

5. Szinte meglepddiink, hogy "csak" az 6todik helyen talaljuk az Apple QuickTime, Safari és az iTunes alkalmazast ;-) A QT
folyamatosan az egyik legnépszeriibb exploit lehetdség, amelyet tavoli kodvégrehajtasra kihasznalnak példaul allitolagos kodekhiany miatti
videofajlok iirtigyén, és ugyancsak tavoli kodvégrehajtas és DoS tdmadas is lehet a végeredmény. A Windows alatt futd Safari
bongészokliensben harom kihasznalhato hiba éktelenkedett, mig a korabbi foltozatlan iTunesnal MITM (Man in the Middle) tamadasi
modszerrel lehetett operalni.

6. A lista hatodik helyén a Norton termékek allnak a 2006 ¢s 2008 kozotti verziokkal: puffertilcsordulasi hiba tetszoleges tavoli
kodfuttatasi lehetéséggel.

7. Erdekes modon a kozvetleniil utana szintén egy virusirté all, a Trend Micro OfficeScan szoftvere, melyben négy kiilonféle
puffertalcsordulasi hibat is felfedeztek.

8. Nyolcadik helyet érdemelték ki a Citrix termékek, ahol illetéktelen jogosultsag szerzésre nyilik méd manipulalt Cisco VPN Client, Blue
Coat WinProxy, SafeNet SoftRemote é¢s HighAssurance Remoteinterface parancsok tjak, a végeredmény itt is tavoli kodvégrehajtasi
lehetoség lehetett.



9. Kilencedik helyen az Aurigma képfelt6lté rendszer all a kiterjesztett képrinformaciokon keresztiil elérhetd tavoli kodvégrehajtasaval.

10. Tizedik a Skype alkalmazas, amely széles korben hasznalt és igen népszerli ingyenes VOIP szolgaltatast nytjt: itt scripteléssel
lehetett sajat kod végrehajtasara birni.

11. A Yahoo Assistant nalunk talan kevésbbé ismert, itt memoriakezelési problémak kihasznalasaval lehetett tavolrol kodok futtatni.

12. Es végiil a listit az MSN Live Messenger zarja, ahol a tavoli tiamadok megtalaltik annak a modjat, hogyan szerezzenek meg
jogosulatlanul kontakt informaciokat, és hogyan Iétesitsenek jovahagyasunk nélkiil audio- illetve videdcsatlakozast.
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Hogy mit lehet tenni, hogy a "piszkos tizenkett6'" ne arthasson nekiink? Frissiteni, frissiteni, frissiteni:-) A sebezhezdségeknél persze
Kkett6n 4ll a vasar: elészor is a gyarténak kell minél gyorsabban a javitéfoltot elkészitenie illetve megjelentetnie. Es persze az érem
masik oldala, hogy a felhasznaléknal el kell érni, hogy 6k pedig minél hamarabb ezeket le is futtassik. Jot tesziink magunknak, ha
Windowsos gépiinket a Secunia Personal Software Inspectorral (PSI) is rendszeresen atvizsgaljuk, és a programokra vonatkoz6 javaslatokat
megfogadjuk.

hTetszik [ Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott bejeg’zések:

Gyerek-barat netezés

Elégedetlenek vagyunk a Facebook biztonsagaval
Safe méd a Mechagodzilla ellen

Nyari tanacsok utazashoz

A jelszo érték. vigydzzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/825117

Trackbackek, pingbackek:

Trackback: A Chrome, a Safari és a Firefox a legsebezhet6bb bongészék 2010.12.04. 22:24:09



Az Internet [xplorer durvan lemarad a sebezhetdségek szama

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a
Felhasznalisi feltételekben.

“@ penge™ - http://www.thevenusproject.com/ 2008.12.16.
11:14:05

Hm... Nekem ezek koziil csak Java Runtime van a gépemen. (Mar ha a QT Alternative nem hordozza a QT sebezhet6ségeket).

Némelyik ezek koziil nem is meglepd. FF, MSN, Skype, Adobe...

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Penge!

Nem egyszerii a dolog, van aki kénytelen haszalni bizonyos dolgokat. Példaul ha iPhoneja van, jén a QuickTime. En is QTA
fun vagyok, de a szifon miatt kényszerhelyzetbe hoztak ;-)

Ha a munkahelyi policy megkivanja a Skype és/vagy MSN kapcsolattartast, akkor a Skype helyett nincs mas alternativa, az
MSN helyett legalabb van Pidgin és hasonlok. Aztan ahhoz is kell egy bizonyos fajta tapasztalat, hogy az ember

mell6zze/kivaltsa legalabb az Adobe PDF olvasot. Szoval egy atlag user szemével nézve (talan a Citrixes és VMWare-s
cuccokat kivéve) elég riaszto lehet ez a kép, hiszen szinte mindent hasznalt ezekbdl :-)

fabatka 2008.12.18. 13:18:17

Mintha a 9. hidnyozna :) De az is lehet, hogy csak én nem talaltam meg...

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Fabatka :-)

Milyen kilences hianyzik, de hat ott van az ;-)

Eles a szemed, mint a sasé¢. Kdszi szépen, javitottam.



Miért romllikl el minden?

2008.12.17. 14:24 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: microsoft hiba explorer biztonsag internet tévedés murphy exploit elromlik

A kézenfekvd valaszt Murphytdl idézhetjiik erre, és kétséget kizaroan megallapithatjuk, igaza volt :-)

Emailben ajanlottak egy érdekességet a figyelmembe, ami a Google Earth-szel kapcsolatos, de azért Kicsit tul is mutat rajta. Ha
elrandulunk az Eszaki Sarkra (North Pole), lithatunk fotot is, amely arr6] tantiskodik, hogy nem volt konnyti oda eljutni.

Am kisvartatva meglepddve lathatjuk, hoppé, mennyi tovabbi fénykép is van itt kérem, hat ez szinte hihetetlen. Ht, mondom, milyen sokan
fotoztak az északi sarkon... Sorban nyitogattam a képeket. Aztan rovid Gton rajottem, hogy _valdsziniileg_ ide keriil minden olyan kép,
aminek a feltéltésénél az emberek elrontjik a koordinatak beirasat. (fogalmam sincs, pontosan hogyan megy a feltéltés, de szinte tuti,
hogy igy van).

Még régebben hallottam egyszer a boldogult Szabad Europa Radié Forgdszinpad cimii miisoraban (egyik kedvencem volt), amikor
Franciaorszagban egy gyanutlan fogyasztot az elsd nulla frankos fizetési felszolitas utani (kuncsaft nyaralni volt éppen) masodik be nem
fizetett nulla frankos csekk utan le is kapcsoltak az illetét a kozmiir6l. A magyarazaskodasban aztan az szerepelt, hogy éppen most
tértek at szamitogépes adatfeldolgozasra, és hat ezért csiszott be ez a fura hiba.



Elromlasrol, elrontasrol sz6l a napok 6ta izgalmat okozo6 (Linux és OS X rulez :-) Internet Explorer exploit is, ahol allitélag tévedésbol
véletleniil hoztak nyilvanossagra a sebezhetoséget konkrétan kihasznald kdédot a kinai biztonsagi kutatok azt hivén, hogy az mar egy
javitott. De persze az is lehet, hogy gyorsan és nyomott aron MS részvényt akartak csak venni ;-), és a végén majd azt mondjak: pardon. Az
MS javitas allitdlag szerdan, azaz ma mar elérhetd lesz. Az eset jol példazza, hogy az ember vagy eléidézi vagy megoldja a problémat,
kiilonben csak szimpla tereptargy :-D

Mindenesetre minden szamitégépfelhasznalonak fel kell kotnie a felkdtendot, hiszen a biztonsagi cégek 2009-es joslatait olvasva olyba
tlinik, a sakk, foci, TV nézés mellett az exploit készités és terjesztés is §ssznépi elfoglaltsdggd valik sajnos: mindent timadnak, ami szembe
jon. Nem csak a szamitégépes kozeg szenved az allandé lopasoktol, a valo életben is ezt latjuk: ami fémbdl van €s nincs lebetonozva,
annak annyi. Még a Jézust dbrazold babat is ellopjak a templombdl, helyére egy siit6tokot csisztatva, ami annyira meghokkenté és
pofatlan, mint amikor Piszkos Fred Delhiben kilopta a haromezer éves Buddha rubin szemét, és egy sorompo piros iivegjelzéjével
helyettesitette. Nagy botrany lett, mert amikor a Buddha belsejében fellobogott az 6romtliz, az Isten szeme azt hunyorogta a hivék felé,
hogy: "Stop!... Stop!... Stop!"

A templomban mindenesetre GPS jeldléssel probalkoznak megdvni targyaikat, mi pedig a szamitogépeinknél igyeksziink megovni
adatainkat, jelszavainkat a 2009-es esztenddben is.

phTetszik [ Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.

_-E .i;:;leg.oszt:a': q. +1[ 0 Tweet
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Ajanlott beje%ések:

o Kartékony antivirusok - villam Orjarat 8.

o Kartékony bongészo kiegésziték jonnek

e Dropbox csalival terjedtek a kémprogramok
L]

o

Kiildj pénzt! - Az elveszett poggyasz sztori
Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/827753

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i Itetd] il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

gothmog 2008.12.17. 17:53:16

a panoramio-n én a "bokjél ra a térpéken" -vagy ilyesmi lehetdséget szoktam hasznalni. Most nem emlékszem van e lehetdség a
koordinatak beirasara, de a mapsen bejeldlni sokkal egyszeriibb.




Kémprogram iPhone-ra évi 100 dollarért
2008.12.19. 14:47 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: apple iphone kémprogram flexispy

Ezt is megértiik, december 21-én érkezik meg az elsé kereskedelmi termékként kaphaté kémszoftver az Apple iPhone okostelefonjara.

Mindjart kétféle programra is felhivja a figyelmet az F-Secure blogja, ebbdl az egyik csak feltort késziiléken miikodéképes. A masik
hirdetés pedig minddssze évi 99 USD osszeg fejében egyszerii telepitést, észrevétlen miikodést, tovabba teljes hozzaférést kinal a
telefonhivasok és SMS-ek listdjahoz, valamint az aldozat pillanatnyi GPS koordinatainak kovetési lehetoségét is igéri. A Flexispy neve
nem ismeretlen az érdeklédok elott, mas platformokon mar korabban is elérhetd volt a sokak szerint a legalis és illegalis hatdrmezsgyéjén
egyensulyoz6 szoftver.

& E

Az egyik érdekes kérdés mindenesetre az lesz, mit kezd az Apple az igy kialakult helyzettel. A sajat hatarkdébe tartozd AppStore
alkalmazasai koziil vaskézzel kigolyéznak minden olyan programeot, ami az {izleti érdekeiket a legesekélyebb médon is sérti (példaul
tobbet tud, mint a hivatalos valtozat, vagy a piaci érdekeiket veszélyezteti. Ervényes mindez a fliggetlenités és a jailbreak koriili helyzetre is,

ahol a szoftverfrissitések egyik célja éppen ezek megnehezitése volt.

| meemotly rend SMS. Cal Logs, Einds aed
| GRS on the IPhane.

(A programokra szandékosan nem mutatunk linkkel, nem akarunk ezzel is hozzajarulni a latogatottsaguk emeléséhez.)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosztis JOREHEEY Tweet
T.ﬂmw
Ajanlott beje%ések:

A PRIS@szeme mindent 14t
Kiberzaklatas - mit tehetiink ellene?
Kartékony antivirusok - villim Orjarat 8.
Akiknek a Captcha kinszenvedés

Ez torténik a weben e erc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/831692

Kommentek:

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i i leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



2008.12.22. 14:16 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: jaték virus kardcsony ajandék xmas tréjai kartevé hellokariacsony mikroba

Napok o6ta olvashatjuk az Indexen a targykorben sziilet altalanos §sszefoglalokat, ezért tigy latjuk, itt az ideje, hogy a mi sajat
testhezallé, akarom mondani témankbavagd ajandékok skaljat felvazoljuk, igyekezziink az elképzelt lehetdségeket egy picit szélesiteni,
illetve ehhez tippeket tudjunk adni.

Az alapotletet a gyermekszoba.blog.hu mai posztja sugallta, ahol a 10 ezer forint feletti kategoridban egy komplett trdjai falovat lattunk
potom 50 ezer forintért. Innen mar egyenes 1t vezetett a mai bejegyzéshez ;-)

Hasonloan fabok készit otletes figurakat és készleteket a svéd Brio cég, ahol virusokat is taldlhatunk, de akar virusos postafiokra is
bukkanhatunk a darabok k6z6tt :-) Akik forintért szeretnének rendelni, nekik a Kopé Fajaték {izletében a helyiik.

OS X-eseknek pedig mit is ajanlhatndnk mast, mint a Newton virust :-)



Ha minden kotél szakad, és mar az id6 sziike is fojtogatja torkunkat, nyomtathatunk Alex Dragolescu romaniai virusfestményeibdl egy szép
képet, amit aztin bekeretezve atnyujthatunk. Egy low budget CD keretben elhelyezett MyDoom portré biztosan felejthetetlen ajandék
lesz :-)

Aki pedig nem ajandékozni, hanem csak jatszani szeretne, annak ajanlhatjuk a Viruskiller flash jatékot.

Kellemes Karacsonyt kivinunk Mindenkinek!

ehTetszik Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_-E .i;:;leg.oszt:a': q. +1[ 0 Tweet
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Ajanlott beje?ések:

Kiberzal@tés - mit tehetiink ellene?

Akiknek a Captcha kinszenvedés

Mi a kbdz6s benniik? Trdjai, Chrome, kormanyzat
Tizbdl 6t kartevd hatsoajtdt nyit

Ez t6rténik a weben e erc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/836526

Kommentek:

A asz0la a yonatkozd jogszabalyok értelmében fe aloi tartalomnak Gsiil értitk a szolgaltatds technikai i 8 i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.




Nincsenek hozzaszolasok.
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Befoltozott biztonsagi rés
2008.12.27. 09:50 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: patch security smart eset secunia

A Secunia weboldal karacsony elétt tette k6zz¢, hogy az ESET biztonsagi promjaban szerepld biztonsagi rést befoltoztak.

Az ESET Smart Security integralt programcsomagjaban eléfordult sebezhetdség, amelyet illetéktelen jogosultsag megszerzésére lehetett
kihasznalni, immar ki lett javitva. Eredetileg egy preparalt kartékony kod segitségével lehetett manipulalni, de a 3.0.684 (vagy ennél
késébbi) verzioszammal rendelkez6 valtozat mar nem tartalmazza a hibat, amit a Secunia még igy is a viszonylag alacsonyabb prioritasa
"Less critical" kategoriaba sorolt be.

i
PicK

Erdemes tehét a biztonsag kedvéért a programot az 0j valtozattal feliilfrissiteni, amely mar magyarul is elérhet6 a weboldalrol.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosetis. .Q*" 0 Tweet
‘Cﬁ{ulw
Ajénlott beje%éseki

Kartékony antivirusok - villam Orjarat 8.

Android kémprogram persze csak a mi érdekiinkben
Majdnem mindenki dtverhet6 adathalaszattal

Mi a kdzos benniik? Tréjai, Chrome, kormanyzat
25-sz06r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/833286

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fel 4161 tartalomnak mindsiil értitk a szolgaltatds technikai i il felelossé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi felté¢telekben.

nando950 2008.12.30. 20:48:20

Tisztelt Blogir6 !

A napokban sajnos egy igen kiilénleges hibaval, fertézéssel talalkoztam, immaron 2 alkalommal, és gyanitom, hogy az On
cégének termékét is érzékenyen érinti a probléma.



Jelenség:

Operacids rendszer (XP prof. sp2) gond nélkiil indul. ESET SS telepitve, napi frissités, kézi frissités is gond nélkiil lemegy.
Internetezni lehet, (notebook vezeték nélkiil csatlakozik halézathoz) bar a bongészé megnyitasa eldtt is folyamatos aktivitas a
W AN-on keresztiil. Weboldalak rendben bejonnek (mar amelyik), bar kicsit lass. (XP frissités mar kikapcsolva, hatha, de
nem). Mar elézbleg telepitett egyéb védelmi rendszerek, keresék: Spybot S[1, malwarebytes anti malware. Ezek mar nem
frissitenek, weboldalaik blokkolva, el sem indulnak a programok. A SS kiviil semmi antivirus nem indithato, telepithetd,
blokkolva minden. Teljes keresés negativ eredmény. Process vizsgalatakor, semmi idegen, a SS advanced modban network
con-ban semmi idegen. Megpingelve barmi weboldalt, minden 127.0.... IP-re atiranyitva. [Jostok k6z6tt semmi utalas a
tiltottakra. Nincs kimutathato rootkit, (azért F[1 SK /mbr lemegy, hatha, de nem). ESET t6bbszdr ujratelepithetd, semmi
(N¢lkiile sincs hasznalhato eredmény). ComboFil Inevezetl Iprg sem futtathaté. [yakorlatilag semmi antivir az ESET SS-n
kiviil nem futtathat6. Tovabbra is folyamatos aktivitds a W IAN-on.

Csokkentett moédban minden ugyanez. TEMPek természetesen kipucolva, STISTEM32-bél minden gyanus eltdvolitva
(megjegyzem, semmi el tra)

[yakorlatilag az els6 gépen teljes rendszer Gjratelepités segitett, formazassal. Most a masodik gépen mar csak [tirallaz egész,
valaszkeresés.

Igazandibdl nem tartom magam agytrosztnek, de eddig minden problémaval egy jol bejaratott rutin+prg szerint sikeriilt
megbirk6znom, mindig volt egy arulkodé folyamat, dll, stb. amit sikeriilt megfogni, kisz[ tni. [Je most semmi. Tényleg semmi.

Egy esetleges tovabblépésre kérnék tanacsot. [Jagy vmi programra, akar diagnosztikai, akar antispy, antivir.

Elore is koszondm és megfogadom, kiprobalom a felmeriilo Gtleteket, javaslatokat. Reflektalok mindenre, amire tudok.



Sikeres M D5 hamisitas

2008.12.30. 18:40 | Csizmazia Istvan [Rambo] | 43 komment
Cimkék: ssl hacker hamis md5 tandsitvany

Na jo, nem az SSL-t, hanem egészen pontosan sikeresen hamisitottak a biztonsagos weboldalak egyik alairasi modjat. Kétszaz darab clusterbe kotott PS3 és két éles eszii hacker
kellett a mostani mutatvanyhoz.

Alex Sotirov és Jacob Appelbaum a 25. Chaos Communication Congress keretében bemutatott eléadasaban rukkolt el$ azzal, hogy sikeresen hamisitottak olyan SSL (Secure
Socket Layer) tanusitvanyt, melyet a manapsag széles korben hasznalt modern bongészo kliensek teljességgel megbizhatonak itéltek. Modszeriik a jelenleg alkalmazott CA

(Certificate Authority) MDS5 kodolasi algoritmus gyengeségét hasznalta Ki, és ezzel sikeriilt a hamis tantsitvanyt elfogadtatni példaul a Microsoft Internet Explorerben és a
Mozilla Firefoxban.

Man in the Middle médszerrel mar eddig is lehetett trilkkdzni a tanusitvannyal, de ilyenkor még leleplezé volt az ujjlenyomat, ami arulkodott a buheralasrol.

Hosszu tavon valosziniileg a tantsitvanyoknal nem fognak tébbé MDS5 algoritmust hasznélni, hanem a sokkal erdsebb SHA-2, illetve a kozelgd SHA-3 nyujtja majd a
megfeleld megoldast. Es hogy addig mi var rank? Biztosan lesz még résziink par kellemetlen meglepetésben.

ehTetszik 3 Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott bejegések:

e Kiberzaklatas - mit tehetiink ellene?

e Kartékony antivirusok - villam Grjarat 8.
e Az XP ¢l az XP élt, az XP élni fog

e 25-s76r tobb a mobilos kartevd
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Nyari tandcsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/849014
Trackbackek, pingbackek:

Trackback: BuheraBlog 2008.12.31. 02:53:02

Nem torték fel az SSL-t...Reménykedtem, hogy nem erre jovok haza, de nem volt szerencsém... Szoval a helyzet az, hogy a CCC-n volt egy eléadas, melyben azt mutatta be egy
tobb nemzetkozi egyetemrdl és kutatdintézetbdl dsszeallt csapat, hogy bezony ma mar...

Kommentek:

A hozzaszolisok a yonatkozo ilyok értelmében i16i tartalomnak mindsiilnek, értiik a szolgdtatds technikai iizemeltetdje semmilyen felelésséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog Giéhez. Részletek a Fe

2 12 20:32:21

Ezek a hacker-ek :)

f‘j sajt - http://sajt.tumblr.com 2008.12.30. 20:53:44

Ez a kulcs nem a debianos problémabdl volt? Mert ugy konny... Ha meg nem, akkor ez tényleg elég ciki. Kérdés, hogy ez az egy eszkoz eddig is megfeleld

biztonsagot nyujtott-e? Ugyebar tokéletes védekezés nincsen, a 1ényeg az, hogy a toréshez sziikséges eréforrasok ara tobb legyen, mint a megszerezhetd javak
dsszege.



kékféltégla 2008.12.30. 20:55:41

asszem kimegyek a garazsba, azt behozom a 200 PS3-am, ugy néz ki j6 még valamire..

terran 2008.12.30. 21:03:52

a ps3 egyébkeént rohadt j6 cucc kutatasokhoz hasznalt szamitogépeknek a benne 1év6 sokmagos, sok célra felhasznalhato chipek miatt.
az én egyetemen ha jol tudom kettdt hasznalnak ilyen célokra.

Noinfo (torolt) 2008.12.30. 21:06:46

"Feltorték az SSL-t". Ujsagir6-e vagy? Illene kicsit pontosabban és talan kevésbé szenzaciohajhaszan fogalmazni. MDS collision gyartds meg mar régota ismert.

AzHofi 2 12.30. 21:13:

Nem baj, az éles eszii hecklerek let6ltotték a scriptet, lefuttattak a haveroktol kdlesonvett jatékautomatakon, és a végén kiirta, hogy hacking.... done. Végef6cim.

Széke Kapitany 2008.12.30. 21:22:03

kb. :D

Lori Vérkutya - http://lorimennimaraton.com 2 12 21:24:

Nem az SSL-t torték fel, csak az egyik olyan algoritmust torték fel, amit hasznal. Az MDS5 gyengeségére meg mar 2004-ben felhivtak a figyelmet, 2006-ban pedig
sikeriilt olyan kett6 darab azonos md5 hash-el rendelkezd file-okat el6allitani. Aki ezek utin még barmilyen olyan alkalmazasban hasznalja, ahol a biztonsag
szempont, az meg is érdemli. A jelenlegi SSL szabvanyban a tanusitvanyoknal nyugodtan lehet hasznalni az SHA-1 algoritmust, amihez jelenleg nincs még
semmilyen "torés", tehat az ilyen tanusitvanyok hasznalata teljesen biztonsagos.

Legkdzelebb talan legyen egy kicsit kevésbé "kamu" a cim...

Széke Kisfiu 2008.12.30. 21:37:14

Most talaltam 20 millat az agy alatt... legalabb mar tudom, hogy mire koltsem. Veszek 200 ps3-at, és mar marhaskodhatok is.
Vajon nagyker hozza lehet jutni ekkora mennyiségnél?

de miért pont 200?
Es ha valakinek csak 190 van otthon?

agyvihar - http://agyvihar.blog.hu/ 2008.12.30. 21:49:39

Nem kell ahhoz sok pénz. Elég ha van egy botneted zombigépekkel, és akkor azokon is futtathatod.

anzes (torolt) 2008.12.30. 21:53:11

Kévetkez6 cél legyen mondjuk egy 1024 biten titkositott kulcs. Bar lehet, hogy a nap hamarabb fogy ki hidrogénbél, semmint hogy feltdrjék a nyavajasok. Erdemes
mar vacsi eldtt elkezdeni a faktoralast, hacsak nem akad a hatizsakban egy kvantumszamitogép.

“;‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu 2008.12.30. 22:10:48

Jogos a két pont, de "Az MD?5 iitk6zés ismét tjra elétérbe Keriilt vala ottan" nem lett volna elég {itds cim ; -)

A dolog az atlag juzer szemével nézve viszont azt jelenti, a tovabbiakban nem elég bamban kulcsokat meg lakatokat vizslatni a bongészoben a biztonsagos
kapcsolathoz.

Akinek meg csak 190 PS3 van otthon, magara vessen :-)

rodim rime 2 12 22:16:4

At lehet bongészében valahogy allitani az MD5-6t valamilyen SHA-ra? Csak érdekelne, de nem tudom hol lehet, vagy hogyan FF alatt. Valaki tudna segiteni?
Készencs

ji Csizmazialstvin [Rambo] - http://antivirus.blog.hu 2008.12.30. 22:29:14

Akar ez, akar MITM tamadas van, akkor vagyok én a Jani, ha mindig ellenérzom belépés el6tt x plusz kattintassal az SHA-1 ujjlenyomatot is. Szerintem az az igazi
kérdés, hogy rajtad és rajtam kiviil hany ATLAGFELHASZNALO fogja megtenni ugyanezt, ha egyaltalan érti ezt az egészet.

molnibalage 2008.12.30. 22:30:14

Mi az az SSL? El tudna valaki magyarazi egy nekem egyszertien?



. lolcode - http://isten.aldja.szalaiannamari.at 2008.12.30. 23:05:50

(@molnibalage: secure sockets layer
vagyis egy titkos kapcsolati reteg a kommunikacioban ami olvashatatlanna teszi a kommunikaciot a harmadik fel szamara. roviden.

“;‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu 2008.12.30. 23:08:36

Ha egy weboldalon belépsz, ha nincs titkositas (és nem hasznalsz VPN-t sem), akkor az adatait clear textben kozlekednek, ami nem szerencsés. Tovabba nem lehetsz
biztos abban sem, hogy oda Iépsz be, ahova szeretnél. Az SSL ebben segit: az adat masok szamara nem olvashato, nem manipulalhato, és hiteles.
wiki.hup.hu/index.php/SSL

Bambano 2008.12.30. 23:11:35

Melyik ssl-t torték fel? a 128 bitest vagy a 2048 bitest?

H;“QM[M_mb_ol-htt-antiir log.hu 2008.12.30. 23:14:

Ilyen ARP poisoningos mokat én is csinaltam mar, és siman lehetett latni a megfeleld tanusitvanyt is az "aldozat" gépén, csupan egy helyen logott ki a 161ab: az
ujjlenyomat nem stimmelt, magyarul végig nullak szerepeltek benne. Ilyenkor még az ismert IP cimet is hidba ellenérzom (pl. showip plugin), mert az akar
stimmelhet is, egyediil az ujjlenyomat mutatja meg a csalast.

Machiavelli 2008.12.30. 23:46:38

Ha két hacker ilyet tud, akkor képzeljétek el, hogy pl az NSA mire képes, amikor majdhogynem korlatlanok az eréforrasai és a koltségvetése tobb, mint a Magyar
Allamé...

rodimus prime 2008.12.30. 23:47:20

Mar bocs, csak azzal, hogy igy elbeszélgettek egymassal, mi addig nem lesziink okosabb. Mert kb. Nulla dedds leirast mondtatok most, hogyan is lehet ssl-nél sha
algoritmust hasznalni, meg ezt az ujjlenyomatot is megnézni :=(

lifelike 2008.12.30. 23:50:06

hogy lehet vpn-t csinalni? nemreg egy ingyenes wifit uzemelteto ismeros vigyorogva mutatta hogy snifferrel miket szed ossze a nala hotspotozo emberektol...
msn chat szovegek-+kepek+videochat, meg jelszavak orrbaszajba

szeretnem elkerulni ezt

= Ralesk 2008.12.30. 23:58:23

A

@rodimus_prime: a SHA-1 (vagy SHA-2...) hasznalata nem a te dolgod, hanem az¢, aki a tanusitvanyt a weblap részére kiallitja. Ha valamely komoly website 2004-
5-6 ota IS még mindig csak MD5-6s lenyomatu certtel rendelkezik, az hiilye.

Bambano 2008.12.31. 00:06:24

@lifelike: vpn-t? hova?

molnibalage 2008.12.31. 01:32:35

Akkor tjabb amat6r kérdés. Honnan tudom, hogy akkor én most titkositott adatkapcsolattal nyomulok vagy sem?

Puruttyalrto (torolt) 2008.12.31. 01:45:43

BushDoctor: miért ha egy kdzepes cég elsé embere mond valamit, akkor abban vakon bizni kell?

Szenzacidhajhasz modon elferditi a valosagot ez a kis komisz denisz. De te csak nyalj be neki ha jol esik.

heliox 2008.12.31. 01:47:17

"MD?3 titkositasi algoritmus gyengeségét hasznalta ki"

Az MD5 *nem* titkositasi algoritmus, hanem lenyomatkészito.

Az MDS5 algoritmus 2008. januar 1-6ta Magyarorszagon nem hasznalhato6 tantisitvanyokban.

Ha eltekintiink a cikkird hozza nem értésétél a cikk (vagy inkabb az esemény) iizenete a kovetkezd:

Volt egy algoritmus, amit mar elavultnak tekintett a szakma, mert ugy gondoltak, hogy hamarosan gyerekek is képesek lesznek torni, ezért be lett tiltva a hasznalata
hivatalos tanusitvanyokban. Es most tényleg tudjak torni.

Csak amulunk és bamulunk, hogy tényleg meg lehet csinalni, amire mindenki azt mondta, hogy hamarosan meg lehet csinalni. "Hogy mire nem képes a modern
tudomany!?!"



Megjegyzem: 2009. januar 1-t6l mar az SHA algoritmus eddig szokasos legkisebb lenyomat mérete sem hasznalhato, csak mig az MD5 rogzitett mérettel dolgozott,
addig az SHA-ban ez paraméter.

the as -
http://thelongestlistofthelongeststuffatthelongestdomainnameatlonglast.com
2008.12.31. 03:52:54

azok utan ez az egesz teljesen lenyegtelen, hogy mindenfele olcsossl szolgaltatok 15 perc alatt adnak tanusitvanyt akar paypal.com nevre is domain ellenorzes nelkul,
amit boldogan lehet hasznalni, es teljesen valos, jol mukodo tanusitvany, browserekben elfogadott kiadotol.

atleta.hu - http://www.atleta.hu 2008.12.31. 03:54:23

> Jogos a két pont, de "Az MDS5 iitk6zés ismét ujra eldtérbe kertilt
> vala ottan" nem lett volna elég iités cim ; -)

Marpedig az a feltetel az index fooldalra kikeruleshez. Valahogy te mindig ilyen felrevezeto cimekkel kerulsz ki veletlenul. :( Miert kell hulyiteni a nepet? Arra ott

vannak a hozza nem erto, jol megfizetett indexes ujsagirok. Aki meg nem erti, az akkor sem erti, ha nem hivod titkositasi algoritmusnak az MD5-ot. Sot, az eddig
sem ertette, es ez utan sem fogja. Az ilyen bejegyzesek meg csak novelik a katyvaszt a fejukben.

. klacus 2008.12.31. 04:00:28

Nna ezért is érdemes a pénzért elbattyogni a bankba, az életednek a szamitogép ne az értelme, hanem része, eszkdze legyen.

Mi annak idején azért tanultunk a virusok lélektanarol, hogy jobban tudjunk védekezni ellene, a fél osztaly 3 hét malva mar képes volt olyan kodot irni amit az akkori
keres6k nem vettek észre. Nem tudom, hogy ez hova vezet...

atleta.hu - http://www.atleta.hu 2008.12.31. 04:13:30

Ehh, internal server error 500, bocs...
@klacus: > Nem tudom, hogy ez hova vezet...

PL. az ocska viruskergetok fejlodesehez. Ha az osztalytarsaid nulla tanulassal kepesek voltak valamire, akkor a kifejezetten ezzel foglalkozo szakemberek evekkel,
vagy evtizedekkel azelott tudtak ezt. Mellesleg a bank, ahova elbattyogsz az pont ugyanezekkel a modszerekkel kapcsolodik a tobbi bankhoz. Raadasul az
alairasodat meg a szemelyidet meg mindig nagysagrendekkel olcsobb es egyszerubb hamisitani. De mindenki abban hisz, ami neki kenyelmes.

. klacus 2008.12.31. 05:08:03

atleta.hu - www.atleta.hu 2008.12.31. 04:13:30

Amit irsz részben igaz. A virtudlis dolgokkal azért csak pont annyi a baj, hogy virtualisak. A mai viligban az emberek 99,9 %-a nincs felkésziilve a szamitogépes
csalasok ellen.

A renddrség pl képtelen ezt helyi szinten kezelni, ahogy a dolgok fejlédnek még vagy 20 év kell, hogy valami legyen. Tovabba irni olvasni a nagy tobbség tud

De ezzel a tobbség, a teljesség igénye nélkiil, mit kezd?
mov edx,len

mov ecx,msg

mov ebx,1

mov eax,4

int 0x80

mov eax,1

int 0x80

section .data

msg db 'Hello, world!',0xa
len equ $ - msg

Udv.

Amadeo 2008.12.31. 05:40:02

Nna. En a cimoldalrél jottem:) Nem banom a kicsit tverds cimet, megint megtudtam valamit. Es igen, értem. Igaz, nem bolcsész vagyok:)

mavo * http://mavo.blog.hu 2008.12.31. 06:37:26

"Ha valamely komoly website 2004-5-6 6ta IS még mindig csak MD5-6s lenyomatu certtel rendelkezik, az hiilye. "

Ott a pont, igen. Teljesen mellékesen megjegyzem, hogy kb. két, de lehet, hogy inkabb mar harom éve olvastam el6szor arrdl a hibarol, amit valosziniileg most
felhasznaltak, csak akkor még nem volt hozza megfelelé mennyiségii megfeleld sebességii eszkoz egy kupacban.

A cimmel egyébként nem az a baj, hogy blikkfangos, vagy hogy csusztat, ugyanis egyaltalan nem csusztat.

Hanem konkrétan nem igaz. Egy antivirus szakért6tol egyébként tulajdonképpen nem is gaz, ha nem tudja, mi a pontos kiilonbség egy layer és egy algoritmus kozott,
de azért jobban tette volna, ha legalabb egy picit elgondolkodik a dolgon, mieldtt az év egyik legdurvabb baromsagat irja ki cimbe.

Ha valami olyasmit ad cimnek, hogy "Vigyazat, sikeresen hamisitottdk a biztonsagos weboldalak egyik alairasi modjat", az is 6lég blikkfangos cim, és még fedi is a
valosagot, maximum arrél lehetne vitazni, hogy az egyik legelavultabbat, mert attol a veszély még kvazi valos.



[ uzo 2008.12.31. 08:58:56

Nekem 2 éve tanitottak egyetemen az SSL mitkodését, és az MD5 hibajat. Szoval az SSL nincs feltérve. Az MD5 van feltorve, de az meg mar rég:)

Kikezekazemberek 2 12.31.10:00:4

En is a fo oldalrol jottem, szerintem sincs baj a cimmel, nekem, mint laikusnak, teljesen ok, megint tanultam valamit.

Asszem 2008.12.31. 10:54:29

En is. Laikus, cimoldal, tanultam, asszem értem, bar én bdlcsész voltam, de mar elmult.

szilardan... - http://www.flickr.com/photos/haazee 2008.12.31. 11:45:25

(@klacus: azért ez durva volt, ugye tudod? Hozzak valami régi mainframe-es kodot még az ESZR id6kbé1? ;)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu 2 12.31. 11:50:4

Szia Mavo!
Koszi a hozzaszolast, épitének érzem, és hallgattam is a véleményedre.
BUEK!

28 2008.12.31. 11:54:41

a blog cime tényleg rossz lett..

TBC 2009.01.01. 09:35:46

Ha ez lenne a legnagyobb ferdités a cimlapra kertild blogok és cikkek cimében, az mar rég ideélis lenne. Sajnos manapsag nem az a lényeg, hogy korrekten
informaljuk a népet, hanem az, hogy minél hangzatosabb cimmel adjuk el miiviinket. A legtobb hangzatos cim mdgott mar a cikk elolvasasa nélkiil is tudom, hogy a
cikk pontosan a cimnek az ellenkezdjérdl szol. (Ezt ugy altalanossagban mondtam, nem erre a posztra értve. Ez még az elnézhetd kategoria.)

Ami a téma lényegét illeti: tény, hogy nincs feltorhetetlen rendszer. Nincs feltdrhetetlen titkositas, nincs hamisithatatlan alairas. Raadasul minél dsszetettebb egy
algoritmus, annal valosziniibb, hogy idével talalnak benne valami kiskaput.

A legnagyobb gond csak ott van, hogy a felhasznalok tojnak ra, hogy pl. egy tantsitvany érvénytelen, ugyanugy folytatjak tovabb a bongészést. Erre mar a fosulin is
jOl raszoktatjak az embereket, amikor valamely rendszeriiket - ETR, miegymas - érvénytelen tanusitvannyal izemeltetik. Persze az Gtmutatoban szépen leirjak, hogy
ne torédjiink vele, ha nem érvényes, folytassuk nyugodtan... Akkor mirdl beszéliink?... Sokakban ez fog megmaradni, hogy "akkor nyomni kell egy folytatast", és az
esziikbe sem jut, hogy épp igy verik at 6ket. Mert egy sz6 nem esik ilyesmir6l.

klacus 2009.01.02. 22:31:51

szilardan... 2008.12.31. 11:45:25

Nosza :-))

atleta.hu - http://www.atleta.hu 2 1 1:47:

@klacus: > Amit irsz részben igaz.

Ha csak reszben igaz, akkor vitatkozz vele. Ezt a filozofalgatast csak a vita (illetve a beismeres) eloli kibuvonak tudom tekinteni :). Ahogy irtam, digitalis alairast meg
mindig nagysagrendekkel nehezebb hamisitani, mint valodi, nem 'virtualis' papirokat es alairasokat. Marpedig ha ez igaz, akkor ezek a megoldasok
biztonsagosabbak. Persze a technika es a gepek (meg a matek) fejlodesevel mindig ujabb algoritmusokrol derul majd ki, hogy nem eleg erosek, de ez a Moore
torveny ismereteben azert annyira nem meglepo.

> A virtualis dolgokkal azért csak pont annyi a baj, hogy virtualisak.

Rizsa :). Az informacio mindig is informacio volt, csak a szamitogepes korszak elott kevesek ertettek meg, hogy a lenyeg ott rejtozik, hogy a bizonyitas, alairas, level,
stb. az mind informacio, anyagtalan avagy 'virtualis' dolog. A penz is az, meg a kiralyi pecset is, csak nem latszik rajtuk elsore. Mi konnyu helyzetben vagyunk, nem
kell nagyon okosnak lennunk, hogy ezt felismerjuk. A korabbi korok gondolkodoinak nehezebb dolga volt.

> A mai vilagban az emberek 99,9 %-a nincs felkésziilve a szamitogépes csaldsok ellen.

Az emberek nagy szazaleka semmilyen csalas ellen nincs felkeszulve, soha (ajanlott olvasmany Kevin Mitnick: A megtevesztes muveszete). Paradigma valtasok

kozeleben pedig nyilvan tobbeket konnyeb beszopatni. (Gondolom a penz megjelenesekor konnyebb volt azt hamisitani, a mult szazad elejen ugyanez ment a
valtokkal, itthon a bankkarya megjelenese utan egy szetszerelt atjatszos magnoval lehetett OTP kartyat masolgatni, stb.)



Vége az évnek, BUEK!

2008.12.31. 16:53 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: buék new happy vear

Az utolsé pillanatban még egy gyors bejegyzés, értékeliink, kivanunk, semmi extra, ilyesmi...

Mozgalmas év volt, és a sablonszer(i (Kellér Dezs6s) valasz is megallja a helyét. Milyen év volt a 2008-as? Rosszabb, mint a tavalyi, de
még mindig jobb, mint a most kdvetkez6:-) Es ezt a kartevd helyzetre is nyugodtan érthetjiik. Villam statisztikankban szerepld f6bb
tételek: 202 idei poszt, a NOD32 53. Virus Bulletin 100% dijanak megszerzése, 56 (ha jol szamoltam) kiadott Microsoft biztonsagi javitas,

26 ezer fekv6tamasz és 296 - nagyrészt a Margitszigeten - lefutott km ;-)

3..2...1... Minden Kedves Olvasénknak fertézésmentes, biztonsagos és Boldog Uj Evet Kivanunk!

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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‘Cﬁ{mw
Ajanlott beje@ések:

A PRIS@szeme mindent 14t

Android kémprogram persze csak a mi érdekiinkben
Akiknek a Captcha kinszenvedés

Ez t6rténik a weben e erc alatt

Utaljunk pénzt a S.O.C.A.-nak

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/850546

Kommentek:
A aszola a vonatkozo balyok értelmében felh: aloi tartalomnak mindsii értiik a szolgaltatds technikai i
Felt alasi ételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a



