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2007.09.17. 20:26 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: blog bekdszonté antivirus virusvédelem
A szamitdgépes biztonsaggal még Commodore 64-es koromban talalkoztam el6szor, és nem igazan voltam érte halas a sorsnak. Sikertilt

egy masolasvédelem miatt a 1541-es tipusu lemezegységet hasznalhatatlanna tennem. Szétszedés utan aztan kideriilt, az olvasofej keriilt
olyan sz¢€Is6 helyzetbe, hogy csak kézzel lehetett visszaallitani.

A nagy izgalom — hiszen a bécsi Uit masik végérdl nagy nehezen szerzett joszagrol volt sz0 - és az Osszeszerelés utan aztan jott a boldogsag:
mégsem ment tonkre, Gjra rendesen mitkodik. Talan ez volt az els6 szamitogépes tapasztalatom arrol, hogy vannak, akik nem becsiiletes
eszkozokkel élnek, akik pusztitani szeretnek és hogy nem art az 6vatossag.

Par évvel késbb programozoként érdekelni kezdett, vajon miért potyognak le a karakterek a képernyd aljara. Es vajon mité] indul Gjra a
PC péntek 13-an? Az évek soran az F-Secure és Kaspersky magyarorszagi képviseletén dolgozhattam virusvédelmi tanacsadoként,
babaskodhattam a Virus Hirad6 megsziiletésénél, melynek fészerkesztéje lehettem, a PC World Magazin online szerkesztdjeként
ténykedhettem, €s a VirusBuster viruslaboratériuméban is dolgoztam. Bér jelenleg a NOD32 magyarorszagi képviseletén dolgozom, és a
példakat sok esetben ezzel a viruskeresdvel fogom majd bemutatni, szeretném a bejegyzéseimet elfogulatlan szellemben publikalni.

firusBuster
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A napi hirek, a torténések tengerében egyre jelentésebb helyet foglalnak el €letiinkben a webnaplok, a blogok. Sok olyan érdekes ember és
szervezet vezet ilyet, akinek van mondanivaloja, megfigyelése, felismerése, izgalmas tapasztalata, és sok ilyen naplonak vagyok
rendszerteleniil, de azért visszatérd olvasdja. A szamitdogépes biztonsagot is ,.elérte a végzet”, szamos webnapld méltan tarthat szamot
érdeklodésiinkre, hogy csak az egyik leghiresebbet emlitsem: az F-Secure weblogja igazi csemege a szakmabelieknek. Induljon hat az
Antivirus Blog, ahol igyekszem majd minden érdekes kiilfoldi és hazai biztonsagi témardl hirt, képet és véleményt nyujtani.

Es hogy legyen valami motto is: ""A gravitaciéo nemismerete nem mentesit a zuhanas aldl.."

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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A PRIS@szeme mindent 14t

Kiberzaklatas - mit tehetiink ellene?

Kartékony bongész6 kiegészitok jonnek

Az XP él, az XP élt, az XP élni fo

Hogyan szarjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/168737

Kommentek:
A hozzaszolasok a yonatkozd jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értik a szolgaltatds technikai i Itetd; leléssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Stoned.Angelina virus a noteszgépeken

2007.09.18. 13:11 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: notebook virus németorszag angelina stoned medion fert6zott

Nemrég a Virus Bulletin hasébjain olvashattunk arrél, hogy a németorszagi Medion gyartd Németorszagba és Daniaba kiildend6
noteszgépein egy 1994-es régi virust talaltak.

A MD96290 tipusjelii notebookok elételepitett Windows Vista Home Premiummal és Bullguard antivirussal voltak felszerelve. A
jelentések szerint a bootvirussal fert6zott gépek szama mintegy 10 ezer és 100 ezer k6zé teheté. Az Aldi aruhaz lancban is kaphato
gépekkel kapcsolatban a német Heise Online, valamint maga a Medion cég is részletes kozleményt, és mentesitési itmutatot, letdlthetd
mentesitd programot adott kdzre.

Amint tudomast szereztiink a dologrol, megprobaltunk szerezni egy ilyen gépet. Ausztridban a Hofer Notebook tizletben sajnos mar
kifogyott, és kitart6 telefonalgatas ellenére Ausztidban mar egyaltalan nem lehetett hozzajutni.
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A Stoned.Angelina a merevlemezek Master Boot Sectoraba koltozott bele, a 13h interrupt eltéritésével. Akkori munkahelyemen a virus
felbukkanasaval - mivel a viruskeresok csak 1-2 havonta frissitették az adatbazisaikat - sikeriilt egy par napos kalamajkat okozni, mig
megszabadultunk téle. A virus hajlékony lemezeken terjedt, amire most biztosan nem képes, hiszen ezekben a laptopokban nincs is flop
meghajtd. "Ez egy into jel arra, hogy a régebbi virusok sosem halnak ki teljesen" - nyilatkozta az eset kapcsan John Hawes, a Viry|
Bulletin miiszaki tanacsaddja.

Offnen yon FohDG6290 exe

Sie machten felgende Datei herunterladen:
[=7 FixMD96290.exe

Vom Typ: Application
Vo hitp:/fwww.medion.de

Méachten Sie diese Datei auf Diskette/Festplatte speichern?

( Abbrechen )

A Medion weboldalarol letolthet6é FixMD96290.exe program segitségével el lehet tavolitani a kartevét a fert6zott noteszgéprol.

Bar viszonylag ritka esemény, hogy egy 0j hardverrel egyiitt egy kartevé bukkanjon fel, az ilyen esetek mégsem teljesen példanélkiiliek.
(Bar az ember a jozan ész alapjan inkabb régi floppy lemezes, DAT kazetts, vagy sok éves CD/DVD lemezes mentések visszaolvasasanal
lenne résen.) Emlékezetes, hogy az év elején a TomTom autds navigacids rendszer keriilt forgalomba fertézotten, tavaly oktdberben pedig
virusos iPod lejatszok bukkantak fel, é&s USB hattértarak is kertiltek mar fertézdtten piacra. Szoval nem art allanddan résen lenni.

hTetszik [ Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.
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Tizbdl ot kartevd hatsdajtdt nyit

Elégedetlenek vagyunk a Facebook biztonsidgaval

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/169338

Kommentek:

A hozzéaszolisok a yonatkozd jogszabilyok értelmében

aloi tartalomnak mindsii értitk a szolgaltatds technikai i

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a



Kiprobaltuk rovat: Rootkit a Sony USB kulcson
2007.09.19. 07:51 | Csizmazia Istvan [Rambo] | 2 komment

Cimkék: usb sony pendrive kulcs kiprébaltuk rootkit kartevé usm

Ugy tiinik, van aki semmib6] nem tanul. Alig méasfél évvel a Sony a BMG eset utan ismét magara iranyitotta a kozfigyelmet a Microvault
USM-F pendrive-sorozataval.

Ez év augusztus 27-¢én igen érdekes felfedezésrdl szamolt be az F-Secure weblogja. Kideriilt, hogy a Sony MicroVault USM 256, illetve
512 FL jeldi, ujjlenyomat azonositasra képes flash meghajtoja titokban rootkitet telepit a gépekre, és az F-Secure kutatéi szerint az eszkdz
kinai fejlesztésii szoftvere mitkodése kozben rejtett konyvtarat hoz 1étre.

Az eset azért elképesztd, mert gy gondoltuk, aki korabban mar ilyen hatalmas tanulépénzt volt kénytelen elhibazott 1épése miatt kifizetni,
az nem koveti el Gijra ugyanazt. A Sony cég eldszor céfolta az értesiilést, késobb pedig nem kommentalta az F-Secure t6bb, mint egy
hénapija tett felfedezését, viszont amikor az FL utan az USM F jelii termékében is azonositottak a rootkitet, hivatalos weblapjan
elérhetetlenné tette a két eszk6zhdz tartozd meghajtd programok (driverek) letdltését.

Kivancsiak lettiink a dologra, és vasarolni indultunk a magyarorszagi webaruhazakba, de els6 korben nem talaltunk ra egyik tipusra sem. A
Vatera €s a német Ebay sem hozott szerencsét. Ezért inkabb a meghajtdé programcsomagra fokuszaltunk, és nem hidba. Az FL tipusra egy
drivereket kinal6 magyar oldalon, a drivers.hu-n akadtunk ra, mig az F valtozathoz sziikséges programot éppen a Sony oldalarol sikeriilt
letolteni. Ehhez kitartéan kellett probalkoznunk, és végiil talaltunk olyan orszagot — Indiat - , ahol Isten malmai lassabban 6rdlnek, és az
ideiglenes visszavonas ellenére sem tavolitottdk még el a programot a helyi Sony honlaprdl. Igaz a csapnivald savszélesség miatt majd
féloraig tartott a 28 MB méreti dllomany letoltése.

A nagy telepitdcsomagokra a virusirtd nem jelzett, a telepités viszont az USB eszk6zok fizikai megléte nélkiil nem hajthato végre. Kis
nyomozgatas utdn aztan a BioSecure\fg.exe (644,608 byte) allomanyra terelddott a gyanunk, ez mindkét telepitd csomagnak része. A
ProcessMonitorral kisért probafuttatas soran latszik, hogy 1étrehoz egy ij meghajté allomanyt
C:\WINDOWS\SYSTEM32\DRIVERS\FG.SYS néven (25,043 byte), ezt a NOD32 sikeresen észleli, beallitasatol fliggden haladéktalanul
torli, illetve karanténba helyezi.

Az USMS512FL csomag altal létrehozott FG.SYS eredménye

Az eszkdz beszerzésére iranyuld ismételt kisérletiinket par nap utan végiil siker koronazta, a Pixmania webaruhazbdl sikeriilt a SONY
MicroVault USM128C tipust megvasarolni. A telepité CD lemezen a mar emlitett BioSecure konyvtar - legalabbis a datum szerint - 2003
szeptemberi datummal rendelkezd allomanyokat tartalmaz. Itt is megtalalhaté a BioSecure\fg.exe, &m a hossza kiilonb6z6. Egy kis
kutatassal felfedezhetd, hogy UPX (Ultimate Packer for eXecutables) segitségével tomoritettek 388,608 byte méretiire. A NOD32 valos
idejii védelme ett6l fiiggetleniil szépen érzékeli, és blokkolja. A kikapcsolt virusvédelem mellett itt is keletkezik egy



CA\WINDOWS\SYSTEM32\DRIVERS\FG.SYS allomany, azonban ez kodjaban tobb helyen is eltér az el6z6 valtozattol.

Bedobjuk 6t is a most mar 19 nyelven besz¢élé VirusTotal-ba, és ami a meglepetés: az F-Secure az FG.EXE allomanyokat rendre szépen
észleli, mig az FG.SYS fajlokat nem érzékeli :-O

Az USM128C csomag altal létrehozott FG.SYS eredménye

Kisérletiinkben batran irtunk a konkrétumokrol, mert a fizikai eszk6z hianyaban az emlitett program futtatasaval nem kockaztatjuk a
rootkit a rendszerbe valo feltelepiilését.

A teljes telepitésnél azonban az ilyen rejtett konyvtaron alapulé megoldasok az el6z6 BMG esethez kisértetiesen hasonlo helyzetet
okozhatnak. A rejtett kényvtarba mésolt dllomanyok nem csak a felhasznalok szdmara, hanem szamos virusvédelmi program elétt is
észrevétlen marad, €s igy szinte ,,megagyaznak” egy lathatatlan virusnak.

A kartevok szerz6i hamar kihasznaljak az ilyen kényes informaciot, és pontosan ebbe a mappaba fogjak telepiteni ,,lathatatlan” virusaikat,
kémprogramjaikat. Ezzel a gyartd olyan veszélynek teszi ki a gyanttlan felhasznalokat, ami szerintiink nem megengedheto.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Kiberzaklatas - mit tehetiink ellene?

Android kémprogram persze csak a mi érdekiinkben
Tizbdl ot kartevd hatsdajtdt nyit

Utaljunk pénzta S.O.C.A .-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/169633

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i i leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

m Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2008.04.01. 14:25:44




Kaldzkodason kaptak a Sony BMG-t
index.hu/tech/jog/sony010408/

H;‘x Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ahogy a korlatozasok ttjan halad az Apple is, a végén mar csak Linuxot lesz érdemes hasznalni :-O

www.origo.hu/techbazis/hightech/200903 1 6-titokzatos-chipet-talaltak-a-beszelo-ipodban.html



Hamis riasztas a MASA-to6l

2007.09.20. 14:14 | Csizmazia Istvin [Rambo] | 3 komment

Az egész egy szép 6szi napon kezdddott, mikor is a PC World forumat olvasgatva egy érdekes bejegyzést talaltam egy tegnap elotti
hozzészdlasban. A Stephan nevil 1atogaté azt firtatta , hogy az ingyeneses letdlthetd MASA (McAfee SiteAdvisor) vajon miért jeloli

gyanusnak a NOD32 programot fejleszt6 ESET honlapat. A www.eset.com URL a hozzaszolas szerint az alabbi indoklassal szerepelt a
gyanus listan:

® Phishing or other scams
e Browser exploit

Mos6 masa mosodaja...

Magyarul éllitélagos adathalasz vagy mas csalasssal 0sszefliggd gyant all fent, illetve a bongész6 kliensen keresztiil sebezhetdséget
hasznalna ki. A dolog teljesen nonszensz, de gondoltam utdnajarok.

A tovabbi hozzéaszolasok aztan az 0sszeeskiivés elméletek irdnyaba ;-) kanyarodott (igy biintetik egymast a versenytarsak, stb.), amit én
személy szerint nem tartok valésziniinek. Az igaz, hogy a konkurensek kozt van egyfajta harc a kereskedelem szinterén, de a hattérben a

technikai emberkéknél, példaul a viruslaboratoériumok kozott nagyon sok barati, korrekt emberi és szakmai kapcsolat 1étezik, aminek én
példaul nagyon oriilok.

Nem vagyok MASA felhasznal6 - mas progamokkal, illetve pluginekkel oldom inkabb meg ezt: pl. Finjan, Netcraft Toolbar, stb. -, s6t az
idonként megjelend teszteredményeit latva nem is lelkesedtem érte, de azért most egy probara letdltdttem a McA fee ingyenes programjat.

A www.eset.com a post irasakor mar teljesen tisztinak latszik, Ggy tlinik felvették egymassal a kapcsolatot és rovid tton elintézést nyert
a dolog.

A nagyobb meglepetés akkor ért, amikor a magyar oldalt ellenériztem, most meg erre jelez gyanut, trojai letolté oldalnak aposzrofalva a
webhelyet :-O

A sarga felkialtojellel ékesitett, a McAfee skala szerinti harmas er6sségili figyelmeztetés azt irja, hogy az "ne98hust.exe" - ami a Windows
95/98 valtozatra késziilt NOD32 2.7 telepitdcsomagja - allitdlag gyanus Iframe.b trojait tartalmaz. A hamis riasztas miatt most mi vettiik
fel a kapcsolatot a NAI-val, és reméljiik, hogy par napon beliil ez is a megoldott igyek dossziéjaba vandorolhat.



Azért, hogy a cikk ne kizarolag a MASA-ra legyen kihegyezve, megmutatjuk, hogy mas hasonld kiegészitd, példaul a Robot Genius
RGGuard is szokott tévedni.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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'Sz6s6Imédia" és nyaralas

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/171373

Kommentek:

A asz0la a yonatkozd jogszabalyok értelmében fel aloi tartalomnak Gsiil értilk a szolgaltatas technikai i 8 i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

zoltan galantai phd - http://mono.eik.bme.hu/~galantai
2007.09.20. 22:16:30

profi a blog, gratulalok:-)

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2007.09.25. 20:00:20

Koszi szépen :-)

Ati82 2007.10.30. 12:27:19

Tényleg nagyon jo a bejegyzés és tanulsagos. koszonjiik. :D

Ennek a beallitasnak van értelme? Vagy mi értelme van?

Azon kiviil, hogy a nod32 ezek beallitasok utan agresszivebb lesz és csondben lesz...

Itt a beallitasi link: www.wilderssecurity.com/showthread.php?s=45ae2753¢90688b4c0933062802645cf&t=37509&pp=25



A honap markaban

2007.09.21. 08:57 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: statisztika toplista nod32 eset kartevok virusok

Minden valamirevalo virusirtd cég rendre kdzzéteszi negyedéves, vagy havi fertdz¢ési statisztikait. Némely lista kizardlag levelezés sziirésen
alapul6 adatokat tartalmaz, ami bar e szegmens szempontjabol érdekes, nem fedi le a havi virus statisztika egészét, hiszen a weboldalakon,
adathordozokon terjedo fert6zéseket nem tartalmazza. Az ESET havi riportja ezzel szemben a ThreatSense.Net altal gyiijtott adatokra
épil. A statisztika kiilonlegessége, hogy nem pusztan az elektronikus levelekkel terjedd virusokrol tartalmaz informaciokat, hanem azokat a
korokozokat is figyelembe veszi, melyek mas uton — példaul HTTP protokollon keresztiil — tamadjak meg a szamitogépeket.

A ThreatSense.Net rendszer sematikus miikodési abraja

A korai virus-el6rejelz6 rendszerként miikodé megoldas a gyanusnak itélt kodokbol anonim mintat kiild az Eset viruslaboratériumaba, ahol
a szakemberek igy egyrészt ki tudjak dolgozni a korokozok elleni hatékony védelmet, masrészt hasznos informaciokat kapnak a kutatok a
kiilonboz6 fertdzések terjedésérél. A NOD32 altal védett szamitogépeket éré fenyegetésekrél naponta mintegy 80 millié jelentés érkezik
a ThreatSense.Net rendszerbe.
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2007. augusztus a vilaghan

Most eldszor kaptunk az ESET-t6] olyan adatokat, amelyek az eddigi globalis havi szamok mellett kiilon csak Magyarorszagra
vonatkozé szamokat, ami az dsszes begytijtott adat 2.1 szazaléka.
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2007. augusztusi allapotok hazankban

A kiilonbségek jol érzékelhetoek, bar éppen a listavezetd (Win32/Obfuscated trojan) azonos, viszont a magyar elsd helyezés kozel husz
szazalékos, ugyanez a masik listan csak 8. Az is érdekes, hogy az animalt kurzoros Win32/TrojanDownloader.Ani.Gen még mindig a
nemzetkdzi lista harmadik helyén talalhat6, mikdzben a magyar adatok kozt mar csak a hetedik. Ez az a trojai, amely a Windowsnak az
animalt kurzorfajlok (.ani) kezelésével kapcsolatos, egy marciusban felfedezett kritikus sebezhetoségét tamadja. A felfedezett hiba
kihasznalasaval tavoli kodfuttatas valosithatd meg az aldozat rendszerén, €s aprilisban még vele talalkozhattunk a lista tetején.

A teljes magyar TOP20 tablazatot kozreadjuk

Remélhetdleg maskor is kapunk majd ilyesmiket. K6zben probaltam visszafelé is kutakodni, és harom évet sikeriilt hatralnom: 2004.
augusztusat tudtam el6huzni a multbol, erre is érdemes lesz egy pillantast vetni.



A legjelentdsebb kiilonbség. hogy napjainkhoz képest a ""retro" 10-es lista helyein minddssze négyféle kartevo variansai osztoznak, €s a
jeleniinket annyira megkeserité kém- és reklamprogramok helyett még szamos levelezéssel terjedd féreg tudott ranglistas lenni. Igaz persze,
hogy a kiilonb6z6 Bagle variansok mar probaltak kiilonb6zé TCP portokon hatsoajtot nyitni a gépekre, illetve a Zafi ¢s a MyDoom pedig
szolgaltatasmegtagadasi (DoS), valamint elosztott szolgaltatismegtagadasi (DDoS) tamadasokat volt képes végrehajtani.

S hogy miért is érdemes néha visszafelé is nézelddni? Kiilon érdekesség, amikor azt vizsgaljak, az antivirus szoftverek vajon észlelik-e a
még ismeretlen virusokat. Erre a célra a viruskeres6 szoftverek régebbi verzioit hasznaljak, és azt igyekeznek kideriteni, hogyan
azonositjak a kés6bb megjelent virusokat. A 2006 elején elvégzett Check Vir tesztben err6l a furcsa versenyr6l olvashatunk részletesen.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/172100

Kommentek:

A dszola a yonatkozd jogszabalyok értelmében fi 416 tartalomnak mindsii értiik a szolgdltatds technikai i
Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztj¢hez. Részletek a



Fantazia és otlet a reklamokban

2007.09.22. 20:40 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Biztos sokan emlé¢keznek, melyik virusirtd szerepelt 2006-ban a buszok hatoldalan matrica formajaban, majd néhany taxi tetején is feltiint
az emlitett gepardos kép:

Azért ugy gondolom, ennyire nem szerencsés masolni egy konkurens termékének reklamjat.

1979-ben éppen szamitdgépes operatorként dolgoztam a FUTI nevii cégnél - ekkor méar javaban dult a biivos kocka 14z. Nagyon szerettem,
a kollégakkal is probalgattuk, tanulgattuk, késébbi legjobb 0sszerakasi iddm kb. egy perc volt. A Rubik kocka egy nagyszer(i talalmany,
zsenialis, szorakoztatd. Na de ami utdna kdvetkezett, az mar szanalmas volt. Ha betértem egy jatékboltba, trafikba, hegyekben allt a biivos
gomb, blivos haromszog, blivos fiityfiiriitty, biivos akarmi, stb. Egy eredeti 0j 6tlet helyett sokan egy meglévo sikertdrténet mechanikus
masolasaval probaltak felkapaszkodni. Nem is értem, ez honnan jutott az eszembe... ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

_-E Magosztas _Q.+1 0 Tweet
ol
Ajanlott beje@ések:

Kartékony antivirusok - villam Orjarat 8.

Az XP él, az XP élt, az XP élni fo

Mi a kbz6s benniik? Tréjai, Chrome, kormanyzat
Safe mod a Mechagodzilla ellen

"Sz6s6lmédia" és nyaralas




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/173359

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Hacktivity -els6 nap
2007.09.22. 20:30 | Csizmazia Istvin [Rambo] | 1 komment

Hazaértem a Hacktivity Konferenciarol. Az els6 nap igen érdekes volt, elméleti és gyakorlati jellegli eldadasok, workshopok voltak, akit
érdekel a téma, holnap feltétleniil j6jjon el!

Izelitének egy par fotd:

RCHTIL

Krasznay Csaba (Kancellar.hu) hivatalos megnyitdja

Dr. Kovécs Lészl6 (Zrinyi Miklos NV A) a cyberterrorizmusrol beszElt

Szekeres Balazs (CERT-Hungary)

Sokan voltak kivancsiak az elédadasokra



Beéres Laszlo (ULX) a SELinux rejtelmeirdl lebbentett fel a fatylat

Rootkit workshop a Kisterem k6zonségének - Csiszér Béla (Sicontact)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

g+ 0
tﬂllw
Ajanlott bejegések:

Kiberzal@tés - mit tehetiink ellene?
Informatikai biztonsag az egészségiigyben

[ ]
[ ]
e Mi a kdzds benniik? Trojai, Chrome, korméanyzat
[ ]
[ ]

Elégedetlenek vagyunk a Facebook biztonsagival

Dropbox csalival terjedtek a kémprogramok




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/178916

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Erdekes adalék Muha Lajos eléadasahoz.

Nekem az a mondat tetszett a legjobban, hogy "semmiféle illegalis tevékenységet nem végeztek, minddssze annyit tettek, hogy
bizonyos weboldalakat igen stir{in latogattak meg, az mar az tizemeltetdk hibaja, hogy ezt a forgalmat nem birta el a
rendszerik" :-)

index.hu/tech/net/2009/03/12/ifjuoroszok_inditottak az orosz-eszt kiberhaborut /




Hamis riasztas a MASA-tol 11.

2007.09.22. 20:11 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Sok cikk, blogbejegyzés, cimlapsztori sziiletik manapsag negativ tapasztalatok nyoman, hadd szakitsunk ezzel, és oriiljiink, ha épp van
minek. Megirtam a levelet a McAfee cégnek a Hamis riasztds a MASA-t6l esetr6l, és rekordid6 alatt, egy nap muilva megkaptam a vélaszt:

Dear Istvan,
Thank you for your request.

You request has been passed on to our Site Advisor team and we have confirmed the scanner false positive has
been fixed with the latest DATs, and we will be patching the siteadvisor.com site as soon as possible.

Mire hazaértem este, mar meg is tortént a javitas, nagyon koszonjiik :-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosztis JOITEHIEY Tweet
T.ﬂmw
Ajanlott beje%ések:

Ma'dner@nindenki atverhetO adathalaszattal
Tizbdl 6t kartevd hatsoajtdt nyit
Ez torténik a weben egy perc alatt

Hogyan szarjuk ki a gyantis Android appokat?
Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/173337

Kommentek:
:
A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i il feleldssé nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi felté¢telekben.

Nincsenek hozzaszolasok.



Hacktivity - masodik nap

2007.09.23. 19:10 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Az els6 naprol mar tettem be képeket, most csak par szot mes€lnék az elsé részrol. Abszolut pozitiv, nagyon tetszettek az eldadasok is, és
helyszin is egy telitalalat, a hatso fertalyban soros kriglivel a kézben hallgatni és nézni kivetitét, nagyon jo kis pub feeling :-)

Sok érdekes bemutatobol teljesen szubjektiven fogok mazsolazni, majd lesznek ugyis teljes dsszefoglalok a hirportalokon, illetve az
eléadasok anyaga néhany napon beliil letdlthetd lesz a Hacktivity weboldalar6l.

Nekem az els6 nap harom prezentacio tetszett nagyon, Dr. Kovacs Laszlé beszélt az informacios terrorizmusrol, és jol 6sszefoglalta az
ezzel kapcsolatos tudnivalokat.

Technikai és érdekes volt Gara Péter megkozelitése a webes kliensek biztonsagarol, gyakorlati példakkal illusztralva, személy szerint ez
nekem nagyon bejott.

Nem mindennapi workshop tanui lehetett a kisterem kozonsége, ahol Csiszér Béla mutatott be rootkites programokat élében. A Sony
BMG botrany Vanzant CD-je, a német kiadasu Mr. és Mrs. Smith DVD-je, valamint az el6z6 hetekben oly sokat emlegetett Sony
MicroVault ujjlenyomat olvasds USB kulcs voltak a fszereplok.

A vasarnapi napon talan valamivel kisebb volt a 1étszam, de érdekes el6adasokban itt sem volt hiany. Sok sz6 esett napjaink oly zavard
problémajardl, a spamrdl, itt Krasznay Csaba jol 6sszefoglalt gondolatai tetszettek a legjobban. Nekem a téma kapcsan olyan el nem
hangzott dolgok jutottak eszembe, ami tovabb arnyalhatja az ott elhangzottakat. Példaul a 419-es nigériai csalas kapcsan emlitést érdemel az
a cseh nyugdijas, aki végsé elkeseredésében agyonlétte a nigériai nagykovetség — pénze visszaszerzésében egyre csak tehetetlenségét
hajtogatd — konzuljat. Szintén érdekes dolog, hogy mig az ISP-k, és egyéb szolgaltatok panaszkodnak, hogy sok a spam - azaz kéretlen
(hirdetés) levél - addig példaul a vipmail levelez6 rendszerében (de a Citromail és a Freemail is ilyen) nem tudunk addig sikeresen
regisztralni, mig legalabb egy teriiletet meg nem adunk, amihez kapcsolodva késébb majd reklam levekelet kiildozgethetnek cimiinkre. A
phising tdmadasokkal kapcsolatban érdekes felvetéssel élt Mikko Hypponen, az F-Secure cégtdl. Azt javasolja, hogy minden pénzintézet
egységesen a .bank domain csoportba tartozzon, igy konnyebben kisziirhetdek lennének a csalard hasonmas oldalak. A Kindval
kapcsolatos spam problémak kapcsan érdemes lenne szorgalmazni az ottani enyhe domainregisztracios szabalyozas szigoritasat, persze a
Spamhouse spamkiildo toplistas tagjainak hlivosre tétele sem lenne butasag ;-)

Akit érdekel, késziilt egy igen érdekes film a spamrdél "Spam, the Documentary" cimmel. Az alkoto 1épésrdl 1épésre igyekezett felderity
mindent: elkezdett valaszolgatni a spam levelekre, melyekben az arucikkeket ugy hirdetik, azok egyenesen kijavitjak, st tokéletesitik
¢életiinket, és rendelt is a termékekbol.



Interjit készitett a spam ellen kiizdé szakemberekkel, de megprobalt felkutatni e

igazi hiis-vér spamterjesztét is. Ekdzben igyekezett

tisztazni olyan szakmai zsargonokat is, mint példaul mi is az a phising kit (adathalasz tdmadas készitd programkészlet), vagy kik azok a

zombik.

Kiemelked6 sikere volt Dallos Zsolt iigyvédnek is, aki a Kisteremben a fajlcsere és a szerzéi jog kapcsan mesélt érdekes eseteket, és
fejtette ki véleményét. A téma aztan olyannyira felkeltette az érdeklédést, hogy a folyoson még egy jo oras "after party" keretében

zaporoztak a kérdések, hozzaszolasok.

Végiil Bodé Balazst emliteném még, aki nem csak érdekes témarol - A kultiripar felhekkelése - adott el§, hanem élvezetes és szemlélete

stilusaval szerzett egy kellemes haromnegyedorat a nagyérdemtinek.

AKi itt volt, annak viszontlatasra 2008-ban is, aki pedig nem jutott el az idén, annak jo szivvel ajanljuk, hogy jovore ne hagyja ki, ha érdekli

a szamitogépes biztonsag kozelrdl.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Ajanlott beje@ések:

o A PRISI@szeme mindent lat

e Gyerek-barat netezés

o Az XP él az XP élt, az XP élni fo
[ ]

[ ]

Elégedetlenek vagyunk a Facebook biztonsagival
Safe mdéd a Mechagodzilla ellen

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/174486

Kommentek:
:
A hozzaszolasok a vonatkozo jogszabalyok értelmében fell 4161 tartalomnak mindsiil értilk a szolgaltatas technikai i

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Magyarazzuk a mechanizmust

2007.09.23. 18:46 | Csizmazia Istvan [Rambo] | 8 komment

Csak roviden szeretnék ezekkel foglalkozni, két cikket olvastam, és az ott leirtakkal kapcsolatban gondolatok sziilettek a fejemben. Az elso
az Index tech blogjaban volt, a Skype-on terjedd féreggel kapcsolatban, ahol a Norton nem ismerte fel a férget. A cikk minden

megallapitasaval egyetértek, egyetlen egyet kivéve - és itt jon a Iényeges rész, idézek:

""Ha minden egyes uj virus leirasat automatikusan letoltené a program, zavardoan gyakran toltene."

Nyilvan nem is lehet és nem is érdemes minden virusra azonnal adatbazist frissiteni, de ha van olyan 0j tdmadas, ami széleskort, sok
felhasznalot érint és/vagy kiemelt veszélyességli, szerintem teljesen normalis a rendkiviili adatbazis frissités, és meggy6z6désem, hogy adott
esetben egy par éranként frissiilé Kaspersky vagy NOD32 nem zavarja a felhasznalokat.

A masik ilyen gyongyszem az "Egyre triikkkdsebbek az internetes csalok" cimii mfor cikkben szerepelt, idézek itt is:

""Mint a Symantec magyarorszagi képviseletének marketing vezetdje elmondta, a cégiik filozéfidja szerint a virusokat nem annyira
gyorsan, mint inkabb alaposan kell keresnie a szoftvereknek..."
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Valahogy az jutott eszembe, hogy aki nem elég gyors, az jol megmagyarazza. Nyilvan sokféle szempont jatszik szerepet egy biztonsagi
megoldas kivalasztasanal, a megbizhatdsag, a technikai €s a support hattér, a reagalasi ido, frissitési gyakorisag, eréforras igény,
tavmenedzsment képességek, platform lefedettség, ar, és még tovabbi fontos kritériumok. Azért ugy vélem, hogy NOD32 kiemelkedd
sebessége a megszerzett 45 Virus Bulletin 100% Award fényében nem ment a mindség rovasara.

Nem az emlitett gyartd megbantasa, vagy kifigurazasa volt a célom - igyekszem is a jovében nem tul gyakran ilyen esetekkel foglalkozni -
hanem a sugallt megallapitasok voltak olyanok, amikkel én személy szerint nem értettem egyet.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

::-E_"_l;:;i-agqszl%: Q “/40 Tweet
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Ajnlott bejegghések:

Kiberzal@tés - mit tehetiink ellene?
Kartékony bongész6 kiegészitok jonnek
Akiknek a Captcha kinszenvedés

Safe mod a Mechagodzilla ellen
"Sz6s6lmédia" és nyaralas




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/174450

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

ArKki - http://www.freegamespalace.org 2007.09.25.

A frissités zavard tényez6jével abban az esetben nem értek csak egyet, ha Gjra kell inditani a gépet egy frissitésnél (nem tudom,
hogy ez mennyire gyakori), de szimpla definico frissités - plane hattérben - nem zavar6. Itt arra akartam ravilagitani, hogy az
ember az operaciods rendszer frissitéseit is sokszor halogatja, ha Gjrainditas sziikséges.

Nem is tudom, taldn a heurisztikara gondolt alapossag széval - mi masra? -, de nem olvastam még olyan visszajelzést, hogy a
Symantec akar abban kitiint volna, igy adott egy pofont a bizonyosnak.

A 45 VB dijhoz ¢és a gyorsasaghoz gratulalok, bar nem tudom melyik utan kapta meg a leggyorsabb titulust :).

“\-‘“ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Kedves Arki!
En is a szimpla definici6 frissitésre gondoltam, és ezeknek sosem sziikséges Ujrainditani a gépet.

A sebességnél meg csak arra gondolni, hogy savanyu a sz616. Ebben a tekintetben egyébként ujabban az AVG is hihetlen
moédon megerdsddott.

zoloe 2007.09.28. 16:29:52

Kedves Arki!

Koszonjiik szépen, mar bele is keriilt a telepit6 az adatbazisba.

Eddig csak a telepitéskor kitomoritett 2 fajlt fogta meg a NOD32 (heurisztikaval), igy mar magat a telepit6t is felismeri.
Udv:

zolo

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Kedves Arki!

Ahogy zolo mar jelezte, bekertilt a kartevo az adatbazisba, most ellendriztem a VirusTotalon:
"NOD32v2 2558 2007.09.28 Win32/TrojanDownloader.Zlob.BFI"

Koszi a jelzést :-)
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Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.09.28. 19:58:15

idézet kovetkezik:
"Kedves Rambo!

Amennyire én tudom, hidba erdsit be sebességben, heurisztikaban a nod még mindig jobb.
Mas: biztos van mas mddja is, de kérem segitsen eljuttatni ezt a karokozot a virusirtokhoz:

...tor6lve.../download/ alatt
hqcodec4158.exe fajl

A TV2 forumjaban 1év6 botok bejegyzései random domain névvel - melyek el6szor frame tartalmi oldalt toltenek be -
atugrasztanak a itsgo.com oldalra, ami a rosszindulatu scripttel feltételeniil fel akarja telepittetni a fajlt a 1atogato gépére. A
bongészo feladatkezel6bdl vald bezarasaval elkeriilhetd (vagy a scriptek tiltasaval). Itt - tv2 forum.. - mondjuk azt sem tudom,
hogy kit kellene értesiteni.

Elemzés eredmények:

Antivirus Version Last Update Result

AhnLab-V3 2007.9.28.0 2007.09.27 -

AntiVir 7.6.0.15 2007.09.27 TR/DNSChanger.GH
Authentium 4.93.8 2007.09.27 -

Avast 4.7.1043.0 2007.09.26 -

AVG 7.5.0.488 2007.09.27 -

BitDefender 7.2 2007.09.27 -

CAT-QuickHeal 9.00 2007.09.27 -

ClamAV 0.91.2 2007.09.27 Trojan.Dropper-2644
DrWeb 4.33 2007.09.27 -

eSafe 7.0.15.0 2007.09.23 -

eTrust-Vet 31.2.5169 2007.09.27 -

Ewido 4.0 2007.09.27 -

FileAdvisor 1 2007.09.27 -

Fortinet 3.11.0.0 2007.09.27 -

F-Prot 4.3.2.48 2007.09.27 -

F-Secure 6.70.13030.0 2007.09.27 -

Ikarus T3.1.1.12 2007.09.27 -

Kaspersky 7.0.0.125 2007.09.27 Trojan.Win32.DNSChanger.ph
McAfee 5129 2007.09.27 -

Microsoft 1.2803 2007.09.27 -

NOD32v2 2554 2007.09.26 -

Norman 5.80.02 2007.09.27 -

Panda 9.0.0.4 2007.09.27 -

Prevx1 V2 2007.09.27 -

Rising 19.42.32.00 2007.09.27 -

Sophos 4.21.0 2007.09.27 -

Sunbelt 2.2.907.0 2007.09.26 -

Symantec 10 2007.09.27 -

TheHacker 6.2.6.072 2007.09.27 -

VBA32 3.12.2.42007.09.26 -

VirusBuster 4.3.26:9 2007.09.27 -
Webwasher-Gateway 6.0.1 2007.09.27 Trojan.DNSChanger. GH
Additional information

File size: 210275 bytes

MDS5: ae009284867ab67d575313c02b5cee8a
SHA1: 4f3d548303¢871e76863¢f02c65de39605¢7¢983
packers: BINARYRES, BINARYRES

Udv:

Arki"

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.09.28. 20:14:52



Kedves Arki!

Kénytelen voltam kit6rdlni, es moderalva visszamasolni a hozzaszolasodat, mert tigy tlinik, a hivatkozott oldal egy uj
veszélyforrasnak latszik. Rendszeres id6kozonként (féloranként?) 1j exe jelenik meg rajta, és mig az el6z0 fajlt a
viruslaboratoriumnak elkiildve mar bekeriilt az adatbazisba, a még ijabb exe egyelore még ismeretlen. Tobb ilyen 0j EXE is
van kiilonbdz6 neveken, és mintha az IP cimeket is figyelné, hogy ugyanaz ne t61tddjon le kétszer egy gépre.

Bar azt tapasztaltam, hogy a let6ltott nagy EXE-t nem is észleli a NOD32 mindig, a benne levé allomanyokra mar rendesen
riaszt, de azért biztos, ami biztos: szeretném megel6zni, hogy az adott konkrét link altal valakit baleset érjen.

Mellékelem a mostani exe VirusTotalos listajat, és még egyszer koszonom, hogy felhivtad erre a dologra a figyelmiinket.

k sk sk sk sk

A(z) hqcodec1000.exe allomany feltdltve: 2007.09.28 20:05:58 (CET)
Antivirus Verzio Utolso frissités Eredmény
AhnLab-V3 2007.9.29.0 2007.09.28 -
AntiVir 7.6.0.18 2007.09.28 TR/Dldr.Zlob.NMO
Authentium 4.93.8 2007.09.28 -

Avast 4.7.1043.0 2007.09.28 -

AVG 7.5.0.488 2007.09.28 -

BitDefender 7.2 2007.09.28 -
CAT-QuickHeal 9.00 2007.09.28 -
ClamAV 0.91.2 2007.09.28 -

DrWeb 4.33 2007.09.28 -

eSafe 7.0.15.0 2007.09.23 -

eTrust-Vet 31.2.5169 2007.09.27 -

Ewido 4.0 2007.09.28 -

FileAdvisor 1 2007.09.28 -

Fortinet 3.11.0.0 2007.09.28 -

F-Prot 4.3.2.48 2007.09.27 -

F-Secure 6.70.13030.0 2007.09.28 -
Ikarus T3.1.1.12 2007.09.28 -

Kaspersky 7.0.0.125 2007.09.28 -
McAfee 5130 2007.09.28 -

Microsoft 1.2803 2007.09.28 -

NOD32v2 2558 2007.09.28 -

Norman 5.80.02 2007.09.28 -

Panda 9.0.0.4 2007.09.28 -

Prevx1 V2 2007.09.28 Trojan.Nudos
Rising 19.42.42.00 2007.09.28 -

Sophos 4.21.0 2007.09.28 -

Sunbelt 2.2.907.0 2007.09.28 -

Symantec 10 2007.09.28 -

TheHacker 6.2.6.073 2007.09.28 -
VBA32 3.12.2.4 2007.09.27 -
VirusBuster 4.3.26:9 2007.09.28 -
Webwasher-Gateway 6.0.1 2007.09.28 Trojan.Dldr.Zlob.NMO

ArKi - http://www.freegamespalace.org 2007.09.28.
22:38:26

Teljesen megértem. Egy fert6zott gép probalt meg ma MSN-en keresztiil letdlttetni velem egy fajlt, a varians kifejezés alabb
elégséges vagy adjak konkrét linket? Persze, talan linuxos verziohoz talalni lehet mast is a link mappéjanal (bluetooth hack-et
olvastam, de nem jartam utana).

AhnLab-V3 2007.9.29.0 2007.09.28 -

AntiVir 7.6.0.18 2007.09.28 -

Authentium 4.93.8 2007.09.28 -

Avast 4.7.1043.0 2007.09.28 Win32:Delf-FND
AVG 7.5.0.488 2007.09.28 Dropper.Generic. QEU
BitDefender 7.2 2007.09.28 -

CAT-QuickHeal 9.00 2007.09.28 -

ClamAYV 0.91.2 2007.09.28 -

DrWeb 4.33 2007.09.28 -

eSafe 7.0.15.0 2007.09.23 -

eTrust-Vet 31.2.5169 2007.09.27 -



Ewido 4.0 2007.09.28 -

FileAdvisor 1 2007.09.28 -

Fortinet 3.11.0.0 2007.09.28 -

F-Prot 4.3.2.48 2007.09.27 -

F-Secure 6.70.13030.0 2007.09.28 -

Ikarus T3.1.1.12 2007.09.28 -

Kaspersky 7.0.0.125 2007.09.28 -

McAfee 5129 2007.09.27 -

Microsoft 1.2803 2007.09.28 -

NOD32v2 2558 2007.09.28 a variant of Win32/TrojanDropper.Delf. NFJ
Norman 5.80.02 2007.09.28 -

Panda 9.0.0.4 2007.09.28 Suspicious file

Prevx1 V2 2007.09.28 -

Rising 19.42.42.00 2007.09.28 -

Sophos 4.21.0 2007.09.28 -

Sunbelt 2.2.907.0 2007.09.28 -

Symantec 10 2007.09.28 W32.Spybot. Worm
TheHacker 6.2.6.073 2007.09.28 -

VBA32 3.12.2.42007.09.27 -

VirusBuster 4.3.26:9 2007.09.28 -

Webwasher-Gateway 6.0.1 2007.09.28 Win32.Malware.gen (suspicious)
Tovabbi informacié

File size: 46024 bytes

MDS5: aff52¢cc325b0b301928befda%4cafl ea

SHA 1: 29dbaeb56613 1cbc4a6910a905043d4d263d52eb

zoloe 2007.09.30. 12:20:07

Szia Arki,

Kérlek kiildj linket a support kukac sicontact pont hu cimre, a nevemre. K&szonom!



A kinaiak mar a spajzban vannak
2007.09.24. 21:46 | Csizmazia Istvin [Rambo] | 6 komment

A rejtett kémprogramok mennyisége az utobbi években hihetetlen médon megnétt. Majd egy honappal ezeldtt kaptunk hirt arrol, hogy
Angela Merkel kinai latogatasa alatt deriilt ki, hogy a német kancellaria és tobb mas kulcsfontossagu (Kiiliigy, Gazdasagi, Kutatasi)
Minisztérium szamitégépei kinai eredetii rejtett kémprogramokat tartalmaztak, amelyek a kikémlelt adatokat rendszeresen hazon kiviilre
tovabbitottak. A beszamolok szerint a timadasok a kinai Lanzhoubdl, Kantonbdl és Pekingbdl indultak ki, és az ellopott adatok is ide
érkeztek. Kina céfolta a vadakat.

Valamivel kés6bb a Pentagonban elismerték, hogy a védelmi miniszter levelezérendszeréhez honapokkal ezel6tt idegenek fértek hozza és
itt is kinai elkovetoket sejtettek a hattérben. Szeptember elején a The Guardian oldalan jelent meg egy hir, miszerint a brit kormanyzat egyes
szamitogéphaldzataiba, koztiik a parlament és a kiiliigyminisztérium rendszerébe is betortek ismeretlenck. Nem bizonyithato, hogy itt
is kinai behatolokrol van-e szo, bar egyes forrasok tudni vélik, mindenesetre a félelem az biztosan 1étezik. A cikk szerint Kindban a vilag
legfejlettebb internetes sziiré eszkozeit fejlesztették ki, példaul az igynevezett Kinai Nagy Ttizfal (Great Firewall of China) segitségével
a Dalai lamarol, Taiwanrol sz616 és mas politikai informaciok elérését korlatozzak igen hatékonyan.

B6 egy hete pedig Franciaorszagbol szOlt a tuddsitas, majd Francis Delon nyilatkozott arrdl, hogy szamitogépes kalozok tamadtak meg a
francia kormanyzati rendszereket és szerinte a nyomok Kindba vezetnek. A kinai kormany természetesen cafolta, hogy hadserege
probalt volna beférkozni ily modon. Ami érdekes, hogy az 1503-ban sziiletett francia Nostradamus egyik joslata szo szerint igy szol:
»keletrél j6 a sarga veszedelem, mely elpusztitja a vilagot...” Lehet, hogy 6 mar sejtett valamit? Egy biztos: a hihetetlen gazdasagi
fejlodést produkalo orszag valoszintileg még sok meglepetést fog okozni a vilagnak.

" -

Erejiikre mindenesetre jellemz6, hogy az évek 6ta megoldatlan probléma (ahany mobiltelefon gyarto, annyiféle t61t6 csatlakozo) egy
csapasra elintézdott, miutan a kinaiak llitélag kijelentették, mostantol csak és kizarélag mikro USB-s toltt hajland6ak gyartani.
Ezek utan lassunk csodat: az 6t nagy mobilgyértéd érdekes modon hirtelen hipp-hopp meg birt egyezni a korabban kilastalannak latszo6
iigyben.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
‘G\S{ulw
Ajénlott beje§ések:

G erek-@ét netezés

Kartékony bongészo kiegészitok jonnek
Az XP él, az XP élt, az XP élni fo
Utaljunk pénzta S.O.C.A.-nak

Safe m6d a Mechagodzilla ellen




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/176033

Kommentek:

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ha j6 egy post cime, akkor ugy tinik, el6bb-utobb divatba jon :-)
www.vezess.hu/hirek/kinaiak _mar_spajzban/12264/

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Az id§ igazolni latszik a tendenciakat:
hirek.prim.hu/cikk/72182/

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Ez is érdekes, az Osszeeskiivés elméletek kedveldi akar azt is feltételezhetik, hogy elszor belenéztek minden fontos résztvevo
lapjaiba, majd 6k okoztak a vilagvalsagot ;-)
www.hirextra.hu/2009/03/29/felhackeltek-a-dalai-lama-szamitogepet/

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Az ember né¢ha elmélazik, hogy az ilyen elvileg védett helyekrél hogy a pitlibe lehet tobb ezer GB-ot ellopni :-O
index.hu/kulfold/2009/04/2 1/szupertitkos_adatokat loptak a pentagontol/

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Tényleg "mindenre" képesek ;-)
index.hu/gazdasag/vilag/2009/05/07/eloirtak_volna_a_dohanyzast kinaban/

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu




Széval kihagytam a kommentbdl, hogy nem akarok altalanositani, de ha igy mennek ott a dolgok: kotelez6 dohanyzas a hon
iidvére és az adok ndvelésére, minden 1ézeté dolog hamisitasa, koztiik a gydgyszereke és az élelmiszereké is, akkor ugye nem
nehéz elképzelni, hogy a szamitégépes kartevok, kémprogramok teriileten sem van/volt/lesz sokkal intenzivebb etikai vagy

lelkiismereti visszatartd erd.



Keressiink és talaljunk
2007.09.25. 08:56 | Csizmazia Istvan [Rambo] | 2 komment

Egy nagyon érdekes blogbejegyzést talaltam a VirusKommando lapjan, amelyben arrdl volt szd, hogy a szerzo megprobal antivirus
prébaverziokat gyorsan és konnyen letolteni, s 6sszehasonlitja a versenytarsakat ebbdl a szempontbol, hol mennyire gyors vagy
egyaltalan miikodoképes ez a Iehetdség. Emellett a Google keres6be beirt talalati helyezést is vizsgalja, kinek milyen a keresé marketingje.
A két legbaratsagosabb oldal a cikk szerint az AVG és a NOD32 volt :-)

Az "antivirus" szécska beirdsa utan az alabbi kép fogadja netezot

Amit még hozzatennék, ha én lennék az a bizonyos tanacstalan és kutakodé Atlagfelhasznalé, az hogy milyen pot 1épéseket tennék, ha
éppen ingyenes vagy probaverzios viruskeresot szeretnék letdlteni.

¢ meghasalnam és probaképpen beirnam az elképzelt magyar domain neveket, hatha szerencsém lesz és valoban 1étezo: pl. f-
secure.hu, kaspersky.hu, stb. Az persze mar mas kérdés, ha vannak ilyen jellegii talalatok, mennyire user friendly médon engednek
gyorsan kozel a letoltésekhez.

e megnézném ingyenes vagy shareware letolté oldalakon is, pl. Honosité Miihely, Szoftver Bézis, Prim Letdltés, stb.

e az eredeti kiilfoldi oldalt keresném fel, hiszen vannak olyan programok, amiknek egyaltalan nem létezik magyar nyelvii valtozata, ha
jol tudom ilyen példaul a Trend Micro; és persze van, aki jol elboldogul egy angol nyelvii valtozattal is.

A weboldalak szerkezetén, €s a keresobeli pozicion til persze az is j6 lenne, ha maguk a AV gyartok valoban nagyobb erdfeszitést
tennének a felhasznalék felé az ingyenes probavaltozataik hatékonyabb népszeriisitésével, hiszen egyértelmii kapcsolat vélelmezhetd
ezzel kapcsolatosan: aki egy weboldalrdl (vagy egy szamitastechnikai magazin mellékletérdl) feltelepiti ezeket és elégedett, az nagyobb
eséllyel valik késébb elégedett vasarlova.

ehTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer&seidnek.

_f Megosztis R+ 0 Tweet
{ﬂ;‘lw
Ajanlott beje%ések:

A PRISI@szeme mindent lat

Kartékony bongész6 kiegészitok jonnek

Mi a kb6z6s benniik? Trdjai, Chrome, kormanyzat
Hogyan szrjuk ki a gyants Android appokat?
Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/176268

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felb aloi tartalomnak minGsiilnek, értiik a szolgaltatis technikai i il feleldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

ﬂ Vidi Rita - http://www.hosnok.hu 2007.10.09. 18:31:17

Szia Istvan!
nahat, micsoda meglepetés:) mondhatnam, a mai nap legkellemesebb meglepetése.
El6szor is, latogatok egy ismeretlen helyrdl, aztdn meg itt vagy Te, teljes valdédban:) Nem hasonlitasz Rambora:))

kérdezhetek? ezt a blogot a sicontact kft. "szponzoralja"?
elnézést, ha butasagnak tiinik a kérdésem...
ugy latom, lesz mit olvasni a napokban..:)

oriiltem! Jovok még. Es ezt nyugodtan veheted fenyegetésnek:)



W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Minerva :-)

Hat igen, kicsi a vilag!

Es igen, NOD-os csapattag vagyok, jol latod. Gratulalok a j6 témavélasztishoz, szerintem nagyon fontos dolgokra hivtad fel a
figyelmet ebben a postban.

Egyébként idokdzben még Bumikaval is sikeriilt dsszeismerkednem :-)

Ha barmiben tudok segiteni, tudod az email cimem.



ESET Smart Security
2007.09.26. 09:02 | Csizmazia Istvin [Rambo] | 23 komment

Aprilis 6ta sorban az egyre komolyabb véltozatok latnak napviligot a NOD32 gyartdjanak, az ESET komplett védelmi csomagjanak
publikus bétaverzioibol. A virus €s kémprogram elleni alapok mellett spamsziird és tiizfal is talalhatd a Smart Security nevil integralt
biztonsagi készletben. A mostani 6todik verzidé immar a Release Candite 1, amelynél a_bétatesztelok véleményét, észrevételeit és javaslatait
is figyelembevéve készitettek.

Az ESS csomag az XP ¢és a Vista mellett a 64 bites Windows valtozatokat is tamogatja (XP, Vista, Server 2003). Aki kivancsi, és szivesen
kiprobalna, ingyenesen letdltheti az ESET honlapjardl.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

-E-M?mﬁ: Q+1 0 Tweet
‘G\S{ulw
Ajénlott beje¥ések:

Akiknek@Ca tcha kinszenvedés

Tizbol 6t kartevd hatsoajtdt nyit

Elégedetlenek vagyunk a Facebook biztonsagaval
25-sz0r tobb a mobilos kartevo

Nyvari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/177029

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felh: 4101 tartalomnak mindsii értitk a szolgaltatas technikai Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi feltételekben.

Lali_- http://magyaropera.hu 2007.10.25. 22:04:01

észrevétel: atom stabil és jo cucc, eggyetlen gondom, hogy néha (eddig kb 3-4-szer t6bb honap alatt, az uccsé verzional is) a
kérdezgetds ablak (amikor valtozik egy progi, vagy net elérést szertne)befagy hidba nyomok barmit, nemvalaszol és nemlehet
eltiintettni

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2007.10.25. 22:53:36




)

Szia operal 1!

Majus ota tesztelem a kiilonbdzo valtozatokat, és mar az elég stabil RC1 verzional jarnak. Melyik valtozattal voltak a fagyasok?
Ha nem a legtjabbal, latogass el a www.eset.eu/download/beta oldalra, és tolts le a legfrissebbet! Ennél éreztem igazan, hogy
kezd nagyon stabil és jo lenni. A kérdezgetds ablak szerintem azért volt, mert a tiizfalnal az interaktiv sziirési modot
vélasztottad, nem az automatikust. En mondjuk szeretem, ha kérdezget.

Xfaktor 2007.10.26. 16:34:44

Mivel még nem probaltam ki ezért érdemben nem tudok nyilatkozni, de az ilyen komplex biztonsagi csomagokkal kapcsolatban
mindig van bennem egy kis félsz. Remélem ez csak egy rossz beidegz6dés, de mindig attél tartok, hogy ha egy ilyen védelmi
rendszer mar alapbdl tartalmaz tlizfalat, virusirtot, spamsziirét stb. akkor megoszlik a figyelme €s az egyes komponensei nem
olyan hatékonysaggal fognak miikddni, illetve nem lehet majd 6ket részletesen konfiguralni. A nod32-vel kapcsolatban nagyon
jO tapasztalataim vannak, a kérdés csak az, hogy a Smart Security tobbi védelmi modulja is tuja-e majd hozni a virusirt6 altal
méltan kiharcolt magas szinvonalat.

Félreértés ne essék, én nem akarok farkast kiltani, s6t nagyon remélem, hogy majd maga a program fogja a leirtakat
megcafolni. Minden eset re ;) én mar nagyon varom a végleges verziot.

u.i.: Kedves Rambo! Gratulalok a bloghoz, mar régebb 6ta olvasom, és nagyon tetszenek a postok, igy tovabb!

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.10.26. 17:08:29

Kedves Xfaktor!

Udv a fedélzeten, és koszi kommentet.

Egy komplett programcsomag viselkedés-elemzési technikat hajt végre, és mindekdzben tdmaszkodik a tlizfalas védelemre,
ezzel csdkkentve a lehetséges belépési pontokat, ezzel is mérsékelve a fertdzést. Ezzel tobbet képes nyljtani, mint egy szimpla
antivirus. En is az AV + tiizfal + kémirto tri6 hive vagyok, és mondjuk a plusz spyware irtorol az ESS végleges valtozatinak
megjelenése utdn sem szandékozom lemondani. Hogy mit teljesit az ESS a biztonsagi csomag teszteken, majd kideriil,remélem
a legjobbakat. A fejlesztok el6tt mindenesetre le a kalappal, nyitottak voltak minden Gtletre, javaslatra, kritikara.

Lali - http://magyaropera.hu 2007.10.26. 23:52:43

Szia. A stabilitdssal nekem a legelsé 6ta nemvolt igazdn gondom.(Az eset mappa létrehozasi datuma 2007.07.09, széval azdta :)
)

Igen, az interaktiv modban hasznalom, én is azt szeretem, ha tudom mit csinal :)

Az 32 bites RC1 van fent. Legutobb a bonjour service-nél(A win-os Safari "kelléke") csinalt ilyet, az elsé alkalomnal, amikor
net-et akart a telepités utdn és még nemvoltam, vagy tadn pont akkor csatlakoztam...Alapbdl nemlett volna baj csak pont utana
tettem fel a béta Operat is(9.5), ami elsének futott, tehat utdna kérdeznie kellett volna, hogy az opera 9.5-nek adok a
netet..csakhat nem kérdezet, igy aztan az Opera sem miikodott....De egy kijelentkezés megoldotta, szoval nemvészes

Xfaktor: En meg mindenbél pont az ilyen, egy progi sok mindent szeretem. Hardveres P1: mobil+fényképezé+gps+wi-fi...,
vagy szoftveres példa: bongészo, levelezo, jegyzetkezeld, irc chat, torrent kliens..

A biztonsagtechnikai szoftvereknél meg plane jo ha egyben van minden. Ezért is hianyolom egyébként az ESET Smart
Securitybol az automatikusan elinduld programok figyelésést, valamint foleg a kémprogramok elleni védelmet, vagy az egybe
van flizve az antivirrel? Mert egyszer amikor lefutattam egy probaverzios Sunbelt CounterSpyt (amirdl aztmondjak, hogy elég
j6), akkor nemtalalt semmit....

Lali - http://magyaropera.hu 2007.10.28. 15:50:27

Meégegy bug(?)/észrevétel:

tlizfal modulja, mert amikor kikapcsoltam az antivirust és az antispam modult, akkor ugyanugy jelentkezett, de amikor
kikapcsoltam a tiizfalat(Disable filtering: allow all traffic), akkor mar rogton kiildte a levelet.

Aztan kiprobaltam csak a tiizfal letiltassal, akkor is rendesen ment a levél. Es a proci hasznalat nem ugrott fel, igyhogy nem is
értem... Azért nemhiszem, hogy ennyi id6 kéne, ahhoz, hogy a megfeleld szabalyt (Opera bongészének engedve van a pop3)
alkalmazza, plane, hogy sima txt lizeneteknél van ez, mindenféle csatolmany nélkiil...

Az ilyesmiket hol lehet a fejlesztoknek jelezni?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.10.28. 18:13:13
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Szia operall :-)

A fejlesztéknek kétféleképp lehet jelezni:

van egy fejlesztdi forum, ezt itt talalod:

www.wilderssecurity.com/forumdisplay.php?f=18

és lehet nekik levelet is irni a betasupport KUK AC eset.sk email cimre

Nekem olyan van - de ezt még nem irtam meg én se - hogy a VMWare nem tud fellépni a halora, csak ha egy pillanatra
leveszem a tlizfalat, de az érdekes az, ha utana rogton visszakapcsolom, utdna mar atjar rajta, csak elsére van neki valamilyen
gondja. Még turkalok egy kicsit a szabalyaim, ¢és a trusted zonaim kozt, nehogy végiil nalam legyen valami guzmi.

zoloe 2007.10.28. 19:55:41

Sziasztok!
operal 1 - Nem sikeriilt reprodukalni a hibat, de megirtam a fejlesztoknek. A legtobb tesztelést valosziniileg az interaktiv modu
miikddés igényli, dolgoznak rajta. K&szonjiik a jelzést!

Lali - http:/magyaropera.hu 2007.10.28. 21:05:04

zoloe: Marmint melyiket? Az Operas hiba mindig jelentkezik, a Safaris dolog meg szerintem a rosszkor csinaltam, vagy
nemcsinaltam a rosszdolgot, széval az nemhiszem, hogy reprodukalhato lenne.

Ati82 2007.10.30. 08:04:11

Sziasztok!

Azt szeretném megkérdezni, hogy az Eset Smart Security és a Nod32 3.0v magyar nyelven Nov.5.-én jelenik meg?
Illetve a Nod32 2.7 -rol val6 atallas az Eset Smart Security-re kb. mennyibe fog keriilni, érvényes licensz mellett?
Egyébként én nagyon megvagyok elégedve az ESET termékével és mar varom, hogy meglegyen az 11j termék.
Szamtalan forumon a Nod32 mellett voksolok és vétozom meg negativ véleményeket...

Ati82 2007.10.30. 08:09:28

Es még egy kérdés: az RC1 nod elég stabil mindennapi hasznélatra(iizleti gép)? Mivel még csak angol nyelven érhetd el, ezért,
ha megjelenik a magyar nyelvii, az angolt reinstall, vagy a magyar install utin magyar nyelvii lesz?

Egyébként én a Nod32 mellett semmi mast nem hasznalok és még soha nemvolt vele problémam...

Pedig néha jarok "rossz" honlapokon. Es CSAK IE7-et hasznalok...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Ati82!

Pontos datumokat én sem ismerek, ebben sajnos nem tudok segiteni, de a magyar valtozatok altaldban valamivel késdbb
szoktak megjelenni, szerintem ez most is igy lesz. Bévebb infokat err6l a Sicontact-os sracok tudhatnak. En méjus 6ta tesztelem
a bétakat, és csak a legelsénél kellett kézzel uninstallalni, azota siman felmegy az ujabb valtozat, illetve amikor sziikséges, 6
automatikusan elvégzi az uninstall folyamatot. Ilyen esetekben a korabbi sajat beallitdsok természetesen megmaradnak.

A NOD32 és az ESS is jelent6s proaktiv, heurisztikus és egyéb elemzéseken alapuld képességei vannak, de mivel az én lelkem
nagyon paranoid, mindig hasznalok kiilon kémirtot is, st tobbet is :-)

Az IE7 hasznalatot olyannak tartom, mintha valaki bezarja ugyan a bejarati ajtajat, de a konyhablakot nyitvahagyja. Mivel
kozismert, milyen sebezhetdségeket okoz, és emiatt raadasul elsé szamu célpont, én biztos valtanék a helyedben. Az hogy nem
volt problémad, két dolgot is jelenhet:

- az is lehet, hogy volt problémad, csak nem vetted észre

- ha eddig megusztad, nem biztos, hogy igy is marad a jovOben, hiszen a rosszfitk gézerével fejlesztenek

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.10.30. 09:03:15

Na most latom, kimaradt egy-két dolog.

A béta valtozatok nem véglegesek, ezért éles hasznalatra csak sajat felosséggel hasznalhato, a piaci kitesztelt valtozat a biztos,
amelynek a miikddésére a gyartd garanciat vallal. Ettdl fiiggetleniil nekem a betak semmilyen gondot nem okoztak, és jol
vizsgaztak.

Arakrél nem tudok semmit, nem is az én asztalom, de az biztos, hogy amig nincs hivatalos bejelentés, addig ez korai lenne.




fgérem, ha a megjelenésrél lesz biztos, hivatalos informéaciém, meg fogom irni itt a blogban.

Ati82 2007.10.30. 09:25:08

Rambo: kdszondm a felvilagositast.

De én akkor is tartom magamat ahhoz, hogy teljesen mindegy, hogy az ember milyen bongészot hasznal, ha figyelmetlen
netezés kozben...Mar 4éve hasznalom az IE-t és a 4¢€v alatt csak 2x volt windows reinstall. Az egyiket a Firefox okozta....
+ az én butasagom. De tanultam beldle és majd 3éve (lekopogom) semmi gondom a szamitdgép biztonsagaval(lassulas,
kérdéses problémak, stb.)

Lali - http://magyaropera.hu 2007.10.30. 21:48:02

Hat Ati82, részvétem: secunia.com/advisories/26201/

Na kérem, az alabbi linken olvastgathatsz az IE 7 egyik biztonsagi hibajarol. Az 5-6s skalan 4-es sullyossagu. A segitségével az
IE7 user rendszeréhez hozzalehet férni.

Es ez nemolyan, hogy figyelsz a netezés kozben...Mert nem csak a crack és pornooldalakon, vagy hasonléakan kaphatsz
virust....Ez nemis virus, tehat ezellen a nod és mas virusirtd sem tehet sokmindent, ha joltudom...Miért te talan a magnyitott
oldalaknak a forraskodjait mind elolvasod, atnyalazod? Végignézed mindegyiket? En is betehetnék akar a sajat oldala(i)mba is
ilyen kodokat és az 6sszes IE 7-es usert jol megszivathatnam. Az egy dolog, hogy ezt nemteszem meg(f6leg mert nemvagyok
hacker és a konkrét kihasznalasat sem tudom), de szerintem par 6ra googlezassal magtalalhato.

(Ugyanez a hiba volt a FF 2.0.0.5-ben, csak ott mar kijavitottak ezt speciel)

Persze elvileg ezeket a szoftver fejlesztéknek kéne kijvitani, csakhat sokan tojnak ra....

Mellesleg az Operaban(ellentétben az IE-vel és a FF-al) nemigen szoktak lenni ilyen kihasznalhat6 hibak, MOST sincs!

Ati82 2007.10.31. 09:29:14

operal 1: kdszondm a kimeritd felvilagositast.

Lehet, hogy vannak hibai az IE7-nek, a Firefoxnak, az Operanak, a Netscapenek, a Windowsnak, stb.

Lesznek is, amig léteznek.

De mégegyszer hangsiilyozom, hogy én special még netaldlkoztam vele, és remélem nem is fogok.

Szoval barmi komment lesz az IE7-tel szemben, akkor is hasznalni fogom.

"Persze elvileg ezeket a szoftver fejlesztoknek kéne kijvitani, csakhat sokan tojnak ra...."

- ehhez csak annyi a hozzafiizésem, hogy mig az Opera ¢és a Firefox egy kiilon szoftver, addig az IE egy rendszerbe integralt
kiegészitd, szdval szerintem annak a frissitése, nemolyan egyszerii elkésziteni a frissitést, mert igazodniuk kell a Windows
kiadott frissitéseihez IS....

A masik dolog, ha az Opera a vilag legbiztonsagosabb bongészdje, vajon miért csak paran hasznaljak????

Talan mert a biztonsagon kiviil nemsokat nyujt? Lehet...

zoloe 2007.10.31. 11:13:21

Ati82: Magyar nyelvii 0j termékek legkorabban december elejére varhatok.
Operal 1: Légyszi irj nekem a support@sicontact.hu -ra, kérdezni szeretnék a hibaval kapcsolatban. Kszondm!

Ati82 2007.10.31. 13:33:11

zoloe: k6sz6ndm az infot.

Ati82 2007.10.31. 13:36:51

Zoloe: k6sz6ndm az infot.

Lali_- http://magyaropera.hu 2007.10.31. 17:05:50

zoloe: kiildtem levelet

Ati82:



1. Szerintem nemlenne nehezebb kijavitani az [E hibakat, mint az Opraét és a FF-ét. Mert 6k eloszor is tobb platformara
készitenek bongészot, masrészrél az, hogy az op.rendszerbe nemtudnak uigy beépiilni az nemfeltétleniil elény, vannak hatranyai
is, pl az IE komponensek elindulnak az op.rendszerrel a FF és Opera nem, mivel nem az op.rendszer része.(Ezért is indul a FF
tetil lassan, mig az IE viszonylag rendes tempoban, de ezt a par s-ot két oldal bet6ltés utan mar elveszti)

2. Masrészr6l minek javitsak ki a hibakat, vagy tartsak be a webes szabvanyokat. A sok mezei usernek tgyis megteszi ez a
rakas sz.. Aztan majd csodalkozol, ha egy id6 utan minden 2. oldal ilyen lesz, mint ez: blog.kreative-labs.com

3."vajon miért csak paran hasznaljak"

Mert sok mezei (1?)user van. (Egyébként a netezOk par%-a azért nemolyan kezés ember) Egyébként, hogy nemnyujt sokat,
azért az egy kicsit erds, mondjuk azért mert mellesleg a bongészok koziil ez rendereli a leggyorsabban a weboldalakat, nézzél
csak meg par sebességtesztet(javascript, css vagy barmi mést) a sajat gépeden, végezd el kiilonbozé bongészokkel. En mar
nagysagrendi kiilombségekkel is talalkoztam (értsd: 10*lassabb az IE). Masrészdl az Operaban egy csomo olyan funkcio van,
ami a tobbiben nem (levlezo, torrent letdltés , irc chat, egérmozdulatos bongészés, jegyzetkészités...)

doki64 2008.02.16. 21:21:56

Tisztelt Csizmazia Istvan!

Egy lehet,hogy masok altal butanak itélt kérdéssel fordulok 6nhoz. A jelenleg altalam hasznalt virusirtoval /Fs.../ megvagyok
elégedve. Sajnos azonban az araval és a memoria igényével/lassitja a gépet/ nem, mivel a Nod 32 diakkedvezménnyel és tobb
éves el6fizetéssel szinte csak 50 % az altalam hasznaltnak. A jovében szeretném megvasarolni az ESET Smart Security 3.0
megjelend magyar verziojat.

Kérdésem a kdvetkezo: kell-e illetve sziikséges valami mas programot is telepiteni az ESET mellé? Ha ajanlott, akkor nagyon
szivesen elfogadnam tanacsat mivel nem erdsségem a védelmi rendszer felépitésének modja taktikdja.Régebben csak Add-
awere volt meg egy sima virusirtd de a most hasznalatos viruskeresém telepitésénél felhivta a figyelmem ,hogy tavolitsak el
minden egyebet. Tehat a Nod mellé kell-e még valami vagy elég biztonsagot nylijt onmagaban.

Udvézlettel:doki

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.02.17.12:56:39

Kedves Doki64!

A magyar verzio ante portas, napokon beliil varhato.

En az ESS-t nagyon jonak tartom, de személyiségembél adodoan szeretem alaposan felvértezni magam, a Spyware
Terminatorral és a SpyBot-tal megtamogattam. Ezek igazibol mast (is) néznek, a bonészés cookie-jait is takaritjak, a
megvaltozott alkalmazasok méretvaltozasara figyelmeztetnek, stb. Ezt ahhoz tudom hasonlitani, mintha lenne Casc és
blokkolasgatld a kocsiban, de mégis tennénk bele pluszban sebvaltozarat €s triikkos gyujtaskapcsolot is. Ha van kocsi a
csaladban, gondolom értehetd, mirdl beszélek, azt tulbiztositani szinte nem is lehet. Ennek ellenére elvileg azért egy trailerrel
esetleg elemelhetik (nagyon kis esély szazalék), de elvileg el6fordulhat, ahogy 100%-o0s virusvédelem sincsen, csak jo meg
nagyon jo.

doki64 2008.02.17. 17:44:25

Rambo: K8sz6noém a gyors és kielégitd valaszat.
Udv. doki



Gmail postafiokok veszélyben - frissitve

2007.09.26. 21:22 | Csizmazia Istvin [Rambo] | 15 komment

Cimkék: google gmail csrf noscript itbn

Olvasom a Techline beszamoléjat a Google Mail-r6l. A 26-an keltezett irasbol az a riasztd hir dertil ki, hogy Petko Petkov hacker (aki
korabban példaul a PDF fajlok sebezhetéségére hivta fel a figyelmet, most a Gmailben talalt kritikus sebezhetdséget. A hiba egy CSRF

(Cross Site Request Forgery) tipust backdoor segitségével hasznalhato ki, amelyet Petkov elmondasa szerint egyelére nem hoz
nyilvanossagra, hogy a Google-nak legyen ideje reagalni, illetve javitani.

Bl Shiaids & Backilear

Az eredeti Petkov féle 25-én keltezett leirast elolvasva értesiilhetiink arr6l, hogy a Zdnetes blogjaban 26-an Ryan Naraine a sériilékenységet
igazolta.

Ami tovabbi érdekességgel szolgal, az a Petkov féle blog kommentjei kozott olvashato:
egyrészt egy Buherator nicknevii egy masik sériilékenységrdl szo16 blog oldalra hivja fel a figyelmet, ahol 24-i keltezéssel mar POC (Proof
Of Concept) kdd is talalhatd. A kommentezdk szerint azonban ez allitélag egy masik sebezhetéség, de nagyon hasonléan ugyancsak a

Gmail ellen iranyul.

A tovabbi kommentekb6l az deriil ki, a hiba javitasaig jot tesziink magunkkal, ha a Mozilla Firefox béngészében hasznaljuk a NoScript
bévitményt, ez alaphelyzetben blokkolni tudja a Cross Site postot. Mindenesetre a Gmailesek tartsak szarazon a puskaport ;-)

Frissitve:
Koézben rajottem, hogy a Buherator egy hazankfia, és igen remek technikai blogot vezet.

rhTetszik [ Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

-El"‘le gqs_zl.;i: Q 1o Tweet
‘Cﬁ{ulw
Ajénlott beje§ések‘

o Kartékony antivirusok - villam Orjarat 8.

e Android kémprogram persze csak a mi érdekiinkben
o Ez torténik a weben e erc alatt
[ ]
[ ]

Utaljunk pénzt a S.O.C.A.-nak
Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/178053



Kommentek:

atkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgéltatés technikai il

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

zoltan galantai phd - http://mono.eik.bme.hu/~galantai
2007.09.27.12:13:02

j6 tudni, mert - szerintem - sokan hasznalnak gmailt a magyarok koziil is...
viszont nem teljesenvilagos, hogy az ITBN hogyan kapcsolodik ide: ott is errél volt sz6?

Sri 2007.09.27. 12:30:19

Szia rambo! Kérdésem lenne: a NOD32 30 napos probaverzidjat hasznalom. Ha utana megveszem, csak annyi a dolgom, hogy
egyszer fizetek és kész? Minden frissités, egyebek automatikus lesz? Nyilvan magatol érted6d6 amit kérdezek - masoknak. De
én nem tudom.

Hargita Nandor - http://indafoto.blog.hu 2007.09.27.
12:55:40

&sri ha egy éves licenszt veszel akkor egy évig igen. utana kapsz emilt a sicontacttol, akik a hazai forgalmazok, hogy
hamarosan lejér a licenszed.

ha lejart, utdna mar nem tudsz frissiteni. De akinek a virus és kartevimentesség nem ér meg éves szinten ~6000 forintot az
magara vessen :)

ja, és a hosszabbitas mar olcsobb.

Rejtélyes 2007.09.27. 12:58:19

Valamint ha van egy didkod, akkor félara :) Es ha igazan sporolni akar valaki, akkor gy id6zitse, hogy a tanulmanyai utolsé
évében vegyen 3 €ves hosszabbitast :D Lehet :)

Sri 2007.09.27. 13:14:19

Kszi:) J6 hirek:)

satie - http://321.hu/sas 2007.09.27. 14:17:37

1998-ban kényelmetlenné valt nekem az akkori operacios rendszerem és atalltam Linuxra (Debian disztribcid). Azota kovetem
a konkurrens operacios rendszereket (Open/FreeBSD, Solaris, MacOS, Windows, stb...) de még mindig a Linux a
legkényelmesebb. Naponta sok tucat kartevovel talalkozom, de még egyik se artott a rendszeremnek. Miért érné meg még évi
6KHuf-ot is fizetni? :-)

softcore 2007.09.27. 14:29:10

En is gmail+noscript komboban levelezek.
Amikor masok ideiilnek a gépemhez, akkor bosszantja 6ket a szkriptek kiilon-kiilon engedélyezése az elészor latogatott

lapokon. Tényleg zavar6, amikor egy kitoltott tirlapot azért nem tudsz elkiildeni, mert annak a szkriptjét még nem engedéyezted
el6zdleg. Mi jon ilyenkor: engedélyezés/lapfrissités/Gjrakitoltés/kiildés. Igaz ami igaz, nem is szenvedek a kémprogramoktol.

Total KO 2007.09.27. 14:50:44

Virusvédelmi és tiizfalszoftverre mindig kapok ingyenes vochert. Szerencsés vagyok, vagy akkor most nem értem mi van...

softcore 2007.09.27. 15:02:13




satie: milyen gyakran telepited ujra a Linuxot és ez mennyi idod veszi el? Tényleg érdekel, nem flamelni akarok.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

(@galantai:
Szia! Jogos az észrevétel (Gmail vs ITBN), szétvalasztottam a postot.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.09.27. 18:25:04

@Sri:

Szia! Az el6ttem szo6lok mar megel6ztem, és mindent megvalaszoltak, kdszonet érte :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.09.27. 18:31:11

(@satie:

Szia!

Sok tekintetben igazad van - egyébként én is hasznalok a Windows mellett Ubuntu Linuxot - de azért eléfordulnak (persze
joval csekélyebb mértékben) kartevok Linuxra is. A virusokat altaldban mindig arra a platformra fejlesztik leginkabb, amelyik a
legjobban el van terjedve, illetve emellett széleskorben hozzaférhetd a dokumentacidja. Masrészt sokan vannak, akik kotve
vannak a Windows haszndalathoz a munkéjuk és a rajta futtatott szoftverek (pl. Exchange, AutoCAD, Macromedia, stb.) miatt.
Magyarul van, aki nem valaszthat, és a Windowsra tényleg élet-halal kérdés a biztonsagi program megléte.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.09.277. 18:33:49

@softcore:
En is igy latom, sét kiilon 6rom, ha pl. egy hirportalon csak a fooldal van engedélyezve, a sok ...ad... hirdetd meg nem, a
biztonsag mellett még erre is jo ez a dolog.

buherator - http://buhera.blog.hu 2007.10.03. 20:27:54
Kicsi a vilag :)

@softcore
En Ubuntuzom, és eddig 1x telepitettem Gjra 2 év alatt, azt is azért mert lusta voltam utinamenni a hibanak

A linux viszont semmit sem ér egy CSRF/XSS ellen (bar az antivirus sem, ha jo6l emlékszem), NoScriptet minden gépre!

Egyébként ha bejelentkeztek GMailbe, lathatjatok, hogy megvaltozott a session ID (az URL végén 1évo véletlennek tind
karaktersorozat) formatuma, szoval lehet hogy ez mar a javitas jele...de nem biztos.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.10.03. 21:00:41

Szia buherator!
Koszi a latogatast :-)

A kovetkez6 Hacktivityn majd dumalunk, de addig is felvettelek a linkboxba.



ITBN - Az Informatikai Biztonsag Napja

2007.09.26. 22:25 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Lezarult a harmadik ITBN, érdemes volt elmenni. Az alaphangulatot megadta a szamos el6z6-el6z6 munkahelyemrdl (kb. 25 évre
visszamenéleg) érkezd kollégak jelenléte, és szerencsére a folyoson volt alkalom hosszabb-rovidebb ideig par szot valtani veliik.

izelitének egy par foté a konferenciarol:

Ze'ev Rubinstein az izraeli CERT alapitoja beszél

Keleti Arthur az adatszivargas kapcsan Rodolfé mestert is megidézte...




Fekete vagy fehér - tette fel a kérdést tiszta fehérben Gombas Laszl6 (Symantec)

Szigetvari Jozsef (IDG) az elndki pédiumon

= 1

B

Szappanos Gabor (VirusBuster) a viruskeresok jelenérdl és jovojérdl beszélt

4|

hTetszik [ Regisztrdlj, hogy megnézd, mi tetszik az ismerdseidnek.

g1} 0
Iﬂmw
Ajanlott beje@ések:

e Ez tértér@ aweben e erc alatt

e Safe méd a Mechagodzilla ellen

e Dropbox csalival terjedtek a kémprogramok
[ ]

[ ]

Nyvari tanacsok utazashoz
A jelszo érték, vigyazzunk ra

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/178878

Kommentek:
:
A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak mindsiil értitk a szolgaltatas technikai i il leldssé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



rrorvr

Lesben dll egy cddaadpa, hajajaj

2007.09.28. 19:15 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: tréjai nod32 shark hancu upx

Semmi kiilonds, nem buggyant meg a blog tulajdonos, és egyaltalan nem ezért dudoraszik Neoton slagareket :-)

A mai post ugyanis egy ¢érdekes Index cikket szeretne ajanlani, amely tartalmaban mintha egy Hacktivity workshop lenne, a Shark nevii
trojai készitd programot probalta ki és mutatta be a szerz6 a borzongd nagyérdemiinek. A cikk cime is igen kifejez6: A hiilye is tud virust

A rettegett vizibestia nyitoképernydje

A torténet ugy kerek, ahogy van, én mar csak minimalis kiegészitést, aprd észrevételeket tennék hozza. Az eszkdzt sajnos valdoban nem til
nagy faradtsaggal meg lehet talalni a neten, igaz a készit6k weboldalat idokozen kivontak a forgalombol. A bemutatott program valoban
lenylig6z6, jelszélopastol kezdve a kifényképezett képernydképeken at a rogzitett audio adatfolyamokig UPX csomagolassal - van itt
minden. mint kardcsonykor.

Azt mindenképpen szerettem volna ellendrizni, mit jelez a viruskeresé egy elkésziilt kartevore

Még egy apro érdekesség: az Indexes cikkben emlitett YouTube videdban egy pillanatra felvillan (direkt vagy véletleniil?) egy IP cim, és
amit mar az eléado kiejtésbol is lehet sejteni, a film készitdje nagy valdsziniiséggel angol (United Kingdom) illetdségii.

Idésebbeknek és katonaviselteknek érdekes lehet a cikkird személye is, aki nem mas, mint Hancu a legendas Commodore Vilag csapatbdl :-
)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

g )0
o
Ajanlott beje?ések:

o Gverek-@ét netezés




Kartékony antivirusok - villam &rjarat 8.
Informatikai biztonsag az egészségiigyben
Tizbdl 6t kartevd hatsdajtdt nyit

Ez torténik a weben egy perc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/180071

Kommentek:

A isz0la a yonatkozd jogszabilyok értelmében
Felhasznalisi feltételekben.

aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

Nincsenek hozzaszolasok.



PDF a biztonsagos?
2007.10.05. 20:53 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: microsoft adobe pdf iframe exploit sebezhetéség

Sokan ugy tartjak, az Adobe Portable Document Format allomanyai képviselik a megtestesiilt megbizhatosagot. Formazott, egységes,
szabvanyos, ha kell, hivatalosan kinézg, ezért amikor igy kapunk allomanyt e-mailben, vagy letdltésnél taldlkozunk vele, biztosak lehetiink
abban, hogy semmilyen veszély nem fenyeget minket. Az hogy ez talan mégsincs egészen igy, azt megtapasztalhattuk a nyar folyaman,
amikor a spamkiildok - igaz "csak" ideiglenesen - de atnyergeltek a PDF melléklettel felvértezett kéretlen levél lizenetekre, kdzben pedig
id6rol idore Gjabb _sebezhetségekrdl szo16 beszamoldk is felkorbacsoltak a nyugalmat.

Azt valészinlileg kevesen gondoltdk még at, hogy egy PDF allomany belsejébe éppolyan kénnyedén rejtheték kartékony scriptek, mint azt
mostandban egyre jobban tapasztalhatjuk kiilonféle weboldalaknal. Ilyenkor az oldalt feltorik, és egy Iframe exploitot helyeznek el benne
észrevétlentil, ami egy kartékony kddot letdltd oldalra juttatja a gyanutlan felhasznalot. A tiszta, megbizhat6 oldalak tulajdonosai pedig a
nehezen ellendrizhetd reklam bannerek miatt aggddhatnak.

Ezzel az atlag felhasznald maris mattot kapott: hidba nem latogat porno, warez és egyéb veszélyesnek itélt szajtokat, elvileg barhol,
barmikor aldozatul eshet egy rosszindulati linknek.

A Heise.de oldal adott hirt arr6l, hogy valdoban kdnnyen lehetséges egy olyan preparalt PDF dokumentumot eldallitani, amely egy
beagyazott kartékony linket tartalmaz. A proba kedvéért a szamologép (CALC.EXE) alkalmazas elinditasaval demonstraltak a jelenséget,
de viszonylag csekély fantaziaval is el lehet képzelni, mekkora a veszély. A Heise felvette a kapcsolatot az MSRT csapattal, hogy értesitsék
Oket, a Microsoft azonban ugy latszik, nem vette komolyan ezt a feltehetéen nulladik napi (zero day) sériikénységrél szo616 figyelmeztetést.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

_f- li;:ilqgnszl:ii: Q +1 0 Tweet
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Ajanlott beje?ések:

G erek-@ét netezés
Kartékony antivirusok - villam Orjérat 8.

Az XP ¢l, az XP élt, az XP élni fog
Ez torténik a weben egy perc alatt

Elégedetlenek vagyunk a Facebook biztonsagaval




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/187499

Kommentek:

aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy kis elrettentés: mar kattintas nélkiil is miikodik:
buhera.blog.hu/2009/03/05/kodfuttatas pdf fel kattintas nelkul

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Mivel az Adobe Reader atvette az Internet Exlorertél a megtiszteld "virustanya" cimet, itt lehet kutakodni alternativ PDF
megjelenitok utan, mindharom platformra:

dfreaders.org/



Netizenek vagyunk-lesziink
2007.10.06. 09:18 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: microsoft google gmail tv calendar stream online password pincode

Fogyasztjuk a médiat, és a hangsuly egyre inkabb éattevédik az online tartalmakra. Evek Ota varhaté az a pillanat, amikor az online hirdetési
piac a nyomtatott elé vagva beelz. A gyerekeink mar tobb YouTube, és hasonld online tartalmat fogyasztanak, mint televiziés misort.
Magam is kostolgatom, fogyasztom az online TV csatornakat, és mar szinte csak egy jo filmért vagy DVD-ért kapcsolom be a televiziot.

Par éve sokan megmosolyogtak a bloggereket, de mara az Indexen is kiilon box és aloldal szolgalja ki az érdeklodok moho olvasasi
igényét. Példaul egy Téth A. W. blognal nem csak az olvasottsag szokik az egekbe, de az olvasokbol is komoly reagalasokat valt ki, szinte
nincs is olyan postja, amihez ne lenne tobb szaz hozzafiizétt komment pro és kontra. Egyébként ez is jo dolog, hogy a portalok hirei, és a
postot ird véleménye mellett a hozzaszolasokat is bongészhetjiik, ezekben gyakran talalhatunk érdekes, tartalmas, velGs beirasokat (az
elkeriilhetetlen flamewarokon tul) - ezek nélkiil szinte csupasz lenne a blog.

o & @

A szemiink el6tt n6tt oridssa a Google, és mindenképpen hozzateszem, nagyon szeretem a keresdjét, jonak tartom hogy nem alltak le, és
folyamatosan 11j dolgokon torik a fejiiket, fejlesztgetnek. Viszont a hirtelen ndvekedésben kicsit a Microsofinal észlelheté mamut jelenségek
is felszinre keriilnek. ( Volt egy j6 mondas ezzel kapcsolatban: a Microsoft csak a javunkat akarja, ne adjuk oda neki :-D ) Emlékezhetiink,
ha valamilyen sulyosabb Windows hibara deriil fény, eldszér nem kommentaljak, majd késobb jelentéktelennek itélik, és bejelentik,
mérndkeink mar vizsgaljak a bejelentést, valamint hogy egyetlen ezzel a sériilékenységgel kapcsolatos panasz sem érkezett eddig hozzajuk,
de azért addig is csak biztonsagos forrasbol szarmazo tartalmakat nyissuk.

A multkori Gmailes hibék napvilagra keriilése utan a Pénzkeresok konferencian feltettem a kérdést a Google magyar képvisel6jének, hogy
mennyire biztonsagos a rendszer, és miért nem olvashatunk reagalasokat a hibaval kapcsolatban, igéreteket a javitasra, stb. A valasz az volt,
hogy aggodalomra semmi ok, mérndkok szazai dolgoznak a biztonsag érdekében. Nem igazan erre szamitottam, hiszen a Microsoftnal
mémdkok ezrei dolgoznak szintén a biztonsag érdekében, és latjuk mennek vele ;-)

Valahogy az én észjarasommal nem illeszkedik az, ha valaki mint maganember, vagy ne adj' Isten a cége dokumentumait a Google
Dokumentumok internetes megoldasaval késziti, €s ott tarolja. Biztosan megfordulna az dsszeeskiivés elmélet is a fejemben (ha esetleg
vilaguralomra térnének, jol johet nekik a sok hozzaférhetd informacio ;-), de ha az ott tarolt informaciok biztonsagara gondolok, hogy
ahhoz kiils6 illetéktelenek esetleg hozzaférhetnek, hat nekem nem lenne bizalmam a kdnyvelést, és a céges levelezést odatelepiteni -
biztosan bennem van a hiba, én egy ilyen bizalmatlan, paranoid kispolgari csékevény vagyok. Tegnap olvastam a Webisztanon, hogy mar
fél éve ismert az a Google Calendar hiba, ahol mas felhasznalok naptari bejegyzéseit (koztiik bizalmas, nem ritkan jelszavakat is tartalmazo
beirasait) barki szabadon nézegetheti, megborzongtam.

Eddig nem hasznaltam, nem néztem, de tegnap kiprobaltam, és valoban ijesztd, amit latni. Szerencsétlen egyszerti felhasznalok, akik
megmenekiilhettek volna mindettdl, ha egy jol lathat6 checkboxban a "Nem Public" lett volna az alapértelmezett érték. Sokan biztosan nem
vették volna ki a pipat, hogy most rajtuk nevessen-sirjon a fél a vilag. Az igaz, hogy aki mostant6l hoz Iétre naptart, az végre mar a
kezdeteknél eldontheti, hogy publikus akar-e lenni, vagy sem - szamomra valahogy a Linuxos megkdzelités szimpatikusabb, minden port,
lehetdség, stb. zarva van, amig én magam azt nem engedélyezem - de ez sajnos mar nem segit azokak, akik korabban véletleniil, vagy



tévedésbol publikussa tették hataridonaptarukat. Azt, hogy a gond nem kicsi, rogton észrevehetjiik, ha nem csak a Webisztanban emlitett
password szot gépeljiik be a Search Public Calanders ablakba, hanem példaul olyanokat, hogy pincode.

rhTetszik ] Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-E-M?mﬁ: Q +1 0 Tweet
‘G\.S{ulw
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o Kartékony antivirusok - villam Orjarat 8.

o Informatikai biztonsag az egészségiigyben
e Majdnem mindenki dtverhet6 adathalaszattal
[ ]
[ ]

Akiknek a Captcha kinszenvedés
Mi a kbz6s benniik? Tréjai, Chrome, kormanyzat

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/187898

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Na csak annyit akartam hozzaffizni, hogy a dolog sajnos ma is igyanugy miikddik, a csapatban még annyi kezdeményezés sem
volt, hogy mondjuk az adatbazisban *.* naptart privatta tesznek, aztan elnézést kérnek, és javasoljak, hogy akinek tényleg
public kell, az most kattintson. Ugy tiinik, az iigyfelek adatai nem érnek meg ennyi kényelmetlenséget :-(




Csak kattint, és kattint, és kattint...

2007.10.08. 16:17 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

A social engineering szerves része, hogy a figyelmes és leleményes rosszfiik mindig tudjanak talalni olyan érdekes hireket, cimeket, levél
subjecteket, csalogaté Allomanyneveket, weboldalakat, amelyek elaltatjak az éberségét annak, aki rendelkezik egyaltalan ilyesmivel. Az
egyik friss hir szerint egy 20 esztendds triikkds kinai mérnok elkészitette a Being2008 olimpiai honlap tokéletes masolatat, és annak
segitségével kiilonboz6 csalasokat hajtott végre, mig le nem tartoztattak.
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De nem csak az a kérdés, hogy milyen érdekes témaval lehet probalkozni, hanem hogy milyen allomanyokkal kapcsolatban. Persze most
nem is a jolismert rejtett, kettds fajlkiterjesztésekre gondolok, hanem valodi, JPG, AVI, PDF és egyéb allomanyba csomagolt
kartevékre. Nem 1 a téma, hiszen az Ggynevezett binder programokkal lehet olyan képeket, vagy moziadllomanyokat késziteni, amelyek a
benniik rejlé futtathatd kodot észrevétleniil végrehajtjak. Egy friss felmérés szerint, amelyben mintegy haromszat biztonsagi szakértot
kérdeztek meg, mik lesznek varhatdan 2008 internetes biztonsagi fenyegetései. A valaszokbdl az deriil ki, hogy miutan a vallalatok komoly
erdfeszitéseket tesznek a levélforgalom szilirésére, az emailekrdl a hangsuly at fog tevédni mas teriiletekre. Miutan sokan megtanultak, hogy
ne nyissanak meg ismeretlen, és gyanus leveleket, hogyan kezeljék a phishing gyanus emaileket, ezért most a médialejatszok ideje latszik
felviragozni.

Zuhanorepiilés lehet a vége a meggondolatlan letoltésnek

Mar magyar producer is fenyeget6dzott azzal, hogy szandékosan megfert6zott kopiakat fog feltdlteni az internetre. A slager a YouTube
videomegoszto oldal és annak filmjei. Ezek linkjei jonnek mindenhonnan: idegenekt6l és ismerdsoktol érkezo levelekben, honlapok
cikkjeiben, stb. Az emberek hozzaszoktak, hogy ne kattintsanak a banktol érkezo linkre, de a videdkat latni akarjak, és a dolog miikodik.
Fokozott veszélynek lesznek még kitéve a felmérés szerint a kozmiivi halozatok, a blogok és a wiki oldalak. Ezeknél igyekeznek majd
olyan programokat elrejteni, amelyek a hattérben észrevétleniil igyekeznek kodjukat lefuttatva kémkedni, weboldalakat eltériteni, bizalmas
adatokat eltulajdonitani.

Nem lehet minden videofajl mellé egy forgalmi renddrt allitani ;-)

Ha a szakmai tudas és a rosszindulat megvan, nem allhat semmi az elektronikus timadasok utjaba, elég ha csak a tavaszi észt-orosz
konfliktusra gondolunk - igaz ez csak talalgatas, bizonyitani nem lehet semmit. Egy hadiizenet nélkiili habort, ahol orosz kormanyzati IP
cimekro6l is indultak tdmadasok? Volt-e tényleges allami kozremiikodés? Vagy csupan elszigetelt csoportok harca volt? A vélaszt nem
ismerjiik, és talan soha nem is fogjuk megtudni.




HACKED!

Hasonloan fesziilt a helyzet mostanaban a svéd-torok relacioban is, ahol torok hackerek mintegy dtezer svéd honlapot tamadtak meg,
miutan a muszlimokat sértd karikatura jelent meg egy svéd ujsagban. Az ujsagir6 fejére 100 ezer dollaros vérdijat is kitliztek, és az
indulatok igencsak magasra korbacsolodnak, mert a svéd nyilatkozatokban a torok fél altal remélt bocsanatkérés helyett inkabb azt
kommunikaljak, hogy nem éreznek semmiféle biintudatot a torténtek miatt, valamint arra hivjak fel a figyelmet, mindenkinek hozza kell
szoknia ahhoz a tényhez, hogy nyugaton egyaltalan nem szokatlan az effajta élcelédés. Ugy tiinik nem csak az egyéni felhasznaloknak, de
az orszagoknak is fel kell késziilniiik egy esetleges hadiizenet nélkiili elektronikus tdmadas elleni védelemre.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Kiberzal@tés - mit tehetiink ellene?

Majdnem mindenki atverhetd adathalaszattal

Mi a kbz6s benniik? Trdjai, Chrome, kormanyzat
Tizbol 6t kartevd hatsoajtdt nyit

Utaljunk pénzta S.O.C.A.-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/190247

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.



Hallo, itt a bank iigyintézoje! Vagy mégsem?
2007.10.09. 09:33 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: voip hacktivity bank korea csalds phising vishing

Ha most azzal kezdem, hogy megfeleld szakértelem és programok birtokaban a Voip alapt beszélgetéseket is le lehet hallgatni, ezzel nem
mondok semmi Wjat, ennek latvanyos demonstracidjahoz volt szerencsénk a legutobbi Hacktivity konferencidn is.
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Ami viszont Ujszeri megoldas a csalas bizniszben, hogy a triikkkds elkovetdk a bank iigyfélszolgalata nevében jelentkeznek.

Koreaban mindenesetre lecsaptak az ottani legnagyobb jelszovadasz csoportra, az akcioban kinai szal is szerepelt egy illegalis bevandorlo
bandatag személyében. Az elkdvetdk a telefonban magukat a Pénziigyi Ellenérzési Hivatal (Financial Supervisory Service) munkatarsainak
beéllitva azzal a mesével probalkoztak, hogy az ligyfél szamlazasi adatai kiszivarogtak, ezért haladéktalanul masik szamlara kell &tmozgatni
a pénzt. Altalaban valamilyen bank, hitelkértya cég, vagy pénziigyi kormanyzati szervezet nevében jelentkeztek, és ezzel a triikkel 25
embertdl 350 milli6 wont (mintegy 270 ezer EUR) sikertilt kicsalniuk.

Ha pénziigyekr6l van sz6, megszivlelhetjiik Virdg elvtars szavait "Az a gyanus, ami nem gyanus". Vagyis inkabb legyiink a szokottnal is
ovatosabbak, gyanakvobbak. Egy idevagd idézet szerint "Jobb egy percig gyavanak lenni, mint halottnak életiink végéig..." Magyar esetrdl
nincs tudomasunk, de amint az kdzismert, a tavalyi év végén mar magyar nyelvi levelekkel is elérte hazankat a banki phishing, ezért nem
kizarhato, hogy iddvel itt is probalkozhatnak majd hasonlo telefonos modszerekkel.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajénlott bejeghésck:

Ma'dner@nindenki atverhet$ adathaldszattal

Mi a koz6s benniik? Tréjai, Chrome, kormanyzat
Ez torténik a weben egy perc alatt

Hogyan szarjuk ki a gyantis Android appokat?
Utaljunk pénzta S.O.C.A.-nak

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/190972



Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il i lelosséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Itt egy jo kis story, valaszt ad arra, hogy kell-e vigyazni Magyarorszagon, vagy sem:
index.hu/bulvar/2009/03/03/trukkos_csalok_vadasznak idos_bankszamla-tulajdonosokra/




Citrixed van? Tudok egy jo YouTube mozit...
2007.10.10. 17:10 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: google youtube rejté citrix petko petkov

Petko Petkov ugy latszik megint jol belenyult, ezuattal a Citrix gateway eszkdzok sebezhetségét vette észre és demonstralta. Az €let Gjabb
bizonyitéka, hogy jatékos és kisérletezd kedvii emberek teszik a legérdekesebb felfedezéseket. Az iras cime is figyelemfelkeltd: "Citrix:

birtokolni a legalis hatsoajtot".
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Beszamoldja szerint az érintett, tamadasra nyitott oldalak k6zott vannak kormanyzati (.gov) €s a hadiigyi (.mil) helyek is.

Ime a bemutat6 Hacking Citrix video:

Amugy a Google, és a tobbi kereso is érdekes eszkdz, sok olyasmit is beindexel, ami aztan meglepetést okoz, persze ehhez hozzajarul a
szervereken nem megfelel6en alkalmazott jogosultsag, és a webszerverek hianyos konfiguralasa is. A bemutatoban az .ICA kiterjesztés
szerepelt, mi kisérleteztiink egyet, és megnéztiik, mit taldlunk, ha példaul logokat keresiink a Google-ban:

ext:log

Jonnek a talalatok, persze van, ami tobb éves allomany, de sok IRC csevegést, FTP szerver hasznalat naplozast, IP cimet tartalmazo
frissebb allomanyt talalhatunk.

Hadd forduljak most a marginalis irodalom altalam nagyon kedvelt Rejté mesteréhez:

"D’Artagnan, aki torrel és karddal szemben mar annyiszor megallta a helyét, nem tudom, hogy védte volna meg lovagi nimbuszat
zsebkések és szodasiivegek ellen. Altalaban, aki itt nem vési jol fejébe a kikoténegyed alaptorvényeit: 'Semmi kozod ahhoz, ami
nem tartozik rad' - az nagyon rovid életii lesz ezen a foldon, ahol még a rendérposztok is lehetéleg keriilik az olyan helyeket, ahol
nézeteltérés van."

Az alapelv persze szép, azonban a neten lakok mar jol tudhatjak, hogy igencsak sokan vannak, akik nagyon is flirkészik azt, amihez ugyan



semmi koziik, de valamiért kdnnyen vagy nehezen, de hozzaférnek, és pénzt lehet vele keresni. Mindenestre azok a szervezetek, akik

Citrixet hasznélnak, most kaptak egy komoly. jéindulati figyelmeztetést.

rhTetszik ] Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje?ések:

A PRISI@szeme mindent lat

Gyerek-barat netezés

Android kémprogram persze csak a mi érdekiinkben
Tizbdl 6t kartevd hatsdajtdt nyit

25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/192480

Kommentek:
:
A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a



Norton, a gyors-lassu...
2007.10.11. 10:31 | Csizmazia Istvan [Rambo] | 3 komment

Cimkék: norton gyors lassu sebesség itbn viruskeresés

Meég a latszatat is szeretném elkeriilni, hogy Norton ellenes lennék. Peter remek kdnyvein nevelkedtem, abbol (is) tanultam a programozoi
szakmat, s6t a csaladban is van, aki még a mai napig is a sarga dobozos programokra eskiiszik, és teljesen elégedett veliik. Szoval az ugy
volt - tisztelt Birosag ;-) - hogy volt szerencsém végigiilni az Informatikai Biztonsag Napjan megtartott szakmai eldadasokat, benne az 1j
Norton Security 2008 csomagrol sz616 bejelentéssel. Az eléadast hallgatva eldszor akkor lettem egy kicsit szkeptikus, amikor azt hallottam,
a rengeteg Uj és javitott funkcionalitashoz allitdlag 24 MB memoria foglalas elegendd. Szerepelt azonban egy olyan kocka is a slideban,
ami a tul magas viruskeresési sebesség karos voltat ecsetelte (szegény AVIRA, és NOD32 itt lesunyhatta volna a fejét, amiért oly gyorsan
teszik ezt;-).
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Erre mit latok egy tegnapi Szamitastechnika cikkben :-O Még a szalagcime is formaegyes filmeket idéz3: "Norton Security: felpérgetve".

Torten Securty: ispagee

Benne pedig az alabbi idézet szerepel:

"Emellett a Norton Internet Security 2007-hez viszonyitva a 2008-as termék felhasznaldi feliilete 22 szazalékkal gyorsabban
reagal, és a gyors-szkennelést 39 szazalékkal gyorsabban hajtja végre. Volt szerencsénk kiprobalni a termékeket, igy meg tudjuk
erdsiteni a fentieket, valoban kevésbé fogjak meg a gépet a korabban prébalt biztonsagi alkalmazasoknal - gyakorlatilag nem
tapasztalhaté semmiféle zavaro lassulas."

Eddig az idézet. Kezdek akkor végképp semmit nem érteni. Lehet, hogy a sebesség csak addig atok, amig masé, ha mar a miénk, akkor mar
aldas?

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosetis. .Q*" 0 Tweet
‘Cﬁ{ulw
Ajanlott beje?éseki

Kartékony antivirusok - villam Orjarat 8.

Kartékony bongész6 kiegészitok jonnek

Az XP él, az XP élt, az XP élni fo

Android kémprogram persze csak a mi érdekiinkben
Tizbdl 6t kartevd hatsoajtdt nyit

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/193133

Kommentek:

A aszola a vonatkozo jogszabalyok értelmében fel 416i tartalomnak mindsiil értiik a szolgdltatds technikai i felelossé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi felté¢telekben.

Ati82 2007.10.30. 11:07:36
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Tényleg elég furcsa meghatarozasok.

De ez csak irigység...

En szerintem, amit régen el...tak a nortonék, azt a nod32 teljesiti folyamatosan és most mar szeretné visszaszerezni a régi
kuncsaftokat, amit elvesztett a Norton a Nod32 elényébdl szarmazodan....

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.10.30. 11:28:08

Szia :-)

Tényleg nem bantani akartam 6ket, de valahogy van egy olyan érzésem, hogy a technikai szakemberek a hattérben megfeleléen
tudnak beszélgetni, egyiittmitkddni, kdzben pedig a kereskedelmi és a marketing fronton meg sok a valos vagy vélt sértés,
konfliktus, kiilondsen itt Magyarorszagon.

Azt pedig mar nem is mertem odairni az eredeti cikkben, hogy Peter Norton a virus korszak hajnalan nonszensznek és nem
létez6 problémanak titulalta a dolgokat, azt mondta: ez csak egy varosi legenda, és annyi alapja van, mint hogy krokodilok
uszkalnak a New Yorki csatornakban. Aztan csak késobb ébredt ra, hogy muszaj felkapaszkodnia a szekérre, ha nem akar
lemaradni.

Azért azdta jol belehtiztak, és nyugaton nem lehet igy bemenni egy szamitastechnikai iizletbe, hogy plafonig ér6 sargadobozos
polcokkal ne talalkozzunk ;-)

Ati82 2007.10.30. 12:02:44

Lehet.De ez nem nyugat. A Kereslet és Kinalat nem ugyanaz...

Igaz, fugg egyik a masiktol, de attol , hogy a "polcokon" tdmve van a Norton termékekkel, az nembiztos, hogy keresik is olyan
aranyban...

Egyébként itthon is barhova bemegyek(szamtech bolt vagy bevasarld kdzpont, stb) a polcokon csak a Kaspersky és Norton
termékeit latom kirakva kinalatban, pedig Keresettebb "itthon" a Nod32 ;)




Foltozo kedd - Exploit szerda
2007.10.12. 16:42 | Csizmazia Istvin [Rambo] | 4 komment

A vilag mar csak ilyen, logikus szabalyokra €piil, ahol minden szereplonek megvan a maga érdeke. Vagy masképpen: érdek a vilag ura
a Zero Day esetekben is. A Microsofté az, hogy ilyenkor kijelentse, a hiba nem 1j. mar kihasznaltak ezt megelézben is, vagy a masik verzid
szerint nincs tudomasuk a sériilékenységet konkrétan kihasznal6 eseter6l. A tamadok pedig sokszor egy egész honapot nyernek az exploit
kodok kihasznalasara, és ezt a laza iddszakot csak egy esetleges gyorsan kiadott, rendkiviili frissités veszélyeztethetné. Persze konkrét igény
és érdeklodés jelentkezik az ilyen nulladik napi kihasznalhaté kédokra, még arverési portal is 1étezik hozza.

u Wiy

Kritikus hiba a Wordben - akad-e valaki, akinek ez a szalagcim egy sosem hallott mondatként hangzik? Talan arra mar felkapnank a
fejiinket, hogy "ma egy hibat sem talaltak az x termékben". A Word alkalmazésban olyan kiemelten kritikus mindsitésti hibat fedeztek fel,
melyet egy specidlisan megformazott Microsoft Word allomannyal Iehet kihasznalni, és ha ezt a gyanutlan dldozat megnyitja, tavoli kod
végrehajtasa valik lehetségessé - ami ugye nem hangzik til jol, és rdadasul a felhasznalok zome adminisztratori jogokkal rendelkezik.

Szerepe szerint a Microsoft ilyenkor azt tandcsolja, a hiba kijavitasaig (hanyadik ilyen is ez?) csak megbizhato forrasbdl szarmazo
dokumentumokat nyissunk meg. Jo hir lehet az Office 2007 és az Office 2003+Service Pack 3. felhasznaloknak, hogy dket nem érinti az
emlitett veszély.

Nem szabad igazsagtalannak lennem, fizikailag gyakorlatilag elképzelhetetlen, hogy egy ekkora kédban sose fedezzenek fel (ijabb, és
Ujabb sebezhetoséget. Ugy rémlik, ez a kiszamithatd havi patch rendszer nem valtja be a korabban hozzaflizott reményeket.

Azért egyszer szeretném megélni, hogy valaki mar nem csak pusztitatni, hibat kihasznalni, hanem mondjuk javitani, a raszorulékon segiteni,
vagy netan épiteni akarjon. Példaul egy olyan talalmany, amit ha eldobok, a helyén rogton lakohaz néne ki a f6ldbol, vagy egy nagy teritett
asztal keletkezne az éhezoknek, éppenséggel tetszene. Na jo, tudom, abrandozas az élet megrontdja, na meg a szamitdgép is utasitasaink
szerint, és nem kivansagaink szerint miikddik, tovabba az élet nem habostorta. Kar...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.
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Informat'@ai biztonsag az egészségiigyben
Elégedetlenek vagyunk a Facebook biztonsagval
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25-sz0r tobb a mobilos kartevo
A jelsz6 érték, vigyazzunk ra




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/194506

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

buherator - http://buhera.blog.hu 2007.10.12. 21:14:48

"Azért egyszer szeretném megélni, hogy valaki méar nem csak pusztitatni, hibat kihasznélni, hanem mondjuk javitani, a
raszoruldkon segiteni, vagy netan épiteni akarjon."

Az igazi hackerek pont ezt teszik, csak 6k ugye kevesebb sajtovisszhangot kapnak...

Ezt a frissitbkedd dolgot egyébként nem értem. Az MS elvileg azért talalta ki, hogy id6zithetéek legyenek az upgrade-ek, de ez
miért zarja ki, hogy a frissitéseket azonnal kézhez kapjuk?

Egy Debianon nincs ilyen probléma, és ha akarok, két sorbol csindlhatok magamnak frissitokeddet, -szerdat, vagy amit akarok.

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia :-)

Minden elismerésem a hackereké, f6képp, ha fehér sityka van rajtuk, f6ldig emelem a kalapom a tudasuk, a leleményességiik
elott. Igyekszem a szemléletbdl én is inhalalni egy picit...

A frissité keddel szerintem az a probléma, hogy:
- a Windows nem nyilt forraskoda
- kénytelen vagyok kivarni, amig a javitas megérkezik

En egyébként Ubuntuzom (ami nagyban Debian kompatible) és nagyon szeretem. Egy rendszergazdi ismer8s6m muterjanak
eldszor XP volt telepitve, és nem igazodott ki rajta, mindig volt valami baja. Utana kapott Ubuntut, és ezzel teljesen elégedett :-)

£~ buherator - http://buhera.blog.hu 2007.10.13. 10:00:01
rlil

A zart forras még nem szabadna, hogy problémat jelentsen, van sok ligyes programozo a MS-ndl, irjanak egy GUI-t, mint az
update-manager+cron, pakoljak be a beallitasokat a registrybe, és meg van oldava a probléma.

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2007.10.13.10:48:42

Jogos a két pont. Lehet, hogy lemaradt a problémalistamrol a harmadik szepont ;-)
- val6sziniileg egyeldre nincs ra hajlandosaguk, hiszen igy is dol a 1é. Talan a jovében, ha majd iizletileg megszorongatjak dket
a versenytarsak, akkor jobban fogjak keresni, mi is a felhasznalok érdeke.




Amikor a fagylalt visszanyal - Frissitve?
2007.10.13. 08:22 | Csizmazia Istvin [Rambo] | 4 komment

Cimkék: spam médiahack orosz gyilkossig viagra botnet szemétlevél alexey tolstokozhev murdered

Vannak hatéarai az emberi béketiirésnek, amikor tigy érezziik: eddig, és ne tovabb. Ez a limit persze esetenként €s egyénileg valtozo, én arra
emlékszem, amit anyam mesélt mindig: arra még ravehetd az ember, hogy hagyja, hogy eltapossak és tonkretegyék, de hogy még meg is
tapsolja, azt aki tonkretette, hat azt mar nem! Ugy tiinik, vannak akiknek megint megtelt a hécipéjiik a kéretlen levélszeméttel:
Moszkvéban egy nagyban jatszé spammert, Alexey Tolstokozhevet allitolag meggyilkoltak. Erdekes az észrevétel, hogy ha a nevét
megprobaljuk leforditani, az 'ThickSkin', vagyis vastagbori, érzéketlent jelent.

Tolstokozhevet a hiradas szerint luxuslakasaban talaltdk meg, aki korabban millié szamra kiildozgette a Viagra, Cialis, pénisz novel6 (haho,
és nem ndvesztd ;-) tablettakat és egyéb gydgyszereket ajanlgatd emailjeit, és szolgalatait is kozismerten kiilonféle gyogyszergyarak
honoraltak. A Viagraval kapcsolatos levélszemét forgalom 30%-at neki tulajdonitjak, ehhez gyanithatéan a hackerektél bérelt botnet
halézatot. 2007-ben megszerzett jovedelmét 2 millids amerikai dollarra becsiilik, ebbdl nyilvanvalo, hogy az efféle tevékenység igen jol
jovedelmezd. Csak dsszehasonlitasképpen, egy orosz atlagfizetés koriilbeliil 400 dollarnak felel meg.

Tolstokozhev nem az elsd orosz spammer aldozat lenne, mint kdzismert, 2005-ben Vardan Kushnirt gyilkoltdk meg valdsziniileg hasonld
indittatasbol. A kérdések kérdése azonban csak most kovetkezik. Vajon igaz-e ez a mostani hir? Ha koriilnéziink a ROKSO-n, nem
talaljuk, és ez azért érdekes, hiszen a SpamHouse Toplistaja alapos szokott lenni. A névre rakeresve tul sok érdemi talalattal a Google

sem kényeztet el benniinket, egy Sunbeltes blogban meg egyenesen beugratasnak tartjak a hirt.

Lehet, hogy tényleg csak mediahack az egész? Oroszorszag messze van, nehéz a hirek valdsagtartalmat ellendrizni, a sok hirportal pedig
bamban atveszi, aztan jon az Igazi Mao, meg a Magyarabok A frikdban, és hasonlé agyament, de roppant szérakoztato torténetek.

Ha a spamellenes torvényi szabalyozas nem éri el a céljat, talan a szelid rabeszélés hasznal ;-)

Hogy a hir valds-e, nem vennék ra mérget. Az azonban bizonyos, hogy a gyilkossag valdban durva valasz lenne, ennek ellenére a
kornyezetemben sok olyat ismerek, akik szives-oromest eltéltenének néhany percet egy ilyen spamkiildével egy zart, sotét helyiségben :-

)

FRISSITES +++ FRISSITES +++ FRISSITES

Buherator kolléga j6 érzékkel jelezte, az eredeti hirt megjelentetd oldal elég érdekes koriilmények kozott jott 1étre, a Domaintools
bejegyzése szerint két napja, 2007.10.11.-én foglaltak egy kétes hirli webhosting cégnél. Tovabbi "feltételezések szerint elképzelhetd,
hogy a hir elterjedése utian kartékony kédot installalnak ra, hogy a nagy hirportalokrol érkezok tomegeit fert6zzék meg!"
K06sz6ndm a kommentet :-)



Ha valaki most prébalja megnyitni az oldalt, akkor ez a kép fogadja

Az oldal forrasaban pedig ezt latni:

<p>because of a huge amount of traffic <a href="http://loonov.com/russian-viagra-and-penis-enlargement-spammer-murdered.htm "> this
post</a> received, I had to temporarily shutdown the blog leaving only the cache version </p><br>
<!I--Livelnternet counter--><script type="text/javascript"><!--

document.write("<a href="http.//www.liveinternet.ru/click' "+

"target=_blank><img src="http://counter.yadro.ru/hit?t44.6,r"+
escape(document.referrer)+((typeof(screen)=="undefined")?"":
":s"+screen.width+"*"+screen.height+"*"+ (screen.colorDepth?
screen.colorDepth:screen.pixelDepth))+";u"+escape(document. URL)+

" "+Math.random()+

" alt=""title="Livelnternet' "+

"border=0 width=31 height=31><\/a>")//--></script><!--/Livelnternet-->
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Ami végiil kétségtelenné teszi, hogy hiilyének lettiink nézve, az kideriil a kdvetkezd képbdl. Ha ra kattintunk a "this post" linkre, akkor lass

csodat: a 2007.10.11-én bejegyzett domain blogja azt mutatja, mintha mar februarban is lettek volna bejegyzések, kobor apacak
megtévesztésére. Mi most ez nem ettilk meg, a vilagvége elmaradt.

FRISSITES2 +++ FRISSITES2 +++ FRISSITES2

Ha a Googleban rakeresiink a "estdomains.com malware" szavakra, meglepdsen sok talalat bukkan fel, szinte szinonim szavakként latjuk a
riportokban. Ugy tiinik, sok korabbi gyantis esetben bukkant fel az Estmedia.com neve.
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Voltak, akik komolyan vették

Sorry vagyok a hegyrél, véletleniil minden linkem ide mutat...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
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Ajanlott bejeﬁések:

o A PRISI@szeme mindent lat
e Kartékony antivirusok - villam Orjérat 8.
e Mi a kdzds benniik? Trojai, Chrome, kormanyzat




e Ez torténik a weben egy perc alatt
e Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/194822

Kommentek:

A hozzéaszolasok a yi

onatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i ltetdj i leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

Felhasznalasi feltételekben.

b

buherator - http://buhera.blog.hu 2007.10.13. 09:53:04
Szakértdk szerint atverés az egész:

www.securityfocus.com/brief/606

Ahirt kozzétevé domaint csiitdrtokon regisztraltadk az egyik nem tal jo hirnévvel rendelkez6 hosting cégnél. Elképzelhetd, hogy
a hir elterjedése utan kartékony kodot installalnak ra, hogy a nagy hirportalokrol érkezok tomegeit fertézzék meg!

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.10.13.10:42:17

Szia :-)

Nagyon is elképzelhetdnek tiinik a hozzaszolasod, koszi a kiegészitést, én is frissitettem a postot.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.03.31. 12:46:17

Nem tudom ellendrizni, de reméljiik igaz a hir. Sajnos, amikor nem miikddik a jogallam (lasd felvett, de a munkéasoknak ki nem
fizetett pénzek a Megyeri hidnal. hozza el nem rendelt nyomozassal fél éve utan), ne csodalkozzon senki, ha 6kdllel, Krav-
Magaval, viperaval tesz igazsagot a becsapott allampolgar a sorozatcsaloval szemben.
www.zoom.hu/szirena/internetes-csalo-44033.html?ref=hk

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.05.08. 12:48:10

Ujabb tjsagird "nevelési" média hack a kopi-pészt bajnokainak :-)
index.hu/kultur/media/2009/05/07/meghackeltek_a_maurice jarre_halalhiret/



Kattintsunk-e Psycho macskara?
2007.10.15. 16:02 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: virus macska cat psycho képeslap tréjai nod32 greetingscard nuwar virustotal

Legalabbis erre biztat minket az a kéretlen email iizenet, mely a postafickunkban landolt. Eletiink része, hogy a papiralapi iidvézlélapok
helyett egyre inkabb SMS-t vagy internetes képeslapot kapunk és kiildiink. Tudva tudjuk, hogy piros betiis iinnepeken ezt a kartevék
terjeszt6i is igyekeznek kihasznalni, de ne gondoljuk azt, hogy az tinnepek kozti idészakban nem torténhet semmi baj. Altalaban
igyeksziink mindenkit figyelmeztetni, hogy levélben kapott linkre NE kattintson ra, mi viszont tegyiik éppen ezt, nézziik meg és
probaljuk ki, mi torténik, ha mégis!

Amint a megadott linkre kattintunk, egy hamisitott Greetings Card kiild6 oldalra jutunk, amit nemcsak a fura "76.221.199.10" cimsorbdl
vehetiink észre, hanem abbol is, hogy barhova kattintunk, a " SuperLaugh.exe" nevii trojai probal meg let61tédni a gépiinkre.
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A NOD32 Win32/Nuwar.Gen néven azonositotta.

Természetesen, az eredeti képeslapkiildé szolgaltatas artalmatlan, nem terjeszt virust. Es ime az eredeti neveté psycho macsek, innen
lopta a viruskészitd a képet. Azért az eredeti lapon is van mire vigyazni, ha a beigért két hetes ingyenes account készitésénél dvatlanul
megadjuk a valodi telefonszamunkat is, akkor a meglehetésen draga prémium VIP szolgaltatasra fizetiink elé automatikusan.




Ugy tiinik, tal lassan irtam ezt a postot, mert most ellenérizve a kartékony oldalt, mar szerencsére elérhetetlenné tették azt. A tanulsag miatt
gondolom azért mégis megérte elolvasni.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

.E_H?oszla': q+1 0 Tweet
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[Jjanlott beje§ések:

A PRIS@szeme mindent 14t
Kiberzaklatas - mit tehetiink ellene?
Gyerek-barat netezés

Az XP él, az XP élt, az XP élni fo
Tizbbl 6t kartevd hatsdajtdt nyit

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/197018

Kommentek:

A hozzaszolasok a vonatkozoé jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

mCucc 2012.04.01. 20:46:28

Jha, ez kb olyan mint az express-files.com ahol a virustotal szerint (ur isten! -.-) 3/41 irt6 ismerte fel, és a hotmediasearch és tsa-
i az adware-jiikkel, de a fajlméretek is gyanusak. Nem szaporitva a szot, ne tdltsiink le nevesincs hauu de jo (kamu)
hozzaszolasos "szolgaltatassal"! UL mindjart felteszem a képeket wp-re, ott meg lehet nézni

Remélem lehetett érteni amit irtam :-)

Link: mcucc.wp.com/




Etikus hackelés

2007.10.17. 11:19 | Csizmazia Istvin [Rambo] | 4 komment

Igen, valdban 1étezik ilyesmi, ez nem fabol vaskarika. Komoly cégek dolgoznak ezen a teriileten, és ajanljak a biztonsagi audit nevii
szolgaltatasukat mindazon piaci szereplknek, akik a biztonsagot mindenek felett fontosnak tartjak. Persze ez nem egy statikus dolog,
inkabb ahhoz hasonlo, ahogy a Zen buddhizmusban is a tokéletességet elérni ugyan sohasem lehet, de azért allandéan torekedni kell ra.

A Netacadémia egyik legujabb, Etikus Hackelés nevii tanfolyaman jartunk, ez volt az elsé (publikus) kurzus. Korabban mar jartam itt egy
Windows 2003 Server tanfolyamon - akkor személyes Foti Marcell volt az oktato :-) - €s most is a szokasos, magasszinvonal(l, gyakorlatias
el6adast vartam, €s ebben nem is csalodtam. Egy hetes volt a tanfolyam, ami tulajdonképpen inkabb rovid izelitd vagy dsszefoglalo, pedig
hétfotol péntekig egésznapos, és roppant érdekes elfoglaltsagrol volt sz6. A téma viszont annyira b6séges, hogy aki teljesen jaratlan
ebben, fogalma sincs a TCP/IP protokollrdl, sosem programozott még semmilyen nyelven sem, nem taldlkozott még SQL adatbazisokkal,
nem probalt meg sajat er6bol valamilyen problémajara megkeriild triikkot (workaround) kitalalni, az inkébb csak lexikonszerii
Osszefoglalasnak érezhette. A 1ényeg - mint mindenhol - itt is a részletekben lakozik, és abban ha teljesen uj dolgokat nem is, de sok aprd
triikkkdt, alternativ megoldast hallhattunk, lathattunk, probalhattunk ki a gyakorlatban.

Aki érdeklddik vagy érintett a szamitdgépes biztonsag témakorében, annak mindenképpen javasolt, sok esetben a rozsaszin kodot is képes
megsziintetni a hallgatoban, aki eddig bamban megbizott olyan dolgokban, mint Windows vagy Linux belépési jelszé biztonsaga,
Wifi hasznalat titkositas nélkiil, vagy WEP kodolassal, de a weboldalak, SQL adatbazisok, st a napjainkban egyre népszeriibb VOIP
kapcsolatok leggyakoribb gyenge pontjaira is fény deriilt, de volt sz6 rootkitekrél, szteganografiardl is.

Sok olyan municiét adott, amin tovabbhaladva, nyomozva, probalgatva, kiserletezve bovitheté az ezzel kapcsolatos ismeret. Valosziniileg a
vérbeli hackereknek nem kell propagalni az élethosszig tanulds nevii programot, van arra beliilrél fakadé igény bdségesen :-D

Eppen a masodik Kevin Mitnick kényvet olvasom, a Behatolds miivészetét és tényleg csak az érdesség kedvéért egy-két mondatot idézek
beldle.

A 4. fejezet elején olvashato a kovetkezé mondat: ""Costa Katsaniotis 11 éves koraban kezdett el ismerkedni a szamitégépekkel,
amikor kapott egy Commodore Vic-20, és nekilatott, hogy programozassal fokozza a gép teljesitményét. Mar ilyen zsenge koraban
irt egy szoftvert, amely lehetové tette, hogy baritja betarcsazassal lassa az 6 merevlemezének tartalmat." Na ez LOL - plane hogy



¢én is Commodore-ral kezdtem, ha ez VIC-20-ra vonatkozik, akkor szerintem kicsit kamuizii volt. Ez persze az egyébként nagyszerti és
érdekes konyv értékét nem csokkenti. A szerzéparos komoly erdfeszitéseket tett a kényes témak miatt, hogy vezérfonalukban csak abszolut
hihetd, sokszorosan megerdsitett, illetve valoszintsitett torténetek szerepelhessenek a kotetben.

A masik érdekesség inkabb csak a magyarorszagi bortonviszonyokhoz képest lehet érdekes, az egyik leleplezett hacker interjijabol valo:

[J loron volt az utolsé szovetségi intézmény, amelyben volt isz6medence, és Costa késobb hallotta, hogy Barbara Walters televizids
riportja eredményeképpen a medencét nem sokkal szabaduldsa utan betemették. Személy szerint én megértem, hogy egy j borton
épitésénél nem koltik az adéfizetok pénzét iszomedencére, de azt nem értem, hogy egy létezét miért kell lerombolni." Ugy tiinik, a
hogyan mennek a dolgok kérdésre minden orszagban vannak ilyen "mérd mikrométerrel, jelold krétaval, vagd baltaval” tipusu
intézkedések.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

e q +1f 0 Tweet
‘ﬂ’l‘lw
Ajanlott beje%ések:

Safe m(’)@ Mechagodzilla ellen
"Szbsdlmédia" és nyaralas

Dropbox csalival terjedtek a kémprogramok
Nyari tanacsok utazashoz

Mai szavunk pedig: keyjackin

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/198975

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi felté¢telekben.

bxh - http://www.mediaart.hu 2007.12.22. 07:29:43

Nekem is volt egy-két kamu szagh elem a masodik Mitnick "bibliaban", de ez nem sokat csdkkent az értékébdl. Mondjuk az
els6 kozelébe sem ér. :)

bxh - http://www.mediaart.hu 2007.12.22, 07:32:25

Ja és tok durva, hogy egy csomo konyvtarban lattam mar mindkét koétetet. Tok pozitiv.

ﬁ\* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Bxh!

Az els6 inkabb technikai kotet mellett azért a masodik is adott érdekességeket: kedvencem az a vallalat volt, aki elotte fel akart
vasarolni egy kis biztonsagi céget, és el is kezdtek egyezkedni, majd ezek utin megbiztak dket egy teljes biztonsagi audittal! A
hacker sracok meg jokat rohdgtek, mikor a veliik kapcsolatos vezetdi iratokat olvasgattak, mert persze hogy sikeresen
bejutottak, és mindenhez hozzafértek. LOL :-D



m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Megy a toborzas az USA-ban:
index.hu/tech/biztonsag/2009/04/22/hackereket toboroz a pentagon/



Udy, itt a Skype jelszolopo...

2007.10.18. 14:47 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: skype jelszo veszély malware tréjai defender alert
Egy hirben olvastam egy olyan 1j kartevorol, amely a Skype felhasznaloinak bejelentkezési informacioit €s egyéb bizalmas adatait

veszélyezteti. A virus spam levelekben, fertézott weboldalakon és azonnali tizenetkiildékon (Yahoo, MSN, ICQ, Skype) terjed. A lényeg,
hogy az iizenetben szerepel egy link, amely a "65404-SkypeDefenderSetup.exe" nevii kartékony program allomanyra mutat.

Ha a felhasznalo elinditja ezt, akkor a szamitogépén egy olyan ablak jelenik meg, amely kisértetiesen hasonlit a Skype eredeti belépési
feliiletére. Az egyetlen lathat6 kiilonbség a bejelentkezésre szolgaldo gombnal észlelhetd - és persze, hogy nem a sajat talcankon, vagy start
meniinkben szereplé megbizhato hivatkozast inditottuk el.

Ha valaki megadja a Skype-os belépési adatait, akkor a trojai az Internet Explorerbdl megszerzett egyéb bizalmas adataival egyiitt elkiildi
ezeket a tamadok szamara. A hamis program nem képes bejelentkezni a Skype szolgéltatasaiba, a jelsz6 megadasa utan ezért csak egy
hibaiizenetet lathatunk.

Fle Scoounk Vs Tooks Help

Welcome to Skype

D o Tps flares ana nasseong e ot
racgrmad. Finass chach andibry agen

] -

A Skype biztonsagi blogjaban teljes részletességgel le van irva az eset, kimentett képernyoképekkel illusztralva. Ha valaki véletlentil
aldozatul esett volna, haladéktalanul cseréljen jelszot.

riTetszik E1 3 személy kedveli ezt Regisztralj, hogy megnézd, mi tetszik
az ismerdseidnek.

f Megosztis JOREHEEN Tweet
T.ﬂmw
Ajanlott beje%ések:

A PRIS@szeme mindent 14t

Kartékony antivirusok - villam Orjarat 8.

Mi a kozos benniik? Tréjai, Chrome, kormanyzat
Dropbox csalival terjedtek a kémprogramok
Kildj pénzt! - Az elveszett poggyasz sztori




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/200219

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Van uj a spam alatt - Frissitve
2007.10.18. 11:23 | Csizmazia Istvan [Rambo] | 3 komment

Cimkék: spam mp3 commodore hang ¢64 sound spamsziirés

Mi johet még spam fronton? Barmi - josolhatjuk batran, megerdsitve Rejté Jend azon gondolatat, hogy csak az fél, akinek van fantaziaja.
Ebbdl az arucikkbdl pedig szemlatomast nem szorulnak importra a leleményes rosszfiuk, gondoljunk csak a képalapu, Excel és Word
dokumentumokban érkezo, vagy a legutobbi PDF allomanyok formajaban megtestesiil6 kéretlen szemétlevelekre. A mostani Gjitas
inkabb vicces tinik, immar MP3 melléklettel is érkezhet spam.

.f -l

ot 200

-

Err6l szamolt be az MPP blogja, tigy véljiik, jogos a két pont, megint lehetett csavarni egyet a dolgokon, kivancsian varjuk a sziiréssel
foglalkoz6 szakemberek reakcioit.

A levélben érkezett "snoring.mp3' fajlt meghallgatva volt némi retro C64 érzésiink, a szlirokkel agyontorzitott hang a felejthetelen Sam &
Reciter programot idézte fel joemlékezetiinkben, amelyben a hires Kennedy beszédet is el6adta a jo 6reg Commodore 64...

A nagy kiilonbség, hogy a Sam-es beszéd igy 23 év utan is érthet6bb :-) C64 for President! :-)

FRISSITES +++ FRISSITES +++ FRISSITES +++

Koézen egyre érkeznek az ujabb levél valtozatok.

Ebben a masikban - a neve ezuttal "sayyousayme.mp3" - egy néhany bajttal nagyobb méretii MP3 talalhatd, a TAG mez0k itt sincsenek
kitoltve. Ami k6z0s a masikkal hangfajllal, hogy mindkét allomany a Lame 3.97 verzidval késziilt, legalabbis a bejegyzés errdl tantiskodik.




rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
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Ajanlott beje?ések:

G

erek-@é‘[ netezés

Kartékony bongész6 kiegészitok jonnek
Informatikai biztonsag az egészségiigyben
Hogyan szrjuk ki a gyantis Android appokat?
Utaljunk pénzta S.O.C.A .-nak

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/200022

Kommentek:

A

a yonatkozo jogszabdlyok értelmében f al6i tartalomnak mindsii értilk a szolgaltatas technikai i i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalsi felté¢telekben.

W.t

ihatethisindapassthingy 2007.10.18. 13:10:52

Azért nem kell kétségbeesni ;) Az atlagos céges haldzaton semmi sziikség nincs MP3 file-ok fogadasara ismeretlen kiildoktol.
Ha szofisztikaltabba akarunk valni, akkor johet egy sszetett szabaly:

- A levél bizonyos tulajdonsagai (szoveg jelenléte/hidnya, max. tapasztalt hossza)

- Az MP3 file kisebb, mint a mintdban legnagyobb tapasztalt. A spammernek az éri meg, ha kis file-okat kell kiildenie, ezért
nincs szinte 60-80K-nal nagyobb spam. A gyakorlat azt mutatja, hogy az MP3 file-ok ennél tipikusan joval nagyobbak.

- A formatum MPEG 2.5 Layer III, Single Channel, perverz bitrate, nincs az informalis hossz megadva a fejlécben (00:00), stb.
az MP3-bol hianyzik az ID3 tag és par fejlécelem, ami klasszikusan eléfordul.

A harom fenti f6 feltételcsoport és annak alszabalyai mar meglehetGs biztonsagot nyujtanak az "MP3 spam" azonositasaban. A
spammerek természetesen barmikor megvaltoztathatjak a paramétereket, ilyenkor a szabalyokat utanuk kell igazitani. Altalaban
nem nagyon torik magukat.

A PDF spamet sem gy érdemes megfogni, hogy megprobaljuk belble kinyerni a szoveget (ami adott esetben OCR nélkiil nem
is lehetséges, 1évén a PDF elsGsorban nem szdveget tarol €s ha van is benne, akkor sem biztos, hogy a jo sorrendben), hanem

ugy, hogy ellendrizziik a PDF és a hordoz6 levél karakterisztikait.

Just my two cents.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.10.18. 13:22:22

Hello ihate...!

Koszi a kommentet :-)



Rendszergizda baratom mondja, hogy naluk az MP3 melléklet alapbol ki van zarva, johet az akar ismerds kiildé nevében is.

Ko6zben még egy olyan mddszer is felmertilt a repertoarban, hogy a sziirémotorok azt is tudjak figyelni, hogy egy adott levélnél
megmondjak, hogy nagyon hasonlo levelet hany példanyban kiildek ki mar az interneten. Ha egy levelet példaul millioszor
kikiildtek mar, akkor joggal feltételezhetden spam volt.

En valahogy azt tippelem, ez egy POC proba, és talan nem lesz tartds a dolog.

ihatethisindapassthingy 2007.10.18. 14:30:30

Rambo, igen, sok sz{ird egyfajta szignaturat készit a levelekrdl és ezek felbukkanasi tulajdonsagait nézi, ilyen pl. a Commtouch
engine-je, amit tobb tizleti spamsziird is licenszel, adott esetben sajat név alatt.

Mostanaban sok ilyen proof of concept probalkozas volt, de tobbnyire elhaltak (ZIP spam, XLS/DOC spam, a PDF is
visszaesett) és szerintem az MP3 is halalra van itélve, ami tartja magat az "egzotikus" technikak k6zott, az az image spam.
Erdekes viszont, az nem nagyon akar fejlédni. Az idézett kolléga blogjaban most lattam 3D-s elforgatott image spam-et, de ez
sem terjedt még el.

Szerintem a spammerek egyszertien nem forditanak komoly figyelmet a spam célbajuttatasara. Ha ez nem igy lenne, akkor a pl.
Greylisting nem lehetne hatékony (bar nagyon aggressziv) technologia. Sok kicsi sokra megy alapon megszornak barmit és
csak moderalt eréfeszitéseket tesznek azért, hogy atjussanak a sziirokon. Ha tl sok levél bukik el a spamsziir6kon, akkor
vesznek még par tiz dollarért néhany millid cimet. A 1ényeg, hogy j6jjon a commission és a kisebb ellenallds iranyaba haladnak
inkabb.



A nagy Krackin Networks dtverés

2007.10.19. 18:13 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Sz¢p dolog a P2P, bar a lelkesedést valosziniileg nem minden piaci szerepld osztja. Az bizonyos, hogy valamilyen formaban mindenki
hallott réla, talalkozott vele, alkalmi vagy akar rendszeres fogyasztoként. Vagyis tokéletes csali lehet egy 0 fijlmegoszt lehetdség, konnyl
keresés és telepités, azonnali élvezet igérete csabitdan hangzik. Pontosan ezért lendiiltek akcioba a rosszfiuk a Vihar Virus (StormWorm) 0j
valtozataival "Krackin - The Global Sharing Network" néven. A képen gondtalan fiatalok, csinos lanyok dnfeledten zenét hallgatnak,
tancolnak; a felting lila hatterii reklam pedig az sugallja felénk: Gyere és fogyassz, van itt minden: zene, tanc, képek, video, chat és blog.
Ugorjunk hat fejest és nézziik meg kozelrdl!

Az oldal mar a legelsé pillanatban proébalkozik - ha nem védjiik magunkat példaul Firefox alatt NoScripttel - s automatikusan lefuttat
egy XOR és unescape segitségével kodolt JavaScript programot, egy olyan preparalt médiadllomanyra mutat, amivel QuickTime és mas

sebezhetéségeket igyekeznek tavolrél kihasznalni.

Az XOR kodot szépen vissza is forditottam, de az unescape-pel kevesebb szerencsém volt, ez valdsziniileg a specialis kinai karakterek
miatt lehetett.

Ez akkor is igyekszik fogast talalni a gépiinkdn, ha magat a "krackin.exe" fajlt nem is probaljuk meg letdlteni vagy futtatni.



Mi a Google segitségével tiz ilyen URL cimet talaltunk, ezek foleg Egyesiilt Allamokbeli gépek voltak, de volt kézte mér lekapcsolt
marokkoi €s spanyol orszagi oldal is. Erdekes megemliteni, hogy a Netcraft Toolbar mar most egy nap utan szépen jelezte néhany oldalnal,
hogy csalé siterél van szé.

Maga kartevo egy WIN32 PE tipus exefajl, tobbféle mérettel is elofordul, nekiink egy 85,804 bajt méretii példanyhoz volt szerencsénk.
Megvizsgalva a VirusTotal oldallal, az alabbi értékelést kaptuk.

Matematika 6ran egyik kedvenc mondatom az volt "Vegyiik észre, hogy...". (A masik kedvenc amikor egy lany felelt a tdblanal, és
elhangzott: és most a logaritmussal egyszerisitiink az egyenlet mindkét oldalan... blivds mondat :-) Vegyiik észre mi is, hogy az is a
megtévesztést szolgalja, ha valami mar nem 1.0, nem 1.1, hanem szépen kiforrott 1.2 verzid, az mar biztos jo lehet. Ha netan paranoias
egyedek begépelik a korabbi verzidkat a keresébe, tisztan latszik, nem volt itt semmiféle el6z0 valtozat.

Miel6tt lecserélnénk korabbi jol bevalt torrent vagy egyéb (tlizfal, stb.) alkalmazasainkat, legyen benniink némi kétkedés, ha a semmibol
egyszercsak egy varazsprogram reklamablaka jelenik meg, ami jobbnak, szebbnek, hasznalhatobbnak allitja be magat, és csak a
kattintasunkra var.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatis _Q+1 0 et
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Ajanlott beje%ések:

A PRIS@szeme mindent 14t

Gyerek-barat netezés

Informatikai biztonsag az egészségiigyben
Dropbox csalival terjedtek a kémprogramok
Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/201427

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgltatés technikai ii: leldsséget nem vallal, azokat nem ellenérzi. Kifogis esetén forduljon a blog szerkesztGjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.
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Es ki figyeli a figyeloket?
2007.10.20. 17:07 | Csizmazia Istvin [Rambo] | 6 komment

Cimkék: kormanyzat ausztria spyware megfigyelés tréjai kémkedés legalis kémprogram

Ha emlékezetem nem csal, ugy jo 5-6 éve volt ez téma, vajon a virusvédelmi programok atengednék-e a kormanyzati, titkosszolgalati trojai
programokat, volt sz6 Echelon tervrél, Magic Lantern kddrdl, €s onnan lehet gyanitani, melyik gyartdé mitkddhet esetleg egyiitt, hogy azok
nem azt mondjak, hogy "nem", hanem csak siman nem kivannak valaszolni a feltett kényes természet(i kérdésre. Idén juliusban volt egy
érdekes és terjedelmes irds, amelyben kiilonb6z6 biztonsagtechnikai cégeket faggattak arrol, milyen az egyiittmiikodésiik a
titkosszolgalatokkal, volt-e olyan megkeresés vagy egyezségiik allami szervekkel, hogy engedjenek at tréjai vagy kémprogramokat,
¢és hasonl6 érzékeny témak - szerintem kotelezd olvasmany kategoria.

Jelenleg Ausztriaban kavarognak az indulatok, miutan az ottani kormany el6zetesen egyet értett azzal, hogy a gyanusitottak
szamitogépeit ilyen modon is ellendrizhessék, lehallgathassék. A tervezet szerint csak megalapozott gyanu vagy terrorizmus esetén torténne
ilyen megfigyelés, és kizarolag biréi meghatalmazassal. A tervezet részleteirdl jovo februdrig kellene megallapodni, és 2008 nyaran
tervezik azt hatdlyba 1éptetni.

Az internet ellenérzése Magyarorszdgon is megtorténik, azt a Nemzetbiztonsagi Hivatal végzi - gondolom ezzel semmi nagy ujdonsagot
nem mondtam. Nyilvan minden orszagban kétoldali a dolog: a netezdk jogosan a privatszférajukat féltik, mig a hatéosagok pedig
hatékony eszkézt akarnak birtokolni a tartalmak és forgalmak ellenérzéséhez, hiszen allitasuk szerint csak ilyen médon nyilik
lehetdségiik a terrorista, a pedofil, és egyéb szamitogépes blindzéssel kapcsolatos esetek ellen érdemben fellépni.

Egy ilyen rendszer elvben sok mindenre hasznalhatd, s csak remélhetjiik, senki nem 1épi til a maga kereteit, €s nem egy totalis ellendrzés

fog igy kialakulni, melyben példaul a szerzdi jogi oldal megprobalja a maga pecsenyéjét siitogetni, kozben pedig kézonséges hétkdznapi
allampolgarokbol biinézot igyekszik krealni. A biztonsaghoz, a szamitégépet hasznalok taboranak megnyugtatd biztonsagahoz ennek
vilagos, atlathat6, meghatarozott keretek kozt zajlo és minden szereplé szamara egyértelmii szabalyozasa is hozza tartozna.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

f Megosatis Q +1[< 0 Tweet
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Kartékony antivirusok - villam Orjarat 8.
Kartékony bongészo kiegészitok jonnek
Informatikai biztonsag az egészségiigyben
Hogyan szurjuk ki a gyantis Android appokat?




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/202200

Kommentek:

aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i

nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

% buherator - http://buhera.blog.hu 2007.10.21. 11:01:01
Ll

Szerencsére a nyiltforrast szoftverek és a kiilondsen nehéz matematikai problémak megkeriilhetetlen védelmet nytjtanak
maganszférank szamara. Széval gyakorlatilag csak azokat nem lehet egy ilyen hatarozaton keresztiil fiilon csipni, akit kellene...

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2007.10.24. 21:33:21

Igen, és valahogy csak a Windowsra van kihegyezve ez az akci6. Mitagadas nem értem. Attol is tartok, hogy amilént a Sony
rootkit mogé is bujtattak virust, mi lesz ha valaki majd ezt is kihasznalja valami triikkds célra?

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Az amcsik nem cicoztak, minden 0jsagiro teljes adatforgalmat: fax, telefon, email, netes tenykedes lehallgattak. Kivancsi
vagyok, lesz-e beldle valami uj Watergate iigy:

blog.wired.com/27bstroke6/2009/01/nsa-whistleblow.html

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

A Blackberrynél minden egyes alkalmazott minden forgalmat ellenérzik:
www.zdnet.com.au/news/communications/soa/RIM-records-all-employee-calls/0.130061791,339295260.00.htm

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+2009.03.28. 09:09:24

Lassan, de biztosan haladunk a s6tét balkani kozépkor felé :~(
nonstopuzlet.hu/kemkedo-internetszolgaltatok-vege-az-ingyenessegnek-20090327.html

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2009.03.31. 09:24:06

Tanulsagos olvasmanyok rovatunkban a kinai kémkedésrol:




www.scribd.com/doc/13731776/Tracking-GhostNet-Investigating-a-Cyber-Espionage-Network



Drive-by download kozelrol

2007.10.24. 19:06 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!
Cimkék: download malware spyware adware stevens rambo noscript kartevé drive by

Nagy forgalmu és biztonsagosnak vélt portalok, hirdetési oldalak éppugy veszélyben vannak, akarcsak az alacsonyabb latogatottsagti
weblapok: egyszercsak valaki észrevétleniil belehackel egy JavaScript kodot. J6 ha nem Internet Explorert hasznalunk, de korantsem jelenti
azt, hogy egy Operaval vagy Firefox-szal maris megnyugodva hanyattdélhetiink a foteliinkben. Nem csak emiatt a Drive-by download kod
miatt, hanem egyébként is erdsen ajanlott a bongészébeli "biztonsagi rendszervaltast” mielbb megtenni.

e m—

T
e ]

Mi érkezhet igy hivatlanul? Barmi. Spyware, Adware és egyéb kartevék. Ha megnézziik a cikkbeli els6 példat, és a Googleban rakeresiink
az érdemi script elejére 'ext:html ""60!105!102!114!97!"", hamar kapunk olyan taldlatot, amiben a teljes kod szerepel. Mi lehet ez
valdjaban? Nézziink bele!

Coogle

n"non

Nosza, egy kis pofozgatas utan felveszi a VirusHirados cikk képernydjén levo kinézetet, mar csak a ", " stringet kell "!" jelekre cserélni.
Most, hogy megvan a teljes kod, elmentjiik egy helyi mappaba akarmi.html néven, és akar mar indithatnank is a bongészot, hogy
kiprobaljuk. Viszont van egy nagy gond: a JavaScriptes Document.Write azonnal kiirja és végre is hajtodik a kartékony kod. Ez igy
nem lenne tl szerencsés!

Mi most csak vizsgalni akarjuk a dolgokat, mit tegyiink hat, hogy csak lassuk, mire megy itt a jaték a while ciklusban, de ne kapjunk be
rogton valamit? Cseréljiik ki a "document.write(out)" részt "alert(out)" paranccsal. Ez ugye egy tetszdleges szoveget jelenit meg a lizenet
boxban. Vagyis a kod nem lefut (pontosan ezt akarjuk), hanem csak a valtozo tartalma jelenik meg mar kikoédolva. Tadaaaaam, itt a csunya
Iframe!

Egy <IFRAME...> URL hivatkozast latunk, amely an¢lkiil fut le, hogy azt barki észrevenné. Nem kell zseninek lenni hozza, hogy azt
gyanitsuk, ez nekiink nem szerencsés. Es akkor lassuk a mostani linket, ez a www.cracklab.info. Lehet megtenni a fogadasokat tétre,
helyre, befutdra, vajon milyen orszagban hosztoltak az oldalt? Akik zsetonjaikat Oroszorszagra tették, azok nyertek. Szerencsére azt latjuk,
az emlitett oldal mar tizemen kiviil lett helyezve, lekapcsoltak. Persze ilyen kartékony kédok még ezerszam talalhatdak. A modszert talan
nem is meglepd, hogy sok esetben példaul warez oldalakon is hasznaljak.

Jo, ha az antivirus és tiizfal program mellett van kéznél kémirt6 is - az ingyenes €s jol hasznalhato kategdriaban az Adaware, a Spybot



Search & Destroy, és a Spyware Terminator is jo szivvel ajanlhatd. Nem butasag a hasznalt operacios rendszer €s a hasznalt alkalmazoi
programok frissitéseinek naprakészen tartdsa. Ehhez jo segitség lehet a Secunia Inspector, a Microsoft Baseline Security Analyzer, vagy
akar a Sunbelt Network Security Inspector. Az emlitett eszkdzok hatdsosan és alaposan feltarjak a gyenge, elavult komponenseket, és a
frissitéshez is konkrét linkkel, itmutatoval szolgalnak. Az alternativ bongész6hez a Finjan Secure Browsing, a NoScript, a Netcraft
Toolbar, Crawler Toolbar és a RobotGenius Guard pluginek lehetnek hasznosak. Az én kedvencem, hogy a NoScript alapbdl tilt
mindent, és csak azon az oldalon, ahol én akarom, és csak azok a scriptek, amit én akarok, kapnak lehet6séget a futasra. Elismerem, ez néha
kényelmetlen, maceras, ha valami nem miikddik, nem jelenik meg egybdl az trlap, engedélyezni kell, de hat valamit valamiért. Kiilonben is
tetszik az elv, csak az fusson, amit én engedélyezek. A forditottja egy nagy zsakutca.

Nem lehet elégszer leimi, hogy ne kattintsunk barmire ész nélkiil, ezt Didier Stevens hires kisérlete is igazolta. " Az On gépe virusmentes?
Kattintson ide ingyenes fertozésért!" szovegi hirdetést hozta 1étre és naplozta a kattintasokat. Hogy Kournikovara miért kivancsi valaki,
azt még valahogy el tudjuk képzelni, de mi jarhat annak a fejében, aki ingyen fert6zést szeretne?

Azt hiszem, idebiggyeszthetiink egy jo6 kis idezétet a targykorbol, nevezetesen a Rambo II. cimil filmbdl. Murdock tabornok a bevetés elott
éppen a technikat isteniti: "Tokéletesen nyugodt lehet Rambo, a vilag legtokéletesebb fegyverei allnak a rendelkezésiinkre", mire hdsiink
"En ugy tanultam, hogy az ész a legjobb fegyver". Mitagadas, a technika lenézése nélkiil mi is osztjuk e nézetet...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
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Ajénlott beje?ések:

o Kartékony antivirusok - villam Orjarat 8.

e Mi a k6z0s benniik? Trojai, Chrome, kormanyzat
e Ez torténik a weben egy perc alatt
[ ]
[ ]

Elégedetlenek vagyunk a Facebook biztonsagaval
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/206309

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében
Felhasznalisi felté¢telekben.

al0i tartalomnak mindsii értiik a szolgdltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a

Nincsenek hozzaszolasok.



Smaller, shorter, smarter
2007.10.25. 13:30 | Csizmazia Istvin [Rambo] | 6 komment

Cimkék: firefox hiba explorer internet reader adobe pdf foxit calc.exe cyanid e

A sok kisebb South Park epizod utan egyszercsak megjelent a Bigger, longer, uncut egész estét betdlté moziként. Aki birja ezt a stilust, az
oriilt ennek a névekedésnek. Nézziik meg mi most ebbdl a szempontbdl az Adobe ingyenes PDF olvaséjat, vajon egy atlagos
teljesitmény(i gépen mi var rank verziordl verziora, driiliink-e a plusz megaknak ¢és jo dolog-e alternativ bongészat, alternativ PDF olvasot
hasznalni? Kisérleteziink, és jol nekieresztjiik a 0day PDF prébakodot (PoC) a programoknak.

Hogy az Internet Explorer monnyon le, hasznaljunk helyette példaul pluginekkel ékesitett Firefoxot, arr6l mar korabban értekeztiink. Az
Adobe Readert vizsgalva azt lathatjuk, verziordl verziora hizik a telepitécsomag méret, és az egyre lassuld miikddési sebesség azt is
lehetové teszi, hogy egy-egy terjedelmesebb dokumentum megnyitasa utan ne csak tiirelmetleniil doboljunk az asztalunkon, hanem még
kavézni is elmehessiink.

o,

A kavéfliggdk emiatt milhatatlanul halasak lehetnek, de mit tehetiink mi belgak? Nézziink valami mas lehetdséget! A Foxit Reader egy
szintén ingyenes alternativa, haztaji hasznalatra - ha nem nyomdaba dolgozunk - tékéletesen megteszi, €s a megjelenités tokéletes, a
betdltés sebessége pedig nagysagrendekkel alazza le a nagy testvért. Hogy ezenkiviil még mit tesz és mit nem tesz, arra mindjart
visszatériink par sorral lejjebb.

FOXIT y
READER:

Az Index irasaban arrol olvashatunk, elindultak a PDF hibat kihasznalo valddi kartevok, most éppen valamilyen szamlazassal kapcsolatos
levélmellékletként érkeznek az dldozatokhoz. A PDF hibardl sz616 leirds tobb verzidt is érint, Krisztustol napjainkig egy hosszi lista
foglalja 6ssze a sebezhetd alkalmazasokat: "az Adobe Reader 8.1, az Adobe Reader 7.0.9, az Adobe Acrobat Professional 8.1, az Adobe
Acrobat Professional 7.0.9 vagy az ezeknél régebbi verziok esetében jelentenek veszélyt. Tovabba csak akkor hasznalhatok fel kartékony
célokra, ha a felhasznaléo Windows XP vagy Windows Server 2003 operacios rendszert és Internet Explorer 7 webbongészot futtat a
szamitogépén." Itt maris kajan vigyor jelenhet meg az orcankon - ugy kell annak, aki még mindig ezzel bongészik ;-) A kisérletiinkhoz
kivalasztunk egy korabbi Adobe csomagot, és a 7.0-as angol Reader valtozatot gyorsan feltelepitjiik.

A teszthez cyanid-E probakddjat hasznaljuk fel (lasd a kommentel6k kozt), ami a "mailto' mezdbe irt, specialis formatumu
karakterlanc segitségével a Windows szamologépét (calc.exe) fogja magatol elinditani a pdf poc.pdf megnyitasa utan a sebezhetd
kornyezetekben. Nézziik mi var rank: a dokumentumot megnyitva nyomban elétiinik a szamologép, vagyis barmilyen kodot le lehetett
volna futtatni ezzel a trikkkel.




Miutan mar benyeltiik, halvany vigasz lehet, hogy az elavult PDF olvasé Dugovics Tituszként legalabb feldob egy frissitésre buzditd
ablakot is.

A vitorlabol a szelet a 8.11-es javitott valtozat fogja ki, ha ez a frissités megtortént, akkor mar nem futtathato tetszéleges kod, hanem
valdban az alapértelmezett levelez6 tlinik eld, és afeldl érdeklddik, jol vagyunk-e, nem szédiiliink-e, és biztos-e, hogy a cimzett mez6be
szanjuk a calc.exe programot hivogatd zavaros programsort?

Ha ugyanezt a dorbézolast lejatsszuk a Foxit Readerrel is, Ggy rezignaltan nyugtazhatjuk, hogy ezzel a programmal ett6] az egész hajcih6tol
mar eleve megkimélt volna minket a sors.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_f- li;:ilqgnszl:ii: Q +1 0 Tweet
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Ajanlott beje%ések:

o Kartékony antivirusok - villam Orjarat 8.

e Android kémprogram persze csak a mi érdekiinkben
e Hogyan szurjuk ki a gyantis Android appokat?
[ ]
[ ]

Utaljunk pénzt a S.O.C.A.-nak
25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/206943

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

g buherator - http://buhera.blog.hu 2007.10.25. 14:01:34
b

066...lehet hogy én vagyok a vak, de pdp féle PoC-tel nem talalkoztam. cyanid-E néven posztolt valaki egy sajat megoldést a
kommenteknél (a filenév ugyanaz mint nalad).
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Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.10.25. 14:33:26

066..., igen..., 666...hat...izé...nem...vagyis... teljesen igazad van, koszi, javitottam :-)

Vidi Rita - http://www.hosnok.hu 2007.11.04. 21:25:24

Szia Istvan!

Mostantol ezt a pdf olvasot preferalom, €s adom tovabb az infot.

Ko6szi a tippet!

Oriilok a blogodnak, mert nem 86 helyen kell utdnajarnom az infonak:))

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.05.19:18:54

Szia Rita!

Nekem egy 1400 Mhz-es notebookom van és az Adobe Reader, amig egyaltalan feléled, csindlok szaz fekvotamaszt.

A Foxitnal pedig 3-ig szamolok, s mar olvasom is a doksit, nekem ennyit jelent.

Aki nyomdaba termel, vagy spéci tablazatos tartalmakkal dolgozik {itk6zhet vele aprobb-nagyobb kompatibilitasi problémakba.
Azt azért tudni kell, minden szoftver tamadhato:

antivirus.blog.hu/2007/10/31/minden_es_mindenki tamadhato

Vidi Rita - http://www.hosnok.hu 2007.11.06. 14:49:53

Istvan!
Akkor azért az a beceneved, hogy Rambo?:))))
ne tagadd, kiilon vadaszod a lassan induld progikat;))

hat én termelek nyomdaba (is), igaz, egy ingyenes progival, és most megnéztem az instrukcioid hatdsara, siman olvassa azt a
.pdf-et is.. és mar késziiltem fekvétamaszozni, de teljesen igaz: még a székbdl sem volt iddm felemelkedni, azonnal megnyilt A
Foxit-al!:)

hat igen, logikusan végiggondolva minden tamadhat6 sajnos... de ezért vagyunk, hogy segitsiink:) és ez jo:)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.06. 15:23:30

Hehe :-)

> Akkor azért az a beceneved, hogy Rambo?:))))

> ne tagadd, kiilon vadaszod a lassan induld progikat;))

fgy igaz, mindent bevallok, sét igazabol szandékosan tobb példanyban is el szoktam inditani az ilyen lassu progikat...
Probalok talalni egy ilyen furmanyos PDF doksit, és akkor talan abbdl is lesz majd egy post... Mindenesetre a Foxit "kicsi,
sarga, savanyu, de a miénk" :-D



Michelle Wild koszoni jol van

2007.10.26. 09:45 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: spam brigi wild michelle lexi wagner
A szokatlansag néha lehet jopofa, de gy néhany szanalmas probalkozas utan szivesen lepofoznank mar a barati levélnek alcazott spamet

kiildé illetoket. Igaz, nekiink most nem Brigi kiildi a puszit, hanem "csak" Lexi érdeklddik alazatos tisztelettel, hogy "Amugy mitjsag",
pedig nem is Wagner ur a neviink.

A levél feladodja allitolag Kocsis Alexa, legalabbis ezt a nevet hasznalta a levél ir6ja. Maga a levél az alabbi:

A levél részletes adatai pedig igy néznek ki, lasd lent. Az IP Address Locatorral és a RIPE oldallal sem lettem sokkal okosabb. Az utcai
illegalis plakatoknal - ha épp nem érik tetten a kiragasztot - a reklamozott termékek gyartdit, forgalmazoit szoktdk megkeresni. A
beharangozott oldalak adatai jelen esetben valoban tobb konkrét fogodzoval szolgalhatnak: latszik ki jegyezte be, mikor, hogyan, miért és
egyaltalan. Persze ez nem lehet bizonyiték a felelésségre, mert a konkurencia vagy egy rosszakar¢ is kiildhette a levelet, hogy befeketitse
Oket.

Gondolom senki nem lepédik meg, a Velvet portalon talalhatd Impresszumban nyoma sincs ilyen nevii munkatarsnak. Ez nem is lehet
komoly, hiszen nem valdszini, hogy az Indexesek illegalis fizetds warez oldalt tizemeltetnének.

veivet IR - - -

"Ha férfi vagy, légy férfi, ne hitvany gydnge bab" - tanultuk még anno decibel az iskolaban Petéfi versét. A spam aradat korabbi egyenes,
nyiltsisakos szamuraj virtusat, amelyben face to face kozlik veliink: "J6 napot kivanok, én vagyok a spam, tessék vegyél Rolexet és Viagrat,
kitlind mindség, olcsd az ara" - igy szemtdl szembe, mar megszoktuk;-) Amugy pedig semmi ujsag, csak szivbdl utaljuk a kéretlen
leveleket, igy burkolt, jopofizos formaban meg kétszeresen is.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Kértékony antivirusok - villam &rjarat 8.
Utaljunk pénzt a S.0.C.A.-nak

Safe mod a Mechagodzilla ellen
"Sz6s6lmédia" és nyaralas




o Nyari tanacsok utazashoz

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/207087

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében
Felhasznalasi feltételekben.

416 tartalomnak

értiik a szoledltatds technikai i nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztsjéhez. Részletek a

Nincsenek hozzaszolasok.



Kattintsunk-e egyaltalan barmilyen macskara?

2007.10.27. 18:05 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: macska worm security smart psycho Kitty storm eset virustotal avg avast! ess

Multkori psycho macskas torténetiink igy latszik nem akar véget érni, egyre ujabb levelek érkeznek allitolagos internetes
képeslapkiildoktdl. Rambo kattint, megnéz, VirusTotalozik, majd tanulsagokat probal meg levonni.

A levél szinte mar szokésosnak mondhato, egy IP cimmel megjelolt helyre invital, hogy majd ott megszemlélhetem a rettentden vicces
Kitty képeslapot.

A weboldal Deja Vue érzést gerjeszthet azokban, akik az el6z6 postot is olvastak, annyira hasonlit, hogy pontosan ugyanaz.

| ST

Az ember nevethetnékje azonban valamilyen rejtélyes ok folytan bennszorul, ha a beigért vicessképeslap helyett egy ""SuperLaugh.exe"
allomany tolakszik minduntalan letdltddni. A vicceskedvii weboldal készit6jér6l gondoltakat most intelligensen magunkbafojtjuk, és
maradunk ember.

Ha megnézziik a VirusTotal segitségével, mit is rejt a program - gondolom mar mindenki sejti, hogy valamilyen Storm Worm valtozatroél
van sz0.

Ami rém vicces, hogy a kartev nem egy allando fajl, vagy valamilyen random mddon, vagy IP cim figyeléssel szabalyozva valtozik,
mindenesetre par 6ra mualva, mikor ismét probalkozunk, mar egy teljesen mas méretii és nevii exe allomany, ezuttal "KittyCard.exe"
alnéven kopogtat nalunk.



Nekiink szerencsénk van, a NOD32 szépen megfogja, €s ahhoz, hogy egyaltalan probaképpen letdlthessiik, atmenetileg ki is kellett
kapcsolnunk a valos idejii védelmet. A mellékelt kép az ESET Smart Security RC1 betavaltozataval késziilt.

[ 1 SET et Satuurity KX

| wai i
il omacdic
| iarscsot megmintata - kataczdnta hekara

Feltoltjiik a fajlt a VirusTotal-ra:

Az eredménylistakat vizslatva az az érdekes felfedezés adodik, hogy a sokak altal kedvelt, ingyenes Avast! egyik kartevd verziot sem
ismerte fel, a masik népszerti ingyenes program, az AVG pedig csak a korabbi valtozatot jelezte ki. Nekik valdszintileg érdemes még
nagyobb gondossaggal és figyelemmel internetezni. A levélben jelzett oldalt id6kozben szerencsére mar lekapcsoltak, de a triikkk még
tucatnyi helyen bukkanhat fel a jovében. Ugy tiinik mindig csak egy rovid ideig {izemelnek ezek az 0j oldalak, aztan pedig rendre tovabb és
tovabb koltoznek.

Addig is a fertdzések elkeriilése okan inkabb szaguldozzunk Hello Kittys Ferrarival legott :-)

A felgyiilemlett stresszt pedig vezessiik le egy jo kis Pantera szammal, melyet mi mason is jatszananak, mint egy Hello Kittys gitaron :-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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- 1 trackback
Ajanlott beje%ések:

Informatikai biztonsag az egészségiigyben
Hogyan szarjuk ki a gyanus Android appokat?
Elégedetlenek vagyunk a Facebook biztonsagaval
Utaljunk pénzt a S.0.C.A.-nak

Safe m6d a Mechagodzilla ellen

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/209983
Trackbackek, pingbackek:

Trackback: Hogyan? 2008.09.14. 14:47:03

AVG Free telepitése és hasznalataAz AVG egy otthoni célra ingyenes (dmbar 1étezik fizetds verzidja is), Windowsra és Linuxra is elérhetd,
viszonylag egyszeriien kezelhetd virus és kémprogramirtd. Az ingyenes verziot egy, a haztartdsunkban talalhato, iizleti...

Kommentek:
A hozzaszolasok a yonatkozd jogszabalyok értelmében felhaszndloi tartalomnak mindsiilnek, értik a szolgltatas technikai i Itetd; leléssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkeszt6jéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



A német trojai falo iigy

2007.10.29. 14:38 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

A multkori, Ausztria allami tréjai programjaval kapcsolatos cikk utan egy baratunk kiildott egy linket, melyen a felirat szerint a német allami
trojai program béta valtozatat tdlthetjiik le. Kaptunk az alkalmon, letdltottiik, kiprobaltuk, és hogy amit lattunk, attol vajon arcunkra fagyott-
e a mosoly, azt a folytatisban megtudhatjak.

Nosza, gyorsan letoltottiik, beizzitott ProjectMonitorral felvértezett seregiink batran a telepitésre kattintott és vartuk, hogy a rettegett trojai
bemutassa a kémkedés magasiskolajat.

Az tetszetds intro képek alatt arra gondoltunk, hogy talan pont ilyenkor, a "parasztvakitas" alatt pakolja tele a gépet a sok trojaival, de a
logelemzések semmilyen 1j process, semmilyen 11 fajl keletkezését, semmilyen Registry machinaciot vagy halozati forgalom létrejottét nem
mutatta ki.

Kicsit furcsa volt 1atni egy free trial verzi6 hasznalatat egy ilyen Bundes Trojanerben - nem futja a kapitalistdknak regisztralni egy 18 EUR
értékii szoftvert, hat ez LOL :-) Ugy tiinik, ez egy nagy atverés, az egész csak egy képekbol 4llo slideshow. Talan itt is azt vizsgaljak,
hanyan kattintanak egy ilyen linkre?

Probaképp azért feltoltottiik a VirusTotalra, minden csendes, ketten gyanusnak gondoltak, amit nagy valoszinliséggel az alkalmazott PE
vagy ASPACK exetomorités okozott.

Megkerestiik az AL-Software Team weboldalat és letoltottiink egy probaverziot a Slideshow Stiidiobol, majd gyorsan Gsszeiitottiink egy
néhany képkockabol 4116 demot, és heves izgalmi allapotban EXE fajlt generaltunk. A még meleg PROBA.EXE éallomény szinte
kisértetiesen hasonld VirusTotal eredményt hozott.



Hogy ez az egész mire j6, az nem teljesen vilagos, talan a Lajtan tal tlsdgosan raémek az emberek - rejtély. Mindenesetre rakukkantottunk,
ki jegyezte be az oldalt, és nem a Német Beliigyminisztériumot talaltuk ott, sem Andrea Merkelt, hanem egy Kai Blitz nevi briick-i illetot.

Ha mindez aprilis elsején torténik, talin még hahotazunk is egyet, mint a Furk6 kamu virusirt6 érdekes torténetén. Mivel azonban nincs

elseje, s6t aprilis se nagyon, igy bezarjuk az aktat és a bejegyzést is.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosztis JOIEHIEY Tweet
T.ﬂmw
Ajanlott beje%ések:

Ma'dner@nindenki atverhetO adathalaszattal

[ ]
e Akiknek a Captcha kinszenvedés

o Mi a k6zos benniik? Trojai, Chrome, kormanyzat
[ ]

[ ]

Tizbdl 6t kartevd hatsoajtdt nyit
A jelszé érték, vigyazzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/211905

Kommentek:

A hozzaszolasok a yonatkoz jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Udit, frissit, formaban tart

2007.10.31. 19:51 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: frissités pdf exploit foxit milwOrm

A multkori PDF hibarol sz616 postban azt ecseteltiik, hogy olykor, st tobbnyire jobban jarunk, ha a kdzismerten hibas mammut
alkalmazasok helyett kicsi, okos alternativ megoldast hasznalunk. Természetesen ezzel nem valtunk jegyet az 6rok hibamentes
vadaszmezokre, de gondjainkat valamelyest csokkenthetjiik. A szakmai kdrokben csak "virustanyaként" aposztrofalt Outlook Express
helyett jo valasztas lehet a ThunderBird vagy a TheBat!, az ActiveX és még sok egyéb sebbdl vérzo Internet Explorer helyett pedig
nagysagrendekkel biztonsagosabb egy Firefox vagy egy Opera. Ezzel azonban nem megsziintetjiik, csupan csokkentjiik a varhato
tamadasok szamat: 100%-ig biztonsagos, teljesen hibamentes és timadhatatlan alkalmazas ugyanis nem létezik. Hidba, az élet
kegyetlen.

Ha mar itt tartunk, a statisztikak szerint a blog olvasoi ilyen bongészoket hasznalnak, 53%-os indexxel a tlizrokas csapat vezeti a mezOnyt.
Sajnos a Linux userek szama csekély, bar igaz, itt nem nagyon tudunk nekik friss informacioéval szolgalni.

Visszatérve fotémankra a FoxitReader valoban megdvhat minket a mostanaban dilé PDF sebezhetdségtol, de leleményes emberek tudtak-
tudjak-tudni fogjak, hogyan oldjak meg ezt a problémat is. Valemelyik 6kolvivos fimben szerepelt egy plakat az edzoteremben az alabbi
felirattal: " Amig te pihensz, valahol a vilig masik végén valaki keményen edz, hogy szétrigja a ..."

M i is biztosak lehetiink abban, hogy valahol, egy boszorkany konyhaban mar reszelik a biteket a Foxithez is. Korbenéztiink a hires-
hirhedt MilwOrm oldalon, és csak par masodperc kellett, és sikeriilt egy idevago exploit kédot talalni.

A POC kodot betdltottiik kedvenc Dev-Cpp ingyenes C forditénkba, és mar kész is lett a FoxitReadert 6sszeomlasztdé minta PDF allomany.
(Minddssze a kod végén talalhatdo datumos copyright sort kellett kitorolni, vagy kikommentezni.)

Belecsapunk a lecsoba és megnyitjuk kedvenc FoxitR eaderiinkkel, ami most éppen a 2.0-as verzid. Mondjuk ez a kod csak
osszeomlasztani fogja az alkalmazast, nem pedig tetszdleges programot futtat le alattomban, de azért kivancsian varjuk a hatast, ami ner
marad el.



Hat igen, valoban fejre allt. Igaz, a forraskodban szerepelt a ""The vender has been notified", azaz a gyartok értesitve lettek a hibarol,
elébb-utdbb kijavitjak. Gyors kutakodas utan észrevessziik, hogy mar elérhetd a 2.2-es valtozat, ezért villamgyorsan letoltjiik, és frissitiink.
Most kideriil majd, megszivlelték-e a figyelmeztetést.

A 2.2-esnak mar vag az esze, mint az intelligens mosopornak, és mosolyogva kozli, az iménti PDF egy hibas, sériilt allomany, amely nem
nyithaté meg. A kisérlet végén nem is maradt mas hatra, mint a tanulsag levonasa: érdemes gyorsan és rendszeresen frissiteni nem csak
az operacios rendszeriinket, de a hasznalt alkalmazasainkat is.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

g+
‘Cﬁ{ulw
Ajanlott beje@ések:

Kiberzal@tés - mit tehetiink ellene?
Kértékony antivirusok - villam &rjarat 8.
Tizbdl 6t kartevd hatsoajtdt nyit

Safe mod a Mechagodzilla ellen

Nyvari tanacsok utazashoz

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/214543

Kommentek:
a vonatkozd balyok értelmében felh: aloi tartalomnak mindsii
Felt alasi ételekben.

Nincsenek hozzaszolasok.

értitk a szolgaltatds technikai i

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkeszt6j¢hez. Részletek a



Trojai a Macintoshon
2007.11.05. 21:49 | Csizmazia Istvan [Rambo] | 5 komment

re o

Cimkék: mac video macintosh tréjai kartevé kodek osx.rspluga

Egy régi tétel szerint virusok mindig arra az operaciés rendszerre irodnak, amely széleskorben elterjedt és hozzaférhet6 a részletes
dokumentéciodja. Ez alapjan ha nem is varjuk, de sejtjiik, a hattérben zajlanak mar az eréfeszitések a Macintosh platform elleni kartevék
fejlesztésére. Ennek egy jelét lathattuk a napokban: alighogy megjelent az OS X Leopard, maris arrél széltak a hirek, igazi kartevo jelent
meg a Mac-es gépekre.

Egy Windows kdrnyezetben mar bevalt program atiratarél van szo6, amely egy video kodek csomagban talalhat6. Erotikus tartalmakat
kinal6 oldalakon bukkant fel, ahol a latogatd egy iizenetet kap, hogy a film megnézéséhez egy uj verziéju kodeket kell letdltenie. Ha a
kartékony oldalon valaki a linkre kattint, akkor a szamitogépére letoltédik a kartevd. A 1ényeg még mindig ott van, hogy ehhez a
felhasznald aktiv kdzremiikodésére van sziikség, ezért sokan nem is tartjak veszélyesnek az esetet.

A témara hamarosan visszatériink, addig igyeksziink beszerezni egy mitkodé példanyt az OSX.RSPlug.A tréjaibdl

ehTetszik B Regisztrélj, hogy megnézd, mi tetszik az ismer&seidnek.

oot BEEIE e
‘Cﬁ{ulw
Ajanlott beje§ések:

Kiberzal@tés - mit tehetiink ellene?

Kartékony bongész6 kiegészitok jonnek
Informatikai biztonsag az egészségiigyben

Mi a kdz6s benniik? Trojai, Chrome, kormanyzat
Hogyan szarjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/219663

Kommentek:



k a vonatkoz6 jogszabédlyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgltatés technikai i

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

Gazs - http://bergengocia.net 2007.11.06. 11:20:18

Szia,

a screenshot alapjan sikeriilt letdltenem a tréjait, éppen vivacodec1000.dmg néven jott le. Csatolok egy screenshotot a
telepit6jébdl a fajllistaval egyiitt. Nem telepitettem fel, mert nem vagyok tisztaban a letakaritdsanak modjaval, de ha gondolod,
egylitt kiprobalhatjuk.

myskitch.com/gazs/dock-20071106-111914/

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.06. 16:35:21

Szia Gazs :-)

Koszi a jelentkezést és a segitséget, keresni foglak emailben.

A linket viszont gyorsan kitakartam a képbdl, mert panaszkodtak az olvasok, hogy a Windowsos gépekre Zlob trojait toltdget
az oldal :-(

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.24. 09:13:11

Egy jabb csapas az imperializmusra:

Www.enterprise-security-today.com/story.xhtml?story id=120000A 1JFXC

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.06.26. 10:07:10

Ugy tiinik, kezd beindulni a biznic, szemlatomast novekszik a Mac népszeriisége:

www.informationweek.com/news/security/client/showArticle. jhtml?articlelD=20880073 1

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.12.03. 10:25:05

Uj fejlemény: az Apple sajat oldalan ajanlja, hogy mindenki hasznaljon valamiféle virusirtot:

appleblog.blog.hu/2008/12/02/itt a_veg_az_apple virusirtot ajanl a_macreil

Es ami még érdekes:

support.apple.com/kb/HT2550?viewlocale=en _US
Ez a link tegnap még tartalmazta a hirt, mara eltfin6détt :-O



A digitalis jogkezelés vadhajtasai
2007.11.06. 18:18 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: commodore digitilis év c64 70 idsa jogkezelés dohi

A PCWorld online oldalain mar olvashat6 a cikk eldzetese, ebben néhany elrettentd eset keriil emlitésre: hogyan probalkoznak a gyartok
ellendrzést gyakorolni a felhasznalok felett, olykor kétes technikai eszk6zokkel is. Kicsit ehhez kapcsolodva a szerzéi jogrol 6tlottek fel
bennem kételyek, ennek id6tartama ugye elvileg 70 év, amit kissé sokallunk. Vajon milyen értéket képviselne ma mar egy Windows
3.0? Gyanithatoan alig valamicskét, mégis az 1990-ben kiadott szoftver esetén még hatra van ebbdl 52 év :-O

Nagy Ferd énckelte egykor, hogy "Operett orszag, operett nép..." Dohi baratom hozzajarulasaval mutatom a Magyar Commodore 64
H.Q. weboldalat. Eppen par hete, hogy Sam.Joe tisztességben megemlékezett a Commodore64 25-ik sziiletésnapjardl. Sokan vannak, akik
még nosztalgidbol az emulatorokkal jatszanak. Nos, nem teljesen tisztazott minden esetben a letdltott jatékok jogi helyzete, van amikor
minden egyértelmi és vilagos, és van, amikor talalgatasokra vagyunk kényszeritve, illetve tisztan vélelmezhetd a jogi helyzet megsértése.
Teljesen egyértelmi a szitudcid, ha ingyenes vagy ingyenessé tett jatékokrol van sz6. A Llama Soft példaul ingyen letdltetévé tette minden
Commodore 64-re késziilt jatékat. Egy masik szimpatikus kezdeményezésre lathattunk példat a www.worldofspectrum.org weboldalon,
ahol csokorba szedve egy hosszu listan olvashattuk azoknak a fejlesztdknek a neveit, akik lemondtak a jogaikrol és szabadda tették
miiveiket a nagykozonség szamara.

A kovetkezo kategoria a magarahagyott, abandonware névvel aposztrofalt programok. Ekkor — mivel a jogtulajdonos masként nem
rendelkezett — vagyis nem is tiltotta a késébbi felhasznalast, logikusan vélhetnénk szabadon letdlthetének ezeket az alkotasokat is, de ez
nem feltétleniil helytalld. Vannak olyan cégek is, akik e régi, retro hdskor 6ta a paston vannak, és toretlentil fejlédnek, ontjak azota is
jobbnal jobb jatékaikat — hogy erre is mondjunk példat: az EOA, vagyis ElectrOnic Arts. Ezek a cégek abban gondolkodnak, hogy a
viragkorukat €16 szines kijelz6s mobiltelefonok, kéziszamitogépek 1) lehetoséget jelenthetnek korabbi licenceiknek, és emiatt nem
engedélyezik a szabad felhasznalast.

Azt azért mindenképpen fel kell hoznunk érvként, hogy aki ZX 81, Spectrum, C64, +4 vagy hasonléan 20-25 éves koru géphez gytijtdgeti
a programokat, az a cikk szerzdje szerint nem bitorlé, hanem valéjaban miltment6 — hiszen a mai legfiatalabb generaciéo mar nem is
emlékszik olyan szamitogépre, amelyben ne lett volna mér beépitve CD olvas6. Ugy tiinik, ezen ereklyék, régi szellemi alkotisok csak
lelkes megszallottak segitségével mentheték meg az utdkornak. A jogszabaly szo6 szerint vett 70 éves szerzoi jogi eléviilés ebbél a
szempontbol nonszensz, fizikailag kivarhatatlan és nagyon is vitathato.

A képeket azért mutatom, hogy mindenki kedvére borzonghasson... Az IDSA (Interactive Digital Software Association) toroltette a
magyar weboldalrol a 25 éves jatékokat! Ezek ugye 320x200-as felbontasban miikdd, tobb évtizedes programok.




Még nagyon régen (2002-2003 tajékan) rajzfilm kedvel6ként csindltam egy internetes galériat, melyben kb. 300 rajzfilm vagy 4000 képét
tettem fel azoknak, akik még tudjak ki volt Magilla Gorilla, Vizilo Vili, Balu Kapitany és Johnny Quest. Par honap utan kaptam egy barati
figyelmeztetést, hogy vigyazzak, mert a rajzfilmfigurak is szellemi oltalom ala esnek. Egy pillanatra eltiinédtem, hogy az "illegalis" Foxi
Maxi hasznalatért vajon érdemes-e vallalni a bortont? ;-)

Visszatérve a C64-s oldalhoz, az a horror, hogy nem csak a jatékokat, de a hozzauk tartoz6 egyéb dolgokat is toroltették a weboldalrol. A
hivatalos kézikdnyvek esetén talan még érthetd, de hogy az ujsagbdl scannelt, jatékosok altal rajzolt térképeket is? Vicc az egész :-(

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje@ések:

Az XP dhz XP élt, az XP élni fog

Majdnem mindenki atverhet6 adathalaszattal
Akiknek a Captcha kinszenvedés

Mi a kdzds benniik? Trojai, Chrome, kormanyzat
Ez torténik a weben egy perc alatt

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/219702

Kommentek:

A hozzaszolasok a yonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i Itetdj il lelosséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi felté¢telekben.

m Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
- 2009.04.06. 09:11:02

Amikor maga a szerz6 sziv a jogvéd6k miatt.
itcafe.hu/hir/szerzoi_jog_abszurd.html




Trojai a Macintoshon II.
2007.11.07. 12:43 | Csizmazia Istvan [Rambo] | 2 komment

Cimkék: macintosh tréjai kodek estdomains zlob

A multkori postban igértem, hogy erre a témara még visszatériink. Kozben diskuraltam Mac-es barataimmal, és nagyjabol az jott le nekik,
hogy amig a juzernek maganak kell kattintania, addig komolytalannak tartjak a trdjai veszélyt. A cikkben aztan a lathatd6 URL cimet
kitoréltem, mert igaz hogy a Mac kartevot igy le lehetett rola tolteni, viszont a Windows felhasznalok panaszkodtak, hogy hozzajuk
pedig EXE formatumu Zlob tréjai toltddik le onnan.

Mar egy korabbi cikkben, az Alexey Tolstokozhev allitélagos halalhirét hiriil adé hamis webhelynél is az Estdomainsnél tortént a
bejegyzés.

Ko6zben Gazs volt olyan kedves, ¢s kiildott a Macintosh gépérdl egy szép screenshotot, amelyen éppen sikertilt letdlteni a trojait, ez akkor
vivacodec1000.dmg néven jott le. A képen a tréjai kodekcsomag telepitét latni a fajllistaval egyiitt.

A konkluzi6 lehet az is, hogy ne latogassunk az Estdomains felségteriiletéhez tartoz6 oldalakat, vagy az, hogy ne nézegessiink XXX
tartalmakat, esetleg csak annyi, hogy ne kattintgassunk €sz nélkiil, kiilonosen kodekcsomag telepitési ajanlatoknal.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje%ések:

Akiknek a Captcha kinszenvedés

Mi a koz6s benniik? Trojai, Chrome, kormanyzat
Dropbox csalival terjedtek a kémprogramok
Mai szavunk pedig: keyjackin

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/221178

Kommentek:

A hozzaszolasok a yonatkozo6 jogszabélyok értelmében felb aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Gazs - http://bergengocia.net 2007.11.07. 13:53:59

Az ijesztd az, hogy alapbeallitasok mellett -- eddig kényelmes voltam megvaltoztatni a gyari viselkedését a Safarinak -- a
"biztonsagosnak" itélt fajlformatumokat -- képek, pdf-ek, sét, a disk image-et is automatikusan elinditja. A rajta levé installerrel
egyiitt. A download gombra kattintas utan automatikusan lehuzta, felmountolta és elinditotta a telepitdt, bar ha jol tudom,
késobb kér adminisztrator jelszot. Ettol fliggetleniil a legtobb maces nem fog gyanut. Egyetlen szerencse, hogy nagyobb a fiistje
a trojainak, hatha jobban odafigyelnek ezutan a felhasznalok

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2007.11.14.11:03:54

Ugy tiinik, nem iilnek a babérjaikon a rosszfitk :-O

www.f-secure.com/weblog/archives/000013 12.html
Futdszalagon késziilnek a variansok...




A ninjatol az androidig
2007.11.08. 14:05 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

A frissen megjelend uj termékekkel (ESET Smart Security biztonsagi csomag, ESET NOD32 Antivirus 3.0) 0j arculatot is bevezet az
ESET, egy gondolkodé androiddal probalja a termékekbe épitett, a proaktiv védelemhez sziikséges mesterséges intelligencia
fontossagara felhivni a figyelmet.

Az android sem akarmilyen, ugyanis azt a magyar Digic Pictures tervezte.

A Digic Pictures a magyar szarmazasu hollywoodi producer, Andy Vajna tulajdonaban 1évé Cinergi Interactive cégcsoport tagja és
szamitogép-animacios filmek, triikkkok készitésével foglalkozik. A magas szintii, igényes munkakra specializalodott miihely a
Terminator 3 forgatasaban is résztvett.

Mostanaban divatos lett az android, lasd a Google projektjét, de talalkoztunk Johnnie Walker Androiddal és Philips Shavers Robottal is a
YouTube oldalan.

A jelenlegi plakatokon, reklamokon lathat6 kardos holgy Michelle Lee, feketedves kaszkaddr és szinésznd, aki az ESET szamara exkluziv
fotésorozatot készitett.

A kizardlagossag egyébként valoban fontos, mert ezzel el lehet keriilni az olyan vicces, véletlen eseteket, amikor két antivirus gyarto is, 7

ESET és a Panda egyazon grafikai elemet vasarol meg az interneten: példankban az ESET partner oldaldn és a Panda nyitélapjan ugyan
a kép van, csak tiikrozve :-)

Az 1j termékekkel kapcsolatos arculatvaltas Magyarorszagon varhatéan decemberben/januarban zajlik le.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Informat@ai biztonsag az egészségiigyben

[ ]
o Az XP ¢l az XP élt, az XP élni fog

e Android kémprogram persze csak a mi érdekiinkben
[ ]

[ ]

Elégedetlenek vagyunk a Facebook biztonsadgaval
Utaljunk pénzta S.O.C.A.-nak




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/222232

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Balekvadaszat

2007.11.09. 11:10 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: torrent balek gorilla swishmax fullversion mybittorrent

Aki olvasta Mitnick valamelyik kdnyvét, vagy figyelemmel kiséri a spam haborut, tudja mirdl beszélek. Mindig kell valami érdekesség:
Kournikova meztelen fotoi, gyors haszon a tézsdén, kiilonleges gyogyszer akcio, azonnali adovisszatérités, Vista crack, kiemelkedd
jovedelem napi egy oOra otthoni munkaval, univerzalis szériaszam generator minden viruskeresohoz, férfiassag noveld, ingyen diploma,
csodas fogyokura recept, keresik a balesetben elhunyt milliomos 6rokoését - az ismeretlenektél kaphato levelek targya még hosszan
folytathatd. Rafinéria fels6 fokon. Ma torrentezni indulunk, és igérem, ez a kirandulas sem lesz unalmas, elobukkanak az dsszefiiggések,
és megprobalunk majd valamiféle tanulsagot is lesziirni.

Bemelegitésnek keressiink ra a Swishmax kulcsszéra, és hasznaljuk ehhez a Torrent Search Engine Searcher oldalt, ami egy jopofa
keresd, a baloldali panelben beirt kulcsszora végig 1épkedhetiink tobb gyljteményen is. Van is sok taldlat, de az egyik oldalon, a
MyBitTorrent-ben kissé elképesztd a mérete, tobbszadz megabajt. Mivel jol ismerjiik a szoftvert, ez teljességggel nonszensznek tiinik, és a
SwishZone oldalan jél latszik, a 2-es valtozat telepitdcsomagja sem lépi tiil a 23 MB-ot. Nosza, éles elmével gyorsan rakeresiink a ""barmit
keresek, mai feltoltes, 201 es 659 mega' nevii tételre, ¢s mind meglepetés, taldlat erre is van :-)

A Web Security Guard hiiséges hazorz6ként megmorogja a gyanus Fullreleases oldalt, ami a warez oldalaknal nem meglepd.

Most mar vérszemet kapunk, és nagy furmanyosan a "te egy hulye gorilla vagy' cimii szoftvert keressiik heves izgalmi allapotban.
Gondolom, senkit nem ér meglepetésként, ebbdl is van raktaron, még pedig a megszokott 201 és 659 MB méretii 6rids csomag.

Tovabblépve a részletekre - mar alig tudjuk visszatartani magunkat, hiszen a vilaghiri "te egy hulye gorilla vagy" program teljes verzidja
fog perceken beliil az 6liinkbe hullani - rommel konstataljuk, hogy nem csak Full release, de ISO, Crack, Keygen és FULL-CD
valtozat is elérhetd belble.
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Legott a Download felirati gombra bokiink, és varjuk az igazsag pillanatat.




Ez olyba tlinik, kissé késedelmet szenved, ugyanis azzal szembesiiliink, hogy csak a regisztraltak toltogethetnek.

Kesernyés és kissé csalodott mosollyal orcankon belevetjiik magunkat a regisztracioba.

Ujra reménykediink, megvan a beszédes nevii accountunk, akkor hat hajra elére! Eles szemiicknek esetleg feltiinhet a ldblécben az alabbi
aprobetiis kitétel: "Best viewed in MS Internet Explorer..."

Bizunk benne, hogy most mas semmi nem ronthatja el az 6romiinket, kivancsian varjuk a gorillat, hatha mégis 1étezik, csak mi nem tudtunk
rola.

s oz

Krisztus koporsojat se 6rizték ingyen, no meg ingyen ebédet még senki nem evett - a stuffok letoltéséért itt fizetni is Kkell, a regisztracio
onmagaban sajna nem elég. Ezt persze nem kotik az orrunkra, eltte adjuk csak meg jol az adatainkat.

Gorilla végiil mégsem jon, helyette ismét a jaruljunk a kasszahoz kezdetii ablak tlinik fel, valamilyen rejtélyes okbol mégsem kotoraszunk a
pénztarca utdn. Ha még hozzavessziik azt, hogy a MyBitTorrent oldal Privacy Policy meniipontjadban "We are a leading Torrent Website"
mondatot izlelgetjiik, hat komolyan fel6tlik benniink, vajh miért nem veszik észre az ilyen mindségii linkeket?

Tanulsag? Nos tobb is lehet: " A hiilye is tud fake letoltési oldalt fenntartani', vagy "Hogyan gyijtsiink be e-mail cimeket, néha még
pénzt is semmiért”, esetleg "mit tehetiink, ha éppen nem azzal jatszunk, ami veliink egyid6s"? Kartevok terjesztésére hiszékenyeknek

mindenesetre alkalmas lehet az ilyen oldal.

Sajnos végtére nem sikeriilt megtudnunk, mit tartalmaz a "Te egy hulye gorilla vagy" Full Release version, lemaradtunk, mint a borravalé.



Pedig még keygen is volt hozza :-D

g Tetsz

ik [ Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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jelsz6 érték, vigyazzunk ra

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/223216

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i

Felhasznalasi feltételekben.

feriboy 2007.11.09. 18:54:12

torrent kereséshez ajanlom a mininova.org-ot, illetve a torrentz.com-ot :)

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a

cworm (torolt) 2007.11.10. 01:31:14

lol! :D
feriboy te meg hiilye vagy:D

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

2009.02.23. 14:33:39

Az iras természetesen NEM a torrent ellen késziilt, hanem az ilyen csalard csomagok ellen.
Kozben zajlik a Pirate Bay per, és legalissa tenné a fajlcserét a norvég kultuszminiszter :

www.hwsw.hu/hirek/38162/pirate bay_torrent fajlcsere kiado zene legalis ifpi norveg magancelu.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

2009.07.13. 10:43:30

Nem szamitogépes téma ugyan, nem is klasszikus computer kal6zokrol szol, de a balekvadaszat cimszo ald, mint jol tejeld
balekekokat megfejo, zsenialis 6tleman, korunk Osztap Bendere, pont beleillik:

www.deluxe.hu/cikk/20090707/kalozvadaszat az uj_szorakozas a gazdagok koreben akiket az adeni-

obol vizeire visznek

titan 2010.04.26. 15:31:23

vaze, pedig mar olyan kivancsi voltam... szerintetek Tescoban meg lehet mar kapni 6'cso6ér'? :D



Hamis kémirtok

2007.11.12. 16:53 | Csizmazia Istvin [Rambo] | 8 komment

Cimkék: fake spyware terminator warrior kémirt6

Szamos virusirtd (példaul az ESET, az F-Secure, a Norton, a Panda, a Trend Micro) rendelkezik kémprogramok elleni védelemmel, de
azért Ovatossagbol sokan hasznalnak kiilon kémirtot is - a paranoidsabbja akar tobbet is. Nagy népszertiségnek drvend az ingyenes

eszkozok mezonyében példaul a SpyBot SD, a LavaSoft Adaware és a Spyware Terminator. Azonban vannak érdekes esetek, amikor
jobb, ha tavoltartjuk magunkat az ingyenes programoktol, sét eléfordul, hogy egy Terminator nem "az a'" Terminator.

A kémprogram mind a maganemberek, mind a cégek szamara igen veszélyes. A maganemberek bizalmas adatai zsarolasra lehetnek
alkalmasak, illetve neviikben, adataikkal visszaélve kiilonféle biincselekményeket kovethetnek el, illetve jelszavaikat és a banki
adataikat eltulajdonitva anyagilag is megkarosithatjak 6ket. Cégek esetében az eddig felsoroltak mellett a szellemi tulajdont,
szabadalmakat, technologiakat és a konkurencia szamara hasznos iizleti titkokat veszélyeztetik a kémprogramok.

Ha ellenszert keresiink, nem minden kémirtoként megjeldlt program fog megvédeni minket, hiszen ezek kozott is akad megtéveszté
alkalmazas szép szammal: példaul a SpyFalcon, a SpyAxe vagy a SpySheriff. Bar egy ilyen csalard program azt allitja magardl, hogy
eltavolitja a kémprogramokat, azonban ez nem igaz. Jobb esetben csak hatastalan, rosszabb esetben hamis riasztisokat produkal, hogy az
ijesztgetéssel a szoftver fizetds verziojanak megvételére birja ra a szerencsétlen probavaltozatot hasznald aldozatot. A legrosszabb
esetben pedig a hamis kémirté maga a kémprogram, és pontosan 6 lopja el az adatainkat.

Nemrég olvastam egy forumon, hogy a Spyware Terninator nem jo, csald program, vigyazni kell vele. Eléggé meglepett a dolog, ezért
haladéktalanul a Spywarrior weblapra siettem, ahol egy ériasi lista talalhaté a csalard, alkémirtokrol. J¢, a listdban tényleg ott a Spyware
Terminator, hmm - egy pillanatnyi tanacstalansag érzodik, de aztan jon megvilagosodas. A gyartd honlapja nem a jol ismert
www.spywareterminator.com, hanem egy holland oldalra mutat. A tablazat kommentjében pedig egyértelmiien leszdgezik, ez program
valdban nem az a bizonyos program, csupan névazonossagrol van szo.

Jotandcsként érdemes megjegyezni, hogy a névtelen, ijonnan megjelent védelmi csodaprogramokat ne a sajat boriinkon prébaljuk
ki. Hasznaljunk inkabb neves, a teszteken jol teljesitd, a szakmai forumokon széles korben elismert, illetve megbizhato és elérhetd hivatalos
gyartotol szarmazo biztonsagi programokat, akik magas szinvonalu teméktamogatast is nytjtanak.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-EHegoszla': Q""I 0 Tweet
o



Ajanlott beje?ések:
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Kartékony antivirusok - villam Orjarat 8.

Android kémprogram persze csak a mi érdekiinkben
Kildj pénzt! - Az elveszett poggyasz sztori

ari tanacsok utazashoz

Mai szavunk pedig: keyjackin

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/226563

Kommentek:

A hozzaszola

k a yonatkozo6 jogszabélyok értelmében felhasznaléi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztSjéhez. Részletek a

Felhasznalisi felté¢telekben.

zvaragabor 2007.11.12. 20:10:08

Nekem van egy hobbivinyom, amire egy XP SP2-t tettem 61, frissitéseket nem telepitettem, IE6-ot legsebezhetébbre allitottam
be, és elkezdtem netezni. Crack/serial, porndoldalak, majd néhany popup, rajuk is kattintottam, és jottek szép sorjaban az al-
irtok. :) Osszeszedtem vagy 5-6-ot, tobbek kozott a PcSecure Systemet, de egy utélagos antispyware futtatis utin elékeriilt egy
SpySheriff, és még mas hasonlo tipust programok is. Karanténba zartam mindent, majd visszahelyeztem Oket egy atmeneti
mappaba, hogy egy béta antivirus laborjanak elkiildjem 6ket. Kiizben az ESET NOD32 Antivirust ki kellett kapcsoljam, mert
szinte mindegyik féjlra riasztott. Egyébként az az antispyware az a-squared Free volt. Nagyon jo, szerintem még jobb is, mint
amiket felsoroltal a blogban. Realtime védelme nincsen, automatikusan sem frissit, de sz€p nagy adatbazisa van. Masik nagyon
jo még az AVG AntiSpyware Free. Enneksincs valos idejii védelme, frissiteni is csak kézileg tud, de az elsé 30 napig teljes
értéktd, a probaid6 leteltével butul csak le. Ezek vannak a gépemen, semmi mas. Illetve van DropMyRights, SpywareBlaster,
Foxhoz NoScript, és AdBlock Plus, ¢s egy Nod szigorura allitva.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.13.10:44:38

Szia Gabor!

Koszi az észrevételeket, legjobban a "az ESET NOD32 Antivirust ki kellett kapcsoljam, mert szinte mindegyik féjlra riasztott"
mondat tetszett :-D

Munkahelyi kdrnyezetben, illetve érzékeny (banki, kormanyzati, stb.) adatok esetén biztos, hogy nem ingyenes, hanem csak és
kizardlag fizetetds kémprogram ellenes alkalmazasokat kell valasztani, ilyen példaul a SpySweeper és a CounterSpy.

zvaragabor 2007.11.13. 15:05:02

Igen, fontos adatokat tartalmazo kornyezetben fontos a jé antispyware, nem hianyzik egy adatlopés. Es hat a fizets
termékeknek vagy jobb a realtime védelme az ingyenesekéhez képest, vagy ha az a bizonyos ingyenes antispy egy jobb féle,
akkor meg nincs valds idejii védelme. Fene egye meg a kompromisszumokat. :)

zvaragabor 2007.11.13. 15:34:54

Ami az omindzus mondatomat illeti, szandékosan irtam. :)
Végiilis a nodnak ez a dolga, riasszon a modosult/Iétrhozott/végrehajott kartékony fajlokra.
Csak megjegyeztem, mert elég zavaro6 volt, hogy visszaallitottam a fajlt a karanténbol, nod meg belekontarkodott a dolgaimba.

)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.13. 15:40:02

Szia!
Ertem én, tokéletesen értem :-))))

lacibacsil53 2008.11.07. 15:54:18




Rambonak:
Talaltam egy kisméretil antispyware progit.
Hamis-e?

PC Tools Spyware Doctor 6.0

K6szonettel: Lacibacsi

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Lacibacsi!

A PC Tools SD egy valodi cég valodi terméke :-)
Hasznalhatod batran, itt van egy kis info rola:

www.pcworld.hu/forum/index.php?showtopic=11953
reviews.cnet.com/security-and-encryption/pc-tools-spyware-doctor/4505-3688 7-32305499.html

lacibacsil53 2008.11.09. 11:29:15

Ko6szoném!



Maxtor és a trojaiak
2007.11.13. 09:28 | Csizmazia Istvan [Rambo] | 2 komment
Cimkék: taiwan merevlemez maxtor trojai fertézott

Ugy latszik, lassan érdemes lesz Kiilon rovatot nyitni az ijonnan vett és virussal fertézott szamitastechnikai eszkozoknek - a
szeptemberi Stoned Angelinavel fert6éztt Meidon notebookok utan most a Maxtor Basics 500G kiilsés merevlemezeir6l deriiltek ki

kevéssé szivderitd dolgok.
I_ E!
- -*

Az esetr6l részletes beszamolot talaltunk a Taipei Times anyagai k6zott, és ebbdl az deriilt ki, hogy a fert6zott szamitégépek minden
mentett adatot megkiséreltek feltolteni weboldalakra. A Thaifoldon gyartott kiilsds merevlemez széria két trdjai allomanyt tartalmazott
autorun.inf és ghost.pif néven.

A termékeket azota visszavontak az iizletekbdl. A timadas modja jszerti, €s sokan ismét kinai szalakat sejtenek a kémkedési ligyben. Az
eset pikantéridja, hogy ilyen tipusu eszkozoket kiilonféle kormanyzati ligynokségek is vasarolnak, és konnyen elképzelhetd, hogy amig
az esetet észlelték, mar kikeriilhettek bizalmas adatok is.

Nem elképzelhetetlen ilyenkor a célzott timadas sem, pl. tudtak egy nagy volumenii kormanyzati megrendelésrdl, és megirattak a kartevot
pontosan ebbdl a célbdl, és a tobbi dldozat csak véletleniil keriilt bele. Az adatvédelemnél a cég vezetdinek, kulcsembereinek azt is meg
szoktak tanitani, hogy legyenek gyanakvéak, ha az utcan, parkoléoban USB kulcsot, iPodot talalnak, hiszen sokszor nem véletlenrdl
van sz0, hanem pontosan nekik helyezték oda, egy kémprogrammal ellatva.

A két weblap koziil a www.wel68.org egy Amerikaban hosztolt, és ugy tiinik, még mikodik, de mar torolték a tartalmat.

A masik a www.nice8.org pedig egy korai weblap, amelyet id6kdzben lekapcsoltak.



Annyi azért 1atszik, hogy a domain bejegyzés rendje til laza, Yon ge nevii egyén a yongge cégtdl a yongge utcabdl igazan fantazia dis
alkotas, persze a ga ga altal regisztralt gaga cég is teljesen hihet6, a megjelolt gagaga utca pedig a turistak kedvelt célpontja ;-) Tényleg
mar csak azt varna az ember, hogy az amerikai filmekbdl ismert 555-tel kezd6dé telefonszam is ott sorjazzon.

Nem azt mondom, hogy személyit, Gitlevelet és a kutya oltasi bizonyitvanyat is be kellene kérni, de hogy ezt nem ellendrizte senki, az tuti.
Kivancsi lennék, ha Magyarorszagon valaki Majomvary Armando, Zomba, L6 utca 23/b cimrdl kérelmezne egy 0j bejegyzést, vajon
atmenne-e a sz{irén.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

-El"‘le gqs_zl.;i: Q +1 0 Tweet
‘G\S{ulw
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Utaljunk pénzta S.0.C.A.-nak
25-sz06r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/227428

Kommentek:

A hozzaszolasok a yonatkozo jogszabdlyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkeszt6j¢hez. Részletek a
Felhasznalisi felté¢telekben.

titan 2010.04.26. 17:10:27

Bizonyos esetekben szerintem siman atmenne (bar amikor a poszt irédott, lehet még nem ment volna at)
Viszont GoDaddy segitségével hasonloan ellendrizetlentil lehet vasarolgatni a domain-eket

m-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Most szigoritottak valamelyest Kinaban is a doménregisztracidban, mostantél mar név, cim és személyazonosito irat is kell
hozza. Hogy ezeket mennyire ellendrzik, nem tudom. Az embert azt sem érti, hogy kordbban miért nem igy volt.

Azt viszont nem szabad elfelejteni, hogy Magyarorszagon a nagy koztartozast felhalmozo cégeket ukran, szerb vagy



Elado az e-mailcim gyujteményem

2007.11.14. 16:28 | Csizmazia Istvin [Rambo] | 29 komment

Cimkék: spam yahoo levél nhh cimlista kéretlen

Sokféle spamet kaptunk mar, tele veliik a padlas. Ami most érkezett, az egy Kicsit kiilonbozik a tobbitol, bar azt azért nem allithatnank,

hogy kiemelkedik koziiliik, mint gladiator az eunuchok taborabol. Emberiink - a tiics6k és hangya nyomdokain jarva - szorgos nyari
munkajat kivanja apropénzre valtani. Vajon az NHH mit sz6lna mindehhez?

[ &

A levél maga a kovetkezo:

Nagy Sandor vagyok, és szeretném eladasra ajanlani a nyar folyaman
Osszegyujtott email cimeket tartalmazo listamat - valtozasok miatt ezeknek
nem tudom hasznat venni.

A cimlistak a kdvetkezo tételekbol allnak:
- 200.000 magyarorszagi vallalkozas email cime
- 400.000 vegyes email cim, mely foként magancimeket tartalmaz

A fenti cimeket, mint jeleztem, az interneten idén nyaron gyujtéttem,

nyilvanos forrasbol, a hibaszazalék mindossze tiz szazalék. Ugyanakkor

melléjiilk adom a Worldcast kikiildo programot, ezzel barhonnan 6ranként tobb tizezer email sebességgel kiildheti ki leveleit, valamint az
Atomic Email

Hunter programmal tovabbi cimeket tud gyujteni.

Amennyiben az ajdnlatom érdekli Ont, kérem, jelezzen, kiildok részletesebb
tajekoztatot. Ugyanakkor kérem, ne erre a cimre valaszoljon, hanem a
mailto:sandor nagy2006@yahoo.com cimre, mert azt gyakrabban olvasom.

Udvozlettel,
Nagy Sandor

Hat, kdszonjiik a megtiszteld ajanlatot, de nem €liink vele.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/229039

Trackbackek, pingbackek:

Trackback: Worldshots 2007.11.15. 15:14:29

Re: Elad6 az e-mailcim gylijteményemCsizmazia Istvan nem dobta fel Random Sandort, aki idénként megprobalja eladni hatszazezer
darabos email cim listajat, baratunkat a Nemzeti Hirk6zlési Hatosagnak. En viszont egy dupla teszt keretében megtettem. Egyr...

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fi aloi tartalomnak Osii értilk a szolgaltatds technikai i i feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi felté¢telekben.

Tﬁ;‘i Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Kedves KopaszMercis!

Bar magam osztom a felhaborodéasodat :-), annyit szeretnék kérni t6led nagy tisztelettel, hogy szalonképes kommentek
sziilessenek.

Mivel szerkeszteni nem tudom a kommenteket - nem tudok kipontozni dolgokat ;-) - ezert most visszairom a bejegyzésedet -
sorry, de modositott formaban. A lényeg azért nem fog elveszni.

Azilyetb.....ms....be egy arab terroristaval.. szarazon.

Azt hogy egy ilyen cimarus honnan veszi a batorsagot ehhez a hazalashoz, azt én sem értem.

l Darth Revan 2007.11.14. 18:12:40

az ilyenek e-mail cimet kitakarni? minek? ok talan tiszteletben tartjak masok jogait?

ﬁ\x Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Kedves Darth Revan!

Jogos a felvetés, de maradtam ember :-) Kiildhettem volna tovabb az NHH-nak, de ett6] nem allt volna meg a spamaradat.
Illegalis 6tleteim persze lehetnének (feliratni az iirgét egy rakat homoerotikus hirlevélre, stb.:-) de maradok a tiszta dsvényen.
Bemutattam a pofatlansagot, ennyit tehetek.

buherator - http://buhera.blog.hu 2007.11.14. 19:05:20

NHH-nak elkiildeni pedig nem lenne rossz 6tlet, elvégre az a dolguk, hogy az ilyeneknek a kérmére nézzenek! E-mail
harvestingre amtigy nem hiszem hogy van térvény sajnos...

Azt kéne hogy az ilyenek vallalkozasainak cimét nyilvanossagra hozni, aztdn megnézni milyen fejet vag, amikor "oranként
tobb tizezer" viagrareklam fut be a mailszerverére...

Ja, egyébként a 20y.hu-n azt hiszem kinnt van a csavo cime, ha valaki szeretné probara tenni a Yahoo spamsziirgjét :P



20y.hu/20071026/enni-chetsz-csak-24-oraig-ne-a-szaddal.html

OkoskaTo:rp 2007.11.14. 19:06:03

Kedves Rambo! Az illegalis megoldasok a tettlegesség kiilonbozo vallfajait jelentik. Buzihirlevélre felirni teljesen legalis, amde
nem elég alapos. Sokkal inkabb buzi _tarskeresébe kell feladni bevallalés hirdetéseket a nevében.

hematite - http://standby.blog.hu 2007.11.14. 20:20:22

Minden heten jon egy ilyen email a freemailes fiokomba, a sok mas mellett...

stringer 2007.11.14. 20:25:27

oktober 26-an kiildtem el ezt az nhh-nak allasfoglalasra, azzal a megjegyzéssel, hogy ne inditsanak eljarast, mert annak a
koltségét nekem kellene fizetnem (nan4, ki mas, mint akit spammelnek, nehogy mar a spammer fizesse meg).

azota valaszra sem méltattak.

bizonyara sok dolguk van.

Daniel W. Mcload 2007.11.14. 20:40:19

En is elkiildtem az NHH-nak, mint ahogy stringer kolléga, és engem sem méltattak valaszra....

Tehat ennyit az NHH-rol.

buherator - http://buhera.blog.hu 2007.11.14. 20:52:55

Ugyan nem ebben az iigyben, de nekem mér valaszoltak, igaz beletelt par honapba. Ugyhogy csak tiirelem :) Egyébként
szerintem minél tobb helyr6l kapnak visszajelzést, annal jobb, szdvalne fogjatok vissza magatokat!

dark future - http://www.andocsek.hu 2007.11.14.
21:35:55

Az igazi probléma nem is ezekkel a spamlistas kdcsogokkel van, hanem az ISP-kel. A spam-ek ellen igazan hatékonyan 6k
tudnanak védekezni kdzpontilag, de altalaban szarnak ra, s6t valosziniileg nem is érdekiik csokkenteni az aradatot, hatha a
jonép emiatt is motivaciot érez, hogy modemrdl szélessavra valtson...

OxFFFF 2007.11.14. 21:46:16

Kedves dark future !

Az isp-k védekeznek, ahogy tudnak. Eppen a kézelmultban hallhattuk, hogy a T-nemtudomki :) automatikusan és
alapértelmezetten tiltja a 25-0s portot az dsl végpontok feldl....de ha kéri a végpont, feloldja, mert teljes szolgaltatast ad el,
amivel igenis élhetek, ha akarok. Err6l hat ennyit.

A spam ellen egy hatékony védekezés van, de az nem életképes, mert senki nem akarja menedzselnia sajat levelezését, ez pedig
az Un. fehér lista. Csak attdl jon meg a levél, akinek a cimét a listara felteszem. Az dsszes tobbi /dev/null-ra megy. Ez
egyébként analdgidja a telefonszamnak. Csak az tud hini, akinek megadod, mert a telefonkdnyvbél tiltod magadat. Erdekes,
hogy a telefonnal torédnek ezzel az emberek, mig a mail fiokjuknal nem.

Listak. A tag, aki kinalgatja a listat, nem foghaté meg. Senki nem tiltja, nem is Iehet tiltani, hogy a weboldalakon szerepld
mailcimeket gytijtsed, ha megtiltanak, gyakorlatilag a bongészést tiltanak :) Okos ember nem teszi ki a mail cimét weboldalra.
Aki meg iwiw rajongo, az szokja a gylir6dést. :)

allamcsod - http://www.allamcsod.hu 2007.11.14. 21:58:56



)

)

)

spam :(

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.14. 22:28:36

(@buherator:

Szia. NHH-ban ugy latom, igazad van.
@Okoska To:rp:

Hat igen, ez sem rossz ;-)

@Stinger:

Hello! Te az a bizonyos Stingr vagy ala PCW?

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.14. 22:33:04

Daniel W Mcload!

Lehet, hogy 6k is aszerint foglalkoznak az tigyekkel, hogy vagyunk-e valakik, vagy sem. Lasd igen érdekes cikket a
VirusHiradon www.virushirado.hu/hirek_tart.php?id=1227 ahol Alicia Keys MySpace fiokjat még aznap rendbetették, mig a
kevésbbé hires elddadokkal meg nem torddtek :-O

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.14. 22:39:21

OxFFFF:

Kedves 65535 ;-)

Sok mindennel egyetértek, de az "okos ember nem teszi ki az email cimét" modszer nem mindig jarhatd. Ha van valami
vallalkozasod, és azt akarod, hogy megtalaljanak, kell az elérhet6ség. Ha pedig cégnél dolgozol, egy pavian is kitalalja elobb-
utdbb a cégpolicyt, keresztnév.vezeteknév(@cégnév.hu és kiildi sok spamet, na meg akarmilyen domain elé beirt "support",

"info", "sales" is ad terepet a kisérletezésnek. Szoval marad a sz{irés, nincs mit tenni.

andreiground (torolt) - http:// www.andreiground.com/
2007.11.15. 00:13:01

Az ilyen embernek bitenként 40 millio levél jarna, de akkor meg a yahooval cseszne ki az ember. Vajon mennyit érhet potom
400000 e-mail cim?

attreides 2007.11.15. 00:13:24

"azzal a megjegyzéssel, hogy ne inditsanak eljarast, mert annak a koltségét nekem kellene fizetnem"

nem ugy van az, minden egyes eljaras koltségét 6k maguk vallaljak... Hivatalbol kotelesek eljarni.

Rwindx 2007.11.15. 01:14:12

Kedves OxFFFF !

A védekez6 ISP-k azaz a T- ...cik akiket emlitesz, inkabb a kisebb szolgaltatd cégeknek tettek ala mint a spammereknek.
Ugyanis igy a 25-0s porton azok mailszerverét sem lehet elérni a T-...ci haldzatabdl. Ez ellen gyakorlatilag a 25-6s port
atiranyitasaval lehet védekezni (a feloldas maceras), de mire minden user atallitja az kinszenvedés. Ja és az atlag user rogton a
mailszolgaltatot szidja nem az ISP-t.

Arrol nem is beszélve, hogy azéta semmivel sem csokkent a magyar cimtartomanyokbol érkezé spamaradat (sajat tapasztalat).
Mult héten én is kiildtem egy delikvenst az NHH-nak, de valaszt én sem kaptam eddig. A hirdetd cégek pedig elég
egyértelmilen beazonosithatoéak voltak.

A whitelist szintén problémas, mert egy cég esetében nem tudhatod hogy ki akar majd irni neked, és milyen emailcimrol. Ez
nem menedzselés, hanem elérhetség kérdése. Véleményem szerint hasznalhatobb modszer egy szerver oldali spamsziird,
szigoru beallitasokkal. Ezen is 4t fog jonni sajnos valamennyi, de pl.: napi kb 8-10000db spam, virusos levél igy is visszapattan



a mi szerverlinkrol. Ezt kozel 300 felhasznald kapna meg minden nap. Ennyivel konnyebb az ¢€letiik.

OxFFFF 2007.11.15. 04:56:00

Kedves Rwindx !

Egy cégnél sem probléma ez a dolog. A weboldalra egy form captcha-val felszerelve és az ir, aki akar. Miért kéne kirakni mail
cimet ?

A szerveroldali szliréssel az a baj, mar a hagyomanyos értelemben vett sziiréssel, hogy a szervert dolgoztatja. Nekiink napi
100000 spam lepattintasa az atlagérték €s igenis bosszant, hogy a szerva a spamfilter miatt izzad.

A végso megoldas egyébként torvényi szabalyozas lenne, ami kimondand, hogy ha forintositom a kart a spammer kdteles a
cehhet fizetni. Lenne egy két érdekesség.

Addig azonban jol jovedelmez példaul a webfocusnak a www.koremail.hu oldal, ami nem mads, mint spammer site, hiaba
irkaljak tele olyan dolgokkal, hogy tigyfeleink nyilatkoztak, stb.

OxFFFF 2007.11.15. 04:58:40

Jaigen ! Aki az NHH-ra var, az naiv ember. Az is csak egy hivatal, oncél, nem a fogyasztd érdekvédelmi szervezete. A
neviikben sincs ilyesmi, 6k a hirkozlést feliigyelik, a hirk6zl6k parazitai.

Terveiuidekszi 2007.11.15. 09:07:49

"Bemutattam a pofatlansagot, ennyit tehetek."

Nobel békedijat neked! En meg tudok olyat, hogy yyyyy yyyyyyy ellopja az emberek pénzét. zzzzzzzz zzzzzz pedig
allamellenes biincselekményeket készit elé. En is bemutattam ezt a pofatlansagot, én mit kapok?

Amugy az ilyen ember elmegy a picsaba. Remélhetdleg kicsiny hazankban nem talal vevokorre.

Blany 2007.11.15. 09:39:47

Oktober 26-an kaptam az dsszes sajat domainemhez tartozé (nem publikus!) mailcimemre ezt a spamet. Tovabbkiildtem
internetes jogasznak, hogy 1épjiink. O konzultalt az NHH-val, pontosabban ott dolgoz illetékessel, _gyakorlatilag semmit
nem tudnak tenni, és béven kaptak jelzéseket errdl a spammerrdl.

A weboldalakon megtalalhaté mailcimek gytiijtése _illegalis _, erre van torvény, csak szeretik "nem érteni" az emberek.
(Reklamjellegti mailt csak a cimzett eldzetes beleegyezésével lehet kiildeni.) Az én privat, tehat honlapokrél nem elérhetd
mailcimemhez meg "duplan" illegalis modon juthatott csak ez a ficko.

Es lehet héborogni, hogy az NHH vagy akarki "allambécsi" miért nem 1ép, de ne felejtsiik el, hogy még az USA-ban se
egyszerl az ilyen iigy. Az allamtdl vart megoldés helyett pofonegyszerii lenne, ha senki nem venne ilyen listakat, nem lenne
piaca, és megsziinne (magyar vonatkozasban).

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.15.16:25:05

@Tervetidekszi:

Nobel dijat nem, de egy korsé sort mindenképpen megérdemel az érdekes informaciod.

Meglepett hogy ez az yyyyyy ilyen elvetemiilt, a zzzzzzz arcatlansagarol pedig mar nem is szolva, mélyen csalodtam benniik :-
0]

Most mar az sem lepne meg, ha képiik megjelent volna a Kretén magazin "Kevésbbé foglalkoztatott bébiszitterek" rovataban ;-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.15. 22:57:52

Akit érdekel, egy tovabbi adalék lehet a témahoz a Kékfény multkori adasa, bdvebben az alabbi linken:
spamblog.hu/2007/11/14/millios-atveres-a-kekfenyben/
En sajna nem lattam, és utélag most néztem meg, az eladd emailcimes levél is szerepelt benne.




f.zsolti 2007.11.20. 19:02:02

Nos, én rakérdeztem a palira és az alabbi anyagot kaptam:

Udvozlom,

és koszonom az érdeklédését.

Tehat az altalam eladasra ajanlott anyag:

- Atomic Email Hunter cimgy(ijtd program - tovabbi cimeket lehet kiildeni barmilyen nyilvanos forrasbal,

- Worldcast kikiild6 program - ezzel nagyon kdnnyen lehet barhonnan hirleveleket kikiildeni, szoveges, vagy html
formatumban is

- 200.000 magyarorszagi cég email cime

-450.000 vegyes, foleg magan email cim

A cimeknél, mint irtam, 10 szézalék a hibaszazalék, masnak még nem adtam el, csak email cimek, txt formatumban, ezt kezeli a
kikiildd program, de atmasolhaté Word dokumentumba, Excellbe is.

A lebonyolitas: Budapest, és kornyéke esetén el tudom kiildeni futarral, vagy atvehet6 a belvarosban is, mas esetben postai 1.
Fizetés el6tt be lehet nézni, tehat Iehet ellendrizni, ilyesmi.

Az ar: az egész csomag egylitt, programokkal: 30.000 HUF.

Barmilyne kérdésre szivesen valaszolok, és oriilnék, ha arrdl is tdjékoztatna, hogy ha nem aktudlis (valaszig nem ajanlom
masnak).

Tisztelettel: Nagy Sandor

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.20. 21:09:12

Szia Zsolti!
Koszi szépen a kiegészitést, érdekes volt. Szamomra a f6 meglepetést az okozta, amikor azt mondja az emberiink, hogy var a
valaszodra, és addig nagy galansan nem ajanlja masnak :-) Hat ez LOL :-D

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.01.09. 15:00:34

Emberiink ugy tlinik nem nyugszik, ma 14.59-kor ismét beboritotta szokasos levelét...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.29. 17:54:32

Es ime a végkifejlet Abszurdisztanban, nem tortént biincselekmény:
www_.origo.hu/techbazis/internet/200809 16-nincs-a-spammerek-ellen-betarthato-torveny.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.04.16. 13:57:26

Talan-talan elkenik végre a szajukat:
www.mfor.hu/cikkek/Buntetne az_e_mail cimek adas vetelet az_ombudsman.html
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Erdemes-e kémkedni a feleségiink utan?
2007.11.15. 14:00 | Csizmazia Istvin [Rambo] | 8 komment

Cimkék: spyware biincselekmény nod32 kémprogram hazastirs eblaster spyrecon

Egy frissen megjelent cikkben két ilyen iigy is teritékre keriilt - mondhatnank: két férfi, két eset. A szamitogépes kémkedéssel, illegalis
megfigyeléssel vadolt uraknak néhany éves bortonbiintetéssel kell szembesiilniiik. Az itéletek mar csak azért is érdekesek, mert a
programok hivatalos, legalis, megvasarolhaté termékek. Persze a korrektség, az Gszinteség €s a becsiilet nem talalhatok az tizletek
polcain. Gondolom védekezésiil hasonlokat mondhatnak, mint a Baranyok hallgatnak cimii filmben Hannibal Lecter: "ez akkor és ott jo
otletnek tiint."

Az egyik esetben a SpyRecon kémprogrammal tortént az elhidegiilt feleség szamitogépes kikémlelése. Ennek az esetnek 4 év
bortonbiintetés lett vége. A masik torténetben a SpectorSoft eBlaster kémprogramja jatszotta a fészerepet, amit egy exbaratné gépére
telepitett az illetd Griember, bar tettének fényében ez a szo talan erésen kétségbevonhato. Itt kicsit mar durvoidba ment at a kukkolas:
meg is valtoztatta a volt szeretd jelszavait, és belepiszkalt az eHarmony tarskeresé oldalan talalhato adataiba is.

Letoltottiik hat az eBlaster programot, hogy lassuk, hogyan, miért és egyaltalan. A nagy telepitd csomag artalmatlan, ezt egy gyors
VirusTotal vizsgalattal megnéztiik. Induljon hat a telepités.

Az mondjuk kissé atlatsz6 ptder, hogy kiirja, uttéré becsszo, hogy csak a sajat gépeden hasznilod, és kozlod az illetovel, ha netan
mas gépére telepited. De ha szolsz, akkor minek az egész? :-O Kicsit olyan, mint viccben: "Julcsa, hadd menjek fel hozzad a szénaboglya
tetejére, ne félj, nem szerelmeskedni akarok. Hat ha nem, akkor meg minek jonnél fel?" Itt még az lehet egy érdekes momentum, hogy a
munkaadok akar a Bibliara is 6szintén megeskiidhetnek hazugsagvizsgaléval ékesitve, hiszen valoban a SAJAT gépiikre telepitik
-D

Az alapos fejlesztok még arra is gondoltak, hogy a nyomokat, értsd a telepité csomagot is el kell tiintetni a szinr6l. Ez annyira jél
miikddik, hogy még a masik \TARTALEK nevii mappabol is kitakaritotta az install pack masolatat.



A kémprogram maga egy 3 megabdjtos exe, amit a Windows/System32 konyvtarba helyez el, és ennek a neve - ugyanis két kiilon telepitést
is csinaltam - mindig mas lett: egyszer maxibser.exe, masodjara kerorfax.exe lett. Ugyes, latszolag k6zombos, semmitmondo nevek, akar
rendszerfajlnak is nézhetnénk, és persze mondanom sem kell, sem a futd processzek, sem a futd programok kdzt nem latni - ez egy
kémprogramtol evidencia.

Jo hir, hogy a NOD32-vel siman megtalalhato és irthaté, erre még kés6bb visszatériink. Most nézziik, mennyire részletes képet lathattak
a férjek. Ehhez az Alt-Ctrl-Shft-S billentytiket kell lenyomni, és a telepitéskor megadott jelszot begépelni. Belépiink hat a csodak
palotajaba, Szezam, tarulj!

T ¥is

Lépkedjiink a felsé meniiben: elsé helyen az e-mail iizenetek allnak, majd a megliatogatott weboldalak listaja.

Az dsszes megfigyelt billentyiileiitésiink, idoponttal.

Az elinditott programok listija.

= VIRUS
8 TOTAL

ey e b o e

S hogy mozi is legyen (bar a tomorség miatt fekete-fehér), a rendszeres képernyéképek kozott tetszés szerint 1épkedhetiink. Igy az
egérrel betlinként copy-paste modszerrel bemasolt banki jelszavak sem menekiilhetnek a leleplezéstdl.



A NOD32 jol vizsgazott, az effektiv, futtathatd féprogramot bedobva a VirusTotalba lathatjuk, név szerint szépen detektalja azt.

@
3

Jo par éve még PC Worldos tjsagiroként kaptam egy ilyen kérdést, hogy elfogadhato-e, ha a sziil6 ilyen, és ehhez hasonlo
programokkal vizsgilja gyermeke internetezési szokasait. Elismerem, hogy pokolian nehéz dolog ez. En ugy vélem és akkor is azt
irtam - bar sok veszélyes vonatkozasa van az internetnek, és sok kiskorubol kisebb-nagyobb mértékben, de hianyzik az egészséges
veszélyérzet, mégsem hasznalnék erre ilyen modszert. Ha pedig gyerek lennék, és észrevenném, hogy a sziileim orvul kukkolnak,
bekameraztak, kémprogrammal figyelnének, 6szintén csalodnék benniik, amiért nem beszélnek, beszélgetnének inkabb nyiltan velem.

Azért egy kellemes tanulsdgot még levonnék gyorsan: aki ilyen kémprogrammal tigykddne, az ne NOD32 mellett probalkozzon ;-) Ennyi
volt.

Y Tetszik E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismeréseidnek.

§ Megosatis _Q+1 0 Tweet
i

Ajanlott beje?ések:

o A PRISI@szeme mindent lat

Gyerek-barat netezés

Ez torténik a weben egy perc alatt

Hogyan sztrjuk ki a gyants Android appokat?
Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/229767

Kommentek:

A hozzaszolasok a vonatkoz6 jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i Itetdj i lelésséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

zvaragabor 2007.11.15. 18:07:18

Gépelési hiba a 8. (J6 hir...kezdetll) bekezdés 3. soraban:
"lenyomnni".

Ezt a féle virustotal eredménytablazatot te mivel éred el?



&

Most nézem csak, hogy te magyaritottad az oldalt. :) Grat hozza.;)

zvaragabor 2007.11.15. 18:35:56

Nem széltam, megvan...kompakt nézet.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.15. 20:29:39

Kedves zvaragabor!
Koszi :-) Jalius 26-an lett kész a magyar valtozat, de azota is boviil egyre tjabb nyelvekkel.

Koronix - http://otletlada.blog.hu/ 2007.11.16. 11:49:45

Szuperjo a post! De azért egy szerencsésebb ndsiiléssel még tobb hely marad a HDDn. ;)

A gyerekekrol: szerintem artani nem art ha igy is figyelsz ra, ahogy te el tudsz vele beszélgetni ugy egy rossz szandéku is...és
félelelmbdl sem fogja elarulni a skac. Nem is a gyereket kell igy figyelni, hanem azt h egy ilyenbe ne bonyolédhasson bele.

GeraldB 2007.11.16. 11:49:56

Ha én pakolnék ilyet valaki gépére, valdsziniileg betenném a nod-nél a kivételek kozé ;-) (persze abszolut feltételes modban)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.16. 15:11:53

(@zvaragabor:
Koszi a jelzest, javitottam a hibat :-)

(@XKoronix:
Kicsit teoretikus a dolog, mert nincs gyerekem, ¢és ezzel kapcsolatos kozvetlen tapasztalatom, ezért kdszi a hozzaszolast.

@GeraldB:
Jo a tipp, ha valaki nagyon nem ért a géphez, abszolut feltételes modban igy benézheti a dolgot ;-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2008.09.29. 12:54:52

Uj lehet8ség, mobiltelefon Gitvonaldnak megfigyelése - mint a Tiizfal cimii filmben a kutya fiilébe épitett chipnél - weboldalon
keresztiil, jutanyos aron:

www.origo.hu/techbazis/mobil/20080929-oroszorszagban-mobilon-figyelik-hol-jar-a-gyerkoc.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2009.07.13. 10:25:05

Egy kis adalék, mitdl is lesz jolértesiilt egy bulvarlap?
Persze szigortan csak a briteknél, mashol biztosan nincs dm ilyen ;-)
www.origo.hu/nagyvilag/200907 10-lehallgatasi-botrany-andy-coulsonnal-a-news-of-the-worldnel.html




Virtualis tolvajok, valddi letartoztatas
2007.11.19. 11:19 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

A Frei dosszi¢ musorok koziil egy igen emlékezetes volt szamomra. A 4. dimenzid cimii adas - bar a fél életemet a szamitogép mellett élem,
mégis tudott Gjat és érdekeset mutatni. Aki lemaradt volna, az online archivumban megnézheti. Az epizodban tobbek kozt a Second Life
jaték részleteire dertilt fény, és az ott latottak fényében foldig emelem a kalapom az olyan iiber-kreativ emberek el6tt, aki virtualis aranyat
asnak €s online lovakat tenyésztenek. Hogy mi kdze ennek a biztonsaghoz? Tobb mint, hinnénk, pedig elsé hallasra mindenki talan csak a
név-jelszd biztonsagara gondolna.

Az online jatékosok az utobbi években jelentds mértékben célpontjaiva valtak a kiilonféle csalasoknak, jelszo lopasoknak, még kiilon
tanulmanyt is megjelentettek a témarél. Talan meg sem lepddiink, hogy a kiilonféle jelszd lopé trdjaiak kiilondsen a Kinat és Dél-Koreat

érintik a legerdteljesebben.

Az, hogy a virtudlis butor lopds igazi letartdztatast is okozhat, nos ezt 1j fejleménynek tekinthetjiik. Azért kivancsiak lennénk, milyen arcot
vagnanak nalunk egy magyarorszagi rendérdrszoban, ha valaki panaszra menne, hogy az orkjanak ellopték a virtualis fejszéjét ;-) Szoval a
példa természetesen nem magyar, a BBC-News hirei kozott jelent meg, és a Habbo Hotel virtudlis jatéktéren tortént lopasok tigyével
foglalkozik.

A Habbo Hotelben mintegy 30 orszagbdl hatmillié ember jatszik havonta. A fiatalkorti gyanusitottakat azzal kapcsoltban hallgattak ki,
hogy masok lakasaibol mintegy 4000 EUR értékii butort tulajdnonitottak el. A Second Life-hoz hasonlatosan, itt is kifejezhet6 a
jatékosok altal birtokolt javak igazi pénzbeli értéke, éppen ez adhatja a jogalapot az eljarashoz.

A virtualis javak feletti civakodas alkalmanként valodi gyilkessaghoz is vezethet, 2005-ben egy kinai jatékos megdlte baratjat, aki egy
kdlesonkapott kardot a jatékon beliil eladott. Az eset kicsit hasonlit ahhoz, amikor egy 419-es nigériai csalas kapcsan egy cseh nyugdijas
végso elkeseredésében igazibdl agyonlétte a nigériai nagykdvetség — pénze visszaszerzésében egyre csak tehetetlenségét hajtogatd —
konzuljat. Az biztos, hogy egy esetleges virtualis bortonbiintetés a virtualis csalék és tolvajok szimara nem rendelkezik elegendé
elrettentd erdvel, muszaj valodival elérukkolni :-)

Mi mast tehetnénk hozza a fentiekhez, mint hogy az Elatkozott partbdl idéziink egy rovidet, mintegy lezarasként. Nagy kar, hogy a mai
elektronikus és igazi tolvajoknak latszolag mar ilyen ici-pici erkolesi érzéke sem maradt :-(

"Jambor ember vagyok, talan azért, mert anyai agon egy nagybatyam kantor volt, és mar kora ifjusagomban magamba szivtam a jo
erkélcs torvényeinek tiszteletét. Ezért csak a legritkabb esetben szanom rd magamat arra, hogy Mdarta napjan lopjak.”



rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_f- F:;qunszl:is_ [.2.+1 0 Tweet

‘Cﬁ{ulw
Ajanlott beje@ések:

o Kiberzal@tés - mit tehetiink ellene?

o Kartékony antivirusok - villam Orjarat 8.

e Android kémprogram persze csak a mi érdekiinkben
[ ]

[

Elégedetlenek vagyunk a Facebook biztonsidgaval
Utaljunk pénzta S.O.C.A .-nak

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/233852

Kommentek:

A aszola a yonatkozo jogszabdlyok értelmében f al6i tartalomnak mindsii értiik a szolgdltatds technikai i i Ossé nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalsi felté¢telekben.

Nincsenek hozzaszolasok.



Amikor a telefon hazatelefonal - Frissitve

2007.11.20. 21:01 | Csizmazia Istvan [Rambo] | 1 komment

Cimkék: apple iphone et kémkedés abrams imei randy stocks weather

Van amikor ET telefonal haza, de ugy latszik, nem csak vele fordul el ez a szerfelett érdekes mozzanat. Egy nemrég megjelent hir szerint
az Apple figyeli az iPhone késziilék hasznaléi szokasait, és tovabbitja az Apple szervereire a latogatott weboldalak, emailcimek,

hivasok adatait. A cikk szerint a T6zsdehirek (Stocks) és az Id6jarasjelentés (Wheather) kddja rejtett modon a telefon IMEI cimével egyiitt
kéretleniil és titokban tovabbitja ezeket az informacidkat.

Az eseményekrdl a Hackintosh férumon is beindult az eszmecsere. Egy magyar oldalon is olvashattunk mar a dologrol, a Mobil Portal
cikke szerint megkérdezték az Apple hazai képviseletét, akik cafoltak az iiggyel kapcsolatban megjelent informaciokat. Kivancsian varjuk
a tovabbi fejleményeket.

Randy Abrams, a NOD32 antivirus alkalmazast fejlesztd ESET oktatasi igazgatdja az eseményeket kommentalva ramutatott a helyzet
egy masik fonoksagara is, miszerint az igy begytijtott adatok elvileg alkalmasak arra, hogy adatbazisbol barki csekély eréfeszitéssel
kimutatasokat készitsen arrél, hogy (az egyes) felhasznalok milyen részvények utan érdeklédnek leginkabb.

FRISSITES - FRISSITES - FRISSITES - FRISSITES

Kozben tobb forrasbol is - kommentezoktol, levélirdktol - kaptunk jelzést, hogy a valodi IMEI szam nem kertil elkiildésre.

A céfolatrol Arilius kiildte Gizmodo linkjét, a Heise.de oldal pedig beszamol a még igy is ellentmondésos helyzetrdl. Mindenkinek
koszonjiik!

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

q +1 < 0 Tweet
‘:ﬂ;‘lw
Ajanlott beje%ések:

Akiknek a Captcha kinszenvedés

Elégedetlenek vagyunk a Facebook biztonsagaval
"Sz6s6lmédia" és nyaralas
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/236186



Kommentek:

A hozzészolasok a vonatkozs jogszabilyok értelmében felhasznaléi tartalomnak mingsillnek, értiik a szolgdltatds technikaj i i leléssé
Felhasznaldsi feltételekben.

Arilius (torolt) 2007.11.21. 09:31:34

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

iz¢...az6ta van update. az az imei amit kiild nem az az imei, s6t nem is telefon, hanem alkalmazas fligg6. tehat az 6sszes Stocks
program ugyanazt a kodot kiildi el.

forras: gizmodo.com/gadgets/iphone-doesnt-send-imei-information-to-apple-324640.php



Fertozo banner hirdetések

2007.11.20. 12:48 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: hirdetés banner csalds hamis antivirus

Sokféle ember van, és bizonnyal akad koztiik olyan is, aki tényleg szereti a reklamokat, netin még éjszaka is bezabal beldle - én azonban
nem tartozom kozéjiik. Bar allitélag el kell fogadjuk, hogy ez életiink része, mégis, akit eléggé zavar, és utana néz, tudja mit kell
tennie, felveszi a tvfilmeket videora, hogy 4t tudja tekerni a reklamot; az internetes bongészésnél meg AdBlock Plus plugint hasznal, és itt
gyorsan le is allok az otletbdrzével, mielétt még nekem is levelet irnak a jogaszok, mint Ajnasznak. A friss hir a kdvetkezd: a napokban
nagy latogatottsagu amerikai sport portalokon tobb fertozott hirdetést is talaltak.

A cikk szerint az MLB (Major League Baseball) és az NHL (National Hockey Legaue) oldalain olyan kartékony hirdetések jelentek
meg a DoubleClick rendszerén beliil, amelyek atiranyitottak a felhasznalok gépeit. Az ottani szakértok szerint kivédhetetlen volt a
triikkk, amellyel flash allomanyba agyazott kod segitségével téritették el az internetes forgalmat. A machinacié révén felbukkand triikkos
hirdetés pedig egy csalard antivirus programot prébalt letéltetni a gyanitlan felhasznalokkkal.

A basebell és hoki rajongdk tdmegei valoszintileg valoban meg is ijedhettek a hamis reklam {izenettSl, amely szerint a gépiik fertézott. Egy
korabbbi postban mar irtunk azokrol a kétes és hamis virus- és kémirtokrol, amelyek a gép allapotatél fiiggetleniil hibaiizeneteket
jelenitenek meg és kozben agressziven igyekeznek rabirni az aldozatot a termék teljesértékii valtozatinak megvasarlasara. A
Hamis kémirtok cikkben egy hosszi listat talalhatunk az ilyen csal kém- és virusirtd programokrol.

A cikk irasakor az NHL honlapjan mar nem éltek a DoubleClick reklam bannerek, pedig tobbszor is igyekeztiink eldcsalogatni dket.
Mindenesetre a jovoben a reklamokkal sem art eldvigyazatosnak lenni és tovabbra se fogadjunk el siitit idegentdl ;-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f_ H?oszla': q +1 0 Tweet
{ﬂulw
Ajénlott bejehésck:

Kiberzal@teis - mit tehetiink ellene?

Az XP él, az XP élt, az XP élni fo

Ez torténik a weben egy perc alatt

Elégedetlenek vagyunk a Facebook biztonsidgaval
25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/235493

Kommentek:



nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a

A hozzéaszolasok a vonatkozd jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Legyen On is milliomos!
2007.11.21. 09:24 | Csizmazia Istvan [Rambo] | 1 komment
Cimkék: spam levél kéretlen

Ha eddig valamilyen ok miatt rejtve maradt volna el6ttiink a titokzatos modszer, mellyel az aranykarkotds, Longines oras, Ferraris
milliomosok taborahoz egyszeriien és konnyedén csatlakozhatunk, ugy most lehull a lepel, és kitarhatjunk elménket. fgy kell a 100
leggazdagabb magyar kovetkez6 kiadvanyaba bekeriilni.

)
-

A kényesebb izléslicknek talan elleniikre lehet, hogy a csodarecept egy kéretlen levélben érkezik, nem fizettiink el6, és nem is
iratkoztunk fel alomvaléra-valto hirlevélre. Talan a sors vagy egy titkos joakaronk irathatott fel a listara - legalabbis ezt mormogjuk
magunk elé a bajszunk alatt. Bar eddigi tapasztalatunk alapjan a milliomosok koziil még a legperverzebb sem ingyenes webtarhelven
osztotta az €szt, azt mar végképp nem értjiik, mi viszi ra, hogy masokkal is megossza a titkot, ha 6 maga mar kégazdag, ¢s a
varazsmodszerrel kereshetne még tobbet is? Talan csak nem 1j balekokra van sziikség a rendszerben? Irany pénzkeresés, megyiink a
http://penz.freebase.hu/ weboldalra.

IF}‘

Induljon a banzaj, épiiljon a piramis, ami persze az oldal készitdje szerint nem az, hanem teljesen legalis. Mi szinalmas atlagemberek
viszont gy szeretiink pénzt keresni, hogy ne azzal kezd6djon a dolog, hogy még mi fizessiink.

Az instrukciok olvasasa kdzben revelacio ereji felismerés hasit belénk: egy régota kinzo kérdésre - Ki kiildozgeti ezt nekem? - hirtelen
oliinkbe hull, megkapjuk a valaszt. Tébbezer kikiildott levél, hat "Nem nagyszerii ez?" teszi fel a kérdést a weboldal készitéje? De,
rettentden pazar, teljességgel el vagyunk alélva a gydonyoriiségtol.

Ejnye no, hat szabad itten kérem kishitlien kételkedni, mikor H. J. Moines, Mitchel Wolf és Charles Morris szerint is ez volt életiik legjobb
befektetése?

A megtévesztésekkel kapcsolatban, azok gyokerével, a ecsalok gondolkodasmédjaval igen szinvonalasan foglalkozik Nemere Istvan:
Szélhamosok konyve. Aki elolvassa, nem csalodik, remekiil szorakozik, és az olyan levente triikkkoket sem fogja bevenni, mint az
aldetektivek aljelentései.

Most befejezem a cikket, mennem kell, ugyanis egy kedves nigériai ismeretlen emailben ajanlott egy nagyobb Osszeget, ha én eldtte kiildok
neki pénzt, ezért most szaladok a postara ;-)

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.



f_ -H?ml-a': q +1 0 Tweet
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Ajanlott bejegések:

Ma'dner@lﬂindenki atverhet6 adathalaszattal

Mi a koz6s benniik? Trdjai, Chrome, kormanyzat
Elégedetlenek vagyunk a Facebook biztonsidgaval
Utaljunk pénzta S.O.C.A .-nak

Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/236565

Kommentek:

A hozzaszolasok a yonatkozo6 jogszabélyok értelmében felb aloi tartalomnak mindsii értilk a szolgaltatds technikai i Itetdj i Osséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Bobek i Lolek 2007.11.21. 12:44:20

Az ilyen gydkereket kéne a rend6rség-bsa és hasonld ingyenéléknek baszogatnia, nem azokat akik let6ltotték a terminator 43-at
valamelyik faljcserélon keresztiil.




Tudom mit adtal meg jelszonak tavaly
2007.11.22. 10:10 | Csizmazia Istvan [Rambo] | 6 komment

Cimkék: firefox javascript jelszé crack tabla rainbow table szivirvany pasword ophcrack md5 hash
masterpassword

Semmi 0j nem lesz ebben a mai cikkben - hehe, ez aztan a remek kedvcsinalod - legalabbis annak, aki benne €l a szamitdgépes biztonsagban.
Két aprocska médszert mutatunk be jelszo fronton - az ujsziiléttnek minden vicc 4j alapon - aztan lehet hiiledezni annak, aki esetleg nem
ismerte. Csak egyet nem mondhat majd senki, hogy a latottnak fényében neki aztan nincs semmi vesztenival6ja, neki nem kell vigyaznia.

<

-l

i Fhe

Biztos emlékeznek az Index olvasok a rainbow tablakrdl szo616 cikkre, mar a cime is impozans volt: Percek alatt fejti meg jelszavainkat az 1j
hackerszerszam. Ebben sok minden igaz volt, de hogy ez 1ij lenne? Szerencsére akkor Buhera kolléga térténelmileg helyretette a dolgokat.

Az hogy az MDS5 titkosito algoritmussal is lehet biivészkedni, nem Gjdonsag, ennyit az egyiranyusagrol. Egy tegnapi érdekes HVG cikk
utan jatszogattunk el harom ilyen oldallal ( http:/md5.rednoize.com , a http://www.md5oogle.com és a http:/mdS5.cryptobitch.de ), és igen,
szépen mikodik a dolog. Az, hogy a Google segitségével pedig keresni is lehet ilyesmikre, jol felhivja a figyelmet arra, ne ringassuk
magunkat hamis illiziékba vélt forumos vagy egyéb biztonsagunkat illetéen.

mdSoogle

A masik érdekesség egy aprécska JavaScript kod. A szkripteket sokan hajlamosak lebecsiilni, pedig segitségiikkel sok hasznos és sajnos
sok kartékony dolgot is lehet miivelni. Egy nyar derekan sziiletett blogbejegyzésben egy jo kis jelszévisszafejté készséget talaltunk, ez
kisérletiinkben FireFox alatt még ugy is siman megmutatta a jelszavakat, hogy kozben egy masterpassword védte azokat. Illetve legyiink
johiszemiiek, ugy is lehet fogalmazni, mit tegylink, ha esetleg elveszitettiik a mesterjelszavunkat? A minddssze 327 karakter hosszu - ebben
mar a kiiratasok is benne vannak - szkriptet bemasolva Firefox cimsoraba egy ablakban egy konnyed laza csuklémozdulattal felkinalja a
hianyz6, az aktualis laphoz tartozé jelszot az elmentett adatbazisbol. Bar a cikk azt allitja, Opera és IE alatt is megy, nekiink ez sajna nem
mitkodott, ha valakinek mégis sikeriilt, kérjiik irjon egy kommentet!

Sokszor teszik fel a kérdést a baratok, ismerdsok, miért kell ennyire paranoiasnak lenni, miért kéne vigyazni egy atlagembernek ennyire?
Pont belefutottam egy j6 kis Oveges professzor szintii felvilagosito anyagba, minden szoénal tobbet ér egy megfelelé YouTube videé,ez
kovetkezik most.



A tanulsag mindenképpen az, hogy jobban kell 6vni a jelszavakat, ha pedig mi irunk programot, az MD5 hash fiiggvény bamba
alkalmazasa helyett vigyilink tovabbi csavarokat, sajat valtozékat és XOR-olasokat is az MD5 hasznalataba, hiszen a szamitogépek
teljesitménye évrol évre ndvekszik. Ezzel kapcsolatban érdemes az MD5 torténetben_hivatkozott eredeti blogbejegyzés kommentjeit is
atbongészni. A jelszavakat pedig kozosen hasznalt gép esetében SOHA ne mentsiik el a bongészovel.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

.EHegoszla': q+1 0 Tweet
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Ajanlott beje%ések:

Kiberzal@ta’s - mit tehetiink ellene?

Az XP él, az XP élt, az XP élni fo

Tizbdl 6t kartevd hatsoajtdt nyit

Ez t6rténik a weben e erc alatt

Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/237821

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

% buherator - http://buhera.blog.hu 2007.11.22. 15:02:40
Ll

A kriptografiai algoritmusok esetében abbdl kell kiindulni, hogy a tdmado ismeri azt, ezért a legjobb amit a programozo tehet
az, hogy megkoveteli az erds jelszavak hasznalatat.

Persze hangos karomkodasokra birja 6sztondzni a timadokat, ha pl. a jelszavakat a felhasznalonevekkel konkatenalva hashelik
(sajat tapasztalat ;)), de egy megfelelden eltokélt hackernek nem jelent akadalyt egy, az 0j "igényekhez" igazitott jelsz6tord
program megirasa.



Egyébként jo kis poszt lett, gratula!

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.22.23:07:16

Szia Buherator :-)

Az emlitett extra konkatenalasrol jutott eszembe, hogy par éve csinaltam egy admin feliiletes PHP-s cuccot egy cégnek, és most
mint akit a tatar kerget, gyorsan megnéztem, nem szirtam-¢ el, mi a helyzet ott. Hala Istennek, mar benne vannak a rambo-
allandok meg az XOR a kutya oltasi bizonyitvanyaval plusz a datum...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.30. 18:11:18

Kozben lattam egy ilyet is:

computerworld.co.nz/news.nsf/scrt/CSO0D36EFEC2B482ACC2573A00070EF8§3

Hehe, ez mar december elsejei cikk :-)

Egy ujzélandi biztonsagi szakértd az aucklandi kiwicon rendezvényen olyan Sony PlayStation 3 alkalmazast mutatott be,
mellyel nagyon gyorsan lehet késziteni MDS5 szignatarakat. Nick Breese masodpercenként 1,4 milliard hash-lenyomatot képes
eldallitani tetszdleges - akar szotarbol vett - karaktersorozatokhoz, stb...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.30. 19:17:34

Mea Culpa, kdzben lattam a mai bejegyzésedet :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2010.02.25. 11:26:57

Most latom, hogy az md5oogle oldalt legyaktak, és elado... Az mdScrack viszont azota is €l és virul.

titan 2010.04.26. 17:32:22

@Csizmazia Istvan [Rambo]: nem kell félteni azokat, konnyedén fel lehet épiteni md5- és egyéb tablakat... azért a hosszi
karaktersorozatokkal konkatenalt jelszavak mar nem annyira kénnyen visszafejthetdk, hiszen exponencialisan novelik a kellé
tabla méretét. Vagy tévedek tan?




SMS Spam, arghhhh
2007.11.23. 10:41 | Csizmazia Istvan [Rambo] | 3 komment

A kéretlen email iizenetekre mar szinte mindenki kialakitott valamiféle stratégiat a Del gomb nyomogatastdl kezdve a szofisztikalt
sziir6 alkalmazasokig, és akkor szépen és lassan kezdenek jonni az SMS spamek. Most mar csak az a kérdés, hogy mi belgak hova
alljunk?, de Henry is érdeklédhetne nagy tisztelettel: Hova vezet ez?

Egyszer olvastam egy forumot, melyben az aluljaroban valé nyugalmas és békességes kozlekedésrol, a kéretlen szordlaposztasrol folyt az
elmélkedés - koztiik a mar 6t éve végkidrusitd cipdbolt a legviccesebb - és az egyik hozzaszol6 irta, csinaltatott egy poldt az alabbi felirattal:
"Nem allok meg, nincs egy percem, nem irom ala, nem térek meg, nem veszem meg". Ez jutott eszembe, mikor mar a masodik SMS
spam birt beszédelegni a telefonomba. Az elsénél (Vasdrolja meg a hosszu hétvégére autopdlya-matricajat az OTPdirect szolgdltatdsokon
keresztiil) még nem lettem ideges, bar a tajékoztatas elég lett volna a havi egyenleglevélben is. Jot szorakoztam a Tékozl6 Homar idevagd
cikke f6l6tt, €s reménykedtem, ez egy ritka kivétel, nem pedig az els6 fecske.

Kovacs Melinda, zombai lakos élvezettel olvassa hetvenharmadik kéretlen reklamiizenetét...

Nos, nem iratkoztam fel, nem jelentkeztem, sehol nem publikaltam a mobilszamomat, mégis jonnek, kopogtatnak, én pedig heves
izgalmi allapotban postot irok, bar momentéan a fejemben keringé gondolatok alapjan (#@!!brrr grr #%:/!) szivem szerint ink4bb ide
szannam ;-)

Szervezze be anyosat, Mici nénit és Edomér bacsit, és talan még nyerhet is...

Lehet, hogy atsejlik a szavaimon, hogy nem vagyok a reklamkedvel6k ligajanak az alelndke, de mégis mas egy bongészés kozbeni banner,
amit ha nem akarok, nem nézek, ha uri kedvem ugy tartja, nem kattintok ra, maximum az X-re, ha kitakar valamit. Az MSN Live
Messenger is olyan mar, mint egy karacsonyfa, als6 reklambanner, amit a Plus sem szed mar ki, mint régen. Aztan ott oldalbanner - de
nem vagyok én szOrdsszivil, jo legyen ez is, oké. De hogy kéretlen reklam iizenet érkezzen a telefonra, no way!

&

R —
&

Djuice, mert megérdemlem...

Jo par éve nem voltam rest elmenni a Polgarmesteri Hivatalhoz, és jol letiltottam a postai cimem kiadasat harmadik félnek,
belenyugodva a logikatlan helyzetbe, hogy még nekem kell ezért rohangalni, ha nem akarom a sok szemetet kapni IRL a postaladamba.
Most eziigyben hova menjek?

Sok minden j6 és pozitiv begyiiriizhetne mar kis hazankba, a nyugati életszinvonaltol kezdve sorolhatnam, de sokszor olyba tiinik, a
valosagshowk, tv miisorokban szerepld noteszgépek emblémajanak homalyos gombdccal valo kitakarasa €s egyéb idiota, ostoba és
szinvonaltalan dolgok mellett végiil aztan mégis a legkevésbbé ahitott dolgok érkeznek meg.



Egy korabbi cikkben gy latom, Nagy Britannidban 2003-ban megtiltottadk az SMS spammelést. Ha valaki tudja, Magyarorszagon az SMS
spammel kapcsolatban mi a tdrvényi szabalyozas, vagy hogy egyaltalan van-e ilyesmi, szoljon!

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

_‘E Magosztis q 1< 0 Tweet
tﬂ”lw
Ajanlott beje%ések:

Mi a kbz6s benniik? Tréjai, Chrome, kormanyzat
Utaljunk pénzta S.O.C.A .-nak

"Sz6s6lmédia" és nyaralas

Mai szavunk pedig: keyjackin

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/239109

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai il i leldsséget nem véllal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi feltételekben.

Ramod 2007.12.23. 11:22:31

Hali!

Lehet mar nem aktualis, de gondoltam megosztom a kobvetkezoket:
Az msnben a bal oldali reklamikon sort ki lehet kapcsolni.
Eszkozok/Beallitasok/lapfiilek/ a lista alatt pedig, lapfiilek elrejtése.

Személy szerint Kaspersky Internet Security-t hasznalok, ez kisziiri az alsé bannert is.

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+2007.12.24. 11:47:47

Szia Ramod!
Koszi a lapfiiles tippet.
Amit pedig a KAV-16l irsz, az még nekem is Gjdonsag volt :-)

m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu




Kéretlen telefon ajanlatrol tanulsagos olvasmany, sét a kommentek olvasésa is élvezetes ;-)
homar.blog.hu/2008/09/30/nem_ved meg_a hazug_telefonos zaklatoktol az_adatvedelmi_ biztos



Apple Quicktime sebek

2007.11.26. 18:28 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Ujabb sebezhetéségrol szamolt be a Secunia, amely kiilondsen veszélyes besorolast (extremly critical) kapott.

A tavolr6l kihasznalhato hiba az RTSP vagyis a Real Time Streaming Protocol révén tamadhaté egy specialisan félreformazott hosszu
"Content type' adatot tartalmaz6 csomaggal, és az igy keletkezd puffertilcsordulas kovetkeztében tavolrol tetszéleges kod
végrehajtasara nyilik lehetoség. Hol talalkozhatunk ilyennel? Elvileg barmely weboldalon, ahol QuickTime vide6t lehet nézni vagy
letdlteni. Sok helyen érheték el videoklipek, moziel6zetesek ilyen formatumben. A hibat a 7.3-as verzi6 esetében erdsitették meg, azonban
emellett mas korabbi szoftver valtozatok is érintettek lehetnek mind a Windows, mint pedig a Mac OS X platformon.

Hogyan tovabb? Addig is tartdzkodjunk a megbizhatatlan linkektdl, weboldalaktol és .QTL éallomanyoktol. Ne hasznaljunk rtsp://
protokollt, ellendrizziik a tiizfal beéllitasokat (554 TCP, 6790-6999 UDP portok), kapcsoljuk ki az Internet Explorerben QuickTime
ActiveX vez€rl6t, és tiltsuk le a JavaScriptet a bongészoben, sot kapcsoljuk ki teljesen a PC-t és Commodore64 gépen jatékkal iissiik el azt
a hatralévd csekélyke idot, amig a javitas megjelenik ;-)

Es hogy a tét még nagyobb legyen, a sériilékenység kihasznalasat lehetévé tevé kodok nem csak elvileg léteznek, hanem mar meg is
jelentek a neten.

Offtopik utoirat:

Mea culpa, revidealom a multkori ersen dehonesztald nézeteimet a reklamokrol ugy altaldban. Ha nem kéretlen, mint példaul a
Reklamzabélok Ejszakajan, ugy maris megbocsathatobb a dolog, sét néhany szorakoztatot is lattam, kezdve az archiv Cascot akarok
kotni...-t6] kezdve a par friss darabig (oroszlan a kocsitet6n).

Szoval oké, vannak koztiik jopofak, elismerem, csak ne jojjon kéretleniil, és akkor megnyugszik az én lelkem.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatis Q +1/ 0 Tweet
‘C.:\.S{lllw
Ajanlott beje?ések:

G erek-@ét netezés
"Szbsdlmédia" és nyaralas
25-sz06r tobb a mobilos kartevd
Nyari tanacsok utazashoz

A jelsz6 érték, vigyazzunk ra




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/242691

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében fell aloi tartalomnak minGsiil értitk a szolgaltatds technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Otéves Windows hiba - a Microsoft idét kér

2007.11.26. 20:06 | Csizmazia Istvin [Rambo] | 2 komment

Cimkék: microsoft hiba xp vista 2000 me hacker ujzéland exploit 98 nt

A Kiwicon hackerkonferencian az ujzélandi fehérkalapos hacker, Beau Butler egy olyan Windows tervezési hibat tart fel, amivel a
felhasznalok milliéi keriilhetnek veszélybe.

A hiba 1étét a Microsoft szovivéje is megerdsitette, melyrél a The A ge magazin szamolt be. Egy olyan hibaro6l van szo, amelyet 6t éve mar
felfedeztek, de az akkori javitas nem volt megfeleld, s erre csak most deriilt fény. A probléma mind a hat Windows verzi6t érinti,
koztiik a Vistat is (Windows 98, ME, 2000, NT, XP, Vista).

< KIWI

A hiba révén at lehet venni a vezérlést a veszélyeztetett gépek felett, tavoli adatolvasas, jelszolopas, internet forgalom ellendrzés,
valamint spam ¢és viruskiildésre valo felhasznalasra is lehet6sége nyilik a timadonak.

z4d -

A hiba tesztelése kozben a hacker csak Ujzélandon tobb, mint 160 ezer sebezhetd gépet talalt. Allitolag Butler mér kiildott kordbban egy

emailes figyelmeztetést, amire a szoftvercég nem reagalt. A Microsoft most felkérte, hogy a hibajavitasig ne tegyen kozzé részleteket a
felfedezésérdl, a biztonsagi csapat pedig g6zerével dolgozik a javitason.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f. Mﬁ?@szlﬁz .[‘-1"'1 0 Tweet
O

Ajanlott beje%ések:

Tizbdl 6t kartevd hatsoajtdt nyit

Dropbox csalival terjedtek a kémprogramok
A jelszo érték, vigyazzunk ra

[ ]
[ ]
e Hogyvan szurjuk ki a gyantis Android appokat?
[ ]
[ ]




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/242846

Kommentek:

aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i il feleldsséget nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztGjéhez. Részletek a

ihatethisindapassthingy 2007.11.27. 07:53:28

Remélem ez nem ismét a window message-es callback "design flaw", mert azt elég nehézkes Windows hibanak
bekategorizalni.

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
+ 2007.11.27. 15:33:43

Szia!

Cikkiraskor még semmi konkrétumot nem talaltam, de késébb tigy olvastam, hogy a WPAD (Web Proxy Auto Discovery)
szolgaltatassal kapcsolatos a dolog.

www .astalavista.com/index.php?section=news&cmd=details&newsid=13 1 &teaserld=




Sporoljunk az eroforrasokkal

2007.11.28. 13:21 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: otlet vizsgalat eréforras virustotal

Egy 1j és okos dologgal egészitették ki a VirusTotal weboldalt, amelynek kovetkeztében még gyorsabb valaszidot remélhetiink a
gyanus fajlok vizsgalatanal.

N VIRUS
4l TOTAL

Az mar eddig is mikddott, hogy magas rendszerleterheltségnél valaszthattuk az e-mailes kiildést, ekkor az elemzés eredményét szintén
levélben kaptuk meg. Tapasztalataink alapjan a napkézbeni munkaidé derekan, ugy 9 oratol délutan 17 éraig igen sokszor kellett
sorbanallni, és a 2-3 percnél hosszabb varakozasi id6 sem volt ritka. Az Gjitas 1ényege - és itt jon képbe megint a j6 kis MDS hash - hogy
az elemzendd fajl MD5 lenyomata alapjan a rendszer képes visszakeresni a mar elvégzett vizsgalatokban, és felajanlja a korabbi
eredményt. Ezt megtekinthetjiik teljes részleteiben, vagy ha barmilyen okbol tigy gondoljuk - példaul régebbi a korabbi eredmény -
ismételt elemzést is kérhetiink.

Valésziniileg sikeriil ezzel is roviditeni a csucsidds varakozast, ra fogunk kérdezni spanyol baratainknal a részletekre, az 0j kiegészités
magyar forditasa pedig (jelenleg angolul van) hamarosan megjelenik.

Ha a bankautomataknal is az lenne az alapértelmezett, hogy NE_ adjon ki egyenlegértesitot, és ehhez 2-3 gombnyomas kellene
pluszban, nem lenne haszontalan dolog sem adatvédelmi, sem utcatisztasagi szempontbol :-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosztis q +1|5 0 Tweet
T.é‘{mw
Ajanlott beje%ések:

e G erek-@ét netezés

Kartékony antivirusok - villam Orjarat 8.
Informatikai biztonsag az egészségiigyben
Akiknek a Captcha kinszenvedés

Tizbdl 6t kartevd hatsdajtot nyit

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/245396

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaloi tartalomnak mindsiilnek, értiik a szolgaltatas technikai i leldsséget nem vallal, azokat nem ellenérzi. Kifogds esetén forduljon a blog szerkesztGjéhez. Részletek a
Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Novekvo botnetek

2007.11.29. 14:15 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: zsarolds botnet exploit ess enisa

Az ENISA, vagyis az European Network Information and Security Agency szervezet kozzétette legfrissebb biztonsagi jelentését, melyben
az egyre emelkedé botnet aktivitasra és tovabbi ujkeletli problémakra hivta fel a figyelmet.

A PDF formatumban is letdlthetd dsszefoglald szerint fokozott veszélyre kell szamitaniuk a Blackberry, Windows Mobile és Symbian
operacios rendszereket futtaté mobil eszkozok felhasznaléinak, de ndvekszik a fenyegetettség az azonnali iizenetkiildok (IM, Instant
Messaging) programok (pl. Skype, MSN Messenger) felé is. Ujszerii iranyokba is torténnek fertozési, illetve behatolasi, kémkedési
kisérletek, ezért a Bluetooth kapcsolatok, valamint az SMS és MMS iizenetek is potencialis célpontjai lehetnek a jovo fenyegetéseinek.

A biztonsagi tigynokség becslései szerint mintegy 6 millié fertdzott szamitégép talalhaté a botnet halézatokban vilagszerte, ezek szama
kiemelkden magas az USA-ban és Kinaban. Egy-egy botnet hadseregben munkalkodd PC-k szama 10 és 300 ezer kozottire becsiilhetd a
spanyol S21sec cég jelentése szerint.

Az abran vilagosan latszik, hogy a korabbi e-mail mellékletekben érekez6 és az operacios rendszerek réseit kihasznald kartevok
mennyiségét sokszorosan (65%) feliilmuljak a bongészokliensek sebezhetdségeit kihasznald exploit kodok.

Jol rimel erre az a hir, miszerint egyes pornograf weboldalak olyan kodokat helyeznek az ingyenes probaiddszak alatt a felhasznalok
gépeire, amelyek - a hamis kémirtokhoz hasonlatosan - erszakosan probaljak meg fizetésre sarkallni az embereket: szlinni nem akard

felugro ablakokkal, melyeket egyszerii modszerekkel nem lehet bezarni, illetve a szamitogép ujrainditasa utan sem fejezodik be ezek
aktivitasa. A regisztraciés dij leperkalasa utan kapjak csak meg a lehetdséget a zavaré szoftver eltavolitasara. Védelmi pénz beszedése
semmiért, egy kis fenyegetéssel, nyomasgyakorlassal, lattunk mar ilyet :-)

Hé, te kis klambo, nem kapsz két oriasi pofont, ha megmondod, hova ment az aut6d gazdaja!

Azért gyanitom, hogy egy jo virusirto-tiizfal parossal biztos nem boldogulna el ilyen kénnyen, persze ezzel nem azt akarom sugallni, hogy
az ESS felhasznalok most rogton hanyatt-homlok vessék bele magukat az erotikus web-birodalmak stiriijébe ;-)



ZOMBIE

BURVIVAL KiT

Visszatérve a jelentésre, az a technikai feltételeken, biztonsagi programokon feliil két fo teriiletre javasol tovabbi er6feszitéseket: ezek
szerint az atlagfelhasznalék felvilagositasira, képzésére kell kiemelt figyelmet forditani, valamint a térvényhozoktoél is hatarozottabb

fellépést siirget a jovo elektronikus biinelkdvetdivel szemben.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

g )0
T.ﬂmw
Ajanlott beje?ések:

° Kiberzal@tés - mit tehetiink ellene?

o Kartékony bongészo kiegészitok jonnek
o Informatikai biztonsag az egészségiigyben
[ ]
[ ]

Majdnem mindenki 4tverhet6 adathalaszattal
Elégedetlenek va

nk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/246582

Kommentek:

A hozzaszolasok a vonatkozo jogszabilyok értelmében felhasznaloi tartalomnak minésiilnek, értiik a szolgltatas technikai i

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



40 ezer kartékony Google oldal hopp
2007.11.30. 12:48 | Csizmazia Istvin [Rambo] | 4 komment

Nem hagytak szo, illetve cselekedet nélkiil a kartevo gyanus keresési talalatokat, ezekrdl legutobb a Sunbelt blogjaban, illetve a magyar
SpamBlogban olvashattunk. Az biztos, hogy az RBN és hasonlé rosszindulati hackerek manipulalt reklamjai miatt tényleg kellett mar
valamit tenni, ezt a részét alairom.

o,

/

g .C,o' "311“: -

A Google most t&bb, mint 40 ezer kartékony oldalt vett ki az indexiikbél. Orvendetes, hogy ilyen 1épések torténnek, teljesen jogos a dolog.
A tovabbi nagy kérdés lehet, hogy késobb mindez mennyi id6 alatt, milyen minéségben és hatékonysaggal torténik. Milyen
hibaszéazalékkal mondja majd egy-egy oldalra, hogy karos vagy nem karos? Akit érdekel - és ez itt a reklam helye - a PC World kévetkezd
szamaban a Google és a MetaSploit segitségével kartékony kodokra vadasztunk, az ttikalauz és a vadaszzsakmany az ijsag hamarosan
megjelend decemberi kiadasaban talalhato.

Vegyliink akkor egy példat! Nézziik meg a keresésnél a ""szalacsi video' szavakat - ezuton koszi Rita :-) - a taldlatokat. Azon mar fent
sem akadok, hogy a keres6 Ikedsan letegez, pedig nem szortunk egyiitt homokot a tokiinkre az 6vodaban, mig ezzel szemben az AdSense
oldalon a nagy komoly "Keressen pénzt webhelyének... pamparam" felirat nézve-magazva fogad.

A Szalacsi videokat, képeket bemutato oldalra sem az ESS, sem mas biztonsagi programom nem jelzett, az oldal forrdsaban csak
veszélytelen [IFRAME taget lattam, és a videok sem kértek semmilyen kodekletdltést, ami ugye mar helybdl gyants lehetne.

Ellenpéldaként keressiink ra a "divocodec" szora, vajon megjelenik-e " Az oldal karos lehet a szamitogéped szamara" figyelmeztetés?
Az persze nem, erre nem jelez, akér johetne is szerinte.



Hat érdekes ez a gyants oldal - nem gyants oldal dolog, annyi szent. Kicsit nehéz atlatni, mennyit konnyit rajtunk a fent emlitett
nagytakaritds? Terelgetve vagyunk valamilyen szinten, szeressilk mégis a kartékony, trojait tartalmazo divocodecet, viszont a Szalacsi hivok
keressenek magunknak mas elfoglaltsagot? A vilagért sem akarnam lebecsiilni a weboldalakkal terjedd fertézéseket, de ugye nem akar
Orwellkedni (ejh de szép sz0 is ez :-) rajtunk senki? Aki a témaban olvasni szeretne, annak joszivvel ajanlom a Herbert Schiller: Tudatipar
made in USA cimil kdnyvet, igen-igen tanulsagos.

Egyébként az elgépeléses weboldalaknak is nagy hagyomanya van, oda pedig nem a kereson keresztiil jutunk el. A weboldalakat
hosztold cégtdl, illetve orszagtol fliggden ugye nehéz kiiktatni az ilyen kéros oldalakat (pl. konkrét URL emlitése nélkiil igen "érdekes"
oldalakra lehet eljutni az astalavista elgépelt formaival :-O), ezért valosziniileg konnyebb a megsziintetés helyett az ilyen korlatozo 1épés.

Nekem még az is furcsasag, hogy miért nem link az is, ha mégiscsak megnézném a nem javasolt oldalt? Miért kell nekem ehhez kopi-
pasztazni (hoho, ma ugy latszik nyelvijitd napot tartunk :-)? Talan az egyszeriibb lelkii juzereket akarjak tavoltartani a véletlen kattintastol?
Na és persze az is elgondolkodtatd, hol vannak azok az oldalak, amiket a Google nem ismer, nem indexel - allitdlag a neten ezek vannak
tobben, sokak szerint mi csak a jéghegy csucsat latjuk.

Mivel az internet szerencsére szabad, rovid uton - most josolok, kezemben az tiveggdmb - megjelennek az Gjabb keres6k, amik csak a
Googlenél nemszerepld talalatokat listazzak ki vagy pedig azokkal egyiitt ezeket IS megmutatjak. Ugye mindenki emlékszik a McA fee
Site Advisorral kapcsolatos korabbi bejegyzésre, ahol tobb neves site is - igaz csak idélegesen - de a negativ kategoriaba esett? J6jjon most
egy kis gondolatkisérlet! Mi fog torténni, ha valaki hasonlét prébalna bevezetni, mint Kinaban a Nagy Tiizfal, amivel Tajvanrdl, és
mas nem Kivanatos oldalaktol akarjak tavoltartani az ottani nagyérdemiit? Mi torténik majd egy valasztasnal, ha az egyik part oldala -
mind véletlen - éppen elérhetetlen lesz példaul a kampany iddszak alatt, ki szabalyoz majd és ki dont (Bizottsag Egyiittes rulez:-) az
indexben maradasrol vagy az onnan kikeriilésrél, no és ki ellendrzi azt? Ugy kell kelljink mostantol reggelenként, hogy rendre

megnézziik, nincs-e valamelyik oldalunk éppen feketelistan (hehe, indexen van, ezért nincs az indexben)? Belekeriil-e a Dalai Lama oldala
vagy a Kuruc.info? Es mi torténne egy a Google érdekeit veszélyezteté vagy konkurens cég oldalanak besorolasaval, pagerankjével, ha
valaki visszaélne a malware veszélyre hivatkozva, és egy laza csukldémozdulattal kivenné? Persze tudom, ezzel mar nagyon is a teoretikus
kérdések vizére eveztiink sajkankkal, de azért a lényeg mégis az "Erdek a vilag ura" elv, ugyanis ez mozgatta és ez mozgatja a
szalakat mindig.

Remélem nem sértek szerzoi jogot a kozléssel, van egy ideilld szuper kis idézet, a régi idokben megjelent scifi torténet az altalam nagyon
kedvelt Szentmihdlyi Szabé Pétertol (101 mini scifi - 1988, Fiiles Mellényzsebkonyvtara), a ""Hatalom természete cimmel". R6vid, de
velds (sajnos mar nem kapni ezt a konyvecskét). Bill Gatestol kezdve minden nagy cég és orszag vezetdjével elolvastatnam :-)



"Zurra, a barbar egész életében csak egy dologért kiizdott. Azért hogy felszabaditsa sziilobolygdjat az idegenek uralma alol. Mert Zurranak
és hiveinek nem tetszett, hogy a dontések sok-sok fényévnyire innen sziiletnek, s olyan lények dontenek Zurid sorsarol, akik életiikben meg
nem tették ki a labukat a Naprendszeriikbdl, nem oltek xanikat és nem dleltek vertellai kétfarkii asszonyt. Zurra, a barbar megvetette a
Birodalom békés és unalmas hivatalnokait, akik a statisztikai jelentések biiviletében éltek, és személyes batorsaga kivivta Zurid lakoinak
tiszteletét. Kétszer érte lézertalalat, haromszor iiltették at az agyat ép testbe, de tri-di beszédeinek koltdisége, dramai izzasa szemernyit sem
csokkent: 6 Zurra volt, a Barbar, akinek minden szava a zuriddk szivéshez szolt.

A Nagy Felkelés elsopdrte a Zurid sorsat iranyito pipogya birodalmiakat, és Zurra, a barbar lett az uralkodoja az immar szabad és
fiiggetlen bolygonatk.

Es Zurra, a barbar kivégeztette azokat, akik miatt annyiszor megsebesiilt és megaldztatott, és szamiizetésbe kényszeritette a xanikat, akik
aljas modon kiszolgaltak a Birodalmat, és annyi vertellai kétfarku asszonyt importalt, hogy minden szabadsagharcos kedvét lelhette
benniik.

Es minden 1igy tortént, miként Zurra, a kirdly hajtotta.
Es akkor Zurra unatkozni kezdett, és eszébe vette, hogy meghdditia Xanidt, és 6 maga is Birodalmat alapit, ahol a szabadsdg
diadalmaskodik, és felszabaditia a rab bolygokat. Es vallalkozasait szerencse kisérte, és hivatalnokokat kiildott ki a meghdoditott bolygokra,

hogy birodalma iigyeit iranyitsak.

De nem tudta, hogy Kedder, a barbar egész életében csak egy dologert kiizdott. Azért hogy felszabaditsa sziilobolygojat az idegenek
uralma alol... Es igy tovabb..."

Y Tetszik E1 Egy személy kedveli ezt. Regisztrélj, hogy megnézd, mi
tetszik az ismerdseidnek.
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Utaljunk pénzta S.O.C.A .-nak
Kildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/247609

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak mindsiilnek, értitk a szolgaltatas technikai i Itetdj il lelosséget nem villal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a
Felhasznalasi felté¢telekben.

) ~ buherator - http://buhera.blog.hu 2007.11.30. 16:05:32
Ezt egy kicsit tulreagaltad szerintem... Lehet hogy a Google maga a gonosz, aki minden szabad orajelciklusat a bolygd
lakossagéanak profilozasara kolti, de a néhany, MI-k 4ltal produkalt téves eredménytdl az altalad vazolt antiutdpia szerintem igen
messze all.



)

)

A Google egyszerlien nem teheti meg (mint ahogy ebben az esetben sem teszi), hogy letilt oldalakrol, mert ezzel sajat 1étét
veszélyezteti. A keres egy javaslatot tesz, és ha a javaslatok 1%-a (ez valdsziniileg erds felsé becslés egyébként) hibas is,
99%-ban megdvjak a felhasznaldkat a rosszindulati oldalaktol.

Megnéztem ¢én is az altalad emlitett oldalakat, és két dolog jutott eszembe: az egyik, hogy a szalacsi.hu-t, ha nem tudnam mirdl
van sz0, lehet hogy én is kartékonynak gondolnam a rajta elhelyezett, arcbavago hirdetések miatt. Pedig valamivel jobban
tudok magyarul, mint egy MI. A divocodec esetében pedig szerintem ugyanaz a helyzet, mint az adware-anitvirus fronton (de
azt hiszem ebbe te jobban belelatsz): a divocodec.com ha nem tévedek egy legalis vallalkozas, amely tisztességtelen, de
gyakorlatilag jogszerii utakon szerez jovedelmet. Innentdl kezdve a Google (pontosabban a stopbadware.org) ugyaniigy nem
tehet elleniik semmit, mint ahogy az antivirus sem tehet alapesetben semmit az onlinecasino hirdetésekkel szemben, amit a
felhasznalo a megfeleld szerz6dést elfogadva (next,agree,next,next,finish) telepitett.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.30. 16:49:47

Szia :-)

Jogos a felvetés, nem akartam én Gsszeeskiivés elméletet hirdetni, inkabb poénkodtam, szeretem és hasznalom a Googlet,
viszont elgondolkodtatni igenis akartam.

A nem kattinthato linket a Finjanhoz Secure Bowsinghoz hasonlitottam, ott felteszi a kérdést, hogy bluepill vagy redpill, és
megyek az oldalra mindenképp, nem kell cimet masolgatni.

A codec és egyéb csalard progikkal tokéletesen igazad van, jogi okokbdl is nehéz fellépni elleniik - bar Kaspersky mar leboxolt
egy ilyen menetet sikerrel, es a divora is siman Troja.blabla kartevot jelez - a NOD-nal a PUP, vagyis a Potentially Unwanted
Programs kategodria hozza a jo megoldast, ha bejel61od a kéretlen veszélyes alkalmazasok eltavolitasa pipat, akkor példaul
alapb6l nem engedi feltelepiilni a rootkies Mr & Mrs Smith cuccost. Védve is vagy, meg nem is perelhetnek be.

Azért irtam most a postban egy picit hosszabban, mert Gigy vélem, az atlagfelhasznal6 technikai és social naivsagat oldani
rendszeres kdzhasznu feladat :-)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.11.30. 18:03:15

Kozben kijott az Index cikke is a SEO-s csalasi esetrol:
index.hu/tech/net/xmasgo030110/

Vidi Rita - http:// www.hosnok.hu 2007.11.30. 20:03:21

Haliho!
Megnéztem az Indexen a hirt, (mar olvastam amiigy mashol), hat, most szegény seo-sok szerintem izzadnak egy cseppet...

Nem tartom szerencsésnek a "szakma" ilyetén kapcsolatba hozasat a sotét oldallal:)

De varhat6 volt mar ez, és egy pillanatig sem csodalkozom a torténteken, st (most én is egy liveggombbe nézek), ez még csak
a kezdet...

A cikked indittatasara ranéztem a szalacsi.hu-ra a linkscanner-rel, és mar tiszta, ahogy irtad. Szerintem ilyen esetekben kell irni
a Google-nak és magyarazni egy cseppet az oldal bizonyitvanyat, és le lehet vetetni a karos oldalra utald elkeriil linket.

En egyetértek ezzel a dologgal, hogy ugymond "véd" a keres6, de persze ez csak egy pici szelet az oldalra valo eljutis szamos
lehetGségeinek tortajabol. Erdekes, hogy az atkattinthatalansag ellenére els6 helyrdl csak a harmadikra cstszott vissza az oldal,
ha rakeresek szalacsira.

Ha masra nem is jo ez a jelenség, de legalabb egy paran tudtunk mar errdl irni, és ezzel az olvasok kozelebb keriilhettek a
témahoz.

Viszont, amin mar rohdgtem az ez (index cikkbdl):
"Az oldalak az Internet Explorer biztonsagi réseit kihasznalva "
meg ez:

"Ha van tanulsaga ennek az egész akcionak, akkor az az, amit nem gy6zok elég sokszor és elég hangosan mondani: mindenki
azonnal telepitsen minden biztonsagi frissitést a gépére"

ejnye-ejnye...
ennek sose lesz vége...



Csapatmunka és Captcha
2007.12.03. 10:39 | Csizmazia Istvin [Rambo] | 1 komment

Cimkék: google captcha torrent jelentés malware rambo firlap form xrumer botmaster exif

Hogy mire képes a kozosség ereje, az akar az Index cimlapjan is lathato: vannak jo Gjsagirok és szerkesztok, igyekeznek szinvonalas és
friss anyagokkal jelentkezni, de mar nélkiilozhetetlenek a repertoarbol a kiilonbdz6 felhasznalok blogjai, amik szintén képesek olykor, sét
néhanyuk rendszeresen is - érdekes tartalmakat kinalni. Ha most hipp-hopp leszednének minden ilyet, nélkiiliik mar szinte csupasznak
tiinne az oldal. Most a Google is a felhasznalok segitségére timaszkodik, és elkészitett egy kartékony program bejelent6 iirlapot.

Ezzel az 0j eszkozzel barki jelezheti, ha gyanus weblapra tévedt. A modszer jo, és hasznos, érdemes élni a lehetéséggel. Ha ma egy oldalt
mi vesziink észre és jelentjiik, ezzel segitiink masoknak, holnap pedig masok észrevétele menthet meg minket egy kartékony oldalra

valo latogatastol, vagy akar egy biztonsagi incidenstol.

Az elv mar sok helyen sikerrel miikddik, ha rakeresiink példaul a Rambo 4 filmre, vajon le tudjuk-e t6lteni annak ellenére, hogy a
bemutatd csak 2008 januar 25-ére varhato, a Torrentz.com oldalon egy rakat talalatot kapunk, hogy a Divx véltozat maris elérheto.

Hagyjuk most bamban figyelmen kiviil az oldalon talalhatd jelzéseket, és t6ltsiink le egyet probaképpen. A majd 700 megas csomag
letoltése utan hidegzuhany var rank: a filmet mégsem tudjuk lejatszani - és ming véletlen ;-) - a sikeres vetitéshez pedig éppen a Divocodec
csomagra lenne sziiksége annak, akinek shanghai tincosné az 6reganyja, és baltaval pucolja az ablakot. Mi nem telepitjiik ezt
trojaival bélelt programot, hanem ismét megnézziik az el6bbi letoltési oldalt, de elotte még egy aprocska kitérot tesziink.

(Jopofa az IMDB oldala, a Rambo 4 filmnél kitett fotok a forgatason késziilt képek eredeti, de kicsinyitett valtozatai, amik megdrizték az
EXIF informaciokat: Karen Ballard készitette egy Canon EOS 5D-vel 2007. julius 16-dan 11 6ra 15-kor, kézi iizemmodban, 1/500-as
zariddvel és 5.6-0s blendenyilassal, de az is latszik, hogy a képet MacIntosh-on Adobe Photoshop segitségével kicsinyitették le a
weboldalhoz.)

Na szdval, jol lathatd, hogy a netezé kozosség népes tabora mar Kinyilvanitotta véleményét: 19-en jelezték is, hogy ez egy hamis
anyag, egy valaki virusrél panaszkodott, de senki nem volt, aki elégedettségében pozitiv voksot helyezett volna a virtualis szavazotérbe.



Vagyis ha figyelembe vessziik a tobbiek véleményét, akkor nem vagyunk kénytelen a sajat karunkon tanulni - és ez sz€p, ez jo :-) Ennek
fényében ugy véljiik, a Google 1épése egy valoban haszos kezdeményezés a malware terjeszté weboldalak ellen.

A siker azért nem csak rajtunk, bejelentést tevd felhasznalokon, hanem a lapon talalhato Captcha mindségén is milik majd, meddig all
ellen ;-) Egy kis borzongatast hagytunk a végére, az orosz taldlékonysag jabb bizonyitéka az XRumer automata Captcha t6r6, képeket
itt talalni rola, mig a mitkodést bemutatd vided pedig emitt tekintheté meg.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f Megosatas q +1|5 0 Tweet
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Ajanlott beje%ések:

A PRIS@szeme mindent lat
Kiberzaklatas - mit tehetiink ellene?
Az XP él, az XP élt, az XP élni fog

Dropbox csalival terjedtek a kémprogramok
25-sz0r tobb a mobilos kartevo

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/250390

Kommentek:

A hozzéaszolasok a vonatkozo jogszabalyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltatis technikai i i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalasi feltételekben.

bomi 2008.01.23. 08:56:04

ez az XRumer még ha csak egy szimpla captcha-tor6 lenne... Az az 'autoregger+uploader for free hostings' sem lehet majd
kispalyas...




Bigyo feliigyel6: ESET SyslInspector
2007.12.04. 12:31 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: csomag security smart diagnosztika nod32 eset ess védelmi komplett sysinspector

Az ESS (ESET Smart Security) komplett védelmi csomagja mellé érkezett még egy tjdonsag is: egy SysInspectornak nevezett
diagnosztikai program, amely ugyancsak érdekes dolgokra képes. A 32 és 64 bites Windows rendszerekhez késziilt, és telepités nélkiil
futtathat6 a SysInspector.exe allomany inditasaval, majd a gép teljesitményétdl fliggden 1-2 perces varakozas (tesztelési ciklus) utdn egy
szép, Vista stilust ablak jelenik meg.

- T.:d

Az adott rendszer szoftver- és hardverkornyezetérél minden részletre Kiterjedé informaciokat jelenit meg egy fastruktiraban, az
alabbi csoportositas szerint:

- futo folyamatok (Process)
Ez a csomdpont részletesen kibontja a futd folyamatok és alkalmazéasok listajat.

Ebben a hivatkozott DLL konyvtarak is fel vannak tiintetve

- halézati kapcsolatok (Network Connections)
Itt kapunk egy listat azokrol az alkalmazasokrol, amelyek TCP vagy UDP protokollon keresztiil halozati forgalmat bonyolitanak le,
valamint ellendrizhetjiik az aktualis DNS (Domain Name System) szerver beallitasokat is.

- fontosabb Registry bejegyzések (Important Registry Entries)

Ezek koziil elsdként az automatikus végrehajtassal kapcsolatos (autostart) részek szerepelnek, de a listaban talalhaté minden lehetséges
tamadasi célpontot jelentd, a belépéssel (Winlogon), a BHO-val (Browser Helper Object), az Internet Explorerrel, stb. kapcsolatos
informacio is.

- szervizfolyamatok (Services)
Megjelenit minden szervizkent (service) futd folyamatot.

A Microsoft Windows futd folyamatai az 1-es kategdraban eveznek

- eszkoz meghajtoprogramok (Drivers)
Kilistazza az 0sszes szoftver és harver illeszté programot, verzidszammal, gyartoval, daitummal, stb.

- kritikus Windows allomanyok (Critical Files)

Ebbe a csoportba a win.ini, system.ini és a hosts fajlok tartoznak. A Win.ini és a System.ini manipulalasaval példaul az autostart
folyamatokat lehet manipulalni, mig a host allomany modositasaval elérhetd, hogy bizonyos weboldalak ne miikddjenek. Az ilyen
atiranyitasokkal egy tamado példaul megakadalyozhatja a biztonsagi programok frissitéseit, de az adathalaszok is szoktak a hosts
mérgezését alkalmazni arra, hogy egy megbizhatd webhely helyett egy masik URL-re téritsék az aldozat bongészdjét.

- részletes rendszerinformacié (System Information)
Itt az operacios rendszer adatai, kdrnyezeti valtozoi, a feltelepitett szoftverek és frissitési csomagok listdja, a bejelentkezett felhasznalok
adatait €s jogosultsagait szemrevételezhetjiik.



- fontosabb rendszerfajlok (File Details)
Ebben a csoportban pedig a fobb rendszerfajlok, telepitett végrehajthatod allomanyok részletes informacioit talaljuk.

Itt rAncolja a homlokat, mert a StartupMonitor fontos rendszervaltozokkal keriil kapcsolatba, és az alkalmazas egyel6re ismeretlen szamara.

Az adatok megjelenitésénél tobbféle sziirési lehetdséggel is rendelkeziink: a teljes adatmennyiséget a FULL médban, egy kozepes
informaciohalmazt a MEDIUM, mig egy sziik 6sszefoglalot a BASIC médban kaphatunk. Emellett a kiilonféle bejegyzések
kiilonbozo, egy kilencfokozatl veszélyességi skalan szerepld értékhez tartozé szamot viselnek. A 100%-osan ismert, kdzismert és
megbizhatd allomany, folyamat, elem kapja az 1-es besorolast, a biztonsagosnak tiind, de ismeretlen az 5-6s szammal van jeldlve, mig az
ismert, de kartékony objektumok a nagyon veszélyes, 9-es csoportba keriilnek. Ezt a kilenc csoportot is ki lehet listdzni, vagyis
vadészhatunk a kiilonféle veszélyeztettséget jelents elemekre is. Es emellett természetesen ott van a szabad szavas keresés, ahol egy beirt
keres6 sz6 minden eléfordulasat vizsgalhatjuk.

Bar hasonld programok régota 1éteznek mar, hogy csak az ismertebbeket emlitsiik: Sysinternals Autoruns és ProcessMonitor, Stop Startup
Monitor, Hijackthis, SIW System Info for Windows, stb., mindenesetre az ESET SysInspector kartékony programok vizsgalatihoz egy
jol osszeallitott és hadrafoghat6 univerzalis eszkéznek latszik a kartevo ellenes harcban.

A fejlesztok még a parancsori futtatist kedveld powerusereket és rendszergazdakat sem felejtették ki a szamitasukbol: a program GUI
nélkiil, a commandline-bol is indithato egyedi kapcsolokkal, és képes XML vagy ZIP allomanyba kiilonféle tartalmu riportokat generalni,
¢és ezeket utdlagosan is lehet elemezni, illetve elkiildhet6k tovabbi vizsgalatra.

A futtatashoz valéban minimalis rendszerkovetelmények tarsulnak: 32 vagy 64 bites Intel vagy AMD processzor, NT alapu (2000,
XP, Vista, Server 2003) operacios kdrmyezet, 35 MB memoria, illetve 2 MB szabad hely a merevlemezen. A program egyelére még béta
allapotban van, de hamarosan megjelenik a végleges angol nyelvii valtozata, amelyet az ESET vasarloi szamara ingyenesen bocsat
rendelkezésre.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Az XP él, az XP élt, az XP élni fog

Majdnem mindenki dtverhet6 adathalaszattal

Mi a k6z6s benniik? Tréjai, Chrome, kormanyzat

Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/251763

Kommentek:

A isz6la a yonatkozd jogszabilyok értelmében 416 tartalomnak
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nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a



Duplazas, aminek mégsem oriiliink

2007.12.06. 13:56 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: malware worm 2007 storm kartevé virustotal 1111

A minap latott napvilagot az F-Secure éves beszdmoldja, ebben pedig azt irjak, a 2007-es esztendében megduplazodott a kartevok szama.
Biztos igy van, ha 6k mondjak, és a dolog a barikdd mindkét oldalon érezhet6: minden virusvédelmi cég tigy latja, hogy az utébbi
idékben hihetetlen mennyiségii virusminta érkezik a laborarériumokba, amik feldolgozasa, visszafejtése a hagyomanyos kézi
moédszerekkel mar biztosan nem lenne elvégezhetd.

A kiilonboz6 gyartok viruslaboratoriumai ezért mar évek ota fejlesztenek és kisérleteznek olyan eszkozokkel, amelyekkel a feldolgozas egy
része automatizalhaté. Ezt nagyjabol ugy lehet elképzelni, hogy egy ismert féreg 123-ik vagy akar tobbszaz 0 variansat bedobjak egy
konyvtarba, és a program automatikusan készit beldle egy olyan felismerési definiciot, amelyet mar be lehet épiteni a virusvédelmi
alkalmazas adatbazisaba.

Az elmult évben sok mindent lathattunk: a hiheteleniil meger6sodott StormWorm férget és a mogotte allé kiterjedt botnet halézatot, a
pénziigyi csalasokban a Man-in-the Browser trilkk megjelenését, elkezd6dott a Mac-es gépek elleni probalkozas, de a Symbian alapt
telefonon tulajdonosok homlokara is sikertilt rincokat varazsolni a rossz fitknak, és az dsszefoglalo a folyamat tovabbi erdsddését josolja
2008-ra is.

e Brr

Storm Worm helyzet a spamnation.info grafikonjan

Azt a felhasznalok is érzékelik, hogy egyre tdbb biztonsagi incidensrdl, csalasrol kapunk hirt TV-ben, radidan, ujsagokbdl, interneten.
Igazabdl itt az a csoport veszélyeztetett igazan, aki ezt a bejegyzést sem nézi és szakmai oldalakat sem olvas, aki a mobiltelefon
hangposta kédjat 1111-en hagyja, illetve aki abc vagy 123 tipust jelszot hasznal és sokszor nem is érti és/vagy nem is veszi észre, hogy
tamadas vagy kar érte. J6 lenne valahogy ket is elérni a figyelmeztetéssel, a geekek mar amigy tudnak mindent.

Az értékelésben emlitett tobb kartevé miatt természetesen tobbszor latogatunk el a 32 viruskeresdt alkalmazd weboldalra mintakat
vizsgalni. Ezzel kapcsolatban tobb olvasé is jelezte - eziton koszonjiik nekik - hogy a VirusTotal oldalon a mintafelt6ltés utin megjelend
ablakban (err6l mar korabban beszamoltunk, hogy milyen ujdonsaggal szolgal) hibasan jelennek meg az ¢kezetes karakterek.

)'— VIRUS
8 TOTAL

Felvettiik kapcsolatot a céggel, jeleztiik a problémat, és reméljiik a spanyol fitk hamarosan megoldjak ("We are currently working on the
different language versions of our new feature.") az Unicode UTF-8 karakterkodolasi hibat - varjuk :-)

Miklés napjan pedig minden kedves olvasonak Kellemes Mikulast kivanunk :-D

COUNTERTHIMK




hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje@ések:

Kiberzal@tés - mit tehetiink ellene?
Gyerek-barat netezés

Informatikai biztonsag az egészségiigyben
Majdnem mindenki dtverhet6 adathalaszattal
Dropbox csalival terjedtek a kémprogramok

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/254351

Kommentek:

A hozzaszolasok a yonatkozo balyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgaltatds technikai i i lelosséget nem villal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



Biztonsagos? Biztonsagos!
2007.12.07. 14:21 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: kartya symbian sms id6 douglas john féreg sebezhetéség atmeneti javitasig mmc lopasgatlo
sorozatgyilkosok

Bar 6nmagarol az ember mindig korlatozott hatasfokkal mondhat véleményt (errdl 1asd az idevago idézetet a Pipacs, a fenegyerek cimii
klasszikusbol: "De, még ha elmeorvos lennék, akkor is kétséges, hogy egy hiilye orvos 6nmagarol megallapitott diagnozisa bizonyitd erével
bir-e?"), én példaul elég paranoiasnak és dvatosnak tartom magam, de a kovetkezo eset még engem is meglepett. Nem elég paranoiasnak
lenni, annak is kell latszani :-).

Amikor egy-egy Uj Office, PDF vagy egyéb kritikus sériilékenység nyilvanossagra Keriil, megkapjuk a sablonos instrukciot a
szoftvergyartotol: a hiba kijavitasaig csak megbizhaté helyrdl szirmazé dokumentumokat nyissunk meg, csak megbizhaté
webhelyeket latogassunk. Muhaha, egyszer elmondhatné valaki, hogy egy parszaz fos munkahelyen keringd, illetve a nemzetkozi
partnerektdl naponta tucatszam érkez6 (és néha siirgds) munkadokumentumok koziil hogyan is kell pedansan kivalasztania a
megbizhatdakat egy atlag dolgozonak.

Olvasom a Symbianos telefonokkal kapcsolatos bejegyzést, és valoban meghdkkentd a dolog. Az esetben éppen nem kartevorél, hanem
egy telefonos biztonsagi program osszezavarodasarol van szo, ahol is bizonyos koriilmények kozt a megbokrosodott lopasellenes
program éppen ellentétes hatast valtott ki: 8 masodpercenként SMS-t kiildozgetett egy bizonyos telefonszamra. (Gondolom ez nem kis
telefonszamlaval jart.) Allitolag formazasallo - mondjuk ezt maximum a sajat telefonforméazasanal hiszem el, a kartyaolvasomban nem. Az
mar csak hab a tortan a torténetben, hogy ezt a bizonyos 0.95-0s verziojii programot éppen a szerz6é kérésére tették bele a felismerési
adatbazisba.

Akik virusirasbol tengetik az €letiiket, azok most csillogd szemmel, mint zsenialis Gtletet olvassak ezt, de konnyen meglehet, hogy mar
dolgoznak rajta, vagy talan rég készen is van ;-) "Te figyelj, nekem nem latja a telefonom ezt a kartyat, megnéznéd, hogy nalad
megy-e? Koszi." Egy jovobeli intelligens kartyas kartevé pedig mar készithetne titkos masolatot a jé prédanak szamité telefonkonyvrol
és/vagy az egyéb bejegyzésekrdl is, szoval nem lenne veszélytelen a dolog.

A gyanakvas szemlatomast egy olyan dolog, ami szintén allanddan fejlédik, szinte nem lehet tulzasba vinni és sajnos hozza kell
szokjunk. Az IRL élet mar régota produkal kiilonféle szabalyokat: zarjuk be az ajtot éjszakara, ne vegyiik el6 a pénztarcankat nyilvanos
helyen, ne fogadjunk el édességet idegentdl (mert lehet hogy "tudatmodositd cukorka"), stb. Mostantdl a ne tegyiink idegentél, vagy nem
megbizhaté helyrél szarmazé memoériakartyat a telefonounkba! cimii instrukcionak is 4t kell hatnia mindennapjainkat - idejutottunk.



Egy kis olvasnivald extra municio a paranoias hattérirodalombol:

John Douglas (az FBI Nyomozastamogato Részlegérol): Sotétség, Sorozatgyilkosok és Megszallottak cimii konyvei.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismeréseidnek.

_f- li;:ilqgnszl:ii: [.1 +1 0 Tweet
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Ajanlott beje?ések:

Gyerek-@ét netezés

Android kémprogram persze csak a mi érdekiinkben
Mi a k6z6s benniik? Trdjai, Chrome, kormanyzat
Ez torténik a weben egy perc alatt

Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/255262

Kommentek:

A aszola a yonatkozd jogszabalyok értelmében fe aloi tartalomnak mindsii értitk a szolgaltatas technikai i

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztéjéhez. Részletek a



Webkameras kukkolok

2007.12.10. 15:28 | Csizmazia Istvin [Rambo] | 24 komment

Egy cikkben olvasom, hogy egy lefiilelt észak-karolinai pedofil férfi 110 éves bortonbiintetést kapott és ezt egyaltalan nem sokallom, s6t.
Azt hiszem érdemes hangoztatni, hogy sokan még mindig ugy vélik, a hétkéznapi atlagemberek nem célpontok, nem kell félniiik vagy
vigyazniuk, pedig vesztenivaldja mindenkinek van: pénze, szamlaja, igazolvany szamai, privatszféraja, jo hire és nem utolsdésorban
nyugalma.

Ivory Dickerson buntarsaval fiatalkori lanyok szamitogépeit hackelte meg, a kifiirkészett és begytijtott személyes adatokkal pedig zsarolta
Oket és ravette, hogy az interneten keresztiil meztelen fotokat kiildjenek neki. Annyira alapos volt, hogy figyelte a linyok
kommunikaciéjat, és amikor észrevette, hogy az egyikiik egy rokonnal a hackelés gyanijarol beszélgetett, azonnal megfenyegette.
A kémkedéshez a Bifrost trojai kémprogramot hasznaltak, ezt pedig emailben (ezt lassan mar csak az dregek hasznaljak) és azonnali
iizenetkiildékon kiildozgették. A Bifrost egy viszonylag kdnnyen beszerezhet6 kartevo, és tébbezer verzidban Iétezik, aminek az a
magyarazata, hogy a készit6k igyekeznek mindig gy fejlesztgetni, hogy a virusirték és biztonsagi alkalmazasok minél kevésbbé
legyenek képesek felismerni. Az FBI iigyn6kok igyekeztek biztosra menni, és a bizonyiték gytijtés soran néhany ilyen fert6zott gépet is
felhasznaltak arra, hogy rogzitsék a kommunkaciét. A hazkutatas soran rengeteg ZIP meghajtot, minivideo kazettat és DVD lemezt
foglaltak le, ami a megfigyelt lanyokrol késziilt.

Ny
W

Az hogy gyermekeink védelmében sziikséges a kemény fellépés, azzal minden j6 érzésii ember egyetért, és sziikséges az is, hogy a
szllok, a felnottek segitsék a kiskortiak tudatossagat, amivel nem adnak ki magukrol az interneten minden adatot idegeneknek.

T\ ‘

Az extra érdekességet a torténetben inkabb az adja, hogy a kémkedés kozben a webkamerdk figyelése is szerepet kapott, és sokan
nincsenek tisztaban a veszéllyel. Ha van egy kamera, akkor a latott kép nem csak nekiink szolgalhat informéaciéval, hanem annak is,
aki racsatlakozik, és ez technikailag egyaltalan nem megvalésithatatlan.

Két igen szemléletes videoval is ald tudjuk tAmasztani ezt: egyik és masik. Aki webkamerat hasznal, jél teszi, ha kikapcsolja - kihuzza,
mikor mar nincs ra sziikség, ha pedig privat megfigyel6rendszert iizemeltet, hasznaljon ers jelszavakat és siirlin olvasson tlizfal logokat.



Benézhetiink egy boltba, ha épp kedviink tartja: lehet, hogy nem is az egész vilagnak szantak a latvanyt? Buli lehet, mikor a boltos reggel
begépeli a jelszavat orszag-vilag el6tt :-) Es persze ha mi megyiink valahova vasarolni, nézziink mosolyogva a képernyén iilé
teddymacko gombszemébe, ki tudja éppen ki hackelgeti ;-)

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

-EHegoszla': Q""I 0 Tweet
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Ajanlott beje%ések:

A PRIS@szeme mindent 14t
Kartékony bongész6 kiegészitok jonnek
Ez torténik a weben egy perc alatt

Hogyan szarjuk ki a gyants Android appokat?
Utaljunk pénzta S.O.C.A.-nak

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/259063

Kommentek:

A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgltatds technikai ii: leldsséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a
Felhasznalasi feltételekben.

Safrany 2007.12.10. 19:56:35

Mekkora egy kamucsavo vagy kisbaratom. Azoknak a WEBkamerakmak a legeslegnagyobb része, amiket az "inurl"-el
kezd6do keresésekkel lehet megtalalni ELEVE publikusnak vannak szanva, mert nincsenek lekodolva.
Most akkor mit is talaltal fel okostojas? Feltalaltad a Guglit, bravo.

Kihuzni a kamerat, ild6zési manids-e vagy?

amondo (torolt) 2007.12.10. 20:30:55

nem. valdsziniileg tapasztalatbol tudja, hogy az emberek mennyire nem térédnek a biztonsaggal. Felrakja a kamerat online,
hogy a kutyust a munkahelyrdl is nézhesse, de csak addig allitgatja, amig neki mikddik, arrdl nem gondoskodik, hogy masnak
ne miikddjon.

En nem vagyok hekker, mégis volt olyan, hogy kozeli wifi-router konfiguracidjiba be tudtam 1épni, mert az illetd nemcsak,
hogy wep-titkositassal, MAC sziiréssel nem védte a rutert, de még a default gyari jelszot se valtoztatta.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.12.10. 20:33:33

Udv Csilibili!

Wow, gy érzem nem éltem hiaba, volt értelme reggel felkelni, ma feltalaltam a Guglit :-D

A maniara azt mondom, az atlagnal biztosan paranoidabb vagyok, abban a részben igazad lehet, ezt vallalom. Egyébkén volt
egy jo kis demo az idei Hacktivity-n: laza rdcuppanas egy bels6kamera rendszerre...

dark future - http://www.andocsek.hu 2007.12.10.
20:42:58



)
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IP-kamerakra csatlakozni nem nagy kunszt, foleg akkor, ha nincsenek lejelszavazva :-). Ha meg Gipsz Jolanka USB
kamerajarol akarsz streamet lopni, ahhoz valami nehézstlyt trdjaival elébb be kell hatolnod Jolanka gépébe :-), de akkor mar
ilyen erdvel barmihez hozzaférhetsz a gépen.

Comment + : aki ZIP-lemezen ("ZIP-meghajton" :-)) tarolja 2007-ben a cuccat, az eleve sikeres ember nem lehet...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.12.10. 20:52:39

@dark future:
Hello dark future!
A ZIP drive-os megjegyzésde szerintem szellemes ¢€s talalo :-)

@ Egész vilag:

Az Index oldalan 1év6 headlinet NEM én irtam, a szerkesztOk kicsit felturboztak a leadet, hogy sokan olvassak ;-) A Iényeg
abban van, amit dark future ir, hogy két féle eset van: vagy nézegetsz akarmiket a Google-val illetve célzottan trojaival tamadod
a célpontodat és igy operalsz.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.12.10. 21:08:35

Szia superfool!

Szerintem ez nem az, ez inkabb szandékos bulivideo :-) Folyamatosan mozog a kamera, szerintem kizart, hogy titokban késziilt
volna. Egyébként a Spectrumon volt korabban olyan pasi, aki 61t6z6flilkékben, ndi WC-kben dugott el kamerat vagy bujt el
videozni, és tigy bukott le, hogy egyszer beszakadt alatta a mennyezet és lehuppant a megfigyelt aldozat mellé. Magyar eset is
volt, a tornasz VB a MOM parkban, ott Csisztu Zsuzsat és a tobbi tornaszlanyt vettek fel videdra mezteleniil titokban.
Szerintem azt is érdemes figyelembe venni, mit érezne az, akinek a sajat a ndvére/huga/kedvese/felesége esne egy ilyen akcid
aldozataul, és valaki orvul felpakolna a felvételeket a netre, ezt mar biztros senki nem talalna jopofanak. Erdemes mindig
mindkét fél szemszogébdl nézni az eseteket.

gravy t2007.12.10. 21:27:04

Csizmazia Istvan [Rambo] 2007.12.10. 21:08:35

superfoolra nem kell reagalni, ezeket a videokat az 6sszes blogra bespammeli, ahova csak tudja.

rigorij (torolt) 2007.12.11. 06:31:53

Néhany hsz-r6l nekem az egyszeri gyerek esete jut eszembe, aki allanddan hivalkodott, hogy 6 mar tapasztalt szexeld, mit neki
a gumi, 6 soha senkit nem csinal fel - erre beszerzett egy AIDS-készletet... Nem értem... Valaki tisztességes hangnemben
felhivja valamire a figyelmet, erre néhany nagyokos azonnal nekiesik! Miért hiszi mindenki, hogy a vilag kizarélag olyan,
aminek 6 ismeri?

flimo13 2007.12.11. 08:32:39

Szia!

Csak nem Edesapadnal fogok vizsgazni az ELTE-n?:)

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.12.11. 09:11:27

Szia gravy!
Koszi az infot.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.12.11. 09:12:39




Szia grigorij!

Egyetértek, ifju programozdi koromban megtanultam, hogy nagy a kiilénbség a "nem lehet megcsindlni" és a "nem tudom
megcsinalni kozott". Mindig jon egy finn, akinek elég ideje van, és feltori :-) a kdzmondas szerint. Ugy vélem az helyesebb
hozzaalas, hogy ha valaki elég id6t szan ra, ugyis bejut, mint az, hogy ide aztan tuti nem nem jut be senki. Ez hamis illizi6 és
veszélyes hozzallas. Volt szerencsém mar husz éve is olyan fickokkal egyiitt dolgozni, akik assembler és C programozoként
hihetetlen dolgokat mutattak, buheralgattak.

Késobb a viruslaborban is voltak okos sracok, példaul az egyikiik az F-Secure kodfejté versenyén is helyezést ért el:

www.f-secure.com/weblog/archives/00001244.html

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.12.11. 09:15:26

Hello flimo13!
Szerintem nem, csak névrokon lehet, az én édesapam sz6l6nemesité és mar nyugdijas:

www.zalaihirlap.hu/fooldal/’20060824 a nemesito_tiszteletere/print

buherator - http://buhera.blog.hu 2007.12.11. 09:37:44

[flame]
@Csilibili

Te gondolom az a fajta ember vagy, aki fikazni szeret, gondolkodni viszont nem annyira:

Ha valéban publikusak azok a feliiletek, akkor hogy van az, hogy barki mozgathatja/zoomolhatja a kamerakat? Gondolom a
kozos eréforrasokkal kapcsolatos problémardl még az €letben nem hallottal. Egyébként meg mi az hogy "lekddolni"? Tudod
hogy mit jelent maga a sz6?

Az ilyen lamakat jobb helyen megeszik reggelire.
[/falme]

Bocs, de nagyon felhtiztam magam. A Hacktivitys moka egyébként egy fokkal komplikaltabb volt, ugyanis ott az admin feliilet
nem volt elérhetd, csak a titkositatlan adatfolyam.

krtek2 2007.12.11. 10:20:47

amondo: Csak jelezném, hogy se a wep titkosits, se a mac sziirés nem ad biztonsagot, mindkettd viszonylag hamar feltdrhetd.
Ezeket el lehet felejteni.
A random generalt hosszu ssid, plusz ssid szoras tiltasa, mindez wpa?2 titkositassal a nyerd.

baliquez 2007.12.11. 10:23:13

"Ha valoban publikusak azok a feliiletek, akkor hogy van az, hogy barki mozgathatja/zoomolhatja a kamerakat?"

Ugyanmar, first come, first served. Azon feliil meg johetnek a prioritasok ha sziikséges, probléma megoldva.
Lehet bel6le problémat csinalni persze, hogy felvehesd a fizetésed valamiért.

Epp eleget dolgoztam mér rencergizdakkal ahhoz hogy tudjam mekkora kamucsavok vagytok, elkurni a mitkodé halozatot
rendszeresen (optimalizalas cimén), aztan fontoskodva sohajtozva rendberakni (mikozben az egész cég tiszta idegbayj), aztan
vinnyogni a sokpénzért meg tuloradijért. Mikozben semmi tapasztalhato pozitiv valtozas nem tortént.

Persze nem az okostojas pofajara freccsenti a tisztelt megrendeld (befektet6 stb.) a habosféceszt, hanem a fénokéére, akit
mellékesen (halabol a munkahelyéért) folyamatosan atbasz a rencergizda. Hat pacikukit a rencergizdak ptizojaba, mert a
legtobb megérdemli. Egy bocsiiletest mutassal, akkor visszavonom.

Lekodolni (mivel nem vagyok programozo) esetemben ¢s itt annyit jelent hogy "kdoddal biztositani és fenntartani az
er6forrasokhoz vald kizardlagos hozzaférést a kod ismerdi szamara." Bitbtivaroknak biztos mast jelent a lek6dolni (gondolom a
programozassal, programirassal lehet kapcsolatban), ez itt speciel kdznyelvi kifejezés, lehet kapalozni attél még hasznéalatban
marad.

Ne idegeskedj, felesleges. Inkabb gondolkodj Te is.
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Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.12.11. 10:40:59

Szia krtek2!

A wifi dologban teljesen egyetértek, kettd perc alatt ki lehet torni wep jelszot, én is kiprobaltam :-)

A WPA2 jobb_, de rainbow tablaval az is nyithatd. Ha biztosra akarsz menni, a Radius serveres hitelesités alapu dolgok
maradnak, eddig talan ez a legjobb.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.12.11. 10:46:56

Kedves baliquez!

Koszi a hozzaszolast, megértem az indulatodat, mint minden szakmaban, itt is vannak, akik misztifikaljak a tudasukat,
szellemileg szerényen butorozottak és masokbol élnek. Sajnos én is talalkoztam nem egy ilyennel.

Azért hidd el, hogy akad a rendszergazdak kozott becsiiletes is, én magam két ilyet is ismerek. Megvan a komoly tudasuk -
néha még a hatdsag is kér alkalmi tanacsot téliik, és tudtommal soha nem tettek becstelen dolgot, pedig az IQ és a tapasztalat
meg lenne hozza.

buherator - http://buhera.blog.hu 2007.12.11. 10:55:12

"Ugyanmar, first come, first served. Azon feliil meg johetnek a prioritasok ha sziikséges, probléma megoldva."

Igen, de ha public feliileten az egyik felhasznal6 bebillenti jobbra a kamerat, a masik meg balra, a harmadik meg rdzoomol
valamire, amit a harommal ezel6tti allapotban latott (mindezt persze valaszidon beliil), akkor senki nem lat semmit, marha jo
lesz.

Rendszergazda egyébként nem vagyok és nem is voltam, viszont lattam néhany tucat admin feliiletet jelsz6 nélkiil kinnt 16gni
az interneten, ugyhogy hidd el, tudom mirdl beszélek (és ez nem a rendszergizda, hanem altaldban a programozo sara)!

A kodolassal kapcsolatban ezt olvasd el: hu.wikipedia.org/wiki/K %C3%B3d
magyarul van, érthetd. Nem hiszem hogy jogod lenne addig barkit is "okostojasnak", vagy "kamucsavonak" titulalni, amig az
altalad hasznalt fogalmak jelentésével sem vagy tisztaban, nem beszélve arrdl, amird! irsz.

krtek2 2007.12.11. 10:58:08

Valamit §sszekeversz... A radius hitelesités, a wpa?2 titkositas. A kett6é nem kizarja egymast, hanem egyiitt mitkodnek. (Otthon
persze nem mindenki lizemeltet radius szervert.)

A wpa2-psk, amire Te gondolsz, akkor biztonsagos, ha nagyon hosszt és tényleg random kulcsot hasznalsz. Ekkor nem lehet
belathato idon belill sniffeléssel megtorni. Csak ugy lehet, ha ellopjak valahogy a kulcsot a gépedrdl...

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.12.11.11:14:19

Szia buherator :-)

Koszi a kommentet. Az admin jelszo nélkiili cuccokat én is megerdsitem, wifi router cserénél volt olyan, hogy az j
beiizemelésénél véletleniil egy masik, a kornyéken 1évé cuce adminjaban talaltam magam. Ez lehet programozdi hanyagsag
egyfeldl, és tudatlansag masfeldl: az atlagember azt hiszi, hogy hazaviszi a routert a tescobol és védve lesz mindent6l. Pedig a
doboz maga nulla, ha nincs vagy rossz a testreszabott konfigja.

@ egész vilag:
Az okostojas jelzore én is azt kérném, vitatkozzunk szakszeriien, NE egymast sértegetve érveljiink, intelligens emberekkén
kiilonbozziink a politikai szintéren zajlo adok-kapok fikazos szinvonalhoz képest. Elore is kdszonom.

@krtek:
Igen, igy egyiitt gondoltam én is a kett6t. Amit pedig a végén irsz "ha ellopjak a kulcsot" pedig a Iényeg: ez jobb, mai tudasunk
szerint sokkal jobb, de 100%-os védelem NINCS, vagyis technikailag €s/vagy social engineeringgel mindig lehet fogast venni.

krtek2 2007.12.11. 11:29:26




Nané hogy nincs 100%-o0s védelem, de nem is erre kell torekedni. Hanem arra, hogy a biztonsag (és a rakoltétt pénz) ardnyos
legyen a biztonsagi kockazattal (és a hekkelés miatt elvesztett pénzzel). Tehat az otthoni felhasznalok wpa2-psk-val is
biztonsagban érezhetik magukat, mert valdszintitlen, hogy a szomszéd gyerek azért tor be a gépedre ellopni a kulcsot, hogy
utdna ingyen loghasson a wifis neteden.

ﬁ\* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Egy kis adalék a témahoz:

A Universal Plug and Playt (UPnP-t) timogaté halozati eszkdzokben felfedezett sériilékenység egy rosszindulati Flash
allomany segitségével kihasznalhato, figyelmeztetett a veszélyre a US-CERT. Ha valaki meglatogatja a Flash allomanynak
otthont ad6 webhelyet, a timado lehetdséget kap az érintett eszkdzok - routerek, kamerak, nyomtatok stb. - atkonfiguralasara,
és ellendrzést szerezhet azok felett. Szakértok az otthoni routerek 99 szazalékat veszélyeztetd sériilékenységet igen sulyosnak
mindsitik. Miutan a behatol6 atvette a router vezérlését, megkeriilheti a tlizfalat, timadast indithat a routeren keresztiil
webhelyek ellen, és megvaltoztathatja a halozati beallitasokat. Es mivel modja van az elsédleges DNS szerver modositasara s,
a routert és az altala vezérelt halozatot a céljait kiszolgaldo zombiva alakithatja.

www.gnucitizen.org/blog/flash-upnp-attack-faq

titan 2010.04.27. 10:15:52

Szerintem hozzafiizendd, hogy olyan webcamot érdemes venni, ami jelzi egy LED-del az aktiv allapotot, igy ha netan sikeriilne
kikeriilni a biztonsagi intézkedéseket (amik egy még mindig fontosak), akkor is lehet latni, hogy valaki a kamerankkal
garazdalkodik.

mx Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2010.04.27.12:42:04

Anno volt hasonlé a Commodore64 1541-es floppynal is, hogy "csak akkor ir", ha ég a led. Aztan kideriilt, mégse igy van.
Gondolom, itt sem szentiras a piros led bekapcsolasa a mitkodéskor, illetve ha leragasztom a kamerat, akkor azzal 100%
megoldottam a problémat. Persze ezeknkdzben a géptestbe beépitett lehallgaté még igy is miikddhet ;-)




A jelszovalasztas csodje

2007.12.11. 13:47 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: iwiw biztonsag jelszé gyenge hossz

Talan nincs is biztonsagi szakértd, aki ne hangoztatna egyfolytaban a megfeleloen erés és rendszeresen valtoztatott jelszavak
fontossagat. Ehhez képest bar biztos nem én reklamalom meg eldszor, de az IWIW jelszavak beallitasi lehetosége egyszeriien

botranyos.

A torténet rovid és szomoru: ha valakiben meg lenne az igény, hogy normalis jelszot 16jon be maganak, akkor sem teheti: az admin
feliilelet feliilr6l koratozva a mélyen szanalmas 8 azaz nyolc (sic!) karakterben jel6li meg a password maximalis hosszisagat - 2007.-ben
(38 éve ember a holdon) tisztelt holgyeim €s uraim.

Sajnos heveny izgalmi allapotban kitdroltem a mai kettdt, ezért van itt kérem még oktoberi illusztracio

Mit tehetiink addig is? Kihasznaljuk a kis- és nagybetiik, szamok, valamint specialis irasjeleket, ¢s reménykedve varjuk a hosszabb

jelszobeallitas miel6bbi eljovetelét...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

f. Mﬁ?@szlﬁz .[‘-1"'1 0 Tweet
‘Cﬁ.{ulw
Ajénlott beje§ések:

Kiberzal@tés - mit tehetiink ellene?
Kartékony antivirusok - villim Orjarat 8.
Majdnem mindenki dtverhet6 adathalaszattal
Tizbdl 6t kartevd hatsoajtdt nyit
"Sz6s6lmédia" és nyaralas

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/260307

Kommentek:
:
A hozzaszolasok a vonatkozo jogszabalyok értelmében felk aloi tartalomnak minGsiilnek, értiik a szolgaltatas technikai i

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellendrzi. Kifogds esetén forduljon a blog szerkeszidjéhez. Részletek a



Webkameras kukkoldok I1.

2007.12.12. 18:50 | Csizmazia Istvin [Rambo] | 6 komment

Cimkék: zoom internet sony webcamera webkameras kukkolék

A nagy vihart kavard multkori post latszolag elkalandozott a virusvédelemtdl, de a szamitégépes biztonsagtol, a kémkedéstol és az ez
ellen valé védekezést6l mar nem allt annyira tivol. Most - mintegy a dolog lezarasaként, néhany gondolattal kiegészitjiik a témat.

Ha 0sszefoglaljuk az elsé részt, a Google segitségével keresgéltiink hozzaférheté webkamerak utan. Akkor ilyen keresékifejezéseket
nézegettiink:

inurl:/view/index.shtml
inurl:"axis-cgi/mjpg"
inurl:"VieverFrame?Mode="
inurl:"view/index.shtml"
inurl:"MultiCameraFrame?Mode="

Most is hasonlé modon fogunk keresgélni, a mai elsd kifejezés legyen:
inurl:"viewerframe?mode=motion"

Ez mar rogton érdekesebb, mondhatni haladdcsoportos, itt mar lehet babralni is a kamerat :-). Els6 helysziniink egy gyarbelsd,
képméretet lehet valtani, vilagosithatjuk a képet, szabadon pozicionalhatjuk jobbra-balra, valosziniileg a fonokok is itt figyelik a termelés
menetét, valamint a szorgos dolgozokat.

Keressiink most megint masképp:
e intitle:"Live View / -AXIS"

Ezuttal egy irodat pécéziink ki (magunk kozt szolva nem lehet egy nagy 6rom ilyen munkahelyen dolgozni, hogy az adatvédelmi
vonzatokrol ne is besz¢€ljiink) és megprobalunk zoomolni is egyet az ismerds XP hatter(i képernyére: sajna, igazi optikai nagyitas helyett
csak digitalis zoom van, Pixel Péter koszonget nagy tisztelettel a képernydrol.

A Control utan nyuljunk a Setup-hoz. Igen helyesen nevet és jelszot kér, és nem hagyja - legalabbis ennyire fapadosan nem -
szétkonfigolni az eszkozt.



Egy jelszoval védett magyar kamera: mindent a szemnek, semmit a kéznek, ez igy van jol

Vigyazo szemiinket most egy Sony kamerara vetjiik:

o intitle:"snc-rz30 home"

Eléhozunk egy rtéblét nagytotalba

Neéhany tovabbi érdekes keresési lehetdség még (Na szoval, jo kis eszkoz ez a Google :-)

¢ inurl:indexFrame.shtml "Axis Video Server"
e inurl:LvAppl intitle:liveapplet
o intitle:"WJ-NT104 Main"

Kivacsisagbol rakerestiink az eszkoz alapértelmezett jelszavara, ami admin/admin, de itt résen voltak, és ennyire nem adtak magas labdat:
megvaltoztattak. Feltorhetetlen dolgok nincsenek, ez nem vitas, de az alapvetd dvatosag miatt helyesen tessziik, ha ilyen eszkozt
vasarolunk, akkor a gyari beallitasokat azonnal megvaltoztatjuk, és erés jelszoval védjiik. A routerek esetében is alap dolog, hogy
a behatolo elsokorben Kiprobalja a default gyari jelszot. Ha valaki lusta volt, és nem valtoztatott, mar ebben az elsé korben
elvérezhet - ez nagyon mukinyulas dolog. Résziinkrl ezzel most (jo iddre) lezarjuk a témat, igazabdl ennyi lett volna a webkameras
kirandulas és a "nagy" tanulsag, reméljiik azért volt, akinek Gjat tudtunk mutatni.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

g )0
tﬂmw
Ajanlott beje@ések:

Kiberzal@tﬁs - mit tehetiink ellene?
Az XP él, az XP élt, az XP élni fog

Elégedetlenek vagyunk a Facebook biztonsdgaval

Utaljunk pénzt a S.0.C.A.-nak
"Sz6s6lmédia" és nyaralas




A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/261885

Kommentek:

A hozzaszolasok a vonatkozo jogszabalyok értelmében felb 416i tartalomnak mindsiilnek, értiik a szo

MrG 2007.12.13. 14:41:48

Hmmm...
Meglepd a hasonlosag...

www.householdhacker.com/?p=24

zebi 2007.12.13. 15:05:31

ndi Giszocsapat 6ltdzéje nem volt?
se irani atomlétesitmény?

m d.hardman 2007.12.13. 15:48:39

aha, hat ez ugy 3 éve még jdonsag is volt

nem vallal, azokat nem ellenérz

i. Kifogds esetén fordulion a blog szerkesztjéhez. Részletek a

nyomasek bobo - http://sopron.e-cafe.hu 2007.12.13.

16:25:58

Volt err6l egy eléadas a tavalyi Informatikai Biztonsag Napjan (Papp Péter, kancellar.hu), de valamiért levették az

Osszefoglalojat az oldalrol.

W‘l Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

2007.12.14. 11:47:01

Udv mindenkinek!
@ MrG:

Tobb helyrol keresgéltem, de ez az oldal nem volt kdzte. Azért kdszi a linket, ez tényleg egy szép gylijtemény :-)

@zebi:
Sorry, ezeknek neked kell utanajarnod...

@: d.hardman:

Pontosan ezért irtam ezt "reméljiik azért volt, akinek Gjat tudtunk mutatni."



m‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

A betoréknek ugy tiinik elég a Google keres6 Street View is, hogy alaposan felmérjék a terepet. Egyre tobben féltik az
otthonuk biztonsagat emiatt:
www.penzcentrum.hu/cikk/1017061/1/egesz_anglia a google-t loli_ratamadtak egy fotosra_is




Messengeren kopogtatnak
2007.12.14. 22:42 | Csizmazia Istvan [Rambo] | 2 komment
Cimkék: msn live messenger trojai kartevo

Egy rovid post kovetkezik, kedves cimboram benyelt egy kartevat, és ilyet még én sem lattam élében: MSN accountjan Kkeresztiil
automatikusan iizent nekem (angolul) majd egy fajl kisérelt meg kiildeni.

A kiildétt ZIP-re persze jol ranyomtam és letoltSttem, mi is ez. A belsejében egy .COM kiterjesztésti alloméany pihen. Erdekes a fajl neve
is, az MSN partner cimébél krealja. Maga fajl igazabél egy EXE, amit valosziniileg a Morphine EXE packer segitségével tomoritettek
ossze.

Tobb példanyban is elkiildte a fert6zott gép, €s az érkezett fajlok hossza is rendre valtozott kis mértékben. A NOD32 szépen haritotta a
Win32/Agent.DBP tréjait.

Bedobva a VirusTotalba az alabbi képet mutatta, és Tadaaaam, végre elkésziilt a mar vizsgalt Allomanyok ékezethelyes képernydképe
is :-D

}'-. ViRus
" TOTAL

A cimboraval letdltettem a NOD32 probavaltozatat, ami jol bekaranténozta a trdjait, igy most mar végre mindenki mehet végre aludni,
jO ¢éjszakat gyerekek, almodjatok szépeket...

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

.EHegoszla': q+1 0 Tweet
{ﬁ{mw
Ajanlott beje%ések:

Kartékomy antivirusok - villam Orjarat 8.

Az XP él, az XP élt, az XP élni fo
Android kémprogram persze csak a mi érdekiinkben

Hogyan szarjuk ki a gyantis Android appokat?
Safe mod a Mechagodezilla ellen

A bejegyzés trackback cime:



http://antivirus.blog.hu/api/trackback/id/264344

Kommentek:

a a yonatkozd jogszabilyok értelmében 416 tartalomnak mindsii értiik a szolgaltatds technikai
Felhasznalisi feltételekben.

balint96 2008.01.07. 16:51:24

Egy j msnvirus kopogott multkor,sajnos én nem értek tulzottan ehhez de kivancsi lennék hogy mi ez?
Kép:kepfeltoltes.hu/080107/msnvirus www.kepfeltoltes.hu .jpg

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Balint96!
Sorry, hogy nem valaszoltam azonnal. Megneztem az altalad kuldott dolgot, itt szuletett belole egy iras:

nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a

antivirus.blog.hu/2008/01/08/sarah18




Virusleirasok magyarul

2007.12.14. 18:04 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: magyar lexikon kartevék részletes virusleiras

A Viruskommando blogon volt Ritanak egy szépen Osszeszedett irdsa, amely arra hivta fel a figyelmet, a hazai virusvédelmi oldalak
koziil néhanyan mennyire kevés figyelmet szentelnek a probavaltozatok letoltésének. Néhol orakig kell keresgélni, van ahol
valamilyen rejtélyes ok folytan (persze értem én;-) regisztracidhoz kotott, és nemes egyszertiséggel olyan hely is volt, ahol nem lehet
probaverziot letlteni. Mostani drjaratunknal azt keressiik, hol és milyen minéségii virusleirasokat talalunk ékes magyar nyelven: azt
mar most elarulhatjuk, a kép most is nagyon vegyes.

Probaképpen igyekeztiink keresni egy részletes leirast a Sasser féregrdl, amely az emlékezetes gépujrainditasokat okozta 2004 majus
elején. Mar az is egy jo eset volt, ha egyaltalan talaltunk viruslexikont, ahol viszont voltak leirasok, ott meg is talaltuk a nem csekély
hirnévvel rendelkez6 kartevét, abbol is a korai verziokat néztiik.
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Els6 utunk az ABC rendben els6 AVG-hez vezet:
http://www.avg.hu/index.php?viewpage=sitemap
Az oldalon egyaltalan nem szerepel viruslexikon, igy rovid tton 1épiink is tovabb.

Kovetkezik a Dr.WEB:
http://www.doctorweb.hu/
Hosszas flirkészés utan sem bukkan elé kartevd lista, ezért GOTO a kovetkezore.

Az F-Secure magyar oldalat keressiik fel:

http://www .f-secure.hu/oldalterkep.html

Hat bizony itt sem sorakoznak azok a franya virusleirasok, pedig finn oldalon van beldle szép szammal. Itt egy kicsit engediink a 48-
bol, icipicit besegitiink: 1évén ez egy sajat korabbi munkahely, és tudhato, hogy a VirusHirado oldalon szerepelnek az F-Secure és
Kaspersky virusleirasok. Kozvetlen link nem vezet ugyan ra - pedig jo lenne - de az " Affiliate network" jegyében késziilt navigacios fejléc
azért atvezet az 6hajtott oldalra:

http://www.virushirado.hu/leirasok _gyujto.php

Itt mar halmozodik az 6rom, sokféle leiras mellett a Sasser is egyenesen rank kacsint:

http://www .virushirado.hu/leiras.php?id=465

Sz¢p részletes, hasznalhato leiras, a kapcsolodo Registry kules pontos helye, link az eltavolitd segédprogramra és a kapcsolodd Microsoft
Security Bulletinre.

Kovetkezik a NOD32 oldala - ez éppen tegnap kapta meg az Ev honlapja dijat - és eréfeszitéseinket itt is siker koronazza:
http:/www.nod32.hu/virus/sasser-c



Itt is szép részletes leiras szerepel, képekkel illusztralva, a kapcsolodo Registry kulcesal, és linkkel a kapcsolodd Microsoft kdzleményre.
Plusz egy tovabbi érdeme, hogy az érintett platformok listaja, valamint a kartevé osszes ismert elnevezése (alias) is megtalalhatoak egy
keresztrefencia tablazatban.

Indulunk a kdvetkezo helyszinre, a Panda oldalara:
http://www.pandasoftware.hu/
Magyar nyelvii virusleirasokat nem sikeriil fellelni, ezért folytatjuk a kirandulast.

A McAfee magyar képviselete kovetkezik:

http://www.piksys.hu/

Erdfeszitéseinket itt is siker koronazza, nem csak lexikon van, de még Sasser leiras is mosolyog felénk:
http://www .piksys.hu/vinfo/sasser.htm

Részletes leiras, képekkel, linkkel a Microsoft Bulletinre és az egyedi mentesité programra, az érintett Registry kulcs tartalma.

A Sophos felé vessziik az iranyt:
http://www.swoffice.org/tmsi/sophos/frame_sophos.html
Leirasoknak se hire, se hamva, ezért szedjiik is a satorfankat.

A Norton kdvetkezik a sorban:
http://www.symantec.com/hu/hu/sitemap/index.jsp
Kattingattunk veszettiil, de magyar virusleirasokhoz nem sikeriil el navigalni, a linkek zome angol nyelvii oldalra vezet.

A BitDefender és az F-Prota kdvetkez aldozat:
http://www.virfilter.hu/page.php?pg=bitdefender/bitdefender antivirus
http://www.virfilter.hu/page.php?pg=fprot/fprot

Sokat nem kell meresztgetniink a szemiinket, itt bizony egy arva leiras sem talalhato.

A VirusBuster oldalara kanyarodunk a vége felé:
http://www .virusbuster.hu/hu/viruslabor/leirasok/sasser_a
Van leiras gytijtemény, és a Sasser féreg is "Jelen" felkialtassal 1ép elére az oldalrol.

|
| I ” i

A leirés tartalmazza - igaz csak szévegként - a Microsoft Bulletinre vezeto linket, a Registry Kulcs leirasat. Az oldal érdekessége még,
hogy bar a leiras itt volt a legrévidebb, de mind a magyar, mind az angol valtozat elérhetd.

Osszességében bar volt részletes magyar leiras mind a VirusHirado, a VirusBuster valamint a Piksys lapjan is, a NOD32 oldalan talalhaté
leiras latszott a legalaposabbnak, legteljesebbnek, esetenként még video anyagot is tartalmazott a szemléletesség kedvéért. A tobbi
webhelyen pedig nem csak az egy szem Sassert, hanem ugy altalaban a magyar nyelvii virusleirasokat is hianyoltuk.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje%ések:

A PRIS@szeme mindent 14t

Kartékony antivirusok - villam Orjarat 8.
Majdnem mindenki 4tverhet6 adathalaszattal
Elégedetlenek vagyunk a Facebook biztonsidgaval
25-sz0r tobb a mobilos kartevd

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/263728

Kommentek:
A hozzaszolasok a yonatkozo jogszabilyok értelmében felhasznaldi tartalomnak mindsiilnek, értiik a szolgaltats technikai i lel6ssé nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a

Felhasznalasi feltételekben.

Nincsenek hozzaszolasok.



A megfelelo magatartas

2007.12.18. 13:28 | Csizmazia Istvin [Rambo] | 2 komment

Cimkeék: frissités levelezo kliens antivirus sorrend av

Ha van akinek a cim visszak6szon, annak gratulalunk, nekiink is tetszett Stefan Heym jo kis konyve. A kdlcsonvett cimbe most valami

egészen mast igyeksziink egy rovidke gondolattal beleszéni: Kisujjtorés helyett a PC bekapcsolasanak hogyanjarél és mikéntjérdél lesz
sz6.

A MEGFELELD
| MAGATARTAR

A szamitdgép inditdsakor sokan nincsenek tisztadban azzal, hogy akar az alkalmazasok inditasanak sorrendje is fontos lehet. Manapsag
mar szinte nincs is olyan viruskeresd, amelyik automatikusan ne frissitene, vagyis sosem vagyunk arra karhoztatva, hogy kézzel kelljen
megnyomnyi egy "update" felirati gombot, kiilonben az adatbazis régi marad.

Ennek ellenére eltelhet egy kis id6, mire az antivirus megkezdi, illetve be is fejezi az adatbazis frissitést. Programja valogatja, hogy van ez
szabalyozva, illetve beallitva: az internet kapcsolat feléledése utan tobbnyire elindul ez a folyamat is. A 1ényeg, hogy érdemes végigvarni

azt a kicsi idot, hogy eldszor jojjon a frissitésrol szol6 kis buborék ablak, és csak ez utan tanacsos megnyitni a levelez6programot,
addig ne t61todjon le semmi.

Jo tudni, hogy levélmellékletként érkezhet akar egy vadonatij, addig ismeretlen kartevo is, és akar ezen a néhany masodpercen is
mulhat a felismerés sikere. Itt aztan tényleg érvényes a "Ki id6t nyer, életet nyer" mondas.

Ami még emellett egy extra dolog, hogy az intelligens karanténnal felvértezett virusvédelmi programok a frissitési procedira utin
ujra megvizsgaljak, hogy a korabban karanténba helyezett allomanyok esetén az uj adatbazissal sikeriil-e a korabban csak torlésre javasolt
fajlok valodi mentesitése, és megteszik ezt a 1épést, ha igen a valasz.

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosatis Q +1/< 0 Tweet
e

Ajanlott beje?ések:

. Android@mprogram persze csak a mi érdekiinkben



Akiknek a Captcha kinszenvedés
Mi a kdzds benniik? Trojai, Chrome, kormanyzat
Ez torténik a weben egy perc alatt
Elégedetlenek vagyunk a Facebook biztonsagaval

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/268106

Kommentek:

A aszola a yonatkozo jogszabilyok értelmében felh aloi tartalomnak mindsii értiik a szolgaltatds technikai i Itetdj i Ossé nem vallal, azokat nem ellendrzi. Kifogis esetén forduljon a blog szerkesztdjéhez. Részletek a
Felhasznalisi feltételekben.

Moonline 2007.12.18. 23:31:58

Udv!

Azt lenne a kérdésem, hogy a magyar nyelvii ESS, és a NOD32 mikor lesz elérhet6? Mert amint a képen latom mar van
magyar verzio.

W‘* Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Dante(01!
A képeken még a megjelenés el6tti bétatesztes program szerepel, roham 1éptekben késziil a magyar megjelenése, tudtommal
heteken beliil a polcokon lesz.



A pofonegyszeru megoldas - Frissitve
2007.12.19. 16:24 | Csizmazia Istvin [Rambo] | 4 komment

Cimkék: protected megoldas pdf védett fapados nyomtatas fajlba

Eppen tbb PDF dokumentumboél forditgattunk, mikor is szotarazas kozben felugrott (mar rosszul kezdédik) egy ablak, miszerint ez itten
egy copy protected allomany, meg hogy a szovegkijelolés nem engedélyezett. Vannak embertipusok, akik nem szeretnek ilyeneket
hallani: eztet kérem nem lehet; ezt megoldottak, hogy ne lehessen..., stb. A vilagért sem szeretnénk elbitorolni Buhera kolléga székét, de
egy olyan hétkoznapi, egyszerii fatengelyes (mondhatni: mukinyulas) triikkel haritottuk el Windows alatt az emlitett nehézségeket
(aki C64-en nevelkedett, annak nincs lehetetlen ;-), hogy magunk is meglepddtiink. Szinte felrémlett a kezetlen-labatlan alak a
Gyaloggaloppbdl, és kiegyeztiink dontetlenben :-)

Nem akarok jogi hercehurcakban szerepelni, ezért most egy semleges példa PDF fajlon mutatom be a dolgot, ime egy ugyanolyan
védett PDF, ifjonti hévvel a "Select Text" gombra bokiink, és keserves arccal konstatalhatjuk az lizenetet: nekiink coki.

Sebaj, j6jjon az univerzalis SolidConverter, majd az szépen ledaralja RTF-be (igaz csak az elso oldalt csinalja meg a shareware verzio, a
teljes dokumentumot csak a fizetés alakitja at. Védett dokumentum bedob, var, és persze itt is felkoppanunk: kéne a mesterjelszo, ami
persze nincs.

A kisérlet harmadik percében megsziiletik a zsenialis Gtlet: nyomtassuk ki a PDF-et fajlba, PDF-be, de mar a PDFCreatoron (ezt
allanddan hasznaljuk, ingyenes PDF készitd, nem is kellett kiilon telepiteni) keresztiil.

A gondolatot tett kdveti, és 16n vilagossag, Hawaii, dj, ésatobbi. Az Gjonnan keletkezett allomanybdl mar batran kopi-pésztezhet a
polgar uri kedvére. Nem kellett hozza semmilyen vilagmegvaltd furmanyossag, extra eszkdzkészlet, csupan csak egy fapados otlet.

Tudom, letolthettem volna kiilonb6z6 PDF t6r6 cuccokat, de szerintem néha jok ezek az agytornasztaté, mezitlabas leleménnyel bélelt
mellékvaganyok is...



I FRISSiTVE L

Az egyik kommentben Ihatethisindapassthingy javasolta, hogy a védett PDF-et kiildjem el magamnak a Gmailre. Nekem nagyon tetszett az
otlet, ki is probaltam nyomban, sajna a Gmail "haritott", ennek ellenére jopofa az tipp.

Annak idején, mikor (fiatal voltam, hehe;-) a Trackeres zenékrdl irtam a kényvemet, ott is volt egy jopofasag, amir6l megemlékeztem,
engedelmetekkel beidézem "Te is lehetsz Vangelis, 1996":

idézet ON

"Batran kisérletezziink

Az 1j dtletek, a fantazia szabad szarnyalasa adja a legérdekesebb eredményeket. Bizarr 6tletre alljon itt a kovetkez6 példa:

Valakinek eszébe jutott, hogy mi lenne, ha hangszerminta helyett kiilonb6z6 egyéb allomanyokat tdltene be: gy mint COMMAND.COM,
MAIN.GRP, SYSTEM.INI, akarmilyen bitmap, esetleg egy két dokumentacio, FILE ID.DIZ, paletta allomany avagy ASM forraskod,
teljesen mindegy, és ezen probalt meg valamilyen tobbé-kevésbbé dallomos dolgot dsszehozni. Nem lett mondjuk egy Santana slager,
sistergds, kattogos, a cime is jellemzdéen "Agyszipolyozo vadallat" lett. Nem is hallgathatdé meg egynél tobbszor, de a hozzaallas a
leny6g6z6: Ne mondja meg senki, mi lehet a hangszer és mi nem, ha tdmad valami 6tlet, barmivel lehessen triikkozni."

idézet OFF

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

g )0
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Ajanlott beje@ések:

Informafilhi biztonsig az egészségiigyben

Az XP ¢él, az XP élt, az XP élni fo

Mi a kdzos benniik? Tréjai, Chrome, kormanyzat
Tizbdl 6t kéartevd hatsdajtot nyit

Elégedetlenek vagyunk a Facebook biztonsagival

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/269533

Kommentek:

A aszola a vonatkozd balyok értelmében
Felhasznalasi feltételekben.

ﬁ buherator - http://buhera.blog.hu 2007.12.19. 23:22:18
Lol

J6 trikk, nem ismertem

aloi tartalomnak mindsii értilk a szolgaltatds technikai i i Osséget nem vallal, azokat nem ellendrzi. Kifogas esetén forduljon a blog szerkesztSjéhez. Részletek a

Udvézliink a klubban ;)



ihatethisindapassthingy 2007.12.20. 07:45:39

En elkiildtem volna magamnak a gmail.com-os accomra, az tud automatikus konverziot HTML-be. Azt nem tudom, hogy az
ilyen copypaste védelem ellen mit tesz. Mindenesetre kiilon szoftvert nem igényel :)

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2007.12.20. 08:46:45

Szia Buherator!
K&szoném alassan ;-)

W Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Thatethisindapassthingy!
Az otlet jo, de itt sajna nem valik be: lasd frissitést az eredeti postnal :~(




Ismét a NOD32 az év virusirtoja

2007.12.20. 13:21 | Csizmazia Istvin [Rambo] | 7 komment

A nemzetkdzi, fliggetlen AV-Comparatives viruslaboratérium negyedévente dsszehasonlitja a kiilonb6z6 virusirtd rendszereket. A
laboratérium szakértdi a tesztelésre bekiildott termékeket meghatarozott szempontok szerint elétesztnek vetik ala, igy a publikalasra keriild
vizsgalatban csak a kivalasztott virusirtd rendszerek vehetnek részt. Az idén elvégzett négy teszt soran a legtobb virusirtd szoftver
egyenetlen teljesitményt mutatott. Mig sokan szerezték meg az elérhetd legmagasabb, Advanced+ mindsitést egy vagy két alkalommal, csak
az ESET NOD32 és a Kaspersky tudta ezt haromszor is megismételni.

e

noD32 3
3= "

A két antivirus rendszer koziil az ESET NOD32 teljesitett jobban, mely a hdArom Advanced+ mellett egy Advanced mindésitéssel zarta az
évet, mig a Kaspersky ugyan haromszor is megszerezte a legmagasabb mindsitést, egy alkalommal azonban Standard besorolast kapott.

| AV [

Mindezek alapjan a viruslaboratorium — a tavalyi évhez hasonloan — idén is a szlovak ESET virusirtéjat, a NOD32-t valasztotta az év
antivirus szoftverének. Az értékelésben a szakértok kiemelték, hogy a NOD32 a tesztek soran nagyon kevés téves riasztist produkalt,
emellett keresési sebességével, alacsony eréforrasigényével, valamint Kitiin6 proaktiv védelmével is kiemelkedett a mez6nybdl.

Az Ev antivirus rendszere dij mellett az AV-Comparatives 6t alkategériaban is értékelte a virusirtokat. A Kézi inditast viruskeresés
kategoria gydztese az AVIRA (egy keresémotoros alkategoria), illetve a GDATA AVK és a TrustPort (multi-keresémotoros alkategoria)
lett, mig a Proaktiv kézi inditasu viruskeresésben az ESET NOD32 gyozott.

A Legkevesebb téves riasztas kategoriaban a NOD32, a Symantec, az eScan, valamint az F-Secure keriilt dijazasra, a Kézi inditasa
viruskeresési sebesség kategoridban pedig a NOD32, a Fortinet, a Symantec, valamint az AVIRA ért el kiemelkedd teljesitményt. Végiil a
Polimorfvirus-felismerés kategoriaban 100 szazalékos teljesitményével az ESET NOD32-t és a Symantecet dijaztak.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.

.E_H?oszla': q+1 0 Tweet
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Ajénlott bejeghésck:

o Kartékony antivirusok - villam Orjarat 8.

e Android kémprogram persze csak a mi érdekiinkben
o Mi a kozds benniik? Trojai, Chrome, kormanyzat
[ ]
[ ]

Utaljunk pénzta S.O.C.A .-nak
Kiildj pénzt! - Az elveszett poggyasz sztori

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/270332

Kommentek:



A hozzaszolasok a yonatkoz6 jogszabélyok értelmében felhasznaléi tartalomnak mindsiilnek, értiik a szolgéltatds technikai ii: i lelosséget nem villal, azokat nem ellenérzi. Kifogas esctén forduljon a blog szerkesztjéhez. Rész
Felhasznalasi feltételekben.

zlad (torolt) 2008.01.19. 16:33:40

Sziasztok!

Lenne egy kérdésem. Feltettem egy angol ESS Smart Security-t,

lehet ezt valahogy majd magyaritani, vagy kényteln leszek letdlteni majd a magyar verziot? A masik kérdés: tanacsos-e a Smart
Security-t 9sszeereszteni CounterSpy-al? Ha nem, akkor

mit ajanlotok mell¢ valami plusz kémprogram-védelemnek?

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Szia Zlad!

A magyar egy masik telepitcsomag lesz, el kell inditani, és az angolt leszedi, magyart felteszi és a beallitasokat is megdrzi.
A CounterSpy-t nem hasznalom, igy erre nem tudok mit mondani, nalam a SpywareTerminator és a SpyBotSD szépen
muzsikal az ESS mellett.

Charlie Brown 2008.01.22. 08:28:48

Ev virusirtdja? huh.. Az elmult hetekben nem gy6ztem kézzel pucolni a gépemrél a pendriveokon kapott autorun virusokat,
amikre a NOD olyan magasrdl fiityiilt, hogy csak na! :(

Meég szerencse, hogy van Kaspersky, Panda meg AV G, igaz leirtani azok se tudtak, de legalabb sivalkodtak hogy gaz van,
mikdzben a NOD boldogan mosolyogva vakargatta a tokét.

“‘: Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
'+ 2008.01.22.09:17:34

Hello Charlie!

Nem akarom én itt megvédeni a NOD-ot, de a beallitisokkal minden rendben volt? Ha a "Veszélyes alkalmazasok detektalasa"
¢és a "Kitejesztett heurisztika" be volt kapcsolva, egyszeriien hihetetlen, hogy ilyen torténjen, plane ugy, hogy kozben a KAV
¢és a Panda meg észreszi. A két legjobb, leggyorsabb labor pontosan az ESET és a KAV :-O

“\-‘ Csizmazia Istvan [Rambo] - http://antivirus.blog.hu

Igazabdl azt akartam irni, hogy a heurisztikus keresésben 6k az aszok...

Charlie Brown 2008.01.22. 10:29:19

Bizony, kiilon ellendriztem, minden vacak be van kapcsolva, és direkt megkérem hogy vizsgalja mar meg a kdnyvtart amibe
kigytijtottem a kartevot, és rohdgve atengedi az egészet, dll-t, exe-ket, az egész istenverte virust. Ja, kozben az AVG mar sikit,
hogy virus van benne.

Par hete ugyanezt jatszottuk el egy masik hasonloval, és mar régesrég tudtam réla és védekeztem ahogy tudtam (thanx AVG...),
mire a NOD virusadatbazisba bekertilt, igaz csak félig-meddig, mert irtani azutan is kézzel kellett...

zoloe 2008.01.22. 16:32:30

Kedves Charlie,

Légy szives ilyenkor kiildd el nekiink ezeket betdmoritve, jelszoval védve a support kukac sicontact pont hu cimre. Ksz6ndm
egyiittmiikddésed!



Human faktor

2007.12.22. 21:41 | Csizmazia Istvin [Rambo] | Sz6lj hozza!
Cimkék: biztonsag szalloda account butasag postit
Utaztunk egy picit, Bécsben jartunk és kiélveztiik a hatarnyitas 6romeit. Sz€p hangulatos volt a varos, nylizsgd, mégis nyugalmas. Ami

miatt szoba kertil ez az egész, az a szallodaban lathat6 - nem is nevezziik meg a miiintézményt, hiszen nem cél a kipellengérezésiik -
egészen pontosan a recepciés pultnal.

Igaza volt Mitnicknek, mikor arr6l beszélt, minek technikai részletekkel vesz6dni, mikor leggyakrabban az ember a leggyengébb
lancszem? Es igen, a nem tal j6 mindségi (a feltiinést keriilendd telefonnal késziilt) felvételen jol latszik, a személyzet a hotel informécios
rendszer accountjat (név és jelsz) a monitor szélére ragasztott sarga postit cetlijén tartotta, amit odakonyokolve csak az nem olvasott
el, aki nem akarta.

Ehhez képes mar csak aprosag, hogy a mindenki altal igénybeveheto pénzbedobos szamitogép lehetdségei kdzott nem csak internetezes,
hanem Messenger lehetdség is volt. Gondolom nem 16vok teljesen mellé, hogy vannak olyanok, akik gyanutlanul szépen begépelik
neviiket és jelszavukat egy ilyen kozos gépnél....

Azt, hogy a Lajtan til sem mindenki zseni, koran megtanultam, még az Er6terv billentytizetét koptattam egy nemzetkdzi projektben
dolgozva, melyben tobbek kozott egy hires €s jonevii német partner cég is képviseltette magat. Adatallomanyok érkeztek rendszeresen a
partnerektdl, ezeket mi 9sszefésiiltiik, kiegészitettiik, aztan az eredményt adathordozoén - ami akkoriban 1.44-es floppy lemezt jelentett,
valamint a dokumentalasi eldirasi rend alapjan leporellon kinyomtatva is rendszeresen elkiildtiik a cégnek, hogy tovabb bdvitse, az iires
mezOket folyamatosan tdltse ki, ahogy gytilnek az adatok.

Volt szerencsém az adatallomanyok dsszehasonlito vizsgalatat Clipper nyelven programozni, és tobb izben is feltiint, hogy a visszakapott
dBase dllomanyban rendre eléfordultak mar olyan Kkitoltott mezok, melyen visszamenéleg megvaltoztak: egy-két tizedes jeggyel
elcstiszott a nagysaguk. A tételes ellen6rzésnél mindig az deriilt ki, hogy eliras, az eredeti érték a helyes, viszont azt elképzelni sem
tudtuk, mit6l romlanak el a mar egyszer helyesen felvitt mez6k, mig aztan...



_‘;-1

Mig aztan egyszer csak fény deriilt mindenre: kidertilt, a nemzetkozi hirii német mérnékiroda egyszer sem hasznalta az altalunk
kiildott adatlemezt, hanem egy dolgozéval minden egyes alkalommal ujra és jra begépeltették az éppen megkapott kinyomtatott
listabdl az adatokat - tobbezer tételt! Durvoid! Nem szoéltak, hogy nem tudjak megcsinalni, nem kérdeztek, nem kértek segitséget, hanem
l6dobogast jatszottak a billentytlizeten, tobbszor is teljesen feleslegesen dolgoztattak valakit, és persze ekozben torténtek a nevezetes

tizedes vesszos elgépelések...

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.
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Ajanlott beje§ések:

Kiberzal@tés - mit tehetiink ellene?

Mi a kozos benniik? Tréjai, Chrome, kormanyzat
"Sz6s6lmédia" és nyaralas

25-sz06r tobb a mobilos kartevo

A jelsz6 érték, vigyazzunk ra

A bejegyzés trackback cime:
http://antivirus.blog.hu/api/trackback/id/272794

Kommentek:

A isz6la a yonatkozd jogszabalyok értelmében felhaszndloi tartalomnak mindsiilnek, értiik a szolgdltatds technikai i
Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztjéhez. Részletek a



Boldog Karacsonyt

2007.12.24. 11:03 | Csizmazia Istvin [Rambo] | Sz6lj hozza!

Cimkék: xmas kellemes kardcsonyi iinnepeket

Lassan vége az esztenddnek, €s a biztonsagi szakma véleménye pesszimista: nagyjabdl Kellér Dezs6 és Churchill kozott helyezkedik el. Az
elsd szerint a "Milyen év lesz jovore?" kérdésre azt feleli: "Rosszabb mint az el6z9, de még mindig jobb, mint a rakovetkezd". Winston
papa pedig igaz, adott egy nagy darab hust a kiralyi oroszlannak, de "Csak vért és konnyeket" igért. Mi ennél tobbet szeretnénk és
reméljiik, azért valahogy sikeriil ebben a nehéz és bonyolult viligban is megtalilni az arany kézéputat, hogy a belebolondulas
helyett egy kis figyelemmel, valamint jo biztonsagi programokkal felvértezve biztonsagos és nyugalmas szamitégépes kornyezetben
élhessiink. Torténeteinkkel, gondolatainkkal a jovében is igyeksziink ehhez egy cseppet hozzajarulni.

Minden kedves Olvasénknak Békés Kellemes Karacsonyi Unnepeket Kivanunk!

rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismer8seidnek.

f Megosztas _Q+1 0 Tweet
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Ajanlott beje?ések:

° Kiberzal@tés - mit tehetiink ellene?

o Kartékony bongész6 kiegésziték jonnek

¢ Informatikai biztonsag az egészségiigyben
[ ]
[ ]

Majdnem mindenki dtverhet6 adathalaszattal
Hogyan szarjuk ki a gyantis Android appokat?

A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/273972

Kommentek:
A hozzaszolisok a yonatkozd jogszabilyok értelmében 416 tartalomnak mindsii értiik a szolgaltatds technikai i

Felhasznalisi felté¢telekben.

Nincsenek hozzaszolasok.

nem vallal, azokat nem ellen6rzi. Kifogas esetén forduljon a blog szerkesztj¢hez. Részletek a



Megagyazunk, beagyazunk
2007.12.26. 10:10 | Csizmazia Istvin [Rambo] | 5 komment

Cimkék: flash kompatibilitis kardcsony xmas excel embedded bedgyazott

Gondolom, nem mi voltunk az egyetlenek, aki vicces karacsonyi képeslapként megkapta a tancra, sot dalra fakadé birkat, és nagyivii
tarsait. Ami kissé szokatlan egy atlag tidvozl6laphoz képest, hogy egy flash allomannyal van dolgunk, ami egy igazi Excel tablazatban
hiizza meg magat vagy inkabb terpeszkedik - ennek eldontését mar végképp az olvasora bizzuk...

A szamolotablaba adgyazas tényleg jopofa, bar kétségkiviil eseményszamba megy, ha nem URL linket, képallomanyt vagy flasht, hanem
egy 1.2 MB-os Excel tablat kapunk karacsonyra. A zenés részen kiviil teljesértii a tablazat, képletezni is lehet. A dolog azért szerfelett
érdekes, mert az ilyen tipusi beagyazas targya nem csak jéindulati kéd lehet, hanem kartékony program is elhelyezhet6 igy, és a
virusirtokat konnyen zavarba lehet hozni (s6t rossz esetben meglepni). A dologhoz nyilvan maga Microsoft is hozzajarul a dokumentum
formatumok szerkezete koriili titkolodzasaval.

[ o e, AT

Pici nyomozgatas utn felleltiik az eredeti képeslapot a greetings.icq.com weboldalan

Teljes a kakofonia, még a zokniban is dalolnak...

Még egy apré momentum - ami talan a freeware-ek szerelmeseinek lehet rossz hir - hogy az allitélag teljesen kompatibilis OpenOffice (mi a
2.3-as magyar valtozattak probaltuk) nem volt képes normalisan, azaz mikodoképesen megjeleniteni ezt az allomanyt.

hTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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Ajanlott beje%ések:

Kiberzal@ta’s - mit tehetiink ellene?

Informatikai biztonsag az egészségiigyben

Az XP él, az XP élt, az XP élni fog

Akiknek a Captcha kinszenvedés
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A bejegyzés trackback cime:

http://antivirus.blog.hu/api/trackback/id/275248

Kommentek:
:
A hozzaszolasok a vonatkozo jogszabalyok értelmében felk al6i tartalomnak mindsiilnek, értiilk a szolgéltatds technikai i; il feleldssé nem vallal, azokat nem ellenérzi. Kifogas esetén forduljon a blog szerkesztdjéhez. Részletek a

Felhasznalasi feltételekben.

)

dwdHU 2007.12.26. 15:20:05

fantorpikus

Kpityu2 2007.12.26. 15:56:07

Par éve, egy vezeté magyar hardverforgalmazotol vasaroltunk egy 800 000 forintos CAD munkadllomast. Az ajanlatot office
dokumentumként mellékletben kiildték el. Amikor sz6va tettem, hogy mondjuk pdf helyett miért egy virustelepen kiildték az
ajanlatot (nem volt benne virus) ,ami rdadasul minden gépen masként néz ki, azt valaszoltak hogy torvény irja elo.
Mindenesetre én minden kéretlen office cuccot alapbdl torlok.

gorbén felfele nézo 2007.12.26. 16:01:53

"az allitolag teljesen kompatibilis OpenOffice (mi a 2.3-as magyar valtozattak probaltuk) nem volt képes normalisan, azaz
miikddoképesen megjeleniteni ezt az allomanyt"

Ez j6 hir az OOo hasznaldknak. :) (mi van ugyanis, ha Santa virust hozott?)
"maga Microsoft is hozzajarul a dokumentum formatumok szerkezete koriili titkolodzasaval"

- Akkor most mivel is kellene "teljesen kompatibilis"-nak lenni?
Talan ezért (is) kell Open Document formatumot hasznalni.

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.12.27.17:26:00

Szia Kpityu!

Szamomra meglepd ez a "tdrvény irja eld..." érv :-O

Na persze nem mintha a PDF-be nem lehetne barmit is beleagyazni...
PL. antivirus.blog.hu/2007/10/05/pdf a biztonsagos

Csizmazia Istvan [Rambo] - http://antivirus.blog.hu
2007.12.27.17:46:40

Szia Gorbén felfelé nézo!

J6 hir, ha nem nyitja meg a fertdzott allomanyt, de rossz ha a hasznosat sem :-P

A titkolodzas szinte folyamatos, még anno az elsé makrd virusoknal jott ez elé: minden AV cégnek maganak kellett
visszafejtenie a dokumentum formatumokat (DOC, XLS, stb.)




Szerintem is klassz dolog az OO, a vilagért sem akartam én megszolni, sot le a kalappal a monopolium ellen kiizd6 fejlesztok
aldozatos munkaja el6tt. Csak éppen, ha pl. egy cégnél attérnének, akkor nem biztos, hogy a doksik 100%-4aval tudnak
hasznalni, hanem a tobbségével.

Ugyanilyen gond lehet egy telezsufolt XLS tablaval is, pl. egy computeres arlista sok kicsi, agyonformazott mezdvel. Az
egyszert dolgokat j6l mutatja, a bonyolultabbaknal néha vannak megjelenitésbeli eltérések.

Ha valaki sporolni akar, j6 tet lehet egy MS licenc + a tobbi gépre free OO, aztan ha gond van, akkor a vezérgépnél még lehet
konvertalgatni, vagy a problémas doksit helyben szerkesztgetni.



Keresztelo és a Boldog ij Ev

2007.12.31. 11:52 | Csizmazia Istvan [Rambo] | Sz6lj hozz4!

Cimkék: virus folvamat buék névadas kartevo fajl process retrovirus

A Kartevok a keletkezett fajlokat manapsag mar igen megtévesztoen nevezik el. ime egy példa: a futo folyamatok koziil az LSASS.EXE
altalaban a Local Security Authentication Server program, de van olyan kartevd, amelyik ugyanilyen EXE néven keriil a gépbe. Itt egy jo
viruskeresé segithet, és az a megfigyelés: mig az eredeti LSASS a System32 mappaban lakozik, a Trojan.Lsass a Drivers/Etc mappaba
telepiil.

Ime egy mai hir, érdemes megnézni a létrehozott fajlok listajat:

%Windir%\iexplore.exe
%Windir%\System32\mslogon.dll
%Windir%\diskguard.dll
%Windir%\find32.exe
%Windir%\mspwd.exe.
%Windir%\System32\manager.dIl
%Windir%\System32\ckcen.exe.

Altaldban is megfigyelhetd, hogy a jobb megtévesztés miatt mennyire triikkds neveket hasznalnak a virusirok, kinek lenne példaul
batorsaga letorolni mondjuk egy igen hivatalosnak 1atsz6d6 HOSTS.EXE nevii allomanyt a Windows kdnyvtarabol? Persze aki tudja,
hogy alapbél ilyen nem is létezik, annak konnyebb a helyzete, de most a laikus atlagfelhasznald szemszogébdl akartuk mutatni, ha nem
pont virus.exe-nek hivjak (erre kar is lenne varni) a kartékony kodot, mindig lehet némi zavart okozni a berkekben ;-)

Van aztan olyan is, hogy egy alkalmazas védeni akarja magat - lehet ez egy biztonsagi program (pl. AVG AntiRootkit) vagy akar egy
keylogger - és igyekszik sajat magat rejtett processzként, de legalabbis minden futtatasnal random processnévvel létrehozni, hogy a fix
névlistakkal dolgoz6 programok dolgat ezzel is megnehezitse.

Majdnem minden virusvédelmi programnak komoly er6feszitései vannak, hogy sajat allomanyaik sértetlenségét (nincs-e patchelve,
fertézve, kicserélve, letdrolve, meghookolva, stb.) detektalni tudja, és Kkiilonb6z6 technikdkkal megakadalyozza az ilyen jellegii hibas
mitkodést. Ez régebben még zommel csak az egyszeri CRC ellendrzo 6sszeget jelentette, ma egyre inkabb a digitalis alairassal (de mas
modokon is) val6 ellenérzés iranyaba mozdul el. Az Ggynevezett retrovirusok egyébként pontosan a virusvédelmi alkalmazasok ismert nevii
Osszetevait tamadjak: megkisérlik folyamataikat leallitani, moduljaikat fizikailag is torolni, illetve ujabban szokas még a hosts fajl
mérgezésével a frissitési folyamatok meghiusitasa is. Egy klasszikus példa a retrovirus kategériab6l a majd 8 éve megjelent Klez.

Itt a Stration AV ellenes armanykodasait lathatjuk

E kis attekintés végén az alabbi retro klipekkel kivinunk minden kedves Olvasénknak bitekben gazdag, virusokban pedig szegény
Boldog Uj Evet!



rhTetszik B Regisztralj, hogy megnézd, mi tetszik az ismerdseidnek.
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