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      Persze, hogy tudtam! Csak nem sejtettem!
                           Így verhet át az AI...

2025.06.03. Székesfehérvár Sicontact Partnernap
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2025. május, AV-Atlas: kb. 1.5 milliárd egyedi kártékony kód 

  Eurostat 2024.   
- Magyar cégek 84%-a védelmi megoldás            (EU átlag 93%)
- Magyar dolgozók 48% kibervédelmi oktatása   (EU átlag 60%)



3/20

2005. október 13. 
Kevin Mitnick CNN interjú:

"Megbízom az online bankolásban. 
Tudod, hogy miért? Mert ha valaki 
feltöri a számlámat, és becsapja a 
hitelkártya-társaságomat vagy az online 
bankszámlámat, találd ki, ki viseli a 
veszteséget? A bank, nem én."
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 2023. Magyar Nemzeti Bank jelentés:    
 - 182e bejelentett  bankkártyás visszaélés, 8 Mrd forint kár
 2024. Jegybanki jelentés:                          
 - 2019. A károk 92%-át még a hitelintézetek viselték
 - 2023. 83% ügyfél hiba, a bank nem térítette meg a kárt
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 2013. Europol Cyber   Crime Center (EC3) SOCTA jelentés:        
"A számítógépes bűnözés teljes hatása 3 ezer milliárd USD. 
Jövedelmezőbb, mint a marihuána, a kokain és a heroin globális 
kereskedelme együttvéve."
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 Fejlődés…      
- 1988. Photoshop, 2017. deepfake („arccsere” videó)
- 2019. Samsung Labor, 2019. deepvoice
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1.csdi-liveportrait.org.0.38.mp4
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   Boss scam   
- Német CEO kért brit CEO-tól utalást egy magyar beszállítónak
- 220e EUR (72m HUF) brit energetikai cég
- RealTalk program: DeepVoice hangszintetizálás
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 Business E-mail Compromise       
- BEC: ügymenet, partnerek, kommunikációs mintázat kiismerése
- Időzítve, hitelesnek tűnő utasítás az átutalások eltérítéséhez
- 2022. magyar vízilabda szövetség szállás költségek
- 11e EUR, 120e EUR (54 mHUF) EB "új másik" számla
- Nem vették észre, kétszer is, „hiányos nyelvtudás”
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 2025. USA   
- Rendszeresek a hanghamisításos támadások
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ChatGPT: nem ír vírust...
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- Vannak kártékony AI Chat Bot modellek is
- Darknet, fizetős konstrukciók, anonim, etikátlan feladatokhoz
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- 2021. WormGPT, FraudGPT: havi 200USD
- Chaos GPT, PoisonGPT, DarkBart, DarkBert 
- MI-alapú előfizetéses hackereszközök
- Régen kellett szakértelem, most bárki lehet "vegyi Ali"
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- Mianmar - sokszor a csalók is elrabolt áldozatok, rabszolgák 
- Ha nem ver át elég embert, megkínozzák

-   RaaS  
  Ransomware as
  a Service

- Világméretű 
   iparág az online 
   banki átverések
   piaca
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 2023. április - Samsung vs ChatGPT      
- Érzékeny vállalati adatokat írtak a promptba
- Belsős értekezleti anyagok és új forráskód - Kiszivárgott...
- Céges irányelv, szabályozás kell



16/20

   Deepseek megjelenés  2025. január 20.   
2025. április 24. Felhasználói adatokat és prompt tartalmakat 
továbbítottak beleegyezés nélkül Kínába
- Az információk célja a "felhasználói élmény javítása" volt
- Április 10-től állítólag megszűnt a jogellenes adattovábbítás
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2.carshow.1.11.mp4
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 Egy nem is létező autókiállítás képei - made by AI     
- Video and text created by Google DeepMind 2025.05.
- Voice and background sound by Google Veo 3
- https://x.com/laszlogaal_/status/1925094336200573225
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  A jelen feladatai:      
- Hiteles több forrású tájékozódás, tényellenőrzés
- A felismerő szoftverek eredménye csak egy valószínűség,
  nem közvetlen bizonyíték
- Antivírus, frissítések, erős jelszó, 2FA, biztonságtudatosság
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   Köszönöm a figyelmet   :)   

   antivirus.blog.hu,    Hackfelmetszők podcast   


