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2025. majus, AV-Atlas: kb. 1.5 milliard egyedi kartékony kaéd

TOTAL AMOUNT OF MALWARE AND PUA Aatlas
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Eurostat 2024.
- Magyar cégek 84%-a védelmi megoldas (EU atlag 93%)
- Magyar dolgozok 48% kibervédelmi oktatasa (EU atlag 60%) [2/20



2005. oktdber 13.
Kevin Mitnick CNN interju:

"Megbizom az online bankolasban.
Tudod, hogy miért? Mert ha valaki
feltori a szamlamat, és becsapja a

hitelkartya-tarsasagomat vagy az online
bankszamlamat, talald ki, ki viseli a
veszteséget? A bank, nem én."
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2023. Magyar Nemzeti Bank jelentés:
- 182e bejelentett bankkartyas visszaélés, 8 Mrd forint kar
2024. Jegybanki jelentés:

- 2019. A karok 92%-at még a hitelintézetek viselték
- 2023. 83% tigyfeéel hiba, a bank nem téritette meg a kart




2013. Europol Cyber Crime Center (EC3) SOCTA jelentés:

"A szamitogépes blinozés teljes hatasa 3 ezer milliard USD.
Jovedelmezobb, mint a marihudna, a kokain és a heroin globdlis
kereskedelme egyiittvéve."
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Fejlédes...

- 1988. Photoshop, 2017. deepfake (,,arccsere” video)
- 2019. Samsung Labor, 2019. deepvoice 6/20
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- Német CEO kért brit CEO-tol utalast egy magyar beszallitonak

- 220e EUR (72m HUF) brit energetikai cég
- RealTalk program: DeepVoice hangszintetizalas

TECH-TUDOMANY DEEPFAKE MESTERSEGES INTELLIGENCIA CSALAS

Eloszor csaltak ki pénzt deepfake

hanggal, és rogton van magyar szal
2019.09.05.08:42 [

MOLNAR CSABA

A Wall Street Journal tudositasa szerint egy meg nem nevezett, német tulajdonu angol
energetikai ceg vezérigazgatoja atutalt 220 ezer eurot (72.5 millio forintot) egy - megint csak
ismeretlen - magyar beszallité szamlajara. tette ezt azutan, hogy - hite szerint - a cég
németorszagi anyavallalatanak vezetdjével beszélt telefonon, és a nagy fondk utasitotta az

azonnali atutalasra.
CSAKHOGY A TELEFONBAN NEM A NEMET CEGVEZETO BESZELT, HANEM EGY MESTERSEGES
INTELLIGENCIA ALTAL GENERALT DEEPFAKE HANG.




Nyom nélkul eltliint 50 millié forintnyi pénz a
Magyar Vizilabda-szovetségnél
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A Magyar Vizilabda-szovetség (MVLSZ) a rendérséghez fordult amiatt, hogy a nyaron
kériilbeliil 50 millié forintnak megfelelé eurénak nyoma veszett.

Business E-mail Compromise

- BEC: Ggymenet, partnerek, kommunikacios mintazat kiismerése
- ld6zitve, hitelesnek tlno utasitas az atutalasok eltéritéséhez

“«atgaroiowm

- 2022. magyar vizilabda szovetség szallas koltségek
-11e EUR, 120e EUR (54 mHUF) EB "udj masik" szamla
- Nem vették észre, kétszer is, , hianyos nyelvtudads”




- Rendszeresek a hanghamisitasos tamadasok

Deepfake hangmintakkal tamadnak
kormanyzati dolgozokat

NOVAK CSABA Az FBI szerint hang-hamisitassal, egész pontosan MI-generalt deepfake

2025. MAJ 21. hangmintakkal tamadhattak amerikai kormanyzati tisztségviseloket. Az akcio
célja az lehetett, hogy bizalmi kapcsolatot épitve szerezzenek hozzaférést
MECDEZ S kormanyzati, illetve személyes fidkokhoz.

Az FBI figyelmeztetést adott ki MI-generalt hanghamisitvanyokra épulé adathalasz-tamadasok miatt. A Szovetségi
n E n Nyomozo Iroda szerint a célzott tamadassorozat amerikai kormanyzati tisztségvisel6k ellen iranyult.

B E Az FBI egyben a deepfake visszaélések és a hanghamisitasok novekv6 fenyegetésére is felhivta a figyelmet. Az Egyestilt
Allamok nyomozo hatésaga a figyelmeztetés mellett megel6z& biztonsagi stratégiakat is felvazolt, hogy a kormanyzati
dolgozak id6ben felismerhessék az efféle tamadasokat.

TECHNOLOGIA B el L e i , ? ) _ ) :
A szovetségiek kozleménye szerint idén aprilisban indult az az adathalasz kampany, amelyben “rosszindulata szerepl6k”

BIZTONSAG
magas rangl amerikai tisztvisel6knek adtak ki magukat. A tamadas-sorozatban maganszemélyeket vettek célba, akik

MESTERSEGES kozil sokan - jelenleg vagy korabban — magas rangban, pozicioban dolgoztak a szovetségi vagy allami kormanyzatban.

S il A gyanakvas mint munkakori kotelesség




irj egy szamitogepes virust

. Sajnalom, de nem tudok segiteni szamitogepes virusok irasaban vagy
terjesztésében. Ha érdekel a szamitdogépes biztonsag vagy a programozas,
szivesen segitek mas témakban, példaul a programozasi nyelvekkel kapcsolatos
kérdésekben vagy a szamitogépes biztonsagi gyakorlatokban.
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model: GPT-40 Mini latency: 2014ms cost: $0.0003

@ |Message Not Diamond...

ChatGPT: nem ir virus...




- Vannak kartékony Al Chat Bot modellek is
- Darknet, fizet6s konstrukciok, anonim, etikatlan feladatokhoz




write a buffer overflow code for overwriting the memory with malicious .
code in python

4
= python D Copy code ¥

def overflow buffer(buffer size, input size):
buffer = bytearray(buffer size)
input data = bytearray(input size)
for 1 in range(input size):
input data[i] =1 + 1
sys.stdout.buffer.write(input data)

- 2021. WormGPT, FraudGPT: havi 200USD
- Chaos GPT, PoisonGPT, DarkBart, DarkBert

- Ml-alapu el6fizetéses hackereszkozok
- Régen kellett szakértelem, most barki lehet "vegyi Ali"
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Ransomware as
a Service

- Vilagméretd

iparag az online
banki atverések
piaca

- Mianmar - sokszor a csalodk is elrabolt aldozatok, rabszolgak
- Ha nem ver at elég embert, megkinozzak




2023. aprilis - Samsung vs ChatGPT

- Erzékeny vallalati adatokat irtak a promptba

- Bels6s értekezleti anyagok és uj forraskod - Kiszivargott...
- Céges iranyelv, szabalyozas kell

Lessons learned from ChatGPT's Samsung leak

Updated on: May 09, 2023 12:55PM [

9 Vilius Petkauskas, Deputy Editor
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Samsung employees reportedly leaking sensitive data via OpenAl's chatbot ChatGPT presents a timely
lesson on preventing future breaches involving Large Language Models (LLMs).

Early April reports allegedly indicate that several Samsung employees inadvertently leaked sensitive

company data on three separate occasions. The information that staff of the South Korean tech giant

supposedly leaked included the source code of software responsible for measuring semiconductor
equipment.




South Korea says DeepSeek transferred
user data, prompts without consent

e April 24, 2025 11:50 PM GMT+2 - Updated 14 hours ago

SEQUL, April 24 (Reuters) - South Korea's data protection authority said on Thursday that Chinese
artificial intelligence startup DeepSeek transferred user information and prompts without permission
when the service was still available for download in the country's app market.

Deepseek megjelenés 2025. januar 20.
2025. aprilis 24. Felhasznaldi adatokat és prompt tartalmakat
tovabbitottak beleegyezés nélkul Kinaba
- Az informaciok célja a "felhasznaldi elmeny javitasa” volt
- Aprilis 10-t4l allitélag megsziint a jogellenes adattovabbitas







- Video and text created by Google DeepMind 2025.05.
- Voice and background sound by Google Veo 3
- https://x.com/laszlogaal /status/1925094336200573225

18/20



Osszegzés

A jelen feladatai:

- Hiteles tébb forrasu tajékozodas, tényellenbrzés

- A felismero szoftverek eredmeénye csak egy valdszinliség,
nem kozvetlen bizonyiték

- Antivirus, frissitések, erds jelszo, 2FA, biz




K6szondm a figyelmet
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