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Okos egeszsegvedelem
mobilappokkal

Nem mindegy, hogy melyik mobilalkalmazast hasznalja az ember, legyen sz0O az clet
barmely tertiletérdl. Kilonodsen fontos az dvatossag az coészsegligyi appoknal.

ara altalanossa valt, hogy
Mszémns élethelyzetben mobi-
lalkalmazasokat  hasznalunk.

Az egyik legnépszeribb, es sok
esetben rendkiviil hasznos terilet az
egészségligy. Se szeri, se szama az
appoknak, amelyek - tobbek kozott -
figyelmeztetnek a mozgasra, moni-
torozzak napi tevékenységlinket es
szokasainkat, vagy jelzést kildenek,
amikor elérkezett a gyodgyszer beve-
telének ideje. Az appok hasznalatakor
azonban gyakran érzékeny adatokat
osztunk meg a rendszerrel. A GDPR az
egészsegligyi informaciokat .kulon-
leges kategoriaju” adatoknak minositi,
ami azt jelenti, hogy nyilvanossagra
keriilve .jelentds kockazatot jelent-
hetnek az egyén alapvetd jogaira es
szabadsagara nézve”. Noha a szaba-
lyozd hatdsagok extra vedelemre kote-
lezik az alkalmazasok tzemeltetdit, jo,
ha a felhasznalok maguk is dvatosak,
hiszen nem minden app mukodik a
szabalyoknak megfeleloen.

Telepités el6tti tennivalok

- Amikor valaki le akar tolteni a
mobileszkozére egy alkalmazast, az
egyik legfontosabb szempont, hogy
megbizhatd gyarté termeket valassza.
Legyen sz6 barmilyen approl, szinte
okolszabaly, hogy a noname, elerhe-
téséggel nem rendelkezd, tal olcso
termékeknél sériilnek vagy hianyosak
a kiberbiztonsagi eldirasok. Zarojelben
jegyzem meg, hogy ugyanez a helyzet
az okoseszkozoknél is. Visszaterve az
appokra, nem szabad megfeledkezn
réla, hogy barmilyen appal hozzaférest
adunk telefonunkhoz, amin jellemzoen
személyes, pénzligyi és egyeb fontos
adatok is vannak. Ha pedig valaki az
egészségével kapcsolatos adatokat oszt
meg, azok esetleges kiszivarogtatasa
kiilonos, emelt szintl kockazatot jelent
- hivja fel a figyelmet Csizmazia-Darab
Istvan, az ESET megoldasait forgal-
mazd Sicontact Kft. kiberbiztonsagi
szakértoje.
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El6zetes tajékozodaskor hasznos
informaciok nyerheték ki a felhasznaloi
visszajelzésekbdl, értékelésekbol Is.
Megnyugtatd lehet, ha az app lizemel-
tetojének hivatalos weboldala,
az Ugyfélszolgadlat elérhetéségevel,
valamint adatvédelmi nyilatkozattal,
amely arra is kitér, hogy mit kezdenek a
felhasznaloi adatokkal, hova tovabbitjak
azokat. Jo, ha az alkalmazas fuggetlen

szervezetek altal végzett teszteken

Vdn

hosszutavd, stabil, jo eredményeket ert
el. Technikai minimumnak tekintheto,
hogy az app alkalmazzon titkositast,
tehat a név-jelszd paros ne a sima
szovegben utazzon.

Nagyon fontos, hogy a profilok
legyenek modosithatoak, torolhetoek.
A GDPR eléirja, hogy minden cégnek,
amelyik europal tigyfeleket szolgal ki,
biztositania kell az adatok torléséhez
valé jogot, valamint be kell tartania
a7z adatok minimalizalasanak elvét.
Elgondolkoztatd lehet, ha a ceg tul
friss, csak a kozelmultban alapitottak.
Nyilvan jobban meg lehet bizni egy
t6bb éves multtal rendelkezo vallal-
kozasban, mint egy kezddben. Az is
gyanut kelthet, ha nem a témahoz
kEpESDllﬁdﬁ adatokat ker az app a
felhasznalétol. Az alkalmazasokat
nem ajanlott osszekotni a kozdsségi

fickokkal, tovabba nem bdlcs dolog a
bejelentkezéshez a kozdésségi media
fiokot hasznalni. Veszélyeket rejthet
magaban, ha valaki engedelyt ad az
appnak, hogy hozzaférjen a késziilek
kamerajahoz vagy a helymeghataro-
zashoz. Celszeru a hirdetések nyomon
kovetésének korlatozasa a telefon
adatvédelmi beallitasaiban.

- Adnék még néhany altalanos tana-
csot. Az Android-alapl eszkozokon
mindenképpen legyen virusvedelem,
nem elég, ha rendszeresen érkezik az
okoseszkdzre gyartdi hibajavito frissites,
tovabba javasolt egyedi, erds jelszavak
hasznalata, kétfaktoros hitelesitéssel.

Barmilyen tipust alkalmazast ajanlott
a hivatalos piactér alkalmazasboltbol
letolteni. Termeészetesen ez sem jelent
100 szazalékos biztonsagot, de ezeken
a helyeken rendszeres az ellendrzes.
A virusirto azonban ilyenkor sem
felesleges, hiszen az app barmilyen
frissitéskor ki lehet téve rosszindulatu
tamadasnak - figyelmeztet
zia-Darab Istvan.

Csizma-

Szivmuatétem volt?

Nem is tudtam!

Az illegalis Gton megszerzett egész-
ségiigyi adatok sorsat nem ismerjik
annyira, mint példaul azt, hogy mi a
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tamadok célja a banki adatok ellopa-
saval. Nyilvan eladhatjdk az adatokat
olyan cégeknek, amelyek kiilonféle
szempontok  alapjan  adatbazisokat
epitenek, majd ceélzott hirdetésekkel
bombazzak az érintetteket. Az azonban
latszik, hogy a feketepiacon az egész-
segiigyl adatok legalabb olyan eérté-
kesek, mint a banki adatok.

jesztd, hogy az aldozatok Aaltalaban
j0 ideig eszre sem veszik, hogy elloptak
az adataikat, mikozben sulyos anyagi
karokat szenvedhetnek. Mar 2015-ben
atlagosan 3,7 millié forintnak megfe-
lelé kart okoztak a csalok a karosultak
nevében megvasarolt, illetve a hamis
szemelyazonossag reéven igénybe vett
egeszseqigyi szolgaltatasokkal. Mire
egy egeészseqligyi adattal kapcsolatos
lopast, vagy visszaélést a rendszerben
észlelnek, jellemzoen tobb mint 3 honap
is eltelhet. Aki ilyen adatlopés aldoza-
tava valik, az atlagosan 200 éra utanaja-
rast, es Ugyintezeést kénytelen a helyzet
tisztazasara aldozni, hogy megpradbalja
bebizonyitani, nem is 0 vette igénybe
ezeket a kezeléseket, hanem biincselek-
meényt tortént. - El6fordult példaul, hogy
egy karosult onnan szerzett tudomast
egészsegligyi adatainak ellopasaral,
hogy végrehajtok jelentek meg nala.
Kiderllt, hogy eltulajdonitott adatait
felhasznalva  allitélag  szivmlitétet
hajtottak végre, nagy értéki mozgas-
sérilt robogét és tobb draga orvosi
felszerelést vasaroltak a nevéhen.
Osszességében tobb tizezer dollarnyi
tartozast halmoztak igy fel - tajékoztat a
Sicontact szakeértoje.

Az elsd sorozatos adatlopasok ota
mar majdnem tiz év telt el. Azéta tobb
orszagban, peéldaul Nagy-Britanni-
dban és az Egyesiilt Allamokban kiilgn
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Ugyvédi irodak alakultak, amelyek
kifejezetten az ellopott egészségiigyi
adatokkal kapcsolatos lgyekre szako-
sodtak, és akar csoportos keresetekben
is a fogyasztok erdekeit védik, képviselik
kiszivarogtatott szemeélyes, pénziigyi,
illetve orvosi és biometrikus adatok
esetében.

Néhany evvel ezelott a litvan Beauty
Surgery nevd, kozmetikai moitéteket
végz6 sebeészeti klinikdn tortént egy
tamadas, amelynek soran az elkdvetdk
a személyes adatokon felll mintegy 25
ezer fotot is zsakmanyoltak. Ez utébbiak
kozott sok meztelen, a paciensekrél a
miitétek elokeszitesénél késziilt fénykép
is szerepelt, amelyeket az APT28
tamadai csoport fel is toltott a publikus
netre. A klinikanak kiterjedt nemzetkozi
lgyfélkore volt, mintegy 60 orszaghdl,
koztlik szamos europai orszaghdl.

Csizmazia-Darab Istvan elmondta,
hogy arra vonatkozo adatok nem vagy
csak nagyon hianyosan allnak rendelke-
zésre, hogy Magyarorszagon hany olyan
incidens tértént, amely mobilappok vagy
kilonfele korhazi adatbazisok feltorése
réeven eérte a felhasznalokat, illetve
milyen jellegu karokozasok torténtek.
Ebbél kifolydlag arrol sincsenek statisz-
tikak, hogy az egészsegiigyi alkalma-
zasok milyen meértékd, milyen tipusu
karokat okoztak hasznaloiknak.

Pénzbirsag igen,
betiltas nem
Ha kiderll, hogy egy egészségiigyi vagy

barmilyen mas mobilapp hasznalatakor

az érzekeny, személyes adatok illetékte-
lenek kezébe keriiltek, a legtobb ember
nyilvan megprobal lépéseket tenni. Hova
lehet ilyenkor fordulni?

- Ha kozismert szolgaltatorél van szo,

a honlapjarol altalaban kideril, hogy
hova kell fordulni. Adott esethen a hato-
sagok is lepeseket tehetnek, noha volt
mar ra példa, hogy egy virus vagy kémp-
rogram hattereben egy idegen allam
allt. Ugy vélem, hogy a kiilfoldrél érkezé
tamadasok ellen meg kellene védeni a
magyar felhasznalokat, de mindenkinek
maganak is ki kell vennie a részét a
vedekezésben - fogalmaz a kiberbizton-
sagi szakerto.

Jogos felvetés, hogy amennyiben a
karokozas, a személyes adatok ille-
tektelen eltulajdonitisa és felhasz-
nalasa bebizonyosodik, valahogy
szankcionalni kell az elkovetdket, Kézen-
fekvé a pénzbirsadg, a kar megtéritése,
de adott esethen akar az alkalmazas
betiltasa is széba johet. - Olyan konkrét
esetet nem ismerek, amikor a GDPR-ra
hivatkozva betiltottak volna egy egész-
segiigyi alkalmazast. El6fordultak mar
a GDPR alapjan kiszabott pénzhir-
sagok, amelyek kozil a legnagyobbakat
jellemzéen multinacionalis véallalatok
kaptak. rorszagban peldaul a Metara 1,2
milliard eurd pénzbirsagot szabtak ki az
europai felhasznalék személyes adata-
iInak megfeleld adatvédelmi mecha-
nizmusok nélkil torténd tovabhitasa
miatt. Luxemburgban az Amazonnak
746 milliard eurd pénzhbirsidgot kellett
fizetnie, mivel megfelelé hozzajarulas
nelkil hasznalta fel az ligyfelek szemé-
lyes adatait rekldmozasi célbdél. Ha
személyes adatok szivarognak ki, az
sok esetben pénziigyi és egészségiigyi
adatokat is érint - hivja fel a figyelmet
Csizmazia-Darab Istvan. CT
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