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Karacsony el6tti kapkodas, szuperakciok, vasarlasok tomege
— ez mind a kiberb(in6z6knek kedvez
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Az online vasarlas népszerlisége szamos veszélyt is rejthet magaban, kiléndsen a karacsonyi
id6szakban, amikor a sok kedvezményes ajanlat k6z6tt nehezebb kiszurni az atveréseket. Néhany
altalanos szabaly betartdsaval azonban sokat tehetiink azért, hogy elkerlljik a csapdakat. Ebben
segitink most!

A karacsony el6tti id6szak a kiberblin6z6k szamara is aranybénya, hiszen rengeteget vasarolunk, sok az
akcio, ez kedvez az adathalaszoknak és a kartyaadatainkra ahitozoknak.

Biztos te is futottal mar bele hamis ajanlatokba, visszautasithatatlan akciot hirdet6 Instagram-posztokba
vagy gyanus sms-be, ahol valaki megbizhat6 futarcégnek adja ki magat, ezzel kérve tovabbi személyes
adatokat. llyenkor hajlamosak vagyunk egybdl rakattintani a szévegben talalhaté linkre, és masodpercek
alatt egy olyan oldalra keruliink, ahol személyes adatainkat és hitelkartya adatainkat kérik. Barmit is
“vasarolunk meg”, vagy barmilyen tovabbi dijat fizettetnek ki vellink azt sosem fogjuk megkapni, a
befizetett pénz naluk landol és még a szenzitiv adataink is idegenek kezébe keriinek.

De hogyan lehet biztonsagos a fizetés, hogyan ismerjiik fel a biztonsagos webaruhazakat, hogyan
lehetiink biztonsagban az (innepek elétt és alatt? Az ESET biztonsagi szoftverek szakeértoi
osszegylijtotték a legfontosabb tudnivalékat ahhoz, hogy a vasarlok biztonsagban tudhassak
pénziiket és adataikat.
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1. Legylink tisztaban a kockazatokkal!

Legylnk elévigyazatosak a valdszer(tlen(l j6 ajanlatokkal szemben, és legylink tisztaban azzal, hogy
minél tébb eszkdzt hasznalunk, és minél inkabb fligglnk az online szolgéaltatdsoktol, annal nagyobb
eséllyel eslink aldozatul.

2. Vasaroljunk hivatalos webshopokbol!

Hogy megbizonyosodjunk arrél, egy weboldal megbizhato, érdemes a kiskeresked6 URL cimét sajat
magunknak beirni ahelyett, hogy egy random linkre kattintunk. Figyeljink a nyelvtani hibakra és mas
figyelmeztetd jelekre, emellett ellenérizzik, hogy az oldal HTTPS protokollt hasznal-e. Google keresést is
lefolytathatunk egy adott kiskereskedével és weboldallal kapcsolatban a fogyasztok véleményérdl.

3. Ovakodjunk az atverésektél az online piactereken!

Mindig ellenGrizzik, hogy ki a hirdet§, nézzik meg az el6zményeket és a véleményeket, hogy
megbizonyosodjunk a megbizhatdsagrél. Kerlljik a banki atutalast, és kérjuk inkdbb mas fizetési modok,
példaul PayPal hasznalatat, amely biztositja a vevét arrdl, hogy visszakapja a pénzét, ha nem kapja meg
a megvasarolt terméket.

4. Valasszunk biztonsagos fizetési modot!

Hasznaljuk ki a modern technolégiat a biztonsagunk megévasa érdekében. Erdekldjiink a bankunknal,
hogy kaphatunk-e egyszer hasznalatos virtualis kartyat egyedi vasarlasokhoz. Ezaltal, ha beddliink egy
atverésnek, nem a valés szamlaadatainkat adjuk meg, a virtudlis kartya pedig nem hasznalhat6 ujra.
Igénybe vehetlink olyan biztonsagos fizetési szolgaltatdkat is, mint a PayPal, emellett eléfizethetlink
online vasarlasi biztositasra is.

5. Hasznaljunk olyan védelmi szoftvert, ami véd az online bankolas soran, és jelzi, ha adathalasz
oldalra tévedink.

6. Ovakodjunk azoktol az ajanlatoktol, amelyek valdsziniitleniil jonak tlinnek!

Ez egy aranyszabaly az online atverések elkeriilése érdekében. Ha egy ajanlat tul j6, akkor valdszin(leg
csalasrél van szo.

7. Ne hasznaljunk nyilvanos Wi-Fit!

Komoly kockazatokat is rejtenek magukban, ezért soha ne hasznaljuk éket példaul online vasarlasra vagy
banki Ugyintézésre. A tdmadok kénnyen bejuthatnak egy rosszul védett hal6zatba, hogy figyelemmel
kisérjék potencialis aldozataik online tevékenységeit. A kiberb(indzék régzithetik a kapcsolaton keresztil
tovabbkildott adatokat — beleértve a jelszavakat és a banki adatokat -, és kartékony szoftverrel
fertézhetik meg az eszkozt.

8. Hasznaljunk VPN-t!

Amennyiben kénytelenek vagyunk nyilvanos Wi-Fi halézatot hasznalni, a kockazatok minimalizalasa
erdekében hasznaljunk virtualis maganhalézatot, vagyis VPN-t, amely titkositja az adatokat a nyilvanos
halézaton keresztil t6rténd adatatvitel soran.



9. Kétfaktoros hitelesités (2FA) engedélyezése!A jelszavak vagy a jelmondatok (passphrase)
hasznalata kulcsfontossagu, ugyanakkor a 2FA, vagy a tdbbtényezds hitelesités (MFA) sokkal
biztonsagosabba teszi a bejelentkezéseket fidkjainkba. Mindez térténhet olyan egyszerli mdédon, mint az
SMS-ben kildétt szamsor, amellyel bejelentkezhetlink, de ennél jobb megoldast jelent, ha a fiokunkkal
parositott hitelesité alkalmazason vagy hardveres biztonsagi kulcson keresztll érkezik az azonosité kéd.

10. Tartsuk biztonsagban eszkézeinket!

Mindig frissitstk a legujabb operacidés rendszert mobiltelefonunkra, laptopunkra vagy tablagéptinkre, és
tartsuk naprakészen az dsszes alkalmazast és egyéb szoftvert, amit hasznalunk. Mindez nagyobb
védelmet biztosit az ismert sebezhetségekkel szemben, és megneheziti a tamaddk szamara, hogy
feltdrjék eszkdzeinket vagy ellopjak adatainkat. Emellett fontos, hogy olyan digitalis biztonsagi
megoldasokat hasznaljunk, amelyek valds id6ben védenek a fenyegetésekkel szemben.

11.Vigyazzunk a sok személyes informaciot kér6 oldalakkal!

Yy

relevans adatot is kérnek téliink, akkor azonnal fogjunk gyanut, és hagyjuk el az oldalt. Erdemes ilyenkor
egy teljes virus és kémprogram ellendrzést is lefuttatni a géplinkdn.

12. Ingyen kapott pénz még az interneten sem létezik!

Ha egy weboldal vagy még inkabb, egy felugré pop-up ablak adatok, drlapok kitdltdgetése fejében
ertékes ajandékot, iPhone-t, iPad-et, "ingyen pénzt" vagy egyebeket ajanl, tdvozzunk.

13. Az iinnepek utan is maradjunk figyelmesek!

Karacsony és Ujév kdzti sziinetben a hitelkartya egyenlegeket legtébben nem szivesen olvasgatjak, talan
mert nem szeretnének szembesllni azzal, hogy mennyit koltéttek. Pedig az online vasarlas kézbeni
csalasok, atverések soran keletkezett kar a szamlaegyenlegen mutatkozik meg elészér. Ha igénybe
vesszlk az SMS értesitési lehetGséget, percre készen lathatjuk a terheléseket a szamlankon. Minél elébb
vesszik észre a gyanus tranzakcidkat, és teszlink bejelentést, annal nagyobb az esély a szabalytalan
Ugyletek felderitésére, és ezzel egytt pénziink esetleges visszaszerzesére.

Tovabbi edukativ kiberbiztonsaggal kapcsolatos informaciokért hallgass bele az ESET
Hackfelmetszék — Veled is megtorténhet! c. podcastjébe!

Nem csak a felnéttekre leselkedik veszély az interneten, hanem a gyerekekre is. Azt gondolhatnank, hogy
a szul6k ismerik ezeket a veszélyeket, de ez sajnos nem igaz.

Nem jellemzd a szUl6kre a tudatossag é€s a felkésziilés, annak ellenére, hogy a kicsik egyre kordbban
kezdenek el okoseszkdzbdket hasznalni!
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Egy eurdpai felImérés szerint a 0-2 éves gyermekek 30%-a hasznal tablagépet. Egy 2012-es kutatas
szerint 10%-uk elsd szava nem az anya vagy apa, hanem a tablet volt. Az NMHH 2021-ben kozzétett,
7-16 éves gyerekekkel és szlileikkel végzett kutatasabdl is az dertilt ki, hogy a gyerekek egyre hamarabb
kezdenek netezni és kdzosségi oldalakat hasznalni. A magyar tizévesek tdbbségének mar van
mobiltelefonja, jellemz&en okostelefon.

Ugyanakkor a szll6k egy része sajnos nem tudja, sem azt, hogy milyen alkalmazasokat, jatékokat,
oldalakat hasznal a gyereke, sem azt, hogy mennyit hasznalja. Sokan arra sem gondolnak, hogy az
eszkOzbket hasznalat el6tt olyan modern biztonséagi programmal kellene ellatni, ami a virusok felismerése
mellett védelmet nyujt a webkamerahoz t6rténé hozzéférésekkel vagy az adathalaszattal szemben is. De
azt is érdemes tudatositani, hogy ha megtérténik a baj — hackertamadas, adatlopas, zaklatas stb. — kihez
fordulhatnak a gyerekek és a szUlI6k.

,Ha megkérdezik a sziil6ket, mi a gyerekik kedvenc netes jatéka, kik a kedvenc youtuberei, hasznéal-e
Twitchet, gyakran mar a kérdést sem értik” — magyarazza Csizmazia-Darab Istvan, az ESET biztonsagi
szoftverek hazai forgalmazoéjanak a Sicontact Kft.-nek az IT-biztonsagi szakértdje. ,Ezért kell sokat
beszélgetni a gyerekekkel arrol, hogy mit mivel szeretnek jatszani, és megkérni 6ket, hogy mutassak meg
ezeket”.

A sziil6k rendszerint az idegenektdl, pedofiloktol féltik a gyermekeiket (pedig sokan maguk téltenek fel a
gyerekeikrél képeket a k6zdsségi oldalakra), a gyerekek viszont a kik6zdsitestdl, a velik egykoruak
zaklatasatdl és az online bantalmazastol tartanak.

Ezek a veszélyek fenyegetik a gyerekeket a digitalis térben:

1. Eletkoruknak nem megfelel6 tartalmakat lathatnak; példaul nem nekik sz4l6 filmeket, sorozatokat,
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jatékprogramokat, internetes tartalmakat.

2. Egy amerikai felmérés szerint a gyerekek negyede barmennyit netezhet, és naponta atlagosan 200
képet, valamint 10-20 videot Iat.

3. A felvételeken a gyerekek akar erszakos cselekményeket is l1athatnak (példaul gyermekbantalmazast,
allatkinzast, haborus sértiléseket), vagy térvényszegéssel kapcsolatos dicsekvést (példaul gyorshajtast).

4. Olyan életveszélyes netes ,kihivasok” terjednek idérél idére, mint amilyen a vonat tetején utazas, az
ovszer felszivasa orron keresztul, mosdszerkapszula nyelése, 48 éras eltlinés stb.

5. Webkameras kukkolas.

6. Netre feltdlt6tt fotokkal valo visszaélés.

7. Alhirek, kamu videok: fake news, deepfake.
8. Pedofilok.

Az NMHH mar idézett kutatasabdl az is kidertil, hogy a magyar sziil6k egy része egyaltalan nem figyeli,
mivel foglalkozik a gyermeke a neten. Egyharmaduk passziv a gyermekuik digitalis életével kapcsolatban,
vagyis nem tiltanak, nem korlatoznak, nem ellendriznek semmit, és nem is beszélgetnek a netes
tapasztalatokrél. Pedig a kutatds szerint azoknak a sziléknek a gyerekei, akik odafigyelnek erre, joval
tudatosabbak a neten.

A kutatas egyértelmi eredménye, hogy a szulék barmilyen, a gyermek online jelenlétével kapcsolatos
aktivitasa, érdekl6dése mérhetéen csdkkenti a gyerekre leselkedd netes kockazatokat!

A megoldas viszont nem az, ha gyereket egy bizonyos életkorig eltiltjuk a digitalis eszkdz6ktdl, az ugyanis
nem fogja megdvni a veszélyektdl, raadasul emiatt ki is kdzdsithetik az osztalytarsai.

Tiltas helyett a megoldas az, ha megtanitjuk a gyereket arra a nethasznalatra, ami tanulashoz, késébb a
munkajahoz, boldogulasahoz kell, ha tudatositjuk a kockazatokat, ha biztonsadgossa tesszik szamukra a
netezést, €s ha mi magunk is kévetend§ j6 példat mutatunk: tudatos médiafogyasztassal, tudatos
eszkdzhasznalattal és idébeosztassal, ,kitylimentes” idészakokkal.

A tudatos szUl6i fellgyelet valéban nehezebb a mai online vildgban, de kdzel sem lehetetlen” — mondja
Csizmazia-Darab Istvan IT-biztonsagi szakérté. ,De az szinte kommunikacié és egyértelm( szabalyok
mellett mar szdmos szoftveres megoldas is segiti a szll6ket. Az ESET androidos telefonokra ingyenesen
is let6lthet6 szlildi felligyelet alkalmazéasaval példaul szabalyozhat6 a gyermekek okostelefon és tablagép
hasznalata.”

Fontos, hogy mar azel6tt védelemmel lassuk el az eszkdzdket, hogy azokat a gyerek kezébe adnank.

Erre ligyelj, ha okoseszkozt, kityiit, videdjatékot veszel karacsonyra a
gyermekednek!Belizemelésekor az eszkdz valamilyen felold6 kod beallitasat kéri. Valasszatok olyan
kodot, ami nem kdtheté hozzatok, tehat nem a szliletési datum vagy név kombinaciéja.

A gyerekekkel egyutt nézd at, milyen alkalmazasok kerilnek a telefonra vagy tabletre, és ellenérizd, hogy



ezek mihez kérnek hozzaférést. Gyanus, ha egy app tul sok vagy furcsa hozzaférést kér.

Mindig a hivatalos aruhazbdl téltsd le az appokat (Google Play, App Store), mert a nem ellen6rzétt
forradsokbdl beszerezhetd appok kartevoket tartalmazhatnak, amelyek zarolhatjdk az eszkozt, de
kémkedhetnek is a gyerekek utan.

Az okosorat is megbizhat6 forrasbdl vasarold meg, vasarlas el6tt ellendrizd a modellt, s olvasd el rola a
véleményeket. Keress ra az esetleges sebezhetfségre. Légy 6vatos a kevésbé ismert vagy
ellendrizhetetlen markakkal szemben.

A szamitégépekhez és telefonokhoz hasonldan, ha lehetséges, az eszkdzre telepitsd fel rendszeresen a
biztonsagi frissitéseket.

Amelyik eszkdzre telepithetd virusirtd, ott gondoskod;j errél: ne csak asztali gépen, laptopon, hanem
okostelefonon és tableten is legyen virusvédelem!

Az ESET Mobile Security Biztonsagi audit funkcidjaval gyorsan at tudod tekinteni az alkalmazas
engedélyeket, igy meg tudod vonni azokat az engedélyeket az egyes alkalmazasoktél, amelyekre nincs
szliksége a m(ikddéshez.

Az sem art, ha fellgyelni tudod a gyermeked online jelenlétét. Az ESET Parental Control for Android
applikacidja mobileszkbzdkre telepithetd, és par 1épéssel beallithatd rajta az alkalmazasfelligyelet, vagyis
az, hogy milyen alkalmazast és mennyi ideig hasznélhat a gyerek, de le is tilthatdék az életkoranak nem
megfelel§ alkalmazasok.

Webfelligyelet és Biztonsagos keresés segitségével korlatozhatd egyes weboldalak elérhetésége; kildn
kategoridk szerint tilthato le tébbek kdzt a szerencsejaték, a pornografia vagy az alkohollal, droggal
kapcsolatos tartalom. Igy csak a gyerek életkoranak megfeleld tartalmak jelennek meg.

A helymeghatérozés azért Iényeges, mert ellendrizheted, éppen hol van a gyermeked. Beallithatdk a
személyre szabott biztonsagi zonék, példaul az iskola, az otthoni cim vagy mondjuk a baratok lakcime, és
értesitést lehet beallitani, ha a gyerek elhagy egy zénat vagy belép egy zénaba.

A gyerek tevékenységérdl az informaciokat az ESET Home portalon talalod, ami szamitogéprol,
mobiltelefonrdl és tabletrdl is elérhetd.

Tanitsd meg azt is, mi a teend, ha mégis megtérténik a baj, vagyis a gyereket zaklatjak, karos vagy
illegalis tartalmat lat, ha szexualis céllal veszi fel vele valaki a kapcsolatot stb. Jelentse a kifogasolhat6
tartalmat vagy zaklat6é Uzeneteket, ezutan kérjen segitséget egy megbizhaté felnéttél (szulbtél vagy
tanartdl). Ha szliksége van ra, forduljon az ingyenesen hivhaté anonim segélyvonalhoz, a Kék Vonalhoz.
Ha zavard, durva, illegdlis stb. tartalommal talalkozik a gyerek, azt az NMHH-nak jelenthetitek. Ha pedig
barmilyen abuzusrél van szé, forduljatok a rendérséghez.

A legfontosabb utraval6 a biztonsagos nethasznalathoz és digitalis jelenléthez:
- Legyetek biztonsdgtudatosak és médiatudatosak.

- Hasznaljatok virusvédelmi és felligyeleti programot.
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- Frissitsétek rendszeresen!

- Vigyazzatok az adataitokra beallitasokkal és rendszeres mentésekkel.

- Hasznaljatok a belépésekhez egyedi, er8s jelszavakat és 2 faktoros hitelesitést.
- Ovjatok az eszkdzoket fizikailag is, példaul PIN-kéddal, képernydzarral.

- Csak megbizhatd, legalis forrasbdl télisetek le alkalmazast!

- Merjetek segitséget kérni a bajban.

- Beszéljetek a gyerekkel rendszeresen az online térben toérténtekrdl.

- Mutassatok j6 példat.

- Legyen nalatok is egy digitalis csaladfd, aki tud segiteni.
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