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- Egyszer volt, hol nem volt

- Kié a legnagyobb hiba?

- Főbb szerepekben

- Összegzés vagy ilyesmi
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"Ki a múltat háborgatja, folyjon ki a fél szeme. 
De ki a múltat elfelejti, annak mind a kettő".
(Alexander Szolzsenyicin: A Gulág szigetvilág)
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“Semmi sem állandó, csak a változás maga.”
- fényképész, gyors és gépíró szakma
- 1526. a mohácsi vész, 1222. az Aranybulla
- kovalens kötés
- törtet törttel úgy osztunk, hogy a változatlan osztandót 
  megszorozzunk az osztó reciprok értékével.
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- Az MSZMP KB aláírja a McDonald’s kialakításáról szóló szerződést :-D
- Stallone Cobra
- Ronald Reagan az USA elnöke
- Csernobili atom katasztrófa
- Brain vírus (Pakisztán): név, cím, telefonszám a kódban :-)
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1989.02.07.
- VIRUSCAN 0.3V19: 19 fő vírustörzs és alváltozatok. 
- Az összes fertőzés 90%-a Pl. Casdae-1701 (Potyogós)

Egyszer volt, hol nem volt



9/48

5/6
Ho

gy
a n

 k
ez

dő
dö

tt?

1995. július
- összesen csak 240 vírus (2014. 200m)
- VIRNET BBS, 300 baud modem
- Nosztalgia: Slovakian Antivirus Center - www.sac.sk

Egyszer volt, hol nem volt
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- 1.22mrd egyedi kártékony kód (AV-Test.org)
- 216e  biztonsági rés (CVE-Mitre Exploits cve.org)
- 5.18mrd netező (Statista.com), 15.1mrd IoT eszköz (IoT Analytics)
- 12.7mrd feltört, ellopott jelszó (Haveibeenpwnd.com)

Egyszer volt, hol nem volt
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 I. AV ipar és tesztlaborok           

 II. Felhasználók                            
 

 III. A sötét oldal                            

 IV. OS és alkalmazás fejlesztők  
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- 1994.07.15. McAfee VIRUSSCAN.EXE 1.17 verzió
- Váratlanul CSAK a gyakori vírusokat ellenőrzi
- Észre kellett venni, override „/M” paranccsal

Azok a fránya alapértelmezett értékek
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Az ég kék, a fű zöld, a plagizáló másol I.

- 2010. január: kb. 50e minta/nap
- A Kaspersky lopott észlelésekre gyanakszik
- 10 tiszta minta VT-be ("Hello World" Linux mingw crosscompiler)
- Megszületett a "Trojan-Spy.Win32.Bzub.hrs", a "Trojan.Win32.KillWin.se",
  és a "Trojan-Downloader.Win32.Zlob.bmwy" :-)
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- 10 nap múlva már 12-14 AV gyártó is "észleli" ezeket, 9 azonos néven
- Sajtótájékoztató Moszkvában, az AMTSO elhatárolódik, 
  a TheRegister kritizál

Az ég kék, a fű zöld, a plagizáló másol II.
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- 2009.09.08.: NSS Labs Endpoint Security Test rövid jelentés
- A tesztelési körülmények részleteit nem közölték, a gyártókkal sem
- Nincs kapcsolat a gyártókkal, nem tudtak ellenőrizni/javítani
- A teszt következtetései nem a teszteredményeken alapultak

Unortodox tesztelési körülmények I.
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Unortodox tesztelési körülmények II.

Később viszont sok érdekes és értékes kutatás született náluk 

- A részletes vizsgálati eredményeket 2000 USD-ért vásárolhatták meg
- 5000 USD-ért bármilyen vizsgálati módszertant lehetett vásárolni :-/
- 2010. AMTSO (Anti-Malware Testing Standards Organization) kizárás
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 2017. USA Kaspersky tiltás a kormányzati gépekről
 - 2015-ben orosz hackerek a víruskeresőt használva loptak minősített
   anyagokat egy NSA alkalmazott otthoni gépéről
 - ezt izraeli titkosszolgálati ügynökök fedezték fel, akik maguk is
   feltörték a Kaspersky hálózatát
 - valós időben rögzítették, hogyan kérdeznek le kulcsszavakat 
    a felhasználói gépeken

Botrány és kitiltás
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- 2003.01.25.: SQL Slammer/Zaphire worm

- MS SQL Server 2000 biztonsági rése 
  puffertúlcsordulás

- A patch 2002.07.24-én jelent meg :-)

- "Flashworm", nincs fertőzött fájl, 
    csak a memóriában

- Az akkori AV-knak esélye sem volt

- Aha! - A biztonsági frissítések fontossága

Frissítések elhanyagolása I.
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- A számítógépek 90%-a 
  már az első 10 percben
  megfertőződött 

- Összesen 750m USD 
  kárt okozott

Frissítések elhanyagolása II.
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2007. Win32/Conficker hálózati féreg (önmagától terjed)
- M$ Win MS08-067 security bulletin
- RPC (Remote Procedure Call) kihasználás
- Kapcsolatok távoli szerverekkel
- Módosítja a helyi HOSTS fájlt - blokkolta az 
  AV weboldalakat
- 2014-ben is még a Virus top10-ben volt

Frissítések elhanyagolása III.
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Frissítések elhanyagolása IV.
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2008. szeptember - Sarah Palin republikánus 
szenátor Yahoo! fiókját feltörték és közzétették
- Tadaam, új jelszó kérése!
- A "titkos" biztonsági kérdés: Hol találkozott 
  a férjével: a középiskolában
- Ne védjük titkainkat nyilvános információkkal

PEBKAC

2009.06.01. Twitter-hack
- Obama, FoxNews stb.
- Jelszó: “Hapiness”
- Válasszunk erős
   jelszót + 2FA
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2021. Solarwinds
- A SolarWinds Orion ITSEC monitoring rendszeren át 
- Orosz hackerek hátsó ajtót (backdoor) telepítettek
- Legalább 18,000 érintett szervezet (USA, EU)
- USA minisztériumok, FireEye, M$, Intel, Cisco, Deloitte, Nvidia, stb.
- A frissítésért felelős szolgáltatásuk hitelesítése: solarwinds123 jelszóval
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2023.03. ChatGPT "karbantartás"
- A hiba miatt elérhetők más
  felhasználók beszélgetései

2023.04. Samsung 
- bizalmas anyagokat teszteltek,
  készítettek, javítgattak
- új hardverhez kapcsolódó
  belsős értekezleti anyagok
  és forráskód is kiszivárgott
- egy hónap alatt 3 különböző
  eset

ChatGPT
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- 2008. GPCode régi fájltitkosító váltságdíj-kártevő
- erős, 1024 bites RSA titkosítás
- az első PoC verzióban sima törlés a kódolás után :)
- nem felülírás, nem wipe
- publikálás -> pár hét múlva javították a hibát :(

Kapitális hiba a GPCode-ban
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- 2014. április: Bitcoin bányász trójai a Google Playen
- PC-n jó ötlet, ott jelentős bevételt termel

Akiknek látszólag nem fejlődött ki a barázdált agykérgük

- Akku problémák: csak töltőre csatlakoztatva
- /5 sec akku töltöttségi szint ellenőrzés
- Akku 50% + töltő + aktív képernyő kikapcsolva
- Gyors felmelegedés, gyors merülés - könnyen észlelhető
- Rossz és LASSÚ ötlet volt :-)
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2014. június: Simplocker - az első váltságdíjas kártevő Androidon
- Beolvassa az SD-kártyát, AES titkosítja az adatokat, váltságdíj
- jpeg, jpg, png, bmp, gif, pdf, doc, docx, txt, avi, mkv, 3gp és mp4 fájlt
- Hrivnyában (ukrán) követelt váltságdíjat oroszul

Kapitális hiba a SimpLockerben I.
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- A dekódoló jelszavak fix konstansként tárolva :-)

- AV-gyártók free dekódoló szkriptek

- 2014. július SimpLocker 2.0: 
   ZIP, 7z és RAR – de a konstans maradt :-O

Kapitális hiba a SimpLockerben II.
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 2015. Power Worm: Windows alá készült, 2 BTC
- az eredetileg csak Word és Excel állományok helyett a hibás 
  titkosító algoritmus miatt más fájlkiterjesztéseket is elkódolt
- programozási hiba miatt a fizetőknek sem lehetett helyreállítani

Helyreállítani nem tudó hibás ransomware I.

 2016. GitHubról származó RANSOM_CRYPTEAR.B egyik átirata
 - az úgynevezett "Hidden Tear"
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2017. BTCware/Nuclear 
- programozási hiba miatt a 10
  MB feletti állományoknál nem 
  működött a helyreállító kulcs

Helyreállítani nem tudó hibás ransomware II.

2021. Moses Staff
- nem hiba, hanem feature
- egy iráni szervezet
- szándékos rongálás: szabotázs
- politikai motiváció
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1995. M$ - Macro vírusok I.

- 1995, első makróvírusok az Office 95-ön

- Kis munkával könnyen sok új változat

- Vissza kellett fejteni a fájlformátumokat 

- Wormgenerator-ok tömeges megjelenése

- Alapértelmezetten az automatikus 
  makrók 2000-ig futottak

- 6 évig nyitva volt

- Maradt a „Shift” lenyomás módszer
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1997. M$ - Macro vírusok II.
- Eleinte csak pár tucat észlelés az Office 97 makróvédelemben
- A kezdeti makrók Word Basicben
- Később áttérés a Visual Basic for Applications formára
- Megnyitáskor AUTOMATIKUS konvert WB makró → VBA makró
- Előtte mindenből csak egy verzió volt: például Wazzu.A

- Már a különböző területi nyelvek miatt is rengeteg új alverzió lett
- Meredeken nőtt a makrovírusok száma :-O
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2014. M$ - Macro vírusok III.

EPILÓGUS – 2014. június

- Tömeges spamek kártékony makrókkal

- számla, csomagszállítás, bírósági idézés, stb.

- „Kérem, kapcsolja be a makrók futtatását” :)

- A VBS férgek aránya 6%-ról 28%-ra nőtt
  (Sophos Lab)



35/48

4/14
IV

. F
e j

le
s z

tő
k
1999. - Gyors előnézet

MS Outlook Express quick preview
- 1999. A KAK worm
- Outlook Express automatikus e-mail betekintő előnézet
- Javascript futtatás a levél megnyitása nélkül
- 2004. 6 év után XP SP2
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2001. M$ - Rendszergazdai jogok

- XP (2001) alapértelmezett admin jogok 

- Vista (2007) UAC

- 6 évig nyitva

- DropMyRights segédprogram
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2001. M$ - Ismert fájl típusok megjelenítése I.

- Windows XP óta alapértelmezett 
   a rejtett opció

- Rossz ötlet - pl. worm programok

- 2000: "Love-letter-for-you.TXT.VBS"

- 2001: "AnnaKournikova.jpg.vbs"
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2001. M$ - Ismert fájl típusok megjelenítése II.

- Máig - 22 éve! - a Win11-ben is rejtett
- OSX alatt is ajánlott visszaállítani
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2007. M$ - Autorun

- 2007. június: Első Autorun vírusészlelés (rejtett autorun.inf)

- Az automatikus futtatás tiltása kellett volna
  (WGA, Windows Genuine Advantage)

- 2011. február.  javítás

- 5 évig sebezhető volt

- "Sérülne a felhasználói élmény..."

- Sok felhasználó nem frissítette, 
  pl. illegális Win-másolatok, lustaság stb.
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2007. M$ - Java

- 2013. Kritikus exploitok miatt le 
  kell tiltani a Java beépülő modult

- A letiltás Firefox, Opera, Safari és
  Chrome böngészőben működik :)

- Internet Explorerben nem :(

- Speciális registry megoldás (CERT)

- JAVA: bankolás, Adobe Creative Suite,
  CrashPlan PRO mentés, LibreOffice,
  APEH, stb.
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2005. SONY rootkit

- Rootkit másolásvédelem (XCP) 
  a Van Zant zenei CD lemez

- Véletlenül derült ki (Mark 
  Russinovich, Winternals)

- Ismeretlen hálózati forgalmat 
  generált Sony szerverekre

- Ki, mikor és milyen IP-címen 
  játszotta le az albumot
  (Napster .mp3 per 2001.)

- Tagadták, visszavonták

- Kártevők a rejtett mappában
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OSX operációs rendszer I.

Why you'll love a Mac: www.apple.com
-2011. "It doesn't get PC viruses" (Wayback Machine)
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2012.03. Flashback botnet OS X 600e zombi Mac (Java) rendszeren
2012.04. Flashback eltávolító eszköz – Apple biztonsági frissítés

OSX operációs rendszer II.
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Why you'll love a Mac: www.apple.com
2012. után - "It's built to be safe"

OSX operációs rendszer III.
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2008. Adobe Reader JavaScript

- 2008. Első kártékony JavaScript PDF-fájlban
- Állítólag hasznos interaktív PDF-formokban
- Adobe Reader Win10 
- 2023. Alapértelmezetten azóta is ON 
- Ez is 15 éve van már így
- Protected View kiválasztása, és ne legyen
  default a JavaScriptek futtatása
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- A hozzáállásról, enélkül nincs jelentős javulás

- Az AV ipar proaktív

- A felhasználók tudatosodnak?

- A fejlesztők foltoznak, OWASP

- A sötét oldal 24/7
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Pwn2Own verseny Toronto 2023.
- A magas zeroday jutalom
- Pl. mobiltelefon kategória 
- iPhone 14 feltörés 300e USD
- Pixel 7 feltörés 250e USD
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