KIBERCS

Konnyen
celtablava
valhatunk!

Szinte mindennaposak azok a csalasok, amelyeket az interneten
kovetnek el a hiinozok, ezért érdemes tisztaban lenni azzal, melyek
a leggyakoribb madszerek, és hogyan védekezhetiink ellentik.

‘Ugyintézonek
adjak ki magukat
Az utobbi években elter-
jedt, hogy a csalok egy
igyfélszolgalati telefonszamhoz
hasonl6 szamrol, valamelyik
bank vagy szolgaltato munka-
tarsaként telefonalnak, és vala-
milyen okra hivatkozva kérnek
bizalmas, titkos banki adatokat.
T. Julianna (68) olvasonk is
hasonlo esetrol szamolt be. Nem-
rég valaki felhivta ot a bankja
nevében, aki azt allitotta, hogy
megprobaltak pénzt utalni a
szamlajarol. Az al ligyintézo
ellendrzésképpen elkérte tole a
szemeélyes és banki adatait, majd
azt javasolta, hogy az 6sszes
pénzét gyorsan utalja at egy
altala meghatarozott atmeneti
biztonsagi szamlara.
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— A pénzintézetek, koziizemi
szolgaltatok sosem kérnek bank-
kartydra, netbanki jelszora
vonatkozo adatokat. Ha ilyen
kérdéseket tesznek fel, soha ne
osszuk meg az informacioinkat,
¢s azonnal bontsuk a vonalat
— tanacsolja Csizmazia-Darab
Istvan I'T biztonsagi szakérto,
akihozzateszi: a csalok sms vagy
e-mail-iizenetekkel is probal-
kozhatnak.

—Mindig ellenérizziik a kiild6
hitelességét, sose kattintsunk
elovigyazatlanul az e-mailben
vagy sms-ben érkezé linkre, Ha
rakattintunk a hivatkozasra,
automatikusan letoltodik vala-
milyen rosszindulati program,
amimegfertoziaz eszkoziinket.
Azok, akik bedolnek ezeknek
a triikkkoknek, elveszithetik
a szamlajukrol a pénziiket.

— llyen esetekben a bankok
nem téritik vissza nekiink az
elcsalt 6sszeget, mivel az iigy-
felek sajat maguk adtak meg az
adataikat és hagytak jova ezt
a tranzakciot—-hivja fel a figyel-
met a szakember. Igy mindig
ellendrizziik, mire kattintunk.

Draga lehet
a szerelem
A telefonos csaldasok

mellett egy masik elter-
jedt modszer, mikor a blinozok
eloszor megszerzik az aldozat
bizalmat, majd probalnak pénzt
vagy személyes informaciokat
kicsalni toliik. Egy ilyen csalas
aldozata lett K. Tiinde (42) is,
akiegy netes tarskereso oldalon
ismerkedett meg egy fiatal
kiilfoldi férfival. Mar tervezték
a személyes talalkozast, amikor
kideriilt, hogy a férfinak varat-
lanul beteg lett az édesapja, ¢és
valamilyen hiba miatt éppen
zaroltak az 6 bankszamlajat.
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Mit csindl a
gyerek aneten?

A gyerekek az atlagosnal tobb
idot tolthetnek el a szamitogépes
eszkozok nyomkodasaval, a sok,
tilzasba vitt képernyoido viszont
negativan befolyasolhatja fizikai
és mentalis egészségiiket is.

—Szilloként mar azzal is sokat
tehetiink, ha lefektetjiik naluk
az alapveto szabalyokat, a ra-
fordithato idore és a tartalomra
vonatkozoan is, amelyeket aztan
kovetkezetesen be is tartunk
— tanacsolja a szakérto, aki még
hozzatette: a biztonsagtudatos
nevelés mellett ebben nyujtanak
segitséget a sziiloi feliigyelet
alkalmazasok, mint amilyen
példaul az ESET gyermekbarat
sziiloi feliigyelet alkalmazasa.

— Az alkalmazas segitségével
szabalyozhatjuk a gyermekiink
okostelefon-hasznalatat, és meg-
védhetjiikk oket a Kiilonbozo
online veszélyektol. Kiilonb6zo
tartalmak mentén, alkalmazasok
vagy egyénileg megadott web-
oldalak alapjan korlatozhatjuk
a gyvermekiink altal is elérheto
tartalmat. Emellett segit kontroll
alatt tartani az internetezéssel
és jatékokkal eltoltheto idonek a
hosszit, és segit atlathato modon
megjeleniteni a gyermek dltal
latogatottinternetes tartalmakat
— teszi hozza a szakember.

Hirdetes

veliink, és gyorsan, tilsdgosan
hevesen szerelmet vall. Egy eld-
zetes, profilkép alapjan torténo
keresés segithet kideriteni, hogy
a masik fél valosagos-e, vagy
hatso szandékkal probalja mas-
nak kiadni magat— teszi hozza.

Nicsak,

ki figyel?

Sajnos a kiberbiin6zok
a legvisszataszitobb
taktikaktol sem riadnak vissza,
Azis elofordulhat, hogy dldoza-
taikat azzal zsaroljak, intim
képeiket megosztjak a nyilva-
nossaggal, amennyiben az aldo-
zat nem fizet nekik.

B. Zsuzsanna szamolt be arrol,
hogy tinédzserkoru gyerekének
fenyegetéo e-mailt Kkiildtek,

Uj modszerekkel
probaljak megszerezm
a penzunket és adatainkat

amelyben azt allitottak, hogy
hidnyos dltozetia képeket es
videokat készitettek rola

a laptop webkamerajin
keresztiil. A biindzok azzal
fenyegették, hogy nyil-

Ekkor segitségkéréssel fordult
Tiinde felé, hogy ki tudni-e
segitenia korhazi koltségek
gyors rendezésében.

Sajnos aszerelmi csalok

A TUDAS
A LEGJOBB

mar nemcsak a tars- VEDELEM vanossagra hozzak
keres6 oldalakon, Mindenki a csalok céltablajara keriilhet, igy még a felvételeket, hanem
hanem a kozosségi -~ 3 gyerekek sincsenek biztonsaghan, és kinnyen aldozatta  fizet.

médidban is tevé- valhatnak. Ezért fontos, hogy segitsiik oket a tudatos és Csizmazia-
kenykednek. biztonsagos internetezéshen. Az ESET IT hos vagy kiberbalek? ~ Darab Istvin

arra is figyel-
meztet, hogya
rosszindulati
kodok haszna-
lataval a kiber-
biinozok kiényen
betorhetnek egy
altaluk Kkivalasztott
eszkozbe, és az aldozat
tudta nélkiil be- és Ki-
kapcesolhatjak a kamerat,
ezzel megfigyelve alegbhen-
soségesebb pillanatainkat.
—Fontos, hogy tanitsuk meg
gyermekeinknek a webkamerak
biztonsagos hasznalatit—tana-
csolja a szakértd. — Ha nem
hasznaljak éppen, ugy mindig
takarjak le. Az ontapados web-
kamera-takarok peldaul remek
megoldast jelentenek, mivel
egyszerien elhizhatok a hasz-
nalat elétt, Emellett még az is
fontos, hogy soha ne vigyiink
webkamerais eszkozoket olyan
helyekre, példaul fiirdoszobaba,
mosdoba vagy 6ltézobe, ahol
az intim helyzeteket, magin-
igyeket rogzithet.

— A romanti-
kus csalok al-
taliaban az in-
terneten vadasz-
nak az aldozata-
ikra, és célzottan
keresik a 40 év feletti,
jol szitualt noket, kii-
londsen azokat, akik
elvaltak vagy dzvegyek
— drulja el a szakérto.

— Mindig gyanakvasra ad
okot, ha egy ismeretlen sze-
mély probal kapcesolatba lépni

kampanya oktober 16-an indul és november 15-ig tart, ezuttal
a sziiloket, a gyerekeket és a pedagogusokat celozzak meg.
A kampany részleteirol az ithos.eset.hu oldalon olvashatunk.
- Ahhoz, hogy segithessiik a gyermekeket, mind a sziiloknek,
mind pedig a pedagogusoknak is el kell tudniuk igazodni ezen
a teriileten - hivja fel a figyelmet Csizmazia-Darabh Istvan.
- Ha tisztaban vagyunk az internetes fenyegetésekkel,
akkor fel tudjuk hivni a gyerekek figyelmét a kiber-
hiztonsagi kockazatokra, arra, hogy mik a csalas,
adathalaszat jelei, és hogyan tudjuk magunkat
megvédeni, hogyan valasszunk biztonsagos
jelszot, és mit tehetiink még ahhoz, hogy
megvédhessiik az adatainkat.
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Az én lapom 27
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