Kibertamadasok, amelyek
tonkretehetik a céglinket
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IT biztonsagi szakért6, ESET/Sicontact
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- A jovO itt van, és sose lesz vege
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- Megel6zés, védekezés
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Ransomware 2013-207?? 3/19
- Allomany titkositas, valtsagdij
- Doxing: adatlopas, kiszivarogtatas, darknet, GDPR
- Mkod6 modell: RaaS, kulcsrakész megoldasok, 7/24 support
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Véletlen, nem szandékos
emberi hiba

Gondatlansag,
‘ fegyelmezetlenség

Tudatos,
rosszindulatu tamadas

V4

A jové itt van, és sose lesz vége




1. Véletlen, nem szandékos emberi hiba 6/19
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Mulasztas, hibas beallitasok (pl. RDP), ellopott-elvesztett
adathordozdk, nem torolt leselejtezett eszkozok), stb.
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1. Véletlen, nem szandékos emberi hiba 7/19

Hertfordshire-i Egyetem, 200 hasznalt USB (100 USA, 100 UK)

- 20 olvashato

- 135 free recovery szoftver percek alatt, 44 azonosithatoé tulajdonos

- 34 célszoftverrel visszaallithatatlanul torolve

- 1 eszkdzon volt csak titkositas

- Bizalmas vallalati és jogi dokumentum, addébevallas, fizetési ivek,
készpénzrdl és |I6fegyverekrdl készilt fenyképek, hazkutatasi parancs,
meztelen fotok névvel és elérhetfséggel
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2. Gondatlansag, fegyelmezetlenség 8/19
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Szakmai ismeretek hianya, figyelmeztetések semmibevétele,

BYOD, ShadowlIT, jelszavak mentése a bongész6ben, OpenRelay

- Programozasi mulasztasok: bruteforce védelem, input ellen6rzés,
jelszéhash sozas, cleartext jelszo lista, patch management, stb.
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The AR Register

: Biting the hand that feeds IT

(7, ” -

Q Missed patch caused Equifax data

; breach

b Apache Struts was popped, but company had at

8 least TWO MONTHS to fix it
By Simon Sharwood, APAC Editor 14 Sep 2017 at 02:09 10[) SHARE Y

~8 Equifax has revealed that the cause of its massive data breach was flaw

- it should have patched weeks before it was attacked.

c The company has updated its www.equifaxsecurity2017.com/ site with a

g new “A Progress Update for Consumers” that opens as follows:
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3. Tudatos, rosszindulati tamadas 10/19
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- A megkérdezett szervezetek 74%-a tartja legjelent6sebb oknak a
belsé fenyegetéseket 13/30
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3. Tudatos, rosszindulati tamadas 11/19

2015.05. JP Morgan Chase korabbi munkatarsa, FBI letartoztatas
- Peter Persaud arulta az tgyfelek bizalmas szamlainformacioit

y 4

ége

2021. LockBit sértett bennfentes munkavallalok toborzasa
- Pénzjutalom céges RDP, VPN, levelez6 szerver hozzaférésért
- Anonimitas igérete a belsds besugonak
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Social engineering (Kevin Mitnick, 1963-2023) 14/19
- A felhasznalo hiszékeny, gyanutlan, kivancsi...
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"Egy vallalat tobb szazezer dollart kélthet tizfalakra, behatolasjelzé
rendszerekre, titkositdsi és egyéb biztonsagi technologidkra, de ha a
| tdmadéd fel tud hivni valakit a véllalaton beliil, aki bediktdlja neki a
jelszavat, akkor a technologidra koltott pénz lenyegében elpazarolt.”
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Szinre lép a mesterséges intelligencia 15/19

> Amikor rajovok, &
g hogy a ChatGPT
> mar el tudja

3 végezni a

o munkamat
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Szinre lép a mesterséges intelligencia Il. 17/19

- 1988. Photoshop, 2018. deepfake, 2019. Samsung, 2019. deepvoice
- Deepfake “arccsere” video Photoshop, fake news

- Latszolag egy ismerdsunk is konyoroghet pénzért

- ElevenlLabs Al Voice cloning, EU+USA hangazonositas=ujjlenyomat
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Mennyi ideig tartott, amig a népszeri
alkalmazasok elérték a 100 millié felhasznalét?

1990. 1995 2000 2005 2010 2015 2020
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Szinre lép a mesterséges intelligencia IV. 19/19
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- 2022. Crayion Al generator - témarol festmény, foto generalas
- Midjourney - 6sember, Trump, pufidzsekis Papa, Leonardo
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Business E-mail Compromise II. 214

2019. brit energia cég

- Brit CEO 220e EUR (72m HUF) utalt egy magyar beszallitd szamlajara
- Hallotta a német CEO hangjat a telefonban

- RealTALK voice cloning: akcentus, hanglejtés, sebesség

- Azonnal tovabbutaltak egy mexikoi szamlaszamra

A Voice Deepfake Was Used To Scam
A CEO Out Of $243,000

Jesse Damiani Contributor @

I run the Reality Studies newsletter & Postreality Forbes ‘ Follow l
Labs consultancy e
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It’s the first noted instance of an artificial intelligence-generated

voice deepfake used in a scam. 24/30




Business E-mail Compromise lII. 3/4

Nyom nélkul eltiint 50 millié forintnyi pénz a
Magyar Vizilabda-szovetségnél
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2+ KOVETES 202210.26.0807 [P

A Magyar Vizilabda-szévetség (MVLSZ) a renddrséghez fordult amiatt, hogy a nyaron
koriilbeliil 50 millié forintnak megfelelé eurénak nyoma veszett.

Mas k

- 2022. magyar vizilabda szovetség szallas koltségek

- Nem vették észre, kétszer is, hianyos nyelvtudas

- 11e EUR Vilagliga, 120e EUR (54 mHUF) EB "uUj masik" szamla

- BEC: igymenet, partnerek, kommunikacios mintazat kiismerése

- ld6zitve, hitelesnek tlno utasitas az atutalasok eltéritéséhez 25/30




Krizis kommunikacio - 2011. DigiNotar Hollandia 4/4

- Irani hekkerek hozzafértek a tanusitvanyokat kibocsato rendszerhez
- Hénapokig nem is vették észre
- Csak belsd vizsgalat, nem értesitették a partnereket:
"az incidens hatasa minimalis"
- Tobb szaz hitelesnek latszé hamis tanusitvanyt allitottak ki a neviikben
- A kitudodas utan a hamis tanusitvanyokat vissza kellett vonni
- Még abban az évben cs6dbe mentek
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Megel6zés, védekezés Il. 2/3

- Automatizalt patchmenedzsment Me promisina mv nc

pl. ESET Vulnerability & Patch P gmyp

management (Complete és
Elite comag részeként)

| will update tomorrow

- Rendszeres biztonsagi mentés
kiils6 adathordozora

V4

- Folyamatos DLP
(Data Loss Prevention)
pl. Safetica Protection
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www.eset.hu

K6szo6nom a figyelmet!
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