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Csizmazia-Darab István [Rambo]
IT biztonsági szakértő, ESET/Sicontact
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Amazing mind reader_hardsub_2perc.mp4
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Az utolsó generáció vagyunk, akik…

- számítógép és net nélkül
- labda, bicikli, játszótér, társasjáték, papír könyvek
- szülői tekintély, poroszos iskolai fegyelem
- nagyszülők is neveltek
- a rajzfilm szereplők szelídek és lassan beszéltek
- a mesék vidám, barátságos történetek voltak

1/6



6/105

Online tér - élettér
- Minden generáció életét megváltoztatta, ismeretlen hatású
- Egyre korábban kezdődik, könnyű net hozzáférés, nő a napi képernyőidő
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Rengeteg előnye van

- Kényelmes kapcsolattartás

- tanít, szórakoztat

- De ismerni kell a veszélyeit is

- vírusok, átverések, 
  hamis weboldalak, 
  adathalászat, kukkolás, 
  kémkedés, adatlopás, 
  zaklatás, stb.

- több netező, több áldozat
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2017. National Society for the Prevention of Cruelty to Children felmérés
- 40 ezer gyerek TikTok tapasztalatok
- 20% már élőzött idegenekkel
- 5% kapott meztelen kép kérést
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NMHH 2023.
- 31% átverési kísérlet
- 22% adathalászat
- 21% hamis ürüggyel történő pénzgyűjtés
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2022. ESET magyar diák felmérés
- 30% érzi magát tájékozottnak
- csak 20% érzi magát biztonságban 
   a neten

2021. NMHH
- az alacsonyabb végzettségű szülők  passzívabbak (55%)
- passzív szülők gyerekeinél nagyobb kockázat (73%)

Minden szülői odafigyelés csökkenti a kockázatot
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mint a lakáskulcs: titkokat őriz, intim szférát véd
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- Tudatosság, forráskritika, megbízható oldalak, több forrásból

9/18



35/105

10/18



36/105

11/18



37/105

12/18



38/105

Manipulated Nancy Pelosi video 2019.
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- filter bubbling, echo chambers pl. lapos-Föld hívők
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- Valóság kontra Hírcsárda
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A felhasználó:

- hiszékeny

- gyanútlan

- kíváncsi
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Hamis weboldalak, adathalászat
- a leggyakoribb incidens
- pl. bank, NAV, csomagküldő, webshop, stb.
- Intő jelek felismerése
- Védelem és megelőzés
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62/105Samsung Labor 2020.
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- YouTube, Facebook, Snapchat, Instagram, WhatsApp, TikTok

- deo fújás meggyújtva, bőrradírozás vérzésig, fahéj nyelés, aranyhalevés,
  mosószerkapszula nyelés, ájulásig levegő visszatartás, 48 órás eltűnés, 
  WC deszka nyalogatás
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- kétségbeesett néma segítségkérés, önsebzés is lehet
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- adatokat és jelszavakat lopnak, fájlokat törölnek, kukkolnak
- bűnözők készítik és terjesztik
- minden rendszeren Windows, Mac, Linux, Android
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- 5 Mrd netező (Statista)
- 197 ezer biztonsági rés (CVE-Mitre Exploit)
- 1.21 Mrd egyedi kártékony kód (AV-Test.org) 
- 12.4 Mrd feltört, ellopott jelszó (Haveibeenpwnd.com)

- hibajavítás hiánya minden platformon 
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Webkamera
- Online megfigyelhetnek és zsarolhatnak
- Használat után letakarni
- PC, notebook, telefon, tablet, Xbox, ...
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Bárki, a Föld bármely pontjáról INGYEN létrehozhat egy honlapot, blogot 
vagy Facebook profilt anonim módon, s később ezen csatornákon keresztül 
névtelenül küldhet sértő, bántó, megalázó üzeneteket, videókat, bármely 
elektronikus készülék segítségével
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- tudatos, ismételt, ellenséges, hosszan tartó, széles körben terjedő, 0-24
- Nem jó hecc, zéró tolerancia
- A bánásmódot mindig emberek fejezik ki emberek felé
- csoport dinamika: zaklató + áldozat + szemlélők
- betöltött 14 életév után bűncselekmény
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Grooming (behálózás)
- Bűvös idegenek, pedofilok
- Ha kényelmetlen dolgot kérnek, lépjünk ki a szituációból! 
- gyerek + szülő + pedagógus
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Függőség - viselkedésbeli addikció - menekülés
- bőséges kínálat a szabadidőre: zene, film, sorozat, játék
- folytonos addiktív kísértés: Insta, Tiktok, Twitch, Caffeine, BeReal, YouNow
- Endless Facebook idővonal, gamification a játékokban pl. GTA-V
- időpocséklás: játékok, bulvárhírek, macskás videók
- hiperaktivitás, dopamin függőség, személyiségváltozás, bezárkózás,
  depresszió, családtól elfordulás, feladatok elhanyagolása

1/1
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Moviestar-Love-Story_2017_3perc_hardsub.mp4
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Hova fordulhatunk?
- jelentem gomb → szülő → tanár → Kék Vonal -> NMHH -> Rendőrség
- KÉK VONAL: Évi 40 ezer hívás
- INTERNETHOTLINE: káros és illegális tartalmak bejelentése
- Unicef HelpApp: Gombnyomásra segítség, zaklatási formák leírása
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Asztali géphez

 - több, mint tartalomszűrés

- Blokkolja a káros tartalmú
   oldalakat

- URL címek tiltása

- Életkor szerinti kategóriák
   tiltása/engedélyezése
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Védelem a káros tartalmaktól

Mobileszközre - Parental Control for Android applikáció
3/8
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- Pár lépéssel beállítható

- ESET HOME fiók regisztrálása: 
   https://home.eset.com/

Gyermek/szülő telepítővarázsló
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Alkalmazásfelügyelet

- Milyen alkalmazást és mennyi ideig

- Életkornak nem megfelelő alkalmazások
  automatikus tiltása
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Webfelügyelet és Biztonságos keresés

- Megakadályozza a weboldalak elérhetőségét

- Csak az életkornak megfelelő tartalmak
   jelennek meg

- Kategóriák: pl. szerencsejáték,
  pornográfia, drog, alkohol tiltása
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- Pontos helyzet GPS, wifi illetve 
  GSM-hálózaton

- Ellenőrizhető a gyermek aktuális helyzete

- Személyre szabott biztonsági zónák: 
  otthon, iskola, sportegyesület, barátok, stb.

- Riasztások, értesítések beállítása

- pl. gyermek belép egy zónába, 
  vagy elhagy egy zónát

Helymeghatározó
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- PC-ről, tabletről, mobilról 
  beállítások, statisztikák

- szabályok kezelése

- jelentések

- aktuális fizikai helyzet meghatározás

- chat kommunikáció

Szülői portál 
parentalcontrol.eset.com
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www.eset.hu/szuloknek
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www.eset.hu 1/8
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antivirus.blog.hu 2/8
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www.ovdgyermekedaneten.hu

- Családi oldalunk
- cikkek szülőknek
- játékok, cikkek, videók gyerekeknek
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- összefoglaló az internetes biztonságot érintő kérdésekről
  www.eset.hu/kisokos

- diákoknak, szülőknek, pedagógusoknak

- webkamera letakarás, álhírek
  felismerése, influencer lét, hogyan
  válasszunk okosórát, stb. 

Kiberbiztonsági kisokos 4/8
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- A Forbes kiadása

- Magyarul a Sicontact támogatásával

- Jelek, hogy a gyerekünk bajban van

- Különféle internetes kockázatokra 
  konkrét, részletes megoldások

Will Geddes: 
Szülők nagy mobilkönyve
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- hasznos és fontos kézikönyv

 Unicef-Medián felmérés 2022.
 
 - 12 és 20 év közötti magyar fiatalok
 
- a magyar tizenévesek 85%-át már
  bántalmazták az iskolában
 
- 58% a zaklató egy osztálytárs

- 21% a tanárok is résztvevők

Urbán Anikó-Villányi Gergő:
Bántanak! Segítesz?
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- William Golding: A legyek ura
- Tari Annamária: Y generáció
- Tari Annamária:  Ki a fontos: Én vagy Én?
- Barbara Coloroso: Zaklatók, áldozatok, szemlélők
- Postman Neil: A gyermekkor eltűnése
- Kevin Mitnick: A megtévesztés művészete
- Herbert Schiller: Tudatipar made in U.S.A.
- Philip Zimbardo: Nincs kapcsolat
- Klausz Melinda: Megosztok, tehát vagyok
- Csonka Balázs: Kész fantázia
- Gary Chapman: Netfüggő gyerekek
- Nagy Ádám: Nevelj Jedit! - A képzelet pedagógiája
- Allison Havey: Szex és lájk és közösségi média
- Steigervald Krisztián: Generációk harca
- Steigervald Krisztián: Generációk harca a figyelemért 

   Ajánlott könyvek   7/8
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- Az öldöklés istene (2011.) 
- Öngyilkosok szobája (2011.) 
- A vadászat (2012.) 
- Az osztálytalálkozó (2013.) 
- Cyberbully (2015.) 
- Spotlight (2016.) 
- Captain Fantastic 2016. 
- Black Mirror 2011-2017.
- Keresés (Searching) 2018. 
- Remélem legközelebb sikerül meghalnod (2018.)
- The Cleaners / Tisztogatók 2019. 
- Csapda a neten (2020.)
- Tinder svindler (2022. Netflix)
- Az örökösnő álarca mögött (2022. Netflix)
- Az unoka (2022.)

   Ajánlott filmek   8/8
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- Védelem a vírusok, kártevők, kémprogramok, 
   adathalászat ellen

- Szűri a WIFI routerhez kapcsolódó összes eszközt

- Szülői felügyelet blokkolja a káros tartalmakat

- Netbank és tranzakció védelem, védett böngésző

- Lopásvédelem: segít megtalálni az ellopott készüléket

- Webkamera védelem - jelzi és blokkolja a hozzáférést

ESET Internet Security
ESET Smart Security Premium - Mit nyújt?

1/8
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- Androidos telefonra

- vírusok, kártevők, kémprogramok ellen

- Adathalászat elleni védelem

- Tevékenységnapló, alkalmazás-engedélyek kezelése

- Proaktív Lopásvédelem

- Ismerőseink védelme is

ESET Mobile Security - Mit nyújt?
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- Szabályozható, hogy a gyermek milyen alkalmazást 
  és mennyi ideig használhat a készülékén

- Megakadályozza az életkornak nem megfelelő 
  tartalmak elérhetőségét

- Helymeghatározás: látjuk a gyermek aktuális helyzetét

ESET Parental Control - Mit nyújt?
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Legfontosabb védelem a saját tudásunk

Informatikai higiénia

- Vírusvédelem  

- Rendszeres frissítések

- Rendszeres mentések

- Adatvédelmi beállítások

- Megbízható letöltések

- Biztonságtudatosság

4/8
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Közösségi oldalak

- túlzott kitárulkozás

- hamis látszat

- Nem mindegy, mit és hova!

- Az internet nem felejt
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- Vigyázzunk az adatainkra

- Erős egyedi jelszavak, 2FA

- Fizikai védelem, képernyő zár, PIN kód

6/8
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- Van hová fordulni, kérjünk segítséget!
 

- Fontos a törődés

- Zaklatás elleni iskolai szabályzat
  www.bekesiskolak.hu

7/8
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- Rendszeres beszélgetés az online tér történéseiről

- “Ne tégy mással olyat, amit nem szeretnéd, ha veled tennének!”

- Tanuljunk mi is élethosszig, és mutassunk jó példát!

8/8

A biztonságosabb internet közös ügyünk



104/105

Add Friend - hun_3perc.hardsub.mp4
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Köszönöm a figyelmet!
in

fo
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