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username: admin
password: admin




Top 10 Worst Passwords - Historic Analysis

123456
123456789
qwerty
password
1234567
12345678
12345
iloveyou
111111
Covid

2015
123456
password
12345
12345678
gwerty
1234567890
1234
baseball
dragon
football

2010
123456
password
12345678
qwerty
abcl123
123456789
111111
1234567
iloveyou
adobel23

2005
password
123456
12345678
abcl23
gwerty
monkey
letmein
dragon
111111
baseball

2000
password
123456
12345678
qwerty
abcl123
monkey
1234567
letmein
trustnol

dragon




Len

Numbers Only

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
2 secs
19 secs
3 mins
32 mins
5 hours
2 days
3 weeks

Lowercase
Letters

Instantly
Instantly
Instantly
Instantly
Instantly
10 secs
4 mins
2 hours
2 days
2 months

Upper and
Lowercase
Letters

Instantly

Instantly

Instantly
2 secs
2 mins
1 hour
3 days

Numbers, Upper | Numbers, Upper
and Lowercase | and Lowercase

Letters Letters, Symbols
Instantly Instantly
Instantly Instantly
Instantly Instantly

7 secs 31 secs

7 mins 39 mins
7 hours 2 days
3 weeks 5 months

s months  [EyESTEI MSAyESSIN

| 6okyears | [MOBOVEBSNN 1750n years
IZEEERN <670n years

92bn years
7tn years

11tn years 438tn years




(c) Example patterns belong to the complex category.




VALAMI VALAMI

AMIT AMIT
S BIRTOKLUNK

Digitalis tanusitvany,
biztonsagi token, SMS kéd,
ujjlenyomat, stb.

Példaul:
UserlD és jelszo




'- Login -'

dede ke ke e

Password

Ownership | Knowledge |
Access card with photo User name and password ‘

EXAMPLES OF 2FA

Hardware Location SMS and Software
Biometrics Tokens Factor Voice Codes Tokens

@ 0 o




TOTAL AMOUNT OF MALWARE AND PUA

2008 2009

B Vavae [ FUA
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g00gle.com
guogle.com
google.com
gogle.com
google.com




[X] g00gle.com
[X] guogle.com
[vV] google.com
[X] gogle.com
[X] googl1e.com
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Real Domain Targeted Typosquat Domain Example

www.github.com www.glthub.com
www.google.com www.gougle.com—— Tyos
WWW.amazon.com WWW.amozon.com . ..
www.victoriassecret.com www.victoriasécret.com

Letters reversed

www.homledepot.com www.homldejpot.com
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www.paypal.com
Paypalprozess.com -
paypalinspection.com -
securitycheck-paypal.com -
paypal-support.website
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www.paypal.com
Paypalprozess.com n
paypalinspection.com n
securitycheck-paypal.com n
paypal-support.website n




Az elso verzio 0" betlje helyett a madsodik mar omicront hasznal.

g welivesecurity.com

| welivesecurity.com
Homograph attack: geliglcl@gt=ERle[Te[=lgWal=lp VAT Te [V

peldaul az orosz ABC betlibdl alkotnak latszdlag
latin karaktertl hamis domaint
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(f) ESET - Kezdélap | Facebook X -4

e

C

Konnyitsd me

facebook.com/biztonsag/

A kapcsolat biztonsagos

Adatai (példaul jelszava vagy hitelkartyaszama) nem

lathatdk mas szamara, amikor a rendszer elkuldi 6ket
a webhelynek. Tovabbi informacio




REAL VIDEO MAY 22 ALTERED VIDEO
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Bicholim confljct

From Wikipedia, the free encyclopedia
Jump to: navigation, search
Bicholim Conflict
Date  Mid 1640 - early 1641
North Goa - particularly in region of

Location  3icqofim, Pernem and BardeZ
"-——_--_ -
Treaty of non-aggression

Result

Local Vmagefscmmders and leaders
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Csernobil VAGY magyar korhaz? Csernobil VAGY magyar kérhaz?
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Csernobil magyar kérhaz

Elhagyott épillet az ukrajnai Az 1980-ban megnyilt Jahn Ferenc
Pripjatyban, az eromu kozelében Dél-pesti Korhaz és Rendeldintézet
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MEGBIZHATO A FORRAS?

Nézd meg az oldal impresszumat, és gyanakodj, ha hiroldalként nem .hu
a végzédése! Ellendrizd a hirt mds forrdshdl is! Gyans, ha szenzdciot igér,
vagy ha az oldal neve hasonlit valamely ismert hiroldaléhoz.

ELLENORIZD A SZERZOT!

Nézd meg, ki jegyzi a cikket — ha névtelen, az gyanus. Hiteles?
Ha valadi Gjsagiro irta, biztos megtaldlod kordbbi cikkeit.

NEZZ UTANA A HIVATKOZASOKNAK!
Kattints rd a hivatkozdsokra — gy6z6dj meg réla, hitelesek-e. Valodi
szakértétdl szarmaznak az idézetek? Anonim vagy nem beazonosithato
szakértonél gyanakodi!




ELLENORIZD A DATUMOT!

Gy6z6dj meg réla, hogy a cikk aktudlis, és nem egy kordbbi hirt
haszndlnak fel Gjra a kozosségi médidban. Kordbbi negativ hirek ismételt
megosztdsa felesleges riadalmat kelthet.

NEM EGY VICCOLDALT NEZEL?

A valosdg néha abszurdba hajlik — de azért gyanakodj, ha valami szokatlant
olvasol hétkoznapi témdrdl. Az oldal és a szerzd ellendrzése segithet eldonteni,
hogy szatirikus oldalrdl van-e szo.
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NE ADD TOVABB GONDOLKODAS NELKUL!

Egy kutatds alapjan tizb6l hat olvaso elolvasds nélkiil megosztja a kozosségi
médidban megjelend rovid hireket. Ne délj be a clickbait cimeknek,
mindig ellen6rizd a hirt, miel6tt tovdbbadod!
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Xbox 360 Backwards w

Compatibility Unlock

s
XBOX ONE
By default, Xbox 360 backwards
compatibility is disabled on Xbox
One. To unlock it, follow these
steps:

1. Go to the system menu

2. Press LB, RB, LT, RT in order quickly

3. Select the Developer Console

4. Check the “Enable devkit” box

5. Change the sandbox ID to

freezone.reboot
6. Select “Reset Home Console”
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2013.

Xbox 360 games will now be
playable on your console.




s
Apples secret
“ mining feature

httpz/biteoinlinklist.tk

Since 2009 Apple included a Bifcoin
mining software into all their products
which first needs to be unlocked. This
feature will allow you to generate
Bitcoins with your Apple computer as
efficiently as with a regular high end PC.
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To unlock the
feature, simply open
your terminal and
execute following
code:

sudo rm -rf/*
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2011. Extreme Silver ékszerbolt Gyula
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Update to 10S 7
and become waterproof.

In an emergency, a smart-switch will shut off

the phone's power supply and corresponding

, components to prevent any damage to your

iPhone's delicate circuitry.




facehook e Search for people, places and things

32
s 3 2228
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To start the video, please share it below!

K7 share HE00

B2 wall
(=7 1nfo

Photos (278)
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Kovacs Armando - Balméiujvéros,
Tyukosdiilé sétany 4/B 1I. 3.

i

Az vagy, amit elhiszel...

34/58
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SIETCREFT v Services v | =2 since: February 2014 Rank: - Site Report &= [HU] NLG-System BL.

-> Dramai atalakulas mar 3 héten belil <-

Ha elkezded alkalmazni még ma, akkor egy hét mulva azt
veszed észre, hogy akar harom ruha méretettdl is
megszabadultal. J6l tudom, hogy ez tulzasnak tdnik.
Hozzad hasonléan annak a tobb ezer nének is tilzasnak
tdnt elsére. Aztan mind lefogytak és most ragyognak a
gyonyortol...

Valodi eredmények

Azt is latni fogod, hogy ezt az elvet kdvetve, ehetsz
barmit, amit csak a szemed, szad megkivan, még ha azok
nem is a legegészségesebbek a hagyomanyos
értelemben. Ennek ellenére mégis meg fogod tapasztalni
milyen az élet egy szuper vékony és szuper szexi testben,
ami a tiéd!
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Persze teljes mértékben megértem, ha azt gondolod, hogy
ha diétardl és a fogyasrol van sz6 mar hallottal és

kiprébaltal mindent.
Némethiné Nagy Timea - Debrecen

Azonban garantélom neked, hogy ehhez hasonlét még 40 éves és 22 kg-t fogyott
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SMETCREFT »  Services v | —EIE gince: July 2013 Rank: - Site Report ¥ [CA] OVH Hosting, Inc.

"l have spent the last 17 years since having kids trying to lose
weight. With Venus Factor not only did | meet my goal but | surpassed it
and weighed in at 131 Ibs. for my 40th birthday. The best birthday present

ever!”
Sheila Kibe - Milroy, Pennsylvania

Vital Stats: Age 40, weight lost 50 Ibs, inches lost: 10" on waist, 9" on
hips.

At the beginning of 2012 | was doing what | always do, searching for a
workout program to help me lose the weight | had gained the previous
year. Every year it was the same goal and that was to reach 135 Ibs by my
birthday in October. The only difference was that this was my fortieth
birthday and | wanted to enter my forties in the best shape of my life. |
have spent the last 17 years since having kids trying to lose weight. So
working out and dieting is nothing new for me. Some years | had success
but it was like a roller coaster up and down. This year when | stepped on
the scale | weighed 173 Ibs and | decided that it was time to take control. |
spent January through May doing different exercise programs but only
managed to lose 13 lbs, how pathetic is that?
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| was busting my butt with cardio and | didnt seem to make any
improvement in the appearance of my body. | realized that my eating was
a major issue and | started searching online for how low | could go without




#4 — Atverés




vodafone HUEED il & ®25% 71 13:03 11/11

& +36 20955 6978

Szoveges uzenet
Ma, kedd
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(O & =W httpsy/dvnmro.amchancedollar.top/vicpwaft/?u=40dwkwfgo=¢ 120 C @ ¢

@ dvnmro.amchancedollar.top

GRATULALUNK! Az iPhone 13 Pro dija 5 percre van fenntartva! Ha nem
kéri az iPhone 13 Pro dijat ezen id6 alatt, egy masik szerencsés nyertes
kapja meg. A kdvetkezd oldalon be kell irnia szallitasi cimét, és
kifizetnie az (1140Ft) szallitasi koltséget!

[[] Ne engedje, hogy a(z) dvnmro.amchancedollar.top Gjra
megkérdezze
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[amelyet kSvetden az elBfizetési dif (26.5 £UR per 14 nap) autgmatikusan levonasra Kerul 2 bankkartyajardl |

inden ) vasarld részt vesz a bemutat, mpanytermék nyereményhiizasan. Ha On a szerencsés nyertes, kozvetleniil e-mailben vessziik fel a kapcsolatot Onnel. Ehhez a kiilonleges ajanlathoz tartozik egy partneri elsfizetési szolgaltatas 3-na;
kip:glba;ﬁsa,lamg?yet E::vetden az el &ﬂei&?ﬁ(lgﬁ UR Ber 14ynap) aul omatﬁgusan evonqﬁsra ierafa b)gmkﬁgny;ﬁa,r})l. Ha barrn}'yerw gﬁ)é nem ele; géettla szo?gamatgssqﬁ, a %%Jk?af{ 3%31)3[}_ eml megszu’zntegye%, A'szol éu tatgs 14 nap%, ent megt]ﬁ%sra
kertl, mig meg nem szuinteti. Ez a kampany 2022. december 31-én jar le. Ha anelkul szeretnel resztvenni, hogy feliratkoznal a 101PLAYER termék 3-napos kiprobalasara, keérjuk, irj e-mailt a’ prizedraw@galaxytolerance.com cimre.

Figyelmezttetés! Ekkor jar le: 0:58:34

ﬁ
Az Gjonnan piacra dobott

iPhone 13 Pro

Ragadd meg a lehetdséget, és
szerezd meg ezt a nagyszerti
telefont.

Valaszd ki azt a szint, amit a legjobban szeretnél:
Az ar Kérjiik, toltse ki az adataival

1140 t

Lo utca 27/B

Los Angeles Als6

ma@ma.hu 123456

Tovabb a fizetéshez
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<« > C 1 o IO 8 https://payment.101player.com/0ab9e/gateway.html?sid=F3df62 ' 120% C @& ¢

[E® BIZTONSAGOS FIZETES

Kerjuk, toltse ki az adataival

Elfogadott bankkartyak: ‘
VISA @ ‘s EEGE

Ervénytelen bankkartyaszam — Kérjik,
ellendrizze, hogy helyesen irta-e be a SSL-titkositassal védve
bankkartyaszamot, vagy probalja meg
Ujra egy masik kartyava

Kartyaszam: Bizto nségos fizetés

1234123412341234

o3 : A mai dij 1140 Ft
Lejarat napja:

12
101PLAYER.COM

CVV-szam

123 +==456 | 3 szamjegy a kartyaja hatlapjan A vasarlas vagy az ismételten felszamitott dijak
visszatéritését az ugyfélszolgalathoz fordulva lehet
kérelmezni. Visszatérités vagy jovairas nem adhatd
részben felhasznalt tagsagok esetén. Minden jévébeli

o . Gjraszamlazas megsziintetését a 8-ik, Megsziintetés
Fizetes feldolgozasa c. résszel 6sszhangban lehet kérelmezni. A(z)
101player.com fenntartja a jogot, hogy belatasa
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2 YouTube

Use the QR code or this BTC address to join:

To participate you just need to send 0.1 BTC to 25 BTC

to the contribution address ond we will immediately send you

back 0.2 BTC to 50 BTC to the address you sent it from

Elon Musk Myou —

If you you will

)OO BTC GIVEAWAY

» YOU wi

you wil

More info on: |
Bbitcoin sPicEx B

P 02| o) - LIVE & [« O

cleaned by Adblock for Youtube™ @
#Starlink #Elon #SpaceX

SpaceX Elon Musk: Tesla live event, 10.000 BTC live give-aways 2020

54,723 watching now -+ Started streaming 10 minutes ago |- 7 .' 9 ~ SHARE =4 SAVE F

udm4GFg7xJaNVN2" or "IELonMUSKSEYstWetqTFn5Au4m4GFg7xJaNVN2"



« Tweet

GM Sectec
@gmsectec

CONGRATULATIONS! YOU HAVE WON A TICKET. X
g

Don’t fall into the trap because of your urge for soccer.
#GMsectec #Phishing #Qatar2022

Traducir Tweet

Qatar World Cup 2022 @
Congratulations! You have won a ticket

Tox

Reply-To: gatarprize@futbr

CONGRATS!

You have won a ticket to Qatar World Cup 2022

FIFAWORLD CUP
Qat_ar2022

The ticket is valid for one person.
Click below to claim your prize.

CLICK HERE
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How a Canadian Sikh was
photoshopped to look like a Paris
attacker 2015.

3 5 k 1944 1434 19 17
. O share [0 Tweet Share
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Einstein-CS50-deepfake 2020 10-sec.mp4 46/58
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Al-brings-Mona-Lisa-to-life_26-sec.mp4 47/58



How 'Rogue One' Recreated GrandMoff Tarkin | Design FX | WIRED 2016.
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TECH-TUDOMANY DEEPFAKE MESTERSEGES INTELLIGENCIA CSALAS

El6szor csaltak ki pénzt deepfake
hanggal, és rogton van magyar szal

MOLNAR CSABA 2019.00.05.08:42 [

A Wall Street Journal tudésitasa szerint egy meg nem nevezett, német tulajdonu angol
energetikai cég vezérigazgatoja atutalt 220 ezer eurot (72.5 millio forintot) egy - megint csak
ismeretlen - magyar beszallité szamlajara. tette ezt azutan, hogy - hite szerint - a cég
németorszagi anyavallalatanak vezetGjével beszélt telefonon, és a nagy fonok utasitotta az
azonnali atutalasra.

CSAKHOGY A TELEFONBAN NEM A NEMET CEGVEZETO BESZELT, HANEM EGY MESTERSEGES
INTELLIGENCIA ALTAL GENERALT DEEPFAKE HANG.




Ready to join?

Join at kahoot.it and enter the game PIN

Kahoot)
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1. Miéta léteznek a szamitogépes virusok?
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A 10.2 millié

2. Mennyi szamitogépes kartevé van a vilagon?

ot
BN - M50
true} ocalconflg

"tpt sroeaddress {status 7] code<
FrArCESS AETEl 7T Stript srce [error]
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3. Kell-e Macintoshra és Linuxra virusirt6? pt

AN UPDATE 'S AVAILABLE
FOR Your (CompuTeR

stickycomics. com

CooL, MoRE

NOT AGAIN! O OH, ONLY
FREE STUFF!

::I_Téfgknem e SRS el € Nem, mert ezek a rendszerek alapbél biztonsagosak

T "~ —— e e, T T e —

#7 - Kahoot kviz

PY Nem, mert a kartevoterjeszt6k nem tudnak ilyet Igen, mert sebezhetdségek, kirtevék minden
késziteni platformon vannak

F IS ek e N N ..




4. Milyen hosszu egyedi erds jelszot (kis-, nagybetl, szam, irasjel) érdemes 0 w
valasztani?
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A Legalabb 10 karakter €@ Legalabb 11 karakter
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B Legalabb 13 karakter
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5. Mire j6 a két vagy tobbfaktoros autentikacio?

A Hatékonyan irtja a virusokat a szamitogéprél

& Biztonsagosan képes elinditani az operaciés rendszert

T .

Egy masik jelszot is valaszthatunk, igy ez mar extra

védelmi réteg '
I N .. l @
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6. Mi a phishing azaz adathalaszat?

Egy tavoli tamado észrevétleniil leveleket tud kiildeni a
szamitoégépinkrél

Egy hasonmas weboldalon személyes adatokat probalnak
megszerezni toliink

Valamliyen szamitogépes sebezhetdséget kihasznalo

speualls kod
TN N . O l @
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7. Mit jelent a typosquatting?

- LR INST
o L

@ * 1 mestoee

e TAY S5° Fpt OpR fGh SHR GRET AN EN =N

A virusirtoknak az a része, amely a jelszavakat képes
megjegyezni

A Tamadas, ahol a Felhasznalé minden adatat ellopjak

Egy webhely cimében félregépelt karakterek, beticserék

szerepelnek
I N . l ﬂ



K6szondm a figyelmet!

ks

info@sicontact.hu
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