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SICONTACTDD

hiztonsag a digitélis vilaghan

Csizmazia-Darab Istvan
IT biztonsagi szakért6, ESET/Sicontact
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'REGEN ES MOST

LYEK ES KOCKAZATOK
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REGEN

30 evvel ezelott

Mozizas

Dumcsizas

Olvasas

30 evvel ezelott

hallgatas

Tanulmany

Pihenés
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Len Numbers Only

4 Instantly
5 Instantly
6 Instantly
7 Instantly
8 Instantly
9 Instantly
10 Instantly
11 Instantly
12 2 secs

13 19 secs
14 3 mins

15 32 mins

5 hours

days
_ t6bb netezd, tébb aldozat -

Lowercase
Letters

Instantly
Instantly
Instantly
Instantly
Instantly
10 secs
4 mins
2 hours
2 days
2 months
4 years
100 years
3k years
69k years

Upper and Numbers, Upper | Numbers, Upper

Lowercase and Lowercase and Lowercase
Letters Letters Letters, Symbols
Instantly Instantly Instantly
Instantly Instantly Instantly
Instantly Instantly Instantly
2 secs 7 secs 31 secs
2 mins 7 mins 39 mins
1 hour 7 hours PAEYS
3 days 3 weeks 5 months
5 months 3 years 34 years
24 years 200 years 3k years
1k years 12k years _

cakyears [ 750kyears | tomyears |
Wi7ayEa e o2on years
_ 179bn years 7tn years

_ 467bn years 11tn years 438tn years
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- Minden szul6i odafigyelés csokkenti a kockazatot



LYEK ES KOCKAZATOK

h 1} 054 /153
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VESZELYEK ES KOCKAZATOK

@ otpdirekt
OTPdirekt Gzenet értesités

Van uj Gzenet megtekintheto keresztlil OTPdirekt.

@ otpdirekt

& copyright 2017 OTP Bank

2021. marcius 24., szerda

Megerkezett a csomagja,
kovesse nyomon itt:

http://www.vesspalace.co
.uk/track/ s 7



VESZELYEK ES KOCKAZATOK

Frissitések kezelése
30% kész
Ne kapcsolja ki a szamitégépet

- 5 Mrd netez6 (Statista), 1.2 Mrd egyedi kartékony kod (AV-Test),

11.9 Mrd feltort, ellopott jelszo (Haveibeenpwnd)
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SZELYEK ES KOCKAZATOK

wSs Sport Weather Shop Earth Travel Capital ture Autos Future ™V More - Search

Home @ Video World UK @ Business Tech  Science | Stories = Entertainment & Arts =~ Health ~ World News TV | InPictures = Reality Check | Newsbeat | More ~

'Horrified' girl spied on in the bath
by webcam hackers

A 20 year old student from Glasgow says she fell victim to webcam
hackers who spied on her while she was in the bath.

Rachel Hyndman told BBC Radio 5 live Breakfast that she
was left "horrified" and "frightened” by the incident.

The BBC Radio 5 live investigation also uncovered
websites where hackers trade pictures of people captured on their
own webcams without their knowledge, and a black market where
access to compromised computers can be bought and sold for a
few pence each.

Online safety charity Childnet International advises that webcams
should be disconnected when not in use, and teenagers should not
leave webcams in bedrooms or other private areas.

® 20Jun 2013




VESZELYEK ES KOCKAZATOK NIk

Alhirek, fakenews, életkornak nem megfeleld tartalmak

- 1988. Photoshop, 2018. Deepfake Obama, 2019. alloképbdl Samsung
- kéretlen reklamok, karos és er6szakos tartalmak

- Minden harmadik dizajneres 14 évesen kezdi el a drogozast

- filter bubbling, echo chambers pl. lapos-Fold hivék

- Int6 jelek, megbizhatd és tobb forras, forraskritika

- Védelem, megel6zés, tudatossag

A Lapos Fold A valésagban
hivok szerint
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VESZELYEK ES KOCKAZATOK

N\

L

Kuldesz kepet magadrol?

De egesz alakosat szeretnek




VESZELYEK ES KOCKAZATOK

- VAN ELET AZ ONLINE ELETEN KiVUL!
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VESZELYEK ES KOCKAZATOK

Elment a Holdra Kiment a WC-re

amis latszat Ot foto késziilt 37 kepet csmalt
- Nem mindegy, mit toltunk fel és hova!
- Az internet nem felejt




VESZELYEK ES KOCKAZATOK
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Segélyhivé Kék Vonal

AN Sajit S08
11505 ) | Suts o)

! SMS G2 | e-mail 2B

’.-_.__--'

3 Tiibbet
Megoldast
o o tudni




VEDEKEZES - MEGELQOZE

A modern szuldk leggyakoribb aggodalma:

380%

Nem
gyermekeknek
vald weboldalak
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m DESKTOP-H6J91A9/Huncutka (Gyermekfidk 2018. 09. 05.) R
Letiltott tartalom és bedllitasok...

@ Sziloi feligyelet

DESKTOP-HGJSIAS Userke (SzUlai fiok) R
Letiltott tartalom és bedllitisok...

SMART SECURITY Emmm

Felhasznaloi fiok szerkesztése

Altaldnos | Kivételek = Kategoriak

Kategdriak Q
Kategdria Kor Engedély...
Alkohel és dohany 18+
Autd-motor Mindenki v
Bilincselekmeények Korlatozott
Csalad és gyereknevelés Mindenki b
Csevegés és kozdsségi halozatok 12+
Dinamikus Mindenki v
Divat Mindenki v 19/43
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VEDEKEZES

ﬁ&cﬁDEANTAL CONTROL

Segitségével biztonsagban tudhatja csalddjat az interneten, gyerekbarat

Kevin Huncutka Bator

V’ Védett
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VEDEKE

Kié ez az eszkoz?

88 Gyermek
Ez a gyermekem eszkoze

Sziilé
Ez az eszkdz egy szlilohoz tartozik
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& Alkalmazasok

5

Accessibility Proxy
Ismeretlen

g

Adobe Acrobat (0+)
Hatékonysag

artArmin Scrum Poker (0+)
Hatékonysag

Badoo (18+)
Kbézbsségi

Battle.net (0+)
Kommunikacio

Bomber Friends (0+)
Akcios jaték

Aalmiilmbme Y
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VEDEKEZES

&  Webhely-kategoéridk

5

Alkohol és dohany
18+

Anonimizal & oldalak
18+

Auté-motor
0+

Bilncselekmények
Korlatozva van minden életkorhoz

Csaldd- és gyermeknevelés
0+

Csevegés és kozosségi halézatok
12+

Ninamilie wiahaldalal



VEDEKEZES - MEGELOZES

= Locating...
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Shopping Mall
Aipark o

Einsteingya

HUAWEI EML-L29
Offline

- pl. gyermek belép egy zonaba,
vagy elhagy egy zonat
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VEDEKEZES - MEGELQZES

Tomi

Utolsd szinkronizélas
A Ma13:23

lm Jelentések

< Ma

Idében korlatozott Opf2600p
Képemnyd eldtt toltott ido 1624p
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- chat kommunikacio

Védelem
dllapota



HASZNOS TARTALMAK
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MINDENKINEK

Hasznos ajanlasok és
cikkek, amelyek mindenki
biztonsagat szolgaljak.

TOVABB A
TARTALMAKHOZ

SZULOKNEK GYEREKEKNEK

Cikkek és tanacsok Edukativ és szérakoztaté
szlléknek a csalad digitalis

biztonsagaeért.

tartalmak gyerekeknek,
amelyekkel felkészithetjik
Oket a biztonsagtudatos
internethasznalatra.

TOVABB A
TARTALMAKHOZ

TOVABB A
TARTALMAKHOZ

FIATALOKNAK

Tudj meg tébbet edukativ
cikkeinkkel arrél, hogy
hogyan védheted meg
személyes adataidat és
digitalis eszkozeidet az

online térben.

TOVABB A
TARTALMAKHOZ
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Vedelml tippek az iskolakezdésre

.11:15 - Csizmazia Darab Istvan [Rambo]

Lassan vége a nyarnak, és vele a sziinidének, ami egyuttal sok gyerek szaméra az iskola kezdést,
illetve a folytatast is jelenti. Erdemes lehet atismételni, mire vigyazzunk, hogy személyes
adatainkat ne lophassak el, szamitogépiinket és mobiljainkat pedig hogyan hasznalhatjuk a
legbiztonsagosabban.




Miért fontos letakarni
gyermeked
webkamerajat?

- [ THEDALY S

Felismered az alhireket
az informacidéaradatban?
Es a gyermekeid?

A kozosségi média
kockazatai




Biztonsagban a neten -
kiberbiztonsagi tippek diakoknak az ESET-tél
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Mit tehetsz, hogy
biztonsdgban legyen
agyereked a neten?

For%es

AJANLASA
Nagy Ervin és Lilu a

személyes tandcsaival

barecz & conrad books




Urbén Aniko-Villainyi Gergo

BANTANAK

ot exioank e pedaoguran - 21% a tanarok is résztvevok




HASZNOS TARTALMAK

Klausz Melinda

Megosztok,
tehat vagyok_




- Komabazis: Cyberbully szinhazi el6adas
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UTRAVALO - 0SSZEGZES
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UTRAVALDO - OS

- Lopasvédelem: segit megtalalni az ellopott késziléket

- Webkamera védelem, jelzi és blokkolja a hozzaférést
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- Ovjuk az eszkdzoket fizikailag: PIN kdd, képerny6 zar




£ .- p

9
n
N
[
N
L
(@)




UTRAVALO - OSSZEGZES

- Ne tégy massal olyat, amit nem szeretnéd, ha veled tennének!

- Tanuljunk mi is élethosszig!



K6szo6nom a figyelmet!
info@sicontact.hu

A biztonsagosabb internet koz6s tgylnk
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