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Hogy lehet

ELADASA

Tegyiik meg a sziikséges
ovintézkedéseket, nehogy
illetéktelen kezekbe
keriiljenek az adataink!

0 ] L d Oy & &
A gyarit visszaallitas nem eleg
A szakember tapasztalatai szerint, a telefon
esetében sajnos sokan a legalapvetdbb épése-
ket sem teszik meg, ha eladjdk a késziilékiiket,
ilyen példaul a fiokokbdl valo kijelentkezés,
a gyari alaphelyzetbe valo visszaallitas.
A gydri visszaallitas egyszer(en elvégez-
hetd mind az iPhone, mind az Androidot
futtatd telefon esetében, a konkrét tipus-
ra rakeresve kapunk is erre talalatokat
a netes keres6kben — magyardzza Csiz-
mazia-Darab Istvan az ESET/Sicontact
IT biztonsdgi szakértdje. — Ha mégsem
boldogulndnk, mind a két rendszer
esetén kérhetlink szakszer( segitséget
a mobilszolgaltaténktdl. Am fontos tudni,
hogy ez a visszaallitds nem fizikai, meg-
semmisitd torlés, hanem csak logikai tor-
|és, emiatt — ha nem torténik Ujabb telepités
- a megfeleld segédprogramok segitségével
a latszolag elveszett fajlok jelentds része visz-
szadllithatd. Vagyis, az Uj késziiléktulajdonos
is probalkozhat hasonld mddszerekkel a mi
eladott, tovabbadott vagy kidobott mobilunk,
USB kulcsunk, tablettink, laptopunk, merev-
lemeziink esetében. Ezért, ha extra dvatosak
akarunk lenni, érdemes lehet elGszor a telefon
titkositasa menipontot kivalasztani, majd en-
nek végrehajtasa utdn elvégezni a gyari visz-
szadllitast. Ez egy ideig eltart, viszont cserébe
az adatok torlése utdn mar csak titkositott
adattoredékek maradnak, amikbél nem lehet
helyredllitani kulcsokat, jelszavakat, érzékeny
adatokat.”
Szamitdgép, laptop esetében a legbiztosabb, ha
kiszereljlik és megtartjuk a merevlemezt, ez jo
szolgalatot tehet kiilsé mentésekhez. Ha mégis
tovdbbadjuk, akkor pedig professzionalis adat-
torl6 programmal érdemes (KillDisk, Eraser, Se-
cure Eraser stb.) ezt elvégezni.
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Erdemes lehet jelszavaink biztonsdgadt is dttekinteni.
,,Mindenhol legyen egyedi, erés, azaz bettiket, szimokat és

szimbdlum karaktereket egyardnt tartalmazo hosszu jelszavunk.
Minden helyen, ahol csak lehetéség van rd, alkalmazzunk tébblépcsds
hitelesitést: biometrikus (pl. arc, ujjlenyomat) azonositdst, egyedi SMS
kiildést vagy egyéb hitelesité alkalmazdst. Rendszeres idokozénként —
akdr tapasztaltunk gyanus dolgokat, adatszivdrgdst, akdr nem — cseréljiik
a legfontosabb fidkjaink jelszavait, eladdskor pedig ezt mindenképpen

tegyiik meg!

A felhds tdrhelyekre is érdemes alkalmazni a fentieket, vagyis erds jelszot vd-
lasztani, kéttényez4s hitelesitést alkalmazni mindenhol, ahol ez csak lehetsé-

ges, illetve a jelszo cseréje is jo Gtlet.

,,/A jelszo érték, bizalmas adatainkat, belépési hitelesitéseinket, személyes
fdjliainkat védelmezi. Sok szolgdltatdsndl — példdul Gmail, Facebook, Lin-
kedin - kérhetiink értesitést, ha valaki a neviinkben megprobdl a fiokunk-

ba bejelentkezni.

Erdemes ezekre nagyon odafigyelni, és azonnali jelszécserével, tébb-

tényezds hitelesités bekapcsoldsdval reagdlni.”
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A banki iigyeikgt ma mdr s

lett, hogy eladdskor titkositdssal és q gydri alaphel

/@

okan mobileszkéziikrél intézik, Amel-

lyzetbe dllitds-

sal a banki adatainkat is védhetjiik, fontos amiigy is betartanunk

Zé:;én;biztonsdgi szabdlyt.
findig sajdt, megbizhaté eszkéziinkré lépjii
5 ’l:izt:nu;‘gys in:ternetkapcsolattal tegyiik e‘;lt..'mk ber emellett csak
nden kesziiléken fusson naprakész virusvédelmi pr
o0 Mg o .'
A ::’g‘_'\'r:zk ht::za':zlsa:c, ne doym!k be az adathaldsz és zgyg'zac':alé-
tatdsok'bél.' at utan mindig jelentkezziink ki a banki szolgdl-

3 Hasznos, ha aktivdltatjuk bankunkndl az SMS vagy push iizenet

alapii azonnali egyenlegértesitést, mert igy értesiiliink aszdm-

ldnkon zajlé 6sszes pénzmozgdsrél, é ]
Z gasrol, és sokkal kén, i-
5 zyelhetlmk az esetleges gyaniis tevékenységekre. il
gyancsak hasznos biztonsdgi Iépés, ha az internetes vdsdrid-

sokhoz virtudlis kdrtydt igényeliink,
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