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Csizmazia-Darab István
ESET/Sicontact, IT biztonsági szakértő

Magamról
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"Ha egy évre tervezel, ültess rizst; 

ha húsz évre tervezel, ültess fákat; 

ha a következő generációknak tervezel, 
tanítsd az embereket." 

(kínai közmondás)
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#Az internet mára már közmű
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- Mert a világ kitárult, az információk egy gombnyomásra, gyorsan elérhetőek

- Pallas Lexikon vs. Wikipédia

-Egy kattintással hozzáférhetünk az emberiség minden kultúrális és tudományos eredményéhez

- A XX. század legnagyobb forradalmi vívmánya

- Minden generáció életét megváltoztatta

Miért jó használni az internetet?
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#Sráckor akkor és most
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#De veszélyek is vannak



9 / 96Átverések, hamis weboldalak, adathalászat
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ESET Internet Security

- védelem az online bankoláshoz

- védelem adathalászat ellen
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Vírus (kártevő kód) - bűnözők hozzák létre (pl. programokat írnak)

Különböző bűncselekmények: 
- adat- és jelszó lopás
- pénz lopás
- fájlok törlése
- zsarolás
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#Vigyázzunk a webkamerával!
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Webkamera használata

- Használat után mindig takarjuk le
- Online megfigyelhetnek és zsarolhatnak
- Minden kamera: PC, telefon, tablet, TV, Xbox, stb.
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#Álhírek, fakenews
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Fakenews

- nincs szerző, üzemeltető

- az URL .info, .net, .org végű, pedig magyar

- kattintásvadász cím, szenzáció, leleplezés

- rengeteg reklám, horoszkóp, stb.

- ismeretlen, névtelen források

- igénytelen megjelenés

- erőszakos lájk kérés

- külföldön bejegyzett oldal.
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  1. Kételkedj a főcímekben! 

  2. Vizsgáld meg az URL-t (webcímet) 
      Mi a honlap neve? .hu vagy .com a vége?

  3. Vizsgáld meg a forrást! Ki a szerzője? 
      Ki osztotta meg?

  4. Kinézetre profi munka vagy igénytelen? 
      Tele van reklámokkal?

  5. Ügyelj a fotókra! A csatolt kép megjelent 
      már máshol is?
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  6. Mikor jelent meg?

  7. Keresd a bizonyítékokat! 
      Pl. "Minden megosztás számít."

  8. Keress más tudósításokat!

  9. Vannak szándékosan hamis hírek! 
      Irónia, április 1-e, vicc Pl. Hírcsárda

10. Megtévesztő oldalak listája: 
      Urbanlegends.hu, Wikipédia:Kocsmafal 
      pl. index-hirek.me, rtl-klub.me, 1helyen.eu, tudasfaja.club, legjava.com, stb.

Fákról szedik a spagettit Svájcban
BBC Híradó, 1957. április 1.
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Ne higgyünk el automatikusan mindent!

- Tévedés

Legyünk kritikusak – felelőtlen megosztás, továbbküldés
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- Hitelesség kérdése: Gondolkodjunk! Lehet ilyen?

- Nyereményért se adjuk meg a mobilszámunkat, személyes adatainkat!

Ne higgyünk el automatikusan mindent!

- Átverés
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2015. Mac júzer vs. terrorista- Photoshop fotó

Ne higgyünk el automatikusan mindent!

- This Person Does Not Exist
www.thispersondoesnotexist.com
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- 2019. Samsung labor: Mona Lisa, Einstein, Marilyn Monroe, Rasputin 

- akár egyetlen állóképből is

- Deepfake videó

Ne higgyünk el automatikusan mindent
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#Biztonságtudatosság, 
forráskritika
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Ne lájkoljunk előre!
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Vélemény buborék (Filter bubbling) – több, hiteles forrásból tájékozódjunk!

- Forráskritika - mérlegeld az információk hitelességét!

- Tudd megindokolni, hogy az adott médiatartalmakat miért fogyasztod!
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Szépített, hamis látszat a közösségi oldalakon
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Szépített, hamis látszat a közösségi oldalakon
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Szépített, hamis látszat a közösségi oldalakon
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2007-2012 Wikipédia Bicholim conflict
5.5 év egy kitalált ország kitalált háborúja

Nem minden igaz, ami a neten van...
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2013. - Első generációs XBOX One átverés 
állítólagos 360 kompatibilitás helyett „téglásítás”

Nem minden igaz, ami a neten van...
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2013. „Vizálló” iPhone 7 frissítés

Nem minden igaz, ami a neten van...
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2013. „Titkos” Apple Bitcoin bányászás: sudo rm -rf /*

Nem minden igaz, ami a neten van...
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Eagle Snatches Baby 2012. 
https://www.youtube.com/watch?v=ZaXI57qpasM)
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#Káros tartalmak
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- fahéj belélegzés
- mosószer kapszula lenyelése
- kilincs és WC ülőke nyalogatás
- 24 óra 10 ezer kalóriás kihívás
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Nagyon sok az erőszakos, sértő, ijesztő tartalom.

- Ne akarj olyat nézni, ami számodra rossz lehet!
- Figyelj az életkori besorolásra!
- Kattintással akár kellemetlen reklámokat kaphatsz.

„Az interneten látottak sokszor nyomasztóbb hatással vannak a gyerekekre, mint a filmeken 
 látott fiktív erőszak”                                                   (Kósa Éva, pszichológus)

Erőszakos, ijesztő tartalmak
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#Reklámok
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- rengeteg a reklám, aminek célja lehet a befolyásolás, termékvásárlásra ösztönzés

- keresőprofilozás: minden, amit a böngészőbe 
  korábban beírtunk, abból alkotnak rólunk 
  egy profilt, ezért is kapunk ennyi reklámot

- Hitelesség: hihető? valóban szükségem van rá?

Reklámok
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Ismerjük meg a közösségi média működését!

Milliárdos üzlet, amit a hétköznapi fogyasztók pénztárcája működtet

- Fogyasztószerek, villámgyors eredményt és gyógyulást ígérő táplálékkiegészítők, csodaszerek

Fizetett tartalmak, reklámok = üzlet
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#Média tartalmak, 
minőség, jogszerűség
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- Divat lett a youtuber / influencer tevékenység, amelynek szintén lehet célja a befolyásolás

- Extrovertáltság, anyagi érdek, mindenáron való nézettség

- De hasznos is lehet, tehetség, teljesítmény, elhivatottság, pl. tesztek TheVR

Youtuberek/Influencerek
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- Magyar  jogszabályok (országonként különbözik)

Az interneten megtalálható dolgok sok esetben szerzői jogvédelemmel rendelkeznek.

Legális: film, zene magáncélú online nézése, hallgatása, letöltése saját célra

Nem legális: feltöltés, torrent

Szerzői jogi tudnivalók: média
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Kipróbálható

Szerzői jogi tudnivalók: szoftverek

Ingyenes Kereskedelmi

Szerzői jogsértés - három évig terjedő szabadságvesztés
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#Függőség
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Hogyan jelentkezhet?

A túl sok internetezés – időrabló tevékenységek

- az állandó telefonellenőrzés
- lájkolás, lájk vadászat
- folyamatos chatelés
- állandó jelenlét: félnek, hogy lemaradnak valamiről (FOMO)
- számítógépes játék nonstop
- sorozat darálás (binge-watching)

Ezen kívül függőséget okozhat még:
- multitasking
- hírfüggőség
- online szerencsejáték
- online vásárlás

Végeredmény: 
bezárkózás, depresszió, családtagoktól és barátoktól elfordulás
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Egy online játék ugyanakkor lehet jó és hasznos is, ha a jutalmazás a tudáselemek megszerzésére épít 

Fontos a tudatos választás

- a folyamatos játszást erősíti, hiszen a játék során az egyén sikereket ér el 

2013. GTA V játék
- 265 millió dollárból készült (kb. egy hollywoodi film költségvetése)
- egy nap alatt már 800 milliós bevétel
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Folyamatos szünetnélküli kísértés valami újabb addiktív dologgal. A történelem során sosem volt 
ilyen mennyiségű és ilyen profin függőséget okozó dolog kéznyújtásnyira tőlünk.

- time management, dopamin függőség
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Bőséges a kínálat (zene, film, sorozatok, hírek, játékok stb), így nagyon fontos a tudatos választás

Rengeteg időt el lehet fecsérelni játékprogramokkal, bulvárhírekkel, cicás videó nézegetéssel

A média vonzásában - Legyünk tudatos, mértékletes médiafelhasználók! 
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#Megosztás, feltöltés
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Megosztás, lájk vadászat - Nem mindegy, mit töltesz fel és hova!
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Személyes adatok védelme - magánélet védelme

- közösségi oldalak (Instagram, Facebook, Pinterest, Tiktok, Twitch)
 
- chates alkalmazások: (Messenger, Viber , Snapchat, Hangouts)
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Megosztás, lájk vadászat

Amit az internetre feltöltesz, az örökre ott marad. 
Az internet nem felejt!

Gondold meg alaposan:

- mit lájkolsz?

- mit osztasz meg?
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Nézzünk videót!  - Tudatosság, óvatosság

Kattintsatok betörők! 
https://www.youtube.com/watch?v=No_gBnqP0z0
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Az internet nem felejt Mire kell odafigyelni? Amit egyszer feltöltesz...

- Ne posztolj fotót, ami kínos lehet a társaidra vagy családtagodra!

- Kérj engedélyt, mielőtt más fotóját közzé teszed!

- Mindig ellenőrizd a profilod beállítását! Frissítsük időnként!

- Ne tegyél fel olyan fotót, amelyről beazonosítható iskolád, otthonod, tartózkodási helyed!

- Soha ne ossz meg hiányos öltözetű fényképet,
  privát üzenetben való elküldése pedig egyenesen tilos!
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Nézzünk videót!  - Mire kell odafigyelni?

Villant 
https://www.youtube.com/watch?v=t56c6fWDk24
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#Zaklatás
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tudatos, 
ismételt, 
ellenséges, 
hosszan tartó, 
széles körben 
elterjed, 0-24

kiközösítés, kibeszélés, 
heccelés, cikizés, 
megalázós, „vicces” videók 
megosztása, (fotó- és   
profiltorzítás, arc 
odamontírozás), lejáratás, 
becsmérlés, megfélemlítés, 
terrorizálás, fenyegetés

Sokan tartják jó heccnek, pedig bűncselekmény!

Zaklatás, megfélemlítés (cyberbullying)

Különböző formák Jellemzők
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Akár rendőrségi 
ügy is lehet 
belőle!

Szerepek, 
csoportdinamika:

• zaklató, 
• áldozat,
• szemlélők

Az áldozatok 2/3-a lány, 

az elkövetők 3/4-e fiú
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Az iskolai erőszak okai, megjelenése

- Különböző értékrend a
  különféle szociális, kulturális 
  és etnikai csoportok

- Vélt vagy valós szexuális
  identitás

- Nehezítő körülmény az azonnali
  internetes  kommunikáció

- Általános jelenség nyomorban
  és elitiskolában előfordul 
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Nézzünk videót – Behálózás (grooming)

Mondj nemet! Say no! 
https://www.youtube.com/watch?v=ufTgIJ2zKTE
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Zaklatás, megfélemlítés, behálózás (grooming)

- Ha kérnek rólad egy képet (akár hiányos öltözetben) – ne küld el, még privátban sem!

- Ha küldesz egy képet, tudd, bárkihez elkerülhet.

- Ha találkozni akar veled ismeretlenül, NE menj el a találkozóra!

- Ha ilyen ember ír neked, ne töröld, DE NE válaszolj neki, és tedd el az üzenetet bizonyítéknak!
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Moviestar Love Story
https://www.youtube.com/watch?v=lT0Wao7fnyo

Nézzünk videót!  - Pedofilok a neten
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#Megfelelő kommunikáció
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Online kommunikáció

- Gyakori a sértő stílus, a negatív, bántó 
   és becsmérlő kommentek, hozzászólások. 

- Az online világban mindenki bátrabban 
  nyilatkozik, mintha szemtől szemben.

- Legyél illedelmes 

- Ha hozzászólsz, tárgyilagosan, sértés nélkül
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- Soha ne írj mérgesen!

- Ne sértegess és ne rágalmazz másokat!

- Add meg a tiszteletet mindenkinek!

- Először olvass, csak utána írj!

- Viselkedj úgy, mint a valós életben!

- Ne legyél bátrabb online, mint a való életben! Nincs anonimitás, beazonosíthatók vagyunk 

- A kommunikáció minősége olyan legyen, mintha előtted állna a másik!

Online kommunikáció: Chatiquette
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Nézzünk videót! - Online kommunikáció

Add Friend (Disney)
https://www.youtube.com/watch?v=HZyZrAjX9eU
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#Védelem, megelőzés
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A jelszó

mindenkinek van, 
senkinek nem adjuk kölcsön és néha lecseréljük

olyan, mint a fogkefe

ugyanolyan fontos, mint a lakáskulcsod: 
titkokat őriz, intim szférádat védelmezi másoktól

Hogyan védjük a profilunkat? Erős, egyedi jelszó, kétfaktoros autentikáció
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Milyen a jó jelszó?

- Erős (kisbetű, nagybetű, szám, vegyes karakter)

- Hosszú (12 karakter vagy fölötte)

- Egyedi (mindenhol különböző)

- Rendszeresen cserélt

- Nem adjuk oda másnak

- Kétfaktoros autentikáció
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Milyen a jó jelszó? Legyünk kreatívak
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Használjunk vírusvédelmet!

 

Emellett fontos az operációs rendszer és a programok frissítése is

- rendszeres hibajavítások
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Mit nyújt?

• Vírusok, rootkitek, trójaiak, kémprogramok ellen

• Szülői felügyelet - káros tartalmakhoz

• Szűri a WIFI routerhez kapcsolódó eszközöket

• Védelem az adathalászat ellen

• Netbank és tranzakció védelem automatikusan védett böngészőben, 
  titkosítja a billentyűzet és a böngésző közötti kapcsolatot

• Lopásvédelem funkció, segít megtalálni és visszaszerezni ellopott készülékét

• Webkamera védelem, jelzi és blokkolja az illetéktelen webkamera hozzáférést

ESET Internet Security            



73 / 96

Mit nyújt?

• Androidos védelem a vírusok, kártevők, kémprogramok ellen

• Adathalászat elleni védelem

• Tevékenységnapló, alkalmazás engedélyek kezelése

• Proaktív Lopásvédelem

ESET Mobile Security              
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Mit nyújt?

• Segítségével meghatározhatjuk, hogy gyermekünk 
   milyen alkalmazást és mennyi ideig használhat a készülékén.

• Megakadályozhatja az életkornak nem megfelelő 
  tartalmak elérhetőségét 

• Plusz segítség: helymeghatározás (láthatjuk gyermekünk 
  aktuális helyzetét) 

ESET Parental Control              
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#Hova forduljunk, ha baj van?
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- Merjünk segítséget kérni! Van hová fordulni!

    • közösségi platformokon: jelentem gomb

    • szülőkhöz, tanárokhoz 

    • Kék Vonal Alapítvány, anoním

    • Nemzeti Média- és Hírközlési Hatóság (NMHH)

    • Rendőrség

- Vigyázzunk a jelszavunkra, ügyeljünk a biztonsági beállításainkra!

KÉRJÜNK SEGÍTSÉGET!

- Rendszeres beszélgetés a szülőkkel
  az online tér történéseiről!
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INTERNETHOTLINE
káros és illegális tartalmak bejelentése
http://nmhh.hu/internethotline/

KÉK VONAL: Évente 40 ezer hívás
www.kek-vonal.hu, Hívószám: 116-111 (0-24-ig)

Kék interaktív, chat vonal: 
www.kek-vonal.hu/index.php/hu/interaktiv-
kapcsolatok (14:00-21:20)



78 / 96Hova fordulhatunk?

- Hiánypótló szexedukációs program, weboldal,
  mobilapplikáció és chatszolgáltatás. 

- A 10–18 éves korosztály számára kínál hiteles, az
  életkornak megfelelő információkat testkép, szerelem,
  kapcsolatok és szexualitás témakörökben.
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- Mobilra 

- Egy gombnyomással segítséget hívhatunk!

- Részletesen ismerteti a zaklatási formákat

Unicef HelpApp

Hova fordulhatunk?
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#Útravaló
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- A legfontosabb védelem a saját tudásod! 

- Legyél biztonságtudatos és médiatudatos

- Használd a vírusvédelmi programokat, legyen 

  naprakész, frissítsd rendszeresen!

- NJSZT: IT Biztonság közérthetően 4.0

- Vigyázz az adataidra, mentsd őket! 

- Jelszavad legyen mindig egyedi, erős, 2FA

- Óvd az eszközöd: PIN kód, képernyő zár

- Csak megbízható forrásból tölts le alkalmazást!

ÚTRAVALÓ 

LEGYEN MAGABIZTOS TECHNIKAI TUDÁSOD!
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- Ha valaki kényelmetlen dolgot kér, 
  azonnal lépj ki a szituációból! 
  (Törölj! Jelentsd!)

- Ne tégy mással olyat, amit nem 
  szeretnéd, hogy veled tegyenek! 
  (ne bánts, ne zaklass te sem!)

TARTSD BE AZ ONLINE VILÁG SZABÁLYAIT!
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#Hasznos weboldalak
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ovdgyermekedaneten.hu gyerekeknek
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ovdgyermekedaneten.hu gyerekeknek
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ovdgyermekedaneten.hu szülőknek
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ovdgyermekedaneten.hu szülőknek
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ovdgyermekedaneten.hu szülőknek
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• www.eset.hu

• antivirus.blog.hu

• saferinternet.hu/ 

• kek-vonal.hu/ 

• webidomar.hu/ 

• baratsagosinternet.hu 

• stopthinkconnect.org/ 

• www.koloknet.hu 

• biztonsagosinternet.hu 

• internethotline.hu 

• beszeljrola.hu

• kiberhonap.hu/letoltesek

• app.netacademia.hu/infotanar

• mydip.xyz

  Honnan tanulhatunk?   Ajánlott weboldalak
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#Filmek
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• A taxisofőr (Martin Scorsese, 1976.)

• Egyenesen át (1990.)

• Az öldöklés istene (2011., Roman Polanski)

• Öngyilkosok szobája (2011. lengyel film)

• A vadászat (2012., Mads Mikkelsen)

• Az osztálytalálkozó (2013. svéd film)

• Cyberbully (2015.)

• Spotlight (2016.)

• Captain Fantastic 2016.

• Black Mirror 2011-2017

• To the Bone (2017.) anorexia

• 13 Reasons Why (2017.)

• Keresés (Searching) 2018.

• The Cleaners 2019.

• Komabázis: Cyberbully

  Honnan tanulhatunk?   Szülőknek ajánlott filmek
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#Könyvek
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Will Geddes: Szülők nagy mobilkönyve

- A Forbes kiadásában 2020-ban

- A Sicontact támogatásával

- Különféle internetes kockázatokról

- Konkrét megoldásokat javasol
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Urbán Anikó – Villányi Gergő: 
Bántanak! Segítesz? 

- 2021-es megjelenés

- Útmutató az online bántalmazás veszélyeiről

- Megoldások szülőknek és pedagógusoknak
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• William Golding: A legyek ura

• Tari Annamária: Y generáció

• Tari Annamária:  Ki a fontos: Én vagy Én?

• Kulcs a net világához

• Barbara Coloroso: Zaklatók, áldozatok, szemlélők:
az iskolai erőszak

• Postman Neil: The Disappearance of Childhood 
A gyermekkor eltűnése

• Kevin Mitnick: A megtévesztés művészete

• Herbert Schiller: Tudatipar made in U.S.A.

• Philip Zimbardo: Nincs kapcsolat

• Klausz Melinda: Megosztok, tehát vagyok

• Csonka Balázs: Kész fantázia

• Gary Chapman: Netfüggő gyerekek

• Nagy Ádám: Nevelj Jedit! - A képzelet pedagógiája

• Allison Havey: Szex és lájk és közösségi média

  Honnan tanulhatunk?   Ajánlott irodalom szülőknek
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A biztonságosabb internet közös ügyünk

 

Köszönöm a figyelmet!           info@sicontact.hu

   „Az internet sok mindent nyújthat, de olyan honlap sose lesz, ami pótolja anyád társaságát.”
                                                                                                                                   (Tommy Orange)
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