Ha tetszett ez a cikk, kovess minket a Facebookon is!

. raketa.hu/hogyan-ne-doljunk-be-a-telefonos-csaloknak-akik-hiteles-banki-alkalmazottnak-tunnek

Tobb alkalommal irtunk mar a Rakétan arrol, hogy a csaldk egyre kifinomultabb mdédszerekkel
probalkoznak, ha a pénzunk eltulajdonitasardl van sz6. Mostanaban épp OTP-s banki Ugyintézdnek
adjak ki magukat, és azzal az trtggyel hivjak fel aldozataikat, hogy gyanus tranzakcidkat észleltek a
szamljan, a jelek szerint épp most prébaljak ellopni a pénzét. Csizmazia-Darab Istvant, az
ESET/Sicontact IT biztonsagi szakeért6jét kérdeztuk arrél, hogy mégis hogyan ismerjuk fel a csaldkat, ha
teljesen hitelesnek tlnnek.

Csizmazia-Darab Istvan szerint a szamitégépes virusok, kartevék mellett sajnos gyakoriak a profi és
amatoér csaldk probalkozasai is. Ezek sokszor adathalasz weboldalra iranyitanak minket, ahol példaul egy
igazinak tind, de valdjaban hamis weblapon kell megadnunk azonositdinkat és a jelszavunkat, amivel
aztan a bdn6zdk mar a nevlnkben be tudnak Iépni a valédi weboldalon, kulonféle karokat és
bosszusagot okozva ezzel tulajdonosanak.

Miért esiink kdnnyen aldozatul az SMS csalasoknak? A koronavirus-jarvannyal kapcsolatban a
biztonsagi szakemberek mar tobbszor emlitették, hogy a kiberblin6z6k nagyon kreativ médon igyekeznek
kihasznalni az aktualis hireket, korulményeket. Nincs ez masképp most sem: az elmult idészakban a

1/3


https://raketa.hu/hogyan-ne-doljunk-be-a-telefonos-csaloknak-akik-hiteles-banki-alkalmazottnak-tunnek
https://raketa.hu/miert-esunk-konnyen-aldozatul-az-sms-csalasoknak

webshopos vasarlasok szamanak ndvekedéséhez igazodva futarszolgalatok nevében kildenek
uzeneteket a csalok.

Az utdbbi idében viszont egyre gyakoribbak a kéretlen telefonhivasok, ahol hivatalos szervezetek,
pénzintézetek nevében jelentkeznek a csaldk, és igyekeznek a gyanutlan, évatlan felhasznaloktél minél
tobb személyes adatot kicsalni. Ezek segitségével pedig megszemélyesitve a naiv, pérul jart aldozatot,
mérhetd anyagi kart képesek okoznak neki, példaul ellopjak a szamlajan 1év6 0sszes pénzt.

A legutobbi ilyen esetben az OTP bank biztonsagi munkatarsainak adtak ki magukat csaldk. Egy 70-es
szamrol hivogattak véletlenszerllen embereket azzal a mesével, hogy allitélag éppen most, par perce
prébaltak megcsapolni az tgyfél bankszamlajat, és emiatt telefonalnak. Egy allitélagos "Nagy

Ludmilla” kilencven-, illetve szazotvenezer forintot prébalt meg leemelni az ugyfél OTP-s szamlajardl,
ezért a telefonald "bankbiztonsagi szakember” szerint azonnal le kell tiltani ezt a szamlat és a szamlahoz
kapcsolt bankkartyat. Ehhez pedig tolunk kérik be a kartyaszamot, a kartyan szerepl6 nevet, a kartya
lejaratat, a szamlan szerepl egyenleget és persze a haromjegyt biztonsagi CVC kédot is. A szakértd
szerint

oriasi felel6tlenség ezeket az adatokat illetékteleneknek megadni, hiszen ezek birtokaban
egyszerlen ellophatjak, elkdlthetik a pénzinket.

A csaldk tovabba arra kérik gyanutlan aldozatataikat, hogy a hivasuk fogadasa utan nagyjabdl tizenét
percig ne hasznaljak a netbankjukat, mert az allitdlagos letiltas azt nem engedné. A valésagban viszont
azért mondtak ezt, hogy kdzben legyen idejuk zavartalanul megcsapolni az adott bankszamlat.

A csalasban szerepl6 +36 70/3666-000 szamra rakeresve a telefonszamkereses.hu weboldalon mar
szamos jelzést, figyelmeztetést olvashatunk, hogy errél a szamrol tort magyarsaggal probaljak atverni a
hivottakat adathalaszok. Szerencsére a kommentel6k kozil sokan gyanut fogtak, és megszakitottak a
beszélgetést.

Fontos tudni, hogy a bankok sosem kérik el az tUgyfelek PIN kodjat, jelszavat, kartyajuk lejarati
idejét, biztonsagi kartyakodjat,

ezek csak csalok lehetnek. Gyanu esetén legjobb, ha telefonon vagy személyesen keressuk fel
bankunkat é€s azonnal jelentjik az esetet. A bankkartya.hu weboldalon az 6sszes magyarorszagi bank
hivatalos elérhetésége megtalalhatd, a hozzajuk tartozé valddi telefonszamokkal egydtt.

Védelem és megel6zés

A proaktiv védelem érdekében hasznaljunk olyan neves, megbizhatd biztonsagi virusvédelmi megoldast,
ami dedikalt védelmet tud nyujtani az adathalaszat ellen, és a biztonsagos online bankolashoz is. Ne
felejtstk el védeni az androidos eszkdzeinket sem, hiszen sokan mar ezen bankolnak.
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Az 6sszes megtakaritasat elveszitette, mert rossz alkalmazast 161ttt le a telefonjara Phillipe
Christodoulou csak egy kriptotarcahoz tartozé alkalmazast toltott le az App Store-bdl, de néhany pillanat
alatt az 6sszes bitcoinja felszivodott. A férfi 180 millié forintnak megfelelé 6sszeget vesztett el, és nem 6
volt mostanaban az egyetlen, aki igy jart.

De emellett nem nélkllozhetjuk az dvatossagot, az egészséges gyanakvast, a biztonsagtudatos
hozzaallast sem. Legyunk ovatosak, hogy hol 1épunk be a fiokunkba, hiszen a nyilvanos Wi-Fi a kedvenc
kavézonkban, vagy a fétéren elérhet halozat nem feltétlenul a legjobb opciok arra, hogy megnézzuk
szamlaegyenleglnket, vagy kifizessuk szamlainkat. Tartsuk operacios rendszeriinket mindig
naprakészen.

Hasznos, ha mindig folyamatosan figyeljuk online egyenleglnket. Ezt legkdnnyebben ugy tehetjik meg,
ha bankunktdl SMS értesitést kérunk az 6sszes szamlankon zajlédé pénzmozgasrol, igy azonnal és
sokkal kdnnyebben felfigyelhetlink az esetleges gyanus tevékenységekre, pénzmozgasokra.
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