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Sicontact, IT biztonsagi szakertd




Az internet ma mar mindenhol elérheto... 4172

- A XX. szazad legnagyobb forradalmi vivmanya, ami minden generacio életét megvaltoztatta

Tanulmany
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Miért j6 hasznalni az internetet?
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- mert a vilag kitarult, az informaciok egy gombnyomasra, gyorsan elérhetbek seeseTelenor HU = 10152 es%% -
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Forgalmi valtozasok Ertesitések ]

MAI FORGALMI VALTOZASOK
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- A Google Maps hasznalataval barmit megnézhetunk, akar utcakat is

‘ © | & https://www.google.com/maps/@41.4112228,2.2193433,33,90y,357.63h,99.84t/data=!3
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@ & | |R=
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AR X
Barcelona, Kataldnia :
g8 Google Whin o \
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P | Forum <&, .U.@l

nal Mar@ LM:I‘\

oogle Maayarorszag Altalanos Szerzodesi Feltetelek  Hiba bejelentése



Miért j6 hasznalni az internetet?
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- Barmit megtanulhatunk a segitségével: zenélni, programozni, nyelveket, relaxalni, rajzolni, stb.
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Miért j6 hasznalni az internetet? 8172
- Zenét hallgathatunk, koncerteket, filmeket nézhetunk meg

@ YouTube Y post malone concert 2019

7= SzZURES

==

Post malone - the runaway tour - madison square garden - october

15th 2019
XclusiveEnt - 524 E megtekintés - 4 honappal ezelbtt

Stay tuned for the highest quality content! Follow me on my social media below:
Instagram: goo.gl/bKDPkT Snapchat ...

4K HBO®GE®  SOROZATOK  FILMEK  KIDS  Q . Regisztracid | Bejelentkezés

Post malone readi
World Peace * 53 M

Post Malone live at th

- Leeds - Post Malone FILM EK

Post malone conc

arenaltuesday 7th
gxuum * 228 E megte

Neépszerlek

Premier

Full concert of Post




Miért j6 hasznalni az internetet?

- Zenélhetink mi magunk is

© YouDJ-MIXMUSICONL 41 x | +

< C Y @& hitpsy//youd

= Alkalmazasok @ Beveretés [ Google Chrome... [ A Firefox alkalm...

YO UDJ mix music online

Anto - So What

-

fx 1 slicer

Search...

* Hot Songs
Your Favorites
Your Music

Sampler

Explore Genre
Dance/Edm House/Electro Dubstep
Deep/Chill Trance DnB Hiphop Trap

Techno Pop Rock Latino Sexy..

CJa4

1:15/5:16

Hot songs you must play @

>

Anto NEW

Ed Sheeran & Justin Bieber new
Justin Bieber 'nEw

Marshmello 'NEW

Kygo Feat. OneRepublic |NEW
NOTD & Shy Martin ' NEw

Eiffel 65 new

Ivan Gough & Feenixpawl 'New
Kaskade & Felix Cartal 'NEW

Jord, Bian NEW

The Chainsmokers & lllenium 'New

Dubvision nNEwW

So What

I Don't Care (Advection Remix)
Yummy (Ryo Remix)

Alone (Todd Helder Remix)
Stranger Things (Strama Remix)
Keep You Mine (MY D N Remix)
Blue (Da Ba Dee) [FAST Remix]
In My Mind (Axwell Mix)

Fakin It (Hotel Garuda Remix)

I Know U

Takeaway (Advection Remix)

Magnum

AMevim It 1A

Login Upgrade / Download

Ed Sheeran & Justin Bieber - | Don't Care (Advection Remix)

°

x1 slicer

1:02/4:11

v  pro

automix this playlist

5:16
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3:24
4:46
4:27
3:47
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4:54
3:29
4:11
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Miért j6 hasznalni az internetet? 10172

- telefonon keresztul gyes appokat hasznalhatunk . S
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- weboldalak segitségével tudunk pl. utazast, hotelszobat foglalni (nem kell utazasi irodaba menni)
- a szallasadodval nem csak telefonon tudunk beszélni, hanem irhatunk neki
- a szallas kifizetését €s egyeb pénzigyeket online intézhetjuk

BOOk|n o Legyen szillasadd partneriink Regisztraljon nalunk
g I}

Szallas Repil&jaratok Autbkolcstnzés Reptén taxik

Féoldal > Malta > S5zdlldsok a kovetkezd szigeten: Malta

Malta

Megtalaltuk az On szaméra tdbb mint 1 625 szallashely legjobb ajanlatait — a megtekintésiikhdz csak a
datumokat kell beirnia!

Erkezés napja Tavozas napja
v

Uzleti utra indul? ' Igen Nem

Szobak|1 v Felnottek| 2 v Gyermekek (0 ~

Lassam az arakat




Miért j6 hasznalni az internetet? 12172

- a vilag varosairdl minden infét elérhetlink képekkel, cikkekel, videdk segitségével
- ismerkedhetlnk Barcelonaval, sét a focicsapattal is

UTIKRITIKA.HU / Barcelona

BEVEZETO | UTAZAS | HASZ

BARCELONA

Barcelona

> BARCA - CAMP NOU

» GAUDI Altalanos tanacsok | La Seu Kz
Kolumbusz Emlékmu | Montjui
Batllé | La Casa Mila | Egyéb Iz

SZALLASOK Kirandulasok a varoson kiviilre
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Miért j6 hasznalni az internetet? 14172

- Muzeumokat, keptarakat latogathatunk

Get a Quote! Home FAQ Gallery MuSeumVirtualTour. com ‘y

Anderson Museum of Contemporary Art - Ted Kuykendall Gallery

)

iyl

Tour by MuseumVirtualTour.com
N

»

Entry Gallery West Gallery West Gallery Ted Kuykendall'Gall... | Ted Kuykendall Gall... Joseph Anderson G... Joseph Anderson G... Small Gallery Donald B Anderson
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Pallas Lexikon vs. Wikipédia

DAMMA!
ﬂam‘mﬂ

KOZFLLA \1 AS

l Mcs C . i RODEX- - - | i (ILPOTKOT




Veszélyek is vannak: atverések, hamis weboldalak, adathalaszat 16/72

A vide6 megosztas utan rogton indul




Veszélyek is vannak: atverések, hamis weboldalak, adathalaszat

A BANK EREDETI OLDALA

é%__ BUDAPEST
' INTERNETBANK

Uidviziljik a Budapest Internetbank
Szamlavezetési Rendszer oldalan!

A belépéshez ija be azonositdjat és jelszavat,
rnajd nyomja meqg a 'Belépés' gombot, Kérdés ezetén
hivia a TelzBankot: 0&-40-477-777.

Biztonsagi tandcsok

» Eszrewételek, javaslatolk

Magyar English

https://internetbank.budapestbank.hu/

@ otpdirekt

OTPdirekt lzenet értesités

VS

Van 0j uzenet megtekintheto keresztil OTPdirekt.

& copyright 2017 OTP Bank

@ otpdirekt

A HAMIS CSALO OLDAL

= BUDAPEST
&  INTERNETBANK

Udviziljik a Budapest Internetbank
Szamlavezetési Rendszer oldalan!

A belépéshez ija be azonositdjat és jelszavat,
rnajd nyomja meg a 'Belépés' gombot, Kérdés esetén

hivia 2 TeleBankot: 06-40-477-777,

Azonositd:

e-PIN{6-Digit number):

Jelsza:

Biztonzdgi tandcsok

» Eszrevételek, javaslatok

Magyar English

7

http://internetbank.budapestbank.net

ESET Internet Security termékunk
veédelmet nyujt az online bankolasok
soran ugy, hogy a banki oldalak
megnyitasakor automatikusan vedett
bongeészot kinal és ezaltal adatainkat
Is megvedi.

Védelmet nyujt adathalaszat ellen:
vedi a szemeélyes adatokat az olyan
csalo webhelyekkel szemben,
amelyek erzékeny szemelyes
informaciokat probalnak megszerezni.

17 /72




Veszélyek is vannak: Virusok, szamitégépes kartevok 18172

Nagyon sok virus (kartev6 kéd) van az interneten, ezeket blin6z6k hozzak létre (pl. programokat irnak)

Ezekkel kulonbozo blincselekményeket hajtanak vegre:
- adatokat és jelszavakat lopnak, fajlokat torolnek, kameran keresztll megfigyelnek, zsarolnak minket!

Total malware

MNTEST

59749 m
71915 m
1001.51 m
1020.45 m

470.01 m

326.04 m

201 2012 2013 2014 2016 2017 2018 2019 2020

Last update: February 06, 2020 Copyright © AV-TEST GmbH, www.av-test.org




Veszélyek is vannak: Virusok, szamitogépes kartevok 19/72

Hasznaljunk virusvédelmet!

- Ertesit, ha rossz helyre kattintottunk!

Programok frissitése

- rendszeres hibajavitasok

ESET Internet Security program védelmet
biztosit kulonboz6 kértevok ellen, pl. virusok,
zsaroloprogramok, rootkitek és trojai
programok ellen.

Felismeri a WIFI routerhez kapcsolodo
o0sszes eszkozt, kiszuri, ha valaki
illetektelenul kapcsolodik az eszkozre.
Feltérkepezi az otthoni routerek és eszkozok
sérulekenyseget, pl. a gyenge vagy
alapértelmezett jelszavakat és javaslatot tesz
ezek kezelésere.




Veszélyek is vannak: alhirek, fakenews 20/72

LEGJAVA.PRO

FOOLDAL HIREK GASZTRO  ALLATOK KREATIV  VICCES RETRO  EGYEB

LEGJAVAPRO Tudosok szerint november végén

og » [ L] L] [ ] o
FOOLDAL HIREK GASZTRO  ALLATOK  KREATIV  VICCES RETRO  EGYEB \"quvege- A Blbllq IS megjOSC)ltCI..
[ L] [ - .o ] 2 e - - . - P P P -
PeanehqthI( Vel‘tek 0SSsze schobert NOI‘bIt Pusz.tlto foldreng;es razzzju m’eg a Foldet, a nfap pedlg'] slfru, fekete fn:elho’be-burkolomk majd.
A csillagok elszaradt levélként hullanak majd le a fakrél egy pokoli szélvihar
kovetkeztében.

Leiitotték sajat éttermében, mert nem fizetett ki egy nyomdai szamlat, ami allitasa szerint
nem is 6t terheli. Schobert Norbert ajultan zuhant a foldre, és mire magahoz tért, a
tamadok mar elszeleltek. A fitneszguru kisebb agyrazkodast szenvedett, sériiléseit a

siirgosségi osztalyon lattak el.

"-’ _
A <%
L

Minden hegy és sziget elmozdul a helyér6l!”"— szélt az november 29-re utalg, riaszto
prognozis.Ennek azonban ellentmond a Daily Mail korahbi dllitdsa, miszerint a kovetkez6
néhény szdz évben semmilyen nagyobb méretl katasztréfa nem fogja fenyegetni az

emberiséget.



Veszélyek is vannak: alhirek, fakenews 21/72

Fakenews .
FOOLDAL

- hincs szerz6, uzemeltetd - - ’ ” ,
DRAMA! MA DELELOTT EGY 37 EVES MAGYAR NO A MELLKASAHOZ
- az URL .info, .net, .org vég(, pedig magyar KAPOTT, OSSZEESETT ES A HELYSZINEN MEGHALT BUDAPESTEN A

NYUGATINAL. VALOSZINULEG INNEN KAPTA EL A KORONAVIRUST:
- kattintasvadasz cim, szenzacio, leleplezés

- rengeteg reklam, horoszkop, stb.
- ismeretlen, névtelen forrasok

- igénytelen megjelenés

- er0szakos lajk keres

- kulfoldon bejegyzett oldal.




Hogyan ismerjuk fel az alhireket?

1. Kételkedj a fGcimekben!

2. Vizsgald meg az URL-t (webcimet)
Mi a honlap neve? .hu vagy .com a vége?

3. Vizsgald meg a forrast! Ki a szerzdje?
Ki osztotta meg?

4. Kinézetre profi munka vagy igénytelen?
Tele van reklamokkal?

5. Ugyelj a fotdkra! A csatolt kép megjelent
mar mashol is?

~ Johanna HajdubdszGrmény

Mint 3 gvermekes anya minden nap helyt
kell allnom a munkaban, a
gyvereknevelésben és az élet minden
teriiletén. A tilsily az elso sziiles utan
maradt rajtam és nem volt idom tornazni. A
baratndm vett nekem egy Green Coffee -
termeket. Nem hittem a szememnek, amikor
elkezdtem fogyni! Nagyon kiszondm!
Megvaltoztattatok az életem!

22172

~ Joanna, Dabrowa Gornicza

Jako mama 3 dzieciakow musze

codziennie sobie radzi¢ z praca,
opieka nad pociechami i roznymi
7Zveiowvmi niespodziankami.
Nadwaga zostala mi po pierwszej
cigzy, a nigdy jakos nie mialam czasu
na chodzenie na silownie. Przyjaciotka
kupila mi preparat Green Coffee - nie
moglam uwierzyve, gdy zaczelam w



Hogyan ismerjuk fel az alhireket?

6. Mikor jelent meg?

/. Keresd a bizonyitékokat!
Pl. "Minden megosztas szamit."

8. Keress mas tudoésitasokat!

9. Vannak szandékosan hamis hirek!
Irénia, aprilis 1-e, vicc PI. Hircsarda

10. Megteveszto oldalak listaja:
Urbanlegends.hu, Wikipédia:Kocsmafal
pl. index-hirek.me, rtl-klub.me, 1helyen.eu,
tudasfaja.club, legjava.com

Fakrol szedik a spagettit Svajcban
BBC Hiradd, 1957. aprilis 1.

23/72




Legyunk kritikusak 25/72

Ne higgyunk el automatikusan mindent:

- Fakenews

- Hitelesség kérdése: Gondolkodjunk! Lehet ilyen?

- Nyeremeényért se add meg a mobilszamodat, személyes adataidat!



Legyunk kritikusak - Ne higgylink el automatikusan mindent 26/72

- Photoshop 2015. Mac juzer vs. terrorista - This Person Does Not Exist
www.thispersondoesnotexist.com

How a Canadian Sikh was
photoshopped to look like a Paris
attacker

3 5 k 1944 1434 19 17 0
EHARES [ share,  [E] Tweet Share kl 3

£l




Legyunk kritikusak - Ne higgyunk el automatikusan mindent 27172

- Deepfake

Living portraits

- 2019. Samsung labor: Mona Lisa, Einstein, Marilyn Monroe, Rasputin

- akar egyetlen allokepbdl is



Legyunk kritikusak - Ne higgyunk el automatikusan mindent

Ne lajkoljunk elore!

Runhztrifﬁ A Facebook segit kapcsolatot tartani, és megoszta

Nem

erdekel

az indian

nevem!

28172




Legyunk kritikusak - Ne higgyunk el automatikusan mindent 29/72

Vélemény buborék (Filter bubbling) — tobb, hiteles forrasbél tajékozédjunk!

A Lapos Fold A valésagban
hivok szerint

- Forraskritika - mérlegeld az informaciok hitelességet!

- Tudd megindokolni, hogy az adott médiatartalmakat miért fogyasztod!



Szépitett, hamis latszat a kozosségi oldalakon 30/72

Mas emberek Az én
nyaralasa. nyaralasom.




Szépitett, hamis latszat a kozosseégi oldalakon 31/72
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Szépitett, hamis latszat a kozosségi oldalakon
#3 Ang

Es még ez is fontos:
Gondold meg alaposan:

- mit lajkolsz?

- mit osztasz meg?




Veszélyes kihivasok

Itt az uj eletveszélyes inter-
netes kihivas, koponyak és
csontok tornek - video

A sziilok mellett mar az egészségiigyi szakemberek is egy 1j,
az interneten rohamosan terjedo ostobasagra, és annak

veszélyeire figyelmeztetnek, amit koponyatord kihivasnak
hivnak.

Az 1j online trend Spanyolorszagbol szarmazik, ahol a TikTok
nevu applikacion keresztiil két diak olyan videot toltott fel, ahol
gyakorlatilag életveszélyes jatékot jatszanak egymassal.

A kihivas abbdl all, hogy harom szerepl6 all egymas mellett, és
mig a kozépso felugrik, a masik ketto kirugja a labat. A kozépen
allo, egyensulyat elvesztve, oriasit esik.

ﬁ anu sehgal
iy i,
: @anusehgal

“skull breaker” challenge is the new headache in schools.
Several children have been fractured. The trend is viral
#skullbreakerchallenge

P 10 E megtekintes

33 5:48 - 2020. febr. 15.

) 129 ember beszél errdl

33/72
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Nézzunk videot! 38/72

YouTube &

|
-
-

\

GOING VIRAL

THE EAGLE HAS LANDED
STRANGE INCIDENT CAUGHT ON TAPE
abe NEWS

Eagle Snatches Baby 2013. (1:56)
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A média vonzasaban - Legyél tudatos, mértékletes médiafelhasznalé!

Mivel béséges a kinalat (zene, film, sorozatok, hirek, jatékok stb) nagyon fontos a tudatos valasztas

Rengeteg id6t el lehet fecsérelni pl. a jatékprogramokkal, bulvarhirekkel, vided nézegetéssel
23z
EJ p) &
3 Wfoursqu _ Find us on:
cebaak f facebook.
Dredd:r e umblr. @
@ reddit £2

hat \’ ' —— Llnkedm ‘9 oo
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A média vonzasaban 40/72

Milyen karos tartalmakkal, hatasokkal talalkozhatunk az interneten?

S




Eroszakos, ijeszto tartalmak 41172

Nagyon sok az erészakos, sérto, ijeszto tartalom.

- Ne akarj olyat nézni, ami szamodra rossz lehet!
- Figyelj az életkori besorolasra!
- Kattintassal akar kellemetlen reklamokat kaphatsz.

ELMULTAL MAR 18 EVES?

,LAZ Interneten latottak sokszor nyomasztobb hatassal vannak a gyerekek(e, mint a filmeken
latott fiktiv er6szak” (Kosa Eva, pszichologus)



Reklamok 42172
- rengeteg a reklam, aminek célja a befolyasolas, termékvasarlasra osztonzeés

- mukodik a keresdprofilozas, azaz, aszerint, amit a
bongészobe beirunk, amit keresunk, alkotnak rolunk
egy profilt, ezért is kapunk ennyi reklamot

- Hitelességq: hihet6? valéban szukségem van ra?

\ .
EGY SZEPGIPO

 MEGEREGY
SEBES LABAT
:

ESET Internet Security program védelmet nyujt a
kéretlen reklamok ellen is. Megfelel6 beallitasokkal
blokkolhatunk kategoriakat, weboldalakat.




Fizetett tartalmak, reklamok = uzlet 43172

Ismerd meg a kozosségi média mikodését!

- Példaul miért szponzoralnak taplalékkiegészitk élsportolokat, versenyzdket?
Imadnak tehetségeket felkarolni?

PROTEIN’

POWDERS

1'1’3 3 7 4

¥

g I]LD STANDARD

ih*i!EE_ )

- Bl -

Milliardos Uzlet ez, amit a hétkdznapi fogyasztdk, a magukkal elégedetlenek pénztarcaja mikodtet.



Youtuberek/Influencerek 44172

- Divat lett a youtuber / influencer tevekenyseg, amelynek szintén célja a befolyasolas
- Extrovertaltsag, anyagi erdek, mindenaron valo nézettség

- De hasznos is lehet, tehetseg, teljesitmeény, elhivatottsag, pl. tesztek TheVR

FdAH, |

% |
L
Ui
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Szerzdi jogi tudnivalok: média
- Magyar jogszabalyok (orszagonként kulonbozik)

Az interneten megtalalhaté dolgok sok esetben szerz6i jogvédelemmel rendelkeznek.

Legalis: film, zene magancélu online nézése, hallgatasa, letoltése sajat célra

Legalis az USA-ban lllegalis az USA-bar

T

N
e
e ; A

.

///l/. ~ O Wis o
";,

§URERISE

\ ‘ ONTAINING 4
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Szerzoi jogi tudnivalodk: szoftverek

0
Ubuntu

Ingyenes

Total Commander

B Total Commander verzio: 6.01
Copyright & 1993-2003 by Christian Ghisler - All Rights Resenved

Ez a program Bhareware; a teljeskarlien mikodd demd wverziot egy hanapig
tesztelheted. Utana regisztraltatnod kell, vagy tardlndd a mereviemezrdl.

A demdt szabadon tovabbadhatod. Tovabhbi informaciokeén myomd meg a
Fegisztralasi infat (snool), vagy it az ambritsi@ambrits hu E-mail cimre!

Ez afigyelmeztetés a regisztralt valtozathan nem jelenik meg.

l Program informacid ‘ ’ Regisztralasi infd I

Nyomd meg afz) [ 3 ]+ yombot!

1 JL 2 J[ 3

Kiprobalhato

Szerzdi jogseértés - harom évig terjedd szabadsagvesztés

©1d OL SMOPUIAN
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o=/ Windows

Windows 10 Pro

Security. Productivity, Management

= Microsoft

Kereskedelmi



A tul sok internetezés — idorablo tevekenységek 47172
Mit jelent a fuggoség?

- az allando telefonellendrzés @
- Iajkolas, lajk vadaszat

- folyamatos chatelés

- allando jelenlét: félnek, hogy lemaradnak valamirél (FOMO)
- szamitogepes jatek nonstop

- sorozatok, filmek nézése megallas nelkul

Ezen kivul fuggoséget okozhat még:
- multitasking

- hirflgg6ség

- online szerencsejaték

- online vasarlas

Végeredmeény:
bezarkézas, depresszid, csaladtagoktol és baratoktol elfordulas.




Jutalmazé gamifikacio 48172

2013. GTAV jaték
- 265 millic dollarbol készult (ez egy hollywoodi film koltségvetése)
- egy nap alatt mar 800 millids bevétel

A jutalmazé gamifikacié az online jatékokban a folyamatos jatszast erdsiti, hiszen a jaték soran az
egyén sikereket ér el. A fuggoség alapu jatékelemek tobbsége ebbdl az elvbél fakad.

Egy online jatéek ugyanakkor lehet j0 €s hasznos is, ha ugyanezen elv alapjan a jutalmazas a
tudaselemek megszerzésére épit: a jatékokba olyan ismeretek vannak elrejtve, amelyek felkutatasaval
sajat tudasukat fejleszthetik. A jutalom a tudasért jar. Ezért is fontos a tudatos valasztas.



Felborulo6 idobeosztas 49/72

- time management, dopamin fuggdseg

,Folyamatos szunetnélkuli kisértés valami ujabb addiktiv dologgal. A torténelem soran sosem volt
ilyen mennyiségu és ilyen profin fuggdséget okozd dolog kéznyujtasnyira tolunk.”



Személyes adatok védelme - maganélet védelme 50/72

- kozossegi oldalak (Instagram, Facebook, Pinterest, Tiktok, Twitch)

- chates alkalmazasok: (Messenger, Viber , Snapchat, Hangouts)
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Hogyan védjuk a profilunkat? Eros, egyedi jelszd, kétfaktoros autentikacio 51/72

A jelszd ' i

s

olyan, mint a fogkefe

mindenkinek van,
senkinek nem adjuk kolcson és néha lecseréljuk

ugyanolyan fontos, mint a lakaskulcsod:
titkokat Oriz, intim szféradat védelmezi masoktol




Hogyan védjuk a profilunkat? Eros, egyedi jelszd, kétfaktoros autentikacio 52/ 72

Milyen a j6 jelsz6?

- Er6s (kisbetl, nagybetl, szam, vegyes karakter)
- Hosszu (12 karakter vagy folotte)

- Egyedi (mindenhol kulonbozd)

- Rendszeresen cserelt

- Nem adjuk oda masnak

- Kétfaktoros autentikacié (ahol valaszthato).

mYdogSname
Xc4gHIZSsoQ

| d e L4 2Y.V/ ald @

m




Milyen a jo jelsz6? Legyunk kreativak

Jelszo6 alkotasi tippek - jelszé helyett jeimondat
- Jelmondatok: "Imadom a forré csokoladét keksszel!"
- Kihagyas: hajokirandulas Szegedre -> hakindasgere

- Kezdbbetlzés: Minden este hétkor vacsorazom,
8-kor fekszem le -> Me7v8fl&

Azt szeretem Olaszorszagban,
hogy minden egyes sarkon van egy
kicsi étterem finom ételekkel.




Hogyan védjuk a profilunkat? Adatvédelmi és egyéb beallitasi tippek 54172

Jelentem a beszélgetést

This conversation is:

() Kérethen tartalom

Facebook zaklatas - mit tegyek? (4:18)



Megosztas, lajk vadaszat 5572

Nem mindegy, mit toltesz fel és hoval

Elment a Holdra Kiment a WC-re

\!1

Ot foto keszult 37 kepet csmalt



Megosztas, lajk vadaszat 56/ 72

Nem mindegy, mit toltesz fel és hova!

Ne toOlts fel olyan képet, videodt, ami tul sokat arul el magadral,
csaladodrol, lakohelyedrél (a szobakrol, értéktargyakrol),
iskoladral.

Sulyos kovetkezményei lehetnek!

Jegyezd meg: amit az internetre feltoltesz, az ott marad.
Az internet nem felejt!




Az internet nem felejt 57172

Kattintsatok betordk! (4:11)



Mire kell odafigyelni? Amit egyszer feltoltesz... 58 /72

- Ne posztolj fotot, ami kinos lehet a tarsaidra vagy csaladtagodral

- Kérj engedélyt, mieldtt mas fotojat kozze teszed!

- Mindig ellenérizd a profilod beallitasat! Frissitsuk idonként!

- Ne tegyél fel olyan fotot, amelyrdl azonosithato iskolad, otthonod, tartozkodasi helyed!

- Soha ne ossz meg hianyos 0Oltozetl fényképet (bikinis fotdét sem baratnédrél, szuleidrdl),
privat Uzenetben valo elkuldéese pedig egyenesen tilos.




Mire kell odafigyelni? 60/72

Villant ~ (2:51)



61/72

Zaklatas, megfélemlités (cyberbully)
Kulonbozd formakkal talalkozhatunk:

- kikOzosites, kibeszeéles, heccelés, cikizés, megalazas, ,vicces” videok készitése megosztasa
(fotd- és profiltorzitas, arc odamontirozas), lejaratas, becsmérlés, megfélemilités, fenyegetés

- A zaklatasra jellemz6k: tudatos, ismételt, ellenséges, hosszan tarto, széles korben elterjed, 0-24

- Sokan tartjak j6 heccnek, pedig blincselekmeny!




Zaklatas, megfélemlités - Akar renddrségi ugy is lehet 62/72
- Az aldozatok 2/3-a lany, az elkovetdk 3/4-e fiu

- Szerepek, csoport dinamika: zaklato, aldozat, szemlel6k
- Merj segitseget kérni! Vigyazz a jelszavadra, ugyelj a biztonsagi beallitasaidra!

- Ne tégy masokkal olyat, amit magad sem szeretnel, ha veled ezt tennék!




Zaklatas, megfélemlités 63/72

Gaz vagy, haver! (3:05)



Zaklatas, megfélemlités, behal6zas (grooming)

- Nagyon sok alprofil van, akik arctalanok, behal6zok, keritdk.

- Gyerekarc mogott sokszor bujik meg artani akaro felnétt.

- Csak olyan legyen az ismer8sod, akit valdoban ismersz!

m a g e U rI £ You, Sabrina Suhana Simi and 610 others like this.

Save image as..

Copy image
Open image in new tab
Search Google for this image

Print...

Inspect element

a Sabrina Suhana Simi
J:

[F 48 shares

L} View previous comments

W 11D Hashem Mice loking
Like - &b 1

iy B Mohammed Rahaman i like the old photo coz it
looks very lovely
Like -1

gé MD Hashem Thanks for like
Like

- Muhammad Nazmul Islam ok.
Like

- Sanny Alom Oooooooo apni ato shondor ()
Like

E=u MD Moneruzzaman Thanks a lotfor nice
$ sharing regarding " Relation between Mother &
Son”. Mother weight is countless in all aspects.
Like

ﬁ Write a comment...
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Zaklatas, megféelemlités, behalozas (grooming) 65 /72

- Ha kérnek rélad egy keépet (akar hianyos oltozetben) — ne kuld el, még privatban sem!

- Ha kuldesz egy képet, tudd, barkihez elkerulhet.

- Ha talalkozni akar veled ismeretlenul, NE menj el a talalkozora!

- Ha ilyen ember ir neked, ne torold, DE NE valaszolj neki, és tedd el az GUzenetet bizonyitéknak!

A SRAC AZT KERTE, HOGY

& 693 s 8

"\
B

.. "4 X
KULDJEK EGY BIKINIS KEPET




Zaklatas, megfélemlités, behal6zas (grooming)

Moviestar Love Story (3:12)




Online kommunikacié 67/72
- Gyakori a sért6 stilus, a negativ, banto és becsmeérl6 kommentek, hozzaszoélasok.

N\ el \“ W
- Az online vilagban mindenki batrabban “ ' ‘

nyilatkozik, mintha szemt6l szemben.

(e
- Ne kovesd Oket. Itt is tartsd be azokat a
szabalyokat, amelyeket a valo életben is
kerunk toled: legyél illedelmes és ha
hozzaszolsz egy témahoz, tedd azt
targyilagosan, sértées nelkul.

EROSZAKM ENTES
KOMMUNIKACIO



Online kommunikacié: Chatiquette 68/72

- Soha ne irj mérgesen!

- Ne sértegess es ne ragalmazz masokat!

- Add meg a tiszteletet mindenkinek!

- El6szor olvass, csak utana irj!

- Viselkedj ugy, mint a valos életben!

- Ne legyél batrabb online, mint a val6 életben! Nincs anonimitas, beazonosithatok vagyunk

- A kommunikacio minésége olyan legyen, mintha el6tted allna a masik!
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Online kommunikacio

(2:50)

Add Friends



Webkamera hasznalata 70/72

Vigyazz a webkameraval!

Hasznalat utan mindig takard le

Online megfigyelhetnek és zsarolhatnak

Minden kamerara gondolj: PC, telefon, tablet, Xbox, stb.

BE o Signin News Sport Weather Shop Earth Travel Capital Culture Autos Future TV

NEWS

Home Video World UK Business Tech Science Stories Entertainment & Arts Health World News TV In Pictures I

'Horrified' girl spied on in the bath
by webcam hackers

A 20 year old student from Glasgow says she fell victim to webcam
hackers who spied on her while she was in the bath.

Rachel Hyndman told BBC Radio 5 live Breakfast that she
was left "horrified" and "frightened” by the incident.

The BBC Radio 5 live investigation also uncovered
websites where hackers trade pictures of people captured on their
own webcams without their knowledge, and a black market where
access to compromised computers can be bought and sold for a
few pence each.

Online safety charity Childnet International advises that webcams
should be disconnected when not in use, and teenagers should not
leave webcams in bedrooms or other private areas.

® 20 Jun 2013

f t o M «§ Share
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Hova fordulhatsz?

KEK VONAL: Evente 40 ezer hivas
www.kek-vonal.hu, Hivoszam: 116-111 (0-24-ig)

“[" unnnl Kék interaktiv, chat vonal:
www.kek-vonal.hu/index.php/hu/interaktiv-

GYERMEKKRIZIS ALAPITVANY kapcsolatok (14;00-21 :20)

e

INTERNETHOTLINE
karos és illegalis tartalmak bejelentése

http://nmhh.hu/internethotline/




Hova fordulhatsz? 73172

Unicef HelpApp

- Telepitsd a mobilodral OLL: —

- Egy gombnyomassal segitséget hivhatsz!

- Részletesen ismerteti a zaklatasi formakat \

@b | 116-111 ¢ ‘l

e Kék Vonal I

|
: salitsos ) | saiitsos gt I
' szam szam i
| I
|
|

SMS G2 | e-mail ==

/

— —
I--'-'--v—-.'.l

|
Tobbet
Megoldast :
keresek O & t’j&"“ftmk




UTRAVALO e

LEGYEN MAGABIZTOS TECHNIKAI TUDASOD!

- A legfontosabb védelem a sajat tudasod!

- Legyél biztonsagtudatos és médiatudatos

- Hasznald a virusvédelmi programokat, legyen
naprakész, frissitsd rendszeresen!

- NJSZT: IT Biztonsag kozérthetéen 4.0

- Vigyazz az adataidra, mentsd 6ket!

- Jelszavad legyen mindig egyedi, erés, 2FA

- Ovd az eszkozod: PIN kéd, képernyé zar

- Csak megbizhatoé forrasbdl tolts le alkalmazast!



UTRAVALO e

TARTSD BE AZ ONLINE VILAG SZABALYAIT!

- Ha valaki kényelmetlen dolgot kér,
azonnal lépj ki a szituaciébol!
(Torolj! Jelentsd!)

- Ne tégy massal olyat, amit nem
szeretnéd, hogy veled tegyenek!
(ne bants, ne zaklass!)




UTRAVALO o

KERJ SEGITSEGET!

- Merj segitséget kérni! Van hova fordulni!
» kozosségi platformokon: jelentem gomb

» szuleidhez, tanaraidhoz

- Kék Vonal Alapitvany ' h
- Nemzeti Média- és Hirkozlési Hatosag (NMHH) 1k

UIU(J [N

* Rendorség

1] 4
- Beszélj rendszeresen a szuleiddel az online :
tér torténéseirol! |

( .
Hocrelya
e

@
L
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B
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VAN OFFLINE ELET AZ ONLINE ELETEN KivUL! ;
- Torekedj az egyensulyra! I :



UTRAVALO 8 12

ESET Internet Security www.eset.hu

- Mit nyujt?
» Védelem a virusok, kartevok, kemprogramok ellen

« SzUlbi felugyelet, amely blokkolja a karos tartalmakat, weboldalakat

» Szuri a WIFI routerhez kapcsolodo osszes eszkozt, igy ha illetéktelen
probal meg csatlakozni, ezzel megakadalyozza, hogy hozzaférjenek az adatainkhoz

» Védelem az adathalaszat ellen olyan csalo webhelyekkel szemben, amelyek érzékeny
szemelyes informaciokat probalnak megszerezni

» Netbank eés tranzakcio vedelem, amely banki oldalak megnyitasakor automatikusan
vedett bongeszot kinal, amely titkositja a billentylzet és a bongesz6 kozotti kapcsolatot

» Lopasvédelem funkcid, ez segit megtalalni és visszaszerezni ellopott készulékét

» Webkamera védelem, amely jelzi és blokkolja az illetéektelen webkamera hozzaférest



UTRAVALO e

ESET Mobile Security www.eset.hu

- Mit nydijt?

» Androidos telefonon védelem a virusok, kartevék, kémprogramok ellen

» Adathalaszat elleni védelem

» Tevekenysegnaplo, alkalmazas engedelyek kezelése

» Proaktiv Lopasvédelem



UTRAVALO e

ESET Parental Control www.eset.hu

- Mit nydijt?

» Segitségeével meghatarozhatd, hogy gyermeke milyen alkalmazast és
mennyi ideig hasznalhat a keszuléken.

* Megakadalyozhatja az életkornak nem megfelels tartalmak elérhetbseget

 Plusz segitség: helymeghatarozas (lathatja gyermeke aktualis helyzetét)

Mindegyik esetében 50% kedvezmény aktiv tanuldi/hallgatéi jogviszonnyal rendelkezdknek,

lletve pedagogusoknak is




A biztonsagosabb internet kozos ugyunk 81/72

,»AZ internet sok mindent nyujthat, de olyan honlap sose lesz, ami pétolja anyad tarsasagat.”
(Tommy Orange)

Koszonom a figyelmet! csizmazia.istvan@sicontact.hu
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