
Internetezz biztonságosan!Internetezz biztonságosan!



2 / 72

Csizmazia-Darab István
Sicontact, IT biztonsági szakértő

Magamról
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- A XX. század legnagyobb forradalmi vívmánya, ami minden generáció életét megváltoztatta

Az internet ma már mindenhol elérhető...
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- mert a világ kitárult, az információk egy gombnyomásra, gyorsan elérhetőek

Miért jó használni az internetet?
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- A Google Maps használatával bármit megnézhetünk, akár utcákat is

Miért jó használni az internetet?
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- Bármit megtanulhatunk a segítségével: zenélni, programozni, nyelveket, relaxálni, rajzolni, stb.

Miért jó használni az internetet?
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- Zenét hallgathatunk, koncerteket, filmeket nézhetünk meg

Miért jó használni az internetet?
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- Zenélhetünk mi magunk is

Miért jó használni az internetet?
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- telefonon keresztül ügyes appokat használhatunk

Miért jó használni az internetet?
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- weboldalak segítségével tudunk pl. utazást, hotelszobát foglalni (nem kell utazási irodába menni)
- a szállásadóval nem csak telefonon tudunk beszélni, hanem írhatunk neki
- a szállás kifizetését és egyéb pénzügyeket online intézhetjük



12 / 72Miért jó használni az internetet?

- a világ városairól minden infót elérhetünk képekkel, cikkekel, videók segítségével
- ismerkedhetünk Barcelonával, sőt a focicsapattal is
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- FC Barcelona
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- Múzeumokat, képtárakat látogathatunk
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- Pallas Lexikon vs. Wikipédia
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ESET Internet Security termékünk 
védelmet nyújt az online bankolások 
során úgy, hogy a banki oldalak 
megnyitásakor automatikusan védett 
böngészőt kínál és ezáltal adatainkat 
is megvédi. 

Védelmet nyújt adathalászat ellen: 
védi a személyes adatokat az olyan 
csaló webhelyekkel szemben, 
amelyek érzékeny személyes 
információkat próbálnak megszerezni.
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Nagyon sok vírus (kártevő kód) van az interneten, ezeket bűnözők hozzák létre (pl. programokat írnak)

Ezekkel különböző bűncselekményeket hajtanak végre: 
- adatokat és jelszavakat lopnak, fájlokat törölnek, kamerán keresztül megfigyelnek, zsarolnak minket!

Veszélyek is vannak: Vírusok, számítógépes kártevők
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ESET Internet Security program védelmet 
biztosít különböző kértevők ellen, pl. vírusok, 
zsarolóprogramok, rootkitek és trójai 
programok ellen. 

Felismeri a WIFI routerhez kapcsolódó 
összes eszközt, kiszűri, ha valaki 
illetéktelenül kapcsolódik az eszközre. 
Feltérképezi az otthoni routerek és eszközök 
sérülékenységét, pl. a gyenge vagy 
alapértelmezett jelszavakat és javaslatot tesz 
ezek kezelésére.

Használjunk vírusvédelmet!

- Értesít, ha rossz helyre kattintottunk!

Programok frissítése

- rendszeres hibajavítások
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Fakenews

- nincs szerző, üzemeltető

- az URL .info, .net, .org végű, pedig magyar

- kattintásvadász cím, szenzáció, leleplezés

- rengeteg reklám, horoszkóp, stb.

- ismeretlen, névtelen források

- igénytelen megjelenés

- erőszakos lájk kérés

- külföldön bejegyzett oldal.

Veszélyek is vannak: álhírek, fakenews
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  1. Kételkedj a főcímekben! 

  2. Vizsgáld meg az URL-t (webcímet) 
      Mi a honlap neve? .hu vagy .com a vége?

  3. Vizsgáld meg a forrást! Ki a szerzője? 
      Ki osztotta meg?

  4. Kinézetre profi munka vagy igénytelen? 
      Tele van reklámokkal?

  5. Ügyelj a fotókra! A csatolt kép megjelent 
      már máshol is?
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  6. Mikor jelent meg?

  7. Keresd a bizonyítékokat! 
      Pl. "Minden megosztás számít."

  8. Keress más tudósításokat!

  9. Vannak szándékosan hamis hírek! 
      Irónia, április 1-e, vicc Pl. Hírcsárda

10. Megtévesztő oldalak listája: 
      Urbanlegends.hu, Wikipédia:Kocsmafal 
      pl. index-hirek.me, rtl-klub.me, 1helyen.eu, 
           tudasfaja.club, legjava.com

Fákról szedik a spagettit Svájcban
BBC Híradó, 1957. április 1.
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- Hitelesség kérdése: Gondolkodjunk! Lehet ilyen?

- Nyereményért se add meg a mobilszámodat, személyes adataidat!

Ne higgyünk el automatikusan mindent: 

- Fakenews

Legyünk kritikusak
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2015. Mac júzer vs. terrorista- Photoshop

Legyünk kritikusak - Ne higgyünk el automatikusan mindent

- This Person Does Not Exist
www.thispersondoesnotexist.com
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- 2019. Samsung labor: Mona Lisa, Einstein, Marilyn Monroe, Rasputin 

- akár egyetlen állóképből is

- Deepfake

Legyünk kritikusak - Ne higgyünk el automatikusan mindent
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Ne lájkoljunk előre!

Legyünk kritikusak - Ne higgyünk el automatikusan mindent
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Vélemény buborék (Filter bubbling) – több, hiteles forrásból tájékozódjunk!

- Forráskritika - mérlegeld az információk hitelességét!

- Tudd megindokolni, hogy az adott médiatartalmakat miért fogyasztod!

Legyünk kritikusak - Ne higgyünk el automatikusan mindent
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És még ez is fontos:
Gondold meg alaposan:

- mit lájkolsz?

- mit osztasz meg?
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Eagle Snatches Baby 2013.        (1:56)
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Mivel bőséges a kínálat (zene, film, sorozatok, hírek, játékok stb) nagyon fontos a tudatos választás

Rengeteg időt el lehet fecsérelni pl. a játékprogramokkal, bulvárhírekkel, videó nézegetéssel.

A média vonzásában - Legyél tudatos, mértékletes médiafelhasználó! 
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Milyen káros tartalmakkal, hatásokkal találkozhatunk az interneten?

A média vonzásában
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Nagyon sok az erőszakos, sértő, ijesztő tartalom.

- Ne akarj olyat nézni, ami számodra rossz lehet!
- Figyelj az életkori besorolásra!
- Kattintással akár kellemetlen reklámokat kaphatsz.

„Az interneten látottak sokszor nyomasztóbb hatással vannak a gyerekekre, mint a filmeken 
 látott fiktív erőszak”                                                   (Kósa Éva, pszichológus)

Erőszakos, ijesztő tartalmak
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- rengeteg a reklám, aminek célja a befolyásolás, termékvásárlásra ösztönzés

- működik a keresőprofilozás, azaz, aszerint, amit a 
  böngészőbe beírunk, amit keresünk, alkotnak rólunk 
  egy profilt, ezért is kapunk ennyi reklámot

- Hitelesség: hihető? valóban szükségem van rá?

Reklámok

ESET Internet Security program védelmet nyújt a 
kéretlen reklámok ellen is. Megfelelő beállításokkal 
blokkolhatunk kategóriákat, weboldalakat.
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Ismerd meg a közösségi média működését!

Milliárdos üzlet ez, amit a hétköznapi fogyasztók, a magukkal elégedetlenek pénztárcája működtet.

- Például miért szponzorálnak táplálékkiegészítők élsportolókat, versenyzőket? 
  Imádnak tehetségeket felkarolni?

Fizetett tartalmak, reklámok = üzlet
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- Divat lett a youtuber / influencer tevékenység, amelynek szintén célja a befolyásolás

- Extrovertáltság, anyagi érdek, mindenáron való nézettség

- De hasznos is lehet, tehetség, teljesítmény, elhivatottság, pl. tesztek TheVR

Youtuberek/Influencerek
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- Magyar  jogszabályok (országonként különbözik)

Az interneten megtalálható dolgok sok esetben szerzői jogvédelemmel rendelkeznek.

Legális: film, zene magáncélú online nézése, hallgatása, letöltése saját célra

Nem legális: feltöltés, torrent

Szerzői jogi tudnivalók: média
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Kipróbálható

Szerzői jogi tudnivalók: szoftverek

Ingyenes Kereskedelmi

Szerzői jogsértés - három évig terjedő szabadságvesztés
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Mit jelent a függőség?

A túl sok internetezés – időrabló tevékenységek

- az állandó telefonellenőrzés
- lájkolás, lájk vadászat
- folyamatos chatelés
- állandó jelenlét: félnek, hogy lemaradnak valamiről (FOMO)
- számítógépes játék nonstop
- sorozatok, filmek nézése megállás nélkül

Ezen kívül függőséget okozhat még:
- multitasking
- hírfüggőség
- online szerencsejáték
- online vásárlás

Végeredmény: 
bezárkózás, depresszió, családtagoktól és barátoktól elfordulás.
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Egy online játék ugyanakkor lehet jó és hasznos is, ha ugyanezen elv alapján a jutalmazás a 
tudáselemek megszerzésére épít: a játékokba olyan ismeretek vannak elrejtve, amelyek felkutatásával 
saját tudásukat fejleszthetik. A jutalom a tudásért jár. Ezért is fontos a tudatos választás.

2013. GTA V játék
- 265 millió dollárból készült (ez egy hollywoodi film költségvetése)
- egy nap alatt már 800 milliós bevétel

A jutalmazó gamifikáció az online játékokban a folyamatos játszást erősíti, hiszen a játék során az 
egyén sikereket ér el. A függőség alapú játékelemek többsége ebből az elvből fakad.
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„Folyamatos szünetnélküli kísértés valami újabb addiktív dologgal. A történelem során sosem volt 
ilyen mennyiségű és ilyen profin függőséget okozó dolog kéznyújtásnyira tőlünk.”

- time management, dopamin függőség
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- közösségi oldalak (Instagram, Facebook, Pinterest, Tiktok, Twitch)
 
- chates alkalmazások: (Messenger, Viber , Snapchat, Hangouts)
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A jelszó

mindenkinek van, 
senkinek nem adjuk kölcsön és néha lecseréljük

olyan, mint a fogkefe

ugyanolyan fontos, mint a lakáskulcsod: 
titkokat őriz, intim szférádat védelmezi másoktól

Hogyan védjük a profilunkat? Erős, egyedi jelszó, kétfaktoros autentikáció
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Milyen a jó jelszó?

- Erős (kisbetű, nagybetű, szám, vegyes karakter)
- Hosszú (12 karakter vagy fölötte)
- Egyedi (mindenhol különböző)
- Rendszeresen cserélt
- Nem adjuk oda másnak
- Kétfaktoros autentikáció (ahol választható).
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Facebook zaklatás - mit tegyek?        (4:18)
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 Nem mindegy, mit töltesz fel és hova!
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Nem mindegy, mit töltesz fel és hova!

Ne tölts fel olyan képet, videót, ami túl sokat árul el magadról, 
családodról, lakóhelyedről (a szobákról, értéktárgyakról), 
iskoládról.

Súlyos következményei lehetnek!

Jegyezd meg: amit az internetre feltöltesz, az ott marad. 
Az internet nem felejt!
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Kattintsatok betörők!       (4:11)
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- Ne posztolj fotót, ami kínos lehet a társaidra vagy családtagodra!

- Kérj engedélyt, mielőtt más fotóját közzé teszed!

- Mindig ellenőrizd a profilod beállítását! Frissítsük időnként!

- Ne tegyél fel olyan fotót, amelyről azonosítható iskolád, otthonod, tartózkodási helyed!

- Soha ne ossz meg hiányos öltözetű fényképet (bikinis fotót sem barátnődről, szüleidről),
  privát üzenetben való elküldése pedig egyenesen tilos.
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Villant      (2:51)
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Különböző formákkal találkozhatunk:

- kiközösítés, kibeszélés, heccelés, cikizés, megalázás, „vicces” videók készítése megosztása 
  (fotó- és profiltorzítás, arc odamontírozás), lejáratás, becsmérlés, megfélemlítés, fenyegetés

- A zaklatásra jellemzők: tudatos, ismételt, ellenséges, hosszan tartó, széles körben elterjed, 0-24

- Sokan tartják jó heccnek, pedig bűncselekmény!
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- Az áldozatok 2/3-a lány, az elkövetők 3/4-e fiú

- Szerepek, csoport dinamika: zaklató, áldozat, szemlélők

- Merj segítséget kérni! Vigyázz a jelszavadra, ügyelj a biztonsági beállításaidra!

- Ne tégy másokkal olyat, amit magad sem szeretnél, ha veled ezt tennék!
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Gáz vagy, haver!     (3:05)
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- Nagyon sok álprofil van, akik arctalanok, behálózók, kerítők. 

- Gyerekarc mögött sokszor bújik meg ártani akaró felnőtt. 

- Csak olyan legyen az ismerősöd, akit valóban ismersz!
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- Ha kérnek rólad egy képet (akár hiányos öltözetben) – ne küld el, még privátban sem!
- Ha küldesz egy képet, tudd, bárkihez elkerülhet.
- Ha találkozni akar veled ismeretlenül, NE menj el a találkozóra!
- Ha ilyen ember ír neked, ne töröld, DE NE válaszolj neki, és tedd el az üzenetet bizonyítéknak!
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Moviestar Love Story     (3:12)

Zaklatás, megfélemlítés, behálózás (grooming)
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- Gyakori a sértő stílus, a negatív, bántó és becsmérlő kommentek, hozzászólások. 

- Az online világban mindenki bátrabban 
  nyilatkozik, mintha szemtől szemben.

- Ne kövesd őket. Itt is tartsd be azokat a 
  szabályokat, amelyeket a való életben is 
  kérünk tőled: legyél illedelmes és ha 
  hozzászólsz egy témához, tedd azt 
  tárgyilagosan, sértés nélkül.
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- Soha ne írj mérgesen!

- Ne sértegess és ne rágalmazz másokat!

- Add meg a tiszteletet mindenkinek!

- Először olvass, csak utána írj!

- Viselkedj úgy, mint a valós életben!

- Ne legyél bátrabb online, mint a való életben! Nincs anonimitás, beazonosíthatók vagyunk 

- A kommunikáció minősége olyan legyen, mintha előtted állna a másik!

Online kommunikáció: Chatiquette
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Add Friends     (2:56)
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- Vigyázz a webkamerával! 
- Használat után mindig takard le
- Online megfigyelhetnek és zsarolhatnak
- Minden kamerára gondolj: PC, telefon, tablet, Xbox, stb.
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INTERNETHOTLINE
káros és illegális tartalmak bejelentése
http://nmhh.hu/internethotline/

KÉK VONAL: Évente 40 ezer hívás
www.kek-vonal.hu, Hívószám: 116-111 (0-24-ig)

Kék interaktív, chat vonal: 
www.kek-vonal.hu/index.php/hu/interaktiv-
kapcsolatok (14:00-21:20)
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- Telepítsd a mobilodra! 

- Egy gombnyomással segítséget hívhatsz!

- Részletesen ismerteti a zaklatási formákat

Unicef HelpApp

Hova fordulhatsz?
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- A legfontosabb védelem a saját tudásod! 

- Legyél biztonságtudatos és médiatudatos

- Használd a vírusvédelmi programokat, legyen 

  naprakész, frissítsd rendszeresen!

- NJSZT: IT Biztonság közérthetően 4.0

- Vigyázz az adataidra, mentsd őket! 

- Jelszavad legyen mindig egyedi, erős, 2FA

- Óvd az eszközöd: PIN kód, képernyő zár

- Csak megbízható forrásból tölts le alkalmazást!

ÚTRAVALÓ 

LEGYEN MAGABIZTOS TECHNIKAI TUDÁSOD!
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- Ha valaki kényelmetlen dolgot kér, 
  azonnal lépj ki a szituációból! 
  (Törölj! Jelentsd!)

- Ne tégy mással olyat, amit nem 
  szeretnéd, hogy veled tegyenek! 
  (ne bánts, ne zaklass!)

TARTSD BE AZ ONLINE VILÁG SZABÁLYAIT!
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- Merj segítséget kérni! Van hová fordulni!

    • közösségi platformokon: jelentem gomb

    • szüleidhez, tanáraidhoz 

    • Kék Vonal Alapítvány

    • Nemzeti Média- és Hírközlési Hatóság (NMHH)

    • Rendőrség

VAN OFFLINE ÉLET AZ ONLINE ÉLETEN KÍVÜL!
- Törekedj az egyensúlyra!

ÚTRAVALÓ 

KÉRJ SEGÍTSÉGET!

- Beszélj rendszeresen a szüleiddel az online 
  tér történéseiről!
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- Mit nyújt?

    • Védelem a vírusok, kártevők, kémprogramok ellen

    • Szülői felügyelet, amely blokkolja a káros tartalmakat, weboldalakat

    • Szűri a WIFI routerhez kapcsolódó összes eszközt, így ha illetéktelen 
      próbál meg csatlakozni, ezzel megakadályozza, hogy hozzáférjenek az adatainkhoz

    • Védelem az adathalászat ellen olyan csaló webhelyekkel szemben, amelyek érzékeny
      személyes információkat próbálnak megszerezni

    • Netbank és tranzakció védelem, amely banki oldalak megnyitásakor automatikusan
      védett böngészőt kínál, amely titkosítja a billentyűzet és a böngésző közötti kapcsolatot

    • Lopásvédelem funkció, ez segít megtalálni és visszaszerezni ellopott készülékét

    • Webkamera védelem, amely jelzi és blokkolja az illetéktelen webkamera hozzáférést

ÚTRAVALÓ 

ESET Internet Security            www.eset.hu
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- Mit nyújt?

    • Androidos telefonon védelem a vírusok, kártevők, kémprogramok ellen

    • Adathalászat elleni védelem

    • Tevékenységnapló, alkalmazás engedélyek kezelése

    • Proaktív Lopásvédelem

ÚTRAVALÓ 

ESET Mobile Security              www.eset.hu
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- Mit nyújt?

    • Segítségével meghatározható, hogy gyermeke milyen alkalmazást és 
      mennyi ideig használhat a készülékén.

    • Megakadályozhatja az életkornak nem megfelelő tartalmak elérhetőségét 

    • Plusz segítség: helymeghatározás (láthatja gyermeke aktuális helyzetét) 

ÚTRAVALÓ 

ESET Parental Control              www.eset.hu

Mindegyik esetében 50% kedvezmény aktív tanulói/hallgatói jogviszonnyal rendelkezőknek,

illetve pedagógusoknak is
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Köszönöm a figyelmet!            csizmazia.istvan@sicontact.hu

   „Az internet sok mindent nyújthat, de olyan honlap sose lesz, ami pótolja anyád társaságát.”
                                                                                                                                   (Tommy Orange)
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