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Csizmazia-Darab István
Sicontact, IT biztonsági szakértő

  #Whoami
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- 1981. XT, 1982. AT, Basic, dBase, Clipper

- Nyugodt munka, minden egyszerű

- A programok egyetlen célja a hibátlan és gyors működés

  #1980's
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- 1986. Csernobil és Brain 
- 0 „km kő”

  #1980's
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- 1987. ESET: felvett kesztyű

- Védelmi programok igénye

  #1980's
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- Eseti fájl fertőzés veszélyek

- MBR elmentése után annak felülírása

- Vírusok számának exponenciális emelkedése

- Mentesítés, helyreállítás (szignatúra alapú keresés)

  #1990's
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- Lopakodás, rejtőzködés, adatmegsemmisítés, szabotázs

- 2003. SQL Slammer (Zaphyre worm) MS SQL exploit, 205e gép, 1 mrd USD kár

- Frissítések fontossága

  #2000's
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- 2013. Cryptolocker és társai

- 2017. WannaCry (EternalBlue exploit, NSA vs. The Shadow Brokers)

- mentések hiánya

- ransomware "elleni" biztosítás

  #2010's
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- 2010. Stuxnet – Irán

- 2013. Adobe hack

- 2018. Spectre és Meltdown - Intel x86

- 2019. Unencrypted data: Tesla, Facebook, etc.

- 123456, password, querty

  #2010's
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- automatizált eszközök

- teljes feketepiaci infrastruktúra a darkweben

- bérelhető botnet for dummies, 7/24 support, nyelvi támogatás

- RaaS - Ransomware as a Service

- sokféle támadó: script kiddie, hacktivist, állami kártevők, ransomware, ipari kémkedés, stb.

  #2019's – A sötét oldal
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- A vírusirtó nem halott
- Live Grid, SysInspector, Exploit Blocker, Botnet Protection, Hálózati védelem, Antiransomware,
  UEFI Scanner, stb.
- 1989. óta adatgyűjtés-osztályozás, 1995. óta gépi tanulás, a védelmi munkában 7 féle AI 
- ESET Dynamic Threat Defense: 3 külön gépi tanulási modell, utána sandbox (új ransomware)

  #2019's – A védelem oldala



12 / 14

- AVTest.org: >953m egyedi kártevő

- 4.53 mrd netező (World Internet Users)

- 26.66 mrd netes eszköz (Statista, 2025-re 75 mrd)

  #Most
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- Lappangási idő 101 nap (iparági átlag FireEye 2017.)

- Meghackelési idők a behatolást követően: 18 perctől - 5 óra
  (Crowdstrike Global Threat Report, 2019.)
  (Oroszország, Észak-Korea, Kína, Irán)

- Egyre több (nem csodafegyver) AI lesz mindkét oldalon

  #2020's?
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32 éve szolgálunk és védünk!

Köszönöm a figyelmet!        info@sicontact.hu

  #The End?
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