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hiztonsag a digitalis vilaghan
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Csizmazia-Darab Istvan
Sicontact, IT biztonsagi szakértd
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Ne szamits semmire, csak a valtozasra!

"Az ember vagy el6idézi, vagy megoldja a problémat. Kulonben csak szimpla tereptargy." (Ronin)
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- Szamitogépeink régen €s most

- Kartevo evolucio: mindegy csak artson

- Virusvédelem fejloédése: a felvett keszty(

- Incidensek cselekedettel és mulasztassal

- Best practice és konkluzio
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1969. Apolié 11. DSKY
- 2kB RAM

- 36 kB ROM

- 1 MHz 16 bit CPU

2013. iPhone 5C
-1 GB LPDDR2-1066 RAM
- 32 GB storage
- 1.3 GHz dual core
32-bit ARMv7-A




#Szamitdogepeink régen és most 6/38

- 1970. R-20, R-40, ESZR, 8bit, Fortran, COBOL, PL/1
- 1981. IBM-PC XT, MS-DOS, Proper-DOS, DR-DOS,...
- 1991. Linux
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#Szamitdogepeink régen és most 7138

_.16 GBI mlcroSDAl;d.

Vi

4"“““

It holds aboutbt}_gfhe data.a}siHaHDﬁb:ove%

It weighs'about 4/,10/of 1 gram,
and costs about S$11.

1981. ZX81, IBM/PC XT
- 1982. C64, IBM/PC AT
- 1985. Intel 386

- 1989. Intel 486

- 1993. Intel Pentium
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#Szamitdogepeink régen és most 8138

1997. Deep Blue Vs Kasparov - 4:2 2016. AlphaGo Vs Lee Sedol - 4:1
259-ik, 11.38 GigaFlops Google DeepMind Challenge

- 2018. Summit IBM Power, 122 PetaFlops

- 2018. 7.6 mrd netezd, 23.14. mrd netes eszkoz (Internet World Stats, Statista)
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- Az USA elndke Ronald Reagen

- Super Bowl dont6: Chicago VS New England (46-10)
- Wimbledon: Boris Becker - lvan Lendl (6-4 6-3 7-5)

- Stallone Cobra

© EMPICS Sport



#Kartevok - Brain virus 11738

- Név, cim, telefonszam
- 5 1/4 floppy lemez boot rekord

- 1 hét alatt szetterjedt

280 | -BJR4ICEe @

6f llelcome to
20 the Dungeon

28

20

20 (c) 1986 Basit

74 ‘& Amjad <{(pvtd Lt
28 d.

28 BRAIN COMPUTER

49 'SERUICES..738 NI
41 'ZAM BLOCK ALLAMA
20 IQBAL TOWN

52 LAHOR
4e 'E-PAKISTAN. .PHON
38 'E 4380791 .,443248
20 | ,.280530.

73 Beware of this
61 UIRUS
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2003. SQL Slammer flashworm

- Nincs fajl, a memoriaba tolt

- Hal6zati csomagban terjedt

- 30 perc 75 ezer gép, summa 750m USD
- MS 2002-es javitocsomag

System Shutdown ' ]

Thiz system iz shutting down. Please save all
Q wiark, in progress and log off, Ay unsaved

changes will be lazt. This shutdown was

initiated by WT AUTHORITY4SYSTEM

Time before shutdown ;- 00:00: 22

~Message
The system process
TAMAMMT haystema2ilzass. exe’ terminated
unexpectedly with status code 128, The
systemn will now shut down and restart.




#Kartevok - lecke2: It doesn’t get PC viruses 13/38

- <<
It doesn’t get

PC Viruses_ It!S bl..“lt tD be

safe.

- 2009. Power PC to Intel CPU
- 2012. marcius 600e Flashback botnet

- Java sebezhetdség, egyes valtozatok kozbeavatkozas nélkul is terjedtek



#Kartevok - lecke2: It doesn’t get PC viruses 14/38

Mac iPhone iTunes Support

—t

e— L

Version: 1.0

Post Date: April 13, 2012
Download ID: DL1517
License: Update

File Size: 356 KB

System Requirements

05 X Lion without Java installed

About Flashback malware removal tool

This update removes the most common variants
removal tool as Java for OS X 2012-003. Supported Languages

Deutsch, English, Frangais, B #<3E,
Espanol, ltalianc, Mederlands,
Dansk, Morsk Bokmal, Polski,
Fortugués, Portugués Brasileiro,

Pycckuid, Suomi, Svensk, Eifkes

=l i L~ =1/l o .

If the Flashback malware is found, a dialog will b

In some cases, the Flashback malware removal
remove the Flashback malware.



#Kartevok - lecke3: No platform is safe

FEDERAL BUREALN OF INVESTIGATION

DEPARTMENT OF JUSTICE RELOADIT i5 AVAILABLE AT THOUSANDS OF LOCATIONS,

INCLUDING SAFEWAY, SAVE MART, AND ALBERTSONS. FIND A

FEDERAL BUREAL OF INVESTIGATION LOCATION HEAR YOU

FBIHEADOQUARTERS

WASHINGTON DC DEPARTMENT, USA

hittpsfwww. refoadit.comistone_locator.aspa
SAFEWAYLY. VONS Dominicks GENUARDIS(!
= =3 PVILIONS CARRS swowol)

“memlitnEl Bs T
& < Y - 2] LOAD A CARD WITH $200 AND ENTER SCRATCH OFF PIN

EEETEE E G

AS A RESULT OF FULL SCANNING OF YOUR DEVICE,
SOME SUSPICIOUS FILES HAVE BEEM FOUND AND
YOUR ATTENDANCE OF THE FORBIDDEN
PORMNOGRAPHIC SITES HAS BEEN FIXED. FOR THIS
REASOM YOUR DEVICE HAS BEEN LOCKED.

INFORMATION OM YOUR LOCATION AND SNAPSHOTS
CONTAINING YOUR FACE HAVE BEEN UPLOADED OMN
THE FBI CYBER CRIME DEPARTMENT'S DATACENTER

lation of Copyright
Ausic, Software) and

wan &, 1
priovades a fing of :
wages or a deprivation of iberty
WEars

. Tl
of [wid 10 enght

® Ve haua hass smacaaasa A doetsibatann arsdkdatasd

- 2014. SimpLocker Android, 260 ukran Hrivnya, AES, TOR, ZIP, 7z, RAR

- 2015. Linux/BSD szervereken Mumblehard botnet

2 3
5 6
8 g
Clear 0
Proceed

- 2016. OpenSSH 12 éves CVE-2004-1653 bug (router, NAS, CCTV, DVR, loT, stb.)

- 2016. Samsam Red Hat JBoss szerver exploit

15/38
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2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
Last update: May 14, 2019 Copyright ® AV-TEST GmbH, www. av-test org

#Kartevok

Total malware
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SENORGIF.COM
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 e——— —— ———

Diagnostics Targets: On virus detection: On virus detection:

AMFIEROAY  PRORAM
NOD >
\

Diagnostics methods:

Heuristic sensitivity:

Max.length [kB1:
Name : nod32. log

1987. NOD32 1.0
1990. Virnet BBS (FidoNET)
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1995. HIPS és Sandbox

Gyorsulni szeretne?

Vdlassra a NOD32 antivirust!

NOD 32

antivirus system

wvw.nod3 2 hu

4 -

- Figyeli a rendszer aktivitasat, meghatarozott szabalyok szerint azonositja a szokatlan viselkedést
- A sandbox felfedi a fert6zés eredeti céljat és mikodéesi mechanizmusat

- Mivel a teljes emulacios folyamat soran binaris koédot hasznal, emiatt villamgyors



2005. ESET Live Grid 20/38

(€) ESET Smart Security 21 x| #pOtao

Advanced setup CEer

—ESET Live Grid™

ESET Live Grid is an advanced early warning system comprised of several doud-based
technologies. It helps detect emerging threats based on reputation and improves scanning
performance by means of whitelisting, New threat information is streamed in real-time to the
cloud, which enables the ESET Malware Research Lab to provide timely response and consistent
protection at all times.

ADVANCED RUSSIA
PERSISTENT

THREAT O

BELARUS

jv* Enable ESET Live Grid™ reputation system (recommended)

Iv Submit anonymous statistics
Iv Submit files

UKRNNEO"' ’
Advanced setup... _

- Korai riasztas, azonnali és folyamatos, 6sszegydjti a gyanus kdédok adatait

- Uj fenyegetések ellen, felhé alapu rendszer, rovid reakcioidd

- 2005. Operation Potao Express



2009. Syslinspector

21/38

@ [Létrehozva] - ESET Syslnspector

Részletek: | Teljes

-

----- Szolgaltatasok

| @[ Kritikus fajlok

- i, Fajladatok

. esztéprogramok

IE G) Rendszeritemezési feladatok
+- il Rendszerinformaciok

A FERTOZOTT GEPEN MINDEN EGYES

ESET SYSINSPECTOR MEGNYITOTT VAGY UJONNAN

LETREHOZOTT RAJZALLOMANYT

ziirés: (@ mummerrem— Elfogadhatd ) ; )
} o i 9 TOVABBIT A KINAI SZERVEREKRE

ﬁ'\.llapot szakasz: Futo folyamatok » smss.exe

DR Futo folyamatok

@ 5% Halézati kapcsolatok
- [¥| Fontos rendszer-beallitasi bejegyzések

Folyamat
¥ System
Modul
» '] smss.exe
» 07 csrss.exe
» o7 wininit.exe

» 07 csrss.exe

» [ services.exe

dwg fajl + acad.fas (Medre.A)

» 7] Isass.exe

- Rendszer pillanatkép: illeszt6programok, hal6zati kapcsolatok, folyamatok, stb.

- 2012. ACAD/Medre, telemetriai rendszer
- 2013. AutoCAD 13 es 14 service pack, futtathato fajlok csak a "TRUSTEDPATHS" utvonalrol



2012. Exploit Blocker 22/38

(esf) INTERNET SECURITY File: 517fe6ba9417e6c8b4d0anb3b9csc9al
MD5: 517fe6ba9417e6c8b4d0adb3b9cdc9ad
Size: BO577 bytes
= p ion: 1.7
ALTALANOS inary: False

: False
: False

Behatolasmegel6zo rendszer engedélyezése
Onvédelem engedélyezese

Védett szolgaltatas engedélyezése Catalog: No
Info: No
= o - _ . . Objects (16): [1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16]
Specialis memaoria-ellencrzés engedélyezése Errors (2): [16, 15]
i Streams (5): [2, 7, 18, 16, 15]

Encoded (5): [2, 7, 18, 16, 15]

Decoding errors (1): [16]
Objects with 15 code (1): [15]
Suspicious elements:

/AcroForm: [4]

/OpenAction: [4]

JJs: [14]

fJavaScript: [14]

/U3D ('CVE-2009-3953', 'CVE-2809-3959', "CVE-2811-2462'): [10]

Exploit blokkolo engedélyezése

- Gyakran hasznalt alkalmazastipusok gyanus folyamatai, pl. zeroday
- Bongész6, PDF-olvaso, e-mail kliens, MS Office 0sszetevd, stb.

- Azonnal leallitja a folyamatot

- A fenyegetés részletes adatai az ESET labor ThreatSense felhérendszerébe



2014. Botnet Protection 2338

@ETD) TERNETsECURITY - T
@ Halozati véedelem @

All your important files are encrypted.

Tazfal

m i 5o 5 - iy * a2 2 # v At the moment, the cost of private key for decrypting your files is 1.5 BTC ~= 415 USD.
EHQE'dEhVEIVE: bEj ovo és kimend halozati fo rgalom SZurese. Your Bitcoin address for payment: 1JVR7hJ2wmdVrogHcd6RWWMIEIRYNMKWF2
Automatikus Gzemmod

& Halézati tamadasok elleni védelem (IDS) ol
Engedélyezve: bejovo halozati tamadasok észlelése.

You can also make a payment with PayPal My Cash Card

In case of payment with PayPal My Cash Card your total payment is 1,000 USD ( 2 PayPal My Cash Cards )

Botnet elleni védelem

Engedélyezve: botnethez kapcsolodé kommunikacio eszlelése.

- Jellegzetes botnetes mikodes, gyanus vagy rosszindulatu tevekenyseg, program
- Hal6zati kommunikacios protokollok elemzése

- 2016. Nemucod tréjai (Locky, TeslaCrypt)



2015. Halézati tamadasok elleni védelem 2438

s — O X [« Wana Decryptor 20 E3
INTERNET SECURITY

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databages and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

Beallitasok ©),

" ment w ed o
[ pesis | Szamitoaép-védelem Faym _m '“_tlm Sl .1, | Recover My Files?
{ ) SMB201T 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not 50 enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn't pay in 6 months.

Minden szij'kséges szamitogép-védelmi szolgaltatas aktiv,

1 Your files will be lost on

ey ntarnateac vadalam Sl How Do I Pay?

| & | [ErNetes veds ' 512012017 00:47:55 : N . T -

| vmw | i ~rt Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Pl L I PP - R R S [ [

Minden szikseges internetes vedelmi szolgaltatas aktiv. : :
Time Left

N . Send $300 worth of bitcoin to this address:
bitcoin
rissiessl [ 2t9Y DP gwueZ9NyMgw519p7 AABisjr6 SMw
S | CheckPayment [Nl Decypt |

Minden szikséges haldzatvédelmi szolgaltatas aktiv.

- Thzfal kiterjesztés, halozati szinten ismeri fel az ismert sértlékenységek tamadasat
- Gyakori protokollok (pl. SMB, RPC, RDP) védelme ismeretlen tamadasokkal szemben

- Akkor is, ha a gyarto altal kiadott javitas még nem létezik, vagy nincs telepitve

- WannaCry 2017. majus



2017. Antiransomware 2538

_.J" Cryptolocker

INTERNET SECURITY

Payment for private key

B ALTALANOS

Choose a corvereent payment method and chck «bexts;

Behatolésmege]ézﬁ rendszer engedé[}(aése 7 m

Onvédelem engedélyezése v - bitcoin

Védett 520'93&31135 engedélyr:zése L v Eitooin is a cryphocumency where the oreation and transfer of bitcoins is based on an
3 open-source cryptographic protocol that is independent of any central authority,
Bitooirs can be transfierred through a computer or smartphone without an intermeadiate

Specialis memoria-ellenorzés engedélyezése [ financial institution.

Youw have to send 0.5 BTC to Bitcoin address
1gViTgzrnIEP3eus2 SCYxy ITzHVEeFIH and specify the Trarsaction 1D on the next

E.XplOlt blokkolo EngEdéI}"EZéSE A Private key will be destroyed on page, which wil be verified and confirmed,
: 11/24/2013
o . 7136 PM Home Pane
ZSAROLOPROGRAM ELLENI VEDELEM = Getting started with Bitcoin

Tirme beft

71:58: 56

- Viselkedés- és reputacio alapu heurisztika kiértékeli az d0sszes futtatott alkalmazast
- Jellegzetes viselkedes, pl. tomeges titkositas, jelez-blokkol
- ESET LiveGrid Reputation System



2017. ESET Endpoint Encryption (korabban DESLock) 26138

2019, 03. 05. 9:48 ESET Endpoint Encryption Archive 1 KB
Open

* Send to ESET Endpoint Encryption Shredder

8 ESET Endpoint Encryption 8 Eracthere.

Uj Extract to C:\Users\Lilian. MYDOMAIN\Documents\Archive',

(2 Encrypt file with ESET Endpoint Encryption...
f

(€ Ellenérzés az ESET Internet Security programmal
Tovabbi beallitasok »

The AR Register’

Biting the hand that feeds IT

A Security By Paul Kunert 8 Oct 2018 at 14:10
Remember that lost memory stick
from Heathrow Airport? The terrorist's
wet dream? So does the ICO

Operator fined £120k by UK data watchdog

- Adattitkosito, felhasznaldbarat, skalazhato eszk6z adatszivargas megel6zéshez (GDPR)

- Merevlemez, hordozhato eszkoz, e-mail, kozponti menedzsment



2018. UEFI Scanner 27138

ENDPOINT SECURITY
Figvelmeztetés
-9} '_“_'_'"_L_ _— EFI Driver 03
Megtortent eszlelesek Dispatcher

A program tobb kartevot talalt, €s az automatikus megtisztitas nem sikerdlt. Nézze at a
kartevoket, €&s mindegyikhez valassza ki a végrehajtando muiveletet.

DXE Drivers EFL_|

Név Eszlelés Mivelet
Boot Manager Trigger event

\\Uefi Partition modosult EFI/CompuTrace.A veszélyes alkalmazas Nincs mivelet ¥

EFI_EVENT_GROUP_READY_TO_BOOT

\v Valassza ki a listaban szereplC Osszes kartevon végrehajtandd muveletet I_m_)

OS Loader

Operating System autoche.exe B Modify 33

- A V:11-ben Universal Extensible Firmware Interface vizsgalat, szabvanyos, boot elétti allapot

- Rootkiteknél fizikai hozzaférés kell, tuléli az OS ujratelepitést vagy a merevlemez cserét

- 2018. LoJax rootkit, Sednit csoport politikai célpontok



#Tamadasok, incidensek 28138




#Incidensek - A legdragabb hibak egy cég életében 29/38

- 2011. Diginotar

- 2012. Linkedin: 6.5m ugyféladat

- 2013. Adobe: 150m ugyféladat, 3.2m bankkartya adat, forraskodok

- 2013. Target: 110m ugyfeladat, 40m bankkartya, 290 mUSD kar

- 2014. Sony: 20 tamadas, 24 mrd USD veszteség

- 2017. Equifax, 143m személyes adat, 2017.03.07. CVE-2017-5638, nincs szabalyozas
- 2018. Tesla: Amazon cloud, Bitcoin banyaszat



#Incidensek - Nem tanulunk...

540 OOOOO B acebook felhasznalo adatat

T gt

orizgették" jelszoval sem vedett szervereken

SZerzo:
hvg.hu

Nem kellett sokat varni, itt az ujabb adatgond, amely most is
Facebook-felhasznaldk tomkelegét érinti.

Egyre inkabb helytallé az a megallapitas, amely szerint a Facebook elég
gyakran vet katasztrofalis hibakat, ha a felhasznaloéi adatokrol van szo. Egy
honapja sincs, hogy kiderult, az oldal titkositas nelkul, egyszeri szveges
formaban tarolt tobb szaz millionyi jelszét. Aztan alig egy napja arrol érkeztek

hirek, hogy a halézat jelszavakkal egyiitt kér be e-mail-cimeket.

30/38




#Incidensek - Nem tanulunk... 31/38

Titkositatlanul taroljak az 2019. dprilis 03. 9:04, szerda
adatokat a Tesla modelljel

Az autok fedélzeti szamitogepeiben nincsenek védve a személyes adatok és mas
informaciok sem.

Két hacker tobb Tesla Model 3, valamint egy-egy Model S és Model X tipusu
geépkocsit is megvizsgali. A szakéridk kideritették, hogy a fedélzeti szamitégepek
titkositatlanul 6rzik a beépitett merevlemezeken a személyes adatokat
(telefonkonyvek, videdk, e-mail-cimek stb.), valamint az olyan informaciokat is,
amelyek a vezetdi szokasokra vonatkoznak. Igy aki 6sszetéri a jarmiivét, az
szamolhat azzal, hogy nem csupan az autdja végzi a roncsok kozott, hanem az
adatai is kikerulhetnek.



#Incidensek - Eszrevétel? Nem vette észre... i

Robert S. Mueller, FBI igazgato:
"Két fele ceg van, akiket mar feltortek, és akiket meg nem."

John Chambers, Cisco vezérigazgato:
"Két fele ceqg van, akik mar észrevették, hogy feltortek bket,
es akik meg nem vették eszre.”




#Incidensek — Fejlett, célzott és gyors tamadasok jonnek 33138

2019. Crowdstrike Global Threat Report
Meghackelési idok a behatolast kovetoen:

1. -0 6ra 18 perc 49 sec - oroszok

2. - 2 0ra 28 perc 14 sec - észak-koreaiak
3. -4 ora 00 perc 26 sec - kinaiak

4. -5 ora 09 perc 04 sec — iraniak

BREAKOUT TIME BY ADVERSARY FOR 2018

)
AR FEETEE

¥
l \W 02:20:14 1 > ';, “,1‘ ]
AN FOErED g .' {;; D2
. x , B5:89:84 f._:: ey US
2019. Microfocus jelentés NG '
144 orszag 33 SOC DIDER e @
- 2017-ben 90.1 milliard - @ 05

kiber incidens naponta
- 2018-ban mar 240 milliard
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#Stratégia - Fontos a védekezés a kibertamadasok ellen 3538

- Vallalati IT és uzleti okoszisztéma

9 i kulcalein a2 Uizleti TaliafEtotan o R

)

- Kockazat aranyos koltés kell



#Stratégia - Csubi, kapcsolj fénysebességre! 36/38

pet

Microfocus:

- 2018-ban 3.8m/sec veszélyes incidens

- 2017-ben "csak" 1.4 millio

- kitorési ido ~ 4 6ra 37 perc (behatolas utani mozgas)

Lappangasi id6: 101 nap, iparagi atlag (FireEye 2017.) !

Kiséreljuk meg:

- 1 perc — behatolas érzékelése

- 10 perc - incidens teljes korii vizsgalata

- 60 perc - tamadas nyomainak eltavolitasa




#Stratégia 3738

- Nem érdemes sporolni a biztonsagon

- Virusvédelem + patch managment +
Biztonsagtudatossag + hardening

- Titkositas (GDPR), mentés, logelemzés,
biztonsagi szabalyzat, pentest, security
audit, SOC, stb.

- A proaktiv és tobbrétegi védelmi
megoldasok, felhovel kiegészitett
technolo6giak segitenek



Ne szamits semmire, csak a valtozasral 3838

A terv megfeleld kivitelezése is szamit...

Koszonom a figyelmet!

csizmazia-darab.istvan@sicontact.hu
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