Mit hoz 2019? Trendek a vallalati biztonsagban

[‘,w computerworld.hu/biztonsag/mit-hoz-2019-trendek-a-vallalati-biztonsagban-258282.html

Csizmazia-Darab Istvan

2019 januar 16. 12:15

Hetente érkeznek hirek Ujabb és ujabb gigantikus méretl adatlopasokrdl,
kiszivargasokrol. Az okokat kutatva azt lathatjuk, hogy az incidensek
jelentds része emberi hiba, szandékos karokozas vagy felel6tlen mulasztas
miatt torténik.

Sajnos tavaly is okoztak komoly adatvesztéseket sulyosan felel6tlen és figyelmetlen
munkavallaldk, példaul ugy, hogy céges jelszavakat sima szovegként taroltak, fontos
hibajavitasokat hagytak figyelmen kiviil, vagy hogy bizalmas vallalati anyagok titkositasat
mulasztottak el.

Az elmult 30 év soran hatalmasra nétt a szakemberek és az atlagfelhasznaldk tuddsszintje
kozotti kiilonbség, igy a dolgozdk rendszeres oktatasara sokkal nagyobb hangsulyt kellene
fektetni. Egy 2016-0s kutatas ramutatott, hogy a megkérdezett cégek kozel felénél
egyaltalan nem tartottak biztonsagtudatossagi képzést, és bar a hattérben ott dolgoztak a
rendszergazdak, semmilyen kommunikacié nem folyt azokkal a kollégakkal, akik napi
szinten hasznaljak a céges fellleteket. Ahol pedig tartottak efféle képzést, ott mindossze
évi egyszeri alkalommal 30 percet forditottak biztonsagtudatositasra. A valaszadok tobb
mint negyede pedig soha egyetlen munkahelyén sem részesiilt biztonsagtudatossagrol
sz616 képzésben.

Pro és kontra

A zsarolovirusok tamadasa és az erre reagalo média figyelme pozitiv folyamatot is
elinditott: vallalati kornyezetben, ahol eddig nem mindendtt alkalmaztak rendszeres és
kiprébalt biztonsagi mentéseket, végre kell§ figyelmet kapott ezek fontossaga. A felel6sok
belattak, hogy tudatos tervezés, adatvagyon-felmérés és folyamatos kibervédelem nélkiil
nincs biztonsagos és folyamatos lizletmenet - ezt a szemléletvaltast nagyban segitette az
id6kozben hatalyba lépett GDPR is.

A megfelel6en beallitott virusvédelem és a rendszerek hibajavitasainak naprakészen
tartasa mellett egy kis- vagy kozépvallalkozas életében szamos adatvédelmi problémara
jelenthet megoldast a megfeleld titkositas alkalmazasa - példaul az ESET Endpoint
Encryption. A felhasznalébarat, skalazhato és egyszerien menedzselhetd titkositas
biztositja a végponti titkositokulcsok, valamint merevlemezekre, hordozhat6 eszkzokre és
e-mailekre érvényesithetd hazirendek kozponti kezelését. Amellett, hogy ezzel megelézhetd
a jogosulatlan hozzaférés az érzékeny informacidkhoz, a felhasznaléi adatok lehetséges
kiszivargasabdl fakado kockazatok is minimalisra csokkenthet6k. Ha ezeket a
megoldasokat kiegészitjiik példaul a banki felliletre torténé belépésnél mar régéta hasznalt

kétfaktoros azonositassal (példdul ESET Secure Authentication), akkor még magasabb
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szint( védelem érheté el vallalati kdrnyezetben is.

SIGONTACTS)  E=srp

hiztonsag a digitalis vilaghan

Mar 2015-ben is azt lathattuk, hogy napi 12 tdmadas ért egy atlagos vallalatot; ez a szam
azota valoszinlleg sokkal magasabb lett. A "nem tortént tamadas" vagy a "nem vettem
észre" kozott oriasi a kilonbség, raadasul a komoly cégek - amelyeknél latszolag minden
er6forras adott ahhoz, hogy a védelmiikre koltsenek - is szenvednek el érzékeny
veszteségeket, adatlopasokat, kibertamadasokat. Sok esetben tapasztalhatjuk, hogy
el6szor szandékosan a kisebb, gyengébben védett alvallalkozoi, beszallitoi kort tamadijak,
ahol a sz(ikosebb buidzsé csak korlatozott kibervédelmet tesz lehetévé, majd ezeken a
gyengébben védett partnereken keresztiil tamadjak a kiemelt jelentéségui célpontokat. A
képet pedig tovabb darnyalja az Ugynevezett Shadow IT (arnyékinformatika), az olyan rejtett
eszk6zok, er6forrdsok (példaul privat Dropbox-fidk stb.) haszndlata a céges munkdaban,
amirél sem a cégvezetés, sem az informatikai részleg nem tud.

A java hatravan
Es hogy mire szamithatunk 2019-ben? Az ESET éves elérejelzése szerint idén a
kiberb(ndzo6k egyre inkabb kihasznaljak majd az automatizalasban és a gépi tanulasban

rejl6 lehet6ségeket, hogy még tobb adatot gydjtsenek a személyre szabottabb és
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kifinomultabb tdmadasok megtervezéséhez. Olyan webes eszkdzoket alkalmazhatnak,
amelyek kovetik az aldozatokat a webhelyek kozotti bongészés alatt, vagy adatokat
vasarolhatnak az adatbrokerektél a profilok megalkotasahoz.

A kriptovalutak terjedése, valamint a hal6zatba kotott eszkdzok szamanak novekedése azt
jelentheti, hogy az intelligens otthoni eszk6zok és asszisztensek ugyancsak a tamadok
célpontjaiva valhatnak egy esetleges banyaszfarm kiépitése soran. Korabban mar lathattuk,
hogy a kiberblin6zék hogyan képesek kihasznalni az loT-eszkdzoket a komolyabb DDoS-
tdmadasokhoz. Mivel egyre t0bb ilyen eszkdz csatlakozik a haldzatra, és valik az emberek
mindennapi életének részévé, a tamadok varhatéan 2019-ben is kiemelten keresik majd a
sebezhet6ségeket, hogy kihasznaljak azokat ujfajta csalasokhoz, adatlopashoz,
zsarolovirus-tamadasokhoz vagy kriptovaluta-banyaszathoz.
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