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Modern technológiák   -   egyedi nézőpontból
Technikai és etikai kérdőjelek

Csizmazia-Darab István [Rambo]   /   ESET-Sicontact
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A robotika három alaptörvénye 

1. A robotnak nem szabad kárt okoznia emberi lényben vagy tétlenül tűrnie,
    hogy emberi lény bármilyen kárt szenvedjen.

2. A robot engedelmeskedni tartozik az emberi lények utasításainak, kivéve,
    ha ezek az utasítások az első törvény előírásaiba ütköznének.

3. A robot tartozik saját védelméről gondoskodni, amennyiben ez nem ütközik
    az első és második törvény előírásaiba.

0. A robot nem árthat az emberiségnek, és nem nézheti tétlenül, ha az
   emberiséget veszély fenyegeti.
              

(Isaac Asimov, 1940)
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ROBOT:

"A robot képességei állandók, emberi értelemben nem gyengül és nem öregszik, 
kiszámítható és állandó teljesítményre képes. Nincs családja, nem rohan az oviba, 
nem lesz beteg, nem megy nyaralni. Nincs egészségi vagy testi-lelki problémája. 
Nincsenek vágyai, nem akar karriert vagy vezetői kihívásokat. Fizetést sem vár el 
munkájáért, nem hogy jutalmat vagy cafeteria juttatásokat. Nem kap sem céges 
autót, de babzsák sem kell az irodájába. Nem sztrájkol, és nem tömörül 
szakszervezetekbe."  

(humaneroforrasoptimalizalas.blog)
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IoT - okoseszközök

Tényleg kikapcsolták az orvosok 2013-ban Dick Cheney, korábbi amerikai 
alelnök pacemakerében a wifit?

- 1978-ban kapta az első szívrohamát

- azóta már többféle kezelés

- bypass műtétek

- öt szívrohamot élt már túl

- letiltották a vezeték nélküli képességet

- a lehetséges terror merénylet veszély
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IoT - okoseszközök

2016. St. Jude Medical műszíves orvosi eszközök

- távoli támadó könnyedén okozhat áramütést

- vagy akkulemerítést, extrém mértékű sebesség átállítást
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IoT - okoseszközök

Animas Corporation, 2016. 

- OneTouch Ping vércukormérő és inzulin adagoló eszköz

- vezetéknélküli, rádiós távirányítási lehetőség

- távoli támadó hamis Meter Remote utasítást adhat inzulin injekcióra

- a jogosulatlan beadás hipoglikémiás sokkot, halált okozhat
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Gartner: 2020-ra 20 milliárd IoT eszköz

Vajon tanultunk a vírustörténelem 32 esztendejéből?

Szakmai minimum lenne:
- legyen hitelesítés
- legyen brute force elleni védelem
- ne legyen hardcoded root password
- legyen titkosítás
- legyen törölhető profil
- legyen rendszeres hibajavító frissítés
- legyen vírusvédelem – ESET Smart TV Security 
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IoT - okoseszközök

- okos matrac, hajkefe, vibrátor, hűtőszekrény, autó, evőeszköz, kulacs, ...

- Hanggal vezérelt TV (EULA)
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IoT - okoseszközök

Robotporszívó

- 360 fokos kamera

- 30 kép másodpercenként
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IoT - okoseszközök

Modernkori rabszolgaság

- Amazon szabadalom 

- okoskarkötő

- ultrahangos impulzus és rádiójel

- 2016. beadva, 2018. elfogadva

- "segít" gyorsabban dolgozni

- jelez, ha sokáig vannak vécén
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Én vagyok a kamerakirály, kamekamerakirály

Meg lehet-e találni bárkit az utcai kamerákkal mindössze pár perc alatt?

Kína, 2017. december 10: 7 perc alatt megtalálták a BBC riporterét (John Sudworth)

- országosan 170 millió CCTV 

- további 400 millió 2020-ig

- fejlett arcfelismerő

- sok már AI szoftverrel is
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"You can’t manage what you don’t measure"
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"You can’t manage what you don’t measure"

- részletesen listázzák a nagyvárosok lakóit
- egy százas skálán értékelnek megbízhatóság szerint
- tíz pont levonás, ha valaki ujgur
- tíz pont levonás, ha valaki 15-55 éves
- tíz pont levonás, ha imádkozik, vagy vallásos nevelést kapott 
- csak az kap gyorsinternetet/vízumot, akinek magas a társadalmi pontszáma
- a megbízhatatlan "zárt szakmai továbbképzésre" megy
- átnevelő tábor három hónaptól két évig
- utcai igazoltatáskor a telefonokat is átvizsgálják vallásos tartalmak miatt
- közegészségügyi programnak álcázott tömeges DNS begyűjtés
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"You can’t manage what you don’t measure"
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Egy másfél milliárdos ország internetforgalmát figyelni...

2017.03. China Electronics Technology

- hadsereg beszállítója, az elektronikus megfigyelési eszközök gyártója
- szoftverükkel hozzáférnek a netezési adatokhoz
- szoftver adatok az emberek munkájáról, hobbijáról és fogyasztási szokásairól
- mobilokra, bankszámlákra, közösségi médiára és a köztéri kamerákra is kiterjed
- az új rendszerrel kiszűrhető, ha valaki szokatlanul viselkedik 
- ha egy szegény faluban hirtelen meggazdagszik valaki
- ha valaki, akinek nincsenek külföldi rokonai, gyakran telefonál külföldre
- az elemzésekkel hivatalosan a terrormerényleteket akarják megelőzni (célszemély)
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Az amerikai demokrácia sem kivétel

- Különvélemény (Minority Report) című film, 2002.

- 2011. Neil Johnson (University of Miami) 
- terrorista azonosítás a közösségi oldalakon
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Az amerikai demokrácia sem kivétel

- filantróp együttműködésnek álcázva figyelték a New Orleans-i lakosokat 2012-től
- bűnügyi előrejelzés céljából
- titkos és közbeszerzés nélküli szerződés 2010. óta a Palantir céggel
- a város elérhetővé tette a teljes bűnügyi nyilvántartást, bírósági dokumentumok,
  koncessziók, címek, telefonszámok és közösségi média-adatok millióit
- nem tájékoztatták sem a városi tanács felügyeletét, sem a polgárokat
- 2018.03. - a Verge leleplező cikke után szerződésbontás
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Az amerikai demokrácia sem kivétel

2018.04. - Cambridge Analytica utójáték
   78 millió ember adata
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Az amerikai demokrácia sem kivétel

2018.04. - Palantir utójáték
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Az amerikai demokrácia sem kivétel

2016. Eric L. Loomis 
- Wisconsin bíróság - 6 év börtön 
- az elítélésben kulcs a Northpointe Inc. Compas szoftvere
- erőszakot és visszaesés kockázatot jósolt (bőrszín?)
- titkos algoritmus
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Big data, big data, igen nagy big data

2018. február Kasey Buckles - Daniel Hungerman - Steven Lugauer: 
                      Is fertility a leading economic indicator?
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Big data, big data, igen nagy big data

Target, 2012.
- ingyenes katalógus 
- profilozott fogyasztói szokások
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Big data, big data, igen nagy big data

2016. USA elnökválasztás
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Big data, big data, igen nagy big data

Cambridge Analytica, Alexander Nix
- az adat az új olaj
- "koholt vádakkal és álhírekkel bárkit hitelteleníteni lehet a közösségi médiában"
- illegális módszerekkel nyerhették meg a választást Trumpnak 
- Nagy-Britanniában 2015-höz képest 250%-kal nőtt a pártok FB kampányköltése
- kulcsszerepet játszhattak Obama újraválasztásában, és a Brexit kampányban is
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Big data, big data, igen nagy big data

Megjósolható-e az autók típusából, hogy a republikánusokra vagy a 
demokratákra fog-e majd valaki szavazni? 

- 50 millió Street View kép, a Stanford Egyetem kutatóinak algoritmusa
- előrejelzések a jövedelmi szinttel, és vásárlási szokásokkal kapcsolatosan
- megbecsülte, melyik autó tulajdonos kire szavaz, milyen a politikai hovatartozása



   CIO HUNGARY 2018: A GÉPEK LÁZADÁSA      \o/      2018. április 19-20.  

Csizmazia-Darab István :: Sicontact Kft,   eset.hu,   antivirus.blog.hu 27 / 39

Big data, big data, igen nagy big data

- német szakértők

- 2017. kamu reklámcég

- vásároltak az ISP-ktől

- elvileg anonim adatokat
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Big data, big data, igen nagy big data

- hárommillió német internetező adatát fésülték át

- a felhasználók komplett online életének minden mozzanata visszakövethető volt

- bemutatták az eredményt a 2017-es DefCon konferencián
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Támadás és védekezés

Hogyan lehet napi félmillió új kártevőt feldolgozni a víruslaborokban?

- Summa 750+ millió

- napi ~500 ezer új minta
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Támadás és védekezés

Védelemben: viselkedésalapú, proaktív, heurisztikus, felhőalapú reputációs, 
generikus valamint egyéb komplex észlelési módszerek

Víruslaborban: automatizált feldolgozás, többféle neurális hálózatokon és AI-n
                        alapuló technológia
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Támadás és védekezés

- fejlett eszköz a támadóknál is

- chatbotok, AI-k

- sajnos a gyerekek is 
  áldozatok lehetnek 
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Támadás és védekezés

- pénzt kér a rokon Skype-on, de az csak egy csaló AI
- Deepfake „arccsere” - video Photoshop
- látszólag akár egy rokonunk is könyöröghet majd nekünk pénzért
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A jövő itt van és sose lesz vége

Ki döntse el, hogy az önvezető autó vészhelyzetben kinek az életét áldozza fel? 
- Moral Machine 2016.
- Massachusetts Institute of Technology
- 13 etikai kérdés, muszáj dönteni
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Mit tett le az asztalra?

- több élet VS kevesebb
- zöldön VS tilosban
- férfi VS nő
- gyerek VS felnőtt

- kövér VS sovány
- utas VS gyalogos
- ember VS állat
- orvos VS bűnöző
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Mit tett le az asztalra?

- autohackelés, hackelt software
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Technológiai szingularitás

"A mesterséges intelligencia megjelenése miatt a technológiai fejlődés és a 
társadalmi változások annyira felgyorsulnak, amit a szingularitás előtt élők 
képtelenek felfogni vagy megbízhatóan kezelni."

"100 év alatt húszezer évnyi fejlődést hozhat a mesterséges intelligencia"
(McKinsey Global Institute 2018.)



   CIO HUNGARY 2018: A GÉPEK LÁZADÁSA      \o/      2018. április 19-20.  

Csizmazia-Darab István :: Sicontact Kft,   eset.hu,   antivirus.blog.hu 37 / 39

Sok kihívás, komoly feladat vár még az emberiségre

2014. Stephen Hawking 
"The development of full artificial intelligence could spell the end of the human race."

2017. Lisszabon, Web Summit, Stephen Hawking és Elon Musk 
"Unless we learn how to prepare for, and avoid, the potential risks, AI could be the
 worst event in the history of our civilization. It could bring great disruption."
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Sok kihívás, komoly feladat vár még az emberiségre

Sok a kérdés, néha Kafka, 1984. vagy Szép új világ gyanús

                  Rajtunk, rajtatok is múlik a jövő iránya!

Black Mirror sorozat (2011-2017)
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Köszönöm a figyelmet!

Kérdések?
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