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Technikai es etikai kerdojelek
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A robotika hérom alaptbr\lénye (lsaac ASimOV, 1940) biztonsag a gl vidghan

1. A robotnak nem szabad kart okoznia emberi lenyben vagy tétlendil tdrnie,
hogy emberi lény barmilyen kart szenvedjen.

2. A robot engedelmeskedni tartozik az emberi lenyek utasitasainak, kiveve,
ha ezek az utasitasok az elsé térvéeny elbirasaiba litkbznének.

3. A robot tartozik sajat védelmérdl gondoskodni, amennyiben ez nem Litkbzik
az elsé és masodik torveny elbirasaiba.

0. A robot nem arthat az emberiségnek, és nem nézheti tétlendiil, ha az
emberiséget veszely fenyegeti.

Boston Dynamics
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ROBOT: SIGGNTEAEIE

"A robot képesséegei allandok, emberi ertelemben nem gyenglil és nem 6regszik,
kiszamithato és allando teljesitményre képes. Nincs csaladja, nem rohan az oviba,
nem lesz beteg, nem megy nyaralni. Nincs egészséegi vagy testi-lelki problemaja.
Nincsenek vagyai, nem akar karriert vagy vezetoi kihivasokat. Fizetést sem var el
munkajaért, nem hogy jutalmat vagy cafeteria juttatasokat. Nem kap sem céges
autot, de babzsak sem kell az irodajaba. Nem sztrajkol, és nem témoérdl

szakszervezetekbe."

(humaneroforrasoptimalizalas.blog)
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Tényleg kikapcsoltak az orvosok 2013-ban Dick Cheney, korabbi amerikai

alelnok pacemakerében a wifit? . .
P Yes, terrorists could have hacked Dick

Cheney’s heart
- 1978-ban kapta az els0 szivrohamat

Most Read

By Andrea Peterson =

1 Donald Trump tried to call out
Warren Buffett. He probably d
expect this response.

- az6ta mar tobbféle kezelés

2 Facebook, Twitter and Instag
sent feeds that helped police
7 X minorities in Ferguson and
- bypass mUtétek g
3 Believe it or not, the bees are
just fine

- Ot szivrohamot élt mar tul

4 Anderson Cooper told Trump '
sexual assault.” The Justice
Department agrees.

5 Federal appeals court rules tt
structure of CFPB is unconstit

- letiltottak a vezeték néelkili képesseget

- a IehetSég eS terror meré nylet VeSZéIy Dick Cheney currently has a pulse - which waS not always the case. (AP Photo/Olivia Harris, Aot

Pool, File)
DJIA-1.09% NASDAQ -1.54%

On "60 Minutes" this Sunday, former Vice President Dick Cheney revealed that Co. name or symbol
his doctor ordered the wireless functionality of his heart implant disabled due to B et A R v
fears it might be hacked in an assassination attempt. And despite literally being

a scenario from Homeland, that's a pretty valid fear. o

Our Online Games

" i . 2 p Play right from this page
Tt seemed to me to be a bad idea for the vice president to have a device that

maybe somebody on a rope line or in the next hotel room or downstairs might

be able to get into-- hack into," explained Dr. Jonathan Reiner. Cheney

concurred, saying he found the threat "credible."
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2016. St. Jude Medical miszives orvosi eszkozok
- tavoli tAmado kénnyedén okozhat aramutést

- vagy akkulemeritést, extrém mértékd sebesség atallitast

—

/A 7

ST /or Mepicyy
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IoT - okoseszkodzok

Animas Corporation, 2016.

- OneTouch Ping vércukormérd és inzulin adagolo eszkdz

- vezeteknelkiili, radids taviranyitasi lehetdség

- tavoli thmado hamis Meter Remote utasitast adhat inzulin injekciora

- a jogosulatlan beadas hipoglikémias sokkot, halalt okozhat

Csizmazia-Darab Istvan :: Sicontact Kft, eset.hu, antivirus.blog.
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3
Gartner: 2020-ra 20 milliard 10T eszk6z SIGG!“TEAEL-
Vajon tanultunk a virustorténelem 32 esztendejébdl?

Szakmai minimum lenne: | DON’T ALWAYS LEARN

- legyen brute force elleni védelem

- ne legyen hardcoded root password

- legyen titkositas

- legyen torélheto profil

- legyen rendszeres hibajavito frissités

- legyen virusvédelem — ESET Smart TV Security

- legyen hitelesités MY LESSON.

AZ AfENY L OGY A MEDUZA
TULELT 650 MILLIO EVET AGY

NELKUL, NEHANY EMBERNEK
ORIASI REMENYT AD
A \_\

Csizmazia-Darab Istvan :: Sicontact Kft, eset.hu, antivirus.blog.hu 8/39



CIO HUNGARY 2018: AGEPEK LAZADASA \o/  2018. aprilis 19-20.

IoT - okoseszkodzok

smart [sma:t], adjective

1. (of a network-enabled device) vulnerable

“This is a Smart TV. It can take pictures of me in my

bedroom.”
synonyms: backdoor

SICONTACTED

hiztonsag a digitlis vilaghan

- Hanggal vezérelt TV (EULA)

TECHDIRT | WIRELESS NEWS | CASE STUDIES | NET NEUTRALITY | FREE SPEECH

N
l?“‘“°

Privacy

by Tim Cushing
Mon, Feb 9th 2015
5:58am

Filed Under:

1984, 3rd party
doctrine,
conversations,
privacy, smart tvs,
surveillance
Companies:

lg, samsung

Permalink.
Short link.

Samsung's Smart TVs Are Collecting And Storing Your
Private Conversations

from the I-hear-the-secrets-that-you-keep/when-you-talk-by-the-TV dept

Guess who's eavesdropping on you now? It's not some nefarious government agency (althoug
assured, there has been no downturn in surveillance). Nope, it's that smart TV you paid go
money for and invited into your home.

Under "Voice recognition,” Samsung's privacy policy says this:

To provide you the Voice Recognition feature, some voice commands may be
transmitted (along with information about your device, including device identifiers)
to a third-party service that converts speech to text or to the extent necessary to
provide the Voice Recognition features to you. In addition, Samsung may collect
and your device may capture voice commands and associated texts so that we
can provide you with Voice Recognition features and evaluate and improve the
features. Please be aware that if your spoken words include personal or other
sensitive information, that information will be among the data captured and
transmitted to a third party through your use of Voice Recognition.

- okos matrac, hajkefe, vibrator, hit6szekrény, auto, evoeszkdz, kulacs,

Csizmazia-Darab Istvan
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MARGARET RHODES DESIGN 089.04.14 06:00 AM

DYSON RELEASES THE EYE, A
- 360 fokos kamera ROBOT VAGUUM W]TH A 360'
- 30 kép masodpercenként DEGREE GAMERA

"

/ . ;i

<R 40" :
\3 hing

es on a 360-degree camera that views the room
egree angle and takes 30 pictures per second. Those

— ocks itself from a charging station affixed to the
‘ ar the floor. The robot triangulates its position in the
room, tfinds the center, and starts spiraling outward. Once it
has vacuumed 10 square feet, it relocates to clean a new
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Modernkori rabszolgasag
- Amazon szabadalom
- okoskarkotd

- ultrahangos impulzus és radigjel

- 2016. beadva, 2018. elfogadva
Bizarr karpereccel ellenoriznék a

dolgozok minden egyes mozdulatat
- jelez, ha sokaig vannak vécén [ Wt o

UJSAGIRO. 2018.02.03. 07:37

- "segit" gyorsabban dolgozni

Az okoskarperec segit gyorsabban dolgozni, és jelez, ha gy itéli, a dolgozok tul sokaig vannak vécén
vagy tul sokat vakaréznak.

Bizarr disztopidkba ills eszkoz szabadalmat jegyeztette be az Amazon: a specialis karkoté rogzitené a
viselk minden egyes mozdulatat, igy képes lenne megallapitani, ha egy dolgozé tal gyakran vagy tul
hosszan sziinetel, vagy ugy altaldban barmi nem megfelelé mozdulatot végez. Az egyelére nem
egyertelmd, hogy a cég valéban tervezi-e gyartani is a karperecet, csak a szabadalom léte biztos,
ugyanakkor az Amazon eleve hires arrél, hogy igen kemény vezetéi stilust kovet, és probalja egyre
extrémebben fogni a dolgozdit - széval barmi megtorténhet.

93 Nem volt idd elmenni vécére sem. Masodperceid voltak egy termékre, és ha nem
teljesitetted a célszamokat, kiragtak. Kiégtem.
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En vagyok a kamerakiraly, kamekamerakiraly vions s g

Meg lehet-e talalni barkit az utcai kamerakkal mindéssze par perc alatt?

Kina, 2017. december 10: 7 perc alatt megtalaltak a BBC riporterét (John Sudworth)
- orszagosan 170 milli6 CCTV
- tovabbi 400 milli6 2020-ig

- fejlett arcfelismerd

- sok mar Al szoftverrel is
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"You can’t manage what you don’t measure" ot s i

Ezrével tiinteti el az embereket a kinai

gondolatrendb’rség

E akiraly - KULFOLD - 2017. december 18., hétfj 20:57 - # 268 - ¥ 351
ne oll
El, vagy halott? ———

Az ujgur asszony, akinek egyiptomi tanulmanyaibdl hazatérg fiat februarban
vitték el a renddrok, erre az egyszerQ kérdésre is hiaba varja honapok ota a
valaszt. Fia egyike annak a tobb ezer, egyes becslések szerint tobb tizezer

ujgurnak, akiknek az elmult években veszett nyoma, miutan a kinai
hatosagok "szakmai tovabbképzésnek” nevezett ideoldgiai atnevelésre vitték

6ket, irja hszincsiangi helyszini riportjaban az AP.
L TR TR A

Ez arrafelé korantsem egyedi eset. Miutdn 2013-14-ben ujgur szeparatistak tobb
szorny( tamadast is elkovettek - koztiik egy 33 halalos aldozattal jarg vasuti
palyaudvari késelést -, a kinai dllam is belelendiilt. A terrorra teljes allami
terror volt a vdlasz, legalabbis nehéz masként értelmezni azt a torekvést,
aminek egyetlen latszolagos célja a teljes ujgur népesség megfélemlitése. Mi
mast szolgalhatna az a gyakorlat, hogy részletesen listdzzak a hszincsiangi
nagyvarosok lakait, akiket egy szazas skalan értékelnek megbizhatdsaguk

e T it

CYTERE N TRRETT 2.0 J

szerint.

Ezen a listdan mar azért eleve tiz pant levonas jar, ha valaki ujgur,
nem pedig a tobbségi han népcsoporthoz tartozik.
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"You can’t manage what you don’t measure" ot s i

- részletesen listazzak a nagyvarosok lakoit

- egy szazas skalan értékelnek megbizhatdésag szerint

- tiz pont levonas, ha valaki ujgur

- tiz pont levonas, ha valaki 15-55 éves

- tiz pont levonas, ha imadkozik, vagy vallasos nevelést kapott

- csak az kap gyorsinternetet/vizumot, akinek magas a tarsadalmi pontszama
- a megbizhatatlan "zart szakmai tovabbkéepzésre" megy

- atnevelo tabor harom honaptol két evig

- utcai igazoltataskor a telefonokat is atvizsgaljak vallasos tartalmak miatt

- kbzegeszségugyi programnak alcazott tomeges DNS begydjtés

Epiil az orszag, ahol senki nem

bdjhat el a kormany elol
Csizmazia-Darab Istvan :: Sicontact Kft, eset.hu, antivirus.blog.hu 14/39
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Egy masfél milliardos orszag internetforgalmat figyelni... izons i

2017.03. China Electronics Technology
TR A

¥reERrsSONPT W 4
- INTEREST

- hadsereg beszallitoja, az elektronikus megfigyelési eszk6zOk gyartodja

- szoftverukkel hozzaférnek a netezési adatokhoz

- szoftver adatok az emberek munkajarol, hobbijarol és fogyasztasi szokasairol

- mobilokra, bankszamlakra, k6zossegi médiara és a kozteri kamerakra is kiterjed

- az U rendszerrel kiszlrhetd, ha valaki szokatlanul viselkedik

- ha egy szegeny faluban hirtelen meggazdagszik valaki

- ha valaki, akinek nincsenek kulfoldi rokonai, gyakran telefonal kilféldre

- az elemzésekkel hivatalosan a terrormerenyleteket akarjak megel6zni (célszemély)
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Az amerikai demokracia sem kivétel iotunsé  dghalsiigen

- Kulénvélemeény (Minority Report) cimd film, 2002.

- 2011. Neil Johnson (University of Miami)
- terrorista azonositas a kdzosségi oldalakon

By Jennifer Palma

ople and Community Science and Technology

AR o

Cane Talk‘vels Links between Big
Data and Terrorism

fteen years after the twin towers fell, Physics Professor Neil Johnson is changing the way the world looks at
ow future attacks could be prevented
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Az amerikai demokracia sem kivétel ictonsdg 3 il vidgh

- filantrop egyittmidkddésnek alcazva figyelték a New Orleans-i lakosokat 2012-t6l
- blnigyi el6rejelzés céljabdl

- titkos és kozbeszerzeés nélkili szerzédés 2010. 6ta a Palantir ceggel

- a varos eléerhetove tette a teljes blnigyi nyilvantartast, birésagi dokumentumok,
koncessziok, cimek, telefonszamok és kbzosségi media-adatok millioit

- nem tajékoztattak sem a varosi tanacs feltigyeletét, sem a polgarokat

- 2018.03. - a Verge leleplez6 cikke utan szerzé6désbontas

Small Arms Fire

&
1 e @ {;}"3’ ,'E: . ‘3 |ED Atta
“‘v%. % ﬁ {} 2 4 @.
'Ee‘; % ‘ ] : : . 1ED Fosnd/C learad
N e &
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Az amerikai demokracia sem kivétel otors s i
2018.04. - Cambridge Analytica utdjaték 2 N{@ =0 E" 0 83% W 14:11

78 millio ember adata ) @& https//indexhu/tech/s [

dsidal, TIUgy 111y LZdJITK d TTYUTTIUZLdS, d
CA-féle adatbiztonsagi balhé kapcsan az
kiderult, hogy nem ez volt az egyetlen
ceg, ami illetéktelenul juthatott nagyon
sok felhasznaldi személyes adathoz. Egy
Eunoia nevl ceget emlitett, aminek
ugyanaz az Alexander Kogan adhatta el
az adatbazist, aki a CA-nak is, de ennel
meég veészjoslobb volt, amikor felmerdlt,
hogy Kina és/vagy Oroszorszag is
lehalaszhatott hasonlé maédszerrel
adatokat. Zuckerberg erre nagyon
ovatosan annyit mondott, hogy nincsen
egyértelmd bizonyitékuk arra, hogy
ezek a kormanyok ilyesmit tettek volna,
de egyébként j6 okuk van feltételezni,
hogy tébb orszag is megprébalt
visszaélni a Facebook rendszerével.
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Az amerikai demokracia sem kivétel iotunsé  dghalsiigen

2018.04. - Palantir utojaték

A Cambridge Analytica botranyt kirobbanto Christopher Wylie szavai szerint a Palantir szorosan
egyuttmikodott a politikai adatkezeléssel és adatszolgaltatassal foglalkozo vallalattal. A
szakember a brit parlament el6tt azt mondia, hogy a felhasznalt Thisisyourdigitallife nevi
kvizjatek-program fejlesztését eredetileg a Palantir egyik alkalmazottja szorgalmazta. Raadasul
a vallalat munkatarsai folyamatosan bementek a Cambridge Analytica kozpontjaba, s volta

olyan magas rangu Palantir-alkalmazottak is, akik az adatokkal dolgoztak.

“There were senior Palantir employees that were also working on the Facebook data,” said Christopher Wylie, a
Cambridge Analytica co-founder, in testimony before British lawmakers on Tuesday.

Csizmazia-Darab Istvan :: Sicontact Kft, eset.hu, antivirus.blog.hu
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Az amerikai demokracia sem kivétel iotunsé  dghalsiigen

2016. Eric L. Loomis

- Wisconsin birésag - 6 év borton

- az elitélésben kulcs a Northpointe Inc. Compas szoftvere
- erO0szakot és visszaesés kockazatot josolt (bOrszin?)

- titkos algoritmus

T ' April 05, 2016
DEYE 9:50 AM

wiseye.org %'t&v‘,]“ Loomis
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2018. februar Kasey Buckles - Daniel Hungerman - Steven Lugauer:
Is fertility a leading economic indicator?

Figure 12:
Growth Rates in Conceptions and Births Using Annual Data

—e— Year of Conception

- @ =Year of Birth

1988 1992 1996 2000 2004 2008 2012

Notes: The figure shows the growth rate of conceptions and births over the preceding year, reported
annually. The data comes from the Natality Detail Files. The vertical lines indicate the beginnings of NBER
dated recessions.
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Target, 2012.
- ingyenes kataloégus
- profilozott fogyasztoi szokasok

The Incredible Story Of How Target Exposed A Teen Girl's
& Guslubin & R\ ¥ G+ Pregnancy

Feb. 16,2012, 10:27 AM 4 92,258

f FACEBOOK in LINKEDIN m i EMAIL & COPY LINK

Target broke through to a new level
of customer tracking with the help
of statistical genius Andrew Pole,
according to a New York Times

Magazine cover story by Charles

Dubhigg.

Pole identified 25 products that
when purchased together indicate a
women is likely pregnant. The value
of this information was that Target

could send coupons to the pregnant

woman at an expensive and habit-

forming period of her life.
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2016. USA elndkvalasztas

E; Army of Jesus ik Like Page

Today Americans are able to elect a president with godly moral principles.

Hillary is a Satan, and her crimes and lies had proved just how evil she is. |
And even though Donald Trump isn't a saint by any means, he’s at least an
honest man and he cares deeply for this country. My vote goes for him!

SATA N: IF I WI N E LINTD N WI N S! Who is behind this mask? A man? A woman? A terrorist? Burga is a tic shared their event

J ESU S' ND'I' lF I EAN HE LF IT' security risk and it should be banned on U.S soil!
- . X L L

J N F‘ co-author of Obama’s anti-police and anti-Constitutional
.

.

v

&7 LIKEAND SHARE
IF YOU WANT BURQA BANNED
INAMERICAY

PRESS ‘LIKE' TO HELP JESUIS W1

s Like @ Comment

|‘ Like @ Comment M Share
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Big data, big data, igen nagy big data SIGG!\ITEAF'!I'Q-

Cambridge Analytica, Alexander Nix

- az adat az uj olaj

- "koholt vadakkal és alhirekkel barkit hitelteleniteni lehet a k6z6ssegi médiaban”
- illegalis modszerekkel nyerhették meg a valasztast Trumpnak

- Nagy-Britannidban 2015-h6z kepest 250%-kal n6tt a partok FB kampanykdltése
- kulcsszerepet jatszhattak Obama Ujravalasztasaban, és a Brexit kampanyban is

INTRY JEsE BEST s
i)
TICENBC

Getty Images
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Megjdésolhaté-e az autdk tipusabdl, hogy a republikdnusokra vagy a
demokratakra fog-e majd valaki szavazni?

- 50 millié Street View kép, a Stanford Egyetem kutatdinak algoritmusa
- elorejelzések a jovedelmi szinttel, és vasarlasi szokasokkal kapcsolatosan
- megbecsilte, melyik auto tulajdonos kire szavaz, milyen a politikai hovatartozasa

50 millid Google Street View képet nézett
at egy algoritmus, majd megbecsiilte,

s’ R melyik autd tulajdonosa mennyit keres, hol
...... o s a0 6l és kire szavaz
v : ; N  [—————

Atfogd autdtérképet készitettek a Stanford Egyetem kutatéi az amerikai

autéhelyzetrdl, de a kutatasbol sokkal tébb minden dertilt ki, mint hogy

milyen tipusu jarmiivek a leggyakoribbak az utakon.
A projekt soran dsszesen 50 millio fotot fésiiltek at a Google Street view
adatbazisabdl, ezeket pedig dsszevetették a helymeghatarozasi adatokkal. Erre

a gigantikus adatbazisra raeresztettek egy algoritmust, ami képes volt
jévedelmi szinttel, politikai hovatartozassal és vasarlasi szokasokkal
kapcsolatos eldrejelzéseket tenni az egyes teriiletekrdl, az alapjan, hogy ott
milyen autdkat figyelt meg.

Az 50 millid kép feldolgozasa két hétig tartott, az Al dsszesen 22 millié autot
ismert fel a fotdkon, melyeket aztan 2600 kategdriaba sorolt tovabb, tébb mint
3000 irdnyitészam és 39 ezer valasztasi korzet ald rendezve. Ezt a munkat
emberi teljesitménnyel 15 év alatt lehetett volna elvégezni.

szakértdk szerint a projekt megmutatta, hogy mennyire sok adatot lehet
kinyerni vizualis informaciékbél. Annyira sokat, hogy tébben mar a hasonldé
kutatdsokkal jaré aggdlyokrdl, illetve a magdnszféra védelmének kérdésérdl
{rnak. A Google elmondésa szerint mindig egyedi alapon déntenek arrdl, hogy
milyen kutatdsokhoz biztositanak hozzaférést a Street View adatbazisahoz.
(New York Times)
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Big data, big data, igen nagy big data SlGOhNTgAE'II'E

Nevesitheto a felhasznalé az anonim

német szakertok . . .
bongészési adatokbdl is

2017. kamu reklamceg

vasaroltak az ISP-ktol

elvileg anonim adatokat

NAGY ATTILA KAROLY

[ 2+ coverEs] FIRRER TR €3 Ajéniom o

Egy német Ujsagird egy adatszakértével kardltve harommillié német internetezd adatat féslte at,
hogy kideritsék, val6jdban mennyire névtelenek az Ggynevezett anonim béngészési adatok, irja a
The Guardian. Mindehhez annyit kellett tennitk, hogy alapitottak egy kamu marketingcéget, amin
keresztil megvasarolhattak a kivant adatokat az internetszolgaltatoktol. Az eredmény
kidbrandito: sikertlt sok-sok felhasznalot nevesiteni az elvileg anonim adatokbdl.

Svea Eckert (az Ujsagird) és Andreas Dewes (az adatkutato) a Las Vegas-i Def Con
hekkerkonferencian mutattak be eredményeiket. “Mit gondolnal, ha egy nap valaki becsongetne
azzal, hogy hé, megszereztem a komplett bongészési adataidat, tudom, hogy mire klikkeltél az
elmult hénapban, minden nap, minden éradban, minden percben? Azt hinnéd, hogy valami rossz
szandéku hekker? Nem. Sokkal egyszertibb: egyszer(ien megvette az adataidat” - foglalta 6ssze
Svea Eckert a munkajuk eredményét.

Eckert és Dewes a 30 napra vonatkozo, 3 millidrd URL-t, 9 millié weboldalt és 3 milli6 internetezd
adatait tartalmazo adathalombdl széles spektrumon mozogva tudtak felhasznaldi profilokat
lesz(irni: a visszafogottan netezgetd emberektdl azokig, akik komplett online életének minden
mozzanata visszakovethetd volt.

Sicontact Kft, eset.hu, antivirus.blog.hu 27139
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Big data, big data, igen nagy big data s"m!“g“ETg-

- harommilli6 német internetezd adatéat fésultek at
- a felhasznaldk komplett online eletének minden mozzanata visszakévethet6 volt

- bemutattak az eredményt a 2017-es DefCon konferencian

Az elvileg névtelen adatokbdl aztan konnyedén sikerult visszafejteni egy sor felhasznalét. Olyan
érzékeny személyes adatokat tudtak kideriteni, hogy milyen pornéra szokott keresni egy biro,
milyen gydgyszert irt fel orvosa egy képviseldnek, és igy tovabb. Az egyes emberre jellemz6
internetes ujjlenyomat olyan informaciokat tartalmazott, mint példaul mik a ko6z6sségi médias
profiljai, milyen internetes lapokat olvas, mi a hobbyja, melyik netbankot hasznalja, mi a
mobilszolgaltatdja, milyen videdkat néz a You Tube-on stb, stb.
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Té. m ad é.s é S Vé d e keZ é S hiztonsag a digitlis vilaghan

Hogyan lehet napi félmillié uj kartevét feldolgozni a viruslaborokban?

- Summa 750+ millié AVATEST

The Independent IT-Security Institute
Total Malware

- napi ~500 ezer Uj minta

All years Last 10 years Last 5 years Last 24 months Last 12 months
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Té. m ad és é s Vé d e keZ é S hiztonsag a digitlis vilaghan

Védelemben: viselkedésalapu, proaktiv, heurisztikus, felhGalapu reputacios,
generikus valamint egyéb komplex eészlelési moédszerek

Viruslaborban: automatizalt feldolgozas, tobbféle neuralis halozatokon és Al-n
alapul6 technologia

BEHAVIORAL DETECTION UEFI SCANNER NETWORK ATTACK REPUTATION IN-PRODUCT DNA
T Gl Lo o PROTECTION & CACHE SANDBOX DETECTION
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0 a x
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ESET LIVEGRID ADVANCED RANSOMWARE EXPLOIT

MEMORY SCANNER SHIELD BLOCKER

oJ
POST EXECUTION

MACHINE LEARNING CLOUD MALWARE BOTNET
PROTECTION SYSTEM PROTECTION
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Tamadas és védekezés hiztonsdg a digtls vilaghan

- fejlett eszkoz a tamadoknal is B GooglePlay  rerses =

& Alkalmazasok

Alkalmazasaim

Kategoridk w Féoldal Toplistak Ujdonségok

- chatbotok, Al-k

S Vésérlas
n Brennan BigBrebowski - 18h
@TayandYou is Ricky Gervais an atheist? _
| p Ask Bongo - Love Calculator
Jatékok Crowd Mobile QA Operations B.V. Kozdsségi **
Csaladi E PEGI3
Tay.l?veew . R Szerkesztdk ajénlata Alkalmazason beliili vasarlasok lehetésége
aYanayou
Fiok

@TheBigBrebowski ricky gervais learned
totalitarianism from adolf hitler, the inventor of -
atheism Bevaltas

Sajat kivansaglista

TI[; o 9 3 ‘ d a ﬁ l*l “ u Sajat Play-tevékenység

7-42 AM - 23 Mar 2016 Utmutaté sziilsknek Be amazed
_ - by Bongo's knowledge!

Sajat el6fizetések

[¥] Felvétel a kivansaglistara

N Tl 94% W 16:07

216.58.214.238 S, °°
BONGO

- sajnos a gyerekek is
aldozatok lehetnek 4 (e

A bouquet of roses aren't going to make
up for it this time.. Want to know who??

What's her name??

Bongo knows the brunette’s name is
Kady Baker from Chicago. Don't be
surprised if Andy is planning another trip
back down to Cancun with the 'boys’

&

4
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Tamadas és védekezés 2

- pénzt kér a rokon Skype-on, de az csak egy csal6 Al
- Deepfake ,arccsere” - video Photoshop
- latszolag akar egy rokonunk is konydroghet majd nektink pénzért
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Barack Obama Piers Morgan Tom Hanks
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A jov0 itt van és sose lesz vége s gl vigon

Ki dontse el, hogy az dnvezetd autd vészhelyzetben kinek az életét aldozza fel?
- Moral Machine 2016.

- Massachusetts Institute of Technology

- 13 etikai kérdés, muszaj donteni

¥ MORAL

& MACHINE

3/13

In this case, the self-
driving car with sudden
brake failure will
continue ahead and
drive through a
pedestrian crossing
ahead. This will result in

In this case, the self-
driving car with sudden
brake failure will swerve
and crash into a
concrete barrier. This
will result in ...
Dead:

e 2 elderly women

e 2 elderly men Dead:

e 1 woman

e 1 man

e 1 girl

* 1 boy
Note that the affected
pedestrians are abiding
by the law by crossing
on the green signal.
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hiztonsag a digitlis vilaghan

- kbver VS sovany
- utas VS gyalogos
- ember VS allat

Mit tett le az asztalra?

- tobb élet VS kevesebb
- 20ldon VS tilosban
- ferfi VS n6

- gyerek VS felnott - orvos VS bln6zo
a MORAL C Judge 3rowse About Feedback @En

& MACHINE

4/13

In this case, the self-
driving car with sudden
brake failure will
continue ahead and
drive through a
pedestrian crossing

In this case, the self-
driving car with sudden
brake failure will swerve
and drive through a
pedestrian crossing in
the other lane. This will

result in ... ahead. This will result in
Dead:

e 2 cats Dead:

e 1 dog e 1 pregnant woman

* 1 male athlete

Note that the affected
* 1 male executive

pedestrians are flouting
the law by crossing on
the red signal.

Note that the affected
pedestrians are abiding
by the law by crossing
on the green signal.
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Mit tEtt Ie aZ asztal ra? hiztonség a digitalis vilaghan

- autohackelés, hackelt software

This is how the person who created the share link scored in the game

Species Preference

ks e

Them

Hoomans I I Pets
Others

Age Preference

N f

Younger I I Older
Others

Social Value Preference

4 . R

Higher I 0th|ers Lower
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Tec h n 0 I 6g iai S Z i n g u Iarités hiztonség a digitalis vilaghan

"A mesterséges intelligencia megjelenése miatt a technologiai fejlédés és a
tarsadalmi valtozasok annyira felgyorsulnak, amit a szingularitas elott élok
képtelenek felfogni vagy megbizhatéan kezelni."

"100 év alatt huszezer évnyi fejlodést hozhat a mesterséges intelligencia”
(McKinsey Global Institute 2018.)
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SOk kihllVé.S, k0m0|y fEladat Vé.r még aZ emberiSégre hiztonsag a digitalis vilaghan
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.| The second before all existence ended
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2014. Stephen Hawking
"The development of full artificial intelligence could spell the end of the human race."

2017. Lisszabon, Web Summit, Stephen Hawking és Elon Musk
"Unless we learn how to prepare for, and avoid, the potential risks, Al could be the
worst event in the history of our civilization. It could bring great disruption.”
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Sok kihivas, komoly feladat var még az emberiségre SIGGNTgAqTD
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32 o Jo 22
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Black Mirror sorozat (2011-2017)
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K(.:.)S 26 n 6 m a fi g yel m et ! hiztonsag a digitlis vilaghan

Kérdések? Csizmazia-Darab Istvan

54 B B 4

Call Text Video Email

@ ESET / Sicontact

84  csizmazia.istvan@sicontact.hu
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