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Miért valasztottam? Informatikai biztonsag, mint hivatas
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- flow
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- jobba tessziik a vilagot :)
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Hacker szemlélet — a részletek szeretete

£

Jay Radcli

- Méltosagos uram, eqgy fél napig toprengtem, de nem értettem, mit is irt a levelében.
- En pedig egy egész napig téprengtem, hogy azt ugy irhassam meg, hogy azt én ne
érthesse meg.
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Hacker szemlélet — a részletek szeretete

- 2005. Sony Rootkit Van Zant CD vs Mark Russinovich (Sysinternals, Winternals)

- 2017.05. WannaCry killswitch, (iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com) 11 USD

- permanens workaround otletek: Shift-open auto makrd, dropmyrights, letiltott futtatas
%TEMP% mappaban, tlzfalon blokkolt TOR, letiltott RDP, sz(rt .EXE melléklet, stb.

https://thehackernews.com/
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Mi lenne ha...? - Szingularitas, unortodoxia
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- 700+ millid, napi 500 ezer — van felfedezni valé béven
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Mi lenne ha...? - Szingularitas, unortodoxia

Technoldgiai szingularitas:
A mesterséges intelligencia megjelenése miatt a technologiai fejl6dés és a tarsadalmi

valtozasok annyira felgyorsulnak, amit a szingularitas el6tt él6k képtelenek felfogni vagy
megbizhatdan kezelni.
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Mi lenne ha...? - Szingularitas, unortodoxia

Social Engineering - Unortodox megoldasok

- 2012: brit betorék 80% Twitter, FB, StreetView
- FB - ,Have you seen this woman?“

- kamu hirdet6cég, bongészési adatok ISP-t6l

Nevesitheto a felhasznaldé az anonim
bongészési adatokbol is

NAGY ATTILA KAROLY

Egy német Ujsagird egy adatszakértdvel kardltve harommillio német internetezé adatat fésiilte at,
hogy kideritsék, valdjaban mennyire névtelenek az Ugynevezett anonim bongészési adatok, irja a

The Guardian. Mindehhez annyit kellett tennitik, hogy alapitottak egy kamu marketingcéget, amin
keresztil megvasarolhattak a kivant adatokat az internetszolgaltatoktél. Az eredmény
kiabrandité: sikerult sok-sok felhasznalot nevesiteni az elvileg anonim adatokbol.

Az elvileg névtelen adatokbdl aztan konnyedén siker(ilt visszafejteni egy sor felhasznalét. Olyan
érzékeny személyes adatokat tudtak kideriteni, hogy milyen pornora szokott keresni egy biro,
milyen gyégyszert irt fel orvosa egy képviselének, és igy tovabb. Az egyes emberre jellemzd
internetes ujjlenyomat olyan informacidkat tartalmazott, mint példaul mik a kézésségi médias
profiljai, milyen internetes lapokat olvas, mi a hobbyja, melyik netbankot hasznalja, mi a
mobilszolgaltatéja, milyen videdkat néz a You Tube-on stb, stb.
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dBASE, Clipper, Novell, AutoCAD, C, Access, Perl,
PHP/MySQL, TCP/IP, Kaspersky és F-Secure vizsgak,
McAfee tanfolyam, CEH (EC-Council Certified Ethical
Hacking), ECSA (EC-Council Certified Security Analyst),
CHFI (EC-Council Computer Hacking Forensic
Investigator), CCNSP (Cyberoam Certified Network &
Security Professional), ECES (EC-Council Certified
Encryption Specialist), MAL (Malware Analizis)

Matuctciies
5. duellecbier £
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Hosok tere, ufok, értékteremtés

- challenge accepted 10+ év
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-
Whitehats

White Hats Black Hats Grey Hats Srcript Kiddies

(‘?. - oy -

Spy Hackers Suicide Hackers Cyber Terrorist State Sp

- BKK — jogosulatlan belépés, BTK 423-424 §
- Bencsath Boldizsar, Crysys Lab
- Mikko Hypponen — RSA 2014. konferencia
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