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A teljes bhiztonsag csak illuzio

Vass Eniké 2017.03. 17.

Az IT-biztonsédg nem dllapot, hanem folyamat, melyben a megelézésnek, a felhasznaldk
oktatasanak rendkivil fontos szerep jut. A 2018 majusaban életbe Iépd Eurdpai Unids
adatvédelmi szabdlyozas javithatja a hazai véllalatok biztonsagtudatossagat — dertilt ki az
ITBUSINESS februar 20-an tartott, SQUAD névre keresztelt konferencigjanak IT-biztonsagi
elGadasaiboal.

Hozzaszokhattunk mar ahhoz, hogy a tamadasok, az adatlopasok allanddak, az IT-biztonsagi
események egymast érik, szinte nincs olyan nap, amikor ne dertilne ki ujabb biztonsagi
incidens. Az IT-biztonsag mar a fejlesztés pillanataban elkezd6dik — véli Csizmazia-Darab
Istvan, a Sicontact szakértdje. Hibatlan szoftver ugyanis nem Iétezik, csak olyan, amelynek a
futtatasa hibatlanul megtértént, vagyis a hibara még nem dertilt fény — idézte a
programozoknak tanitott 6rokérvényli aranyszabalyt a biztonsagi szakember.

Nem tartjdk be az alapvetd szabalyokat

A Szerinte a tamadasok egyre kifinomultabbak, egyre szerteagazdbbak lettek, a hackerek
kreativitasa kiapadhatatlan. Az IT-infrastrukturat a biztonsagot szem el6tt tartva kell felépiteni,
azonban a felhasznaldk biztonsagtudatanak erdsitése nélkiil ez minden esetben kidobott pénz.



Hiszen hiaba van virusirtd a felhasznald szamitégépén, ha az elsd riasztaskor kikapcsolja
azért, hogy a vagyott tartalmat telepithesse. A felhasznalokat oktatni kell, fel kell késziteni 6ket
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A kutatasok azt mutatjak, hogy vallalati szinten még az olyan alapvet6 szabalyokat sem tartjak
be a felhasznaldk, mint a jelszavak rendszeres valtoztatasa. Az is aggasztd, hogy a
munkavallalok negyede hozzafér korabbi munkahelyének belsé rendszereihez, mert azok
jelszavait nem valtoztattak meg a cégnél. Az elavult IT-infratruktura is komoly kockazati
tényezd: a brit egészségligyben példaul a mai napig 15 ezer Windows XP-t futtatd szamitégép
mukddik (a magyar egészségugy is hasonld mutatokkal rendelkezhet). A szakember szerint a
2018 majusaban életbe lépd EU-s adatvédelmi szabalyzat javithat valamit a helyzeten (a
szabalyzatrdl részletesebben keretes irasunkban olvashat).

Csizmazia-Darab Istvan szerint a biztonsagon nem érdemes spoérolni. Amikor a vallalkozas
védelmérdl beszéllink, akkor az alvéllalkozdk, az alkalmi partnerek védelmére is gondolni kell.
Figyeljink a részletekre, fektessink sok energiat a megel6zésre. A biztonsag ugyanis nem
allapot, hanem folyamat.

Védjlik elektronikus vagyonunkat

Az elavult rendszerek jelentik a legnagyobb gondot, mar ami a vallalatok biztonsagat illeti —
vélte Bencsath Boldizsar, a BME kutatdja mondja. Az uj, frissen induld vallalatoknal egyszert
biztonsagtudatosan felépiteni egy IT-rendszert, a régebbieknél viszont nehéz megtalalni a
biztonsagi kockazatot jelentd architekturat. A szakember szerint vannak olyan vallalatok, ahol
meég mindig az 1980-as években népszerl Dbase adatbaziskezeld rendszert hasznaljak.

A biztonsag teriiletén a trendek lassan valtoznak, mindig van egy-egy kedvenc zsaroldvirus. Az
emberek pénze viszont egyre nagyobb mértékben elektronikus formatumban Iétezik, emiatt a
kiberb(inézék motivaltabbak tamadni. Az viszont tény, hogy egyrészt magyar nyelvtertileten
éltink, ami megvéd minket, masrészt a hackerek is mennyiségi iparagban dolgoznak,
kevesiiknek éri meg a 10 milliés Magyarorszaggal foglalkozni.

Az EU-s adatvédelmi szabalyozasrdl - didhéjban

Tavaly aprilisaban fogadta el az EU a General Data Protection Regulation, vagyis az
Altalanos Adatvédelmi Rendeletet, amely két év tiirelmi id6 utan, 2018 elején valik
kételez6vé minden EU tagorszag szamara (a szabalyozasrol bévebben irtunk mér az
ITBUSINESS 2016. juniusi szamaban). Noha a hazai adatvédelmi elGirasok a meglévé
europai szabalyozasoknal szigoribbak, a rendelet par ponton kilénbézik a magyar
szabalyozastol. Példaul jelentésen novekedett az adatvédelmi hatosag altal kiszabhato
birsag 6sszege: sulyosabb jogsértés esetén a maximalis Gsszeg akar 20 millid eurd is lehet,
illetve vallalkozasok esetében az el6z6 pénziigyi év teljes éves vilagpiaci forgalmanak
legfeljebb 4 szazalékat kitev 6sszeg. (A kettd kézil a magasabbat kell kiszabni.)
Adatvédelmi incidensek esetén — példaul, ha egy cég adattarold rendszerét hackertamadas
éri és felhasznaldi adatokat lopnak el, vagy ha a cég egy munkatarsa elveszit egy
pendrive-ot, amin fontos tgyféladatok vannak — kételezé értesiteni az adatvédelmi
hatdsagot, és egyes esetekben a felhasznaldkat is, hogy minél elébb megtehessék a
szikséges kockazatmeérsékld intézkedéseket (példaul a jelszavak megvaltoztatasat).

Ha egy uj technoldgia bevezetése valdszinisithetéen magas adatvédelmi kockazattal jar,
akkor az adatkezelést megelézéen hatasvizsgalatot kell végezni. llyen eset példaul, ha egy
szolgaltatas soran felhasznaldi profilokat alkotnak marketing célbol, vagy ha egy e-health
megoldas nagyszamu egeszségiigyi adatot kezel. Ha az adatvédelmi hatasvizsgalat szerint
az adatkezelési miiveletek magas kockazattal jarnak, amelyet a cég nem képes megfeleld
intézkedésekkel mérsékelni, eldzetesen konzultalnia kell az adatvédelmi hatésaggal.




Szabalyozas a biztonsdgért

Csinos Tamas, a Clico lgyvezetd igazgatdja szerint sincs tokéletes IT-biztonsaggal rendelkezd
cég, csak olyan vallalat, amely ezt hiszi magardl - tévesen. A szakember véleménye szerint az
egészséges biztonsagtudat nélkiili felhasznaldk jelentik a legnagyobb biztonsagi kockéazatot
egy vallalatnal. Akkor tudunk ugyanis biztonsagrol beszélni, ha a biztonsagtudatossag is
megfeleld szintl. Nem elképzelhetetlen, hogy a kdvetkezd vilaghaborut kirobbantd tamadas
(persze ne legyen ilyen) szintere mar a kibertérben lesz, ott folyik majd az adatokért a harc. A
szakember szerint az EU-s adatvédelmi szabalyozas — mely magas biintetési tételeket
tartalmaz és komoly adatkezelési elGirasai vannak — nagymértékben erdsiti a
biztonsagtudatossagot.

A digitalis transzformacio szempontjabol az loT-eszkdzdk nélkilozhetetlenek, hiszen nem
kérdés, hogy az elért hatékonysag névekedéssel, piaci értékkel bir. Az ezen a téren sziiletd
eszkdzoknek se szeri se szama, Oriasi biztonsagi fejfajast okozva az iparagnak. Csinos Tamas
szerint a biztonsaggal foglalkozo szakemberek altalaban szabalyozas ellenesek, mondvan, a
szabad piaci verseny rendet teremt, de loT tertiletén ugy tlnik, hatésagi szabalyozasra lenne
sziikség annak érdekében, hogy a biztonsagot is beépitsék a termékekbe.

Spajzoljunk bitcoint

Csizmazia-Darab Istvan mindig hatasosan fogalmaz: nem |étezik szaz szazalékosan
tamadasbiztos rendszer. A zsaroldvirusos tamadasokra figyelni kell, mert ha azokat nem
szakszerten haritjak el, akkor az els6 tamadaskor nyitva hagyott hatso ajtokon keresztil ujbal
és Ujbal fertéznek a tamadok. Ezek a cégek vagy komolyan veszik a biztonsagot és szakszer(
segitséget kémek a virusok eltavolitasahoz, vagy pedig bitcoin tartalékokat képeznek a
sorozatos tamadasok gyors elharitasahoz. A szakemberek feladata a fejlesztéket ravenni arra,
hogy biztonsagszemlélet( termékeket készitsenek. Az emberbe épithetd orvosi eszkézéket —
mint példaul a szivritmus-szabalyzot - is vezeték nélkiili kapcsolat segitségével frissitik mar,
igy a biztonsagos, tudatos fejlesztés elkertlhetetlen.

Mit mond a piac

Mivel minden platformon elérheték bérszamfejté- és HR-megoldasaik (hiszen az ligyfelek
részérl ez mar elvaras), Lovas Zoltan, a NEXON cégvezetdje szerint a mobil jelenti a
legnagyobb kihivést szamukra. Eppen ezért a mobiltelefonon, tableten futé alkalmazasaik
segitségével adatokat nem lehet madositani, igy zarjak ki annak lehetGséget, hogy példaul az
otthon felejtett mobiltelefonon a gyermek véletleniil rossz adatot vigyen fel a rendszerbe.

Az dllami, szabalyozott kémyezet sok fogodzkodot jelent Fritsch Robert IT-vezetdnek. A
Fdvarosi Vizmiveknél az izemiranyitasi rendszer biztonsaga kritikus, ennek gondtalan
mukédését ot diszpécser felligyeli. Bodrogkozi Laszlo, a Neuron elsG embere pedig Ugy
fogalmazott, 17 éve fejlesztenek kiilénbdz6 értékesitési rendszereket és 17 éve félnek attdl, mi
lesz, ha egyszer valaki bejut rendszereikbe. Ezért a biztonsag kiemelt naluk, és folyamatosan
azon dolgoznak, hogy egy hasonld tamadas kockazatat csékkentsék.

Barsi Andras, a biometrikus utlevelek biztonsagi architekturajat fejleszté Microsec képviseldje
szerint az IT-biztonsag vilagaban a tudatlansag erd, hiszen minél tébbet tud az ember a
lehetséges fenyegetettségekidl, annal jobban fél, mert nem tudja, honnan érkezik a kivetkezd
pofon. A katonai eszkézék gyartasaval is foglalkozd GE Aviation képviseletében Ortenszky
Lorand elmondta: naluk a biztonsag alapkdvetelmény. A rendszerek izolacidja, szeparacidja, az
emberi tényez6 kiszlirése mind-mind fontos védekezési eszkdz. A szakember azt is elmondta,
hogy dolgoznak az loT-rendszerek biztonsaganak szabvanyositasan, hiszen a GE rengeteg
ipari eszkdzhéz gyart és telepit killonbézé szenzorokat.
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