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A legfurmanyosabb C&C vezeérlési modszerektol kezdve a viragzo DD4BC
“lizletag"-on at Brian Krebs biztonsagi szakertd weblapja elleni 620 GB-es
tulterheléses bosszuig - napjaink jellegzetes botnetes tamadasai. Lehet-e
botnetekkel aramsziinetet okozni? Vajon mit mond az ligyfeleinek a DDoS
elleni védelmet nyujtdo Akamai egy tamadas kellés kbzepen?"
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Botnet: Olyan hal6zatra kapcsolt gépek
0sszessége, amelyek felett atvettek az
iranyitast.

Zombigép: A megfert6zott szamitogép
eroforrasait tavolrol észrevétlentl kihasznalva
kormanyzati €s egyeb weboldalak
tulterheléses megbénitasaban, kéretlen spam
email-ek kuldésében, vagy ktlonféle kartevok,
Ujabban fGképp zsaroldvirusok terjesztésére
hasznaljak a tamadok. A tavoli vezerld szerver
(C&C) utasitasaira var, és teljesen atvehetdé a malware altal megfert6zott szamitdgep
feletti iranyitas.

2014. Joseph Demarest, FBI helyettes igazgato

- évi 500 millié gépet fertbznek meg a botnetek

- ez masodpercenkent 18 szamitogepet jelent :-)

- 9 mrdUSD kart okoznak az amerikai lakossagnak

- 110 mrdUSD kar vilagszerte a zombihalozatok tAmadasai miatt
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Egyre olcsébbak a botnetek

- 24 oras supporttal bérelhet6

- automatizalt kartekony programok

- megtamadjak a javitatlan szamitogépeket

- DDoS tamadasokban valo részvétel

- spam levélszemét Uizenetek terjesztése

- kbzben a fert6zott gépekrol ellopjak a
bizalmas adatokat is (bank, jelsz0, stb.)

2013. Mikko Hypponen, Hacktivity

- a zombigepek kapacitasat Bitcoin banyaszatra is kihasznaljak
- egy 2 milliés halézatnal 58 eUSD naponta, 1.7 mUSD havonta
- akkori aron 390 mHUF/ho
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Botnetes C&C szerverek, Uj megkozelitések cwicter

- klasszikus modell: egyetlen kbzponti
C&C ellen6rz6 szerver

- ha ezt lel6tték, id6be telt, amig mas
uton poétoltak a kommunikaciot

- 2009. Twitter posztok RSS feedjei
mint vezerlok

- k6zOssegi helyek, pl. LinkedIn

- JPG kép és a Word 2007. doksi is

- nehezebben kiiktathato Peer to Peer (P2P)
- Evernote jegyzetkezeld alkalmazas

- @S és és...
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2013. ZeroAccess botnet

- 2 milli6 zombigép

- célzottan Bitcoint banyasztak

- hirdetési csalassal (klikk fraud) is
foglalkoztak - 2.7 mUSD

- Ossz profit => 10 mUSD

- villanyszamla kar az aldozatoknak
= 600 eUSD/nap

2013. Operation Windigo (ESET)
- eltéré mintak a normal halézati kommunikacios forgalomtol
- napi 35 millio spam Uzenet
- két evig napi 500 ezer webes latogato atiranyitasa kartékony oldalakra
- Verizon Data Breach 2014. jelentés:
"a botnet tevekenyseg a kartékony programok legjelentésebb kategoriaja (86%)"
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Hamza Bendelladj VANST WANTEN

- Egy korabban Gruaziaban lefoglalt vezérlo
szerveren 253 kilonb6z6 pénzintézet elleni
tamadas adatait talaltdk meg

- BX1, azaz Hamza Bendelladj a Zeus botnet
készletnek, a SpyEyenak a forgalmazoja

- teljes korl "szolgaltatas” az online
feketepiacokon, botnet bérlés, nyelvi
tamogatas, 24/7 support, egysegesitett admin felllet, sajat statisztikai modul,
kulonféle pénzintézetek online webbanki oldalai ellen elkészitett tamadokodok
testre szabva, kikerult forraskod

- 2013. majus - Thaifdld kiadja az USA-nak

- 2016. majus - itélet, Alekszandr Andrevics Panin SpyEye (ZeusS killer) készit6
9.5 éyv, tettestars Hamza Bendelladj 15 év borton
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2013. januar - Poker Agent

- Zynga Poker App, C# nyelven irodott

- MSIL/Agent.NKY trgjai

- 800 ezer szamitdgep megfert6zése

- 16 ezer ellopott Facebook belépés

- f6 feladata a Facebook ID alapjan
nyilvantartott Zynga Poker statisztika,
valamint a Facebook rendszeren belll
megadott fizetesi, illetve hitelkartya adatok
kikemlelése volt

- A jatékban megszerzett pontok mennyiségét, ' -
az ott elért szintet, valamint a felnasznal6 nevét eszrevétlenll tovabbitotta a
C&C szervereknek

2015. szeptember - Win32/Spy.Odlanor tréjai

- PEBKAC: segédprogramok: adatbazisok, poker kalkulatorok - pl. Tournament
Shark, Poker Calculator Pro Smart Buddy, Poker Office, stb.

- A trgjai folyamatosan kommunikal a tamaddk C&C vezérl6 szerveréevel

- az 0sszegyujtott adatokat - kepernyoképeket, ellopott jelszavakat - elkildi
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Amikor a botnet vizumot igényel (ESET)

- 2015. februar, 300 tagu (...) fert6zott
zombigepekbol allé botnethalozat

- Fehéroroszorszagban talalhato fert6zott
szamitogépbdl allt

- MSIL/Agent.PYO, C# és C++ nyelvi

- a Nuclear Exploit Kit-tel terjesztették

- a lengyelorszagi beutazashoz sziikséges, és
korlatozott szamu konzulatusi vizum
igénylése fehérorosz személyek szamara

- csak meghatarozott idoszakonként lehet benyujtani

- A .NET program f6 feladata az volt, hogy a totmegesen toltson ki ilyen
vizumigényl6 Grlapokat

- A Karacsonyi csucsidészakban 6 nap leforgasa alatt tobb, mint 200 ezer
geprol kattintottak le mar négy nappal a vizumbeadasi hatarido elott
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A Macintosh sem "érinthetetlen"

- sebezhet6ségek mindenhol vannak

- 2012-ig: "lItt nincsenek virusok"

- 2012-t6l: "A rendszert ugy alakitottak ki,

hogy az biztonsagos legyen, és védjen a
rosszindulatu szoftverek letdltése ellen”

- 2012. marcius 600 ezer OS X gép fertdzott
a Flashback botnet Java sériilékenység miatt

- Egyes valtozatai mar felhasznaloi k6zbeavatkozas neélkil is terjedtek
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Okoshiit6szekrények botnete

- Proofpoint biztonsagi ceg jelentése
- 2014. januar - Internetkapcsolatos okosh(ito

- tdbb mint 750 ezer kartekony email elktildése

- A halézat 25%-a nem hagyomanyos PC vagy
mobil készlek

- azonositott IP cimek adott routerekhez
tartoztak

- nincs ra egyertelm( bizonyiték
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Unboxing Linux/Mumblehard

Muttering spam from your servers
Marc-Etienne M.Léveillé

Linux/Mumblehard

- 2015. majus Linux rendszerekbdl épult
botnet halozat

- A Linux/Mumblehard a Linuxot és a BSD
rendszereket futtatd szervereket tamadja

- Az els6 komponens Joomla eés Wordpress
sérilékenységek, backdoor (hatséajto)

- parancsokat fogad az iranyitd szervertol

- A masodik dsszetevo teljes funkcionalitasu
spammer daemon

- a hatsoajton keresztiil vezérelhet6

- Perl nyelven irt script, elkodolva és ELF formatumra leforditva terjesztették

- a kartevében kodolt IP cimek szorosan koétddnek a Yellowsoft (DirectMailer)
IP cimeihez

- Az ESET kutatok 7 honapos vizsgalati periodus alatt tébb mint 8500
egyedi IP cimet azonositottak

- azonositani tudtak a megfert6zott gépeket és figyelmeztették a tulajdonosokat

Csizmazia-Darab Istvan :: Sicontact Kft, antivirus.blog.hu 2016.10.29. OPEN ACADEMY



:: Tagra zart botnetek - Zombieland ::

SICONTACTE)

hiztonsag a digitalis vilaghan

Black Energy tréjai

- h‘nrldsFlrsl - e
- 2007. V:1.0 DoS e
- 2010. V:2.0 framework, UAC bypass Pﬂwer 0utag3'
- 2014. V:3.0 tavoli kédfuttatas, adatlopasi, i .
antidebug, kill AV (retrovirus)
- 2015. V:?.? pluginek: TeamViewer, keylogger,

stb.

2014. Ukrajna, Lengyelorszag - CVE-2014-1761 sebezhetd Office doku, Java exploit
2015. Ukrajna - Célzott tamadas aramszolgaltatdk ellen, KillDisk, aramsziinetek

2016. Donyeck és Luhanszk - Kémkedés a szeparatistak ellen
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- 2008. USA tbbb a pénz, mint a
drogkereskedelembdl: 105 milliard USD
- 80 kUSD "befektetés"-> 8 mUSD/félév
- 2015. FBI: a ransomwares blnbandak
havi bevétele 1 mUSD, addomentesen
- 2015: Cryptowall summa 325 mUSD bevetel

Az uj DD4BC "lzletag" terjedése

- 2015.11. ProtonMail DDoS - 6,000 USD
(1.7 mHUF) valtsagdij

- 2015.11. Harom go6r6g bank, 20 eBTC
(2.1 mrdHUF) !

IOR HRRODODORHREOOO

- 2016.04. Armada Collective VS. VPN szolgaltatok, 10.06 BTC (1.2 mHUF)

- A vallalatok mar el6re "bespejzolnak™ Bitcoinbdl (Citrix, 2016.)

- A 250-500 f6s cégek 36%a, az 501-1000 cégek 57%-a tart készleten

- minden hatodik cég rendszét érte (DDoS) tamadas az elmult 12 hénapban
- 39% roévid, 21% tébb napos vagy hetes tamadasi id6szakok (KAV, 2016)
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2016. november

- 5 nagy orosz bank lett massziv (DDoS)
aldozata

- 24 ezres fert6zott botnet hal6zat

- 2 napos folyamatos tamadas

- masodpercenként 660 ezer kérés a bankok felé

- az online szolgaltatasok nem alltak le
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Allj arrébb, j6n a 620 Gbit/sec

- vDOS nevl izraeli Gzleti "vallalkozas"

- 2 év alatt 600 eUSD

- 150 ezer alkalommal léptek DDoS akcioba

- A Brian Krebs cikk leleplezte Oket

- haz0brizet elrendelése, FBI letartéztatas

- bosszu: minden id6k eddigi legnagyobb
DDoS tamadasa Krebs oldala ellen

- 620 Gbit/sec mértékd elarasztas

- az Akamai/Prolexic felmondta a DDoS elleni szolgaltatast
A nap Uzenete:
"Azeért az jo, hogy a biztonsagodert felelés tech ceg 2 oran bellil felmondja a

szerzodest. kb mint amikor biztositocegek arviz elott felmondanak t6bb éves-
évtizedes biztositasokat".
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Into jelek

- révidebb-hosszabb internet lassulas

- popup ablakok

- kéretlen reklamok

- furcsa nev( programok, folyamatok a
Windows Feladatkezel6jében

- ok nélkul pérognek fel a hiitoventilatorok

- hosszu vagy sikertelen shutdown

- ismer0sok furcsa leveleket, széveg nelkiili, ‘
de linket tartalmaz6 Gizeneteket kapnak a neviinkben

- programjaink igen lassan futnak

- a rendszer nem engedi letolteni a legfrissebb Microsoft frissitéseket
vagy virusadatbazist

- egyes virusvédelmi weboldalak nem jonnek be a béngeszb6ben
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Védekezés

A tamadas

- elavult rendszereket

- elavult virusirtot

- sebezhet6 szoftvereket hasznal ki

Mit tudok az ellen tenni, hogy a szamitdgéepem ne legyen zombigép?

- rendszeres frissitések, update, patch legyen

- jol beallitott, naprakész internet security

- pl. ESET a 8-astdl - védelem a botnetes kartevok ellen, viselkedées alapon
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2014. ESET + Harris Interactive
- 16%-a sosem valtoztatja meg a jelszavat
- 18% NEM jelszocsere figyelmezteto jelzes
- brit cégek 50% btintetett el6életld hackerek

2015. European Cyber Risk Survey

- Alabecsitilik kiberbiztonsagi veszélyeket

- A vallalkozasok 79% hianyos IT biztonsagi
ismeretek az informatikai kockazatokrol

- A lopott adatok a feketepiacra kertinek

2014. HelpNetSecurity jelentés

- korabbi IT munkavallalok 25%-a azota is régi jelszavaval hozzafer a halozatahoz

- 16%-nak az dsszes korabbi munkahelyéhez van még az él6 hozzaférése

- A komolyabb fajsulyu adatsértesek, incidensek rendre gyenge vagy eltulajdonitott
belépési adatok miatt kbvetkeznek be (Verizon statisztika)

2015. januar Sailpoint felmérés
- A vallalatoktdl elbocsatott dolgozok 14%-a 100 fontért (40 ezer HUF) eladna
az altala korabban hasznalt céges jelszavakat.
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2013. ThreatTrack Security felmérés
- 200 vallalati biztonsagi szakért6 valaszaival

Vezet6 beosztasu személy szamitéogépe
vagy mobileszkdze fert6zott volt, mert:

- 56% kattintott az adathalasz levélbdl
szarmazo kartékony kodra

- 45% atengedte az eszk6z hasznalatat a csaladtagjainak
- 47% fert0zOtt adattarolot (példaul pendrive-ot) csatlakoztatott

- 40% feln6tt tartalmat iger6 kartékony weboldalt latogatott
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President Obama
@POTUS

A

il

2008. Sarah Palin (Yahoo!-s postafiok)
Hello, Twitter! It's Barack. Really! Six years

2009. Hillary Clinton (privat szerver) in, they're finally giving me my own

2015. Obama first tweet iPhone (Blackberry) ~ account.

2016. Trump - Twitter... 10:38am - 18 May 2015 - Twitter for iPhone
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https://www.av-test.org/en/statistics/malware/

- 2016: 600 millié egyedi kartékony kéd

- napi 400 ezer Uj rosszindulata kéd
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Koszonom a figyelmet!
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