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A ransomware-ek evolucidja

CSIZMAZIA-DARAB ISTVAN | 2016.05.20. | BIZTONSAG

A felhasznaldk tobbségének akkor jut eszébe védekezni, ha mar
beltott a ménkd. Pedig folyamatos védekezésnél nincs
hatasosabb. Csizmazia-Darab Istvan irasa.

Erdekes médon egy atlag felhasznalénak legtobbszor egyaltalan nem izgatja magat

azon, hogy virussal fert6zott a gépe, mert példaul elhanyagolja a frissitéseket. Am
ha adatait - fajlokat, dokumentumokat, fényképeket - titkositja egy zsarold kartevd,

szinte mindenkit azonnal érdekelni kezd a fertozés és védekezés.

Az alabbiakban végiglépdellnk a zsarold programok evolucids allomasain, végul

pedig a hatékony védekezéshez is szolgalunk néhany hasznos j6 tanaccsal.

De mi az a ransomware?

Ransomware-nek - ezt a kategoriat magyarul zsarolo programnak szokas hivni - a
valtsagdijat koveteld kartevinek nevezzik. Az ilyen programok titkositjak az
eszkozeinken talalhato fajlokat, és utana valtsagdijat kovetelnek a rendszer vagy a

fajlok feloldasaért.

Els6sorban e-mailek, csatolmanyok (.zip, .exe) mellékleteiben, illetve fertdzott
weboldalak fertozott reklamjai (malwertising) terjesztik, de megtalalhatdak
fajlcserélokon az un. warez programokban, de botnetek is teritik. Az sem ritka, hogy
USB-s eszkozokkel probaljak terjeszteni, ahogy az sem, hogy sebezhetd vagy nyitott
RDP-n (Remote Desktop Port) keresztul juttatjak a célgépbe.

Ma mar egész kis iparag alakult ki az ilyen programok korul. "Bagéért” kinalnak
ransomware-készitd, -terjesztd készletek is nehezitik a helyzetet. Manapsag mar 400
dollarért is lehet kapni olyan Cryptolocker/Cryptowall kitet, melyhez teljes koru

technikai tamogatas jar.

A zsaroldk altalaban 100-500 euronyi 6sszeget kovetelnek a titkositas feloldasaért,
am a valtsagdijat szinte mindig a virtualis és nehezen lenyomozhatd bitcoinban kell
fizetni. A lenyomozhatatlansagot segiti az is, hogy a karokozo tavoli kommunikacids
szervere (C&C) altalaban az anonimitast biztosité TOR halézaton talalhatd, ami a

hatdsagoknak alaposan megnehezitik a felderitést.

Avaltsagdij megfizetésére jellemzden 48 vagy 72 oras hataridot adnak a tamadok.

Ha a hataridé lejar, a zarolt adatok végleg elvesznek.

Az ilyen tamadasok célja egyértelmdlen a konnyu pénzkereset. A ransomware
komoly pénztermel0 agazatta valt. A j6 a megtérulési aranyra jellemzo, hogy az FBI
szerint a ransomware-tamadasokat végrehajtd blnbandak havi bevétele egymillio
dollar kordl mozog - természetesen adomentesen. A j6 megtérulés azonban az
egész "iparagra" igaz. Az USA-ban mar 2008-ban tobb pénzt termelt a blindzoknek a
kiberblndzés, mint a drogkereskedelembdl: egyes becslések szerint 105 milliard

dollart kaszaltak.

Negyedszazada veliink élnek

Az elsd ransomware megszuletését egy 1989-es esethez kotik. Egy cég AlDS-szel
kapcsolatos informacios floppylemezeket kuldott szét huszonhatezer egészségugyi
intézmény cimére. A lemez egy aljas programozasi trukkel operalt, és egy sajat
algoritmus alapjan folyamatosan titkositotta a merevlemezen az allomanyokat és a
konyvtarakat. A 99 djrainditast kovetden az elkdvetd kinyomtatott dzenetében egy
panamai postafidkba kért valtsagdijat. Késobb sikerult elfogni készitojét. Kiderult,
hogy Joseph L. Popp, aki Panamaban a PC Cyborg Corporation nevl céget jegyezte,

kozel egy évig készitette eld ezt az akcidjat.

A detektalt zsarol6 programok mutatta trend az ESET LiveGrid adatai alapjan
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A biznisz azonban az utdbbi par évben porgott fel igazan. A manapsag ismert
ujszerud fenyegetést alkalmazod zsaroléprogramok mostani hulldmanak els6 darabja
a CryptolLocker volt. A 2013. szeptemberében felbukkant karokozo 1024, késdbb
pedig 2048 bites egyedi aszimmetrikus RSA kulcsot alkalmazott, azaz mas kulcs kell
a titkositashoz, és mas a feloldashoz. A titkositas folyaman végigment minden

felcsatolt meghajton, USB tarolon, haldzati meghajton, illetve megosztason.

A kdvetkezo jelentdsebb kartevo a 2014. aprilisaban felbukkandé CryptoWall volt. Ez
500 dollarnyi bitcoint kovetelt a titkositas feloldasaert. Csak 2014 marciusatol
augusztusaig tobb mint 600 ezer PC-t fertdzott meg. Egyes statisztikak szerint
ebben az idoszakban 5.2 milliard fajlt titkositott, és 6sszesen 1,1 millié USD

valtsagdijat zsebeltek be vele a blinodzok.

A zsaroldk is egyre gyorsabban fejlodnek

A ransomware-ek fejlddése eleinte lassu volt, késdbb azonban felgyorsult. A
CryptoWall utan alig két honappal, 2014 juniusaban tint fel a CTB-Locker. Nevét a
RSA-nal erdsebb Elliptical Ccurve Cryptography (ECC) titkositas utan kapta: a CTB a
Curve-Tor-Bitcoin roviditése. Szintén adott lista szerinti kiterjesztési allomanyokat

keresett. A feloldasért mar 8 bitcoint kovetelt.

A CTB-Locker ujszeri modszerrel erdsitette a fizetési hajlanddsagot. Az aldozat
tesztelhette, hogy valéban muikodik-e a visszaallitas: 5 tetszoleges allomanyt ingyen
helyreallithatott. A zsarold egyébként 96 drat, azaz 4 napot adott a valtsagdij

kifizetésére, és ha az nem érkezett meg, duplazta a kdvetelt Gsszeget.

Abbdl is latszott a ransomware-ek fejlodése, hogy a CTB-Locker mar nem csak a

windowsos gépeket tamadta. Lényegében minden alternativ platformon mukodott.

Szintén 2014 juniusaban jelent meg a Simplocker, amely androidos eszk6zok
SD-kartyait titkositotta. Szerencsére a legelso valtozatban volt egy durva kodolasi

hiba, igy a jelszéhoz konstansként hozza lehetett férni.

Egy elhagyott zsarolo

2015 februarjaban jarunk, amikor feltdnt TeslaCrypt. Ez az Adobe Flash egy
meghatarozott sebezhetoségét (CVE-2015-0311) hasznalta ki, és 1,5 bitcoint
kdvetelt. Erdekessége féleg abban rejlik, hogy a szokasos allomanytipusok
titkositasa mellett a jatékfajlok, jatékallasok fajljaira is veszélyt jelentett, emiatt az
aggddo jatékosok talan nagyobb aranyban fizettek. Erdekesség, hogy épp a
napokban derult ki, hogy a TeslaCrypt fejlesztoi felhagytak a karokozo
tovabbfejlesztésével, sot a mesterkulcsat is kdzzétették, aminek a segitségével el

lehetett késziteni egy visszafejtd programot.

A fejlodés velejaroja volt, hogy egyre gyakoribbak voltak az Android platformot
tamadod karokozok. A 2015 szeptemberében felbukkand LockerPIN példaul képes
volt megvaltoztatni a készilékek PIN kodjat, lezarta a készulék képernydjét. A

feloldasért 500 dollar valtsagdijat keért.

A tavalyi ev egyik legkellemetlenebb darabja azonban a Power Worm volt. Az
oktdoberben készult ransomware a 2 bitcoint kdvetelt a feloldasért, ami utan jott a
kellemetlen meglepetés. A zsarolo kartevd ugyanis hibasan volt megirva, igy hiaba

fizetett valaki, esélye sem volt arra, hogy adatait visszanyerje.

A folyamatos fejlesztés eredményeképpen tavaly a korabbi kartevok uj valtozatai is
felszaporodtak. Példaul 2015 novemberében jott a CryptoLocker 4.0, amely mar
nemcsak a fajlok tartalmat, hanem a fajlneveket is titkositotta. fgy viszont azt sem
lehetett mar felmérni, hogy pontosan mi veszett el, ahogy az a lehetdség is
elveszett, hogy az ingyenes teszt visszaallitassal a legértékesebb fajljainkat

visszaszerezzuk.

Mérfoldko: Linux.Encoder.1

Tavaly novemberben fontos mérfdoldk6hoz ért a ransomware-vilag: megjelent a
Linux.Encoder.1. Ez ugyanis a LAMP (Linux, Apache, MySQL, PHP) webszervereket
tamadta - azaz a zsarolok itt mar vallalati rendszerek ellen tamadtak. A
Linux.Encoder.1 380 dollarnyi bitcoint kovetelt a titkositas feloldasaért. A program
azonban szerencsére kezdetleges volt, igy rovid idé utan készult hozza univerzalis

visszakodold, amellyel fizetés nélkil helyre lehetett allitani az allomanyokat.

A Chimera, amely decemberben jelent meg, azonban mar profi volt, raadasul
kétféle modon is zsarolta a vallalatokat. A TOR halézaton keresztll kommunikal6
kartevd ugyanis a titkositott allomanyokat nem csak zarolta, hanem nemfizetés

esetén fel is tdltotte azokat egy nyilvanos weboldalra.
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Az idén aprilisban megjelent Samsam szintén a vallalati korre specializalédott:
javitatlan Red Hat |Boss vallalati szervereket keresett, és azokat fertGzte meg. Ennek
soran RSA kulcspart generalt. A feloldasért 1 bitcoint kovetelt gépenként, és a
beszamolodk szerint rengeteg vallalat, kdzintézmény (példaul kérhaz) szerepelt az

aldozatok kdzott.

A Locky, amely idén februarban jelent meg, Word dokumentumban, a fajlba
agyazott makro segitségével terjedt. Ha a felhasznald engedélyezte a makraék
futasat, fertdzott. A Word és Excel fajlokat titkositotta, és ekdzben eltavolitott
minden arnyékmasolatot (VSS, Volume Snapshot Service). Plusz "szolgaltatasként”
ha talalt a gépen bitcoinos pénztarca fajlt (wallet.dat), azt is megrongalta, hogy a

valtsagdijat fizetd csak bitcoin vasarlasaval tudjon fizetni.

Nincs védett platform!

Két honapja megjelent az elso valadi zsarold Macintosh OS X-re. A KeRanger a
Transmission nevi torrentkliensben terjedt el annak hivatalos weboldalrél uhy,
hogy Transmission 2.90-es verzidjanak marcius 4-i kiadasat ismeretlenek
eltéritették, és egy hamis verzidra iranyitottak a letdltoket. Mivel a kartékony
csomag rendelkezett érvényes fejlesztoi alairassal, igy a 10.8-al bevezetett Apple

Gatekeeper Execution Prevention védelmi technolégia sem volt képes megallitani.

A sotét oldalon gozerdvel folyo fejlesztések egyik érdekes terméke a Cerber
(Kerberosz, a gorog mitoldgiaban az alvilag kapujat 6rzd haromfejd kutya). Ez
szintén marciusban bukkant fel. Az AES titkositast hasznalod zsarold programnal 1,24
bitcoin volt a valtsagdij, ami nem fizetés esetén hét nap utan duplazoédott. A Cerber
a fenyegetést is kimaxolta: egy robotszeri géphang 12 nyelven (: angol, francia,
portugal, tordk, német, kinai, lengyel, spanyol, japan, olasz, arab, holland) mondott
el egy fizetésre felszolitd hanguzenetet. A masik izgalmas momentumként a
karokozo ellendrzi, hogy a szamitogép a Szovjetunid utdédallamaihoz tartozik-e.

Ugyanis az ottani gépek ellen nem indit tamadast, azaz nem titkosit.

A virusirok is hibazhatnak

A marcius a ransomware-ek nagy honapja volt. Akkor jelent meg ugyanis a Petya
trojai, amely ujabb fejlodési allomast jelez. Mar nem csak titkositott, hanem a teljes
meghajtot vette célba. Modositotta a meghajton az MBR-t (Master Boot Record), és
titkositotta az MFT-t (Master File Table). A feloldasért 0,9 bitcoint kdvetelt.
Szerencsére készitdje a kevésbé biztonsagos Salsa10 algoritmust hasznalta a
titkositashoz, igy lehetett késziteni ellene egy univerzalis visszaallité segédprogram.
Az ingyenes program, amely a GitHubrdl letdlthetd, azonban elég "pilotavizsgas”,

igy csak a gyakorlottabbaknak ajanlhata.

Hasonloképpen jart a Jigsaw is, amely szintén
aprilisi termés. A horrorfilmekbdl visszakdszond
alakkal jelentkezd kartevd 0,4 bitcoint kdvetelt. A
karokozo egy kegyetlen jatékkal probalta gyorsitani
a fizetést: 60 percenként fajlokat torolt: az elsd
oraban egyet, a masodikban kettdt, aztan négyet,
és igy tovabb a kettd hatvanyai szerint. A Windows
ujrainditasat extra buntetéssel sujtotta: ilyenkor
egyszerre torolt 1000 fajlt véglegesen. Szerencsére
azonban a Jigsaw irdja sem végzett tokéletes

munkat, igy elkészuilhetett ellene az univerzalis

Csizmazia-Darahb Istvan

helyreallito, a JigSawDecrypter, amely szamos
Az IT-biztonsagi szakerto a

Sicontact munkatarsa. Evek éta
vezeti a sikeres A
Fert6zott hirdetések JavaScript kodjaval terjedt cikk a majus 5-én
elhangott elGadas cikkeé formalt
valtozata.

helyrol letoltheto.

(malvertising) 6sszeallitasunk utolsé darabja, a
Cyber.Police, amely szintén a mult honapban jelent
meg. Az Android rendszereket tamado karokozo
ujitott a valtsagdij terén: nem bitcoint kért a képernydzar feloldasaért, hanem két
100 dollaros Apple iTunes ajandékkartya-kodot. A Cyber.Police ugyan eltavolithato
gyari resettel, de ez adatvesztéssel jar, mar ha nincs rendszeres mentésink

képeinkrdl, videdinkrol, adatainkrol.

Frissesség, éberség... ez nem stréberség

Mit lehet tenni, ha egy ilyen kartevd bejut a géplnkbe? Mindenekeldtt a
megeldzésre kell koncentralni. A fertozes esélye jelentosen csokkenthetd ugyanis,
ha az operacids rendszerunket és alkalmazasainkat gondosan és idében frissitjuk,
haladéktalanul telepitjuk a megjelend biztonsagi javitofoltokkal, valamint valamilyen
kulso gyartotdl szarmazo teljes kord internetbiztonsagi csomagot - virusirtot,

tuzfalat, kémprogram elleni modult stb. - hasznalunk.

Hasznos tud lenni az is, ha szokasunka valik, hogy 6vatosan, azaz
biztonsagtudatosan kezeljuk a spameket, e-mailek mellékleteit. Emellett technikai
trukkdket is bevethetiink, példaul a letilthatjuk a %APPDATA%Y, %TEMP%
programfuttatast, a tlzfalon blokkolhatjuk a TOR forgalmat, vagy letilthatjuk a tavoli
asztal kapcsolatot (RDP).

Fontos az is, hogy a biztonsagi szoftverekbdl a legujabb termékverzié fusson,
megfeleden konfiguralva. Erdemes beallitani az olyan szolgaltatasokat - az ESET-nél
példaul a felhdalapu Live Gridet —, amelynek segitségével a szamitogépek
ellenorzése és az uj kartevok felismerése meg gyorsabba és hatékonyabba valik. A

LiveGrid egyébként aktivan blokkolja a zsaroléprogramok folyamatat is.

Fizessuink?

Essen par a szd a valtsagdijrodl is. A biztonsagi cégek ezt - az emberrablasi esetekhez
hasonléan - nem javasoljak. Mivel ilyenkor binozokkel Gzletellnk, nincs garancia
nincs arra, hogy egyaltalan kapunk valamilyen mdkdddképes visszaallitd kodot. A
legtébb esetben a fizetés utan nem érkezik semmi. Eppen ezért a legfontosabb a
megeldzés, amihez hozzatartozik a rendszeres adatmentés is. Enélkul nagyon kicsi

az esélylnk az adatvesztés elkerilésére.

Zarasképpen hadd villantsak fel egy szokatlan szempontot. Csanyi Vilmos etoldgus
egyik kedvenc példajaval élve: ha a tavoli marslakok vizsgalnak a foldlakék mostani,
zsarolo programmal kapcsolatos helyzetét, akkor szemuk elott szépen kirajzolédna
az evolucio. Mert mit is probalt mar évek 6ta minden IT-biztonsagi szakérto
megértetni a felhasznaldkkal? Hogy legyen mentés. Ez a figyelmeztetés azonban

sokszor suket fulekre talalt.

A mostanra mar tobb ezer fajtat, varianst felvonultatd zsarold kartevok azonban -
és ezt latjak a marslakok a tavolbdl - képesek voltak arra, hogy rabirjak a
felhasznaldkat, hogy fontos allomanyaikat rendszeresen mentsék kulso
adathordozodra. |6 esetben mas karan, kevésbé jo esetben a sajat karukon tanultak
meg mindezt. Foldlakdként elszenvedni ezeket a megprobaltatasokat nem kellemes,
de tavolrdl nézve a fejlddés lathatd: egyre tobben megértik a gondos mentés

fontossagat.
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