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A legtébb csevegé-
szolgaltatds nem tudja
garantalni a teljes
bizalmassagot
BORDOHANYI ALEXANDRA

A legtobb internetezd megbiz-
hatatlannak tartja az online
uzenetkilld6 csatornakat a
Kaspersky Lab és a B2B In-
ternational ko6zos kutatisa
szerint, a megkérdezetteknek
mégis csak a 28%-a mondta,
hogy nem targyal meg szemé-
lyes témakat online.

Miutdn a kozelmultban a
WhatsApp tizenetkiild6 alkal-
mazas titkositotta az tizenet-
kiildést a végpontok kozott, a
Viber is biztonsagosabb verzi-
oval érkezik: teljes titkositas-
sal, rejtett csevegéssel és tavoli
torlés funkcioval.

HIANYOS BIZTONSAG

Az tzenetkiildé szolgaltata-
sok, kiilonosen azok, ame-
lyeket mas szolgaltatasokkal
egyiitt kinalnak - mint a Face-
book Messenger vagy a Google
Hangouts - nem képesek a
beszélgetések teljes bizalmas-
sagat garantalni, mert a begé-
pelt iizenetek nem titkositott
forméaban jutnak el a szolgal-
tatohoz, aki ezt tovabbitja, sGt
tarolja is. — Ez nem azt jelenti,
hogy a szolgaltaton mint har-
madik félen kiviil a beszél-
getések tartalmahoz nagyon
specialis informatikai isme-
retek hijan mas is hozza tud
férni, de csak akkor érdemes
Oket hasznalni, ha erre vonat-

kozdan jogi garanciat is vallal-
nak. Err6l az informaciokat az
adatkezelési nyilatkozataban
minden szolgaltaté kozzéte-
szi a weboldalan - mondta el
Pfeiffer Szilard, a Balasys IT
biztonsagi szakembere.
Teljes biztonsagol azonban
ez sem nyujt, a technikai le-
hetdség megvan az informa-
ciok hasznositasara. Szamos
szolgaltatonak pedig torvényi
kotelezettsége, hogy téjékoz-
lassa a hatosagokal a beszél-
getésekrdl, ha azok alapjan
biincselekmény gyanuja
meril fel. — Bizni leginkabb
azokban az tizenetkulddk-
ben lehet, amelyek ki-
fejezetlen a Litkositott
uizenetkiildésre szako-
sodtak, és részletesen
dokumentaljak, hogy
milyen modszerek és
garancidk vannak az
uzenetek bizalmassa-
ganak megdrzésére. A
legfontosabb az - tet-
te hozza a szakértd —,
hogy a virtualis vilaghoz
gy érdemes viszonyul-

A szakemberek a legbiz-
tonsagosabb tizenetkildonek
az Open Whisper Systemset
tartjak, mely egyben Edward
Snowden kedvenc (izenet-
kildgje is az alkalmazas
mobiIerI és szamftogéprdl is
hasznalhate, szoveget, képet
és videot is lehet vele kldeni,
és telefonalni az appot szintén
hasznald ismerdseinkkel.

Az orosz fejlesztést Telegram
titkosftott tzenetkildé
hasznalhato csevegeésre,

ni, mint a valoshoz: amit nem
kiildenénk el nyitott boriték-
ban a postén, azt ne kiildjik
titkositas nélkiil az interne-
ten keresztiil se.

A SZOLGALTATO TAROL

Csizmazia-Darab Istvan, a
Sicontact Kft. virusvédelmi
tanacsaddja szerint egyre
tobbszor meriil fel az az igény,
hogy titkositott csatornan

keresztiil

csoportos beszélgetésre és
titkos beszélgetésre is: az lize-
netek mellé 1GB korlatig fajlok
is csatolhatok, és az elkildott
lizenetekhez idékorlatos 6n-
megsemmisitd is beallithato.

A Tox alkalmazas els6
hasznalatkor general egy azo-
nositot a felhasznald szamara,
melyet annak kell megadnia,
akivel kommunikalni akar: ez-
utan csevegesre, telefonalasra
és videohivasra is hasznalhato
a titkositott szolgaltatas.

valositsak meg az online tize-
netvaltast, ezért elérhet6ek
olyan megoldasok, amelyek
biztonsagos titkositast tesz-
nek lehetévé. Egy masik lehet-
séges megoldas a titkositott
e-mail kiildésére is hasznal-
haté GPG, mellyel egy privat
és egy publikus kulcs segit-
ségével teljesen biztonsagos
uzenetvaltasra nyilik lehet6-
ség. — Meg kell mindenkinek
tanulnia, hogy az internet
nem felejt, és amit egyszer fel-
toltottiink, azt soha tobbé
nem tudjuk letordlni,

és nem tudhatjuk, ki-

hez keriilhet még.

A kiilldés utan
gyakorlatilag

nincs  efelett
tobbé kontrol-
lunk. Sokan

egyébként a

licencszerz6-

dés szovegét
sem olvassak

el, pedig a

Facebook és a
Skype esetében

= a regisztracioval

- példaul azt is jo-

vahagyjuk, hogy az

uzeneteink a szolgal-

taté tulajdondba kertl-

nek - hivta fel ra a figyelmet
a virusvédelmi tanacsado.

Az Uzenetkiildék nyitott
wifi-kapesolatnal valo hasz-
néalata sem javasolt a szakem-
berek szerint, ekkor ugyan-
is konnyen lehallgathato a
kommunikacid, és az is fon-
tos, hogy minden eszkozon
fusson virusvédelmi alkal-
mazas, mert sok olyan trojai
alkalmazas is létezik, amely a
hattérben bizalmas adatokat

——

szivarogtat a tavoli tamadok
szervere felé. — A titkositott
csatorna igénybevételén feliil
uzleti és titokmeg6rzési meg-
fontolasokbol hasznalhatunk
viragnyelvel is - tette hozza -,
igy az tizenetek illetéktelenek
szaméra semmitmondonak
tlnhetnek. Probaljuk meg
tudatosan hasznalni minden
internetre kapcsolt eszkoziin-
ket.

CEGES KOMMUNIKACIO

Hargitai Zsolttol, a NetIQ
Novell SUSE Magyarorszagi
Képviseletének uzletfejlesz-
tési igazgatdjatol megtudtuk:
hazankban a vallalatok alkal-
mazottai is egyre szélesebb
korben hasznaljak az azon-
nali Gizenetkiildéket a hazon
beliili kommunikacié soran.
Ez gyors és hatékony, a telefo-
nalassal ellentétben kevésbé
zokkenti ki az embereket a
munkabdl, raadasul sziikség
esetén visszakereshets. - A
legtobb ingyenes, azonnali
uzenetkiildd nem megfeleld
az érzékeny, vallalati adatok
megosztasara, de mivel haté-
konyabba teszik a kommuni-
kaciot és igy a munkat is, ér-
demes megvizsgalni, hogyan
alkalmazhatéak biztonsago-
san. A legegyszer(ibb, ha nem
egy ingyenes megoldast pro-
balnak biztonsagossa tenni,
hanem egy, mar eleve megbiz-
hato, vallalati felhasznalasra
tervezett megoldast vezetnek
be. Ezek ugyanolyan kényel-
mes kommunikaciot tesznek
lehetdvé - tette hozza Hargitai
7solt —, mint amit a felhaszna-
1ok megszoktak a maganélet-
ben hasznalt programoknal.©

HIRDETES

HIRDETNE A LAPUNKBAN?

EGYED! AJANLATAINKAT MEGTALALIA A www.Pladform.hu RENDSZEREBEN IS.




