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ADATHORDOZOINK A MODERI
TECHNOLOGIANAK KOSZONHETO
EGYRE KISEBBEK ES EGYRE TOBBAD;
TUDUNK TAROLNI RAJTUK,AMI A SO
ELONY MELLETT EGY ORIASI HATRA

IS MAGABAN HORDOZ.EGYETLEN
APRO ESZREVETLEN MOZDULATTAL
VAGY EGY KIS FIGYELMETLENSEGGEL IS
ORIASI MENNYISEGU ADATOT TUDUNK
ELVESZITENI,AMI KOMOLY ANYAGI
KAROKAT IS OKOZHAT NEKUNK.
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TECHNOLOGIAI HABORU

Az ilyen incidens sajnos hazdnkban is elég
gyakori. Az ESET biztonsdgtechnolégiai
termékek hazai disztribttora, a Sicontact
Kft. partnereit és tigyfeleit kérdezte meg az
adathordozdkkal kapcsolatos felmérésében, ahol tobb
mint 1700 {8 valaszolt a kérdésekre. A felmérésbdl
kideriilt, hogy a valaszadék harmada (33%) vesztett
mir el adathordozét. Az 1787 darab online bekiildstt
vélasz alapjdn a megkérdezettek 18%-a hagyta mir el
személyes adatokat is tartalmazé eszkdzét, amely végiil
biztonsigban megkeriilt. Nem volt ilyen szerencsés

az a 15%, amelynek sohasem lett meg az eszkoze,

igy csak bizakodni tud abban, hogy nem kertiltek
illetéktelen kezébe a személyes adatai. Az elhagyott
USB adathordozék mellett a vélaszadk 20 szdzaléka
taldlt mdr ilyen, mds dltal elhagyott eszkdzt, és jelentds
részitk meg is nyitotta ezek tartalmdt. Egyébként a
véllalati biztonsdgtudatossdgi oktatdsok része az is,
hogy gyanakodjunk, ha ilyen eszkdzt taldlunk, mert
lehet, hogy szdndékosan helyezték azt oda nekiink.
Kutatdssal-fejlesztéssel foglalkozé cégek esetében
gyakori tritkk, hogy valamilyen kémprogramot
tartalmazé USB kulcsot dobnak a villalati parkoldba,
ahol aztdn a gyanutlan és feleltlen alkalmazott beviszi
a munkahelyére, és ezzel megfertdzi a rendszert.

...évi 22 000
pendrive

a ruha-
tisztitoban...

A hazaihoz hasonlé eredményt mutat az ESET egy
kozelmultban végzett angliai felmérése is, ahol 500
ruhatisztitét kérdeztek meg. Ott a kabdtokban,
zakodkban felejtett évi 22 ezer darab eszkdznek
minddssze 45%-a jut vissza eredeti gazddjdhoz, a
maradék koriilbeliil tizezer pendrive és a rajruk 1évé
adatok sorsa mindenki szdmdra ismeretlen marad.

A szédmos elhagyott adathordozé egyértelmien
ravildgit arra, hogy sokkal jobban kellene
figyelniink és védelmezniink eszkozeinket, valamint
adatainkat. A titkositott USB kulcsok haszndlata a
magdnfelhaszndl6kndl nem gyakori. Sokkal inkdbb
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jellemz8bb ez a fajta tudatossdg vallalati kornyezetben
— s6t, valahol egyenesen a biztonsdgi policy része,
azaz el6irds is. Ekkor azt is meghatdrozhatjdk példdul,
hogy csak egy bizonyos gyartétdl szirmazd, titkositott
eszkozt lehet haszndlni, a tobbit pedig kozpontilag
letilgjdk — ennek lehet egy Osszetettebb megolddsa egy
DLP (Data Leakage Prevention) rendszer bevezetése.

Esetlegesen elvesztett adathordozéink védelmére
nagyon jé médszer, ha titkosité megolddsokat
haszndlunk a kiilonbozd késziilékeinken, igy ha azok
elvesznének, bizalmas adataink akkor sem keriilhetnek
illetéktelenek, példdul szdmitdégépes blindzék kezébe.
Ehhez adunk most 6t tippet:

1. GONDOLKOZZUNK KOMPLEXEN!

Az adatbiztonsdgi stratégidban ne hagyatkozzunk
kizdrdlag a titkositdsra. Adataink szimos médon
kompromittilédhatnak, és a titkosits ezek egy
részére ad csupdn valaszt. Ha a titkositds sordn valami
elromlik, akkor szdndékaink ellenére adatainkat sajdt
magunktdl is ,megvédhetjiik”, azaz elérhetetlenné
tehetjitk. Ezért soha ne felejtsiik el fontos adataink
mentését. A titkositds nem mds, mint egy tovdbbi
biztonsdgi réteg adataink és a kiberb(inozdk (hackerek,
lehallgat6k és ipari kémek) kozott. Az is igaz, hogy

a titkositds megvédi adatainkat sajdt, kockdzatokkal

teli viselkedéstinkedl is. Mdsrészrél az adatok

titkositdsa sem jelent védelmet, ha hitelesité adataink
gondatlansdg vagy egyéb ok miatt a hackerek kezébe
keriilnek. Szdmos egyéb veszély is leselkedik adatainkra:
elegendd, ha a felh8szolgéltatdsokra vagy az e-mail
kommunikdciéra gondolunk.

2.TITKOSITSUNK!

Egyik elsé 1épésként a titkositds jo vélasztds

lehet. Adataink éreéket képviselnek szdmunkra,

akdr magdanemberként, vallalkozéként vagy
munkavallaléként. Sajnos azonban ezek az adatok nem
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...Sokkal
jobban kellene
figyelniink és
védelmezniink
adatainkat..
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csak a mi szdmunkra értékesek. A titkositdsnak
szdmos elénye van, mig a hdtrdnyok konnyen
kezelhet8ek. Ezek koziil is j6 néhdny — példdul hogy
lelassitja a szdmitégépet — nem tobb varosi legenddnal.
Igaz ugyan, hogy évekkel ezelStt érezhetd volt lassulds
egy teljes merevlemez titkositésa esetén. De ma,
amikor a szdmitdgépek mdr ritkdn haszndljak ki teljes
kapacitdsukat, a kiilonbség alig érezhetd a mindennapi
munka sordn. Osszefoglalva: a titkostds jelentés
elénydket hordoz, minimdlis hitranyok mellett.

Ha komolyan vessziik adataink védelmét, a leg-
konnyebb és leghatékonyabb tt, ha stratégidnkat

a titkositdsra épitjiik.

3. FIGYELJUNK A RESZLETEKRE!
A titkosité megoldds vélasztdsdndl fontos a haszndl-
hatésdg, de ne feledkezziink meg a termék rugal-

massdgardl és skdldzhatésigdrdl sem! A titkositd
megoldds legyen egyszerlien bevezethetd és a minden-
napokban kénnyen hasznilhatd. Skéldzhaténak is kell
lennie, hogy a fejlettebb funkcidk is elérhetéek legyenek
sziikség esetén. Vdlasszunk olyan megolddst, amelyet
megujitdskor vagy frissitéskor nem sziikséges Gjratel-
epiteni. Ne feledjiik, ha a titkosité megoldds nemcsak
éves licence-ekkel, hanem 6rok licence-szel és éves
tdmogatdsi szerzédéssel is elérhetd, akkor koltségeink
menedzselésével pénziigyi rugalmassdgot is nyeriink.

4.VALASSZUNK MEGBIZHATO PARTNERT!
Szémos kereskedelmileg elérhetd titkosité program van
a piacon. Vannak raciondlisan drazott termékek, de
olyanok is, amelyek elképesztd koltségeket jelentenek.
Olyan megolddst vélasszunk, amely az ipar dltal el-
fogadott titkositdsi algoritmust haszndl, és rendelkezik

olyan kulcsmegoszté megolddssal, ami biztositja, hogy
az osszes felhaszndld kozote biztonsdgosan cserélhetd az
adat, titkositott médon.

5.NE ALLJUNK MEG FELUTON!
Fejlessziik kialakitott adatbiztonsdgi stratégidnkart,

és folyamatosan torédjiink adataink védelmével! Ne
hagyatkozzunk kizérélag a titkositdsi megolddsunkra!
Ne feledjiik: amint adataink bdrmilyen médon
elérhetévé valtak, csak enyhiteni tudjuk az ezzel

jaré kockazatokat, teljesen kikiiszobolni nem.

Online elérhetd adatok esetében a titkositds jelentds
elényokkel rendelkezik. De nem vérhatjuk, hogy

a titkositds megoldja az dsszes adatbiztonsdgi
problémadnkat. Csak egy példdt emlitiink: kdnnyen
tonkretehetiink minden kordbbi erdfeszitést, ha az
alkalmazott jelszavak erdssége nem megfeleld, ha tobb
helyen hasznéljuk a jelszavainkat, vagy megosztjuk
azokat mdsokkal.
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Okostelefonoknal javasolt az tgynevezett lopdsvédelmi
megolddsok haszndlata a komplex védelmi megoldds
alkalmazdsa sordn, e funkcié segitségével az eszkozok
tavoli lezdrdsa, tdvtorlése és valamilyen formdban
toreénd (GPS vagy WIFI hdromszogelés) megtaldldsa.
A mobil OS gydrtéknal is létezik egyébként alapszintl
titkositds; abban az esetben, ha jelkédot vagy PIN
kédot bedllit a tulajdonos, akkor az eszkdz beépitett
adattdroldjdnak a titkositdsdt is elvégzi automatikusan
az operdciés rendszer. Ezen feliil természetesen
lehet8ségiink van szoftveres vagy hardveres, harmadik
féltd] szdrmazé megolddssal is élni az okoseszkdzokon
és a szdmitdgépeinken is. A kindlt megolddsokban
kivalaszthatjuk, hogy egy fijlt, mappdt vagy a teljes
tarhelyet, merevlemezt szeretnénk titkositani. Egy
ingyenes alternativa lehet példdul a nyilt forraskéda
GPG, amivel fijlokat, mappdkat lehet titkositani
megfelel6 médon. Villalati kornyezetben gyakori az
MDM (Mobil Device Managment) és a MAM (Mobil
Application Managment) alkalmazdsok hasznilata.
Nagyon fontos teriilet és szerencsére egyre tobb
szolgaltatds esetén elérhetd a kétfaktoros azonositds
hasznilata is, példdul banki oldalra valé belépéskor.
Itt kapunk a telefonunkra egy kédsort tartalmazé
sms-t, ami egy mdsodik szimu azonositdsi faktornak
mindsill a felhaszndlénév és jelszd haszndlata mellett.

Osszességében reméljiik, hogy egyre tobben érzik
dt ennek a tertiletnek a sulydt, és alkalmazzak majd
a jovében ezeket a megolddsokat. Mi is ezért
dolgozunk, hogy ez a fajta tudatossig beépiiljon az
emberek mindennapjaiba.
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1. El6fordult mar Onnel, hogy olyan eszkézt
hagyott el, amely személyes informacidkat
tartalmazott Onrél?

1 Nem, még nem fordult velem el6.

W El6fordult, de végiil megkertiilt az adathord 0zé.

2. Taladlt mar gazdatlan adathordozot?
Ha igen, mit tett vele?

!m

3% 2%
E——— —

Nem talaltam. Megnyitottam, hatha Gyorsan formataltam Oriiltem, mert lett egy
talalok rajta az adathordoz6t, 4j pendrive-om.
informaciéta nehogy virusos legyen

tulajdonosardl, hogy agépem.
visszajuttathassam.

3. Haszndal On barmilyen megoldast, hogy
adatait biztonsagban tudhassa az illetéktelen
személyekkel szemben?

6%
41%

Nem tarolok érzékeny adatokat adathordozéimon.

® Nem haszndlok semmilyen megolddst adataim védelmére.

mIgen, alkalmazason beliili jelszoval védem le dokumentumaimat.
m Igen, titkositd szoftvert haszndlok adathordozoim védelmére.

Igen, PIN kédos pendrive-ot haszndlok.
4. Gondolt mar arra, hogy adatai védelmére

titkositasi megoldast hasznaljon?

47%

==

11% 11%

Igen, szeretném  Igen, de eddig még Igen, de csak Nem, nem
megismerni az nem volt idém, valamilyen tervezem, hogy
ESET titkositdsi  hogy utan. aka ingyenes szoftvert
megoldasait. témanak. hasznalnék, hogy
adataimat
biztonsagban védjem.
tudhassam.
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