Ha van virusirtd, ez a szamitégépes kartevo
akkor is megfertozhet
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Egy virus miatt veszélyben van mindenink a csaladi fotoktdl a
céges dokumentumokig. Foként a kis cégek és a
maganszemélyek figyeljenek.

Ezért van mindenki veszélyben

Kapcsol6doé anyagok

® Milliok mobiljat fertézhették meg
® Kommunikacios bazis két magyar bérondben
® Teljesen robotizalt vilag lesz harminc év mulva
® Drasztikusan nétt a kibertdmadasok szama az
idén

Elterjedhetnek a fejlett kibertdamadasi
technikak

A legfejlettebb kémprogram akcidban

® \/6ros riasztas és kiberkémkedési kampanyok
® Moszkva bérelhette fel a Fehér Hazba ,betord”

hackereket
Ezért van mindenki veszélyben ® Magyarorszag is érintett lehet a
""" kiberkémkedésben
Uj, tébbnyelvii valtozatban is terjed, és ® A szamitégépes virusok 8se 30 éve tiint fel

Magyarorszagot is "megtalalta" az utdbbi

id6k legartalmasabb szamitégépes kartevéje, a CTB-Locker virus. Ez az ugynevezett
ransomware kartevdk kdzé tartozik, ami azt jelenti, hogy a szamitégépre teleplilve nem csak
kellemetlenséget okoz vagy egyszeriien letorli a fajlokat, hanem "rabul ejti" a
dokumentumainkat és valtsagdijat kdvetel.

Titkosit minden dokumentumot a képektdl a zenéken at a szdveges fajlokig, igy a
gyakorlatilag minden értékes dolgunk veszélybe keriilhet. Cégeknél megbénulhat az
Uzletmenet, maganemberek elveszthetik digitalis életiik személyes adatait, példaul fotdkat,
leveleket, csaladi dokumentumokat.

Még egy naprakész virusirtd szoftver sem jelent teljes védelmet a zsarold kartevd ellen; a
legnagyobb veszeélyben a kisebb vallalkozasok és a maganemberek vannak. Az egyetlen
megoldas a megel6zés, ennek madjait kilon tabldzatban dsszesitettik.

Nem segit semmilyen segédprogram

A f6 gond ugyanis az, hogy semmilyen programmal nem lehet dekodolni, visszaszerezni a
fajlokat, mert a CTB-Locker ennyire er8s titkositast hasznal. Fontos probléma tovabba, hogy
rendszeresen jelennek meg bel8le Ujabb variansok, amelyek j6 par 6raig terjedhetnek,
mielétt a felismerésiikre szolgalo6 algoritmus bekertilne a virusirtdk friss adatbazisaiba - hivta
fel a figyelmet Csizmazia-Darab Istvan, az ESET antivirus termékek magyarorszagi
képviseletét ellaté Sicontact Kft. IT-biztonsagi szakértdje.

Egy vagyonba keriil, ha megfert6z

A virus kilénb6zé valtozataiban mintegy 200-500 ezer forintot kérnek a szamitogépes
blnbz6k a titkositas feloldasaért. Fizetni rdadasul bitcoinban kell, ami egy virtualis, csak a
szamitogépeken létez6 és féként az interneten beszerezhetd fizetéeszkodz, amit az alvilag
elészeretettel hasznél, mert e pénz mozgasat nem lehet nyomon kdvetni. Rdadasul mivel
internetes binézékkel "uzletellink", még az sem biztos, hogy fizetés utan valéban



visszakapjuk a dokumentumainkat.

Fizetés nélkil a fajlok helyreallitasa csak olyan biztonsagi mentésbél lehetséges, amelyet
nem a gépen taroltunk, mert a CTB-Locker el6deihez képest fejlettebb mddon titkosit, s6t a
helyben tarolt korabbi mentéseinket is elkddolja. S6t, a Windowsbdl elérhetd kilsé
winchesterek, valamint a halézati adatok és halézati mentések, sét a felhds tarhelyek
sincsenek téle biztonsagban. A virus a Windows XP, Vista, 7-es és 8-as verziojan is
mikodbékeépes.

Ovatosan a csatolmanyokkal

Barki belefuthat egy ilyen virusba: a tamadasok nem célzottak, a virusos csatolmanyt spam
levelek utjan terjesztik. Az egyik tipikus fertézésnél példaul egy csatolt fax levélnek alcaztak,
és elsére egy Word dokumentumnak nézett ki, de lehetne barmilyen mas fajl is. Az email
csatolmanyanak megnyitasakor latszélag nem toérténik semmi szokatlan, am a kartékony
szoftver a hattérben teleplil és észrevétlenil meg is kezdi a titkositast.

Ennek végeztével megjelenik egy Gizenet, amelyben kézlik, hogy a virus zarlat ala helyezte a
dokumentumainkat, és annak feloldasaért fizetnlink kell. Erre hataridét is adnak (Gjabban
hosszabbat, mint korabban), amelynek letelte utan névekszik a valtsagdij.
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Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your files

I until you pay and obtain the private key.

You only have 96 hours to submit the payment. If you do not send money within provided time, all
your files will be permanently crypted and no one will be able to recover them.

Press “View’ to view the list of files that have been encrypted.

Press Next’ for the next page.
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Jol keresnek veliik

Egy 2014-es 6sszesités szerint a korabbi 6 zsarold kartevdk, a CryptoLocker és a
CryptoWall a megjelenésiiktél 2014 szeptemberig mar tébb, mint 1 millié dollar védelmi pénzt
kassziroztak be az aldozatoktdl, vagyis sajnos mikdodik, megtéril a blin6z6k modszere.

* 200-300 millio virust irtak az els6 virusok megjelenése 6ta.
* Naponta 100.000 virusvariacio keletkezik vilagszerte.

A virus leginkabb Lengyelorszagban aktiv, az 6sszes fert6zés 19%-at itt rogzitették. Jelentds
még Csehorszagban, Mexikdban, Dél-Afrikaban, Chilében és az USA-ban. Magyarorszag
jelenleg 2%-kal szerepel a listan.

Nem mai talalmany

Az els6 ismert zsarol6 virus nemrég volt 25 éves: 1989 decemberében 20 ezer floppyt

( régi adathordozot) kiildott szét valaki mintegy 26 ezer eurdpai, afrikai és ausztral
egészségulgyi intézmény cimére. Ezen latszélag az AIDS-szel kapcsolatos informaciok
voltak, am betdltés utan teleplilt a gépre, és 90 ujrainditas utan kodolta a fajlokat, csak egyet
hagyott mikodéképesen, amiben pénzt kért egy panamai szamlara — részletezte a
Kaspersky Lab a ransomware virusok torténetének kezdetét.

Ez esetben is, mint minden hasonlé tamadasnal, az emberek kivancsisagara, érdeklédésére
apellaltak: az AIDS akkoriban uj, fontos téma volt, sokan érdeklédtek iranta, kivaltképp az
egészseégugyi intézményekben. A készitd, egy bizonyos Joseph L. Lopp allitélag kdzel egy
évig készitette el6 zsarol6 akcidjat.

* Nagyobb tomegben elészor 2008-ban fertéztek hasonld kartevék Windows rendszereket.
Azo6ta szamtalan Uj kédolé-zsarolo virus (cryptolocker) jelent meg.

* A vilaghalé anonimitast garantalé részét (Tor halozat) hasznalja a mostani legfrissebb
CTB-Locker-valtozat, és az atutalas cimzettje is lenyomozhatatlan, Iévén hogy Bitcoinban



kell fizetni a valtsagdijat.

Butasag kikapcsolni a virusirtot

A magyar internetez6k egynegyede a virusirtd szoftverének riasztasa ellenére is végignéz
egy fertézo6tt weboldalt, ha annak tartalma érdekli - derdilt ki egy korabbi felmérésbdl,
melyben a magyar internetez6k viselkedését vizsgaltak a 18-69 év kozotti, legalabb heti
rendszerességgel internetezdk kdrében.

« A férfiak 15%-a kikapcsolja virusirtéjat, hogy el tudjon inditani egy fajlt, amit a biztonsagi
szoftver fert6zottnek jelzett. A nék 6%-a tesz igy. Kiildndsen veszélyeztetettek a fiatalok.

» A 18-29 évesek 17%-a szokta kikapcsolni a virusirtéjat azért, hogy fertézott fajlokat
tudjon elinditani, 12%-uk pedig azért, hogy fert6z6tt weboldalakat latogathasson.

Az internetrél érkezé6 artalmas kodok, illetve az offline tamadasok (usb-ken, cd-ken

lévé virusok telepiilése) aranya a Kaspersky Security Network hasznaldi k6zétt
(Kattintson a teljes méreteért!)

KASPERSKY3
Cyber Security Threat Landscape in Europe
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Tamadasok Magyarorszagon

* 2014 utols6é harom honapjaban a Kaspersky 378.384 olyan virustamadast regisztralt
szoftvereinek magyarorszagi felhasznaloi k6zoétt, amely az internetrdl szarmazott. A
felhasznalok 21,4%-a talalkozott internetes kartevével.

* Helyi halézatrol vagy adathordozoérol 893.818 tamadast észleltek a cég programjai
Magyarorszagon ebben a harom hénapban.

Jo6 tanacsok

A hangsuly a megel6zésen van (forras: ESET)

« Altalanos szabaly, hogy ne nyissunk meg ismeretlen feladétél szarmazé csatolmanyt
vagy linkeket, inkabb toroljik le a levelet, vagy probaljuk mas médon kideriteni, hogy kitél jott
és megbizhatd-e a levél. Cégeknél segitenek az IT-s kollégak, megvasarolt



internetbiztonsagi csomag esetén a szolgaltaték e-mailben, telefonon.

* Mindig fusson legalabb egy naprakész antivirus program, de még jobbak a teljes kor(
szolgaltatasokat nyujtd internetbiztonsagi csomagok.

* A Backup, a lokalis Shadow Copy, a rendszer-visszaallitas vagy éppen a helyi tikrézés
nem ér semmit, mert a kartevé ezeket letdrli, illetve a helyben tarolt tikrozott masolatokat is
ugyanugy letitkositja.

* Legyen ezért parhuzamosan tobb kiilonb6z6 verziénk is a teljes mentésekbdl, ne csak

egy kopia alljon rendelkezésre. A mentések ezek legyenek fizikailag offline, akar tébb
kilénboz4 fizikai helyszinen is tarolhatjuk 6ket.

A hozzaszdélasok nem a szerkesztéség, hanem az olvasok véleményét tiikrozik.



