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A rovat ajanlgja
A tdmadhatatlan operacids rendszerek legenddja A Snowden-iigy meglepetései
2014. 12. 04. csutortok 16:00 és tanulsagai

Sziilék iskolaja
Ha jol rémlik, még anno 2010-ben beszélgettiink Szér Péterrel arrdl, hogy Meghokkentd mesék

miért is vdlasztotta annak idején a Macintosht. Az ok prozaian egyszert volt: Hosszd bucsu

mert ott nem voltak virusok. A beszélgetés kapcsdn aztdn széba kertilt, hogy Legolvasottabb cikkek
ez az dllapot sem biztos, hogy orékké fog tartani, hiszen minden vdltozik, és Pénzutalds mobilszdmra
késobb ebben is torténhet vdltozds. Felhdk felett a Kék Orids

. g v i ) J6cskan spérolhatnak a
A kartevéd készitéket egy id6 utdn ez a platform is elkezdte érdekelni, és héztartasok uj

aztdn ahogy a Mac-esek tabora nétt, voltak mar idénként sikeres szamitogépekkel
prébalkozéasok. Elég ha csak a 2012-es 600 ezer gépet megfert6zd Fel kéne mar ébredni - helyzet
Flashback botnetre gondolunk, vagy 2013-bdl arra a valédi, érvényes Apple yan

Developer ID-vel rendelkezd trojaira, amely sikeresen kerulte meg a 10.8-as pgphenetes nyomtatok

OS X egyik djdonsagaként bevezetett Apple Gatekeeper Execution
Prevention technolégiat. Természetesen meg kell megjegyezni, még mind a
mai napig sokkal olcsébb Windows alapt PC-ket tdmadni, és persze ezekbdl

létezik a legtobb fajta - dvatos becslés szerint is tobb, mint 200 milli6 - ) .
kartevé. Kiemelt esemény:
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Mountain Lion 2012.07.25.

Introducing Developer ID
and Gatekeeper.

macs Application 2013.05.18.

Introducing Rajender Kumar
Apple Developer ID

Nemrégiben volt egy olyan érdekes Apple rendszerek elleni préobalkozas,
amirdl agy gondoljuk, érdemes lehet szo6t ejteni. Az igynevezett WireLurker
kértevo ugyanis feltorés nélkiil volt képes fert6zni az iPhone-okat. Ez ugy
tortént, hogy a kartevé az OS X alatt varta azt, hogy USB-vel radugjanak
valamilyen iOS rendszeri eszkozt. Akkor aztan akcidba lépett, és a tamadok
észrevétlenill programot telepithettek ra, vagy rosszabb esetben - ez a
rosszabb eset a feltort eszkoz hasznaldjaval torténhetett meg - akar
bizalmas, példaul fizetéssel kapcsolatos adatokat lophattak el. Az Apple
sajat App Store-jaban szerencsére nem fenyegetett benniinket ez a veszély,
ezt a beszamoldk szerint csak a kinai Maiyadi App Store online boltjdban
taldlhaté alkalmazasokban észlelték.

Azt el kell ismerni, voltak és vannak idénként meglepGen hatékony lépései
az Apple-nek is, emlékezhetiink példaul, hogy az emlegetett Java
sebezhetdségen alapul6 Flashback kértevé megjelenése utan olyan
Flashback Trojan Remover Tool biztonsdagi javitast adtak ki, amely aztan
alapbdl letiltotta a felhaszndlok gépein az esetlegesen aktiv és sebezhet6
Java plugineket.

Nos a WireLurker esetében is hasonléképpen jartak el, igy egy gyors
frissitéssel - emlékezziink, a Mountain Lion 6ta ilyen csendes biztonsagi
frissitések naponta érkeznek - bezarta azt a lehetdséget, hogy ilyen fert6zott
alkalmazast egyaltalan futtatni lehessen. Nyilvan magat az eredeti
biztonsagi sebezhetdséget is elébb-utébb be kell majd foltoznia, de azonnali
elsésegélynek ez a technika most sem volt rossz étlet.
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Maradva az aktudlis torténetnél, még az a ritka szerencse is kisérte itt az
utéeseményeket, hogy az elkévetdkkel szemben is sikertiilt fellépni, és
persze a kartékony kédot tartalmazo weboldalt leéllitani. Az akcié kapcsan a
kinai hatésdgok november kozepén harom olyan személyt is letartoztattak,
akik alaposan gyanusithatdak azzal, hogy részt vettek a WireLurker kartevé
létrehozésaban és terjesztésében.

Azt azonban mindenféleképp latni kell, hogy OS X alatt a hivatalos
frissitéseket sok - els6sorban vallalati felhasznalé - nem tartja elegendéen
hatékony kartevd elleni védelemnek, igy aztan nem meglepd, hogy féképpen
céges kornyezetben van nagyobb keletje a thirdparty védelmi szoftverek
hasznéalatdnak. J6l rdérzett erre amugy a Google is, aki épp a napokban
bocsatott ki egy olyan Santa nevi nyiltforraskédu segédeszkozt, amely egy
olyan kernel kiegészités, mellyel a felhasznaldi programok monitorozasat
lehet elvégezni. A program f6 feladata a nem kivant alkalmazasok,
miiveletek blokkolasa, ezeknek fekete, illetve fehér listdk szerinti
engedélyezése felhaszndloi értesitéssel és részletes naplézassal egybekotve.

Egy sz6, mint szdz, 0sszefoglalva barmely platformrdl vagy rendszerrdl is
beszéljiink, legyen az akdr Android, OS X vagy éppen Ubuntu Linux, ab ovo
eleve szaz szazalékosan védett rendszer nem létezik, ezt egészen batran
kijelenthetjiik. Igy az egyre gyakoribb, és az alternativ rendszereket célzé
tdmadasi probalkozasok mellett a megfeleld kiilsé védelmi programokat,
megoldésokat mellézni, vagy azokat e platformokon presztizs okokbol
feleslegesnek itélni szerintiink biztonsagi szempontbdl igen komoly hiba.

Csizmazia-Darab Istvan, IT biztonsdgi szakérté
a NOD32 antivirus termékek magyarorszdgi képviselete
antivirus.blog.hu
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