INFOTECH

7 emberi tényezd hogyan segiti
a biinézoket?

— Ha ismert emberek, kozsze-
repl6k vagy éppen felelds beosztdsban
dolgozé dontéshozdk vagyunk, akkor tu-
domasul kell venni azt is, hogy kiilono-
sen vonz6 célpont lehetiink, éppen ezért
fokozott figyelemmel kell megel6zniink
a biztonségi incidenseket. Ezt vagy sajat
magunknak kell megtenni, vagy megfe-
lel6 technikai segitséget sziikséges kér-
ni/alkalmazni hozzd. Mivel egy-egy hi-
resség meztelen fotGja akdr tobb tizezer
dollart is érhet a bulvéarlapoknak, ez ko-
moly anyagi motivacio lehet a timadok-
nak, akiktdl erkolesi gatlast, becsiiletes-
séget, korrektséget vagy konyoriiletet sose
vérjunk. Természetesen nemcsak a hires-
ségeknek, hanem mindenkinek érdemes
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incs biztonsagban?

CSIZMAZIA-DARAB ISTVAN

Az IT-biztonsagi szakerto
helyzetértékelése es praktikus
tanacsai adataikra érzékeny
felhasznaloknak.

védekezni. Az elkovetSk néha valoban
célzottan, de sok esetben automatikusan
tamadnak minden védtelen, nem frissitett
eszkozt, Példdul scriptekkel vagy megté-
vesztéssel (social engineering) azokat a
felhasznélokat célozzak, akik tiilsdgosan
hiszékenyek és nem elég biztonségtudato-
sak: mondjuk ingyenes nyeremény, elére
kért 14jk, mobilrél bankolds vagy isme-
retlen QR (Quick Response) grafikus kod
beolvasésa révén. Az is el6fordul, hogy
az ilyen tdmadésokat teszem azt Google
vagy Facebook segitségével rekldmozzék,
és példdul ingyenes virusirték vagy nép-
szer(i programok, filmek ingyenes letol-
tésének igéretébe csomagoljak. Ezekkel
legyiink kiilonosen 6vatosak.

— Ilyen esetek hallatdn a felhasznd-
I6k hite jogosan rendiil meg a felhi-

szolgdltatdsokban is. Mi a legegysze-
riibb védekezési mod?

— Altaldnossagban szerintem az a fo-
t6, az a dokumentum van a legnagyobb
biztonsdgban, amelyet nem toltenek fel.
Sokan nem gondolnak bele abba, mi van,
ha elvesztik, ellopjék a telefonjukat, vagy
csak szervizbe kell vinni, mert elrom-
lik. Nemcsak rengeteg személyes adat,
hanem sokakndl kritikus céges infor-
méciok is vannak az eszkozon. Ugy vé-
lem, manapsédg, mivel a timaddk rop-
pant felkésziiltek és leleményesek, egy
okostelefont is ugyantigy kell védeni,
mint egy asztali Windows gépet — ezt a
kartevék sokasdga is jol reprezentélja.
A jelenlegi nyilvdntartott mobilos kérte-
vOmintdk szdma 2,5 millid, ez a 2012-es
értékekhez képest mintegy hiisszoros
novekedést jelent. Rdadasul sokan mar
fizetnek is mobillal, és kihasznéljak az
NEC chipes lehetdséget a kozelérinté-
ses pénztdrcds fizetésre.

— Mi a legnagyobb kockdzat?

— Lehet6leg ne készitsiink magunkrol
meztelen képet vagy szexvidedt. Manap-
sag 60 szdzalék feletti a vdldsok ardnya,
de az egyiitt jards vagy az élettdrsi kap-
csolatok sem tartanak minden esetben a
sirig. Sajnos sok helyen a partner is visz-
szaél késGbb az ilyen felvételekkel, és
bosszibdl feltolti azokat az internetre.
Emiatt példaul Németorszdgban mér tor-
vényt hoztak arra, hogy az elvalt ma-
sik félnek nincs joga ilyen fotékat bir-
tokolni. Persze mas kérdés, hogy sike-
riil-e ezt betartatni.

- Az adott botrdny esetében a felhasz-
ndlok vélhetoen nem is tudtdk, hogy a
felhdbe menti a képeket a telefon. Ho-
gyan kellett volna cselekedniiik?

— Nyilvén ott se taroljunk intim képe-
ket a telefonunkkal, ahol a féjlrendszer
és a hdl6zatos mobilmiikodés bedllitdsai
miatt esetleg nem latjuk 4t, milyen mé-
solatok vagy automatikus feltoltések ke-
letkezhetnek. Ha nagyon muszdj, akkor
egy kiils6 memoriakartyds fényképezd-




A SZAKERTO
TANACSAI

Ne toltstink fel a netre bi-

zalmas vagy szexualis tar-
talmakat, és ne taroljunk
ilyeneket a telefonunkon
sem!

Hasznaljunk erds és min-
denhol egyedi jelszot!

Ne kattintsunk ész nélkdil
mindenre!

Alaposan valasszuk meg,
milyen alkalmazasokat mi-
lyen engedélyekkel és hon-
nan telepitlink fel.

Hasznaljunk antivirust,
internetbiztonsagi csomagot
okostelefonon is.

A felhds tarhelyet is te-
kintsiik egy olyan merevle-

meznek, amely akar el is ro-
molhat, igy ne az legyen éle-
tlnk 6sszes munkajanak
egyetlen 6rzéje, hanem csak
egy extra lehetdség a lokalis
mentéseink mellett.

A felhds tarhelyet is te-
kintsiik egy olyan merevle-
meznek, amely ugyanugy

elveszhet vagy ellophatjak,

ezért bizalmas tartalmain-

kat - sajat munka, szemé-
lyes mentés, személyes fo-
tok - csak és kizardlag titko-
sitva taroljuk ott.

Ahol rendelkezésre
all a kétlépcsds azonosi-
tas (autentifikacio), példa-
ul banki tokenes vagy SMS-
visszaigazolo megoldasok,
ott hasznaljuk is ki és éljlink
a lehetoségével.

géppel vagy kamerdval tegyiik ezt, ahol
sem az internetes csatlakozasi lehetdség,
sem pedig a véletlen megosztds nem za-
varhat be. Emellett pedig a memoriakér-
tydt késdbb akdr fizikailag is konnyen
megsemmisithetjiik, vagy megfeleld se-
gédprogrammal tobbszorosen feliilirva
a tartalmat biztonsdgosan és visszadl-
lithatatlanul letorolhetjiik.

Es lehet6leg ne toltsiink fel magunk-
rél meztelen képet vagy szexvideot az
internetre, mert nem lehetiink biztosak
benne, hogy valéjaban nem 6rok idok-
re Orzik meg ezeket. Hiszen a vildghé-
16 nem felejt, amit egyszer feltoltiink, az
j6 eséllyel ott is marad, és késGbb eset-
leg megbdnhatjuk, vagy akar dlldsle-
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hetGségektdl is eleshetiink miatta. Sok
esetben bebizonyosodott mar — példa-
ul a Facebook vagy a Snapchat eseté-
ben —, hogy a tordltnek gondolt felvé-
telek igazdbdl fizikailag sosem tlinnek
el teljesen.

- De ha mdr felkeriiltek a netre a
képek, akkor utolag torolhetik is,
nemde?

— Hogy az utélagos toroltetés nem mi-
kodik, s6t épp ellenkezd hatdst vélt ki,
erre a legjobb példa, amikor 2003-ban
a Kelet-Nyugat Kosdrlabdagdlan Kiraly
Linda cstfosan belesiilt a Himnusz ének-
1ésébe, mert nem tudta a szovegét. Az ezt
megorokit6 kinos felvételt — amely be-
jarta a videomegoszté oldalakat — Linda

HIRDETES

apja olyan mdédon prébalta meg 2014-ben
eltiintetni az internetrdl, hogy megvasa-
rolta és levédette a szerz6i jogdt nem ke-
vés pénzért, majd iigyvédei ttjan perrel
fenyegette meg a videomegoszto oldala-
kat, hogy azonnal tdvolitsék el az anya-
got. Ezt a YouTube meg is tette, azonban
ezzel mégis pont ellentétes hatdst ért el,
mert a felfokozott érdeklddés miatt sokan
ismét kivancsiak lettek rd, és néhdnyan
a felvételt tobbek kozt olyan egzotikus
jogrendszerii orszdgok videomegosztoira
toltotték fel, mint Malajzia vagy Viet-
nam, ahol az Eurépéban, illetve Ameri-
kdban ismert és alkalmazott szerzdi jog
mar nem jelent semmit.

Az dsszedllitdst készitette: Halaska Gdbor

IGYELO UZLETFE]LESZTESI WORKSHOP 1.0

A\ FIGYELO hdrom délutani alkalommal igazi miihelybeszélgetésekkel
boybekotott, Uzletfejleszteési tippekkel tarkitott workshopot tart.

| IDOPONTOK:

\ témak elismert szakértoi mellett neves eloadok mesélik el, milyen

tat jartak be, amig vallalkozasukkal sikeresek lettek és jelentds
bredményeket értek el. Es persze példaikkal tanitanak is!

\ KONFERENCIA TEMAJA: AZ UZLET MOTORJAI

1.AZ ONINDITO

D Melyik piacon ténykediink: B2B vagy B2C?

D SWOT és a célok 6sszefliggese
D Célozzak vagy mindenki az tigyfelem?
D Mit keres a ROLEX ora a trafikban?

» Legyen markank, vagy csak adjuk el a termekunket?
D Termék/szolgdltatas portfolio kialakitasa

HELYSZIN:

| 2. AKAROSSZERIA

D Arculat-hogyan alakuljon ki és frissitsiik
idérol idore?

D Mit jelentenek a szinek azon a piacon,
ahol a cég dolgozik?

D Milyen a hatékony brosura?

» Nyomda: kéltséghatékony megoldas?

2014. szeptember 18., 25. és oktoéber 2. 14.00-18.00 éra

| VENDEL KONFERENCIAKOZPONT

| 3.AZ ELEKTRONIKA

» Ami a dréton jon, az méra
elsdsorban az internet.
b Mit tegyunk, hogy jol m(kodjon?
I Milyen kampanyunk,
weboldalunk lesz sikeres?
) Mit jelentenek az adatok?

» Hol és hogyan hirdessiink, mitdl lesz
koltseghatéekony egy hirdetés?

D Miniben arképzés és ertékesitési csatornak
gyakorlatban

LOADOINK: Szabo Julianna, Berényi Konrad, Lambert Gabor, Schobert Norbert, Szalay Angelika, Lonkai Marton, Omolndr Miklos
(tovabbi eloadok egyeztetes alatt)
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