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Divatos téma lett manapsag a biztonsag, mindenfajta értelemben, de mi persze foként a szamitogépes biztonsaggal kapcsolatos
vonalra fokuszalunk. Eheti kérdésiink, hogy rajtunk mint felhasznalokon 1évé felelosséget mennyire tudatosan kezeljiik? Pedig

kéne, és ez az alabbi rovid torténetekbdl is szemléletesen latszik majd.

Volt a minap egy érdekes cikk a TheRegister hasabjain, ahol roviden azt boncolgattak, hogy bar a biztonsag otthon kezdddik,
nem igazan tesziink meg érte mindent mégsem. Amikor aztan incidens van, példaul kikeriilnek a jelszavaink vagy a hashek a
szolgaltatonktol, akkor ujjal mutogatunk rajuk, 1am &k tehetnek mindenrél. Nem meglepé modon 6k pedig mi rank mutogatnak:
A TE jelszavad, valtoztass jelszot! - mondjak nekiink. Védjétek jobban az adatainkat! - mondhatnank erre mi 6nekik. Ami igaz,
igaz, sok helyen valoban vigyazhatnanak rajuk sokkal jobban is, hogy csak egy példat mondjunk, a LinkedIn is csak a 2012

nyari feltorés utan alkalmazta a jelszohashek sozasat.

http://antivirus.blog.hu/2012/06/13/biztonsagi_tanacsok a linkedin_incidens kapcsan
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Persze az is tény, hogy a minket érintd temérdek szolgaltatas, account biztonsagtudatos hasznalata nem mindig egyszeri feladat,
emellett pedig az elektronikus kartevok, csalasok, adathalasz tamadasok, atverések egyre gyarapodo szamat tekintve a védekezés
szinte lehetetlen feladat egy atlagfelhasznalo szemszogébol. Pedig muszaj felndni ehhez a feladathoz, és a felhasznaloknak olyan
alapvetd dolgokon elgondolkozni, hogy biztosan jo 6tlet-e mindenhol ugyanazt a jelszot hasznalni. Sokszor ugyanis a minden
weboldalon azonosan hasznalt jelsz6 okozza a problémakat, vagy példaul a szotaralapon percek alatt torhetd primitiv "abc123"
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tipust password-ok vélasztasa. Es ilyenkor valoban jo kérdés, hogy ki mutogathat kire.
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Ugyanigy érdemes lehet manapsag a vallalati kémkedések koraban a kiilonboz6 cégeknek azt is végiggondolni, hogy nem biztos,

hogy minden esetben jo dtlet kiszervezni az IT részleget, vagy az tigyfélkapcsolatok kezelését a koltségek csokkentése miatt.

Mert az efféle szolgaltatasok végzése, vagy az ligyfél adatokhoz vald hozzaférés - akar csak egy biztonsagi szoftver kivalasztasa -

mélyen bizalmi kérdés (is). Ami aztan okkal, vagy ok nélkiil is meginoghat idénként, akar politikai csatdrozasok keretében is,
mint legutobb Kinaban, ahol el6szor majus 16-an azt jelentették be, hogy a kormanyzati szamitogépeken nem engedélyezik a
Windows 8 operacios rendszer hasznalatat. Még a szakértoknek sem teljesen vilagos a dontés hattere, egyesek nem is a rejtett
backdoor lehetdséggel magyaraztak, hanem az ottani 70%-os XP részesedés miatti nyomasgyakorlasnak tudtak be. Amit aztan
majus végén kovetett az ujabb hir, megtiltjak a helyi bankoknak az IBM-szerverek hasznalatat. A kinai kormany itt mar indoklast
is adott, miszerint a tiltast biztonsagi okokra hivatkozva vezetné be. Igaz elemzdk ebben az esetben is latnak politikai szalat,
vagyis hogy valojaban mindez sokkal inkabb a kémkedési iigy miatti revans lehet.

Mi viszont most ne bonyolddjunk bele a kusza politikai szalak boncolgatasaba, de azért maradjunk még egy kis idére Kinanal és
a hardvereknél. Egy nemrég lezajlott hacker konferencian ugyanis az egyik érdekes eldadas arrdl szolt, hogy a gyanttlan
felhasznalo szamara egy nevetségesen (vagy gyanusan) olcso kinai Androidos telefon is varatlan, s6t egyenesen kellemetlen
meglepetéseket tartogathat. A biztonsagi kutato szépen tételesen lenaplozta, milyen csapdékat talalt a kiilsére Samsung
Galaxynak latszo (!) eszkdzben. Volt itt aztan temérdek indokolatlan engedélykérés, hamisitott appok sokasaga, €szrevétleniil
kilonféle kinai cimekre kiildott személyes adatok tomkelege, és hasonlok. Nagyon szemléletes volt mindez példaul az

eloretelepitett "Opera bongészé" hasonmas esetében, ahol a gyari, artalmatlan eredeti valtozattal ellentétben a fake program siman

hozzaférhetett a cimjegyzékiinkhdz, az SMS {izeneteinkhez, és minden egyéb bizalmas személyes telefon adatainkhoz, emellett
felhatalmazasa volt kiilon értesités nélkiili letoltésre, sot a hattérben hangrogzitésre is.



Es most jra menjiink vissza kicsit a jelszavakhoz, amikb6l nem véletleniil allitjak ssze minden évben az elrettentd Worst
Password gytijteményt. Sajnos ez a valdsag, szembesit minket a katasztrofélis jelszovalasztasi szokasainkkal. Sokan nem latjak
bele azt a pluszt, hogy nem azért valasztok jelszot, hogy kipipaljam, ezt is elvégeztem, hanem minden aron meg akarom védeni
az értékes adataim, ezért most Edgar Allen Poe-t vagy Lovecraft-ot megszégyenito trikkkds és furmanyos modon fogok kibabralni
minden probalkozo szemétladaval. Mostani torténetiink az Apple haza tajarol szarmazik, amelyben ausztral lapok arrdl szamoltak
be, hogy egyes iPhone és iPad felhasznalokat kizartak a késziilékiikbol. A kozosségi oldalak beszamoloi szerint a porul jart
aldozatok egy kéretlen iizenetet kaptak a késziilékiikre a Find My iPhone funkci6 nevében, amely azt allitotta, hogy az adott
eszkdzt meghackelték. A feloldashoz - a hamis antivirusokhoz és a hattértarat titkosité CryptoLockerhez hasonloan - itt is pénzt
kért az allitolagos Oleg Pliss nevii timado, jellemzden 5 és 100 amerikai dollar kozotti 6sszeget. A felhasznalok egy nagy része
most az Apple-nél reklamalt, aki viszont azt valaszolta nekik: mivel rendszeriik elvileg nem térhetd fel, ezért nem illetékesek
segiteni. Es akkor most hogy is jon ide a jelszo témakor? Hat ugy, hogy szakérték szerint valoszintileg arrol lehet sz6, hogy a
kiberbiindzok a mas helyszinrél és mas forrasbol megszerzett jelszavakat elkezdték kiprobalgatni az Apple Find My iPhone
szolgaltatason, hatha valaki itt is ugyanazt hasznalta.

Device hacked by Oleg Pliss. For unlock device

Biztonsag és bizalom fontosak igy egyiitt. Benne a milyen jelszot valasztunk, hasznaljuk-e tobb helyen is ugyanazt, milyen
hardvert vesziink, kinek a termékében bizhatunk és hogyan hasznaljuk biztonsagtudatosan az eszkozeinket igen 1ényeges
kérdések maradnak tovabbra is. Amihez ugye folyamatos gondolkodasra, odafigyelésre, a vilagban torténd biztonsagi incidensek
naprakész kovetésére, és okos dontésekre van-lenne sziikség.
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