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Minden napra kapunk aggódnivalót a médiából. Úgy tűnik, mintha az internet kivétel nélkül mindenkit pucérra, vagy
még lejjebb vetkőztet. Két, az átlagnál jóval magasabb online aktivitású szakértőt kérdeztünk meg.

Szögezzük le rögtön: mi magunk tehetünk a legtöbbet saját privát
szféránk védelméért. Lehetnének okos viselkedési mintáink, de
sajnos elenyészően kevesen figyelnek oda erre. Például annak
idején a szökésben lévő John McAfee is úgy bukott le, hogy egy
guatemalai üdülőhelyről olyan képeket töltött fel a mobiljával,
amelyekben földrajzi metaadatok voltak.

Jó lenne, ha minél többen lennénk biztonságtudatosak,
tájékozottak. Ha a kisebbséget kellene csak nevelni. Ha előbb
gondolkodnánk, aztán cselekednénk. Ehhez léteznek
ökölszabályok: ami egyszer felkerül a netre, örökre ott is marad;
nem osztjuk meg helyzetünket még „ingyen” ajándékokért sem;
csak a leragasztott webkamera a jó kamera, stb.

Aki gondolkodás nélkül, felelőtlenül megoszt magáról mindent,
az önként adja fel magát a nyilvánosságnak. A statisztikák alapján
például a betörők 80 százaléka aktívan használja a közösségi
oldalakat – és a Google Maps-et. Ezért nem értek egyet azzal,
hogy életünk minden részletét meg kellene osztani másokkal –
közben az adatgyűjtő cégekkel is. Így bután kihívjuk magunk
ellen a sorsot, a következmények előbb-utóbb mindig
megérkeznek. A Snowden-jelenség által feltárt titkok fénye
rávilágított: a túl sok adat gyűjtése azért aggályos, mert nemcsak a
terroristagyanús elemek ellen irányul, hanem kivétel nélkül
mindenki megfigyelésével jár. Ráadásul az is lehet, hogy örök
időkre megőrzik az adatokat, ami azért félelmetes.

Mint a minap kiderült, még az Angry Birds-ön keresztül is
megfigyeltek, miközben játszottam. De nem csak a „Nagy NSA
botrány” miatt tartom naivnak a címben feltett kérdést. Egy olyan
világban, ahol a mobilunkat szinte félévente cserélgetjük, a
számítógépeinket pedig 2013-ban a divat miatt táblagépekkel
váltottuk fel, a biztonsági megoldások csak hónapok múltán
követik a termékmegjelenéseket, ha egyáltalán követik. Óriási
tömegeknek pedig a sok sebből vérző wifi nyújtja a kapcsolatot a
mindent éltető hálózattal. Szeretünk spórolni, vakon bízva
kapcsolódunk az ingyenes hotspotokra, ha lehetséges. A
társasházban, ahol élek, minden második wifi néhány perc alatt
feltörhető az eredeti gyári beállítások miatt.

Minden gps-es okostelefon-alkalmazás (NEM a gps maga! Az
alkalmazás! – a szerk.) naplózza a mozgásunkat. Például nemcsak

mi, de a Google is percre pontosan tudja a Maps Location
Historyjából, hol voltunk tavaly nyáron. A Foursquare-el és

hasonszőrű társaival önként és dalolva mesélünk „virtuális
tartótisztjeinknek” magunkról és kapcsolati hálónkról. Bármely,

magára valamit adó online szolgáltató is mindent szeretne rólunk
tudni, ha rendes profitot akar. A közösségi média birodalma pedig

végképp az a hely, ahol eladjuk a lelkünket az ördögnek,
bármennyire óvatosak vagyunk is. Könnyedén megfigyelhetnek

és figyelnek is: a célzott hirdetésekből élnek. Ez az ára a háló
fenntartásának.
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