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Fel kéne mar ébredni - helyzet van
2014.01.07. kedd

Eppen huszonét éve irtam az elsé kis cikket, amely az akkor még uj keletii virusproblémaéra
igyekezett felhivni a figyelmet. Az alabecsiilt, figyelmen kiviil hagyott veszélyekrél érdemes is volt
sz6lni, pedig eleinte néha nagyobb kdr nem is volt, "csak" a karakterek hullottak le példaul a
monitor legalsoé soraba.

De az is igaz, hogy ez a Com/Cascade nevi virus floppylemezrél lemezre folyamatosan terjedt tovabb és
nem mellesleg a munkat is erételjesen akadalyozta. Igen, valdban kevesen vették mar akkor is a
faradsagot a virusokra valé odafigyelésre, az elévigyazatossagra, eleinte sokan hitetlenkedtek, még tébben
pedig folytatélagosan nem térédtek vele.

http://webwell.hu/pdf/19881214 _cwi.pdf

Mi fér be jobban a zsufolt naptaraba: napi 1 érat
mozogni, vagy napi 24 éraban halottnak lenni?

Aztan, hogy egy masik régebbi vesszdparipat is elévezesslink az istallé mélyérdl, itt van a mentés kérdése
is. Hat persze, kellene csinalni, j6 lenne, no de kinek van erre energiaja? Igaz, eleinte a floppy lemezekkel
volt sok gond, aztan kés6bb a CD lemezek is hamar kicsinek bizonyultak, ma mar a DVD lemezek
kapacitasa is kevés lehet, és persze a régi korszeritlen 2.0-as USB eszk6zOk kezelése is kivan tirelmet,
ha nagyobb méretii mentést irunk ra. De aki el akar érni valamit, az modszert keres, nem kifogast. Ha
valaki volt olyan szerencsés, hogy az elmult évek, évtizedek soran nem loptak el a gépét, nem szenvedett
el olyan hardver-meghibasodast, gépkoltézéssel jaré adatvesztést, ami kényszerithette volna valamilyen
preciz és rendszeres mentésre, annak is érdemes mostantdl revidealni az ezzel kapcsolatos a nézeteit.

De el6tte ugorjunk még vissza egyet az idében, igaz, mindéssze csak par napot. Aki esetleg olvasta azt a
Juraj Malchoval, az ESET kutatasi igazgatojaval készitett interjut, amelyben az el6z6 évi tapasztalatokat és
a 2014-re varhato virus tendenciakat firtatta az Ujsagird, emlékezhet ra, a zaro kérdés arroél szolt, szerinte
melyik volt a tavalyi év leginnovativabb kartevéje. Es itt a CryptoLockert hozta fel, az volt az, amely valéban
jelent8s és ujszer(i fenyegetést jelentett és jelent tovabbra is. Ezek a zsarolo kartevék egyre erésebb
kulcsokat hasznalva titkositva felllirjdk az allomanyainkat, majd a felold6 kodért pénzt kdvetelnek. Nem is
kis 6sszeget, hanem 300 eurdnak (korilbeltl 90 ezer forint) megfeleld summat - emlékezzlink csak arra,
hogy par éve a hamis antivirusok még 50 dollarral is beérték.
http://antivirus.blog.hu/2013/12/16/kisokos_a_cryptolocker_kartevo_ellen

Mit lehet tenni, ha egy ilyen kartevd bejut a Windowsos géplinkbe? Ennek az esélye jelentésen
minimalizalhatod, ha az operacids rendszertinket, és alkalmazdi programjainkat gondosan és idében
frissitjik a megjelend biztonsagi javitéfoltokkal, valamint valamilyen kiilsé gyartétol szarmazo teljes kori
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internetbiztonsagi csomagot - virusirtd, tiizfal, kémprogram elleni modul, stb. - hasznalunk. Viszont ha
valami miatt mégis megfertézédiink, és a dokumentumainkat 2048 bites egyedi RSA kulccsal titkositotta a
virus, ugy mar nehéz barmit is tenni. Még lehet probalkozni a rendszervisszadllitassal, de egyrészt ez nem
allit vissza teljes korllen mindent, masrészt a CryptoLocker Ujabb variansai mar képesek a backup
allomanyainkat is torélni, sét szisztematikusan vadasznak a rendszer visszaallitas adatfajljaira.

Lehet még esélyt adni az esetleges valtsagdij kifizetésnek, bar a biztonsagi cégek ezt - az emberrablasi
esetekhez hasonléan - nem javasoljak. Ennek ellenére, ha mondjuk horror médon egy céges szerver szall
el, amin nem volt valddi virusvédelem, nem készitettek réla rendszeres mentést sem, illetve ha volt is,
mondjuk csak helyben tikrozéssel, ami szintén elkddolodott, akkor meg lehet probalni a fizetést, hiszen az
adatok értéke sokkal nagyobb, ha nem éppen pétolhatatlan. Errél viszont azt kell tudni, nem ariemberekkel
vagy Gral lovagokkal Gzletellink, hanem b(in6z86kkel. Emiatt aztan semmilyen garancia nincs arra, hogy
egyaltalan kapunk valamilyen kodot, vagy az miikéddképes lesz. S6t a beszamolok jelentds részénél a
fizetés utan nem is érkezik semmi. Néhany esetben azonban valéban megjon a feloldo kod, és raadasul
mikodik is, igy maximum utolsé mentsvarként lehet erre tekinteni, és semmiképpen nem ugy, mint egy
bomba biztos megoldasra.

# CryptoLocker

Your personal files are encrypted!

Your important fies encryption produced on this computer: photos, videos
documents, etc. Here s a comgiete st of encrypted fies, and you can personaly vernfy
this

Encryption was produced using a unique publc key RSA - 2048 generated for ths
computer. To decrypt fies you need to cbtan the private key.

The single copy of the private key, which wil dlow you to decrypt the fles, located
on a secrat server on the Internet; the server wil destroy the key after a time
specified In this window. After that, nobody and never will be able to restore files..

To obtain the private key for this computer, which will automaticaly decrypt files, you
need to pay 300 USD / 300 EUR [ simiar amount In another currency,

Cick eNext» to salect the method of payment

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server |

10/19/2013
6:09 PM

Time left

71:39: 33

Az alaphelyzetben is komoly veszélyt két tovabbi dolog is fokozza még. Els6ként nem art tudni, ha bejutott
a gépunkre a Cryptolocker, akkor, ha elegendd ideje van, minden Windows alatt mappelt - értsd
felcsatlakoztatott, példaul betijellel hozzarendelt - meghajtonkon is végiggyalogolhat a titkositasaval, igy
sajnos az 6sszes bedugott USB tarolonk, halézati meghajtéink, de még a felhés tarhely is aldozatul eshet.
Masfel6l ahogy minden szoftver, sajnos a kartevék is folyamatosan fejlédnek. Ha egy kicsit a multban
keresgéllnk, sokaknak emlékezetes lehet, hogy mar a 2000-es éve kdzepén-végén volt egy hasonld,
GPCode nevi kartevd, amely akkor 512, illetve 1024 bites RSA-titkositassal kodolta el a felhasznald
dokumentumait, majd letérdlte az eredeti, kddolatlan példanyokat. Ha végzett, akkor Gzenetet kiildott a
felhasznalonak, hogy az allomanyai tuszul lettek ejtve, és némi készpénz fejében felajanlotta a titkositast
feloldé kulcsot. Szerencsére akkor az antivirus cégek dsszefogasaval sikertilt hibat talalni a kartevében és
ennek segitségével visszaallitani a kddolt fajlokat. Els6 kdrben példaul azt sikerilt kideriteni, hogy a mar
elkodolt fajlok eredeti allomanyainak torlése egyszeri delete funkcidval tortént, ezért mindenfajta
,=Undelete” tipusu segédprogram segithetett ezekben az esetekben, ha még nem tértént feliliras. Ez
kétségkivul komoly hiba volt a tAmaddk részérél, amit biztosan nem koévetnek el még egyszer. Késébb
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pedig érdemi megoldas is szlletett az akkori allomanyok univerzalis kéddal valé mentesitésére, bar a
visszakodolas hatékonysaga itt mar csak korulbelll 80 szazalékosra sikerult.

A kézben eltelt id6 azonban sajnos b&ven elég volt a blin6z6knek a hibajavitasokra, tovabbfejlesztésekre,
gondoljunk csak a mostani 2048 bites kulcshosszra. De ezen kivil mas tulajdonsagai is valtoztak, béviltek,
példaul megjelent a CryptoLocker trojainak egy olyan Ujabb variansa is, amely a gyorsabb terjedés
érdekében mar nem csak kartékony weboldalak segitségével, hanem cserélhetd kiils6 meghajtok
segitségével is terjed. Tovabba azt is észlelték a biztonsagi kutatok, hogy ezeket a kartevéket mar nem
csak a botnetek teritik széles kérben, hanem bevett gyakorlat lett ezeket fajlcseréld halézatokon csaliként
kilénféle warez programokba is belecsomagolni.
http://biztonsagportal.hu/mar-pendrive-on-is-terjed-a-zsarolo-program.html

Hogy jon akkor ide most a mentés? Elsé és legfontosabb, hogy a nagyobb hangsulyt lehetéleg a
megel6zésre tegyuk, mert a mentesités, helyreallitas - ahogy azt lattuk - sok esetben gyakorlatilag
lehetetlen. Csak akkor van esélylink, ha rendszeresen, kulsd adathordozéra végeztik a mentést. Egy jo
mentési szisztéma kivalasztasa, megtervezése persze nem 5 perc, még a kevesebb adattal rendelkez8
magéanfelhasznaldk esetében sem. Am mégis érdemes vele foglalkozni, rendszeresen inkrementalis és
néha teljes mentéseket is végezni, a mentések kdzil pedig valamilyen tGtemezés alapjan egyes
adathordozdokat nem fellilirva azokat véglegesen is megdrizni. Végul, de nem utolsé sorban azt sem art
elfelejteni, hogy csak a kiprébalt, visszaallitassal is tesztelt mentés nevezhet6 igazi mentésnek.
Remélhetdleg sokan mar maguktdl is megteszik ezeket a Iépéseket, de e sorokat olvasva még mindig nem
kés6 mindezt elkezdeni. A CryptoLocker ugyanis itt kopogtat mar a végeken.

Csizmazia-Darab Istvan, IT biztonsagi szakérté

a NODG32 antivirus termékek magyarorszagi képviselete

antivirus.blog.hu
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