Miért j6 a Linux a kivancsi szemek ellen? - Ellenvélemény

Az Abszolut Biztonsag nevii jaratra nem vehetiink 6rok bérletet, pusztan egy operaciés rendszerrel nem lehet megoldani
minden problémat.

Bevezeto

Mivel volt szerencsém mar az elsé Chip-mellékletes Linuxok 6ta ezekkel az operacios rendszerekkel ismerkedni és dolgozni, és
valamennyi id6t Ugy altaldanossagban a biztonsaggal is foglalkozni, arnyalni szeretném azt a tulzottan leegyszerisit6 képet, amit a cikk
cime és annak néhany allitdsa is sugall. A biztonsagnak egyébként ez egy alaptétele is lehetne: pusztan azzal, ha valamit hasznalok vagy
beszerzek - példaul Linuxot -, még nem oldom meg minden biztonsaggal kapcsolatos problémamat, mert ez nem biztonsag, csak annak
illuzidja. A biztonsag allandé figyelmet, folyamatos tanulast, munkat, térédést igényel, nem mellesleg a rendszeriink miikddésének
atlatasat, alapos ismeretét, megértését, és még ezzel egyutt sem nyujt 100%-os garanciat semmire, csak csokkenti a kockazatokat. A cikk
egyeébkeént remek és hianypétld, kdszonet a szerz6 Egri Imrének, az aldbbiakban azonban szeretnék kissé vitatkozni, néhol egyetérteni,
masutt kiegésziteni, és tagitani a latomezét. Osszefoglalva: nem art tudomasul venni, hogy nem vehetiink 6rok bérletet az Abszolat
Biztonsag nevd jaratra.

Essunk gyorsan at a cimmel kapcsolatos felvetésen. A nemzetbiztonsagnak (és ez minden orszagban igy van) mikodnek a torvényes
lehallgatasnak, megfigyelésnek olyan formai, melyek a tavkdzlési szolgaltatoknal, internetszolgaltatoknal ellendrzik az adatforgalmat, és
ebbdl a szempontbodl azt gondolni, ha valaki Windows helyett Mac OS vagy Linux aldl netezik, akkor azt lehallgatasbiztosan tenné, vagy a
"Harombettiis ligyndkségek, trojaik, mindenre kivancsi keres6k" igy nem ellendriznék, naiv tévhit. Ugyanakkor azt azért lehet vélelmezni,
célul kitlzni, hogy a biztonsagosnak gondolt, megbizhato forrasbdl szarmazo, példaul nyilt forraskédu alkalmazasokkal valéban lehet
csokkenti a kockazatokat a zart forraskddba esetlegesen elrejtett hatso ajtos szoftverekkel, kartevékkel, rosszindulatd tdmadokkal
szemben. A platformonkénti kartevék mennyiségére kés6bb még kitérlink, most Iépjiink inkabb tovabb.
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Mindig minden szoftverben lehet talalni sebezhetéségeket, a fejlesztés egy orok folyamat, amely sosincs kész, a felligyelet, a frissités, a
tesztelés mindig a felszinre hoz Gjabb és ujabb foltoznivalokat. Mas kérdés az, amikor valami szandékosan gyengit, és a Snowden-lgy

bizony hozott fel ilyen informaciokat: Az NSA annak idején aktivan kdzremlkodott az IPSec szabvany tudatos gyengitésében, de a DES
algoritmussal kapcsolatban is tortént ilyen beavatkozas a véletlenszam-generald algoritmusban.

Piszkos hattéralkuk
Piszkos hattéralkuk

Innen futunk neki annak a 2008-as torténetnek, amely francia foldre visz, és idézzlk rola a beszamoloét. "A szakért6 a blogjaban arrdl
szamolt be, hogy a védett tarold (Protected Storage, PStore) visszafejtésekor arra lett figyelmes, hogy a titkositas megkezdése elbtt
ellenérzésre keriil a Windows tertileti beallitasok, és amennyiben a tartozkodasi hely (Locale) Franciaorszagra van allitva (a
GetSystemDefaultLCID() fiiggvény 0x40C értéket ad vissza), akkor a véletlenszer(i kulcs valasztasa helyett a titkositas egy mindig allandé
kulccsal torténik. Dave leirasa szerint a francia kormany meglehetésen izgatott lett ennek hatasara, pedig kidertilt, hogy az egész
eredetileg miattuk lett bevezetve." Itt egy jellemzé példa egyrészt arra, hogy a Microsofttal milyen alkuk kotheték, masrészt az izgalom
ugye sosem attol van, hogy ilyenek egyaltalan talalhatdak egy szoftverben, hanem mindig az a probléma, hogy ez aztan késébb kiderdl.

Szandékos gyengitésen esett at a Skype is, ahol mar a regisztracidkor alairjuk, hogy a keletkezd tzenetek nem a mi, hanem a cég
tulajdona. Most azonban az is kidertlt, hogy nem csak az alap kommunikacié, hanem a titkositott chatek és hivasok is megfigyelhetévé
valtak, ugyanis kilenc hénappal azutan, hogy a Microsoft megvette a Skype-ot, ugy alakitottak at a programot, hogy még tobb informaciot
gyUjthessen be az NSA. Itt egyébként néha a biztonsagi szakma is meghasonlik 5nmagaval, hiszen példaul korabbi tanacsaink kozé



tartozott, hogy alkalmazzuk a titkositott beszélgetést, az teljesen biztonsagos, aztan utébb kiderdlt réla, hogy annyira azért mégsem az.
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A rendszer minden telepitett alkalmazas frissitését figyeli, aztan a felugré ablakban egy gombnyomasra el is végezhetjik a frissitést, mikdzben minden informaciét részletesen

megismerhetink
Frissen tart6 mechanizmusok

A Javaval kapcsolatosan elhangzott észrevételekkel egyetértek, bar azt hozza kell tenni, ha valaki csak annyit tesz, hogy a Microsoft Office
helyett a LibreOffice irodai csomagjat hasznalja, maris a Java hasznalatara van kényszeritve. Az egységes rendszerfrissitést is fontos és
kritikus pontnak latjuk, hiszen hidba van naprakész virusirténk, ha kozben sebezhetd, foltozatlan az operacios rendszer. Természetesen itt
a Linux felhasznalok vannak a legjobb helyzetben, hiszen az ottani frissités elsérangl: minden szoftverelemet, alkalmazast figyel, felugrik
és figyelmeztet, bedllithatd, Utemezhetd, LTS-re korlatozhatd és azonnal megkapjuk, naponta, vagy akar naponta tobbszor is. Windows
esetében ilyen beépitett gyari alkalmazas nincs, az ottani frissités persze automatizalhato, de csak a Microsoft javitasokra, ez altalaban az
ugynevezett patch-kedd alkalmaval, vagyis minden hénap masodik keddjén jelenik meg, bar rendkivili esetekben jelennek meg azonnali
javitasok is. Az 6sszes alkalmazas frissen tartasa harmadik féltél szarmazé programokkal oldhaté meg, ehhez példaul a PSI (Secunia
Personal Software Inspector) az egyik legalkalmasabb segitség. A Mac rendszereknél is hasonlé a probléma, bar egy fokkal jobb a
helyzet, mert a Mac App Store-bdl letoltott és telepitett programok mindig jelzik, ha van elérhetd frissités, ha azonban mas forrasbol is
szerzlink be alkalmazasokat, ezen a platformon is segédprogramot kell hasznalni, példaul az AppBodega nevi programot. Itt a
Windowshoz képest nagyot Iépett elére az OS X, ugyanis a Mountain Lion 6ta a felhasznald napi automatikus rendszerfrissitéseket
kaphat.

® Todegs 7 G Vaw Windon 1ok o0 O E=e = ©pesasepiaim
B

fara
; IIIIIIml_............!&lIllgsll......
? Teatured O 2t Test EXF] Updale avabable 248 -EEL
-&..'.H_Em,m;_.pp AwidaTus 251
W vt B Dreedis Fayer LEE]
CATECORIES S BET Cybtr Soowsey bra S0.L000
IE!:':“ € Gozgh Cucee ETTRIT RN
3 Gasign b Graghis L ubseceres 153 Dramica Fakd mer)|
IS pakicg Exbarcerem B weruse 1
4 Dovalogresm Toch iy moCommander 230
8 prvai & th Y WTRE-3C 00.L156
5 Dmemirmant X Fderbeuth ERL
[ Rirarce Ll 4
o) garees B Taartiiemr 2413067
AL ttame & Panaral ) i el Toaswasewts EIATT )
?w AR LERTY
SR e & VLT rassis player
¥ are & Srimmcs
i Wil Lik
B Memmeirg
) Mugins
o Pradusivmy
B tymtam Leibtien
B v
B wgets
| sign e dar ermal wpeai L _;

Ez a Bodega nem egy diiledezé viskd, hanem egy OS X alatti szoftverfrissité

Ismét idéziink egyet: "Kedvenc felh6szolgaltatéink nemigen indulhatnak mostanaban a biztonsagos chat rendszer versenyen, ezért



maradnak az 6nallé csevegSprogramok, mint a Pidgin és a Crypto.cat.” Anélkil, hogy mélyebben belebonyoldédnank, ismételjik magunkat:
pusztan azzal, ha valamit hasznalok, vagy beszerzek, még nem oldom meg minden biztonsaggal kapcsolatos problémamat. Ehhez kis
kitér6ként megemliteném azt az idén juliusi incidenst, amelynél a Cryptocat véletlengeneralassal kapcsolatban meriltek fel informaciok,
amelyek miatt egy meet-in-the-middle tamadassal lehetdvé valt a sérilékeny valtozatokkal generalt kulcsok feltorése. Akit mélyebben
érdekel, érdemes Buherator errél szo6l6 cikkét elolvasni, amiben van még egy, a térténethez tartozé kinos baki, ugyanis a neves
Veracode korabban mar auditalta a Cryptocatet, de nem talalt semmilyen problémat.

AKki keres, az talal

Ismét idéznék a "Miért j6 a Linux a kivancsi szemek ellen?" cikkbdl: "legismertebb kdziiliik a DuckDuckGo. Az oldal nem tarolja a
kereséseket, nem adja ki harmadik félnek, igy — amennyire ez jelenleg tudhato — biztonsagban érezhetjiik rajta magunkat. Persze nem
lesznek ,gondolatolvasés” talalatok, kicsit décogbsebb lesz vele az élet.” A torekvés és a cél tokéletesen vilagos, de a DuckDuckGo
egyel6re nem fogja levaltani a hatékony keresésben sokkal jobb Google-t. Itt nem a "gondolatolvasas" hianya okoz gondot, hanem az,
hogy a taldlatai messze nem annyira hasznalhatéak. Itt tehetlink is egy prébat, irjuk be példaul, hogy "buherator ssl" vagy
"antivirus.blog.hu privacy". A Google-nal az elsé harom, de sokszor az elsé tiz is ilyen témaju poszt az adott blogrél, mig a duckduckgo
esetében csak maximum egy blogposzt van a talalatok kdzott, a tobbi irrelevans. Természetesen még fejlddhet Kacsa ur is, arra viszont
nincs garancia, hogy késébb nem fogjak mégis tarolni a kereséseket.

Ha mar biztonsag és élveboncolas, akkor még egy apro pici észrevétel a "UAC kontra sudo/root" fejezethez. Programfuttatasnal a sudo
helyett inkabb gksudo-t érdemes hasznalni, mert mig a sudo a felhasznal6 konfiguracids fajljat hasznalja root jogokkal, a gksudo a root
konfiguracios fajljat hasznalja ugyanitt.

E{ anlivirus blog hu privacy Q- Tobb v
@ Minden, amit a privacy-rdl tudni akartal... |. rész ... e
L - : el cmirltal LS 5o 3 Hozaadis a
- de sozem mested megkérdezni, éppen hidmyosil vagy mas| candlidl Hattér informidck a Eongeszahoz

Faoebook eldéleléndl, qyljlemény eddig privacy incidenssind], leméndak pdlda inkhed | misgymas, =
o e 1000 regymas. Ossaaloglalva: 2 dletben conk gy 224D dolog van, o &2, Visazajsizbs killdéso
antivings, blog, 201008 04'minden_amit_a  More from antivirus. biog hu «

6 Office Pro Kit. - Nyiregyhaza, Hungary - Repair Service .
Privacy, Terms; Oilice Pro K. 201 s - 5 were here. Repair Servica Sthom o, 4. Myiregyhiza,
4400 +36 42 413 447 Today 00 am - 430 pm, .., anivinss bion. . Sokocid fordul 2 magy veghe a
aksagdijal azedd dgyneve et ransomewars karawik frontjan
Facebock com/OMceProll  More from [aceboak.com =

H Sccial engineering - Queen Elizabeth Il and Prince Charles ..
Image commaent: Social enginearing Image cradits: antivirus.blog.ho € 2001 - 2013 Softpedia. A
rights reszrved. Soltpedia™ and the Softpedia™ logo are regisiered rademarks of SaftMews MET
SRL. Copyright Informatian | Privacy Policy ...
raws softpedia com'newslmage/Queen-Bizabeth-ll-and-Prince...  Meone fram
TE, S ia. com »

B ESET Magyaromzag - Budapest - Servizi professionali | Facebook
Privacy, Candizioni; ESET Magyararssig 40,626 "W piace” - 357 ne perlano - 150 persone soma
aale quil ... Mt iant v, b Og. 2N T1004 epem 20k kave_erteloslones_satobbi, Visuahza
Iraduzions, 20 Mi piace - Commenla - Condividi. ESET Magyarorssig.
it-it. Faoebook comibizionsag  More from it-it.faceback com =

B Antivirusblog - Googles
MEW Privacy & Tarms Maps Terms. Abcut Posts Photos Videos. Profie. Antivinesblog
it pelartivirus biog hiu. Antivirusblog, Abcut, Ancut. Posts. Posts, Phatns. |,
antivirus. blog. bu@hgmail.com; Slory. Tagline. A Viusok Vardrdalos Vildga, azar hirek. résdetek 2
hazai 45 kol ...
plus.google.com! 11ES1 TEE224 27 2530556 Maore from plus geogle com =

Ugy tiinik, nem a DuckDuckGo-val a legérdemesebb keresni a blogarchivumunkban
A gravitacié nem ismerete nem mentesit a zuhanas alél

Jojjenek a virusugyek. "Egy jézanul hasznalt Linux rendszer a szoftverek valamint kartevé- és virusbiztonsag tekintetében szinte
garancia”. Err6l a biztonsagi szakembereknek az a véleménye — és erre tucatnyi példat lehet hozni —, hogy biztonsag akkor van, ha ezt
valamilyen médon ellenérzém és az adott pillanatban ugy talalom. Ellen6rzés nélkil nem létezik biztonsag. Egy Linux rendszeren sem art
egy jo tlzfal, valamint az ismeretlen forrasbdl szarmazo programok telepitése ott is veszélyforras lehet, hiszen tudatlanul (PEBKAC) trojai
kodeket ott is le lehet tolteni. Van egyébként virusirtd Linuxra is, igaz, tdbbségik nem alland6 védelmet ad, hanem lehetéséget a kézzel
inditott keresésre, ami jél johet, ha Windowsos gépekkel vagyunk kapcsolatban. Mivel a harombetiisok és a kartevéterjeszté blin6zék
egyarant vasaroljak a sebezhet6ségeket, igy az ezek ellen vald védekezés nagyon fontos. Mellesleg aki akar Macet, akar Linuxot hasznal,
az heti-havi rendszerességgel nézzen ra az RKHUnterrel, meg a chkrootkittel, hiszen a rootkitek elészor térténelmileg éppen Unix
kornyezetben jelentek meg.

Abban volt az Apple oriasi tévedése is, hogy sebezhetetlennek gondolta magat, persze 130 millié virus helyett Linux és OS X alatt csak kb.
10-15 ezer kartevd létezik, am védekezni mindenhol kell, maga a platform nem ad felmentést, emlékezzink csak a 2012-es Flashbackre,
ami 600 ezer OS X-alapu gépet fert6z6tt meg botnetes kartevdvel - felhnasznaldi kdzbeavatkozas, kattintas nélkul lefutva. El kell fogadni
azt, hogy pusztan szemmel nem lehet mindent észrevenni, j6 programokkal viszont annal inkabb. Mark Russinovich is a SysInternals
Toolsszal vette észre a Sony rootkitet, nem szemmel veréssel, mikézben a felhasznaléknak meg csak az tlint fel, hogy nem tudnak CD-t
masolni, vagy a masolasi kisérlet utan eltlinik a CD/DVD meghaijté a legordiilé eszkdzok kozil.

Es ha mar mindenkit kritizalunk itt nyaklé nélkiil, érdemes végiggondolni azt is, mekkora kart okozott az a hozzaallas, hogy egyediil csak a
jogtiszta Windows és Office alkalmazhatja a biztonsagi frissitéseket? Vajon az elmult évek alatt mennyiben jarult hozza mindez, hogy 130
millié virusnal is tobb van erre a rendszerre? A valaszt az olvasé képzeletére bizom.

Hires Linuxos incidensek



2007. augusztus

2007. augusztus 16-an kideriilt, hogy a Canonical csoport anyagi tdmogatasaval fenntartott nyolc Ubuntu fejlesztdi kiszolgald kozil 6t
fert6zott. A szervereket onkéntes rendszergazdaknak kellett volna karbantartani, erre azonban gyakorlatilag nem kerdlt sor. A vizsgalat
soran a szerveren futdé mindegyik olyan szoftvert, amelynek a pontos verziészama egyaltalan megallapithaté volt, biztonsagi szempontbadl
elavultnak talaltak. A nagy veszély abban allt, hogy ha a tdmadok esetleg hozzafértek volna a forraskddokhoz és a hivatalos binaris
csomagokhoz (futtathaté formara leforditott fajlok), sajat kartékony kdédjaikkal észrevétleniil megtoldhattak volna azokat, igy minden, a
fert6zott szervert hasznald Ubuntut telepitd vagy azt frissité gép megfert6z6dhetett volna. Emiatt végul az tzemelteték kénytelenek voltak
a korabbi datumd, biztosan tiszta mentésbdl visszaallitani egy fertézetlen allapotot és ebbdl toltétték fel végul a szervereken tarolt
tartalmakat.

2009. december

A Gnome-look.org oldalon talalhatd képernyéveédd "érdekességeirdl" két kilon topikban is értekeztek, egy UbuntuForumos és egy masik
Kubuntus beszélgetés is irt a részletekrdl. Az tortént, hogy a képernyévéds mellé titokban érkezett még egy DDoS tamadasokhoz is
hasznalhaté extra script az aldozatok szamitégépére. A gyanus .DEB csomagot id6kozben mar leszedték a Gnome-look.org weboldalrdl.
A nagy tanulsag annyi, hogy hidba van ott a nagysagrendekkel biztonsagosabb alternativ platform (virusok és férgek szempontjabol), ha
helytelen hozzaallassal ellendrizetlen és megbizhatatlan forrasbol valo telepitéssel sajat magunk artunk magunknak. GPG-vel ala nem irt,
illetve nem hivatalos tarolokbol, nem megbizhaté fejleszték weboldalardl letdltott tartalom mindig lehet ilyen gyenge lancszem.

2013. aprilis

Felbukkant a Linux/Cdorked malware kapcsan egy Apache-kompatibilis karokozé. A telemetriai adatok szerint mar 2012 decemberében
aktivizalodott, és észrevétlenul hatsé ajtot hozott l1étre a kiszolgaldkon, atiranyitas kartékony oldalakra, DNS hijacking, stb. A
naploallomanyokbdl nem volt kimutathatd, mert csak a memariaban talalhato, ezért szerver oldalon integritasellenérzéssel lehetett
kiszdrni.

A mentések fontossagahoz tényleg csak egyetlen érdekes adalék, és mindenki dontse el, valésag vagy illuzié a biztonsag. Most ne
tekintsik az 0sszeeskiivés-elméleteket a Word Trade Centerrdl, egyedil csak a mentési strukturat nézzik: az egyik toronyban volt az éles
szerver, a masik toronyban a mentés szerver. Ember tervez, igyekszik mindenre gondolni, de itt megtortént a varatlan, a hihetetlen:
pontosan 30 perccel élte tul az egyik torony a masikat, és a mentésnek annyi lett.

Osszegzés

A harombetisek ellen igen keveset tehetsz, ebben jellemz6en nem az operacids rendszered, hanem az eszkdzeid és a hozzaallasod fog
donteni: GPG, nyilt forraskédu eszkdzok, SHA512 ellendrzés telepités el6tt, egyedi és erds jelszavak, lokalis titkositas, stb. Nekik az a
dolguk, hogy ott legyenek a forrasnal: az internetszolgaltaténal, a mobilszolgaltatonal, és vagy automatikusan, vagy kulén kérésére
megkaphassanak barmit. Aki 6vni akarja a maganszférajat, mert nyomds oka van ra, vagy, mert nem akarja, hogy atjaréhaz, nyitott kdnyv
legyen a maganélete, tegyen érte. Egy nyomozas soran, torvényszéki szakértdi fronton ugyanugy vissza lehet kbvetni egy lefoglalt
Linuxos vagy Mac gép bongészési és minden egyéb el6zményét, mint a Windows esetében. Ha viszont valaki Crypto-FS-t hasznal, GPG-
vel levelezik, Truecryptes tarolokban tartja az anyagait, azzal megtett minden téle telhet6ét akar lefoglaljak, akar ellopjak a gépét. Ami
meég érdekes, orszaga is valogatja, hogy példaul a hatésagok altal lefoglalt géphez meg kell-e adni a jelszét. Angliaban példaul, ha nem
arulod el, 3 év borténnel sujthatnak terrorizmus gyanujaval. Persze ehhez rogton hozza lehet flizni, hogy egy pedofil, egy drogkereskedd
vagy egy terrorista inkabb nem arulja el, és Ul 3 évet, mint hogy minden kideruljon réla, és akkor kapna 33-at.

Nincs olyan operacids rendszer, amit nem kell alaposan megismerni ahhoz, hogy megvédhesd. Nincs olyan operacids rendszer, ami
automatikusan 100%-os védelmet nyujtana. Egy felhasznalé maximum megbizhat ezekben, és abban, hogy ha hosszu tavon rosszat
akarnak neki, akkor jon egy Mark Russinovich és kiboritja a bilit, mint az emlékezetes Sony DRM esetében. J6 kompromisszum létezik
csak, és hasznos szokasok, megfeleld hozzaallas, hadra foghatd alkalmazasok. Miko Hypponen szerint a nyilt forraskodu rendszerek



jelenthetnek megoldast, és ehhez adalék lehet Bruce Schneier amerikai biztonsagi szakértd korabbi nyilatkozata is: "A nem nyilt
forréskédu programokat az Amerikai Egyestilt Allamok Nemzetbiztonsagi Hivatala (NSA) kénnyebben lathatja el kiskapukkal."

A felhasznalo6 képzése, biztonsagtudatossaga, illetve ennek hianya barmilyen rendszert fejre allit, Iasd ezt a felmérést. "A 18-29 évesek
17%-a szokta kikapcsolni a virusirtjat azért, hogy fert6zétt fajlokat tudjon elinditani, 12%-uk pedig azért, hogy fertézétt weboldalakat
latogathasson."

Szokott még érv lenni az “én okosan bdongészek”, ebben én nem hiszek, barmelyik weboldal vagy banner tartalmazhat ismeretlen kodot,
scriptet. Vagy nézziik meg, a magyarok hogy vizsgaznak biztonsagtudatossagbodl, hanyan iratkoztak le két évvel késébb az elbrelajkolos
"Mi az indian neved?" alkalmazasrol a Facebookon? Szinte senki. A Socialbakers oldalon most is vezeti a magyar brandek listajat, az
Extreme Silver ékszerbolt olyan jelentéktelen, "futottak még" markakat el6z meg, mint a McDonald’s, Samsung, Turé Rudi, Coca Cola,
Disney, Tesco, vagy Vodafone.

Zaras el6tt egy kommentet idéznénk: "Webes exploitok mellett mar nagy divat a PDF-be agyazott Acrobat Reader sebezhetéséget
kihasznalo kartevd. Igazabdl AV nélkiil amit csinalsz orosz rulett. Raadasul, a felel6tlenséged masokat is veszélyeztet. A géped fert6zési
gockeént kiildheti a kartevbket barkinek."

A biztonsag olyan, mint a buddhista tokéletesség, elérni sosem lehet, de térekedni azért ennek ellenére lehetéségeink és tudasunk szerint
allandoéan kell ra: megbizhaténak vélt eszk6zok valasztasaval, sajat adataink titkositasaval és gyakori mentésével, digitalis alairassal,
egyéb megfelelé magatartassal.

Csizmazia Istvan, IT biztonsagi szakérto
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